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l. INTRODUCCION

En el siguiente trabajo se presenta informacioacrehada a los dispositivos UTM
(Unified Threaten Management), se describe de fayereeral la diversidad de areas que
estos dispositivos enmarcan en su plan de accomp estas medidas pueden beneficiar

en la administracion y correcto desempefio de whanfermatica.

Se han separado en cinco capitulos diversos erdadgleaccionar de estos dispositivos,

primeramente se hace una breve introduccion adoseptos de redes de comunicaciones
describiendo los puntos que se utilizaran postaeote en el mismo documento. Luego se
realiza una breve descripcion de las evolucioneslgs antecesores de estos equipos han
tenido a través de la historia, enfocando sus ipaihes caracteristicas hasta llegar a la

técnica usada por los equipos estudiados.

La parte central del documento estd conformado lpodescripcion de la estructura
aplicativa de un dispositivo UTM, enfocando lasadreubiertas por cada modulo y las
técnicas usadas en cada una de ellas. Posteriersemqresenta la descripcion del uso de
un dispositivo UTM y de como estos pueden benefieiala administracion del eficiente
desempefio de red. Finalmente se hace un estudiongigrobacién de aplicaciones entre
dos de estos dispositivos basdndose en las nedesid#sicas que estos segun sus

caracteristicas deberian de cumplir.

El documento fue elaborado sin apegarse a una noafahricante especifico, sino mas
bien tratando de enfocar de manera general a unrwaero de los dispositivos utilizados
en el mercado. Para la conformacion de este, eauth en su gran mayoria fuentes
bibliogréficas de Internet debido a que la inforidacexistente en este ambito es mucho
mayor que la que se encuentra en formato bibliagrafadicional y se tiene la opcion de

contar con datos mas actuales.



II. OBJETIVOS

2.1 Objetivo General:

 Dar a conocer de manera general la evolucién, yndeera mas detallada el

funcionamiento y las aplicaciones de los dispas&iyTM

2.2 Objetivos Especificos:

» Hacer una breve resefa de la evolucion de lossiibms de seguridad informatica

gue han existido a lo largo de la historia hagigdi a los UTM.

» Presentar los dispositivos UTM como mas que un Isiffipewall, el cual puede
solventar muchos de los problemas comunes de daduoi de desempefio de red

gue se presentan frecuentemente a los administsderred.

e Hacer una comparacion entre un par de dispositx@atentes en el mercado, para

presentar sus fortalezas y debilidades.



lII. ALCANCES Y LIMITACIONES

3.1 Alcances:

* Presentar una breve descripcion de la evolucionoslesistemas de seguridad a

través de la historia hasta llegar a nuestros dias.
 Dar a conocer los dispositivos UTM, ademas de dsscsus caracteristicas,
funcionalidades y limitantes, sin enfocarse en ahri€ante en especial sino

realizarlo de manera general.

» Comprobar de manera general su funcionalidad ydmes con dos equipos.

3.2 Limitantes:

* Multiplicidad de informacion dependiendo del fabnte y modelo de equipo

consultado.

* Restringido acceso a los dispositivos para podemnpcobar la funcionalidad de

estos dispositivos.



V. MARCO TEORICO

El marco tedrico se dividira en 5 capitulos, loe ga presentan a continuacion:

Capitulo 1:
Evolucién de Sistemas de Seguridad Informatica.

Capitulo 2:
Descripcion de Dispositivos UTM.

Capitulo 3:
Utilidad/Aplicaciones de Dispositivos UTM.

Capitulo 4:
Comparacion entre Dispositivos.



Capitulo 1: Introducciéon

En el siguiente capitulo se muestran las técnisagas para la seguridad informatica, se
presentan las caracteristicas de los métodos usatlagés del tiempo moderno, en donde
se inicia con la presentacion del firewall porréitto de paquetes, hasta llegar a la técnica
Deep Packet Inspection la cual es usada en lalidetdgpor los dispositivos UTM, se
describe cada uno de los cinco modelos usadospaes® sus ventajas y deficiencias.

Esto ya que es necesario dar a conocer la evolaedas sistemas y la razon por la cual
han evolucionado de esa manera, ya que en laidetiabdas las técnicas siguen vigentes
y cada una ha servido como base para la siguiente.

Finalmente en el capitulo se presentan tres diveakarnativas que pueden proporcionar
seguridad en la red informética, entre ellas dstafirewalls por software, los firewall por
hardware y los proxies.



1.0 EVOLUCION DE LOS SISTEMAS DE SEGURIDAD

Antes de iniciar con la definicion del término UTMe debe de hacer una breve
retrospectiva e indicar de donde surgio la inicatle estos dispositivos como tales; para lo
cual se debe de mencionar el termino firewall,ugll @s considerado el antecesor directo
de estos dispositivos

1.0.1 Firewall.

Un firewall se define como un sistema cuya finalides hacer cumplir una politica de
control de acceso entre dos redes interconectgeasralmente es colocado para proteger a
una red confiable (red interna) de una red no abi#i(generalmente Internet), delimitando
y controlando el tréfico entre ellas. Esto se puszservar graficamente en la figura 1.1.

La historia de los firewalls, comenzé aproximadat@esm los finales de los ochentas, para
ese entonces el Internet era una herramientavataginte nueva, ademas estaba reservada
para pocos privilegiados, de hecho fue en lasraiide la NASA en donde se pensé en
dispositivos de seguridad, al crear un virus y pgaplo por la red por medio de un correo
electronico, sin haber sido un cédigo maliciospsaieron comprobar las vulnerabilidades
de las computadoras de aquel entonces.

ﬁ"ﬁ%

Red confiable Red no confiable

Firewall

Figura 1.1 Ubicacion tipica de los Firewall en leedes.

Los firewalls a través de la historia han ido eemoando tanto en sus tecnologias de
analisis y clasificacion de trafico como en su pngéacion ofrecida al publico por parte de
los fabricantes. A continuacion se presenta uneebdescripcion de los tipos de firewalls

gue a lo largo de la historia se han tenido, dédae presentan los mas significativos ya



gue pudieran existir muchas clasificaciones o mudvista de la evolucion, sin embargo
se han descrito los mas significativos hasta lleglas que dieron origen a los dispositivos
UTM.

1.1 Firewall de Filtrado de Paquetes.

Los firewalls tienen su inicio en Noviembre de 198&artir del suceso antes mencionado
en la NASA, se concibieron con ciertas definicioaspecificas como: “es un punto entre
dos o mas redes por el cual todo el trafico guateecomunica entre ellas tiene que pasar”
y ‘“todo el trafico monitoreado es controlado yisé@do por este dispositivo”. Los
primeros firewalls que aparecieron eran Routerdasaara separar las redes en pequefas
LAN'’s, sobretodo dividian los segmentos problent&ipara que estos no afectaran el
desempefio de la red completa.

La tecnologia de filtrado de paquetes fue desadallpor ingenieros de la DEC (Digital
Equipment Corporation), empresa pionera en el @amté la computacion en Estados
Unidos. Esta funciona entre la capa de transpoléecapa de red del protocolo TCP/IP y
como su nombre lo indica se analizan paquetestgnsan decisiones en base al contenido
de estos.

1.1.1 Descripcion del filtrado de paquetes

El filtrado de paguetes se realiza analizando hasleezados de los paquetes IP que llegan
al equipo donde se encuentra instalado el firewatlps encabezados son comparados con
listas que contienen permisiones o denegacionegaliglo entrante a la red segun sea la

estructura o el origen del trafico basandose Urécaenen su encabezado, luego en base al
resultado obtenido de estas comparaciones se tdewgsiones de enrutamiento, es decir se

decide si estos paquetes son filtrados accesanddased interna o son descartados por el

firewall.



Figura 1.2 llustracion de la operacién en las capket modelo OSI del filtrado de
paguetes

Estas listas que sirven para las comparacionessdpdquetes, a su vez contienen en su
interior reglas de aceptaciones o denegacioness esglas definen explicitamente a los
paguetes que se aceptaran o se denegaran p@valfirusando los encabezados de cada
paquete para decidir si se aceptan los paquetescisazan o se deniegan. La informacion
gue se “evaliia” en los encabezados de cada pgouede ser: informacion de IP origen o
destino de la capa de red, los puertos de serVici® o UDP de la capa de transporte , los
indicadores de conexion TCP, los tipos de men&j# del nivel de red y si el paquete es
entrante o saliente. Lo anterior se muestra eiguae 1.3.

Capa de aplicacion

Programas cliente
¥ servidor Cliente telnet Servidor web
Capa de transporte
Puertos de servicio de los |------- Firewall
protocolos TCP y UDP Puertos TCP/UDP origen y destino
Indicadores de estado de la conexion TCP
Capa de red Direccién origen y destino IP
Paquetes IP, direccién IP Cédigos de control ICMP IP
y mensajes ICMP - ——-—-

Capa de vinculo de datos

Tramas Ethernet  |--------- Tarjeta de interfaz de red
y direccian MAC

Capa fisica
Cable de cobre, cable
de fibra &ptica y microondas

Figura 1.3 llustracién de la operatividad del fddo de paquetes



Las listas de aceptaciones y denegaciones antesanadas se les conoce también como
cadenas, estas funcionan realizando comparaciones gada paguete IP que se recibe y
cada una de las reglas en la lista, se compara wma cada regla hasta que se encuentra
una coincidencia del paquete entrante con algunestds o hasta que se termina la lista,
esto se ilustra en la figura 1.4.

Como se observa el filtrado de paquetes es un méwldaustivo de seguridad mas no es
infalible, esto debido a que es un nivel de segdrictlativamente bajo debido a que no
todas las aplicaciones se mueven entre las cagassigt método examina, por ejemplo se
utiliza como parametro la verificacion de identiddel emisor de paquetes siendo esta
informacién facil de modificar.

1.1.2 Configuraciones de cadenas

En lo que respecta a las reglas de cadenas eristesat puede hablar de dos perspectivas
basicas para las reglas de un firewall:
» Denegar todo por defecto y permitir acceso a pagusatleccionados explicitamente.
» Aceptar todo por defecto y denegar acceso a pajsekeccionados explicitamente.

De las dos perspectivas antes mencionadas, seiesttanrealizar la primefaunque sea

la mas complicada de configurar, ya que de estagamicamente se permite el acceso a
las aplicaciones conocidas y deseadas. Si se aealialternativa de aceptar todo por

defectq solo se negaria el acceso a las amenazas conaga@sando huecos de seguridad
para el acceso a la red interna, esto se ilustia fegura 1.5.

Cabe mencionar que por el tipo de andlisis queal&za con esta técnica, se requieren de
extensas cadenas para lograr identificar un magroreno de aplicaciones con veracidad,
esto es posible siempre y cuando se conozcan &dzabkas aplicaciones implicadas en el
tréfico, para asi lograr que el filtrado sea efecti por tanto las herramientas de seguridad
de la red se incrementen. Por otro lado existaagnveniente que las aplicaciones nuevas
seran denegadas si no se actualizan las cademeanithdl lo contrario.



Interfaz de red

v
Paquete de entrada éCoincide conlaregla 37
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Cadena de entrada @
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¢;Coincide conlaregla1?
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iCoincide conlaregla2?

iCoincide conlaregla2?

¢{Coincide conlaregla1?
&

@ Cadena de salida

I 3

i Coincide con laregla 37 Paquete de salida

!

Figura 1.4 Algoritmo las Cadenas

Un punto importante a mencionar es la diferenciaeela denegacion y el rechazo de
paquetes; a pesar que en ambos métodos se desexipaguetes al no concordar con la
lista respectiva. Esta discrepancia se presenita mspuesta obtenida después de desechar
los paquetes, cuando se rechaza un paquete edésc®ta y se devuelve un mensaje de
error ICMP al remitente, pero cuando se deniegpagquete simplemente se descarta el
paquete sin notificar al emisor, el flujograma d®mese presenta en la figura 1.6.

Esta dltima es la opcion mas recomendada, primeloald a que si se envia una respuesta
de error se duplica el trafico de la red, seguratgyee cualquier paquete al que se responda
se puede usar en un ataque por denegacion deicarvyitiede contener informacion util
para cualquier ataque posterior.
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Figura 1.5. Flujograma de lista con perspectivadémegar todo
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Figura 1.6 Flujograma de Rechazar o Denegar paguete



1.1.3 Andlisis de paquetes

En lo que respecta al andlisis de los paquetesntfada, que generalmente es la que
siempre se verifica y la que méas importancia tiese;puede filtrar basandose en la
direccion origen, la direccién destino, el puentimen, el puerto destino y el indicador de
estado TCP, para el caso de aplicaciones UDP rexsemienda utilizar este tipo de filtrado

ya que este trafico UDP suele seleccionar puelttstasios (superiores a 1023) para su
comunicacion lo que dejaria mas desprotegida largkgl en la red.

Como ya se mencion0 anteriormente, el tnico meelimehtificar el remitente del paguete

IP es la direccion origen del encabezado de paguyete lo tanto siendo bastante

susceptible al spoofing o cambio de direccién ariggonde el remitente coloca una

direccion incorrecta ya sea esta inexistente uditecion en lugar de la suya en el campo
origen, esto con el fin de usurpar informacion aitwsear el trafico existente entre dos

puntos en la red. En la figura 1.7 se presentlustracion de los campos a evaluar en un
paquete IP.

Para contrarrestar en parte esta posible vulnetadlilde estos sistemas, se recomienda
tomar en cuenta en las configuraciones de lasgéggasiguientes puntos:

» Bloqueo de direcciones privadas provenientes deriat al firewall, tanto clase A,
clase B, clase C, clase D y clase E, permitiendoluagamente el acceso de
direcciones publicas desde Internet hacia el Fitewa

* Bloqueo de direcciones de interfaz de bucle indertel trafico de bucle invertido o
pruebas de loopback esta enrutado hacia el missteng que lo generd, es decir
siempre apunta al host que genera el trafico Hadied, son consideradas pruebas
de localhost e incluyen rangos desde la IP 12D.08sta la 127.255.255.255, por
lo consiguiente se le debe restringir el accesst@a mngo desde Internet hacia el
Firewall.

» Bloqueo de la direccion de difusiéon mal formadaa es la direccion 0.0.0.0 usada
por los servidores de DHCP ya que ellos enviaranesta IP a todos los clientes la
informacién de las direcciones IP asignadas, el hscclientes veran los paquetes
entrantes a ellos provenientes de esta direccidnloPconsiguiente no deberia de
existir una IP como esta a la entrada de una riegirexde un firewall.
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» Bloqueo o restriccion de sesiones Telnet al firewakquipos en la red interna,
delimitando o especificando Unicamente las IP declaales serd posible acceder
desde fuera de la red.

Otra recomendaciéon importante para contrarrestarulaerabilidad de seguridad, es el
bloqueo de puertos l6gicos, estos por defecto eeaezan peticiones desde la red interna
hacia Internet deben de ser con puertos menored24 YL se recibiran peticiones con
nameros de puertos entre 1024 y 65535. Como sewabes bastante el rango que queda
sin cubrir y a esto hay que agregarle que alguplsaaiones (como el IM y el P2P)
pueden intercambiar de puertos de comunicaciomedrgrarse bloqueados los que ellos
usan originalmente.

32 bits

Versién HL Tipode Serviclo Longitud Total
Identificacldn Offset

Tiempo de Vida rotocc Checksum de laCabecera

Opclones
Protocolos: 1 .|CMP 2 -IGMP 6 -TCP 8 -IGRP
17 -UDP 47 -GRE 50 -ESP 51 -AH

88 - EIGRP 89 -0SPF 115 - L2TP

Figura 1.7. Cabecera de un paquete IPV4. Muestsaceimpos que habitualmente
inspeccionan estos firewall y los Protocolos mayamta usados.

En cuanto a las reglas de estado de conexion T&he hay que tener en cuenta que los
estados difieren entre cliente y servidor debidsaido de tres vias que se realiza durante
el establecimiento de la conexion. Los paquetes €@fPantes procedentes del cliente
remoto tendran el indicador SYN activado en el pripaquete recibido como parte del
saludo antes mencionado. La primera peticion deexion tendra el indicador SYN
activado, pero no el ACK, por lo que todos los mres entrantes después de la primera
peticiobn de conexion tendran solo el indicador A@ifivado. Las reglas del firewall del
servidor local permitiran paquetes entrantes,esierten cuenta el estado de los indicadores
SYN y ACK.
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Los paquetes entrantes procedentes de servidarego® siempre seran respuestas a la
peticion de conexion inicial que comienza en elgpama cliente local. Cada paquete
recibido desde un servidor remoto tendra el indic&CK activado; las reglas del firewall
cliente local solicitaran que todos los paquetésaates procedentes de servidores remotos
tengan el indicador ACK activado. Los servidoregitlsmos no intentaran iniciar
conexiones a programas cliente.

1.1.4 Resumen.

Principales ventajas:

1.
2.

Bajo costo de implementacion.

Puede ser implementando con rapidez en lugaresedomes recomendable tener
una instalacion de firewall completa.

Facil configuracion y mantenimiento.

Aplicacion detallada de seguridad a bajo nivel.

Elemento transparente para el usuario de la redhiat

Las principales desventajas que esta técnica ofeeesnos:

1.
2.

No protege las capas superiores a nivel OSI.

Las necesidades aplicativas son dificiles de tiadweno filtros de protocolos y

puertos.

No son capaces de esconder la topologia de reteslas, por lo que exponen la
red al mundo exterior.

Sus capacidades de auditoria suelen ser limitadagjual que su capacidad de
registro de actividades.

No soportan politicas de seguridad complejas coatenéificacion de usuarios y
control de accesos con horarios prefijados.

Intercambian la totalidad de paquetes entre |la&xéeina e interna.
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1.2 Firewall de Filtro de Estado.

Entre los afios de 1988 a 1991 cientificos de lbsr&orios Bell AT&T, utilizaron una
segunda técnica para crear firewalls, a esta k@@ firewalls de nivel de circuitos. Estos
corregian algunos puntos de sus antecesores, yai dgemportaba la ubicacion de los
paquetes en la trama y se tenian partes confieblés comunicacion consideradas como
tramas conocidas.

El nombre de filtros de estado proviene de la ddpdcque estos firewalls tenian en
identificar si un paquete era inicio, final o sieplente parte de una trama, el cual es un
punto importante a la hora de activar reglas efpasien los andlisis del trafico. Este tipo
de filtrado es capaz de proteger los ataques degdeion de servicio.

Aunque aun se realizaban las configuraciones desders propiamente dichos, con reglas
un tanto sencillas como: “de la Red A nadie puerteder a la Red B” o “la Red A solo
puede ser vista por algunos elementos conocidok deed B”. Estos firewalls eran
efectivos, pero también limitados por la misma Blkexzcde las reglas que se aplicaban
contrastadas con los recursos informéticos entadstentes.

1.2.1 Funcionamiento

Llamados firewalls de segunda generacion o de wigdircuitos, son firewalls de filtrado
de paquetes en los que, se verifica a la hora elgtarco rechazar un paquete el hecho de
gue este sea una peticion de nueva conexion apeda a un circuito virtual (o sesion) ya
establecido entre un host externo y otro interno.

Cuando una aplicacion crea una sesion TCP con stnrémoto, se establece un puerto en
el sistema de origen de la conexion con objetoedéir alli los datos provenientes del

sistema remoto. De acuerdo a las especificacioae$GP, este puerto del host cliente
estara comprendido entre el 1023 y el 16.384. [Esistema remoto se establecera,
asimismo, un puerto que sera siempre menor al 1024.

Los firewalls por filtrado de paquetes deben denptartrafico entrante en todos los puertos
superiores (1023 hasta 16.384) para permitir la®sdale retorno de las conexiones
salientes. Esto crea un gran riesgo de intrusidnes firewalls con inspeccion de estado
resuelven eficazmente este problema construyenda tabla con informacion
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correspondiente a todas las sesiones TCP abieltaspyiertos que utilizan para recibir los
datos y no permitiendo el trafico entrante a ningaquete que no corresponda con ninguna
de estas sesiones y puertos.

Para hacer esto, el firewall de este tipo examirgamosamente el establecimiento de cada
conexion (en la capa 4 del modelo OSI) para asespide que esta es legitima y esta
permitida. Los paquetes no son remitidos a su ries$tasta que el establecimiento de la
conexion ha sido correctamente completado y vadfic

El equipo mantiene una tabla de conexiones validatkeja pasar los paquetes que
contienen informacion correspondiente a una entxédida en dicha tabla de circuitos
virtuales. Una vez que la conexion finaliza laraté en la tabla es eliminada y el circuito
virtual entre los dos hosts es cerrado.

Las tablas de estado de circuitos virtuales sumatener la siguiente informacion:
* Un identificador de sesion unico asignado por eéwall a cada conexion
establecida.
» El estado de la conexion: negociandose, estableci@arandose. (capa 4)
» El nimero de secuencia del dltimo paquete (capa 4).
» Ladireccion IP origen de los datos (capa 3).
» Ladireccién IP destino de los datos (capa 3).
» Lainterfase fisica de red, si procede, a travda dee los paquetes llegan (capa 1).
* Lainterfase fisica de red, si procede, a travda dee los paquetes salen (capa 1).

Una vision grafica de dichos elementos se muestta figura 1.8.
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32 bits

Ventana

Puntero adatos urgentes

Opciones
Puertos mas comunes: 7 - echo 19 - chargen 20 - ftp datos
21 - ftpcontrol 22 - ssh 23 - telnet
25 - smtp 53 - domain 78 - finger
80 - http 110 - popd 111 - sunrpc
119 - nntp 139 - netbios-ssn 143 -imap
178 - bgp 389 - Idap 443 - https

445 - microsoft-ds 1080 - socks

Figura 1.8. Cabecera TCP. Muestra los campos quiéce este tipo de firewall.

Usando esta informacion y con un ligero escrutiofgolas cabeceras de los paquetes, el
firewall es capaz de determinar cuando un paqueet@lelo y cuando no lo es. Una vez que
la conexidn es establecida, el resto de los pasjasteciados con ella son enrutados sin mas
comprobaciones. Esto los haria, tremendamente naliiles a ciertos tipos de ataques, pero
muy pocos firewalls de este tipo son tan rudimérdaya que ademas realizan otro tipo de
verificaciones para, por ejemplo, asegurarnos guearhabido suplantamiento de identidad
(spoofing), que no existen paquetes malformadas, Tetmbién son comunes en ellos la
implantacién de sistemas de translacion de direesioNAT, que ocultan eficazmente el
interior de nuestra red a intrusos externos.

1.2.2 Resumen.
Ventajas
1. Velocidad de filtrado.
2 Proteccion de direcciones internas (NAT).
3 Principios bien fundamentados en su esquema deidadu

Desventajas:

1. Evaluacién tnicamente del protocolo TCP.
2. Seguridad de bajo nivel al chequear Unicamente 8apéa
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1.3 Firewall de Capa de Aplicacion.

También conocida como generacion de proxies, coato curioso aqui se dio origen al
primer equipo comercial de seguridad, el cual feledido en 1991 por la compafia DEC, a
este se le conocia como DEC SEAL (Secure Exteroeé#s Link), este estaba compuesto
por un sistema externo llamado Gatekeeper, unnsstd cual se tenia acceso a Internet
llamado Gate y en la parte de la LAN un MailHub.l&figura 1.9 se muestra el diagrama
del DEC SEAL y una breve descripcion de dichos eldws:

4@ f
Gatekeeper

Mail Hub

Y

Figura 1.9 Diagrama del Firewall DEC SEAL

Internet

Red Interna

v~ Gatekeeperserver Proxy de aplicacion para usuarios quamepérmitido el acceso
a Internet, ademas de poder ser usado como un BNS@anonimo.

v~ Gate: un router encargado de filtrar los paquetes ytéimel trafico entre la red
interna y la red externa. Este router era confidmirpara que todo el trafico que
entrara o saliera de la red interna se dirigieaakkeeper.

v~ Mailgate el server de mail's / router de mail's interngtae maquina no era
accesible desde fuera de la red interna. Si seaenun mail desde fuera hacia la red
interna, este tendria que ser entregado al Gatekpapa luego enviarlo al Mailgate.

Esta tecnologia presenta cambios significativosisa amtecesores, es capaz de analizar
todas las capas superiores del modelo TCP/IP, deohgu analisis se da en la capa de
aplicacion y es capaz de identificar no solo elrfoue la sesién, sino el protocolo que se
utiliza, es decir identifica entre las diferenégéicaciones que se intentan comunicar con la
red interna, permitiendo las restricciones o acces@artir del analisis en la capa de
aplicacion. Este firewall se instala en una maqum@rmedia, es decir que separa la red
interna de la externa, la cual recibe el nombreakarela de aplicacion. El diagrama del
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funcionamiento en las capas del modelo OSI de tgstede firewalls se observa en la
figura 1.10.

1.3.1 Descripcion

La gran virtud de este tipo de dispositivos esalgacidad de diferenciar las aplicaciones y
protocolos como por ejemplo FTP, DNS o HTTP, estoesliza mediante una traduccion
en la aplicacion ya que esta tecnologia no utidizéiltrado de paquetes IP. Ademas es
capaz de detectar si una aplicacion desconocidentant comunicarse con puertos
normalmente no utilizados para la comunicacion.

Esta tecnologia opera “enmascarando la identidad’lad maquinas de la red interna
cuando se quiere acceder a una red externa, esuddaiewall Proxy opera sustituyendo la

direccién origen del cliente por su direccién peogite el servidor externo y cambiando la
direccién del servidor externo por su direcciénpgoaante el cliente interno. Por lo anterior
se dice que los servidores proxies garantizan tegiilad de los datos, es decir que
Unicamente los datos que cumplan con los requigiédimidos en el Proxy tendran libre

acceso hacia la LAN y viceversa.

Los servicios 0 agentes tipicos con que cuentantipst de dispositivos son: DNS, Finger,
FTP, HTTP, HTTPS, LDAP, NMTP, SMTP y Telnet. Algunfabricantes proporcionan
agentes genéricos que, en teoria, son capacesmEdonar cualquier protocolo de la red,
es decir se instala en el equipo que sustentaeaVdil, un codigo de propdsito especial
(servicio Proxy) para cada aplicacién deseadastsi @digo no ha sido instalado en dicho
equipo el servicio no es soportado por el equipbaeando dicho trafico.

Figura 1.10 llustracion de la operacion en las captel modelo OSI de los proxies
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1.3.2 Funcionamiento

La traducciones que realizan estos equipos se ayemaediante codigos de programas
comunmente llamados firmas, las cuales son capirédentificar mediante patrones de
trafico el tipo de aplicacion que se esta interazwmunicar, esto ya sea de la red interna a
la red externa o viceversa. Sin embargo, estorptarse de lineas de cddigo ejecutables
reduce grandemente la capacidad de rendimienta el |

Un servicio notable que prestan estos firewallsxres el concepto de caché que no es
mas que un pequefio historial de las paginas rets#adas en la red, facilitando asi una

velocidad mayor en el acceso a dichas aplicacigaegue al solicitar una pagina recién

cargada, no hay necesidad de volver a hacer leijgpeta servidores externos, sino que se
hace hacia el mismo firewall, optimizando asi ethende banda ya que se realizan las
solicitudes a servidores externos de paginas quman sido visitadas recientemente.

Los agentes o servicios Proxy estan formados perodonponentes: un servidor y un
cliente. Ambos suelen implementarse como dos posceferentes lanzados por un Unico
ejecutable. De esta forma estamos creando unmégsieo absoluto impidiendo una
comunicacion directa entre la red interna y lareteEn el dialogo entre cliente y servidor
Proxy se evallan las peticiones de los clientela ded interna y se decide aceptarlas o
rechazarlas en base a un conjunto de reglas, raado exhaustivamente que los paquetes
de datos sean en todo momento correctos. En leaflgd1l se observa mas detalladamente
la segmentacion y funcionamiento de un Proxy

Red
Interna | N | b
|

E N
e R

= :'{:-,-:'j ‘._f;:":“‘_

Figura 1.11 Segmentacion de un firewall Proxy
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El funcionamiento de estos firewalls puede darsdrele maneras posibles: modelo de
seguridad positiva, modelo de seguridad negats@mybinacion de ambos.

v’

v’

v’

El modelo de seguridad positiva consiste en ideatiflos patrones de trafico
legitimo y descartar todo aquel que no respondehesl patrones.

En el modelo de seguridad negativa se bloqueaaétdr reconocido como un
intento de intrusion y se permite el resto.

La combinacion de ambos permite disponer del méaxgramlo de proteccion,
flexibilizando las limitaciones de cada una denosdelos antes mencionados; de
hecho es posible disponer de proteccion a lo desadm sin la necesidad de un
proceso de depuracidn ya que una vez que el firea@inoce las aplicaciones que
se desean proteger automaticamente se tiene eldadampntra las aplicaciones no
conocidas o contra aplicaciones bien definidassbadministrador aumentando asi
el rendimiento del equipo ya que no se procesarplatamente las aplicaciones
comunmente solicitadas.

1.3.3 Resumen

Ventajas:

1

g b W DN

Permiten proteccion de identidad.

Son capaces de soportar autenticacion de usuaaspceder a su configuracion.
Capaces de guardar historial de sitios visitadesuarios de la red.

Seguridad de alto nivel al cubrir la capa de apl@a

Las reglas de acceso de trafico son mucho madiasra# configurar que las que se
tendrian que agregar para un filtra paquetes.

Desventajas:

1

Son los firewalls mas lentos ya que dependen dgr@mmas para identificar el
trafico circulante.

Requieren de un administrador mas especializada [@arconfiguraciéon de las
politicas e identificacion de las firmas.

Requieren actualizacion de las nuevas amenazdgadcmes implementadas para
categorizar el trafico de la red de la mejor manera

Imposibilidad de inspeccionar protocolos comunesa@tDP o RCP.
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1.4 Firewall de Inspeccién de Estado.

En 1994 Check Point desarrollo el dispositivo Favi, introduciendo para los usuarios el

concepto de “interfaz amigable” en el mundo deelgusidad de redes, ademas de utilizar
una técnica llamada inspeccién de estado, la acunaiste en filtrar paquetes y examinarlos
con las capas superiores. Luego se introdujo e] ¥l1dual ya contaba con iconos y uso del
mouse, facilitando de gran manera la configurad®estos equipos.

Esta version del Firewall-1 aun sirve como base pas productos de Check Point, de
hecho es una de las pocas tecnologias que sigiea@eendo a la sociedad que la origind
y desarrollé. Ademas, esta tecnologia ha estadddia la creacion de VPN desde un inicio.
Los firewalls que utilizan la tecnologia de Stalteliuspection también son llamados
firewalls hibridos o firewalls de tercera generaciéstos equipos utilizan el encolamiento
de paquetes para luego analizarlos en todas las pagibles del sistema OSI.

Procesa m'ientn Tablas de
(Inspeccion) Estado

Figura 1.12llustracion de la operacion en las capas del mod@®i para los firewalls de
inspeccion de estado

1.4.1 Descripcion.

Esta tecnologia utiliza conceptos del filtrado dgyetes y de los firewalls de aplicaciones,
se interceptan los paquetes en la capa de recbpteaer un mejor rendimiento similar al
usado en el filtrado de paquetes, pero luego dmtsgceptados se comparan con las capas
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restantes para determinar si son paquetes de @phea conocidas o permitidas.
Permitiendo generar las restricciones o permisi@mesualquiera de las capas del modelo
OSl a las que se tenga acceso en el analisissestserva graficamente en la figura 1.12.

Lo antes mencionado genera altos niveles de piidteea la red ya que introducen niveles
de seguridad en la comunicacion y se tiene la j@edtagenerar historial de la informacién
circulante en la red y actualizaciones de la migmaporcionando asi historial con el cual
se puede comparar en posteriores sesiones comiapaér aplicaciones en UDP o RPC.

La verificacion se realiza en base a factores clmmdradicionales nimeros de puertos, las
direcciones IP involucradas, y quizas lo que lcehdiferente y sobresaliente el nUmero de
secuencia de tramas, este ultimo se utiliza lanmdicion del inicio y el fin de trama para
saber si cada trama contiene algun paquete altel@utloo de si y este pueda atravesar el
firewall y llegar a la red interna, en la figural3.se puede observar el analisis que se
realiza en un paquete usando la técnica de inspea® estado. El punto clave para
analizar cada trama es cuando se configura la cmme&s decir cuando se ingresa una
nueva trama para el andlisis respectivo, luegoatterhdeterminado el inicio y el final de la
trama se crea un circuito virtual entre los hostolacrados, una vez teniendo estos
circuitos légicos el andlisis de los paquetes megtios se realiza sin mayores
complicaciones.

L2 L3 L4 L7
Protoealo
de Capa de -,
Etheimet Internet Tl'anspone Info rmacion
P} {TCPULE}
< >
Inspeccion de Paquetes de Estado

Figura 1.13 Paquete ethernet y la aplicacion de&ta Inspection

Con respecto a la utilizacion de reglas de filtraaftas se pueden hacer de manera similar a
un router de filtrado de paquetes, siendo estahonomenos complejas que configurar una
aplicacion nueva para un firewall utilizado com@8r. Sin embargo por o mismo, se
requieren realizar pruebas exhaustivas de lasaapbices a utilizar para no dejar agujeros
de seguridad al descubierto. De igual manera cabeionar que las reglas de seguridad

-23 -



pueden ser implementadas en cualquiera de las gapaan las que esta tecnologia realiza
comparacion, es decir desde la capa de red hastpdade aplicacion.

1.4.2 Andlisis de paquetes.

Esta tecnologia de analisis, depende en gran medida negociacion de tres vias que
realizan el trafico TCP. Es decir, cuando un ckeimicia una nueva conexion, envia un
paquete con el bit SYN establecido en la cabecerpagjuetes, considerando un paquete
nuevo para cada paquete con el bit de SYN activaSioel servicio que el cliente esta
solicitando esta activo en el firewall, el servide respuesta de paquetes SYN establece en
el paquete el bit ACK. El cliente entonces resporateun paquete en que solo el bit ACK
se fija, identificAndolo como paquete establecidle @onexion existente.

De la forma anterior Unicamente permitira la erdragpaquetes de sesion iniciada, por los
puertos establecidos Unicamente para esa sesiéniras se finaliza el envidé de paquetes
establecidos ningun paquete ajeno a esta conexaaha pfiltrarse por el firewall,
restringiendo asi el acceso a paquetes ajenosdesvigr posibles hackers. Esta tabla esta
compuesta generalmente por la direccion y el pusitgen, luego por la direccion y el
puerto destino, a continuacion la IP en cuestiégyuslo del estado del paquete y el tiempo
gue la conexion ha estado establecida. Esto sevabae la figura 1.14.

Por lo antes mencionado, se requiere que el fitawahtenga una tabla de sesiones TCP
activas. Por otro lado para las sesiones UDP seycatmacena datos de contexto sobre una
conexion virtual o pseudo conexion, la cual corsest que si un paquete de respuesta se
genera y envia de vuelta al peticionario origisal,establece una conexion virtual y se
permite al futuro paquete de respuesta atravesanrfuegos. La informacion asociada a
una conexion virtual se guarda durante un pericatiepo muy corto y si no se recibe
dicho paguete de respuesta durante este, la conegiinvalidada. Algunos modelos de
este tipo de cortafuegos pueden realizar contsihetares a este sobre el protocolo ICMP.

sre-addr | sre-port | dsteaddr | dst-port | ip-p | state | time

Figura 1.14 Visualizacién de la tabla para analizzaquetes.
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Otra importante funcionalidad es la de permitirtoe® comandos mientras que deshabilita
otros para una determinada aplicacion. Asi, efgopermitir un ping ICMP mientras que
se deniega un Redirect o permitir un get sobre SNiMéhtras que deshabilitamos los
comandos set sobre el mismo protocolo.

1.4.3 Resumen.

Ventajas:
1. Proteccion a mayores niveles de seguridad.
2. Capacidad de identificar tramas y sus paquetedosli
3. Soporta autenticacion de usuarios.
4. Capaz de almacenar historial que luego puede sdbuzmo técnica de filtrado de
paquetes.
5. Mayor velocidad de respuesta comparada con la dRraxy.
6. Sistema de proteccion bastante granular.
Desventajas:
1 Elfirewall requiere mayores niveles de procesatoien
2 Requiere de configuracion mas compleja en lasigasita usar.
3 No analizan los contenidos de los paguetes.

1.5 Deep Packet Inspection.

Tecnologia liberada al publico en los inicios d& 2004 junto con los equipos UTM, es
una especie de filtrado de paquetes que utilizaldbdss y/o cabecera de los paquetes para
determinar si se cumplen los protocolos establegisicse encuentra virus, spam, intrusos o
criterios predefinidos para determinar si se nézasia ruta hacia un destino diferente o
simplemente para llevar consigo un registro ediadisJunto con esta tecnologia nace el
IPS (Intrusion Prevention Service) el cual es deaumportancia, ya que es capaz de
identificar el trafico circulante de la red y detecposibles anomalias en el mismo.
Otorgando ademas capacidad de eliminar los cudbobotella y de aplicar QoS en los
segmentos de red a los que se someta a evaluateenologia. En la figura 1.15 se
observan los componentes de la inspeccién profdegequetes.
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Figura 1.15 Visualizacién de Deep Packet Inspection

1.5.1 Descripcion

Esta técnica es capaz de realizar verificacionaésdapa 2 a la capa 7 del modelo OSI,
esto incluye la cabecera y la estructura de daimsigmente dicha que hasta ahora no se
habia mencionado en ninguna inspeccién anteritw, s&s observa en la figura 1.16. Asi
mismo es capaz de identificar y clasificar el tdftomando como referencia una base de
datos de firmas, estas se comparan con los datesidms del paquete permitiendo asi
amplio control del trafico y mas aun si se compeoa el filtrado de paquetes que
Unicamente identificaba el encabezado. Sin embage tipo de inspeccion aun es
susceptible a los ataques segmentados en paquetes.

L7

Correo Electronico (SMTP, POP3, IMAP)
Web (HTTP/S)
Transferencia de Archivos (FTP, Gopher)
Mensajeria Instantanea
Aplicaciones P2P
Servicios de Directorio

- >

Inspeccion Profunda de Paquetes

Figura 1.16 Paquete ethernet y la aplicacion de [pPacket Inspection.
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El motor de inspeccion aplica reglas basadas pradirque no son mas que identificadores
gue tratan de definir por las caracteristicaspal tle trafico que se esta haciendo atravesar
al firewall, las cuales a su vez utilizan motodescomparaciones, técnicas heuristicas,
reglas estadisticas o técnicas para detectar atm@mnahcluso se pueden realizar
combinaciones de los métodos antes mencionadas;determinar la clasificacion que se
le da a cada paquete analizado.

Por otro lado esta tecnologia tiene la capacidaahdézar y filtrar SOAP y otros mensajes
XML, ademas de abrir y cerrar puertos dinamicampata el trafico de aplicaciones VoIP,
realizar deteccién de spam, trafico de IM, e idiewati las diversas formas de trafico P2P
existentes en la red.

Un paquete puede ser redirigido, marcado/etiquetbttmgueado, de tasa limitada o
clasificado de alguna manera especial de acuemhtadogadores en la red. Una vez se
reconocen las firmas, los paquetes pueden seddsatomo flujos y no como elementos
individuales para un mejor y mas agil tratamiergdas mismos. Facilitando de la misma
manera la posible configuracion de QoS dependieetitrafico que circule por la red, no
solo para las redes locales, sino que también Bnplide valerse de este método para
generar el QoS para cada cliente en especifico.

1.5.2 Tipos de andlisis.

El andlisis se realiza en base a firmas, sin ensbastas no son confiables en un cien por
ciento, de hecho se recomienda mezclar las difesedétnicas para poder clasificar de la
mejor manera el trafico circulante por la red. Inbeaior pudiese suceder cuando el patrén
de comportamiento de una aplicacion en especiicmadifica por alguna razon, si por
ejemplo se tuviera el trafico circulante desde rige hacia algin host, este trafico se
comportaria diferente si desde Internet pasarampdirewall y luego llegara hasta el host.

Con respecto a las diversas mezclas de analisisafieo que se pudieran aplicar para

clasificar o identificar las diversas firmas de fEjuetes podemos mencionar: analisis de
puertos, similitud de cadenas, por propiedades rioas por comportamiento y de manera

heuristica.
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1.5.2.1 Andlisis por puerto.

Quizas es el mas simple y mas conocido método désinde paquetes; ya que las
aplicaciones conocidas se comunican por medio eeqaiya establecidos, por ejemplo
POP3 es usado para el correo electronico usanuleegio 110 como puerto de entrada o el
puerto 25 como puerto de salida, presentando emamdsos en las respuestas puertos
aleatorios. Sin embargo existen aplicaciones queejaa aleatoriamente el puerto de
origen y el de respuesta; siendo poco recomendahlglizacién de esta técnica para los
casos antes mencionados, por lo que se hace rieagtilarar alguna de los otros métodos
de identificacion de trafico.

1.5.2.2 Similitud de cadenas

Este método involucra la busqueda de secuenciasadecteres alfanumeéricos en los
paquetes. Ademas estas cadenas pueden consigdiriae cadenas distribuidas en un solo
paquete o consistir de varios paquetes.

Algunas aplicaciones aun declaran sus nombres enpsapios protocolos, como por

ejemplo el Kazaa, donde la cadena “Kazaa” se peedentrar en el campo de agente
usuario, ya con esto se tiene una herramienta araslg clasificacion de los paquetes, ya
gue si Unicamente se verificara el nUmero de pugu® se utiliza existirian grandes

posibilidades que se considerara Unicamente coaf@wdrHTTP. La estructura de un

paquete tipico que utiliza Kazaa para la comunicese muestra en la figura 1.17

Patrén de Trafico
HTTP
Encabezado Egt;abezado SET ﬁong_mrES HTTP/.1
ser-Agent: Kazaa
IP (Puerto 80) i
2 2 !
Encaﬁfsulado Encapsulado Patrén r]e Trafico
IP TCP Kazaa

Figura 1.17 Cadena de Kazaa utilizada para el asialde similitud de cadena
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1.5.2.3 Andlisis de propiedades numéricas

Este tipo de analisis involucra la investigaciorcdeacteristicas aritméticas y numéricas de
cada paguete, entre ellas se pueden mencionardaud de paqguete, nimero de paquetes
enviados en respuesta en una transaccion espegifitanimero de compensacion de
cadena en cada paguete.

Por ejemplo, se considera un proceso de estabigionde una conexion TCP usando
protocolo UDP en Skype. El cliente envia un mendajé&8 bytes esperando una respuesta
de 11 bytes. Esto es seguido por un mensaje de davi3 bytes, esperando una respuesta
de 18, 51 o 53 bytes. Se presenta en la figura WriB ilustraciébn del caso antes
mencionado. Sin embargo, este analisis exhaustiwchas veces es aun insuficiente para
dar respuestas acertadas al trafico analizado.

Mensajes UDP <

L E

| Mensaje de 18 bytes >
l R
E '<: Mensaje de 11 bytes | v
N |

| Mensaje de 23 bytes

D

T

<ﬂ:ensaie de 18, 51 0 53 bytes | 0
E

Figura 1.18 Anadlisis de propiedades numéricas pardrafico de Skype.

1.5.2.4 Analisis por comportamiento y de maneraistaa.

El analisis por comportamiento se refiere a la meaee que un protocolo opera. El analisis
heuristico se refiere a la extraccion de parametstedisticos de los paquetes examinados.
A menudo el andlisis por comportamiento y heumdstse combinan para una mejor
evaluacion.

En la figura 1.19 se presenta un ejemplo de corapuoento heuristico y de andlisis de

comportamiento, se compara trafico HTTP con traR@p. Si el histograma de longitud
del paquete (PDF) es examinado sin tomar en ciserga trafico de subida o bajada, se
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observa que Unicamente se tiene trafico HTTP enqiag de gran longitud a una tasa de
transferencia baja, mientras que el trafico de #@Rle a la utilizacion de paquetes de
longitud mas corta a una tasa de transferenciadgtasta manera, mediante el examen de
algunos métodos estadisticos, es posible condluina conexion via puerto 80 lleva el
trafico HTTP puro u otro tipo de trafico como dfico de P2P.

%pdf

i HTTP

. i i i length
100 200 300 400

Figura 1.19 Trafico HTTP y trafico P2P analizadas gomportamiento y de forma

heuristica

Ventajas:

1.

o s DN

Extensos recursos en la evaluacion de trafico guaifen identificar con veracidad
el tipo de trafico que circulante.

Inspeccion profunda de paquetes.

Facilidad para complementarse con las técnicasgpeccion antes mencionadas.
Configuracién granular del equipo permitiendo flelkilad de politicas.

Debido a que inspecciona todo el trafico circulgmgela red, almacena todos los
logs posibles.

Desventajas:
1. Requiere una alta capacidad de procesamiento.
2. Configuracion compleja.
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1.6 Software Firewalls & Hardware Firewalls.

Antes de empezar a describir las diferencias emgos equipos es importante aclarar que
una red o un equipo bien protegido ante las vuhikgtades tipicas y las amenazas de
Internet, es aquel que cuenta tanto con un firep@llsoftware como por un firewall por
hardawe, debidamente actualizados ya que para aocalsos es necesario contar con las
ultimas amenazas conocidas y los ultimos sistergsateccién desarrollados. También es
importante aclarar que la funcién de ambos equisda misma, recibir, analizar paquetes
y tomar decisiones en base al contenido de estospgargo como se vera a continuacion
esto se realiza de manera diferente.

1.6.1 Firewalls por Software

Los firewalls en software también llamados firewglersonales, son mas recomendables
para los usuarios domésticos ya que con sus cdsticis sencillas: de bloguear pop up,
bloquear spyware, antivirus, antispam, bloqueo @l@genido nocivo a menores, filtro de
contenido Web, control de acceso a funciones egmeicomo imprimir documentos,
acceder a determinados documentos, con su intgrazca configurable de manera
sencilla y poco moldeable a los intereses de cadario; se recomiendan mas para este
tipo de usuarios.

Una de las principales desventajas que para qose egquipos funcionen bien se necesita
gue estén instalados en todos los equipos que emnga red interna, asi como que se
tiene que tener cuidado con el tipo de software spiénstala ya que podria consumir
demasiados recursos de la computadora donde senlséglado o pudiera ser incompatible
con alguna version de sistema operativo; de henoHauen firewall por software debera de
correr en segundo plano y utilizar pocos recursra mo limitar el desempefio del host
respectivo.

Por otro lado el analisis que se hace del trafesalida de la red interna a la red externa,
suele ser mas completo que el que realiza un firgp@a hardware. Ademas es de vital
importancia la actualizacién del sistema operataoto asi como la actualizacion del
software para tener un mejor funcionamiento detk Ipostegido, también es importante
asegurarse que los recursos que el software ustarare disponibles en el ordenador usado.
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Entre los fabricantes de estos dispositivos podemescionar: Norton, Panda, NOD32,
AVG, McAfee, Trend Micro, AntiVir, Avast, etc. Eralfigura 1.20 se presentan logos de
firewalls por software.

Y smantec. MeAfee’
- PANDA

_SECURITY

Figura 1.20 Fabricantes de firewalls por software.

1.6.2 Hardware

Los firewalls en hardware generalmente tienen ustocononetario mas alto que las
versiones en software, esto en parte debido a queapaces de sustituir a un router y
ademas presentan las caracteristicas tipicas fiewall que antes se mencionaban como
filtrado de contenido web, antispam, antivirus, ,IRBS, control de aplicaciones,
autenticacion de usuarios, capacidad de realizdrécalmacenamiento de registros, todo
esto de una manera diversificada presentando nilaeabcon respecto a la configuracion
de aplicaciones diferentes para varios usuariodedesmismo equipo de seguridad. Es de
aclarar que estos funcionan Unicamente como dispmside seguridad periférica y algunos
de ellos presentan aplicaciones extras como lacmgzh de generar VPN, soportar
VLAN'S.

Dependiendo del fabricante se puede contar cowatpropietario el cual hace dificil la
violaciéon de la seguridad del mismo, sin embargo igleal manera pueden existir
dispositivos con softwares conocidos en su intes@nunmente Linux. La funcionalidad
de estos Ultimos equipos se da desde dispositivd®n su interior asemejan a una PC con
memoria flash, discos duros, etc. otros equiposutiizan discos duros sino que
Uunicamente memoria flash con circuitos electronidesalta velocidad desde donde se
almacena la informacién, estos circuitos son llamsadASIC (Application Specific
Integrated Circuit) los cuales controlan funciorspecificas de aplicaciones en particular,
como por ejemplo el cifrado necesario para gendP y SSL, ademas con ellos se evitan
las posibles fallas que los dispositivos mecanidesxos duros) pudieran causar.
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Algunos puntos en contra se mencionan a continnaaido de ellos es que estos
dispositivos de seguridad Unicamente se utilizanacdispositivos de seguridad perimetral
restringiendo las amenazas de una red exterioaanterior. También que la adaptabilidad
y las actualizaciones de este tipo de dispositpuieden llegar a ser complejas, debido a
gue no siempre las actualizaciones de los softvsmesompatibles con todos los modelos
de dispositivos existentes y que ademas estas liaatianes pueden liberarse con
demasiado tiempo de retraso con respecto a lasas@nenazas o técnicas de seguridad.
Sin embargo esto ultimo varia entre cada fabricante

Entre los fabricantes de dispositivos firewalls pardware tenemos: Cisco, Sonicwall,
Fortinet, Juniper, Check Point, Barracuda, Systgimeetc.

1.6.3 Proxy.

La mayor similitud entre dispositivos UTM y dispidgds por software se da con los
proxies que son aplicaciones que se instalan ssibtemas operativos conocidos como
Windows o0 en su mayoria Linux para el cual ya se Hasarrollado distribuciones

especificas para tal uso. El término de proxy hraéerencia a un programa o dispositivo
generalmente una PC que realiza una accion ersgpeeion de otro.

Estos se colocan al igual que un UTM antes de lidashacia internet es decir como
aplicaciones de proteccion periférica pudiendo ifumar como ruteadores o como bridge,
segun sea la necesidad, obviamente se requieré rdenas una PC con dos interfaces
Ethernet para lograr hacer la pasarela entre kttgria LAN.

Generalmente se pueden configurar de la misma @agee un UTM, ofreciendo
caracteristicas muy similares como filtrado de epito web, IDS e IPS, VPN, control de
acceso de usuarios, aplicaciébn de politicas y ger@r de reportes. Aunque sin la
versatilidad y la efectividad que da un dispositigpor hardware, estos suelen ser
funcionales para sitios que no requieran un estdeohtrol de la LAN, que no necesiten una
aplicacion robusta o muy costosa ya que muchodlale $on aplicaciones un tanto mas
econdmicas que los UTM.

Entre las aplicaciones que se desempefan comoeprtemnemos: Microsoft ISAServer,

Dans Guardian, Untangle, Websense. En la figura 4&2muestran la configuracion y el
logo de un proxy que cumplen las caracteristicéssanencionadas.
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Figura 1.21 llustracion de un proxy
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Capitulo 2: Introduccion.

En el siguiente capitulo se presenta la descripg®los aplicativos que es posible realizar
en los dispositivos UTM, mencionando los métodom@mmente utilizados por estos

dispositivos para lograr realizar dichos controtis trafico, asi mismo se presentan
ilustraciones de secciones de estos equipos d@gzeon un fin en especifico.

Se ha realizado una clasificacion de ocho categ@oa el fin de visualizar por separado
cada uno de ellos, separandolos en base a la fudeiGcada seccién. Las categorias se
presentan de la siguiente forma:

Control de acceso web
IPS

VPN

Anti Spam

Anti Spyware

Anti Virus

IM & P2P

Reportes

Cabe mencionar que el estudio se realizo sin teoro guia un modelo especifico de
equipo, sino mas bien en base a las caracterigiimTomunmente son presentadas por
estos equipos.
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2.0 DESCRIPCION DE DISPOSITIVOS UTM

g Oficina Central Usuarios Remotos
] '*'& Usuario con
;T2 ) ' VPN IPSec
“*";ﬁ‘ 22 %
e \""‘\\ G Gateway ,\

b || secuandario ‘Eg Red SSL
Pl T L Extendida
SmartCenter UTM 9 tPSe.c,,--"" p

VEN-1 UTM

Figura 2.1 Esquema de dispositivos UTM

Los dispositivos integrados de seguridad UTM, dementos robustos que integran tanto
el hardware de conexion como un sdlido sistemaatper sobre el cual se colocan
diversos bloques de seguridad. La estructura extagfande de cada fabricante, y también
puede variar en cada modelo, pero entre las masresntenemos el firewall o la
proteccién contra intrusiones y otras consideragasonales como antivirus, anti-spam,
VPN. Es decir, lo necesario para contar con unadlieea de defensa perimetral de la
empresa, en la figura 2.1 se presenta una configurdipica de dispositivo UTM con
algunas de las utilidades antes mencionadas.

El origen del término UTM (Unified Threat Managertjese le otorga a Charles Kolodgy
de la IDC (Internacional Data Corporation) en eb @004, dicho termino es usado para
describir firewalls que tienen la capacidad de ohgsiar maltiples funciones extra que a
los dispositivos de seguridad tradicionales no ese ihcluian, entre ellas se pueden
mencionar filtro de contenido web, antivirus, aspiam, IDS e IP'S Todo lo anterior esta
relacionado intimamente con la funcion de proxiege estos dispositivos utilizan
analizando y enrutando todo el trafico de la rathgae de igual manera estos pueden
funcionar de modo transparente (es decir no reakigao) sin utilizar totalmente a plenitud
sus capacidades.

! http://www.wikipedia.org, consultada en abril d#®8
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Los sistemas de gestion unificadas de amenazas JUS® han convertido en un
importante elemento para garantizar la protecciérimgetral de cualquier empresa por
pequefia que esta sea. En lugar de aplicar varemseatos diferentes para lograr las
diversas capas de proteccion para la parte de imoreesxal exterior, resulta mas eficaz,
compacto, y con ello barato, colocar un elemente ggrupe la mayoria, o todas las
funciones necesarias o al menos a las mas impestant

El empleo de un dispositivo de seguridad ofrecadadable ventaja de usar un hardware
idéneo, normalmente reducido al minimo, y colodasdadtware especifico destinado a
cubrir diversos aspectos de seguridad. En lugaremelear un PC, o un servidor,

convencional y montar sobre el mismo un sistemaatipe estdndar y luego diversas

aplicaciones de seguridad, un dispositivo parteumecircuiteria reducida, en la que se
excluye todo elementos que puedan causar fallegao dbiertas puertas no deseadas.

La centralizacion de los elementos de seguridadresolo dispositivo presenta grandes
ventajas, aunque también algun inconveniente. jeorpto, se concentra toda la seguridad
y conectividad en un solo elemento, con el incorarer que si este falla, todo el sistema
de seguridad se cae, e incluso todas las conexguestan interrumpidas. Para paliar este
efecto hay diversas soluciones, como la colocagénna pareja de elementos, uno activo
y otro en reserva 0 en balanceo de carga entre saqum permite que el dispositivo que
funciona absorba directamente la carga del qua dadista siendo sustituido. Lo anterior se
conoce como HA (High Availability).

La gestion de estos equipos es un punto import@ut@nto mas centralizada y simple, mas
rapido, econdémico y fiable es crear una adecuafensiz Ademas de contar con una
combinacion de hardware y software especializagla sas cualidades de potente vy fiable,
es obligatorio que la gestion sea sencilla. La asigidn de los diversos elementos de
seguridad que se colocan sobre un determinadodilisjpoes notablemente amplia y varia
mucho para cada fabricante e incluso dependiendyani®@s 0 modelos. El elemento mas
basico es un cortafuegos o firewall, que es el et primordial para establecer una
defensa perimetral de red. Luego, capa sobre @aolocan otras funciones, como
antivirus, anti-spam, deteccién de vulnerabilidagléérado selectivo de contenidos Web.

Una de las grandes ventajas del uso de un disposiéi que se libera a los host finales de

gran parte de la carga de trabajo en las funcideeguridad. Al menos para todos los que
estan conectados dentro de la oficina. Un disposde esta clase no elimina la necesidad
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de contar con proteccion en cada puesto de trap@jo,descarga a eéstos de gran parte de
su trabajo.

En la actualidad, el robo o suplantacion de idetidsi como el robo de tarjetas de crédito
son elementos muy notables de la vulnerabilidaskeg@ridad informatica. De lo anterior la
necesidad de estar protegidos, o al menos seasisda llevado segun reportes de IDC
(Internacional Data Corporation) a las personasdalbior del mundo a invertir mas en
productos de seguridad (Antivirus, Web FilterirgSle IM) desde el afio 2004 con unos $
4.2 billones al afio 2008 con $ 7.5 billohes

Para este caso, el capitulo que recién iniciamm®etipor objetivo describir de manera
general, las partes que conforman un UTM sin toomsno referencia ninguna marca,
modelo o fabricante en especifico.

2.0.1 Firewall.

Sin duda la parte central del dispositivo, la ctaahbién es llamada primera linea de
defensa, utiliza en los UTM la tecnologia de De@gkBt Inspection como técnica de
analisis de contenido con las caracteristicas rapadas en el capitulo anterior. Los
actuales firewalls para empresas por pequefasequeSOHO (small office - home office)
integran tecnologias de VPN y de control de accegpee emplean protocolos de
autenticacion estandarizados y algunos UTM permégtenticacion de usuarios contra
bases de datos comunmente usadas para este finpmngemplo el Windows Active

Directory.

La inspeccion de paquetes es la funcion princigallat firewalls, porque incluso los
usuarios autenticados pueden generar trafico maticimuchas veces sin saberlo. Las
direcciones IP de origen y de destino, los nUmemeguertos de origen y destino, los
nameros de secuencia de paquetes y otros datos elgoatron de trafico son recopilados
durante sesiones de red y conservados para fuamd@ssis de trafico. Dependiendo del
equipo usado, si se cuenta con controles mas grasubstos pueden conceder o denegar el
acceso a recursos Yy aplicaciones basandose eenlidatd del usuario, el horario del dia o
la informacion de la red.

2 http://www.fortinet.com, consultado en abril d&080
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Los firewalls se utilizan en toda la infraestruetude la empresa para impedir que los
usuarios puedan acceder a segmentos de red ga tesgylisitos de seguridad Unicos. Los
mas completos firewalls pueden controlar multigegmentos virtuales, proporcionando
niveles de seguridad en la LAN mas granulareslittamilo asi la visibilidad de la red
deseada a cada usuario de acuerdo a normas eskableca necesidades propias de la
empresa o institucion.

2.1 Filtrado de Contenido Web.

Quiz4 la parte visible méas utilitaria de los UTM (aenos en un inicio) por la misma
funcion que esta desarrolla, es la parte de Welkie@brriltering (WCF) o filtrado de
contenido web. Es la primordial de las aplicaciome@$ menos con la que se logra percibir
en mayor grado la necesidad y utilidad que pueddgila tener un administrador de red de
un dispositivo UTM, esto es porque lo que primexitasa simple vista, entre las quejas de
los administradores de red mas comunes tenemos:
» Pérdida de productividad, usuarios distraidos ddahores a lo largo del dia.
» Congestion de la red, ancho de banda saturado apornutilizacion en temas de
trabajo.
* Aumento de costos, muchas veces se tiene que ientanel ancho de banda para
intentar mejorar el desempefio de la red.
» Exposicibn a amenazas en la web (virus, gusarmsmos, etc.)
» Responsabilidad legal, empleados que acceden aiahat®hibido por la ley y que
pudiera ocasionar dafios a la imagen de la empresa.

En este punto es facil pensar en las millones dengs webs que estan al alcance de los
usuarios con solo tener acceso a la red publisacdatidades de péaginas improductivas
entre ellas las de entretenimientos, de juegosptieias del espectaculo, de descargas, P2P,
etc. que ademas de hacer improductivas u ociosaslils de los empleados, pueden
convertirse en amenazas para el desempefio de i@anmex!, saturando o usando buena
parte del ancho de banda.

Entre los sitios que generalmente se desea tenaotal acceso de parte de los usuarios,
estan los sitios de chat, sitios pornograficosiositde hacking, sitios de musica,

aplicaciones P2P, sitios de juegos, sitios de wdeo linea, etc. Para lo anterior se
mencionaran al menos tres métodos de los mas upadosste fin:

-39 -



Lista de palabras prohibidasste método crea un diccionario con las palabras
frases prohibidas. Las URL’'s y el contenido webcesmparado con el listado
controlando de esta manera los sitios. En el iniesta tecnologia fue usada
grandemente para que los propios usuarios depunarafinaran su lista, el
proveedor solo entregaba una lista basica la gaaimanipulada al gusto de cada
cliente, lo cual era un proceso largo y engorrosauye se requeria actualizacion
manual de cada palabra. Con el tiempo, este métaddo cambiando a tal grado
de contar con listas de millones de palabras @edrasas actualizaciones siguen
siendo realizadas manualmente y el filtrado deigitet puede ver afectadas a
categorias especificas, como por ejemplo los siteognvestigacion médica son a
menudo bloqueados ya que se les confunde con alaifnsivo.

Bloqueo de URLeste método utiliza prohibidas o sospechosas URgiegadas
por el administrador de red para controlar el az@epaginas web especificas. Esta
técnica igual puede ser proporcionada por el fabtee con un listado basico para
gue el usuario la valla puliendo de acuerdo a sgesidades, de hecho se pueden
realizar la mezcla de lista de palabras prohibatasbloqueo de URL para tener un
campo mas amplio de accion.

Blogueo por categorizaciores la mas reciente tecnologia de filtrado de cadde
web que simplifica enormemente el proceso de gest& contenido web. Este
utiliza servidores externos (generalmente propetade cada fabricante) que
ayudan a mantener cualquier sitio sospechoso @&zdal apoyandose en la
categorizacion que los servidores web con baselkis de las URL; sin embargo
estas bases de datos por motivos de memoria y tezbue equipos no esta
almacenada en cada dispositivo, sino lo que se éma®nsultar a estas bases de
datos que se encuentran almacenadas en servidosggos con IP publicas para
gue puedan ser accedidos desde cualquier sitiontemnét, y en base a esto
determinar si la pagina a la que se estd queriacdeder esta permitida o no;
dependiendo del resultado encontrado si la pagim@eesible o no por los usuarios,
esta informacién puede guardarse en cache paraanejoperformance de la red.
La ventaja de esta tecnologia es que las basestae g mantienen actualizadas en
todo momento, eliminando la necesidad de gestigratualizar manualmente las
listas 0 bases de datos contra las que se compara.
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» Integracién de busqueda segumrgunos fabricantes afiaden a la capacidad de sus
equipos la integracion de filtrados de contenidesrbtores de busqueda tanto de
contenido Web como de imagenes, por ejemplo soaceapde interconectarse con
Google, Yahoo y MSN para dar un servicio mas cojopleEn este caso se
reescriben las busquedas que el usuario desezareati base a las restricciones que
cada sitio tenga habilitadas.

Algunos fabricantes, manifiestan que sus categioizs web almacenan en su interior la
informacién de decenas de millones de URL's y que @ dia a dia se van actualizando
haciendo mayores esas bases de datos, asi migmapetide seleccionar el tipo de URL
gue queremos que se tenga 0 no acceso debe dens&s Bmigable posible para el usuario
y es aqui donde se da la diferencia entre algueadids. Una visualizacion mas clara de
un categorizador de paginas web que el usuaridgobservar se presenta en la figura 2.2

@ Custom Select your ovwn zet of categories to block.
Commeonly Blocked Categories [ Block All ] | [ Unbleck All ]
[] Akortion [] Intitmate [] Broxy Avoidance
A ppareliSwimsuit
[] Aduttitdsture Content [ Mty [] Sex Education

[ Atternative SpirtuslitpiOccutt

[] Gambling
[] Hacking

[[] Negal Drugs
[ Negalituestionable

[[] Open Imacetedia
Search

[] Peer-to-Peer (P2P]
[] PersonalzDating

[] Phishing
[] Parnocraphy

Other Categories

[] Sexusltyitternative Litestyles

[[] Social Metworking

[] Spware EffectsPrivacy
Concerns

[ Sprwearemdalware Sources

[] ¥iglencetste Racism

[ Block All ] | [ Unblock All |

[] AleohalTabaceo
[] ArtsiEntertainment
[] Avictions

[] BlogsMewsgroups
[] Brokerace/Trading
[[] Business Economy
[ Chatinstant Messading
[] Computersinternet

[] CutturaliChrtable
Organizations

[] Gavernmentd eqgal
[] Heslth
[] Humar/lokes

[] Jok SearchiCareers

[ wilitary

[] hewsMedia
[] Onling Gatmes
] Online Storage
[] Pay to Surt

[] Eemote Access Tools
[] Restaurants/Dining/Food
[] Search EnginesPartals
[] Shopping

[] SocietyiLifestyle

[] Software Dovnloscls

[] SportsRecreationHobbies

[[] streaming MediaMP3
[] Travel

Figura 2.2 Visualizacién de Categorizador Web

3 http://www.bluecoat.com, consultado en abril d620
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Ademas de la categorizacion antes mencionada, stslgpdambién bloquear los pop-up y

controles ActiveX para todas las maquinas de laardal cual se estéd protegiendo, de la
misma manera es posible restringir el acceso aampbnes en especial, por ejemplo a la
capacidad de descargar archivos desde Internetudiguger tipo, también se podria

restringir descargas de algun tipo en especificardbivos, o de alguna pagina web en
especifica, esto dependiendo de las necesidadesedanaga.

Una ilustracién mejor de los riesgos que se caatatejar libres a los usuarios de navegar
en Internet, se describe en breve, esto sucediél @iio 2004 y se le conocié como
Download.Ject o ataque de JS/ Scob, el cual cémsst que después que los usuarios
visitaban cierta pagina web, estos eran infectagws un programa, que el usuario sin
saberlo, descargaba e instalaba y luego el pr@genauto ejecutaba (conocida como
aplicacion backdoor) en sus computadoras, luego@sigrama estaba disefiado para que
cuando el usuario visitara lugares financieroswap toda la informacion posible y esta
se enviara al correo electrénico de su creadosg, parceder a vaciar las cuentas de ahorro
personales o empresariales a las que hubiese &ctdso los usuarios.

Observandose la importancia de mantener actualigdistado de palabras, URL's o bases
de datos existentes, a la hora de tener bien pdatégred y con acceso restringido desde la
misma, por otro lado, muchos fabricantes sueleacanlen sus dispositivos las primeras
dos tecnologias mencionadas para el control diedrafeb por cualquier ajuste o pagina
especifica que se quiera restringir o bloqueacetso a necesidad propia de cada cliente, a
esto hay que agregarle que una misma pagina wate mer permitida a un gerente y
blogueada a un contador es decir dependiendo derietegios de cada usuario, los
equipos UTM deberian de realizar esto sin mayasagpticaciones y como valor agregado
almacenar algun tipo de log que posteriormentaidespan verificar.

2.2 Prevencion de Intrusos.
La historia sobre los sistemas IDS (Intrusion DibecSystem) inicia en 1972 cuando
James Anderson perteneciente a las fuerzas armatatcanas publica un texto sobre la

seguridad en los ordenadores. Este tema comietmaa fuerza con el desarrollo de la
informatica y las aplicaciones criticas que a sz s&iban desarrollando. A tal grado que
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entre 1984 y 1996 se desarrolla el primer modelol® llamado IDES (Intrusion
Detection Expert System) el cual estaba basadegad:

INTERNET

consola ==

R
[l -

| LA ==
[ §

=

y Y

firewall

Figura 2.3 llustracion de un firewall con sisteni2aS

La parte de IDS/IPS (Intrusién Detection/Prevent®ystem) ha ido evolucionando en
respuesta a las amenazas a nivel de aplicacioncaoiiguraciones adaptadas a sitios
remotos, implementaciones periféricas y CORE dedase presenta una ilustracion de un
sistema con IDS vy firewall incluido. Algunos disfin®s integran la prevencion de
intrusos de perfiles de aplicaciones y de red pesporcionar a los administradores de red
un informe totalmente actualizado de la actividadadred.

Es importante mencionar la diferencia entre sis¢elid® e IPS, en un inicio se introdujo el
término IDS que como su nombre lo indica Unicameetwia para detectar las posibles
anomalias que pudiesen estar afectando a la rddrefe este estuviese colocado para que
el administrador de la red o persona encargadar#ormeciones para evitar posibles
problemas que se pudieran generar a raiz de estteriprmente se hizo necesario no solo
identificar sino mas bien tomar acciones definidastra las anomalias detectadas, fue asi
gue nacio el término IPS utilizado para ademas atecthr las posibles amenazas para
bloquear las mismas.

Se puede averiguar que aplicaciones se esta ntizeon una IP determinada, con quien o
quienes se estd comunicando y qué tipo de trafiamseven entre los host involucrados.
Con informacion tan detallada, se puede implemet¢aforma sencilla un sistema de

* Seguridad en Redes IP, autor Gabriel Verdejo&wa
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prevencién de ataques en linea y evitar el procks@nsayo y error inherente a las
soluciones tipicas.

En un inicio antes que aparecieran los sistemas #8Sutilizaban técnicas de analisis
exhaustivos de los logs de los firewalls, tratadddnterrelacionar los eventos existentes.
El problema de este procedimiento es que en uenssinuy accedido, el tamafio de los
logs es enorme. Para tener una idea se realizar@amparacion con los métodos antes
mencionados y los actuales IDS, para muestra loEsia que un ataque de escaneo de
puertos, en el log del firewall generaria unas 65@@tradas (64k puertos posibles)

mientras que en el IDS se reflejara un solo evefdgscaneo de puertos”. Lo mismo

ocurrird en el caso de una inundacion o ataque SafNgel log aparecerian 10,000

conexiones SYN, mientras que en el IDS solo sei@mnoh evento: “ataque SYN”.

Los IDS suelen conformarse mediante un sistemaesd@ion centralizado y agentes o
monitores remotos que se encargan de analizafeatren los puntos remotos de la red en
los que estan ubicados. La comunicacion entredestas y el gestor no se realiza a través
del protocolo SNMP como ocurre en los entornos detign de red, sino que la
comunicacion se establece de forma mas segura, ne&odos de autenticacion y
codificacion.

De la misma manera, la seguridad de estos sistegnasrementan al trabajar las interfaces
por las que se realiza la monitorizacion en modivpaes decir, no actian como destino
de ningun trafico ya que no disponen de direccBnpor lo que un atacante no puede
detectar su existencia.

Algunos de los sistemas IDS existentes como pon@fe NFR (Network Fligth Rocorder,
Scanlogd, IPPL o Snort); disponen de la deteccéradtreos basados en ping (ping sweep).
De la misma manera, el control de estos recononiosese puede llevar a cabo
determinando los paquetes ICMP permitidos en cagaento de red: paquetes echo, reply,
host unreachable y time exceded. A su vez, a trd@isontrol del trafico en los routers de
los bordes de la red se puede mitigar la obtersédimformacién basada en ICMP, como la
franja horaria o la méscara de subred empleada.

Estos sistemas vigilan la aparicion de anomaliazletrafico de la red, identificando

variaciones en el protocolo que podrian indicamatague entrante, o bien trafico saliente
desde un equipo infectado. Las soluciones que @spar los puntos vulnerables del
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protocolo en lugar de las firmas especificas dquas son mas potentes porque pueden
detectar nuevas amenazas y variantes de las amsegr@aeaistentes.

2.2.1 Tipos de Ataques mas Comunes
A continuacion se mencionan algunos de los atagl@es que se expone cualquier red que
no esté debidamente protegida:

a) Sniffing

Un ataque realmente efectivo, ya que permite leermidn de gran cantidad de
informacién sensible enviada sin cifrar, como genmplo los usuarios, direcciones de
mail, nimeros de tarjetas de crédito, etc. es aanglhdffers en entornos de red basados
en difusion. El analisis de la informacién transaaitpermite a su vez extraer relaciones
y topologias de redes y organizaciones.

Los sniffers operan activando una de las interfad®sred del sistema en modo
promiscuo, de esta forma, el sniffer almacenara tigj trafico que circule por la tarjeta
de red, ya sea destinado o generado por el pragieng o desde/hacia cualquiera de
los sistemas existentes en el entorno de red cdichparAsimismo, pueden ser
instalados tanto en sistemas como en dispositigagsdl por los mismos usuarios.

Generalmente para el funcionamiento de los snifésrsiecesario tener acceso a un
sistema interno de la red, haciendo un tanto méamplkicado este proceso si se quisiera
realizar desde el exterior. Una vez ya instaladsnifer, este pudiese ser utilizado para
averiguar cuentas de correo, cuentas de banco,esml@on su respectivo passsword,
creando complicaciones para los usuarios y empuéséinas.

b) IP spoofing

Se basa en actuar en nombre de otro usuario tahg si fuese el mismo. En TCP/IP se
basa en la generacion de paquetes IP con unaidimemggen falsa o distinta a la del
origen del ataque, esto con el fin de obtener mémidén deseada de la victima.

c¢) DoS: Denial of Service

Un ataque de denegacion de servicio se centra lmepasar los limites de recursos
establecidos para un servicio determinado, obtdoi@mmo resultado la eliminacion
temporal del servicio. Por ejemplo, si un servie®icapaz de procesar 10 peticiones por
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segundo, y se le envian 30, parte del traficoifagitno recibira servicio, o incluso,
puede que la saturacién del trafico provoque quseelidor deje de responder a
ninguna peticion. Los destinos de estos ataquegrsiser objetivos visibles, como
servidores Web, DNS o Routers.

Este tipo de ataques no supone ningun peligrolpareguridad de las maquinas, ya que
no modifica los contenidos de informacion, ni peenvbtener informacion sensible.

Simplemente persiguen entorpecer el acceso de doarios a los servicios de un

sistema. Normalmente, una vez que el ataque fayadiz vuelve a la situacion normal,

aungue en algunas ocasiones este ataque se utilzammente como cortina de humo

para llevar a cabo ataques de mayor dimension.

d) Net Flood

El objetivo de este ataque es degradar la capadieladnexion a la red de un sistema,
saturando sus enlaces de comunicaciones. Por ejesngl enlace de una organizacion
dispone de un ancho de banda de 20Mb y un atadempene de un enlace de 100Mb,
practicamente la totalidad del trafico cursado perorganizacion pertenecera al
atacante, por lo que no podra enviarse tréafico util

Para lograr estos altos anchos de banda, puedegirgzwa la obtencién de multiples
sistemas desde los que pueda efectuar el ataqueoderarse de sistemas mal
administrados y protegidos que posean redes decgpatidad.

e) DDoS

Una variante de DoS son los DDoS, o ataques degdeida de servicios distribuidos,
gue se basan en realizar ataques DoS de formaanasiin mismo objetivo desde
diferentes localizaciones de la red, de forma gumtencia de ataque sea mucho mayor.

El modo de operacidén genérico de las herramienfages: el intruso se comunica
mediante comandos con un elemento denominado mardte se encarga de gestionar
el registro, realizando previamente, de un conjaetagentes, normalmente elevado en
namero, que son realmente el origen de los paqdes. Por tanto, los agentes y el
handler conforman una red de ataque, que actiud smomento en que el handler
retransmite a todos y cada uno de los agentesrtinés invocadas por el intruso
remotamente.
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Las comunicaciones entre estos elementos se featizaiginalmente por puertos fijos
y a la larga conocidos, por lo que este métodaudeiénamiento podria ser detectado
por sistemas IDS con facilidad.

f) Ping of Death

Conocido como ping de la muerte, este ataque sedyaenviar un paquete de ping de
un tamafio muy grande; teniendo en cuenta que afimmaximo de paquete en
TCP/IP es de 64Kbytes, la implementacion de la PiGP/IP asigna un buffer en
memoria de este tamafio. En el caso de que la infidm sea mayor, el buffer puede
desbordarse. El resultado obtenido en muchas owsses que el sistema destino deja
de proveer servicio al bloguearse, ya sea reirdcig® 0 apagandose. Lo que sucede
realmente es que el paguete emitido es fragmendanivel IP, en las redes intermedias,
los fragmentos van siendo encolados en el sistegstind hasta que se reciben los
ultimos pedazos (un paquete de 65536 bytes esesué, que son los que desbordan el
buffer, provocando un comportamiento anémalo.

g) Troyanos

Esta vulnerabilidad en numerosas ocasiones es adaplpara introducir servicios
TCP/IP no deseados en sistemas destino y poderjesiitar ataques remotos
posteriormente o incluso tomar su control por catgplTambién son conocidos como
backdoors, son fragmentos de programas no autoszgae se introducen en otros para
gue el programa original ejecute ciertas acciomedaseadas.

En el caso de Troyanos que afectan a TCP/IP muubass para entender su
comportamiento se suele realizar una comparacidn programas completos que
normalmente se justifican como herramientas de rdtracion remota y acceso
remoto, que facilitan el acceso y completo contlel sistema destino, ejemplo
PCAnywere, VNC, Windows Terminal Services, etc.

Generalmente este tipo de software se descargassesistemas al visitar alguna pagina
web o servicio electronico publico sin que el usuase percate de ello. Las
consecuencias y acciones de cada herramienta puadanen funcion de la idea con
gue se disefiaron ya que pueden actuar como fuentatadues DDoS o incluso
manipular y extraer informacion del sistema quehlzspeda.
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2.2.2 Técnicas usadas en IDS e IPS
A continuacion se mencionan las diversas técnieagedlificacion de trafico usadas por
sistemas IDS/IPS para la identificacion de amenazas

» Verificacion de la lista de protocoloaigunas formas de intrusion como el ping de
la muerte o escaneo silencioso de TCP utilizamnagiohes de los protocolos IP,
TCP, UDP e ICMP para atacar un equipo; una simpt#icacion del protocolo
puede revelar paquetes no validos.

» Verificacion de protocolos de la capa de aplicaci@flgunas formas de intrusion
emplean comportamientos de protocolos no validas Betectar eficazmente estas
intrusiones un IDS verifica si el comportamientogpeada protocolo en la capa de
aplicacion identificado es el “correcto”. Esta €amno necesita examinar la base de
datos de firmas en su totalidad basta con reviesauwesicias de bytes en particular
por lo que se considera una técnica rapida, ademasiciente ya que elimina
algunas falsas alarmas.

* Reconocimiento de ataques (comparacion de patroresta es la técnica mas
frecuentemente usada. Consiste en la identificad@una intrusion al examinar un
paquete y reconocer, dentro de una serie de dgtegcuencia que corresponde a
una firma especifica. Esta técnica se puede re§ineg combina con una sucesion o
combinacién de indicadores TCP. Esta técnica ptaseentajas como la poca
generacién de falsas alarmas ademas de diagnosépaamente un ataque
especifico; sin embargo este necesita ser actdal@antinuamente.

* Andlisis Heuristico:detecta la existencia de “trafico anémalo”, sin argb es
necesario dejarlos un tiempo “aprendiendo o redendo” el trafico que
generalmente se transfieren por la red, este métsdefectivo ya que detecta
cualquier cambio en la red, sin embargo necesitandeconfiguracion especializada
para no generar falsos positivos.

» Deteccion de anomaliase centra en identificar comportamientos inusuatesin
host en una red, sin embargo la configuracion de esguiere que sea muy
especifico para no generar falsas alarmas sin@m®ibio aporte a la base de datos
de firmas existentes en caso de ser un ataqueregaap a la misma.
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Por otro lado, dependiendo del fabricante puedemntsr y denegar los ataques que se
producen durante el peligroso periodo del “dia 'celib ataque del Dia Cero se define
como los ataques nuevos o desconocidos para lésscoa se escribié un parche o una
firma. Por lo que la proteccion del dia cero dende€omo: “la ventana de vulnerabilidad
gue se genera entre el periodo que se lanza uro ratague y que el administrador de red
actualiza su equipo en contra de est&fna mejor ilustracién de esto se presenta en la
figura 2.4.

Proteccion del Dia Cero

e N
Hackers , a
descubren Amenazas Creacidn Seinstalan
vulnerabilidad existentes de firmas. las firmas
Y A LAY v A ¥ >
T T
: H
Seexplotala : Alerta del Distribucion
vulnerabilidad I fabricante de firmas.
I
I
I
I

Figura 2.4 llustracion de la proteccion del DiacCer

Dependiendo del fabricante del dispositivo y déelanica usada como IDS, puede existir
un método que permita el control de diversas valndades, disponiendo de la

posibilidad de detectarlas y también de respondeellas generando una alarma,

descartando el paquete o reseteando la conexion.

Otros sistemas mas avanzados son capaces de modé&dorma dinamica las listas de

control de acceso en los dispositivos en el momeatdetectarse el ataque, con el objetivo
de filtrar el trafico asociado al mismo.

Las formas mas comunes para contagiarse sin esta ggencion del usuario con algun
tipo de programa malicioso son:
» Utilizando los servicios de libre intercambio dehavos o de descarga gratuita
(shareware, freeware, etc.).
» Abriendo mail's infectados.

® http://www.watchguard.com, consultado en abri2868
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* Accediendo a las invitaciones de los pop-up.
* Visitando sitios inseguros.

Al llegar a este punto, es necesario recordar gderina en como se configuran los IDS
tiene que llevar una mezcla de generalidad y padaticlad, ya que si se realizan las
configuraciones de manera muy general se activireitmente falsas alarmas y si se
realizan de manera muy particular se pudiera gegjaar muchas amenazas existentes, he
aqui lo necesario de un adecuado balance entenkrajidad y la particularidad, ademas
de conocer con certeza el tipo de trafico querseleara en la red.

2. 3 Redes privadas virtuales.

Uno de los servicios adicionales mas valorados ate UTM es la posibilidad de
construccion de redes privadas virtuales (VPN) qoermiten extender a las
comunicaciones externas la seguridad del inteeonwkstra red. Estas VPN se construyen
en la cuspide de la pila de capas existentes ul lasando protocolos adicionales y fuertes
cifrados con mecanismos de control de integridagstitsicion o repeticion de la
informacion transmitida. En la Figura 3.5 se muektrilustracion de una VPN.

Conafusgos (
con sarvicio VAN

Red
Interna

o
ST |
I,

Sarvidor
POPISTR

Figura 2.5 llustracién de una VPN

i
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2.3.1 Caracteristicas.
Entre las ventajas del uso de VPN tenemos:

Utilizacion de estandares de seguridad reconotftiec y SSL.

Interoperabilidad entre fabricantes.

Integracion con otras tecnologias como DSL, RD3S. |

Accesos remotos seguros desde cualquier punto sbsecestuviera en la oficina.
Reduccién drastica de costes de comunicaciones.

Para hacer posible la comunicacién de manera segunacesario proporcionar los medios
para garantizar la autenticacion, integridad y iciemicialidad de toda comunicacion:

Autenticacion y autorizaciondentificacion del usuario/equipo y su nivel deesp.

Integridad: la garantia de que los datos enviados no hanatiei@dos. Para ello se
utiliza funciones Hash que son algoritmos usadosa pgenerar claves que
representen de manera Unica a documentos, archiwggiarios; los algoritmos
Hash-as comunes son los Message Digest (MD2 y M%)l Secure Hash
Algorithm (SHA).

Confidencialidad:dado que los datos viajan a través de un medienp@atimente
hostil como Internet, los mismos son susceptiblestarcepcion, volviéndose
fundamental el cifrado de los mismos. De este madmformacion no debe poder
ser interpretada por nadie mas que los destinatalgola misma. Se hace uso de
algoritmos de cifrado como Data Encryption Stand&@dS), Triple DES (3DES) y
Advanced Encryption Standard (AES).

Existen tres arquitecturas basicas de conexién VPN:

a) VPN de acceso remoto

Es el modelo méas usado actualmente y consisteuamiosmoviles o proveedores que
se conectan con la empresa desde sitios remotomésfcomerciales, domicilios, hotel,
etc.) utilizando Internet como vinculo de entradauaLAN. Una vez autenticados
tienen un nivel de acceso muy similar al que tiezreta red local de la empresa.

b) VPN punto a punto

Este esquema se utiliza para conectar oficina®temmcon la sede central de la

organizacion. El servidor VPN, que posee un vin@domanente a Internet, acepta las
conexiones via Internet provenientes de los sijiosstablece el tunel VPN. Los

-51 -



servidores de las sucursales se conectan a Intatiighndo los servicios de su

proveedor local de Internet, tipicamente mediameegiones de banda ancha. Esto
permite eliminar los costosos vinculos punto a @unadicional, sobre todo en las

comunicaciones internacionales, también llamadaotegia de tunel o tunneling.

c) VPN interna WLAN

Esquema menos difundido pero uno de los mas pamenuara utilizar dentro de la
empresa. Es una variante del acceso remoto perezette utilizar Internet como medio
de conexion, emplea la misma red local de la erapr8gve para aislar zonas y
servicios de la red interna. Esta capacidad lo magg conveniente para mejorar las
prestaciones de seguridad de las redes inalambricas

2.3.2 Tipos de VPN

La VPN se usa para codificar las comunicacionesdgben cruzar un medio no confiable,
usualmente Internet. Las VPN pueden ser de diverasacteristicas dependiendo del
dispositivo, pueden ser PPTP, SSL o IPSec. Deréss dntes mencionadas, la menos
recomendada y por lo mismo la menos usada es la RPNP (Point to Point Tunneling
Protocol) ya que es la mas vulnerable a ataquesiparisma estructura y cuyo codigo ya
ha sido descifrado, esto quizas en parte por sgrabcolo estandar propuesto por
Microsoft. En la figura 3.6 se muestra los nivelesseguridad de IPSec y SSL.

Nivel de Aplicacién
(ficheros/email: PGP, SIMIME)

Nivel de Sesion Comercio
(Web browser: SSL, SET) electronico

V' Aplicaciones existentes
Nivel de red _ ' Transparente a las redes LAN-WAN
(VPN seguras: IPSec) P/ Comunicaciones seguras integradas

Figura 2.6 Niveles de operacion de IPSec y SSL
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2.3.2.1 VPN IPSec

La VPN IPSec (IP Security) es un conjunto de esteasl desarrollados por el IETF
(Internet Engineering Task Force) destinado a swivelas deficiencias de seguridad de
TCP/IP, proporcionando mecanismos fiables de auotamdn, confidencialidad e
integridad en las comunicaciones; por otro ladg@rciona conexiones de acceso punto a
punto o remotas y asumen que los usuarios tend@@sa a todos los recursos de la red.
Un gran avance de IPSec es que los ajustes englaidad se pueden gestionar sin
necesidad de realizar cambios individualmente éasdos host.

IPSec utiliza el intercambio de claves, este imternio es llamado IKE (Internet Key
Exchange), es usado para obtener una clave maas#da autenticacion, sin embargo esta
autenticacion puede ser basada en una clave pneactida o basada en cifrado asimétrico
(emplea certificados digitales).

IPSec proporciona cifrado a nivel de la capa de esddecir IP convirtiéndose en una
solucién transparente a las aplicaciones. De hexdte protocolo originalmente fue
diseflado para IPv6, migrandose luego a IPv4 sibogiaen dia uno de los protocolos mas
usados por los fabricantes de UTM para implemelgsr VPN, ya que proporciona
protecciones contra la repeticién de tramas y gsagisu ubicacién en la pila de protocolos,
es capaz de trabajar con UDP y otros protocolda dapa de transporte.

En IPSec, mediante el uso de fingerprints o huelatos paquetes IP, generados a traves
de una funcién Hash basada en el uso de una atempartida por ambos extremos de la
comunicacion, se asegura la identificacion (autantdon) del emisor, por lo que permite
erradicar la técnica de IP Spoofing. Asi mismo aola otros problemas de seguridad,
ademas de la autenticacion, como los ataques dey isSporoblemas de confidencialidad o
privacidad basandose en el cifrado, y la integridados datos intercambiados mediante
funciones Hash.

Por otro lado, los protocolos de cifrado requiemea utilizacion mucho mayor de CPU,
para ejecutar los algoritmos asociados a estoggosgpor lo que facilitan la ejecucién de
ataques DoS. La utilizacién de tarjetas especifieasifrado libera al CPU general de este
proceso, pero simplemente desplaza el punto détdiado al consumo de procesamiento a
otro componente. Esto hecho ha dado lugar a quee monpleen en IPSec firmas digitales
completas.
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IPSec dispone de dos servicios:

AH (Autentication Header):asegura la autenticacion y la integridad de los
datagramas enviados entre dos sistemas, protegierm@ddecera del paquete IP de
spoofing, detrds de esto va una cabecera adiciueaktontiene una funcion Hash
(HMAC) segura para permitir la validacion de laoimhacion que contiene el
paquete, permitiendo que Unicamente las partesapeeen el cifrado puedan tener
acceso al datagrama.

ESP (Encapsulation Security Payloadsegura confidencialidad, autenticacion e
integridad de datos, flujo de trafico confidenaiadiante andlisis de trafico. Para
este caso se utilizan cifradores de bloque; porlatto HMAC solo tiene en cuenta
la carga del paquete, la cabecera IP no se incleggo de su proceso de célculo.
Por lo que para este caso el uso de NAT se potllizauaunque este sigue siendo
un tanto incompatible con IPSec.

2.3.2.1.1 Caracteristicas de IPSec
IPSec puede utilizarse como:

Modo transporte: para cifrar directamente el tcdBatre dos equipos, es el host el
gue genera los paquetes, solo se cifran los diEosabecera queda intacta; se
afiaden pocos bytes; permite ver las direccionaxigen y destino. Las capas de
transporte y aplicacion estan siempre aseguradasirpdash, de forma que no

pueden ser modificadas de ninguna margeautiliza en comunicaciones entre dos
host.

Modo tunel: comunicaciébn entre dos subredes, quedgu usarse para

comunicacion segura entre dos redes corporatieasifra el paquete IP completo

dentro de otro datagrama IP, para el sistema ésatansparente. El modo tunel se
utiliza para comunicaciones red a red (tunelesresgentre routers, para VPNSs) o

comunicaciones ordenador a red u ordenador a atdesabre Internet.

En la figura 2.7 se ilustran la estructura de aguetes.
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modo de IP|AH | TCP Datos

transporte
paquete
original IP | TCP Datos

modo de
tunel ITF' AH| IP | TCP Datos

nuevo encabezado IP

Figura 2.7 Estructura de paquetes en modo transparg tanel.

Para proteger la integridad de los datagramaso#Pprotocolos IPsec emplean cédigos de
autenticacion de mensaje basados en resumenes (HMM@sh Message Autentication
Codes). Para el calculo de HMAC se emplean algostde resumen como MD5 y SHA
para calcular un resumen basado en una clave &gceet los contenidos del datagrama IP.
El HMAC se incluye en la cabecera del protocolod®$ el receptor del paquete puede
comprobar HMAC si tiene acceso a la clave secreta.

Para proteger la confidencialidad de lo datagraifaslos protocolos IPsec emplean
algoritmos estandar de cifrado simétrico. El esaari®sec exige la implementacion de
NULL y DES. En la actualidad se suelen emplearrilgos mas fuertes: 3DES, AES y
Blowfish.

Para protegerse contra ataques por denegacionndeigelos protocolos IPsec emplean

ventanas deslizantes. Cada paquete recibe un nisheesecuencia y sOlo se acepta su
recepcion si el numero de paquete se encuentraodeéatla ventana o es posterior. Los
paquetes anteriores son descartados inmediataniestte.es una medida de proteccién
eficaz contra ataques por repeticion de mensaje®mue el atacante almacena los
paquetes originales y los reproduce posteriormente.

Para que los participantes de una comunicaciongouetdcapsular y desencapsular los
paquetes IPsec, se necesitan mecanismos para alind&e claves secretas, algoritmos y
direcciones IP involucradas en la comunicacion.oboelstos parametros se almacenan en
asociaciones de seguridad (SA - Security Associg}id as asociaciones de seguridad, a su
vez, se almacenan en bases de datos de asociadenssguridad (SAD - Security
Asocciation Databases).
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2.3.2.2.2 Funcionamiento de IPSec
Cada asociacion de seguridad define los siguigrasnetros:

» Direccion IP origen y destino de la cabecera IP8=ultante. Estas son las
direcciones IP de los participantes de la comuidcatPSec que protegen los
paquetes.

» Protocolo IPSec (AH o ESP).

* El algoritmo y la clave secreta empleados por @igmolo IPSec.

« Indice de parametro de seguridad (SPI). Numero 2di®% que identifica a la
asociacion de seguridad.

En una asociacién de seguridad se definen lascibirezs IP de origen y destino de la
comunicacion. Por ello, mediante una Unica SA s@opuede proteger un sentido del
trafico en una comunicacion IPsec full duplex. Pprateger ambos sentidos de la
comunicacion, IPsec necesita de dos asociacionssgieidad unidireccionales.

Las asociaciones de seguridad solo especifican @@nsupone que IPsec protegera el
trafico. Para definir qué trafico proteger, y cudnlkacerlo, se necesita informacion
adicional. Esta informacion se almacena en laipaltle seguridad (SP - Security Policy),
gue a su vez se almacena en la base de datositieapalle seguridad (SPD - Security
Policy Database).

Una politica de seguridad suele especificar logisiges parametros:

» Direcciones de origen y destino de los paqueteppieger. En modo transparente
estas seran las mismas direcciones que en la SoHa tanel seran distintas.

* Protocolos y puertos a proteger. Algunas implencéon@s no permiten la
definiciobn de protocolos especificos a proteger.eBie caso, se protege el trafico
entre las direcciones IP indicadas.

* La asociacion de seguridad a emplear para prokegpaguetes.

La configuracibn manual de la asociacion de segdrigs proclive a errores, y no es muy
segura. Las claves secretas y algoritmos de cifcelen compartirse entre todos los
participantes de la VPN. Uno de los problemas cosdtia los que se enfrenta el
administrador de sistemas es el intercambio deeslay,coOmo intercambiar claves
simétricas cuando aun no se ha establecido ningdnlé¢ cifrado?
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Para resolver este problema se desarroll6 el plmtate intercambio de claves por Internet
(IKE - Internet Key Exchange Protocol). Este protocautentica a los participantes en una
primera fase. En una segunda fase se negociasdameiones de seguridad y se escogen
las claves secretas simétricas a través de urcamdyio de claves Diffie Hellmann. El
protocolo IKE se ocupa incluso de renovar periddigate las claves para asegurar su
confidencialidad

2.3.2.2.3 El protocolo IKE

El protocolo IKE resuelve el problema méas imporardel establecimiento de
comunicaciones seguras: la autenticacion de logcipantes y el intercambio de claves
simétricas. El protocolo IKE suele implementarstaaés de servidores de espacio de
usuario, y no suele implementarse en el sistemsatipe El protocolo IKE emplea el
puerto 500 UDP para su comunicacion.

El protocolo IKE funciona en dos fases. La primémge establece un ISAKMP SA
(Internet Security Association Key Management SgciAssociatiop En la segunda fase,
el ISAKMP SA se emplea para negociar y estableaeSAs de IPsec. La autenticacion de
los participantes en la primera fase suele basarsdaves compartidas con anterioridad
(PSK - Pre-shared keys), claves RSA o certificatigisales X.5009.

La primera fase suele soportar dos modos distintasdo principal y modo agresivo.
Ambos modos autentican al participante en la cooaondn y establecen un ISAKMP SA,
pero el modo agresivo solo usa la mitad de mengajes alcanzar su objetivo. Esto, sin
embargo, tiene sus desventajas, ya que el modaiagrao soporta la proteccion de
identidades y, por lo tanto, es susceptible a agueman-in-the-middlgpor escucha y
repeticibn de mensajes en un nodo intermedio) sirg@ea junto a claves compartidas con
anterioridad (PSK). Pero sin embargo este es ebuntjetivo del modo agresivo, ya que
los mecanismos internos del modo principal no permiel uso de distintas claves
compartidas con anterioridad con participantesatestdos. El modo agresivo no permite
la proteccion de identidades y transmite la idextidel cliente en claro. Por lo tanto, los
participantes de la comunicacion se conocen aetesié la autenticacion se lleve a cabo, y
se pueden emplear distintas claves pre-compaxlasdistintos comunicantes.

En la segunda fase, el protocolo IKE intercambgppestas de asociaciones de seguridad y
negocia asociaciones de seguridad basandose eSAKKMP SA. La ISAKMP SA
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proporciona autenticacion para protegerse de asagae-in-the-middleEsta segunda fase
emplea el modo répido.

Normalmente, dos participantes de la comunicaddmrgegocian una ISAKMP SA, que se
emplea para negociar varias (al menos dos) IPseaiBiflireccionales.

Las relaciones entre dos equipos que desean habldiante el protocolo IPSec vienen
caracterizadas por el conjunto de parametros dfireededos los aspectos a tener en cuenta,
como los algoritmos de autenticacion y cifraddplagitud de las claves, el servicio (AH o
ESP) a emplear. Este conjunto de parametros see@omo SA, Security Association.

2.3.2.2 VPN SSL

Concepto desarrollado por Netscape en 1994, el euabsta primera version no tuvo
version comercial y rdpidamente se migro a la vargi0, sin embargo la version que dio
el reconocimiento que en la actualidad cuentapsti®colo es la version 3.0 desarrollada
en 1996. Este ha sido aprobado por instituciomemnéiieras para el comercio electrénico.
Sin embargo, no fue hasta su tercera version, asmaomo SSL V3.0 que alcanzo su
madurez, superando los problemas de seguridadiynigaciones de sus predeces8res

En su estado actual SSL proporciona los siguiesgescios:

» Cifrado de datosla informacion transferida, aunque caiga en maleosn atacante,
sera indescifrable, garantizando asi la confidéideid.

e Autenticacion de servidoresel usuario puede asegurarse de la identidad del
servidor al que se conecta y al que posiblementie @rformacion confidencial.

* Integridad de mensajese impide que modificaciones intencionales o a&ctales
en la informacion mientras viaja por Internet paisewlvertidas.

» Autenticacion del cliente (opcionalpermite al servidor conocer la identidad del
usuario, con el fin de decidir si puede accedeeras areas protegidas.

Las VPN SSL establecen una sesion codificada emtneavegador y una aplicacion. Las

principales caracteristicas que han hecho que &8laseptado y reconocido como una
aplicacion casi estandar para el comercio electodyilas comunicaciones seguras sobre
Internet es la facilidad de implantacion por patte los administradores de red y lo

transparente que resulta esta aplicacion paraiatios

® SSL y Otros Protocolos Seguros, upm.es consutadibril de 2008
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2.3.2.2.1 Caracteristicas de SSL

SSL proporciona autenticacion y privacidad de léormacion entre extremos sobre

Internet mediante el uso de la criptografia. Gdnerate solo el servidor es autenticado,
mientras que el cliente no se autentica, la awa&eitn mutua requiere un despliegue de
infraestructura de claves publicas (PKI) para lentes. SSL permite aplicaciones cliente-
servidor para prevenir escuchas, falsificacion antidad y mantener la integridad del

mensaje.

SSL aplica una serie de fases basicas:
* Negociar entre las partes el algoritmo que se wata comunicacion.
* Intercambio de claves publicas y autenticacion deea cifrados digitales
» Cifrado del trafico basado en cifrado simétrico.

El rasgo que distingue a SSL de otros protocolos pamunicaciones seguras, es que en el
modelo OSI se ubica entre capa de transporte gampdn al igual que HTTP, FTP, SMTP,
telnet, etc. En la figura 2.8 se observa la estracy ubicacion del protocolo SSL en donde
se observan las dos capas y los cuatro compormTides que cuenta.

Capa de Aplicacion

= ——= -
Cambio Protocolo Prot.de
de cifrado de alerta negaciacion
55L

Protocole de almacenamiento S5L

Protocolo TCP

Protocolo IP

Figura 2.8 Ubicacion e llustracion del protocololSS

A continuacion se presenta una breve descripciélagleuatro partes que componen al
protocolo:
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» El protocolo de registro (Record Protocol) se egaale encapsular el trabajo de los
elementos de la capa superior, construyendo url daneomunicaciones entre los
dos extremos objeto de la comunicacion.

» El verdadero corazon de SSL esta en el protocotdaselshake que es el encargado
de intercambiar la clave que se utilizara pararceeacanal seguro mediante un
algoritmo eficiente de cifrado simétrico. Tambiéa eesponsabilidad de este
protocolo coordinar los estados de ambos extremds tlansmision.

 El protocolo de Alerta es el encargado de sefalizanblemas y errores
concernientes a la sesion SSL establecida.

e Por ultimo, el Change Cipher Spec Protocol esténdolo por un Unico mensaje
consistente en un unico byte de valor 1 y se atitiara notificar un cambio en la
estrategia de cifrado.

2.3.2.2.2 Funcionamiento de SSL

A grandes rasgos, SSL trabaja de la siguiente foem@rimer lugar intercambia una clave
de longitud de 128 bits mediante un algoritmo deado asimétrico. Mediante esa clave
establecemos un canal seguro utilizando para ellalgoritmo simétrico previamente
negociado. A continuacion, toma los mensajes &raesmitidos, los fragmenta en bloques,
los comprime, aplica un algoritmo hash para obtemer resumen (MAC) que es
concatenado a cada uno de los bloques comprimids gsegurar la integridad de los
mismos, realiza el cifrado y envia los resultadtdsestado de todas estas operaciones son
controladas mediante una maquina de control ded@&staUna sesion SSL puede
comprender multiples conexiones. Adicionalmentgesden establecer multiples sesiones
SSL simultaneds

Gracias a la ubicacion en los modelos TCP y O9L, 18Sulta muy flexible, ya que puede
servir para dar seguridad a otros servicios adededBlTTP para Web, solo con hacer
pequeiias modificaciones en el programa que ugligerotocolo de transporte TCP. SSL
proporciona sus servicios de seguridad sirvienddeedos tecnologias de cifrado:
criptografia de clave publica (asimétrica) y crgytfia de clave secreta (simétrica)

Por otro lado, este protocolo ha sido concebida pabajar Unicamente con protocolo TCP
y es sumamente dificil trabajar con otros protogale la capa de transporte como UDP, sin
embargo debido a la importancia y al uso que UDHPetien la actualidad se han

" SSL y Otros Protocolos Seguros, www.upm.es caadoilen abril de 2008
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desarrollado soluciones eficientes que permiteutitmacion. Esta consiste en levantar una
sesion SSL sobre TCP y luego cifrar independientéeneada paquete UDP para que si
uno de ellos no llega a su destino en la transmigste no influya en la comunicacion; de
manera que cada paquete UDP sea descifrable da fodependiente e ira cifrado con su
propia clave.

Para el intercambio de los datos entre el serwddrcliente, utiliza algoritmos de cifrado

simétrico, que pueden elegirse tipicamente entrg, Diiple-DES, RC2, RC4 o IDEA. Para
la autenticacién y para el cifrando de la clavesdsion utilizada por los algoritmos

anteriores, usa un algoritmo de cifrado de clavaipd, tipicamente el RSA. La clave de
sesion es la que se utiliza para cifrar los dates\genen del y van al servidor una vez
establecido el canal seguro.

Se genera una clave de sesion distinta para catsaticion, lo cual permite que aunque sea
revelada por un atacante en una transaccion dadsirva para descifrar los mensajes de
futuras transacciones. Por su parte, MD5 o SHA ws&den usar como algoritmos de
resumen digital (Hash). Esta posibilidad de elegire tan amplia variedad de algoritmos
dota a SSL de una gran flexibilidad criptogréfica.

Existen soluciones VPN SSL que combinan mudltiplestogios de acceso en un solo

dispositivo, proporcionando maxima seguridad y @mspbosibilidades de acceso. El mas
simple es el acceso base sin clientes, que empleeciohes SSL existentes en los

navegadores web, clientes de correo electrénicaspoditivos méviles estandar. Una

segunda opcion es la tecnologia basada en ageptespermite acceder mediante un

navegador a las aplicaciones cliente/servidor. téneera opcion también esta basada en
agentes y proporciona niveles de acceso ilimitaaio® al personal informatico como a los

usuarios especiales.

Estas opciones permiten crear grupos de usuariessafisfagan las necesidades de cada
uno (empleadores, empleados, trabajadores a dest@tc.) y a los que luego se asociaran
los métodos de acceso y los controles de segucimiaelspondientes. El dispositivo detecta
dindmicamente el tipo de conectividad dependieratadibicacién del usuario, del tipo de
red y del dispositivo terminal utilizado, asi come los recursos a los que el usuario
necesita acceder.
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Por las caracteristicas antes mencionadas muchosesiwpresentan a IPSec como el
sustituto de SSL, sin embargo otros insisten queoarpueden coexistir juntos puesto que
ofrecen soluciones distintas. En la tabla 2.1 ssgnta un cuadro comparativo propuesto
por Nortel Networks con respecto a ambos protocolos

SSL/TLS | IPSec

CONTROL DE ACCESOS

Conexiones permanentes A
Conexiones efimeras o puestos méviles A

Ambos tipos de acceso | |
USUARIOS

Todos los usuarios son empleados de la compafiia A
No todos los usuarios son empleados de la compafiia |

No todos los usuarios son empleados de la compafiia y, ademas, A A

algunos trabajan con sus propios sistemas
SOFTWARE CLIENTE

Todos los usuarios han de tener acceso a todos los recursos de |
la red

Deseamos controlar el acceso a determinadas aplicaciones |
Necesitamos niveles variables de control de acceso en las | |

diferentes aplicaciones

CONFIDENCIALIDAD Y AUTENTICIDAD
Precisamos de un alto nivel de seguridad en el cifrado y A
autenticacion

La confidencialidad y autenticidad no son especialmente criticas |

en nuestros sistemas

Precisamos de niveles moderados de confidencialidad e |

integridad

CRITICIDAD DE LOS RECURSOS ACCEDIDOS

Alta |
Moderada |

Variable | |
NIVEL TECNICO DE LOS USUARIOS

Entre moderado y alto |
Entre moderado y bajo A
IMPLANTACION, FLEXIBILIDAD Y ESCALABILIDAD

Deseamos una implantacion rapida y facilidad de mantenimiento |
Deseamos flexibilidad en las modificaciones futuras %
Ambas consideraciones son importantes | |

Tabla 2.1 Cuadro comparativo entre IPSec y SSL
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2.4 Anti Spam.

2.4.1 Introduccion.

En la actualidad el correo electronico es una deafdicaciones mas usada sobre Internet
ademas del explorador web tomando una gran impmataan nuestro desempefio diario,

por consiguiente el nivel de ataques existentaésattrs del uso del correo electronico ha

venido incrementandose.

Cuando se envia un correo electrénico este es dmvir Internet a un servidor
SMTP/ESMTP (Simple Mail Transfer Protocol / Enhah&@mple Mail Transfer Protocol)
proporcionado comunmente por el ISP (Internet $erkrovider), esto se realiza utilizando
el MTA (Mail Transport Agent), este busca a un gw POP3 / IMAP (Post Ofice
Protocol / Internet Message Access Protocol) adocial dominio del correo del
destinatario y a este lo envia para que sea destagpr el usuario respectivo, para este
caso es necesario contar con un cliente de cor@ekes un programa que se utiliza para
enviar y recibir correos, por medio del MUA (Maiké&l Agent). Otra forma de accesar al
correo electronico es via web o via HTML, usand® dorreos gratuitos o los mismos
correos institucionales, en este Ultimo caso bastaaccesar a la IP respectiva del servidor
de correo para ver los correos respectivos.

En un inicio es importante definir el concepto dalWare (Malicious Sotfware) que es un
software que tiene como objetivo infiltrarse o daiifa ordenador sin el consentimiento de
su duefio y con finalidades muy diversas ya quesen @tegoria encontramos desde un
troyano, pasando por un virus hasta un spywares ¢stminos mas adelante se describiran
mas detalladamente. Esta expresién es un términoutiizado por profesionales de la
computacion para definir una variedad de softwangragramas de codigos hostiles o
intrusivos.

En esta seccion empezaremos por la descripciétédalno spam o correo basura, este
término se utiliza en los mensajes electronicossalicitados, generalmente de tipo
publicitario los cuales son enviados en cantidagigsivas a diversos usuarios. Inicialmente
el correo electronico era el Unico afectado coa &gb de ataques, sin embargo los niveles
de accion se han extendido a teléfonos celularesp® de faxes, sistemas de mensajeria
instantanea, etc.
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2.4.2 Spam

El primer registro de spam que se tiene es del Biazo de 199 este fue enviado por

una firma de abogados de Canter and Siegel el enatl primer dia después de la
publicacion factur6 cerca de $10,000; desde ensoretemarketing mediante correo
electronico ha crecido a niveles impensados dasdeescion.

Otros tipos de Spam aparte del tradicional envgaatacorreo electrénico:

a) Spam por mensajeria instantanea:
También conocido como spim, utiliza los sistemasné@sajeria instantanea como
ICQ, MSN o Yahoo Messenger. Muchos sistemas de ajenis ofrecen directorio
de usuarios, incluyendo informacion demografica damo edad y sexo. Los
publicistas pueden reunir esta informacion, comeetal sistema y enviar mensajes
no solicitados.

Para enviar mensajes instantaneos a millones dariosude la mayoria de los
servicios de mensajeria instantanea solo se regsmftware de scripting y los
nombres de usuarios de los receptores. Los spantameipgen apuntan a los canales
IRC (Internet Relay Chat), el cual es un protoa#ocomunicacion que conecta un
cliente a un servidor en tiempo real basado em teleano usado para la mensajeria
instantanea; utilizando los bots IRC o robot infatico para el envié masivo de
mensajes publicitarios.

b) Spam en grupos de noticias, blogs o foros:
A pesar que estos no son muy comunes, si existernigs de ataques y consiste en
el envio de informacion o publicidad masiva a egpagos, en donde se pueden
presentar con formatos similares a la informacide qlli se maneja, pero con
contenido totalmente diferente al que se reflejipsrlemas articulos de la misma.

c) Spam en telefonia movil:
También conocida como spit, utiliza el envio de SkSmoviles, ofreciendo
servicios o incitando a enviar mensajes a detepmalmeros cortos. El origen de
los teléfonos utilizados por los spammers puedernssr variado, desde la llamada
en serie numeros de teléfono, hasta conseguirlloeis de teléfono méviles por
algun tipo de servicio o de contacto en paginas eglilecir la pagina ofrece recibir

8 http://www.wikipedia.org, consultado en mayo d€&0
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llamadas de otras personas o recibir mensajesitgrainte a quienes se inscriban
en la lista, posteriormente los niumeros de teléfecolectados son utilizados para
la realizacién de spam, o incluso para la inclugidrservicios de suscripcion, por
los que se carga al receptor el costo de los meeajel peor de los casos.

En la figura 2.9 se muestra la diversidad de catagalel contenido del spam que se recibe
por correo electrénico.
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Figura 2.9 Diferentes categorias del contenido$ighm enviado por correo electronito.

Los spammers (personas o instituciones que enyiam)sutilizan diversas técnicas para
conseguir las largas listas de direcciones de @ogwe necesitan para su actividad,
generalmente a través de robots o programas autosgue recorren internet en busca de
direcciones.

Algunas de las principales fuentes de direccioraga juego enviar spam son las paginas
web como foros, blogs, etc.; que contienen lasdioaes de correo de sus visitantes; listas
de correo gratuitos las cuales se hackean alguwrggacy se conocen los contactos de este
usuario; correos electrénicos con chistes, cadetasgue los mismos usuarios de internet
suelen reenviar sin ocultar las direcciones, y gueden llegar a acumular docenas de
direcciones en el cuerpo del mensaje pudiendoageu@do por algun usuario malicioso;
paginas en las que se solicita la direccion deeooelectrénico para acceder a un
determinado servicio 0 descarga; compra de basefmtds de direcciones de correos a
empresas o particulares.

® http://www.brightmail.com, consultado en abril 2208
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Una vez se cuenta con una gran cantidad de direide correo validas, los spammers
utilizan programas que recorren la lista enviandoiemo mensaje a todas las direcciones;
ademas es frecuente que el spammer controle ceexidines funcionan y cuales no, esto lo
realizan registrando los mensajes que fueron aBiassando web bugs las cuales son
imagenes escondidas en el correo estas se comectah servidor e informan que el correo
ha sido abierto, o colocando links en los correms los cuales supuestamente se deja de
recibir informacion de la cuenta que se envidgsibargo esto sirve para determinar que la
cuenta esta activa y que ademas se leyo el cootdelctorreo enviado.

La técnica mas usada en la actualidad es la creat®dtroyanos que se expanden
masivamente por ordenadores no protegidos (siwditg), de esta forma los ordenadores
afectados son utilizados por el spammer como “@deres zombis” que envian spam a los
contactos o direcciones colocadas en cadenas desl@sios victimas, causando que este
sin saberlo ni notar alguna diferencia sea ideaiifo como spammer por los servidores a
los que él esta enviando spam lo que puede condudue no se deje acceder a
determinadas paginas o servicios. Actualmente @& d8 los mensajes de spam se envian
de esta forma.

En la figura 2.2 se muestran los 10 paises mayg@rsradores de spam, segun la Unién
Europea.

Pos.| Ciudad Spam
1 Estados Unidos 25.3 %
2 China 14.1%
3 Rusia 6.8 %
4 Reino Unido 6.2 %
5 Corea del Sur 5.6 %
6 Alemania 4.5 %
7 Japon 4.2 %
8 Francia 4.1 %
9 Canada 3.2%
10 | Otros 26 %

Tabla 2.2 Paises considerados mayores generaderepam
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2.4.2.1 Métodos de Deteccién de Spam

Entre los inconvenientes que presenta el Spam tEem
» Transmitir mensajes indeseados: esto reduce ebatebanda
* Almacenar los mensajes: usar espacio del servakiahal grado de saturarlo.
* Borrar o leer los mensajes: reduce la productiviiEldempleado.

Entre los diversos métodos para identificar el SpEmamos:

a) Filtrado de Contenido
Realiza comparaciones con listas de frases o palgieligrosas, este analisis se
pude usar en el asunto del mensaje, cuerpo delaeresiquetas HTML o archivos
adjuntos; esta técnica evita que cierto tipo dalpak y topicos sean enviados hacia
0 desde los usuarios.

Sin embargo es ineficiente para controlar el Spamue requiere de una atencion
continua del administrador, por otro lado algumasds simples lo hacen vulnerable
como sustituir “viagra” por “v*i*a*g*r*a” y el hech de intercambiar caracteres por
simbolos ya que solo reconocera las palabras atradas en la base de datos, de la
misma manera, no puede analizar mensajes que swittngan imagenes y
direcciones web (URL).

Por otro lado, requiere de grandes capacidadesrat®gamiento y tiempo para
realizarlo, ademdas de las continuas actualizacignéss variaciones de las ya
existentes.

b) RBL (Real Time Black Holes)

Es un sistema automético y distribuido que comgdasti@s de supuestos spammers
y sus dominios o direcciones IP, sin embargo ek$tss no son auditadas o
supervisadas por algun ente regulador sino quensorejadas por “voluntarios”,
por lo que tienden a restringir muchas veces ariosua ISP que no necesariamente
son generadores de Spam, muchas veces la idemtdadtos pudiera haber sido
reemplazada por el remitente, generando lo quersece como falsos positivos, o
cual es muy perjudicial sobre todo si el ISP willP’s publicas alternantes entre
sus clientes.

-67 -



El método de listas negras consiste en mantenéstado de servidores de correo
de los que se tiene constancia que envia spantymsesvidor de correo (MTA), al
recibir una conexién, comprueba si el servidor tenté esta en la lista negra o no;
si esta, cierra la conexidén y no acepta el corpso,tanto funciona antes de la
transmision del mensaje, ahorrdndose el traficdodecorreos no deseados. La
forma en como estas listas funcionan pueden seficaedo el contenido del
mensaje o verificando el mensaje mismo.

Los principales problemas de este método se dandouge enlistan a ISP

completos o cuando se enlistan a servicios de @ayratuitos populares como

Hotmail o Yahoo restringiendo el envio de correzstps servidores decidieron que
ellos no eran responsables del spam que se enyarasus cuentas, por lo tanto,
forzaron a dejar de usar las listas negras a guiesiera recibir sus correos; y es lo
que sucedio perdiendo este método su eficacia.

c¢) Analisis Heuristico
Utiliza una técnica que evalla varios atributosapdentificar spam y asignar una
calificacion, esto lo hace efectivo en correos HTHH texto o con imagenes; por
otro lado este debe de ser actualizado periddic@men que los cambios en las
técnicas de envio de spam son cambiantes. Un ejed®lregla heuristica es
clasificar como spam a correos con una fecha dsi@mincorrecta.

En contra de esta técnica, empleada por soluciom®® SpamAssassin, juega la
dificultad de establecer, probar y mantener lasasggasi como la inversion de
tiempo que el administrador debe emplear en mantestaalizado el sistema. Por
otro lado esta técnica es muy conocida y desaf@ante los spammers ya que estos
prueban sus nuevos spams contra motores heurigie@s determinar si son
utilizables o no.

d) Filtros Bayesianos
Sistema de aprendizaje basado en analisis estaddgtivocabulario calificando las
palabras como “amenazantes” e “inofensivas”, tigsr@o principio que la mayoria
de los sucesos son dependientes de otras varipdiesjue la probabilidad de que
un suceso sucede en el futuro puede deducirsdiadmta ocurrencia en el pasado
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del mismo. Este sistema permite el entrenamientosidéema para diferenciar
automaticamente mensajes de spam de los que pa.lo s

Basicamente su funcionamiento se da con los cogeegasan el filtro, los cuales

llegan a los destinatarios, luego los usuariosriascan como spam y se devuelven
al servidor, este servidor lo analiza y mediango@mos que implementan el

teorema de Bayes se reestructura con la nuevariatdn para intentar que los

mensajes que se le parezcan no vuelvan a pasar.

Por otro lado, esta técnica es muy atacada porspasnmers usando palabras
“inofensivas” cifrando el Spam con cddigo HTML. ®&ttécnica usada por los
spammers, es usar después de mensajes de propagalatteas de uso frecuente
colocadas aleatoriamente; de esta manera conseguealos filtros bayesianos, al
ser retroalimentados con estos correos, confundiedgunas palabras de uso
frecuente con spam, es decir haciendo que coregisinios, que con mucha
probabilidad contuviesen esas palabras, se camartien ‘falsos positivos’ siendo
estos de gran numero, haciendo de estos filtrosétodo poco eficiente para la
identificacion vy filtro de spam.

e) Checksums
Crea un molde de ejemplos de spam conocidos, aguieeesario actualizar
periddicamente la base de datos con datos de naé®gses de spam detectados,
sin embargo es facil de evitar agregando caractienetso del mensaje.

Este método funciona tratando los correos no deseadmo si fueran virus; se
busca una forma de encontrar una firma, un algorijme dé una serie que sea
diferente para practicamente cualquier correo, gusgda una lista de las firmas de
los correos que son considerados SPAM. Cuando esajee llega al MTA, este
calcula su firma y la busca en la lista de firm&ABl. Si la encuentra, rechaza el
mensaje, sino lo encuentra lo procesa.

El problema de este método es el mismo que eldegitos: necesitan que alguien
reciba el spam y lo notifique. Y, ademas desde sueecibe el primer correo no
deseado, hasta que se encuentra la firma y sdizatekfiltro pueden pasar horas, y
durante ese tiempo el correo va entrando. Y logosrson muchos mas abundantes
y variados que los virus, por tanto este problemiatensifica.
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Los spammers intentan pasar este filtro hacien@olagicorreos ‘muten’, es decir,
que cambien su forma, aunque no su contenido. Hisae de propaganda lo
difunden igual pero le afladen palabras aleatoliparecipio y/o al final, que hacen
que se tarde mas en poder definir la firma reptatea.

Un ejemplo de checksum es el Hash, la cual eseprasentacion de cada mensaje,
y esa base de datos contiene las funciones hastddemensaje enviado usando la
RBL, esto permite identificar rapidamente que edmo mensaje se esta enviando a
muchos servidores, y le permite advertir a futucientes que el mensaje es
probablemente spam.

f) SpamPost

Para intentar detectar los correos no deseados guotelleguen a un usuario se
idearon los SpamPots o SapmTraps. La idea corsisgeublicar direcciones de
correo en sitios donde se sospecha que los spamecegen direcciones de correo
para llenar sus ‘listas victimas’. Estas direccione pertenecen a nadie, por tanto
no deberian recibir ningun correo legitimo. Potdatodo el correo que se reciba
sera considerado spam, y se podran crear las ragéasiadas (firmas/bayes) para
que los filtros no lo dejen pasar.

Este método no tiene ningun filtro de correo degpsolo permite aprender de los
correos de spam de forma automética, sabiendosegerlo que se ha recibido es
spam, pero se tiene que aplicar otros métodosgmaeaer resultados.

g) Listas Grises
Los spammers al observar que en la web se ha digtirel nUmero de los
servidores open relays, han tenido que montar EyBqgs servidores de correo para
enviar el spam, y han buscado otras maneras deas®rel maximo de trafico
posible. Han recortado el protocolo SMTP, y hamiglado de los mensajes las
cabeceras que han podido, y lo mas importante,gualarar el funcionamiento han
hecho que durante el envio no se espere respuesta.

Normalmente cuando un servidor de correo envisouea, espera a que el servidor
destino conteste si lo ha recibido correctament®,0y en el caso de no recibir
confirmacion vuelve a intentar el envio. Los spamaneomo son conocedores que
muchisimas de las direcciones de correo que usao gé&timas son incorrectas o
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inexistentes, han encontrado que el trafico quécdbdn a los mensajes de error era
demasiado alto, y por lo tanto, la mayoria handipfaor no esperar esta respuesta.

Y en este punto es en el cual se fundamenta ladddas listas grises, la cual es
mantener una lista de servidores ‘familiares’,ateduales se aceptan los correos sin
restriccion, y hacer pasar una prueba a los ‘nalitmes’, intentando distinguir
entre la forma de actuar de un servidor de correomal y los servidores
‘recortados’ de los spammers. Por lo que habiendgpcobado que un servidor ‘no
familiar cumple los RFC, se le afiade a la listafdmiliares’.

Es decir, el servidor de correo mantiene una ldgatripletas conocidas que
relacionan email remitente, IP remitente y direcaiéstino. Cuando llega un correo
que tiene la tripleta que no esta enlistada, el NE Aevuelve un ‘Error Temporal’,
y se aflade su tripleta a la lista, cuando el servite correo reciba un ‘Error
Temporal’ tiene que reintentar el envié del coppasado un rato.

Si el correo lo habia enviado un servidor de cow@mlo, reintentara al cabo de un
tiempo prudencial y entonces el correo se aceptamgamente el correo se
retardara entre 5 y 30 minutos, pero a partir de so®mento, siempre que este
remitente envie un correo a este destinatariovagrde esta IP de servidor, el correo
se aceptara sin restricciones. En caso de quensearudor de correo ‘recortado’
(como lo de los spamers), no se reintentara ygmotno llegara nunca.

Este método es bastante nuevo, y no esta muy éxXberdtre los servidores de
correo, por tanto los spammers adn no han hechion@scmasivas para evitarlo.
Por este motivo, aunque es muy sencillo y facileeitable, es muy efectivo ya
que aproximadamente el 90% del spam se descaea datsu transmision. Las
ventajas son su efectividad, y que se rechazandosos spam antes de que sean
transmitidos, ahorrando el tréfico que comportan.

Como inconveniente de este método, un usuariogagibmensaje legitimo de un

remitente nuevo, el mensaje se retardara entre girieinta minutos, aunque este
retraso no es del todo significativo. Algunas impdataciones de spammers han
conseguido detectar los emails no distribuidos)viéadolos inmediatamente, y es
por eso que las implementaciones de las listaggtsn forzado que desde el
primer intento hasta el segundo tenga que paséempo prudencial, es decir cinco

minutos.
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Como hemos podido observar ningin método es efeetivsu totalidad, sin embargo si se
combinan entre ellos, pueden aprovecharse laddpam de cada uno y tener herramientas
eficientes en la identificacién y deteccion de spam

2.5 Antispyware.
2.5.1 Introduccion.

Los programas espia 0 spyware son aplicacionesngligyen un pequefio programa o
codigo que recopila informacion sobre el usuaridisgribuirlo a empresas publicitarias u
otras organizaciones interesadas, pero tambiérasesmpleado en circulos legales para
recopilar informacion contra sospechosos de deldoemas pueden servir para enviar a
los usuarios a sitios de internet que tienen lag@nacorporativa de otros, con el objetivo de
obtener informacion importante.

Los spyware pueden contener rutinas que captureldas digitadas por el usuario
denominadas keyloggers, tales como nombres deiosuantrasefias, nimeros de tarjetas
de crédito, fecha de expiracién y hasta sus codigosetos las cuales son almacenadas en
archivos de tipo "log" para posteriormente ser &t&$ al intruso via cualquier servicio de
Internet.

Las bases para el spyware se iniciaron en los@tentas con las creaciones de keylogers
en los campus universitarios, de ahi en adelantersenzaron a utilizar estos para conocer
datos de los usuarios de PC’s. Sin embargo el nerspyware fue usado por primera vez
el 16 de octubre de 1995 por programadores de Bbiroya el termino como tal con el
significado que conocemos actualmente, se dio orage el aflo 2000 al describir las
capacidades del firewall Zone Alarm. Ya para el 2806, el spyware se habia convertido
en uno de las amenazas mas comunes en el amdas dedes, sobre todo para usuarios
del navegador Internet Exploter

Utiliza la conexion a Internet de un usuario ensagundo plano, el llamado "canal falso"
sin su conocimiento o permiso explicito. El use@rsiioso en un segundo plano de una
conexion a Internet por el "canal falso" requierelivulgacion veridica y completa del uso

10 http://www.us-cert.gov, consultado en mayo de 2008
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de dicho canal, seguido de la confirmacién del entisiiento explicito y conocido de este
uso. Si no se obtiene el permiso, el acto se cersstulirto de informacion.

Los programas espia pueden ser instalados en anamtdr mediante un virus o un troyano
gue se distribuye por correo electronico, o bieadeuestar oculto en la instalaciéon de un
programa aparentemente inofensivo. Entre las arasnquie se observan en hosts al estar
infectado con spyware tenemos:
* Bombardeo de ventanas pop-up
» Navegador con direcciones predeterminadas, es teciventanas hacia las que
conduce son diferentes a las que el usuario intatiasar.
» Cambio repentino o repetitivo de la pagina de @io pagina principal de
navegacion de su computadora.
» Aparicion de barras de herramientas nuevas e ire$g® asi como aparicion en el
escritorio de iconos inesperados.
» Teclas que no funcionan, mensajes de error corgjrfuacionamiento lento de la
computadora y problemas al abrir o guardar progsama

2.5.2 Tipos de Spyware.
Existen diferentes clasificaciones de spyware, atimoacion se mencionan los mas
representativos:

» Secuestro de sesion en Browsesta clase de spyware modifica los parametros de
usuario del browser. Pueden ser instalados desvani@aneras, su proposito es
modificar el comportamiento del browser para queselario accese directamente a
sitios que el autor del spyware desee y que genendé son bloqueados por los
usuarios, muchas veces el autor gana comisionel®gmar el acceso de usuarios a
paginas o sitios web definidos.

» Cookies:son pequefias piezas de informacion almacenadas sistama de un host
provenientes del uso de un servidor web. Estasusadas para que durante las
posteriores visitas, el servidor web pueda recupesas “cookies”, por lo general
estas cookies son usadas para almacenar informdei@utenticaciéon de usuario,
preferencias y otro tipo de informacién propia dstario. Estas se utilizan para
diferenciar a un usuario de otro, pero también alenlsma manera utilizando
técnicas llamadas “web bugs” se pueden utilizaa p@r seguimiento a un usuario

-73-



definido a través de la red y asi lograr obtenendgor cantidad de informacion del
usuario victima.

“Web bugs” son elementos HTML, en formas de imagenes deuatag
inapreciables para los usuarios (muchas vecesramatos GIF), las cuales tienen
como funciones recopilar informacion de quien lasovsi estan adjuntas en un
correo de quien abre el correo almacenando la $Beddonde se leyo siendo capaz
de rastrear a este mismo. Una vez se cuenta améador se pueden crear cookies
gue almacenen informacion personal de cada usuario.

Spyware Autbnomason programas espias autbnomos que se ejecuitsicial la
sesién del usuario que instalo dicho software jeteto acceso a los recursos para
este mismo usuario, esto se vuelve mas criticol siseario infectado es el
administrador o el root. Estas aplicaciones puadatizar cualquier funcion de
espionaje o control del host infectado.

Bots: una clase especial de malware es conocida como bamnbie el cual es uno
de los mayores problemas observados en InternetBbats son funciones rutinarias
gue podrian convertirse en controles remotos exdtal en host, las cuales pueden
ser accesadas por los creadores de estos spywtos.lbts pueden formar parte de
un Bonet que no es mas que una mini red de hasttados y controlados por el
mismo usuario remoto.

Las funciones mas comunes que incluyen los Botsssaners de vulnerabilidad,
herramientas de DDoS, la capacidad de capturarepegiude red. Los host
infectados con bots pueden ser usados como seggigooxies para generar spam,
haciendo aun mas dificil la tarea de rastrear apasnmers.

Adware: se define como cualquier programa que automatictaregecuta, muestra
0 baja publicidad a la PC después de instaladaagrgma o mientras se esta
utilizado la aplicacién. Muchos de estos progratieasn consigo codigo spyware
gue se encargan de recolectar informacion del issuar
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2.6 Antivirus.

Un virus informatico es un programa que se copggeguta automaticamente teniendo por
objeto alterar funcionamiento de los host sin @lsemtimiento del usuario, estos incluso
pueden reemplazar archivos ejecutable por otrogctlos, o incluso destruir
intencionalmente los datos almacenados en un host.

El funcionamiento de estos es el siguiente, elgmdel virus queda alojado en la memoria
RAM de la computadora, aun cuando el programa queohtenia haya terminado de

ejecutarse. El virus toma entonces el control des&vicios basicos del sistema operativo,
infectando luego los archivos ejecutables vy finalteese afiade el codigo del virus al del
programa infectado y se graba en disco, con loayaioceso de replicado se completa.

Muchas veces se tiende a confundir los términosocepyware descrito en el apartado

anterior y virus descrito recientemente, sin embaegisten diferencias entre ambas

definiciones, la primera hace referencia a un @ogr que necesita ser bajado e instalado
muchas veces sin conocimiento del usuario ya qtee leshace inconscientemente, sin

embargo, los virus son aplicaciones que muchassvseeinstalan sin interferencia del

usuario.

El primer virus que ataco a una PC se le llamo @redue creado en 19%2el programa
emitia periddicamente en la pantalla el mensaje 8 creeper ... catch me if you can”
(soy una enredadera, agarrenme si pueden). Panmalieste problema se cred el primer
antivirus, denominado Reaper (segadora). Sin embargermino virus se adoptaria hasta
1984, pero estos ya existian desde antes. Suesdrficeron en los laboratorios de AT&T
Bell Computers, en el cual se desarroll6 un jueg@ukrra nuclear llamado Core Wars, el
cual consistia en ocupar toda la memoria RAM deipex contrario en el menor tiempo
posible.

2.6.1 Clasificacion de los Virus.
Existen diversas clasificaciones de virus, a comltiion se presenta la clasificacion de

virus de acuerdo a la forma en que se ejecutan:
» Programas: archivos ejecutable con las extensiones

M http://www.wikipedia.org, consultado en mayo d@&0
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.com, .exe, .drv, .ovl, .sys, .bin, .bat, etc.
También archivos con la posibilidad de ejecutarmsgccomo los .doc, .xls, .ppt,
etc.

* Arranque: rutinas que se ejecutan durante el anenq

* Multipartita: capaces de hacer las dos cosas argsti

Segun la clasificacion anterior, se observa queilos pueden tener muchas modalidades
o técnicas para buscar que el usuario ejecutetitrarnecesaria para infectar a un host, a
continuacién se describen algunas de ellas:

2.6.1.1 Virus de Fichero.
Este tipo de virus se encarga de infectar progranfaheros ejecutables (archivos
con extensiones EXE o COM). Al realizar la ejecndit® uno de estos programas,
de forma directa o indirecta, el virus se activadpiciendo los efectos dafiinos que
le caractericen en cada caso. La mayoria de los éxistentes son de este tipo,
pudiéndose clasificar cada uno de ellos en fundésu modo de actuacion.

o Virus Residentes: Cuando se ponen en marcha, la primera accién que
realizan consiste en comprobar si se cumplen ttalagondiciones para
atacar (fecha, hora, etc.). De no ser asi, se aol@n una zona de la
memoria principal, esperando que se ejecute algigragama, estos también
son llamados bombas de tiempo. Si en alguna depkrsciones que realiza
el sistema operativo se trabajase con un fichezougble (programa) no
infectado el virus lo infectara. Para ello, el gige afiadira al programa que
infecta, afiadiendo su coédigo al propio cddigo dehefro ejecutable
(programa).

o Virus de Accion Directa: En el momento de su ejecucion, el virus trata de
replicarse a si mismo. Esto implica que crearad aople si mismo.
Cumpliéndose unas determinadas condiciones, pragiasada caso, se
activara pasando a realizar infecciones dentraliettorio o carpeta en el
gue nos encontremos y dentro de los directorios ggieencuentran
especificados en la linea PATH (camino o ruta decthrios) dentro del
fichero AUTOEXEC.BAT (este fichero se encuentraxgiee en la raiz del
disco duro, siendo un fichero de proceso por lajee realiza ciertas
operaciones cuando se enciende el ordenador). $slepdlevar a cabo la
desinfeccion, de los ficheros afectados por elsyidejandolos en un estado
correcto.
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o Virus de Sobreescritura: Este tipo de virus se caracteriza por no resgeetar
informacion contenida en los ficheros que infediaciendo que estos
queden inservibles posteriormente. Aunque la desiidn es posible, no
existe posibilidad de recuperar los ficheros irddos, siendo la Unica
alternativa posible la eliminacién de éstos.

o Virus de Compaiiia: Para efectuar sus operaciones de infeccion, los vi
de compafia pueden esperar en la memoria hastaeglieve a cabo la
ejecucion de algun programa (virus residentes) taacdirectamente
haciendo copias de si mismos (virus de acciontdiyeal contrario que los
virus de sobreescritura o los residentes, los deisompafia no modifican
los ficheros que infectan. Cuando el sistema operagsta trabajando
(ejecutando programas, ficheros con extensiones EXEOM) puede
ocurrir que éste, tenga que ejecutar un programa @o nombre
determinado. Si existen dos ficheros ejecutablesetanismo nombre pero
con diferentes extensiones (uno con extension EXd#rgy con extension
COM), el sistema operativo ejecutarda en primer dugla que lleve la
extension COM.

Esta peculiaridad del sistema operativo es apradsctpor los virus de
compafia. En caso de existir un fichero ejecutable un determinado
nombre y extension EXE, el virus se encargara daravtro fichero con el
mismo nombre pero con extension COM haciéndolosibl (oculto) al
usuario para evitar levantar sospechas. Este @iotpee crea sera el propio
virus y el sistema operativo, al encontrarse cos fatheros que llevan el
mismo nombre, ejecutara en primer lugar el de sid@nCOM, siendo éste
el virus que en ese preciso instante realizarafeeccion. Tras realizarse la
ejecucion del fichero COM correspondiente al viagte devuelve el control
al sistema operativo para que ejecute el ficherd.ERe esta forma el
usuario no tendra conocimiento de la infeccién gueese preciso instante
ha tenido lugar.

2.6.1.2 Virus de Boot
El término Boot o Boot Sector representa lo quebié@m se denomina "sector de
arranque". Se trata de una seccién muy importantenedisco duro, en la cual se
guarda la informacién sobre las caracteristicass#edisco, ademas de incluir un
programa que permite arrancar el ordenador con diseo, determinando

-77 -



previamente si existe sistema operativo en el migtste tipo de virus de Boot, no

afectan a los ficheros por lo que el contenidoditgo no estara en peligro a no ser
gue se intente arrancar el ordenador con ese ds@sto ocurre, el virus realizara

la infeccion siguiendo una serie de pasos habguale

1. Reserva un determinado espacio en memoria para&sieeno sea
ocupado por ningun otro programa.

2. Después de hacer esto, se coloca en esa zonaadsede la
memoria.

3. Desde esa posicion de memoria se encarga de ipti@rceervicios
gue realiza el sistema operativo. En cada ocasiéruga aplicacion
del S.O. llame a una funcién de acceso a fichezlogirus toma el
control. De esta forma comprueba si el disco al spi@ccede esta
infectado y si no lo est4, lo infecta.

4. Una ultima operacion que realiza es volver a col@&tasector de
arranque original (sin infectar), cediéndole eltooln de tal forma
gue parezca no haber ocurrido nada. No obstantérus seguird
actuando.

5. Las infecciones de virus de Boot se suelen realinadiante
disquetes siendo la proteccion contra escriturél,egl mejor método
de proteccion.

2.6.1.3 Virus de Macro

A diferencia de los tipos de virus comentados @meente, los cuales infectan
programas (ficheros EXE o COM) o aplicaciones, Vasis de macro realizan
infecciones sobre los ficheros que se han creadodeterminadas aplicaciones o
programas. Con ellos es posible crear documenttextie bases de datos, hojas de
calculo,...etc. Cada uno de estos tipos de fichguesle tener adicionalmente unos
pequefios programas, denominados macros. Una maces mas que un micro-
programa que el usuario asocia al fichero que Hador con determinadas
aplicaciones y que no depende del sistema opersiticode acciones determinadas
qgque el mismo usuario puede realizar dentro del miectio que la contiene.
Mediante ellos es posible automatizar conjuntospiaciones para que se lleven a
cabo como una sola accion del usuario de formapemdiente sin necesidad de
realizarlas una a una manualmente.
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Estas macros son susceptibles de infeccion, losigrfica que los virus (mas
concretamente los de macro) pueden fijar sus @bgetile infeccion en ellas. En
este caso, al abrir un documento que contenga B)agstas se cargaran de forma
automatica (ejecutandose o esperando que el usdecida ejecutarlas). En ese
instante o posteriormente, el virus actuara readi@acualquier tipo de operacion
perjudicial. A diferencia de lo que se piensa hahhente, los virus de macro
pueden realizar acciones dafiinas de bastante amptat propagandose en poco
tiempo de forma muy rapida.

2.6.1.4 Virus de enlace o de directorio

Los ficheros son los documentos que contienenftarriracion real en la que se ha
trabajado (textos, bases de datos, hojas de calculmgenes, sonido,... etc.) o
programas (extensiones EXE y COM) y otros tipos"elementos” que hacen
posible la ejecucion de éstos. Cuando hablamosndiécliero, podemos emplear
indistintamente éste término, o el de documente| de archivo. Para organizar
toda esta informacién, se crean directorios o ¢aspgue son quienes contienen a
los ficheros, pudiendo contener también otras taspe directorios (subcarpetas o
subdirectorios). De esta forma, la estructura ddiseo se puede ver como una gran
carpeta clasificadora en la que los ficheros soardados en determinadas
secciones (directorios o carpetas). Otra formarelifie de presentar este concepto
es pensar que el disco es una mesa de despachojaa tenemos cajones. Estos
cajones son los directorios, dentro de los cualeardamos hojas (que
representarian a los documentos, ficheros o arshiyiero que también pueden
contener subsecciones (subcarpetas o subdiregtoonsdefinitiva el documento,
fichero o archivos es el contenido y las carpetdsextorios son el continente que
alberga dicho contenido.

Pues bien, el sistema informatico debera conocetoén momento informacion
sobre un determinado fichero, como el nombre gemeetiy el lugar (carpeta o
directorio) en el que se encuentra (en el que sgubedado). Para ello le asignara
una direccion a la que se deberia acceder en eadesear utilizar ese determinado
fichero.

Los virus de enlace o directorio se encargan deraaltestas direcciones para
provocar la infecciébn de un determinado ficherouiprograma (fichero EXE o
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COM) se encuentra en una direccion concreta, gacatarlo habrd que acceder a
dicha direccion. Sin embargo, el virus la habrdificadtio con anterioridad. Lo que
hace es alterar esta direccion para que apuntggal en el que se encuentra el
virus, guardando en otro lugar la direccion de smceorrecta. De esta forma,
cuando se pretenda ejecutar el fichero, lo queserealmente es ejecutar el virus.

Ya que este tipo de virus puede modificar las dicees donde se encuentran todos
los ficheros del disco, su capacidad para infe€@DOS éstos es real. De este
modo, los virus de enlace o directorio pueden tafetoda la informacion contenida
en un disco, pero les es imposible realizar inteces en unidades de red o
agregarse a los ficheros infectados. En caso dzaean andlisis del disco en
busca de errores (mediante programas como SCANDISKCHKDSK), se
detectaran grandes cantidades de errores quefictmtiodos los enlaces a los
ficheros que el virus ha modificado. No obstante,este caso seria mejor no
recuperarlos ya que podria producirse un caos emgue al sistema de
almacenamiento de la informacion se refiere.

El objetivo principal de los virus son los archivgge se encuentran en un medio de
almacenamiento, estos ficheros afectados son achbn caracteristicas de ser programas,
es decir archivos con extensiones .exe o .comsQiras se encargan de infectar archivos
gue no son programas, sin embargo estos ficherderadran macros incluidos en ellos. Y
también estan los tipicos virus que atacan los\astalmacenados en discos duros.

2.6.2 Técnicas de Infeccion.

Existen multiples métodos que los virus utilizamap@atar de “sobrevivir’ y ejecutarse en
el mundo de las redes, entre las diversas técgimfos virus utilizan tenemos:

Ocultamiento (Stealth): Los virus que utilizan esta técnica intentan pasar
desapercibidos ante los ojos del usuario, no levalat ninguna sospecha sobre la
infeccion que ya ha tenido lugar. Los virus residerson los que mas la utilizan,
aungue no es exclusivamente este tipo de virusigsilka aplican.

Cuando un virus infecta un determinado ficherolesdejar signos evidentes de su
actuacion, como los siguientes: aumento de tamaficelefichero infectado,
modificacion de la fecha y hora de creacién eniaiefo infectado, secciones
marcadas como defectuosas, disminucion de la cgrh@n la memoria, etc. El
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virus se encargara de que cada una de estas pisfagedan ser visualizadas. Para
ello vigilara peticiones de informacion que reqeiel sistema operativo acerca de
estas caracteristicas, interceptandolas y ofregiand informacion falsa.

Sobrepasamiento (Tunneling):Se trata de una técnica especialmente disefiada
para imposibilitar la proteccion antivirus en cuség momento. Mientras el andlisis
permanente, o residente, del programa antivirussguencuentre instalado intenta
realizar detecciones, el virus actia en su corftoglas las operaciones que se
realizan sobre cualquiera de los archivos son ouwpeadas por el antivirus
mediante la interceptacion de las acciones quistehsa operativo lleva a cabo para
hacerlas posible. De la misma manera, el virusrdafgara estas peticiones o
servicios del sistema operativo, obteniendo lascdiones de memoria en las que se
encuentran. Asi el antivirus no detectara la praaestel virus. No obstante, existen
técnicas antivirus alternativas que permiten l&d=6n de virus que realicen este
tipo de operaciones.

Autoencriptacion: Los programas antivirus se encargan de buscarnuasdas
cadenas de caracteres (lo que se denomina ladiemarus) propias de cada uno de
los posibles virus. Estos, por su parte y medidmtgécnica de autoencriptacion,
infectaran de forma diferente en cada ocasion. Egtufica que el virus utilizara
una cadena concreta para realizar una infecciéentrals que en la siguiente
infeccion utilizaré otra distinta. Por otro ladb veus codifica o cifra sus cadenas
para que al antivirus le sea dificil encontrarlsm &mbargo, los virus que utilizan
este tipo de técnicas, emplean siempre la misnr@aratalgoritmo de encriptacion,
con lo que es posible su deteccion.

Polimorfismo: Basandose en la técnica de autoencriptacion e ge codifica o

cifra de manera diferente en cada infeccion quézeeésu firma variara de una
infeccion a otra). Si soOlo fuese asi estariamosahdb de un virus que utiliza la
encriptacion, pero adicionalmente el virus cifraegmbién el modo (rutina o
algoritmo) mediante el cual realiza el cifrado defisma. Todo esto hace posible
gue el virus cree ejemplares de si mismo diferesieesna infeccion a la siguiente,
cambiando de "forma" en cada una de ellas. Pardegeccion, los programas
antivirus emplean técnicas de simulacion de desiofr
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- Armouring: Mediante esta técnica el virus impide ser exanundthra conocer
mas datos sobre cada uno de ellos, éstos sonasbieso ficheros que son,
utilizando programas especiales (Debugger) queifmrrdescubrir cada una de las
lineas del cadigo (lenguaje de programacion enuelasgtan escritos). Pues bien, en
un virus que utilice la técnica de Armouring ngosera leer el codigo.

Otros términos que se comunmente se encuentragiofiga los virus, se mencionan a
continuacion:

Troyano: no es directamente un virus, dado que no se repeodSon programas

ejecutables que son ingresados a un sistema pasuario malicioso de forma encubierta,
como un programa amistoso, graficos, juegos, etc.eBta manera, al ser ejecutados,
realizan acciones que el usuario no desea y querfaesarrolladas por el escritor troyano.

Gusano:son programas que tratan de reproducirse a sioniem produciendo efectos
destructivos sino el fin de dicho programa es etalapsar el sistema o ancho de banda,
replicAndose a si mismo o reenviandose a grardeahtie usuarios a través de una red.

2.6.3 Antivirus

Un antivirus es un programa capaz de detectar demdro del sistema y desinfectarlo.
Existen varios métodos que utilizan los antivirasapdetectar virus informaticos:

+ Busqueda de cadenas

Cada uno de los virus contiene determinadas caddeasaracteres que le
identifican. Estas son las denominadas firmas dekvLos programas antivirus
incorporan un archivo denominado "“fichero de firrdasvirus" en el que guardan
todas las cadenas correspondientes a cada unc derds que detecta. De esta
forma, para encontrarlos, se analizardn todos loshives especificados
comprobando si alguno de ellos las contiene. Sialvero no contiene ninguna de
estas cadenas, se considera limpio, mientras gelepsbgrama antivirus la detecta
en el interior del archivo avisara acerca de ldhjjlatad de que éste se encuentre
infectado.
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Excepciones

Una alternativa a la busqueda de cadenas es ladaesge excepciones. Cuando un
virus utiliza una determinada cadena para realimarinfeccion pero en la siguiente
emplea otra distinta, es dificil detectarlo medialat busqueda de cadenas. En ese
caso lo que el programa antivirus consigue eszagala busqueda concreta de un
determinado virus.

Analisis heuristico

Cuando no existe informacion que permita la detecde un nuevo o posible virus
desconocido, se utiliza esta técnica. Se caraatgpar analizar los ficheros
obteniendo informacion sobre cada uno de ellosgfimnfecha y hora de creacion,
posibilidad de colocarse en memoria, etc.). Edkarmnmacion es contrastada por el
programa antivirus, quien decide si puede tratdeseun virus, o no. Entre las
diversas técnicas heuristicas utilizadas se tiefi@nas genéricas, reconocimiento
del cddigo compilado, desensamblado, desempaquestemi

Firmas genéricas:los virus son modificados constantemente a finnde ser
detectados, estas variaciones generalmente comtgnelitudes con los cddigos
originales lo cual se denomina una familia de vilos antivirus heuristicos pueden
reconocer a toda la familia en base a similitudeglecodigo fuente, permitiendo
asi, la deteccion de amenazas sin necesidad d#ization.

Caodigo compiladocuando un programa es compilado para convertirlarehivo
ejecutable, la codificacion resultante represensdrucciones que se le daran al
sistema para efectuar ciertas acciones. Esta #&ddantifica las instrucciones
comunmente aplicadas por los c6digos maliciosoa ntificar si pudiera o no
considerarse como amenaza.

Desensambladotodo archivo ejecutable puede ser desensamblatd@lcobjetivo
de obtener el codigo fuente del programa en leegeagamblador; esta técnica es
capaz de analizar el cédigo fuente de los prograsoapechosos con el fin de
reconocer en el técnicas de desarrollo que sealasigar programadores de virus y
asi reconocer un codigo malicioso nuevo.

Desempaquetamientolos programadores de codigos maliciosos suelemr usa
empagquetadores de archivos con el fin de modifecapariencia del virus a los ojos
del analisis antivirus. Empaquetadores son usados @sto, pero para evitar ser
engafado el antivirus analiza el codigo real deyyrama y no el empaquetado.
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« Proteccion permanente

Durante todo el tiempo que el dispositivo permaaezacendido con las licencias
activas, el aplicativo de antivirus se encargaraadalizar todos los ficheros

implicados en las operaciones diarias. Cuandoridsves se copian, se abren, se
cierran, se ejecutan, etc., es decir se genera &jguide actividad que involucre el

paso del archivo por el dispositivo él antivirus lanaliza. En caso de haberse
detectado un virus se muestra un aviso en el gperseaiten la desinfeccion o se le
informa al administrador de lo encontrado. Si noeseuentra nada extrafio, el
proceso recién analizado continda.

2.7IM & P2P.

Se tratan ambos temas a la vez ya que las técpa@ascomunicarse y controlar estas

aplicaciones son similares, se iniciara por defiog conceptos basicos de cada una de
ellas, explicar su funcionamiento y posteriormernts métodos usados para la

identificacion de este tipo de aplicaciones.

2.7.1P2P

Se le llama P2P (peer-to-peer o de punto a puntojaared que no tiene clientes ni
servidores fijos, sino una serie de hosts que pukdeionar como clientes o servidores de
los demas host de la red, estas redes se confalenfmnma I6gica usando la infraestructura
técnica de Internet pero basandose en la busqudaadirso en base a su descripcion no
importando la ubicacién o en el host en el cuarsmuientre. Estas redes en las cuales los
mismos host desempefian funciones de servidorésnes se les llamas redes ad*ioc

En un principio P2P significaba una comunicaciongiml a igual entre dos dispositivos,
sin embargo para esto habria que contar con ursegtfuctura completa para proporcionar
la comunicacién de igual a igual entre dos host, Ipanterior hoy en dia se maneja el
concepto de P2P de manera l6gica estableciendgtosasirtuales entre host, los cuales ya
no cumplen la funcién de ser simples PC’s sinoahsra son llamados nodos que pueden
funcionar como clientes o servidores dependiendoladenecesidad o los recursos
solicitados.

12 pocumento consultado Peer-to-Peer, Escuela del@asts
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Los P2P son redes que aprovechan, administranimisah el uso del ancho de banda que
acumulan de los demas usuarios en una red por rdedaconectividad entre los mismos

usuarios participantes de la red, siendo estasceapde utilizar todo el ancho de banda
disponibles por los usuarios, obteniendo asi unomagndimiento en las conexiones y

transferencias que con los métodos centralizadodedona cantidad relativamente pequefia
de servidores provee el total ancho de banda yseswompartidos para un servicio o

aplicacion.

2.7.1.1 Configuraciones logicas de redes P2P

Estas redes P2P se utilizan cominmente para camioad clase de archivos ya sea de
audio, video, texto, software o datos en cualgigenato digital. Las configuraciones de
redes P2P también tienen sus variaciones, entrdagsomunes tenemos:

- Redes centralizadas
Este tipo de red se basa en una arquitectura nicaale un solo servidor central el
cual es la interconexion de todos los host, resdéigoor tanto con limitaciones de
ancho de banda hacia todos los host, falta deadslahd, falta de privacidad de los
usuarios, problemas de puntos de fallo. Ejemploaplieaciones que utilizan este
modelo Napster y Audiogalaxy.

+ Redes descentralizadas
Son las mas comunes, permitiendo la versatilidadaddepender de un solo equipo
de hecho no existe el servidor central, optandajpersean los propios usuarios los
servidores o clientes dependiendo de la necesidatiog se enlazan por nodos que
a su vez estadn compuestos por mas usuarios. Ejetaphplicaciones que utilizan
este modelo: Ares, KazaA, Gnutella, Gnutella 2.

« Redes hibridas
Aqui existe la interaccion de un servidor centrdibg administra los recursos y la
comunicacion entre nodos, que a su vez pueden &erservidores o los mismos
clientes, teniendo la peculiaridad que si los slendgs caen la comunicacion podra
mantenerse activa entre todos los host, con un lmadeno el antes mencionado.
Ejemplo de aplicaciones que utilizan este modeitoBent, EDonkey2000, Emule.
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En la figura 2.10 se presenta una ilustracion siedafiguraciones logicas de una red P2P
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Figura 2.10 Diagramas logicos de redes P2P.

2.7.1.2 Generaciones de P2P

La primera aplicacion P2P fue desarrollada en 18896 el sistema operativo Mac OS su
nombre fue: Hotline Connect, la cual pretendia wea plataforma de distribucion de
archivos destinada a empresas y universidades derandescentralizada, pero no tardo en
servir todo tipo de archivos sobre todo de porrfggrain embargo por tratarse de una
aplicacion desarrollada para una plataforma miagait(Mac OS) no causo ningun efecto
en el mundo de la informética.

a) Primera Generacion
En un inicio, estaba basado sobre servidores tieattas, estos actuaban como
arbitros de todo lo que sucedia en la red, se galban de las conexiones entre los
host involucrados, sin embargo debido al uso exgcede servidores, este tipo de
redes resulto inestable y poco confiable, y suipregtructura facilitaba acumular la
informacidén que se transmitia entre los clientegjde posteriormente fue usado
para acusar por demandas en contra de los deréelzgor.
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Su sistema mas representativo fue Napster el pigad ien 1999, atribuyéndosele a
este la creacion de aplicaciones P2P; aunque édactdas transferencias de los
archivos tenian lugar directamente entre dos equigapster y Audiogalaxy usaban
servidores centrales para almacenar la lista depesjuy los archivos que

proporcionaba cada uno por lo que no era una apicgropia de P2P como la
conocemos actualmente.

Napster se presento como la primera aplicacion p&aque podia transferir

archivos de musica mp3, lo que causo el rotundto 8xposteriormente su cierre

por problemas legales al ser demandado por derelhastor en el afio 2001 para
ese entonces ya contaba con 13.6 millones de ostari

a) Segunda Generacion
Luego de lo observado y del cierre de varias agbcees P2P de primera
generacion, se reorganizo la estructura de esli@acpnes. Se definidé suprimir en
su totalidad el sistema centralizado de servid@@&sando a una nueva estructura en
donde se tenian a los host como posibles clienssadores, dependiendo de la
necesidad, llamandoles a estos nodos.

Posteriormente se desarrollaron los supernodos, smre nodos con mayor
importancia por contar con mas capacidad de infoidnay retransmision, los
cuales sin llegar a ser servidores tienen una aguhsuperior a los simples nodos.
Lograndose con lo anterior una optimizacién de tesursos que pudo ser
observado en las altas tasas de transferenciaoguarsduda una de las claves del
éxito de estas aplicaciones.

Fue por esto que en el afio 2002 se dio un éxodavenaslas aplicaciones

descentralizadas, que ya no presentan la facildkadlevar un registro de los

archivos transferidos en un solo servidor, de lanmi manera ya era posible el
intercambio no solo de musica sino también de tgmode archivos. En la figura

2.11 se presentan logos de aplicaciones P2P deenariy segunda generacion
respectivamente.

Es importante aclarar que una aplicacion P2P quehasuveces no se considera
como tal pero que se tomara en cuenta en estgaradda aplicacion de Skype, la

13 http://www.wikipedia.org, fecha de consulta: maip2008
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cual si bien es cierto tiene muchas semejanzasesivista con aplicaciones IM,
por la forma de su estructura y las caracteristiasicas de la misma, se considera
como una aplicacion P2P mas, de igual manera rus tiod fabricantes lo incluyen
en las funcionalidades de sus equipos.

toOn

-

Figura 2.11 Imagenes representativas de aplicagdP2P de primera y segunda

b)

generacion, Napster y Emule respectivamente.

Hoy en dia segun datos proporcionados por Sandwimeestigioso fabricante de
equipos administradores de ancho de banda, sdagloe el porcentaje de trafico
generado por aplicaciones P2P es alrededor del d@ %tal de tréafico circulante
en Internet. Por otro lado la configuracion masiagzor las actuales aplicaciones
P2P es la de redes mixtas.

Tercera generacion

En la actualidad ya esta en implementacion la targeneracion de las aplicaciones
P2P, esta tiene como caracteristicas ofrecer unernseguridad en el tipo de
archivos transferidos, asi como contar con unareaytasas de transferencia a las
existentes hoy en dia, sin embargo el mayor camjpi® se vislumbra es la
implementacion de redes P2P puras y funcionalese dos clientes de estas
aplicaciones.

Si lo anterior llegase a cumplirse, se podria pieda extincion de los servidores

principalmente porque para esta implementacionemgude maquinas con grandes
recursos de procesamiento y anchos de banda rootamnes en nuestros dias en
los host de cada cliente; a esto cabe mencionataguigién se esta trabajando para
gue esta nueva generacion no permita conocer ididdel de los clientes que usan
la aplicacion esto se realiza encriptando la IRodausuarios. En la actualidad esta
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en periodo de prueba (comunmente llamada versida) B& aplicacion P2P de
tercera generacion llamada MUTE, en la figura Zdresenta una ilustracion de
ella.

: MUTE File Sharing | _ (O] %]

Search | Do | Uploads | Connectiorss | Saltings-e |

| Search I

| File Name | size | Hash | Host Vitual Address -
o e— = |714MB | EBD7ER313CAARACEISD2BSFSE07.. | CE4173FCODBAEFEDOFI83CS:
e S——— 262 MiB SECES7DS4253221B94CFDFSAETE..  CE4173FCODBARFEDOFIAICS:
845 MiB 2DSE1EDAB24440DB5F18811C497..  CE4173FCDDBBEFEDOFIBAC3E
239 MiB 8451 DEFGABTAI24CTAFBE04CSDC.,.  CE4173FCDDBBEFEDOFIBICI:
- — = == 295 MBb EOBBE4EE32CE7C43ESFBFASCOSTC.. FACE24BE2844R405BFE5F3ESE
- s 282 MiB SECES7DR4253221B94CFDFRAE 7S FACK24BR284ARANSEFE5FSE 5F
P suss e | 441 MB | 22B4D2CA36690F414FTARAGE 3128, .. | FACG24BH284ARA05EFS5F9EGY

: - 4,56 Mib C2B3443E130BEICOSCE410474EA,,  FACE24BB2B4ABADSBFS5FIESE |

- - 258 MiB SE4F1F2922383C958E67105E0DBC...  FACE24BB284ARA0SBFS5F 9 BF
== = 7.14 MiB BED7ERSI3CAABACHISDZBSFS607,.  F4CH24BE204ARA05EFEEFSE S

s e e 1.96 MiB ERDB1RTE17E54905625524142788, .  FACR24BE2844EANSBFEAFIESE

: | C4200CE1 C1B9ABCIS1467... ] SEF55F SE 6
4.00 MiB EADBCHF 78020 4080C250CET5EFTT,..  FACH24BB284ARATISBFE5FIEBE

= = 247 MiB E1ACT1AESE07SSBEISCI0IVAZEE...  F4CE24B0284ABANSEBFEEFIESE

wee——— = 362 MiB BECSSEEL 2096270 20044BFO0FESF .. FACE24B8284ARA05BFE5FIEBE

= = 445 MiB EETEDD72ES01BA44B3848829EFEA..  FACE24BB2844EA05BFS5FIESE

= 290 MiB 4F408525358D5B4BARADCCCARAT...  FACE24BR28446405BF55F JEBE

—= 4.08 MiB 033425FEEATFES0TEBD 175385053, FACE24BE284ABA05BFE5F SEBE

3 E o 4.06 MiB CAZE8ABIIITIG63EBODTBIEOBAE..  F4C624B026440405BFS5FIESE
= = —— 304 MiB BA0CEB0AZT364AA9ECD1COECEEE.,,  F4CE24BE284ARA0SBFE5FIESE

L NN Ll aln el ol et T DRl P Ll Dl W1 e Tt W ﬁl-rl' FPHI,J
Diowrdoad

Figura 2.12 llustracién de MUTE aplicacion de P2 teércera generacion.

2.7.21M

Desde el nacimiento de internet, los sistemas desajeria instantanea se han convertido
en un medio de comunicacibn masivo y eficaz paralqoier usuario debido a la
simplicidad y rapidez de su manejo, constituyemtaeactualidad la via de comunicacion
preferida para entablar una conversacion en tiemglo Por lo antes mencionado, también
se ha convertido en una fuente altamente explofadnia la difusion y diseminacion de
codigos maliciosos de todo tipo, resultando quenémsajeria instantanea sea un medio
muy utilizado para este fin.

-89 -



La mensajeria instantanea realiza las conversaceméempo real, permitiendo ademas el
intercambio de todo tipo de archivos, ademas degxiomo videoconferencias, llamadas
telefénicas a cualquier parte del mundo solo basta tener el mismo cliente que la
contraparte y estar conectado en el mismo momeanttgue también en la actualidad se
pueden dejar mensajes a usuarios que se encuefftire

El IM (Instant Messenger) que se conoce en la hdadatiene sus origenes en un sistema
generalizado de asistencia computacional creada déacada de los setentas denominado
PLATO (Programed Logic Automated Teaching OperafiorA partir de alli fueron
desarrolldndose otras aplicaciones, tales como dmlkl afio 1990 e implementado para
sistemas UNIX/LINUX, el ICQ creado durante el af®®@ y disponible tanto para sistemas
UNIX/LINUX como para Window¥'.

Desde entonces, muchas aplicaciones fueron sumgikasta llegar a las que se conoce
actualmente, incluso combinando diferentes semwicmemo VoIP, videoconferencia, etc.

Las aplicaciones mas comunes y utilizadas son A@kddnger, Yahoo Messenger, MSN
Messenger y Google Talk, es de aclarar que cadal@restas necesita su propio cliente
para poder usarse aunque recientemente es posdnecuentas de otros servidores para
usarse en los clientes que se desee, sobre todas@plicaciones de protocolo abierto

como google talk que utiliza el protocolo JaBher

3.7.2.1 Funcionamiento IM

El servicio de mensajeria instantanea en un irseibasaba en una estructura propiamente
de cliente-servidor, en donde varios servidora@ateeconectan entre si teniendo cada uno a
muchos mas clientes pegados a estos y permitianeltog clientes de todos los servidores
pudieran comunicarse entre ellos. Los servidorezbars diagramas de arbol que les
permitian conocer un solo camino de comunicac&mifién conocido como spanning tree)
hacia cada usuario, al mismo tiempo eran capacesrdaautar las rutas en caso de fallo de
alguna ruta existente.

4 http://www.wikipedia.org, consultado en mayo d@&0
15 JAbber: protocolo libe para mensajeria instantanea
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En la actualidad, el servicio de mensajeria inategd se basa en el SIP (Session Initiation
Protocol), el cual se origino a mediados de lossafioventas siendo un proceso de
sefalizacion para establecer llamadas o confeemeiaredes IP, convirtiéndose con el
tiempo en estandar de comunicaciones o aplicacmunesequieran presencia de usuarios.

SIP es el encargado de regir la manera en comoceoras hoy en dia la mensajeria
instantanea, entre las principales caracteristieasta aplicacion tenemos:

Velocidad de comunicaciones: que permiten ubigadazar e intercambiar datos en
usuarios tan rapido que pareciera en tiempo real.

Dinamicidad de ubicacion del usuario, dando laliftedl de comunicar a los
usuarios desde cualquier parte que estos inicidrssin importar la distancia, la
clase de equipo usado (PC, teléfono celular, P e el sistema operativo de los
mismos.

Transporte de informacion: la misma velocidad regaepor la aplicacion obliga a
los clientes a enviar mensajes de simple estrudctasados en codigos ASCII de
una sola linea, los clientes realizan peticione p@n importar si estas son
respondidas o0 no por los servidores u otros ussiario

Registro de usuarios: la identidad o cuenta de cadaario (ej.:
nombre@yahoo.com) es Unica e irrepetible por cadstog de mensajeria,
facilitando la movilidad del mismo aqui se restendos caracteres alfanuméricos
gue la conforman; por otro lado el nombre persaadb (ej.: Juan, C4rl0s, etc.) que
el usuario puede contener no tiene restriccionesadacteres y puede ser similar
entre varios usuarios.

El funcionamiento del servicio de IM requiere:

Cliente de Messengeson los procesos que se ejecutan en el equipcsdatia de

la aplicacién una vez han sido correctamente mdtal (ej.. Msnmsgr.exe, Yahoo
Mesenger, aMSN). Estas realizan las funciones &gsie IM asi como las tareas de
integracion de servicios, programas y/o aplicaesofmail, netmeeting, multimedia,
etc.)

Dispatch Server (DSks el punto inicial de conexion entre el clientel IM. Sus
funciones principales son la determinacion de qoéfisation Server (NS) esta
asociado con el cliente destino, es decir con elsguquiere hacer la conexion via
algoritmo a eleccion del servidor y la redirecaiti@h cliente al NS apropiado.
Notification Server.es el componente servidor primario, el cliente yN& se
autentican, sincronizan las propiedades del useaintercambian notificaciones de
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eventos asincronas. La conexion del cliente al M8re cuando la redireccion
desde el DS ha terminado y persiste sin interrupdigante la sesion del usuario en
el IM. Algunos de los eventos transmitidos entrecliente y un NS son: cambios
de estado del cliente (online, offline, idle, etcpeticiones de invitacion o
aplicaciones especificas como nuevo mensaje deea@ow invitacion a
videoconferencia.

- Switchboard Server (SBgs el componente a través del cual los clientesigu
establecer sesiones de comunicacion ligeras es, d@iti requerir una conexion
directa entre clientes. Por lo que podriamos dgue el uso habitual del SB es
proveer sesiones de IM. Asi, cuando un clientealeseunicarse con otro cliente,
envia un mensaje a su NS, el cual redirige a unUsB.vez la conexion con el SB
se ha establecido, el cliente destino recibe urdicacion desde su NS para
conectarse al mismo SB.

En la figura 2.13 se observa una representacidosdelementos antes mencionados.

A B
Matification / Metification!
Cary . = . \
SRR Dispatch e Dispatch
Server - . Server
Switchboard Switchboard |
Server Server

&

Clignte 1

Clhente Z

Figura 2.13 llustracién de los elementos del IM
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2.7.3 Métodos para identificar protocolos

Como se ha observado anteriormente, algunos plotoquueden ser identificados o
bloqueados por el nimero de puerto, sin embargogsie tipo de aplicaciones en especial
(P2P e IM) lo anterior no aplica ya que estas smothinadas “aplicaciones inteligentes”,
por los motivos explicados en el parrafo siguiente.

Estas aplicaciones tienen la caracteristica quse diegase a bloquear puertos que estos
comunmente usan para comunicarse, estas aplicacsore capaces de buscar puertos
abiertos en los host y comunicarse por estos otmap medida extrema son capaces de
comunicarse por puertos usados para aplicaciomasres como el puerto 25 usado para
correo, el puerto 23 usado para telnet, el puektasado para FTP, o incluso el puerto 80
es decir el de HTTP, haciendo practicamente impmeibloqueo de estas aplicaciones por
esta técnica ya que de bloquearse este ultimo qugertestaria restringiendo todas las
aplicaciones web.

Sin embargo existen otras mas que si son utilizgdaa restringir o bloquear estas
aplicaciones, entre estas tenemos:

2.7.3.1 Técnica heuristica

Evalla las conexiones de las aplicaciones que gememte se conectan al mismo
server 0 grupos de servers en internet antes deletamtodos los intercambios
requeridos para iniciar la aplicacién, por ejenpbaplicaciones de IM se conectan
a un servidor central de IM para conseguir codigo atceso y generar la
informacion de su presencia en la red. Esto peraéetificar con cierto grado de
certeza el tipo de aplicacion que se intenta inali@eterminar el tipo de servidor al
que se esta intentando conectar. Similar panor@anpaesenta para trafico P2P en
donde los servidores remotos tienden a ser los @signse conectan en un inicio
mediante puertos ya establecidos o definidos pgunals de ellos; sin embargo
algunas aplicaciones siempre se conectan mediaogrtop aleatorios, al
encontrarse bloqueados los puertos usados comimment

En la tabla 2.3 Se presenta un listado de las amptices mas usadas y los
respectivos puertos asociados a cada una.
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Aplicacion Fuerto Protocolo
Linmewire 6346 [ 6347 TCP { UDP
Edonkey 4662 TCF
EMule 4662 (4672 TCP { UDP
Bittorrent 6881 - 6389 TCP { UDP
KaZaa 1214 TCF
Gnutella 6346 - 6347 TCP { UDP
Skype 80 [ 443 TCFP
M 5160 - 5190 TCF
AQL 1863 TCFP
YMSG 5050 TCF

Tabla 2.3 Aplicaciones mas usadas con sus respsqgbivertos por defecto.

2.7.3.2 Patrones

Método poco utilizado pero considerado un tantatefe, su técnica consiste en
determinar patrones de trafico es decir comportatmiéipico de cada aplicaciéon
para asi lograr identificar la naturaleza del mis®im embargo este tiene ciertas
limitantes, Unicamente funciona con aplicaciones P PZon estructura

descentralizada y estas mismas aplicaciones debebasiar su negociacion en
protocolo UDP para obtener 6ptimos resultados eanslisis. En la tabla 2.4 se
presenta una descripcion de ciertas aplicacion®sdge2 pueden ser identificadas
con esta técnica, segun lo muestra securityfocss gragina web.

-94 -



Aplicacion Patron

Edonkey Usa paquetes UDF de 6 bytes para enviar ] resquest de estato del
servidor. El paquete de desempefic de busqueda fiene longuitud de 25
bytes

Limeware |Utiliza paquetes UDF de 23 v 35 bytes de request a los clientes cuando
este se esta iniciando; ademas cada vez que inicia una descarga el
tamario de la pagueteria es de 23 Bytes UDP.

Skype Desde su inicio ufiliza paquetes de lonzuitud de 18 bytes UDF para
comunicarse con sus clienfes.

Karaa Envia continuamente paquetes UDP de 12 hytes de lonzuitud hacia los
detinatarios

Emule Al seleccionar el server a usar se envian paguetes de 6 bytes, luego de
esto el envio de paguetes es continuo y varia entre 27 y 35 Bytes UDP.

Gnutella Se envian paguetes de 19 bytes UDP durante todo el tiempo que esta
levantada la aplicacion.

Tabla 2.4 Patrones de aplicaciones P2P
2.7.3.3 Firmas

Esta es la técnica mas usada para identificars gatotocolos, las firmas son
“huellas” que describen un patrén de paquetes eedaestos patrones identifican
con certeza a protocolos especificos debido a spgepatron es Unico para cada tipo
de tréfico, por lo anterior se le considera un meétoon alto grado de certeza.

Las firmas de las tramas se examinan en la capeapade aplicacion, esto debido
a que en la secciéon de payload o datos es doru®ika o se determinan las firmas
requeridas. En la tabla 2.5 se muestra una imagerhos caracteres que se pueden
encontrar en las firmas de algunas aplicaciones P2P
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| P2F Protocol || String | Trans. prot. | Def. ports |
eDonkey2000 a3 19010000 TCP/UDFP 4661-4665
(e BAFO0T 0000
Fasttrack “Get [ .hash” TCP 1214
O 270000002950 DP
BitTorrent “Che 13B1t" TCP GES1-6830
Gnutella SGNUTT, SGIVT TCP Bad6-6347
“GND UDFP
MP2P GO, MDA, SIZ0x20 TCP 41170 UDP
Dhrect Clonnect SGMyN” "§Dir” TCP 411-412
“EER” UDP
Ares “GET hash:" TCP -
“Get shal:”

Tabla 2.5 Cadenas de caracteres encontradas eicor®2P, usadas para definir firmas

Los métodos de identificacion pueden como se desem la figura anterior, determinarse
en base a los caracteres iniciales “Ox” de cadenpas son comunes entre algunas
aplicaciones P2P, ademas se puede utilizar logqauieiciales y/o finales para determinar
el tipo de aplicacion solicitada, o simplementelgsael paquete de datos y verificar el
encapsulado de capa de transporte.

Muchas veces es necesario valerse ademas de sad@rmada aplicacion de puertos usados
0 cadenas de caracteres, para no generar falsdsqsEn la tabla 2.6 se muestra el
listado de firmas para algunas aplicaciones comdefesidas para P2P e IM.

Aplicacion Firma
MS3N Messenger MS3N Messenger
Windows Messenger |MSMSGS
ADL Messenzer Gecko/

Yahoo Messenger Y5MG

Kazaa KaZaA o Kazaa
Gnutella Gnutella 0 Gnucleus
Edonkey e2dk

Emiile ezdk

BifTorrent BifTorrent

Skype Skype

Tabla 2.6 Firmas definidas para algunas aplicaciseemunes de P2P e tM

16 University of Calgary, consultado en mayo de 2008
7 http:/lwww.microsoft.com, consultado en mayo de@0
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2.8 Reportes.

Un punto de mucha importancia de los UTM es la cidpa de almacenar logs del trafico,
tomando en cuenta que todo el trafico de la receresitado y analizado por estos
dispositivos, se nos hace facil pensar que de uptaauforma se tiene un control de cada
usuario y aplicaciéon en todo momento. Lo anteond una mayor importancia cuando se
presenta la posibilidad de generar algun tipo déstr® o reporte del desempefio que ha
tenido el equipo en un tiempo determinado. Si Benierto la capacidad de generar reporte
no necesariamente viene incluida en todo dispositsr es un agregado que muchos
fabricantes han tomado en cuenta para ofrecens asuarios.

Estos logs también ofrecen la capacidad de anegaapdicaciones que suelen usarse para
registrar los eventos de la red en general comejeonplo syslogs o servers destinados a
este fin; incluso algunos fabricantes crean disposi especificos para almacenar todos los
logs para asi generar reportes de una mayor caidizdibilidad que los que almacenan
todos los eventos en el mismo dispositivos o en R@Gade la red. Sin embargo estos
ultimos representan un mayor costo monetario darsuario final.

Los elementos con los que cuenta de manera gdognaportes, son los que comunmente
interesan a los administradores de red para detarral desempefio de la red o si en dado
caso existiese saturacion o alguna anomalia emdaesta pudiera ser registrada con
facilidad. Entre los principales puntos de impoctarse tiene la utilizacion del ancho de
banda por horas del dia, la clase de aplicacionedas usuarios utilizan comunmente, las
posibles anomalias que se estuvieran generande tleddAN hacia afuera, sin embargo
estos reportes pueden llegar a ser un tanto liostadr el solo hecho de estar incluido en
el UTM sobretodo en el aspecto del almacenamieatmfdrmacion que se pudiera dar en
el mismo dispositivo o en equipos del cliente. &figura 2.14 se presenta una muestra de
reporte incluido en un dispositivo.
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Figura 2.14 Imagen de un UTM que incluye el segmdatreportes.

De la misma manera, existen clientes (generalmasmeos o financieras) que demandan
conocer toda la informacion de correo, Messendergee se ha transferido desde los host
de la empresa, ya sea hacia afuera o hacia la nii&Napor la misma naturaleza de la
informacién que se maneja, esto es posible en lon@ade los casos con la ayuda de
dispositivos o aplicaciones externas; que a sufaefitan el filtro de informacion para
mostrar Unicamente la informacién requerida.

Estas estadisticas se presentan en forma de grdfitablas para hacerlos un tanto mas
comprensibles para el usuario, estas graficas é@stdnidas en extensos documentos
formales, generalmente en formato pdf donde se tnaueon detalles las eventos

registrados por usuario, grupos de usuarios, potiscvisitas a sitios web, horas del dia,
etc. En la figura 2.15 se muestran imagenes daspogitivo externo disefiado Unicamente
para registrar logs y generar reportes al conectidTM principal.
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Figura 2.15 Imagenes de dispositivo disefiado pareaaenar logs y generar reportes

2.9 Areas no cubiertas

Los UTM son dispositivos de seguridad periféericaglie nos indica que este identificara y
enlutara el trafico entre al menos dos interfages epgtén directamente conectados a este.
Es decir se tendra control del trafico entre la @oitacion de las redes que utilicen como
“pasarela” al dispositivo, sin embargo no es umpab#ivo de usuario final que pudiese
regular o detectar las amenazas que son generesides dentro de la LAN.

Por ejemplo si se tuviese un usuario con algursyimalware o spyaware en dispositivos
externos como CD, DVD, memoria SD, dispositivos USR. y se llegase a infectar al
host, el dispositivo no funcionara como antivirusamispyware para el host ya que la
anomalia se genero desde dentro de la LAN, simpienmeste funcionara como limitador
de trafico, impidiendo que la red interna pudiestarepropagando anomalias a la red
externa y registrando el segmento o host interfeztado.

Se requiere de una conexion permanente a Intesndioencias validas de actualizacion, lo
anterior es de vital importancia si se quiere aortan las Ultimas protecciones
desarrolladas ante las amenazas mas recientesieyangsu totalidad estos dispositivos se
estan actualizando periddicamente para estar alaida proteccion periférica. EI mismo
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panorama se presenta para la categorizacion degsageb y el control de trafico, ya que
los registros e identificacion de trafico se realizediante consultas a servidores ubicados
en diversas partes del mundo que requieren teoencia valida para proveer de sus
servicios.

La utilidad de cache que algunos firewalls montadossoftware o servidores proxy
otorgan, en muchos casos no son ofrecidos pors/&iicantes de estos dispositivos, esto
debido a que la memoria con la que cuentan los UWidiMhas veces es demandada por
otras aplicaciones y estos equipos no son disefesjmecificamente para esta actividad.
Sobre todo porque la categorizacion de las pagisaaccesada cada cierto tiempo para
asegurar que esta no contenga informacion restangihaya sido victima de algun ataque
gue pudiera perjudicar a los usuarios finales.

Los dispositivos UTM como hemos visto, necesitaaresctualizando sus bases de datos
continuamente, esto lo realizan en base a licemgiascada fabricante determina, estas sin
embargo estan limitadas a cierto tiempo de utiliged lo que es necesario estar renovando
el servicio continuamente sumandole a esto que fidguiere un dispositivo existe la
posibilidad que para el siguiente afio o dos afosn@iielo sea anticuado para los
fabricantes y opten por no sacar actualizaciones gge modelo, por lo que debe de existir
coherencia entre el hardware adquirido y las aza@bnes posibles a los siguientes por lo
menos cinco afnos.
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Capitulo 3: Introducciéon

En el siguiente capitulo se presenta una descritgdas principales aplicaciones que son

posibles realizar en los dispositivos UTM, sin ergbaestas pueden variar de fabricante en

fabricante o de modelo en modelo, pero se ha pa®rias mas importantes de estas

enfocando las principales caracteristicas y neadsglque estas pueden llegar a solventar
en un ambiente real.

Se han separado en cinco apartados dependiendoedajue estas cubran, para mostrar los
beneficios en cada area en especifico. Las caragnes utilizadas son:

- Controlar trafico de la red

- Regular acceso de los usuarios a Internet
- Sistemas de seguridad en la red

- Creacion de VPN confiables

- Complementos
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3.0 UTILIDAD DE DISPOSITIVOS UTM

UTM (Unified Threat Management) Gestion Avanzada de Amenazas

SERVIDOR PROXY SERVIDOR WEB  BERVIDOR CORRED  SERVIDOR VPN

ANTIVIRUS + ANTI SPAM + FILTRO DE CONTENIDOS
55 J

Figura 3.1 llustracion de aplicaciones en los UTM
3.1 Controlar trafico en la red

Los dispositivos UTM como se ha presentado en pitula anterior, tienen diferentes
herramientas orientadas al servicio de un buenngesi®o de la red de trabajo, entre las
protecciones que este equipo proporciona se inacluye

* Anti-Spyware
» Antiphising
» Control de aplicaciones Instant Messenger (IM)P P2
» Control de aplicaciones de Streaming media
» Control de acceso a la web
llustracion de lo antes mencionado se presenta figura 3.1.

Con la diversidad de péaginas web y aplicacionestenies en Internet, es un riesgo real el
libre acceso a la navegacion sobre todo para wsueon poco o nulo conocimiento de las
amenazas que se encuentran en el exterior.
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Las amenazas en la actualidad combinan aplicactmesgistro de tecleo, virus, gusanos,
spam, etc. convirtiéndose en vehiculos de atagtreneadamente evasivos; sobre todo al
usar el correo electrénico o las transferencias agehivos por dispositivos de
almacenamiento masivo para difundir juegos, cadeoasplicaciones de dudosa
procedencia que pudieran en su interior contergrivars y aplicativos maliciosos o de
dudosa procedencia.

Entre las mas comunes e inofensivas formas detamgeccon cddigo malicioso por parte
de los usuarios finales estan:

» Descargas de archivos.

» Abrir correos infectados.

* Accediendo a los Pop-up.

» Visitando péaginas infectadas o hackeadas.
* Instalando aplicaciones Troyanas.

Por otro lado, la ralentizacion de trafico o satidm de ancho de banda, es otro factor a
tomar en cuenta por parte de los administradoresede Esta Ultima es muchas veces
provocada por usuarios que utilizan los recursofadempresa para uso de aplicaciones
improductivas como Aplicaciones de Mensajeria imstaea, P2P, juegos, aplicaciones de
Streaming media, etc. Causando la saturacion dehoarde banda disponible con
actividades que entorpecen el desempefio de lagadks cotidianas de cada empresa.

El uso indebido que se pueda dar a los recursds e@presa, ademas de los agujeros de
seguridad que se generan con los métodos antesomadas, hacen ver la importancia del
control del trafico que el administrador de rededdk tener sobre los usuarios, tanto para
gue los usuarios no caigan en tareas improductivdas horas laborales, como para que no
se ponga en riesgo la seguridad o los mismos @upse son utilizados para las tareas
diarias de cada persona dentro de las empresas.

Los dispositivos UTM tienen la capacidad de coatrel acceso de los usuarios a Internet,
esto se puede realizar de muchas maneras, depeodienlas necesidades existentes y
dependiendo de los recursos con los que el usfinalbcuente. Existiendo la posibilidad

de restringir informacion selectiva dependiendo féetores determinados por el

administrador de red como pudiera ser el tipo deus que intenta acceder, el tipo de
aplicacion o informacion que se desea consultahoeario del dia en que se intenta
establecer la conexion, o simplemente dependieadasdreglas internas de cada red local.
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3.1.1 Técnicas usadas para filtrar contenido web

En un inicio, el control de acceso a las paginas seerealizaba en base a listas de URL's
gue el fabricante proveia junto con la compra dfaahispositivo, estas listas en un inicio
eran bastante simples y poco extensas. Estas ettr@gadlas a los usuarios para que cada
uno fuese agregando direcciones de acuerdo a sasid@des, por Io que se requeria de
cada cierto corto tiempo la actualizacién de lasmrmais, con el fin de almacenar la mayor
cantidad de paginas web para controlar mejor etsaca Internet de parte de todos los
usuarios de la red interf.

La técnica anterior resultaba poco escalable yreogm, ya que se requeria la actualizacion
manual de cada URL que se deseara bloquear, esittar@in mas dificil si se tiene
conciencia sobre el dinamismo con la que Interneht®; ya que se calcula se publican o
se renuevan varios miles de nuevas paginas weh.al d

Tomando en cuenta los puntos anteriores, los faftes iniciaron el almacenamiento de
las URL y a proveer actualizaciones periddicassiase despreocupando hasta cierto punto
a los administradores de red de estar introducienmtimualmente cada URL, y
preocupandose Unicamente de realizar la actuaizacida vez que el fabricante la ponia a
su disposicion.

Las técnicas usadas por los diversos fabricantddTdé en la actualidad se presentan a
continuacion:

» Listas de palabras prohibidaseste método permite la creacion de diccionarios de
“listas negras” que contienen palabras o frasesasEpalabras o frases son
ingresadas manualmente por los usuarios de acw@esis necesidades, es decir
denegando el acceso o permitiendo el mismo haciadJ&h base a su contenido
textual. Este método fue el primero en la hist@maser implementado por los
fabricantes para dar filtro de paginas web a sestels. Sin embargo la efectividad
de este método es bastante pobre ya que es familrde por las mismas amenazas
existentes o por los mismos usuarios y es bastamgn que se presenten errores
en el bloqueo de contenido de las paginas web, g@@mplo un sitio con
informaciéon médica puede ser bloqueado por coreidgue su contenido es
ofensivo por contener palabras o frases que hanrsitlidas como prohibidas.

» Bloqueo de URL:esta técnica bloquea o permite el contenido de WRIEfinidas,
muchas veces el fabricante provee listados con BR&Omunes que son
consideradas como ofensivas o confiables, depesmlide la técnica que se esté

18 http://www.wikipedia.org, sitio consultado en julile 2008
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utilizando ya sea la de denegar todo y permiticémocido o permitir todo y
denegar lo ofensivo. Estas suelen contar con leauenes por parte de los
fabricantes para garantizar el control a los adstriedlores de red. Sin embargo
muchos fabricantes dejan abierta la posibilidadigsienismos usuarios definan las
paginas que quieren permitir 0 denegar segun seeas®, ya que estos no
proporcionan listas de URL para sus clientes. Efbogsncasos se requiere yo
continua actualizacién de las listas para siengarertun control de acceso seguro a
Internet.

Blogueo por categoriaes la nueva tecnologia usada para el filtrado danpg web,
con ella se han obtenido grandes resultados enoeégo de filtrado sin realizar
grandes procedimientos en la configuracion de iggogitivos. Esta técnica utiliza
servicios externos que almacenan los listados dé& W& no clasificadas por
palabras o frases sino por su contenido estructp@ad esto se requiere que cada
vez que se genere una nueva peticion de acceguaalireccion web, esta tenga
gue ser consultada con los servidores externosemantio asi actualizada la base
de datos que sirve para controlar el acceso anktteGeneralmente los dispositivos
UTM utilizan cache para almacenar las paginas webyq han sido accesadas, para
gue la proxima vez que se realice la peticion a @stsma no se tenga que
nuevamente consultar con los servidores externmusgsie ya se tiene registro de la
categorizacion de la misma, permitiendo un accesmahera mas rapida, logrando
asi una mejor utilizacion de ancho de banda.

Otra caracteristica de este método es la relativéidad de configuracién con la
gue cuenta, en la que el usuario Unicamente seypeadale indicar los margenes que
quiere verificar, un ejemplo de esto mostrado etigara 3.2, mientras que el
equipo junto con las bases de datos externas segamcde mantener actualizadas y
en orden las bases de datos que muchas veceslsstdmuidas por cada fabricante
en distintas partes del mundo. La uUnica limitandegee por tratarse de una
caracteristica dinamica, se requiere tener al a$alitencias proveidas por los
fabricantes las que implican un costo monetarioiadal cada cierto tiempo.

De las tres técnicas de filtrado web antes mendesaa que ofrece mayor facilidad y
mejores resultados es la de bloqueo por categariggmbargo las dos primeras también
son utilizadas como complemento de la Ultima ya quehas veces se requiere el
acceso/denegacion de una pagina web en espegficegjemplo si en una institucion se
necesita tener blogueados los accesos a las pag#lasde organizaciones financieras
alrededor del mundo pero se necesita el accesa ygnéxclusivamente a una de ellas, es
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mas facil denegar el acceso a todas las organiexifinancieras usando el bloqueo por
categoria pero agregando en la lista de URL peatasta la direccion que se requiere poder
acceder en especifico.

actividad SeSiones
Control de Contenido Web 3

! A Lugares Ocuttos ] |y.&yuda ]

rango de datos (KBps)

;. ©

Listas de Blogueo [ Listas de Paszo l Registra de Eventos |

M[ URLs |Tipos MIME | Extensiones |
Categaria Accion Descripcidn
VIUIETILId Hd=u L= | HHiEL IZ]
Deportes pasn IE] Deportes
|_i_| Blsgueda de Emplen paso IE] Blsgueda de Emplen
E Yacaciones paso IZ] Yacaciones
|'=| Compras Online paso IE] Zompras Online
Redes Sociales pasa || a | Redes Sociales -
Surfen Webh Andnimo blogueo y entrada | gyyrfag ik Andnimo 1
Citas Online Eas Citag Online
pasoy entrada h+

‘ &) Remover o g Aarandar |h Cancelar | | Guardar|

Figura 3.2 llustracion de una configuracion derfilide contenido web.

3.2 Regular acceso de los usuarios a Internet

Una vez solventado el tema del control de accespadéas web en Internet, se ve la

necesidad de aplicar estas politicas de contros aisuarios de la red interna. Ya se sabe
gue en cada institucion existen diversos usuatmsdiferentes tareas asignadas, diferentes
niveles de conocimientos informaticos y diferenmtesesidades. En la figura 3.3 se ilustra

una estructura tipica de red, con diversos departars conectados entre si al dispositivo

UTM.

Se pudiese tener un solo perfil de proteccion gada la red, a pesar que es la
configuracion quiza mas sencilla pero no es lo ,mésmendable, ya que no se le puede
dar el mismo nivel de acceso a una persona corspgmcimientos de informética, como
se le da a una persona que trabaja en el depattadetecnologia, o a alguien que trabaja
en el departamento financiero.
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Figura 3.3 llustracion de una red con diversidadpgfiles de usuarios.

En un inicio la configuracion del control de acceslmternet se daba bajo un solo perfil de
proteccién, sin embargo esta técnica ha ido evahacido tratando de ser mas granular o
personalizado el control de navegacién, al misrampio se ha buscado la integracion de
herramientas que permitan manipular a usuarioggrmientes o a grupos de usuarios de

manera general.

Por lo general los usuarios se agrupan en peridesicuerdo a su rol o funcion en la

empresa, es comun agrupar usuarios por departarogmbo nivel de jerarquia, una vez

estos agrupados se aplican las politicas respsgtiama cada uno de ellos. De igual forma

es posible la agrupaciéon de usuarios si el disgosbporta autenticacion de los mismos.

En la tabla 3.1 se muestra un posible ejemplaydgpamiento de IP y de usuarios.

IP Gerencias IP Area Tecnical Usuarios Password
192.168.1.2 192.168.2.41 Icalderon TEEEEEET
192.168.1.3 192.168.2.42 jmejia ErrsErres
192.168.1.4 192.168.2.43 cgonzalez RERRRE:
192.168.1.5 192.168.2.44 maviles sresrees

192.168.2.45 wmoran sxsses
chernandez EEEELES

IP de ventas IP Finanzas dlinares EEEREE

192.168.2.11 192.168.21 veruz S—

192.168.2.12 192.168.22 nlopez seErrEs

192.168.2.13 192.168.23 falvarez sxess
192.168.2.14 192.168.24 hnovoa sreses
192.168.2.15 192.168.25 kretana sxrsrrEs

Tabla 3.1 Muestra de agrupacion de usuarios poy [for nombre de usuarios

Estas politicas pueden determinar el control delesw a Internet o a determinadas
aplicaciones, basandose en la IP origen, en laURlb destino, en el usuario o grupo de
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usuarios que realice la peticion o incluso en ehha/fecha en el que ha sido hecha la
consulta.

3.2.1 Modalidades de configuracién de usuarios

La configuracion mas comudn es la que controla ee bda IP de los usuarios, para ello se
requiere colocar IP fijas por usuarios o por aaadrabajo, restringiendo que el usuario

pueda alterar o modificar la IP que ya tiene aslgnaJna vez cubierta esta parte se

procede a agrupar las IP y a establecer politioasunes para cada grupo en base a las
necesidades de cada grupo. Un posible punto dedalfue las IP generalmente se asignan
a maquinas definidas por lo que si un usuario goiesingresar a otra PC diferente a la

suya podria cambiar totalmente su perfil y accédezmente a la web.

Otra configuracion bastante usada es la de congbkcceso a IP’s 0 URL’s determinadas,

esto se puede aplicar tanto a usuarios individuzdeso a grupos en base a su IP 0 a su
nombre de usuario, para esto se quiere tener leigmdhs las URL a las que se requiere

restringir el acceso y cubrir las posibles variamte estas mismas.

Una técnica no tan conocida pero que muchos fatigsaptan por tomar en cuenta por su
versatilidad y seguridad es la de controlar aceedmen base a la autenticacion de usuarios
o los nombres de registro de usuarios, es decir pgmaona puede utilizar cualquier
maquina de la red pero para empezar necesita iestribombre de usuario y su contrasefia,
con esto se asocian dichos parametros a los pehfdehos, haciendo aun mas dificil el
suplantar identidades. Para esto se requiere un bsé&éema de registro y control de
usuarios que bien pudiera ser proporcionado pddldd o por bases de datos externas que
se pudieran conectar a estos dispositivos tales celmActive Directory de Windows,
servidores Radius, etc.

Para el caso de se necesite enmarcar actividadé®ras o fechas definidas, estas se
pueden aplicar de la misma manera a usuarios @gapusuarios en base a IP 0 a nombre
de usuarios. Muchas veces estas aplicaciones B su@izar para dar libre acceso o un
acceso no tan restrictivo en horas definidas dekdmo la hora del almuerzo o la hora de
la salida. De la misma manera si se tuviera uneovanferencia en fechas establecidas se
pudiera controlar el acceso a aplicaciones que d@emagrandes anchos de banda por parte
del resto de los usuarios, y permitiendo que daglecacion acapare el mayor porcentaje
de disponibilidad de la red. En la figura 3.4 seestra una ilustracion de la versatilidad con
la que cuenta la aplicacion de politicas en unadigipo UTM.
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Client: Server:
Internal (=] [Extemal =]
Address
The IP address which you would like this policy to handle
Clignt: Server:
[10.0.0.133 | [anv
Port
The partwhich vou waould like this policy to handle
Server.
Users
The users you would like to apply this palicy to
User: [any]
‘ Change Users
Time of Day
The time of day you would like this policy active
Start Time End Time:
[o0:00 | [z258
Days of Week
The days of the week you would like this policy active
MlLunes  WiMartes  WiMiercoles  MJueves MlViermes W Sébada  WDaminge

Figura 3.4 llustracién de la versatilidad con lasegpuede contar un dispositivo UTM.

3.3 Sistemas de seguridad en la red

Dependiendo del fabricante se puede incluir el tnde IDS e IPS en un mismo
dispositivo, en la actualidad se acostumbra a cemghtar ambos términos, se utilizan los
IDS como principales actores de este proceso fiEmtdo las posibles anomalias que
viajen por la red, dejando la restriccion de agliaaes maliciosas a IPS siempre y cuando
hayan sido identificadas o categorizadas previaeent

De la misma manera se provee seguridad con losmgst Antivirus y Antispam, los
métodos de identificacion de anomalias entre estosnuy similares motivo por el cual se
estudiaran en conjunto en este apartado. Estosmsist Antivirus comunmente son
llamados NAV (Network Antivirus) debido a que sugsedad es perimetral por
encontrarse en un dispositivo de similares caratieas.

Los sistemas pueden implementar sistemas de pi@edonde se permite todo y se
deniegan las amenazas conocidas o donde se deotmy se permite Unicamente las
aplicaciones conocidas, esto dependera de lasidades o los gustos del cliente final. Sin
embargo el mas recomendable, es el de negar tadicgmente permitir las aplicaciones a
utilizar.
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3.3.1 Identificacion de trafico (IDS)

Estos sistemas de IDS/IPS y Anivirus/Antispam ipooan modernos sistemas de control
con amplia gama de técnicas para la detecciondiga@alicioso. Dentro de esta etapa de
identificacion de trafico se suelen utilizar diasstécnicas entre las que se pueden
mencionar:

Verificacion de integridad: se emplean funcionegliveccionales Hash y firmas

digitales para verificar la integridad de los dat8sbre todo con sistemas que
utilizan funciones criptograficas Hash débiles comib5 o vulnerabilidades que

busque alterar bases de datos de los sistemasastgpor mencionar algunos
ejemplos.

Reconocimiento de firmas o patrones de ataqueos®aran las actividades en
curso con patrones conocidos denominados firmasadgie como pudieran ser:

- Similitudes entre direcciones IP origen y destinae mismo paquete.
- Escaneo de puertos, paquetes de un mismo origstirdas host destino
- Evaluacion de cadenas claves como login o password.

- Inspeccion de archivos adjuntos o aplicaciones gee intenten
intercambiar por correo electronico. (HAV)

Sin embargo utilizando este método, se tiene @nweniente de no poder detectar
anomalias que no coincidan con los registros deaBr por o que es necesario el
pre-proceso de reemsamblar los paquetes IP fragdws)tasi mismo de analizar
las cabeceras de los paquetes en busca de expi@sae puertos o inundaciones
SYN, analizando el campo de datos en busca de @aaidjcioso.

Deteccidén de anomalias: se crean perfiles de tadad de usuario normal. Siendo
posible asi detectar desviaciones de ese perfiizéstdo para esto redes neuronales,
inteligencia artificial, mapas de auto-organizacign métodos estadisticos o
heuristicos. Con la Unica salvedad que el encargadoonfigurar estos perfiles
debe conocer a cabalidad el tipo de trafico queitdea en la red para evitar
generar una alta tasa de positivos.

La mejor forma de brindar medidas de seguridadaered es utilizando las tres técnicas
antes mencionadas. Esto con el objetivo de gemerarenor cantidad posible de falsos
positivos pero sobre todo de falsos negativos,ugaspn estos Ultimos las amenazas que se
pasan por alto y se les da via libre a la redniater
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El sistema IDS tiene su principal funcion en idicdr el tipo de trafico como conocido o
desconocido y en base a esto informar de las afesnadrcibidas. Es importante aclarar
gue hasta este punto no se estd bloqueando o ieewdoitnada Unicamente se esta
identificando el tipo de trafico que esta percidieel dispositivo UTM.

3.3.2 IPS y Antivirus

El trabajo complementario que procede luego detifitear al trafico es el de permitir o
denegar este hacia la red interna, esta es ladfuide IPS. Generalmente esta opcion viene
desactivada por defecto, es decir se identificiiédiico y se tiene la opcién en base a lo
identificado de dejar pasar o denegar las anomal&grafico malicioso que se detecte en
la red. Las principales acciones tomadas por estpssitivos se describen a continuacion:

Los IPS reaccionan de forma automatica a las akyaasea reconfigurando las
politicas del firewall, actualizando las listas ragdel dispositivo, bloqueando
puertos o simplemente bloqueando lo desconocido.

Utilizacion de Honeypots - Honeynets: los cuales tsampas para atraer atacantes
y analizar sus ataques; estos asignan espacioeteidnes no utilizados en un host
sin informacion sensible pero de atractiva apaiéeados atacantes. Muchas veces
simulan servidores Proxy. El objetivo de estos ee lps atacantes no puedan
distinguir entre un Honeypot y un host normal, coménte son utilizados para
distraer la atencion de los atacantes de las masjuirds importantes del sistema
para tratar de recoger la mayor cantidad de infoiinacomo evidencia a fin de
identificar nuevos ataques. La mezcla de varios eipats conforman una
Honeynet que no es mas que un conjunto de hodtatsmrelevancia. En la figura
3.5 se observa una ilustracion de estos dispositivo
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HONEYNET

WindowsNT  Solaris7  Limx2.2x Windows 98 LOG Honeynet

Figura 3.5 llustracién de Honeypots y Honeyiet

* Implementacion de Tarpits: similares a los Honeyp®et que atraen a sus atacantes
simulando ser host con recursos vulnerables. Simaeggo el objetivo de estos es
retardar al atacante la mayor cantidad de tiemphjgobloqueando los recursos del
mismo, esto con el fin de caducar los tiempos gerasde los atacantes generando
asi una red mas segura. En la figura 3.6 se muasaranarafia de links creada por
un Tarpit.

[ ]
Aot ol Tinks...

b it o k.

Numero de Direcciones

Profundidad de Enlace

Figura 3.6 llustracién de links creada por un Tarfi

19 hitp://www.dea-es.com, enlace consultado en jdei@008
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Es importante aclarar que el tipo de trafico qugavcifrado es dificilmente identificado en
su totalidad, Unicamente se marca como tal y péectb suele dejarse pasar hacia la red
interna. Pero lo mas recomendable es conocer Isblps remitentes de tipo de trafico
hacia la red interna, una vez teniendo claro estéopse puede permitir o denegar con mas
propiedad el trafico identificado.

De la misma manera una parte de seguridad es giopada por los sistemas Antivrus-
Antispam de estos dispositivos. A diferencia desistemas IDS/IPS, los sistemas antivirus
se enfocan directamente en las aplicaciones ova<igjue ingresan a la red interna, sin
embargo los métodos de deteccion de anomalias senmeenciono con anterioridad son
bastante similares a los de IDS/IPS. En la figurasg presenta una ilustracion de sistemas
Antivirus en un UTM.

+ Virus Blocker

l—

(£ Hide Seftings | | g+ Help |

Web | Emall | File Transter | General Settings | EventLog |

HTTP. | Filz ExtensionList | MIME Type List |

source scan description

incoming documents '_IZ[ Scan incoming HTTE files on outbound sessions o
) g

outgoing documents L Scan outgoing HTTP files on inhound sessions

HTTP | File Extersion List | MIME Type List |

extension SCan description

BxE I execitable n

com 4] executahle E
‘+‘ ox ¥ executable
‘ ‘ dll | executable
— |cab v ‘executable

hin executable

bat I executable

it v v =]

Figura 3.7 llustracion de sistemas antivirus.

20 http://www.linux-magazine.es, enlace consultadjueio de 2008
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Ambos sistemas, utilizan bases de datos para ataacegistros de ataques o antivirus
segun sea el caso, es importante mencionar langid& vulnerabilidad a la que ambos
sistemas se ven sometidos una vez se identificanuesa amenaza o0 virus en cada
dispositivo, ya que esta es almacenada en las bas#sos propietaria, y se requiere de un
tiempo variable para estas sean registradas yliaeias a todos los equipos de dicho
fabricante (Amenaza del dia cero).

3.4 Creacioén de VPN confiables.

@ Oficina Central Usuarios Remotos
" Usuario con
< @W, xl'_ VPN IPSec
== i) < Gateway 5

DT |II Secuandario ~ Red SSL
F =

SmartCenter UTM Extendida

| 5

VPN-1 LTI

i ) tPSe;:__,--"" :

- e

4

Figura 3.8 llustracion de esquema de VPN creadad iV

Una VPN es un circuito logico seguro que se creiieedos o mas redes separadas
fisicamente entre si. Estas utilizan mecanismosenml&iptacion y autenticacion para
asegurar que solo los usuarios autorizados tergaas@ a la informacidon que por ellos se
transmite.

Como se observa en la figura 3.8 la creacion de ¥iRPhs UTM son de mucha utilidad si
se requiere el acceso remoto a la LAN de maneraraegenerando confidencialidad de
datos, integridad y autenticacion entre los puimeslucrados. Estos dispositivos en su
gran mayoria, en la actualidad cuentan con dosblgssiconfiguraciones de accesos
remotos, VPN SSL y VPN IPSec.
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3.4.1 VPN SSL

La creacién de VPN SSL (Secure Socket Layer) oftaceentaja de generar un canal
I6gico de comunicaciones seguro entre un client® pervidor con la posibilidad de ser
independiente del sistema operativo usado por gndm®mas que se pueda utilizar sin
ningun software especial mas que un browser o @aeglel lado del cliente, junto con un
sistema de autenticacion que facilite el uso @etso al servidor o red remota.

En la actualidad SSL ha logrado tener multiplescapiones en el mundo de las redes
informaticas, a tal grado de ser frecuentementkzadd en transacciones bancarias,
aplicaciones web, transferencias de archivos, &g.la tabla 3.2 se presenta un cuadro
ilustrativo de los diversos aplicativos SSL conrgumero de puerto respectivo, que la
IANA (Internet Assigned Numbers Authority) ha defio como estandar para su uso.

Identificador | Puerto TCP Descripcion
HTTPS 443 HTTP sobre S5L
SMTPS 465 SMTP sobre S5L
NTTPS 564 MNTTP sobre S5L

TELMETS 992 TELMET sobre S5L
IMAPS 993 IMAP sobre S5L
IRCS 994 IRC sobre S5L
POP3S 995 POP3 sobre S5L
FTP5-DATA 989 FTP Datos sobre 551

Tabla 3.2 llustracién de aplicaciones con $'SL

Los dispositivos UTM una vez configurados permitgeffacilidad de seleccionar el tipo de
aplicativos que se quieren acceder desde la weB,(HTTP, telnet, etc.), de la misma
manera este dispositivo es capaz de segmentaraausadrio segun sus privilegios. En la
figura 3.9 se presenta el acceso que este tipdPdée utiliza para el usuario final, en donde
solo se requiere un navegador y una autentica@ém lpgrar acceder a la red interna de
manera segura.

Este tipo de conexion es ideal para usuarios atalei® 0 usuarios moéviles, es muy usada
por empleados con movilidad que requieren accedemenera segura a los recursos
centrales de la red sin importar el sitio desdedda®e requiera el acceso, este puede ser la
computadora personal del empleado o ejecutivo @elaresa o desde un host ubicado en
un cibercafé, ya que el tipo de protocolo de selgdrique se establece se da a nivel de
aplicacion y no se requiere ninguna otra configdraespecial en el host remoto.

21 3SL y Otros Protocolos Seguros, documento comsuka mayo de 2008
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En el dispositivo UTM Gnicamente se requiere camfig parametros de autenticacion por
cada usuario, el tipo de aplicaciones a las quersa acceso y el segmento de red o host a
los cuales se podran conectar desde fuera.

3.‘—:}5tonel3ate 55L ¥PN - Mozilla Firefox
File Edit ‘Wiew History Bookmarks  Tools  Help

<j - - @ ﬁ (Wl Hitps:fssldema. stanesaft cam|

STONESOFT

StoneGate Password

User Name |ssldame

E— = |

N

7 change Fassword

Submit | Claar |

@2007 Stonesoft. Al rights reserved.

Dione

Figura 3.9 llustracion de autenticacion para unalNBSL.

3.4.2 VPN IPSec

IPSec tiene como funcién proveer seguridad de tcéenon y cifrado en nivel de IP.
Garantizando asi la conexién segura entre multipigemas de banda ancha, pudiendo
utilizar diferentes algoritmos criptogréaficos p&mansferir de forma segura la informacion e
incluso utilizar varias trayectorias para establéeceomunicacion entre un par de host.

Esta técnica requiere tanto de una aplicacion dedee como de una aplicacion de cliente
instalada en los puntos a interconectar. Esto debidjue la negociacion entre ambos
puntos es la que define el tipo de cifrado y laasva utilizar para crear el tunel de
comunicacion.

Para el caso de los UTM, se recomienda colocaada sitio a interconectar uno de estos
dispositivos para enlazar los puntos entre si deemasegura, sin embargo si se requiriese
Unicamente la conectividad entre un host y un sagnde red, se puede utilizar un cliente
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de IPSec en el host e instalar un UTM en el siigtral, de igual manera si Gnicamente se
requiriese la interconexion de dos host, se podrigizar versiones software de cliente y

servidor de IPSec. Lo anterior se ilustra en larg3.10.

HOST con IPSec

HOST con IPSec

Receptor

Emisor @
INTERNET

IPy IP; ESP TCP Datos

Paquete |PSec Modo Transporte

IPSec & IPSec

IP, IPg  ESP I[Py IP; TCP Datos

Paquete IPSec Modo Tanel

HOST sin IPSec  Gateway Cateway
Emisor B

J INTERNET J

-t HArannnn”

Figura 3.10 llustracion de VPN IPSec

Para este caso el tipo de configuracion que sesit@cen los dispositivos UTM

involucrados implica diversos factores como la lié ge comunicara en el tunel, el método
de autenticacién a utilizar entre los equipos, l&ves de cifrado definida por el usuario
(debe ser la misma en ambos puntos), el rango de I& LAN que se veran involucradas
en la conexion, finalmente se configuraran el wW@oservicios requeridos y los perfiles
requeridos por cada uno de los equipos. En ladi@itl se muestra una comparacion

directa entre ambos tipos de VPN.
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IPSec VPN vs. SSL VPN

SSL
Aplicacion Usuario movil o femporal.
Tipo de conexion Movwil
Requerimiento de acceso Acceso por aplicacion

Requerimmiento de conirel Contrel de usuarie a aplicacién

Chiente VPN requerido No
Administrable, no confiable

Sezuridad de la red remota

Figura 3.11 Comparacion entre VPN IPSec y SSL.

3.5 Complementos Adicionales

En los apartados anteriores de este capitulo ssamoh las principales aéreas que los
dispositivos UTM administran, sin embargo estasomw las Unicas, sino que dependiendo
del fabricante y/o modelo de equipo pudieran sechasi mas las versatilidades o
aplicaciones que estos pudieran cubrir.

3.5.1 Aplicaciones P2P/IM

El control de ambos tipos de aplicaciones es muebess la principal preocupacion de los

administradores de red, en el caso de P2P potdeas#n del ancho de banda y en el caso
de IM por la cantidad de archivos peligrosos qudigran transferirse de esta manera o por
la cantidad de tiempo que los empleados pudieran desperdiciando durante la jornada

de trabajo.

La mayoria de UTM ofrece el control de aplicacioR@®/IM bajo el mismo estandar de
las demas aplicaciones, es decir aplicando pditiestrictivas o permisivas para usuarios o
grupos de usuarios en base a su IP 0 a su hombanueio.
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Sin embargo por el comportamiento y el desempe@oegtas aplicaciones han tomado en
nuestros dias, entre las cuales se puede mendjeauna aplicacion P2P si es bien
utilizada puede ser beneficiosa para el mismo desBmlaboral de algunos empleados,
sobre todo de los que son mas conocedores delirdoeeatica. Por el otro lado una

aplicacion IM pudiera funcionar como un medio denaaicacibn mas entre los mismos
empleados o contactos laborales.

En base a lo anterior también existen opcionesialiea la simple permision o denegacion
de servicios, es decir las de un control mas gaamue permiten en el caso de P2P:

- Controlar el maximo y minimo ancho de banda quewskera utilizar para diversos
tipos de aplicaciones P2P.

- Administrar una variedad de aplicaciones P2P deenaaindividual (Kazza, BitTorrent,
Ares, Gnutella, Skype, etc.).

- Regular el tipo de archivos que se pueden accedelecestos aplicativos.
Similar panorama se presenta para la aplicacioretitte las politicas especiales tenemos:

- Regulacion de usuarios en base a cuentas persaleaéggdicaciones IM (Yahoo, MSN,
AOL, etc.).

- Control de extensiones de archivos que se pudiemasmitir en una ventana o carpeta
de IM.

Para complementar estas politicas especiales éanski pueden aplicar las politicas con
las que se utilizan con las aplicaciones mas comuwmeno manejo por IP, por nombre de
usuario o grupo de usuarios, manejo de aplicacipoesora/fecha. De igual manera se
almacena el registro de estas aplicaciones, sinagymbmuchas veces se requiere de
dispositivos externos para almacenamiento de irdoidm, sobretodo de aplicaciones IM

ya que algunos dispositivos son capaces de almatedas las conversaciones que se
generaron en un tiempo determinado. En la figui®2 3e presenta una ilustracion del

manejo de aplicaciones P2P en un UTM.
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Protocol Control
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Figura 3.12 llustracién de administracion de apkianes P2P.

3.5.2 Reportes.

Los dispositivos UTM capturan el total de trafiatrante y saliente de la red, con estos
registros es posible generar reportes dependieada decesidad del cliente ya que se
cuenta con el recurso primario que es el logemdastlas actividades que lleguen hasta el
dispositivo y la totalidad del tiempo que esté abado a la red.

Estos pueden ser usados por los administradoresstds equipos para monitorear el
desempefio de la red a lo largo de un periodo detadim de tiempo, de la misma manera
pueden ser usados para determinar la causa deositdepfalla o la fuente/destino de

alguna aplicacion o trafico anomalo que se estaygenerando en/hacia la red interna.

En algunos casos estos UTM cuentan con capacidqetasgenerar por si solos estos
reportes con ciertas limitantes de informacion diei@po de operacion, en algunos otros
casos necesitan de otro dispositivo especializada la generacién de reportes con una
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calidad superior a los primeros y en un tercer cagsentan con la capacidad de
interconectarse con equipos generadores de repunt@s syslog para que en conjunto se
puedan generar estos tan Utiles registros de red.

Debido a la universalidad que en los dltimos afi@scaracterizado a los archivos en

formato PDF, gran parte de fabricantes ofrecen cpnrmaera opcion este formato para

presentar en su totalidad los reportes. En ladigul3 se presenta una ilustracion de la
generacion de un reporte desde un UTM.

) Detailed Report

Available '
. 14k Untangle Platform Report
Periods: il 9 P
Monthly Visual Summary:
- 70
Weekly 60
] g 50
Daily w40
%‘ 30
Z 20 B
Complete 1: i - A -
Reports: 00:00 0200 04:00 0600 0800 10:00 12:00 14:00 16:00 18:00 20:00 22:00  00:00
Briefi Time of day
riefing
‘@ - |—Outgoing Traffic — Incoming Traffic

Vital Statistics:

Average data transfer rates

Available
Reports:

Per second
Per day

= Untangle Platform

Data transferred

= Dual Virus Blocker

28.797 KBytesisec
2.380 GBytes/day

71.141 GBytes

> Spam Blocker Outbound 6.238 GBytes  8.76%
= |dentity Theft Blocker Inbound 64.927 GBytes  91.24%
Spyware Block
o e Sessions created 1871 M
= Web Content Control Qutbound 1775M  9498%
Inbound 97,344 5.02%

Figura 3.13 llustracién de un reporte generado.
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Capitulo 4: Introducciéon

En el siguiente capitulo se realiza en un inicialetalle de las pruebas a realizar asi como
una descripcion de los equipos a utilizar, los esiglara el caso seran dos equipos de
diferentes fabricantes, se utilizara un equipo iRetrten primer lugar y un equipo
SonicWALL posteriormente.

Luego de esto se mencionaran los apartados de wamlade ellos y sus principales
funciones. Describiendo con un poco mas de del@dleapartados de mas importancia a
nuestro estudio como lo son:

- Descripcion general.

- Control de usuarios.

- Creacion de VPN.

- Control de Acceso Web.

- Control de Amenazas.

- Creacion de Reportes.

Se realiza la descripcion de estos apartados dermaeparada en los equipos, para
posteriormente realizar una especie de comparagitte ambos y presentar una tabla para
cada seccion mostrando los apartados que puederoséigurados en cada uno y
explicando de ser necesario, el equipo que desempeiejor resultado en las mismas.

-122 -



4.0 COMPARACION ENTRE DISPOSITIVOS UTM.

Los sistemas de gestion unificadas de amenazabarseconvertido en un importante
elemento para garantizar la proteccién perimeteatublquier empresa o corporaciéon. En
gran parte debido a que en lugar de aplicar vaglementos diferentes para lograr las
diversas capas de proteccion en la conexién haeigerior, resulta mas eficaz, compacto,
y con ello barato, colocar un elemento que agr@penayoria, o todas las funciones
necesarias para poder controlar potenciales amegdaa aplicativos a los que se accedera
de la red interna.

4.0.1 Introduccioén.

El empleo de un dispositivo de seguridad ofrecadadable ventaja de usar un hardware
idéneo, normalmente reducido al minimo, y colodasdadtware especifico destinado a
cubrir diversos aspectos de seguridad. En lugaemelear una PC, o un servidor,
convencionales para montar sobre el mismo un sistgrarativo estandar y luego diversas
aplicaciones de seguridad, el UTM parte de un iteéda reducida, en la que se excluye
todo elementos que puedan causar fallos o dejartabipuertos no deseados.

La composicion de los diversos elementos de semplirigue se colocan sobre un

determinado equipo es notablemente amplia y vadiehmpara cada fabricante e incluso

dependiendo de series o0 modelos. El elemento ns&sob&s un cortafuegos o firewall, que

es el elemento primordial para establecer una dafparimetral de red. Luego, capa sobre
capa, se colocan otras funciones, como antivintsspam, deteccion de vulnerabilidades y
filtrado selectivo de contenidos Web. Los mas siolidos realizan un importante control a

nivel de contenidos que permite proteger la salelda empresa de determinados tipos de
documentos, de cara a proteger la propiedad inteleinterna.

Los primeros firewall que incluian caracteristickes UTM se dan a finales de los afios
noventas, desde esa fecha hasta la actualidadoliteado de manera considerable el
namero de fabricantes de estos dispositivos eneetado, a continuacion se presenta un
listado de algunos de ellos: BorderWare, ChecktPBhink, Fortinet, Impreva, Interfex,
Juniper, Ntsecurity, SonicWALL, Symantec, Watchglayxel, etc.

Con el fin de ilustrar de una mejor manera los gaglisometidos posteriormente a las
pruebas evaluativas, se presenta una breve dedoride las caracteristicas de estos,
describiendo de manera general su estructura gmigsitivos.
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4.1.1 Pruebas a realizar.

En un inicio se procedera a realizar la familiatziaa con los equipos, visualizando de
manera general las opciones que estos disposiiivesen a los usuarios. Para lo cual se
utilizara un cuadro de cotejo con el objetivo dmdarizar las principales utilidades que
estos dispositivos ofrecen, en la tabla 4.2 seeptas los criterios a utilizar.

Para las pruebas se utilizaran por un lapso delelos de 10 dias un promedio de 20
usuarios en sus actividades normales, con el wvbjde evaluar el equipo en un ambiente
laboral real, las pruebas y configuraciones deipegse realizaran en horas de poco trafico
0 poca actividad laboral. Utilizando el escenariostrado en diagrama 4.1, en donde se
observan enlaces redundantes entre dos IPS carlausegmento LAN y con la necesidad

de utilizar VPN temporales.

4.1 Pruebas de equipos.

En el diagrama 4.1, se muestra el esquema de ooadign a utilizar en las pruebas.

Tabla 4.1 Criterios generales a evaluar.

168.243.26.251

$88"

> 200.35.188.163

Oficina Remota

Diagrama 4.1. Esquema a utilizar en las pruebas.

Cuadro Comparativo de Dispositivos UTM
Firewall | Perfiles 105 IPS Antivirus |Antispam| VPN | IM & P2P| Filtrado Logs |Reportes
SONICWALL®
FEERTINET
Areas NAT HA Throughput| RAM VDOM | Consola |Interfaces|r. Dinamicg
SONICWALL
FLERTINET
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Una vez identificados los criterios generales antesncionados, se presentaran

evaluaciones para cada apartado haciendo un estodi$o detenido en las funciones

principales de los mismos. Al final se presentdoarresultados obtenidos en estas mismas
tablas para los equipos evaluados.

A continuacién se presentaran descripciones deetpgspos asi como las principales
imagenes ilustrativas de los mismos, para luegarithés los apartados utilizados y

finalmente hacer una breve comparacion entre Issedaipos utilizados de los elementos
evaluados previamente.

4.2 Fortinet.

Empresa fundada en California en el afio 2000 patirkK¥ie fundador de la compafia
Netscreen la cual posteriormente fue vendida apéundentro de su gama de equipos el
mas representativo es el FortiGate que no es ma®lgdentificativo para el dispositivo
UTM como tal; ademas cuentan con servidores deapgenerador de reportes y antivirus
en formato de software. En la figura 4.1 se muestlago representativo de este fabricante.

Figura 4.1 Logo de Fortinet.

4.2.1 Aspectos generales.

La familia de seguridad FortiGate cuenta con teamjial acelerada ASIC, la cual incluye en
su interior Firewall, Antivirus, IDS, IPS, VPN, Wedhiltering, Antispam. Sus modelos
(alrededor de 20) los agrupa en tres grandes smcidependiendo de las capacidades de
usuarios que soporta cada uno: SMB & SOHO (Smalllidde Bussines & Small Office
Home Office), Enterprise y Large Enterprise & SeevProviders.

Para los equipos Fortinet empezaremos por desdaib@structura del core de estos, el

punto central de los dispositivos es propietaricenotalidad, de hecho tanto la parte del
hardware como la parte del software central soraasles para este tipo de equipos, el
procesador llamado FortiASIC (Application-Specifidegrated Circuit) la cual es usada

para la proteccion de redes en tiempo real ya gogpen el limite de procesamiento de

contenidos gracias a su capacidad para procegmaacantidad de datos necesarios para
analizar contenidos en tiempo real.

En cuanto al software de los equipos Fortinete estllamado FortiOS siendo la verdadera
parte funcional que permite disfrutar de todastasdades de este UTM en tiempo real, es
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necesario aclarar que este sistema operativo etacdemente actualizado para dar una
verdadera proteccion a la red involucrada. En pstéo es necesario mencionar que la
combinacion de OS y el procesador, permiten laccdaade dominios virtuales (vdoms)
que no son mas que segmentaciones légicas de sgiéptro de un mismo equipo fisfco.
En la figura 4.2 se presenta la imagen de un paooesy las bondades del sistema
operativo usados en equipos Fortinet.

4 INTRUSION
/ ANTIVIRUS
wiri ANTISPYWARE PREVENTION SERVICE

ANTISPAM

VPN

FIREWALL
TRAFFIC »

SHAPING /

VIRTUAL
DOMAINS

Figura 4.2 llustracion de procesador y caracterga8 de OS de equipos Fortinet

4.2.2 Técnicas utilizadas.

Como se menciono en capitulos anteriores, lasdiaemoy en dia son de gran importancia
para mantener actualizado los niveles de segudddd red. Fortinet no es la excepcion y
pone al servicio de sus clientes la completa gaeficdncias de seguridad dinamica, la
cual dependiendo de la necesidad del cliente psedsegmentada a los servicios que este
ultimo desee, sin embargo muchas veces suele seeoasfiomico el adquirir el paquete
completo de las mismas. La lista total de licendiasluye: Antivirus/Antisyware,
Instrusion Proteccion, Web Filtering y AntiSpam.

En el caso de Fortinet, existen multiples servisate bases de datos a nivel mundial los
cuales son consultados cuando se necesite unalizatitm de cualquiera de las
protecciones antes mencionadas, presentando esiosspecie de redundancia por si en
algin momento no se tuviera acceso a alguno de s#l@udiera conectar a cualquiera de
los restantes. En la figura 4.3 se muestra un rnapdos distintos servidores de base de
datos que Fortinet utiliza.

22 http://www.fotinet.com, fuente consultada en juBGD8

-126 -



S5 FOS UNITED RENGO0M
SIS0 MO CAMADA.  CECTT T CANADA SIS0 PG UNITED KEKGCOM

FOs UNITED STATES CETS FeS FRANCE G2
Fo5 i, QD ST FOS JAPRN
FOS TAIWAN CE=5T53

FIOS MALATSLS ST

Figura 4.3 Servidores de bases de datos usadosgdtelizaciones de amenazas.

La identificacion de amenazas requiere una altaaidpd de procesamiento lo cual esta
intimamente relacionado con el nimero de usuariessg necesite proteger, motivo por el
cual cada procesador de cada modelo en espec#fietevando su capacidad de acuerdo al
namero de usuarios que pueda soportar. En la fijdrade muestra una grafica ilustrativa
de lo antes mencionado, presentando al lado detaslanenazas y su respectiva demanda
al procesador en el lado izquierdo de la misma.

t Contenido Web Prohibido
Complete Email Spam
Content Level
Spyware
Mivel de Contenido Phishing
S Virus
=
g Nivel de Red Tormentas
=}
S s Intrusiones Sofisticadas
=
E Inspeccidn del DoS
2 .
< el Intrusiones Simples
(3]

-
L

1350 1555 2000 2006 2007

Figura 4.4 Demanda de procesador segun la aplicaciddentificar.
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Este fabricante utiliza diferentes técnicas para$peccion de amenazas, entre ellas se
tienen:

Stateful Firewall: - Politicas de seguridad granula
- Autenticacion de usuarios
- QoS
Antivirus: - HTTP, FTP, SMTP, POP3, IMAP.

- Firmas, actividades y métodos heuristicos.

IDS & IPS: - Firmas, anomalias, inspeccion devatddes.
Antispam: - Listas estaticas, bases de datos gteofas, RBL
Web Filtering: - Listas estaticas, bases de datogietarias
Encriptacion: - IPSec, SSL

Traffic Shaping: - Prioridad de trafico.

- Tasas de de transferencias garantizadaxiynmas.

En la figura 4.5 se muestra de forma grafica loglutas usados para la proteccion de
amenazas.

Trafico
sin tratar

Trafico Limpio
y Controlado

111

Sesion Sistema Preventivo de

Tratamiento Dinamico

101

Médulo de Cifrado
Modulo de Cortafuegos
Modulo Anti-Spam
Médulo de Cifrada

Médulo de Filtro Web

Configuracion de Ancho de Banda

Deteccion Inspeccion
de de
Anomalias | || Actividades

Sesién ) U : :
Motor de Motor de Motor de

g Escaneo
Heuristico

X%

Mdodulos de Registro y Reportes

Figura 4.5 llustracién de médulos usados para Ispeccion de amenazas.
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Las técnicas usadas para la deteccion de amerazas s

- Stateful Inspection.

- Application Inspection.
- Deep packet Inspection.
- Full Content Inspection
- Activity Inspection

En la figura 4.4 se muestran las capacidades deegamiento requeridos para tipos de
amenazas enfocadas a aplicaciones definidas, eseg#as ultimas que se utilizan las
técnicas de Full Content vy Activity Inspection. Des técnicas antes mencionadas
Unicamente las ultimas dos no fueron descritas apitudos anteriores, por lo que a
continuacion se hace un pequefio andlisis de egt@s,son usadas como técnicas de
identificacion de patrones de tréafico.

Las técnicas de Full Content Inspection y Activibspection constituyen la técnica
denominada por el fabricante como Complete ConR¥otection, la cual consiste en
descomponer o0 separa los paquetes de las tramagdasc con el fin de analizar la
estructura completa y por separado de cada traemmitfendo asi analizar e identificar
cada segmento para verificar si en el interior ste @o se esta intentando infiltrar algun
trafico malicioso; luego de esto, la trama se vwelensamblar, por lo que si no hay
anomalias en ella se permite el libre acceso adade existir anomalias se colocan por
separado las tramas tratando de realizar la lirapiEz este trafico, de no ser posible se
procede a eliminar a estos paquetes o tramas ailiext

Los beneficios del procesador ASIC de Fortinet gsados en gran medida para proveer
aceleracion para los andlisis de firmas, encriptade trafico y funcionalidades de SSL.
Ademas son utilizadas técnicas de reensamblajegigepes por sesiones, inspecciones por
firmas, e inspecciones heuristicas para logrartiiitar el tipo de trafico que se tiene
presente en cada dispositivo.

El Sistema de Prevencion de Amenazas Dinamicas ¥ 0B Fortinet es utilizado para
aumentar la capacidad de deteccion de amenazasidasy desconocidas. Esta es usada
en las secciones de Antivirus, IDS, IPS y moduledicwall; sobre todo para identificar
trafico malicioso que no cuenta con firmas defiaigara su reconocimiento.

En la parte de deteccion heuristica Fortinet |izatien gran medida para la parte de
antivirus y antispam. Sin embargo la parte de escae antivirus se incluyen: andlisis de
archivos, inspeccion de gusanos, analisis de tpaachivos, inspeccion de firmas.

El segmento de IDS e IPS incluye herramientas cofmateful Inspection,
reensamblamiento de contenido, inspeccion de plmtate comunicacion, inspeccion de
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protocolo de comunicacion e inspeccion de conteniddo esto con el fin de examinar e
identificar todo el trafico, generando el menor eéonde falsos positivos e identificar los
ataques del dia cero.

Niveles

. de Inspeccion
de Contenido

Capas de Modelo OSI

Aplicacion

= —"Y
Fisica ] ®
.
Inspeccion Inspeccion Inspeccion Inspeccion Inspeccion
e de Profunda Completa de
Estado Aplicacion de paquetes de Contenido  Actividades

Evolucion de |a Tecnologia (e
de Deteccidn

Figura 4.6 llustracion de las tecnologias de dei&@ace amenazas.

Todo lo anterior va enfocado a la utilizacion demlejor técnica para la identificacion de
cada amenaza, el siguiente cuadro muestra unaaii®t de como se clasifica y utilizan
los métodos antes mencionados para ejemplos coscpra esto se muestra un cuadro
resumen en la tabla 4.2.

Amenaza Ejemplo Identificador
Intrusiones basadas en conexidn Atagues Telnet Stateful Inspection
Atagues de protocolos Inundacion SYN, Inundacion ICMP |Analisis de protocolos

Atagues de contenido de paguetes |Sobrecarga de buffer, tormentas |Deep packetinspection

Atagues de contenido de archivos  |Virus, troyanos Complete Content Protection

Amenaza de contenido de archivos |Contenido web inapropiado Complete Content Protection

FZERTINET

Tabla 4.2 llustracion del uso de identificadoresatieenazas.
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4.2.3 Equipo Fortinet.
4.2.3.1 Elementos generales.

Se inicio con el conocimiento de la estructura e@lipo, en la ventana principal se
presentan datos importantes como el consumo de atechanda en determinado rango de
tiempo y por cada interface en cuestion (1); pov &do se puede observar graficamente
segmentados por IP los equipos que tienen estdhfechas sesiones (2); también se
presenta la utilizacion del procesador del equipmual segun lo recomienda el fabricante
no debe exceder el 75% en su funcionamiento nof8)alotro punto importante es el
resumen de amenazas, spam, virus, transferencasludeos por ftp, sesiones archivadas y
correos, todos los que se visualizaron recientean@)t asi mismo se muestra un grafico
con las interfaces del equipo haciendo referenclasaque en ese momento se estan
utilizando (5); ademas se tiene acceso a la infoidnageneral del equipo como el I0S con
el que se cuenta en ese momento o el tiempo qequgbo lleva funcionando (6); para
terminar se puede acceder facilmente a la consolinda de comandos (CLI) desde el
ambiente grafico algo realmente novedoso y Utilleenequipos de seguridad (7). Una
grafica de esta ilustracion se presenta en ladigur.
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WEB CONFIG
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0 i J L 4
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System Time Mon Jul 21 08:59;52 2008 [Ehange] = T
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I Log&Report Host Mame navega_dema [Change] 31 files downloaded
Firmware Yersion Fortigate-1004 3,00-b0662(MR6 Patch 1) M 37 file transfers [Details]
[Update] 1543 chat sessions
15225 messages
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Virtual Demain Disabled [Enable] Attack;tog
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Current Administrators 1 [Details] R [Details]
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Figura 4.7 Imagen de la ventana principal de unipgurortinet.
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El menu principal del equipo se presenta en formgestafias en la parte izquierda del
mismo, desplegandose once categorias las cuaksbdeviden en varios apartados cada
una, pudiéndose dividir estos ultimos en pestafasetfin de poder acceder a partes mas
especificas de cada area. En la figura 4.8 serngeesaa ilustracion del menu principal con
las siete categorias principales.

§ system

Y Fouter

g Firewall

!" VPN

§ user

¥ Antvirus

§ intrusion Protection
!" Web Filter

a AntiSpam

! IM, P2P & VoIP

! Log&Report

Figura 4.8 llustracion de menu principal de Fortine

4.2.3.2 Descripcion del menu principal y las sutegarias mas importantes.
a) System

Esta categoria se subdivide en siete apartados Steitsts, Network, DHCP, Config,
Admin, Cerificates y Maintinance. La funcion deassse presenta a continuacion.

Status Presenta la configuracion inicial descrita aotenente y la imagen mostrada en
la figura 4.7.

Network presenta tres pestafias dentro de ella InterZames y Options, la primera de
ellas da opcion a configurar cada interface codisaccion IP respectiva, su mascara de
red y sus protocolos de acceso HTTP, HTTPS, PISI&, TELNET y SNMP; se
manera que se puede segmentar cada interfazdtsigarotocolos de acceso diferentes.
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Es de hacer notar que el equipo no permite la gordcion de dos interfaces fisicas
con el mismo segmento de red. La pestafia de Oppiermsite configurar los DNS al
equipo.

DHCP. como su nombre lo indica permite la configuracd esta funcion a cada
interfaz por separado, asignando a cada interfegogade IP definidos con la opcion de
asignar MAC address de equipos a IP’s del segnimted respectivos. De la misma
manera por cada interfaz se tiene el agregado wlggucar el acceso a equipos que
generen el DHCP para cada interfaz.

Config en este apartado se realiza la configuracién AlgHigh Avalability) con la
cual se interconectan dos dispositivos UTM conirele generar balanceo de carga o
proporcionar redundancia de equipos en la cone¥on.otro lado en este apartado se
realiza la configuracion de comunidades SNMP quenjpp@n almacenar la generacion
de trafico en cada interfaz en sistemas externasgistro de trafico. Finalmente en la
pestafia de operacion se permite la configuracibeaiépo como un dispositivo capa
tres es decir como ruteador o como dispositivo aggmes decir como bridge, cabe
mencionar que en esta ultima configuracion el emgp ve limitado en muchas de sus
capacidades sin embargo pudiese llegar a ser mieecegzha configuracion en algun
momento sobre todo cuando se necesita al equigofpaciones especificas que no
impliquen las capacidades de ruteo.

Certificates presenta el perfil del administrador, aqui sedpuealizar la configuracion
de algun otro usuario con acceso diferente al dalidstrados que se quiera o se
necesite generar en el equipo. De la misma maretgérse acceso conexiones con
dispositivos externos del mismo fabricante al egugntre ellos se puede realizar la
interconexion con el FortiReporter o FortiAnalizer.

Maintenance en esta parte se realiza el backup de la comfogdm del equipo, asi
mismo desde esta parte es posible cargar alguri@wation existente al equipo. Por
otro lado se puede acceder a las licencias quersntactivas, verificando la fecha de
caducidad asi como la fecha de la ultima actuabmag configurar algunos parametros
de las mismas.

b) Router

Static: como su nombre lo indica, en esta parte es pokbt®nfiguracion de rutas
estaticas por cada interface fisica, pudiendazatilel parametro de Distance que no es
mas que la prioridad otorgada a cada ruta, estamedro es de gran importancia sobre
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todo si se requiere de algun tipo de enlace reduedan cualquiera de las diferentes
interfaces fisicas.

Dinamic: en este apartado es posible realizar ruteo dimamit interfaces fisicas
definidas, el dispositivo permite la configuracida cuatro protocolos: RIP vl y v2,
OSPF, BGP y Multicast.

Monitor: este apartado visualiza todas las rutas que gh@@sta utilizando o que ha
adquirido de alguna forma, presentando por cada aprendida valores como la
distancia, la métrica, el Gateway, la interfaz ioecada y el tiempo que tiene dicha
ruta de haber sido aprendida por el dispositivo.

c) Firewall

Policy: este apartado es la parte medular de la operaebdispositivo UTM en su
totalidad, ya que es aqui en donde se asocianchesas, los usuarios, las IP’s, las
interfaces, los servicios y los perfiles configwsden los demas apartados del
dispositivo necesarios para controlar el tréfice giucula en el dispositivo, si existiera
alguno de los parametros que Unicamente ha sidggacedo pero no se ha asociado a
ninguna politica no tendra efecto alguno en elrobae trafico requerido.

Las politicas se configuran entre interfaces, sigmukible configurar la misma politica
para diferentes interfaces. De la misma manera plakiticas tienen prioridad
dependiendo de la secuencia que se desee otorgariesportante mencionar que estas
inician las busqueda de coincidencias desde la pagerior, desplazandose hacia abajo
de no encontrar asociaciones validas en cadaqaotié cada interface.

Address:en este segmento es posible agregar grupos denPsggmentos definidos
con el nombre respectivo otorgado por el usuariestas grupos es posible también
asociar la interfaz a la que se conectaran fisingangermitiendo asi un mayor control
de las IP validas por cada interface.

Service:se presentan todos los servicios identificadagistrados por el equipo con su
puerto y el tipo de protocolo de comunicacién qtieza. De la misma manera es
posible agregar nuevos servicios para aplicacideésidas o requeridas por el cliente,
siendo posible agregar estos servicios a gruposidie$ para luego ser agregados a la
politica respectiva de la manera mas efectiva.

Scheduleia versatilidad de estos dispositivos se extidmatda la creacion de horarios
definidos para politicas en especial, estos equsposcapaces de crear la definicion de
estos horarios segun la necesidad del cliente,odanapcion de crearlos una Unica vez,
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por un unico rango de tiempo definiendo afio, mis,lra, minuto del inicio y fin de
la politica aplicar o siendo capaces de generaedmahera recursiva los 7 dias de la
semana o un dia de la semana en especial por gm dafinido de tiempo.

Virtual IP: muchas veces es necesaria la creacion de IPlgsfusstas son de mucha
utilidad sobre todo cuando se desea realizar mapgecificos de puertos en la red de
una interfaz especifica hacia otra interfaz conrssgo de red diferente. La creacion de
estas IP virtuales permiten definir el tipo de peoto a utilizar (TCP o UDP) con los
puertos respectivos, asi mismo permiten agregassevcios definidos.

Proteccion Profileun valor de mucha importancia es el de filtro difgd de contenido
web, es aqui donde se configura el control de agboes segun el tipo de protocolos
usados y péaginas web dependiendo de su categdrizawiservidores propietarios del
fabricante. La versatilidad de la categorizaciorb vpermite bloquear paginas web
segun su contenido o simplemente almacenar el @a@esstos sitios. Es posible la
creacion de varios perfiles para luego ser aplisaatopoliticas especificas con usuarios,
horarios y servicios definidos.

d) VPN

SSL.:la creacién y configuraciéon de VPN SSL es posibldizarla desde este aqui, es
importante mencionar que para que esta funciordeke configurar parametros fuera
de este apartado para luego asociarlos a la poliéspectiva. Ofrece dos posibles
métodos de conexiones el modo tunel que requieda denfiguracion de un cliente
remoto y el modo web-server que Unicamente requieidavegador en el sitio remoto.

IPSEC:recomendado para conexiones remotas permanesgesgne un cliente IPSEC
en el otro extremo de la conexidn, este puede tserdispositivo Fortinet o bien un
cliente software, en este apartado es posible gunaii mas de una VPN entre ambos
equipos con el fin de ser usadas para diferentgsopitos o como redundancia entre
distintos proveedores.

PPTP:no tan usada con SSL o IPSEC por su nivel bajgederidad sin embargo este
dispositivo ofrece la opcion de configurar una VPRTP, la cual permite usar el
dispositivo como servidor y que se conecten clem&émotos desde distintos puntos
fisicos.
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e) User

Local: permite la creacion de usuarios internos de laredl equipo, que luego pueden
ser asociados a aplicaciones especificas o ditey@atrfiles.

Remote: utilizado para la autenticacion de acceso de imiartilizando equipos
externos a la red Fortinet, utilizando las capatgdade estos. Permite la interconexion
del dispositivo con aplicaciones LDAP (Lightweigbirectory Acceess Protocol),
RADIUS (Remote Authentication and Dial-in UserSeej)iy TACACS+ (Terminal
Controller Access-Control System).

Windows AD: apartado utilizado para la interconexion del digjp con el
autenticador de usuarios Active Directory de Windpwste segmento es capaz de
conectarse a varios segmentos de AD para manejarsds niveles o cantidades de
usuario, en base a estos niveles se pueden apbtiicas definidas para cada grupo,
asi se evita la creacion de perfiles para usuditestamente en el UTM, solo se realiza
en el AD la instalacion de FSAE (Fortinet Serveteftication Extension) para lograr
la interconexién entre ambos dispositivos.

User Groupse utiliza para agrupar a los usuarios para aptinas VPN, autenticacion
de usuarios con recursos internos y/o externosupogr de usuarios para perfiles
definidos en el UTM.

Autentication: permite configurar los protocolos HTTP, HTTPS, FdRelnet, que
soportaran la autenticacién de usuarios para lsrghs aplicativos que la requieran;
ademas en este punto es posible la configuraci@erdificados de seguridad definidos
como SSL, IPSEC, o algun otro definido por el visua

f) Antivirus

File Filter: permite configurar perfiles de amenazas contrasvidefinidos, las cuales
pueden variar entre la evaluacion de aplicativasreos electronicos o archivos
circulantes por el dispositivo. Por defecto vienafigurado un perfil que evalla todo el
trafico circulante por el dispositivo.

Quarentine:luego de haber identificado una posible amenarasfvse procede a
mantener en cuarentena al archivo malicioso, e$ dopode se puede observar los
detalles del archivo, la fecha y el tipo de amerdet@ctada. Si este no pudiese ser
limpiado se procedera a eliminarlo.
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Config: en este apartado se pueden observar el listad@udereconocido y para los
cuales el dispositivo ofrece proteccion. Es deraclque este listado se auto-actualiza
regularmente para ofrecer una mejor proteccionedpirgdad. De la misma manera
permite controlar el andlisis de los virus categordo las amenazas por aplicaciones y
dandole al usuario la posibilidad de escanear esganear el trafico circulante por este
equipo.

g) Intrusion Protection:

Signature:en este apartado se pueden observar las firmalgdispositivo puede
identificar, el protocolo usado, la categorizaai@ncada firma, el sistema operativo que
utiliza y el estatus de cada una. Es importantaracclque por defecto el equipo
unicamente identifica el trafico permitiendo el pa® todo el a menos que se indique
lo contrario. De la misma manera da la opcion degay alguna firma que el usuario
crea conveniente o que necesite identificar.

IPS Sensorluego de haber identificado el trafico circulamer el dispositivo, es
necesario restringir o permitir el paso de traBooespecifico. Esto es facil de controlar
ya que en este apartado estan categorizadas patalefgunas las firmas como las de
servidor de correo, las de cliente estandar, lapetmitir el acceso de todas; de la
misma manera el cliente puede crear el perfil qusidere necesario.

DoS Sensorun ataque muy frecuente y sobretodo muy peligescel DoS, este
apartado permite la configuracion de proteccioneslusivas para esta anomalia,
permitiendo crear varios perfiles los cuales puedefocarse en IP, interfaces o
politicas definidas.

h) Web Filter

Content Block:el bloqueo o acceso de paginas web ademas deautdizmétodo
dindmico otorgado con las licencias anuales, selg@uealizar en base a expresiones
regulares o a palabras definidas en diferentesn@sdas cuales se localizan a la pagina
web a la cual se requiere accesar, las cualesdfisedel usuario en base a sus
necesidades.

URL Filter: otra opcion a los métodos antes mencionados detpesrhloquear acceso
a paginas web es el de controlarlo en base a treeweb especificas.
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i) Antispam

Banned Wordde la misma manera como se bloquean paginas wilrrea estatica es
posible realizar el bloqueo de spam en base anpala®finidas por el usuario. Estas
palabras se pueden agrupar en grupos definidodagmlitar al momento de aplicar esta
restriccion a usuarios o interfaces definidas.

Black/White List:en caso de contar con un servidor de correo catedirectamente
al equipo o ser este externo a la red interna gsUtiueste apartado ya que permite
restringir el analisis de correo para IP o cued&sorreo en especifico; por otro lado
de la misma manera permite la clasificacion deregllP como generadora de spam
para que todo el trafico proveniente de este saédogado como tal.

i) IM, P2P & VoIP

Statistics:como su nombre lo indica en este segmento se einandas estadisticas de
los aplicativos IM, P2P y VolP.

User:el equipo permite obtener la visualizacion declasntas de MSN y P2P logeadas
recientemente, ademas permite controlar las sesideeMSN en base a las cuentas
logeadas.

k) Log & Report

Log Config: aqui se configura el equipo que recibira los keaygtados por el UTM, por

si solo el dispositivo en su memoria solo guardaldgs recientes en cada apartado, el
fabricante recomienda interconectarse con otroodiipo que el fabrica llamado Forti-
Analyzer, el cual genera reportes de gran caliddmhstante detallados. Otra opcion
viable es la interconexion con un syslog a maneralehacenar los logs del equipo. De
la misma manera es posible la configuracién de rger@ de correos a medida se
generan alarmas de gran importancia. Por otrot@abién es posible la configuracion
de los pardmetros que realmente le interesan nmeaital usuario del equipo.

Log Acces:permite verificar los logs almacenados ya seaaseatmacenados en el
dispositivo 0 en equipos remotos.

Content Archivese utiliza Gnicamente para verificar los datosagemados en el Forti-
Analyzer, estos pueden verificarse en 5 categviels, E-Mail, FTP, IM y VolIP.
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Report Config:utilizado para verificar el reporte generado s é€quipos remotos a
partir de los logs enviados desde él.

Report Accesilustracion grafica de los protocolos y anchos deda utilizados por el
dispositivo en los ultimos dias.

4.2.3.3 Parametros Basicos.

Las pruebas realizadas consistieron en la compi@bae aspectos basicos del equipo ya
gue por el poco tiempo que este dispositivo fuecedinlo, solamente se pudieron realizar
pruebas de nivel basico, estas se realizaron cayuda de los manuales que el mismo
fabricante proporciona para cada apartado especific

La configuracion general: configuracion de rutdatesas, configuracion de redundancia de
ISP, registro y activacion de licencias, verifiéactde pardmetros de pagina principal.

El equipo en un inicio se entrego sin configura@fguna mas que las configuraciones que
por defecto el equipo posee, como los perfiles rdgepcion antivirus, antispam, IPS y el
filtrado de contenido web bésico.

Debido a lo anterior, se requeria iniciar con lafiguracion de los parametros basicos para
obtener navegacion en el equipo. Se configurarolagiinterfaces WAN las IP publicas
otorgadas por los ISP dejando una de ellas comdasplincipal y la otra como ruta
redundante, definiendo los protocolos por medidodecuales se podria accesar a dicha
interfaz; a continuacion se realizo la configuracide las interfaces LAN y las rutas
estaticas utilizadas por los usuarios de la reztriat que hasta el momento funcionaban con
otro dispositivo de similares caracteristicas. Llanfiguracion de las interfaces del
dispositivo se muestra en la figura 4.9

Las pruebas realizadas con la conmutacion de amtzataces WAN fueron satisfactorias
presentando caidas de tres pruebas de ping adadbda conmutacion fisica realizandolas
desde dentro de la red hacia afuera, siendo éstogds bastante aceptables.

bams - et baztey 5 fioca) Bdmipistatieststus
dmzl 10.10.10.1 / 255,255,255.0 HTTPS,PING
dmz2 0.0.0.0 / 0.0.0.0 PING
internal 172.16.64.253 / 255.255.255.0 HTTPS,PING, SEH, TELMET , SNMP
wanl 200.35.188.165 / 255,255 255,248 HTTPS, PING,S5H, TELNET, SHMP
wan2 (Backup) 168,243 26.251 / 255.255.255.248 HTTPE,PING,S5H, TELNET,SHMP

L

P
P

(5 R+ S 2+ )

Figura 4.9 llustracion de configuracion de las irieeces

Luego se procedid a configurar para los usuariesgjedor de veinte personas, el listado de
perfiles especificos tomando en cuenta que selestablP fijas para cada usuario, en un
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inicio se configuro el mismo perfil para todos lesuarios limitando el acceso a sitios
pornograficos, con el objetivo de comprobar la fimfacién de la pagina principal y la
utilizacion de la capacidad de procesador. Se gidéce tomar la imagen mostrada en la
figura 4.8, la cual se describe detalladamentenéiracacion.

llustracion de las interfaces fisicas del dispesjtse presenta en color verde las interfaces
conectadas, en color gris las no conectadas y extrelmo derecho se presenta las posibles
interconexiones con dispositivos externos del midalwicante que permiten un mejor
desempefio en conjunto de las posibilidades quelEBtd ofrece por si solo. Como la
generacion de reportes (FortiAnalyzer) o el manejo conjunto de varios de estos
dispositivos interconectados entre si (FortiManpadex ilustracion de lo antes mencionado
se presenta en la figura 4.10.

FOFCIER ATy ZET

FortiGate 1004 ‘r‘

'3:1' Reboot (D ShutDown &y Reset

FortiManager

Figura 4.10 Descripcion Fisica del equipo.

Como se ilustra en la figura 4.11; en la paginaqgypial se presenta un resumen de las
principales estadisticas de registro del equipagdpn ser accesibles con mas detalle con
solo seleccionar el link verde ubicado en el lagieedho de cada uno.

[} Statistics(Since 2008-07-12 13:31:17)

Sessions 561 current sessions [Details]
Content Archive
HTTPF 165763 URLs wisited [Details]
HTTPS 7723 URLs visited [Details]
Email 32 ermails sent [Details]
225 emails received
FTP 33 URLs visited [Details]

5 files uploaded
31 files downloaded
1M 37 file transfers [Details]
1543 chat sessions
15225 messages

Attack Log
a0 wiruses caught [Details]
IPE 0 attacks detected [Details]
Spam 0 spams detected [Details]
Wweb 115 URLs blocked [Details]

Figura 4.11 llustracion de las estadisticas.

- 140 -



En la figura 4.12 se presenta la imagen de lasorsesi establecidas en el equipo
presentandose la IP de la LAN asi como la IP eateom la cual esta establecida la sesion.

Top Sessions By Source Address

Figura 4.12 llustracion de sesiones establecidas.

De la misma manera se presenta el acceso a lalaateequipo desde la interfaz grafica,
la utilizacion del microprocesador y la memoria dqlipo, estas dos ultimas no deben
sobrepasar el 75% de su uso para un desempefioooptgun recomendaciones del
fabricante. Lo anterior se ilustra en la figura34.1

{€} CLI Console {not connected)

Click here to connect...

iGiSystem Resources

CPU Usage 17% Mermory Usage 49%

Figura 4.13 llustracién de CLI y la utilizacion decursos del equipo.
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Se presenta ademas la ilustracion del desempefieqgdgbo que el mismo dispositivo
ofrece en la figura 4.14, la imagen mostrada itustrdesempefo de la interface interna,
pero igual puede ser visto desde cualquier interthd equipo. En donde la grafica verde
presenta el trafico de salida de la interfacetyadico rojo el trafico de ingreso a la misma.

Intertace; internal
Last 60 Minutes

. b -] b B i -
8:00 .10 g:20 8:30 6:40 8:50

Last 24 Hours
- i
s 2 M
= .
o
12:00 16:00 20:00 0:00 4:00 B:00
Last 30 Days
.U‘ 4
5 2

28 Jun 05 Jul 12 Jul 19 Jul
B Traffic In Bl Traffic Out

Figura 4.14 llustracion del desempefio del equipo.

Luego de la configuracion de usuarios y los pareoediasicos de navegacion se tomo la
imagen 4.15 desde la ubicacioRirewall / Policy, en donde se ven reflejadas las
configuraciones iniciales de las politicas confaglas en un primer momento. Como se
puede observar la configuracion de politicas ea eguipo se realizan de acuerdo a las
interfaces involucradas, en estas mismas se pydd@racontroles en base a horarios,
servicios y asignarles perfiles definidos a cada un

_Y_giiatus T 1o N T Souree T Destination T Schedule T service T Profile T action
« internal -> wanl (4)

[+ 1 2 all o all always @ ANy unfiltered ACCEPT ﬁ Lg? ﬁ@
+ internal -= wan2(Backup) (1)

2 | eall all always o ANY accerT T o S
w wanz2{Backup) -> internal (2)

3 |eall all always o ANY sccerT T of =5
« Wwanl - internal (3)

4 |sall all always @ ANY ACCEPT | T o =&

Figura 4.15 llustracion de las politicas iniciales.
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De la misma manera se realizo la configuracion efeidores DHCP en una interface,
siendo posible asignar servidores a cada intef&zafy asignar la IP segun sea la MAC
address del equipo solicitante. De igual formaesdizo la configuracion de una comunidad
SNMP, la cual enviaba todo el trafico proveniergeatjuipo a un administrador de trafico
instalado en la red interna local. En la figurab4y14.17 se muestra la ilustracion de ambos
puntos descritos anteriormente.

r— Interface Server Name/Relay IP Type Enable
» dmz1

- dmz2

Relay - - L_,_a’
w SErvers =
DHCPtest Reqgular D jinj [4“
« internal
Relay - - L.:_a’
- SErVEers =
DHCP_LAN Reqular ) i |

} wanl

» wanz{Backup)

Figura 4.16 Configuracion de DHCP

SNMP Agent [1Enable
Description
Location
Contact | i
(s a AD| Igllli
Communities: Create h’ ew ']
Mame Queries Traps Enable
navega@fortinet (7] @ |

Figura 4.17 Configuracion de DHCP y comunidad SNiiRzados

4.2.3.4 Configuracion de VPN
a) VPN SSL

En la parte de creacion de VPN se realizo la cardigon de las modalidades IPSEC y
SSL. Para esto fue necesario desplazarse hactmmlesto dé/PN / SSLen el menua del
equipo, como primer paso se procedié a la confgomnade la VPN SSL, debido a que
seria de mayor utilidad en el ambiente a evaluayugse necesitaban configurar accesos
remotos para clientes con movilidad y que se neésh conectar por rangos cortos de
tiempo. En la figura 4.18 se presenta la imagela g@antalla de configuracion con el rango
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a utilizar para accesar desde la VPN, permitienfitarcen tres técnicas diferentes. De la
misma manera aqui se define si se requerird deliemtec definido de SSL en el otro

extremo o se realizara por acceso web, es dedirawser. Esta ultima modalidad fue la
gue se configuro en las pruebas realizadas.

S8L-¥YPN Settings

[#]Enable SSL-PH
Tunnel IP Range |172.16.64 51 -{172.16.64.55

Server Certificate Self-Signed ~|

Require Client Certificate []

Encryption Key algorithm (9] High - AES{128/256 hits) and 3DES
(& Default - RC4(128 hits) and higher
() Low - RC4{64 bits), DES and higher

Idle Timeout |3600 | (seconds)

Portal Message

P Adwanced (DNS and WINS Servers)
(s
Apply

Figura 4.18 Configuracion de VPN SSL

Es de aclarar que para finalizar la configuraciénuda VPN es necesario ademas de lo
antes mencionado, definir un usuario con su respegassword que puede ser autenticado
por el mismo equipo o por equipos externos (LDARPRJS o TACACS+), ademas de
configurar un usuario en el equipo que se agrejgata con lo antes mencionado a una
politica definida para que pueda ser aplicado pdispositivo. En la figura 4.19 se muestra
la imagen del acceso otorgado a través de la VRINVen autenticado el acceso al equipo.
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File Edit Wew History Bookmarks Tools  Help <2
@ il AR @ fl} | [} https:/i168.243.26.251: 10443/ rematefindex :”a| '| VJ |*|'3'3'L't.‘-|"-‘ |‘“*«|
@ Lotus ‘Webmail H + i1 Mavega Plus Wehb i D Intranet El Salvador | “¥? Entrar en Yahoo! I:j e-banca Personas 1‘:1. 5 |;| MySpeed - Speed Test »

Welcome to SSL-VPN Service

Activate SSL-¥PN Tunnel Mode

SSL ¥YPN Session Info

Login Mame: ingenieria (0 hour{s), 0 minute{s), 41 second(s))
HTTP Inbound/Cuthound Traffic: 0 bytes / O bytes
HTTPS Inbound/Outhound Traffic: 0 bytes / O bytes

My Bookmarks

Connect to Web Server | |
Test for Reachability({Ping) | | @
Telnet to Host | |
Vnc o Host | |
pone 16324326, 25010443 &

E|

Figura 4.19 llustracion de acceso remoto usando \@3\L

Una vez logrado el acceso el posible acceder a&mdsr web, realizar pruebas de ping,
ejecutar telnet o utilizar un servidor VNC instadaen una PC con IP dentro del rango
definido a la hora de la creacién de la VPN. Seutgon 3 pruebas de las 4 posibles,
dejando de lado la primera mencionada, teniendaltael®s satisfactorios en las 3
realizadas. Sin duda la mas util es la de acceide¥MC ya que practicamente se logra
trabajar como si se estuviese desde el interioladed accesada. En la figura 4.20 se
presenta la imagen lograda a partir del accesUN{a.
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& https:#/168.243.26.251:10443 - NC - Mozilla Firefox =]

YNC Server[Por]: 172.16.64.52
User Mame:

Passward

ﬂ Cancel ‘

Applet RmtYneApplet started 165.243,26.251:10443 iy

Figura 4.20 llustracion del acceso VNC a la recerma usando VPN SSL.

b) VPN IPSEC

En lo que respecta a la VPN IPSEC, existen diversaslalidades de realizar la
configuracion, esta puede ser utilizando dos o eqégpos capaces de realizar VPN IPSEC
0 bien utilizando un cliente en version softwareapmantener activa o permanente la
conexion. Para el caso se utilizo un cliente IPEgporcionado por el mismo fabricante
del UTM.

La configuracion de esta VPN es un tanto mas caanbdi que la de SSL, sin embargo esta
disefiada para que una vez configurada se mantetiga & conexidon permanentemente.
Lo mas recomendable segun el fabricante es gen@raonexion entre dispositivos
similares ya que por la multiplicidad de parametosonfigurar pudiese llegar a ser un
tanto complicado el establecer la VPN entre digpos diferentes.

La configuracion en el dispositivo se realiza es thses, la configuracion se realiza desde
la ubicacionvPN / IPSEQeI cual se ilustra en la figura 4.21 en donde akzeebuena parte
de la configuracion como definir las IP’s que canfaran la VPN y el tipo de encriptacion
a utilizar. En la fase 2 se define el Gateway remet nombre del tinel y la IP del host
remoto con el cual se comunicara, fuera de estdagigase necesita configurar una ruta
estatica que indique “el camino” para acceder ghmemto de red remoto que se estara
comunicando entre la VPN. Finalmente se asociaftairhacion antes creada a una politica
definida, donde se especifican las interfaces irsradas asi como se pudiera indicar algun
horario especifico para su operatividad o el acdesalgun servicio en especial.
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Phase 1 Phasg Z Interface Binding

Figura 4.21 Configuracion de VPN IPSEC

Luego de la finalizacién de la configuracion d&/RN en el dispositivo, se necesitaria de
una configuracién similar en el otro extremo ya ssee un UTM o un cliente software
como en este caso se realizo. Se utilizo la versdftware del equipo que el mismo
fabricante proporciona, el nombre de este aplioa Forticlient.

Este puede ser instalado como un firewall de ugdaral o instalarse Unicamente con las
aplicaciones a utilizar, por si mismo este aphl@aposee cinco médulos que se pudieran
instalar en una PC, estos son Firewall, Web Filtetivirus, Antispam y VPN. Para
nuestras pruebas Unicamente se instalo este utiodalo.

Una vez instalado el aplicativo, el cual se maesin la figura 4.22, se procede a la
configuracion de la VPN. Se inicia con la configuéa de la sesion VPN, luego se coloca
la IP del Host remoto con el cual se establececdhaunicacion, la red remota a la que se
accedera y el método de autenticacion que debel seismo que el usado en el Fortigate
junto con la calve (preshared key) con esto ya fasddizada la configuracion, solo resta

establecer la comunicacion entre ambos puntosa figura 4.23 se muestra la ilustracion

de la comunicacién establecida desde ambos puntokicrados.

EETE— R
FEERTINET Forti@licni:
YEN
é'% (7]
A Cornecticns \I\Mnntm | MyCetfiicales * [ACedficales = CRAL
@ 7 I—
Marma 2L
VRN
B CorrectionMame [ VPN IPSEC
4’ Remate Giaeray J200 . 35 . 188 . 161
Logs
Remate Metwork |172 . 16. 64 . 0O
4 |255 . 255 . 255 . 0O
Buthentication Melhod |Preshar‘ed Key j
Prezhaid ey ITest UDB
Advarced | Ok Caneel |
Teat Fenames

Figura 4.22 Cliente IPSec utilizado
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Static IP and dynamic DNS: ;@J @J

Mame Remote gateway Timeout Prozxy 1D Source Proxy ID Destination
WRH_IPSEC 180.87.100.65 o Lt ]

Figura 4.23 Comunicacion establecida desde ambsysogitivos.

4.2.3.5 Configuracion de Perfiles

Con respecto a la configuracion de perfiles, estauede realizar de varias formas, la mas
utilizada por su simplicidad es la de agrupacionlRigoor sus funciones o necesidades
laborales, desde el apartadorieewall / Addresssimplemente basta con definir los rangos
de IP’s a agrupar para luego nombrarlos y agregaripoliticas especificas. La ilustracion
de esto se presenta en la figura 4.24, en dondgregaron Unicamente tres agrupaciones
de IP, sin embargo estas pueden ser un nimero mayor

Mame Address / FQDN Interface
« IPfMask

all 0.0.0.0/0.0.0.0 Any
w IP Range

grupo_usuarios_stand
ar

grupo_vip 172.16,64.[45-50] Any
grupo_visitas 172.16.64.[51-75] Any

172.16.64.[20-35] any

RN K

Figura 4.24 llustracion de agrupaciones de IP.

De la misma manera, la creacion de perfiles edfgostalizarla generando autenticacion
de usuarios esta puede ser desde el mismo equijgsde dispositivos externos con los
cuales el dispositivo es capaz de interconectarséas pruebas se realizaron creaciones de
usuarios definidos, estos al logearse pueden smiad®s a politicas definidas, es un
método un tanto mas dificil de evadir para los tesdinales ya que no importa desde que
equipo terminal intente navegar o acceder a algytaacion, su perfil serd siempre el
mismo. Para realizar esta configuracion se dehgéibar en el apartado diéser / Local la
ilustracién del resultado de esta configuraciopresenta en la figura 4.25.

Aulhenlcatlun Reyulred

Hlease enter vouu userniahe and password to contie.

Uaername: |

Pacanwrard: |

Continue |

Figura 4.25 llustracion de la autenticacion configda en equipo UTM.
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De igual manera la autenticacion de usuarios pwedeconfigurada desde dispositivos
externos, con el fin de aprovechar la utilidad a® bases de datos que han sido creadas
especificamente para este fin. Para lo cual sdamginstalar en el servidor externo una
aplicacion que permita la comunicacion entre amb@positivos, esta aplicacion es
llamada FSAE (Fortinet Server Authentication Extensy es provista por el fabricante del
UTM. Las configuraciones de estas autenticaciontssreas se realizan desde el segmento
User / Remoteen donde se permite la comunicacién con servidbE2&P, Radius y
Tacacs+

En las pruebas se configuro la comunicacion entictve Directory de Windows y el
UTM, esto se realiza desde el apartadiwer / Windows ADprimero se inicio con la
instalacion en el servidor de FSAE. Una vez firsalz la instalacion se coloco la IP del
agente que contiene la informacion del AD utilizared puerto por defecto 8002. Esto se
ilustra en la figura 4.26. Una vez detectadas lentas del AD podemos indicarle que
cuentas se necesitan monitorear del Fotinet y sudlese recomienda monitorear todas las
cuentas para tener control completo en el UTM.

FSAE - Install DC Agent B i

Welcome to the FSAE DT Agent installation wizard. This wizard will
install DC Agent an all the Domam Contiollses in your domain.

First please confirm the Collector Agent address and kslening parl

Coflector Agent IP address: |172. 16.64.15
Coliector Agent istering port: | 8002

Note: You need o have administrator access to the domain
controller in order to nstall the DT Agentt

Cancelar | Ayuda I

Figura 4.26 Configuracion de FSAE en el AD

Una vez finalizada la configuracién en el AD, safuro en el UTM la parte restante;

esta consiste en colocar la IP, el identificaddr Al2 configurado y la contrasefia del

mismo. Luego de lo anterior debe observase en & EMistado de usuarios proveniente
del AD. Se muestra la imagen de la prueba realizada figura 4.27. Solamente quedaria
pendiente la asociacion de un grupo a este AD Ipago poder asignarlo y administrarlo

bajo cualquier politica que se desea.
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(" Create New )

FattiGlient AD P Address
w naviansy 17216, 64,15 6062 W )

¥ navlansy.com
amelendez
eespinal
elemus
falvarez
fjoel
fmendoza
gherhandez
glopez
gmehius
ipserver
jmendez
jgarcia
jrvera
Imarales
Iguinteros
mflores
mmendez
mperez
sgestion
sintranet
sventas

Figura 4.27 Listado del AD.

Los perfiles también se pueden controlar en basaraios (HH/MM/SS), dias de semana
o simplemente fechas, estas pueden ser recurieai@garse en una sola fecha especifica.
Para realizar esta configuracion se debe acceldieewall / ScheduleEstos horarios luego
pueden ser aplicados a una o mas politicas se@itasgecesidad, en la figura 4.28 se
muestra la ilustracion de la configuracion realgade definio un horario recurrente
utilizado para permitir el acceso al MSN (lunch)ragrupo especifico de personal y luego
un horario creado para aplicarse una unica vez (MSN
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Mewy Recurding Schedula

Mame  [lunch

Dasy Sun [ LTl Tug Wed Thiu Fri sat
select r = = I c -3 ¥
Start  Hour 11 - Minute [45 =
Stap Hour 14 = i te [aln} =

‘ (514 ) f_ Cancel '

Hotes: [f the stop time is set eadier than the start time, the stop time will be
during the next day. [f the start time is equal to the stop time, the schedule will
rmun for 24 hours.

Mew One-time Schedule

Name | MSH

Year Maonth Day Hour Minute
st [oem [07 ™ [ @ 1 ¥ [
stop. [2008 8] (o7 M (o2 ) [13 #] [15 &

‘ aK ) _cancel )

Motez) start time should be earlier than stop timea,

Figura 4.28 Modalidades de horarios configurados.

4.2.3.6 Filtrado de contenido web
4.2.3.6.1 Filtrado web estatico

El filtrado de paginas web ademas de realizarsenaeera dindmica también es posible
controlarlo de manera estética, aunque la efeetivide esta actividad no es tan grande
como el filtrado dinamico, muchas veces se neceslg@na de estas opciones. La
configuracion estética se puede realizar de dosidsrya sea definiendo expresiones
regulares o definiendo URL especificas.

Para definir la frase se requiere accesdéfteh Filter / Content Blockn donde se pueden
agrupar varias palabras o frases para tener unr ngjoejo en la aplicacion de politicas,
estos listados bien pueden ser usados para réstoingermitir palabras especificas en
diferentes idiomas como inglés, espafiol, francékimo. En la figura 4.29 se presenta la
imagen de la configuracion realizada, mientrasequ& figura 4.30 se muestra una péagina
web bloqueada utilizando esta configuracion, enddoel mensaje mostrado puede ser
modificado mediante lenguaje HTML.
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S Content gk Wb Careent e
Hame iNonProd.uc

Comments

(magimum 63 characters) ; é&‘ }

WL zae o ([

Pattern Pattern Type Language Score

viagra Regular Expression Western 10 i | H
porn Wildeard Western 10 | IJ
chat Regular Expression Western 10 ﬂ @
sports Regular Expression Western 10 ﬂ' g
Fopxnt Wildeard Western 10 r Iﬁ’

Name  [sinfitro ]

Comments

(magimum 63 characters) m

Wl Jzivm (&

|:| Pattern Pattern Type Language

tecno Regular Expression Western 'ﬁ |_qZ
mail Feqular Expression Western i IE'
] cisco® Regular Expression Spanish ﬁ |_(E

Figura 4.29 Listas creadas para boquear y pernptitabras definidas en paginas web

@;q\:} Firefox o 1mi

File Edit Wiew History Bookmarks Tools  Help

\{5 = . l\é“] g |‘ http:”‘www.viendnsexn.cc| "| B | @"'Exxx | 4, !
Lotus Webmail N 4 11 Navega Flus Web i1 | | Intranet El Sabvador | % Entrar en vahoo! »
| | Device Summary far .. | ) 4 Sistema Navega Plus | I ' http://w..exo.com/ (3 | =

The page vou requested has been blocked because it contams a banmed word. TRL =
hitp i viendosexo, com

Figura 4.30 Bloqueo de pagina web al aplicar lasificas de la figura anterior.
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Por otro lado, se puede realizar el control a @EEgmeb especificas usando las URL para
permitir o denegar acceso a estas. La configurasgorealiza en el apartatiéeb Filter /
URL. La imagen mostrada en la figura 4.31 es la deotdiguracion utilizada y la de la
imagen 4.32 es la de la imagen resultante despeéapticar dicha configuracion y
posterior a realizar las modificaciones en lengtH|®L para este apartado.

URL Filter

Hame listado ]
Comments |
| {maximum 63 characters) E

_create ew ) .
LRL Action Type
wiww . google.com Allaw Simple ﬁ' M’iﬁ
wn,hiS corm Bilock Simnple imliPEE!
wewelsalvador.com sy Block Simple i ﬁ@
www.j_uniper‘curn' Allow Simple i | Iﬁiﬁ

Figura 4.31 Configuracion utilizada para bloqueagfmitir URL definidas
@Ja’:.‘l:-;'.:if-.i Firefox - ':|. :-‘:-

" Comenzar a usar Firefox LE,'. Ultimas nioticias "¥® Entrar en Yahoo! »

L X google - Buscar con Google

La pagina ha sido blogueada por contener una URL no permitida para su
perfil de usuario. URL = http://www hi5.com

L Find: |merd {5 Mext % Previous || Highlight all [ ] Match case

Dane

Figura 4.32 Bloqueo de pagina web utilizando etdide URL.
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Estos métodos de configuracion estatica se utilizamo complementos del control
dindmico, su uso es para palabras mas puntualéd_ague en el filtro dinamico se verian
afectadas, por ejemplo si se quisiera restrindansente el acceso a la pagina web de un
banco en especifico, es mucho mas sencillo blogieetas las paginas financieras en el
control dinadmico y permitir la URL usando el comistéatico de la institucion necesitada.

4.2.3.6.2 Filtrado web dinamico

Este tipo de filtrado se realiza en el apartaoilewall / Proteccion Profiledonde es posible
definir el tipo de trafico o aplicaciones que ssad controlar, ademas es aqui donde se
utiliza el control de trafico dinAmico llamado RGuard Web Filtering, el cual permite
controlar trafico en base a categorizaciones denpagweb, una imagen de estas
categorizaciones se presentan en la figura 4.33l0Bde se observan las categorizaciones
antes mencionadas pudiendo permitirse o deneglaseaso a paginas web dentro de esta
categoria o simplemente registrar las paginas websadas en el equipo, sin embargo
dentro de ellas también es posible ser mas graaular por ejemplo en la categoria de
Controversial se encuentran sub categorias comdefido para Adultos, Desnudez,
Vocabulario Agresivo entre otras, las cuales puesien también tratadas de manera
independiente.

En la imagen presentada se observa que la catggoniaoversial no esta ni permitida ni
bloqueada en su totalidad, es porque se tratasaulxategorias independientemente como
se mencionaba en el parrafo anterior, es decirnakguson permitidas y otras son
bloqueadas, esto dependera mucho de las necesglaglesusuario requiera.
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Category Allow Block Log D:;L?'?::Ie
4 Potentially Liable O @)
P cortroversial O O O
P potentially Mon-productive & @]
b Potentially Bandwidth Consuming ® O
4 Potential Security Wiolating @ ) ]
P General Interest O] @)
P Business Oriented O )
4 Others (O] @)
Unrated ® @)
Classification allow Block Log D:;L?'?::Ie
Cached Content ) @
Multimedia Search (O] O
Irnage Search = )
Audio Search O )
Wideo Search (O @
Sparm URL O] @

Figura 4.33 llustracion del filtro de contenido dimico.

Para este caso se realizo una prueba con una pagimautilizando la categorizacion

mostrada en la figura 4.33, tratando de accedeag@agina con contenido para adultos, el
resultado se presenta en la figura 4.34, en doadbserva el bloqueo de la misma y se
explica de la misma manera en el mensaje preselgdadndn por la que fue bloqueada, asi
mismo existe un link que puede servir al usuaria pacerla peticion de reconsiderar la re-

categorizacion de la pagina si este asi lo creeervente.

De la misma manera se acceso a otra pagina welorate e publicaban anuncios con
contenido del mismo tipo, la imagen capturada ssemta en la figura 4.35, en donde se
observa que el segmento bloqueado Unicamente ek d@npresenta esta publicidad con

contenido para adultos.
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@Wéh' Filter Violation - Mozilla Firefox
File  Edit ‘iew History Bookmarks Tools  Help

<f-_:l - - @ m |IJ http: f fnsny, soloevas. com) |"| [i‘l !@:Esex |'--J.‘

@ Lokus Webmail )| 4 1 Mavega Plus Web i || Intranet El Sabvador | "EP Entrar en Yahoo! »

5" FoRTiGuRRn Veb FilieringF e R T ICIET

|
--w
REAL TIME METLIORK PROTECTIOMN

Vou have tried to access a weh page which is in violation of your intetnet usage policy:

UEL: www soloevas. com
Category: Formography

To have the rating of this web page re-evaluated please click here.

Powered by FortiCuard,

Done

Figura 4.34 Pagina web bloqueada de manera dinamica

|| FortiGate - navega-demo 3 [ | i Chat en Espafiol ; Tu Web Chat.com 3 |

Tuwebchat.com

Anuncios Google Salas De Chat Lating Chatear Chat Rooms Gratis Chiat Oriling Mo Amicos Chat

FoRmiGuRRn=H ¢ Chat

Weh P

You have tried to access a web page whichis in

Tu Web Chat.com - Conoce Amigos!

Tu Weh Chat.com es un chat en espafiol para la gente de Espafia, Peru,

wiolation of your internet usage policy. r R L
¥ 6 pOuCy. Argentina, Chile, Bolivia, Ecuador, Mexico, entra v forma parte de nuestra
; comunidad!
TUEL: banners. adultfriendfinder com/go/page/banner 24
Category: & dult Materials Entra a nuestras salas de chat y
Sistema de chat online Free Chat/Bloq
To have the rating of this web page re-svaluated please Sisterna con su propio chat con fichiera  Talk sbout Chat Rooms Free & Easy,
: pletss de archivos, contactos,etc register now!
click here =t
— <]>] Anuncios Google

ten |a oportunidad de conocer 2 la gente mas interesante de habla
hispana, de toda latinoamerica,

Salas de Chat Latino

Haz Chat con Latinos y Latinas

it TGl ENE . v
4 R AMigos.com

AmigosChat Siempre Gratis

Es Verdad Inténtalo para creerlo
amigeschat som m I Hlisini I

[AV] Anuncios Goog[c

Daone

Figura 4.35 Publicidad para adultos bloqueada em wagina web.
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Finalmente se puede observar tanto el filtro wetamico como estatico, se realizan de
diferente manera y con diferentes objetivos, sinbago estas configuraciones se
complementan entre si con el fin de tener una manga de accion y hacer mas versatil al
equipo mismo, en efecto en el apartado del comeweb dindmico, existe la posibilidad
de agregar las listas creadas en el apartadocestatin perfil definido con el objetivo de
unificar o aplicar de una manera mas sencilla ledilps creados ya sean estéticos o
dinamicos a usuarios o IP’s definidas.

Aplicar esta interconexion siempre se realiza désgmrte de configuracion dinamica, es
decir desdé-irewall / Protection Profileinicamente se ubica el apartado nombrado como
Web Filtering que esta ubicado justo arriba deiGoird Web Filtering, en donde en la
imagen de esta configuracion que se muestra égueaf4.36, hace referencia a las listas
creadas en el apartado de filtrado web estéticostnadas en las figuras 4.29 y 4.31.

w Web Filtering

3
]

G
| MonProduc |

Web Content Block

neb Content Exempt
Web URL Filter
Activex Filter

Cookie Filter

Jawva applet Filter

Web Resume Download Block

Block invalid URLs

EREERE & |

O

Threshold: | 10
| sinfiltra

listado

b |

b

Figura 4.36 Filtrado web estético aplicado juntofdfrado web dinamico.

4.2.3.7 IM&P2P

423.7.11IM

En el caso de IM y P2P se realizaron pruebas cdrasraplicaciones por separado. Se
inicio con los aplicativos IM, en el apartadoFleewall / Proteccion Profilemostrado en la
figura 4.37 en donde estas aplicaciones IM es [ggjbardar registro, bloquearlas por
completo, bloquear el paso de archivos entre dilguear el audio e inspeccionar en
puertos no comunes, como se observa se contrddMlmas usados AOL, ICQ, Hotmail

y Yahoo.
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1M/ P2P
" & am Micg R At =T [“vahoo! FlsimpLe
Block Login [ET || = & =
Black File Transfers |l (] ol IFl
Block Audio O O "1 O
Inspect Non-standard Part O ! 7]

BitTorrent eDonkey Gnutella KaZaa Skype iRy
fretinn |Pass 7] Pass x| Pass i |Pass | |Pass ¥ |Pass |
Limnit (KBytes/s) | | | | | | |

Figura 4.37 Configuracion de control sobre IM.

El control de paginas web usadas para el logeddgue es muchas veces el método mas
eficiente que los usuarios utilizan para evadie &#gb de control se pueden controlar desde
el FortiGuard Web Filtering. Una imagen de estatéioion de transferencia de archivos

aplicada se presenta en la figura 4.38, estos alestrpueden ser configurados con

diferentes perfiles para un mejor control del mis®im embargo existe otro apartado que
por la misma naturaleza del aplicativo ofrece wa® herramientas extras para poder
controlar el trafico de este origen.

& @ @ ™ H oy &% J B

tesis sends: b

ALUTOFACIL - Diagrama General (364 KE)
(s0)---- EE S B e 3 (500, canceled

@ ctxikin— SEYS,
Transfer failed. “'ou are not permitted to transter the file "ALUTOFACIL -
Diagrarma Generalwsd",

53 Sending of "AUTOFACIL - Diagrama Generalvsd" o e« f e

> — 4 hasfailed.

Last message received at 4:13 PM on 711212003,

- $-0H P VEDE B oS-

Figura 4.38 llustracion del bloqueo de archivogaveés del IM
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El otro apartado mencionado en el parrafo antegarefiere a la ubicacion accesible desde
IM&P2P / Useren donde se pueden observar las cuentas de IMraglgis, con esto se
puede dar acceso o restringir el mismo a cuent@sidies de usuarios, haciendo aun mas
efectivo el acceso de los mismos, que si lo conmbazacon el filtro dinamico de web
Messenger, nos da un amplio margen de accion pémretedo de granularidad con este
tipo de trafico que es considerado complicadodaatificar por la forma de operar del
mismo.

En la figura 4.39 se presenta la imagen de la gordcion y los datos registrados en la
prueba realizada, en donde como se puede obssevimgean todas las cuentas que se han
registrado desde un cliente de IM definido no ingoadio si las cuentas son de diferentes
servidores de IM, asi mismo en la figura 4.40 ssgmta la imagen del manejo directo de
cuentas de IM que se puede realizar en este UTM.

protocol: (Al v|
£ Protocal Username Source 1P Lagt Login
i MSMN luis_ma7@hotrmail.com 172.16.64.8 2008-07-21 08:54:09 Block
2 MSN espinal_edwin@hotmail .carm 172.16.64 .49 2008-07-21 08:44:30 Block
3 MSN elemusb@gmail.com 172 .16.64.9 2008-07-21 08:37:50 Block
4 MEN frnendozanocsy@hotrnail.com 172.16.64.43 2008-07-21 08:18:51 Block
5 MEM juan__chi_0z@hotrmail .com 172.16.64.50 2008-07-21 08:18:00 Block
[ MEN margarita_tix@hotrmail .com 172.16.64.53 2008-07-21 07:55:58 Block
Figura 4.39 Imagen del registro de cuentas web.
| Config

User Policy

When unknown IM users connect through the FortiGate, the following action
shiould be taken:

HES AL RS I S
Autarnatically Allow ) ) ) O
Automatically Block - & (%) O
List of Temporary Users Protocal: |»ﬁull _jv_
# Protoeal Usernarne Palicy

Permanently Allow Permanently

1 MSHN espinal_edwin@hotrnail.com Allow Blick
2| MSN elemusb@agrnail.com Allaw Rermanantly EIILT: Rermanantiy
" : ¥ ¥
3 M3N totilin: @hotrmail .com Al Permanently Sllow Permdnent:
Block
T T

Figura 4.40 Manejo de cuentas individuales de IM
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Una limitante observada en este equipo, es quplicaaeion de IM de Google Talk no es
controlada por el mismo, a pesar que se neg6 esaca todas las aplicaciones IM esta
aplicacion en especial si pudo accederse sin nipgililema, quiza en futuras versiones de
IOS esto sea corregido pero por el momento no @blpaealizar dicho control.

4.2.3.7.2 P2P

Para el caso de P2P, se cuenta con el apartadoegialF/ Proteccion Profile en donde se
tiene la opcidn de permitir, denegar o limitar &eso para los aplicativos mas comunes de
este tipo de trafico: BitTorrent, eDonkey, GnutekaZaa, Skype y otros que han sido
desarrollado a partir de algunos de estos comoejmnplo eMule que esta basado en
eDonkey.

La primera prueba que se realizo fue la de blogeleacceso a este tipo de aplicativos, esta
fue satisfactoria en su totalidad, al menos paajdicativos que si es capaz de controlar y
para versiones que dependan directamente de ellas.

Luego se utilizo la configuracion de limitar elficé para las aplicaciones posibles, se
instalo un P2P para efectos de prueba este fumtlmen sus tasas de comunicaciones, se
utilizo eMule para realizar las mediciones, comp@ede observar en la figura 4.41 la tasa
de transferencia fue limitada a 15 KBytes, quecesgjue se ve reflejado en la grafica
proveniente del sistema de monitoreo utilizadajrigd.42.

W am ica ¥ msn ¥ tahoal

Block Login | F = = [-]
Block File Transfers W i = I
Block Audio I i ~ [
Inspect Mon-standard Port i F il 2

BitTorrent sDonkey Ghutells KaZas skype WinNY
Action [Pate Lirnit :J [Rate Lirnit ﬂ |E-h:u:k j iR,aI:e Limit j |F'ass ﬂ |BI|:r|:i¢ :I
Lirnit (KBytes/s) |40 {15 [ {50 | F—

Figura 4.41 Imagen del tipo de manejo al traficd®P2
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1300 I_." ; f =i |

2 . f | |
L0 | | | | J {
Li50 | | |

karfacend
]
2

Rl ZE D600 Jud 21, 12480 Jed 20, 3B 30 Jul ZZ. 0D Jul 22, 0800 Jul 22, 1200 Jul 22, 1800 Jed 2300000

[ Barvdadhy Trasse B4 ardwadih Traffc CUT |

Figura 4.42 Tasa de transferencia limitada de eMule

4.2.3.81IPS

Para los sistemas IPS, se consulta el apaiteinusion Proteccion / Signaturdonde se
observan todas las firmas reconocidas y evaluaoiasl gispositivo, sin embargo estas no
implican que al reconocerse se bloqueen los priteadentificados, de hecho el usuario
debe indicar que trafico segun el reconocimientoa skloqueado. Los protocolos

identificados segun el numero de puerto y las frestablecidas que el equipo reconoce se
presentan en la figura 4.42.
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- _Reokaculs, SRatis.
Back Orifice Auto

DCE RPC 135, 1026
DHS 53

FTP i

H323 1720
HTTP Auto
Instant Messaging Auto
IMAP 143

LDAP 389
MSSOL 1433
NetBIODS 139,445
Peer-to-Peer Auto
POP3 110
Protocol (L3f4) Analyser Auto
RADIUS 1512,1813
Sun RPC 111, 32771
SIP Auto
SMTP )

SHNMP 161, 162
SS5H Auto

SSL Auto

TCP Reassembler Auto

TFHN Do5S Auto

Figura 4.42 Protocolos identificados por el equipo

Por defecto el equipo trae configurados perfileprdgeccion contra intrusos ya que resulta
un tanto complicado establecer perfiles tomandewemta el elevado niamero de firmas
disponibles. Estos perfiles segun el nombre nosandel nivel de seguridad que cada uno
contiene facilitAndonos el aplicarlo a las pol#ig@spectivas. La ilustracion de dichos
perfiles se presenta en la figura 4.43.

Marme Comments

all_default allrgdiaﬁned signatures with defaumlng @_4‘
all_default_pass all predefined signatures with PASS action J’
protect_client protect against client-side vulnerabilities ] J
pratect_email_server protect against EMail server-side vulnerabilities ] |_:d“
protect _hitp server pratect against HTTP server-side vulnerabilities i} lg'd'

Figura 4.43 Perfiles configurados por defecto edispositivo.

Por otro lado es importante mencionar que en bdas firmas que el equipo posee, el
usuario puede crear sus perfiles de proteccionra@iaques definidos o identificadores
para aplicaciones que se utilizan o que pudierevir ggara identificar algun tipo de trafico
gue por defecto no se encuentra registrado o qequigbo no controla por si mismo, por
ejemplo para otros tipo de IM o P2P que no sonidersdos en apartados anteriores, una
vez identificados el usuario es capaz de negarcelsa a dichas aplicaciones.
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Otro punto importante es el bloqueo de DoS quealptecto el equipo trae configurado, la

frecuencia con que estos ataques afectan los sisterformaticos han llevado a que se

trate de manera especial a este tipo de ataquel $ggmentdnstrusion Proteccion / DoS

el equipo trae configurados un par de perfileslopitan los ataques DoS, estos pueden ser
modificados o eliminados por el usuario, sin embasg recomienda aplicarlos en las

politicas de todos los usuarios. En la figura 4é4oresenta la ilustracion de los perfiles

configurados contra los ataques DoS.

Slafts ] Hetie s
O 1 all_default o =S
& 2 black_flood e =i

Figura 4.44 Perfiles configurados por defecto cardl DoS

Una vez configurados los puntos anteriores se hecesario el aplicar estos grupos IPS
creados a un perfil para luego aplicarlo a unaipalies por esto que se debe recurrir a el
apartadd-irewall / Protection Profiley aplicarse en el apartado de IPS el perfil desead
En la figura 4.45 se presenta la imagen utilizadaleerfil creado.

- IPS

| all_default ¥

Figura 4.45 Aplicacion de grupo IPS en perfil defaccion.

4.2.3.9 Antivirus

La seccion de antivirus es accesible desde la cibitanti Virus / File Filter en este
apartado el equipo trae por defecto un listadorados virus mas comunes, el cual puede
ser aplicado en las politicas que se crean conviesieen su totalidad la identificacion
deteccion de estos archivos se realiza de maneéandia. Solo se permite que el usuario
pueda crear listas especificas de firmas antijuesrequiera especial atencién por el tipo
de trafico o de aplicaciones que se pudieran llagaanejar en la red, dando mayor énfasis
en algun tipo de estudio definido. La ilustracidm esta configuracion se observa en la
figura 4.46.
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File Filter
Name # Entries Friofiles Comments

builtin-patterns 13 T

Figura 4.46 Configuracion de listas Antivirus.

Si algun archivo o aplicacion se encontrara infigt@sta se mostraria en el apartado de la
cuarentena, que es accesible desde la ubicaadinVirus / Quarantine De la misma
manera se puede observar el listado de virus geguepo es capaz de identificar en la
ubicacionAnti Virus / Config

Por otro lado, luego de haber creado el grupo akeco el usuario decidirse a utilizar el
grupo que el equipo trae por defecto, se procedpliaar a un perfil de proteccion en
especial, esto se logra desde la ubicaEiéewall / Protection Profile En donde es posible
configurar el analisis de archivos provenientespéginas web, servidores FTP, correo
electronico (IMAP, POP3 y SMTP), IM y servidoresra#icias en linea (NNTP).

La otra opcion que ofrece el dispositivo en est&mi apartado es limitar la longitud de los
archivos que circularan por el equipo, asi compoksibilidad de agregar para el analisis de
los correos de salida firmas definidas. En la #gdr47 se presenta la ilustracion de los
controles aplicados a un perfil definido.

w Anti-¥irus
HTTP FTR IMAP POP3 SMTP I MNTP Qption

Mirus Scan
File Filter W [builtin-patterns ~
Pass Fragmented Emails
Comfort Clients (L] "]

Interval {1 - 900 seconds) 110 | 110

Amount {1 - 10240 bytes) i) [1
Oversized Fie/Email [Foss ] [Fosc @ [Fass @ [poss 8] [pass B [Fass @ [pass B

Thresheld (1 - 25 MB) 10 10 10 |10 0 | [0 | [0
Add signature to outgoing emails

[Enable | ESMTP only)

Figura 4.47 Aplicacion de filtros antivirus

4.2.3.10 AntiSpam

Este apartado ademas de identificar de manera tiaaeste tipo de trafico malicioso,

permite la creacién de grupos de palabras queasgquespecial atencidén en el analisis, las
cuales el cliente las puede agregar segun seaamniecaslas politicas definidas para cada
usuario o grupos de usuarios las ocasiones queideoasnecesarias, esto se puede
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configurar en diferentes idiomas; lo anterior esilple realizarlo desde el apartado
AntiSpam / Banned Wordl cual se ilustra en la figura 4.48

Banned Word

Hame |

Comments |

| {magimum 63 characters) ’: ;ig )

g

A i ([
Pattern FPattern Type Language Where Score
g% Regular Expression Westarn all 10 ﬁ' ﬁ
S8 Regular Expression Spanish all TH ﬁ' J
porn Regular Expression Westarn all 10 |_,;
wiagra: Regular Expression Westarn all S ﬁ' |ga’
RE: Regular Expression Westarn all 10 ﬁ' ﬁ

Figura 4.48 Listado de palabras creadas para laegeton de spam

La configuracion de la imagen anterior puede sadasen dado caso, no se detecte algun
correo spam por el equipo y se requiera de unageoation con una palabra especifica
para que este sea detectado. De la misma marsalstectara alguna IP como generadora
de spam, esta puede ser bloqueada de maneraadtaticismo sucede si alguna IP es de
nuestra total confianza y sabemos que de ella ddgwenir ningun correo malicioso, esta
IP se puede exonerar del andlisis respectivo; @irodntrol se puede tener si se define una
cuenta de correo especifica.

En todos los casos anteriores, se pudiese reastar para quitarle carga al procesador
encargado de realizar estos andlisis y asi danemailidad al proceso de identificar el
trafico anémalo. Una configuracion que se utiliegsesenta en la figura 4.49.

IPAddress | E-mail Address (RN
Name |spamiist I
Comments |
: (T
[raximurm 63 characters) “K )
(_Create New ) CRCH R R
IR/Metrnask Action
17216641 Clear o e
200.35.190,56 Sparm im@P i

Figura 4.49 White/Black IP list

La asociacion de estos grupos requiere se aplignaima politica, para ello se accede al
apartadd-irewall / Protection Profileen donde se permite controlar el trafico malicieso
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los correos entrantes y salientes, ademas es @aiblfigurar la proteccion de manera
estatica utilizando palabras definidas como expres regulares o analizando IP definidas,
para el caso se muestra la asociacion del gru@alaren la figura 5.48 en el perfil final
utilizado. En la figura 4.50 se muestra el aparu® permite esta configuracion.

w Spam Filtering

[l map Flpoes [l zute Option

FortiGuarEI AntiSpam
IF address check
URL check
E-mail checksum check
Spam submission
IF address BWL check | spamlist |
HELD DNS logkup

E-mail address BWL check —Mone - &

ELE || (EE E
]|
e e

Return e-rmail DS check
[ woxx v

Banned word check ] [F] el Threshald;
10

Sparn Action Tagged Tagged Discard 1+ |

Tag Lacatian & subject ) MIME & subject O MIME Subject  MIME

Tag Format Spam Spam |

Figura 4.50 Asociacién de grupos creados en pexrfile proteccion.

4.2.3.11 Reportes

Este segmento esta limitado en el equipo si seidemascomo un equipo generador de
reportes a este dispositivo. Tiene capacidad daadnar logs por un corto tiempo, sin
embargo no es lo suficiente como para generar digande registro que pudiese ser
realmente Util en un periodo de tiempo determinailo,embargo para contrarrestar este
punto, tiene la ventaja de poder interconectarsencochos equipos comunmente usados
para almacenar los logs que el captura, sin emisggquisiera aprovechar al maximo las
capacidades de este equipo para generar reportgridsera interconectar con otro
dispositivo de este mismo fabricante.

Las pruebas Unicamente se realizaron con el Featigm €l se pudieron configurar los
parametros requeridos para almacenar en el missmogitivo los logs; para ello se
requirio indicar estos datos en el apartado Logeport / Log Configlo cual es mostrado

en la figura 4.51.

- 166 -



Log Settings

p Remote Logging

w [v] Memory

Minimum log level  Information ¥ |

b [] Syslog

7 Apply. J

Figura 4.51 Configuracion de almacenamiento de logs

De la misma manera es posible indicarle el tipode que queremos que almacene, esto
se logra desde el mismo apartado y se muestrafigiuta 4.52.

Event Log

¥ Enable
System activity event

<1 =

IPSec negotiation event

DHCP service event
L2TP/PPTR/PPPOE service event
adrmin event

H& activity event

Firewall authentication event

<1 Al

Pattern update event

S5L WP user authentication event
SSL VPN administration event

551 WPMN session event

YIP seryer health monitor event

(__Apply )

Figura 4.52 Logs que se requiere sean almacenados

3 I 4 A N e

-

Finalmente, luego de las configuraciones necespédes que los logs sean almacenados en
el equipo, se muestran los resultados de estols, #gura 4.53 se observa el registro de
eventos que el equipo a medida se van dando sdraues forma de linea de comando.
Por otro lado en la figura 4.54 se observan laBogiaproducidas por los logs almacenados
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en el equipo, que sin duda no son del todo claradtiles si se requirieren detalles
especificos de eventos suscitados, ya que se enéocau totalidad en describir el tipo de
trafico y el tipo de servicio que se utilizo.

Log Type |Evertlog ¥

M d)1 7 5 b M| Column Settings Raw Clesr Al Filters
# TDate WTime Wilevel Wuserinterface W Action¥ Message
1 2008-07-21 18:03:04 information https{172.16.64.50) logout administrator admin timed out an https(172.16.64.500
2 2008-07-21 15:54:56 warning
3 E008-07-21 '15:54:56 wWarning =01350>= application imd
4 ZO08-07-21 15:54:56 warning £01350 = firmware Fortigate-100A 3.00,build0662bE62,080317 (Release)
5 2008-07-21 14:28:53 warning
B Z008-07-21 14:28:53 warning <00&56= application imd
7 2008-07-21 14:28:53 warning =00658> firmware Forligate-1004 3.00,build06620662,080317 (Release)
8 2008-07-21 10:49:09 information https(172.16.64.50} login Adrninistrator admin logged in successfully from https(172 16.64 .50)
49 Z008-07-21 09:38:22 notice GUIf17Z.16.64.50) User admin added antispam IF black/white entry 200.35.190.56 from GUI(172.16.64.50)
10'2008-07-21 09:38:02 notice GUIf172.16.64.50) User admin added antisparm IP black/white entry 172.16.64.1 from GUI{172.16 £4.50)
11 z00&-07-21 09:53:50 notice GUIfLTE 16.64.50) User admin added URL filter entry www juniper.com from GUI{172.16.64.50)
12 2008-07-21 09:33:35 notice GUIf172.16.64.50) User-admin added URL filter entry www .elsalvadar.com.sy from GUI{172.16.64 507
13 2008-07-21 09:32:53 notice GUIfL72.16.64.50) User admin added URL filter entry www hiS,com from SUI(172.16.64.500
14 Z008-07-21 09:52:39 notice GUI(17Z.16.64.50) User admin added URL filter entry www.google.com from GUI{172.16.64.50)
15 2008-07-21 09:31:04 notice GUIfL7Z . 16.64.50) User admin added webfilter exemnpt word entry cisco® from GUI(172.16.64 .50}
16 2008-07-21 09:29:22 notice GUI(172.16.64.50) User admin added webfilter banned word entry viagra from GUI172.16.64.50)
17 2008-07-21 09:29:22 notice GUI(17Z.16.64.50) User admin deleted webfilter banned word entry sex from GUI(172.16 64,50}
13 2008-07-21 09:29:13 notice GUI(172.16.64.50) User admin added webfilter banned word entry *sex* from GUI{172.16.64.50)
19 2008-07-21 09:28:58 notice GUIfLTZ2.16.64.50) User admin added webfilter banned word entry sparts from GUI{17Z.16.64.50)
20 2008-07-21 09:26:11 notice GUIf17Z.16.64.50) User admin added webfilter banned word entry chat from GUI(172.16.64.50]
21 2008-07-21 09:25:41 notice GUIfL72.16.64.50) User admin added webfilter exempt word entry rnail from GUI{172.16.64.50)
22 Z008-07-21 09:25:21 notice GUI(17Z.16.64.50) User admin added webfilter exempt word entry tecno from GUII172 16.64.50)
23 2008-07-21 08:46:57 information hitps(172.16.64.50} login Administrator admin logged in successfully from https{172 16 .64 500
24 2008-07-21 07:47:11 infarmation Assigns IP address/configuration parameters to the client
25 2005-07-21 07:47:11 information Client requests IP address/configuration parameters
26/2008-07-21 07:47:11 information Server responds with offer of configuration parameters
27 2008-07-21 07:47:11 information A client broadcasts a DHCPDISCOVER message
28 Z00G-07-21 07:47:06 information Server responds with offer of configuration parameters
29 2008-07-21 07:47:06 information A client broadeasts 4 DHCPDISCOVER message
30 2008-07-21 07:47:05 information A client broadcasts a DHCPDISCOWER message
31 2008-07-20 01:00:16 information https(172.16.64.53) logout Adrrinistrator admin timed out on https(172.16.64.53)
32 2008-07-20 01:00:16 information https{172.16.64.50) logout Administrator adrin timed out on https{172.16.64.50)
33 2008-07-20 01:00:16 information hitps{17Z.16.64.50) logout Administrator admin timed out on https{17Z2.16.64.50)
34 2008-07-19 22:43:35 information jsconsole logout Administrator admin timed out on jsconsole

Figura 4.53 Logs almacenados en el equipo.
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Figura 4.54 Graficas generadas a partir de los ledimacenados en el equipo.

Finalmente se presenta la imagen de las politmafigtiradas en el equipo, como se puede
observar, las configuraciones descritas anteriotengn presentan en la imagen 4.55.
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W status | W 1D W source W Destination | W Schedule | W Servics W Profils W Action.
w internal -> wanl (4)
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Figura 4.55 Politicas finales aplicadas en el equip

4.3 SonicWALL

Fundada en 1991 en Sunnyvale California por lommheos Screekanth y Sudhakar Ravi,
en un inicio desarrollando componentes para Appkiahque en 1997 iniciaron con los
productos de seguridad. La compafiia consta coupimglde seguridad UTM, dispositivos
especializados en la creacion de VPN, en seguridiadcorreo y en dispositivos

especializados en backup de informacion para emprén la figura 4.56 se muestra el
logo representativo de SonicWALL.

SONICWALL>

Figura 4.56 Logo de SonicWALL

4.3.1 Aspectos generales

El fabricante SonicWALL ofrece diversos equiposapigual nimero de aplicaciones en el
ambiente informatico, entre ellos podemos menciod@iM, VPN Secure Remote Acces,
Email Security, Bakckup & Recovery, Centralised ligement & Reporting entre otros.
Para nuestro estudio utilizaremos el grupo de UgMpal a su vez se divide de acuerdo a
su capacidad de manejo de usuarios en las segeerdes: TZ, PRO, NSA y E’'Class
NSA,; todos estos a su vez se han disefiado pareiredstes, los riesgos y la complejidad
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mediante la integracion de funciones de seguridadindcas y automaticas que aseguran
una protecciéon exhaustiva y un maximo rendimiento.

Para nuestro caso se utilizo el modelo TZ 190 qié disefiado para la proteccion de
pequeias oficinas y sucursales remotas, este mbeleéla caracteristica de proporcionar
conexion wireless mediante el uso de una tarjeierex. Este equipo ofrece las siguientes
caracteristicas de seguridad: Firewall, FiltraddCoatenido Web, Antivirus, Antispyware,
IPS, VPN, Almacenamiento de Logs, VoIP. En la fegdr57 se presenta una ilustracion de
las amenazas mas comunes de la red.

Rastreo de correo electrénico

Rastreo de correo electrénico
= Virus y qusanos

= Phishing

® Pharming

Filtrado de contenido

® Sitios Web inadecuados

® Spyware

8 Troyanos y codigos maliciosos
m Sitios Web fraudulentas

Proteccidn contra amenazas

= Spyware

® Troyanos y codigos maliciosos

® Registros de la actividad del teclado

Control de aplicaciones

® Pérdida de productividad

m Usa erratico de las aplicaciones

® Usoincorrecto de los recursos de la red

Figura 4.57 llustraciébn de amenazas mas comunes.

Estos equipos utilizan en su estructura internkagrarte de hardware especificamente del
procesador, la tecnologia Multi-Core Processowubd segun los datos proporcionados por
el fabricante en su pagina web, proporcionan magtocidad y desempefio en el analisis
de trafico e identificacion del mismo en tiempolreato al compararse con la tradicional

técnica ASIC en los procesadores de otros UTM.Uamto al software de estos equipos, es
llamado SonicOS como se supone este es propiatalifabricante para garantizar una

mayor seguridad en su interior.
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4.3.2 Técnicas utilizadas

Como es costumbre en el caso de este tipo de exjuspocuenta con licencias que se
actualizan periédicamente para garantizar la pecagdiaalinamica del mismo, estas licencias
pueden ser adquiridas en conjunto o Unicamenteiradfis que el usuario requiera. La
lista total de licencias incluye: Content Filtetie@t AV Enforcement, Gateway Antivirus,
Anti-Spyware, IPS y E-Mail Filter. El equipo de per ofrece la ventaja de utilizar
versiones de prueba en el mismo por un periodeedgb definido en caso de no contarse
con las versiones validas del mismo y querer cob@rdéa funcionalidad de estas. En la
figura 4.58 se observa la ilustracion grafica dditzencias que el dispositivo proporciona.

Figura 4.58 llustracion de las licencias

SonicWALL tiene segmentado el método de accionmsajdipo de trafico identificado, a
continuacion se presentan los analisis utilizadosstis respectivos analisis:

* SonicWALL Gateway Anti-Virus, IPS & Anti-Spiwangroporciona a la red
proteccion y seguridad inteligentes en tiempo aitra una amplia gama de
amenazas dinamicas, entre las que se incluyen, gipysvare, gusanos, troyanos y
vulnerabilidades de software. Como capa afadidasetpuridad, esta potente
solucion proporciona proteccion a nivel de apliéaaiontra atagues procedentes no
solo del exterior sino también de la propia rederima. Este apartado cierra las
puertas traseras, inspeccionando una gran numer@rao®colos de correo
electronico, transferencias de archivos, flujogldms, asi como aplicaciones IM y
P2P.

Esto se realiza de la siguiente manera:
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- Un motor de escaneo de paquetes gestiona tamafibadibs de archivos y
virtualmente cientos de miles de descargas simedkan

- Utiliza una base de datos actualizada periddicaangne contiene miles de
definiciones de ataques, vulnerabilidades, IM y.P2P

SonicWALL Content Filtering Servicproporciona a los administradores del equipo
un mayor control para reforzar transparentemergedditicas de productividad y
proteccién, asi como para bloquear contenido weddeouado, peligroso o
malicioso.

Esto se realiza utilizando bases de datos projastatonde se almacenan millones
de direcciones URL, direcciones IP y sitios welg(®esea el perfil configurado en

el equipo se dara o no acceso al sitio consultasim, segun sea configurado el
perfil en la categorizacion de paginas web (alredel® cincuenta). Si la pagina

web fue aceptada se almacena en cache para tersrcaso mas rapido en la
proxima consulta a este sitio. Permitiendo contrelarafico proveniente desde las
interfaces LAN, interfaz wireless y VPN.

SonicWALL Enforced Client Anti-Virus, Anti-Spywargenera una proteccion
completa antivirus y antispyware desarrollado emwdo con McAffe, ofreciendo
proteccién reforzada y actualizada de manera aticengracias a las definiciones
de virus y de software a nivel de sistema, elimilta@l lento proceso de instalacion
de equipo por equipo. Al combinar el cliente conplateccién avanzada del
servidor, se potencia las soluciones antivirus @éffé VirusScan Enterprise para
Windows y GroupShield para Exchange para servidieesrchivos, de impresion y
correo.

En gran medida el equipo se vale de la inspecaidiupda de paquetes para determinar
el tipo de trafico circulante en la red, esta esitta es usada en tiempo real con el
apartado de antivirus, antispyware, prevenciomtesiones, filtrado de contenido y la
accesibilidad inalambrica del equipo. En la figdr&9 se muestra la ilustracion de la
arquitectura del analisis profundo realizado paalipo.
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Arquitectura de inspeccion profunda SonicWALL

Maotor de inspeccion profunda

na Servicios de inspeccion de paguetes
[ ]
Rechazado .l .

Motorde
retransmision i

i’-”'
L=

Clasificador de flujo ;
Regias, gestién de identidad Paquete entrante

Figura 4.59 Arquitectura de Deep Packet InspectierSonicWALL

Motor
[l

4.3.3 Equipo SonicWALL
4.3.3.1 Elementos generales

En la ventana principal se observan estadistichslaf=mpefio del equipo en lo que se
refiere a las aéreas de IDS, Antivirus, Spywarglicaciones IM/P2P, identificando todas
las aplicaciones que se han detectado de cadaedpemifica en periodos de tiempo
definidos, este equipo es capaz de almacenar @stos desde un rango de las Ultimas 12
horas hasta en un rango de méaximo de tiempo delltomos 6 meses. Los datos
estadisticos pueden ser generados en una espedpaite en formato PDF con solo dar
clic en la parte superior derecha de la misma wantao anterior se presenta en la figura
4.60.
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Figura 4.60 Pagina principal de equipo SonicWALL

En la segunda ventana presentada se observand#htequipo como la informacion del

equipo como el modelo y datos técnicos del mismoladmisma manera se observan los
servicios habilitados para la proteccion del misagd;como las ultimas alarmas registradas
por el dispositivo; se presentan ademas las imsfacon las que el equipo cuenta
mostrando las IP y el estatus de las mismas; fieatiense presenta en la parte superior
derecha de la ventana los Wizards o elementosiasipara las configuraciones béasicas
del equipo; los puntos mencionados se presenténfigura 4.61.

System Time:

Up Time:

Current Connections:
Last Modified By:
Registration Code:

Model: TZ 190 Enhanced

Serial Humber: 0017CE087538

Authentication Code: A7QE-YYHE

Firmware Version: Sonic0S Enhanced 3.9.0.3-92

ROM Version: SonicRCOM 3.6.0.0

CPU {10s average): 5.17% - SonicWALL Security Processar
Total Memory: 126MB RAM, 16MB Flash

08/23/2008 18:20:16

1Day 22:57:24

30

190.87,105.87:0PT 08/23/2008 17:12:56
MW2WCHIA

08/23/2008 18:12:29

08/22/2008 18:10:49

08/23/2008 17:57:27

08/23/2008 17:57:10

08/22/2008 17:56:42

DateTime Message

Administrator login denied from
OPT; logins disabled from this
interface

Administrator login denied due to
bad credentials

Administrator login denied due to
bad credentials

Administrator login denied from
OPT; logins disabled from this
interface

Administrator login denied from

v

Service Name Status
Hodes/Users Licensed - Unlimited Nodes
VPN Licensed
Global VPN Client Licensed -2 Licenses (0in use}
CFS {Content Filter} Licensed
Client AV Enforcement Licensed
Gateway Anti-Virus Licensed
Anti-Spyware Licensed
Intrusion Prevention Licensed
E-Mail Filter Licensed
ViewPoint Licensed
Name IPAddress  Link Status
S5 LAN (LAN) 172.16.64.253 100 Mbps full-duplex
ﬁ VAN (WAN) 0.0.0.0 Mo link
S5 OPT (WAN) 200.35.188.165 100 Mbps full-duplex
S5 WWAN (WAN) 0.0.0.0 Disconnected

Figura 4.61 llustracion de la ventana de datos gales.
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El acceso a las diferentes secciones del equipcesentan en forma de menu vertical en el
lado izquierdo de la pantalla, los cuales a suseezubdividen en apartados mas especificos,
de ser necesario estas hacen referencia a cordignes que dependiendo de la naturaleza
del apartado pudiese estar ligada a otros elemeetasenu. En la figura 4.62 se presenta
el menu principal del equipo.

System
Network
PC Card

SonicPaint
Firewall
VoIF
VPN
Users
Log
Wizards
Help
Logout

Figura 4.62 Menu principal
4.3.3.2 Descripcion del mena principal y las sutegarias mas importantes
a) System.

Security Dashboardpresenta los datos estadisticos del desempefieqdglo en
cuatro aéreas especificas IDS, Antivirus, Spywargphcaciones IM/P2P. Estas
pueden ser facilmente proporcionadas en formapteteeen formato PDF.

Status:se muestran datos generales del equipo como sioweta capacidad de
memoria interna, el procesador, ultimas alarmasties de las licencias y de las
interfaces fisicas.

Licenses:como su nombre lo indica, presenta los serviciesseguridad como
Antivirus, AntiSpam, cliente de VPN, autenticacida usuarios, etc. con los que el
equipo cuenta, asi como el tipo de licencia y thdéede caducidad de las mismas,
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ademas desde este apartado se pueden actualizagnavamos servicios
manualmente.

Administration:permite configurar parametros de acceso al equopw el usuario,
el password del mismo, el tiempo de logeo antesfimiizar la sesion por
inactividad, los puertos utilizados para protocotasno HTTP, HTTPS, SSH y
SNMP.

Certificates:muestra los certificados digitales con los quealipo cuenta entre
ellos se pueden mencionar los CA (Certificate Adtipde SSL, certificados de
Microsoft y del mismo SonicWALL, mostrando ademdstipo de certificado
registrado y la fecha de caducidad de las mismas.

Time: permite la sincronizacion del equipo con servidade NTP alrededor del
mundo, entre los cuales se elige la hora del sstgne el usuario prefiera, de la
misma manera es posible sincronizarlo con algium equipo de NTP si es que el
usuario lo considera necesario.

Schedulesdesde este apartado se crean horarios recursavadygego asociarlos a

usuarios o perfiles especificos. Por defecto elpequa trae definidos tres horarios

por defecto los cuales son para horas de trabajes tle semana y horas de no
trabajo en la semana. Se pueden agregar segusesndgempre y cuando se tome
en cuenta que estos seran recursivos en las sepastasores.

Settings:hace referencia a la version de SonicOS con lagzgenta el equipo, tanto
a la version actual como con la versién con la giiginalmente conto el equipo
desde su fabricacion, asi como las versiones daupaccon que el equipo puede
disponer.

Packet Capturecomo su nombre lo indica, hace referencia a ltucagle paquetes
qgue el equipo ha realizado, el detalle del paqoapturado, las IP involucradas en
el trafico, el tipo de trafico utilizado, la inted utilizada, asi como a la accion que
se tomo luego de identificar el mismo.

Diagnostics:permite el acceso a un reporte detallado delctrajue ha circulado
por el equipo, detallando las IP’s, los protocolssdos, los puertos, las claves
cifradas, etc. Este reporte puede ser enviado goiiarde un correo electrénico o
por medio del botdn ubicado en esta seccion. Par laido permite ademas,
monitoreo de herramientas de diagnostico como giageroute, nslookup entre
otras hacia IP definidas y también permite obsemlamentos estadisticos del
equipo como la utilizacion del CPU, la verificacide IP’s en listas negras o la
captura de paquetes.
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Restartreinicia el equipo.

b) Network

Interfacesdesde aqui es posible la visualizacion de lasfatdes fisicas del equipo,
observando las configuraciones de IP en cada leatatus fisico y las estadisticas
de tréfico que han circulado por ellas.

Switch Portsen este apartado es posible la visualizacion dpuegos destinados a
la LAN, aqui se puede observar la configuraciénogexion fisica de cada uno,
ademas de poder modificar la configuracion légielacdnjunto mencionado, ya que
pueden configurarse como 8 puertos de un mismoe®gno® como cuatro puertos
de dos segmentos separados o viceversa.

WAN Failover & LB: permite configurar el balanceo de carga entrenkesfaces
WAN en caso de contar con dos ISP diferentes zartiun enlace como principal y
el otro como secundario. Asi mismo permiten la igamécion del monitoreo de las
interfaces cada cierto tiempo.

Zones:como su nombre lo indica, en esta seccion selidandas aéreas que se han
creado en el equipo, asi como el tipo de seguraditado a cada una y las
licencias que analizan el trafico circulante patacana.

DNS: permite la configuracion de tres DNS directamemte! equipo.

Address Objectspresenta las direcciones creadas en el dispositiggo de
configurar las interfaces del mismo, ademas perrageegar IP’s a objetos
especificos en diferentes zonas de trabajo, lus@s ®bjetos pueden ser agrupados
por nombres definidos para luego poder asociam®iticas o accesos definidos en
los posteriores apartados.

Routing;aqui se visualizan las rutas auto-creadas lueda denfiguraciéon de las
interfaces del equipo, estas son las necesariasquer el equipo tenga acceso a
Internet; ademas se pueden agregar rutas espscifiiizando las interfaces
existente asi como los objetos creados en el @ntavior.

NAT Polices: al igual que el punto anterior en este apartadwisealizan las
politicas de NAT creadas por el mismo equipo ludgola configuracion de las
interfaces WAN y LAN. De la misma manera permitedafiguracion de politicas
de NAT que el usuario considere necesarias, eggauio las interfaces por las que
circulara y la traduccién de IP a realizarse.
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ARP: desde este apartado es posible la asociacion fijadreon MAC Address de
equipos definidos, estas se asocian a interfadesydgo para evitar que una MAC
Address puede tener acceso desde otro punto déegenonfigurado. De la misma
manera en esta seccion es posible observar las Wddess registradas por el
equipo con las respectivas IP utilizadas.

DHCP Server:permite la creacion de servidor DHCP desde elpeqgunaciendo
posible definir el rango del que se otorgaran Ris,lademas de definir la interfaz
gue se utilizara para este fin.

IP _Helper:permite la configuracion de un IP Helper con elipq, estableciendo las
interfaces que se verian involucradas.

Web Proxy:da la opcion a realizar la interconexién de urvider Proxy con el
dispositivo, Unicamente se requiere la IP del Prgxgl puerto por el cual se
comunicara.

Dynamic DNS: permite la interconexién con servidores dindmides DNS en
Internet para realizar la resolucion de nombrefnigado el usuario y el password
en cada sitio a solicitar dicho proceso.

c) PC Card

Status:indica si existe alguna tarjeta para conectividedambrica colocada en el
dispositivo.

Settings:desde este apartado es posible la configuracidarjgtas ya sea wireless o
cable modem en el equipo, con el fin de agreganidmes extras en el mismo.

SonicPoint: permite la configuracidon de comunicacion del equgon diferentes
tecnologias en Access point, esto con el fin dggn@onar un mayor alcance al
segmento wireless en caso de ser necesario.

Station Statusindica la conectividad del equipo con repetidanesambricos.

IDS: el primer apartado de este segmento permite agnegeanismos de seguridad
en la accesibilidad wireless, indicando el segmeéeptoed que puede tener acceso a
la parte inalambrica del mismo, de la misma mampemmnite limitar el acceso a
MAC Address definidas en el equipo. El segundotaparnos muestras los Access
points que pudiesen estar disponibles para cosectan el dispositivo.
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d) Firewall

Access Rulescontrolar el acceso o la comunicacion entre iate$ es posible
realizarlo desde aqui, indicando las interfacesuastion, el destino del tréfico, el
tipo de servicio, los usuarios. De la misma mamenastra una pequefia estadistica
del trafico que ha circulado utilizando cada redéaacceso configurada. Sin la
correcta configuracion y asociacién de parametrogste apartado seria inutil la
creacion de politicas en los segmentos externos.

Advanced:este apartado ofrece varias alternativas de amaftgpnes avanzadas en
el equipo. Entre las caracteristicas mas imporsagte pueden mencionar que
permite la configuracion de proteccion ante ataqieshackers, denegacion de
paquetes ICMP, habilitacion de puertos especifi@a aplicaciones que requieran
bases de datos como Oracle, soporte para Windows, M&ntrol de acceso a
aplicaciones FTP, el manejo de puertos alternatvaplicaciones especificas y la
limitacion de ancho de banda por conexiones egfialle.

TCP_Settings:muestra las estadisticas del trafico TCP detectddaegado y
circulante en el equipo. Ademas permite habilitateSul Inspection en los paquetes
TCP, asi como la proteccion a ataques de SYN Flatlizando diversos métodos
desde las interfaces del equipo, finalmente perhaitereacion de listas negras en
base a las MAC Address detectadas como generadi®etaques.

Services:permite la visualizacidon de los servicios idenéfios por el equipo, de la
misma manera permite la asociacion de estos erogregpecificos con el fin de

tener un mejor control de estos, por otro ladowsen crear servicios especificos
para aplicaciones necesarias configurando el tgprdtocolo a utilizar y el rango

de puertos usados por la misma.

Multicast: permite la configuracion contra ataques de estaralaza como el
snooping, generando politicas definidas de escuchasdirecciones que generan
multicast desde cualquier interfaz del equipo ipehdo las VPN que se utilizan.

Conections Monitor:desde este apartado es posible la visualizaciénlade
conexiones establecidas en el equipo, identificaadolP’s y puertos origen y
destino, los protocolos usados y las interfacedasspara esto. Ademas permite el
filtrado de datos para luego generar reporte dectamexiones establecidas por
alguna IP especifica o algun tipo de trafico deteawfo.

VoIP: en esta seccion se tiene acceso a la manipula@otrafico de VolP,
permitiendo establecer la configuracién para eatdldmadas por cualquiera de las
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interfaces del equipo, utilizando los protocolo823. y SIP. Para este tipo de trafico
muchas veces se requiere la configuracion de QisSpmliticas especificas, si bien
es cierto, estas no se realizan desde este apadanisi es posible complementar la
configuracion de este apartado con las secciortes dascritas.

Call Statusmuestra el registro de las llamadas de VolP gumasesfectuado.

e) VPN

Settings:desde aqui es posible realizar la configuracidlasi@oliticas de una VPN,

definiendo el tipo de cifrado a utilizar, ademas Ide datos necesarios para
establecer una comunicacion segura como el pratamlautenticacion IKE y los

parametros necesarios para configurar una VPN IFSeeste mismo apartado se
pueden observar los tuneles VPN activo. Este apmrtambién cuenta con un
wizard para ayudar a la creacion de la misma.

Advanced:permite el establecimiento de pardmetros adiogsnah la creacion de
VPN, entre ellos se pueden mencionar la detecodfrafymentos maliciosos a la
hora de establecer las sesiones de autenticaci&nd& recibir los parametros de
cifrado necesarios para establecer una VPN o estbla verificacion OCSP
(Online Certificate Status Protocol) del canal legt@ido.

DHCP over VPN:como su nombre lo indica, el equipo es capaz dieegar o
recibir servicio DHCP hacia o desde las conexioag®tas segln se requiera.

L2TP Serverpermite la configuracion de ser un servidor VPN'BZXobre IPSEC
mientras que en el otro extremo se requerira deiente que se desenvuelva de la
misma manera. En donde se puede determinar losiasuaternos que tendran
acceso a esta conexion remota.

f) Users

Status:esta seccion permite visualizar los usuarios @t@neactivos en el equipo,
indicando la IP desde cual se accesa y el tiengiam® en dicha conexion.

Settings:desde este apartado es posible definir el métedautenticaciéon que el
equipo utilizara para sus usuarios, este puedel $8lsmo equipo o interconectarse
con bases de datos externas. De la misma manpsibde establecer el tiempo de
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sesion para los usuarios locales y definir lagfates desde las cuales se permitira
el acceso a dichos usuarios.

Local Usersse presenta la visualizacion de los usuariosésaoakistentes junto con
los accesos otorgados a cada uno. Ademéas desdebdsacion es posible agregar
usuarios al equipo y asignarles grupos definidos.

Local Groupspermite crear grupos con los usuarios que el eqiepe registrados,
a estos se les puede asignar perfiles web que ls@gasociados a politicas de
acceso.

Guest Servicespermite configurar accesos temporales a usuatiesreguieran el
acceso a la red interna en un periodo de tiemptosEssuarios pueden ser
agregados de la misma forma a los usuarios loeakes descritos.

Guest Accountstos usuarios temporales que se configuraron guumo anterior,
pueden ser asociados a una cuenta especifica deade se pueden autogenerar
contrasefias automaticas estas cuentas desde ehtogue se asocian empiezan
con una especie de conteo regresivo en donde carepkempo para el cual fue
creada dicha cuenta, esto para evitar que cualgarspna se autentique con algun
perfil temporal o que ese perfil guede accesildgdudel tiempo estipulado.

Guest Statusdesde este apartado se puede observar los ustarpsrales que
estan registrados en el equipo al momento de danggte apartado.

g) Security Services

Summary: permite ver en resumen el estado de las licengiagalizar una
sincronizacién manual de estas. De la misma ma®uede escoger el nivel de
seguridad deseado, finalmente se presenta una teseepcion de los sistemas de
seguridad con lo que el equipo cuenta.

Content Filter:desde este apartado es posible la configuraciérfiltado de
contenido web, este se puede realizar desde &axias activas del equipo o desde
agentes externos al mismo como Websense o N2H& Désma manera se puede
restringir el acceso a ventanas emergentes o andmsmespecificos. Por otro lado
también es posible agregar sitios que se pueddairexel control de contenido
dindmico que se genera con las licencias. Finaknestposible editar con formato
HTML los mensajes que apareceran en caso de paeser bloqueo de algun sitio
web.
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Client AV _Enforcement:muestra el nimero de licencias de clientes amtisvi
activas ademas de la fecha de expiraciéon de lamasises decir de usuarios finales.
En la segunda parte se puede observar la admaidstree las licencias AV, con la
opcion de crear un reporte de las capturas realizaéinalmente da la opcion de
configurar cada cuanto se realizara la busquedtlizaciones, asi como forzar
la actualizacion luego de detectar niveles de agpgr ultimo ofrece la opcion de
forzar la aplicacion de estas licencias a todosutasarios posibles o de excluir el
trafico circulante entre dos IP fijas.

Gateway Antivirus: este es la proteccion perimetral que ofrece elipequ
propiamente dicho. Se presenta en primer lugaretaién de firmas que se esta
utilizando, la fecha que esta expira, asi com@losocolos que estan sometidos a
andlisis http, FTP, IMAP, POP3. SMTP y TCP Stre&inalmente se visualizan
todas las firmas con las que el equipo cuenta gramarar el analisis de archivos de
manera eficiente.

Prevention:muestra las firmas con las que cuenta el equipaaso la fecha de
caducidad de las mismas. Luego se permite la amafigon de las firmas, estas
pueden ser Unicamente para identificar las amemazza prevenir las mismas,
también se puede configurar para que una vez fibad® una amenaza esta no sea
detenida sino que se deje el paso libre para ella.

Anti-Spyawre:presenta en la primera parte las firmas utilizeakdscomo la fecha
de expiracion de las mismas. Luego se puede olidess&res niveles de grupos de
firmas que pueden ser configuradas para detedaaneenazas y para proteger de
las mismas; posteriormente se presentan los plo®para los cuales se activan las
firmas http, FTP, IMAP, SMTP y POP3; de igual manes posible configurar el
mensaje a presentar cuando se bloquea el accealglde archivo y también es
posible excluir archivos el andlisis entre IP’g@adi Finalmente se presenta el listado
de las firmas utilizadas para la proteccion deiaosh

E-Mail Filter: muestra la configuracion de las proteccién deempria cual se puede
configurar para el analisis de los archivos adjsiimtpara extensiones especificas las
cuales pueden ser definidas por el administradbeg@po. También se permite
configurar el mensaje a mostrar por el equipo uea @etecta algun archivo
sospechoso, de la misma manera presenta la opei@odueo de fragmentos de
paquetes SMTP.

RBL Filter: permite la activacion de la proteccion RBL asi oden resolucion de
los DNS para estas aplicaciones, por otro ladodgior defecto dos servidores de
proteccion contra RBL que contienen en su intéBlack List, sin embargo permite
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agregar las que el administrador considere necesBe la misma manera es
posible configurar SMTP servers ubicados en intedalefinidas del equipo.

h) Log

View: como su ubicacion supondria, presenta los logsefuerjuipo ha podido
capturar de los eventos que se han suscitadojfidendo la fecha, la categoria, la
interfaz de origen, interfaz de destino y el tigoptlotocolo utilizado para este log.

Categories:desde aqui es posible la visualizacion de catagode los logs
almacenados en el equipo, pudiendo configurarval e los logs que el equipo
almacenara y definiendo el nivel de alerta qudrsa@nara en el mismo.

Syslog: esta seccion permite la interconexion del equipo gna base de datos
syslogs para almacenar los registros de los eveetoesrados.

Automation:desde este apartado se puede configurar el eav@sdogs por correo
electronico, este envio se puede programar paraegeada cierto tiempo o cuando
se sature la capacidad del dispositivo para alnealen) asi no se tendra perdida de
los sucesos que el equipo ha detectado.

Name Resolutionse puede configurar para que la resolucion de resrde los logs
sea por DNS o NetBios.

Reports: permite tener un mini reporte de los sitios wesbitados en orden al
namero de visitas realizas, al ancho de bandaaditi por IP de la LAN o en base
al servicio que se ha utilizado para mayores tdsdasmnsferencia.

i) Wizards

Setup Wizardes utilizado para lograr una configuracion ramldacceso a Internet,
permite la configuracion de interfaces con suseaetdas IP, el modo de operacion
y las zonas a utilizar.

Reqistration & License Wizardecomendado para activar las licencias del equipo.

PortShield Interface Wizarditilizado para la configuracion y manejo del stvitc
LAN del equipo, permite separar el switch de ocherfos en grupos de cuatro o
dos puertos segun sea necesario.
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Public Server Wizardcon este apartado se obtiene una rapida configargara
proveer acceso externo a un servidor que se emauent la red que se esta
protegiendo.

VPN Wizard: utilizado para crear politicas de VPN ya de pumfounto o con un
cliente en el sitio remoto; permite establecer pasametros requeridos como la
autenticacion y la negociacion necesarias paralestx el canal de comunicacion.

J) Help

Permite tener acceso a la ayuda con que cuentaiploe

4.3.3.3 Parametros Basicos

Las pruebas realizadas consistieron en la compi@bae aspectos basicos del equipo ya
gue por el poco tiempo que este dispositivo fuecedido (alrededor de siete dias),
solamente se pudieron realizar pruebas de nivétdasstas se realizaron con la ayuda de
los manuales que el mismo fabricante proporciona pada apartado especifico.

La configuracion general: configuracidon de rutdatesas, configuracion de redundancia de
ISP, registro y activacion de licencias, verifiéactde parametros de pagina principal.

El equipo en un inicio se entrego sin configura@fguna mas que las configuraciones que
por defecto el equipo posee, como los perfiles rdgepcion antivirus, antispam, IPS y el
filtrado de contenido web bésico.

La configuracion basica del equipo fue configurada los Wizards con los que cuenta el
equipo, primero configurando el nombre y la comfiasdel usuario, luego seleccionando la
zona horaria a la cual se pertenece, posteriornaefitdendo las IP de las interfaces fisicas,
los DNS e indicando que no se utilizara una tagpeta el acceso inalambrico ya que este
equipo permite colocarle una tarjeta externa pagal contar con ese recurso. La
configuracion de las interfaces del equipo se ptasen la figura 4.63.

Name 1P address Subnet Mask

= IP Assignment Status Comment Configure
Bl LaN LAN 172.16.64.223 255.255.255.0 Static Connected Drefault LAM E’}
El winn AR 168.243.26.251 266265265 248 Static Mo link Default WAK w
B oPT Unassigned 0.000 0.0.0.0 INIA Connected %‘9
8 W

=1 WAAARN AR oooao 266.265.265.0 Dial-Up Mo Device WANAN

Figura 4.63 Configuracion de interfaces en el equip
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Después de esto, se inicio con la configuraciotodeperfiles para los usuarios de la red

interna, que para el caso eran aproximadamentéeyéimado en cuenta que se tendran IP
fijas por cada uno y se tiene la necesidad de gefferdisponibles para visitas esporadicas
en el lugar. Se realizo la configuracion de tradilps definidos, agrupando las IP en areas
especificas, ademas de crear rutas estaticas pl&zacines que se manejan desde otras
redes externas. La ilustracion de esto se preseritafigura 5.64

3 GruposUsuarios Group w @
P UsuariosStandard 172.16.64.20 - 172.16.64.35 Range LAN @ @
P Grupo_VIP 172.16.64.43 - 172.16.64.50 Range LAM %9 @
b Visitas 172.16.64.51 - 172.16.84.75 Range LAM @ @

Figura 4.64 llustracion de usuarios configurados.

Posteriormente se procedio a la configuracion deamiidor DHCP en la interface LAN
para rangos de IP no contemplados en los apartadesores, siendo posible establecer en
base a MAC Address de las PC’s las IP que el sarwtbrgara. De igual manera se
configuraron servicios como la comunidad SNMP cbfinegraficar el desempefio de la
red en tiempo real por un sistema de gestion pressnel sitio de prueba. Las graficas de
la configuraciéon DHCP se presentan en la figur&.4.6

DHCP Server Lease Scopes

\iew Style: '@ All | Dynamic | Static

H 3 Type Lease Scope T Interface Configure
[T 1 Dynamic Range: 172.16.64.10 - 172.16.64 35 LAN @ el

[F] 2 Dynamic Range: 172.16.64.90 - 172.16.64.100 LAN ] W

Figura 4.65 llustracién de DHCP configurado.

4.3.3.4 Configuracion de VPN
VPN IPSEC

En la parte de creaciéon de VPN se realizo Unicaenkentonfiguracion de la modalidad

IPSEC, ya que el equipo no contaba con la capaddaatear una VPN SSL, esto en parte
debido a que el mismo fabricante distribuye otrepdsitivo especializado para estas
aplicaciones VPN que maneja diversas de estas idadak, sin embargo otros UTM mas
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robustos de este mismo fabricante con las Ultinesiones de SoniOS ya permiten la
creacion de este tipo de VPN pero Unicamente establla comunicacion entre dos
dispositivos similares.

El equipo permite la configuracion de IPSEC utitida la modalidad de punto a punto
donde se necesitan equipos especializados en alobakdades, ademas ofrece la
posibilidad de creacion de Gateway remoto en dasdeequiere el equipo UTM en un
extremo y en el otro se utilizara un cliente ensiver software que el mismo fabricante
provee, el nombre de este aplicativo de client&P8s GVC.

La configuracion del dispositivo se realiza en go&a fase pero en notables segmentos
diferentes los cuales son necesarios de configpeaa establecer la comunicacion
utilizando IPSEC, esto se realiza desde la ubica¢i¥N / Settingse seleccionadden la
seccion de/PN Polices Luego de configuradas los pardmetros necesaai@sla creacion
de la VPN se necesitaconfigurar el trafico por esta interfaz lo6gica yoesarla a una
interfaz fisica, esto Ultimo es lo que se necesdafigurar en el equipo en cuestidn,
adicionalmente se pueden crear usuarios especifiaos esta aplicaciéon y horarios
especificos para la utilizacion de la misma. Eingiara 4.66 se presenta la ilustracion de las
fases de creacion de la VPN en el dispositivo.

IKE (Phase 1) Proposal
OH Group: Groupﬁ [
Encryption: 3DES -
Authentication: SHAT E|
Life Time (seconds): 28800
Ipsec (Phase 2) Proposal
Protocal: ESP [=]
Encryption: 3DES =]
Authentication: SHA1 E|
| Enable Perfect Forward Secrecy
OH Group: £
Life Time (seconds): 28800

Figura 4.66 llustracion de configuracion de VPN &S

Luego de la creacion de los parametros mencionassprocede a la instalacion y
configuracion del cliente de VPN a utilizar, primese configura la IP publica del

- 187 -



dispositivo a utilizar y el nombre de la conexiirego una vez identificado el dispositivo
con la IP publica se establece la comunicacionidded que los parametros necesarios para
la establecer la VPN en el UTM no fueron cambiatmse requerira un mayor cambio en
el cliente VPN. En la figura 4.67 se presentadatiacion del cliente usado.

MNew Connection Wizard lﬁ
Remote Access
To use the remote access scenaro, specify the gateway's domain name or [P
address.

Specify the domain name or IF address of the securty gateway.

IF Address or Domain Name: %25&35-133.1 65

You may also specify a name for this connection.

Connection Name: |VP NG2

To continue, click Mext.

< Back Meat = Cancel J

Figura 4.67 Cliente VPN utilizado en IPSec.

Una vez establecidos los parametros en ambos dispesse accede al cliente por
software y se establece la conexion, luego se aedédizando el usuario configurado en el
equipo para este fin, una vez completado el prosesevisa que ambos dispositivos
tengan establecida la sesion. En la figura 4.689 de muestra el establecimiento de las
sesiones observado desde ambos sitios involucrados.

VPN Polices

Cryplo Suile Enable Canfigure

B s rame Galesiay Destinations

| WO RN @ 5P 30ES HMAT SHAL 1KE) e

3 WYLAN Qo PH EEP 30ES HWAC GHAl [IKE} |5 Ll ® i-

1
3 UsuanosBesioos GroupVEn EEP ZDES HWAL EHAT IKE [ o W =)

] I |

Hip ToShe Pocint [ Priitien Dnfiad, & Polcees Esatied, 15 Megmim Posoes Alowsed
AP Polidies 3 Poiices Cefinen, 1 Polices Epabled, & Husmum Polines Slowed

LETTI MH‘I'.'H}E b

Currently Adive VBN Tunnels

VBN DrupvPH J00.35 188 165 - 200 35 108 165 WFRI 190-87 10T |Ranagatiate] =
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Figura 4.68 Establecimiento de VPN desde el servid

Megotiated Phase | Parameters -
Encryption Algorithm:

Hash Algorithm:

Authentication Method:
Diffie-Hellman Group:

Expiration Time:

— Negotiated Phase || Parameters

[
“| This window shows the details of the TPSec connection.

JDESLCBC (152bits)

SHA |

¥Auth Initistor with Preshared key .
Altemate 1024-bit MODF (Group 2}
Sunday August 24 2008 07:05:07 AM

Protocol: Encapsulating Securty Payload
Encapsulation Mode: UDF Encapsulation Tunnel
Encryption Algorithm: Triple DES {152-bits)
Hash Algorithm: HMAC-SHA |
Diffie-Hellman Group: MsA (PES nat enabled)

Destination Proogy 1Ds:

Metwork | Subnet Mask | Port 1 State 1
16824320251 255255255255 Any Idle

172.16.64.253 255255 255.755  Any Complete
200.35.188.165  255.255.255:255 Any Complete

Done

Figura 4.69 Establecimiento de VPN desde el cliente

4.3.3.5 Configuracion de perfiles.

La configuracion de perfiles se puede conformarvdeas maneras, la primera en
comprobar es la de agrupar segmentos de IP dedacadas necesidades laborales, esto se
realiza desde el apartatleetwork / Address Objecten donde primero es necesario desde
la seccionAdrress Objectsrear los objetos que se van a utilizar, luegagepan estos
objetos en la seccion deldress Grouppara luego asociarlos a politicas definidas. Ea es
caso se crearon tres grupos de direcciones, uolggestion de equipos de la LAN, otro
para la creacion de rutas estaticas con otro sdgrderia misma LAN de la empresa y otro
para los usuarios presentes en la LAN; a esto bayagregar que existen perfiles creados
por defecto en el equipo los cuales son alrededdrete. En la figura 4.70 se presenta la
ilustracién de los objetos y grupos de direcciareados para las pruebas.
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Address Groups |

View Style: | All Address Objects (© Custom Address Objects | Default Address Objects

B ex Name Address Detail Type Zone Configure

Fl@E1 StaiclAN Group 2 H
[ EH2 Gestion Group %‘9 @

[ ®a3 GruposUsuarios Group @ ﬁ

_ Dele

=T

Address Objects
H Name Address Detail Type Zone Configure
1 EstaticRoute 172.16.5.0/255.255.255.0 Network LAN %} @
[F.2 EstaticRoutell 172.19.26.0/255 255 2550 Metwark LAN @ @
[F 3 GestionlP 172.19.66.0/2556.255.255.0 MNetwork LAN @ ﬁ
4 Gestion2 172.19.66.0 - 172.19.74.0 Range LAN @ @
B 5 LANgt 172.16.64.27/255 255 255 255 Host LAN @,} %
[l  RGeston 172.16.64.160/255.255 255 2585 Haost LAN W H
Bz UsuariosStandard 1721664 20-172.16.64 35 Range LAM @ @
e Grupo_VIP 172.16.64.43 - 172.16.64.50 Range LAN %} @

g Visitas 172.16.64.51-172.16.64.75 Range LAN WE

Figura 4.70 llustracion de perfiles configurados.

Por otro lado, los usuarios pueden autenticareetdimente desde el equipo, luego estos
perfiles son asociados a politicas definidas paydep controlar el acceso web o a
aplicaciones requeridas. La configuracion de uesafue requieran autenticacion se
generara siempre y cuando no se tenga una pdligicecceso definida par la IP que esta

intentando acceder a Internet. Esta configuraoiitesa a cabo desde la ubicacldsers /
Local Users teniendo la ventaja que si se genera para unriasespecifico un perfil

definido, este al logearse desde alguin otro egwgipdra siempre el mismo perfil asociado.

La ilustracion del logeo local se presenta endarfi 4.71.

nare:

passworc: |

Figura 4.71 Autenticacion local de usuarios.
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La autenticacion de usuarios también es posiblezagias desde dispositivos externos al
equipo, como LDAP o RADIUS sin embargo para qua eshfiguracion sea fructifera se
requiere de un agente externo llamado SSO (Singe-Gn) el cual hace posible la
intercomunicacion entre el UTM y la base de datagraos. Estas configuraciones se
realizan desde la ubicacidsers / Settingademas de las configuraciones externas que no
fueron consideradas en este trabajo.

Sin embargo otro tipo de autenticacion muy Utilapampresas 0 asociaciones que reciben
visitas o auditorias por periodos de tiempo comsioles y que por lo tanto requieren
acceso a la red local o a Internet de manera teahpeEste equipo ofrece la creacion de
estos usuarios con un tiempo de vida reguladolmreinistrador, para que una vez dados
de alta se inicie una especie de cuenta regresites ade ser dado de baja; esta
configuracién permite la creacién de contrasefiasosnbres de usuarios de manera
aleatoria, garantizando asi un mejor control stdsaisuarios temporales que se agregan a
la red interna.

Lo antes descrito es posible configurarlo desdebiaacionUsers / Guest Servicesn
donde se determina el tiempo de vida del perfihdoeesto se muestra en la figura 4.72,
posteriormente para dar de alta se accede a laaibdJsers / Guest Accounten donde

se observa la cuenta regresiva del perfil tempmatiado. Lo antes descrito se presenta en
la figura 4.73

0 = e Sessio = e Idle £0 onfig
1 Default guest 7 Days 1 Hour 10 Minutes

[l 2 visita guest 5 Days 1 Hour 30 Minutes @ﬁ

sﬁn | aﬂﬁ‘tE

Figura 4.72 Usuarios temporales configurados

Auto-Prune Account Expiration Session Expiration Idle Timeout Statistics Configure

11 oguest100 [&] 6 Days 16:13:03 Unused 10 Minutes m

[F] 2 guest30 = 7] 4 Days 23:57:35 Unused 30 Minutes m

Figura 4.73 Cuenta regresiva de los usuarios terajes.

Los perfiles ademéas se pueden controlar en baseaasids establecidos, estos horarios es
posible configurarlos de manera repetitiva cualguée los dias de la semana o incluso los
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siete dias de ser necesario, por defecto el eyaigrae configurados tres perfiles, pero el
usuario puede agregar los que considere convenipata luego aplicarlos a grupos de IP o
a usuarios especificos. Estos horarios es posilderdfiguracion desde la ubicaciBgstem

/ Schedulesesto se presenta en la figura 4.74

Schedules
E =3 name Days Of Week Time Configure
[ Work Hours %‘9
3 M-T-W-TH-F 08:00-17:00
[E] After Hours &}
» M-T-W-TH-F 00:00-08:00
3 SA-5U 00:00-24:00
, M-T-W-TH 12:00-24:00
3 E 17:00-24:00
El'Weekend Hours %9
» SA-SU 00:00-24:00
[T B Aimuerzo %‘9 ﬁ
3 M-T-W-TH-F 11:45-13:15
[] B Trabajo %‘9 @
3 M-T-W-TH 02:00-12:00
3 F 02:00-17:00

Figura 4.74 Horarios definidos

4.3.3.6 Filtrado de contenido web

El filtrado de contenido web es posible realizatiizando la categorizacion dindmica que
proveen las licencias del equipo. Estas agrupapdgmsas web en base a su contenido, con
la intencién que el administrador del equipo sétetx las categorias con facilidad, de la
misma manera se pueden excluir paginas web decadtggorizaciones con la salvedad que
deben agregarse manualmente en cada perfil requéondantes descrito es posible acceder
desde la ubicacioBecurity Service / Content Filteeleccionando en el apartaGontent
Filter Type el botén deConfiguration En la figura 4.75 se presentan algunas de las
cincuenta categorizaciones entre las que se plegie gara controlar el acceso web.
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<] [<] (& 5] (5] [&] (<] (5] [<]
<] <} [<] [<] [<] [<] [<] <} [<]

Figura 4.75 Categorizacion web

En la pantalla principal, se puede bloquear lavactdn de Activex, Java, Cookies y acceso
hacia http Proxy Servers. En la parte inferioralenlsma pantalla se presenta la opcién de
configurar el mensaje de bloqueo de pagina si do daso este se llegara a necesitar para
cualquier usuario. EI mensaje configurado que agafesi alguna web es blogueada se
presenta en la figura 4.76, este mensaje es positddificarlo a gustos de los
administradores ya que es creado en lenguaje HTML.

Figura 4.76 Mensaje de restriccion web.
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De la misma manera es posible bloquear palabremsed que el usuario puede configurar
segun considere, lo mismo sucede con dominios Hgpsdos cuales se pueden denegar o
permitir con solo agregar sus nombres a las listdeadas, finalmente es posible la
configuracion de IP’s definidas para denegar loses@s a las mismas. Lo anterior es
posible realizarlo desde la ubicaci@ecurity Services / Content Filtexccesando a
Configureen la pestafia deustom Listdicha ilustracién se presenta en la figura 4.77.

Allowed Domains Forbidden Domains

it Belate Daleta All Add. Edt [lalate Delate 4
I N S TE BN N RN

Keyword Blocking

Figura 4.77 Filtro estatico.

Todo lo anterior es posible configurarlo en conpuobn el objetivo de otorgar un mejor
control del acceso web, estos controles luego sogiados a perfiles definidos en los
cuales se pueden otorgar horarios que se considem&sarios para cada usuario 0 grupo
de usuarios existentes.

4.3.3.7 IM&P2P

El control de estas aplicaciones se realiza ermgeilpe considerando los puertos TCP y
UDP que estas utilizan para inicializar sus comagianes, sin embargo si es posible
establecer el control de ellas, al configurar empdrtado dd-irewall / Advanceden la
seccion deDynamic Portsse habilita el soporte de MSN. Por otro lado esilje
configurar grupos de servicios utilizando los sg#od creados por defecto en el equipo, 0
incluso creando modificaciones a los serviciosterigs con el fin de hacer mas robusto el
control sobre los aplicativos.
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La configuracion anterior es posible desde la secEirewall / Servicesya sea creando
nuevos servicios eBerviceso asociando los existentes 8arvices Groupsen la figura
4.78 en donde se observan los grupos creados erabas servicios existentes para efectos
de prueba en el equipo.

View Style: ' All Sevices @ Custom Services | Default Services

M pEs Name Protocol Port Start Port End Configure
FlE1 Block M BHF
PSP uDP 5060 5061
P MEN
P MSNTCP TCP 1863 1863
b SN UDP UDP 18632 1863

4 Yahoo Messenger

b ol
w
¥
4 Yahoo Messenger TCP TER 5050 5050 @
4 ‘Yahoo Messenger UDP upp 5050 5050 @ h
ClE2 Block P2P = H
P Edonkey @ W
P Edonkey TCP TCP 4661 4662 ¥ F
P Edonkey UDP UpP 4665 4665 b el
P Kazaa/FastTrack TCP 1214 1214 bl
P iMesh TCP 4000 5000 ¥ ®
[IE3 Block VNC O
b oWNG wH
P YNC5500 TCP 5500 5500 W w
P UNCS5B00 TCP 5800 5800 T
P VNC 5900 TCP 5000 5900 ¥

Figura 4.78 Control de aplicaciones IM/P2P configdos

Luego se procedio a efectuar pruebas con los sesviteados aplicados en politicas de
restriccion de IM, P2P y VNC. Estas se efectuamm@as de desempeiio normales de la
empresa, teniendo como resultado que el equipdestifica el tipo de trafico que se esta
generando en la red interna, sin embargo a la therdenegar el acceso le resulta muy
dificil, esto debido a que las politicas que séresttilizando para generar la accion estan
basadas en puertos definidos sobre los cualesssmvdelven las aplicaciones, mas sin
embargo por las caracteristicas de estas, sonbéemaion facilidad. En la figura 4.79 se
muestra el resultado de una captura de pantal@uefdo con un usuario de la red, en
donde se observa que en un primer intento no spiétoel ni la aplicacion VNC, ni el
MSN, pero si el Yahoo Messenger.
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Figura 4.79 llustracion de control de aplicaciones.

4.3.3.8IPS

Para los sistemas IPS, se puede configurar laquiotede estos desde el apart&daurity
Services /]ortines | Preventionen donde se observa el estatus y la version deelacla.

Ademas es de aclarar que por defecto los equipdsaea activa la proteccion IPS, de
hecho una vez habilitados se debe de configuradesnes que se desea el equipo realice,
ya que estas vienen inhabilitadas, el equipo cuemtares categorizaciones las cuales en
base al nivel de estas han agrupado firmas paréenenprotegido o Unicamente detectar
las amenazas de ataques ya sean de alta priomeadg prioridad o baja prioridad; esto se

ilustra en la figura 4.80.
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IPS Status

Signature Database: Downloaded

Signature Database Timestamp: UTC 08/25/2008 15:49:32.000 PUREEE
Last Checked: 08/26/2008 10:39:40.720

IPS Service Expiration Date: 10f262008

Mote: Enable the Intrusion Prevention Service per zone from the Metwaork = Zanes page.

1PS Global Settings

L1 Enanle PS5

Signature Groups Prevent all Detect All Log Redundancy Filter { seconds)
High Priarity Attacks ¥ | U '

Medium Priority Attacks F] ¥ i

Law Prinrity Attacks i O |ED

Figura 4.80 Sistema IPS

Por otro lado, se permite la creacion de nuevofilggeren donde se puede activar el
reensamblaje de paquetes a la hora de realizaspadécion, ademas de agregar listas de IP
a las cuales no se analizaran en este perfil. tRgrge en la parte inferior se presentan las
firmas que el equipo reconoce y con las cualesuselgm generar los nuevos perfiles de
proteccién que el administrador del mismo consideresenientes. Lo anterior se ilustra en
la figura 4.81.

IPS Policies

Views Style;  Categon: All categories v | Prigrite Al v
Category ¥ Prevent
ATTACK-RESPONSES Glabal Glabkal
BACKDOOR Global Global
BAD-TRAFFIC Glabal Glabal
Doos Global Global
DNS Global Global
DoOs Glabal Glabal
EXPLOIT Glabal Glabal
FTP Global Global

Figura 4.81 Creacién de nuevos perfiles IPS.
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Es de aclarar que una vez habiendo definido lo8lgetPS a utilizar, es posible asignar
estos a politicas o perfiles especificos paraéatiticacion o proteccion de trafico segun
sea necesario.

4.3.3.9 Antivirus.

La proteccion antivirus para este equipo se dieilelos apartados, la primera parte que se
refiere a las licencias para usuarios finales gae tonsigo el equipo, a las cuales se les
pueden definir politicas especificas para los ugsiaasi mismo definirles un tiempo como
limite maximo antes de buscar actualizaciones odrusstas una vez generada una alarma
de alto riesgo, para ello se requiere de la ingtalade un software en las PC a proteger.
Esto es accesible desde la ubicacBeturity Services / Client AY se presenta dicha
ilustracion en la figura 4.82

Client Anti-Virus Policies

[ ] Disable policing from Trusted to Public
Diays hefore forcing update; |5 ¥
Force update an-alert:

[ LowRisk

Medium Risk

High Risk

Client Anti-Virus Enforcement

(5 Enforce ClientAnti-Virus polivies for all computers
L) Include specified address ranges in Client Anti-virus enfarcement

) Extlude specified address rafiges fram Client Anti-Virus enforcerrient

From Address To Address Configure

Mo Entries

Figura 4.82 Configuracion de Cliente AV.

Por otro lado, la proteccion antivirus perimetelpsesenta en el apartaBecurity Services

| Gateway Antivirusen donde se puede observar la licencia utilizagleegtatus de la
misma, por otro lado la proteccion perimetral deévans viene desactivada por defecto, el
administrador debera cambiar su estatus si deigarbw, ademas es posible activarlo para
la inspeccion en tipos de archivos de aplicativapgeeificos entre ellos estan los http, FTP,
IMAP, SMTP, POP3 y TCP Stream; esto se ilustraadiglra 4.83
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Gateway Anti-Virus Status

Signature Datahase:
Signature Database Timestamp:

Last Checked:

Downloaded

UTC 08/25/2008 16:24:55.000 [lpda

0872672008 10:39:40.720

Gateway Anti-Virus Expiration Date: 1002652008

Note: Enahle the Gateway Anti-Virus per zone from the hetwork = Zones page

Gateway Anti-Virus Globa

[ Enable Gatewsay Antivirus

Protocols
Enable Inbound Inspection

Enable Qutbound Inspection

Protocol Settings

| Settings

HTTP

IMAP

SMTP

POP3

TCP Stream
O

De la misma manera es posible la creacion de ldgasxclusion de analisis, asi como las
notificaciones de los archivos calificados comocnafiables, dicho mensaje a mostrar es
posible configurarlo utilizando HTML. Por otro laden este apartado se presentan las
firmas que el dispositivo utiliza para el analisis los archivos. En la figura 4.84 se
presenta la ilustracion de las firmas existentes| @quipo.

Figura 4.83 Configuracion de Gateway Antivirus.

1

L2 R R N o= NN 5§ R = S ' B (54

oL
=

11
12
13
14

0738 (Trojam

180Solutions. B (Advware)

BE536.3_11 (Trojan)
F5536.3 3 (Trojan)

G5536.3 4 (Trojan)

G5536.3 5 (Trojan)

F5536.3 F (Trojan)

F5536.3_ T (Trojan)
G5536.3 T (Trojan)

F5536.3 8 (Trojan)

7 (Trojamn)

Aavirus-1

rojan

ABL {Trojan

ABREP 2

rojan

Figura 4.84 Firmas Antivirus.
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4.3.3.10 Anti-Spyware

En el apartado de anti-spyware se presenta enppiaeo la licencia utilizada y el estatus

de la misma, luego se tiene la opcion de habiétaandlisis antispyware en tres niveles
configurados con la opcién de prevenirlos y dettataademas de activar la inspeccion de
entrada a los protocolos como http, FTP, IMAP, SNWTIPOP3; ademas se tiene la opcion
de configurar la inspeccion de salida a este misongunto de protocolos. En la figura 4.85

se presenta la ilustracion de la ubicac@eurity Services / Anti-Spyware

Signature Groups Prevent All Detect All Log Redundancy Filter
High Danger Level Spyware Ll O U

Medium Danger Level Spyware | F] U

Low Danger Level Spyware El O ]

Protocols HTTP FTP IMAP SMTP POP3
Enable Inbound Inspection

[v] Enahle Inspection of Cuthound Spyware Corriunication

Figura 4.85 Configuracion Anti-Spyware

Posteriormente se muestran las politicas que @beailiza auxiliado por las firmas para
determinar el nivel de severidad de las anomaliasuanto a programas o aplicaciones
espias se refiere. De la misma manera se da laropara agregar alguna otra politica que

el usuario considere necesaria o modificar algunkasl ya existentes. En la figura 4.86 se
muestra la ilustracion de esto.

Enable HTTF Clientless Motification Alerts

Message to Display when Elur;king
(Thizs request is blocked by the SonicWALL Anti-Spyware Service.

Anti-Spyware Exclusion List

L] Enable Anti-Spyware Exclusion List
From Address To Address Configure

Mo Entries

Figura 4.86 Nuevas politicas Anti-Spyware
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4.3.3.11 Analisis de Correo

Para este apartado se presentan dos partes qudilsatas para este fin en el equipo,
primeramente se presenta el analisis de archijaatad de correos electronicos, el cual es
accesible desde la ubicaci8ecurity Services / E-Mail Filtecomo su hombre lo indica se
utiliza para analizar los archivos adjuntos de dosreos electrénicos, basandose en el
listado de extensiones de archivos que el usuasealanalizar; posteriormente se presenta
la configuracion del mensaje que aparecera en dagstetectarse alguna anomalia, en la
Ultima parte de esta ubicacion existe la posikilida bloquear los fragmentos de correos
SMTP. Lo anterior se ilustra en la figura 4.87

E-Mail Attachment Filtering

(| Enable Rapid E-Mail Attachrerit Filtering

[ ] Enable E-Mail Attachment Filtering of Forbidden File Extensions

Forbidden File Extensions

Figura 4.87 Analisis de Archivos Adjuntos.

La otra parte que se puede configurar para contebleorreo electronico es el segmento de
Security Services / RBL filtem donde se determinan por defecto dos servigangiicos
con los cuales se consultara antes de aceptaruceralcprreo proveniente de cualquier
dominio, ademas se tiene la opcién de configuravosi servidores en dicho apartado; por
otro lado se pueden agregar usuarios a listas si@gliatas blancas para el analisis o la
restriccion de los correos de estos. Esto sedestia figura 4.88

Real-time Black List Services

M RBL Service Response Codes Enable Configure
[ shlxbl spamhaus.org %} i &
[ dnsbl.sorbs.net @}3 h @

Figura 4.88 Andlisis RBL de Emails.
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4.3.3.12 Reportes

El dispositivo ofrece almacenamiento de logs inlde algunos por ciertos periodos de
tiempo de hasta un par de meses, de la misma masgrasible verificar logs del equipo
en periodos de tiempo casi en tiempo real. En faava inicial del mismo, es decir desde
la ubicacion de System / Security Dashboard segusdalizar estadisticas del desempafio
en base al tipo de tréfico detectado en el digposiomo por ejemplo http, P2P/IM, IPS o
IDS. Estas estadisticas, se pueden visualizar eadpe de las ultimas doce horas hasta
periodos de los Ultimos seis meses, ademas deggtosible la generacion de una hoja en
formato pdf con los datos antes mencionados quieegen utilizarse para tener una idea de
la utilizacion del equipo. En la figura 4.89 segemtan las ilustraciones de las graficas
antes mencionadas.
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Figura 4.89 Reporte de estadisticas generado.
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En el apartado de logs el equipo ofrece un segmesgecializado en estos, permitiendo
filtrar el tipo de log para tener una mejor visibel tipo de trafico y eventos circulantes en
el mismo; estos pueden ser filtrados dependientigpdede evento generado, las interfaces
involucradas o la categoria del mismo, posteriotmestos datos pueden ser exportados a
un almacenador de logs como por ejemplo el syslagustracién de esto se presenta en la
figura 4.90 con los datos capturados durante lashars realizadas y es accesible desde la
ubicacionLogs / View

Log View Settings

Filter Group Filters
Priarity: Alert V O
Category: .AII-Cat.e_g_ories V ]
Source (P, Interface): [ &l Intarfacas V-_: F
Destination (P, Interface) | All Interfaces (v | O

Filter Logic: Priority && Category && Source && Destination

Iterns 1

Log View (to & (of &) KRR

# Time'¥ Source Destination

Priority Category

Message

08/26/2008

Intrusion

Possible port scan

208.48.254.152, 80,

200.35188.165, 33348,

TCP scanned port list, 33346, 33345,

T 10042672 e detected oPT OPT 33353, 33355, 33344

, 08262008 o Itusion Possibleportscan  20848.254152,80,  200.351881166, 33207, TOP scanned port list, 33206, 33208,
10:55:50.880 c Frevertion detected OFT oPT 33302, 33203, 33306

, 08262008 o Itusion Fossibleporlscan  198.78.220.122, 443, 200.35.188.166, 31605, TCP scanned portlist, 31596, 31507,
10:16:06.736 o Prevertion detected OFT oPT 1504, 31603, 31602
DEI2E/2008 TCP SyniFin packet  70.60.86.248, 45682, _

g Mot Networkdcsess (o SV Joa 200.35,186.166, 30174 TCP Flagts): ACK RETFIN
D8/26(2008 TCP SyniFin packet  70,60.86.248, 45682, :

§ ooty Mot Networkaecess o VY e 200.35.186.166, 26225 TCF Flagts): ACK RETFIN

Figura 4.90 llustracion del filtrado de Logs.

De la misma manera es posible la configuraciératielhcenamiento de logs en base a las
categorias de estos, siendo posible realizarlo ededdapartadoLogs / Categories.
Pudiéndose configurar estos si pertenecen a c@#sgoomo emergencia, alerta, critica,
error, prevencion, noticia o debug o de acuerdo ail de alerta. También es posible el
envio de estos logs o al menos de las alarmas mt@ss por correo electronico, esto se
configura desde la ubicacidiogs / Autenticatioren donde se le indica la cuenta de correo
a la que se le enviara la notificacion de la alarma

El envio de logs hacia syslog también tiene sucispn el equipo, sin embargo este no se
realizo debido a que en primera instancia no séabancon un servidor de este tipo y en
segunda instancia, este equipo requiere de uneaggtdrno para poder almacenar los logs
en equipos externos.

Por otro lado, el dispositivo ofrece un apartadeapga generacién de reportes, esta es
accesible desde la ubicacibogs / Reportgn donde el usuario puede seleccionar los datos
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gue particularmente necesita, entre las estadigjjiga el equipo puede manejar se pueden
mencionar las veinticinco paginas web mas visitaldadP’s con mayor consumo de ancho
de banda y los servicios que han utilizado mayaharde banda. En la figura 4.91 se
presentan las ilustraciones respectivas.

ReportView: ‘\Web SiteHits v sh Data | Reset Data
GigEnsE i IIIH: by IF Address b AR e

Bandwidth Usage by Service
1 spreadsheets.google.com 3394
2 207 46.110.24 2302
3 2074611046 578
4 curriculum.netacad.net ik
5 207.46.106.106 564
B 209.851558.102 518
7 i.dell.cam 459
g8 209.85.159.100 400
4 0.channells facehaok.com 302
10 209.85.159.18 299

Figura 4.91 llustracion de reportes accesibles.

4.3.3.13 Wizards

El equipo ofrece la facilidad de contar con estartaplo que es de mucha ayuda para el
usuario que poca o nula relacién ha tenido con tgstede dispositivo, esta herramienta

extra es en forma visual y muy sencilla de segagopa paso, se utilizaron estos para la
configuracion inicial del equipo, sin embargo luedg haber logrado el conocimiento del

mismo se opto por realizar las configuraciones s|inayuda ya que se logra mas

versatilidad en las configuraciones realizadas.

Se ofrecen cuatro wizards en el quipo la primera qata definida para la primera

configuracién del equipo ya sea que se configurmedo transparente o en modo routing,
la segunda estad definida para activar el registidicgncias del equipo utiles para el

desempefio del mismo, el tercer wizard es utilizaata la configuracion del switch usado

para la LAN ya que puede ser segmentado en 2 oedsaddgicas diferentes, el cuarto

apartado esta definido para el uso o publicaciéeetteidores publicos desde el segmento
de LAN, finalmente el ultimo est& disefiado paredafiguracion y creacion de VPN punto

a punto o de Gateway remoto. Esto es accesibledasticaciéon Wizards y se ilustra en

la imagen 4.92.
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Welcome to the SonicWALL Configuration Wizard

Select orne ofth d= below to anfigure yaur 5

© SetupWizard - Th
swaurlr

@ PoriShield imterface Whzard - ment and configure the integrated managed LAK
1 ofthe Bo a2

@ Public Server Wizard - & onfigure your Son WLL o provide public
aninternal server.

& VPNWiz ey Site-10 | Policy or configure th GroupyPR 1o
a it can * =

To continue, chck

Figura 4.92 Wizards.

4.4 Conclusiones de las Pruebas realizadas.

Primero se presentara una breve descripcién dedagparaciones hechas entre ambos
dispositivos y luego se visualizaran las tablagdteresumiendo asi los resultados de las
pruebas realizadas.

Ambos equipos presentaban similitudes en un primemento en cuanto a la interfaz
grafica, asi como a la versatilidad de aplicacipaedesempefio y a la apariencia fisica de
los mismos. Sin embargo después de un par de reidet@star en contacto con cada uno,
se puede observar muchas diferencias entre sie dbfatentes apartados hasta simples
cambios en la conceptualizacion de configuraciom. |& figura 4.93 se muestran las
imagenes de los dispositivos sometidos a pruebdacB@LL y Fortinet respectivamente.
En el anexo 1 se presentan las hojas de espefiesctécnicas de estos equipos.

Figura 4.93 Equipos utilizados.
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En la evaluacion de equipo se inicio con el apartiglcreacion de perfiles, luego se evaluo
la capacidad del equipo en agrupar IP’s, autenticaarios, interconexion de los
dispositivos con bases de datos externos, congraisdarios/politicas por horario, control
de aplicativos, deteccion de codigos/archivos neala@y la amigabilidad de la interfaz. En
la tabla 4.4 se presenta las tablas generalesaligaeion para ambos equipos.

Cuadro Comparativo de Dispositivos UTM
Firewall | Perfiles 1DS IPS Antivirus |Antispam| VPN | IM & P2P| Filtrado Logs |Reportes
SONJCW 0K 0K OK OK OK OK OK OK OK OK 0K
FLATINET oK OK OK OK OK OK OK oK oK oK X
Areas NAT HA Throughput| RAM VDOM | Consola |Interfacesp. Dinamicd
SON!(W 1-5 OK OK a0 M 128 M X OK 10 4
FLATINET| 1-3 0K 0K 100 M 128 M oK OK 3 2

Tabla 4.4 Tablas generales de evaluaciones

En el primer cuadro, Unicamente se colocan si gipegsegun las especificaciones que se
ofrecen cuenta con cada area evaluada. En el seguiadiro, se presentan datos un tanto
mas especificos de las caracteristicas de cadgogqlos cuales se describen a
continuacion:

- Areas:muestra el nimero de segmentos l6gicos en lolgeguipo puede ser
segmentado.

- NAT: si ofrece la opcién de realizar NAT en su interion pardmetro
indispensable para este tipo de equipos.

- HA: alta disponibilidad, es decir si se puede colocgpar de estos equipos para
que trabajen en conjunto para ofrecer redundanclzalanceo de trafico entre
ellos.

- Throughput:la capacidad de procesamiento que tiene el miccegador de
cada equipo utilizado.

- RAM: la capacidad de memoria RAM con la que cuentadimositivos.

- VDOM: dominios virtuales, si los equipos ofrecen la cmastica de
segmentarse a si mismos en varios dispositivoscdégiofreciendo asi
caracteristicas especificas diversas segun seaedasidades.

- Consola si ofrecen la posibilidad de realizar configuomas desde la consola.

- Interfaces: muestran la cantidad de interfaces fisicas conqlss cuenta el
equipo.

- R. Dindmico: muestra la cantidad de protocolos dindmicos gseelguipos
soportan.
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Los resultados de cada apartado se presentaramommadro obtenido segun lo observado
primero en la estructura del equipo y luego ereskedpefio de los mismos. Es por esto que
en las primeras dos columnas Unicamente se indieadispositivo tiene la capacidad o
cuenta con el modulo encargado de realizar ungideti en comun, mientras que en la
tercera columna se indica el equipo que presenjoreseresultados en caso de haberse
observado diferencias notables entre ambos. Luagla @arte inferior se presenta una
breve explicacion de lo expresado en las tablggeotivas.

4.4.1 Creacion de perfiles.

Tabla de resultados obtenidos:

Versatilidad de creacion de perfiles
sonicwalL>® | FiRTINET Superior
Agrupacion de IP's OK 0K
Autenticacion interna de usuarios oK oK samc'_m
Interconexion con bases de datos 0K 0K FERTINET
Control por Horario / Fecha OK 0K FLERTINET
Amigabilidad de Interfaz OK 0K

Tabla 4.5 Resultados obtenidos en la creacion di#ége

En la evolucion de equipo se inicio con el apartddcacreacion de perfiles, se evalud la
capacidad del equipo en agrupar IP’s, autenticaanss, Interconexion con bases de datos
externos, control por horario y amigabilidad dentarfaz.

Es de mencionar que en esta evaluacion ambos eqtipgeron similares resultados, ya
gue al menos los puntos evaluados fueron cubipadosstos, sin embargo en la ultima
casilla de la tabla 4.5 se observa que el equipicBALL presento ventajas en lo que se
refiere a:

- Autenticacion interna de usuariossto debido a que ofrece la versatilidad de obeaci
de usuarios temporales con tiempo de vida definm la capacidad de auto
desactivarse una vez cumplido el tiempo permitid@uye lleva una especie de conteo
regresivo para la vida util de estos, ademas decefrla auto creacién de perfiles y
passwords aleatorios para estos mismos.
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Por el otro lado, el equipo Fortinet presento jastan dos apartados:

- Interconexion con bases de datos exterrdssde ambos equipos es posible esta
configuracion, sin embargo para interconectarsebames de datos externas al equipo
y lograr autenticacion valida, SonicWALL requiere dn equipo intermediario para
esto Ultimo; mientras que el equipo Fortinet ofrdes mismas ventajas de
interconexion y autenticacion con la simple instigla de un software en el servidor a
interconectar ademas de ofrecer una mayor gamasgesitivos hacia los cuales es
posible compartir informacion (Active Directory, AP, RADIUS o TACACSH).

- Control por Horario/Fecha:ambos equipos pueden realizar el control por hawar
definidos, sin embargo el equipo Foritnet ofrecedataja de presentar dos secciones
diferentes de horarios, una de un horario recurpodias/ horas en la semana y la
otra de un horario que sucede una Unica vez, poftada SonicWALL ofrece
Unicamente el horario recursivo en dias/horas derzana.

4.4.2 Configuracion de VPN
Tabla de resultados obtenidos:

Configuracion de VPN

sonicwaLL> |FEERTINET Superior
VPN S5L X OK FERTINET
VPN IPSEC oK oK FL:RTINET
VPN "X oK OK
Interfaz de Configuracion oK OK SONICWALL >

Tabla 4.6 Resultados obtenidos en la configurad@PN

En el segmento de VPN se tuvieron notables diféasnentre ambos, en parte debido a
que el fabricante de SonicWALL ofrece un dispositespecializado para la aplicacion de
VPN SSL, ventajas de dispositivos SonicWALL:

- Interfaz de configuracidrofrecié una mejor ayuda al usuario inicial paratdeacion de
las VPN con la utilizacion de los wizard disefiadas este apartado.

Cabe mencionar que ambos dispositivos presentarpodibilidad de la creacién de otra
VPN que no habia sido considerada con mayores datesdocumento, el equipo Fortinet
posibilita la creacion de VPN PPTP mientras qudigbositivo SonicWALL posibilita la
creacion de VPN L2TP.
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El equipo Fortinet presentd la siguiente ventaja:

- VPN SSL: capaz de ser creadas bajo dos modalidades comoone&ion de punto a
punto usando dos dispositivos en cada extremo delasuario remoto que permite
usando un solo equipo realizar conexiones desids sgmotos Unicamente utilizando
un navegador con la IP publica del sitio centrakedtipo SonicWALL no es capaz de
realizar esta modalidad de VPN.

4.4.3 Web Filtering

Tabla de resultados obtenidos:

Web Filtering
soNicwaLL> | FERTINET Superior

Categorizacion de paginas web oK oK FERTINET
Filtro por URL OK 0K

Filtro por palabras o frases OK 0K

Filtro de publicidad oK oK

Filtro de Banners en paginas web X OK FLERTINET
Filtro de pop-up OK OK SONICWALL >
Listas Blancas OK OK

Tabla 4.7 Resultados obtenidos de la configurad@web Filtering.

En el apartado de Web Filtering se presentaronligides en cuanto a la posibilidad de
creacion de categorias web, filtrado por palabrfaases, filtrado de publicidad. La ventaja
de SonicWALL fue la de ofrecer un acceso directol@jueo de ventanas pop-up.

Las ventajas del equipo Fortinet se describen irt@cion:

- Categorizacion de paginas wedi:bien es cierto, ambos equipos ofrecen la cdpédci
de control de trafico web mediante categorizaciahedmicas de paginas, sin embargo
el equipo Fortinet ofrece la categorizacién welgempos de segmentos definidos, los
cuales a su vez se dividen en grupos mas pequaiesendo en su totalidad un poco
mas de ochenta categorizaciones web, ofreciendmagar granularidad en el trato de
estas, SonicWALL ofrece alrededor de 50 categonpas.

- Filtro de banners en paginas wedn este apartado, el equipo Fortinet ofrece |#ayeen
de bloquear los banners o areas de paginas welingetis o bloqueadas en el
apartado de categorizacion web, las cuales serpagsen otras paginas web que no
necesariamente estén dentro de las categorizaderestas.
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4.4.4 P2P/IM

Tabla de resultados obtenidos:

IM & P2P
soNicwaLL> |FERTINET Superior

Identificar Protocolos oK oK

Cantidad de IM controlados 2 4 FLERTINET
Cantidad de P2P controlados 3 6 FLERTINET
Blogueo de IM-P2P OK OK F::RTINET
Control de P2P OK OK F::RTINET
Control por cuentas de IM X 0K FiRTINET
Control de aplicaciones sobre IM X 0K FaRTINET

Tabla 4.8 Resultados obtenidos en la configuradeé®2P/IM

La seccion de IP/P2P presento similitudes en andmpspos en las capacidades de
identificar estos protocolos, bloquear y contr@stos aplicativos. Sin embargo el rango de
desarrollo de Fortinet resulto ser mucho mayoregtafo en las siguientes areas:

Cantidad de IM controladosen el simple hecho de cuantificar los protocolos
controlados, el equipo Fortinet ofrece manejar iimeéro mayor de estos siendo capaz
de controlar los aplicativos IM: ICQ, AIM, MSN y ¥Ylao messenger. Mientras que
SonicWALL unicamente permite identificar los dosmbs aplicativos mencionados.

Bloqueo de IMP2P: el numero de aplicaciones IM controladas es magoFatinet,
ademas en las pruebas realizadas se demostré gmésde ser este nUmero superior,
el control de aplicativos P2P e IM los realiza da manera mas efectiva esto debido a
que por lo que se pudo apreciar el dispositivo S&ALL Gnicamente controla estos
aplicativos con los puertos iniciales de conexiérestos, que si bien es cierto bloquea
un cierto numero de usuarios, segun lo comprobaddeamior del cincuenta a sesenta
por ciento pero otros luego de un momento de efi@agan establecer y mantener la
conexiodn sin problema alguno.

Control de P2Pen el caso de Fortinet, este equipo ademas deeoftentrol para seis
aplicativos diferentes: BitTorrent, eDonkey, Gnigtel Kazza, Skype, WIinNY
presentaba la posibilidad de controlar la cantidadrafico que estos consumian, es
decir se podia limitar la maxima tasa de transfdeepara este tipo de tréfico y si a
esto le agregamos que estos controles pueden adidag a politicas con horarios o
grupos de IP definidas hacer ver la versatilidddedeipo en esta area. Ademas cabe
mencionar que este dispositivo es capaz de idemntifios aplicativos que se desprenden
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de los seis mencionados con anterioridad, por dgenab aplicativo eDonkey
evoluciono en ciertas caracteristicas dando pasdMale, siendo también posible
identificar y controlar a este aplicatiy@or otro lado SonicWALL ofrece la posibilidad
de identificar algunos otros aplicativos P2P comisiddolos como sistemas IPS, sin
embargo estos no se incluyen en este apartadoeyaa@son catalogados como P2P
sino como sistemas IPS.

- Control por cuentas de IMin novedoso método de control para IM el que ofedce
equipo Fortinet, siendo este capaz de identifigazuenta desde la cual se logea en el
cliente de IM instalado en las maquinas de losnisside la red, una vez contando con
el registro se puede permitir o denegar cuentascég@as evitando asi que un simple
cambio de IP o de PC solucione dicho control. Esndacionar que la cuenta de IM
tiene prioridad sobre el control realizado desdeegimento de control dinAmico del
equipo

- Control de Aplicaciones sobre INidemas del control de registros antes mencionados,
Fortinet ofrece la capacidad de controlar el tipardfico que pudiera llegar a circular
en una ventana de IM, entre ellos tenemos el dothértransferencia y la utilizacion de
recursos como el audio o la voz que son comunmeséelos valiéndose de las
versiones de IM que soportan estos extras.

4.45IPS

Tabla de resultados obtenidos:

IPS
sonicwall > | FEATINET Plus
Identificacion de Amenazas OK OK
Blogueo Automatico de Amenazas X X
Afiadir listas blancas de protocolos X oK FERTINET
Actualizacion automatica oK oK

Tabla 4.9 Resultados obtenidos en configuracioliP@&e

Ambos equipos presentaron similitudes en la ideatifon de amenazas, ya que se realizan
en base a firmas especifica que se actualizan deeremaautomatica en un periodo
determinado de tiempo. Por otro lado ambos digpositraen desactivada por defecto el
apartado de bloquear las anomalias registradasiedbo el cliente debe indicar el tipo de
perfil o grupo que desea configurar por defecta [gar proteccion, en ambos casos ya se
contaba con grupos de firmas agrupados para cadnehistrador simplemente las aplicara
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en los perfiles de su necesidad. El equipo Fortpresento una ligera ventaja en el
apartado:

- Listas blancas de protocologn este apartado Fortinet permite la configuracién
grupos de firmas existentes o de firmas definidasepadministrador para que si estas
se presentan en cualquier interfaz del equipo meromedidas de paso libre hacia el
trafico identificado como tal, esto también es plesasignarlo en trafico proveniente
de alguna IP en especifico.

4.4.6 Antivirus, Antispyware y Antispam.

Tabla de resultados obtenidos:

Antivirus - AntiSpam - AntiSpyware
sonicwalL> | FHRTINET Plus
Deteccion de Spam-Virus OK OK FLRTINET
Blogueo de Spam-Virus OK OK FLRTINET
Analisis de Archivos Adjuntos OK X SONICWALL >
Antispyware OK X SONICWALL >

Tabla 4.10Resultados obtenidos en configuracion Antivirussyware-Antispam

En el apartado de Antivirus y Antispam, los dosipos presentan la capacidad de
identificar y bloquear este tipo de trafico no @éeke Sin embargo a continuacion se
presentan los apartados en los que Fortinet peesentierto nivel de superioridad:

- Deteccion de Spam-Viruen el apartado de antivirus, ambos equipos prasesit
mismo perfil, identificando el trafico malicioso base a firmas y patrones de tréfico;
sin embargo Fortinet en el apartado de Antisparacefila posibilidad de configurar
palabras o frases que se pueden identificar encabezado de los correos y en base a
estos calificarlos como spam, lo mismo se puedert@m el remitente.

- Blogueo de Spam-Virusina vez identificando el tipo de anomalia presentas
posible la configuracion del bloqueo o la permigi@nestos, las cuales Fortinet en base
a listas de palabras o expresiones pueden seolzuus.

Por otro lado SonicWALL presento ventajas en laaiaglos:

- Analisis de archivos adjuntogapacidad observada Unicamente en este fabridente
los dos comprobados, permitiendo examinar y evakiensiones definidas de
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archivos, de la misma manera es posible el blogeeestos. Por otro lado es posible
generar listas de exclusion en base a IP involasrad el trafico de mail.

- Antispyware:SonicWALL ofrece la capacidad de identificar y cofdr este tipo de
archivos maliciosos, definiendo los archivos en ¢osles se pueden inspeccionar
utilizando las firmas definidas para este fin.

4.4.7 Reportes

Tabla de resultados obtenidos:

Reportes
soNnicwaLL > |FERTINET Superior
Almacenamiento de Estadisticas OK oK SONICWALL >
Generacion de Reportes oK X Sﬂmam
Versatilidad de Reportes oK X SONICWALL >
Interconexion de logs oK OK FERTINET

Tabla 4.11 Resultados obtenidos en configuracioregertes.

En el apartado de reportes, ambos equipos presentiab capacidad de registrar y
almacenar logs en su interior, sin embargo el ratggalmacenamiento de estos es mucho
mayor en el equipo SonicWALL, en gran medida a d&izllo en dicho grupo evaluativo
este mismo equipo fue el mas ventajoso en las psuaalizadas.

Con la excepcion de la interconexion con bases atesdexternas, que para el caso
represento mayores facilidades el equipo Fortiredtidb a que solo se necesitaba la
instalacion de un software en el servidor a inteectar para lograr comunicacion entre
ambos equipos, también presentaba una mayor cdmt@ldispositivos hacia los cuales se
podia realizar dicho intercambio de datos, progem@ el cual el equipo SonicWALL
necesitaba de un dispositivo externo para logtardonectar la autenticacion entre ambos
y representaba una menor cantidad de bases dectattess que se podia interconectar.

En el equipo SonicWALL se percibieron las siguisrdaracteristicas ventajosas:

- Almacenamiento de estadisticad:equipo permite el almacenamiento de estadsstica
desde un tiempo maximo de seis meses, es un poitado en la visualizacién de los
puntos especificos ya que solo da opcién a eleab®nuatro periodos, doce horas,
catorce dias, un mes y seis meses, pero si lo campa con Fortinet que no tiene
posibilidad de visualizar estadisticas, se tiereediferencia abismal entre ellos.
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Generacion de reportesimilar a como sucedio con las VPN que el fabteadenia a
otro equipo especializado en la creacion de esiea#ipb, lo mismo sucede con
Fortinet que por si mismo es limitada la posibdidée crear reportes a partir de los
logs almacenados ya que el fabricante tiene otspogditivo especializado para la
creacion de reportes. Por su lado SonicWALL oflaceapacidad de generar reportes
por tipos de traficos en cuatro periodos de tiemginidos, asi mismo es capaz de
presentar las alarmas de eventos determinadodRidespecificas, los cuales pueden
ser exportados o enviados via correo electrénico.

Versatilidad de Reportesl usuario puede delimitar al reporte del tipatrdéico que
requiere visualizar o el tipo de aplicativo en feslileterminadas. De la misma manera
se presentan cuadros estadisticos con los servitiizados en fechas especificas, esto
es de mucha utilidad para los administradores yasgutiene acceso al historial de
eventos que pudieron haber causado alguna ancendbared interna.

Se pudo observar que cada equipo de manera gensrple con lo ofertado a los clientes,
sin embargo cada uno lo hace a su manera, en t3rgenerales se puede decir que el
equipo Fortigate es un tanto mas sencillo en sfigrtoacion ya que la interfaz grafica es
bastante intuitiva y su capacidad de segmentacaplos y usuarios es bastante granular,
dos puntos muy importantes a la hora de elegirefepr a un equipo determinado.
Pudiéndose catalogar como un equipo de facil cordigon, muy granular y de muy buen
desenvolvimiento en las aplicaciones que maneja.

Por otro lado SonicWALL es un tanto mas complicada hora de su configuracién, sin
embargo permite realizar creacion de perfiles,a#igas, de intrusiones nuevas en base a
los servicios que estan definidos o que se pueddimirdde una manera mas facil,
permitiendo asi agregar mas robustez a las pdalitieadichos equipos. Por lo que se puede
catalogar como un equipo disefiado para usuaridanio mas conocedores en cuanto a
servicios, protocolos, puertos y firmas.
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V. CONCLUSIONES.

Luego de finalizar el trabajo de graduacion se pushcluir que:

* Los sistemas de gestion unificadas de amenazas U3évihan convertido en un
importante elemento para garantizar la protecceEnmpetral de cualquier empresa
por pequefia que esta sea. En lugar de aplicasvaementos diferentes para lograr
las diversas capas de proteccion para la partertexmones al exterior, resulta mas
eficaz, compacto, y con ello barato, colocar ue stémento que agrupe la mayoria,
o todas las funciones necesarias o al menos adasmportantes.

 Los UTM como dispositivos de seguridad periféritendran control del trafico
entre la comunicacion de las redes que utilicenoctpasarela” al dispositivo, sin
embargo no es un dispositivo de usuario final, pueiese regular o detectar las
amenazas que son generadas desde dentro de lapbARjemplo, si se tuviese un
usuario con algun virus, malware o spyaware enodifipos externos como CD,
DVD, memoria SD, dispositivos USB, etc. y se llegas infectar al host, el
dispositivo UTM no funcionara como antivirus o apgiware para el host ya que la
anomalia se genero desde dentro de la LAN, simpieméste funcionara como
limitador de tréfico, impidiendo que la red interpadiese estar propagando
anomalias a la red externa y registrando el segneehost interno infectado.

» Si se desea contar con las Ultimas proteccionesrddadas ante las amenazas mas
recientes, el dispositivo UTM requiere una conexgammanente a Internet con
licencias validas de actualizacidon, puesto quentalitad de estos dispositivos se
actualizan peridédicamente para estar al dia cpmoleccion periférica.

 Es de suma importancia la implementacion de métattosontrol granular de
trafico hacia Internet, principalmente cuando sediusuarios con diferentes niveles
de conocimientos informéticos, beneficiando la adshiacion y desempefio de una
red informética.

» Es vital hacer del conocimiento de los posiblearfag usuarios, la necesidad de la
actualizacién continua de las bases de datos deisp®sitivos UTM, para que
tomen en cuenta la caducidad de las licencias golapatibilidad de ciertos
modelos con las actualizaciones por lo menos parsiguientes cinco anos.
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La utilidad que los equipos UTM pueden tener encetrol de aplicativos
informaticos, es permitir la creacion de perfiledimidos para usuarios o grupos de
usuarios creados segun sean los requerimientoteres, en horarios o fechas
definidas y para aplicativos especificos, segun $&mnecesidades de la empresa,
asi como las funciones extras que estos puedeproropar.

Los equipos UTM ofrecen similares aplicativos ersiresin embargo estos pueden
variar en sus técnicas de identificacion de trafasd como en sus diversos métodos
para configurar dichos controles de trafico y ponsiguiente esto afecta en el

desemperfio de los equipos.

De manera general un dispositivo UTM debe de caltarenos con las siguientes
caracteristicas:

- Firewall

- Filtrado de contenido web.

- Creacion de perfiles de usuarios.

- Creacion de VPN.

- Control de amenazas (IDS, IPS, Antivirus, AntiSpsaya
- Control de aplicaciones IM/P2P

- Capacidad de generacion de logs.

Estas se veran afectadas segun sea la técniczadsilipor cada equipo y la
necesidad que se desea solventar, recordando ge ingportante la capacidad de
bloqueo a aplicaciones del equipo sino mas biecatscidad de control que se
puedan ejercer sobre estas, asi mismo como lalgralad con la que se cuente
permitird un mejor desempefio de los equipos enrgene
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VI. RECOMENDACIONES.

Al finalizar este trabajo de graduacion, se recoageque:

Para futuros informes, se debe estudiar y comparamayor cantidad de equipos
de diferentes marcas a nivel regional, para pod&bkcer un mayor rango de
analisis entre estos equipos, y asi, los usuatiiisen esa investigacion como
referencia para tomar sus decisiones en la utifimade cierta marca dependiendo
de sus necesidades.

Para realizar una investigacion mas profunda comayor nimero de equipos, se
debe contar con mas tiempo para realizar las psugbdos mismos, con el fin de
poder ahondar y conocer las multiples funciones gueden desempefar,
desarrollando asi un estudio mas extensivo de egtopos.

Por lo que se pudo observar en los diversos apari@de los equipos utilizados y en
los manuales de usuarios de los mismos, estos agsipn capaces de realizar
aplicativos mucho mas complejos que los comprobadosste documento, como
por ejemplo establecer dominios virtuales (VDOMSapacidad para crear y
establecer nuevas firmas por parte del usuaricg etrtias. Dichas funciones podrian
ser de sumo interés para futuras investigaciones.
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VIIl. GLOSARIO.

A.

Active Directory: es el término utilizado por Microsoft para refeei a su implementacion
de servicio de directorio en una red distribuida aenputadores. Utiliza distintos
protocolos (principalmente LDAP, DNS, DHCP, etcu S8structura jerarquica permite
mantener una serie de objetos relacionados conawnpes de una red, como usuarios,
grupos de usuarios, permisos y asignacion de resyrpoliticas de acceso

Advanced Encryption Standard (AES): también conocido como Rijndael, es un esquema
de cifrado por bloques adoptado como un estandaifrdelo por el gobierno de los Estados
Unidos. Se espera que sea usado en el mundo gngralizado exhaustivamente, como
fue el caso de su predecesor, el Data Encryptianddtd (DES). ElI AES fue anunciado
por el Instituto Nacional de Estandares y Tecnald§ilST) como FIPS PUB 197 de los
Estados Unidos (FIPS 197) el 26 de noviembre del 208spués de un proceso de
estandarizacién que duré 5 afios (véase procesdwumnged Encryption Standard para mas
detalles). Se transformd en un estandar efectiZ6alle mayo de 2002. Desde 2006, el
AES es uno de los algoritmos mas populares usadogptografia simétrica.

Appliance: dispositivo en forma de hardware con softwarecamgado generalmente
propietario, en este caso se utilizara para des@ilbs dispositivos UTM, el usuario de
estos rara vez tendra acceso a la informacionistelhsa operativo o a la modificacion del
mismo y Unicamente se limitara a configurar dichoigo de acuerdo a sus necesidades.

B.

Bat: son archivos de texto sin formato que contiermrecanjunto de comandos DOS, estos
son ejecutados en grupo de forma secuencial pendadiautomatizar diversas tareas.

Bittorrent: es un programa del tippeer-to-peerdesarrollado por Bram Cohen vy
BitTorrent, Inc. Es usado para el intercambio de archivos entvarios mediante el
protocolo BitTorrent. Desde el lanzamiento de lesim 6.0, dejo de ser de cddigo abierto,
siendo una version modificada del cliente pTorrent.

Blowfish: es un codificador de bloques simétricos, diseffemtdruce Schneier en 1993 e
incluido en un gran numero de conjuntos de codificas y productos de cifrado. Mientras
gue ningun analizador de cifrados de Blowfish éfecha sido encontrado hoy en dia, se
ha dado més atencion de la decodificacion de biogoe bloques méas grandes, como AES
y Twofish.

-222 -



C.

Cifrado: técnica de comunicaciones que tiene como prihcipgtivo el ocultar los datos
gue sobre ella se transmiten a personas o entidadastorizadas para su informacion.

D.

Data Encryption Standard (DES): es un algoritmo de cifrado, es decir, un métoda par
cifrar informacién, escogido como FIPS en los Essadnidos en 1976, y cuyo uso se ha
propagado ampliamente por todo el mundo. El algarifue controvertido al principio, con
algunos elementos de disefio clasificados, unatlahgie clave relativamente corta, y las
continuas sospechas sobre la existencia de alguertaptrasera para la National Security
Agency (NSA). Posteriormente DES fue sometido aintenso analisis académico y
motivé el concepto moderno del cifrado por blogues criptoandlisis.

DNS: Domain Name System es una base de datos disla@ilyujerarquica que almacena
informacién asociada a nombres de dominio en rede® Internet. Aunque como base de
datos el DNS es capaz de asociar diferentes tipasfdrmacion a cada nombre, los usos
mas comunes son la asignacion de nombres de doaiiiecciones IP y la localizacion
de los servidores de correo electronico de cadardom

E.

Encapsulamiento es el proceso por el cual los datos que se defréar a través de una
red se deben colocar en paquetes que se puedanigithniy rastrear. Las tres capas
superiores del modelo OSI (aplicacion, presentagi@esion) preparan los datos para su
transmision creando un formato comun para la trésiém

eDonkey es el nombre de una red de intercambio de arsH&P, su nombre deriva del
programa original creado para la misma. El nomletecliente oficial es eDonkey2000, el
cual en la actualidad ha dejado de funcionar. Dadlemte tenia la capacidad de conectarse
tanto a la red eDonkey como a Overnet.

eMule: es un programa para intercambio de archivos astensa P2P utilizando el
protocolo eDonkey 2000 y la red Kad, publicado cosaftware libre para sistemas
Microsoft Windows.

Ethernet: Ethernet es una tecnologia de redes ampliamesgptala con conexiones
disponibles para PCs, estaciones de trabajo degify de alta desempefio, mini
computadoras y sistemas mainframe.
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F.

Falsos positivos término aplicado a un fallo de deteccion en wtesia de alertas. Este
término se aplica cuando se detecta la presenc@fydea anomalia en un sistema o equipo,
la cual no existe.

Falsos negativostérmino que hace referencia a un fallo en eksist de alerta. Sucede
cuando una anomalia esta presente en nuestro @istequipo y este no logra identificarla
0 No se genera alerta en el sistema.

Fastethernet también conocido como 10BASE-T, fue desarrollao respuesta a la
necesidad de una red LAN compatible con Ethernetreayor tasa de transferencia que
pudiera operar sobre el cableado UTP.

Firewall: es un elemento de en software o hardware utdizaduna red de computadoras
para controlar las comunicaciones, permitiéndol@sobibiéndolas segun las politicas de
red que haya definido la organizacién responsabla ded.

Firmas: en el &mbito de las redes informaticas, se defimeo el patrén de caracteristicas
de paqueteria que sirve para identificar a unaaraomo parte de un tipo de trafico en
especifico.

FTP: Abreviatura para ‘File Transfer Protocol’, espebtocolo usado en Internet para
enviar archivos.

G.

Gigabit ethernet también conocida como GIigE, es una ampliacioned&indar Ethernet
gue consigue una capacidad de transmision de bigigar segundo, correspondientes a
unos 1000 megabits por segundo de rendimientoacantss 100 de Fast Ethernet.

Gnutella: es un proyecto de software distribuido para crearptotocolo de red de
distribucion de archivos entre pares, sin un sengentral.

H.

Hash: en informéatica, se refiere a una funcidbn o métpdm generar claves o llaves que
representen de manera Unica a un documento, egsthivo, etc, resumir o identificar un
dato a través de la probabilidad obtenida de uoriahgo.

Heuristica: es la capacidad de un sistema para realizar rd@gafcnmediata innovaciones
positivas para sus fines; es buscarle soluciérs giloblemas de manera mas intuitiva que
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razonable basandose en la experiencia, reduciesdelatiempo de solucion de los
problemas.

IM : Instant menssenger. Programa aplicativo que eeguide un conjunto de programas
que utilizan el protocolo TCP IP que sirven paraamny recibir mensajes instantdneos con
otros usuarios conectados a Internet u otras redesnas saber cuando estan disponibles
para hablar.

IMAP (Internet Message Access Protocol): protocolo €e de acceso a mensajes
electrénicos almacenados en un servidor. Es dseaindo este protocolo se puede tener
acceso al correo electronico desde cualquier hoskescargar el mail del servidor.

IP Spoofing Es una técnica usada para obtener acceso nézadmia las computadoras,
en donde el ‘intruso’ envia mensajes a una comptaadon una direccion IP indicando
gue el mensaje viene de una computadora confiBbl& lograr el IP Spoofing, un hacker
debe primero de usar una variedad de técnicas grazantrar la direccion IP de una
computadora confiable y posteriormente modificaretabezado del paquete para que
parezca que el paquete viene de esa computadora.

IRC: protocolo de comunicacidén en tiempo real basadterto, que permite debates en
grupo o entre dos personas y que generalmenteasenula mensajeria instantanea. Los
usuarios de este protocolo utilizan una aplicaci@nte para comunicarse con un servidor
gue gestiona los canales y las conversaciones.

ISP (proveedor de servicios de internet): es una emapdesicada a conectar a Internet a
los usuarios o las distintas redes que tengany gldaantenimiento necesario para que el
acceso funcione correctamente.

K.

Kazaa: es una aplicacion para el intercambio de archienge pares que utiliza el
protocolo Fast Track. Kazaa es comunmente utilizgdowa intercambiar mausica
(principalmente en formato mp3) y peliculas (enmfato DivX). Su version oficial puede
ser descargada gratuitamente y su sustento ecam@si@l spyware (software espia) y
adware (software publicitario) instalado en formedeterminada con el producto.
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L.

LDAP (Lightweight Directory Access Protocol): es untpamlo de acceso unificado a un
conjunto de informacion sobre una red. Habitualmealmacena la informacion de login
(usuario y contrasefa) y es utilizado para auters& aunque es posible almacenar otra
informacion

M.

MD5: (abreviatura de Message-Digest Algorithm 5, Algodtde Resumen del Mensaje 5)
es un algoritmo de reduccion criptografico de 128 ampliamente usado.

N.

NAT (Network AddresTranslation): traduccion de direogs IP’s, usado generalmente en
equipos de borde de redes internas, este tradugugde ser estatica entre una IP publica y
otra privada, o puede ser dinamica una IP pubkcdahvarias privadas, a esto ultimo se le
llama PAT.

P.

P2P. A grandes rasgos, una red informatica entre eguédn ingléspeer-to-peer-que se
traduciria de par a par- o de punto a punto, yeoascida como P2P) se refiere a una red
gue no tiene clientes ni servidores fijos, sino wesie de nodos que se comportan
simultdneamente como clientes y como servidorgeots de los demas nodos de la red.
Es una forma legal de compartir archivos de formala a como se hace en el email o
mensajeros instantaneos, sélo que de una formafinéste.

Paquete un paquete es una pieza de un mensaje trasmitida.parte importante del
paquete es que contiene la direccidén destino, asldmé& informacion o datos. En redes IP,
generalmente son llamados datagramas.

POP3(Post Office Protocol) : protocolo utilizado eiealtes locales de correo para obtener
mensajes de correo electronico almacenados enrui@eremoto, luego de obtenerlos
estos son eliminados del servidor y el clienteplosde manipular sin problema alguno.

Protocolo: son lenguajes estandares, aceptados por la cdatuimformatica internacional
que especifican como se deben de trocear los llesrzaguetes de informacion.

Protocolo TCP/IP (Transport Control Protocol / Internet Protocgljotocolo surgido en
los aflos sesentas como base de un sistema de cagiani basado en redes de
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conmutacion de paquetes desarrollado por el gabiestadounidense y la agencia de
defensa ARPA. Es el protocolo méas usado para lasicicaciones electronicas a travées de
Internet.

Proxy: hace referencia a un programa o dispositivo gealiza una accién en
representacion de otro, generalmente usado conipcede borde.

R.

RADIUS: Es un protocolo de autenticacion y autorizaciarapaplicaciones de acceso a la
red o movilidad IP. Utiliza el puerto 1813 UDP pastablecer sus conexiones.

S.

Servidor Proxy: Es un servidor que se encuentra entre una ajdlicatiente, por ejemplo
un navegador de internet, y un servidor real. Elider proxy intercepta todas las
requisiciones que van al servidor para ver si lplaede cumplir, si no es asi, le envia la
requisicion al servidor real.

SMTP (Simple Mail Transfer Protocol): protocolo de fgasado en texto utilizado para el
intercambio de mensajes de correo electronico entmputadoras o dispositivos

electronicos. Est4 basado en el modelo clientdeg@rvdonde un cliente envia un mensaje
a uno o varios receptores.

Skype es un software para realizar llamadas sobrenetgivolP), fundada en 2003 por
los creadores de Kazaa. El cédigo y protocolo dgp&kermanecen cerrados y propietarios,
pero los usuarios interesados pueden descargaitgna¢nte la aplicacion del sitio oficial.
Los usuarios de Skype pueden hablar entre elldsignaente.

SOAP: (siglas de Simple Object Access Protocol) es witopplo estandar creado por
Microsoft, IBM y otros, define cdmo dos objetos eiferentes procesos pueden
comunicarse por medio de intercambio de datos XEHio es una ventaja ya que facilita
su lectura por parte de humanos, pero también ésconveniente dado que los mensajes
resultantes son mas largos. SOAP es uno de loscptos utilizados en los servicios Web.

SSH (Secure SHell): es el nombre de un protocolo ypdegrama que lo implementa, y
sirve para acceder a maquinas remotas a travasaded. Permite manejar por completo la
computadora mediante un intérprete de comand@snlyién puede redirigir el trafico de X
para poder ejecutar programas graficos si tenemoSarvidor X (en sistemas Unix)
corriendo.

SHA: Secure Hash Algorithm, Algoritmo de Hash Segusoum sistema de funciones hash
criptograficas relacionadas de la Agencia de SdgdrNacional de los Estados Unidos y
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publicadas por el National Institute of Standardsl &echnology (NIST). El primer
miembro de la familia fue publicado en 1993 esialicente llamado SHA. Sin embargo,
hoy dia, no oficialmente se le llama SHA-0 pardagvionfusiones con sus sucesores. Dos
afios mas tarde el primer sucesor de SHA fue puldican el nombre de SHA-1. Existen
cuatro variantes mas que se han publicado desdeoestcuyas diferencias se basan en un
disefio algo modificado y rangos de salida increauny: SHA-224, SHA-256, SHA-384,

y SHA-512 (llamandose SHA-2 a todos ellos).

T.

TACACS (Terminal Access Controller Access Control Systees un protocolo de
autenticacion remota que se usa para comunicamseunoservidor de autenticacion
comunmente usado en redes Unix. TACACS permite asamidor de acceso remoto
comunicarse con un servidor de autenticacion parerhinar si el usuario tiene acceso a
la red

TCP: Abreviatura para ‘Transmission Control ProtocdlCP es uno de los protocolos
principales para las redes tipo TCP/IP. En donbpraocolo IP, lidia solamente con los
paquetes y el TCP hace posible que dos computadsstablezcan la conexion e
intercambio de informacion. TCP garantiza el erddda informacién y también garantiza
gue los paquetes son entregados en el mismo ondguesfueron enviados.

Trama: es una unidad de envio de datos. Viene a samigiodde paquete de datos o
Paquete de red, aunque se aplica principalmentesarniveles OSI mas bajos,

especialmente en el Nivel de enlace de datos. Noremde una trama constara de cabecera,
datos y cola. En la cola suele estar algun chedaewrores. En la cabecera habra campos
de control de protocolo.

Triple DES: En criptografia el Triple DES se llama al algootoue hace triple cifrado del
DES. También es conocido como TDES o 3DES, fuerd®kalo por IBM en 1978.

U.

UDP: Abreviatura para ‘User Datagram Protocol’, epustocolo sin conexién, que, como
TCP, corre encima de redes IP networks. A difeeedel TCP/IP, UDP/IP da muy pocos
servicios de recuperacion de errores, pero ofrezaTdio una manera directa de enviar y
recibir datagramas sobre una red IP. Este prot@®lassado principalmente para transmitir
mensajes sobre una red.
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UTM (Unified Threaten Management): dispositivo de sielgul periférica usado para
controlar el acceso, llevar registro y delimitatipb de trafico que se mueve desde/hacia
una red interior hacia/desde una red exterior ifhetegeneralmente)

V.

VNC: es un programa de software libre basado en unactga cliente-servidor el cual
nos permite tomar el control del ordenador servidarotamente a través de un ordenador
cliente. También llamado software de escritorio otm VNC permite que el sistema
operativo en cada computadora sea distinto: Esblgosiompartir la pantalla de una
maquina de "cualquier" sistema operativo conectashekrle cualquier otro ordenador o
dispositivo que disponga de un cliente VNC portado.

X.

XML (sigla en ingles dé&xtensibleMarkup Language,olenguaje de marcas extensible):
se propone como un estandar para el intercambionfdemacion estructurada entre
diferentes plataformas. Se puede usar en basesta® éditores de texto, hojas de célculo
y casi cualquier cosa imaginable, no es realmentdenguaje en particular, sino una
manera de definir lenguajes para diferentes nemeésgd Algunos de estos lenguajes que
usan XML para su definicién son XHTML, SVG, MathML.
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IX. ANEXOS.

Anexo 1: Hojas Técnicas de los Equipos Utilizados.

FORTIGATE 100 A

Interfaces

100100 Etherret ports
4-Part Switch

DMEZ part
LISE ports

System Performance

Concurrent sessions 200,000

Mew sesslonssscond

Firewsall throug hput (Mbps)

1 68-bit Triple-DiES through put (Mips)
Antlvirus throughput® (Mbps)

Lsers Unirestricted

Palicles
Schedules

Antivirus, #orm Detection & Remowal
Autornatlc virus database updats
from FortiProtect Metwork

Scans HTTP, FTFR, SMTF, POP3, IMAF,
and encrypted VPN Tunnels

Elock by file size

Flrewall Modes and Features
MAT, PAT, Transparent (bridge)
Routing ok (RIP w1, w2)
Policy-basad MAT

wirtual domains

WLAM tagaging (802.1q)

Lser Graup-based authentication
H.323% MAT Traversal

WINS suppart

VPN

FFTF, L2TF, and IF5ac

Dedicated tunnels

Encryption (DES, 3DES, AES)
SHA-1 / MD5 authentication

FFTF, L2TF, WPM client pass though
Hub ard Spoke VP support

IKE certificate authentication

IPSec MAT Travarsal

Dead pear detection

Content Flitering

URL keyword/phrase block

LIRL Exampt Lt

Protection profilkes

Blocks Java Applet, Cookies, Active X
FortiGuard ™™ weels filbzring support

Dynamic intrusion Detection and Prevention
Intrusan prevention for aver 1300 attacks
Autornatic reaktinme upcates from
FortiProtect Mebw ork

Customizable detection sanature list

Antk-Spam
Real-time Blacklist/Open Relay Database sarver
MIME header check

Keyweord/ phrase filtering

1P ackdress blacklist/emampt list

Ba ks o b

4,000
100
40

a

1000
258

® B Ry R

Logging/Monitoring

Lag b remioke SyslogAWELF s2rver

Graphical reaktime and histarical monitoring
SHMP

Ermall notfication of vinses and attacks

VPN tunrel monitor

MNetearking

pAultiple WAR link suppart
Multkzone support

Route bstween zones
Policy-basad ruting

System Management
Consale Interface

wiablLl (HTTPS)
Mult-language suppaort
cCammand line interface
sacure Command shell (S5H)
Fortikanager Systam

Administration

Rok-basad administratizn

multiple adrministrators and user kvels
Upgrades & changes via TFTP & Wabd
System software rollback

User Authentication

Internal database

Extarnal LDAR/RADIUS databasa support
R&A Sacurlly

wauth aver RADILS suppart for IFS2c VPN
IPibdAC address binding

Trafflc Management

Diffsery satting

Palicy-basad traffic shapd rg
Guarantzed/Maxirmurn/Priorty bandwidth

Dimensions
Height 1.75 Inches
Width 12.6 inches
Length &.13 Inches
Welg ht 73 1b (3.3 ka)
Power
CeZ input wioltage 12
CeZ input current 5A
External posver supply 100 ta 2400AC
Environmental
Operating Tempsraturs 32 o 104 F
(0 ko 40 %0
Storage Tem perature -13 ko 158 °F
(-25to 7O °C)
Hurnidity 5 to 95%,
nion-candensing
Compliance

FCC Class A Part 15, CE, UL,
CLIL, VI, C-Tick, CB
IC5A Antivirus, Firewall, IPSec, NIDS
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SonicWALL TZ 190

SonicWALL TZ 190

Cortafuegos

MNodos admitidos llimitados
Rendimiento de
paquetes dindmicos

a0 Mbps y superior

Rendimiento de 10 Mbps
Gateway Anti-Virus

Rendimiento de 8 Mbps
Intrusion Prevention

Rendimiznto de 6 Mbps
Gateway Anti-Spyware

Conexiones 6.000
Paliticas 250 por zona

Proteccién contra
deneqacion de servicio

VPN

27 clases de ataques Dob, DDoS y de escaneo

Rendimianto 3DES 30 Mbps y superior
Rendimientc AES 30 Mbps y superior
WPN entre emplazamientos 15 tineles max.

VPN de acceso remato Ampliable a 25 usuarios simultdnens, incluye 2

licencias
Cifrado DES, 3DES, AES (128, 192, 256}
Autenticacion MD3, SHA-1
Intercambic de claves IKE, clave manual, certificados (X.509)
KAUTH/RADIUS Si
L2TP/IPSec Si
Dead Peer Detection Si
DHCP a través de VPN Si
IPSec MAT Traversal Si
Pasarela VPN Si

redundante

Servicios de sequridad de inspeccién profunda

Gateway Anti-Virus,
Anti-Spyware and
Intrusion Prevention

Antivirus de red

describen arriba

LAN inaldmbrica

Amplia base de dates de definiciones de virus
Control de aplicaciones punto a puntoy de
mensajeria instantanea, asi como actualizacién de
definiciones mediante arquitectura de refuerzo
distribuido a través de todas las interfaces
Content Filtering Service  Rastreo por URL, palabra clave y contenido,

(CFS) bloqueo de ActiveX®, Java Applets y cookies
HTTR/S, SMTP, POP3, IMAP v FTF, cliente McAfee™
reforzado en pasarela reforzade, bloqueo de anexos de correo electrénico
Paquete de prestaciones 90 dias 8x5 o actualizaciones de software y
firmware. Clientes Global VPN y servicios segun se

Controlador de LAN Incluida
inaldambrica

Versiones de SonicPoint  802.11a/k/g v BO2.11b/g

SonicPoints gestionados  Como maximo 8 per interfaz, 16 por dispositivo

|EEE 802.11a, 802.11k, 802.11g, 802.11d, B02.11i
(Requiere SonicOS Enhanced 3.7 o superior)

Mormas WLAN

Alimentacion por SonicPoints admiten 802.3af PokE
Ethernet (PoE)

Seguridad WLAN

WAN inalambrica 3G

WPA, WEP 64/128/152 de bits, TKIP, AES, 802.11i
(Requiere SonicOs Enhanced 3.7 o superior)

Indicador de fuerza
de la sefial inalambrica

Tarjetas de PC soportadas® Movatel Wireless Merlin PC720/

LED {velocidad variable) e interfaz grafica de usuario

Rendimiento WWAN tipica**

EV-DO rev A
EV-DO
1xRTT
HSDPA
UMTS
EDGE

GPRS

Informes sobre el uso
delancho de banda

Alerta deinsarcién/
retirada de tarjeta

Gestian del ancho
de banda en la WWAN

1.000 3 2.000 kbps
4003 700 kbps
80 5 100 kbps
1.000 3 2.000 kbps
3002 500 kbps
200 a 400 kbps
50 3 100 kbps

Estadisticas del trafico cargado y descargado diarias,
semanales, mensuales y anuales

Las alertas se envian a través de la interfaz WAN por
cable al administrador remoto o al Sistema de
Gestidn Glokal

FIFC, CBQ, RFC 2309, requlacion porinterfaz y por
acceso; ancho de banda garantizado, ancho de
banda maxima, prioridad

LAN

Interfaces LAM (8) 104100 Ethernet

FortShield Un maximo de echo zonas de sequridad persenalizadas
Velocidad puerta 10 Mbps, 100 Mbps, Autemaética, Desactivada

Diplex Total, Media, Automatica

Estadisticas de trafica

Conexién ared

Recuento de bytes transmitidos/recibidas, TE/RX

DHCP
Maodas NAT

Enrutamiento por politicas
Modaos WAN

Soporte DDNS
Autenticacidn

Servidar interno, relé

1:1, muches:1, I'muchaos, muchos:muchaos, NAT flexible,
PAT

Decisiones de enrutamiento basadas en
combinacicnes de IF de origen, IP de destino y servicio
Modos NAT y transparente con direccionamisnto
estitico o dinamico

dyndns.org, yi.erg, no-ip.com y change-ip.com
RADIUS, LDAP AD, bases de datos internas (max. 150
usuarios)

Hardware

Interfaces () 10/100 LAN, (1) 107100 WAN, (1) 10/100 OPT
Memaria (RAM) 128 MB

Flash 16 MB

Potencia de entrada 1002240V CA 50-60Hz, 1A

Consume eléctrico 127 W

maxima

Calor disipado total 43 3 BTU

MTBF 9.6 afos

Certificaciones
(pendisntes)
Dimensiones

Peso
Feso de suministro

Pesc DEEE (Desperdicios
de equipos eléctricas y
electrénicos)
Conformidad con
normas

Entorno

Hurnedad

ICSA Firawall 4.1, ICSA IPSec VPN 1.0d, FIPS 140-2,
VPMNC AES, Criterios Comunes EAL-2
254x178x3,0cm

10,070 1,2 pulgadas

0,92 kg

2,0libras

21 kg

4,75 libras

1,2 ka

2,75 libras

FCC Class B, ICES Class B, CE, C-Tick, WCCI Class B, NOM,
UL, <UL, TOWASS, CB, RoHS, DEEE

5-40° C (40-105°F)

10-90% sin condensacian

* Para obtener una lista completa de las tarjetas soportadas, consulte nuestra

Novatel Wireless Merlin 5620

(Tarjeta Sprint de banda ancha mévil)
Novatel Wireless Merlin 5720

(Tarjeta Sprint de banda ancha mévil)
Novatel Wireless Merlin V520

Option GlobeTrotter GT MAX

Option GlobeTrotter GT MAX 7.2 ready
Optien GlobeTrotter HSDPA

Option GT Max 2.6

Sierra Wireless AirCard 860

pagina: http:fwww.sonicwall.com/us/tz190cards.html
**El rendimiento real depende de diversos factores, entre ellos |3 proximidad
a la torre celular, las condiciones meteoroldgicas v la cantidad de trifico
de red. Ademas, el grafico muestra 2l rendimiento en régimen de descarga. EI
rendimiento en régimen de carga es menar.
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