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RESUMEN

El presente documento refleja el desarrollo de una metodologia para la implementacién de un
sistema de gestion de riesgos (SGR) en una empresa dedicada a brindar servicios de
telecomunicacion e instalacion de sistemas eléctricos, la cual se ha nombrado Contratistas de
Telecomunicacién y Electricidad S.A. de C.V. (CTE). El objeto de analisis y estudio son los dos
procesos que conforman la cadena de valor de la empresa: Gestion de Requerimientos y
Operaciones, procesos donde se concentra la principal actividad productiva de la empresa. Para
la implementacion del SGR se tomé como guia la Norma 1SO 31000:2018, la cual permite
sustentar el desarrollo del presente documento por medio de los principios y directrices que la
conforman. Las fases de la gestion de riesgos desarrolladas fueron: identificacion, analisis,
evaluacion y tratamiento. El presente documento propone el procedimiento de gestion de
riesgos; herramienta que definira la metodologia aplicable en la organizacién y el actuar del
comité de riesgos, el cual fue constituido para dar continuidad a futuro a la gestién de los riesgos
ya identificados en la cadena de valor y a los demas procesos que conforman el mapa de primer
nivel de CTE. El nombre real de la empresa se ha omitido por acuerdo de confidencialidad entre
los estudiantes de maestria y la alta direccion de la empresa donde el proyecto ha sido
desarrollado.

Palabras clave: riesgos operativos, gestion del riesgo, 1ISO 31000:2018, matriz de riesgos, procedimiento de
gestion del riesgo.

ABSTRACT

This document reflects the development of a methodology for the implementation of a risk
management system (RMS) in a company dedicated to providing telecommunication services
and installation of electrical systems, which has been named Contratistas de Telecomunicacién
y Electricidad S.A. de C.V. (CTE), the real name of the company has been omitted due to a
confidentiality agreement between the master's degree students and the company's top
management where the project has been developed. The company is dedicated to providing
professional telecommunications services and electrical installations in El Salvador, the object
of analysis and study are the two processes that make up the company's value chain:
Requirements and Operations Management, processes where the main activity is concentrated
productive of the company. For the implementation of the SGR, the ISO 31000: 2018 Standard
was taken as a guide, which allows to support the development of this document through the
principles and guidelines that comprise it. The phases of risk management developed were:
identification, analysis, evaluation and treatment. This document proposes the risk management
procedure; tool that will define the methodology applicable in the organization and the actions
of the risk committee, which was constituted to give continuity in the future to the management
of the risks already identified in the value chain and to the other processes that make up the first
level map of CTE.

Key words: operational risks, risk management, ISO 31000: 2018, risk matrix, risk management procedure.
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GLOSARIO DE TERMINOS GENERALES

Cable coaxial (HFC): Cable eléctrico constituido por dos conductores concéntricos aislados
entre si.

Consecuencia: El resultado de un evento que afecta los objetivos.
Control: Medida que mantiene y/o modifica un riesgo.

Fibra dptica: Hilo o haz de hilos de vidrio altamente transparente por el cual se transmite
informacidn a grandes distancias mediante sefiales luminosas.

Fuente de Riesgo: Elemento que, por si solo o en combinacidn con otros, tiene el potencial de
generar riesgo.

Gestidon del Riesgo: Actividades coordinadas para dirigir y controlar la organizacién con
relacion al riesgo.

Probabilidad: Posibilidad de que algo suceda.

Proceso: Conjunto de actividades mutuamente relacionadas que utilizan las entradas para
proporcionar un resultado previsto.

Riesgo: Efecto de la incertidumbre.
ROI: Retorno de la inversion.

Sistema de gestion de la calidad: Actividades mediante las que la organizacion identifica sus
objetivos y determina los procesos y recursos requeridos para lograr los resultados deseados.

Telecomunicaciones: Sistema de transmision y recepcion a distancia de sefiales de diversa
naturaleza por medios electromagnéticos.
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SIGLAS Y ABREVIATURAS

SGR
RMS
CTE
ISO
NTS
RRHH
SSO
ROI

Sistema de Gestion de Riesgos

Risk Management System

Contratistas de Telecomunicacion y Electricidad S.A. de C.V.
Organismo Internacional de Normalizacion

Norma Técnica Salvadorefia

Recursos Humanos

Seguridad y Salud Ocupacional

Return on investment (Retorno de la Inversion)
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INTRODUCCION

En las actividades productivas habituales de las empresas siempre hay situaciones que
representan una amenaza para que las operaciones se desarrollen de manera eficaz y eficiente,
las cuales originan un panorama de incertidumbre que limita a la empresa al cumplimiento de
sus objetivos y metas, ocasionando pérdidas o retrasos, este escenario se conoce como riesgo.

Es importante que las organizaciones conozcan los riesgos a los que se exponen diariamente, y
que éstos tengan medidas preventivas para reducir el dafio potencial que representa para la
operacion.

La Real Academia Espafiola, define que la palabra riesgo implica la proximidad de un dafio,
desgracia o contratiempo que puede afectar la vida de los hombres?. El riesgo en su esencia es
la probabilidad de ocurrencia de un peligro producto de un acontecimiento natural o antrépico,
incluye la probabilidad de ocurrencia y la valoracion por parte del hombre en cuanto a sus
efectos nocivos. La valoracion cualitativa del riesgo puede hacerse cuantitativa por medicion de
pérdidas y probabilidad de ocurrencia al contar con los datos adecuados para realizar un calculo
de probabilidades.?

La gestion de riesgos en las empresas debe incorporar un enfoque integral, donde trabajen hacia
un mismo objetivo todos los elementos que la componen, desde las personas hasta los procesos,
sincronizando la naturaleza compleja de las actividades habituales de la operacion de la empresa,
siempre garantizando coherencia y consistencia entre los riesgos detectados y los planes de
accion para controlarlos y en el mejor de los casos eliminarlos.

! Fuente: Real Academia Espafiola, 1992, p.1.562
2 Fuente: Elaboracion propia




1. DESCRIPCION DE LA EMPRESA

1.1. Generalidades de la Empresa

Contratistas de Telecomunicacion y Electricidad S.A. de C.V. Figura 1 - Logo de la Empresa.
(CTE) fue fundada en 1988, cuenta con recursos técnicos y .
financieros para brindar servicios de ingenieria a las empresas . C T E
distribuidoras de energia eléctrica, de telefonia, y de servicio de

cable, cuenta con un recurso humano de 500 colaboradores Eente: Elaboracion oronm
distribuidos en las diferentes sedes de El Salvador.

i6n pronia

La sede central de la empresa o casa matriz esta ubicada en la ciudad de San Salvador,
asimismo, cuenta con centros de operacion en los distintos puntos de la capital y en el interior
del pais, lo que permite tener un mayor alcance en los servicios profesionales que brinda, las
cuales estan ubicadas en:

e Alameda Manuel Enrique Araujo, ciudad y departamento de San Salvador

e Calle 5 de noviembre, ciudad y departamento San Salvador

e Zona paracentral, Venecia en la ciudad de Soyapango, departamento de San Salvador
e Lourdes, municipio de Colon, departamento de La Libertad

e Ciudad y departamento de San Miguel

e Ciudad y departamento de Santa Ana

Las competencias esenciales de la empresa comprenden productos y servicios tales como:

¢ Disefio y mantenimiento de instalaciones eléctricas de alta y baja tension.

e Montaje de Subestaciones eléctricas, lineas de transmision, sub transmision y
distribucion.

e Servicio de mantenimiento a oficinas y plantas industriales en las areas eléctricas.

e Medicion y correccion de parametros eléctricos, para el uso mas eficiente y econémico
de la energia eléctrica, en oficinas y plantas industriales.

e Servicios de camidn grua, ya sea para la instalacion de postes de concreto y transporte
de bobinas de fibra dptica.

e Obras civiles para instalacion de cableado subterraneo; ya sea para sistema eléctrico o
de telecomunicaciones.

e Disefio, instalacion y mantenimiento de redes hibridas, fibra Optica y cable coaxial
(HFC), para sefiales de Internet, Telefoniay TV por cable.

e Disefio, instalacion y mantenimiento de enlaces de fibra dptica para red de transmision,
G-Pon y Ultima Milla; incluye fusion y certificacion.

e Servicios Profesionales para optimizacion de red de telefonia movil (Torreros).

e Servicios profesionales para la modernizacion de red de telefonia movil




e Servicios profesionales, herramientas y suministros para clientes corporativos con
servicios de internet, datos y telefonia; asi como construccion de ductos para instalacion
de cables.

La empresa posee una estructura organizacional conformada por cinco gerencias: gerente
general, gerente administrativo y financiero, gerente de recursos humanos y de seguridad y salud
ocupacional, gerente de operaciones, y gerente de calidad.

Cuentan con una mision, vision, politica de calidad, procedimientos documentados y una
estructura de profesionales en materia de gestion de la calidad que da soporte al sistema.

El marco filoséfico® de CTE esta constituido por:

Mision

«S0mMOs una empresa que provee servicios técnicos y profesionales con calidad, excelencia y
rapidez a nuestros clientes, facilitando sus operaciones en el area de ingenieria eléctrica y

telecomunicaciones, generando el desarrollo personal y profesional de nuestros colaboradores
y la satisfaccion de nuestros accionistas.»

Vision
«Ser para el 2023 un referente de calidad y servicio para Centroamérica, siendo reconocidos
por sus estdndares aplicados y la seguridad en las areas de Ingenieria Eléctrica y

Comunicacion aldmbrica e inalambrica para cubrir las necesidades crecientes de este
mercado.»

Valores

o Lealtad

e Compafierismo
e Puntualidad

e Honestidad

e Responsabilidad
e Servicio

8 Fuente: CTE S.A.de C.V.




Politica de Calidad

«En CTE estamos comprometidos con nuestros clientes, en la disponibilidad inmediata de
servicios técnicos y profesionales en las areas de ingenieria eléctrica y telecomunicaciones, con
nuestro personal calificado y confiable. Interesados en realizar los servicios con nuestros
recursos para desempefiar las actividades con calidad y abiertos a establecer socios
estratégicos que deseen tercerizar su operacion, y asi ser un referente en la region en el 2023.

Ademas, nos comprometemos a:

e Velar por la salud y seguridad de nuestros colaboradores a través del cumplimiento de
la ley de prevencion de riesgos y salud ocupacional.

e Implementar un sistema de gestion de calidad en los servicios que brindamos a nuestros
clientes en el area de telecomunicaciones.

e Generar acciones que reduzcan el impacto ambiental de nuestras actividades.

e Establecer un mecanismo de comunicacion efectiva con nuestro cliente y finalmente,
nos comprometemos a revisar peridédicamente nuestra politica para asegurar una
adecuada continuidad en relacion con nuestros clientes.»




1.2. Estructura Organizativa

Gerencia
Administrativa y
Financiera

Contratistas de Telecomunicacion y Electricidad S.A. de C.V. (CTE)

Estructura Organizacional

Gerencia General

Gerencia de RRHH y Gerencia de
SSO Operaciones

Figura 2 - Organigrama Ejecutivo de CTE

Fuente: Elaboracion propia

Gerencia de Gestion
de la Calidad



1.3. Principales Servicios
Cuenta con un equipo de profesionales que desempefian labores técnicas y de apoyo, el recurso
humano posee en promedio dieciocho afios de experiencia en:

e Construccion de lineas de energia eléctrica en sub transmision y distribucion, incluyendo
subestaciones eléctricas.

e Especialistas en la construccion de redes hibridas, fibra Optica y cable coaxial (HFC),
para clientes de Internet, telefoniay cable TV.

e Servicio de atencidn a clientes, abonados, en las instalaciones de Internet, telefonia y
cable TV, domiciliar, utilizando unidades moviles con sus herramientas y técnicos con
mucha experiencia y responsabilidad.

e Suministro de servicios de cobro y desconexion de abonados de TV, Telefonia e internet,
con personal técnico desplazandose en vehiculo tipo panel o motocicleta.

Figura 3 - Cuadrillas en Trabajo de Campo

Fuente: CTE S.A. de C.V.




2. PLANTEAMIENTO DEL PROBLEMA

2.1. Identificacion del problema
Ante las necesidades del mercado, la organizacion busca mantener su posicionamiento y
competitividad a través de la certificacion del sistema de gestion de la calidad, basado en la
norma 1SO 9001:2015. Para lograrlo, requiere la aplicacién de acciones para controlar sus
riesgos inherentes en la operacion, siendo necesaria la implementacion de un sistema que le
permita gestionarlos y con ello lograr conformidad al requisito normativo.

2.2. Objetivo general
Disefar un sistema para la gestion de los riesgos aplicado en los procesos que conforman la
cadena de valor: Proceso de Gestion de Requerimientos y Proceso de Operaciones; basado en
la norma 1SO 31000:2018.

2.3. Objetivos especificos

e Disefiar el sistema de gestion de riesgo segun la 1SO 31000:2018 Gestion del Riesgo —
Directrices, mediante las fases de: Liderazgo y compromiso, Integracién, Disefio del marco
de gestion e Implementacién, en los procesos de: Gestion de Requerimientos y Proceso de
Operaciones, los cuales conforman la cadena de valor de la empresa.

e Implementar el sistema de gestion de riesgos disefiado segun la Norma 1SO 31000:2018.

o Definir controles para los riesgos identificados, evaluados de los procesos de la cadena de
valor, que sirvan como ejercicio aplicativo que posteriormente replicaran al resto de
procesos por parte de los responsables de la gestion del riesgo.

2.4. Justificacion

En la busqueda de la mejora continua de sus procesos; y para el cumplimiento en una futura
auditoria de certificacidon de la Norma ISO 9001:2015, se implementa un sistema de gestion
de riesgos basado en la Norma ISO 31000:2018, en el cual esta cimentada la forma en que
se regira el actuar del comité gestor de riesgos; dicho comité, estd conformado de manera
multidisciplinaria permitiéndole a la organizacion contar con el conocimiento y experiencia
de distintos colaboradores de la organizacion.

Por medio del sistema de gestion de riesgos se definiran los controles y planes de accion que
permita mitigar los riesgos detectados en la etapa de identificacion y evaluacion,
aprovecharlos o en caso de que no se puedan eliminar, contar con una estrategia que permita
reducir las pérdidas o consecuencias.




2.5. Delimitacion
El desarrollo e implementacion del SGR para el presente trabajo de tesis se desarrolla en la
empresa salvadorefia Contratistas de Telecomunicacion y Electricidad S.A. de C.V. (CTE)

El anélisis se realiza en los procesos que conforma la cadena de valor de CTE:

1. Proceso de Gestion de Requerimientos
2. Proceso de Operaciones

Los procesos de soporte y administrativos no serén incluidos al presente proyecto de tesis
para su evaluacion y analisis, debido a que el periodo de tiempo designado para su ejecucion
del proyecto no es suficiente para realizar la evaluacion al sistema completo, ya que la
extension de estos procesos, procedimientos y actividades es mucho mas extensa que los que
conforman la cadena de valor.




3. MARCO TEORICO
3.1. Concepto de 1SO 31000:2018

La norma ISO 31000:2018 es un estdndar desarrollado por ISO, el cual proporciona los
principios y directrices para la Gestion de Riesgos, es aplicable a cualquier tipo de organizacion,
independientemente del sector, tamafio o actividad que realice. Por lo tanto, con la Norma 1SO
31000:2018, se establecen disposiciones que ayudan al disefio, implementacion, operacion,
mantenimiento y revision de un Sistema de Gestidn de Riesgos basado en la mejora continua.

Es muy datil para que las organizaciones gestionen sus riesgos, tomando decisiones,
estableciendo y logrando los objetivos de la organizacion.

Esta norma considera que la gestién de riesgos se basa en principios, marco de referencia y
procesos descritos, los cuales pueden ser adaptados para que la gestion de riesgos sea eficiente,
eficaz y coherente.

3.2. Clasificacion de Riesgos
Los riesgos pueden clasificarse en las siguientes categorias:

e Riesgos estratégicos: Se asocia con la forma en que se administra la empresa,
situaciones o eventos que atentan contra el cumplimiento de la mision, vision y los
objetivos estratégicos, en funcion de sus politicas. Impacto sobre los procesos de
desarrollo estratégico y de cambio mal gestionados.

¢ Riesgos de cumplimiento: Situaciones o eventos que atentan contra el cumplimiento de
requisitos internos o externos de la institucion, estan asociados a la calidad en la
prestacion de los servicios de la institucion. Estan relacionados con la percepcion y la
confianza por parte de los colaboradores hacia la empresa.

e Riesgos financieros: situaciones o eventos que atentan contra la sostenibilidad
financiera. Se relacionan con el manejo de los recursos de la empresa, la eficiencia, asi
como con la reduccidon de los flujos de ingresos y/o aumento de los flujos de gastos.
Pérdida, dafio, destruccion, indisponibilidad de instalaciones, equipos e inventarios
propios.

e Riesgos operativos: Comprende los riesgos relacionados tanto con la parte operativa
como técnica de la organizacion relacionados con su funcién. Situaciones con niveles
criticos de incidencia e impacto en colaboradores, Se asocian con la capacidad de la
empresa para que la tecnologia disponible satisfaga las necesidades actuales y futuras.




3.3. Fases de la Gestion de Riesgos

Identificacion del riesgo: reconocer y describir los riesgos que pueden ayudar o limitar
a una organizacion lograr sus objetivos.

Andlisis del riesgo: comprende la naturaleza del riesgo y sus caracteristicas, esta fase
debe considerar la probabilidad de los eventos y sus consecuencias, la naturaleza y
magnitud de las consecuencias, y la eficacia de los controles existentes.

Valoracion del riesgo: implica comparar los resultados del andlisis del riesgo, con los
criterios de riesgo establecidos para determinar, cuando se requiere una accion adicional.
Tratamientos del riesgo: consiste en seleccionar e implementar opciones para abordar
el riesgo, e implica un proceso de seleccionar opciones para el tratamiento,
implementarlo y evaluar la eficacia del mismo, y finalmente decidir si el riesgo residual
es aceptable, asi como, efectuar tratamiento adicional en caso que no sea aceptable.
Registro e informe: documentar e informar sus resultados a las partes interesadas.




4, MARCO DE REFERENCIA.
4.1. Marco de referencia norma 1SO 31000:2018

La Norma técnica salvadorefia NTS 1SO 31000:2018, proporciona las directrices y principios
para gestionar el riesgo al que se enfrentan las organizaciones, publicada por el Organismo
Salvadorefio de Normalizacion (OSN). El propdsito de la gestion del riesgo es la creacion y la
proteccion del valor. Mejora el desempefio, fomenta la innovacion y contribuye al logro de
objetivos. Dicha Norma establece que la gestion del riesgo se basa en los siguientes elementos:
los principios, marco de referencia y el proceso.

Los principios proporcionan orientacion sobre las caracteristicas de una gestion del riesgo eficaz
y eficiente, comunicando su valor y explicando su intencion y propésito. Los principios son el
fundamento de la gestion del riesgo y se deberian considerar cuando se establece el marco de
referencia y los procesos de la gestién del riesgo de la organizacion. Estos principios deberian
habilitar a la organizacion para gestionar los efectos de la incertidumbre sobre sus objetivos en
lo que respecta al desarrollo del marco de referencia, en virtud que implica: integrar, disefiar,
implementar, valorar y mejorar la gestion del riesgo; de la misma forma el proceso implica la
aplicacion sistematica de politicas, procedimientos y practicas a las actividades de
comunicacion y consulta, establecimiento del contexto y evaluacion, tratamiento, seguimiento,
revision, registro e informe del riesgo; como se muestra en la siguiente imagen:

Figura 4 - Estructura metédica del proceso de Gestion de Riesgos

Establecer el Contexto

Identificacion del riesgos

Analisis del Riesgo

Valoracion del Riesgo

Tratamiento del riesgo

Fuente: Norma ISO 31000:2018




Definiciones de los elementos mostrados en la figura 4:

Alcance, contexto y criterios: consiste en definir el alcance del proceso y comprender
los contextos externo e interno.

Identificacion del Riesgo: tiene como propdsito encontrar, reconocer y describir los
riesgos que pueden ayudar o impedir a una organizacion lograr sus objetivos.

Anadlisis del Riesgo: Implica considerar en detalle la incertidumbre, fuentes de riesgo,
consecuencias, probabilidad, eventos, escenarios, controles y su eficacia. Proporciona
una entrada para la valoracion del riesgo, para las decisiones sobre la manera de tratar
los riesgos y los métodos mas apropiados de tratamiento del riesgo. Los resultados
proporcionan un entendimiento para la toma de decisiones. Las técnicas de anélisis
pueden ser cualitativas, cuantitativas o la combinacion de ambas.

Valoracion del Riesgo: implica comparar los resultados del analisis con los criterios del
riesgo para determinar la accion adicional.

Tratamiento del Riesgo: puede implicar una o mas de las acciones como evitar el riesgo,
aceptar, eliminar compartir y retener el riesgo.

4.2. Estructura organizacional propuesta para la gestion de riesgos

Para abordar los riesgos operacionales, no se requiere que la alta direccion sea experta en la
operacion, pero necesitan comprender sobre los riesgos, para vigilar y asegurar el control de
estos. Debido a que no existe una unidad encargada para su gestion, la gerencia general debera
delegar al responsable de la ejecucion del procedimiento de gestion de riesgos, y sera el equipo
de auditoria interna quien verificara el cumplimiento y eficacia de los controles. En la figura 5,
se muestra la interaccion entre los elementos que conforman la estructura funcional propuesta y
sus relaciones (roles).

Figura 5 - Estructura metddica del proceso de Gestion de Riesgos

Instruye Audita

Comité Comité de Lider de Auditoria

Ejecutivo Riesgos Proceso Interna

Notifica Notifica

Informa

Fuente: Elaboracion propia




4.3. Funciones de la estructura propuesta
4.3.1. Funciones del comité ejecutivo

e Aprobar la politica y estrategia de riesgos en la empresa.

e Conseguir la integracion de todos los actores para asegurar el futuro del sistema

e Aprobar la estructura organizacional y funcional para la gestion de los riesgos

e Asignar los recursos necesarios para implementar de forma adecuada la gestion de los
riesgos.

4.3.2. Funciones de la Gerencia de Calidad.

e Diseflar e implementar el esquema del SGR a partir de politicas y metodologias
definidas.

e Poner en marcha un sistema de reporte de riesgos.

e Reportar de forma periddica al Comité Ejecutivo el grado de exposicion y las causas de
los riesgos relevantes que enfrenta la empresa.

¢ Informar de forma periddica sobre las pérdidas y las consecuencias asociadas.

e Desarrollar estrategias para identificar, medir y mitigar los riesgos que enfrenta la
empresa.

e Gestionar la asignacion de recursos para el control de riesgos.

4.3.3. Funciones del comité de riesgos
e Avalar las politicas de administracion de riesgos.
e Establecer el grado de tolerancia para las incertidumbres que debe enfrentar la empresa.
e Evaluar las alternativas de manejo de riesgos.
e Aprobar las metodologias de gestion de riesgos.
e Auvalar las estrategias de gestion de riesgos.

4.3.4. Funciones del Coordinador de Riesgos/ Contralor

e Administrar los riesgos.

e Comunicar efectivamente los resultados a todo nivel, con énfasis en las direcciones.

e Gestionar la recoleccion de informacion de eventos de riesgo y pérdidas asociadas a las
areas que identifiquen eventos de riesgos.

e Educar al personal sobre las mejores préacticas para la gestion de riesgos.

4.3.5. Funciones del lider de procesos

e ldentificar, evaluar y administrar los riesgos a su cargo.

e Monitorear e informar sobre los riesgos y generar auto evaluaciones las cuales seran
entregadas al coordinador de riesgos.

e Hacer seguimiento periddico a los indicadores de riesgos establecidos.

e Establecer las pérdidas asociadas a los eventos que ocurren en la empresa reportando al
Coordinador de riesgos.

e Recomendar la asignacion de recursos para el control de riesgos.

4.3.6. Funciones de auditoria interna
o Verificar los controles establecidos para la gestion de riesgos en la empresa.




e Evaluar las politicas y procedimientos de administracion del riesgo.
e Compartir informacion del estado actual de la administracion de riesgo.

4.4. Politica general de la gestion de riesgos
4.4.1. Objetivo General
Implantar un sistema de gestion de riesgos, este conjunto de lineamientos tiene el proposito de
alinear las acciones y toma de decisiones para la gestion de los riesgos en los procesos de la
organizacion.

4.4.2. Lineamientos de la Politica

A. Implantar un sistema de gestion de Riesgos alineado con estandares internacionales
de referencia, guiado por los siguientes principios:

e Liderazgo de la direccidn; proporcionara los recursos necesarios, brindara una
participacion en la gestion de riesgos y asegurara el trabajo de acuerdo con estos
principios.

e Integracion, la gestion de riesgos formara parte de los procesos de gestion.

e Globalidad y armonizacion de la gestion, de forma que todos los riesgos sean
gestionados mediante un proceso comun de identificacion, valoracion y
tratamiento segun se define en la norma ISO 31000:2018, para mantenerlos en
niveles tolerados por nosotros.

e Mejora continua a través de la revision periddica del marco de gestion.

B. Mantener un perfil de riesgo alineado con una tolerancia al riesgo media-baja,
presente en toda la cadena de valor y que desarrolla sus actividades de forma
diversificada. Este compromiso combina tanto elementos cuantitativos como
cualitativos y se basa en los siguientes criterios y principios de actuacion, inherentes
a su estrategia, culturay valores:

e Gestionar activamente y mantener dentro de los umbrales de tolerancia y
objetivos definidos la mayoria de los riesgos estratégicos y operacionales propios
de la actividad de la empresa.

e Evitar, transferir y/o mitigar los riesgos de salud, accidentalidad, medioambiente,
seguridad, ética y conducta, cumplimiento y reputacién e imagen, ante los cuales
se declara inequivocamente el rechazo, minimizando en cualquier caso y por
todos los medios su probabilidad de ocurrencia y/o impacto asociado, a través de
los procedimientos, recursos y herramientas necesarios habilitados a tal efecto.

C. Informar de manera transparente de los sistemas de control de riesgos, de los
principales riesgos a los que nos enfrentamos o que puedan afectar a la consecucién
de los objetivos de negocio y del nivel de tolerancia.

D. Aplicar los principios de excelencia adoptados por la compafia e incorporar y
promover las mejores practicas en el ambito de la gestion de riesgos.

E. Garantizar que se desarrollen actuaciones de mitigacion de los riesgos cuya
valoracion exceda de los niveles considerados como aceptables, teniendo en cuenta
su grado de administracion, hasta conducirlos en lo posible a un nivel aceptable.




F. Asegurar que la gestion de los riesgos sea proactiva, incorporando en el disefio de
los procesos controles que ayuden a su mitigacion, implementando planes de
contingenciay estableciendo coberturas para dichos riesgos cuando ello sea posible.

G. Con caracter general la gestion de los riesgos debe realizarse con criterios de
coherencia entre la importancia del riesgo y el coste y los medios necesarios para
reducirlo.

H. Velar porque el ente encargado del control y gestion de los riesgos (comité de
riesgos) esté debidamente informado de la situacién de éstos.

I. Todo riesgo de nivel aceptable debe ser sometido a actuaciones para mantenerlo en
dicho nivel.




4.5. Proceso para la evaluacion de los riesgos

Definicion de la matriz de responsabilidades (RACI)
Tabla 1 - Definicion de Responsabilidades en la Matriz RACI

Definicion Descripcién

Realiza el trabajo y sus tareas, debe existir
solo una “R”
Se encarga de aprobar el trabajo finalizado, es

Responsable (R)

Autoriza/aprueba (A) quien debe asegurar que se ejecuten las
tareas.
Posee informacion o la capacidad necesaria
Consultado (C) para terminar el trabajo, se le consulta

informacidn (comunicacion bidireccional).
Se le debe informar sobre el progreso de los
Informado (1) resultados del trabajo, la comunicacion es
unidireccional.

Fuente: Elaboracion propia

Tabla 2 - Matriz RACI (R: Responsable, A: Autoriza, C: consultado, I: Informado)

TAREA

Comité Ejecutivo

Comité de Riesgos
Auditoria Interna
Lideres de Procesos

—|Coordinador de Riesgos

Aprobar de la estructura funcional para la gestion de riesgos

Aprobar las funciones y responsabilidades de la estructura funcional

Aprobar los recursos necesarios para la implementacién de los riesgos

> > > >

Aprobar la Politica General de la Gestion de Riesgos

Recopilar datos de riesgos

Analizar el riesgo

Comunicar efectivamente a todo nivel

Concientizar sobre buenas practicas

Verificar la eficacia de los controles de riesgos establecidos

Gestionar los controles de riesgo

Definir los planes de accién para la gestion de riesgos

Responder al riesgo

Informar los resultados de la evaluacidn de Riesgos

Cuantificar las pérdidas relacionadas al riesgo
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Recomendar la asignacion de recursos para la gestién del riesgo A

Fuente: Elaboracion propia




Identificar establecimiento del Contexto
Contexto de la organizacion

Se establece el contexto de la empresa Contratistas de Telecomunicacién y Electricidad S.A. de
C.V. (CTE) para el afio 2021, a través del analisis de variables internas y externas en la
clasificacion Fortalezas Oportunidades, Debilidades y Amenazas (FODA) cuyos resultados se
pueden observar en la figura 6.

Figura 6 - Resultados de autoevaluacion FODA 2021 CTE

controlables

PUNTOS FUERTES

PUNTOS DEBILES

ORIGEN INTERNO

FORTALEZAS

Son las capacidades especiales con que cuenta la empresa, y que le
permite tener una posicidn privilegiada frente a la competencia.
Recursos que se controlan, capacidades y habilidades que se poseen,
actividades que se desarrollan positivamente, etc.

* Agradable lugar de trabajo

* Calidad del preducto final

* Créditos para los empleados

* Las oficinas deben estar bien equipadas y con articulos de
oficina en excelente condiciones y calidad.

* Recursos humanos motivados y contentos

* Procesos técnicos y administrativos de calidad

* Servicios de alto nivel

ORIGEN EXTERNO

OPORTUNIDADES

Son aquellos factores que resultan positivos, favarables, explotables,
que se deben descubrir en el entorno en el que actaa la empresa, y
que permiten obtener ventajas competitivas.

* Constante crecimiento de la industria
* Alta demanda de servicios o productos
* Bajas tarifas

* Necesidad del producto

DEBILIDADES

Son aquellos factores que provocan una posicién desfavorable frente a
la competencia, recursos de los que se carece, habilidades que no se
poseen, actividades que no se desarrollan positivamente, etc.

+ Salarios deficientes y pagos no puntuales

+ Equipo de oficinas daiiadas, deficientes y desactualizados.
* No capacitar al personal

+ Disponibilidad recursos financieros

+ Bajo nivel de venta

* Falta de planeacion

* Gerente deficiente

* No dar incentivos o créditos al personal

AMENAZAS

Son aquellas situaciones que provienen del entorno y que pueden llegar a
atentar incluse contra la permanencia de la organizacién.

* Fuerte competencia

* Aumento de precios

* Poca o baja contratacion de empleados

* Competencia consolidada en el mercado

* Bajo crecimiento de la organizacion o empresa.

No controlables

Fuente: CTE S.A. de C.V.

Contexto del Sistema de Gestion de Riesgos
El contexto de operacidn o aplicabilidad del Sistema de Gestidn de Riesgos se definen los siete
macro procesos identificados en el ANEXO I. Mapa de proceso de primer nivel.

Evaluacién de riesgos
e Identificacién del Riesgos

La Identificacion es la etapa fundamental del proceso de gestidn de riesgos en la que se conocen
e inspeccionan. El objetivo de la identificacion del riesgo es conocer los sucesos que se pueden
producir en la organizacion y las consecuencias que puedan tener sobre los objetivos de la
empresa, por lo que debe tener en cuenta el conocimiento previo de situaciones que han o que
pueden llegar a entorpecer u obstaculizar el cumplimiento de inocuidad del producto, mala
calidad del producto, impacto en la productividad de las areas y seguridad de los colaboradores.*

4 Fuente: Escuela Europea de Excelencia. Gestion de riesgos: Identificacion y analisis de riesgos.
2016.(https://www.escuelaeuropeaexcelencia.com/2016/07/gestion-de-riesgos-identificacion-analisis/)



https://www.escuelaeuropeaexcelencia.com/2016/07/gestion-de-riesgos-identificacion-analisis/

e Herramienta para la determinacion de Riesgos.

Al contar con los elementos necesarios para proceder a la identificacion de riesgos, el siguiente
paso es elegir el método; algunos de ellos, se desarrollan a través de la estructura de la
organizacion de abajo hacia arriba. Los métodos que se utilizaran son:

a) Analisis de causa - efecto: Es uno de los métodos de analisis de riesgos por excelencia. Su
desplazamiento se puede considerar de abajo hacia arriba. A diferencia de los métodos
siguientes, no se especializa en la identificacion de nuevos riesgos, sino en el descubrimiento
y comprension de la causa raiz de riesgos ya conocidos.

b) Entrevistas: Es también un método que va de arriba hacia abajo y resulta util para identificar
riesgos. El proceso empieza con una entrevista a un alto ejecutivo o al director o gerente de
la organizacién y continta indagando en los niveles inferiores. En este método, el
entrevistado, ofrece opiniones sobre los principales riesgos que, segin su opinién, debe
abordar la organizacion.

c) Encuestas: Es un método de abajo hacia arriba eficaz para la identificacion de riesgos
diversos. El procedimiento consiste en enviar encuestas a un gran nimero de personas dentro
de la organizacién, desde los niveles inferiores hasta la alta direccion.

e Analisis del riesgo (riesgo inherente y riesgo residual)

Se han establecido dos aspectos para tener en cuenta en el momento de evaluar o analizar
los riesgos: la Probabilidad y el Impacto.

e Probabilidad de Ocurrencia

Se suele de expresar o modelar cualitativamente por medio de una escala nominal, debe ser
medida con criterios de frecuencia, si se ha materializado, por ejemplo: nimero de veces que un
riesgo ha sucedido en un tiempo determinado, o de factibilidad teniendo en cuenta la presencia
de factores internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado; como se muestra en la tabla 3.

Tabla 3 - Criterios para calificacion de la Probabilidad

CRITERIO DE FRECUENCIA
PROBABILIDAD

Que suceda al menos una vez cada 1-2 meses

MEDIA Que suceda al menos una vez cada 3-5 meses 2

BAJA Que suceda al menos una vez cada 6 0 mas meses 1

Fuente: Elaboracion propia




Impacto de Ocurrencia

Se mide segun el grado en que las consecuencias o efectos pueden perjudicar a la organizacion
si materializa el riesgo.
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Tabla 4 - Criterios para calificacién de impacto

CRITERIO DE IMPACTO

CALIDAD

Afecta a la calidad del servicio, cumplimiento legal,

requisitos de cliente, y la integridad de los colaboradores.

Afecta las salidas de proceso, flujo de efectivo de la

organizacién, incumplimiento de los compromisos con

2
proveedores y contratistas, y el cumplimiento de materias
primas.
Variaciones leves que no tienen impacto en el servicio, 1

clima organizacional, o ataque cibernético.

Fuente: Elaboracion propia
Evaluacion de los Riesgos

Teniendo en cuenta los pardmetros previamente descritos de probabilidad y de impacto,
se deben identificar los criterios que apliquen al riesgo identificado y realizar la
calificacion acorde con la Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos.
Este primer analisis de denomina riesgo inherente, donde no se tienen en cuenta los
controles; para su clasificacion y visualizacién se establecen los parametros en la tabla
5.

Tabla 5 - Matriz de Calor de calificacion, evaluacion y respuesta a los riesgos
MATRIZ DE CALOR
IMPACTO
MUY BAJA

1

Fuente: Elaboracion propia




Con la realizacion de la etapa de analisis del riesgo se busca que la Organizacion obtenga los
siguientes resultados:

v Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la
capacidad de la Organizacion, para cumplir su propésito.

v" Medir el impacto, las consecuencias del riesgo sobre las personas, los recursos o la
coordinacion de las acciones necesarias para llevar el logro de los objetivos
institucionales o el desarrollo de los procesos.

v’ Establecer criterios de calificacién y evaluacion de los riesgos que permitan tomar
decisiones pertinentes sobre su tratamiento.

Los riesgos se clasifican de acuerdo a la tabla 6.

Tabla 6 - Clasificacion de los riesgos

ZONAS DE RIESGOS

Riesgo Bajo - debe ser seguimiento por parte de los niveles de

supervision.
ZONA ADMISIBLE DEL
RIESGO

Rango:1-3

Riesgo Medio - debe ser objeto de seguimiento adecuado por parte de los
mandos medios.

Rango: 4 - 6

Riesgo Alto - Requiere la atencion de Gerentes y dar seguimiento
ZONA NO ADMISIBLE DE

periédico.
RIESGO

Rango: 7 -9

Fuente: Elaboracion propia




e Tratamiento del Riesgo
Determinar los controles y su eficiencia frente a cada amenaza de riesgo.
I- Identificacion de Controles

A continuacion, se presenta la clasificacion que puede darse a los diferentes controles que se
implementan en la Seccional:

e Controles preventivos: corresponden a la primera barrera de seguridad, y corresponde
a aquellos que acttan para eliminar las causas del riesgo para prevenir su ocurrencia o
materializacion.

e Controles de deteccion: corresponden a la segunda barrera de seguridad. Es una alarma
que se acciona cuando se descubre una situacion.

e Controles de proteccidn: corresponden a la tercera barrera de seguridad. Este tipo de
controles neutralizan o disminuyen el efecto inmediato de un riesgo materializado, con
el fin de evitar mayores pérdidas.

e Controles correctivos: aquellos que permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable; también permiten la modificacion de
las acciones que propiciaron su ocurrencia.

[1- Implementacién de controles

La implementacion de los controles se asocia a que estén claramente definidos, documentados,
implementados, conocidos, puestos en marcha y acorde a los criterios establecidos.

Planes de tratamiento: Conjunto de actividades (acciones) encaminadas a prevenir y/o mitigar
el riesgo, las cuales comprenden su correspondiente descripcion, fechas de inicio, fechas de
ejecucion, seguimiento y responsables.

Nota: En caso de que se materialice un riesgo, se debe generar el plan de mejoramiento (accion
correctiva) respectivo.

Con la realizacion de esta etapa se busca obtener los siguientes resultados:

e Lograr un uso eficiente de los recursos.

e Garantizar la continuidad en la prestacion de los servicios.

e Proteger los recursos de la empresa.

e Politicas de administracion de riesgo.

e Acciones de manejo y planes de tratamiento para cada riesgo identificado.




I11- Verificacion de Controles

La verificacion en la implementacion de los controles se debe realizar por medio de mecanismos
como seguimientos, evaluaciones y/o auditorias, con el fin de asegurar el mantenimiento de
estos y/o necesidad de cambio de éstos.

IV-Anélisis de la efectividad de los controles

El procedimiento para la valoracion del riesgo parte de la evaluacion de los controles existentes,
lo cual implica revisar si cumplen las siguientes caracteristicas, con el fin de evidenciar si el
riesgo esta siendo mitigado o no. El control se encuentra:

a. Definido.

b. Documentado

c. Implementado

d. Socializado (Capacitado)

e. Revisado (Cuenta con seguimiento)
f. Evaluado de manera satisfactoria

El tipo de control puede evaluarse en una escala de 1 a 4 de la siguiente manera:

Tabla 7 - Evaluacion de Controles

Grado de Control: tabla de evaluacion de los controles

Categoria Descripcion Calificacion

Se presta una atencién significativa al riesgo. Se han adoptado la
mayoria de los controles econbmicamente viables. Se mantiene 1
un sistema de monitoreo constante. Control documentado,
actualizado, estandarizado, e implementado.

Fuerte

Los controles aplicados proporcionan una certeza razonable del
Moderado | control, aunque no permiten la gestion de todos los eventos de 2
riesgo potenciales.

Débil Los' controles aplicados son insuficientes para prevenir o mitigar 3

el riesgo.
Fuera del control de la organizacién en cuanto a su probabilidad 4
de ocurrencia y a la gestién de sus consecuencias.

Incontrolable

Fuente: Elaboracion propia

En caso de que los controles no se encuentren completamente implementados y su efectividad
no sea la esperada, se debe generar un plan de accion enfocado a garantizar su efectividad. Se
debe dar prioridad al control mas representativo.

e Aplicacion del Tratamiento

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos, evaluar
esas opciones (costo-beneficio, viabilidad técnica, etc.), preparar planes para tratamiento de los
riesgos e implementarlos.




Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden considerarse, cada
una de ellas, independientemente, interrelacionadas o en conjunto.

v' Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre
la primera alternativa a considerar, se logra cuando al interior de los procesos se generan
cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos
adecuados controles y acciones emprendidas. Ejemplos: control de calidad, manejo de los
insumos, mantenimiento preventivo de los equipos, desarrollo tecnoldgico, etc.

v Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion de ocurrencia), como el impacto (medidas de proteccién). La
reduccion del riesgo es probablemente el método més sencillo y econémico para superar las
debilidades antes de aplicar medidas méas costosas y dificiles. Se consigue mediante la
optimizacion de los procedimientos y la implementacion de controles.

v Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de otros medios que
permiten distribuir una porcién del riesgo, como en los contratos a riesgo compartido. Es asi
como, por ejemplo, la informacion de gran importancia se puede duplicar y almacenar en un
lugar distante y de ubicacion segura, en lugar de dejarla concentrada en un solo lugar.

v Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el gerente del proceso simplemente acepta la
pérdida residual probable y elabora planes de contingencia para su manejo.

Para el manejo de los incidentes se debera analizar las posibles acciones a emprender, las cuales
deben ser factibles y efectivas, tales como: la implementacién de las politicas, definicion de
estandares, optimizacion de procesos y procedimientos, entre otros.

Para la ejecucion de las acciones, se deben identificar las areas o dependencias responsables de
llevarlas a cabo, definir un cronograma y parametros para realizar el seguimiento y verificacion
de las actividades realizadas. Las acciones definidas se describen a través de los planes de
tratamiento.

e Comunicar el Resultado

Los resultados deberan comunicarse mediante un informe ejecutivo de la gestion de los procesos
de la organizacion; se recomienda expresarlos de forma grafica, destacando los de mayor
impacto, los riesgos asumidos, los tipos de activos afectados, sus amenazas y los controles
aplicados.

e Monitoreo

Es necesario monitorear continuamente los riesgos, la efectividad del plan de tratamiento, las
estrategias y el sistema de administracion que se establece para controlar la implementacion.




El seguimiento es una parte integral del plan de tratamiento de la administracion de riesgos; la
periodicidad de la revision de todos los componentes de la administracion de riesgos lo
determinarén al interior de cada equipo de gestion, por parte del administrador de sus riesgos.

e Apetito de Riesgo (Politica)

CTE, no ha implementado un sistema de gestion integral de riesgos, sin embargo, ha mostrado
interés por la propuesta de una guia basada en metodologias de gestion de riesgos.

La alta gerencia y el comité ejecutivo deberdn determinar el umbral de aceptacion del apetito de
riesgo de la organizacion, con los que procedera a gestionar los riesgos.

Bajo ese contexto, se deberd someter a consideracion la siguiente propuesta para CTE del apetito
de riesgo:

v" Los riesgos con incidencia «baja» se aceptan, cuando se estima que la probabilidad de
que ese riesgo se materialice es probable y seguro.

v" Los riesgos con incidencia «media» se aceptan cuando se estima que la probabilidad de
que ese riesgo se materialice es poco probable y posible.

v Los riesgos con incidencia «alta» se aceptan Unicamente cuando se estima que la
probabilidad de que ese riesgo se materialice es muy rara.

Los riesgos antes referidos, solo se deberan aceptar mediante la respectiva aprobacién, cuando
se asegurarse de que las medidas de mitigacion aplicadas son las adecuadas.

Ademas, del umbral de aceptacién del riesgo, se debera incluir en la solicitud de aprobacion las
acciones a realizar cuando resulte el riesgo como critico, el cual requerird atencion urgente y en
el caso que se obtenga como grave, se debera monitorear, de igual forma agregar las siguientes
consideraciones:

v" Todo riesgo que vaya mas alla del apetito de riesgo de CTE sera evaluado por los
gerentes y/o el comité de riesgos CTE, tomando en cuenta la tolerancia al riesgo.

v Para mantener la prestacion de servicios con los afiliados y ampliar el nimero de
usuarios, es de importancia fundamental que esos servicios sean de elevada calidad,
seguros y econémicos. CTE estd comprometido en proteger los datos que se le confian,
y tiene tolerancia cero respecto de cualquier riesgo identificable que pueda poner en
peligro la confidencialidad o la integridad de los datos.




5 RESULTADOS

5.1 Planificacion de la Implementacion
Para el proyecto de disefio e implementacion de un Sistema de Gestion de Riesgos (SGR) para CTE, se definié un cronograma de actividades,
el cual se divide en seis fases de desarrollo, donde se consideran los aspectos relativos al SGR tal como se muestra en la tabla 8.

ACTIVIDADES
FASE | - LIDERAZGO Y COMPROMISO
1.1 Mapeo de Procesos de ler, 2doy 3er nivel de los procesos de la
cadena de valor

- C T E Plan de implantacion del Sistema de Gestion de Riesgos

ANO 2021

BRI N R N = N A S A e N T N =R R N A A P o A I R X R =R N
gIgISRISIS|C|C|C|Z|C|C|2|C|CISISISISISISISISISISIS|g|L|e
S22 (S[(3[3Z|2|3[33|2(2[3(3|3|2|3[33|2(2[3(3|3]3|3]3

RESPONSABLE STATUS

Lenin Villalobos/ Fitima
Cantizano

1.1.1 Entrevista con Gerencia de Calidad de la Empresa

Lenin Villalobos/ Fatima
Cantizano

1.1.2 Aprobacién de mapas de primer, segundo y tercer nivel

Lenin Villalobos/ Fatima
Cantizano

1.2 Establecimiento de Politica de Riesgos

Lenin Villalobos/ Fatima
Cantizano

1.2.1 Comunicacidn de Politica de Riesgos

Allan / Lorena

1.2.2 Socializar politica de riesgos con mandos medios

Allan / Lorena

1.3 Establecimiento de Estructura para soportar los riesgos

(Comite Riesgos)

Lenin Villalobos/ Fatima
Cantizano

1.4 Establecimiento del Marco de Gestién de Riesgos

FASE Il - INTEGRACION

2.1 Revision de matriz FODA

Lenin Villalobos/ Fatima
Cantizano

Lenin Villalobos/ Fatima
Cantizano

2.2 Capacitacion de lideres de procesos en Gestion de Riesgos

Lenin Villalobos/ Fatima
Cantizano

2.3 Determinacion de los roles para la rendicion de cuentas y la
supervision

FASE Il - DISENO

3.1Establecimiento del Contexto de la Organizacion

Allan/ Lorena

Lenin Villalobos/ Fatima
Cantizano

3.2 Capacitacion de gestores de riesgos en la metodologia (comite de
riesgos

FASE IV - IMPLEMENTACION

4.1 1dentificacion, evaluacién de los riesgos del proceso Gestién de
requerimientos

Lenin Villalobos/ Fatima
Cantizano

Lenin Villalobos/ Fatima
Cantizano

4.2 Identificacién, evaluacién de los riesgos del proceso de
QOperaciones

FASE V - VALORACION Y MEJORA

FASE VI - MEJORA

6.1 Actualizacién del Marco de referencia de la gestion del riesgo

5.1 Valoracién del Marco de Referencia Allan Villagran / Lorena -.Il

Lenin Villalobos/ Fatima
Cantizano

Allan Villagran / Lorena

6.2 Medicién de la eficiencia del marco de referencia

Allan Villagran / Lorena

Tabla 8 - Cronograma de Implantacion de Sistema de Gestion de Riesgo




5.2 Entregables a la Empresa
A continuacion, se describen los resultados obtenidos, asi como los entregables del proyecto de

implantacion del SGR:

Fase I. Liderazgo y compromiso

v' Se determina el mapa de procesos de primer segundo y tercer nivel para los procesos de
la cadena de valor:

a. Mapa de procesos primer nivel. Ver ANEXO I. Mapa de proceso de primer nivel

b. Mapa de segundo nivel proceso de gestion de requerimientos. Ver ANEXO II.
Mapa de segundo nivel - proceso 1.0 gestidn de requerimientos

c. Mapa de segundo nivel proceso de operaciones. Ver ANEXO IIl. Mapa de
segundo nivel — proceso 2.0 operaciones

d. Mapa de tercer nivel proceso de gestién de requerimientos. Ver ANEXO V.
Mapa de tercer nivel — recepcion de requerimientos del cliente

e. Mapa de tercer nivel proceso de operaciones. Ver ANEXO VI. Mapa de tercer
nivel procedimiento de asignacion de recurso, ANEXO VII. Mapa de tercer nivel
procedimiento de asignacion de proyecto, ANEXO VIII. Mapa de tercer nivel
procedimiento de aceptacion del proyecto.

v Se defini6 y comunicé a los colaboradores la politica de gestion de riesgos, la cual fue
aprobada por la gerencia. Ver ANEXO X Politica de gestion de riesgos. y ANEXO X.
Comunicacion de la politica de gestion de riesgos

v Se definié un procedimiento del sistema de gestion de riesgos. Ver ANEXO XI.
Procedimiento del sistema de gestion de riegos.

v Determinacion de la estructura que soporta el sistema de gestion de riesgos, llamada
Comité de Riesgos donde se deja evidencia en el acta de conformacion del comité de
riesgos. Ver ANEXO XII. Acta de conformacion del comité de riesgos.

Fase Il. Integracion
v" Capacitacion a los administradores del sistema de gestion de riesgos. Ver ANEXO XIII.
Capacitacion a los lideres del sistema de gestion de riesgos para la evidencia de
asistencia a capacitacion

Fase Il1. Disefio
v Se realiz6 la captura de los aspectos externos e internos de la organizacion para
determinar el contexto 2021 a travées de una la metodologia PESTLA. Ver ANEXO XIV
Matriz FODA — PESTLA afio 2021
v Se realizo la capacitacion al comité de riesgos. Ver ANEXO XV. Lista de asistencia a
capacitacion al comité de riesgos




Fase IV. Implementacion
v Matriz de riesgos identificados para los procesos de la cadena de valor. Ver ANEXO
XVI. Matriz de riesgos

Fase V. Valoracion

Para la etapa de valoracion se definid junto al gerente de gestion de la calidad, a él como lider
del sistema de gestion de riesgos, su consideracion y evaluacién del marco de referencia
propuesto. Para lo cual no se contara con entregable.

Fase VI. Mejora
Para la mejora del sistema de gestion de riesgo queda a discrecion de la gerencia de calidad y
comité de riesgos, evaluar oportunidades de mejora, asi como la implementacion de éstas.

6 COSTEO DE LA PROPUESTA DE IMPLEMENTACION DEL SGR

Tabla 9 - Costeo de la propuesta de implementacion del SGR

Analisis de Costos de la Propuesta de Implementacion del Sistema de Gestion de Riesgos en
CTES.A.de C.V.

Monto de la
_____ Conceptodelnversién Unidad _____Inversion
Consultoria 80 horas $ 4,000.00

Horas Hombre para implementacion

(Gerente de Calidad) 120 horas $ 1,200.00
INVERSION ANUAL $ 5,200.00
Concepto de Ahorro Unidad
Consultoria ahorrada por los maestrantes 80 horas § 4,000.00
Costos de la No Calidad Costos § anualmente | $ 25,000.00
AHORRO TOTAL $ 29,000.00

ROI = $29,000.00 / $ 5,200.00 = 5.58

Fuente: Elaboracion propia




7 CONCLUSION

Con el desarrollo del sistema de gestion de riesgos basado en la Norma ISO 31000:2018
implementado en el presente proyecto de tesis, la organizacion logra el cumplimiento de uno de
los requisitos de certificacion para el sistema de gestion de calidad basado en la Norma ISO
9001:2015; permitiendo la gestion de los riesgos inherentes a la operacion, a través de la
metodologia definida en el procedimiento de gestion de riesgos, la organizacion asegura
incorporar buenas practicas de gestion a los procesos de la cadena de valor, para lograr y
mantener la competitividad y posicionamiento en el mercado de las telecomunicaciones y
servicios de instalaciones eléctricas en El Salvador.

8 RECOMENDACIONES

e Para el 6ptimo funcionamiento del sistema de gestion de riesgos en la empresa CTE se
recomienda al comité gestor de riesgos la evaluacion de los riesgos a los procesos del
sistema de gestién de calidad.

e Asignar recursos financieros en el presupuesto anual para las actividades de gestion de
riesgos.

e Disefiar un sistema para la medicion de los ahorros generados como producto de la
gestion de riesgos, permitiendo la medicién del recurso financiero que garantice la
sostenibilidad del sistema de gestion de riesgos.

e Revisar anualmente el procedimiento de gestion de riesgos, para garantizar que todavia
es compatible con el actuar empresarial en el presente y los riesgos identificados en éste.

e Serecomienda definir un intervalo de tiempo prudente el cual podria ser definido por la
alta direccion o el comité de gestidn de riesgos para dar revision y seguimiento al SGR,
revisando que los controles sean aplicados por los colaboradores.

e Capacitar continuamente y medir el alcance de la capacitacion a los colaboradores en
materia de gestion de riesgo, tanto a los que integran el comité como primera etapa, y
posteriormente a aquellos que no forman parte.

o Definir periodos de tiempo para rotar a los miembros del comité de gestion de riesgos.

e Crear por medio del departamento de recursos humanos la capacitacion introductoria en
materia de gestion de riesgos dirigida a las nuevas contrataciones en la etapa de
induccidn, asegurando que toda persona que es contratada comparta la filosofia basada
en riesgos a partir de su ingreso a la organizacion.
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ANEXO I. Mapa de proceso de primer nivel

PROVEEDORES

WECTE

Contratistas de Telecomunicacién y Electricidad S.A.de C.V. (CTE)
MAPA DE PRIMER NIVEL

USUARIOS

ENTRADAS

DIRECCION

Solicitud del
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GESTIONDE
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1.0 Orden de compra / S0 TE|E|]?I‘I‘II.IIjiI'_‘.‘c'I.I'_‘i{r|E‘sy
Adenda / Contrato Energia Electrica
> GESTION DE
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REQUERIMIENT O
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Perzonal
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Requerimientos de Personal
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Recursos Requerimient|
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Tecnologicos

tecnolagi
suministrad

Insumas Suminisragos

Requerimients de insum

ADMON.
FINANCIERA

> CLIENTES

Procesos Estratégicos / Administrativos

Figura 7 - Mapa de Primer Nivel de CTE

Fuente: Elaboracion propia




ANEXO II. Mapa de segundo nivel - proceso 1.0 gestion de requerimientos

PROVEEDORES

eCcTE

Contratistas de Telecomunicacion y Electricidad S.A. de C.V. (CTE)
MAPA DE SEGUNDO NIVEL - 1.0 GESTION DE REQUERIMIENTOS

USUARIOS

ENTRADAS

Requerimiento del semicio

14 Propuesta

GLIENTES

Planeacion del

Servicio

Oferta

Megociacion con
Clientes

Retroalimentacion

SALIDAS

Figura 8 - Mapeo de Sub Proceso 1.0

Fuente: Elaboracion propia
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ANEXO I11. Mapa de segundo nivel — proceso 2.0 operaciones

WECTE

Contratistas de Telecomunicacion y Electricidad S.A.de C.V. (CTE)

MAPA DE SEGUNDO NIVEL - 2.0 OPERACIONES

PROVEEDORES USUARIOS
ENTRADAS SALIDAS
Orden de compra f 2.1
Contrato / Adenda Documento del Proyecto
Asignacion de
1.0 Recursas
2.2 B o
Confirmacion de Inicio
Operaciones Planeamiento del Project Manager
Proyecto I Cliente
Recursos 4

Suministradds

» Proyecto

2.3

Ejecucion del Informes de Ejecucion

Informe de Ejecucidn y Finalizacion

Figura 9 - Mapa de Sub proceso 2.0

Fuente: Elaboracién propia




ANEXO 1V. Tabla de relacién de procedimiento de tercer nivel

MAPA DE TERCER NIVEL
No. MAPA DE PRIMER NIVEL No. | MAPA DE SEGUNDO NIVEL ASOCIADO

1 | GESTION DE 1.1 | Planeacion del Servicio Recepcién de  requerimiento del
REQUERIMIENTOS 1.2 | Negociacién con el cliente cliente
2.1 | Asignacion de Recursos Asignacion de recurso
2 | OPERACIONES 2.2 | Planeamiento del proyecto Asignacion de proyecto
2.3 | Ejecucion del proyecto Aceptacion del proyecto

Tabla 10 - Relacion de Procedimientos de Tercer Nivel

Fuente: Elaboracion propia




ANEXO V. Mapa de tercer nivel — recepcion de requerimientos del cliente
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Figura 10 — Procedimiento de Recepcion de requerimiento del cliente

Fuente: CTE S.A. de C.V.




ANEXO VI. Mapa de tercer nivel procedimiento de asignacion de recurso
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Figura 11 - Procedimiento de Asignacién de recursos/materiales

Fuente: CTE S.A. de C.V.




ANEXO VII. Mapa de tercer nivel procedimiento de asignacion de proyecto
Lompras FIM da
% asigna lineamiento
2 proyecto v da para
“ fecha de inicio seguimiento
Inicia rFY Fin

Asignacion de Proyecto

Gerente General

h
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PM Cliente
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proyecto
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recurso

Fin

Figura 12 - Procedimiento de Asignacién del Proyecto

Fuente: CTE S.A. de C.V.




ANEXO VIII. Mapa de tercer nivel procedimiento de aceptacion del proyecto
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Figura 13 - Procedimiento de Aceptacion del Proyecto

Fuente: CTE S.A. de C.V.




ANEXO IX Politica de gestion de riesgos
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POLITICA DEL SISTEMA DE GESTION DE RIESGOS
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POLITICA DEL SISTEMA DE GESTION DE RIESGOS

CORTANIMING E TIECOMMENS T B

1 Informacién de Documento.

1.1 Objetivo.

Este conjunto de lineamientos fiene el propdsito de alinear las acciones y toma de

decisiones para |la gestién de los riesgos en los procesos de la Organizacion,

1.2 Guia répida. b

ENTRADA [ PROCESO SALIDA
Identificacién de  los Aplicacién de  andilisis @ Mitigdcién de riesgos
procesos de riesgos

1.3 Indicadores Claves de Desempeno del Proceso.

INDICADOR OBJETIVO FORMULA TARGET

e Documentar los
Envid de

- acuerdos de cada una o
minultas del Al ones 1 Reunién = 100 1 mensual
comité ¥

seguimientos

Tipo Politica
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1.4 Matriz de Adueriamiento.

A continuacién, se detallan los puestos responsables de la correcta ejecucidn de
presente proceso.
EJECUCION ' CONTROL | PARTICIPACION SUPERVISION

Puesto que tiens un  Jefe inmediato de los | Puestos que impactan  Gerencia  de  ejecutores vy

role directo en proceso | ejecutores | direclamenic participantes
Duefnos de . Mandos medios y

Gerente de Calidad . Gerente General
Orocesos ‘ L gerencia

1.5 Avulorizaciones.

NOMBRE CARGO FIRMA FECHA
Elaborado

Lorena Ventura Asistente de Calidad 15/04/2021
por
Revisado

Allan Villagran Gerente de Calidad 23/4/2021
por 7
Aprobado

Luis Ruiz Gerente General 23/4/2021
por

Tipo Politica
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1.6 Control de Cambios.

Estas politicas se revisardn, cuando menos, una vez al aio; o antes si hay mejoras o

cambics significatives en el proceso.

VERSION | FECHA | OBSERVACIONES PAG. AUTOR
VIGENCIA ; AFECTADA
0.0 Edicion iniclal | Sin cambio 15/04/2021  Lorena Ventura
= g ,
2 Alcance.

Las politicas aqui definidas aplican a todas las acciones y decisiones relacionadas
con el proceso de Geslion de Riesgos incluye las interacciones con los procesos
internos identificados en el mapa de procesos, en especial con aquelios que de un

modo u ofro interactien con el cliente.

Son aplicables a todo el personal invelucrado en los procesos antes mencionados.

3 Referencia de requisito de norma 1SO 9001

Art. 4.4 Sistema de gestidn de la calidad y sus procesos
4 Politica aplicable al proceso

Tipo Politica
Pagina 5de9
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POLITICA DEL SISTEMA DE GESTION DE RIESGOS

Version | 1

(CATUARIEE TSR IR SA 0 |

a)

b)

Implantar un Sistema de Gestion de Riesgos alineado con estdndares

internacionales de referencia, guiado por los siguientes principios:

» Lliderazgo de la direccién proporcionard los recursos necesarios, brindara
una participacion activa en la gestion de riesgos y asegurara el trabajo de
acuerdo con estos principios.

»> Integracién, la gestion de riesgos formara parte de los procesos de gestion.

> Globdalidad y armonizacion de la gestion, de forma que todos los riesgos sean
gestionados mediante un proceso comin de identificacién, valoracién y
fratamiento segdn se define en la norma ISO 31000, para mantenerios en
niveles folerodo's.

» Mejora continua a fravés de la revision periddica del marco de gestion.

Mantener un perfil de riesgo alineado con una tolerancia al riesge media-baja,
presente en foda la cadena de valor y que desarrolla sus actividades de forma
diversificada. Este compromiso combina tanto elementos cuantitativos como
cudlitatives v se basa en los siguientes criterios y principios de actuacién,

inherentes a su estrategia, cultura y valores:

»  Gestionar activamente y mantener dentro de los umbrales de tolerancia y
objetivos definidos la mayoria de los riesgos estratégicos, operacionales y
financieros propios de nuestra actividad, incluidos entre otros riesgos
especificamente, para los riesgos de naturdleza fiscal, conciliar el
cumplimiento responsable de nuestras obligaciones fributarias con el
compromiso de crear valor para nuestros accionistas a través de una gestion

eficiente de los costes y beneficios fiscales.

v

Evitar, fransferir y/o mitigar los riesgos de salud, accidentalidad,
medioambiente, seguridad, ética y conducta, cumplimiento (incluido el

Tipo  Polftica
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c)

d)

e)

g

h)

fiscal) y reputacion e imagen, ante los cuales declaramos inequivocamente
nuestro rechazo, minimizando en cualquier caso y por todos los medios, su
probabilidad de ocurrencia y/o impacto asociado, a través de los

procedimientos, recursos y herramientas necesarios habilitados a tal efecto.

Informar de manera transparente de |os sistemas de control de riesgos, de los
principales riesgos a los que nos enfrentamos o que puedan afectar a la
consecucion de los objetivos de negocio y del nivel de tolerancia.

Aplicar |os principios de excelencia adoptados porla co‘mpoﬁio e incorporar y
promover las mejqr@s practicas en el dmbito de la gestidn de riesgos.
Garantizar gue se.desorrollon actuaciones de mitigacion de los riesgos cuya
valoracion exceda de los niveles considerados como aceptables, teniendo en
cuenta su grado de gestionabilidad, hasta conduciros en lo posible al nivel
aceptable.

Asegurar que lg gestidn de los riesgos sea proactiva, incorporande en el disefio
de los procesos controles que ayuden a su mitigacion, implementando planes
de confingencia y estableciendo coberturas para dichos riesgos cuando ello
sea posible.

Con caracter general la gestidén de los riesgos debe redalizarse con criterios de
coherencia entre la importancia del riesgo v el coste y los medios necesarios
parao reducirlo.

Velar porgue los del Comité de Riesgos estén adecuadamente informados de
la situacion de estos.

Todo riesgo de nivel aceptable debe ser sometido o actuaciones pcra

mantenerlo en dicho nivel.

Tipo Politica
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5 Ciiterios sobre nivel de riesgo aceptable

a) Nivel de riesgo aceptable para los riesgos individuales

Como criterio general de la gestidon de riesgos, se considera que todos aquellos
riesgos que amenacen el logro de las estrategias y objetivos de CTE SA. De
CV. Deberan alcanzar pn valor probabilidad/ impacto de nivel bajo, conforme a
los niveles de probabilidad e impacto establecidos. Aquelios riesgos gue no tengan
este valor deberdn ser objeto de actuaciones para alcanzar dicho valor, en Ia
medida que el riesgo sea gestionable y el coste de las medidas para su mitigacion

se jusfifigue por el efecto que la materializocidon del riesgo puede tener en

b) Nivel de riesgo aceptable global

También como criterio general de gestion de riesgos, el nivel de riesgo agregado
global de la Organizacion, deferminado como resuliado de agregar
estadisticamente los riesgos individuales, no deberd superar el nivel global

establecido para cada una de las categorias de impacto contempladas en el. “

Tipa Politica
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RIS BN

6 Glosario

Riesgo: Cualquier hecho/evento potencial que pueda ofectar de forma negativa

ala consecucién con éxito de los objetivos estratégicos de la organizacion.

Control: Cualguier accién y/o dispositivo implantado para prevenir o detectar un
riesgo vy, por tanto, incrementar lo probabilidad de que se logrardn los objetivos y

metas establecidos.

Riesgos Estratégicos, Son riesgos que pueden surgir a consecuencia de optar por
una determinada est,réiegio, que podrian influir directa o indirectamente de

manera significativa en el logro de los objetivos a largo plazo de CTE. SA. de CV.

Andlisis de Riesgo: Implica el desarrollo y la comprension del Riesgo, Este andlisis
brinda una entrada para la evaluaciéon del riesgo v para las decisiones sobre si es
necesario o no fratar los riesgos y sobre las estrategias y métodos mdas adecuados

para su tratamiento.

Tratamiento del riesgo. Proceso para modificar el riesgo. El fratamiento puede ir

enfocado al impacto, probabilidad o ambos

Tipe  Politica
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ANEXO X. Comunicacién de la politica de gestion de riesgos

WEeCTE

Listado de personas gue aceptaran la politica de Riesgos 27/5/2021

Nombre Firma
Coralia Tobar :
Veronica Aguifada
Luis Flores
Georgina Martinez
Walter Ramirez
Salvador Ochoa
Rafael Menendez
Luis Leon
Mauricio Alarcon
Saul Miranda
Rudy Tobar
Aura Mendoza
T Ppedro Quijada
Ilvan Largaespada
Mariela Alvarado ~
Ana Rosario
Pedro Sa
Julio Garcia
Claudia de Sanchez
Wendy Ruiz FLImTRE
Glenda Ruiz ;
Luis Ruiz




ANEXO XI. Procedimiento del sistema de gestion de riegos
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1.0 Objetivo
Definir y formalizar las actividades para el funcionamiento del Sistema de Gestion de Riesgos (SGR), basado en
herramientas, metodologia y lenguaje comin. Con el fin de asegurar en forma sistematica que los riesgos sean

identificados, evaluados, analizados, monitoreados y comunicados.

2.0 Alcance

Todos los procesos ejecutados de la cadena de suministros. Desde compras hasta el area de ventas.

3.0 Responsabilidades

3.1. Comité Ejecutivo, Es responsable de:
a) Aprobar la politica y estrategia de riesgos en la empresa.
b) Conseguir la integracion de todos los actores para asegurar el futuro del sistema.
c) Aprobar la estructura organizacional y funcional para la gestion de los riesgos

d) Asignar los recursos necesarios para implementar de forma adecuada la gestion de los riesgos.

3.2. Gerencia de Calidad, Es responsable de:
a) Disenar e implementar el esquema del SGR a partir de politicas y metodologias definidas.
b) Poner en marcha un sistema de reporte de riesgos.

¢) Reportar de forma periodica al Comité Ejecutivo el grado de exposicion y las causas de los riesgos relevantes

que enfrenta la empresa.
d) Informar de forma periédica sobre las pérdidas y las consecuencias asociadas.
e) Desarrollar estrategias para identificar, medir y mitigar los riesgos que enfrenta la empresa.

f)  Gestionar la asignacion de recursos para el control de riesgos.

3.3. Comité de Riesgos, Es responsable de:
a) Avalar las politicas de administracion de riesgos.
b) Establecer el grado de tolerancia para las incertidumbres que debe enfrentar la empresa.
c¢) Evaluarlas alternativas de manejo de riesgos.
d) Aprobar las metodologias de gestion de riesgos.

e) Avalar las estrategias de gestion de riesgos.
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3.4. Coordinador de Riesgos/ Contralor, Es responsable de:

3.5.

3.6.

4.0
41

4.2

43

a)
b)

¢)

d)

Ser el gestor primario de la administracion de riesgos.

Comunicar efectivamente los resultados a todo nivel, con énfasis en las direcciones.

Gestionar la recoleccion de informacion de eventos de riesgo y pérdidas asociadas a las areas que
identifiquen eventos de riesgos.

Educar al personal sobre las mejores practicas para la gestion de riesgos.

Auditoria Interna, Es responsable de:

a)
b)

©)

Verificacion de los controles establecidos para la gestion de riesgos en la empresa.
Evaluar las politicas y procedimientos de administracion del riesgo.

Compartir informacion de estado actual de la administracion de riesgo.

Lideres de Procesos

a)

b)

¢)

d)

Identificar, evaluar y administrar los riesgos a su cargo.

Monitorear e informar sobre los riesgos y generar autoevaluaciones las cuales seran entregadas al
coordinador de riesgos.

Hacer seguimiento periédico a los indicadores de riesgos establecidos.

Establecer las pérdidas asociadas a los eventos que ocurren en la empresa reportando al Coordinador de
riesgos.

Recomendar la asignacién de recursos para el control de riesgos.

Definiciones

I1SO 31000:2018. Norma Internacional proporciona directrices para gestionar el riesgo al que se enfrenta la
organizacion, adaptandose a la organizacion y a su contexto. Proporciona un enfoque comun para gestionar
cualquier tipo de riesgo y no es especifico de una industria o un sector.

Riesgo: Cualquier hecho/evento potencial que pueda afectar de forma negativa a la consecucion con éxito
de los objetivos estratégicos de la organizacion.

Control: Cualquier acciéon ylo dispositivo implantado para prevenir o detectar un riesgo y, por tanto,

incrementar la probabilidad de que se lograran los objetivos y metas establecidos.
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44  Anilisis de Riesgo: Implica el desamrollo y la comprension del nesgo, este andisis brinda una entrada para
la evaluacion del desgo y para las decisiones sobre si es necesaro o no tratar los resgos y scbre las
estrategias y métodos mas adecuados para su tratamiento,

4.5 Tratamiento del riesgo: Proceso para modificar el riesgo. El fratamiento puede ir enfocadn al impacto,
probabilidad o ambos.

5.0 Desarrollo
5.1. Contexto Estratégico del SGR
El lider de proceso define el corlexto estratégico que determina la gestion de las aclividades y recursos del area que
dirige, tenigndo en cuenta:
a) El Confexto externo; FODA el cual sera realizado por Comité Ejecutivo, en la elapa de Plansaciin
Estratégica.
b) El Contexto intemo: Son las dreas o deparlamentos de la empresa que tendran relacidn direcla con &
sislema.

El contexto de la empresa se define en la siquiente fiqura:

Operaciones

Gestion de
la Direccion

Gestion de

Calidad

Comunicacion y Consulta

El lider de procesos debe realizar |as capacitacidn de los confroles establecidos, asl como mantener su documentacion

asociada y requerida para cada una de las acsiones tomadas para el ratamiento del Riesgo idenfificade.




T ) Cddigo: GR0012020
' (CTE | PROCEDIMIENTO DE GESTION DEL RIESGO | Version: 04/2021
Rl E o Page 4 of 21

Se Integra la gestion de riesgos en los sistemas de gestion para ellos se dara un enfoque:
1-  Ayudar a establecer correctamente el contexto
2- Garantizar que se entiendan y toman en consideracion los intereses de las partes involucradas
3- Reunir diferentes areas de experticia para analizar los riesgos
4-  Asegurar la aprobacion y el soporte para el plan de tratamiento
5- Fomentar la gestién adecuada del cambio durante el proceso para la gestion del riesgo

6- A suvez se incorporara a los medios de comunicacion y escalamiento dependiendo del nivel de riesgo.

5.2, Identificacion del Riesgo

La Identificacion del riesgo es la parte del proceso de gestion de riesgos en la que conocemos e inspeccionamos
los riesgos. El objetivo de la identificacion del riesgo es conocer los sucesos que se pueden produciren la
organizacion y las consecuencias que puedan tener sobre los objetivos de la empresa, por lo que debe tener en cuenta
el conocimiento previo de situaciones que han o que pueden llegar a entorpecer u obstaculizar el cumplimiento de
inocuidad del producto, mala calidad del producto, impacto en la productividad de las areas y seguridad de los

colaboradores.

521  Hemramienta para la determinacion de Riesgos.

Se Ya contamos con los elementos necesarios para proceder a la identificacion de riesgos. El siguiente paso es elegir
el método. Algunos de ellos, se desarrollan a través de la estructura de la organizacién de abajo hacia arriba, en tanto
que otros lo hacen en sentido contrario. Los métodos que utilizaremos son:

Analisis de causa-efecto: Es uno de los métodos de analisis de riesgos por excelencia. Su desplazamiento se puede
considerar de abajo hacia arriba. A diferencia de los métodos siguientes, no se especializa en la identificacion de
nuevos riesgos, sino en el descubrimiento y comprension de la causa raiz de riesgos ya conocidos, ver Anexo 6.
Analisis de Causa-efecto

Entrevistas: Es también un método que va de arriba hacia abajo y resulta Util para identificar riesgos. El proceso
empieza con una entrevista a un alto ejecutivo o al director o gerente de la organizacion y continta indagando en los
niveles inferiores. En este método, el entrevistado, ofrece opiniones sobre los principales riesgos que, segun su

opinién, debe abordar la organizacion, ver Anexo 8 Entrevistas estructurada
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Encuestas: Es un método de abajo hacia arriba eficaz para la identificacion de riesgos diversos. El procedimiento
consiste en enviar encuestas a un gran nimero de personas dentro de la organizacién, desde los niveles inferiores

hasta la alta direccion.

Por cadariesgo identificado, se define en primera instancia sus causas y efectos (consecuencias) y su correspondiente
descripcion. Se deben tener en cuenta los siguientes parametros para la identificacion de los riesgos:

e Elobjetivo del proceso.

e Los productos o servicios que genera el proceso.

e Las fallas del proceso.

e Las contingencias del proceso.
La redaccion del riesgo no se debe confundir con un problema, asimismo, no se debe redactar en términos de una no
conformidad o incumplimiento, tratar de redactarlo en sentido positivo que permita comprender la dimension de este.
Tormenta de Ideas, una técnica de trabajo grupal que apunta a la blisqueda de soluciones y al desarrollo de nuevos
proyectos.
También conocida como lluvia de ideas o brainstorming (expresion de la lengua inglesa), la tormenta de ideas implica
que varios individuos comiencen a enunciar propuestas para resolver un asunto. La técnica pretende explotar la

creatividad de cada persona, fomentandola a través de las interacciones en el seno del grupo.

522  Clasificacion de los riesgos
Los riesgos pueden clasificarse en las siguientes categorias:
e Riesgos estratégicos: Se asocia con la forma en que se administra la empresa, situaciones o eventos que
atentan contra el cumplimiento de la mision, vision y los objetivos estratégicos, en funcion de sus politicas.
Impacto sobre los procesos de desarrollo estratégico y de cambio mal gestionados.
e Riesgos de cumplimiento: Situaciones o eventos que atentan contra el cumplimiento de requisitos internos

o externos de la institucion, estan asociados a la calidad en la prestacion de los servicios de la institucion.

Estan relacionados con la percepcion y la confianza por parte de los colaboradores hacia la empresa.

e Riesgos financieros: situaciones o eventos que atentan contra la sostenibilidad financiera. Se relacionan
con el manejo de los recursos de la empresa, la eficiencia, asi como con la reduccion de los flujos de ingresos
ylo aumento de los flujos de gastos. Pérdida, dano, destruccion, indisponibilidad de instalaciones, equipos e

inventarios propios.
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523

Riesgos operativos: Comprende los riesgos relacionados tanto con la parte operativa como técnica de la
organizacion relacionados con su funcién. Situaciones con niveles criticos de incidencia e impacto en
colaboradores, Se asocian con la capacidad de la empresa para que la tecnologia disponible satisfaga las

necesidades actuales y futuras.

Clasificacion de las causas

El analisis de causas de los riegos se hace a partir del enfoque de las 9M.

524

Magquinaria.

Mano de obra.
Management /Gestion.
Métodos.

Medicion.

Money Power / Dinero.
Materia Prima.

Medio ambiente.
Mantenimiento.

Clasificacion de las consecuencias Efectos:

Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la Empresa, las cuales se pueden

clasificar en:

Pérdidas economicas.
Pérdida de imagen.
Inocuidad del producto.
Dafios a la integridad fisica.
Calidad del producto.
Sanciones.

Reprocesos.

Insatisfaccion del cliente.

Nota: Cuando se generen dudas con respecto a si se identificé un riesgo o realmente lo identificado es una causa, se

sugiere recordar la frase del riesgo: “Debido a_CAUSA _ puede ocurrir _RIESGO lo que conllevaria a _EFECTO_"
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5.3. Analisis de los Riesgos

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y las consecuencias (impacto) de
ellos, clasificandolos y evaluandolos para establecer el nivel de riesgo y las acciones que conformaran el plan de
tratamiento a implementar.

Se han establecido dos aspectos para tener en cuenta en el momento de evaluar o analizar los riesgos: la Probabilidad
y el Impacto.

La Probabilidad: debe ser medida con criterios de Frecuencia, si se ha materializado, por ejemplo: Nimero de veces
que un riesgo ha sucedido en un tiempo determinado, o de Factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo, aunque éste no se haya materializado.

El Impacto: se mide segun el grado en que las consecuencias o efectos pueden perjudicar a la organizacion si

materializa el riesgo.

La calificacion del riesgo: se logra a través de la evaluacion de la probabilidad de ocurrencia y el impacto de la
materializacion del riesgo. Los criterios para la calificacion son subjetivos, depende de la particularidad del riesgo y
los antecedentes en cada uno de los procesos y los equipos de gestion. Para fines practicos, la empresa califica los

riesgos segun las siguientes tablas.

Formula: Riesgo = Probabilidad * Impacto

Criterios para la calificacion de la probabilidad:

CRITERIO DE FRECUENCIA

PROBABILIDAD

Que suceda al menos una vez cada 1-2 meses

Que suceda al menos una vez cada 3-5 meses 2

Que suceda al menos una vez cada 6 o0 mas meses 1
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Criterios para calificacion de impacto:

CRITERIO DE IMPACTO

CALIDAD

Afecta a la calidad del servicio, cumplimiento legal,

requisitos de cliente, la integridad de los colaboradores

Afecta las salidas de proceso, flujo de efectivo de la
organizacion, incumplimiento de los compromisos con
proveedores y contratistas, cumplimiento de materias

primas

Variaciones leves que no tienen impacto en el servicio,

clima organizacional, ataque cibernético

5.4. Evaluacion de los riesgos

Teniendo en cuenta los parametros previamente descritos de probabilidad y de impacto, se deben identificar los
criterios que apliquen al riesgo identificado y realizar la calificacion acorde con la Matriz de Calificacién, Evaluacion y
Respuesta a los Riesgos. Este primer analisis de denomina riesgo inherente, donde no se tienen en cuenta los

controles

Matriz de Calificacion, evaluacion y respuesta a los riesgos
MATRIZ DE CALOR
IMPACTO
MUY BAJA

1

[a)
<
=
=
@
<
@
O
o
o
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ZONAS DE RIESGOS

Riesgo Bajo - debe ser seguimiento por parte
de los niveles de supervision

Rango: 1 -3
ZONA ADMISIBLE DEL

RIESGO

Riesgo Medio - debe ser objeto de
seguimiento adecuado por parte de los
mandos medios

Rango: 4 - 6

Riesgo Alto - Requiere la atencién de
ZONA NO ADMISIBLE

Gerentes y dar seguimiento periddico
DE RIESGO

Rango: 7 -9

Con la realizacion de la etapa de andlisis del riesgo se busca que la Organizacion obtenga los siguientes resultados:
e Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la capacidad de la
Organizacion, para cumplir su propdsito.
e Medir el impacto, las consecuencias del riesgo sobre las personas, los recursos o la coordinacion de las
acciones necesarias para llevar el logro de los objetivos institucionales o el desarrollo de los procesos.

e Establecer criterios de calificacion y evaluacion de los riesgos que permitan tomar decisiones pertinentes

sobre su tratamiento.

5.5. Analisis de controles.
551  Identificacion de controles
A continuacion, se presenta la clasificacion que puede darse a los diferentes controles que se implementan en la
Seccional:
e Controles preventivos: corresponden a la primera barrera de seguridad, y corresponde a aquellos que
actlan para eliminar las causas del riesgo para prevenir su ocurrencia o materializacion.
e Controles de deteccion: corresponden a la segunda barrera de seguridad. Es una alarma que se acciona
cuando se descubre una situacion.
e Controles de proteccion: corresponden a la tercera barrera de seguridad. Este tipo de controles neutralizan

o disminuyen el efecto inmediato de un riesgo materializado, con el fin de evitar mayores pérdidas.
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e Controles correctivos: aquellos que permiten el restablecimiento de la actividad después de ser detectado

un evento no deseable; también permiten la modificacion de las acciones que propiciaron su ocurrencia.

552  Implementacion de controles

La implementacion de los controles se asocia a que estén claramente definidos, documentados, implementados,

conocidos, puestos en marcha y acorde a los criterios establecidos.

Plan de tratamiento: Los planes de tratamiento son el conjunto de actividades (acciones) encaminadas a prevenir y/o
mitigar el riesgo, las cuales comprenden su correspondiente descripcion, fechas de inicio, fechas de ejecucion,

seguimiento y responsables.
Nota: En caso de que se materialice un riesgo, se debe generar el plan de mejoramiento (accion correctiva) respectivo.

Con la realizacion de esta etapa se busca obtener los siguientes resultados:

° Lograr un uso eficiente de los recursos.

° Garantizar la continuidad en la prestacion de los servicios

° Proteger los recursos de la empresa

® Politicas de Administracion de Riesgo

® Acciones de manejo y planes de tratamiento para cada riesgo identificado.
5.5.3 Verificacion de controles

La verificacion en la implementacion de los controles se debe realizar por medio de mecanismos como seguimientos,

evaluaciones y/o auditorias, con el fin de asegurar el mantenimiento de estos y/o necesidad de cambio de éstos.

5.5.4 Anélisis de la efectividad de los controles
El procedimiento para la valoracion del riesgo parte de la evaluacion de los controles existentes, lo cual implica revisar
si cumplen las siguientes caracteristicas, con el fin de evidenciar si el riesgo esta siendo mitigado o no. El control se

encuentra:

a) Definido.

b) Documentado

c) Implementado

d) Socializado (Capacitado)

e) Cuenta con seguimiento (Revisiones)
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f)

Se ha evaluado de manera satisfactoria

El tipo de control puede evaluarse en una escala de 1a4 de la siguiente manera:

En caso de que los controles no se encueniren completamente implementados y su efectividad no sea la esperada,

se debe generar un plan de accion enfocado a garantizar su efectividad. Tenga en cuenta que debe dar prioridad al

Categoria Descripcion Calificacion
Se presta unaatencion significativa al riesgo. Se han adoptado la mayoriade
Fieit los controles economicamente viables. Se mantiene unsistemade 1
uerte
manitoreo constante. Control documentado, actualizado, estandarizado, e
implementado.
Moderad Los controles aplicados proporcionan una certeza razonable del control, 2
oderado s 2 > ;
aungue no permiten lagestion de todos los eventos de riesgo potenciales.
Debil Los controles aplicados son insuficientes para prevenir o mitigar el riesgo. 3
Fuera del control de la organizacidon en cuanto a su probabilidad de
Incontrolable 4

ocurrenciay ala pestion de sus consecuencias.

control mas representativo.

5.6.

Tratamiento de los Riesgos

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos, evaluar esas opciones {costo-

beneficio, viabilidad tecnica, etc.), preparar planes para tratamiento de los riesgos e implementarios.

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden considerarse, cada una de ellas,

independientemente, interrelacionadas o en conjunto.

Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre la primera
altemativa a considerar, se logra cuando al interior de los procesos se generan cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados controles y acciones emprendidas. Un

gjemplo de esto puede ser el control de calidad, manejo de los insumos, mantenimiento preventivo de los

equipos, desarrollo tecnoldgico, elc.

Reducir el riesgo, implica tomar medidas encaminadas a disminuir fanto la probabilidad (medidas de
prevencion de ocurrencia), como el impacto (medidas de proteccion). La reduccion del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades antes de aplicar medidas

mas costosas y dificiles. Se consigue mediante la optimizacion de los procedimientos y la implementacion de

controles.
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. Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
onganizaciones, como en el caso de los contratos de seguros O a traves de otros medios que permiten
distibuir una porcion del riesgo, como en los confratos a riesgo compartido. Es asi como, por ejemplo, la
informacion de gran importancia se puede duplicar y almacenar en un lugar distanie y de ubicacion segura,
&n vez de dejarla concentrada en un solo lugar.

. Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo residual
que se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida residual probable y
elabora planes de confingencia para su manejo.

Para el mansjo de los incidentes se debera analizar las posibles acciones 3 emprender, las cuales deben ser factibles
y efectivas, tales como: la implementacion de las politicas, definicion de estandares, optimizacion de procesos
procedimientos, entre otros.

Para la ejecucion de las acciones, se deben idenfificar las areas o dependencias responsables de llevarlas a cabo,
definir un cronograma y paramefros para realizar el seguimiento y verificacion de las achvidades realizadas. Las
acciones definidas se describen a fraves de los planes de tratamiento.,

57. Manejo de Incidentes / Eventos de Riesgos materializados

[5G 3 gl s sl AL OO E M S
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Para el manejo de los incidentes se debera:
1- identificar el evento,
2- informar del evento al departamento de Calidad
3- Remitir formulario 1, Ver Anexo 3. Registro de eventos de riesgos
4- Registrar los datos en el formulario, ver Anexo 1. Matriz de Riesgos

5- Informar del evento al Comité de Riesgos, haciéndole entrega del Anexo 3. Registro de eventos de riesgos

Los lideres de proceso o colaborador que identifique algun riesgo, debera proceder a informar a través del Formulario
para registro de eventos de riesgos ver Anexo 3. Registro de eventos de riesgos que sera registrado en el Anexo

4 Matriz de eventos

5.8. Matriz y Mapa de Riesgos

La matriz de riesgo estan establecidas para el cumplimiento de los objetivos de cada equipo de gestion, por lo tanto,
cada uno de ellos deben identificar y controlar los riesgos de manera participativa, evidenciando la contribucion de los
servidores de cada equipo en la construccion y tratamiento.

Informacion que contiene la Matriz de Riesgo: Proceso, Riesgo, Impacto, Probabilidad, Evaluacion del Riesgo,
Controles existentes, Valoracion del Riesgo, Opciones de Manejo, Acciones. Cuando el proceso evaluado presente
cambios organizacionales, como objetivo, alcance y/o actividades se debera actualizar el mapa, teniendo como

minimo una revision y/o actualizacion anual a partir de su ultima fecha y revision.

Se contara con un una Anexo 1. Matriz de Riesgos , la cual debe de tener cada uno de los duefios de procesos, o
encargado de riesgos. Asi como a su vez resultara un Anexo 5. Mapa de Riesgos identificando riesgos para el cual

sea el caso, que debe poseer cada una de las areas, a cargo del Encargado de Riesgos:

5.9. Monitoreo y revision.

Es necesario monitorear continuamente los riesgos, la efectividad del plan de tratamiento, las estrategias y el sistema
de administracion que se establece para controlar la implementacion.

El seguimiento es una parte integral del plan de tratamiento de la administracién de riesgos; la periodicidad de la
revision de todos los componentes de la administracion de riesgos lo determinaran al interior de cada equipo de

gestion, administrador de sus riesgos.
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6.0 Actualizacion

El presente procedimiento debe de ser revisado y actualizado por el comité de riesgos anualmente, el cual debera

de ser revisado para la mejora del Sistema de Riesgos dentro de los casos podra realizarse la revision sin ser

necesario efectuar actualizacion de este.

7.0 Vigencia, Distribucio

ny Divulgacion

El presente manual sera distribuido en los manuales de procedimientos de cada area, asi como su divulgacion es

responsable el coordinador del

8.0 Anexo
ANEXO 1: Matriz de Riesgos.

Sistema de Gestion de Riesgos.

ol =

[Tl [P [
e =T

ANEXO 2: Cronograma de Comité de Riesgos.

N

Aprcokacién y firma de la polfzica por Gerente General

N°® Actividades a Desarrollar Responsable| Ene | Feb | Mar | Abr | May Jun | Jul Ago | Sep | Oct | Nov | Dic
POLITICA
1|Elgburar Politica de prevencidn de Riesgos

w

Difundir la Politica de Prevencidn de Riesgns a tados

los empleados

ACCIONES DEL COMITE DE RIESGOS

[

o

Construir el Cemité de Control de Riesgos

Realizar reuniones de scguimienta y eontral de

programa

w

Entrevistar a colaboradores que sutren accidentes

Y

Realizar inspecciones semelrales a las instalaciones

por intcgrantes del Comité de Ricsgos

v

rl Gerente General dehe de realizar una inspeccion

anual a sus instalaciones
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Anexo 3. Registro de eventos de Riesgo

REGISTRO DE MATERIALIZACION DE RIESGOS

"cTE

Facha Edicion: 13/04/2021 Cadigo: SG-FO001 Vo Pagina 1 de 1

P 9.2 RELACIONES —— 9.4 DAROS A 9.5 FALLAS 9.6 EJECUCION DE

LABORALES ACTIVOS FIJOS TECNOLOGICAS PROCEDIMEINTOS 9.7°0TROS,

GENERA PERDIDAS Y AFECTA EN LOS GENERA PERDIDAS Y NO AFECTALOS | NO GENERA PERDIDAS Y NO AFECTA LOS

RESULTADOS DE LA EMPRESA RESULTADOS DE LA EMPRESA RESULTADOS DE LA EMPRESA OTROS

FECHA DE FECHA DE REPORTE EN EL COMITE DE

DILIGENCIADO POR:| DEPARTAMENTO REPORTADO POR (NOMBRE Y FIRMA

DILIGENCIAMIENTO RIESGOS
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Anexo 4. Mapa de Riesgos

MAPA DE RIESGOS
IMPACTO

=]
=
=]
|
@
o
@
Q
o
o

Anexo 5. Analisis de Causa-efecto

BT Amidlishs de comney-elecie

BT Presemtackin

El sndlisis de couss-y-clects e un mitods csnuctansds par identillcar lis posibles cousan de wn suceso o problema
indencable. Fae anilois onganiza ks poubles Bctores contnbulin en calcgesian, de mancrs gue s pacden comaderar
todas las posibles hipitesis. Mo obatanle, no spunls por of mismo @ los cowas reales, yo que estas sl s puslen
detomuinar por medio de cvidencias reales 3 de cnsayons cmnpiricos. de Lo hipdtois. L informacion se ceganies on un
disgrama de cspins de pescads "Fishboss” (umbin Namsds disgrama e libdawa) o shgsass veces en dugrams on
arbel {veass 1,17.4)

BATD Unilicscion

El andlizn de cousms.y-glecis propomions wna prosmisciin prifics ostrechersds de wa s de cousas de un ofiecio
epreificn Elefnele puade wr potlio fen obieliva o negalng jus problema) dependicnde del conleasa

Este andlings s wislica para pormatic la comaderaciin d lodos los escomarion v comas posibles ideniificadin por un
prupo do axparios, ¥ que s edablerca ol comsonso do s causes mas probables quo so pesdon onsayar ompincamonic o
rer mvahuein de ks dalos disponibles. Fs man atil al comaena de enasalivn para pensar on L causas poubles y
dowpnis cxtabbocer Las posibles hipdtoan gue w pucdan considorar de L mancrs mis: fonmal

La claboracsin de wn deaprama de camsa-y-clocio s¢ peeds lovar 3 cabo cuands exisie b neocsdad de

+ donislicar Lin causan rai poables, L reono bacas, & un ook, probloma o condicin evpoeifioo:

*  clasificar y relscsonar algumas de Lis inlorsocknes citre ks Taomedes gue afeoisn & w proces paniculsr

»  analizar ks problemas existenies para que s aplique b sccide correcting

Los beneficnes de la elaboracikia g un diagrama de causa-y ¢lecio mcluyon

e b slonciin do ks miemibros di la revissde se concenirg sobre un problomas especificn;

»  ayudar a dotorminas las ceesas raie & un probloma uiilizsndo wn oefogque cxtnectursdo;

+ alentar Ls partsopacsn del prups de capertos v aldluar ¢l vomsimicnta de o grups sibe o pridocks o provess.

v iilirs i ormmals ordenads y Dol de hoer pars Lis elaciones &l diigrama & catin. y -2t

o indicar las causs posibles de varaciin on wn prooess;

+  ideniificar las srcan donde se deberian rocopilar dates pars ctudion sdiionales
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El andlisis de causa-y-efecto se puede utilizar como un método que realiza ¢l andlisis de la causa raiz (véase el capitu-
lo B.12).

B.17.3 Elementos de entrada

Los elementos de entrada para un andlisis de causa-y-efecto puede proceder de los conocimientos técnicos y de la
experiencia de los participantes o de un modelo desarrollado previamente que se haya utilizado en el pasado.

B.174 Proceso

El andlisis de causa-y-efecto deberia ser realizado por un grupo de expertos entendido en el problema que requicre
solucion.

Los pasos basicos para realizar el analisis de causa-y-efecto son los siguientes:

+ establecer el efecto a analizar y situarlo en una caja. El efecto puede ser positivo (un objetivo) o negativo (un
problema) dependiendo de las circunstancias;

* determinar las categorias principales de las causas representadas por cajas en el diagrama de espina de pescado

"Fishbone". Tipicamente, para un problema del sistema, las categorias pueden ser personas, equipos, entorno
ambicntal, procesos, ctc. No obstante, estas categorias se eligen para fijar ¢l contexto particular;

* llenar cada categoria principal con ramales y subramales de las causas posibles para describir la relacion entre ellas;
= preguntar ";porqué?” o ";a causa de qué?" para conectar las causas;

* revisar todas los ramales para verificar la coherencia y plenitud y asegurar que las causas se aplican al efecto
principal;

» identificar la mayoria de las causas probables en base a la opinion del grupo de expertos y a la evidencia disponible.

Los resultados se repr normalmente como un diagrama de espina de pescado "Fishbone" o diagrama de Ishikawa

o un diagrama en arbol. El diagrama de espina de pescado "Fishbone" se estructura separando las causas en categorias

principales (representadas por las lincas situadas fucra de la espina central del pescado) con ramales y subramales que

describen mds causas especificas en esas categorias.

Causa de Causa de
categorla 5 cnlagona 3

causa\
Subcausa Q\
; Ea

Causa de Causa de Causa de
categoria 6 categoria 4 categoria 2

Figura B.5 — Ejemplo de diagrama de espina de do "Fishbone" o de Ishikawa

¥

70
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En apariencia, la representacion en arbol es similar a un drbol de fallos, aunque con frecuencia se representa con el
arbol desarrollindose de izquierda a derecha en vez de hacia la parte de abajo de la pagina. No obstante, no se puede
cuantificar para producir una probabilidad del suceso principal dado que las causas son posibles factores que
contribuyen, en vez de fallos, con una probabilidad de ocurrencia conocida.

Causa de
calegoria 1 ||
S EFECTO
Causa de
qorfa 3
Causa

Figura B.6 ~ Ejemplo de formulacién en arbol del anilisis de causa-y-efecto

Por lo general, los diagramas de causa-y-efecto se utilizan en forma cualitativa. Es posible asumir que la probabilidad
del problema es 1 y asignar probabilidades a causas genéricas, y posteriormente a las subcausas, sobre la base del grado
de creencia acerca de su relevancia. Sin embargo, con frecuencia los factores contributivos interactian y contribuyen al
efecto por caminos complejos que invalidan la cuantificacion,

B.17.5 Resultados

El resultado de un andlisis de causa-y-efecto es un diagrama de espina de pescado "Fishbone" o un diagrama en arbol
que muestra las causas posibles y probables. Después esto se tiene que verificar y ensayar empiricamente antes de poder
hacer recomendaciones.

B.17.6 Fortalezas y limitaciones

Las fortalezas incluyen:

* la implicacion de los expertos que trabajan en equipo;

* el andlisis estructurado;

*  la consideracion de todas las hipotesis probables:

* una ilustracion grafica de los resultados que sea facil de leer;

* dreas identificadas donde se necesitan datos adicionales;

* se puede utilizar para identificar los factores que contribuyen a los efectos deseados asi como a los no descados. El
hacer un enfoque positivo sobre una consecuencia puede fomentar un mayor dominio y participacion.

Las limitaciones incluyen:
* ¢l equipo puede no tener los conocimientos téenicos necesarios;

*  ¢éste no es un proceso completo por si mismo y necesita ser una parte de un analisis de la causa primordial para
poder generar recomendaciones;

*  es mis una téenica de presentacion de tormenta de ideas que una téenica de andlisis independiente;

¢ la separucion de los factores causales en categorias principales al comienzo del analisis significa que las
interacciones entre las categorias no se pueden considerar adecuadamente, por ejemplo, cuando el fallo del equipo es
debido a errores humanos, o los problemas humanos son causados por un disefio deficiente.
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Anexo 6. Tormenta de Ideas

B.1 Tormenta de ideas

B.1.1 Presentacion

La tormenta de ideas implica ¢l estimulo y ¢l fomento de conversaciones fluidas entre un grupo de personas
competentes, con objeto de identificar los posibles modos de fallo y los peligros asociados, los riesgos, los criterios para
la toma de decisiones, y/o las opciones de tratamiento. El término "tormenta de ideas” se utiliza frecuentemente de
forma muy imprecisa cuando se aplica a cualquier tipo de debate en grupo. Sin embargo, la tormenta de ideas verdadera
implica técnicas particulares para tratar de garantizar que se fuerza la imaginacion de las personas mediante las ideas y
declaraciones de otras personas del grupo.

En csta técnica es muy importante la facilitacion cficaz ¢ incluye la estimulacion del debate desde el principio, las
indicaciones periodicas del grupo sobre otras drcas importantes, y la aceptacion de los resultados obtenidos en ¢l debate
(que normalmente suele ser bastante animado).

B.1.2 Utilizacion

La tormenta de ideas se puede utilizar conjuntamente con otros métodos de apreciacion del riesgo que se describen mas
adelante, o se puede utilizar como una técnica independiente para estimular pensamientos imaginativos en cualquier
ctapa del proceso de gestion del riesgo y en cualquier etapa del ciclo de vida de un sistema. Se puede utilizar para
discusiones de alto nivel cuando las salidas estan identificadas, para una revision mas detallada o para un nivel detallado
de problemas particulares.

La tormenta de ideas obliga a poner un énfasis especial sobre la imaginacion. Por ello, es particularmente Gtil cuando se
identifican riesgos de una nueva tecnologia, cuando no existen datos, o cuando se necesitan soluciones nuevas para los
problemas.

B.1.3 Elementos de entrada

Un grupo de personas con conocimientos de la organizacion, del sistema, del proceso o de la aplicacion que se esta
sometiendo a apreciacion.

B.1.4 Proceso

La tormenta de ideas puede ser formal o informal. La tormenta de ideas formal esta mas estructurada con participantes
preparados con antelacion, y la sesion tiene una finalidad y unos resultados definidos con un medio de evaluar ideas
avanzadas. La tormenta de ideas informal es menos estructurada y con frecuencia esta mas destinada a un caso
especifico.

En un proceso formal:

* ¢l coordinador prepara las propuestas de las opiniones e inicia las acciones apropiadas al contexto antes de la sesion;

* scdefinen los objetivos de la sesion y se explican las reglas a seguir;

* el coordinador expone una serie de ideas y todas las personas las examinan y las identifican con todos los asuntos
posibles. En este punto no se discute si los proyectos deberian estar 0 no en una lista, o con respecto a lo que
significan las declaraciones particulares debido a que esto tiende a inhibir lo que se considera una idea fluida de la

sesion. Se aceptan todas las entradas y ninguna se censura, y ¢l grupo decide rapidamente para permitir opiniones
laterales;

72
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* ¢l coordinador puede exponer a los asistentes una nueva pista cuando se agota la idea en una direccion, o el debate
se desvia demasiado de su objetivo. No obstante, la idea se recoge al igual que muchas otras para un posterior
andlisis.

B.1.5 Resultados

Los resultados dependen de la etapa del proceso de gestion del riesgo en la que se aplica. Por ejemplo, en la etapa de

identificacion, las salidas pueden ser una lista de riesgos y de controles actuales.

B.1.6 Fortalezas y limit

Las fortalezas de la tormenta de ideas incluyen:

* estimular la imaginacion, lo cual ayuda a identificar nuevos riesgos y soluciones novedosas;
« implica a las principales partes interesadas, y por tanto ayuda a la comunicacion global;

* esrelativamente rapida y ficil de establecer.

Las limitaciones incluyen:

* los participantes pueden carecer de los conocimientos técnicos y de otros tipos necesarios para ser colaboradores
eficaces;

* dado que esta relativamente poco estructurada, es dificil demostrar que se ha completado el proceso, por ejemplo,
que se han identificado todos los riesgos potenciales;

* puede suceder que un grupo particular, en ¢l que haya algunas personas con ideas valiosas permanezca tranquilo,
mientras otras personas dominan el debate. Esto se puede superar mediante tormenta de ideas informaticas,
utilizando un foro de charla a través de ordenadores o una técnica de grupo nominal. La tormenta de ideas por
ordenador se puede establecer de manera que sea anénima, con lo cual se evitan los temas personales y politicos que
pueden impedir el libre intercambio de ideas. En la técnica de grupo nominal, las ideas se envian de forma anénima
a un moderador y después son discutidas por el grupo.

Anexo 9. Entrevistas estructuradas

B.2 Entrevistas estructuradas o semiestructuradas

B.2.1 Presentacion

En una entrevista estructurada, los entrevistados son sometidos a un conjunto de preguntas preparadas a partir de una
hoja de indicaciones, que estimulan al entrevistado a ver la situacion desde una perspectiva diferente y por tanto a
identificar los riesgos desde csta perspectiva. Una entrevista semiestructurada es similar, pero permite mas libertad para
mantener una conversacion con objeto de examinar los temas a tratar.

B.2.2 Utilizacion

Las entrevistas estructuradas y semiestructuradas son dtiles cuando es dificil reunir a las personas para una sesion de
tormenta de ideas o cuando un debate fluido en grupo no es apropiada para la situacion o para las personas implicadas.
Estas entrevistas se utilizan frecuentemente para identificar riesgos o para apreciar la eficacia de los controles existentes
como parte del analisis del riesgo. Se pueden realizar en cualquier ctapa de un proyecto o proceso. Constituyen un
medio de proporcionar una entrada para la apreciacion del riesgo a las partes interesadas.
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B.2.3 Elementos de entrada

Las entradas incluyen:
* una definicion clara de los objetivos de las entrevistas;
* una lista de entrevistados que se seleccionan de las partes interesadas pertinentes;

* unco d

Y o de preg prep

B.2.4 Proceso

Se establece un conjunto de preguntas pertinentes para que sirva de guia al entrevistador. Siempre que sea posible, las
preguntas deberian ser abiertas y concretas, sencillas, formuladas en un lenguaje apropiado al entrevistado, y
relacionadas Gnicamente con un asunto. También se deben preparar las posibles preguntas de seguimiento para obtener
aclaraciones.

Las preguntas se formulan entonces a la persona que esta siendo entrevistada. Cuando se claboran las preguntas de
seguimiento, éstas deberian ser abiertas y concretas. Se deberia tener cuidado con no "influenciar” al entrevistado.

Las respuestas se deberian considerar con cierto grado de flexibilidad, a fin de dar la oportunidad de que se exploren
arcas cn las que ¢l entrevistado quicra entrar.

B.2.5 Resultados

Los resultados son las opiniones de las partes interesadas sobre los asuntos que se han debatido.

B.2.6 Fortalezas y limitaciones

Las fortalezas de las entrevistas estructuradas son los siguientes:

* las entrevistas estructuradas dan tiempo a las personas para que consideren la idea sobre un asunto;
* las comunicaciones uno a uno pueden permitir una consideracion mas profunda de los asuntos:

* las entrevistas estructuradas permiten la implicacion de un mayor niimero de partes interesadas que la téenica de
tormenta de ideas, que solo utiliza un grupo relativamente pequeiio.

Las limitaciones son las siguientes:
* cl tiempo que emplea el coordinador para obtener las maltiples opiniones de los entrevistados;
* la desviacion se tolera y no se elimina a través del debate en grupo;

* es posible que no se consiga la provocacion de la imaginacion, que es una caracteristica de la técnica de tormenta de
ideas.

9.0 HISTORIAL DE CAMBIOS

Fecha Version Responsable del cambio Descripcion




ANEXO XIlI. Acta de conformacion del comité de riesgos

| MIEMBROS DEL COMITE DEL SISTEMA DE GESTION DE RIESGOS [ Fecha

20/5/2021

LISTA DE MIEMBROS DEL COMITE

Ro ~ |Nombre Puesto Firma R
Coordinador Lorena Ventura Asistente de Calidad W
Subcoardinador Glenda de Rivera Gerente de operaciones i

Secretario Allan Villangran Gerente de calidad

Vocal 1 Claudia de Sanchez Gerente administrarivo

Vocal 2 Wendy De Leon Gerente de RRHH

Vaocal 3 Luis Alberto Ruiz Gerente General

BEC-TE

COMTRATISTAS DE TELECOMUNCACI(N Y ELECTRKIDAD SA DECY.




ANEXO XIlII. Capacitacion a los lideres del sistema de gestion de riesgos

Lorena Ventura

Allan Villagran
RET

%
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ANEXO XIV Matriz FODA - PESTLA afo 2021

Tabla 11 - Matriz PESTLA

=m HERRAMIENTA CAPTURA DEL CONTEXTO DE LA ORGANIZACION
C T E Fecha: 25/03/2021 Cédigo: GD-FO001 | Paginaldel
PROCESO: ORGANIZACION
SUBPROCESO: TODOS
RESPONSABLE/S: GERENTE GENERA
PUESTOS QUE PARTICIPARON EN LA COMITE EJECUTIVO
CAPTURA DEL FODA

Competencia del Personal
Formacion, educacion, 1- Capacitaciones y Charlas a los colaboradores 1- Recurso capacitado desleal
experiencia, etc.

Infraestructura 1 Falta de seguimiento de cobro proyectos
Maquinaria, equipo, edificios, . ’ 2- Falta de alguien quien haga la gestion de ventas o servicio al cliente de lado Gerencial
o = " |1- servicio de almacenamiento en la nube ¢ € i
disefios sanitarios, separacion N 3- Falta de mantenimiento a equipos de medicién
» SEf 2- Sistema propio de GPS el domtorins s ot "
de areas, protecciones - Falta de auditorias internas / externas por proceso en cada drea

. 5- Falta de comunicados sobre gestion ambiental y reciclaje
perimetrales, etc.

1- Falta de indicadores por puesto

1- Conocimiento de descripcion de puesto y proceso relacionado 2- Reforzar el control de la flota
2- Implementacién de norma ISO bajo Baldrige 3- Proceso de cotizacion o compras muy dilatado
Procesos 3- Encuesta de Satisfaccion al Cliente 4- Seguimiento de sanciones por falta de responsabilidad
LELESEEIN Flujos de proceso, interaccion, [4- Auditorias de Campo de Actividades 5- Retraso en desarrollos de sistemas
INTERNOS documentacién, 5- Planificacién Estratégica 6- No hay una evaluacién de desempefio que ayude en conocer la eficiencia del personal
ST, e 6- CSSO en cada plantel y oficina central administrativo (reuniones 1-1)
7- Brigadas de P.Ay Evacuacién oficina central 7- Revision periédico de indicadores
8- Auditorias de campo para SSO 8- Envio tardio de cotizaciones al cliente

9- Control de planilla de proyectos vrs. Ingreso u Orden de Compra

Ambiente Interno 1- Marco Corporativo (Cédigo de Etica, Acuerdo de Confidencialidad, Misién, Vision, Valores y ) ) ) )
P Iy o ’ - ) 1- No existe alianzas de opticas, bancos, etc para al
(Situacidn, evaluacién del  |Politica de Calidad, Politica de seguridad ° .
) 2- Poca gestion para la cooperativa
desempefio, etc.) 2- Clima Laboral
1- Planes de accién respecto a la revision de resultados de los estados financieros de los
Recurso Financiero 1- Apertura de Banca ultimos 3 afios

i 2- Disponibilidad de recursos para nuevos proyectos 2 Cierres mensuales atrasados
(Presupuesto, por ejemplo) P P proy! 3- Firma auditoria financiera viciada

4- Desconocimiento de resultados financieros y sus planes de accion

wrecros (I T 1

P Politico
E Econémico 1- Ser contratista de las compafifas Eléctricas del pais
S Social
s 1- Laboratorio / academia para la instalacion de cable HFC
T Tecnoldgico .
2- Instalacién de paneles solares
L Legal
Ambiental
A (Medio Ambiente,
cambios, etc.)

1- Realizar visitas a nuevos o posibles clientes (operadores de telefonia o de internet)
2- Nueva linea de servicio de cable/internet para NIC o ESA

3- Consultorias sobre eficiencia Energética

4- Nueva linea de servicio de GPS al mercado

Clientes 5- Retomar el marketing en flota vehicular

6- Presentar un plan de negocio al cliente como socio estratégico para sus proyectos como
un plan de 5 afios similar a Huawei

7- Proveer los servicios de capacitacién de trabajos en altura, riesgo eléctrico y espacios
para el mercado

1- 2 clientes para facturar
2- Cliente solicita precios mas bajos o iguales a la competencia

Proveedores 1- Alianzas con proveedores de equipamiento eléctrico para distribucién

1- Nuevos proveedores en el mercado
Competencia en el Mercado |1- Explotar servicios de ing. Eléctrica: 2- Mercado en constante cambio
3- Proyectos asignados a otros proveedores

Fuente: CTE S.A. de C.V.




ANEXO XV. Lista de asistencia a capacitacion al comité de riesgos
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Veronica Aguifiada : //}“
Salvador Ochoa b
T
Luis Leon -

1 d
Mauricio Alarcon ,M%

Saul Miranda

Rudy Tobar

Aura Mendoza

Ivan Largaespada

Lorena Ventura

Allan Villagran S




ANEXO XVI. Matriz de riesgos

IDENTIFICACION

. L . . Comercializacion de Factores . Impacto negativo en la rentabilidad por
1 Direccion Direccion - . Aumento de competencia . X
Servicios Profesionales |externos perdida de clientes
. . . L Comercializacién de Cliente solicita precios mas bajos o |Impacto negativo en la rentabilidad por
2 Direccion Direccion - . Mercado . " . X
Servicios Profesionales iguales a la competencia perdida de clientes
o Perdida de competitividad por Disminucién de ingresos por
. " . " Comercializacién de .- - P
3 Direccion Direccion . . Personas Mercado tecnolégico en constante conocimientos tecnoldgicos
Servicios Profesionales . "
cambio desactualizado
. . . i Comercializacion de Proyectos asignados a otros Impacto negativo en la rentabilidad por
4 Direccion Direccion - . Procesos ) )
Servicios Profesionales proveedores por falla de procesos perdida de clientes
Seguimiento y No disponer con la informacién No se puede proceder con Tigo a la
5 Operaciones Tigo Instalaciones cumplimiento de Procesos completa y correcta para ininicar el |facturaién, ni generar ordenes de
facturacién Mensual proceso de facturacién compra.
Seguimiento y No disponer de presupuesto por parte |Se llega a Ultima fecha de mes sin
6 Operaciones Tigo Instalaciones  |[cumplimiento de Financiero de Tigo, sin aprobaciény no se poder facturar, factura a 90 dias de
facturacion Mensual genera PO a tiempo. pago. Falta de liquidez
Seguimiento y . . Se corre el riesgo de perder backup de
. ) . - Servidor vulnerado, sin poder generar
7 Operaciones Tigo Instalaciones cumplimiento de Procesos renortes 24 horas y las ordenes se deben
facturaciéon Mensual P ingresar manualmente
Seguimiento y . B Provoca retrasos y conlleva a no
. ) . - Fallas en equipos o caidas del X - .
8 Operaciones Tigo Instalaciones  [cumplimiento de Procesos sistema presentar informacién a tiempo para
facturacion Mensual generar PO
Afectar la produccion e incumplir
. ) . Mantener efectividad de contrato por mal funcionamiento de  |Afectar lo pactado por medio de
9 Operaciones Tigo Instalaciones . . Procesos . X X
las 6rdenes de trabajo los vehiculos (70% propia y 30% contrato con clientes
contratista) o faltas de materiales.
- Fall nl i lectréni . .
. ) . Auditorias a planteles, allas en os equipos & e‘ctlo COS O | Afecta las condiciones de operacion
10 Operaciones Tigo Instalaciones Procesos de salvamento o incumplimiento de .
son 5 planteles X ; - de los planteles y cumplimientos de ley
lineamientos de higiene
Pérdida del dinero que Recolectan en |Dinero destinado a la operacion,
. ) . - los cobros y ese dinero se guarda en |dinero resguardado, se almacenan
11 Operaciones Tigo Instalaciones Cumplimiento de Procesos . y g. . 9 .
remesas caja fuerte en cada plantel, cifras de |cifras grandes de dinero en los
de $30K a $9k en efectivo. planteles.
- No se puede facturar en el mes
Seguimiento y ) .
. . - Que no se recolecten las firmas a correspondientes afectando un KPI de
12 Operaciones Huawei cumplimiento de Procesos . R R
L tiempo HUAWEI en el que mide el tiempo de
facturacion Mensual
cobro
Seguimiento y
13 Operaciones Huawei cumplimiento de Procesos PO no se crean a tiempo Generan un atraso de 1 mes en cobro
facturacion Mensual
Incumplimiento de normativa de . }
. . o . . Posibles accidentes laborales o
14 Operaciones Huawei Auditorias de campo Procesos seguridad ocupacional o del -
) . pérdida humana.
reglamento interno de trabajo
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IDENTIFICACION

Validacién de reportes .
) Reportes no son enviados de manera -
. . de GPS en fines de N . No se les puede dar seguimiento
15 Operaciones Huawei . Procesos correcta y se envian en horarios
semana o en horario - correcto.
variables
nocturno
Validacién de reportes
) - No se pueden descargar reportes o
. . de GPS en fines de La plataforma para seguimiento GPS - o
16 Operaciones Huawei . Procesos . data importante para seguimiento y
semana o en horario no se acopla a las necesidades ) "
presentacion a los clientes
nocturno
. . Mantener efectividad de Afectar la producmon_e |nct_JmpI|r Afectar lo pactado por medio de
17 Operaciones Huawei . . Procesos contrato por mal funcionamiento de .
las érdenes de trabajo . contrato con clientes
los vehiculos
. . Mantener efectividad de Reposicién de equipos o materiales
18 Operaciones Huawei i . Procesos P quip Provoca retraso.
las 6rdenes de trabajo con retraso.
L " —— El supervisor no puede saber de la
. X Mantener efectividad de No se dispone de visibilidad o reporte | . o -
19 Operaciones Huawei . . Procesos - - . disponibilidad de vehiculos para
las 6rdenes de trabajo de la disponibilidad de vehiculos A )
asignarlos y se pierden proyectos
. . Segwm@nto Y No tener PO al tiempo en que se No se puede facturar a tiempo y los 60
20 Operaciones Tigo cumplimiento de Procesos -
. factura al mes dias de pago se corren
facturacién Mensual
Seguimiento y Pago incorrecto o no se suministra un
21 Operaciones Tigo cumplimiento de Procesos Proformas sin contemplar horas extra |vehiculo o herramienta en el mes y
facturacién Mensual este se cobra
Incumplimiento de normativa de . .
. . - : h Posibles accidentes laborales o
22 Operaciones Tigo Auditorias de campo Procesos seguridad ocupacional o del -
) . pérdida humana.
reglamento interno de trabajo
. . . Auditoria de campo no se realice en No se cumple con la programacion y
23 Operaciones Tigo Auditorias de campo Procesos . ) se debe asignar a personal que no
el dia establecido - .
estaba originalmente asignada
. Reportes no son enviados de manera -
. . Validacién de reportes . . No se les puede dar seguimiento
24 Operaciones Tigo Procesos correcta y se envian en horarios
de GPS ) correcto.
variables
. . Validacion de reportes La plataforma para seguimiento GPS No se pueden descargar rgp_ones °
25 Operaciones Tigo Procesos . data importante para seguimiento y
de GPS no se acopla a las necesidades - "
presentacion a los clientes
Aumento del tiempo de procesamiento
26 Operaciones Tigo Validacién de reportes Procesos Acumulacioén de los reportes diarios M S.e Fieben desatender otras -
de GPS actividades por el atraso en el envio
del reporte
. . Mantener efectividad de Falta de herramientas o vehiculos Incumplimiento en las tareas
27 Operaciones Tigo § . Procesos . . y
las 6rdenes de trabajo para ejecutar las labores asignadas con los clientes
. . Mantener efectividad de Afectar la produccmn‘e mcgmphr Afectar lo pactado por medio de
28 Operaciones Tigo ; . Procesos contrato por mal funcionamiento de .
las 6rdenes de trabajo o contrato con clientes
los vehiculos
. . Mantener efectividad de Reposicién de equipos o materiales
29 Operaciones Tigo . . Procesos P quip Provoca retraso.
las 6rdenes de trabajo con retraso.
. . Mantener efectividad de No se dispone de visibilidad o reporte E,l supgry!sor no pue(‘ie saber de la
30 Operaciones Huawei . . Procesos ) - . disponibilidad de vehiculos para
las 6rdenes de trabajo de la disponibilidad de vehiculos . )
asignarlos y se pierden proyectos
Gestion de Gestion de Gestion de Incumplimiento de fecha de entrega de
31 Requerimientos de Requerimientos de Requerimientos de  |Materiales Abastecimiento tardio de Materiales P A
" . . proyecto por atraso en abastecimiento
Clientes Clientes Clientes
Gestion de Gestion de Gestion de -
- - - . Incumplimiento de fecha de entrega de
32 Requerimientos de Requerimientos de Requerimientos de  |Personas Retrasos en desarrollo de sistemas S
. . . proyecto por atraso en abastecimiento
Clientes Clientes Clientes
Gestion de Gestion de Gesti6n de Envio tardio de cotizacién a los
33 Requerimientos de Requerimientos de Requerimientos de  |Personas Perdida de clientes
. . . proveedores
Clientes Clientes Clientes
Gestion de Gestion de Gestion de
34 Requerimientos de Requerimientos de Requerimientos de  |Procesos Falta de atencion al cliente Perdida de contratos
Clientes Clientes Clientes
Ge§t|gn de Ge§t|9n de Ge§t|9n de Poca visibilidad por cierres contable |poco visibilidad financiera para toma
35 Requerimientos de Requerimientos de Requerimientos de  |Procesos . L
" " " tardios de descisiones
Clientes Clientes Clientes
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ANALISIS Y EVALUACION

MBI GRS || ooy
Inherente (Q)

Implementacion de Sistema de

e Servicio al Cliente

Riesgo Residual

Nivel de Riesgo

Frecuencia Residual (Q)

Impacto (Calidad)

Implementacion de Politica de
Optimizacién de Costos de
Operacién

Plan de capacitacion al Personal

Plan de Financiamiento y
reestructuracion de Finanzas

Validacion de informacién semanal.
Contar con un servidor mas rapido

Seguimiento a la cartera de
clientes semanal.

Continuidad de los planes de
seguridad informatica

6 MEDIA Plan de Mantenimiento preventivo

6 MEDIA

6 MEDIA

Cddigo de riesgo Frecuencia (Ig:i‘?iz‘;tg)
1 1 1
2 1 2
3 1 3
4 1 3
5 3 2
6 3 3
7 1 3
8 3 2
9 3 8
10 3 2
11 3 8
12 3 3
13 2 8
14 1 3
15 3 2

de Hardware IT 1 2
Planes de mantenimiento
preventivo y cumplimiento del 2 3 6
cronograma de mantenimiento
Plan de Mantenimiento preventivo
a los equipos electronicos o de 1 2
salvamento
Delimitacién de Funciones, Cada
supervisor puede solo visualizar 2 3 6
sus unidades, no las de otros
proyectos.
Establecimiento de programacién
N . 2 3 6

de recoleccién de firmas
Indicador de PO generadas en 1 3
tiempo
Rondas de monitoreo de aspectos

X . 1 3
de seguridad ocupacional
Indicador de Reportes oportunos 1 2

6 MEDIA
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ANA ALUACIO
Riesgo Residual
A 9 . Impacto Nivel de Riesgo A . . Nivel de Riesgo
Cadigo de riesgo Frecuencia " Clasificacion Frecuencia Impacto (Calidad )
9 9 (Calidad) Inherente (Q) P ( ) Residual (Q!
16 3 2 6 MEDIA Evaluacién de Proveedor 1 2
17 3 3 N Programa de Mantenimiento 2 3
Preventivo
18 1 3 — Comité de Seguimiento a 1 3
Proyectos
19 3 3 g Con_trol de asignacion flota de 5 3
vehiculos
20 2 2 2 MEDIA Ipdlcador de PO generadas en 1 2
tiempo
21 2 3 6 MEDIA Control de Horas extras 1 2
22 1 3 BAJA Rondas (_19 rnonltoreq de aspectos 1 3
de seguridad ocupacional
23 2 2 2 MEDIA Indl.cad.or de cumplimiento de 1 2
auditorias
24 3 2 6 MEDIA Indicador de Reportes oportunos 1 2
25 3 2 6 MEDIA Evaluacién de Proveedor 1 2
26 3 2 6 MEDIA !.Es.tableumlemo de polltlca fechas 1 2
limites para reporterias
27 3 3 Coqtml de asignacion flota de 2 3 6
vehiculos
28 3 3 Programa de Mantenimiento 2 3 6
Preventivo
29 1 3 Comité de Seguimiento a 1 3
Proyectos
30 3 3 Con_trol de asignacion flota de 5 3
vehiculos
a1 2 3 Comité de Seguimiento a 1 3
Proyectos
Sistema de tickets para el control
32 1 3 de los tiempos de entrega de 1 3
solicitudesd e desarrollo
33 1 3 Control de Envio de cotizaciones 1 3
24 2 3 Comité de Seguimiento a 1 3
Proyectos
35 3 3 I;sFabIemmnenm de polmca fechas 5 3 6
limites para reporterias
35 3 3 Establecimiento de politica fechas 5 3 6

limites para reporterias
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PLAN DE ACCION

Acci6n a tomar
Cadigo de riesgo Accion a tomar Responsable Recursos Presupuesto Tiempo de Ejecucion
Definicion de la metodologia para
1 la Gestlon de las Pet|c-|o_nes, Gerente de Calidad Metodolégicos 0 10/15/2021
Quejas, Reclamos y Solicitudes
de los clientes
Definicién y Aprobacion de
2 Politcas para la optimizacion de Gerente General Metodolégicos 0 12/15/2021
costos de operacion
3 Deflln|0|lon del plan anual de Gerente de Recursos Financiero $8,000.00 12/15/2021
capacitaciones para el personal Humanos
Implementar Plan financiero junto
4 a asesores externos para Gerente Administrativo Financiero $10,000.00 12/15/2021
asegurar las finanzas
Asignar la funcién de seguimiento
5 a la informacién requerida para la Gerente General Metodoldgicos 0 8/31/2021
facturacion
6 Implgmgntar control de . Gerente Administrativo Metodol6gicos 0 8/31/2021
seguimiento a carteras de clientes
Definicién de planes de
7 Mantenimiento preventivo y Jefe de Informatica Metodoldgicos 0 8/31/2021
Backups
Definicién de planes de
8 Mantenimiento preventivo y Jefe de Informatica Metodolégicos 0 8/31/2021
Backups
9 Plan de mantemr_nlento Prevetivo Jefe de Mantenimiento Metodoldgicos 0 8/31/2021
de flotas propias y extenas
Definicién de planes de
10 Mantenimiento preventivo de Jefe de Mantenimiento Metodolégicos 0 8/31/2021
equipos electronicos
11 Implementar Slsten)a de Gestion Gerente de Calidad Metodolégicos 0 8/31/2021
de KPI's
Asignar la funcién de seguimiento
12 a la informacién requerida para la Gerente General Metodoldgicos 0 8/31/2021
facturacion
Establecimiento y seguimiento a
13 indicado de PO generadas en Gerente General Metodoldgicos 0 8/31/2021
tiempo
14 Rondas de monitoreo de aspectos| o inador Sys0 Metodolégicos 0 8/31/2021
de seguridad ocupacional
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PLAN DE ACCION

Accibn a tomar
Cadigo de riesgo Accion a tomar Responsable Recursos Presupuesto Tiempo de Ejecucion
15 Establecimiento y seguimiento a Gerente Financiero Metodolégicos 0 8/31/2021
control de reportes oportunos
Establecimiento de metodologia Coordinador de
16 para la evaluacion de los . Metodolégicos 0 8/31/2021
Abastecimiento
proveedores
17 Plan de mantenmento Prevetivo Jefe de Mantenimiento Metodolégicos 0 8/31/2021
de flotas propias y extenas
18 Establelcu'nlento de comité de Gerente General Metodolbgicos 0 8/31/2021
seguimiento a proyectos
19 E;tablg?lmlento de Contrpl de Gerente de Operaciones Metodolégicos 0 8/31/2021
asignacion de flota de vehiculos
Establecimiento y seguimiento a
20 indicado de PO generadas en Gerente General Metodolégicos 0 8/31/2021
tiempo
21 Establecimiento de control de Gerente de Recursos Metodolégicos 0 8/31/2021
horas extras Humanos
22 Rondas de monitoreo de aspectos| o oo dor Sys0 Metodolégicos 0 8/31/2021
de seguridad ocupacional
23 Establecimiento de indicador de | o o ye Calidad Metodologicos 0 8/31/2021
cumplimiento de auditorias
Establecimiento y seguimiento a . . -
24 Gerente Financiero Metodolbgicos 0 8/31/2021
control de reportes oportunos
Establecimiento de metodologia Coordinador de
25 para la evaluacion de los o Metodolégicos 0 8/31/2021
Abastecimiento
proveedores
26 Establef:lr_nlento de poltica ,de Gerente General Metodolégicos 0 8/31/2021
fechas limites para reporterias
Establecimiento de Control d . -
27 .Sa efmen 0 de on rp N Gerente de Operaciones Metodolbgicos 0 8/31/2021
asignacion de flota de vehiculos
28 Plan de mantemr_nlento Prevetivo Jefe de Mantenimiento Metodolbgicos 0 8/31/2021
de flotas propias y extenas
29 Estable.ur_nlento de comité de Gerente General Metodolégicos 0 8/31/2021
seguimiento a proyectos
Establecimiento de Control de . -
30 : .,I ' X Gerente de Operaciones Metodoldgicos 0 8/31/2021
asignacion de flota de vehiculos
31 Estable.cu_nlento de comité de Gerente General Metodolbgicos 0 8/31/2021
seguimiento a proyectos
establecimiento de un sistema de
32 t!CKEtS para el control de los Jefe de Informatica Metodolégicos 0 8/31/2021
tiempos de entrega de
solicitudesd e desarrollo
i la funcié | ;
33 AS|9nar a qncn?n de control de Gerente General Metodolégicos 0 8/31/2021
envio de cotizaciones
Establecimiento d ité d -
34 sta e.CIr.n'en 0 de comite de Gerente General Metodolégicos 0 8/31/2021
seguimiento a proyectos
35 Establef:lr_mento de politica ’de Gerente General Metodoldgicos 0 8/31/2021
fechas limites para reporterias
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ANEXO XVII. Matriz resumen de evaluacion de riesgos

Matriz resumen de evaluacion de riesgos

IDENTIFICACION ANALISIS Y EVALUACION

Riesgo Residual

) Nivel de ! Mzl
Frecuencia | Impacto N Frecuencia | Impacto | Riesgo
Riesgo Residual
1 Aumento de competencia 1 1 Impleme_ng,acmn (.je Sistema 1 1
de Servici6 al Cliente
Implementacion de Politica
2 Cliente solicita precios mas bajos o iguales a la competencia 1 2 de Optimizacién de Costos 1 2
de Operacion
3 Perdida de competitividad por Mercado tecnolégico en constante 1 3 Plan de capacitacion al 1 3
cambio Personal
. Plan de Financiamiento
4 Proyectos asignados a otros proveedores por falla de procesos 1 3 . oy 1 3
reestructuracion de Finanzas
Validacién de informacion
5 No disponer con la informacién completa y correcta para ininicar el 3 2 semanal. 2 1
proceso de facturacion Contar con un servidor mas
répido
6 No disponer de presupuesto por parte de Tigo, sin aprobacién y no 3 3 Seguimiento a la cartera de 2 2
se genera PO a tiempo. clientes semanal.
. . ntinui I lan
7 Servidor vulnerado, sin poder generar reportes 1 3 Co _u da_d de qs_p anes de 1 3
seguridad informatica
8 Fallas en equipos o caidas del sistema 3 2 Plan de'Mantenlmlento 1 2
preventivo de Hardware IT
Planes de mantenimiento
9 Afectar la produccién e incumplir contrato por mal funcionamiento de 3 3 preventivo y cumplimiento 2 3
los vehiculos (70% propia y 30% contratista) o faltas de materiales. del cronograma de
mantenimiento
Plan de Mantenimiento
10 Fallas en los equipos electrénicos o de salvamento o incumplimiento 3 2 preventivo a los equipos 1 2
de lineamientos de higiene electronicos o de
salvamento
Pérdida del dinero que Recolectan en los cobros y ese dinero se gzld":;ic'g:/iiir’:usglj?gzio
11 guarda en caja fuerte en cada plantel, cifras de de $30K a $9k en 3 3 o P 'p 2 3 6
) visualizar sus unidades, no
efectivo.
las de otros proyectos.
Establecimiento de
12 Que no se recolecten las firmas a tiempo 3 3 programacién de recoleccion 2 3 6
de firmas
. Indicador de PO generadas
13 PO no se crean a tiempo 2 3 ) g 1 3
en tiempo
. . . . Rondas de monitoreo de
Incumplimiento de normativa de seguridad ocupacional o del R
14 . . 1 3 aspectos de seguridad 1 3
reglamento interno de trabajo :
ocupacional
15 Reportes no son enviados de manera correcta y se envian en 3 2 Indicador de Reportes 1 2
horarios variables oportunos
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16 La plataforma para seguimiento GPS no se acopla a las necesidades 6 Evaluacién de Proveedor
17 Afectar la produccién e incumplir contrato por mal funcionamiento de Programa de Mantenimiento
los vehiculos Preventivo
18 Reposicién de equipos o materiales con retraso. Comité de Seguimiento a
Proyectos
19 No se dispone de visibilidad o reporte de la disponibilidad de Control de asignacion flota
vehiculos de vehiculos
X Indicador de PO generadas
20 No tener PO al tiempo en que se factura al mes 4 ) 9
en tiempo
21 Proformas sin contemplar horas extra 6  |Control de Horas extras
- . ) ) Rondas de monitoreo de
Incumplimiento de normativa de seguridad ocupacional o del )
22 . . aspectos de seguridad
reglamento interno de trabajo X
ocupacional
- . " . Indicador de cumplimiento de
23 Auditoria de campo no se realice en el dia establecido 4 o P
auditorias
24 Reportes no son enviados de manera correcta y se envian en 6 Indicador de Reportes
horarios variables oportunos
25 La plataforma para seguimiento GPS no se acopla a las necesidades 6 Evaluacién de Proveedor
Establecimiento de politica
26 Acumulacion de los reportes diarios 6 fechas limites para
reporterias
. o . ntrol ignacion fl
27 Falta de herramientas o vehiculos para ejecutar las labores Cont 0. de asignacion flota
de vehiculos
28 Afectar la produccién e incumplir contrato por mal funcionamiento de Programa de Mantenimiento
los vehiculos Preventivo
29 Reposicion de equipos o materiales con retraso. Comité de Seguimiento a
Proyectos
30 No se dispone de visibilidad o reporte de la disponibilidad de Control de asignacion flota
vehiculos de vehiculos
- . . Comité de Seguimiento a
31 Abastecimiento tardio de Materiales g
Proyectos
Sistema de tickets para el
. ntrol de los tiem
32 Retrasos en desarrollo de sistemas control de los Hempos de
entrega de solicitudesd e
desarrollo
33 Envio tardio de cotizacion a los proveedores coerl. de Envio de
cotizaciones
34 Falta de atencion al cliente Comité de Seguimiento a
Proyectos
- ’ . E: lecimien liti
35 Poca visibilidad por cierres contable tardios stablecimiento de politica

fechas limites para
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