Manual de instalacion

Nombre del proyecto: “Desarrollo de un Sistema de Administracion de Contenido

(CMS) para la Edicion de un Periédico Tecnologico en Linea”

Contactos:

Roberto Edgardo Flores Vides
robertovides@hotmail.com
Roberto Gutierrez Salazar

robguts@gmail.com

. Instalar el sistema operativo Linux especificamente la distribucion Fedora Core

6 o superior, teniendo en cuenta que aunque el sistema operativo debe ser
instalado con el perfil de servidor web, se deben modificar la lista de
componentes para no instalar los componentes de software del servidor web,
el motor de base de datos y el lenguaje de programacion, ya que estos
deberan ser instalados al final del procedimiento para asegurar que se posee

la ultima version disponible.

. Finalizada la instalacion del sistema operativo se debe proceder a la

instalacion de el motor de base de datos, el servidor web, el lenguaje
interprete PHP y el motor de analisis de estadisticas, esto lo haremos

utilizando los comandos a continuacion:

# yum -y install httpd php nysqgl nysql-server php-nysql
# yum -y install gd
# yum -y install webalizer

Finalizada la instalacion de los componentes de software procedemos a la
configuracion de cada uno de ellos, para ello deberemos hacer las siguientes

modificaciones en los archivos indicados:



Editar el archivo /etc/httpd/conf/httpd.conf para modificar la configuracion del

servidor web utilizando el siguiente comando:

# vi [etc/httpd/ conf/httpd. conf

Agregar o modificar las siguientes lineas de codigo en el archivo de

configuracion segun sea necesario:

Di rectoryl ndex index.htm index.php |ogin.php
AddCharset UTF-8 .utf8

AddDef aul t Char set UTF-8

AddType application/x-httpd-php .xm

NanmeVi r t ual Host *: 80

El ultimo paso en la configuracion del servidor web es la inclusion de los virtual
host para manejar los multiples sitios de este proyecto en un solo servidor. En
el codigo las partes de <nombre DNS web>, <nombre DNS cms> y <nombre
DNS stats> deben ser sustituidas por los verdaderos nombre DNS publicos
que se asignaran a cada componente de la aplicacion, estos deben haber sido
configurados previamente en el servidor DNS correspondiente. El cédigo se

presenta a continuacién:

<Vi rtual Host *: 80>

Docunent Root /var/ww// ht ml / webal i zer

Server Nane <nonbre DNS stats, ej. stats.udb. edu.sv>
</ Vi rt ual Host >

<Vi rtual Host *: 80>

Docunent Root /var/ww/ htm / cns

Server Nane <nonbre DNS cns, ej. cns. udb. edu. sv>
</ Vi rtual Host *:80>



<Vi rtual Host *: 80>
Docunent Root /var/ww/ htm / cns
Server Nane <nonbre DBS web, ej. web. udb. edu. sv>
Cust omLog /var/ |l og/ htt pd/ web-access | og conbi ned
</ Vi rt ual Host >

Editar el archivo /etc/php.ini para modificar la codificacién de lenguaje utilizada
por el interprete de PHP, utilizando el siguiente comando:

# vi [etc/php.ini

Agregar o modificar las siguientes lineas de codigo en el archivo de

configuracion segun sea necesario:

default _charset = “utf-8”

Editar el archivo /etc/my.cnf para modificar la codificacion de lenguaje utilizada
por el servidor de base de datos, utilizando el siguiente comando:

# vi [etc/nmy.cnf

Agregar o modificar las siguientes lineas de codigo en el archivo de

configuracion segun sea necesario:

character-set-server=utf8
defaul t-col |l ati on=utf8_uni code_ci

Editar el archivo /etc/webalizer.conf para modificar la configuracion utilizada

por el motor de estadisticas, utilizando el siguiente comando:

# vi [etc/webalizer. conf



Agregar o modificar las siguientes lineas de codigo en el archivo de

configuracion segun sea necesario:

LogFile /var/log/ httpd/ web-access_| og
QutputDir /var/ww/ htm /webali zer

En la siguiente linea la parte del cédigo <nombre DNS web> debe ser
sustituida por el verdadero nombre DNS publico que se asign6 al componente

web durante la configuracion del servidor web.

Host Nane <nonbre DNS web, ej. web. udb. edu. sv>
Count ryGraph no

TopCountries 0

H deURL *.CSS

H deURL *i magen. php

H deURL *publ i ci dad. php

H deURL *favicon.ico

. Inicializar el motor de base de datos y configurarlo para que inicie con el

sistema, para lo cual utilizamos los siguientes comandos:

# [ sbi n/ chkconfig nysqgld on
# [sbin/service nysqgld start

. Copiar el script de instalacion (CMS_DB_INSTALL.sql) en el directorio raiz (/),

utilizando el siguiente comando:

# cp <fuente, ej. /mt/cdronfinstall/CMS DB | NSTALL. sqgl /

. Configurar la contrasefia para la cuenta root de la base de datos, Esta cuenta

root es diferente a la cuenta root del sistema operativo. Para configurar la



contrasefia utilizamos el siguiente comando sustituyendo <contrasefia> por la

contrasefa deseada, las comillas simples son necesarias:

# nysqgladm n —u root password ‘ <contrasefia>’

. Hacer cambios relacionados a la seguridad de la base de datos, utilizando los

siguientes comandos:

# mysgl —u root —p

mysql > DROP DATABASE test;

nysqgl > DELETE FROM nysql . user WHERE user = ‘'’
mysql > FLUSH PRI VI LEGES;

. Crear la base de datos y los usuarios para lectura y escritura por parte de los
componentes de la aplicacion, mediante el uso de los siguientes comandos,
sustituyendo en el coédigo <user rw> por el nombre de usuario de
lectura/escritura, <user ro> por el nombre del usuario de solo lectura y

<contrasefia> por la contrasefa correspondiente para cada usuario:

mysql > CREATE DATABASE cns;

mysqgl > GRANT ALL PRIVILEGES ON cns.* to ‘<user rw @%
| DENTI FI ED BY ‘ <contrasefia>’;

mysqgl > GRANT SELECT ON cns. * to ‘<user ro> @% | DENTI FI ED

BY ‘ <contrasefia>’;

. Ejecutar el script para la creacion de la base de datos utilizando el siguiente

comando:

nmysql > source /CV5_DB | NSTALL. sql
nmysql > quit



10.Copiar los directorios web y cms en el directorio /var/www/html y crear dentro

11.

de esa mismo directorio el directorio vacio llamado webalizer, utilizando los

siguiente comandos:

# cp —r <fuente, ej. /mt/cdronfinstall/web> /var/ww/ htm
# cp —r <fuente, ej. /mt/cdronmfinstall/cnms> /var/ww/ htm
# nkdir /var/ww/ htm /webal i zer

Configurar los parametros propios de los componentes web y cms, para eso

editaremos un archivo de configuracidn en cada uno de los componentes:

Para el componente web editaremos el archivo

/varlwww/html/web/include/constantes.php; utilizando el comando:

# vi [var/ww/ ht m /web/i ncl ude/ const ant es. php

Modificar las siguientes lineas de cddigo en el archivo de configuracién segun
sea necesario sustituyendo <user ro>, <contrasefia>, <nombre DNS web>, por
los valores adecuados:

define(' DB_USER , '<user ro>');

define(' DB_PASS', '<contraseia>');

define(' WEB_SERVER URL', 'http://<nonbre DNS web>');

Los demas parametros dentro del archivo de configuracion son opcionales

pero se explican a continuacion:

Parametro Utilidad

Direccion del servidor de base de
datos, ya que el servidor de base de
DB_SERVER datos esta en el mismo equipo que el
servidor web se utiliza localhost, de lo
contrario aca debe especificarse la
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direccion IP del servidor de base de
datos.

DB_NAME

Nombre de la base de datos dentro
del servidor, cambiar solo si se ha
cambiado el script de instalacién de la
base de datos para utilizar otro

nombre.

RESULTADOS_POR_PAGINA

Resultados por pagina que presentara
el sitio web después de que una
busqueda ha sido realizada.

ARTICULOS_POR_PAGINA

Cantidad de articulos que el sitio web

presenta por pagina

EMAIL_CONTACTANOS

Direccion de correo electrénico que
aparece en el enlace de contactanos

en el sitio web.

RSS_FEED_TITLE

El titulo de la fuente RSS, si el titulo
contiene  caracteres tildados o
especiales, la codificacion de estos
debe ser en formato html(ej. Para la i
utilizar &ntilde;)

RSS_FEED_DESCRIPTION

La descripcion de la fuente RSS, si la
descripcion contiene caracteres
tildados o especiales, la codificacion
de estos debe ser en formato htmi(ej.
Para la ¢ utilizar &oacute; )

RSS_FEED_COPYRIGHT

Los derechos reservados de la fuente
RSS, si los derechos reservados
contienen caracteres tildados o
especiales, la codificacion de estos
debe ser en formato html(ej. Para la a
utilizar &aacute; )




Para el componente cms editaremos el archivo
/varlwww/html/cms/include/constantes.php; utilizando el comando:

# vi [var/ww/ htm /cns/i ncl ude/ const ant es. php

Modificar las siguientes lineas de cddigo en el archivo de configuracién segun
sea necesario sustituyendo <user rw>, <contrasefia>, <nombre DNS web>,

por los valores adecuados:

define(' DB_USER , '<user rw>');
define(' DB_PASS , '<contrasefa>');
define(' WEB_SERVER URL', 'http://<nonbre DNS web>');

12.Inicializar el servidor web y configurarlo para que inicie con el sistema, para lo

cual utilizamos los siguientes comandos:

# [ sbin/ chkconfig httpd on
# [sbin/service httpd start

13.Modificar las reglas de seguridad del firewall del sistema operativo para
permitir acceso a los componentes web y a la base de datos, para esto
entraremos a la interfaz de configuracién del firewall en modo texto utilizando

el siguiente commando:

# systemconfig-securityl evel -tui



Una vez dentro de la interfaz seleccionamos customize,

Y habilitamos el acceso a WWW(HTTP) y en otros puertos agregamos el
puerto de MySQL (mysql:tcp) quedando la configuracion como se muestra en

la figura a continuacion:

Seleccionamos OK dos veces para guardar la configuracion y regresar a la

linea de comando del sistema operativo.

14. Deshabilitar SELinux para permitir el funcionamiento adecuado de webalizer,
para hacer esto editaremos el archivo /etc/selinux/config, utilizando el

siguiente comando.



# vi [etc/selinux/config

Modificar la siguiente linea de cdodigo en el archivo de configuracion si es

necesario,

SELI NUX=di sabl ed

15.Configuramos la ejecucion del motor de estadisticas en el crontab para
realizarse todos los dias cada hora utilizando el siguiente comando:

# crontab —e

Y agregaremos la siguiente linea para programar la ejecucion diaria del motor

de analisis de estadisticas para actualizar las estadisticas diariamente:

59 23 * * * [usr/bin/webalizer

16.Reiniciar el servidor para que todas las configuraciones realizadas entren en

efecto en el sistema, utilizando el siguiente comando

# reboot

17.Al reiniciar el sistema verificaremos que los componentes del sistema se
encuentren trabajando mediante el siguiente procedimiento:

» Abrir un navegador e ir a http://<nombre DNS web>, el sitio web debe
mostrarse vacio.

* Iralalinea de comandos y ejecutar el siguiente comando para generar
el sitio de estadisticas:
# webal i zer

» Abrir un navegador e ir a http://<nombre DNS stats>, el sitio debe

mostrar las estadisticas que generamos con la visita al sitio web.
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18.El ultimo paso es acceder al componente cms, configurar una nueva cuenta
para administrador del sitio y deshabilitar la cuenta administrador inicial
mediante el siguiente procedimiento:
* Abrir un navegador e ir a http://<nombre DNS cms>, el componente
solicitara usuario y contrasena, utilizar como usuario administradory la
contrasefa udb$2007

Entrar al sistema

* Informacion requerida

Hzuario: | administradar

Foontrasefia:r |ddockdokdhk

« El sistema solicitara un cambio de contrasefa para la cuenta

administrador.

Contrasefia expirada

*Informacidn requerida
*Contrasena actual: |[REsskkder
#FMyewa contrasefia) [#EsdEkk

*Caonfirrnar contrasefia; [Feeseses

Cambiar contrasefia

* Y posteriormente un mensaje de confirmacion de que el cambio se ha

realizado.

Cambiar contrasefa

La contrasena ha sido cambiada
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Luego se nos presentara la pantalla de bienvenida.

Inicio
Usuarios

= Crear

= Bienvenido! Ing. Administrador Administrador

Ultirma entrada al sistarna:

= Buscar
# Reacdivar

E Articulos por editar
Articulos

= Crear

5 Ewermlecks Titulo Enviado Por Acciones

* En seguimiento
= Publicadaos

Mo se encontro ningin articulo pendiente de edicidn.

Ediciones
Estructura
Publicidad . . Areef

) E Mis articulos en seguimiento
Mi cuenta

= Cambiar

contrasefia Titulo Modificado Editor Accionas

= Cambiar mis
datas

No se encontro ningdn articule pendiente de seguimiento.

Ver Sitio Web
Salir

E Mis dltimos 5 articulos aprobados

Titulo Fecha Publicacién _Acciones

No se encontro ningiin articulo.

Aca se debe seleccionar del menu la opcidn para crear usuarios.

Inicio Seleccionar para crear
Usuarios
» crear «— el  primer  usuario
= Buscar
* Reactivar administrador.
Articulos
= Crear

* Guardadaos
= En seguimiento
* Publicadas

Ediciones
Estructura
Publicidad
Mi cuenta

= Cambiar
contrasefia

= Cambiar mis
datos

VYer Sitioc Web
Salir
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Aparecera el menu de creacion de usuarios, y debemos crear el primer

usuario con perfil de administrador.

= Crear usuario

*Informacion requerida

*Titula: Ing.

*Mormbre: [Miltén

*anellido: |Maregez

*E-rnail! \mparvaez@udb.edusy

*Privilegio: |

v Verificar que
el  privilegio
seleccionado
sea el de

administrador.

La confirmacion de la creacion del usuario se nos presenta, debemos

ser cuidadosos al tomar nota de la contrasefia temporal que el sistema

ha generado.

= Crear usuario

El usuario fue creado exitosamente

Usuario:
Contrazefia:
Titula:
Mornbre:
Apellida:
E-rnail:

Privilegio:

rMnartass Contrasefa
+edyxozd <
Ing.

temporal.

Miltén
Marwdez
mnarvaez@udb. edu, su

Adrninistradar

Salir del sistema y probar acceder al sistema con la nueva cuenta, el

sistema pedira un nuevo cambio de contrasefia para la cuenta recién

creada, al igual que la primera vez que se entr6 al sistema utilizando la

cuenta administrador.
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El ultimo paso es deshabilitar la contrasefia administrador original, para

esto iremos al menu buscar usuarios.

Inicio

Usuaros
» Crear Esta opcion mostrara los

* Buscar 40— . . .
* Reactivar usuarios activos en el sistema.

Articulos

Crear
Guardados

En seguirmiento
Publicados

e

Ediciones
Estructura
Publicidad
Mi cuenta

= Cambiar
contrasefia

= Cambiar mis
datos

VYer Sitioc Web
Salir

Se nos mostrara la lista de usuarios activos en el sistema y debemos

seleccionar la accion para deshabilitar la cuenta administrador.

Esta opcién deshabilitara la cuenta administrador.

Apellido Hombre Usuario Email Privilegio &cciunes

Administrador Administrador  administrador  adrinistrador@cms.corn Adrinistrador %

Marvdez Miltan rnarvaez ranarvaez@udb edu. sy Adrinistradaor 3%
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Se nos presentara la confirmacion de desactivacion de la cuenta

administrador y todos sus detalles.

# Desactivar usuario

Ay Esta seguro que desea desactivar el usuario

Usuario: adrministrador
Titulo: Ing.

Marmbre: Adrninistradar

Apellida:

E-rnail:

Administrador
adrninistrador@crns. corn

Adrministradar

Crezactivar

Privilegio:

Desactivamos el usuario dando un click sobre el botén Desactivar y se
nos presentara la confirmacion de que el usuario administrador ha sido

desactivado.

# Desactivar usuario

El usuario ha sido desactivado

Usuario:
Titulo:
Marmbre:
Apellida:
E-rnail:

Privilegic:

adrinistradar

Ing.

Adrninistradar
Adrninistradar
administradar@crmz, com
Adrninistradar

Consideraciones finales, para que el flujo de validacion del sitio web
sea totalmente funcional es necesario crear al menos una cuenta
adicional sin importar los privilegios que este usuario posea. Para que
un usuario administrador pueda colaborar con articulos en el sistema
debe existir al menos un usuario con privilegios de editor, ya que los

articulos no pueden ser publicados por un mismo usuario.

La instalacion del sistema ya ha terminado y todos los cambios se
veran reflejados en el componente web del sistema. Para una
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explicacion de todas las tareas que se pueden realizar dentro del

componente CMS, consultar el manual de usuario.
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