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CAPITULO 1: EL PROBLEMA DE INVESTIGACION
1.1 Identificacion del Problema

En la medida que las organizaciones se concientizan de la necesidad de evaluar el
presente estado de la seguridad de la informacién, el impacto que ocasiona la pérdida de
informacién e imagen corporativa, surge la vital importancia de utilizar modelos de madurez
gue les permitan conocer su estado actual y las vulnerabilidades que poseen como elementos
fundamentales para realizar un plan de mejora. Las organizaciones necesitan cuestionarse que
es lo que estan realizando para garantizar la seguridad de la informacién que gestiona, la cual
se convierte en un activo critico para el seguimiento de sus operaciones.

La importancia de los modelos de madurez es que pueden permitir la medicién del
progreso de un programa de seguridad y/o un sistema de gestion de seguridad de la
informacién, ya que permite medir cosas significativas y la progresidn que llevan hacia un
objetivo. Los modelos de madurez (Arbeldez, 2008) permiten establecer un orden claro,
discreto y absoluto; definiendo niveles o etapas de madurez que facilitan conocer la
evolucidn de la organizacion.

Los pocos modelos de madurez orientados a la seguridad deberian permitir medir donde
se estd actualmente, facilitando proyectarse hacia donde se debe estar acorde a la estrategia
competitiva y apetito de riesgo de la organizacion. Sin embargo segln la investigacidon
realizada por Luis Enrique Sanchez (Sanchez, Villafranca, Fernandez-Medina, & Piattini,
2009) en numerosas fuentes bibliograficas se detecta y resalta la dificultad que supone para
las pequefias y medianas empresas la utilizacidon de las metodologias y modelos de madurez
por el grado de compresién del proceso a seguir y el alto costo. Se han desarrollado algunos
modelos de madurez para la seguridad de la informacién, pero la mayoria se vuelven
complejos en su implementacion; otros modelos si establecen una guia pero es dificil de
implementar por su alto costo o requiere de personal experto que lo implementen.

Segln un articulo publicado por (Elizabeth Pérez Mergarejo, 2013) la informacion
disponible sobre los modelos de madurez es escaza y en el contexto Latinoamericano la
aplicacion de estos es incipiente. Segin Mergarejo (Elizabeth Pérez Mergarejo, 2013) para
algunos modelos de madurez su aplicacidn se dificulta debido al desconocimiento sobre el
tema vy la insuficiente preparacién de las personas implicadas en su aplicacion (alta direccidn,
responsables de procesos, etc.).

En el articulo “Towards a new Maturity Model for Information Security Management”
(MATRANE, TALEA, & OKAR, 2014) se plantea que a medida la informacidn de la seguridad se
ha convertido en un rol importante para soportar las actividades de las organizaciones se
necesita un estandar o comparaciones. Se han creado numerosos estandares que guian la
seguridad de la informacién sin embargo no son bien adoptadas debido a diferentes razones.



Todo esto lleva a preguntarse diferentes aspectos, entre los cuales uno fundamental es

porque razén las organizaciones no implementan modelos de madurez de la seguridad de la

informacién que le permitan medir su nivel de seguridad, esto podria ser por algunas de las

siguientes razones:

1.

Desconocimiento sobre la existencia de modelos que miden la madurez de la seguridad de
la informacion.

Falta de conciencia del impacto sobre las organizaciones al no tener un modelo de
madurez que mida el grado de seguridad de la informacidn en sus organizaciones.
Complejidad que presenta el proceso o metodologia al implementar un modelo de
madurez de la seguridad de la informacion.

Necesidad de personal con cierto grado de especializacidén y conocimiento del modelo de
madurez para poder implementarse.

Bajo presupuesto financiero y recursos en las organizaciones para poder implementar un
modelo de madurez.

Una guia practica compleja o incompleta sobre cdmo implementar un modelo de madurez
de la seguridad de la informacion.

Ausencia de objetivos estratégicos que contemplen un plan que evalué la seguridad de la
informacién.

Lo que lleva a plantearse de manera esquematizada la siguiente problematica (figura 1):

Falta de Personal
especializado y
con altos

conocimientos Bajo presupuesto
del modelo financiero y
recursos

Falta de Guia practica
conciencia del compleja o
impacto incompleta

Factores que

Desconocimiento afectan la

sobre la
existencia de
modelos de

madurez

implementacion
de un modelo de
madurez de la
seguridad de la
informacion

Figura 1. Planteamiento del problema

Ausencia
objetivos
estratégicos




1.2 Formulacién del Problema

¢Cudles son los factores que afectan la falta de un marco genérico para la implementacion de
un modelo de madurez que permita medir la seguridad de la informaciéon para una
organizacion?

1.3 Objetivos

1.3.1 General

e Proponer un marco de trabajo genérico que permita medir la madurez de la seguridad de
la informacidn para la implementaciéon de un modelo facilitando su uso y adaptabilidad al
tipo de organizacion.

1.3.2 Especificos

e Seleccionar la informacién de fuentes primarias y secundarias de algunos marcos,
modelos y/o metodologias de madurez aplicados a la seguridad de la informacién que
sirvan de base para la construccidon de un marco de trabajo.

e |dentificar de qué manera los modelos de seguridad de la informacién existentes son
adaptables, comprensibles y factibles de implementar en organizaciones sin importar su
rubro y tamafio.

e Disefar un marco de trabajo genérico que permita la implementacion de un modelo de
madurez que mida la seguridad de la informacién en una organizacion.

1.4 Justificacion de la Investigacion

En la actualidad las organizaciones se ven preocupadas y alertadas por el aumento de ataques
cibernéticos como es el robo de informacién confidencial, afectar la reputacion e imagen
corporativa, la integridad de la informacidn, accesos no autorizados a los datos, esto ha provocado
una clara necesidad de proteger los activos de la organizacién como elemento clave que brinde
confianza necesaria a los clientes, usuarios y proveedores sobre las relaciones o manejos de su
informacion.

Cada vez mas organizaciones estan descubriendo las ventajas y la importancia que conlleva la
seguridad de la informacion, estan apostando por los beneficios que otorga la gestidn de la
seguridad de la informacién, en primer lugar se ve beneficiado la imagen y credibilidad de la
organizacidn, posteriormente una adecuada gestion de seguridad puede producir la reduccién de
pérdidas que tengan un alto impacto negativo para la organizacién y les permite obtener nuevas
oportunidades de inversién. Ademas que la seguridad se ha convertido en un apoyo al logro de los
objetivos de negocio y estratégicos.



Garantizar la seguridad de la informacion se ha vuelto una de las principales tareas dentro de
las organizaciones, ya que sus clientes, proveedores e interesados estan exigiendo que se
aseguren sus activos y no se ponga en riesgos sus inversiones por lo que necesitan herramientas
gue permitan satisfacer la necesidad de verificar el estado de la seguridad; debido a esto se ha
considerado que las empresas de la regién deben contar con un marco de trabajo genérico que
les permita facilitar y conocer el nivel de madurez en el que se encuentra la Organizacion con
respecto a la Seguridad de la Informacion.

Este estudio pretende mostrar una alternativa de un marco de trabajo que facilite su
compresion e implementacion para medir la seguridad de tal forma que posea fases y pasos que
de manera sencilla y comprensible logre adaptarse. Esta investigacién proporcionara un modelo
como propuesta y que sirva como instrumento para medir la seguridad de la informacién en una
organizacion. El resultado de esta investigacidon permitira dar un modelo valorizado por expertos
de seguridad que brinde los beneficios propuestos y que permita medir la madurez de Ia
organizacion en términos de la informacidn, intentando su facilidad practica y adaptabilidad al
contexto.

Esta propuesta es un marco de trabajo genérico para implementar un modelo de madurez de
la Seguridad de la informacidn. Esta serd una herramienta que impulse a las organizaciones
salvadorefias a involucrarse en la gestién de la seguridad de la informacion. Ademads que facilite su
implementacién, sea de facil compresidon y se adapte al tipo de organizacién sin importar su rubro
o tamafio.

1.5 Alcance

El disefio de un marco de trabajo que permita la implementacion de un modelo de madurez
de seguridad de la informacion que sea adaptable a cualquier tipo de organizacidn salvadorefia o
de la region centroamericana, sin importar su tamafio. Esta propuesta de marco genérico se
desarrollara solo hasta la fase de disefio y valoracion por expertos, debido a que se cuenta con una
limitacion en el tiempo de desarrollo por lo que la fase de implementacidon deberd considerarse
para trabajos futuros.

Los entregables de la propuesta son los siguientes:

e Uninforme que contenga el estudio realizado para la propuesta del marco de trabajo genérico
que permita medir la madurez de la seguridad de la informacion.

e Un articulo que contendra de manera resumida la propuesta del marco de trabajo genérico
que permita medir la madurez de la seguridad de la informacion.



CAPITULO 2: MARCO TEORICO

2.1 Estado del Arte

Con la creciente dependencia que la sociedad de la informacién tiene de las Tecnologias
de la Informacidn (Tl), la necesidad de proteger la informacién tiene cada vez mayor importancia
para las empresas, segln Luis Sanchez (Sanchez, Villafranca, Fernandez-Medina, & Piattini, 2009).
De esta manera, la demanda de productos, sistemas y servicios para gestionar y mantener la
informacidn es creciente, y no es suficiente con realizar unos controles de seguridad superficiales
o especificamente de Tl Es necesario aplicar un enfoque detallado y amplio para evaluar y mejorar
la seguridad de los servicios, productos y también de los procesos o dominios que se llevan a cabo
en el contexto de las TI.

En este contexto, surgen los Sistemas de Gestion de la Seguridad de la Informacién (SGSI),
qgue tienen una gran importancia para la estabilidad de los sistemas de informacién de las
companias. Un SGSI se puede definir como un sistema de gestion usado para establecer y
mantener un entorno seguro de la informacion. El objetivo principal de los SGSIs es afrontar, la
puesta en prdctica y el mantenimiento de los procesos y los procedimientos necesarios para
manejar la seguridad de las tecnologias de la informacién, de acuerdo a Jan Eloff (Jan Eloff, 2003).

A pesar de que existen varios estandares y recomendaciones que abordan la gestion de la
seguridad, asi como algin modelo de madurez para la seguridad, en la practica estos estandares y
recomendaciones son muy dificiles de implantar, y requieren una inversion demasiado alta, que la
mayoria de las empresas no puede asumir seglin Luis Enrique Sanchez (Sanchez, Villafranca,
Fernandez-Medina, & Piattini, 2009), y de acuerdo con lo que plantea Elizabeth Mergarejo
(Elizabeth Pérez Mergarejo, 2013) en su estudio donde describe que ademas de que los modelos
de madurez son costosos, no disponen de procedimientos para su implementacion.

Un modelo de madurez es un mapa que guia a la organizacién en la implementacién de
buenas priacticas, ofreciendo un punto de partida. Describe un camino de mejoramiento evolutivo,
desde los procesos inconsistentes hasta los mas maduros de la organizacidén segun la definicidn
que plantea Mergarejo (Elizabeth Pérez Mergarejo, 2013). Permite evaluar el estado de desarrollo
de una organizacion o proceso de negocio, trazar claramente estrategias de mejoras para alcanzar
los objetivos previstos e identificar las dreas donde la organizacidn debe enfocarse para mejorar.

Los Modelos de Madurez, son muy comunes en las organizaciones de Tl e industria del
software, ayudan a una organizacién a evaluar sus métodos y procedimientos de acuerdo con
criterios de gestion. Los ejemplos mdas conocidos de Modelos de Madurez son los desarrollados
por el Instituto de Ingenieria de Software conocido por sus siglas en inglés SEI (Software
Engineering Institute) de la Universidad Carnegie Mellon, de acuerdo a Juan Manuel Gers (Juan
Manuel Gers & José Enar Mufioz Narvdez, 2014). Los modelos de madurez (Elizabeth Pérez
Mergarejo, 2013) constituyen una evolucién de las practicas para gestionar la calidad. Fueron
concebidos inicialmente para la industria del software y en la actualidad el drea de aplicaciéon es



muy diversa. Se pueden encontrar aplicaciones en: el desarrollo de software, la gestion de
proyectos, la gestion del conocimiento, el desarrollo de los procesos, la Gestidon de Procesos de
Negocio o en inglés Business Process Management (BPM).

De acuerdo a Mergarejo, entre los usos mas comunes de los modelos de madurez se
encuentran: realizar benchmarking, evaluar riesgos de desarrollo e implementaciéon de
aplicaciones empresariales y guiar programas de mejoras para procesos de negocio. Entre los
modelos de madurez mas divulgados y complejos por su estructura y aplicacion se pueden citar:
Capability Maturity Model (CMM), Capability Maturity Model Integration (CMMI) del
Departamento de Defensa de los Estados Unidos y del SEl, en un principio concebidos para la
evaluacion de la capacidad de las organizaciones desarrolladoras de proyectos de software. Segun
un informe de Saavedra (Saavedra, 2006) luego de varias décadas de no obtener resultados
satisfactorios con las nuevas tecnologias y metodologias de software, el sector empresarial y
gubernamental, se da cuenta que sufre de incapacidad al manejar sus procesos de software. Por
esos anos, los proyectos generalmente padecian de demoras excesivas asi como duplicacién del
presupuesto acordado. En estas circunstancias era imposible apreciar las ventajas que podian
proveer las nuevas metodologias y métodos. Es por eso que en noviembre de 1986, el SEI, con Ia
asistencia de Mitre Corporation, comenzé a desarrollar un framework de madurez de proceso, el
que asistiria a las organizaciones a mejorar su proceso de Software. En septiembre de 1987, el SEl
presenta una breve descripcion en el informe de Humphrey (Humphrey, 1987) el cual fuera
posteriormente profundizado en el libro de Humphrey “Managing the Software Process”
(Humphrey, Managing the Software Process, 1989). Dos métodos, “Aseguracion de procesos de
software” y “Cuestionario de madurez y evaluacion” (Schulz, 1987) fueron desarrollados para
aproximar la madurez de procesos de Software. Luego de experimentar por cuatro afos el
framework de Madurez de Procesos y una version preliminar del cuestionario de madurez, el SEI
evoluciond el mencionado framework a lo que es el Modelo de madurez de capacidad (o
Capability Maturity Model for Software) (Paulk, Curtis, Chrissis, & Weber, 1993). El CMM presenta
un conjunto de practicas recomendadas dentro de varias dreas de procesos claves que han
demostrado realzar la capacidad de proceso del Software. Estd basado en el conocimiento
adquirido por mejoras en el proceso de software y extensiva retroalimentacién (feedback) tanto
de la industria como del gobierno.

Este modelo provee a las organizaciones de Software dar una guia de cdmo controlar los
procesos para desarrollar y mantener software ademas de cdmo evolucionar en una cultura de
ingenieria de Software y administracion de excelencia. Fue disefiado para guiar a las
organizaciones a seleccionar estrategias para mejorar procesos determinando la madurez actual
del proceso e identificando algunos inconvenientes criticos en la calidad de Software y mejora del
proceso. Concentrdndose en un conjunto de actividades y trabajando agresivamente para
lograrlas, una organizacion puede mejorar la amplitud de proceso permitiendo logros continuos y
capacidad perdurable.



Capability Maturity Model (CMM) (Paulk, Curtis, Chrissis, & Weber, 1993)

A partir de noviembre de 1986 el SEl, a requerimiento del Gobierno Federal de los Estados
Unidos de América (en particular del Departamento de Defensa, en sus siglas DoD), desarrollé una
primera definicion de un modelo de madurez de procesos en el desarrollo de software, que se
publico en septiembre de 1987. Este trabajo evolucioné al modelo CMM o SW-CMM (CMM for
Software). Este modelo establece un conjunto de practicas o procesos claves agrupados en Areas
Clave de Proceso (KPA - Key Process Area). Para cada area de proceso define un conjunto de
buenas practicas que habran de ser:

e Definidas en un procedimiento documentado

e Provistas (la organizacion) de los medios y formacién necesarios

e Ejecutadas de un modo sistematico, universal y uniforme (institucionalizadas)
e Medidas

e Verificadas

A su vez estas Areas de Proceso se agrupan en cinco "niveles de madurez", de modo que
una organizacién que tenga institucionalizadas todas las practicas incluidas en un nivel y sus
inferiores, se considera que ha alcanzado ese nivel de madurez.

Los niveles son:

0 - Inexistente. Las Organizaciones carecen completamente de cualquier proceso reconocible e
incluso se desconoce la existencia de un problema a resolver.

1 - Inicial. Las organizaciones en este nivel no disponen de un ambiente estable para el desarrollo
y mantenimiento de software. Aunque se utilicen técnicas correctas de ingenieria, los esfuerzos se
ven minados por falta de planificacion. El éxito de los proyectos se basa la mayoria de las veces en
el esfuerzo personal, aunque a menudo se producen fracasos y casi siempre retrasos y por
consiguiente un aumento en los costos. El resultado de los proyectos es impredecible.

2 - Repetible. En este nivel las organizaciones disponen de unas practicas institucionalizadas de
gestidn de proyectos, existen unas métricas basicas y un razonable seguimiento de la calidad. La
relacidn con subcontratistas y clientes esta gestionada sistematicamente.

3 - Definido. Ademds de una buena gestion de proyectos, a este nivel las organizaciones disponen
de correctos procedimientos de coordinacion entre grupos, formacion del personal, técnicas de
ingenieria mas detallada y un nivel mds avanzado de métricas en los procesos. Se implementan
técnicas de revisidn por pares (peer reviews).

4 - Gestionado. Se caracteriza porque las organizaciones disponen de un conjunto de métricas
significativas de calidad y productividad, que se usan de modo sistematico para la toma de
decisiones y la gestion de riesgos. El software resultante es de alta calidad.

5 - Optimizado. La organizacion completa esta volcada en la mejora continua de los procesos. Se
hace uso intensivo de las métricas y se gestiona el proceso de innovacioén.

Asi es como el modelo CMM establece una medida del progreso, conforme al avance en
niveles de madurez. Cada nivel a su vez cuenta con un nimero de areas de proceso que deben
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lograrse. El alcanzar estas dreas o estadios se detecta mediante la satisfaccién o insatisfaccion de
varias metas claras y cuantificables. Con la excepcién del primer nivel, cada uno de los restantes
Niveles de Madurez estd compuesto por un cierto nimero de Areas Claves de Proceso, conocidas
a través de la documentacién del CMM por sus siglas del inglés: KPA. Cada KPA identifica un
conjunto de actividades y practicas interrelacionadas, las cuales cuando son realizadas en forma
colectiva permiten alcanzar las metas fundamentales del proceso. Las KPAs pueden clasificarse en
3 tipos de proceso: Gestion, Organizacional e Ingenieria.

Las practicas que deben ser realizadas por cada Area Clave de Proceso estan organizadas en 5
Caracteristicas Comunes, las cuales constituyen propiedades que indican si la implementacién y la
institucionalizacidon de un proceso clave es efectivo, repetible y duradero. Estas 5 caracteristicas
son:

i. Compromiso de la realizacién
ii. La capacidad de realizacién
iii. Las actividades realizadas
iv. Las mediciones y el andlisis
V. La verificacidn de la implementacion.

Las organizaciones que utilizan CMM para mejorar sus procesos disponen de una guia util
para orientar sus esfuerzos. Ademas, el SEl proporciona formacién a evaluadores certificados
(Lead Assesors) capacitados para evaluar y certificar el nivel CMM en el que se encuentra una
organizacion. Esta certificacion es requerida por el Departamento de Defensa de los Estados
Unidos, pero también es utilizada por multitud de organizaciones de todo el mundo para valorar a
sus subcontratistas de software.

Se considera tipico que una organizacion dedique unos 18 meses para progresar un nivel,
aunque algunas consiguen mejorarlo. En cualquier caso requiere un amplio esfuerzo y un
compromiso intenso de la direccion. Como consecuencia, muchas organizaciones que realizan
funciones de desarrollo de software o, en general, outsourcing de procesos de software, adoptan
el modelo CMM vy se certifican en alguno de sus niveles. Esto explica que uno de los paises en el
gue mas organizaciones certificadas existen sea en India, donde han florecido los desarrollos de
software que trabajan para clientes estadounidenses y europeos.

Capability Maturity Model Integration (CMMI) (Carnegie Mellon University, 2010)

El modelo CMMI desarrollado por el SEI de la Universidad Carnegie Mellon, es un modelo de
procesos que permite identificar el nivel de madurez de una organizacion basandose en la
capacidad de sus procesos, con el fin de facilitar y simplificar la adopcién de varios modelos de
forma simultanea, tales como:

e CMM-SW (CMM for Software)
e SE-CMM (Systems Engineering Capability Maturity Model)
e |IPD-CMM (Integrated Product Development)


http://es.wikipedia.org/wiki/India

El modelo CMMI tiene dos tipos de representaciones: continua y escalonada. Estas dos

representaciones son equivalentes y las organizaciones pueden optar por la mejor que se adapte a

sus

caracteristicas y prioridades de mejora. La representacién continua tiene como objetivo el

nivel de capacidad de cada una de las areas de proceso del modelo, mientras que la
representacion escalonada evalla la madurez de la organizacién basdndose en etapas definidas.

La representacidn continua estd conformada por 6 niveles de capacidad, los cuales son:

Vi.

Nivel 0. - Incompleto: El proceso no se realiza, o no se consiguen sus objetivos.

Nivel 1. - Ejecutado: El proceso se ejecuta y se logra su objetivo.

Nivel 2. - Gestionado: Ademads de ejecutarse, el proceso se planifica, se revisa y se evalla
para comprobar que cumple los requisitos.

Nivel 3. - Definido: Ademas de ser un proceso "gestionado" se ajusta a la politica de
procesos que existe en la organizacion, alineada con las directivas de la empresa.

Nivel 4. - Cuantitativamente gestionado: Ademds de ser un proceso definido, se controla
utilizando técnicas cuantitativas.

Nivel 5. - En optimizacidon: Ademas de ser un proceso cuantitativamente gestionado, de
forma sistematica se revisa y modifica para adaptarlo a los objetivos del negocio.

La representacién escalonada permite ubicar en qué lugar se encuentra la organizacién en uno

de los 5 niveles de madurez en los que esta distribuido el modelo. Estos niveles son:

Nivel 1: Inicial. Los resultados de calidad obtenidos en el proceso de software son
impredecibles, sin control, reactivo y son consecuencia de las personas y de las herramientas
que emplean. Este nivel no depende de los procesos previamente definidos por la
organizacion, ya que estos no existen o no son utilizados.

Nivel 2: Gestionado. Se considera un nivel 2 de madurez cuando se llevan a cabo practicas
basicas de gestion de proyectos (costos, cronograma, funcionalidad), de gestién de requisitos,
control de versiones y de los trabajos realizados por subcontratistas. Los equipos de los
proyectos pueden aprovechar las practicas realizadas para aplicarlas en nuevos proyectos.
Nivel 3: Definido. Los procesos comunes para desarrollo y mantenimiento del software estdn
documentados de manera suficiente en una biblioteca accesible a los equipos de desarrollo.
Las personas han recibido la formacion necesaria para comprender los procesos.

Nivel 4: Gestionado cuantitativamente. La organizacion mide la calidad del producto y del
proceso de forma cuantitativa con base en métricas establecidas. La capacidad de los procesos
empleados es previsible y el sistema de medicion permite detectar si las variaciones de
capacidad exceden los rangos aceptables para adoptar medidas correctivas.

Nivel 5: En optimizacion. La mejora continua de los procesos afecta a toda la organizacion, que
cuenta con medios para identificar las debilidades y reforzar la prevencion de defectos. Se
analizan de forma sistematica datos relativos a la eficacia de los procesos de software para
analizar el costo y el beneficio de las adaptaciones y las mejoras. Se evallan e implementan
tecnologias innovadoras, buscando la mejora continua de los procesos.



Modelo de Madurez de Capacidades en la Ingenieria de Sequridad de Sistemas (SSE-CMM) (Carnegie
Mellon University, 1999)

El System Security Engineering Capability Maturity Model (SSE-CMM)o Modelo de
Madurez de Capacidades en la Ingenieria de Seguridad de Sistemas es un modelo derivado del
CMM vy que describe las caracteristicas esenciales de los procesos que deben existir en una
organizacidn para asegurar una buena seguridad de sistemas. Ha sido desarrollado por Ia
“International Systems Security Engineering Association (ISSEA)", organizacién sin animo de lucro
patrocinada por un buen numero de companfias dedicadas a la seguridad de sistemas. Nacié a
partir de 1993 bajo los auspicios de la Agencia Nacional de Seguridad (NSA) de los E.U.A., con la
participacién de numerosas compafiias de los sectores de tecnologias de la informacién, seguridad
y defensa.

Pretende servir como:

e Herramienta para que las organizaciones evallen las practicas de ingenieria de seguridad y
definan mejoras a las mismas.

e Mecanismo estandar para que los clientes puedan evaluar la capacidad de los proveedores de
ingenieria de seguridad.

e Base para la organizaciéon de un mecanismo de evaluacion y certificacion.

A diferencia del CMM original, las dreas de proceso no estan agrupadas en funcion de los
niveles de madurez, sino que define 22 areas para cada una de las cuales se puede alcanzar un
nivel en funcidn del cumplimiento de unas "caracteristicas comunes". Existen 11 dreas de procesos
de ingenieria y otras 11 dedicadas a la gestién de proyectos y organizacién. El método de
evaluacion se denomina SSAM (SSE-CMM Appraisal Method).

2.2 Antecedentes de la Investigacion

Existen algunos modelos de madurez cuyo dominio de aplicaciéon es la seguridad de la
informacidn. En la revisidn bibliografica se analizaron una variedad de documentos, los aportes
obtenidos de los modelos de madurez, metodologias, investigaciones y desarrollos estudiados
ofrecen informacién valiosa para disefiar una propuesta de un marco de trabajo genérico
adaptable, que sea capaz de brindar los lineamientos para realizar la implementaciéon de un
modelo de madurez, el cual permite medir la seguridad de la informacién de la organizaciones. A
continuacidén se presenta un resumen de la revisiéon bibliografica desarrollada:

A. "Modelo de Madurez de la Gestidon de la Seguridad Informatica en el contexto de las
Organizaciones Inteligentes". (Marianella Villegas, 2009).

Este articulo ofrece una propuesta de un modelo de madurez para la Gestidon de la
Seguridad de la Informacidon partiendo del punto de vista de las Organizaciones
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Inteligentes, las cuales se enmarcan en cinco disciplinas: el dominio personal, los modelos
mentales, la vision compartida, el aprendizaje en equipo y el pensamiento sistémico. El
modelo estd integrado por 5 niveles: Inicio, Crecimiento, Desarrollo, Madurez
Organizacional e Inteligencia Organizacional. Con ello se busca disminuir la complejidad y
la incertidumbre en la gestion de la seguridad de la Informacion en las organizaciones lo
que contribuirad a la facil identificacidon de las herramientas de hardware y software para
proteger los activos informaticos. Para desarrollar este articulo los autores realizaron una
investigacion de tipo exploratorio a través de entrevistas estructuradas a personal
experto, asesores de empresa, profesores del drea de seguridad, revisién de textos, sitios
web entre otros. Los autores han desarrollado diferentes articulos sobre temas
relacionados por lo que cuentan con experiencia en el campo. La bibliografia utilizada es
diversa y es de destacar que incluyen otros articulos desarrollados por los mismos autores.
Esta investigacion brinda una idea de los aspectos de la seguridad informatica.

“DF-C2M2: A Capability Maturity Model for Digital Forensics Organisations”. (Ebrahim
Hamad Al-Hanaei, 2014).

En este articulo los autores intentan contribuir a la problematica que han descubierto en
el drea de forense digital, en este campo las evidencias digitales de una investigacion
deben cumplir requerimientos legales para ser considerada, ademas los laboratorios
forenses digitales deben cumplir requerimientos y ser acreditados con la 1ISO17025, es por
ello que proponen un modelo de capacidad de madurez que permita a las organizaciones
evaluar el nivel de madurez de sus capacidades de forense digital. Dicho modelo permite
medir la madurez a través de tres dimensiones: personas, procesos y herramientas. Este
modelo se ha operasionalizado en una herramienta, y permite definir, evaluar y medir el
nivel de madurez de los laboratorios de forense digital, han determinado que la madurez
puede estar dentro de 6 niveles, nivel 0: personas dependientes de practica, nivel 1:
Procesos documentados, nivel 2: Despliegue Parcial, nivel 3: Despliegue Completo, nivel 4:
Medido y Automatizado y nivel 5: Mejora Continua.

Los datos se obtuvieron a través de una encuesta en linea realizada a expertos en el drea
de Forense digital en laboratorios privados, agencias federales y entrevistas directas a
expertos en este campo. Uno de los autores cuenta con amplia experiencia al ser profesor
y director de seguridad de la Universidad de Lancaster. Este articulo es de utilidad ya que
nos permite observar la diversidad de aplicaciones que pueden tener los modelos de
madurez y la utilidad que brinda su implementacion a las organizaciones sobre todo a la
Seguridad.

“Open Information Security Management Maturity Model (O-ISM3)”. (Aceituno, 2011).

Este documento describe el marco de trabajo Open Information Security Management
Maturity Model (O-ISM3), el cual ha sido desarrollado por el consorcio Open Group y su
objetivo es la administracion de la seguridad de la informacién. En el documento se
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describe la forma en que este marco de trabajo se deberia desarrollar y cudles son sus
beneficios.

A lo largo del documento se describe como el marco de trabajo O-ISM3 define la madurez
en términos de los procesos clave de la seguridad, como define la capacidad en términos
de las métricas y la administracion de las practicas utilizadas, para todo ello se describen
los principales conceptos utilizados. El documento es una guia clara de como se puede
implementar este marco de trabajo, los procesos que las Organizaciones deben considerar
asi como el contexto del negocio, ademas de describir paso a paso los diferentes tipos de
implementacién que se pueden desarrollar.

“An Approach to Implementing Maturity Models in IT Security”. (Rao, 2003).

El articulo se basa en el planteamiento de un nuevo enfoque para implementar modelos
de madurez en la seguridad de la informacién, su investigacion se basa en diferentes
bibliografias de diversos autores de compafiias reconocidas. Dichos autores se mencionan
a lo largo del articulo para sustentar los argumentos que van planteando. La propuesta
principal de su analisis es un nuevo enfoque basado en tres categorias principales:
procesos, aseguramiento y métricas; ellos plantean que las categorias se complementan
pero se evaluan de forma individual, ademads se propone la utilizacién de un proceso de
mejora continua. El modelo de madurez plantea cinco niveles Inicial, Repetible, Definido,
Administrado y Optimizado.

Este trabajo presenta dentro de sus argumentos que las mediciones son Utiles para
establecer una linea base de mejora, el mismo argumento es planteado en el articulo “The

I”

Information Security Focus Area Maturity Model” donde los autores mencionan el
principio basado en el pensamiento de Lord Kelvin “You cannot improve what you cannot
measure” es decir que la seguridad no puede ser mejorada sino puede ser medida. El
autor Vasant Rao cuenta con diferentes especialidades entre las cuales se encuentra
evaluacidn con modelos de madurez de seguridad de Tl y mas de 8 afios de experiencia en
el area de Seguridad de la Informacién. Este articulo permite establecer que para que un
software sea de calidad su proceso debe ser de calidad por lo que para que un modelo de

madurez sea efectivo su proceso de implementacién debe ser efectivo.

“MGSM-PYME: Metodologia para la gestidn de la seguridad y su madurez en las PYMES”.
(Sanchez, Villafranca, Fernandez-Medina, & Piattini, 2009).

El articulo desarrolla una metodologia para la gestiéon de la seguridad y su madurez
adaptada para las PYMES. La metodologia pretende ser sencilla de aplicar, lo mas
automatizada posible y que brinde un resultado rapido. Adicionalmente ofrece generar
una de las mejores configuraciones mas esta no pretende ser la dptima, priorizando en
ahorro de costos aunque sacrificando un poco la precisiéon, pero que al final busca
garantizar que los resultados cuenten con una calidad aceptable. En cuanto a la validez de
la informacién presentada en el articulo estd basada en buena parte en la sustentacion
bibliografica y para demostrar la validez de la metodologia los autores han definido un

12



modelo o esquema base, el cual permite soportar los resultados generados durante la
investigacion y que de esta manera la metodologia cumple los objetivos planteados.

Se establece que la validez de la informacion del articulo se sustenta en parte en las
referencias bibliograficas y segun los andlisis son sélidos ya que buena parte son basadas
en estandares, metodologias, marcos de trabajos, guias de buenas practicas de
reconocimiento internacional y también porque las referencias sustentan de forma
integral el tema desarrollado por los autores. Por otro lado la autoridad de los autores uno
de los principales, desarrollo su tesis doctoral precisamente en la propuesta planteada, los
otros autores cuentan amplia experiencia en las tematicas del articulo. La propuesta
principal de analisis de los autores es la definicién de una metodologia para el desarrollo,
implantacion y mantenimiento de SGSI y su madurez. Adaptada a necesidades de la
organizaciones de las Pymes y sus recursos disponibles, la metodologia pretende que sea
lo mas automatizada posible, de fécil y rapida aplicacidn y que ahorre costos para esto los
autores proponen una herramienta o aplicativo.

Con respecto a la comparacidn con otras propuestas, esta principalmente se enfoca a la
implementacion a PYMES mientras que las otras no se limitan a un sector especifico, otra
diferencia es que esta se orienta tanto a la implementacién de un sistema de seguridad de
la informacién y su madurez mientras que las otras propuestas analizadas se enfocan
principalmente en el modelo de madurez y por ultimo las otras propuestas definen
Unicamente la metodologia y esta propone adicional una herramienta o aplicativo..

“Program Review for Information Security Management Assistance (PRISMA)”. (Bowen &
Kissel, 2007).

Este documento contiene una guia explicativa sobre la metodologia (PRISMA) que por sus
siglas se define como Program Review for Information Security Management Assistance o
Programa de Revision para la Asistencia de Gestion de la Seguridad de la Informacién y ha
sido desarrollado por el National Institute of Standards and Technology (NIST). Prisma es
una herramienta desarrollada e implementada por NIST para la revisién de los complejos
requisitos de la informacion de la seguridad.

Este documento es una explicacion del propdsito de esta metodologia, hacia quienes va
dirigido, los diferentes pasos que las organizaciones deben desarrollar para su
implementacion. En él se describe el programa que utiliza esta metodologia, las areas
principales de la informacidn de la seguridad que se pueden evaluar, los diferentes niveles
de madurez que se consideran, como puede analizarse la informacidon obtenida y los
diferentes reportes que se pueden obtener con la implementacién de esta metodologia
por las Organizaciones.
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“Estudio Aplicacidon del Modelo de Madurez Capacidad de Ingenieria en Seguridad de los

Sistemas (SSE-CMM) por areas de Proyecto y Organizacidon”. (José Antonio Calvo-Manzano,
2003).

El tema central de este articulo es evaluar la madurez de la seguridad de las empresas de
los estudiantes de la maestria en auditoria y seguridad informatica de la Universidad
Politécnica de Madrid basado en el modelo de madurez de seguridad SSE —CMM,
utilizando un método de evaluacién desarrollado por un grupo de investigacidn
denominado SOMEPRO y constituido por una alianza de tres universidades de Espafia. El
estudio principalmente se enfoca en determinar que practicas del modelo son mas
utilizadas y que practicas requieren mayor atencién o son poco conocidas por la muestra
utilizada durante la investigacion.

Con respecto a la validez de los datos se considera que la falta de experiencia y
conocimiento de los encuestados pudo haber arrojado datos no tan precisos debido a las
limitaciones que se encontraron los investigadores, mencionadas en el articulo. En la
investigacion los autores se sustentan en diferentes referencias, dentro de las cuales se
encuentra el modelo de madurez aplicado en el estudio, las fuentes utilizadas les permiten
sustentar el modelo de madurez a aplicar SSE- CMM y una comparacién de metodologias
de aplicacidn de dicho modelo, seleccionando al final una de ellas para realizar el estudio.

El estudio propone principalmente en su analisis, evaluar el estado actual de la seguridad
tomando como referencia el SSE-CMM, sus objetivos principales son: determinar practicas
gue son utilizadas por la mayoria de los participantes que estdn bien documentadas,
determinar que practicas requieren de una mayor atencién o son poco conocidas por los
participantes y dar conclusiones generales y lecciones aprendidas. Comparando este
articulo con otros autores, proponen el uso de una metodologia de aplicacién del modelo
de madurez SSE-CMM evaluado en el estudio, a diferencia de los otros autores analizados
qgue no hacen dicha propuesta. La metodologia estudiada en el articulo estad disefiada
como un estandar para que las organizaciones evallen la seguridad, el articulo hace
referencia a tres modelos de aplicacién del SSE-CMM.

“Model-Based IT Governance Maturity Assessments with Cobit”. (Marten Simonsson, 2007).

Los investigadores en este articulo presentan una propuesta de un modelo de evaluacion
de madurez para la gobernanza de Tl disefiado para sobrepasar los problemas de validez,
confiabilidad y costos que presentan otros modelos. Ellos plantean el problema de que los
objetivos de Control para la Informacién y Tecnologia de COBIT requieren un analista
experto para realizar el andlisis de madurez al Gobierno de Tl ademas que el marco actual
en esta area es vago y ambiguo vy llevarlo a la practica para evaluar la madurez del
Gobierno de Tl implica altos costos. En este articulo se propone un método para la
evaluacidn de la madurez del Gobierno de Tl dentro de una Organizacidn, cumpliendo los
requerimientos de validez, confiabilidad y bajo costo.
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Los autores proponen un Marco basado en 6 niveles del 0 al 5, donde se evaltdan los
documentos con los que se cuenta y el monitoreo de los KPI/KGI. La aplicacion de dicho
marco propuesto fue probada en un pequeio caso de estudio.

Durante el desarrollo del articulo los autores utilizan diversidad de referencias
bibliograficas, las cuales son utilizadas para reafirmar sus argumentos. Uno de los autores
ha desarrollado diversos articulos en el tema desde 2004 y actualmente es profesor y
director del departamento de informacién industrial y control de sistemas del Instituto
Tecnolégico Royal en Estocolmo, Suecia. En este articulo se plantea la complejidad que
puede tener el aplicar la evaluacién de Madurez de COBIT, destacando que es necesario
contar con un experto para poder desarrollarlo, COBIT es uno de los modelos que se ha
considerado evaluar para el trabajo y este articulo reafirma la complejidad que puede
tener la implementacién de este modelo de madurez.

“Systems Security Engineering Capability Maturity Model (SSE-CMM)”. (Carnegie Mellon
University, 1999).

Este manual es una descripcion del modelo SSE-CMM que ha sido desarrollado por el
trabajo en conjunto de diferentes individuos y organizaciones con el apoyo de la
Universidad Carnegie Mellon. SSE-CMM es un modelo que describe las caracteristicas
esenciales de los procesos de la ingenieria de la seguridad que las organizaciones tienen
gue tener para asegurar una buena ingenieria de la seguridad, es una métrica estandar
para las practicas de ingenieria de la Seguridad. A lo largo de este documento se describe
lo que este modelo considera, la arquitectura en la que esta basada, la forma en que este
modelo debe implementarse y los requerimientos que se necesitan para desarrollarlo.

“COBIT Process Assessment Model (PAM) using COBIT 4.1”. (ISACA, 2011)

Este documento describe el modelo de evaluacion de procesos COBIT PAM que se basa en
COBIT 4.1. Sirve como referencia para conocer el propésito de dicho modelo, el alcance y
los objetivos para lo cual fue desarrollado, en que se diferencia con el modelo de COBIT
4.1. Ademas describe cudl es su relacién con la ISO/IEC 15504.

COBIT Process Assessment Model (PAM) es un modelo que, tomando como base la norma
ISO/IEC 15504, estd orientado a la evaluacién de procesos de Tldentro de las
organizaciones. En este documento se define el conjunto minimo de requisitos para llevar
a cabo una evaluacion que asegure que los resultados son consistentes, repetibles y
representativos de los procesos evaluados. Ademds de describir la capacidad del proceso
en dos dimensiones, capacidad y proceso.

También en el documento se describen los indicadores de evaluaciéon, que hay dos tipos
de indicadores de evaluacién:

¢ Indicadores de capacidad de los procesos, que se aplican a los niveles de capacidad de
labs.
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e Los indicadores de desempefio de los procesos, que se aplican exclusivamente al nivel
de capacidad 1.

Ademas de describir los niveles de capacidad utilizados, procesos, atributos de procesos y
dominios considerados. En general brinda una descripcién completa del modelo.

“The Information Security Focus Area Maturity Model”. (Marco Spruit, 2014).

El articulo presenta como tema central la propuesta de un modelo de madurez para
mejorar la seguridad de la informacién de una organizaciéon a un nivel alto en una forma
estructurada, con su investigacién pretenden responder la interrogante ¢Cédmo puede un
modelo de madurez estar disefiado para ayudar a reducir la brecha entre las necesidades
de una organizacion y su nivel actual de seguridad de la informacidn para ayudar a mejorar
la madurez de la seguridad de la informaciéon de una manera estructurada y eficaz?. Los
autores presentan un modelo de madurez para la seguridad de informacidn (ISFAM), en el
articulo presentan el enfoque de su investigacidon para determinar los componentes del
modelo de madurez, un ejemplo de cémo pueden ser disefiadas las areas, la presentacion
del modelo ISFAM, que tiene 13 areas de enfoque divididas en cuatro categorias y una
implementacion del modelo a una empresa.

Para poder tener validez en su propuesta los investigadores desarrollaron entrevistas a
personas expertas en el drea de Seguridad de la Informacién pertenecientes a diversas
empresas, los autores utilizan diversidad de referencias bibliograficas las cuales utilizan a
lo largo del articulo para reafirmar sus argumentos.

Los autores que desarrollaron el articulo tienen conocimientos en el area de Negocios
Informaticos, trabajan actualmente en la universidad Utrecht de Holanda y en Deloitte, lo
que les brinda experiencia en el tema desarrollado. En este articulo los autores proponen
un modelo de madurez para la Seguridad de la Informacién, tema que da un acercamiento
de como se aplica un modelo de madurez para apoyar la seguridad de la informacion a
diferentes organizaciones.

"Information Security Maturity Model. International Journal of Computer Science and
Security". (Saleh, 2011).

El articulo se centra en una propuesta de modelo de madurez de la seguridad de la
informacién de amplia gama que intenta ser una herramienta para evaluar habilidades de
las organizaciones para alcanzar los objetivos de la seguridad. Con respecto a la validez de
los datos no se encontré ningin dato que demuestre que el modelo propuesto sea
efectivo, mas sin embargo el autor menciona que los resultados del articulo muestran que
existen indicadores que permiten evaluar la implementacién de la seguridad en la
organizacion, utilizando un método cualitativo para demostrarlo, pero que este no es tan
fiable por ser subjetivo. El articulo presenta referencias primarias como la de un modelo
de madurez de la seguridad de la informacién denominado ISM3, existen referencias de

16



organizaciones internacionales relacionadas a la seguridad, en este sentido se considera
que el articulo cuenta con solidez referencial. Se considera al autor experto en seguridad.
Para el caso de la propuesta principal es desarrollar una herramienta para evaluar la
capacidad de las organizaciones con respecto al cumplimiento de los objetivos de
seguridad, la confidencialidad, integridad y disponibilidad, definiendo un modelo de un
proceso que gestiona, mide y controla todos los aspectos de seguridad basado en
indicadores y orientado a dominios. El articulo presenta una propuesta de evaluacién
basada en cumplimento en diferentes niveles y aspectos, para el caso de los otros autores
los modelos de madurez propuestos no denominan sus niveles de cumplimiento.
Finalmente el autor plantea un modelo de madurez para la seguridad de la informacién y
propone como este debe ser orientado para su implementacién.

“Principles of Information Security”. (Michael E. Whitman, 2012).

Este libro permite conocer mas sobre la Seguridad de la informacién, en él se puede
encontrar la definicién de lo que es la seguridad de la informacion, un poco de su historia
como se ha desarrollado este concepto a lo largo de los afios, los principales conceptos de
seguridad de la informacién que deben conocerse o considerarse al hablar de este tema.

En este documento se logra conocer la informacion basica, conceptos, componentes, ciclo
de vida, roles que se pueden encontrar en los temas que tratan sobre la Seguridad de la
Informacion.

“Presenting a Model for Ranking Organizations Based on the Level of the Information
Security Maturity”. (Nobari, 2011).

El objetivo de este articulo es establecer un ranking organizacional sobre el nivel de la
madurez seguridad de la informaciéon mediante la presentacién de un modelo basado en el
conocimiento de multi-criterios para la toma de decisiones. Se han estudiado los modelos
y hormas que se presentan en la madurez de seguridad de la informacion. Después se ha
determinado los criterios de seguridad de la informacidon en las técnicas y formas de
gestidon, se han tomado en cuenta los criterios de la triada de la seguridad como son: la
confiabilidad, la integridad y disponibilidad, se les ha asignado peso mediante el uso de
puntos de vista de los expertos en los departamentos de Tl de las tres organizaciones
elegidas para el estudio.

Los autores poseen diferentes especialidades destacandose entre ellas sobre Gestion de
Tecnologias de la Informacidn, otro aspecto es como miembro de una Editorial
Internacional de la Seguridad de la Informacion y Gestién de Sistemas. Adicionalmente,
han ganado muchos premios como mejor investigador en el ramo de las Ciencias de
Gestion.

Esta investigacion se ha realizado en tres fases principales como primera parte la
verificacion de los criterios para la evaluacidon del nivel de madurez de seguridad de
informacién, en segundo lugar los criterios de ponderacion, donde se emplean modelos
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matemadticos y en tercer lugar la clasificacion de las organizaciones basada en el nivel de la
madurez seguridad de la informacion.

Este articulo posee una fundamentacién tedrica de ciertos marcos de referencia entre
ellos las 1ISO 27000 y el modelo de madurez de COBIT, ademas que posee una gama de
referencias bibliograficas. Esta investigacion trata de unir varios conceptos de toma de
decisiones de los criterios de seguridad de la informacidn de evaluacién de los problemas
de la madurez de un enfoque diferente y el uso de las matematicas. De hecho, los
expertos de seguridad de la informacién, pueden considerar los criterios en la evaluacién
de la madurez de seguridad de la informacidn en funcidn de su valor e importancia y
mediante la introduccion del elemento de ponderacion.

“Developing Maturity Models for IT Management — A Procedure Model and its
Application”. (Becker, 2009).

El objetivo de este articulo es proponer un modelo de procedimiento para el disefio de
modelos de madurez con la idea de remediar las deficiencias generalizadas, se destaca la
importancia de que un modelo de madurez mejora el posicionamiento de la organizaciény
ayuda a encontrar mejores soluciones para el cambio. Considerando que los
procedimientos y métodos que llevan muchos modelos sélo se han documentado muy
someramente. Este articulo posee un enfoque cientifico, habiendo desarrollado criterios
para el desarrollo de modelos de madurez. Estos criterios también sirven como base para
la comparacidn de los enfoques de madurez escasamente documentados.

Se han tomado como referencia diferentes disefios de procesos de Modelos de Madurez
como son ACMM, BPMM, CMMI, DPMM entre otros marcos de trabajo, hay un proceso
definido que realiza una comparacién entre los modelos, un procedimiento iterativo con
literatura investigativa y entrevista de expertos, posteriormente se evalua los modelos, el
uso de procedimientos multi -metodolégicos, se identifican la relevancia del problema, se
define el problema y la publicacién de resultados relevantes.

Se han tomado un estudio de 51 modelos de madurez, hay referencias bibliograficas en
diferentes fases del documento, los autores poseen conocimientos sobre diferentes areas
de gestién y enfoques de modelos de madurez, con gran experiencia profesional en el
ramo.

Este caso de estudio se ilustra la aplicabilidad de este modelo. Los resultados de este
estudio se han creado para servir como manual para los disefios y evaluaciones
metddicamente fundados en modelos de madurez. Mediante la aplicacion de las
directrices que Hevner ha propuesto para el disefio de modelos de madurez, ocho
requisitos fueron postulados para el proceso de disefio y un modelo de procedimiento
adecuado se ha realizado. Esto proporciona un marco solido para el desarrollo
metodolégicamente fundado y evaluaciones de modelos de madurez. El propdsito
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principal del modelo de procedimiento es crear conciencia para un disefio de modelo de
madurez metodoldgicamente bien fundamentados. Los resultados nos llevan a un modelo
de procedimiento genérico y consolidado para el disefio de modelos de madurez.

P. ISO/IEC 21827:2002 Ingenieria de Sistemas de Seguridad - Modelo de Capacidades de
Madurez (SSE-CMM) (1SO/IEC, 2002)

El objetivo de este ISO/IEC 21827:2002 es proveer directrices y lineamientos de como
utilizando la Ingenieria se puede aplicar a toda la organizacion en diferentes aspectos,
tiene un enfoque especifico de procesos y se puede integrar a las diferentes ramas de la
Ingenieria. La Ingenieria de Sistemas de Seguridad - Modelo de Capacidades de Madurez
(SSE-CMM) describe las caracteristicas esenciales del proceso de ingenieria de seguridad
de una organizacion que debe existir para asegurar una buena ingenieria de seguridad. El
SSE-CMM no prescribe un proceso o secuencia particular, pero captura practicas
observadas generalmente en la industria.

La Ingenieria de Sistemas de Seguridad - Modelo de Capacidades de Madurez (SSE-CMM)
estd disefiado para todas las organizaciones .El uso del SSE-CMM no debe implicar que
uno de los enfoques es mejor que el otro o que cualquiera de estos usos son obligatorios.
El enfoque de negocio de una organizacidon no necesita ser parcializado por el uso de la
SEE-CMM.

Basado en el enfoque de la organizacién, algunas, pero no todas, de las practicas de
ingenieria de seguridad definidos se pueden aplicar. Ademas, la organizacién podria tener
que visualizar a las relaciones entre las diferentes prdacticas dentro del modelo para
determinar su aplicabilidad. El SSE-CMM puede ser aplicado a software, sistemas,
facilidades de desarrollo y operaciones para una variedad de tipos de organizaciones.

2.3 Bases Teoricas

Después de analizar a través de la revision bibliografica una variedad de investigaciones,
modelos y/o marcos de trabajo se definieron ciertos criterios de evaluacién como: la capacidad de
adaptabilidad, es decir, que pueda implementarse cualquier tipo y tamafio de organizacién, la
facilidad de comprension del equipo implementador, reconocimiento internacional y la opinidn de
un experto, para seleccionar los siguientes modelos o metodologias como aportes principales del
disefo de la propuesta del marco de trabajo genérico que permita medir la madurez de la
seguridad de la informacidn de las organizaciones.

2.3.11SO/IEC 21827:2002 Ingenieria de Sistemas de Seguridad - Modelo de Capacidades de Madurez
(SSE-CMM) (1S0/IEC, 2002)

Introduccidn
Una amplia variedad de organizaciones practican ingenieria de la seguridad en el
desarrollo de programas de computacidn, ya sea como software de sistemas operativos, gestion
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de seguridad y funciones de aplicacidn, software, middleware de programas de aplicaciones, entre
otros.

Por lo tanto, los métodos y las practicas adecuadas son requeridos por los desarrolladores
de productos, proveedores de servicios, integradores de sistemas, administradores de sistemas, e
incluso los especialistas en seguridad. Algunas de estas organizaciones se ocupan de cuestiones de
alto nivel (por ejemplo, los relacionados con el uso operativo o la arquitectura del sistema), otros
se centran en cuestiones de bajo nivel (por ejemplo, mecanismo de seleccién o disefio)y algunos lo
hacen ambos. Las organizaciones pueden especializarse en un tipo particular de tecnologia, o un
contexto especializado.

La Ingenieria de Sistemas de Seguridad - Modelo de Capacidades de Madurez (SSE-CMM)
estd disefiado para todas las organizaciones. El uso del SSE-CMM no debe implicar que uno de los
enfoques es mejor que el otro o que cualquiera de estos usos son obligatorios. El enfoque de
negocio de una organizacién no necesita ser parcializado por el uso de la SEE-CMM.

Basado en el enfoque de la organizacién, algunas, pero no todas, las practicas de
ingenieria de seguridad definidos se pueden aplicar. Ademas, la organizaciéon podria tener que
visualizar a las relaciones entre las diferentes prdacticas dentro del modelo para determinar su
aplicabilidad. EI SSE-CMM puede ser aplicado a software, sistemas, facilidades de desarrollo y
operaciones para una variedad de tipos de organizaciones.

A continuacidn se presenta algunas tipos de organizaciones:

Proveedores de Servicios de Seguridad

Para medir la capacidad de los procesos de una organizaciéon que lleva a cabo las
evaluaciones de riesgos, varios grupos de prdacticas entran en juego. Durante el desarrollo del
sistema o integracion, habria que evaluar la organizacién con respecto a su capacidad para
determinar y analizar las vulnerabilidades de seguridad y evaluar los impactos operacionales. En el
caso de funcionamiento, habria que evaluar la organizacidon con respecto a su capacidad para
vigilar la situacidn de seguridad del sistema, identificar y analizar las vulnerabilidades de seguridad
y evaluar los impactos operacionales.

Desarrolladores de Contramedidas

En el caso de un grupo que se centra en el desarrollo de las contramedidas, la capacidad
de proceso de una organizacidén se caracteriza por una combinacién de practicas SSE-CMM®. El
modelo contiene practicas para hacer frente a la determinacidn y el andlisis de las vulnerabilidades
de seguridad, la evaluacion de los impactos operativos, proporcionar informacion y orientacién a
otros grupos involucrados (como un grupo de software). El grupo que ofrece el servicio de
contramedidas en desarrollo necesita entender las relaciones entre estas practicas.

Desarrolladores de producto

El SSE-CMM incluye practicas que se centran en profundizar en el conocimiento de las
necesidades de seguridad del cliente. Se requiere la interaccidén con el cliente para verificar estos.
En el caso de un producto, el cliente es genérico como el producto desarrollandose
independientemente priori de un cliente especifico. Cuando este es el caso, el grupo de marketing
de producto u otro grupo se pueden utilizar como el cliente hipotético, si se requiere.
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Los profesionales en ingenieria de seguridad reconocen que los contextos de productos y los
métodos utilizados para llevar a cabo el desarrollo de productos son tan variados como los propios
productos. Sin embargo, hay algunas cuestiones relacionadas con el contexto de producto y
proyecto que se sabe que tienen un impacto en la forma en que los productos son concebidos,
producidos, entregados, y mantenidos. Los siguientes temas, en particular, tienen importancia
para el SSE-CMM:

Tipo de base de clientes (productos, sistemas o servicios);
e Aseguramiento de requisitos (alto versus bajo);
Apoyo para el desarrollo y organizaciones operacionales.

A continuacidon se analizan las diferencias entre dos diversas bases de clientes, diferentes
grados de requisitos de garantia, y el impacto de cada una de estas diferencias en la SSE-CMM.
Estos se proporcionan como un ejemplo de cédmo una organizacién o segmento de la industria
podrian determinar el uso apropiado de la SSE-CMM en su entorno.

Especifico Segmento de la Industria

Cada industria refleja su propia cultura, la terminologia y el estilo de comunicacién en
particular. Al minimizar las dependencias de roles e implicaciones de la estructura de la
organizacion, se provee que los conceptos SSE-CMM pueden ser facilmente traducidos por todos
los segmentos de la industria en su propia lengua y cultura.

Forma de como deberia ser usado el SSE-CMM
El SSE-CMM y el método para la aplicacion del modelo (es decir, el método de valoracion)
estan destinados a ser utilizados como:

e Herramienta para organizaciones de ingenieria para evaluar sus prdcticas de ingenieria de
seguridad y definir las mejoras.

e Método de las organizaciones de evaluacién de la ingenieria de seguridad tales como
certificadores y evaluadores pueden establecer la confianza en la capacidad de la
organizacidn como una entrada al sistema o la garantia de la seguridad de los productos.

e Mecanismo estandar para los clientes para evaluar la capacidad de ingenieria de seguridad
de un proveedor.

Las técnicas de evaluacién pueden ser utilizados en la aplicacién del modelo para la auto
mejora y en la seleccién de proveedores, si los usuarios de los modelos y los métodos de
evaluacién del modelo hacen entender a fondo la correcta aplicacion del modelo y sus limitaciones
inherentes.

Ventajas de utilizar el SEE-CMM

La tendencia de la seguridad es un cambio de la proteccidon de datos clasificados del
gobierno a un espectro mas amplio de preocupaciones incluyendo las transacciones financieras,
acuerdos contractuales, informacién personal y el Internet. Ha surgido una proliferacién
correspondiente de productos, sistemas y servicios que mantienen y protegen la informacion.
Estos productos y sistemas de seguridad normalmente llegan al mercado de dos maneras: a través
de una larga y costosa evaluacidn o sin evaluacion. En el primer caso, los productos de confianza a
menudo llegan al mercado mucho después de que sus caracteristicas son necesitadas y sistemas
de seguridad estdn siendo desplegados donde ya no dan respuesta a las amenazas actuales. En
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este Ultimo, los compradores y los usuarios deben depender Unicamente de las exigencias de
seguridad de los desarrolladores de sistema, producto o el operador. Ademas, los servicios de
ingenieria de seguridad tradicionalmente se comercializan frecuentemente sobre esta base.

Esta situacidon requiere de organizaciones para practicar la ingenieria de seguridad de una
manera mds madura. En concreto, se necesitan las siguientes cualidades en la produccion vy el
funcionamiento de los sistemas seguros y productos confiables:

e Continuidad - conocimientos adquiridos en los esfuerzos anteriores se utiliza en los
futuros esfuerzos.

e Repetitividad - una forma de garantizar que los proyectos puedan repetir un exitoso
esfuerzo.

e Eficiencia - una manera de ayudar a los desarrolladores y evaluadores a trabajar de
manera mas eficiente.

e Aseguramiento - confianza en que las necesidades de seguridad estan siendo abordadas.

Para proporcionar estos requisitos, se necesita un mecanismo para guiar a las organizaciones a
comprender y mejorar sus practicas de ingenieria de seguridad. Para hacer frente a estas
necesidades, la SSE-CMM se estd desarrollando para avanzar en el estado de la practica de la
ingenieria de seguridad con el objetivo de mejorar la calidad, la disponibilidad, reducir el costo de
la entrega de sistemas seguros, productos de confianza y servicios de ingenieria de seguridad.

Alcance

El SSE-CMM es un modelo de referencia de proceso. Se centra en los requisitos para la
implementacién de la seguridad en un sistema o conjunto de sistemas relacionados que son del
dominio ITSL. Dentro del ITS de dominio del modelo SSE-CMM se centra en los procesos utilizados
para lograr sus ITS, mas especificamente en la madurez de los procesos. No hay ninguna intencidn
en el Modelo SSE-CMM de dictar un proceso especifico para ser utilizado por una organizacién y
mucho menos una metodologia especifica. Mas bien la intencidn es que la organizacidon haciendo
uso del Modelo SSE-CMM deberia utilizar sus procesos existentes, ya sea aquellos procesos
basados en cualquier otro documento de orientacidn ITS. El alcance abarca:

e Las actividades de ingenieria de la seguridad del sistema para un producto seguro o un
sistema de confianza direccionado al ciclo de vida completo: definicion del concepto,
andlisis de requerimientos, disefio, desarrollo, integracién, instalacién, operacién y
mantenimiento final de puesta en marcha.

e Requisitos para los desarrolladores de producto, desarrolladores e integradores de
sistemas de seguridad, las organizaciones que prestan servicios de seguridad informatica y
la ingenieria de seguridad informatica.

e se aplica a todos los tipos y tamafios de organizaciones de ingenieria de seguridad desde
comercial para el gobierno y la academia.

Mientras que el SSE-CMM es un modelo distinto para mejorar y evaluar la capacidad de
ingenieria de seguridad, ello no implica que la ingenieria de seguridad deba ser practicada en
forma aislada de otras disciplinas de ingenieria. Por el contrario, la SSE-CMM promueve esa

! Information Technology Security
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integracidn, al considerar que la seguridad es un fendmeno generalizado en todas las disciplinas
de ingenieria (por ejemplo, sistemas, software y hardware) y los componentes que definen el
modelo para hacer frente a esas preocupaciones.

Antecedentes.

El Modelo de Capacidad de Madurez de Ingenieria de Seguridad de Sistemas (SSE-CMM)
describe las caracteristicas esenciales del proceso de ingenieria de seguridad de una organizacion
gue debe existir para asegurar una buena ingenieria de seguridad. El SSE-CMM no prescribe un
proceso o secuencia particular, pero captura practicas observadas generalmente en la industria. El
modelo es una medida estandar para las practicas de ingenieria de seguridad que cubren:

e El ciclo de vida completo, incluyendo el desarrollo, operacidén, mantenimiento vy
actividades de clausura.

e Toda la organizacién, incluidos las de gestién, las actividades de la organizacidon, y de
ingenieria.

e Interacciones concurrentes con otras disciplinas, como el sistema, software, hardware,
factores humanos y la ingenieria de prueba; la gestién del sistema, operacion vy
mantenimiento.

e Interacciones con otras organizaciones, incluyendo la adquisicion, la gestién del sistema,
certificacidn, acreditacion y evaluacién.

SSE-CMM estd basado en una visién global del modelo, en sugerencias para el uso adecuado
del modelo, las practicas incluidas en el modelo, y una descripcion de los atributos del modelo.
También incluye los requisitos utilizados para desarrollar el modelo.

Razdn para el Desarrollo

Tanto los clientes como los proveedores estdn interesados en mejorar el desarrollo de
productos de seguridad, sistemas y servicios. El campo de la ingenieria de seguridad tiene varios
principios generalmente aceptados, pero actualmente carece de un marco global para evaluar las
practicas de ingenieria de seguridad. EI SSE-CMM, mediante la identificacién de dicho marco,
proporciona una manera de medir y mejorar el rendimiento en la aplicacién de los principios de la
ingenieria de seguridad.

Hay que subrayar que la ingenieria de seguridad es una disciplina Unica, lo que requiere un
conocimiento Unico, habilidades y procesos que amerita la elaboracién de un CMM distinto para la
ingenieria de seguridad. Esto no entra en conflicto con la premisa de que la ingenieria de
seguridad se lleva a cabo en el contexto de la ingenieria de sistemas. De hecho, después de haber
definido y aceptado las actividades de ingenieria de sistemas permitirdn practicas de ingenieria
de seguridad de manera efectiva en todos los contextos.

Un moderno control estadistico del proceso sugiere que los productos de mas alta calidad se
pueden producir de manera mas econémica, haciendo hincapié en la calidad de los procesos que
los producen y la madurez de las practicas organizacionales inherentes a esos procesos. Procesos
mas eficientes estan garantizados, dado el aumento de los costos y el tiempo requerido para el
desarrollo de sistemas seguros y productos de confianza. La operacién y mantenimiento de
sistemas de seguridad se basa en los procesos que vinculan a las personas y las tecnologias. Estas
interdependencias pueden ser manejadas de manera mas rentable, haciendo hincapié en la
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calidad de los procesos que se utiliza, y la madurez de las practicas de la organizaciéon inherente a
los procesos.

El objetivo del Proyecto SSE-CMM es avanzar en la ingenieria de la seguridad como esta
definido, en la madurezy la disciplina medible. Los modelos y métodos de evaluacién SSE-CMM se
estan desarrollando para permitir que:

e Las inversiones se centren en las herramientas de ingenieria de seguridad, formacién,
definicidn de procesos, practicas de gestion y mejoras por parte de grupos de ingenieria.

e Aseguramiento basada en capacidad, es decir, la confianza basada en la confianza en la
madurez de las practicas y procesos de seguridad de un equipo de ingenieria.

e Seleccion de proveedores debidamente cualificado de ingenieria de la seguridad a través
de la diferenciacion de los licitadores por los niveles de capacidad y los riesgos
programaticos asociados.

La importancia de la Ingenieria de Seguridad

Con la creciente dependencia de la sociedad de la informacion, la proteccién de la informacién
es cada vez mds importante; muchos productos, sistemas y servicios son necesarios para
mantener y proteger la informacién. El enfoque de la ingenieria de la seguridad se ha ampliado
principalmente concerniente con la salvaguarda o contramedidas clasificando los datos del
gobierno para aplicaciones mas amplias, incluyendo las transacciones financieras, acuerdos
contractuales, informacidn personal y el Internet. Estas tendencias han elevado la importancia de
la ingenieria de seguridad.

Arquitectura del Modelo

El SSE-CMM es una recopilacidon de las practicas de ingenieria de seguridad mds conocidos.
Para entender este modelo, se requiere algo de experiencia en ingenieria de seguridad. Esta
seccion proporciona una descripcion de alto nivel de ingenieria de seguridad, a continuacién se
describe como la arquitectura del modelo refleja esta comprensidn basica.

Ingenieria de Seguridad

El impulso hacia la interconectividad dominante, interoperabilidad de redes, equipos,
aplicaciones, e incluso las empresas estd creando un papel mas crucial para la seguridad en todos
los sistemas y productos. El enfoque de la seguridad ha pasado de salvaguardar los datos
clasificados del gobierno, para una aplicacién mas amplia, incluyendo las transacciones
financieras, acuerdos contractuales, informaciéon personal y el Internet. Como resultado, es
necesario que las necesidades de seguridad potenciales se consideren y se determinen para
cualquier aplicacion. Los ejemplos de las necesidades a tener en cuenta son: la confidencialidad, la
integridad, la disponibilidad, la rendicidn de cuentas, la privacidad y la seguridad.

El cambio de enfoque de los problemas de seguridad eleva la importancia de la ingenieria de
seguridad. Ingenieria de seguridad se esta convirtiendo en una disciplina cada vez mas critica,
debe ser un componente clave en la multidisciplina y equipos de ingenieria concurrente.

Esto se aplica al desarrollo, integracion, operacidn, administracion, mantenimiento y evolucién
de los sistemas y aplicaciones, asi como para el desarrollo, la entrega y la evolucién de los
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productos. Los problemas de seguridad deben ser abordados en la definicién, gestion, reingenieria
de las empresas y los procesos de negocio. Ingenieria de seguridad puede entonces ser entregado
en un sistema, en un producto o como un servicio.

Descripcién de Ingenieria de Seguridad

Ingenieria de seguridad es una disciplina en evolucidon. Como tal, una definicién precisa con el
consenso de la comunidad no existe hoy en dia. Sin embargo, algunas generalizaciones son
posibles. Algunos de los objetivos de la ingenieria de seguridad son:

e Aumentar la comprensién de los riesgos de seguridad asociados con una empresa.

e Establecer un conjunto equilibrado de las necesidades de seguridad de acuerdo con los
riesgos identificados.

¢ Transformar las necesidades de seguridad en una guia de seguridad para ser integrado en
las actividades de otras disciplinas que trabajan en un proyecto y en las descripciones de la
configuracién del sistema o la operacién.

e Establecer la confianza o seguridad en la correccidon y eficacia de los mecanismos de
seguridad.

e Determinar los impactos operacionales que debido a las vulnerabilidades de seguridad
residuales en un sistema o su funcionamiento son (riesgos aceptables) tolerables.

e Integrar los esfuerzos de todas las disciplinas de la ingenieria y especialidades en una
comprension conjunta de la fiabilidad de un sistema.

Ciclo de Vida de Ingenieria de Seguridad.
Actividades de Ingenieria de Seguridad son practicadas durante todas las fases del ciclo de
vida, incluyendo las etapas de:

e Conceptualizacidn
e Desarrollo

e Produccién

e Utilizacién

e Soporte

e Retirada

Ingenieria de Seguridad y otras disciplinas.
* Ingenieria de la Empresa
¢ Ingenieria de Sistemas
* Ingenieria de Software
* Ingenieria de Factores Humanos
¢ Ingenieria de Comunicaciones
¢ Ingenieria de Hardware
* Ingenieria de prueba
¢ Administracion del sistema

Actividades de ingenieria de seguridad deben coordinarse con muchas entidades externas
para el aseguramiento y la aceptabilidad de los impactos operacionales residuales sean
establecidos en conjunto con el desarrollador, integrador, adquirente, usuario, evaluador
independiente y otros grupos. Son estas interfaces y la interaccion necesaria en un amplio
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conjunto de organizaciones que conforman la ingenieria de seguridad particularmente complejo y
diferente de otras disciplinas de la ingenieria.

Especialistas de Ingenieria de Seguridad.

Mientras la Ingenieria de Seguridad y Tecnologia de la Informaciéon de Seguridad son muy a
menudo las disciplinas de conducciéon en el entorno de seguridad y de negocio actual, otras
disciplinas de seguridad mas tradicionales, como la seguridad fisica y seguridad personal no deben
ser pasadas por alto. Ingenieria de Seguridad tendra que recurrir a estas y muchas otras sub
disciplinas especializadas para que puedan lograr los resultados mas eficientes y eficaces en el
desempeno de su trabajo. La siguiente lista da algunos ejemplos de sub-disciplinas susceptibles de
ser necesario, junto con una breve descripcidon de cada especialidad de seguridad. Ejemplos de la
especialidad de
sub disciplinas de seguridad incluyen:

e Operaciones de Seguridad se dirige a la seguridad del ambiente de operacion y el
mantenimiento de una postura operativa segura.

e Seguridad de la informacién se refiere a la informaciéon y el mantenimiento de la
seguridad de la informacidn durante su manipulacién y procesamiento.

e Seguridad de la red consiste en la proteccién de hardware de redes, software y
protocolos, incluyendo la informacidn a través de redes.

e Seguridad Fisica se centra en la proteccidon de los edificios y las ubicaciones fisicas.

e Seguridad del personal se relaciona con la gente, su fiabilidad y su conocimiento de los
problemas de seguridad.

e Administracién de la Seguridad tiene que ver con los aspectos administrativos de la
seguridad y la seguridad en los sistemas administrativos.

e Seguridad en las Comunicaciones se relaciona con la comunicacion de informacidn
entre dominios de seguridad, especificamente la proteccién de la informacidn
mientras se mueve a través del medio de transporte.

Resumen del Proceso de Ingenieria de Seguridad

El SSE-CMM divide ingenieria de seguridad en tres areas basicas: riesgo, la ingenieria, y el
aseguramiento, véase la figura 2. Mientras que estas dreas no son independiente una de la otra, es
posible considerarse por separado. Al nivel mas simple, el proceso de riesgos identifica y prioriza
los peligros inherentes al producto o sistema desarrollado. El proceso de ingenieria de seguridad
funciona con las otras disciplinas de ingenieria para determinar y aplicar soluciones a los
problemas planteados por los peligros. Finalmente, el proceso de aseguramiento establece la
confianza en las soluciones de seguridad y transmite esta confianza a los clientes.
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Aseguramiento

Figura 2. El proceso de Ingenieria de Seguridad con tres principales areas.

En conjunto, estas tres dreas trabajan juntos con el objetivo de garantizar que el proceso
de ingenieria de la seguridad logren los objetivos descritos anteriormente.

Riesgo

Un objetivo importante de la ingenieria de la seguridad es la reduccién del riesgo. La
evaluacidon de riesgos es el proceso de identificacion de los problemas que todavia no han
ocurrido. Los riesgos se evalulan mediante el examen de la probabilidad de la amenaza y la
vulnerabilidad y considerando el impacto potencial de un incidente no deseado, ver figura 3.
Asociado con esa probabilidad es un factor de incertidumbre, que variard dependiendo de una
situacién particular. Esto significa que la probabilidad sélo se puede predecir dentro de ciertos
limites. Ademas, el impacto evaluado para un riesgo en particular también estd asociado a la
incertidumbre, ya que el incidente no deseado puede no resultar como se esperaba. Debido a que
los factores pueden tener una gran cantidad de incertidumbre en cuanto a la exactitud de las
predicciones asociadas a ellos, la planificacion y la justificacién de la seguridad puede ser muy
dificil. Una forma de abordar parcialmente con este problema de una manera costo-efectiva es la
implementacion de técnicas para detectar la ocurrencia de un incidente no deseado.

Un incidente no deseado se compone de tres componentes: amenaza, vulnerabilidad e
impacto. Las vulnerabilidades son propiedad de los activos que pueden ser explotadas por una
amenaza, e incluyen debilidades. Si bien la amenaza o la vulnerabilidad no estan presentes, no
puede haber ningun incidente no deseado y por lo tanto no hay riesgo. La gestion de riesgos es el
proceso de evaluar y cuantificar los riesgos y el establecimiento de un nivel aceptable de riesgo
para la organizacidn. La gestion de riesgos es una parte importante de la gestion de la seguridad.
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Figura 3. Proceso de Riesgo de la Seguridad envuelve amenazas, vulnerabilidades e impacto.

Los riesgos se ven mitigados por la aplicacion de las salvaguardas, lo que puede hacer
frente a la amenaza, la vulnerabilidad, el impacto, o el propio riesgo. Sin embargo, no es viable
mitigar todos los riesgos o mitigar por completo todo un riesgo particular. Esto es en gran parte
debido al costo de la mitigacién de riesgos y las incertidumbres asociadas. Por lo tanto, un riesgo
residual siempre debe ser aceptado. En presencia de una alta incertidumbre, la aceptacién del
riesgo se vuelve muy problematico debido a su naturaleza exacta. Una de las pocas areas bajo el
control del tomador de riesgo es la incertidumbre asociada con el sistema. Las areas de proceso
SSE-CMM incluyen actividades que aseguren que la organizacion de proveedores es el andlisis de
amenazas, vulnerabilidades, impactos y riesgos asociados.

Ingenieria

Ingenieria de seguridad, al igual que otras disciplinas de la ingenieria, es un proceso que
avanza a través de concepto, disefio, implementacidn, prueba, implementacion, operacion,
mantenimiento y cierre definitivo. A lo largo de este proceso, los ingenieros de seguridad deben
trabajar en estrecha colaboracién con las otras partes del equipo de ingenieria de sistemas. El SSE-
CMM hace hincapié en que los ingenieros de seguridad son parte de un equipo mds grande vy la
necesidad de coordinar sus actividades con los ingenieros de otras disciplinas.

Esto ayuda a asegurar que la seguridad es una parte integral del proceso mas grande y no
una actividad separada y distinta. Uso de la informacion del proceso de riesgo descrito
anteriormente y otra informaciéon sobre los requisitos del sistema, las leyes y politicas; los
ingenieros de seguridad trabajan con el cliente para identificar las necesidades de seguridad, ver
figura 4. Una vez que se identifican las necesidades, los ingenieros de seguridad identifican y
realizan un seguimiento de los requisitos especificos.

El proceso de creacién de soluciones a los problemas de seguridad en general implica la
identificacion de posibles alternativas y luego de evaluar las alternativas para determinar cudl es la
mas prometedora. La dificultad en la integraciéon de esta actividad con el resto del proceso de
ingenieria es que las soluciones no se pueden seleccionar en consideraciones de seguridad
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solamente. Mas bien, una amplia variedad de otras consideraciones, incluyen el costo,
rendimiento, riesgo técnico y facilidad de uso.

Por lo general, estas decisiones deben ser capturadas para reducir al minimo la necesidad
de revisar los temas. Los analisis producidos también constituyen una base importante para los
esfuerzos de aseguramiento.

PAO08: Monitorear la

PA10: Especificar Informacién de postura de
necesidades de “— . — seguridad
seguridad riesgo

PAQ7: Coordinar la . .
2 seguridad Configuracion de la

informacién

equerimientos
Politicas
Etc..

Soluciones PAO1: Administrar
Guias _— controles de
Etc.. seguridad

PAQ09: Aportaciones >
de Seguridad

Figura 4. La Seguridad es una parte integral de todos los procesos de Ingenieria.

Mds tarde en el ciclo de vida, el ingeniero de seguridad estd llamado a garantizar que los
productos y los sistemas estén configurados correctamente en relacidn con los riesgos percibidos,
lo que garantiza que los nuevos riesgos no hacen el sistema inseguro para operar.

Aseguramiento

Aseguramiento se define como el grado de confianza en que las necesidades de seguridad
se satisfacen [NIST94a). Se trata de un producto muy importante de la ingenieria de seguridad.
Hay muchas formas de aseguramiento. El SSE-CMM® contribuye a un aspecto, la confianza en la
repetitividad de los resultados del proceso de ingenieria de seguridad.
La base para esta confianza es que una organizacién madura es mas probable que se repita los
resultados que una organizacidon inmadura, véase la figura 5. La relacion detallada entre las
diferentes formas de aseguramiento es el sujeto de la investigacién en curso.
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Figura 5. El Proceso de Aseguramiento construye un argumento estableciendo confidencialidad.

Aseguramiento no afade ningln tipo de controles adicionales para contrarrestar los
riesgos relacionados con la seguridad, pero proporciona la confianza que los controles que se han
implementado reducirdn el riesgo previsto.

Aseguramiento también puede ser visto como la confianza de que las salvaguardas
funcionaran segln lo previsto. Esta confianza se deriva de las propiedades de correccidn y eficacia.
La correccion es la propiedad que las salvaguardas, como fue disefiado, implementa los requisitos.
La eficacia es la propiedad de que las salvaguardas proporcionan seguridad adecuada para
satisfacer las necesidades de seguridad del cliente. La fuerza del mecanismo también desempefia
un papel, pero es moderado por el nivel de protecciéon y la garantia que se busca.

Aseguramiento a menudo se comunica en forma de un argumento. El argumento incluye
un conjunto de afirmaciones sobre propiedades del sistema. Estas afirmaciones estan respaldadas
por pruebas. La evidencia es con frecuencia en forma de documentacion desarrollada durante el
curso normal de las actividades de ingenieria de seguridad.

Las actividades SSE-CMM propias implican la produccién de aseguramiento de las pruebas
pertinentes. Por ejemplo, documentacion de procesos puede indicar que el desarrollo ha seguido
un proceso de ingenieria bien definido y maduro, que estd sujeta a la mejora continua.
Verificacién de seguridad y validacién juegan un papel importante en el establecimiento de la
fiabilidad de un producto o sistema. Muchos de los productos ejemplo de trabajo comprendidos
dentro de las areas de proceso contribuird a formar parte de esa evidencia.

El control moderno estadistico del proceso sugiere que el aumento de la calidad y los
productos de seguridad mas altos se puedan producir de manera mas rentable y en repetidas
ocasiones, centrandose en el proceso utilizado para producirlos. La madurez de las practicas de la
organizacion va a influir y contribuir al proceso.
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Descripcion de la arquitectura SSE-CMM

La arquitectura SSE-CMM esta disefiada para permitir una determinacién de la madurez de
los procesos de una organizacion de ingenieria de seguridad en toda la amplitud de la ingenieria
de seguridad. El objetivo de la arquitectura es la de separar claramente las caracteristicas basicas
del proceso de ingenieria de la seguridad de sus caracteristicas de gestidn e institucionalizacion. A
fin de garantizar esta separacion, el modelo tiene dos dimensiones, llamado "dominio" vy
"capacidad", que se describen a continuacion.

Es importante destacar que el SSE-CMM no implica que ningun grupo o funcidn particular
dentro de una organizacién deban hacer cualquiera de los procesos descritos en el modelo.
Tampoco exige que se utilicen mejor y mds técnicas o metodologia de ingenieria de seguridad. El
modelo requiere, sin embargo, que una organizacion tiene un proceso en el lugar que incluye las
practicas basicas de seguridad descritas en el modelo. La organizacién es libre de crear su propio
proceso y la estructura organizativa de cualquier manera que cumpla con sus objetivos de negocio.

El Modelo Basico

El SSE-CMM tiene dos dimensiones, "dominio" y "capacidad". La dimensién de dominio es
quizas la mas fécil de las dos dimensiones de entender. Esta dimensidn consiste simplemente en
todas las practicas que definen colectivamente la ingenieria de seguridad. Estas prdcticas se
denominan "practicas de base." La estructura y el contenido de estas practicas de base se discuten
a continuacion.

La dimensién de la capacidad representa las practicas que indican la gestidon de procesos y
la capacidad de la institucionalizaciéon. Estas practicas se denominan "prdcticas genéricas" que se
aplican a través de una amplia gama de dominios. Las practicas genéricas representan las
actividades que se deben realizar como parte de hacer unas practicas de base.

La Figura 6 ilustra la relacion entre las prdacticas de base y practicas genéricas. Una parte
fundamental de la ingenieria de la seguridad es la identificacion de las vulnerabilidades de
seguridad. Una forma de determinar la capacidad de una organizacidn para hacer algo es
comprobar si tienen un proceso de asignacidon de recursos a las actividades que dicen estar
haciendo.

Poner la practica de base y la practica genérica juntos proporciona una manera de
comprobar la capacidad de una organizacion para llevar a cabo una actividad en particular. Aqui
una parte interesada podria preguntar, "ésu organizacidn asigna recursos para la identificacion de
las vulnerabilidades de seguridad del sistema?" Si la respuesta es "si", el entrevistador aprende un
poco sobre la capacidad de la organizacion. Responder a todas las preguntas planteadas por la
combinacion de todas las practicas de base con todas las practicas genéricas proporcionard una
buena imagen de la capacidad de ingenieria de seguridad de la organizacion en cuestion.
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Figura 6. El Proceso de Aseguramiento construye un argumento estableciendo confidencialidad.

Las Practicas Base

El SSE-CMM contiene 129 practicas de base, organizados en 22 areas de proceso. De 61
practicas base, estan organizados en 11 areas de proceso siendo estas las principales areas de la
ingenieria de seguridad. Las 68 practicas de bases restantes, organizados en 11 areas de proceso,
direccionados a los dominios de proyecto y organizacion. Ellos han sido extraidos de la Ingenieria
de Sistemas y Software CMMZ®. Ellas son requeridas a proporcionar un contexto y el apoyo a las
areas de proceso de Ingenieria de Sistemas de Seguridad. Las practicas basicas de seguridad
fueron obtenidas de una amplia gama de materiales existentes, la practica y la experiencia. Las
practicas seleccionadas representan la mejores practicas existentes de la comunidad de ingenieria
de seguridad, no précticas no probadas.

La identificacidon de las practicas basicas de ingenieria de seguridad se complica por los
muchos nombres diferentes para las actividades que son esencialmente los mismos. Algunas de
estas actividades ocurren mas tarde en el ciclo de vida, en un nivel diferente de abstraccién, o
normalmente son realizadas por individuos en diferentes roles. Sin embargo, una organizaciéon no
puede considerarse que haya alcanzado una practica base si sélo se realiza durante la fase de
disefio o en un solo nivel de abstraccién. Por lo tanto, la SSE-CMM ignora estas distinciones e
identifica el conjunto basico de practicas que son esenciales para la practica de la buena ingenieria
de seguridad.

Una priactica de base:

e Se aplica en todo el ciclo de vida de la empresa.

¢ No se superponen con otras Practicas Comunes.

e Representa una "mejor practica" de la comunidad de la seguridad.
¢ No simplemente refleja el estado del arte de la técnica.
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e Esaplicable el uso de multiples métodos en multiples contextos de negocios.
¢ No especifica un método o herramienta en particular.

Las practicas de base se han organizado en las areas de proceso de una manera que
cumpla con un amplio espectro de organizaciones de ingenieria de seguridad. Hay muchas
maneras de dividir el dominio ingenieria de la seguridad en las dreas de proceso. Se podria tratar
de modelar el mundo real, la creacidn de areas de proceso que responden a los servicios de
ingenieria de seguridad. Otras estrategias intentan identificar dreas conceptuales que forman los
bloques de construccidn fundamentales de ingenieria de seguridad. El SSE-CMM compromete
entre estas metas competitivas en el actual conjunto de areas de proceso.

Cada area de proceso tiene un conjunto de metas que representan el estado esperado de
una organizacion que estda desempefiando con éxito el drea de proceso. Una organizaciéon que
lleva a cabo las practicas de base del drea de proceso también deberd alcanzar sus metas.

Un area de proceso:

e Ensambla actividades conexas en una zona de facil uso.

e Se relaciona con valiosos servicios de ingenieria de seguridad.

e Se aplica en todo el ciclo de vida de la empresa.

e se puede implementar en multiples contextos de organizacién y de productos.

e Puede ser mejorado como un proceso distinto.

e Puede ser mejorado por un grupo con intereses similares en el proceso.

¢ Incluye todas las précticas basicas que se requieren para cumplir con los objetivos del
area de proceso.

Las areas de proceso de ingenieria de seguridad de sistemas son once en la SSE-CMM se
enumeran a continuacidn. Tenga en cuenta que se enumeran en orden alfabético para desalentar
la idea de que las areas de proceso estan clasificadas por la fase del ciclo de vida o area. Se
enumeran a continuacidn:

e PAOQO1 Administrar controles de la seguridad

e PAQ2 Evaluar el impacto

e PAO3 Evaluar riesgos de seguridad

e PAO4 Evaluar amenazas

e PAQS5 Evaluar la vulnerabilidad

¢ PAO0G6 Construir argumentos de aseguramiento
e PAOQ7 Coordinar la seguridad

e PAO8 Monitorear la postura de seguridad

e PAQ09 Proporcionar entrada de seguridad

e PAI10 Especificar las necesidades de seguridad
e PAI11 Verificar y validar la seguridad
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El SSE-CMM también incluye once dreas de proceso relacionadas con las précticas
organizativas y de proyectos. Estas dreas de proceso fueron adaptadas de la SE-CMM vy se
enumeran a continuacion:

e PA12 - Asegurar la calidad

e PA13 - Gestionar la configuracién

e PA14 - Gestionar riesgo de proyectos

e PA15 - Supervisar y controlar el esfuerzo técnico

e PAI16 - Planificar esfuerzo técnico

e PA17 - Definir sistemas de Ingenieria de Procesos de la Organizacién
e PA18 - Mejorar los sistemas de Ingenieria de Procesos de la Organizacion
e PA19 - Administrar Linea de evolucién del Producto

e PA20 - Gestionar el soporte del entorno de Ingenieria de Sistemas

e PA21 - Proporcionar las habilidades y conocimiento actuales

e PA22 - Coordinar con los proveedores

Las practicas genéricas

Practicas genéricas son las actividades que se aplican a todos los procesos. Abordan los
aspectos de gestidon, medicién y la institucionalizacion de un proceso. En general, se utilizan
durante una evaluacidn para determinar la capacidad de una organizacion para llevar a cabo un
proceso.

Practicas genéricas se agrupan en areas logicas llamadas "Caracteristicas comunes" que se
organizan en cinco "niveles de capacidad”, que representan el aumento de la capacidad
organizativa. A diferencia de las practicas basicas de la dimensiéon de dominio, las practicas
genéricas de la dimension de capacidad estdn ordenadas de acuerdo a la madurez. Por lo tanto, las
practicas genéricas que indican niveles mds altos de la capacidad del proceso se encuentran en la
parte superior de la dimensién de capacidad.

Las caracteristicas comunes estan disefiadas para describir grandes cambios en forma
caracteristica de una organizacion desarrollando procesos de trabajo (en este caso, el dominio de
la ingenieria de seguridad). Cada caracteristica comun tiene una o mas prdcticas genéricas. La
caracteristica comiUn mas bajo es “Bases practicas y desarrollo”. Esta caracteristica comun
simplemente comprueba si una organizacion realiza todas las practicas de base en un area de
proceso.

Subsecuentemente caracteristicas comunes tienen practicas genéricas que ayudan a
determinar qué tan bien maneja un proyecto y mejora cada drea de proceso en su conjunto. La
tabla 1 enumera algunos principios capturados en las practicas genéricas.

Principio

Cémo se expresa en SSE-CMM

Tienes que hacerlo antes de que puedas manejarlo

El nivel Informalmente Realizado centra en si una
organizacion realiza un proceso que incorpora las
practicas de base.

Entender lo que estd sucediendo en el proyecto
(idonde los productos estan!) Antes de definir los
procesos de toda la organizacion.

El nivel de Planificacidn y bajo seguimiento se centra
en cuestiones de definicion a nivel de proyecto,
planificacion y rendimiento.

Utilice lo mejor de lo que ha aprendido de sus

El nivel bien definido se centra en la adaptacién
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Principio

Como se expresa en SSE-CMM

proyectos para crear procesos de toda la

organizacion.

disciplinada de procesos definidos en el nivel de
organizacion.

Usted no se puede medir hasta que sepa lo que
"esto" es.

Si bien es esencial para empezar a recoger y utilizar
medidas bdasicas del proyecto inicial (es decir, en el
de Planificacion y el nivel de cadenas). Medicion y
uso de los datos no se espera que toda la
organizacion hasta que estén bien definidos y en
particular los niveles cuantitativamente controlados
han sido alcanzados

Una cultura de mejora continua requiere una base
de la practica de una buena gestién, procesos
definidos y metas mensurables.

El nivel de ganancias de la mejora continua apalanca
desde todas las mejoras practicas de gestion
observada en los niveles anteriores, a continuacion,
enfatiza los cambios culturales que sostendran los
logros alcanzados.

Tabla 1. Principales dimensiones de capacidad.

Las caracteristicas comunes a continuacidon representan los atributos de ingenieria de
seguridad madura necesarias para alcanzar cada nivel.

Nivel 1:
1.1 Practicas Base son realizadas
Nivel 2:
2. 1 Planificacion del desempefio
2.2 Desempeiio disciplinado
2.3 Verificacion de Desempeiio
2.4 Seguimiento del desempefio
Nivel 3:
3.1 Definicién de un proceso estandar
3.2 Realizar el proceso definido
3.3 Coordinar el proceso

Nivel 4:

4.1 El establecimiento de los objetivos medibles de calidad

4.2 Gestidn objetivamente del desempefio

Nivel 5:

5.1 Mejora de la Capacidad Organizacional

5.2 Mejora de la efectividad del proceso
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El SSE-CMM también no implica requisitos especificos para la realizacidn de las practicas
genéricas. Una organizacién es generalmente libre de planificar, seguir, definir, controlar y mejorar
sus procesos de cualquier manera o secuencia que elijan. Sin embargo, debido a que algunas
practicas genéricas de nivel superior dependen de practicas genéricas de menor nivel, se alienta a
las organizaciones a trabajar en las practicas genéricas de menor nivel antes de intentar alcanzar
los niveles mas altos.

Los niveles de capacidad

Hay mds de una forma de practicas de grupo en las caracteristicas comunes y rasgos
comunes en los niveles de capacidad. La siguiente discusién se dirige a estas caracteristicas
comunes.

El ordenamiento de las caracteristicas comunes se deriva de la observacién de que la
implementacidn e institucionalizacién de algunas practicas se benefician de la presencia de otros.
Esto es especialmente cierto si las practicas estan bien establecidas. Antes de que una
organizacion pueda definir, realizar y utilizar un proceso eficaz, cada proyecto deberia tener un
poco de experiencia manejando la ejecucion de dicho proceso. Antes de la institucionalizacién de
un proceso de estimacion especifica para toda una organizacion, por ejemplo, una organizacion
deberia primero tratar de utilizar el proceso de estimacidon en un proyecto. Sin embargo, algunos
aspectos de la aplicacién de procesos y la institucionalizacién deben ser considerados en conjunto
(no uno solicitado antes de la otra), ya que trabajan juntos para mejorar la capacidad.

Caracteristicas comunes y niveles de capacidad son importantes, tanto en la realizacion de
una evaluacion y mejora de la capacidad de proceso de la organizacion. En el caso de una
evaluacion cuando un organismo tenga algunos, pero no todos los rasgos comunes
implementados a nivel de capacidad particular para un proceso en particular, la organizacién por
lo general opera en el nivel de capacidad completada mas bajo para ese proceso. Por ejemplo, una
organizacidn que lleva a cabo todo menos uno de los de nivel 2 de practicas genéricas para alguna
zona proceso debe recibir una calificacién de Nivel 1. Una organizacion no puede obtener el
maximo beneficio de haber implementado una caracteristica comun si estad en su lugar, pero no
todas las caracteristicas comunes a los niveles de capacidad mas bajos. Un equipo de evaluacion
debe tener esto en cuenta en la evaluacién de los procesos individuales de una organizacion.

En el caso de la mejora, la organizacién de las practicas en los niveles de capacidad ofrece
una organizacién con una "hoja de ruta de mejora," en caso de que el deseo de mejorar su
capacidad para un proceso especifico. Por estas razones, las practicas en el SSE-CMM se agrupan
en caracteristicas comunes, que estan ordenados por niveles de capacidad.

La evaluacion se debe realizar para determinar los niveles de capacidad para cada una de
las dreas de proceso. Esto significa que se puede y probablemente existirdn diferentes areas de
proceso en los diferentes niveles de capacidad (ver figura 7). La organizaciéon podra entonces
utilizar esta informacién especifica del proceso como un medio para centrarse en mejorar sus
procesos. La prioridad y secuencia de actividades de la organizaciéon para mejorar sus procesos
deben tener en cuenta sus objetivos de negocio.
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Objetivos de la empresa son el principal impulsor en la interpretacién de un modelo como
el SSE-CMM. Pero, hay un orden fundamental de las actividades y los principios basicos que
impulsan la secuencia légica de los esfuerzos tipicos de mejora. Este orden de las actividades se
expresa en las caracteristicas comunes y las practicas genéricas del lado del nivel de capacidad de
la arquitectura SSE-CMM.

0 1 2 3 4 5
No Informalmonte | Planeado y Bien Definido Cualitativamante Mejora Continua
Rendido Desempen Trazado Controlado
I /
e
Erécticas de Comision para Definiendo un Estableciendo unas Estableciendo un
dase flad funcionar proceso motas de calidad proceso cuantitativo y
esempenacas prapgando el estandarizado. medibles. efectividad en las
desempsiio Adaptando un Determinando la metas.
Desempoeino proceso. capacidad dal .
disciplinado estandarizado. proceso para los Mejorando el proceso
Trazando sl Usando Datos. logros. de efectividad.
rendimiento Funcionar un Objetivamente
¥Yarificando al proceso definido. gestionando el
rendimiento desempeno.

Figura 7 — Niveles de Capacidad representan la madurez de las organizaciones de ingenieria de seguridad.

Dimension capacidad / Mapeo del marco de medicién.
En el caso de la SSE-CMM la dimensidn capacidad estd organizada en una serie de "niveles de
capacidad". Cada nivel de capacidad se compone de una serie de "caracteristicas comunes",
gue a su vez se componen de uno o mas "practicas genéricas”.

Practicas Base de Seguridad
Esta cldusula contiene las practicas base, es decir, las practicas que se consideran
esenciales para la realizacidn de la ingenieria basica de seguridad. Tenga en cuenta que las
areas de proceso se numeran sin ningln orden en particular desde el SSE-CMM no prescribe
un proceso o secuencia especifica.

Una organizacién puede evaluarse comparandolo con cualquier area de un solo proceso o
combinacion de areas de proceso. Las dreas de proceso juntos, sin embargo, estan destinadas
a cubrir todas las practicas de base para la ingenieria de seguridad y hay muchas
interrelaciones entre las areas de proceso. En la actualidad, la SSE-CMM comprende 11 dreas
de proceso de seguridad, cada uno de los cuales contiene una serie de practicas de base. Cada
area de proceso se identifica en los apartados siguientes.

El formato general de las areas de proceso se muestra en la Figura 8. La descripcion
resumen contiene una breve descripcidon de la finalidad del drea de proceso. Cada area de
proceso se descompone en un conjunto de practicas de base. Las practicas base se consideran
elementos obligatorios (es decir, deben ser implementadas con éxito para lograr el propdsito

37



del drea de proceso que apoyan). Cada practica de base se describe en detalle siguiendo el
resumen del drea de proceso. Los objetivos identifican el resultado final deseado de la
implementacion del drea de proceso.

PR01 - Titulo de Area de Proce=o (en forma verbal — sustantivo)
Descripcion de Resumen- Una breve descripcion del drea de procesos.
Metas- Una lista indicando los resultados deseados de implementacion en el area de
procesos.
Lista de Practicas Base- Una lista mostrando el ndmero y nombre de cada practica base.
Notas del Area de Procesos- Cualguier otra nota acerca del drea de proceso.
BP.01.01- Titulo de la Préactica Base (en forma verbal — sustantivo)
Nombre Descriptivo- Una sentencia describiendo la practica base.
Ejemplo de Trabajo de Productos — Una lista de ejemplos ilustrados de alguna
posible salida.
MNotas- Cualguier otra nota acerca de la practica base.
BP.01.02. . .|

Figura 8. Formato de area de proceso.

2.3.2 Program Review for Information Security Management Assistance (PRISMA) (Bowen & Kissel, 2007)

Introduccion

Este Informe proporciona una visién general del NIST de Programa de Revisidon de Asistencia
para la gestién de la Seguridad de la Informacién metodolégica (PRISMA). La metodologia
PRISMA es un medio de emplear un enfoque estandarizado para examinar y medir la postura de
seguridad de la informaciéon de un programa de seguridad de la informacion. Por lo tanto, PRISMA
se emplea normalmente por personal de seguridad de la informacion, los colaboradores internos,
partes independientes, auditores e Inspectoria General (IG) del personal asesor.

Objetivos

Identificar informacién sobre deficiencias de los programas de seguridad.

Establecer una linea base del programa de seguridad para medir la mejora futura
siguiendo personal clave o cambios organizativos.

Validar la finalizacion de las acciones correctivas o la postura de seguridad de la
informacidn del programa.

Proporcionar informaciéon de apoyo para la tabla de puntuacidon de la Gestion de la
Seguridad de la informacion Federal (FISMA) e informar.

Preparar a favor o en efectuar una estimacidn, evaluacién, o una revisién de un programa
de seguridad de la informacion.

Los puntos anteriores se consolidan en los objetivos principales de PRISMA, que son:

Ayudar a las agencias a mejorar la seguridad / proteccion de la informacion federal y
Tecnologia de la Informacidn (TI) y sus componentes relacionados entre si (incluyendo
contratistas, los gobiernos estatales y locales que actian en nombre de las organizaciones
federales).

Ayudar a reducir la interrupcion de las operaciones y los activos federales criticos.
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e Mejorar la agencia federal de proteccién de infraestructuras criticas (PIC), los esfuerzos de
planificacidon y ejecucién.

e Apoyar la implementaciéon de marcos y estrategias de seguridad de la informacién mas
sistematica, basada en el riesgo y costo-efectividad.

Una salida de PRISMA es un sistema de puntuacion basado en la madurez que se centra en
nueve (9) dreas tematicas de revision primaria (Tas) de seguridad de la informacion (véase la
Tabla 2). Esta salida proporciona una gestién ejecutiva con una clara indicacion de la postura
de seguridad de la informacién del programa de seguridad de la informacién de la agencia que
se puede utilizar para la toma de decisiones ejecutivas.

Areas de Gestién, Politica Procedimiento Implementado Probade Integrado

Operacional y Técnica
1 Gestion de la Seguridad de |3
informacion y Cultura
2 Planeacion de |a Seguridad de
la Informacion
3 Concientizacian,
entrenamiento y Educacion
de Seguridad
Presupuestos y Recursos
Gestion de Ciclo de Vida

Certificacion y Acreditacion

=]

Proteccion a Infraestructura
Critica

2 Respuesta a Incidente y
Emergencia

9 Controles de Seguridad

Tabla 2. Nueve Areas teméticas (TA) donde muestra el nivel de madurez de la revisién de los resultados.

Cada TA anterior consiste en subtemas de areas (STA: no se muestran en la Tabla 2) y cada
STA consiste en un numero de criterios. El primero de ocho (8) TA se centra en los aspectos
estratégicos de la gestion del programa de seguridad de informacidn. La revision identifica el nivel
de madurez del programa de seguridad de la informacion y la capacidad de la organizacion para
cumplir con los requisitos vigentes en ocho areas. La ultima TA revisa los aspectos técnicos del
programa general de seguridad de la informacidn. Por lo tanto, PRISMA proporciona un marco
para ayudar a los propdsitos de instruccidon, asi como para ayudar a evaluar, estudios
independientes, o revisiones.

Descripcion de PRISMA

La metodologia PRISMA fue empleada con éxito en varias revisiones independientes de la
madurez de seguridad de la informacion de los diversos programas de la agencia federal en los
ultimos cinco afios. La metodologia es un proceso escalable y probado con éxito y un enfoque
para evaluar el programa de seguridad de la informacién de una organizaciéon. Simplemente
empleando los enfoques metddicos aumenta la conciencia de seguridad de la informacidn del
personal de seguridad, los entrevistados y personal de la agencia. En el otro extremo de la escala,
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PRISMA identifica las acciones correctivas del programa de seguridad y de manera concisa, que, si
se aplican, pueden mejorar el programa de seguridad global.

La estructura de una revision PRISMA esta basado en el SEl precedente de CMM, donde el
avance del desarrollo de una organizacion es medido por uno de los cinco niveles de madurez.
Este enfoque fue incorporado en el Marco de Evaluacion de Seguridad de Tecnologia de
Informacién del Consejo Federal CIO de 2000 y PRISMA, que también emplean cinco niveles de
madurez en el quinto nivel de madurez representa el nivel de desarrollo mas alto del programa de
seguridad de la informacidn. Los niveles se enumeran en el aumento de la madurez como sigue.

¢ Nivel de madurez 1: Politicas

¢ Nivel de madurez 2: Procedimientos
¢ Nivel de Madurez 3: Implementacién
¢ Nivel de Madurez 4: Pruebas

e Nivel de Madurez 5: Integracion

En el nivel de madurez inicial de desarrollo de PRISMA, la revision determina la existencia de
"politicas" actuales, seguridad de la informacién documentada en el programa federal de
seguridad de la informacion. El segundo nivel de madurez PRISMA revisa la existencia de
documentados «procedimientos» desarrollados a partir de las politicas. El tercer nivel de madurez
PRISMA revisa la «ejecucién» de las politicas y procedimientos. Cuarto nivel de madurez de
PRISMA revisa la «prueba» de la aplicacién de las politicas y procedimientos de seguridad de la
informacidn. El nivel de madurez PRISMA mas alta, revisa el programa o agencia para (1) las
politicas de seguridad de la informacion «integracion» de los Ultimos cuatro niveles de madurez,
es decir, (2) procedimientos, (3) la implementacion y (4) la prueba. Un programa u organizacién
solo pueden alcanzar un mayor nivel de madurez después de alcanzar el nivel de madurez
anterior. Por ejemplo, si un programa de seguridad de la informacidon demuestra que cumplieron
con los criterios de asistencia técnica a un nivel de madurez de tres (aplicacion), pero no satisface
los criterios de asistencia técnica para el nivel de madurez de una (politica), entonces el programa
de seguridad de la informacién no alcanzo el nivel de madurez tres. 'Politica’ es lo que define la
linea base que todos los niveles de actividad y de vencimientos posteriores que deben demostrar
el cumplimiento y la coherencia.
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Areas de Gestidn, Procedimiento Implementado  Probado Integrado

Operacional y Técnica
Gestion de la Seguridad de la
informacion y Cultura

0.30

Planeacion de la Seguridad de
la Informacion

Concientizacion,
entrenamiento vy Educacion

STA

3.1

Titulo
Concientizacion, Entrenamiento y Educacion deSeguridad

3.1

1. iTiene emplesdos y contratistas Pregunts Preguntz de |z | Preguntz de lz | Freguntads | Pregunts de Iz
recibiendosdecusdo entrenamiento de Iz Madurez de Maduraz en g Madurez Madurez en
para llenar sus responsabilidades de Maduraz Procedimientos | Implementacion an Prusbz Integracion
seguridad previzments del sistema? | d= Politics

3.1

2. iEst2 el entrenamisntode Fragunts Fregunts d= |z Pregunts d= Iz Preguntzds | Pra
seguridad de |z informacion y d= Iz Vizdurez de Madursz 2n 2 Madursz Madursz 2n
desarrollo profesional documentado Maduraz Procedimizntos | Implementacion zn Prushsz Inte

¥ monitareado porel personal? d= Politica

— . . . . . . . T e e mw m mw e m wd

Presupuestos y Recursos

Gestion de Ciclode Vida

Certificacion y Acreditacian

=l L

Proteccion a Infraestructura
Critica

Respuesta a Incidente v
Emergencia

Controles de Seguridad

Tabla 3. Muestra una vista mas cercana de algunas tareas y sub tareas

Restricciones y suposiciones de PRISMA.
Una revision PRISMA puede estar unida por varias restricciones y suposiciones. Para ejemplos,
una revisiéon PRISMA:

Utiliza la informacién agencia / programa existente para determinar el estado del
programa de seguridad actual.

¢Es una "instantanea en el tiempo" y sélo tiene en cuenta los datos histdricos y los datos
disponibles en el momento en que la revision PRISMA se lleva a cabo.

¢Es subjetiva utilizando una metodologia definida y asume que todos los datos de la
entrevista son validos y correctos?

¢Es una revision a nivel de gestion de detalle personalizable para lograr objetivos o
directrices definidas?

Se basa en "material de muestra limitado" proporcionando al equipo de revision de
PRISMA. Cuando se ha recibido mas informacion, la opinidn se convierte en una mejor
postura del panorama de seguridad de la informacién de la agencia que evalua.

La revisién ayudara a la certificacion y acreditacion (C & A) del proceso, pero no tomara el
lugar del proceso de la C & A desde una revision PRISMA, se centra en el programa de
seguridad.

Es ejecutado por individuos con conocimientos de FISMA, estandares NIST y asesoria, y
programas de seguridad.
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e Es un proceso estandarizado para la recoleccidn y la calificacién de la informacion, pero
requiere de un analisis por miembros del equipo de PRISMA.

Audiencia
La audiencia de este documento incluye:

e El personal de gestidén con un rol en la seguridad de la informacidn a nivel del programa de
seguridad de informacion.

e Personal de Seguridad de la Informacion.

e Los revisores internos.

e Las partes independientes.

e Cuentas, (internos y externos).

e Personal asesor Inspector General.

Enfoque General de PRISMA

Una revisién PRISMA se centra en parte o la totalidad de los aspectos estratégicos y
técnicos de un programa de seguridad de la informacidn. La revision identifica el nivel de madurez
del programa de seguridad de la informacién y la capacidad de la agencia u organizacién para
cumplir con los requisitos existentes en las siguientes nueve (9) Areas tematicas (TA):

1. Gestion de la Seguridad y la Cultura

2. Planificacidon de la Seguridad de la Informacién
3. Conciencia de Seguridad, Formacién y Educacién
4. Presupuesto y Recursos

5. Gestion del Ciclo de Vida

6. Certificacion y Acreditacion

7. Proteccién de Infraestructuras Criticas

00

. Respuestas a Incidentes y Emergencias

O

. Controles de seguridad

La revision PRISMA se basa en cinco niveles de madurez: la politica, procedimientos,
implementacién, prueba, y la integracion. Una breve descripcién de cada nivel se proporciona en
la Tabla 4. El equipo de revisién PRISMA evaluda el nivel de madurez de cada uno de los criterios de
revisién. Un mayor nivel de madurez sélo se puede lograr si se alcanza el nivel de madurez
anterior. Por lo tanto, si una politica no estd documentada por un criterio especifico, ninguno de
los niveles de madurez se alcanza para ese criterio especifico.

Descripcion de los niveles de madurez PRISMA

Nivel de madurez 1: Politicas

e Formal, hasta la fecha politicas documentadas declarados como "serd" o "seria" existen declaraciones y
estan facilmente disponibles para los empleados.

e Las politicas establecen un ciclo continuo de evaluacién de riesgos, la aplicacidn y utiliza el monitoreo de
la efectividad del programa.

e Las politicas se escriben para cubrir todas las instalaciones y operaciones de la agencia o de un activo
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Descripcion de los niveles de madurez PRISMA

especifico.

* Las politicas son aprobadas por las principales partes afectadas.

e Las politicas delinean la estructura de gestion de seguridad de la informacidn, asignando claramente las
responsabilidades de seguridad de la informacidn, y sentar las bases necesarias para medir de forma fiable
el progreso y el cumplimiento.

e Politicas identifican sanciones especificas y acciones disciplinarias que deben utilizarse si la politica no es
seguida.

Nivel de madurez 2: Procedimientos

* Formal, hasta a la fecha, los procedimientos documentados se proporcionan para aplicar los controles de
seguridad identificadas por las politicas definidas.

* Procedimientos claros donde el procedimiento se va a realizar, cobmo el procedimiento se va a realizar,
cuando el procedimiento se va a realizar, quien llevara a cabo el procedimiento y que el procedimiento va
a realizar.

e Procedimientos definen claramente las responsabilidades de seguridad de la informacién y los
comportamientos esperados para (1) Propietarios de activos y usuarios, (2) el personal de gestion y datos
de recursos de procesamiento de informacidn, (3) de gestion y (4) los administradores de seguridad de la
informacion.

® Procedimientos contienen individuos apropiados para ser contactados para obtener mas informacion,
orientacion y cumplimiento.

* Procedimientos documentan la aplicacion y el rigor en la que se aplica el control.

Nivel de Madurez 3: Implementacion

¢ Los procedimientos son comunicados a las personas que estan obligados a seguirlos.

¢ Procedimientos y controles de seguridad de la informacidn se aplican de manera consistente en todas
partes que se aplica el procedimiento y se refuerzan a través de la formacion.

¢ Enfoques ad hoc que tienden a aplicarse de forma individual

e La prueba inicial se lleva a cabo para garantizar los controles funcionen segun lo previsto.

Nivel de Madurez 4: Prueba

e lLas pruebas se realizan de forma rutinaria para evaluar la adecuacién y eficacia de todas las
implementaciones.

e Pruebas que garantizan que todas las politicas, procedimientos y controles estan actuando segun lo
previsto y que garantizan el nivel de seguridad de la informacidn apropiada.

e Se toman medidas correctivas eficaces para subsanar las deficiencias detectadas, incluidas las
identificadas como resultado de los incidentes de seguridad potencial o real de informacién o a través de
las alertas de seguridad de informacién emitidas por US-CERT, los vendedores, y otras fuentes de confianza.
e Las autoevaluaciones, un tipo de prueba que se puede realizar por personal de la agencia, por los
contratistas, u otros dedicados por administracion de la agencia, se llevan a cabo de forma rutinaria para
evaluar la adecuacion y eficacia de todas las implementaciones.

¢ Las auditorias independientes tales como las dispuestas por la Oficina de Responsabilidad Gubernamental
(ORG) o una agencia de Inspectoria General (IG), son un importante control sobre el desempefio de las
agencias, pero no deben ser vistos como un sustituto de las evaluaciones iniciadas por la gestion de la
agencia.

¢ La informacién obtenida de los registros de incidentes potenciales y reales de seguridad de la informacion
y de las alertas de seguridad, tales como los emitidos por los proveedores de software se consideran como
resultados de las pruebas. Dicha informacion puede identificar vulnerabilidades especificas y proporciona
una visién de las Ultimas amenazas y el riesgo resultante.

e Requisitos de evaluacion, incluidos los requisitos sobre el tipo y frecuencia de las pruebas, estan
documentados, aprobados y aplicados efectivamente.

e La frecuencia y el rigor con el que se ponen a prueba los controles individuales dependen de los riesgos
gue se plantean si los controles no funcionan con eficacia.

Nivel de Madurez 5: Integracion
e Aplicacion efectiva de los controles de seguridad de la informacion
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Descripcion de los niveles de madurez PRISMA

* Las politicas, los procedimientos, las implementaciones y pruebas son continuamente revisados y se
hacen mejoras.

e Seguridad de la informacidn en integracion en la Planificacion de Capital y Control de Inversiones (CPCI).

e Un programa de seguridad de la informacidon completa es una parte integral de la cultura organizacional.
¢ La toma de decisiones se basa en el precio, el riesgo y el impacto de la mision.

¢ La consideracion de seguridad de la informacidn es omnipresente en la cultura.

* Un programa de seguridad de la informacidn en toda la empresa activa logra seguridad de la informacion
econdmica.

e Seguridad de la informacion es una practica integrada.

e Se comprenden y gestionan las vulnerabilidades de seguridad.

e Las amenazas son continuamente reevaluadas y los controles adaptados a las cambiantes condiciones de
seguridad de la informacion.

¢ Alternativas de seguridad de la informacién rentables son identificados cuando surja la necesidad.

* Costos y beneficios de la seguridad de la informacién se miden con la mayor precisidn posible y

e Métricas de estado para el programa de seguridad de la informacién, asi como medidas de rendimiento
de las inversiones de seguridad de informacion CPCl individuales se establecen y se consolidan.

Tabla 4. Descripcion de los niveles de madurez PRISMA

Ventajas del PRISMA
e Utiliza niveles de madurez para evaluar
e Revisa el nivel de gestion, no especificamente la parte técnica
e Utiliza la informacion proporcionada por los propietarios del sistema, con el uso de
entrevistas y el uso de muestras limitadas para efecto de tener informacién de confianza
e Proporciona un metodologia para la realizacidon de un revision
e Utiliza los niveles de madurez basados en CMM
e Proporciona una metodologia para la realizacién de una revision

Descripcion de la Arquitectura PRISMA.

Figura 9 es un resumen de un flujo de proceso para una revision general PRISMA. Los primeros
cuatro (4) pasos representan las actividades de preparacién, mientras que el resto de pasos
proporcionan orientacidn sobre la ejecucidon de una revisidon efectiva en el ambito definido. Las
fases de preparacién y ejecucidn PRISMA se detallan en las secciones siguientes.
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Preparacion PRISMA

Inicio de
Revision
PRISMA

Alcance

Definicin de

PFlanificacian
de Proyecto d

Inigic

Elecutar
Revisidn

Ejecucion PRISM

Entrevistas

Revision del
documento

restricei

Influencia
ambiental y

Reporte
barrador

Comentario y
aclaracidn

ones

Reporte final y
salida breve

A

Preparacion PRISMA

En esta seccidn se ofrece un enfoque y plantillas sugeridas para planificar y preparar una
revisién PRISMA. La revision, sin embargo, se puede escalar segin sea necesario para el programa
de seguridad de informacion. El enfoque tal como se muestra en la Figura 9 es el mismo
independientemente de adaptar o escalar. La Tabla 5 presenta un resumen de las actividades y
resultados de la Fase de Preparacion.

Pasos de Proceso Prisma

nicio de
Revisién

Acciones
Definir “Necesidad” de
gestion para llevar a cabo
una revision PRISMA

Figura 9. Descripcion general del proceso PRISMA

Salidas
Objetivos de Revision
PRISMA
Liderar y Brindar Soporte a
organizaciones
Restricciones y Supuestos
Nivel de Endoso para Gestion
Apropiada y autoridad para
aplicar recursos
organizacionales

Alcance

Seleccionar Alcance —
Determinar o demostrar la
capacidad de gestion de
seguridad de la informacion
para:

Total de Agencias
Nivel de Programa
Areas Tematicas
Nivel de Madurez

o O O O

Declaracion de Alcance de
Revision PRISMA
Entregables de Proyecto
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Pasos de Proceso Prisma | Acciones Salidas

e Planificacién de Recursos e Plan de Proyecto
Planificacién e Determinar Hitos de Horario | ¢  Contratar SOW, si es
de Proyecto e .
e Identificar roles y personal necesario
clave participante; notificar al | ¢ Lista de Contacto de Personal
i personal clave Clave
e  Preparar/Seleccionar criterio | ¢ Memorandum para el
PRISMA personal clave de la
e Identificar la informacién entrevistas PRISMA
aplicable de la revision [Apéndice B]
e Responder a una agencia e Documento de lista de
genérica / Programar revision [Apéndice Dy F]
cuestionarios e Completar Cuestionarios
Genéricos [Apéndice E]
e Presentar alcance y objetivo e Presentacidn para el equipo
Patada Inicial e Presentar programacioény de revisidn, brindar soporte y
Enfoque PRISMA a los gestion
i participantes de la Revision

Tabla 5. Las actividades de preparacion PRISMA

Paso 1: Iniciaciéon de Revision PRISMA

El paso Iniciacion de Revision PRISMA establece el fundamento o la "necesidad" de la revision.
La "necesidad" de la organizacién variard de forma Unica con la organizacidon y adaptaciéon a
cualquier periodo de tiempo, sin embargo, pueden incluir:

e Determinacién de las brechas de los programas de seguridad de la informacion

e Determinar programas / niveles de madurez

e Validacidn independiente del programa / programa de agencia de sistema de seguridad
de la de informacién, como la estimacion, evaluacién o de revision y

¢ Una auditoria o inspeccidn exigida por el capitulo, la autoridad superior u otro mandato

A continuacién, un objetivo o grupo de objetivos se desarrollan en base a la declaracién de
"necesidad" y pueden incluir:

¢ |dentificar las deficiencias del programa de seguridad

e El establecimiento de un programa de seguridad de linea base para medir el crecimiento
futuro siguiendo personal clave o cambios organizativos

e Justificar la ayuda presupuestaria continua para un programa de seguridad de la
informacidn en particular

e Lavalidacién independiente del "estado del programa"

e Informacion complementaria sobre el cuadro de mando FISMA 'y

e Preparacién para la realizacién de una revisidn o Inspectoria General
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La revision PRISMA "Necesita" y subsecuentemente declara los objetivos ha desarrollar
con o por el nivel de gestidn organizativa adecuada con la autoridad para llevar a cabo la revision y
aplicar los recursos necesarios. Después de la captura de la "necesidad" y codificar una declaracion
de objetivos de la revision, la organizacién principal y el director del proyecto es nombrado junto
con todas las organizaciones de apoyo. Como resultado final de esta actividad, la apropiada
aprobacion del nivel de gestion de la revision PRISMA es crucial para el éxito de la revision. Este
respaldo en forma de un memorando o correo electrénico autoriza formalmente la Revisidn
PRISMA, logrando satisfacer las necesidades y los objetivos de la organizacién y designa el
liderazgo de revision PRISMA y el equipo.

Paso 2: Delimitacion del Alcance de Revision PRISMA.

Como se dijo anteriormente, el proceso de PRISMA evalla la madurez y eficacia de un
programa de seguridad de la informacion. La construccién del proceso de PRISMA permite
establecer el dmbito del proyecto de apoyo a una variedad de necesidades de la organizacion. La
revision PRISMA puede realizarse para un programa de seguridad de la agencia o division
operativa con un enfoque en los nueve TAs o cualquier subconjunto. Ademas, una revisién puede
ser enfocada hacia la evaluacion de un nivel de madurez en particular, por ejemplo, el estado del
nivel de madurez de la politica.

Paso 3: Planificacion del Proyecto PRISMA

Esta etapa del proceso se ocupa principalmente de la planificacion de recursos y el
calendario para ejecutar la revision y el establecimiento de las bases iniciales para prepararse para
las revisiones. Existen los centros de recursos iniciales para interrogacion sobre los recursos
humanos y de capital para ejecucidn vy luego proceder a la revisiéon que se llevara a cabo en la
empresa, a través de acciones contratadas o por un equipo de Inspectoria General. Otro factor a
considerar es la conveniencia de una revisidn internamente frente a un agente independiente con
respecto a la intermediacion y la presentacién de observaciones. Si un agente independiente, no
gubernamental es necesario, una salida principal en esta etapa es una declaracién de contrato de
trabajo (SOW) con las tareas PRISMA apropiadas y resultados indicados.

La planificacidn de la accion secundaria es preparar para las propias revisiones PRISMA mediante
la identificacidon de contactos de personales clave principales y alternativas, la documentacién de
apoyo en funcidn del alcance definido. Una lista recomendada de los principales candidatos de la
entrevista personal se proporciona en la Tabla 6. Se recomienda un Memorando desde un Gerente
organizacionalmente apropiado (como el CIO) para notificar y comprometer a los entrevistados
PRISMA.

Lista recomendada de los principales candidatos de la entrevista personal

Director de Informacion Gerentes de Contrato

Director Financiero Gerentes de Recursos Humanos

Director de Tecnologia Gerentes de Areas Funcionales

Oficial Mayor de Seguridad de la Informacidon Gerentes de Programa

Inspector General Oficiales de Contratacién de Programas
Gerente de Seguridad de Sistemas de Informaciéon | Representantes Técnicos de Contratacion de
/ Oficiales de Seguridad de Sistemas de Programas

Informacion
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Lista recomendada de los principales candidatos de la entrevista personal

Autoridad de Aprobacion Designada / Oficiales de = Administradores de Sistemas / Redes / Base de

Autorizacion Datos

Gerentes de Instalaciones / Gerentes de Desarrolladores Tl / o Integradores
Seguridad Fisica

Directores (TI, Areas de Negocio, etc.) Usuarios Finales

Tabla 6. Lista de Contacto Solicitado de Personal Clave.

El equipo de revision PRISMA trabaja con el personal del programa de seguridad de
informacidn para asegurar el muestreo de personal clave sea suficiente para hacer frente a las
responsabilidades del trabajo y la estructura organizativa. Documentos que apoyan la revisidon
deben ser catalogados segun el titulo y la fecha de lanzamiento oficial y / o proyecto de
distribucion.

Durante esta actividad, el personal clave de la seguridad de la informacién u otros
representantes de las agencias del programa de seguridad de la informacién bajo revision deben
completar las preguntas pertinentes del cuestionario genérico. Preguntas de apoyo al alcancey el
nivel de la revision debe seguir siendo el objetivo; Sin embargo, muchas de estas preguntas estan
disefiadas para proporcionar un valioso apoyo ambiental y cultural para la revisién.

Paso 4: PRISMA reunidn inicial

Se recomienda una reunién inicial entre la parte implementadora PRISMA (personal de
seguridad de la informacion, los auditores, inspectores, etc.) y los representantes del programa de
seguridad de la informacidn en revisién. En la reunion, el objetivo identificado, el alcance, el
cronograma, los criterios de documentos, y el enfoque de entrevista relacionada se les informard a
los participantes. En segundo lugar, el Memorando a nivel de gestidn puede ser discutido para
confirmar la informacién de contacto y para desarrollar un calendario con los entrevistados.

La reunidn inicial también se puede utilizar con el equipo de revisidon (que puede ser el
personal de seguridad de la informacidn, auditores o inspectores), asi como los principales
participantes de la entrevista y la gestién organizacional para la validacidon y solicitud de
informacidn adicional: areas candidatas para la discusion incluyendo las respuestas al cuestionario
genérico, la lista de documentacidn, y otros candidatos u otras entrevistas.

Ejecutar la Revisiéon PRISMA

Fase de ejecucion de la revision en ultima instancia resulta en un informe publicado y
consiste en la revisién de la documentacidon de la agencia, entrevistas con el personal de la agencia
y la realizacién de un analisis de las deficiencias de revision. El equipo de revision PRISMA lleva a
cabo la revisién de una manera que minimice el impacto de la revision de las operaciones
necesarias. La Tabla 7 presenta un resumen de las actividades y resultados de ejecutar una
Revisidon PRISMA.
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Pasos del Proceso PRISMA

Ejecutar
Revisar

Actividades

e |Iniciar entrevistas del personal

clave y la documentacién en
paralelo (si es practico)
Trazar la entrevista y revisar el
progreso de las métricas del
documento

Salidas
Completar semanalmente el
progreso del estado del
reporte

Revision del
documento

|

e Reuniry clasificar los
documentos identificados
Evaluar los documentos basados
en el PRISMA el alcance de la
revision y el apoyo de los
criterios del PRISMA TA
e  Registrar los comentarios y
evaluar los resultados

e Resultados dela
evaluacién de
documentos

e Comentarios del

soporte.

Entrevistas

!

Programar las entrevistas con los
individuos la lista del personal
clave.
Dirigir las entrevistas al personal
clave usando preguntas
adaptadas de una a 1.5 horas
e  Registrar las respuestas de la
entrevista, comentarios y

e Responder a partir de
las preguntas de la
entrevista
e Comentarios del
soporte y la evidencia
del el sistema de
informacion del
programa de

evidencias de apoyo. seguridad
Influencia . I?asad.a.en la qbservacpn, e Datos revisados de
ambiental y identificar las influencias soporte.

restricciones

ambientales y las restricciones.

e  Determinar los asuntos

relevantes, amenazas o factores
culturales.

e  Peridédicamente discutir y
colaborar los resultados
revisados
Alcances de las recomendaciones
de la discusion.

e Comentarios del

soporte e informacion.

Reporte
borrador

i

e Completar el analisis de TA
determinando las observaciones
y recomendaciones.
Completar el reporte borrador de
repaso de PRISMA.

e Reporte borrador
(Apéndice G)
e Observacionesy
tareas
e Recomendaciones

e POAM&Ms propuesto.

e  Analisis de FISMA
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Pasos del Proceso PRISMA Actividades \ Salidas \

e Suscribir el reporte borrador a los e  Revisar comentarios e
Comenta_r'io accionistas para revision. identificar areas de
y aclaracion e Revisar comentarios y preguntas; aclaracion y
negociar con los accionistas actualizacidn.
i respectivamente. e Responder los
comentarios y

aclaraciones.

e Incorporar nuevas observaciones e Reporte de repaso del
y resultados a partir de PRISMA.
comentarios y negociaciones.
e Completary distribuir el reporte
de repaso del PRISMA

Reporte final y
salida breve

Tabla 7. Presenta un resumen de las actividades y resultados de ejecutar una Revision PRISMA

Paso 5: Revisién de Documentos.

Utilizando los criterios de revisién PRISMA, un(os) miembro (s) del equipo de revisidon de
PRISMA revisa todos los documentos relacionados con cada una de las dreas tematicas PRISMA
dentro del alcance de la revisién y el objetivo de vencimiento del documento (es decir, un nivel de
madurez de politica frente a una implementacion del nivel de madurez de tipo de documento). El
miembro del equipo de Revisién PRISMA determina si el documento es "conforme", "parcialmente
conforme", o "no conforme" cuando se evalla con los criterios del documento PRISMA. La
siguiente es una lista de elementos para recordar a la hora de revisar los documentos:

e Documentos, especialmente las politicas y procedimientos deben ser identificados como
"Final" y "Aprobado" a tener en cuenta para el cumplimiento de la madurez

e (Cantidad y calidad de los documentos se deben considerar, cuando sea necesario, para
responder a ciertos criterios PRISMA. En otras palabras, si el programa en revision tiene
diez sistemas aplicables y el equipo de revision PRISMA recibe sdélo tres planes de
seguridad que cumplen totalmente para tres de estos sistemas, el miembro del equipo de
revision PRISMA anotara los resultados como un "cumplimiento parcial”, ya que siete
planes de seguridad estan desaparecidos

Ejemplo de respuesta
de la Pregunta de Nivel
de Madurez

Indicador de
cumplimiento

Pregunta de Nivel de
Madurez

Explicacion

Nivel de Madurez 1:
Politica.
éLa politica
documentada requiere
controles tales como la
separacion de tareas,
privilegios minimos y
responsabilidad
individual incorporada
en todas las operaciones
del negocio?

Si, politica
documentada, Capitulo
6 parte 5.2, proveera
acceso a los sistemas de
informacién de las
organizaciones segun la
responsabilidad
individual, separacién de
tareas, y privilegios
minimos en la practica.
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. Ejemplo de respuesta .
Pregunta de Nivel de jemp P . Indicador de .,
de la Pregunta de Nivel .. Explicacidn
Madurez cumplimiento
de Madurez
Si, Capitulo 2 parte 1.2
Los procesos de
posteado de internet
proveen instrucciones
como: dénde, como,
cuando y quién
incorpora los controles
para la separacion de
tareas, menos . .
S Conformidad Parcial
privilegios, y
responsabilidad

Nivel de Madurez 2:
Procedimientos.
éSon los procedimientos
documentados para
incorporarlos a los
controles tales como la
separacion de tareas,

Este procedimiento
aplica solamente a
postear internet; otros
eventos son
necesariamente para
proveer sujecion

privilegios minimosy
responsabilidad individual por postear al
o . . completa.
individual incorporada internet. Este
en todas las documento provee un
operaciones? sometimiento parcial
desde que otras
funciones necesitan
tales procedimientos.
Si, Seccién, 3.3.1.1
provee asignacion
general de seguridad de
la informacién,
responsabilidades
basadas en principios de
separacion de tareas, Un sistema tiene
Nivel de Madurez 3: privilegio minimo y evidencia de
Implementacion. responsabilidad implementar estos
éSon los controles tales individual. Seccidn controles de acceso.
como la separacién de 3.3.6.1 el estado del Sin embargo, este es
tareas’, Privilegios sistema ”X'" separado de Conformidad Parcial s.olanjente lfna
minimos y usuarios en dos obediencia parcial para
responsabilidad categorias primarias: las preguntas desde este
individual incorporada Super usuarios y documento no provee
en todas las operaciones usuarios. Los Super evidencia de
de los negocios? usuarios son implementacion de
todos los sistemas.

subdivididos en 4 tipos:
AAs, revisadores EC, SAs
y DBAs. Este documento
provee un sometimiento
parcial desde otros
sistemas que requieren
implementacion.

Nivel de Madurez 4:

Examen.

éSon los examenes

eriddicamente . .

P . o No, No direccionado.

conducidos a verificar

aquellos papeles

especificos y las
responsabilidades son

51




Ejemplo de respuesta
de la Pregunta de Nivel
de Madurez

Indicador de
cumplimiento

Pregunta de Nivel de
Madurez

Explicacidn

separadas y el individuo
no tiene la capacidad
para desempefiar estos
multiples papeles y
responsabilidades?

Nivel de Madurez 5:
Integracion
¢Estd separando papeles
y responsabilidades
aceptadas y son
negocios estandarizados No, no direccionado
en la practica que no
representa desafio o
derrota en algln
propdsito?

Tabla 8 Revision de documentos

La informacidon de revision de documentos no requiere corroboracidn por medio de
entrevistas.

Paso 6: Entrevistas

Las entrevistas proporcionan informacion sobre seguridad de la informacion personalizada
del programa de conocimiento de la informacién en la documentacion, sus actitudes, etc. Para una
mayor precision en la medicion de esta informacidn, el NIST recomienda que todas las entrevistas
PRISMA incluyan dos miembros del equipo de revision para garantizar la documentacién completa
y la comprensién de todos los comentarios del entrevistado. Un miembro del equipo de revision
PRISMA de los horarios de las entrevistas necesarias basandose en horarios de los entrevistados y
el entrevistador, tratando de programar todas las entrevistas requeridas poco después de la
reunidn inicial. En los casos en que una entrevista no se puede programar, se debe hacer un
intento para programar horarios alternativos segun lo permitido e inmediatamente poner la
situacién en conocimiento de la gestidn de su caso para su resolucion.

El equipo de revision PRISMA deberia asegurar un muestreo adecuado de entrevistas
debidamente programado. Una sesién de la entrevista por lo general requiere de 45 a 60 minutos,
dependiendo del nivel de participacidon del entrevistado y experiencia en la implementacién de
seguridad de informacién de la agencia. Los entrevistadores deben tratar de realizar la entrevista
en 45 minutos a respetar el tiempo del entrevistado. Los siguientes consejos son proporcionados
para el entrevistador.

e Hacer presentaciones (proporcionar nombres del entrevistador PRISMA indicando
organizacién o patrocinador) y declarar el propdsito de la entrevista
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e Explicar el propdsito de la revisidn PRISMA y cual es el propésito de la entrevista para
identificar las fortalezas y debilidades del programa de seguridad de la informacidn que no
puede obtenerse a partir de la documentacién

e Explicar la no atribucion de las respuestas contenidas en los almacenes de datos y el
informe final. La aplicabilidad de una politica de no atribucidn, sin embargo, depende de la
politica de la agencia patrocinadora, auditor o inspector general

e No registrar cualquier nombre o entrevista asociado con las respuestas del entrevistado
de ninguna manera. Una vez mas, la aplicabilidad de una politica de no atribucién, sin
embargo, depende de la politica de la agencia patrocinadora, auditor o Inspector General

* Pregunte sélo las preguntas asignadas al tipo de posicion del entrevistado

¢ Documentar todas las respuestas en los formularios de entrevista vinculados a la pregunta

e Asegurese de cada respuesta es aplicable a la pregunta y que el entrevistador entiende la

respuesta

e Pregunte si los demas deben ser entrevistados o si el equipo de revisién de PRISMA

deberia examinar cuestiones conexas

e Pregunte si el individuo tiene sugerencias para mejorar la seguridad de la informacion en

la organizacion

e Agradecer a la persona por su tiempo y asistencia

Después de la entrevista, los dos entrevistadores documentan los resultados de la

entrevista de forma independiente.

Los entrevistadores

luego resuelven todas las

discrepancias y producen un documento exhaustivo de la entrevista tan pronto como sea
posible, como a los dos dias de la entrevista. La respuesta a cada pregunta de la entrevista
debe ser completa, incluyendo informacidn suficiente para hacer la pregunta obvia.

Pregunta de entrevista Muestra de respuesta de entrevista |

Usuario final:

éComoy qué rango tienen las reglas generales y
aceptables de comportamiento para la informacion
del sistema o TI, los recursos que usted usa han
sido convenientes para usted?

¢Esta usted consciente del uso ético de los recursos
TI?

Presentemente, como nuevos empleados que se
unen a la organizacidn son requeridos para tomar
capacitacion detallando las reglas de seguridad
general, reglas de conducta, y el uso de la ética de
los recursos TI.

Este entrenamiento requiere verificacion a través de
un examen y es repetido anualmente. Ademas cada
vez yo cargo, y estoy presentado con un recordador
de las reglas de seguridad de conducta

Administrador: ¢{Qué tipo de informacion de
entrenamiento de seguridad (tales como inicial,
periddica, anual, etc) es dada para los
administradores y hacer que ellos estén
conscientes de las responsabilidades de la
seguridad de la informacion?

Coémo el FM (Facility Manager), yo recibo el mismo
entrenamiento de seguridad como todos los
empleados de la organizacion, no hay otras
capacitaciones especificas provistas.

ISSO: ¢Es un sujeto asignado a un informacién de
ISSO y son sus trabajos primarios o tareas
adicionales documentadas? ¢Es el ISSO preparado
para funcionar en las tareas del trabajo?

Si mi cita es formal y mi trabajo es detallado en el
manual de seguridad de la agencia, yo recibo
capacitacion ISSO provista por XXX y asisti a una
industria que proveyé una capacitacion via foro el
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Pregunta de entrevista Muestra de respuesta de entrevista |

afo pasado.
ISSO: ¢Estan las informaciones de seguridad Si, todos los empleados requeridos asisten a
disponibles para la educacién general y conciencia  entrenamiento de conciencia de seguridad y todos
de todos los usuarios del sistema? los empleados son requeridos para tomar un

entrenamiento anual para refrescar su
conocimiento. Ademas la division del
entrenamiento provee items de seguridad de
presentaciones de interés mensualmente o una
asistencia de voluntariado.

Personal General Si, la informacion de conciencia de seguridad es
refrescada anualmente y la capacitacion es dirigida.

Tabla 9. Ofrece varios ejemplos de preguntas de la entrevista y la documentacién ejemplo.

Paso 7: Influencias y limitaciones ambientales
Antes y durante la revision PRISMA, los miembros del equipo de revision PRISMA deben
identificar y rastrear las influencias y limitaciones ambientales positivas y negativas que
influyen en el programa/organizacion de seguridad de la informacion. Influencias vy
limitaciones ambientales incluyen, pero no estdn limitados a lo siguiente:

e Las restricciones presupuestarias

¢ Limitaciones de la misidn de la organizacion
¢ Orden de Corte y asuntos de gobernanza

¢ Las influencias culturales de organizacién y

e Estructura de la organizacion.

Paso 8: Negociaciones del equipo

Periddicamente a través de la revision, los miembros del equipo de revisién PRISMA (si el
equipo es mayor que una persona) deben reunirse para discutir el progreso y colaborar con los
resultados de la revision y las observaciones. Ademas, los miembros del equipo pueden iniciar
discusiones con respecto a las observaciones de revision y los enfoques de recomendacion.

Paso 9: Andlisis PRISMA, Generacién de informes y Revision

Con base en la informacién obtenida de las entrevistas y revisiones de documentos que
respaldan cada TA, los miembros del equipo de revision PRISMA determinaran subjetivamente el
estado del programa de seguridad de informacidén para cada STA, asi como para la asistencia
técnica en general. Ademas, los miembros del equipo identifican los problemas de seguridad de la
informacidn, las acciones correctivas y recomiendan un plan de accién correctiva.

Andlisis de Datos PRISMA
Proceso de calificacion del equipo de revisién de PRISMA se inicia en el nivel de criterio
individual PRISMA donde cada criterio del documento consta de cinco preguntas de nivel de
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madurez, es decir, una pregunta para evaluar el nivel de madurez politica, una pregunta para el
nivel de madurez procedimiento, una para el nivel de aplicacién, etc. para cada criterio en una
revisién de documentos, el miembro (s) del equipo comienza en el nivel de madurez mas bajo (es
decir, la politica) para determinar el cumplimiento. Si los resultados a la pregunta madurez politica
para un criterio especifico para todos los documentos revisados son "No compatible", la
puntuacion general el nivel de madurez politica es "No compatible" (véase, Tabla 10, el Criterio 1
de fila). Ademads, todos los niveles de madurez por encima de politicas (es decir, los
procedimientos, implementacion, prueba y de integracién) para ese criterio documento se
consideran "no compatibles." Si los resultados a la pregunta madurez politica para el criterio
especifico para algunos documentos se consideran "No compatible", pero uno o mas resultados de
revision de documentos son "Parcialmente Cumplida"”, entonces la puntuacién total madurez
politica para ese criterio se considera "Cumple parcialmente" (véase, Tabla 10, criterio 3 filas). Si
alguno de los resultados de revision de documentos a la cuestién politica de un criterio especifico
es "conforme", pero otro criterio es no compatible, entonces la puntuacidn total madurez politica
para ese criterio se considera "Cumple parcialmente" (véase la Tabla 10, Criterio 2 de fila).
Ademas, si algunas de las preguntas de madurez politica de los resultados de revision de
documentos son "Parcialmente Cumplida", pero cuando revisé los documentos cubren todas las
porciones necesarias de la cuestién de madurez politica, el resultado global indica "Cumple
parcialmente" (véase la Tabla 10 Criterio 4 fila). Tabla 10 proporciona ejemplos de cémo las
diferentes respuestas de revision de documentos se pueden agregar a cuatro puntuaciones de
madurez diferentes para cuatro criterios distintos de documentos de preguntas de politica.

Sub tépico de Area Documento 1 Documento 2 Puntuacion en
Preguntas de Madurez de Politica
Politicas
Pregunta de
Politica Criterio 1
Pregunta de
Politica Criterio 2

Cumple
parcialmente

Pregunta de Cumple parcialmente Cumple
Politica Criterio 3 parcialmente
Pregunta de Cumple parcialmente Cumple parcialmente Cumple
Politica Criterio 4 [ requerimiento 1 de 2] [ requerimiento 2 de 2] parcialmente

Tabla 10. Ejemplos de agregacién de Cumplimiento.

Los miembros del equipo de revision PRISMA deben tener cuidado de asegurar que el
material y las puntuaciones criticas "tienen sentido". Esto puede requerir el examen de
documentos, hablando con otras opiniones y entrevistadores, etc. Sin embargo, cada criterio
es un "requisito duro" en el que cada parte del criterio se debe cumplir para obtener crédito.

Si el resultado de una cuestién de politica para un criterio determinado documento es "No
compatible"”, entonces todos los niveles de madurez mas altos (procedimientos,
implementacidn, prueba y la integracidn) debe ser "No compatible". Si la respuesta a la
pregunta de politica para un criterio determinado documento es "Cumple parcialmente" o
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"conforme", a continuacion, los miembros del equipo de revision PRISMA proceden a la
pregunta procedimiento para el mismo criterio del documento. El miembro del equipo de
revision PRISMA utiliza el mismo proceso de agregacién para el procedimiento, la ejecucién, la
prueba y las preguntas de madurez integracion utilizan para agregar el resultado de preguntas
en madurez de politica. Tan pronto como el resultado a la pregunta nivel de madurez se
considera "No compatible", los restantes niveles de madurez superior deben ser "No
compatibles".

2.3.3 COBIT Process Assessment Model (PMA) usando Cobit 4.1 (ISACA, 2011)
Introduccidn

De acuerdo a un articulo presentado en la pagina de Inforc Ecuador (inforc Ecuador, 2011),
desde que COBIT fue dado a conocer hace 15 afios, empresas de todo el mundo lo han utilizado
para evaluar y mejorar sus procesos de Tl. Sin embargo, hasta ahora no existia un modelo de
evaluacion consistente y confiable. El nuevo COBIT Assessment Programme de ISACA, que incluye
el nuevo Process Assessment Model (PAM), ofrece esta consistencia y confiabilidad para que los
lideres de negocio y de Tl puedan confiar en el proceso de evaluacién y en la calidad de los
resultados mientras maximizan el valor del negocio de sus inversiones en Tl.

Después de realizar una encuesta global en el 2010 para determinar la necesidad del
mercado, ISACA descubrié que el 89 por ciento de los 1,400 entrevistados expreso la necesidad de
una evaluacidn de la capacidad de los proceso de Tl que fuera rigurosa y confiable.

Segun comentd Gary Baker, CA, CGEIT “COBIT PAM brinda la base para la evaluacion de los
procesos de Tl de una empresa con COBIT 4.1 y permite que las evaluaciones de las capacidades de
los procesos soporten la mejora”. “La evaluacion se basa en evidencias para asegurar un proceso
confiable, consistente y repetible en el gobierno y la administracion de TI”.

El COBIT Process Assessment Model (COBIT PAM)es un modelo que, tomando como base la
norma ISO/IEC 15504, estd orientado a la evaluacion (assessment) de procesos de Tl dentro de las
organizaciones.

Antecedentes

ISO/IEC 15504-4 identifica la evaluacion de procesos como una actividad que puede ser
desarrollada ya sea como parte de una iniciativa de mejora de procesos o como parte de un
enfoque para la determinacion de capacidades.

El propdsito de una mejora de procesos es que continuamente se mejore la efectividad y la
eficiencia de la empresa. El propésito de una determinacion de capacidades es identificar las
fortalezas, debilidades y riesgos de un proceso seleccionado con respecto a un requerimiento
particular del proceso y su alineacién con la necesidad del negocio.

COBIT PAM provee una metodologia comprensible, légica, repetible, confiable y robusta para
evaluar la capacidad de los procesos de TI.
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El programa de evaluacion de COBIT (PAM) incluye (ver figura 10):

= COBIT Process Assessment Model (PAM): Using COBIT 4.1
= COBIT Assessor Guide: Using COBIT 4.1

= COBIT Self Assessment Guide: Using COBIT 4.1

e
Modelo de procesos de referencia Marco de medicion
< *  Niveles de capaddad Modelo de
*  Dominioyalcance
*  Propdsio del proceso 4 *  Atributos de proceses | ién d
*  Escalade clasificadon e €Valuacion de
*  Salidasdel proceso .
Modelo de evaluacion de
procesos procesos
+  Acance (PAM)
*  Indicadores
. Mapeo
= Traduccién —
—_—
Entrada inicial Proceso de evaluacion Salida
*  Propdsto *  Planeacion * Fecha
*  Alcance *  Recolecciénde datos *  Entradas de |a evaluacion
*  Restricciones *  Validacion de datos *  ldentificacién de i
*  |dentidades = Clasificacin de atributos de procesos evidencia g— Guias del
* Enfoque *  Presentacidn de informes *  Proceso de evaluacidn asesor
* Asesor utilizado
*  Criterio de competencias = Perfiles de procesos
*  Informacion adicional * Informacion adicional
Roles y responsabilidades R

*  Patrocinador
*  Asesorcompetente

Figura 10. Modelo de evaluacion de la capacidad del proceso utilizado por COBIT (PAM)

EL PAM adapta el contenido existente de COBIT 4.1 dentro de un modelo de evaluacién de
procesos que cumple con el estandar ISO 15504.

El programa nuevo de evaluacion de COBIT es:
= Un proceso de evaluacién robusto basado en ISO 15504

= Una alineacion del modelo de madurez de COBIT con el estandar internacional

= Un modelo nuevo de evaluacién basado en capacidades, el cual incluye:

eRequerimientos especificos de procesos obtenidos de COBIT 4.1
eLa habilidad para lograr los atributos de los procesos basada en ISO 15504
eLa evidencia de los requerimientos

eRequerimientos de experiencia y calificaciones por un asesor

Todo ello da como resultado una evaluacidn mas robusta, objetiva y repetible.
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Alcance Y Objetivos

COBIT Process Assessment Model (COBIT PAM) es un modelo que, tomando como base la
norma ISO/IEC 15504, esta orientado a la evaluacidon (assessment) de procesos de Tl dentro de las
organizaciones.

e Define el conjunto minimo de requisitos para llevar a cabo una evaluacidn que asegure que los
resultados son consistentes, repetibles y representativos de los procesos evaluados.

e Define la capacidad del proceso en dos dimensiones, capacidad y proceso:

=  Emplea procesos contenidos en los materiales definidos en COBIT 4.1
= Emplea los niveles de evaluacién de la capacidad y los atributos de proceso definidos en la
norma ISO / IEC 15504-2

e Utiliza indicadores de capacidad de procesos y rendimiento de los procesos para determinar si
los atributos de proceso se han logrado

e Mide el rendimiento del proceso a través de un conjunto de practicas base y actividades
necesarias para cumplir con los resultados del proceso, asi como entradas y salidas de los
productos de trabajo asociados a cada proceso

e Mide la capacidad de los procesos por el logro del atributo (escala) a través de la evidencia
especifica (nivel 1) y genérica (nivel superior) de las practicas y productos de trabajo

e Reconoce que una evaluacién del proceso puede ser un motor fuerte y eficaz para la mejora
de procesos.

El modelo de evaluaciéon de proceso COBIT 4.1 apoya la realizacién de una evaluacion,
proporcionando indicadores para guiarlos sobre la interpretacion de los propdsitos del proceso y
los resultados tal como se define en COBIT 4.1 y los atributos de proceso como se define en I1SO /
IEC 15504-2.

El modelo de evaluacion de procesos de COBIT 4.1 se compone de un conjunto de indicadores
de desempefio de los procesos y la capacidad del proceso. Los indicadores se utilizan como base
para obtener la evidencia objetiva que permite a un evaluador asignar calificaciones.

Diferencias Con El Modelo Actual De Cobit

El nuevo modelo de evaluacion de procesos COBIT (PAM) presenta varias diferencias con
el proceso actual de COBIT 4.1, entre ellas podemos destacar:
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El PAM utiliza un marco de medicidon que es similar en la terminologia que existe con los
modelos de madurez actuales de COBIT 4.1, adn y cuando las palabras son similares, las escalas
NO son las mismas segun se puede apreciar en la figura 11, como se puede observar:

= El PAM utiliza la escala de capacidades de la ISO/IEC 15504, mientras que los modelos
actuales de madurez de COBIT usan una escala basada en SEI\CMM?

= El nivel 3 de PAM NO es el mismo nivel 3 que es utilizado en CMM
= Las evaluaciones que son hechas con PAM tendran resultados “mas bajos”

= Las evaluaciones con PAM estdn basadas en atributos mucho mas definidos y defendibles

Nivel de madurez Procesos con ISO/IEC 15504
Procesos COBIT 4.1 Nivel de capacidad Atributo
5 Optimizado 5 Optimizacion PA 5.1 innovacion de proceso
PA 5.2 optimizacién de proceso
4 gestionado y medible | 4 Previsible PA 4.1 medicidn de proceso
PA 4.2 control de proceso
3 Definido 3 Establecido PA 3.1 Definicidn de proceso
PA 3.2 Despliegue de proceso
2 Repetible pero 2 Gestionado PA 2.1 Gestion de rendimiento
intuitivo PA 2.2 Gestion del trabajo del producto
1 Inicial/ ad hoc 1 Realizado PA 1.1 Rendimiento del proceso
0 No existente 0 Incompleto

Figura 11. Comparacion de las escalas de capacidades utilizadas en Cobit 4.1 y PAM

El modelo de evaluacién de procesos COBIT 4.1 utiliza un enfoque de evaluacién de la
capacidad definido en la norma ISO / IEC 15504. El objetivo es proporcionar una evaluacion
rigurosa, objetiva y repetible. Hay nueve atributos de madurez en la norma ISO 15504 y no son ni
idénticos ni hay una relacién directa entre ellos; los atributos de la ISO son por nivel de capacidad:

* PA5.1 Innovacién de Procesos

® PA5.2 Optimizacion de Procesos

¢ PA4.1 Medicién de Procesos

* PA4.2 Control de Procesos

¢ PA3.1 Definicién del Proceso

¢ PA3.2 Implementacién del Proceso

* PA2.1 Gestidn del desempefio

2 Modelo de Madurez de Capacidades o CMM (Capability Maturity Model) que fue desarrollado inicialmente para los
procesos relativos al desarrollo e implementacion de software por la Universidad Carnegie-Mellon para el SEI (Software
Engineering Institute).

59


http://es.wikipedia.org/wiki/Universidad_Carnegie-Mellon
http://es.wikipedia.org/wiki/Software_Engineering_Institute
http://es.wikipedia.org/wiki/Software_Engineering_Institute

* PA2.2 Gestién del producto de trabajo

¢ PAl1.1 Rendimiento de los procesos

El resultado clave de estas diferencias es que los resultados de la evaluacion (en términos
de niveles) pueden ser diferentes debido a que el modelo de evaluacidn del proceso de COBIT 4.1
(PAM) tiene criterios mas precisos que el modelo de madurez de COBIT 4.1. Si bien es posible que
los procesos sean calificados en el mismo nivel en los dos enfoques, la probabilidad es que los
procesos obtendrdn una calificacién mas baja en virtud de una evaluacidn realizada en contra del
modelo de evaluacién de procesos COBIT 4.1 (PAM).

Términos Y Definiciones
Para los efectos de este documento, se aplican los términos y definiciones dados en la
Norma ISO / IEC 15504-1. Definiciones clave incluyen:

¢ Indicador de Atributo-Un indicador de evaluacién que apoye el juicio de la medida del logro de
un atributo de proceso especifico (ISO / IEC 15504: 1, 3.16)

¢ Practica Base -Una actividad que, cuando se realiza constantemente, contribuye al logro del
propdsito de un proceso especifico (ISO / IEC 15504: 1, 3.17)

¢ Indicador de Capacidad-Un indicador de evaluacién que apoye el juicio de la capacidad de
proceso de un proceso especifico (ISO / IEC 15504: 1, 3.19)

¢ Dimensién Capacidad-El conjunto de elementos en un modelo de evaluacién de proceso
relacionado explicitamente al marco de medicidn de la capacidad del proceso (ISO / IEC 15504: 1,
3.18)

e Practica genérica-Una actividad que, cuando se lleva a cabo constantemente, contribuye al logro
de un atributo de un proceso especifico (ISO / IEC 15504: 1, 3.22)

¢ Indicador de rendimiento-Un indicador de evaluacion que apoye el juicio del rendimiento de los
procesos de un proceso especifico (ISO / IEC 15504: 1, 3.26)

Nota: Un indicador de rendimiento es un indicador de atributo para el Atributo de Proceso 1.1 ara
un proceso especifico. (ISO / IEC 15504: 2)

¢ Modelo de evaluacién de Proceso — un modelo adecuado para el propdsito de evaluar la
capacidad del proceso, basado en uno o mas modelos de referencia de proceso (1SO / IEC 15504:
1,3.33)

e Atributo de Proceso -una caracteristica mensurable de la capacidad de proceso aplicable a
cualquier proceso (ISO / IEC 15504: 1, 3.31)

e Clasificacidn del atributo de Proceso —Un juicio del grado de consecucidn del atributo de proceso
para el proceso evaluado (ISO / IEC 15504: 1, 3.32)
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¢ Capacidad de Proceso -Una caracterizacién de la capacidad de un proceso para cumplir con los
objetivos del negocio actuales o proyectados (ISO / IEC 15504: 1, 3.33)

 Nivel de capacidad de proceso —un punto en la escala ordinal de seis puntos (de la capacidad del
proceso) que representa la capacidad del proceso, cada nivel es construido sobre la capacidad del
nivel inferior (1ISO / IEC 15504: 1, 3,36)

¢ Clasificacién del nivel de Capacidad de Proceso —Una representacién del nivel de capacidad de
proceso alcanzado derivado de la calificacién del atributo del proceso para un proceso evaluado
(1ISO / IEC 15504: 1, 3.37)

* Resultado del Proceso -Un resultado observable de un proceso (ISO / IEC 15504: 1, 3.44)

Nota: Un resultado es un artefacto, un cambio significativo del estado o la reunién de las
limitaciones especificadas.

¢ El propésito del proceso -El alto nivel de objetivos medibles de realizar el proceso y los posibles
resultados de la aplicacidn efectiva del proceso (ISO / IEC 15504: 1, 3.47)

¢ Modelo de referencia del proceso —un modelo compuesto de definiciones de procesos en un
ciclo de vida descrito en términos de propdsito del proceso y los resultados, junto con una
arquitectura que describe las relaciones entre los procesos (ISO / IEC 15504: 1, 3,48)

¢ Producto de trabajo -Un artefacto asociado a la ejecucién de un proceso (ISO / IEC 15504:
1,3.55)

Descripcion de la Arquitectura

El modelo de evaluacién de procesos es un modelo bidimensional de la capacidad del
proceso, como se muestra en la figura 12. En una dimensién, la dimensiéon de proceso, los
procesos se definen y clasifican en categorias de proceso. En la otra dimensién, la dimensién de
capacidad, un conjunto de atributos del proceso agrupados en niveles de capacidad definidos. Los
atributos de proceso proporcionan las caracteristicas de medicién de la capacidad del proceso.

El modelo de evaluacion de procesos se ajusta a los requisitos de la norma ISO / IEC 15504-2 para
un modelo de evaluacién de procesos, y se puede utilizar como la base para la realizacién de una
evaluacidn de la capacidad de cada proceso de COBIT 4.1.
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Modelo de Proceso de Tasacion

ANivel 5 Optimizando proceso (2 atributos)

c
a
p Nivel4 Proceso predecible (2 atributos)
a
¢
4 Nivel 3 Proceso establecido (2 atributos) Basado en ISO/IEC 15504-2
a
d B -
p Nivel 2 proceso administrado (2 atributos)
a
1
Nivel 1 Proceso desempeiiado (1 atributo)
p
r
g Nivel0 Proceso incompleto
o M
]
[1]
Dimension del proceso
oP

Planear ¥y Organizar
Al
Adquirir y implementar

EA
Entragary
Apoyar

ME
Monitorear

CDBIT 4.1 PROCESOS ¥ Evaluar

Figura 12. Vista general del modelo de evaluacién de procesos (PAM)

La Dimensidn de Procesos- Procesos COBIT 4.1

La dimension de procesos utiliza COBIT 4.1 como el modelo de referencia de procesos.
COBIT 4.1 proporciona definiciones de procesos en un ciclo de vida (el modelo de referencia de
proceso), junto con una arquitectura que describe las relaciones entre los procesos.

El marco COBIT 4.1 se compone de 34 procesos que describen un ciclo de vida para la
gobernanza de Tl, como se muestra en la figura 13.

COBITA4.1 identifica los requisitos de los procesos de Tl para el gobierno y la gestién de Tl
dentro de cuatro dominios. Los dominios se asignan a las areas de responsabilidad tradicional de
T, planificacién, construccién, ejecucién y monitoreo. Estos dominios son:

Planificar y Organizar (PO): proporciona direccidon a la entrega de soluciones (Al) y la prestacion de
servicios (DS) .Este ambito abarca la estrategia y tacticas, se refiere a la identificacién de la mejor
forma en que Tl puede contribuir a la consecucion de los objetivos del negocio. La realizacién de la
visidon estratégica debe ser planificada, comunicada y administrada desde diferentes perspectivas.
Una organizacién adecuada, asi como la infraestructura tecnolégica, se debe poner en su lugar.
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Adquirir e Implementar (Al): proporciona las soluciones y las pasa a convertirse en servicios. Para
llevar a cabo la estrategia de TI, las soluciones de Tl deben ser identificadas, desarrolladas o
adquiridas, asi como implementadas e integradas en el proceso de negocio. Los cambios en/y
mantenimiento de los sistemas existentes también estdn cubiertos por este dominio, para
asegurar que las soluciones sigan cumpliendo los objetivos de negocio.

Entregar y dar soporte (DS): Recibe las soluciones y las hace utilizables para los usuarios finales.
Este dominio se refiere a la real prestacidn de los servicios requeridos, que incluye la prestacion de
servicios, la gestién de la seguridad y continuidad, apoyo de servicio para los usuarios, y gestién de
datos e instalaciones operativas.

Monitorear y evaluar (ME): monitorea todos los procesos para asegurar que la direccion
proporcionada se siguié. Todos los procesos de Tl necesitan evaluarse regularmente con el tiempo
por su calidad y el cumplimiento de los requisitos de control. Este dominio se dirige a la gestién del
rendimiento, seguimiento del control interno, cumplimiento normativo y la gobernanza.

63



PQ1 Definir el plan estratégico de TI.

P02 Definirla arquitectura de |a informacion.

FO3 Determinar la direccidn tecnoldoica.

P04 Definir procesos, arganizacion y relaciones de TI.

ME1 Monitorear y evaluar el desempefio de TI. P05 Admiristrar la inversion en TI.
MEZ2 Manitorear y evaluar el contral interna POB Comunicar las aspiraciones y la direccidn de |a gerencia.
ME3 Garantizar cumplimiento regulatorio. PO7 Administrar recursos humanos de Tl
ME4 Proporcionar gohierno de TI. P08 Administrar calidad.
PO9 Evaluary administrar riesgos de Tl

FO10 Administrar proyectos.

Monitorear y

D351 Definiry administrar niveles de servicio.

D52 Administrar servicios de terceros. All Identificar soluciones automatizadas

D33 Administrar desempefio y capacidad. Al2 Adquiriry mantener el software aplicativo

DS54 Garantizar la continuidad del servicio. Al3 Adguiriry mantener la infraestructura tecnolégica
DS5 Garantizar la seguridad de los sistemas. Al4 Facilitar la operacion y el uso.

DS6 Identificary asignar costos. Al5 Adguirir recursos de TI

DS7 Educary entrenar a 10s usuarios. AlG Administrar cambios.

DS& Administrar la mesa de servicio y los incidentes Al7 Instalary acreditar soluciones y cambios.

DEA Administrar la configuracion.

D510 Administrar los problemas.
D511 Administrar los datos.

D512 Administrar el ambiente fisico.
D513 Administrar |as operaciones.

Figura 13. Marco Cobit 4.1

A través de los cuatro dominios hay 34 procesos de Tl definidos. Los procesos de Cobit 4.1 son
los siguientes

PO1 Definir un plan estratégico de TI. PO3 Determinar la direccién tecnoldgica.
PO2 Definir la arquitectura de la PO4 Definir los procesos de TI, la
informacién. organizacion y las relaciones.
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PO5 Administrar la inversion en TI.

PO6 Comunicar las aspiraciones y la
direccion de gestion.

PO7 Administrar los recursos humanos.
PO8 Gestionar la calidad.

PO9 evaluar y gestionar los riesgos de TI.
PO10 Administrar proyectos.

Al1l Identificar soluciones automatizadas.

Al2 Adquirir y mantener software de
aplicacion.

Al3 Adquirir y mantener infraestructura
tecnoldgica.

Al4 Habilitar operacion y uso.

AI5 Procurar los recursos de TI.

DS4 Garantizar la continuidad del
servicio.

DS5 Garantizar la seguridad de los
sistemas.

DS6 Identificar y asignar costos.
DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los
incidentes.

DS9 Administrar la configuracion.
DS10 Administrar los problemas.
DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones.

ME1 Monitorear y evaluar el desempefio

. . de TI.
Al6 Administrar cambios.

ME2 Monitorear y evaluar el control

Al7 Instalar y acreditar soluciones vy .
interno.

cambios.
ME3 Garantizar el cumplimiento de los

DS1 Definir y gestionar los niveles de requisitos externos.

servicio.

. . ME4 Proporcionar Gobierno de TI.
DS2 Administrar los servicios de terceros.

DS3 Administrar el rendimiento y la
capacidad.
La Dimensidn de Capacidad
La dimensién de capacidad proporciona una medida de la capacidad de un proceso para
cumplir con los objetivos del negocio actuales o proyectados de una organizacion para el proceso.

La capacidad del proceso se expresa en términos de atributos de proceso agrupados en
niveles de capacidad, como se muestra en la figura 14. El nivel de capacidad de un proceso se
determina sobre la base de la consecucidn de los atributos de un proceso especifico segun la
norma ISO / IEC 15504-2: 2003.

La escala de evaluacién consta de seis niveles de capacidad de la siguiente manera:

Nivel 0 Proceso Incompleto. El proceso no se ha implementado o fallo para lograr el propdsito del
proceso. En este nivel, hay poca o ninguna evidencia de cualquier logro sistematico del propdsito
del proceso.

Nivel 1 Proceso ejecutado (un atributo). El proceso implementado logra el propédsito del proceso.
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Nivel 2 proceso administrado (dos atributos). El proceso realizado descrito previamente ahora se
implementa de una manera administrada (planificada, controlada y ajustada) y su productos de
trabajo se establecen, controlan y mantienen apropiadamente.

Nivel 3 proceso establecido (dos atributos). El proceso administrado descrito previamente ahora
se implementa utilizando un proceso definido que es capaz de alcanzar los resultados del proceso.

Nivel 4 proceso predecible (dos atributos). El proceso establecido previamente descrito ahora
opera dentro de los limites definidos para lograr sus resultados del proceso.

Nivel 5 proceso de Optimizacion (dos atributos). El proceso predecible descrito anteriormente es
continuamente mejorado para cumplir con los objetivos relevantes actuales y proyectados del
negocio.

e Nivel 5 Proceso optimizado
ptimizado

. . . 1 PA 5.1 Process innovation attribute
El proceso es mejorado continuamente para lograr las oo .
. PA 5.2 Process optimization attribute
metas relevantes del negocio actuales y proyectadas
e Nlvel 4 Proceso predecible
El proceso es institucionalizado :
. . . PA 4.1 Process measurement attribute
consistentemente con limites establecidos ]
PA 4.2 Process control attribute

Establecido
Un proceso definido es utilizado
basado en un proceso estandar

Nivel 3 Proceso establecido

PA 31 Process definition attribute
PA 3.2 Process deployment attribute

Nivel 2 Proceso administrado | Administrado

PA 2.1 Performance management attribute El proceso esta adm.lnlstreido Y
PA 2.2 Work product management attribute prod uctos del Uaba]o estan
establecidos, controlados y

mantenidos

Nivel 1 Proceso ejecutado | gjecutado
PA 1.1 Process performance attribute El proceso estd implementado y
logra su proposito

- Incompleto
Nivel 0 Proceso Incompleto ‘ El proceso no esta implementado o falla para

e lograr su propésito

Figura 14. Niveles de Capacidad y Atributos de Procesos

Indicadores de Evaluacion
Indicadores de evaluacién se utilizan para evaluar si atributos de proceso se han logrado (ver
Figura 15).

Hay dos tipos de indicadores de evaluacion:
¢ Indicadores de capacidad de los procesos, que se aplican a los niveles de capacidad de 1 a 5.

¢ Los indicadores de desempeifio de los procesos, que se aplican exclusivamente al nivel de
capacidad 1.

Indicadores de desempefio de procesos (practicas base y productos de trabajo) son
especificos para cada proceso y son utilizados para determinar si un proceso estd en capacidad del
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nivel 1. Las practicas base y productos de trabajo para cada proceso se basan en el material de

COBIT 4.1.

Los indicadores de capacidad de proceso son genéricos para cada atributo del proceso

para los niveles de capacidad de 1 a 5.

Los indicadores de capacidad del proceso utilizados en COBIT 4.1 evaluacién de la

capacidad de proceso son:

e Practica genérica (GP)

¢ Producto de trabajo genérico (GWP)

Indicadores de la Evaluacion

-~

PA5.2 Optimizacidn continua.

PA 5.1 Proceso de innovacion.
c PA 4.2  control del proceso.
a PA 4.1 Modelo del proceso.
p it Basado en el proceso de capacidad de los Practica Genérica
a PA 3.2  Despliegue del proceso === atributos de los indicadores.
c Definicidn del proceso i
i PA 3.1 p Prod'uFto de trabajo
i Genérico.
a PA 2.1 Administracion del desempefio.
d PA 2.2 Administracion del producto de trabajo. Practica Base

W }_ Basado en el proceso de funcionamiento de los

£ Desempefio del proceso. P,
Z -~ indicadores Productos de trabajo.
D
i
m
-]
n
s
i
4
n
oP
Planear y Organizar Al
Adguitir e Implementar
EA
Entregar y Apoyar
COBIT 4.1 Procesos ME
Monitorear y Evaluar

Figura 15. Indicadores de Evaluacion

Dimensidn del Proceso e Indicadores de Desempefio del Proceso
Los procesos en la dimensidén de proceso se pueden asignar directamente a los procesos

definidos en el modelo de referencia de proceso.
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Los procesos individuales se describen en términos de nombre del proceso, propdsito y
resultados (Os), basado en COBIT 4.1.

Ademas, la dimensién de proceso del modelo de evaluacidon de proceso proporciona informacion
en forma de:

¢ Un conjunto de practicas base (BP) para el proceso, proporcionando una definicién de las tareas
y actividades necesarias para llevar a cabo el propésito del proceso y cumplir con los resultados
del proceso. Cada BP se asocia explicitamente a un resultado del proceso.

e Un numero de entrada y salida de productos de trabajo (WPS) asociados con cada proceso y
relacionados con uno o mds de sus resultados.

¢ Caracteristicas asociados a cada WP

El BP y WPS constituyen el conjunto de indicadores de desempefio de los procesos. Los
WPs asociados que se listan pueden utilizarse para la revisién de las entradas y salidas potenciales
de la implementacion de procesos de una organizacion.

Los WPs asociados brindan orientacién objetiva para las entradas y salidas potenciales
para buscar y sustentar evidencia objetiva a la evaluacion de un proceso en particular. Es
necesario documentar el proceso de evaluacion y el juicio del evaluador para asegurar que el
contexto de proceso (dominio de aplicacidn, el objetivo comercial, metodologia de desarrollo, el
tamanio de la organizacidn, etc.) se considera explicitamente al utilizar esta informacion.

Esta lista de WPs no debe considerarse un checklist de lo que cada organizacidon debe
tener, sino mas bien como un ejemplo y punto de partida para considerar si, dado el contexto, los
WP son necesarios y contribuyen a la finalidad prevista del proceso.

Cabe sefialar que los WPS para algunos procesos proporcionan los requisitos de capacidad
mas altos para otros procesos. Esto resultara en una implementacién progresiva de los procesos.
El enfoque inicial en cualquier evaluaciéon de procesos serian los procesos centrales (a veces
llamados procesos primarios) que son principalmente parte de los dominios de IA y DS. Procesos
en los dominios PO y ME seran requeridos para mejorar el apoyo en la capacidad de éstos
procesos centrales mas alla del nivel 1.

Indicadores de Capacidad de Proceso

Indicadores de capacidad de proceso son los medios para alcanzar las capacidades
abordados por los atributos de proceso. Evidencia de los indicadores de capacidad de proceso
apoyan el criterio del grado de consecucidon de la PA.

El modelo de evaluacion de procesos describe los indicadores de capacidad de procesos
relacionados con los atributos de proceso (AP) asociados con los niveles de capacidad de 1 a 5
definido en la dimensidn de capacidad del modelo de evaluacién de proceso.

La dimensién de capacidad del modelo de evaluacién de proceso consta de seis niveles de
capacidad que coinciden con los niveles de capacidad del modelo de evaluacién de proceso.
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Marco para la Medicion
El proceso de evaluacidon de COBIT mide la extension en la cual un proceso dado logra los
atributos especificos relativos a ese proceso — “atributos del proceso”

*El proceso de evaluacion de COBIT define 9 atributos de los procesos (basados en ISO/IEC 15504-
2)

—PA 1.1 Rendimiento de los procesos
—PA 2.1 Gestién del rendimiento

—PA 2.2 Gestion de productos de trabajo
—PA 3.1 Definicién de proceso

—PA 3.2 Despliegue de procesos

—PA 4.1 Medicién de proceso

—PA 4.2 Control de proceso

—PA 5.1 Innovacién de procesos

YV VV VYV YVVYY

—PA 5.2 Optimizacidn continua

Atributos de Procesos y Niveles de Capacidad (Ver figura 16)

Optimizado

Previsible
Establecido L 9 Atributos de Procesos Indicador de Atributos de Procesos (LAP)

Gestionado

Realizado

Incompleto

Dimension Procesos

COBIT4.1 Procesos ME Monitorear v Evaluar
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N Nivel 5 PAS5.2 Optimizacion Continua

A
Optimizado PAS5.1 Innovaci6n de Procesos

Basado en (Nivel 1 al 5) Indicador de
Atributos de Proceso (PAI):

PA4.2 Control de Procesos

Previsible Nivel 4 PA4.1 Medicién de Procesos
+ GP: Practicas Genéricas
Establecido Nivel 3 PA3.2 Des_ar_r?llo de Procesos ' « GR: Recursos Genéricos
PA3.1 Definicién de Procesos GWP: Producto de Trabajo Generico
) . PA2.2 Gestion de Rendimiento
Gestionado Nivel 2 PA2.1 Gestién de Producto de Trabajo
A
. . PA1.1 Rendimiento de Proceso
Realizado Nivel 1

Indicadores de Rendimiento Nivel 1
Adicionales basado en:

Incompleto Nivel 0
+ BP: Practicas Base

+  WP: Productos de Trabajo

Dimensién de Proceso

PO Planear y Organizar

Al Adquirir e Implementar

PROCESOS ES Entrega y Soporte
COBIT 4.1

ME Monitorear y Evaluar

Figura 16. Atributos de Procesos y Niveles de Capacidad

Los indicadores de la evaluacién en el PAM son utilizados para soportar el juicio de los
asesores en la clasificacion de los atributos de los procesos:

= Proveen la base para la repetitividad en las evaluaciones
La clasificacion se asigna basada en una evidencia objetiva y validada para cada atributo
del proceso.
Debe mantenerse la trazabilidad entre la clasificacion de un atributo y la evidencia
objetiva utilizada para determinar esa clasificacién.

2.3.4 Information Security Management Maturity Model ISM3 (Aceituno, 2011)

Antecedentes

El punto de inicio de ISM3 fue tomar las mejores ideas acerca de los sistemas de gestion y

controles como I1SO 9000, ITIL, CMMI y ISO 17799/ 1SO 27001.

ISM3 nacié con la intencién de ayudar tanto a las grandes organizaciones como a las

pequefias a obtener el maximo retorno de su inversion en seguridad, sea cual sea su presupuesto,

a menudo en relacién con el uso de un SGSI.
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Introduccion

El Modelo de Madurez Abierto de Gestién de la Seguridad de la Informacion (del inglés,
Open Information Security Managment Maturity Model / O-ISM3) es el marco de trabajo
(framework) para manejar la seguridad de la informacién del Open Group.

El Open Group es un consorcio neutral de tecnologia y de fabricantes de la industria, el
cual habilita el acceso a informacién integrada dentro y entre la empresa, basada en estandares
abiertos e interoperabilidad global. El Open Group trabaja con clientes, proveedores, consorcios y
cuerpos de otros estandares. El consorcio cuenta con 15 afios de experiencia en desarrollar y
operar programas de certificacion.

ISM3 define un comprensible pero manejable nimero procesos de seguridad de la
informacidn para las necesidades de la mayoria de las organizaciones, con la identificaciéon de
controles de seguridad relevantes dentro de cada proceso, concibiéndose como un subconjunto
de esos procesos. En este sentido es completamente compatible en este campo de la seguridad de
la informacidn con los estandares ISO/IEC 27000:2009, COBIT e ITIL.

ISM3 provee un marco de trabajo para construir, confeccionar y operar un SGSI. ISM3
define madurez en términos de la operacién de procesos de seguridad claves y Capacidad es
definida en términos de las métricas y practicas de gestion utilizadas.

Las organizaciones de diferentes sectores de negocio y paises tienen diferentes
requerimientos del negocio y tolerancias de riesgo. ISM3 apoya a los Administradores de la
Seguridad de la Informacion a evaluar su propio ambiente operativo y planificar sus procesos de
gestién de la seguridad, de manera que pueden ser consistentes y efectivos financieramente con
los objetivos del negocio.

Alcances

ISM3 puede utilizarse como una herramienta de evaluacidon y mejora para auditores y
administradores del Sistema de Gestion de Seguridad de la Informacién, puede ser utilizada para
extender las disciplinas de las 1ISO 9000 dentro un SGSI, posee la capacidad de ser utilizado para
certificar un SGSI o es un estandar certificable y tiene compatibilidad con 1SO/IEC27000, ITIL, ISO
9000 y COBIT.

Objetivos

e Reducir la brecha entre la capacidad SGSI segun se define en ISO 27001, el catadlogo de los
controles de las mejores practicas identificadas en I1SO27002 y la necesidad de que el personal
de gestidn de seguridad de la informacion tienen para mejorar continuamente su gestién de la
seguridad interna utilizando métricas y modelos de madurez.

e Permitir a las organizaciones a identificar y alcanzar los niveles de gestion de seguridad de
informacidn adecuada a su industria, perfil de riesgo y a su tamafio.

e Proporcionar a las organizaciones oportunidades de certificacién, de manera que las
organizaciones que han certificado su programa de gestidon de seguridad de la informacién a
un nivel dado de ISM3 pueden ser reconocidos por su programa de madurez y por lo tanto

71



pueden proporcionar un cierto nivel de fiabilidad independiente a sus clientes en cuanto a la
rigurosidad con la que se trata la seguridad de la informacion.

Proporcionar las bases para un ecosistema de la industria para desarrollar todo el drea de
gestion de seguridad de la informacion, incluso para formadores en metodologia ISM3, la
certificacion de las implementaciones y profesionales ISM3 y posiblemente, para los
proveedores de software de informacion y herramientas de gestidén de la seguridad.

Caracteristicas Clave

Basada en un enfoque completamente en procesos de gestién de la seguridad de la
informacidon y madurez, sobre el principio que cada control necesita un proceso para ser
manejado.

Rompe la gestion de la seguridad de la informacidn en un amplio pero manejable nimero de
procesos, con controles de seguridad especificamente relevantes a ser identificados dentro de
cada proceso como un subconjunto principal de ese proceso.

Define la madurez de la gestion de la seguridad de la informacién en términos de la operacién
de un adecuado y complementario conjunto procesos de seguridad de informacién ISM3.
Define la Capacidad en términos de métricas y las prdcticas de gestion utilizadas.

Los Niveles de Madurez ayudan a las organizaciones a seleccionar la escala SGSI mas
apropiada para sus necesidades.

El espectro de la madurez facilita el equilibrio de costos, riesgo, la usabilidad y habilita la
mejora incremental, benchmarking y objetivos a largo plazo.

Ofrece un enfoque a las organizaciones de flexibilidad para seleccionar cualquier subconjunto
de procesos de seguridad de la informaciéon basado en criterios variados.

Ventajas o Beneficios

Amigable con el negocio

ISM3 es un estandar que no tiene por objeto la invulnerabilidad o la seguridad absoluta.
ISM3 alinea la gestién de seguridad con las necesidades del negocio a través Objetivos del
Negocio, Objetivos de Seguridad y Metas de Seguridad. Objetivos de Seguridad y las Metas de
Seguridad ayudan a la alta direccion y las partes interesadas a claramente ver y comprender el
vinculo entre el negocio y la seguridad de la informacién. Esta orientacién hace al ISM3
aplicable a todas las clases de organizaciones: Pequefias, grandes, privadas, publicas y de
caridad.

Adaptable

ISM3 tiene 5 niveles de madurez, cada uno puede ser acreditado como un sistema de
gestidn. Usando estos niveles, una organizacién puede adaptar su SGSI a Metas de Seguridad
reales, utilizando los recursos a fin de maximizar la mejora.

Otra ventaja de los niveles de madurez, es que es posible obtener certificaciones
intermedias cuando se alcanzan ciertas metas en camino de alcanzar niveles mas altos del
SGSI.
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Los niveles de madurez pueden simplificar el disefio del SGSI, desde un cierto nivel se
puede encontrar uno adecuado para las necesidades de toda la organizacion.

Acreditable
Un SGSI basado en ISM3 es acreditable bajo la norma 1SO 9001 o ISO/IEC 27001, lo cual
quiere decir que se puede usar ISM3 para implementar SGSI basado en ISO 27001. La
definicidon de procesos ISM3 se derivan de CMMI e ISO 9001. Esto significa que un sistema
ISM3 puede ser acreditado cuando un auditor encuentra evidencia de que todos los procesos
pertenecen a cierto nivel de madurez.

Facil de Implementar
Existe una clara division de responsabilidades entre lideres, administradores y personal
técnico usando los conceptos de Gestidn Estratégica, Tactica y Operacional.

Es facil determinar responsabilidades de seguridad gracias a la divisién de los procesos ISM3
en capas o niveles.

Niveles de Gestion

Estratégico — Directa y Provee
Tactico — Implementa y Optimiza
Operacional — Ejecuta y Reporta

Implementacion de SGSI basado en ISM3

Misidn de la

Organizacién

Marco de
Trabajo Legal Ambiente y
Ciclos de Vida

Objetivos de Recursos
Seguridad Disponibles

h

Metas de
Seguridad

SGSI

Figura 17. Implementacion d SGSI basado en ISM3
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Compatible (Ver Figura 17)

ISM3 es compatible con ISO 27001 en el punto que ISM3 puede ser utilizada como una
herramienta que ayuda a la implementacién de ISO 27001 o incluso para certificar una
organizacidn con los dos estandares. También es compatible con ITIL y COBIT.

Escalable y Completa

ISM3 reconoce la existencia de diferentes ambientes dentro de una organizacién, como
roles, necesidades de protecciéon, ambiente de produccién, desarrollo, etc. Es escalable desde
pequeias organizaciones hasta conglomerados internacionales.

Utilizar ISM3 fomenta la colaboracidon entre clientes y proveedores de seguridad de la informacion.

ISM3 trata a ambas amenazas tanto técnicas como no técnicas, como el fraude, la
corrupcién y los errores humanos mediante el uso de la transparencia, el particionamiento, la
supervisién, la rotacién y la separacion de responsabilidades.

Abierto
ISM3 estd publicado bajo licencia de Creative Commons y su version electrénica esta
libremente disponible.

Basada en procesos

ISM3 utiliza un enfoque orientado a procesos hacia una Gestion de Seguridad de la
Informacién. ISM3 define la Seguridad de la Informacidon como resultado de un conjunto de
procesos.

La definicidn de un proceso incluye varios componentes, tales como el duefio de proceso,
el alcance de la proteccién, las actualizaciones en el control, la disponibilidad de sistemas
protegidos por el proceso, etc.

Uso de Métricas

ISM3 hace seguridad de la informacion un proceso medible a través del uso de métricas
para cada proceso. El principio seguido es. “Lo que no se puede medir, no se puede gestionar y lo
gue no se gestiona, no se puede mejorar”

Los procesos de seguridad de la informaciéon son manejables a través de métricas. Esto
permite a los administradores mostrar resultados, muestran cdmo los resultados benefician a la
organizacion, y comprobar qué los ajustes en el proceso, hacen que el proceso se mejore. También
facilita la rendicion de cuentas.

Descripcion de Estandar ISM3
Definicién de términos clave
e Proceso: El proceso es la unidad mas pequefia y atémica del estandar. ISM3 se centra
alrededor del concepto de proceso. Los procesos tienen capacidades y se administran
mediantes practicas de gestion.
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e Capacidad: Las métricas del proceso habilitan sus practicas de gestién y revelan su
capacidad. Desde el punto de vista de un auditor, las métricas del proceso determinan su
capacidad.

e Madurez: Los procesos ISM3 seleccionados que se recogen juntos y operan con una
capacidad suficiente determina la madurez de la gestion de la seguridad de la informacion
de una organizacién o simplemente su madurez. Los niveles de madurez y capacidad
pueden ser usados como base para el desarrollo de un esquema de certificaciéon, lo que
puede ser de especial valor para las autoridades certificadoras (auditores).

Vinculando los tres términos juntos
La siguiente tabla especifica que métricas se necesitan para que un proceso alcance cada
nivel de capacidad y su respectiva asignacién de las practicas de gestion.

Las métricas habilitan la capacidad de moverse desde un estado base a un estado 6ptimo.

La capacidad del proceso estd determinada por las métricas que el proceso produce. Las
métricas son clasificadas por tipo. Hay cinco niveles de capacidad de proceso: basico, definidos,
gestionados, controlados y optimizados. Las métricas se clasifican en siete tipos posibles (ver tabla
11).

N|veI.de Inicial Gestionado Definido Controlado Optimizado
Capacidad
Practicas de Beneficios
Gestion Auditar, Certificar Prueba Monitoreo Planificacion de Evaluacion Optimizacién
habilitadas Realizacion
Documentacion * * * * * *
Actividad * * * * *
Alcance * * * * *
Tipo de Indisponibilidad * * * * *
o Efectividad * * * * *
Métrica
Carga * * * *
Calidad * *
Eficiencia *
Tabla 11. Niveles de Capacidad de Proceso
Niveles de Capacidad

Ampliando la definicién, capacidad es una propiedad de como un proceso es gestionado.
Desde una perspectiva de gestion, a mayor la capacidad, mayor las practicas de gestién que sean
de aplicacidon, mayor robustez, transparencia y autocorreccién de procesos. Desde la perspectiva
del auditor, la capacidad alcanzada por un proceso depende de la documentacidon y métricas
utilizadas para su gestion.

Algunos factores que ayudan a alcanzar mayores niveles de capacidad son una apropiada
distribucion de responsabilidades, los recursos disponibles para el proceso y la motivacion,
habilidades, responsabilidad y empoderamiento del personal.
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Niveles de Madurez

Los niveles de madurez ISM3 son combinaciones especificas de procesos ISM3 practicados en
los niveles de capacidad especificados. Los procesos se asignan a los niveles de madurez
certificables segln el espectro, desde un ISM3 basico a uno avanzado. Hay una relacién entre el
numero de procesos, su capacidad y la madurez del SGSI. A mas procesos y cuanto mayor sea la
capacidad, mayor es la madurez. Las relaciones clave detras de los niveles de madurez de ISM3
son:

e Mapeo (o agrupacién) de los procesos para cada nivel de madurez ISM3
e Definir la capacidad de cada proceso mapeado a cada nivel de madurez ISM3

Los niveles de madurez estan disefiados para satisfacer las necesidades de organizaciones con
diferentes:

e Tamafios

e Recursos

e Amenazas

e Impacto (econdmico y reputacién)
e Apetito de Riesgo

e Sector econémico

Tipos de organizaciones incluyendo pequeiias, medianas, grandes, de gobierno,
subcontratistas de procesos de negocio, especialistas en comercio electrénico, organizaciones de
infraestructura critica, proveedores de servicios de software y servicios en la nube y proveedores
de seguridad.

Procesos

ISM3 identifica cuatro niveles de gestién de seguridad (ver tabla 12) sobre la base que
cada nivel de proceso reporta al superior, de esa manera Unicamente el Nivel Estratégico reporta
al Director Ejecutivo.

Niveles de Gestion
Estratégico — Directa y Provee
e Coordinar
e Objetivos de Seguridad — Politica de Seguridad
e Provee recursos
Tactico — Implementa y Optimiza
e Disefa el Sistema de Gestidn de Seguridad de la Informacion (SGSI)
e  Gestiona Recursos
Operacional — Ejecuta y Reporta
e Alcanzar los objetivos definidos
® Procedimientos técnicos
Tabla 12. Niveles de Gestion de Seguridad
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ISM3 define un niumero de procesos, los cuales estan agrupados en cuatro tipos de niveles (Ver
tabla 13).

Niveles de Procesos

Procesos Genéricos (del inglés, Generic Processes (GP))

Procesos Estratégicos Especificos (del inglés, Strategic-Specific Processes (SSP))
Procesos Tacticos Especificos (del inglés, Tactical-Specific Processes (TSP))
Procesos Operativos Especificos (del inglés, Operational-Specific Processes (OSP))

Tabla 13. Niveles de Proceso

Procesos Genéricos
Los Procesos Genéricos proveen la infraestructura esencial para la implementacion, evaluacién
y mejora de un proceso de SGSI. Que comprende:

e Gestion de Conocimiento

e Auditoria de SGSI y del Negocio

e Disefo/Evolucidn que define las relaciones con otras organizaciones

e Asigna recursos para la seguridad de la informacion

e Define objetivos de seguridad consistentes con los objetivos del negocio
e Define el esquema organizacional de delegacién

e La Gestion de Seguridad de la Informacion (GSI)

Procesos Estratégicos Especificos

La gestidn estratégica es responsable de seleccionar y disefiar servicios que proveen valor
dentro los recursos econdmicos y paramentos de riesgo de la organizacion. La gestidn estratégica
le rinde cuentas a los grupos de interés (stakeholders) para el uso de los recursos a través de
acuerdo de gobernabilidad.

La gestidn estratégica cumple los siguientes objetivos especificos y responsabilidades con
respecto a la seguridad.

e Provee liderazgo y coordinacién de seguridad de la informacion, seguridad fisica,
seguridad del lugar de trabajo e interaccidén con otras unidades organizacionales
e Revisay Mejora el SGSI

Procesos Tdcticos Especificos

La gestidn estratégica es cliente de la gestion tactica con respecto a los procesos de
Gestidon de Seguridad de la Informacién (GSl). La gestion tactica rinde cuentas a la gestion
estratégica para rendimiento del SGSI y del uso de recursos.

La gestion tdctica tiene los siguientes objetivos especificos y responsabilidades:

e Provee retroalimentacion a la gestidn estratégica
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Gestiona el presupuesto, personas y otros recursos asignados a la seguridad de la
informacién

Define el ambiente para la gestién operacional:

Metas de Seguridad y Clasificacidn de Activos

Arquitectura de Seguridad y Ciclo de Vida de Gestidn

Acuerdo de Nivel de Gestion

Gestion de Seguros

Personal de Seguridad

O O O O O

Informacién de Operaciones

Procesos Operacionales Especificos
La gestion operacional reporta al Director de Informacion y al Gerente de Seguridad Tactica.

La gestidn operacional tiene los siguientes objetivos especificos y responsabilidades:

Provee retroalimentacion a la gestidn tactica, incluyendo reportes de incidentes y métricas
Procuray aplica los recursos asignados de forma efectiva y eficiente

Identifica y protege los activos dentro de los ciclos de vida

Protege y da soporte a los sistemas de informacion en su ciclo de vida

Aplica gestidn de acceso y controles ambientales para los usuarios y servicios

Gestiona la disponibilidad

Testea y audita

Monitorea y gestiona el ciclo de vida de las medidas de seguridad

Efectla procesos para prevenir incidentes, detectarlos y mitigarlos.

Procesos ISM3

Procesos Genéricos |

GP-1: Gestion del Conocimiento

GP-2: SGSI y Auditoria del Negocio

Implementando ISM3

GP-3: Diseio de GSl y Evolucién

SSP-1:
SSP-2:
SSP-4:
SSP-6:

TSP-1:
TSP-2:
TSP-3:
TSP-4:

Reportar a los grupos de interés

Coordinacién

Define las reglas de la division de funciones

Asignar Recursos para la Seguridad de la Informacion

Reportar a Gestion Estratégica

Administrar los Recursos Asignados

Definir Metas de Seguridad y Objetivos de Seguridad
Gestidn del Nivel de Servicio
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TSP-6: Arquitectura de Seguridad

TSP-13: Gestidn de Seguros

Seguridad de Personal
TSP-7: Revision de Antecedentes
TSP-8: Seguridad de Personal
TSP-9: Formacion de Personal de Seguridad
TSP-10: Proceso Disciplinario
TSP-11: Concientizacion de Seguridad
TSP-14: Operaciones de Informacién

Procesos Especificos — Gestion Operacional
OSP-1: Reportar a la Gestion Tactica

OSP-2: Adquisicion de Seguridad

Control de Ciclo de Vida

OSP-3: Gestion de Inventario

OSP-4: Control de Cambios Gestionado por Sistemas de Informacién de Tl

OSP-5: Aplicacion de Parches Gestionados por Tl

OSP-6: Compensacidn Gestionado por Tl

OSP-7: Endurecimiento Gestionado por Tl

OSP-8: Control de Ciclo de Vida de Desarrollo de Software

OSP-9: Medidas de Seguridad en Control de Cambios

OSP-16: Segmentacion y Gestion de Filtrado

OSP-17: Gestion de Proteccion contra Malware

Control de Acceso y Ambiente

OSP-11: Control de Acceso

OSP-12: Registro de Usuario

OSP-14: Gestion para Proteccion de Ambiente Fisico

Control de Disponibilidad

OSP-10: Gestion de Respaldos

OSP-15: Gestion de Continuidad de Operaciones

OSP-26: Confiabilidad Reforzada y Gestidn de Disponibilidad

OSP-27: Gestion de Archivado

Pruebas y Auditoria

OSP-19: Auditorias Técnicas Internas

OSP-20: Emulacion de Incidentes

OSP-21: Evaluacidn de Calidad de Informacién y Cumplimiento

Monitoreo

OSP-22: Monitoreo de Alertas

OSP-23: Deteccion y Analisis de Eventos Internos

OSP-28: Deteccion y Andlisis de Eventos Externos

Manejo de Incidentes

OSP-24: Manejo de Incidentes y Potenciales Incidentes

OSP-25: Forense
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Selecciona tu conjunto de Procesos

El conjunto de procesos que una organizacidon debe seleccionar para ser usados en una
implementacidon ISM3 depende de su Politica de Seguridad, reconciliada con los recursos que
estan disponibles para invertir en controles de seguridad y operar la funcién de la gestidon de
seguridad.

Definicion de Procesos

ISM3 define un conjunto comprensivo de procesos de gestiéon de seguridad de la
informacidn que son aplicables al manejo de la seguridad de la informacion. Los usuarios de ISM3
deben conocer que estos procesos representan un recurso de negociacion entre los intereses del
negocio.

La notacién utilizada para los procesos ISM3 (ver tabla 14) describe ciertas propiedades:

Proceso Codigo y Nombre de Proceso

Descripcidn Resumen de la actividad ejecutada en el proceso

Valor Explicacion de los beneficios esperados del proceso

Documentacion Politicas, procedimientos y plantillas. Definiciéon de procesos necesarios
para describir y ejecutar el proceso

Entradas Entradas al proceso

Salidas Resultado de los procesos

Descripcidn de métricas Definicién de medidas apropiadas cubriendo exactitud, precisién y otras
mediciones de calidad de salida segun sea apropiado.

Responsabilidades Duefios de procesos, Supervisor de procesos

Procesos Relacionados Otros procesos ISM3 que requieren entradas a este proceso

Metodologias Relacionadas Metodologias reconocidas y buenas practicas. Las metodologias
mencionadas deben ser Utiles para planificar, evaluar, implementar,
probar, monitorear, auditar, optimizar y certificar el proceso

Tabla 14. Notacion utilizada para los procesos ISM3

Roles y Responsabilidades de Proceso
Para llevar una responsabilidad adecuada la persona o equipo debe ser:

e Tener un interés personal en el resultado
e Competente

e Motivado

e Empoderado

Reglas de division de funciones para transparencia, particionamiento, supervision, rotacion y
separacion de responsabilidades ayudan a prevenir conflictos de interés y colusiones (es un pacto
para que acuerdan para perjudicar un tercero) para cometer y encubrir actividad no autorizada,
incluyendo actividad potencialmente criminal.

Una apropiada distribucion de responsabilidades, provision de recursos y el uso de procesos
ISM3 ayudan a mejorar el rendimiento del personal.

Describiendo la estructura organizacional, las siguientes definiciones son utilizadas:

Duefio de Procesos: La persona o el equipo responsable de ejecucién del proceso.
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Rol: Un conjunto de responsabilidades asignados a una persona o equipo.
Organigrama: Diagrama de las responsabilidades para supervision entre roles.
Limites: Define los limites de la organizacién

Los siguientes roles tienen especial importancia en ISM3:

Cliente: Un cliente es el rol quien provee recursos y conjuntos de requerimientos para un proceso
o un duefio de proceso.

Gestion Estratégica: Administradores involucrados en la alineacién a largo plazo de Tl con las
necesidades del negocio.

Gestion Tactica: Administradores involucrados en la asignacidon de recursos y la configuracion y
gestién del SGSI.

Gestidn Operacional: Administradores involucrados en el establecimiento, operacién y monitoreo
de procesos especificos.

Los roles definidos anteriormente reconocen que un individuo puede tener mas de un rol como lo
podria suceder en una pequefa organizacion.

Definicion de Métricas de Procesos
Las métricas son utilizadas para promover mejoras que incrementan el valor agregado por
un proceso. ISM3 se enfoca en las métricas que son relevantes a la gestién de procesos

ISM3 define los siguientes tipos de métricas (ver tabla 15):

Tipo de Métrica Descripcion

Actividad Numero de salidas producidas.

Alcance Proporcion de todas las unidades de entradas cubiertas por los procesos.
Proporcion de todas las entradas muestreadas y probadas.

Indisponibilidad Numero de interrupciones de la operacién normal del proceso.

Frecuencia de las interrupciones de la operacién normal del proceso.
Tiempo de actividad de la operacion normal del proceso.

Efectividad Numero de entradas.
Tiempo medio entre entradas.
Fraccién de entradas que producen una salida.

Eficiencia Relacion de numero de salida presentado a los recursos disponibles para este
proceso en el uso actual.

Relacion de proporcion de todas las unidades de entradas cubiertas por este
proceso para los recursos disponibles para este proceso en el uso actual.
Relacion de proporcion de unidades de entrada muestreadas o probadas para
los recursos disponibles para este proceso en el uso actual.

Carga Proporcion de recursos en el uso actual

Calidad Exactitud, precision u otras mediciones adecuadas para el propdsito de la salida

Tabla 15. Tipos de Métrica ISM3

Especificacion de Métricas de Proceso
Para que una métrica este completamente definida, los siguientes items deber ser especificados:
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Meétrica

Nombre de la métrica.

Tipo de métrica

Actividad, alcance, indisponibilidad, efectividad, carga, calidad o eficiencia

Descripcion de la
métrica

Descripcidn de que esta siendo medido

Procedimiento de
medicion

Como la métrica es medida

Frecuencia de medicion

Con que frecuencia las mediciones son tomadas

Estimacion de Umbrales

Como los umbrales son calculados

Exactitud de Umbrales

Proporcion de verdaderos positivos y verdaderos negativos

Umbrales Actuales

Rango actual de valores considerado normal para la métrica

Valor Meta Valor mejor posible de la métrica
Unidades Unidades de medicién
Categorias Nombre y descripcidon de cada categoria y subdivisién

Meétricas de procesos de evaluacion de desempefio se utilizan para proporcionar informacion
sobre el desempefio de las practicas de gestion, incluyendo las siguientes:

e Gestion del Conocimiento
e Implementacion
e Operacion

Pruebas
o Monitoreo
o Mejoramiento
o Planeacién

e Evaluacion
Evaluacién
Auditoria

o Certificacion

o

o Realizacidn de Beneficios

Uso Operacional de Métricas de Proceso
Existen cinco pasos en el uso de métricas:

1. Medicidn. Las mediciones del valor actual de la métrica es periddica y normalmente se
refiere a una ventana.

2. Interpretacidn. El resultado de un valor medido es evaluado comparando el valor de la
medicion con un umbral, medicién comparable o meta. Los resultados de la interpretacion
son:

a. Anomalia
b. Exito

c. Tendencia
d. Benchmark

3. Investigacion. La investigacion de las mediciones anormales idealmente termina con la
identificacién de la causa comun.

82



4. Representacion. Visualizacion adecuada de la métrica es la clave para la interpretacion
fiable.

5. Diagnéstico. Los administradores deben utilizar los resultados de los pasos anteriores
para diagnosticar la situacion y analizar las alternativas y sus consecuencias para obtener
apropiadas decisiones de negocio.

ISM3 en el contexto del negocio
Contexto del negocio

ISM3 es un marco de trabajo para gestionar la seguridad de la informacién en el contexto
de los objetivos del negocio.

Una organizacidn utilizando ISM3 reconoce que existe una negociacién entre seguridad de
la informacién y otros intereses del negocio y se requiere que la gestién de seguridad y del
negocio trabajen juntas. Cuando ISM3 es implementado correctamente , la gestién trabaja
en colaboracién para alcanzar los mismos objetivos, con menos friccién entre la funcién de
seguridad y otras unidades del negocio.

ISM3 aborda la falta de claridad y acuerdo sobre lo que significa en la practica seguridad,
utilizando definiciones operacionales que dicen que se debe lograr, en lugar de las definiciones
conceptuales de términos importantes como confidencialidad, disponibilidad e integridad.

Modelo de Seguridad en Contexto

El modelo de seguridad en contexto de ISM3 brinda a los administradores de seguridad
una metodologia para traducir los resultados para la seguridad en especificaciones técnicas del
sistema de seguridad. El modelo se describe en la siguiente figura 18.
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Dbjetivos de Negocio e Céir_'u-.-u& del Negocio
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Cipetivos del Negocio
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e

Figura 18. Modelo de Seguridad en Contexto de ISM3

Enfoque Operacional

El enfoque operacional de ISM3 define un incidente como una falla para lograr uno o mas
de objetivos del negocio y de seguridad acordados en la gestion. Una falla del SGSI ocurre cuando
una meta de seguridad es vulnerada. Un estado de seguridad existe cuando continuamente se
cumplan todos los objetivos dentro de las tolerancias de las metas de seguridad a pesar de las
amenazas.

Cuando obijetivos del negocio y objetivos de seguridad estan alineados, la seguridad de la
informacidn viene a ser el factor clave para el logro comin de los objetivos del negocio. El
progreso hacia una mejor seguridad es medida en términos de incrementar la predictibilidad de
lograr objetivos de seguridad.

Definiciones Operacionales

ISM3 pretende facilitar la comunicacidn entre la seguridad, Tl y la administracién. Si bien
las Metas de Seguridad son necesariamente especificas y detalladas, el uso de términos
operacionales ayuda a remover ambigiiedad y la posibilidad de un malentendido

Definicion de ISM3 — Seguridad en Contexto

ISM3 define la seguridad como el resultado de cumplir de forma continua o superar un
conjunto de objetivos. Debido a que los objetivos del negocio difieren entre organizaciones, el
enfoque de la seguridad en contexto hace que la seguridad de ISM3 sea dependiente del contexto.
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En la seguridad en contexto, un incidente es una falla de cumplir los objetivos de la
organizacidn, los cuales son expresados en objetivos del negocio y objetivos de seguridad.

ISM3 se enfoca en lograr los objetivos del negocio y de seguridad. La proteccién de activos
es importante en la medida en que favorece al logro de los objetivos de seguridad.

Objetivos del Negocio, Objetivos de Seguridad y Metas de Seguridad
Objetivos del Negocio

Cada organizacion existe para propdsitos especificos que requieren un conjunto de
objetivos y reunir ciertas obligaciones. Los Objetivos del Negocio van desde objetivos que se
aspiran hasta cumplimiento regulatorio. Cada objetivo del negocio en ISM3 es definido
operacionalmente.

Objetivos de Seguridad

ISM3 documenta la contribuciéon de la seguridad de la informacidn para alcanzar los
objetivos del negocio a través del uso de un andlisis de dependencia. La salida del andlisis de
dependencia es una lista de los objetivos de seguridad que forman la base para el disefio,
implementacién y monitoreo del SGSI.

Metas de seguridad

Todos los Objetivos (Negocio y Seguridad) ISM3 deben incluir sus metas de seguridad. Esta
es la desviacién maxima del resultado deseado que la administracién tolera antes de tomar una
accion correctiva.

Las metas de seguridad son normalmente definidas en términos de frecuencia de
ocurrencia y un umbral de costo, como el impacto en el negocio permitido de no cumplir con los
objetivos refleja la disyuntiva frente a otras prioridades y objetivos. Las metas de seguridad
muestran que es lo que la organizacion espera de su inversién de seguridad.

Interpretacién ISM3 de Incidentes, Exito y Fallo

ISM3 utiliza objetivos de negocio y seguridad, metas de seguridad como el criterio para
determinar ambos: ocurrencia de incidentes y el éxito general de una Gestion de Seguridad de la
Informacién.

Un incidente se reconoce cada vez que un objetivo de negocio o la seguridad no se cumple.

ISM3 define el éxito como el logro de la meta de la seguridad relativa a ese objetivo, no si
un incidente se ha o no se ha producido.

ISM3 define el fracaso como lo contrario de éxito; es decir, uno o mas objetivos de negocio
o los objetivos de seguridad no se cumplieron.

Modelo de Proceso ISM3
En el contexto ISM3, seguridad es el resultado de un proceso. Entre mejor el proceso de
seguridad, mejor es la proteccidn que se consigue a partir de los recursos disponibles.

85



Gestion de Seguridad — Fundamentos de ISM3
Para manejar algo significa definir y alcanzar objetivos, mientras se optimizan el uso de

recursos. Las actividades de gestion normalmente incluyen los requerimientos para planificar,

dirigir, controlar y coordinar (ver figura 19).

Implemeanta y Oplimiza

Practicas Tacticas Objetivos Especificos

Sopar
pore Dirige y Provee

Objetivos Especificos

Practicas Estratégicas

Figura 19. Niveles de Gestion de Seguridad ISM3

Grupos de Interes

Administradores Estratégicos

Administradores Tacticos

Figura 20. Estructura de Reportes de Niveles de Gestién de Seguridad ISM3

Tercerizacion

Introduccién
Muchas compaiiias consideran la tercerizacidn de la gestion de la seguridad como una

solucién apropiada para su modelo de negocio, ya sea como servicio completo o como la seleccion

de un servicio.
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Acuerdo de Nivel de Servicio

Un Acuerdo de Nivel de Servicio (del inglés, SLA) es un acuerdo de calidad entre un
proveedor y el cliente, especificando mediante un conjunto de métricas. SLAs son utilizadas
frecuentemente para monitorear y mejorar la calidad del servicio provisto por un tercero.

Lineamientos

Para implementaciones del marco de trabajo, ISM3 recomienda doce lineamientos en
servicios tercerizados. Como por ejemplo: El servicio debe ser definido en un contrato y firmado
por los representantes legales de ambas partes, entre otros.

Implementacidn de ISM3

Arriba hacia Abajo (Top-Down) o Desde la Base (Bottom-Up)
Existen dos escenarios principales para implementar ISM3:

e En laimplementacion Arriba hacia Abajo (Top-Down), la direccion ejecutiva a nivel CEO decide
implementar ISM3 y asigna los recursos adecuados. En este escenario, los administradores de
seguridad/ lideres de proyecto responsables de la implantacidn trabajan cerca de la direccion
ejecutiva para lograr los objetivos de seguridad acordados.

e Enlaimplementacion desde la base (Bottom-Up), un gerente de seguridad de la informacién o
un gerente dentro de la organizacién decide utilizar los recursos existentes para desarrollar
una implementacion piloto de ISM3 o una implementacién a nivel de dominio ISM3. El
objetivo puede ser mejorar la alineacién y la gestién de los procesos de seguridad de la
informacidon o demostrar el valor y Retorno de Inversion (del inglés, ROI) que ISM3 puede
rendir como medida de ahorro.

No hay una solucién Unica para todos

Cada organizacidn tiene un contexto particular y se ve limitada por los recursos disponibles. Las
organizaciones utilizando ISM3 hacen uso de proceso de toma de decisiones para elaborar un
subconjunto de procesos que van desde la jerarquia total de procesos disponibles. Los procesos se
pueden ejecutar varias veces en una organizacion bajo diferentes duefios de procesos o en
diferentes dominios gestionados de TI.

Seleccionando los Procesos a Implementar
La seleccién de proceso depende:

e Recursos disponibles

e Tamafo y complejidad de la organizacidn

e Requerimientos para estar conforme a cualquier certificacion

e Regulacion aplicable y requerimientos de auditoria

e Latolerancia del riesgo de la organizacién y su posible sensibilidad para perdida financiera
y perdida de reputacion

e Si los elementos de riesgo o pérdida se puede reducir por el seguro o la contratacién
externa
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Procesos fundamentales para una implementacion ISM3 top-down

Los siguientes procesos son considerados esenciales para cualquier SGSI en funcionamiento y

deben ser considerados como conjunto de procesos inicial para cualquier implantaciéon Top-Down:

e GP-1: Gestion del Conocimiento
e GP-3: Disefio de SGSI y Evolucién

e SSP-1: Reportar a los grupos de interés

e SSP-2: Coordinacion

e SSP-6: Asignar Recursos para la Seguridad de la Informacion

e TSP-1: Reportar a Gestidn Estrategica

e TSP-2: Administrar los Recursos Asignados
e  TSP-3: Definir Metas de Seguridad

e  TSP-4: Gestion del Nivel de Servicio
e (OSP-1: Reportar a la Gestién Tactica

e (OSP-5: Aplicacién de Parches Gestionados por Tl
e (OSP-11: Control de Acceso
e (OSP-16: Segmentacion y Gestion de Filtrado

e (OSP-17: Gestion de Proteccion contra Malware
e OSP-10: Gestién de Respaldos
e (OSP-21: Evaluacién de Calidad de Informacidn y Cumplimiento

Guia sobre el papel de los grupos clave de los procesos ISM3
La guia esta presentada en tablas que agrupan un ndmero de procesos ISM3, estimados por la

magnitud de la inversion requerida y el beneficio esperado en términos de reduccion de riesgos

(ver tabla 16). Estos agrupamientos indican o especifican:

e Larelacion costo/beneficio que se podria conseguir en una implementacidn tipica

e Conjuntos de procesos asociados

e Las entradas de uno son las salidas de otro

e Estan légicamente relacionados

Alto Beneficio

Mediano Beneficio

Baja Inversién

OSP-12: Registro de
Usuario
SSP-4: Define las reglas
de la divisidn de

funciones

TSP-6: Arquitectura de
Seguridad

GP-2: SGSI y Auditoria

del Negocio

TSP-11: Concientizacién
de Seguridad
TSP-8: Seguridad de

Mediana Inversién
OSP-14: Gestion para
Proteccidon de Ambiente
Fisico
OSP-7: Endurecimiento
Gestionado por Tl
OSP-8: Control de Ciclo
de Vida de Desarrollo de
Software
OSP-19: Auditorias
Técnicas Internas
OSP-3: Gestion de
Inventario
OSP-2: Adquisicion de

Alta Inversién

OSP-4: Control de
Cambios Gestionado por
Sistemas de Informacion

deTI

OSP-9: Medidas de
Seguridad en Control de

Cambios
OSP-26: Confiabilidad
Reforzada y Gestion de
Disponibilidad
OSP-15: Gestion de
Continuidad de
Operaciones
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Baja Inversion Mediana Inversién Alta Inversion

Personal Seguridad OSP-20: Emulacion de
TSP-9: Formacién de OSP-6: Compensacién Incidentes
Personal de Seguridad Gestionado por TI
OSP-27: Gestién de
Archivado
Bajo Beneficio TSP-10: Proceso OSP-22: Monitoreo de TSP-7: Revision de
Disciplinario Alertas Antecedentes
TSP-13: Gestion de OSP-28: Deteccion y TSP-14: Operaciones de
Seguros Analisis de Eventos Informacion
Externos

OSP-23: Deteccion y
Analisis de Eventos
Internos
OSP-24: Manejo de
Incidentes y Potenciales
Incidentes
OSP-25: Forense

Tabla 16. La variacidn de rendimiento de la inversién de los diferentes procesos

Implementacion de Arriba hacia Abajo (Top-Down)
Los siguientes pasos deben ser tomados para implementacién inicial Top-Down:

13.
14.
15.
16.
17.
18.
19.
20.

Obtener compromiso de la alta direccién

Nombrar un CISO (del Inglés, Chief Infortmation Security Officer) y conformar el Comité
Ejecutivo de Seguridad y el Comité de Seguridad de la Informacién

Determinar la meta ISM3 de madurez y capacidad (si las hay)

Determinar algun requerimiento regulatorio

Determinar requerimientos adicionales de certificacién

Evaluar / Analizar Brechas entre el SGSI actual y SGSI basado en ISM3

Establecer el GP-1: Gestidn del Conocimiento

El Comité Ejecutivo de Seguridad determina la estrategia de implementacién

Establecer los procesos de Gestion Estratégica

. Establecer los procesos seleccionados de la Gestion Tactica
. Determinar las métricas para cada proceso dependiendo del nivel de capacidad buscado
. Establecer o Tercerizar los Procesos Operacionales de la gestion de seguridad de la

informacion

Asignar responsabilidades

Disefar y documentar (usando GP-1) SGSI basado en ISM3

Crear y publicar las Politicas de Seguridad de la Informacién usando GP-3

Entrenar a los administradores y usuarios en sus responsabilidades en SGSI usando TSP-9
Revisar la operacién de todos los procesos usando TSP-4

Revisar las Metas de Seguridad usando TSP-3

Operar el SGSI

Definir y afinar los umbrales las métricas de los procesos usando TSP-4
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21. Auditar el SGSI periédicamente usando GP-2
22. Opcionalmente, certificar el SGSI segln los requisitos de la certificacion
23. Mantener y mejorar el SGSI usando GP-3

Implementacion desde la Base (Bottom-Up)
Los siguientes pasos deben ser tomados para implementacidn inicial Bottom-Up:

Establezca el GP-1
Aplique las politicas y conocimiento existente de la organizacién para elaborar los
objetivos de seguridad

3. Clasifique los repositorios y servicios de acuerdo a los objetivos de seguridad; nombre
duefios de sistemas

4. Establezca las metas de seguridad para cada dominio gestionado por Tl

5. Selecciones procesos operacionales apropiados para cada dominio gestionado por Tl

6. Determine métricas para cada proceso dependiente del nivel de capacidad buscado

7. Establezca procesos de gestion de seguridad de informacién operacionales

8. Asigne responsabilidades

9. Disefie y documente los procesos (usando GP-1)

10. Revise la operaciéon de todos los procesos usando TSP-4

11. Revise las metas de seguridad usando TSP-3

12. Opere el SGSI

13. Definay afine los umbrales las métricas de los procesos usando TSP-4

14. Mantenga y mejore el SGSI usando GP-3

Ejemplos de Niveles de Madurez ISM3
Las siguientes tablas especifican la capacidad y la composicidon de los procesos de ejemplos de
niveles de madurez. Ellos ofrecen sugerencias en como iniciar el uso de ISM3.

Nota:

e Lostérminos “Gestionado” y “Optimizado” se definieron anteriormente.
e las tablas ofrecen sugerencias como guia; Ellos pueden ser modificados por los
requerimientos de la organizacién.

Un nivel de madurez es determinado por el proceso de composicién y la capacidad de cada
proceso.

e Sidos SGSIs tienen la misma composicidon de proceso y uno de ellos tiene capacidad mas
alta, sera considerado con mas madurez.

e Sidos SGSIs tienen el mismo nivel de capacidad y uno tiene mas procesos que el otro, sera
considerado con mas madurez.

General
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
GP-1: Gestion . . . . -
del Gestionado Gestionado Gestionado Gestionado Optimizado
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Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Conocimiento

GP-2: SGSly
Auditoria del
Negocio

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

GP-3: Disefno
de GSly
Evolucion

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

Gestion Estratégica

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

SSP-1: Reportar
alos grupos de
interés

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

SSP-2:
Coordinacion

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

SSP-4: Define
las reglas de la
division de
funciones

Gestionado

Optimizado

SSP-6: Asignar
Recursos para
la Seguridad de
la Informacién

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

Gestion Tdctica

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

TSP-1: Reportar
a Gestion
Estratégica

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

TSP-2:
Administrar los
Recursos
Asignados

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

TSP-3: Definir
Metas de
Seguridad y
Objetivos de
Seguridad

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

STSP-4: Gestion
del Nivel de
Servicio

Gestionado

Gestionado

Optimizado

TSP-6:
Arquitectura de
Seguridad

Gestionado

Gestionado

Gestionado

Optimizado

TSP-13:
Gestion de
Seguros

Gestionado

Optimizado

TSP-7: Revisidn
de

Gestionado

Optimizado
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Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Antecedentes

TSP-8:
Seguridad de
Personal

Gestionado

Optimizado

TSP-9:
Formacién de
Personal de
Seguridad

Gestionado

Gestionado

Optimizado

TSP-10:
Proceso
Disciplinario

Gestionado

Gestionado

Gestionado

Optimizado

TSP-11:
Concientizacion
de Seguridad

Gestionado

Gestionado

Gestionado

Optimizado

TSP-14:
Operaciones de
Informacion

Optimizado

Gestion Operacional

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

OSP-1: Reportar a
la Gestion Tactica

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

OSP-2:
Adquisicion de
Seguridad

Gestionado

Gestionado

Gestionado

Optimizado

OSP-3: Gestidon de
Inventario

Gestionado

Gestionado

Optimizado

OSP-4: Control de
Cambios
Gestionado por
Sistemas de
Informacion de Ti

Gestionado

Gestionado

Gestionado

Optimizado

OSP-5: Aplicacion
de Parches
Gestionados por
Tl

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

0OSP-6:
Compensacion
Gestionado por Tl

Gestionado

Gestionado

Gestionado

Optimizado

OSP-7:
Endurecimiento
Gestionado por Tl

Gestionado

Gestionado

Gestionado

Optimizado

OSP-8: Control de
Ciclo de Vida de
Desarrollo de
Software

Gestionado

Gestionado

Optimizado

OSP-9: Medidas
de Seguridad en
Control de

Gestionado

Gestionado

Gestionado

Optimizado
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Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Cambios

OSP-16:
Segmentacién y
Gestion de
Filtrado

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

OSP-17: Gestion
de Proteccion
contra Malware

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

OSP-11: Control
de Acceso

Gestionado

Gestionado

Gestionado

Optimizado

OSP-12: Registro
de Usuario

Gestionado

Gestionado

Gestionado

Optimizado

OSP-14: Gestion
para Proteccion
de Ambiente
Fisico

Gestionado

Gestionado

Gestionado

Optimizado

OSP-10: Gestion
de Respaldos

Gestionado

Gestionado

Gestionado

Gestionado

Optimizado

OSP-26:
Confiabilidad
Reforzaday
Gestion de
Disponibilidad

Gestionado

Optimizado

OSP-15: Gestidn
de Continuidad de
Operaciones

Gestionado

Gestionado

Optimizado

OSP-27: Gestion
de Archivado

Gestionado

Optimizado

OSP-19:
Auditorias
Técnicas Internas

Gestionado

Gestionado

Gestionado

Optimizado

OSP-20:
Emulacién de
Incidentes

Gestionado

Gestionado

Optimizado

OSP-21:
Evaluacidon de
Calidad de
Informacion y
Cumplimiento

Gestionado

Optimizado

0OSP-22:
Monitoreo de
Alertas

Gestionado

Gestionado

Gestionado

Optimizado

OSP-28: Deteccidn
y Analisis de
Eventos Externos

Gestionado

Optimizado

OSP-23: Deteccidn
y Analisis de
Eventos Internos

Gestionado

Optimizado

OSP-24: Manejo
de Incidentes y
Potenciales

Gestionado

Gestionado

Optimizado
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Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Incidentes

OSP-25: Forense Gestionado Optimizado

2.3.5 IS2ME: Seguridad de la Informacién a la Mediana Empresa (Information Security to Medium
Enterprise) (Linares & Paredes, 2007)
Antecedentes

Existen un nimero reducido de medianas empresas (empresas aproximadamente con un
numero menor de 500 empleados) las cuales representan el 90% del total de las empresas del
mundo, las cuales tienen niveles muy altos de implantacidn de seguridad de la informacién
mientras que la mayoria tiene falencias importantes en el conocimiento de seguridad de la
informacidn, en particular existe una marcada falta de madurez en las organizaciones de este tipo
en lo que se refiere a la seguridad de la informacion.

Normalmente no existe la estructura organizativa adecuada, la misma persona
responsable de Tl asume la responsabilidad de la seguridad de la informacidn, pero con falta de
formacién e implementaciones basicas y la mayoria de casos responden a problemas puntuales. A
esto se le suma la labor diaria “dia a dia”, la cual impide tener una visidn integrada o realizar una
adecuada planificacién y gestion. Todo esto impactando negativamente a la organizacion.

Introduccion

La organizaciones presentan requisitos indispensables como la pronta disponibilidad de
resultados que disminuyan el riesgo existente, la implantacion de medidas de seguridad criticas y
la presentacién de un plan de accién, que permita tanto a la alta direccién como al responsable de
seguridad, identificar los recursos necesarios y cual debe ser la ruta a seguir para incorporar la
seguridad como requisito de los procesos de la organizacion. Este reto, el area de seguridad o la
persona responsable, lo puede abordar siguiendo los estandares o metodologias existentes como
es el caso de la ISO 27001 y de esa manera iniciar un proceso de implementacién de un SGSI, este
proceso se hace al pie de la letra se vuelve complejo debido principalmente a la falta de
concientizacidn de la alta direccidn y a la no existencia de una bases minimas en los que respecta a
la seguridad de la informacién. Este tipo de enfoque completo y de fiel seguimiento muchas veces
no es del todo requerido por las organizaciones debido a que estas necesitan o requieren
resultados inmediatos y practicos a corto plazo.

Es este punto donde surge la necesidad de una metodologia que se adapte a este
escenario y es donde IS2ME, Information Security to the Medium Enterprise (Seguridad de la
Informacidén a la Mediana Empresa) se presenta como la alternativa y aproximacion para la ruta a
seguir hacia la implantacion de la seguridad de la informacién de organizaciones cuyo modelo de
seguridad aun no es maduro y requieren llevar a cabo la implementacion de la seguridad de la
informacidn y de su sistema de gestidon de una forma eficiente, eficaz y practica. Mitigando de esta
manera el riesgo en la organizacién a corto plazo y al mismo tiempo se pueda iniciar la ruta hacia
el cumplimiento de los estdndares deseados.

94




IS2ME tiene como uno de sus objetivos, acercar la seguridad de la informacién a las
medianas y pequenas empresas, reducir el nivel de riesgo, aumentando el valor y rentabilidad;
como resultado se eleva el nivel econdmico de las organizaciones de este tipo.

Objetivos

e Disminuir de forma rdpida el riesgo asumido por la organizacién en lo que respecta a
seguridad de la informacidén. Esto a través del establecimiento de un marco de
implantacién de las medidas técnicas y organizativas necesarias.

e Incorporar la seguridad de la informacidn en la cultura de la organizacional.

e I|dentificar el estado actual de la seguridad de la informacidon de la organizacién, las
acciones de mejora y plan de accién para implementacidn de estas acciones.

e Proponer un método claro y definido de acercamiento de las pequefias y medianas
empresas al cumplimiento de los estandares deseados.

e Sentar las bases para posterior desarrollo en profundidad hacia el cumplimiento e
implantacién total del SGSI segun las normas existentes, si asi se requiere.

Caracteristicas clave
e Metodologia adaptable a pequefias y medianas organizaciones y de resultados a corto
plazo
e Mitigacion del riesgo a corto plazo
e Gestidon de la seguridad de la informacién de una forma eficiente, eficaz y practica
e Marco que ayuda a la organizacién a iniciar la ruta hacia el cumplimiento de los estdndares
deseados

Ventajas o beneficios
e Se puede aplicar a pequefas y medianas organizaciones
e Versidn en espanol directa de sus autores
e Implementacion seguridad de la informacidn a corto plazo y con utilizaciéon razonable de
recursos

Descripcion de método IS2ME

IS2ME se inicia generalmente evaluando la seguridad de la informacion de la organizacion
mediante la recoleccidon de informacidon a través de entrevistas, pruebas de campo y analisis
técnicos. A continuacidn se presenta figura 21 con la descripcion general del proceso.

~/ Aprueba
\ J V 4 e Implantacién Sistema
A Evaluacién de la Desarrollo Plan de P'u': e Asclende de Gestién de la
Comlenzo Seguridad Accion Seguridad Seguridad de la
Informacion
Informe Estado Plan de Accion
De Sequridad De Seguridad

Figura 21. Descripcidn general de Proceso de IS2ME
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En la elaboracidn de IS2ME se ha seguido un enfoque holistico y sumamente practico que
permite al usuario una aplicacién sencilla e inmediata mediante el seguimiento de fases
secuenciales bien diferenciadas que se muestran en la siguiente figura 22 y se describen a
continuacién:

I . Identificacion de

Interlocutores

Aprueba L

ecolecc
General de
Informacion

ecoleccion
Técnica de
Informacién

Analisis de
Informacion

: Desarrollo de /,
Informe SEIS

SEIS

resentacion
Informe SEIS a Alta

DIRECCION CORPORATIVA

Shprueba Direccién
Desarrollo
Documento IASAP
resentacion
|—> Documento IASAP J
ﬁpmeba a Alta Direccion IASAP
Implantacion IASAP

Y

Implantacion Sistema de Gestion de la Seguridad de la Informacion

A 4

Figura 22. Fases IS2ME

Identificacidon de Interlocutores
Objetivo: Identificacion de interlocutor (o interlocutores) validos en la organizacion y
planificacidn de su disponibilidad por parte de la organizacién.

La funcidn es ser interlocutor entre el equipo de trabajo que esta desarrollando el estudio
y la organizaciéon. Tanto la organizacion como el equipo de trabajo deben firmar autorizaciones y
acuerdos segun corresponda. La organizacién debe firma por escrito la autorizacion para realizar
pruebas y para la obtencidn de la informacidn necesaria para la realizacion de las tareas

96



requeridas. Por otro lado el equipo de trabajo debe firmar acuerdo de confidencial, la cual es la
garantia de la organizacion de la no difusidn ni la utilizacién de la informacién tratada.

Recoleccion General de Informacion

Objetivo: Obtencion de todo tipo de informacion mediante entrevistas, revision de
documentacidon y métodos analogos referente a seguridad de la informacion, que debera incluir
informacion técnica, organizativa y de cumplimiento.

En esta fase inicial se recolectara la informacién necesaria de la organizaciéon que es la
entrada de las posteriores baterias de pruebas y andlisis técnicos necesarios. Previamente a la
presencia del equipo de trabajo en la organizacién, podra facilitarse al interlocutor seleccionado
un cuestionario que deberd ser remitido debidamente lleno al equipo de trabajo para llevar a cabo
la recoleccién de informacién de la forma mas eficiente posteriormente. Este formulario podra
contener cuestiones técnicas, organizativas sobre la organizacién y de cumplimiento con el
objetivo de minimizar el tiempo empleado tanto por la organizacion como por el equipo de trabajo
al momento de realizar las visitas.

Recoleccion Técnica de Informacion
Objetivo: Obtencion de todo tipo de informacion mediante diversos métodos técnicos y
empiricos en una muestra representativa de los sistemas y dispositivos de la organizacion.

En esta fase se procederd a identificar los sistemas objeto de estudio para luego realizar
una serie de analisis técnicos con el fin de conocer de forma precisa cual es su estado real desde
un punto de vista de seguridad técnica. Mediante estos analisis seremos capaces de detectar
problemas de seguridad, existentes o potenciales, que puedan afectar a la integridad de los
sistemas de la organizacién, ademads de a su funcionamiento o rendimiento.

A continuacién se enumeran los distintos puntos que deberdn ser abordados durante la
recoleccidn técnica de informacidn:

e Enumeracién y Caracterizacién
e Andlisis de Tréfico

e Andlisis de Vulnerabilidades Sistemas y Aplicaciones
e Andlisis remoto

e Andlisis local

e Revision de configuraciones

e Visibilidad externa

e Direccionamiento publico

e Nombres de dominio y DNS

e Filtrado de documentacién

e Otros analisis técnicos
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Andlisis de Informacion

Objetivo: Estudio y analisis de la informacion recolectada en las fases anteriores en base a
cadigos de mejores practicas, estandares, normas, metodologias, conocimiento y experiencia del
equipo de trabajo.

En esta fase se realiza el andlisis de toda la informacion recogida y situaciones existentes,
estudiando las posibles debilidades en seguridad de la informacién de los productos, disefios de
red, accesos a informacidn o procesos organizativos implementados, entre otras; tomando como
base fuentes como los cddigos de buenas practicas existentes aplicables a los distintos sistemas y
procesos analizados, metodologias y estandares (como ISO 27001) de recomendable u obligado
cumplimiento, legislacién y normativas internas aplicables, ademds de bases de conocimiento
existentes sobre los distintos sistemas o productos analizados y la experiencia y conocimiento del
equipo de trabajo encargado del proyecto. En el desarrollo de este anadlisis es importante la
experiencia y conocimiento del equipo de trabajo en las distintas areas de la seguridad de Ia
informacidn.

Desarrollo de Informe SEIS (State of Enterprise Information Security, Estado de la Seqguridad de la
Informacion de la Compafiia)

Objetivo: Elaboracion del informe de estado de la seguridad de la informacidn en la compaiiia
que recogera en un Unico documento una imagen de la situacion actual de la organizacién en lo
que a implantacion de medidas técnicas y organizativas de la seguridad de la informacion se
refiere.

Del resultado de la informacién obtenida en la Recoleccién Técnica de informacién y su
respectivo andlisis, se debe desarrollar el informe SEIS (State of Enterprise Information Security).

Los objetivos del informe son:

e Proporciona una vision global y detallada del estado de seguridad de la informacion en la
organizacion

e Sefalar cuales son los aspectos mejorables que atafien a la seguridad de la informacion asi
como proponer acciones correctivas priorizando de acuerdo importancia que tengan para
la organizacidn

A continuacion se listan los apartados que componen el informe SEIS:

e Descripcion del estado actual

e Andlisis y Recomendaciones Técnicas

e Conclusiones y Propuestas de accidn

e Medidas de Seguridad y Controles Recomendados
e Resumen Ejecutivo
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Presentacion de Informe SEIS a Alta Direccidn

Objetivo: Presentacion del Informe de Estado de Seguridad de la Informacidn de la compaiiia a
la alta direccidn, suponiendo ello un hito para la asuncién de la seguridad como un requisito de
negocio mds en la cultura organizacional de la compaiia.

Debe realizarse una presentaciéon del informe SEIS a la alta direccién para lo que se debe
identificar cuales son los mensajes claves que se desean transmitir, siempre desarrollando esos
mensajes en un lenguaje entendible para este nivel de personas de la organizacion, no tanto
técnica, sino del negocio y de riesgos financieros, entre otros.

La presentacion debera estructurarse adecuadamente, se recomienda un esquema similar al
siguiente:

e Muy breve introduccién sobre seguridad de la informacion

e Descripcién del estudio realizado y motivacién del mismo

e Estado actual de la organizacidn

e Ejemplos reales de hallazgos, problemas y/o vulnerabilidades existentes
e Recomendaciones

e Acciones inmediatas requeridas

e Conclusiones

Se recomienda que en la seccién del estado actual y las conclusiones se indique clara y
explicitamente el nivel de riesgo asumido por la organizacién mediante afirmaciones breves y
concisas.

La duracién depende de la dimensidn de la organizacion, la naturaleza de la informacién a
presentar y otras consideraciones, pero se recomienda al menos 1 horay maximo 2 horas.

El resultado debe materializarse en el apoyo y compromiso explicito de la alta direcciéon en el
desarrollo de la continuacidn del proyecto y en la aprobacion del informe SEIS que suponga la
aprobacion para comenzar el desarrollo del documento IASAP (Plan de Accion de Seguridad de la
Informacidn, Information Assurance and Security Action Plan).

Desarrollo del Documento IASAP (Information Assurance and Security Action Plan, Plan de Accion de
Sequridad y Proteccion de la Informacion)

Objetivo: Elaboracion del documento Plan de Accién de Seguridad y Proteccion de la
Informacion como base para la posterior implantacion de acciones correspondientes en la
organizacion y elaboracidon de los Planes de Seguridad de la Organizacion.

Para el disefio o desarrollo de muchos sistemas de informacién, en algunas ocasiones, no se
tienen en cuenta requisitos o caracteristicas de seguridad adecuadas. Debido a ello la seguridad
que puede lograrse por medios técnicos es limitada y debe ser apoyada por una gestion y
procedimientos adecuados, participacion completa todo el personal de la organizacién y en
algunos casos de proveedores y usuarios o clientes.
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En este sentido es importante que la organizacién identifique sus requisitos de seguridad
mediante la evaluacién de los riesgos, identificar requisitos legales, normativos, reglamentarios y
contractuales que debe cumplir. Ademds de los principios, objetivos y requisitos para el
procesamiento de la informacién que ha desarrollado para respaldar sus operaciones.

Con los requisitos de seguridad identificados, se debe seleccionar e implementar acciones y
medidas de seguridad adecuadas para reducir los riesgos a un nivel aceptable. En el documento
IASAP debe documentarse los recursos necesarios para la implementacién de las acciones y
medidas y también su planificacidon o valoracién econdmica cuando corresponda. Este documento
conformara el Plan de Accidn de Seguridad de la Informacién de la organizacion.

A continuacién una informacién minima que debe contener el documento:

e Desarrollo técnico, completo y en detalle de la accidon

e Planificacion completa y detallada de cada accidn

e |dentificacidn de recursos humanos necesarios

e Valoracién econdmica en aquellos casos que pueda realizarse

e Ofertas de proveedores en aquellas acciones que requieran de un tercero

Las acciones a incluir en el IASAP dependen de las medidas de seguridad que la organizacion
tenga implementada y del grado de permeabilidad de la seguridad de la informacion en la cultura
organizacional, pero al menos se sugieren las siguientes:

e Mejora de la estructura organizativa de la compaiiia (establecimiento de comité de
seguridad, asignacién de responsabilidades, etc.)

e Posible externalizacién de algunas funciones Tl

e Desarrollo y difusién de politicas de seguridad y procedimientos asociados

e Mejoras en las plataformas de sistemas o en el centro de proceso de datos

e Mejoras en la seguridad de los dispositivos de comunicaciones (redes inaldmbricas, WAN,
LAN, segmentacion de redes, etc.)

e Analisis de vulnerabilidades

e Desarrollo del proceso de gestidn de la continuidad del negocio

e Andlisis de riesgos

e Desarrollo del plan de contingencia Tl

e Plan de formacién

e Otros

Presentacion del Documento IASAP a Alta Direccidn
Objetivo: Presentacion del Plan de Seguridad y Proteccion de la Informacién a la Alta Direccion
para su aprobacidn, sentando asi la base para su posterior implantacion.

Una vez finalizado el documento IASAP debe ser presentado y defendido ante la alta direccidn
para que este pueda ser aprobado. Una vez aprobado el documento IASAP por la alta direccion
supone un hito crucial en el compromiso de la organizacidn en la inclusidn de la seguridad de la
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informacidn en todos sus procesos, ya que es el comienzo del Plan de Accidn de Seguridad de la
Informacién segun las caracteristicas, planificacion y estimacién de recursos humanos y
econdémicos correspondientes.

En este punto la alta direccidén contara con toda la informacién para valorar los esfuerzos que
se deberdn tomar para cumplir los objetivos de mitigacidn de los riesgos y mejora de los niveles de
seguridad, analizando la conveniencia de los plazos y acciones propuestas en el documento IASAP
y de ser necesario ajustandolos de acuerdo otras consideraciones adicionales por la visidn global
gue alta direccién cuenta.

Ademas de todas las mejoras aportadas en el drea de la seguridad, la institucionalizacién del
documento IASAP como marco de implementacién de las acciones indicadas se puede tomar como
una base para establecer una politica de cumplimiento de objetivos a distintos niveles de la
organizacidn desde las distintas direcciones, dreas o departamentos, hasta el establecimiento de
objetivos individuales asociados a distintas personas o roles existentes.

Implantacidn de IASAP
Objetivo: Desarrollo e Implantacion del Plan de Accién de Seguridad y Proteccion de la
Informacion segun la planificacidn propuesta en el mismo.

Una vez aceptado el documento IASAP por la alta direccidn, se debe iniciar la implantacidn de
las diferentes tareas identificadas en el Plan de Accidn de Seguridad de la Informacion. Para esta
implantacién no es necesario que el equipo de desarrollo de IS2ME la ejecute, si es importante
que el equipo pueda realizar acciones de seguimiento y coordinacién con el fin de asegurar que los
objetivos sean cumplidos y adecuadamente implantados.

Para realizar la implantacion de IASAP, se desarrollara un plan de proyecto de coordinacién que
debe incluir:

e Adquisicion/Asignacidn de recursos necesarios
e Seguimiento
e Reuniones de Revision

2.4 Definicidn de Términos Bésicos

Marco de trabajo: Un marco es una estructura conceptual basica usada para resolver y responder
a temas complejos.

Madurez: Indica el grado de confiabilidad o dependencia que el negocio puede tener en un
proceso, al alcanzar las metas y objetivos deseados.

Metodologia: Hace referencia al conjunto de procedimientos racionales utilizados para alcanzar
una gama de objetivos que rigen una investigacion. Alternativamente puede definirse la
metodologia como el estudio o eleccidn de un método pertinente para un determinado objetivo.
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Modelo: Un modo de describir un conjunto de componentes y de cdmo esos componentes se
relacionan.

Modelo de madurez: Un modelo que contiene los elementos esenciales de procesos eficaces para
una o mas areas de interés y describe un camino de mejora evolutivo desde procesos inmaduros y
ad hoc hasta procesos maduros y disciplinados con una mejora en la eficacia y en la calidad.

Nivel de madurez: Nivel de la mejora de procesos, dominios o programas en un conjunto
predefinido de criterios en las que se alcanzan todas las metas de ese conjunto.

Seguridad de la Informacidn: seguin I1SO 27001, consiste en la preservacién de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacion.

Genérico: Que es general o se refiere a un conjunto de elementos del mismo género.

Metodologia: hace referencia al conjunto de procedimientos racionales utilizados para alcanzar
una gama de objetivos que rigen una investigacién cientifica, una exposicién doctrinal o tareas que
requieran habilidades, conocimientos o cuidados especificos.

Confidencialidad: la informacién no se pone a disposicién ni se revela a individuos, entidades o
procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso.

Disponibilidad: acceso y utilizacidn de la informacién y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran

CAPITULO 3: MARCO METODOLOGICO

3.1 Nivel de Investigacion

La definicién de investigacidén es como un conjunto de procesos sistematicos, criticos y empiricos
que se aplican al estudio de un fendmeno (Roberto Hernandez Sampieri, 2010).

La metodologia hace referencia al conjunto de procedimientos racionales utilizados para
alcanzar una gama de objetivos que rigen una investigacion. Alternativamente puede definirse la
metodologia como el estudio o eleccidn de un método pertinente para un determinado objetivo.

Basado en el tipo de estudio a realizar que tiene como objetivo proponer un marco de trabajo
genérico que permita medir la madurez de la seguridad de la informacion, la investigacion sera
considerada de modalidad proyectivay un proceso de investigacién cualitativo, definiéndose por
investigacion proyectiva aquella que consiste en la elaboracién de una propuesta de un plan,
programa o de un modelo para solucionar problemas o necesidades de tipo practico, ya sea de un
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grupo social, institucién, una area en particular del conocimiento, partiendo de un diagndstico
preciso de las necesidades del momento, los procesos explicativos o generadores involucrados y
las tendencias futuras. Esta propuesta se involucra los procesos, enfoques, métodos y técnicas.
Serd un proceso de investigacion cualitativa se planteara un problema cualitativo una definicién
inicial del contexto. Se ha elegido el proceso cualitativo porque la investigacién no serad lineal, sino
iterativo o recurrente. Ademas, se plantean los objetivos, el alcance, la justificaciéon de manera
cualitativa que tengan como caracteristicas que sean abiertas y expansivas.

3.2 Disefio de Investigacion

Este estudio proyectivo intenta proponer soluciones a una situacién determinada.
Involucra explorar, describir, explicar y proponer alternativas de cambio, mas no necesariamente
ejecutar la propuesta, como es el caso de esta investigacién “Proponer un marco de trabajo
genérico que permita medir la madurez de la seguridad de la informacién”. Se debe destacar, por
otra parte que la investigacion de campo con el objetivo de obtener datos relevantes, que
evaluen las condiciones de las organizaciones en cuanto a modelos de madurez de la seguridad de
la informacién, debera ser en razén de la importancia y conocimiento. La investigacién de campo
se debe de entender como la recoleccion de datos directamente de la realidad donde ocurren los
hechos sin manipular y controlar.

En esta investigacion se realizard como primera fase una investigacién documental

exploratoria de articulos cientificos y fuentes secundarias como libros, tesis, revistas cientificas e
indexadas para identificar la presencia de estudios descriptivos y obtener un conocimiento
general y detallado sobre la tematica propuesta, identificar los conceptos claves, los métodos o
procesos empleados, para ello se hara uso de técnicas como analisis de contenido con el uso de
cuadros comparativos, exploracion de informacién bibliografica y el diferencial semantico®. Como
resultado se obtendrd el marco tedrico del estudio, donde se describird cada modelo que cumpla
ciertos criterios de estudio, las ventajas y desventajas de cada una de ellas.
La siguiente fase serd descriptiva para analizar la situacién actual sobre cémo se logra
implementar modelos de madurez en las organizaciones, identificando las necesidades de cambio
que faciliten la implementacién, para ello se hard un estudio a través de recoleccién de datos
siendo un procedimiento estandarizado que se utiliza en el ambito de la ciencia y la investigacion,
se hara uso de la entrevista dirigida para conocer la opinién de algunas organizaciones y expertos
sobre la necesidad de tener un marco de trabajo para implementar modelos de madurez de
seguridad de la informacion.

La otra fase en la investigacion es la comparativa sobre los diferentes modelos existentes y
obtener las etapas o pasos que son cruciales para la realizacién de un marco de trabajo, comparar
conceptos y procesos de tal manera que se pueda proponer los pasos mas sencillos y practicos en

3 Se plantea como un concepto que adquiere significado cuando un signo (palabra) puede provocar la
respuesta que esta asociada al objeto que representa, Creado por Charles Osgood, George Suci y Persi
Tannenbaum, 1957.
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su asimilacion y facilidad de implementacion. La siguiente fase es la analitica para determinar el o
los eventos a modificar y los procesos que deben permanecer de acuerdo a las caracteristica
esenciales que debe poseer el marco de trabajo. Para estas fases se ejecutard la recoleccién y
analisis de los datos, sabiendo que estas actividades se realizardn en paralelo, se hara uso de la
observacién, se deberd observar y anotar todo lo que se considere pertinente y el formato puede
ser tan simple como una hoja dividida en dos, un lado donde se registran las anotaciones
descriptivas de la observacion y otra las interpretativas (Cuevas, 2009) y la entrevista esta se
define como una reunién para conversar e intercambiar informacion entre una persona (el
entrevistador) y otra (el entrevistado) u otras (entrevistados). El andlisis cualitativo implica
organizar los datos recogidos, transcribirlos a texto cuando resulta necesario y codificarlos. La
codificacién tiene dos planos o niveles. Del primero, se generan unidades de significado y
categorias. Del segundo, emergen temas y relaciones entre conceptos. Al final se produce teoria
enraizada en los datos como resultado de esto se hard un analisis final. Para una mejor
comprension del analisis (Creswell, 1998) simboliza el desarrollo del analisis cualitativo como una
espiral, en la cual se cubren varias facetas o diversos dangulos del mismo fendmeno de estudio.
Esto se muestra en la figura 23.

Procedimientos Ejemplos
Representaciones, Recolectar
visualizaciones
matrices,
. raficas
describir, ;
.clasmcar. contexto,
Interpretar categorias,
comparaciones
lecturas,
apuntes :
P reflexiones,
. notas al margen
manejo
de datos

archivos, bases de

datos, organizadores
Datos

Espiral de analisis de los datos cualitativos.

Figura 23. Espiral de andlisis de los datos cualitativos.

El paso a seguir es la fase explicativa donde se centrara el o los eventos a modificar, en la
fase predictiva se mostraran las posibles dificultades y limitaciones del marco de trabajo para
tener claridad si es factible su implementacién. Posteriormente, la fase proyectiva se propondrd
el diseflo dando a conocer como se opera el marco de trabajo de acuerdo a los eventos necesarios
y la elaboracién del marco de trabajo completo. Por ultimo punto es la fase confirmatoria donde
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se analizard y concluyera con el disefio como propuesta final y pasos importantes para la ejecucién
del disefo.

3.3 Poblacién y Muestra

La poblacién de estudio serd empresas que posean una unidad organizacional sobre
Seguridad de la Informacidn, Auditoria de Sistemas o Tecnologia de la Informacién donde tengan
dentro de sus politicas o procesos la seguridad o alguna persona que dentro de la organizacién
tenga el rol de experto en el tema de seguridad de la informacién o encargado que posea
conocimientos sélidos de este tema, sin importar el rubro de la organizacion.

El tipo de muestra que se utilizara es la muestra de casos-tipo y muestras homogéneas, la
primera donde el objetivo es la riqueza, profundidad y calidad de la informacidn, no la cantidad ni
la estandarizacion. La segunda su propdsito es centrarse en el tema a investigar o resaltar
situaciones, procesos o episodios en un grupo social. En general el tipo de muestra es dirigida o no
probabilistica.

En esta fase se determinara el rango de la investigacidn segun el tipo de estudio que es un
estudio de caso-tipo serd de uno a varios casos de acuerdo al tamafio de muestreo sugerido, para
efecto de tener una muestra representativa se realizara una cantidad minima de 5 empresas. Sin
embargo, es de mencionar que el tamano de la muestra para una investigaciéon con enfoque
cualitativo no es importante. Debe tomarse en cuenta que las muestras cualitativas no deben
representar a una poblacion (Daymon, 2010), ya que se considera que los casos deben
proporcionar un sentido de comprensién profunda del ambiente y problema de estudio.

Las empresas donde se realizardn las entrevistas para obtener la confiabilidad y valoracion
de la investigacidn, corresponderan a diversos sectores, tales como: aviacidn, banca, gobierno,
ONG, servicios y financiera.

3.4 Técnicas e Instrumentos de Recolecciéon de Datos

El objetivo de establecer las técnicas e instrumentos de recoleccion de datos es
seleccionar el ambiente que ayude a entender con mayor profundidad un fenémeno del estudio.
Para ello es necesario establecer un conjunto de técnicas que nos permitan realizar la recoleccidn
de datos adecuado para su posterior andlisis. La técnica a emplear para la recoleccion de datos
serd de la entrevista dirigida semi estandarizada individual, es dirigida a una poblacién de manera
especifica como son actores sobre seguridad de la informacidn o que poseen una relacién al
respecto, es semi estandarizada porque facilitard el enfoque cualitativo, esta consistird en el
empleo de una guia semi estructurada consistente de preguntas que el entrevistador se propone
indagar, permitiendo una mayor flexibilidad respecto a la manera, el orden y el lenguaje con que
se abordaran los puntos o preguntas, considerdandose que se logrard mayor riqueza de datos
cualitativos, esta contendra objetivos especificos de la investigacion de campo, las entrevistas
seran individuales para que haya mayor apertura, un ambiente de confianza, una relacion directa
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entre el entrevistador y el entrevistado, permitiendo también obtener informacién acerca de las
opiniones, experiencias o vivencias individuales del entrevistado. Otra técnica a emplear sera la
observacién directa dirigida que retroalimentard la informacidon obtenida de manera holistica
inicialmente hasta llegar a lo particular, la observacion investigativa tendra varios propdsitos tales
como: explorar el ambiente y contexto donde se emplean la seguridad de la informacion,
comprender los procesos que vinculan la seguridad de acuerdo al entrevistado y su entorno, el
periodo de la observaciéon serd abierta hasta la finalizacidn de la investigacion. Adicionalmente la
observacién serd utilizada para confirmar los datos de primer orden recolectados en las
entrevistas. Se establecera una muestra inicial de un caso, se evaluara si la unidad es apropiada,
se evaluara cada unidad de cada recoleccién de caso de manera particular. La recoleccién de datos
no tendrd como propdsito medir variables, lo que se pretenderd es obtener datos que se
conviertan en informacién de manera profunda, y la finalidad es analizar y comprender
generando como resultado conocimiento. La recoleccidn se desarrollara en el ambiente natural de
las organizaciones, para ello, el investigador recolectard los datos, siendo este un medio de
obtencidn de informacién.

3.5 Técnicas de Procesamiento y Anadlisis de Datos

Se considera la estrecha vinculacidon que existe entre la conformacién de la muestra, la
recoleccion de datos y su andlisis, los principales métodos para recabar los datos seran la
recoleccion de documentos y materiales, observacién y la entrevista. El analisis cualitativo
organizard los datos cualitativos, donde se transcribird el texto necesario de las entrevistas. El
analisis cualitativo sera iterativo y recurrente, es decir, no serd lineal. El muestreo, recoleccién y
analisis seran actividades casi en paralelo. Conforme avance la induccién de la muestra inicial se
generara elementos y unidades que deben analizarse. Siendo este iterativo esto llevara a regresar
al campo por mas datos enfocados si fuese requerido. En cuanto el andlisis detallado el
procedimiento a utilizar para el andlisis de los datos serd la teoria fundamentada, lo cual significa
que los hallazgos van emergiendo fundamentados en los datos conforme se van realizando las
entrevistas y se van identificando estos hallazgos que sean comunes entre ellas. Se pretende
establecer categorias, entiéndase por esto, como conceptos, experiencias, ideas, hechos
relevantes y con significado. Se realizard una revision de los datos de las entrevistas y observacion
para explorar el sentido general de los datos en su forma original, descubrir las unidades de
analisis, generando las explicaciones que fundamentan la propuesta del marco de trabajo.

CAPITULO 4: Propuesta de Disefio del Marco de Trabajo

Para poder desarrollar la propuesta del marco de trabajo se realizd una investigacion
cualitativa de diferentes modelos existentes, primero se realizé una tabla resumen de los modelos
(ver tabla 17), cuyo objetivo era conocer a nivel general cada uno de los marcos de trabajo,
programas o modelos revisados, especificando objetivos, caracteristicas claves y ventajas o
beneficios para poder realizar un analisis comparativo, a continuacion se muestra la tabla 17:
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Componente FrameWorks
ISO/IEC PRISMA COBIT Process ISmM3 IS2ME
21827:2002 Assesment Model
Objetivos Mejorary Identificar Definir el conjunto Reducir la Disminuir de
evaluar la informacion | minimo de brecha entre la | forma rapida el
capacidad de | sobre requisitos para capacidad SGSI | riesgo asumido
ingenieria de | deficiencias | llevar a cabo una segun se por la
seguridad de los evaluacién que define en I1SO organizacion en lo
programas asegure que los 27001, el gue respecta a
de resultados son catdlogo de los | seguridad de la
seguridad consistentes, controles de informacion. Esto
repetibles y las mejores a través del
representativos de | practicas establecimiento
los procesos identificadas de un marco de
evaluados en 1SO27002y | implantacion de
la necesidad las medidas
de que el técnicasy
personal de organizativas
gestion de necesarias
seguridad de la
informacion
tienen para
mejorar
continuamente
su gestion de
la seguridad
interna
utilizando
métricas y
modelos de
madurez
Aumentar la Establecer Definir la capacidad | Permitir a las Incorporar la
comprension | unalinea de | del proceso en dos | organizaciones | seguridad de la
de los riesgos | base del dimensiones, a identificary informacion en la
de seguridad | programa capacidad y alcanzar los culturadela
asociados de proceso niveles de organizacional
con una seguridad gestion de
organizacion | para medir seguridad de
la mejora informacién
futura adecuada a su
siguiendo industria, perfil
personal de riesgoyasu
clave o tamafio
cambios

organizativo
s

Establecer un
mecanismo
estandar
para los
clientes para
evaluar la
capacidad de

Validar la
finalizacion
de las
acciones
correctivas
o la postura
de

Utiliza indicadores
de capacidad de
procesos y
rendimiento de los
procesos para
determinar si los
atributos de

Proporcionar a
las
organizaciones
oportunidades
de
certificacion,
de manera que

Identificar el

estado actual de
la seguridad de la
informacion de la
organizacion, las
acciones de

mejora y plan de
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Componente

FrameWorks

ISO/IEC
21827:2002

PRISMA

COBIT Process
Assesment Model

ISM3

IS2ME

ingenieria de
seguridad

seguridad
dela
informacion
del
programa

proceso se han
logrado

las
organizaciones
que han
certificado su
programa de
gestion de
seguridad de la
informacion a
un nivel dado
de ISM3
pueden ser
reconocidos
por su
programa de
madurez y por
lo tanto
pueden
proporcionar
un cierto nivel
de fiabilidad
independiente
a sus clientes
encuantoala
rigurosidad
con la que se
trata la
seguridad de la
informacion

accién para
implementacion
de estas acciones

Gestionar el
grado de
confianza en
que las
necesidades
de seguridad
se satisfacen

Proporciona
r
informacion
de apoyo
para la tabla
de
puntuacién
dela
Gestion de
la Seguridad
dela
informacion
Federal
(FISMA) e
informar

Medir el
rendimiento del
proceso a través de
un conjunto de
practicas base y
actividades
necesarias para
cumplir con los
resultados del
proceso, asi como
entradas y salidas
de los productos de
trabajo asociados a
cada proceso

Proporcionar
las bases para
un ecosistema
de laindustria
para
desarrollar
todo el area de
gestion de
seguridad de la
informacion,
incluso para
formadores en
metodologia
ISM3, la
certificacion de
las
implementacio
nesy
profesionales
ISM3y
posiblemente,
para los

Proponer un
método claroy
definido de
acercamiento de
las pequefias y
medianas
empresas al
cumplimiento de
los estdndares
deseados
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Componente

FrameWorks

ISO/IEC PRISMA COBIT Process ISmM3 IS2ME
21827:2002 Assesment Model

proveedores

de software de

informacion

herramientas

de gestion de

la seguridad
Establecer el | Preparara Medir la capacidad Sentar las bases
Nivel de favor o de los procesos por para posterior
Capacidad efectuar una | el logro del desarrollo en
sobre la estimacién, | atributo (escala) a profundidad hacia
madurez de evaluacién o | través de la el cumplimiento e
las una revision | evidencia implantacion total

organizacion

de un

especifica (nivel 1)

del SGSI segun las

es de programa y genérica (nivel normas
ingenieriade | de superior) de las existentes, si asi
seguridad. seguridad practicas y se requiere
dela productos de
informacion | trabajo
Monitorear Ser un motor
la postura de fuerte y eficaz para
Seguridad en la mejora de
la procesos
Organizacion
Caracteristicas | Es un modelo | Tiene un Orientado a la Basada en un Metodologia
Clave de referencia | orden bien evaluacion enfoque adaptable a
de proceso. establecido | (assessment) de completament | pequefasy
para medir procesos de Tl e en procesos medianas
la seguridad | dentro de las de gestion de organizacionesy
dela organizaciones la seguridad de | de resultados a
informacion la informacién | corto plazo
y madurez,
sobre el
principio que
cada control
necesita un
proceso para
ser manejado
Se centra en Es preciso El modelo sirve Rompe la Mitigacion del
la madurez para como documento gestion de la riesgo a corto
de los establecer la | base de referencia seguridad de la | plazo
procesos madurez de | para la realizacidn informacion en
la seguridad | de evaluaciones de | un amplio pero
dela la capacidad de los | manejable
informacion | procesos actuales numero de

de Tl

procesos, con
controles de
seguridad
especificament
e relevante a
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Componente

FrameWorks

ISO/IEC PRISMA COBIT Process ISmM3 IS2ME
21827:2002 Assesment Model

ser

identificados

dentro de cada

proceso como

un

subconjunto

principal de

ese proceso
Se centra en Establece Provee una Define la Gestion de la
los requisitos | con claridad | metodologia madurez de la | seguridad de la
para la los roles que | comprensible, gestion de la informacion de
implementaci | intervienen I6gica, repetible, seguridad de la | una forma
o6ndela enla confiable y robusta | informacién en | eficiente, eficazy
seguridad en | evaluacion para evaluar la términos dela | practica
un sistema o capacidad de los operacién de
conjunto de procesos de Tl un adecuado y
sistemas complementari
relacionados 0 conjunto

procesos de

seguridad de

informacion

ISM3
Herramienta | Determina Define la Marco que ayuda
para las brechas Capacidad en a la organizacién a
organizacion | de los términos de iniciar la ruta
es de programas métricas y las hacia el
ingenieria de practicas de cumplimiento de
para evaluar | seguridad gestion los estdndares
sus practicas | dela utilizadas deseados
de ingenieria | informacién
de seguridad
y definir las
mejoras
Método de La forma de Los Niveles de
las obtencidn Madurez
organizacion | dela ayudan a las
es de informacion organizaciones
evaluacion cuando se a seleccionar la
dela evalta la escala SGSI
ingenieria de | seguridad se mas apropiada
seguridad hace a para sus
tales como través de necesidades
certificadores | entrevista lo
y que permite
evaluadores una
pueden profundizaci

establecer la
confianza en
la capacidad

on,
valorizacién
de los datos,
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Componente FrameWorks
ISO/IEC PRISMA COBIT Process ISmM3 IS2ME
21827:2002 Assesment Model
dela garantizand
organizacion | ouna
como una documentac
entrada al ion
sistema o la completa,
garantia de la | complement
seguridad de | adaconla
los productos | observacidn
Mecanismo identifica y El espectro de
estandar rastrea las la madurez
para los influencias y facilita el
clientes para | limitaciones equilibrio de
evaluar la ambientales costos, riesgo,
capacidad de | positivasy la usabilidad y
ingenieria de | negativas habilita la
seguridad de | que influyen mejora
un proveedor | en el incremental,
programa benchmarking
de y objetivos a
seguridad largo plazo
dela
informacion
Ofrece un
enfoque a las
organizaciones
de flexibilidad
para
seleccionar
cualquier
subconjunto
de procesos de
seguridad de la
informacion
basado en
criterios
variados.
Ventajas o Mejora la Utiliza Mejora el rigory la | Amigable con Se puede aplicar a
Beneficios calidad niveles de fiabilidad de las el negocio pequeiasy
madurez revisiones de los medianas
para evaluar | procesos de Tl organizaciones
Mejora la Revisa el Mejora los Adaptable Versién en
disponibilida | nivel de procesos de Tl espafiol directa de
d gestién, no sus autores
especificam
ente la
parte
técnica
Reduce el Utiliza la Facilita la Acreditable Implementacion
costo de informacion | realizacién de seguridad de la
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Componente

FrameWorks

ISO/IEC PRISMA COBIT Process ISmM3 IS2ME
21827:2002 Assesment Model
entrega de proporciona | Auditorias o informacion a
sistemas da por los Evaluaciones de la corto plazoy con
seguros propietarios | capacidad de los utilizacion

del sistema, | procesos razonable de

con el uso especificos de Tl recursos

de

entrevistas,

y el uso de

muestras

limitadas

para efecto

de tener

informacion

de confianza
Productos de | Proporciona | Ofrece esta Facil de

confianza un consistencia 'y implementar
metodologia | confiabilidad para
para la que los lideres de
realizacién negocio y de Tl
de un puedan confiar en
revision el proceso de
evaluaciényenla
calidad de los
resultados
mientras
maximizan el valor
del negocio de sus
inversiones en Tl
Servicios de Utiliza los Compatible
ingenieria de | niveles de
seguridad madurez
basados en
CMM
Utiliza los Proporciona Escalabley
niveles de una Completa
madurez metodologia
basados en para la
CMM realizacién
de una
revisién de
la seguridad
de manera
claray
concreta
Permite la Abierto
certificacion
y

acreditacion
del
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Componente FrameWorks

ISO/IEC PRISMA COBIT Process ISmM3 IS2ME
21827:2002 Assesment Model
programa
Basada en
procesos
Uso de
métricas

Tabla 17. Vistazo general de marcos de trabajo.

Una vez conociendo las caracteristicas y ventajas de cada modelo, se procedié a
determinar ciertos criterios que nos permitieran conocer mas los modelos de madurez
investigados, para ello se utilizd la siguiente tabla comparativa (ver tabla 18), cuyo objetivo fue
analizar mediante un listado de criterios los marcos de trabajo investigados, para poder
determinar factores importantes que deben ser retomados o mejorados en la propuesta. La
fuente principal de donde los criterios fueron seleccionados estad basada en el andlisis de cada

marco y sus aportes.
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CRITERIO

FRAME WORK

COBIT Process Assesment

ISO/IEC 21827:2002 PRISMA 1ISM3 IS2ME
Model
Tipo de . . . . .
Organizacién Todo tipo Todo tipo Todo tipo Todo tipo Todo tipo
Tamaiio de Pequefasy Grandes | Pequefia y Mediana

Organizacion

Todo tamafio

Todo tamafio

Todo tamafio

Organizaciones

Organizaciones

Implementacion de

Revision Madurez de

Evaluacion de Procesos de Tl

Implementar SGSI

Bases para

Alcance seguridad en un Sistema
rogramas de seguridad implementar SGSI
de Software prog g P
Enfoque Procesos de los Sistemas Holistico Procesos de Tl Holistico Holistico
Orientacion Procesos Areas Procesos Procesos Fases Secuenciales

Alineamiento

Ayuda a reducir la

La capacidad de los procesos

Alinea la gestion de

Al presentary
gestionar
autorizacion de la
alta direccidn se

de seguridad Toma en cuenta interrupcién de las . la seguridad con las
.. . . . . de Tl para cumplir los . . oo
a los objetivos objetivos del negocio operaciones y los activos L . necesidades del ajusta y modifica
. Y objetivos del negocio )
del negocio criticos negocio tomando en cuenta
estrategias globales
de negocio
Ayuda a . Enumeracién
Y . Considera dentro de sus . . y
cumplir Se implementa de descripcion
.. e . procesos uno que vele por el .
requerimiento No especifica Debe ser considerado . acuerdo ala regulaciones que la
cumplimento de las leyes, ., . o
de regulacidn aplicable organizacion debe

regulaciones

regulaciones y contratos

cumplir

Auto Aplicado

Se requiere consultor

Se requiere consultor

Se requiere consultor

Cuenta con guia de
implementacion, es
posible después de
un profundo estudio
implementarlo

No especifica, pero
se considera un
marco de apoyo

Flexibilidad

Flexible

Rigido

Flexible

Permite
implementarlo de
acuerdo a contexto y
uno de sus beneficios
es la facil

Flexible y Adaptable
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CRITERIO

FRAME WORK

ISO/IEC 21827:2002

PRISMA

COBIT Process Assesment
Model

ISM3

IS2ME

implementacion

Crea Valor

Confianza y Eficiencia

Facilita la Acreditacién
generandole credibilidad y
confianza en sus procesos.

provee una metodologia
comprensible, logica,
repetible, confiable y robusta
para evaluar la capacidad de
los procesos de Tl

Permite a las
organizaciones
identificar y alcanzar
niveles de gestidn de
seguridad de
informacion
adecuada al contexto
de cada organizacién

Reduccidn de riesgo
haciéndola mas
rentable

Identifica y
Evalua
Riesgos

Una de sus principales
areas es la evaluacion de
riesgos como parte de la

gestion de seguridad.

Evalta y Cuantifica el
riesgo.

Es un enfoque basado en el
riesgo. Posee un marco de
trabajo de gestidn del
Riesgo donde categoriza la
informacion, seleccionar los
controles de seguridad,
evalla y monitorea el riesgo
constantemente.

Los valores derivados de las
evaluaciones que utilizan
este modelo incluyen
resultados fiables que
centran ala empresa sobre
los riesgos, beneficios y
consecuencias financieras
derivadas del rendimiento y
la capacidad de sus procesos
deTI

ISM3 cubre la
actividad de gestidn
de evaluacion de
riesgos

Identifica y Evalua

Tabla 18. Analisis de Criterios en los marcos de referencia.
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2.5
2.5

2.5

5.1
5.2
5.2
5.2
5.3

5.3

En base a la informacion recopilada y el andlisis comparativo realizado se determind un
listado de las fases que plantea cada modelo y se desarrolld la siguiente tabla comparativa (ver
tabla 19).

Entender el Problema

Evaluar la Seguridad

Determinar o definir las necesidades (requerimientos)
Determinar Alcance

Establecer Objetivos del Estudio / Proyecto

Presentar los objetivos a los Interesados

Determinar la meta de madurez

Planificar los recursos del Proyecto

Nombrar un CISO, Conformar Comité Ejecutivo de Seguridad y
el Comité de Seguridad de la Informacién

Nombrar un Asesor o Equipo Externo

Establecer interlocutores o Equipo o Comité Interno

Aprobacién de Direccion Corporativa de evaluacion de
seguridad

Establecer las restricciones y criterios de competencia
Determinar requerimientos regulatorios y adicionales
Evaluacion de seguridad

Fase de Revision

Proceso de evaluacion,

Evaluacidn de SGSI Actual a SGSI basado en ISM3
Evaluar Seguridad

Planeacion

Recoleccién de Datos

Recoleccion General de Informacion / Recoleccidn Técnica Info
Desarrollar Entrevista

Andlisis de Informacién

Validacién de Datos

Informe de Estado de Seguridad

Presentacion de informes, Realizar reporte

15021827 |PRISMA | COBIT|IS2ME [ISM3
X X
X
X X
X X
X
X
X
X
X
X X
X X
X
X
X
X
X
X
X
X
X X
X
X
X X
X
X
X X
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1SO021827 [PRISMA|COBIT [IS2ME | ISM3

7 Analisis de Brecha de SGSI Actual a SGSI basado en ISM3

Desarrollo y Presentacidn de Documento Plan de Accion de
7 Seguridad y Proteccién de la Informacion

7 Retroalimentacién

Verificar los resultados

Tabla 19. Tabla comparativa de las diferentes fases que se encuentran en los modelos de madurez
investigados.

Con toda esta informacion a continuacién se presenta el disefio de un marco de trabajo
para la implementacién de un modelo de madurez de seguridad de la informacién, este modelo
serd adaptable a cualquier organizacidn, sin importar su tamafo en cuanto a personal o capital. El
modelo esta comprendido por las siguientes fases (Figura 24):
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Contextualizar la seguridad de la

informacion en la Organizacion

*Analisis y evaluacion de riesgos

sInterno

sExterno
Definir el Alcance
sEstablecer objetivos de la Evaluacion
eDeterminar las metas de madurez
*Determinar requerimientos y

restricciones

sSolicitar autorizacion a la alta direccién
Realizar ajustes a la Seguridad

de la Informacion

Establecer Roles y Responsabilidades

sConformar Comité ejecutivo de seguridad de la
informacion (Adhoc)

- - eConformar Equipo implementador

poseiiillolilliii sEstablecer Personal Clave de dreas involucradas

Entregar resultados y

Verificar los resultados obtenidos Planear la evaluacion de la seguridad de

la informacion
sComparar resultados en cuanto

a objetivos y metas planteadas *Determinar los recursos 3
sVerificar recomendaciones de 'Estab\e€er los crwten_os: de evaluacion
evaluaciones anteriores *Determinar los dominios

Ejecutar evaluacion de seguridad
sRecolectar los datos

sAnalizar la informacion

sValidar o valorizar los datos
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El modelo propuesto esta conformado por ocho fases, las cuales se describen a continuacidn:

4.1 Fase | Contextualizar la Seguridad de la Informacién en la Organizacién

\nalisisy
evaluacion

de riesgos

Figura 25. Fase | Contextualizar la seguridad de la informacion en la organizacion

Esta fase permitird establecer el contexto interno y externo referente a la seguridad de la
informacidn en la organizacién, identificando un panorama general de la organizacién de todo
aquello que influencie o afecte a la seguridad de la informacion. Ademas se establecera el
fundamento o la necesidad de realizar la medicion de la madurez de la Seguridad de la
Informacidon. Adicionalmente, la necesidad de la evaluacidon variarda de forma uUnica en la
organizacidn ya sea en un contexto interno o externo. Posteriormente, se debera analizar los
objetivos del negocio dentro del contexto de la organizacién, en esta parte se debe tener claridad
que se entiende por contexto interno y externo.

e Contexto Interno: Politicas, objetivos de la organizacidn, cultura de la organizacidn,

estructura organizacional, normativas, guias, modelos, recursos y riesgos.

e Contexto Externo: Cultural, regulatorio y tecnoldgico.

Posteriormente se debe determinar la situacidn actual de la organizacidn, en ella se debe
contemplar cuales son los procesos o medidas que se realizan en la organizacién que afectan a la
seguridad de la informacidn.

En caso la organizacién no cuente con una evaluacidn de riesgos se recomienda hacer el
estudio sobre los riesgos de la organizacidn. Se debe entender por evaluacidn de riesgos como el
proceso de identificacion de los problemas que todavia no han ocurrido. Los riesgos se evalldan
mediante el examen de la probabilidad de la amenaza y la vulnerabilidad y considerando el
impacto potencial de un incidente no deseado. Asociado con esa probabilidad es un factor de
incertidumbre, que variard dependiendo de una situacidn particular. Esto significa que la
probabilidad sélo se puede predecir dentro de ciertos limites. Ademas, el impacto evaluado para
un riesgo en particular también estd asociado la incertidumbre, ya que el incidente no deseado
puede no resultar como se esperaba. Debido a que los factores pueden tener una gran cantidad de
incertidumbre en cuanto a la exactitud de las predicciones asociadas a ellos, la planificacién y la
justificacion de la seguridad puede ser muy dificil. Una forma de abordar parcialmente con este
problema de una manera costo-efectiva es la implementacion de técnicas para detectar la
ocurrencia de un incidente no deseado.

Un incidente no deseado se compone de tres componentes: amenaza, vulnerabilidad e
impacto. Las vulnerabilidades son propiedad de los activos que pueden ser explotadas por una
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amenaza, e incluyen debilidades. Si bien la amenaza o la vulnerabilidad no estan presentes, no
puede haber ningln incidente no deseado y por lo tanto no hay riesgo. La gestion de riesgos es el
proceso de evaluar y cuantificar los riesgos y el establecimiento de un nivel aceptable de riesgo
para la organizacion. La gestidn de riesgos es una parte importante de la gestién de la seguridad y
para esta fase es clave para tener una mayor precision al realizar una medicion de la seguridad de
la informacién de la organizacién.

Como resultado de esta fase se debe obtener un autodiagndstico, la evaluacidn de riesgos,
Objetivos Estratégicos de Seguridad de la Informacidn basado en el contexto de la organizacidn, la
vinculacion de objetivos de negocio a los objetivos de Tl y la vinculacidn de los objetivos de Tl a los
procesos de TI.

4.2 Fase Il Definir el Alcance

« Establecer \
objetivos de Ia)
Evaluacion

4 erminar
las metas de

madurez

efinir el
Alcance

requerimientos
y restricciones

olicitar =
" £ autorizacion a §
la alta /

direccion

Figura 26. Fase Il Definir el Alcance

En esta fase se define el alcance de la evaluacién de la seguridad de la informacién, de
acuerdo al ambito del desarrollo de la evaluacién basado en las necesidades que se establecieron
en la fase previa, se establecen los resultados que se esperan de la evaluacion esto se realiza en
cuatro subfases que buscan definir claramente el alcance tales como: establecer los objetivos de la
evaluacion, determinar las metas de madurez, determinar requerimientos y restricciones, solicitar
autorizacion de la alta direccion. Adicionalmente, un aspecto que puede ser de mucho utilidad en
la definicidon del alcance es establecer los limites de lo que debe contener la evaluacién asi como lo
gue no va a contener, esto permitira tener una mejor claridad a los interesados de los resultados
esperados.
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4.2.1 Establecer los objetivos de la evaluacién

Se debe determinar lo que la organizacidn necesita alcanzar, en base a sus objetivos del
negocio, con la implementacion de un modelo de madurez de la seguridad de la informacion,
estos deben ser claros porque serdn la guia a seguir durante la evaluacién. El establecimiento
de los objetivos de seguridad y las metas de seguridad requieren realizar un analisis de
dependencias para poder operacionalizar los objetivos identificados para la evaluacidn.

Definiciones operacionales

No se pretende medir la naturaleza del objetivo sino describir cémo se mide, logrando una
definicidn particular del observador. El observador obtiene la misma medida y es repetible. Los
beneficios de la utilizacién de unidades son que facilita su gestion y comunicacién. El marco de
trabajo instituye operacionalizar los objetivos previos a objetivos de seguridad de la informacién.
Para realizar las definiciones operacionales es necesario realizar preguntas como las siguientes:

Politicas de Seguridad de la Informacion

¢Cuenta con politicas de seguridad?

Cuenta con una politica para el uso de correo electrénico?

¢Se han identificado los sistemas que contienen datos criticos?

éSe cuenta con la documentacion de los sistemas y los datos que se manejan?

Como la seguridad de la informacion es organizada

éSe cuenta con una estructura organizativa dedicada propiamente a la Seguridad de la Informacién?
¢Cada cuanto se evaluan las funciones de cada uno de los miembros del equipo de Seguridad de la informacién?

Seguridad de Recursos Humanos
éCuantas revisiones de antecedentes pasan en el afio?

¢Con cuanto tiempo de anticipacién RRHH solicita la desactivacion de los usuarios que se retiran?
¢Notifica RRHH a Tl cuando los usuarios se van a retirar?

Gestion de Activos

¢Cudntos inventarios de activos se realizan al afio?

éSe cuenta con un listado de activos criticos?

Control de Acceso y Manejo Acceso de Usuario

éQuiénes son los usuarios de los servicios?

éSe requiere autorizacion especifica?

éSe cuenta con procedimientos establecidos para verificar el control de acceso?
éSe cuenta con una politica de seguridad que abarque el control de acceso?

Tecnologia Criptografica

¢Es cifrada la informacion sensitiva?
¢éSe utilizan certificados de seguridad
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Seguridad Fisica de los Sitios y Equipos de la Organizacién

¢Se cuenta con un historial de bitacoras de acceso al data center?
¢Qué personas tienen acceso a los servidores?

Seguridad Operacional

¢Cudntas interrupciones son aceptables?

¢éSe realizan pruebas de restauracion de respaldos periédicamente?

¢Existe revision de logs de manera periddica?

¢Cual es el nUmero maximo de transacciones que se pueden perder debido a una interrupcion?

Comunicaciones y Transferencia de Datos Seguros

éLas redes se encuentran segmentadas?
¢éLa transferencia de informacion entre dos partes es asegurada?

Adquisicidn, desarrollo y soporte de sistemas de informacion seguros

éSe realiza una evaluacion de seguridad a los sistemas de informacidn antes de lanzarlos a produccién?
éSe aplican buenas practicas de aseguramiento al disefio y desarrollo de sistemas?

Seguridad para proveedores y terceros

¢Los proveedores o terceros conocen las politicas de seguridad de la organizacion?
éLos proveedores y terceros cuentan con buenas practicas de seguridad de la informacién?

Gestion de incidentes de seguridad de la informacion

¢Existe un proceso documentado para el manejo de incidentes?

¢Los empleados han recibido capacitacidn sobre el proceso de manejo de incidentes?

Gestion de Continuidad del Negocio

¢Existe un plan de contingencia y recuperacion de desastres?

¢Cada cuanto se realiza la verificacion de los planes de contingencia y recuperacion de desastres?
¢Cuando fue la dltima vez que se actualizé el plan de contingencia y recuperacién de desastres?

Cumplimiento

¢El sistema maneja informacion personal de clientes, clientes potenciales, interesados o empleados?
¢Cudles regulaciones aplican a la organizacion?
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4.2.2 Determinar las metas de la madurez

Se debe describir concretamente que se realizard con la implementacién del modelo de
madurez de seguridad de la informacion. Al establecer las metas de seguridad se deberd entender
la desviacion méaxima del resultado deseado que la organizacidn tolera antes de tomar una accidn
correctiva. Las metas de seguridad son normalmente definidas en términos de frecuencia de
ocurrencia y limite de costo. Las metas de seguridad muestran lo que la organizacién espera para
su informacién.

4.2.3 Determinar requerimientos y restricciones

Algo vital al realizar una evaluacidn de madurez es plantear los requerimientos que la
organizacidn busca alcanzar. Ademas de establecer las restricciones que se deben considerar,
politicas, normas, regulaciones entre otros, para ello, se debe tomar en cuenta las siguientes
restricciones:

e (Esuna"instantanea en el tiempo" y sdlo tiene en cuenta los datos histdricos y los datos
disponibles en el momento en que la revisidn se lleva a cabo?

e (Es subjetiva utilizando una metodologia definida y asume que todos los datos de la
entrevista son validos y correctos?

e Es ejecutado por individuos con conocimientos de Seguridad, estandares internacionales
como ISO de la familia 27000, asesoriay programas de seguridad.

e Esun proceso estandarizado o no estructurado para la recolecciéon y la calificacién de la
informacidn, pero requiere de un analisis por miembros del equipo.

e Larevisidon ayudari a la certificacion y acreditacion (C & A) del dominio o proceso, se
centra en el marco, modelo o programa de seguridad.

4.2.4 Solicitar Autorizacion a la Alta Direccién

Se debe preparar una presentacion donde se busque la autorizacidon de la definicién del
alcance por parte de la alta direccién. Esta presentacién debe identificar los mensajes claves que
se desean transmitir en un lenguaje entendible para este nivel de la organizacién. Ademas
para poder llevar a cabo la implementacidn del modelo de madurez es de vital importancia contar
con la aprobacién de la alta direccién, contar con este apoyo incentiva la colaboracion y el
involucramiento de todas las areas de la organizacién.

4.3 Fase lll Establecer Roles Y Responsabilidades

Una parte importante durante la implementacién de modelos de madurez es realizar la
definicién de equipos que permitan realizar el proceso de evaluacidn, asi como determinar las
personas involucradas en dicho proceso que formen parte de las dreas clave de evaluacién.
Debido a esto se ha determinado esta fase.
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Figura 27. Fase |l Establecer roles y responsabilidades

4.3.1 Conformar Comité Ejecutivo de Seguridad de la Informacién (Adhoc)

Para poder desarrollar una adecuada implementacién de modelos de madurez, se
recomienda la conformacién del Comité Ejecutivo de Seguridad de la Informacién (Adhoc), al cual
la alta direccién delegue autoridad y responsabilidad para llevar a cabo una implementacion
adecuada y toma de decisiones oportunas. El comité puede estar conformado por al menos un
miembro de la alta direcciéon y el resto de miembros deben ser de confianza de la alta direccion o
personal clave de la seguridad. En caso contrario la persona que tenga conocimientos de seguridad
y se le haya delegado supervisar la seguridad de la informacién dentro de la organizacién.

4.3.2 Conformar Equipo implementador
El equipo implementador, es un equipo interno o externo, el cual es el encargado de llevar
a cabo la implementacion de la evaluacion a través del modelo de madurez de seguridad de la
informacién.
Equipo Implementador externo
Este equipo estd conformado por consultores especializados que conocen el modelo y
cuentan con experiencia para implementarlo. Debe poseer conocimiento, habilidades vy
experiencia con el modelo de referencia de dominios, el modelo de evaluacién de dominios,
métodos, herramienta, procesos de calificacidn, conocimiento de los procesos y dominios que van
a ser evaluados, atributos personales que contribuyan a una evaluacién efectiva.
Equipo Implementador Interno.
En caso la organizacion decida implementar el modelo por su propia cuenta que cumpla al
menos con las siguientes caracteristicas:
e Contar con un interés personal en el resultado
e Competente
e Motivado
e Empoderado
e Conocer a profundidad el modelo.
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4.3.3 Establecer Personal Clave de dreas involucradas

Para poder llevar a cabo una implementacién es de suma importancia identificar al
personal clave que podra en un primer momento proporcionar informacién necesaria de las areas
0 procesos a las que se les hara la evaluacién y facilite la ejecucidon de cada una de las fases del
modelo.

4.4 Fase IV Planear la Evaluacion de la Seguridad de la Informacion

Determinar
los recursos

F \ Planear la

/ Establecer los Y ! evaluacion de la
criterios de seguridad de la
evaluacion . informacion

Determinar
los dominios

Figura 28. Fase IV Planear la evaluacién de la seguridad de la informacién

La fase de planificacion de la evaluacidon deberd describir todas las actividades que se
realizaran en la evaluacidn, el plan debe ser desarrollado junto con un programa de evaluacioén,
deberd incluir la determinacién de recursos, el tiempo estimado de la evaluacion, el
establecimiento de preguntas para determinar la evidencia de los criterios de evaluacién vy la
seleccién de los dominios.

Se deben establecer los resultados esperados de la evaluacién, que es lo que la parte
interesada desea, verificar el cumplimiento de los requisitos. Los posibles factores de riesgo y
estrategias de mitigacion deberan estar documentados, priorizados y rastreados a través de la
planificacién de la evaluaciéon. Todos los riesgos identificados se controlaran durante la evaluacion.
Los riesgos potenciales pueden incluir cambios en el equipo implementador, cambios
organizacionales, cambios en el propésito del / alcance / evaluacion, la falta de recursos para la
evaluacion, la confidencialidad, la prioridad de los datos. Se debe determinar el método para
recolectar, revisar, evaluar y documentar la informacién necesaria para la evaluacién.
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Durante esta fase se debe coordinar con el equipo implementador las actividades de
evaluacidn con la unidad organizativa que esta siendo evaluada, se deben cumplir los requisitos de
espacio de trabajo, programacion, compatibilidad y disponibilidad de las personas claves
identificadas.

Revisar y obtener la aceptacién del plan por parte del comité ejecutivo. El plan
adicionalmente incluye el programa de evaluacion y logistica de visitas al sitio que debe ser
revisado y aprobado. Obtener la Confirmacidon del compromiso de la parte interesada para
proceder con la evaluacién.

4.4.1 Determinar los recursos (financiero, tecnoldgico, humano)

Para una adecuada evaluacién es importante determinar los recursos necesarios para llevar a
cabo la evaluacion de la seguridad, entre los cuales puede contarse con recursos financieros,
tecnoldgicos y de personal. Se debera establecer un calendario de planeacion del tiempo estimado
para asegurar los recursos necesarios durante el periodo de la evaluacion, para esto se propone el
uso de una matriz de recursos.

4.4.2 Establecer los criterios de evaluacion

Para cada dominio evaluado, se debe determinar un nivel de madurez, para ello se utiliza un
conjunto definido de criterios de evaluacién en el modelo de madurez. La trazabilidad debe
mantenerse entre la evidencia objetiva recogida y los niveles atribuidos al dominio. Para cada
proceso de clasificacion, la relacién entre los criterios y las pruebas objetivas deben registrarse.

Se debe determinar el método para recolectar, evaluar, revisar y documentar la informacion
necesaria para la evaluacidn, para ello se debe establecer la estrategia y las técnicas para la
seleccidn, recopilacién, el andlisis de los datos y la justificacion del nivel de madurez establecido
debe identificarse explicitamente y ser demostrable.

Criterios y Niveles de Madurez

Para poder realizar la evaluacidn, una vez seleccionados los dominios, se procede a utilizar las
cuatro tablas de evidencia de nivel de madurez, una por cada criterio de evaluacidn que plantea el
modelo. En cada tabla se encuentra los cinco niveles de madurez que define el modelo por cada
criterio y las posibles evidencias por nivel de madurez que se deben encontrar para poder valorar
el dominio en el nivel de madurez que le corresponde, al momento de realizar la evaluacidn, esto
puede realizarse a través de una entrevista, cuestionario u otro instrumento. Queda a libre
seleccidn del evaluador el instrumento a utilizar.

Para el registro de la evidencia o los hallazgos, el evaluador puede auxiliarse de la tabla de
registro. El uso de la tabla consiste en escribir la evidencia encontrada al momento de realizar
entrevistas, cuestionarios u otro.

Dominio Criterio
Iniciado Basico Establecido Gestionado Optimizado
Dominio 1 No se encontré
Dominio 2 Propuesta
presentada a la
gerencia

Tabla 20. Registro Ejemplo
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La tabla de registro (Ver Tabla 20) tiene por objetivo registrar o documentar con evidencia
el nivel de madurez que cada dominio tiene desde la perspectiva de cada criterio.

Antes de detallar las tablas de registro, es importante conocer cada criterio.

Criterios

El modelo de evaluacidn define cuatro criterios de evaluacion de madurez para cada dominio
seleccionado.

En términos generales el objetivo de los criterios es medir la madurez de cada dominio en
cuatro dimensiones diferentes y de esta forma la organizacién tenga una evaluacién de su
seguridad de la informacién desde cuatro dimensiones o perspectivas diferentes. El modelo estd
abierto a que la organizacién utilice otros criterios que considere pertinentes para una evaluacion
de seguridad, en este caso Unicamente se debe retomar la metodologia que plantea para uso de
criterios.

Gestion Documental

La documentaciéon de los dominios es un criterio de madurez, en el cual puede evaluarse la
evolucion de documentacion de cada dominio. Los dominios pueden existir pero en algunos casos
pueden no estar documentados.

Dominio Gestion Documental
Iniciado Basico Establecido Gestionado Optimizado
Dominio 1
Dominio 2
Dominio N

Tabla 21.Registro de Gestion Documental

Automatizacion

La automatizacion de los procesos es una forma de medir la madurez de los dominios, en este
sentido un dominio cuando sus procesos son manuales puede considerarse que tiene cierta falta
de madurez, mientras en la medida que sus procesos son automatizados se puede observar el
progreso de su madurez. Considerando que al tener automatizado el dominio puede existir un
mejor control , trazabilidad y precisidn Ver Tabla 22.

Dominio Automatizacion
Iniciado Basico Establecido Gestionado Optimizado
Dominio 1
Dominio 2
Dominio N

Tabla 22.Registro de Automatizacion

Aseguramiento

El criterio de Aseguramiento es fundamental debido a que evaluda el nivel en que un dominio
esta siendo revisado y auditado con el fin de asegurar los requerimientos minimos y también es
una entrada para que los procesos de un dominio sean madurados. Ver Tabla 23.

127




Dominio Aseguramiento

Iniciado Basico Establecido Gestionado Optimizado
Dominio 1
Dominio 2
Dominio N
Tabla 23. Registro de Aseguramiento
Medible

Existe un principio para la mejora como lo menciona David Herce “lo que no se mide no se
mejora”, en un proceso de madurez este criterio es importante porque evalla si el dominio esta
siendo medido y con qué profundidad. Ver Tabla 24.

Dominio Medible
Iniciado Basico Establecido Gestionado Optimizado
Dominio 1
Dominio 2
Dominio N

Tabla 24.Registro de Medible

Niveles de Madurez
Como se menciond anteriormente, el modelo define cinco niveles de madurez:

e Iniciado

e Basico

e Establecido
e Gestionado
e Optimizado

Con estos la organizacion puede evidenciar el nivel de madurez que se encuentra cada
dominio evaluado.

La metodologia para hacerlo es mediante el uso de cuatro tablas de evidencia de nivel de
madurez, las cuales se detallan a continuacién (Ver Tablas 25, 26, 27 y 28):

Criterio

Nivel de Madurez —
Gestion Documental

La organizacion no posee documentacién del dominio.
La documentacidn esta a nivel de ideas generales o esbozos.
1 Iniciado Durante el proceso no se registra documentacion.
La documentacidén es adhoc y desorganizada.
La documentacion surge de manera reactiva.

La organizacion posee propuestas presentadas a cualquier nivel jerarquico.
La documentacidn esta estructurada y con ideas concretas.

2 Basico Durante el proceso del dominio se registra informacion bdasica.

La documentacién sigue un estandar de la organizacion.

La organizacion dispone de practicas de documentacion.

La organizacion posee documentacion del dominio a nivel de desarrollo,

3 Establecido S . . .
borradores o preliminar después de que la propuestas han sido autorizadas.
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Nivel de Madurez

Criterio

Gestion Documental

La documentacidn adicionalmente a estar estructurada, ha pasado por procesos
de revisiones.
Durante el proceso del dominio se registra informacion siguiendo estandares.
La documentacidn sigue un estandar mejorado.
La organizacion dispone de practicas de documentacion mejoradas.
La documentacion se encuentra pero desactualizada.

La organizacion posee documentacion completa del dominio.
La documentacion posee un sistema de gestion documental dentro de la

Gestionado o
organizacion.
La documentacién se mantiene actualizada.
La gestion documental se auxilia de software para optimizar todos los procesos de
- documentacion.
Optimizado

La documentacién adopta estandares de externos o de calidad para su gestion.
La documentacidn se gestiona aplicando controles de seguridad.

Tabla 25. Evidencia de Nivel de Madurez - Gestion Documental

Nivel de Madurez

Criterio

Automatizacion

Iniciado

Los procesos del dominio son manuales.
Existe cierta automatizacion adhoc.
Algln proceso del dominio puede ser automatizado de manera reactiva.

Basico

Se ha logrado automatizar alguna parte de los procesos.
Existen propuestas formales de automatizacion de procesos del dominio.
Existen procesos automatizados con errores o deficiencias.
Se apoya de herramientas para facilitar los procesos.

Establecido

Los procesos criticos del dominio son automatizados.
Los procesos del dominio estan siendo automatizados completamente.
Deficiencias en la automatizacion estan siendo superadas.
La organizacion dispone de buenas practicas de automatizacioén.

Gestionado

Los procesos del dominio son automatizados.
La automatizacion de procesos del dominio es gestionada adecuadamente por un
area delegada.
La automatizacion es monitoreada periédicamente.
Los procesos automatizados del dominio se mantienen actualizados.
Se dispone de sistemas de informacién que soportan los procesos.

Optimizado

Los procesos automatizados del dominio sufren actualizaciones periddicas y
programadas.

Los sistemas de informacion son actualizados e incorporan nuevas caracteristicas.
Se adoptan estandares externos de calidad y otros para los procesos
automatizados.

Todos los procesos automatizados se les aplican controles de seguridad.

Tabla 26. Evidencia de Nivel de Madurez - Automatizacion

Nivel de Madurez

Criterio

Aseguramiento

Iniciado

Inexistencia de revisiones internas.
Inexistencia de auditorias.
Revisiones y/o auditorias adhoc.
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Criterio

Nivel de Madurez -
Aseguramiento

Revisiones y/o auditorias reactivas.

Revisiones internas basicas.
2 Basico Existes practica institucionales de revision y auditorias.
La organizacidn cuenta con monitoreo o supervision de areas criticas.

Los diferentes niveles de mando de la organizacién cuentan con programa
estructurado de revision de los procesos del dominio.

3 Establecido Se tiene definido niveles de cumplimiento los cuales son revisados y auditados.
La organizacion.
Existen planes de accidn cuando se tienen deficiencias en los controles
implementados.
. El departamento de auditoria interna cuenta con personal capacitado en cada
4 Gestionado

dominio.
Existe unidad o personal de cumplimiento.
Existe un programa interno periddico de auditorias.

Existe al menos una vez al afio auditorias externas.
5 Optimizado La organizacidn invierte recursos para superar las no conformidades.
Estd conformado el departamento de Control Interno.

Tabla 27. Evidencia de Nivel de Madurez - Aseguramiento

Criterio

Nivel M
ivel de Madurez Medible

La organizacion carece de métricas.

1 Iniciado . .
Existen métricas adhoc.

Los procesos del dominio cuentan con métricas basicas.
2 Basico Existen propuestas formales de definicidn de métricas.
Existen ciertos patrones establecidos para la definicién de métricas.

Métricas establecidas con objetivos claramente definidos.

3 Establecido g o . . s
Proceso de adopcion de métricas para las diferentes areas de la organizacion.

Establecimiento de sistema de métricas para cada dominio
Implementacion de técnicas como Balance Scorecards.
La organizacion estd comprometida a dar cumplimiento a sus métricas con sus
indicadores.

4 Gestionado

Adopcidn de diferentes técnicas de medicidn
Practicas de mejora de métricas.
Incorporacion de herramientas de software para facilitaciéon del sistema de
métricas.

5 Optimizado

Tabla 28. Evidencia de Nivel de Madurez - Medible

Con el listado de posibles evidencias, el evaluador tiene certeza que debe buscar para poder
colocar al dominio el nivel de madurez que le corresponde de acuerdo a criterio medido.

4.4.3 Determinar los dominios

Para este modelo de seguridad se proponen dominios, los cuales permitiran realizar una
radiografia de la situacidn en la que se encuentra la Organizacidén con respecto a la Seguridad de la
Informacién.

El modelo de evaluacion de madurez del marco de trabajo estd compuesto por la
combinacion de diferentes compontes que al adoptarlos es posible evaluar la madurez de la
seguridad de la informacidn de la organizaciéon. Entre los componentes se tienen:
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e Dominios: Areas relacionadas con seguridad de la informacién dentro de una organizacion.

e C(riterios: Elementos para evaluar la madurez de los dominios.

e Niveles de Madurez: Niveles de avance o mejora para poder medir la madurez de un
dominio en el momento de la evaluacion, plantearse un nivel deseable y en una siguiente
evaluacion observar su progreso. Los niveles de madurez ayudaran al evaluador a
determinar el nivel de madurez del dominio en base a la evidencia encontrada.

Dominios

Lo primero es establecer los dominios que van a ser evaluados de la organizacion, basados en
las fases “Contextualizar la Seguridad de la Informacién en la Organizacion” y “Definir el Alcance”,
la cual incluye un andlisis y evaluacion de riesgos. El modelo retoma los dominios que establece la
ISO/IEC 27001:2013 (ISO/IEC, 2013), debido a que por ser un estandar internacional de seguridad
de la informacion ofrece una completa cobertura de todas las dreas que componen la seguridad
de la informacion dentro de una organizacion, ademas de los dominios de la I1SO, se ha incluido
uno adicional, el cual se considera fundamental para gestién de la seguridad de la informacién
dentro de una organizacion y es el Analisis y Evaluacién de Riesgos.

Descripcion de Dominios
En la siguiente tabla (Ver tabla 29) se describe brevemente cada dominio.

No. Dominio Descripcion
Analisis y Evaluacion de s ., . N
1 . Controles del analisis y evaluacién de riesgos en la organizacion
Riesgos
2 Politicas de Seguridad de - . .
., Controles de como las politicas son asignadas y revisadas
la Informacién
3 Como la seguridad de la Controles de como las responsabilidades son asignadas y también
informacién es organizada incluye los controles para dispositivos méviles y teletrabajo
Seguridad de Recursos Lo .
4 & Control prioritarios para empleados durante y después de emplearlo
Humanos
-, . Controles relacionados al inventario de activos y uso aceptable,
5 Gestion de Activos . e, . . Y . P .
también para clasificacién de informacién y manejo de medias
Control de Acceso ., .
. y Controles para Control de Acceso, Gestion de acceso de usuario,
6 Manejo Acceso de . N s .
. sistema y aplicacidn y Responsabilidades de Usuario
Usuario
7 Tecnologia Criptografica Controles relacionados a cifrado y gestion de llaves
Seguridad Fisica de los Controles que definen areas seguras, controles de entrada, proteccion
8 Sitios y Equipos de la contra amenazas, seguridad de equipo, disposicion final segura,
Organizacion escritorio limpio y politica de pantalla limpia
Controles relacionados a la gestion de Produccion TI, gestion de
9 Seguridad Operacional cambios, gestion de capacidad, malware, respaldos, registros,
monitoreo, instalacion y vulnerabilidades
Comunicaciones . . L. -
. Y Controles relacionados a la seguridad de red, segregacion, servicios de
10 Transferencia de Datos . . L L
red, transferencia de informacién y mensajeria
Seguros
Adquisicion, desarrollo y ) . . .
. Controles que definen requerimiento de seguridad y seguridad en
11 soporte de sistemas de
. ., proceso de desarrollo y soporte
informacidén seguros
12 Seguridad para Controles en que debe incluirse en los acuerdos o contratos y como
proveedores y terceros monitorear a los proveedores y terceros
13 Gestion de incidentes de Controles para reportar eventos y debilidades, definiendo
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No. Dominio Descripcion
seguridad de la responsabilidades, procedimientos de respuesta y coleccién de
informacion evidencia
14 Gestidn de Continuidad Controles para requerimiento de planeacion de continuidad de
del Negocio negocio, procedimientos, verificacion y revision y redundancia de Tl
Controles requiriendo la identificacion de las leyes y regulaciones
15 Cumplimiento aplicables, proteccién de propiedad intelectual, proteccion de
informacién personal y revisiones de seguridad de la informacion

Tabla 29. Descripcion de Dominios

Seleccion de Dominios

El modelo de evaluacién permite que el equipo implementador seleccione los dominios que se
van a evaluar. Para esto el equipo debe seleccionar y justificar la razén porque selecciona o no
selecciona cada dominio.

Dominio Seleccién (SI/NO) Justificacion

Tabla 30. Plantilla de Seleccién de Dominios

Evaluacion por Dominio
La segunda parte consiste ofrecer a la organizacién una vista de la evaluacién realizada por
dominio, para esto se utilizan la tabla resumen por dominio (Ver Tabla 31).

La tabla resumen por dominio Unicamente es una forma de presentacion de lo documentado
en las tablas de registro por criterio y brindan a la organizacidn una vista general por dominio de la
madurez de la seguridad de la informacidn basada en cuatros dimensiones que son los criterios del
modelo.

A continuacién se detalla la plantilla de la tabla resumen por dominio (Ver tabla 30), debe
presentarse una por cada dominio seleccionado.

Dominio
Criterio Iniciado Basico Establecido Gestionado Optimizado
Gestion
Documental

Automatizacion

Aseguramiento

Medible

Tabla 31. Plantilla de Resumen por Dominio

Evaluacion Global del Dominio

Para poder evaluar globalmente al dominio, el modelo asigna a cada criterio 25 puntos
maximo, definiendo de esta manera que cada criterio tiene la misma ponderacién y cada nivel de
madurez de cada criterio tendria un valor desde 5 puntos y que al pasar a un nivel superior tendria
5 puntos mas hasta alcanzar el maximo nivel del criterio que se ha determinado en 25.
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Para calificar de forma global el dominio, se calcula el valor promedio de los cuatro criterios y
dependiendo del resultado del valor promedio se califica el dominio globalmente de acuerdo a la
siguiente tabla (Ver tabla 32):

Nivel de Madurez Global del Dominio
Resultado
de Valor 5 10 15 20 25
Promedio
Nivel de - ‘. . . .
Iniciado Basico Establecido Gestionado | Optimizado
Madurez

Tabla 32. Nivel de Madurez Global del Dominio

4.5 Fase V Ejecutar Evaluacién de Seguridad

fecolectar :
los datos

informacion evaluacién

IAnaIizar la Ejecutar
de seguridad

" £ validar o
valorizar los
datos

Figura 29. Fase V Ejecutar evaluacién de seguridad

Fase de ejecucién de la evaluacion consiste en llevar a cabo la evaluacién a la organizacién
utilizando un instrumento o técnica de recoleccién de informacidon, metodologia de andlisis de
informacién y en dltima instancia valorizar o validar los datos. El equipo lleva a cabo la evaluacién
de una manera que minimice el impacto de las operaciones de la organizacion.

4.5.1 Recolectar los datos
La fuente de recoleccién de datos para la evaluacion de la seguridad principalmente son
las entrevistas, ya que proporcionan informacién sobre los dominios de la seguridad de la
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informacidn personalizada de la madurez dando adicional conocimiento de la informacién en la
documentacién, la observacion de las actitudes del entrevistado, su lenguaje corporal o
profundizar un tépico como proceso de valoracién o validacién. Para una mayor precisién en la
medicion de esta informacidn, se recomienda que todas las entrevistas incluyan dos miembros del
equipo para garantizar la documentacién completa y la comprensién de todos los comentarios del
entrevistado. Un miembro del equipo implementador establece los horarios de las entrevistas
necesarias basandose en horarios de los entrevistados y el entrevistador. En los casos en que una
entrevista no se puede programar, se debe hacer un intento para programar horarios alternativos
segun lo permitido e inmediatamente poner la situacidon en conocimiento de la gestién de su caso
para su respectiva resolucion.

El equipo deberia asegurar un muestreo adecuado de entrevistas debidamente
programado de acuerdo a los dominios establecidos a evaluar. Una sesidn de la entrevista por lo
general requiere de 45 a 60 minutos, dependiendo del nivel de participacion del entrevistado y
experiencia en la implementacién de los dominios de la seguridad de informacién. Los
entrevistadores deben tratar de realizar la entrevista en 45 minutos respetando el tiempo del
entrevistado.

Cabe mencionar que el modelo no limita al uso de la entrevista, el equipo implementador
puede hacer uso de otro tipo de instrumento que considere conveniente para recolectar la
informacidon como por ejemplo cuestionario, observacion directa, grupos focales, videos, entre
otros.

En esta etapa el equipo implementador debe disefiar el instrumento que se ha decido
utilizar en base principalmente a lo que se planifico en la fase anterior, apoyado de la informacion
requerida en las tablas de evidencia de nivel de madurez que el modelo plantea.

4.5.2 Analizar la informacién

Con base en la informacidn obtenida de las entrevistas, la observacidon directa, otro
instrumento y revisiones de documentos que respaldan cada dominio, los miembros del equipo
implementador realizaran el andlisis de la informacién recolectada con el objetivo de determinar
que se cuente con toda la informacién requerida para realizar en la siguiente etapa la valoracién
de cada dominio en las cuatro dimensiones o criterios planteados. En caso no se cuente con toda
la informacién, el equipo implementador puede realizar algin tipo de ajuste o requerir mas
informacidn complementaria a la organizacién de manera que complete toda la informacidn
requerida.

4.5.3 Valorizar los datos

Los miembros del equipo implementador determinaran el estado de la madurez de
seguridad de informacién para cada dominio. Ademas, los miembros del equipo durante las fases
de recoleccién y andlisis de la informacion identificaran los problemas de seguridad de la
informacidn, las acciones correctivas lo que les permitira realizar recomendaciones en un plan de
accioén correctiva.

Para el modelo de madurez existen cuatro tablas de evidencia de nivel de madurez, una
por cada criterio de evaluacion que plantea el modelo. En cada tabla se encuentra los cinco
niveles de madurez que define el modelo por cada criterio y las posibles evidencias por nivel de
madurez que se deben encontrar para poder valorar el dominio en el nivel de madurez que le
corresponde, segun lo descrito anteriormente en la descripcion de los criterios.
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Para el registro de la evidencia o los hallazgos, el evaluador debera auxiliarse de las tablas
20 a la 27 descritas anteriormente.

La tabla de registro tiene por objetivo registrar o documentar con evidencia el nivel de
madurez que cada dominio tiene desde la perspectiva de cada criterio.

Una vez completadas las tablas se deberd ofrecer a la organizacidon una vista de la
evaluacion realizada por dominio, para esto se utilizan la tabla resumen por dominio.

La tabla resumen por dominio Unicamente es un forma de presentacién de lo
documentado en las tablas de registro por criterio y brindan a la organizacién una vista general
por dominio de la madurez de la seguridad de la informacidn basada en cuatros dimensiones que
son los criterios del modelo.

4.6 Fase VI Verificar los resultados obtenidos

Comparar
resultados en
( cuanto a
objetivos y metas
planteadas

"Verificar los

resultados
obtenidos

Verificar
recomendaciones
de evaluaciones
anteriores

Figura 30. Fase VI Verificar los resultados obtenidos

Cada dominio identificado en el alcance de la evaluacidon se determina sobre la base de
pruebas objetivas:

e La evidencia objetiva recolectada de los diferentes criterios para cada dominio de
evaluacidn debe ser suficiente para cumplir con el propésito de la evaluacidn y alcance.

e La evidencia objetiva que apoya el juicio de los evaluadores para la calificacién de los
dominios debe ser registrada. Este registro proporciona pruebas para justificar las
calificaciones y para verificar el cumplimiento del procedimiento establecido.

e La obtencién de la informacidn de las entrevistas realizadas a las areas de la organizacién
evaluadas.

e Haciendo uso de los resultados de evaluaciones histéricas.
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e Desarrollo de sesiones de retroalimentacion para validar la informacién recogida.

4.6.1 Comparar resultados en cuanto a objetivos y metas planteadas

Esto permitird comparar los objetivos y las metas de madurez planteadas con las
encontradas en la realidad, de esta manera se puede determinar la desviacidon obtenida con la
maxima permitida por la organizacién para establecer sus planes de accidén para mejorar la
madurez de la seguridad de la informacion.

4.6.2 Verificar recomendaciones de evaluaciones anteriores
Una parte importante en el proceso de evaluacion de la madurez de la seguridad de la
informacidn es la mejora continua, para ello debe llevarse un historial de las evaluaciones
realizadas que permitan llevar un registro de las recomendaciones sugeridas para asi verificar
que la Organizacion ha realizado un avance para mejorar en el dominio recomendado.

4.7 Fase VII Entregar resultados y Presentacion de Informes

Entregar los
resultados y

presentacion
de informes

Figura 31. Fase VIl Entregar los resultados y presentacién de informes

Durante esta fase, los resultados de la evaluacién se analizan y se presentan en un
informe. El informe abarca todas las cuestiones principales planteadas durante la evaluacion como
las zonas observadas fuertes y débiles y las conclusiones de alto riesgo.

En la preparacion del informe de evaluacion, se debe resumir los resultados de la
evaluacidn, destacando los perfiles de procesos, resultados claves, puntos fuertes y débiles, los
factores de riesgo identificados, y acciones de mejora potenciales observados.

Se debe presentar los resultados de la evaluacién a los participantes. Ademas se deben
presentar los resultados de la evaluacién a la parte interesada. Los resultados de la evaluacidn
también seran compartidos con las partes (por ejemplo, gestion de unidad organizativa)
especificadas por la parte interesada.

Finalizar el informe de evaluacion y distribuir a las partes pertinentes.

Verificar y documentar que la evaluacion se realizé de acuerdo a los requisitos.

Montar el Registro de Evaluacion. Proporcionar el Registro de Evaluacion para las partes
interesadas para su retencién y el almacenamiento.

Proporcionar la retroalimentacién necesaria de la evaluacion como un medio para mejorar
el proceso.
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4.8 Fase VIl Realizar Ajustes a la Seguridad de la Informacién

Realizar ajustes
a la seguridad

dela
informacion

Figura 32. Fase VIl Realizar ajustes a la seguridad de la informacién

En esta fase se debera corregir, adaptar o perfeccionar los procesos para su optimizacion,
manteniendo un enfoque proactivo y de mejora continua. La importancia de esta fase radica en ir
avanzando hacia el nivel de madurez deseado por la organizacion.

CAPITULO 5: ANALISIS DE LOS RESULTADOS OBTENIDOS

5.1 Disefio Del Guion De La Entrevista

Para el desarrollo de esta investigacion se realizé un guion de entrevista (ver anexo A), el
cual se dividid en tres secciones, la primera parte tenia como objetivo, explorar al entrevistado y el
area en que se desenvuelve en la organizacidn. Para la segunda parte se pretendia abarcar
diferentes objetivos, como: Identificar el grado de importancia de la Seguridad de la Informacién
para la organizacién, conocer las formas de medir la Seguridad de la Informacién dentro de la
organizacién y establecer las generalidades de conocimiento sobre Modelos de Madurez de la
Seguridad de la Informacién. Finalmente, en la tercera parte se buscaba identificar el grado de
comprension y el grado de aceptacion del modelo propuesto, por los expertos de seguridad de la
informacidn, valorizar el modelo de madurez de la seguridad de la informacion propuesto y
establecer propuestas de mejoras al modelo para revalorizarlos.

Para realizar la entrevista se tomd como partida una muestra de 25 empresas de diversos
sectores, de las cuales solo 11 empresas nos brindaron colaboracién en la realizacién de la misma.

Para una mejor comprension el andlisis se ha dividido en tres partes, primero se presenta
el andlisis de los datos generales, posteriormente el andlisis del modelo de madurez propuesto y
finalmente el analisis de los objetivos planteados.

5.2 Andlisis De Datos Generales

La entrevista se realizd a diferentes profesionales dentro del area de Tecnologias de la
Informacién y Seguridad de la Informacidn, como se aprecia en el grafico 1, destacando mds a los
profesionales de seguridad y consultores. Esto nos permitié dirigirnos a profesionales que tuvieran
poco o mucho conocimiento sobre el tema y garantizar que conocieran la problematica de la
seguridad de la informacidn que se vive en el pais actualmente.
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Posicion de los participantes

B Administrator Information
System

M IT Director

M Security Consultant

= IT Manager

M System Auditor

M Information Security
Manager

1 Consultor

Project Management

Otro

Grafico 1. Posicidn de los participantes

Las organizaciones que fueron entrevistadas la mayoria pertenece al sector privado, como
se puede apreciar en el grafico 2, ademas la mayoria de las personas entrevistadas pertenecian al
giro de servicios y drea financiera, como se aprecia en el grafico 3; lo que nos permite conocer la
forma en que consideran la seguridad los principales sectores econdmicos del pais.

Tipo de organizacion de Participantes

ONG's
9%

Gréfico 2. Tipo de Organizacidn
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Giro de la organizacion participante

M Financiera
® Transporte
= Comercial

Servicios

| Otro

Grafico 3. Giro de la organizacidn participante.

Una caracteristica importante a destacar en la entrevista es que independientemente del
sector al que pertenecian, la mayoria expresaba que para su organizacidn la Seguridad de la
informacién era un punto importante (ver gréfico 4), sin embargo a pesar de ello casi la mitad de
ellas poseian alguna herramienta o método para medir la seguridad de la informacion (ver grafico
5).

Importancia de la Seguridad de la Informacién
dentro de la organizacion participante

m Alta H Baja

Grafico 4. Importancia de la organizacion

Las organizaciones participantes poseen alguna
forma de medir la seguridad de la informacién

uSi mNo

Grafico 5. Las organizaciones poseen alguna forma de medir la seguridad de la informacion

139



A pesar que los profesionales de seguridad consideran que la informacion es importante y
conocen sobre la existencia de modelos de madurez actualmente no utilizan ninguno dentro de
sus organizaciones, como se aprecia en los graficos 6y 7.

Conocimiento al menos de la existencia de modelos
de madurez de seguridad de la informacion por el
experto participante

m Conoce

® No Conoce

Grafico 6. Conocimiento de la existencia de los modelos de madurez

La organizacion participante implementa algun modelo de madurez

W Implementa

= No Implementa

Grafico 7. La organizacion implementa algin modelo de madurez

5.3 Analisis Del Modelo De Madurez Propuesto

Al presentar la propuesta del modelo de madurez para evaluar la Seguridad de la
informacién a los diversos profesionales se determind que las fases del modelo propuesto
tuvieron una buena aceptacidn, ya que al presentarle las fases a los expertos de seguridad de la
informacién 73% de ellos consideraron que se encontraban claramente definidas, el grafico
representaba bien al modelo, sin embargo el 27% indico que se deben realizar algunas mejoras
con el fin de ayudar a la implementaciéon del mismo. Todos consideraron que era factible su
implementacion en las diversas organizaciones

Fase |. Contextualizar la seguridad de la informacion.

Esta fase con sus respectivas sub fases tuvo muy buena aceptacién, del 100% de los
expertos entrevistados, 73% expresaron que se tenia muy buena comprensién de la fase y sus sub
fases, aunque algunos expresaron que aunque este definida claramente deberia evaluarse la
posibilidad de mejorar la presentacién de la misma.
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Fase Il. Definir el Alcance.

En esta fase consideraron que es de vital importancia para medir la seguridad de Ia
informacidn, porque permite establecer las metas que se van alcanzar, a través de las entrevistas
los participantes expresaron que esta bien definida y que abarca todos los aspectos necesarios. De
los expertos entrevistados, el 73% de ellos consideraron comprensible esta fase, sin embargo
hicieron varias sugerencias como replantear sub fases y detallar con mayor precisién los pasos a
seguir debido a que si alguien no conoce sobre modelos de madurez podria no ser clara.

Fase lll. Establecer roles y responsabilidades.

Esta fase tiene amplia aceptacion dentro de los expertos de la seguridad de la informacidn,
el 82% de los expertos entrevistados consideraron que se tiene una alta comprensién de la fase y
sus sub fases, sin embargo realizaron diversas observaciones para las sub fases, deben ser mas
descriptivas, tener objetivos claros y definir mas sobre como se determinaran los equipos.

Fase IV. Planear la evaluacién de la seguridad de la informacion.

Al presentar esta fase, dentro de los expertos hubo muy buena aceptacion, el 82% de ellos
consideraron altamente comprensible la fase y sub ases, sin embargo realizaron algunas
observaciones como ser mas descriptivos en las sub fases.

En cuanto a los dominios, los criterios y los niveles de madurez planteados para el modelo
de madurez, los expertos consideraron que estaban claros y que es muy bueno que se haya
retomado los dominios que plantea la 1ISO27001.

Fase V. Ejecutar evaluacidn de la seguridad.

De acuerdo a los expertos, es una fase ampliamente aceptada para la medicién de la
seguridad de la informacidn, el 91% del 100% de los expertos entrevistados consideraron que la
fase y sus sub fases estaban claramente definidas, sin embargo en una de las sub fases se necesita
mayor detalle para brindar mayor de claridad y se tuvieron sugerencias para reconsiderar los
métodos de recoleccidn de la informacién.

Fase VI. Verificar los resultados obtenidos.

En general esta fase fue comprendida por los expertos entrevistados, consideraron que se
tenia claridad en el objetivo de la fase y sus sub fases, el 73% de los expertos entrevistados
expresaron que estd claramente definida, sin embargo debe tenerse cuidado de no dejar débil por
el tipo de instrumento utilizado para la recoleccién de los datos.
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Fase VII. Entregar resultados y presentacién de informes.

Es una de las fases que casi hubo consenso de los expertos entrevistados al expresar que
se encuentra claramente definida y es comprensible, el 91% de los entrevistados estuvieron de
acuerdo con la definicién, solo observaron que deberia analizarse la posibilidad de replantear el
orden en el que deberia ir esta fase.

Fase VIII. Realizar ajustes a la seguridad de la informacion.

No se tuvo ninguna observacion sobre esta fase, todos los entrevistados estuvieron de
acuerdo en que la definicion es clara y se comprende el propdsito de la misma.

5.4 Andlisis De Los Objetivos Planteados
Para el desarrollo de este trabajo de investigacidon se plantearon los siguientes objetivos:

e Proponer un marco de trabajo genérico que permita medir la madurez de la seguridad de

la informacidn para la implementaciéon de un modelo facilitando su uso y adaptabilidad al
tipo de organizacion.
A través de la entrevista a expertos en el drea de la seguridad de la informacidn, de
diferentes tipos de organizacion, se determina que el modelo de madurez propuesto
puede ser adaptado a cualquier tipo de organizacién, ya que existe claridad en sus fases y
es comprensible lo que facilita su uso.

e Seleccionar la informacién de fuentes primarias y secundarias de algunos marcos,

modelos y/o metodologias de madurez aplicados a la seguridad de la informacién que
sirvan de base para la construcciéon de un marco de trabajo.
Se realizé una investigacion de diversidad de modelos de madurez existentes, los cuales se
plantean en el estado del arte y antecedentes de la investigacion, estos nos permitieron
contar con una base de conocimientos para poder realizar la propuesta de un modelo de
madurez para la seguridad de la informacidn.

e |dentificar de qué manera los modelos de seguridad de la informacidén existentes son
adaptables, comprensibles y factibles de implementar en organizaciones sin importar su
rubro y tamafio.

A lo largo de toda la investigacion se estudiaron diversos modelos de madurez destacando
principalmente cinco modelos, los cuales se detallan con profundidad en las Bases
Tedricas de la investigacion.

e Diseflar un marco de trabajo genérico que permita la implementacion de un modelo de
madurez que mida la seguridad de la informacién en una organizacion.

De acuerdo a los expertos entrevistados la propuesta del modelo de madurez tiene una
gran aceptacién, es comprensible y estd claramente definido, esto vendria a proporcionar
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una gran ayuda a las organizaciones que actualmente no cuentan con una herramienta
para medir como se encuentra el estado de la seguridad de la informacion dentro de sus
organizaciones.

CAPITULO 6: CONCLUSIONES DE LOS RESULTADOS Y RECOMENDACIONES

El marco de trabajo genérico propuesto para implementar un modelo de madurez de la
seguridad de la informacidn, tiene varias ventajas:

=  Facil comprensién para el equipo implementador, por su sencillez en la descripcion de las
fases y las actividades que se deben realizar en cada una de ellas.

= Adicionalmente facilita su aplicabilidad, debido a que las fases del marco de trabajo genérico
poseen pasos légicos y secuenciales; esta propuesta no posee flujos que hagan bifurcaciones
o ciclos repetitivos en sus procesos de trabajo.

En el estudio de un modelo de madurez de seguridad de la informacion se han identificado
algunos factores importantes de éxito, entre ellos:

= Tener claridad en la definicién del alcance, al establecer hasta donde se debe llegar y lo que
en realidad no se incluye en el dominio evaluado.

= El apoyo y compromiso de la alta direccidon es de suma importancia para el éxito de la
implementacion del modelo.

= Interés real de la organizacion por medir la madurez de la seguridad de la informacién y
mejorarla.

En una escala de madurez los nombres de los niveles deben ser descriptivos, para facilidad de
comprension.

Existe una gran necesidad en el ambito de la Seguridad de la Informacidn, de acuerdo a la
investigacion bibliografica realizada y a las entrevistas a expertos de seguridad de la informacidn
en el pais, sin embargo algunos de los expertos entrevistados su contexto de trabajo es a nivel
regional. A pesar de esta realidad las organizaciones no cuentan con herramientas que permitan
medir el estado en el que se encuentra la seguridad de la informacién. Con la propuesta de este
modelo de madurez se pretende facilitar a las diferentes organizaciones con una herramienta que
les permita implementar una evaluacidn del estado en que se encuentra la seguridad de la
informacidn a través de un modelo de madurez.

Este modelo de madurez como trabajo futuro debera evaluarse y someterse a las diferentes

recomendaciones y sugerencias hechas por los expertos para poder mejorar continuamente dicho
modelo y adicionalmente se recomienda hacer una prueba piloto.
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