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INTRODUCCION

La Intranet es la vision del futuro de cémo las empresas puéden usar las
tecnologias normativas de INTERNET para implementar un entorno uniforme,
completo y dotado de todas las funciones necesarias para poder compartir

informacién, comunicaciones y aplicaciones.

El presente proyecto realiza un estudio en el cual se pretende disefiar un
prototipo de Intranet en la empresa NETCOMSA que incluya la implementacion
de servicios basicos de comunicacion tales como correo electronico, paginas web,

transferencia de archivas , grupos de noticias y otros.

A pesar de que la empresa cuenta con una estructura de red local propia no
cuenta aun con un sistema de comunicaciones electronica de datos que integre
las unidades permitiendo mejorar las comunicaciones ya sea dentro de la

empresa, entre sus unidades como fuera de la empresa con los clientes

El documento contiene el desarrollo del estudio y la implementacion del
prototipo de intranet en base a la informacion proporcionada por fa empresa

NETCOMSA.



CAPITULO |

DESCRIPCION DEL PROBLEMA

11 OBJETIVOS

1.1.1 OBJETIVO GENERAL:

Disefiar e implementar un prototipo funcional de una intranet como una
propuesta de solucién para la empresa NETCOMSA ., permitiendo una

mayor eficacia en el manejo de la informacion.

1.1.2 OBJETIVOS ESPECIFICOS:

e Determinar los requerimientos minimos de hardware y software para la

implementacion de una Intranet dentro de la empresa ( NETCOMSA.)

o Desarrollar un sitio Web que incorpore informacién general de la empresa y

aplicaciones para la administracion de los usuarios.

e Implementar servicios basicos de una Intranet, que faciliten el manejo y la

distribucion de la informacién en los distintos departamentos de una empresa.



1.2 ALCANCES Y LIMITACIONES

1.2.1 ALCANCES

Analizar la situa.ion Actual de NETCOMSA en ct-to al
comunicacion y al manejo de la informacion, para poder to.aarla como base

para la impiementacion de la Intranet.

Determinar el equipo necesario para la implementacion de la Intranet, tomando
en cuenta la infraestructura de red actual en una empresa, para poder

aprovecharla y minimizar costos en la implementacion de la misma.

Disefiar una estruc ‘ura jerarquica de hojas web para NETCOMSA que permita
la publicacién de informacién general de la misma, proporcionar los servicios
que como empresa ofrece, soporte técnico a los usuarios e interactuar con

aplicaciones de bases de datos.

Implementar los siguientes servicios de comunicacién en linea:
-Correo electronico . f
-http

-FTP

-telnet

-IRC

-Poder compartir archivos WINDOWS / LINUX via SAMBA.



Documentar toda la configuracion e implementacion de los servicios vy

aplicaciones anter‘ormente mencionados.

1.2.2 LIMITACIONE>

El estudio comprende el disefio e implementacion de un prototipo funcional de
una Intranet, tomando como base la situacién actual de la empresa

NETCOMSA.

Se implementara una red ethernet con topologia de estrella que contara con:
1 servidor web LINUX.

2 computadoras c.entes Windows 95/98

La hoja web y las aplicaciones a implementar estara disefiada en base a las

necesidades de laiempresa NETCOMSA.

lLos servicios de comunicacion a implementar en el servidor web, se

desarrollaran en ambiente LAN.



1.3 JUSTIFICACION DEL PROYECTO

Actualmente muchas empresas han descubierto una forma para mejorar
sus comunicaciones a bajo costo, usando muchos servici~~ y * '
de la red publica de Internet integrados en un nuevo tipo de sistemas de

informacion llamado INTRANET.

Es a principio de 1996 cuando un grupo de técnicos e ingenieros analizan
las posibilidades de éxito que presentan las comunicaciones de voz y datos y
deciden formar una empresa lider en el ramo de las comunicaciones e
informacion electronica, aprovechando las opértunidades que se presentaban en
el mercado nacional. En marzo del 96 se construye NETCOMSA . y a partir de
mayo inician sus operaciones, implementando una red de area local y ensamblaje

de computadoras consiguiendo un financiamiento a través de Génesis.

En 1997 se fundamentaron la capacidad técnica y creativa de NETCOMSA
y la realizacion del nodo de Internet de la Universidad Francisco Gavidia, también
la elaboracion y administracion de una central de riesgos que es actualmente
utilizada por el MIP para recolectar informacién crediticia para la pequefia y

microempresa, la cual fue mejorada y es actualmente utilizada por Fedecredito.

En 1998 fue cuando se consolido en disefio, elaboracién e implementacion
del sistema de Netbanking de Unibanco, la primera caja virtual en el pais, asi

como la instalacion y configuracion de sistemas PCS digital de Telemovil.
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NETCOMSA introdujo el primer servicio de boletin electrénico conectado
a Internet disponible plblicamente en El Salvador, ademas se ha administrado el
servidor de correo tipo Fidonet conectado a nivel Internacional y ToolNet

organizado por la funcacioén Tool de Holanda en A ‘er¢ m

1.3.1 PLANTEAMIENTO DEL PROBLEMA

1.3.1.1 SITUACION ACTUAL

Actualmente NETCOMSA se encuentra conectada a Internet via satélite
dentro de la empresa se maneja un ancho de banda de 100 Mb y para los
servicios prestados v - ancho de banda de 250Kb y proximamente se cambiara a

1.5 Mb para las conexiones de servicios.

La empresa cuenta con un nodo, el de Internet el cual brinda servicios de
e-mail, WWW, IRC, FTP, TELNET vy otros para el personal técnico y administrativo
de la empresa. Que a su vez brinda servicios a los clientes tales como comercio
electrénico, lineas dedicadas, telepuerto, acceso a Internet, soluciones de

telefonia computarizada, ISP System turn key.

Actualmente la institucion cuenta con 5 unidades dentro de las cuales

estan:



¢ Investigacion, Desarrollo, y Telefonia Computarizada.
o Conectividad Conmutada

e Conectividad Dedicada

o Comercio Electronico

e Administracion Finanzas

En este momento las 5 unidades se encuentran conectadas al nodo de
Internet el cual es una red de area local con tecnologia Ethernet, con cableado

UTP el cual les brinda un adecuado ancho de banda y confiabilidad.

La red trabaja sobre sistemas operativos tales como LINUX, Windows NT,

Windows 95/98.

1.3.1.1.1 DESCRIPCION DEL EQUIPO.

A la red se encuentran conectados 5 servidores de los cuales 4 son PC y
uno de ellos es computador industrial con sistema operativo LINUX todas sus

especificaciones se detallan a continuacion:
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1.3.1.1.1.5 SERVIC.OS DE INTERNET PROPORCIONADOS ACTUALMENTE

Los servicios de Internet mas dem--c-dos ~ " '7v

empresa a nivel nacional como internacional son:

'« TELEPUERTO
« SOLUCIONES DE COMERCIO ELECTRONICO
e ACCESC A INTERNET
« LINEAS DEDICADAS
« SOLUCIONES DE TELEFONIA COMPUTARIZADA

e ISP

1.3.1.1.1.6 RECURSOS HUMANOS

\

Hasta el momento la mayor parte del personal de NETCOMSA explota

adecuadamente el potencial de los servicios de Internet.

Actualmente se cuenta con un personal completamente capacitado en este

rubro conformado por 25 personas distribuidas en las 5 unidades de NETCOMSA

» Unidad de investigacion y desarrollo es la encargada de ia actualizacion de

productos y servicios para cada area.
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Unidad de Conectividad dedicada se encarga de garantizar al cliente el

acceso dedicado a Internet ya sea por cable o por fibra 6ptica.

Unidad de Conectividad conmutada inste  configu y
los servicios conmutados de acceso a Internet los cuales son de dos tipo

ya sea individual como organizacionales.

Unidad de comercio electronico operativizan servicios de disefios de sitios

web, soluciones de negocios y aplicaciones de Intranet.

Unidad de telefonia computarizada se encarga de crear servicios para
operadores de telefonia y proveedores de servicios de Internet, phone mail

y servicios prepagados.

Unidad de administracion y finanzas soporte administrativo para toda la

organizacion.
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1.3.1.1.2 MANEJO DE LA INFORMACION.

En este apartado se va a detallar los diferentes problemas que se presentan

en cada uno de los departamentos de NETCOMSA.

1. Conectividad Conmutada y Dedicada:

Los encargados. de dar soporte técnico a los clientes de estas areas, utilizan
manuales impresos para la instalacion y configuracion del haioware y software
que los usuarios necesitan para conectarse al Internet, lo cual implica que cada
encargado debera tener una copia de dichos manuales que muchas veces tendran

que ser actualizados con la aparicion de un nuevo hardware y sottware .

Ademas la empresa NETCOMSA requiere que estos departamentos lleven un
registro de todas aquellas preguntas mas frecuentes realizadas por los usuarios,

las cuales se manejan en forma manual.

2. Comercio Electronico:
El personal de este departamento se encarga del disefio y creacién de

aplicaciones Web para soluciones empresariales.

Dichas personas facen un calculo manual del costo de la aplicacion, lo cual

hace que dicha cotizacion sea lievada al cliente unos dias después de la solicitud.
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3. Administracion y Finanzas:

Los empleados da esta area, ademas de manejar todos los procesos
administrativos y financieros dentro de la empresa se encargan de la creacion,
duplicaciéon y distribucion de avisos, memorandums, anunc’™~ - etc. ,

realizan en forma tradicional.

1.3.2 PROPUESTA DE SOLUCION

1.3.2.1 APROVECHAR LA INFRAESTRUCTURA DE RED ACTUAL.

Para el establecimiento de una Intranet se debe partir de la adquisicion de
un adecuado equipo informatico el cual forma la infraestructura en la que se

montara la Intranet.

Tomando coma. base lo anterior, si una empresa no cuenta con una
infraestructura adecuada para implementar una Intranet se debe realizar los
estudios necesarios dentro de esta, para buscar la manera de mejorar los equipos

que se tienen o bien la total implementacién de nuevo equipo.

En el apartado de los recursos materiales se hablo de los recursos con los
gue cuenta NETCOMSA, al estudiarlos se concluye que es un equipo lo suficiente
mente adecuado para la implementacion de una Intranet, por o que en este caso
no se hace necesario hablar de un costo de implementacion adicional péra la

Intranet.
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1.3.2.2 IMPLEMENTACION DE LOS SERVICIOS Y APLICACIONES PARA
EL MANEJO DE LA INFORMACION A TRAVES DE UN SERVIDOR

WEB.

En este apartado se detallaran la solucion a los problemas descritos

anteriormente en el manejo de la informacion.

Para eliminar el problema de los departamentos de Conectividad dedicada
y conmutada del uso de manuales impresos, asi como su deterioro distr_ibucic')n y
actualizacion de los mismos; estos estardn plasmados en paginas web
debidamente estructuradas y publicadas en el servidor web, para facilitar la ayuda

en linea de los empleados de dichos departamentos.

Por otro lado para llevar un mejor registro de las preguntas mas frecuentes
realizadas por los usuarios se creara un formulario el cual contendra dichas
preguntas las cuales seran almacenadas en una casilla de correo electrénico
especifico, el cual servira para dar un mejor soporte y ayuda a los usuarios de

NETCOMSA.

En segundo lugar se encuentra el departamento de comercio electronico el
cual necesita dar un estimado del costo de una aplicacion web se generara un
programa que calcule en base a los requerimientos del usuario, el costo

aproximado de su sitio.
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Finalmente en ¢l departamento de administracién y finanzas los procesos
de comunicacion con los departamentos se realizan de forma tradicional por lo que
con la Intranet se vendria ea mejorar en gran medida el problema de la mensajeria
interna a través de lo que son correos electronicos, it "+ t =

paginas web y grupos de noticias.
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CAPITULO .
MARCO TEORICO

2.1 INTERNET

A lo largo de la década de ios 70, los sistemas de redes de ARPAnet se
abrieron a la participacion de universidades e institutos de investigacion,
permitiendo actividades no militares. Debido a la gran cantidad de nuevos usuarios
academicos y univorsitarios, la red crecié considerablemente. Pronto fue
necesario actualizar los sistemas y protocolos utilizados para la i.eracciéon d "is
computadoras y se eliio el sistema TCP/IP*. Todas las computadoras conectadas
a la red debian emigrar hacia este nuevo estdndar de comunicacion, con el

objetivo de unificar los sistemas de identificacidn.

Como consecuencia logica del uso no militar de ARPAnet, él ejercito creo
una red exclusiva, bautizada como MILNET siguiendo el modelo utilizado en la
creacion de ARPAnet. La National Science Founndation (NSF) de Estados Unidos
(EUA) decidié también participar de este prometedor sistema de redes y creo,
usando a ARPAnet como modelo, la NSFnet, con el fin de enlazar academicos y
universidades. ARPAnet, ya sin el apoyo del ejercito, decayd paulatinamente

hasta que NSFnet la integro a su sistema.

El fendmeno de las redes de computo se inicio definitivamente en los
primeros afos de la década de los 80, gracias a la aparicion de otras redes tanto
publicas como privadas, que ofrecian maltiples servicios a sus usuarios.
Aparecieron sistemas como BIT NET, Usnet, Compuserve, Prodigy o America

¥
online. 4
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De esta forma, comenz6 a conformarse lo que hoy se conoce como
Internet, una red de redes, un sistema miultiple y en gran medida abierto que

permite a usuarios de diferentes redes interactuar entre si.

Dado lo atractivo de este sistema, muchas personas que 1~ |
las universidades ni eran suscriptores de redes privadas, obtuvieron cuentas
piratas para acceder la red. Este hecho supuso unos pr0ulémas tanto de
seguridad como de saturacion de equipos, por lo que la NSFnet decidio permitir a
particulares establecer sistemas que conectados a la infraestructura de la red,
ofrecian cuentas de acceso a cambio de cuota. A lo largo de la década de los 80 y
90 muchos paises siguieron el modelo norteamericano y comenzaron a instalar

sistemas cableado y equipos de computo para enlazarse a Internet.

Poco a poco, gran cantidad de personas pudo adquirir, para su casa u
oficina, equipos rapidos y baratos, con lo que la infraestructura computacional en
el mundo crecid de forma considerable. Esto junto a la apertura de servicios
comerciales de acceso a la red de Internet, genero una aul_ntica comunidad
virtual donde personas, desde sus propios lugares de residencia entraron en
contacto con otras personas en distintas partes del mundo, con la capacidad de
intercambiarse elementos que las computadoras eran ya capaces de manejar. La
computadora deja de ser una herramienta poderosa pero la realizacion de tareas
para convertirse en un auténtico medio de comunicaciones en un espacio
eminentemente virtual. Hoy, las técnicas de las computadoras y de la red de
redes permiten el intercambio de mensajes, el acceso a bancos, de informacion,
el intercambio de archivos de computo entre computadoras, y otra, mas reciente,
la existencia de publicaciones electronicas en linea que, ademas del texto ofrecen
a los usuarios de la red imagenes, audio y video. Internet es un sistema que, por
la interactividad que ejercen sus usuarios y la libertad para el intercambio de
informacion que poseen, ofrecen ya toda la gama de temas y recursos que pueden

encontrarse en cualquiera de los medios de comunicaciones tradicionales.
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También hizo posible que los usuarios accesaran archivos haciendo clic con
el ratén en una linea de texto de facil lectura o en una imagen. Esto significa

acceso instantaneo a informacion para los usuarios en todo el planeta.

2.2 CONCEPTO DE INTRANET

El nacimiento de las Intranets se remonta al nacimiento de la red publica
Internet, ya que es aqui donde se desarrollaron los estandares, protocolos y
tecnologias que con un enfoque privado se aplica ahora para la implementacion
de una Intranet. Las Irtranets soh principalmente sistemas de informacion que las
empresas e instituciones utilizan aprovechando el World Wide Web y las
tecnologias relacionadas con Internet para llevar a cabo sus objetivos. Pero para
que estas funcionen eficientemente se debe contar con una adecuada estructura
fisica de red que permita la transmision de datos y otros servicios como la

Multimedia, video y voz a través de la red.

Es importante entender que Internet no es un nuevo tipo de red fisica si no
un método de intercor :xion de redes fisicas y un conjunto de convenciones para
el uso de redes que permite a las computadoras conectadas interactuar una con
otras; al implementar estas tecnologias en una empresa como una red privada

recibe el nombre de Intranet.

Compartir la informacion juega un papel importante ya que permite la
cooperacion y coordinacion entre trabajadores de una organizacion y por lo tanto,
la necesidad de redes de computadoras efectivas y econdmicas para respaldar
este intercambio de informacion, crece constantemente en la economia

globalizada altamente competitiva.

vh

f

Durante los ultimos afios Internet ha dejado de ser una herramienta poco

conocida utilizada en universidades e instituciones de investigacion, al pasar a ser
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el fundamento propuesto para la colaboracion y el comercio globales del proximo

siglo. También ha ocurrido otra revolucion  menos conocida: se ha hecho

aparente que es posible utilizar el software, hardware y los protocolos de Internet,

y unirlos con la tecnc >gia de redes tradicionales de oficinas e inter-oficinas para
-

ofrecer las bases para servicios de informacion econémic "3y =" "

de las organizaciones, asi como entre las mismas.

Al utilizar la tecnologia de Internet de esta manera, la red corporativa
resultante se llama “ INTRANET”, y el desarrollo de Intranets se ha convertido en
una de las tareas mas urgentes de los centros de computo corporativos. ( Segtn
estadisticas de mercado, entre el 60% y el 70% del software de Internet que se

vende actualmente, sé esta haciendo, para el desarrollo de intranets.

2.3 REDES DE AREA LOCAL:

Las redes de area local (LAN - Local Area Network) constituyen un campo
relativamente reciente en las comunicaciones de datos. La tecnologia LAN
comenzo a despertar atencion a mediados de los afios setenta, y hoy en dia es
uno de los sectores de mas amplio crecimiento en la industria de la comunicacion

de datos.

[

t

El principal motivo para el empleo de LAN es incrementar la productividad y
eficiencia de los empleados. Esa es la meta que persiguen los disefiadores y

vendedores de LAN y los directores de oficinas.
Los principales atributos de una red de area local:

e La distancia entre las conexiones de las estaciones de trabajo sé mantiene

en el rango de las decenas o los cientos de metros.
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Las LAN transmiten datos entre estaciones de usuario y computadores

(algunas LAN pueden transportar también imagenes de video).

La capacidad de transmisién de las LAN es habitualmente mayor que la de
las redes de cobertura amplia. Las velocidades tipi 1 ( 1
Mbit/s a 20 Mb.J/s.

Los canales d~ las LAN son propiedad de la organizacién que las utiliza.
Las compafiias telefénicas no son sus propietarias ni se ocupan de su
mantenimiento. No obstante, estas compafiias estan intentando atraer
clientes de LAN ofreciendo servicios, como, por ejemplo, el servicio Centrex
(conmutacion centralizada).

La tasa de errores en las LAN es considerablemente menor que la de las
WAN, que emplean como soporte el canal telefonico. Por ejemplo, no son
raras tasas de 1:108. Las tasas de error en las WAN oscilan entre 1: 103y
1:105, con exczpcidn de las basadas en fibra éptica.

SISTEMAS OPERATIVOS.

Los sistemas operativos juegan un papel muy importante en el campo de

las redes y la intercoqiectividad, ya que son estos los que controlan al hardware e

implementan los procedimientos necesarios para el monitoreo, operacion y control

de unared.

2.41 SISTEMA OPERATIVO UNIX

Entre 1995 y 1996, Bell laboratorios con General Electric y Project MAC en

el desarrollo del sistema Multics. Este sistema, disefiado originalmente para el
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macrocomputador GE-645, era grande y compiejo. Al avanzar los trabajos, se
hizo evidente que &Jnque multic  proporcionaria con toda probabilidad la
diversidad de servicios requerida, seria un sistema enorme y costoso. Por estas

razones Bell laboratorios se retiro del proyecto en 1969.

Algunos miembros del personal de investigacion de Bell laboratorios
comenzaron a trabajar en unos sistemas menos ambicioso. El grupo dirigido por
Ken Thompson buscaba crear un ambiente de computacion sencillo para
investigacion y desarroilo de programas. La primera versién de U;liX se crea para

un DEC PDP-7 y se e .ribidé en lenguaje ensamblador.

El sistema estaba compuesto de un sistema de archivo, un organismo de
control de procesos, programas para el manejo general de archivos y un interprete

de comandos.

Dennis Ritchie se unio a [a labor de desarrollo y ayudo a reescribir los
sistemas UNIX en lenguaie C en 1973. Esto ayudo a que los programas de los
sistemas UNIX se volvieran mas portatiles y comprensibles. Ken Thompson y
Dennis Ritchie recibieron por esto el premio TURIN el de mas prestigio en la

W
comunidad de computacién en aquellos dias.

Antes de la liberacion AT&T no tenia un permiso para competir en la
industria de la informatica, por lo que ofrecid los sistemas UNIX a las
universidades con todo y el codigo fuente, lo que origino que muchos estudiantes
modificaran el cddigo original, obteniendo un sistema mas robusto, eficiente y
estable que rapidamente fue aceptado por la embresa privada e incluso el

gobiemno y las organizaciones militares.
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24.2 LINUX

- Linux es un clon de UNIX desarrollado por un estudiante de informatica
Finlandés de nombre Linux Torbalt de entonces 23 afios. Linux comenzo su vida
como un pasatiempo para Torbalt, quien esperaba ¢ wunay  onn i
de UNIX para los usuarios de Minix el sistema Minix se escribié para demostrar
varios conceptos informaticos que se encuentran en los sistemas operativos.

Torbalt incorporo estos conceptos en un sistema que imita a UNIX.

El programa estaba disponible para cualquier estudiante de informatica del
mundo y pronto creo una legion de seguidores incluyendo sus propios grupos de
noticias y listas de correos. Actualmente es el sistema de mas uso en Internet y
por ser gratuitos mucinos entusiastas se han dado a la tarea de crear software
para este sistema convirtiéndolo en el sistema gratuito mas robusto y completo

disponible en Internet.

Linux es un espécimen Unico en la evolucion informatica; no se trata de un
producto comercial respaldado por una gran empresa, si no mas bien un sistema
operativo creado por un equipo de entusiastas de la informatica de todo el mundo,
que se han servido de los recursos de Internet para comunicarse entre si y

mejorar cada vez mas el producto.

El proyecto no esta completo, ya que Linux es en todo momento objeto de
actualizaciones y ampliaciones por parte, literalmente de cientos de personas
diseminadas por todo el mundo. Desde sus inicios, Linux incorporo casi todas las
utilidades GNU, asi como el sistema XWINDOWS GUI, de uso tan extendido en
los equipos informaticos de tipo UNIX. GNU (GNU NOT UNIX) es un proyecto
puesto en marcha por un solo hombre con la finalidad de poner software a

disposicion de todo agquel que desea acceder a el.



23

Linux obtiene muchas de las ventajas de UNIX. La multitarea de Linux es
completamente prioritaria es decir que puede ejecutar varios programas al mismo
tiempo y que cada programa continua ejecutandose. Otros sistemas, como por
ejemplo, Microsoft como por ejemplo Microsoft Windows 3.1, permiten ejecutar
varios programas, pero cuando pasa de un programa a otro, el prin
de ejecutarse. Windcws 95 y Windows NT de Microsoft se parecen mas a Lihux,
puesto que permiten la multitarea prioritaria. Linux permite iniciar una
transferencia de arch:.os, imprimir un documento, copiar un disk .tt y reproducir un

'CD o un Juego al mismo tiempo.

2.4.3 WINDOWS NT.

Microsoft Winc sws NT como muchos otros proyectos nacié de la ruptura de
una alianza, esta vez entre IBM y Microsoft, los que estaban desarrollando
conjuntamente un NOS para aplicaciones de trabajo pesado y fuertes demandas
de recursos de procesamientos, este sistema se bautizo como OS/2 el cual al
terminar la alianza quedo totalmente a cargo de IBM. Microsoft por su parte o

comenzo a comercializar como Windows NT server 3.0.

WindoWs NT es un sistema operativo de red, que esta teniendo gran

popularidad en el medio debido a su facilidad de uso y su robustez.
s i

En sus dos vcrsiones actuales Windows NT server 4.0 y Windows NT
Workstation 4.0 ofrece estabilidad y tolerancia a fallos en las aplicaciones gracias
a su arquitectura de anilios. Los servicios TCP/IP como DNS, Web server, y FTP
server que trae incluido en el Microsoft Internet information server el cual viene
con Windows NT son faciles de instalar y operar. Por ser software comercial posee

soporte técnico con proveedores locales del producto.
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Windows NT es un sistema operativo multiusuario y completamente
multitarea, ademds trabaja sobre plataformas Intel y Alpha, permite e
multiprocesamiento Simétrico o Multiprbcesadores. Sin embargo el rendimiento de

este es inferior al de un sistema UNIX.

Uno de los problemas de este sistema operativo es de poca documentacién
que posee, ya que es necesario adquirir productos extras como Windows NT
Resource kit para obtener los manuales de referencia, usuario y administracion,
aun asi, hay muchas funciones aun no documentadas principalmente a nivel de

arquitectura del sistema.

Actualmente Microsoft esta impulsando enormemente el uso de Windows
NT Workstation para estaciones de trabajo pesado. Este sistema para

workstation ofrece mucha seguridad y estabilidad que Windows 95.

2.4.4 NOVELL NET.JVARE.

Novell Netware no se ha quedado atr4s y ha sacado al mercado su
producto IntraNetware el cual ademas de traer el adicional sistema operativo
ahora basado en servicio de arbol de directorios NDS, incorpora servicios basicos
de Internet como Domain Name Service, Mail server, Web server y DHCP server.
Sin embargo el rendimiento de este sistema operativo como Internet server esta
debajo del resto de productos, relegandose a un tradicional servidof de archivos

e impresion, donde si él nimero uno.
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2.4.5 MICROSOFT WINDOWS 95

Este es el sistema operativo preferido para el escritorio y funciona muy bien
como cliente de cualzuier NOS, principalmente de Windows NT y Novell Netware.
Ha tenido aceptacion ambién debido a su facilidad de 1*~9, sin ...1
han sido las comunicaciones, ya que soporta la mayoria de protocolo actuales de

comunicacion y la conectividad con cualquier otro sistema operativo de red.

Es posible configurar una maquina corriendo Windows 95 como servidor
Web o FTP lo que generalmente se usa cuando se implementan Intranet no

centralizadas, donde cada usuario publica informacion en una PC.

Este es mucho mas estable de su predecesor Windows 3.X, sin embargo no

ofrece todos los esquemas de seguridad de Windows NT Workstation.

2.5 MEDIOS DE TRANSMISION

El medio de transmision es utilizado para transportar las sefiales de la red

de un punto a otro.

Las redes de“;élrea local pueden conectarse usando dif;arentes tipos de
medios. La industria de redes de area local ha estandarizado, principalmente, tres
tipos de medio fisico: coaxial, UTP vy fibra dptica. Los niveles de transmision que
soporta cada tipo de medio fisico se miden en millones de bits por segundo o
Mbps.
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2.5.1 TIPOS DE CABLES
2.5.1.1 ESTANDARES EIA/TIA 568

La asociacion de industrias electronicas(EIA) es una asociacion de
estandares acreditada por el ANSI que desarroita una variedad de estandares,

incluyendo equipo.

La EIA genero ios estandares para el cable y conector, asi comao para otros

conectores.

£l estandar EIA/TIA 568 se desarrollo para la instalaciéon de cableados de

telecomunicaciones en edificios comerciales.
Los puntos principales de este estandar son:

¢ Definir un sistema genérico de cableado, tanto para voz como para
datos, que soporte multipies productos y fabricantes.

* Proporc’ nar el disefio de telecomunicaciones con base en productos
internacionalmente comercializados.

¢ Planear e instalar el cableado en un edificio con el conocimiento

previo de los productos de telecomunicaciones que se instalaran.
Ei panorama que plantea este estandar es:

+ Reconocimiento del medio

+ Topologia

« Distancias de cableado y rendimiento
+ Facilidad del cableado

¢ Rendimiento del hardware

e Administracion
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Los elementos del cableado que propone son:

e (Cableaav horizontal

e Cableado del circuito principal

e Las areas de trabajo

o Los cuartos de telecomunicaciones

o El cuarto de equipos

o Facilidades de entrada

e Especificaciones del cable

o Las salicias de cableado de telecomunicaciones
¢ La conexidon con el hardware

¢ Administracion.

El estandar EIA/TIA 568 cubre una gran variedad de aspectos que deben
tomarse en cuenta antes de disefiar, construir o comprar una solucion de

cableado.

2.5.1.2 METODOS DE TRANSMISION

Existen dos métodos de transmision en las redes modernas: banda base y

banda ancha.

El método de transmision de banda base define que solamente una sefial

digital puede viajar por medio y que su velocidad no puede ser mayor a 100 Mbps.

Y.
¢ T

La informacion es puesta en el medio sin ningln tipo de modulacién y cada

“sefial transmitida utiliza el ancho de banda total del medio.
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El cable UTP, la fibra optica y el cable coaxial para banda base son los mas

comunes para este tipo de transmision.

El método de transmisidon en banda ancha permite que varias sefales
puedan viajar al mismo tiempo por medio. Los cable~de ™  “" y N

banda ancha son los . 1as comunes para este tipo de transmisiones.

2.5.1.2.1 CABLE COAXIAL.

El cable coaxial para banda baée y el coaxial para banda ancha son muy
parecidos en su consiruccion, pero sus principales diferencias scn: la cubierta del

cable, los diametros . a impedancia.

El cable coaxial para banda base es de 3/8 de pulgadas y utiliza una
cubierta de plastico mientras que el cable coaxial para banda ancha es de %2
pulgada y esta cubierto de una malla o tela de aluminio y una funda protectora de

plastico.

Ethernet, puede trabajar con ambos cables, pero lo mas comun es con
banda base. Debido a que el uso del cable coaxial para banda ancha no es muy
comun, en las tecnolc%gias de red de area local se explicaran con mayor detalle las

]

caracteristicas del cable coaxial para banda base.
2.51.2.2 IEEE 802.3, 10 BASE .5
Este tipo de cable es conocido como cable coaxial grueso, opera en la

transferencia de datos a 10 Mbps en una sola banda base y alcanza distancias

maximas de 500 m (g1 0= velocidad en Mbps, una sola banda y 5 = 5 multiplicador
s 3 X
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por 100). La impedancia de este tipo de cable es de 50 Q yA requiere de un

terminador en cada extremo para poder enviar informacion.

El tipo de conectores utilizados en este tipo de cable se conoce conectores

tipo N. s
2.5.1.2.3. IEEE 802.3,10 BASE 2

Este tipo de :.able se conoce como cable coaxial delgado, opera en
transferencias de datos a 10 Mbps en una sola banda. La impedancia de este
cable es de 50 Q y requiere de un terminador en cada extremo para que la

informacién pueda transmitirse.

Los conectores que utiliza este cable se conoce como conectores de tipo
BNC.

A diferencia del coaxial delgado que utiliza “T” para conectar los dispositivos
al mismo cable, el coaxial grueso utiliza transceivers y un tipo de cable conocido

como AU, el cual parte del trainsceiver al dispositivo que se desee conectar.

El cable coaxial para banda base tiene una cubierta y una malla que evita

gue las sefiales externas afecten a la conductividad, como es el caso de la UTP.

Pueden adquirirse dos tipos de cable coaxial: con cubierta PVC o plenum.
Estos difieren entre ellos en que la recubierta de PVC lo hace mas flexible,
mientras que el plenlt{n es mas rigido. El plenum soporta mayores temperaturas
de calor y llega a resistir en casos de incendio; ademas, cuando llega a quemarse

no genera tanto humo como el PVC y no es tan toxico.
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Ventajas:

¢ Bajo costo de mantenimiento
¢ Facil de instalar y conectar

» Mayor resistencia al ruido y a la induccion de ot
Desventajas:

¢ Limitado en distancia y topologia.
* Poca segur,dad. Se dafia facilmente.

* Mayor dificu’.ad al efectuar cambios en el cableado.
25124 UTP (IEEE 10 BASE T)

El cable de par trenzado se compone de dos cables de cobre con centro

solido, formando una trenza entre ellos.

El cable UTP se utiliza cominmente en oficinas para los sistemas
telefénicos. Por lo general, viene en pares de cuatro, cubiertos por una funda de
plastico, y algunas ve.as tienen cubiertas de aluminio para ayudar a incrementar

las velocidades de transmision de datos y protegerlos del ruido exterior.

El cable STP esta sujeto a menor interferencia eléctrica y soporta altas

velocidades a través de grandes distancias.

Existen dos tipos de cable: el UTP y el STP, en los cuales a diferencia
principal es el recubrimiento que tienen para aislar el ruido, ganar mayores

i
distancias y obtener altﬁas velocidades.
: d
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El IEEE logro generar el estandar 10 base T, el cual ha tenido mucha
aceptacion por los administradores de redes y compafiias de cableado, ya que

este tipo de cable es mucho mas facil de manejar que el coaxial.

Este cable se recomienda por los estandares de la EIA/TIA 77~
instalaciones de cableados horizontales. Para este tipo de cableado se requiere el

uso de dos pares. Se usan dos hilos para la transferencia y dos para la recepcion.

Actualmente existen varios niveles en este tipo de cable y la razon es que el
nivel del cable se escoge dependiendo de la velocidad a la que se quiera

transmitir.

2.6 TOPOLOGIA DE RED

Una configuracion de red se denomina Topologia de red. Por tanto, la
topologia establece la forma(en cuanto a conectividad fisica) de la red. El termino

topologia se utiliza en geometria para describir la forma de un objeto.

El disefiador de una red tiene tres objetivos al establecer la topologia de la

misma:

Proporcionar la maxima fiabilidad a la hora de estable{per el trafico(por
ejemplo, mediante encaminamientos alternativos).

Encaminar el trafico utilizando la via de coste minimo entre los ETD
transmisor y receptor(no obstante, a veces no se escoge la via de coste minimo

porque otros factores, como la fiabilidad, pueden ser més importantes)

Proporcionar al usuario el rendimiento optimo y el tiempo de respuesta

minimo.
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2.6.1 TOPOLOGIAS DE RED MAS COMUNES:
2.6.1.1 TOPOLOGIA JERARQUICAS:

La topologia Jerarquica es una de las mas cominmente utilizadas hoy en
dia. El software para controlar la red es relativamente simple y la propia topolc "3

proporciona un punto de concentracidon para control y resolucion de errores.

Aunque [a topu.ogia jerarquica es atractiva desde el punto de vista de la
simplicidad de controi, presenta problemas serios de cuellos d. botella. El ETD
{equipo terminal de datos)situado a la raiz de la jerarquia que tipicamente es un
computador de altas prestaciones, controla todo el trafico entre los ETD. El
problema no son solo los éueilos de botella, sino también la fiabilidad. En caso de
un fallo en la maquina situada en la raiz, la red queda completamente fuera de
servicio, a no ser que otro nodo asuma las funciones del nodo averiado.

La topologia jerarquica también se denomina “red vertical” o"red en arbol”
.La palabra arbol es adecuada, ya que la topologia recuerda fisicamente a un

arbol. La raiz seria el nodo principal y las ramas, los nodos secundarios.

FIG. No. 1 Topologia jerarqulca

-

2.6.1.2 TOPOLOGIA HORIZONTAL.: R

Es una disposicion muy popular en redes de area local. El control de trafico
entre los ETD(equipo terminal de datos) es relativamente simple, ya que el bus
permite que todas las estaciones reciban la transmision. Es decir, cada estacion

puede difundir la informacion a todas las demas. El principal inconveniente de esta
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topologia es que habitualmente solo existe un Unico canal de comunicaciones al
que se conectan todos los dispositivos de la red. En consecuer:cia, si falla dicho
canal, la red deja de funcionar. Algunos fabricantes sum..istran un canal

redundante que se pone en funcionamiento en el caso de fallo en el canal primero.

En otros casos se proporcionan procedimientos para evitar los nodos que
fallan. Otro problema que presenta esta configuracion es la facultad de aislar los

componentes defectuosos conectados al bu, debido a la ausencia de puntos de
concentracion. '

w| om| wmf] m| mf| =] m

FIG. No. 2 Topologia de bus

2.6.1.3 TOPOLOGIA EN ESTRELLA:

La topologia en estrella es otra estructura ampliamente utilizada en
sistemas de comunicacion de datos. Una de las principales razones para su uso
es fundamentalmente historica. |

("

La red en estrella es muy utilizada durante los afios 60 y 70 debido a que
era sencilla de controlar: el software no es complicado y el fiujo de trafico es
simple. Todo el trafico surge del centro de la estrella. El nodo tipicamente un
computador, controla completamente los ETD conectados a el. Es, por tanto, una
estructura muy semejante a la estructura jerarquica, con la diferencia de que la
estructura en estrella tiene mucho mas limitadas las posibilidades de

procesamiento distribuido.

El nodo es el responsable de encaminar el trafico entre los otros

componentes. Es también responsable de ocuparse de los fallos. La localizacion
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de averias es relativamente simple en redes en estrella, ya que es posible ir

aislando las lineas para identificar el problema.

Sin embargo, como sucedia en la estructura jerarquica, ia red en estrella
sufre de los mismos problemas de fallosy =~ =~

central.

E—

N

]

FiG. No. 3 Topologia de estrella

2.6.1.4 TOPOLOGIA EN ANILLO:

La topologia en anillo es otra configuracibn de red muy popular. La
topologia en anillo recibe su nombre del aspecto circular del flujo de datos. En
muchos casos, el flujo de datos va en una sola direccién. Es decir, una estacion

recibe la sefal y la envia a la siguiente estacion del anillo.

La topologia en anillo es muy atractiva debido a que los cuellos de botella
son mucho mas raros. Ademas, la logica necesaria en una red de este tipo es
relativamente simple. Las tareas que debe realizar cada 'componente son aceptar
los datos, enviarlos al ETD conectado con él, o bien enviarlos al siguiente
componente intermedio en el anillo. Pero, como todas las redes, el anillo tiene
también sus inconvenientes. El principal de ellos es un unico canal une a todos los

componentes del anillo. Si falla el canal entre dos nodos, falla toda la red. En
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consecuencia, algunos sistemas incorporan canales de reserva. En otros casos,
se proporciona la posibilidad de evitar el enlace defectuoso, de forma que la red
no quede fuera de servicio. Otra solucion puede ser utilizar un doble anillo. La red

estara operativa en cuanto uno de el anillo este operativo.

1NN

(BN

FIG. No. 4 Topologia de anitlo

2.6.1.5 TOPOLGGIA EN MALLA:

La topologia en malla apareci6 en los ultimos afios. Su principal atractivo es
su relativa inmunidad a problemas de fallos y cuellos de b%otella. Dada la
multiplicidad de caminos entre los ETD y los ECD, es posible encaminar el trafico

evitando componentes que fallan o nodos ocupados.

Aunque esta solucién es costosa, algunos usuarios prefieren la gran

fiabilidad de la topologia en malla.

FIG. No. 5 Topologia de malla
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2,7 PROTOCOLOS DE COMUNICACIONES
2.7.1 TCP/IP

Los protocolos Internet se han convertido en una de las familias de
protocolos mas ampliamente utilizada en el mundo. Estan disefiados |
la intercomunicacion de redes de computadores. Aunque se conocen con el
nombre genérico de TCP/IP, los protocolos Internet constan de muchos protocolos

disefiados para dar soporte a las operaciones de comunicacién entre redes.

2711 PRINCIPALES CARACTERISTICAS DE IP:

IP es un ejemplo de servicio no orientado a conexion. Permite, sin
establecimiento de 1llamada previo, el intercambio de datos entre dos
computadores (sin embargo, los dos computadores generalmente comparten un
protocolo comun de transporte orientado a conexion). Como IP no es orientado a

conexion, se pueden perder datagramas entre las dos estaciones de usuario.

IP oculta la subred que hay debajo a los usuarios finales. Crea para ellos
una red virtual. Este aspecto de IP es muy atractivo, ya que permite que diferentes
redes se conecten a una pasarela IP. Como resuitado, IP es razonablemente

simple de instalar y, debido a su disefio no orientado a conexion, es muy versatil.

Dado que IP es un protocolo de tipo datagrama, no dispone de mecanismos
para proporcionar fiabilidad. No proporciona procedimiéntos de recuperacion de
errores, en las redes subyacentes ni mecanismos de control de flujo. Los datos de
usuario se pueden perder, duplicar o incluso llegar desordenados. No es trabajo

de IP ocuparse de esos problemas.
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IP soporta operaciones de fragmentacion. La fragmentacion es una
operacion por la que una unidad de datos de protocolo(PDU) se divide y segmenta
en unidades mas pequefias. Es una caracteristica que puede ser muy util, ya que

no todas las redes utilizan PDU del mismo tamano.
2.7.1.2 PRINCIPALES CARACTERISTICAS DE TCP:

TCP es un protocolo orientado a conexion. Esto quiere decir que TCP
mantiene informacion del estado de cada cadena de datos de usuario que circula
por él. TCP es responsable de la transferencia de datos entre extremos por la red

o redes hasta la aplicacion de usuario receptora

Como TCP es un protocolo orientado a conexién, es responsable de la
transferencia fiable de cada uno de los caracteres que recibe del nivel superior
correspondiente. En consecuencia, utiliza nOmeros de secuencia y

aceptaciones/rechazos.

TCP comprueba la duplicidad de los datos. En el caso de que el TCP

remitente decida retransmitir los datos, el TCP descarta los datos redundantes.

TCP posee una facilidad muy Util que permite multiplexar varias sesiones de
usuario en un mismo computador. Esta operacién se realiza definiendo algunas

convenciones para compartir puertos y sockets entre usuarios.

TCP proporciona el cierre seguro de los circuitos virtuales(conexién logica
entre dos usuarios). El cierre seguro se ocupa de que todo él trafico sea

reconocido antes de ia desactivacion del circuito virtual.
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2.7.2 NETBEUI

Proviene de una extension de la interfaz al usuario de NetBios y fue
introducido principal ante por IBM en 1985 como un protocolo pequeiio, eficiente

y rapido.

7 NetBEUI fue d~sarrollado en 1985 asumiéndose que las redes de area local
tendrian segmentos e 20 a 200 estaciones y que todas ellas formarian grupos de
trabajo. También existirian compuertas {gateways) que permitirian unir varios

segmentos de redes de area local y/o conexion con los mainframe.

NetBEUI 3.0, es una trama de protocolo de forma NetBios(NBF). Utiliza las
interfaces de NetBios en los niveles superiores, pero NBT conforma ia interfaz de

los controladores de fransporte (TDI).

Ventajas:
» Protocolo rapido en segmentos departamentales.
» Uso de poca memoria. '

Pesventajas:
+ No es enrutable

o Tiene un rendimiento inferior en redes WAN.

2.7.3 SNA

Han sido el punto principal en la estrategia de redes de IBM desde el
momento en que se introdujeron al mercado en 1974.Este tipo de redes se ha
implementado en una gran variedad de productos, tanto de IBM como de otras
marcas. Aunque ef desarrollo de SNA es controlado por IBM, su impacto ha sido
muy positfvo a través de una gran variedad de estandares en la industria de la

computacion,
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Las redes SNA se encuentran posesionadas en las redes de la industria de

las comunicaciones abiertas, como las redes TCP/IP, OSl y DEC.

Niveles funcionales
e Servicios Transaccionales
e Servicios de presentacion
e Control del flujo de datos
e Control de la transaccion
e Control de la ruta
e Control del enlace de datos

e Control fisico.

2.7.4 IPX/ISPX

( Internetwork Packet Exchange/ Sequent Packet Exchange) es el protocolo

de comunicaciones de las redes Netware.

El protocolo de comunicaciones es propietario y se usa solamente en redes
Netware. Ha logrado ser el uno de los sistemas operativos de red de area local
mas populares, por lo que las compaifias que fabrican y disefian equipos han

logrado enrutar el protocolo independientemente de que este no sea enrutable.

Los equipos de enrutamiento envian tramas de una red a otra utilizando un

puente de informacion (bridge) en lugar de enrutarlas.
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2.8 SERVICIOS DE INTERNET
2.8.1 CORREO ELECTRONICO

El correo electronico transfiere datos de n lugar a otro, pero esta disefiadc
para archivos pequefios legibles para las personas. Los pro* = °
transferencia de correo electronico tienen permitido hacer cambios a un mensaje

que son aceptables p«ra las personas, pero que no lo son para Izs programas.

El Protocolo Simple de Transferencia de Correo (SMTP o Simple Mail
Transfer Protocol) es el protocolo estandar de Internet para enviar y recibir correo
electronico. SMTP en si no es un problema de seguridad, pero lo pueden ser los
servidores SMTP. Un programa que entrega correo a usuarios con frecuencia
necesita la capacidad de ejecutarse como cualquier usuario que recibe correo.

Esto le da poder amplio y lo hace un blanco tentador para los atacantes.

El servidor SMTP mas comin en UNIX es Sendmail. Sendmail se ha
explotado en un gran numero de casos de acceso ilegales, por lo que las personas

se ponen nerviosas al utilizarlo.

2.8.2 TRANSFERENCIA DE ARCHIVOS (FTP)

El protocolo de transferencia de archivo (FTP O FILE TRANSFER
PROTOCOL) es el p{gtocolo estandar de Internet. o

Si ejecuta un servidor FTP, puede permitir que los usuarios obtengan
archivos colocados en un area publica separada de su sistema sin dejarlos iniciar
una sesion y, potencialmente, tener acceso a todo su sistema. El area FTP
anénimo de su sitio puede ser el archivo publico de documentos, estandares,
software, imagenes e informacion de otros tipos dentro de su organizacion que las

personas necesitan o -quieren compartir. Para muchas organizaciones, el
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establecimiento de ua sitio FTP es el primer paso para real.ar negocios por

Internet.

Para instalar un servidor FTP anonimo, debe asegurarse que las personas
que o utilicen no puedan tener acceso a otras areas o archivos del sistema, ** que

no puedan utilizar FTP para tener acceso al sistema en si.

El Protocolo Trivial de Transferencia de Archivos (TFTP o Trivial File
Transfer Protocol) es un protocolo FTP simplificado que las maquinas sin disco
utilizan para transferir informacién. Es en extremo sencillo integrarlo al hardware v,

por lo tanto, no soporta ninguna autentificacion.
2.8.3 ACCESO DE TERMINAL REMOTA Y EJECUCION DE COMANDOS

Teinet es el estandar para acceso de terminal remota de Internet. imita una
terminal, no una estacion de frabajo grafica; proporciona acceso solo a
aplicaciones basadas en caracteres. También brinda acceso remoto a sus

usuarios desde cualquier sitio conectado a Internet sin hacer arre!_glos especiales.

Telnet se considero en un tiempo un servicio mas o menos seguro porque
requiere que los usuarios se autentiquen por ellos mismos. Por desgracia, Telnet
envia toda su informacidn sin codificar, lo que hace muy vulnerable a ataques de
espionaje y robo. Por esta razon, ahora Telnet se considera uno de los servicios

mas peligrosos cuando se utiliza para entrar a un sitio desde sistemas remotos.
2.8.4 NOTICIAS DE USENET

Los grupos de noticias (newsgroups) son la contraparte en Internet de los
tableros de foro de discusion (bulletin boards), y estan disefiados para
comunicacion de muchn= a muchos. Las listas de distribucion de correo también

soportan comunicacion ue muchos a muchos, pero de manera menos abierta y
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eficaz, ya que no hay forma facil de saber sobre todas las listas de distribucion de

correo, y cada receptor tiene su propia copia de cada mensaje.

El protocolo de transferencia de noticias en red (NNTP o Network News
Transfer Protocol) se utiliza para transferir noticias a través de In*~r-* F
instalar el servidor de noticias en su sitio debe determinar la forma mas segura de
que fluyan las noticias a sus sistemas internos para que NNTP no pueda ser

utilizado para penetrar su sistema principal.

El elemento de seguridad mas importante al que se enfrenta con las
noticias es que hacer con grupos de noticias privados. Muchos sitios crean grupos
locales privados para facilitar las discusiones entre sus usuarios; estos grupos con
frecuencia contienen informacion delicada, confidencial o propictaria. Alguien con
acceso a su servidoir NNTP puede, en potencia, acceder a estos grupos de
noticias privados, lo que deviene en divuigacién de esta informacion. Si va a crear
un grupo de noticias privado, hay que asegurarse de confirmar su NNTP con

cuidado para controlar el acceso a estos grupos.

2.8.5 WORLD WIDE WEB

El WWW es lu coleccion de servidores de HHTP en Internet. El Web es
responsable, en gran medida, de la resiente explosion de actividad dentro de

Internet.

El Web utiliza tecnologia de hipertexto para enlazar una gran cantidad de
documentos que pueden incluir texto, imagenes, sonido, video y otros formatos.
Puede “navegar’ por los documentos de cualquier manera para buscar
informacion. El hipertexto proporciona la posibilidad de ir de un documento a otro

en Internet. Los usuarios pueden moverse libremente de uno a otro, sin importar

{
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en donde estan guardados, con solo hacer clic en una palabra o imagen para la

cual ha sido definido un enlace HTTP.

HTTP es el principal protocolo de aplicacion que utiliza el World Wide Web:

proporciona acceso dn usuario a los archivos que conforman el sarv' ©= W *

Debido a que un documento de HTML puede enlazarse con facilidad a
documentos en otros servidores, es muy facil que las personas se confundan

sobre quien es exactamente responsable de un documento especifico.

2.8.6 OTROS SERVICIOS DE INFORMACION
2.8.6.1 GOPHER

Es una herramienta orientada a menus, basada en texto, que ayuda a los
usuarios a encontrar informaciéon en Internet. La informacion de un servidor
Gopher se organiza como una serie de mends jerarquicos desde los cuales un
usuario selecciona elzmentos. Cada elemento puede ser un archivo, una forma o

un menu adicional con sus propios elementos.

2.8.6.2 ARCHIE

- N
W 3

Es un servicio de Internet que busca en los indices de servidores FTP
anodnimo los nombres de archivos y directorios. Es usual que los servidores Archie
proporcionen el servicio a través de Telnet y correo electronico, ademas de los

clientes Archie.

En este momento solo hay alrededor de veinte servidores Archie en todo el
mundo, en parte por los significativos recursos necesarios para ejecutar un
servidor Archie, y en parte porque cada servidor Archie busca en casi toda

Internet archivos accesibles via FTP.
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2.8.6.3 SERVICiOS DE CONFERENCIAS EN TIEMPO REAL

Talk es el sistema mas antiguo de conferencias en tiempo real utilizado en
Internet. Esta disponible en la mayoria de las maquina UNIX y permite que dos
personas mantengan una conversacion. Un usuario inicia u "y Talk con

comando “talk otro_usuario@anfitrion”, especificando la direccién del otro usuario

basicamente de la misma forma que su direccion de correo electronico. El otro
usuario recibe un mensaje en su pantaila que dice:"Tal persona esta solicitando
una conversacion” y explica como contestar. Cuando el usuario receptor contesta,
talk termina de estcblecer la conexidn entre el emisor y el receptor; ambos
usuarios ven una pan’illa dividida en dos, en donde aparece lo ., Je escriben en la

mitad superior y lo que teclee el otro usuario en la mitad inferior.
286.4 SEGURIDAD

Internet es un avance tecnoldgico que brinda el acceso a datos vy la
habilidad de publicar informacion en forma revolucionaria pero también es un
peligro mayor que proporciona la habilidad de contaminar y destruir informacion

en forma revolucionaria.

Existen diferentes modelos de seguridad que las personas utilizan para
proteger los datos que tienen muchas caracteristicas como confidencialidad,
integridad y disponibilidad, asi como los recursos en Internet. Existe

especificamente uno para red el cual es llamado firewall.

2.8.6.41 CONTRA QUE SE DEBE DE PROTEGER:
i
Intrusion: utilizacion de recursos como si fueran los usuar}gs legitimos.
Negacion de recursos: evitar que el usuario utilice sus propias computadoras.
Robo de informacion: estos ataques aprovechan los servicios de Internet que

tienen como fin proporcionar informacién a personas equivocadas.
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2.8.6.4.1.1 ESTRATEGIAS DE SEGURIDAD:
2.8.6.4.1.1.1 MENOR PRIVILEGIO:

Significa que cualquier objeto en la red debe tener solo lus privile~*as ¢ -
necesita para cumplir con sus tareas asignadas. El menor privilegio es un
principio importante para limitar su exposicién a ataques y para limitar a ataques y

para limitar el dafio causado por ataques especificos.

Aplicar los principios de menor privilegio sugiere que debe explorar formas

para reducir los privilegios necesarios para hacer varias operaciones:

No dar al usuario la contrasefia de root para un sistema | todo lo que

necesita es reinstalar el sistema de impresion.

No hacer que un programa ejecute setuid como root si lo Unico que

necesita es escribir a un archivo protegido.

No haga que sus sistemas interconfien en sus maquinas de firewall solo -

para que puedan ser respaldados.

Hay problemas al intentar cumplir con el menor privilegio como: Puede ser
complejo implementarlo si aun no es una caracteristica del disefio de los
programas Y los protocolos que utiliza. Si intenta agregarlo puede ser muy dificil

que quede bien.
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2.8.6.4.1.1.2 DEFENSA A FONDO:

No dependera solamente de un mecanismo de seguridad, sin importar cuan
fuerte parezca se debe instalar varios mecanismos de seguridad que respalden
entre si. No querra que la falla de uno solo mecanismo de se~iridad -~ np

por completo toda la seguridad.

Cualquier seguridad puede ser violada por atacantes dispuestos a tomar
suficiente riesgos y er=plear suficiente fuerza. El truco esta en hz ;er que el intento
sea demasiado riesgoso o costoso para los atacantes que tal vez deba enfrentar.
Se puede hacer esto adoptando multipies mecanismos qUé se den respaldo y
redundancia entre si: la seguridad de una red, la seguridad de un anfitrion y la

seguridad humana
2.8.6.4.1.1.3 PUNTO DE CHOQUE:

Un punto de c*»que obliga a los atacantes a utilizar un canal angosto que
se puede monitorear y controlar. En la seguridad de la red, un firewall entre su
sitio e Internet es el punto de choque; cualquiera que vaya a atacar el sitio desde
Internet tendra que pasar a través de ese canal, el cual debe estar defendido
contra los ataques vy estar listo para responder si los detecta. Un punto de choque

es inservible si hay una manera efectiva de que un atacante lo evite.

La alternativa es dividir la atencion entre muchos posibles frentes de
ataque. Si asi se hace, es probable que no se pueda hacer un trabajo adecuado y
no defienda bien los fr?ntes de ataque, o que alguien se pase pqu_uho mientras se

¥

esta cuidando el otro.



47

28.6.411.4  ESLABON MAS DEBIL:

Un punto funda.nental de seguridad es que una cadena et tan fuerte como
su eslabén mas débil. Y una pared es tan fuerte como su punto mas débil. Los

atacantes son inteligentes buscan el punto débil y centran« * ")

Es por ello que es importante conocer los puntos débiles para eliminarlos y

para que pueda monitorear con cuidado los que no se puedan eliminar.

Sin embargo siempre hay un eslabén débil, el truco consiste en hacer que

sea lo suficiente mente fuerte para manejarlo asi de acuerdo con el riesgo.
2.8.6.4.1.1.5 POSTURA DE FALLA SEGURA:

Los sistemas de tener una falla segura, es decir, si van a fallar deben
hacerlo de tal forma que nieguen el acceso a un atacante en lugar de dejarlo
entrar. La falla también puede causar la negacion del acceso a usuarios legitimos

hasta que se hagan las reparaciones pero por lo general es algo aceptable.

Hay dos postlgras fundamentales que puede adoptarq con respecto a

decisiones y politicas de seguridad:

Postura de negacion preestablecida: especificar solo lo que permite y

prohibir todo lo demas.

Postura de permiso preestablecido: especificar solo lo que prohibe y

permitir todo lo demas.
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2.8.6.4.1.1.6 PARTICIPACION UNIVERSAL:

Para que seuin totalmente efectivos, la mayoria de ios sistemas de
seguridad requieren de participacion uniVersal por parte del personal de un sitio.
Si alguien opta por s#lirse de sus mec.anismos de seguridad entonc:
puede agredirlo a usied atacando primero el sistema exento ‘e esa persona y

luego su sitio desde adentro.

2.8.641.1.7 DIVERSIFICACION DE LA DEFENSA:

Asi como se puede obtener seguridad adicional utilizando varios sistemas
para dar profundidad a su defensa, también puede obtenerla empleando varios
tipos de sistemas. Si todos los sistemas son iguales, alguien puede entrar a

alguno de ellos y penetre a todos.

La idea de diversificacién de defensa es que utilizar sistemas de seguridad
de diferentes proveedores pude reducir las posibilidades de un problema o error
de configuracién comtn que pueda comprometerlos a todos. Sin embargo hay un
balance en términos ge complejidad y de costo.

[

Procurar e in§ta|ar varios sistemas diferentes es mas dificil, toma mas

1R !

tiempo y es mas costoso que procurar e instalar un solo sistema y multiples
¥ 1

contratos de mantenimiento para protegerlos. También tomara tiempo y esfuerzo

adicional para que el equipo humano aprenda a manejar estos s:stemas dificiles.

2.8.6.4.1.1.8 SIMPLICIDAD:

LLa simplicidad es una estrategia de seguridad por dos razones. En primer

lugar las cosas sencillas se hacen mas faciles de comprender; si no entiende algo
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no se puede en realidad saber si es seguro o no. Segundo, lo complejo

proporciona muchos escondites para que se oculten toda clase de cosas.
2.8.6.42 CONSTRUCCION DE FIREWALLS:

Un firewall es un componente o conjunto de componentes que restringen el

acceso entre una red protegida e Internet, o entre otros conjuntc. de redes.

2.8.6.4.3 FILTRADO DE PAQUETES:

Los sistemas de filtrado de paquetes enrutan los paquetes enrutan los
paquetes entre anfitriones internos y externos, pero lo hacen en forma selectiva.
Permiten o bloquean ciertos tipos de paquetes de una forma que refleja la propia
politica de seguridad de un sitio. El tipo de enrutador utilizado en un firewall para

filtrado de paquetes se conoce como enrutador de proteccion.

Cada paguete tiene un conjunto de encabezados que contienen cierta

informacion. La informacion principal es:

¢ Direccion IP fuente

» Direccién IP destino

e Protocolo (si el paquete es TCP, UDP o ICMP)
* Puerto TCP o UDP fuente

* Puerto TCP o UDP destino

s Tipo de mensaje de ICMP.

Ademas, el enrutador sabe informacion de los paquetes que no se reflejan

en los encabezados, como:
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o Lainterface por la que llega el paquete

e La interface por la que sale el paquete
2.8.6.5 SERVICIOS PROXY:

Los servicios proxi son programas de aplicacion o servidores
especializados que se ejecutan en un firewall anfitrion: ya sea un anfitrion con
doble acceso con una interface en la red interna y otra en la red externa, o algin
otro anfitrion bastion que tienen acceso a Internet y que es accesible desde las
maquinas internas. Estos programas toman solicitudes de los usuarios para los
servicios de Internet y '2s envian, conforme sea apropiado de acuerdo a la politica

de seguridad del sitio, a los servicios reales.

Los servidores proxy proporcionan conexiones sustitutas y actian como
compuertas a los servicios; por esta razdn se conocen a veces como compuertas

a nivel de aplicacion.

Los servicios proxy se encuentran, mas o menos de manera transparente,
entre el usuario y los servicios externos. En lugar de comunicarse entre si en
forma directa, cada ur.o lo hace con un proxy. Los servicios proxy manejan toda la

comunicacion entre usuarios y servicios de Internet de una forma transparente.

La transparencia es el principal beneficio de los servicios proxy. Para el
usuario, un servidor p.oxy presenta la ilusion de que trata directamente con un el
verdadero servidor. Al verdadero servidor, el servidor proxy presenta la ilusiéon de
que trata directamente con un usuario en el anfitrion proxy.

[N { '

El servidor proxy no siempre envia simplemente las solicitudes de los

usuarios a los verdaderos servicios de Internet. También puede controlar lo que

hacen los usuarios ya que puede tomar decisiones sobre las solicitudes que
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procesa. Dependiendo de la politica de seguridad del sitio, las solicitudes pueden

permitirse o negarse.
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CAPITULO il
ANALISIS DE LOS REQUERIMIENTOS

El presente capitulo describe los diferentes requerimientos en cuanto a
equipos (Hardware) y programas (Software) necesarios para implemer ’
informatica, especificamente los -requerimientos basicos para implementar la

intranet.

Ya que la Intranet es una red informatica basada en el grupo de protocolos
de red TCP/IP utilizawo en la red mundial Internet, (con la diferencia de que sus
servicios estan orientados a solventar las necesidades informaticas de una
organizacion en particular), es predecible que este tipo de red se puede adaptar a
cualquier plataforma de trabajo con los programas y el equipo necesario. El éxito
de Internet es que a través del grupo de protocolos TCP/IP millones de usuarios
con diferentes plataformas de trabajo pueden publicar y compartir informacion

alrededor del mundo.

El trabajar cor. protocolos abiertos en una red informatica organizacional
implica una gran ventaja para las empresas, ya que no se restringe a los usuarios
de la red a contar con una arquitectura de computadoras especifica, como lo

suelen demandar las redes que trabajan en ambientes cerrados.

3.1 REQUERIMIENTOS DE SOFTWARE
3.1.1 ANALISIS DEL SISTEMA OPERATIVO DE RED

Para la elecéién del Sistema Operativo de red en el presente proyecto, se
analizaron los siguienjjes aspectos:

e Caracteristicas

¢ Costos

e Participacion en el mercado
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3.1.1.1.3 UNIX
i MEeRH e e e
¥ 2%6th Jun CITY INIVERSITY COHPUTING SERVICES

[M] electronic mail

[S] electronic_mail setup

[F1 file browser {using: 1502K, max 2000K)
(K] world wide web browser

[H] system announcements

[P]1 change password {last changed 1967 days ago)

- [R] permanently remove this menu
(U] Unix shell

1 [¥1 logout

JEnter choice: |

Fi

g. No. 8 Entorno grafico de Unix utilizando X-windows

1. UNIX es el sistema mas usado en investigécién cientifica, pero su aplicacion en
otros entornos ha tenido gran aceptacion. -~

2. La versiobn SVR4 (Sistema V version 4), es la version mas actualizada del
sistema UNIX de AT&T. |

3. La filosofia original de disefio de UNIX fue la de distribuir la funcionalidad en
pequefias partes: los programas.

4. En general, en las maquinas UNIX, los comandos no se ejecutaran fisicamente
en la computadora en la cual se esta tecleando, sino en aquella a la que uno se ha
conectado.

5. Una computadora UNIX ofrece generalmente una serie de servicios a la red,

mediante programas que se ejecutan continuamente llamados daemon.
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3.1.1.2 Costos de los Sistemas Operativos de Red ( NOS )

En un proyecto como este, el factor econémico juega una pieza clave en la
decisiéon a tomar, y la seleccion de un NOS no es la excepcion. El costo varia
entre cada NOS, partiendo desde precios bas _1 , e
distribucién gratuita. El pagar mas por un NOS no significa que éste vaya a
resultar mas productivo para la organizacion que uno de bajo costo, por lo que se
debe buscar aquél qgue cumpla con las expectativas de la empresa, tratando, claro,

que el desembolso sea siempre el menor posible.

A continuacién se presenta informacién reciente sobre los costos de varios

NOS analizados en este trabajo. *

Windows NT 4.0 (Microsoft)

5 usuarios = $ 309 '7,088
10 usuarios = $ 1,129 '9,872
50 usuarios = $ 4,799 '41,801

NetWare 4.11 (Novell)

5 usuarios = $ 1,095 '9,572
10 usuarios = $ 2,095 18,272
50 usuarios = $ 4,995 '43,506

NetWare 5 (Novell)

5 usuarios = $ 1,195 10,446
10 usuarios = $ 2,190 '19,103
50 usuarios = $ 5,320 '46,334

! www.geocities.com/siliconvalley/8195/noscs.html
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UnixWare (Santa Cri..z Operation, SCO)
$ 69 por unidad '650

Linux

Gratis 6 $ 49.95 '485 (CD-ROM). Sin restriccion de licencias.
La version comercial Linux 6.1 de 8.U.S.E, incluye cientos de aplicaciones (5 CD-
ROM).

Las versiones gratuitas son distribuidas generalmente por Internet.

3.1.1.3 DATOS ESTADISTICOS
3.1.1.31 SISTEMAS OPERATIVOS DE REDES CLIENTE/SERVIDOR.

El modelo clicnte/servidor se ha convertido en un estandar en las
instituciones que desean un sistema robusto y seguro, por lo que los sondeos de
mercado para encontrar el sistema operativo de red mas requerido con estas

caracteristicas, se harvv, incrementado en los ultimos afos.

Novell ha sido el principal protagonista en el campo de las redes desde la
década de los 80’s con sus diferentes versiones de NetWare, y aun domina mas

de la mitad del mercado, donde mantiene gran presencia.

Microsoft tuvo un inicio lento con su sistema Windows NT, pero
recientemente ha tenido un gran despunte que lo ha ||evad'o a estar en segundo
sitio detras del gigante Novell. Con menos fuerza se reparten lo que resta del
mercado el sistema 0S/2 de IBM, la solucién para redes cliente/servidor
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AppleShare de Apple y las diferentes variantes de UNIX como Solaris, UnixWare y

el clon Linux.
A continuacion se muestra el mercado de NOS cliente/servidor en 1997

(E.U.A.).

Participacion de NOS cliente/servidor
en USA (1997)

AppleShare
mIBM OS/2
0 Nowell

O Variantes Unix
m Windows NT

FIG. No. 10 Datos estadisticos para nos c/s'

3.1.1.3.2 CRECIMIENTO DE NOS A NIVEL MUNDIAL

Es interesante que Unix este resurgiendo como uno de los NOS favoritos
para aplicaciones Cliente/Servidor, debido a la gran incursiéon de Internet a nivel
mundial a partir de 1995 con el WWW (World Wide Web).

Actualmente, en la red mundial INTERNET, es UNIX (y sus variantes) los
que dominan el mercado de los servidores de Internet. Una de las variantes de
UNIX que se presenta como una excelente opciodn para implantar un servidor de

Web es LINUX , en primér lugar, no necesita una plataforma de trabajo muy cara
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fue el apache server, desplazando al segundo lugar al servidor de web de

Microsoft, el IS (Internet-Information-Server); la siguiente tabla muestra los diez

servidores de web mas utilizados en la red:

Top Servers # sites # sites
Servidor Junio1999 |Porcentaje |[Julio 1999 |Porcentaje [Cambio
Apache 3480786 56.35 3713470 56.28 -0.07
HM icrosoft-lIS ‘ 1379370 22.33 1452333 22.01 -0.32
INetscape-enterprise 349067 5.65 386927 5.86 0.21
"CnG 89591 1.45 147211 2.23 0.78
IEapidsite 107930 1.75 113025 1.71 -0.04
WebSitePro .[841 73 _ 1.36 187293 1.32 -0.04
Stronghold 77796 1.26 79580 1.21 -0.05
Zeus 72061 1.17 79206 1.20 0.03
Thttpd 69723 1.13 70414 1.07 -0.06
ebSTAR J63042 1.02 63347 0.96 -0.06

'FAB. No. 4 Servidores web mas utilizados.

El proyecto' apache, es el creador del apache server, el cédigo fuente de
apaché server es abierto (open-source), lo que quiere decir que esta en constante
desarrolio por diferentes programadores a nivel mundial, su objetivo es seguir
desarrollando un servidor de web seguro, eficiente y robusto, cumpliendo con los
estandares de HTTP requeridos para diferentes sistemas operativos como UNIX'y
Windows NT?

* www.apache.org
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3.2 ANALISIS DE HARDWARE
3.2.1 CARACTERISTICAS DEL SERVIDOR PARA DIFERENTES NOS

Antes de instalar una red informatica, se deben analizar los requerimientos
minimos de Software y Hardware necesarios, ya se ana” 1" " 1
sistemas operativos de red que serian candidatos para implementar la Intranet en
el presente proyecto, a continuacidn se presenta una lista de caracteristicas
Hardware requeridas para los diferentes NOS estudiados.

Las caracteristicas de Hardware minimas seran descritas dependiendo del

sistema operativo de red, las caracteristicas a describir son las siguientes:

e Tipode CPU

¢ Memoria RAM minima

e Espacio de disco duro Minimo
o Viade instalacion del NOS
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CPU RAM Espacio Disco|Via de Instalacién
duro . ‘
S
';:, PC pentium o posterior 64 MB |1 GB minimo CD-ROM
= @® s e
§ E minimo
- Sistema Intel 486sx o superior 200 MB minimo
“ RISC compatible con NT 16 MB | para Intel CD-ROM
g Minimo
-§ 260 MB para
s 2 RISC
Soporta sisi2mas PCI,
120, EISA, 1S4, MCA con Flo.-py 3 Y2
g proc. Intel Pentium, Pentium De 500 MB a 1
% Pro, Pentium 1l y 80486DX. 32 GB CD-ROM
S ALPHA minimo
- 386 o posteriores, pentium
@ LI, Floppy 3 Y2
w sparc 16 150 MB minimo | CD-ROM
5 o | ALPHA Minimo
?_", 3 ‘PowerPC

TAB.5 Requerimientos minimos de hardware para diferentes
sistemas operativos de red. ’

3.2.2 HARDWARE PARA COMUNICACION EN RED

3.2.2.1 MEDIOS DE TRANSMISION

Al ser un ordenador un dispositivo electronico, para este poder comunicarse

con los demas, necesita disponer de unos enlaces capaces de transmitir una sefal

eléctrica. Y

;

* International Data Corporation (IDC) y Computer Intelligence
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Estos enlaces se clasifican basandose en tres factores fundamentales:

¢ Velocidad de transmision

e Longitud maxima ¢zl segmento

o Proteccion contra interferencias y uno a veces determinante: El precio

Medio Capacidad Interferencias Longitud Coste
Coaxial Grueso | Aita Bajas 500 m. Medio
Coaxial Fino Alta Bajas 200 m. Bajo

Par Trenzado Media/Baja Muy Altas 20-30m. Muy Bajo
Par Trenzado Media Altas 100 m. Bajo
Apantallado

Fibra Optica Muy Alta Ninguna 500 m. Muy alto
Radio Media/alta Medias 10m -10Km Alto
Infrarrojos Media Medias 20m. Alto

5 TAB No. 6 Comparativa entre distintos medios de transmision

3.2.2.2 TARJETA DE INTERFAZ DE RED

Para comunicarse con el resto de la red, cada computadora debe tener instalada

una tarjeta de interfaz de red (Network Interface Card, NIC). Se les llama también

adaptadores de red o solo tarjetas de red. En la mayoria de los casos, la tarjeta se

adapta en la ranura de expansion de la computadora, aunque algunas son

unidades externas que se conectan a ésta a través de un puerto serial o paralelo

Son ocho las funciones de la NIC:
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¢ Comunicacicnes de host a tarjeta
e Buffering

e Formacion de paquetes

e Conversion serial a paralelo

¢ Codificacion y decodificacion

e Acceso al cable

e Saludo

e Transmision y recepcion

3.2.2.3 REPETIDORES,

A medida que las sefiales eléctricas se transmiten por un cable, tienden a
degenerar proporcionalmente a la longitud del cable. Este fendmeno se conoce
-como atenuacion. Un repetidor es un dispositivo sencillo que se instala para
amplificar las sefiales del cable, de forma que se pueda extender la longitud de la
red. El repetidor normalmente no modifica la sefal, excepto en que la amplifica
para poder retransmitirla por el segmento de cable extendido. Algunos repetidores

también 4filtran el ruido.

Un repetidor basicamente es un dispositivo "no inteligente" con las

siguientes caracteristicas:
o Un repetidor regenera las sefiales de la red para que lleguen mas lejos.

e Se utilizan sobre todo en los sistemas de cableado lineales como
Ethernet.

e Los repetidores funcionan sobre el nivel mas bajo de la jerarquia de

protocolos.

5 tional DataC .| ion(IDC) y Computer Intelligence
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¢ Se utilizan normalmente dentro de un mismo edificio.
» Los segmentos conectados a un repetidor forman parte de la misma red.

* Los repetidores funcionan normaimente a la misma velocidad de

transmision que las redes que conectan.

3.2.2.4 PUENTES.

Un puente afiade un nivel de inteligencia a una conexién entre redes.
Conecta dos segmentos de red iguales o distintos. Podemos ver un puente como
un clasificador de correo que mira las direcciones de los paquetes y los coloca en
la red adecuada. Cada segmento de red puede ser un tipo distinto (Ethernet,
Token Ring, ArcNet).

3.2.2.5 ROUTERS.

Son criticos para las redes de gran alcance que utilizan enlace de
comunicacién remotas. Mantienen él trafico fluyendo -eficientemente sobre

caminos predefinidos en una interconexién de redes compleja.
3.2.26 ENLACE PRINCIPAL (Backbone).

Un cable principal (Backbone) es un cable que conecta entre si dos 0 mas
segmento de una red local y ofrece un enlace de datos de alta velocidad entre
ellos. Mientras que un puente se establece instalando dos o mas tarjetas de red en
un servidor, Ia'interconexic')n de redes se realizan conectando varios servidores o

segmentos de red local, generalmente con un enlace Backbone. Los enlaces
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backbone son generalmente medios de alta velocidad, como es el caso de la fibra

optica.

3.2.2.7 CONCENTRADORES

Los concentradores o hubs (centrales de cableado), se cchectan a grupos
dentro de los nodos de redes, aislando cada nodo de cualquicr problema. Los
Grupos varian segun el concentrador, pudiendo ser de 8, 12, 16, 32 puertos del
tipo RJ 45, mas una salida AUl y BNC.






EQUIPO
CONECTIVIDAD

DE

Dispositivos que entienden la longitud de la red, donde cada una
tiene propésitos especificos, entre los que se encuentran
HUBS(conexion del nodo con la red),
| repetidores(amplifica/transmite  la  sefial de la  red),
" uteadores(conectados LAN’s  separadas),ruteadores(conecta

At

redes con topologia diferentes)compuer*~~‘perm™ 1« |

comuniquen con dos tipos de redes).

SISTEMA OPERATIVO

Debe cumplir con los requerimientos de hardware para instalar una
LAN para que esta pueda administrar y coordinar las operaciones
de una red. Este se debe adaptar a las diferentes necesidades.
Estos deben servir de: soporte de archivos, compartir, almacenar y
recuperar archivos, comunicaciones soporte del equipo y de

servicios.

TOPOLOGIA DE RED

Los nodos necesitan estar conectados para comunicarse y deben
tener una forma de ser conectados. Una red tiene dos topologié la
ldgica vy la fisica, la fisica es la disposicion de la red (forma en que
los nodos son conectados unos con otros), y la [6gica es el método
que utilizan para comunicarse con los demas nodos(ruta que

toman los datos en la red).

ARQUITECTURA
RED

DE

Las redes estan compuestas de diferentes componentes que
deben trabajar juntos estos son parte_ del hardware los cuales son
creados por diferentes companias e interactuan con los demas
componentes de la red por lo que se han creado estandares que
definen la forma de conectar dichos componentes asi como los
protocolos o reglas de uso para establecer la comunicacion de las
ureglas mas comunes son: ARCnet, etehrnet y token ring aunque
actualmente se han definido nuevas tecnologias entre las que
estan FASTethernet,FDDI, ATM y Frame Relay

Tab.No.7 Elementos de la estructura fisica de la red

69
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Esta red posee una estructura esta compuesta principalmente de 3 hubs o
concentradores los cuales manejan anchos de bandas de 100 Mb y estan

interconectados entre 3i.

El primer hub tiene 16 puertos es el llamado nodo de Internet para la
empresa y al cual van conectados el terminal server, mail server, web server,
squid server y access server, los modems satelitales que van directamente a la
estacion terrena que va al satélite y el router CISCO y PATTON los cuales
enrrutan la red al telepuerto, ademas este estidn conectadas a este hub
4computadoras que pertenecen a la unidad de investigacion y desarrolio y a la

unidad de telefonia computarizada.

En el segundo hub de 22 puertos se encuentran las 20 computadoras
restantes de las demas unidades de NETCOMSA.

En el tercer hub compuesto por 12 puertos se encuentra conectadas
todas las demas router y un moédem de fibra Optica que llevan a la red de
FEDECREDITO, UNIBANCO, UFG y otras.

En la siguiente figura se muestran las principales conexiones externas que

posee NETCOMSA fuera de la empresa.

FEDECREDITO

UFG le——|—p|| NETCOMSA.

| usA

VOLCAN DE SN ! ; CLIENTES DE
SALVADOR NETCOM

FiG. No. 13 Conexiones externas de netcom
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De la tabla anterior se puede tomar que las distancias entre cada una de las
unidades que conforma NETCOMSA son bastante cortas y que perfectamente

estan dentro de los limites que cableado UTP puede cubrir.

Por otra parte se puede observar que todas las unidades se diri~~n a un
mismo nodo que es a la unidad uno en donde se encuentra conectado todo ef

equipo.

41.1.3 ANALISIS DEL TRAFICO

Una demanda critica definitivamente es aguella en donde se requiere de un
ancho de banda significativo y que por otra parte se encuentra una red sobre
cargada es decir con varias maquinas y equipo conectado y a su vez se necesita

de un tiempo de respuesta corto.

Una demanda moderada es aquella en donde se poseen menos maquinas

y por tanto una red menos cargada.

Definitivamente nodo de Internet es la parte mas importante de la empresa
ya que es aqui donde se encuentra el equipo de acceso a Internet. Es la unidad
que cuenta con el equipo apropiado para implementar los diferentes servicios que
presta [a empresa. Todo esta adaptado a las caracteristicas del equipo, las
instalaciones apropiadas con protecciones eléctricas aire acondicionado unidades

de potencia auxiliar y el personal de administracion y mantenimiento del mismo.

Todas las demas unidades demandan de un ancho de banda moderado en
el sentido de que no se encuentran tan saturados de equipo y por otfra parte no
todas accesan todos los servicios a [a vez a menos de estar en un proyecto que
involucre a todas las unidades al mismo tiempo por que de lo contrario pasan por

procesos distintos y no utilizan todo al mismo tiempo. Todas las unidades tiene
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En base a los criterios antes mencionados y al contenido de la tabla
numero 1 se continuara utilizando el cable UTP categoria 5 como estandar para la
Intranet tomando en cuenta lo siguiente:

» Ladistancia entre el nodo corporativo de NETCOMSA y cada unide * -~ 7~
10 a75 mts aproximadamente por lo que no se excede de los limites de 100

mts eiigidos por el cableado UTP.

e Los anchos de banda utilizados en NETCOMSA son de 100 Mbps cuales
pueden ser perfectamente soportados por el cableado UTP sin tener

interferencia o perdida de datos.

o A la red que posee NETCOMSA ya estan conectadas cada una de sus

unidades con cableado UTP.

41.1.5 DESCRIPCION DE LA TOPOLOGIA DE RED.

De acuerdo con la descripcion mencionada en el apartado 4.1.1.1 la
conexion del equipo de NETCOMSA posee una topologia de estrella ya que todos
los mensajes pasan a través de un dispositivo central denominado hub o
conenradores de cableado, el cual controla el flujo de los datos; en el caso de

NETCOMSA poseen tres concentradores.

41.1.6 TECNOLOGIAS DE RED

Una vez definido el tipo de cable a utilizar el paso siguiente es definir el tipo
de topologia a utilizar entre diferentes tipos de topologia se encuentran los
siguientes: ETHERNET, FDDI Y ATM.
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Como anteriormente se menciono NETCOMSA posee una red muy robusta
y segura para las dem indas de la empresa y para una implementacion correcta
de una Intranet.

La tecnologia utiliza dentro de NETCOMSA es ETHERNET la cual es una
tecnologia adecuada para redes locales.

Ethetnet es una tecnologia utiliza el COMA/CD como protbcolo de acceso al
medio sin embargo proporciona anchos de banda de 100Mbits y utilizando full
duplex se duplica a 200 Bits.

La comunicacic entre las estaciones en red Ethernet se efectia por
difusion colocando las tramas en el medio fisico la cual lega a todas las estaciones
y no permite que ninguna transmita en ese momento, el paquete viaja por todo el
tramo y es procesado nada mas por la estacion que reconoce que la trama es

para ella, comparando la direccion que lleva el frame.

Los hubs o concentradores no son dispositivos inteligentes, su labor es
repetir la trama recibida en todos los puertos, sin ningun criterio de ruteo, por lo

que solo un puerto puede ser atendido a la vez.
7
4.1.1.6.1 VENTAJAS

Dentro de las ventajas del uso de la tecnologia Ethernet se pueden
mencionar:

¢ Tecnologia conocida y a muy bajo costo

 Facil de implementar y dar mantenimiento

» Permite enlaces redundantes al usar conmutadores en lugar de switchs

o hubs. e
o Lamayoria de dispositivos de red la soportan.
e Soportan tecnologias como redes virtuales.

e Lared de NETCOMSA trabaja bajo esta tecnologia.
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4.1.1.7 DESCRIPCION DE LOS SISTEMAS OPERATIVOS.

Actualmente existe en el mercado de sistemas operativos una lucha por

demostrar cual es el mejor para montar los servicios de Internet.

NETCOMSA cuenta con muitiples sistemas operativos, dentro de los cuales

la mayor parte son LINUX, para sus servidores.

El sistema opurativo que mas acogida ha tenido en el ambito nacional
universitario debido a su distribucién, alto rendimiento productos y servicios

desarrollados para el completamente gratis.

Linux esta pre 2gido por licencia de GNN debido a que un clon de Unix
posee la mayoria de caracteristicas del mismo, ademas de su sistema exclusiva y
distribuido gratuitamente a través de Internet explotando aun mejor los recursos no
solo de las PCs sino también de arquitectura Aipha o Sun donde no funciona un
NOS de 64 bits.

4.1.1.71 CARACTERISTICAS PRINCIPALES DE LINUX

e Muititarea

e Multiusuario

e Soporta multiples hilos de ejecucién(threads)

e Multiformas(intel, Alpha, mips, power pc sun)

e Soporta prqiocblos (tcpfip, ipx/spv, netbios y appletalk)
o Nivel de séguridad C2

e Explota al maximo el hardware

e Capacidad de anular servidores novell netware

e Conectividad con Windows y dos

e Completamente abierto
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o Soporte de normas posix
¢ Facilmente actualizable
¢ Posee casila totalidad de servicios de Internet gratuitamente

» Posee filtrado de paquetes.

En una institucién como NETCOMSA ya que no solo reduce los costos, sino
al ser totalmente abierto permite que sea personalizado y adecuado a las
necesidades de la institucion sin mencionar que puede ser modificado por los
alumnos con fines educativos, [0 que promoveria enormemente la investigacion y

la profundizar en la aryuitectura de estos sistemas.

Se da la oportunidad a la empresa de construirse una Intranet bajo
productos complemente gratuitos que si en un futuro fuera necesario se puede

comercializar.

Los sistemas oizarativos utilizados para las estaciones como anterior mente
se menciono entre los departamentos de NETCOMSA son WIN NT, 95/98 ya que
estos proporcionan una robustes y una facilidad de uso.ofrecen por otra parte
escalabilidad y tolerancia a fallos en las aplicaciones, a parte de ser sistemas
totalmente muitiusuarios y multitareas. EI NT proporciona mayor seguridad aun
que WIN95/98 aunque uno de los problemas con estos es la poca documentacion

y la adquicision de productos adicionales.

4.2. DISENO DE LA HOJA WEB
4.2.1 DESCRIPCION GENERAL.

La hoja web esEaré dividida en dos partes: (1) La parte publica: que podra
ser visitada por cualquier usuario conectado a un servidor web y (2) la parte
privada: que solamente podra ser accesada por personal debidamente autorizado;
se implementaran medidas de seguridad a través de scripts para restringir el

acceso a la parte privada de ia intranet.
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La hoja web d. cfiada en este proyecto pretende dos objetivos principales:

1) Promover a la empresa NETCOMSA a través del INTERNET y publicar los
objetivos, logros y el desempefio en el mercado local e internacional como una de
las empresas pioneras en la creacion de soluciones inforn =~

telecomunicacion y al mismo tiempo publicar los servicios que la misma brinda en
sus diferentes departamentos, describiendo minuciosamente el tipo de producto
que se ofrece al mercado nacional e internacional, detallando aspectos técnicos,

precios y las condiciones de contrato establecidas dentro de la empresa.

2) Aprovechar la-i.cnologia de Internet para crear aplicaciviies amigables a
los empleados de la empresa la cual necesita llevar un control riguroso de los
clientes, implementando un sistema de control de clientes, un sistema de:
informacién de conexiones conmutadas y un sistema para la creacion y asignacion
de cuentas de Internct y correos electronicos, lo cual formara parte de la red
interna de la empresa y solamente podran accesar las personas debidamente

autorizadas. ‘
My

Se utilizaron frames & marcos para organizar las hojas Web de manera
efectiva, el siguiente esquema muestra como se organizé el contenido de las

paginas web para estandarizar la navegacién dentro de la misma:
N
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MENU PRINCIPAL DE NAVEGACION (Frame1)

CONTENIDO (Frame 3)
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Fig. No.15 Esquema de las hojas Web
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Netcom Servicios Intranet
1
Organigrama Objetivos Logros Gestién de Estado de Creacién de
clientes conexién cuentas
Conectividad Conectividad Comercio Telefonia
dedicada conmutada electrénico Computarizada

Fig.No 16. ESQUEMA EL SITIO WEB
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42141 DESCRIPCION DEL ESQUEMA DEL SITIO WEB.

El sitio web representado en la figura anterior esta organizado de forma
jerarquica, la pagina principal contiene enlaces a las tres secciones principales

que conforman la hoja web:

a) NETCOMSA:

Esta seccion pertenece a la parte publica de la intranet y comienza con una
resefia historica de la empresa NETCOMSA, describiendo sus origenes, muestra
la composicion orgarizativa de NETCOMSA a través de un organigrama, se
describen de manera yeneral los objetivos de la empresa y los logros alcanzados
hasta la fecha.

b) Servicios: ,

Esta parte de la hoja web también es publica, y pretende promover los
servicios de la empresa NETCOMSA a fravés de la red. Detallando
minuciosamente las caracteristicas de los productos ofrecidos, detalles técnicos,
los costos y condiciones de contratos. Estos servicios estan divididos de la
siguiente manera:

¢ Conectividad dedicada
¢ Conectividad conmutada
e Comercio electrénico

e Telefonia Computarizada

c) Intranet:
Esta hoja web solo podra ser accesada por personas debidamente

autorizadas, se requerira de un nombre de usuario y de una contrasena.
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Se pretende utilizar la tecnologia web para que sirva de, interfaz entre las
aplicaciones y los usuarios de¢ NETCOMSA que cumplen con diferentes tareas
dentro de la empresa.

Las apljcaciones web a crear son las siguientes:
1) Gestion de clientes:

Este sistema t'2ne como finalidad registrar la informacic 1 de los clientes
que actualmente han llenado solicitud demandando alguno de nuestros servicios.
Se registraran aspectos como:

e Datos personales

e Tipo de plan solicitado

o Estado del cliente

e Datos técnicos de instalacion

e Bitacora de cliente

2) Estado de conexiones:

Esta aplicacién proporcionara un monitoreo de los clientes que estan
conectados con el servidor de NETCOMSA a través de una pagina web, en la
cual se detallaran el nombre de usuario conectado y la hora en que se conecto

con el servidor.

i W

3) Creacion de cuentas:
Es una aplicacion que permitira la creaciéon de cuentas para que los clientes
puedan hacer uso de los servicios ofrecidos a través del internet, como por

ejemplo navegacion por el Web, Correo electronico, Telnet, FTP etc...

Se creara un formulario para la introduccion de los parametros necesarios

para la creacion de las cuentas. De esta forma cualquier persona que tenga
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conocimientos basicos y la autorizacién necesaria podré crear una cuenta de

usuario.

Esta aplicacién optimizara el uso del personal técnico en la empresa
NETCOMSA, ya que este trabajo anteriormente o tenia que realizar un técnico
que tuviera amplios conocimientos en administracion de redes en LINUX, con la
presente aplicacion este trabajo se podra asignar a cualquier persona dentro de la
empresa que cuente con conocimientos basicos de computacion y la debida

autorizacion.

4 ) Formulario para el registro de consultas mas frecuentes realizadas por
los clientes de NETCOMSA.

Basicamente se‘ trata de un formulario dentro del cual se iran introduciendo
las preguntas mas frecuentes de los clientes con el fin de que se encuentren en
linea siempre a través de un documento web y de esta forma agilizar el tiempo de
respuestas por parte de los empleados de conectividad.

5) Formulario de presupuesto.

Este formulario poseera un listado de precios de los elementos que
conforma un sitio web con la finalidad de agilizar el proceso de contratacion de
servicios de NETCOMSA.

4.2,2 SERVICIOS OFRECIDOS POR LA INTRANET:

Como se ha mencionado anteriormente, la Intranet ofrece todos los servicios
conocidos en el Internet, con la diferencia de que son desarrollados y utilizados

para satisfacer las necesidades de una organizacion en particular.

Entre los principales servicios ofrecidos por una Intranet se pueden mencionar:
1-Correo electrénico

-Mensajeria interna
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2-Acceso remoto

-Telnet

3-Transferencia de archivos
-FTP / SAMBA
4-Publicacion de hojas Web (HTTP)
-Publicacion de informacién general
-Desarrolio de aplicaciones interactivas
5-Chat (IRC)
-Canales de conversacion

-Conferencias en linea

1. Correo electrénico: Envio y recepcion de mensajes. Dicho servicio facilitara la
comunicacion entre los distintos departamentos de NETCOMSA y evitara el
gasto excesivo de papeleria para el envio de avisos o memorandos a los
empleados de la empresa.

Existen diversas aplicaciones clientes para este servicio, la mayoria de
sistemas operativaos actualmente incluyen una, por ejemplo Windows 98
incluye el Qutlook Express, el cual permite el envio y recepcion de correos.
Existen una gran variedad de aplicaciones y la gran ventaja es que la mayoria
son totalmente gratis y se puéden “bajar’ en Internet, como por ejemplo

Eudora, Pegasus mail, Internet Mail, Correo de netscape etc..

2. Telnet: es un comando Unix que permite a un usuario enlazarce, en modo
emulacion tefminal, con otra computadora y ejecutan programas y rutinas que
se encuentran dentro de ella. Este servicio permitira a los webmaster de
NETCOMSA poder ejecutar comandos remotamente dentro del servidor web.
Esta aplicacion cliente ya esta incluida en Windows 95/98.

3. FTP: Es la herramienta basica para la obtencion y colocacion de archivos en

Internet e incluso dentro de la misma empresa NETCOMSA. FTP copia
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archivos desde un computador a otro y funciona de forma similar al sistema de

directorios y subdirectorios de una computadora.

Windows incluye una aplicacion FTP, pero es bastante orinaria, ya que la
interfaz es en mo~do texto, y para transferir o copiar un archivo de un
computador remoto se tienen que digitar los comandos respectivos, tomando

en cuenta antes el tipo de transferencia que se realizara (Ascii o binaria).

Existen varias aplicaciones FTP cliente que funcionan en entornos graficos
bastante parecidas a las de Windows, en la cual se muestra la estructura de
arbol en forma de carpetas y archivos del servidor remoto, también detecta

automaticamente el tipo de transferencia que se realizara.

. WORLD WIDE WEB: (WWW): permitird al usuario interactuar directamente
con la informacion mediante hipertexto y presenciar en la pantalla un
despliegue grafico muy atractivo: Texto, fotografias, formularios, graficos,

aplicaciones CGl, audio y video.

El WWW funciona con base en unidades de informacion (paginas) que se

enlazan gracias al hipertexto que establecen enlaces entre ellos. Estas paginas

del WWW se programan mediante lenguaje HTML, y- se visualizan mediante
, "

programas clientes especializados denominadas browsers o navegadores entre

i
los mas destacados estan Netscape, Internet Explorer, Opera y Mosaic. Desde un

browser, los empleados de NETCOMSA podran visualizar informacién como por -

ejemplo manuales de usuario, avisos, servicios ofrecidos por la empresa,

aplicaciones que incluyen el manejo de bases de datos de los clientes.

5. EL IRC (Chat): Es una de las aplicaciones mas atractivas en el Internet ya que

permite el envio y recepcion de mensajes en tiempo real a través del mundo.

Esta utilidad permite la creacién de diferentes canales de discusién como por
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ejemplo canal de “amigos”, “deportes”, “informatica” etc. teniendo asi el
usuario la posibilidad de escoger el canal que mas le interese.

Con este servicio se pretende crear un medio de comunicacion de bajo costo
entre los empleados y clientes de NETCOMSA y el mundo entero, ademas un

canal que brinde soporte técnico en linea a los clientes de NETCOMSA. |

GRUPO DE NOTICIAS: Leer, contestar o enviar mensajes igual que si se
tratase de correo electronico o de una lista de correo. La d:’srencia principal
entre las news y al correo electronico o las listas de correo es que los
mensajes aparecen de forma publica y totaimente abierta en los foros (grupos)

de discusion a los que tiene acceso cualquier usuario de la Intranet.
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4.3 DESCRIPCION DEL PROTOTIPO A IMPLEMETAR:

Este apartado describe las caracteristicas generales de! prototipo de la
Intranet para la empresa NETCOMSA, tomando en cuenta su infraestructura de

red y sus necesidades en cuanto al manejo y la organizacién de la informacion

Teniendo como base la infraestructura de red de NETCOMSA, es posible la
implementaron de una Intranet sin incurrir en gastos excesivos para la empresa.
Lo que se pretende hacer es el montaje de un servidor web bajo el sistema
operativo LINUX a ni.<cl de prototipo pero totalmente funcional. Se implementaran

los servicios de comunicacion en base a la situacion actuai de NETCOMSA.

Se montara una red, que constara de un servidor de web y dos

computadoras clientes como se muestra a continuacién:

Servidor web

PC2

o]

Fig. No. 17 Esquematizacion general del prototipo de
Intﬁnet
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A continuacion se describe el software y el hardware a utilizar para la
implementacion de la intranet.

4.3.1 SERVIDOR WEB LINUX

Se opto por usar el sisterﬁa LINUX porque es una de las plataformas mas
utilizadas a nivel mundial en cuanto a servidores web, a parte de que su
distribucién es gratuita, cuenta con un gran grupo de desarrolladores de software a
nivel mundial y mucho material de consulta, todo disponible en Internet. Es un
sistema operativo robusto que puede convertir una PC de escritorio en un potente

servidor web.
4.3.1.1 CARACTERISTICAS TECNICAS DE LINUX ©

Clénico:
Unix, cumple las normas POSIX e incorpora funcionalidades de la familia System

Vy de BSD.

Portabil_idad:

versiones esfables: Alpha, i386, M68*, MIPS, PowerPC, Spatrc.

versiones en desarrollo: ademas ARM, UltraSparc, PA-RISC, VAX, APl 1000+,
CL-PS7110 e incluso 80286 y 8086. | |
Compatibilidad a nivel de codigo fuente ANSI C, C++, Fortran77, ADA, Pascal,

etc.
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Compatibilidad:

compatible ELF a nivel binario en plataformas i386;

compatibilidad binaria con SCO (iBCS);

Conectividad:
sistemas de archivos extfs2, fat16, fat32, vfat, aafs, hpfs, ntfs, ufs, ISO-9660, ncp,

SMB, SysV, ufs, romfs, Xenix, Minix.

Protocolos de red: TCP/IP, IPX/SPX, Frame Relay, RDSI, NetBEUI, AppieTalk,
Midi, AX25, ArcNet, Token Ring.
Funcionalidades TCP/IP: ruteador, cortafuegos, servidor de tlneles,

enmascaramiento, proxy,

Periféricos: IDE, ATAPI, SCSI, Zip, Jazz, scanners, tarjetas multipuerto, Ethernet,
ratones, unidades de cinta, tarjetas graficas y en general casi todos los periféricos

mas consumidos del mercado.

Otras funcionalidades: 32 y 64 bits de longitud de palabra, memoria virtual,
multitarea, multiusuario, multihilo, ndcleo modular;, en avanzado estado de

desarrollo, por ejemplo: SMP, clustering, RAID, replicado (mirroring), volimenes,

8 hitp:/ linux-es.uio.no/
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sistema de ficheros jerarquicos, ejecucionde aplicaciones DOS y Win16/32 a

través de aplicaciones externas, etc.

Entorno de desarrollo compuesto principalmente por el conjunto de aplicaciones

GNU, que es el mas potente y portado del mundo (forma parte del kit de pruebas

de rendimiento SPEC): GCC, G++, GDB, Glibc, Gnat, Emacs, etc.

Lenguajes de desarrollo: ANS] C, ANSI C++, Java, Ada95, Fortran77, Lisp,
Tclitk, Perl, Python,v Pascal, Objetive C, Scheme, Dylan, Modula 2-3, Oberon, sh,

csh, ksh, bash, tcsh, ensamblador, etc...

Motores graficos:
SVGAIib
XFree86:
implementacion libre del protocolo X
multiplataforma
cliente/servidor
plena operatividad en red
extremadamente flexible
kit de desarrollo
Libertad de eleccion de gestores de ventanas y de interfaces de usuario:

gestores de ventanas: twm, fvwm, AfterStep, Enlightmen
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4.3.1.2 VENTAJAS Y DESVENTAJAS DE LINUX’

Desventajas:

A pesar de su eficacia, GNU/Linux no es lo ultimo en tecnologia.

No cuenta éon herramientas, o se encuentran en un ec*ado inicial de su
desarrollo, de W.ision Critica y otras funcionalidades de muy alta tecnologia
tipicas de gran les servidores.

La base de aplicaciones de oficina y productividad ain no es grande.

La base de aplicaciones de gestion tampoco es muy grande.

En El Salvador la base de desarrolladores ha sido mediatizada por la
mercadotecnia de Microsoft o ha realizado grandisimas inversiones en la
plataforma Win32/WinNT.

En El Salvador aiin no se entienden completamente o siquiera se conocen
los conceptos que respaldan el movimiento del software li-re ni las ventajas
ni oportunidades que ofrecen.

No funciona en un mainframe

7 http://linux-es.uio.no/
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Ventajas:

A pesar de que no es lo ultimo en tecnologia, GNU/Linux ¢ 3 eficacisimo.
GNU/Linux es una potentisima plataforma que opera con un rendimiento
igual o superior a otras alternativas sobre mismas plataformas.
Es escalable, desde viejos i386 (o incluso 8086 y 80286 empotrados) hasta
sistemas multinodo compuestos por cientoé de CPU.
Recorta gastos:

es econdmico aun adquiriéndolo comercialmente;

funciona con hardware muy barato (PC compatible);

por su estabilidad el coste de operacion es menor;

reutiliza eficazmente equipos que de otra forma serian obsoletos

(PCs antiguos, viejas estaciones Sparc, etc).
Es adecuado a diferentes ambitos de aplicacion: estaciones de trabajo,
network computers, servidores en redes heterogéneas, servidores internet,
servidores de bases de datos, granjas de servidores spara sintesis de
imagenes o calculo matematico, etc.
Es lo suficientemente seguro como para asumir algunas aplicaciones
criticas (hospitales, bancos, vigilancia, etc). ’
Es la unica plataformavUNIX cuya presencia en el mercado ha aumentado
en los afios 97 y 98.

Es el Ginico sistema operativo, junto con Windows NT, cuya presencia en el

mercado ha aumentado en los dos titimos afnos.
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CAPITULO YV

IMPLEMENTACION DEL PROTOTIPO DE LA INTRANET

5.1 OBJETIVOS Y METAS DEL PROTOTIPO *

El presente capitulo describe de manera detallada los elementos
. prinéipales involucrados en la elaboracién del prototipo de intranet, en primer
lugar se describe el hardware utilizado detallando la cantidad y el precio del
mismo, en segundo lugar se describe el software cliente y servidor detallando la
configuracion necesaria, la funcionalidad y su precio, en tercer lugar se describe
la implementacion de algunas aplicaciones web que fueron desarroliadas
incluyendo su funcionalidad, el algoritmo, su diagrama de flujo y su cédigo

fuente.

El objetivo basico de todo prototipo es ser un modelo de un producto o
sistema. Dependiendo del propésito del prototipo y la naturaleza del producto, el
prototipo demostrara varios aspectos del producto como su interface,

funcionalidad y otros.

La meta del prototipo seria permitir ver al usuario, en una etapa temprana,

como va a ser el sistema, lo que va a hacer y cdmo va a operar.

* Analisis y disefio de sitemas, Kendal & Kendal, edicion.
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5.2 RAZONES, VENTAJAS Y DESVENTAJAS DE EL USO DL DESARROLLO

DE PROTOTIPOS.

Las caracteristicas de los prototipos dependen del sistema y el propésito
del prototipo. Generalmente se considera que los prototipos deben ser
construidos basados en la regla 20/80, esta regla dice que por lo general 20%.de
las funciones proveen el 80% de la funcionalidéd que necesita o quiere el
usuario. El prototipo debe concentrarse en estas funciones permitiéndole al
usuario refinar sus especificaciones lo mas pronto posible. Es posible que el
prototipo sea un rﬁodelo completo y en este caso puede sei utilizado en una

situacion real para ver como funciona y lo que los usuarios reales piensan del.

5.2.1 RAZONES PARA UTILIZAR EL PROTOTIPO
y “
Es dinamico
El desarrollo interactivo de programas es utilizado generalmente

como un método dinamico de componer programas.

Para experimentar con la interface entre el humano y la computadora
El usuario puede ver e identificar facilmente areas que no son tan
faciles de utilizar como deberian de ser o muy complejas para ser

utilizadas eficientemente.
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Para descubrir requerimientos que han sido pasados por alto

Si el problema a resolver es comprendido y si el andlisis de

requerimientos fue efectivo y si los usuarios y analistas se comunicaron

efectivamente, un modelo de requerimientos sera certcro y adecuado

para ser entregado a los disefiadores y programadores.

Para probar el disefio

El prototipo ayudan a probar disefios candidatos, demostraran si la

estimacion (en papel) de los requerimientos de hardware es certera o no.

Para darle al cliente una idea de lo que se esta haciendo

El prototipo puede servir como una herramienta para asegurarle al

cliente que el disefio del sistema en realidad funciona.

VENTAJAS

DESVENTAJAS

i

Existe el potencial para hacer cambios en el

Los usuarios y analistas pueden adoptar a un

sistema en las primeras etapas de su | prototipo como un sistema terminado cuando
desarrolio. esto es inadecuado.
Existen oportunidades para detener el | Es dificil manejar la elaboracion de prototipos

desarrollo de un sistema yue no es funcional.

como un proyecto dentro de un esfuerzo de
sistemas mas grande

Puede atacar necesidades de usuario y
expectativas mas de cerca.

TABLA 13. Ventajas y Desventajas del prototipo
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5.4 DESARROLLO DEL PROTOTIPO.

En este apartado se encuentra todos los elementos que fueron utilizados
para la elaboracion czl prototipo, para comenzar se describe los requerimientos
minimos y 6ptimos del hardware y software, ademas se detalla la configuracion
basica de red en el servidor y en los clientes, también se incluyen los archivos
de configuracion necesarios para los servicios basicos de comunicacion en la

intranet, el disefio y organizacion del sitio web y las aplicaciones web.

En lo que se refiere a las aplicaciones web, en este apartado se explica la
funcionalidad, el algoritmo, su diagrama de flujo y su respectivo codigo fuente de

las dos aplicaciones web que se crearon.

Al final de este capitulo se presentan los manuales para el usuario final,
en el cual se cubren aspectos como el uso del navegador, correo electronico,

grupo de noticias y otfos aspectos basicos para la utilizacion de la intranet.
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542 SOFTWARE UTILIZADO

5.4.2.1 SERVIDOR

5.4.2.1.1 INSTALAC.JN Y CONFIGURACION DE LINUX SuSe 6.0

1. Este es el menu principal de instalacion, desde aqui se dirige el programa
instalacion y la secuencia que este va a seguir segun nuestras necesidades,

para comenzar la instalacion seleccionamos la opcion start installation

>>> Linuxrc v0.76 (Kernel 2.0.36) (c) 1996-98 S.u.S.E. GmbH <<

Hain menu

Settings ﬁ

Kernel modules (hardware drivers)
Start installation / system
End /7 Reboot

e Back

I}
Fig.“19 Menu Principal de instalacion de Linux SuSe

2. En la siguiente pantalla se describe el tipo de instalacion que se necesita, por

TYPE OF INSTALLATION-
Please select the installation mode

Update existing Linux system
Installation using Expert mode
Abort - no installation

Fig. 20 Tipo de Instalacion que se realizara
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ejemplo instalacion desde completa, actualizacién o instalacion en modo experto
3. En esta pantalla se define la disposicidon de utilizacion del disco duro, si se

utilizara completamente o parcialmente mediante la utilizaciéon de particiones
USE ENTIRE DISK

a

A 'isk was found in your =" 1,

Yo . may partition this drive manually or just
use the whole disk for your Linux
in.tallation.

{Khole hard disk>

< Partitioning >

Fig. 21 Disposicion de Disco duro para instalcaion.
4. Posteriormente aparecera una interfaz bastante amigable para la utilizacion
de fdisk, y de esta manera particionar el disco.

5. Luego de particionado el disco duro, SuSe muestra un estado de las

particiones que tueron creadas.

6. Creacion de ios sistemas de archivo o formateado de las particiones

= CREATING FILESYSTEMS

Current list of the Tilesystems on the existing hard drives:

Device name Blocks Inodes Format FaType Mount point Partition
/dev/sdal ¢ 25 No dos 6
/dev/sdab . 38 2048 No ext?2 83

/dev/sda/

/dev/ada8 274 2048 No ext2 83
Jedew fudaty SHOR WP

fdeviodoon i500680 fodrow

rdev s (d0 acta Flnppy

tiroe B pras Jproc

F1:Help B 4:Mount point B H-Inode densit 1671 ormat b/=Read Fstab
< fbort >

Fig.22 Formateo de Particiones
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7. Linux es un sistema operativo con una gran ventaja a la hora de instalar y
esto consiste en su versatilidad para utilizar un medio fuente como origen del
archivo instalador dentro de los cuales se pueden mencionar algin servidor

FTP, http, nfs, smb y las acostumbradas unidades de CD, otz bién desde un

disco duro

SELECTION OF THE INSTALLATION MEDTUM——m——
Il’lease choose the installation medius from the following
1st.

W_%
stallation via NFS 2

Installation from a reachable directory
Installation from a hard drive partition
{ Installstion from an FTP site ‘

< Abort >

Fig. 23 Seleccion del medio de Instalacion

8. Cuando se elige la instalacion por CD-ROM, Linux tiene vai.as opciones de
instalacion, por gjemplo presenta varias opciones de instalacion predefinidas; si

el equipo va a ser un servidor de redes, un cliente con utilidades basicas etc.

9.Luego de instalados todo el nicleo basico y las utilidades y herramientas de
desarrollo, SuSe Linux necesita de una utilidad cargadora del sistema operativo

para poder dar la oportunidad al usuario de cargar diferentes sistemas al inicio,

forh
para esto utiliza la herramienta de carga llamada LILO {Linux Loader) con el cual

podemos arrancar la maquina con varios sistemas operativos, en esta pantalla

se confi~ra e instala.
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5.4.2.2 CONFIGURACION BASICA DE RED EN EL SERVIDOR

Linux soporia una implementacion completa de los | tocolos de red

TCP/IP (Transport Control Protocol/Internet Protocol.)TCP/IP  a resultado ser

hasta ahora el mejor mecanismo de comunicacién entre ordens Jres de todo el

mundo. Con Linux y una tarjeta de red Ethernet se puede introd.cir una maquina

en una red local a la Internet.

Informacién basica ¢ 2 red:

Direccion IP. Es la direccidén unica de cada maquina, formada por
nimeros separados por puntos. Por ejemplo 192.9.200.155
Mascara de Red. Es un naimero similar a la direccién IP, que dice
que parte de la direccion IP determina el nimero de subred, y que
parte especifica el host en la subred.

La mascara de red es un patron de bits, que al ser superpuesto a
una diréccion de la red, le dira en que subred $& encuentra esa
direccion. |

Direccion de Red. Es el resultado de la operacion loégica AND entre
su direccion IP y la mascara. Por ejemplo, si la direccion IP .es la
192.9.200.155 y la mascara 255.255.255.0, su direccion de red es
la 192.9.200.0

Direccion de Broadcast. Se utiliza para lanzar paquetes que deben

' ibir todas las maquin: de la subred. Si el namiero de host de la
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subred se obtiene mediante el Gltimo octeto de la direccion IP(o
sea, la mascara es la 255.255.255.0), su direccion de broadcast es
la direccion de red operado en OR con 0.0.0.255.

Direccion de Pasarela. Se trata de la direccion de la maquina que
va a ser su pasarela a otras maquinas que no estén en su misma
subred. Muchas veces es una direccion IP, solo que determinada
en “1". Por ejemplo,( si la direccion IP es 192.9.200.157, la de
pasarela seria 192.9.200.1 |

Direccion del Servidor de Nombres. Suele existir un servidor que
traduce nombres de maquinas a direcciones IP. Se puede ejecutar
en una maquina un servidor de nombres, utilizando el programa

named.

Los archivos que se han tenido que configurar en la red son:

letc/host:

Este archivo describe el nombre y direccion para el subsistema de

TCP/IP. Aqui especificamos la direccion IP del localhost y la direccion del

servidor que es 192.9.200.157 y el nombre de la misma que es alpha.linux.com

alpha

#hosts

# hosts

#

#

# Syntax:
#

#

This file describes a number of hostname-to-address

mappings for the TCP/IP subsystem.

# IP-Address Full-Qualified-Hostname Short-Hostname
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127.0.0.1 localhcst
192.9.200.157 alpha.linux.com alpha

{fetc/host.conf:

#

# /etc/host.conf

#

#

# Change variables (NAMESERVER + YP_SERVER) in /etc/rc.config instead.
#

order hosts bind
multi on

Esto le indica a las rutinas de resolucién de nombres que busquen
primero en /etc/hosts, y pregunte luego al servidor de nombres (que dijo en
resolv.conf que esta en 127.0.0.1) La entrada multi permite que para un nombre

de maquina haya varias direcciones IP en etc/hosts.

letc/resolv.conf:

#resolv.conf

#

#

#0

# Change variables (NAMESERVER + SEARCHLIST) in /etc/rc.config instead.
M ,

search linux.com

nameserver 127.0.0.1

nameserver 192.9.200.157

La linea “search" especifica en que dominios se buscaria para cualquier

nombre de maquina a la que se quiera conectar. La linea “nameserver”
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especifica la direccion del servidor de nombres, en este caso es 192.9.200.157,

ya que es ahi donde named se estara ejecutando.

letc/route.conf:

Route, se utiliza para crear o modificar entradas de la tabla de rutado.

#

# letc/route.conf

#

# En este fichero puede configurar su enrutamiento estatico...

4 ,

# Este fichero es leido por /sbin/init.d/route.

#

#

# Destino Dummy/Gateway Netmask Dispositivo
# . .
127.0.0.0 0.0.0.0 255.255.255.0 lo
192.9.200.0 - 0.0.0.0 255.255.255.0 ethO

letc/protocols:

Este archivo describe varios protocolos que son habilitados desde el

subsistema TCP/IP.

#protocols

# protocols  This file describes the various protocols that are

# available from the TCP/IP subsystem.

# .

ip 0 IP # Internet protocol, pseudo protocol number
icmp 1 ICMP # Internet control message protocol

igmp 2 IGMP # Internet group multicast protocol

ggp 3 GGP # gateway-gateway protocol

tcp 6 TCP # transmission control protocol

pup '™  # PARC universal packet protocol
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udp 17 UDP # user datagram protocol
idp 22 IDP #WhatsThis?

raw 255 RAW # RAW IP interface

# End.

5.4.2.3 CONFIGURACION BASICA DE LOS PRINCIPALES SERVICIOS DE
COMUNICACION : '

5.4.2.1.3.1 CONFIGURACION DEL WWW (APACHE)

APACHE es uno de los servidores web mas utilizados é nivel mundial, los
archivos de configuracion se encuentran en el directorio /etc/httpd (Para la
version de linux SuSe 6.0).

A cqntinuacién se detalla el httpd.conf, sus principales directivas y el

codigo del archivo.
Tipo de Procesamiento (ServerType)

Especifica como se ejecutara el Servidor HTTPd. El método preferido es
standalone. Este hace que el demonio HTTP sea ejecutado constantemente. Si
escoge cargar HTTPd sobre inetd, el binario del servidor sera recargado en.

memoria para cada solicitud, lo cual puede ralentizar un poco el servidor.
Puerto de Enlace (Port)

Especifica qué puerto de su maquina sera enlazado al demonio HTTPD y
escuchara las solicitudes de HTTP. Si inicid6 sesidon como root, use la
configuracion por defecto, el puerto 80. En otro caso escoja entre los puehos

1025 y 65535.
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Identidad del Servidor (User)

Es el usuarih cuyos privilegios el servidor asumira suando se den
respuestas a las solicitudes y se actlie sobre archivos. Esta directiva necesita
ser contestada solamente si se esta ejecutando el servidor como standalone. Si
Vd no tiene privilegios de root, unicamente podra usar su nombre de usuario. Si
Vd. es el administrador del sistema, puede querer crear un usuario especial para

controlar los permisos de control del archivo.

'

Identidad de Grupo del servidor (Group)

Es el grupo cuyos privilegios asumira el servidor cuando se den
respuestas a las solicitudes y se actle sobre archivos. Es similar a /dentidad del

Servidor y es aplicable so6lo si se esta ejecutando el servidor como standalone.

Si no tiene privilegios de root, use el nombre del grupc primario al que
pertenezca. Puede ?'averiguar su grupo tecleando groups degde la linea de

comandos de Linux.
Direccion de correo del administrador del Servidor(ServerAdmin)

Es la direccién de correo electronico a la que el usuario debera mandar
un mensaje de correo electronico cuando informe de algin problema con el

servidor. Puede poner su direccion personal de correo electronico.
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Directorio de localizacion del servidor (ServerRoot)

Localizacion del servidor en su sistema. Si tiene privilegios de root déjelo
en el lugar recomer.dado, /usr/local/etc/httpd. Si no tiene acceso como root,
escoja un subdirectorio de su directorio personal. Puede averiguar la localizacion

de su directorio personal con el comando finger usuario.

Localizacion de los archivos HTML (DocumentRoot)

Lugar donde residen los archivos HTML que son serviuos. El lugar por
omisién es /usr/local/etc/httpd/htdocs. Podria no obstante fijarse al directorio

personal de un usuario especial que escoja en la Identidad del Servidor (seccién

usuario), o un subdirectorio en su directorio personal si no tiene acceso como

root.

letc/httpd/http.conf:

#LINEAS DE CODIGO DE CONFIGURACION

HHHE R R R R
ServerType standalone

ServerRoot "/usr/local/httpd"

LockFile /var/lock/subsys/httpd/httpd.accept.lock

PidFile /var/run/httpd.pid

ScoreBoardFile /var/log/httpd.apache_runtime_status

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100

KeepAliveTimeout 15

MinSpareServers 5

MaxSpareServers 10

StartServers 5 M

h_«C._.._150
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MaxRequestsPerChiid 30
Dynamic Shared Object (DSO) Support

LoadModule env_module fusr/lib/apache/mod_env.so

LoadModule config_log_module /usr/lib/apache/mod_log_config.so
LoadModule mime_magic_module /usrflib/apache/mod_mime_magic.so
LoadModule mime_module fusr/lib/apache/mod_mime.so
LoadModule negotiation_module /usr/lib/apache/mod_negotiation.so
LoadModule status_module  /usr/lib/apache/mod_status.so
LoadModule info_module {usrflib/apache/mod_info.so

LoadModule includes_module /usr/lib/apache/mod_include.so
LoadModule autoindex_module /usr/lib/apache/mod_autoindex.so

LoadModule dir_module fusr/lib/apache/mod_dir.so
LoadModule cgi_module {usr/lib/apache/mod_cgi.so
LoadModule asis_module {usrflib/apache/mod_asis.so

LoadModule imap_module {usr/lib/apache/mod_imap.so
LoadModule action_module  /usrflib/apache/mod_actions.so
LoadModule speling_module /usr/lib/apache/mod_speling.so
LoadModule userdir_module /usr/lib/apache/mod_userdir.so
LoadModule proxy _module {usr/lib/apache/libproxy.so
LoadModule alias_module fusrflib/apache/mod_alias.so
LoadModule rewrite_module /usr/lib/apache/mod_rewrite.so
LoadModule access_module  /usrflib/apache/mod_access.so
LoadModule auth_tr.oduie /usrflib/fapache/mod_auth.so

L oadModule anon_auth_module /usr/lib/apache/mod_auth_anon.so
LoadModule dbm_auth_module fusr/lib/apache/mod_auth_dbm.so
LoadModule db_auth_module /usr/lib/apache/mod_auth _db.so
LoadModule digest module  /usr/lib/apache/mod_digest.so
LoadModule cern_meta_module /usr/lib/apache/mod_cern_meta.so
LoadModule expires_module  /usr/lib/apache/mod_expires.so
LoadModule headers_module  /usrflib/apache/mod_headers.so
LoadModule usertrack_module /usr/lib/apache/mod_usertrack.so
LoadModule unigue _id_module /usr/lib/apache/mod_unique id.so
LoadModule setenvif_module /usr/lib/apache/mod_setenvif.so

UPDATE THIS, TOO]
ClearModuleList

AddModule mod_env.c
AddModule mod_iog_config.c
AddModule mod_mime_magic.c
AddModule mod_mime.c
AddModule mod_negotiation.c
AddModule mod_status.c
AddModule mod_info.c
AddModule mor' nclude.c



AddModule mod_autoindex.c
AddModule mod_dii.c
AddModule mod_cgi.c
AddModule mod_asis.c
AddModule mod_imap.c
AddModule mod_actions.c
AddModule mod_speling.c
AddModule mod_userdir.c
AddModule mod_proxy.c
AddModule mod_alias.c
AddModule mod_rewrite.c
AddModule mod_access.c
AddModule mod_auth.c
AddModule mod_auth_anon.c
AddModule mod_auth_dbm.c
AddModule mod_auth_db.c
AddModule mod_digzst.c
AddModule mod_cern_meta.c
AddModule mod_expires.c
AddModule mod_headers.c
AddModule mod_usertrack.c
AddModule mod_unique_id.c
AddModule mod_so.c
AddModule mod_setenvif.c
AddModule mod_perl.c
AddModule mod_php3.c

Port 80 »

User wwwrun
Group nogroup

ServerAdmin root@locaihost

DocumentRoot "/usr/local/httpd/htdocs™

<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

Options ExecCGl Indexes FollowSymLinks

Y
AllowOverride None

Order allow,deny
A"~ v from all
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</Directory>
UserDir public_html
UNLOCK>
Directorylndex index.htmi
AccessFileName .ht _cess
<Files .htaccess>
Order allow,deny
Deny from all
</Files>
UseCanonicalName On
TypesConfig /etc/httpd/mime.types
DefaultType text/plain
<IfModule mod_mime_magic.c>
MIMEMagicFile /etc/httpd/magic
</IfModule>
Hostnamel.ookups Off
ErrorLog /var/log/httpd.error_log

LogLevel warn
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LogFormat "%h %! %u %t \"%n\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""

combined

LogFormat "%h %l %u %t \"%n\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-ggent}i" agent

The location and format of the access logfile (Common Logfile Format).
CustomlLog /var/log/httpd.access_log common’

If you would like to have agent and referer logfiles, uncomment the

ServerSignature On
Alias /icons/ "/usr/local/httpd/icons/"
<Directory "/usr/local/httpd/icons">

Options Indexes MultiViews
AllowOverride None



Order allow,deny
Allow from all
</Directory>
Alias /hilfe/ lusr/doc/susehilf/
Alias /doc/ /usr/doc/
Alias /cgi-bin-sdb/ /usr/lib/sdb/cgi-bin/
Alias /support-db/ /usr/doc/support-db/
Alias /cgi-bin/sdb-suche /ust/lib/sdb/cgi-bin/sdb-suche
Alias /cgi-bin/sdb-su..he-e /usr/lib/sdb/cgi-bin/sdb-suche-e
ScriptAlias /cgi-bin/ "/usr/local/httpd/cgi-bin/"
<Directory "/usr/loce!httpd/cgi-bin">
AllowOverride Nc : 2
Options +ExecCGl -Includes
SetHandler cgi-sc .pt
Order allow,deny
Allow from all
</Directory>
<Directory /usr/lib/sdb/cgi-bin>
AllowOverride None
Options +ExecCGl -Includes
SetHandler cgi-script
</Directory>
<Location /cgi-bin>
AddHandler perl-script .pl
PeriHandler Apache::Registry
PerlSendHeader On
Options +ExecCGl
</Location>
IndexOptions Fancylndexing

AddlconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip

AddlconByType (TXT /icons/text.gif) text/*
AddIiconByType (IMG,/icons/imageZ2.gif) image/*
AddlconByType (SND,/icons/sound?2.gif) audio/*
AddlconByType (VlQ«,/icons/movie.gif) video/*

tf .

Addicon /icons/bina,r.gl.gif .bin .exe

AddIlcon /icons/binhex.gif .hgx

Addicon /icons/tar.gif .tar

Addlcon /icons/world2.gif .wrl .wrl.gz .vrml .vim .iv
AddlIcon /icons/compressed.gif .Z .z .tgz .gz .zip
Addlcon /icons/a.gif .ps .ai .eps

Addlicon /icons/layout.gif .html .shtml .htm .pdf
Addlcon /icons/text.gif .txt

AddlIcon /icons/c.gif .c

Addlcon ficons/p.gif .pl .py

£ *""con /icons/f.gif .for
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Addlcon /icons/dvi.gif .dvi

AddIcon /icons/uuencoded.gif .uu

Addlcon /icons/script.gif .conf .sh .shar .csh .ksh .tcl
Addlcon /icons/tex.gif .tex

Addlcon /icons/bomb.gif core

Addlcon ficons/back.gif ..

Addlcon /icons/hand.right.gif README

Addicon /icons/folder.gif *DIRECTORY"
Addlcon /icons/blank.gif BLANKICONA

- Defaulticon /icons/unknown.gif

ReadmeName README
HeaderName HEADER
Indexignore .?7* *~ *# HEADER* README* RCS CVS *v * t

AddEncoding x-compress Z
AddEncoding x-gzip gz

AddLanguage en .en
AddLanguage fr .fr
AddlLanguage de.de
AddLanguage da .da
AddLanguage el .el
AddLanguage it .it

LanguagePriority en fr de

AddType application/x-httpd-php3 .phtmi
AddType application/x-httpd-php3-source .phps
AddType application/x-httpd-php3 .php3

AddHandler cgi-script .cgi

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

<l ocation /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from localhost
</Location>
#FIN DE HTTPD.CONF
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5.4.2.1.3.2 CONFIGURACION DEL DNS

El DNS es el servicio que traduce las direcciones de nombres av
direcciones IP, como por ejemplo traducir la direccién neté;omsa.linux.com alalP
fisica que en este caso seria 192.9.200.157, el principal dermonio o proceso
encargado de ejecutar esta tarea es “nade”.

Lo primero que se necesita es el arcﬁivo llamado /etc/named.boot. Este
archivo es leido cuando se inicia hamed.

Ietclnamed.bdot:

; a caching only nameserver config

directory /var/named

;tipo dominio fichero o maquina fuente
cache : named.ca

primary 0.0.127.in-addr.arpa named.local

primary linux.com linux.com

La linea directory indica a named donde buscar los archivos. El dominio

de la red es linux.com y la maquina fuente es linux.com..

Luego se va a describir el archivo llamado /var/named/named.ca
nombrado en el archivo named.boot, este archivo describe los servidores de
nombres raiz en el mundo. Este archivo cambiara a lo largo del tiempo y tiene

que ser mantenido y actualizado con una cierta regularidad.

Ivar/named/named.ca:

. . This file is made available by InterNIC registration services
; under anonymous FTP as

; file /domain/named.root

: on server P.RS.INTERNIC.NET
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-OR- under Gopher at RS.INTERNIC.NET
u; This file holds the information on root name servers needed to
initialize cache of Internet domain name servers
(e.g. reference this file in the "cache . <file>"
configuration file of BIND domain name servers).

; This file is made available by InterNIC registration services
; under anonymous FTP as

; file /domain/named.root

; on server- FTP.RS.INTERNIC.NET

; -OR- under Gopher at RS.INTERNIC.NET

; under menu interNIC Registration Services (NSI)

X submenu InterNIC Registration Archives

X file named.root

last update: Aug 22, 1997
related version of root zone: 1997082200

formerly NS.INTERNIC.NET

3600000 IN NS A.ROOT-SERVERS.NET.
A ROOT-SERVERS.NET. 3600000 A 198.41.0.4

; formerly NS1.1S1.EDU
, 3600000 NS B.ROOT-SERVERS.NET.
BROOT-SERVERS NET. 3600000 A 128.9.0.107

; formerly C.PSLLNET
, 3600000 NS C.ROOT-SERVERS.NET.
CROOT-SERVERS NET. 3600000 A 192.33.4.12

; formerly TERP.UMD.EDU
’ 3600000 NS D.ROOT-SERVERS.NET.
D ROOT-SERVERS.NET. 3600000 A 128.8.10.90

; formerly NS.NASA.GOV
’ 3600000 NS E.ROOT-SERVERS.NET.
E ROOT-SERVERS.NET. 3600000 A 192.203.230.10

; formerly NS.ISC.ORG

3600000 NS F.ROOT-SERVERS.NET.
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F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241

* formerly NS.NIC.DON.MIL

. 3600000 NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 3600000 A 192.112.364

formerly AOS.ARL.ARMY .MIL

. 3600000 NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. 3600000 A 128.63.2.53

- formerly NIC.NORDU.NET

t

. 3600000 NS [LROOT-SERVERS.NET.
.ROOT-SERVERS.NET. 3600000 A 192.36.148.17

; temporarily housed at NSI {interNIC)

. 3600000 NS J.ROOT-SERVERS.NET.
J.ROOT-SERVERS.NET. 3600000 A

Después se requiere la configuraciéon del archivo named.conf.
Aqui se especifica, el origen del archivo de zona que en este caso se
refiere a “Linux.com”, que es tipo maestro y va entre comillas.

;named.conf

acl LOCAL({
192.9.0.0/16;

1

options {
directory "fvar/named";
|3

Zone ll.ll {
type hint;
file "named.ca";

z'one "0.0.127.in-addr.arpa™{
type master;
file "named.local”;

Y

zor "linux.com"{
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type master,
file "linux.com";
notify no;

Lo basico, el registro obligatorio SOA, y el registro que mapea 127.0.0.1 a
localhost. Como puede observarse en el registro L _A

L - R S R e LI

zona es localhost, la persona de contacto es root@localhost. El nimero de serie

en el formato habitual yyyymmdd con el nimero de serie de hoy afiadido. Luego
se tiene que poner la tasa de refresco en segundos, la tasa de reintento y
validez para clientes, también en segundos. Se puede observar que se dispone
de un servidor de nombres “localhost”

Jvar/named/named.local:
@ IN SOA localhost.  root.localhost. (
1997022700 ; serial, fecha de hoy + numerc de serie de hoy

28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; default_ttl

- )
@ IN NS  localhost.
1 IN PTR localhost.

Y por ultimo se muestra el archivo de zona “linux.com”, en el cual se especifica

el nombre del dominio del servidor y sus IP respectiva. ‘

fvar/named/linux.com:

@ IN SOA alpha.linux.com.  hostmaster.alpha.linux.com. (
2000030501;
3600;
900;
1209600;
43200;

)
localhost IN A 127.0.0.1

¥



www IN
mail IN .
ftp IN
netcomsa IN
@ IN
@ IN

ZZI>r2>>r
& %
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192.9.200.157
192.9.200.157
192.9.200.157
192.9.200.157

5 alpha.linux.com.
alpha.linux.com.

5.4.2.1.3.3 CONFIGURACION DEL CORREO ELECTRONICO

En este apartado se muestra la configuracion del software servidor de correo

entrante y saliente denominado POP (entrante) y SMTP (Saliente). El protocolo

POP permite que un usuario lea su buzdn de correo. Normalmente los pasos

que sigue el servidor POP son:

a. Bloqueo del Luzdn de correo del usuario. Cualquier mensaje que llegue

para él esperara en el spool. Este bloqueo dura soélo unos instantes

(pocos segundos)

b. El buzén del usuario se copia en otro sitio/con otro nombre. Todas las

funciones POP se realizaran sobre esa copia temporal.

c. El buzén original se borra y se desbloquea, para permitir la recepcion de

nuevos mensajes durante la transferencia de los antiguos al usuario.

d. Una vez que el usuario termina sus actividades POP, el servidor bloquea

de nuevo el buzén del usuario y "mezcla” su contenido actual con lo que

el usuario haya dejado sin borrar en su buzén temporal POP.
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El Protocolo Simple de Transferencia de Correo (SMTP o Simple Mail
Transfer Protocol) es el protocolo estandar de Internet paré enviar y recibir

correo electronico. Ei servidor SMTP mas comun en Linux es Sendmail.

Descripcion de los programas y ficheros utilizados por Sendmaiu
1. Iu.srlsbinlsendmail ( /usr/lib/sendmail en algunos sistemas)
Ejecutable del sendmail.
2. letc/sendmail.cf (/usr/lib/sendmail.cf)
Fichero de configuracion de Sendmail.
3. letc/aliases
Fichero donde se almacenan los alias del sistema.
‘4. lusr/bin/newaliases
Reconstruye la base‘de datos de alias usada por Sendmail, a partir del fichero
aliases. Es un enlace simbdlico a Sendmail en el modo -bi.
5. Ivarlspoollmqueule
Es el directorio donde se almacena la cola de correo.
6. /usr/bin/mailq |
Saca por pantalla el contenido de la cola de correo. Es un etilace simbdlico a
Sendmail en el modo -bp.
Para la configuracion del correo electronico en la Intranet, se han tenido que
modificar los archivos Inetd.conf y el Sendmail.cf, que estan localizados dentro

de /etc/[inet.d, sendmail.cf].

Sendmail.cf:
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Aqui se configura el nombre oficial del dominio, operaciones que no
pueden usarse como nombre de usuario, el nombre que aparece cuando se
encuentre un error, la procedencia de los mensajes, formatos de encabezados,
reglas para volver a escribir.

A continuacion se muestra parte del archivo de configuracion sendmail.cf:
#####- SENDMAIL CONFIGURATION FILE ’
Cw linux.com

Cw localhost alpha

Cw mail.linux.com

DMalpha

DNsmtp

CP.

DS

CO@ %!

C..

Cll

Kmailertable hash -o /etc/mail/mailertable.db
Kgenerics hash -o /etc/mail/genericstable.db
Kvirtuser hash -o /etc/mail/virtusertable.db
DR

DH

Kdequote dequote

masquerade

CE root

DMalpha.linux.com

DnMAILER-DAEMON
DZ8.8.8
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5.4.2.1.3.4 CONFIGURACION DE SAMBA

Describe como usar el protocolo Session Message Block (SMB), también

llamado protocolo NetBIOS o LanManager, con el Linux.

. Este servicio proporciona la posibilidad de poder compartir archivos, carpetas,

unidades de disco e impresoras con maquinas windows.

Los dos demonics de SMB son /usr/bin/smbd y /usr/sbin/n..ibd. Se pueden
ejecutar los demonios de Samba desde inetd o como procesos independientes.
Para ejecutar los demonios desde inetd, poner las siguientes lineas en el fichero

de configuracion de inetd, /etc/inetd.conf:

# Servicios SAMBA NetBIOS
netbios-ssn stream tcp nowait root /usr/sbin/smbd smbd

netbios-ns dgram udp wait root /usr/shin/nmbd nmb

El archivo de configuracidon de samba se encuentra en /etc/samba.conf, a
continuacion se muestra la estructura del archivo.
Samba.conf

[global]
workgroup = intranet .
guest account = nobody o
keep alive = 30
os level = 2
security = josue
printing = bsd
printcap name = /etc/printcap



load printers = yes
share modes = yes
; Please uncomment the following entry and replace the
; ip number and netn->sk with the correct numbers for
; your ethernet interface.
interfaces = 192.9.201.157/255.255.255.0

; If you want Samba to act as a wins server, please set
; 'wins support = yes'
wins support = no

[homes]
comment = Ficheros Temporales
path = /tmp
browseable = no
read only = no
create mode = 0750

; [cdrom]

; comment = Linux CO-ROM
; path =/cd

; read only = yes

; locking = no

[publico]

comment = Lugar publico
path = /home/public
public = yes

writable = yes

[printers] ¥
comment = All Printers
browseable = no
printable = yes
public = no
read only = yes
create mode = 0700
directory = /tmp

iy
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5.4.2.1.3.5 CONFIGURACION DEL SERVIDOR DE NOTICIAS.

Consiste en la publicacion de articulos utilizando el protocolo http como
medio de transportc, por lo tanto se pueden accesar via web mediante un
navegador, cualquies usuario dentro de la intranet puede hacer un clic al link de

noticias y podra leerlas o adicionar nuevos articulos.
Los archivos involucrados en este servicio se presentan a continuacion:

¢ index.php3: Esta es la pagina de inicio que muestra de forma ordenada
todas las noticias publicadas hasta la fecha.

o shownews.php3: Este cddigo muestra el contenido de una noticia que es
invocada desde la lista de noticias en la pagina de inicio.

« newsconf.php3: Este archivo contiene los parametros principales para
conexion a la base de datos de las noticias.

« header.php3 y footer.php3: Estos dos archivos contienen los encabezados
y pies de paginastmostrados en la pagina index.php3 y shownews.php3.

« join.php3: agrega un miembro mas al grupo de noticias.
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5.4.2.3.6 CONFIGURACION DEL CHAT.

Es una aplicacién pequefia cliente/servidor que permite a dos o mas
usuarios intercambiar mensajes de texto en tiempo real y crear un grupo de

conversacion en linea.

Para correr ¢. servidor de chat, simplemente tenemos que correr la
aplicacion servidor, con el siguiente comando:
Ipython chat_serv.py

Los archivos involucrados en dicha aplicacion son los siguientes:

« join.php3: Este archivo permite el ingreso de los usuarios, nermite elegir el
cuarto o sala de conversacion y en nombre que sera mostrado.

o chat_serv.py: Se encarga de administrar todas las peticiones realizadas‘por
los clientes que estan dentro del chat, esta escrito en lenguaia python.

« chatclient.class: Esta es la aplicacion cliente creada en lenguaje Java,
realmente es yn applet que se puede cargar o invocar desde cualquier
pagina web, es por medio de esta aplicacion que se logra la conexién al
servidor de chat y el usuario puede enviar sus mensajes en tiempo real.

« chat.html: Esta ap la pagina web que carga el applet que permite interactuar

con los usuarios en tiempo real.
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5.4.3 CREACION DEL SITIO WEB
5.4.3.1 ESQUEMA DEL SITIO

Dentro de la intranet, el servicio mas significativo y el entorno en cual
esta centralizado el sistema de la misma es el web. A el se irtegran una gran
cantidad de tecnologias que lo hacen mas practico, atractivo y eficiente.
Cualquier servicio de Internet puede ser accesado por medio del web incluyendo

el correo, FTP(transferencias de archivos), y noticias.

El Web interno a diferencia del sitio normal esta sefialado para los
usuarios internos de la institucién, en él encontraremos informacion que posee
gran valor para los usuarios internos dentro de este se puede publicar manual de
procedimientos, politicas internas, boletines informativos, etc. todo esto para los

empleados de la empresa.

5.4.3.1.1 DISENO DE LA ESTRUCTURA DEL SITIO WEB.

Basicamente el sitio esta compuesto por un Index page que hace
referencia a una serie de paginas, dentro de esta nosotros dividimos lo que es la
parte publica de lo que es la parte privada de la Intranet. La parte publica de la
Intranet puede ser vista por todos los usuarios que se conectan sin necesidad de

tener una identificacién especial.



Esta Compuesto de la siguiente forma.

Index

Parte Publica

Parte Privada

Nuestra

Prod./serv. Serv. en

Noticias

Aplicacion

Dentro de la parte publica se exponen

Fig. No. 40 esquema del web site
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puntos de importancia para

cualquier usuario que quiera saber de las actividades de la empresa, tales como

las investigaciones realizadas por esta,

productos y servicios que NETCOMSA presta.

La parte publica se estructura de la siguiente manera.

Parte Publica

asi como también de las noticias,

luestra Empresa

Productos y Servicios

Servicios en linea

Noticias

- Perfil de la

Finanzas e
inversiones

Investigacio-
n

Boletin

Tel.
computar

Servicios
Satélites

Servicios
Conmutado

Enlaces
Pedicados

Comercio

FTP

Chat

Fig. No.41 Estructura de fa parte publica de la intr:
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La parte privi.a de la intranet es la que solamente ser4 accesada por los

usuarios dentro de l.. organizacién autorizados previa y jerarqu..amente.

Basicamente esta compuesta por dos aplicaciones principales: Gestion
de Clientes y Calculo de Presupuesto para el servicio de disefio de sitios. Esta

estructurado de la siguiente forma:

Parte Privada (INTRANET)

Aplicaciones

Gestion de Clientes

@ Calculo de Presupuesto i

Fig. No.42 Estructura de la parte privada de la intranet
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5.4.3.2 CONTENIDO DEL WEB SITE.

LLa pagina principal se compone de un encabezado conformado por él
logo de NETCOMSA y la barra de menu que se encuentra en tuJas las paginas
del Site.

El menu se encuentra formado por las siguientes opciones:

- Nuestra Empresa:

Perfil de la empresa

Finanzas e Inversiones

Investigacién y Desarrollo

Boletin Informacion

- Productos y Servicios:
¢ Telefonia Computarizada
 Servicios Satelitales v

e Comercio Electronico

¢ Servicios Conmutados
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- Servicios en Linea:
e FTP

e Chat

-Noticias
e Agregar noticias

e |eer noticias

-Intranet privada.
¢ Gestidon de Clientes

¢ Cotizacion del web site

Delimitando de esta forma las parte publica que seria mostrada a todos los
usuarios en general, de la parte privada la cual serd accesada por usuarios
autorizados; al mismo tiempo dentro del Index Page se encuentran enlaces
hacia las paginas de perfil de la empresa, Finanzas e Inversiones, Investigacion

y Desarrollo, Boletin Informativo y a la parte privada de la Intranet.

Asi como también a través de animaciones se llaman a los eficientes
servicios prestados por NETCOMSA tales como: Telefonia Computarizada,
Servicios Satelitales, Servicios Conmutados, enlaces dedicados y Comercio

Electrénico e Informacion general de cada uno de ellos.
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Finanazasn
‘& Inversionny Servicios Satelitalas

d Comercio Electronico
: Opor if
Yy ooRiocis

Enlaces Dadicados

Enlaces Conmutados

Serviclos en Unea

Fig. No. 43 Contenido de la pagina principal de web site

5.4.3.3 SITIOS RESTRINGIDOS

‘Dentro de esta parte se encuentra el area restringida de lo que es el sitio
al cual se puede acc&gsar solo si se es un usuario autorizado por medio de un
ID# de usuario y de un password, luego a través del direccionamiento
correspondiente se puede accesar a una pagina que contendra el enlace hacia
las aplicaciones creadas para el prototipo las cuales consisten en: agregar

nuevos usuarios al sistema y un sistema de autoconsulta de presupuesto para

sitios WEB.
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Los sitios restringidos en este proyecto son el sistema de gestion de

usuarios y el de cotizacion de un sitio web.
5.4.3.3.1 METODOS DE SEGURIDAD EMPLEADOS

El método de restriccion de usuarios utilizados en fa atranet fué por
medio de la autenticacion HTTP, que es proveida por una funcién gue se invoca
desde un codigo PHP. Dicha funcion es “header” y debe de estar al inicio del
codigo PHP, la principal tarea de esta funcion es capturar rﬁediante un cuadro
de dialogo dos variables, una de ellas es $PHP_AUTH _PW vy la otra es

$PHP_AUTH_USER.

Si ambas variables son capturadas, entonces se pued¢ comenzar una
rutina de autenticacion por barte del sistema en base a una lista de usuarios y
contrasefias validas que bien podrian estar en una base de datos, en este
proyecto se utilizo una base de datos en mysq! llamada “Autoriza”, la base de

datos es llamada “autentica” contiene los campos ID, usuario y password.

: Enter Hetwork Password I

Please anter your authenticalion information.

£

Resource:  Autentica

User name: l

Password: I

I~ Save this passwerd in your password list

Fig. 44 forma para Autorizar Usuario
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Cuando el us..ario presiona el boton OK, se ejecuta el programa inicio.inc
que a través de comandos SQL compara el contenido ue las variables
introducidas y busca una coincidencia dentro de la base de datos de usuarios

validos.

5.4.3.4 SCRIPTS DEL. WEB SITE DE NETCOMSA.

Actualmente ius hojas web son recursos de conteniuu dindmico que
cambian de acuerdo a ciertos criterios establecidos por el mismo usuario al que
se le esta disefiando el site. Est demanda que las paginas contengan‘ﬂujos
l6gicos que evalien expresiones y ejecuten dependiendo de la r_espuesta de un
determinado procedimiento o muchas veces se necesita que el lenguaje permita

la creacion de una aj.macion.

Los Scripts se han utilizado basicamente para la inter&cci()n dinamica
entre las paginas del sitio. Se utilizaron Scripts para él despliegue del mena al
posicionarse con el Mouse sobre una de las opciones principales. Asi como
también se utiliza Scripts para el caso del movimiento de imégenes al

posicionarse sobre una opcién del menu de opciones de servicios.

Los colores y gpciones de la barra de menu principal se definen dentro del
script llamado local.js dentro de este se definen los colores y se hace con el

siguiente codigo:
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Primero se de!:nen de la siguiente forma los colores de la barra de menu
azul y las letras esté*icas de color blanco, y al posicionar el Mouse sobre ellos

cambie a color paleogoldenrod (beige).

/I Customize default ICP menu color - bgColor, fontColor,
mouseoverColor
setDefaultiCPMenuColor("#003366", "white", "palegoldenrod");

// Customize toolbar background color
setToolbarBGColor("white");

Las opciones de menu se define con la funcion addiCPMenu y el

submenu se dibuja a través de la funcién addiCPSubMenu de la siguiente forma:

i

[F**** Add ICP menus *****
//[Home
addiCPMenu("HomeMenu", "Home",
" "Index.htmtarget=/");
addICPSubMenu("Home","Netcomsa.com
Home","Index?target=/");

Formando de esta manera lo que es la opcién primera de la barra que

dice home y se despliega la opcion de home desde la cual se puede accesar la
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pagina principal desde otras partes del sitio facilitando de esta forma la

navegacion a través entre paginas.

~ Asi mismo para las siguientes opciones del mend y submenu

fiquienes somos

addiCPM:znu("EventsMenu"”, "Nuestra Empresa”, "™,"™");

add|CPSubMenu("EventsMenu", "Perfil de la empresa”,
"nuestra.htm");

addICPSubMenu("EventsMenu", "Finanzas e Inversiones",

"finanz.htm");

addICPSubMenu("EventsMenu”, "Oprtunidades de Negocios”,
"oport.htm");

addICPSubMenu("EventsMenu”, "Investigacion y desarrolio”,
"investhtm");

addiCPSubMenu("EventsMenu"”, "Boletin informativo”, "noti.hm”);

/{productos
addICPMenu("SubscribeMenu”, "Productos y Servicios”, "™,"™"),
addICPSubMenu("SubscribeMenu”,"Telefonia
Computarizada”,"Tcomp.htm");
addICPSubMenu("SubscribeMenu","Servicios
Satelitales","Sat.htm");
addICPSubMenu("SubscribeMenu”,"Comercio
Electronico”,"comer.htm");
addlCPSubMenu("SubscribeMenu","Enlaces
Dedicados”,"enlaces");
addICPSubMenu("SubscribeMenu”,"Servicios
Conmutados”,"Scom.htm");

//servicios en linea

addICPMenu("Atencion”, "Servicios En Linea", ™,"");
addICPSubMenu("Atencion”,"Web mail/Web print","webmail.htm"}),
addICPSubMenu("Atencion”,"Chat","chat.htm);

/Inoticias
{faddICPMenu("Noticias", "Noticias", " noticias.htm™),
addICPMenu("Noticias”, "Noticias", "™,"noticias.asp");

flintranet
~JdICPMenu("Enlacesmenu”, "Intranet”, ™,™),
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Para los script que forman las animaciones de la pagina principal como
son los cambios de imagenes al posicionarse en las opciones de menu se hizo

de la siguiente manera:

e Acé se definen las variables que poseeran los camirios de donde se
encuentran las imagenes que se estaran cambiando de acuerdo a los
movimientos que realice el usuario en este caso en el directorio

images

img0.src = “images/pmail.gif*
Img1.src = "images/ssat.gif"
Img2.src = "images/wdise.gif"
Img3.src = "images/pll.gif"

Img4.src = "images/ccom.gif"

Img5.src = "images/sonline.gif"

. Definicion de lo que sera el cuerpo de la pagina compuesta
basicamente de una tabla trabajada con una serie de columnas para
dibujar la estructura del centro y laterales del home y a'la ves llama

desde aqui la barra de mend.

<body BGCOLOR="#fffif" TOPMARGIN="0" LEFTMARGIN="0"
MARGINWIDTH="0" MARGINHEIGHT="0" TEXT="#000000"
ALINK="#003399" LINK="#003399" VLINK="#003399"> l

<script language="JavaScript" src="script/local.js"></script>-




153

Aca se hace la definicion de la tabla que contiene la parte lateral

izquierda de la pagina principal asi como las imagenes y los enlaces.

<table><tr><td><img alt height="219" src="images/36562726.jpg" style="HEIGHT:
62px; WIDTH: 55px" width="153"></td>
<td><font size="1"><strong><a href="finanz.htm">Finanazas e
Inversiones</a> </strong></font></td></tr> ,
<tr><td><img alt height="31" src="images/48661822.jp§" style="HEIGHT:

38px; WIDTH: 73px" width="95"></td>

<td><font size="1"><strong><a href="opoﬂ.htm">0poﬁunidad¢s

de Negocios </a></strong></font></td></tr>

<tr><td><img alt height="50" src="images/unvestigacici.jpg"
style="HEIGHT: 61px; WIDTH: 56px" width="75"></td>
<td><font size="1"><a href="invest.htm"><strong>|nvestigacion y
Desarrolio </strong></a></font></td></tr> |
<tr> <td><img alt height="31" src="images/newspaper.jpg" style="HEIGHT:

38px; WIDTH: 73px" width="95"></td>

<td><font size="1"><strong><a href="noti.htm">Boletin Informativo
</a></strong></font></td></tr>

<tr> <td><img alt height="565" src="images/intranet1.jpg" style="HEIGHT: 65px;
WIDTH: 55pX" width="285">€/td> | !

<td><font size="1"><a href="intranet.htm"><strong>INTRANET
</strong></a></font></td></tr><tr><td><img alt height="31"
src="images/chat3.jpg" style="HEIGHT: 38px; WIDTH: 73px"

widtl  9R"></td></tr></tahle> e
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Aca se colocan fisicamente las imagenes y el texto que llamaran a cada
una de ellas asi como el texto que llevara cada uno y los enlaces que realizara
desde de ellas. Para este caso tenemos la brimera imagen que aparece que es
la imagen de pmail.gif, la realizara el acceso a través de la palabra Telefonia

computarizada a su pagina respectiva.

<tr> <td HEIGHT="3"><img alt height="1" src width="1"></td></tr> -

<tr>

<td CLASS="LeftNavOff" OnMouseover="ColorBlock(this,Img0.src,",’ &lt;p
&gt;&lt;/p&gt;',Link0);" OnMouseout="UncolorBlock(this,Link0);"
OnClick="window.location.href="tcom.htm™ ButtonType="LeftNav"><div
style="HEIGHT: 19px; +VIDTH: 204px" id="DIV1">
<fontsize="1">&nbsp;</font></d iv><fontsize="2"><strong>TeIef0{1?a
Computarizada</strong></font></td></tr>

<tr> <td HEIGHT="3">kimg alt height="1" src width="1"></td></tr>
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5.4.4 CREACION DE LAS APLICACIONES WEB.
5.4.4.1 SISTEMA DE GESTION DE CLIENTES.

La presente aplicacion llamada “Sistema de Gestion de clientes” trata de
un pequefio modulo de adicién de usuarios en la base de datos y la creaciéon de
una cuenta en el servidor web, el objetivo y la ventaja de este modulo es que se
realizan las dos operaciones simultaneamente medianfe la misma interfaz de

usuario.

A través de este sistema se evita el tener dos aplicaciones trabajando
independientemenfe, la primera que seria la adicién de clientes o usuarios en
una base de datos, lo cual implica un pequefio médulo de mantenimiento y otra
aplicacion para la creacion de la cuenta en el servidor o en el peor de los casos
crear dicha cuenta manualmente en el servidor a través de los comandos

respectivos para esa operacion.

Una de las grandes desventajas de trabajar independientemente estas
dos operaciones que son muy cotidianas en un ISP, es la probabilidad de que
existan diferencias en los datos del usuario en la base_ de datos y en la cuenta
creada en el servidor. Es importante para un ISP el controlar cual es el LOGIN y

el PASSWORD de cada cliente.
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Con este pequefio modulo de agregar usuarios.o clientes, una de las
ventajas es que ademdas de alimentar la base de datos de usuarios con la
informacic')n' person: | del cliente y los datos de su cuenta, el -.ervidor se crea
automaticamente la Luenta correspondiente al LOGIN y PASSWORD solicitado,
todo esto mediante la captura de datos en un solo formulario p@-sentado en una

pagina web.

Los archivos involucrados en este modulo son (Ver cédigb fuente en anexos Pag

Xv) :

o agrega.html: Este codigo HTML contiene el formulario que captura, envia y
valida los datos introducidos.

. random.php3: El archivo contiene los comandos necesarioz para agregar la
informacién a la base de datos y ademas se encarga de evitar LOGINS
repetidos dentro de la misma, también agrega los datos de la cuenta al-
archivo de texto que Contiene los LOGIN y PASSWORD de los usuarios.
Otras funciones jimportantes como la encriptacion del password estan
incluidas en este archivo.

o texto.txt: Este aichivo contiene los LOGIN y PASSWORIpf‘de los usuarios
que se.rén creados en el servidor.

o agrega.pl: Contiene lineas escritas en lenguaje PERL, el cual sera ejecutado
n veces al dia por el demonio CRON de Linux el cual creara la cuenta del

usuario en el servidor.
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La tabla de datos utilizada tiene la siguiente estructura :

Campo Tipo Longitud
id entero 10
nombre char 50
apellido char | 50
cedula char . 15
direccion char 255
Tel_hogar char | 10
Tel_oficina char 10
Tel_celular char 10
Login char 15
Password  char 15

El nombre de la base de datos utilizada en el presente proyecto es
"USUARIOS”, y la tabla fue nombrada como “REGISTROS". En esta tabla se
almacenan los registros de los usuarios, su login y pasword también estan

incluidos.
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El sistema se representa en el siguiente algoritmo:

1}. Inicio del formulario.

2. Captura de datos en el formulario.

3. Se validan las entradas del formulario.

4. Si los datos estan correctos ir al paso 5, sino ir a uno

5. Los datos son enviados via POST en forma de variable 3 a un archivo
PHP3.

6. Se compara el LOGIN solicitado con una lista de LOG.:.IS creados én
un archivo de texto, si el LOGIN existe ir al paso 1 sino ir al paso 7.

7. Se agregan los datos en una base de datos en MySQL mediante
comandos SQL.

8. Se abre un archivo de texto y se agrega una linea que contendra el
nuevo LOGIN y su respectivo PASSWORD encriptado.

9. La cuenta sera creada en el servidor por un proceso que se activara “n”
veces al dia (las veces que el proceso correra es establecido por el

administrador de red en nuestro caso correra cada 5 minutos).

A continuacion se presenta a través de un flujograma como interactuan

los diferentes componentes del sistema de gestion de cligntes:
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| ﬂ Los datos son
: procesados  por el
A\

archivo random.php3,
quien verifica que el
LOGIN solicitado no se
Los datos son repita.

Formulario
HTML

validados y enviados

al servido via POST a .

traves del formulario Compara los logins, si no hay logins
HTML repetidos, el proceso continua v agrega

el logm y password al
archivo de texto

Si login

Cliente existe

/AR \ R\

Se agrega e«
registroa la
base de datos

USUARIOS Q

agrega.pl

Se lee todo el archivo
de texto, capturando
los login y password

si
//
La linea de usuario se formatea adecuadamente y es

Se verifica agregada
nuevamente
que el login
que se
intenta
agregar no
exista

Fig. 45. flujograma como interactuan los diferentes componentes del sistema
i
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5.4.4.2 CALCULO DE PRESUPUESTO PARA UN SITIO WEB

Esta pequefia aplicacion tiene como objetivo principal el calcular el precio
estimado de un sitio web, sobre la base de los diferentes elementos que seran
solicitados por el cliente o interesado y posteriormente estos datos seran

enviados por correo electronico o seran impresos.

Esta aplicacion beneficiara al departamento de comercio electronico de la
empresa NETCOMSA, la cual podra hacer uso del formulario para realizar la

cotizacion de un website y enviarla al interesado lo mas pronto posible.
El algoritmo de esta aplicacion se describe a continuacion:

1) Inicio del formulario.

2) Captura de datos en el formulario

3) Si !05 elementos de los campos son validos ira 4, sinoira 1

4) Calcular los subtotales y el gran total en base a los elementos
solicitados en el sitio web.

6) Antes de enviar los datos por correo electrénico, se validan, si son
validosira 7, sinoira 1.

7) Los datos son enviados por correo electrénico al interesado y son

presentados en pantalla.



Diagrama de flujo para la aplicacion:

Los datos son capturados
en el formulario, son
validados y son enviados

via post al servidor

formulario
HTML

usuario

{
Fig.46. Flujograma de sistema de Calculo de Presupuesto

servidor
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envia.php3

enviar los datos.

- Este codigo captura las variables que fueron
enviadas a traves del formulario y formatea
las lineas que seran enviades por correo
electronico, utiliza la funcion mail(, , ,) para

O

interesado

O
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V. CONCLUSIONES

Es importante recalcar que la utilizacion de la tecnologia Internet, y en

especial la te.nologia World Wide Web, esta provocando profundos

cambios en la cultura corporativa de las empresas, que basan en la

significativa evolucién de los modelos actuales de flujo ue la informacion

interna de trabajo en grupo.

Intranet es una solucidon que utiliza una tecnologia basada en protocolos
abiertos, lo que significa que puede ser implantada en un gran numero de
plataformas existentes en las empresas, por ejemplo microsoft-windows,

apple macintosh, UNIX, etc.

Intranet permite reducir costos, tiempo y centralizar la informacion.

Para finalizar, la Intranet sé esta extendiendo entre empresas.de diversos
campos (finanzas, seguros, salud) porque permite a las organizaciones,
reducir costos, ahorrar tiempo, centralizar la informacion, compartir la
informacion interna y organizar la informacion con paginas:g._\iNeb.

Y
Ty
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V. RECOMENDACIONES

Se recomiendz a las empresas salvadorefias la utilizacior de la tecnologia
Internet para ~ear una Intranet dentro de su organizacién, para facilitar el
manejo de la informacidn en cuanto a publicacion, distribucion y

actualizacion d.: la misma dentro de la empresa.

Intranet es una tecnologia aplicable a todo tipo de empresas que tengan un
gran flujo de informacion entre sus departamentos, ya que proporciona
herramientas para mejorar la comunicacion, optimizar procesos, reducir

costos y utilizar al maximo la informacion dentro de la misma.
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- ANEXOS






Inicio: Lee las paginas iniciales de Internet Explorer, es decir, se configura al programa
para que acceda a cierta direccion URL cada vez que se inicia el programa, esa
direccion sera el Home y utilizando éste botdn ira directamente a ésta pagina.
Basqueda: Salta a las Paginas Web de la empresa Microsoft, a un servicio que
permite realizar busquedas de informacion.

Favoritos: Salta a las ;-aginas Web que usted predetermind como sus paginas
preferidas, apareciendo en un listado en la parte izquierda inferior * pudiendo elegir la
direccidén que usted desee para asi navegar.

Historial: Le indica por fecha las paginas que usted ha visitado con anterioridad.
Canales: Salta a una ventana donde se encuentran Péglznas Web predeterminadas por
Internet Explorer, éstas paginas pueden ser de noticias, revistas, etc.

Pantalla Completa: La ventana del Internet Explorer ocupa toda la pantalla del
monitor. |

Correo: Abre una ventana nueva de Outlook Express Mail o el procrama de correo
electronico que usted haya prede‘términado.

Imprimir: Imprime la pagina actual.












5.

Dentro de la opcion de nuestra empresa del ment podemos accesar también las mismas

opciones antes mencionadas.

Perfil da la empresa

Finanzas e Inversiones

Oprtunidades de Negocios
M Investigacion y desamrolle

Boletin informative Telefonia Computarizada

Sarviring Satealitalas

Dentro de productos y servicios podemos accesar la paginas de los diferentes productos y
servicios prestadus por NETCOM tales como Telefonia Computarizaua, Comercio

Electronico, Servicios Satelitales, Enlaces Dedicados, Servicios Conmutados.

Telefonia Computarizada
Servicios Satelitales
Comercio Electronico

Enlaces Dedicados
Servicios Conmutados

Dentro de la opcién de servicios en linea se pueden accesar los servicios de comunicacion

tales como el chat y el fip.

i | Intranet

o Servicio de Transferencia de Archivos (



8. Desde la opcidn noticias se pueden accesar el servicio de grupo de noticias de la intranet.

Home | Nuestra Empresa’ | Productos y Setvicios | Servicios En Linea | Leer no“
AgregaMhoticias

9. Desde la opcién intranet se puede accesar la arte privada de la intranet en la cual se
accesara una pantalla donde se puede digitar el usuario y el password autorizados para
poder ingresar a la parte privada fa cual basicamente contendra dos opciones desde la
primera opcidn se puede accesér a la aplicacion de agregar usuarios desde la Segunda

opcién se accesara la aplicacion de presupuestos.

ome | Nuestra Empresa | Productos y Serviclos | Servicios En Linea | Noticias | Agregar usuarios

Cotizacion de sitios web

1






’

Otra particularidad de Outlook Express es la capacidad de administrar mas de una

casilla de correo a la vez, aqui llamadas "cuentas".

¢ Qué es el correo electrénico?

El correo electronico (e-mail), es uno de los servicios de Internet de mayor utilidad, le
permite enviar y recibir mensajes, imagenes, sonidos y toda clase de archivos. La
forma en que trabaja es similar a la del correo postal, cada usuaris de Internet posee
una o mas direcciones C. correo electrénico y con el uso de un programa administrador
de e-mail puede enviar y recibir mensajes entre su o sus casillas y # 1alquier otra casilla
del mundo, sin costos adicionales por su utilizacion y con un tiempo de entrega de

minutos.

Componentes de un mensaje e-mail
Todo mensaje de e-mail posee las siguientes partes:
e De: Indica la direccion electronica del remitente del mensaje, en Outlook este
dato se llena automaticamente con su direccion de e-mail.
« Para: Indica la direccion electronica del destinatario del mensaje, en Outlook se
puede usar la libreta de direcciones para llenar automaticamente este dato.
¢ Asunto: Es el motivo o referencia al contenido del mensaje.
e CC: El Carbén Copy, enviara copias del mensaje a la o las direcciones que se

indiquen. W



e Archivos: Indica el o los archivos adicionales que acompafiaran al mensaje
electrénico.

e Cuerpo: Es el espacio en el que se coloca el mensaje.

A.3.2 UTILIZACION DE OUTLOOK EXPRESS

@ -0 Qoo | B X

A continuacion se describe uno a uno los botones de la barra de herramientas estandar

de Outlook Express.

Redactar Mensaje: Le permite crear un nuevo mensaje, para e’) debera completar

la informacién que fcrma parte del mensaje, en la nueva ventana que aparecera.

Responder al Autor: Le permite responder a un mensaje que haya recibido, para
esto genera un nuevo mensaje que ya incluye la direccion electronica a la que se va
a responder, el indicativo Re: antecede al Asunfo del mensaje a responder y en el

cuerpo una copia del mensaje original.

Responder a todos:;Crea mensajes de respuesta a todos los autores del mensaje.
Reenviar Mensaje: Permite reenviar un mensaje a cualquier destinatario con el
contenido exacto de un mensaje que haya recibido anteriormente, el remitente del

mensaje sera usted.

t,
L]



Enviar y Recibir: Permite recibir todos los mensajes pendientes desde el serviddr y
al mismo tiempo envia todos los mensajeé en espefa, si no le han llegado mensajes
una ventana le mostrara un mensaje indicando ello.

Eliminar: Permite borrar mensajes enviados o recibidos, el proceso traslada los
mensajes al Mailbox Trash, para luego borrarlos del disco duro cuando termine la

sesion.

Libreta de Direcciones: Permite abrir su libreta de direcciones, cuyo uso sera

explicado mas adelante.

Para leer los mensajes

Después de que Outlook Express descargue los mensajes, o después de hacer clic'en
el botén Enviar y recibir de la barra de herramientas, puede leer los mensajes en una

ventana independiente o en el panel de vista previa.

1. Haga clic en el icono de la Bandeja de entrada, en la b‘arra de Outlook o en la
lista Carpetas.

2. Para ver el mensaje en el panel de vista previa, haga clic en él en la lista de
mensajes. - |
Para ver el mensaje en una ventana independiente, haga doble clic en €l en la

lista de mensajes.



o Sidesea ver toda la informacion acerca de un mensaje, como la fecha de envio,
haga clic en el ment Archivo y después en Propiedades.
e Para guardar el r-ensaje en el sistema de archivos, haga cI' en Guardar como

y seleccione la uicacion y el formato (correo, texto o HTML).

18] Da { Aninto_ . B T [ nechido_+ ]
12)01 Petec A Sianvas, . Taodiz Bovdar' Bobeto ... SAIAIIGS.
I Hon Tovak Re. ‘CIYRS05 DE DISERD GRARAD Fewer 104419912
[1] LD Pater & Stpnwns, Thuck Mouois' 10117882 ..
0 £IDr Peter & Siceves, . ‘Albie Tavpda” 1171103810,
0 A0 Peter & Stneves, Fcherlo Makdonady’ 122, J
E2) R o Lasten Bua by rameriehhsnata com I R,
0 )DL Peler A Stanves,.. 655 Gecmalizs Infoimation Cerder Fr...  Rebato Maldooads 30349 6.
YFtancizen eb Detigrer Foberto. Makbonado 140639
12) weppen PSOTNCLAT 22 BOLSAVALORES...  mro@khenata com 1504493 5....
L) suppot RE: PW/SHOMIAI22 BOLSAVALD. rexy@khnngta.com 15/04/993 11,
R P BUSAOINCRE YT Y AN BRADI FAS raranPbherats reme topanmtn X

En esta ventana se almacenan todos los mensajes recibidos en Outlook, cuenta con los

siguientes datos en columnas

Prioridad (!): Indica la importancia del e-mail, por ejemblo:
Alta
Normal

Baja -
1 G

-
Esta importancia o prioridad en realidad sélo indica una alternativa que el remitente
. ¥

selecciond y no expresa necesariamente nada sobre el contenido del mensaje.

Archivos (): Indica qué mensajes han llegado con archivos adjuntos, los mensajes se
pueden ordenar haciendo un clic en el botén. Cuando ésta casilla esta en blanco quiere
decir que el mensaje viene sélo y si en la casilla hay un pequefio icono de un sujetador

de papel indica la presencia de archivos adjuntos al mensaje.



De: Indica el nombre, seuddénimo o direccion de casilla de correo electronico de la
persona que envio el mensaje. También se puede ordenar en orden alfabético

haciendo un clic en el bcton.

Asunto: Indica la referencia del mensaje recibido, al hacer un clic éste se ordena

alfabéticamente.

Para: Indica los el nombre, seuddnimo o direccion de casilla de correo electronico del

destinatario del mensaje.

Recibido: Indica la fecha de envio del mensaje, se lo puede ordenar por fecha con un

clic en el boton.

Para enviar un mensaje de correo electrénico

1. Enla barra de hegramientas, haga clic en el botén Correo nuévo.

2. En los cuadros Para y/o CC, escriba el nombre de correo electrénico de cada
destinatario, separandolos con una coma o un punto y coma(( ;)
Si desea agregar nombres de correo electrénico desde la Libreta de direcciones,
haga clic en el icono que representa un libro, en la ventana Mensaje nuevo,

situado junto a Para, CC y CCO y seleccione los hombres.



Para utilizar el cuadro CCO, haga clic en el mena Ver y seleccione Todos los
encabezados.

3. En el cuadro -Asu.ato, escriba un titulo para el mensaje.

4. Escriba el mensaje y haga clic en el boton Enviar de la barra de herramientas

Mensaje nuevo.
Sugerencias

e Sitiene configuradas mdultiples cuentas de correo y desea utilizar una diferente a
la predéterminada, haga clic en el cuadro De y después en Ia cuenta de correo
gue desee utilizar. |

» Si desea guardar un borrador del mensaje para seguir trabajando en él rﬁés
tarde, haga clic en el mena Archivo y después en Guardar. También puede
hacer clic en Guardar como para guardar un mensaje de correo electronico en

el sistema de archivos en formato de correo (.eml), texto (.txt) o HTML (.htm).

Para insertar un archiyo en un mensaje
1. Haga clic en cualquier lugar de la ventana de mensaje.
2. En el mend Insertar, haga clic en Archivo adjunto y busque el archivo que
desee adjuntar.
3. Seleccione el archivo y haga clic en Adjuntar.
Aparecera el nombre del archivo en el cuadro Adjuntar del encabezado del

mensaje.



A.4 USO DEL GRUPO DE NOTICIAS.

Dentro del menu principal del sitio web estan los enlaces para ingresar al grupo de
noticias, existen dos opciones principales, la primera es leer las noticias publicadas y

la segunda es agregar una noticia nueva.

=

Heme | Nuestra Emprasa | Productos y Servicios | Servicios En Linea | Leer noticia
Agregar noticias

Tome en cuenta que para poder publicar una noticia debera pertenecer al grupo de
noticias, todo empleado de la empresa NETCOMSA ya esta agregado al grupo de
noticias, si su nombre no aparece en la lista de usuario, envie un correo electronico
conteniendo sus datos personales a la direccidn registro_noticias@linux.com Yy el

administrador de red ingresara sus datos a la base de datos
A.4.1 COMO LEER LAS NOTICIAS
1. Haga click en la opcion “leer noticias” del menu principal.

2. En la pantalla que aparecera, se muestran todas las noticias publicadas por los

integrantes del grupo de noticias.






A.5 USO DEL CHAT.

El servicio chat es uno de los mas populares medios de comunicacion en internet, ya

que el usuario puede enviar mensajes de texto en tiempo real a otros usuarios que

/

estén en linea.

1. Para accesar el servicio chat de NETCOMSA, haga click en la opcidn “servicios en

linea” y posteriormente en “Chat”

Home | Nuestra Empresa | Productos y Servicios | i | Intranet

o Servicio de Transferencia de Archivos (

2. En la pantalla mostrada, ingrese su ALIAS o NICK NAME con el usted se identificara,

también debera escoger la sala de conversacion.

Usuari: Suls IR

' I
PN oset § entrar










Dentro de los datos de usuario esta toda la informacién personal , se requieren los
siguientes datos:
Nombres, Apellidos, CIP, Direccion y Teléfonos .
Dentro de los datos de cuenta, solamente se tendran que ingresar:
Login y Password.
Dicho formulario presenta dos botones de comando:
Limpiar: Limpia todos los campos del formulario.

Agregar: Envia los datos al servido para que sean procesados.

El formulario enviara. los datos siempre y cuando los datos estén correctamente

digitados ya que realizan validaciones de la informacion introducida en los campos.






establecidos, solamente tendra que seleccionar o ingresar la cantidad de elementos

que el cliente requiere.
Los botones mostrados en el formulario se detallan a continuacion:
Limpiar campos de entrada: Elimina el contenido actual de todos los campos

Calculo:Realiza el calculo de los subtotales y el gran total en base a los ITEMS

seleccionados.

Enviar: Envia los datos formateados al correo electronico del interesado.

La presente aplicacion realiza una validacion de los datos antes de enviarlos por correo

electronico.






(Baudio) En el uso comun el "baud rate" de un médem es la cantidad de bits que puede
enviar y recibir en un segundo. Técnicamente, un baudio es el nimero de veces por
segundo que el carrier cambia de valor — por ejemplo un médem de 1200 bits por
segundo corre normalmente a 300 baudios, pero este mueve 4 bits por baudio (4 X 300
= 1200 bits por segundo).

BBS

(Bulletin Board Systems) Un boletin computarizado y sistema de ..uncios q... ........e
a las personas establecer mesas de debates, transferencia de archivos (upload,
download), y realiza anuncios con las personas conectadas al misn.. tiempo. Estos son
miles (millones?) de BBS’s en todo el mundo, la mayoria son muy pequenos, que
emplean un solo clon IBM PC con 1 6 2 lineas telefonicas. Algunos son muy grandes y
las lineas entre el BBS y un sistema como CompuServe se cruzan <1 algun punto, pero
no esta claramente senalado.

Binhex

(BINary HEXadecimal) Un método para convertir archivos que no estan en cédigo
ASCII a este cadigo. Esto es necesario porque el correo electronico (e mail) de internet
solo se puede manejar en codigo ASCII.

Bit

(Binary DigIT) Un solo digito o nimero en base-2, en otras palabras, es o un 1 6 un
cero. La unidad mas pequena de almacenamiento de datos en un sistema
computarizado. El ancho de banda (Bandwith) es cominmente niedido en bits- por-
segundo.

Bps
(Bits-por —segundo) (Bits- Per- Second) Una medida de velocidad de transmision de
datos de un lugar a otro. Un médem de 28.8 puede transferir 28,800 bits por segundo.

4"
Browser
Un sothware de cliente que es empleado para aprovechar diversos recursos de
Internet. - 1
BTW

(By The Way ) Una abreviatura que significa "a proposito” empleada de sobremanera
en foros de Internet.










































WAN

(Wide Area Network) Una red internet que cubre un area mayor a un solo edificio,
edificio o campus.

Web-WWW

(World Wide Web) Dos significados- Primero, no muy comun: la cu istelacion entera de
recursos que pueden £~r accesados empleando Gopher, FTP,HTTP, telnet, USENET,
WAIS y otras herramic..tas. Segundo, el universo de servidores hypertext (¢ vido

HTTP) que son los servidores que permiten mezclar texto, graficos, archivos de sonido,
etc

iy
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APENDICE D

CODIGO FUENTE

NOTA IMPORTANTE: En esta seccion solo se incluyen el codigo “--te de Ic-
archivos mas importantes en las aplicaciones creadas, el resto de los archivos

estan incluidos en el disco anexo al presente documento.

D.1 CODIGO FUENTE DEL SISTEMA DE GESTION DE CLIENTES

NOMBRE DEL ARCHIVO: Agrega.pl

#!/ust/bin/perl

open (usuarios,"<texto.txt");
while($lineas=<usuarios>)

{

$band=0;

@lineas=split /:/,"$lineas";

print $lineas[0].":".$lineas[1]."\n";

open (existentes,"</etc/shadow");
while(!eof existentes){

$line=<existentes>;
@line=split /:/,"$line";
print $lineas{0]." ".$line[0];
$algo=<STDIN>;
if ($lineas[0] eq $1ine[0])

{ $band=1;

}
}

close (existentes);
if ($band eq 1)

print "El usuario”.$lineas[0]." ya existe";

}

else

{

open (shadow,">>/etc/shadow");
chop($lineas[1]);

print shadow "\n".$lineas[0].":" . $lineas[1].":::2:::";
close (shadow);




#agrega.pl (continuacion)
open(passwd,">>/etc/passwd");

open(uid,"uid.txt");
$id=<uid>;
close(uid);

$id++;
open(uid,">uid.txt");
print uid $id;
close(uid);

print passwd "\n".$lineas[0].":x:".$id.":100::home/".$lineas{0].":/bin/bash";
close(passwd);

print "El usuario ".fline[0]." se creo exitosamente.. \n";

}

close (usuarios);

NOMBRE DEL ARCHIVO: random.php3

<?

function

agrega($_nombre,$_apellido,$_direccion,$_cedula,$_tel hogar,$_tel_oficina,$_tel celular,$ 1
ogin,$_password){

mysql_connect("localhost","leyla","leyla") or die("imposible conectar al servidor");
@mysgl_select db("'usuarios") or die("No pudo abrir la base de datos™);

$tabla="registros";

if{isset($_nombre)){

mysql_query("INSERT INTO $tabla
VALUES(",'$_nombre','$_apellido','$_direccion','$_cedula','$_tel hogar','$_tel_oficina','$_tel
celular','$_login','$_password")");

echo "<center><h1>El usuario ".$_login." fue adicionado a la base de datos</h1></center>",
}/fin del if

else{

return 0;

}

return 1;

}/fin de funcion agrega




function regresar(){
echo "<center><a href=\"index.html\"> inicio</a></center>";

/* Esta funcion calcula el aleatorio para la encriptacion */
function gensalt(){
function rannum(){
mt_srand((double)microtime()*1000000);
$num = mt_rand(46,122);
return $rum;

}
function genchr(){
do{
$num = rannum();
ywhile (( $num > 57 && $num < 65 ) || ( $num > 90 && $num < 97));
$char = chr($num);
return $char;

}

$a = genchr();

$b = genchr();

$salt = "$a$b";

return $salt;

}

[*Verifica si el usuariom ya esta creado*/
function creado($login){
$fl=fopen("/tesis/agrega/texto.txt","r");
while(!feof($f1))
{

$tila=fgets($£1,4096);
if(strstr($fila,$login)) {
return 0;

} //fin del while
fclose(311);
return [;

} // fin de funcion creado

/* echo $login;*/
/*echo creado($login);*/
if{creado($login)==0 ||
agrega($nombre,$apellido,$direccion,$cedula,$tel_hogar,$tel_oficina,$tel _celular,$login,$pas
sword)==0){
echo "<center><H1>Lo siento, este login ya esta tomado, por favor elija otro</H1></center>";
include("imagen.php3");

else{

$t=fopen("/tesis/agrega/texto.txt","a");

$secret=crypt($password,gensalt());

/*$puntero=fiell($f);

echo $puntero,"<br>";*/

Susuario=$login.";".$secret."\n";

fputs($£,$usuario);

fclose($£); echo "<center><hl>E] usuario ".$usuario." se agrego con exito</h1></center>";
regresar(); include("imagen.php3"); } 7>




NOMBRE DEL ARCHIVO: busca.php3

<?

function buscar($_dato,$_valor){
mysql_connect("localhost","leyla","leyla") or die("La conexion no se pudo realizar");
@mysql_select_db("usuarios") or die("La base de datos no se pudo abrir");
$tabla="registros";

include("menu.php3");

echo "<center><table BORDER><tr bgcolor=\"#CCCCCC\" >";

echo "<td>ID</td>";

echo "<td>NOMBRE</td><td>APELLIDO</td>";

echo "<td>TELEFONO</td>";

echo "<td>LOGIN</td><td>PASSWORD</td></tr>";
$consulta=mysql_query("select * from $tabla order by id asc");
while($fila=mysql_fetch_array($consulta)){

if($_dato!=$fila["$_valor"])

{$valor=0;

}//Endif

else{

$id=$fila["id"];

$nombre=$fila["nombre"};

Sapellido=$fila["apellido"];

$tel_hogar=$fila["tel_hogar"};

$login=$fila["login"];

$password=S$fila["password"];

echo "<tr><td>".$id."</td><td>".$nombre."</td><td>".$apellido."</td>";
echo "<td>".$tel_hogar."</td><td>".$login."</td><td>".$password."</td></tr>";
return 1;

}//EndElse

}//Endwhile

echo "</table></center>";

mysql_free_res.!t($consulta);

return $valor;

}//fin de funcion buscar()

$resul=buscar($dato,$valor);
ol




NOMBRE DEL ARCHIVO: lista.php3

<html>

<head>

<title>

Listado de usuari~,

<ftitle>

</head>

<body bgcolor="#2465AC" text="#FFFFFF" link="#FFFFFF" vlink="#FFFFFF">
<?

mysql_connect("localhost","leyla","leyla") or die("La conexion no se pudo realizar");
@mysql_select_db("usuarios") or die("La base de datos no se pudo abrir");
$tabla="registros";

include("menu.php3");

echo "<center><table BORDER><{r>";

echo "<td><h2>ID</h2></td>";

echo "<td><h2>NOMBRE</h2></td><td><h2>APELLIDO</h2></td>";

echo "<td><h2>TELEFONO</h2></td>";

echo "<td><h2>LOGIN</h2></td><td><h2>PASSWORD</h2></td></tr>";
$consulta=mysql_query("select * from $tabla order by id asc");
while($fila=mysql_fetch_array($consulta)){

$id=$fila["id"};

$nombre=$fila["nombre"];

$apellido=$fila["pellido"};

$tel_hogar=$fila["tel hogar"];

$login=3$fila"login"];

$password=$fila["password"};

echo "<tr><td>".$id."</td><td>".$nombre."</td><td>" $apellido."</td>";

echo "<td>".$tel_hogar."</td><td>".$login."</td><td>".$password."</td></tr>";

echo "</table></center>";
mysql_free result($consulta);
™

</body>

</btml>




D.2 CODIGO FUENTE DEL SISTEMA DE CALCULO DE PRESUPUESTO.

NOMBRE DEL ARCHIVO: envia.php3

<?

$encabezado="nombre:".§ .ombre."\nEmpresa:".$empresa."nTelefono:" $telefono;
if($home=="si"){

$11="nHomepage ".$uno;

$12="\nPaginas Adicional< ".$paginas." ".$dos;
if{$formulario=="si"){
$13="\nFormulario ".$tres,

$14="\nImagenes de catalogo ".$sinanima." ".$cuatro;
$15="\nImagenes de catalogo con animacion ".$conanima." ".$cinco;
if($sonido=="si"){

$16="\nClip de sonido ".$seis;

}
if($flash=="si"){
$17="\nAnimacion con Flash Macromedia ".$siete;

$18="\nFotografia con camara digital ".$foto." ".$ocho;
if{$trafico=—="si"){

$19="\nModulo de analisis de trafico ".$nueve;

}

if{$registro!="no"){

$110="\nRegistro de dominio con ".$registro." ".$diez;

}

if{$hosting!="no"){

$111="\nPlan hosting ".$hosting." ".$once;

}
$total=$encabezado."\n".$11.$12.$13.$14.$15.$16.$17.$18.$19.$110.5111;
$correo=mail($mail, "Cotlzacmn del sitio web",$total);

if{$correo)

echo "<center><h2>El Cotrreo al destinatario ".$mail." se envio
satlsfactor1amente</h2></«ienter>"

echo "<center><a href=\"cotiza.html\">REGRESAR</a></center>";

}

*else{

echo "<center><h2>El Cosreo al destinatario ".$mail." FALLO </h2></center>";
echo "<center>Pos1blemé}'1te la direccion no existe o el servidor remoto no esta
disponoble</crnter>";

echo "<center><a href=\".otiza.html\">REGRESAR</a></center>";

)

7>




D.3 AUTENTICAL;ON DE USUARIOS VIA HTTP.

NOMBRE DEL ARCHIVO: inicio.inc

<?

function auten(){

header("WWW-Authenticate: Basic realm=\"Autentica\"");

header("HTTP/1.0 401 Unauthorize");

echo "<center><H3>ERROR: USTED NO TIENE SUFICIENTES DERECHOS
PARA VER ESTE SITIO</H3></center>";

echo "<center><a href=\"http://netcomsa.linux.com\">HOME</a></cen' r>";
exit;

}

if(lisset($PHP_AUTH_USER)){
auten();
}
else {
$base="autentica";
$autoriza=mysql_connect("locathost","cjqb","090976");
$datos=mysql_select db($base,$autoriza);
$consulta=mysql_query("select usuario,password from datos where
usuario="$PHP_AUTH_USER™),
$cols=mysql_num_rows($consulta);
if ($cols!=NULL){
$pass=mysql_result($consulta,0,"password");
$user_ok=$PHP_AUTH_PW,;
if(Suser_ok!=$pass){
auten();

}

}

else {
auten();

}

mysql_close($autoriza);
>

Fﬁn
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