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Resumen.— E| presente documento, plantea
una guia para cumplir con los estandares de
Seguridad de la Informacién, en el proceso
de automatizacion de software que se lleva
a cabo en CISC (Citi integrated Service
Center) y de cOomo los principios de
seguridad son puestos en practica en éstos
procedimientos, CISC, es una empresa de
servicios tecnolégicos en la que su fuerte
principal es el desarrollo de software para
aplicaciones web dado que sus clientes son
bancos bajo una misma plataforma llamada
Netbanking Java, el cual es un servicio en
linea para que los clientes puedan realizar
sus transacciones personales y los
empleados de agencias bancarias puedan
también hacer gestiones de atencion al
cliente; el departamento involucrado en
ésta actividad es el departamento de Quality
Assurance, en éste, se llevan a cabo
aplicaciones nuevas 0 mantenimientos,
directamente en la plataforma de
Netbanking Java; se presentaran las
mejores practicas en la ejecucion de casos
de pruebas, para garantizar que los clientes
reciban el desarrollo que han solicitado y al
mismo  tiempo garantice que los
procedimientos sean puestos bajo los
estandares de seguridad de la informacion;
tomando en cuenta los conceptos:
Disponibilidad, Integridad y
Confidencialidad.

Se describe cada fase del procedimiento de
prueba desde que nace el requerimiento
hasta que es entregado a produccién.

Términos  indice. = —Seguridad de la
informacioén, casos de prueba,
automatizacion de software, Ciclo de vida de
un proyecto.

|.  INTRODUCCION.
Debido a la Crisis financiera del 2008 y la gran

pérdida de valor en los activos relacionados a
las hipotecas "subprime”, Citibank obtuvo un
rescate econodmico por el gobierno de los
Estados Unidos. El 23 de noviembre del 2008
se invirtieron $25 mil millones de délares,
adicionales a los $25 mil millones del apoyo
inicial, en la compafia, tomando como garantia
activos con valor de $306 mil millones de
dolares. Desde ese momento, Citibank ha
pagado los créditos del gobierno
completamente, e incluso ha generado una
utilidad para el gobierno de los Estados Unidos.
El dia 30 de junio de 2016, Inversiones
Financieras Imperia Cuscatlan S.A., adquirié
Banco Citibank de ElI Salvador, S.A., hoy
denominado Banco Cuscatlan de El Salvador,
S.A, pero esto ocurre Unicamente con la cartera
de consumo, La fabrica de software conserva
su nombre CITIl y esta bajo la direcciéon del
equipo CISC por sus siglas en inglés (Citi
integrated Service Center).

CITI, Como parte de su transformacién, busca
convertirse en una empresa competitiva ante
sus clientes, por lo que en su estrategia de
operacion adopta la automatizacion de casos
de prueba, como procedimiento esencial en la
fabrica de software.

La visién es ser un equipo integral y proactivo,
gue brinde servicios de aseguramiento de la
calidad sobre los productos y procesos
institucionalizados, a través de una revision de
los procedimientos aplicados y exactitud en el
desarrollo de las aplicaciones asi como


https://es.wikipedia.org/wiki/Crisis_econ%C3%B3mica_de_2008-2015
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proporcionar el soporte para buscar un
cumplimiento completo a las politicas.

La fabrica de software, es un departamento
dentro de CISC (Citi integrated Service Center)
gue cuenta con varias areas, entre ellas:
*Desarrollo

*QA (Quality assurance)

*Project Managers.

Las tres éareas son lideradas por un
Representante de negocios, que es el contacto
entre el cliente y todo el equipo CISC (Citi
integrated Service Center).

La institucion debe de enfatizar la seguridad de
la informacién en cada prueba de software que
realiza, por lo que requiere de Ila
sistematizacion para desempefiar sus
proyectos.

Banco Cuscatlan y SISA (Seguros e
inversiones) son ahora clientes principales
clientes de CISC (Citi integrated Service
Center) y la gran labor ha sido durante mas de
dos afios, llevar a cabo las migraciones de
cada uno de los diferentes paises del
conglomerado Banco Cuscatlan, entre los
paises que se han estado migrando estan:
Costa Rica, Nicaragua, Honduras, Guatemala,
Panama, El Salvador, todos estos paises
cuentan con la plataforma NBJ (Netbanking
java), para SISA (Seguros e inversiones),
Unicamente se ha trabajado con El Salvador y
se han estado realizando actualizaciones a la
aplicaciéon de facturacion, reporteria y el
sistema general de clientes, los cambios y
actualizaciones han sido desde rebranding
(cambio de logos, disclaimer), cambios de
formulas y reporterias finales, eliminacion de
secciones y deshabilitacion de opciones por
perfiles, esto implica que algunas pantallas
seran completamente customizadas.

Los requerimientos son aceptados
contractualmente tomando como base los
lineamientos de SLA, a través de una figura
llamada Business Representative, el cual se

redne con los cliente y toma la solicitud, dicha
solicitud es llevada a comité técnico, donde
todas las partes involucradas se rednen para
evaluaciéon del requerimiento, estiman tiempos
y se extienden los resultados, luego el Business
representative (BR) se reline nuevamente con
el cliente y firman un contrato donde Citi se
compromete a entregar lo solicitado en el
tiempo estipulado y de no cumplirse con alguna
de las disposiciones, los clientes estan

en derecho de demandar por incumplimiento a
la institucion, esto conlleva a un impacto
realmente legal y de prestigio, por lo que se
debe de cumplir con las fechas establecidas en
el contrato.

[I. Metodologia de trabajo.
La metodologia que se utilizara en éste trabajo,

serd a través de reuniones con las personas
involucradas, donde se expondra ciertos puntos
en donde se han detectado discrepancias y que
es béasicamente la problematica actual,
investigacion sobre mejores practicas y mejoras
continuas implementadas en otras instituciones
gue se enfoquen al servicio al cliente.

lI-A. Planteamiento del problema.

La plataforma NBJ (Netbanking Java) tiene una
gran demanda, tanto para los empleados de
agencia como para los clientes que utilizan sus
servicios de transferencia y solicitudes de
servicio en linea; de alli radica la importancia
de ésta investigacion.

El problema se refleja al entregar las
aplicaciones desarrolladas y ejecutadas en fase
de pruebas para usuarios expertos llamado
UAT (User Assesment test) y las puestas a
produccion de las aplicaciones desarrolladas,
ya que en repetidas ocasiones se han
reportado inconsistencias leves y severas, lo
gue conlleva a inconformidades de los clientes
gue solicitan los desarrollos en sus aplicaciones
y en algunas ocaciones se ha reportado



TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE MAESTRO EN SEGURIDAD Y GESTION DE RIESGOS INFORMATICOS

pérdida de datos en algunas cuentas de
clientes activos; Los requerimientos se estan
atendiendo de manera automatizada y es
necesario plantear mejores practicas al inicio
de un proyecto, durante y después de realizar
las pruebas automatizadas que son el dia a dia
en el departamento de calidad.

lI-B. Hipdtesis.

La hipétesis con la que se iniciara la
investigacion es:

Que el cliente solicita un desarrollo en sus
aplicaciones de software que no es calificado
por todas las areas involucradas y durante la
ejecucion del desarrollo, por lo que durante las
pruebas se van realizando cambios que no
habian sido contemplados, ni notificados al
cliente en un inicio; dicha pérdida de
seguimiento es causada por el area de PM
(Project Managers), ya que es el éarea
encargada de organizar  conferencias,
reuniones informativas, enviar reportes de
resultados, llevar el ciclo de vida del proyecto
calendarizado y documentado correctamente
en la herramienta correspondiente; dicha
pérdida de seguimiento produce discrepancias
entre lo que el cliente solicita y lo que se
entrega como producto final, es decir, a causa
de ésta falta de involucramiento la integridad de
la informacion inicial es afectada, provocando
demandas contractuales ademas de afectar la
imagen de la institucién.

The Standish Group ofrece  un estudio
estadistico con resultados reveladores en base
a miles de proyectos relevados a lo largo de
varios afios basandose en un promedio de 6
grandes instituciones bancarias, tales como
Banco Agricola, Banco de América Central,
entre otros. Los resultados son los descritos en
la Figura a.

Figura a. Exitos y fracasos en proyectos de
software.

éPor qué los Proyectos de

Software son exitosos ?

* Involucra a Usuarios 15.9% * Requerimientos Incompletos
 Soporte Administracién 13.9% 13.1%

Falta de Requerimientos 12.4%
Falta de Recursos 10.6%
Expectativas no Realistas 9.9%
Cambio a Requerimientos o
Especificaciones 8.7%

Falta de Planeamiento 8.1%
No se especifico el tiempo
adecuado 7.5%

* Clara definicién de
Requerimientos 13.0%

* Apropiado Planeamiento 9.6%

* Expectativas Realistas 8.2%

* Hitos no Extensos 7.7%

» Staff Competente de
profesionales 7.2%

II-B. Forma de trabajo

La investigacion, se realizard a partir de
resultados  obtenidos recientemente en
conclusién de reuniones de trabajo, en donde
realizaron algunos sefialamientos referente a la
documentacion, utilizada para el seguimiento
de los requerimientos, también en las reuniones
de trabajo se ha recopilado una serie de ideas y
sugerencias para mejorar el proceso de
administracion de proyectos, tomando siempre
en cuenta la seguridad de la informacién, de
manera que garantice la integridad del
requerimiento inicial y el valor de que la
empresa genera empleando reestructuramiento
en sus procesos de gestién de proyectos en
software sobre todo en las pruebas
automatizadas, todo esto, para lograr la
satisfaccion final del cliente en cada entrega de
las aplicaciones solicitadas y el valor que para
la empresa representa llevar todo el proceso de
gestion de proyecto y automatizaciéon de
pruebas bajo lineamientos de seguridad.


http://blog.standishgroup.com/
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Marco Conceptual.
Las pruebas de calidad automatizadas son

un proceso estructurado y sistematico dirigido a
obtener un rendimiento mayor de un proceso,
aumentar la calidad de servicio o disminuir el
costo de obtencién de actividades que ya se
desarrollan.

James Harrington afirma que, mejorar un
proceso significa cambiarlo para hacerlo mas
efectivo, eficiente y adaptable.

[ll.a Definiciones.

Algunas pruebas de software tales como las
pruebas de regresion intensivas de bajo nivel
pueden ser laboriosas y consumir mucho
tiempo para su ejecucion si se realizan
manualmente. Adicionalmente, una
aproximacion manual puede no ser efectiva
para encontrar ciertos tipos de defectos,
mientras que las pruebas automatizadas
ofrecen una alternativa que lo permite. Una vez
gue una prueba ha sido automatizada, ésta
puede ejecutarse repetitiva y rapidamente en
particular con productos de software que tienen
ciclos de mantenimiento largo, ya que incluso
cambios relativamente menores en la vida de
una aplicacién pueden inducir fallos en
funcionalidades que anteriormente operaban de
manera correcta. Existen dos aproximaciones a
las pruebas automatizadas:

Pruebas manejadas por el cddigo: Se
prueban las interfaces publicas de las clases,
modulos o bibliotecas con una variedad amplia
de argumentos de entrada y se valida que los
resultados obtenidos sean los esperados.

Pruebas de Interfaz de Usuario: Un marco de
pruebas genera un conjunto de eventos de la
interfaz de usuario, tales como teclear, hacer
click con el ratén e interactuar de otras formas
con el software y se observan los cambios
resultantes en la interfaz de usuario, validando

gue el comportamiento observable del
programa sea el correcto.

La eleccibn misma entre automatizacion vy
ejecucion manual de pruebas, los componentes
cuya prueba ser4d automatizada, las
herramientas de automatizacion y otros
elementos son criticos en el éxito de las
pruebas, y por lo regular deben provenir de una
eleccién conjunta de los equipos de desarrollo,
control de calidad y administracion. Un ejemplo
de mala eleccion para automatizar, seria
escoger componentes cuyas caracteristicas
son inestables o su proceso de desarrollo
implica cambios continuos.

El concepto de la calidad, es definido como la
satisfaccion de los requisitos (explicitos) y
necesidades (no necesariamente explicitas) del
cliente, ya sea interno o externo de la
institucion y bajo éste concepto es necesario
sefialar que no puede haber lugar para
demandas contractuales que és la problematica
actual y que conlleva a que las pruebas de
software que se realizan al final aunque se
ejecuten bajo las normas establecidas por el
departamento de calidad, es muy probable que
los escenarios planteados no sean los que
deberian ser probados en base al
requerimiento inicial y se invierta tiempo en la
elaboracion de las pruebas de software
automatizadas si en algin momento del ciclo
de vida del proyecto el requerimiento inicial ha
perdido su integridad esto conlleva a la
insatisfaccion y pérdida de valores de la
institucion, las fallas contractuales, es un punto
que da pauta a las demandas realizadas por los
clientes actuales de la institucion.

A continuacion se presenta una lista de algunos
elementos asociados a las fallas contractuales
y se presentan en la siguiente tabla:


https://es.wikipedia.org/wiki/Pruebas_de_software
https://es.wikipedia.org/wiki/Pruebas_de_regresi%C3%B3n
https://es.wikipedia.org/wiki/Interfaz_de_programaci%C3%B3n_de_aplicaciones
https://es.wikipedia.org/wiki/Clase_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/M%C3%B3dulo_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Biblioteca_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Interfaces_de_usuario
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Tabla 1. Deteccién de elementos de fallas.

Elementos asociados a fallas contractuales
relacionados a la calidad

* Fallas en el proceso de revision de contrato antes de
haber sido aceptado por el negocio

* Permitir ausencias de representantes de areas en
comité técnico

* Errores al calcular Sizing en las etapas que
componen el SDLCy los SLA

* Errores relacionados con documentos entregables.

* Variaciéon de valores en las bases de datos que se
entregan, en algunos casos pérdida de datos

La tabla 1. Fue enviada como resumen por
parte del departamento de seguridad de la
informacion, como recopilacion de los hallazgos
sefalados después de reuniones con la alta
gerencia, la PMO (Project Manager Officer),
Gerencia de desarrollo, Gerencia de Quality
Assurance y Departamento legal de la
institucion para que la alta gerencia tomara con
severidad las causas de fallas contractuales.

Se define la Seguridad de la Informacién como
la preservacion de su confidencialidad,
integridad 'y su disponibilidad (medidas
conocidas por su acronimo “CIA” en inglés
“Confidentiality, Integrity, Availability”).

Este es el modelo disefiado para para guiar las
politicas de seguridad de la informacién de una
institucion, a continuacién en la Figura a, se
presenta el triangulo CIA.

Figura a. Esquema de seguridad de la informacién

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

e Confidencialidad: La informacion debe
de ser resguardada y Unicamente
manipulada por quienes tengan permiso
para hacerlo.

e Integridad: La informacién no debe de
sufrir ninguna modificacion a menos que
sea solicitada por las personas
interesadas.

¢ Disponibilidad: La informacion debe de
estar disponible siempre que se solicite
estarlo.

Los tres conceptos son importantes y deben de
ser tomados en cuenta en las pruebas
automatizadas de software que se realizan para
la plataforma en linea Netbanking Java
actualmente.

Los beneficios de poner los conceptos en
practica en las pruebas automatizadas son:

e Minimizar y gestionar los riesgos vy
detectar los posibles problemas vy
amenazas a la seguridad.

e Garantizar la adecuada utilizacion de los
recursos y de las aplicaciones del
software

e Limitar las pérdidas de informacion.

e Cumplir con el marco legal y con los
requisitos impuestos por los clientes en
sus contratos.



TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE MAESTRO EN SEGURIDAD Y GESTION DE RIESGOS INFORMATICOS

lll.b Contexto propio del area de Quality
Assurance.

La automatizacion de pruebas en CISC,
consiste en el uso de software especial (casi
siempre separado del software que se prueba
(como es el caso del presente trabajo de tesis)
para controlar la ejecucion de pruebas y la
comparacion entre los resultados obtenidos con
los resultados esperados. Dicha
automatizacién, permite incluir  pruebas
repetitivas y necesarias dentro de un proceso
formal ya existente o bien adicionar pruebas
cuya ejecucién manual resultaria dificil.

QA (Quiality Assurance) es el area responsable
en Centro América de asegurar el cumplimiento
a las politicas y estdndares Citi de los
diferentes productos y servicios elaborados por
los Hubs en la region.

QA (Quality Assurance) apoya a la institucion
en un desarrollo de sistemas y servicios de
calidad con alta eficiencia y competitividad para
incrementar la satisfaccion del cliente interno y
externo ya que la empresa trabaja con sus
clientes contractualmente de la siguiente forma:

e Al presentarse la solicitud del cliente el
BR (Business representative), se reldne
con su equipo para tomar notas de lo
gue el cliente esta solicitando, éste a su
vez discuten en vivo con su equipo sobre
la disponibilidad y asertividad de lo que
se esté solicitando

e Al tener el requerimiento completo del
cliente, se presenta en comité técnico,
donde deberian de estar todos los
integrantes involucrados en la operacion
de proyectos.

e El requerimiento se queda en espera de
aprobacion y al ser aprobado se
presenta un Sizing, que es el estimado
en dias de Ilo que durara un
reguerimiento por fases.

Al tener el dato de parte del negocio, el
BR (Business representative) vuelve a
reunirse con el cliente y se presenta los
resultados de aprobacion, observaciones
y el estimado en tiempo de la entrega del
requerimiento.
e El cliente aprueba o no aprueba la
resolucion
e Si el cliente aprueba, se firma un
contrato en donde el negocio se
compromete a entregar el requerimiento
en dias acordados y el cliente se
compromete a no desistir del acuerdo
durante el periodo de tiempo
establecido.
e En caso de que una de las dos partes
rompa el acuerdo o no cumpla con uno
de los puntos establecidos en el
contrato, la otra parte esta respaldada
para demandar en la fiscalia general de
la republica, demandas que cuestan
mucha pérdida tanto, monetaria y sin
lugar a dudas la mas impactante es la
del prestigio.

Ill.c Uso de herramientas.

Para el presente trabajo de investigacion, se
hara uso de la herramienta HPE UFT (Unified
Functional Testing), el cual, automatiza las
pruebas a través de una experiencia de usuario
intuitivo y visual que relaciona las pruebas
manuales, automatizadas y basadas en marcos
en un solo IDE (Integrated Development
Environment). Esta solucién de largo alcance
reduce significativamente el coste y la
complejidad del proceso de prueba funcional e
impulsa continuamente la calidad.

Durante el ciclo de vida del requerimiento se
hace uso de herramientas de soporte tales
como:
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e Plan view y PTS: Ambas son aplicaciones
administradoras de requerimientos

e Clear Quest y Clear Case: Se realiza aca
el control de las tareas, la fabricacion de
escenarios y versionamiento de los
cbdigos fuentes.

e Dev Tools: Se encuentran las diferentes
herramientas de desarrollo seglin la
plataforma en la que se va a trabajar,
entre ellas estan las herramientas para
NBJ (Netbanking Java) y SISA (Seguros e
inversiones).

e Service Now: Se registra y se da
seguimiento a los tickets internos o los
elaborados por el negocio, también se
atienden aca las solicitudes para los
cambios de produccion.

o UFT: (Unified Functional Testin)
herramienta de soporte en el proceso de
automatizacion de casos de prueba, los
cuales se hacen a travées de la
construccion previa de los escenarios.

Figura 1. Herramientas en la ejecucién de un
proyecto

lll-d. Calidad en pruebas de software.

La seguridad de la informacion en pruebas
automatizadas de software cubre dos aspectos
complementarios de la calidad de acuerdo al
tipo de consumo de la institucion de estudio es
necesario tomar en cuenta los siguientes:

La implementacion de actividades especificas
dentro del proyecto o servicio para prevenir que
ocurran defectos, incidentes o situaciones que
afecten la satisfaccién del cliente (ésta practica
invoca actividades de Project Managers,
testing, analisis automaticos, etc).

La razon de la calidad en todos los procesos
gue la institucibn ejecuta, debe de ser
justificada bajo la premisa de:

e La calidad es gratuita, lo que significa que
la inversion y deteccion de la calidad,
redunda en ahorros de lo que costaria la
mala calidad (no hacer nada y esperar que
el impacto se produzca).

e La calidad del producto o servicio es
altamente dependiente de la calidad de

los procesos usados durante el desarrollo,
adquisicion o nacimiento del requerimiento y
mantenimiento del mismo, el mantenimiento
hace alusién a la labor del Project manager que
es quien debe de realizar las actualizaciones
necesarias al requimiento notificando
paralelamente al cliente y las pates
interesadas.

Para Citi, la plataforma Netbanking Java, es
una plataforma bancaria en linea que es
utilizada por clientes y empleados de agencias
y es administrado por un coordinador de
canales virtuales, las gestiones de
actualizaciones son autorizadas por un comité y
se realizan bajo un ambiente de prueba.

Luego de la informacién de cada elemento
involucrado en la automatizacion, es necesario
tocar el tema de la seguridad de informacion en
dicho proceso de automatizacion.

Cuando un requerimiento es aprobado, es
enviado al departamento de Quality assurance
(QA), el cual es analizado, se procede a la
ejecucion de un SIZING y al ser aprobado se
asigna un ejecutor del SIT (System test), en la
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ejecucion de pruebas hay dos grupos de
pruebas:

e Pruebas con usuarios clientes.
e Pruebas con usuarios bancarios.

El presente trabajo de investigacibn mostrara
las mejores practicas para realizar pruebas
automatizadas, basandose en la seguridad de
la informacion aplicada a todos los elementos
implicados en la automatizacion, garantizando
la efectividad, eficiencia e integridad de las
pruebas, La verificacion y la planificacion
adecuada de los procesos establecidos en
beneficio del negocio, con el fin de producir el
valor a la institucién , reducir riesgos y
gestionar los recursos adecuadamente.

Se presentaran el flujo del requerimiento desde
gue es presentado a comité técnico hasta que
es puesto a produccion.

I1I-d.1 Resumen de automatizacion
actual

La automatizacion de pruebas de software en
una plataforma bancaria, es un conjunto de
pruebas que se realizan de manera
programada a los aplicativos que necesitan una
actualizacion

Inicialmente se ha automatizado todas las
secciones de la plataforma, utilizando datos
reales de la cartera de clientes y luego
revirtiendo los cambios realizados en cada
prueba asignando a una persona para ésta
tarea diariamente.

En el proceso, hay algunas secciones que no
podran ser automatizadas, debido a que no es
posible emular el insumo, como por ejemplo los
pagos de recibos de agua, luz, pagos de renta,
todas estas transacciones son posible
realizarlas sin riesgo en tiempo real, pero no

como pruebas ya que los nimeros de recibos
deben de ser reales e implicaria una gran
variacién diaria en los cierres entregados.

Luego de separar los casos efectivos y los
fallidos, con el uso de la herramienta UFT
(Unified Functional Testin) se van ejecutando
caso por caso introduciendo datos reales de
clientes, realizando las transacciones entre
cuentas propias, cuentas a terceros y cuentas
internacionales, dichas pruebas son delicadas y
complican mucho la obtencion de data real;
como inicialmente se menciono, al final de cada
dia un equipo de 3 personas realizan las
reversiones de las transacciones reportadas
por los desarrolladores.

Cada persona involucrada en la inicializacion
de un proyecto debe de tomar en cuenta los
siguientes puntos:

e Necesita saber:

» Escuchar, entrevistar, cuestionar,
analizar, facilitar, observar,
comunicar (verbal y escrito),
organizar, modelar, relacionarse
con gente, innovar.

¢ Necesitatener:

» Experiencia en el dominio del
problema y de la solucion

» El rol clave de los requerimientos es
mostrar qué se necesita de un
sistema

» Si un producto no es lo que el
cliente o los usuarios quieren,
entonces la calidad de la
construccion es irrelevante.

» Proveer los requerimientos en un
lenguaje que todos comprenden, ya
gque todos estan involucrados,
incluyendo los clientes. El primer y
basico rol de los requerimientos es
por lo tanto: la comunicacién
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lll-e. Ciclo de vida de un proyecto

El departamento de calidad se rige por un
proceso llamado SDLC (Software Development
Life Cycle), que es el flujo que un requerimiento
debe de seguir.

El SDLC esta compuesto por fases, las cuales
son:

¢ Iniciacién

o Disefio

e Construccion

e Validacion

e Implementaciony

e Post implementacion

Las cuales estan descritas en la Figura 3.

En la fase de construccion es donde se realizan
las pruebas automatizadas, pero para
garantizar que el requerimiento se desarrolle de
manera integral los procesos de seguridad
deben de iniciarse desde la primera fase.

Figura . 2.Mapa de procesos para pruebas de
software.

MAPA DE PROCESO DE SOLUCION DE PRUEBAS

. Publicacion

Preparacion .
de \ Desempefio o de

de las pruebas resultados

Plan de

pruebas escenarios

. *

Estimzcidn g2 racurzos | Creacian de scripts

P —

.
|Ejecucién de script manual

) NS E——
Crescidn de datos de prusts Ejecucion de pruebas automaticas

—* I

k3
‘ Identificar defectos

T
Comunicar progreso

Siguiendo el modelo de la figura 2, se muestra
la figura 3 a manera de explicacion (Las
abreviaciones estan detalladas en el glosario).

Prueba dgdatos Publicar Exit report

Figura 3. Ciclo de vida de proyectos automatizados
y sus roles.

Ciclo de vida del proyecto

e e
B

Asi esta el proceso de inicializacién de proyecto
actualmente en la institucion, la cual es el caso
de estudio para ésta tesis.

Al iniciar y aceptar un requerimiento en el
comité técnico, se hace uso de la herramienta
QC Quality Center , descrita anteriormente en
la figura 1. Y es asi como luce en la
herramienta cuando ya queda registrado el
proyecto listo para comenzar el SDLC
(Software Development Life Cycle).

El ciclo de vida (Figura 2 y 3) de un
requerimiento responde a las siguiente fases:

e Iniciacion.
Involucrados: BA, PM, SQA
Propésito: Definir, documentar, revisar y
aprobar el requerimiento.
o Definicién
Involucrados: BA, PM, SQA
Propdsito: Definir, documentar, revisar y
aprobar el requerimiento.
e Diseiio.
Involucrados: Desarrollo
Propdsito:
e Construccion.
Involucrados: QA
Propdsito: Disefiar los casos de prueba,
ejecutarlos y documentarlos.
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e Validacién.
Involucrados: Usuarios
Propédsito:  Probar los escenarios

realizados para la fase de UAT,
validando su correcto funcionamiento.
Implementacion.

Involucrados: Desarrollo

Propdsito: Poner en producciéon la
aplicacion gue se ha desarrollado.

Post implementacion.

Involucrados: QA, Desarrollo

Propésito: Tiempo de garantia para
reaccionar rapidamente ante cualquier
error después de haber puesto a
produccién un aplicacion.

Figura 4. Creaciéon de un requerimiento.

View DoctoXtarea
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ocumento 508
Prowima Revision: 2015-01-19 00:00:00
S énea en el documenio o documento incompleto

Observamos el user ID Hc60707, el cual queda
registrado en la herramienta y es el usuario que
responsabilidad de

tiene la

ejecucion del proceso de aprobacion.

Dependiendo del motivo por el cual se ha
calificado con Issue, es necesario incluir uno de

los siguientes comentarios estandarizados:

1. Documento adjunto con formato no

vigente.

2. Informacién errénea en el documento

o documento incompleto.

la correcta

V.

3. Documento sin las aprobaciones

minimas requeridas.
4. Observaciones del Comité.

Ademas se puede colocar el detalle que el
revisor considere pertinente.

Figura 5. Registro de requerimiento en comité

View DocloXtarea
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Scftware (1A COBIS, App Locales E| Salvadl®

g | Feve |

Debe ser colocado en todos los entregables
calificados. Los responsables deben estar
incluidos en el Equipo de Trabajo del
requerimiento.

Desarrollo de la metodologia

Investigacion

IV-A. Procedimiento propuesto en la
revision inicial del requerimiento.
Actualmente, el SDLC (Software Development
Life Cycle) consta de 7 fases, pero debido a la
problematica actual se propone incluir una fase
de definicién, en donde se definen los puntos
en funcion y el estimado en dias de proyectos,
en éste estimado llamado Sizing, es imperativa
la participacién de todas las partes involucradas
con esto garantizamos la disponibilidad del
proyecto, por lo que se propone realizarla en
las reuniones de comité técnico que en la
actualidad ya estan funcionando.
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De acuerdo al trabajo de investigacion se
propone lo siguiente, para la atencion vy
seguimiento de  proyectos en donde
identificamos el ciclo de vida de un
requemiento.

Tomando como base siempre la figura nimero
3, podemos observar las diferentes fases que
un requerimiento deberia de tomar en cuenta
para que la ejecucion de la fase de
construccibn vaya manteniendo alineado el
requerimiento, no sin antes tomar en
consideracion alinear estratégicamente los
niveles de la compafiia. Para la seguridad de la
informacién en las pruebas automatizadas en
cada fase, cada documento es importante.

Fase iniciacion:

Se procedera a ejecutar la gestion, registro y
creacion del requerimiento en la herramiento
Quality Center, muy importante la captacion de
informacion  por  parte  del Business
representative porque tomard la solicitud inicial
y es quien iniciarA el proceso para
proporcionando una debida integridad del
requerimiento por lo que todos los puntos
deben de ser analizados en comité técnico, al
final de ésta fase se extiende un documento
comtractual y la empresa debe de garantizar la
seguridad de que lo que se esta solicitando se
esta aceptando y por ende sera lo que se va a
entregar.

Fase Definicién:

e Se realizara el andlisis y aprobacion del
sizing, el cual consiste en la estimacion
en dias de la ejecucion del proyecto
total .

e Se procederda a la revision de pares
para calificar punto por punto vy
garantizar la integridad, disponibilidad y

confidencialidad de los puntos a
evaluar.

e Se realiza el BRD (Business
representative document) y andlisis de
ambiguedades hasta ser aprobado.

e Se realiza la matriz de trazabilidad
(completa a un 25%).

Entrega del Functional requirement.
Fase Disefio:

e Aprobacion de functional requirement
por parte del negocio.

e Aprobacién del requerimiento en comité
técnico.

e La matriz de trazabilidad debe de ir
completa en un 50%.esto

e permitird la continuidad de integridad
en las pruebas.

Fase de construccién (Pruebas
automatizadas)

e Completar la matriz de trazabilidad
100% accion realizada por el tester
antes de realizar las pruebas
automatizadas.

¢ Entrega de las pruebas unitarias, que es
un archivo realizado por el
desarrollador, que contiene las pantallas
de las pruebas que se solicitan realizar
en el BRD (Business representative
document), documento que debe de
entregarse con el mayor numero de
evidencias posibles para
proporcionando una debida la correcta
confidencialidad de las pruebas entre
los desarrolladores y los testers.

e Ejecucién de SIT (System interactive
Test) ; éste es el punto en el cual el
presente trabajo presenta un énfasis
relevante, ya que aca se ejecutan las
pruebas automatizadas, se asigna un
tester que debe de ser experto en UFT

11



(Unified Functional Testing) y tener
conocimientos medios de la plataforma
gue se va a probar Quality Center se
cargan los Scripts de prueba en QC
(Quality Center) vy los de UAT (User
Assesment test).

e Se reportan los defectos encontrados en
e SIT (System interactive Test) en caso
de existir defectos y se registran en la
herramienta QC (Quality Center)

Fase de validacion:

e Los usuarios expertos proceden a la
ejecucion del UAT (User Assesment
test).

e Se realizan los registros de los defectos
(en caso de existir defectos).

e Envio del email aprobando el UAT (User
Assesment test).

Fase de implementacion:

e Visto bueno del comité administrativo

El cual lo estd conformado por las
gerencias de:

» Quality assurance, (QA, Veronica
Trejo)

» Development apartment
(Departamento de Desarrollo de
software, Jhony L6épez)

» PMO (Project Manager officer),
Claudia Santiso)

e Se preparan las gestiones del envio del
release en la herramienta de QC
(Quality Center)

e Se registran defectos en produccién (en
caso de existir defectos).

Fase post implementacién:

e Colocarle al requerimiento en QC
(Quality Center) el estatus “garantia”
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garantizando la disponibilidad del
producto.

o Registrar Defectos (en caso de existir
defectos) .

En la fase de construccion, en la elaboraciéon de
SIT (System interactive Test) la automatizacion
de pruebas se propone realizarlas con la misma
herramienta de automatizacion UFT (Unified
Functional Testin), tomando en cuenta los
siguientes aspectos generales:

e Los desarrolladores deberan de usar un
ambiente de pruebas en un servidor
destinado solamente para pruebas de la
plataforma, esto no se ha estado
realizando y se encontraba la dificultad
de que cuando el servidor particionado
de produccion tenia un mantenimiento o
un inconveniente los tester vy
desarrolladores no podian continuar con
su trabajo diario hasta lograr restablecer
la contingencia del servidor, con éste
cambio se garantiza la disponibilidad del
servidor y la continuidad del negocio.

e Los usuarios testers deberdn de tener
en su rol asignado, tiempo limite para
permanecer logueado en el servidor de
prueba, la sesiobn de usuario debera
expirar despues de las 20 horas del dia,
ésto, para evitar que se realicen
pruebas automatizadas sin supervicion
0 que exista algin error y no se
encuentra alguien para dar soporte de
inmediato; en ocaciones anteriores, se
realizaron transacciones efectivas y se
dejaron para ser anuladas al siguiente
dia por el equipo designado, pero éstas
generaron errores y provocaron que las
cuentas de los clientes reales se
afectara provocando reclamos de unos
de los clientes, esto fue escalado
generando alertas en el servicio.

12



IV-A.2 Documentacion propuesta

Importante tomar en cuenta los
siguientes entregables que no existen
en la actualidad, cabe mencionar que
deberd existir un programa que
contenga las sesiones necesarias para
capacitar a los testers, desarrolladores y
project manager con el fin de garantizar
que los procesos se cumplan de
acuerdo a lo propuesto asi cumplir con
la seguridad de la informacién en las
pruebas automatizadas.

Documento BRD (Business
requirement document)

Propésito

Definir el “Qué y por qué” del
requerimiento de Negocios con el fin de
garantizar la integridad, la disponibiliada
y la confidencialidad de la informacién.

Incluye la informacién general del
requerimiento, descripcion y Objetivos,
Justificacién, Supuestos, Dependencias,
Alcance, requerimientos especificos del
usuario y de areas de cumplimiento, etc.

De este documento se generan:

Matriz de Ambiqgliedades.

Identificacion de ambigliedades al
revisar el BRD (Business representative
document) con el equipo involucrado
para su atencion: Development, Test
Manager, BR (Business representative),
CTI, otro stakeholder necesario.

Matriz de Trazabilidad.

Requerimientos  definidos por las
diferentes areas involucradas: Negocio,
Development, Testing para preparar sus
Test Cases.
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RESPONSABILIDADES EN ESTE
ENTREGABLE

Local BR (Business representative)
Apoyar en la definicion del BRD, Validar
la integridad y completitud de la
informacion, Gestionar autorizacion
BRD (Business representative
document), Gestionar el analisis de
Ambiguedades y Trazabilidad.

Regional BR (Business
representative): Revisar BRD para
identificar mejoras, correcciones o
reutilizacion de codigo .

Functional Requirements
PROPOSITO

Definir el “Como” se resolvera el
requerimiento utilizando un lenguaje de
usuario (no técnico) garantizando la
integridad de la informacion.

Describir los requerimientos funcionales
y no-funcionales para cada uno de los
requerimientos especificos descritos en
el BRD (Business representative
document)

De este documento se generan el
disefio técnico.

RESPONSABILIDADES EN ESTE
ENTREGABLE

Local BR: Definir y documentar los FR
de mantenimiento usando la plantilla
establecida para el work-type vy
segmento, presentar al negocio para
obtener su aprobacién. Gestionar la
autorizacion del documento para
mantenimientos y proyectos

Regional BR: Definir y documentar FR
para proyectos y Major Release usando
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la plantilla establecida para el work-type
y segmento.

Este documento autorizado es
mandatorio para proceder al Disefio
Técnico

v' UAT (User Assesment test) Plan:
PROPOSITO

Definir la logistica a ser utilizada para
las pruebas del negocio garantizando la
integridad en las pruebas que realizan
los usuarios expertos, incluyendo:

. Equipo de trabajo, ambientes,
restauracion de datos, horarios de
pruebas, alcance, etc.

. Definicion de Test Scripts y Escenarios
de pruebas.

. Definicion de calendario y de los
procesos a ser ejecutados durante el
UAT (User Assesment test)

RESPONSABILIDADES EN ESTE
ENTREGABLE

Local BR : definir escenarios y alcances del
UAT (User Assesment test), gestionar
participacibn de negocios en UAT(User
Assesment test), validar Test Scripts definidos
por negocios, dar seguimiento a avances de
UAT(User Assesment test), Dar seguimiento a
defectos de UAT, filtrar falsos defectos. Definir
procesos batch si se requieren cierres, obtener
Sign off UAT(User Assesment test), Gestionar
con el negocio la aprobacion del Change
Request (CHG)

Regional BR : Para Major Releases definir
escenarios y alcances del UAT (User
Assesment test), Monitorear avances de UAT
siendo 2do nivel de escalamiento ante

defectos, Aprobar BRM de restauracién de
datos

v' Sanity check
PROPOSITO

Gestionar la prueba por el negocio de
los cambios que han sido promovidos a
los ambientes de produccion, en la
misma fecha de instalacién, esto para
asegurando la disponibilidad de Ila
aplicacion terminada.

RESPONSABILIDADES EN ESTE
ENTREGABLE

Local BR: Gestionar la prueba por el negocio
de los cambios que han sido promovidos a los
ambientes de produccion, en la misma fecha de
instalacion

Email de revisibn satisfactoria por parte del
negocio que verificd o con defectos para ser
atendidos por Development Center.

Post implementacion review.
Propésito

Monitorear durante el periodo definido de
garantia si se presenta cualquier

defecto relacionado con el cambio instalado.

RESPONSABILIDADES EN ESTA
ACTIVIDAD

BR (Business representative) local
Registrar los defectos post-implementacion
encontrados por las areas de negocio durante
la garantia del cambio instalado para que sea
atendido por las areas de proyectos que
desarrollaron el cambio.

No existe un entregable para esta actividad. El
requerimiento serd cerrado luego que el
periodo de garantia ha finalizado.
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IV-B. Planteamiento de la metodologia

En la fase de construccion se proponen
realizar cambios en los procedimientos de
saliday entrada:

IV-B.1 Cambios propuestos en
procedimientos de entrada para asegurar la
integridad y  disponibilidad de la

informacion.

Tabla 2. Procedimientos recomendados

relacionados a la sequridad de la informacién

Comentarios relacionados a la Seguridad

Proc. de Genera de la informacion
entrada les . Disponibili | Confiden
Integridad .
dad cialidad
Los usuarios
Esto Por
. deben de .
debera . ninguna
Los usuarios tener sus .
hacerse o ] razén los
1. Debe de no cambiaran perfiles .
. para que ) ] usuarios
asignarse un R sus perfiles configurado
. cualqui . . pueden
usuario a cada sin antes ser sy activos )
er ) compartir
desarrollador . autorizados enel
cambio . sus
y a cada tester por el jefe de desarrollo R
o usuarios o
. desarrollo de cadare
transacci L contrase
., Querimien ~
on. fias
tos
Esto
2. Crearun deberd
o Como las
codigo para desarro X
I transaccion
poder utilizar | llarse en
; -~ es se crean
perfil de la herra Los codigos .
. Deben de s y autorizan
makery mienta ; garantizaran
ejecutarse de manera
checker, en UFT o que las o
. codigos pre . automati
donde un directa . transacci
. . fabricados y ca, no es
usuario realiza | mente, ) ones se A
ser insertados . necesario
la prueba de para realicen de
. en cada que otro
transacciény | generar ) manera A
; . escenario de - usuario
otro usuario la | un mejor automadtica .
, prueba que - . | manipule la
aprueba, ésto | control X y beneficiard | . .
. requiera informaci
creard mayor en las ) enla .
) realizar o on
control y filtro | transa . optimizacion )
X transacciones . realizada
en las cciones de tiempo.
R A por el
transacciones realiza A
) usuario
que se realizan | dasen la
X macker.
(Ver figura 7) | platafor
ma

Cada tester

desarrollado

r debe de
tener
usuario
registrado
enla No existe
3. La pruebas herramienta | confidencia
automatizadas | Esto QC, esto lidad en
deberan ser debe de beneficiard a | lectura de
registradas en | hacerse que si se escenari os
el repertorio ara reportan al registrar
P p. Lo que un P g
QC, por lo que | ejecutar . defectos, losenla
usuario )
se debe de lo . quesele herramient
- . registra en la R
solicitar la directam . asigne al aQC, vya
e g R herramienta
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a) Figura muestra los resultados de la prueba en
general.

Se realiza una transaccion de acuerdo al script
de prueba.

HP Unified Functional Testing Informe

Prueba: TSUIT-OPERACIONES MAKER CHECKER

TSUIT-OPERACIONES MAKER CHECKER Resumen de resultados

Prusba: TSUIT-OPERACIONES MAKER CHECKER
Nombre del producto: HP Unified Functional Testing
Versién del producto: 1251

Nambre del resultado: TempResults

Zona horaria: Hora estandar, América Central
Nombre de host: LACSLVSMIWTL0S

Sistema operativ: Windows 7

E|ecucién Iniclada: 081212016 - 11:01:15

EJecucion finallzada: 081272016 - 11:15:13

Resultado: Passed

Repsticlén N
1 Passed ‘

Estado Horas

desde la
fase de
disefio.
Los datos Ningun
deben de otro
Este ser usuario
5. Las pruebas | punto es ,
. X procesados podra
deberdn de importa Los datos .
) . de acuerdo modificar
ser realizadas nte para | ingresados en .
) A al flujo de las
con datos no evitar el | el ambinte de .
- proceso operacio
realesy crear | riesgo de prueba, .
) correspondi nes
bases para exponer debera ser R
ente para realizadas
pruebas la aceptados por
. . . cada por un
parametrizada | informac el sistema R L .
) o informacién | usuario en
s para evitar la ion para emular la e
L ) ) o y estar especifico,
exposicion de | confiden | informacién . .
X L . . disponible esto
informacion cial de del cliente X
. en las debera de
de clientes. los
) cuentas comprobar
clientes. .
correspondi | se en cada
entes. prueba
IV-C. plicacion practica del
planteamiento.
IV-C.A cambios de entrada 1,2,3
Se muestra el procedimiento propuesto

creando un cédigo en UFT para automatizar los
casos de pruebas utilizando usuarios macker —
checker.

El caso a probar es realizando una transaccién
entre cuentas corrientes y como primer paso se
realiza una consulta de cheques para verificar
si tiene fondos y se procede a la proteccion de
cheques (éste proceso se realizé con cuenta de
usuario Macker).

Luego se realiza la autorizacién con la cuenta
de usuario checker y mostrara la autorizacion
exitosa.

La transferencia se finaliza y la prueba arroja
sus resultados exitosos.

La ilustracion del proceso descrito se presenta
a continuaciéon por medio de pantallas en
ambiente UFT.

Vélida 61
Error 0

b) Resumen de resultados en las pruebas

automatizadas macker checker.

Repeticién de prueba 1 Resumen:

Repeticién Passed

‘ Objeto Detalles Resultado

Hora

‘ Resumen de TSUIT-OPERACIONES MAKER CHECKER Passed

08/1202016 - 11:01:16

Acclén: TSUIT.OPERACIONES MAKER CHECKER

TSUIT-OPERACIONES MAKER CHECKER Resumen de resultados

Acclén: TSUIT-OPERACIONES MAKER CHECKER
EJecucién Inlclade: 08/12/2016 - 11:01:16
EJecucién finallzade: 08/122016 - 11:16:13

Resultado: Passed

Estado Horas

Véildo 0
Error 0

Accién: NBJOPOD1-Consulta de Cheques [NBJOPOD1-Consulta da Chequas]
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c) Inicia ejecucion de script paso a paso consulta
de cheques

Accién: NBJOPOQ1-Consuilta de Cheques [NBJOP001-Consulta de Chequas]

NBJOPO001-Consulta de Cheques [NBJOP001-Consulta de Cheques] Resumen de resultados

Acclén: NBJOPOO1-Consulta de Cheques [NBJOPOO1-Consulta de Cheques]
Ejecucisn Iniclada: 081122016 - 110116
Elecucién finallzada: 08/12/2016 - 11:01:44

Resultado: Passed

Nombre de paso: 1.. REGISTROS ENCONTRADOS Paso Passed

Resultado Hora ‘

‘ Objeto Detalles
081212016 11:03:26 |

‘ 1. REGISTROS ENCONTRADOS Passed

Estado Horas

. ___________________________________________________| Nombre de paso: 1.1. REGISTROS ENCONTRADOS Paso Passed
Vélido 1

Error ¢ ‘ Objeto Detalles Resultado Hora ‘

° | 11 REGISTROS ENCONTRADOS Passad 081272016 110326 |

Nombre de paso: 1.. DETALLE DE CHEQUES Paso Passe(

I Objeto Detalles Resultade Hora

| 1. DETALLE DE cHEQUES Passed 081212016- 11:01:44

aans

Acclén: NBJOPOO2 Cheques - Consulta de Chequaras ! ques - Consulta de

d) Validacién de chequera, resumen de resultados
vélidos

Accién: NBJOP003-Compra de Chequerss - Cuents Corriente [NBJOPO03-Compra de Chequerss - Cusnta Corriente]

NBJOP003-Compra de Chequeras - Cuenta Corriente [NBJOP003-Compra de Chequeras - Cuenta
Corriente] Resumen de resultados

Acclbn: NBJOPOO: OPO03-Compra
Ejscuclén Iniclads: 0811212016 - 11:0226
Elecucién finalizada: 03/12/2016 - 110303
Resultado: Passed
Estado Horas |
Vélido 2
Error o

—

Nombre de paso: 1.. COMPRA DE CHEQUERAS3

Paso Passed

EoiD \
oarazue - 110300 |

Objeto Dotaites
|- comprape creuerass Passea

e) Resultados de consultas exitosas

Nombre de paso: 1.1. RESULTADO EXITOSO Paso Passed

[ Objeto Detalles Resuliado Hora |
081212016 11:0301 |

| 11 Resutanoextoso Passed

| @ :  Laoperacion se realizd en forma exitosa I

Acion: quas - ques Protegidos CTE [NBJOP004-Cheques - Goncillsciones ds Cheques Protegidos CTE]

NBJOP004-Cheques - Conciliaciones de Cheques Protegidos CTE [NBJOP004-Cheques -
Conciliaciones de Cheques Protegidos CTE] Resumen de resultados

Accl6n: NBJOPUO4-Cheques - Conciliacianes da Cheques Protegidos CTE [NBJOP004-Cheques -Conciliaciones de Cheques Protegidos CTE]
Ejecucién Inlclada: 08/122016 - 11:03.03
Elecucin finalizada: 0811212016 - 11:03:26

Resultado: Passed

Estado Horas
Villdo 2
Errar 0
0

f) Resultados de validacion para cheques
proteqgidos
Acclén: - Cheques [NI Proteccion de Cheques]

NBJOP005-Cheques - Proteccion de Cheques [NBJOP005-Cheques - Proteccion de Cheques]
Resumen de resultados

Acclén: NBJORDOS.Cheques - i N8, ion de Cheques]
EJecucién Iniclada: 08/1212016 - 11:03:26
Ejecucién finallzads: 08/12/2016 - 11:04:55

Resultado: Passed

Estado Horas

Villdo 8

Error o
0

Nombre de paso: 1.. DETALLE DE CHEQUES Paso Passed

\ Shore =T
08122016 11:04:03 |

| 1-pETALLE DE CHEQUES Passed

[CHEQUE YA FUE PROTEGIDO]

Nombre de paso: 1.1. DETALLE DE CHEQUES Paso Passed

| e =T
08/1202016- 11:0403 |

| 11 DETALLE DE cHEQUES Passed

| Aceptar | | Generar Comprobante J‘

Nombre de paso: 1.2. DETALLE DE CHEQUES Paso Passed

08/12/2016- 11:0421

Objsto Detalles
| 12 DETALLE DE CHEQUES Passed

[CHEQUE YA FUE PROTEGIDO)

Nombre de paso: 1.3. DETALLE DE CHEQUES Paso Passed

| T i
08/1272016- 11:0421 |

| 13 DETALLE DE GHEQUES Passed

l Aceptar H Generar Comprobante J‘
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Nomira o8 paso: 14, DETALLE DE GHEGUES i) Busgueda de la autorizacion pendiente y
—— B — autorizacion de transferencia con usuario
[CHEQUE YA FUE PROTEGIDO) checker
Nombre de paso: 1.5. DETALLE DE CHEQUES Paso Passed
e s Rt ]
| Aceptar ] Generar Comprobante | Nombre de paso: 1.4. NUMERO DE AUTORIZACION Paso Passed
Nombre de paso: 1.6. DETALLE DE CHEQUES Paso Passed
[ Objeto Dotalles Resultado Hora | Objeto Detalles Resultado Hara
[ reemcocores . _ —— cwme norss | 1.4 NUMERO DE AUTORIZACION Passed D&/122016 - 110600
lLa operacion se realizo en forma exitosa.

Genere y conserve este comprobante.

g) Detalle de cheques, todos validos

Nombre de paso: 1.5. AUTORIZACION DE TRANSFERENCIA Paso Passed
Nombre de paso: 1.7. DETALLE DE CHEQUES Pas Objeto Datalles Resultado Hara
\ objets Detaties Resuttado Hora 15 AUTORIZACION DE »
| 17 oeae oecreaues Passed oanzaots 11 TRANSFERENCIA Fassed 09122016- 110654

Acclon: Entre cuentas Cte- Cte [NE, Enire cuentas Propias - Cta Cte

NBJOPO0O08-Transferencia Entre cuentas Propias - Cta Cte - Cte [NBJOP006-Transferencia |
cuentas Propias - Cta Cte - Cte] Resumen de resultados

Acelén: NBJOPO0E- Transferancia Entre cusntas Propias - Cta Cte - Cte [NBJOP06- Transfarencia Entre cuentas Propias - Cta Cta - Cte] = —
Ejacuclén Inlclada: 0811212016 - 11:04:59
Ejecucién finallzada: 08/12/2016 - 11:06:26

Resultado: Passed

Estado Horas
vildo 7 Nombre de paso: 1.6. MENSAJE SATISFACTORIO Paso Passed
Errar [

| 1:6. MENSAJE SATISFACTORIO Passed 0811272016 - 11:06:10 |

h) Desconeccion de usuario macker, paga
loguearse con usuarios checher

Nombre de paso: 1.2. CERRAMOS SESION USUARIO MAKER Paso Pa
Objeto Detallss Resultado Hora
12 cmmﬁiﬁ:‘m usurRio Passed 08122016 - 11:0527

DESCOHECTAR {—j]‘

Ohjﬁlﬂ Detalles Resultade Hora
1.3 AUTORIZACION DE
TRANSACCION Passed QR/120016- 10747
Nombre de paso: 1.3. USUARIO CHECKER Paso Pa
‘ Objeto Detalles Resultado Hora ::‘ :‘”_" m‘"’w":: e :
| 1.3, USUARIO CHECKER Passed 08122016 - 11:0539 o — §
b

Nombre de paso: 1.4. AUTORIZAMOS LA TRANSACCION Paso Passed

Objeto Detalles Resultado Hora
1.4 AUTORIZANOS LA
TRANSACCION Pagsed 08122016 110753
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i) Resultados generales

Nombre de paso: 1.6. MENSAJE AVISO Paso Passed

e o s |

[ obje Dataties
[

Nombre de paso: 1.7. MENSAJE AVISO Paso Passed
Objeta Datalies Resultado

et Hora
1.7, MENSAJE AVISO 0812201810758 |

se presentara completado en comité técnico
por lo menos en un 25% (llenar la hoja de
usuario) para poder ser presentado a las todo
el personal involucrado en las pruebas y

generar consultas en dicho comité.

Tabla 2. Elementos que la matriz de trazabilidad

ha sido autorizada y
= detalad

Nombre de pasa: 1.8. MENSAJE AVISO Paso Passed

1.8 MENSAJE AVISO Passed oM12amE- 11075

Elementos que aportara la matriz de trazabilidad a la

seguridad de la informacion

Luego se debe realizar la misma prueba con
cuentas entre cuentas propias de un cliente
pero con cuenta de ahorro y cuenta corriente.

Nombre de paso: 1.7. MENSAJE EXITOSO Paso Passed

ovjern Hors
1.7, MENSAJE EXITOSO. OB122016 111100 |

IV-C.2 cambio de entrada 4 (Matriz de

trazabilidad).
Este documento, es utilizado para que los
usuarios coloquen paso a paso las pruebas

gue solicitan que se realicen en la aplicacion y
contribuye a garantizar la integridad vy
disponibilidad de la informacion, es la que
conecta la fase inicial hasta la de construccion,
contiene una hoja para el departamento de
sistemas, que son las personas encargadas del
desarrollo de la aplicacion y una hoja para que
los tester cologuen sus pruebas tambien, es
hablando practicamente una guia para que los
usuarios, sistemas y tester alinien sus pruebas
y puedan obtener el resultado solicitado en la
fase inicial del requerimiento; éste documento

Integridad

Disponibilidad

Confidencialidad

Garantizara la ruta de
seguimiento del
requerimiento la cual
debera de cotejar los
resultados solicitados por
el usuario versus los
resultados evidenciados
por los desarrolladores y
testers.

Asegurara que la
informacion esté
disponible, teniendo como
evidencia las capturas de
pantalla de los escenarios
probados en cada fase del
SDLC.

La matriz de
trazabilidad unicamente
envolverd las tres areas

interesadas, las cuales
son: Usuarios,
Sistemas, Tester y solo
los usuarios asignados
especificados en los
BRD de cada proyecto,
podran tener acceso
dicha matriz.

Figura 8. Matriz de trazabilidad que debe de ser

implementada desde la fase de definicion

a) Hoja con datos generales

Informacion General del Requerimiento

Reguierimienta  (LLENALO DL MSH)
wn Proaoann

Mombre PYL/ TS { PVOOK0O0 LLENADD DX MSA)

Fals{es] W

Workfiequest COPR0000000
Buiiness Amalyst  (NOMBREDERAL |
Business Analyst [NOMBRE DEBA 2]

Deweloger  (MOMBAE DE DESARROLLADOR )

(N ¢
Tosler [ NOMSEE DFL TEST ANALIT )
Tosl Marsages. (NOMBAE DF TETS MANAGER |

Buniness Asulyt | (NOWBRE DF 8]
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b) Hoja de usuario

Reguerimiento del Usuario

Business Ansiyst  (NOMBRE DE BA 1)

c) Hoja de sistemas (desarrollo)

Requerimiento de Sistema

Developer  (NOMBAE D DESARADLLADOR ) 0

Tecsinica Leader (NOMBRE COORDNADORDED 0

d) Primera actualizacién despues de
ser presentada en comité técnico en
la fase de disefo

—
—
Workhmquent COPROUNNS [J Peinies) w [
| Buvens Arstyst  [NOMBRE DF BA 1 10 Wemibew PVE [ PIS | PVEO000 LLENADO D MSK ) 0
| Bavinens Anetyst (NOMBSE DF BAZ) O Buinwns Asetyet | (NOMBRE DF BA) 0
[Develsper  (MOMERE DF DESARROUA & Saens Asafyst (NOMSRE DF BA 2 ) o
Teuhuvsd Loager (NOMBRE COORDINAD & Techicel Leager (NOMBRE (DORDINADOR OF DESI 0
e | NOMERE DEL TEST ANALST & Tt Masager (WOMBREOF TETS MAGAGE | 0

e) Hoja designada para tester (se
llenara en la fase de construccion)

I Temikponnbinn iml | e I
L 1 "
LI T i
[ | I I ]

Seript de Pruebas para Quality Center
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on vy no restriccié | administr
restringir | sufra nenel |a
la alteraci | rol de cién
i administr | ones tester |dentrode
e tener com| ' Req_Usuario_Sistema deberemos de ir a la MSR-RTM
ot it i e e acién de | acciden la
Negocio, Sistema, Usuario, Quality Asurance.
la tales plataform
[ ———— plataform por a
a NBJ. tester. Netbankin
Esto Para
garantizar asegurar
ala Los que los
optimizaci | escena | escenario
. Las pruebas on de rios S
f) Se validan los resultados de los automatizad | +: : .
— ad | tiempo en | registra | automati
casos de prueba entre los solicitado as deberan la dos zados | No aplica
_ programarse | » i . .
y lo ejecutado por los testers. después de | €jecucion | quedar [ serdn los [ confidenci
las pruebas de an efectivos | alidad en
manuales pruebas | registra y no éste
pero se .
~. . | automatiz | dosen | fallaran |punto.
registraran -
siempre en adas, QCsin al
Qc. contando ser moment
solament | alterad ode
Velldacion Templete Cagos e Prueba vi Casos Asotlados
e con os. correr el
T T pruebas TSUIT en
[ Nkl Atk i efectivas. UFT.
PUCHQ Modln erera regarte R0 Medulo encra itporte RSGHD Activaion de Nuschonal dad THOL0 Actwaion e huncianal ded La
AUCLOValdacio detyma B0 Vadation d ek 165000 eriacon it s yout 16020 Yerfcacionlatdo v st Son los Ayudar
: . ) documen
document aa L
T —— tacion
::____‘_ -.n.:umm_nuu_wm 0. asegur estara
- entre Implementar | menciona | ar el siempre solo
o ¥ ¥ i . [ r
d?cumentaa dos hilo de ! p' !
6n nueva a . disponibl | podra ser
Y nalizads 4 MSR el equi de 0 g eni o usines Anst resentar | @nteriorm lo
PopTs p .. e para los | descargad
para generar ente: solicita
un mejor BRD q desarroll a por
12 MISR debe estar completa a mas tardar al 25% de Ia etapa de Desarrollo. ) 0 por d test
controlen | £\ ctional el adoresy | testersy
las pruebas . i tester en | desarrolla
automatizad | fequirem [ cliente I dores.
. as. ents, UAT | con el herramie
IV-D. Cambios propuestos en plan, | resulta nt; Pla'n
procedimientos de salida para garantizar Sanity do | iewo
. . . T check. final.
la integridad y disponibilidad de la PTS.
informacion en las pruebas. Elaborar un Seguim
flujo de Permitird | iento los
prt°°9d'm"7” unmejor | delos | .
Comen Comen.tarlos rela.cmnados'a la 0 par'a € seguimien | defecto g ) No aplica
Procedimien tarios Seguridad de la informacion tratamiento toal estaran fidenci
tos de salida | Integrida | Disponibilid | Confidencial de los oalos sp.ara siempre co.nl enc
genera les d ad idad defectos, | defectos |registra disponibl alidad en
N : : | 4
) Para Garanti | No aplica | Implica el puesenia | aperturad | rlos | éste
Los usuarios ] J . . actualidad | eenla
tester,no | 8arantizar | zara | disponibil | blogqueo o no existe tal ?5 enlas favance [ - mie punto.
deben de la que idad en | inhabilitac procedimien | diferentes | s de nta QC
tenerrolde | seguridad |desarro| éste |i6n de las to(ver figura | fases | resoluc
adm'g'rs"ad dela llo punto |ventanas 9 ion.
informaci | realice, por la de
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Figura 9. Procedimiento propuesto para los defectos
en detectados en las pruebas automatizadas

Tabla 3.

Flujo de Defectos Quality Center

Natificacion via

Campos cue Notifiacidn via
ida Email QC- UAT

Completa)Val Email QC - SIT

Rol | Descripcion | Flujo

Elementos que aportara el flujo de
resolucién de defectos a la seguridad de la
calidad y seguridad de la informacién

Sever 2
Subeategeria, Comentario Tester, Coordinador Coordinadar

Integridad DISpOSIbIhda Confldednmallda

Comentario

Comentario

Aralista ‘ambiente y colocar en Test
Ready

Aralista Colocar en estado Re-test

Comentario Analista, Coordinador BR, Coordinador

NEeREREonn

Tester, Coordinador BR, Coordinador

En la figura 9 describe el proceso que debera
realizarse para la resolucién de errores
encontrados a nivel de construccion (hallazgos
detectados por testers de QA o UAT, por ésta
razon en el cuadro dice Tester o usuario).

En el que inicialmente se detecta un error en
las pruebas se reporta en la herramienta Clear
Quest colocandole el status Open asignandole
un responsable en éste caso debera ser el
programador (Analista) de la aplicacion, el cual
lo cambiard a status Review.

Si es un error valido lo pasara a status Pending
y quedard en responsabilidad de desarrollo.

Al encontrar la solucién del error, lo pasara a
status fixed

Test Ready mientras se realiza el cambio a
ambiente SIT o produccién, segun sea el caso.

y lo dejara en manos de Calidad nuevamente
cambiando su status a Re test

Calidad tomara el caso cambiando a status OK
y si es error persiste lo colocara en status
Reopen, sino lo colocara en status Close
finalizando el proceso de seguimiento al error.

No aplica
confidencialidad
en éste punto ya
gue los defectos

pueden ser
- vistos hasta por
Seguimiento .
el Project
de los manager, que es
defectos los registros ) ’
: . quien lleva el
para registrar estaran -
. seguimiento del
los avances siempre

o : . requerimiento
de resolucion | disponible en quern
promoviendo la

colocando |la herramienta .,
resolucion de los
sus QC defectos que
observacione , 9 .
i adn no estan
Sy cierres

resueltos,
reportando y
actualizando en
las herramientas
de Plan View y
PTS

IV-E. Otras propuestas a documentacién
existente a tomar en cuenta:

Actualmente existe un entregable llamado Plan
de prueba (Test Plan), en el cual también hay
gue realizarle una modificacién relacionada a la
seguridad de la informacién debe de incluir un
aspecto importante a tomar en cuenta, en la
plataforma NBJ (Netbanking Java) y cualquier
otra que utlice esquemas de seguridad
roles/usuarios.

Deberd incluir una seccion llamada Testing
Strategy (estrategia de pruebas), debera
incorporarse una tabla destinada para
identificar detalladamente las lista de los
Usuarios, Oficinas y Roles, con los cuales se
van a llevar a cabo las pruebas de UAT (User
Assesment test). El rol responsable.
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IV-E.1 Usuarios para ambientes UAT

Tabla 4. Ejemplo de informacién requerida

SOEID Oficina Roles
/ Usuarios

IV-E.2 Plan de mejora continua
La administracién de la calidad total, requiere
de un proceso constante, que se llamara
mejoramiento continuo, donde la perfeccion
nunca se logra, pero siempre se busca.

Figura 10. Seguimiento propuesto para una mejora

A manera de ejemplo a continuacién se
presenta un esguema, para proponer una
mejora, que puede ser modificado de acuerdo a
la necesidad de cada institucion y ser
presentada en reuniones gerenciales
periédicas.

Figura 11. Ejemplo de plantilla para proponer una
mejora.

dentiiad et Proosn
o Fetha Pm:r Origen de a propuests i’ Desripdbe de Mejora Resultado devaloracién Apeobado Por Justifaddn
1 TG0 [Adade |Andk iires e [Piomeralsqupodedesambs |Apofady Verurica e
hiekar |eaiicacin por part o ST que:
I afsrga o praces0 de desamlpy
ke ks reaizodss.
FertaEstimed
v i i km- i i
Ao byl Nt | i Cafes, Moot Maras, | e evsiectn y e e iome 140316 iome é caffcacin e Reasads  [Peer reunn con Lucy parm i deFIS
Hemendez Jine Ayela, vy Baus Evier o & e e desamlp desamaln y pruchss
Fredy Lipez Ok Morem Uranes realzdes
Sini A

% Avance

Fecha cierre Periodo 1
- anterior ™ -
S0% =10 o)

Aportando a la seguridad de la informacion los
siguientes elementos:

Tabla 5. Elementos de seguridad de la informacién.

Integridad Disponibilidad Confidencialidad

No aplica la

confidencialidad,

Dejar No aplicara la debido a que
evidencia de | disponibilidad | éste documento
la propuesta | en éste caso, | debe de dejarse

realizada, la | al menos que | anclado en un
toma de la propuesta | sharepoint para
atenciony | serefieraaun | que los jefes de

seguimiento; tema de area puedan

relejandola | mejoras en disponer del
aprobacion | servidoresy mismo y
o rechazo de temas proponer

la misma relacionados mejoras a sus

gerentes de
area.
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Conclusiones:
Para garantizar la Seguridad de la
informacién, es necesario reforzar
puntos en la documentacion ya
existente e implementar nuevos
controles.
Se deberan crear bases con datos
no reales para hacer pruebas en los
diferentes modulos de la plataforma.
También es importante reforzar
puntos de los procesos de entrada y
salida actuales.
Los procesos actuales referentes al
manejo de usuarios son muy
vulnerables y no poseen
metodologia supervisada para su
administracion.
En su totalidad no se estaban
aplicando procesos de Seguridad de
la informacién en cada fase del
SDLC (Software Development Life
Cycle).
Es necesaria una capacitacion
continua con los empleados para
reforzar los procesos que
garantizardn la seguridad de la
informacioén.
Las bases con las que se inicia un
requerimiento actualmente, no son
suficientes para garantizar la
integridad y la disponibilidad de la
informacién, por lo que el hilo de la
informacion inicial se iba perdiendo y
como consecuencia se entregaba un
resultado no solicitado.

Glosario:
IDE: Integrated Development
Environment (IDE), es una aplicacion
informatica que proporciona
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servicios integrales para facilitarle al
desarrollador o programador el
desarrollo de software.

QC: Quality Center, herramienta
para registrar casos de prueba y sus
resultados.

SIZIN: Dimensionamiento en dias de
la ejecucion de una etapa del
requerimiento.

SIT:  System interactive Test, es la
fase o etapa del requerimiento
donde se realizan las  pruebas
automatizadas.

UAT: User assesment test, es la
etapa del requerimiento donde los
usuarios expertos realizan las
Pruebas en las aplicaciones
desarrolladas.

SDLC: Solution Delivery Life cycle
(Ciclo de vida para la entre de un
Proyecto).

NBJ: Abreviacion de Netbanking
Java (Plataforma bancaria en linea).
BRD: Business requirement
document, es el documento con el
gue se recibe el requerimiento en la
fase de contruccion.

PRD: abreviacion de Produccion,
gue es, poner en funcionamiento en
tiempo real el software solicitado en
la plataforma correspondiente.
Tester: Rol de un usuario de que
realiza las pruebas en fase SIT.
Script: Se refiere a cada cdédigo
individual que se realiza paso a paso
en los diferentes escenarios de
pruebas.

Tsuit: Es el conjunto de scripts que
se ejecutan de manera consecutiva

24



TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE MAESTRO EN SEGURIDAD Y GESTION DE RIESGOS INFORMATICOS

para optimizar tiempos en la erramientas y los porcentajes y observaciones
ejecucion de fases de pruebas SIT. sobre cada proyecto que se le realizaran
e SLA: Service Level Agreement. pruebas de parte de control de calidad y el cual

es muy importante ya que nos proporciona un
estimado financiero o términos en que se
gestionara un proyecto u tarea.

Acuerdo a nivel de servicio.

e Comité Técnico: Reunién de trabajo
en el que participan los diferentes
departamentos involucrados en un Figura 11. Formato de Sizing
requerimiento, los cuales son:

Calidad (QA), Project Manager
(PMO), Desarrollo, BRyBA = =——=

e BR: Business representative, et '
persona que interviene entre el 22
negocio y la institucion.

e BA: Business Analyst, persona que
tiene la habilidad de analizar la T —
rentabilidad y pontencialidad de un
negocio. i

e HPE UFT : Unified Functional sou
Testing, lenguaje de programacion L]
para pruebas automatizadas.

e Test Plan: Plan de pruebas que se
presenta antes de ejecutar los casos
de pruebas automatizadas.

e CISC: Nombre de la institucion en el *
gque se ha basado el presente |
trabajo. (Citi integrated Service

UL 11

o] L (20 P 7 1 1Y

A continuacién se muestra el paso para la
notificacion del Defecto al Analista y al
Coordinador de desarrollo.

NOTIFICACION DE DEFECTO

Center) * i()ﬂ:bﬁf.‘::_-:'g.i
e SISA: Seguros e inversiones I3 Slguiente pase despuce dex
B o o Seip psond DecwtoDue |0 i JOTIFICACION utilizando |
e CHG: Change Request, documento G| - franionta e GC o lo mandara

n correo al Analista y al
oordinador de Desarrollo

leccionando los soid y dando un
lic al (Sobre) en la aplicacion

para solicitar un cambio.

Anexo

En el escrito se menciona la importancia del
sizing en la primer fase del SDLC (Software
Development Life Cycle), a continuacion se
detalla un poco como debe de ser un formato

Definicion de Sizing

Es la parte en donde se define, el tiempo, los
recursos, h
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