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CAPITULO 1. PROBLEMATICA

1.1. PLANTEAMIENTO DEL PROBLEMA

En los dltimos afos se ha dado una serie de innovaciones y descubrimientos tecnolégicos a nivel
mundial, con lo cual se ha pasado de proceso manuales a procesos digitales a través de la
implementacién de sistemas informaticos que ayudan a que dichos procesos sean cada vez mas

eficientes.

El Salvador no es la excepcién a estos cambios, para el caso del ambito bancario, la tecnologia ha
jugado un papel importante hacia una transformacién digital de todo su proceder, automatizando
sus procesos principales, digitalizando la informacion y permitiendo realizar operaciones desde la
comodidad del hogar a través de aplicaciones moviles, plataformas de banca online, herramientas

biométricas, entre otras tecnologias como podria ser la firma electrénica.

Si bien es cierto la automatizacion de procesos se ve transformado en una mayor rapidez y
eficiencia para una organizacién, hay muchos casos en los que algunos trdmites o procesos
requieren de la presencia fisica de un usuario, por ejemplo, para estampar su firma autdgrafa en
algunos documentos de ley o que son necesarios para la autorizacién de ciertos tramites, como
lo es el caso de la mayoria de bancos y cooperativas en El Salvador, entre estas incluida la
Asociacién Cooperativa de Ahorro y Crédito del Colegio Médico de El Salvador (COMEDICA DE
R.L), la cual cuenta con mas de 40 afios de trayectoria y es referente entre las cooperativas por su

solidez financiera.

En relacion con lo anterior, El Salvador cuenta desde octubre de 2015 con una Ley de Firma
Electrdnica lo cual indicaria que no falta mucho tiempo para que se inicie con su implementacién
y utilizacién en el pais, por ello surgen las siguientes inquietudes ¢Cudles son los prerrequisitos
que se deben cumplir antes de iniciar con la implementacion de la firma electrénica en una

entidad financiera? ¢ Cual es la documentacién que debe completarse o cuales condiciones deben



cumplir, en cuanto a infraestructura tecnoldgica y documental de procesos las entidades que

deseen hacer uso de dicha tecnologia? ¢Cdmo va a influir en sus procesos?

1.2. JUSTIFICACION

El Salvador, como se mencioné anteriormente desde hace varios aflos cuenta con una Ley de
Firma Electrdnica, con el paso del tiempo las autoridades principalmente involucradas en este
proceso, como el Ministerio de Economia, han venido trabajando en ir disefiando los procesos

para que ésta pueda comenzar a operar en el pais.

Se espera que los primeros que se vean involucrados en el uso de la firma electrénica sean las
entidades del gobierno, lo cual repercutira eventualmente en los bancos cooperativos vy
sociedades de ahorro y crédito, por los procesos que éstos tienen en los que se involucran
entidades gubernamentales, por ello surge la idea de disefiar un plan guia de implementacidn
para la firma electrénica que oriente a las instituciones financieras (bancos cooperativos y
sociedades de ahorro y crédito) en el proceso, de esta manera estardn preparadas para cuando

la firma electrdnica inicie su funcionamiento en El Salvador.

1.3. OBJETIVOS

Objetivo General

Desarrollar una guia de implementacién de firma electrénica en El Salvador para sociedades de

ahorro y crédito, utilizando como base la situacion actual de la Asociacidn Cooperativa de Ahorro

y Crédito del Colegio Médico de El Salvador (COMEDICA DE R.L).



Objetivos Especificos

e Identificar las regulaciones descritas en la Ley de Firma Electrénica que son aplicables al rubro
de los bancos cooperativos y sociedades de ahorro y crédito de El Salvador y analizar el
impacto que estas causarian en las metodologias, procedimientos y normativas internas

utilizados para la realizacién de operaciones.

e Analizar la situacién actual de la cooperativa COMEDICA DE R.L para que describa el contexto
general del resto de bancos cooperativos y sociedades de ahorro y crédito de El Salvador, y
de esta manera generar los requerimientos de hardware y software minimos para la correcta

implementacion de firma electrénica.

e Describir el proceso de generacion de firma electrénica y su posible funcionamiento para los
bancos cooperativos y sociedades de ahorro y crédito de El Salvador, para establecer las
macro actividades necesarias que se tienen que llevar a cabo para la implementacién y puesta

en marcha de la firma electrdnica en dichas instituciones.



CAPITULO 2. ESTADO DEL ARTE

2.1. ANTECEDENTES

Resulta innegable el hecho que en estos ultimos tiempos el mundo ha tenido grandes avances
tecnoldgicos, a los cuales la industria, personas, etc., se han tenido que acostumbrar generando
un incremento en el uso de medios electrénicos ya que estos ayudan a agilizar procesos, o bien a
poder realizar actividades desde la comodidad del hogar o desde cualquier lugar que se

encuentre.

La firma electrdnica permite a usuarios del sistema financiero hacer uso de sus servicios de una
forma 4gil y confiable, mediante el manejo de documentacidn digitalizada, permitiendo
optimizacién de tiempo, recursos, etc. teniendo el mismo marco de accién legal que la firma
autografa, en cuanto a mostrar la conformidad del firmante con el contenido del documento.
Ademads, se agregan caracteristicas como el no repudio, autenticacién e integridad del documento

firmado electrénicamente debido a que se utilizan mecanismos criptograficos para su aplicacién.

En varios paises como por ejemplo Argentina, Chile, Ecuador, México, Costa Rica, Peru, la Unién
Europea entre otros ya cuentan con firma electrdnica, lo cual ha sido posible gracias a los avances
que se haido teniendo con la criptografia. Cabe destacar que cada uno de los paises que cuentan

con la firma electrdnica tiene una legislacién que avala a la misma.

En América Latina hay varios paises ya con implementacién de firma electrdnica, sin embargo, en
El Salvador es algo que alin se encuentra en proceso, ya se cuenta con la Ley de Firma Electrdnica

y el Reglamento de esta desde el afio 2015.

2.2. BASES LEGALES

En octubre de 2015 se publica en El Salvador la Ley de Firma Electrdnica, desde entonces se ha
comenzado con paso lento la puesta practica de la misma, por lo que la implementacion del
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modelo de firma electrénica en el pais debe respetar y someterse a los lineamientos que se

exponen y describen en la misma, para tener una mayor claridad del marco legal.

2.2.1. Conceptos

Dentro de la Ley de Firma Electrénica se presentan los siguientes conceptos, los cuales deben
tenerse muy claros y presentes para el momento de la implementacién y poder comprender el

funcionamiento del proceso de firma electrénica.

e “Acreditacion: Es la autorizacion que otorga la autoridad competente establecida en la
presente Ley, a los proveedores de servicios de certificacidon, para operar y proporcionar
certificados electrdnicos, y a los proveedores de servicios de almacenamiento de documentos
electrdnicos, una vez cumplidos los requisitos y condiciones establecidos en la presente Ley.”

(Ley de Firma Electrénica, 2015, p.2).

o “Certificado Electronico: Documento proporcionado por un proveedor de servicios de
certificacién que otorga certeza a la firma electrénica certificada, garantizando la asociaciéon

de la persona con dicha firma. “(Ley de Firma Electrdnica, 2015, p.3).

e “Firma Autdgrafa: Marca o signo, que una persona escribe de su propia mano en un
instrumento o documento para asegurar o autenticar la identidad de una persona como
prueba del consentimiento y verificacion de la informaciéon contenida en dicho instrumento.”

(Ley de Firma Electroénica, 2015, p.3).

e “Firma Electronica Simple: Son los datos en forma electrdnica, consignados en un mensaje de
datos o légicamente asociados al mismo, que puedan ser utilizados para identificar al firmante
en relacidn con el mensaje de datos, e indicar que el firmante aprueba la informacién recogida

en el mensaje de datos. “(Ley de Firma Electrdnica, 2015, p.3).
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“Firma Electrénica Certificada: Son los datos en forma electrénica, consignados en un
mensaje de datos o légicamente asociados al mismo, que permiten la identificacion del
signatario, y que los datos de creacién de la firma se encuentran en exclusivo control del
signatario, lo que permite que sea detectable cualquier modificacién ulterior al contenido del

mensaje de datos. “(Ley de Firma Electrdnica, 2015, p.3).

“Firmante: La persona que posee los datos de la creacion de la firma y que actia en nombre

propio o de la persona que representa. “(Ley de Firma Electrénica, 2015, p.3).

“Proveedor de Servicios de Certificacion: Persona juridica autorizada por la autoridad
competente, dedicada a emitir certificados electrénicos y demas actividades previstas en esta

Ley. “(Ley de Firma Electrénica, 2015, p.3).

“Proveedor de Servicios de Almacenamiento de Documentos Electrénicos: Persona juridica
autorizada por la autoridad competente que, por la naturaleza de su negocio, brinda servicios

de almacenamiento de documentos electrénicos. “(Ley de Firma Electrénica, 2015, p.3).

“Signatario: Persona que posee un dispositivo de creacién de firma electrdnica certificada y
que actua en nombre propio o a nombre de una persona natural o juridica que representa.

“(Ley de Firma Electrdnica, 2015, p.4).

2.2.2. Partes Involucradas

Dentro de la Ley también se encuentra definido quiénes o qué entidades son las que se

encuentran involucradas en el proceso.

“La Autoridad de Control y Vigilancia
Art. 35.- Créase la Unidad de Firma Electrénica, como parte del Ministerio de Economia, el

que en el texto de esta Ley podra abreviarse MINEC. El ministro nombrara al funcionario que
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estard a cargo de esta Unidad, quien deberd reunir los requisitos que para tal efecto se

establezcan en el reglamento de esta Ley. “(Ley de Firma Electroénica, 2015, p.13).

“De la Unidad de Firma Electronica

Art. 36.- La Unidad de Firma Electrdnica serd la autoridad registradora y acreditadora raiz, y la
competente para la acreditacion, control y vigilancia de los proveedores de los servicios de
certificacidn electrénica y de almacenamiento de documentos electrénicos, de conformidad
con esta Ley, su reglamento y las normas y reglamentos técnicos.” (Ley de Firma Electroénica,

2015, p.13).

“Conformacion del Comité Técnico Consultivo
Art. 38.- Créase el Comité Técnico Consultivo, con el objeto de asesorar al Ministerio de
Economia en lo relativo a la Ley de Firma Electrénica.
Este Comité podra ser consultado sobre cualquier aspecto de la aplicacién e implementacion
de la presente Ley, y sesionara al menos una vez trimestralmente; su funcionamiento sera
regulado por el reglamento de esta Ley.
El Comité estara integrado por un propietario y su respectivo suplente, de las siguientes
instituciones e instancias:
a) Eljefe delaUnidad de Firma Electrénica del Ministerio de Economia, quien lo presidira;
b) La Superintendencia de Competencia;
c) LaDireccion de Innovacién Tecnoldgica e Informatica de la Presidencia de la Republica;
d) La Superintendencia General de Electricidad y Telecomunicaciones;
e) La Defensoria del Consumidor;
f) De las gremiales de la empresa privada con personeria juridica relacionada con el
objeto de esta Ley;
g) Las universidades acreditadas por el Ministerio de Educacion; y,
Las organizaciones no gubernamentales con personalidad juridica relacionadas al objeto de

esta Ley. “(Ley de Firma Electrdnica, 2015, p.14).
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2.2.3. Lineamientos

De igual forma en la ley se incluyen los lineamientos y/o normativas que se deben cumplir para el

proceso de firma electrdnica.

“Garantias Minimas que debe Cumplir el Sistema de Almacenamiento de Documentos
Electrénicos
Art. 14.- Al someterse el documento a almacenamiento electrénico, éste deberd quedar
conservado en un medio adecuado. El procedimiento utilizado para el almacenamiento de
documentos electrénicos deberd garantizar:
a) Que los documentos electrdnicos queden almacenados en forma nitida, integra,
segura y con absoluta fidelidad;
b) Que pueda determinarse con precision la fecha y la hora en las que un documento fue
almacenado electrénicamente;
c) Larecuperacion del documento electrénico;y,
d) Que cumple con los reglamentos técnicos y normativas establecidas por la autoridad
competente.
La omisidn de cualquiera de estos requisitos, asi como la alteracion o adulteracién que afecten
la integridad del soporte o documento electrénico en el que la informacién ha sido
almacenada, hardn perder el valor legal que esta Ley otorga a los documentos almacenados

electronicamente. “(Ley de Firma Electrénica, 2015, p.7).

“Requisitos y Efectos de la Firma Electronica Certificada

Art. 23.- La firma electrénica certificada debe estar sustentada en un método de creacién y
verificacion confiable y seguro, de manera que aquélla sea inalterable, alertando al
destinatario en caso de modificacion de la informacién, después de ser suscrita por el
signatario.

La firma electrdnica certificada tiene los siguientes efectos:
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a) Vincula un mensaje de datos con su titular, de manera exclusiva;
b) Permite la verificacidén inequivoca de la autoria e identidad del signatario; vy,
c) Asegura que los datos de la firma estén bajo control exclusivo del signatario. “(Ley de

Firma Electrdnica, 2015, p.10).

e “Presunciones del Empleo de la Firma Electrdonica Certificada
Art. 25.- El empleo de la firma electrdnica certificada que cumpla los requisitos exigidos en la
presente Ley, salvo prueba en contrario, presume lo siguiente:
a) Que la firma electrdnica certificada pertenece al titular de la misma; vy,
b) Que el mensaje de datos vinculado a la firma electrdnica certificada no ha sido
modificado desde el momento de su envio, si el resultado del procedimiento de

verificacidn asi lo indica. “(Ley de Firma Electrdnica, 2015, p.10).

¢ “Inhabilitacién en el Uso de Firma Electrénica Certificada
Art. 26.- No podran solicitar certificados electrdnicos y hacer uso de la firma electrénica
certificada, los menores de edad y los incapaces conforme a las reglas del derecho comun, y
los privados de libertad condenados en sentencia firme. “(Ley de Firma Electrénica, 2015,

p.11).

e “Solicitud para el Uso de la Firma Electrdnica Certificada por Representantes de Personas
Juridicas
Art. 28.- Los certificados electrénicos de personas juridicas para los dispositivos electrénicos
utilizados en una empresa, como computadoras, servidores, entre otros, deberan ser
solicitados por medio de sus administradores y representantes legales con poder suficiente.
La custodia de los datos de creacidon de firma electrénica certificada asociados a cada
certificado electréonico de persona juridica, sera responsabilidad de la persona natural
solicitante cuya identificacidn se incluira en el certificado electrénico.
La persona juridica conforme a la legislacién aplicable a su naturaleza y constitucién, podrd

imponer los limites que considere por razén de cuantia o materia para el uso de los datos de
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creacién de firma electronica certificada. Estos limites deberan figurar en el certificado
electronico.

Se entenderdn realizados por la persona juridica, los actos en los que su firma electrénica
certificada se hubiera empleado dentro de los limites establecidos conforme a la legislacidon
aplicable a su naturaleza y constitucion. Si la firma electrénica certificada se utiliza
transgrediendo dichos limites, la persona juridica quedard vinculada frente a terceros y se

aplicara lo establecido en la legislacion pertinente. “(Ley de Firma Electrdnica, 2015, p.11).

“Uso de Firma Electronica Simple
Art. 29.- Las autoridades, funcionarios y empleados del Estado que presten servicios publicos,
ejecuten o realicen actos dentro de su dmbito de competencia, podran suscribirlos por medio

de firma electrénica simple. “(Ley de Firma Electrénica, 2015, p.11).

“Uso de Firma Electronica Certificada

Art. 30.- En aquellos casos en que los funcionarios o empleados del Estado expidan cualquier
documento o realicen actos administrativos en que se otorguen derechos, sancionen, o
constituyan informacidn confidencial, segun el Art. 24 de la Ley de Acceso a la Informacién
Publica a los administrados, serd necesario utilizar firma electrdnica certificada. El proveedor
de servicios de certificacién deberd consignar en el certificado la calidad con la que firmara
electrénicamente, asi como los limites de su competencia.

Se exceptuan del uso de la firma electrénica certificada, en aquellas actuaciones para las
cuales la Constitucidon de la Republica o las Leyes exijan alguna solemnidad que no sea
susceptible de cumplirse mediante documentos electréonicos, mensaje de datos o firma

electronica certificada.” (Ley de Firma Electrdnica, 2015, p.12).

En articulo 24 de la Ley de Acceso a la Informacién Publica se define como informacion

confidencial:
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b)

d)

“La referente al derecho a la intimidad personal y familiar, al honor y a la propia
imagen, asi como archivos médicos cuya divulgacién constituiria una invasion a la
privacidad de la persona.

La entregada con tal cardcter por los particulares a los entes obligados, siempre que
por la naturaleza de la informacidn tengan el derecho a restringir su divulgacién.

Los datos personales que requieran el consentimiento de los individuos para su
difusion.

Los secretos profesional, comercial, industrial, fiscal, bancario, fiduciario u otro
considerado como tal por una disposicion legal. Los padres, madres y tutores tendran
derecho de acceso irrestricto a la informacién confidencial de los menores bajo su

| "

autoridad parental. “(Ley de Acceso a la Informacién Publica, 2011, p.14).

e “Contenido del Certificado Electrénico

Art. 58.- El certificado electrdnico debera contener al menos, la siguiente informacion:

a)

b)

d)
e)

f)

g)

h)

Identificacion del titular del certificado electrdnico, indicando su domicilio y direccion
electrdnica;

Identificacién del proveedor de servicios de certificacidn que proporciona el
certificado electrénico, indicando su domicilio y direccion electrdnica;

Fecha de la acreditacién y caducidad asignada al proveedor de servicios de
certificacidon por la Unidad de Firma Electrénica;

Fecha de emisidn y expiracion del certificado;

Numero de serie o de identificacidon del certificado;

La firma electrénica certificada del prestador de servicios de certificacion que emitié
el certificado;

Datos de verificacion de la firma, los cuales deben corresponder a la informacién de
su creacion y que estan bajo el control del firmante;

Cualquier informacidn relativa a las limitaciones de uso, vigencia y responsabilidad a
las que esté sometido el certificado electrénico;

Indicacidn de la ruta de certificacion; vy,
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j) Siel certificado ha sido emitido por una persona que ha actuado en representacién de
una persona natural o juridica; en tal caso, el certificado debera incluir una indicacién
del documento legal, publico, o privado autenticado, que acredite de forma fehaciente
las facultades del firmante para actuar en nombre de la persona fisica o juridica a la
que representa.

La falta de alguno de estos requisitos invalidard el certificado.” (Ley de Firma Electrdnica,

2015, p.23).

En cuanto al almacenamiento de los datos/ documentos electrénicos que vayan firmados, dado
que se pretende que estos sean almacenados por COMEDICA propiamente y no a través de
servicios tercerizados, se describe el requerimiento legal segun la Ley de Firma Electrdnica para

ello.

e “Formas de Conservacion de Documentos

Art. 12.- El cumplimiento de la obligacidén de conservar documentos, registros o informaciones
en documentos electrdénicos, se podra realizar por cuenta propia o a través de terceros.
Toda persona juridica, nacional o extranjera, que realice almacenamiento de documentos
electrdénicos de terceros, debera registrarse como prestador de servicios de almacenamiento
de documentos electrdnicos ante la autoridad competente.

Las personas naturales y juridicas, nacionales o extranjeras que realicen por cuenta propia el
almacenamiento de documentos electrénicos con el interés que dichos documentos tengan
el valor legal otorgado por esta Ley, deberdn cumplir con los requisitos minimos establecidos
en la misma, su reglamento, y en las normas o reglamentos técnicos que se emitan al efecto.

“(Ley de Firma Electrénica, 2015, p.6).

e “Requisitos para la Conservacion de Documentos
Art. 13.- Si la Ley exige que la informacién contenida en un mensaje de datos conste por
escrito, ese requisito se dard por cumplido si la informacién que contiene el mensaje de datos

estd disponible para una consulta posterior.
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Cuando la Ley exige que ciertos actos o negocios juridicos consten por escrito y que su soporte
permanezca accesible, conservado o archivado por un periodo determinado de tiempo, éstos
estaran sujetos a las disposiciones legales pertinentes, estableciéndose mediante un archivo
electrdénico, que cumpla con los siguientes requisitos:
a) Que lainformacidn que contenga pueda ser consultada posteriormente;
b) Que conserven el formato en que se generd, archivé o recibid, o en algin formato que
sea demostrable que reproduce con exactitud la informacidn generada o recibida; vy,
c¢) Que se mantenga integro, completo y sin alteraciones todo dato que permita
determinar el origen y el destino del mensaje de datos, la fecha y la hora en que fue
enviado o recibido.
Cuando el plazo para su conservacién no estuviese regulado por la Ley, se establecera el
procedimiento adecuado para su tratamiento conforme al reglamento que se emita al

respecto.” (Ley de Firma Electrdnica, 2015, p.6).

“Garantias Minimas que debe Cumplir el Sistema de Almacenamiento de Documentos
Electrénicos
Art. 14.- Al someterse el documento a almacenamiento electrénico, éste debera quedar
conservado en un medio adecuado. El procedimiento utilizado para el almacenamiento de
documentos electrénicos debera garantizar:
a) Que los documentos electronicos queden almacenados en forma nitida, integra,
segura y con absoluta fidelidad;
b) Que pueda determinarse con precision la fecha y la hora en las que un documento fue
almacenado electronicamente;
c) Larecuperacion del documento electrénico;y,
d) Que cumple con los reglamentos técnicos y normativas establecidas por la autoridad
competente.
La omisidn de cualquiera de estos requisitos, asi como la alteracion o adulteracién que afecten

la integridad del soporte o documento electrénico en el que la informaciéon ha sido
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almacenada, haran perder el valor legal que esta Ley otorga a los documentos almacenados

electrénicamente. “(Ley de Firma Electrdnica, 2015, p.7).
2.3. BASES TEORICAS

Para el proceso de firma electrdnica es importante tener claro no sélo el marco legal de cada pais
en la que se implementa, sino también bases tedricas las cuales definen procesos, conceptos,
procedimientos incluso requerimientos para poder primero comprender el proceso global y luego

proceder a una implementacion.
2.3.1. Principios de Seguridad de la Firma Electrénica.

Los principios de la seguridad de la informacién que busca garantizar el proceso de firma

electrdnica en El Salvador son:

e Sirve para * Asegura que los * Pretende e Garantiza que
garantizar que el datos/mensaje garantizar que el guien envio el
autor del gue ha sido mensaje sélo sea mensaje no
mensaje es recibido es el leido por quien pueda negar que
quien dice ser. enviado, es decir esta autorizado a ha sido él el

no ha sido hacerlo. autor del mismo.
alterado.

Fuente: Elaboracidn propia
Figura 2-1 Principios de la Seguridad de la Informacion

2.3.2. Infraestructura de Llave Publica (PKI)

La infraestructura de llave publica (PKI por sus siglas en inglés) se utiliza para autenticar usuarios
gue participen en una transaccion a través algoritmos de cifrados y elementos criptograficos, los

cuales proporcionan mecanismos para mantener la privacidad de la transaccién.
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Dentro de la criptografia de llave publica hay dos conceptos importantes que conocer que son la
llave publica y llave privada, una llave privada es utilizada para firmar documentos y ésta solo es
del conocimiento de la persona a la que pertenece mientras que la llave publica es compartida
por el dueio a los demas ya que se utiliza para verificar las firmas que se han generado utilizando

la llave privada.

Llave Publica

Fuente: Elaboracion propia
Figura 2-2 Llaves de un usuario

A cada llave publicale corresponde una y sélo una llave privada, las cuales en conjunto se conocen
como par de llaves, cabe destacar que la llave publica podria derivarse de la llave privada, sin
embargo, es no es para nada factible hacerlo a la inversa, es decir, de la llave publica derivar la

privada.

2.3.3. Certificado Digital

Un certificado digital es un medio que permite garantizar la identidad de una persona, para ello
se utiliza la clave publica, los certificados digitales permiten que se dé el proceso de firma
electronica de tal forma que el receptor pueda verificar que el mensaje lo envié quien dice
enviarlo y que el contenido no ha sido alterado.

El certificado digital es emitido por una entidad certificadora, la cual ha sido autorizada para ello
por la autoridad certificadora raiz, que es la mayor de las autoridades certificadoras, sobre ella no
hay nadie mds. La principal funciéon de la autoridad certificadora es verificar y garantizar la

asociacion que se ha hecho de una persona natural o juridica con el certificado digital.
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Segln una presentacion de la Secretaria Técnica® la autoridad certificadora es una combinacidn

de:

Politica de Aplicativos de
Gestién Gestion
e Propietario del e Hardware Dedicado
Certificado vs Virtual
¢ Uso del Certificado o Sistema Operativo
e Periodo de Validez eSoluciones de
del Certificado Software a usar.
e Politicas de
Revocaciéb de
Certificados

- J

Fuente: Elaboracion propia
Figura 2-3 Autoridad Certificadora segun la Secretaria Técnica

Una estructura bdsica y simplificada de un certificado digital es la siguiente:

Datos del Propietario

Llave Publica del Propietario

Datos de la Autoridad Certificadora (AC)

Firma de la AC que emite el certificado

Fuente: Elaboracion propia
Figura 2-4 Estructura de un Certificado Digital

! (Secretaria Técnica y de Planificacion de la Presidencia, 2017).
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2.3.4. Firma Digital

“La firma digital de un documento es el resultado de aplicar cierto algoritmo matematico,
denominado funcién hash, a su contenido y, seguidamente, aplicar el algoritmo de firma (en el

gue se emplea una clave privada) al resultado de la operacién anterior, generando la firma digital.

El software de firma digital debe ademas efectuar varias validaciones, entre las cuales se pueden
mencionar:

e Vigencia del certificado digital del firmante,

e Revocacion del certificado digital del firmante (puede ser por OCSP o CRL),

e Inclusion de sello de tiempo.

La funcion hash es un algoritmo matematico que permite calcular un valor resumen de los datos
a ser firmados digitalmente. Funciona en una sola direccién, es decir, no es posible, a partir del
valor resumen, calcular los datos originales. Cuando la entrada es un documento, el resultado de
la funcidén es un numero que identifica inequivocamente al texto. Si se adjunta este nimero al
texto, el destinatario puede aplicar de nuevo la funciéon y comprobar su resultado con el que ha
recibido. Este tipo de operaciones no estan pensadas para que las lleve a cabo el usuario, sino
qgue se utiliza software que automatiza tanto la funcidon de calcular el valor hash como su

verificacidn posterior. “(Universidad Politécnica de Valencia, parr.4).

2.3.5. Firma electrdnica

“Una firma electrénica es un conjunto de datos asociados a un mensaje digital que permite
garantizar la identidad del firmante y la integridad del mensaje. La firma electrdnica no implica
asegurar la confidencialidad del mensaje; un documento firmado electréonicamente puede ser
visualizado por otras personas, al igual que cuando se firma holograficamente. La firma
electrénica es un instrumento con caracteristicas técnicas y normativas. Esto significa que existen

procedimientos técnicos que permiten la creacidn y verificacion de firmas electrdnicas, y existen
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documentos normativos que respaldan el valor legal que dichas firmas poseen. “(Portal

Electronico de la Unidad de Firma Electrdnica, parr.13).

2.3.5.1. (Como Funciona la firma electronica?

Seguln el Portal Electrénico de la Unidad de Firma Electrdnica? el proceso de firma electrénica
consta de dos etapas, la primera de ellas es el proceso para generar la firma electrénica, ya se
sabe que una persona tiene un par de llaves, una publica y una privada. El emisor genera un

documento, el que desea enviar firmado, dicho documento es procesado por una funcién hash.

Una funcién hash “es un algoritmo matemdtico que transforma cualquier bloque arbitrario de
datos en una nueva serie de caracteres con una longitud fija. Independientemente de la longitud
de los datos de entrada, el valor hash de salida tendrd siempre la misma longitud.” (Blog Oficial

de Kaspersky, parr.1). El resultado de una funcién hash se conoce como digesto.

Una vez el documento ha sido procesado a través de una funcién y ya fue obtenido su digesto, lo

qgue se debe hacer es cifrarlo utilizando la llave privada del emisor, para obtener asi la firma

electrdnica, la cual se agrega al documento y se envian al receptor.

2 (Portal Electrénico de la Unidad de Firma Electrénica)
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Documento

Generacién de Firma
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privaa g
P | —
"

Firma

Electrénica
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Documento
Firmado

=
1
=1
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=

Fuente: Elaboracion propia
Figura 2-5 Proceso de Generacion de Firma Electrénica

Se envia

Es recibido

Receptor

La segunda etapa del proceso consiste en la verificacién de la firma por parte del receptor, para

necesita tener el certificado digital valido del emisor ya que en él se encuentra la llave publica del
mismo. Una vez el receptor tiene el documento firmado debe separarlo, es decir obtener el
documento original de la firma, con el documento original lo que debe hacer procesarlo a través

de una funcion hash para obtener su digesto y la firma descifrarla utilizando la llave publica de

emisor, misma que se encuentra en el certificado. Al descifrar la firma lo que se obtiene es el

digesto generado por el emisor del documento original que él envié, ahora deben compararse
ambos digestos, el que venia con la firma del emisor y el que obtuvo el receptor del documento,

si ambos son iguales entonces la firma es vélida y quiere decir que el documento no fue alterado,

gue el mismo que fue enviado.
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Verificacion de Firma

Documento i
L. Digesto
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Receptor Documento
B
Documento
Firmado Se comparan
Firma
[ s -
| == || Separa Electrénica — |
— L_I=
% > [
Digesto
. . Descifrado

Se cifra el digesto con la

llave publica del emisor - ?

Jox

Llave
Emisor Publica & =
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{\ Certificado
— Digital
Llave
Privada

Fuente: Elaboracion propia
Figura 2-6 Proceso de Verificacion de Firma Electronica

2.3.5.2. Ventajas de la firma electrénica

Dentro de las ventajas del uso de la firma electrénica que se pueden determinar a través de la
Ley3 estan:

e Regular el quehacer electrénico.

e Modernizar el comercio.

e Proteger a los usuarios.

e Crear o generar competitividad.

e Facilitar tramites.

e Promover el uso de comercio electrénico.

3 (Ley de Firma Electrénica, 2015)

26



CAPITULO 3. METODOLOGIA

3.1. DISENO DE LA INVESTIGACION.

Dado que en El Salvador la implementacién de la firma electréonica se encuentra aun en sus
primeros pasos, esta investigacion es de tipo mixta es decir, es una combinacidn de investigacién
cualitativa y cuantitativa, la parte cuantitativa, para poder determinar los niveles de impacto en
los procesos de implementacién de firma electrénica, mientras que lo cualitativo esta dado por
lo que se encuentra dictaminado en el marco legal, asi como también los funcionamientos de los
procesos para firma electrénica y los procesos internos de la cooperativa. Se contard con
informacién documental asi como también trabajo de campo a través de la observacién de los

procesos o de la situacion actual de COMEDICA.

La recopilacién de informacion para esta investigacion estd determinada primero por el andlisis
de contenido tanto de la Ley de Firma Electronica, el Reglamento de la misma, asi como también
el proceso de firma electrénica generalizado y como éste debe ser ajustado segun lo que se
menciona en la Ley. Una vez realizado el andlisis de contenido se identificaron las areas que se
van a ver mayormente impactadas cuando entre en funcionamiento la Ley de Firma Electronica

para COMEDICA para entrevistar a uno o dos representantes de cada una de ellas.
3.2. UNIDADES DE ANALISIS Y SUJETOS DE ESTUDIO
Los sujetos de estudio se pueden dividir en tres grandes grupos que son el marco legal, COMEDICA

y el proceso de firma electrdnica, para cada uno de los grupos se cuenta con diferentes unidades

de analisis.

3.2.1. Marco Legal

Dentro del marco legal las unidades de andlisis que se lograron determinar fueron:

e Ley de Firma Electrénica.
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e Reglamento de Ley de Firma Electrdnica.
e Normativa de bancos cooperativos y sociedades de ahorro y crédito.
e Superintendencia del Sistema Financiero (como regidor de varios de los procesos de

bancos cooperativos).

3.2.2. COMEDICA de R.L.

Se debe de analizar internamente la situacidn y/o procesos actuales de la cooperativa, por lo cual
dentro de la misma se determinaron los siguientes departamentos como los principales
involucrados en el proceso:

e Gerencia y Departamento de TI.

e Gerencia y Departamento de Operaciones y Agencias.

e Departamento Juridico.

3.2.3. Proceso de Firma Electrénica

Como el resultado de esta investigacidon es generar una propuesta de implementacion de firma
electrénica para bancos cooperativos, partiendo de la situacién actual de COMEDICA, es
importante tener como unidad de andlisis el proceso de firma electrdnica, sin embargo ésta
unidad debe combinarse un poco con el marco legal, ya que una cosa es cdmo funciona la firma
electréonica en general, y como ésta debe ajustarse lo que la Ley indica, ya que ningun
proceso/procedimiento debe estar sobre lo establecido en el marco legal y regulatorio de cada

pais.

3.3. VARIABLES DE LA INVESTIGACION

Una vez identificadas las unidades de analisis para cada una de ellas se identificaron algunas

variables.
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3.3.1. Variables Marco Legal.

En la figura 3-1 se presentan las variables que se analizaron de la Ley de Firma Electrénica vy el

Reglamento de esta.

Conceptos y partes
involucradas en el
proceso de firma
electrodnica.

-~

Funcionesy
obligaciones de cada
parte involucrada

Normasy
reglamentos técnicos
aplicables a cada =<
proceso y parte
involucrada.

N/

Normas establecidas
por la Ley en cuanto <
procesos para la
firma electronica.

-

Fuente: Elaboracion propia

Figura 3-1 Variables extraidas de la Ley de Firma Electrénica y el Reglamento de esta.

Adicionalmente dentro de la seccion de marco legal se analizé la Normativa de Bancos
Cooperativos y Sociedades de Ahorro y Crédito, asi como también la normativa de
Superintendencia del Sistema Financiero (SSF), especificamente en el drea de auditorias, las

variables de encuentran reflejadas en la figura 3-2.
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Normas que puedan
incidir en el proceso =<
de firma electrénica.

Procesos en los que
interviene la <
Superintendencia del
Sistema financiero.

*Es importante tener claros los procesos que audita o en los
gue interviene la SSF para los bancos cooperativos, ya que la
implementacidn de la firma tiene respetar lo regido por la SSF.

Fuente: Elaboracion propia

Figura 3-2 Variables segun la normativa de bancos cooperativos

3.3.2. Variables COMEDICA de R.L.

Las variables identificadas para poder determinar tanto la situacidon actual y las posibles

implicaciones con la implementacién de la firma electrénica para COMEDICA son:

Infraestructura
actual con la que
cuenta COMEDICA.

Aplicaciéon  de la
firma electronica
dentro de los
procesos de
comedica.

eCabe destacar que el departamento juridico debe ser de los
qgue deben conocer mayormente lo que la ley menciona y sus
implicaciones en algln/algunos procesos internos de
COMEDICA.

Marco legal de la
firma electronica.

e

Fuente: Elaboracion propia

Figura 3-3 Variables COMEDICA de R.L

3.3.3. Variables del Proceso de Firma Electrdnica.

Para definir las variables se dividieron dos etapas, en la primera de ellas se determindé cdmo

funciona el proceso de firma electrénica para que posterior a eso se le hicieran los ajustes
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respectivos al proceso, adaptandose a la Ley vigente en el pais, como a los lineamientos

establecidos por la SSF.

Elementos
involucrados en el
flujo se firma
electrdnica.

Procesos
involucrados en el
flujo se firma
electrdnica.

Lineamientos/Descri
pcién de procesos,
datos y documentos.

Matriz de los
procesos en los que
interviene la SSF y su
implicacion en el
proceso de firma
electroénica.

Normativas en
cuanto al
almacenamiento de
las firmas y demas
reglas a seguir para
la aplicacién.

*Es necesario esclarecer qué o quiénes son las partes que se
ven involucradas para la firma electrdnica.

*En el proceso de firma electrénica es indispensable conocer los
mini procesos o pasos que se requieren para la generacion de
la misma.

ela firma electrénica debe ajustarse a los lineamientos y/o
procedimientos tal y como se indican en la Ley de Firma
Electrénica ya que debe apegarse a ella.

ePara tratar de medir el nivel de impacto de la firma electrénica
también debe considerarse los procesos que sos auditados por
la SSF o los procesos para que deben cumplirse los
lineamientos definidos por dicha entidad.

oEs importante conocer las medidas legales de almacenamiento

de la informacion de la informacion ya que es imperante que
se cumpla con la disponiblidad, confidencialidad e integridad
de la misma.

Fuente: Elaboracion propia

Figura 3-4 Variables del Proceso de Firma Electrénica

3.4. POBLACION Y MUESTRA.

Dentro de COMEDICA se identificaron tres principales departamentos para poder determinar las
realizar andlisis de la situacién actual y posibles implicaciones con la puesta en marcha de la firma
electronica, dichas areas son:

e Gerencia y Departamentos de Tecnologia de la Informacién (TI).

e Gerencia y Departamentos de Operaciones y Agencias.

e Departamento Juridico.
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De los departamentos mencionados anteriormente se seleccioné una persona de cada uno

exceptuando el departamento juridico donde se conté con la participacion de dos personas.

3.5. INSTRUMENTOS

A continuacidn, se presenta cada variable con los instrumentos que se obtuvieron de cada una de

ellas.

eListado de conceptos y partes involucradas segun se describen en la ley.
eListado de conceptos y partes involucradas segun se describen en el reglamento.

eListado de funciones, obligaciones y derechos de las partes involucradas.

eListado de requisitos dictados para cada proceso y parte involucrada.

elistado de articulos en las que se describe la normativa a seguir.

eListado de normas y los articulos que tengan incidencias.

*Matriz de los procesos en los que interviene la super y su implicacion en el proceso de firma
electrdnica. (Ver Anexo A)

eInventario de Hardware y capacidades de los mismos, asi como también su ubicacién fisica.
(Ver Anexo B)

eGuidn de la entrevista que ayude a complementar lo generado por la observacion.

eLectura de los procesos o transacciones principales para determinar el grado de impacto de
la introduccion de la firma electrdnica.

*Guidn de la entrevista que ayude a complementar lo generado por la observacion.



eListado de implementos para poder generar una firma electrdnica.

eDiagrama con el proceso de firma electrdnica en un contexto general.

eDiagrama con el proceso de firma electrénico que se deberia seguir en El Salvador ajustado de
acuerdo a la Ley.

eDiagrama con el proceso de firma electrdnico valido en El Salvador ajustado a requisitos segun
las normativas de bancos cooperativos y SSF.

eListado de reglas a cumplir en los diferentes procesos de la firma que aplicarian a COMEDICA.

Fuente: Elaboracion propia

Figura 3-5 Instrumentos obtenidos de cada variable.

3.6. PROCEDIMIENTOS

Los procedimientos que se utilizaron para la recopilacion de informacién, asi como también para

la preparacion de los instrumentos son dos el analisis de contenido y las entrevistas.

3.6.1. Analisis de Contenido.

Toda la informacién que tiene que ver con marco legal y regulatorio, asi como los procesos de
firma electrdnica se llevaron a cabo con el analisis de contenido, el cual practicamente fue leer
las Ley, reglamentos, normativas, para poder a través de la lectura de las mismas identificar las

partes involucradas, cdmo se definen los procesos en los mismos, etc.

Para la parte de la definicidon del proceso de firma general, fue a través de la lectura de la
definicién de firma electrdnica y el procedimiento para llevarla a cabo, de igual manera se tuvo
que leer contenido para aclarar algunos conceptos un tanto criptograficos para poder lograr la

compresién general del proceso de firma electrénica.
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3.6.2. Entrevistas.

Para poder conocer la situacién actual de COMEDICA, se entrevistd a dos personas del
departamento juridico, con dichas entrevistas lo que se pretendia era conocer el nivel de
informacidén que tiene dicho departamento sobre la Ley de Firma Electrdnica, asi como también
si se tiene alguna idea del nivel de impacto que la puesta en marcha de la firma electrénica tendria

para los efectos legales de los procesos de COMEDICA.

Hubo una entrevista a una persona del area de auditoria de la SSF esto con el propdsito de conocer
los procesos que son auditados o supervisados por dicha entidad y poder determinar un nivel

impacto al cambiar la firma autdgrafa por la firma electrénica.

Y por ultimo una entrevista al departamento de Tl cuyo propdsito fue determinar si la
infraestructura de COMEDICA estd lista para soportar todo en almacenamiento digital,
cumpliendo lo indicando por la Ley, asi como también el nivel de impacto en el software que es
utilizado por la organizacién como por ejemplo que tanto esfuerzo requiere ajustarlo a esta nueva

exigencia.
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CAPITULO 4. RESULTADOS

Para poder cumplir con el objetivo de “Desarrollar una guia de implementacién de firma
electrdnica en El Salvador para sociedades de ahorro y crédito, utilizando como base la situacién
actual de la Asociacién Cooperativa de Ahorro y Crédito del Colegio Médico de El Salvador
(COMEDICA DE R.L)”, se plantearon tres objetivos especificos; con el fin de lograr cada uno de
estos se identificaron unidades de andlisis o sujetos de estudio, de los cuales se derivaron

variables que ayudaran al cumplimiento de los objetivos especificos.

4.1. RESULTADOS DEL OBJETIVO ESPECIFICO 1

OE1*: Identificar las regulaciones descritas en la Ley de Firma Electrénica que son aplicables al
rubro de los bancos cooperativos y sociedades de ahorro y crédito de El Salvador y analizar el
impacto que estas causarian en las metodologias, procedimientos y normativas internas

utilizados para la realizacidon de operaciones.

Las unidades de analisis que se estudiaron para este objetivo son la Ley de Firma Electrdnica, su
correspondiente reglamento, la normativa de bancos cooperativos y sociedades de ahorro y

crédito y como sujeto de estudio el drea de auditoria de la SSF.

Unidad de Analisis/Sujeto de
Variable Resultado
Estudio

Conceptos y partes | Conceptos  basicos para
involucradas en el proceso de | comprender el proceso de

firma electronica firma electrénica, partes
Ley de Firma Electrdnica

Normas establecidas por la | interesadas o participantes su
Ley en cuanto procesos para | descripcion,  funciones vy

la firma electrénica. obligaciones, los cuales se

4 Objetivo Especifico 1
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Funciones y obligaciones de | pueden encontrar

cada parte involucrada. debidamente referenciados
Reglamento de la Ley de

Normas vy reglamentos | €n el marco teodrico (capitulo
Firma Electrdnica

técnicos aplicables a cada | 2)

proceso y parte involucrada

Normas que puedan incidir en

Normativa de bancos | el  proceso de  firma
Matriz de procesos en los que
cooperativos y sociedades de | electrdnica
se involucra a la SSF (Anexo A)

ahorro y crédito de la SSF. Procesos en los que

interviene la SSF

Tabla 4-1 Resultados por unidad de anilisis o sujeto de estudio del objetivo especifico 1

Adicionalmente, para el area de auditoria de la SSF se entrevistd a una persona (Anexo D) la cual
comento que por el momento el proyecto de implementacion de firma electrénica a nivel de pais
se encuentra en una etapa bastante prematura ya que Unicamente se cuenta con el marco legal,
aun no se ha capacitado a todas entidades que se veran involucradas en proceso ni se han

determinado quienes serdn los ejecutores de la misma.

4.2. RESULTADOS DEL OBJETIVO ESPECIFICO 2

OE2>: Utilizar la situacion actual de COMEDICA DE R.L para describir el contexto general del
resto de bancos cooperativos y sociedades de ahorro y crédito de El Salvador, y de esta manera
generar los requerimientos de hardware y software minimos para la correcta implementacion

de firma electrdnica.

Para el segundo objetivo especifico se utilizd como sujeto de estudio departamentos internos de

la cooperativa, dichos departamentos son el de Tl, juridico y el de operaciones y agencias.

> Objetivo Especifico 2
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Sujeto de Estudio

Variable

Resultado

Departamento de Tl

Infraestructura actual con la

que cuenta COMEDICA

Tener una idea de la situacion
actual de los sistemas para el
caso particular de COMEDICA,
para determinar las
capacidades de hardware vy

software, para a partir de ahi

basar la propuesta

Departamento

Operaciones y Agencias

de

Gerencia y Departamento de

Operaciones y agencias

El nivel de impacto de Ia
implementacién de firma

electrdnica.

Departamento Juridico

Departamento Juridico

Si hay conocimiento sobre la
Ley de Firma Electrdnica, sin
embargo es a un nivel un

tanto superficial.

Tabla 4-2 Resultados por sujeto de estudio del objetivo especifico 2

Para los departamentos de Tl y juridico se realizaron entrevistas, de las cuales adicionalmente se

obtuvo que:

e Departamento de Tl (Anexo C)

o Para la implementaciéon de la firma electrénica no es necesario ampliar las

capacidades de los servidores puesto que ya cuenta con una infraestructura lo

suficientemente robusta para soportarlo, sin embargo para el momento en que se

lleve a cabo la implementacidon se requerira capacitacion para el personal del

departamento de tal forma que conozcan los protocolos/procedimientos

criptograficos que se ven involucrados asi como también sobre el marco legal de
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la firma electrdnica lo cual implicaria un nivel de impacto mediamente alto o alto

para su implementacion en la entidad.

e Departamento Juridico (Anexo B)

o También se menciond la necesidad de capacitaciones que ayuden a profundizar y
concientizar sobre el contenido de la Ley, puesto que tienen conocimiento de la
misma a nivel superficial, ademas se debe evaluar los beneficios que aportaria.
Cabe destacar que es necesario revisar el estado actual de sistemas que son
utilizados por la cooperativa y procesos operativos, de igual manera consideran
necesario realizar un estudio entre los clientes para determinar el grado de

aceptacion que estos tendrian por el cambio de firma autdgrafa a electrénica.

Mientras que para el departamento de Operaciones y Agencias se opté por realizar un analisis de
contenido sobre el mapa de procesos de la cooperativa, con lo cual se pudo determinar que el
nivel de impacto es bastante alto, ya que hay varios documentos que para ser validos actualmente
requieren de una firma autdgrafa del asociado, de manera que si alguno de estos documentos no

estd firmado detiene el proceso y los que de dependen de este.

4.3. RESULTADOS DEL OBJETIVO ESPECIFICO 3

OE3°: describir el proceso de generacidén de firma electrénica y su posible funcionamiento para

los bancos cooperativos y sociedades de ahorro y crédito de El Salvador.

Finalmente para el tercer objetivo las unidades de andlisis consideradas fueron el proceso de
forma general y técnico de la firma electrdnica, la Ley de Firma Electrénica, su respectivo

reglamento y la normativa de bancos cooperativos y sociedades de ahorro y crédito.

6 Objetivo Especifico 3
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Unidad de Analisis

Variable

Resultado

Proceso de Firma Electronica

Elementos involucrados en el

flujo se firma electrénica.

Procesos involucrados en el

flujo se firma electrénica.

Lineamientos/descripcién de

cooperativos y sociedades de

ahorro y crédito de la SSF

procesos, datos y
documentos
Ley de Firma Electrénica y su
Normativas en cuanto al
reglamento
almacenamiento de las firmas
y demas reglas a seguir para la
aplicaciéon
Normativa de bancos | Matriz de los procesos en los

gue interviene la SSF (Anexo

A).

Diagramas con el proceso de
firma electrdnico valido en El

Salvador ajustado al marco

legal vigente vy requisitos
seglun las normativas de
bancos cooperativos los

cuales se encuentran en la

figura 2-5y 2-6.

Tabla 4-3 Resultados por unidad de analisis del objetivo especifico 3

Es importante mencionar, que el proceso de firma electrénica se divide en dos etapas: la

generacioén de la firma y la verificacion de la misma, las cuales no se ven modificadas por la ley,

su reglamento y las normativas de bancos cooperativos puesto que la descripcion del proceso

técnico no se sale de los lineamientos establecidos por dichos documentos legales.
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CAPITULO 5. PROPUESTA

La implementaciéon de la firma electrénica para bancos cooperativos y sociedades de ahorro y
crédito basados en la situacién de COMEDICA, debe ser tratado como un proyecto institucional y
por lo tanto, tomarse el tiempo necesario para llevarlo a cabo, no puede ser incorporado
radicalmente de un dia a otro pues se requiere que los departamentos involucrados (ya sea

operativos o de apoyo) identifiquen el grado de impacto que esto conlleva.

Lo anterior tiene como objetivo generar los insumos necesarios para que la junta directiva tome
las decisiones correctas y basados en la realidad de la cooperativa, asi como también tomar en
cuenta que todo cambio en el sistema y en los procesos requiere de capacitaciones, tanto para

los empleados como para los clientes y/o partes interesadas de la entidad.

5.1. PROCESOS PARA LA IMPLEMENTACION DE FIRMA ELECTRONICA.

En la siguiente figura se pueden observar los procesos que deben llevarse a cabo para la

implementacién de la firma electrénica.

Estudio Legal de las
Implicaciones de la firma
electrénica.

eDepartamento
Juridico.

Analizar los procesos que se
ven afectados por el cambio de
firma autdgrafa a electronica.

Hacer un estudio para

determinar el software que eDepartamento
se va a utilizar para esta de Tl
nueva exigencia.
Planificar campafias de eDepartamento
divulgacion y capacitacion Atencion al
para los asociados. Asociado.

Capacitar al personal que
sera el encargado de dar el
soporte a las consultas de los
asociados.

Fuente: Elaboracion propia

Figura 5-1 Procesos a gran escala para la implementacion de firma electrénica
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5.1.1. Departamento Juridico

Como primer paso para la implementacion de la firma electrdnica, el departamento juridico debe
comenzar por analizar a profundidad el contenido de la Ley de Firma Electrénica, asi como su
reglamento, de tal manera que se pueda determinar el actuar juridico correcto por el cual debe
optar la entidad, y ver como se ve involucrada la firma electrénica con otras leyes o bien cdmo

afectan los procesos legales que son llevados a cabo actualmente.

Analizar la Ley de Analizar el Determinar las
Firma Electrdnica Reglamento de |la modificaciones a los
Ley de Firma procesos legales de

Electrdnica la cooperativa.

Fuente: Elaboracion propia

Figura 5-2 Analisis de Ley de Firma Electrénica - Departamento Juridico

Posterior a la revisién exhaustiva de la ley, se deben de analizar uno a uno los principales procesos
de la entidad desde el enfoque de su marco de accidn juridico, para poder determinar en cuales
de ellos se sustituira la firma autografa por la electrénica, y en cudl de ellos puede ser necesario
que los asociados/clientes sigan utilizando su firma autdgrafa. Esta actividad de preferencia debe
ser realizada en conjunto con el departamento de atencién al asociado, ya que son ellos los que

mejor conocen toda la operatividad actual que se realiza con los asociados.

Departamento Di‘;g;t;?negr .
Juridico Asociado

vV N

Procesos ".‘
legales /

/

X
\

Fuente: Elaboracion propia

Figura 5-3 Departamentos que analizaran los procesos legales de COMEDICA.

41



5.1.2. Departamento de TI.

Una vez que el departamento juridico y de atencidn al asociado, determinen las modificaciones a
los procesos y estos sean avalados por la junta directiva de la cooperativa, se deben presentar los
requerimientos del software y hardware necesarios para la correcta implementacion y uso de esta

nueva tecnologia.

El departamento de Tl debe ser el encargado de recopilar y registrar dichos requerimientos para

poder solventarlos a la brevedad posible.

é¢Qué debe hacer el departamento de Tl con estos requerimientos?

Primero que nada, debe comenzar por analizar el nivel de impacto que estos implican, de tal
forma que puedan determinar por cudl de las opciones se van a inclinar, lo cual debe ser
debidamente avalado por la junta directiva. Las opciones que el departamento de Tl debe
considerar son: desarrollar el software, es decir utilizar su propio software hecho a la medida de
las necesidades y en casa, o bien, comprar un software de terceros a alguna empresa que ya tenga

experiencia con este tema.

Software Desarrollado

Si el software va a ser desarrollado por la cooperativa, el primer paso debe ser definir (si es que
no lo estd) con los departamentos a cargo de cada proceso clave de la cooperativa, cudl es la
informacién mds importante almacenada (la mas sensible), es decir la que se debe y desea
proteger prioritariamente, la cual deberia ser parte del certificado del asociado, permitiendo

realizar de forma adecuada y exitosa el procedimiento de verificacion de firma.

De igual forma debe evaluarse la forma de almacenamiento del certificado digital de cada uno de

los asociados, de manera que se determine si se tendra un servidor dedicado para esto utilizando
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algun tipo de mecanismo de cifrado para su proteccidn, o bien almacenado como un atributo mas

a una tabla siempre con un mecanismo para su correcto y seguro resguardo.

El Project Manager o el Gerente del Departamento de Tl debe realizar la estimacion de tiempo
para el desarrollo de esta nueva necesidad, contemplando tanto los recursos materiales como
humanos de los que dispone y los requeridos para llevar a cabo el proyecto, contemplando
también que es necesario impartir capacitaciones al personal de las distintas areas de la entidad,
las cuales deberan abarcar tanto el marco legal que ampara la firma electrénica como las nuevas

tecnologias que permitiran su correcta utilizacidon dentro de la operatividad normal.

Es importante mencionar que dichas capacitaciones no son solo para las areas operativas y
administrativas, sino también para el departamento de Tl, pues como desarrolladores de software
deben ser conscientes que algun tipo de error de desarrollo puede involucrar procesos legales

costosos para la entidad.

Para la estimacién de tiempo se deben tener en cuenta que el software debe permitir la
incorporacion de:
e El uso de funciones picadillo (hash).

e Meétodos criptograficos que utilicen llaves publicas y privadas.

En conjunto con esto, es importante que se analice la compatibilidad de los sistemas actuales
utilizados dentro de la entidad en cuanto a la incorporacién de estas nuevas herramientas para
firma electrénica, verificando el grado de dificultad que se presentaria a la hora de

implementarlas.
En el caso particular de COMEDICA, su principal punto de énfasis a la hora de realizar el analisis

de requerimientos, deben ser los referentes al software pues la capacidad de almacenamiento de

la informacidn no es un problema dada la clase de servidores con los que se cuenta.
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En resumen, el departamento de Tl en el caso de desarrollar el Software debera:

e Conocer la Ley de Firma Electroénica.

Fuente: Elaboracion propia

Figura 5-4 Elementos a conocer de Ley por el Departamento de Tl

e Analisis de Requerimientos.

Fuente: Elaboracion propia

Figura 5-5 Andlisis de Requerimientos por el Departamento de Tl

e Desarrollo de Software.
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Fuente: Elaboracion propia

Figura 5-6 Elementos a considerar para el desarrollo de software

e Capacitacion al personal de la cooperativa.

Fuente: Elaboracion propia

Figura 5-7 Capacitacion por parte del Departamento de Tl

Software Tercerizado

Si se llega a dar el caso en que desarrollar el software sea algo demasiado complejo para la
cooperativa y/o requiera mucho esfuerzo, tiempos y/o recursos; debe evaluarse la opcion de
comprar el software a un tercero, para ello deberia buscarse de preferencia en paises que ya
cuenten con la implementacion de firma electrénica, algunos de los paises en Latinoamérica que

ya cuentan con la implementacién son Argentina, Colombia, Uruguay, Brasil, etc.
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Para esta opcion es de alta importancia establecer comparativas entre el marco legal vigente del
pais en cuestion con el de El Salvador, de tal forma que debe buscarse una opcion de software
con paises en los que el marco legal sea parecido al de El Salvador, asi los ajustes que se
necesitarian para su adaptacién a la entidad serian minimos o por lo menos no requeririan tanta

dedicacion.

De igual forma el departamento de Tl debe recibir capacitacién de la empresa a la que se le
compre el software, de preferencia también el codigo fuente o negociar un contrato de soporte
en el caso que este no esté incluido en la compra del software, de tal forma que el departamento
de Tl esté preparado ante cualquier emergencia o incidente para poder capacitar y dar soporte a

los otros departamentos que lo requieran.

5.1.3. Departamento de Atencidn al Asociado.

El personal del departamento de Tl capacitard a una parte del equipo del departamento de
atencién al asociado para que los capacitados sean los encargados de retransmitir el

conocimiento a todos los que se veran involucrados en la utilizacion del nuevo software.

De igual manera se debe de crear junto con el departamento correspondiente una camparia de
difusion masiva para los asociados de tal manera que sean informados de los pasos que deben
seguir para hacer el cambio de firma autdgrafa a firma electrénica, anunciar que las plataformas

y procesos van a cambiar y cudles son los cambios que estas sufriran.

Adicionalmente se debe de hacer énfasis las ventajas de seguridad que brinda la utilizacion de
firma electrdnica, ya que suele darse la desconfianza o escepticismo principalmente por los
usuarios de mayor edad, en cuanto al uso de tecnologia, mas para este caso tan delicado como lo

es la firma autégrafa, que es un mecanismo de aceptacion de acuerdo legales entre otros dmbitos.
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CAPITULO 6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Las conclusiones de esta investigacion se obtienen a partir de la problematica, objetivos y

conclusiones generales.

6.1.1. Obtenidas de la Problematica

e ElSalvador es un pais que ha ido avanzando tecnoldgicamente poco a poco, dando un gran
paso al crear y aprobar la Ley de Firma electrdnica, sin embargo, al no estar implementada
y solo encontrarse a nivel de marco legal, se espera que este documento sirva de guia a
los bancos cooperativos y sociedades de ahorro para ese momento, tomando en cuenta

gue algunas normativas de la SSF podrian cambiar.

6.1.2. Obtenidas de los Objetivos

e Laley describe de una forma bastante clara los conceptos y entidades que intervienen en
el proceso de firma electrénica, asi como también los lineamientos que debe seguir cada
uno de ellos para que la firma tenga validez, por lo que para este caso no fue necesario
hacer ajustes al proceso técnico, sin embargo es importante mencionar que ningun

proceso y/o normativa técnica debe estar sobre las leyes de un pais.

e Sj bien es cierto el sector juridico esta informado del contenido de la ley, es decir, saben
que existe y han leido su contenido, pero como aun no ha sido puesta en marcha se hace
notar que debe haber una mayor profundizacidn y analisis sobre la misma de manera que

esté claro el proceder y actuar legal correcto para el cumplimiento de la ley.

e Los departamentos juridicos, Tl y el de operaciones y atencién al asociado deben trabajar

conjuntamente, apoyarse y de ser posible estar involucrados en el levantamiento de
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requerimientos del nuevo software ya que, como conocedores de su area, pueden realizar
la actividad de tal forma que el camino de la implementacion se torne un tanto menos
complejo por la claridad en los requerimientos. Estos a su vez deben ser capaces de
determinar si necesitan apoyo de mas areas dentro de la entidad, con el fin de llevar a

cabo su implementacion de la mejor manera.

e Como es conocido uno de los eslabones mds débiles y complejos en la utilizacién de un
sistema es el usuario y, teniendo en cuenta que pueden haber asociados de edad
avanzada, lo cual en la mayoria de las ocasiones se traduce en resistencia a la sustitucion
de sistemas por procesos manuales; se debe de crear campanas de difusion,
concientizacion y utilizacion de lo que sea el nuevo software de tal forma que no resulte

en una experiencia chocante para el usuario.

e Es necesario un estudio profundo de los sistemas actuales y del uso que se le desea dar a
la firma electrdnica dentro de la entidad, de esta manera podremos determinar si el
software a utilizar sera desarrollo local o tercerizado, y poder estimar la cantidad de

recursos que se necesitaran para elaborar un adecuado cronograma de actividades.

6.1.3. Generales

e Anivel de pais aun no se estd preparado para que comience a funcionar el uso de la firma
electrénica, puesto que todavia se encuentran pendientes algunas definiciones de
autoridades, no se han realizado campafias de difusién de la misma ni como esto afectaria

a los procesos que son llevados a cabo ante un abogado o notario.

e En el momento que entre en funcionamiento la utilizacion de la firma electroénica, se
debera de seguir todo un proceso de transicién, que debe tomar su tiempo, no deberia de
ser un cambio demasiado brusco o algo que se cuente con poco tiempo para realizarlo ya
que hay varios andlisis internos que cada organizacion debe realizar para que la

implementacién sea lo mas eficiente y efectiva posible.
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6.2. RECOMENDACIONES

En el momento de la implementacion de la firma electrdnica a nivel de pais, es decir para
todas las empresas o la mayoria, debera analizarse como la ley de firma electrdnica influye
las otras leyes en las que se describen procesos notariales, es decir que el usuario tiene
que firmar autégrafamente frente al notario, ya que en las cooperativas hay algunos

procedimientos internos que requieren intervenciones de notarios.

Se considera como una mejor opcidn que el software sea desarrollado internamente, ya
gue este estaria basado en los procedimientos, politicas internas y lineamientos que tiene
la cooperativa de tal forma se encuentre basicamente hecho a la medida de lo que esta

requiera.

La incorporacion de dicha tecnologia debe ser implementada por un equipo totalmente
dedicado al proyecto, pues de esta manera se podra tener mas tiempo para analizar
correctamente todas las variables que afectan y poder enfocar correctamente los

esfuerzos para una implementacion debidamente planeada.
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ANEXOS

ANEXO A - MATRIZ DE LOS PROCESOS EN LOS QUE INTERVIENE LA SSF Y SU
IMPLICACION EN EL PROCESO DE FIRMA ELECTRONICA.

electronica.

Matriz de los procesos en los que interviene la SSF y su implicacién en el proceso de firma

No

Nombre del Proceso

Descripcion del Proceso

Nivel de
Impacto

Breve descripcion del
impacto

Captacion/Colocacion

Proceso operativo en el que
se colocan productos
financieros con el fin de
captar fondos del cliente.

Medio

Se tendrdn que
modificar
procedimientos para
gue el usuario utilice la
firma electrénica de
manera adecuada y
dentro del marco legal
correspondiente.

Seguridad de la
Informacién

Todo lo relacionado a la
confidencialidad, integridad
y accesibilidad de la
informacién de asociados y
clientes.

Alto

Esto implicaria un
cambio en cuanto a las
estructuras de base de

datos y servidores de
respaldo,
capacitaciones a los
técnicos, actualizacion
de equipos y/o
tecnologias en caso de
ser necesario. Ademas
se necesitaria modificar
los procesos de
respaldo de la
informacion.

Mantenimiento de los
Sistemas Informaticos

Se deberdn modificar front
end/back end de los
sistemas relacionados a
autenticacion del cliente
para con la entidad, pues
actualmente se han diseifado
los sistemas para el uso de
firma autdgrafa, mas no para
la generacion,
almacenamiento y uso de
firma electrénica dentro de
los procesos de validacion
gue se encuentran en el core

Alto

El cambio mas drastico
seria la adaptacién de
back end y front end del
core bancarioy
sistemas modulares
externos pues
actualmente se
encuentran disefiados
para el uso de firma
autdgrafa u otro tipo de
validaciones de
identidad para cuando
los clientes realizan
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bancario y demas mddulos a transacciones u
su alrededor. operaciones con la
cooperativa.




ANEXO B - ENTREVISTAS DEPARTAMENTO JURIDICO

Guion de Entrevista
Departamento de Juridico

e (¢Alguna vez ha escuchado hablar de la ley de firma electrénica?
Si, la firma electrénica entro en vigencia como Ley de La Republica en abril de 2016, por medio
de la cual se trata de dar valor juridico a la firma electrdnica, asi como lo tiene la firma autdgrafa
de cada persona, teniendo la misma validez legal. -

e Enbase alo que conoce, écomo cree que cambiaria el marco legal de la entidad para adaptarse
al uso de esta?
El marco legal de la entidad no cambia, somos una institucion financiera la cual solamente
entraria a utilizar un sistema nuevo de estame de firma, hoy ya no autégrafa si no electrdénica;
para lo cual debemos de tener en cuenta que COMEDICA debe de tener las herramientas
tecnolégicas necesarias para este tipo de firma. -

e Consideraria beneficioso para la entidad que esta aplicara firma electrénica para sus procesos
internos y externos?
En realidad, COMEDICA se fortaleceria para la seguridad en |a identificacién de cada persona por
cada transaccion financiera que realice con nosotros, como firma electrénica se cuenta con
varios mecanismos de seguridad que le dan validez, y por medio de la cual evitariamos fraudes. -

e (Cree que el departamento de juridico esta listo para afrontar una posible utilizacién de la
misma? ¢Qué le haria falta (personal, equipo, capacitaciones, etc.)?

1. Equipo, la firma electrénica debe de tener herramientas de conexidn para verificacion que la
firma y el cédigo sean las mismas y le pertenecen a la persona que lo estd empleando, por lo
tanto, COMEDICA debera de dotar al departamento de todo el equipo necesario para dicho
tramite. -

2. Capacitar al personal para que puedan utilizar el sistema, tenga cada uno del equipo una
clave y usuario para poder realizar el tramite en cada documento legal que se necesite,

3. Personal que capacite y este acompafiando al departamento para la utilizacion del sistema al
menos los primeros 3 meses de su aplicacion. -

e (Cual cree seria la aceptacidn o rechazo de parte de los clientes (tanto internos como externos)
ante su posible utilizacion como reemplazo de la firma autdgrafa?
Para poder utilizar la firma electrénica debemos:
1. Hacer campafias masivas de que en COMEDICA se hara utilizacién de dicho mecanismo para
las transacciones que se realicen. -
2. Verificar que cada uno de los clientes cuente con su cddigo personal y firma electrdnica para
poder realizar los tramites. -
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3. Verificar que los que poseen dichos mecanismos lo hayan adquirido por medio de las
empresas validadoras de dichas firmas. -

4. Tener validadores en cada sistema y computadora que permita accesar a un verificador de la
firma. -

Por lo antes expresado sera bastante dificil que los asociados y clientes deseen utilizar firma
electrdnica, pues ello conlleva pago de la herramienta para utilizarla, asi como también el
rechazo a utilizar medios tecnoldgicos en especial los asociados ya mayores. -

¢En cuanto al respaldo y validez legal de la misma, considera que en el pais se cuenta con las
figuras necesarias para su defensa en caso que lo requiera?

La misma Ley en su articulo seis le da le validez legal que tendra: “. - La firma electrénica simple
tendrd la misma validez juridica que la firma autdgrafa. En cuanto a sus efectos juridicos, la firma
electrdénica simple no tendra validez probatoria en los mismos términos a los concedidos por esta
Ley a la firma electrdnica certificada; sin embargo, podran constituir un elemento de conviccién
conforme a las reglas de la sana critica.”

En base a sus conocimientos, ¢cuales serian las etapas que considera necesarias en un proyecto

de firma electrdnica dentro de la entidad?

1. Contratacion de un sistema, Software, etc., que permita tener una seguridad de enlace con
las compaiiias que realizaran el trdmite para que una persona natural posea firma
electrdnica. -

2. Validacién de firmas electrénicas de cada empleado de la cooperativa. -

3. Como empresa debemos de tener un cddigo especial para poder firmar en nombre de
COMEDICA, en el caso de los apoderados. -

Guion de Entrevista
Departamento de Juridico

¢Alguna vez ha escuchado hablar de la ley de firma electrénica? SI

En base a lo que conoce, écomo cree que cambiaria el marco legal de la entidad para adaptarse
al uso de esta? De momento no puede cambiar y usarse pese a que la Ley esta vigente porque el
Ministerio de Economia no tiene los recursos necesarios para iniciar con el cumplimiento de la
ley.

Consideria beneficioso para la entidad que esta aplicara firma electrdnica para sus procesos
internos y externos? Depende, porque si la entidad NO CUENTA con procesos actualizados y NO
CUENTA con CONTROLES INTERNOS para hacer buen uso de ella, la firma electrénica lejos de
aportar a la Cooperativa, la involucraria en mas problemas legales.

éCree que el departamento de juridico esta listo para afrontar una posible utilizacién de la
misma? NO EN LO ABSOLUTO ¢Qué le haria falta (personal, equipo, capacitaciones, etc)?
Personal Competente y con Conocimiento Técnico de la Ley de Firma Electrdnica y de Notariado,
y de la Ley de Delitos Informaticos.
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¢Cual cree seria la aceptacion o rechazo de parte de los clientes (tanto internos como externos)
ante su posible utilizacién como reemplazo de la firma autdgrafa? No sé, se recomienda pasar
una encuesta sobre este punto a los asociados.
¢En cuanto al respaldo y validez legal de la misma, considera que en el pais se cuenta con las
figuras necesarias para su defensa en caso que lo requiera? NO PARA NADA, La Asamblea
Legislativa cometid el GRAVE ERROR de aprobar la Ley de Firma Electrénica y se olvidé modificar
TODAS las leyes que regulan la actuacién notarial.
En base a sus conocimientos, cudles serian las etapas que considera necesarias en un proyecto
de firma electrénica dentro de la entidad?
1. Efectuar el estudio legal;
2. Revisar cudles serian los documentos en donde se estaria sustituyendo la firma
autografa por la firma electrénica.
3. Revisar si cambiarian los requisitos de TODOS los productos, servicios y procesos de la
Cooperativa.
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ANEXO C—-ENTREVISTA DEPARTAMENTO TI

Guion de Entrevista
Gerencia y Departamentos de Tl

e ¢Por qué periodo de tiempo se guarda la informacién de los clientes actualmente?
o Permanentemente.

e (Se hace alguna modificacion/transformacion a la informacidn para guardarla?
o Lainformacién se almacena en tecnologia ASM y solamente el RDBMS sabe dénde esta
exactamente la data.

e (Actualmente cuentan con algin método/algoritmo para verificar y asegurar la integridad de la
informacién?
o Ennuestro caso el RDBMS Oracle se encarga de verificar y asegurar la integridad de la
informacioén.

e ¢(De qué forma se asegura la disponibilidad de la informacién?
o ¢éCuentan con sitios de contingencia/alternativo?
= S
o ¢Cada cudnto tiempo se hacen backups?
= Diario/Mensual/Semanal

e (Se protege de alguna manera la informacion confidencial o mas importante de un asociado?

o Este feature transparent data encryption lo tiene Oracle pero por el momento no lo
tenemos implementado.

o ¢Cudl seria el nivel de impacto en cuanto a tiempo y recursos si se necesitara
implementar proteccion de datos a través de cifrados o la utilizacidn de algun protocolo
criptografico?

= Llevaria un tiempo largo pues hay que analizar columnas y tablas de laBD a
encriptar

o ¢Se estd preparado para lo anterior o se deberia de incluir un proceso de capacitacion a
las partes involucradas?

= Totalmente, se deberia de incluir un proceso de capacitacién.

e (Qué capacidades maneja el data center?
o ¢Esta listo para soportar todo en almacenamiento electrénico o habria que aumentar la
capacidad si fuera el caso?
= Siactualmente contamos con servidores ODA.
o ¢éHay redundancia en los servidores?
= Si contamos con Oracle clister y ademas un servidor alterno fuera de las
instalaciones



ANEXO D - ENTREVISTAS AUDITOR DE LA SUPERINTENDENCIA DEL SISTEMA
FINANCIERO

Guion de Entrevista
Auditor de la Superintendencia del sistema financiero

e ¢Conoce o ha escuchado hablar de la ley de firma electrénica? Si

e ¢(Lla entidad les ha dado alguna capacitacién al respecto en cuanto al impacto que esta tendra
sobre las entidades reguladas? No

e (Se posee un borrador con los cambios a las normativas que se aplican a las entidades reguladas?
No es necesario, el documento esta disponible en el sitio: https://www.transparencia.gob.sv »
minec » documents > download
“Reglamento de la Ley de Firma Electrdnica

En el referido reglamento se cita que habra un encardado de la unidad de firma electrdnica, la cual
ejercerd el control y la vigilancia del cumplimiento de todo lo definido en la ley y en el reglamento,
asi como las autorizaciones correspondientes.”

e Lasnormativas que la Superintendencia aplica a sus entidades reguladas que es el sector financiero
de El Salvador, son las generadas por el Banco Central de Reserva que es el ente que emite la
regulacién en materia financiera y la Superintendencia es el ente supervisor es el vigilante de que
se aplique la normativa que el BCR emite.

e (Cualse pretende sea el uso que se le dé en el sector financiero? Interno, externo ¢otros? El Sector
financiero definird la necesidad de uso de la firma electrénica de acuerdo a los servicios y
productos, no obstante, estd relacionado a la capacidad probatoria que pueda existir ante una
denuncia de un producto electrénico que haya desarrollado una entidad financiera.

e (Cuales son las normativas que se verian afectadas por la insercidn de la firma electrdnica dentro
del sistema financiero?
Como las auditorias se realizan con base a riesgo si existe algin documento que es necesario hacer
uso de la firma electrdnica la entidad solicita la no objecién a la Superintendencia, no obstante,
podria verse afectada algunos procesos de solicitud de trdmite, en la que la Superintendencia
autoriza nuevos productos o servicios a las entidades financieras.

e (Cuales deberian ser segun su criterio y experiencia, las dreas encargadas de llevar a cabo la
implementacién de dicho proyecto dentro de las entidades?
Una unidad que reporte de forma directa a la Junta Directiva de las entidades.

e (Cuales son los prerrequisitos previos que se deben cumplir a nivel de pais para que las entidades
puedan iniciar con el proyecto para implementar firma electrénica?
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Que se creen las entidades certificadoras, y la unidad reguladora y de vigilancia de la aplicacién de
laley de la firma electrénica, asignar los recursos para las unidades y su sostenibilidad en el tiempo.

¢A qué nivel recomendaria que las cooperativas iniciaran la implementacién de firma electrénica?
Si el objetivo es eliminar los papeles seria una firma electrénica simple y que pueda servir de
prueba ante un reclamo de un empleado y para instancias judiciales puede ser necesario acudir a
las entidades certificadoras, se debe tomar en cuenta los comprobantes electrénicos para el
cliente interno y externo.

Pero se recomienda capacitar sobre los usos de la firma electrénica y la capacidad probatoria que
pueda tener en las operaciones de cada entidad y no sobre su composicién o el estandar utilizado
para su creacién.

Para que sea aceptado por las entidades como las cooperativas.
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