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RESUMEN

Las empresas siempre buscan resguardar sus activos, asi como la informacién sin
importar si esta se encuentra en medios fisicos o digitales. Dado el auge actual de cuarta
revolucion industrial que ha impulsado el crecimiento tecnoldgico para ofrecer canales
mas convenientes para los usuarios a través de Internet; el problema es que estas
nuevas vias propician nuevas amenazas y vulnerabilidades para la preciada informacién

de las organizaciones.

La informacion financiera y personal de los clientes, asi como los activos de
organizacion, son valiosos y deben ser protegidos contra estas nuevas posibles
amenazas, como ciberataques, fraudes o robos. La implementacion de la norma ISO
27001 es una forma efectiva de proteger la informacién y los activos, y garantizar que

se cumplan requisitos legales y regulatorios en materia de proteccion de datos.

La norma ISO 27001 es un estandar internacional para la gestion de la seguridad de la
informacién que ayuda a las organizaciones a proteger la confidencialidad, integridad y
disponibilidad de sus datos. Implementar esta norma ayudaria a identificar riesgos y
amenazas que las organizaciones enfrentan y a implementar medidas para reducir estos

riesgos.

El presente trabajo se basa en disefiar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), para la Cooperativa de Ahorro y Crédito SIHUACOOP DE R.L.,
utilizando como base la norma internacional ISO 27001:2022. Tomando en cuenta esta
norma internacional ampliamente reconocida, asimismo la situacion actual y la
problemética en la cooperativa financiera, se pretende determinar e identificar la forma
efectiva de gestionar los riesgos que existan en los diferentes procesos de la institucion,
de tal forma que permita adecuar las necesidades y requerimientos a estandares
internacionales y leyes nacionales que permitan garantizar la confidencialidad,

integridad y disponibilidad de la informacion.

Con el disefio del Sistema de Gestion de Seguridad de la Informacién, se pretende lograr
que la institucién se alinee con los objetivos estratégicos de la cooperativa con los
objetivos de controles de la norma internacional para la gestién de los riesgos y
vulnerabilidades, identificando sus riesgos a través de controles en los activos y

procesos de la cooperativa. 8}
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Introduccion

La evolucion constante y acelerada de la tecnologia trae consigo muchos retos
atribuibles a la seguridad y proteccion de datos ya que esto acarrea riesgos y
vulnerabilidades las cuales debemos de conocer, controlar, mitigar, aceptar o transferir.
En tiempo de pandemia se expusieron mas los datos debido a la colaboracién remota
de los trabajadores y con esto la manera de proteger los datos. Esto cambio
positivamente el interés que debemos de darle a la seguridad de los sistemas de
informacién y activos digitales de las organizaciones. Es por lo anterior que se vuelve
fundamental y de rigor contar con un sistema de gestion de seguridad de la informacién
(SGSI) que permita salvaguardar los recursos informaticos, ayudando a cumplir los
objetivos corporativos. La gestién para la seguridad debe ser conocida por toda la
organizacion y asi garantizar que los riesgos sean identificados, asumidos, gestionados
y minimizados de una forma documentada, sistematica, estructurada, eficiente y

adaptada a los cambios que se produzcan en los riesgos, el entorno y las tecnologias.

La cooperativa financiera SIHUACOOP DE R.L. manifiesta la importancia de la
informacién y la considera que es uno de los activos mas valiosos que poseen por lo
cual comprende que es necesario que la cooperativa tenga una adecuada gestiéon de
sus activos y recursos de informacion con el fin de asegurar el debido tratamiento de la
informacion. En este sentido el proyecto comprende el evaluar el nivel de madurez que
la cooperativa tiene en materia de gestién y seguridad de la informacién que nos
permitird identificar las vulnerabilidades, amenazas y riesgos a los que se encuentran
expuestos y a la vez nos servird como parametro para disefiar un Sistema de Gestion

de Seguridad de la Informacion.
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Capitulo I: Generalidades del proyecto

Antecedentes

Cooperativismo Internacional

El cooperativismo es un modelo econémico y social basado en la cooperacién y el
trabajo en equipo entre personas que tienen intereses y necesidades comunes. El
concepto de cooperativa se remonta a la década de 1840, pero los antecedentes
historicos del cooperativismo se pueden encontrar en muchas sociedades y culturas

antiguas.

En la Edad Media, las guildas y cofradias de artesanos se formaron para proteger los
derechos e intereses econémicos de sus miembros, y se caracterizaron por su espiritu
de cooperaciéon y ayuda mutua. En la época colonial, las organizaciones gremiales y
mutualistas de los trabajadores de Europa y América Latina también promovieron la

cooperacion y la solidaridad entre sus miembros.

El primer registro historico conocido de una cooperativa moderna fue la sociedad de
tejedores de Rochdale, fundada en 1844 en Inglaterra. Los miembros de la sociedad se
unieron para comprar materias primas juntos y vender sus productos terminados a
precios justos, lo que les permiti6 obtener mayores beneficios y mejorar su calidad de

vida.

El movimiento cooperativo se expandio rapidamente a través de Europa y América del
Norte durante el siglo XIX, y se convirti6 en una alternativa popular al capitalismo
industrial. Las cooperativas se formaron en muchos sectores de la economia, como la
agricultura, la industria, el comercio y los servicios, y se basaron en los principios de

democracia, igualdad y solidaridad entre los miembros.

En la actualidad, el cooperativismo se ha convertido en una fuerza importante en todo
el mundo, con millones de cooperativas y miles de millones de miembros. Las
cooperativas se han demostrado como una herramienta efectiva para promover el
desarrollo econémico y social, mejorar la calidad de vida de las personas y fomentar la

participacion ciudadana y la democracia econémica.
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Cooperativismo Nacional

En El Salvador, el cooperativismo comenzé a principios del siglo XX, pero tuvo un
desarrollo significativo a partir de la década de 1960. Durante esta época, la economia
salvadorefia estaba dominada por grandes empresas y terratenientes, y la mayoria de

la poblacién rural y urbana se encontraba en una situacién de pobreza y exclusion social.

En este contexto, varias organizaciones comenzaron a promover el cooperativismo
como una alternativa econémica y social para los trabajadores y los pequefios
productores. Una de las primeras cooperativas en El Salvador fue la Cooperativa de
Ahorro y Crédito de Santa Ana, fundada en 1947. Sin embargo, fue en la década de
1960 cuando se formaron las primeras cooperativas agricolas y de consumo,

impulsadas por organizaciones sindicales y populares.

En 1969 se fund6 la Federacibn de Cooperativas Agricolas de ElI Salvador
(FEDECACES), que se convirti6 en una fuerza importante en el desarrollo del
cooperativismo en el pais. FEDECACES se enfocé en el desarrollo agricola y la
comercializacion de productos de sus cooperativas miembros, asi como en la educacion

y capacitacion de los trabajadores y los pequefios productores.

En la década de 1980, durante la guerra civil en El Salvador, el movimiento cooperativo
enfrenté grandes desafios debido a la represion politica y la violencia en el pais. Muchas
cooperativas fueron cerradas o destruidas, y sus miembros fueron perseguidos o

desplazados.

Sin embargo, después del conflicto armado, el cooperativismo resurgio con fuerza en El
Salvador. En 1993 se cre0 la Ley de Cooperativas, que reconocio oficialmente el papel
de las cooperativas en la economia del pais y estableci6 un marco legal para su

funcionamiento.

En la actualidad, el cooperativismo sigue siendo una alternativa importante para los
trabajadores, los pequefios productores y los consumidores en El Salvador. Existen
cooperativas en diferentes sectores de la economia, como la agricultura, el comercio,
los servicios y las finanzas, y se han convertido en un actor clave en la promocion del

desarrollo sostenible y la inclusién social en el pais.
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Situacién actual de la Cooperativa

El analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) es una
herramienta ampliamente utilizada para evaluar la posicion estratégica que una
organizacion posee. A través de este analisis, se busca comprender tanto los factores

internos como externos que pueden influir en el desempefio de la organizacion.

El objetivo de este andlisis FODA es identificar los factores clave que influyen en el
rendimiento y la posicion competitiva de la entidad financiera en relacién con Tecnologia
de Informacion. Esto permitird a la entidad tomar decisiones informadas y desarrollar

estrategias efectivas para alcanzar sus objetivos.

Es importante destacar que el analisis FODA no proporciona soluciones directas, pero
si brinda una base sélida para la toma de decisiones estratégicas. En este caso, nos
ayudara a tener una idea de la situaciéon actual, este analisis FODA fue desarrollado en

comunicacion con el &rea de Tecnologia de SIHUACOOP DE R.L.
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Tabla 1. Analisis FODA de SIHUACOOP DE R.L.

Fortalezas Oportunidades

e Aplicaciones orientadas a entorno web, facilitado el acceso a estos e Creacion de nuevos canales digitales para optimizar atencion al cliente
servicios. y servicios ofrecidos.

e Desarrollo Interno, cambios pueden realizarse en un tiempo prudencial e Alianzas estratégicas con otros negocios, como FEDECACES.
y no se esta limitado por un proveedor. e Nuevas agencias, posibilidad de expandir

e Copias de seguridad en la nube. e Mejora de aplicacion mévil y servicios en linea ofrecidos.

e Uso de Firewall en todas las agencias y central. Ademas del uso de
Firewall para Aplicaciones Web (WAF, por sus siglas en Ingles)

e Conectividad a través de VPN entre agencias y central.

e Disponibilidad de servicios de TI: Virtualizacion de servidores, Telefonia
IP y Servidor de correo.

Debilidades Amenazas

e Estructura de Tl plana, falta de Gobierno de TI. e Obsolescencia en servicios de TI.

e Presupuesto limitado para proyectos de Tl e Gestion de Seguridad deficiente.

e Falta de respaldo de electricidad en agencias. e Crecimiento cibercrimen a nivel nacional (Phishing?, Virus, Hackers?)

e Base de datos no normalizada.
e Carencia en adopcion de normas.

e Poco personal para el numero de responsabilidades actuales de TI.

! Phishing es el delito de engafiar a las personas para que compartan informacién confidencial como contrasefias y nimeros de tarjeta de crédito.
2 personas con habilidades en manejo de computadoras que buscan comprometer dispositivos digitales.
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Seguridad de lainformacién

La seguridad de la informacién ha sido una preocupacién desde hace mucho tiempo.
En los primeros dias de la comunicacién electronica, la seguridad se centraba
principalmente en proteger los sistemas y redes de los ataques externos. Con el
aumento de la cantidad de informacién personal y empresarial almacenada y compartida
digitalmente, la seguridad de la informacién se ha convertido en una prioridad critica en

la era digital.

Los antecedentes de la seguridad de la informacion se remontan a la época de la
criptografia, la técnica de codificacidon de mensajes para mantenerlos seguros de los
gue no debian verlos. Los primeros sistemas de cifrado se remontan a la Antigua Grecia,
donde el escitala se utilizé para proteger las comunicaciones militares. A lo largo de la
historia, la criptografia ha evolucionado y se ha utilizado en varios conflictos militares y

guerras, incluidas las dos guerras mundiales.

A mediados del siglo XX, con el aumento de las computadoras y las redes, la seguridad
de la informacién se centré6 en la proteccion de los sistemas informéticos y las
comunicaciones de red. En la década de 1970, se desarrollaron las primeras técnicas
de encriptacion de datos, como DES (Data Encryption Standard) y RSA (Rivest, Shamir
y Adleman), lo que permitié proteger la informacion transmitida a través de redes

digitales.

Con el aumento de la dependencia de las tecnologias de la informacién y la
comunicacion en la sociedad actual, la seguridad de la informacion ha evolucionado
para incluir la proteccién de datos personales y empresariales, la prevencion de la

pirateria informatica y el cibercrimen, y la garantia de la privacidad en linea.

Garantizar la proteccion de la informacién, uno de los activos mas valiosos hoy en dia,
requiere una estructura organizativa interna sélida en las instituciones, ya que es
necesario evaluar diariamente su importancia. En el pasado, las organizaciones
guardaban todos los datos en formato fisico, lo que presentaba riesgos de pérdida
debido a desastres naturales, incendios y robos. Con la llegada de las computadoras y
las redes, se aceler6 el procesamiento y la digitalizacién de los datos, lo que permitié un
almacenamiento mas eficiente y una divulgacion mas facil. A partir de los afios 80, se
volvié méas importante proteger los activos que procesan informacion importante, ya que

surgieron nuevas amenazas en la década de los 90.
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Para garantizar la protecciéon de la informacion, es necesario considerar diversos

aspectos técnicos, legales, ambientales y fisicos. Esto incluye temas como hardware,

software, cédigos, lenguaje de datos y seguridad fisica y ambiental. Este campo ofrece

una amplia variedad de especializaciones, como la auditoria de sistemas de informacion

y los sistemas de gestion de seguridad.

A lo largo de la historia, la informacion ha sido importante para los seres humanos. En

el pasado, la informacion valiosa se guardaba en objetos sofisticados y se almacenaba

en lugares de dificil acceso. Solo las personas autorizadas podian acceder a ella. Con

el tiempo, surgieron nuevas técnicas de procesamiento y almacenamiento, asi como

redes de comunicacion, que ofrecen nuevas opciones para proteger este activo valioso.

Tabla 2. Primeros virus informaticos conocidos antes del 2000.

Brain 1986
Jerusalem 1987
Cascade 1987
Stoned 1987

Michelangelo = 1991

Fue el primer virus de MS-DOS que se propag6 por todo

el mundo. Su efecto fue principalmente para reducir el
rendimiento del sistema infectado y ocultar directorios.
También conocido como "viernes 13", este virus se
propagé rapidamente en Israel, pero también se extendid
a otros paises. Una vez que se activaba, el virus
eliminaba cualquier programa que el usuario intentara
ejecutar el viernes 13, lo que hacia que la computadora
dejara de funcionar.

Este virus fue uno de los primeros virus en infectar
sistemas DOS vy era conocido por su complejidad en el
codigo. Una vez que el virus se activaba, se movia a
través de los archivos del sistema y se copiaba a si
mismo en el directorio raiz.

El virus Stoned infect6 el sector de arranque de los discos
duros de las computadoras y se activaba cada vez que
se iniciaba la computadora. Una vez activado, el virus
mostraba un mensaje que decia "Tu computadora esta
ahora apedreada".

Este virus se activaba el 6 de marzo, que era el
cumpleafios del famoso  artista  renacentista

Michelangelo. El virus se ocultaba en el disco duro de la
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computadora y luego se activaba el 6 de marzo, donde
borraba todo el contenido del disco duro.

Melissa 1999 Fue uno de los primeros virus de correo electronico. El
virus se propagaba por correo electronico y, una vez
activado, enviaba una copia de si mismo a las primeras
50 direcciones de correo electrénico encontradas en la
libreta de direcciones de la victima.

CIH 1998 Nombrado en honor a la explosién nuclear de Chernobyl

(ChernobylI) en 1986, este virus se activaba el 26 de abril, aniversario
de la tragedia. El virus destruia datos en el disco duro y
corrompia la memoria de la computadora.

Bubbleboy 1999 Otro virus de correo electrénico, el virus Bubbleboy se
propagaba a través del correo electrénico sin la
necesidad de que el usuario abriera un archivo adjunto.
Una vez activado, el virus permitia a un atacante tomar el
control de la computadora de la victima.

ExploreZip 1999 Este virus se propagaba a través de archivos ZIP
infectados que se enviaban por correo electrénico. Una
vez que se activaba, el virus eliminaba archivos
importantes del sistema y se copiaba a si mismo en todos

los archivos ZIP que se encontraban en la computadora.

Lovel etter 2000 Uno de los virus mas destructivos de la historia, se
(ILOVEYOU) propagaba por correo electrénico y borraba archivos en
el sistema.

En la actualidad, la seguridad de la informacién es una disciplina interdisciplinaria que
se centra en proteger la informacién y los sistemas informéticos contra los ataques

cibernéticos, el malware?, el robo de identidad y otros riesgos en linea.

3 Malware o “software malicioso” es un término amplio que describe cualquier programa o cédigo
malicioso que es dafiino para los sistemas.
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Historia de la ISO

Las Normas ISO (International Organization for Standardization) son un conjunto de
estandares internacionales que establecen los requisitos y las mejores practicas en una
amplia variedad de areas, desde la calidad y la seguridad hasta el medio ambiente y la
gestion de la informacion. El objetivo principal de estas normas es proporcionar un

marco de referencia para la mejora continua de los procesos y practicas empresariales.

Los antecedentes de las normas ISO se remontan a 1946, cuando se fundo la
Organizacién Internacional de Normalizacion en Ginebra, Suiza. La organizacién se
cre6 con el objetivo de desarrollar estandares internacionales para la industria y el
comercio con el fin de facilitar el comercio y mejorar la calidad de los productos y

servicios.

En 1987, la ISO publicé la norma ISO 9001, que establece los requisitos para un sistema
de gestién de la calidad (SGC). Desde entonces, se han desarrollado y publicado varias
otras normas ISO relacionadas con la calidad, incluidas la 1ISO 14001 para gestién
ambiental, la ISO 45001 para salud y seguridad ocupacional, y la ISO 27001 para

seguridad de la informacion.

Las normas ISO han evolucionado para convertirse en un conjunto de estandares
reconocidos a nivel mundial, y su adopcién puede mejorar la calidad de los productos y
servicios, aumentar la eficiencia y la productividad, y mejorar la gestion de riesgos y la

toma de decisiones empresariales.

La importacién de las normas ISO a nivel internacional se ha convertido en una practica
comun en el mundo empresarial. La adopcion de estas normas puede ayudar a las
empresas a mejorar la calidad de sus productos y servicios, aumentar la eficiencia y la

productividad, y mejorar la gestion de riesgos y la toma de decisiones empresariales.

La certificacion de una empresa en una norma ISO especifica significa que ha
implementado y cumple con los requisitos establecidos por esa norma, lo que puede
mejorar la confianza del cliente y la credibilidad de la empresa. Ademas, la certificacion
puede abrir nuevas oportunidades de negocio, ya que muchas organizaciones buscan

trabajar con empresas que estan certificadas en ciertas normas ISO.

Sin embargo, la certificacion en una norma ISO no es un proceso facil ni rapido.
Requiere una planificacion cuidadosa, una implementacion rigurosa y una auditoria

externa para verificar el cumplimiento de los requisitos de la norma. Ademas, el costo
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de obtener la certificacion puede ser significativo, especialmente para empresas mas

pequefias.

A pesar de estos desafios, la adopcion de normas ISO y la certificacion pueden ser una
inversion valiosa para cualquier empresa que busque mejorar sus practicas y procesos

empresariales.

1ISO27001

La norma ISO 27001 es una norma internacional que establece los requisitos para un
sistema de gestion de seguridad de la informacion (SGSI), se origing a partir de la norma
BS 7799 /ISO 17799, reconocida internacionalmente en el dominio y muy utilizada para

la redaccion de las politicas de seguridad.
La norma BS 7799 / ISO 17799 fue publicada en dos partes:
ISO / CEI 17799 Parte 1

Cddigo de buenas practicas relativas a la gestion de la seguridad de la informacién. Es
una guia que contiene consejos y recomendaciones que permite asegurar la seguridad

de la informacion de la empresa dentro de los diez dominios de aplicacién.

BS 7799 fue un estandar publicado originalmente por BSI Group en 1995. Fue escrito
por el Departamento de Comercio e Industria del Gobierno del Reino Unido y constaba

de varias partes.
BS 7799 Parte 2

Las especificaciones relativas a la gestion de la seguridad de la informacién proponen
recomendaciones con el fin de establecer un marco eficaz de gestion de la seguridad
de la informacion. En el momento de una auditoria, es el documento que sirve de guia

de evaluacion para la certificacion.

BS 7799-2 publicada por el “British Standards Institution (BSI)” por primera vez en 1998
donde establecié los de requisitos para certificar un SGSI. En 2002, se revisé BS 7799-
2 para adecuarse a la filosofia de normas propuestas por Organizacién Internacional de
Normalizacion (ISO) y se publicé por primera vez en el afio 2005. Desde entonces, se
ha convertido en una norma ampliamente utilizada por las organizaciones de todo el
mundo para mejorar la seguridad de la informacion y protegerla de amenazas internas

y externas.
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La norma ISO 27001 se basa en el ciclo de mejora continua PDCA (Planificar, Hacer,
Verificar, Actuar) y proporciona un enfoque sistematico y estructurado para la gestién
de la seguridad de la informacién. La norma establece requisitos para la gestién de
riesgos de seguridad de la informacion, la seleccion y aplicacion de controles de

seguridad, la gestién de incidentes de seguridad y la mejora continua del SGSI.

e Plan (planificar): es una fase de disefio del SGSI de evaluacion de riesgos de

seguridad de la informacion y la seleccién de controles adecuados.

e Do (hacer): es una fase que envuelve la implantacion y operacion de los

controles.

e Check (controlar): es una fase que tiene como objetivo revisar y evaluar el
desempefnio (eficiencia y eficacia) del SGSI.

e Act (actuar): en esta fase se realizan cambios cuando sea necesario para llevar

de vuelta el SGSI a maximo rendimiento.

llustracion 1. Ciclo de vida 1ISO 27001.

El concepto clave de un SGSI es el disefio, implantacion y mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion

minimizando a la vez los riesgos de seguridad de la informacién.

La norma ISO 27001 se aplica a cualquier tipo de organizacién, independientemente de
su tamafio o sector de actividad, y se puede adaptar a las necesidades especificas de
cada organizacion. La implementacién de la norma ISO 27001 puede proporcionar
varios beneficios a las organizaciones, como una mayor confianza de los clientes y las

partes interesadas, una mejor gestion de los riesgos de seguridad de la informacion,
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una mayor eficiencia en los procesos empresariales y la reduccién de costos asociados
a incidentes de seguridad. Ademas, la implementacién de la norma ISO 27001 puede
ayudar a las organizaciones a cumplir con las regulaciones y requisitos legales

relacionados con la seguridad de la informacidn.

Sin embargo, la implementacion de la norma ISO 27001 no es una tarea facil. Requiere
un compromiso de la direccién de la organizacion, una planificacion cuidadosa, una
implementacion rigurosa y una auditoria externa para verificar el cumplimiento de los

requisitos de la norma.
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Norma ISO 27001 en El Salvador

La OSN (Organismo Salvadorefio de Normalizacién) es un organismo publico no estatal
encargado de promover y coordinar la normalizacion en El Salvador. Fue creado en
2001 mediante el Decreto Legislativo N° 876 con el fin de mejorar la competitividad del

pais a través del fomento de la calidad, la seguridad y la proteccién del medio ambiente.

La OSN es miembro activo de la ISO (Organizacion Internacional de Normalizacion) y
como tal, estd comprometido con la promocion de la adopcion de normas ISO en el pais.
Para ello, la OSN se encarga de difundir y promover la importancia de las normas 1SO
en distintos sectores y empresas del pais, asi como de brindar capacitaciones y

asesorias para la implementacion de sistemas de gestién basados en normas ISO.

En relacion especifica a la norma ISO 27001, la OSN ha impulsado su adopcion en El
Salvador a través de la creacion de comités técnicos especializados en seguridad de la
informacién, conformados por expertos en el tema de diferentes instituciones publicas y
privadas del pais. Ademas, la OSN ha promovido la capacitacion y asesoria en la
implementacion de sistemas de gestién de seguridad de la informacion basados en la

norma ISO 27001 en diferentes empresas del pais.

Ademas de la OSN, otras entidades en El Salvador también han promovido la adopcién
de la norma ISO 27001. Por ejemplo, el Ministerio de Seguridad Publica y Justicia, a
través de la Direccién de Informacién y Tecnologia, ha fomentado la implementacién de

sistemas de seguridad de la informacidn en las instituciones del sector publico.

En el &mbito empresarial, diversas organizaciones han implementado la norma 1SO
27001 como parte de su estrategia de gestion de riesgos y seguridad de la informacion.
Algunas empresas en El Salvador que han obtenido la certificacion ISO 27001 son:

Banco Agricola, Tropigas, Grupo Q, Crediservicios, entre otras.
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Formulacion del problema

Descripcion del problema

La cooperativa SIHUACOOP DE R.L. se enfrenta a diversos desafios en cuanto a la
seguridad de la informacion, incluyendo la proteccién de datos de sus clientes y la
gestion de la informacién interna. Actualmente, carece de un enfoque estructurado y
sistematico para abordar estos desafios, lo que puede resultar en vulnerabilidades y

riesgos de seguridad que podrian afectar su reputacion y operaciones.

La implementacion de un SGSI en SIHUACOOP DE R.L. permitira establecer una
metodologia sélida y ordenada para abordar los riesgos de seguridad de la informacion,
adaptandose de forma efectiva a los cambios en el entorno, los riesgos y las tecnologias
emergentes. Con la adopcién de esta norma internacional, la cooperativa fortalecera su
capacidad para proteger la informacién sensible, tanto de sus clientes como de su propia

operacion, generando confianza y brindando un servicio seguro y confiable.

Ademas, la implementacion de la ISO 27001 contribuira a mejorar la eficiencia operativa
de SIHUACOOP DE R.L., al establecer controles y procedimientos adecuados para
prevenir y mitigar incidentes de seguridad de la informacion, asi como para responder
de manera efectiva en caso de que ocurran. Esto se traducira en una mayor resiliencia

de la cooperativa frente a posibles amenazas y un cumplimiento normativo mas riguroso.
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Planteamiento de problema

En la actualidad, las cooperativas en todo el mundo han surgido gracias a tecnologias
nuevas que han permitido dar un giro en la forma como se hacen los negocios, de igual
manera han incrementado los riesgos para ellas, de igual manera se exponen a nuevas
amenazas. ¢De qué manera un enfogue basado en procesos permite disefiar el SGSI
(Sistema de Gestion de Seguridad de la Informacion) para garantizar la confidencialidad,
integridad y disponibilidad de la informacion en la Cooperativa SIHUACOOP DE R.L.?

La informacién por ser un activo valioso para las empresas, y depender de ella para el
correcto funcionamiento, se requiere conservar su integridad, confidencialidad y
disponibilidad por ser indispensable para el logro de los objetivos de la Cooperativa,
motivo por el cual, necesitan colocar los medios para evitar robo y manipulacién de sus

datos confidenciales.

Los activos en las empresas sin importar su rubro requieren tanto de sus procesos y
sistemas que permitan ser gestionados y protegidos convenientemente a partir de un
andlisis y tratamiento de riesgos, frente a las amenazas que puedan poner en peligro su
integridad para alcanzar los objetivos, la seguridad de la Informacién no solamente es

un problema de las grandes empresas sino de todo el mundo.
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Justificacion

1. Contextualizacién y necesidad de seguridad de la informacién: La cooperativa
SIHUACOOP DE R.L., siendo pionera en el rubro y bien posicionada en El Salvador,
se enfrenta a un entorno donde la seguridad de la informacién es cada vez mas
crucial. La falta de un sistema de gestién de la seguridad de la informacién expone
a la cooperativa a diversos riesgos, tanto internos como externos. Es vital establecer
un proceso adecuado para la gestién de la seguridad informatica y la mitigacién de

riesgos.

2. Cumplimiento normativo y mejores practicas: La norma ISO 27001 es
reconocida a nivel internacional como el estandar de referencia para la gestion de la
seguridad de la informacion. Adoptar esta norma permitira a la cooperativa cumplir
con los requerimientos y controles necesarios para establecer un Sistema de
Gestidn de Seguridad de la Informacion (SGSI). Al seguir las mejores practicas y
lineamientos de la norma, la cooperativa estara alineada con estandares
reconocidos y aumentara su capacidad para enfrentar los desafios en seguridad de
la informacién. La norma ISO Ayudard al cumplimento de la normativa nacionales
establecidas por la Superintendencia del Sistema Financiero (SSF) y el
INSAFOCOORP.

3. Proteccion de datos y confianza: La implementacién de un SGSI ayudara a
gestionar eficientemente la accesibilidad de la informacion y garantizara la
proteccion de los datos, informacién, procesos internos y detalles de pagos de la
cooperativa. Esto es especialmente relevante considerando el crecimiento del uso y
la importancia de los datos en la actualidad. Al implementar controles y
procedimientos adecuados, la cooperativa demostrara su compromiso en fortalecer
la seguridad de la informacién y generara confianza y credibilidad entre sus

asociados.

4. Mitigacion de riesgos y cumplimiento de auditorias: El SGSI propuesto en base
a la norma ISO 27001 permitira identificar y evaluar los riesgos de seguridad de la
informacion, y definir pasos para su mitigacion. Esto ayudara a prevenir incidentes
de seguridad y a gestionarlos de manera adecuada en caso de que ocurran.
Ademads, la implementacion de la 1ISO 27001 asegurara que la cooperativa cumpla
con el marco de las auditorias internas y externas, lo que fortalecera la transparencia

y la capacidad de respuesta de la cooperativa ante posibles riesgos y amenazas.

25



Objetivos

General

Establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en la
norma ISO 27001, con el fin de garantizar la confidencialidad, integridad y disponibilidad
de los datos, mitigar los riesgos de seguridad de la informacion y fortalecer la proteccion

de los activos de informacion.

Especificos

e Evaluar el estado actual de la seguridad de la informacion en la cooperativa:
v' Realizar un analisis exhaustivo de los sistemas, procesos y controles de
seguridad existentes en la cooperativa.
v' ldentificar las vulnerabilidades, amenazas y riesgos de seguridad de la

informacién a los que estd expuesta la cooperativa.

¢ Disefiar un SGSI acorde a los requisitos de la norma ISO 27001:
v Definir una metodologia que sea aplicada a la cooperativa para el disefio de
sistema de gestidn de seguridad de la informacion.
v' Establecer un marco de gestién de riesgos que permita identificar, evaluar y
tratar los riesgos de seguridad de la informacion de manera sistematica.
v' Establecer controles de seguridad adecuados para proteger los activos de

informacién de la cooperativa.
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Estado del arte

Fundamentacion tedrica

Los conceptos relacionados con la seguridad se aplican a cualquier tipo de organizacion,
ya sea publica o privada, en el desarrollo de un sistema de gestion de seguridad de la

informacion.

Sistema de Gestion de la Seguridad de la Informacién: SGSI es la sigla que se utiliza
para hacer referencia a un Sistema de Gestidon de la Seguridad de la Informacion,
mientras que ISMS es su equivalente en inglés, que significa Information Security
Management System. En este contexto, el término "informacion" hace referencia a
cualquier conjunto de datos organizados que tenga valor para una entidad,
independientemente de su forma de almacenamiento o transmision (ya sea escrita, en
imégenes, oral, impresa en papel, almacenada electrébnicamente, proyectada, enviada
por correo, fax, correo electronico, transmitida en conversaciones, etc.), su origen

(proveniente de la propia organizacion o de fuentes externas) o la fecha de creacion.

Segun ISO 27001, la seguridad de la informacién se refiere a la proteccion de la
confidencialidad, integridad y disponibilidad de la informacion y los sistemas utilizados
en su tratamiento dentro de una organizacion. Estos tres términos son la base

fundamental sobre la que se construye toda la estructura de seguridad de la informacion.

e La confidencialidad implica asegurar que la informacion soélo sea accesible por
aguellos que tienen permiso para hacerlo.

e La integridad se refiere a la proteccion contra la alteracion o modificacién no
autorizada de la informacion.

e Ladisponibilidad se refiere a la garantia de que la informacién esté disponible y

sea accesible cuando se necesite.

La norma ISO 27001 establece un marco de referencia para la implementacion de un
SGSI, con el fin de asegurar la proteccion de la informacion y los sistemas que la
procesan, asi como la reduccion de los riesgos relacionados con la seguridad de la

informacion.
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Norma ISO/IEC 27001:2022 es una norma internacional emitida por la Organizacién
Internacional de Normalizacion (ISO) que establece los requisitos para establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de la Seguridad
de la Informacion (SGSI). La norma proporciona un marco de trabajo para la gestion
efectiva de la seguridad de la informacién en una organizacion, y su Ultima revision fue
publicada en 2022.

La norma ISO 27001 se basa en la norma britAnica BS 7799-2 y puede ser
implementada en cualquier tipo de organizacion, ya sea publica o privada, con o sin
fines de lucro, pequefia o grande. La norma esta redactada por expertos en seguridad
de la informaciébn de todo el mundo, y proporciona una metodologia para la

implementacion de un SGSI en una organizacion.

La implementacion de la norma ISO 27001 permite a las organizaciones establecer un
marco de gestién de la seguridad de la informacién, que se adapte a su estructura y
necesidades. Ademds, la certificacion ISO 27001 garantiza que una entidad
independiente de certificacion ha verificado que la organizacion ha implementado los
requisitos de la norma en su SGSI, lo que aumenta la confianza de los clientes y partes

interesadas en la seguridad de la informacién de la organizacion.

Andlisis de Riesgo: es un proceso tanto cuantitativo como cualitativo que permite la
evaluaciéon de los riesgos. El primer paso en este proceso consiste en identificar los
activos que se deben proteger o evaluar. La evaluacion de riesgos involucra comparar
el nivel de riesgo detectado durante el proceso de analisis con criterios de riesgo
establecidos previamente. La funcion de la evaluacién consiste en ayudar a alcanzar un
nivel razonable de consenso en torno a los objetivos en cuestién y asegurar un nivel
minimo que permita desarrollar indicadores operacionales a partir de los cuales medir y

evaluar.

Los resultados obtenidos del andlisis permiten aplicar algunos de los métodos para el
tratamiento de los riesgos. Estos métodos implican identificar el conjunto de opciones
gue existen para tratar los riesgos, evaluarlas, preparar planes para este tratamiento y
ejecutarlos. El analisis de riesgo involucra cinco elementos importantes que son:

probabilidad, amenazas, vulnerabilidades, activos e impactos.

La probabilidad se refiere a la posibilidad de que ocurra un evento y se mide en términos
de frecuencia. Las amenazas son eventos que pueden causar dafio a un activo,
mientras que las vulnerabilidades son debilidades que pueden ser explotadas por una
amenaza. Los activos son los elementos de la organizacion que deben ser protegidos,

y los impactos son las consecuencias que resultan de una amenaza que se materializa.
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En resumen, el andlisis de riesgo es un proceso critico que permite identificar, evaluar
y tratar los riesgos de seguridad de la informacion. Es un componente clave del sistema
de gestion de seguridad de la informacién, y su aplicacion puede ayudar a minimizar la

exposicion de una organizacion a riesgos innecesarios.

MAGERIT es una metodologia de andlisis y gestién de riesgos desarrollada por el
Consejo Superior de Administracion Electronica. Su objetivo principal es estudiar los
riesgos asociados a un sistema de informacion y su entorno, a través de la evaluacion
del impacto que una posible violacion de la seguridad tendria en la organizacién. Para
lograrlo, MAGERIT propone la realizacion de un analisis exhaustivo de los riesgos, que
incluye la identificacion de las amenazas que acechan al sistema de informacion y la

determinacién de la vulnerabilidad del sistema para prevenir dichas amenazas.

Una vez obtenidos los resultados del andlisis, la gestion de riesgos puede recomendar
las medidas apropiadas para prevenir, impedir, reducir o controlar los riesgos
identificados, y asi minimizar su potencialidad o sus posibles perjuicios. En definitiva,
MAGERIT es una herramienta que permite a las organizaciones gestionar de manera

eficiente y efectiva los riesgos asociados a la seguridad de la informacién.
CICLO DE MEJORA CONTINUA EN LA NORMA ISO/IEC 27001:2022

Plan: Consiste en planificar acciones para hacer frente a los riesgos e identificar las

oportunidades, para posteriormente evaluarlas y gestionarlas.

e Definir las politicas de seguridad de la informacion
e Establecer el alcance del SGSI

e Realizar el andlisis de riesgo

e Seleccionar los controles de seguridad

o Definir competencias

o Establecer el mapa de riesgos

¢ Definir autoridades y responsabilidades

Hacer: Indica que la organizacién debe de disponer los recursos necesarios para
establecer, implementar y mantener el SGSI, ademas de dar a conocer las politicas

de seguridad de la informacién del SGSI.

¢ Poner en marcha el Plan de gestion de riesgos establecido
e Se implanta el SGSI

e Se establecen los controles de seguridad

Check — Controlar
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e Revisar internamente el SGSI
e Realizar auditorias

e Se revisan los indicadores y métricas del SGSI
Actuar

e Realizan las acciones correctivas

e Realizan las acciones preventivas

Fundamentacién legal

Descripcion general:

El analisis del marco legal tiene como objetivo proporcionar un conocimiento general de
la legislacion cooperativa nacional y de sus principales caracteristicas y contenidos, con
especial atencion a aquellos aspectos de la regulacion relacionados con la identidad de
las cooperativas y su distincion de otros tipos de organizaciones empresariales, en

particular las con fines de lucro. corporacién de accionistas.

Tiene como objetivo evaluar si la legislacién nacional vigente apoya u obstaculiza el
desarrollo de las cooperativas y, por lo tanto, es "favorable a las cooperativas” o no, y el
grado en que puede considerarse asi, también en comparacién con la legislacién vigente

en otros paises de la region de la ACI, o a nivel supranacional.

Ademds, la investigacion tiene como objetivo brindar recomendaciones para una
eventual renovacion de los marcos legales vigentes con el fin de comprender qué
cambios en la legislacion actual serian necesarios para mejorar su grado de
“favorabilidad cooperativa”, es decir, hacer que la legislacion mas favorable a las
cooperativas, también en consideracion a su identidad especifica. Esta pagina web

presenta una vision de los resultados del analisis del marco legal para El Salvador.

En El Salvador, la Constitucion de la Republica promulgada en 1986, regula en su
articulo 114 que: “El Estado protegera y fomentara las Asociaciones Cooperativas,
facilitando su organizacién, expansién y financiamiento”. De ahi su fundamento para la
legislacion secundaria que regula actualmente a las Asociaciones Cooperativas
denominada “Ley General de Asociaciones Cooperativas “, promulgada por Decreto
Legislativo niamero Trescientos treinta y nueve, de fecha seis de mayo de mil

novecientos ochenta y seis, publicada en el Diario Oficial niUmero ochenta y seis, tomo
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doscientos noventa y uno de fecha catorce de mayo de ese mismo afio, la cual vino a

sustituir a la Ley de Cooperativas de 1969.
Favorabilidad cooperativa

Los aspectos tributarios de las cooperativas en El Salvador no difieren en cuanto a la
naturaleza de los otros sujetos obligados a pagar impuestos, y las cooperativas estan
exentas Unicamente de los impuestos sobre la renta y municipales. En cuanto a
considerar si la ley es favorable o desfavorable al desarrollo de las cooperativas, se
puede decir que es favorable porque se trata de una ley simple, no restrictiva, que puede

tener una respuesta favorable a inquietudes no resueltas.

Leyes nacionales en EIl Salvador

e Ley Especial contra Delitos Informaticos y conexos en El Salvador.
¢ La Constitucion de la Republica de El Salvador.

o Ley General de Asociaciones Cooperativas.

e Reglamento general de asociaciones cooperativas.

e Ley de Telecomunicaciones.

o Cddigo Penal.

e Ley de Firma Electrénica.

Ley especial contra delitos informéticos y conexos en el salvador

La Ley Especial Contra Delitos Informaticos y Conexos fue aprobada en El Salvador el
14 de marzo de 2016 y entr6 en vigor el 13 de septiembre del mismo afio., conocida
también como "Ley de Cibercrimen", tiene como objetivo principal la proteccién de la
seguridad informética y la privacidad de los datos de las personas, asi como la
prevencién y sanciéon de los delitos informaticos que puedan causar dafios o perjuicios

a individuos o empresas.

La ley establece una serie de delitos informaticos, como la interceptacion ilegal de datos,
el acceso no autorizado a sistemas informaticos, el sabotaje informatico, la difusién de
virus informaticos, estafa informatica, entre otros, establece penas y sanciones para
aguellos que los cometan. También se proveen medidas para la proteccion de la

informacién y la privacidad, como la obligaciéon de los proveedores de servicios de
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internet y los responsables de bases de datos de proteger la informacién de sus

usuarios.

En nuestro pais se carecia de una Ley como esta que a su vez también es el instrumento
juridico que vela por la prevencién y sancion de los delitos cometidos en perjuicio de los
datos almacenados, procesados o transferidos; los sistemas, su infraestructura o
cualquiera de sus componentes, o los cometidos mediante el uso de dichas tecnologias
gue afecten intereses asociados a la identidad, propiedad, intimidad e imagen de las

personas naturales o juridicas en los términos aplicables y previstos en la presente Ley.

Conocer esta ley y sensibilizar a los responsables del manejo de datos en las empresas
publicas es de suma importancia ya que esta en su Art. 2 cita que se aplicara a cualquier
persona, natural o juridica, nacional o extranjera, por delitos que afecten bienes juridicos
del Estado, de sus habitantes o protegidos por Pactos o Tratados Internacionales
ratificados por El Salvador. Los datos son y seguirdn siendo un activo valioso y

estratégico, siendo los lideres y titulares los principales protectores hoy mas que nunca.

En conclusion, ley de delito informatico en El Salvador busca proteger la seguridad y
privacidad informatica de las personas y empresas, prevenir y sancionar los delitos
informaticos, y promover la seguridad en el uso de las tecnologias de la informacion y

la comunicacion en el pais.

La Constitucién de la Republica de El Salvador

La Asamblea Legislativa de la Republica de El Salvador, DECRETO N° 38 Nosotros,
representantes del pueblo salvadorefio reunidos en asamblea constituyente, puesta
nuestra confianza en Dios, nuestra voluntad en los altos destinos de la patria y en
ejercicio de la potestad soberana que el pueblo de El Salvador nos ha conferido,
animados del ferviente deseo de establecer los fundamentos de la convivencia nacional
con base en el respecto a la dignidad de la persona humana, en la construccion de una
sociedad mas justa, esencia de la democracia y al espiritu de libertad y justicia, valores
de nuestra herencia humanista, decretamos, sancionamos y proclamamos, la siguiente:
CONSTITUCION.

Ley General de Asociaciones Cooperativas

Este documento tiene como finalidad regular toda actividad relacionada con las

necesidades del Movimiento Cooperativo Salvadorefio.
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En el DECRETO N° 339. LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL
SALVADOR, CONSIDERA:

I. Que el Art. 114 de la Constitucion establece que el Estado protegerd y fomentara las

asociaciones cooperativas, facilitando su organizacién, expansion y financiamiento;

II. Que con base a la disposicion constitucional antes citada y en atencién al rapido
crecimiento del movimiento cooperativo en el pais y a la necesidad que tienen las
asociaciones cooperativas de contar con una legislacion adecuada y dindmica que
responda a las necesidades del Movimiento Cooperativo Salvadorefio, que le permita
desarrollarse social, econdmica y administrativamente, es conveniente dictar la

legislacion correspondiente;

POR TANTO, en uso de sus facultades constitucionales y a iniciativa del presidente de
la Republica por medio de los ministros de Planificacion y Coordinacion del Desarrollo
Econdmico y Social, Economia, Trabajo y Prevision Social y Agricultura y Ganaderia y
del Diputado Juan Bautista Ulloa, DECRETA la siguiente: LEY GENERAL DE
ASOCIACIONES COOPERATIVAS TITULO | DE LAS ASOCIACIONES
COOPERATIVAS

CAPITULO | De las Disposiciones Fundamentales Art. 1.- Se autoriza la formacién de
cooperativas como asociaciones de derecho privado de interés social, las cuales
gozaran de libertad en su organizacion y funcionamiento de acuerdo con lo establecido
en esta ley, la ley de creacion del Instituto Salvadorefio de Fomento Cooperativo
(INSAFOCOOP), sus Reglamentos y sus Estatutos.

Las Asociaciones Cooperativas de produccidn agropecuaria, pesquera y demas
similares que desarrollen actividades técnicamente consideradas como agropecuarias,
también se regirdn de acuerdo con lo establecido en esta ley, en lo que no estuviere
previsto en su Ley Especial. Las Cooperativas son de capital variable e ilimitado, de
duracioén indefinida y de responsabilidad limitada con un nimero variable de miembros.

Deben constituirse con propoésitos de servicio, produccion, distribucién y participacion.

Reglamento General de Asociaciones Cooperativas

Es un documento legislativo el Reglamento de la ley general de asociados de

cooperativa.

En el DECRETO N° 62. EL PRESIDENTE DE LA REPUBLICA DE EL SALVADOR.
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CONSIDERANDO:

I. Que por Decreto Legislativo N° 339, de fecha 6 de mayo de 1986, publicado en el
Diario Oficial N° 86, Tomo 291, del 14 de mayo del mismo afio, se emitié la "LEY
GENERAL DE ASOCIACIONES COOPERATIVAS", por medio de la cual se autoriza
la formacién de Cooperativas como asociaciones de derecho privado de interés
social, las cuales gozaran de libertad en su organizacién y funcionamiento de
conformidad con las leyes y sus Estatutos;

II. Que de conformidad con el Art. 99 de la referida Ley, el presidente de la Republica
dictara dentro de los noventa dias siguientes a la vigencia de la Ley, jel Reglamento

de la misma;

POR TANTO: En uso de sus facultades constitucionales DECRETA: REGLAMENTO
DE LA LEY GENERAL DE ASOCIACIONES COOPERATIVAS.

Ley de Telecomunicaciones en El Salvador

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR, DECRETA, la
siguiente: LEY DE TELECOMUNICACIONES.

La presente Ley tiene por objeto normar, regular y supervisar las actividades
relacionadas con el sector de las Telecomunicaciones y las Tecnologias de la
informacién y la comunicacion, que incluye la gestion del espectro radioeléctrico; el
acceso a recursos esenciales; el plan de numeracion, el servicio publico de telefonia; la
administracién eficiente de las redes; la calidad, la cobertura y la continuidad de los

servicios de telecomunicaciones y la proteccién de los derechos de los usuarios.
Concesion para el servicio publico de telefonia.
La telefonia es un servicio publico.

La SIGET determinard el valor maximo tanto de las tarifas basicas del servicio publico
de telefonia fija y movil, como de los cargos basicos de interconexién, en ambos casos
gue vienen siendo ya regulados por SIGET. De la titularidad y la gestion del espectro
radioeléctrico, el espectro radioeléctrico es un recurso natural limitado y es un bien

demanial intangible, propiedad del estado.

La SIGET es la entidad estatal responsable de la gestion del espectro radioeléctrico.
esta gestion abarca la planificacion, administracion, monitoreo y control técnico del uso
y explotacion del espectro radioeléctrico, de forma racional, eficiente, sostenible y

equitativa, haciendo uso de los procedimientos y recursos que requiera
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La SIGET paratal fin, siendo estos de tipo: econdmicos, financieros, juridicos, cientificos

y técnicos.

La SIGET en su condicién de gestor del espectro debera realizar entre otras. El espectro
radioeléctrico se clasifica en espectro de uso libre, de uso oficial y de uso regulado.
Todos los operadores de sistemas de comunicacion por satélite que transmitan desde

el territorio nacional deberan cumplir con requisitos.

Los operadores de servicios de telecomunicaciones tendran derecho a tender lineas
aéreas o subterraneas en calles, plazas, pargues, caminos y en otros bienes nacionales
de uso publico para los fines de instalar las redes necesarias para la prestacion de los

servicios,

Loa Recursos de telecomunicaciones. El proposito de la ley considera recursos
esenciales a la interconexion a todos los niveles, la sefializacion, los datos de

facturacion entre otros.

La interconexién de redes sera libremente negociada, excepto en lo referente al acceso

arecursos esenciales. Por proteccion al usuario, derechos, obligaciones y prohibiciones.

En la ley de telecomunicaciones se tienen obligaciones, infracciones, sanciones vy
prohibiciones. De la desconexion del servicio, Los operadores podran suspender la
prestacién de sus servicios sin aviso previo al usuario. Se detallan procedimientos y

disposiciones en la ley de telecomunicaciones.
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Cddigo Penal

El decreto de la constituyente el 2 de marzo de 1880 y el 28 de febrero del cuerpo
legislativo. Se declara ley de la republica el codigo penal el cual esta compuesto por 541

articulos.

El cédigo penal, nos menciona las disposiciones generales sobre los delitos y faltas de,
las personas responsables y las penas. Los delitos, faltas y las circunstancias que

eximen de responsabilidad criminal, la atendan o la agravan.

Las penas en general, de la clasificacion de las penas como correccionales, leves,
accesorias. De la duracién y efecto de las penas. El efecto de las penas segln su
naturaleza respectiva. Tiene reglas para la aplicacion de las penas en consideracion a

las circunstancias agravantes o atenuantes.

Delitos y faltas. Es delito o falta toda accion u omision voluntaria penada por la ley.
Garantias penales minimas y aplicacion de la ley penal. Hecho punible y responsabilidad
penal. Penas. Medidas de seguridad. Extincion de la responsabilidad penal y sus
efectos. Consecuencias civiles del hecho punible. Consecuencias accesorias. De los
delitos y sus penas. Delitos relativos a la vida. Delitos relativos a la integridad personal.
Delitos relativos a la libertad. Delitos contra la libertad sexual. Delitos relativos a la

seguridad personal.

Delitos relativos al honor y la intimidad. Delitos relativos a las relaciones familiares. De
los delitos relativos al patrimonio. Delitos relativos al orden socioeconémico. Delitos
relativos a la ordenacion del territorio, la proteccion de los recursos naturales y al medio
ambiente. Delitos relativos a la seguridad colectiva. Delitos relativos a la salud publica.
Delitos relativos a la fe puablica. Delitos relativos a los derechos y garantias
fundamentales de la persona. Delitos relativos a la administracion de justicia. Delitos
relativos a la administracion publica. Delitos relativos al sistema constitucional y la paz
publica. Delitos relativos a la existencia, seguridad y organizacién del Estado. Delitos

contra la humanidad. Delitos de caracter internacional. Las faltas y sus penas.
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Ley de Firma Electronica

La Asamblea Legislativa de la Republica de El Salvador aprueba el DECRETO 133 de
la Ley de firma electronica.

En las disposiciones generales se maneja el objeto y alcance de la ley de firma
electrénica, donde Equipara la firma electrénica simple y firma electrénica certificada

con la firma autografa.

La presente ley maneja definiciones y principios generales entre las que podemos
mencionar la Acreditacion: Es la autorizacion que otorga la autoridad competente

establecida en la presente Ley,

Firma Autografa: Marca o signo, que una persona escribe de su propia mano en un
instrumento o documento para asegurar 0 autenticar la identidad de una persona, entre
otras, y algunos principios son la autenticidad, integridad, confidencialidad, no

repudiacidn. Se tienen reglas para el tratamiento de datos personales.

La equivalencia y valor juridico de la firma electronica, la firma electronica simple tendra

la misma validez juridica que la firma autégrafa.

Se maneja la emisién y recepcién de los mensajes de datos y la firma electronica
certificada y certificados electrénicos, donde la firma electrénica certificada debe estar
sustentada en un método de creacién y verificacion confiable y seguro, de manera que
aguélla sea inalterable, alertando al destinatario en caso de modificaciéon de la

informacion.

El uso de la firma electronica por los 6érganos de gobierno, donde se maneja el uso de
una firma electronica simple y el uso de una firma electrénica certificada, la validez de
actas y contratos. Se tiene la autoridad competente, que estan la autoridad de control y

vigilancia, la unidad de forma electronica.
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Leyes o Normativas en La Cooperativa SIHUACOOP DE R.L.

Los Estatutos de La Cooperativa SIHUACOOP DE R.L.

Permiten guian el actuar de la Cooperativa y establecen tener claridad sobre la

operacion, el manejo y la forma de cumplir con las disposiciones legales.

Los estatutos de la Cooperativa son las normas internas que permiten tener claridad
sobre la operacién, el manejo y la forma de cumplir con las disposiciones legales. Incluye

los siguientes aspectos:

e Razon social.

e Objeto del Acuerdo Cooperativo.

e Derechos y deberes de los asociados.

¢ Régimen de sanciones, causales y procedimientos.

e Régimen de organizacion interna.

e Régimen y responsabilidad de la Cooperativa y de sus asociados.

e Normas para fusion, incorporacion, transformacion, disolucion y liquidacion.

e Aportes sociales minimos no reducibles durante la vida de la Cooperativa, forma

de pago y devolucion.

Los Reglamentos e Instructivos de La Cooperativa SIHUACOOP DE R.L.

Segun DECRETO N° 62. EL PRESIDENTE DE LA REPUBLICA DE EL SALVADOR.
CONSIDERANDO:

I. Que por Decreto Legislativo N° 339, de fecha 6 de mayo de 1986, publicado en el
Diario Oficial N° 86, jTomo 291, del 14 de mayo del mismo afio, se emiti6é la LEY
GENERAL DE ASOCIACIONES COOPERATIVAS, por medio de la cual se autoriza la
formacion de Cooperativas como asociaciones de derecho privado de interés social, las
cuales gozaran de libertad en su organizacion y funcionamiento de conformidad con las

leyes y sus Estatutos;

Il. Que de conformidad con el Art. 99 de la referida Ley, el Presidente de la Republica

dictara dentro de los noventa dias siguientes a la vigencia de la Ley, el Reglamento de
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la misma; POR TANTO: En uso de sus facultades constitucionales DECRETA:
REGLAMENTO DE LA LEY GENERAL DE ASOCIACIONES COOPERATIVAS.
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Capitulo Il: Marco de trabajo

Alcance y Limitaciones

Alcances

v Se realizard el Disefio del Sistema de Gestién de Seguridad de la Informacion
(SGSI): Se llevara a cabo el disefio del SGSI basado en la norma ISO 27001
para la Cooperativa SIHUACOOP DE R.L. Esto incluird la definicion de la
estructura organizativa, roles y responsabilidades, asi como la documentacién
de politicas y procedimientos de seguridad.

v' Se incluird la Identificacion, valoracion y clasificacion de activos de informacion:
Se realizara un proceso para identificar los activos de informacion criticos de la
Cooperativa SIHUACOOP DE R.L. Esto implicara la categorizacién de los
activos en términos de su importancia y su valor para la organizacion.

v' Se realizara Analisis y evaluacién de riesgos: Se llevara a cabo un andlisis de
riesgos para identificar las amenazas y vulnerabilidades que podrian afectar la
seguridad de la informacién de la cooperativa. Se evaluara la probabilidad de
ocurrencia y el impacto potencial de cada riesgo identificado.

v' Se presentara un informe de resultados y recomendaciones: Una vez
completado el disefio del Sistema de Gestion de Seguridad de la Informacion
(SGSI) para la Cooperativa SIHUACOOP DE R.L., se elaborara un informe
detallado que incluya los hallazgos principales de la investigacion y evaluacion
realizadas. Este informe proporcionara una visién general de la situacién actual
de la seguridad de la informacién en la cooperativa, destacando los riesgos

identificados y los controles propuestos para mitigarlos.
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Limitaciones

v" No se incluye la implementaciéon del Sistema de Gestion de Seguridad de la
Informacion (SGSI): Se centrara unicamente en el disefio del SGSI basado en la
norma ISO 27001 para la Cooperativa SIHUACOOP DE R.L. Sin embargo, la
implementacion efectiva del SGSI requerira recursos adicionales y una
planificacion detallada que excede el alcance de este trabajo.

v" No se realizara el mantenimiento y revisién del Sistema de Gestion de Seguridad
de la Informacioén: La fase de mantenimiento y revisién continua del SGSI, que
implica la evaluacion periddica de los controles de seguridad, la actualizacién de
politicas y procedimientos, y la mejora continua, no sera abordada en este
trabajo y quedarian en entera responsabilidad de la Cooperativa.

v No se incluye capacitacion sobre seguridad de la informacion: Aunque se
menciond la importancia de la concientizacion y capacitacion del personal en las
mejores préacticas de seguridad de la informacion, esta capacitacion no sera
realizada como parte de este trabajo de grado. La capacitacion requeriria una
planificacion y ejecucion adicional para asegurar la comprension y adopcion
adecuada de los controles de seguridad por parte de los empleados de la
cooperativa.

v" Recursos limitados: La cooperativa SIHUACOOP DE R.L. puede tener recursos
limitados, como tiempo, personal y presupuesto. Estas limitaciones pueden
dificultar la adquisicion de herramientas y tecnologias necesarias, asi como la
implementaciéon y mantenimiento de las medidas de seguridad.

v' Conocimientos técnicos limitados: Es posible que la cooperativa carezca de
personal con conocimientos especializados en seguridad de la informacién y la
norma ISO 27001. Esto puede afectar la implementacion efectiva de los
controles y practicas de seguridad requeridos, asi como la toma de decisiones
informadas y la identificacion de areas de mejora.

v Resistencia al cambio: Algunos miembros de la cooperativa podrian mostrar
resistencia al cambio y ser reacios a adoptar nuevas précticas y controles de
seguridad de la informacién. Esta resistencia puede dificultar la implementacién
y la adopcion de las medidas de seguridad necesarias.

v Limitaciones legales y regulatorias: Es importante tener en cuenta las leyes y
regulaciones locales aplicables; puede haber restricciones legales o requisitos

especificos que deban ser considerados durante el proceso de implementacion.
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Metodologias

Metodologia de investigacion

A fin de lograr los objetivos propuestos y contar con informacion que permita servir como
documentacion de los procesos a seguir, se incluiran las actividades propuestas por la
norma ISO/IEC 27001:2022.

El proyecto de grado corresponde al analisis y disefio del sistema de gestion y seguridad
de la informacién para la Cooperativa SIHUACOOP DE R.L. propuesto por la ISO
27001:2022 como guia base para la implementacion, dicho disefio contempla el
diagnéstico y analisis inicial de buenas practicas de seguridad de la informacion basado
en el estdndar ISO/IEC 27001 revision 2022, analisis y construccién de artefactos

necesarios para la planeacion del SGSI.

La metodologia que ejecutaremos consiste en entrevistas no estructuradas con el
Gerente de Tecnologia de la cooperativa, visita a las instalaciones de la cooperativa con
el fin de obtener un acercamiento y comprender su cultura organizacional, contexto de
la organizacion, procesos de la cooperativa, la complejidad de estos y los problemas

actuales.

Realizaremos una investigacion descriptiva, donde se expondra la situacién actual del

estado de la cooperativa respecto al sistema de gestion ISO 27001:2022.

La investigacion descriptiva tiene como finalidad definir, clasificar, catalogar o
caracterizar el objeto de estudio. Los métodos descriptivos pueden ser cualitativos o
cuantitativos. Los principales métodos de la investigacion descriptiva son

observacionales, el de encuestas y los estudios de caso Unico.

Debido a que la naturaleza del proyecto de disefio de un sistema de gestién de
seguridad de la informacion se ubica en la linea de investigacion de gestion de la calidad.
El proyecto se llevara a cabo explorando las fuentes primarias de informacién como
entrevistas a los responsables de tecnologia y secundaria como archivos, auditorias,
andlisis e informacion documentada que disponga la cooperativa. La identificacion y

correlacion de los requisitos aplicables al sistema de gestion ISO 27001.
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Metodologia para establecer el SGSI

Para establecer un SGSI aplicado a la cooperativa lo segmentaremos en varias fases:

Fase 1: Analisis de necesidades

Realizar un analisis exhaustivo de las necesidades especificas de seguridad de la
informacién de la cooperativa.

Identificar los activos de informacion criticos y los requisitos de seguridad
asociados.

Evaluar las amenazas y vulnerabilidades a las que se enfrenta la cooperativa en

relacion con la seguridad de la informacion.

Fase 2: Evaluacion de cumplimiento actual

Evaluar el estado de cumplimiento de los controles de seguridad existentes en la
cooperativa, segun los lineamientos y requisitos de la norma ISO 27001 en el
anexo A, dominio y controles.

Identificar las brechas y areas de mejora en el cumplimiento de los controles de

seguridad.

Fase 3: Analisis de riesgos

Recopilar y analizar los riesgos a los que se expone la cooperativa debido a la falta
de un SGSI.

Evaluar el impacto y la criticidad de los riesgos identificados.

Utilizar la metodologia de la guia 27001, basada en la gestién de riesgos de la
informacién, teniendo en cuenta los activos de la cooperativa.

Obtener un diagnéstico detallado del estado actual de la cooperativa en términos

de seguridad de la informacién.

Fase 4: Documentacién del SGSI

Documentar los procesos, formatos y metodologias necesarios para garantizar la
seguridad de la informacién de acuerdo con las buenas practicas y los requisitos
de la norma ISO 27001.

Elaborar un documento estructurado que contenga los requisitos sugeridos por la
normay sus guias para el disefio y la implementacién del SGSI en la cooperativa.
Asegurarse de que la documentacidon sea clara, completa y coherente con los

objetivos y necesidades de seguridad de la cooperativa.
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Metodologia para el Anélisis y Evaluacion de Riesgos

Existen diferentes metodologias para gestionar el proceso de andlisis, evaluacion y

gestion de riesgos informaticos, cada una con caracteristicas propias y destinadas a

situaciones y objetivos en particular.

Sin embargo, cada una de estas metodologias cuenta con actividades y componentes

en comin como son:

>

Identificacion de amenazas: Se enfoca en identificar las posibles amenazas a
la seguridad de la informacion. Estas amenazas son los eventos y acciones que
podrian alterar o perjudicar los activos relacionados a la seguridad de la
informacion de la organizacion.

Identificacion de vulnerabilidades: Se enfoca en identificar las posibles
vulnerabilidades que podrian ser explotadas por las amenazas previamente
identificadas. Asimismo, la existencia de una vulnerabilidad contribuye a calcular
la probabilidad del riesgo.

Identificacion de activos: Es el proceso en el cual se identifican los activos
esenciales o criticos que tienen un impacto directo en la confidencialidad,
integridad y disponibilidad de las fuentes de informacién de la organizacion.
Determinacion del impacto: Es el proceso para determinar o medir el impacto
de una amenaza sobre un activo. Este impacto puede ser catalogado de forma
cuantitativa o cualitativa.

Determinacion de la probabilidad: Esta actividad tiene como objetivo medir la
probabilidad de ocurrencia de una determinada amenaza, para lo cual se le
asigna un valor probable.

Identificacion de controles: Los controles permiten detectar o prevenir las
fuentes de amenazas que tratan de explotar las vulnerabilidades. En esta
actividad se identifican los controles que se estan llevando a cabo sobre un

activo y el efecto que tendria sobre la amenaza que se evalla.
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Metodologia para el Tratamiento de Riesgos

La gestion de riesgos es un componente fundamental en el disefio de un Sistema de

Gestion de Seguridad de la Informacién (SGSI) basado en la norma ISO 27001. La

metodologia utilizada para el tratamiento de riesgos debe garantizar una gestion efectiva

y homogénea en todas las areas de la cooperativa SIHUACOOP DE R.L. Los siguientes

pasos se seguiran en la metodologia propuesta:

1. Definicion de la metodologiay objetivo:

Se definird una metodologia clara y comprensible para la gestién de riesgos,
asegurando su aplicacion consistente en toda la cooperativa.

El objetivo del proceso de gestibn de riesgos sera establecido, con el
propésito de garantizar la continuidad del negocio y proteger la informacion

sensible de la cooperativa.

2. Evaluacién cualitativa o cuantitativa de riesgos:

Se definir4 si la evaluacion de riesgos se realizara de manera cualitativa o
cuantitativa.
En el caso de la evaluacion cualitativa, se establecera una escala para definir

y clasificar los niveles de riesgo como aceptables o no aceptables.

3. Plan de gestion de riesgos:

Se desarrollara un plan de gestion de riesgos que asegure la continuidad del
negocio y la seguridad de la informacion.

El plan incluird un analisis de riesgos de seguridad de la informacién en la
cooperativa, abarcando el disefio, identificacion y evaluacion de la situacion

actual de los activos, asi como la medicion de los riesgos existentes.

4. Clasificacién y medicién de riesgos:

Los riesgos identificados seran clasificados en categorias, como desastres
ambientales, procesos inadecuados de tratamiento de la informacion,
desconocimiento de normas y politicas de seguridad, y falta de cumplimiento
de las politicas de seguridad.

Se llevara a cabo la medicion de los riesgos identificados y se propondran
medidas para reducirlos.

Se documentaran los tratamientos de riesgos estructurados y documentados

para la cooperativa.

5. Analisis detallado de riesgos:

Se realizaran andlisis detallados de los problemas que podrian surgir en la

cooperativa, teniendo en cuenta los riesgos identificados.
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e Se evaluaran y contabilizaran los activos de la cooperativa, indicando las
amenazas y debilidades a las que podrian enfrentarse.

e Se establecerd la probabilidad de que cada riesgo ocurra.

Es importante documentar claramente la metodologia utilizada, asi como utilizar
técnicas y herramientas apropiadas, como andlisis de riesgos, evaluacion cualitativa y
cuantitativa, y matrices de riesgos. Ademas, sera de gran importancia adaptar la
metodologia a las necesidades especificas de la cooperativa SIHUACOOP DE R.L. y

cumplir con los requisitos establecidos en la norma 1SO 27001.
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Normas Internacionales en la familia de |la ISO27001:2022

Familia de Normativas de la Serie ISO 27000

La norma da una perspectiva sobre la importancia del SGSI, el alcance de sus procesos

y del establecimiento, monitoreo, mantenimiento y mejora del SGSI.

Asimismo, nos brinda una relaciéon de la familia de estandares que acompafian a la

normativa, los cuales son los siguientes:

ISO /1EC 27000, Sistemas de gestion de la seguridad de la informacion - Generalidades

y vocabulario.
ISO / IEC 27001, Sistemas de gestidn de la seguridad de la informacion - Requisitos.
ISO / IEC 27002, Codigo de practicas para controles de seguridad de la informacion.

ISO / IEC 27003, Guia de implementacion del sistema de gestion de seguridad de la

informacion.
ISO / IEC 27004, gestidon de seguridad de la informacion - Medicion.
ISO / IEC 27005, gestion del riesgo de seguridad de la informacion.

ISO / IEC 27006, Requisitos para los organismos que proporcionan auditoria y

certificacion de la seguridad de la informacién sistemas de gestion.

ISO / IEC 27007, Directrices para la auditoria de sistemas de gestion de la seguridad de

la informacion.

ISO / IEC TR 27008, Directrices para auditores sobre controles de seguridad de la

informacion.
ISO / IEC 27009, Aplicacion sectorial de ISO / IEC 27001 — Requisitos.

ISO / IEC 27010, gestion de la seguridad de la informacién para las comunicaciones

intersectoriales e interorganizacionales.

ISO / IEC 27011, Directrices de gestion de seguridad de la informacion para

organizaciones de telecomunicaciones basado en ISO / IEC 27002.

ISO / IEC 27013, Orientacién sobre la implementacion integrada de ISO / IEC 27001 e
ISO / IEC 20000-1
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ISO / IEC 27014, Gobernanza de la seguridad de la informacion.

ISO/IEC TR 27015, Directrices de gestion de seguridad de la informacién para servicios

financieros.
ISO/IEC TR 27016, gestidn de seguridad de la informacién - Economia organizacional.

ISO / IEC 27017, Cdédigo de practicas para controles de seguridad de la informacion

basado en ISO / IEC 27002 para servicios de la nube.

ISO / IEC 27018, Cédigo de practicas para la protecciébn de la informacion de

identificacion personal publica en la nube.

ISO / IEC 27019, Directrices de gestion de la seguridad de la informacién basadas en
ISO / IEC 27002 para el proceso sistemas de control especificos para la industria de

servicios energeéticos.

ISO 27799, Informatica de salud - Gestidn de la seguridad de la informacion en salud
utilizando ISO / IEC 27002
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Entidades que normalizan o certifican la Seguridad Informatica

En El Salvador, no hay un organismo especifico encargado de velar por el cumplimiento
de la norma ISO 27001.

Sin embargo, existen organizaciones que ofrecen servicios de consultoria y certificacion
en I1ISO 27001, como firmas de consultoria y empresas de certificacion reconocidas

internacionalmente, como:

e Bureau Veritas
e TUV Rheinland

o DNV,

e ICONTEC

e ENAC

e DQSGLOBAL
e DELOITTE

e entre otras

Las empresas mencionadas pueden ayudar a las organizaciones a implementar y

cumplir con los requisitos de la norma ISO 27001 y obtener la certificacion
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Instituciones que regulan a las Cooperativas

El Instituto Salvadorefio de Fomento Cooperativo - INSAFOCOOP

El Cooperativismo es asociativo, nace para defender a las personas, surgen las
asociaciones en forma de empresa propia destinada a satisfacer las necesidades
comunes de las mismas. El Cooperativismo en materia socio econémica defiende a las
personas, en su doble caracter “como consumidores y productores”. Los considerados
padres del cooperativismo moderno son Roben Owen y Willian King, pero también
contribuyeron grandemente otros pensadores franceses y alemanes. En El Salvador se
escucha, por primera vez, del cooperativismo en forma tedrica, en una catedra de
ensefianza, en la facultad de jurisprudencia y ciencias sociales de la Universidad de El
Salvador. Fue en 1914, que se organiza la primera cooperativa, por un grupo de
zapateros, en San Salvador en la cuesta del Palo Verde y en 1938, se funda la

Cooperativa Algodonera.

Luego el Cooperativismo llego al gremio de los empleados publicos, como un medio de
defensa contra el agiotismo. Las cooperativas contaban con el apoyo del gobierno en
turno, que aportaba capital inicial, pero los empleados identificaban el capital cedido por
el gobierno, como propiedad de ellos y no creyeron que estuvieran obligados, por esa
razon, a resarcir las cantidades que se les concedian en calidad de préstamo. Asi mismo
el surgimiento de secciones y departamentos en instituciones gubernamentales el sector
inici6 su crecimiento hasta que el Estado decide centralizar este rol en una sola
Institucion que dirija y coordine la actividad cooperativa en el pais. Fue el 25 de
noviembre de 1969 que la Asamblea Legislativa, promulg6 el Decreto No. 560 que dio
pie a la creacién del INSAFOCOOP como una corporacion de derecho publico con
autonomia en los aspectos econémico y administrativo, ese mismo dia se promulga la
primera Ley General de Asociaciones Cooperativas. A falta de presupuesto que
permitiera su funcionamiento el INSAFOCOOP comenzé a operar hasta el 1 de julio de
1971.
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Comision Financiera de La Asamblea Legislativa

La Comision Financiera, no es una institucion que regula a las cooperativas, pero es
una comision creada por el poder legislativo. Se cre6 con el fin de adecuar, revisar y
legislar, los diferentes temas del &mbito financiero de El Salvador, que son de mucha
preocupacién e importancia para la Economia del Pais; por el impulso de la
globalizacion especificamente en la reintegracion de los circuitos econémicos mundiales
de los paises de tercer y cuarto mundo, con el fin de encontrar soluciones eficaces que

minimicen el impacto de la Economia en los salvadorefios.

La Comisién Financiera estudia regulacion de cooperativas y asociaciones para evitar

practicas abusivas en todo El Salvador.

Legislacion Informética de Republica de El Salvador - Leyes y Decretos

Ley de 22 de abril de 2021. Ley de Proteccién de Datos Personales y Habeas Data.
Ley de 22 de abril de 2021. Ley de Creacion de la Autoridad Nacional Digital.

Decreto 100 de 20 de julio de 2021, que modifica varios articulos de la Ley de Firma

Electrénica

Decreto n° 133, de 1 de octubre de 2015. Aprobaciéon de la Ley de Firma Electrénica.
(Diario Oficial nimero 196, tomo n° 409, de 26 de octubre de 2015).

Decreto n°® 260, de 4 de febrero de 2016. Ley Especial contra los Delitos Informaticos y

Conexos. (Diario Oficial numero 40, tomo n°® 410, de 26 de febrero de 2016).

Decreto n® 136, de 1 de septiembre de 2011. Reglamento de la Ley de Acceso a la

Informacion Publica (Diario Oficial nimero 163, tomo n° 392, del 2 de septiembre de
2011)

Decreto n°® 534, de 2 de diciembre de 2010. Ley de Acceso a la Informacion Publica.
(Diario Oficial nimero 70, tomo n°® 371, de 8 de abril de 2011).

Decreto n°® 695, de 29 de abril de 2011. Ley de Regulacién de los Servicios de

Informacion sobre el historial de crédito de las personas. (Diario Oficial nimero 141,
tomo n° 392, de 27 de julio de 2011).
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Decreto n° 697 de 27, de septiembre de 1999, que regula el servicio informacion

crediticia y Secreto Bancario.

Decreto n® 697 de 27, de septiembre de 1999, que regula el servicio informacién

crediticia y Secreto Bancario.
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Cronograma

llustracion 2. Cronograma Duracion Programada

Duracion Programada
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Capitulo Ill: Analisis y Disefio de SGSI

Definicion de herramientas y Metodologia utilizada para la gestion de
riesgo.

Un Sistema de Gestion de Seguridad Informatica (SGSI) se encuentra determinada por
la estructura organizacional de las instituciones, lo que abarca caracteristicas como:
tipo, tamafio, objetivos, servicios, procesos, personal y requerimientos de seguridad que
establece la misma, para lo cual se apoya en estandares internacionales tales como
ISO/IEC 27001, norma en la que se describen un conjunto de herramientas corporativas
gue permiten establecer un plan de accion para la solucién de problemas de seguridad
a nivel técnico, organizativo y legislativo en una empresa. Estos sistemas utilizan como
requisitos, estrategias como el analisis, evaluacién y gestion de riesgos dentro del ciclo
de Deming que es un sistema que busca perfeccionar u optimizar permanentemente las
operaciones empresariales mediante 4 etapas. En espafiol, se conoce como el ciclo

PDCA (Planificar, Hacer, Verificar y Actuar).

llustracion 3. Ciclo PDCA ISO/IEC 27001

/

Planificar
Politica de Seguridad
Alcance del SGP
Analisis de Riesgos
Seleccién de Controles

. 4
Mejorar Hacer
Acciones correctivas SGP Implantacion del SGP
Acciones preventivas Implantacion de Controles
Operacidén
Respuesta a incidentes
J — a\ P
Verificar

Auditoria interna: Eficacia,
conveniencia, adecuacion,

implantacion, existencia de
nuevos riesgos, etc. )

N

Procesos SGSI dentro del Ciclo Deming, nosotros nos enfocaremos precisamente en
los procesos definidos dentro de la etapa de planificar, como se muestra en la ilustracién

siguiente:
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llustracion 4. Relacion Ciclo de Deming con Procesos SGSI

CICLO DEMING PROCESOS SGSI

Planificar Definir alcance del SGSI.
Definir politica de seguridad.
Metodologia de evaluacion de riesgos.
Inventario de activos.
Identificar amenazas y vulnerabilidades.
Analisis y evaluacién de riesgos.
Seleccion de controles.

Hacer Definir plan de tratamiento de riesgos.
Implantar plan de tratamiento de riesgos.
Implementar los controles.
Formacion y concienciacion.
Operar el SGSI.

Verificar Revisar el SGSI.
Medicar eficacia de los controles.
Revisar riesgos residuales.
Realizar auditorias internas del SGSI.
Realizar acciones y eventos.

Actuar Implantar mejoras.
Acciones correctivas y preventivas.
Comprobar eficacia de las acciones.

Esta seleccion requiere una metodologia sistematica que permita obtener una visién
clara y priorizada de los riesgos a los que se enfrenta la organizacion, identificando los
mas relevantes y priorizando medidas para minimizar la probabilidad de materializacién

de dichos riesgos o el impacto, en caso de materializarse.

Metodologia Aplicada

Estableceremos una metodologia de analisis de riesgos dentro de los SGSI, lo que
permitird dar a conocer las debilidades y fortalezas con que cuenta una organizacién
por cada uno de sus activos informaticos; se logrard identificar y valorar los procesos
mas criticos del negocio, con el propésito de evaluar el nivel de proteccion adecuado,
determinar y evaluar las amenazas y su grado de efectividad para hacer frente a los
riesgos y calcular el nivel de los mismos, de tal forma, que la organizacién conozca con

detalle la probabilidad de materializacion de cada una de las amenazas.

Para ello hemos definido como método de andlisis y gestion de riesgo a MAGERIT que
es una metodologia elaborada por el Consejo Superior de Administracion Electrénica de

Espafa, que busca gestionar de una forma sistemética los riesgos a los que se puede
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ver expuestos las diferentes organizaciones en temas relacionados a la seguridad
informética. Esta metodologia define objetivos claros trazables y alcanzables para las

organizaciones y permite realizar un seguimiento exhaustivo del avance de estos.

Técnica

Utilizaremos la técnica de analisis de riesgo propuesta por Instituto de Ciberseguridad
de Espafa - “INCIBE”, que nos van a facilitar el analisis de riesgos y vulnerabilidades la
cual recoge las principales amenazas a considerar en el ambito de un analisis de
riesgos. Se trata de un extracto ligeramente modificado del catalogo de amenazas de
MAGERIT Version 3, esta se basa en una escala de probabilidad e impacto de tres

niveles.
Con esta técnica se determinaran los siguientes puntos:

Determinar el riesgo aceptable.
Identificar los activos criticos de la organizacion
Identificar las amenazas que aplican a cada uno de los activos criticos.

Establecer la probabilidad y el impacto de que dicha amenaza se materialice.

o e

Establecer medidas para aquellos riesgos que superen el riesgo aceptable

indicado.
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Identificacidon de recursos humanos y tecnolégicos

Fundamentos.

La politica de la cooperativa se identifica comunmente como formalidades de normas

de conducta que se aplican dentro de la entidad.

Al delimitar la manera de actuar del personal de acuerdo con lo que se espera en areas

donde puede ser necesario definir mejor el contexto del trabajo de la cooperativa.

De acuerdo con lo sefalado por el numeral A5.2 del estandar la ISO 27001 que nos
menciona las funciones y responsabilidades de la seguridad de la informacién, se
determinard un marco general dentro del cual seran proporcionados la seguridad de la
informacion y los objetivos generales para garantizar la continuidad del negocio a fin de
limitar o prevenir el dafio potencial a los activos de la cooperativa a un nivel aceptable

y, limitar las posibles consecuencias de incidentes de seguridad.

Entre los activos de la cooperativa SIHUACOOP que se pueden mencionar se tienen

los siguientes:

e Hardware (servidores informéaticos, equipos de red, ordenadores, portatiles,
impresores, UPS, etc.);

e Software (licenciamiento en sistemas operativos, ofimatica, aplicaciones y Core
financiero);

¢ Informacion (registros en papel y digitales);

e Personas (empleados, contratistas, voluntarios y cualquier persona que conozca
informacién confidencial);

e Servicios (prestados por la cooperativa que es ahorro y crédito); y

e Las ubicaciones.
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La Estructura Organizacional del SGSI para la Cooperativa SIHUACOOP

En la ISO 27001:2022, en la seccion de los controles de la organizacion A.5 se indica
en el numeral A5.1 politica de seguridad de la informacién, la participacién activa y el
compromiso que tenga la gerencia de la cooperativa en el SGSI es esencial para
desarrollar y mantener un SGSI efectivo. La direccién ayuda a crear una cultura de
seguridad de la informacion y educar a todos los miembros de la organizacion. La

administracion debe aprobar el proyecto del Plan de SGSI.

En la cooperativa no se habia considerado anteriormente el hecho de contar con una
persona gue sea el responsable de la seguridad de la informacion, pues evaluaba que
al area de Informatica podian controlar las funciones y acciones relevantes a la

seguridad.

Estructura Organizativa con la que se cuenta actualmente

en el Departamento de Tecnologia De la Cooperativa SIHUACOOP DE R.L.

Gerencia TI

Administrador
de Base de
Datos

Analistas Soporte
Programadores Técnico

llustracion 5. Organigrama Tl Actual. Elaboracion por la Cooperativa SIHUACOOP DE R.L.

Algunas debilidades que se han encontrado con la estructura organizativa podemos

mencionar las siguientes:

e Falta un especialista que pueda realizar las funciones de infraestructura para
separar funciones y haya mejor dedicacion a los puestos de trabajo en el
departamento de tecnologia.

e Segregar funciones y responsabilidades a cada puesto de trabajo, para que el
personal de tecnologia se dedique a sus tareas y no todo el personal hagan lo

mismo.

59



La estructura que se menciona a continuacion hace énfasis a lo minimo necesario que

pudiera tener el departamento de tecnologia de la Cooperativa SIHUACOOP.

Se puede mencionar que, con la estructura logrard que todas las areas dentro del
departamento de tecnologia puedan ser atendidas por un especialista con funciones y
responsabilidades bien especificas para lograr los objetivos y metas planificadas, de tal

forma que se puedan obtener mejores resultados.

La siguiente estructura organizativa es una propuesta para el departamento de
tecnologia, con la finalidad que se pueda lograr en un periodo a largo plazo dentro de
una planificaciéon estratégica, la cual tendria una visién, una mision y objetivos hacia
donde quiere llegar, se podrian agregar mas puestos de trabajo, pero dependera de la
situacion en la que se encuentre la cooperativa y de la demanda que se pueda llegar a

tener en servicios con tecnologia que se puedan implementar.
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Propuesta de Estructura Organizativa para Departamento de Tecnologia y Seguridad
Informatica en la Cooperativa SIHUACOOP DE R.L.

Consejode
Administracion

Comité de Segundad

dela Informacién

: 5 - Gerencia de
SRREES - Gerenda de Gerencia de Tecnologia y =
|

Coordinador de
Desarrolio

- Administrador de
Base de Datos

llustracion 6. Propuesta Estructura organizativa incluyendo SGSI a Largo Plazo. Elaboracion propia.

La estructura organizativa para la cooperativa SIHUACOOP DE R.L. a tiempo completo
(full-time) del personal en seguridad depende de un numero de factores, entre ellos:

¢ la sensibilidad de la informacién a ser protegida.
¢ las regulaciones de las instituciones gubernamentales del pais.

¢ larentabilidad general.



Organizacion para el area de la Seguridad de la Informacién:
» Comité de Seguridad de Informacion
0 Gerente General (presidente)
o Presidente del Consejo de Administracion (Administrador)
o Gerente Finanzas (miembro)
o Gerente de negocios (miembro)
o Gerente de Tecnologia y seguridad de la informacion (miembro)
o Coordinador de seguridad de la informacion (secretario)

> Coordinador del SGSI

Roles y Responsabilidades de Seguridad de la Informacion.

v Comité de Seguridad de la Informacién
e Se encuentra representado por todos los representantes de las diversas

divisiones de la organizacion.
e Efectuar la revision, aprobacion y seguimiento de la Politica e incidencias de

Seguridad de la Informacion

v" Coordinador del SGSI

Principal responsable de la implementacion, operaciéon y mejora continua del Sistema

de Gestion de Seguridad de la Informacién en la cooperativa.

v' Especialista de Seguridad Informatica.

Principal responsable de realizar pruebas a los sistemas, aplicativos, redes etc.;
monitorear los eventos de seguridad, encontrar vulnerabilidades y dar una pronta
solucion.
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PUESTOS DE TRABAJO EN EL DEPARTAMENTO DE TECNOLOGIA Y
SEGURIDAD DE LA INFORMACION:

Tabla 4. Cargo Gerente de Tecnologia y Seguridad de la Informacion.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Gerente de Tecnologia y Seguridad de la Informacion.

Jefe Inmediato: Gerente General.

Descripcion del Cargo: Planificar, dirigir, administrar los recursos de Sistemas,
Tecnologias y la seguridad de la Informacion para garantizar las operaciones y la
integracién de quienes componen las areas del departamento.

Tabla 5. Cargo Coordinador de Desarrollo de Sistemas.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Coordinador de Desarrollo de Sistemas.

Jefe Inmediato: Gerente de Tecnologia y Seguridad de la Informacion.

Descripcion del Cargo: La funcion principal es coordinar las actividades del personal

a cargo como analista programador, administrador de base de datos y pruebas de

software y presentar informes a la gerencia de tecnologia.

Tabla 6. Cargo Administrador de Base de Datos.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Administrador de Base de Datos.

Jefe Inmediato: Coordinador de Desarrollo de Sistemas.

Descripcion del Cargo: Sera el responsable de gestionar, modelar, disefar,

respaldar, auditar, integrar, documentar las diferentes bases de datos que se utilicen

en servidores de produccién de la cooperativa.

Tabla 7. Cargo Analista-programador.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Analista-programador.

Jefe Inmediato: Coordinador de Desarrollo de Sistemas.

Descripcion del Cargo: La funcién principal es desarrollar aplicaciones y elaborar

sistemas informaticos (paquetes de software), asi como de implementarlos y ponerlos

en marcha, utilizando uno o varios lenguajes de programacion.
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Tabla 8. Cargo Pruebas de Software.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Pruebas de Software.

Jefe Inmediato: Coordinador de Desarrollo de Sistemas.

Descripcion del Cargo: La funcién principal es realizar pruebas de software y

aplicaciones que son implementadas tanto en el Core financiero como nuevos

sistemas, presentar informes solicitados.

Tabla 9. Cargo Coordinador de Infraestructura y Comunicaciones.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Coordinador de Infraestructura y Comunicaciones.

Jefe Inmediato: Gerente de Tecnologia y Seguridad de la Informacion.

Descripcion del Cargo: La funcién principal es coordinar las actividades del personal

a cargo como Ingeniero de infraestructura, ingeniero de soporte técnico y presentar

informes a la gerencia de tecnologia.

Tabla 10. Cargo Ingeniero de Soporte Técnico.

Departamento: Tecnologia y Seguridad de la Informacion.
Nombre del Cargo: Ingeniero de Soporte Técnico.
Jefe Inmediato: Coordinador de Infraestructura y Soporte.

Descripcion del Cargo: La funcién principal es de velar por el correcto funcionamiento
de todos los equipos informéticos de la cooperativa, instalar, probar, mantener y

actualizar los equipos de los usuarios.

Tabla 11. Cargo Coordinador de Seguridad de la Informacion.

Departamento: Tecnologia y Seguridad de la Informacion.

Nombre del Cargo: Coordinador de Seguridad de la Informacion.

Jefe Inmediato: Gerente de Tecnologia y Seguridad de ja Informacion.

Descripcion del Cargo: La funcion principal es coordinar las actividades del personal

a cargo como administrador de seguridad, analista de vulnerabilidades y amenazas,

presentar informes a la gerencia de tecnologia.

Tabla 12. Cargo Especialista en Seguridad Informatica.

Departamento: Tecnologia y Seguridad de la Informacién.

Nombre del Cargo: Especialista en Seguridad Informatica.

Jefe Inmediato: Coordinador de Seguridad de la Informacién.

Descripcion del Cargo: La funcién principal es administrar los recursos y activos de

seguridad de la informacioén, realizar actividades de pruebas de penetracion a los
sistemas, aplicaciones y servidores, monitoreo de eventos para encontrar riesgos

sobre vulnerabilidades y amenazas, presentar informes solicitados.
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Alcance del SGSI

La Cooperativa SIHUACOOP DE R.L. tiene como propdésito establecer un SGSI basado
en la norma ISO 27001:2022, para ello es importante realizar la definicion de cuales
seran los limites, esto con el objetivo de decidir cual sera la informacion que se quiere
proteger. Cuando se lleve a cabo la clasificacion de los activos, se indicard que esa
informacién debera ser protegida sin importar si es almacenada, procesada, transmitida

o transferida dentro o fuera de las instalaciones de la cooperativa.

La SIHUACOOP DE R.L. proporciona los recursos necesarios para establecer un
sistema de Gestién de Seguridad de la informacion que establece los lineamientos para
asegurar la confidencialidad, integridad y disponibilidad de la informacién ubicada en los
sistemas de informacion y software que procesen, almacenen y trasmitan informacion
relacionada al proceso financiero, asi como a sistemas de informacion, redes, sistemas
operativos, software, hardware, activos tangibles, no tangibles y servicios en la nube.
Los aspectos internos y externos relevantes de la organizacion que se encuentren
alineados con la estrategia de negocio y que cumpla con los requisitos de los clientes o
asociados, los requisitos de la norma ISO 27001:2022, los requisitos de leyes o

regulaciones aplicables.

La proteccion de todos los activos de informacién y datos que permiten el desempefio
normal y exitoso de las funciones, servicios y actividades de la Cooperativa
SIHUACOOP DE R.L. Los activos protegidos en ubicaciones fisicas, informacion
impresa, informacion electronica, registros, politicas y procedimientos, software y
licencias, hardware fisico de TI. Los limites para la establecer el SGSI son las
ubicaciones fisicas, geogréficas, los limites organizaciones y los limites de las
Tecnologias de la Informacion y Comunicaciones. Tomando en cuenta los requisitos
legales, normativos, contractuales y de otra indole, el alcance del SGSI se define de

acuerdo con los siguientes aspectos:
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Procesos y servicios

El SGSI aplica a todas las funciones, servicios, actividades y activos de informacion,
gue es parte de la cadena de valor definido en el Plan Estratégico Institucional de la
SIHUACOORP.

Tabla 13 13.Procesos y servicios

Programador Gerencia Tl SIM.NET
Gerencia Tl Servidor Produccion
Gerencia Tl Servidor Desarrollo
Gerencia TI | Servidor Mensajeria
Infraestructura  Gerencia TI  Servidor de Aplicaciones
Gerencia Tl Replica Servidor de Aplicaciones
Gerencia Tl Servidor de Backups
Gerencia TI = Servidor Base de Datos SQL Server
DBA Gerencia TI | Replica Servidor Base de Datos SQL Server
Gerencia Tl Servidor Control de Dominio
Gerencia TI = Servidor de Correos
Gerencia Tl Servidor de Telefonia
Infragstructura  Gerencia TI  Servidor Base de Datos Linux
Gerencia Tl Servidor 1
Gerencia TI = Computadora Usuario Final
Gerencia Tl Router FEDECACES
Gerencia Tl Router Internet
Gerencia Tl Enlaces dedicados
Gerencia Tl Rack de Piso
Gerencia TI | Switch
Gerencia Tl UPS Data Center
Gerencia Tl Planta Eléctrica
Soporte Gerencia Tl NAS
Gerencia Tl Modem 3G
Gerencia TI = Gabinete Pared
Gerencia Tl Sistema de Video Vigilancia
Gerencia Tl Impresores Multifuncional
Gerencia TI | Teléfono IP
Gerencia Tl Firewall
Gerencia Tl Internet Claro (Turbonett)
Gerencia Tl  WAF
Programador Gerencia Tl | SIHUA-APP
Gerencia Tl Sihua Online
Gerencia TI | Sitio Web lasihua.com
Gerencia TI VPN Sucursales
Soporte Gerencia Tl VPN FEDECASES
Gerencia Tl Respaldo de informacion
Gerencia Tl Inventario de Equipos y Licencias
Gerencia TI | Diagrama de Red
Gerencia Tl Politicas de Tl y Funciones de Puestos
Gerente Gerencia Tl SIM.NET Manual Técnico
Gerencia Tl Manuales (Modulo, Seguridad informatica, Riesgo de TI)
Gerencia TI | Plan de Continuidad y Contingencia
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Unidades Organizativas

llustracion 7. Relacion Ciclo de Deming con Procesos SGSI

ESTRUCTURA ORGANIZATIVA DE SIHUACOOP DE R.L.




La estructura organizacional de la Seguridad de la Informacion de SIHUACOOP
corresponde al esquema definido y aprobado, en donde se identifican las dependencias
funcionales y estratégicas en términos de Seguridad de la Informacién para la
institucion. SIHUACCORP en la Gerencia de Tecnologia informacién emplea a una fuerza
laboral de 4 para recopilar y procesar informacién, con el objetivo de permitir la

prestacion de los servicios.

Ubicaciones

Hay 5 sucursales y un centro financiero en el territorio salvadorefio. Ademas, algunos
funcionarios de SIHUACOOP pueden trabajar desde casa realizando teletrabajo o como
trabajadores mdviles. La siguiente tabla identifica donde se pueden ubicar los activos

de informacion:

Tabla 1414. Ubicaciones

Centro financiero Santa Ana Software, Hardware, Fisico, Servicios,
Tangible, Intangible, Informacién.
Sucursal Central Santa Santa Ana Software, Hardware, Fisico, Servicios,
Ana Tangible, Intangible, Informacion.
Sucursal Metapan centro = Metapan Software, Hardware, Fisico, Servicios,
Tangible, Intangible, Informacion.
Sucursal Centro Santa Tecla Software, Hardware, Fisico, Servicios,
comercial ElI Carmen Tangible, Intangible, Informacion.
Sucursal Olimpica San Salvador Software, Hardware, Fisico, Servicios,
Tangible, Intangible, Informacion.
Sucursal Plaza Ferrocarril = Sonsonate Software, Hardware, Fisico, Servicios,

Tangible, Intangible, Informacion.
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Redes e Infraestructura de TI

Las redes e infraestructuras de Tl que estan incluidas dentro del alcance se muestran
en el siguiente diagrama de Red.

Tabla 1515. Diagrama de Red
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llustracion 8. Diagrama de Red
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Exclusiones del Alcance

Los siguientes elementos no estan incluidos en el alcance: Activos, Servicios y/o
Procesos que no son administrados, gestionados o soportados por la gerencia de TI.
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Inventario de activos

Se identifican lista de activos de informacién a proteger, se brinda una descripcion, ademas se clasifican en Tipo de activo, ubicacion, area responsable del
mantenimiento y el propietario para cada uno de esos activos. También se valoriza lo critico o dificil que seria reemplazarlo.

Tabla 1616. Inventarios de Activos

Version: 1.0.0

INVENTARIO DE ACTIVOS Fecha Gltima 27/08/2023
actualizacion:

ASSET INVENTORY Revisado por

Aprobado por:

INVENTARIO VALORIZACION
Nombre de Descripcién del activo Sistema Cantidad Tipo de Tipo de Estado = Responsable de Nivel de Propietario del k] B ] S S
activo involucrado activo ubicacién del Mantenimiento confidencialidad activo h=i 2 =) g 'g
Activo © [= N @
s g ¢
5 £ o )
2 @ ©
s e 2
) z
SIM.NET Sistema CORE de la organizacion. 1  Software Légica EnUso  Departamento Tl Confidencial de la Departamento T 4 4 | 433 | Muy
compafiia Alto
SIM.NET (Sistema de Informacién para
Microfinanzas. Network) Sistema desarrollado por
FUNDAMICRO (Fundacién para Microfinanzas)
fundacién salvadorefia ubicada en san salvador,
proyecto financiado por cooperacién espafiola y
el BID (Banco Interamericano de Desarrollo) en el
afio 2011 e implementado en el afio 2012;
proyecto desarrollado por programadores de
FUNDAMICRO y SIHUACOOP hecho en casa y
ala medida a las necesidades de la cooperativa.
Desarrollado en Visual Studio 2008, con lenguaje
de programacién Visual Basic.
Principales Documento que describe las formulas de los SIM.NET 1 Informacién = Fisica- EnUso = Departamento Tl Confidencial de los Departamento Tl 3 4 3 333  Alto
Procesos y principales procesos que se llevan a cabo dentro Logica empleados
Célculos de del sistema informatico SIM.NET
Formulas del
Sistema
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Descripcién de
Aspectos
Varios

Servidor
Produccién

Servidor
Desarrollo

Servidor
Mensajeria

Servidor de
Aplicaciones

Replica
Servidor de
Aplicaciones

Servidor de
Backups

Servidor Base
de Datos SQL
Server

Replica
Servidor Base
de Datos SQL
Server

Servidor
Control de
Dominio

Documento que describe aspectos varios de la
infraestructura de TI:

- Caracteristicas de equipo central y periféricos
- Caracteristicas detalladas de la herramienta de
desarrollo

- Procedimiento autorizado para el manejo de
claves de acceso

- Normas de higiene para el uso de equipos
informaticas y sus periféricos

- Licencias de Software a utilizar

Hipervisor para virtualizacién.

Windows Server

Servidor Virtual

Windows Server

Servidor de Comunicacion Interna de la
Organizacion (Chat)

Linux Server

Servidor Virtualizado

Servidor de aplicaciones con servicios IIS y Nginx
Microsoft Windows Server 2019 Standard

Replica de aplicaciones para asegurar alta
disponibilidad

Microsoft Windows Server 2019 Standard

Microsoft Windows Server 2012 R2 Standard

Veeam

Servidor Virtualizado

Base de datos donde se almacena la informacion
de los diferentes sistemas que posee la
cooperativa

Microsoft Windows Server 2019 Standard

Replica de base de datos para asegurar alta
disponibilidad

Microsoft Windows Server 2019 Standard

Servidor en la Nube

Microsoft Windows Server 2019 Standard

SIM.NET

Servidor
Produccion

Servidor
Produccion

Servidor
Produccion

Servidor de
Aplicaciones

Servidor
produccion
Servidor
Produccion

Servidor
Produccion

Servidor
Base de
Datos SQL
Server

Servidor
produccién

1 Informacién

1 | Fisico

1 | Intangibles

1 Intangibles

1  Intangibles

1  Intangibles

1 Fisico

1  Intangibles

1 | Intangibles

1 Intangibles

Fisica-
Légica

Fisica

Légica

Légica

Légica

Légica

Fisico

Légica

Légica

Légica
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En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Confidencial de los

empleados

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compaifiia

Confidencial de la
compaifiia

Confidencial de la
compaifiia

Confidencial de la
compaifiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento TI

Departamento TI

Departamento Tl

Departamento TI

Departamento Tl

Departamento TI

3

3.33

4.67

3.33

2.67

4.00

3.33

4.00

4.33

4.00

4.00

Alto

Muy
Alto

Alto

Medio

Alto

Alto

Alto

Muy
Alto

Alto

Alto



Servidor de
Correos

Servidor de
Telefonia

Servidor Base
de Datos

Servidor 1
Computadora
Usuario Final

Computadora
Usuario Final

Router
FEDECACES

Router Internet

Enlaces
dedicados

Rack de Piso

Switch

UPS Data
Center
Planta
Eléctrica
NAS

Modem 3G

Gabinete Pared

Servidor Virtualizado Servidor
Produccion

Servidor Zimbra

Servidor Linux

Servidor Virtualizado Servidor
Produccion

Utilizado para call center.

Servidor Linux

Servidor Linux Servidor
Produccion

Ubuntu Server

Microsoft® Windows Server® 2008 Enterprise

Microsoft Windows 10 Pro

Microsoft Windows 7 Professional

Router encargado de establecer red privada de
datos con FEDECACES, Ancho de banda 3MiB

Administrado por el proveedor

Router encargado de proporcionar Internet
dedicado y conexién con otras agencias

Enlaces de contingencia

IBW
MEGARED

Soporta 4 patch panels de 24 puertos c/u, cuatro
switches de 24 puertos c/u, dos routers y un
firewall

Dispositivo de acceso a red para los equipos
institucionales tanto en central como en
sucursales.

Conexion de Telefonia IP.

Utilizada como soporte en caso de falta de
suministro eléctrico.

Almacenamiento en red

Contingencia en caso de perder conectividad en
enlaces principales

Para almacenamiento de los dispositivos de red
de cada agencia.
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Intangibles

Intangibles

Intangibles

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Légica

Légica

Légica

Légica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico
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En Uso

En Uso

En Uso

Fuera
de
Servicio
En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Administracion

Departamento Tl

Departamento Tl

Departamento Tl

Confidencial de la
compaifiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de los
empleados

Confidencial de los
empleados

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compaifiia

Confidencial de la
compafiia

Confidencial de la
compaifiia
Confidencial de la
compaifiia

Confidencial de la
compaifiia
Confidencial de la
compafiia

Confidencial de la
compafiia

Departamento Tl

Departamento Tl

Departamento TI

Departamento TI

Organizacion

Organizacion

Departamento TI

Departamento TI

Departamento Tl

Departamento TI

Departamento TI

Departamento Tl

Organizacion

Organizacion

Organizacion

Departamento TI

2.67

4.00

4.00

2.67

2.67

2.67

3.67

4.00

3.67

3.33

3.33

3.67

3.33

4.00

2.67

3.00

Medio

Alto

Alto

Medio

Medio

Medio

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Medio

Medio



Sistema de
Video
Vigilancia
Impresores
Multifuncional

Teléfono IP

Firewall

Internet Claro
(Turbonett)

WAF

SIHUA-APP

Sihua Online

Sitio Web
lasihua.com

VPN
Sucursales

VPN
FEDECASES

Copias de
Respaldo

Inventario de
Equipos y
Licencias
Diagrama de
Red

Sistema utilizado para monitoreo fisico de las
instalaciones de la central y sucursales.

Impresores utilizados para impresion de
contratos, facturas y documentacién para
procesos operacionales de la organizacion.

Dispositivos para audio comunicacién interna.

Dispositivo Fortinet que funciona como Firewall,
Anti-Spam y Antivirus. Permite establecer reglas
de navegacion para Internet, es utilizado ademas
para establecer una VPN con las demas
agencias.

Servicio de Internet para brindar acceso a
personal e invitados. Esta red es adicional al
internet dedicado para evitar la degradacién del

mismo.
Web Application Firewall o en espafiol: Firewall SIM.NET
de Aplicaciones Web
Sihua Online
Sitio Web
lasihua.com
Aplicacién movil disponible para asociados de la Servidor
cooperativa y donde pueden realizar solicitudes y Produccién
transacciones de los productos ofrecidos por la
cooperativa.
Disponible para Android y Apple
Plataforma web que permite a asociados Servidor de
consultar sus servicios (cuenta de ahorro, Aplicaciones
transferencias, pago de créditos, depésitos a s
plazo)
Sitio Web disponible al todo publico para mostrar Servidor de
informacion de la cooperativa, servicios que Aplicaciones

ofrece e informacién relevante para futuros Nginx
asociados y asociados vigentes.

Conexiones VPN desde la central con las
diferentes sucursales a nivel nacional.

Conexién VPN para comunicacién con red de
Cooperativas FEDECACES

Copias de la base de datos almacenadas en
fisico y en la nube para realizar restauraciones a
puntos anteriores en el tiempo en caso de ser
necesario

Inventario de licencias de equipos, Microsoft
office, antivirus entre otros.

Diagrama Topolégico de Red entre las oficinas
centrales y las 4 sucursales de la cooperativa

Fisico

Fisico

Fisico

Fisico

Servicios

Software

Software

Software

Software

Servicios

Servicios

Informacion

Informacion

Informacion

Fisico

Fisico

Fisico

Fisica-
Légica

Fisica-
Légica

Fisica-
Légica

Légica

Légica

Légica

Fisica-
Légica

Fisica-
Légica

Fisica-
Légica
Fisica-
Légica

Fisica-
Légica
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En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

Proveedor

Proveedor

Departamento Tl

Departamento TI

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento TI

Departamento TI

Departamento Tl

Departamento Tl

Departamento Tl

Departamento TI

Confidencial de la
compaifiia

Confidencial de la
compafiia

Confidencial de los
empleados
Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial del cliente

Confidencial del cliente

No clasificado

Confidencial de la
compaifiia

Confidencial de la
compaifiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Confidencial de la
compafiia

Organizacion

Organizacion

Organizacion

Departamento TI

Departamento TI

Departamento TI

Departamento TI

Departamento Tl

Departamento TI

Departamento TI

Departamento TI

Departamento TI

Departamento TI

Departamento TI

3.00

3.00

2.67

4.00

2.67

4.00

3.67

3.67

2.67

4.00

3.00

5.00

3.67

3.00

Medio

Medio

Medio

Alto

Medio

Alto

Alto

Alto

Medio

Alto

Medio

Muy
Alto

Alto

Medio



Funciones de
Puestos TI

SIM.NET
Manual
Técnico
Manuales por
Modulo

Plan de
Continuidad y
Contingencia

Politica de
Tecnologia de
Informacion
Manual de
Administracion
de Seguridad
Informatica,
Calves,
Permisos y
Accesos

Manual de
Gestion de
Riesgo
Tecnolégico

Descripcion de los puestos actuales en el
departamento, funciones especificas y
conocimientos requeridos.

Descripcion técnica de las funciones, controles y
pantallas del sistema.

Descripcién de cada médulo del sistemay su
funcionalidad bésica.

Documento que contiene estrategia de
recuperacion en caso de materializarse un
desastre evaluado previamente.

politica interna de las normas a seguir en materia
de Tecnologia.

Manual que expone procedimientos aprobados
para el correcto tratamiento de credenciales,
permisos y gestion de seguridad.

Manual que contiene detalles sobre como
gestionar los riesgos que se relacionan a los
servicios de TI.

SIM.NET

SIM.NET

SIM.NET

Informacion

Informacion

Informacion

Informacion

Informacion

Informacion

Informacion

Fisica-
Légica

Fisica-
Légica
Fisica-
Légica
Fisica-
Légica

Fisica-
Légica

Fisica-
Légica

Fisica-
Légica
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En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

En Uso

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Departamento Tl

Confidencial de los
empleados

Confidencial de los
empleados

Confidencial de los
empleados
Confidencial de los
empleados

Confidencial de los
empleados

Confidencial de los
empleados

Confidencial de los
empleados

Departamento Tl

Departamento TI

Departamento Tl

Departamento TI

Departamento TI

Departamento TI

Departamento TI

2.33

2.67

2.67

3.67

3.00

3.00

3.67

Medio

Medio

Medio

Alto

Medio

Medio

Alto



Valoracion e identificacion de activos de acuerdo con el impacto

Para cada activo definido identificaremos los riesgos y los clasificaremos en funcién de su
gravedad y vulnerabilidad. Ademas, identificaremos el impacto que la pérdida de
confidencialidad, integridad y disponibilidad que puede tener en los activos.

Veamos de forma inicial el sistema de valorizacién y clasificacién que tomaremos en cuenta para
el desarrollo de la valoracion, el cual se enfoca en los tres pilares de Seguridad:

Tipo de activos

Confidencialidad

Tabla 1717. Clasificacion Tipo de Activo

Informacion

Software
Fisico

Intangibles
Personas
Servicios

Bases de datos, archivos, documentacién del sistema,
manuales, material de capacitacién, procedimientos de
contingencia, etc.

Aplicaciones, desarrollos, utilitarios, herramientas de
desarrollo, etc.

Equipos de comunicaciones, equipo de computo,
gabinetes, ups, dispositivos, etc.

Reputacion, imagen.

Capital humano, habilidades, experiencia.

servicios de comunicaciones, servicios necesarios para la
ejecucion del negocio.

Tabla 1818. Referencia para Valorizacién de Confidencialidad.

5 (Muy Alto)

4 (Alto)

3 (Medio)

2 (Bajo)

1 (Muy Bajo)

La informacién asociada al activo es solo accedida por el
personal de alto rango, pues su divulgacion afectaria
irreversiblemente a la organizacion.

La informacion asociada al activo es restringida y solo
personal de un proyecto especifico puede acceder a ella,
pues su divulgacion afectaria gravemente a la
organizacion.

La informacion asociada al activo es confidencial y solo
personal de algunas areas internas pueden acceder a ella,
pues su divulgacion afectaria considerablemente a la
organizacion.

La informacién asociada al activo es de uso interno y solo
personal de ABC puede acceder a ella, pues su divulgacién
afectaria parcialmente a la organizacion.

La informacion asociada al activo es publica y cualquiera
puede acceder a ella, pues no impacta a la organizacion.



Tabla 1919. Referencia para Valorizacion de Integridad.

5 (Muy Alto) El activo puede tolerar un maximo de pérdida o alteracion de
sus componentes en un 0%, pues la vulneracién de su
integridad afectaria irreversiblemente a la organizacion.

4 (Alto) El activo puede tolerar un maximo de pérdida o alteracion de
sus componentes en un 15%, pues la vulneracién de su
integridad afectaria gravemente a la organizacion.

3 (Medio) El activo puede tolerar un maximo de pérdida o alteracion de
sus componentes en un 50%, pues la vulneracién de su
integridad afectaria considerablemente a la organizacion.

2 (Bajo) El activo puede tolerar un maximo de pérdida o alteracion de
sus componentes en un 85%, pues la vulneraciéon de su
integridad afectaria parcialmente a la organizacion.

1 (Muy Bajo) El activo puede tolerar un maximo de pérdida o alteracion de
sus componentes en un 100%, pues la vulneraciéon de su
integridad no impacta a la organizacion.

Integridad

Tabla 2020. Referencia para Valorizacién de Disponibilidad.

5 (Muy Alto) = Se requiere que el activo nunca se encuentre indisponible, pues
su carencia afectaria irreversiblemente a la organizacién.

4 (Alto) Se considera que como maximo el activo puede estar
indisponible por una hora, pues su carencia afectaria
gravemente a la organizacion.

3 (Medio) Se considera que como maximo el activo puede estar
indisponible por un dia, pues su carencia afectaria
considerablemente a la organizacion.

2 (Bajo) Se considera que como maximo el activo puede estar
indisponible por una semana, pues su carencia afectaria
parcialmente a la organizacion.

1 (Muy Bajo) Se considera que como maximo el activo puede estar
indisponible por tiempo indefinido, pues su carencia no impacta
a la organizacion.

Disponibilidad

Para la estimacion del Valor del activo, se tomara el promedio de los valores de nivel de
importancia de la Confidencialidad, Integridad y Disponibilidad.

Una vez teniendo ese promedio, el nivel del impacto se estimara en base al valor promedio
obtenido.

Tabla 2121. Nivel de Impacto en base a valoracién promedio del activo.
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4.001 - 5.000
3.001 - 4.000
2.001 —3.000
1.001 —-2.000
1.000 - 1.000
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Muy Alto
Alto
Medio
Bajo
Muy Bajo



10

11

12
13
14
15
16
17
18
19
20
21

Realicemos una valoracion para comprender mejor este sistema; tomemos como ejemplo el
activo: SIM.NET. Para el cual estableceremos la importancia de la confidencialidad como Alto
(4), Integridad se considera Muy Alto (5) dado que es el sistema CORE y finalmente
Disponibilidad como Alto (4) ya que las operaciones no pueden continuar si dicho activo.

El Valor se determinaré entonces:

Confidencialidad + Integridad + Disponibilidad  4+5+4 13 433
3 -3 3 "

Valor =

Dado que el valor aproximado es 4.33, se estima el Nivel de Impacto como Muy Alto. Este
proceso se repite de igual forma para todos los activos, tomando en cuenta las caracteristicas de
estos para establecer valores de Confidencialidad, Integridad y Disponibilidad acordes a la
naturaleza e importancia dentro de la Cooperativa.

Tabla 2222. Activos x impacto

SIM.NET Software 4 5 4 4.33 Muy Alto
Principales Procesos y Informacién 3 4 3 3.33 Alto
Célculos de Formulas del
Sistema
Descripcién de Aspectos Informacién 4 3 3 3.33 Alto
Varios
Servidor Produccion Fisico 5 5 4 4.67 Muy Alto
Servidor Desarrollo Intangibles 4 3 3 3.33 Alto
Servidor Mensajeria Intangibles 2 3 3 2.67 Medio
Servidor de Aplicaciones Intangibles 4 4 4 4.00 Alto
Replica Servidor de Intangibles 4 3 3 3.33 Alto
Aplicaciones
Servidor de Backups Fisico 5 4 3 4.00 Alto
Servidor Base de Datos SQL Intangibles 4 5 4 4.33 Muy Alto
Server
Replica Servidor Base de Intangibles 4 5 3 4.00 Alto
Datos SQL Server
Servidor Control de Dominio Intangibles 4 4 4 4.00 Alto
Servidor de Correos Intangibles 2 3 3 2.67 Medio
Servidor de Telefonia Intangibles 4 4 4 4.00 Alto
Servidor Base de Datos Linux Intangibles 4 4 4 4.00 Alto
Servidor 1 Fisico 4 2 2 2.67 Medio
Computadora Usuario Final Fisico 2 3 3 2.67 Medio
Router FEDECACES Fisico 4 4 3 3.67 Alto
Router Internet Fisico 4 4 4 4.00 Alto
Enlaces dedicados Fisico 4 4 3 3.67 Alto
Rack de Piso Fisico 3 3 4 3.33 Alto

~
[e¢]



22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

41
42
43
44
45

46

47

48

Switch Fisico 3 4 3 3.33 Alto
UPS Data Center Fisico 3 4 4 3.67 Alto
Planta Eléctrica Fisico 2 4 4 3.33 Alto
NAS Fisico 4 4 4 4.00 Alto
Modem 3G Fisico 3 3 2 2.67 Medio
Gabinete Pared Fisico 3 3 3 3.00 Medio
Sistema de Video Vigilancia Fisico 4 2 3 3.00 Medio
Impresores Multifuncional Fisico 2 3 4 3.00 Medio
Teléfono IP Fisico 2 3 3 2.67 Medio
Firewall Fisico 4 4 4 4.00 Alto
Internet Claro (Turbonett) Servicios 2 3 3 2.67 Medio
WAF Software 4 4 4 4.00 Alto
SIHUA-APP Software 3 4 4 3.67 Alto
Sihua Online Software 3 4 4 3.67 Alto
Sitio Web lasihua.com Software 1 4 3 2.67 Medio
VPN Sucursales Servicios 4 4 4 4.00 Alto
VPN FEDECASES Servicios 3 3 3 3.00 Medio
Respaldo de informacién Informacién 5 5 5 5.00 Muy Alto
Inventario de Equipos y Informacién 3 5 3 3.67 Alto
Licencias
Diagrama de Red Informacién 3 3 3 3.00 Medio
Funciones de Puestos Tl Informacioén 2 3 2 2.33 Medio
SIM.NET Manual Técnico Informacién 2 4 2 2.67 Medio
Manuales por Modulo Informacion 2 4 2 2.67 Medio
Plan de Continuidad y Informacién 4 4 3 3.67 Alto
Contingencia
Politica de Tecnologia de Informacién 2 4 3 3.00 Medio
Informacién
Manual de Administracién de Informacién 2 4 3 3.00 Medio
Seguridad Informética, Calves,
Permisos y Accesos
Manual de Gestién de Riesgo Informacién 4 4 3 3.67 Alto

Tecnolégico

Identificacion de los requisitos de cumplimientos

El Cumplimiento implica satisfacer los requisitos para cumplir las obligaciones normativas,
legales o con los clientes de la cooperativa. La identificacion de los controles en los riesgos que
se evallen en los activos y que se utilicen en el andlisis dependera de la naturaleza de las

actividades de negocios de cada organizacion.

La fase de identificacién de los requisitos de cumplimiento es aquella donde todas las politicas

escritas o que se estipulan en el disefio del SGSI basado en la norma ISO 27001:2022, deben
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https://blog.invgate.com/es/seguridad-vs-compliance#:~:text=%C2%BFCu%C3%A1l%20es%20la%20diferencia%20entre%20seguridad%20vs.%20compliance,en%20preservar%20a%20los%20consumidores%2C%20activos%20y%20datos.

ser implementados y estar relacionados con los controles de seguridad de la informacion, ya que
esto permitird que exista una base sélida entre los que se disefia versus los controles de

seguridad ya implementados y posteriormente documentados.

El incumplimiento de las leyes, regulaciones o politicas internas relacionadas con la seguridad

de la informacion puede generar sanciones legales o dafar la reputacion de la organizacion.

Ejemplo: Identificando las secciones de los controles como: organizacionales, fisicos y de
personas, los cuales fueron seleccionados segun la evaluacion de riesgos que se realizé a cada
activo que contiene la cooperativa, basandonos segun la documentacion que tiene en seguridad
de la informacién, politicas, procesos, procedimientos, auditorias, etc. Para el caso del control
A5.2 Funciones y responsabilidades de seguridad de la informacion, es porque la organizacion
tiene debilidades en las funciones asignadas a cada puesto de trabajo, porque todos realizan
actividades de los puestos que estan vacantes o que no estan definidos en la cooperativa, por lo

tanto, ha salido como un control que se debe mejorar por mostrarse deficiente.
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Detalle de controles donde salieron deficientes en la evaluacion para el Nivel MMC 0, 1, 2

y que podrian ser mejorados los controles en la Cooperativa.

A5.2

A5.4

A5.6

A5.7

A5.8

A5.11

A5.13

A5.20

A5.21

Tabla 2323. Requisitos de cumplimiento

A.5 Controles Organizacionales

Funciones y
responsabilidades de
seguridad de la
informacion

Responsabilidades de
gestion

Contacto con grupos de
interés especial

Inteligencia de amenazas

Seguridad de la
informacion en la gestion
de proyectos

Devolucién de activos

Etiquetado de la
informacion

Abordar la seguridad de la
informacién dentro de los
acuerdos con proveedores

Gestién de la seguridad de
la informacion en la
cadena de suministro de
las tecnologias de la

Control

Los roles y responsabilidades de seguridad de la informacién
deben definirse y asignarse de acuerdo con las necesidades
de la organizacion.

Control

La gerencia requerira que todo el personal aplique la
seguridad de la informacion de acuerdo con la politica de
seguridad de la informacion establecida, las politicas y
procedimientos especificos del tema de la organizacion.
Control

La organizacion debe establecer y mantener contacto con
grupos de interés especial u otros foros especializados en
seguridad y asociaciones profesionales.

Control

La informacién relativa a las amenazas a la seguridad de la
informacion se recopilara y analizara para producir
informacién sobre amenazas.

Control

La seguridad de la informacion se integrara en la gestién del
proyecto.
Control

El personal y otras partes interesadas, segun corresponda,
devolveran todos los activos de la organizacion en su poder
al cambiar o terminar su empleo, contrato o acuerdo.
Control

Se elaborara y aplicara un conjunto adecuado de
procedimientos para el etiquetado de la informacién de
conformidad con el sistema de clasificacion de la informacion
adoptado por la organizacién.

Control

Los requisitos pertinentes de seguridad de la informacion se
estableceran y acordaran con cada proveedor en funcion del
tipo de relacién con el proveedor.

Control

Deben definirse y aplicarse procesos y procedimientos
implantados para gestionar los riesgos de seguridad de la
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A5.22

A5.23

A5.24

A5.25

A5.26

A5.27

A5.28

A5.31

informacion y la
comunicacion (TIC)

Monitoreo, revision y
gestion del cambio de los
servicios de los
proveedores

Seguridad de la
informacion para el uso de
servicios en la nube

Planificacion y preparacion
de la gestién de incidentes
de seguridad de la
informacion

Evaluacion y decision
sobre eventos de
seguridad en la
informacion

Respuesta a incidentes de
seguridad de la
informacion

Aprender de los incidentes
de seguridad de la
informacion

Obtencion de pruebas

Requisitos legales,
estatutarios,
reglamentarios y
contractuales

informacion asociados a la cadena de suministro de
productos y servicios de TIC.

Control

La organizacion debe monitorear, revisar, evaluar y gestionar
regularmente el cambio en las practicas de seguridad de la
informacion del proveedor y la prestacién de servicios.
Control

Los procesos de adquisicion, uso, gestion y salida de los
servicios en la nube se estableceran de acuerdo con los
requisitos de seguridad de la informacion de la organizacion.

Control

La organizacion debe planificar y prepararse para la gestién
de incidentes de seguridad de la informacién mediante la
definicién, el establecimiento y la comunicacion de procesos,
funciones y responsabilidades de gestion de incidentes de
seguridad de la informacién.

Control

La organizacion debe evaluar los eventos de seguridad de la
informacion y decidir si deben clasificarse como incidentes de
seguridad de la informacion.

Control

Los incidentes de seguridad de la informacién se
responderan de acuerdo con los procedimientos
documentados.

Control

Los conocimientos adquiridos en los incidentes de seguridad
de la informacion se utilizaran para reforzar y mejorar los
controles de seguridad de la informacion.

Control

La organizacion debe establecer e implementar
procedimientos para la identificacion, recopilacion,
adquisicion y preservacion de evidencia relacionada con
eventos de seguridad de la informacion.

Control

Los requisitos legales, estatutarios, reglamentarios y
contractuales relevantes para la seguridad de la informacion
y el enfoque de la organizacion para cumplir con estos
requisitos deben identificarse, documentarse y mantenerse
actualizados.
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A5.34 Privacidad y proteccion de
la informacién de
identificacion personal (PII)

A5.35 Examen independiente de
la seguridad de la
informacion

A5.36 Cumplimiento de politicas,

reglas y estandares para la
seguridad de la
informacion

A.6 Controles de personas

A6.8 Informes de eventos de
seguridad de la
informacion

A.7 Controles Fisicos

A7.7 Escritorio claro y pantalla
clara

Control

La organizacion debe identificar y cumplir con los requisitos
relacionados con la preservacion de la privacidad y la
proteccién de Pl de acuerdo con las leyes y regulaciones
aplicables y los requisitos contractuales.

Control

El enfoque de la organizacion para gestionar la seguridad de
la informacién y su implementacién, incluidas las personas,
los procesos y las tecnologias, se revisara de forma
independiente a intervalos planificados o cuando se
produzcan cambios significativos.

Control

El cumplimiento de la politica de seguridad de la informacion
de la organizacion, las politicas, reglas y estandares
especificos del tema se revisaran regularmente.

Control

La organizacion debe proporcionar un mecanismo para que
el personal informe los eventos de seguridad de la
informacidn observados o sospechosos a través de los
canales apropiados de manera oportuna.

Control

Se definiran y aplicaran adecuadamente normas de escritorio
claras para los papeles y los soportes de almacenamiento
extraibles y normas claras sobre pantallas para las
instalaciones de tratamiento de la informacion.
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Identificacion de amenazas y vulnerabilidades

Empezaremos por identificar las amenazas y vulnerabilidades reales o potenciales de cada activo
detallados en la identificacion y valoracion de activos.

Antes vamos a definir conceptos claves para poder comprender mas facil esta parte.

Vulnerabilidad: Es una debilidad o falla en el sistema de informacién que pone en riesgo la
seguridad de la informacion pudiendo permitir que un atacante pueda comprometer la integridad,
disponibilidad o confidencialidad de la misma, por lo que es necesario encontrarlas y eliminarlas
lo antes posible. Estos «agujeros» pueden tener distintos origenes, por ejemplo: fallos de disefio,
errores de configuracién o carencias de procedimientos.

Amenaza: Es toda accion que aprovecha una vulnerabilidad para atentar contra la seguridad de
un sistema de informacion. Es decir, que podria tener un potencial efecto negativo sobre algin
elemento de nuestros sistemas. Las amenazas pueden proceder de ataques (fraude, robo, virus),
sucesos fisicos (incendios, inundaciones) o negligencia y decisiones institucionales (mal manejo
de contrasefias, no usar cifrado). Desde el punto de vista de una organizacién pueden ser tanto
internas como externas.

Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe una
amenaza, tampoco existe la vulnerabilidad, o bien, pierde importancia, porque no se puede
ocasionar un dafio.

La vulnerabilidad o las amenazas, por separado, no representan un peligro. Pero si se juntan, se
convierten en un riesgo, o sea, en la probabilidad de que ocurra un desastre.

Ejemplo:

Imaginemos un dispositivo obsoleto de comunicaciones en una red corporativa, podriamos
decir que supone una amenaza para la cooperativa, pero supone también una vulnerabilidad.
Si consideramos que el dispositivo puede provocar dafios a la cooperativa (perdida de
informacién, bajo rendimiento, etc.). Si por el contrario consideramos que puede suponer un
riesgo por favorecer los ataques, entonces, seria mas bien una vulnerabilidad. En ambos
casos, el denominador comun es un riesgo o dafio para la cooperativa, uno de forma directa y
otro de forma indirecta.

En la siguiente tabla mostraremos las amenazas y vulnerabilidades potenciales segun nuestro
analisis.

Tabla 2424. Amenaza y vulnerabilidad

[E.1] Errores de los usuarios Error en el uso de servicios o datos.

[E.2] Errores del administrador Equivocaciones de personas con responsabilidades de
instalacién y operacion.

[E.8] Difusién de software dafiino Propagacion inocente de virus.

[E.15] Alteracién accidental de la informacion Alteracion accidental de la informacion.

[E.18] Destruccion de informacién Eliminacion intencional de informacion.

[E.19] Fugas de informacion revelacion de la informacion por indiscrecion.
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[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de
programas (software)
[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.8] Difusién de software dafiino

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacién

[A.19] Divulgacién de informacion

[A.22] Manipulacién de programas
[1.1] Fuego

[1.2] Dafios por agua
[I.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.10] Degradacion de los soportes de almacenamiento

de la informacién
[E.4] Errores de configuracion

[E.24] Caida del sistema por agotamiento de recursos

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[A.23] Manipulacién de los equipos

[A.24] Denegacién de servicio

[A.25] Robo
[A.26] Ataque destructivo
[E.25] Pérdida de equipos

[1.8] Fallo de servicios de comunicaciones
[A.3] Manipulacion de los registros de actividad (log)

[A.9] [Re-]lencaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.14] Interceptacion de informacion (escucha)
[A.12] Andlisis de tréafico

[I.6] Corte del suministro eléctrico

Evaluacion de riesgos y tratamiento

Defectos en el c4digo que dan pie a una operacion
defectuosa sin intencion por parte del usuario.
Falle en el funcionamiento del software.

Usurpacion de derechos o privilegios.

Abuso de derechos.

Propagacion intencionada de virus.

Uso ilicito del hardware.

Alteracion intencional de la informacion.

Pérdida accidental de informacion.

Copia ilegal de software.

alteracioén intencionada de los datos.

Incendio, Posibilidad que el fuego acabe con recursos
del sistema.

Fuga o Inundaciones, Posibilidad que el agua acabe con
recursos del sistema.

Dafio en equipo por exposicion a emisiones
electromagnéticas y radiaciones térmicas e impulsos
electromagnéticos.

averia o falla en el funcionamiento del hardware.
Fallas en la climatizaciéon que puede exponer a los
equipos a excesivo calor, frio 0 humedad.

Falla en el funcionamiento del hardware por
consecuencia del paso del tiempo.

introduccién de datos errores

saturacién del sistema informético
Perjuicio a dar mantenimiento a los sistemas.

Sabotaje del hardware
saturacién del sistema informatico.

Perdida de equipo provoca la indisponibilidad para
presentar servicios.

Fallos deliberados causados por las personas,
destruccion de Hardware.

Recuperacion de soportes reciclados.

Perdida de los medios de telecomunicacion.
alteracion o eliminacion de registros.

desviacién de mensajes que llegue a un destino
fraudulento.

modificacion del orden de los datos para alterar el
significado del mensaje.

El atacante llega a tener acceso a informacion que no le
corresponde.

Atague de andlisis de trafico para sacar para extraer
informacién y hacer conclusiones.

Perdida del suministro de energia.
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La identificacion de riesgos permite analizar estos elementos de forma metddica para llegar a

conclusiones con fundamento y proceder a la fase de tratamiento.

Una vez que tenemos clara la diferencia entre amenaza y vulnerabilidad, es interesante introducir

el concepto de riesgo.

Riesgo: Es la probabilidad de que se produzca un incidente de seguridad, materializandose una
amenaza y causando pérdidas o dafios.

Cddigo: Es el identificador o correlativo que con el cual hemos identificado los riesgos.

Evaluacion de riesgos

Una vez identificados los riesgos y los niveles de confidencialidad, integridad y disponibilidad,
tendra que asignar valores a los riesgos. Los valores le ayudaran a determinar si el riesgo es
tolerable o no y si necesita implantar un control para eliminarlo o reducirlo. Para asignar valores

a los riesgos, hay que tener en cuenta:

- El valor del activo protegido
- Lafrecuencia con la que puede producirse la amenaza o vulnerabilidad.

- El dafio que el riesgo podria infringir a la empresa 0 a sus socios.

Definimos los criterios de riesgo de seguridad de la informacién, incluyendo los criterios de
aceptacion del riesgo y los criterios para realizar evaluaciones de riesgos de seguridad de la
informacién. Aplicar el proceso de evaluacion de riesgos de seguridad de la informacién para
identificar los riesgos asociados con la pérdida de confidencialidad, integridad y disponibilidad de
la informacién dentro del alcance del sistema de gestion de seguridad de la informacién. Ademas,

se incluye la identificacion de los propietarios del riesgo.

Ejemplo: Imaginémonos la Sihua Online gestiona informacién confidencial (nombres,
contrasefias, cuentas bancarias, etc.). Si los sistemas de dichos sitios no se encuentran
actualizados y no implementan medidas de proteccion adecuadas, podriamos decir que esos
sitios son vulnerables a determinadas amenazas, y, por tanto, un alto riesgo de ser susceptibles
de recibir ataques.

En cambio, si los sitios web implementan las medidas oportunas y se encuentran actualizados,
podrian no ser vulnerables a esas amenazas, pero no estarian exentos del riesgo de sufrir un
ataque, causado, por ejemplo, por un ciber atacante que utilice la ingeniera social contra un
usuario de la cooperativa para conseguir informacion privilegiada.
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En la siguiente tabla se muestra el valor que se asigna segun clasificacién con el criterio que

definimos de probabilidad de ocurrencia.

Tabla 2525. Criterio de Probabilidad de Riesgo

5 Probable Alta probabilidad de ocurrencia, podria ocurrir en semanas a meses.

4 Posible Significativa probabilidad de ocurrencia, podria ocurrir en semanas a
meses.

3 Improbable Puede ocurrir, pero no a menudo, podria no ocurrir en semanas a
meses.

2 Raro Limitada probabilidad de ocurrencia, podria ocurrir en pocas
circunstancias.

1 Remoto Baja probabilidad de que ocurra, puede ocurrir en ocasiones

excepcionales.

Se analizan los riesgos de seguridad de la informacion para evaluar las consecuencias
potenciales que resultarian si los riesgos identificados se materializaran; para evaluar la
probabilidad de ocurrencia de los riesgos; y la determinacién del nivel de riesgo.

Para ello hemos definido la siguiente tabla donde entenderemos mejor el criterio que utilizaremos
para la consecuencia:

Tabla 2626. Criterio de Consecuencia

Valor Criterio

Los riesgos muy altos o extremos deben ponerse en conocimiento de los
directores y ser objeto de seguimiento permanente.

A(Alto) Los riesgos altos requieren la atencion de presidente /director general /director
ejecutivo.

M(Medio) Los riesgos moderados deben ser objeto de seguimiento adecuado por parte de
los niveles medios de Direccion.

Los riesgos bajos deben ser objeto de seguimiento por parte de los supervisores.

Estos riesgos muy bajos, no necesariamente se deben monitorear de forma
continua, pero siempre se debe estar pendiente.

Se identifican la probabilidad de que un riesgo ocurra al realizar el cruce de la consecuencia
con la probabilidad como se muestra en la siguiente tabla.
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R1
R2
R3

R4
R5
R6
R7
R8
R9
R10
R11
R12
R13
R14
R15
R16
R17
R18
R19
R20
R21
R22
R23
R24
R25
R26

[N] Desastres
naturales

[I] De origen
industrial

[E] Errores y
fallos no
intencionados

Tabla 2727 Probabilidad y Consecuencia

[N.1] Fuego
[N.2] Dafos por agua
[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién mecanica

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o logico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcidn de otros servicios y suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
[1.11] Emanaciones electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la organizaciéon

[E.8] Difusion de software dafiino

[E.9] Errores de [re-Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental de la informacién

[E.18] Destruccién de informacion

[E.19] Fugas de informacion
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R27
R28
R29
R30
R31
R32
R33
R34
R35
R36
R37
R38
R39
R40
R41
R42
R43
R44
R45
R46
R47
R48
R49
R50
R51
R52
R53
R54
R55
R56

[A] Ataques
intencionados

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A.3] Manipulacién de los registros de actividad (log)
[A.4] Manipulacién de la configuracion

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de tréafico

[A.13] Repudio

[A.14] Interceptacion de informacién (escucha)

[A.15] Modificacion deliberada de la informacién
[A.18] Destruccion de informacion

[A.19] Divulgacion de informacién

[A.22] Manipulacién de programas

[A.23] Manipulacion de los equipos

[A.24] Denegacién de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
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Tabla28 28. Matriz de Consecuencia y Probabilidad

5 »
% » . [ » . » O
< % 4 - R /] » » : R0 -‘; Rll, R12, R35,
22 AR R51, R52, R55
% % - » R1A 210 »
= 2 | 3| R7 |RI18 RA43 R49 i R17, R45 R5, R30, R48
S &
L_) 2 R13 R8, R23 R R?70 R34 R RO R2/
R15, R33 R R1
1 2 3 4 5 6
Clasificacion de Consecuencia

Ejemplo:

En el caso de R21 es el identificador del riesgo asociado al activo que definimos anteriormente, la probabilidad de que este ocurra, la
difusion de software dafiino que es una amenaza que esta clasificada como Errores o fallos no intencionados, la vulnerabilidad que
no es MAas que un agujero o falla en este caso es la propagacion inocente de virus una debilidad que se debe mitigar estableciendo
un control.
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Activo

Tabla 2929 Aplicacion de controles a vulnerabilidades y amenazas

Amenazas

Vulnerabilidad

Controles aplicar

SIM.NET

R16

R17

R21

R24

R25

R26

R27

R28

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.8] Difusion de software
dafino

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacién

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
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Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacion
Propagacion inocente de
virus

Alteracion accidental de la
informacién

Eliminacién intencional de
informacion

revelacion de la
informacion por
indiscrecion

Defectos en el codigo que
dan pie a una operacion
defectuosa sin intencién
por parte del

usuario

Falle en el funcionamiento
del software

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.7 Proteccién contra
malware.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencién de
fuga de datos.

A8.25 Ciclo de vida de
desarrollo seguro.

A8.29 Pruebas de
seguridad en desarrollo y
aceptacion.

A8.19 Instalacion de
software en sistemas
operativos.

MA

MA

MA



Servidor Produccioén

R35

R36

R38

R41

R45

R46

R47

R48

R4

R5

R8

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.8] Difusion de software
dafiino

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacién de

informacioén

[A.22] Manipulacién de
programas
[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

Usurpacion de derechos o
privilegios
Abuso de derechos

Propagacion intencionada
de virus

Uso ilicito del hardware

Alteracion intencional de la

informacion

Pérdida accidental de
informacion.

Copia ilegal de software

Alteracion intencionada de
los datos

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Darfio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados.

A5.15 Control de acceso.

A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacioén y capacitacion
sobre seguridad de la
informacion.

A8.3 Restriccion de
acceso a la informacion.
A8.11 Enmascaramiento
de datos.

A8.18 Uso de programas
de utilidad privilegiados
A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

MA

MA

MA



R9

R11

R14

R16

R17

R19

R24

R25

R26

R30

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacion

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

MA



R29

R35

R36

R41

R49

R50

R51

R52

R45

R46

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacioén

[A.18] Destruccion de
informacion

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracion intencional de la
informacioén

Pérdida accidental de
informacion.
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A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

MA



R4

R5

R8

R9

R11

R14

R16

R17

R19

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
que puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

MA



R24

R25

R26

R30

R29

R35

R36

R41

R49

R50

R51

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacién de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo
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Alteracion accidental de la
informacioén

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Perjuicio a dar

mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios

Abuso de derechos

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara 'y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

MA



Servidor Mensajeria

R52

R45

R46

R4

R5

R8

R9

R11

R14

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura 0 humedad

[1.10] Degradacion de los
soportes de

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracion intencional de la

informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por

97

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.
A6.3 Concienciacion,

educacién y capacitacion

sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

MA

MA



R16

R17

R19

R24

R25

R26

R30

R29

R35

R36

almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccioén de
informacién

[E.19] Fugas de
informacion

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
erréneos

Alteracion accidental de la
informacién

Eliminacién intencional de
informacion

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.
A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de punto final de

usuario.

A5.10 Uso aceptable de la
informacién y otros activos

asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

MA



R41

R49

R50

R51

R52

R45

R46

R4

R5

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafos por agua

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las

personas, destruccién de

Hardware

Alteracioén intencional de la

informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que

el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema
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Ab5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

MA

MA

MA



R8

R9

R11

R14

R16

R17

R19

R24

R25

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizaciéon
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién
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A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.



R26

R30

R29

R35

R36

R41

R49

R50

R51

R52

R45

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracioén intencional de la
informacioén
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A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

Ab.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

MA



Replica Servidor de
Aplicaciones

R46

R4

R5

R8

R9

R11

R14

R16

R17

[A.18] Destruccion de
informacioén

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafo en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
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A5.33 Proteccién de
registros.
A6.3 Concienciacion,

educacion y capacitacion

sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

MA

MA



R19

R24

R25

R26

R30

R29

R35

R36

R41

R49

R50

R51

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

responsabilidades de
instalacion y operacién
introduccion de datos
errébneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Perjuicio a dar

mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios

Abuso de derechos

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios
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A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacién.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,

MA



Servidor de Backups

R52

R45

R46

R4

R5

R8

R9

R11

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccioén de
informacion

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico

o légico

[1.7] Condiciones
inadecuadas de
temperatura 0 humedad

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracioén intencional de la

informacioén

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicién a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
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salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

Ab5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

MA

MA



R14

R16

R17

R19

R24

R25

R26

R30

R29

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacién

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacién

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
erroneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacioén

revelacion de la
informacion por
indiscrecion
Saturacién del sistema
informatico

Perjuicio a dar

mantenimiento a los
sistemas

105

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencién de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

MA



Servidor Base de
Datos SQL Server

R35

R36

R41

R49

R50

R51

R52

R45

R46

R4

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracion intencional de la
informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
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A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

< Z >r

MA

MA



R5

R8

R9

R11

R14

R16

R17

R19

R24

R25

[1.2] Dafos por agua

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién
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A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.



R26

R30

R29

R35

R36

R41

R49

R50

R51

R52

[E.19] Fugas de
informacién

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

[A.25] Robo

[A.26] Ataque destructivo

revelacion de la
informacion por
indiscrecion
Saturacion del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware
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A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

Ab5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso

MA



Replica Servidor Base
de Datos SQL Server

R45

R46

R4

R5

R8

R9

R11

R14

R16

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o l6gico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

Alteracion intencional de la
informacion

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Darfio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos
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A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.
A6.3 Concienciacion,

educacion y capacitacion

sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

MA

MA



R17

R19

R24

R25

R26

R30

R29

R35

R36

R41

R49

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacién de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacioén

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico

Perjuicio a dar

mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios

Abuso de derechos

Uso ilicito del hardware

Sabotaje del hardware
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A6.4 Proceso
disciplinario
A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

MA

< £ >



Servidor Control de
Dominio

R50

R51

R52

R45

R46

R4

R5

R8

[A.24] Denegacion de
servicio
[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacién

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacion
electromagnética

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracioén intencional de la

informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro
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A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

MA

MA

MA



R9

R11

R14

R16

R17

R19

R24

R25

R26

R30

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura 0 humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacion

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico
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A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

MA



R29

R35

R36

R41

R49

R50

R51

R52

R45

R46

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacioén

[A.18] Destruccion de
informacion

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracion intencional de la
informacioén

Pérdida accidental de
informacion.
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A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

MA



Servidor de Correos

R4

R5

R8

R9

R11

R14

R16

R17

R19

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

114

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

MA



R24

R25

R26

R30

R29

R35

R36

R41

R49

R50

R51

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacién de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

Alteracion accidental de la
informacioén

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Perjuicio a dar

mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios

Abuso de derechos

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

115

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara 'y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

MA



Servidor de Telefonia

R52

R45

R46

R4

R5

R8

R9

R11

R14

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura 0 humedad

[1.10] Degradacion de los
soportes de

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracion intencional de la
informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
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A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.
A6.3 Concienciacion,

educacién y capacitacion

sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

MA

MA



R16

R17

R19

R24

R25

R26

R30

R29

R35

R36

almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccioén de
informacién

[E.19] Fugas de
informacion

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
erréneos

Alteracion accidental de la
informacién

Eliminacién intencional de
informacion

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos
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A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencién de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

MA



Servidor Base de
Datos Linux

R41

R49

R50

R51

R52

R45

R46

R4

R5

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafos por agua

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las

personas, destruccién de

Hardware

Alteracioén intencional de la

informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que

el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema
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A5.15 Control de acceso.
A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

MA

MA

MA



R8

R9

R11

R14

R16

R17

R19

R24

R25

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién

119

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.



R26

R30

R29

R35

R36

R41

R49

R50

R51

R52

R45

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracioén intencional de la
informacioén
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A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

Ab.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

MA



Computadora Usuario
Final

R46

R4

R5

R8

R9

R11

R14

R16

R17

[A.18] Destruccion de
informacioén

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafo en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
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A5.33 Proteccién de
registros.
A6.3 Concienciacion,

educacion y capacitacion

sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

MA

MA



R19

R24

R25

R26

R30

R31

R29

R35

R36

R41

R49

R50

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[E.25] Pérdida de equipos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

responsabilidades de
instalacion y operacién
introduccion de datos
errébneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Recuperacion de soportes
reciclados

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios

Abuso de derechos

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico
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A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacién.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.5 Autenticacion
segura.

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

MA



Router FEDECACES

R51

R52

R45

R46

R4

R5

R8

R9

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacién

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o l6gico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracion intencional de la

informacioén

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicién a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro
Averia o falla en el
funcionamiento del
hardware
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A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacioén y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

MA

MA



R11

R12

R14

R16

R17

R19

R24

R25

R26

[1.7] Condiciones
inadecuadas de
temperatura 0 humedad

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicaciéon

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
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A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

MA



R30

R33

R29

R35

R36

R39

R40

R44

R41

R49

R50

R51

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.14] Interceptacion de
informacién (escucha)

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

Saturacion del sistema
informatico

Alteracion o eliminacién de
registros

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Desviacién de mensajes
gue llegue a un destino
fraudulento

modificacion del orden de
los datos para alterar el
significado del mensaje
El atacante llega a tener
acceso a informacion que
no le corresponde

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios
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A8.6 Gestion de la
capacidad

A8.15 Registro

A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

Ab5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

A8.16 Actividades de
supervision

A8.21 Seguridad en los
servicios de red

Ab.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

MB

MA



Router Internet

R52

R45

R46

R4

R5

R8

R9

R11

R12

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura 0 humedad

[1.8] Fallo de servicios de
comunicaciones

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracion intencional de la
informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacion
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A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacién y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

MA

MA



R14

R16

R17

R19

R24

R25

R26

R30

R33

R29

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacién

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacién

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[E.23] Errores de
mantenimiento /

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
erroneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacioén

revelacion de la
informacion por
indiscrecion
Saturacién del sistema
informatico

Alteracion o eliminacion de
registros

Perjuicio a dar
mantenimiento a los
sistemas
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A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencién de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.15 Registro
A7.13 Mantenimiento de

equipos
A8.19 Instalacion de

MA

MB



R35

R36

R39

R40

R44

R41

R49

R50

R51

R52

R45

actualizacion de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.14] Interceptacion de
informacién (escucha)

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacién

Usurpacion de derechos o
privilegios
Abuso de derechos

Desviacién de mensajes
gue llega a un destino
fraudulento

modificacion del orden de
los datos para alterar el
significado del mensaje
El atacante llega a tener
acceso a informacion que
no le corresponde

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracion intencional de la
informacioén
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software en sistemas
operativos

Ab5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

A8.16 Actividades de
supervision

A8.21 Seguridad en los
servicios de red

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

MA



Enlaces dedicados

R46

R4

R5

R8

R9

R11

R12

R14

R16

[A.18] Destruccion de
informacioén

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafo en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacién

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

129

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

MA

MA



R17

R19

R24

R25

R26

R30

R33

R29

R35

R36

R39

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.9] [Re-]encaminamiento
de mensajes

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacioén

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico

Alteracion o eliminacion de
registros

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Desviacién de mensajes
gue llega a un destino
fraudulento
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A6.4 Proceso
disciplinario
A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.15 Registro

A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

Ab5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

MA

MB



R40

R42

R44

R41

R49

R50

R51

R52

R45

R46

[A.10] Alteracién de
secuencia

[A.12] Andlisis de trafico

[A.14] Interceptacion de
informacién (escucha)

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

modificacion del orden de
los datos para alterar el
significado del mensaje
Ataque de analisis de
trafico para sacar para
extraer informacién y
hacer conclusiones

El atacante llega a tener
acceso a informacion que
no le corresponde

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracion intencional de la
informacion

Pérdida accidental de
informacion.
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A8.16 Actividades de
supervision

A8.16 Actividades de

supervision

A8.21 Seguridad en los
servicios de red

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

Ab5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion

MA

MA



Switch

R4

R5

R8

R9

R11

R12

R14

R16

R17

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o l6gico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafo en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacion

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
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sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

MA



R19

R24

R25

R26

R30

R33

R29

R35

R36

R44

R41

R49

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.14] Interceptacion de
informacién (escucha)

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

responsabilidades de
instalacion y operacién
introduccion de datos
errébneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Alteracion o eliminacion de
registros

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

El atacante llega a tener
acceso a informacion que
no le corresponde

Uso ilicito del hardware

Sabotaje del hardware
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A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacién.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.15 Registro

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A8.21 Seguridad en los
servicios de red

A5.15 Control de acceso.

A7.2 Entrada fisica

MA

MB



UPS Data Center

R50

R51

R52

R45

R46

R4

R5

R8

[A.24] Denegacion de
servicio
[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacién

[1.1] Fuego

[1.2] Dafos por agua

[1.4] Contaminacion
electromagnética

Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracioén intencional de la

informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro
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A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

MA

MA

MA



R9

R10

R11

R17

R30

R29

R41

R49

R51

R52

[1.5] Averia de origen fisico
o légico

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[E.2] Errores del
administrador

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.25] Robo

[A.26] Ataque destructivo

Averia o falla en el
funcionamiento del
hardware

Perdida del suministro de
enenergia7.11 Utilidades
de apoyo

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.
Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
Saturacion del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Uso ilicito del hardware
Sabotaje del hardware

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware
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A7.5 Proteccion contra
amenazas fisicas y
ambientales.

M

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A8.15 Registro.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.15 Control de acceso.

A7.2 Entrada fisica

A7.3 Se disefaray
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de



Planta Eléctrica

R4

R5

R8

R10

R11

R17

R30

R29

R41

R49

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[E.2] Errores del
administrador

[E.24] Caida del sistema
por agotamiento de
recursos

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

Incendio, Posibilidad que

el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafo en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Perdida del suministro de

energia

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,

frio o humedad.
Equivocaciones de
personas con
responsabilidades de
instalacion y operaciéon
Saturacién del sistema
informatico

Perjuicio a dar
mantenimiento a los
sistemas

Uso ilicito del hardware

Sabotaje del hardware
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registros

A5.15 Control de acceso
A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A8.15 Registro.

A8.6 Gestion de la
capacidad

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A5.15 Control de acceso.

A7.2 Entrada fisica

MA



NAS

R51

R52

R4

R5

R8

R9

R11

R12

[A.25] Robo

[A.26] Ataque destructivo

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o l6gico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacion
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A7.3 Se disefiard y A
aplicara la seguridad

fisica de las oficinas,

salas e instalaciones.

A8.24 Uso de

criptografia.

A8.21 Seguridad en los A
servicios de red

A7.2 Entrada fisica

A5.33 Proteccion de

registros

A5.15 Control de acceso

A7.5 Proteccién contra MA
amenazas fisicas y

ambientales.

A7.5 Proteccién contra A
amenazas fisicas y

ambientales.

A7.5 Proteccion contra B
amenazas fisicas y
ambientales.

A7.5 Proteccién contra M
amenazas fisicas y

ambientales.

A7.5 Proteccién contra A
amenazas fisicas y

ambientales.

A7.11 Utilidades de A
apoyo

A7.12 Seguridad del

cableado



R14

R16

R17

R19

R24

R25

R26

R30

R33

R29

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacién

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacion
introduccion de datos
erroneos

Alteracion accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacion del sistema
informatico

Alteracion o eliminacién de
registros

Perjuicio a dar
mantenimiento a los
sistemas

138

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacién.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.15 Registro

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

MA

MB



Sistema de Video
Vigilancia

R35

R36

R41

R49

R50

R51

R52

R45

R46

R4

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacién de los
equipos

[A.24] Denegacion de
servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Alteracion intencional de la
informacioén

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema

139

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

< Z >r

MA

MA



R5

R8

R9

R11

R12

R14

R16

R17

R19

[1.2] Dafos por agua

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacion

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
introduccion de datos
errbneos

140

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

AB8.9 Gestion de la
configuracion.



R24

R25

R26

R30

R33

R29

R35

R36

R41

R49

R50

R51

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

[A.25] Robo

Alteracion accidental de la
informacioén

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacioén del sistema
informatico

Alteracion o eliminacion de
registros

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Uso ilicito del hardware
Sabotaje del hardware
Saturacion del sistema
informatico

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

141

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.15 Registro

A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.

MA

MB



Firewall

R52

R45

R46

R4

R5

R8

R9

R11

[A.26] Ataque destructivo

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o l6gico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracion intencional de la
informacioén

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Dafio en equipo por
exposicién a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacién
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

142

A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

Ab5.15 Control de acceso
A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.
A6.3 Concienciacion,

educacion y capacitacion

sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

MA

MA



R12

R14

R16

R17

R19

R24

R25

R26

R30

R33

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacion de los
registros de actividad (log)

Perdida de los medios de
Telecomunicacion

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operaciéon
introduccion de datos
errbneos

Alteracién accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion
Saturacién del sistema
informatico

Alteracion o eliminacion de
registros

143

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.6 Gestion de la
capacidad

A8.15 Registro

MA

MB



R29

R35

R36

R39

R40

R42

R44

R41

R49

R50

R51

R52

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.5] Suplantacion de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracién de
secuencia

[A.12] Andlisis de trafico

[A.14] Interceptacion de
informacion (escucha)

[A.11] Acceso no
autorizado

[A.23] Manipulacion de los
equipos

[A.24] Denegacién de
servicio

[A.25] Robo

[A.26] Ataque destructivo

Perjuicio a dar
mantenimiento a los
sistemas

Usurpacion de derechos o
privilegios
Abuso de derechos

Desviacién de mensajes
gue llega a un destino
fraudulento

modificacion del orden de
los datos para alterar el
significado del mensaje
Ataque de analisis de
trafico para sacar extraer
hacerse conclusiones

El atacante llega a tener
acceso a informacion que
no le corresponde

Uso ilicito del hardware

Sabotaje del hardware

Saturacion del sistema
informatico

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las

144

A7.13 Mantenimiento de
equipos

A8.19 Instalacion de
software en sistemas
operativos

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

A8.16 Actividades de
supervision

A8.16 Actividades de
supervision

A8.21 Seguridad en los
servicios de red

A5.15 Control de acceso.

A7.2 Entrada fisica

A8.20 Seguridad de
redes

A7.3 Se disefiard y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica

MA



WAF

R45

R46

R4

R5

R8

R9

R11

R12

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[1.1] Fuego

[1.2] Dafios por agua

[1.4] Contaminacién
electromagnética

[1.5] Averia de origen fisico
o l6gico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

personas, destruccion de
Hardware

Alteracion intencional de la
informacién

Pérdida accidental de
informacion.

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Darfio en equipo por
exposicion a emisiones
electromagnéticas y
radiaciones térmicas e
impulsos electro

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacion

145

A5.33 Proteccion de
registros

A5.15 Control de acceso
AB8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

MA

MA



R14

R17

R19

R21

R27

R28

R29

R30

R33

R35

R36

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.8] Difusion de software
dafino

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacién de los
registros de actividad (log)
[A.5] Suplantacién de la
identidad del usuario

[A.6] Abuso de privilegios
de acceso

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Equivocaciones de
personas con
responsabilidades de
instalacion y operacion
introduccion de datos
erréneos

Propagacion inocente de
virus

Defectos en el cédigo que
dan pie a una operacién
defectuosa sin intencion
por parte del

usuario

Falle en el funcionamiento
del software

Perjuicio a dar
mantenimiento a los
sistemas

Saturacién del sistema
informatico

Alteracioén o eliminacion de
registros

Usurpacion de derechos o
privilegios

Abuso de derechos

146

A7.10 Medios de
almacenamiento

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.7 Proteccién contra
malware.

A8.25 Ciclo de vida de
desarrollo seguro.
A8.29 Pruebas de
seguridad en desarrollo y
aceptacion.

A8.19 Instalacién de
software en sistemas
operativos.

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A8.6 Gestion de la
capacidad

A8.15 Registro

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados

MA

MA

MB



SIHUA-APP

R38

R39

R40

R42

R41

R48

R50

R52

R16

R17

R21

[A.8] Difusion de software
dafiino

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.12] Analisis de tréfico

[A.11] Acceso no
autorizado

[A.22] Manipulacién de
programas

[A.24] Denegacién de
servicio

[A.26] Ataque destructivo

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.8] Difusion de software
dafino

Propagacion intencionada
de virus

Desviacién de mensajes
gue llega a un destino
fraudulento

modificacion del orden de
los datos para alterar el
significado del mensaje
Ataque de analisis de
trafico para sacar para
extraer informacion y
hacer conclusiones

Uso ilicito del hardware

Alteracién intencionada de
los datos

Saturacion del sistema
informatico

Fallos deliberados
causados por las
personas, destruccién de
Hardware

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operacién
Propagacion inocente de
virus

147

A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.20 Seguridad de
redes

A8.16 Actividades de
supervision

A8.16 Actividades de
supervision

A5.15 Control de acceso.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.7 Proteccion contra
malware.

MA

MA



R24

R25

R26

R27

R28

R35

R36

R38

R41

R45

R46

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[A.5] Suplantacién de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.8] Difusion de software
dafiino

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

Alteracion accidental de la
informacioén

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion

Defectos en el cédigo que
dan pie a una operacion
defectuosa sin intencién
por parte del

usuario

Falle en el funcionamiento
del software

Usurpacion de derechos o
privilegios
Abuso de derechos

Propagacion intencionada
de virus

Uso ilicito del hardware

Alteracioén intencional de la
informacion

Pérdida accidental de
informacion.

148

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.25 Ciclo de vida de
desarrollo seguro.

A8.29 Pruebas de
seguridad en desarrollo y
aceptacion.

A8.19 Instalacion de
software en sistemas
operativos.

Ab5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados.

A5.15 Control de acceso.

A8.32 Gestion del
cambio.

Ab5.33 Proteccién de
registros.

A6.3 Concienciacion,
educacién y capacitacion

MA

MA

MA



Sihua Online

R47

R48

R16

R17

R21

R24

R25

R26

R27

[A.19] Divulgacién de
informacién

[A.22] Manipulacién de
programas

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.8] Difusion de software
dafiino

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacién

[E.20] Vulnerabilidades de
los programas (software)

Copia ilegal de software

Alteracion intencionada de
los datos

Error en el uso de
servicios o datos

Equivocaciones de
personas con
responsabilidades de
instalacion y operaciéon
Propagacion inocente de
virus

Alteracion accidental de la
informacién

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion

Defectos en el cédigo que
dan pie a una operacion
defectuosa sin intencién
por parte del

usuario
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sobre seguridad de la
informacién.

A8.3 Restriccion de
acceso a la informacion.
A8.11 Enmascaramiento
de datos.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

A8.7 Proteccién contra
malware.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencién de
fuga de datos.

A8.25 Ciclo de vida de
desarrollo seguro.

A8.29 Pruebas de
seguridad en desarrollo y
aceptacion.

MA

MA

MA

MA



Sitio Web lasihua.com

R28

R35

R36

R38

R41

R45

R46

R47

R48

R16

R17

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
[A.5] Suplantacion de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.8] Difusion de software
dafiino

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacién

[A.18] Destruccion de
informacion

[A.19] Divulgacién de
informacion

[A.22] Manipulacion de
programas

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

Falle en el funcionamiento
del software

Usurpacion de derechos o
privilegios
Abuso de derechos

Propagacion intencionada
de virus

Uso ilicito del hardware

Alteracion intencional de la

informacion

Pérdida accidental de
informacion.

Copia ilegal de software

Alteracion intencionada de
los datos

Error en el uso de
servicios o datos

Equivocaciones de
personas con

150

A8.19 Instalacion de
software en sistemas
operativos.

Ab5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados.

A5.15 Control de acceso.

A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A8.3 Restriccion de
acceso a la informacion.
A8.11 Enmascaramiento
de datos.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados

A6.4 Proceso
disciplinario

A8.15 Registro.

MA

MA

M



R21

R24

R25

R26

R27

R28

R35

R36

R38

R41

R45

[E.8] Difusion de software
dafino

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
[A.5] Suplantacién de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.8] Difusion de software
dafiino

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacion

responsabilidades de
instalacion y operacién
Propagacion inocente de
virus

Alteracion accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion

Defectos en el cédigo que
dan pie a una operacion
defectuosa sin intencién
por parte del

usuario

Falle en el funcionamiento
del software

Usurpacion de derechos o
privilegios
Abuso de derechos

Propagacion intencionada
de virus

Uso ilicito del hardware

Alteracion intencional de la
informacioén

151

A8.7 Proteccioén contra MA
malware.

A8.13 Copia de M
seguridad de la

informacion.

A8.1 Dispositivos de M

punto final de usuario.

A5.10 Uso aceptable de

la informacion y otros

activos asociados.

A8.12 Prevencion de MA
fuga de datos.

A8.25 Ciclo de vida de MA
desarrollo seguro.

A8.29 Pruebas de

seguridad en desarrollo y
aceptacion.

A8.19 Instalacion de M
software en sistemas

operativos.

A5.16 Gestion de la A
identidad.

A8.18 Uso de programas M
de utilidad privilegiados

A5.10 Uso aceptable de M
la informacion y otros

activos asociados.

A5.15 Control de acceso. M
A8.32 Gestion del A
cambio.



VPN Sucursales

R46

R47

R48

R9

R11

R12

R14

R17

R19

R21

[A.18] Destruccion de
informacioén

[A.19] Divulgacion de
informacion

[A.22] Manipulacion de
programas

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacién

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.8] Difusion de software
dafiino

Pérdida accidental de
informacion.

Copia ilegal de software

Alteracion intencionada de
los datos

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacién

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Equivocaciones de
personas con
responsabilidades de
instalacion y operacion
introduccion de datos
erroneos

Propagacion inocente de
virus

152

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A8.3 Restriccion de
acceso a la informacion.
A8.11 Enmascaramiento
de datos.

A8.18 Uso de programas
de utilidad privilegiados
A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.7 Proteccién contra
malware.

MA

MA

MA



R27

R28

R29

R30

R33

R35

R36

R38

R39

R40

R42

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacion de los
registros de actividad (log)
[A.5] Suplantacién de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.8] Difusion de software
dafiino

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.12] Analisis de tréafico

Defectos en el cédigo que
dan pie a una operacion
defectuosa sin intencién
por parte del

usuario

Falle en el funcionamiento
del software

Perjuicio a dar
mantenimiento a los
sistemas

Saturacion del sistema
informatico

Alteracion o eliminacion de
registros

Usurpacion de derechos o
privilegios

Abuso de derechos

Propagacion intencionada
de virus

Desviacion de mensajes
que llega a un destino
fraudulento

modificacion del orden de
los datos para alterar el
significado del mensaje
Ataque de analisis de
trafico para sacar para
extraer informacion y
hacer conclusiones

153

A8.25 Ciclo de vida de
desarrollo seguro.

A8.29 Pruebas de
seguridad en desarrollo y
aceptacion.

A8.19 Instalacion de
software en sistemas
operativos.

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A8.6 Gestion de la
capacidad

A8.15 Registro

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados.

A8.20 Seguridad de
redes

A8.16 Actividades de
supervision

A8.16 Actividades de
supervision

MA

MB



VPN FEDECASES

R41

R48

R50

R52

R9

R11

R12

R14

R17

R19

R21

[A.11] Acceso no
autorizado

[A.22] Manipulacién de
programas

[A.24] Denegacion de
servicio

[A.26] Atagque destructivo

[1.5] Averia de origen fisico
o légico

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacion

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.8] Difusion de software
dafiino

Uso ilicito del hardware

Alteracion intencionada de
los datos

Saturacion del sistema
informatico

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Averia o falla en el
funcionamiento del
hardware

Fallas en la climatizacion
gue puede exponer a los
equipos a excesivo calor,
frio o humedad.

Perdida de los medios de
Telecomunicacién

Falla en el funcionamiento
del hardware por
consecuencia del paso del
tiempo.

Equivocaciones de
personas con
responsabilidades de
instalacion y operacion
introduccion de datos
erroneos

Propagacion inocente de
virus

154

A5.15 Control de acceso.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

A7.11 Utilidades de
apoyo

A7.12 Seguridad del
cableado

A7.10 Medios de
almacenamiento

A8.15 Registro.

A8.9 Gestion de la
configuracion.

A8.7 Proteccién contra
malware.

MA

MA



R27

R28

R29

R30

R33

R35

R36

R38

R39

R40

R42

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[E.24] Caida del sistema
por agotamiento de
recursos

[A.3] Manipulacion de los
registros de actividad (log)
[A.5] Suplantacién de la
identidad del usuario
[A.6] Abuso de privilegios
de acceso

[A.8] Difusion de software
dafiino

[A.9] [Re-]encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.12] Analisis de tréafico

Defectos en el cédigo que
dan pie a una operacion
defectuosa sin intencién
por parte del

usuario

Falle en el funcionamiento
del software

Perjuicio a dar
mantenimiento a los
sistemas

Saturacion del sistema
informatico

Alteracion o eliminacion de
registros

Usurpacion de derechos o
privilegios

Abuso de derechos

Propagacion intencionada
de virus

Desviacion de mensajes
que llega a un destino
fraudulento

modificacion del orden de
los datos para alterar el
significado del mensaje
Ataque de andlisis de
trafico para sacar para
extraer informacion y
hacer conclusiones

155

A8.25 Ciclo de vida de
desarrollo seguro.

A8.29 Pruebas de
seguridad en desarrollo y
aceptacion.

A8.19 Instalacion de
software en sistemas
operativos.

A7.13 Mantenimiento de
equipos

A8.19 Instalacién de
software en sistemas
operativos

A8.6 Gestion de la
capacidad

A8.15 Registro

A5.16 Gestion de la
identidad.

A8.18 Uso de programas
de utilidad privilegiados
A5.10 Uso aceptable de
la informacion y otros
activos asociados.

A8.20 Seguridad de
redes

A8.16 Actividades de
supervision

A8.16 Actividades de
supervision

MA

MB



Respaldo de
informacioén

R41

R48

R50

R52

R17

R24

R25

R26

R36

R41

R45

R46

[A.11] Acceso no
autorizado

[A.22] Manipulacién de
programas

[A.24] Denegacion de
servicio

[A.26] Atagque destructivo

[E.2] Errores del
administrador

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccioén de
informacion

[E.19] Fugas de
informacion

[A.6] Abuso de privilegios
de acceso

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

Uso ilicito del hardware

Alteracion intencionada de
los datos

Saturacion del sistema
informatico

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Equivocaciones de
personas con
responsabilidades de
instalacion y operacion
Alteracion accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacién por
indiscrecion

Abuso de derechos

Uso ilicito del hardware

Alteracion intencional de la
informacién

Pérdida accidental de
informacion.

156

A5.15 Control de acceso.

A8.18 Uso de programas
de utilidad privilegiados
A8.20 Seguridad de
redes

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccién de
registros

A5.15 Control de acceso
A8.15 Registro.

A8.13 Copia de
seguridad de la
informacién.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A8.18 Uso de programas
de utilidad privilegiados
A5.15 Control de acceso.

A8.32 Gestion del
cambio.

A5.33 Proteccion de
registros.

MA

MA

MA



Inventario de Equipos
y Licencias

R47

R51

R52

R24

R25

R26

R41

R45

[A.19] Divulgacion de
informacioén

[A.25] Robo

[A.26] Ataque destructivo

[E.15] Alteracion
accidental de la
informacién

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacién

[A.11] Acceso no
autorizado

[A.15] Modificacion
deliberada de la
informacion

Copia ilegal de software

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Fallos deliberados
causados por las
personas, destruccion de
Hardware

Alteracion accidental de la
informacion

Eliminacién intencional de
informacién

revelacion de la
informacion por
indiscrecion

Uso ilicito del hardware

Alteracion intencional de la
informacion

157

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A8.3 Restriccion de
acceso a la informacion.
A8.11 Enmascaramiento
de datos.

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A8.21 Seguridad en los
servicios de red

A7.2 Entrada fisica
A5.33 Proteccion de
registros

A5.15 Control de acceso
A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

A5.15 Control de acceso.

A8.32 Gestion del
cambio.

MA

MA



Informacién
documental

R46

R47

R51

R4

R5

R24

R25

R26

R41

[A.18] Destruccion de
informacioén

[A.19] Divulgacion de
informacion

[A.25] Robo

[1.1] Fuego

[1.2] Dafios por agua

[E.15] Alteracion
accidental de la
informacioén

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacioén

[A.11] Acceso no
autorizado

Pérdida accidental de
informacion.

Copia ilegal de software

Perdida de equipo provoca

la indisponibilidad para
presentar servicios

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema

Alteracion accidental de la
informacion

Eliminacién intencional de
informacioén

revelacion de la
informacién por
indiscrecion

Uso ilicito del hardware

158

A5.33 Proteccion de
registros.

A6.3 Concienciacion,
educacion y capacitacion
sobre seguridad de la
informacion.

A8.3 Restriccion de
acceso a la informacion.
A8.11 Enmascaramiento
de datos.

A7.3 Se disefara y
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A8.13 Copia de
seguridad de la
informacion.

A8.1 Dispositivos de
punto final de usuario.
A5.10 Uso aceptable de
la informacion y otros
activos asociados.
A8.12 Prevencion de
fuga de datos.

Ab5.15 Control de acceso.

MA

MA

MA

MA



R45

R46

R47

R51

R4

R5

[A.15] Modificacion
deliberada de la
informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacion de
informacion

[A.25] Robo

[1.1] Fuego

[1.2] Dafos por agua

Alteracion intencional de la
informacioén

Pérdida accidental de
informacion.

Copia ilegal de software

Perdida de equipo provoca
la indisponibilidad para
presentar servicios

Incendio, Posibilidad que
el fuego acabe con
recursos del sistema
Fuga o Inundaciones,
Posibilidad que el agua
acabe con recursos del
sistema
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A8.32 Gestion del
cambio.

A5.33 Proteccién de
registros.
A6.3 Concienciacion,

educacion y capacitacion

sobre seguridad de la
informacion.

A8.3 Restriccion de
acceso a la informacion.

A8.11 Enmascaramiento

de datos.

A7.3 Se disefaray
aplicara la seguridad
fisica de las oficinas,
salas e instalaciones.
A8.24 Uso de
criptografia.

A7.5 Proteccién contra
amenazas fisicas y
ambientales.

A7.5 Proteccion contra
amenazas fisicas y
ambientales.

MA

MA

MA



Tratamiento del Riesgo

Evaluamos los riesgos de seguridad de la informacion, comparando los resultados del analisis
de riesgo con los criterios de riesgo establecidos y priorizar los riesgos analizados para el

tratamiento de riesgos.

Determinamos todos los controles que son necesarios para implementar las opciones de

tratamiento de riesgos de seguridad de la informacién elegidas.

Anexo A contiene una lista de posibles controles de seguridad de la informacion, para garantizar
gue no se pasen por alto los controles necesarios de seguridad de la informacién. Los controles
de seguridad de la informacion enumerados en el Anexo A no son exhaustivos y se pueden incluir

controles de seguridad de la informacién adicionales si es necesario.

El Formular un plan de tratamiento de riesgos de seguridad de la informaciébn no esta
contemplado en el alcance, asi que la cooperativa debe de definir cronolégicamente como los
atacara y mitigara. Ademas, debe de obtener la aprobacion de los propietarios de riesgos del
plan de tratamiento de riesgos de seguridad de la informacion y la aceptacién de los riesgos

residuales de seguridad de la informacion.

Segun lo establecido por la norma ISO/IEC 27001, la organizacién debe conservar informacion

documentada sobre el proceso de tratamiento de riesgos de seguridad de la informacion.

Las organizaciones s6lo son conscientes de un porcentaje de todos sus riesgos. Puede ser que

al finalizar se aprecie el esfuerzo realizado.

No todos los riesgos tienen el mismo origen, la cooperativa se debe de enfocar en los més

importantes, los llamados riesgos no aceptables.
Existen cuatro opciones que puede escoger para mitigar el riesgo no aceptable.

o Aplicar controles de seguridad obtenidos del Anexo A para disminuir el riesgo;
ejemplo: Realizar respaldo a la informacion critica de la cooperativa.

e Transferir el riesgo a otras personas, ejemplo: Asegurando los activos de la
cooperativa con una pdliza de garantia con el proveedor.

e Evitar riesgos al detener la ejecucion de la actividad que genera un elevado

riesgo, o al hacerla de forma diferente; ejemplo: Cambiar el procedimiento de
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ejecucion de respaldo de la informacién a la base de datos modificando la
configuracion de respaldos completos a incrementales.

o Aceptar el riesgo, por ejemplo: si el costo es mayor o elevado al cambiar un
sistema desfasado que se encuentra en produccion, pero funcional, la cooperativa

deberd tomar la decisiéon de asumir el riesgo de realizar el cambio de sistema.

Con el tratamiento de riesgo la cooperativa busca ser eficiente en la reduccion y mitigacion de

riesgos criticos con la menor inversion.
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Aplicabilidad de controles de ISO 27001

Los controles que aplicamos segun los activos y riesgos en base al analisis realizado sobre los
activos de la Cooperativa, donde identificamos las posibles amenazas que pudieran llegar a
convertirse en riegos; proponemos la implementacion de los siguientes controles de la norma
IEC ISO 27001:2022 para proteger dichos activos de forma adecuada.

Tabla 3030 Controles 1ISO27001:2022

A5.10 Uso aceptable de la informacion y otros activos asociados
A5.15 Control de acceso

A5.16 Gestion de la identidad.

Ab5.33 Proteccidén de registros

A6.3 Concienciacion, educacion y capacitacion sobre seguridad de la informacion.
A6.4 Proceso disciplinario

A7.10 Medios de almacenamiento

A7.11 Utilidades de apoyo

A7.12 Seguridad del cableado

A7.13 Mantenimiento de equipos

A7.2 Entrada fisica

A7.3 Se disefiara y aplicara la seguridad fisica de las oficinas, salas e instalaciones.
A7.5 Proteccidn contra amenazas fisicas y ambientales.
A8.1 Dispositivos de punto final de usuario.

A8.11 Enmascaramiento de datos.

A8.12 Prevencién de fuga de datos.

A8.13 Copia de seguridad de la informacion.

A8.15 Registro

A8.16 Actividades de supervision

A8.18 Uso de programas de utilidad privilegiados

A8.19 Instalacion de software en sistemas operativos
A8.20 Seguridad de redes

A8.21 Seguridad en los servicios de red

A8.24 Uso de criptografia.

A8.25 Ciclo de vida de desarrollo seguro.

A8.29 Pruebas de seguridad en desarrollo y aceptacion.
A8.3 Restriccion de acceso a la informacion.

A8.32 Gestidn del Cambio.

A8.5 Autenticacién segura.

A8.6 Gestion de la capacidad

A8.7 Proteccion contra malware.

A8.9 Gestion de la configuracion.
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Disefio de requisitos de controles

A continuacién, se detallan los controles que para la cooperativa SIHUACOOP se apegan a los
activos identificados y analizados en la matriz de riesgo, estos llevarian a subsanarlos. Los
siguientes puntos representan una guia que servira a la cooperativa para determinar estrategias
dentro su Plan de Tratamiento de riesgos para poder apegarse a la norma 1SO 27001:2022 y
mas importante, proteger de forma adecuado los activos tangibles e intangibles, ya sean estos

aplicaciones, datos, servicios o infraestructura.

A5.10 Uso aceptable de lainformacion y otros activos asociados

Tabla 3131. Generalidades A5.10 Uso aceptable de la informacion y otros activos asociados

Preventivo -Confidencialidad Proteger -Gestion de -Gobernanza y
-Integridad Activos ecosistema
-Disponibilidad -Proteccion de  -Proteccion

la informacion

Control

Las normas de uso aceptable y los procedimientos de tratamiento de la informacién y otros
activos asociados deben identificarse, documentarse y aplicarse.

Propdsito

Garantizar que la informacion y otros activos asociados se protegen, utilizan y manejan
adecuadamente.

Orientacion

El personal y los usuarios externos que utilicen o tengan acceso a la informacion de la
organizacién y otros activos asociados de la organizacién deben conocer los requisitos de
seguridad de la informacion para proteger e informacion de la organizacién y otros activos
asociados. Deben ser responsables de su uso de cualquier instalacién de procesamiento de
informacion.

La organizacién debe establecer una politica especifica sobre el uso aceptable de la informacién
y otros activos asociados y comunicarla a todas las personas que utilicen o manejen la
informacién y otros activos asociados. La politica especifica sobre el uso aceptable de la
informacién debe proporcionar instrucciones claras sobre cOmo se espera que las personas
utilicen la informacidn y otros activos asociados. La politica especifica del tema debe establecer:
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a) los comportamientos esperados e inaceptables de las personas desde el punto de
vista de la seguridad de la informacién<

b) uso permitido y prohibido de la informacion y otros activos asociados;

c) las actividades de control realizadas por la organizacion.

Los procedimientos de uso aceptable deben elaborarse para todo el ciclo de vida de
la informacién de acuerdo con su clasificacion y los riesgos determinados. Deben
tenerse en cuenta los siguientes elementos:

1)
2)
3)
2)
5)

6)

restricciones de acceso que respalden los requisitos de proteccién de cada
nivel de clasificacion;

mantenimiento de un registro de los usuarios autorizados de la informacién y
otros activos asociados;

proteccién de las copias temporales o permanentes de informacioén a un nivel
coherente con la proteccién de la informacién original;

almacenamiento de los activos asociados a la informacion de acuerdo con las
especificaciones de los fabricantes;

marcado claro de todas las copias de los soportes de almacenamiento
(electrénicos o fisicos) a la atencion del destinatario autorizado;

autorizacion de eliminacion de la informacién y otros activos asociados;

Otra informacion.

Puede darse el caso de que los activos en cuestibn no pertenezcan directamente a la
organizacion, como los publicos en la nube. El uso de dichos activos de terceros y de cualquier
activo de la organizacién asociado a dichos activos externos (por ejemplo, informacion, software)
debe identificarse segun proceday controlarse, por ejemplo, mediante acuerdos con proveedores
de servicios en la nube. También debe tenerse cuidado cuando se utilice un entorno de trabajo

colaborativo.
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A5.15 Control de acceso

Tabla 3232. Generalidades A5.15 Control de acceso.

Preventivo -Confidencialidad Proteger -Gestion de -Proteccion
-Integridad identidad y acceso
-Disponibilidad
Control

Las reglas para controlar el acceso fisico y légico a la informacién y otros activos asociados
deben establecerse e implementarse basandose en los requisitos de seguridad de la empresay
de la informacion.

Propésito

Garantizar el acceso autorizado y evitar el acceso no autorizado a la informacién y otros activos
asociados.

Orientacion

Los propietarios de la informacion y otros activos asociados deberian determinar los requisitos
empresariales y de seguridad de la informacion relacionados con el control de acceso. Deberia
definirse una politica tematica especifica sobre el control de acceso que tenga en cuenta estos
requisitos y se comunique a todas las partes interesadas.

Estos requisitos y la politica especifica del tema deben considerar lo siguiente:

a) determinar qué entidades requieren qué tipo de acceso a la informacion y otros
activos asociados;

b) seguridad de las aplicaciones;

c) acceso fisico, que debe estar respaldado por controles fisicos de entrada
adecuados;

d) la difusiony autorizacion de la informacién (por ejemplo, el principio de necesidad
de conocer) y la informacion niveles de seguridad y clasificacion de la informacion;

e) restricciones al acceso privilegiado;

f) separacion de funciones;

g) la legislacion y los reglamentos pertinentes, asi como cualquier obligacion
contractual relativa a la limitacién del acceso a datos o servicios;

h) segregacion de las funciones de control de acceso (por ejemplo, solicitud de
acceso, autorizacién de acceso, administracion de acceso);

i) autorizacion formal de las solicitudes de acceso;

j) la gestién de los derechos de acceso;

k) logs o registros

Las normas de control de acceso deben aplicarse definiendo y asignando los derechos y
restricciones de acceso adecuados a las entidades pertinentes. Una entidad puede representar
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tanto a un usuario humano como a un elemento técnico o légico (por ejemplo, una maquina, un
dispositivo o un servicio). un elemento técnico o légico (por ejemplo, una maquina, un dispositivo
0 un servicio). Para simplificar la gestion del control de acceso se pueden asignar funciones
especificas a grupos de entidades.

A la hora de definir y aplicar las normas de control de acceso, debe tenerse en cuenta lo siguiente:

a) coherencia entre los derechos de acceso y la clasificacion de la informacion;

b) coherencia entre los derechos de acceso y las necesidades y requisitos de seguridad del
perimetro fisico;

c) considerar todos los tipos de conexiones disponibles en entornos distribuidos, de modo
gue las entidades solo tengan informacién y otros activos asociados, incluidas las redes
y los servicios de red, que estén que estén autorizadas a utilizar;

d) considerar cémo pueden reflejarse los elementos o factores relevantes para el control de
acceso dinamico.

Otra informacion.

A menudo se utilizan principios generales en el contexto del control de acceso. Dos de los
principios mas utilizados son:

a) necesidad de conocer: una entidad solo tiene acceso a la informacion que necesita para
realizar sus tareas (diferentes tareas o funciones implican diferentes necesidades de
conocer la informacién y, por tanto, diferentes perfiles de acceso);

b) necesidad de uso: a una entidad s6lo se le asigna acceso a la infraestructura de
tecnologia de la informacién cuando existe una necesidad clara;

A la hora de especificar las normas de control de acceso hay que tener cuidado:

a) establecer normas basadas en la premisa del menor privilegio, "Todo esta generalmente
prohibido a menos que expresamente permitido”, en lugar de la norma mas débil, "Todo
estd generalmente permitido a menos que expresamente prohibido";

b) los cambios en las etiquetas de informacién iniciados automaticamente por las y los
iniciados a discrecion de un usuario;

c) cambios en los permisos de usuario iniciados automaticamente por el sistema de
informacién y aquellos iniciados por un administrador;

d) cuando definir y revisar periédicamente la aprobacion.

Existen varias formas de aplicar el control de acceso, como MAC (control de acceso obligatorio),
DAC (control de acceso discrecional), RBAC (control de acceso basado en roles) y ABAC (control
de acceso basado en atributos).

Las reglas de control de acceso también pueden contener elementos dinamicos (por ejemplo,
una funcion que evalle accesos anteriores o valores especificos del entorno). Las reglas de
control de acceso pueden aplicarse con distintos grados de granularidad, desde redes o sistemas
enteros hasta campos de datos especificos, y también pueden tener en cuenta propiedades
como la ubicacion del usuario o el tipo de conexion de red que se utiliza para el acceso. Estos
principios y granularidad del control de acceso pueden tener un impacto significativo en los
costes. Unas normas mas estrictas y una mayor granularidad suelen conllevar un coste mas
elevado. Los requisitos empresariales y las consideraciones de riesgo deben utilizarse para
definir qué reglas de control de acceso se aplican y qué granularidad se requiere.
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A5.16 Gestion de la identidad.

Tabla 3333. Generalidades A5.16 Gestion de la identidad.

Preventivo -Confidencialidad Proteger -Gestion de -Proteccién
-Integridad identidad y
-Disponibilidad acceso
Controlar

Debe gestionarse el ciclo de vida completo de las identidades.
Proposito

Permitir la identificacién Gnica de los individuos y sistemas que acceden a la informacién de la
organizacion y a otros activos asociados, y permitir la asignacion adecuada de derechos de
acceso.

Orientacion
Los procesos utilizados en el contexto de la gestion de identidades deben garantizar que:

a) en el caso de las identidades asignadas a personas, una identidad especifica sélo
se vincula a una Unica persona para poder responsabilizar a la persona de las
acciones realizadas con esta identidad especifica;

b) las identidades asignadas a varias personas (por ejemplo, las identidades
compartidas) sélo se permitiran cuando sean necesarias por razones
empresariales u operativas y estén sujetas a aprobacién y documentacion
especificas;

c) las identidades asignadas a entidades no humanas estdn sujetas a una
aprobacién debidamente segregada y a una supervisién continua independiente;

d) las identidades se desactiven o eliminen en el momento oportuno si ya no son
necesarias (por ejemplo, si sus entidades asociadas se eliminan o ya no se
utilizan, o si la persona vinculada a una identidad ha abandonado la organizacion
0 ha cambiado de funcion);

e) en un ambito especifico, se asigna una Unica identidad a una Unica entidad, [es
decir, se evita la asignacion de multiples identidades a la misma entidad dentro
del mismo contexto (identidades duplicadas)];

f) se mantengan registros de todos los eventos significativos relacionados con el uso
y la gestion de las identidades de usuario y de la informacion de autenticacion.
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La organizacion debe disponer de un proceso de apoyo para gestionar los cambios en la
informacién relacionada con las identidades de los usuarios. Estos procesos pueden incluir la
nueva verificacion de los documentos de confianza relacionados con una persona.

Cuando se utilizan identidades proporcionadas o emitidas por terceros (por ejemplo, credenciales
de redes sociales), la organizacién debe asegurarse de que las identidades de terceros
proporcionan el nivel de confianza requerido y de que cualquier riesgo asociado se conoce y se
trata suficientemente. Esto puede incluir controles relacionados con los terceros, asi como
controles relacionados con la informacion de autenticacion asociada.

Otra informacion

Proporcionar o revocar el acceso a la informacion y a otros activos asociados suele ser un
procedimiento que consta de varios pasos:

a) confirmar los requisitos de negocio para que se establezca una identidad;
b) verificar la identidad de una entidad antes de asignarle una identidad l6gica;
c) establecimiento de una identidad

d) configuracion y activacion de la identidad. Esto incluye también la configuracion y el
establecimiento inicial de servicios de autenticacion;

e) conceder o revocar derechos de acceso especificos a la identidad, basandose en las
decisiones de autorizacion o decisiones sobre derechos.
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A5.33 Proteccion de registros

Tabla 3434. Generalidades A5.33 Proteccion de registros.

Preventivo -Confidencialidad -ldentificar -Legal y -Defensa
-Integridad -Proteger cumplimiento
-Disponibilidad -Gestion de activos

-Proteccion de la
informacion

Controlar

Los registros deben protegerse de la pérdida, destruccion, falsificacion, acceso no autorizado y
divulgacion no autorizada.

Proposito

Garantizar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y contractuales,
asi como las expectativas de la comunidad o la sociedad en relaciébn con la proteccion y
disponibilidad de los documentos de archivo.

Orientacion

La organizacion debe adoptar las siguientes medidas para proteger la autenticidad, fiabilidad,
integridad y usabilidad de los documentos de archivo, a medida que cambien con el tiempo su
contexto empresarial y los requisitos para su gestion:

a) emitir directrices sobre el almacenamiento, la manipulacion, la cadena de custodia y
la eliminacion de los registros, lo que incluye prevencién de la manipulacién de los
registros. Estas directrices deben estar en consonancia con la politica de la
organizacion politica especifica de la organizacibn en materia de gestion de
documentos y otros requisitos relativos a los documentos;

b) elaborar un calendario de conservacion en el que se definan los registros y el periodo
de tiempo durante el cual deben conservarse.

El sistema de almacenamiento y manipulacién debe garantizar la identificacién de los registros y
de su periodo de conservacion, teniendo en cuenta la legislacién o la normativa nacional o
regional, asi como las expectativas comunidad o la sociedad, si procede. Este sistema debe
permitir la destrucciéon adecuada de los documentos de ese periodo si la organizaciéon no los
necesita.

A la hora de decidir sobre la proteccién de determinados registros de la organizacion, debe
tenerse en cuenta su correspondiente clasificacion de seguridad de la informacién, basada en el
esquema de clasificacion de la organizacién. Los registros deben clasificarse en tipos de registro
(por ejemplo, registros contables, registros de transacciones comerciales, registros de personal,
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registros legales), cada uno con detalles sobre los periodos de conservacion y el tipo de medio
de almacenamiento permitido, que puede ser fisico o electrénico.

Los sistemas de almacenamiento de datos deben elegirse de forma que los registros necesarios
puedan recuperarse en un plazo y formato aceptables, en funcion de los requisitos que deban
cumplirse.

Si se opta por medios de almacenamiento electrénicos, deben establecerse procedimientos que
garanticen la capacidad de acceso a los documentos de archivo (tanto a los medios de
almacenamiento como a la legibilidad del formato) durante todo el periodo de conservacion, a fin
de evitar pérdidas debidas a futuros cambios tecnol6gicos. También deben conservarse las
claves criptogréaficas y los programas asociados a los archivos cifrados o a las firmas digitales
para permitir el descifrado de los documentos durante el periodo de conservacion.

Los procedimientos de almacenamiento y manipulacion deben aplicarse de acuerdo con las
recomendaciones de los fabricantes de los medios de almacenamiento. Debe tenerse en cuenta
la posibilidad de deterioro de los soportes utilizados para almacenar los documentos.

Otra informacion

Los registros documentan eventos o transacciones individuales o pueden formar agregaciones
gue han sido disefiadas para documentar procesos de trabajo, actividades o funciones. Son a la
vez pruebas de la actividad empresarial y activos de informaciéon. Cualquier conjunto de
informacion, independientemente de su estructura o forma, puede gestionarse como un registro.
Esto incluye la informacion en forma de documento, una coleccién de datos u otros tipos de
informacién digital o anal6gica que se crean, procesan o almacenan. digital o analégica que se
crea, captura y gestiona en el transcurso de la actividad empresarial.

En la gestién de documentos de archivo, los metadatos son datos que describen el contexto, el
contenido y la estructura de los documentos de archivo, asi como su gestion a lo largo del tiempo.
Los metadatos son un componente esencial de cualquier documento de archivo.

Puede ser necesario conservar algunos documentos de forma segura para cumplir requisitos
legales, reglamentarios o contractuales, asi como para respaldar actividades empresariales
esenciales. Las leyes o normativas nacionales pueden establecer el periodo de tiempo y el
contenido de los datos para la conservacién de la informacién.
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A6.3 Concienciacion, educacion y capacitacion sobre seguridad de la
informacion.

Tabla 3535. Generalidades A6.3 Concienciacién, educacion y capacitacién sobre seguridad de la informacién.

Preventivo -Confidencialidad -Identificar -Legaly -Proteccion
-Integridad -Proteger cumplimiento
-Disponibilidad -Proteccién de la
informacién
Control

La organizacién deberia identificar y cumplir los requisitos relativos a la preservaciéon de la
privacidad y proteccion de Pll de acuerdo con las leyes y reglamentos aplicables y los requisitos
contractuales.

Propésito

Para asegurar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y
contractuales relacionados con los aspectos de seguridad de la informacion de la proteccién de
PILI.

Orientacion

Se debe establecer un programa de concientizacién, educacion y capacitacion en seguridad de
la informacién en linea con la politica de seguridad de la informacién de la organizacion, las
politicas especificas del tema y los procedimientos relevantes en seguridad de la informacion,
tomando en consideracion la informacion de la organizacién a proteger y los controles de
seguridad de la informacion que se han implementado para proteger la informacion.

La concientizacion, la educacion y la capacitacion en seguridad de la informacion deben llevarse
a cabo periddicamente. Inicialmente la concientizacion, la educacién y la capacitacion pueden
aplicarse al personal nuevo y a aquellos que se transfieren a nuevos puestos o roles con
requisitos de seguridad de la informacién sustancialmente diferentes.

La comprension del personal debe evaluarse al final de una actividad de sensibilizacién,
educacion o formacion para probar la transferencia de conocimientos y la eficacia del programa

de sensibilizacion, educacion y formacion.

Conciencia
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Un programa de concientizacion sobre la seguridad de la informacién debe apuntar a que el
personal sea consciente de sus responsabilidades para la seguridad de la informacién y los
medios por los cuales se cumplen esas responsabilidades.
El programa de sensibilizacion debe planificarse teniendo en cuenta las funciones del personal
en la organizacién, incluido el personal interno y externo (por ejemplo, consultores externos,

personal del proveedor).

Las actividades del programa de concientizacion deben programarse a lo largo del tiempo,
preferiblemente con regularidad, de modo que las actividades se repitan y cubran personal
nuevo. También debe basarse en las lecciones aprendidas de incidentes de seguridad de la
informacién.

El programa de sensibilizacion debe incluir una serie de actividades de sensibilizacion a traves
de canales fisicos o virtuales como campafias, folletos, carteles, boletines, sitios web,
informacién sesiones, sesiones informativas, modulos de aprendizaje electrénico y correos

electrénicos.

La concientizacién sobre la seguridad de la informacion debe cubrir aspectos generales tales

como:

a) el compromiso de la direccién con la seguridad de la informacién en toda la organizacion;

b) las necesidades de familiaridad y cumplimiento con respecto a las normas y obligaciones de
seguridad de la informacion aplicables, teniendo en cuenta la politica de seguridad de la
informacién y las politicas, estandares, leyes, estatutos, reglamentos, contratos y convenios;

c) responsabilidad personal por las propias acciones e inacciones, y responsabilidades
generales hacia asegurar o proteger la informacion perteneciente a la organizacion y las partes
interesadas;

d) procedimientos basicos de seguridad de la informacion [por ejemplo: informes de eventos
de seguridad de la informacion y referencia controles [por ejemplo: seguridad de contrasefia.

€) puntos de contacto y recursos para informaciéon adicional y asesoramiento sobre seguridad
de la informacion asuntos, incluidos mas materiales de concientizaciéon sobre la seguridad de la

informacion.

Educacion y entrenamiento
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La organizacién debe identificar, preparar e implementar un plan de capacitacion adecuado para
los equipos cuyas funciones requieren conjuntos de habilidades y experiencia especificos. Los
equipos técnicos deben tener las habilidades para configurar y mantener el nivel de seguridad
requerido para dispositivos, sistemas, aplicaciones y servicios. Si faltan habilidades, la

organizacion debe tomar medidas y adquirirlas.

El programa de educacién y capacitacion debe considerar diferentes formas [p. conferencias o
autoestudios, ser asesorado por personal experto o consultores (capacitacion en el trabajo), rotar
a los miembros del personal para seguir diferentes actividades, reclutando personas ya
calificadas y contratando consultores]. Puede utilizar diferentes medios. de la entrega, incluido el
aprendizaje en el aula, a distancia, basado en la web, a su propio ritmo y otros. Técnico
El personal debe mantener sus conocimientos actualizados suscribiéndose a boletines y revistas

0 asistir a congresos y eventos destinados a la mejora técnica y profesional.
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A6.4 Proceso disciplinario

Tabla 3636. Generalidades A6.4 Proceso disciplinario.

-Preventivo | -Confidencialidad -ldentificar -Responder. -Gobernanza
-Correctivo -Integridad -Proteger -Proteger. y Ecosistema
-Disponibilidad -Recursos
Humanos
Control

Se debe formalizar y comunicar un proceso disciplinario para tomar acciones contra el personal
y otras partes interesadas relevantes que hayan cometido una violacién a la politica de seguridad
de la informacion.

Objetivo.

Asegurar que el personal y otras partes interesadas entiendan las consecuencias de la violacién
de la politica de seguridad de informacion, para disuadir y tratar adecuadamente al personal y
otras partes interesadas relevantes que cometieron la velacion.

Guia de Orientacion.

El proceso disciplinario no debe iniciarse sin la verificacion previa de que un responsable de
seguridad de la informacion ha ocurrido una violacion de la politica.

El proceso disciplinario formal debe prever una respuesta graduada que tenga en cuenta
factores tales como:

a) la naturaleza (quién, qué, cuando, cémo) y la gravedad del incumplimiento y sus
consecuencias;

b) si el delito fue intencional (malicioso) o no intencional (accidental);

c) si se trata o no de una primera o reiterada infraccion;

d) si el infractor fue debidamente capacitado o no.

La respuesta debe tener en cuenta las disposiciones legales, estatutarias, reglamentarias,
contractuales y requisitos comerciales, asi como otros factores segin sea necesario. El proceso
disciplinario también debe ser utilizado como un elemento disuasorio para evitar que el personal
y otras partes interesadas relevantes violen la politica de seguridad de la informacién, politicas y
procedimientos especificos del tema para la seguridad de la informacion.
Las violaciones de la politica de seguridad de la informacion pueden requerir acciones
inmediatas.
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Informacién adicional.

Siempre que sea posible, la identidad de las personas sujetas a medidas disciplinarias debe
protegerse de conformidad con los requisitos aplicables. Cuando las personas demuestran un
comportamiento excelente en materia de seguridad de la informacion, pueden ser
recompensados para promover la seguridad de la informacién y fomentar el buen

comportamiento.

A7.10 Medios de almacenamiento

Tabla 3737. Generalidades A7.10 Medios de almacenamiento.

-Preventivo | -Confidencialidad -Proteger -Seguridad -Proteccion
-Integridad Fisica
-Disponibilidad -Gestion de
Activos
Control

Los soportes de almacenamiento deben gestionarse a lo largo de su ciclo de vida de adquisicion,
uso, transporte y eliminacion de acuerdo con el esquema de clasificacién y los requisitos de
manipulacién de la organizacion.

Proposito

Garantizar que soélo se autoriza la divulgaciéon, modificacion, eliminacion o destruccién de
informacién en soportes de almacenamiento. almacenamiento.

Orientacion

Soportes de almacenamiento extraibles

Deben tenerse en cuenta las siguientes directrices para la gestion de soportes de
almacenamiento extraibles:

a) establecer una politica teméatica especifica sobre la gestion de soportes de
almacenamiento extraibles y comunicar dicha politica a cualquier persona que utilice o
manipule soportes de almacenamiento extraibles;

b) cuando sea necesario y practico, exigir autorizacion para retirar los soportes de
almacenamiento de la organizacidon y mantener un registro de dichas retiradas con el fin
de conservar una pista de auditoria;

¢) almacenar todos los soportes de almacenamiento en un entorno seguro de acuerdo con
su clasificacion de la informacion y protegiéndolos contra las amenazas
medioambientales (como el calor, la humedad, el electronico o envejecimiento), de
acuerdo con las especificaciones de los fabricantes;
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d)

f)

9)

h)

)

si la confidencialidad o la integridad de la informacion son consideraciones importantes,
utilizar técnicas criptograficas para proteger la informacibn en soportes de
almacenamiento extraibles;

para mitigar el riesgo de que los soportes de almacenamiento se degraden mientras la
informacion almacenada sigue siendo necesaria, transferir la informacion a medios de
almacenamiento nuevos antes de que sea ilegible;

almacenar multiples copias de informacién valiosa en soportes de almacenamiento
separados para reducir aiun mas el riesgo de dafios o pérdidas de informacion
accidentales;

considerar el registro de medios de almacenamiento extraibles para limitar la posibilidad
de pérdida de informacion;

habilitar puertos de medios de almacenamiento extraibles [por ejemplo, ranuras para
tarjetas digitales seguras (SD) y puertos de bus serie universal (USB)] Unicamente si
existe una razén organizativa para su uso;

cuando sea necesario utilizar medios de almacenamiento extraibles, supervisar la
transferencia de informacién a dichos medios de almacenamiento;

la informacion puede ser vulnerable al acceso no autorizado, al uso indebido o a la
corrupcién durante el transporte fisico, por ejemplo, cuando se envian soportes de
almacenamiento a través del servicio postal o de mensajeria.

En este control, los soportes incluyen los documentos en papel. Al transferir soportes fisicos de
almacenamiento, apligue medidas de seguridad.

Reutilizacion o eliminacidn seguras

Deben establecerse procedimientos para la reutilizacién o eliminacion segura de los soportes de
almacenamiento con el fin de minimizar el riesgo de filtracién de informacion confidencial a
personas no autorizadas. Los procedimientos para la reutilizacién o eliminacién segura de
soportes de almacenamiento que contengan informacion confidencial deben ser proporcionales
a la sensibilidad de dicha informacion. Deberan tenerse en cuenta los siguientes aspectos:

a)

b)

si es necesario reutilizar dentro de la organizacién soportes de almacenamiento que
contengan informacién confidencial, eliminar de forma segura los datos o formatear el
soporte de almacenamiento antes de reutilizarlo;

eliminar de forma segura los soportes de almacenamiento que contengan informacién
confidencial cuando ya no se necesiten (por ejemplo, destruyendo, triturando o borrando
de forma segura el contenido);

disponer de procedimientos para identificar los elementos que pueden requerir una
eliminacion segura;

muchas organizaciones ofrecen servicios de recogida y eliminacion de soportes de
almacenamiento. Hay que tener cuidado a la hora de seleccionar un proveedor externo
adecuado que cuente con los controles y la experiencia adecuados;

registrar la eliminacion de articulos sensibles para mantener una pista de auditoria;

al acumular soportes de almacenamiento para su eliminacion, tener en cuenta el efecto
de agregacion, que puede hacer que una gran cantidad de informacion no sensible se
convierta en sensible. Debe realizarse una evaluacién de riesgos de los dispositivos
dafados que contengan datos sensibles para determinar si los elementos deben
destruirse fisicamente en lugar de enviarlos a reparar o desecharlos.
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Otra informacion

Cuando la informacion confidencial de los soportes de almacenamiento no esta cifrada, debe
considerarse la posibilidad de proteger fisicamente los soportes de almacenamiento.

A7.11 Utilidades de apoyo.

Tabla 3838. Generalidades A7.11 Utilidades de apoyo.

-Preventivo  -Confidencialidad -Proteger -Seguridad Fisica -Proteccion
-Detectar -Integridad -Detectar

-Disponibilidad
Control.

Las instalaciones de procesamiento de informacion deben protegerse de cortes de energia y
otras interrupciones causadas por fallas en los servicios publicos de apoyo.

Objetivo.

Para evitar la pérdida, el dafio o el compromiso de la informacién y otros activos asociados, o la
interrupcion de las operaciones de la organizacion debido a fallas e interrupciones de los
servicios publicos de apoyo.

Orientacion.

Las organizaciones dependen de los servicios publicos (ejemplo: electricidad,
telecomunicaciones, suministro de agua, gas, alcantarillado, ventilaciéon y aire acondicionado)
para respaldar sus instalaciones de procesamiento de informacion. Por lo tanto, la organizacion
debe:

a) asegurar que el equipo de apoyo a los servicios publicos esté configurado, operado y
mantenido de acuerdo con las especificaciones del fabricante correspondiente;

b) garantizar que las empresas de servicios publicos sean evaluadas regularmente por su
capacidad para satisfacer el crecimiento y las interacciones comerciales con otras
utilidades de apoyo;

c) asegurarse de que el equipo de apoyo a los servicios publicos se inspeccione y pruebe

regularmente para garantizar su correcto funcionamiento marcha;
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d) sies necesario, activar alarmas para detectar fallas en los servicios publicos;

e) si es necesario, asegurese de que las empresas de servicios publicos tengan multiples
alimentaciones con diversas rutas fisicas;

f) asegurarse de que el equipo de apoyo a los servicios publicos esté en una red separada
del procesamiento de informacion instalaciones si esta conectado a una red;

g) asegurarse de que el equipo de apoyo a los servicios publicos esté conectado a Internet

solo cuando sea necesario y solo de manera segura.

Se debe proporcionar iluminacion de emergencia y comunicaciones. Interruptores de emergencia
y valvulas para cortar. Los cortes de energia, agua, gas u otros servicios publicos deben ubicarse
cerca de las salidas de emergencia o las salas de equipos. Los detalles de contacto de
emergencia deben registrarse y estar disponibles para el personal en caso de una interrupcion.

Otra informacion

Se puede obtener redundancia adicional para conectividad de red mediante multiples rutas desde
mas de un proveedor de servicios publicos.
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A7.12 Seguridad del cableado

Tabla 3939. Generalidades A7.12 Seguridad del cableado.

-Preventivo  -Confidencialidad -Proteger -Seguridad Fisica  -Proteccion
-Disponibilidad

Control
Los cables que transportan energia, datos o servicios de informacion de apoyo deben protegerse
contra intercepciones, interferencia o dafio.
Proposito
Para evitar la pérdida, el dafio, el robo o el compromiso de la informacién y otros activos
asociados e interrupcion de las operaciones de la organizacién relacionadas con el cableado de
energia y comunicaciones.
Orientacion
Se deben considerar las siguientes pautas para la seguridad del cableado:
a) las lineas eléctricas y de telecomunicaciones a las instalaciones de procesamiento de
informacién son subterrdneas donde sea posible, 0 sujeto a una proteccién alternativa
adecuada, como protector de cable de piso y poste de electricidad; si los cables son
subterraneos, protegerlos de cortes accidentales (por ejemplo, con armaduras) conductos o
sefales de presencia);
b) separar los cables de alimentacion de los cables de comunicaciones para evitar
interferencias;
C) para sistemas sensibles o criticos, los controles adicionales a considerar incluyen:
1) instalacion de conductos blindados y cuartos o cajas cerradas y alarmas en inspeccion
y puntos de terminacion;
2) uso de blindaje electromagnético para proteger los cables;
3) barridos técnicos periédicos e inspecciones fisicas para detectar dispositivos no
autorizados unido a los cables;
4) acceso controlado a paneles de conexion y salas de cables (p. €j., con llaves mecéanicas
0 PIN);

5) uso de cables de fibra Gptica;
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d) etiquetar los cables en cada extremo con suficientes detalles de origen y destino para
permitir la identificacién e inspeccién del cable.
Se debe buscar el asesoramiento de especialistas sobre como gestionar los riesgos derivados

de incidentes de cableado o fallos de funcionamiento
Otra informacion.

A veces, el cableado de energia y telecomunicaciones son recursos compartidos por mas de una

organizacién ocupando locales compartidos.
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A7.13 Mantenimiento de equipos

Tabla 4040. Generalidades A7.13 Mantenimiento de equipos.

-Preventivo | -Confidencialidad -Proteger -Seguridad -Proteccion
-Integridad Fisica -Resiliencia
-Disponibilidad -Gestion de
Activos
Controlar

Los equipos deben mantenerse correctamente para garantizar la disponibilidad, integridad y
confidencialidad de la informacién.

Proposito

Evitar la pérdida, el dafo, el robo o la puesta en peligro de la informacion y otros activos
asociados, asi como la interrupcion de las operaciones de la organizaciéon causada por la falta
de mantenimiento.

Orientacion
Deben tenerse en cuenta las siguientes directrices para el mantenimiento de los equipos:

a) mantener los equipos de acuerdo con la frecuencia de servicio y las especificaciones
recomendadas por el proveedor;

b) aplicacién y supervision de un programa de mantenimiento por parte de la organizacion;

c) que solo el personal de mantenimiento autorizado lleve a cabo las reparaciones y el
mantenimiento de los equipos

d) mantenimiento de registros de todas las averias presuntas o reales y de todo el
mantenimiento preventivo y correctivo;

e) la aplicacion de controles adecuados cuando se programe el mantenimiento de los
equipos, teniendo en cuenta si este mantenimiento lo realiza personal in situ o externo a
la organizacion; sometiendo al personal de mantenimiento a un acuerdo de
confidencialidad adecuado;

f) supervisar al personal de mantenimiento cuando realice tareas de mantenimiento en sitio;

g) autorizar y controlar el acceso para el mantenimiento a distancia;

h) aplicar medidas de seguridad para los activos fuera de los locales si los equipos que
contienen informacién se sacan de los locales para su mantenimiento;

i) cumplir todos los requisitos de mantenimiento impuestos por los seguros

j) antes de volver a poner en funcionamiento los equipos tras su mantenimiento,
inspeccionarlos para garantizar que no han sido manipulados y que funcionan
correctamente;

k) aplicar medidas para la eliminacion segura o la reutilizacién de los equipos si se determina
gue deben eliminarse.
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Otra informacion

Los equipos incluyen los componentes técnicos de las instalaciones de tratamiento de la
informacién, sistemas de alimentacion ininterrumpida (SAl) y baterias, generadores de energia,
alternadores y convertidores de energia, sistemas de deteccién de intrusion fisica y alarmas,
detectores de humo, extintores, aire acondicionado y ascensores.
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A7.2 Entrada fisica

Tabla 4141. Generalidades A7.2 Entrada fisica.

-Preventivo  -Confidencialidad -Proteger -Seguridad Fisica -Proteccion
-Integridad -Gestion de
-Disponibilidad identidad y de
acceso
Controlar

Las zonas seguras deben protegerse mediante controles de entrada y puntos de acceso
adecuados.

Propoésito

Garantizar que solo se produce el acceso fisico autorizado a la informacion de la organizacién y
a otros activos asociados.

Orientacion
General

Los puntos de acceso, como las zonas de entrega y carga y otros puntos en los que pueden
entrar personas no autorizadas, deben controlarse y, si es posible, aislarse de las instalaciones
de procesamiento de la informacion para evitar accesos no autorizados.

Deberan tenerse en cuenta las siguientes directrices:

a) restringir el acceso a las instalaciones y edificios Unicamente al personal autorizado. El
proceso de gestion de los derechos de acceso a las areas fisicas debe incluir la provision,
revision periédica, actualizacion y revocacion de las autorizaciones;

b) mantener y supervisar de forma segura un libro de registro fisico o una pista de auditoria
electronica de todos los accesos y proteger todos los registros y la informacién sensible
de autenticacion;

c) establecer y aplicar un proceso y mecanismaos técnicos para la gestion del acceso a las
zonas en las que se procesa o almacena informacion. Los mecanismos de autenticacion
incluyen el uso de tarjetas de acceso, biometria o autenticacion de dos factores, como
una tarjeta de acceso y un PIN secreto. Para el acceso a las zonas sensibles debe
considerarse la posibilidad de utilizar puertas de doble seguridad;

d) establecimiento de una zona de recepcion vigilada por personal, u otros medios para
controlar el acceso fisico al lugar o edificio

e) inspeccionar y examinar los efectos personales del personal y las partes interesadas a la
entrada y a la salida;

NOTA Puede existir legislacién y normativa local sobre la posibilidad de inspeccionar los
efectos personales.
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f)

9)

h)

)

K)

exigir a todo el personal y a las partes interesadas que lleven algun tipo de identificacién
visible y que avisen inmediatamente al personal de seguridad si se encuentran con
visitantes sin escolta y con cualquier persona que no lleve una identificacion visible. Para
identificar mejor a los empleados fijos, los proveedores y los visitantes, deberia
considerarse la posibilidad de utilizar distintivos facilmente distinguibles;

conceder al personal de los proveedores un acceso restringido a las zonas seguras 0 a
las instalaciones de tratamiento de la informacion sélo cuando sea necesario. Este acceso
debe ser autorizado y supervisado;

prestar especial atencién a la seguridad del acceso fisico en el caso de edificios que
alberguen activos para multiples organizaciones;

disefar las medidas de seguridad fisica de modo que puedan reforzarse cuando aumente
la probabilidad de incidentes fisicos;

proteger otros puntos de entrada, como las salidas de emergencia, de accesos no
autorizados;

establecer un proceso de gestién de llaves que garantice la gestion de las llaves fisicas
o la informacién de autenticacion (por ejemplo, cédigos de cerraduras, cerraduras de
combinacién de oficinas, salas e instalaciones como armarios de llaves) y que garantice
un libro de registro o una auditoria anual de llaves y que se controle el acceso a las llaves
fisicas o a la informacion de autenticacion.

Visitantes

Deben tenerse en cuenta las siguientes directrices:

a)
b)
c)

d)

autenticar la identidad de los visitantes por un medio adecuado;

registrar la fecha y hora de entrada y salida de los visitantes

conceder acceso a los visitantes Unicamente para fines especificos y autorizados, y con
instrucciones sobre los requisitos de seguridad de la zona y sobre los procedimientos de
emergencia;

supervisar a todos los visitantes, a menos que se conceda una excepcion explicita.

Zonas de entrega de carga y material entrante

Deberan tenerse en cuenta las siguientes directrices

a)

b)

c)

d)

restringir el acceso alas zonas de entrega y carga desde el exterior del edificio al personal
identificado y autorizado;

disefar las zonas de entrega y carga de forma que las entregas puedan cargarse y
descargarse sin que el personal de entrega acceda sin autorizacion a otras partes del
edificio;

asegurar las puertas exteriores de las zonas de entrega y carga cuando se abran las
puertas de las zonas restringidas

inspeccionar y examinar las entregas entrantes en busca de explosivos, productos
guimicos u otros materiales peligrosos antes de que salgan de las zonas de entrega y
carga,;

registrar las entregas entrantes de acuerdo con los procedimientos de gestion de activos
a la entrada en las instalaciones
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f) separar fisicamente los envios entrantes y salientes, siempre que sea posible

g) inspeccionar las entregas entrantes en busca de indicios de manipulacion en el camino.
Si se descubren manipulaciones, deben comunicarse inmediatamente al personal de
seguridad.

A7.3 Se disefiara y aplicara la seguridad fisica de las oficinas, salas e
instalaciones.

Tabla 4242. Generalidades A7.3 Se disefiara y aplicara la seguridad fisica de las oficinas, salas e instalaciones.

-Preventivo | -Confidencialidad -Proteger -Seguridad -Proteccion
-Integridad Fisica
-Disponibilidad -Gestion de
Activos
Controlar

Se debe disefiar e implementar la seguridad fisica de oficinas, salas e instalaciones.
Propoésito

Impedir el acceso fisico no autorizado, el dafio y la interferencia en la informacién de la
organizacion y otros activos asociados en oficinas, salas e instalaciones.

Orientacion
Deben tenerse en cuenta las siguientes directrices para proteger oficinas, salas e instalaciones:

1. ubicar las instalaciones criticas para evitar el acceso del publico;

2. cuando proceda, velar por que los edificios sean discretos y den una indicacién minima
de su finalidad, sin signos evidentes, fuera o dentro del edificio, que identifiquen la
presencia de actividades de tratamiento de la informacion;

3. configurar las instalaciones para evitar que la informacion o las actividades confidenciales
sean visibles y audibles desde el exterior. También debera considerarse, en su caso, el
blindaje electromagnético;

4. no poner a disposicion de cualquier persona no autorizada directorios, guias telefénicas
internas y mapas accesibles en linea que identifiquen la ubicacién de las instalaciones de
tratamiento de informacién confidencial.
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A7.5 Proteccidon contra amenazas fisicas y ambientales.

Tabla 4343. Generalidades A7.5 Proteccion contra amenazas fisicas y ambientales.

-Preventivo | -Confidencialidad -Proteger -Seguridad -Proteccién
-Integridad Fisica
-Disponibilidad
Controlar

Se debe disefiar e implementar la proteccion contra amenazas fisicas y ambientales, como
desastres naturales y otras amenazas fisicas intencionales o no intencionales a la infraestructura.

Propdsito

Prevenir o reducir las consecuencias de sucesos originados por amenazas fisicas y
medioambientales.

Orientacion

Las evaluaciones de riesgos para identificar las consecuencias potenciales de las amenazas
fisicas y medioambientales deben realizarse antes de comenzar las operaciones criticas en un
emplazamiento fisico, y a intervalos regulares. Deben aplicarse las salvaguardias necesarias y
vigilarse los cambios que se produzcan en las amenazas. Debe obtenerse asesoramiento
especializado sobre cémo gestionar los riesgos derivados de amenazas fisicas y
medioambientales como incendios, inundaciones, terremotos, explosiones, disturbios civiles,
residuos téxicos, emisiones medioambientales y otras formas de catastrofes naturales o
provocadas por el ser humano.

La ubicacion fisica de los locales y su construccion deben tener en cuenta

a) latopografialocal, como la elevacion adecuada, las masas de aguay las fallas tecténicas;
b) las amenazas urbanas, como los lugares con un perfil elevado para atraer disturbios
politicos, actividades delictivas o atentados terroristas.

Basandose en los resultados de la evaluacion de riesgos, deben identificarse las amenazas
fisicas y medioambientales pertinentes y considerarse los controles adecuados en los siguientes
contextos, a modo de ejemplo:

a) incendio: instalacion y configuracion de sistemas capaces de detectar incendios en una
fase temprana para enviar alarmas o activar sistemas de extincion de incendios con el fin
de evitar dafios por incendio a los soportes de almacenamiento y a los sistemas de
tratamiento de la informacion relacionados. La extincion de incendios debe realizarse
utilizando la sustancia mas adecuada en relacion con el entorno circundante (por ejemplo,
gas en espacios confinados);
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b) inundacion: instalacion de sistemas capaces de detectar inundaciones en una fase
temprana bajo los suelos de las zonas que contengan soportes de almacenamiento o
sistemas de tratamiento de la informacién. En caso de inundacion, debera disponerse de
bombas de agua o medios equivalentes;

C) sobretensiones eléctricas: adopcion de sistemas capaces de proteger los sistemas de
informacioén tanto de los servidores como de los clientes contra sobretensiones eléctricas
0 sucesos similares para minimizar las consecuencias de tales sucesos;

d) explosivos y armas: realizar inspecciones aleatorias para detectar la presencia de
explosivos o0 armas en el personal, los vehiculos o los bienes que entren en las
instalaciones de tratamiento de informacion sensible.

Otra informacion

Las cajas fuertes u otras formas de instalaciones de almacenamiento seguro pueden proteger la
informacién almacenada en ellas contra catastrofes como incendios, terremotos, inundaciones o
explosiones.

Las organizaciones pueden tener en cuenta los conceptos de prevencion de la delincuencia
mediante el disefio medioambiental a la hora de disefiar los controles para asegurar su entorno
y reducir las amenazas urbanas. Por ejemplo, en lugar de utilizar bolardos, las estatuas o
elementos acuaticos pueden servir a la vez de elemento y de barrera fisica.
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A8.1 Dispositivos de punto final de usuario.

Tabla 4444. Generalidades A8.1 Dispositivos de punto final de usuario.

-Preventivo | -Confidencialidad -Proteger -Gestion de -Proteccion
-Integridad activos
-Disponibilidad -Proteccion de

la informacion

Controlar

Se debe proteger la informacion almacenada, procesada o accesible a través de los dispositivos
de punto final del usuario.

Propdsito

Proteger la informacion contra los riesgos introducidos por el uso de dispositivos de punto final
de usuario.

Orientacion
General

La organizacién debe establecer una politica especifica sobre la configuracion y el manejo
seguros de los dispositivos de punto final de usuario. La politica especifica del tema debe ser
comunicada a todo el personal relevante y considerar lo siguiente:

a) el tipo de informacion y el nivel de clasificacién que los dispositivos de punto final de
usuario pueden manejar, procesar, almacenar o admitir;

b) el registro de los dispositivos de punto final de usuario

c) requisitos de proteccion fisica

d) restriccion de la instalacion de software (por ejemplo, controlado a distancia por los
administradores del sistema)

e) requisitos para el software de los dispositivos de punto final de usuario (incluidas las
versiones de software) y para la aplicacién de actualizaciones (por ejemplo, actualizacion
automatica activa)

f) normas para la conexion a servicios de informacion, redes publicas o cualquier otra red
fuera de las instalaciones (por ejemplo, exigiendo el uso de un cortafuegos personal)

g) controles de acceso

h) cifrado de dispositivos de almacenamiento

i) proteccion contra programas maliciosos

j) desactivacion, supresién o bloqueo a distancia;

k) copias de seguridad;
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[) uso de servicios y aplicaciones web;

m) andlisis del comportamiento del usuario final;

n) el uso de dispositivos extraibles, incluidos los dispositivos de memoria extraibles, y la
posibilidad de desactivar puertos fisicos (por ejemplo, puertos USB);

0) el uso de capacidades de particion, si son compatibles con el dispositivo de punto final
del usuario, que pueden separar de forma segura la informacién de la organizacién y otros
activos asociados (por ejemplo, software) de otra informacién y otros activos asociados
en el dispositivo.

Debe considerarse si cierta informacién es tan sensible que s6lo puede accederse a ella a través
de dispositivos de punto final de usuario, pero no almacenarse en dichos dispositivos. En tales
casos, pueden exigirse salvaguardias técnicas adicionales en el dispositivo. Por ejemplo,
garantizar que la descarga de archivos para trabajar sin conexién esté desactivada y que el
almacenamiento local, como la tarjeta SD, esté desactivado.

En la medida de lo posible, las recomendaciones sobre este control deben aplicarse mediante la
gestion de la configuraciéon o herramientas automatizadas.

Responsabilidad de los usuarios

Todos los usuarios deben conocer los requisitos y procedimientos de seguridad para proteger
los dispositivos de punto final de los usuarios, asi como sus responsabilidades a la hora de aplicar
dichas medidas de seguridad. Se debe aconsejar a los usuarios que:

a) cerrar las sesiones activas y finalizar los servicios cuando ya no los necesiten;

b) proteger los dispositivos de punto final del usuario contra el uso no autorizado mediante
un control fisico (por ejemplo, cerradura con llave o cerraduras especiales) y un control
I6gico (por ejemplo, acceso mediante contrasefia) cuando no estén en uso; no dejar
desatendidos los dispositivos que contengan informacién importante, sensible o critica
para la empresa;

c) utilizar los dispositivos con especial cuidado en lugares publicos, oficinas abiertas, lugares
de reunién y otras zonas no protegidas (por ejemplo, evitar leer informacién confidencial
si la gente puede leer por detras, utilizar filtros de privacidad en la pantalla);

d) proteger fisicamente los dispositivos de punto final de los usuarios contra robos (por
ejemplo, en coches y otros medios de transporte, habitaciones de hotel, centros de
conferencias y lugares de reunion).

Debe establecerse un procedimiento especifico que tenga en cuenta los requisitos legales,
estatutarios, reglamentarios, contractuales (incluido el seguro) y otros requisitos de seguridad de
la organizacién para los casos de robo o pérdida de dispositivos de punto final de usuario.

Uso de dispositivos personales

Cuando la organizacién permita el uso de dispositivos personales (a veces conocido como
BYOD), ademas de las orientaciones dadas en este control, se debe tener en cuenta lo siguiente:

a) la separacion del uso personal y empresarial de los dispositivos, incluido el uso de
software para respaldar dicha separacion y proteger los datos empresariales en un
dispositivo privado;

b) proporcionar acceso a la informacién empresarial s6lo después de que los usuarios hayan
reconocido sus obligaciones (proteccion fisica, actualizacion del software, etc.), renunciar
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a la propiedad de los datos empresariales, permitir el borrado remoto de los datos por
parte de la organizacion en caso de robo o pérdida del dispositivo o cuando ya no se esté
autorizado a utilizar el servicio. En estos casos, debe tenerse en cuenta la legislacion
sobre proteccién de la IPI;

c) politicas y procedimientos especificos por temas para evitar disputas sobre derechos de
propiedad intelectual desarrollados en equipos de propiedad privada;

d) el acceso a equipos de propiedad privada (para verificar la seguridad de la maquina o
durante una investigacion), que puede impedirse mediante legislacion;

e) acuerdos de licencia de software que puedan hacer a las organizaciones responsables
de las licencias de software de cliente en dispositivos de punto final de propiedad privada
del personal o de usuarios externos.

Conexiones inalambricas

La organizacion debe establecer procedimientos para:

a) la configuracion de las conexiones inalambricas en los dispositivos (por ejemplo,
desactivando los protocolos vulnerables);

b) el uso de conexiones inaldmbricas o por cable con un ancho de banda adecuado de
acuerdo con las politicas especificas de cada tema (por ejemplo, porgue se necesitan
copias de seguridad o actualizaciones de software).

Otra informacion

Los controles para proteger la informacion de los dispositivos de punto final de usuario dependen
de si el dispositivo de punto final de usuario se utiliza Gnicamente dentro de las instalaciones y
conexiones de red seguras de la organizacion, o si esta expuesto a mayores amenazas fisicas y
relacionadas con la red fuera de la organizacion.

Las conexiones inaldmbricas para dispositivos de punto final de usuario son similares a otros
tipos de conexiones de red, pero presentan diferencias importantes que deben tenerse en cuenta
a la hora de identificar los controles. En particular, las copias de seguridad de la informacién
almacenada en los dispositivos de punto final de usuario pueden fallar a veces debido al ancho
de banda limitado de la red o porque los dispositivos de punto final de usuario no estan
conectados en los momentos en que estan programadas las copias de seguridad.

En el caso de algunos puertos USB, como el USB-C, no es posible desactivar el puerto USB
porgue se utiliza para otros fines (por ejemplo, suministro de energia y salida de pantalla).
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A8.11 Enmascaramiento de datos.

Tabla 4545. Generalidades A8.11 Enmascaramiento de datos.

-Preventivo  -Confidencialidad -Proteger -Proteccién de la  -Proteccién
informacién

Control

El enmascaramiento de datos debe utilizarse de acuerdo con la politica especifica de la
organizacién en materia de control de acceso y otras politicas especificas relacionadas, asi como
con los requisitos de la empresa, teniendo en cuenta la legislacién aplicable.

Propdésito

Limitar la exposicién de datos sensibles, incluida la informacién de identificacion personal, y
cumplir los requisitos legales, estatutarios, reglamentarios y contractuales.

Orientacion

Cuando la proteccion de datos sensibles (por ejemplo, la IPl) sea una preocupacion, la
organizacion debe considerar la posibilidad de ocultar dichos datos utilizando técnicas como el
enmascaramiento de datos, la seudonimizacién o la anonimizacion.

Las técnicas de seudonimizacién o anonimizacién pueden ocultar la IIP, disimular la verdadera
identidad de los titulares de la IIP u otra informacion sensible, y desconectar el vinculo entre la
IIP y la identidad del titular de la IIP o el vinculo entre otra informacion sensible.

Cuando se utilicen técnicas de seudonimizacién o anonimizacién, debera verificarse que los
datos han sido adecuadamente seudonimizados o anonimizados. La anonimizacion de datos
debe considerar todos los elementos de la informacion sensible para ser eficaz. Por ejemplo, si
no se consideran adecuadamente, se puede identificar a una persona, aunque se anonimicen
los datos que pueden identificarla directamente, por la presencia de otros datos que permiten
identificarla indirectamente.

Otras técnicas de enmascaramiento de datos son

a) el cifrado (que requiere que los usuarios autorizados dispongan de una clave);

b) anulacién o supresion de caracteres (impidiendo que los usuarios no autorizados vean
los mensajes completos);

¢) variacion de nameros y fechas

d) sustitucién (cambiar un valor por otro para ocultar datos sensibles);

e) sustitucion de valores por su hash.

Al aplicar las técnicas de enmascaramiento de datos debe tenerse en cuenta lo siguiente:
a) no conceder a todos los usuarios acceso a todos los datos; por tanto, disefiar consultas

y mascaras para mostrar al usuario sélo los datos minimos necesarios;
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b) hay casos en los que algunos datos no deben ser visibles para el usuario para algunos
registros de un conjunto de datos; en este caso, disefiar y aplicar un mecanismo de
ofuscacion de datos (por ejemplo, si un paciente no quiere que el personal del hospital
pueda ver todos sus registros, incluso en caso de emergencia, entonces al personal del
hospital se le presentan datos parcialmente ofuscados y so6lo puede acceder a los datos
el personal con funciones especificas si contienen informacién Gtil para un tratamiento
adecuado);

¢) cuando los datos estan ofuscados, dando al responsable de la IIP la posibilidad de exigir
gue los usuarios no puedan ver si los datos estan ofuscados (ofuscacién de la ofuscacion;
esto se utiliza en centros sanitarios, por ejemplo, si el paciente no quiere que el personal
vea que se ha ofuscado informacion sensible como embarazos o resultados de andlisis
de sangre);

d) cualquier requisito legal o reglamentario (por ejemplo, exigir el enmascaramiento de la
informacion de las tarjetas de pago durante su procesamiento o almacenamiento).

Al utilizar el enmascaramiento, la seudonimizacion o la anonimizacién de datos, debe tenerse en
cuenta lo siguiente

a) nivel de intensidad del enmascaramiento, seudonimizacion o anonimizacién de datos en
funcion del uso de los datos tratados;

b) controles de acceso a los datos tratados

¢) acuerdos o restricciones sobre el uso de los datos tratados

d) la prohibicién de cotejar los datos tratados con otra informacion con el fin de identificar al
interesado principal;

e) llevar un registro del suministro y la recepcién de los datos tratados.

Otra informacion

La anonimizacién altera de forma irreversible la IPI de tal manera que el titular de la IPI ya no
puede ser identificado directa o indirectamente.

La seudonimizacion sustituye la informacién identificativa por un alias. El conocimiento del
algoritmo (a veces denominado “informacion adicional”) utilizado para llevar a cabo la
seudonimizacién permite al menos algun tipo de identificacion del titular de la IPI. Por lo tanto,
dicha "informacién adicional" debe mantenerse separada y protegida.

Aunqgue la seudonimizacién es, por tanto, mas débil que la anonimizacién, los conjuntos de datos
seudonimizados pueden ser mas utiles en la investigacion estadistica.

El enmascaramiento de datos es un conjunto de técnicas para ocultar, sustituir u ofuscar
elementos de datos sensibles. El enmascaramiento de datos puede ser estatico (cuando los
elementos de datos se enmascaran en la base de datos original), dinamico (utilizando
automatizacién y reglas para asegurar los datos en tiempo real) o sobre la marcha (con datos
enmascarados en la memoria de una aplicacion).

Pueden utilizarse funciones hash para anonimizar la IPl. Para evitar atagues de enumeracion,
siempre deben combinarse con una funcién de sal.
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La IPI en identificadores de recursos y sus atributos [por ejemplo, nombres de archivos,
localizadores uniformes de recursos (URL)] debe evitarse o anonimizarse adecuadamente.

A8.12 Prevencion de fuga de datos.

Tabla 4646. Generalidades A8.12 Prevencion de fuga de datos.

-Preventivo | -Confidencialidad -Proteger -Proteccion de la | -Proteccién
-Deteccion -Detectar informacién -Defensa
Controlar

Las medidas de prevencion de fuga de datos deben aplicarse a los sistemas, redes y cualquier
otro dispositivo que procese, almacene o transmita informacion sensible.

Propoésito

Detectar y prevenir la divulgacion y extraccion no autorizada de informacién por parte de
individuos o sistemas.

Orientacion
La organizacion debe tener en cuenta lo siguiente para reducir el riesgo de fuga de datos:

a) identificar y clasificar la informacion para protegerla contra fugas (por ejemplo,
informacién personal, modelos de precios y disefios de productos);

b) controlar los canales de fuga de datos (por ejemplo, correo electronico, transferencias de
archivos, dispositivos moviles y dispositivos de almacenamiento portatiles);

c) actuar para evitar la fuga de informacion (por ejemplo, poner en cuarentena los correos
electronicos que contengan informacion sensible).

Las herramientas de prevencion de fuga de datos deben utilizarse para:

a) identificar y controlar la informacion sensible en riesgo de divulgacién no autorizada (por
ejemplo, en datos no estructurados en el sistema de un usuario);

b) detectar la divulgacion de informacién sensible (por ejemplo, cuando la informacién se
carga en servicios en la nube de terceros no fiables o se envia por correo electrénico);

c) bloquear acciones del usuario o transmisiones de red que expongan informacién sensible
(por ejemplo, impedir la copia de entradas de bases de datos en una hoja de célculo).

La organizacion debe determinar si es necesario restringir la capacidad de un usuario para copiar
y pegar o cargar datos en servicios, dispositivos y medios de almacenamiento fuera de la
organizacion. Si ese es el caso, la organizacion debe implementar tecnologia como herramientas
de prevencion de fuga de datos o la configuracion de herramientas existentes que permitan a los
usuarios ver y manipular datos mantenidos de forma remota pero que impidan copiar y pegar
fuera del control de la organizacion.
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Si es necesario exportar datos, el propietario de los datos debe poder aprobar la exportacion y
responsabilizar a los usuarios de sus acciones.

La realizacién de capturas de pantalla o fotografias de la pantalla debe abordarse mediante
condiciones de uso, formacion y auditoria.

Cuando se realicen copias de seguridad de los datos, hay que asegurarse de que la informacion
sensible esta protegida con medidas como el cifrado, el control de acceso y la proteccién fisica
de los medios de almacenamiento que contienen la copia de seguridad.

La prevencion de la fuga de datos también debe tenerse en cuenta para protegerse contra las
acciones de inteligencia de un adversario que obtenga informacion confidencial o secreta
(geopolitica, humana, financiera, comercial, cientifica o de cualquier otro tipo) que pueda ser de
interés para el espionaje o pueda ser critica para la comunidad. Las acciones de prevencion de
fuga de datos deben estar orientadas a confundir las decisiones del adversario, por ejemplo,
sustituyendo informacién auténtica por informacién falsa, ya sea como accién independiente o
como respuesta a las acciones de inteligencia del adversario. Ejemplos de este tipo de acciones
son la ingenieria social inversa o el uso de honeypots para atraer a los atacantes.

Otra informacion

Las herramientas de prevencion de fuga de datos estan disefiadas para identificar datos,
supervisar su uso y movimiento y tomar medidas para evitar que se filtren (por ejemplo, alertando
a los usuarios de su comportamiento arriesgado y bloqueando la transferencia de datos a
dispositivos de almacenamiento portatiles).

La prevencion de la fuga de datos implica intrinsecamente el control de las comunicaciones y
actividades en linea del personal y, por extension, de los mensajes de terceros, lo que plantea
problemas legales que deben tenerse en cuenta antes de desplegar herramientas de prevenciéon
de la fuga de datos. Existe una variedad de legislacion relativa a la privacidad, la proteccién de
datos, el empleo, la interceptacion de datos y las telecomunicaciones que es aplicable a la
supervisiéon y el tratamiento de datos en el contexto de la prevencion de fuga de datos.

La prevencion de fuga de datos puede apoyarse en controles de seguridad estandar, como
politicas especificas sobre control de acceso y gestion segura de documentos.
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A8.13 Copia de seguridad de la informacion.

Tabla 4747. Generalidades A8.13 Copia de seguridad de la informacién.

-Correctivo -Integridad -Recuperar -Continuidad -Proteccion
-Disponibilidad

Controlar

Las copias de seguridad de la informacion, el software y los sistemas deben mantenerse y
comprobarse periédicamente de acuerdo con la politica especifica acordada sobre copias de
seguridad.

Propésito
Permitir la recuperacién en caso de pérdida de datos o sistemas.
Orientacion

Debe establecerse una politica temética especifica sobre copias de seguridad para abordar los
requisitos de retencién de datos y seguridad de la informacién de la organizacion.

Deben proporcionarse instalaciones de copia de seguridad adecuadas para garantizar que toda
la informacion y el software esenciales puedan recuperarse tras un incidente, fallo o pérdida de
los medios de almacenamiento.

Deben desarrollarse e implementarse planes sobre como la organizacion realizard copias de
seguridad de la informacion, el software y los sistemas, para abordar la politica especifica sobre
copias de seguridad.

Al disefiar un plan de copias de seguridad, deben tenerse en cuenta los siguientes aspectos

a) elaborar registros precisos y completos de las copias de seguridad y de los
procedimientos de restauracién documentados;

b) reflejar los requisitos empresariales de la organizacion (por ejemplo, el objetivo del punto
de recuperacion), los requisitos de seguridad de la informacion implicada y el caracter
critico de la informacion para el funcionamiento continuado de la organizacion en el
alcance (por ejemplo, copia de seguridad completa o diferencial) y la frecuencia de las
copias de seguridad;

¢) almacenar las copias de seguridad en una ubicacién remota segura y protegida, a una
distancia suficiente para escapar de cualquier dafio derivado de un desastre en el sitio
principal;

d) proporcionar a la informacion de las copias de seguridad un nivel adecuado de proteccion
fisica y medioambiental coherente con las normas aplicadas en el emplazamiento
principal;
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e) probar periédicamente los soportes de las copias de seguridad para garantizar que
pueden utilizarse en caso de emergencia cuando sea necesario. Probar la capacidad de
restaurar los datos de las copias de seguridad en un sistema de prueba, no
sobrescribiendo el soporte de almacenamiento original en caso de que el proceso de
copia de seguridad o restauracion falle y cause dafios o pérdidas irreparables de datos;

f) Proteger las copias de seguridad mediante cifrado en funcion de los riesgos identificados
(por ejemplo, en situaciones en las que la confidencialidad sea importante);

g) asegurarse de que se detecta una pérdida involuntaria de datos antes de realizar la copia
de seguridad.

Los procedimientos operativos deben supervisar la ejecucion de las copias de seguridad y
abordar los fallos de las copias de seguridad programadas para garantizar la integridad de las
copias de seguridad de acuerdo con la politica especifica sobre copias de seguridad.

Las medidas de copia de seguridad de los distintos sistemas y servicios deben probarse
periddicamente para garantizar que cumplen los objetivos de los planes de respuesta a
incidentes y de continuidad de las actividades. Esto debe combinarse con una prueba de los
procedimientos de restauracion y cotejarse con el tiempo de restauracion requerido por el plan
de continuidad del negocio. En el caso de sistemas y servicios criticos, las medidas de copia de
seguridad deben cubrir toda la informacion de los sistemas, las aplicaciones y los datos
necesarios para recuperar el sistema completo en caso de desastre.

Cuando la organizacion utilice un servicio en la nube, deben realizarse copias de seguridad de
la informacion, las aplicaciones y los sistemas de la organizacion en el entorno del servicio en la
nube. La organizacioén debe determinar si se cumplen los requisitos para la realizacion de copias
de seguridad cuando se utiliza el servicio de copia de seguridad de la informacién proporcionado
como parte del servicio en nube, y de qué manera.

Debe determinarse el periodo de conservacion de la informacion empresarial esencial, teniendo
en cuenta cualquier requisito de conservacion de copias de archivo. La organizacion debe
considerar la eliminacién de la informacién en los medios de almacenamiento utilizados para las
copias de seguridad una vez que expire el periodo de conservacién de la informacién y debe
tener en cuenta la legislacion y la hormativa.
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A8.15 Registro

Tabla 4848. Generalidades A8.15 Registro.

-Deteccién -Confidencialidad -Deteccién -Gestién de -Proteccion
-Integridad eventos de -Defensa
-Disponibilidad seguridad de la
informacion
Control

Deben elaborarse, almacenarse, protegerse y analizarse registros de actividades, excepciones,
fallos y otros eventos relevantes.

Propoésito

Registrar eventos, generar pruebas, garantizar la integridad de la informacién de registro,
prevenir el acceso no autorizado, identificar eventos de seguridad de la informacion que puedan
conducir a un incidente de seguridad de la informacion y apoyar las investigaciones.

Orientacion
Generalidades

La organizacién debe determinar el propésito para el que se crean los registros, qué datos se
recopilan y registran, y cualquier requisito especifico para proteger y manejar los datos de
registro. Esto debe documentarse en una politica especifica sobre registros.

Los registros de eventos deben incluir para cada evento, segun corresponda

a) ID de usuario;

b) actividades del sistema

c) fechas, horas y detalles de los eventos relevantes (por ejemplo, inicio y cierre de sesién);
d) identidad del dispositivo, identificador del sistema y ubicacion;

e) direcciones y protocolos de red.

Los siguientes eventos deben ser considerados para el registro:

a) intentos exitosos y rechazados de acceso al sistema;

b) intentos exitosos y rechazados de acceso a datos y otros recursos;

c) cambios en la configuracién del sistema

d) uso de privilegios

e) uso de programas de utilidad y aplicaciones

f) archivos a los que se ha accedido y tipo de acceso, incluida la eliminacion de archivos de
datos importantes;

g) alarmas emitidas por el sistema de control de acceso;

h) activacion y desactivacion de sistemas de seguridad, como sistemas antivirus y sistemas
de deteccion de intrusos;
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i) creacion, modificacion o supresion de identidades
j) transacciones ejecutadas por los usuarios en las aplicaciones. En algunos casos, las
aplicaciones son un servicio o producto prestado o gestionado por un tercero.

Es importante que todos los sistemas tengan fuentes de tiempo sincronizadas, ya que esto
permite la correlacion de registros entre sistemas para el andlisis, alerta e investigacion de un
incidente.

Proteccién de los registros

Los usuarios, incluidos aquellos con derechos de acceso privilegiados, no deben tener permiso
para borrar o desactivar los registros de sus propias actividades. Pueden manipular
potencialmente los registros de las instalaciones de tratamiento de la informacién bajo su control
directo. Por lo tanto, es necesario proteger y revisar los registros para mantener la
responsabilidad de los usuarios privilegiados.

Los controles deben tener como objetivo la proteccion contra cambios no autorizados en la
informacién de los registros y problemas operativos con la instalacion de registro, incluyendo:

a) alteraciones de los tipos de mensajes que se registran;

b) edicién o eliminacién de archivos de registro

C) que no se registren eventos o que se sobrescriban eventos registrados anteriormente Si
se excede el medio de almacenamiento que contiene un archivo de registro.

Para la proteccion de los registros, se debe considerar el uso de las siguientes técnicas: hashing
criptografico, registro en un archivo de solo apéndice y solo lectura, registro en un archivo de
transparencia publica.

Puede ser necesario archivar algunos registros de auditoria debido a requisitos de conservacion
de datos o requisitos de recopilacion y conservacion de pruebas.

Cuando la organizacién necesite enviar registros de sistemas o aplicaciones a un proveedor para
ayudar a depurar o solucionar errores, los registros deben de Identificarse en la medida de lo
posible utilizando técnicas de enmascaramiento de datos para informacion como nombres de
usuario, direcciones de protocolo de Internet (IP), nombres de host o nombre de la organizacion,
antes de enviarlos al proveedor.

Los registros de eventos pueden contener datos sensibles e informacién personal identificable.
Deben adoptarse medidas adecuadas de proteccion de la privacidad.

Andlisis de reqistros

El andlisis de registros debe abarcar el analisis y la interpretacion de los eventos de seguridad
de la informacion, para ayudar a identificar actividades inusuales o comportamientos anémalos,
gue pueden representar indicadores de compromiso.

El analisis de eventos debe realizarse teniendo en cuenta

a) las competencias necesarias de los expertos que realizan el andlisis;
b) la determinacién del procedimiento de andlisis de registros
¢) los atributos necesarios de cada evento relacionado con la seguridad
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d) las excepciones identificadas mediante el uso de reglas predeterminadas [por ejemplo,
informacién de seguridad y gestidn de eventos (SIEM) o reglas de cortafuegos, y sistemas
de deteccion de intrusiones (IDS) o firmas de malware];

e) patrones de comportamiento conocidos y trafico de red estandar comparados con
actividades y comportamientos anémalos [andlisis del comportamiento de usuarios y
entidades (UEBA)

f) resultados de andlisis de tendencias o patrones (por ejemplo, como resultado del uso de
analisis de datos, técnicas de big data y herramientas de andlisis especializadas)

g) informacion disponible sobre amenazas.

El andlisis de registros debe apoyarse en actividades de supervision especificas que ayuden a
identificar y analizar comportamientos anémalos, lo que incluye

a) revisar los intentos exitosos y fallidos de acceder a recursos protegidos [por ejemplo,
servidores del sistema de nombres de dominio (DNS), portales web y archivos
compartidos];

b) comprobacion de los registros DNS para identificar conexiones de red salientes a
servidores maliciosos, como los asociados a servidores de mando y control de botnets;

c) examen de los informes de uso de los proveedores de servicios (por ejemplo, facturas o
informes de servicio) para detectar actividades inusuales en los sistemas y redes (por
ejemplo, revisando patrones de actividad)

d) incluyendo registros de eventos de supervision fisica, como entradas y salidas, para
garantizar una deteccidn y un andlisis de incidentes mas precisos;

e) correlacionar los registros para permitir un andlisis eficaz y de gran precision.

Los incidentes de seguridad de la informacion presuntos y reales deben ser identificados (por
ejemplo, infeccién por malware o sondeo de cortafuegos) y ser objeto de una investigacion
posterior (por ejemplo, como parte de un proceso de gestién de incidentes de seguridad de la
informacion).

Otra informacion

Los registros del sistema suelen contener un gran volumen de informacion, mucha de la cual es
ajena a la supervision de la seguridad de la informacion. Para ayudar a identificar eventos
significativos para la supervision de la seguridad de la informacion, se puede considerar el uso
de programas de utilidad adecuados o herramientas de auditoria para realizar la interrogacion de
archivos.

El registro de eventos sienta las bases para sistemas de supervision automatizados capaces de
generar informes consolidados y alertas sobre la seguridad del sistema.

Se puede utilizar una herramienta SIEM o un servicio equivalente para almacenar, correlacionar,
normalizar y analizar la informacién de registro, y para generar alertas. Los SIEM suelen requerir
una configuracion cuidadosa para optimizar sus beneficios. Las configuraciones a tener en
cuenta incluyen la identificacion y seleccion de fuentes de registro apropiadas, el ajuste y prueba
de reglas y el desarrollo de casos de uso.

Los archivos de transparencia publica para el registro de logs se utilizan, por ejemplo, en los
sistemas de transparencia de certificados. Estos archivos pueden proporcionar un mecanismo
de deteccidn adicional Gtil para protegerse de la manipulacién de registros.
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En los entornos en nube, las responsabilidades de gestién de registros pueden ser compartidas
entre el cliente del servicio en nube y el proveedor del servicio en nube.

A8.16 Actividades de supervision

Tabla 4949. Generalidades A8.16 Actividades de supervision.

-Deteccién -Confidencialidad -Deteccidén -Gestion de -Defensa
-Correccion  -Integridad -Respuesta eventos de
-Disponibilidad seguridad de la
informacion
Control

Se deben supervisar las redes, los sistemas y las aplicaciones para detectar comportamientos
andmalos y tomar las medidas adecuadas para evaluar posibles incidentes de seguridad de la
informacion.

Propésito
Detectar comportamientos anémalos y posibles incidentes de seguridad de la informacion.
Orientacion

El alcance y el nivel de la supervision deben determinarse de acuerdo con los requisitos
empresariales y de seguridad de la informacién y teniendo en cuenta las leyes y reglamentos
pertinentes. Los registros de supervision deben conservarse durante periodos definidos.

Debe considerarse la inclusion de los siguientes aspectos en el sistema de supervision:

a) trafico saliente y entrante de la red, del sistema y de las aplicaciones;

b) acceso a sistemas, servidores, equipos de red, sistema de supervision, aplicaciones
criticas, etc.;

c) archivos de configuracion de red y de sistemas criticos o de nivel de administrador;

d) registros de herramientas de seguridad [por ejemplo, antivirus, IDS, sistema de
prevencién de intrusiones (IPS), filtros web, cortafuegos, prevencion de fuga de datos];

e) registros de eventos relativos a la actividad del sistema y de la red;

f) comprobacion de que el cédigo que se esta ejecutando esta autorizado a ejecutarse en
el sistema y que no ha sido manipulado (por ejemplo, mediante la recompilacién para
afadir codigo adicional no deseado);

g) el uso de los recursos (por ejemplo, CPU, discos duros, memoria, ancho de banda) y su
rendimiento.

La organizacion debe establecer una linea de base del comportamiento normal y controlar las
anomalias con respecto a esta linea de base. Al establecer una linea de base, debe tenerse en
cuenta lo siguiente:
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a) la revision de la utilizacion de los sistemas en periodos hormales y punta;
b) la hora habitual de acceso, el lugar de acceso y la frecuencia de acceso de cada
usuario o grupo de usuarios.

El sistema de supervision debe configurarse en funcion de la linea de base establecida para
identificar comportamientos anémalos, como:

a) terminacién no planificada de procesos o aplicaciones;

b) actividad tipicamente asociada a malware o trafico procedente de direcciones IP o
dominios de red maliciosos conocidos (por ejemplo, los asociados a servidores de mando
y control de botnets);

c) caracteristicas de ataque conocidas (por ejemplo, denegacién de servicio y
desbordamientos de bufer)

d) comportamiento inusual del sistema (por ejemplo, registro de pulsaciones de teclas,
inyeccion de procesos y desviaciones en el uso de protocolos estandar);

e) cuellos de botella y sobrecargas (por ejemplo, colas en la red, niveles de latencia y
fluctuacion de la red);

f) acceso no autorizado (real o intentado) a sistemas o informacion

g) exploracién no autorizada de aplicaciones, sistemas y redes empresariales

h) intentos exitosos e infructuosos de acceder a recursos protegidos (por ejemplo,
servidores DNS, portales web y sistemas de archivos);

i) comportamiento inusual de usuarios y sistemas en relaciébn con el comportamiento
esperado.

Debe utilizarse una herramienta de supervision continua. La supervision debe realizarse en
tiempo real o a intervalos periédicos, en funcidén de las necesidades y capacidades de la
organizacion. Las herramientas de supervisién deben tener la capacidad de manejar grandes
cantidades de datos, adaptarse a un panorama de amenazas en constante cambio y permitir la
notificacion en tiempo real. Las herramientas también deben ser capaces de reconocer firmas y
datos especificos o patrones de comportamiento de redes o aplicaciones.

El software de supervisibn automatizada debe estar configurado para generar alertas (por
ejemplo, a través de consolas de gestion, mensajes de correo electronico o sistemas de
mensajeria instantdnea) basadas en umbrales predefinidos. El sistema de alerta debe ser
ajustado y entrenado en la linea de base de la organizacion para minimizar los falsos positivos.

El personal debe estar dedicado a responder a las alertas y debe recibir la formacion adecuada
para interpretar con precision los posibles incidentes. Debe haber sistemas y procesos
redundantes para recibir y responder a las notificaciones de alerta.

Los sucesos andémalos deben comunicarse a las partes pertinentes para mejorar las siguientes
actividades: auditoria, evaluacion de la seguridad, exploracién de vulnerabilidades y supervision.
Deben establecerse procedimientos para responder oportunamente a los indicadores positivos
del sistema de vigilancia, a fin de minimizar el efecto de los eventos adversos sobre la seguridad
de la informacion. También deben establecerse procedimientos para identificar y tratar los falsos
positivos, incluido el ajuste del software de supervision para reducir el nimero de falsos positivos
en el futuro.
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Otras informaciones
La supervision de la seguridad puede mejorarse:

a) aprovechando los sistemas de inteligencia sobre amenazas

b) aprovechando las capacidades de aprendizaje automatico e inteligencia artificial,

c) eluso de listas de bloqueo o listas permitidas;

d) la realizacibn de una serie de evaluaciones técnicas de seguridad (por ejemplo,
evaluaciones de vulnerabilidad, pruebas de penetracion, simulaciones de ciberataques y
ejercicios de ciberrespuesta), y la utilizacion de los resultados de estas evaluaciones para
ayudar a determinar las lineas de base o el comportamiento aceptable;

e) utilizacion de sistemas de supervision del rendimiento para ayudar a establecer y detectar
comportamientos anémalos

f) aprovechar los registros en combinacién con los sistemas de supervision.

A menudo, las actividades de supervision se llevan a cabo mediante programas informaticos
especializados, como los sistemas de deteccion de intrusos. Estos pueden configurarse para una
linea de base de actividades normales, aceptables y esperadas del sistema y la red.

La supervision de las comunicaciones andmalas ayuda a identificar las botnets (es decir, el
conjunto de dispositivos bajo el control malicioso del propietario de la botnet, que suele utilizarse
para montar ataques distribuidos de denegacién de servicio contra otros ordenadores de otras
organizaciones). Si el ordenador esta siendo controlado por un dispositivo externo, existe una
comunicacion entre el dispositivo infectado y el controlador. Por lo tanto, la organizacion debe
emplear tecnologias para vigilar las comunicaciones anomalas y tomar las medidas necesarias.
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A8.18 Uso de programas de utilidad privilegiados

Tabla 5050. Generalidades A8.18 Uso de programas de utilidad privilegiados.

-Preventivo | -Confidencialidad -Proteger -Seguridad del -Proteccion
-Integridad sistema y de la red
-Disponibilidad -Configuracion
segura
-Seguridad de las
aplicaciones
Control

El uso de programas de utilidades que puedan ser capaces de anular los controles del sistema y
de la aplicacion debe estar restringido y estrictamente controlado.

Propdsito

Garantizar que el uso de programas de utilidades no perjudique los controles de sistemas y
aplicaciones para la seguridad de la informacion.

Orientacion

Deben tenerse en cuenta las siguientes directrices para el uso de programas de utilidades que
puedan anular los controles del sistema y de las aplicaciones:

a) limitacién del uso de programas de utilidades al nimero minimo préctico de usuarios
autorizados y de confianza;

b) utilizacion de procedimientos de identificacion, autenticacién y autorizacion para los
programas de utilidades, incluida la identificacion Unica de la persona que utiliza el
programa de utilidades;

c) definicion y documentacion de los niveles de autorizacién para los programas de
utilidades

d) autorizacion para el uso ad hoc de programas de utilidades;

e) no poner los programas de utilidades a disposiciébn de usuarios que tengan acceso a
aplicaciones en sistemas en los que se requiera la segregacion de funciones;

f) eliminar o desactivar todos los programas de utilidades innecesarios;

g) como minimo, segregacion légica de los programas de utilidades del software de
aplicacion. Cuando resulte practico, segregar las comunicaciones de red para dichos
programas del trafico de aplicaciones;

h) limitacién de la disponibilidad de los programas de utilidades (por ejemplo, mientras dure
un cambio autorizado)

i) registro de todo uso de programas de utilidades.

Otra informacion
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La mayoria de los sistemas de informacion disponen de uno o varios programas de utilidad
capaces de anular los controles del sistema y de las aplicaciones, por ejemplo, diagndsticos,
parches, antivirus, desfragmentadores de disco, depuradores, herramientas de copia de
seguridad y de red.

A8.19 Instalacion de software en sistemas operativos

Tabla 5151. Generalidades A8.19 Instalacidn de software en sistemas operativos.

-Preventivo | -Confidencialidad -Proteger -Configuracion -Proteccion
-Integridad segura
-Disponibilidad -Seguridad de las
aplicaciones
Controlar

Deben implementarse procedimientos y medidas para gestionar de forma segura la instalacion
de software en los sistemas operativos.

Propésito

Garantizar la integridad de los sistemas operativos y evitar la explotaciéon de vulnerabilidades
técnicas.

Orientacion

Deben tenerse en cuenta las siguientes directrices para gestionar de forma segura los cambios
y la instalacion de software en los sistemas operativos:

a) realizar las actualizaciones del software operativo Unicamente por administradores
formados previa autorizacion de la direccion;

b) garantizar que en los sistemas operativos solo se instala cédigo ejecutable aprobado y
no cédigo de desarrollo ni compiladores;

c) instalar y actualizar el software sélo después de haber realizado pruebas exhaustivas y
satisfactorias

d) actualizar todas las bibliotecas de fuentes de programas correspondientes

e) utilizar un sistema de control de la configuracién para mantener el control de todo el
software operativo, asi como de la documentacion del sistema,;

f)definir una estrategia de reversién antes de aplicar los cambios

g) mantener un registro de auditoria de todas las actualizaciones del software operativo;

h) archivar las versiones antiguas del software, junto con toda la informacion y los
parametros necesarios, los procedimientos, los detalles de configuraciéon y el software de
apoyo como medida de contingencia, y mientras se requiera que el software lea o procese
los datos archivados.
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Cualquier decisién de actualizar a una nueva version debe tener en cuenta los requisitos
empresariales para el cambio y la seguridad de la version (por ejemplo, la introduccion de nuevas
funciones de seguridad de la informacién o el nimero y la gravedad de las vulnerabilidades de
seguridad de la informacion que afectan a la version actual). Los parches de software deben
aplicarse cuando puedan ayudar a eliminar o reducir las vulnerabilidades de seguridad de la
informacion.

Los programas informéticos pueden basarse en programas y paquetes suministrados
externamente (por ejemplo, programas informaticos que utilizan modulos alojados en sitios
externos), que deben supervisarse y controlarse para evitar cambios no autorizados, ya que
pueden introducir vulnerabilidades en la seguridad de la informacion.

Los programas informaticos suministrados por proveedores y utilizados en sistemas operativos
deben mantenerse a un nivel soportado por el proveedor. Con el tiempo, los proveedores de
software dejaran de dar soporte a versiones antiguas de software. La organizaciéon debe
considerar los riesgos de confiar en software no soportado. El software de cddigo abierto utilizado
en los sistemas operativos debe mantenerse hasta la tltima versién adecuada del software. Con
el tiempo, el cadigo fuente abierto puede dejar de mantenerse, pero sigue estando disponible en
un repositorio de software de cédigo abierto. La organizacion también debe tener en cuenta los
riesgos de confiar en software de cédigo abierto no mantenido cuando se utiliza en sistemas
operativos.

Cuando los proveedores participen en la instalacion o actualizacion de programas informéaticos,
el acceso fisico o logico s6lo debe concederse cuando sea necesario y con la debida
autorizacion. Se deben supervisar las actividades del proveedor.

La organizacion debe definir y aplicar normas estrictas sobre qué tipos de software pueden
instalar los usuarios.

Debe aplicarse el principio del menor privilegio a la instalacion de software en los sistemas
operativos. La organizacion debe identificar qué tipos de instalaciones de software estan
permitidas (por ejemplo, actualizaciones y parches de seguridad para el software existente) y
gué tipos de instalaciones estan prohibidas (por ejemplo, software que es sdélo para uso personal
y software cuyo pedigri con respecto a ser potencialmente malicioso es desconocido o
sospechoso). Estos privilegios deben concederse en funcion de las funciones de los usuarios
afectados.

205



A8.20 Seguridad de redes

Tabla 5252. Generalidades A8.20 Seguridad de redes.

-Preventivo - -Proteger -Seguridad de -Proteccion
-Deteccion Confidencialidad = -Detectar sistemas y redes

-Integridad

-Disponibilidad
Controlar

Las redes y los dispositivos de red deben estar protegidos, gestionados y controlados para
proteger la informacion de los sistemas y aplicaciones.

Proposito

Proteger la informacion en las redes y sus instalaciones de procesamiento de informacion de
apoyo contra el peligro a través de la red.

Orientacion

Deben implantarse controles para garantizar la seguridad de la informacién en las redes y
proteger los servicios conectados de accesos no autorizados. En particular, deben tenerse en
cuenta los siguientes aspectos

a) eltipoy nivel de clasificacidn de la informacion que puede soportar la red;

b) el establecimiento de responsabilidades y procedimientos para la gestion de los equipos
y dispositivos de la red

c) mantener actualizada la documentacion, incluidos los diagramas de red y los archivos de
configuracion de los dispositivos (por ejemplo, enrutadores, conmutadores);

d) separar, cuando proceda, la responsabilidad operativa de las redes de las operaciones
de los sistemas TIC;

e) establecer controles para salvaguardar la confidencialidad e integridad de los datos que
pasan por redes publicas, redes de terceros o redes inalambricas y para proteger los
sistemas y aplicaciones conectados. También pueden ser necesarios controles
adicionales para mantener la disponibilidad de los servicios de red y de los ordenadores
conectados a la red

f) registrar y supervisar adecuadamente para permitir el registro y la deteccion de acciones
gue puedan afectar a la seguridad de la informacién o sean relevantes para ella

g) coordinar estrechamente las actividades de gestion de la red tanto para optimizar el
servicio a la organizacion como para garantizar que los controles se aplican de forma
coherente en toda la infraestructura de tratamiento de la informacion;

h) autenticar los sistemas en la red;

i) restringir y filtrar la conexién de sistemas a la red (por ejemplo, mediante cortafuegos);

j) deteccibn, restricciéon y autenticacion de la conexion de equipos y dispositivos a la red;
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k) endurecimiento de los dispositivos de red

[) segregacion de los canales de administracién de la red del resto del trafico de la red;

m) aislar temporalmente las subredes criticas (por ejemplo, con puentes levadizos) si la red
sufre un ataque;

n) desactivar los protocolos de red vulnerables.

La organizacién debe garantizar que se aplican los controles de seguridad adecuados al uso de
redes virtualizadas. Las redes virtualizadas también abarcan las redes definidas por software
(SDN, SD-WAN). Las redes virtualizadas pueden ser deseables desde el punto de vista de la
seguridad, ya que pueden permitir la separacion légica de la comunicacién que tiene lugar a
través de redes fisicas, en particular para sistemas y aplicaciones que se implementan utilizando
computacion distribuida.

A8.21 Seguridad en los servicios de red

Tabla 5353. Generalidades A8.21 Seguridad en los servicios de red.

-Preventivo - -Proteger -Seguridad de -Proteccion
Confidencialidad sistemas y redes
-Integridad
-Disponibilidad
Controlar

Deben identificarse, aplicarse y controlarse los mecanismos de seguridad, los niveles de servicio
y los requisitos de servicio de los servicios de red.

Propdésito
Garantizar la seguridad en el uso de los servicios de red.
Orientacion

Las medidas de seguridad necesarias para determinados servicios, como los mecanismos de
seguridad, los niveles de servicio y los requisitos de servicio, deben identificarse e implementarse
(por proveedores de servicios de red internos o externos). La organizacion debe asegurarse de
gue los proveedores de servicios de red aplican estas medidas.

Debe determinarse y supervisarse periddicamente la capacidad del proveedor de servicios de
red para gestionar de forma segura los servicios acordados. La organizacion y el proveedor
deben acordar el derecho de auditoria. La organizacién también debe tener en cuenta los
certificados de terceros proporcionados por los proveedores de servicios para demostrar que
mantienen las medidas de seguridad adecuadas.

Deben formularse y aplicarse normas sobre el uso de redes y servicios de red que abarquen
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)
g)

las redes y servicios de red a los que se permite acceder;

los requisitos de autenticacion para acceder a los distintos servicios de red

los procedimientos de autorizacion para determinar quién puede acceder a qué redes y
servicios de red

servicios en red;

los controles y procedimientos tecnoldgicos y de gestion de la red para proteger el acceso
a las conexiones de red y a los servicios de red

los medios utilizados para acceder a las redes y a los servicios de red [por ejemplo, el
uso de una red privada virtual (VPN) o de una red inaldmbrica]

hora, ubicacion y otros atributos del usuario en el momento del acceso

supervision del uso de los servicios de red.

Deben tenerse en cuenta las siguientes caracteristicas de seguridad de los servicios de red

a)
b)

c)

d)

tecnologia aplicada para la seguridad de los servicios de red, como autenticacién, cifrado
y controles de conexién a la red;

parametros técnicos necesarios para la conexién segura con los servicios de red de
conformidad con las normas de seguridad y conexioén a la red

el almacenamiento en caché (por ejemplo, en una red de distribuciéon de contenidos) y
sus parametros, que permiten a los usuarios elegir el uso del almacenamiento en caché
de acuerdo con los requisitos de rendimiento, disponibilidad y confidencialidad
procedimientos para que el uso del servicio de red restrinja el acceso a los servicios o
aplicaciones de red, cuando sea necesario.

Informacién adicional

Los servicios de red incluyen el suministro de conexiones, servicios de red privada y soluciones
de seguridad de red gestionadas, como cortafuegos y sistemas de deteccion de intrusos. Estos
servicios pueden ir desde un simple ancho de banda no gestionado hasta complejas ofertas de
valor afadido.
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A8.24 Uso de criptografia.

Tabla 5454. Generalidades A8.24 Uso de criptografia.

-Preventivo - -Proteger -Configuracion -Proteccion
Confidencialidad segura
-Integridad
-Disponibilidad
Controlar

Deben definirse y aplicarse normas para el uso eficaz de la criptografia, incluida la gestion de
claves criptogréficas.

Proposito

Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad o integridad de la informacion de acuerdo con los requisitos empresariales y de
seguridad de la informacion, y teniendo en cuenta

consideracion los requisitos legales, estatutarios, reglamentarios y contractuales relacionados
con la criptografia.

Orientacion
Generalidades
Al utilizar criptografia, se debe tener en cuenta lo siguiente:

a) la politica especifica sobre criptografia definida por la organizacién, incluidos los
principios generales para la proteccion de la informacion. Una politica temética especifica
sobre el uso de la criptografia es necesaria para maximizar los beneficios y minimizar los
riesgos del uso de técnicas criptograficas y para evitar un uso inapropiado o incorrecto;

b) la identificacién del nivel de proteccion requerido y la clasificacion de la informacion y, en
consecuencia, el establecimiento del tipo, la fuerza y la calidad de los algoritmos
criptogréficos necesarios

c) el uso de la criptografia para la proteccion de la informacién contenida en dispositivos
moviles de usuario final 0 medios de almacenamiento y transmitida a través de redes a
dichos dispositivos o medios de almacenamiento

d) el enfoque de la gestibn de claves, incluidos los métodos para tratar la generacion y
proteccién de claves criptograficas y la recuperacion de la informacion cifrada en caso de
pérdida, compromiso o deterioro de las claves

e) funciones y responsabilidades para:

1. la aplicacién de las normas para el uso eficaz de la criptografia
2. la gestion de claves, incluida la generacion de claves
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f) las normas que deben adoptarse, asi como los algoritmos criptograficos, la fuerza de
cifrado, las soluciones criptograficas y las practicas de uso que se aprueben o exijan para
su utilizacion en la organizacion

g) elimpacto del uso de informacién cifrada en los controles que se basan en la inspeccién
de contenidos (por ejemplo, deteccion de malware o filtrado de contenidos).

Al aplicar las normas de la organizacion para el uso eficaz de la criptografia, deben tenerse en
cuenta las normativas y restricciones nacionales que pueden aplicarse al uso de técnicas
criptogréficas en distintas partes del mundo, asi como las cuestiones relativas al flujo
transfronterizo de informacion cifrada.

El contenido de los acuerdos de nivel de servicio o de los contratos con proveedores externos de
servicios criptograficos (por ejemplo, con una autoridad de certificacién) debe cubrir cuestiones
de responsabilidad, fiabilidad de los servicios y tiempos de respuesta para la prestacion de los
servicios.

Gestién de claves

Una gestién de claves adecuada requiere procesos seguros para generar, almacenar, archivar,
recuperar, distribuir, retirar y destruir claves criptogréficas.

Un sistema de gestion de claves debe basarse en un conjunto acordado de normas,
procedimientos y métodos seguros para:

a) generar claves para diferentes sistemas criptograficos y diferentes aplicaciones;

b) emisién y obtencién de certificados de clave publica

c) la distribucién de claves a las entidades previstas, incluido el modo de activar las claves
cuando se reciben

d) el almacenamiento de claves, incluido el modo en que los usuarios autorizados obtienen
acceso a las claves

e) el cambio o actualizacion de claves, incluidas las normas sobre cuando cambiar las claves
y c6mo hacerlo

f) tratamiento de las claves comprometidas

g) la revocacién de claves, incluida la forma de retirarlas o desactivarlas [por ejemplo,
cuando las claves se han visto comprometidas o cuando un usuario abandona la
organizacion (en cuyo caso las claves también deben archivarse)];

h) Recuperacion de claves perdidas o dafiadas;

i) realizar copias de seguridad o archivar claves;

j) destruccién de claves;

k) registro y auditoria de las actividades relacionadas con la gestién de claves;

[) fijacion de fechas de activacion y desactivacion de las claves, de modo que éstas solo
puedan utilizarse durante el periodo de tiempo que establezcan las normas de la
organizacion en materia de gestion de claves;

m) gestionar las solicitudes legales de acceso a claves criptogréficas (por ejemplo, se puede
exigir que la informacion cifrada esté disponible de forma no cifrada como prueba en un
juicio).

Todas las claves criptogréficas deben estar protegidas contra modificaciones y pérdidas.
Ademas, las claves secretas y privadas deben protegerse contra el uso no autorizado y la
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divulgacion. Los equipos utilizados para generar, almacenar y archivar claves deben estar
protegidos fisicamente.

Ademas de la integridad, en muchos casos de uso también debe tenerse en cuenta la
autenticidad de las claves publicas.

Otra informacion

La autenticidad de las claves publicas suele abordarse mediante procesos de gestién de claves
publicas que utilizan autoridades de certificacion y certificados de clave publica, pero también es
posible abordarla mediante tecnologias como la aplicacion de procesos manuales para claves
de pequefio nimero.

La criptografia puede utilizarse para alcanzar diferentes objetivos de seguridad de la informacion,
por ejemplo:

a) confidencialidad: utilizacion del cifrado de la informacién para proteger la informacion
sensible o critica, almacenada o transmitida;

b) integridad o autenticidad: utilizacion de firmas digitales o codigos de autenticacién de
mensajes para verificar la autenticidad o integridad de la informacion sensible o critica
almacenada o transmitida. Utilizacion de algoritmos para comprobar la integridad de los
ficheros;

c) no repudio: utilizacién de técnicas criptograficas para proporcionar pruebas de la
ocurrencia 0 no ocurrencia de un evento o accion;

d) autenticacion: utilizacién de técnicas criptogréficas para autenticar a los usuarios y otras
entidades del sistema que soliciten acceso o realicen transacciones con usuarios,
entidades y recursos del sistema.
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A8.25 Ciclo de vida de desarrollo seguro.

Tabla 5555. Generalidades A8.25 Ciclo de vida de desarrollo seguro.

-Preventivo  -Confidencialidad  -Proteger -Seguridad de las  -Proteccion
-Integridad aplicaciones
-Disponibilidad -Seguridad de

sistemas y redes

Controlar
Deben establecerse y aplicarse normas para el desarrollo seguro de software y sistemas.
Propdésito

Garantizar que la seguridad de la informacion se disefia e implementa dentro del ciclo de vida
de desarrollo seguro de software y sistemas.

Orientacion

El desarrollo seguro es un requisito para construir un servicio, una arquitectura, un software y
un sistema seguros. Para lograrlo, deben tenerse en cuenta los siguientes aspectos

a) separacion de los entornos de desarrollo, prueba y produccion;
b) orientacién sobre la seguridad en el ciclo de vida del desarrollo de software:
1) seguridad en la metodologia de desarrollo de software
2) directrices de codificacion segura para cada lenguaje de programacioén utilizado
c) requisitos de seguridad en la fase de especificacién y disefio
d) puntos de control de la seguridad en los proyectos
e) pruebas de seguridad y del sistema, como pruebas de regresion, escaneado de cédigo
y pruebas de penetracion;
f) repositorios seguros para el codigo fuente y la configuracion;
g) seguridad en el control de versiones;
h) conocimientos y formacion necesarios en materia de seguridad de las aplicaciones
i) capacidad de los desarrolladores para prevenir, encontrar y corregir vulnerabilidades;
j) requisitos de licencia y alternativas para garantizar soluciones rentables y evitar futuros
problemas de licencia.

Si se subcontrata el desarrollo, la organizacién debe obtener garantias de que el proveedor
cumple las normas de la organizacion para un desarrollo seguro.

Otra informacion

El desarrollo también puede tener lugar dentro de aplicaciones, como aplicaciones ofimaticas,
scripts, navegadores y bases de datos.
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A8.29 Pruebas de seguridad en desarrollo y aceptacion.

Tabla 5656. Generalidades A8.29 Pruebas de seguridad en desarrollo y aceptacion.

-Preventivo | -Confidencialidad -ldentidad -Seguridad en -Proteccion.
-Integridad Aplicaciones.
-Disponibilidad -Garantia en
seguridad de la
informacién

-Seguridad en
sistemas y redes.

Control

Los procesos de prueba de seguridad deben definirse e implementarse en el ciclo de vida del
desarrollo.

Propdésito

Para validar si se cumplen los requisitos de seguridad de la informacién cuando se implementan
aplicaciones o cddigo en el entorno de produccion.

Orientacion

Los nuevos sistemas de informacion, las actualizaciones y las nuevas versiones deben probarse
y verificarse minuciosamente durante los procesos de desarrollo. Las pruebas de seguridad
deben ser una parte integral de las pruebas de los sistemas 0 componentes, Las pruebas de
seguridad deben realizarse frente a un conjunto de requisitos, que se pueden expresar como
funcional o no funcional. Las pruebas de seguridad deben incluir pruebas de:

a) funciones de seguridad [p. autenticacion de usuario (ver 8.5), restriccion de acceso (ver
8.3) y uso de criptografia;

b) codificacién segura;

¢) configuraciones seguras (ver 8.9, 8.20 y 8.22) incluyendo la de sistemas operativos,
firewalls y

otros componentes de seguridad.

Los planes de prueba deben determinarse utilizando un conjunto de criterios. El alcance de las
pruebas debe ser proporcional a la importancia, la naturaleza del sistema y el impacto potencial
del cambio que se esta introduciendo.

El plan de pruebas debe incluir:
a) cronograma detallado de actividades y pruebas;

b) insumos y productos esperados bajo una variedad de condiciones;
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c) criterios para evaluar los resultados;

d) decision de acciones adicionales segun sea necesario.

La organizacion puede aprovechar herramientas automatizadas, como herramientas de analisis
de cdédigo o escaneres de vulnerabilidades, y debe verificar la correccion de los defectos
relacionados con la seguridad.

Para los desarrollos internos, estas pruebas deben ser realizadas inicialmente por el equipo de
desarrollo.

Luego se deben realizar pruebas de aceptacion independientes para garantizar que el sistema
funcione como se espera y solo como se esperaba.

Se debe considerar lo siguiente:

a) realizar actividades de revision de cédigo como un elemento relevante para la prueba
de fallas de seguridad, incluidas las imprevistas entradas y condiciones;

b) realizar un escaneo de vulnerabilidades para identificar configuraciones inseguras y
vulnerabilidades del sistema;

c) realizar pruebas de penetracion para identificar codigo y disefio inseguros.

Para los componentes de compra y desarrollo subcontratados, se debe seguir un proceso de
adquisicion.

Los contratos con el proveedor deben abordar los requisitos de seguridad, identificando
productos y los servicios deben evaluarse segun estos criterios antes de la adquisicion.

Las pruebas deben realizarse en un entorno de prueba que coincida con el entorno de produccion
de destino, lo mas cerca posible para garantizar que el sistema no introduzca vulnerabilidades
en el sistema de la organizacion y que las pruebas sean confiables.

Otra informacion

Se pueden establecer multiples entornos de prueba, que se pueden usar para diferentes tipos de
pruebas, por ejemplo, pruebas funcionales y de rendimiento. Estos diferentes entornos pueden
ser virtuales, con personas las configuraciones para simular una variedad de entornos operativos.

También se debe considerar la prueba y el monitoreo de entornos, herramientas y tecnologias
de prueba para asegurar pruebas efectivas. Las mismas consideraciones se aplican a monitoreo
de los sistemas de monitorizacion implementada en entornos de desarrollo, prueba y produccion.
Se necesita juicio, guiado por la sensibilidad de los sistemas y datos, para determinar cuantas
capas de meta-testing son utiles.
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A8.3 Restriccidn de acceso a la informacién.

Tabla 5757. Generalidades A8.3 Restriccion de acceso a la informacion.

-Preventivo  -Confidencialidad -Proteger -ldentidad y -Proteccion.
-Integridad administracion
-Disponibilidad de accesos.
Control

El acceso a la informacién y otros activos asociados debe estar restringido de acuerdo con las
establecié una politica tematica especifica sobre el control de acceso.

Proposito

Para garantizar solo el acceso autorizado y evitar el acceso no autorizado a la informacion y otros
activos asociados.

Orientacion

El acceso a la informacién y otros activos asociados debe estar restringido de acuerdo con las

politicas establecidas sobre temas especificos. Debe tenerse en cuenta lo siguiente para facilitar
el acceso requisitos de restriccion:

a) no permitir el acceso a informacion sensible por parte de usuarios con identidades
desconocidas o de forma andénima. Publico o el acceso anénimo solo debe otorgarse a
ubicaciones de almacenamiento que no contengan datos confidenciales de informacion;

b) proporcionar mecanismos de configuracién para controlar el acceso a la informacion
en sistemas, aplicaciones y servicios;

c) controlar a qué datos puede acceder un usuario en particular;

d) controlar qué identidades o grupo de identidades tienen qué acceso, como lectura,
escritura, eliminacion y ejecutar;

e) proporcionar controles de acceso fisicos o l6gicos para el aislamiento de aplicaciones
sensibles, aplicaciones, datos o sistemas.

Ademas, las técnicas y procesos de gestion de acceso dinamico para proteger la informacién
confidencial que tiene un alto valor para la organizacion deben ser considerado cuando la
organizacion:

a) necesita un control granular sobre quién puede acceder a dicha informacion durante
gué periodo y de qué manera,;
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b) quiere compartir dicha informacién con personas ajenas a la organizacion y mantener
el control sobre quién puede acceder a él;

C) quiere gestionar dinAmicamente, en tiempo real, el uso y distribucién de dicha
informacion;

d) quiere proteger dicha informacién contra cambios no autorizados, copia y distribucion
(incluida la impresion);
e) quiere monitorear el uso de la informacion;

f) quiere registrar cualquier cambio en dicha informacién que tenga lugar en caso de que
se lleve a cabo una investigacion futura requerido.

Las técnicas de gestion de acceso dindmico deben proteger la informacion a lo largo de su ciclo
de vida (es decir, creacion, procesamiento, almacenamiento, transmision y disposicion),
incluyendo:

a) establecer reglas sobre la gestion del acceso dinamico en funcion de casos de uso
especificos considerando:

1) otorgar permisos de acceso en funcion de la identidad, el dispositivo, la
ubicacién o la aplicacion;

2) aprovechar el esquema de clasificacion para determinar qué informacion debe
ser

protegido con técnicas de gestién de acceso dinamico;

b) establecer procesos operativos, de seguimiento y de presentacion de informes y apoyo
técnico infraestructura.

Los sistemas de gestidon de acceso dinamico deben proteger la informacion mediante:

a) exigir autenticacion, credenciales apropiadas o un certificado para acceder a la
informacion;

b) restringir el acceso, por ejemplo, a un periodo de tiempo especifico (por ejemplo,
después de una fecha determinada o hasta un determinado

fecha);

c) usar cifrado para proteger la informacion;

d) definir los permisos de impresion de la informacion;

e) registrar quién accede a la informacioén y como se utiliza la informacion;

f) generar alertas si se detectan intentos de mal uso de la informacion.

Otra informacion
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Las técnicas de gestion de acceso dinamico y otras tecnologias de proteccién de informacién
dinamica pueden apoyar la proteccion de la informacién incluso cuando los datos se comparten
mas alla de la organizacion de origen, donde los controles de acceso tradicionales no se pueden
hacer cumplir. Se puede aplicar a documentos, correos electronicos u otros archivos que
contienen informacion para limitar quién puede acceder al contenido y de qué manera. Puede
ser en un granular y adaptarse a lo largo del ciclo de vida de la informacion.

Las técnicas de gestion de acceso dinamico no reemplazan la gestién de acceso clasica [p.
usando el acceso listas de control (ACL)], pero puede agregar mas factores para condicionalidad,
evaluacién en tiempo real, datos justo a tiempo reduccién y otras mejoras que pueden ser Utiles
para la informacién més sensible. ofrece una forma de controlar el acceso fuera del entorno de
la organizacion. La respuesta a incidentes puede ser apoyada por técnicas de gestion de acceso
dinamico, ya que los permisos se pueden modificar o revocar en cualquier momento.

A8.32 Gestion del cambio.

Tabla 5858. Generalidades A8.32 Gestion del cambio.

-Preventivo - -Proteger -Seguridad en -Proteccion.
Confidencialidad Aplicaciones.
-Integridad -Seguridad en
-Disponibilidad sistemas y
redes.
Control

Los cambios en las instalaciones de procesamiento de informacion y los sistemas de informacion
deben estar sujetos a cambios procedimientos de gestion.

Propésito
Preservar la seguridad de la informacion al ejecutar cambios.
Orientacion

La introduccion de nuevos sistemas y cambios importantes en los sistemas existentes debe
seguir reglas acordadas y un proceso formal de documentacion, especificacion, prueba, control
de calidad e implementacion administrada.

Deben existir responsabilidades y procedimientos de gestibn para garantizar un control
satisfactorio de todos los cambios.

Los procedimientos de control de cambios deben documentarse y aplicarse para garantizar la
confidencialidad, integridad y disponibilidad de informacién en instalaciones de procesamiento
de informacion y sistemas de informacion, para todo el ciclo de vida de desarrollo del sistema
desde las primeras etapas de disefio hasta todo el mantenimiento posterior esfuerzos.
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Siempre que sea factible, los procedimientos de control de cambios para la infraestructura y el
software de TIC deben ser integrado.

Los procedimientos de control de cambios deben incluir:

a) planificar y evaluar el impacto potencial de los cambios considerando todas las
dependencias;

b) autorizacion de cambios;

¢) comunicar los cambios a las partes interesadas relevantes;

d) pruebas y aceptacion de pruebas para los cambios;

e) implementacion de cambios, incluidos los planes de implementacion;

f) consideraciones de emergencia y contingencia, incluidos los procedimientos de
respaldo;

g) mantener registros de cambios que incluyan todo lo anterior;

h) asegurar que la documentacion operativa y los procedimientos del usuario se cambien
segln sea necesario permanecer apropiado;

i) garantizar que se cambien los planes de continuidad de las TIC y los procedimientos de
respuesta y recuperacion segun sea necesario para seguir siendo apropiado.

Otra informacion.

El control inadecuado de los cambios en las instalaciones de procesamiento de informacion y los
sistemas de informacién es una causa comun de fallas del sistema o de seguridad. Los cambios
en el entorno de produccion, especialmente cuando la transferencia de software del entorno de
desarrollo al entorno operativo puede tener un impacto en la integridad y disponibilidad de
aplicaciones.

Cambiar el software puede afectar el entorno de produccién y viceversa.

La buena préactica incluye la prueba de los componentes de las TIC en un entorno segregado
tanto del

entornos de produccion y desarrollo (ver 8.31). Esto proporciona un medio de tener control sobre

nuevo software y que permite una proteccion adicional de la informacion operativa que se utiliza
para las pruebas propositos Esto deberia incluir parches, paquetes de servicio y otras
actualizaciones.

El entorno de produccion incluye sistemas operativos, bases de datos y plataformas de
middleware. El control debe aplicarse para cambios de aplicaciones e infraestructuras.

A8.5 Autenticacion Segura.
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Tabla 5959. Generalidades A8.5 Autenticacion Segura.

-Preventivo - -Proteger -ldentidad y -Proteccion.
Confidencialidad administracién
-Integridad de accesos.
-Disponibilidad
Control

Deben implementarse tecnologias y procedimientos de autenticacidbn seguros basados en
informacién restricciones de acceso y la politica especifica del tema sobre el control de acceso.
Proposito

Para garantizar que un usuario o una entidad esté autenticado de forma segura, cuando el acceso
a sistemas, aplicaciones y se otorgan los servicios.

Orientacion

Se debe elegir una técnica de autenticacion adecuada para corroborar la identidad reclamada de
un usuario, software, mensajes y otras entidades.

La fuerza de autenticacion debe ser apropiada para la clasificacion de la informacién a ser
accedido. Cuando se requiera una fuerte autenticacion y verificacion de identidad, los métodos
de autenticacion alternativas a las contrasefias, como certificados digitales, tarjetas inteligentes,
tokens o medios biométricos, deben ser usado.

La informacién de autenticacién debe ir acompafada de factores de autenticacién adicionales
para acceder sistemas de informacion critico, también conocida como autenticacion multifactor.
Usando una combinacion de multiples factores de autenticacion, como lo que sabes, lo que tienes
y lo que eres, reduce las posibilidades de accesos no autorizados. La autenticacion multifactor
se puede combinar con otras técnicas para requerir factores adicionales bajo circunstancias
especificas, basadas en reglas predefinidas y patrones, como el acceso desde una ubicacion

inusual, desde un dispositivo inusual o en un momento inusual.

La informacién de autenticacion biométrica debe invalidarse si alguna vez se ve comprometida.
Biométrico la autenticacion puede no estar disponible dependiendo de las condiciones de uso,
por ejemplo, humedad o envejecimiento. A prepararse para estos problemas, la autenticacion

biométrica debe ir acompafiada de al menos una alternativa técnica de autenticacion.
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El procedimiento para iniciar sesion en un sistema o aplicacion debe estar disefiado para
minimizar el riesgo de acceso no autorizado. Los procedimientos y tecnologias de inicio de sesion
deben implementarse teniendo en cuenta la siguiente:
a) no mostrar informacion confidencial del sistema o de la aplicacion hasta que se haya
completado el proceso de inicio de sesion completado con éxito para evitar proporcionar
a un usuario no autorizado cualquier informacién innecesaria asistencia;
b) mostrar un aviso general advirtiendo que el sistema o la aplicacion o el servicio solo
debe ser accedido por usuarios autorizados;
C) no proporcionar mensajes de ayuda durante el procedimiento de inicio de sesién que
ayudarian a un usuario no autorizado, por ejemplo: si surge una condicion de error, el
sistema no debe indicar qué parte de los datos es correcta o incorrecto;
d) validar la informacién de inicio de sesién solo al completar todos los datos de entrada;
e) proteccidn contra intentos de inicio de sesion de fuerza bruta en nombres de usuario y
contrasefias [p. usando completamente, Prueba de Turing publica automatizada para
diferenciar computadoras y humanos, que requiere contrasefia restablecer después de
un nimero predefinido de intentos fallidos o bloquear al usuario después de un nimero
maximo de errores;
f) registrar intentos fallidos y exitosos;
g) generar un evento de seguridad si se detecta un intento potencial o una violacién
exitosa de los controles de inicio de sesion, por ejemplo: enviar una alerta al usuario y a
los administradores del sistema de la organizacion cuando se ha alcanzado el nimero de
intentos de contrasefia incorrectos);
h) mostrar o enviar la siguiente informacion en un canal separado al completarse con éxito
iniciar sesion:
1) fecha y hora del inicio de sesién exitoso anterior;
2) detalles de cualquier intento fallido de inicio de sesion desde el Gltimo inicio
de sesion exitoso;
i) no mostrar una contrasefia en texto claro cuando se ingresa; en algunos casos, puede
ser necesario desactivar esta funcionalidad para facilitar el inicio de sesion del usuario,
por ejemplo: por razones de accesibilidad o para evitar el bloqueo de usuarios por errores
repetidos);
j) no transmitir contrasefias en texto claro a través de una red para evitar ser capturado

por una red programa "sniffer";
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k) finalizar sesiones inactivas después de un periodo definido de inactividad,
especialmente en ubicaciones de alto riesgo tales como areas publicas o externas fuera
de la gestién de seguridad de la organizacion o en el usuario dispositivos de punto final;

) restringir los tiempos de duracién de la conexion para proporcionar seguridad adicional
para aplicaciones de alto riesgo y reducir la ventana de oportunidad para el acceso no
autorizado.

A8.6 Gestion de la capacidad.

Tabla 6060. Generalidades A8.6 Gestién de la capacidad.

-Preventivo  -Integridad -Identificar -Continuidad -Gobernanzay
-Detectar -Disponibilidad -Proteger Ecosistema
-Detectar -Proteccion.
Control

El uso de los recursos debe monitorearse y ajustarse de acuerdo con la capacidad actual y
esperada de requisitos.

Propésito

Asegurar la capacidad requerida de las instalaciones de procesamiento de informacién, recursos
humanos, oficinas y otras instalaciones.

Orientacion

Requisitos de capacidad para instalaciones de procesamiento de informacién, recursos
humanos, oficinas y otros deben identificarse las instalaciones, teniendo en cuenta la criticidad
comercial de los sistemas en cuestion y procesos.

Se debe aplicar el ajuste y monitoreo del sistema para asegurar y, cuando sea necesario, mejorar
la disponibilidad y eficiencia de los sistemas.

La organizacion debe realizar pruebas de estrés de los sistemas y servicios para confirmar que
el sistema suficiente de la capacidad estd disponible para cumplir con los requisitos de
rendimiento maximo.

Deben establecerse controles de deteccién para indicar los problemas a su debido tiempo.

Las proyecciones de los futuros requisitos de capacidad deben tener en cuenta los nuevos

negocios y sistemas.
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requisitos y tendencias actuales y proyectadas en el procesamiento de la informacién de la
capacidad de la organizacion.
Se debe prestar especial atencidon a cualquier recurso con largos plazos de entrega o altos
costos.
Por lo tanto, los gerentes, propietarios de servicios o productos deben monitorear la utilizacion
de los recursos clave del sistema.
Los administradores deben usar la informaciéon de capacidad para identificar y evitar posibles
limitaciones de recursos y dependencia del personal clave que puede representar una amenaza
para la seguridad del sistema o los servicios y el plan accién apropiada.
Se puede lograr proporcionar capacidad suficiente aumentando la capacidad o reduciendo la
demanda.
Se debe considerar lo siguiente para aumentar la capacidad:
a) contratacion de nuevo personal;
b) obtencién de nuevas instalaciones o espacio;
c) adquirir sistemas de procesamiento, memoria y almacenamiento mas potentes;
d) hacer uso de la computacién en la nube, que tiene caracteristicas inherentes que
abordan directamente cuestiones de capacidad. La computacion en la nube tiene
elasticidad y escalabilidad que permiten una rapida expansion bajo demanda y reduccion
de los recursos disponibles para aplicaciones y servicios particulares.
Se debe considerar lo siguiente para reducir la demanda de los recursos de la organizacion:
a) eliminacién de datos obsoletos (espacio en disco);
b) eliminacidn de registros impresos que hayan cumplido su periodo de retencién (liberar
espacio en los estantes);
c) desmantelamiento de aplicaciones, sistemas, bases de datos o entornos;
d) optimizar procesos por lotes y cronogramas;
e) optimizar el cddigo de la aplicacion o las consultas de la base de datos;
f) denegar o restringir el ancho de banda para los servicios que consumen recursos Si
estos no son criticos.
Se debe considerar un plan de gestion de capacidad documentado para los sistemas de mision

critica.

Otra informacion

Para obtener mas detalles sobre la elasticidad y la escalabilidad de la computacion en la nube.
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A8.7 Proteccién contra malware.

Tabla 6161. Generalidades A8.7 Proteccion contra malware.

-Preventivo  -Confidencialidad -Proteger -Proteccibn enla  -Proteccion
-Detectar -Integridad -Detectar Configuracion. -Defender
-Correctivo -Disponibilidad - Seguridad en

sistemas y redes.

Control

La proteccion contra el malware debe implementarse y respaldarse mediante la conciencia
adecuada del usuario.

Propésito

Para garantizar que la informacién y otros activos asociados estén protegidos contra malware.
Orientacion

La proteccién contra malware debe basarse en software de deteccion y reparacion de malware,
informacién conciencia de seguridad, acceso apropiado al sistema y controles de gestion de
cambios. uso de malware.

El software de deteccion y reparacion por si solo no suele ser adecuado. La siguiente guia debe
ser considero:

a) implementar reglas y controles que prevengan o detecten el uso de software no autorizado,
por ejemplo: lista de aplicaciones permitidas (es decir, usar una lista que proporciona
aplicaciones permitidas);

b) implementar controles que prevengan o detecten el uso de sitios web maliciosos conocidos o
sospechosos (por ejemplo, listas de bloqueo);

c¢) reducir las vulnerabilidades que pueden ser explotadas por malware [p. a través de la
vulnerabilidad técnica gestion;

d) llevar a cabo una validacién automatizada regular del software y el contenido de datos de los
sistemas, especialmente para sistemas que soportan procesos comerciales criticos; investigando
la presencia de cualquier no aprobado archivos o modificaciones no autorizadas;

e) establecer medidas de proteccion contra los riesgos asociados con la obtencién de archivos y

software ya sea desde 0 a través de redes externas o en cualquier otro medio;

223



f) instalar y actualizar regularmente software de deteccion y reparacibn de malware para
escanear computadoras y medios de almacenamiento electrénicos. Realizaciébn de escaneos
regulares que incluyen:
1) escanear cualquier dato recibido a través de redes o a través de cualquier forma de
medio de almacenamiento electrénico, para malware antes de su uso;
2) escanear archivos adjuntos y descargas de correo electronico y mensajeria instantanea
en busca de malware antes de su uso.
Llevar a cabo este escaneo en diferentes lugares (por ejemplo, en servidores de correo
electrénico, computadoras de escritorio) y cuando ingresar a la red de la organizacion;
3) escanear paginas web en busca de malware cuando se accede a ellas;
g) determinar la ubicacion y configuracién de las herramientas de deteccion y reparacion de
malware en funcién del riesgo resultados de la evaluacién y considerando:
1) principios de defensa en profundidad donde serian mas efectivos. Por ejemplo, esto
puede conducir a deteccion de malware en una puerta de enlace de red (en varios
protocolos de aplicacion como correo electrénico, archivo transferencia y web), asi como
servidores y dispositivos de punto final de usuario;
2) las técnicas evasivas de los atacantes (p. €j., el uso de archivos cifrados) para entregar
malware o el uso de protocolos de encriptacion para transmitir malware;
h) tener cuidado de proteger contra la introduccion de malware durante el mantenimiento y
emergencia procedimientos, que pueden eludir los controles normales contra el malware;
i) implementar un proceso para autorizar la inhabilitacion temporal 0 permanente de algunas o
todas las medidas contra malware, incluidas las autoridades de aprobacién de excepciones,
justificacién documentada y revision fecha. Esto puede ser necesario cuando la proteccién contra
el malware provoca una interrupcién del funcionamiento normal de operaciones;
j) preparar planes apropiados de continuidad comercial para recuperarse de ataques de malware,
incluidos todas las copias de seguridad de datos y software necesarias (incluidas las copias de
seguridad en linea y fuera de linea) y la recuperacion medidas.
k) aislar ambientes donde puedan ocurrir consecuencias catastroficas;
[) definir procedimientos y responsabilidades para tratar la proteccion contra malware en los
sistemas, incluida la capacitacién en su uso, informes y recuperacion de ataques de malware;
m) proporcionar conciencia o capacitacion a todos los usuarios sobre como identificar y mitigar
potencialmente la recepcion, envio o instalacién de correos electrénicos, archivos o programas
infectados con malware, la informacion recogida en n) y o) pueden utilizarse para garantizar que

la concienciacion y la formacion se mantengan actualizadas;
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n) implementar procedimientos para recopilar periddicamente informacion sobre nuevo malware,
como suscribirse a listas de correo o revisando sitios web relevantes;

0) verificar que la informacion relacionada con el malware, como los boletines de advertencia,
proviene de personal calificado y fuentes confiables, por ejemplo, sitios de Internet confiables o

proveedores de software de deteccién de malware y es preciso e informativo.

Otra informacion

No siempre es posible instalar software que protege contra malware en algunos sistemas, por
ejemplo, algunos sistemas de control industrial. Algunas formas de malware infectan los sistemas
operativos y las computadoras firmware tal que los controles de malware comunes no pueden
limpiar el sistema y una nueva imagen completa del software del sistema operativo y, a veces, el

firmware de la computadora es necesario para volver a un entorno de estado seguro.
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A8.9 Gestion de la configuracion.

Tabla 6262. Generalidades A8.9 Gestidn de la configuracion.

-Preventivo - -Proteger -Seguridad en la  -Proteccion
Confidencialidad Configuracion.
-Integridad
-Disponibilidad

Control.

Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,

servicios y redes deben establecerse, documentarse, implementarse, monitorearse y revisarse.

Proposito
Para garantizar que el hardware, el software, los servicios y las redes funcionen correctamente

con la seguridad requerida ajustes, y la configuracion no se altera por cambios no autorizados o
incorrectos.

Orientacion
General

La organizacion debe definir e implementar procesos y herramientas para hacer cumplir las
configuraciones definidas.

(incluidas las configuraciones de seguridad) para hardware, software, servicios (por ejemplo,
servicios en la nube) y redes, para los sistemas recién instalados, asi como para los sistemas
operativos durante su vida util.

Deben existir roles, responsabilidades y procedimientos para asegurar un control satisfactorio

de todos cambios de configuracion.

Plantillas estandar.
Las plantillas estandar para la configuracion segura de hardware, software, servicios y redes
deberian definirse:
a) utilizando orientacion disponible publicamente (por ejemplo: plantillas predefinidas de
proveedores y de fuentes independientes). organizaciones de seguridad);
b) considerar el nivel de proteccion necesario para determinar un nivel suficiente de
seguridad;
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c) respaldar la politica de seguridad de la informacion de la organizacion, las politicas
especificas del tema, los estandares y otros requisitos de seguridad,;
d) considerar la viabilidad y aplicabilidad de las configuraciones de seguridad en el
contexto de la organizacion.
Las plantillas deben revisarse periédicamente y actualizarse cuando se necesiten nuevas
amenazas o vulnerabilidades. a tratar, o cuando se introducen nuevas versiones de software o
hardware.
Se debe considerar lo siguiente para establecer plantillas estandar para la configuracién segura
de hardware, software, servicios y redes:
a) minimizar el nimero de identidades con derechos de acceso privilegiados o de nivel
de administrador;
b) deshabilitar identidades innecesarias, no utilizadas o inseguras;
c¢) deshabilitar o restringir funciones y servicios innecesarios;
d) restringir el acceso a poderosos programas de utilidades y configuraciones de
pardmetros del host;
e) sincronizacion de relojes;
f) cambiar la informacién de autenticacion predeterminada del proveedor, como las
contrasefias predeterminadas, inmediatamente después instalacion y revision de otros
parametros importantes relacionados con la seguridad predeterminados;
g) invocar las instalaciones de tiempo de espera que cierran automaticamente la sesion
de los dispositivos informéaticos después de un tiempo predeterminado periodo de
inactividad;

h) verificar que se han cumplido los requisitos de la licencia.

Administrar configuraciones.
Las configuraciones establecidas de hardware, software, servicios y redes deben registrarse y
un registro debe mantenerse de todos los cambios de configuracion. Estos registros deben
almacenarse de forma segura. Esto puede lograrse de varias maneras, como bases de datos
de configuracion o plantillas de configuracion.
Los cambios en las configuraciones deben seguir el proceso de gestion de cambios.
Los registros de configuracién pueden contener segln corresponda:

a) informacién actualizada del propietario o punto de contacto del activo;

b) fecha del tltimo cambio de configuracién;

c) version de la plantilla de configuracion;
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d) relacion con configuraciones de otros activos.

Monitoreo de configuraciones

Las configuraciones deben monitorearse con un conjunto integral de herramientas de
administracién del sistema (por ejemplo: utilidades de mantenimiento, soporte remoto,
herramientas de gestiébn empresarial, software de copia de seguridad y restauracién) y

debe revisarse periddicamente para verificar los ajustes de configuracion, evaluar la seguridad
de las contrasefias y evaluar las actividades realizadas. Las configuraciones reales se pueden
comparar con el objetivo definido plantillas. Cualquier desviacién debe abordarse, ya sea
mediante la aplicacién automéatica del objetivo definido configuracion o por analisis manual de

la desviacion seguido de acciones correctivas.

Otra informacioén.

La documentacion de los sistemas a menudo registra detalles sobre la configuracién del
hardware y software.

El endurecimiento del sistema es una parte tipica de la gestion de la configuracion.

La gestidn de la configuracion se puede integrar con los procesos de gestién de activos y las
herramientas asociadas.

La automatizacion suele ser mas efectiva para administrar la configuracién de seguridad (por
ejemplo, usar la infraestructura como co6digo).

Las plantillas de configuracion y los destinos pueden ser informacion confidencial y deben

protegerse de acceso no autorizado en consecuencia.
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Capitulo IV: Entrega de Resultados

Informe de resultados

En conformidad con el Plan, se ha realizado la revision de los controles referentes a A5, A6, A7
y A8 en la cooperativa de la que se detalla a continuacion el estdndar a evaluar en la auditoria,
la seccion de controles, los hallazgos, los comentarios en base a la ISO 27001 (ISO/IEC 27001
- Tecnologia de la informacién - Técnicas de seguridad - Sistemas de gestién de la seguridad de

la informacion, 2013).

La evaluacién y revision que debe ser elaborada a todos los recursos informaticos que se
encuentran en las areas responsables del procesamiento de informacion que se encuentren
funcionando y con lleven al buen funcionamiento y al mejor desempefio de la Cooperativa, para
brindar una mejor atencién a sus asociados. Partiendo de la autorizacion por parte del Consejo
de Administracion “Disefio de un Sistema de Gestion de Seguridad de la Informacion para la
Cooperativa Financiera SIHUACOOP DE R.L., dedicada a brindar servicios financieros de Ahorro
y Crédito en la ciudad de Santa Ana.”, mediante el cual se realiz6 la evaluacion de los

procedimientos que sigue la empresa.

En la auditoria realizada a SIHUACOOP denotamos la falta de conocimiento y conciencia acerca
de las mejores practicas de controles internos y auditoria de los sistemas de informacion por
parte de las autoridades de la cooperativa y del personal que estd relacionado con las

tecnologias de informacién y comunicaciones.

Algunas condiciones que se han presentado en la evaluacion son:
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* Las autoridades de la cooperativa SIHUACOOP vy las unidades de la empresa, en
conjunto con los proveedores externos y los usuarios, han realizado un analisis de los
servicios de tecnologia de la empresa, basados en sus caracteristicas bésicas,
procedimientos que soportan y su nivel de importancia para la Cooperativa, lo cual imposibilita
que se definan controles a los activos informaticos que normalicen la disponibilidad y el

funcionamiento adecuado de los activos informéaticos brindados.

* El procedimiento de la gestion de los activos, se tiene un inventario de todos los activos,
con un propietario de activo, el cual hace un buen uso del activo que tiene a cargo,
asimismo se tiene una clasificacién de los activos y etiquetado que se podria mejorar,

Tienen politicas para el buen manejo de los medios.

* La Cooperativa SIHUACOOP DE R.L., tiene un buen manejo de control de accesos a las
areas restringidas, buen control y politicas para la gestion de los usuarios, deberia incluir las
medidas de seguridad adoptadas por la empresa en un plan de seguridad, de manera que en
caso de la existencia de algun incidente o modificacion erronea se pueda regresar a la

configuracion adecuada de los sistemas.

* LA SIHUACOOP DE R.L., tiene un plan de continuidad de la empresa y dan seguimiento,
en el que se incluye analisis de las operaciones y servicios criticos proporcionados, los
recursos de hardware y software que permiten la ejecucidn de estas operaciones, riesgos
naturales y tecnoldgicos que pueden afectar a los mencionados recursos, el personal clave
encargado de la ejecucién y recuperacion de las operaciones debe ser un especialista que
este dedicado a este tipo de actividades, tienen un centro alterno de operacion como replica
ubicado en la nube. Dentro de este plan se debe considerar la obtencion y almacenamiento

de respaldos de la informacion que permitan la recuperacion inmediata de los datos.
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La siguiente escala de evaluacion detalla el nivel que se puede obtener en la

evaluacion de un control especifico, esto en base a la norma ISO.
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Tabla 6363. ISO 27001:2022 Escala de evaluacion.

No se reconoce la
necesidad de un
proceso.

El proceso no se
implementa.

Existe un alto riesgo de
deficiencias e
incidentes.

En este nivel hay poca
0 ninguna evidencia de
alguin logro sistematico
del proposito del
proceso.

Hay pruebas de que la
empresa ha reconocido
que los problemas
existen y deben
abordarse.

El enfoque de los
requisitos de riesgo y
control es ad hoc y
desorganizado, sin
comunicacion ni
monitoreo (y tiende a
aplicarse de forma
individual o caso por
caso).

No se identifican
deficiencias.

Los empleados no son
conscientes de sus
responsabilidades.

El proceso
implementado logra su
propésito y resultados
definidos.

El proceso ahora se
implementa, pero es
posible que no esté
documentado, y
generalmente depende
del conocimiento y la
motivacion de las
personas.

La eficacia no se evalla
adecuadamente.

Existen muchas
debilidades vy, si no se
abordan
adecuadamente, el
impacto puede ser
grave.

Las acciones de la
gerencia para resolver
problemas no son
priorizadas ni
consistentes.

Los empleados pueden
no ser conscientes de
sus responsabilidades.

El proceso ahora se
implementa utilizando
un proceso definido que
es capaz de lograr los
resultados deseados.

La efectividad operativa
se evalla
periddicamente.

La gerencia es capaz
de lidiar de manera
predecible con la
mayoria de los
problemas, pero
persisten algunas
debilidades y los
impactos aun podrian
ser graves.

Los procedimientos son
obligatorios; Sin
embargo, puede ser
poco probable que se
detecten todas las
desviaciones.

El proceso y los
procedimientos que lo
acompafian se han
comunicado a través de
la capacitacién.
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El proceso ahora opera
dentro de umbrales
definidos para lograr
sus resultados.

Una evaluacion formal
documentada del
proceso ocurre con
frecuencia.

Se supervisa el
cumplimiento y se
toman las medidas
apropiadas.

Se establecen y miden
objetivos cuantitativos
para el rendimiento del
proceso en apoyo de
los objetivos
comerciales relevantes.

Es probable que la
administracion detecte
la mayoria de los
problemas, pero no
todos los problemas se
identifican de forma
rutinaria.

El proceso se mejora
continuamente para
cumplir con los
objetivos comerciales
actuales y proyectados
relevantes (basados en
autoevaluaciones y
andlisis de brechas y
causa raiz).

Las oportunidades de
mejora derivadas de las
nuevas tecnologias y
conceptos de procesos
se identifican, miden y
actdan.

Se definen los objetivos
de mejora de procesos
que respaldan los
objetivos comerciales
relevantes.

Se ha asignado plena
responsabilidad para el
monitoreo de procesos,
la gestion de riesgos y
la aplicacion del
cumplimiento.

Los empleados
participan
proactivamente en las
mejoras de control.
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Existe un seguimiento
constante para abordar
las deficiencias
identificadas.

Se han implementado
automatizacion y
herramientas.



Detalle de evaluacion de los controles detallados para el disefio de un sistema de gestion de seguridad de la
informacién para la Cooperativa SIHUACOOP DE R.L.

Tabla 6464. 1SO 27001:2022 Detalle evaluacién de controles.

A.5 Controles Organizacionales 2
A5.1 Politicas de seguridad | Control * Existe una politica definida para 3
de la informacién seguridad, pero no hay muestras que se
La politica de seguridad de la informacién y las  actualice de forma periddica.
politicas especificas del tema seran definidas, * No se ha definido la aplicabilidad de la
aprobadas por la gerencia, publicadas, politica, se debe establecer quienes deben
comunicadas y reconocidas por el personal cumplirla

relevante y las partes interesadas relevantes,y | * No se ha divulgado a las demas areas, la
revisadas a intervalos planificados y si ocurren existencia de una politica
cambios significativos.

Ab.2 Funciones y Control La Cooperativa muestra conciencia en sus 1
responsabilidades de debilidades en relacion a roles y funciones
seguridad de la Los roles y responsabilidades de seguridad de de seguridad de la informacion. Pero no se
informacion la informacidn deben definirse y asignarse de han realizado aun proyectos para subsanar

acuerdo con las necesidades de la estas deficiencias debido a presupuesto y
organizacion. falta de planeacion.

A5.3 Separacion de Control * Existe una definicion de roles, aunque no 3
funciones tan detallada como deberia ser; si hay una

Las funciones conflictivas y los ambitos de conciencia y documentacion de que se
responsabilidad conflictivos se separaran. deben segregar las funciones.

* Aun no estan definidos roles especificos
para seguridad de la informacion

* Hay escaso personal para todas las
funciones que lleva actualmente el
departamento

* Presupuesto para contratacion de
personal nuevo es limitado, se debe hacer
conciencia a la Gerencia General de esta
necesidad para asegurar la continuidad del
negocio
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A5.4

A5.5

A5.6

A5.7

A5.8

Responsabilidades de
gestion

Contacto con las
autoridades

Contacto con grupos
de interés especial

Inteligencia de
amenazas

Seguridad de la
informacion en la
gestion de proyectos

Control

La gerencia requerira que todo el personal
aplique la seguridad de la informacién de
acuerdo con la politica de seguridad de la
informacion establecida, las politicas y
procedimientos especificos del tema de la
organizacion.

Control

La organizacion debe establecer y mantener
contacto con las autoridades pertinentes.

Control

La organizacion debe establecer y mantener
contacto con grupos de interés especial u otros
foros especializados en seguridad y
asociaciones profesionales.

Control

La informacion relativa a las amenazas a la
seguridad de la informacioén se recopilara 'y
analizard para producir informacion sobre
amenazas.

Control
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* No se ha socializado la politica de
seguridad a toda la organizacién, por lo
cual los empleados no son conscientes de
sus responsabilidades en temas de
seguridad de la informacién

* Ya que no se ha socializado, no podemos
determinar que hay gestion alguna de la
correcta implementacion y control de la
politica.

* Existe un oficial de cumplimiento en la
organizacién

* Se realizan auditorias internas y externas
para confirmar cumplimiento y rendir
cuentas a junta de vigilancia y gerencias

* Se deben presentar informes de forma
periddica a autoridades que regulen las
cooperativas: INSAFOCOOP, BCR, Super
intendencia del Sistema Financiero,
Ministerio de Hacienda y Consejo de
Administracion Interno.

No existe evidencia que la Cooperativa sea
parte de ningun grupo de esta indole,
adicionalmente no hay obligaciones legales
gue requieran cumplimiento de ser parte de
este tipo de foros o grupos. Se recomienda
tomar en cuenta el ser miembro de algin
grupo a nivel nacional o internacional para
poder estar actualizados en noticias de
seguridad que pudieran o mejorar los
procesos o ayudar a detectar ataques de
forma temprana y anticipada.

No hay evidencia que sustente este punto

No hay evidencia que sustente este punto



A5.9

A5.10

A5.11

A5.12

A5.13

Inventario de
informacion y otros
activos asociados

Uso aceptable de la
informacién y otros
activos asociados

Devolucién de activos

Clasificacion de la
informacion

Etiquetado de la
informacion

La seguridad de la informacién se integrara en
la gestién del proyecto.

Control

Se elaborara y mantendra un inventario de la
informacion y otros activos asociados, incluidos
los propietarios.

Control

Se identificaran, documentaran y aplicaran
normas para el uso aceptable y los
procedimientos para el manejo de la
informacion y otros activos asociados.
Control

El personal y otras partes interesadas, segin
corresponda, devolveran todos los activos de la
organizacién en su poder al cambiar o terminar
su empleo, contrato o acuerdo.

Control

La informacién se clasificara de acuerdo con las
necesidades de seguridad de la informacion de
la organizacioén en funcion de la
confidencialidad, la disponibilidad de integridad
y los requisitos pertinentes de las partes
interesadas.

Control

Se elaborara y aplicard un conjunto adecuado
de procedimientos para el etiquetado de la
informacion de conformidad con el sistema de
clasificacién de la informacién adoptado por la
organizacion.
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Si hay un inventario de activos, pero no se
pudo observar dentro los servicios y estos
también son considerados activos
importantes para la Cooperativa, por lo que
se recomienda también incluirlos dentro del
inventario.

El uso aceptable de los activos esta
definido dentro de la politica de seguridad

* Dentro del proceso de desvinculacion de
empleados, se toma en cuenta la
desactivacion de credenciales, pero no la
entrega o devolucion de equipo informatico
asignado.

* Se debe incluir dentro de la politica las
normativas a seguir para devolucién de
equipo en caso de despido o renuncia
voluntaria del personal.

* Politica contempla la clasificacion de la
informacion y establece como responsable
de esta tarea al Encargado de Seguridad
de Informacion.

* Aun no existe el rol de Encargado de
Seguridad de Informacion, por lo cual este
proceso esta Unicamente definido, pero no
es gestionable o medible.

* Se ha establecido dentro de la politica la
clasificacién, pero no hay evidencias de un
proceso establecido aln.

* En la politica se menciona que los
lineamientos se estableceran por el
Encargado de Seguridad de la informacion,
aun no hay un recurso dentro de la
compafiia que cumpla esta funcion.



A5.14

A5.15

A5.16

A5.17

Transferencia de
informacion

Control de acceso

Gestion de la
identidad

Informacién de
autenticacion

Control

Las reglas, procedimientos o acuerdos de
transferencia de informacion deben estar en su
lugar para todos los tipos de instalaciones de
transferencia dentro de la organizacion y entre
la organizacion y otras partes.

Control

Se estableceran y aplicaran normas para
controlar el acceso fisico y ldgico a la
informacion y otros activos asociados sobre la
base de los requisitos empresariales y de
seguridad de la informacién.

Control

Se gestionara todo el ciclo de vida de las
identidades.

Control
La asignacion y gestion de la informacion de

autenticacion se controlara mediante un
proceso de gestion, incluido el asesoramiento al
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* Esta establecido dentro de la politica que
para compartir informacion se debera hacer
de forma cifrada y comprimida para
dificultar su acceso no autorizado, ademas
de mostrar el nivel de clasificacion
(reservada o restringida)

* Unidades que generan o gestionan
informacion clasificada deberan guardar su
informacion en ubicaciones de red
especifico donde se han definido accesos
en base a las necesidades de los puestos
gue acceden a ella

* Se hacen copias de respaldo en nube y
dispositivos externos

* Existen controles de acceso fisico a data
center

* Se comparte el espacio para guardar
copias de seguridad fisicas con otras
unidades, lo cual puede llevar a una
perdida no controlada de la informacion o a
ser expuesta a personal externo a IT

* Se ha definido dentro de la politica
controles de acceso en relacion a: Redes,
Administracion de Usuarios,
Responsabilidades de los Usuarios, Altos
privilegios y Utilitarios de la Administracion
y Acceso a Sistemas y aplicativos.

* Politica establece que se deben gestionar
los accesos a los diferentes sistemas y
dominios de control

* Politica también contempla que se deben
revocar accesos en los casos donde se
estime conveniente como: despidos y
renuncias

* Politica establece las normas para
asignacion y gestion de autenticacion, pero
no hay evidencias que exista un proceso de
asesoramiento.



A5.18

A5.19

AS5.20

A5.21

Derechos de acceso

Seguridad de la
informacién en las
relaciones con los
proveedores

Abordar la seguridad
de la informacion
dentro de los
acuerdos con
proveedores

Gestion de la
seguridad de la
informacion en la
cadena de suministro
de las tecnologias de
la informacién y la
comunicacion (TIC)

personal sobre el tratamiento adecuado de la
informacion de autenticacion.

Control

Los derechos de acceso a la informacion y otros
activos asociados deben ser proporcionados,
revisados, modificados y eliminados de acuerdo
con la politica especifica de la organizacién y
las normas de control de acceso. y eliminados
de acuerdo con la politica especifica de la
organizacion y las normas de control de acceso.
Control

Deben definirse y aplicarse procesos y
procedimientos para gestionar los riesgos de
seguridad de la informacion asociados al uso de
los productos o servicios del proveedor.

Control

Los requisitos pertinentes de seguridad de la
informacion se estableceran y acordaran con
cada proveedor en funcion del tipo de relacion
con el proveedor.

Control

Deben definirse y aplicarse procesos y
procedimientos implantados para gestionar los
riesgos de seguridad de la informacion
asociados a la cadena de suministro de
productos y servicios de TIC.
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* politica establece las normas para
asignacion y gestioén de autenticacion a
dominio organizacion y sistemas
empresariales

* Politica establece que proveedores de
servicios y personal externo deben adoptar
los lineamientos establecidos en la politica
* Politica establece que deberan existir
penalizaciones en caso se incumplan los
lineamientos establecidos en la politica

* Se ha establecido dentro de la politica
lineamientos para el otorgamiento de
acceso a redes, uso de periféricos e
informacion critica de la cooperativa

* Dentro de la relacion contractual se
establecen de forma general los acuerdos
de servicios y seguridad

* Requisitos se establecen en la politica de
forma general pero no hay evidencia que se
categorice en base al tipo de proveedor o
los tipos de relaciones que establecen con
los mismos

* Dentro de la relacion contractual se
establecen de forma general los acuerdos
de servicios y seguridad

* Existe conocimiento de la importancia de
la seguridad en la relacion de los
proveedores, pero no hay controles que
establezcan seguridad en la cadena de



A5.22

A5.23

A5.24

A5.25

AS5.26

Monitoreo, revision y
gestion del cambio de
los servicios de los
proveedores

Seguridad de la
informacion para el
uso de servicios en la
nube

Planificacion y
preparacion de la
gestion de incidentes
de seguridad de la
informacion

Evaluacion y decisién
sobre eventos de
seguridad en la
informacion

Respuesta a
incidentes de
seguridad de la
informacion

Control

La organizacion debe monitorear, revisar,
evaluar y gestionar regularmente el cambio en
las practicas de seguridad de la informacién del
proveedor y la prestacién de servicios.

Control

Los procesos de adquisicion, uso, gestion y
salida de los servicios en la hube se
estableceran de acuerdo con los requisitos de
seguridad de la informacion de la organizacion.
Control

La organizacion debe planificar y prepararse
para la gestion de incidentes de seguridad de la
informacion mediante la definicion, el
establecimiento y la comunicacion de procesos,
funciones y responsabilidades de gestién de
incidentes de seguridad de la informacién.
Control

La organizacion debe evaluar los eventos de
seguridad de la informacién y decidir si deben
clasificarse como incidentes de seguridad de la
informacion.

Control

Los incidentes de seguridad de la informacion

se responderan de acuerdo con los
procedimientos documentados.
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suministro de la prestacion de estos
servicios.

* No existen alin, monitoreo en las practicas
de seguridad de los proveedores

* Organizacion utiliza la nube para cumplir
con las politicas de redundancia, pero no
hay un proceso de adquisicion establecido,
asi como la gestion de recursos y
seguridad.

* Existe la iniciativa para la deteccion de
riesgos por la Unidad de Riesgos de la
organizacion, pero no hay proceso de
planificacion y preparacion de la gestion de
incidentes de Seguridad Informatica

* Existe la iniciativa para la deteccion de
riesgos por la Unidad de Riesgos de la
organizacién, pero no hay proceso de
planificacién y preparacion de la gestion de
incidentes de Seguridad Informética

* No hay un plan establecido para la
respuesta a incidentes de seguridad de la
informacion

* Existe la iniciativa para la deteccion de
riesgos por la Unidad de Riesgos de la
organizacion, pero no hay proceso de
planificacion y preparacion de la gestion de
incidentes de Seguridad Informatica



A5.27

A5.28

A5.29

AS5.30

A5.31

AS5.32

Aprender de los
incidentes de
seguridad de la
informacion

Obtencion de pruebas

Seguridad de la
informacion durante la
interrupcion

Preparacion de las
TIC para la
continuidad de las
actividades

Requisitos legales,
estatutarios,
reglamentarios y
contractuales

Derechos de
propiedad intelectual

Control

Los conocimientos adquiridos en los incidentes
de seguridad de la informacion se utilizaran
para reforzar y mejorar los controles de
seguridad de la informacion.

Control

La organizacion debe establecer e implementar
procedimientos para la identificacion,
recopilacion, adquisicion y preservacion de
evidencia relacionada con eventos de seguridad
de la informacion.

Control

La organizacion debe planificar como mantener
la seguridad de la informacion en un nivel
apropiado durante la interrupcién.

Control

La preparacion para las TIC se planificara,
aplicara, mantendra y probara sobre la base de
los objetivos de continuidad de las actividades y
los requisitos de continuidad de las TIC.
Control

Los requisitos legales, estatutarios,
reglamentarios y contractuales relevantes para
la seguridad de la informacion y el enfoque de
la organizacion para cumplir con estos
requisitos deben identificarse, documentarse y
mantenerse actualizados.

Control

La organizacion aplicara procedimientos

apropiados para proteger los derechos de
propiedad intelectual.
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* No hay un plan de mejora establecido en
relacidn a las experiencias previas de
incidentes de informacién que hayan sido
detectados y mitigados

* No existe un proceso forense para la
obtencién de pruebas

* No se ha establecido una cadena de
custodia en caso de ser requerido en un
delito informético

* Existe un plan de contingencia para las
interrupciones de servicios mas generales
gue podrian llegar a suscitarse

* Existe un plan de continuidad de negocio,
asi como plan de contingencia para hacer
frente a las eventualidades mas conocidas
en el entorno de sistemas

* Reconocimiento de existencia de leyes en
materia de Tecnologias de la Informacion,
algunos de estos han sido retomados
dentro de la politica, pero no se han
establecido el cumplimiento requerido por
parte de la cooperativa

* Definido dentro del manual de gestién de
riesgos tecnoldgico

* Establecido dentro de la politica de
informacion



AS5.33

A5.34

A5.35

Ab5.36

AS5.37

Proteccion de
registros

Privacidad y
proteccién de la
informacion de
identificacion personal
(PI)

Examen
independiente de la
seguridad de la
informacion

Cumplimiento de
politicas, reglas y
estandares para la
seguridad de la
informacion

Procedimientos
operativos
documentados

Control

Los registros estaran protegidos contra pérdida,
destruccion, falsificacién, acceso no autorizado
y divulgacion no autorizada.

Control

La organizacion debe identificar y cumplir con
los requisitos relacionados con la preservacion
de la privacidad y la proteccion de Pl de
acuerdo con las leyes y regulaciones aplicables
y los requisitos contractuales.

Control

El enfoque de la organizacion para gestionar la
seguridad de la informacion y su
implementacion, incluidas las personas, los
procesos y las tecnologias, se revisara de forma
independiente a intervalos planificados o
cuando se produzcan cambios significativos.
Control

El cumplimiento de la politica de seguridad de la
informacion de la organizacion, las politicas,
reglas y estandares especificos del tema se
revisaran regularmente.

Control

Los procedimientos operativos de las
instalaciones de tratamiento de la informacion
se documentaran y se pondran a disposicion del
personal que los necesite.
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* Plan de contingencia en caso de pérdida
* Backups periédicos en formato digital y
fisico. De igual forma alojados en
ubicaciones externas a la organizacién
(nube de datos privadas)

* Algunos almacenes para guardado de
copias fisicas son compartidos, resulta de
vital importancia poseer un espacio Unico y
con acceso Unicamente por personal
previamente definido para asegurar la
disponibilidad e integridad de las copias y
respaldo

* No hay una politica de proteccién de
datos que se pueda evaluar o se evidencia
iniciativa para la creacion de la misma

* Son evaluadas de forma general mediante
auditorias

* No se muestran evidencias de evaluacion
de buenas préacticas o cumplimientos de
normas técnicas de seguridad

* Hay evidencia de auditorias que se
realizan de forma periddica, pero estas se
enfocan mas en la parte documental que el
caracter técnico

* Mayoria de procedimientos se encuentra
definidos en la politica y manuales

* La actualizacion de dichos documentos no
es periédica, no existe tampoco evidencias
de mejora continua sobre los mismos

* Mayoria de documentos no han sido



A.6 Controles de personas

A6.1

A6.2

A6.3

A6.4

Chequeo

Términos y
condiciones de
empleo

Concienciacion,
educacion y
capacitacion sobre
seguridad de la
informacion

Proceso disciplinario

Control

Las verificaciones de antecedentes de todos los
candidatos a convertirse en personal se llevaran
a cabo antes de unirse a la organizacién y de
manera continda teniendo en cuenta las leyes,
regulaciones y ética aplicables y seran
proporcionales a los requisitos comerciales, la
clasificacion de la informacién a la que se
accedera y los riesgos percibidos.

Control

Los acuerdos contractuales de empleo
estableceran las responsabilidades del personal
y de la organizacion para la seguridad de la
informacion.

Control

El personal de la organizacion y las partes
interesadas pertinentes recibiran
concienciacion, educacién y capacitacion
apropiadas sobre seguridad de la informacion y
actualizaciones periédicas de la politica de
seguridad de la informacion de la organizacion,
politicas y procedimientos especificos del tema,
segun sea relevante para su funcion laboral.
Control

Se formalizara y comunicara un proceso
disciplinario para tomar medidas contra el
personal y otras partes interesadas relevantes
gue hayan cometido una violacion de la politica
de seguridad de la informacion.
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publicados de forma oportuna para el
conocimiento de toda la cooperativa

* Por ser una entidad financiera se realizan
diversos chequeos de antecedentes como:
policiales, penitenciarios, score crediticio y
pruebas de personalidad y conocimientos
para poder ser tomados en cuenta para una
plaza determinada dentro de la cooperativa

* Se han establecido perfiles de los puestos
relacionados a T, asi como el conocimiento
requerido, responsabilidades y funciones
gue estos deberan realizar como parte de
su rol dentro de la cooperativa

* El personal de la cooperativa recibe
concientizacion y capacitaciones sobre
seguridad de la informacion, pero no hay
evidencia de que la politica de seguridad se
actualizada periédicamente.

* En la politica de seguridad no se
menciona las sanciones impuestas contra
el personal y las partes interesadas que
hace referencia al proceso disciplinario
aplicable ante la violacion de la politica.



A6.5

A6.6

A6.7

A6.8

Responsabilidades
después de la
terminacion o cambio
de empleo

Acuerdos de
confidencialidad o no
divulgacion

Trabajo remoto

Informes de eventos
de seguridad de la
informacion

A.7 Controles fisicos

A7.1

Perimetros de
seguridad fisica

Control

Las responsabilidades y deberes de seguridad
de la informacién que siguen siendo validos
después de la terminacion o cambio de empleo
se definiran, haran cumplir y comunicaran al
personal pertinente y otras partes interesadas.
Control

Los acuerdos de confidencialidad o no
divulgacion que reflejen las necesidades de la
organizacién en materia de proteccién de la
informacion seran identificados, documentados,
revisados periddicamente y firmados por el
personal y otras partes interesadas pertinentes.
Control

Las medidas de seguridad se implementaran
cuando el personal trabaje de forma remota
para proteger la informacion accedida,
procesada o almacenada fuera de las
instalaciones de la organizacion.

Control

La organizaciéon debe proporcionar un
mecanismo para que el personal informe los
eventos de seguridad de la informacion
observados o sospechosos a través de los
canales apropiados de manera oportuna.

Control

Los perimetros de seguridad se definirdn y
utilizaran para proteger las zonas que
contengan informacion y otros activos
asociados.
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* Se comunican los deberes de la 3
informacion que siguen siendo validos

después de la terminacién o cambio de

empleo.

* Estan definidos y documentados los 3
acuerdos de confiablidad o no divulgacién.

* Se implementan VPN como medida de 3
seguridad para las conexiones remotas

para proteger la informacion a la que se

accede.

* Deben la cooperativa implementar y 2
establecer canales, mecanismos para que
el personal informe eventos de seguridad.

¢

* Se protegen los perimetros y zonas que
contienen informacion y activos.



A7.2

A7.3

A7.4

A7.5

A7.6

AT7.7

A7.8

Entrada fisica

Asegurar oficinas,
habitaciones e
instalaciones

Monitoreo de
seguridad fisica

Proteccion contra
amenazas fisicas y
ambientales

Trabajar en zonas

seguras

Escritorio claro y
pantalla clara

Escritorio claro y
pantalla clara

Control

Las zonas seguras estaran protegidas por
controles de entrada y puntos de acceso
adecuados. Las zonas seguras estaran
protegidas por controles de entrada y puntos de
acceso adecuados.

Control

Se disefiara y aplicara la seguridad fisica de las
oficinas, salas e instalaciones.
Control

Los locales seran monitoreados continuamente
para detectar el acceso fisico no autorizado.

Control

Se disefiara y aplicara la proteccién contra las
amenazas fisicas y medioambientales, como las
catastrofes naturales y otras amenazas fisicas
intencionadas o no intencionales a las
infraestructuras.

Control

Se disefiaran y aplicaran medidas de seguridad
para trabajar en zonas seguras.
Control

Se definiran y aplicaran adecuadamente
normas de escritorio claras para los papeles y
los soportes de almacenamiento extraibles y
normas claras sobre pantallas para las
instalaciones de tratamiento de la informacion.
Control

El equipo debera estar colocado de forma
segura y protegida.
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* Las zonas seguras estan protegidas por
controles de entrada y puntos de accesos
adecuados.

* Se aplica seguridad fisica en las oficinas,
salas e instalaciones ya que es un banco y
por rigor aseguran las instalaciones.

* Continuamente los accesos fisicos son
monitoreados 24/7. * El monitoreo debe ser
gestionado por la seguridad y centralizado.

* Se aplica proteccién contra amenazas
fisicas y medioambientales para asegurar la
infraestructura.

* Se aplican medidas de seguridad para
trabajar en zonas seguras.

* Se han definido normas claras para el
tratamiento de la informacion, pero los
usuarios pueden no ser conscientes de sus
responsabilidades.

* Los equipos estan colocados de forma
segura.



A7.9

A7.10

A7.11

A7.12

A7.13

A7.14

Seguridad de los
activos fuera de las
instalaciones

Medios de
almacenamiento

Utilidades de apoyo

Seguridad del
cableado

Mantenimiento de
equipos

Eliminacién segura o
reutilizacién del
equipo

A.8 Controles tecnoldgicos

Control

Los activos externos estaran protegidos.
Control

Los medios de almacenamiento se gestionaran
durante todo su ciclo de vida de adquisicion,
uso, transporte y eliminacién de acuerdo con el
esquema de clasificacion y los requisitos de
manipulacion de la organizacion.

Control

Las instalaciones de tratamiento de la
informacion deberan estar protegidas contra
fallos de suministro eléctrico y otras
interrupciones causadas por fallos en los
servicios publicos de apoyo.

Control

Los cables que transporten energia, datos o
servicios de informacién de apoyo estaran
protegidos contra interceptaciones,
interferencias o dafos.

Control

El equipo debera mantenerse correctamente
para garantizar la disponibilidad, integridad y
confidencialidad de la informacion.

Control

Los elementos del equipo que contengan
medios de almacenamiento se verificaran para
garantizar que los datos confidenciales y el
software con licencia se hayan eliminado o
sobrescrito de forma segura antes de su
eliminacion o reutilizacion.
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* Existe proteccion externa para los activos

* Los medios de almacenamiento se
gestionaran durante todo su ciclo de vida
de adquisicion

* Existe proteccion contra fallos de
suministro eléctricos y fallos de servicios
publicos.

* Los cables de datos y servicios de
informacion estan protegidos contra
interferencias y dafos.

* Se garantiza la disponibilidad, integridad y
confidencialidad de la informacion.

* Se verifica la eliminacion segura en los
equipos que contengan medios de
almacenamiento para garantizar que los
datos confidenciales

3.56



A8.1

A8.2

A8.3

A8.4

A8.5

A8.6

A8.7

Dispositivos de punto
final de usuario

Derechos de acceso
privilegiados

Restriccién de acceso
a la informacién

Acceso al codigo
fuente

Autenticacién segura

Gestion de la

capacidad

Proteccion contra
malware

Control

Se protegerd la informacién almacenada,
tratada o accesible a través de dispositivos de
punto final de usuario.

Control

Se restringira y gestionara la asignacion y el
uso de derechos de acceso privilegiados.
Control

El acceso a la informacion y otros activos
asociados se restringira de acuerdo con la
politica de control de acceso establecida sobre
temas especificos.

Control

El acceso de lectura y escritura al codigo
fuente, las herramientas de desarrollo y las
bibliotecas de software se gestionara
adecuadamente.

Control

Las tecnologias y procedimientos de
autenticacion segura se implementaran sobre la
base de las restricciones de acceso a la
informacion y la politica de control de acceso
especifica del tema.

Control

El uso de los recursos se supervisara y ajustara
en funcién de las necesidades de capacidad
actuales y previstas.

Control

La proteccioén contra el malware se

implementara y estara respaldada por un
conocimiento adecuado del usuario.
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* La informacién almacenada accesible por
dispositivos de punto final de usuario es
protegida.

* Se gestiona el uso de derechos de acceso
y privilegios.

* Se restringe el acceso a la informacion de

acuerdo a la politica de control de acceso.

* Se gestiona el acceso al codigo fuente.

* Se implementa la autenticacion segura
para restringir el acceso a la informacion.

* Se gestiona la capacidad, se supervisa y
ajusta de acuerdo a las necesidades.

* Se implementa proteccién contra malware
y esta respaldada por un conocimiento
adecuado del usuario.



A8.8

A8.9

A8.10

A8.11

A8.12

A8.13

Gestion de
vulnerabilidades
técnicas

Gestion de la
configuracion

Eliminacién de
informacion

Enmascaramiento de
datos

Prevencién de fuga
de datos

Copia de seguridad
de la informacion

Control

Se obtendra informacion sobre las
vulnerabilidades técnicas de los sistemas de
informacion en uso, se evaluara la exposicion
de la organizacion a dichas vulnerabilidades y
se tomaran las medidas apropiadas.

Control

Se estableceran, documentaran, aplicaran,
supervisaran y revisaran las configuraciones,
incluidas las configuraciones de seguridad, de
hardware, software, servicios y redes.
Control

La informacion almacenada en sistemas de
informacion, dispositivos o en cualquier otro
medio de almacenamiento se eliminara cuando
ya no sea necesaria.

Control

El enmascaramiento de datos se utilizara de
acuerdo con la politica especifica del tema de la
organizacion sobre control de acceso y otras
politicas especificas de temas relacionados, y
los requisitos comerciales, teniendo en cuenta
la legislacion aplicable.

Control

Se aplicardn medidas de prevencién de fuga de
datos a los sistemas, redes y cualquier otro
dispositivo que procese, almacene o transmita
informacion sensible.

Control

Las copias de seguridad de la informacion, los
programas informaticos y los sistemas se
mantendran y probaran periédicamente de
conformidad con la politica acordada sobre
copias de seguridad sobre temas especificos.
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* Se tiene definido en la politica la forma de
gestionar las vulnerabilidades que se
puedan presentar en los sistemas de
informacion y dar solucién de manera
efectiva.

* En la politica se establece la
documentacién necesaria para las
configuraciones en seguridad que deben
tener los dispositivos activos.

* Cambiar y omitir las configuraciones por
default.

* segln politica establecida, se debe
realizar procedimiento para eliminar la
informacion que no se utilice, debe ser
destruida para evitar que pueda ser
manipulada.

* No se tiene una persona encargada de
realizar los enmascaramientos en los datos,
para controlar los accesos.

* Se deben realizar controles para la
manipulaciéon de los datos, "Se debe tener
medidas de seguridad para evitar la fuga de
la emision.

* Se deben tener procedimientos para
realizar los respaldos de los datos y de toda
la informacion, sea de usuarios, servidores
y dispositivos activos.



A8.14

A8.15

A8.16

A8.17

A8.18

A8.19

Redundancia de
instalaciones de
procesamiento de
informacion

Registro

Actividades de
supervisién

Sincronizacion del
reloj

Uso de programas de
utilidad privilegiados

Instalacién de
software en sistemas
operativos

Control

Las instalaciones de tratamiento de la
informacion se implantaran con una
redundancia suficiente para cumplir los
requisitos de disponibilidad.

Control

Se produciran, almacenaran, protegeran y
analizaran registros que registren actividades,
excepciones, fallos y otros eventos relevantes.
Control

Se supervisaran las redes, los sistemas y las
aplicaciones para detectar comportamientos
andmalos y se tomaran las medidas adecuadas
para evaluar posibles incidentes de seguridad
de la informacion.

Control

Los relojes de los sistemas de procesamiento
de informacion utilizados por la organizacion
deben sincronizarse con las fuentes de tiempo
aprobadas.

Control

El uso de programas de utilidad que puedan ser
capaces de anular los controles del sistema 'y
de la aplicacion debe restringirse y controlarse
estrictamente.

Control
Se implementaran procedimientos y medidas

para administrar de forma segura la instalacion
de software en los sistemas operativos.
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* Se tiene redundancia en las instalaciones 4
para el manejo de la informacién, de forma

local y en la nube, que forma parte de la
redundancia.

* Segun politica se deben realizar registros 3
de las actividades, pero no se tiene una

persona encargada y que se oriente a ver

dichos registros, para su respectivo

andlisis.

* No se tiene una persona especializada en 3
seguridad de la informacion, para realizar la
supervisién de los sistemas, aplicaciones y

redes, que le permita detectar anomalias y

se puedan tomar medidas de seguridad.

* Se tienen sincronizados los relojes de los 3
sistemas en los servidores.

* En la politica se maneja que el servidor de
dominio debe dar el servicio para que los

equipos clientes estén sincronizados.

* Se tienen programas para el control del 4
sistema y de aplicaciones, pero hace falta

un especialista de la seguridad de la

informacion que realice las restricciones.

* Segun politica esta definido que se debe
controlar y restringir programas que no

sean parte de la cooperativa asimismo ser
controlados.

* No hay control de los programas o 4
software a instalar en los equipos,

asimismo procedimiento y controles que

permitan o denieguen segun la

autorizacion.



A8.20

A8.21

A8.22

A8.23

A8.24

A8.25

A8.26

Seguridad de redes

Seguridad en los
servicios de red

Segregacion de redes

Filtrado web

Uso de criptografia

Ciclo de vida de

desarrollo seguro

Requisitos de
seguridad de las
aplicaciones

Control

Las redes y los dispositivos de red deben estar
protegidos, gestionados y controlados para
proteger la informacion en los sistemas y
aplicaciones.

Control

Se identificaran, aplicaran y supervisaran los
mecanismos de seguridad, los niveles de
servicio y los requisitos de servicio de los
servicios de red.

Control

Los grupos de servicios de informacion,
usuarios y sistemas de informacion se
separaran en las redes de la organizacion.
Control

El acceso a sitios web externos se gestionara
para reducir la exposicion a contenidos
maliciosos.

Control

Se definiran y aplicaran normas para el uso
eficaz de la criptografia, incluida la gestion de
claves criptograficas.

Control

Se estableceran y aplicardn normas para el
desarrollo seguro de programas informaticos y
sistemas.

Control

Los requisitos de seguridad de la informacion se

identificaran, especificaran y aprobaran al
desarrollar o adquirir aplicaciones.
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* Hace falta tener un especialista para que
pueda dar seguimiento, gestionar y
administrar los dispositivos activos.

* No existe el especialista que pueda
gestionar los controles en seguridad de la
informacion, los niveles de servicio y
puedan ser gestionados en todos los
servicios de la red.

* Segun la politica se hace segregacién de
las redes para seguridad de servicios,
usuarios y sistemas.

* Por politicas es prohibido el acceso a
sitios externos no seguros y contenido
malicioso, se realiza filtrado web.

* De acuerdo a politica se aplica
criptografia a la informacion y se gestionan
las claves criptograficas.

* Por politica de la cooperativa y
procedimientos de TIC se aplican normas
para desarrollar de forma segura
aplicaciones y mejoras al software.

* Por politicas y procedimientos
establecidos, se realizaran requisitos y/o
requerimientos con seguridad, para el
desarrollo de las aplicaciones y/o mejoras
al software.



A8.27

A8.28

A8.29

A8.30

A8.31

A8.32

A8.33

Requisitos de
seguridad de las
aplicaciones

Codificacion segura

Pruebas de seguridad
en desarrollo y
aceptacion

Desarrollo
externalizado

Separacion de
entornos de
desarrollo, prueba y
produccion

Gestion del cambio

Informacién de la
prueba

Control

Los principios para la ingenieria de sistemas
seguros se estableceran, documentaran,
mantendran y aplicaran a cualquier actividad de
desarrollo de sistemas de informacion.

Control

Los principios de codificacion segura se
aplicaran al desarrollo de software.
Control

Los procesos de pruebas de seguridad se
definiran y aplicaran en el ciclo de vida del
desarrollo.

Control

La organizacion dirigird, supervisara y revisara
las actividades relacionadas con el desarrollo
de sistemas subcontratados.

Control

Los entornos de desarrollo, ensayo y
produccién deberan estar separados y
protegidos.

Control

Los cambios en las instalaciones de tratamiento
de la informacién y los sistemas de informacion
estaran sujetos a procedimientos de gestion de
cambios.

Control

La informacién del ensayo se seleccionarg,
protegerd y gestionard adecuadamente.
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* Se han establecido en la politica que se
realice la documentacién necesaria por los
requisitos y/o requerimientos que se han
desarrollo en las aplicaciones y/o software.

* En la politica se manifiesta que deben
realizar codigo de forma segura, en
desarrollo de software y aplicaciones.

* En la politica se menciona que deben
realizar que se deben realizar pruebas en el
desarrollo de software y aplicaciones, asi
como de aceptacion.

* Se siguen procedimientos de forma
segura para el desarrollo de software y
aplicaciones que son subcontratados.

* Tienen los diferentes ambientes para el
desarrollo de aplicaciones y sistemas.

* Planifican los cambios que se van a
realizar en las instalaciones del datacenter,
a las aplicaciones y sistemas.

* Seleccionan la informacién para las
pruebas a realizar en los sistemas.

* Realizar pruebas basadas en
procedimientos.

* Tienen ambiente de pruebas para
realizarlas.

* Deben tener un especialista QA para
revision de pruebas y calidad.



A8.34

Proteccion de los
sistemas de
informacién durante
las pruebas de
auditoria

Control

Las pruebas de auditoria y otras actividades de
aseguramiento que impliquen la evaluacion de
los sistemas operativos se planificaran y
acordaran entre el evaluador y la direccién
apropiada.
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* Tienen auditorias a los sistemas de la
cooperativa.
* Realizan monitoreo de los sistemas.



Analisis de Resultados

La Cooperativa SIHUACOOP DE R.L. se encuentra clasificada en un nivel global 3.88
en los controles A5, A6, A7 y A8 de la norma ISO 27001:2022. Lo cual no es del todo
malo, dado que existen evidencias de muchos procesos que se han trabajo de forma
razonable, pero hay otros que no estan respaldados por politicas o controles que
enfuercen la utilizacion en todos los niveles de la organizacién, esto es definitivamente

un punto que debe ser mejorado.
De igual forma, existen otros controles con nula existencia siquiera de la iniciativa de
mejora, recomendamos que se evallen en su totalidad todos los controles

establecidos en el Anexo A de la norma ISO 27001.

Tabla 6565.Resultado evaluacién por nivel y global.

A.5 Controles Organizacionales 2
A.6 Controles de personas 3
A.7 Controles fisicos 4
A.8 Controles tecnolégicos 3.55
NIVEL GOBAL 3.88

A5 Controles Organizacionales

AB Controles tecnolégicos A6 Controles de personas

A7 Controles fisicos

llustraciéon 9 resultados evaluacién controles ISO 27001:2022
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Como podemos apreciar en la llustracién 4, el control A.5 Controles Organizacionales,
es el control con menos nivel de implementacién. Lo cual tiene sentido dado que la
mayoria de los procesos han sido manejados hasta ahora bajo buenas practicas, si

aplican y procesos ad-hoc.

Se deben de subsanar las observaciones detalladas en el informe de auditoria'y
evaluar nuevamente estos controles, recomendamos ademas evaluar la totalidad de
controles de la norma ISO 27001, con fin de crear un SGSI robusto y escalable a largo

plazo.

Beneficios

Los beneficios que se pueden obtener al implementar un SGSI propuesto por la Norma
internacional 1ISO27001:2023 son muchos listaremos los mas relevantes segun

nuestro criterio.

v Interoperabilidad
Se trata de una ventaja general de la normalizacion. La idea es que los
sistemas de diversas partes tienen mas probabilidades de encajar entre si si

siguen una directriz coman.

v' Garantia
La direccion puede estar segura de la calidad de un sistema, unidad de

negocio u otra entidad si se sigue un marco o enfoque reconocido.

v Diligencia debida
El cumplimiento de una norma internacional, o la certificacion con arreglo a la

misma, suele ser utilizado por la direccion para demostrar la diligencia debida.

v/ Evaluacion comparativa
Las organizaciones suelen utilizar una norma como medida de su estatus
dentro de su comunidad de pares. Puede utilizarse como punto de referencia

para la posicion actual y el progreso.

v Concienciacion
La aplicacion de una norma como la ISO 27001 puede dar lugar a una mayor

concienciacion en materia de seguridad dentro de una organizacion.
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Alineacion
Debido a que la aplicacién de la norma ISO 27001 (y las otras normas ISO
27000) tiende a involucrar tanto a la gestion empresarial como al personal

técnico, a menudo resulta en una mayor alineacion de Tl y de negocios.

Conformidad

Si una organizacién debe cumplir varias normativas relativas a la proteccion de
datos, la privacidad y el gobierno de Tl (especialmente si se trata de una
organizacion financiera, sanitaria o gubernamental), la norma ISO 27001 puede

aportar la metodologia que permita hacerlo de la forma mas eficaz.

Ventaja comercial

En un mercado cada vez mas competitivo, a veces es muy dificil encontrar algo
gue le diferencie a los ojos de sus clientes. La norma ISO 27001 podria ser un
argumento de venta Unico, especialmente si maneja informacion confidencial

de sus clientes.

Reduccion de gastos

La seguridad de la informacion suele considerarse un coste sin beneficios
econdmicos evidentes. Sin embargo, existe un beneficio financiero si reduce
los gastos causados por incidentes. Probablemente tenga una interrupcion del
servicio, o una fuga de datos ocasional, 0 empleados descontentos. O antiguos
empleados descontentos. La verdad es que aun no existe una metodologia y/o
tecnologia para calcular cuanto dinero podria ahorrar si evitara esos incidentes.

Pero siempre suena bien llamar la atencidn de la direccion sobre estos casos.

Poner orden en la empresa

Esta es probablemente la mas infravalorada. Si eres una empresa que ha
crecido mucho en los ultimos afios, es posible que tengas problemas como:
quién tiene que decidir qué, quién es responsable de determinados activos de
informacidn, quién tiene que autorizar el acceso a los sistemas de informacion,

etc.
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Conclusiones

Se llevd a cabo un andlisis preliminar de ciertos aspectos seleccionados por su
relevancia en el funcionamiento del negocio. El objetivo primordial es asegurar la
integridad de los recursos y activos de informacion de la organizacion, asi como
garantizar la calidad y seguridad de los servicios financieros proporcionados a los
asociados a nivel nacional. Es fundamental destacar que el éxito de estas iniciativas
depende en gran medida del total respaldo de las areas de negocio, ya que el
departamento por si solo no puede introducir nuevas politicas y controles, a menos que

cuente con el apoyo de las unidades a las que presta servicio de manera diaria.

Se ha llevado a cabo una evaluacién exhaustiva de los elementos requeridos,
basandose en las directrices de la norma ISO 27001:2022. Los resultados obtenidos
seran aprovechados para obtener un analisis preliminar de la situacion empresatrial, con
el propésito de definir la estrategia necesaria para la correcta implementacion del

Sistema de Gestién de Seguridad de la Informacién.
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Recomendaciones

SIHUACOOP DE R.L. ha comenzado un proceso que seguramente sera de gran
beneficio, sin embargo, recomendamos realizar una evaluacion de todos los
controles de norma ISO 27001:2022, a fin de lograr un SGSI robusto que sea

mantenible a largo plazo y que este respaldado ademas por las altas direcciones.

Existen muchos procesos que estan basados en buenas practicas, pero que no
esta documentados en politicas y procedimientos que faciliten la distribucion y
adopcion de estos a diversos niveles de la organizacion. Se sugiere asegurar y
esforzar que existan procedimientos claros que eliminen la ambigtiedad y confusion
al momento de ejecutar procesos, dichos procedimientos deben ser comunicados
de forma amplia a toda la organizacion y niveles, respaldados por las areas

gerenciales y de direccién de la organizacion.

Si bien es cierto, La Cooperativa SIHUACOOP DE R.L. ya estaba familiarizada con
la 1SO, recomendamos evaluar la posibilidad de implementar norma 1SO
27001:2022 que ademas puede ser combinada con otras normas y/o marcos de
trabajo como la norma ISO 27005. La idea es crear un sistema robusto, tomando
las caracteristicas que consideremos que se adapta de mejor forma a la
organizacion, de tal forma que siempre se cumplan los requerimientos del negocio,
usando los controles y beneficios que se consideren mas adecuados para el

ecosistema.

Realizar evaluaciones de riesgos de forma trimestral a los activos que tenga

la cooperativa, 0 cuando lo estime necesario y conveniente, para dar
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seguimiento a los cambios que puedan surgir en las diferentes areas/o

agencias involucradas en toda la cooperativa.

Se sugiere dar seguimiento de actualizacion a la politica de seguridad de la
informacion cada 6 meses o0 cuando sea necesario realizar una nueva
version de la politica, siempre siguiendo los lineamientos de la cooperativa
para su visto bueno, autorizacion y socializacion con las areas interesadas

y colaboradores.

En la evaluacién y revisibn se encontr6 que en el departamento de
tecnologia, hay una necesidad de personal para que puedan desempefar
de la mejor manera y eficiente las actividades, ya que el personal con el que
se cuenta actualmente a falta de personal cubren otros puestos de trabajo
que son necesarios para que no dejen desatendidos sus funciones y/o
responsabilidades directas, se recomienda en la medida de lo posible se
puedan asignar funciones principales y secundarias para los diferentes

puestos de trabajo sugeridos en el area de seguridad de la informacion.

Definir un sitio de contingencial fisico en alguna de las sucursales para
continuar las operaciones Tl en caso se presente una catastrofe que

imposibilite la operacion de fallar la central.

Implementar en la estructura organizativa un area de analisis de incidentes

de seguridad SOC y de respuesta a estos.
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La video vigilancia no debe de ser una actividad de la Gerencia de TI, se
debe de crear un proceso para persona de seguridad fisica se dedique al

monitoreo de este circuito.

Se aconseja contratar dos veces por afiio a una empresa especializada para
gue realice prueba de intrusion a la infraestructura tecnologia y certificar la

seguridad de la Cooperativa.

Se recomienda realizar un plan para la normalizacién de las bases de datos.

Se recomienda la expansion de la Gerencia de Tl y garantizar la segregacion

de funciones.

Se debe de establecer un plan de capacitacion y concientizacién por lo
menos 2 veces al afio en materia de ciberseguridad a todo el personal de la

cooperativa, no importando las funciones y puesto que este desemperie.
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Glosario

Activos: Los activos a reconocer son aquellos relacionados con sistemas de
informacién. Ejemplos tipicos son los datos, el hardware, el software, servicios,

documentos, edificios y recursos humanos.

Amenazas: Las amenazas siempre existen y son aquellas acciones que pueden
ocasionar consecuencias negativas en la operativa de la empresa. Cominmente
se indican como amenazas a las fallas, a los ingresos no autorizados, a los virus,
uso inadecuado de software, los desastres ambientales como terremotos o
inundaciones, accesos no autorizados, facilidad de acceso a las instalaciones,

etc.

Gestion Del Riesgo: Actividades coordinadas para dirigir y controlar los

aspectos asociados al Riesgo dentro de una organizacion.

Impactos: Las consecuencias de la ocurrencia de las distintas amenazas son
siempre negativas. Las pérdidas generadas pueden ser financieras, no

financieras, de corto plazo o de largo plazo.

ISO: (Internacional Organization for Standardization) es la Organizacién
Internacional de Normalizacién, cuya principal actividad es la elaboraciéon de

normas técnicas internacionales.

ISO/IEC 27001: Especifica los requisitos necesarios para establecer, implantar,
mantener y mejorar un Sistema de Gestidén de la Seguridad de la Informacion
(SGSI).

Norma: Describe los controles y las consideraciones de implementacion, no
especifica exactamente cémo debe hacerse. Es un documento publico,
consensuado por todas las partes interesadas y aprobado por un Organismo de

Normalizacién reconocido.

SGSI: Sistema de Gestién de Seguridad de la Informacién, es un conjunto de
principios o procedimientos que se utilizan para identificar riesgos y definir los

pasos de mitigacion de riesgos que deben llevarse a cabo.

Vulnerabilidad: Una vulnerabilidad es una debilidad del sistema informatico que
puede ser utilizada para causar un dafio. Las debilidades pueden aparecer en
cualquiera de los elementos de una computadora, tanto en el hardware, el

sistema operativo, como en el software.
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Marco de trabajo: Es un conjunto de elementos de conceptos, practicas,
conocimientos, conceptos,

entre otros. Tienen como finalidad ser aplicadas hacia una problematica.

Buenas Practicas: Son aquellas pautas aconsejables que se adaptan a un
determinado punto de vista

de un proceso a realizar dentro de la empresa.

Politicas: Es un proceso para establecer norma para realizar los procedimientos
adecuados dentro

de las empresas.

Riesgo: Es la probabilidad de que se produzca un incidente de seguridad,

materializandose una amenaza y causando pérdidas o dafios.
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