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1. GLOSARIO

Siempre que en el presente documento se utilicen los términos que posteriormente

se enlistan, debe entenderse que significan lo que a continuacién se expresa:

ADS
PED

Amenaza

Aplicacién

Archivos

Arquitectura

Bases de Datos

Campo
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: Auditoria de Sistemas
: Procesamiento Electronico de Datos

: La causa de producir un riesgo. La

materializacion de una amenaza puede
ocasionar uno o mas riesgos.

: Uso especifico de la computadora;

programa especifico del usuario.

: Conjunto de registros relacionados.

: Disefio de una computadora; el disefg

determina la forma en que la computadora
dara servicio a las actividades
concurrentes, la cantidad necesaria de
memoria y el tamano de los canales-”
internos para la transmision de datos e
instrucciones en uno y otro sentido.

: Es una organizacion electronica de datos y

de informacion, organizada y conservada
por un sistema de manejo de bases de
datos, ademas implica la integracion de los
datos de todo el medio ambiente al que da
servicio. También implica un control central
consistente y preciso de los datos, el cual
permite que los usuarios los consulten.

: Unidad definida de datos o informacion en

un registro; un campo define la localizacion



Controles

Datos

Datos Fuente

Documentos Fuente

Encriptar

Estandar

Factibilidad

Hardware
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Lemp

fisica de almacenamiento de una unidad de
datos o informacion.

: Es un procedimiento o un proceso que

reduce la exposicion al riesgo.

: Unidades de informacidon que pueden

definirse con precision; desde el punto de
vista técnico, los datos son las materias
primas que al ser procesadas dan lugar a la
informacion.

: Son aquellos datos originales que fueron

utilizados para dar inicio a la informacién.

: Forma en la cual se inscribioé la transaccion

original; son formas de documentos fuente
los pedidos, pagarés, solicitudes, etc.

: Cifrar la informacion con fines de seguridad;

el cifrado transforma los codigos digitales
estandar en coédigos especiales que son
transmitidos a través de un canal de
comunicaciones.

: Tipo, modelo, patron. Todos los sistemas

tienen niveles aceptables de desempeno
denominados estandares y contra los
cuales se comparan los niveles de
desempeno actuales. .

: La posibilidad de que alguna cosa sea

llevada a cabo. La posibilidad de que un
sistema sea de |utilidad para una
organizacion.

: Cualquier dispositivo microelectronico que

contrasta con el software, constituido por
las instrucciones que indican ala
computadora que hacer. La maquinaria, el
CPU y todos los periféricos.



Interfaz

Lenguajes

Mecanizar

Medios de Almacenamiento

Password

Recurso

Registro

Riesgo
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. Interconexion entre elementos de hardware

y software y seres humanos; las interfaces
de hardware son trayectorias fisicas que
deben conectar e intercambiar senales
electronicas en un orden preestablecido.
Las interfaces de software estan
constituidas por los mensajes especificos
establecidos entre los programas.

: Lenguaje de programacion; lenguaje de

desarrollo de programas de aplicacion que
puede referirse a cualquier lenguaje
convencional de programacion.

: Sustitucion de operadores manuales por

sistemas de computo.

. Dispositivo en el que pueden introducirse

datos, que puede retenerlos y del cual
pueden recuperarse posteriormente. En
sentido general, cualquier dispositivo capaz
de aceptar datos, retenerlos durante un
periodo indefinido de tiempo y facilitarlos
previa peticion.

: Palabra clave, tiene como finalidad restringir

el acceso a un programa, archivo, terminal,
sistema, etc.

: Accion y efecto de recurrir. Medio a que se-

recurre para algo. Un recurso se define
como algo tangible, de valor que es usado
durante los procesos y que puede estar
expuesto a amenazas.

: Grupo de campos de datos relacionados; un

registro es un conjunto de datos y de
informacién sobre un sujeto o tema.

: Es un resultado desfavorable que trae como

consecuencia pérdidas de tipo cualitativo o
cuantitativo.



Sistemas Abiertos

Software

Usuario
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: Son aquellos que interactian con su medio

ambiente. Reciben entradas y producen
salidas.

: Instrucciones de computadora; los

conjuntos de instrucciones constituyen el
software.

: Cualquier persona que utilice la

computadora; generalmente el término
usuario se refiere a las personas que no
pertenecen al personal técnico y que
proporciona entradas y reciben salidas de la
computadora.
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Basta con observar el medio en el que se desarrolla la sociedad moderna para
darse cuenta de que la computadora se ha convertido en una herramienta
indispensable en el desarrollo de cualquier actividad. La velogidad con la que
se realizan las transacciones y el grado de complejidad que estas han

alcanzado han impulsado al hombre a buscar la mejor forma de administrar sus

recursos.

En tan solo dos generaciones, la computadora a alterado de manera palpable la
estructura y funciones de la mayoria de las organizaciones. Esta tecnologia ha
vuelto obsoletos muchos de los métodos que se utilizaban para manejar,

controlar y verificar la informacion y procedimientos de la organizacion.

.

Estos aspectos también han traido una serie de nuevos problemas que deben
afrontarse con el fin de lograr maximizélr el potencial que tienen las
computadoras. En lo que se ha dado por llamar centros de computo, areas de
informéatica, departamentos de procesamiento electronico de datos y otros
tantos nombres, han surgido una serie de aspectos que deben observarse con

cuidado. A manera de ejemplo puede mencionarse: es latente la falta de una

adecuada organizacidon que permita avanzar al ritmo de las exigencias de las

Auditoria de Sistemas - Parte | 8



organizaciones; a esto puede agregarse la situacion que presentan los nuevos
equipos enl'cuanto a sistemas, software, hardware, etc. Todo esto combinado
con la necesidad de una eficiente planeacion estratégica y corporativa de las
organizaciones y una descentralizacion de equipos y centralizacion de la
informacioén, a provocado que la complejidad de las decisiones y las

dimensiones de los problemas en cuanto a la mejor forma de organizar el area

de informatica, requieran aplicar técnicas modernas de control y administracion.

Como respuesta a esta situacion surge la disciplina conocida como "Auditoria
de Sistemas", la que trata de incorporar a personal con conocimientos tanto de
computadoras como de principios de control. La necesidad critica de auditores
de sistemas junto con la complejidad e importancia de sus responsabilidades,
presentan a los auditores un reto dificil. Deben tener profundos conocimientos
en computacion y mantenerse al paso con los desarrollos de tecnologia. en
equipo, comunicaciones y software. Deben estar en capacidad de utilizar las

»

ultimas metodologias en cuanto a auditoria. Y deben establecer y mantener

relaciones efectivas de trabajo con la alta gerencia, el usuario y el personal de

sistemas.

La auditoria de sistemas ha ido cobrando auge en los Gltimos anos gracias a
los esfuerzos de distintas organizaciones internacionales de Auditores que se

dedican a esta rama de la disciplina. Es cada vez mas frecuente encontrar
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organizaciones norteamericanas y europeas que cuentan con su propio auditor

de sistemas.

En El Salvador, ain no se ha propagado de la misma forma que en otros
paises. Mas aln, no se cuenta con un programa formal para la capacitacion de
este tipo de profesionales, y las Universidades, Colegios Profesionales y firmas

de Auditoria solo cuentan con aspectos de caracter introductorio a la disciplina.

Por todo lo anterior, el presente trabajo de graduacion pretende incursionar en
la rama de Auditoria de Sistemas como un intento de brindar un poco mas de
informacion a todo aquel interesado en investigar sobre el tema. Al mismo

tiempo, presentar a la Universidad Don Bosco con una herramienta que le

permita lograr una mejor utilizacion de sus recursos de informatica.

Audltoria de Slstemas - Parte | 10
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3. ASPECTOS GENERALES DE SISTEMAS

Antes de poder hablar de lo que es Auditoria de Sistemas (ADS), es necesario
exponer una serie de términos que estan de una forma u otra relacionados con

esta disciplina.

Cuando se habla de ADS se hace referencia a sistemas, esta palabra en si
podria ser tema de discusion por si sola. Este trabajo se limita a hacer algunas
observaciones al respecto para dejar claro el ambiente en que se desenvuelve

la ADS.

3.1 DEFINICION DE SISTEMAS

En la actualidad, se pueden encontrar una gran cantidad de definiciones

-

para la palabra sistema. Se ha vuelto tan comin que a cualquier proceso
en que interactdan varias partes nos da por llamarle sistema lo cual dista
mucho de ser la realidad, lo que se podra comprender mejor cuando se

estudien las diferentes definiciones.

En el diccionario Larousse se encuentra las siguiente definicion:

"Combinacion de partes reunidas para cbtener un resultado o formar un

Auditoria de Slstemas - Parte | 12



conjunto”. Esta no parece ser la mejor de las definiciones ya que segin

este concepto, un pastel de manzana podria ser un sistema.

El Sr. Alan Freedman lo define en su glosario de computaciéon como:
"Conjunto de componentes y eventos relacionados que interactiian unos

con otros para ejecutar una tarea".

En su libro "Anélisis y Diseno de Sistemas de Informacion", James Senn
dice: "En el sentido mas amplio, un sistema es simplemente un conjunto

de componentes que interactlan para alcanzar algun objetivo".

Después de estudiar varias definiciones, una de las que mas se acerca a
abarcar todo lo que caracteriza a un sistema nos la dan Robert G. Murdick
y John C. Munson: "El sistema es un conjunto de elementos organizadés
que se encuentran en interaccion, que buscan una meta o r;1etas

»

comunes, operando para ello sobre datos o informacion sobre energia o

materia u organismos en una referencia temporal para producir como

salida informacién, energia, materia u organismos".

Auditoria de Sistemas - Parte | i3



3.2 CARACTERISTICAS DE LOS SISTEMAS

Para que un sistema pueda tener un rendimiento que cumpla con todos
los requisitos esperados, es necesario que cumpla con una serie de

caracteristicas cuya descripcidon se expone a continuacion.

a) Todo sistema debe de estar compuesto de una entrada que puede ser
tod’os aquellos materiales, personal y conocimientos necesarios para
poder producir lo que se desea; un proceso donde se realice la
transformacion de los componentes y la comparacion con el medio; y

como Ultimo la salida donde se muestre el producto terminado.

b) Debe existir una retroalimentacibn que sirva. como reajuste o
.

readecuacion al sistema.

v

c) Los sistemas deben ser abiertos para poder soportar cualquier cambio

que pueda tener el medio ambiente.

d) Debe existir un modelo de control que indique que el sistema se

desenvuelve en la forma esperada.
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e) Sus partes deben de interactuar entre si sin perder su independencia.

3.2.1 ELEMENTOS DE UN SISTEMA

A continuacién se presenta la descripcion de los elementos de un sistema
y seguidamente una representacion grafica (grafica No. 1) del

funcionamiento del mismo.

Entrada: es lo que se alimentara al sistema para que sea transformado;
podrian ser insumos provenientes de otro sistema o simplemente
entradas crudas o en bruto por ejemplo materia prima, dinero, energia o

informacion.

. . .
Proceso: es el mecanismo que se encargara de transformar las entradas
para producir un producto final, maquinaria, el cerebro humano, una

»

computadora.
Salida: Es el resultado del proceso, puede decirse que es el objetivo del

sistema. Esta podria ser productos o servicios y dados casos ser un

producto intermedio que sirva de entrada a otro sistema.
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Control: Es el encargado de planificar, controlar y guiar el funcionamiento
del sistema. Se encarga de vigilar por que el sistema cumpla con los

objetivos esperados.

Retroalimentacion: Es la que se encarga de comparar el sistema con los
estandares establecidos y administrar la informacion necesaria para que
el sistema pueda ser reajustado para mejorar su desempefio. Debe
entenderse por estandares, el establecimiento de normas y politicas bajo
las cuales se desempena el sistema. Son aquellos aspectos que rigen y
determinan la forma en que debe funcionar un determinado sistema o

subsistema.
Medio Ambiente: Es el entorno en el cual se desenvuelve el sistema. Es

N ]
todo aquello externo al sistema que de alguna u otra forma afectan el

funcionamiento del mismo.
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MEDIO AMBIENTE

Retroalimentacion Retroalimentacién
. Control
Senales Sefiales
de Control I de Control

—®| Entrada —#®{ Proceso ]—> Salida ¥

Fronteras del Sistema
OTROS SISTEMAS

Grafica N2 1

3.3 CICLO DE VIDA DE LOS SISTEMAS

Este inicia siempre que se pone en ma;cha un nuevo sistema y se ve
afectado cuando el sistema es modificado. Para su mejor entendimiento,
puede definirse como un conjunto de actividades que se deben de llevar a
cabo para desarrollar y poner en marcha un sistema y su duracion

dependera de la naturaleza y de la utilizacion que este reciba.
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DESARROLLO
DE SOLUCIONES
PARA SISTEMAS

INFORMACION

IMPLEMENTACIO

Grafica N2 2

El ciclo de vida de los sistemas puede desglosarse en una serie de
actividades especificas (grafica No. 2). Dado que el enfoque de este
trabajo no es el analisis de sistemas en si, el ciclo de vida de los
sistemas se ha agrupado en un conjunto de actividades concretas y

resumidas que se describen a continuacion.
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3.3.1 INVESTIGACION DE SISTEMAS

La investigacion es la primera actividad en el proceso de desarrollo de
sistemas. Esta se inicia cuando existe un requerimiento de sistema para

resolver una problematica especifica.

1. Planeacion del Sistema Estudio de la organizacion para
y Seleccién detectar y seleccionar el desarrollo
de sistemas potenciales,

incluyendo aquellos generados por
procesos formales de planificacion
de sistemas.

2. Estudio de Factibilidad Se debe hacer una determinacion
de las necesidades del usuario
final. Se debe determinar la
factibilidad de desarrollar nuevos
sistemas o mejorar los existentes
para satisfacer dichas
necesidades. Se desarrolla una
planificacion del proyecto.

3. Reporte de Factibilidad Se documentan y comunican los
resultados del estudio de
factibilidad ‘a los wusuarios y la
gerencia. ~

3.3.2 ANALISIS

Esta fase se puede considerar como una extension del estudio hecho en
la etapa anterior. Se utilizaran algunos de los métodos para recolectar

informacion usados en la investigacion pero en esta etapa el estudio sera
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mucho méas profundo y detallado, procurando determinar los

requerimientos del sistema.

1. Anélisis del medio
ambiente organizacional

2. Analisis de los
sistemas existentes

3. Analisis de los requeri-
mientos del sistema

4, Requerimientos del
‘'sistema.

3.3.3 DISENO

Se analizan las necesidades de
informacion del usuario final
incluyendo sus subsistemas y
sistemas del medio ambiente.

Se analizan los recursos, productos
y actividades de cualquier sistema
utilizado actualmente.

Se determinan las capacidades del
sistema de informacion que
cumpliran con las necesidades del
usuario final.

Documenta la entrada Idgica,
proceso, salida, almacenamiento y
los requerimientos de control de un
sistema de informacion nuevo o
existente.

En la etapa de diseno se especifica como el sistema cumplird con los

objetivos esperados satisfaciendo las necesidades planteadas en la etapa

de analisis. Esta consiste tanto del diseno légico como del diseno fisico

»

los cuales producen las especificaciones del sistema, satisfaciendo los

requerimientos del mismo especificados en la etapa de analisis.
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1. Diseno Logico Se desarrollan especificaciones
generales de como la entrada,
proceso, salida, almacenamiento y
control de actividades cumpliran
con los requerimiento desarrollados
en la etapa de analisis.

2. Diseno Fisico Se desarrollan especificaciones
detalladas para las interfaces del
usuario y los métodos, estructuras
de base de datos, y procedimientos
de proceso y control. También se
especifica equipo y software y
especificaciones de personal

3. Especificaciones de Se documentan y comunican las
Sistemas especificaciones detalladas del
sistema propuesto para el usuario

final.

3.3.4 IMPLEMENTACION

Esta actividad envuelve el equipo, el software desarrollado, prueba de
programas y procedimientos, desarrollo de documentacion y una variedad

de actividades de instalacion seglin se detalla a continuacion. -

1. Adquisiciéon Evaluacion y adquisicion del equipo
necesario y el software requerido.

2. Desarrollo de software Se desarrollan los programas que
no sean adquiridos externamente
como paquetes.

3. Entrenamiento Educar y capacitar a todo aquel
personal que hara uso del sistema.
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4, Prueba
5. Documentacion
6. Conversion

3.3.5 MANTENIMIENTO

Se probar& y se haran las
correcciones necesarias a los
programas procedimientos y  al
equipo a utilizar.

Se registraran y comunicaran las
especificaciones detalladas del
sistema, incluyendo los
procedimientos para el usuario final
y el personal de operacion, y
ejemplos de las entradas, salidas y
reportes.

Se hara la conversion del sistema
existente a un sistema nuevo o
mejorado. Esto puede involucrar la
operacion paralela de los dos
sistemas por un periodo de prueba.

Esta etapa incluye el monitoreo, evaluacion y modificacién de un sistema

' .
para hacer las mejoras deseadas o0 necesarias. Podria incluir un proceso

de revision de una postimplementacion para asegurar que el nuevo

sistema cumple con las necesidades y objetivos establecidos para este.

’

Los errores del desarrollo o uso de un sistema se corrigen en la etapa de

mantenimiento. En esta etapa también se incluyen modificaciones debido

a cambios en el medio ambiente.
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3.4 SISTEMAS DE INFORMACION

Al analizar las varias definiciones que existen de sistema, todo parece
indicar que al referirse a un sistema es necesario y casi indispensable
asignarle un calificativo que indique a que tipo de sistema se esta

haciendo referencia.

Asi pues se puede hablar del sistema nervioso o del sistema bancario, los
cuales a pesar de no tener mucho en comin siguen siendo buenos

ejemplos de lo que es un sistema.

Ahora, es muy comin escuchar la palabra sistemas.y automatica pero

erradamente se relaciona su significado con la informatica.

Dado este mal habito, se ha considerado conveniente hablar un poco de lo
que son sistemas de informacion que son en si el medio ambiente en que
se desarrolla este trabajo de graduacion. Por ello, quizas antes convenga

mencionar que se entiende por informatica.

En una conferencia presentada en diciembre de 1983 en la Universidad

Auténoma de México se presento el siguiente analisis: "No existe una sola
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concepcion acerca de lo que es informatica; etimolégicamente, la palabra
informéatica, deriva del francés informatique. Este neologismo proviene de
la conjuncion de information (informacién), y automatique (automética). Su
creacion fue estimulada por la intencion de dar una alternativa menos

tecnocratica y menos mecanicista al concepto de proceso de datos".

Antes de esta conferencia se habian dado una serie de definiciones para
lo que es la informatica sin que alguna de ellas fuera aceptada como Unica
o estandar, pero para efectos de dirigir la investigacion se tomara como
valedera la siguiente: Ciencia del tratamiento automatico y racional de la
informacion.

»

Sistemas de Informaclon

Debido a la amplia gama de sistemas existentes en la vida cotidiana,

-

como los ya ejemplificados, es conveniente aclarar que el enfoque de este

’

estudio esta dirigido a lo que se conoce como sistemas de informacion.

Para ello se debe tener claro que es informacion. Este es un concepto tan
comdn, que pocas veces se repara en su importancia. No se puede decir
que la informacién son datos, porque estos por si solos no son mas que

simbolos sin sentido. La informacion es un conjunto de datos que
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colocados en forma logica, clasificados y ordenados tienen el fin de
alcanzar un objetivo.

Conociendo los conceptos de sistema e informacién, se puede establecer
una relacidn y lograr una definicion para lo que es un sistema de
informacion:  Es una recoleccion de recursos, mecanismos Yy
procedimientos relacionados entre si e interdependientes que absorben

datos, los transforman y distribuyen informacién en una organizacioén.

3.4.1 TIPOS DE SISTEMAS DE INFORMACION

.

Para poder satisfacer las diversas necesidades que se le presentan a una
empresa, se ha hecho necesario el desarrollo de diferentes tipos de

sistemas de informacion, entre los que se pueden mencionar:

e Sistemas de Procesamiento de Transacciones (SPT)

»
’

Estos se encargan de realizar las labores diarias de la organizacion. La
mayor parte de los procesos de operacion que ayudan a un mejor
manejo. de las transacciones estan contenidos en los programas
desarrollados en el area de computo y serviran para controlar la entrada
de datos, el procesamiento y almacenamiento y presentacion de la

informacion final. Dentro de sus caracteristicas se pueden mencionar: la
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de datos, el procesamiento y almacenamiento y presentacion de la
informacion final. Dentro de sus caracteristicas se pueden mencionar: la
sustitucion de procedimientos manuales por los computarizados; se
relacionan con procesos de rutina bien estructurados y toman en cuenta

aplicaciones para el manejo de registros.

. Sistemas de Informacién Gerencial (SIG)
Estos estan dirigidos a la toma de decisiones, lo que implica al area
gerencial, y toda la informacidn que se necesita puede ser obtenida ya
sea de los datos de las transacciones o informacién que se genere
dentro o fuera de la empresa. Esta informacion se presenta en formatos

predisenados con anticipacion.

Al igual que los SPT poseen una serie de caracteristicas de las cuales
se pueden mencionar: facilitan la informacion necesaria que sera
utilizada en los procesos de decision administrativa; se relacionan con
el soporte de situaciones de decisi()r} bien estructuradas y pueden

lograr adelantar los requerimientos de informacion mas frecuentes.
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¢ Sistemas para el soporte de decisiones (SSD)
Tiene como objetivo brindar ayuda cuando se presenta el problema de la
toma de decisiones, es decir, contribuyen a determinar que informacion

es la que debe ser elegida.

Por lo general, las decisiones que deben tomarse no suelen repetirse
debido a la diferencia de factores para una misma situaciéon en dos
momentos diferentes, por ello, estos sistemas de soporte ayudan a los
directivos a tomar decisiones no muy estructuradas. Las decisiones son
consideradas no estructuradas cuando para tomarlas no existen
procedimientos claros y resulta dificil identificar los factores que deben

ser considerados en la decision.

Las caracteristicas principales de este tipo de sistemas son:
proporcionan toda la informacidn necesaria para poder tomar decisiones

sobre situaciones particulares y brindan un soporte a la toma de

decisiones en aquellas situaciones que no estan bien estructuradas.
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4. ASPECTOS GENERALES DE AUDITORIA

Luego de haber expuesto lo que comprende todo lo relacionado con sistemas y
especialmente los de informacion, se debe cubrir otro aspecto que es de
mucha importancia para poder posteriormente incursionar en lo que es ADS,

ello es el término de Auditoria.

Se tratara de ser lo mas general posible, ya que en la actualidad la auditoria se
aplica a varias areas de la empresa, de esa forma se tienen auditorias

operacionales, administrativa, financiera, de sistemas, etc.

4.1 HISTORIA DE LA AUDITORIA

Se ha podido investigar a través de estudios hechos por historiadores que
el registro de operaciones se origino aproximadamente 4,000 anos A.C.,
cuando civilizaciones antiguas en el cercano Oriente empezaron a
establecer gobiernos organizados y consecuentemente negocios. Desde el
principio, el gobierno estuvo interesado en la contabilizacion de
desembolsos y recoleccidn de impuestos. Una parte integral de este
interés fue el establecimiento de controles incluyendo auditorias, para

reducir errores y fraude por parte de los oficiales a cargo. Varias formas

Auditoria de Sistemas - Parte | 29



modernaé de control interno se describen en la Biblia, la cual encierra un
periodo desde los afos 1,800 A.C. hasta el 95 D.C., y la explicaci()nl de la
l6gica en el establecimiento de controles (si los empleados tienen una
oportunidad de robar, seguramente le sacaran ventaja) refleja el mismo

escepticismo profesional esperado de los auditores en esta época.

El sistema de contabilidad establecido por el gobierno de la dinastia Zhao
(1,122-256 A.C.) en China incluia procesos complicados de presupuestos
y auditoria para todos los departamentos del gobierno. En el siglo V A.C.
en Atenas, la Asamblea Popular controlaba la recepcion y distribucién de
fondos pulblicos. E! sistema de finanzas puablicos incluia Auditores de
gobierno quienes examinaban los registros de todas las gobernaciones al
vencimiento de sus periodos. En el sector privado Io_s administradores de
propiedades solian realizar auditorias de sus contabilidades. Las finanzas
puablicas en el Imperio Romano estaban bajo el control del Senado y la
contabilidad publica era examinada por un equipo de auditores examinad;)
por el tesorero. Los Romanos mantuvieror; segregacion de tareas entre los
oficiales que autorizaban impuestos y gastos y aquellos que manejaban
recibos y pagos, y al igual que los Griegos llevaban un sistema elaborado

de cheques y contracheques.

Auditoria de Slstemas - Parte | 30



Dentro de los registros mas antiguos de contabilidad y auditoria (paises
Anglosajones) se encuentran los de "Exchequers of England and
Scotlarjd", que datan de 1,130. Hay referencias de auditores y auditorias
tanto en Inglaterra como en ltalia y un trabajo Francés en la administracion
de propiedades escrito en el mismo siglo que recomienda una auditoria
anual para la contabilidad. La ciudad de Londres cuenta con registros de
auditoria desde inicios de los 1,200’s, y a inicio del siglo XIV los auditores
formaban parte de los oficiales de gobierno. Desde esa época se cuenta
con bastante evidencia de que el valor de la auditoria era ampliamente
reconocido y que la contabilidad de las municipalidades, propiedades

privadas y cofradias eran auditadas regularmente.

Las primeras auditorias en Gran Bretana eran de dos tipos: Las auditorias
de ciudades y pueblos eran realizadas en forma publica ante oficiales del
gobierno y ciudadanos y consistian en la lectura de la contabilidad por el
tesorero para ser analizadas por los auditores. Similarmente la auditor}a
de las cofradias era realizada ante une; audiencia de sus miembros. A
mediados del siglo XVI los auditores de las ciudades firmaban las
contabilidades anteponiendo frases como "Escuchadas por los auditores
firmantes". Los primeros reportes de auditoria se conocian como
"Certificados de Auditoria". El segundo tipo de auditoria involucraba una

examinacion detallada de los "Cargos y Descargos" de las cuentas
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mantenidas por los oficiales financieros, seguida de una "Declaracion de
Auditoria", que era un reporte oral ante el senor de los bienes y el
Consejo.. Tipicamente, el auditor era miembro del Consejo de Propiedades

y fue el precursor del Auditor Moderno.

Ambosﬂ tipos de auditorias realizadas en Gran Bretafa antes del siglo XVI_I
estaban dirigidas primordialmente a asegurar la contabilidad de los fondos
confiados a los oficiales publicos o privados. Esas auditorias no estaban
disenadas para evaluar la calidad de las cuentas, excepto cuando las
inexactitudes apuntaran a la existencia de un fraude. Los cambios
econdmicos entre 1,600 y 1,800 que vieron el crecimiento de ciudades, la
transformacion de cofradias en industrias y el inicio del comercio
internacional, introdujeron nuevos enfoques de contabilidad. Estos
estaban orientados al registro de propiedades y el céalculo de ganancia's y
pérdidas en el sentido de negocio. La auditoria también inicid una
transformacion de un proceso de audiencia a una examinacion minucio;a
de registro escritos y la prueba de evidéncias. A finales del siglo XVII se
establecio la primera ley (en Escocia) que prohibia a algunos oficiales de
senvir éomp auditores publicos introduciéndose asi al mundo Occidental la

nocion moderna de independencia del auditor.
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A pesar de estos avances en la practica de auditoria no fue sino hasta
mediados del siglo XiIX (con la construccion de ferrocarriles y el
crecimiento de companias de seguros, bancos y empresas de inversion)
que el auditor profesional se convirti6 en parte importante del mundo de
los negocios. La industria ferrocarrilera de los Estados Unidos fue una de
las primeras en contratar Auditores Internos. Para finales del siglo XIX los
llamados auditores viajeros visitaban diferentes empresas para evaluar la
administracion de la contabilidad y el registro de ganancias bajo sistemas

de reportes.

4.2 CONCEPTOS DE AUDITORIA

»

En primer lugar se dice que la palabra Auditoria viene del Latin Auditorius y
de ésta proviene Auditor de la cual se dice que poseen la virtud de
escuchar y revisar cuentas y cuyo objetivo especifico es el de evaluar la

eficiencia y eficacia con que se opera.

Hay muchos que entienden incorrectamente este término y lo consideran
como aquel encargado de detectar errores y senalar fallas; Auditoria en si
posee un concepto mas amplio ya que ademas de senalar y detectar

errores se encarga de llevar a cabo un examen detallado de lo que una
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seccibn u organizacion realiza, para que - posteriormente tengan un

funcionamiento acorde a lo que se desea.

A lo largo de el tiempo se han venido dando muchas definiciones sobre lo
que es Auditoria y con el transcurso del tiempo éstas se han venido
mejorando debido a la gran utilidad que esta actividad brinda. De acuerdo
ala in:/estigacic‘)n realizada se han elegido varias definiciones de Auditoria

para sacar provecho de la esencia de cada una.

Segun el Boletin "C" de Normas de Auditoria del Instituto Mexicano de
contadores se define como aquella actividad que no es meramente
mecanica en la cual se incluyen ciertos procedimientos cuyos resultados,
una vez llevados a cabo, son de caracter indudable. La auditoria requiere
el ejercicio de un juicio profesional, sélido y maduro, para juzgar.los
procedimientos que deben de seguir y estimar los resultados obtenidos.

Para Kell Ziegler y su libro Auditoria Mo;jerna, la Auditoria es el proceso
sistematico donde se obtiene y evaliia la evidencia de una manera objetiva
respecfo a las afirmaciones concernientes a actos econdmicos y eventos
para determinar el grado de correspondencia entre estas afirmaciones y
criterios establecidos y comunicar los resultados a los wusuarios

interesados.
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4.3 TIPOS DE AUDITORIAS

Con el correr del tiempo la Auditoria a venido dando cambios en cuanto a
como dar un control mas adecuado a todas las operaciones que se
realizan dentro de una organizacion o Empresa. Es por esto que se ha
hecho necesario que la Auditoria sea clasificada en diferentes tipos, para
que a partir de ésta, sus procesos de ejecucion sean mas ordenados y
faciles de controlar:

1- Auditoria Financiera

2- Auditoria Operacional

3- Auditoria Administrativa

4- Auditoria de Sistemas

1- AUDITORIA FINANCIERA

Como propédsito y finalidad de esta Auditoria se puede mencionar el dar
confianza a los interesados en la informacion financiera. Con esta
finalidad el Auditor se prepara, a través del examen de los estados
financieros, para expresar su opinion profesional sobre la razonabilidad
con que éstos presentan los resultados de la gestion ejercida por los

directores.
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Este tipo de Auditoria tiene como objeto de examen los estados
financieros, los registros contables y documentos que soportan la
informacion contenida en los primeros y que reflejan el efecto de Iqs
operaciones y transacciones financieras realizadas por la empresa en
un periodo determinado. Con el propdsito de especificar la naturaleza,
el alcance y la oportunidad de los procedimientos de auditoria
aplicables en su examen, el Auditor evalla el control interno financiero
haciendo énfasis en dos de sus objetivos: que proporcione informacion
consiante, completa y oportuna y que sirva de proteccion a los activos
de ﬂla'empresa.

2- AUDITORIA OPERACIONAL

Esta Auditoria persigue favorecer a los directores en el ejercicio de una
gestion administrativa mas eficaz, con la consecuente obtencion de’
resultados mas beneficiosos; es deéir, examina la causa de los
resultados y no los resultados mismos. En este caso el Auditor se
prepara a través del examen de la superaciones, para verificar el logro
de objetivos y el cumplimiento de politicas y procedimientos, y para

recomendar mejoras en las operaciones en términos de eficiencia y

eficacia.
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El objetivo de realizar una auditoria operacional es evaluar:
procedimientos de operacion, métodos de control y manejo de
recursos, cuyo desarrollo constituye la causas de los resultados
obtenidos por la empresa en un periodo determinado. El Auditor
Operacional centra su atencion en el examen del control interno, no
solo del area financiera sino de todas las areas y hace énfasis en la
promocion de eficiencia de operacion y en el cumplimiento de la

politica establecida.

3- AUDITORIA ADMINISTRATIVA

Esta Auditoria examina los métodos administrativos y la eficacia de
todas las funciones y operaciones de la empresa, con la finalidad de
evaluar la capacidad administrativa en todos los niveles jerarquicos de

-

la organizacion.

La Auditoria Administrativa evalla los métodos administrativos y de
operacion, y examina la administracion de las operaciones, no solo con
referencia a la funcion de control, como lo hace la auditoria

operacional, sino también a las otra funciones de planeacion,

organizacion, direccion y ejecucion; es decir, examina el proceso
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administrativo en conjunto, abarcando las funciones y operaciones ya
sea parcial o integralmente, y en todo caso incluyendo personas y/o

departamentos en todo los niveles jerarquicos.

En la Auditoria Administrativa se adquiere el compromiso de solucionar
los problemas detectados y de ejercer labor de seguimiento posterior a
la implantacion de las soluciones, con el objeto de asegurar una mejor

gestion administrativa de los directores.
4- AUDITORIA DE SISTEMAS

No se da una explicacién de esta disciplina ya que es el objeto de
estudio del presente trabajo de graduacion vy se explica con mayor

.

detalle a lo largo de éste.
4.4 TIPOS DE AUDITORES

De acuerdo a la necesidad que una empresa requiera en cuanto a auditar
actos y eventos econdmicos, existen en el medio grupos de personas que
se encargan de llevar a cabo la Auditoria, estos dependiendo a lo que

realicen se pueden clasificar en:
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- Auditores Independientes
- Auditores Internos
- Auditores del Gobierno

- Auditores de Interés Especial

Estos son los que trabajan por su propia cuenta 6 trabajan como

miembros de un despacho de contadores publicos.

Los clientes a los que les prestan servicios, se incluyen aquellos cuyo
objetivo son la obtencién de utilidades, organizacione_s sin fines de lucro,
dependencias gubernamentales e individuos. Por el momento se dice ql]e
para ser independiente, el Auditor debe de evitar opiniones o juicios

hechos antes de tener un verdadero conocimiento del cliente al que se le

esta auditando.

Para efectos de comparacion y como un ejemplo de como diferenciar lo
que es independencia con lo que es dependencia tomemos a un Auditor
Indepé‘ndiente y a un Abogado. El Auditor siempre mantendra lo que es su

independencia al realizarle a su cliente la auditoria, mientras que el
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Independiente y a un Abogado. El Auditor siempre mantendra lo que es su
independencia al realizarle a su cliente la auditoria, mientras que el
abogado "favorecera" al cliente a quien le presta sus servicios legales y

por lo tanto tendra que mantener la dependencia.

AUDITORES INTERNOS

Estos se involucran en la evaluacion de actividades independientes dentro
de una organizacidbn como un servicio para esta misma. El objetivo
principal es de brindarles ayuda a los administradores con respecto a la

delegacion de responsabilidades dentro de la organizacion.

Se dice también que los auditores internos pueden completar el trabajo
hecho por los auditores independientes cuando se refiera a auditorias de

trabajos financieros.
Dentro de las caracteristicas importantes que un Auditor Interno debe

poseer estan: de ser objetivo al realizar su trabajo y al obtener resultados

informar sobre sus hallazgos.
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AUDITORES ESPECIALES

Estos se dedican a trabajar normalmente para un organismo
gubernamental o para una empresa cuyo objetivo es el de una revision

contable realizada junto con el grupo que ha hecho un negocio.

Dentro de este tipo de Auditores estan los Auditores del Gobierno, como
su nombre lo dice estos son empleados por las dependencias del gobierno
ya sean locales, estatales y federales. Solamente existen 2 agencias que.
tienen este tipo de auditores: El U.S. General Accounting Office (GAQ) y el

Internal Revenue Service (IRS).

La GAO es una agencia federal de gobierno, no perteneciente a ningan
partido politico responsable de realizar la funcion de Auditoria para el
gobierno. La IRS es una agencia del departamento del tesoro que es

responsable de la Administracion de las leyes fiscales federales.

Hasta este momento la AGA (Asociacion de Contadores de Gobierno/
Association of Gobernment Accountants) no ha extendido certificado para
este tipo de Auditores, aunque la mayoria poseen titulos de contadores

puUblicos independientes o auditores internos.
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caprituo B

AUDITORIA DE SISTEMAS (ADS)




5. AUDITORIA DE SISTEMAS (ADS)

Luego de haber incursionado en el aspecto de sistemas y de auditoria y haber dado
algunas definiciones relqcionadas con estos términos, se puede proceder a
profundizar en lo que séré el tema principal de este estudio, la Auditoria de
Sistemas, no sin antes definir lo que se entiende por esta disciplina. |

.

5.1 DEFINICION DE AUDITORIA DE SISTEMAS

Antes de dar una definicion de "Auditoria de Sistemas", es necesario
aclarar que este término es normalmente mal utilizado pues en él se
quieren encerrar una serie de actividades que no le. corresponden ,asi
como también se le adjudican otras para las que el término se quede;
corto. Se hara uso de "Auditoria de Sistemas", debido a que es lo_

normalmente aceptado, pero se esta_ré hablando de "Auditoria en

Informética".

Investigando y analizando diferentes conceptos de auditoria de sistemas,
se ha tomado como el méas completo, el siguiente: "Es la revision y

evaluaciéon de los controles, sistemas, procedimientos de informatica, de
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los equipos de cémputo, su utilizacion, eficiencia y seguridad, de la
organizacion que participa en el procesamiento de la informacién a fin de
que por medio del senalamiento de distintas alternativas, se logre una
utilizacion mas eficiente y segura de la informacion que servird para una

adecuada toma de decisiones.

La auditoria de sistemas debera comprender no solo la evaluacién de los
equipos de computo o de un sistema o procedimiento, sino que ademas
habrd de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencién de
informacidn. Ello debe incluir los equipos de computo como la herramienta
que permite obtener la informacion adecuada y la organizaciéon especifica

que hara posible el uso de los equipos de computo.

Conforme la sociedad se va haciendo mas compleja y su tecnologia

.

avanza a pasos agigantados, se ha visto la necesidad de crear esta nueva
disciplina. Se pueden mencionar algunas‘de las razones por las que hé
surgido este tipo de auditoria especializada: Las pistas utilizadas por la
auditoria ya no son documentos visibles o fisicos, sino mas bien medios

magnéticos. Se ve la aparicion de nuevos procedimientos relacionados

directamente con la "mecanizacion” de las transacciones en las empresas
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por lo que se requieren nuevos tipos de auditoria. La seguridad fisica
adquiere nuevos enfoques y se deben integrar nuevas normas de

seguridad.

5.2 OBJETIVOS DE LA AUDITORIA DE SISTEMAS

Para poder entender bien los objetivos de una auditoria de sistemas no se
debe perder de vista lo que se espera de un Auditor de Sistemas, que

puede delinearse en lo siguiente:

e Que pueda prevenir los riesgos posibles en el area a examinar.

* Que sepa evaluar y determinar los controles necesarios, ya sean estos
existentes o por implantar.

¢ Que lleve a cabo técnicas avanzadas de Auditoria.

¢ Que pueda interrelacionarse con las deméas disciplinas de la empresa.

J Qu§ brinde la comunicacion necesa'ria a la Administracion, cuando ésta

lo solicite.

Se puede entonces definir los objetivos de la Auditoria de Sistemas como

sigue:
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0 Cumplimiento de Politicas, Planes, Procedimientos, Normas Yy

Reglamentos.

La Auditoria debe revisar la existencia de cada uno de estos aspectos
para lograr la integracion completa del area de sistemas a través de
mecanismos preestablecidos asi como también el cumplimiento de los
mismos, y en caso necesario mejorarlos.

¢ Salvaguardar Activos.

Como puede deducirse, se debe proteger todos los activos a través de
controles internos. Simultaneamente debe realizarse una evaluacion de
eficiencia de todos los controles que se llevan en ese momento. Se
entiende por activos de los sistemas a los equipos, aplicaciones,
archivos, documentos, programas y suministros. Na debe olvidarse que

el activo mas importante y delicado es la informacion.

0 Integridad de la Informacion.

Toda organizacion debe tener siempre presente que su éxito dependera
de la integridad de su informacion. Si la informacion que manipula una
empresa no es representativa de la realidad, ésta no podra

»

autoevaluarse y mucho menos lograr el control de lo que ocurre dentro
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de ella. La integridad de la informacion es indispensable para el

proceso de toma de decisiones.

¢ Efectividad de los Sistemas.
Se puede medir la efectividad de un sistema en la medida en que se
puede medir el cumplimiento de sus objetivos y para ello es necesario
estar empapado de las necesidades de los usuarios y de sistema en

Ssi.

A través de la Auditoria de Sistemas es posible identificar y cuantificar
la efectividad de un sistema, ya sea durante la etapa de desarrollo de

este o después de que fue implantado.

0 Eficiencia de los Sistemas.
Cuando se habla de eficiencia se entiende logro de objetivos con el
minimo de recursos sin ir en detrimento de los demas sistemas ni del

sistema en cuestion.

La medicion de la eficiencia no es tan cuantificable, ni existen
procedimientos especificos para determinar la eficiencia de un

sistema, sin embargo, a través del uso de técnicas de auditoria se
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puede analizar el consumo de recursos, los tiempos de respuesta y los
demas aspectos desmembrados de un sistema y concluir o

recomendar soluciones y procedimientos para mejorar su eficiencia.

NOTA: De las definiciones del Nuevo Diccionario Espanol Sopena se
obtiene lo siguiente: "Eficacia es virtud, actividad, fuerza para
‘poder obrar y Eficiencia es virtud y facultad para lograr un efecto
determinado” por lo que eficacia es simplemente lograr los
objetivos, mientras que eficiencia es poder lograr lo planeado con

los menores recursos posibles.

¢ Economia de los Sistemas
Se logra la economia de los sistemas cuando estos estan dando los
.
resultados deseados y para ello se ha incurrido en el menor gasto

posible.

-

5.3 BENEFICIOS DE LA AUDITORIA DE SISTEMAS

Si se hiciera una lista detallada de todos los beneficios que se obtienen
de aplicar una auditoria, se podria elaborar un documento completo solo

de este aspecto.
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Se exponen a continuacién algunos de los beneficios mas tangibles de la
elaboracion de una Auditoria de Sistemas.

Una de las mayores debilidades de cualquier instalacion de sistemas de
informacién, es la cantidad de riesgos a que se ve expuesta. Dentro de

estos riesgos se pueden mencionar:

Pérdida de los activos de informacion

e |ncorrecta toma de decisiones sobre recursos de la empresa basadas
en sus sistemas de informacion.

¢ Posibilidad de fraude o desfalco en la organizacion.

e Costos derivados de los errores cometidos por el sistema.

¢ Fallas de seguridad en la informacion.

En alguna medida, estos riesgos significan pérdida de los recursos con

.

que cuenta una organizacion. La mejor forma de reducir o eliminar estos
riesgos_en la mayor medida posible, es el establecimiento de controles.
Esto puede sin embargo, significar un incremento en los costos, sobre

todo si estos controles son innecesarios, no utilizados correctamente,

redundantes o excesivos.
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Puede entonces visualizarse que uno de los beneficios de la auditoria de
sistemas, es que permite el establecimiento de estos controles, evaluar el
funcionamiento de los mismos y mas lejos aln, presentar mejoras al

sistema de control.

Todo esto puede resumirse en una verdadera reduccion de riesgos a los

que se puede encontrar expuesta el area de informatica.

5.4 APLICACIONES DE LA AUDITORIA DE SISTEMAS

Dentro de las diferentes aplicaciones que realiza la Auditoria de Sistemas,
se han elegido 4 grandes areas en las que se agrupan la mayoria de

actividades relacionadas con esta disciplina.

A través de estas aplicaciones se puede realizar una mejor evaluacion de

todas la actividades de Informética que se realizan en una organizacion.

’
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5.4.1 EVALUACION DEL AREA DE INFORMATICA

En ésta se procede a efectuar la inspeccion del lugar a través de los
métodos de observacion y entrevistas de fondo, del cual debera acatar lo

siguiente:

- Una buena Estructura Organica

- Verificar el desempefio de las funciones

- Revisar la situacion de los recursos humanos

- Conocer la situacion presupuestél de la Organizacion

‘

5.4.1.1 INFORMACION SOBRE LA ORGANIZACION
Después de que se han analizado y estructurado los planes de
auditoria en los cuales se plantean las distintos elementos que la

»

componen como tiempos, costos y prioridades, es necesario iniciar

la recopilaciéon de informacién que servira para realizar una buena

auditoria.

Debera recopilarse informacion de diferentes areas y situaciones

dentro de las cuales es importante mencionar:
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A) Estructura Orgéanica.
e Jerarquias
e Estructura Organica
¢ Funciones

¢ Objetivos

B) Es necesario censar y analizar la situacion de los Recursos
Humanos.
* Personal Disponible
e Determinacion de Puestos
e Salarios
e Capacitacion
e Conocimientos
¢ Experiencia Profesional
* Antiguedad
e Historial de Trabajo
¢ Movimientos Salariales

¢ Rotacion del Personal
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C) Se entrevistara personal de Procesamiento Electronico de Datos
e Jefatura
* Analisis
* Programadores
e Operadores
¢ Digitadores
* Personal Administrativo
D) Debera hacerse un analisis de los presupuestos.
¢ Presupuestos
¢ Recursos Financieros
* Recursos Materiales

¢ Mobiliario y Equipo

E) Se debe revisar el cumplimiento de los Documentos
Administrativos. '
* Normas y Politicas
¢ Planes de Trabajo
¢ Controles

¢ Estandares

¢ Procedimientos
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La recopilacion de informacion sera Gtil para asentar una buena
base para la realizacion de una auditoria. Dentro de sus usos mas
especificos se pueden mencionar: Determinar si las
responsabilidades en la organizacion estan  definidas
adecuadamente; si la estructura organizacional esta adecuada a las
necesidades; si se tienen los objetivos y politicas adecuadas, se
encuentran vigentes y estan bien definidas; si existe documentacion
de las actividades, funciones y responsabilidades, si los puestos se
encuentran definidos y senaladas sus responsabilidades; si el nivel
de salarios esta de acuerdo al mercado de trabajo; si los planes de
trabajo concuerdan con los objetivos de la empresa; si se cuenta
con los recursos humanos necesarios que garanf(icen la continuidad
de la operacion o se cuenta con "indispensables"; si se evalGan los

~

planes y se determinan las desviaciones, etc.
5.4.1.2 ESTRUCTURA DE LA ORGANIZACION
Para desarrollar una buena evaluacion de la estructura organica es

necesario solicitar lo que se conoce como manual de organizacién y
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realizar una revisidn detallada del mismo, el cual debera de estar -

compuesto como minimo de lo siguiente:

- Organigrama con sus Jerarquias

- Funciones

- Objetivos y politicas

- Analisis, descripcion y evaluacion de puestos

- Manual de procedimientos

- Manual de normas

- Iﬁstructivos de trabajos

Una vez hecha la revision del manual, se deberd de elaborar un
cuestionario, que tendra por objeto conocer .Ia organizacion del
departamento de informéatica y su dependencia dentro de la
organizacion total, los cuales tendran que ser llenados por el Jefe

v

de Informatica o por aquellas personas con un cargo de directivo.

’

Ya que se hizo mencion de la dependencia que pueda tener el area
de informatica dentro de la organizacion, se ha considerado que

ésta puede ser de cuatro tipos:
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1) Los que dependen de una direccion, por lo general de finanzas.
Esto se debe a que al principio el departamento de informatica
se encargaba solamente de procesar informacion de tipo
contable, financiera o administrativa, por ejemplo: facturacion,

néminas, etc.

Esta forma de depender de una direccibn o gerencia se da
normalmente en estructuras pequenas o en aquellas que

comienzan a utilizar el area de informatica.

Dentro de la ventaja que pueda tener este tipo de dependencia
esta la no creaciéon de una estructura adicic_)nal para el area de
informatica dentro de la organizacién permitiéndole al que diriée
el departamento, tener un mejor control de los sistemas.

Su principal desventaja es que éll resto del personal que labora
en el departamento se le considera como secundario y no se le
da la importancia ni la prioridad que estos necesitan. Otra dle las

desventajas es que suele suceder que el Gerente de Finanzas
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no tiene los conocimientos necesarios sobre informatica.

(Grafica 3)

2) Los que dependen de la Gerencia General.

Esta dependencia puede darse de dos formas:‘ en linea (gréfica
4) o como asesoria (grafica b). La ventaja que ofrece esta
dependencia es proporcionar al jefe del area de informatica un
mejor nivel dentro de la organizacién, lo que le permitira tener
una mejor comunicacién con los otros departamentos y
brindarles un mejor servicio con la asignacion de prioridades

dada por la Gerencia General.

. - N ’
Su desventaja serd el incremento de la estructura
organizacional, lo que ocasionara que los costos en la utilizacién

»

de los sistemas computarizados se eleven.

’

3) Otra de las posibilidades se presenta en estructuras de tamano
considerablemente grande, en donde se cuenta con bases de

datos, redes y distribucion de equipo en diferentes lugares.
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En este caso, el area de informatica depende generalmente de
la Gerencia General o de otros departamentos de informatica de
menor volumen o capacidad dentro d e las distintas Gerencias
en la misma organizacion. Todas las reglas, politicas,
procedimientos y estandares estan dados por el area de central
de informatica, aunque sus funcionamientos dependan de la

Gerencia General.

Para estas dependencias, es necesario especificar las funciones
de cada departamento para evitar que exista duplicidad de

mando y duplicidad en el desarrollo de sistemas o programas.

Su principal ventaja es que se puede tener centralizada la
informacion y descentralizados los equipos, y para el logro de

esto, debe existir una buena coordinacion del area de

.

informatica y los departamentos que poseen una seccion de

’

informatica. (Gréafica 6)
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GRAFICA 4
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LA GERENCIA DE INFORMATICA ESTA DEPENDIENDO DE
LA GERENCIA GENERAL COMO STAFF
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LA GERENCIA DE INFORMATICA SE ENCUENTRA DEPENDIENDO DE
GERENCIA GENERAL Y SE TIENE UNA ORGANIZACION CORPORATIVA
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4) La dUltima forma es la creacibn de wuna organizacion
independiente que preste servicios de informatica a varias
empresas o0 a la misma empresa en diferentes lugares como

podria ser el caso de una empresa muitinacional.

Dentro de la Estructura de la Organizacion existen diferentes
aspectos que deben tomarse en cuenta al momento de realizar una

auditoria.

a) Estructura Qrganica

Aqui se analizan situaciones relacionadas directamente con la

forma en que esta estructurada la organizacion.

Se deben considerar los aspectos legales o juridicos y verificar

»

si la estructura de la organizacion se ajusta a las disposiciones

’

juridicas vigentes.

Se deben conocer los niveles jerarquicos para poder evaluar si

son los necesarios y si estan bien definidos.
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Se debe considerar la departamentalizacion, y constatar si los
departamentos, éareas y oficinas en que esta dividida la

organizacion son los adecuados.

Se deben definir correctamente los puestos y las funciones de
cada uno de ellos para evitar la confusién al momento de dar

los nombres a los puestos en el rea de informatica.

Es necesario verificar que se estan cumpliendo las expectativas
establecidas. En esta seccion se pueden detectar deficiencias y

frustraciones del personal.

Un aspecto muy importante es definir las lineas de autoridad y
verificar si esta estd de acuerdo a las responsabilidade.s

asignadas.

Es frecuente encontrar que las funciones en el area de
informatica difieren de un organismo a otro a pesar de que se

designen con nombres iguales.
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Primeramente se debe establecer la existencia de funciones en

el area, si estan documentadas y autorizadas.

Las funciones deberan estar encaminadas a la consecucion de

objetivos y acordes al reglamente interno.

Se debe velar por que las funciones establecidas sean
cumplidas a cabalidad y que se realicen las actividades

determinadas para cada una de ellas.

Es necesario determinar si para el cumplimiento de las
funciones se debe contar con el apoyo de otras areas y tener el

.

cuidado suficiente para evitar la duplicidad de funciones.

¢) Objetivos

Un aspecto muy importante es el establecimiento de objetivos y
la correcta comunicacion de los mismos entre el personal
involucrado. La falta de estos puede provocar un desajuste en la

planeacion.

Auditoria de Slstemas - Parte | 65



Como primer paso se debe verificar la existencia de los
objetivos para cada area los cuales deberan ser congruentes

con los objetivos de las demés areas de la organizacion.

El establecimiento de objetivos debe realizarse de manera
formal, por escrito, de forma sencilla y clara y deben ser
especificos evitando ambiguedades. Deben de hacerse del
conocimiento del departamento y de aquellas personas

encargadas de verificar su cumplimiento.

Los objetivos deben ser los adecuados, tratando de abarcar
toda la operacion del area, deben ser realistas y ante todo
alcanzables, de acuerdo a las funciones del area y deben servir
como guia y motivacion para el personal.

No solo sera necesario verificar éu cumplimiento sino establecer
mecanismos para poder conocer o medir en que forma se estan

cumpliendo y en donde estan fallando.
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Los objetivos de una organizacion deberadn ser revisados y
mantenerse actualizados. Al mismo tiempo que sean rigidos
deberan tener cierto grado de flexibilidad para permitir la

incorporacion de modificaciones.

d) Analisis de Organizaci

Existen en la informatica diferentes formas de establecer las
funciones de esta area. Por ejempld, en una organizacion
pueden considerarse algunas funciones propias de un
programador mientras que en otra organizacion, las mismas
funciones seran asignadas a un analista, o podria existir una
division de niveles para las funciones_: Programador |,

Programador II, Programador Ill.

3

Al no existir una definicion estandar de los niveles, funciones y
conocimientos en el area de ;nformética, se obtiene como.
resultado que en las organizaciones se den diferentes tipos de
nombramientos que en. muchos casos son erréneos. Por

ejemplo se encuentran en las organizaciones Ingenieros en

Sistemas sin haber obtenido el grado académico. O también

»~
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existen una serie de escuelas "técnicas" que confieren grados
académicos que no son reconocidos oficialmente. Por ello es
necesario que la auditoria tome en cuenta de que forma se
analizaran las funciones y cual sera el procedimiento de evaluar
al personal que ingrese a los diferentes niveles de la

organizacion.

Debe contarse con un organigrama de la organizacion, y en caso
de que no exista, el auditor debera recomendar la elaboracién
de uno y dar algunos lineamientos guia para una buena

estructuracion del mismo.

Cuando se realiza un estudio de la estructura organica, se
N .
deben tomar en cuenta una serie de aspectos para la

asignacion de tareas a cada puesto:

Existen lineas de autoridad jusiificadas?
Hay una extralimitacion de funciones?

Hay demasiada supervision de funcionarios?
Es excesiva la supervision en general?

Hay uniformidad en las asignaciones?
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5.4.1.3 RECURSOS HUMANOS

Dado que este es uno de los recursos mas valiosos de cualquier
organizacion, debe tenerse especial cuidado en la evaluacion de
esta area. Se debe recabar informacion sobre la situacién del
Jersonal, y algunos de los aspectos que deben considerarse son

los siguientes:

e Desempefno y comportamiento
e Condiciones de trabajo

¢ Ambiente

e Qrganizacion en el trabajo

e Desarrollo y motivacion

e Capacitacion

e Supervision

Estos aspectos, por mencionar algunos, involucran una serie de
actividades que deben ser controladas: Se cuenta con el personal
suficiente para el desarrollo de funciones y es este personal el

idéneo, capacitado, eficaz.
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La capacitacion es un aspecto muy importante dentro del area de
informéatica debido al constante cambio; se debe incluir dentro de
los programas de capacitacion los siguiente: direccion, anélisis,

programacion, operacién, administracion, digitacion, etc.

Las condiciones de trabajo deben de tenerse siempre presentes

para aumentar la productividad del personal.

Uno de los puntos mas dificiles en una organizacion es la
remuneracion al personal. Normalmente, el personal esta
inconforme con su remuneracion o en todo caso desearia que esta
fuese mejor. Debe analizarse si esta situacion se debe a conflictos
externos a la remuneracidn en si asi como_también se debe
mantener una competitividad salarial en cuanto al medio externo.
No siempre las remuneraciones son en el aspecto dinero, pueden

e

darse otro tipo de beneficios.

Relacionado con las condiciones de trabajo esta el ambiente de
trabajo el cual es particularmente importante en el area de
informatica para poder obtener un adecuado desarrolio de

sistemas. Se debe considerar si las condiciones ambientales son
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adecuadas con respecto a: espacio del area, iluminacion,
ventilacion, equipo, mobiliario, ruido, limpieza, instalaciones

sanitarias, instalaciones de comunicacion, etc.

Por Gltimo pero no menos importante debe de tomarse en cuenta el
desarrollo y motivacion del personal. Se debe dar oportunidad a
toda persona a tener un desarrollo creciente, se debe motivar
adecuadamente al personal, lo que significa que debe existir un
plan de estimulos y recompensas. Se debe dar oportunidad de

ascensos y promociones.
5.4.1.4 PRESUPUESTOS

.
Es necesaria la obtencion y analisis de la situacion presupuestal
del departamento de informatica. Es necesario exponer desde un

v

punto de vista econdmico el estado y disposicion de las distintas

~caracteristicas que conforman al departamento.
1. Costos del departamento, desglosado por areas y controles.
2. Presupuesto del departamento, desglosado por areas.

3. Caracteristicas de los equipos, nUmero de ellos y contratos.
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Deben existir planes para -calcular el gasto total para un
determinado periodo, del area de informatica. Esto significa
desarrollar un programa de contabilidad de costos, el cual debe ser
conocido por los usuarios. Se debe poder comparar lo gastado con
lo presupuestado. Se deben involucrar aspectos como personal,
'aplicaciones, equipo, mobiliario, papeleria, cintas, discos, etc.

También deben considerarse aspectos menos cuantificables pero
que también involucran costos en el area de informatica: utilizacion
del equipo, mantenimientos, capacitaciones, asesorias,

instalaciones, seguros, etc.

5.4.2 EVALUACION DE LOS SISTEMAS

.

Esta es una de las areas que deben evaluarse con mayor detalle, para lo

que debe existir un plan estratégico para la elaboracion de sistemas y

evaluar si se estan elaborando con las prioridades y objetivos adecuados.

Para el plan estratégico se deben tener respuestas a lo siguiente:
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¢, Cuéles servicios se implementaran?
¢, Cuando deberan estar disponibles para los usuarios?
¢ Qué caracteristicas tendran?

¢, Cuantos recursos requerira el sistema? = 47 .

Para poder desarrollar los sistemas deberd seguirse una estrategia
preestablecida la cual debera indicar qué aplicaciones y recursos
proporcionard el area de sistemas y bajo que arquitectura se

fundamentaran.

¢, Qué aplicaciones seran desarrolladas y cuando?

¢, Qué :tipos de archivos se desarrollaran?

¢, Qué bases de datos seran desarrolladas?

¢, Qué lenguajes y software sera utilizado?

¢, Qué tecnologia seré utilizada y cuando sera implementada?
¢, Cuantos recursos se requeriran aproximadamente?

¢, Cuanto sera la inversion en cuanto al hardware y software?

Se debe realizar una investigacion en cuanto a los usuarios del sistema,

de quienes se debe obtener valiosa informacidon como requerimientos,
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objetivos, metodologia, recursos con que se cuenta, personal necesario y

usuarios finales, etc.

Para una adecuada planeacion de sistemas es necesario asegurarse que
se han identificado y evaluado todos los recursos requeridos en el plan de
desarrollo de aplicaciones. Es primordial, que estos recursos sean
compatibles con la estrategia, arquitectura, tecnologia con que se cuenta

para el desarrollo.

Para poder senalar los problemas de los sistemas, se debe detectar
primeramente los sintomas, los cuales normalmente reflejan el area
problematica para que después de analizar los sintomas se pueda definir y

detectar las causas, parte medular de la Auditoria.

Es imprescindible aprender a diagnosticar, es decir, reunir todos los

.

sintomas y distinguirlos antes de senalar las causas, evitando confundir

’

uno con el otro y desechar todo aquello que sea trivial y sin fundamento.

Los sistemas deben ser evaluados de acuerdo al ciclo de vida que

normalmente siguen: requerimientos del usuario, estudio de factibilidad,
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disefo general, anélisis, diseno Iogico, desarrollo fisico, pruebas,

implementacion, evaluacion, modificaciones, instalacién, mejoras.

Lo primero que debe evaluarse de un sistema es su estudio de
factibilidad, determinar si es susceptible de realizarse, establecer la
relacion beneficio/costo, en conclusion, determinar si su elaboracion es
favorable.
»

Si el sistema ya existe, se deberda comprobar si se realizé6 el estudio de
factibilidad con los puntos especificados y se comparara con la realidad,
es decir, si el estudio de factibilidad senalé determinado costo y una serie
de beneficios de acuerdo a las necesidades requeridas, se debe verificar
cual fue su costo real y evaluar si en realidad_ se satisfacieron las

necesidades indicadas.

ce

Algunos de los beneficios que justifican el desarrollo de un sistema son: el
ahorro en los costos de operacion, la reduccidn de tiempo de proceso de
un sistema, mayor exactitud, mejor servicio, mejoria en los procedimientos

de control, mayor confiabilidad y seguridad, etc.

Algunos de los problemas més comunes en los sistemas son:
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 Falta de esténdares en el desarrollo, en el analisis y la programacion.
* Falta de participacion y de revision por parte de la alta gerencia.

e Falta de participaciér_\ de los usuarios.

e Inadecuada especificacion del sistema al hacer el disefio detallado.

¢ Deficiente analisis costo/beneficio.

* Nueva tecnologia no usada o usada incorrectamente.

¢ Inexperiencia por parte del personal de analisis y del de programacion.
e Diseno deficiente.

* Proyeccion pobre de la forma en que se realizara el sistema.

e Control débil o falta de control sobre las fases de elaboracion del

sistema y sobre el sistema en si.

¢ Inadecuados procedimientos de seguridad, de recuperaciéon y de

archivos.
¢ Falta de integracion de los sistemas con sus subsistemas.
* Documentacion inadecuada o inexistente.
¢ Dificultad para dar mantenimiento al sis‘;ema.

* Problemas en la conversion e implementacion.

* Procedimientos incorrectos o no autorizados.

”
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5.4.2.1 ANALISIS Y DISENO

Se evaluaran en esta fase las politicas, procedimientos y normas

establecidas para la realizacion del analisis.

También se evaluard la planeacion de las aplicaciones. Estas

pueden provenir de:

a.' Planeacion Estratégica: Se agruparan las aplicaciones en
conjuntos relacionados entre si y no como programas aislados.
En estas aplicaciones estaran comprendidos todos los sistemas
que pueden ser desarrollados sin importar los recursos que

e

» seran necesitados y sus justificaciones.

b. Requerimientos de los usuarios.

c. Inventario de los sistemas en procesos. Estas aplicaciones

pueden agruparse de acuerdo a su situacion:
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¢ Planeada para ser desarrollada en el futuro.

¢ En desarrollo.

* En proceso, pero con modificaciones en desatrrollo.
¢ En proceso con problemas detectados.

® En proceso sin problemas.

¢ En proceso esporadicamente.

Debe notarse que es necesario documentar detalladamente la

fuente que generd la necesidad de la aplicacion.

La auditoria de sistemas se encarga de evaluar los documentos y
registros usados en la elaboracion del sistema, asi como todas las
salidas y reportes, la descripcion de las actividades de flujo de la
informacion y de procedimientos, los archivos almacenados, su uso
y su relacibn con otros archivos y sistemas, su frecuencia de

v

acceso, su conservacion, su seguridad y control, la documentacion

.

propuesta, las entradas y salidas y los documentos fuente a

usarse.
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Disef;

En esta etapa se deberan analizar las especificaciones del sistema.
Qué debe hacer, como lo debe hacer, la secuencia y ocurrencia de

los datos, el proceso y la salida del sistema.

Los aspectos a evaluar en esta etapa son:
- Entradas

- Salidas

- Procesos

- Especificaciones de datos

- Especificaciones de proceso

- Métodos de Acceso

- Operaciones

- Manipulacién de datos

- Proceso légico para producir info;mes

- ldentificacion de archivos, tamano de los campos y registros
- Proceso en linea o lote y su justificacion

- Frecuencia de volimenes de operacion

- Sistemas de seguridad
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- Sistemas de control
- Responsables

"~ Ndmero de usuarios

Para el estudio de los sistemas en uso se estudiara:

- Manual del usuario

- Descripcion del flujo de informacion

- Descripcion y distribucién de la informacion
- Manual de formas

- Manual de reportes

- Lista de archivos y especificacion

Se debe determinar para el sistema:

En el procedimiento:

=, Quien hace, cuando y como?

¢, Que formas se utilizan en el sistéma? -

¢, Son necesarias, se usan, estan duplicadas?

¢, El nimero de copias es el adecuado?

¢, Existen puntos de control o faltan?
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En el flujo de informacion:
¢, Es facil de usar?

¢, Es logico?

¢, Se encontraron lagunas?

«, Hay faltas de control?

En las formas de diseno:

¢ Como esta usada la forma en el sistema?

¢, Que tan bien se ajusta la forma al procedimiento?
¢ Cual es el propdsito, por qué se usa?

¢, Se usay es necesaria?

¢, El nimero de copias es el adecuado?

¢ Quien lo usa?

En la auditoria de sistemas se debe estudiar en la fase de disefno

.

dos circunstancias importantes para el no entorpecimiento de los

?

sistemas.

]
El ruido: esto es todo aquello que interfiere en una adecuada

comunicacion, no solamente los sonidos sino todo aquello que

impida una adecuada comunicacion. Ejemplos de este podrian ser
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errores en la digitacion, pantallas sobresaturadas, reportes

inadecuados, etc.

La redundancia: es toda aquella duplicidad que tiene el sistema con
la finalidad de que en caso de que exista ruido, esta redundancia
‘permita que la informacion llegue al receptor en forma adecuada.
Como ejemplo de redundancia se conoce el bit de paridad, el que

permite que en caso de pérdida de un bit, se pueda recuperar la

informacion que contiene el byte.
4.4.2.2 DESARROLLO E IMPLEMENTACION

Después de dar una breve explicacion introdu_ctoria a esta fase de
la evaluacion, se le dara un enfoque un tanto peculiar para pof:ler
apreciar mejor la relevancia de la auditoria en esta etapa,
exponiendo los objetivos de los controles, objetivos de la auditoria’y
aspectos de las pruebas de at;ditoria para cada etapa en el

desarrollo e implementacion de sistemas.
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Para la implementacion de sistemas de informacién o
computarizados existen diferentes métodos, ya sea para programas
desarrollados eﬁ el departamento o software especializado y
especifico adquirido fuera de la organizacion, o incluso una
combinaciéon de ambos. Independientemente de cual sea el caso,
las actividades de administracion para los proyectos deberan ser
consistentes para cada uno de ellos. La instalacion debera tener
“lineamientos guias debidamente documentados de tal manera que
se logre estandarizar los eventos en cada fase del desarrollo. Estos
lineamientos guia deberan proveer a cada encargado de proyecto
los argumentos necesarios para cada fase del .desarrollo. De esta
manera, el administrador de varios proyectos podra evaluar mas
facilmente el desempeno de los encargados de proyectos

v

permitiéndole concentrarse en el progreso de eventos de mayor

’

relevancia.
Cada fase, desde la proposicion hasta la implementacion, requiere

que se agrupen hechos especificos de tal manera que la

construccion sea progresiva y que cada paso del desarrollo asiente
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la base para el siguiente paso I6gico en el programa de actividades.
Los controles para el desarrollo de sistemas aseguran que estos

hechos sean recabados y debidamente documentados.

Los lineamientos guias para el desarrollo de sistemas deben
contener las tareas administrativas que deben ser realizadas,

incluyendo:

e Definicion del trabajo

e Organizacion y seleccion del personal

e Estimacion de tiempos y costos

~» Desglose y asignacion de pasos a seguir

¢ Procedimientos para implementacion de ca_mbios necesarios

e Criterios de aceptacion

e Establecimiento de estandares minimos de comunicacion

La revision de los controles para él desarrollo de sistemas requiere
de mucho criterio de parte del auditor para indagar como, cuando y

porqué se debe reaccionar a problemas aparentes.
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El proceso de desarrollo debera ser planificado y organizado de tal
forma que progrese en fases con puntos de chequeo adecuados

para revision gerencial o administrativa y su respectiva aprobacion.

A continuacién se plantean una serie de controles para los que se
"plantearan sus objetivos y aspectos de auditoria para lo que es el

desarrollo e implementacion de sistemas.

Objetlvo del Control: Asegurar que la proposicion de justificacion
contiene suficiente informacion relevante, que esta soportada por
investigacion adecuada y consistente, que fue formulada con la
participacion adecuada del personal apropiado y que comprueba la
efectividad-costo de continuar con el proyecto hacia la fase de

.

factibilidad.

-

Objetlvo de Auditoria: Determinar si la proposicion de justificacion

’

es precisa y correcta y que ademas contiene datos relevantes.

"Aspectos de Audltoria: La proposicion de justificacion debe ser

evaluada.
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Objetlvo del Control: Asegurar que se lleve a cabo una
investigacion adecuada para comprobar la factibilidad del desarrollo

del sistema propuesto.

Objetlvo de Audltoria: Determinar que el contenido del estudio de

factibilidad es preciso.

Aspectos de Auditoria: Esta prueba determina que el
planteamiento del estudio se desarrollo en forma légica y que el
problema fue presentado con hechos a través de una revision

~profunda de la documentacion de la factibilidad.

Objetlvo del Control: Aislar adecuadamente y documentar los
.
requerimientos del usuario que seran las bases para el diseno o

evaluacion del paquete.

Objetlvo de Audltoria: Determinar si los requerimientos del usuario

contienen todo lo necesario para el proceso y control del sistema.
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Aspectos de Auditoria: Los requerimientos del usuario deben ser -
"evaluados para asegurar que fueron preparados con el suficiente

detalle y con la participacion del usuario.

Objetlvo del Control: Proveer un diseno general del sistema

propuesto.

Objetlvo de Auditoria: Determinar si el diseno general fue
preparado partiendo de los requerimientos del usuario, si satisface
las necesidades establecidas en la propuesta y si cumple con los

elementos del estudio de factibilidad.

Aspectos de Auditoria: El disefio general debe ser revisado para

. . . . —~ ¢
comprobar si es completo y se debe determinar si el diseno no
sincluirda en su mecanizacién las ineficiencias de un proceso o

sistema existente.

Objetlvo del Control: Determinar efectivamente si los paquetes de
software que estdn bajo consideracion cumpliran con las

necesidades de la organizacion.

Auditoria de Sistemas - Parte | 87



Objetivo de Audltoria: Determinar si el proceso de evaluacion del
software es profundo y completo y satisface los requerimientos del

estudio de factibilidad y las especificaciones de los usuarios.

Aspectos de Auditoria: Se debe establecer si se utilizaron criterios

de evaluacion precisos.

“Objetivo del Control: Asegurar que se realicen las suficientes

pruebas para determinar que el paquete es aceptable.

Objetlvo de Auditoria: Determinar si la prueba realizada fue

adecuada.

Aspectos de Audltoria: La planificacion para las pruebas &e

aceptacion y los resultados de las pruebas deberan ser revisadas.

Objetlvo del Control: Asegurar que existe un plan preliminar de
implementacion y que éste refleja adecuadamente el ciclo de vida

del sistema adn por realizarse.
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Objetlvo de Auditoria: Determinar si los elementos restantes del

proyecto han sido planificados en forma precisa.

Aspectos de Audlitoria: Se debe determinar que el plan preliminar

de implementacion es el adecuado.

Objetlvo del Control: Proveer a la alta gerencia con
recomendaciones adecuadas, basadas en los resultados del
proyecto a la fecha, lo que permitird evaluar los beneficios del

sistema propuesto.

Objetivo de Auditoria: Asegurar que las recomendaciones hechas a

+a gerencia son completas y precisas en todos los aspectos.

Aspectos de Auditoria: Se debe determinar que las

-

recomendaciones a la gerencia sean las adecuadas.

’

Objetilvo del Control: Asegurar que el diseno detallado del sistema
a desarrollarse internamente es completo en lo que respecta a

requerimientos.
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Objetlvo de Auditoria: Determinar si el disefo detallado incluye
todos los elementos materiales en cuanto al sistema y operaciones

de la organizacion.

"Aspectos de Audltoria: Se debe revisar la documentacion de disefo

para asegurar que se incluyen todos los elementos necesarios.

Objetivo del Control: Asegurar que el equipo para el proyecto sea

seleccionado adecuadamente.

Objetlvo de Audltoria: Determinar si los miembros de equipo
seleccionado para el proyecto tienen la experiencia suficiente y la

autoridad necesaria para llevar a cabo las tareas del proyecto.

Aspectos de Audltoria: Se debe determinar que la organizacion y

seleccion del equipo de personas para el proyecto sea el adecuado.

¢

'Objetlvo del Control: Asegurar que se prepare un plan detallado de
la implementacion, de tal forma que cada miembro del equipo tenga

una guia de sus actividades.
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Objetlvo de Auditoria: Determinar si todas las tareas necesarias
estan incluidas en el plan y si los estimados de tiempo son

realisticos.

Aspectos de Audltoria: Se debe determinar que el plan sea

completo y que sus estimados sean precisos.

Objetlvo del Control: Asegurar que las instrucciones para el
~analista de sistemas estan documentadas adecuadamente y cubren

todos los elementos necesarios del sistema.

Objetlvo de Audltoria: Determinar que las especificaciones del

programa estan documentadas adecuadamente y cubren todos los

elementos necesarios del sistema.

-

Aspectos de Audltoria: Se debe determinar si las especificaciones

’

del programa son precisas y cumplen con los estandares internos.

Objetlvo del Control: Asegurar que la programacion se realiza en
forma ordenada y que los programadores sean supervisados

adecuadamente.
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Objetlvo de Auditoria: Asegurar que las actividades de los

programadores sean bien administradas y supervisadas.

Aspectos de Audltoria: La fase de programacion debe ser
monitoreada para asegurar una buena administracion; es
importante tener presente que la funcion del auditor es solamente
monitorear el progreso y senalar debilidades a través de los canales

apropiados.

pbjetlvo del Control: Asegurar que todos los programas' sean
probados para demostrar que cumplen con las especificaciones.
Esta primera fase de pruebas puede ser definida como pruebas
~ynitarias, ya que se concentra en pruebas individuales .de

programas o moédulos.

.

Objetivo de Audltoria: Determinar si los programas individuales han

sido probados adecuadamente.

Aspectos de Audltoria: Revisar los resultados de las pruebas de

los programas para asegurar que estos son adecuados.
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Objetivo del Control: Asegurar que todos los programas y procesos
de sistemas estan lo suficientemente explicados en el sistema,

centro de datos y manuales del usuario.

Objetlvo de Auditoria: Determinar si la documentacion del sistema
comunica adecuadamente la funcién del sistema a los analistas,

programadores y usuarios.

Aspectos de Audltoria: Se debe evaluar la documentacion para que

todo aspecto en ella sea adecuado y consistente.

Objetlvo del Control: Asegurar que todas las funciones del sistema
han sido probadas adecuadamente previas a la conversion a.un
ambiente real.

Objetlvo de Audltoria: Determinar si todos los programas ha sido

probados loégica y organizativamente de acuerdo a los

requerimientos.
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Aspectos de Auditoria: Se debe determinar si el plan de pruebas

es el adecuado.

Objetlvo del Control: Asegurar que el nuevo sistema sea
implementado bajo controles estrictos (con la prevision de que si el
nuevo sistema falla, pueda regresarse al sistema antiguo) y que

todo el personal necesario pueda operar el sistema.

Objetlvo de Auditoria: Determinar si la conversiéon al nuevo sistema
serd controlada adecuadamente para prevenir perdida de

informacion.

.

Objetlvo del Control: Asegurar que el sistema sea asignado a un

programador(es) competente para su mantenimiento vy

modificaciones y que recibira la atencion necesaria para operar

-

eficientemente.

Objetlvo de Audltoria: Determinar si existen los planes adecuados

para el mantenimiento y modificacién del nuevo sistema.
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Aspectos de Audltoria. Se deben revisar los planes para

mantenimiento y modificacion.

El objetivo de la auditoria es determinar que existen los controles
externos y controles de programa adecuados para verificar la
entrada, proceso y salida. Se puede establecer una lista de
chequeo que establecera las bases para determinar los controles
minimos. Los controles necesarios para actividades especificas de
los sistemas, dependen del tipo de datos y del método de
procesamiento. Es la responsabilidad del auditor senalar
situaciones especiales de proceso y determinar si existen los

controles necesarios.

.

Esta revision establece la auditoria de aplicaciones, con una
distincion importante: un sistema en desarrollo no provee la
evidencia fisica de las actividades diarias de proceso, por ello, el

auditor solamente podra tener una idea de lo que sucedera.
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El analisis debe iniciar en las primeras fases del ciclo de vida del
sistema en desarrollo y debera finalizar justamente antes de la
pre'paracic’)n de modificaciones para el software comprado
externamente. Los sistemas disenados internamente, requieren del
andlisis durante la fase de diseno, y éste finalizara antes de la
preparacion de las especificaciones funcionales. Esta
especificacion de tiempos permite que las recomendaciones de
auditoria sean incorporadas al diseno del sistema y no insertadas
después de la implementacion.

~

E I ., l I l . l I l I

Todas las fases en el ciclo de vida del desarrollo de sistemas son
importantes, pero la fase de pruebas demuestra el éxito de las
fases precedentes e indica si el sistema esta listo para ser

-

instalado. Esta fase produce la primera evidencia tangible de los
resultados del proceso. El auditor d;zbe prestar especial atencion al
desarrollo de controles en la fase de pruebas porque saltos u
omisiones en esta fase para ahorrar tiempo pueden resultar en un

sistema que no opera adecuadamente. Los controles del sistema

que suponian estar presentes durante el desarrollo deben ser
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examinados especificamente en esta fase para determinar su
existencia. Es vital para el auditor determinar que todas las pruebas

han sido completadas.

E I .2 I I I . l I I ..
n

Ademas de los controles administrativos, es vital la revision de las
actividades que se realizan en la realidad en esta dltima etapa,
debido a su naturaleza critica. El sistema antiguo, en el que ya
existian registros, esta siendo reemplazado por un sistema que a
pesar de haber sido probado, su efectividad no ha sido comprobada
a ciencia cierta. Por ello, es crucial que la informacion sea protegida
contra destruccidon o alteracion y que este completamente

.

convertida al nuevo sistema.

”

NOTA: Los objetivos de los controles y sus objetivos de auditoria
asociados y pruebas preser‘1tadas, no son las ideales para
todo sistema en desarrollo; deben ser adaptadas a las
necesidades de cada sistema. Adicionalmente, como

cualquier revision de auditoria, se requiere mucho criterio

del auditor. Pero el uso de estos lineamientos puede
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ayudar a asegurar los controles adecuados para el

desarrollo e implementacion de sistemas.
5.4.3 EVALUACION DEL PROCESO DE DATOS

5.4.3.1 CONTROLES

-En cualquier organizacion, los datos son uno de los activos mas
valiosos y el hecho de ser intangibles no los exime de tener que ser
controlados y auditados, incluso, con mayor cuidado que los demas
activos de la organizacion. Por ello debe tomarse en cuenta lo

siguiente:

e La responsabilidad de los datos deberad estar a cargo de ia
entidad que los proporciona y de la direccién del departamento

de informatica.
e Debe considerarse, principalmente en esquemas que utilizan

redes y bases de datos, que muchos problemas se originan

debido a la duplicidad de datos.
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e Los datos deben manejarse en wuna forma estandar,
(estructuracion, clasificacion, etc.) esto facilitara la deteccion de

duplicidades y redundancias.

a. Datos Fuente

La forma mas comin de delitos por computadora se dan a través

de la modificacion de datos fuente, las que pueden ser:

Suprimir u omitir datos

Adicionar datos

Alterar datos

Duplicar procesos

Esta situacién es critica para los sistemas que trabajan en linea, en
los que los usuarios son los responsables de la captura y
modificacion de datos; en dicha situacidén, debe senalarse uno y

solamente un responsable de determinado dato. Ademéas se

estableceran claves de acceso que estaran de acuerdo a niveles.
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LQS niveles pueden estructurarse como el departamento de
informatica lo estime conveniente, pero algunos de los niveles mas
cohunes son: primer nivel, solo para consultas; segundo nivel,
captura, modificacidon y consulta; tercer nivel, todo lo anterior y

n

eliminaciones.

b. Qperacion

Es necesario que todo proceso que deba realizarse a través de la
computadora cuente con la documentacion adecuada. De esto
depende en gran parte la eficiencia y costo de la operacion de un

sistema.

L
Los instructivos de operacién sirven al operador para saber que
procedimientos se deben seguir, ya sea en situaciones normales o

”

anormales. Si la documentacion es inexistente, incompleta o
inadecuada, se obliga al operador a tomar decisiones improvisadas,
“lo que puede dar como resultado errores, reprocesos, desperdicio

de tiempo, lo que consecuentemente incrementa los costos.
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c. Salida

Este tipo de controles esta intimamente relacionado con la etapa
de reportes del sistema, la cual puede estar incorporada como una
fase final del proceso o puede ser un subsistema por separado.
Estos controles estan disenados para asegurar que la salida sea
*completa, precisa, oportuna y que cuente con una distribucion
adecuada, ya sea en forma impresa o a través de medios
magnéticos. Algunos de los tipos méas comunes de controles en la

salida pueden ser:

¢ Etiquetas: Esto asegura que se esta creando o actualizando el
archivo correcto.

* Reconciliacion: Este proceso asegura que la cantidad correcta
de datos ha sido procesada y reportada. Los reportes de

.

reconciliacion pueden ser producidos para permitir ya sea a la
funcion de control de datos‘ o al departamento usuaric;,
determinar que toda la informacion ha sido recibida, procesada y
reportada.

~* Reportes de cantidad: Estos detallan los tipos de reportes y la

cantidad de péaginas impresas para cada reporte, lo que permite
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a la funcidon de control de datos y al departamento usuario
asegurarse de que toda la salida impresa ha sido recibida.

* Programas de distribucion: Estos ayudan al centro de datos a
asegurarse de que todos los reportés son despachados con
suficiente tiempo para cumplir con los requerimientos del

usuario.

Se puede resumir que los reportes de salida resultantes del
_procesamiento se deben de revisar en cuanto a coherencia y
distribucion oportuna a los destinatarios autorizados, para lo que se
deben tener los siguientes controles: revisar los reportes de salida
en cuanto a forma e integridad; se debe comparar la salida contra
los totales de control, disponiendo de las pi;tas de auditoria para
facilitar el rastreo y la conciliacién; la distribucion de las salidas
debe estar de acuerdo con las instrucciones escritas; deben existir

v

procedimientos para reportar y controlar los errores contenidos en
las salidas; se deben establecer los procedimientos para el manejo
y la retencién de la salida; se deben documentar las medidas de

seguridad de los reportes de salida que deben ser distribuidos.

»
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d. Medios de Almacenamiento

»

En cualquier tipo de organizaciéon en que se utilice la computadora
como herramienta, existiran medios de almacenamiento masivo, los
que representan archivos de mucha importancia, los cuales si por
cualquier motivo llegasen a perderse, danarse ya sea parcial o

totalmente, podria llevar a repercusiones altamente daninas.

Toda auditoria de sistemas debe prever que se cuente con un

mecanismo de proteccion de este tipo de dispositivos.

También se debe indicar una metodologia de identificacion de los

medios de almacenamiento; de esta forma se reduce la posibilidad

de una utilizacion errénea o destruccion de la informacion.

» .
»

Se deben tener ubicaciones pre-asignadas para el almacenamiento

?

de los archivos, debidamente resguardada contra desastres fisicos

y riesgos de robo o duplicacion de informacién confidencial.
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Se debe disefiar una metodologia para la organizacion de la
"biblioteca" de archivos, indicando cual sera la informacién minima

que deberan contener los registros.

Mantenimiento (Hardware)

Es necesario que todo el equipo que esta bajo la responsabilidad
de un departamento de informatica tenga un mantenimiento

adecuado. El mantenimiento se pude clasificar de tres maneras:

e Mantenimiento Total

Este tipo de mantenimiento es el que incluye el mantenimiento
preventivo y el correctivo y este a su vez puede dividirse en dos
tipos, el que incluye las partes y el que no las incluye. Este tipo

v

suele ser el mas caro de todos los mantenimientos, pero la

’

ventaja es que se deja todo bajo responsabilidad del proveedor,
con excepcion de danos- por negligencia en la utilizacion del

equipo.
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¢ Mantenimiento "por llamada"

'Este tipo de mantenimiento se maneja de tal forma que cuando
surge el desperfecto o falla, entonces se llama al proveedor
para que atienda al momento; en este caso el proveedor cobra
de acuerdo a una tarifa determinada y no se incluyen las partes
necesarias para reparar el equipo. Casi en todos los casos, el

proveedor suministra el transporte hacia y desde el taller.

e Mantenimiento "en banco"

En este tipo, le corresponde al propietario del equipo llevarlo a
las oficinas del proveedor, quien le prepara una cotizacion en
base a la mano de obra y partes necesarias. Este tipo de
mantenimiento se recomienda solo para computadoras

g

personales.

Es necesario mantener siempre presente el hecho de que la
capacidad del equipo en cuanto a su utilizacion se ve
influenciada por las actividades de mantenimiento, por lo que es

necesario, para evaluar dicha capacidad, preveer el
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mantenimiento preventivo, fallas internas y externas no

previstas.
5.4.3.2 ORDEN EN EL CENTRO DE COMPUTO

Un aspecto muy importante es poder mantener y observar reglas

especificas en cuanto al orden y cuidado del centro de computo.

Es necesario establecer un conjunto de réglas que indiquen como
debera de organizarse el mantenimiento y orden del centro de
computo, para evitar que el equipo y demas mobiliario se vean
danados o decrementen su capacidad. Esto a la larga evitara

costos elevados y pérdida de valiosa informacion.

Algunos de los aspectos que se deben observar son los siguientes:

e

[l

¢ Con que periodicidad se hace limpieza en el centro de computo
y al equipo.
e Existe un lugar asighado para los medios de almacenamiento.

» Existe un lugar asignado para papeleria y utensilios de trabajo.
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¢ Es adecuado el mobiliario (muebles) asignado al equipo y los
lugares de almacenamiento.

* Existen prohibiciones para fumar, tomar alimentos vy
especialmente liquidos en el area del centro de computo.

e Existen carteles que indiquen tal prohibicion.

* Se tienen restricciones para el uso del equipo.

5.4.4 EVALUACION DE LA SEGURIDAD

La seguridad del area de informatica, incluyendo en este término, los
sistemas de informacion, se torna cada dia mas importante en cualquier
organizacion. Una de las razones para esta situacion es que cada vez mas
la informacién es tratada electronicamente y las empresas dependen de la

]

informacién en que basan sus decisiones para lograr el éxito.

e

La seguridad suele depender de la situacion particular a que se aplique,

’

por lo que se requiere mucha creatividad y diseno detallado.

Conforme se desarrolla la tecnologia, los sistemas de informacion se ven
mas y mas mecanizados, para poder seguir el ritmo de la evolucion. Por
ello y como ya se dijo en distintas oportunidades en este documento, la

-
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informacién es uno de los elementos mas importantes en una
organizacion, pero por el mismo hecho de los avances tecnolégicos, cada
vez es mas dificil protegerla. Esto significa que la seguridad en informética

es una tarea delicada y complicada pero no imposible.

En una auditoria de sistemas, se debe considerar la seguridad en una
serie de aspectos que varian en sus procedimientos y en sus conceptos

mismos, los cuales se exponen a continuacion.

5.4.4.1 SEGURIDAD LOGICA

A través de las computadoras se manejan grandes cantidades de
‘informacion la que puede considerarse en ocasiones confidencial,
ya sea para un usuario, departamento o para la organizacion, y"el
mal uso o divulgacion de ésta puede causar estragos a la

»

estabilidad de la empresa. Son conocidos aspectos como robo,

fraude o sabotaje que provocan la destruccion total o parcial de la

actividad computacional.

El area de informatica puede resultar el activo mas valioso de

cualquier organizacién y al mismo tiempo el mas vulnerable.
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Ademas de los factores ya mencionados, en la actualidad existe
una amenaza cada vez mas latente y muy peligrosa: los "virus" de

computadoras, los que pueden tener diferentes intenciones. Esta
»

»
situacion se da cominmente en aquellas organizaciones que suelen

"piratear" software.

El auditor debe tener el cuidado de no obtener software en forma
pirata, como también de que al momento de ingresar a una red, no
exista la posibilidad de adquirir un virus.

Al tener implementado un buen sistema de seguridad logica en los
sistemas de computacion, se reduce considerablemente la

.

posibilidad de fraude por computadora.

v

Los motivos de delito por computadora suelen ser de distintos

’

tipos:

-

¢ Beneficio Personal
e Beneficios para la organizacion

e Sindrome de Robin Hood (beneficio para otras personas)
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¢ Vandalismo

e Desfalco

e Deshonestidad

¢ QOdio o venganza

* Necesidad econdomica

¢ Bulsqueda de Poder, etc.

Estudios han demostrado que existen cuatro factores que permiten

el incremento de los crimenes por computadora:

¢ Aumento de personas que estudian computacion.

e Aumento de empleados con acceso al equipo.

e Facilidad del uso de los sistemas de cémpqto.

¢ Incremento en la concentracion del nimero de aplicaciones°y
por ende de la informacion.

Paralelamente al incremento en los‘fraudes por computadora se ha

perfeccionado los sistemas de seguridad tanto fisica como légica.

En general, un sistema integral de seguridad debera contener:
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* Elementos administrativos

¢ Definicion de una politica de seguridad

¢ Organizacion y division de responsabilidades
¢ Seguridad fisica y contra catastrofes

» Practicas de seguridad del personal

¢ Pdlizas de seguros

¢ Elementos técnicos y procedimientos

¢ Sistemas de seguridad de equipos y sistemas
¢ Aplicacion de los sistemas de seguridad

e El papel del auditor

* Planeacion de programas de desastre y su prueba

Uno de los aspectos mas importantes en una auditoria y que debe
ser realizado con mayor detalle es el de tener cifras de control y un
medio adecuado que permita conocer el momento en que se

.

produce un fraude o cambio en el sistema. Se deben disenar una
serie de indicadores que permitan auditar en forma rapida y
eficiente el sistema, los que deben servir como un auto auditor para

la computadora.
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Es necesario evaluar el nivel de riesgo que pueda tener la
informacioén, lo que permitira realizar un estudio preciso de
beneficio/costo entre el valor de la perdida de informacion y el
costo de un sistema de seguridad. Para ello debe evaluarse lo

siguiente:

¢ Clasificar las instalaciones en términos de riesgo (alto, mediano
0 pequeno).

* lIdentificar las aplicaciones que tengan un alto riesgo.

e Cuantificar el impacto en caso de suspension del servicio en
aquellas aplicaciones con un alto riesgo.

e Formular medidas de seguridad necesarias dependiendo del
nivel de seguridad que se requiera.

e |a justificacion del costo de implantar las medidas de

seguridad.
Para clasificar las instalaciones en términos de riesgo se debe:
~» Clasificar los datos, informacion y programas que contienen

informaciéon confidencial que tenga un alto valor dentro del
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mercado de competencia, e informacion que sea de dificil

recuperacion.

* Identificar aquella informacion que tenga un gran costo
financiero en caso de pérdida o bien que pueda provocar un gran

impacto en la toma de decisiones.

e Determinar la informacion que signifique una gran pérdida en la
organizacion y consecuentemente provoque la posibilidad de no
‘sobrevivir sin esa informacion.

’

"5.4.4.2 SEGURIDAD EN EL PERSONAL

-’ . P . . U
Un centro de computo funcionard bien en la medida en que el
personal sea el idoneo. Esto no soélo significa que debe ser bien

»

preparado sino que también debe cumplir con ciertas cualidades

como confidencialidad, integridad y lealtad entre otras. Es una
buena medida realizar varios tipos de pruebas para seleccionar al.
personal, examenes psicologicos, meédicos y realizar una

investigacion de sus antecedentes de trabajo.
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Los trabajos en los centros de informatica suelen ser bastante
pesados y se esta expuesto a mucho estrés, dando la pauta a que
algunas personas se vuelvan indispensables para el centro de
coOmputo. Esto puede ser problematico ya que le da a la persona un
tipo de poder dentro de la organizacion al creerse insustituibles. Es
‘necesario tener un buen programa de vacaciones, lo que permite
evaluar la dependencia que se tiene de algunas personas para

poder evitarla a tiempo.

Se necesita, como otra medida de seguridad, contar con un plan de
rotacion del personal; esto puede reducir la posibilidad de fraude al
evitar el conocimiento total de un solo aspecto a una sola persona.
La rotacion también evita que una persona se ‘sienta indispensable
le reduce el nivel de confianza que pueda adquirir al aduefarse de
un puesto. Esto es esencial en puestos que requieran de altos

v

niveles de confianza.

5.4.4.3 SEGURIDAD FISICA

Con esta se trata de evitar que el servicio que presta un centro de

computo se vea interrumpido debido- a contingencias como
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desastres, sabotaje o disturbios. Debe contar con un medio de
emergencia que le permita continuar funcionado hasta normalizar la

situacion.

Es necesario proteger el centro de cémputo contra personas
inescrupulosas que deseen danar a la organizacién. Por ello se ha
cambiado la idea tradicional de exhibir el centro de computo de una
~mpresa. No se debe olvidar que éste es el cerebro de cualquier
organizacion donde radica toda su informacion. El trafico en el
centro de computo debe estar limitado a personas autorizadas y
altos ejecutivos de la organizacién, con estrictos controles de

acceso a personas extranas.

También deben tomarse precauciones en cuanto a las instalaciones
fisicas del centro de informatica. Se deben reducir los materiales

N

altamente inflamables. Las fundaciones de su construccién debe
ser sélidas y evitar la filtracion de materias daninas para el equipo
como agua, polvo o humo.

Se deben considerar los niveles de temperatura a que esta

sometido el equipo, para el que se recomienda que la temperatura
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se encuentre en un rango de 10 a 40 grados centigrados y su nivel
de humedad debe oscilar entre el 40% y el 60%. Los cambios
drasticos y repentinos en la temperatura o la humedad pueden
danar la informacion, los medios magnéticos y hasta ocasionar un

corto circuito.

Se debe observar que los campos magnéticos de ciertos equipos
pueden afectar el rendimiento del equipo, por lo que se recomienda
colocar los equipos a una distancia de por lo menos 1.5 metros de
distancia uno de otro en aquellos casos en que se produzca esta

clase de ondas.

’

n

La instalacion eléctrica es otro aspecto impqrtante dentro de la
seguridad de un centro de computo. Se deben proteger los cables
por medio de ductos y evitar que éstos estén dispersos por el suelo
o las paredes, para evitar choques eléctricos o quc;
accidentalmente se desconecte u‘n equipo. Toda la instalaciéﬁ

eléctrica de un centro de computo debe estar debidamente

polarizada.
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Deben haber dispositivos que permitan evitar un incendio. Este tipo
de dispositivos (extinguidores) deben ser de un material quimico

gue no dane al equipo en caso de sea necesario su utilizacion.

Se debe contar con un area adecuada para resguardar los medios
de almacenamiento como discos o cintas y cualquier otro
_ﬁdocumento importante que deba tenerse a mano en el centro de
computo. Este local debe ser a prueba de incendios y otras
contingencias y debe estar debidamente resguardado del acceso de

personas no autorizadas.
5.4.4.4 SEGURIDAD EN LA UTILIZACION DEL EQUIPO

Existen una serie de puntos que deben revisarse cuando se aﬁaliia

la seguridad de la utilizacion del equipo:

1. Los programas y archivos debe‘n tener acceso restringido.

2. Los operadores y digitadores no deben tener la posibilidad de
modificar los programas.

3. Solamente personas autorizadas deberan tener entrada a la

red y sus terminales.
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4. La informacion confidencial debera ser codificada o encriptada.

5. Se deben realizar revisiones continuas de la utilizacion de las
terminales y generar los reportes adecuados.

6. Se deben guardar copias de los archivos y programas en
lugares ajenos al centro de computo y en instalaciones de alta
seguridad.

7. Debe haber un estricto control del transporte de dichos
archivos de un lugar a otro.

8. Se debe verificar que los usuarios hayan recibido un
entrenamiento adecuado en el manejo del equipo, sistema
operativo y software.

9. Deben existir en el area del centro de computo, manuales

actualizados del sistema operativo y demés software que se

utilice asi como también los manuales operativos del equipo.

10. Deben existir procedimientos adecuados para la rotulacion de
los medios magnéticos de almacenamiento. -

11. Se deben respetar las Ieye‘s de proteccion a la propiedéd
intelectual y evitar la copia indiscriminada de programas y
fotocopia de manuales.

12. Debe haber un buen programa de copias de respaldo de la

informacion critica del centro de computo.
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En todas las actividades relacionadas con las ciencias de la
computacion, existe un riesgo aceptable; y es necesario analizar y
entender estos factores para establecer los procedimientos que
permitan eliminarlos al maximo y, en caso de que ocurran, poder
reparar el dano y reanudar la operacion lo mas rapidamente
posible. En una situacion real se deberian elabora‘r planes para

manejar cualquier contingencia que se presente.
5.4.4.5 SEGURIDAD DE RESPALDO

Es necesario que todo centro de computo cuente con un plan de
emergencia que debe ser aprobado por la direccion de informatica.
El objetivo de éste es ayudar a la recuperacion de interrupciones en

la operacion del sistema de computo.

~

El sistema que sea disenado para este objetivo debera ser probadc;
bajo situaciones anormales para ‘verificar que el plan dara Io.s
resultados para los que fue disefado. Esto significa que deben
crearse situaciones ficticias pero lo mas acercadas a la realidad

posible en que se considere el caso de emergencia.
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Algunos de los desastres que pueden suceder pueden clasificarse

de la siguiente manera:

’

Completa destruccion del centro de computo.

Destruccidn parcial del centro de computo.

Destruccion o mal funcionamiento de equipos auxiliares del

centro de computo (electricidad, aire acondicionado, etc.).

Pérdida total o parcial de informacion, manuales o
documentacion.
Pérdida del personal clave.

Problemas laborales.

El plan en caso de desastre debe incluir:

La documentacion de programacion y operacion.

Los equipos

El equipo completo

El ambiente de los equipos

Datos y archivos

Papeleria y equipo accesorio
Sistemas (sistemas operativos, bases de datos, programas de

utileria, software en general).

Auditoria de Sistemas - Parte | 120



Es necesario considerar que toda documentacion de cualquier tipo
debe estar lo mas actualizada posible. De no ser asi, si las Gltimas
rrj’odificaciones no han sido incluidas en la documentacion, el
sistema de emergencia corre el peligro de no funcionar.

»

Cuando se necesite incorporar el plan en caso de emergencia, se

debera:

Asegurar que todos los miembros sean notificados.

¢ Informar al director del area de informatica.

e Cuantificar el dano o perdida del equipo, archivos y documentos
para definir qué parte del plan sera activada.

e Determinar el estado de todos los sistemas en proceso.

¢ Nofiticar a los proveedores del equipo cual fue el dano.

e Establecer la estrategia para implementar las operaciones de

9

emergencia.
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5.5 HERRAMIENTAS DE LA AUDITORIA DE SISTEMAS

Debido al aumento en lo que se refiere a procesamiento de datos, se ha
visto la necesidad de incrementar la complejidad con la cual es manejada

la informacion en los sistemas automatizados.

Para el auditor ya no es suficiente examinar los documentos fuentes y
reportes de computadora en forma manual, ya que se enfrenta con una

serie de dificultades tales como:

* Todos los procesos que son realizados por el computador carecen de
eviden_cias visibles.

e Se procesan grandes cantidades de transacciones.

e Existen calculos con mucha complejidad, etc.

v

Debido a este tipo de problemas, el auditor se ha visto en la necesidad de
utilizar la misma computadora como herramienta para poder resolver esta
dificultad, ya que viene a dar mayor eficiencia y eficacia al auditor y al

mismo tiempo, es la Unica manera de poder examinar algunos procesos.
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A esta forma de utilizar el computador como herramienta para dar solucién
a los diferentes problemas mencionados anteriormente se le denomina
"Técnicas de Auditoria Apoyadas en el Computador", cuyas siglas en el
idioma inglés son CAAT (Computer Aided Audit Techniques).

Estas herramientas CAAT son clasificadas en tres areas, las cuales se

mencionan a continuacion:

* CAAT para la auditoria de controles generales:
- . Controles de implantacion
- Controles de seguridad de programas
- Controles de seguridad de archivos de datos
- Controles de la administracién de operaciones _

- Controles de programas de soporte del sistema

o CAAT para la auditoria de aplicaciones:
- Herramientas utilizadas para proba; los procesos y control incluidos
“en los programas de aplicaciones:
* Pruebas de datos

* Facilidades de pruebas integradas

* Simulacién de paralelo
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- Herramientas utilizadas para asegurar la completicidad, exactitud y
validez de entradas y actualizaciones a la aplicacién y el adecuado

mantenimiento de la informacion.

e CAAT que facilitan las funciones de administracion de la auditoria de

sistemas.

- Planificacion de la auditoria.
- Control sobre la ejecucion de la auditoria.
- Documentacion de la auditoria.

- Comunicacion de resultados de la auditoria.

Para cada una de las clasificaciones senaladas anteriormente ya existen
las herramientas adecuadas; desde aquellas en las cuales se necesita
tener un alto conocimiento en computacion hasta una simple hoja

e

electronica 6 un procesador de palabras.
Como ejemplo se pueden mencionar algunos de estos productos: TICOM

1, ICE, PRO TEST, EDP AUDITOR y otros utilitarios como ACF2, GUARDIAN,

TOP SECRET, etc.
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Debidd a la gran cobertura que ofrecen las herramientas de auditoria de
sistemas, existen otras formas para clasificarlas, entre las cuales se

pueden mencionar:

e Software Especializado:
Son todos aquellos programas disefiados y desarrollados en forma
especifica, con el Gnico fin de cubrir alglin tipo de requerimiento
especial de una ADS.

* Software Generalizado de Auditoria:
Estos son realizados por companias que se .dedican a la elaboracién
de este tipo de software y que se adaptan a diferentes situaciones a

las que puede enfrentarse un auditor.

5.6 METGDOLOGIA

v

Para lograr un mejor entendimiento de todos los procesos que se llevan a
cabo en la realizacion de la Auditoria de Sistemas, se hizo necesario
dividir la metodologia en 5 fases, lo que tiene como objetivo brindar una
mejor estructuracion de toda la informaciéon que se maneje durante el

desarrollo de la Auditoria. A continuacion se presentan las fases en forma

gréfica para ser explicadas posteriormente. (Gréficas 7 y 8)
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METODOLOGIA PARA LLEVAR A CABO
LA AUDITORIA DE SISTEMAS

FASE 1. :

PLANEAMIENTO DEL PROYECTO

i

/, ; FASE 2. :

IDENTIFICACION DE TRANSACCIONES Y RECURSOS

FASE 3. :

_ ANALISIS DE RIESGOS Y AMENAZAS

FASE 4. :

IDENTIFICACION Y ANALISIS DE CONTROLES

l

\J

FASE 5. :

PRUEBA DE LOS CONTROLES

GRAFICA N° 7
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ACTIVIDADES DE CADA FASE

- SELECCION DEL SISTEMA

- ANTECEDENTES DEL SISTEMA

teep
- OBJETIVOS Y ALCANCE :
FASE 1 J

~- ELABORACION DEL PLAN DEL PROYECTO
- APROBACION DEL PROYECTO

- COMUNICACION DEL PROYECTO A

Ce
) AN .L{'/"t

- DEFINICION DE LOS CICLOS TRANSACCIONALES
FASE 2 - PREPARACION Y ANALISIS DE FLUJOGRAMAS

- IDENTIFICACION Y DOCUMENTACION DE LOS v,
RECURSOS

|
i

- IDENTIFICACION Y DOCUMENTACION DE RIESGOS
S RASE3 <
- IDENTIFICACION Y DOCUMENTACION DE LAS

AMENAZAS
{ :‘.j; -fr(

- INTRODUCCION A LAS CLASIZS DE CONTROLES

\IDEN I'TFICACION Y DOC’UMIZN TACION DE LOS

FASE 4 \CONTROLES

- ANALISIS DE COBERTURA DE CONTROLES
RECOMENDADOS

DOCUMENTACION DE LOS CONTROLES
\RECOMENDADOS

°

- OBJETIVOS Y ALCANCES DE LA PRUEBA
- EL PLAN DE PRUEBAS

FASE 5
- EJECUCION DE LAS PRUEBAS

- ANALISIS Y DOCUMENTACION DE RESULTADO

/N %\

GRAFICA N° 8
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A continuacidén se pasa a exponer cada una de las fases en forma mas

detaliada:
5.6.1 FASE 1. PLANEAMIENTO DEL PROYECTO

5.6.1.1 SELECCION DEL SISTEMA

Con el Gnico objetivo de garantizar que la auditoria de sistemas se
lleve a un término en base a ciertas prioridades, es necesario tomar
en cuenta una serie de criterios que son utilizados al momento de

seleccionar el sistema, éstos son:
< ACTIVOS CONTROLADOS POR EL SISTEMA

Toma como antecedente los valores que son controlados por el

sistema y su utilizacién se lleva a cabo en base a 2 formas:

1. Llevando un control del valor de los activos o pasivos por
medio del sistema en forma permanente (Valor del archivo

maestro).
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2. Llevando el control del valor de las nuevas transacciones de
un periodo determinado (Valor de compras o pagos

mensuales).
& INTEGRACION DEL SISTEMA

Hace referencia al nivel de integracion fisica 6 loégica que posee
el sistema, toméandose como una de sus mayores importancias
el traslado de informacién que un sistema puede proporcionar

para poder actualizar en forma automatica otros sistemas.
< FORMA DE OPERACION

3 . . . 4
Se consideran de mayor importancia aquellos sistemas que
realizan sus operaciones en forma real (Proceso en Linea), es

v

decir que todos los archivos son actualizados en el mismo

’

momento en el cual se lleva a cabo la transaccion. Los d
menor importancia son los que realizan sus transacciones de
actualizacion de archivos en diferentes periodos de tiempo y se

les conoce con el hombre de procesos en lotes.
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< IMPACTO POR FALLAS EN EL SISTEMA

Se le da mayor importancia a aquellos sistemas que debido a
una serie de fallas provoca un impacto en cuanto a las
operaciones externas que la empresa realiza con clientes o

terceras personas.

Obtienen menor importancia los sistemas cuya fallas causan
impacto solamente en las operaciones especificas del area del
usuario dejando de afectar las operaciones totales internas o

externas de la empresa.

< ARCHIVOS DEL SISTEMA

Este criterio se clasifica en 3 niveles:

1° Los Sistemas cuyos archivos son almacenados en

” terminales inteligentes conformando asi una red de

procesamiento.
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22 Consiste en el manejo de archivos en bases de datos y cuyo

acceso se realiza por diferentes aplicaciones 6 sistemas.

32 Corresponde a los archivos convencionales dedicados es
decir los que son accedidos por programas que pertenecen a

una misma aplicacion de computadora.

< NUMERO DE MODULOS/PROGRAMAS

Con este criterio se da a conocer que un sistema entre menor
cantidad de programas contenga, tendra menos posibilidades de
= que ocurran interrupciones durante el procesamiento de

informacion debido a fallas.

Para poder prevenir cualquier tipo de interrupcién, se necesita

.

realizar una comparacion de sistemas que poseen la misma

¢

naturaleza con el fin de evitar que una aplicacion conteng

mayor nimero de programas.
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% PARTICIPACION DE AUDITORIA

Este criterio determina dar una mayor valorizacion aquellas
aplicaciones que no tuvieron ninguna intervencion de la auditoria

durante su desarrollo.
5.6.1.2 ANTECEDENTES DEL SISTEMA

Es conveniente que antes de planificar el desarrollo de un proyecto
de auditoria y dar a conocer los objetivos y alcances que se
persiguen, es necesario realizar una investigacion general del
sistema que se ha seleccionado, con el fin de hacer llegar la
informacion existente, el cual ayudara a tener con mas claridad los
procesos automatizados, administrativos y comerciales, asi como
también conocer a los usuarios y las operaciones que estos

»

realizan y a su vez establecer que personas tienen una estrecha

relacion con el sistema.
Toda esta informacién no solamente servira para que el auditor se
familiarice con las caracteristicas del sistema, sino también servira

como base para determinar los puntos de referencia del proyecto.
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Para poder alcanzar lo antes mencionado, es necesario cumplir con

los siguientes pasos:

1) Realizar la identificacion de quienes laboran en el area de
sistemas y cuya funcion es la de operar, actualizar y dar

mantenimiento a este.

Para poder lograr esta identificacion es necesario que exista un

‘contacto con las siguientes areas:

- Personal Administrativo

- Usuario Principal

- Usuario Secundario

- Organizacion y Método

- Departamento de Sistemas:
- Jefe del Departamento

- Personal de Operaciones

- Entrada de Datos

- Control de Entrada/Salidas
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2) Discutir el sistema automatizado con los auditores financieros y
obtener copias de reportes de auditorias previamente

realizadas.

La incorporacion de los auditores financieros vendra a ser de
gran utilidad a la hora de establecer los diferentes controles que
seran introducidos a los sistemas ya sea en forma manual o
automatizada. Podran proporcionar aspectos que hayan sido
revisados y que se les hubiera hecho algin tipo de
recomendacién, adicionalmente conocen los tipos de reportes y
conclusiones que presentan los auditores externos y

consultores.

El objetivo de la revision de toda esta informacion, es enterarse

de la cantidad de deficiencias de control que fueron encontradas

.

en trabajos desarrollados anteriormente y de aquellas que adn

no se han corregido y como la administracion logré solucionar

algunas de éstas.
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3) Obtener el organigrama del Usuario Principal y el Area de

Sistemas.

Se debe conocer como se encuentra en la actualidad la
estructura orgéanica tanto del usuario principal como del éfea de
sistemas, y a través de las definiciones funcionales saber cada
una de sus responsabilidades, teniendo en cuenta la separacion

de funciones incompatibles.

4) Entrevistar el personal de usuarios y departamento de sistemas.

Las entrevistas deben ser dirigidas a los que se encargan de
operar y mantener el sistema en buen es"tado. El propédsito de
estas entrevistas, es para conocer las responsabilidades de
cada usuario y si se tienen los conocimientos de la aplicacion

v

con la que se esta trabajando. También se puede verificar si no
ha existido algun tipo de cambio en cuanto al organigrama y
detectar si los usuarios tienen bien definidas todas sus

responsabilidades.
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Existen una serie de aspectos mas especificos dentro de la
realizacion de una entrevista a los que se les debe de estudiar

con mas profundidad, éstos son:

a) Analizar las funciones
¢ De acuerdo al sistema automatizado se deben de discutir
las funciones y responsabilidades de cada persona.
e Establecer cual es la relaciobn entre mantenimiento y
operacion de la aplicacion

e Adquirir copias de la descripcion de funciones.

b) Conocer sobre el Sistema
e Historia del desarrollo y modificaciones del sistema
¢ Problemas enfrentados durante el desarrollo del sistema
(ejemplo: retiro de personal clave).
e Medio ambiente .
e Personal
e Controles

‘e Interfaces del sistema

e Operaciones en el procesamiento
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e Estandares de la instalacion
¢ Integridad y control de datos:
- Tablas de "password" o claves de acceso
- Lista de autorizaciones de acceso
- Log de Acceso
- Transacciones criticas

- Manejo y correcciones de errores

c) Conocer el grado de satisfaccion que el usuario posee con la
aplicacion y con todos los servicios de procesamiento de
- datos.
e Documentar alguna preocupacién existente y cualquier
mantenimiento pendiente de implantacion.
.
e Indicar si el usuario esta satisfecho en cuanto a la
exactitud y tiempo de respuesta, asi como también a los
formatos y al propésito al cual fue definido.

e Anotar los posibles problemas e indicar los posibles

errores.
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d) Adquirir documentacion de usuario y de sistemas.

La documentacion obtenida serd de mucha importancia a la hora

de llevar a cabo el trabajo de campo.

Dentro de la documentacion que se debe obtener esta la

siguiente:

Manual de Procedimientos Operativos

- Manual de Funciones

- Manual de Usuario
”~ . ., . L 4
Este poseera la informacion sobre la realizacion de los
procedimientos del sistema tanto manualmente como

ey

automatizados.

- Manual Técnico de la Aplicacién
Este debe de contener las especificaciones técnicas de los
archivos, programas y procedimientos que serviran para

conocer el diseno detallado de la aplicacion.
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5.6.1.3 OBJETIVOS Y ALCANCE

Luego de haber obtenido una serie de referencias que han servido
para tener un conocimiento mas amplio del sistema, es necesario
»

establecer los objetivos y el alcance que el proyecto persigue, entre

los cuales se pueden mencionar:

X Poder establecer si en el control interno de los procedimientos
manuales y automatizados existe algin tipo de inseguridad o

posible falla.

* Examinar los controles que existen para el mantenimiento de las

.

aplicaciones.

v

% Verificar si por parte del usuario se cumplen los siguientes
aspectos: ‘
* Conocimiento de sus responsabilidades y de la aplicacion.
* Satisfaccion en cuanto a los servicios que presta el sistema.

* Manejo de alguna documentacién para la administracion del

sistema.
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* Verificar riesgos y controles en la red de comunicacion del

sistema.

* Probar los procedimientos de control en la generacion de datos.

* Revisar los controles en cuanto a la circulacion de informacién

entre el usuario y el departamento de sistemas.

* Examinar el flujo de procesamiento en el departamento de

sistemas.

* Probar los procedimientos de entrada y salid_a de datos.

* Revisar los procedimientos de distribucion o entrega de

g

reportes.

* Verificar si la documentacion técnica esta actualizada y

completa.
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5.6.1.4 ELABORACION DEL PLAN DEL PROYECTO

Es uno de los aspectos importantes dentro de la Fase de

Organizacion, teniendo como proceso de preparacion el siguiente:

1. Definir las actividades que corresponden a cada una de las

fases.
2. Determinar cuales son los recursos responsables para la
gjecucion de las actividades.
~3. Estimar el tiempo y el costo del proyecto.

4. Creacion del plan o cronograma del proyecto.

Debido a que este tipo de actividad realizada manualmente
ocasiona mucha pérdida de tiempo y gasto, se recomienda que se
utilicen los diferentes tipos de aplicaciones desarrollados en la

computadora, entre los cuales podemos mencionar: Total Harvard

Project Manager, SuperProject y Timeline.
El cronograma de actividades servira de mucha importancia para la
administracion, ya que con éste se podra medir que tanto a

evolucionado el sistema y cuales podran ser las fechas para la

Auditoria de Sistemas - Parte | 141



realizacion de las entrevistas y reuniones con las areas. También se
conocera claramente el tiempo, el costo y las personas que son

responsables de su cumplimiento.

Este podra ser manejado en forma dinamica, es decir, se podran
hacer evaluaciones periddicas con el objetivo de reasignar tareas,
tiempos y responsabilidades para poder cumplir con los objetivos

propuestos.

Al momento de terminar el proyecto de auditoria, es necesario
hacer una revisidon detallada del cronograma para determinar los
-~ - .

ajustes que deberan llevarse a cabo en procesos de planeamiento

posteriores.

5.6.1.5 PAPELES DE TRABAJO

’

Se hace necesario la existencia de documentacién sobre la
Auditoria de Sistemas que se esta llevando en ejecucion en ese
momento, tomando como base los principios para la organizacién y

compilacion de los papeles de trabajo.
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Existen variaciones en cuanto al contenido y organizacién que
puedan tener diferentes empresas en sus papeles de trabajo. A
con’_cinuacién se muestra una forma de como presentar la
doctimentaci()n, dividiendo cada actividad en secciones, para lograr

con esto un mejor ordenamiento:

Seccion 0. Tabla de Contenido

Dentro de esta tabla se realiza la descripcion detallada de cada
seccion con su correspondiente numeracion de pagina inicial y final.
Esta numeracion estara hecha de una forma que ayude a realizar

.

una mejor clasificacion, adicion y revision de los papeles de trabajo.

Seccion 1. Programa de Auditoria

-

Esta seccion se considera como la creacion del Plan de Trabajo de

Auditoria que debe ponerse en marcha para poder cumplir con los

objetivos trazados.
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El programa debera incluir la definicion precisa de los objetivos y la
descripciéon detallada de los pasos en donde se especificara el

trabajo a ser realizado.

Se hace necesario que al momento de llevar a cabo la revision de
los papeles de trabajo, éstos posean alguna referencia con los
pasos definidos en el programa de auditoria.

N

Seccion 2. Informe de Auditoria

En esta seccion se incluye una copia del informe final de auditoria.

Seccion 3. Respuesta al Informe de Auditoria

Para la administracién, las respuestas dadas por la auditoria
pueden manejarce de diferentes formas. En algunas se toman
como parte del reporte final, en cambio en otras se mantienen en

forma separada para lograr que se facilite el seguimiento de su

implantacion.
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Seccion 4. Seguimiento de la Auditoria
En esta seccion se documenta la correspondencia y los trabajos de
auditoria realizados por la administracion, a efecto de continuar con

las acciones correctivas dados en los controles recomendados.

Seccion 5. Papeles de Trabajo detallado

Esta seccion incluye la documentacion del trabajo realizado y todas
las evidencias obtenidas por el auditor. Se recomienda que los
papeles de trabajo sean preparados al mismo tiempo en que sé
desarrolla el trabajo. Estos deben de ser completos, deberan de
poseer nimero de pégina, titulo y su referencig para poder facilitar
el mantenimiento de los papeles en caso de que alguno sea

removido.

~

’

Dentro de esta seccidn se puede hacer mencion a ciertos tipos dé
formularios especiales, que estadn disenados para facilitar la
recoleccion de los datos en el trabajo de auditoria. La forma como
estan disenados los formularios permiten que sean utilizados como

fuente de informacion para alimentar las bases de datos que fueron
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disefhadas para soportar el trabajo de analisis de controles. A

continuacién se exponen cada uno de estos formularios:

e Formulario 1.0- Ciclo de Actividad
Utilizado para describir en forma detallada los ciclos de actividad

en que esta dividido el Sistema que se audita.

e Formulario 2.0- Descripcion de Recursos
Utilizados para la descripciébn de recursos empleados en el

sistema.

e Formulario 3.0- Relacion entre Ciclos y Recursos
Se utiliza para hacer una relacion entre los Ciclo de Actividad del
* Sistema y los recursos en cada uno de los proceso o
subproceso del cual esta compuesto cada uno de los diferentes
Ciclos de Actividad.

e Formulario 4.0- Descripcion de Riesgos
Utilizado para describir los Riesgos que se asocian al sistema

auditado.

e Formulario 5.0- Descripcion de Amenazas
Utilizado para describir las Amenazas a que se exponen los
recursos del sistema y al mismo tiempo establecer la relacion
que existiera con los riesgos si se llegaran a materializar las

amenazas.
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e Formulario 6.0- Descripcion y Prueba de Controles
Utilizado para describir las caracteristicas de los controles que
han sido identificados y documentar los resultados que se

obtienen de la prueba o verificacion.

e Formulario 7.0-Relacion entre Recursos, Amenazas y Controles
Es utilizado para establecer la relacién entre los recursos, las
amenazas a que estan expuestos y los controles para poder

prevenir o eliminar la amenaza identificada.

Se presentan a continuacion los formularios mencionados y
explicados en los parrafos anteriores para poder entender
graficamente el funcionamiento de cada uno de ellos.

~

Se presentan siguiendo la misma numeracion utilizada en su

explicacion. .
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FORMULARIO 1.0

LOPEZ-CARBALLO AUDITORES

AUDITORIA Y SEGURIDAD DE SISTEMAS

CICLO DE ACTIVIDAD

Hoja ___de

Sistema

AREA
CICLO
PROCESO
SUBPROCESO

« DESCRIPCION

PESO

FIRMA DEL AUDITOR

FECHA

Auditoria de Slstemas - Parte 1

148



FORMULARIO 2.0

LOPEZ-CARBALLO AUDITORES

Hoja__ de ___
AUDITORIA Y SEGURIDAD DE SISTEMAS Sisterna
DESCRIPCION DE RECURSOS
NUMERO|NU
CONEROIGTIERO | DESCRIPCION B | PESO

FIRMA DEL AUDITOR

FECHA
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FORMULARIO 3.0

~

LOPEZ-CARBALLO AUDITORES Hoia de
AUDITORIA Y SEGURIDAD DE SISTEMAS ja_de —
TABLA DE RELACION DE CICLOS Y LOS Sistema
RECURSOS UTILIZADOS EN LOS PROCESOS
AREA
CICLO
PROCESO
SUB-PORCESO
» RECURSOS >
EQUIPOS E
DOCUMENTOS F
FUENTES i
ARCHIVOS M
MAGNETICOS
INFORMES |
PROGRAMAS P i :
ARCHIVOS A
DOCUMENTAR
DOCUMENTACION D
Y MANUALES
RECURSOS R
HUMANOS
CUENTAS C
INSTALACIONES | N
OTROS
RECURSOS 0
FIRMA DEL AUDITOR FECHA
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FORMULARIO 4.0

LOPEZ-CARBALLO AUDITORES

Hoja __de ___
AUDITORIA Y SEGURIDAD DE SISTEMAS Sistema
DESCRIPCION DE RIESGOS
NUMERO DESCRIPCION PESO

FIRMA DEL AUDITOR

FECHA
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FORMULARIO 5.0

LOPEZ-CARBALLO AUDITORES

AUDITORIA Y SEGURIDAD DE SISTEMAS

DESCRIPCION DE AMENAZAS

Sistema

Hoja ___ _de ____

NUMERO DESCRIPCION PESO

RIESGOS POTENCIALES

FIRMA DEL AUDITOR

FECHA
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FORMULARIO 6.0

LOPEZ-CARBALLO AUDITORES

AUDITORIA Y SEGURIDAD DE SISTEMAS

DESCRIPCION Y PRUEBAS DE CONTROLES

-|Hoja ___de

Sistema

.|Area Responsable

Numero

Tipo

DESCRIPCION DEL CONTROL

»

PROPOSITO DEL CONTROL

CLASE DE CONTROL

AMENAZAS CUBIERTAS

RECURSOS PROTEGIDOS

1. DISUASIVO

2. PREVENTIVO
3. DETECTIVO

4, RECUPERATIVO
5. CORRECTIVO

N

PRUEBA DE CONTROL

PRUEBA A REALIZAR

RESULTADOS OBTENIDOS

TIPO DE PRUEBA
1. Prueba en Linea PL
2. Observacion Documentos Fuente OD
3. Verificacion Archivos VA
4, Otras oT
EVALUACION DE RESULTADOS
1. NO EXISTE
2. CONTROL DEBIL
3. CONTROL SATISFACTORIO
4. CONTROL BUENO
5.

CONTROL MUY BUENO

ESTADO DEL CONTROL

RECOMENDACION

1. IMPLANTADO
2. RECOMENDADO
3. DESCARTADO

FECHA ESTIMADA IMPLANTACION

FIRMA DEL AUDITOR

FECHA DE VERIFICACION
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FORMULARIO 7.0

de

Hoja

Sistema

LOPEZ-CARBALLO AUDITORES

AUDITORIA Y SEGURIDAD DE SISTEMAS

TABLA DE RELACION-RECURSOS/AMENAZAS /CONTROLES

IDESCRIPCION DEL RECURSO

NUMERO
CONSEC

POR RECURSO INDIVIDUAL [ ]

POR SUBGRUPO [ |

TIPO DE RELACION: POR GRUPO DE RECURSOS [ ]

CONTROLES

AMENAZAS <«

|

|

]|
L

L

| |

| |
]
)
|
|
|
N
|
]|
)
|
|
|
|

O I O O MM s

| |

L]

|

|

FECHA

AUDITOR
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Seccion 6. Analisis de Control

En esta seccion se guardan las Matrices Relacionales y todos los
reportes que fueron hechos para realizar la evaluacién de los

controles existentes.

»

Seccion 7. Plan de Pruebas y sus Resultados

En esta seccion se incluyen los formularios que han sido realizados
para poder detallar la prueba que se debe de llevar a cabo a cada

control, la forma como realizarla y los resultados obtenidos.

.

Seccion 8. Consideraciones para Auditorias Futuras

Hay ocasiones en que alguna exposicion considerada de mucha

»

importancia no fue cubierta durante el desarrollo de la auditoria,

’

esto pudo haber sido ocasionado porque no fueron identificado

aspectos con anticipacion.

bl
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Con el hallazgo de esta informacion se hace necesario la
ampliaciéon de la cobertura, dejandolo en algunas ocasiones como

aspecto a ser considerado en una revision posterior.

Seccion 9. Archivo Permanente

Recibe este nombre debido a que todos los datos o informaciones
que se manejan no estan expuestas a modificaciones. Los archivos
permanentes deben estar compuesto' por los siguientes items:
flujogramas de procesos, formatos, contratos, diagramas de las
aplicaciones, etc.

e

Mantener este tipo de archivo permite que la ‘ejecuci()n de futuras
auditorias sean realizadas con mucha facilidad, especialmente 'si
éstas son realizadas por auditores diferentes a los que llevaron a

.o»

cabo el trabajo.

4.6.1.6 APROBACION DEL PROYECTO

Es considerada la parte final de la Fase de Organizacion. Es por

esto, que una vez escogido el sistema, definido los alcances y
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objetivos y especificado el Plan, la documentacion deberad ser

presentada por el Director del Proyecto al Auditor Interno.

El \aporte que el Auditor Interno realiza al revisar y aprobar el
proyecto se puede considerar como significativo, ya que es quien
conoce las metas generales de su area y la forma de constituir los
diferentes recursos en los diversos proyectos para cumplir con los

’objetivos que se han trazado en un periodo determinado.

El informe realizado por el Auditor encargado del proyecto, debe
estar desarrollado sin ninguna limitante en cuanto al manejo de
elementos técnicos automatizados. Todas sus definiciones deben
ser precisas, ya que con esto facilitara al Auditor Interno a realizar
la aprobacion del proyecto y al mismo tiempo se podra contar con
un soporte para garantizar el éxito de los resultados.

Cuando el proyecto ha sido acepta‘do, se debe de realizar una hoja
de aprobacion, el cual contendra la informacién basica del proyecto,
los objetivos y el alcance de lo que se desea realizar, el
presupuesto en dias/hombre y las fechas tanto de inicio,

.~

preparacion y obtencién de resultados dado por los encargados.
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4.6.1.7 COMUNICACION DEL PROYECTO

“Para un mejor entendimiento a la hora de llevar a cabo la actividad
de campo, es necesario realizar reuniones con todas las areas que
estardn presente en el desarrollo del proyecto, para darles a
conocer los objetivos que se pretenden, su alcance, duracion,
compromisos y los resultados que se esperan, indicandoles al
mismo tiempo la forma como estos seran presentados a la
administracion general.

Como uno de los aspectos importantes dentro de esta etapa, es
aclarar quien es el encargado de la implantaci(;n y cumplimiento de
los controles. Esta responsabilidad estd dada para que sea
realizada por la administracién, dandole al auditor el trabajo de

.o

evaluar la existencia y suficiencia de los controles para poder asi
"preparar el informe con las recomendaciones que ayudaran a
mejorar el sistema de control. Queda claramente establecido que el

auditor servird como un soporte tanto para el area operativa como.

administrativa.

Auditoria de Slstomas - Parte | 158



5.6.2 FASE 2. IDENTIFICACION DE TRANSACCIONES Y RECURSOS
5.6.2.1 DEFINICION DE LOS CICLOS TRANSACCIONALES

El objetivo de definir los Ciclos de Actividad, es poder identificar los
pasos logicos que deben cumplirse durante la vida del sistema. Con
3

esta identificacion se lograra que la revisidbn de la auditoria se
realice con la misma secuencia con la cual fue hecha la operacion,
logrando con esto una mayor claridad en el proceso y una
recopilacion ordenada de los aspectos que se consideran en la
auditoria. Para obtener una informacion mas detallada el auditor se

basara de el Manual de Procedimientos Operativos y de el Manual

de Usuario del Sistema.

Una vez definidos los Ciclos de Actividad, debera de llevarse a cabo
reuniones con los encargados de la operacion, con el Gnico fin de

poder aclarar las diferencias y poder obtener una base comdn para

la realizacion del trabajo.

'*Para poder definir los Ciclos de Actividad, debe tomarse en cuenta

los objetivos y alcances que son establecidos para la auditoria,
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incluyendo al mismo tiempo actividades de tipo operacional,

administrativo y de revision, asi como las aplicaciones llevadas a

cabo por el computador.

En cuanto a los proceso automatizados, su definicion dependera de
las caracteristicas de la aplicacion y el uso dentro del sistema
operativo. Dependiendo del diseno de la aplicacion, se puede

clasificar como:

- Aplicacion por lotes

- Aplicacion en linea
5.6.2.2 PREPARACION Y ANALISIS DE FLUJOGRAMAS

“El concepto de Ciclo de Actividad, Procesos y Sub-Procesos tiene
como propdsito asegurar que el trabajo de analisis de amenazasyy
controles pueda tener la cobertur:d necesaria de acuerdo con Iés
alcances de la auditoria y que la evaluacion se realice de una forma

ordenada.
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Pero cabe decir que lo vertido en este concepto no es lo suficiente
para poder llevar a cabo la evaluacion, por lo tanto se hace
necesario el analisis de los procesos y subprocesos con el Unico

objetivo de:

a) Poder conocer los funcionarios responsables por los procesos.
Aqui se podra identificar si las funciones estan debidamente
separadas unas de otras y si cumplen con los especificado en

los Manuales de Funciones y Procedimientos.

b) Identificar las relaciones entre los diferentes procesos y
subprocesos que conforman los Ciclos analizados. A través de
este andlisis se podra detectar que actividades o

procedimientos hacen ineficiente el manejo de la operacion.

»

c) Tener claramente establecidos los puntos donde son
almacenados el flujo de documentos. Con este se pretende
analizar si se esta llevando a cabo correctamente las politicas

en materia de retencion, custodia de documentos y listados del

computador.
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d) Reconocer los recursos que tienen participacion en cada uno de
los procesos y subprocesos. Este es de los recursos mas
importantes para que el analisis cumpla con su propésito, pues
es donde se-reconoce las amenazas y controles.

Para una mejo} realizacion del analisis referido, se hace necesario

que sea explicado a través de un procedimiento que venga a

constituir un medio de comunicacion que pueda ser entendido con

mucha facilidad por todas las personas que estén involucradas en
la operacion, este procedimiento muy conocido por la mayoria
e

recibe el nombre de Diagramas de Flujo o Flujogramas de los

proceso.

Los flujogramas facilitan a través de su simbologia la identificacion
y analisis de los recursos utilizados en la operacion, evitando al

..

mismo tiempo la descripcion literal de los procesos.
Muchas empresas con el Unico fin de erradicar los procedimientos
realizados manualmente, han adquirido una serie de herramientas

desarrollas por microcomputadoras, que vienen a agilizar la
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elaboracion, actualizacion y almacenamiento de todos los procesos.

Algunas de estas herramientas son: Flowchart o Freelance.

A continuacidon se muestra la simbologia que se emplea para la

elaboracion de algunos Diagramas de Flujo.
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SIMBOLOGIA

CINTA PERFORADA

ALMACENAMIENTO
EN LINEA

TERMINAL

CINTA MAGNETICA

]
)
Q
) -
-
—

DISCO MAGNETICO

TARJETAS
PERFORADAS
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VERIFICAR
EXTRAER . DOCUMENTO

/\
.
]

DOCUMENTO CON
ORIGINAL Y
2 COPIAS

LIBRO O REGISTRO
CONTABLE '+

DOCUMENTO ARCHIVADO EN FORMA

TEMPORAL
ALPHABETICO
ENTRADA MANUAL
NUMERICO
) PREPARACION
GENERAR ’
;| DOCUMENTO DOCUMENTO ARCHIVADO EN FORMA
PERMANENTE
V ALPHABETICO
APROBAR
DOCUMENTO
a
v NUMERICO
AGREGAR DATOS
AL DOCUMENTO
i POR FECHA
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5.6.2.3 IDENTIFICACION Y DOCUMENTACION DE LOS RECURSOS

Uno de los objetivos principales en la revision de auditoria de un
sistema automatizado, es la identificacion de las amenazas a que
estan expuestos los recursos que se utilizan en dicho sistema, de
tal forma que se puedan definir los controles pertinentes para

eliminar o reducir tales amenazas.

El analisis de los recursos se inicia durante la preparacion de los
Diagramas de flujo, en los cuales deberan quedar claramente
identificados los recursos y su relacion con los procesos en que

ellos son utilizados.

Un recurso se define como algo tangible, de valor, que es usado
Jdurante los procesos identificados y que puede estar expuesto a

.o

amenazas que de materializarse podrian originar los riesgos para el

’

sistema.

Realizada la identificacion en los flujogramas, debe procederse a su
documentacién, para lo cual es conveniente el uso de una

codificacion especifica de todos los recursos que son utilizados.
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5.6.3 FASE 3. ANALISIS DE RIESGOS Y AMENAZAS

5.6.3.1 IDENTIFICACION Y DOCUMENTACION DE RIESGOS

Debido a la imposibilidad que la auditoria presenta al momento de
querer cubrir todas las areas donde se ha desarrollado el sistema,
“se hace necesario la implantacion de una estrategia basada en el
analisis de riesgos, lo cual permitirda poner una mayor atenciéon a
aquellos riesgos que sean considerados criticos de acuerdo al

sistema que se esté analizando.

En forma general se pueden decir que las areas que poseen mayor

riesgo son las siguientes:

- La dependencia de los negocios de sus sistemas automatizados
- La integridad de la informacion
- La posibilidad de fraude

- La privacidad y confidencialidad de la informacion manejada por

el sistema
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,. . -~ .
Es necesario que el auditor antes de querer disenar una estrategia
de auditoria con base en el entendimiento y evaluacion de la fuerza
y fragilidad del sistema, conozca los riesgos que estan asociados al

sistema.

El Instituto Americano de Contadores Publicos Certificados (AICPA),
ha publicado el Estandar de Auditoria (SAS) nimero 47, que dice:
"Riesgo de Auditoria y Materialidad en la Realizacion de una
Auditoria: Modelo de Riesgos de Auditoria”. Esto significa que las
fallas de los negocios, la incertidumbre econémica, las decisiones
de las cortes y los cambios impuestos por la tecnologia PED deben
tenerse en;‘ cuenta para incrementar la atencion de los
profesionaleé de auditoria sobre los riesgos d_e auditoria.

~ .

A medida que el usuario tenga un conocimiento mas amplio sobre

M

la tecnologia utilizada, puede aumentar el riesgo de fraude. Para
poder evitar esta situacibn es necesario la implantacion de
controles de acceso sobre los reportes a través de rutinas

programadas y la verificacion de todos los programas que alli se

utilicen.
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Para la Auditoria de Sistemas, el anélisis de riesgo esta definido
como un enfoque sistematico para evaluar las exposiciones
potenciales asociadas con un sistema en funcionamiento. El
analisis de riesgo permite identificar las causas mas probables de
riesgo, o sea, 'Ias amenazas, garantizando que el sistema de control

elimine o reduzca los riesgos asociados con el sistema.

AUn riesgo es un resultado desfavorable que trae como

consecuencia pérdidas de tipo cualitativo o cuantitativo.

5.6.3.2 IDENTIFICACION Y DOCUMENTACION DE LAS AMENAZAS

Se puede definir una amenaza como la causa de producir un riesgo.
Cuando una amenaza llega a concretarse dentro de un sistema,.

ésta puede provocar que existan uno o mas riesgos.

Para poder dejar mas claro en lo que se refiere al riesgo/amenaza,
tomemos un ejemplo del riesgo de "Fraude-Desfalco". Supongamos
que se trata del procedimiento de un retiro en una cuenta de
ahorros de un banco. A través del proceso de evaluacién de

Jliesgo/amenaza se pueden identificar los recursos que se utilizan
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para el procesamiento de la operacion, estos recursos son:
*Solicitud de retiro, una terminal para la captura de datos, el archivo

maestro de clientes, etc.

Utilizando el concepto de riesgo, el auditor puede identificar las
amenazas a las cuales esta expuesto los recursos; estas son:

- Transaccion no autorizada

- La no existencia de copias de recibo para el cliente

- Transacciones no registradas

- Acceso no controlado a documentos fuente

- Ausencia de control de acceso al software de la aplicacion

- Ausencia de procedimiento para correccion de errores

- Falta de totales de control.

5.6.4 -FASE 4. IDENTIFICACION Y ANALISIS DE CONTROLES
5.6.4.1 INTRODUCCION A LAS CLAéES DE CONTROLES
Para que exista una mejor utilizacion de los controles a la hora de

realizar una revision, es necesario tener un buen conocimiento y

entendimiento de las clases de controles que existen.
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A continuacién se mencionan y se describen en forma detallada los

controles que son considerados con mas importancia:
CONTROLES DISUASIVOS:

Estos se encargan de parar actividades que no desean antes de
que estos puedan actuar.

,Como ejemplo a este control se tiene: Colocar un aviso a la entrada
del centro de computo que diga: "PROHIBIDA LA ENTRADA A
PERSONAL NO AUTORIZADO". Este rotulo servira para poder
desanimar a las personas que no tienen autorizacion a ingresar a el
area. Otro ejemplo seria la creacion de un CQDIGO DE ETICA para
poder ingresar al sistema, con el fin de prohibir algin tipo de

manejo no autorizado y que la persona desistiera de su intento.

CONTROLES PREVENTIVOS:

Estos son los considerados de mayor importancia y estéan

realizados para poder prevenir la ocurrencia de una amenaza.
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Un ejemplo seria el control de acceso que un usuario requiere para
poder ingresar al sistema, pudiéndolo hacer a través de su
identificacion y una clave de acceso. Otro ejemplo de este control
seria la creacion de rutinas en los programas que serviran para
poder validar los datos en el momento de ingresarlos y al mismo

tiempo borrar los datos incorrectos.

CONTROLES DETECTIVOS:

Estos se encargan de capturar o identificar algin evento anormal
“Aluego de que éste ha ocurrido, y posteriormente combatirlo con

acciones correctivas y recuperativas.

. . ., » [
Como ejemplo para este control se tiene: la creacion de un registro
de actividades que se encarguen en guardar informacioén acerca de

»

que terminal, a que hora y fecha se realizaron intentos ilegales para
poder ingresar al sistema, y a través de un reporte poder saber que
persona estuvo realizando esta operacién. Otro ejemplo seria la

realizacion de Bitacoras de Transaccion, las cuales serviran para

registrar cada uno de los cambios que se le hacen a la Base de
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~
Datos y poder verificar que solamente acepte los cambios que han

sido autorizados.

CONTROLES RECUPERATIVOS:

Este control entra en funcionamiento una vez-a ocurrido el evento, o
sea las amenazas se han cumplido y han sido detectadas por los
controles para poder llevar a cabo la accion de recuperar la

situacion normal.

Como ejemplo a este control se tiene la utilizacion de cintas
magnéticas como respaldo para poder reprocesar el sistema de
,n()minas después de haber detectado que por danos en los

archivos maestros el proceso sali6 incorrecto.
CONTROLES CORRECTIVOS
Este control se relaciona a menudo con el control recuperativo, ya

que una vez que ha ocurrido el problema y ha sido detectado, se

hace necesario recuperar la situacion y llevar a cabo una serie de
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ajustes al sistema de control para poder garantizar la prevencion de

futuros eventos.

Como ejemplo estd el envio de un usuario o empleado al
departamento de personal para que se le apliquen sanciones
disciplinarias debido a que se le detecto querer ingresar

Jindebidamente al sistema.

5.6.4.2 |IDENTIFICACION Y DOCUMENTACION DE LOS CONTROLES

El propésito principal de la creacidon de los controles fue para
disminuir la posibilidad de reducir la ocurrencia de amenazas y

recuperar lo perdido debido a los riesgos.

A parte de identificar los recursos que intervienen en las

.oe

transacciones y a las amenazas a que estan expuestas, es
necesario conocer los controles que se necesitan para su
prevencion.

No se hace necesario realizar un trabajo de creacion de controles
N

cada vez que se quiera llevar a cabo una auditoria, sino que se
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debe de utilizar listas de referencias en las cuales se especifica
cada uno de los controles con diferentes niveles y propodsitos. Esto
servira al auditor para tener un mejor criterio al momento de
seleccionar los controles mas adecuados para el sistema que se ha

escogido analizar.

Luego de haber identificado los controles necesarios para prevenir
o detectar amenazas y lo que se refiere a la correccion y
recuperacion de pérdidas, se debe de realizar la documentacion de
estos controles.

'

Es mas recomendable la documentacion de los controles al mismo

tiempo que son identificados y definidos. Por otra parte, el auditor
. .. . .

debe tener muy en cuenta la inclusidon de controles existentes y

controles que el considere necesario recomendarlos.

5.6.4.3 ANALISIS DE COBERTURA DE CONTROLES EXISTENTES
Luego de haber determinado las amenazas, identificado vy
documentado los controles, es necesario iniciar la etapa de

Analisis de Cobertura.
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Este Analisis tiene como objetivo determinar los ciclos con menor
proteccion, o aquellos que por la debilidad de los controles estan
mas expuestos a los riesgos. También permite realizar la
evaluacion razonable de nuevos controles y reforzar los argumentos

Aque son usados para hacer recomendaciones.

Para poder realizar este analisis se utilizan dos tipos de

herramientas, las cuales se mencionan a continuacion:
1. REPORTES DE RELACION

Para poder utilizar este reporte es necesario que antes se generen
.

y revisen de manera individual los elementos amenazas, riesgos,

recursos y controles. Esto servira para ver si los datos que son

v

almacenados en el sistema poseen calidad, y la relacion que se

’

haga entre ellos sea buena.

_Dentro de los reportes de relacion existen diferentes tipos, entre

los méas importantes se mencionan:
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a) Reporte de Amenazas/Riesgos
Este logra hacer un analisis de la relacion que existe entre los

riesgos identificados y las amenazas que los originan.

b) Reporte de Recursos/Amenazas
Este permite determinar la relacion entre los recursos y las

amenazas a que ellos estan expuestos.

¢) Reporte de Transacciones / Amenazas
Este reporte permite realizar una composicion entre los Ciclos
de Transacciones y las amenazas existentes para ellos, las
cuales se determinan por ia relacion directa entre los recursos

comprometidos en los Ciclos y sus amenazas directas.

d) Reporte de Recursos / Controles

v

Este puntualiza los controles sobre cada uno de los recursos y

permite ser analizado para poder identificar las posibles

debilidades que se originan en el diseno de los controles.

Auditoria de Sistomas - Parte | 178

N



e) Reporte de Transacciones / Controles
Este reporte muestra los controles totales existentes sobre los
ciclos de actividad o transaccional. También permite llevar a

cabo Matrices Relacionales.

2. MATRICES RELACIONALES

Conocidas también como Matrices de Control y utilizadas para el

analisis de cobertura de control.

Con la utilizacion de filas y columnas, y las celdas de cruce entre
ellas, permite la relacion de manera integrada entre los diferentes
elementos que se desean analizar, Iogrando. a su vez facilitar la
identificacion de las transacciones que estan o no protegidas ante
las amenazas.

Las columnas se utilizan para po;'ler los riesgos o amenazas, las
filas para colocar los recursos o ciclos transaccionales y las celdas
para poner los codigos de los controles existentes, que ayudaran a

proteger las parejas de la relacion, o sea, Transacciones / Riesgos,

0 Recursos / Amenazas.

Audltoria de Sistemas - Parte | 179



La Matriz mas utilizada es Ila Matriz de Relacion
Riesgo/Transacciones. Esta da a conocer la relacion que existe
entre los riesgos identificados para el sistema y las transacciones

que lo conforman.

“La realizacion de la Matriz Relacional se lleva a cabo a partir de las
relaciones existentes entre las amenazas que generan los riesgos,
los recursos que estan expuestos a las amenazas y los recursos

utilizados en las transacciones.

Cabe aclarar que aunque la Matriz Riesgo/Transacciones sea la de
mayor importancia, no impide al auditor crear otras matrices de
relacion, las cuales vendran a darle una ayuda para poder realizar
evaluaciones mas detalladas.

En la siguiente pagina se presenta un ejemplo de una matriz de

control.
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MATRIZ DE CONTROL BI-DIMENSIONAL

RIESGOS

5 6 .9 3 7
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- 10 \ 90 \/
" .
0 JUBILACION \
A ]
) 6 \ ,
e TRANSACCION
o MAS

VACACIONES IMPORTANTE

N

N

Audltoria de Slstemas - Parte | 181



5.6.4.4 DOCUMENTACION DE LOS CONTROLES RECOMENDADOS -

»

Dentro del proceso de Auditoria no existe una etapa que identifique
los nuevos controles que el auditor considere recomendar. Durante

la practica pueden aparecerse:

- Durante la identificacion de las amenazas
- Durante la identificacion de los controles existentes
- Como resultado del analisis de cobertura de los controles

- En la ejecucion de las pruebas de los controles existentes.

Es recomendable que toda la documentaéién se realice a medida
que se identifican los controles. Se debe consjderar el buen manejo
de los controles ya que puede suceder que durante la prueba de los
controles se confirme la existencia de algin control que no habia
. »

sido identificado antes o se elimine uno que se habia considerado

recomendar.
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5.6.5 ,EASEj._ER!.lEBAJlELQS_C_QNIRQLES
5.6.5.1 OBJETIVOS Y ALCANCES DE LA PRUEBA

El objetivo que se persigue con la prueba de los controles es
observar si se estdn cumpliendo con las diferentes etapas del
proceso donde estos se ubican, y al mismo tiempo evaluar su

suficiencia para poder controlar las amenazas.

En lo que se refiere al alcance, la relacion la tiene directamente con
los objetivos definidos en la Fase de Planeacion del proyecto.

Para la verificacion de los controles se puede decir que resultaria
muy poco practico querer llevarlos a cabo todos. Es por esta razén
2

que el Auditor debe definir con mucha anticipacion los controles

que por su naturaleza y caracteristica son determinadas para el

[
»

sistema de control.

Dentro de la verificacion de ejecucion de pruebas el Auditor puede

realizar diferentes pruebas que serviran para tener una mayor
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cobertura, éstas pueden ser la revision de los archivos de datos o

transacciones.

Como un principio, el Auditor debe evitar realizar algin tipo de
-

comentario parcial de los resultados de las pruebas, aunque en la
mayoria de los casos los encargados del sistema estan enterados

del programa de actividades que deben seguir para la evaluacion.

5.6.5.2 EL PLAN DE PRUEBAS

Este plan asegura que la ejecucion se realice de una forma
ordenada, dandole mayor importancia a los controles con mayor
prioridad y destinando los recursos que 'se encargaran de la
evaluacion. Cuando se selecciona los controles debe tenerse °muy
en cuenta que los controles preventivos son los mas importantes

v

ya que ofrecen una barrera légica y fisica que ayudan a impedir que

ocurran eventos fuera de lo normal.

Y

En cuanto a la preparacion de el plan de pruebas, debe darse una

definicion del tipo de prueba que se debe realizar y una definicion
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de los criterios que deben usarse para determinar la razonabilidad y

suficiencia de los controles.

Luego de haber realizado el plan de pruebas, se pasa a comunicar
a las diferentes areas la fecha en que se llevara a cabo, solicitando
al mismo tiempo el escrito de los elementos que se necesitaran

para su cumplimiento.

Para poder llevar a cabo la ejecucion del Plan de Pruebas se hace

necesario que existe la autorizacion por parte del Jefe de Auditoria.

5.6.5.3 EJECUCION DE LAS PRUEBAS

-~

PRUEBAS DE 1 0S CONTROLES GENERAIES DEL SISTEMA

v

La comprobacién de los controles del sistema esta dirigido a la

revision de la documentacion y manuales del sistema. Esta

documentacion se incluye:

a) Manual de Politicas y Normas Generales

b) Manual de Procedimiento
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c¢) Manual de Funcion
~d) Manual Técnico de la Aplicacion

e) Manual de Usuario de la Aplicacion

Dentro de la revisién se debe abarcar los procedimientos definidos

para la modificacion y actualizacion de tales manuales.

El papel del Auditor deberé ser el de verificar que se cumpla con las
normas que fueron definidas en cada documento. Como un caso
especifico del Manual del usuario, el auditor verificard si las
r‘esponsabilidades dadas a cada encargado son las especificadas
en el manual y al mismo tiempo poder determinar la razonabilidad

de las modificaciones.

Bl Auditor debera solicitar a los funcionarios la documentacion

v

donde se especificaron las modificaciones de la prueba.

.

Si existiese algln incumplimiento por insignificante que éste sea,

debera ser evidenciado en el resultado de la prueba.

Auditoria de Sistemas - Parte | 186



No podra ser tomado por el auditor como base para obtener
conclusiones, aquellas situaciones en las cuales la documentacion
de un sistema no exista o no esté actualizada. Es por eso

’necesario la verificacion directa de su cumplimiento.

Estos tienen una relacion directa con las siguientes actividades:

a) Preparacion de los documentos fuente del sistema

b) Autorizacion de las Transacciones

c) Custodia de Documentos fuente en blanco

e) Manejo de archivos documentarios

Para una mejor realizacion de este tipo de prueba se recomienda

v

llevar a cabo un seguimiento de la ejecucion de los procesos

4

juntamente con los encargados de la realizacion y dependiendo de
>

las insuficiencias presentadas sea necesario que el auditor realice

una verificacion de los documentos fuente con informacion

historica.
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Es - necesario que el Auditor obtenga copias de aquellos
documentos fuentes que posean errores, lo cual le serviran como
parte de su archivo personal y como una fuente para sus

conclusiones.

Esta actividad va orientada principalmente a la evaluacion de los
controles que son incorporados en los programas y cuya utilizacién
es la de capturar, validar y actualizar los archivos maestros. Junto a
esto tendran que ser revisados en forma detallada los controles

que existen en ese momento para la administracion de datos de

entrada y para la distribucion de los reportes.

Para llevar a cabo en forma correcta la verificacion de los controles

.o

de los programas existe una técnica que recibe el nombre de

SIMULACION, la cual consiste en la realizacion de un sistema
paralelo independiente al utilizado para el procesamiento normal de
la aplicacion. Pero se debera utilizar las mismas versiones de los

>
programas que operan en condiciones normales.
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Una vez llevado a cabo el sistema, debera ser preparado por parte
del Auditor un paquete completo de los documentos fuentes que
fueron utilizados durante el registro de las transacciones, lo cual

servira como base para alimentar al sistema que se desea probar.

Luego de haber alimentado los datos, el Auditor llevara a cabo los
reportes mas importantes del sistema o en su defecto obtendra
vaciados de los archivos actualizados en los cuales se puede

“verificar la calidad de los datos actualizados por los programas.

Si la ejecuciéon de la prueba se llevase a cabo dentro del centro de
computo, se debera tomar muy en cuenta las siguientes

consideraciones:

a) No hacer ningun tipo de comentario con los programadores o

v

analistas si existiese algln tipo de deficiencia detectada. Al
igual que los controles manuales esto puede generar que los
programadores puedan proceder lo mas pronto posible a

modificar los programas.
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b) En casos de existir abortos o fallas del sistema, se recomienda
no realizar acciones de tipo correctivas al sistema ni solicitar.
ningln tipo de ayuda aln cuando se conozca la solucion. La
informacion de cualquier problema debera ser solicitada en

forma escrita al Jefe de Sistema.

¢) No tomar sin autorizacion elementos necesarios para la prueba

(qintas, diskettes, etc.)

d) Llevar a cabo los procedimientos tal como aparecen en los

Manuales de Usuario, aunque éstos parezcan obvios.

e) Cuando se trate de aplicaciones en proceso por lotes, el Auditor
debera crear los datos directamente utilizando los programas de
la aplicacion o los dispositivos de grabacion.

En cuanto a la administracion d'eilos reportes, el Auditor debe;é

verificar a través de normas escritas la periodicidad con que son

realizados los reportes, el nimero de reportes a producir y al
personal que se le enviara. Con estas normas el Auditor podra

saber que tipo de utilizacion se le esta dando a cada informe y al
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mismo tiempo conocer los procedimientos aplicados para su

almacenamiento.

También el Auditor tendra la responsabilidad de revisar los
’. . . v . . .

procedimientos establecidos para la generacion y custodia de los
archivos de respaldo, incluyendo ademas una inspeccion fisica de

las instalaciones de almacenamiento de tales archivos.
5.6.5.4 ANALISIS Y DOCUMENTACION DE RESULTADOS

Se debera hacer un analisis sobre los resultados que se obtuvieron
de las pruebas de los controles, lo cual servira para determinar si
los resultados permiten una conclusion sobﬁre la capacidad del
control o si se hace necesario la implantacion de algin tipo de
prueba complementaria.

Para poder realizar la documen'ta‘cién de los controles se hace

“necesario basarse en los siguientes aspectos:
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a) Prueba a Realizar:
Se debe dar una descripcion de la prueba y documentarla al
mismo tiempo que se esta llevando a cabo la planeacion de las

pruebas.

b) Tipo de Prueba:
» Las mas importantes son: Prueba en Linea, Verificacion de

Documentos Fuentes, Verificacion de Archivos Magnéticos.

¢) Resultado de la Prueba:

Describir el resultado obtenido de la Prueba.

d) Evaluacion del Resultado:

Calificacion del control segln el resultado.

e) Recomendacion:

El Auditor proporciona una descripcion sobre recomendaciones

para poder lograr un mejor control de las amenazas analizadas.
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5.7 RESULTADOS Y PRESENTACION

5.7.1 PREPARACION DEL INFORME PRELIMINAR

Después de finalizar todas las pruebas y controles, analizar los resultados
y defigir todos aquellos controles que sea necesario anadir, el auditor
deberd proseguir a la elaboracion de un primer informe preliminar de
auditoria. Este reporte debe dividirse en dos partes, una que estara
orientada a la administracion en forma de resumen y otra en el que se
detallen especificamente los controles.

’

En el resumen mencionado se deben incluir los siguientes aspectos:

e Contenido: En esta seccion debera darse una vision de lo que seré. el
contganido del informe. )

e |ntroduccion: Aqui se debe aclarar a que tipo de auditoria se estara
haciendo referencia, ya sea esta de caréacter especial o regular.

* Propésito de la Auditoria: Se especifican los objetivos que se
alcanzaréan con la auditoria.

-

e Alcance: Se debe especificar hasta donde se llegara con las pruebas

planteadas en el desarrollo del proyecto.
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e Opinién: En esta seccion el auditor expresa cual es su opinion
profesional en cuanto al sistema que se esta evaluando, basado en los
controles establecidos para el mismo. Esta parte del reporte es de
mucha relevancia, pues implanta una prioridad con que deben ser
tratados los problemas, de acuerdo a los resultados obtenidos durante
el desarrollo del trabajo.

e Hallazgos: En esta parte se presentan todos los descubrimientos
importantes de la auditoria, ya sean estos favorables o desfavorables
para el area que esta siendo auditada en ese momento. Como parte
importante del reporte se deben considerar los descubrimientos
favorables pues esto ayudara a demostrar la objetividad del trabajo y
también servirdn como un apoyo para las recomendaciones.

e Recomendaciones: Es aqui donde el audi'gor expresa sus
recomendaciones orientadas a mejorar los procesos de control interno.’

v

En su resumen para la administracion, el auditor expone su analisis en el
que indica cuales han sido sus hallazgos n‘wés relevantes en cuanto a las
areas criticas que presentan deficiencias relacionadas con el control
interno, para lo que manifiesta sus recomendaci.ones con las que se

lograra un nivel adecuado en la operacién. Todas las recomendaciones y/o

conclusiones estaran basadas en los aspectos criticos de los riesgos que
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se corren. Es necesario que se especifique claramente cuales son los
propositos y objetivos de las recomendaciones, los cuales deberan aportar
una solucion préctica para el mejoramiento de los controles y la eficiencia
operacional. También deben resaltarse en el informe, todos aquellos
aspectos que dan fortaleza al sistema, es decir, aquellos que satisfacen

los propdsitos para lo que fueron implantados.

A forma de ejemplo: en el resumen se podran expresar cuales rutinas de
validacién poseen debilidades y en el informe detallado se expondran cada
una de estas debilidades para las que se indicara cual es el control

adecuado para su mejoramiento.

En el informe detallado deberan incluirse todos los controles ya sean
. . L4

estos implantados o recomendados y que han servido como base para la

elaboracion del resumen. Las recomendaciones se deberan elaborar en

.

una forma clara y sencilla pero practica de manera que puedan ser

entendidas y puestas en practica, por todo aquel que se relacione con e

sistema.

Dentro del informe que se elabore deberan incluirse los siguientes

aspectos:
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* Namero de control

* Estado de Control

* Area (s) responsables del control
* Descripcion del control

* Propdsito del control

* Prueba realizada

* Resultados de la Prueba

5.7.2 DISCUCION DEL INFORME PRELIMINAR

Antes de que el informe de auditoria (resumen y detallado) sea entregado
a la administracion de la organizacion, es hecesario que se presente a
discusion a todos aquellos encargados del area auditada y también a las
personas encargadas de la elaboracion e implementacion de controles.

El auditor debe lograr que las personas a que se presenta el informe
preliminar logren entender la logica que se ha seguido en el
establecimiento de los controles y ademas obtener un compromiso de
estas »personas involucradas en cuanto a que dichos controles sean

implantados. Estas presentaciones también sirven para que cuando la
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administracion llame a las personas indicadas para exponer l0os nuevos

controles, éstas ya tengan entendida la situacion que se les planteara.

El auditor debe tener la habilidad de vender las recomendaciones para
evitar asi el hecho de que se le tome como resaltador de problemas o
delatador de responsables. Lo importante entonces, no es senalar los
errores, sino establecer los controles que permi‘tirén la solucion de las
deficiencias.
~

El auditor debe poder escuchar las argumentaciones del personal
involucrado al momento de establecer un control, con ello se podra
considerar la no inclusion de alguno de los controles recomendados si el
auditor asi lo considerase, pero si no se llegase a ningun acuerdo, el
auditor debera tratar de exponer la conveniencia y el porque del control
establecido. Debe considerarse a este respecto, que la responsabilidad

.o»

del cumplimiento o no de un determinado control, recae sobre los
administradores generales y operativos, por lo que ellos debera asumir
completa responsabilidad de las consecuencias que se originen de la no

implementacion de algin control.

»~
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No es recomendable que los controles que se descarten por mutuo
acuerdo y como resultado de estas reuniones sean eliminados del
informe, sino mas bien seguiran apareciendo en el mismo bajo una
clausula especial que ._puede denominarse "Controles Descartados". Esto
podra ser de mucha utilidad para futuras auditorias, cuando se realicen

nuevas revisiones del sistema considerado.

5.7.3 PREPARACION Y ENTREGA DEL INFORME FINAL

Cuando se hayan finalizado las reuniones para la discusion del informe
preliminar, el auditor debera elaborar todas las recomendaciones y

correcciones necesarias que correspondan a:

- Controles descartados
- Precision en la descripcion y propdsito del control
- Reclasificacion del control

s

- Inclusion o exclusion de areas con responsabilidad en el control
Cuando ya se hayan realizado las correcciones y modificaciones

respectivas, se procedera a la elaboracion del informe final que sera

presentado a la administracion de la empresa.
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E! reporte de auditoria debera repartirse a todos aquellos ejecutivos o
técnicos que tengan algln interés en la auditoria realizada, dentro de los
que se pueden mencionar: Presidente, Gerente General, Ejecutivo al cual
reporta el area de auditoria, ejecutivo responsable por el area auditada,
funcionarios de otras areas con responsabilidad en la implantacion de los

controles.
5.7.4 ,COMPROMISOS

Es necesario que el auditor obtenga por escrito y de manera formal una
respuesta al informe de auditoria. Dicha respuesta deberad ser analizada
para determinar si cumple con los requisitos especificados. La respuesta

.

debera incluir:

.o

- La forma en que se realizaran los controles y la correccion de las
deficiencias.
- Una fecha estimada en la que se implementara el control.

- Larespuesta debera estar orientada a la solucion global del problema y

no limitarse a los aspectos especificos mencionados por el auditor.

-
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5.7.5 RECOMENDACIONES

5.7.5.1 Generacion de Informes de Seguimiento

Por lo general, de forma mensual, el departamento de auditoria
debera generar un reporte de seguimiento, el cual sera enviado a
las areas encargadas de la implantacion de los controles. En dicho
informe se estableceran aquellos controles que a la fecha del
informe deberian haber sido implantados pero alin no se ha
recibido informacioén alguna.

Para la respuesta al informe, el area involucrada podra utilizar un
formato preestablecido en el cual indique cua] sera la nueva fecha

de implantacion o la fecha real de implantacion.

.oe

En base a las respuestas obtenidas, el auditor debera planear la
pruebas de auditoria que estime conveniente para los controles
implantados e informara a la administracion sobre aquellos casos

relevantes o sobre los que aun no se han desarrollado acciones

correctivas concretas.
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5.7.5.2 Auditoria de los Controles Implantados

El auditor deberé planear las pruebas de acuerdo a las respuestas
,Que se obtuvieron con los informes de seguimiento, para poder
evidenciar la implantacion de los controles y la funcionabilidad de

los mismos.

Por razones de economia y practicidad es recomendable elaborar
las pruebas cuando ya todos los controles han sido implantados, no
obstante, dada la importancia de algunos controles, podria ser

necesario el establecimiento de pruebas individuales.

El proyecto de auditoria no concluye con la presentacion del informe
de auditoria a la administracion. Del seguimiento permanente que
se haga sobre la implantacion de las recomendaciones depende en

.ov

alto grado el logro de los objetivos propuestos al inicio del proyecto.

’

»

5.7.6 PRESENTACION DE INFORMES DE AUDITORIA

Los reportes de auditoria presentan al auditor tres probiemas. Primero, el

reporte discute dos aspectos, la aplicacidon del usuario y el sistema de
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procesamiento de datos, es decir, que los reportes de auditoria estan
dirigidos a dos tipos de audiencia. Segundo, el lenguaje de procesamiento
de datos suele ser desconocido por el personal ajeno a ese departamento.
Tercero, pocos auditores tienen los suficientes conocimientos de
procesamiento de datos para desarrollar recomendaciones completas,
entonces el auditor debe con frecuencia, defender una recomendacion sin

»
tener los suficientes conocimientos para ello.

Las quejas mas comunes que se reciben de los reportes de auditoria son:

e Uso excesivo de lenguaje técnico: Debido al uso de este tipo de
tecnisismos los reportes de auditoria se vuelven practicamente
incomprensibles para el personal ajeno al procesamiento de datos. Los
reportes de auditoria son utilizados por ejecutivos responsables por‘la.
toma de decisiones y su tarea se vuelve mas dificil si no alcanzan a

.o

entender la intensidon de las recomendaciones plasmadas en el

4

reporte.
* Recomendaciones y hallazgos demasiado generales: Por ejemplo, el
-~
reporte puede hacer alusion a debilidades en los controles de entrada,

pero no detallar las areas especificas en las que se encontraron las
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debilidades. Este tipo de hallazgos son entonces dificiles de
comprender y corregif. El reporte de auditoria debe ser especifico

cuando identifique areas vulnerables en sistemas complejos.

¢ Omision de efectos secundarios a las recomend‘aciones: Los cambios
en cualquier parte de un sistema pueden ocasionar una serie de
cambios en cascada a otros programas del sistema. El costo y
esfuerzo de hacer un cambio de este tipo puede exceder los costos
aparentes en un reporte de auditoria. Frecuentemente los costos
exceden a los beneficios.

¢ Omision de alternativas de menor costo: Muchas recomendaciones de
auditoria suelen ser del tipo "Todo o Nada". Cugndo se dan distintas
alternativas para resolver algun problema, el departamento ‘de
procesamiento de datos puede buscar la solucion mas factible, sin

.ov

embargo también puede rechazar una recomendacion que no presente

4

opciones.
Este tipo de reclamos acerca de los reportes de auditoria claramente

sefalan que los auditores de sistemas deben reevaluar los métodos

para realizar un reporte asi como su contenido.
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Es tarea de un auditor identificar los tipos de reportes y las caracteristicas
de cada uno de ellos. La generalizacion de que todos los reportes de
auditoria son idénticos conlleva a una serie de problemas para la

aceptacion de las recomendaciones.

Se han agrupado los tipos de auditoria en 5 sectores en lo que respecta a
los reportes de auditoria:

. Audi%oria de aplicaciones automatizadas
* Auditoria de desarrollo de sistemas

e Auditoria de post-instalaciéon

¢ Auditoria de Centros de Computo

¢ Auditoria de procedimientos

El tipo de revision que se realice afecta e;l estilo y propésito del reporte de
auditoria. La revision de una aplicacion operacional estd por ejemplo
basada en hechos y este reporte de auditoria esta disenado para
identificar, cuantificar y corregir las debilidades en la aplicacién. El reporte

debera ser entonces basado en hechos y puede ser directo al presentar
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las severidad de un problema y la necesidad de una correccion. Por otro
lado, en una auditoria de desarrollo de sistemas el auditor participa con el
equipo en el desarrollo de soluciones de control. Este reporte de auditor_ia
debe realizarse con el cuidado de incluir la participaciéon de todos los
miembros del equipo, para evitar romper las lineas de comunicacion entre

el analista de sistemas y el auditor.

La conferencia preliminar es el area de pruebas para los reportes de
auditoria. El auditor se enfrentan a dos grandes riesgos al realizar un
reporte de auditoria, los cuales pueden ser minimizados a través de estas
conferencias. El primer riesgo es informacién incorrecf.a, y el segundo es la

.

negativa de el auditado a aceptar las recomendaciones.

*

»

El la conferencia preliminar antes de impresion del reporte, el audifor
puede reducir significantemente la préb‘abilidad de que estos eventos
ocurran. Primero, el auditor debe preguntar especificamente al auditado si
estd de acuerdo con que la informacion presentada en el reporte es

correcta. Segundo, el auditor puede identificar cuales recomendaciones no

seran aceptadas por el auditado, si existiese alguna. Esto le da al auditor
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dos oportunidades, auditor y auditado pueden comprometerse a una
solucion aceptable, o si el auditor cree extremadamente necesaria una
recomendacion, puede presentar alternativas para la implementacién de la
misma previas a la presentacién del reporte a la Gerencia. Es raro que la
Gerencia no acepte una recomendacion de auditoria cuando ésta ha sido

previamente aceptada por el auditado.

El l e Auditori
P
Existen cuatro lineamientos guias para la elaboracion efectiva de reportes

de auditoria, las cuales pueden ser aplicadas a cualquier tipo de reporte.

e Presentar hallazgos y recomendaciones explicitas. El auditor debera
. . . L 3 3 .
realizar una investigacion suficiente para asegurar que sus hallazgos y
recomendaciones estén planteadas claramente para garantizar un

Lo»

entendimiento comin entre auditor y auditado. Ei auditor podra verse

en la necesidad de consultar con los analistas de sistemas vy

programadores para describir con exactitud la solucién planteada.

e Usar recomendaciones y hallazgos con bases firmes. El auditor debe

sustanciar sus recomendaciones con suficiente evidencia; hallazgos no

>
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sustanciales restan credibilidad. Una investigacion cuidadosa es
esencial para proveer seguridad en los hechos y recomendaciones de

cualquier sistema; sin embargo este paso es usualmente innecesario.

¢ Desarrollar soluciones factibles. Los auditores deben recomendar
soluciones de control solamente después de que la factibilidad de
dichas so_luciones ha sido verificadas. Las recomendaciones que no
son factibles pueden ser replanteadas antes de ser presentadas.
Muchas soluciones pueden ser inaceptables debido a que no se
conocen su factibilidad. Estas podrian haber sido aceptadas si el costo
de la correccion de esos problemas se hubiese conocido.

A

¢ Presentar recomendaciones aceptables. A pesar de_ que no todas las
recomendaciones seran aceptables para el usuario, el grupo de
auditoria que continuamente enfrenta rechazos podra lograr su
aceptacion. Los auditores que realizan un buen trabajo podran
prevender sus recomendaciones al‘ éuditado y gozar de mayor
credibilidad y aceptacion. A pesar de que los auditores no deben de
dejar de presentar recomendaciones valederas, no deberan insistir en

la solucion 6ptima si una solucién aceptable sera implementada por el

auditado de forma inmediata.
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A continuacion se explican los tipos de reporte que pueden desarrollarse
para los cinco tipos de auditoria mencionados anteriormente en este

apartado.

Renortes de Auditori Aplicaci Autormnatizad

Auditar aplicaciones automatizadas es una de las principales tareas del
auditor de PED, quien verifica la exactitud, integridad y autorizacién de las
transacciones procesadas por la aplicaciéon, asi como los controles que

gobiernan dicho proceso.

Esta auditoria puede involucrar tanto los segmentos manuales como los
mecanjzados de la aplicacion. Algunas organizaciones limitan la auditoria
del PED a los segmentos automatizados. Sin embargo, es una buena

v

practica auditar y reportar acerca de la integridad e ambos aspectos.

s

Aspectos del Reporte.

Este reporte abarca las actividades del usuario y la adecuacion de los

controles en una aplicacion automatizada. Por lo mismo, el reporte es
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dirigido al usuario y al equipo de mantenimiento de la aplicacion y debe
identificar claramente al personal responsable de los problemas

encontrados.
-

Debido a que los cambios realizados en una aplicacion operacional
pueden costar significativamente mas que realizar los mismos cambios a
una aplicacién en desarrollo, el método que se utilizara para realizar el
cambio debera ser explicado en el reporte de auditoria. Los reportes de
auditoria pueden ser inefectivos si no se dedica el esfuerzo necesario para

desarrollar soluciones econdmicamente practicas.

.

. e Auditord ) lo de Si

La participacion de la auditoria en el desarrollo de sistemas es una de las
mejores utilizaciones del tiempo de auditoria debido a que los controles no

v

implementados durante el desarrollo de sistemas podrian resultar poéo

2 L. .
econdmicos si se instalan después. El propdsito de los reportes de
auditoria para sistemas en desarrollo, resulta entonces predecible. El
auditor estima la adecuacion de los controles en un futuro, basado en la

adecuacidon de los controles propuestos o parcialmente desarrollados al

momento de la auditoria.
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Aspectos del Reporte.

El reporte de auditoria para sistemas en desarrollo esta orientado

primordialmente para el equipo de desarrollo de sistemas, para proveerles
>

una asesoria de los controles que se estan desarrollando para la

aplicaciéon. El reporte usualmente no recomienda controles adicionales

‘sino mas bien identifica areas de debilidad, dejando el desarroilo de

soluciones al equipo del proyecto.

Estos reportes deben ser generados inmediatamente después de la

revision. Mientras mas temprano en el desarrollo de la aplicacion se den

las recomendaciones, mas econdémicas y faciles las soluciones.

s de Auditoria Pos-Instalacior

La auditoria post-instalacion esta disenada para verificar que se cumple
con las especificaciones de la aplicacion y del usuario. En esta

>, . . . ” .
oportunidad, la auditoria se realiza después que se implementa el

sistema.
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Aspectos del Reporte.

Este reporte esta disenado para dar a los usuarios y administraciéon una
idea de como el sistema operacionai cumple con las especificaciones y
para identificar aquellas areas que no cumplen. A pesar de que se puede
reportar sobre otro tipo de problemas, el reporte debe concentrarse en el

no cumiplimiento de las especificaciones del sistema.

B e Auditor l | Centro de C& I
El centro de computo es responsable de la operacidn de la aplicacion.
Cabe aclarar que se debe entender por centro de .cémputo no un solo
cuarto con equipo sino mas bien una red de instalaciones que se
interconectan a través de un sistema de comunicaciones. Adicionalmente,

»

el centro de computo suele ser el responsable de la seguridad de los

s

datos.

Para cumplir con las responsabilidades del centro de computo, se deben

establecer diferentes funciones. Estas pueden incluir, libreria de datos,
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programacion y control de produccién y contabilizacion del trabajo. La

auditoria puede incluir cualquiera o todas estas actividades.
Aspectos del Reporte.

El reporte de auditoria sobre centros de computo revisa que se cumpla de
forma efectiva los controles generales que gobiernan las operaciones de
las computadoras. Los tépicos del reporte pueden variar desde aspectos
no técnicos como el bienestar del usuario hasta aspectos técnicos como

controles sobre la libreria de programas.

Reportes de Auditoria sobre Procedimi

El personal de sistemas y programacion suele implementar procedimientds

para las actividades de desarrollo y mantenimiento. Estos procedimientos

»

usualmente son un combinacién de estandares y lineamientos guia que

aseguran la uniformidad del desarrollo de sistemas y facilitan el

mantenimiento de los mismos.
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Aspectos del Reporte.

El objetivo de este reporte es asesorar en cuanto a los estandares y
lineamientos para el desarrollo de sistemas. Si existen debilidades en
estos procedimientos, se obtiene como resultado sistemas inefectivos,
poco econdmicos y con controles pobres. Este reporte esta dirigido a la
administracion del departamento de PED e identifica debilidades generales
en los controles para que la administraciéon pueda tomar las medidas
correctivas que estime conveniente.

Las auditorias de procedimientos, evalGan incluso la administracion del
departamento de PED, por lo mismo, esta auditoria ere ser realizada por
un auditor con suficiente experiencia y con el conocimiento necesario en
ambos aspectos, desarrollo de sistemas y politicas y procedimientos de la

Lo

organizacion.
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6. CONCLUSIONES PARTE |

i La Auditoria de Sistemas es una disciplina relativamente nueva en el area de
informética y definitivamente ain no se explota en su totalidad en El Salvador.
Son escasas las empresas que realizan una verdadera Auditoria de Sistemas
para optimizar sus recursos y obtener mejores resuitados de sus Sistemas y

Centros de Computo.

ii. Es necesario que se abran nuevas brechas en cuanto a la capacitacion de
profesionales en este campo de la Informatica. Uno de los problemas mas
palpables es que la Auditoria de Sistemas esta siendo realizada por persona_l
no capacitado o con estudios insuficientes, lo que puede ocasionar méé
problemas que beneficios. Se debe aclarar que a pesar que la implantacion de
una Auditoria de Sistemas no es una solucién barata, los resultados que‘se
obtienen de ella justifican la inversidn realizada. Por lo mismo, es necesario

v

hacer un analisis a fondo de las necesidades de la organizacién antes de

Fl

proceder a realizar una Auditoria de este tipo.

-
iii. A lo largo de la investigacion, se ha podido observar que la forma mas
conveniente para realizar una Auditoria de Sistemas, es contar con un auditor

interno a tiempo completo, quien se encargara de velar por que se cumplan
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todos los requisitos establecidos para una Auditoria de este tipo. Como se
explicé en el transcurso del documento, no existe una sola empresa que sea
idéntica a otra, por lo que, los objetivos y metodologias variardn de una
organizacion a otra, pero en concreto, la Auditoria serd la herramienta de
control mas poderosa con que cuente una institucion. Puede entonces
visualizarse que los controles establecidos desde un principio resultan mas
efectivos y)menos costosos que los implantados a un sistema en desarrollo,

por ello resulta mas provechoso contar con un Auditor Interno de planta.

iv. Es necesario concientizar a las organizaciones que realizan su trabajo diario
ayudados por computadoras y sistemas, que la Auditoria de Sistemas se vuelve
una practica necesaria para poder lograr los objetivos que se planteen vy

obtener un maximo beneficio de la herramienta computarizada.

v. Como en cualquier otra discipiina, en la Auditoria de Sistemas es necesario

»

contar con documentacion suficiente que sirva de base o apoyo a los
conocimientos técnicos que deben poseerse ;an el area. Por lo mismo se ha
deseado que este documento llene algunos de los vacios encontrados por
todas aquellas personas que en un momento determinado se interesen en la
materia. Se puede mencionar especialmente, a los alumnos de la Universidad

Pl

Don Bosco, que carecen de la informacion necesaria para cursar esta materia.
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7. INTRODUCCION - PARTE Il

Esta parte del documento se presenta como una continuaciéon y una aplicacion
practica al trabajo elaborado anteriormente y titulado “Guia General para la

Elaboracion de una Auditoria de Sistemas”.

En éste se incluyen un pequeno instructivo, una serie de cuestionarios y un
Informe final de Auditoria en los que esta recopilado la investigacion de campo

realizada en el area de Informéatica de la Universidad Don Bosco.

Solamente como aspecto interesante, se incluye en esta introduccion una breve
resena historica del desarrollo del Centro de CoOmputo de la Universidad Don

Bosco.

>

La Universidad fue creada juridicamente en el ano de 1984, pero no dio inicio a
sus labores académicas sino hasta el ano de 1986. Sus primeras instalaciones
fueron en lo que es actualmente la Escuela Domingo Savio con 7 carreras

profesionales en su pensum y un aproximado de 400 alumnos.

Hasta el siguiente ano, 1987, la UDB incluye en su Facultad de Ingenieria la

carrera de computacion sin contar todavia con ningun equipo para organizar su
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centro de computo. Conforme se fue incrementado la poblacion estudiantil y las
necesidades fueron siendo mayores, se adquirid un sistema Mainframe de |IBM,
modelo 9370, el cual fue donado parcialmente por una Congregacion Salesiana
de los Estados Unidos. Este equipo fue puesto en fgncionamiento en el ano de

1988 habiéndose trasladado de la Domingo Savio a Don Rua.

Para el ano siguiente, las instalaciones fueron insuficientes y la Universidad
Don Bosco se vio obllgada a trasladarse al Instltuto Técnico Ricaldone (ITR),

| |
donde impartian todas Ias carreras de la facultad de Ingenlena A pesar de ello,
l[- M ’ ‘ '
el IBM 9370 permanema en Don Rua y era utilizado unlcamente para uso
administrativo. Para ese: ano la Universidad hacia uso del centro de computo

del ITR para impartir sus clases y realizar los laboratonos.

En 1990, el IBM 9370 fue trasladado de Don Rua al Centro de Coémputo del
ITR. Finalmente, en 1992, la Universidad se traslado al campus en la Ciudadela
Don Bosco y el IBM 9370 (Unico equipo propiedad de la Universidad) fuye
llevado a una ubicacién temporal en las oficina; administrativas de la Ciudadela
Don Bosco donde se mantuvo hasta que fue construido el edificio de talleres en

el que esta ubicado actualmente.

Por un periodo de aproximadamente 6 meses, la Universidad hizo uso del

centro de computo del Colegio Don Bosco ubicado dentro de la Ciudadela, pero
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a mediados de 1993, cuando el edificio de talleres fue concluido, el CITT

instald y organizd el centro de computo en el que se trabaja actualmente.

De esa manera ha quedado configurado el Centro de Coémputo de la
Universidad Don Bosco y bajo esa estructura se ha realizado la presente
investigacion, previendo que aldn pueden existir cambios en un futuro no muy
lejano que afecten circunstancialmente la estructura y organizacion de lo que es

el Area de Informéatica de la UDB.
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8. OBJETIVOS - PARTE 1i

8.1 OBJETIVO GENERAL

Presentar a la Administracion de la Institucion con una herramienta UGtil
para la correcta y oportuna toma de decisiones a través de un anélisis a
fondo de la situacion actual de su area de informéatica, con el Unico

proposito de hacer de ésta una dependencia mas eficiente.

8.2 OBJETIVOS ESPECIFICOS

. O \

1. Establecer si el ?re'a de informatica de la institucion o empresa esta
funcionado de acuerdo a las politicas establecidas y conforme a las
normas fijadas por la alta gerencia.

2. Determinar si existe una estructura organica funcional que permita -a
la institucion o empresa desempenarse con el minimo de
obstrucciones.

3. Verh;icar si la situacién del personal del area o departamento es
idonea conforme a las tareas que se realizan en el mismo.

4. Evaluar la seccion de presupuestos del area de informatica.

5. Conocer el ambiente de trabajo bajo el cual se desarrollan las

actividades del area de Informatica.
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6. Examinar el grado de seguridad con que se trabaja en el area.

7. Evaluar la eficacia y eficiencia con que trabaja el centro de computo.

Auditoria de Slstemas - Parte 1l 224



capituro 9

INSTRUCTIVO Y MANUALES




9. INSTRUCTIVO Y MANUALES

El siguiente manual esta disenado con el (nico propésito de poder obtener la
mayor cantidad de informacion posible concerniente al area de informatica. Es
necesario que al momento de realizar la auditoria, se escuchen las reacciones
de los audi{ados, pues de ellas podra obtenerse informacion que no se refleja

en los cuestionarios.

Es necesario realizar todas y cada una de las preguntas con la mayor
objetividad posible dejando el menor nimero de dudas sin aclarar y teniendo en

cuenta que el Auditor no debe perder nunca su independencia.

Para poder entender mejor el manejo de este manual, se explica a continuacién
cada uno de los pasos que deben seguirse para poder llevar a cabo ‘la

auditoria:

1- Realizar cada una de las preguntas y al mismo tiempo colocar en la casilla
S/N (Si o No) si se cumple 6 no con lo que se esta expresando, en caso

de que'"la pregunta no aplique, podra colocarse NA.

2- Comentarios: En este campo, se darad una ampliacion sobre lo observado

en cada pregunta realizada, lograndose con esto una mejor comprension
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del éarea que se esta evaluando, lo que ayudara a dar las

recomendaciones del caso.

3- Riesgo: En esta casilla debera clasificarse el riesgo al que se ve expuesto

el area de informatica con el problema detectado, de la siguiente manera:

A Alto
M Medio
B  Bajo

Se considerara un riesgo Alto cuando la consecuencia de su ocurrencia afecte
directamente el funcionamiento normal del Centro de Computo y se necesite
resolver en el menor tiempo posible, o si la ocurrencia del mismo ocasione una

gran pérdida para la institucion.

Un riesgo medio sera aquel que su ocurrencia entorpezca el funcionamiento del
Centro de Computo, pero permita seguir trabajando y exista la necesidad de

proporcionar una solucion a corto o mediano plazo.
Se tomara como un riesgo bajo todo el que no interrumpa ni aitere el

funcionamiento del centro de computo pero que para un mejor desempeno del

mismo seria recomendable darle solucion.
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De esta manera, la administracion y el &rea auditada podra priorizar los
problemas, atendiendo de manera mas inmediata, aquellos que representen

riesgo alto.

A continuacion se presenta una lista de los tipos de riesgos que pueden

encontrarse en una Auditoria de Sistemas.

[

. Fraude - Desfalco

. Pérdida - Extravio

w N

. Robo - Hurto

4. Interrupciones

5. Danos - Destruccion

6. Multas - Sanciones

7. Ineficiencia

8. Mala o inexistente Estructura Organizativa y Procedimientos

’

9. Perdida de Continuidad de Operaciones

Se recomienda que al momento de realizar los cuestionarios, se haga de
manera individual y con el Auditor realizando las preguntas, pues es de suma
importancia analizar la reaccién del auditado al momento de responder a las

mismas. Es una buena practica, grabar en un tocacintas el cuestionario
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realizado para evitar la omision de comentarios importantes al momento de

hacer el analisis.

En el siguiente capitulo se presentan los cuestionarios disenados para realizar
la auditoria. Se ha tratado de cubrir la mayor parte de aspectos que pueden ser
auditados al momento de examinar un departamento de informatica. Sin
embargo, existe la posibilidad que para situaciones especificas sea necesario
incluir otros puntos que no se han incluido en estos cuestionarios, para lo que

el Auditor debera utilizar su criterio al momento de realizar el estudio.

Los cuestionarios se presentan con la informacidn recopilada al realizar la
Auditoria en el Area de Informatica de la Universidad Don Bosco, informacion
que fue utilizada para realizar el analisis respectivo y presentar el informe que

.

se incluye en un capitulo mas adelante.
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : ORGANIZACION AUDITOR :
SECCION : ESTRUCTURA ORGANIZATIVA FECHA
N2 Pregunta .S/N Comentarlo Rlesgos
ORGANIZACION ~
0-1 - |Existe un Manual de Organizacidbn con su respectivo N Se tienen planes para la elaboracidon de M
,\\organigrama? uno.
0-2 'BContiene el Manual la descripcion de todos los puestos| NA M
‘existentes en el area?
0-3 | Es clara y objetiva la descripcidn de los puestos de tal| NA |Se tiene una idea informal de la M
Tmanera que se eliminen posibles dudas, dualidades o obligaciones de cada puesto de trabajo a
duplicidad de funciones? pesar de que solo son 2.
0-4 |Comparar las descripciones de puestos con las| NA |Pocas personas realizan multiples tareas. B
responsabilidades actuales y determinar su exactitud.
0-5 |Evaluar si la estructura actual esta encaminada a la| NA |No se tiene una estructura definida. M
consecucion de los objetivos del area.
0-6 | Se considera adecuados los departamentos en que N No hay diferentes departamentos. B
est4 dividida el area?
0-7 |Esta delimitada la responsabilidad de <cada| NA M
departamento o subdepartamento?
0-8 | Estan bien definidas los niveles jerarquicos? N Si se siguen algunas lineas de jerarquia. M
0-9 |Permiten estos niveles una adecuada- comunicacion S A pesar de no existir divisibn formal, se
ascendete y descendente? respeta una linea vertical de comunicacion
0-10 | Es suficiente la cantidad de personal asignado al area? N Solamente hay 2 personas encargadas A
0-11 | Existen conflictos debido a la carga de trabajo? S No se logra realizar en el tiempo 6ptimo A
las tareas asignadas al personal.
0-12 | Se detiene alguna actividad por falta de personal? S A
0-13 | Se han establecido funciones del area y estan N No existe documentacién organizativa de M

debidamente documentadas y autorizadas?

ningdn tipo.
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : ORGANIZACION AUDITOR :
SECCION : ESTRUCTURA ORGANIZATIVA FECHA
0-14 | Evaluar si las funciones estan adecuadas a la realidad. NA |Debido a la falta de documentos,; se M
realizan algunas actividades fuera de las
funciones del personal
0-15 | Se cumplen a cabalidad las funciones establecidas? NA M
0-16 | Se requiere de la participacion de otras areas para el| NA M
cumplimiento de las funciones?
0-17 | Existe algin encargado de velar por el cumplimiento de S Si existe un encargado, pero éste no
las funciones? verifica continuamente ese cumplimiento
0-18 |En caso de estar ausente el supervisor existe otro N Hasta el momento no ha existido la A
encargado de velar por el cumplimiento de funciones? necesidad
0-19 |Se han establecido objetivos del area y estan N Existe un vago conocimiento de los M
debidamente documentados y autorizados? objetivos que se miden a traves del
cumplimiento de resultados
0-20 | Existe un método adecuado para dar a conocer los N M
objetivos? :
0-21 |Estan los objetivos establecidos deacuerdo con las| NA M
funciones del area?
0-22 | Se verifican los objetivos y son estos actualizados. NA M
0-23 | Participa cada departamento en el establecimiento de| NA B
sus objetivos y en la actualizacion de los mismos?
0-24 | Se verifica el cumplimiento de los objetivos y se cuenta S Nuevamente, existen evaluaciones

con un mecanismo adecuado para medir en que forma
se estan cumpliendo?

periddicas en base a resultados obtenidos
en un periodo, sin existir objetivos
especificos establecidos.
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA

AREA : ORGANIZACION AUDITOR

SECCION : ESTRUCTURA ORGANIZATIVA FECHA

0-25 |Existe el establecimiento de plazos para el N No de manera formal.
cumplimiento de los objetivos (corto, mediano y largo
plazo)?

0-26 |Existe wun analisis organizacional del é&rea de N Se confunden los aspectos
informatica? organizacionales de los 2 centros de

computo que son en realidad uno solo.
0-27 | Se ha establecido para cada puesto que caracteristicas N Conforme existe una necesidad, se
. debe llenar el aplicante? establecen las caracteristicas.

0-28 | Se verifica la competitividad del personal asignado a N
cada puesto?

0-29 |Es adecuado el "nombre" asignado a cada puesto| NA |No existen este tipo de divisiones en el
(programador, analista, etc.) ‘personal existente.

0-30 | Existen otro tipo de manuales especificos que afecten N No existe ningin tipo de manual
el funcionamiento de la  organizacidon (procedimientos, organizativo.
normas, politicas, instructivos)
RECURSOS HUMANOS

0-31 | Se cuenta con una metodologia definida para la N La seleccién.del personal es hecha por los

' seleccion del personal en cuanto a cantidad, directores de la institucién, no por el
experiencia, etc.? departamento interesado.

0-32 [ Verificar la existencia de mecanismos para la medicidn N La miden a través de la consecucidén de
de la eficiencia del personal. resultados.

0-33 | Existe rotacion dentro del personal interno en el area de N De ningln tipo.
sistemas?

0-34 | Se evalua la puntualidad, faltas y ausentismos? S Existe un marcador de tarjeta

0-35 | Existen politicas dentro del area que permitan las N

promociones y ascensos?
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : ORGANIZACION AUDITOR :
SECCION : ESTRUCTURA ORGANIZATIVA FECHA
0-36 |Tiene la institucién programas de capacitacién para Si se menciond planes de capacitacion, M
todo™ el personal (desde los operadores hasta los pero ho se llevan a cabo. La capacitacion
puestos directivos)? es unicamente para programas
desarrollados internamente.
0-37 |Asegurar que los empleados de nuevo ingreso esten M
concientes de los objetivos de la organizacion.
0-38 | Se verifica que la capacitacion del personal surta el Nuevamente, la verificacion de resultados. M
efecto deseado en el desarrollo de sus funciones?
0-39 | Existe alguien encargado de supervisar o controlar el Usualmente los directores. No hay
desempeno del personal? supervisores de nivel intermedio.
0-40 | Evaluar las relaciones laborales entre el personal y la
direccioén.
0-41 | Existen medios para comunicar las insatisfacciones del No se da mucho este caso por temor a las M
personal? consecuencias.
0-42 |Cuenta la direccibn con algan plan para resolver Despido M
situaciones laborales?
0-43 [Como se enfrentan los despidos o reemplazo del Varia segln el caso. M
personal? -
O-44 | Evaluar las remuneraciones del personal. Hasta hace poco, se ha empezado a M
evaluar un sistema de escalafones. Pero
aun no se ha puesto en marcha.
0-45 | Son las remuneraciones adecuadas en cuanto a ' M
capacidad, experiencia, carga de trabajo?
0-46 |Se cuenta con remuneraciones competitivas en M
comparacion a otros puestos similares en el medio?
0-47

-

Evaluar el ambiente de trabajo.

Se desenvuelve sin ninguna anormalidad.
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA

AREA : ORGANIZACION AUDITOR

SECCION : ESTRUCTURA ORGANIZATIVA FECHA

0-48 | Se cuenta con instalaciones comodas y adecuadas para N M

‘ el desarrollo de las tareas?

0-49 | Se tiene un mobiliario adecuado para el .equipo N M
utilizado?

0-50 | Existen buenas instalaciones de comunicacion? S

0-51 | El espacio utilizado para el area de informética es el N El area no se adapta para el tamano del A
suficiente y esta separado de las demas areas de la centro de computo. El area se comparte
institucién o empresa? con otros talleres.

0-52 | Revisar las condiciones adicionales de trabajo como N No existe ningun tipo de beneficios M
beneficios, prestaciones, motivacion, etc. adicionales.

0-53 | Existen politicas de motivacion para los empleados? N M

0-54 | Existen prestaciones de tipo motivacional (seguros, N M
vacaciones, bonificaciones en efectivo)?

0-55 | Determinar en base a que se otorgan las bonificaciones| NA M
y motivaciones. .

0-56 | Revisar si se cuenta con contratos estandares para la S M
adquisicion de nuevo personal.

0-57 | Se cuenta con formas de organizar el trabajo? N B

0-58 |Se preveen las necesidades del personal con N B
anterioridad? '

0-59 | Se cuenta con planes de sustitucion del personal clave? | NA | De hecho, si falta el encargado, seria una A

verdadera catastrofe.

0-60 | Se realizan reuniones de trabajo entre el personal y los S Con alguna frecuencia.
supervisores?

0-61 |Esta el personal concientizado a trabajar como un S B
equipo y no de forma individual?

0-62 | Existen empleados sobreutilizados o subutilizados? S M
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : ORGANIZACION AUDITOR :

SECCION : ESTRUCTURA ORGANIZATIVA FECHA

0-63 |Se han elaborado planes de trabajo con tiempos M
definidos? ) )
PRESUPUESTOS

0-64 | Se realizdn presupuestos relacionados con el area de No siempre los realiza la persona B
informatica? adecuada.

0-65 |Existe un control de los gastos aproximados que se No es realizado por personal de
invieten en el area de informatica para algan informatica.
determinado periodo?

0-66 | Se cuenta con el equipo y mobiliario adecuados y en M
cantidad suficiente para desarrollar el trabajo?

0-67 | Se dejan de realizar actividades por falta de material y M
equipo?

0-68 | Se cuenta con un inventario del equipo existente y tiene Esto es realizado por el departamento
este su valor actualizado en cuanto a su depreciacion? administrativo.

0-69 | Se cuenta con contratos de mantenimiento para el Con IBM. Mantenimiento Correctivo.
equipo y mobiliario?

0-70 [Como se maneja la aparicibn de una necesidad de Conforme aparece la necesidad se M
equipo o material? improvisa la satisfaccion de la misma.

0-71 | Que se hace con el equipo en desuso u obsoleto? Hasta ahora, todo el equipo es utilizado al B

' maximo.
0-72 | Con que frecuencia se renueva el equipo y mobiliario? No con la frecuencia debida. M
0O-73 |A la hora de realizar los presupuestos se toma en Nuevamente, la persona encargada de M

cuenta aspectos como software, accesorios, papeleria y
salarios del personal, capacitaciones?

esto, es alguien ajeno a informatica.

0-74

Quien es el encargado de verificar la calidad de los
equipos y mobiliarios utilizados?

La persona responsable de cada centro de
computo.

-
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SECCION : ESTRUCTURA ORGANIZATIVA FECHA

O-75 |Cuenta Ila institucion o empresa con normas| NA M
establecidas para el control de calidad? .

0-76 |Han surgido problemas por la falta de este tipo de S Trabajo doble o duplicidad de tareas. M
controles?

O-77 |Existe un programa sobre los servicios generales que N B
requiere el area?

0-78 | Se incluyen dentro de estos servicios los servicios| NA B
externos a la institucion?

0-79 | Cuenta el area con suficientes recursos financieros para S Hasta la fecha no ha habido ninguna
lograr su funcionamiento de forma eficiente? necesidad que no sea satisfecha.

0-80 | Quien es el encargado de asignar estos recursos? Personal de Administracion M

0-81 |Es este encargado constantemente informado de los N Se actualiza conforme surgen las M
recursos necesitados por el area? necesidades.

0-82 | Se hacen analisis de tipo costo/beneficio en cuanto a S Todo equipo debe ser auto financiable
la adquisicion de equipo? para ser adquirido.

0-83 |En relacion al costo, se analiza si el software N Las decisiones se toman, en algunas M
necesitado debe ser comprado o puede ser desarrollado oportunidades, fuera del area de
en la institucién o empresa? informatica.

0-84 |Cuando se adquiere software, se compra a sus N A
distribuidores? '

0-85 | Se toma en cuenta dentro de los presupuestos del area N A
la adquisicion de seguros?

0-86 [Se lleva un control de los activos del éarea de S
informatica?

0-87 |Existe una persona encargada de controlar la entrada a S En libreria.
los accesorios, papeleria, etc.?

0-88 N M

Se establecen controles para los puntos de pedido?
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AREA : SEGURIDAD AUDITOR

SECCION : SEGURIDAD LOGICA FECHA

N2 . Pregunta S/N Comentarlo Rlesgos

-1 |Existen medidas de seguridad para proteger la S Aunque no son claras ni las mas M
informaciéon de la institucion o empresa contra cualquier adecuadas.
tipo de pérdidas? .

L-2 |Esta clasificada la informacion de la institucion S Pero no lo conoce todo el personal. A
conforme a su importancia? (Desde informacién poco
relevante hasta informacién confidencial)

L-3 |Se han asignado responsabilidades en cuanto al N No se cuenta con medidas que sirvan para A
manejo de la informacion? proteger el manejo de informacion.

L-4 |Existe un encargado de velar por la seguridad de la N A
informacion?

L-5 | Se tienen niveles de acceso a la informacion? S Pero no son bien establecidos M

L-6 | Se controla la generacidn de reportes de acuerdo a las N A
necesidades de los mismos y al destinatario de Ia
informacion?

L-7 |[Existen métodos adecuados de distribucion de la N M
informacion?

L-8 | Se han disenado procedimientos para la asngnacxon de S Todo lo que se refiere a claves de acceso

"| claves de acceso (password)? (password), “va dirigido .solamente al
Centro de Coémputo de la UDB.

L9 |Se hacen cambios periédicos en los passwords| N _|  * M
asignados? -

L-10 | Se cuenta con un sistema que informe los intentos|{- N B
fraudulentos de adivinar un password? o

L-11 |Cuando se asigna un password, se controla la correcta S :
utilizacion de este y se ellmlna cuando ya no es
necesario?
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : SEGURIDAD AUDITOR :
SECCION : SEGURIDAD LOGICA FECHA . :
L-12 | Se restringe el acceso dentro del sistema a programas y

archivos solamente a personal autorizado?

L-13

Estan protegidos estos programas y archivos contra
copias no autorizadas?

L-14

Cuando se reciben archivos nuevos, se prueban para
detectar defectos en el almacenamiento?

Si no se utilizan en el momento, se
almacenan hasta que se necesiten.

L-15

Se tiene una lista actualizada de todos los sistemas
operativos, paquetes, programas, etc., indicando el
numero del programa y su hombre?

L-16 |Existen politicas establecidas para controlar la Después de la primer semana de estar en
utilizacion de programas piratas? funcionamiento, todas las maquinas
tenian virus. Esto ocurrié en el Centro de
Coémputo del CITT.
L-17 |Se controla el contenido de las computadoras para
verificar la no existencia de tales programas?
L-18 | Existe un encargado .de verificar que las computadoras

no estén saturadas de programas innecesarios como
juegos u otros paquetes de esta indole?

L-19 | Se cuenta con programas antivirus? Pero no estan actualizados.
L-20 | Existen métodos para evitar la contaminaciéon de equipo '

con estos "programas"?
L-21 [{En caso de infeccion, existen métodos establecidos

para contrarrestar tal situacion?
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DEPARTAMENTO : INFORMATICA

centro de cémputo, existe alguien méas que este
capacitado para sustituirle?

la UDB estad centralizado en una sola
persona, no existen substitutos. Para el
CITT existen dos encargados, en caso de
faltar ambos, la persona sustituta no esta
capacitada para esa labor.

EMPRESA AUDITORA :
AREA : SEGURIDAD AUDITOR :
SECCION : SEGURIDAD DE PERSONAL FECHA
N2 Pregunta S/N Comentario . Rlesgos
'P-1 . | Existen métodos para comprobar la confiabilidad del N- “{Nunca se han realizado pruebas para A
personal? determinar la confiabilidad del personal.
P-2 | Cuando se detecta una fuga de informacién, se siguen S
procedimientos para detectar la fuente.
P-3 |Existe una metodologia para garantizar el trabajo N No se tiene un supervisor encargado de B
realizado por el personal? velar por que el personal cumpla con sus
obligaciones. Solamente utilizan como
medida el cumplimiento de objetivos.
P-4 |Se realizan exdmenes constantes para verificar la N No se realiza ningln tipo de pruebas. B
capacidad del personal, especialmente cuando existe
capacitacién?
P-5 | Se compromete de alguna manera al personal antes de| N/A | No se da ningln tipo de capacitacion.
brindarle capacitacion.
P-6 |Se garantiza que la capacitacion al personal sea| N/A
aprovechada por la institucion.
P-7 | El personal de informatica que haya sido despedido por S
la institucion, se retira de inmediato?
P-8 |A los empleados despedidos por la instituciéon se les| N/A |[No existen operadores para ningun centro
elimina su clave de seguridad antes de ser informados de cdmputo con clave asignada.
de su retiro.
P-9 |En caso de faltar alguna de las personas claves del N Todo el trabajo del centro de computo de A
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : SEGURIDAD AUDITOR :
SECCION : SEGURIDAD FISICA ¢ FECHA : Noviembre, 1994.
No. Contenldo de la Pregunta S/N Comentarios Riesgo
EDIFICIOS Y CONSTRUCCION - :
F1 Esta ubicado el centro de computo en un edificio SO|ldO N El edificio tiene bases sélidas pero tiene M
y a prueba de incendios? una serie de riesgos que pueden evitarse.
F-2 Estan fabricadas con materiales no combustibles los N Existen divisiones de plywood que son A
accesorios del centro de computo (cortinas, tapetes u extremadamente flamables al .igual que el
otros elementos decorativos)? poliestireno que ha utilizado para cubrir |
las ventanas y el cielo falso.
F-3 | Estan las ventanas del centro de computo fabricadas N Es vidrio normal y no sellan M
con vidrio de seguridad y (cierran @ éstas herméticamente
herméticamente?
F-4 Son las paredes adyacentes inmediatas a los archivos N Existen algunas paredes de plywood que M
o al equipo de ladrillo u otro material sélido que impida pueden ser facilmente alteradas.
la penetracién a la sala de computadoras facilmente? °
F-5 Verificar que los techos son a prueba de agua de N No se ha dado el caso pero en caso de A
manera que esta no fluya a los pisos. existir un rompimiento en el techo
: superior, el agua se filtraria snn ningln
problema. ,
UBICACION DEL AREA DE COMPUTO
F-6 Esta el centro de computo separado fisicamente de las N Tiene otros talleres adyacentes. Uno de A
demés éareas de la organizacion? . ellos incluso dentro del mismo centro de
cdmputo.
F-7 Verificar que el centro de cémputo esté en un area N El edificio tiene un pasillo exterior que A
interna, sin tener acceso directo a la calle o a edificios colinda con la calle y otros edificios.
vecinos.
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR :

SECCION : SEGURIDAD FISICA FECHA : Noviembre, 1994.

F-8 | Se encuentra fuera de la visibilidad del publico el centro S _

. | de cOmputo y el area de almacenamiento de copias de :
respaldo y otros accesorios?

F-9 Verificar que la distribucién fisica de areas evita que el N Como ya se menciond, existe un taller M
centro de computo sea area de transito para otras ajeno al centro de computo dentro de
oficinas? este mismo, lo que obliga a tener

circulacion innecesaria y de personal
ajeno al centro.

F-10 | Esta la biblioteca de cintas y discos separada de la S
sala de computadores?

F-11 | Existe un area de almacenamiento de papeleria y S A pesar de que los accesorios se M
accesorios separada del centro de coOmputo? mantienen en otro departamento, no se

cuenta con el mobiliario necesario para la
ubicacidon de papeleria, Gtiles y otros
implementos que se necesitan.

F-12 | Verificar que el cuarto 0 sala de maquinas para los|{ N/A | No existen equipos de potencia, no existe
equipos de potencia es externo al saldn de cuarto de maquinas.
computadoras.

ACCESOS )

F-13 | Se mantienen libres de obstaculos los corredores, N Debido a las limitaciones de espacio, se B
pasillos y areas alrededor del centro de computo? i pueden observar mesas u otro tipo de

mobiliario que entorpece la circulacion.

F-14 | Verificar que solo exista una puerta de entrada y salida S Si se cuenta con una sola puerta de A
que sea usada por el personal de operacién y visitantes entrada/salida, pero también existe otra
al centro de computo. puerta que da al pasillo del exterior del

L edificio y que es utilizada por el taller de
electronica, por donde es posible ingresar
) al centro de computo.
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR :

SECCION : SEGURIDAD FISICA FECHA : Noviembre, 1994.

F-15 | Se cuenta con controles de acceso al éarea de No se tiene ningln tipo de control A
informatica? . T ] . ;

F-16 | Existe mas de una persona encargada de abrir el centro M-
de computo (con llave de acceso)? '

F-17 | Estan las puertas de entrada al centro de computo Por el contrario, la puerta de cdédmputo M
cerradas todo el tiempo y controladas por un siempre permanece abierta.
mecanismo de cierre? Ve

F-18 | Verificar si se utiliza un sistema de control e M
identificacidn con carnés tanto para personal como
para visitantes. /

F-19 | Existen en el departamento puertas para salida de A
emergencia?

F-20 | Estan estas puertas debidamente identificadas vy A
visibles?

F-21 | Es eficiente el patron de trafico en el area circundante Si fuese necesario un desalojo, se corre M
del centro de cdmputo en términos de entradas vy el peligro de accidentes innecesarios
salidas en caso de una emergencia? debido a que solamente se utiliza una

puerta y unas escaleras, lo que
definitivamente causaria una
. aglomeracion de personas.

F-22 | Cuenta el personal de la organizacion con algln tipo de M
identificacion para poder circular libremente en el
departamento de cémputo? J

F-23 | Existen personas encargadas de acompanar a los Cuando los visitantes son oficiales, si M
visitantes dentro del centro de cdmputo? llevan a una persona de la Universidad

J con ellos, pero en caso contrario,
cualquiera puede “visitar” el centro de
) coémputo.
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AUDITOR
FECHA

EMPRESA AUDITORA :

Noviembre, 1994.

F-24

Esta prohibido el ingreso de paquetes, portafolios y
bolsas de mano dentro de las areas mas sensitivas del
centro de computo? %

Cualquier usuario del centro de computo
puede ingresar llevando consigo cualquier
tipo de paquete, maletin, etc.

INSTALACIONES ELECTRICAS

F-25

Verificar que toda la instalacion eléctrica donde se
conecte equipo de informatica u otro equipo sensible,
esté debidamente polarizada.

F-26

Esta ubicado el interruptor principal de tal forma que
pueda desconectarse el equipo y el aire acondicionado
en caso.de una emergencia?

F-27

Esta la instalacion eléctrica del centro de cOmputo
separada por un tablero propio de las demas areas de
la organizacion?

F-28

Estan protegidos todos los circuitos del centro de
computo del vandalismo? (Esto implica proveer de
cerraduras para los tableros de control)

Los tableros estan al alcance de cualquier
persona.

F-29

Verificar que se encuentran marcados apropiadamente
los circuitos del tablero de manera que si se le da
servicio al equipo permita una referencia rapida.

F-30

Estan protegidas contra agua las .instalaciones
eléctricas?

Existen instalaciones “regadas” dentro
del centro que corren el riesgo de
humedecerse en caso de filtracion de
agua. '

F-31

Cuenta el centro de computo, en caso de falta de
energia, con su propia fuente de poder (planta
eléctrica)? J
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AREA : SEGURIDAD AUDITOR :
SECCION : SEGURIDAD FISICA FECHA : Noviembre, 1994.
F-32 | Verificar que la distribucion de cables de energia| N | Existen cables que estan ubicados dentro A
eléctrica este fuera de la circulacién del personal’? - del- paso de los usuarios y demas
: - | personas. ,
F-33 | Asegurar que los cables estén debidamente N Estan tan mal distribuidos que es M
identificados. / imposible identificar a que equipo
pertenecen los cables.
F-34 | Cuenta el centro de computo de luces de emergencna N Cuando existe un corte de energia quedan B
accionadas por baterias? completamente a oscuras.
PROTECCION CONTRA INUNDACION
F-35 | Existe en el area de informatica el riesgo de inundacion S Existen filtraciones de agua por las A
ya sea por tuberias u otros desastres naturales? rendijas de las puertas que dan al pasillo
exterior del edificio. A pesar de haberse
suscitado dicho incidente, aln no se hace
nada por resolver la situacioén.
F-36 | Verificar si existen facilidades de drenaje de agua bajo N Cuando existe filtracion de agua, ésta M
el piso para proteger el equipo? queda empozada dentro del centro.
F-37 | Existen tanques de agua elevados ubicados por encima N
del cielo del centro de computo?
| PROTECCION CONTRA INCENDIOS
F-38 | Existen mecanismos para controlar incendios como N No se cuenta con ningln dispositivo para A
extingidores o irrigadores aéreos? combatir el fuego en caso de un
accidente.
F-39 | Se remueven inmediatamente las acumulaciones de N Se pudo observar acumulacidn de A
material inflamable ubicadas en el centro de computo o papeles y otros materiales.
en las area circundantes?
F-40 | Se tienen detectores de calor o detectores de humo? N M
F-41 | Estan los extiguidores de fuego accesibles a los| N/A
usuarios y provistos de marcos indicadores?
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR :

SECCION : SEGURIDAD FISICA FECHA : Noviembre, 1994,

F-42 | Estan todos los extinguidores en condiciones | N/A
operativas y se inspeccionan 5eri6dicamente? o %

F-43 | Hay equipo en la sala de cOmputo que represente S El taller de electréonica cuenta con equipo A
riesgos de incendio innecesarios? (cafeteras, que puede ser propenso a incendio y
microondas, etc.) debido a que esti ubicado dentro del

centro de codmputo, éste también corre el
riesgo.

F-44 | Estda la biblioteca debidamente protegida contra| N/A
incendio, inundaciones u otro tipo de contingencias? ’

AIiRE ACONDICIONADO

F-45 | Tiene la sala de computadores su propio sistema de S
aire acondicionado separado? /

F-46 | Es el sistema de aire acondicionado el adecuado? S Si se cuenta con el equipo suficiente de

J aire acondicionado, pero las instalaciones
no son las més indicadas.

F-47 | Se revisan los requerimientos de aire acondicionado N B
cuando se instalan nuevos equipos?

F-48 | Se cuenta con extractores de aire que evacuen el aire N No existe ningun sistema de escape que B. -
caliente o viciado que se acumula en el cielo del centro expulse el aire que se acumula en la
de cdmputo? : v parte superior del centro de cdmputo.

F-49 | Existe el area de computo un medio ambiente de S
temperatura y humedad controlada? v

F-50 | Se tiene un plan de mantenimiento y chequeo peridédico S
del equipo de aire acondicionado? -

SEGUROS

F-51 | Cuenta la Organizacion con un plan de seguros que N La institucién no cuenta con ningln plan A
cubra cualquier tipo de danos ya sea este hardware o de..seguro de ninguna indole, lo que la
software? ' \ : expone a un riesgo critico. :
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : SEGURIDAD AUDITOR :
SECCION : SEGURIDAD FISICA FECHA : Noviembre, 1994.
F-52 | El seguro cubre valor de reposicion o valor segin| N/A
libros? . . K
F-53 | La pdliza cubre todo el equipo incluyendo lineas de | N/A
comunicacion de datos, aire acondicionado, medios
magnéticos, etc.?
F-54 | La poéliza refleja la configuracién actual y se mantiene | N/A
actualizada con las nuevas modificaciones?
F-55 | La pdliza cubre danos maliciosos asi como también| N/A
danos por accidentes?
ASPECTOS VARIOS
F-56 | Esta dotada el area de informatica de alarmas contra N El area de informatica no cuenta con M
incendio u otro tipo de contingencias como robo? ningun dispositivo que alerte al personal
de cualquier circunstancia anormal.
F-57 | Se cuenta con carteles sobre los procedimientos de N Existe un pequeno cartel en la entrada del M
emergencia y evacuacion? centro de computo, pero no es suficiente-

/ mente explicativo no resalta. Ademas no
existe ningln anuncio para las medidas
prohibitivas de cualquier centro de
computo.

F-58 | Se dispone de botiquines de primeros auxilios y N No existe nada en toda el area del edificio A
equipos médicos de emergencia en las instalaciones? que sirva para dar auxilio béasico a
cualquier usuario. El méas cercano esta a
cerca de 500 mts.
F-59 | En caso de un temblor, esta sujetado el equipo para N Ninguna maquina cuenta con dispositivos M
prevenir caidas accidentales del mismo? / que la protejan de movimientos bruscos o
repentinos. -
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR X

SECCION : SEGURIDAD FISICA FECHA : Noviembre, 1994,

F-60 | Tiene la persona encargada de administrar el centro de Si existe dicho puesto pero no es utilizado M
computo un:puesto fijo desde donde pueda controlar paraese fin. -
todo el movimiento? _

F-61 | Se controla el manejo de medios magnéticos ajenos al Cualquier usuario puede hacer uso de A
centro de computo? / diskettes ajenos al centro de computo sin

que estos sean siquiera verificados.

F-62 | Existen personas encargadas de vigilar el area de Existe un vigilante de la Universidad pero A
informatica cuando ésta se encuentra vacia o en horas no es suficiente como para vigilar el area
nocturnas? ) Y del centro de cémputo.
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR :

SECCION : SEGURIDAD EN EL EQUIPO FECHA : Noviembre, 1994

No. Contenido de la Pregunta S/N Comentario Riesgo

E-1 | Existen medidas adecuadas para el cuidado, N No se han tomando las medidas|{* A
mantenimiento y respaldo del equipo de computacién? necesarias para el buen cuidado del '

equipo. Este tipo de servicio se da solo
cuando existe algln problema.

E-2 | Se cuenta con protectores de voltaje para todo el S
equipo delicado del area de informética?

E-3 | Existen fundas o cobertores adecuados para proteger el S Si se cuenta con este tipo de protector B
equipo de las condiciones del medio ambiente como para el equipo, pero no es utilizado por
polvo y humedad? / ningdn usuario.

E-4 | Se realizan limpiezas periddicas al equipo de S Solamente se hace limpieza cuando esta B
computacion (desde el teclado hasta las partes es solicitada. No hay un programa
internas del equipo) periddico para este mantenimiento.

E-5 | Existen medidas prohibitivas para el consumo de N No existe en todo el centro de computo M
bebidas y alimentos cerca de los equipos asi como ningln cartel o aviso visible que prohiba
también el consumo de cigarrillos? / estas situaciones.

E-6 | Verificar que el ambiente donde esta ubicado el equipo N Debido al tipo de construccion y.a sus M
este libre de polvo, humo y motas u otras particulas accesorios (ventanas y puertas) existe
dafninas para los sistemas. una gran filtraciéon de particulas daninas,

ademas de que se estd construyendo
alrededor del edificio lo que colabora a la
acumulacién de suciedad. -

E-7 | Se cuenta con medidas para controlar que el equipo se N No existen medidas que controlen estas B
desconecte cuando éste no se encuentre en uso”? anormalidades.

E-8 | Existe algln encargado de verificar que los usuarios del S Si existe un encargado que no cumple con B
equipo no coloquen sobre las rendijas de ventilacién de este tipo de labores.
las computadoras papeles, libros o_ cualquier otro
elemento que obstruya la ventilacién de los mismos?
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR :

SECCION : SEGURIDAD EN EL EQUIPO FECHA : Noviembre, 1994

E-9 Se-cuenta con .un listado o inventario de "equipo~con S Si existe pero no es manejado por el .area | *

: que se cuenta en el area de informatica? o departamento de informéatica.

E-10 | Se actualiza este inventario cada vez que existe una S
modificacion, ya se adquisicidn o venta de equipo?

E-11 | Se tiene un registro de los nimeros seriales de todos S
los equipos, periféricos y sus partes mas relevantes?

E-12 | Existen programas de mantenimiento periédico para N El programa de mantenimiento no es M
todo el equipo de informatica? periédico.

E-13 | Que tipo de mantenimiento se utiliza en la organizacion, Mantenimiento por llamada. Solo se hace M
total, por llamada o en banco? cuando es solicitado directamente al

proveedor.

E-14 | Existe un encargado de verificar las fechas en que se N B
realizan los mantenimientos asi como también las
fechas de vencimiento de los contratos para éste
servicio?

E-15 | Se lleva un control escrito de las fallas encontradas en N No existe ningln tipo de bitacora que B
los mantenimientos y de las acciones realizadas para controle a que maquina se le dio servicio
corregir estas fallas? y cual fue la reparacion.

E-16 | Se cuenta con equipo de respaldo en caso de que falle N A
alguna instalacion?

E-17 | Determinar si el equipo de respaldo es compatible con| N/A
el equipo que se maneja en forma normal

E-18 | Se tienen existencias de partes de repuesto esenciales N No existen herramientas ni repuestos B
en caso de que éstas sean necesarias? minimos que deberian haber en un centro

de cémputo para cualquier eventualidad.
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MANUAL DE AUDITORIA DE SISTEMAS

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :

AREA : SEGURIDAD AUDITOR :

SECCION : SEGURIDAD EN EL EQUIPO FECHA : Noviembre, 1994

E-19°| Existe una persona capacitada para realizar 1Si existen alumnos o técnicos de la

reparaciones sencillas cuando se necesite hacer alguna
instalacién? <~

universidad que estan en capacidad de
realizar reparaciones sencillas.

E-20

Existen planes de control del rendimiento del equipo y
en que estado se encuentra?

No se verifica constantemente si alguna
maquina ha reducido su capacidad de
trabajo (aspectos como velocidad vy
manejo € memoria). - :
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separados de los archivos de trabajo? .

DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA :
AREA : SEGURIDAD AUDITOR :
SECCION : SEGURIDAD DE RESPALDO FECHA
N¢ s Pregunta S/N Comentarlo Rlesgos
-|R-1 | Se cuenta con un programa de copias de respaldo?- S | Unicamente se cuenta con dicho plan en A
el centro de computo de la UDB '
R-2 | Se encuentra debidamente documentado este programa N Como ya se menciondé anteriormente, no M
de respaldo? existe ningln tipo de manual.
R-3 | Existen ejemplares del programa de respaldo fuera del N A
centro de computo?
R-4 | Esta el personal consciente del programa de respaldo| N/A |No existe personal adicional en caso de| A
en caso de que ocurra un siniestro? algdn accidente
R-5 | Se han determinado periodos establecidos para realizar S Se realizan a diario
estas copias de respaldo (actualizacién de las copias)?
R-6 | Cuando se realizan las copias de respaldo, se hace mas N Solamente se realizan una copia de A
de un duplicado? respaldo en cada oportunidad
R-7 |Se hace algin tipo de verificacibn durante el N Debido a que una sola persona realiza A
procedimiento de respaldo para garantizar la integridad todo el trabajo de respaldo no cuenta de
de los archivos de respaldo? suficiente tiempo para esta actividad.
R-8 | Garantizan los medios de respaldo una reconstruccion N No hay forma de garantizar que las copias A
rapida de datos y programas en caso de que se de respaldo cumpliran’ con su objetivo
| produzca su pérdida total o parcial? cuando sean utilizadas
R-9 | Se tiene un lugar seguro para almacenar las copias de N Actualmente se guardan en un archivo de M
respaldo? administracion. Se ha previsto la compra
de una Caja Fuerte para este efecto.
R-10 | En caso de existir mas de una sola copia, se almacena N M
por lo menos una copia adicional en un lugar ajeno al
departamento en estudio?
R-11 | Se mantienen los archivos de respaldo en diskettes S
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DEPARTAMENTO : INFORMATICA EMPRESA AUDITORA
AREA : SEGURIDAD AUDITOR
SECCION : SEGURIDAD DE RESPALDO FECHA
R-12 | Existen programas o archivos a los cuales no se les N o
hace respaldo? -
R-13 | Poseen los operadores conocimiento sobre cuales son| N/A
o los archivos que se deben respaldar?
.| R-14 | Se controla el acceso a los archivos de respaldo? N Cualquier persona en contacto con dichos
archivos puede accesarlos.
R-15 | Se tiene respaldo para cada producto de software S En el centro de computo del CITT no se
T utilizado (adquirido o desarrollado)? foot i tiene ninguna copia de los programas
o fuentes utilizados para laboratorios.
R-16 [Se utilizan programas de utilidad probados para S Se utiliza el utilitario conocido como
) recuperar datos en medios destruidos? "Norton".
R-17 | Se cuenta con procedimientos adecuados para la S
identificacion de las copias de respaldo asi como de los
archivos de trabajo?
R-18 [Tienen los diskettes con archivos de respaldo los S
protectores contra escritura?
R-19 | Es el equipo de respaldo compatible con el equo ue| N/A
‘| maneja en forma normal? -
R-20 | Se han hecho convenios para disponer de equipo de N Si sucediera algin accidente o catastrofe,
respaldo en otras instalaciones en el caso de que el se suspenderian las labores en su
equipo se vuelva inoperante durante un periodo totalidad.
extenso?
R-21 | Se solicitan a los programadores de aplicaciones que| N/A
proporciones versiones de los programas para efectos
de respaldo?
R-22 | Se evalla si los procedlmlentos de recuperacion fueron| N/A

efectivos? _ .
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10. INFORME DE AUDITORIA

De las diferentes evaluaciones mencionadas en la Guia General para elaborar una
Auditoria de Sistemas, del presente trabajo de graduacion, se han seleccionado para

desarrollar en esta etapa de la investigacion, dos de las cuatro areas mencionadas.

Asi, el presente informe se ha estructurado de la siguiente manera:

e Evaluacion del Area de Informatica
- Estructura de la Organizacion

- Recursos Humanos

- Presupuestos

e Evaluacion de la Seguridad
- Seguridad Logica
- Seguridad en el Personal
- Seguridad Fisica
- Seguridad de la Utilizacion del Equipo

- Seguridad de Respaldo
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Se ha realizado la investigacion de campo correspondiente, la que ha arrojado
diferentes resultados para cada area mencionada anteriormente. Dichos resultados
seran comentados y detallados en el desarrollo del presente informe, resaltando
cuales son los defectos méas daninos para la organizaciéon asi como también las

consecuencias de los mismos.

Para la obtencion de informacién de la presente investigacion, se utilizaron métodos
como cuestionarios, entrevistas, observacion en el sitio, etc. a través de los cuales
fue posible establecer los aspectos mas relevantes del sistema manteniendo
siempre la objetividad necesaria para la realizacion de una Auditoria.

Al momento de realizar la investigacion, se observo que el “Centro de Cémputo” de
la Universidad es en realidad dos centros de computo en uno. Uno de ellos
pertenece a la UDB (Universidad Don Bosco) y el otro al CITT (Centro de Investigacibn
y Transferencia Tecnoldgica), cada uno dependiendo de diferentes administraciones.

.ov

Para efectos de este informe, cuando sea necesario se hara diferencia entre cada

’

uno de ellos, el resto de las veces, se tomara como un solo centro de computo.
Cabe aclarar, que no es objetivo de esta investigacion, senalar culpables ni

responsables, sino establecer puntos fragiles del sistema que deben ser mejorados

para lograr el buen funcionamiento del area de informatica.
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Adicionalmente al analisis de la situacion actual del Centro de CoOmputo se
presentan las recomendaciones que se estiman convenientes para mejorar el

funcionamiento del Area de Informética de la Universidad Don Bosco.

Es recomendable que en toda Auditoria se ataquen los problemas, estableciendo
prioridades de acuerdo al tipo de riesgo que representan. Asi, un problema de riesgo
alto debe ser resuelto antes de pasar a estudiar los problemas con riesgo medio y
bajo. Usualmente, los riesgos altos, son los mas dificiles y econémicamenté mas
costosos de resolver, pero también, la ocurrencia de uno de ellos representa una

mayor perdida para la institucién gue esta siendo auditada.

”

‘

A continuacion se presentan los problemas encontrados en todas las areas
investigadas con una descripcidon de la situaciones encontrad.as. Seguidamente y
simbolizadas por una “R.” se presentan las recomendaciones para cada aspecio
senalado. Debe tenerse en cuenta, que es importante que se resuelvan en primera

»

instancia, las situaciones de alto riesgo, las que se senalan en los cuestionarios

v

anexos a este informe.
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Evaluacion del Area de Informatica

1. Se constaté la inexistencia de ningln tipo de manual escrito en lo que respecta
a: organizacion, procedimientos, normas y politicas, instructivos, etc. lo que
conlleva a un funcionamiento inadecuado del area de informatica. Al momento
de una discrepancia, duda o problema, no existe ningan tipo de referencia al

que se pueda acudir para resolver dicha situacion.

La primordial causa de la inexistencia de los manuales es la insuficiencia de

personal auxiliar, problema que se discutira mas adelante.

Debido a la carencia de instructivos, se presentan una serie de problemas que

se mencionan a continuacion:

e Las responsabilidades del personal se dan por entendidas, lo que deja una

flexibilidad demasiado amplia y danina para la consecucion de objetivos.
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e Existe duplicidad de funciones por no existir delimitacion de

responsabilidades.

e Se carece de sub-departamentos, lo que obliga al supervisor a realizar todas

las tareas, sobrecargandolo de trabajo.

e El personal de Informéatica realiza funciones que no le corresponden.

e No existe una forma de medir el cumplimiento de funciones, objetivos,

metas, etc. ya que no han sido establecidas.

e Debido a que no existen manuales, no se han establecido normas de
seguridad de ningln tipo, lo que representa el mayor riesgo para el area de

informatica.

R. Es necesario que en toda estructura organizativa de cualquier institucion, se
establezca | desde un inicio los manuales organizativos, de puestos,
procedimientos, etc. Con ello se lograra aclarar: los objetivos que se persiguen,
las metas esperadas, las funciones que corresponden a cada departamento,
las obligaciones de cada empleado, las caracteristicas que deben llenarse para

cada puesto, etc. En concreto, esto permite dibujar el esquema general de la

organizacion y ayuda a que se trabaje de una manera organizada y eficiente.
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Se recomienda que se asignen recursos para la elaboracion de todos los

manuales necesarios. Algunos de los mas importantes son:

- Manual de’ Organizacion incluyendo diagrama.
- Manual de Procedimientos.
- Manual de Descripcion de Puestos.

- Manual de Normas y Politicas.

2. El problema de organizacion se vuelve méas serio debido a que existen dentro
de la misma instalacion 2 centros de computo que se manejan como uno solo.
Por lo mismo, existen dos encargados, uno para cada centro, que son
completamente ajenos y excluyentes el uno del otro. Esto.se torna critico en el
momento de que falta uno de los dos, ya que no se cuenta con ninguha
persona capacitada para sustituir, ni momentaneamente, a alguno de ellos.
Cada uno de los supervisores depende de una; diferente administracion (CITT y
UDB), por ello, es ain mas dificil aunar esfuerzos en el manejo del centro de
computo, pues cada administracion persigue objetivos diferentes y maneja
usuarios de distinta indole.

R. Se considera conveniente, que al momento de analizar la situacion organizativa

del centro de computo, se tome éste como una sola entidad y no como dos
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distintas. Se deberd nombrar un Administrador que tendra a su cargo todo el
centro de computo y éste a su vez debera contar con personal subalterno en el
que delegara responsabilidades para el eficiente funcionamiento del area de

informatica.

3. Solamente se cuenta con 2 personas encargadas de controlar y manejar el area
de informatica, con una tercer persona a medio tiempo. Es facil entender la

sobrecarga de trabajo.

Para el caso del Centro de Computo del CITT, se cuenta con dos personas, una
a tiempo completo y otra a medio tiempo, encargadas solamente de controlar y

manejar dicho centro a manera de instructores.

Para el caso del Centro de Computo de la UDB, se cuenta con una sola
persona, encargada de manejar, controlar, programar, hacer anélisis de

v

sistemas, supervisar, dar mantenimiento, es decir, realizar todas las labores
relacionadas con ese centro de cOmputo. La sobrecarga de trabajo en este
caso sobrepasa los limites de lo aceptable, lo que reduce la productividad,

efectividad y eficiencia del personal; obliga al retraso de trabajos por falta de

tiempo; se recarga con tareas que no le corresponden, etc.
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Por si ello no fuera un problema suficiente, no existe nadie mas en toda la
“Ciudadela Don Bosco” capaz de reemplazar a esta persona en caso de una
emergencia, lo que traeria consecuencias extremadamente serias para el

funcionamiento de toda la Institucion.

R. Es una necesidad imperante, la contratacion de mas personal capacitado para
el area de informaética. Partiend'o desde el punto de vista de que deberia ser
una sola entidad, es necesario que para el equipo IBM 9370 (UDB) se contrate
personal para el area de analisis, programacion y operacién. Solamente con
esta variante, se estaria liberando de la mitad de la carga de trabajo al
encargado actual, con lo que se le permitiria dedicarse a la administracion del
centro de computo con mas libertad, incluso, podria ser él quien estableciera la

estructura organizativa del area.

Para el caso de la red de PC's (CITT) solamente se necesita coordinar el trabajo

»

de los instructores que permanecen en el centro, de tal manera que puedan
realizar su trabajo de manera eficiente; su labor primordial es administrar que el
equipo se mantenga funcionando correctamente y servir de apoyo a los

profesores e instructores de los centros educativos (UDB y Tecnologico).

Como una nota relevante, cabe mencionar, que si dentro de la obligacion de los

instructores de la red de PC’s esta servir de apoyo a los profesores de todas
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las catedras que se imparten en el centro de cdmputo, no es suficiente con dos
personas. Cada profesor y laboratorio, debera tener su propio instructor y dejar
a los administradores de la red como personal de apoyo permanente en el

centro de computo.

4. En el Centro de Computo del CITT, que es ocupado por la Universidad, el
Tecnolégico y en algunas ocasiones el Colegio Don Bosco, las personas
encargadas de administrarlo no tienen la suficiente autoridad como para tomar
decisiones relevantes o que afecten directamente al Centro de Computo. Por el
contrario, éste es administrado por personas ajenas al area de informatica, lo
que causa un conflicto de conocimientos en cuanto a las necesidades y
problemas de un centro de codmputo. (Lo que para un Ing. en Sistemas puede
ser critico, para un Administrador de Empresas puede rgsultar subjetivo). En

algunos casos sucede igual con el centro de computo de la UDB.

v

R. Como ya se menciond, lo mas recomendable es que una sola persona sea
administrador de toda el area de informética: auxiliandose de personal en el
que se delegara responsabilidades. Debe aclararse, que el administrador del
centro de computo debe ser una persona capacitada tanto en el aspecto
administrativo como en el aspecto técnico, siendo este segundo de suma

importancia, pues solo conociendo el area y sus necesidades, podra lograrse

una buena administracion. Lo ideal es que el administrador del centro de
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computo sea un Ingeniero o Licenciado en Ciencias de la Computacion con
conocimientos en el area de administracion pudiendo ser en algunos casos,

otro Profesional con especialidad en la rama de Informatica.

5. No se cuenta con procedimientos adecuados para la seleccion de personal en
el area de informatica. Esto implica que no se realizan examenes de
conocimiento, psicologicos o de algin otro tipo que sirva para sentar los
requerimientos minimos para la contratacion de empleados. Esto es aln mas
critico debido a que no existe ningln tipo de capacitacién de personal para

ningdn &rea de informéatica.

Cabe aclarar que esto se ha constatado con el personal existente. Sin
embargo, la cantidad de personal, como ya se menciond, dista mucho de ser el

v

suficiente por lo que el problema debe verse como un todo global.

R. Para lograr conformar un buen equipo de trabajo, es necesario que todo
departamento cuente con un mecanismo légico de seleccidon de personal. Este
mecanismo debe ser disenado de tal manera que permita formarse una idea
bastante amplia de su experiencia, conocimientos, criterio, etc. de tal manera

que llene los requisitos minimos necesarios para la asignacion del puesto.
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Es recomendable que este tipo de evaluaciones sea realizado por una persona
-
con conocimientos en el tema que esta siendo evaluado ya que esto permitira

que la seleccion se realice de manera objetiva y con fundamentos reales.

No cuenta la institucion con ningln programa de capacitacion de personal en
ningan area del departamento de informética. Esto conlleva a una serie de

situaciones que solo danan a la organizacion:

Carencia de conocimientos del personal en cuanto al manejo del equipo.
- Atraso en tecnologia.
- Espera innecesaria por la busqueda de personal con el conocimiento

deseado.

Resultados no deseados por falta de conocimientos.

Falta de motivacion en el personal.

. .

’

Bajo todo punto de vista, un programa de capacitacidn es sumamente
beneficioso para la institucion. Un aspecto importante de estos programas y
que suele no tomarse como punto de evaluacion, es que sirve de motivacion
para el personal quienes lo ven como una oportunidad de mejorar su
preparacién técnica o profesional. Aunado a esto, se pueden ver los beneficios

a corto o mediano plazo mejorando la eficiencia y el desempeno del personal.
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También, si el deseo es mantenerse a un nivel techolégicamente competitivo,
es necesario, que el personal se mantenga al paso con el desarrollo de_. la
ciencia.

7. Se conside;a necesario la examinacion de las tarifas de remuneracion o pago
de sueldos. Debe existir una competencia con los otros puestos de
caracteristicas similares en el medio.

Tampoco existe ningln otro tipo de prestaciones que permitan que el personal
este motivado, beneficios, promocion, ascensos, etc. Esta situacion no ayuda a
mejorar el desempefio de los empleados por carecer de incentivos que los

empujen a ser buenos trabajadores.

R. Para poder mantener un nivel adecuado de personal capacitado, es necesario
que se mantenga, dentro de las politicas de la empresa, una metodologia que
permita estudiar constantemente las remuneraciones del personal, las cuales

.o»

deben estar siempre a la par de las demas instituciones. Por remuneracion no

debe entenderse solamente pagos en efectivo sino también beneficios en
~

forma de especies tales como planes de vacaciones, seguro médico

hospitalario, bonificaciones por buen desempeno, pago de horas extras, etc.

Nunca debe perderse de vista el aspecto de que la remuneracion siempre sera

de acuerdo a la capacidad del personal asi como a su carga de trabajo y no en
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base a favoritismos, preferencias o como se conoce en el medio “por
conectes” con directores o personal ejecutivo. Esto implica que la seleccion del

personal deberd ser cuidadosamente estudiada, como ya se menciond

anteriormente.

8. El ambiente en que se desempena el personal, a pesar de no ser de mala
calidad, no es el mas indicado. No se cuenta con un mobiliario adecuado, las
instalaciones no son idéneas para un centro de computo, no se cuenta con
servicios sanitarios en el departamento, etc. El espacio en que se desarrollan
las actividades cotidianas es escasamente suficiente.

R. Iniciando por la imagen que presente un centro de computo, sus instalaciones
deben dar la idea de seguridad, confiabilidad y calidad.. Por lo mismo, éstas
deberan ser estudiadas de acuerdo a las necesidades que tendra el cen°tro,
proporcionado al personal un ambiente de trabajo saludable, cémodo y bien

v

distribuido. En la medida en que el personal se sienta comodo, asi sera su nivel

de produccion. Ademas de ello, el mobiliario debe ser el idéneo para el tipo de

actividad a que sea destinado.
9. El departamento de informatica no cuenta con planes de trabajo debidamente
organizados y planificados con el suficiente tiempo de anticipacion como para

tener una idea de en que manera se cumplira con los objetivos. No se
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especifica en cuanto tiempo y que personal sera el asignado a determinada
actjvidad sino mas bien en el momento que surge la necesidad o el problema,

se busca la manera de resolverlo.

R. Es importante que todo departamento organice su trabajo desde el momento en
que este es asignado, estableciendo tiempos y recursos necesarios. Con ello
es posible llevar un mejor control de las actividades, asi como también prever
que recursos se necesitaran a lo largo del trabajo y no encontrarse con

interrupciones imprevistas por falta de planificacion.

10. Se maneja, dentro de la administracion general, un presupuesto destinado al
area de informatica, pero dicho presupuesto no es realizado por el personal de
computo sino més bien por el administrador y por el encargado de libreria, que

» .o

es donde estan los accesorios de trabajo para el centro de computo. Cuando
existe una nueva necesidad, esta debe s;ar canalizada a través de l'a
administracion, quien determinara si es factible o no. Esto tiende a indicar que
el presupuesto no esta programado de tal forma que cubra en su totalidad o en

un porcentaje mayoritario, las necesidades en que incurrird el area de

informatica.
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Este mismo problema tiene sus consecuencias dentro de las propias
instalaciones, debido a que no se cuenta con mobiliario adecuado, espacio
suficiente, distribucion de equipo en forma eficiente, etc. Al no existir un
presupuesto realizado con suficiente anticipacion y con las previsiones
necesarias, se cae en los problemas planteados en algunos de los numerales

anteriores.

Otro aspecto que no es incluido dentro de los presupuestos, es la adquisicién
de software. de ningln tipo. Todo el software utilizado en el centro de cémputo,
con excepcion del 9370, es aportado por el alumng o por el profesor, lo que
representa un riesgo que se discutird mas adelante. Incluso, se ha llegado al
punto de adquirir software, sin consultar en absoluto a ninguna persona del

area de informaética.

En el centro de computo del CITT, debido a la carencia de recursos, se dejan de
realizar actividades necesarias para el desarrollo normal del centro. Debido a
que no existe software de ninguna clase, propiedad del centro de computo, los
instructores deben ingeniarselas para adquirir “paquetes” para llevar a cabo
sus actividades cotidianas. Incluso, han existido periodos en que no se han

impartido laboratorios debido a la carencia del software necesario para ello.
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R. Para llevar a cabo cualquier tarea, es necesario que desde un inicio se cuente:
con un presupuesto detallado al méaximo posible y asi conocer cuales seran las
necesidades que deberan satisfacerse en el camino. Usualmente, el mas
indicado para realizar el presupuesto es aquel que estard intimamente
relacionado con la actividad en si. Con esto se quiere recomendar que no solo
para el area de informéatica sino para todos los departamentos, los
presupuestos sean presentados por el encargado de cada departamento y
después sea discutido con el personal de administracién, de tal manera que se

establezca el porque de lo planteado en el mismo.

También es necesario que ano con ano o por periodos pre-establecidos, se
estudie y se realice un nuevo presupuesto, debido a que las necesidades son
cambiantes. Sobre todo en un centro educativo, donde en cada periodo se

necesitaran recursos diferentes.

v

Debido a la actividad que realiza el area de informatica de la Universidad Don
Bosco (Centro de computo del CITT y UDB), es recomendable que a la hora de
llevar a cabo su presupuesto se tomen en cuenta los siguientes aspectos, que

normalmente son dejados fuera del estudio:

- Mobiliario Adecuado (mejoramiento)

- Archiveros
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- Software
- Bodega de materiales y equipo
- Seguros

- Servicios ajenos al area (mantenimiento, etc.)

Esto no es limitante de un presupuesto, siempre deberd considerarse los

demas requisitos como papeleria y Gtiles, accesorios, mantenimiento, etc.

11. Otro problema relacionado con los recursos, es que no existe un método o
procedimiento de actualizacibn o retroalimentacion de informatica a
administracion en cuanto a los recursos que necesitan o van a necesitar. Esto
trae como consecuencia la no asignacion de recursos debido a falta de

informaciom:

R. Con suficiente tiempo antes del vencimiento del periodo establecido para la

»

elaboracion de presupuestos, es necesario que el personal de Informéatica se
re(ina con el personal de administracion par‘a establecer cuales seran las
necesidades que tendra para el siguiente periodo, necesidades antiguas pero
vigentes y nuevas necesidades. De estd manera, la administracion puede

hacerse una idea de lo que se necesitard y determinar al personal de

informatica con cuantos recursos contara para su funcionamiento. Con esto, el
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encargado de computo puede priorizar sus necesidades y basado en ello

realizar su presupuesto.

12. El control de activos como mobiliario y equipo asi como también el manejo de
los accesorios tales como papeleria, medios magnéticos, etc. (inventério)
tampoco es manejado por el area de informatica. Nueyamente es la
administracion, la encargada de controlar estos aspectos directamente

relacionados con el centro de computo.

R. La Unica forma de establecer cuales seran las necesidades que se tendran
para los siguientes periodos y de contabilizar de que manera se estan
manejando y distribuyendo los recursos asignados para el periodo vigente, es
llevar un control estricto de los recursos solicitados y asignados. Para ello, es
necesario que el departamento de coémputo maneje su propio inventario;
ademas, de.esta forma puede justificarse mas facilmente la solicitud de nuevos

v

recursos.
También, solo asi puede establecerse cuando o cada cuanto se haran los

nuevos pedidos de materiales y accesorios (establecimiento del punto de

pedido).
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Evaluacion de la Seguridad

Segurldad Loglca

13. La institucion y especificamente el area de informatica, no ha establecido en

forma clara medidas de seguridad para proteger la informacion de cualquier tipo

n

de accidente o incidente.

Por ejemplo, cuando se realizan reportes o informes de cualquier indole, no
existe un encargado de velar por la confidencialidad del manejo de dichos
reportes. Se-utiliza al ordenanza para la distribucion de los reportes sin velar
por que no se adultere, se robe, se duplique, es decir, se altere |la seguridad de

la informacion

El activo méas importante de cualquier institucién o empfesa es la informacion,
por lo que deben tomarse medidas extremas para protegerla contra cualquier
tipo de riesgo. La informacion estd expuesta a todo tipo de situaciones contra
las que debe tomarse medidas: Deformacion o Adulteracion de la Informacion,
Robo de Informacion, Uso ilicito de informacion, etc. Por estas razones y

muchas otras, se debe tener un gran cuidado cuando se maneja informacion.
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No se puede dejar en manos de cualquier persona; debe controlarse el acceso
a la misma; debe canalizarse a través de los medios adecuados; debe
guardarse en lugares protegidos contra robo y desastres naturales o

accidentes; debe codificarse de acuerdo a su nivel de confidencialidad.

Se recomienda que se realice un manual de informacion donde se codifique de
acuerdo a su nivel de confidencialidad y se elabore un diagrama de flujo de
informacion en el que se establezcan canales de distribucion especificando
niveles de seguridad, personas responsables, remitentes y destinatarios,
periodos de distribucién con fechas si es posible. Todo aquello que permita

proteger al maximo la informacion.

14. No se lleva un control de los programas que son almacenados en las
computadoras del centro de cémputo del CITT, lo que implica que en ellas, el
usuario puede guardar a su libre albedrio cualquier tipo de informacion y de

»

igual manera obtener informacién que se encuentre dentro de la maquina. Esto

en determinado momento satura la maquina de informacion innecesaria.
Este mismo hecho trae varias consecuencias daninas para el centro de

computo: No se controla la utilizacion de programas pirata, lo que desde inicios

del presente ano es una medida ilegal. Tampoco existen medidas para evitar la
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contaminacion del equipo con virus, lo que hace extremadamente inestable al

centro de computo desde cualquier punto de vista.

A pesar de que el centro de computo cuenta con copias de programas antivirus,
no tienen ningln tipo de plan de descontaminacion periédico para evitar que
una maquina infectada contamine a otra y asi sucesivamente. En este punto
especifico, tampoco se controla la utilizacion de medios magnéticos, los cuales

son el medio de transporte del virus.

R. En todo centro de computo debe existir un encargado de velar por la integridad
de las maquinas que estan a su cargo. Con esto se quiere decir, que no basta
con que este presente todo el tiempo, sino que examine periddicamente el

equipo para verificar su contenido, tanto en cantidad como en calidad.

También es importante que este encargado verifique constantemente que el

v

equipo no se encuentre contaminado con ningdn tipo de virus. Para ello no
basta con la buena intencion del supervisor sino que es necesario contar con
un buen sistema de descontaminacion o programa antivirus el cual debe ser

original y el método adecuado en el que se establezca un programa de

examinacion y limpieza.
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También es recomendable que el encargado cuente con una bitacora en la que
se controle las situaciones anormales que suceden en cada equipo (el cual
debe estar codificado con un ndmero disefado por el supervisor) asi como
también un listado de los programas que deben estar grabados en cada

maquina.

15. Dentro de esta seccion se presenta la situacion en una forma diferente para los
dos centros.-de computo:
Para el centro de computo del CITT, debido a que solamente es utilizado para
laboratorios o practicas, no cuenta con ningln tipo de informacion que sea de
importancia para realizar copias de respaldo, pero si cabe hacer notar que dada
la actividad que realiza no cuenta con ninguna copia de respaldo de los

»

diferentes programas que utiliza para realizar las practicas. Todos los

programas con excepcion del sistema operativo y Windows han sido instalado

de copias que ho son las originales (piratas).

R. Es una buena practica en cualquier centro de codmputo hacer uso solamente de
copias originales de los distintos programas que se utilizan normalmente para

sus labores cotidianas. Por ello se recomienda que poco a poco se haga un

-
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banco de programas originales de tal manera que se garantice la integridad de
la informacion. Adicionalmente a esto, a inicios del p"resente ano, se aprobo la
ley de proteccién a la propiedad intelectual, lo que significa que cualquier copia
de cualquier programa que sea adquirido de forma pirata es ilegal, y como
centro de formacion de profesionales, se debe dar el ejemplo e inculcar en los

estudiantes el respeto a la propiedad intelectual.

Esta es una buena forma de garantizar que la informacién se mantenga integra

y no dane el equipo por distintas razones, la principal son los virus.

16. En cuanto al Centro de Computo de la Universidad, si se constato que se
poseen copias de seguridad, aunque se pudo detectar que existen muchos
vacios en cuanto ha este tipo seguridad:

- Inicialmente, no se cuenta con ningun tipo de documentacion que respalde el
método utilizado.

»

- No se tiene un lugar que garantice que estas copias no sufran danos o
variaciones de informacién por personas ajér;as.

- Solamente se tiene un duplicado de la copia de respaldo, pudiendo provocar
con esto que al momento de querer recuperar alguna informacion esta no se
encuentre completa.

- No se cuenta con una seguridad que garantice que nadie tenga acceso a las

copias de respaldo.
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- En el caso de que el equipo sufra algin desperfecto en su funcionamiento no
se ha tomado en cuenta disponer de algin lugar donde se pueda seguir
procesando la informacion, lo que representa un riesgo sumamente grave

para los intereses no solamente de la Universidad sino de toda la Ciudadela.

R. Para lograr el objetivo final de tener un programa de copias de respaldo, debe
disenarse un método que sea eficiente, eficaz y ante todo confiable. Es
necesario que se elabore un sistema con periodos, archivos, cantidad, etc.
para realizar dichas copias. Con eilo no solo se reduce el riesgo de cualquier
perdida de informacion sino se eleva el nivel de confiabilidad de las copias de
respaldo. Una vez que se haya disenado el sistema, debe dejarse debidamente
documentado preferiblemente con un manual que sirva de referencia a todo el

personal relacionado con estas copias.

En el proceso de investigacion se dio a conocer la existencia de una caja fuerte

v

destinada entre otras cosas a guardar las copias de respaldo pero ain no és
utilizada para ese fin. Es necesario recalcar qué la informacion es el activo mé

importante de cualquier empresa o institucion, por lo mismo, no debe tomarse
de menos la necesidad de contar con un lugar seguro para almacenar las
copias de respaldo, que en un momento determinado podrian significar dias de

trabajo. También es importante que cuando se realicen estas copias, se hagan

en méas de un duplicado de los cuales uno por lo menos debera ser guardado
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fuera de las instalaciones de la Universidad (un banco, otro centro de cémputo,

etc.).

Como una medida adicional y generalmente fuera del alcance de las
posibilidades de cualquier empresa o institucion, es recomendable contar sino
con un centro similar, con una instalacién que permita seguir las operaciones
esenciales del area de informatica en caso de accidente o desastre, en el cual
se pueda instalar rapidamente los programas fuentes y las copias de respaldo
mas recientes. De esta forma se reducen las perdidas causadas por la

interrupcion de operaciones.

Segurldad Fislca

Edifici Construceid

v

17. Se pudo constatar, que la construccion del edificio, a pesar de ser soélida y bien
cimentada, presenta una serie de deficiencias. Una de ellas es el hecho de que
algunas de las paredes que dividen al centro de computo de las demas éareas

del edificio”estan hechas de madera (plywood), lo que significa un riesgo a la

integridad del centro de cdmputo.
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R. Como una medida indispensable de seguridad en todo centro de codmputo, este
debe estar protegido contra cualquier intento de ingreso no autorizado. Esto
implica que todo su contorno debe estar construido con una superficie sélida
que impida el acceso. Ademas como ya se mencioné es importante que el
centro de~ cOmputo este completamente separado de cualquier otro
departamento o area de trabajo. Se recomienda que en cuanto se tenga mé_s
espacio en los edificios aledanos, se deje el centro de computo completamente

aislado y con una distribucién de espacios mas adecuada.

18. También se verificd, que las ventanas del centro de computo no tienen la
seguridad minima necesaria para evitar cualquier tipo de contingencia. Dichas
ventanas que dan al exterior (pasillo exterior circundante) estan protegidas con
una defensa que no cumple con los requerimientos de seguridad para evitar el
acceso al centro. Ademas, las ventanas no son las adecuadas para un centro
de computo que tiene acceso al exterior.

R. Es necesario que se incremente la seguridald a las defensas instaladas al
exterior del,centro de computo. Deben tener una estructura mas rigida y sélida
haciéndolas practicamente imposibles de ser danadas. También se recomienda
que se instalen ventanas adecuadas para un lugar que requiere de un minimo
de seguridad. El tipo de ventana “solaire” sencillo son relativamente féaciles de

retirar por lo que son mas recomendables las de tipo “ONIN",
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19. Las ventanas estan cubiertas con pliegos de poliestireno (durapax) para evitar
el paso de la luz. De igual manera, el cielo falso esta hecho del mismo
material. Esto podria en determinado momento significar un alto riesgo de
incendio debido a que dicho material es altamente combustible.

R. Nuevamente se puede iniciar por el aspecto estético del centro de computo.
Para evitar el exceso de luz se recomienda la instalacion de cortinas, que
deben ser de un material no combustible. En lo que respecta al cielo falso,
existe un material de bajo costo y resistente al fuego con el que se puede
sustituir los pliegos utilizados actualmente. Ademas debe buscarse que el
material utilizado sea impermeable, de tal forma que si por cualquier
circunstancia, el agua se filtra del techo al cielo, este seg_undo no permita que

se filtre y se precipite hacia el equipo.

”

20. Las gradas que conducen al centro de codmputo (ubicado en un segundo piso)
presentan un alto grado de inseguridad para I(;s usuarios que las utilizan pues
carecen de la solidez necesaria y no cuentan con pasamanos a ambos lados de
las escaleras. Esta situacion también se vuelve critica cuando existe la

necesidad de mover equipo pesado del centro de computo a otra area de la

Ciudadela.
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R. Como primer punto, se recomienda la instalacion de otro juego de gradas para
agilizar la circulaciéon del edificio, aspecto que se vuelve critico en caso de
emergencia.

Debe de buscarse la manera de reforzar la seguridad de las gradas actuales a
las que se recomienda que también se incluya otro pasamanos ubicado al lado
interno de las gradas.

Ubicacién del A e C& !

21. La ubicacion que el centro computo tiene dentro del edificio es en el segundo

piso, tenierido a su alrededor otros talleres, como son: Electrénica y Mecéanica,
los cuales representan un peligro debido a que algunos de estos talleres
utilizan materiales y equipo que representan de una forma u otra un riesgo pa’ra
el centro. Esta situacion también genera mucho consumo de energia eléctrica,

-

lo que provoca que existan caidas de voltaje que pueden danar el equipo de

computo.

Como ya se ha repetido en varias ocasiones, lo méas indicado es que el centro
de computo este completamente aislado de cualquier otro centro de trabajo por
distintas razones: confidencialidad, seguridad de accesos, independencia,

seguridad fisica, etc. Ademas, como se pudo verificar, el consumo de energia
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eléctrica dentro del edificio es extremadamente alto, lo que ocasiona que
existan caidas de voltaje e incluso perdida total del fluido eléctrico, por lo que
se recomienda que el centro este completamente aislado de tal manera que el

fluido sea constante a todo el centro de computo.

22. Como ya se menciond, las paredes externas del centro de computo dan a un
pasillo circundante que rodea todo el edificio. Dicho pasillo, a pesar de estar en
un segundo piso, tiene acceso directo a un area de circulacion publica y sin
vigilancia constante, lo que representa un riesgo mas para el centro de
computo.

R. Debido a que no se puede recomendar la eliminacion del pasillo exterior, se
recomienda que se aumente la seguridad de puertas y yentanas que dan a
dicho pasillp asi como también que se incremente la vigilancia, mas que todo
nocturna, en esa seccion de la universidad. Una buena medida seria instalar un

>

sistema de iluminacion que no deje rincones oscuros por donde pueda
esconderse personal no autorizado. También seria una medida de precaucion,
instalar un sistema de alarma que permita saber si ha habido ingreso al

edificio.

23. Otro aspecto que se debe mencionar es que en el mismo centro de computo, y

solamente separados por una division de madera, se tiene un taller de
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electrénica en donde se hacen reparaciones de toda clase, lo cual representa

un peligro, ya que se utilizan materiales y equipos que pueden provocar una

sobrecarga o cortocircuito, lo que conllevaria a un incendio. Este mismo
b}

aspecto tiene el problema de que uno de los accesos a dicho taller es a través

del centro de coOmputo, situaciéon que deberia evitarse.

También existe dentro del centro de cOmputo una pequena bodega de
materiales y repuestos que es utilizada por los talleres de eléctrica, mecanica y
electronica, lo que genera los mismos problemas de acceso y circulacion

mencionados anteriormente.

‘

R. Como ya se habia recomendado, es importante que el centro de computo este
totalmente aislado de cualquier otro departamento u é(ea de trabajo. Esto
significa que no debe circular por el centro ninglin personal que no ten;ga
relacion con el mismo, de esta manera se puede llevar un mejor control de‘I

v

ingreso de extranos.

» ,
También deben eliminarse riesgos innecesarios como son accidentes por
incendio o descargas eléctricas. Para ello es preciso que no exista ningun tipo
de actividad que genere dichos riesgos en la misma area de informatica.
Cualquier tipo de taller que exista aledano al centro de computo, deberia ser

trasladado a otra area.
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24. Se carece de archivadores u otro tipo de mueble para poder guardar medios
magnéticos, documentos propios de cada centro de computo, papeleria,
accesorios, etc. lo que vobliga a los usuarios a colocar todo lo antes
mencionado sobre el mobiliario destinado para el equipo. Esto no solo resta
estética y orden al centro de computo sino también representa un riesgo de

dano al equipo.

R. Se necesita ubicar dentro del centro de computo un area que sirva como
almacenamiento de diferentes tipos. Para guardar papeleria y accesorios; para
almacenar medios magnéticos, manuales e informacion; una bodega de
repuestos y una area para guardar articulos personales de los usuarios y de

aquellos que laboran dentro del recinto.

25. Debe aclararse a este respecto que ambos centros de computo, tanto el del
CITT como el de la UDB, utilizan el mismo acceso para ingresar a sus
instalaciones, situacion que en determinado momento pueda no ser la mas

idonea.
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Para el ceritro de computo de la Universidad no existe ningln tipo de control
para poder ingresar al area ya que no es muy utilizado por diferentes usuarios,
sino que solamente para procesar informacion de la Ciudadela, tarea que esta
a cargo de una sola persona. Se pudo observar que en ciertas ocasiones este
centro permanece solo, ya que el encargado realiza muchas funciones tanto
dentro como fuera del recinto, y no existe otra persona que pueda cubrirle su
puesto, lo que genera el riesgo de que cualquier persona ajena a dicho centro

ingrese sin ninguna autorizacion.

En cuanto al centro de computo del CITT existe un serio problema de acceso, ya

que no se tiene ningln tipo de control que verifique si la persona esta o no
‘

autorizada para estar en el area, pudiendo estos ingresar sin que los

encargados se den cuenta.

R. Como primer aspecto importante debe destacarse que si bien es cierto que

i

ambos centros de computo deben organizarse como uno solo, la informacién
que se maneja en cada uno de ellos es comble:tamente distinta. Por ello, no é

una buena practica que ambos centros utilicen un mismo acceso, debido a que
la informacién que se procesa en el centro de la UDB es mucho mas delicada y
confidencial. Si se separan los accesos, puede lograrse controlar casi en su

totalidad el ingreso no autorizado al centro de la UDB que en nivel de seguridad

es mas critico. Por efectos de conveniencia si seria recomendable que exista
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una puerta que comunique a ambos centros, pero ésta no debera ser utilizada
como acceso.

Como se menciond, no existe ningln tipo de control sobre el personal que
ingresa a los centros de computo, lo que conlleva a elevar el riesgo de
cualquier tipo de percance a cualquiera de los dos centros. Es importante el
establecimiento de un control de acceso, para lo que debe haber una persona
responsable a tiempo completo o varias personas (menos recomendable) que
trabajen por turnos y que constantemente exijan una identificacion o para el
caso autorizacion de ingreso. Esto es valedero para ambos centros. Una buena
medida es que el personal encargado cuente con listados proporcionados por
los docentes de cada materia. Debe existir también para el personal que labora
en los centros de computo un tipo de identificacion, la cual deberéa ser diferente
a la de los alumnos y la deberan llevar consigo en un lugar visible mientras

permanezcan dentro del area de informatica.

-

’ '

En la actualidad y debido a que el Gnico acceso esta en el area destinada par

el centro de computo del CITT, que es donde fluye mayor cantidad de personas
durante todo el periodo laboral (debido a su actividad primordial de laboratorios)
es necesario que el personal destinado a ese centro. se responsabilice de

controlar el acceso al area de informética. Posteriormente y si son separados
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26.

los accesos a ambos centros, deberan haber dos personas encargado, una

para cada centro de computo.

También puede recomendarse que cuando lleguen visitantes de otras

instituciones o entidades, se notifique al personal del centro tanto la hora como
~

la cantidad de personas que se presentaran las que deberan llegar

acompanadas por alguna autoridad de la Ciudadela o por personal de

informatica.

El centro de coOmputo cuenta con 5 puertas: una de ellas es utilizada como
entrada y salida al centro de computo (metdlica); dos dan al pasillo en el
exterior de edificio y permanecen cerradas con llave todo el tiempo (metélicas);
otra es una puerta de madera que lleva a una bodega de materiales y
repuestos y la (ltima es utilizada por el taller de electronica, también de
madera, que esta contiguo al centro. A pesar de tener dichas puertas, no existe

-

ninguna que este destinada a servir como puerta de emergencia en caso de un

F

siniestro o catastrofe.

N
La puerta principal o de acceso, debe mantenerse, con la Gnica modificacion de
una chapa eléctrica que sea controlada por el encargado del centro y ademas

anadir un regresador automético para que la puerta permanezca cerrada todo el
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tiempo. Si en determinado momento se separan los accesos a ambos centros,

la puerta del otro también debe cumplir con las mismas caracteristicas.

Las otras dos puertas deben permanecer cerradas todo el tiempo tomando la
precaucion de que se cuente, en el centro de computo, con un juego de llaves
para dichas puertas. Mas aan, se recomienda que una de ellas sea convertida
en puerta de emergencia la cual debe estar debidamente identificada con
rétulos visibles desde cualquier punto del centro de computo. Para ello, es
necesario cambiar el mecanismo de cerradura, siendo este del tipo que solo
puede abrirse por dentro y no necesita llave de ninguna clase. Dentro de esta
misma recomendacion, es necesario prever un mecanismo que permita al
personal del centro desalojar el edificio si la puerta de emergencia es utilizada;
para ello puede proveerse un tipo de escalera de emergencia que sea
accionada desde la parte superior y que sirva para que el personal tenga una
forma de bajar hacia la parte inferior del edificio.

En lo que respecta a la puerta de la bodega, ;jebe recomendarse inicialmente
que dicha bodega sea utilizada exclusivamente para el centro de cdmputo y no
para otro tipo de talleres o laboratorios. También es recomendable que

permanezca con llave todo el tiempo y que el encargado de turno tenga un

juego de llaVes.
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27.

Por Gltimo, la puerta que da al pequeno taller de electronica aledano al centro
de computo debe ser sellada permanentemente para evitar la circulacion de
personal ajeno al centro dentro de sus instalaciones. Cabe aclarar que dicho
taller tiene otra puerta de acceso por el pasillo exterior del edificio asi como
también que puede habilitarse otra puerta que colinde con el laboratorio de

electronica.

No se tiene un control de ingreso de maletines, bolsas u otro tipo de objetos
debido a que no existe un lugar adecuado para almacenarlos. Esto implica que
los usuarios del equipo se ven forzados a colocar libros, bolsones u otro tipo de
implementos encima del equipo o en todo caso en una orilla de la mesa. Esto
representa un riesgo no solo para el hardware sino también para el personal.

El permitir que los usuarios ingresen con maletines, bolsas, etc., hace mas
dificil para el supervisor o encargado el estar controlando a cada usuario que en

.o

determinado momento podria llevar consigo objetos no autorizados dentro del
centro como alimentos, liquidos o articulos peligrosos como armas, etc.
También se corre el riesgo de dano fisico al equipo por acumulacion de objetos

contiguo e incluso sobre el equipo.

Esta situacion representa una serie de riesgos que pueden ser evitados de una

forma relativamente sencilla. Se recomienda la instalacion de un mueble tipo

N
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casillero en el que el usuario pueda dejar sus objetos personales mientras se
encuentra dentro del centro los cuales entregara a los instructores al ingresar

al area.

28. Se pudo observar que los interruptores del tablero de control del centro de

29.

coOmputo estan al alcance de cualquier persona que circule por el salén, lo que

obviamente representa un riesgo innecesario.

Se recomienda que se busque una manera de proteger el tablero de control de
tal forma que solamente el personal autorizado pueda tener acceso a él. Una
buena forma es instalar una cerradura que no perm-ita_ que se habra dicho
tablero, nuevamente, solo el personal encargado tendra llave de dicha
cerradura. Con esto se evita que por cualquier motivo alguien ajeno al centro

interfiera con los controles eléctricos.

No se cuenta con un sistema de emergencia que pueda alimentar energia en
caso de que hubiera un corte por lo que el trabajo debe ser detenido

indefinidamente hasta que se cuenta con energia eléctrica de CAESS.
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R. A pesar de que se cuenta con UPS (uno para cada dos maquinas), en el caso
de una int;rrupcién larga del fluido eléctrico, no hay forma de normalizar e]
trabajo. Se recomienda que se adquiera un sistema generador de energia lo
suficientemente capaz de alimentar por lo menos al equipo indispensable, para
el caso el IBM 9370 y las i"cerminales que se estime conveniente ademéas de

algunas de las terminales del centro del CITT.

30. Un problema bastante serio que existe en el centro de computo es la
distribucion de cables del equipo. Estos se encuentran regados por todo el
centro de computo, sin haber un orden que permita identificar a que equipo
pertenecen. Por o mismo, Ic;s cables se ven expuestos a una serie de riesgos
altamente peligrosos. Existefla posibilidad de corto circuito al momento de que
un usuario choque o arrastré cualquier cable por su mala c!istribucién. Tarhbién,»
debido a filtraciones de agua (se detallara mas adelante) existe la posibilidéd
de corto cir::uito por humedad. Otro riesgo es la posibilidad de que un cable sea

"

halado y se precipite algin equipo pudiendo danarse permanentemente.
|
Existe un completo desorden y es imposible la identificacion de los cables

debido a la mala ubicacion en que se encuentran.

R. Primeramente, debe buscarse la manera de distribuir los cables de tal forma

que estén completamente o casi en su totalidad fuera del alcance de los
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usuarios. Para ello debe instalarse tuberias o canales dentro de los cuales se
distribuyan los cables del centro. Dichos canales debera ser accesibles y
permitir la posibilidad de trabajar en los cables por secciones, ademas de
permitir la” movilizacion dgl equipo sin mucha dificultad. Estas tuberias o
canaletas deberan estar debidamente rotuladas e identificadas para su facil
manejo y comprension. Esta identificacion deberd estar documentada y
explicada en un pequeno manual o guia. Lo mas utilizado en el medio es la

coloracion de las tuberias en las que cada color tiene un distinto significado.

Con esto se logra: organizar el cableado del centro de computo; proteger contra
filtraciones de agua; proteger contra choques inadvertidos o accidentales; etc.

Debido a la forma en que esta distribuido el centro de computo, se recomienda
que el cableado que sale de cada una de las computadoras sea sujetado ‘por
medio de un dispositivo de amarre, de tal forma que no se confundan ni

.

enreden los cables de una maquina con otra.

o~

También es necesario que se instalen luces de emergencia que

automaticamente funcionen en caso de falta de energia eléctrica
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Protecci tra i lacid

31. Cuando se dan lluvias fuertes, existe una filtracion de agua por las rendijas de

las puertas que dan al exterior del edificio. Esto no solo ocasiona un riesgo
0 :

- . . .2 L,
eléctrico sino también un, ‘riesgo contra el personal que labora en las

instalaciones.

Unido al problema anterior, el centro de computo no cuenta con un tipo de
sistema de drenaje que le ‘penn/ita evacuar el agua en caso de que se de esta
situacion.

Es necesario que se resuélva a corto tiempo el problema de filtracion de agué
que se tiene durante la época de invierno. Hasta ahora han intentado una serie
de alternativas de solucion para dicho problema, pero ninguno ha cumplido con
su objetivo. Una solucidn factible seria el levantamiento de una pequena grada

-

gue ne permita que el agua escurra hacia las puertas que dan al pasillo exterior

’

del edificio.

La causa primordial de la filtracion de agua hacia el centro de computo, es un
mal disefio de drenaje o evacuacién de aguas tanto en el pasillo exterior como
en el interior del centro de cdmputo. Por lo mismo se recomienda que se disefe

un sistema que permita evacuar las aguas lluvias del pasillo exterior de una
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manera mas eficiente asi como incluir dentro del centro, un sistema de drenaje

a través del cual se pueda sacar el agua que se acumule en él.

32. El edificio no esta dotado de ningan tipo de sistema contra incendios. No hay

irrigadores ni extinguidores de ninguna clase.

Lo ideal es que se incluya en el centro de computo un sistema de irrigadores
activados por medio de detectores de humo que eviten la propagacion de un
incendio y al mismo tiempo activen una alarma sonora para alertar al personal.
Ademas todo departamento debe estar dotado de extinguidores, para los que
se debe tener algunas precauciones: deben estar carga.dos con un méterial
quimico que no dane el equipo en caso de que sean utilizados; deben estar
pintados de rojo y ubicados en una posicién visible desde cualquier punto del

-

centro; debido a que no son utilizados constantemente, debe verificarse que

dichos artefactos no estén descargados y que estan trabajando normalmente.

También es importante mencionar que debe capacitarse al personal encargado

de cada departamento en cuanto a la utilizacion del equipo de extinguidores.

33. Un problema de negligencia que pudo verificarse es que existe una acumulacion
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de material inflamable dentro del centro de computo. No solo estan las
ventanas y“puertas cubiertas de poliestireno sino que entre el cielo falso y el
techo, existe una acumulaciéon de cajas de carton utilizadas para empacar ei
equipo. También existen diyisiones de madera dentro del centro de computo,
mesas y utensilios, acumulacién de papeles, etc. lo que se vuelve un riesgo

potencial para incendios.

Como se menciono anteriormente, el centro de cOmputo esta contiguo a dos
talleres, eléctrica y mecanica y ademas, dentro del mismo centro existe un
pequeno taller de electronica, todo esto representa una posibilidad latente de

incendio.

R. Los incendios representan una amenaza seria para s:ualquier centro de
cOmputo. Por lo mismo no debe de tomarse como una situacion sin
importancia-al momento de analizar la seguridad de informatica.

Como primera instancia, se recomienda qt;e los pliegos de poliestireno
utilizados como proteccién contra el sol, sean sustituidos por cortinas que sean
de material no inflamable o poco inflamable, lo cual es aplicable al cielo falso

que esta hecho del mismo material.
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También es importante que se deje de utilizar el espacio entre el cielo falso y el
techo como bodega o basurero para acumular cajas de cartdon que no seran
utilizadas. Si existe la necesidad de guardar las cajas en que el equipo venia
almacenadg, se recomienda que se utilice una bodega en la que se puedan
guardar todas las cajas que en determinada instancia podran ser Gtiles y que

éstas sean desarmadas y dobladas para que utilicen menos espacio.

Otro aspecto que debe ser tomado en cuenta es que el mobiliario .como
escritorios, mesas, sillas, divisiones y demas deben ser de un material poco
flamable, por lo que no es recomendable que estos sean de madera u otro

material similar.

Como ya se menciond anteriormente, el centro de computo esta rodeado por
otro tipo de talleres como lo son el de eléctrica, mecanica y electronica, en los
que se trabaja con equipo y material que en determinadas circunstancia podrian

»

ocasionar un incendio. Por ello, una buena practica es aislar al centro de

computo de este tipo de instalaciones para reducir el riesgo de cualquie
P

accidente.

Audltoria do Slstemas - Parte 1l 297



34. Se comprobd, que las instalaciones del aire acondicionado no son las

adecuadas. La tuberia de desagle de los equipos, pasa por encima de
computadoras, lo que significa que si una de ellas llegase a romperse, se corre-

el peligro de un corto circuito.

La forma en que ha sido distribuida dicha tuberia asi como también el cableado
eléctrico dél equipo de aire acondicionado, va en detrimento de la imagen del
centro de computo.

Bajo ningun punto de vista es recomendable que cualquier tipo de tuberia se
coloque en un area de trafico de personal. Se corre el riesgo de que se rompan
las tuberias, se dafie el equipo, exista algin accidente al personal, etc.
Ademaés, el aspecto estético del centro de computo deja mucho que desear.

v

Para este caso, se recomienda, que las tuberias bajen junto a la pared hasta. el
piso y luego se distribuyan los cables por ‘el suelo siendo protegidos p;)r
accesorios de aluminio o similares que puedan ser retirados para cualquier tipo
de reparacion. Previo a cualquier tipo de modificacion, debe hacerse un analisis

de cual seria la mejor distribucion posible para evitar la saturacion de tuberias y

accesorios en el piso.

N
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También debe mencionarse, que es recomendable que las tuberias de desagle
de los equipos de aire acondicionado, sean trasladadas al exterior del edificio y
evitar asi cualquier tipo de incidente ocasionado por fugas de agua en las

tuberias.

35. El centro de computo no esta dotado de extractores de aire que expulsen el aire
caliente y viciado que se acumula en la parte superior del salon. Esto hace que
el aire acondicionado sea menos eficiente y por ende exista una gasto mayor
de energia eléctrica.

P

R. En todo lugar donde existe acumulacién de personas y equipos, existe la
necesidad de evacuar el aire viciado que se genera de la combinacién antes
mencionada. Para ello se debe hacer uso de extractores de aire que se
encarguen de expulsar el aire caliente para mejorar la eficiencia del aire

acondicionado.

Seguros

36. Hasta donde pudo constatarse, la institucion no cuenta con ningan plan de
seguros de ninguna clase (robo, incendio, terremoto, etc.). Esto significa, que al

momento de una catastrofe o accidente, la institucion debera correr con todos
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los gastos de recuperacion tanto del equipo e instalaciones como de software y

programas.

Seria una buena politica de parte de la institucion, contar con un plan de
seguros que le proteja contra cualquier tipo de situacién. Con esto se puede
garantizar que cuando ocurra un desastre se pueda recuperar cuando menos
algo de lo perdido. Para ello debe hacerse un analisis previo de que es lo que
cubrira la péliza asi como también un inventario del equipo e informacion que
estard incluido. Estos inventarios deben ser actualizados constantemente

cuando exista adquisicion de equipo o software nuevos.

Aspectos Varios

37. En ninguna parte dentro del centro de computo se cuenta con ningln tipo de

alarma, ya sea ésta contra robo o incendio o ingreso no autorizado. El area de

v

informética esta completamente desprotegida contra cualquier tipo de agresion

s

u accidente fuera de las horas de trabajo.

E

Como ya se menciond anteriormente en los puntos 22 y 30, se recomienda que

se instalen alarmas contra ingresos no autorizados y contra incendio.
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38.

39.

No existe dentro del centro de coémputo roétulos, carteles u otros avisos que
indique las prohibiciones minimas como lo son no fumar, no bebidas ni
alimentos, etc. Existe un pequeno instructivo en la puerta de entrada que no es
lo suficientemente visible como para llamar la atencién del usuario, por lo que

pasa completamente desapercibido.

Es necesario contar dentro y fuera del centro de computo con carteles que
>

indiquen recomendaciones o prohibiciones de todo tipo, los cuales ayudaran a
dar una mejor orientacion a las personas que visiten el area de informatica.
Estos deberan esta colocados en lugares visibles y heqhos de tal forma que
llamen la atencién de las ;;ersonas, preferiblemente con colores vivos que

atraigan la vista.

El centro de cémputo no esta dotado de ningln tipo de botiquin o implementbs_

de primeros auxilios, lo que significa, que en caso de emergencia, el lugar mas

»

cercano con posibilidad de ayuda esta a aproximadamente 500 metros.

Como en cualquier centro de trabajo, es necesario que siempre exista un
botiquin de primeros auxilios conteniendo por lo menos un minimo de
medicamentos necesarios en cualquier emergencia. Se considera como

Fad

minimo, sin limitarse a ello, lo siguiente:
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40.

- Alcohol

- Algodon

- Gasas

- Mertiolate

- Analgésico en pastillas, etc.

El equipo no esta debidamente protegido contra la posibilidad de un temblor
fuerte o terremoto. No existe ningln tipo de accesorio que lo sujete al
mobiliario o que evite que el equipo se precipite en caso de un sismo.

Es necesario mejorar el mobiliario en donde esta ubicado parte del equipo, ya
sea reforzando los resistentes o sustituyendo los actuales por unos nuevos, ya
que estos”no ofrecen ninguna seguridad en caso de que ocurra algin
movimiento tellrico o que por el peso de las mismas méq.uinas puedan ceder,

precipitandose el equipo al suelo.

Segurldad en el Equlpo

41.

No se realizan, periédicamente, limpiezas del equipo para prolongar su vida Gtil;

y el Gnico mantenimiento que se le da es cuando un equipo sufre alguna falla.

Se recomienda que debido a la utilizaciébn que se le da a ambos centros de

cémputo, y por el ambiente que se tiene en sus alrededores (construccion,
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42.

calles de pplvo, etc.),se le de mantenimiento periddico al equipo y no esperar
hasta que el equipo sufra algin tipo de dano. Dentro de los servicios que se

recomiendan (sin limitarse a ellos) estan:

- Limpieza del equipo y de cada una de sus partes
- Revision interna y externa

- Revisién de sus componentes electronicos

Con este tipo de mantenimiento se garantiza que todas las maquinas estén en
buenas condiciones y su durabilidad pueda ser mucho mayor.

Para el centro de computo de la UDB, se cuenta con cobertores para las
maquinas pero no son utilizados, lo que ayuda a la acumulaciéon de suciedad

dentro del gquipo.

v

El centro de computo del CITT no cuenta con los cobertores necesarios para

’

proteger las maquinas del medio ambiente cuando no estan siendo utilizadas.

Debe responsabilizarse a una persona para que ésta, al finalizar la jornada de
trabajo, ponga a cada maquina su cobertor correspondiente y ayudar asi a
prolongar la vida del equipo. Actualmente no se hace por negligencia y descuido

del personal que esta a cargo, pero es importante que se concientice al
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personal de la utilidad de estos cobertores. De igual manera, debe existir un
encargado que a la hora de iniciar labores, recoja todos los cobertores y los
almacene de una forma ordenada en un lugar preestablecido para ello.
>

Se recomienda que para el equipo del centro de computo de la Universidad Don
Bosco, se compren o se fabriquen dichos cobertores, ya que como se indic
anteriormente, en los alrededores del edificio existe acumulacién de polvo,
construcciones, calles de tierra, etc. que provocan particulas en exceso, que

son nocivas para las computadoras y resto del equipo.

43. Se pudo verificar por medio de la examinacion de algunas computadoras, que
no se realizanlimpieza de ningln tipo al equipo. Adicionalmente a esto y d'ebido
a la mala ubicacion del mismo, no es posible realizar Iimpigza del mobiliario en
que esta colocado el equipo lo que colabora a la acumulacion de suciedad
danina para el equipo.

» . .

R. Es recomendable que se establezca un programa periédico de limpieza de
equipo, la cual deberé ser realizada por los encargados del centro de computo.
Esta debera ser una limpieza rapida y sencilla, del exterior, teclado, mouse, etc.
ya que la limpieza general de la maquina debe estar dentro del contrato de

mantenimiento.
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44,

45,

También debe de buscarse la forma de organizar mejor el mobiliario, incluyendo
cables y equipo, para que cada cierto tiempo pueda hacerse una limpieza del
lugar y evitar la acumulacion de basura, suciedad y polvo. Esto vendria a
mejorar la imagen del area de informatica asi como también proveeria un
ambiente de trabajo mas agradable.

o
No existen mecanismos que permitan que el equipo se apague cuando éste no

se encuentra en uso.

Es necesario que las personas que laboran en el centro de cémputo, en

especial el del CITT, realicen revisiones constantes para verificar que ninguna

maquina quede encendida o funcionado cuando no sera utilizada. Con esto se
le estara dando un mejor cuidado al equipo y evitara consumo innecesario de

Ll

energia eléctrica.

v

En el centro de computo del CITT, no se verifica que los usuarios no coloquen
sobre el equipo, elementos que obstruyan la ventilacion dentro del equipo. Est
es una situacion que se origina con el hecho de que no existe ningun lugar en

el que los Gsuarios puedan depositar sus pertenencias cuando estan utilizando

el equipo.
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46.

Como ya se recomend0 anteriormente, es importante que se instale en el
centro de chputo un mueble que permita a los usuarios colocar sus
pertenencias cuando estan trabajando en las computadoras. De no ser esto
posible, por lo menos debe disponerse de una mesa en la que se puedan

colocar maletines, bolsas, libros y cuadernos, etc.

Es responsabilidad de los encargados del centro de cémputo velar por la
seguridad del equipo, ello incluye revisar que los usuarios no coloquen objetos
encima o al lado del equipo donde se obstruya la ventilacion o se dane al
equipo de cualquier otra forma.

No se tiene un control escrito o bitacora que registre un historial de las fallas

ocurridas en el equipo a lo largo de su utilizacion.

Una buena practica en cualquier centro de codmputo, es llevar un registro de

v

todo mantenimiento, mejora o modificacion que sufra el equipo. Para ello se
recomienda que se habra un archivo en el que ‘se lleve una bitacora de trabajc;s
realizados al equipo en el que se debe incluir. fecha del trabajo, equipo al que
se realizd el trabajo (niUmero o cdédigo), descripci;’)n del trabajo realizado,

nombre de la persona o empresa que realizo el trabajo, nombre del encargado

que recibidel trabajo, recomendaciones.
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Para poder llevar una buena bitadcora de mantenimiento, es necesario que con
anterioridad se codifique el equipo con un nimero disefnado por los
encargados, de tal manera que pueda identificarse facilmente cada una de las

P
maquinas del centro de computo. Podria ser el nimero de inventario.

47. No se controla bajo ninguna circunstancia el rendimiento del equipo durante su
utilizacion ni se verifica su estado y resultados durante periodos constantes y

repetitivos de tiempo.

R. Después de la utilizacion por periodos largos de un equipo determinado, este
tiende a rec‘iucir su eficiencia por diferentes motivos. Es conveniente que los
encargados estén verificando constantemente si el equipo no ha reducido su
efectividad. Para ello deben disenarse rutinas estandar de_trabajo que pongan a
prueba el equipo y en base a resultados promedio esperados, comprobar qué el
equipo sigue funcionado con normalidad. Algunos de los aspectos que se

v

utilizan para medir esta situacion son: tiempos de lectura-escritura, de

’

respuesta, Tesolucién del video, etc.

Segurldad del Personal

48. No se realiza ningln tipo de capacitacion del personal, con excepcidn de breves

explicaciones del funcionamiento del equipo y algunos programas.
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R. La capacitacion del personal trae una serie de beneficios que ameritan que se

incurra en los gastos que ello representa:

¢ Mantiene al personal motivado.

e Garantiza que exista un mejor manejo del equipo.

e Hace que el trabajo se realice con mas eficiencia y conocimiento.

e Evita la basqueda (algunas veces por largo tiempo) de personal con
especiafizacién, lo que lo vuelve mas caro.

e Puede existir transferencia de conocimientos dentro del mismo personal de

la institucion. Esto significa que no es necesario capacitar a todo el
personal, sino al mas calificado quien puede después capacitar al resto de

los empleados.

49. No se realizan constantemente, pruebas o examenes para comprobar. la
capacidad del personal, especialmente cuando se impartid algin tipo de

capacitacion.

R. Es necesario que periédicamente se este realizando algin tipo de prueba o
examen para poder evaluar el grado de productividad del personal, en esto se
debe incluir: manejo del equipo, conocimiento, relaciones laborales, asistencia

y puntualidéd, etc. Este aspecto se vuelve ain mas importante cuando ha
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50.

51.

recibido capacitacion de parte de la institucion, pues entonces se espera que

ésta incremente la eficiencia.

Se recomienda que se mantenga en el centro de computo una biblioteca

completa y actualizada que sirva de referencia al personal que labora en él.

No se registra a través de una supervision el trabajo realizado por el personal

durante la jornada de trabajo.

Para poder verificar que el personal de informatica esta realizando su trabajo a

cabalidad, se recomienda establecer un método a través del cual se informe al

F U

supervisor del trabajo realizado. De esta forma se evitan atrasos innecesarios y
cuellos de botella que resultan de no revisar el trabajo hasta que esta

.

demasiado retrasado.

v

Para no provocar inconformidad en el personal por esta medida, el supervisor

’

puede buscar un método informal pero eficaz de medir el trabajo del personal.

No existe en toda la institucion una persona que pueda reemplazar, aunque
fuese temporalmente, al encargado del centro de computo de la UDB, lo que

puede provocar situaciones extremadamente criticas
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Para el centro de computo del CITT, en ocasiones se presenta como sustituto,
un personero de la Administracién del Universidad lo que dista mucho de ser lo

mas adecuado pues suele ser alguien sin el conocimiento necesario.

Bajo ninguna circunstancia es recomendable que se cuente con personal
indispensable. Esto quiere decir que siempre debe haber una persona que
.

pueda sustituir, ya sea momentanea o definitivamente, a un empleado que

desempene un puesto critico.

Para el centro del CITT lo mas indicado es crear turnos de trabajo en los cuales
debe existir por lo menos dos personas encargadas del centro de computo, de
tal manera que si falta uno la otra persona pueda con un poco mas de esfuerzo
cumplir con la mayoria de las tareas. Esta de mas decir que el personal
seleccionado deberd estar debidamente capacitado para desempeﬁér su

trabajo.

’

Como herramienta visual, en la pagina 41 se presenta una grafica en la que se

representa el porcentaje de riesgos encontrados en la investigacion, tomando como

un 100% el total de preguntas realizadas en los cuestionarios (222). Dichos

porcentajes pod’r'én variar en la medida en que se incrementen o disminuyan las

preguntas de los cuestionarios, pero puede obtenerse una buena idea del estado en

que se encuentra el o los Centros de Computo.
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Para el presente caso de investigacion se puede verificar a través de la gréafica No.

9, que los porcentajes de riesgos varian de la siguiente manera:

Riesgo Alto 25%
Riesgo Medio 36%
Riesgo Bajo 13%

Esto es un buen indicador de que la situacidn en el Area de Informatica de la
Universidad Don Bosco dista mucho de ser la ideal.

'
Como ya se indico al inicio de este informe, es prioritario que se atiendan primero
aquellas situaciones con riesgo alto para proceder después a solucionar las de

riesgos medio y bajo.
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11. INTRODUCCION - PARTE IlI

Esta es la Gltima fase del presente trabajo de graduacion. En este documento
se desarrolla una Auditoria aplicada a un Sistema de Contabilidad utilizado en

la Universidad Don Bosco.

Para llevar a cabo dicha Auditoria, se han utilizado algunas de las
herramientas explicadas a lo largo del Trabajo de Graduacion, el cual ha sido

tomado como base para el trabajo de investigacion de esta etapa.

-’

.

Para familiarizarse con el sistema, se da a continuacion una descripcion
histérica del sistema en cuestion, ademas de otros aspectos relevantes para

[

una mejor comprension del mismo.

M

El sistema de contabilidad utilizado por la Universidad Don Bosco es an
sistema que ha sido creado de acuerdo a‘los lineamientos dados por Ié
Congregacion Salesiana, incluyendo su sede en Roma. Con esto se desea
aclarar, que su desarrollo ha sido normado por la Institucion Salesiana y no

creado para las necesidades especificas de la Universidad.
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El programa contable, objeto de este estudio, ha sido desarrollado para aliviar
las necesidades de la Congregacion Salesiana en toda Centro América y es
utilizado por dicha Institucion en toda el area centroamericana con muy pocas

diferencias entre uno y otro.

Este programa fue creado en el ano de 1990 a iniciativa del Padre Juan
Palamini, quien sugirié unificar los sistemas contables en todas las casas
Salesianas a nivel de Centro América. Dicho sistema fue desarrollado por el
Ing. Manuel Orellana y con la colaboracidon del Sr. Noel Anaya Gutiérrez,
contador del Economato Salesiano e Inspectoria de Centro Ameérica quien
aporto su experiencia contable dando valiosas recomendaciones durante el
desarrollo del proyecto.

Desde su creacion, el programa ha sido modificado en varias ocasiones
mejorando de esta manera su funcionamiento y adaptandose mejor a los

v

constantes cambios en el medio. También se han realizado pequenas

modificaciones para llenar las necesidades especificas de los usuarios

locales.
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12. OBJETIVOS - PARTE IlI

12.1 OBJETIVO GENERAL

Practicar un examen critico, objetivo e independiente del sistema, a fin
de garantizar que los datos generados por los usuarios estan siendo
procesados correctamente, de que se efectGan las validaciones
adecuadas, que la informacion procesada esta siendo debidamente
almacenada y que la informacion resultante del procesamiento es

correcta y satisface los requerimientos del usuario final.

12.2 OBJETIVOS ESPECIFICOS

.

. ‘Establecer aquellos puntos en donde el programa presenta
debilidades y dar las recomendaciones correspondientes parda el
fortalecimiento del sistema.

e Recomendar la inclusion de nuevos procedimientos que hagan del
programa uno mas productivo y actualizado.

e Verificar la correcta operacion de los programas.

e Comprobar la integridad, disponibilidad y confidencialidad de los

datos.
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13. ALCANCE

La presente fase del trabajo se limita a realizar una auditoria a la parte
operativa del programa de Contabilidad utilizado por la Universidad Don

Bosco.

No debe confundirse con esto que la auditoria se realizara también a la parte
logica y programética del sistema, sino mas bien a la forma en que este
realiza sus procesos y los resultados que se obtienen de los mismos.

.
Por razones de tiempo, la parte de la revisidn de los programas con sus
rutinas, variables, campos, etc. se deja para futuras ‘auditorias en las que se

.

debe analizar a profundidad y como un todo, el sistemma en mencidn.
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14. FUNCIONAMIENTO DEL SISTEMA

Cabe mencionar que el Sistema Contable desarrollado para la Congregacion
Salesiana llena los requisitos necesarios para ser un Sistema funcional y
efectivo, cumpliendo con los objetivos para los que fue disenado. Pudo
verificarse que: el sistema produce resultados razonables, que satisface la
mayoria de necesidades del usuario, que desarrolla los procesos de manera
exitosa y que a pesar de haber sido probado bajo situaciones adversas
cumple con los requerimientos de funcionamiento esperados. También es
importante mencionar, que el programa ha sido disenado de tal manera que
pueda ser modificado cuando asi se necesite y que su flexibilidad le permite

adaptarse a las demandas del medio.

A pesar de lo anteriormente expuesto, se pudieron detectar una serie de
situaciones que pueden ser mejoradas y con el Unico objetivo de optimizar el
sistema, se presentaran mas adelante dichas situaciones con su respectivo

analisis.

Se desea aclarar que Unicamente se plantean los puntos en los que se
encontré6 debilidad o deficiencia. Para todos aquellos aspectos que se

aprecian en los menlUes y que no son mencionados en el presente informe,
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debera entenderse que no se encontré ningln aspecto negativo respecto a

ellos y que estan funcionando de la manera esperada.

Antes de dicho analisis, se presenta a continuacion y en forma general, el
funcionamiento del sistema. No se haran explicaciones detalladas salvo en

aquellas situaciones que lo ameriten.

Al iniciar la ejecucion del sistema, este solicita al usuario una clave o

password, con el que se da acceso al mend principal del mismo.

El programa esta disenado utilizando el método de menles o paneles, en los
cuales se escoge una opcidn que conduce a la parte operativa de la opcion

seleccionada o en su caso, a otro menu de opciones.

El menu principal (Grafica No.10) esta compuesto por las siguientes opciones:

1. LIBRO MAYOR

2. MENU DE PARTIDAS

3. SALIRSE DEL SISTEMA
4. ACTUALIZACION

5. REPORTES FINANCIEROS

6. UTILITARIOS
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Aconmel ConmeOl
UNIVERSIDAD DON BOSCO ‘95

SISTEMA D E CONTABTIULTIDAD

1. LI BRO MAYOR

2. MENU D E PARTTIDAS

3. SALIRSE DEL SISTEMA
4. ACTUALIZACTION

5. REPORTES FINANCIEROS
6. UTILITARTIO

"GRAFICA N° 10



Con el fin de no alargar mas de lo debido la explicacion de cada opcion, ‘se
presenta en la seccion de anexos, las pantallas respectivas utilizadas en cada
una de las opciones mencionadas anteriormente. Solamente se hard una

breve mencion del funcionamiento de cada una de las opciones.
1. LIBRO MAYOR

Este men( es utilizado para manejar todo lo relacionado con el catalogo de
cuentas y los saldos de las mismas. Es en esta opcion donde pueden
anadirse, modificarse, eliminarse y consulitar las cuentas siempre y cuando se
respeten los principios de contabilidad generalmente aceptados. Esto
significa por ejemplo: a. Solo pueden modificarse el nombre, el tipo de saldo y
el tipo de cuenta, b. Solo pueden eliminarse aquellas c_uentas que su saldo
sea cero y que ho hayan registrado movimientos durante el periodo contable.

etc.

El men( de esta opcidon puede verse en la Grafica No. 11
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Aconme?2 Conme02
UNIVERSIDAD DON BOSCO ‘95

MENU LIBRO MAYOR

1. Mantenimiento Libro Mayor

2. Impresion de Saldos del Mayor y Aux.
3. Regresar al Menu Anterior

4. Impresion Catdalogo de Cuentas

5. Inicializar Mes

6. Inicializar Afo

7. Consulta Estados de Cuentas

8. Acumulaciones Mensuales por Cuenta
9. Consulta de Saldos del Mayor
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2. MENU.DE PARTIDAS

Esta parte se refiere al manejo de partidas y todo lo relacionado con ellas,

consulta, ingreso, modificacion y eliminacion.

De acuerdo a la filosofia utilizada por el programa, el proceso de partidas se
hace a través de lotes, lo que dicta el funcionamiento del programa a este
respecto. Por esto mismo, solamente puede modificarse y eliminarse aquellas
partidas que no han sido actualizadas; y solo puede consultarse las que ya lo

fueron.

'

Esta opcidon ademas presenta otros dos sub-mendes que son utilizados para

la generacion de cheques y conciliaciones.

-

El menU de esta opcidon puede verse en las gréaficas 12, 13y 14

3. SALIRSE DEL SISTEMA

Esta opcion sirve para abandonar el programa. De igual forma, en los demas
mendes encontrados en el sistema, se utiliza el mismo namero para salirse

de la opcion en que se encuentra. (opcion 3)
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UNIVERSIDAD DON BOSCO ‘95

MENU D E PARTIDAS

1. Consulta de Partidas

2. Ingreso de Partidas

3. Regresar al Menui Anterior

4. Modificacion de Partidas

5. Eliminacién de Partidas

6. Impresidén Part. no Actualiz.
: 7. Consulta de partidas ya Act.
8. Menu de Cheques

9. Menud de Conciliaciones

Oprima el numero correspondiente a su seleccién ...

R e s e e e s e > = = = — ———— ——— — — ——— —— —— ———— -
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Aconnel Conmell
UNIVERSIDAD DON BOSCO ‘95

MENU DE CHEQUES .

1. Emisién de Cheques

2. Emisidén de Cheques con formato
3. Regresar al Menu Anterior

4. Hacer copias de Partidas

5. Estados Ctas. por actualizar

R —_— —— o s ot e e e e o e e e e ——— - -
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Aconml2 ¥ ¥ Conmel?2
UNIVERSIDAD DON BQSCO ‘95

MENU DE CONCILIACIONES

1. Consulta de Partidas

2. Impresidon de Partidas

3. Regresar al Menu Anterior
4. Modificaciodn de Partidas

S. Consulta Estados de Cuentas
6. Impresidn Estados de Cuentas
7. Transferir partidas del mes

l 8. Cargar Cheques de Planilla

9. Cargar Partidas de Colecturia

* - ——— - - -—— ——— — e s e e e e e e %*

Oprima el nuimero correspondiente a su seleccidn ...

* - - P - —— - %*
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4. ACTUALIZACION

La funcion de esta opciébn es actualizar (postear) todos los movimientos

registrados en el lote de partidas, en el libro mayor. Este proceso ademas

traslada los movimientos a Qt_fo archivo en el que se lleva un registro histérico

KT

para poder ser consultados en periodos diferentes al actual.

El men( de esta opcion puede verse en la Grafica No. 15

5. REPORTES FINANCIEROS

‘

Esta opcién describe todos los reportes que pueden ser obtenidos del
R
sistema. Al ingresar a ella se presenta un listado de los informes financieros

que pueden ser impresos con la informacién contable ingresada al sistema.

{
b

El men( de esta opcion puede verse en la Grafica No. 16

w
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UNIVERSIDAD

DON BOSCO ‘95

POSTEO DEL LIBRDO MAYOR

Conac0O1

Desea actualizar el Libro Mayor...(S/N)
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Aconme4 Conme04
UNIVERSIDAD DON BOSCO ‘95 '
REPORTES FINANCIEROS
1. Balance de Comprobacidn
- 2. Balance General
3. Regresar al Menud Anterior
4. Estados de Cuentas
5. Cuadro Comparativo de Gastos
6. Estado de Pérdidas y Ganancias
7. Impresidn Partidas Actualiz.
8. Presupuésto de cuentas
9. Saléos del Presupuesto
K e o o e e e s e i et et s e s S S B e S P T — — —— — — — T ——— —— — — — — — > =} > T - o o o o S T - - " e *
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6. UTILITARIOS

Esta es la Gltima opcion del men( principal en la cual aparecen una serie de
procedimienfos complementarios para el sistema contable. Algunos de los
puntos relevantes en eéfe mend son el mantenimiento de fechas que se
utiliza para indicar los ‘:periodos mensuales que tendrd el ano contable.
También aparece una opcién que sirve para inicializar el ano contable, en la

que se trasladan todos los saldos al nuevo ano y se dejan a cero todas las

cuentas de gastos.

El menla de esta opcion puede verse en la Grafica No. 17

‘
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Aconme? - éonmeO?
UNIVERSIDAD DON BOSCO ‘95 ) ’
MTTO. D E ARCHTIUVOS
1. Mantenimiento Fechas
2. Mtto. Nombres Casas Salesianas
3. Regresar al Mend Anterior
4. Fecha inicio periodo contable
5. Mtto. clave de Ingreso al Sistema
6. Backup de Archivos de Datos
7. Recuperar Archivos de Datos
8. Reindexar las bases de datos
9. Actuaiizar correlativo de partida
T o e s e o e e e e e S — — — — — — — ————— — — — — —— — — — — —— — ——— — — — - — — T — T — T — - ———— — T S t—— *
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15. ANALISIS DEL FUNCIONAMIENTO DEL
SISTEMA E INFORME DE AUDITORIA

Para poder conocer de la mejor manera posible el funcionamiento del

sistema, se dividio el analisis en dos etapas:

1. Se instald el programa en una computadora para poder partir de cero. Se
le dieron saldos iniciales y se siguié un proceso contable para un periodo
de 4 meses ingresando una serie de partidas y procesandolas por lotes
teniendo siempre el cuidado de utilizar el Catalogo de Cuentas disenado
para la Universidad.

Con el fin de analizar detalladamente el funcionamiento del programa, en
esta etapa se solicitd la ayuda de un Contador ajéno a la universidad a
quien se le explicod las bases del sistema y se le dio el catélogo de
cuentas para que pudiese ingresar la informacién que él considerara

pertinente.
2. Se llevd a cabo una investigacion de campo, realizando varias visitas al

departamento de Contabilidad de la UDB y viendo el programa en su

funcionamiento diario. De esta forma también se logré aclarar las dudas
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que habian surgido en la primera etapa del anélisis. Para ello se conté con

la colaboracion del contador de la Universidad.

Después de haber estudiado o mas detenidamente posible el funcionamientp
del programa, se procedif)ﬂ a determinar aquellos puntos en que se considero
necesaria una mejora o modificacion debido a faltas o faltas en algunos
procesos. También se tomo en cuenta las opiniones vertidas por ambos

contadores.

Antes de proceder a enumerar los puntos en que se cree necesario un
cambio, se desea aclarar que el programa cumple con los objetivos

planteados por la Instituciéon y que las modificaciones aqui mencionadas son

Unicamente con el objetivo de mejorar y hacer mas eficiente el sistema.

Para poder mantener una secuencia en el desarrollo de esta Auditoria, se

-

enumeraran los puntos de acuerdo al orden seguido por los mentes del

programa (ver anexos) iniciando de esta manera con 1. LIBRO MAYOR y su

sub-menues, para finalizar con 6. UTILITARIOS.

Para un mejor entendimiento del Analisis realizado, se ha estructurado la

exposicion de la siguiente manera:

Auditoria de Sistemas - Parte 1l 337



1. MAYUSCULAS Menu al que corresponde el Analisis

1. Mindasculas Opcion del mena a la que se hace referencia
"o Punto en que se encontré un problema o debilidad.
"R" Recomendacion que se hace al punto expuesto.

1. LIBRO MAYOR

=

1. Mantenimiento del Libro Mayor

e Cuando se desea hacer algin tipo de modificacién que no es permitida en
alguno de los campos desplegados en pantalla, no existe ningln tipo de
mensaje que indique que no es posible corregir o modificar dicho campo.
De igual manera, cuando se ingresa en el campo de opcion cualquier otro

namero o caracter que no esta dentro del rango de opciones, no se

despliega ninguna informacion. (Ver Grafica No. 18)
R. Deberia incluirse dentro del programa, rutinas que desplieguen pequenos

mensajes de aclaracion al usuario cuando este ingresa una opcion no

permitida.
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Aconmtl
UNIVERSIDAD DON BOSCO ‘95

ConmtOl

Adicién Consulta Eliminacién Modificacién Salirse

1. Cédigo de Cuenta ....
2. Nombre de la Cuenta .
3. Tipo de Saldo ....... D. Débito C. Crédito
4. Tipo de Cuenta ......: ' A. Activo P. Pasivo
5. Saldo .inicio afno ....
6. Saldo -Mes Pasado ....
7. CArgoS ceeecsccccosscs
8. ADONOS .t cecececoness
9. Cambio Neto ....ccc.0.
10. Nuevo Saldo .....c...
11. Ultima fecha Actuali.
12. Saldo: presupuestado..

(dd/mm/aa)

Datos Correctos (S/N 6 #):

‘GRAFICA N° 18




2. Impresion de Saldos del Mayor y Auxiliar

¢ En esta opcidon y en todas las relacionadas con impresion, si el impresor

es apagado o interrumpido por algin motivo, el programa se aborta.

R. Se deberia de incluir una validacion que verifique el estado del impresor en
cualquier momento de la rutina de impresion de tal manera que pueda

regresarse al programa si no puede seguirse imprimiendo.

7. Consulta de Estado de Cuentas

e En esta opcidn, al inicio el programa pide al usuario que ingrese el periodo
para el cual desea consultar los Estados de Cuentas; la fecha es
ingresada en el formato “dd/mm/aa”. Cuando el Estado es desplegado', la
fecha esta cambiada de formato de la forma “mm/dd/aa”, lo que puede

L

confundir al usuario (Ver Graficas No 19 y 20).

»

R. Corregir la forma en que es desplegada la fecha o periodo.
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Aconco3 Conco03

UNIVERSIDAD DON BOSCO ‘95

ESTADOS DE CUENTAS

CUENTA A CONSULTAR : 10-01-02- -
CAJA CHICA

PERIODO FECHA A CONSULTAR:
DESDE : 01/03/95 (dd/mm/aa)

HASTA : 31/03/95 (dd/mm/aa)
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UNIVERSIDAD DON BOSCO ‘95 PAG. N.: 1

CUENTA : 10-01-02 CAJA CHICA

DESDE .: 03/01/95 HASTA .: 03/31/95

FECHA PARTIDA CONTRACTA CARGDO ABONDO

01/03/95 3 10-02-01-001- 1,000.00

Valor fondo fijo

11/03/95 16 30-01-05- - 10.00

pago de papeleria eventual

SALDO INICIAL TOTAL CARGOS TOTAL ABONOS CAMBIO NETO NUEVO SALDO

1,010.00 1,010.00 1,010.00

Oprima... C : Otra Cta. A : Adelanta B : Atras I : Inicio F : Final

"GRAFICA N° 20



Otra situacion que se da en esta opcion es que después de haber
ingresado el Nimero de Cuenta para el que se desea obtener el Estado,
no es posible regresar al inicio o abandonar el proceso en caso de haber

cometido un error al digitar la cuenta.

Deberia incluirse para todo proceso, una rutina que permita abandonar la
opcibn en que se encuentra en ese momento, sin afectar el

funcionamiento normal del programa.

Existe otro problema cuando se quiere hacer consultas de saldos. El saldo
solamente se puede observar cuando las partidas son actualizadas. Un
problema que podria repercutir dentro de esta situacion, es que no existe
forma de conocer las disponibilidades de la institucion. Ej.: Saldo de una
cuenta bancaria después de “x” nGmero de transacciones. Actualmente, el
control de las disponibilidades se lleva a través de una hoja electrénica en

"

la que se registran los cheques y retiros y se ingresan los depédsitos o

’

remesas.

Deberia existir una opcidn que permita consultar saldos de forma

inmediata sin importar si las partidas han sido o no actualizadas.
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e Cuando se consulta el estado de cuentas, si el campo de la descripcidn
de la transaccion es demasiado extenso, ésta se extiende hasta llegar a la
misma altura en que se despliegan los saldos (campos de cargos y

abonos), lo cual tiende a confundir un poco al usuario.

R. Debe controlarse en el campo de despliegue de descripciones, hasta que
columna debera de llegar el texto desplegado para que este no se monte

sobre los demas campos.

2. MENU DE PARTIDAS

.

1. Consulta de Partidas.

~

R. Deberia aclararse para esta opcion que se trata Gnicamente de consulta

para partidas no actualizadas (Ver Gréafica No. 12).
2. Ingreso de Partidas
* Cuando se esta ingresando los movimientos de las partidas, una vez ha

sido digitado el nimero de cuenta para un movimiento, no es posible

eliminar por completo esa transaccion. Esto hace el programa demasiado
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rigido y no deja al usuario la posibilidad de cometer errores que puedan
ser corregidos sin tener que elaborar una contrapartida.

A este mismo respecto, tampoco es posible abandonar la partida en
proceso sin importar hasta donde se ha llegado, es necesario terminarla y

cuadrarla (Ver Grafica No. 21).

R. Si bien es cierto que la partida puede ser eliminada después de haber
sido creada, deberia existir la posibilidad de anular o eliminar una
transaccién en caso de que no sea deseada sin tener que salirse de esa
opcidn del mend para entrar a otra. También deberia poder eliminarse un
movimiento sin tener que eliminar la partida; esto siempre y cuando la

partida se deje cuadrada.

También deberia poderse abandonar el proceso de ingreso de partidas en

A

determinado momento, sin tener que finalizar esta.
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La contabilidad estd actualizada hasta el 16/03/95

INGRESDO D E PARTIDAS

1 995
Numero de Partida : 25 Fecha de Partida : 22/03/95 MARZO
(dd/mm/aa)
# CODIGO CTA. CONCEPTO DEBE HABER
1 10-01-02- - CAJA CHICA
CONCTA: - - -

‘"GRAFICA N° 21



e El programa permite que se ingresen partidas con fecha futura a la fecha

actual (entiéndase por actual del dia en que se esta trabajando).

R. Después de consultar con ambos Contadores, se llegd a la conclusion de
que no deberia permitirse ingresar partidas con fechas futuras debido a
que se origina un desorden tanto a nivel de nimero correlativo de partidas
como a nivel de fechas. Por ello, si es necesa\.rio efectuar un movimiento
previo a su fecha de realizacion, se recomienda que el Contador tenga el

cuidado de ingresarlo en la fecha en que se llevara a cabo la transaccion.

R. Otra recomendacion para el Ingreso de Partidas es que pueda consultarse,
por medio de la pantalla, el Catalogo de Cuentas al momento que se estan
ingresando transacciones. De esta manera se evita la pérdida de tiempo

.

del usuario de tener que buscar en un catalogo impreso alguna cuenta.
6. Impresion de Partidas No Actualizadas

e El proceso de impresion de las partidas que adn no han sido actualizadas,
no permite al usuario la posibilidad de imprimir una o un rango
determinado de partidas, es decir, que al entrar a este proceso deberan
imprimirse todas las partidas que aln no han sido actualizadas. Esto en

determinado caso significan gasto de papel, recurso de maquina y tiempo.
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R. Al igual que para el proceso de impresion de partidas ya actualizadas,
deberia incluirse una opcion que de al usuario la libertad de imprimir

solamente las partidas que se necesiten.

e En esta opcidbn de impresion no existe una alternativa que permita

cancelar el proceso de impresion.

R. Incluir dicho proceso.

8. Men( de Cheques

4. Hacer Copias de Partidas

* Esta opcion estaba disenada para poder copiar en un disco flexible las

partidas relacionadas con la elaboracién de cheques, pero dicha opciéon

no funciona.

R. Corregir la rutina o en caso de que no sea necesaria, eliminarla.
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5. Estado de Cuentas por Actualizar

* Si no existe ninguna partida sin actualizar, el proceso manda a
impresion solamente el encabezado del Estado de Cuentas.

R. En el caso de que no existan partidas sin actualizar, deberia
desplegarse un mensaje que informe al usuario la inexistencia de
partidas para después sacarlo del proceso sin que deba de imprimirse

nada.

5. REPORTES FINANCIEROS

* De forma general, en esta seccidn del programa, no existe la posibilidad
de consultar ningln reporte por medio de la pantalla. Si se necesita saber
alguna informacion de los reportes, debe de mandarse a impresion para
después consultarse. Nuevamente el programa se vuelve rigido sin ..I'a
posibilidad de enmendar errores antes de'imprimir.

R. Deberia poder consultarse cualquier Reporte Financiero a través del

monitor antes de mandar su impresion.
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¢ Cuando se manda la impresion de algin reporte financiero y por algin
motivo existe una interrupciéon (Ej.: corte de energia, atascamiento de
papel, eté.), no puede imprimirse solamente la parte faltante del Estado
Financiero, es necesario volver a imprimir todo el informe. O si solamente
se necesita una parte especifica del Informe, tampoco es posible

obtenerla sin imprimirlo por completo.

R. Deberia poderse controlar el nimero de p4ginas de un informe al momento

de impresion.
1. Balance de Comprobacién

e Al momento de imprimir dicho balance, lo hace comenzando con las sub
cuentas para posteriormente imprimir la cuenta de mayor (Ver Gréafica 22).
R. De acuerdo a los principios de contabilidad, los Informes Financieros
deben imprimirse iniciando con las cuentas principales, luego las de
mayor, luego las subcuentas y asi sucesivamente. Debe corregirse esta

situacion.
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UNIVERSIDAD DON BOSCO q

DEPTO. DE SISTEMAS

22/03/95

CUENTA

10-01
10-02~01-001
10-02-01-002

10-02-01
10-02-02-001

10-02-02
10-02-03-001

10-02-03
10-02-04-001

10=02-04
10-02

10
12-01-05

12-01

12
14-02

BALANCE D E

NOMBRE DE LA CUENTA .
CAJA CHICA

CAJA

CUENTA CORRIENTE

CUENTA DE AHORRO

BANCO CUSCATLAN
CUENTA CORRIENTE

BANCASA
CUENTA CORRIENTE

AHORROMET
CUENTA CORRIENTE

BANCO DE DESARROLLO E INVERSIONES
BANCOS

DISPONIBLE
LIBRERIAS

CLIENTES

CUENTAS POR COBRAR
DEUDORES PERSONALES

‘GRAFICA N° 22

COMPROBACTONT

16,/03/95

500.00



4. Estados de Cuenta

* No aparece al momento de mandar a imprimir el mensaje “oprima x para
cancelar la impresion”
R. Validar para esta opcion, de la misma forma que en las otras, la rutina

para cancelar la impresion.
6. UTILITARIOS
1. Mantenimiento de Fechas.

o Esta opcion es utilizada para indicar al sistema los periodos mensuales
que comprendera el ano contable (Ver Grafica No. 23). El problema que se
detectd es que el programa permite que dos periodos distintos estén

traslapados, asi:

~

Enero 01,/01/95 15/02/95

Febrero 01/02/95 28/02/95

Esto indica que para dos periodos distintos, existiran los mismos dias, lo

cual no es permitido por los principios de contabilidad.
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Aconmt2 Conmt02
UNIVERSIDAD DON BOSCO ‘95 K
Consulta Modificacidén Salir

# MES DESDE HASTA

1. ENE€ro .....e... : 01/01/95 15/02/95

2. Febrero .......: 01/02/95 28/02/95

3. Marzo ....c.... : 01/03/95 31/03/95

4. Abril .........: 01/04/95 30/04/95

5. MAayO eevvveeen. : 01/05/95 31/05/95

6. Junio ......... : 01/06/95 30/06/95 Formato (dd/mm/aa)

7. Julio ....eea..s 01/07/95 31/07/95

8. AGOStO ........: 01/08/95 31/08/95

9. Septiembre ....: 01/09/95 30/09/95

10. Octubre .......: 01/10/95 31/10/95

11. Noviembre .....: 01/11/95 30/11/95

12. Diciembre .....: 01/12/95 31/12/95

Datos Correctos (S/N ¢ #):

£€S¢E

"GRAFICA N° 23




R. Debe hacerse una rutina de validacion en la que se verifique que no

pueden haber periodos trastapados.

5. Mantenimiento de Clave de Acceso

e E| sistema permite al usuario cambiar su clave de acceso en cualquier

momento, lo que presenta un riesgo de seguridad (Ver Gréfica No. 24).

R. Solamente el administrador de la red o del sistema deberia tener acceso

para cambiar la clave de cada usuario.

6. Backup de Archivos

e Esta funcién esta disenada para hacer copias de respaldo los archivos
importantes del sistema, pero la opcién no funciona, es decir, no hace las
copias de respaldo. Ademas, al finalizar el proceso manda el mensaje
“COPIA DE RESPALDO HECHA SATISFACTORIAMENTE", incluso, aunque no

exista diskette en el drive (Ver Gréafica No. 25).

R. La recomendacién inmediata es que se corrija dicha opcidn y que se deje
funcionando. En caso de que no fuese necesaria dentro de este proceso,

deberia eliminarse la opcidén del mena.
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:3:1

Aconmt4
UNIVERSIDAD DON BOSCO ‘95

MANTENIMIENTO CLAVE DEL SISTEMA

Clave Actual .........: <=

Nueva Clave .....¢cce.2

Repetir Nueva Clave ..:

Datos Correctos (S/N) :

Connmto04
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98¢

Desea hacer el Backup a disco flexible en el Drive A : (digite S o N)

L] N
L ]

Copia de respaldo hecha satisfactoriamente

Oprimar cualquier tecla para continuar ...

"GRAFICA N° 25



7. Recuperagién de Archivos.

e Si se inserta en el drive un diskette que no contenga los archivos de
respaldo, a pesar de que no hace la transferencia, aparece el mensaje

“COPIA DE RECUPERACION SATISFACTORIA” (Ver Grafica No. 26).

R. Dicho mensaje deberia aparecer (nicamente en el caso de que dicha
recuperacion sea valedera y satisfactoria verdaderamente. Debe verificarse
que la rutina cumpla con su objetivo y no despliegue el mensaje sin

importar cual fuese el resultado.
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Desea Recuperar Archivos desde el Drive ‘A’...: S (digite S o N)

Insert backup diskette 01 in drive A:
Press any key to continue . . .

Copias recuperadas satisfactoriamente

Oprima cualquier tecla para regresar ...

‘GRAFICA N° 26



GENERALIDADES

A. En la mayoria de procesos del sistema, no existe la posibilidad de abandonar
dicho proceso cuando el usuario asi lo decida. Ya sea partidas, consulta de

cuentas, ingreso de cheques, etc.

R. Deberia incluirse una rutina dentro de todos los procesos interactivos que
permita al usuario salirse de la opcidn en que se encuentre trabajando sin
afectar el funcionamiento normal del sistema. Una buena préactica es utilizar
la misma alternativa para todas las situaciones en que se amerite esta
modificacion.

B. Para el funcionamiento del sistema, es necesario que exista una copia de Fox
instalada en la maquina en que se esta trabajando. Ademas deben estar los
programas fuentes que hacen funcionar al sistema. Esto presenta un alto
riesgo de seguridad bajo cualquier punto de vista. El programa puede ser
copiado y robado para ser utilizado por terceras personas; también permite
que cualquier persona con conocimientos de programacion, especificamente

del lenguaje Fox, modifique los programas fuentes con cualquier fin.

R. La nuevas versiones de Fox, permiten al programador que elabore programas

gjecutables que no pueden ser modificados o que al menos reducen en un
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gran porcentaje la posibilidad de que esto suceda. Ademas no es necesario
de que una copia de Fox este instalada permanentemente dentro del disco

para hacer que el programa funcione.

C. El sistema esta disenado de tal manera que cualquier usuario con
conocimiento de la clave de acceso pueda manejar el programa. No existen
dentro del mismo sistema, niveles de acceso para las diferentes opciones
que presentan los menues. Esto indica que cualquier usuario que sepa utilizar
el sistema puede obtener una copia de los balances o una persona no
autorizada pueda entrar al ment de partidas y eliminar cualquiera de ellas

(siempre que no hayan sido actualizadas), etc.

R. Es recomendable que el sistema cuente con algunos niveles de validacion
para aquellas operaciones mas delicadas, como pueden ser los Reportes
Financieros, las Partidas, y si asi se desea, niveles para consultas. Es decir,
en determinado momento podria darse que solo el Administrador General esté
autorizado para eliminar una partida o agregar una nueva cuenta al Catalogo

de Cuentas, para lo que es necesario validar diferentes niveles de acceso al

sistema.
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D. Como ya se menciond, el sistema ha sido modificado en distintas
oportunidades desde su creacion, pero en el manual que existe de dicho

sistema, no se ha dejado constancia de ninguna de ellas.

R. Para no perder el control de lo que se ha efectuado, seria conveniente que
cada vez que se hace alguna modificacion, adicion o actualizacion al sistema,
se deje por escrito e incluido en el manual, una descripcion detallada de lo
que se ha realizado, indicando: a. Como estaba antes, b. Cual es la

modificacion y ¢. Como funcionara a partir de dicho cambio.

E. Después de revisar el manual del sistema, existe un capitulo en el que se
detallan los requerimientos del equipo, pero en ellos no se menciona nada
acerca del impresor necesario o de los requisitos minimos que debe cumplir
el impresor que se ha de utilizar. Para el caso, se hicieron las pruebas de
impresion en 4 impresores diferentes, en los cuales se pudo observar que no
todos ellos funcionan para obtener los reportes del sistema.

»

R. Deberia incluirse en el manual y en el mismo capitulo de “Requerimientos del
Equipo” una clausula que explique que tipos de impresores pueden utilizarse
con el sistema o cuales son los requisitos que éste debe cumplir para

obtener reportes de buena calidad.
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RECOMENDACIONES EXTRAS

Las recomendaciones que se exponen a continuacién son el resultado de
opiniones expresadas por el personal que maneja el sistema dentro de la
Universidad. Después de analizar todas las requisiciones del departamento de
contabilidad se llegd a la conclusidon que algunas de ellas podrian ser
implementadas para hacer el sistema mas eficiente y optimizar el recurso
humano con que cuenta el departamento, ahorrando tiempos engorrosos de

operaciones que aun se realizan manualmente.

1. Al sistema contable podria incluirsele un sub sistema que controle la
facturacion de la Universidad, que automéaticamente actualice el sistema
contable. La Universidad Don Bosco realiza facturaciéon para los cursos

técnicos individuales y para una linea de producciéon de piezas mecanicas.

2. No se encontré implementado dentro del sistema un sub sistema que lleve el
libro de IVA, que ya podria estar incluido dentro del mismo programa para

hacerlo mas eficiente.

3. Debido a.la cantidad de personal que maneja la Universidad y que es
procesada a través del sistema de contabilidad, se recomienda que se incluya

dentro del cierre de todo periodo, un proceso que calcule las retenciones que

Auditoria de Sistemas - Parte IlI 361



se han realizado al personal y que imprima un reporte al final del ano para
que estas puedan ser entregadas a todo aquel que las solicite. Debe tomarse
en cuenta que este es un requisito legal que tiene la Institucién para con todo
aquel que recibe remuneraciones en concepto de salarios, honorarios, etc., y
que hacerlo manualmente requiere de una gran cantidad de tiempo, que
podria utilizarse mas eficientemente si existe un sistema automatizado para

ello.

4. Se pudo verificar la existencia de un programa de Planillas. Como
recomendacién, podria mencionarse la conveniencia de incluir una rutina que
llame a dicho programa desde el sistema contable. Si bien es cierto que
puede transferirse informacidbn de un programa a otro, es necesario

abandonar el sistema contable para trabajar en ia planilla. Una buena practica

seria que estuviera incluido dentro de una de las opciones del menu principal.
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16. CONCLUSIONES - PARTE Il

1. Como se describid a lo largo del presente trabajo de graduacién, es
indispensable que la Auditoria forme parte del proceso de desarrollo de
sistemas desde su inicio, nunca perdiendo de vista el principio de
independencia que debe respetar todo Auditor. Con esto se puede
garantizar que el proceso cuente con los controles necesarios para
funcionar de una manera mas eficiente. Esto es particularmente
importante cuando el sistema en cuestién procesa informacién critica para

la institucion interesada.

2. Se pudo verificar que la Auditoria de Sistemas juega un papel importante
en todas las fases de un Sistema de Informacidn, ya sea en sus inicios,
en su desarrollo o en su funcionamiento. Los controles que se establecen
a través de una Auditoria sirven para optimizar los recursos del area
auditada, pero no solo se trata de establecer los controles, sino mas bien
de velar por el cumplimiento de los mismos, aportando todas las
herramientas necesarias para hacer que estos ccntroles sean tanto

objetivos como eficientes.

Audltoria de Slstemas - Parte lll 364



3. A través de un correcto acercamiento entre el Auditor y la parte auditada,
puede lograrse que la comunicacion entre ambos sirva de herramienta al
auditor y de apoyo al auditado. Después de todo, las personas que estéan
en constante interrelaciébn con el sistema son la mejor fuente de
inform';cién para detectar los puntos que pueden estar dando problemas
con un sistema determinado. Ademas de ello, el usuario suele ser un buen

aportador de ideas (en forma general) que sirvan para hacer un sistema

mas eficiente.

4. Al momento de efectuar una Auditoria a un Sistema Especifico, la
documentacion del mismo se vuelve una parte vital del proceso de
Auditoria, pues en ella se ven plasmados los efectos del tiempo en el
desenvolvimiento del sistema. Cuando no se cuenta con dicha
documentacién, se carece de la evidencia necesaria para elaborar un
dictamen certero y apegado a la realidad. En este caso se observa la
necesidad de contar como un Anexo al manual del sistema con una
Bitacora de Modificaciones en la que se detallen las modificaciones

realizadas, el motivo de las mismas y la fecha en la que fueron realizadas.
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