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INTRODUCCION

El buen funcionamiento de una red, depende de un conjunto de variables que deben
estar en perfectas condiciones. Para que esta situacion se cumpla, deben existir
mecanismos gue nos permitan visualizar el estado de las mismas, en un momento
determinado.

El presente documento es una investigacion de todos los aspectos relacionados con el
proyecto: Desarrollo de una herramienta centralizada en ambiente Linux para el
diagnéstico y acceso remoto a routers Cisco. A lo largo del escrito se desarrollan
en forma breve los aspectos que definen la viabilidad del proyecto.

Se ha iniciado por describir proyectos similares, que se encuentran en el mercado a fin
de mostrar las fortalezas que tendra el trabajo a desarrollar, en el apartado de
Antecedentes. La seccion Importancia del proyecto, que es el segundo punto, radica
en el buen planteamiento, definicién y justificacion del problema, es decir, tener claro
los parametros que se desean optimizar.

Para llevar a cabo un plan de trabajo, deben existir directrices que lo orienten. Estas
estan definidas en el tercer inciso, Objetivos, los cuales incluyen Generales y
Especificos. A continuacién, se definen los Alcances, que no son mas que el punto
hasta donde se llevara a cabo los objetivos establecidos.

Las causas o barreras que impiden el desarrollo exitoso del proyecto, estan definidas
en el quinto apartado, Limitaciones. La siguiente seccion, Proyeccion Social, tratara
aspecios relacionados al beneficio que el proyecto brindard a la comunidad
relacionada al rubro del mismo.

El entorno del proyecto, sera desglosado en tres aspectos: referencias historicas,
marco conceptual y experimental; los cuales se profundizaran en el inciso Marco
Teoérico, como séptimo punto desarrollado. L.a Metodologia de la Investigacién, como
siguiente apartado, pretende dar a conocer las herramientas que se utilizaran para la
recoleccion de la informacion.

A continuacion, se detalla el Cronograma que contendra todas las actividades que
seran necesarias para llevar a cabo el proyecto.

Los elementos considerados que proporcionaran solucién a la problematica planteada
en los inicios del Anteproyecto, forma parte del inciso Plan de Solucion.

El ditimo punto a tratar es la parte financiera del proyecto, desarrollado en

Presupuesto.




Capitulo I
ANTEPROYECTO




1. Antecedentes

El Desarrollo de una herramienta centralizada en ambiente Linux para el
diagnostico y acceso remoto a routers Cisco. Obedece a la necesidad de
gue muchos de los profesionales del area de Informatica con la especializacion
en redes, necesitan contar con herramientas que les permitan agilizar la tarea
de monitorear las redes de comunicacién bajo su cargo; y mas importante aun,
el hecho de obtener informaciéon especifica de dispositivos especializados
como lo son los routers. Todo este trabajo dotado de eficiencia y eficacia; es
decir un trabajo bien realizado con un tiempo de respuesta minimo y con un
bajo costo de inversion.

Actualmente existen algunas herramientas de indole propietaria que se utilizan
solamente para la labor de monitoreo general de redes, como por ejemplo:
What's Up Gold Premium, Solarwind’s, Network Monitoring Software,
JFFNMS.

A continuacién detallaremos los mas relevantes.

WhatsUp Professional 2006
Es un ponderosa solucion de monitoreo de redes disefiada para ayudar a

proteger el crecimiento del negocio. Usa una base relacional para guardar
informacién acerca de los dispositivos en la red que estan siendo monitoreados
por la aplicacién. Esta informacion permite que la aplicacién efectivamente
supervise la red a través de servicios y peticiones a dispositivos de forma

activa o escuchando mensajes enviados a través de la red.

Dependiendo de las respuestas de las peticiones WhatsUp Professional lleva a
cabo acciones basadas en los cambios de estado de los dispositivos que son

invocados por las respuestas o mensajes.










Tabla de Similitudes y Diferencias — COSTOS-!

What’s Up Professional Solarwind Nagios | NTOP Nuestra
Herramienta
Ambiente Grafico SI SI SI SI NO
Herramienta SI S1 NO NO —
Propietaria
Herramienta Libre NO NO SI SI -
Monitoreo General y NO NO NO NO SI
Especifico (EN
DISPOSITIVOS
ROUTER CISCO)
Para mas Para un
‘ de 1.0_0 $2,495 dispositivo $675.871
dispositivos
) Para mas Para 5 3132.647 No No
Costos Asociados de 300 $3,595 dispositivos Aplica | Aplica $1100
dispositivos
Para 10
Dispositivos dispositivos 5943.996
Ilimitados $4,995 P

! Fuente de consulta: http://www.integracion-de-sistemas.com/analisis-y-monitoreo-de-redes/index.htm]




Tabla de Ventajas v Desventajas.

What’s Up . . Nuestra
Professional Solarwind Nagios NTOP Herramienta
ACCESIBILIDAD MINIMO | MINIMA | MAXIMA
CONEXIONES
SEGURAS NO APLICA NO APLICA| MEDIA MEDIA | MAXIMA
REQUERIMIENTOS
DE SISTEMA MAXIMOS MAXIMOS | MAXIMOS | MEDIO | M INIMOS
TIEMPOS DE
RESPUESTA MAXIMOS MAXIMOS | MAXIMOS | MEDIOS | MINIMOS
CONOCIMIENTO
ESPECIALIZADO EN MAXIMO MAXIMO | MAXIMO | MAXIMO | MINIMO
ROUTERS
CONOCIMIENTO NO
ESPECIALIZADO EN NO APLICA | NO APLICA| MAXIMO NO APLICA
APLICA
LINUX.
ANCHO DE BANDA 256 Kbps 256 Kbps | 256Kbps | 256 Kbps | 64 Kbps
------ NO APLICA---—----1 | 2----——-—-MINIMO 5106 MEDIO 8 |9 MAXIMO------




2. Importancia de la Investigacion

2.1 Planteamiento del problema

Uno de las mayores necesidades de los administradores de red e informacion en
general es estar siempre disponibles sobre todo cuando se trata de redes o equipos
criticos, por ejemplo en bancos, corredoras de bolsas, financieras, empresas
grandes, etc., donde la informacién que se maneja es sumamente importante ya que
de esta depende la integridad de la empresa. Por lo que se debe contar con
herramientas (hardware y software), que permitan realizar estas labores con
facilidad.

2.2 Definicion del Tema

El desarrollo de una herramienta centralizada elaborada en ambiente Linux para
ofrecer tecnologias eficientes y a un costo mucho menor que las de compaifiias

propietarias; que permita el diagnoéstico y acceso remoto a routers Cisco

2.3 Justificacion

Como bien se ha mencionado, existen herramientas de gran potencia sean éstas
libres o propietarias, sin embargo, siguen careciendo de un médulo especializado en

routers, que brinden informacién especifica y permitan el acceso remoto a éstos.

Los costos de éstas herramientas que monitorean de forma general la red, son
bastante elevados y se requiere personal calificado para utilizario, por lo que muchas
empresas en nuestro pais, no logran obtener dichas herramientas y recurren incluso
a utilizar software propietarios sin licencia o bien no utilizarlo lo que hace que el
monitoreo de red sea ineficiente. Ademas existen herramientas libres (Open Source)
que realizan dichas funciones de monitoreo general de red, pero que carecen del
médulo ya mencionado, por lo que se decide crear dicha herramienta que vendra a

solventar de alguna manera dicha necesidad.
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Ademas, al crear esta aplicacion, se pretende que la informacion de los router esté
disponible, para las personas encargadas, sin importar la localizacion fisica de los
router y de los usuarios. Ofro de los aspectos a cubrir es la confiabilidad de la

informacion que se recibira y el ahorro que esto implica para las empresas.

11



3. Objetivos

General

Crear una aplicacion bajo ambiente Linux, que permita la monitorizacion y

diagnostico de routers Cisco de forma remota y segura, para obtener informacion

necesaria del estado del router y determinar las causas de una posible interrupcion

en el servicio de enrutamiento.

Especificos

Aprovechar el entorno Linux, como lo es el shell y algunas herramientas
propias del sistema operativo: perl, ssh, etc.; que ayudaran a interactuar con el
usuario y los componentes de red involucrados en el proceso de

monitorizacion, de manera eficiente.

Manipular el protocolo de sesion remota SSH que sera el canal por donde se
lograra establecer una comunicacion efectiva y segura, por medio del cual la
informacion solicitada del router sera transferida, al medio electrénico

solicitante, no importando la localizacién.

Disefiar una aplicaciéon que no obligue al usuario a conocer los comandos de
monitorizacion del router, y que no sea éste un impedimento pa=—— | =~~~ 0

de la aplicacién

12



4. Alcances

Se trabajara en ambiente Linux, aprovechando solamente la versatilidad de la

consola de comandos.

La aplicacion de monitoreo de los routers, no cubrira todas las diferentes
opciones que normalmente se pueden lograr deniro de un router, sino

solamente algunas de las mas importantes

Establecer una comunicaciéon remota a través del protocolo SSH, el cual esta
asociado al servicio de conexion remota de manera segura a través de

técnicas de cifrado.

Presentar una interfaz en modo texto que muestre un menu con las opciones
de monitorizacion numeradas, con lo cual no es necesario que exista una
previa familiarizacién con los comandos del router; ademas de lograr un mejor
tiempo de respuesta de la aplicacion, y por tanto mejor rendimiento de la

misma.

13



5. Limitaciones y Delimitacion

Limitaciones

o Se contara solo con dos routers Cisco de prueba, debido al alto de costo de
adquisicion que implican. Cada uno simulara una red localizada en diferentes

puntos geograficos, que sera monitoreada por la aplicacion a desarrollar.

o El usuario de la aplicacion debera contar con una herramienta de software que

permita la conexiéon SSH, en la computadora cliente.

Delimitaciones

o La aplicacién sera desarrollada para manejar comandos asociados a routers
de la serie Cisco 2000 (puede variar respecto a los que se logren comprar o
adquirir), si bien es cierto los comandos son los mismos, la notacion para

designar acciones para las interfaces varia.

o Los routers involucrados bajo la supervision de esta aplicacion, deberan
contar con una configuracion inicial (activacion de interfaces, protocolo de

enrutamiento, etc.), la cual permitira que el router comience a funcionar.

o Para efectos de implementacion de la aplicacién, el administrador de la red
objeto de estudio, debera proporcionar las politicas de acceso necesaria para
poder acceder a la aplicacion a través de la red como por ejemplo VPN s en
los puntos que se consideren vulnerables, ACL s configuradas en los routers a
fin de filtrar el trafico entrante y saliente de éste dispositivo, soluciones

(hardware o software) en algunos nodos de {a red.

14



o Los resultados de la aplicacion seran presentados en modo texto, debido a la
portabilidad de los datos y la rapidez de respuesta que se obtendria; sin
embargo existe la posibilidad de que dichos datos sean presentados en forma

grafica, lo cual no corresponde al desarrollo de éste proyecto.

15



6. Proyeccion Social

El impacto a nivel social, que el proyecto Desarrollo de una herramienta
centralizada en ambiente Linux para el diagnéstico y acceso remoto a routers

Cisco, puede lograr es vasto.

Dicha herramienta funcionara sobre una plataforma de libre distribucién como son los
sistemas GPL? lo cual reduce los costos asociados con licencias de software en los
que una empresa debe invertir a la hora de automatizar sus actividades, y deja dicho

capital para poder mejorar otros procesos en beneficio de la empresa.

A nivel de personas capacitadas, o personal especializado en el area, se debe
vislumbrar el beneficio de que la aplicaciéon no exige que sea un individuo altamente
“‘empapado” de los comandos de Cisco el que maneje dicha aplicacion, lo cual podra
resultar beneficioso al momento de presupuestar mano de obra. Aunque se debe ser
muy cuidadoso al notar, que la aplicacion tampoco esta hecha para individuos que
carezcan completamente de conocimiento asociado al enrutamiento, por lo que esto
debe entenderse como una reduccion en el costo asociado a este rubro, ya que no
se tendra que tener a un especialista en cada estacion-router, sino mas bien, un
especialista y varios asistentes que en colaboracion logren monitorear y solucionar
una posible falla.

No cabe duda, que esta aplicaciéon vendra a facilitar la tarea a los administradores de
red, en el sentido de ya no tener que estar fisicamente en la estacion-router para
poder verificar qué anda mal, y poder hacerlo desde la comodidad de su hogar;
simplemente orientando a quien se encuentre en pianta, en la forma de solucionar el

problema exhibido.

? Es una licencia creada por la Fundaciéon de Programas libres (Free Software Foundation). Su propdsito es
garantizar a cualquier usuario el derecho de copiar, modificar y redistribuir programas y codigos fuente de
nroaramarinres ae han escogido  registrar su  trabajo con GPL. Extraido de

16



7. Marco Teorico

7.1 Referencias Histéricas

A partir del siglo XX, la tecnologia mas relevante es la obtencion, procesamiento y
distribucién de la informacion. Las organizaciones son cada vez mas grandes, con
cientos de oficinas que se extienden por un amplia area geografica, por esto se
necesita tener la capacidad de examinar sus datos y los equipos que dependen de
ellos, aun en lugares remotos. Por esto debe crecer la habilidad que se tiene para
obtener, procesar y distribuir la informacion y también las herramientas que se

poseen para ello.

Durante las dos primeras décadas de la existencia de la industria de la computacion,
los sistemas de cémputo eran altamente centralizados, por lo general en un cuarto
grande. La fusion de las computadoras y las comunicaciones ha tenido una profunda
influencia en la forma en que los sistemas de cémputo se organizan a tal punto que
hoy en dia, el buen funcionamiento de una red marca e influye en las economias de

manera directa.

Se prevé que a futuro esta tendencia aumente, por lo que las grandes
organizaciones invierten grandemente en proyectos de investigacién y nuevas
tecnologias en estas areas; lo cual viene sucediendo, surgiendo asi nuevas

aplicaciones que solventen las problematicas del momento.

Como hemos visto la importancia de las redes y de la tecnologia de las

comunicaciones en general es de vital importancia para el desarrollo econémico de

un pais.

Y por lo tanto es necesaria la creacion de tecnologias que ayuden a controlar de
mejor manera estas tecnologias, ya que de esta forma se puede lograr un maximo

aprovechamiento de las mismas.
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7.2 Marco Conceptual

Las Redes son un conjunto de computadoras interconectadas entre si que
intercambian informacién, la informacion que se maneja en una red es normalmente

una informacién muy relevante.

Para cuidar de esto es necesario poseer hardware y software adecuado, como por
ejemplo los router, que es un hardware de red cuya funcién es establecer las mejores
rutas o caminos. Los Administradores de red deben ser los encargados de velar por
el buen funcionamiento estos dispositivos, necesitan tener la informaciéon de lo que

les ocurre de manera eficiente, para poder diagnosticar la causa de algin problema.

La comunicacion entre los administradores de red y los routers, para ahorrar tiempo
en viajes largos en poder acceder fisicamente al dispositivo, se puede hacer de
manera remota, utilizando TELNET; que es un protocolo para emulacién de
ambientes via conexiones remotas, o se puede utilizar SSH (secure shell), que es un

programa que permite el uso del shell de Linux de forma segura.

7. 3 Marco Experimental

En la actualidad existen diferentes herramientas que los administradores de red
utilizan para la administracién de los dispositivos de interconexién o monitoreo de
red, entre los mas utilizados estan Ntop, Solard Wind, Nagios; que han sido
desarrollados por empresas para ser distribuidos. El costo de algunas de estas
herramientas es muy elevado y no permiten el acceso total o remoto al router.

Las empresas de telecomunicaciones en el pais han desarrollado su propio software,
para poder dar un diagnéstico mas eficiente a sus clientes, que les permite acceder a
toda la informacion de los routers para poder diagnosticarlos, pero son de uso

exclusivo de cada empresa.
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8. Metodologia de la Investigacion

El desarrollo del proyecto contempla las siguientes areas:
o Investigacion y estudio de las necesidades de los administradores de red

o Configuracion de la red y los routers cisco para efectos de prueba y analisis de

los datos.

o Programacion e implementacion de la solucion de software que sera el

producto final

Cada una de ellas es parte de la solucion integral al problema que plantea el
proyecto y emplea diferentes métodos, técnicas e instrumentos que se detallaran a

continuacion.

8.1. Métodos, Técnicas y Procedimientos

8.1.1. Métodos

Para la realizacién del proyecto se utiliza el método del ciclo de vida del desarroillo

de sistemas, que consta de 6 etapas fundamentales; las cuales son:

a) Investigacién Preliminar
b) Analisis de la Informacién
c) Disefio del Software

d) Implementacién

e) Pruebas y Correcciones

f) Documentacion
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a) Investigacion Preliminar

En esta etapa se hara la investigacion de los aspectos teéricos y el funcionamiento
de los dispositivos que estan involucrados en el desarrollo de la aplicacién, asi como
las necesidades y requerimientos de los usuarios a satisfacer.

b) Analisis de la informacion y requisitos del software

Basandose en los datos recolectados en la investigacion preliminar, se clasificara la
Informacién que sea de mayor utilidad para el manejo de los routers y el tratamiento
de los datos que estos proporcionan, decidiendo asi cuales seran las herramientas
de programacién a utilizar segun la informacién a manejar.

Se determinara ademas cuales seran las opciones que permitira realizar la
aplicacion, partiendo de las necesidades primordiales de los administradores de red.
c) Diseio

Partiendo de la previa configuracién de equipos de red y conectividad fisica y logica,
empieza la etapa de organizacion y desarrollo de los moédulos, en la cual se
procedera a realizar la definicion de las funciones a implementar, estableciendo su
estructura y tipos de datos con sus validaciones respectivas.

También se definira el disefio légico en cuanto a la captura y presentaciéon de los
datos, con el objetivo de poder realizar ciertas verificaciones en el router desde el
servidor Linux para la generaciéon de los reportes de estado al usuario.

d) Implementacion de la Aplicacion

Posterior al disefio se procedera a la codificacion de la aplicacion, para ello sera
necesario determinar una plataforma de funcionamiento y el lenguaje en el cual sera
desarrollado el software de Administracion y acceso remoto.

En la parte que concierne a implementacion de un canal de comunicacion seguro por
el que se transportaran los datos, nos referiremos a la utilizacion de SSH 6 VPN, que
sera previamente configurada para establecer la conexion segura entre la terminal
remota y el servidor de la aplicacion.

e) Pruebas y correcciones

Las pruebas de la aplicacion se haran utilizando solamente dos routers que
simularan dos redes remotas fisicamente, para lo cual se generara trafico y se
probara con diferentes protocolos de ruteo, asi como rutas estaticas y dinamicas

para verificar su funcionamiento en la mayoria de los casos posibles e fallas Si s,
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detecta alguna anomalia o alguna respuesta que no concuerde con la informacion
directa del router posiblemente se requiera alguna modificacion en el codigo de la
aplicacion. Vale la pena mencionar que el uso de dos router se limita debido a los
costos involucrados en la adquisiciéon de los mismo, sin embargo, la aplicacién tendra
la capacidad para poder manejar tantos routers como se designe.

f) Documentacion

Todo el proceso de monitorizacion de routers sera documentado en forma de
archivos de texto de los cuales se extraera la informacién necesaria.

La documentaciéon de la aplicacion incluye diagramas estructurados, diagramas de

flujo, pantallas y cédigo.

8.1.2. Técnicas

Para la recoleccion de la informacion se utilizara la entrevista estructurada, con el
objetivo de establecer una relacion directa con el personal que trabaja en
administracion de redes.

Para la obtencion de la documentacion y manuales de configuracién de los equipos
se consultara la informacién de Internet y la biblioteca personal sobre redes y guias
de la certificacion CCNA de Cisco

8.1.3. Procedimientos

Se ha separado el proyecto en diferentes médulos para separar el problema en
partes mas pequefias que representen diferentes pasos secuenciales de Ila

aplicacion, es decir, en procedimientos individuales.

Estos son:
1. Autenticacion de usuario

2. Definicién de las opciones

3. Seleccionar el router con el que se va a trabajar

4. Activacién del canal de comunicaciéon previamente establecido como SSH 6
VPN.

5. Logueo con el router seleccionado
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6. Verificacion del estado del router segun la peticiéon del usuario
Envio del estado del router al servidor para que procese la informacion y le
retorne a la aplicacion luego de almacenarla en un archivo de texto

8. Consultar en el router posibles fallas de equipo

9. Deslogeo del router y eliminacion de conexion segura entre router y el servidor

10. Extraer los datos del archivo de texto y aplicarles formato para presentarlos al
usuario que realizo la consuita

11.Presentar la informacion al usuario

12. Deslogueo de la aplicacion

13. Eliminacion de archivos

14.Finalizacioén de la sesion en el canal seguro
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10. Plan de Solucion

A la problematica planteada en los apartados anteriores, se le pretende dar una
solucién que satisfaga los requerimientos planteados por el equipo de trabajo.
La descripcién de la misma, procede de la siguiente manera:

PC Cliente

PC Cliente

LAN CORPORATIVA

La aplicacion de acuerdo a los requerimientos del proyecto, se desarrollara
bajo ambiente Linux, y sera ésta la encargada de monitorear el funcionamiento
de los routers dentro del mismo sistema auténomo, lo cual implica decir, todos
aquellos routers que puedan estar a cargo de la misma administracion.

Este monitoreo, debera poder llevarse a cabo desde cualquier punto
geografico, es decir, no se debera estar dentro de la misma LAN Corporativa.
De acuerdo a ello, se ha planeado hacer una conexion segura desde la
computadora remota hacia la aplicacion en el servidor Linux, esta puede ser
VPN o SSH. Aun existen puntos por evaluar para determinar cual servicio sea
el mas apropiado. La seguridad que brinde el servicio que se elija, servira para
que la informacién que solicitara la aplicaciéon en el servidor, no sea violada
durante el viaje hacia la aplicacién y viceversa.

Luego de ello, al registrarse (logearse) en la aplicacién, el administrador podra
hacer uso del menu, de acuerdo a las opciones que éste presente, el cual sera
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un programa desarrollado en shell de Linux. Inicialimente el administrador
debera seleccionar el router en el que desea llevar a cabo la accién de
monitoreo. En este momento, la aplicacion leera el nombre del router
introducido por el administrador, que para efectos de conexién con el mismo,
no es util, por lo que la aplicacién leera desde un archivo de texto, la direccién
IP asociada; mas el usuario y password del router al que se desea hacer la
conexion SSH , Estos datos deberan estar configurados inicialmente tanto en el
router como en el servidor, lo cual desliga al administrador la responsabilidad
de saber todos los nombres de usuario y password para poder acceder a los
routers.

Luego se ejecutara el comando correspondiente en el router, con el cual se
obtendra la informacién necesaria para luego ser llevada hacia el servidor
Linux, en el que se almacenara en un archivo de texto. Con este archivo se
hara una pequeria operacién con el archivo, en la cual se extraera solo la
informacion solicitada y luego se enviara de regreso a la maquina solicitante de
la informaciéon; con el fin de evitar al usuario buscar la informacién

correspondiente.

De esta manera se llevara a cabo la comunicacién, hasta que el usuario elija la
opcion salir, que es el momento en el que se cortara toda comunicacion

segura, es decir computadora-aplicacion y aplicacion-router.

Esquematizacion del plan de solucién

Etapa 1
Establecer conexion segura desde el exterior al servidor en donde se ejecuta la

aplicacion.
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Etapa 5
Establecer conexién segura desde el servidor en donde se ejecuta la aplicacion
hacia el router seleccionado

Etapa 6
Estraccion de la informacion del router y presentacién al usuario remoto.
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Capitulo 11
METODOLOGIA DE LA INVESTIGACION
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2.1. Tipo de Investigacion

Para el presente trabajo se ha tomado en cuenta el tipo de investigacion
cualitativa, en la que tanto el investigador, como el objeto de estudio participan
en todos los momentos de la investigacién y sufren transformacion.

Este es el caso de los datos obtenidos del Router que permiten al profesional
de redes tomar sus propias decisiones en cuanto a la estrategia a seguir para
resolver el problema.

Involucra a los participantes (programadores de la aplicacién y administradores
de red) en acciones concretas por medio de ios resuitados obtenidos.

Tiende a ser un proceso permanente en evolucion porque los resultados
pueden ser variados, entonces el sistema debe estar preparado para ofrecer
varias alternativas de consulta para identificar los problemas.

Estudia los fendémenos dentro del contexto de diagnostico de redes
conmutadas a través de Routers Cisco y bajo la estructura de siete capas del
modelo OSI.

La investigacion previa se ha construido a través de los diferentes momentos
del proyecto; desde que se selecciono el tema de estudio o investigacion, hasta
que se decidid la implementacion de la herramienta como solucién a los
resultados obtenidos de dicho proceso de analisis y estudio.

En cuanto al tipo de variables, se estudian con mayor profundidad fos aspectos
subjetivos cualitativos que se obtienen de la experiencia previa de otros
usuarios y administradores de red y se definen nuevas variables que
intervienen en el estudio, como son: la seguridad, la portabilidad y la efectividad
entre otras.

La calidad de la informacion es garantizada obteniendo los datos directamente
desde los dispositivos de cada red como son los Routers principales y se
enfatiza la validez de estos datos mediante funciones que trabajan en la
aplicacion.

Utilizando una muestra pequefia, como son solo 2 routers por motivos
econdmicos, se determina un analisis descriptivo interpretativo mas minucioso
y detallado de toda la informacién en general, esto significa que; aunque la
muestra sea relativamente pequena, los resuitados generaies no son muy
diferentes a la hora de implementario para redes mas grandes con mas de tres
Routers.

2.2. Poblacion y muestra

Otro elemento que queremos plantear claramente en el disefio metodolégico es
la poblacién o grupo en que se realiza la investigacion.
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Entiéndase por poblacién al conjunto de individuos u objetos de los que se
desea conocer algo en la investigacion.

En este caso y para nuestro proyecto se ha tomado como poblacién al conjunto
de routers y los administradores de red que los configuran.

La muestra, entendida como un subconjunto o parte del universo o poblacion
en que se llevara a cabo la investigacion y que tiene el fin posterior de
garantizar los hallazgos al todo.

Para este proyecto, la muestra son dos routers Cisco de la serie 1600, los
cuales constituyen o simulan cada uno una red LAN conmutada y que forma
parte de otra red WAN.

El tamario de la muestra ha sido definido partiendo de los recursos disponibles
ya que el grupo de investigacion no cuenta con mas fondos ni facilidades de
adquirir otros routers debido al alto costo de los mismos.

El tipo de la muestra ha dependido de la facilidad de adquisicion de el modelo
antes mencionado de Router Cisco, y la marca ha sido seleccionada debido a
que es una de las mas utilizadas en el mercado y mas confiables en su
funcionamiento.

2.3. Técnicas y herramientas de investigacion

Es necesario determinar y plantear los métodos y técnicas de recoleccion de
datos, asi como el tipo de instrumento que se utilizara, para lo cual hemos
tomado en cuenta las etapas anteriores del desarrolio del proyecto,
especialmente el enfoque, los objetivos, las variables y el disefio de la
investigacion.

Para la recoleccioén de la informacion se utilizara la entrevista estructurada,
con el objetivo de establecer una relacién directa con el personal que trabaja en
administracién de redes y establecer una comunicacion interpersonal entre el
investigador y el sujeto de estudio (no el objeto) a fin de obtener respuestas
verbales a interrogantes planteadas sobre el problema propuesto.

Se seleccion6é este método porque se estima que es mas eficaz que la
encuesta porque permite obtener una informacion mas completa y detallada de
las experiencias del administrador de red con el objeto de estudio que son los
routers. *Ver Anexo /.

Para la obtencién de la documentaciéon y manuales de configuraciéon de los
equipos se consultara la informacién de Internet y guias de la certificacion
CCNA de Cisco.

2.4. Presentacion y analisis de resultados

La descripcion del proceso que se seguira en la recoleccion de datos y en las
otras etapas de la ejecucion del estudio involucra los resuitados obtenidos de la

32



recoleccion de datos. Los elementos que han influido en el estudio son los
siguientes:

Autorizacion:

Debido a que lo que se maneja en este estudio es informacién, es muy dificil
tener acceso a los datos que nos puedan proporcionar los profesionales de
redes en las empresas que se han visitado, y por lo mismo se requiere permiso
y autorizaciéon de las mismas para solicitar entrevistas y revelar informacion
sobre sus métodos y técnicas sobre como tratar los problemas de
administracion y diagnostico de red.

Por ello los nombres de las empresas y sus informantes se dejan en el
anonimato, y toda la informacién es tratada con confidencialidad.

Tiempo

Un aspecto relevante en la planificaciéon de nuestro estudio es la especificacion
del periodo global que comprende el proyecto. Se ha dejado la primera etapa
de investigacion, en esta es donde se recolecta la informacién y se determinan
las necesidades del sistema, para ello se utilizé la entrevista estructurada y la
investigacion, como se menciono anteriormente. Luego la etapa de desarrolio e
implementacién de la solucién. Y finalmente la etapa de depuracién y prueba
para una ejecucion eficiente y efectiva. Todo esto especificado y calendarizado
en el cronograma de actividades que se presenté en el Capitulo | de este
documento.

2.5. Interpretacion de los datos

De acuerdo a las respuestas obtenidas de los administradores de red que
colaboraron respondiendo al instrumento de investigacién utilizado, se han
sacado las principales conclusiones que nos orientan hacia donde va enfocado
nuestro proyecto.

De la muestra total de 5 personas que respondieron a la entrevista se
obtuvieron los siguientes resultados:

Preguntat:
¢La red que usted administra esta basada en routers CISCO?

El 60% respondié que sus equipos principales son CISCO, esto indica que la
demanda de respuesta de herramientas que sean mas especializadas en
equipos cisco es mayor que otras marcas del mercado. El otro 40% menciono
cualquier otra marca.

Pregunta 2:
¢ Qué cantidad de routers tiene bajo su administracion?

Esta pregunta es para determinar la cantidad de equipos que requieren
atencién de una sola persona. Cada entrevistado dio su aproximado de los
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routers que se encuentran bajo su responsabilidad; las respuestas son variadas
y van desde solo 2 hasta los 25 equipos para esta muestra.

Pregunta 3:
¢Su departamento cuenta con suficiente personal especializado para

atender especificamente a cada uno de estos dispositivos?

Las respuestas obtenidas son:

0%
60%
40%

El cuadro anterior indica que ninguna de las veces se cuenta con personal
calificado en equipos cisco para atender las necesidades de administracion,
luego el 60% de las veces hay personal recurrente y el 40% no lo hay por lo
que la calidad de atencién es mala.

Pregunta 4:
¢Cuales son los tipos de problemas principales que encuentra en el

mantenimienio de la red?

Las respuestas generales son:

40%
40%

20%

Esto indica que la mayoria de los problemas pueden ser detectados y resueltos
con las herramientas indicadas y se puede tener control de los dispositivos en
cualquier momento y en cualquier lugar.

Pregunta 5:
¢;Con que rapidez se le da solucién a estas dificultades?
60%
20%
20%

Las respuestas anteriores reflejan que efectivamente, los |. _)lc...as de red
deben ser resueltos en el menor tiempo posible ya que representan costos
operativos si no se brinda el servicio adecuado. Por ello es necesario actuar lo
antes posible ante cualquier falla.
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Pregunta 6:
¢ Qué elementos impiden o retrasan la efectiva solucion a los problemas
de red?

Cada entrevistado dio diferentes respuestas a esta pregunta, porque depende
de las politicas de cada empresa y la disponibilidad de recursos con los que
cuenten.

Distancias y transporte

Falta de personal

Falta de tiempo

Burocracia en las empresas
Personal no capacitado

Pocos Recursos

Falta de equipo

Falta de herramientas eficaces

Pregunta 7:
¢Con que frecuencia la red presenta problemas y fallos de
comunicacion?

20%
40%
40%
0%

Estos resultados dependen de muchos factores, pero ayudan a determinar que
tan necesario es el buen mantenimiento de una red y contar con las
herramientas adecuadas para detectar los problemas cuando aun son
pequefios. Y asi reducir la regularidad con que se ocasionen.

Pregunia 8:
¢ Qué herramientas uliliza para el diagnostico y monitoreo de sus
sistemas de red?

La mayoria de los entrevistados utilizan las mismas herramientas listadas

Ntop
What's up professional
Nagios

Lo que indica que cuentan con la informacion basica muy compleja de lared y
del trafico, pero aun no obtienen informacién detallada de cada router.

Pregunta 9:
¢Eslas herramientas le brindan la informacién precisa que necesita
saber de cada Router?
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A esta pregunta todos los entrevistados respondieron que no, por lo cual
determinamos que es necesaria una herramienta que nos brinde los detalles de
los routers involucrados en la red

Pregunta 10:
¢ Estaria dispuesto a utilizar una nueva herramienta centralizada para
diagnosticar el estado de sus routers CISCO?

El 80% respondié que si efectivamente estaria de acuerdo con una nueva
herramienta que diagnostique el estado de la red a través de los routers, el otro
20% no confiaba en una herramienta nueva y preferia quedarse con lo que ya
conocia aunque no le daba la informacion completa y no se arriesgaba aunque
talvez contemplaba la posibilidad en u futuro préximo.
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Capitulo IIIL.
SITUACION ACTUAL
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3.1. Funcionamiento del sistema actual

El funcionamiento actual del sistema se basa en el plan de solucién que se ha
planteado anteriormente en el anteproyecto, con unas pequenas variantes, las
cuales se explicaran y se detallaran las razones por las cuales se llevé a cabo
de esta manera.
Haciendo referencia al plan de solucion planteado, tenemos lo siguiente:

e Inicio: en este momento se da por entendido que un usuario desea hacer

uso de la aplicacién y esta por iniciar una sesioén de acceso remoto.
e Proceso de logeo a la aplicacion: el usuario que desee hacer efectiva

esta conexién debera llevar a cabo el proceso de autenticacién, para
poder tener acceso a la aplicacion. Continuando si el proceso se ileva a
cabo de manera exitosa; de lo confrario se truncara el proceso.

e Presentacién de los routers asociados al tipo de usuario: cuando el
usuario ha logrado autenticarse, el sistema analiza la identidad del
mismo, y en base a eso presenta en pantalla para que el mismo pueda
seleccionar el dispositivo de red al cual desea hacerle la consulta.

e Presentacion del ment: de opciones: en este punto, el usuario ha logrado
establecer una conexién con el router al cual requiere hacer la consulta y

procedera a elegir la opcion del mend que mejor satisfaga el tipo de
informacién que el interesado requiera.

o Salir de la aplicacion a través de la opcién: Cuando el usuario elija la
opcion salir del mend, debera de elegir otro router para otra opcion.

Con relacién a los cambios que se han efectuado, al ir avanzando en el
proyecto, como bien se han mencionado anteriormente, son los siguientes:

v La decisién de almacenar la informacion en archivos de texto cifrados,
se intercambid con la opcion de creacién de una base de datos, basado
en el hecho de que al estar usando Linux como plataforma de trabajo, se
tiene aplicaciones de base de datos incorporadas en el mismo, los
cuales brindan los beneficios de poder ser accedidos de manera mas
eficiente y los datos se encontraran de forma mas organizada.
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3.2. Descripcién del entorno

Antes de detallar el disefio de este sistema de diagnostico de router, es
importante que se conozca los aspectos del entorno actual.

Los administradores de red son béasicamente los que dan mantenimiento al
hardware y software de una red. Este sistema se centra principaimente en la
funcion de diagnostico de router cisco. en la actualidad los administradores de
red necesitan herramientas que les brinden un mejor acceso a estos
dispositivos ya que para diagnosticarlos necesitan ejecutar comandos en el,
para que estos le muestren la suficiente informacion, asi poder determinar si
existe algun fallo y cual es la mejor forma de resolverlo. Existen muchas
herramientas que ayudan a que esto pueda realizarse, muchas de estas
herramientas son caras, necesitan de requerimientos grandes de hardware o
no suelen ser muy portables. Brindan informacion estadistica y grafica a los
administradores de red pero estos a menudo se ven en la necesidad de
ejecutar un comando en el router que le pueda dar una mejor orientacion de lo
sucedido. Por no poseer un acceso remoto a los router, muchos
administradores se ven en la necesidad de invertir tiempo y dinero en el
desplazamiento hasta el lugar donde se encuentra el router para poder ejecutar
un comando. Las empresas se ven en la necesidad de capacitar a su personal
o contratar profesionales especializados en dispositivos router cisco, esto
también genera inversion de tiempo y dinero para las empresas.

3.3, Procedimientos

Al hablar de los procedimientos asociados al desarrollo de la aplicacion, se
hace referencia a la divisién del proyecto total, en subtareas que daran soporte
a un problema especifico, a fin de lograr el objetivo general del proyecto.

Estos son:
o Autenticacion de usuario

o Seleccionar el router con el que se va a trabajar
* Definiciéon de las opciones
e Activacion del canal de comunicacion

e Logueo con el router seleccionado

39



o Verificacion del estado del router segun la peticién del usuario

e Envio del estado dei router al servidor para que la presente en
pantalla al usuario remoto.

e Consultar en el router posibles fallas de equipo

o Deslogueo del router y eliminacion de la conexion entre router y el
servidor

e Deslogueo de la aplicacion

3.4. Usuarios involucrados

Al hablar de los usuarios involucrados, se habla de las personas que se
benefician con los resultados de un proceso determinado. En este caso, como
ya se ha mencionado en capitulos anteriores, estos usuarios son los
administradores de red que contardn con una herramienta que facilitara el
acceso a dispositivos de red que son pilar en el proceso de comunicacién de
datos, los routers. Con esta herramienta, los administradores de red podran
verificar la informacion del router requerido desde un lugar distinto al de la
ubicacién del elemento de red, dotando al administrador de red de libertad para
poder llevar a cabo la solicitud desde cualquier punto geografico.

Ademas, se puede mencionar indirectamente a {os empresarios, ya que esto
vendria a minimizar costos asociados al transporte o al pago extra que deberia
de hacerse en caso de que el encargado tenga que trasladarse hasta el lugar
de los hechos, para poder llevar a cabo un diagnéstico de la situacion.

Y en general, la empresa misma seria un usuario involucrado, debido a que
esta herramienta reduce los tiempos de respuesta ante un posible problema
puesto que el administrador de red puede llevar a cabo el analisis desde la
comodidad de la casa o desde cualquier punto donde se encuentre con acceso
a Interet. Con lo que lograria tener el sistema estable en corto tiempo.
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3.5. Informacioén que se maneja

La informacion que se maneja en esta aplicacion es totalmente de red, es decir,
informacién relacionada al funcionamiento de los router. En esta informacion se

encuentra:

v Informacién de logueo, relacionada con el usuario y contrasefia para
poder acceder a la aplicacion.

v Informacién de las interfaces, estados de las mismas, direccion IP
asociadas.

v' Cantidad de memoria FLASH, para el aimacenamiento del 10S; RAM
para almacenamiento de tablas de enrutamiento, configuracién actual;
tablas de host; entre otra informacion.

v Informacion de los vecinos del router, si estos son siempre routers
Cisco, a fin de determinar como esta configurada la red.

v Informacién de enrutamiento, la cual definira el tipo de protocolo de
enrutamiento; y con ellos los parametros tomados en cuenta para
establecer las rutas adecuadas para alcanzar cada destino.

v Informacion de la version del 10S, la cual dara informacién acerca de las

caracteristicas o acciones que se pueden llevar a cabo.

3.6. Ventajas y desventajas

Al hablar de ventajas y desventajas, mencionaremos cuales son hasta el
momento las ventajas observadas y las desventajas que lamentablemente no

se han podido satisfacer en el desarrollo del proyecto.

Entre las ventajas tenemos:

v' Conexién remota desde cualquier ubicacion geografica hacia la
aplicacion en el servidor, la cual llevara a cabo el enlace.

v' Agrupacion del cédigo de la aplicacion en funciones, las cuales seran
faciles de eliminar, modificar e incluso ser reutilizadas en nuevas

funciones; con lo cual se garantiza la segmentacion del mismo.
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v Presentacion de los routers asignados a cada login de usuario, lo cual
garantiza que otro usuario no asociado a ese router no pueda llevar a
cabo una consulta o modificacion de los parametros previamente
configurados, siendo el administrador de este sistema quien gozara de
todos los privilegios de super usuario, a semejanza de los sistemas
Linux.

v Utilizacion de base de datos, con lo cual se garantiza que la informacion
relacionada al logueo se encuentre mejor organizada y la integridad de
la misma se conserve con el acceso restringido.

v Posibilidad de que ciertos usuarios establecidos por el stUper usuario,
puedan tener acceso a la CLI (command line interface) del router,
mediante una opcién el menq, en la cual se podra tener acceso total a la
configuracion y mantenimiento de todas las opciones del router.

v Presentacion inmediata de la informacion solicitada mediante el mend,

sin necesidad de que ésta sea procesada y seleccionada.
Entre las desventajas, tenemos:

Una de las que podria ser considerada como desventaja es que el sistema
necesitara contar con un ambiente previamente configurado por la empresa en
donde se adquiera la solucién, sin embargo esto es comin cuando suceden
este tipo de implementaciones.
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Capitulo IV
DISENO DEL SISTEMA
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4.2 Herramientas utilizadas en el desarrollo del Software

epdan

SOFTWARE

LINUX
Se utilizara como sistema operativo, para el desarrollo del

sistema. Es uno de los sistemas operativos mas robustos
que existen a la fecha. Desde su lanzamiento, Linux ha
incrementado su popularidad en el mercado de servidores.
Su gran flexibilidad ha permitido que sea utilizado en un
rango muy amplio de sistemas de cémputo y arquitecturas:
computadoras personales, supercomputadoras, dispositivos
portatiles, etc.

Los sistemas Linux funcionan sobre mas de 20 plataformas
diferentes de hardware; entre ellas las mas comunes son
las de los sistemas compatibles con PCs x86 y x86-64,
computadoras Macintosh, PowerPC, Sparc y MIPS.
DEBIAN

Es de las pocas distribuciones no comerciales, mantenida
por voluntarios Y que esta destinada especialmente para
desarrolladores. Debian es el sistema operativo oficial del
proyecto GNU y no tiene fines de lucro. Una gran base de
desarrolladores dispersos en todo el mundo superando la
masa critica por lo que garantiza su continuidad. Separacion
muy visible del software libre y del software propietario.
Soporte de multiples arquitecturas Hardware (Debian

Woody soporta actualmente 11 arquitecturas).

PERL

Perl. (Practical Extraction and Report Language) Es el
lenguaje que se considero el mas idéneo para el desarrollo
del sistema es un lenguaje de programacion inspirado en
otras herramientas de UNIX, para la administraciéon de

tareas propias de este tipo de sistemas.
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Aunque este lenguaje no se categoriza como orientado a
objetos, modular o estructurado soporta todos estos tipos de
programacion; su punto fuerte son las labores de
procesamiento de textos y archivos, que es una
caracteristica que se acopla perfectamente a las

necesidades de este sistema.

Otra de las caracteristicas que han sido explotadas por este
proyecto es que este lenguaje no es ni un compilador ni
un intérprete, cuando se ejecuta un programa en Perl, se
compila el cédigo fuente a un cédigo intermedio en memoria
que se optimiza como si se fuera a elaborar un programa
gjecutable pero es ejecutado por un motor, como si se
tratase de un interprete. Ademas este es un Lenguaje
optimizado para el escaneo de texto arbitrario de ficheros.
Es también wun buen lenguaje para tareas de
administracion de sistemas. Es un lenguaje con intencion

de ser practico en lugar de bonito.

BLUEFISH

Este es un poderoso editor de texto para programadores,
BlueFish soporta diferentes lenguajes y tipos de
programacion. Este es un proyecto Opensource, realizado
sobre licencia GNU/GPL.

Bluefish corre en diferentes plataformas como son: Linux,

MacOs, Solaris, etc.

SSH

Este es el protocolo que se utiliza para acceder a maquinas
remotas a través de una red. Permite manejar por completo
la computadora mediante un intérprete de comandos, y
también puede redirigir el trafico.

Ademas de la conexion a otras maquinas Una de las
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mas

caracteristicas principales para escoger este protocolo es
que SSH nos permite copiar datos de forma segura.

SSH trabaja de forma similar a como se hace con Telnet. La
diferencia principal es que SSH usa técnicas de cifrado que
hacen que la informaciéon que viaja por el medio de
comunicacion vaya de manera no legible y ninguna tercera
persona pueda descubrir el usuario y contrasefia de la
conexioén ni lo que se escribe durante toda la sesion.

PUTTY

PuTTY es la herramienta que se utiliza en este proyecto
para la conexién SSH , lo soportan diferentes plataformas
Windows, Linux, etc.

OPEN OFFICE

Es la suite ofimatica de software libre que se utiliza en el
desarrollo de este proyecto para la elaboracion de toda la
documentacion. Este es de cddigo abierto he incluye
herramientas como procesador de textos, hoja de calculo,
presentaciones, herramientas para el dibujo vectorial y base

de datos.

HARDWARE

PC DESKTOP
Caracteristicas
AMD Athlon XP 2400, 2.0GHz

512MB de RAM
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CUADRO COMPARATIVO

SISTEMA OPERATIVO
INSTALACION
LINUX WINDOWS
e Linux permite personalizar los e La instalacién no es
paquetes que se desean personalizable.

instalar.
La instalacién es complicada

e [Es de facil instalacion

SOFTWARE

Existen diferentes paquetes que
pueden ser instalados para
cubrir las necesidades del
usuario.

Muchos de estos paquetes son
bajo licencia GPL

e La mayoria de software esta
hecha para esta plataforma.

e La mayoria de este software
tiene un costo alto.

ROBUSTEZ

Se ha caracterizado siempre por
la robustez de su sistema ya
que pueden pasar meses e
incluso arios sin la necesidad de
apagar o reiniciar el equipo,
también si una aplicacién falla
simplemente no bloquea
totalmente al equipo.

e En Windows siempre hay que
reiniciar cuando se cambia la
configuracién del sistema, se
bloquea facilmente cuando
ejecuta operaciones
aparentemente simples por Io
que hay que reiniciar el equipo.
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LENGUAJE DE PROGRAMACION

PERL

PHP

Reduce el ciclo de programacién.
No tiene que compilar su
aplicacién, PERL es interpretado y
por ello, sus programas pueden ser
corridos en muchas plataformas sin
necesidad de ser recompilado.

PHP es un lenguaje de propoésito
general especialmente empleado
para el desarrollo de paginas Web

Es portable, ya que hay un
interpretador de PERL para cada
variedad de Unix y Windows, por lo
que los cambios que debe hacer a
su aplicaciéon son minimos o nulos.

Todo el trabajo lo realiza el servidor
y no delega al cliente. Por tanto
puede ser mas ineficiente a medida
que las solicitudes aumenten de
numero.

Puede hacer mejor muchas cosas
gue serian mas dificiles en otros

lenguajes como C o Sheli, como la
manipulacién de archivos de texto.

La sintaxis de otros lenguajes como
Shell, Sed, AWK o C es muy similar
a la de PERL. Inclusive cuenta con
herramientas para traducir cédigo
de Sed y AWK a PERL de manera
automatica.

Es extensible. En Internet puede
conseguir una enorme cantidad de
moédulos, los cuales pueden ser
incluidos en sus programas sin
ninguna dificultad. Si lo desea,
puede desarrollar sus propias
extensiones. Bajo licencia GPL

No cuesta nada. PERL tiene una
distribucién libre.

Es confiable y robusto

PHP consume mas recursos (y por
tanto es ligeramente mas lento)
llamando y ejecutando una funcién
que ejecutando codigo que
encuentra en linea.

Es multiplataforma, funciona en
todas las plataformas que soporten
apache.

Es software libre. Se puede obtener
en la Web y su cédigo esta
disponible bajo la licencia GPL.

Excelente soporte de acceso a
base de datos.
Es confiable y robusto
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4.3. Diseio de Diagrama de Flujos de Datos
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Descripcién de los DFD’s.

Logeo a la aplicacion. Establecer conexion segura desde el exterior al
servidor en donde se ejecuta la aplicacién, esto se logra a través de

programas para este tipo de conexiones el proyecto recomienda Putty.

Logeo del Usuario. En esta etapa se le presenta al usuario externo una
interfaz que le permite logearse directamente a la aplicaciéon. Tanto login
y usuarios son responsabilidad del administrador de la red.

Verificacion de datos. El sistema en esta etapa verifica si la
informacion del usuario es correcta para permitir el ingreso. Ademas en
esta etapa se verifican los Router que el usuario tiene asignado, y los

accesos a los que tiene derecho.

Mostrar router asignados. Una vez la informacioén es verificada se le
presenta al usuario una lista con los router a los que tiene acceso para

que elija entre ellos el que necesita diagnosticar.

men Principal. Como siguiente paso se le presenta al usuario el menu

principal con todas las opciones.

Escoger Opcion. En esta etapa el usuario remoto escoge la opcién que

considere necesaria para hacer el diagnostico al router que lo necesite.

Conexion del router. Como siguiente paso el sistema se conecta al

router utilizando conexiones seguras.

Ejecucion de comandos. El sistema ejecuta el comando dentro del

router, y verificacién de la informacién obtenida.

Extraccion de la informacién al router. El sistema extrae la
informacion que despliega el comando que se ejecuto y lo almacena en

un documento temporal.
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10.Cerrar la conexion del router. Se cierra la conexién segura entre el

servidor que tiene la aplicacién y el router.

11.Presentar la informacion al usuario. La informacion depurada es

presentada al usuario.

12.Fin. Cuando el usuario decide salir de esta informacion, el archivo
temporal es eliminado y puede volver nuevamente al menu principal y

escoger el router que quiere seguir diagnosticando.

53



4.4 Mapa del Sistema 6 diagrama jerarquico modular

MENU PRINCIPAL

MENUS SECUNDARIOS

USUARIO
EXTERNO

USUARIO
ADMINISTRADOR

1. Informacién General del
Router

2. Rutas

3. Informacién de Interfaces

4. Mantenimiento

5. Monitoreo

6. Salir

1. Interfaces

2. Protocolo de Enrutamiento
3. Memoria Flash

4. Tablas de host

5. Listas de acceso

6. Configuracioén inicial
(NVRAM)

7. Configuracién Activa(RAM)
8. Version del 10S

9. Secuencia de arranque
10. Salir

-

. Estaticas Y Dinamicas
. Router Vecinos
3. Salir

N

. Ethernet
. Serial

. ISDN

. Salir

HWON -

. Agregar Usuarios

. Agregar Routers

. Agregar Usuarios a Routers
. Salir

HOWON -

. Ping

. Trace

. DNS LOOK Up
. Salir

HDWN -
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4.5 Diseiio de las Interfaces

Las interfaces utilizadas en la comunicacion usuario-aplicacién estan basadas
en modo texto bajo las siguientes justificaciones:

Proceso de carga rapido: En los ambientes de red es necesario obtener una
respuesta rapida, optimizando el ancho de banda; esto significa utilizar los
minimos recursos posibles en el menor tiempo.

Accesibilidad desde cualquier plataforma: Dadas las circunstancias en que se
desenvuelven los administradores de red, se necesita una herramienta que
pueda ser facilmente utilizada en cualquier plataforma, Utilizando el minimo de
recursos de software.

Recursos minimos de hardware: Puede ejecutarse desde cualquier
computadora que posea los recursos suficientes para soportar una conexion a
Internet y la ejecucion de un cliente de software ssh.

Minimos tiempo de reloj: Los tiempos de reloj asociados al procesamiento de
datos se minimizan con interfaces en modo texto con lo cual se puede

aprovechar estos para otro tipo de procesos.

4.6 Base de Datos.

DESCRIPCION
Para el desarrollo de este proyecto hemos ocupado una base de datos con las

siguientes tablas:

Router: En esta tabla se guardaran las caracteristicas relacionadas a estos
dispositivos, a fin de contar con la informacién necesaria para un completo

diagnostico,

Usuarios: En esta tabla se almacenara la informacion de los administradores de

red que tendran acceso al diagnostico de los router.

Router asignados: En esta tabla se definen los router que estan asignados a

cada uno de los administradores de red.
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ESTRUCTURA

Router .
Usuario
id_router
nombre_router Router_asignados id_usuaric
pavel_router_u il asignados login_usuario
prwved_router_e id_router pavel_usuario
SBrig_router id_usuario email_usuaric
ip_router consola
Prompt
ios_router
ENTIDAD RELACION
Usuario
Router Router_asignados

itl_router kel asigrados id_usuario
T < id_rouker /

nombre_router . . legin_usuario
id_usukaric _ L

Pl _rouker_u gl _usuario
pvil_router_g email_usuario
serie_router consola
ip_router
Prompt

ios_router
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4.7 Diccionario de Datos.

Campo | Tipo |NuloPredeterminado
id_asignados |int(10) No
|id_router lint(10) No [0
lid_usuario  [int(10) No [0
indices:
Nombre de la clave| Tipo Cardinalidadl Campo
PRIMARY  [PRIMARY] 8 id_asignados

Espacio utilizado:

Estadisticas de ia fila:

Tipo Uso

Enunciado | Valor

Datos | 104|Bytes

Formato ffijo

indice [2,048/Bytes|

Filas 8

Total [2,152[Bytes]

Longitud de la fila |13

Tamario de la fila 8{269 Bytes

Proxima Autoindex |

9

Campo

Tipo Nulo

Predeterminado

id_usuario

int(4) No

login_usuario

varchar(10) iNo

pwd_usuario

varchar(10) |No

email_usuario

varchar(25) |No

consola

boolean

No

indices:

Nombre de la clave

Tipo

Cardinalidad| Campo

PRIMARY

PRIMARY 12 lid_usuario

Espacio utilizado:

Estadisticas de la fila:

Proxima Autoindex

Tipo Uso Enunciado Valor
Datos 392Bytes | |[Formato dinamico/a
indice | 2,048Bytes | (Filas 12
Total | 2,440[Bytes| [|Longitud de la fila & 32
Tamafio de la fila & 203 Bytes
13|
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Campo Tipo Nulo{Predeterminado
id_router int(10) No
nombre_router |varchar(25) [No
Pwd_router_u fvarchar(25) [No
Pwd_router_e [|varchar(25) |No
serie_router varchar(25) [No
ip_router varchar(15) |No
Prompt varchar(15) [No
los_router varchar(15)
Indices:
[Nombre de Ia clave[Tipo [Cardinalidad|Campo
id_router INDEX|Ninguna lid_router

Espacio utilizado: Estadisticas de la fila:

Tipo {(Uso Enunciado Valor
Datos [116 |Bytes| [Formato dinamico/a
indice [2,048[Bytes| [Filas 2

Total |2,164|Bytes| |Longitud de la fila 858

Tamario de la fila {1,082 Bytes
Préxima Autoindex |3 |

4.8 Seguridad del sistema

Claves De Acceso
El administrador del sistema debera proporcionar a los usuarios su respectiva

llave de acceso remoto, que sera la Unica forma para poder acceder a el. Los
usuarios y password para acceso de los router seran manejados de manera
interna por el sistema, estos se encuentran almacenados en la base de datos
en la tabla routers. Estos archivos cuentan con la seguridad que se necesita en
el manejo de estos datos, para elio se utilizan métodos de encriptacion.
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Roles de los Usuarios

Usuario Administrador
a. Agregar, eliminar y modificar datos de Usuarios externos
b. Agregar. Eliminar y modificar datos de Router.
¢. Monitorear el buen funcionamiento del sistema
Usuario externo
d. realizar cualquier consulta que se encuentre dentro de el menu a

los router que tenga asignado.

Privilegios

Usuario Administrador

Este usuario tiene todos los permisos dentro del sistema. Tiene el acceso a la
base de datos y a realizar consultas a cualquier router que se encuentre dentro
de esta. Ademas es la Unica persona autorizada para realizar cambios a la
base de datos a través de el modulo de mantenimiento dentro de la aplicacién,

asi como autorizar o denegar acceso a la CLI.

Usuario externo

Este usuario tiene unicamente los permisos necesarios para realizar consultas
solo a los router que le han sido asignados. No tiene permisos para hacer
ninguna modificacion a la base de datos, La Unica ruta para que este usuario
acceda a el para realizar consultas es con el usuario y password previamente
definido. Tiene permisos para acceder a la consola en modo enable de los

router que tiene asignados.
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4.9 Descripcion de la interfaz de usuario.

Base De Datos
Para el usuario externo es totalmente transparente la utilizacién de base de
datos del sistema, Este no interacttia directamente con la base de datos.

El usuario Administrador tiene acceso a la base de datos del sistema,
interactia con ella utilizando los mantenimientos de agregar, modificar y

eliminar router y usuarios

Mantenimientos
Todos los mantenimientos que se presentan al usuario remoto y al
administrador son en formato de texto. Los principales son los siguientes:

Agregar usuarios
Agregar routers
Eliminar usuarios
Eliminar routers

Asignar routers por usuario

Salidas de la informacion

El usuario remoto debera escoger entre los router que tiene asignada a cual
necesita realizarle la consulta, cuando sea elegido el router el sistema hace la
consulta al router con comandos cisco, la informacién llega al sistema y este lo
procesa quitandole informacion imprescindible para el usuario externo

presentandole la informacién mas relevante en modo de texto.
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Capitulo V
IMPLEMENTACION
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5.1. Pruebas

Técnicas

Para esta prueba se demostrara el funcionamiento de la herramienta desde
una ubicacion local utilizando una computadora cliente con cualquier sistema

operativo y estableciendo una conexion ssh.

De validacion (con usuarios finales).

Esta prueba es en la que se verifica el funcionamiento de la herramienta
utilizando los 2 routers adquiridos Cisco de la serie 1600 ubicados en
localidades geograficamente distantes como las redes remotas que

interconectan.

5.2. Requerimientos de hardware y software
Requerimientos minimos
Requerimientos minimos del servidor del sistema
Software
Cualquier distribucién de Linux
Perl 5.08 o posteriores
Mysql 4 o posteriores
Exec para perl
Conexion ssh 2.0
Hardware
500 Mhz de velocidad
64 de Memoria RAM
10 GB de disco duro

Requerimientos minimos de la computadora remota.

Software
Cualquier sistema operativo que pueda ejecutar un cliente ssh
Software para conexién ssh

Hardware
500 Mhz de velocidad
64 de Memoria RAM
10 GB de disco duro
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Requerimientos ideales
Del servidor del sistema
Software
Linux Debian woody
Perl 5.08 o posteriores
Mysql 4 o posteriores
Exec para perl
Conexion ssh 2.0
Hardware
2 Ghz de velocidad
128 de Memoria RAM
40 GB de disco duro

De la computadora remota.

Software
Cualquier sistema operativo que pueda ejecutar un cliente ssh
Software para conexién ssh

Hardware
2 Ghz de velocidad
128 de Memoria RAM
40 GB de disco duro

5.3 Capacitacion de usuarios

Para poner en funcionamiento la herramienta y hacer uso de las utilidades de
diagnostico, los dos tipos de usuario (el usuario privilegiado de la aplicacion y
los usuarios administradores de red deben tener ciertos conocimientos sobre la
misma, como son: las opciones que ofrece en los menus y como presenta los
datos en pantalla.

Ya que la aplicacion esta en modo texto, es bastante sencilla y no hay
dificultad en su utilizacién, simplemente se selecciona la operacién deseada
introduciendo el numero de dicha opcién y automaticamente se ejecutara el

modulo que opera para esa seleccion.
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El primer paso luego de establecer conexion mediante ssh a la herramienta, es
autenticarse a la aplicacion introduciendo el usuario y contrasefa previamente
establecidos en la base de datos. Una vez realizado este procedimiento
aparecen los routers asociados a dicho usuario y con los que puede trabajar.
Se debe seleccionar uno, y luego se listan las opciones de las actividades que
se pueden realizar en ese router segun el tipo de usuario, tal como se muestran

a continuacion.

HHAHERHEEAE Men( Principal #HHHHEHHERHEE
1. Informacioén General del Router

2. Rutas

3. Informacién de Interfaces

4. Mantenimiento

5. Monitoreo

6. Acerca del Sistema
7. Salir

Si digita 1 se activa el siguiente menu con sus respectivas opciones:

HHHHHHHHBHEHEE Informacion General del Router #HHHHHHHHHHEHE

. Interfaces

. Protocolo de Enrutamiento

. Memoria Flash

. Tablas de host

. Listas de acceso

. Configuracion inicial (NVRAM)
. Configuracion Activa (RAM)

. Versién del 10S

. Secuencia de arranque

10. Salir

O 0 N O OO Hh WN -

Al escoger cualquier otra opcion ejecutara el comando respectivo.
Al volver al menu principal, si digita 2 se activa el siguiente menu con sus

respectivas opciones:
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EREEEEEEREY Ment Rutas #3ARHRE A

1. Estaticas Y Dinamicas

2. Router Vecinos
3. Salir

Si digita 3 en el menu principal se activa el siguiente menu con sus respectivas

opciones:

#HHHAHAHBE Menu Informacion de Interfaces #HHEHEHHE
Ethernet

Serial

ISDN

Salir

N~

Al escoger cualquier otra opcién ejecutara el comando respectivo.
Al volver al menu principal, si digita 4 se activa el siguiente menu con sus

respectivas opciones:

HHHHHHERHEAHE Men( Mantenimiento #HHHHHHHHHHHE
Agregar Usuarios

Agregar Router
Agregar Usuarios a Router
Salir

O DN~

Al escoger cualquier otra opcién ejecutara el comando respectivo.
Al volver al menu principal, si digita 5 se activa el siguiente menu con sus
respectivas opciones:

HHHEHHHHNHEH Menu Monitoreo #HHHHHRHHHEHE

1. Ping

2. Trace
3. DNS LOOK Up
4. Salir
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Agregar usuarios:

Agregar routers:
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CONCLUSIONES

Es importante contar con una herramienta de diagnhostico y monitoreo
que proporcione informacion instantanea sobre los routers cisco de una

red.

Se han utilizado las ventajas y funciones que ofrece el Sistema
Operativo Linux a los administradores de red y las herramientas de
administracion y de desarrollo que ya trae por defecto.

Se comprobé la utilidad de la herramienta en redes remotas y se
determiné que efectivamente proporciona informacion precisa del estado
de los routers Cisco

Los estudios previos al desarrollo de la aplicacién brindaron ciertas
guias a seguir para solventar los problemas encontrados y resolver la
necesidad de una herramienta de este tipo.

Se explotan los beneficios de trabajar en modo texto y todas sus
ventajas antes mencionadas en cuanto a los tiempos de respuesta.
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RECOMENDACIONES

Es indispensable instalar todas las herramientas necesarias para el buen
funcionamiento de la aplicacibn como una solucién integrada en
servidores Linux y con el apoyo del equipo desarrollador.

Asegurarse que el cliente remoto tenga una conexién libre a Internet y
que no tenga bloqueado el puerto 22 que es el que utiliza el servicio
SSH.

Toda red debe estar previamente configurada (direcciones IP correctas,
nombres de host, dominios, rutas, protocolos etc.) y con sus politicas de
seguridad bien establecidas antes de utilizar la aplicacion.

El usuario con rol de administrador de la herramienta debe tener
cuidado a que tipo de usuarios permite el acceso a la consola del la
interfaz de linea de comandos, para evitar modificaciones que causen
resultados no esperados en su configuracién y mal funcionamiento de
los equipos.

La informacién de los usuarios y de los routers se debe agregar
correctamente a la base de datos de la aplicacion.
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GLOSARIO

Administradores

Persona encargada de dar soporte a la red bajo la cual se encuentre su

supervisiéon. Debera dar mantenimiento a la misma, a la vez que
De Red diagnostica posibles fallas y mejoras constantes a las mismas.
En informatica las aplicaciones son los programas con los cuales el
usuario final interactua, es decir, son aquellos programas que permiten
Aplicacion la interaccion entre el usuario y la computadora. Esta comunicacion se

lleva acabo cuando el usuario elige entre las diferentes opciones o

realiza actividades que le ofrece el programa.

Bases De Datos

Se refiere a la estructura y la forma en que se guardara la informacion
de una empresa. Las bases de datos reflejan la organizaciéon de la
informacién de la empresa y por [o general se encuentran centralizadas

fisicamente en él o los servidores principales.

Comandos del
router.

Son ordenes, por lo general escritas, dadas a un computador o

dispositivo electrénico, para que realice operaciones predefinidas.

Estacion-Router

Llamase con este nombre a el lugar fisico en donde se encuentra un

router desarrollando las actividades de enrutamiento

EXEC

Libreria en perl que permite interactuar con dispositivos remotos,

procesando la salida de comandos.

GPL

La GNU General Public License (inglés: Licencia Publica General) es
una licencia creada por la Free Software Foundation y orientada
principalmente a los términos de distribucién, modificacién y uso de

software. Su propésito es la creacién y manutencién de software libre.

Hardware

Se denomina hardware o soporte fisico al conjunto de elementos
materiales que componen una computadora. En dicho conjunto se
incluyen los dispositivos electronicos y electromecanicos, circuitos,
cables, tarjetas, armarios o cajas, periféricos de todo tipo y otros

elementos fisicos.

Interfaces

Dispositivo o elemento intermedio de hardware o de software que

permite conectar dos sistemas.
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I0S

Sigla de (Internetwork Operating System, Sistema Operativo de
Interconexion de Redes) creado por Cisco Systems para programar y
mantener equipos de interconexion de redes informaticas como

switches (conmutadores) y routers (enrutadores).

Linux

Linux es un sistema operativo y un nucleo. Es uno de los paradigmas
del desarrollo de software libre (y de cédigo abierto), donde el cédigo
fuente esta disponible publicamente y cualquier persona puede

libremente usarlo, modificarlo y/o redistribuirlo.

Open Source

Cédigo abierto (open source en inglés) es el término por el que se
conoce al software distribuido y desarrollado en una determinada forma.
Este término empezé a utilizarse en 1998 por algunos usuarios de la
comunidad del software libre, tratando de usario como reemplazo al

ambiguo nombre original, en inglés, del software libre (free software).

Perl

Perl (Practical Extraction and Report Language) es un lenguaje de
programacion desarrollado por Larry Walli (lwall at netlabs.com)
inspirado en otras herramientas de UNIX como son: sed, grep, awk, c-

shell, para la administracién de tareas propias de sistemas UNIX.

Puerto Serial

Un puerto serie es un interface de comunicaciones entre ordenadores y
periféricos en donde la informacién es transmitida bit a bit enviando un
solo bit a la vez. (En contraste con el puerto paralelo que envia varios

bites a la vez).

PuTTY

PuTTY es un cliente TCP para SSH, Telnet, rlogin y raw. Estuvo
disponible originalmente para Windows, pero ahora también lo esta

para varias plataformas UNIX.

Red

Grupo de ordenadores y otros dispositivos periféricos conectados unos

a otros para comunicarse y transmitir datos entre ellos.

Router De La
Serie Cisco
2500

Es una versién de router, que no es mas que un dispositivo que enruta
trafico de redes computacionales, el cual contiene un determinado
sistema operativo y pequefas variaciones en la sintaxis de los

comandos; aunque siga siendo compatible con las versiones anteriores.

Routers Cisco

Hardware de comunicaciones que permite el establecimiento de
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comunicaciones entre LAN y WAN, utilizando diferentes protocolos.

Servidores Web

Un servidor en informatica o computacion es: Una computadora que
realiza algunas tareas en beneficio de otras aplicaciones llamadas
clientes. Algunos servicios habituales son los servicios de archivos, que
permiten a los usuarios almacenar y acceder a los archivos de un
ordenador y los servicios de aplicaciones, que realizan tareas en

beneficio directo del usuario final.

Shell

Parte fundamental de un sistema operativo encargada de ejecutar las
ordenes basicas para el manejo del sistema. También se denomina
shell. Suelen incorporar caracteristicas tales como control de procesos,
redireccion de entrada/salida y un lenguaje de érdenes para escribir

programas por lotes o (scripts).

Software

Software es la parte l6gica de la computadora, esto es, el conjunto de
programas que puede ejecutar el hardware para la realizacion de las
tareas de computacién a las que se destina. Es el conjunto de

instrucciones que permite la utilizacion del equipo.

Software
Propietario

El software no libre (también llamado software propietario, software
privativo, software privado y software con propietario) se refiera a
cualquier programa informatico en el que los usuarios tienen limitadas
las posibilidades de usarlo, modificarlo y/o redistribuirlo (con o sin
modificaciones), o que su cddigo fuente no esta disponible o el acceso

a éste se encuentra restringido.

SSH

SSH es el nombre de un protocolo y del programa que lo implementa.
Este protocolo sirve para acceder a maquinas a través de una red, de
forma similar a como se hacia con telnet. La diferencia principal es que
SSH usa técnicas de cifrado para que ningun atacante pueda descubrir
el usuario y contrasefia de la conexion ni lo que se escribe durante toda
la sesi6n; aunque es posible atacar este tipo de sistemas por medio de

ataques de REPLAY y manipular asi la informacién entre destinos.

TELNET

Telnet es el nombre de un protocolo (y del programa informatico que
implementa el cliente) que sirve para acceder mediante una red a otra

maquina, para manejarla como si estuviéramos sentados delante de
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ella. Para que la conexion funcione, como en todos los servicios de
Internet, la maquina a la que se accedia debe tener un programa

especial que reciba y gestione las conexiones.

TOP

Comando en sistemas Unix/Linux que sirve para la visualizacion de

procesos en cola dentro del sistema.

Unix

UNIX® (o Unix) es un sistema operativo portable, multitarea y
multiusuario; desarrollado en principio por un grupo de empleados de
los laboratorios Bell de AT&T, entre los que figuran Ken Thompson,

Dennis Ritchie y Douglas Mcliroy.

Win32

Win32 es un conjunto de APIs (Application Programming Interface -
Interfaz de programacion de aplicaciones) disponibles para los sistemas
operativos Microsoft Windows. Microsoft proporciona un SDK (kit de
desarrolio de aplicaciones) en el que se incluyen la documentacion y las

herramientas necesarias para que los desarrolladores puedan crear sus

aplicaciones y aprovechar los recursos del sistema.
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10.

ANEXO I

Entrevista para administradores de red

No.

Entrevistadores:

Entrevistado:

;La red que usted administra esta basada en routers CISCO?
{Qué cantidad de routers tiene bajo su administracion?

{Su departamento cuenta con suficiente personal especializado para atender
especificamente a cada uno de estos dispositivos?

¢{Cuales son los tipos de problemas principales que encuentra en el
mantenimiento de la red?

¢ Con que rapidez se le da solucion a estas dificultades?
{Qué elementos impiden o retrasan la efectiva solucion a los problemas de red?
(Con que frecuencia la red presenta problemas y fallos de comunicacién?

¢{Qué herramientas utiliza para el diagnostico y monitoreo de sus sistemas de
red?

(Estas herramientas le brindan la informacion precisa que necesita saber de cada
Router?

¢ Estaria dispuesto a utilizar una nueva herramienta centralizada para
diagnosticar el estado de sus routers CISCO?
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ANEXO II

MANUAL DE USUARIO
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& ienvenidos a esta guia que te ayudara a entender mejor como usar

nuestra aplicacion Alisson, el software de conexion remota hacia dispositivos
Router Cisco.

Alisson, cuenta con una interfaz de texto, lo cual no implica, un dificil uso de la
misma, sino mas bien una manera mas rapida y eficaz de poder tener la
informacién solicitada en el menor tiempo posible.

De cualquier forma, en las siguientes paginas descubriras, lo amigable y
sencillo que es manipular las opciones de esta aplicacion.

Inicialmente, tu, futuro usuario de esta aplicacion, debes tener claro que esta
herramienta funciona bajo ambiente Linux y con requerimientos de hardware
minimos lo cual no compromete a tu PC a tener la ultima tecnologia en cuanto

a dispositivos se refiere.

Estd de mas mencionar, que para poder conectarte a tu servidos de la
aplicacion, debes contar con una conexion a Internet, con un minimo de ancho
de banda (56 Kbps), lo cual tampoco es un requerimiento grande para que la

aplicacion pueda funcionar.

Adicional a esto, necesitaras de una herramienta para conectarte al servidor
remotamente. Para ello te sugerimos hacer uso de puTTY, una herramienta
muy Util y es descargable facilmente debido a su pequefio peso (Kb).

Puede hacerlo desde el siguiente link:

http://www.chiark.greenend.org.uk/

Ahi encontraras un acceso a la pagina de baja, de la aplicacion PUNTOS DE
: INTERES
ﬁ ESPECIAL:
PuTTY Conexiéon remota
- . hacia el servidor,
Con todo esto, estas listo para poder comenzar a utilizar se puede llevar a
Alisson y todas sus funciones. cabo usando
puTTY, una
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Iniciaremos este tutorial, planteando una sencilla situacién de la vida real.
Para poder comprender mejor, la utilidad de Alisson y como ésta puede
mejorar la forma en que los administradores de red, llevan a cabo sus labores

cotidianas.

Telecommunication Inc., es una empresa que se dedica a dar soporte a un
grupo de compaiiias que requieren servicios de call center. Estos call centers,
estan habilitados gracias a una red de datos, ia cual conecta a los usuarios
con los agentes respectivos de cada compaiiia cliente. Esta red de datos
cuenta con un conjunto de dispositivos, necesarios para enviar la informacion,
dentro de los cuales tenemos a los routers, y mas especificamente los de la
compaiiia Cisco.

José, es un ingeniero en sistemas encargado de

mantener siempre estas conexiones “arriba”, es decir,

siempre funcionales. José, sabe que este es un trabajo

gue requiere de mucha responsabilidad y sobre todo

tiempo, ya que José deberia estar casi siempre en la

empresa para verificar que todo march bien. José

sabe que necesitara de comparfieros que le turnen,

para llevar a cabo dicha tarea.

Ademas en repetidas ocasiones, José ha tenido que viajar hasta
Telecommunication Inc., a horas de la madrugada, para verificar ciertas
anomalias presentadas en la red, lo cual, como es obvio ha perturbado la

tranquilidad de José.

Después de ciertos arios, en esta faena, José ha encontrado una solucion que

ha venido a facilitarle sus tareas.
El nombre de esta solucién es Alisson... si, nuestra aplicacién. Ha sido de gran

ayuda para este administrador de red, la cual permite que José, siga

desenvolviendo las mismas tareas de manera menos sacrificada.

Acompariemos a José, en un dia rutinario para ver como se ha visto favorecido

con Alisson.
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Telecommunication Inc., ha tenido un dia normal de operaciones, ninguna
novedad, por lo que el turno de José clausura y se alista a volver a casa. Isis,
la suplente de José, se queda en planta, para monitorear que no existan

anomalias.

Isis, es una técnica, cuyo conocimiento en dispositivos Cisco es minimo, sin
embargo, tiene habilidad para manejar las demas actividades que estan

relacionadas con el campo de trabajo.

Isis es notificada, de la necesidad de tener un reporte finalizado de cierta
informacion de los router Cisco (tablas de enrutamiento, tabla de host, routers
vecinos, memoria ROM, etc.) que se encuentran en la empresa, a fin de tener
el estado actual, para hacer ciertos cambios en la configuracion de
enrutamiento. Ademas, de ser anunciada cierta latencia en la red de una

compaiiia cliente hacia otra red de la misma empresa.

En condiciones previas, Isis hubiese tenido que informar a José de estas
actividades, y éste hubiese tenido que . stir a Telecommunication Inc., y

llevar a cabo esta solicitud.
Ahora, las actividades se llevan a cabo de la siguiente manera:

Isis informa a José de estos requerimientos.

José recibe la informacién, y éste en vez de dirigirse hacia la empresa, se
dirige hacia su PC (de la casa) para lievar a cabo la conexién remota hacia el
servidor y poder hacer las consultas a los routers Cisco.

Este proceso se lleva a cabo asi (que es el que cualquier usuario debe hacer,

para hacer uso de Alisson):

e Abrir la aplicacién puTTY que es la que enlazara la PC cliente con la
maquina en donde estara corriendo la aplicacién. Es decir, la maquina
de la casa de José con la maquina que se encuentra en

Telecommunication Inc.
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Grafico 1

Esta es la interfaz de puTTY, en la cual se deben llenar algunos items. Primero

en la grafica 1, en la sefal:

Se debe colocar la direccion IP publica de la maquina que estara actuando

como servidor.

Debe seleccionarse esta opcién para que la comunicacién a establecer sea

utilizando el protocolo de comunicaciones seguras SSH (Secure Shell).
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Al lograrse establecer esta conexion, una ventana dando inicio a la aplicacion

aparecera, similar a la siguiente:

L6
O
7

E-RINTER Ald=san
Prrsarere:l fge L TRIRE
et LY GE 1EGEY & Lb BPLTHITI g

Por Tewer sligite &l ronbre sk oo i

En este momento, José, ya logro la conexion hacia el servidor, y se dispone a

hacer uso de la aplicacién, para poder recolectar la informacién solicitada.

Alisson tiene un mecanismo de logueo similar al de Linux, por lo que hay un

superusuario, el cual es annette y su respectiva clave de acceso, /secure!.

Con esta informacién José, ingresara a Alisson... y se mostrara

LA AU AT AR AR A AL AR AL AT AU U A A A e U LA LA A U LA U A
[ o e o T o e S e g o g o e i e g o

AFEN
£E NN
££D A
E-RGLITER & iszsa
Poveezrezel dwy:  UTHLR

B AL AL AL L Al

gt A e o L o
TR GILED DE LEGED & LY SPU DAL TR

Por Toamar cligite 21 romkee e wsusris

st te
For Facazr sligite su pesowers
perssvarsl E'
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Luego de ello, aparece una lista con los routers que estan asociados al usuario
ingresado, todos estas asignaciones pueden llevarse a cabo en las opciones
del mend, las cuales veremos mas adelante.

b o S (GTER TIEHME ASIEGDOGREET
Eermm@ Bl s capen e g e SR

puede observar en este caso, que el superusuario tiene asociado dos routers,

a los cuales podra recavar la informacién necesaria.

Para el caso, José, recavara informacién asociada al router de San Miguel, el
cual tiene el ID 2. Aparecera una nueva ventana con las opciones aplicables

para los routers. De aca en adelante llamaremos a este menu, el “mend

principal’.
AR MR PRINTIESL SrReRemetirersr
R R R R R R R A R R N R R ]
Irfaarmer iz Grrerml el Rodtar
Huitas
Imtmrmac i ke Trterferes
FMambarnimiente
Fhamitare
Srerca ol sishems
Gl ir

MR

Boredm el rwmers oue ckntifices le sctdvicke
Con todas estas opciones definidas, José, podra recavar y hacer el reporte de
todos los aspectos solicitados para las actualizaciones planificadas.

Iremos desarrollando inciso a inciso para poder observar que tipo de

informacién se puede obtener en cada una de ellas.
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Obtenemos el siguiente submenu:

Frtiey  DHRNREL TN GEHERRL LE RILMERS St

Intarfacss

Prebncele ck Enrctamiznt
Femrria Flemsh

Tatslzs ke hest

Liztee fe acresn
Corfiousec ton Dndeciall §WERRE)
Nonf dguracism Skl R
Weroinn el 15

Sarirmnc i The S TR

14, Smlir

BN N

Parmga w1 momers or whkotitics la sctivisk:

Con este menul, José, podra obtener la informacién general del router

seleccionado, a fin de conocer aspectos esenciales del mismo.

Opcion 1.1, Interfaces: se muestran las interfaces asociadas al dispositivo,

para verificar cuales las formas de conectividad del mismo, ademas de

verificar el estado.
Para el caso, de San Miguel, tenemos la siguiente informacion:

¢ ETERRYUESD Sty

A rmuber cue =g son:

Con lo cual, se puede verificar, haciendo referencia a la grafica , lo siguiente:
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TIPO DE INTERFACE, DIRECCION IP CONECTIVIDAD FISICA

DIRECCION IP ,  CONECTIVIDAD LOGICA O DE PROTOCOLO

Se puede observar ademas que se puede volver al menu anterior digitando 2 o

volver al menu principal digitando 1.

Opcién 1.2, Protocolos de Enrutamiento. se puede verificar el tipo de

protocolo de enrutamiento, el cual esta activo, para el caso:

W PRITNCALES HE EURITSMIERTE SErstsmeies

AL . . s
S e

dome pemdprolos de &l muiber spe eligpie @on:

TypeLit
Tworectiam oloered e Toreugn lost
sihomy A poresdber
Frowetdrg Produ
Gardlamg wpelk smvpiks, Est el m A3 sccnds

Treslixl sfter W0 swomls, kol shwen 388, floshe] efter 240
Cuibgpdag wpelate Filter List fer sl dnberferes Ss mot st
Tromimg spilate Filter List fuor &1 dnterfeoes ds ot st
Replistrdbeting: Tip
o ’ v SR WRTEIOn

N Y it Last dipelete
Pistamoe: (defailt is T

Fhorws Frirsageel 1 Memu Anberinr: 2

El tipo de protocolo es RIP, ademas de observar la interfaz a través de la cual
intercambia paquetes de actualizacion, y que tipo de version de paquetes, y lo
mas importante las redes para las cuales intercambio este tipo de infc....acién
de enrutamiento.

Pero pueden ser otro tipo de protocolo de enrutamiento
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Opcion 1.3, Memoria Flash: se puede verificar la cantidad de memoria Flash,
que es la que se utiliza para almacenar el I0S (Internetworking Operating

System) del router.

Opcion 1.4, Tablas de Host: se logra observar cuales son los nombres de los
dispositivos de red conectados asociadas a las direcciones IP respectivas,
para hacer uso del nombre en vez de la direccion IP, es decir, como un

servicio de DNS.

A continuacion se observa el nombre del dispositivo asociado con su direccion
IP, la cual puede ser mas de una, dependiendo por cuantas interfaces tenga

activa.

et e TRELY TE HIGT s e

R R R R R R R R R R AR R R RERRIRR RS

La tebla vk st o=l reuker elegickh e

gt

Taareetinm clhesal e foreign st

whon st

Tefault shmaim i ek ot

Tamiadaohhmae 1ok wems shetic meppinge
Fl=gs S Tape
fqeerm, Kb B TP

fperm, $%) & TP
{porm, SEy @ 2 IF

il_‘;lm: o des el - L oy Krerimr: 2
Opcién 1.5, Listas de Acceso:, se puede observar si hay restricciones de

flujo de datos, con la famosas “listas de acceso”, para un tipo especifico de

trafico o en general para una interface especifica.

Opcién 1.6, Configuracion Inicial (NVRAM):, se puede verificar cual es la

configuracién inicial que carga el I0OS del router, viendo la NVRAM del mismo.

Opcioén 1.7, Configuracion Activa:, servira para detallar la configuracién que

esta funcionando en el momento que el router se encuentre encendido, de
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hecho pueden haber configuraciones que se
hayan cambiado que estan reflejadas en el archivo de configuracién activo

pero no en el archivo de configuracion inicial.

Opcion 1.8, Version del 10S: servird para verificar la versién del 10S, lo cual
sera util al momento de conocer algunas configuraciones u opciones que se

podran hacer en el router.

Y finalmente la opcién 10, sera para regresar al menu
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La cual nos lleva al siguiente submenu:

B e P ) T R
1. Bstatirss ¥ Dirsmisses
2. Rker Vo e

F. Sadir

Berpga el momern o ddhentifics Laoeck vizlael:

Con ello, se podra recavar informacion relacionada con las rutas o los caminos

a través de los cuales viajara la informacion.

Opcién 2.1, Estadisticas y Dinamicas podremos ver las rutas definidas por el
administrador de red o las que el protocolo de enrutamiento haya

intercambiado con los router vecinos.

Opcién 2.2, Router Vecinos Si los router préximos al que se este analizando
en un momento determinado son marca Cisco también podra ser util para
conocer los router préximos a él. Siempre y cuando se haya habilitado en
intercambio de paquetes CDP (Cisco Discovery Protocol) entre ellos. CDP es
un protocolo propietario Cisco, por lo que esta funcién solo sera util con esta

marca.

Opcidén 2.3, Salir nos permitira regresar al menu principal.

94



Nos llevara al siquiente menu:
ERRREEARNERD) THRIRMIIER] BE TR TERRS s

O

1. Etherret
2. Serizl
b e
4. Sellar
R R o R e T R T B O BTN e O A o O S P S e - PNt

Eoraja @l memern ouee Ackemt ifica la ertieddleel:

K

Opcion 3.1, Ethernet se puede observar toda la informaciéon de paquetes,
ruteo, colisiones, protocolo de intercambio de paquetes, asociada a un tipo

especifico de interface, la Ethernet.

En la Siguiente Grafica, se puede observar que la interface ethernet 0 para el
router San Miguel, esta funcionando tanto fisicamente como ldgicamente,
ademas se puede verificar la direccion IP como también la maxima unidad de
transferencia, entre otra informacién util (activacion de mecanismos anti loop,

ARP activo, definicién de listas de acceso, etc.)

non-volatile memory
s v s s €1

Directed broadcast forwarding is enabled
Hulticast reserved groups joined: 224.0.8.9
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICHP mask replies are never sent

IP fast switching is enabled

IP fast switching on the same interface is disabled
IP multicast fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled
TCP/IP header compression is disabled

Opcion 3.2, Serial, 1a informacion desplegada para una interface serial.
Si hubiese una interfaz tipo ISDN (Integrated Service Digital Service), entonces
Opcién 3.3, ISDN, mostraria el estado de la misma.

Opcion 3.4, Salir.
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Nos lleva a una ventana como la siguiente:

e FERL) FH T ER DM e Tt

anliae L U L S U S S U u.u.u.mu.mu.u.u.mu.u.u.mm Iﬁ.ﬂ-\l—\l— ﬂ- Il-u-lll-

1. ZppreagEr lersrine
2. Agreger Rowksrs
3. Agreger llsusriss & Routsrs

4, Lalir
"’H’ﬂ"l"ﬂ'ﬂ'ﬂ"ﬂ' ﬂ' Iy o ok o s o Loah ol gl o s g o o

Boregas &L owmern oue identifirs la ectlwidkssl:
Este menu solamente sera visible y manejado por el superusuario, sera el
Unico con acceso a esta parte del menu.
En este menu se podran afiadir usuarios, routers, y llevar a cabo asignaciones

de routers a usuarios.

Opcién 4.1, Agregar Usuarios, servira para agregar un
nuevo usuario.

En la grafica que se encuentra a continuacion se
muestra un ejemplo.

Inicialmente se pide el nombre de usuario, que
accedera a la aplicacion.

Luego, el password sera solicitado, pero se debe tener
cuidado de digitarlo bien, ya que no se muestra lo que

se digita.
R LIS DE THRERTAR LISIRE I

r . s A e A AL Ak
b e S R SO s

R — —— S Fleriv Ambarier; 2
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Todo esto para efectos de seguridad, y seguidamente el correo electronico.

Una parte fundamental de este proceso, es el hecho de darle permisos de
accede a la consola del router, es decir, en otras palabras la posibilidad de
darle TOTAL control al nuevo usuario de ver, cambiar, agregar nuevas
configuraciones al router que elija. Por lo que hay que ser

cuidadosos en este sentido, vale la pena recordar que esta accién solo podra
ser llevada a cabo por el superusuario, el cual se supone entiende lo que se

esta haciendo hincapié.

Al final del proceso, dard& un mensaje de Registro Agregados
Satisfactoriamente.

Seguido a esto deberia hacerse el proceso de asociarle a este nuevo usuario,
los routers a los cuales tendra acceso. Pero en el submend, es la ultima opcién

por lo que explicaremos antes la siguiente.

Opcion 4.2, Agregar Routers
Se agregan routers a la lista de la forma en que se muestra a continuacion:

I
I
i

Inicialmente, se solicita el nombre del router que se agregara, seguidamente la
direccion IP del router a ser agregado. El prompt del router, no es mas que el

nombre o texto que aparece antes del signo del modo superusuario del router
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(#), y es a lo que hace referencia el siguiente dato solicitado en la aplicacion,
seguido de la serie del router a agregar, luego el password para entrar via
telnet al router, y seguidamente el password para poder entrar al modo
privilegiado del mismo.

Luego, la version del 10S del router sera solicitado para efectos del
nombramiento de las interfaces.

Con esto el router, ya estara agregado a la lista para poder ser asignado a

cualquier usuario.

Opcion 4.3, Agregar Usuarios a Routers El proceso de asignacion, esta
disponible cuyo proceso se desarrolla en la imagen siguiente:

MR

SRR AR

Aparece inicialmente de todos los router disponibles junto a sus ID o humero
que lo identifica, se debe hacer la seleccién de alguno de ellos, seleccionando

el ID.
Luego se selecciona el usuario al cual se le asignara el router elegido. Con

esto ya se ha logrado una asignacioén efectiva, y el usuario ya puede consultar

el router agregado con las opciones disponibles en la aplicacién.

Opcion 4.1, Salir sera para volver al menu principal.
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Nos lleva al siguiente submenu:

SRR RIS MITTOREY DE BT ERR s

Blijs 1= mpoion 2k bs ackisided] gue sesss hecer con o mmeber:

Fling)
T
NG LB, o
Enmrrnd 2
Gaddir
mreja L= ape il s shomms

El cual sirve para hacer un monitoreo a través de herramientas bien conocidas

para probar la conectividad hacia los dispositivos a los cuales se pretende

conectar, para obtener informacion.

| PUNTOS DE INTERES

Opcioén 5.1,Ping , una herramienta muy conocida ESPECIAL:

El ping que se hace en
esta opcion es hacia
comunicacién efectiva o no, siendo esta opcién el router que se
haya seleccionado al
principio, para entrar
I al menu principal.

sirve para probar que efectivamente hay

NO habil para determinar problemas intermedios
de comunicacién.
Para el caso del router de San Miguel, de

nuestro ejemplo, tendriamos:

R TS FITTORED DE RLITERS e

0 L L1010

Bliga le oprion ek b schieickd] s sheses hemer oon &l roeber:

. Pdrwy

Trmee

. DR (LR Mp

foc =N

. Sl

Eerwge o amsinn s sl

RN g

i

Hetend] westa hacimreke ping Sl rEuber:

PG 190 BER. 1% h 192 A0, 1,5 ) bytes of clata.

59 bobms From 192 19816 dcmp_swrl $H1=297 timed 90 ms
&8 fptbms Frem 192, 396, 1.5 donp_ssace? HELEFE ime=l. 5l ms
& hhws Frem 192168, 1.5 domp soed PE=295 time=1 .99 ws
&4 dogrhes From 290 IR .6:  demp_weed HEL=2EE tdme=1 89 ms
B b From 192 188 1.8 deomp weET 12T tdme=1 94 os
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Lo cual indica que efectivamente tenemos respuesta por parte del mismo, y
que la conectividad se encuentra estable. Este ping que se hace en esta
opcion es hacia el router que se ha seleccionado al principio, para entrar al

menu principal.

Opciéon 5.2, Trace es una herramienta que efectivamente prueba la
conectividad en todo el trayecto hacia el destino, para determinar fallas en el

camino.

Los resultados, pueden interpretarse si existen rupturas
entre los dispositvos que conectan el dispositivo emisor
de la peticion ping y el que deberia de recibir dicha

peticién para ser contestada.

Opcién 5.3, DNS Look up , Otra herramienta importante

para el monitoreo de router.

Opcién 5.4, Consola , a esta opcion solo tienen acceso los usuarios a los que

se les de este permiso.

Opcioén 5.5, Salir.
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ANEXO H1

BREVE MANUAL DE COMANDOS CISCO
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E NTRAR EN EL TERMINAL DE CONFIGURACION:

enable
configure terminal

SALIR DEL TERMINAL DE CONFIGURACION:
[CONTROL] +[Z]

GUARDAR CONFIGURACION ACTIVA EN MEMORIA:

copy running-config nvram:startup-config

VER LOS SISTEMAS DE ARCHIVOS:

show file systems
dir nvram:

dir flash:

show nvram:

MOSTRAR IP STATUS:

show ip interface brief

NOMBRAR UN ROUTER

(config)# hostname Lab A

ESTABLECER CONTRASENA

(config) # enable secret X

LOGIN A LINEA DE CONSOLE

(config) # line console 0
(config-line)# login

PASSWORD DE LINEA DE CONSOLE

(config-line)# password X

ESTABLECER DIRECCIONES IP EN LA INTERFAZ ETHERNETO0:

(config)# int e0
(config-if)# ip address 192.5.5.1 255.255.255.0

E0 SHUTDOWN

(config-if)# no shutdown
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ESTABLECER DIRECCIONES IP EN LA INTERFAZ SERIAL 0:

(config)# int s0
(config-if)# ip address 201.100.11.1 255.255.255.0

S0 CLOCK RATE

(config-if) # clockrate 56000

S0 SHUTDOWN

(config-if) # no shutdown

ALGUNOS PROTOCOLOS DE ROUTEO:

Routing RIP
(config) # ip routing
no router rip
router rip
version 2
redistribute connected
redistribute static
[ passive-interface FastEthernet0/0 ]
[ passive-interface FastEthernet(/1 ]
[ offset-list 30 out 5 serial 0/1]
access-list 30 permit 0.0.0.0 0.0.0.0
network 192.168.100.0
network 192.168.101.0
network 152.168.102.0
network 152.168.103.0

efc.

network 0.0.0.0

Routing OSPF

No router rip

router ospf 10

network 192.168.0.0 0.0.255.255 area 0

network 10.200.0.0 0.0.255,255 area 0

[ default-information originate metric 30 metric-type 1 ]

IP HOST LAB_A

(config)# ip host Lab A 192.5.5.1 205.7.5.1 201.100.11.1

RUTAS
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ask next-hop [ distancia ]
.0.0.0 192.168.1.254
.0.0.0 nullo

ip route network m
ip route 0.0.0.0 0
ip route 0.0.0.0 0

TABLAS DE RUTEO

Show iproute

LISTAS DE ACCESO

access-list 190
access-list 190 permit ip 192.168.0.0 0.0.255.255 any log

access-list 190 deny ip any any log

SERVIDOR DHCP
ip dhcp excluded-address 192.168.110.1 192.168.110.3

ip dhcp pool O

network 192.168.110.0 255.255.255.0
default-router 192.168.110.1
dns—-server 193.136.122.1

CERRAR SESION
quit
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