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Resumen

En el presente trabajo se desarrolla una investigacion acerca de los avances que se han tenido en
El Salvador con vistas a implementar el voto electronico. Como parte de la investigacion se
realiz6 una revision bibliografica dirigida a los paises que ya cuentan con el voto electronico,
haciendo énfasis en los paises del continente americano, con la intension de extraer las mejores
practicas y plasmarlas como sugerencias en esta propuesta.

Como parte de la propuesta se sugieren una serie de componentes de infraestructura que van
desde el centro de votacion hasta el centro de procesamiento de datos, se muestran diagramas
para facilitar la comprension y se detallan las configuraciones minimas necesarias para el
acoplamiento de todas las piezas de infraestructura. Ademas, se realiza una propuesta del sistema
que se utilizaria para el voto electrénico, haciendo énfasis en las Juntas Receptoras de Votos
(JRV) vy las urnas electronicas pues son los mas beneficiados con la implementacion del sistema.
Por ultimo, se realiza una propuesta del proceso de votacion después de implementado el voto

electrdnico, detallando paso a paso como seria el proceso de inicio a fin.



Abstract

The present work was designed to carry out an investigation about the advances that have been
made in El Salvador with a view to implementing electronic voting. As part of the research, a
bibliographic review was focused for countries that already have electronic voting, emphasizing
the countries of the American continent, with the intention of extracting the best practices and
translating them as suggestions in this proposal.

As part of the proposal, a series of infrastructure components ranging from the voting receiving
board to the data center are suggested, diagrams are shown to facilitate understanding and
detailed minimum configurations necessary for the coupling of all parts infrastructure. In
addition, a proposal of the system that would be used for electronic voting is made, emphasizing
the voting receiving boards and electronic ballot boxes because they are the most benefited by
the implementation of the system.

Finally, a proposal is made of the voting process after the implementation of electronic voting,

detailing step by step how the process from start to finish would be.
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Capitulo 1. Introduccion
Tema

Propuesta de arquitectura de un sistema de voto electronico, en funcion del voto
presencial y el escrutinio preliminar, para las elecciones en El Salvador.
Problemética

El problema de la presente investigacion, se origina ante la necesidad de implementar el
voto electronico en El Salvador, para automatizar el sufragio, escrutinio preliminar, impresion y
escaneo de actas. De acuerdo a la revision bibliogréafica realizada, hasta este momento no se ha
encontrado una arquitectura para un sistema de voto electrénico en funcién del voto presencial
para las elecciones en El Salvador, es por ello, que la actual investigacion pretende sentar las
bases para futuras investigaciones o como referencia para una futura implementacion.

En el documento (Informe de Rendicion de Cuentas, Elecciones 2015, 2015), se
menciona “no se pudo divulgar los resultados electorales preliminares, debido a dificultades que
se presentaron y que no fue posible corregirlas, no obstante, los esfuerzos realizados por los
técnicos informaticos del Tribunal” (p.30).

Asimismo, en el documento emitido por el Tribunal Supremo Electoral donde se
presentaron los resultados de la evaluacion de las elecciones del 1 de marzo de 2015, se
menciona que es ineludible, “Utilizar un sistema de voto electronico que refleje inmediatamente
los resultados preliminares” (p.15), ademas se recomienda “Que el TSE desarrolle un software
que facilite el escrutinio preliminar y que busquela idoneidad de la empresa que va a realizar la
transmision de los resultados electorales” (p.29). Estas opiniones de expertos y observadores del
mencionado proceso electoral, ratifican la necesidad de un cambio en el proceso electoral, sobre

todo, el sufragio y escrutinio preliminar, apoyandose en el uso de medios electronicos.
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De ahi que en la actual investigacion se plantea: ¢Cudl seria la arquitectura de un sistema
de voto electrénico, en la modalidad de voto presencial para automatizar el escrutinio preliminar,
para las elecciones en El Salvador?

Descripcion del tema

A diferencia de la votacion tradicional en un papel, el voto electronico (eVote) es aquél
en el cual el elector utiliza un medio electrénico (como la computadora) para la emision del voto.
El voto es almacenado y procesado por una computadora.

(Instituto Federal Electoral de Mexico, 2011) define el “voto electronico” como la
emision del sufragio a través de instrumentos electronicos (urna electrénica, computadora u
ordenador), aunque es habitual incluir en esta expresion todos los procesos que hacen posible el
ejercicio del voto, su escrutinio, el registro y control de la identidad del elector, el recuento de los
sufragios emitidos, la transmision de los resultados y asignacion de los puestos a elegir.

El voto electronico o informatico deberia garantizar adicionalmente celeridad, seguridad,
confiabilidad y certeza en los resultados electorales. En particular, la celeridad y certeza en la
comunicacion de los resultados de los comicios, propician entre el electorado confianza en las
instituciones y procedimientos electorales, aunado a una percepcion de legalidad en los procesos
electorales; situaciones que producen legitimidad y estabilidad politica y, por ende,
gobernabilidad.

Segin (Julio Téllez, 2010) podriamos sefialar de manera introductoria que para la
implementacion del voto electronico se deberia partir de tres condiciones basicas:

1. Un nivel adecuado de aceptacion social frente a las nuevas tecnologias aplicadas al

ambito electoral.
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2. Factibilidad técnica que colme los requisitos constitucionales y legales en el ejercicio

del sufragio publico.

3. En especial, que resulte atractivo politicamente para los diversos actores en un

contexto democrético.

Para la adopcién en El Salvador del voto electronico presencial hay que tener en cuenta
las condiciones tecnoldgicas, politicas y sociales, considerando que el voto electronico no es méas
que un instrumento que utilizaria el Tribunal Supremo Electoral para mejorar la calidad del
proceso electoral.

La propuesta esta enfocada en el disefio de una arquitectura de un sistema para el voto
electronico presencial, en la cual se contemplaran temas como la infraestructura necesaria en las
Juntas Receptoras de Votos (JRV), automatizacion del sufragio, generacion del acta por cada
urna, escaneo y transmision de las actas y escrutinio preliminar, ademas de algunos aspectos que
seran abordados a alto nivel como son: seguridad en la transmision de datos, alta disponibilidad
del centro de datos, y la seguridad de la informacidn.

Antecedentes y contexto

El uso de boletas de papel para realizar el sufragio es conocido mundialmente como la
“votacion tradicional”. Este procedimiento de votacion conlleva mucho esfuerzo en cuanto a los
recursos humanos, costos de papel, entre otros, por lo que muchas personas consideran que el
voto electronico es la solucion a estos inconvenientes (Lee y Won, 2012). En caso de llevar a
cabo esta modalidad de votacion, debe garantizarse a los ciudadanos la integridad, fiabilidad y
transparencia del proceso, asi como sus resultados pero ademas, debe cumplir con los marcos

legales establecidos en El Salvador.
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Para la implementacién de una arquitectura de votaciones se necesitan algunos cambios
en el proceso electoral, ya que se requieren revisiones de la ley, nuevo procedimiento de
votacion en las Juntas Receptoras de Votos y mecanismos tecnoldgicos de verificacion que
garanticen el voto secreto, &gil, libre, autentico, eficiente y Gnico, que no permita algun tipo de
falsificacion o manipulacion de resultados (Li y Hwang, 2013). Adicionalmente se requieren
caracteristicas técnicas del sistema de informacion automético para que pueda soportar un
nimero masivo de consultas y registros de datos en forma concurrente, sin que el sistema
presente problemas de desempefio, provocando retrasos en tiempos de respuesta (Shirmann,
2011) (Gonzélez, 2008).

Historia del voto electrénico a nivel mundial.

Alrededor del mundo, se pueden encontrar varios paises que han implementado sistemas
de voto electronico, algunos han realizado pruebas pilotos utilizando prototipos y en otros casos
se han hecho actividades de campo real, que han sido desde votaciones mixtas, es decir, donde se
emplea la forma tradicional y la electronica, hasta casos en los que se ha hecho solo de manera
electrdnica, en algunos de los cuales este tipo de tecnologia ya es el estdndar utilizado para tal
proposito.

Mas adelante veremos a detalle algunos casos, que dependiendo del lugar geografico han
tenido diferentes resultados, por ejemplo en los paises europeos es donde probablemente tiene
mas auge en este tipo de tecnologia, sin embargo otros paises como Estados Unidos, México,
Brasil y Venezuela también estdn dando grandes pasos en la implementacion del voto
electronico. Australia, India y los paises de la antigua Union Soviética, se pueden mencionar

dentro la lista de paises que ya hacen uso de estos sistemas.
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En la tabla 1, presentamos algunos hechos relevantes respecto a este tema, organizados en

orden cronoldgico para una mejor comprension.

Tabla 1a: Hechos relevantes acerca del voto electronico

ARo

Pais

Caracteristicas

1989

La India

Crearon sus propios dispositivos para emitir el voto, 2004 habian avanzado
grandemente y se distribuyeron mas de un millon de maquinas de votacion, a
partir de ese mismo afio quedé implantado como el sistema de votacion
regular. (Latapi, 2004)

1990

Canada

El desarrollo del voto electronico ha tenido mucho éxito, aunque cada
provincia elige el tipo de tecnologia que desea implementar. (Latapi, 2006). En
la poblacion ha ganado confianza la forma de elaborar los comicios y la
aplicacion de los resultados. (Latapi, 2006)

1990

Estados
Unidos de
América

En las elecciones presidenciales del afio 2000 aproximadamente el 70% de la
poblacién voté de manera electronica, haciendo uso de diferentes tecnologias
en varios estados de acuerdo a la legislacion de cada uno, en algunos se
implementaron tarjetas perforadas y en otras lecturas biométricas. (La
Republica, 2010)

1991

Bélgica

El voto se realiz6 a través de tarjetas magnéticas y lapices dpticos, casi la mitad
de la poblacidn voto electronicamente, incluyendo en el sistema opciones para
discapacitados. (voto digital, 2010)

1995

Brasil

Con una ley electoral que dio las pautas y medios para que se llevara a cabo.
En el 2002 este tipo de mecanismo fue el Unico empleado para las votaciones
presidenciales, siendo este uno de los paises con mas éxito en el tema. Para las
elecciones presidenciales del 2010 el sistema de voto electrénico contd mas de
cien millones de votos en solo tres horas. (EI Comercio, 2010)

1999

Alemania

Alemania comenz6 las pruebas de voto electronico desde 1999, aunque estas
no eran con propositos politicos, esto ayudd al desarrollo de documentacién
sobre requisitos de un sistema como este, debido a esto, en el afio 2005
implementaron el sistema electronico presencial para realizar las votaciones de
Parlamento

2000

Inglaterra

En Inglaterra se ha desarrollado pruebas de voto electronico a gran escala a
nivel municipal desde el afio 2000, en el 2004 se comenzaron las pruebas en
Londres, sin embargo en el 2007 se presentaron muchos problemas en los
comicios municipales, por lo que se sigue trabajando en desarrollar un sistema
mas seguro. (BBC Mundo, 2010)

2003

Espafia

Se distinguio por realizar el voto por medio del uso de Internet. El voto no ha
sido generalizado todavia para todo el pais, aun cuando existen intentos y
pruebas por extender la votacion.

2003

Francia

En Francia desde el afio 2003, se empleo Internet para elegir los representantes
del Consejo Superior de Franceses en el Extranjero (CSFE), utilizando huellas
digitales integradas a una tarjeta. En 2007 se usaron urnas electronicas para los
comicios presidenciales. (Electionsprofessionnelles, 2011)
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Tabla 1b: Hechos relevantes acerca del voto electronico

Afo

Pais

Caracteristicas

2003

Suiza

Suiza comenzd haciendo pruebas de voto electronico por diversos métodos,
para los referendos de 2003, 2004 y 2006 se realizaban pruebas pilotos,
quedando implementado en el 2011, permitiendo que los suizos del exterior,
también puedan participar con sus votos. En la actualidad la mayor parte de la
poblacién en Suiza, usa voto electrénico. (Mombelli, 2011)

2004

Holanda

Implementd el voto electronico para las votaciones del Parlamento desde el afio
2004, y han implementado votaciones electrénicas por internet y por via
telefonica. (Ramos. D, 2010)

2004

Irlanda

Se implement6 un sistema de voto electrénico para las elecciones del 2004 por
medio de quioscos de votacion en los centros de votacion. (tejiendo redes,
2009).

2005

Venezuela

Un sistema de registro directo (DRE), se utilizd para las elecciones, pero
tuvieron algunos inconvenientes, se argumentd que no era posible relacionar
los votantes con los votos emitidos, posteriormente se publicd que este
inconveniente se soluciond con un reordenamiento seudoaleatorio y
nuevamente se implemento este sistema en el 2006. (voto digital, 2010).

2005

Estonia

En el afio 2005 se realizaron pruebas piloto en elecciones locales, haciendo uso
de tarjetas inteligentes y firmas electronicas. En 2007, se realizaron
nuevamente elecciones por internet basada en una identificacion con chip
emitida por el gobierno federal con su propio certificado de seguridad, pero
solo la minoria de la poblacion voto, segun (Euro News, 2009).

2009

México

En México se hizo una prueba en las elecciones locales de 2006 en el Distrito
Federal (Rosas, 2009). Ha habido esfuerzos similares en Coahuila

2011

Panama

Panama tiene proyectos de ley que ratifican y apoyan el uso de esta tecnologia
en el pais, el Tribunal Electoral (TE) de Panamé aplicé el voto electrdnico en la
comarca indigena NgobeBugléel en septiembre del 2011, con lo cual ese
pueblo fue pionero utilizando el sistema, segn (Prensa Indigena, 2011).

Fuente: Creacion propia a partir de fuentes bibliograficas.

Mapa mundial con experiencia en voto electronico.

En su blog (Javier Smaldone, 2016) menciona que, en 2015 los sistemas automatizados

de emisioén conocidos genéricamente como “voto electronico” eran utilizados por la mayoria de

los electores en solo cuatro paises del mundo: Bélgica, Brasil, la India y Venezuela. En los

Estados Unidos es el segundo sistema mas usado, después del basado en lectura dptica de boletas

marcadas por el elector, en tanto que en Canada solo se utiliza en algunas ciudades en elecciones

de nivel municipal.
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En el mismo blog Javier Smaldone nos brinda un panorama del uso de voto electrdnico a
nivel mundial.

llustracion 1: VVoto electronico en el mundo.

Voto electrénico en el mundo

Nunca usado
Probado y abandonado
Probado actualmente
Usado en partes del pais
@ Usado en todo el pais
@ Usado y abandonado

Fuente:https://blog.smaldone.com.ar/2016/06/26/el-uso-de-voto-electronico-en-el-mundo

Daniel Céaceres (2011) nos muestra una tabla resumen (Ver Anexo 1) con las
herramientas, sistemas implementados, problemas y oportunidades que han tenido algunos paises
después de haber implementado el voto electrénico, lo cual podriamos usarlo como insumo en la
propuesta de arquitectura que construiremos. Se puede apreciar que el voto electrénico no es una
solucion absoluta, asi como resuelve los inconvenientes basicos para los cuales se le ha
concebido, también puede generar otros inconvenientes. La propuesta de arquitectura debe ser
capaz de adaptarse lo suficiente al entorno salvadorefio para superar los inconvenientes que

puedan presentarse.
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Modelo electoral vigente en El Salvador (voto residencial)?

El voto residencial es el modelo electoral vigente en El Salvador, debido a que la actual
propuesta esta enfocada en reemplazar este modelo por el voto electronico es importante conocer
como es el desarrollo del voto presencial tradicional en El Salvador.
¢ Qué es el voto residencial?!

El Voto Residencial es una modalidad de votacién donde los salvadorefios ejercen el
sufragio en el centro de votacion méas cercano, segun la direccion especificada en su Documento
Unico de Identidad (DUI). Los municipios se sub dividen geograficamente en sectores de
votacion de manera que se facilita el ejercicio del sufragio en forma accesible al lugar de
residencia del ciudadano. Los padrones se seccionan en razon del mismo nimero de sectores en
cada municipio.

Principales conceptos del voto residencial®

Sector de votacion:

Es un area geogréafica dentro de un municipio que conforma un lugar de votacion Esta
delimitado por uno o varios cantones, de forma total o parcial, en el area rural; o por una o varias
urbanizaciones, barrios o colonias, de forma total o parcial, en el area urbana. Su objetivo es
facilitar el ejercicio del sufragio en forma accesible al lugar de residencia del ciudadano.

El padron electoral sectorizado:

El padron municipal serd4 seccionado por cada sector de votacidn, en éste estaran
incluidas unicamente las personas cuya direccion registrada en el DUI los ubique ahi.

Cobertura del VVoto Residencial

En El Salvador se realizaron dos planes piloto de voto residencial, en las elecciones

legislativas y municipales de 2006 en Turin, El Paisnal, Carolina, San Juan Nonualco, Nuevo

1 http://www.tse.gob.sv/documentos/documentosvarios/conceptosvotoresidencial.pdf
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Cuscatlan, Meanguera del Golfo y Tecapan y en las elecciones presidenciales legislativas y
municipales de 2009 se amplio a los 16 municipios del departamento de Cuscatlan; es decir en El
Salvador 23 municipios ya experimentaron el voto residencial. Después de evaluar los resultados
de los planes piloto el Organismo Colegiado del TSE implanté la modalidad del Voto
Residencial en todo el pais, logrando una cobertura nacional.

Antecedentes juridicos del voto residencial?

En el afio 2001 se emitid el Decreto Legislativo (DL) 293 para que se implementara el
voto residencial a partir de las elecciones Legislativas y Municipales de 2003, pero éste no se
llevd a cabo. El Decreto Legislativo 834 de fecha 9 de mayo de 2002 reformé al DL 293 y
establecio la implementacion del voto residencial a partir de las elecciones Presidenciales del
2004. En esta ocasion tampoco se implementd. En el afio 2005 el DL 842 de fecha 13 de mayo
de 2005, reforma al DL 133: “Disposiciones especiales para la emision de voto residencial”,
estableciendo en el Art. 2 el sistema de VVoto Residencial, para los eventos electorales a partir del
afio 2006. Se establecié en el mismo decreto que la ejecucién del sistema de voto residencial
para los eventos electorales posteriores al afio 2006, se incrementara de forma gradual y
progresiva en el resto de municipios del pais, toméandose en cuenta la evaluacién de actividades
que realice el Tribunal Supremo Electoral y a las disponibilidades presupuestarias.

Historia del voto residencial en El Salvador.

Los primeros pasos del voto residencial fueron en la década de los 90’s, después de la
firma de los Acuerdos de Paz, a solicitud de Armando Calderon Sol y Rubén Zamora quienes en
1994 aspiraban a la presidencia de la repablica.

Fue hasta el 2001 que se volvid a retomar el tema del voto residencial, cuando se emite el

Decreto Legislativo 293, aunque este fue reformado en el decreto 834, que establecia que el voto

2 http://www.tse.gob.sv/documentos/documentosvarios/antecedentesdelvotoresidencial.pdf
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residencial se ejecutaria a partir de las elecciones presidenciales de 2004. Para ese entonces el
Tribunal Supremo Electoral que ya tenia 14 afios de fundado alegd limitaciones técnicas para
asumir esta modalidad en dichas elecciones, aunque es de resaltar que por primera vez se
utilizaba el DUI para ejercer el sufragio.

Dos afios después se deroga el decreto 293 dando como resultado el decreto 133, ademas
de definirse que para las elecciones del 2006 debia estar implementado esta modalidad de
votacion. A partir de ese momento el voto residencial fue evolucionando, para el 2006 se
implement6 el primer plan piloto en siete municipios (El Paisnal, Nuevo Cuscatlan, San Juan
Nonualco, Tecapan, Carolina, Meanguera del Golfo y Turin) y en 2009 se ampli6 a 23,
incluyendo todo el departamento de Cuscatlan. Tres afios después en las elecciones
presidenciales, legislativas y de concejos municipales se abarc6 185 municipios de 9
departamentos y para el 2014 ya se habia extendido a 262 municipios en todo el pais, facilitando
a los ciudadanos el ejercicio del sufragio.

Medios electrénicos en apoyo a las elecciones en El Salvador.

El uso de medios electrénicos para apoyar el proceso electoral en El Salvador no es algo
nuevo, ha estado presente desde hace varios afios, pero orientado a la generacion del padrén
electoral y principalmente a la transmision y presentacion de resultados. Con la inclusion de la
informatica en la transmisién y presentacion de resultados preliminares se han logrado avances
importantes, que originalmente se tardaban varios dias, pero no es suficiente, el uso de la
tecnologia puede aportar mucho mas si es incluido en todo el proceso electoral.

En varios medios de comunicacion se han mencionado diversas opiniones de diputados

de la Asamblea Legislativa y magistrados del Tribunal Supremo Electoral (TSE) con respecto al
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apoyo de la tecnologia en los procesos de votacion, a continuacion mencionamos algunos de
ellos, debido a la escasa informacién oficial.

Israel Serrano, (2015), en su articulo publicado en “La Pagina”, menciona “El magistrado
del Tribunal Supremo Electoral (TSE), Fernando Arglello Téllez, afirmé que la institucion
analiza impulsar un plan piloto en 2018 para implementar el voto electrénico y evitar los
inconvenientes en el conteo de los sufragios que se presentaron en los pasados comicios.”

En el mismo articulo cita las palabras que Arguello Téllez expuso en una entrevista en el
programa televisivo Frente a Frente “Al voto electronico vamos a llegar, pero es cuestion
generacional, pero cuando la gente sea un activo digital”.

Eugenia Velasquez (2015), en su articulo publicado en elsalvador.com menciona que tras
la experiencia vivida en las elecciones pasadas, dentro de los diputados ya comienzan a
manejarse ideas como aplicar el voto electronico a través de pruebas pilotos en ciertos
municipios y usar tecnologia en las Juntas Receptoras de Votos (JRV), para facilitar el proceso.
Asi mismo menciona Eugenia, que los magistrados del TSE no desestiman que poner en marcha
a partir de las proximas elecciones tecnologia en las mesas receptoras de votos podria agilizar el
conteo de votos, que fue la etapa mas problematica que tuvo el TSE para dar a conocer los
resultados preliminares y finales de manera agil.

Sin lugar a dudas, el Tribunal Supremo Electoral (TSE) esta considerando seriamente la
incorporacion del voto electrénico. Aunque seria un proceso paulatino y de cambios
significativos, no solo desde el punto de vista de reformas al Codigo Electoral vigente, sino de
conciencia ciudadana.

En EIl Salvador ya se estan dando los primeros pasos para la implementacion del voto

electronico, por ejemplo, una prueba piloto realizada durante el 2016 en el Centro Internacional
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de Ferias y Convenciones (CIFCO), aunque hasta el momento de esta investigacion no se habian
publicado los resultados, ni se han emitido comunicados oficiales por parte de las autoridades
competentes.

Justificacion de la relevancia del tema

La propuesta para introducir las nuevas tecnologias en el proceso electoral responde a una
premisa, el proceso electoral debe ser lo suficientemente fécil, transparente y seguro; solo asi se
generard el nivel de confianza requerido, sin dejar a dudas la legitimidad del proceso electoral.

Es importante sefialar que en la ultima eleccion realizada en El Salvador en el afio 2015,
se presentaron diversos inconvenientes con el procesamiento de los datos, lo cual dificulto el
proceso de escrutinio preliminar. Al no contar con la base de datos del escrutinio preliminar el
proceso de escrutinio final tuvo que partir de cero, lo cual provoco que se extendiera por 24 dias,
tiempo de maxima incertidumbre en el pais.

Con la propuesta de arquitectura para un sistema de voto electrénico presencial
pretendemos promover una nueva forma de participacion de los salvadorefios en las elecciones y
de esta manera suponemos:

o Un mayor y mas facil ejercicio del proceso electoral en El Salvador.
o Un sutil efecto educativo, al propiciar el acercamiento de los salvadorefios

a la tecnologia. Ademas de que todos los miembros de las mesas electorales deben pasar

por la escuela de capacitacion y estar acreditados.

o Una reduccion significativa en el tiempo y trabajo a realizar por los
miembros de las mesas electorales.
o El proceso de escrutinio final podria ser simplificado, debido a la

automatizacion de todo el proceso.
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o Se podria identificar en tiempo real, los centros de votacion que estan
abiertos o cerrados.

o Un mayor control de los miembros que integran las mesas electorales y las
Juntas Receptoras de Votos (JRV), con el objetivo de realizar el pago por los servicios
prestados de forma réapida y eficiente.

o Se evitaria la duplicidad de votos, en el caso de las personas que colaboran
con el proceso en los centros de votacion de forma mal intencionada quieran ejercer el
voto en la JRV que estan colaborando y en la JRV que en realidad estan registrados.

o Se aumentaria el control de los votantes, pudiendo utilizar las métricas en
tiempo real y mostrar mediante paneles de control (Dashboards), afluencia de votantes,
rangos de edades, etc.

o Se reduciria el costo del proceso, al eliminar la boleta electoral.

o Se eliminarian los digitadores en el Centro Nacional de Procesamiento de
Actas (CNPres), disminuyendo el costo y los posibles errores humanos.

o El proceso se podria auditar en cualquier momento sin interferir en el
desarrollo del proceso electoral.

Por otra parte, el voto actual genera diversos tramites en cuanto al desarrollo de dicha
actividad, los cuales podrian derivarse en problemas al procesar los datos, como son: el llenado
de actas, la transcripcion de los formatos, el conteo manual, las impugnaciones que se presentan,
entre otras actividades. Todo esto se traduce en un atraso para la legitimacion definitiva de la

actividad y un desgaste profundo para las entidades publicas involucradas en el proceso electoral.
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Se pretende, asimismo, aclarar las dudas que existen acerca del tema, pues todo cambio
constituye reformas encaminadas a mejorar los niveles de confianza de la poblacion en el
quehacer electoral e incrementar la participacion de los ciudadanos.

El estudio se realizO de forma concreta y descriptiva, para facilitar al lector su
comprension y fomentando su interés por la problemaética que se desarrolla. En consecuencia, se
caracteriza cada uno de los puntos centrales, abonando a una investigacion completa apoyada por
los criterios de especialistas tanto en materia electoral como informatica.

El lector advertird no solo la importancia de esta investigacién, sino su utilidad y
pertinencia, de forma tal que comprendiendo su contenido podra tomar una postura critica, con la
cual constatara la necesidad de implementar el voto electrénico en El Salvador.

Objetivo general
Elaborar una propuesta de arquitectura de un sistema de voto electrénico, en funcion del
voto presencial y el escrutinio preliminar, para las elecciones en El Salvador.
Objetivos especificos
o Identificar los requerimientos técnicos funcionales y no funcionales que
debe cumplir la propuesta de arquitectura para la implementacién del voto electronico
presencial.
o Elaborar una propuesta de arquitectura de un sistema de voto electronico
presencial para las elecciones en El Salvador.
o Validar con las entidades competentes la propuesta de arquitectura de

sistema de voto electrénico presencial.
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Alcances

o Realizar un levantamiento de los requerimientos técnicos funcionales y no
funcionales, con las instituciones que rigen el proceso electoral.

o Elaborar el disefio de una propuesta de arquitectura, de un sistema de voto
electrénico en funcion del voto presencial y el escrutinio preliminar, para las elecciones
en El Salvador.

Limitantes

o La propuesta de arquitectura esta dirigida al voto electronico presencial y
escrutinio preliminar.

o La propuesta de arquitectura estd enfocada en las elecciones legislativas,
de alcaldes y presidenciales de El Salvador.

o La propuesta se validé desde el punto de vista técnico, con expertos de las

instituciones que rigen el proceso electoral.

o La investigacion excluye del objeto de estudio la implementacion de la
propuesta.
o La investigacion excluye del objeto de estudio el proceso de presentacion

de los resultados.
o La investigacién no profundizé en las causas no técnicas que provoquen
indisponibilidad en los sistemas y/o equipos en dia de la votacion.
Preguntas de investigacion
o ¢ Como se desarrolla el voto presencial tradicional en El Salvador?
o ¢Cudles serian los requerimientos técnicos funcionales y no funcionales

que deberia cumplir una arquitectura, para automatizar el voto presencial?
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o ¢Cudles serian los componentes fundamentales de arquitectura de un

sistema de voto electronico presencial?

o ¢Cuales serian los componentes de integracion (internos / externos)

requeridos para un sistema de voto electronico?

o ¢Como se interconectarian todos los componentes de arquitectura de un

sistema de voto electronico para lograr que funcionen perfectamente?

o ¢Cuales de las entidades que rigen el proceso electoral en EI Salvador

podrian colaborar en la validacion de la propuesta de arquitectura?
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Capitulo 2. Marco Conceptual

2.1 El proceso Electoral Salvadorefio

El Estado

El politdlogo argentino Guillermo O’Donnell (n. 1933) define al Estado de la siguiente
manera:

“Entiendo por Estado el componente especificamente politico de la dominaciéon en una
sociedad territorialmente delimitada. Por dominacion (o poder) entiendo la capacidad, actual y
potencial, de imponer regularmente la voluntad sobre otros, incluso pero no necesariamente
contra su resistencia. Lo politico en sentido propio o especifico lo entiendo, entonces, como una
parte analitica del fendmeno méas general de la dominacion, aquella que se halla respaldada por la
marcada supremacia en el control de los medios de coercion fisica en un territorio
excluyentemente delimitado.” (O’Donnell, G., “Apuntes para una teoria del Estado”, en Oszlak,
Oscar (comp.), Teoria de una burocracia estatal, Buenos Aires, Piados, 1984)

Por su parte, el politdlogo argentino Oscar Oszlak, concibe al Estado de la siguiente
manera:

“[...] una relacion social, como la instancia politica que articula un sistema de
dominacién social. Su manifestacién material es un conjunto interdependiente de instituciones
que conforman el aparato en el que se condensa el poder y los recursos de la dominacion
politica.” (Oszlak, O., Formacion historica del Estado en América Latina: elementos tedricos —
metodoldgicos para su estudio, Buenos Aires, Cuadernos de CEDES)

Esta definicion de Oszlak, también hace hincapié en la caracteristica de la dominacion
politica y social, que se realiza a través de un entramado institucional dentro de un territorio

geograficamente delimitado.
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Del Sufragio

La Constitucion de la Republica de El Salvador establece al sufragio como un deber, asi

lo sefala el Art. 73.- Los deberes politicos del ciudadano son:
1. Ejercer el sufragio;
2. Cumplir y velar porque se cumpla la Constitucion de la Republica;
3. Servir al Estado de conformidad con la ley.

El ejercicio del sufragio comprende, ademas, el derecho de votar en la consulta popular
directa, contemplada en esta Constitucion.

El sufragio comprende una serie de actividades por parte de las entidades del Estado para
asegurar que las personas que se encuentren habilitadas para votar compadezcan a las urnas con
el fin de activar algiin mecanismo se participacion ciudadana.

Segun el Cédigo Electoral Salvadorefio del 2015 en relacién al sufragio establece:

Articulo 3: EI sufragio es un derecho y un deber de los ciudadanos y ciudadanas, su
ejercicio es indelegable e irrenunciable. El voto es libre, directo, igualitario y secreto.

Articulo 4: Nadie podra impedir, coartar o perturbar el ejercicio del sufragio. Las
autoridades competentes estan en la obligacion de garantizar la libertad y pureza del sufragio y
facilitar su ejercicio. Los infractores e infractoras seran sancionados de conformidad a la ley.

Segun la Constitucién en Art. 76.- El cuerpo electoral estd formado por todos los
ciudadanos capaces de emitir voto. Sin embargo, se establecen requisitos como el que se expresa
en Art. 77. PARA EL EJERCICIO DEL SUFRAGIO ES CONDICION INDISPENSABLE
ESTAR INSCRITO EN EL REGISTRO ELECTORAL ELABORADO POR EL TRIBUNAL

SUPREMO ELECTORAL.
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Tipos de votos (validos y no validos)

Segun el Cddigo Electoral Salvadorefio del 2015 en relacién a la valides de los votos
establece:

Abstenciones

Art. 203.- Se entenderan como abstenciones las papeletas depositadas que no tengan
marca alguna; en ningun caso las papeletas sobrantes se tomaran como abstenciones.

Papeletas Inutilizadas

Art. 204.- Se entenderdn como papeletas inutilizadas aquellas que no se entregaron al
votante por encontrarse con dafos diversos.

Votos Validos

Art. 205.- Se entenderan como votos validos a favor de cada partido politico o coalicion
contendiente, los que retnan los requisitos de ley, y que la voluntad del votante esté claramente
determinada por cualquier marca sobre la bandera.

Votos Impugnados

Art. 206.- Se entendera como voto impugnado aquel sobre el cual se reclama su validez o
invalidez, y que no ha sido declarado como nulo o abstencion, y no se pudiere determinar con
claridad cudl fue la intencién del votante.

Votos Nulos

Art. 207.- El voto seré nulo en los casos siguientes:

Cuando en la papeleta apareciere claramente marcada la intencion de voto en dos 0 mas
banderas de partidos politicos o coaliciones contendientes.

Cuando se haya marcado una bandera de un partido politico o coalicion y un candidato o

candidata no partidario.
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Cuando se haya marcado una bandera de un partido politico o coalicion, y ademés un
candidato o candidata de un partido politico o coalicion distinta.

Si tratdndose de votos cruzados, el nimero de marcas sobrepasa el nimero de escafios
correspondientes a la circunscripcion electoral.

Si la numeracién de orden que aparezca en la papeleta no corresponde a la numeracion de
las papeletas recibidas por la junta receptora, en donde se haya depositado el voto.

Cuando la papeleta de votacion no haya sido entregada al votante por la junta receptora
de votos que le corresponda.

Si la papeleta esta mutilada en lo esencial de su contenido.

Si la papeleta contiene palabras o figuras obscenas.

El error tipogréafico en la elaboracion de la papeleta de votacion no sera causa de
anulacién del voto.

No seré nulo el voto cuando en la papeleta se hayan marcado dos o méas de las banderas
de los partidos entre los que exista coalicion legalmente inscrita; y en ese caso, se contabilizara
el voto a favor de la coalicion, y se adjudicara para efectos del escrutinio, al partido integrante de

la coalicion que tenga menos votos en la junta receptora de votos respectiva.

Asamblea Legislativa y entidades relacionadas al proceso electoral.

En la actual Constitucién de la Republica de El Salvador en su articulo121, se reconoce la
Asamblea Legislativa como un cuerpo colegiado compuesto por Diputados, elegidos en la forma
prescrita por esta Constitucion, y a ella compete fundamentalmente la atribucién de legislar.

Ademas, en su articulo 124 define que los miembros de la Asamblea se renovaran cada
tres afios y podran ser reelegidos. El periodo de sus funciones comenzara el primero de mayo del

afio de su eleccion.
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Tomando como referencia los dos articulos anteriores podemos afirmar que las
Elecciones Legislativas, comprende el proceso de eleccion de los diputados a la Asamblea
Legislativa.

Participacion Electrénica (e-participacion).

Segun (Manuel Arenilla, 2011), la descripcion de la participacion electronica se realiza a
partir de la revision de un conjunto de indicadores, sobre el desarrollo de tres lineas de accion (e-
informacion, e-consulta y e-toma de decisiones). Estos indicadores permiten verificar el alcance
real de las iniciativas emprendidas en materia de e-participacion, tomando como referencia
algunas de las medidas que, con mayor frecuencia, se han puesto en practica en el dmbito
internacional.

Segun (Alexandra Naser, 2010), el valor participacion electrénica corresponde al uso de
Internet para facilitar el suministro de informacién por parte de los gobiernos a los ciudadanos
("e-informationsharing"), la interaccién con los involucrados (“e-consultation™) y la participacién
en los procesos de toma de decisiones (“e-decisionmaking").

Tribunal Supremo Electoral (TSE).

La actual Constitucion de la Republica de EI Salvador, en su articulo 208 establece el
Tribunal Supremo Electoral, el cual estara formado por cinco magistrados, quienes duraran cinco
afios en sus funciones y seran elegidos por la asamblea legislativa. Tres de ellos de cada una de
las ternas propuestas por los tres partidos politicos o coaliciones legales que hayan obtenido
mayor nimero de votos en la ultima eleccion presidencial. los dos magistrados restantes seran
elegidos con el voto favorable de por lo menos los dos tercios de los diputados electos, de dos
ternas propuestas por la corte suprema de justicia, quienes deberan reunir los requisitos para ser

magistrados de las camaras de segunda instancia, y no tener ninguna afiliacion partidista.
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El TSE es la autoridad méaxima en materia electoral, sin perjuicio de los recursos
establecidos en la Constitucion por violacion de la misma, tiene su sede en la capital de la
republica con jurisdiccion en todo el territorio nacional.

Registro Nacional de las Personas Naturales (RNPN).

El Registro Nacional de las Personas Naturales es una entidad de derecho publico, con
autonomia en lo técnico y en lo administrativo; para efectos presupuestarios se encuentra
adscrito al Tribunal Supremo Electoral. Su competencia abarca todo el territorio nacional en
materia de registro del estado familiar e identificacion ciudadana.

El Registro Electoral (RE).

El Registro Electoral, elaborado por El Tribunal, estara constituido por todos los
ciudadanos ciudadanas salvadorefios y salvadorefias que de acuerdo con la Constitucion y las
Leyes de la Republica se encuentren en capacidad de ejercer el sufragio. Dicho registro es
permanente y pablico. Los partidos politicos legalmente inscritos, tendran derecho de vigilancia
sobre la elaboracion, organizacion, publicacion y actualizacion del registro electoral. (Art 14
C.E)

Fiscalia General de la Republica (FGR).

Ente fiscalizador del proceso electoral de El Salvador acreditado por el TSE para velar
para que el proceso electoral se desarroll6 conforme a la ley y sin inconvenientes, generalmente
se presenta un delegado por cada centro de votacion, y sobre el recae que los procesos se lleven a

acabo de la mejor manera y apagado a las leyes, reglamentos y codigos.

32



Centros de Votacion (CV).

Lugares acreditados por el TSE en los cuales se ejerce el sufragio en El Salvador, en su
mayoria son instituciones de educacion del sector publico y en un menor porcentaje otras
instituciones.

Junta Electoral Departamental (JED).

Es un organismo temporal que de manera colegiada representa al TSE, es la autoridad
electoral en el departamento; su misién es coordinar y supervisar el desarrollo del proceso
electoral. Estard integrada por un maximo de cinco personas propietarias y sus respectivas
suplentes; para su funcionamiento podrd constituirse con un minimo de tres: Presidente(a),
Secretario(a), Primer vocal(a), quienes integren la JED deberan tener su Documento Unico de
Identidad (DUI) vigente que indique que residan en el departamento donde ejercerdn sus
funciones, en su totalidad son 14 JED. Las principales actividades: antes de tomar posesion de
sus cargos, rendird protesta constitucional ante el tribunal y sus funciones daran principio
inmediatamente (Articulo 93. Cédigo Electoral (C.E).

Junta Electoral Municipal (JEM).

El Cddigo Electoral, en su articulo 95 reconoce a las Juntas Electorales Municipales y
establece que cada JEM tendra su sede y jurisdiccion en el municipio correspondiente. Se
integraran con un maximo de cinco miembros propietarios y sus respectivos suplentes. Cuatro de
ellos a propuesta de aquellos partidos politicos o coaliciones contendientes que hayan obtenido el
mayor nimero de votos en la ultima eleccion. El resto sera elegido por sorteo de entre los
partidos o coaliciones que participen en elecciones y serdn nombrados por el tribunal. Para el

funcionamiento y toma de decisiones de las mismas, serd necesario contar con la mayoria de los
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miembros de entre ellos elegiran un Presidente y un Secretario teniendo los demas la calidad de
vocales.

Juntas Receptoras de VVotos (JRV).

El Cddigo Electoral, en su articulo 38 establece cuatro organismos electorales dentro de
los cuales se encuentran las Juntas Receptoras de Votos, la cuales estan integradas por un
nimero maximo de cinco miembros propietarios y de su respectivo suplente, y como minimo
tres miembros propietarios y su respectivo suplente, Es un organismo electoral temporal, que
depende de la Junta Electoral Municipal (JEM) y representa al TSE. Es la encargada de facilitar
el ejercicio del derecho al sufragio a través del voto de los ciudadanos y es la encargada de
realizar el conteo de votos al final de la jornada electoral. Segun el articulo 99 del Codigo
Electoral, debera conformarse por cinco miembros propietarios e igual nimero de suplentes. Sin
embargo, para poder funcionar, es decir, tomar decisiones y demas aspectos funcionales, podréa
hacerlo con tres de sus miembros, los cuales deberan ser el presidente, secretario y primer vocal.

Junta de Vigilancia Electoral (JVE).

La Junta de Vigilancia Electoral, es un organismo de caracter permanente, encargado de
fiscalizar las actividades y funcionamientos de las dependencias del Tribunal, de los organismos
electorales temporales, y el Registro Nacional de las Personas Naturales, bajo los términos
sefialados en el presente Codigo.

Direccion de Organizacion Electoral (DOE).

Las tareas de organizacion electoral resultan sustanciales para la preparacion, desarrollo y
logros eficientes y eficaces de los procesos electorales. El establecimiento de un trabajo previo
para lograr procesos electorales organizados, es una prioridad de la Direccion de Organizacion

Electoral.
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Esta area es la encargada de apoyar la integracion, instalacion y funcionamiento de los
organos temporales del Instituto, llevar las estadisticas de las elecciones locales, recabar la
documentacion necesaria a fin de que se integren los expedientes, para efecto de los codmputos
que se deben realizar y de operar el sistema logistico para el resguardo y distribucién de la
documentacion y material electoral utilizados en cada eleccion.

2.2 Sistema de informacion y voto electrénico

Sistemas de Informacion3

Los Sistema de informacién son un conjunto de elementos orientados al tratamiento y
administracion de datos e informacién, organizados y listos para su posterior uso, generados para
cubrir una necesidad.

Elementos de un sistema de informacion:

e Personas

e Datos

e Actividades o técnicas de trabajo

e Recursos materiales en general (generalmente recursos informaticos y de
comunicacion)

Todos estos elementos interactian entre si para procesar los datos (incluyendo procesos
manuales y automaticos) dando lugar a informacién més elaborada y distribuyéndola de la
manera mas adecuada posible en una determinada organizacion en funcién de sus objetivos.

Tecnologias de Informacién®.

Existe una definicion general del término compuesto por una sigla y lexicalizado como

las Tics, éste fue definido por el Programa de las Naciones Unidas para el Desarrollo (PNUD

3Payares, P. y Ramirez, L. (2014). Sistema de Voto Electronico Seguro.
4 Payares, P. y Ramirez, L. (2014). Sistema de Voto Electrénico Seguro.
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(2002) del siguiente modo: Las TIC se conciben como el universo de dos conjuntos,
representados por las tradicionales Tecnologias de la Comunicacion (TC), constituidas
principalmente por la radio, la television y la telefonia convencional y por las Tecnologias de la
Informacion (TI) caracterizadas por la digitalizacion de las tecnologias de registros de contenidos
(informatica, de las comunicaciones, telematica y de las interfaces).

Segun Cabero (como se cité en Belloch C, s.f) En lineas generales podriamos decir que
las nuevas tecnologias de la informacion y comunicacion son las que giran en torno a tres medios
bésicos: la informatica, la microelectrénica y las telecomunicaciones; pero giran, no sélo de
forma aislada, sino lo que es mas significativo de manera interactiva e interconectadas, lo que
permite conseguir nuevas realidades comunicativas.

Segun Peppard (como se cité en Rosana de Pablo, 2010) la Tecnologia de la Informacion
(T1) es el mecanismo que permite facilitar el tratamiento y el flujo de informacion en una
empresa y entre empresas, abarcando la informacion que el negocio crea, los usos y tiendas, asi
como las tecnologias utilizadas en el tratamiento fisico para producir un producto o proporcionar
un servicio.

Segun Poon (como se citd en Rosana de Pablo, 2010) las TIC es el término colectivo
dado a los mas recientes acontecimientos en el modo (electrénico) y los mecanismos
(ordenadores y tecnologias de comunicacion) utilizados para la adquisicion, el tratamiento, el
andlisis, el almacenaje, la recuperacion, la diseminacion, y la aplicacion de la informacion.

Segun Cash, McFarlan y McKenney (como se cito en Rosana de Pablo, 2010) las TIC son
el conjunto de tecnologias que permiten la adquisicion, produccién, almacenamiento,
tratamiento, comunicacion, registro y presentacion de informacion contenidas en sefiales de

naturaleza acustica (sonidos), Optica (imagenes) o electromagnética (datos alfanumeéricos).
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También se puede afirmar que la tecnologia de los sistemas de informacion (o tecnologias de la
informacién) abarca las tecnologias de ordenadores, telecomunicaciones y automatizaciéon de
oficinas.

Segun Buhalis (como se citd en Rosana de Pablo, 2010) las TICs estan integradas por
todo el conjunto de instrumentos electrénicos que facilitan la direccion operacional y estratégica
de las empresas permitiéndoles gestionar su informacion, funciones y procesos asi como
comunicarse interactivamente con sus accionistas, permitiéndoles alcanzar su mision y objetivos.

Politicas de Seguridad Informatica.

La seguridad informatica se podria decir que es una de las areas de la informaética, esta
particularmente se enfoca en la proteccion de la infraestructura computacional y todo lo que esta
relacionado con esta, tomando como base un conjunto de protocolos, métodos y herramientas se
ayuda a minimizar los riesgos. La seguridad informética abarca conceptos como software, bases
de datos, metadatos y todo lo que pueda representar un riesgo si llegara a manos de una persona
no autorizada. A diferencia de la seguridad de la informacién, la informatica solo se encarga de
aquella informacion que se encuentra en medios informaticos.

Segun (Ramén Hermoso y Matteo Vasirani, s.f) definen que la seguridad informética se
ocupa de proteger los recursos de un sistema informatico: informacion, Servicios, Arquitecturas.

Segun (Moisés Benitez, 2013) las politicas de seguridad informaética tienen por objeto
establecer las medidas de indole técnica y de organizacion, necesarias para garantizar la
seguridad de las tecnologias de informacion (equipos de computo, sistemas de informacion,
redes Voz y Datos) y personas que interactian haciendo uso de los servicios asociados a ellos y

se aplican a todos los usuarios de computo de las empresas.
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Ingenieria del Software

Segun (lan Sommerville, 2005) la ingenieria del software es una disciplina de ingenieria,
que comprende todos los aspectos de la produccién de software. ¢(Cual es la diferencia entre
ingenieria del software y ciencias de la computacion? La ciencia de la computacion comprende
la teoria y los fundamentos; la ingenieria del software comprende las formas practicas para
desarrollar y entregar un software Gtil. ;Cual es la diferencia entre ingenieria del software e
ingenieria de sistemas? La ingenieria de sistema se refiere a todos los aspectos del desarrollo de
sistemas informéticos, incluyendo hardware, software e ingenieria de procesos. La ingenieria del
software es parte de este proceso.

Segun IEEE (como se citd6 en Pressman, 2010) la ingenieria de software es: 1) La
aplicacion de un enfoque sistematico, disciplinado y cuantificable al desarrollo, operacion y
mantenimiento de software; es decir, la aplicacion de la ingenieria al software. 2) El estudio de
enfoques segun el punto 1.

Seglin Bohem (como se citd en Pressman, 2002) ingenieria del Software es la aplicacion
practica del conocimiento cientifico en el disefio y construccién de programas de computadora y
la documentacion asociada requerida para desarrollar, operar y mantenerlos. Se conoce también
como desarrollo de software o produccién de software.

Segun Sommerville (como se citd en Pressman, 2002) es una disciplina que comprende
todos los aspectos de la produccion de software desde las etapas iniciales de la especificacion del

sistema, hasta el mantenimiento de éste despues de que se utiliza.

Arquitectura de Software
En el campo de la ingenieria del software, el concepto de arquitectura ha sido

fundamental como estrategia para enfrentar la complejidad del desarrollo de soluciones
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informéticas y establecer acuerdos de disefio de alto nivel para ellas (Bass, Clements, Kazman,
2003).

En una arquitectura del software confluyen tres elementos fundamentales: (a) los modelos
que definen la estructura, topologia y dindmica del sistema, (b) la trazabilidad o correspondencia
de dichos modelos con los requisitos o necesidades establecidas en el contexto que va a operar la
solucién software y (c) las reglas, principios y justificaciones que rigen la arquitectura y que
sustentan las decisiones que se tomaron (Claudia Zea, Maria Atuesta, 2007).

Segun (Isidro Ramos y Maria Dolores Lozano, 2000) se entiende por arquitectura de
software la representacion de alto nivel de la estructura de un sistema o aplicacion, que describe
las partes que la integran, las interacciones entre ellas, los patrones que supervisan su

composicion, y las restricciones a la hora de aplicar patrones.

Sistema de Voto Electrénico

Definicion del voto electronico.

Cuando hablamos de Voto Electrénico nos referimos a una expresién que abarca varios
tipos de votacion, que van desde medios electronicos que emiten los votos hasta medios que los
cuentan. La tecnologia utilizada para estos sistemas puede ir desde tarjetas perforadas, sistemas
de votacion con escaneres Opticos y urnas de votacién especializadas, transmisién de papeletas y
votos por via telefonica, redes de computacion privada o por la Internet. Este tipo de tecnologia
puede acelerar los procesos de conteo de votos y brindar mayor accesibilidad a los votantes.

Segun la enciclopedia britanica (2012), la definicién mas clasica de voto electronico dice
que “es una forma de votacion mediada por computadora en la cual los votantes hacen sus

selecciones con la ayuda de una computadora”.
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Entidades como la Red de Conocimientos electorales (ACE) define el e-voting como “la
"votacion electronica” y hace alusion a la opcion de utilizar medios electrénicos para votar en los
referendos y las elecciones”.

El argentino Busaniche (2008), define el voto electronico como “los mecanismos
disefiados para emitir y contar los sufragios en un Unico acto, a través de algin sistema
informatico, instalado y en funcionamiento en el lugar mismo donde el elector concurre a
expresar su voluntad politica”.

Segin (Julio Téllez, 2010), es importante mencionar que se han dado méas de 15
denominaciones, entre las que destacan: voto electronico, voto informatico, voto informatizado,
voto telematico, tecnovoto, e-vote, e-poll, televoting, electrovoto, televote y voto automatizado,
sin embargo la acepcion mayoritariamente empleada es la de voto electrénico.

Sistema electoral (Software).

Segun (Pesado, P., Feierherd, G., Pasini A.) un sistema electoral es un sistema de
informacion. La instancia del voto (el momento puntual en el que el elector manifiesta su
decision y a la que se refiere especificamente la idea de voto electrénico) constituye uno de los
subsistemas de un sistema que abarca todo el proceso electoral (desde la confeccion de los
padrones hasta el escrutinio y la agregacién de las decisiones individuales).

Segun (Julio Téllez, 2010) en el voto electronico presencial, el ciudadano debe acudir a
un centro de recepcion de voto o casilla electoral. Esta puede operar mediante: urna electrénica
con sistema optico, urna electronica con pantalla digital o urna electronica de identificacion.

Debemos sefialar que en este trabajo no profundizaremos en los detalles de la

construccion del software, la propuesta sugiere algunas pantallas (como modo ilustrativo) para
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cumplir los requerimientos que debe cumplir el software electoral para garantizar el éxito en las
elecciones.

Aspectos como la tecnologia, si debe ser de codigo abierto o propietario, lenguaje de
programacion a utilizar, etc., son sugeridos aunque no es el objeto de investigacion de esta
propuesta.

Sistema electoral (Hardware).

El proceso de voto electronico no es algo nuevo, se ha venido desarrollando desde 1960,
donde aparece por primera vez un sistema que se apoyaba en las tarjetas perforadas para facilitar
el proceso de votacion. A partir de entonces han venido apareciendo diferentes herramientas y
sistemas los cuales han evolucionado hasta nuestros dias, siendo cada vez mas eficientes y
eficaces. En el Anexo 2, se muestra una tabla con las herramientas y sistemas mas conocidos en
el mundo del voto electrénico, ademas se brindan algunos detalles como son sus caracteristicas,
oportunidades e inconvenientes que han presentado.

Escaneo, digitacion y transmision (EDTRA).

El equipamiento EDTRA es un kit tecnoldgico que cuenta con varios equipos y sus
respectivos accesorios, este kit se utiliza para el escaneo, digitalizacion y transmision de las actas
una vez finalizada las elecciones. Dentro del equipamiento se encuentra una laptop, a la cual se
le aflade una nueva funcionalidad, la cual radica en contener una réplica del padron electoral y
servir como “servidor” dentro del centro de votacion para que las JRVs puedan con el DUI del

votante consultar si ya ejercio el voto. Para méas informacion consultar el anexo 7.
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Propuesta de Arquitectura

El Brennan Center for Justice describe seis arquitecturas de voto electronico en “The
Machinery of Democracy: voting system security” (PROJECT, 2006) las cuales nombramos a
continuacion:

e BDM (Ballot Marking Device): Consiste en un sistema donde el votante mediante un
dispositivo electrénico selecciona al candidato que desee y este dispositivo
electrénico marca la papeleta con la eleccion del votante, posteriormente el votante
debe escanear su boleta para registrar su voto, este sistema presenta dificultades para
las personas discapacitadas por el trasporte y manipulacion de las papeletas, ademas
de no solucionar el problema actual de gasto de papel, ya que se deben tener las
papeletas listas para cada votante.

e PCOS (Precinct Count Optical Scan): Este sistema es muy similar al actual de las
papeletas sin embargo este tipo de papeletas tiene la posibilidad de ser pasada por
una maquina lectora basado en codigos de barras u otro tipo de marcas para
determinar cuél es la eleccién del votante, el cual marca con un lapiz o lapicero
(segun el dispositivo), la papeleta y de igual forma la deposita en la urna para
posteriormente ser contabilizada.

e DRE (Direct Recording Electronic): Esta arquitectura presenta una mayor integracion
de la tecnologia en el proceso de votacion, ya que realiza un ingreso y registro directo
y electronico del voto en el dispositivo de votacion, de modo que se eliminan por
completo las papeletas.

e DRE w/ VVPT (DRE With Voter-Verified Paper Trail): El sistema DRE explicado

anteriormente con un sistema de impresion de comprobantes de voto seria la
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arquitectura que describe el DRE w/ VVPT, el cual se ajusta a los objetivos de
implementacion de voto electrénico en El Salvador, de modo que se profundizara en
este sistema para la propuesta, tomando en cuenta las caracteristicas del sufragio en
nuestro pais que se mencionaran a lo largo del articulo.

e Voto por correo tradicional: Los sistemas de votacion envian las papeletas a los
votantes para que puedan ejercer el voto, y luego son devueltas por la misma via para
ser contabilizadas.

e Voto por teléfono: Como sugiere el nombre, este se trata de un sistema de votacion
basado en el teléfono, donde las personas marcan un nimero de teléfono determinado
y es conectado con una boleta de audio.

Como se menciona en el Brennan Center, hay varios factores importantes a considerar
como lo son: el disefio del hardware y software, configuracion de hardware/firmware y software,
procedimientos de eleccion y la seguridad fisica, por lo que implementar este tipo de
componentes, es una practica en la cual se han realizado esfuerzos analiticos sobre las diversas
posibilidades, consecuencias y planes de contingencia necesarios para asegurar a los
salvadorefios un mecanismo seguro, agil y confiable donde se implementen las mejores practicas
relacionadas con los sistemas de votacion electronicos donde las TIC’s jueguen un papel
trascendental en la modernizacion de los procesos electorales.

Otro punto que se debe mencionar es el kit tecnoldégico EDTRA, es un maletin con una
serie de equipos (ver adjunto 5) que se utilizaria como fuente de interconexion entre el centro de

votacion y el centro de procesamiento de datos.
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Desarrollo.

(Jiménez, Castillo, Aguilar y Molina, s.f). Basado en la experiencia de otros paises de la
region y que cuentan con un avance significativo en cuanto al uso del voto electronico, la
propuesta de arquitectura esta enfocada en un sistema DRE el cual contemplaria:

e Utilizacion de dispositivos electronicos para el sufragio

e Impresoras conectadas a cada urna de votacion

e Computadoras con acceso a Internet para la conexién con el padron electrénico
central

e Uso de la firma digital en el proceso de identificacion y autenticacion de votantes

Si observamos la arquitectura del padrén o lista de votantes del modelo tradicional de
elecciones es descentralizado y en cuanto a los resultados cada JRV tiene un fragmento del
padrén electoral, en el cual tiene registrado solo a los votantes inscritos en este segmento. La
suma de las personas registradas que votaron en cada junta dara el resultado de electores hasta el
momento de cierre de urnas, en que se cuente manualmente cada lista.

Con la implementacion del Voto Electrénico, cada junta reportaria la asistencia de los
electores en el momento que asistan a realizar el sufragio, de esta forma en el centro de
procesamiento de datos se podra visualizar en tiempo real varias métricas que de forma
tradicional serian imposibles.

Debemos tomar en cuenta los avances tecnoldgicos de los ultimos afios en cuanto a
hardware y software, pero también se debe ser cuidadoso al seleccionar el proveedor, marca y
modelo del equipamiento a utilizar. En esta propuesta se describira la arquitectura y su

funcionalidad, sin profundizar en los destalles de cada dispositivo:
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lustracion 2: Propuesta de arquitectura de Evote.

Centro de Votacion
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A continuacion, realizamos una descripcion de la propuesta de arquitectura para el

sistema de voto electrénico en El Salvador.

Sistema central del TSE: Segun la ilustracion 2 el sistema central del TSE debe contener
la base de datos centralizada de votantes y recibir todas las peticiones de consultas y
transacciones concurrentes del dia de las elecciones desde las computadoras que se encuentran

en cada centro de votacion. Como primer paso, estas peticiones seran recibidas mediante
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conexiones virtuales de red privada (VPN) por medio del corta fuegos (Firewall) que brinda los
mecanismos adecuados para la transferencia segura de informacion de punto a punto. Como
segundo paso se debe garantizar un tiempo de respuesta dptimo, contando con dispositivos
balanceadores de carga (que trabajan en sincronia con los servidores que reciben las peticiones
de registro), para distribuir estas transacciones segun la carga que tenga cada servidor; en este
punto se asegura que se utiliza de manera eficiente los recursos tecnoldgicos y se certifica con la
eficiencia del sistema durante el proceso electoral. Cada servidor de los mencionados realiza una
conexion segura con la base de datos, la cual tiene la informacion de las personas inscritas a
nivel nacional (cuales de ellas ya han emitido el sufragio y cuales no). Finalmente, esta base de
datos debe estar configurada con un sistema de respaldo tipo espejo sincronizado, y copias de
seguridad, para garantizar la disponibilidad, integridad y confidencialidad de la informacién (La
calidad del sistema dependeréa de lo que ofrezca el proveedor del DBMS de la base de datos).

Equipamiento EDTRA: Este mddulo estd compuesto por varios equipos (ver anexo 7) y
estan distribuidos en todos los centros de votacion. La computadora del EDTRA esta equipada
con una base de datos que replica parte del padrén electoral y una aplicacion desarrollada por el
TSE para funcionar como puente entre el centro de procesamiento de datos y las juntas
receptoras de votos.

Juntas Receptoras de Votos: Cada una de las juntas receptoras de votos ubicadas
alrededor del pais debera de contar con una computadora con conexion al equipo EDTRA para
realizar consultas acerca del estatus del elector y a su vez enviar al centro de procesamiento de
datos una notificacion después de haber ejercido el voto.

Urna de Votacion: En las urnas de votacion se encontrara un dispositivo tactil para la

realizacion del sufragio, este dispositivo activara la pantalla de votacion s6lo cuando el miembro
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de la junta desbloquea la pantalla, el integrante de la junta se retira y el votante tiene un tiempo
limitado para realizar el voto, después del cual se desactiva, para esperar a un nuevo votante. La
pantalla de votacion en el dispositivo tactil mostrara los candidatos al votante quien tocara con su
dedo al/los que desee elegir, seguidamente activard de la misma forma una opcion de
confirmacion del voto. Finalmente, una vez confirmado el voto, se imprimira un comprobante
tipo factura, que serd almacenado para propdsitos de auditoria, finalizando el proceso de
votacion.

Seguridad de la Informacién.

La seguridad de la informacion es un tema crucial para la confianza del sistema de voto
electronico, el dispositivo tactil de las urnas de votacion no tendra ninguna comunicacion con
otro dispositivo, salvo la impresora de comprobantes, de esa forma se evita todo tipo de riesgos

de manipulacion remota de datos o amenazas inherentes de la red.
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Capitulo 3. Marco Metodoldgico
Método de Investigacion.

La metodologia que se llevard a cabo para realizar la presente investigacion es la
conocida como investigacion documental. Esta metodologia parte de una o varias investigaciones
previas, que se ha realizado del voto electrénico.

Como lineas principales, la investigacion cuenta de dos aspectos especificos, uno consiste
en la normatividad implementada en los distintos paises objetos de estudio y el segundo, con
relacion a las experiencias y/o lecciones aprendidas que han tenido los paises que han adoptado
el voto electronico.

Tema de estudio para la generacion del conocimiento.

El tema de estudio es el e-vote, voto electronico, es una variante del voto normal en el
cual el sufragio se emite de forma manual, e-vote se realizard utilizando dispositivos
electrénicos, lo cual ayudaria al sistema de conteo, para transmitirlo de forma directa, este tipo
de voto, se ha implementado en otros paises, pero en El Salvador seria una prueba piloto, poco se
sabe de antecedentes de estas pruebas.

Se ha identificado que en El Salvador no se utiliza el voto electrénico en ninguna de sus
variantes.

Estudio previo del sistema donde se generara el conocimiento.

El voto presencial ha sido un proceso electoral en el cual cada votante, llega a un centro
de votacion (CE), con el voto residencial cada ciudadano emite el sufragio en un lugar mas
cercado a su vivienda, cada ciudadano llega al CE, se busca en una lista generalmente dividido
por apellidos, luego de encontrar su nombre, se dirige a la ante un delegado de la JRV y este

revisa en el padron electoral, luego de confirmar que los datos sean correctos, se le entrega la
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papeleta con un marcado (crayon u otro tipo) este se dirige a la urna, marca por los diputados que
desea y luego deposita la papeleta y la JRV le entrega su documentacion y lo obliga a marcar sus
dedos con tinta.

Identificacién de los actores que se involucran en el estudio.

Las entidades que intervienen en el proceso electoral en El Salvador, son El Tribunal
Supremo Electoral (TSE) como maxima autoridad y otras entidades tanto designadas por el TSE
como por el Estado Salvadorefio, las entidades designadas estdn Junta Recetora de Votos (JRV),
Junta Electoral Departamental (JED), Junta Electoral Municipal (JEM), Fiscalia General de la
Republica (FGR), para el estudio se necesitd de expertos en este caso personal del TSE que
conozca del voto tradicional y personal calificado que ha investigado el e-vote.

Factores controlables y no controlables.

La investigacion se basa en lo estudio tanto del voto tradicional, como la experiencia de
la implementacion del voto electrénico en otros paises, los factores que pueden afectar el estudio
en el voto tradicional pueden ser la factibilidad de tiempo de los especialistas de las instituciones
involucradas en el proceso de votaciones tradicionales, ya que son instituciones del gobierno y la
y se dependerad de la disposicién del tiempo, en cuanto al voto electrénico, los factores que
influyen es no tener un ejemplo claro de pruebas pilotos realizadas en El Salvador, solo se tendra
la documentacién de investigaciones, ejemplos, y procesos que se han desarrollado en otros
paises.

Sistema de variables de investigacion.

Se considera variable de investigacion a un aspecto o dimensién de un fenémeno que

tiene como caracteristica la capacidad de asumir distintos valores, ya sea cuantitativa o

cualitativamente. (Tamayo, 2004, p. 84).
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Las variables de investigacion en este caso corresponden a la legislacion de El Salvador,
bases legales, las normas y reglamentos que miden los procesos electorales, la forma de medir el
e-vote en otros paises se determinara con los afios de experiencia y el juicio de expertos del TSE.
Planteamiento de los objetivos.

Identificar las normas de la Legislacion de EI Salvador, que rigen todos los procesos
electorales.

Fundamentar segun los afios de experiencia, aquellos procesos electorales implementados
en otros paises para determinar cuéles han sido los mejores y retomar sus mejores practicas.
Desarrollo de las preguntas de investigacion.

Para desarrollar las preguntas de investigacién, tomamos en cuenta las tareas a realizar,
metodologia e instrumentos identificados.

Las preguntas que nos planteamos para la presente investigacion son:

o ¢Como se desarrolla el voto presencial tradicional en El Salvador?

o ¢Cuales serian los requerimientos técnicos funcionales y no funcionales
minimos imprescindibles que deberia cumplir una arquitectura, para automatizar el voto
presencial?

o ¢Cudles serian los componentes fundamentales de arquitectura de un
sistema de voto electronico presencial?

o ¢Cuales serian los componentes de integracion (internos / externos)
requeridos para un sistema de voto electronico?

o ¢COomo se interconectarian todos los componentes de arquitectura de un

sistema de voto electrénico para lograr que funcionen perfectamente?
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o ¢Cudles de las entidades que rigen el proceso electoral en El Salvador
podrian colaborar en la validacion de la propuesta de arquitectura?

o ¢ Los expertos de las entidades que rigen el proceso electoral colaborarian
en la validacion de la propuesta de arquitectura del sistema de voto electrénico
presencial?

Instrumentos de investigacion.

Dentro de los objetivos de la investigacion existen dos momentos que estan enfocados en
la interaccién con expertos. El primer contacto con los expertos es en la etapa inicial de la
investigacion, donde por medio de una entrevista procederemos a realizar el levantamiento de los
requerimientos técnicos funcionales y no funcionales. El segundo momento fue en la etapa final
de la investigacién, una vez construida la propuesta de arquitectura se debe validar con los
expertos. En ambos casos los expertos estan divididos en dos grupos, los expertos informaticos
con amplia experiencia en arquitectura de software y los expertos en proceso electoral.

Perfil para la seleccion de los expertos.

Para la identificacion de los expertos se han definido perfiles profesionales que deben
cumplir las personas para considerarlas expertos en el area de informéatica o en procesos
electorales. (Ver Anexo 3)

Guia de entrevista.

Para el desarrollo de la investigacion, la interaccion con los expertos se realizara
mediante entrevistas formales, tanto para la toma de requerimientos en la primera fase de la
investigacion como la validacion de la propuesta de arquitectura en la Ultima fase de la

investigacion.
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Para cada momento se ha elaborado una guia de entrevista tomando en cuenta la

clasificacion de los expertos y el momento de la investigacion, quedando de la siguiente forma:

1. Toma de requerimientos
a. Expertos IT
b. Expertos en Procesos Electorales
2. Validacion de la propuesta de arquitectura
a. Expertos IT
b. Expertos en Procesos Electorales

(Ver Anexo 4) para mayor detalle.
Conclusiones.

Por ultimo, en esta sesion resumiremos los principales puntos tratados en el desarrollo de
la investigacion, dejando claro el proposito y resultados de la investigacion.
Plan de actividades.

Para poder estructurar la investigacion, se ha definido un plan, el cual detalla las
actividades de forma tal que segln avance la investigacién se vayan produciendo entregables que
satisfagan las preguntas de investigacion. Para visualizar el plan de actividades resumen (Ver
Anexo 5).

Como se puede observar en el plan de actividades los entregables (hitos) estan

sombreados y tienen duracion 0 dias, para diferenciarlos del resto de las actividades.
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Capitulo 4. Disefio e Implementacion
Generalidades.

El dia de las elecciones es muy importante y con alto grado de repercusion a nivel
nacional e internacional, pero se debe mencionar que el trabajo del area de informéatica comienza
mucho antes, las diferentes areas de IT previo a unas elecciones deben realizar tareas que pueden
variar entre meses o afios, para garantizar el resultado exitoso de todos aquellos procesos que
utilizan la tecnologia como apoyo al proceso electoral.

Con la propuesta de incluir el voto electronico, estas tareas se intensificaran, debido a que
el soporte por parte del area de IT debera llegar hasta el ultimo y més distante Centro de
Votacion en El Salvador, garantizando que todos los medios de computo incluida las urnas
electrdnicas, estén en dptimas condiciones para el dia de la votacion.

Se debe tener en cuenta que las actividades para adquirir y configurar los equipos que
seran utilizados el dia de las elecciones, comienza desde mucho antes, el area de informética del
TSE sera la responsable de la evaluacion de las soluciones que existen a nivel mundial, para
sugerir cual seria la mejor opcidn para la adquisicion del hardware, que técnicamente cumple con
los requerimientos minimos necesarios.

La actual propuesta tiene como objetivo mostrar un disefio de la aplicacion de forma
ilustrativa, con pantallas que podrian ser usadas como referencia a la hora de la implementacion,
pero esto no significa que el disefio sea rigido e invariable, en caso de que se implemente se
podra hacer las modificaciones que se estimen pertinentes. El disefio de la base de datos por ser
un dato puramente técnico, queda fuera del alcance de este documento, dejandolo a discrecion

del implementador de la solucion.
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Requerimientos técnicos funcionales y no funcionales.

Como parte de la investigacion, y con la ayuda de una entrevista, se han definido una
serie de requerimientos funcionales y no funcionales que deben ser cubiertos por la propuesta
para lograr cubrir todos los puntos débiles con que cuenta en la actualidad en proceso de
votacion, estos requerimientos se listan a continuacion:

Requerimientos Funcionales:

Legales o Regulatorios

e El sistema controlaré el acceso y lo permitird solamente a usuarios autorizados.
e Labase de datos serd implementada con trazas de auditoria.
Requerimientos de Seguridad
e El sistema controlara el acceso y lo permitira solamente a usuarios autorizados.
Los usuarios deben ingresar al sistema con un nombre de usuario y contrasefia.
e Los integrantes del grupo de usuario de administradores no pueden ingresar o
aprobar solicitudes, pero si pueden archivarlas para futuras auditorias.
Interfaces Externas (Hardware y Software)
e El software podréa ser utilizado en los sistemas operativos Windows, Linux y
OSX.
e La aplicacion debe poder utilizarse sin necesidad de instalar ningun software
adicional ademas de un navegador web.
e La aplicacion debe poder utilizarse con los navegadores web Chrome, Firefox e
Internet Explorer.
Otros

e Se debe capacitar al 100% del personal que apoyara en los Centros de Votacion.
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El campo DUI deberd ser ingresado de acuerdo a una mascara predefinida

(00000000-0).

Requerimientos no Funcionales:

Eficiencia

El sistema de procesamiento de datos debe ser capaz de procesar todas las
transacciones que se reciban, independientemente de la cantidad o concurrencia.
Toda funcionalidad del sistema debe responder al usuario lo suficientemente
rapido, evitando mostrar el mensaje “tiempo de espera agotado”.

El sistema debe ser capaz de operar adecuadamente con hasta 2000 sesiones
concurrentes.

Los datos modificados en la base de datos deben ser actualizados en todas las

instancias en menos de 2 segundos.

Seguridad légica y de datos

Los permisos de acceso al sistema podran ser cambiados solamente por los
administradores de la aplicacién. Con excepcion del dia de las elecciones, que no
se podra realizar cambios en el sistema.

El sistema debe desarrollarse aplicando patrones y recomendaciones de
programacion que incrementen la seguridad de datos.

Todas las comunicaciones entre la aplicacion y los servidores de datos, deben

estar encriptados.

Usabilidad

El tiempo de aprendizaje del sistema por un usuario debera ser menor a 4 horas.

El sistema debe contar con manuales de usuario estructurados adecuadamente.
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e EIl sistema debe proporcionar mensajes de error que sean informativos y
orientados a usuario final.
e El sistema debe poseer interfaces graficas bien formadas.

Para una mayor comprension de la propuesta de arquitectura, se ha dividido el disefio en
tres partes fundamentales: Centro de Votacion, Centro de Transmision de Contingencia, Centro
de Procesamiento de Datos.

Disefio del Centro de Votacion (CV).

El Centro de Votacion es el que tendra la mejora mas significativa de la actual propuesta,
debido a que se estaria automatizando: consulta de elector para identificar si ya ejercio el voto, la
emision de las actas, envio de datos preliminares para andlisis estadisticos, escrutinio preliminar,
etc. Se debe tomar en cuenta que dentro de un Centro de Votacion existen varias Juntas
Receptoras de Votos (JRV) y cada una de estas podria tener varias urnas electrdnicas.

Hardware.

El TSE cuenta con una parte del hardware que se menciona en la propuesta, debido a que
cuenta con el kit tecnoldgico EDTRA y es utilizado actualmente para el escaneo, impresion y
envio de las actas al finalizar las votaciones en los Centros de Votacion. En el caso de las Urnas
Electronicas se debera realizar un estudio a profundidad para seleccionar la marca y modelo a
adquirir, tomando en cuenta que las adquisiciones seran escalonadas de acuerdo a las fechas que
se programen las pruebas pilotos.

Para completar el equipamiento de los centros de votacion, se debera adquirir nuevos
equipos (Laptops) para las juntas receptoras de votos, con las caracteristicas de Hardware

similares a las incluidas en el kit tecnologico EDTRA.

56



Como se menciond anteriormente las adquisiciones de los equipos deber estar alineadas
al plan y la estrategia del TSE, completando las adquisiciones al menos 6 meses de anticipacion
a las elecciones, tiempo suficiente para instalar, configurar y probar las aplicaciones que se
estarén utilizando.

Para una mejor comprension del hardware que se propone, comenzaremos por mostrar
una imagen de la arquitectura de un Centro de Votacion.

[lustracion 3: Arquitectura del centro de votacion (CV).

Centro de Votacion
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Fuente: Creacidn propia.
Como se puede observar en la ilustracién 3, el Centro de Votacion estara compuesto por:
a) Urnas Electronicas: Es el dispositivo donde los electores realizaran el sufragio. Una

vez realizado y confirmado su voto, se imprimira un ticket el cual sera depositado en
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b)

d)

la urna tradicional para auditorias y recuento de los votos en caso que el margen sea
muy pequefio. Se debe recalcar que las urnas electrénicas trabajaran OFFLINE
durante todo el proceso de votacion, la Unica forma que existe para acceder a la
informacion es con una memoria USB certificada por el TSE.
Computadoras JRV: Estas computadoras estaran situadas en las mesas de las Juntas
Receptoras de Votos (JRV) y serén utilizadas principalmente para: consultar el estatus
del votante y para confirmar que el votante ha efectuado el voto. Estas computadoras
estaran conectadas mediante una red inalambrica a la computadora contemplada en el
EDTRA para hacer uso del sistema de consulta de votantes.
Punto de acceso inalambrico: Este dispositivo se utilizara para enlazar las
computadoras de las JRV con la computadora encargada de transmitir los datos, la
cantidad de puntos de accesos (AP) estard en dependencia del tamafio del centro de
votacion y la ubicacion fisica de las computadoras de la JRV, aunque se debe
concentrar las computadoras de tal forma que se utilice la menor cantidad de AP
posibles.
Kit Tecnolégico EDTRA: El equipamiento contenido en la maleta EDTRA est4
compuesto por:
a. Laptop: Esta computadora tendra dos funciones fundamentales, la primera la
comunicacion entre el Centro de Votacion y el Centro de Procesamiento de
Datos, enviando y recibiendo las actualizaciones del Padrén Electoral para
conocer las personas que ya han ejercido el sufragio. La segunda funcion es
que actia como “servidor”, al contener una copia actualizada del Padron

Electoral brinda a las JRV asociadas a ella el estado del votante para validar si
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ya ejercio el sufragio o esta apto para realizarlo. Antes de ser distribuido el
equipamiento, el &rea de calidad de software del TSE (QA), debe certificar
que el equipo esta actualizado con la dltima version de la base de datos del
padron electoral y la aplicacion que serd “consumida” por las computadoras
de las JRV, una vez revisada y certificada la computadora se indicard por
medio de un sticker que esta apta para su uso.

Scanner: Es utilizada para escanear el acta proveniente de las JRV, dicha acta
es emitida por cada urna una vez finalizada la eleccion, las actas son firmadas
por cada partido politico, se le agregan los respectivos sellos y hasta entonces
esta lista para ser escaneada.

Impresora: Es utilizada para imprimir las copias de las actas escaneadas, la
cantidad de copias por cada acta estard en dependencia de la solicitud de su
respectiva JRV.

Memoria USB de Contingencia: Esta memoria es utilizada para trasladar la
informacion desde el Centro de Votacion y el Centro de Transmision de
Contingencia, en caso de que se pierda la comunicacion entre el Centro de
Votacién y el Centro de Procesamiento de Datos.

Modem USB ultima generacion: El modem es el encargado de establecer la
comunicacion entre el Centro de Votacion y el Centro de Procesamiento de
Datos.

Teléfono: El teléfono es asignado al encargado de transmision de datos para

poder comunicarse en caso de cualquier incidente.
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e) Fuente de Energia (contingencia): Debido a la necesidad de continuar el proceso de
elecciones ante una eventualidad de falta de energia eléctrica, se proveera de fuentes
de alimentacion eléctrica para casos de contingencia, las cuales garantizaran que al
menos 1 de cada 3 urnas electronicas funcione con normalidad con una autonomia de
8 horas. Para las JRV y transmision de datos se propone fuente de energia adicional a
pesar que son computadoras portatiles y cuentan con su propia fuente de energia en
caso de fallas eléctricas.

Software

Los programas utilizados para el equipamiento de los Centros de Votacidon seran
seleccionados bajo el criterio de expertos, tomando como prioridad el costo por licenciamiento.
Para sistemas operativos se selecciond6 Windows Profesional en su versién mas reciente con el
servicio Internet Information Services (I11S) para desplegar las aplicaciones desarrolladas por el
TSE en el lenguaje de programacion C Sharp (C#) ademés como gestor de base de datos se
selecciond Oracle XE, tomando en cuenta el anexo 6.

Con la tltima prueba piloto, un mes antes de las elecciones aproximadamente, se daré por
finalizada todas las modificaciones a los sistemas que se utilizara en los Centros de Votacion, a
partir de ese momento comenzard en despliegue de los diferentes sistemas, con ayuda de
Microsoft System Center, el cual facilita el despliegue masivo, el Unico requisito es que los
equipos deben estar encendidos y conectados a una red local para establecer la comunicacién con
el servidor de despliegue de aplicaciones.

A continuacion, se muestra una descripcion de las especificaciones de software de cada

uno de los dispositivos:
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a) Urnas Electronicas: El sistema operativo de las urnas electrénicas serd Windows
Professional en su version mas reciente. El aplicativo para el proceso de votacion en
las urnas serd desarrollado por un equipo del TSE, el cual deberd contar con
caracteristicas como: ejecucion del voto, generacion de actas, encriptado de la
informacion, ademéas de su respectiva administracion. El aplicativo deberd ser
instalado (su Ultima version) segun los planes de despliegues establecido por el TSE.
Con la ayuda de System Center se realizara el despliegue de la aplicacion y con la
ayuda del Directorio Activo (AD) se “cerraran” evitando que se realice un cambio de
hardware o software, este proceso incluye inhabilitar todos los puertos de entrada que
no se utilizaran. Solo ante un evento de fuerza mayor serd modificado el Hardware o
Software, para lo cual se deberd gestionar los permisos ante las autoridades
pertinentes. Por ultimo, sefialar que las urnas se ejecutardn en modo “kiosko®”,
restringiendo el acceso de los usuarios solo a la aplicacion.

b) Computadoras JRV: Al igual que las urnas en el caso de las computadoras para la
JRV, el sistema operativo deberd ser Windows Professional en su version mas
reciente. El software para consultar el estatus del votante estard instalado en la
computadora del Transmisor de Datos (EDTRA) y serd consumido por medio de una
pagina web. El “cerrado” logico de estas computadoras se realizara por medio de
politicas del Directorio Activo (AD) evitando que se realice un cambio de software y
deshabilitando todas las aplicaciones y todos los puertos de entrada que no sean

requeridos para el funcionamiento el dia de las elecciones. Por ultimo, sefialar que las

5 El Modo Kiosko hace posible que el administrador bloquee el escritorio local desde el arranque o reinicio,
limitando de esta forma el acceso del usuario final a la interfaz de escritorio.
http://h10032.www1.hp.com/ctg/Manual/c02841924
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computadoras se ejecutaran en modo ‘“kiosko”, restringiendo el acceso de los
usuarios solo a la aplicacion.

Punto de acceso inalambrico: Con relacion al software del AP no se brindaran
detalles por ser un software propietario del fabricante, pero si mencionaremos
algunas caracteristicas desde el punto de vista de configuracion que son importantes
para garantizar la seguridad. Aunque el/los APs van a estar en lugares “publicos”, se
debe sefialar que solamente los equipos del TSE podran tener acceso, aungque no se
puede descuidar la seguridad, por lo que serd necesario en la configuracion del AP
habilitar la proteccion mediante el Wi-Fi Protected Access, llamado también WPA2
(en espafiol «Acceso Wi-Fi protegido») o Wi-Fi Protected Access with Pre-Shared
Key, llamado también WPA2-PSK (en espafiol «Acceso Wi-Fi protegido con Llave
Pre-Compartida»). Ademas, se implementara el filtrado de direcciones Media Access
Control, llamado también MAC (en espafiol «Direccidon Fisica») lo cual limita el
acceso solamente a los dispositivos que estén definidos en un listado (lista blanca)
dentro de cada AP y por Gltimo mencionar que constard con una clave alfanumérica
de no menos de ocho caracteres incluidos caracteres especiales. Se debe resaltar que

estas configuraciones seran realizadas por especialistas de redes del TSE.

d) Maleta EDTRA:

a. Laptop: Este equipo ya existe, actualmente es utilizado para el envio de las actas
escaneadas de las JRV, aunque se estan proponiendo modificaciones desde el
punto de vista de software. La propuesta contempla que este equipo debera tener
instalado Windows profesional en su version mas reciente, con el servicio

Internet Information Services (IIS) donde se desplegard la aplicacion
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desarrollada por el TSE en lenguaje C Sharp (C#) para la consulta del estado de
los votantes, esta aplicacion estara enlazada a una base de datos local (Oracle
XE) que contendra una copia del padrdn electoral. A su vez esta computadora
estard enviando y recibiendo datos del estatus de los electores, de forma tal que
la base local se mantenga actualizada y en el centro de votacién se cuente con la
informacion del estado de los electores, asi como datos adicionales que podran
ser utilizados como fuente de datos para analisis en tiempo real del desarrollo de
las elecciones. Por Gltimo, mencionar que los sistemas que se desplegaran sobre
esta computadora seran de software libre (siempre que sea posible), porque
ademés de cumplir los requerimientos necesarios, permite que los costos de
implementacién sean mucho menores.

b. Otros: Los demés componentes dentro de la Maleta EDTRA no requieren
especificaciones puntuales de software.

Disefio del Centro de Transmision de Contingencia (CTC)

El centro de transmision de contingencia es un sitio separado fisicamente del Centro de
Votacion, en este sitio de contingencia se podran transmitir las actas que por algin motivo no
han podido ser transmitidas en su respectivo Centros de Votacion. Ademas, contar4 con un
namero de urnas electronicas y equipos EDTRA, para ser instalados inmediatamente en caso de
contingencia.

Hardware.

Desde el punto de vista de hardware es muy similar al instalado en los centros de
votacion para la transmision de datos (EDTRA), en la ilustracion 4 se muestra una imagen de

alto nivel para facilitar la comprension de la arquitectura propuesta.
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[lustracion 4: Centro de Transmision de Contingencia.

Centro de Transmision de
Contingencia

Centro de
Procesamiento
de Datos

Fuente: Creacidn propia.

Como se puede observar en la ilustracion 4, el Centro de Transmisién de Contingencia
estara compuesto por varios médulos y cada uno de ellos cuenta con una serie de elementos los
cuales seran detallados a continuacion:

a) Laptop: Esta computadora es la encargada de establecer la comunicacion con el

Centro de Datos para enviar las actas escaneadas, los datos preliminares y finales.

b) Scanner: Es utilizada para escanear las actas provenientes de los Centros de Votacion

que por algin motivo no lograron procesarlas.

¢) Impresora: Es utilizada para imprimir las copias de las actas escaneadas, la cantidad

de copias por cada acta estara en dependencia de la solicitud de su respectiva JRV.

d) Memoria USB de Contingencia: Esta memoria es utilizada para trasladar la

informacidn en caso de ser necesario.

64



e) Modem USB (Ultima generacion): EI modem es el encargado de establecer la

comunicacion entre el Centro de Votacion y el Centro de Procesamiento de Datos.

f) Teléfono: El teléfono es asignado al encargado de transmision de datos para poder

comunicarse en caso de cualquier incidente.

Software

Los programas utilizados para el equipamiento de los Centros de Transmision de
Contingencia fueron seleccionados bajo el criterio de expertos, tomando como prioridad el costo
por licenciamiento. Para sistemas operativos se selecciond Windows Profesional en su version
mas reciente con el servicio Internet Information Services (11S) para desplegar las aplicaciones
desarrolladas por el TSE en el lenguaje de programacion C Sharp (C#) ademéas como gestor de
base de datos se seleccion6 Oracle XE.

Con la ultima prueba piloto, 1 mes antes de las elecciones aproximadamente, se dara por
finalizada todas las modificaciones a los sistemas que se utilizara en los Centros de Votacion, a
partir de ese momento comenzard en despliegue de los diferentes sistemas, con ayuda de
Microsoft System Center, el cual facilita el despliegue masivo, el Unico requisito es que los
equipos deben estar conectados a una red local para establecer la comunicacion con el servidor
de despliegue de aplicaciones.

A continuacion, se muestra una descripcion de las especificaciones de software de cada
uno de los dispositivos:

a) Kit Tecnologico EDTRA:

a. EIl contenido de este kit y las configuraciones de software son iguales a las

descritas en el Centro de Votacion (pagina58).
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Disefio de la propuesta de Transmision de Datos

La transmision de datos es un punto clave en el proceso electoral para garantizar la
continuidad del proceso, por este motivo se propone una conexion entre los Centros de Votacion
y el Centro de Procesamiento de Datos de tipo Red Privada Virtual (VPN), esta conexion permite
acceso seguro y valioso a la red corporativa del Tribunal Supremo Electoral (TSE) desde
cualquier Centro de Votacion. La conectividad cliente-servidor se ofrece a través del enlace
dedicado contratado previamente.

Arquitectura

En la ilustracion 5, se muestra una imagen con la arquitectura de alto nivel donde se
refleja la interconexion entre los departamentos y el Centro de Procesamiento de Datos.

[lustracién 5: Arquitectura de transmision de datos.

Centros de Votacién 2015 |
Departamentos  Cant.

Ahuachapan 84/

—7Z— VPN Client to Server

Cabafias 61

@ Centro de Procesamiento de Datos (P) Chalatenango 103

P . Cuscatlan 79

{ee0) Centro de Procesamiento de Datos (S) La Libertad 152

- w5 . : La P 114
@ Centro de Transmisién de Contingencia Lo

La Union 112

Morazan 99

San Miguel 135
San Salvador 256
San Vicente 64
Santa Ana 117

Sonsonate 96
Usulutan 123

Fuente: Creacion propia.
En la ilustracion 5 se puede observar que los Centro de Procesamiento de Datos primario
y secundario se encuentran fisicamente en San Salvador, ademéas que todos los Centros de

Votacion y los Centros de Transmision de Contingencia ubicados en los 14 departamentos deben
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contar con una conexion VPN la cual sirve de transporte en el envio y recibo de paquetes de
datos.

En la ilustracion 6 se muestra un mayor nivel de detalle en cuanto a la arquitectura de
transmision de datos.

llustracion 6: Arquitectura de transmision de datos en Alta Disponibilidad (HA)

Centro de Votacién Centro de
Procesamiento de Datos
(Primario)

/F/_\/\

] TV R
-~ Ny

APN

i 18 o i

| i

ae o4 a2 o8
_______ | [~ Tde

| Procesamiento de Datos
| (Secundario)

[ Centro de Transmision |
de Contingencia

I
I
|
I
|
I
|
I
| -
I
|
I
|
|
|
I
L

- &y

Fuente: Creacion propia.
En la ilustracion 6 se puede apreciar la alta disponibilidad (HA) gue se propone, donde
cada centro de votacion cuenta con su propia conexién VPN y en caso de fallo en la transmision /

recepcion de datos, se copian los datos en una USB provista en el equipamiento del EDTRA y es
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enviada hacia el Centro de Procesamiento de Datos desde el Centro de Transmision de
Contingencia, asimismo, se puede observar el CPD Secundario, el cual entraria en vigor ante un
incidente de fuerza mayor que deje inoperable el CPD Primario.

Como dato adicional, se debe mencionar que los datos del CPD Primario son replicados
en tiempo real al CPD Secundario, de manera que ante un incidente de fuerza mayor la perdida
de informacion no existe.

Disefio del Centro de Procesamiento de Datos (CPD) Primario

El centro de procesamiento de datos es la pieza mas importante dentro de la propuesta de
arquitectura, porque es el lugar donde se procesan todos los datos provenientes de los centros de
votacion y a su vez es donde se concentra toda la informacion que sera utilizada como fuente
primaria de datos para los resultados parciales y finales en las elecciones.

Hardware.

La actual propuesta no tiene como objetivo entrar en detalles acerca del hardware que se
debe utilizar en el Centro de Procesamiento de Datos, es por ello que la propuesta no mencionara
marcas ni modelos de equipos, solo se mencionaran los equipos de forma genérica, en la
ilustracion 7 se muestra la propuesta de arquitectura de alto nivel del Centro de Procesamiento de

Datos (primario).
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llustracion 7: Centro de Procesamiento de Datos (CPD) Primario.

Centro de Procesamiento de Datos
(Primario / Secundario)

~
S

N

Firewall

Balanceadoresde Carga

J \‘ Servidores de Aplicacion (Clister)
\g Servidor de Directorio Activo (AD)

~~

«

-
b,-‘:" Base de Datos Transaccional

‘ ’ Base de Datos de Analiticas

]\\g Servidor de consolidacion de datos

‘ Servidor para Control de Mando
N Integrado (Dashbard)

=
b~
-

Fuente: Creacidn propia.

Como se puede observar en la ilustracion 7, el Centro de Procesamiento de Datos
Primario estara compuesto por varias capas, las cuales garantizaran la separacion de funciones y
la alta disponibilidad, estas capas seran detalladas a continuacion:

a) Capa de seguridad: En esta capa encontramos el firewall de red, que se encarga
de proteger toda la solucion ante ataques informaticos.

b) Capa de balanceo de carga: En esta capa encontramos los balanceadores de
carga para aplicaciones, como objeto de estudio se han seleccionado solo dos,

pero se debe realizar un estudio para determinar la carga (conexiones simultaneas)
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d)

f)

9)

para dimensionar la cantidad de balanceadores de carga que se requiere para el dia
de las elecciones.

Capa de aplicacién/integracion: Esta capa vendria siendo la capa de
presentacion hacia el usuario y hacia los sistemas, aqui se desplegarian los
aplicativos para la consulta de DUI, recepcion de datos para el llenado de
Dashboards, recepcion de actas escaneadas, consolidacién de resultados,
webservices para las aplicaciones internas y externas entre otros.

Capa de autenticacion: En esta capa se encuentra el servidor que almacena el
directorio activo (AD), este se encarga de la autenticacién de los usuarios y
administracion de politicas de seguridad en la red.

Capa de base de datos (transaccional): Esta capa es la encargada de resguardar
la informacién. Esta base de datos estaria enviando informacion hacia la Base de
Datos Secundaria en tiempo real.

Capa de base de datos de (analiticas): En esta capa, solamente tenemos la base
de datos, la cual recibe una réplica de los datos en tiempo real desde la base de
datos primaria. A esta base de datos apuntan los servidores “back office”
(consolidacién de datos, Dashboards, Publicador de resultados) para no afectar la
base de datos transaccional.

Capa de consolidacion y andlisis de datos: En esta capa se encuentra el servidor
de consolidacion de datos donde se ejecutaran los procesos propios del sufragio y
el servidor de analiticas con el Control de Mando Integrado (Dashboards), que

mostraria datos reales y de facil comprension como:
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a. Tendencias de los votos cada cierto tiempo (mujeres, hombre, rango de
edades, etc.)

b. Durante el inicio podemos validar la cantidad de Centros de Votacion
abiertos/cerrados.

c. Durante el cierre podemos validar la cantidad de Centros de Votacion
abiertos/cerrados.

d. Validar si los miembros de mesa estan certificados

Software.

En el caso del Centro de Procesamiento de Datos, todos los equipos tendran software

propietario, a continuacion se detallan los sistemas instalados en cada capa.

a)

b)

Capa de seguridad: En esta capa encontramos el firewall de red, el cual cuenta con
un software propietario, aunque se debe tomar en cuenta que la administracion de las
politicas de seguridad en el firewall, corre a cargo de un area especializada en el TSE.
Capa de balanceo de carga: En esta capa al igual que la anterior, el software del
equipo es propietario y la configuracién corre a cargo de un area especializada dentro
del TSE. La funcion principal de los balanceadores de carga, es la distribucion del
trafico de red o de aplicaciones a través de un grupo de servidores. Esta funcionalidad
se realiza por medio de software propietario embebido en el hardware (appliance).
Capa de aplicacion/integracion: Esta capa es la de presentacion hacia el cliente y
hacia los sistemas, debido a la funcionalidad para lo cual esta disefiada, se propone
software propietario, tanto para las aplicaciones que se muestren a usuarios finales
como los webservices que sean expuestos para intercambio de datos con los sistemas,

ya sean internos o de terceros, solo con gque soporte tecnologia SOAP seria suficiente.
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d)

9)

h)

La seleccion del software en estos servidores fue por el método de criterio de experto,
seleccionando como sistema operativo Windows profesional en su version mas
reciente con el servicio Internet Information Services (IIS) para desplegar las
aplicaciones y webservices y como lenguaje de programacion el C Sharp (C#).
Capa de autenticacion: En esta capa se encuentra el servidor que almacena el
directorio activo (AD), el cual correo sobre un sistema operativo Windows, la
administracion del Directorio Activo es realizada por un area de especializada del
TSE.
Capa de base de datos (transaccional): Para la base de datos se recomienda reutilizar
la que tiene hoy en TSE (Oracle Estandar) con la configuracién en modo Real
Application Clusters (RAC).
Capa de base de datos de (analiticas): Esta infraestructura es un espejo de la
arquitectura del centro de procesamiento (primario) y la replicacién de la data se
estaria realizando automaticamente, por medio de herramientas del propio Oracle.
Capa de consolidacién y analisis de datos: Sobre este servidor se instalara la
aplicacion proporcionada por el TSE. Esta aplicacion sera la encargada de realizar la
consolidaciéon de los datos de acuerdo a los célculos establecidos en el cédigo
electoral.
Servidor para Dashboards: Este servidor sera el encargado de procesar y mostrar
(internamente) mediante un Control de Mando Integrado meétricas como por ejemplo:
a. Tendencias de votos (mujeres, hombre, rango de edades, etc.)
b. Cantidad de centros de votacion abiertos/cerrados

c. Listado de vigilantes
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d. Listado de miembros de mesa, para validar si estan certificados.
Disefio de las aplicaciones
A pesar que en este documento el disefio de las aplicaciones no esta incluido en el
alcance, se muestra una propuesta de disefio que ayuda a comprender la propuesta y en un futuro
serviria como base para la implementacion del voto electrénico en El Salvador.

Aplicacion para las Urnas Electrénicas

A continuacion de describe la propuesta de pantallas para la aplicacion que estaria
corriendo en las urnas electronicas. En este caso seria una aplicacién corriendo localmente en
cada urna y aislada totalmente de cualquier otro medio electrénico.

Inicio de las elecciones

Para dar inicio al proceso electoral, el presidente de la Junta Receptora de Votos (JRV)
debera “iniciar” el sistema, dejando la urna electrénica lista para recibir a los electores.

llustracion 8: Inicio de las elecciones.

Teclee el PIN de acceso al sistema

]
4]
]
il Borrar I

| Cancelar I Aceptar

/Ll
[

[

Fuente: Creacidn propia.
- El sistema requerira que ingrese el pin de acceso, este es Gnico para cada una de las

mesas electorales y sera suministrada al presidente y otro miembro de la JRV por la
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autoridad electoral resguardando el secreto de la informacion. Debe ingresar el pin de
acceso al sistema pulsando sobre la pantalla cada uno de los nimeros en el orden en
que le han sido suministrados.

- Unavez ingresada la clave, debe pulsar el boton “Aceptar” para confirmar, o “Borrar”
para corregir algun posible error al ingresar los nimeros.

- Una vez aceptado el pin de acceso al sistema aparece la siguiente pantalla.

llustracion 9: Administracion del sistema, abrir mesa.

Administracibn del Sistema
Opciones Generales

abrir mesa imprimir acta de apertura

consultar resultados

consulta de participacion configuracibn del sistema

UL
Hadid

imprirmir log transmision de datos
actualizar versibn ]
N
restaurar backup apagar la maguina

Fuente: Creacion propia.

Para poder dar comienzo a la jornada de votacion y permitir votar a los electores, debe
emitirse el acta de apertura.

- EIl presidente pulsara la opcion “imprimir acta de apertura” y la pantalla le

mostrara el acta muy parecida a la siguiente:

~
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[lustracion 10: Acta de apertura.

EL SALVADOR
Junta Electoral: 200

Acta de Apertura

Fecha: 04/03/2018 Hora: 07:59:34

Session: 1 Mesa: 001

LISTAS VOTOS (#) VOTOS (letras

Partido A
Partido B
Partide C
Coalicion A
Neo Partidario

Impugnados
Nulos
Abstenciones

000 ©0000O0

TOTALES

®
)

(letras)

[4)]
[=]
o

Personas en el padrin
Personas fuera del padron Q0 -esee

Personas que ya votaron 0 -eses cosee- cero
Personas que no han votado 600 geis cero cero

Seis cero cero
P —— 1]

Cargo MNombre DUl Firma

Presidente:

Secretario:

ter Viocal:

2do Vocal:

3er Vocal:

Vigilantes Mombre DUl Firma

Partido A:

Partido B:

Partido C:

Cohalicion A

Neo Partidario:

I volver ] I imprimir ]

Fuente: Creacion propia.

Imprimir Acta

- El acta de apertura debera tener el sello y al menos tres miembros de la JRV.

- Al finalizar el dia, el acta de apertura se remitira al Junta Electoral junto con toda la

documentacion dentro del sobre de devolucion de actas.
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- El presidente tocara en la pantalla la opcion “Volver” y luego en la pantalla siguiente
“Abrir mesa”.

Al ejecutar esta funcidon el sistema solicitarda nuevamente el pin de acceso del
administrador. Una vez ingresado el pin de acceso al sistema y validado la urna quedara lista
para comenzar a recibir a los electores. A partir de este momento se considera abierta la mesa de
votacion.

Emision del Voto

Si el elector estd incluido en el padrén, podra hacer uso de las urnas electronicas
asociadas a su JRV.

- El miembro de la junta inserta la clave dinamica del votante, y luego se retira y el
votante tiene un tiempo limitado para realizar el voto, después del cual se desactiva,
para esperar a un nuevo votante.

- En la JRV se retiene el Documento Unico de Identidad (DUI) para realizar la
identificacion del votante en el sistema.

- Se debera seleccionar el tipo de eleccion (Presidente y Vicepresidente, Diputados al
Parlamento Centroamericano (Parlacen), Diputados a la Asamblea Legislativa o

candidatos a los concejos municipales).
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llustracion 11: Seleccion del tipo de elecciones.

ELECCIONES 2018 EL SALVADOR
(DEBE ELEGIR EL TIPO DE ELECCIONES)

Presidente y Vice-Presidente

Diputados al PARLACEN

Diputados a la Asamblea Legislativa

Concejos Municipales

Fuente: Creacion propia.
- Apareceran en la pantalla una boleta electoral muy parecida a la boleta tradicional.

llustracion 12: Papeleta electronica.

ELECCIONES 2018 EL SALVADOR
DIPUTADOS A LA ASAMBLEA LEGISLATIVA
(PAPELETA ELECTRONICA ELECTORAL)

Partido A Partido B Partido C Coalicibn A

=<

i | Candidato 1

i:-» | Candidato 1

ii-» | Candidato 1

(. | Candidato 1

(. | candidate 2

(. | Candidato 2

i~ | Candidato 3

(. | Candidato 3

(2 | candidato 4

(. | Candidato 4

i | Candidato 5

i | Candidato 5

i | Candidato 5

(. | Candidato 5

i~ | Candidato 1

(. | candidato 2| || &3 | Candidato 3

Candidatos
NO Partidarios

Desmarcar Todo Confirmar

Fuente: Creacidn propia.
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- El elector podra ejercer el voto en cualquiera de las tres variantes que existen
actualmente en El Salvador, voto por bandera, voto por rostro, voto por bandera y
rostro, voto cruzado.

Si el elector decidiera la opcion de voto por bandera.

- Solamente podrd marcar una bandera y presionar el boton “Confirmar”,
apareciéndole la pantalla de confirmacion siguiente:

[lustracién 13: Voto por bandera.

ELECCIONES 2018 EL SALVADOR
(VOTO POR BANDERA)

PARTIDO: A

Si esta seguro/a por faver confirme haciendo
clic en el botbn "confirmar”, de lo contrario
presione el botdn "volver" para regresar

volver confirmar

Fuente: Creacion propia.

- Si el elector vuelve a presionar el boton “confirmar” estaria finalizando el proceso,
otorgandole el voto integro al partido de su eleccidn, en el caso contrario si presiona
el botdn “volver”, lo regresa a la ventana anterior para comenzar nuevamente.

Si el elector decidiera la opcién de voto por rostro:

- Puede marcar uno o varios candidatos que pertenezcan al mismo partido (sin marcar

la bandera de ese partido).
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- Después debe presionar el boton “Confirmar”, aparecera la pantalla de confirmacion
siguiente:

llustracion 14: Voto por rostro.

ELECCIONES 2018 EL SALVADOR
(VOTO POR ROSTRO)

PARTIDO: B

|

0

Candidato 2

Candidato 4
Candidato 5

ol

Si esta seguro/a por faver confirme haciendo
clic en &l botdn "confirmar”, de lo contrario
presione el botén "volver" para regresar

confirmar

volve

x

Fuente: Creacidn propia.

- Si el elector vuelve a presionar el boton “confirmar” estaria finalizando el proceso,
otorgandole el voto al(los) candidato(s) elegido(s), en el caso contrario si presiona el
boton “volver”, lo regresa a la ventana anterior para comenzar nuevamente.

Si el elector decidiera la opcién de voto por bandera y rostro:

- Debe marcar la bandera de un partido y ademas uno o varios candidatos que
pertenezcan al mismo partido.

- Después debe presionar el boton “Confirmar”, aparecerd una pantalla de
confirmacion muy similar a la anterior.

- Si el elector vuelve a presionar el boton “confirmar” estaria finalizando el proceso,

otorgandole el voto al partido elegido y ademas su preferencia al(los) candidato(s)
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elegido(s), en el caso contrario si presiona el boton “volver”, lo regresa a la ventana
anterior para comenzar nuevamente.

Si el elector decidiera la opcion de voto cruzado:

- Puede seleccionar uno o varios candidatos, ya sea de uno o varios partidos,
coaliciones o candidatos no partidarios, sin que el nimero de marcas exceda el
maximo de candidatos permitidos®, una vez seleccionado todos los candidatos de su
preferencia presiona el boton “Confirmar”, y aparecera la pantalla de confirmacion
siguiente:

llustracion 15: VVoto cruzado.

ELECCIONES 2018 EL SALVADOR
(VOTO CRUZADO)

|_- PARTIDO: B

Candidato 2

Candidato 4

I_X COALICION: A
Candidato 1
Candidato 4

Lx (| NO PARTIDARIOS

ol

I s

Candidato 2

Si esta seguro/a por favor confirme haciendo
clic en el botbn "confirmar”, de lo contrario
presione el botbn "volver” para regresar

confirmar

o3

wvol

5

Fuente: Creacidn propia.
- Si el elector vuelve a presionar el boton “confirmar” estaria finalizando el proceso,

otorgandole una fraccion del voto al candidato elegido, en el ejemplo de la ilustracion

® La cantidad de candidatos permitidos dependera de cada departamento segin el tamafio de su poblacion.
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15 cada candidato recibiria un 0.20% del voto, en el caso contrario si presiona el
boton “volver”, lo regresa a la ventana anterior para comenzar nuevamente.
El sistema deberd alertar al elector en caso de que la opcidn seleccionada no sea vélida y
por tal motivo su voto sera “nulo”, dependerd del elector decidir si quiere continuar para
anular su voto o regresarse para corregir su seleccion.

llustracion 16: Confirmacion de voto nulo.

La opcidn seleccionada no es
vdlida, si continua su voto sera
NULO

volver confirmar

Fuente: Creacion propia.

Una vez confirmada la votacion en cualquiera de sus modalidades, se imprimira un ticket
con el resultado de la votacion donde el elector podra validar su voto y colocarlo en la urna
(tradicional), para futuras auditorias en caso de ser requerido.

Cierre de los Comicios

Esta opcion finalizard a las diecisiete horas, en ese momento el presidente ordenara se
clausure el acceso al local de votacidon, y continuara recibiendo exclusivamente el voto de los
electores que se hubieren hecho presentes antes de las 17.00 horas.

Una vez que todos los electores acreditados hayan emitido su voto el presidente de la

mesa insertara su pin de acceso al sistema y accedera al siguiente mend:
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llustracion 17: Administracion del sistema, cerrar mesa.

Administracibn del Sistema
Opciones Generales

cerrar mesa

imprimir acta de cierre

consultar resultados

consulta de participacion

configuracibn del sistema

imprimir log

dii]

transmisibn de datos

actualizar version

—

L

restaurar backup

apagar la maguina

Fuente: http://www.gob.gba.gov

efectivo el cierre de la mesa.

Impresion del Acta de Cierre

integrantes de la JRV.

votos emitidos y la distribucion por cada candidato, ademas de los votos impugnados,

nulos y abstenciones, los cuales se explican en este documento (marco conceptual

capitulo 2, pag. 19) para una

.ar/portal/documentos/votoElectronico.
El presidente debe seleccionar la opcion “cerrar mesa”.

Aparecera una pantalla solicitando confirmacion de la opcion elegida para hacer

El presidente debe seleccionar la opcion “imprimir acta de cierre”.

El presidente tomara el acta impresa y la firmara conjuntamente con los demas

A continuacion, se muestra un ejemplo de acta de cierre, donde se puede observar los

mejor comprension del acta.
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llustracion 18: Acta de cierre.

el
EL SALVADOR
Junta Electoral: 200

Acta de Cierre

Fecha: 04/03/2018 Hora: 18:01:25

Session: 1 Mesa: 001

LISTAS VOTOS (#) VOTOS (letras
Partido A 100 wuno cero gero
Partido B 150 uno cinco cero
Partide C 75 ----- siete cinco
Coalicidn A 50 - cinco cero
No Partidario 25 ----- dos cinco
Impugnados 0 --- Cero
Mulos o] cero
Abstenciones 1 - — L115]
TOTALES (%) (letras)
Personas en el padrén 600 seis cero cero
Personas fuera del padron L el 1 1.
Personas que ya votaron 401 cuatro cero uno

Personas que no han votade 199 uno nueve nueve

Cargo Nombre DUI Firma

Presidente:

Secretario:

ter Vocal:

2do Vocal:

3er Vocal:

Vigilantes Nombre DUl Firma

Partido A:

Partido B:

Partido C:

Cohalicion A;

Mo Partidario;

I wvolver ] I imprimir ]

Fuente: Creacion propia.

En el caso de existir un desacuerdo con el acta de cierre se procedera a abrir la urna con

los tickets impresos y proceder a contarlos, tal y como se hace actualmente.
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Transmision de los Resultados

- Una vez impresa el acta de cierre, se habilita la opcion “transmision de resultados”,
se introduce la memoria USB provista por el TSE para la recoleccion de los datos de
las urnas.
- La USB con los datos de la urna es enviada al encargado de EDTRA para
trasmitir los resultados finales hacia el centro de procesamiento de datos.

Las demés opciones del menu de administracion no seran detalladas, ya que no forman

parte del proceso “normal” de votacidn, sino que son opciones especificas de administracion.

Aplicacion para la Junta Receptora de VVotos (JRV)

A continuacion de describe la propuesta de pantallas para la aplicacion que estaria
corriendo en las Juntas Receptoras de Votos (JRV). En este caso la aplicacion seria una pagina
web que estaria alojada en la computadora del EDTRA.

Inicio de los usuarios al sistema

En cada JRV existird una persona con acceso al sistema para que puedan hacer uso, se
debe tramitar su usuario y contrasefia con anterioridad, estas credenciales seran personales e
intransferibles.

llustracion 19: Inicio de usuarios al sistema.

A Web Page
- E> X {} (hiw7 ) @)
Nombre de Usuario E
[ 4

Fuente: Creacion propia.
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- El encargo de manejar el sistema en la JRV, deberd hacer uso de las credenciales que
le han sido proporcionadas para registrarse en el sistema.

- Una vez validadas que las credenciales son validas se presentara una pantalla como la
siguiente.

Consulta de DUI

llustracion 20: Consulta de DUI.

A Web Page

a L'> X {,} (hitp.// ) @)

J Consulta [}uﬂ{Conﬁrmacibn Voto ¥ Registro de Asistencia \ Administracihn\

Introduzca el ndmero de DUL

Intreduzea &l nombre:

| Cancelar I | Consultar I

Fuente: Creacidn propia.

- En esta pantalla tiene varias opciones, la primera es la de consultar el DUI para
conocer si la persona ya ejercio el voto o no. La busqueda podra realizarse por
namero de DUI y/o por nombre y apellidos del votante. De esta consulta se esperan

tres posibles respuestas:
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o Lapersona con el DUI: y nombre: ,

no se encuentra empadronada en esta JRV, consulte con las autoridades
pertinentes.

o Lapersona con el DUI: y nombre: ,

no ha ejercido su voto.

o Lapersona con el DUI: y nombre: ,

ya ejercié el voto a las horas en la JRV No.:
- La captura del DUI y/o nombre y apellidos debe realizarse tecleandolo directamente
en el cuadro de texto correspondiente.
Confirmacion del Voto

lustracion 21: Confirmacion del voto.

A Web Page

a L'> X {,} (hitp.// ) @)

Consulta DUI \ Confirmacion vntu\{Hag'rstro de Asistencia \ Administracihn\

Introduzca el ndmero de DUL

Intreduzea &l nombre:

| Cancelar I | Confirmar I

Fuente: Creacidn propia.
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- La segunda opcién es muy parecida a la primera, lo que realiza esta opcion es dejar
registrado en el sistema la asistencia del ciudadano, de esta opcion se espera un
mensaje de confirmacion: (registrado DUI SE PRESENTO A VOTAR).

- Esta opcion es muy Gtil porque asegura la transparencia en el proceso y evita que las
personas ejerzan el voto més una vez.

Registro de Asistencia de los Integrantes de la JRV

[lustracion 22: Registro de Asistencia de los Integrantes de la JRV.

A Web Page

a L'> X {,} (hitp.// ) @)

Censulta DUI Y Confirmacién Voto \ Registro de ,a.,sishe_-n.;ia\{Administmcihn\

Acceso Restringido

Introduzca el ndmero de DUL

Introduzeca el Nombre y Apellidos:

Hora de Entrada:

Hora de Salida:

Fuente: Creacion propia.

- En esta opcion cuenta con el acceso restringido, solo las personas autorizadas pueden
visualizar el contenido.

- EIl presidente de la JRV registrard a todas las personas que estan colaborando

asociadas a su JRV.
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- Esta opcion resulta muy util para el control del personal y el tiempo que laboraron el
dia de las elecciones, para su posterior pago por los servicios prestados.
Administracion del Sistema

llustracion 23: Administracion del sistema.

A Web Page

QO X s ) @

Consulta DUI Y Confirmacién Voto ¥ Registro de Asistencia \ Administracion \

Acceso Restringido

Servidor (EDTRA): | 192.168.0.2

Contrasefia del Sistema: | *ettesies

Tiempo de Espera (seg) | 60

Fuente: Creacion propia.

- Por dltimo tenemos la opcién de administrar el sistema, que de igual forma cuenta
con acceso restringido. En esta ventana se muestran configuraciones muy especificas
del sistema que no estan relacionadas directamente con el votante, es por ello que no
entraremos en detalles.

Aplicacion para el Centro de Procesamiento de Datos (CDP)

En este apartado no se pretende describir todas las aplicaciones y procesos que se
ejecutan en el CPD, solamente queremos reflejar el valor agregado de contar con el voto

electronico y poder mostrar en varios cuadros de mandos (Dashboards) las estadisticas en tiempo
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real del desarrollo de las elecciones, estos cuadros de mandos seran alimentados con los datos
provenientes de las JRV.
Cuadro de mandos (Dashboards) en el Centro de Procesamiento de Datos

llustracion 24: Cuadro de mandos (Dashboards)

A Web Page

QO X s ) @ D

Domingo 4 de Marzo del 2018
10:21:37

JBV Abiertas / Cerradas  Mujeres / Hombres Rango de Edades

O Ll

San Salvador |«

Fuente: Creacion propia.
- Mediante el cuadro de mandos se puede monitorear en tiempo real varias métricas

que son importantes para medir el proceso electoral segun va avanzando el dia.
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Capitulo 5. Proceso de votacion

En este capitulo se muestra el procedimiento para la eleccion de presidente y vice-
presidente, diputados al Parlamento Centroamericano, diputados a la asamblea legislativa y
eleccién de concejos municipales, el cual utilizaremos como caso de estudio para realizar la
comparacion entre el proceso actual y el proceso de votacion electronico propuesto.

La mayoria de los conceptos brindados en este capitulo, asi como los datos referentes al
proceso actual fueron extraidos del ultimo instructivo de JRV, publicado y distribuido por el
Tribunal Supremo Electoral.

Aspectos Generales

¢ Qué es una JRV?

Es el Organismo Electoral Temporal, el cual depende de la Junta Electoral Municipal
(JEM) y que de manera colegiada representa al TSE. Como autoridad electoral, es la encargada
de facilitar el derecho al voto a las y los ciudadanos que lo soliciten y de realizar el conteo de
votos al final de la jornada. Sus facultades estan delimitadas por el Codigo Electoral y el presente
Instructivo.

Conformacion de la JRV

Estara integrada por un maximo de cinco miembros propietarios y sus respectivos
suplentes, para su funcionamiento podra constituirse con un minimo de tres miembros, siendo
éstos el Presidente, Secretario y Primer Vocal El TSE distribuird los cargos de Presidente,
Secretario, ademas del Primero, Segundo y Tercer VVocal de las propuestas de:

a) Los dos partidos politicos que participaron en la ultima eleccion presidencial (2

miembros);
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b)

Los dos partidos politicos que tengan mayor representacion legislativa a
excepcion de los anteriores (2 miembros) y,

El quinto cargo sera electo mediante sorteo de entre las propuestas provenientes
del resto de partidos o coaliciones que habiendo participado en esa misma

eleccion, hayan obtenido representacion legislativa.

Requisitos para ser miembro de las JRV (Art. 101 C.E.)

Quienes integren las JRV deberan tener su DUI vigente que indique que residen en el

municipio donde ejerceran sus funciones.

Ser de nacionalidad salvadorefia.

Ser mayor de 18 afios

Ser de reconocida honradez

Saber leer y escribir correctamente

Y no tener ninguna de las inhabilidades indicadas en los articulos 74 y 75 de la

Constitucion.

Causales por las que no puede ser miembro de JRV (Art. 119 C.E.)

a)

b)

Los parientes entre si, dentro del cuarto grado de consanguinidad o segundo de
afinidad y los cényuges o parientes por adopcién, en una misma JRV.

Los parientes en los mismos grados indicados, con cualquiera de los miembros de
un organismo electoral inmediato superior al de la JRV de que se trate

Las personas que no estén en el ejercicio de sus derechos ciudadanos

Los funcionarios y funcionarias que ejerzan jurisdiccion y sus secretarios

Los funcionarios y funcionarias de eleccion popular y los candidatos a dichos

cargos
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f) Las personas de alta en la Fuerza Armada, los miembros de la PNC y cuerpos de

seguridad municipales.

Articulo 74 de la Constitucion: los derechos de ciudadania se suspenden por las

causas siguientes:

1.

2.

Auto de prision formal

Enajenacion mental

Interdiccion judicial

Negarse a desempefiar, sin justa causa, un cargo de eleccion popular; en este caso,

la suspension durara todo el tiempo que debiera desempefiarse el cargo rehusado

Articulo 75 de la Constitucion: pierden los derechos de ciudadano:

1.

2.

Los de conducta notoriamente viciada

Los condenados por delito

Los que compren 0 vendan votos en las elecciones

Los que suscriban actas, proclamas o adhesiones para promover o apoyar la
reeleccién o la continuacion del Presidente de la Republica

Los funcionarios, las autoridades y los agentes de éstas que coarten la libertad del

sufragio.

Capacitacion Para Miembros de JRV. (Art. 352 C.E.)

Todos los miembros de JRV estan obligados a capacitarse. Este proceso de capacitacion

anteriormente lo realizaban los partidos politicos, para las proximas elecciones (2018) lo va

realizar la Direccion de Capacitacion del TSE de dos formas; una a través de un aula virtual

creada en la plataforma Moodle, y la otra de forma presencial. Segun la nueva normativa no tiene

que pertenecer a ningun partido politico.
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Principales actividades durante el dia de las elecciones (Antes de las 7:00 a.m.)

llustracion 25: Actividades antes de las 7:00 a.m.
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Fuente: Creacion propia.
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Los Centros de Votacion seran abiertos a las 5:00 a.m. para facilitar el ingreso de los
miembros propietarios y suplentes de la JRV, quienes deberdn presentarse con su DUI y
credencial del TSE, esta ultima se obtiene una vez aprobada la capacitacion.

A partir del ingreso podran ubicarse en las respectivas mesas de trabajo designadas
previamente por el TSE y se identificaran con el resto de miembros, mostrando su credencial y el
DUI del municipio respectivo.

Cuando no estuvieren presentes los 5 miembros propietarios para integrar la JRV se
procedera de la siguiente manera:

Sucesion de cargos

La integracién de una JRV responderd a una sucesion ordenada de cargos asi:

1. Si falta el Presidente y su Suplente, seré sustituido por el Secretario;

2. Si falta el Secretario y su Suplente, seré sustituido por el Primer Vocal,

3. Sifalta el Primer Vocal y su Suplente, sera sustituido por el Segundo Vocal;
4. Si falta el Segundo Vocal y su Suplente, sera sustituido por el Tercer Vocal.

En este orden de sustitucion en el cual EL CARGO INFERIOR SUBE A OCUPAR LA
POSICION SUPERIOR VACANTE, se aplicara de manera sucesiva hasta completar al menos
las posiciones de PRESIDENTE, SECRETARIO Y PRIMER VOCAL.

Cualquier inconveniente en el proceso de integracion de la JRV, ésta lo hard del
conocimiento de la JEM o sus Delegados, quienes deberan tomar las medidas pertinentes para su
legal integracion.

Si por cualquier causa o razon al momento de la instalacion de una JRV no se logra
instalar con al menos 3 miembros propietarios, se acudira al suplente del cargo que faltare; en

ausencia de éste la JEM o sus delegados encargados del Centro de Votacion, nombraran a
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cualquier ciudadano, quien acreditard median
ejercerd sus funciones. (Art.127 C.E.).

Tabla 2a: Recibo de los paquetes electorales

te el DUI su residencia del municipio donde

Voto Tradicional

Voto Electronico

Integrada la JRV recibirdn de la JEM o sus
delegados, con la colaboracion de los
Auxiliares Logisticos del TSE, los paquetes
electorales, para lo cual firmaran el
comprobante de recibido.

Integrada la JRV se procedera a la revision
fisica y encendido de los medios electrénicos a
utilizar, para lo cual firmaran el comprobante
de revisado.

Con la presencia de la mayoria de sus
miembros, el Presidente abrird el Paquete
Electoral, extraerd la hoja que detalla su
contenido y verificara que los materiales estén
completos y en buen estado, con especial
atencion a los siguientes:

Con la presencia de la mayoria de sus

miembros, el Presidente revisara las
aplicaciones a utilizar en las urnas
electrénicas, equipamiento EDTRA vy

computadora de las JRV.

Papeletas de Votacion:

Revisar que correspondan al numero de
JRV.

Contar una a una las 600 papeletas que
contiene cada uno de los 2 bloques.
Comprobar que la  numeracion
correlativa esté correcta.

Verificar que las papeletas retnan los
requisitos de ley.

Como parte del chequeo inicial, se debe
validar que en las urnas electronicas se
visualice la papeleta electrénica con los
candidatos correctos, de acuerdo al tipo de
votacion y la ubicacion de la JRV. Se debe
validar que la urna se encuentre en modo
“Electoral” y por dltimo validar que los
contadores de votos se encuentren en cero.

Revisar los tres padrones electorales:

Padron Electoral de Busqueda, Padrén
Electoral de Firma y Padron Electoral de
Exhibicidn, para asegurarse que pertenezcan a
esa JRV y que coincidan entre si.

Respetar la adecuacion y sefializacion que
previamente hayan realizado los Auxiliares
Logisticos del TSE.

Como parte del chequeo inicial, se debe
validar que las computadoras de las JRV
tienen comunicacion con el Centro de
Procesamiento de datos, donde una de las
funcionalidades sera consultar el padrén
electoral digital.

Colocar el Padron Electoral de Exhibicion en
debera estar ubicado cerca y al frente de la JRV

el correspondiente Exhibidor de Carton, el cual
que le corresponde.

Verificar que el anaquel esté ubicado al
lado izquierdo de la mesa tomando como
referencia al miembro de JRV viendo de frente
a los ciudadanos votantes y que el espacio
designado para votar se encuentre en
condiciones adecuadas que aseguren el voto
secreto y el libre ejercicio de ese derecho.

Verificar que la urna electronica esté
ubicado al lado izquierdo de la mesa
tomando como referencia al miembro de JRV
viendo de frente a los ciudadanos votantes y
que el espacio designado para votar se
encuentre en condiciones adecuadas que
aseguren el voto secreto y el libre ejercicio de

ese derecho.
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Tabla 2b: Recibo de los paquetes electorales

Voto Tradicional | Voto Electrénico

Antes de iniciar la votacion, armar los depdsitos de votos y comprobar que éstos se
encuentren ubicados a la par y del lado izquierdo de la mesa tomando como referencia al
miembro de JRV viendo de frente a los ciudadanos votantes.

Llenar el “Acta de Instalacion de JRV y Apertura de Votacion”, la cual debera ser firmada
por los miembros presentes, luego colocarla en el sobre correspondiente y resguardarla en la
caja de materiales de devolucion.

Fuente: Creacion propia.

Ubicacion de los Miembros de la JRV

Es de estricto cumplimiento que se ubiquen, tomando como referencia al Miembro de
JRV viendo de frente a los ciudadanos votantes segun el caso, guardando el siguiente orden:

Caso 1. JRV con 5 miembros: EIl orden serd de derecha a izquierda, asi: Secretario,
Presidente, Segundo Vocal, Primer Vocal y Tercer Vocal.

Caso 2. JRV con 4 miembros: El orden serd de derecha a izquierda, asi: Secretario,
Presidente, Segundo Vocal y Primer Vocal.

Caso 3. JRV con 3 miembros: El orden serd de derecha a izquierda, asi: Secretario,
Presidente y Primer Vocal.

Consideraciones especiales antes de iniciar la votacion

Cada JRV solo admitird un Vigilante Propietario, por cada Partido Politico o Coalicion
contendiente, en ausencia de éste podré actuar en cualquier momento el respectivo Suplente.

A las 6:30 de la mafiana votaran los miembros de la JRV y los Vigilantes, propietarios y
suplentes, de acuerdo al procedimiento de ley. Sin excepcion alguna, y en presencia de todos los
miembros de la JRV el Presidente les retendra el DUI después de votar, introduciéndolos en la

bolsa pléastica provista para ello, y les sera devuelto después de cerrada la votacion.
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De la misma manera votaran también, pero Unicamente en la primera JRV del Centro de
Votacion, el Delegado del Fiscal Electoral, los Jefes de Centro de Votacion, y los Supervisores
de Vigilantes propietarios y suplentes de los Partidos Politicos o Coaliciones contendientes
acreditados ante la JEM. Sin excepcion alguna, y en presencia de todos los miembros de la JRV,
el Presidente les retendra el DUI después de votar, introduciéndolos en la bolsa plastica provista
para ello, y les sera devuelto después de cerrada la votacion. (Art. 248 inc.1° C.E.). Las Ultimas
hojas del Padron Electoral de Firma, tendran impreso los nombres de los cargos antes
mencionados y el espacio correspondiente para la firma de cada uno de ellos.

En caso de que esas personas se presenten a votar después de las 7 de la mafiana, deberan
hacerlo en la JRV que les corresponde segun el Padron Electoral.

Principales actividades durante el dia de las elecciones (07:00 a.m. a las 5:00 p.m.)
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Actividades entre las 7:00 a.m. y las 5:00 p.m.
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Posterior a la votacion de los miembros de la JRV, a las 07:00 a.m., el Presidente
anunciara en voz alta que dard comienzo la votacion para la ciudadania.

La votacion serd ininterrumpida desde las 07:00 a.m. a las 5:00 p.m. (Art. 243 Inc. 3°),
permitiéndose votar a todos aquellos que a esa hora estaban ya presentes en la fila esperando
votar, colocandose un miembro de la JRV al final de la misma.

La JRV explicard a la ciudadania la prohibicion del uso de celulares, cAmaras u otros
dispositivos para captura de imagenes, desde el momento que llegue a la JRV hasta después de
haber depositado sus papeletas en las urnas correspondientes.

La JRV debera garantizar el normal desarrollo del proceso de votacién, por tanto no
permitird que personas ajenas a ella o a la vigilancia temporal de los partidos politicos interfieran
en su funcionamiento y responsabilidades, pudiendo recibir orientaciones y sugerencias
Unicamente de la JEM.

Funciones especificas de los miembros de la JRV durante la votacién.

PRESIDENTE O PRESIDENTA: (Art. 196 C.E.).

Tabla 3a: Funciones del presidente o presidenta

Voto Tradicional \ Voto Electrénico

Solicitara el DUI vigente y original al ciudadano, verificando que la fotografia corresponda con
el rostro. Si el resto de la JRV o la vigilancia de los partidos politicos o coaliciones
contendientes exigen que el votante se identifique ante ella, el presidente o presidenta debera
permitirlo.

Verificara que el ciudadano, en sus manos u otra parte visible del cuerpo, no tenga marca de
tinta indeleble que evidencie que haya votado. (Art. 196 Inc. 1° C.E.).

Buscara al ciudadano en el Padrén Electoral de
Busqgueda confrontando sus datos: nombre,
foto y nimero de DUI. Estampara sobre el
nombre del votante el sello “ELECCIONES
2018 SE PRESENTO A VOTAR”.

Buscara al ciudadano en el Padron Electoral
Digital por medio de la aplicacion disefiada
para tales fines confrontando sus datos:
nombre, foto y nimero de DUI. Seleccionara

la opcion “ELECCIONES 2018 SE
PRESENTO A VOTAR”. Este dato se
sincronizara con el padron electoral
centralizado ubicado en el centro de

procesamiento de datos para que forme parte
de las estadisticas “en linea”.
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Tabla 3b: Funciones del presidente o presidenta

Voto Tradicional

Voto Electronico

Anotard en el espacio indicado al final del
padron de bdsqueda a las personas que no
pudieron votar.

Este control se realizard de
automatizada.

forma

Fuente: Creacion propia.

Secretario o Secretaria (Art. 196 C.E.).

Tabla 4: Funciones del secretario o secretaria

Voto Tradicional

Voto Electronico

En presencia del votante firmara y sellara las 3
papeletas de votacion (Sello  “JRV?”)
mostrandolas al resto de la JRV y vigilantes
para comprobar que estan debidamente
firmadas y selladas.

Este paso no es necesario.

Retirara y depositara en la bolsa respectiva las
esquinas desprendibles de las papeletas.

Este paso no es necesario.

Entregard al votante las 3 papeletas y el
crayon.

Este paso no es necesario.

Fuente: Creacion propia.

Primer Vocal: (Art. 197 C.E))

Tabla 5: Funciones del primer vocal

Voto Tradicional

Voto Electronico

Mientras la persona vota, y recurriendo a su
DUI ubicard su nombre en el padrdn de firma.

Este paso no es necesario.

Verificard que el votante devuelva el crayon,
después de haber votado.

Este paso no es necesario.

Seguidamente pedira que el votante firme o
ponga su huella dactilar en el padrén de firma,
utilizando el espacio delimitado por la regla
para firma. Debe verificar que la firma o
huella se realice sin rebasar mas alla de la

casilla correspondiente.

Este paso no es necesario.

En ausencia del segundo y tercer vocal, asumira las funciones de éstos.

Fuente: Creacion propia.
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Segundo Vocal: (Art. 197 C.E.).

Tabla 6: Funciones del segundo vocal

Voto Tradicional

Voto Electronico

Una vez que el votante ha firmado o colocado
la huella dactilar en el padron de firma, le
pedira que introduzca el dedo pulgar de la
mano derecha en el frasco de tinta indeleble. A
las personas a las que les faltaren ambas
manos, les preguntard en qué parte visible del
cuerpo quieren que se les haga dicha marca.

Una vez que el votante ha ejercido el voto, le
pedird que introduzca el dedo pulgar de la
mano derecha en el frasco de tinta indeleble. A
las personas a las que les faltaren ambas
manos, les preguntard en qué parte visible del
cuerpo quieren que se les haga dicha marca.

Devolvera el DUI al votante

Llevara el registro de votantes en la Hoja de
Control de Asistencia y marcard la casilla
correspondiente a su sexo; adicionalmente, si
se tratara de una persona ciega, lo marcara en
el espacio respectivo

Este paso no es necesario.

En ausencia del tercer vocal, asumira las funciones de éste.

Fuente: Creacion propia.

Tercer Vocal

Tabla 7: Funciones del tercer vocal

Voto Tradicional

Voto Electrénico

Velard porque el flujo de personas sea
continuo garantizando que el anaquel doble o
los dos anaqueles de mesa estén siendo
utilizados simultaneamente.

Velard porque el flujo de personas sea
continuo garantizando que todas las urnas
electronicas  estén siendo utilizadas
adecuadamente.

Facilitard el trato preferencial para las personas con discapacidades, mujeres en estado de
embarazo, personas con bebés en brazos y adultos mayores, ubicandolas al inicio de la fila de

votantes.

Velard porque se mantengan las condiciones apropiadas para que la ciudadania vote de manera

secreta en el anaquel (Art. 196 C.E.).

Indicara al votante después de haber marcado
y doblado las 3 papeletas, que las introduzca
en los depoésitos de acuerdo al color y que
devuelva el crayon.

Este paso no es necesario.

Cuando la persona con discapacidad, asi lo requiera lo guiara hacia el anaquel y posteriormente

a los depdsitos de votos.

Fuente: Creacion propia.
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Situaciones especiales de la votacion

Tabla 8: Situaciones especiales de votacion

Voto Tradicional Voto Electronico

Si se estropeara o inutilizara un deposito de
votos, las papeletas deberan ser trasladadas a
un nuevo deposito, en presencia de la
representacion de los partidos politicos y
coaliciones contendientes. EI nuevo depésito
debera solicitarse a la JEM o sus delegados/as
y el hecho sera consignado en el Acta de
Cierre y Escrutinio. (Art. 199 C.E).

Los representantes y vigilantes de los partidos politicos o coaliciones contendientes, que
interrumpan gravemente de palabra o de obra el funcionamiento de la JRV, seran suspendidas
de esta sin mas tramite y sustituidos por su suplente, lo cual se haréa constar en el acta (Art. 129
C.E)).

Si se estropeara o inutilizara algin medio
electronico de la JRV 0 EDTRA, estos deberan
ser reportados de inmediato a la JEM o a sus
delegados, para que se proceda a su
reemplazo. El hecho debe ser consignado en el
Acta de Cierre y Escrutinio.

Si se estropeara o inutilizara una urna
electrénica deberd ser reportada de inmediato a
la JEM o a sus delegados, para que se proceda
a la instalaciéon de una nueva. La urna anterior
se quedara en sitio, por lo que se requiere la
presencia de personal técnico para extraer los
datos recolectados hasta el momento del
incidente. El hecho debe ser consignado en el
Acta de Cierre y Escrutinio.

Fuente: Creacion propia.
Denegacion del voto
Situaciones en las que la JRV podré denegarle al ciudadano o ciudadana el derecho de
emitir el voto:
e EI DUI no esteé vigente
e Cuando el nimero de DUI sea superior al Gltimo emitido al cierre del Registro
Electoral.

e Cuando el votante presente fotocopias o copias escaneadas del DUI.
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e Cuando el documento no sea original o no coincida con los datos del Padrén
Electoral; en estos casos se tomara debida nota y se informara a la JEM. El
Presidente lo anotara en el “Registro de Ciudadanos que no Pudieron Votar”.

La actualizacion de la fotografia en el DUI no debe ser entendida como una falta de
coincidencia con el padron electoral, siempre que no quede duda de la identificacion plena de
quien lo porta, y que los datos entre documento y padron coincidan.

Las personas de la comunidad LGTBI tienen derecho a ejercer el voto si sus rasgos
fisicos estan visibles e inequivocos en la fotografia de su DUI, su nombre asignado socialmente
coincide con el numero de DUI y con el padron electoral, y su firma coincide con la de su DUI.

e Cuando el documento presentado sea falso o esté alterado, la JRV debera
decomisarlo e Informar a la JEM y a la Fiscalia General de la Republica.

e Cuando el ciudadano tenga alguno de sus dedos u otra parte de sus manos o del
cuerpo manchado con la Tinta Indeleble utilizada en el proceso electoral. Si esto
ocurre, la JRV deberéa informar a la JEM vy a la Fiscalia General de la Republica.

e Cuando no se encuentre el nombre del ciudadano o ciudadana en el Padron
Electoral; en este caso la JRV informard a la JEM. El Presidente lo anotara en el
“Registro de Ciudadanos que no Pudieron Votar”

e Cuando las personas se presenten en evidente estado de ebriedad o drogadiccion.

e Cuando el ciudadano tenga una suspension temporal al registro electoral

e Cuando el ciudadano haya renunciado a la nacionalidad salvadorefia

Procedimientos especiales en el proceso de votacion

A la persona con discapacidad se le dard un trato preferencial y se dispondra de una

atencion segun el tipo de discapacidad; la cual puede resumirse de la siguiente manera:
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e Se le daré prioridad en la fila de votantes a la persona con discapacidad fisica
(silla de ruedas, paraplejia, amputacion, otras), persona ciega, sorda, o con
movilidad reducida (baston, muletas)

e La persona con discapacidad podra ser asistida por el tercer vocal hacia el anaquel
0 deposito de votos cuando asi sea solicitado o en caso que la situacion lo
requiera.

Debe tomarse en cuenta que en los centros de votacion de mayor afluencia en el pais,
habra presencia de las asociaciones que firman convenios con el TSE para el apoyo de las
elecciones, por ejemplo en las Gltimas elecciones se hizo presente La Asociacion Scouts de El
Salvador, el objetivo de estas asociaciones es brindar asistencia a personas con discapacidad; esta
disponibilidad debera ser aprovechada de la mejor forma posible en el contexto general del
centro de votacion.

Sistema Braille

Como este sistema no esta soportado por el voto electronico, se debera proceder de una
forma mixta, entre el voto tradicional y el voto electrénico.

Tabla 9: Sistema braille

Voto Tradicional \ Voto Electrénico

Se le preguntard si desea votar con el sistema braille; de ser afirmativo, se le proporcionaran 2
catalogos con los nombres y numeros de partidos politicos, candidaturas partidarias y
candidaturas no-partidarias y la guia braille para emision del voto.

En cada centro de votacion se dispondra de un juego de 3 sobres brailles, uno para cada tipo de
eleccion, los cuales estaran bajo resguardo del personal logistico del TSE. En caso de
necesitarse la JRV los solicitara prestados.

El Secretario frente al resto de los miembros de la
JRV hara efectivo el voto en la urna electronica
tomando en cuenta la eleccion en las papeletas.

El secretario o secretaria introducird las papeletas selladas, firmadas y sin las esquinas
desprendibles en los sobres brailles correspondientes a cada eleccion.

Mostrara a la JRV vy vigilantes que las papeletas han sido introducidas correctamente dentro de
los sobres brailles, que las aberturas coinciden y las entregara a la persona ciega.

Fuente: Creacion propia.
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Votacion asistida por acomparante

Esta segunda opcidn, es dirigida a la persona ciega no alfabetizada o alfabetizada. Si la
persona ciega asiste acompafiada, quien lo acompafia deberd ser mayor de edad, y debera
identificarse con su DUI, para efectos de poder realizar la marcacion de la papeleta.

Tabla 10: Votacion asistida por acompafiante

Voto Tradicional \ Voto Electrénico

Si asiste acompafiado, puede delegar a su acompariante para que marque las papeletas.

Fuente: Creacion propia.

Votacion asistida por la JRV

Si la persona ciega asiste sola, el presidente o presidenta le ofrecerd la opcion de
manifestar ante la JRV su preferencia de voto; tal preferencia expresada, la podra hacer efectiva
el vigilante del partido politico correspondiente. En caso de no estar presente el vigilante ni su
suplente, o de tratarse de un voto para una candidatura no-partidaria sera el presidente o
presidenta frente al resto de la JRV que haré efectivo el voto.

El deposito de la papeleta en la urna podra realizarlo el votante en forma guiada o
asistida, en caso que sea solicitado o cuando la discapacidad lo requiera (para casos de personas
con ambos miembros superiores amputados o paraplejia) sera necesario que el primer vocal lo
haga a voluntad del votante.

Votacion asistida a personas en silla de ruedas

Tabla 11a: Votacion asistida a personas en silla de ruedas

Voto Tradicional

Voto Electronico

En los centros de votacion habra hasta 2 tipos
de anaquel, uno de forma tradicional o
“anaquel doble”, el cual estard ubicado en los
pasillos o en espacios exteriores, este estara
dispuesto con repisas en 2 niveles para el
votante; el nivel mas bajo estara a disposicion

de la persona que usa silla de ruedas.

En los centros de votacion habra hasta 2 tipos
de anaquel, uno de forma tradicional, el cual
estara ubicado en los pasillos o en espacios
exteriores, este estara dispuesto con la urna
electronica a wuna altura adecuada para
personas que usan silla de ruedas.
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Tabla 121b: Votacion asistida a personas en silla de ruedas

Voto Tradicional

Voto Electronico

Y para el caso de lugares cerrados por ejemplo
un aula escolar, habra un “anaquel de mesa” el
cual es un mddulo movible de carton con una
superficie que permite comodamente al
votante en silla de ruedas emitir el sufragio,
colocéndolo sobre sus piernas.

Y para el caso de lugares cerrados por ejemplo
un aula escolar, habra un anaquel con la urna
electronica a wuna altura adecuada para
personas que usan silla de ruedas.

Fuente: Creacion propia.

Cierre de la votacion (Art. 198 C.E.)

El Presidente de la JRV anunciara el cierre de la votacion a las 5:00 de la tarde y

solicitara a una persona que tenga funcion electoral y que esté debidamente acreditada ante la

JRV, colocarse al final de la fila para asegurar que voten Unicamente los ciudadanos que se

encontraban en la fila al momento del anuncio del cierre.

Actividades durante el dia de las elecciones (Después de las 5:00 p.m.)
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Actividades después de las 5:00 p.m.
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: Creacion propia.

Fuente
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Como se puede observar en la imagen anterior, la propuesta de voto electrdnico,
simplifica el proceso de forma significativa, logrando una disminucion de tiempo y esfuerzo de
todos los involucrados en el proceso, asi como la disminucion de posibles errores humanos en el
proceso.

A continuacion, se mencionan las principales actividades que se realizan después del
cierre de la votacion para el escrutinio de las diputadas y diputados al Parlamento
Centroamericano, en los casos de: diputadas y diputados a la Asamblea Legislativa, y Concejos
Municipales, no se explicaran por realizar procedimientos muy similares.

Concluida la votacion, la JRV debe guardar los materiales que ya no utilizard, siendo
estos: el frasco de tinta indeleble, los crayones, el sello “SE PRESENTO A VOTAR?, la hoja
Control de Asistencia de Votantes y cualquier otro articulo personal; creando las condiciones
para realizar el escrutinio.

Pasos previos al escrutinio

a) El presidente o presidenta contara las papeletas sobrantes e inutilizadas si las
hubiere de cada uno de los 3 bloques. El secretario o secretaria escribira estos
datos en el formulario “Datos de papeletas sobrantes, inutilizadas, y firmas y
huellas del padron” para posteriormente consignar por separado las cantidades de
sobrantes e inutilizadas en las 3 actas. Las sobrantes seran inutilizadas por un/a
vocal, rasgandolas o rompiéndolas por un costado, tomandolas en grupos de
papeletas para hacerlo.

b) Se depositaran en la bolsa plastica correspondiente las papeletas sobrantes junto a
las inutilizadas para luego introducirlas dentro de la Caja de Devolucion de

Material Electoral.
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c) El primer vocal contara el namero de firmas y huellas estampadas en el Padron de
Firmas. El secretario o secretaria escribira este dato en el formulario “Datos de
papeletas sobrantes, inutilizadas, y firmas y huellas del padron” para
posteriormente consignar por separado las cantidades en el espacio “PAPELETAS
ENTREGADAS A VOTANTES” en las 3 actas.

Escrutinio de la eleccion de diputadas y diputados al parlamento centroamericano

1. El secretario o secretaria consignara el dato del total de papeletas sobrantes y las
inutilizadas si las hubiere en el folio “A” del acta correspondiente. Tomara este
dato del formulario “Datos de papeletas sobrantes, inutilizadas, y firmas y huellas
del padron”.

2. El secretario o secretaria anotara el numero de firmas y huellas estampadas en el
padrén de firmas, en el espacio “PAPELETAS ENTREGADAS A VOTANTES”
del acta respectiva. Tomard este dato del formulario “Datos de papeletas
sobrantes, inutilizadas, y firmas y huellas del padron”.

3. Se abrird y se vaciard sobre la mesa el depdsito de votos de la eleccion de
Diputados y Diputadas a la Asamblea Legislativa para asegurarse que ninguna
papeleta de la eleccion del PARALACEN o de Concejos Municipales se
encuentre en su interior. Si las hubiere, estas se introduciran sin desdoblarlas en
los depositos respectivos. El resto de papeletas se devolveran al dep6sito original.
Posteriormente se abrira el deposito de votos de Concejos Municipales y se
repetird la accion recién descrita a fin de que todas las papeletas queden en sus

respectivos depositos.
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4. El presidente o presidenta extraera una a una las papeletas, las desdoblara y
mostrara a la JRV y vigilantes, verificando que el nimero de JRV corresponda a
la misma. Posteriormente cada papeleta extraida se separara segun los siguientes
grupos:

a. Votos véalidos (votos enteros de todos los contendientes y papeletas con
voto cruzado)

b. Votos nulos

c. Votos impugnados

d. Abstenciones

5. El presidente o presidenta tomara el grupo de papeletas con votos nulos y las
contara a viva voz, a continuacion el secretario o secretaria consignara el dato en
el folio “A” del acta, lo mismo hard con el grupo de votos impugnados y
abstenciones. Después de consignar esos datos uno de los vocales los depositara
en las bolsas respectivas.

6. El presidente o presidenta tomara la primera de las papeletas del grupo de votos
validos y la mostraré a la JRV y vigilantes. Si se tratare de una papeleta con voto
valido entero para un partido politico, el secretario o secretaria lo registrara en el
CUENTAVOTOS de rotafolio, haciendo anotaciones en el espacio que
corresponda al partido respectivo. Hard lo mismo si se tratara de una papeleta con
voto valido cruzado, trazando una linea por cada uno en el espacio “Papeletas con
voto cruzado” del cuentavotos.

7. Adicionalmente, si se tratara de una papeleta con voto valido cruzado, el

presidente o presidenta contara todas las marcas que aparecieren en la papeleta y
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el secretario o secretaria anotara dicho valor a la columna “Total” al lado
izquierdo de la fila correspondiente en el folio “A1” o sucesivos del acta. El
secretario o secretaria trasladara dicho valor a la casilla correspondiente del folio
“A1” o sucesivos. Colocard guiones en las casillas de cada partido, que no
obtenga ninguna marca.

8. Seguidamente, el presidente o presidenta expresard si el voto contenido en la
papeleta tiene o no preferencia y se haré lo siguiente:

a. Si no tiene preferencia por candidatura alguna, la papeleta se dejaréa sobre
la mesa sin registrar ninguna marca.

b. Si la o las marcas realizadas no permiten establecer con claridad la
preferencia para las candidaturas de una misma planilla, no constituird
preferencia. En este caso la papeleta se dejara sobre la mesa sin registrar
ninguna marca.

c. En el caso de la papeleta con marcas de preferencia, el presidente o
presidenta pronunciard a viva voz el nombre de la candidatura o
candidaturas a quienes se les registrara la marca, colocando después la
papeleta sobre la mesa.

9. El vocal 1 registrara la preferencia dictada por el presidente o presidenta,
haciendo anotaciones en el espacio que corresponda al nombre de las candidaturas
en la hoja respectiva del CUENTAMARCAS de rotafolio.

10. Se repetiran los pasos del 6 al 9 con cada una de las papeletas hasta concluir la
totalidad de dichas papeletas con votos validos, observando previamente que el

secretario o secretaria y el vocal 1 hayan trazado las marcas anteriores en el
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CUENTAVOTOS y en el CUENTAMARCAS respectivamente, y que

correspondan con las mostradas en la papeleta.

11. Al concluir todas las papeletas

a.

El secretario o secretaria procederd a sumar a viva voz los votos validos
anotados individualmente por cada partido politico en el
CUENTAVOTOS de rotafolio y escribira el nimero resultante en la
columna “TOTAL” ubicada al final del lado derecho de la linea del partido
correspondiente. Hard lo mismo con la fila de papeletas con voto cruzado.
Posteriormente, hara guiones en las casillas que queden sin llenar, a fin de
completar el cuentavotos.

El vocal 1 procederda a sumar a viva voz las marcas anotadas
individualmente para el primer candidato o candidata en el
CUENTAMARCAS de rotafolio y escribira el namero resultante en la
columna “TOTAL” ubicada al final del lado derecho de la linea de la
candidatura correspondiente. Luego, hara lo mismo con el resto de las
candidaturas que hubieren sido marcadas individualmente. Har& guiones

en las casillas que queden sin llenar, a fin de completar el cuentamarcas.

12. Posteriormente

a.

El secretario o secretaria trasladara las cantidades de la columna
“TOTAL” del CUENTAVOTOS al folio “A” del acta. Las anotaciones en
el folio “A” las hard en numeros y letras.

Trasladara las cantidades de la columna “TOTAL” de Ilos

CUENTAMARCAS a los folios “B”,”C”,”D” y “E” del acta que hubiere.
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Realizado lo anterior un vocal entregard al secretario o secretaria el
CUENTAMARCAS de rotafolio utilizado, quien lo firmard, lo sellar& con
el sello de la JRV, y lo guardara en la caja de devolucion de material.

13. El secretario o secretaria anotara en los espacios correspondientes los nombres,
apellidos y numeros de DUI de quienes integran la JRV vy vigilantes acreditados
ante la misma.

14. Inmediatamente y sin objecion alguna el presidente o presidenta entregara al
recolector del TSE el original color blanco del folio “A” del acta y de los folios
del “A1” al “A8” de la misma (utilizados y no utilizados) asi como los folios
“B”,”C”,”D” y ”E” que hubiere, lo cual hard utilizando el formulario de entrega-
recibo.

Las copias del folio “A”, del “A1” al “A8”, y de los folios “B”,”C”,”D” y "E” que
hubiere del acta serén distribuidas asi:

a) Primera copia (color rosado): para la Junta Electoral Departamental (JED)

b) Segunda copia (color verde): para la Fiscalia General de la Republica (FGR)

c) Una copia (color celeste) para cada partido politico, que seran entregadas al
vigilante respectivo.

Procesos automatizados durante el dia de las elecciones

La preparacion de las elecciones comienza mucho tiempo antes del dia propio de
votacion, parte de esa preparacion es seleccionar el hardware y software correcto para que el dia
de las elecciones todo funcione como esta previsto.

En la ilustracion 28 se muestra los principales procesos que se ejecutan el dia de las

elecciones en los diferentes medios electronicos incluidos en la propuesta.
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lustracion 28: Procesos automatizados (dia de las elecciones)
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La propuesta de voto electronico trae consigo una serie de retos que son totalmente
nuevos para El Salvador, los cuales se deberan comenzar mucho tiempo antes del dia de las
elecciones, en la ilustracion 28 solamente se mencionan los principales procesos que se ejecutan
el dia de las elecciones, pero en realidad la transformacion se debe iniciar mucho antes,
comenzando por el estudio a profundidad de los paises que ya cuentan con voto electrénico,
continuando con seleccién de hardware y software, desarrollo de aplicaciones, capacitaciones,
etc.

Proceso de votacion electronica

La urna electronica es la principal pieza en la propuesta de voto electrénico, de ella
depende el éxito de las elecciones, debido a que es la fuente primaria de informacion.

1. Se comienza con el encendido de los equipos (urnas, computadoras de las JRV y
computadora de EDTRA), en todos los casos de debe validar que todos los
componentes de hardware y software estan funcionando correctamente.

2. El presidente o presidenta debe iniciar el sistema, para lo cual debe entrar con sus
credenciales. Una vez en el sistema se debe validar que la urna este en modo
“electoral”.

3. Se imprime el acta de apertura, donde se verifica que todos los contadores se
encuentran en cero. Si todo se encuentra bien, los equipos estan listos para comenzar
a recibir a los votantes.

4. A partir de este punto comienza el proceso de votacion, lo cual sera un ciclo iterativo
por cada ciudadano que llegue a votar, el ciclo se finaliza hasta cubrir todas las
personas del padrén electoral o llegada las 5:00 p.m. que es cuando se finaliza la

votacion.
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Al llegar el votante se le pide el DUI y se consulta (desde la computadora
ubicada en la mesa de trabajo de la JRV) en el sistema para validar que
aparece en el padron electoral. En caso de existir, el sistema realiza otra
validacion, para identificar si la persona ya ejercié el voto.

En el caso de que no se encuentre en el padrén electoral de esta JRV, o que
haya ejercido el voto anteriormente, se le notificara que no puede ejercer el
voto, devolviéndole su DUI.

En el caso contrario al literal anterior, el ciudadano esta en su derecho de
realizar el voto. Por lo que se marcaria su asistencia para indicarle al sistema
que se presentd a votar.

La urna electronica es “desbloqueada” por el tercer vocal, para que el
ciudadano pueda ejercer su voto.

El votante interactia con la urna, seleccionando las opciones de su
preferencia.

Se muestra en pantalla la eleccion del votante y se le solicita que lo confirme.
Hasta que es confirmado el voto, se procede a almacenar el voto.

Se cifran los datos.

Se guarda en archivo los datos cifrados

Se imprime el ticket, quedando como evidencia fisica, el voto del ciudadano.
Este ticket una vez revisado por el ciudadano es depositado en una urna por
motivos de auditoria.

Internamente el sistema realiza una validacion, si es la ultima persona que

faltaba por votar, de ser negativa la respuesta, la urna se “bloquea” y queda en
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espera del proximo votante, de ser positiva la respuesta, la urna se inhabilita y
no se podré ejercer ningun otro voto.

Una vez finalizada la votacion (5:00 p.m.), el presidente o presidenta vuelve a
ingresar a la urna electrénica para “cerrar la mesa” e “imprimir el acta de
cierre”.

. El mismo presidente o presidenta extrae los datos almacenados localmente en
cada urna, almacenandolos en la USB proporcionada para ese fin.

Por ultimo, cierra el sistema y apaga la urna electrénica, finalizando las tareas
correspondientes a la urna electronica. Lo mismo hace con las computadoras
ubicadas en las mesas de trabajo de las JRV.

Con relacion al equipamiento EDTRA, cabe mencionar que su principal
funcion es servir de puente entre las JRV y el CPD. De cara a las JRV,
publicara el sistema donde se puede consultar DUI, marcar la asistencia de los
miembros de JRV vy vigilantes entre otras; de cada al CPD, se encarga de
mantener actualizado el padron electoral centralizado.

Posterior al cierre de las votaciones, el equipo EDTRA recibe los datos de las
urnas por medio de una memoria USB, provista por el TSE para este fin, los
mismos datos son enviados al CPD, para que sean procesados.

A partir de ese momento, el equipo EDTRA, puede cerrar el sistema, y apagar
los equipos electronicos, debido al hecho de que no se utilizara méas por este
dia.

Otro actor importante es el Centro de Procesamiento de Datos, el cual se

encarga de recibir toda la informacion; descifrar los datos, consolidar la
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informacion y distribuirla a todos los “nodos” existentes, ya sean en el CDP
primario o el secundario.

s. Por ultimo, se menciona en la imagen, los proveedores externos,
especificamente los encargados de mostrar los resultados de las elecciones,
estos proveedores tienen dos funciones principalmente:

I. Mostrar los datos preliminares: Durante las elecciones, los datos
enviados por las JRV son consolidados en el CPD y compartidos al
proveedor para ir mostrando cuados de mandos “temporales”, donde se
muestran graficos con cantidad de personas que han acudido a votar,
de ellos cuantos son hombres y cuantas mujeres, rangos de edades, etc.

ii. Mostrar los datos finales: A partir de que se termina la votacion (5:00
p.m.) comienzan a llegar los datos preliminares con el resultado de las
votaciones, estos datos deben ser mostrados al mundo entero,
garantizando la transparencia en el proceso electoral.

Como se menciond anteriormente, en este apartado solamente se mencionan los
principales procesos el dia de las elecciones, aunque existen muchos procesos “ocultos”, como
por ejemplo sincronizar os datos con el Centro de Procesamiento Secundario, sincronizar la base
de datos en todos los nodos existentes, extraer los datos de una urna en caso de que sufra

desperfectos, etc.
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Capitulo 6. Resultados

La finalidad de este capitulo es analizar si la propuesta de arquitectura cumple con los
objetivos planteados al inicio de este trabajo y con los requerimientos que poseen los sistemas de
votacion electronica segun las fuentes que fueron citadas.

La investigacion actual contemplé tres objetivos fundamentales, los cuales tenian una
fuerte dependencia uno del otro y para avanzar se debia dar por finalizado el objetivo anterior, a
continuacion, se detalla el proceso que se siguié para darle cumplimiento a cada uno de los
objetivos.

Primer objetivo de investigacion

El primer objetivo consistio en identificar los requerimientos funcionales y no
funcionales que debia cumplir la propuesta de arquitectura para la implementacion del voto
electrdnico presencial.

El primer paso fue elaborar perfiles para seleccionar a las personas que estarian apoyando
en esta fase de la investigacion (ver anexo 3), estos perfiles de seleccion debian estar enfocados
en dos campos principales, los expertos en informatica, quienes con su conocimiento y
experiencia ayudaron a identificar los requerimientos especificos del campo de la informética
(hardware, software, integracion con sistemas legados y de terceros, bases de datos, etc.) y los
expertos en asuntos electorales, quienes con su conocimiento y experiencia pudieran brindar los
requerimientos que debia cumplir la propuesta de arquitectura.

El segundo paso fue elaborar guias de entrevistas (ver anexo 4), donde se exploraran
ciertos temas de interés, ademas con la ayuda de preguntas pre-elaboradas se pudiera guiar la
entrevista y se profundizaba en temas especificos, sin dejar de lado cualquier otro tema que el

experto considerara importante.
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Por ultimo, se realizaron entrevistas con los expertos, este primer contacto fue muy
enriquecedor porque brindd una vision completa del tema. La compilacién de requerimientos
trazo las pautas de la investigacion y sefial6 el camino a seguir para elaborar una propuesta que
cumpliera con los puntos tratados.

El resultado de esta etapa fue un listado de requerimientos, agrupados en funcionales y no
funcionales, los cuales debia cumplir la propuesta de arquitectura para que pudiera ser validada
por los expertos.

Segundo objetivo de investigacion

El segundo objetivo consistio en elaborar una propuesta de arquitectura de un sistema de
voto electrénico presencial para las elecciones en El Salvador.

En esta etapa de la investigacion se realizé una revision bibliogréfica en dos campos
principales, se estudio los aspectos legales del proceso electoral salvadorefio, donde se revisaron
documentos como: La Constitucion de la Republica, el Cdédigo Electoral vigente, Plan
estratégico Institucional del TSE (TSE 2016 - 2019), instructivos para las JEM y JRV, Decreto
307 Ley de Partidos Politicos, entre otros. La otra linea de investigacion fue orientada a los
paises que cuentan con voto electrénico, para extraer las mejores précticas, asi como los
componentes de hardware y software mas comunes.

A medida que se avanzaba la investigacion y se descubrian nuevos componentes de
arquitectura o aspectos legales, se iban incorporando a la propuesta, enriqueciéndola hasta el
punto donde se cubrieron todos los requerimientos iniciales. La separacion de la infraestructura
en “capas” facilit6 la identificacion de puntos unicos de fallas y puntos de mejora, los cuales

fueron cubiertos con la propuesta.
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El resultado de esta etapa fue la propuesta de arquitectura de un sistema de voto
electrdnico ajustada a los requerimientos especificos de El Salvador.

Tercer objetivo de investigacion

El tercer objetivo consistid en la validacion de la propuesta de arquitectura de un sistema
de voto electronico presencial para las elecciones en El Salvador.

Para la validacion de la propuesta se volvié a contactar a los expertos, a los cuales se le
presentd la propuesta y se explicd en detalle haciendo énfasis en los puntos que daban respuesta
a los requerimientos iniciales, al igual que la primera fase de la investigacion se cont6 con guias
de entrevistas (ver anexo 4), que facilitaron la interaccién con los expertos.

El resultado de esta etapa fue la validacién de la propuesta, el 100% de los expertos
estuvo de acuerdo con la propuesta, aunque durante la revision surgieron algunas
recomendaciones las cuales fueron incorporadas, en otros casos los expertos manifestaron que la

propuesta habia sobrepasado sus expectativas.
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Capitulo 7. Conclusiones y recomendaciones

La evolucion de las tecnologias de la informacion y las comunicaciones (TICs) crece a un
ritmo acelerado, y en los ultimos afios con la proliferacion de las redes sociales existe un mayor
impulso por parte de la sociedad a formar parte de estos avances. El Tribunal Supremo Electoral
al igual que otras entidades del gobierno, estd apostando muy fuerte por nuevos sistemas que
faciliten la interaccion con los ciudadanos/as, siempre haciendo uso de medios electrénicos y con
mayor frecuencia mediante Internet, aprovechando sus facilidades y comodidades.

La implantacion de un sistema de voto electronico en El Salvador depende de una serie
de factores externos que van mas alla de la arquitectura del sistema o cémo se implementaria
este. Es decir, exige de factores imprescindibles como la aceptacion por parte de los
ciudadanos/as, que son los beneficiarios/as de este desarrollo.

Nos dimos cuenta que la decision de las autoridades y partidos politicos es fundamental
para que pueda implementarse el voto electronico en el sistema electoral salvadorefio,
considerando que esta migracion debera ser paulatina para no desestabilizar el propio sistema.
Pero lo mas importante para salvar la democracia, no es la aplicacién de la tecnologia, sino que
los factores que intervienen en la politica tengan el verdadero compromiso de desarrollar
plataformas politicas que traigan beneficios para todos.

A modo de recomendacion en caso de llevar a cabo la implementacion de una
arquitectura de voto electrénico presencial en El Salvador, se debe tomar en cuenta las
consideraciones aqui expuestas, ademas de la revision de otros trabajos investigativos de origen

salvadorefio, ya que recoge una vision acorde a la realidad.
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Otro punto a tomar en cuenta, es realizar un estudio detallado de las tecnologias que
existen en el momento de la implementacion, para contar con la Gltima version, ya sea de
hardware como software.

Por daltimo, con la propuesta de arquitectura para el voto electronico, ponemos a
disposicion del lector, un punto de vista diferente a una problemaética existente en El Salvador,
haciendo ver la importancia de continuar el desarrollo de la institucion publica y del pais en

general, con el apoyo de las tecnologias.
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Anexos

Anexo 1: Experiencias internacionales de voto electrénico.

Tabla 12a: Experiencias internacionales de voto electronico.

analfabetos.

clave y se emite un acta

e El escrutinio se efectla por
sumarizacion automatica.

e Permite unificar el registro y
verificacion de la identidad del
elector, la emision y el escrutinio
de voto en una misma maquina.

votacion y en un diskette
que luego sera trasladado
hasta la sede de la
autoridad electoral.

Pais Razones Caracteristicas del Sistema Problemas Oportunidades

e Reducir los altos e urnas electronicas muy e No imprime un e No poseen electrdnica

indices de fraude simples, con el software impreso comprobante. que les permita conectarlas

electoral. sobre el chip central. e Para el proceso de a alguna red, de manera

e Reducir los altos e Laforma de seleccion es en recuento las urnas deben que el hackeo es

indices de violencia un Tablet con botones especiales ser fisicamente practicamente imposible.

creados durante las e El sistema de recuento es trasladadas hasta alguno e Las urnas cuentan con

India votaciones automatico de los centros oficiales de | un botdn que puede ser

tradicionales. consolidacion (en los que | operado en una emergencia
participan veedores de los| por los funcionarios a
diversos partidos cargo. Este boton
politicos). “bloquea” e inutiliza la
e No se emite un acta de| urnaen caso de robo o
cierre. vandalismo.

e Eliminarel fraude| e Elsistema es el de urna ¢ No se emite ningun e maguinas con un

electoral. electronica con teclado numérico comprobante fisico de modem interno para la

e Reducir el tiempo | para la emision del voto. Tiene sufragio. transmision de los datos.

de escrutinio. botones especiales de e Elregistro de los

e Facilitar el confirmacion e impresion de acta|  votos se realiza

ejercicio de voto por inicial con activacion por clave. directamente en la

Brasil parte de los e Elcierre se realiza mediante memoria de la maquina de
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Tabla 12b:

Experiencias internacionales de voto electronico.

Pais Razones Caracteristicas del Sistema Problemas Oportunidades
e Resolver los e Sistema DRE con e Problemas de
problemas ocasionados monitor touch screen seguridad en el momento
por la complejidad de su|  (sensible al tacto) y tarjeta de trasladar los diskettes
sistema electoral magnética para habilitar la con los resultados
(Poseende 1 a5 maquina y registrar el voto. electorales.
elecciones simultaneas e Elsufragio queda
con listas de hasta 87 almacenado en la tarjeta que
Bélgica candidatos cada una 'y luego es leida por otro
por eleccion) equipo electrénico que se
encuentra separado, al estilo
de urna.
e El sistema puede ser
auditado mediante una
comprobacion efectuada
sobre la tarjeta magnética.
e automatizar la e maquinas con pantalla e Laimpresion es e lainformacion final
totalizacion de touch screen que imprimen colocada por el elector en | acumulada por cada
resultados para agilizar un voto fisico en un papel una urna, lo cual ain maquina se transmite via
su obtencién. térmico, lo que permitiria puede ser modificada por | telefonica -en algunos
auditar el proceso de algun representante de la casos satelital- en forma
votacion. mesa ya que puede encriptada con clave
e El ticket impreso posee generar el ticket en una publica y privada de 128
Venezuela un codigo seguridad ademas maquina X con el voto a bits al centro de

de los principales datos del
evento: tipo de elecciones,
cbédigo que corresponde al
centro de votacion, mesay
tomo. El cddigo de seguridad
es esencial para evitar la
falsificacion del voto.

su favor.

consolidacién de datos.
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Tabla 12c: Experiencias internacionales de voto electronico.

Pais Razones Caracteristicas del Sistema Problemas Oportunidades
e Agilizar el conteo e Sistemas DRE e algunas empresas que
e Reducir la e Sistemas de votacion disponen de sistemas de
abstinencia electoral con papeleta y escaneo votacion electronicos se
optico vieron sometidas a una
Estados serie de pruebas,
Unidos descubriendo que el

cddigo fuente era
vulnerable y que podian
sufrir ataques de intrusién
criticos

Fuente: http://pegasus.javeriana.edu.co/~PA111-01-eVoto/docs/ESTADO _DEL_ARTE_FINAL.pdf
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Anexo 2: Herramientas creadas para el voto electronico.

Tabla 13a: Herramientas creadas para el voto electronico.

Dispositivos Caracteristicas Oportunidades Problemas
Los sistemas de votacion por tarjeta Los sistemas mas nuevos de Los restos de papel que son removidos
perforada requieren que el elector marque | tarjeta perforada usan tarjetas | cuando se perfora una tarjeta, a
sus papeletas con perforaciones en que no estan pre-marcadas. En | menudo no son completamente
tarjetas de papel. La tarjeta perforada su lugar, generalmente se desprendidos de las tarjetas cuando
puede ser introducida en una maquina de | benefician de boligrafos o éstas estan pre-marcadas. Estos
escrutinio automatizada ya sea en el sitio | marcadores con un resorte "fragmentos colgantes™ pueden
Tarjetas mismo de votacion o en una instalacion especial que les permite a los eventualmente reacomodarse en sus
perforadas central de escrutinio. Esta modalidad es electores perforar tarjetas no sitios originales y bloquear las
utilizada desde mediados de los 60's. pre-marcadas con facilidad perforaciones ya hechas. O cuando
Son dos los tipos de tarjetas perforadas finalmente se desprenden de sus
en uso comun: las tarjetas "votomatic" y tarjetas al momento en que se trasladan
las "datavote". las papeletas de votacion, pueden
adherirse a las perforaciones hechas en
otras tarjetas.
En la tarjeta "votomatic™ solo se Los votantes en ausencia generalmente
imprimen los nUmeros y opciones las tarjetas "votomatic" tienen que identificar los lugares
correspondientes a las secciones donde se | disponen regularmente de apropiados para perforar por nimero,
pueden hacer perforaciones validas. Los | espacio suficiente para incluir | debido a que no cuentan con un
nombres de los candidatos o las muchas preguntas y candidatos | sujetador mecanico cuando votan.
iniciativas sujetas a consulta estan en una sola de ellas
Tarjeta generalmente impresos en un instructivo Las tarjetas "votomatic" requieren que
perforada gue se anexa a un sujetador mecanico en los votos escritos sean registrados en
votomatic el que los votantes insertan sus papeletas algun otro lugar, normalmente en el

de votacidn. El instructivo y el sujetador
estan disefiados de tal manera que el
elector pueda dar vuelta a las paginas del
folleto y recorrer las distintas columnas
hasta encontrar y seleccionar la de su
preferencia

sobre de las papeletas.
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Tabla 13b: Herramientas creadas para el voto electronico.

Dispositivos

Caracteristicas

Oportunidades

Problemas

Tarjeta
perforada
datavote

La tarjeta "datavote” contiene las preguntas
impresas. Los electores utilizan un boligrafo o un
marcador

Especial y un pequefio artefacto para hacer
perforaciones en las secciones o casilleros
ubicados junto a las opciones que aparecen en la
papeleta. Esta tarjeta es méas facil de entender y de
usar para los electores que la tarjeta "votomatic”,
debido a que las preguntas estan impresas
directamente en la tarjeta

Las tarjetas "datavote"
generalmente permiten que
se incluyan votos escritos
directamente en la tarjeta

El caso de que la eleccion o
consulta incluya multiples
preguntas, quiza resulte

imposible colocarlas en una sola
tarjeta. En estos casos, se deben

utilizar tarjetas maltiples.

Sistemas de
escaneo de
papeletas de
votacion

Los sistemas de este tipo consisten en papeletas
impresas con circulos, 6valos, cuadrados, o
rectangulos que los electores rellenan con una
pluma o lapiz para marcar sus votos.
Generalmente se utiliza la tecnologia de lectores
Opticos para identificar las marcas en cada
papeleta.

Las opciones o preguntas generalmente estan
impresas directamente en la papeleta, justo al lado
de los casilleros correspondientes.

Las papeletas de marca sensitiva pueden
contabilizarse en los sitios de votacion o en
instalaciones de escrutinio centralizadas. Algunos
sistemas de conteo o escrutinio estan disefiados de
tal forma que les permiten a los electores
introducir directamente sus papeletas para esos
efectos. La maquina registradora puede,
consecuentemente, notificar a los electores si sus
papeletas no estan adecuadamente marcadas,
dandoles la oportunidad de hacerlo correctamente.

Recientemente, estos
sistemas pueden incluir un
Marcador Electronico de
Papeletas (EBM, por sus
siglas en inglés) que permite
a los votantes seleccionar
usando una maquina de
votar con el dispositivo para
ingresar seleccion,
normalmente una pantalla
sensible para digitacion
similar a un DRE.

137




Tabla 13c: Herramientas creadas para el voto electrénico.

Dispositivos

Caracteristicas

Oportunidades

Problemas

Sistemas de
votacion de
Registro o
Grabacion
Electronica
Directa (en
inglés Direct-
recording
electronic —
DRE- voting
system)

Consisten en terminales de
computadora que permiten a los
electores emitir su voto
presionando algln boton o
tocando alguna imagen en una
pantalla de computadora. Los
modelos RED lucen como cajero
automatizado o computadoras
personales, y tienen la habilidad
para desplegar tanto texto como
iméagenes.

Un equipo RED bien disefiado
puede ser mas facil de usar y
quizad mas accesible a personas
iletradas o con discapacidad,
que los sistemas de tarjeta
perforada o lector dptico

Los sistemas RED aseguran
que los electores no hagan
selecciones ambiguas, por lo
que no puede presentarse

Las méquinas DRE requieren de una
inversion mucho mas fuerte que las de tarjeta
perforada o lector optico.

Deben adquirirse suficientes maquinas para
que los electores no tengan que permanecer
formados mucho tiempo para poder votar.

Las méquinas RED deben ser transportadas
de manera segura a los sitios de votacion y ser
almacenadas durante los periodos que median
entre la celebracion de una y otra eleccion.

Debido a que fisicamente no existen papeletas
que puedan ser re-contabilizadas o
examinadas manualmente, es esencial que los
sistemas RED sean probados completamente
antes de una eleccion y que todos los partidos
involucrados tengan confianza en su
operacion.

Es fundamental que los votos sean registrados
en por lo menos dos dispositivos separados, a
efecto de que se cuente con el debido respaldo
en caso de que uno de ellos falle.

Cuando se utilizan sistemas RED debe
ponerse especial atencion en el flujo de
energia eléctrica durante la jornada electoral
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Tabla 13d: Herramientas creadas para el voto electronico.

Dispositivos

Caracteristicas

Oportunidades

Problemas

Sistema de
votacion por
internet

Este sistema puede ser utilizado
simplemente para transferir los votos
desde los sitios de votacion hacia los
centros de escrutinio. Otra opcién es la
desarrollar estos sistemas para que los
electores no tengan que ir a los sitios de
votacion para emitir su voto. Pueden
votar desde cualquier computadora
conectada a la red de internet. Los
sistemas para votar desde casa a través de
internet podrian reemplazar a los sistemas
de votacién fijos, o probablemente s6lo
ser utilizados para la emision del voto en
ausencia

Los sistemas de voto desde
casa a traves de internet
pueden eliminar los gastos
asociados con la instalacion y
administracion de sitios de
votacion en zonas remotas, que
pueden facilitar a los electores
que cuentan con computadora
la emision del voto desde su
casa o centro de trabajo y que
pueden eliminar la necesidad
de separar los sistemas de voto
en ausencia

Generan muchas de las
preocupaciones asociadas con los
sistemas de voto en ausencia y por
correo, como las que se relacionan con
el hecho de que la poblacion sea
influenciada o forzada para votar de
determinada manera

Es necesario que se instalen sitios en
los que puedan votar quienes no
tengan acceso a internet o no sepan
cémo utilizar una computadora.

Votacion SMS

Es una forma bésica de votar mediante
dispositivos maviles donde el elector
simplemente envia un mensaje SMS al
sistema con un identificador en el texto,
el cual describe cual persona u objeto es
por el cual el elector esta votando. El
sistema luego cuenta el nimero de votos
por cada opcion, y calcula cual recibio la
mayoria de votos.

Fomenta la interaccion con el
publico y genera ingresos (i se
desea).

Es posible configurar un
mensaje de respuesta, que
puede ser de tarificacion
adicional si lo desea.

Estos sistemas son usados no para
elecciones oficiales sino para
votaciones realizadas por programas
de television o para la adquisicion de
productos
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Tabla 1314e: Herramientas creadas para el voto electronico.

Dispositivos Caracteristicas Oportunidades Problemas

Sistema de Consiste en un sistema telefonico que es | Gran auge en la ayuda para Estos sistemas son de uso nulo a nivel
votacion capaz de recibir una llamada e interactuar | que pudieran votar las personas | de votaciones oficiales

mediante con el humano a través de grabaciones de | con discapacidad visual.

tecnologiade | voz y el reconocimiento de respuestas

respuesta simples, como "si", "no" u otras. Es un

interactiva de
VO0z
(Interactive

sistema automatizado de respuesta
interactiva, orientado a entregar y/o
capturar informacion a través del

Voice teléfono, permitiendo el acceso a
Response — servicios de informacidn u otras
IVR). operaciones.

Sistemas DRE
con
Comprobante
de Auditoria
de Papel
Verificado por
el Votante
(Voter
Verified Paper
Audit Trail —
VVPAT).

Busca garantizar la auditabilidad
haciendo que la méaquina de votar
imprima una papeleta de papel u otro
facsimil de papel que pueda ser
verificado visualmente por el votante
antes de que éste ingrese a una locacién
segura.

Para ser verdaderamente verificado por
el votante, el registro mismo debe ser
verificado por el votante y estar en
condiciones de serlo sin asistencia, ya sea
en forma visual o sonora. Si el votante
debe usar un escaner de codigo de barras
u otro aparato electrdénico para verificar,
entonces el registro no es verdaderamente
verificable por el votante, desde que es en
realidad el aparato electronico el que esta
verificando el registro para el votante.

Con el método VVPAT, la
papeleta de papel es tratada a
menudo como la papeleta
oficial de registro. En este
escenario, la papeleta es
primaria y los registros
electrénicos se usan solamente
para un recuento inicial. En
cualquier recuento o disputa
subsiguientes, el papel, no el
voto electrdnico, se usaria para
el escrutinio

En cualquier caso en que el registro en
papel sirve como papeleta legal, ese
sistema estara sujeto a los mismos
beneficios y preocupaciones como
cualquier sistema de papeleta de papel.

Para auditar exitosamente cualquier
maquina de votar, se requiere una
estricta cadena de custodia

Fuente: http://pegasus.javeriana.edu.co/~PA111-01-eVoto/docs/ESTADO DEL_ARTE_FINAL.pdf
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Anexo 3: Perfiles para seleccion de expertos.
Expertos Informaticos
Ingeniero en Ciencias de la Computacion o carreras a fines

Minimo de 5 afios de experiencia en &reas tecnoldgicas

Conocimientos en: Habilidades

UML (deseable) Capacidad de abstraccion
Analisis, Disefio y Programacion Orientada a Objetos

(deseable) Creatividad

Bases de Datos (deseable)

Patrones de arquitectura (deseable)

Hardware (deseable)

Arquitectura de Infraestructura (deseable)

Arquitectura de Integracién (deseable)
Fuente: Creacion propia.

El segundo perfil se refiere a los expertos en el proceso electoral, preferentemente que
laboren o hayan laborado en el Tribunal Supremo Electoral.

Expertos en Procesos Electorales

Licenciado/a en Ciencias Juridicas o carreras a fines

Minimo de 5 afios de experiencia en el area juridica en EI Salvador

Conocimientos en: Habilidades
Procesos electorales

Ley primaria: Constitucion de la Republica

Leyes secundarias: Codigo electoral, ley de partidos politicos,
disposiciones para la postulacion de candidaturas no partidarias en las
elecciones legislativas. (deseable)

Reglamentos: Reglamento para el uso y control de las tecnologias de
informacién y comunicacion en entidades del sector pablico (deseable)
Manuales y lineamientos: Estatutos de los partidos politicos (deseable)
Reglamento para el uso y control de las tecnologias de informacion y
comunicacion en las entidades del sector pabico. (deseable)
Fuente: Creacion propia.
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Anexo 4: Guias de Entrevistas.

Tabla 14a: Guia de Entrevista 1a: Toma de requerimientos a expertos de IT.

usted que deba mejorar el TSE para implementar
el voto electrénico?

Vari | Dimension . - Instru
Indicadores Items
able es mento
1. ¢{Ha tenido alguna experiencia como
observador en algun proceso de voto electronico,
11 111 L en caso positivo, comente al respecto?
Generales | Experiencia - — -

2. ¢Qué expectativa tiene el area de IT del TSE

respecto al voto electronico?

3. ¢El TSE actualmente cuenta con los recursos

tecnoldgicos suficientes para implementar el voto

1.2.1 electronico?
Plataforma ) ) ) ) o

4. ¢Cual medida de seguridad, segun su criterio,

se podria aplicar en la transferencia de datos?
8 1.2 7 - - Ve
$ | software 5. ¢Cuanto tiempo estima que demoraria e] _
E desarrollo del software para el voto electrénico?
é 129 El 6. ¢Cudl considera usted que deberia ser el «
o f estandar que debe cumplir el software para el voto 8
5 Software o @
2 electronico? S
= 7. ¢ Tomando en cuenta la papeleta electoral, qué pt
Er estrategias sugiere para mostrarla digitalmente? 2
(3] . s =
< 8. ¢Considera que las urnas electronicas deben s
Q 13 131 comprarse o solamente prestarlas / alquilarlas? 2
[ (%]
Q X L L. sCual A ; : D
2 | Hardware |Adquisiciones 9. ¢ Cudl area de la actual infraestructura considera 3
'S
o
c
o
o
-

1.4.1 Sistemas
legados

10. ¢Existe algln sistema legado que interviene en
el proceso de votacion, del cual el TSE no tenga el
control total?

14 » 11. ; De implementarse el voto electronico cual
Integracion 149 plataforma de integracion (bréker, colas de
P.Ia-taforma m_er_1$ajes, web servicie, _SOA, etc.) deberia
utilizarse, ya sea que existe o deba
implementarse?
12. ¢Segun su criterio cual deberia ser las medidas
de seguridad a implementar en las urnas
éfguridad 1.5.1 Seguridad | electrénicas?

13. ¢ Qué seguridad usted sugiere al momento de
extraer los datos de las urnas electrénicas?
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Tabla 14b: Guia de Entrevista 1a: Toma de requerimientos a expertos de IT.

Vari | Dimension . - Instru
Indicadores Items
able es mento
14. ;Como considera que debe ser la redundancia
en enlaces de comunicacion?
15. ¢ Considera que la comunicacion con los
1.6 Redes |1.6.1 Seguridad | centros de votacion debe ser por medio de enlaces

dedicados o Internet utilizando VPN?

16. ¢ Qué método de cifrado sugiere para la
transmision de los datos?

1.7
Servidores

17. ;Como considera que se deberia

1.7.1 : .
implementarse los respaldos del sistema de voto
Respaldos - .
electronico una vez se implemente?
18. ¢ Como considera que deberia dividirse la
infraestructura (captura de informacion, muestra
1.7.2 Alta de resultados)?
Disponibilidad [19."; Ante un evento de fuerza mayor que afecte el

actual Datacenter como se maneja la contingencia
en el TSE?

Fuente: Creacion propia.
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Tabla 15a: Guia de Entrevista 1b: Toma de requerimientos a expertos del TSE.

Varia | Dimension . . Instru
Indicadores Items
eS es ento
1. ¢Ha tenido alguna experiencia como
observador en algin proceso de voto electronico,
en caso positivo, comente al respecto?
1.1 1.1.1 —— R
L 2. ¢Qué expectativa tiene el TSE respecto a la
Generales | Experiencia . e L
implementacion del voto electronico?
3. ¢ Tiene conocimiento de la expectativa del
pueblo salvadorefio en cuanto al voto electronico?
1.2.1 . . L i
L 4. ;Qué tanto rige la constitucion de la republica
Constitucion de
. el proceso electoral?
la Republica
5. ¢Qué tan involucrado estuvo o esta
actualmente con el proceso electoral?
Después de mostrarle un mapa con el proceso
electoral y todos los articulos que rigen el
B (1.2 Leoal proceso electoral.
g |7 g 1.2.2 Caodigo 6. ¢ Ademas de lo que hemos representado en el
2 electoral mapa, que otro elemento considera que se debe -
= salvadorefio agregar? @
8 7. ¢Cudl es el trato que se le da a las papeletas §
g electorales después del cierre? o
e 8. ¢Qué nivel de involucramiento tiene la FGR y °
S como se designa el delegado en cada centro de =
2 votacion? S
2 9. ¢Cudl considera que es el mayor reto cultural a 7
= 1.3.1 Cultura ¢ que €s e/ may 8
5 vencer con el voto electronico en El Salvador? 3
Q 10. ¢Cual es el nivel de confianza de los
3 . 1.3.2 Confianza | ciudadanos hacia las instituciones politicas
’11.3 Social
— actualmente?
134 s :
- 11. ;Como se implementa el voto con las
Habilidades : X
. personas con capacidades especiales?
especiales
1.4.1 Rapidez al | 13. ; De implementarse el voto electronico, en
ejercer el cuanto tiempo usted considera que el tiempo al
sufragio ejercer el sufragio se reduzca?
14. ; Cuanto tiempo (horas o minutos) considera
1.4 1.4.2 Muestra | usted que se deberia de estar mostrando los
Tecnoldgic |de resultados resultados preliminares, una vez se cierren las
a JRV?

1.4.4
Despliegue

15. ¢ De implementarse el voto electronico en El
Salvador, como considera que deberia ser el
despliegue? ¢ Por fases (Departamentos, regiones,
etc.), o todo el pais a la misma vez?
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Tabla 15b: Guia de Entrevista 1b: Toma de requerimientos a expertos del TSE.

voto electrénico?

Varia | Dimension . . Instru
Indicadores Items
BS es ento
16. ¢ Ddnde considera que seria la mayor
inversion para la implementacion del voto

15 electronico?

Econdémica 1.5.1 Costo 17. ¢ Qué recursos usted considera deberia
reforzar/adquirir el TSE para implementar el voto
electronico?

18. ¢ Qué papel desempefian los partidos politicos
1.6.1 Papel de |actualmente en el proceso electoral?

1.6 Politica | los partidos 19. ;Qué papel considera que deben desempefiar

politicos los partidos politicos en la implementacion del

Fuente: Creacion propia.
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Tabla 16: Guia de Entrevista 2a:

Validacion de la propuesta con expertos en IT.

Va | .. . Instr
._ | Dimensio . ‘
ria Indicadores Items ume
nes
ble nto
1. ¢ Segun su criterio, considera que la propuesta es
1.1 1.1.1 viable, para una futura implementacion?
Generales | Experiencia | 2. ;Considera que la propuesta cubre las expectativas del
area de TI acerca del voto electronico?
3. ¢ Después de revisar la propuesta considera que la
plataforma esté acorde a la necesidad o sugiere
1.2.1 aumento/reduccion de recursos de hardware?
Plataforma 4. ;Considera que el método planteado para la
1.2 transferencia de datos esté acorde a las medidas de
Software seguridad establecidas por el TSE?
5. ¢Considera usted que la metodologia agil scrum sea la
1.2.2 El idonea para el desarrollo de las aplicaciones?
= Software 6. ¢ Considera que la propuesta de mostrar las pantallas
E en modo “kiosko” sea acertada?
2 7. ¢Considera que adquirir las urnas electrénicas es la
o)) i ia?
313 131 meljor estrategia’ _ o
© L 8. ¢Considera que desde el punto de vista de O
S | Hardware | Adquisiciones . . - - =
B equipamientos la solucion es lo suficientemente robusta e
% 0 se deberia adquirir equipos adicionales? o
S 114 1.4.1 Sistemas | 9. ¢ Considera que la propuesta aborda de manera S
o Iﬁte racié legados eficiente la integracion con los sistemas de terceros? s
2 0 g 1.4.2 10. ¢ Usted considera gque la propuesta de WebServices S
§ Plataforma esta acorde a las exigencias de un sistema para Evote? Iz
£ 11. ;Considera que el tratamiento de la seguridad que se S
: 5. propone en las urnas es adecuado?
S 1.5 1.5.1 | decuado?
S | Seguridad | Seguridad 12. ¢Segun su criterio, considera que los datos se
2. mantendrian seguros con la propuesta?
13. ¢En la propuesta no se ha considerado redundancia
de enlaces debido al costo asociado, cree usted que
1.6 Redes 1.6.1 deberia implementar algun otro tipo de redundancia de
' Seguridad enlaces?
14. ; Usted piensa que la propuesta de comunicacion es
funcional?
171 15. ¢Con el esquema de infraestructura planteado y el
17 Rles' aldos tratamiento de los respaldos, cree que los datos estén lo
o P suficientemente respaldados?
Servidore i
S 1.7.2 Alta 16. ¢La propuesta muestra un esquema de redundancia
Disponibilida |fisica, considera que es suficiente o deberia incluirse
d alglin componente adicional?
g p

Fuente: Creacion propia.
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Tabla 17: Guia de Entrevista 2b: Validacion de la propuesta con expertos del TSE.

1.4.2 Muestra
de resultados

tener cierta informacion en tiempo real, considera

Varia | Dimension . . Instru
Indicadores Items
eS es ento
11 111 1. ;Después de haber revisado los procesos
y L descritos en la propuesta, cree que cumple con la
Generales | Experiencia :
expectativa?
1.2.1 4. ;Considera que los procesos descritos estan de
Constitucién de |acuerdo a lo establecido por la constitucion de la
la Republica republica?
< |1.2 Legal T -
= 1.2.2 Codigo 5. ¢En la propuesta se refleja los procesos que se
S electoral llevan a cabo durante el proceso electoral, cree
@ salvadorefio que se deba agregar algo mas? s
§ 1.34 11. ;Desde su punto de vista, cree que el g
. _— R . . (&)
§ 1.3 Social |Habilidades tratamiento a personas con discapacidad que se =
o especiales plantea esta correcto? 2
s 1.4.1 Rapidez al 13. ¢ Después de analizar el flujo de datos que se o
@ . P propone, considera que el cliente experimente una 3
2 ejercer el S . =
c |14 . notable disminucion del tiempo durante el 0
2 . |sufragio . =
£ | Tecnologic sufragio? s
g |a 14. ;La propuesta incluye un mecanismo para o
S
o
—

que es suficiente?

15
Econdmica

1.5.1 Costo

17. El Datacenter es el sitio donde mayor
inversion se realizaria segun la propuesta, ¢esta
de acuerdo?

18. ¢ Usted considera que los equipos propuestos
son los minimos indispensables para la
implementacion?

Fuente: Creacion propia.
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Anexo 5: Plan de actividades.

Tabla 18a: Plan de actividades..
Predec Nombres de

No. Nombre de tarea Duracién Comienzo Fin
esoras los recursos

1 Proyecto de Tesis 209 dias mié 01/03/17 mar 16/01/18
2 Investigar acerca del voto electronico presencial a nivel mundial 12 dias mié 01/03/17 jue 16/03/17
Identificar los paises con mayor experiencia en el voto

3 : . : . 4 dias  mié 01/03/17 lun 06/03/17 R. Garay
electronico presencial para extraer las mejores practicas
4 Id,en_tlflcar los aspectos técnicos mas relevantes acerca del voto Adias  mar 07/03/17 vie 10/03/17 3 R. Garay
electronico presencial
5 Identificar si EXISi[e do_cum_er)tacmn acerca de las arquitecturas 4 dias lun 13/03/17 jue 16/03/17 4 R. Garay
empleadas por los paises identificados.
Identificar los requerimientos Funcionales y No Funcionales para
6 crear la propuesta de arquitectura de sistema de eVote en El 79 dias  mié 01/03/17 mie 28/06/17
Salvador
; Sanggg\:lflcar las entidades que rigen el proceso electoral en El 3dias  mié 01/03/17 vie 03/03/17 R. Garay
Validar de las entidades identificadas en la tarea anterior, cuales
8 estarian de acuerdo en apoyarnos durante el desarrollo de la 5dias  lun 06/03/17 vie 10/03/17 7 R. Garay

investigacion
Identificar dentro de las entidades seleccionadas, las areas y

9 expertos que estarian de acuerdo en apoyarnos durante la 3dias  lun 13/03/17 mié 15/03/17 8 R. Garay
investigacion.

Recabar informacion acerca de las pruebas pilotos de voto
electrénico que se han realizado en EIl Salvador

Identificar los aspectos técnicos especificos del proceso electoral
en El Salvador, sobre todo en el sufragio y escrutinio preliminar.

Visitar las entidades definidas en tareas anteriores para realizar
la toma de requerimientos técnicos funcionales y no funcionales

Clasificar y agrupar los requerimientos técnicos (funcionales y 3 dias
no funcionales)

10 10 dias  jue 16/03/17 mié 29/03/17 9 R. Garay

11 15 dias jue 30/03/17 jue 27/04/17 10 R. Garay
12 30 dias vie 28/04/17 vie 09/06/17 11 R. Garay

13 lun 12/06/17 mie 14/06/17 12 R. Garay
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Tabla 1819b: Plan de actividades..
No. Nombre de tarea Duracién Comienzo Fin Predec Nombres de
esoras los recursos

14 Revision por parte del Asesor 10 dias jue 15/06/17 mié 28/06/17 13 Asesor
15 EIab,or_ar una propuesta de arquitectura de un sistema de voto 55dias  jue 29/06/17 mié 20/09/17
electronico presencial
Realizar una revision bibliografica de arquitecturas de sistemas
16 de voto electrénico ya implementadas para identificar las 10 dias  jue 29/06/17 mié 12/07/17 14 R. Garay
caracteristicas en comun que podamos utilizar como referencia
Identificar los componentes de arquitectura que deberian formar
17 parte de la propuesta para el sistema de voto electronico presencial 5dias  jue 13/07/17 mié 19/07/17 16 R. Garay
en El Salvador.
Identificar los componentes de integracion (internos / externos)
18 minimos requeridos que deben conformar la arquitectura del sistema 5 dias  jue 20/07/17 mié 26/07/17 17 R. Garay
de voto electronico.
19 Elaborar un docur_nento con _Ia_propu_est_a de arquitectura, 25 dias  jue 27/07/17 mar 05/09/17 18 R. Garay
enfocada en el sufragio y escrutinio preliminar
20 Revision por parte del Asesor 10 dias  mié 06/09/17 mié 20/09/17 19 Asesor
21 | Valid_ar con las entidades gor_npetentes Ig propuesta de arquitectura 30 dias  jue 21/09/17 mié 01/11/17
e un sistema de voto electronico presencial.
Someter a validacion la propuesta de arquitectura ante los
22 expertos seleccionados y visitarlos frecuentemente para obtener su 30 dias  jue 21/09/17 mié 01/11/17 9,20 Expertos
retroalimentacion.
23  Elaboracion de los documentos finales 30 dias vie 03/11/17 jue 14/12/17
24 Elat_)orar el doc_umento final con las observaciones y 20 dias  vie 03/11/17 jue 30/11/17 22 R. Garay
correcciones sugeridas por los expertos
25 Elaborar el documento (articulo) 10 dias vie 01/12/17 jue 14/12/17 24 R. Garay
26  Imprevistos 15dias vie 15/12/17 mar 16/01/18
27 Retrasos debido a imprevistos 15dias vie 15/12/17 mar 16/01/18 25 R. Garay

149



Anexo 6: Comparativa entre gestores de base de datos.

—

ABILITY TO EXECUTE

COMPLETENESS OF VISION

CHALLENGERS

MarkLogic @
MongoDB
- ‘EnmfpriseDB.
InterSystems

Redis Labs @) DataStax @ @

Couchbasegg
Clustrix @
Basho Technologies@

NuoDB@
MemSQL@

MapR@

Google [5)
Neo Technologyg

Actian @
Fujitsu @

NICHE PLAYERS

LEADERS

@ Microsoft
@ Oracle
@ SAP
@ Amazon Web Services
@ BM

VISIONARIES

—

As of October 2016

Fuente: http://www.gartner.com/technology/home.jsp
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Anexo 7: Kit tecnologico EDTRA.

Kit Tecnologico EDTRA

- Maletin (contenedor)

- Laptop

- Cargador de bateria de la laptop

- Impresora

- Cable energia de la impresora

- Cable de conexion de la impresora a la laptop
- Extension industrial

- Modem USB dltima generacion

- Memoria USB de contingencia

- Multi toma eléctrica

- Escéaner

- Cable de conexion del escaner a la laptop
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