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RESUMEN

El presente trabajo de tesis se bas6 en una modalidad de proyecto aplicado donde se definié una
metodologia para la implementacion de un Sistema de Gestion de Riesgos basado en la Norma
Técnica Salvadorefia (NTS) ISO 31000:2018 Gestion de Riesgos - Directrices, donde se refiere
en el trabajo como norma ISO 31000:2018 o NTS ISO 31000:2018; la cual, fue aplicada en una
institucion gubernamental descentralizada del Gobierno de la Repablica de El Salvador.

El objeto del documento se realizd para establecer la Gestién de Riesgo a través de una
metodologia que le ayudara al Sistema Nacional del Usuario (SNU) a identificar, analizar,
valorar e implementar acciones para atender y disminuir los riesgos a los que estan expuesto los
procesos misionales, estratégicos y de apoyo; y con esto, asegurar el cumplimiento de los
objetivos estratégicos y el marco legal aplicable.

Con el manual de gestion de riesgos se logré definir una metodologia préactica la que servira
tanto para el Comité de Riesgos Institucional (CRI) como para los Equipos de Valoracion de
Riesgos (EVR), quienes son los responsables de gestionar los riesgos identificados en los
diferentes procesos definidos en el mapa de primer nivel; lo anterior, fue una estrategia de la
Alta Direccion del SNU quien desde un inicio al presentar el trabajo de tesis visualiz6 una
mejora para fortalecer los controles internos definidos por la organizacion.
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GLOSARIO!

e Analisis del contexto: en lo interno, es la revision de valores, conocimientos, desempefio,
politicas y estructura organizacional, traducidos en fortalezas y debilidades; en lo
externo, tendencias y cambios sociales, politicos, legales y tecnologicos, que significan
oportunidades y amenazas, con la finalidad de identificar problemas, necesidades y
potencialidades que puedan afectar o favorecer el logro de los objetivos.

e Cliente: persona u organizacion que podria recibir o que recibe un producto o un servicio
destinado a esa persona u organizacion o requerido por ella.

e Consecuencia: resultado de un evento que afecta a los objetivos, la cual puede ser cierta
o incierta y no se limita Unicamente a efectos negativos sino también positivos.

e Contexto: factores econémicos, socio-culturales, ambientales, tecnoldgicos y otros,
internos y externos, que afectan o favorecen el funcionamiento y sostenibilidad
institucional.

e Control: Medida que mantiene y/o modifica un riesgo potencial hacia los objetivos de la
Institucion.

e Eficacia: capacidad de ejecutar las acciones para atacar las causas generadoras de
riesgos.

e Evento: ocurrencia o cambio de un conjunto particular de circunstancias.

e Factor de riesgo: conjunto de variables que definen la realizacion de una tarea concreta
y el entorno en el que se lleva a cabo. Cada una de estas variables, susceptibles de
producir dafios. (Lopez & Urefia, 2018).

e Fuente del riesgo: elementos que por si solos 0 en combinacidn de otros tiene el potencial
de generar riesgos

1 Todos los términos han sido obtenidos de la Norma ISO 31000:2018, aquellos que no han
sido obtenidos de dicha fuente se ha citado por aparte



Gestion: actividades coordinadas de planificacion, direccion, ejecucion y supervision
encaminadas a cumplir la misién institucional.

Gestion de riesgo: proceso interactivo y continuo de identificacion, analisis y evaluacion
de riesgos internos y externos, orientado a la definicion de estrategias y acciones para
manejarlos y mitigarlos.

Impacto: efecto con que una situacion riesgosa, al materializarse, podria afectar el
cumplimiento de los objetivos del proceso.

Lluvia de ideas: técnica de grupo para generar ideas de forma libre respecto a un
problema y sus soluciones, en un proceso interactivo con personas informadas.

Método Delphi: técnica basada en un panel de expertos utilizada para obtener
informacidn esencialmente cualitativa, pero relativamente precisa acerca del futuro, en
lo referido a la evolucion de los factores del entorno tecno-socio-econémico y sus
interacciones.

Oportunidad: Combinacion de circunstancias que se esperan que sean favorables para
los objetivos.

Parte interesada: persona u organizacion que puede afectar, verse afectada, o percibirse
como afectada por una decision o actividad.

Persona consumidora: es el que compra un bien o adquiere un servicio.

Probabilidad: posibilidad de que algo ocurra, dicha posibilidad puede estar definida,
medida o determinada objetiva o subjetivamente, cualitativa o cuantitativamente y
descrita en términos generales 0 matematicos.

Probabilidad matematica: medida de la posibilidad de la ocurrencia de un evento,
expresada mediante un nimero entre el 0 y el 1, donde cero es la imposibilidad que el
evento ocurray 1 es la certeza absoluta de su ocurrencia.

Riesgo: probabilidad de ocurrencia de toda aquella situacion que pueda afectar el normal
desarrollo de las funciones de la institucién y le impidan el logro de sus objetivos y metas
institucionales.



e Riesgo residual: porcion del riesgo remanente después de que los controles se hayan
implementado (National Institute of Standards and Technology, 2012).

e Valoracion del riesgo: Es un proceso interactivo y continuado de identificacion, analisis,
evaluacion, administracion y revision de situaciones riesgosas relevantes, que tienen
origen debido a eventos internos o externos.



SIGLAS Y ABREVIATURAS

e SNU: Servicio Nacional del Usuario.

e |SO: Organizacién Internacional de Normalizacion.

e NTS: Norma Técnica Salvadorefia.

e |EC: Comision Electrotécnica Internacional.

e EVR: Equipos de Valoracién de Riesgos.

e CRI: Comité de Riesgos Institucional.

e MGR: Matriz de Gestion de Riesgos.

e MSGR: Manual del Sistema de Gestion de Riesgos.

e NTCIE: Normas Técnicas de Control Interno Especificas.

e Norma Técnica Salvadorefia (NTS) 1SO 31000:2018. Gestion de Riesgos. Directrices: En el
trabajo también se encontrara como norma ISO 31000:2018 o NTS 1SO 31000:2018.
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INTRODUCCION

En las organizaciones publicas como privadas estdn constantemente expuestos a riesgos en cada
etapa de sus procesos, estos pueden afectar la capacidad de respuesta para el logro de los
objetivos estratégicos, provocando insatisfaccion en los usuarios. En base a lo anterior y el
aporte que hace la Universidad Don Bosco a la sociedad salvadorefia se realiza un proyecto de
tesis aplicada por medio de la Maestria de Gestion de la Calidad, basada en la NTS 1SO
31000:2018. La cual se espera contribuir al fortalecimiento de la Gestion de los Riesgos del
Sistema Nacional del Usuario (SNU), cuya administracion recae en el Comité de Riesgos
Institucionales (CRI), y en los Equipos de Valoracion de Riesgos (EVR) asignados por la Alta
Direccion de esta institucion.

Por lo tanto el presente trabajo de tesis aplicada, brinda una valoracion técnica para gestionar
los riesgos a los que estan expuesto los procesos del Servicio Nacional del Usuario (SNU) por
medio del desarrollo del Manual de Gestion de Riesgos, con el fin de definir una metodologia
que atienda y disminuya los riesgos a los que estan expuestos los procesos misionales,
estratégicos y de apoyo de la Institucidn, con el propoésito de asegurar el cumplimiento de los
objetivos, metas y el marco legal aplicable que se basa en la NTS 1SO 31000:2018, la cual es
uno de varios métodos que se pueden desarrollar como parte de las buenas préacticas.

La metodologia del trabajo se lleva a cabo en dos diagnosticos, el primero con el objetivo de
tener una linea base para conocer el grado de madurez de la Gestién de Riesgos por parte del
SNU, y un segundo diagndstico con el objetivo de tener un pardmetro de como impacta desde
el punto de vista documental la mejora al sistema, previo a su implementacion.

11



OBJETIVOS

General:

Elaborar la estructura documental a través de un Manual para mejorar la Gestion de Riesgos
en el Servicio Nacional del Usuario (SNU) basado en la Norma Técnica Salvadorefia (NTS)
ISO 31000:2018.

Especificos:

v" Desarrollar la estructura documental por medio de la Norma Técnica Salvadorefia
(NTS) ISO 31000:2018 y Norma Técnica Salvadorefia (NTS) ISO 31010:2019; que
sea facil de aplicar tanto para el Comité de Riesgos Institucionales (CRI) como también
de los Equipos de Valoracion de Riesgos (EVR).

v’ Fortalecer la gestion de los riesgos del SNU aplicada a los procesos misionales,
estratégicos y de apoyo.

v" Proporcionar la metodologia para el proceso de gestion de riesgos del Servicio
Nacional del Usuario (SNU) basado en la Norma Técnica Salvadorefia (NTS) ISO
31000:2018.

12



ORGANIZACION

Sector y Actividad Econémica:

El Servicio Nacional del Usuario (SNU) es la entidad encargada de aplicar las diferentes
normativas de consumo y de coordinar la accion conjunta de las instituciones de la
administracion publica para el cumplimiento de la misma. Ademas, coordina el Sistema
Nacional de Proteccion al Usuario y tiene entre otras la facultad de presentar propuestas al
Organo Ejecutivo en el ramo de economia para la formulacion de politicas de proteccion a
las personas consumidoras.

Breve Resefia Historica de la Empresa:

La proteccion de las personas consumidoras como Politica de Estado se fundamenta en
articulo 101, inciso segundo, de la Constitucion Salvadorefia, que establece que: “el Estado
promoverda el desarrollo econémico y social mediante el incremento de la produccion, la
productividad y la racional utilizacion de los recursos. Con igual finalidad, fomentara los
diversos sectores de la produccion y defenderd el interés de los consumidores”.

En el afio 2005 la Asamblea Legislativa aprobo la Ley respectiva que sirve para crear El
Servicio Nacional del Usuario (SNU), entidad que por mandato legal obtuvo competencias
que significaron nuevas y mejores responsabilidades en materia de consumo. Posteriormente
en los afios 2013, 2018, 2019 y 2020 dicha ley ha sido reformada en temas relacionados a
derecho de retracto, comercio electrénico, obligaciones de proveedores de servicios de
telecomunicaciones, fijacion y modificacion de precios maximos de los bienes intermedios
y finales de uso o de consumo, entre otros aspectos de beneficio para las personas
consumidoras.

Principales Clientes:

Persona consumidora

Misién:

Transformar realidades a favor de los usuarios, mediante la solucion de controversias de
consumo, el fortalecimiento y aplicacion del marco juridico, la vigilancia efectiva de los
mercados, la generacion de informacion para las decisiones de consumo, la educacion y el
empoderamiento del consumidor para el ejercicio de sus derechos, el acercamiento e
innovacion de los servicios, ejerciendo la potestad sancionadora y restitutiva de derechos,
para disminuir las asimetrias que afecta a las personas consumidoras en su relacion con los
proveedores.
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Vision:

Ser una institucion cercana, confiable y reconocida por su efectividad en la proteccion y
promocioén de los derechos de las personas consumidoras para contribuir a su bienestar y
dignificacion en el mercado.

Politica:

La Alta Direccion, consciente que los servicios publicos son esenciales para el desarrollo
de la sociedad, considera prioritario garantizar que estos se desarrollen con eficacia,
eficiencia, continuidad y siempre dentro del marco legal vigente.

Lograr la satisfaccion de los usuarios, considerando sus necesidades, expectativas y
teniendo en cuenta los objetivos y estrategias de la organizacion.

Aspira ser la mejor Institucion de servicio publico, lo cual la gestion de riesgos, la mejora
continua y el principio de excelencia, constituyen uno de los marcos imprescindibles para
garantizar el cumplimiento de los objetivos estratégicos. Ademas, se establece el
compromiso de cumplir con los requisitos y prevencién de riesgos, para reducir las
consecuencias en los procesos dentro de la organizacion.

Los objetivos de los riesgos que resultan de la aplicacion de esta politica, seran coherentes
con los objetivos generales de la Institucion y tendran el proposito de aportar mejoras que
deberén beneficiar tanto a los usuarios como a la organizacion.

La Alta Direccion asume la responsabilidad que dentro de la Institucion se conozca la
presente politica para aplicar, proporcionar la formacién y medios necesarios para el
desempefio de sus funciones y promover la participacién del talento humano.

Organigrama:

El SNU consta con siete unidades estratégicas, cinco unidades misionales o programatica
(Direccidn de Estudio de Consumo, Unidad de Comunicacion, Unidad de Planificacion y
Calidad, Unidad de Cooperacion y Relaciones Interinstitucionales, Unidad Financiera
Institucional, Unidad de Auditoria Interna y Unidad de Acceso a la Informacion Pablica)
y siete unidades de apoyo (ver figura 1). A continuacion, se describen las cinco areas
misionales:

Direccion de Vigilancia de Mercado: tiene como finalidad dirigir el disefio y ejecucion
de los planes de verificacion y vigilancia, con el objeto de velar por el cumplimiento de
las disposiciones establecidas en la normativa de consumo, que incluye Normas
Salvadorefias Obligatorias (NSO), Reglamentos Técnicos Salvadorefios (RTS) y
Reglamentos Técnicos Centroamericanos (RTCA) relacionadas al tema de consumo.
Asimismo, tiene como fin el fomentar en los proveedores la adopcion de buenas practicas
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empresariales, una mejor atencion al cliente, otorgar reconocimientos a las empresas que
se distingan en el respeto, proteccion y ayuda al consumidor.

Direccion Juridica: tiene como principal objetivo velar porque se respeten y protejan los
derechos que las personas consumidoras tienen de conformidad con la Ley, y procurar que
la actuacion de los funcionarios y empleados del SNU esté basada en el marco legal que
le sefiala la Constitucion de la Repulblica, las leyes secundarias, reglamentos y otros
instrumentos legales pertinentes.

Direccion de Ciudadania y Consumo: tiene como principal objetivo Impulsar la
educacién y la formacién permanente de las personas, realizando actividades de
divulgacién, organizacion y orientacion en materia de consumo, a fin de prevenir las
violaciones a los derechos de los consumidores.

Direccion del Centro de Solucién de Controversias: tendra como objetivo principal de
"resolver los conflictos entre proveedores y consumidores a través de medios alternos de
solucion de controversias de manera simple, breve, gratuita y confidencial™.

Direccidn de Descentralizacion: tiene como objetivo acercar sus servicios, constituyendo
oficinas regionales en las zonas oriental y occidental del pais, en las cuales se ofrecen los
diferentes servicios que la institucién proporciona: recepcion de denuncias, verificacion y
vigilancia de mercado, participacién ciudadana y educacion a la persona consumidora.
Asimismo, se han establecido ventanillas de servicios en diferentes puntos del territorio
nacional, el centro de llamadas 910 y un centro de solucion de controversias de la Libertad
conformandose asi, la Gerencia de Atencion Descentralizada. También se ha ampliado las
formas de servicios utilizando mecanismos tecnoldgicos, a través de la Gerencia de
Atencion Virtual.
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e Objetivos Estratégicos:

A continuacion, se presentan los objetivos estratégicos segun la perspectiva retomados del
plan estratégico aprobados para el SNU.

Tabla 1. Descripcidn de perspectivas y objetivos estratégicos del SNU.

Perspectivas

Objetivos estratégicos

Satisfaccion de las personas
usuarias de Nuestros servicios

Fortalecer la proteccion de los derechos de las
personas usuarias y la prevencion de abusos en los
sectores  estratégicos, contribuyendo a la
dignificacion de los consumidores en las relaciones
de consumo en el mercado y en la prestacion de los
bienes y servicios publicos

Promover una cultura de educacion, empoderamiento
y participacion activa de las personas consumidoras
en el ejercicio de sus derechos, a través de la cercania
institucional, estrategias de organizacion y
comunicacion empatica y efectiva.

Efectividad en nuestra actuacion

Innovar el proceso de la prestacion de los servicios
que se brindan a las personas consumidoras y el
ejercicio de las competencias legales, potenciando la
calidad, accesibilidad, cercania y efectividad

Desarrollo institucional vy
humano

Brindar condiciones de trabajo y oportunidades de
desarrollo al talento humano, contribuyendo a su
formacion continua, para potenciar e innovar la
excelencia en los servicios institucionales.

Eficiencia en la gestion de los
recursos

Modernizar la  institucibn a  través  del
aprovechamiento tecnoldgico, gestion eficiente de
los recursos, presupuestos orientados a las
necesidades de la poblacion y automatizacion de
procesos internos y externos.

Fuente: Elaboracién propia.
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MARCO TEORICO
a. Concepto de Norma ISO 31000:2018.

La norma ISO 31000:2018 es un estandar desarrollado por ISO, el cual proporciona los
principios y directrices para la Gestion de Riesgos, es aplicable a cualquier tipo de organizacion,
independientemente del sector, tamafio o actividad que realice. Por lo tanto, con la Norma ISO
31000:2018, se establecen disposiciones que ayudan al disefio, implementacion, operacion,
mantenimiento y revision de un Sistema de Gestidn de Riesgos basado en la mejora continua.

Esté dirigido a las personas que crean y protegen el valor en las organizaciones gestionando
riesgos, tomando decisiones, estableciendo y logrando objetivos y mejorando el desempefio.

La gestion del riesgo esta basada en los principios, el marco de referenciay el proceso descritos,
conforme se ilustra en la Figura 2. Estos componentes podrian existir previamente en toda o
parte de la organizacion, sin embargo, podria ser necesario adaptarlos o0 mejorarlos para que la
gestidn del riesgo sea eficiente, eficaz y coherente.

|
\ |
\ /4
Principlos (capitulo 4)

Liderazgo y
compromiso

Marco de referencia (capitulo 5) Proceso (capitulo 6)

Figura 2. Gestion del Riesgo

Fuente: Organismo Salvadorefio de Normalizacién. (2018). Gestion del Riesgo. Directrices (NTS 1SO
31000:2018)
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e Objeto y campo de aplicacion.

Proporciona directrices para gestionar el riesgo al que se enfrentan las organizaciones. La
aplicacion de estas directrices puede adaptarse a cualquier organizacion y a su contexto.

Proporciona un enfoque comun para gestionar cualquier tipo de riesgo y no es especifico de una
industria o un sector.

Puede utilizarse a lo largo de la vida de la organizacién y puede aplicarse a cualquier actividad,
incluyendo la toma de decisiones a todos los niveles.

e Principios.

El propdsito de la gestion del riesgo es la creacion y la proteccion del valor. Mejora el
desempefio, fomenta la innovacion y contribuye al logro de objetivos.

Los principios descritos en la Figura 3 proporcionan orientacion sobre las caracteristicas de una
gestion del riesgo eficaz y eficiente, comunicando su valor y explicando su intencién y
proposito. Los principios son el fundamento de la gestion del riesgo y se deberian considerar
cuando se establece el marco de referencia y los procesos de la gestion del riesgo de la
organizacion. Estos principios deberian habilitar a la organizacion para gestionar los efectos de
la incertidumbre sobre sus objetivos.

Factores
humanos y
culturales \

Mejor
informacion
disponible

Figura 3. Principios de la Gestion del Riesgo.

Fuente: Organismo Salvadorefio de Normalizacion. (2018). Gestion del Riesgo. Directrices (NTS 1SO
31000:2018)
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e Marco de referencia.

El proposito del marco de referencia es asistir a la organizacion en integrar la gestion del riesgo
en todas sus actividades, funciones significativas y la eficacia dependera de su integracion en la
gobernanza, incluyendo la toma de decisiones. Esto requiere el apoyo de las partes interesadas,
particularmente de la alta direccion.

El desarrollo del marco de referencia implica integrar, disefiar, implementar, valorar y mejorar
la gestidn del riesgo a lo largo de toda la organizacién. La Figura 4 ilustra los componentes del
marco de referencia.

Integracion

Liderazgo y
compromiso

Implementacion

Figura 4. Marco de Referencia de la Gestion del Riesgo.

Fuente: Organismo Salvadorefio de Normalizaciéon. (2018). Gestion del Riesgo. Directrices (NTS 1SO
31000:2018)
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La organizacion deberia valorar sus practicas y procesos existentes de gestion del riesgo, valorar
y abordar cualquier brecha en el marco de referencia.

Los componentes del marco de referencia y la manera en la que trabajan juntos, deberian
adaptarse a las necesidades de la organizacion.

e Proceso.

El proceso de la gestion del riesgo implica la aplicacion sistematica de politicas, procedimientos
y préacticas a las actividades de comunicacion y consulta, establecimiento del contexto y
evaluacion, tratamiento, seguimiento, revision, registro e informe del riesgo. Este proceso se
ilustra en la Figura 5.

Alcance, contexto,
criterios

Evaluacién del riesgo

Identificacion
del riesgo
—————
Analisis
del riesgo
Valoracion
del riesgo

riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Figura 5. Proceso de la Gestion del Riesgo.

Fuente: Organismo Salvadorefio de Normalizacion. (2018). Gestion del Riesgo. Directrices (NTS 1SO
31000:2018)

21



El proceso de la gestion del riesgo deberia ser una parte integral de la gestion y de la toma de
decisiones y se deberia integrar en la estructura, las operaciones y los procesos de la
organizacion.

Puede aplicarse a nivel estratégico, operacional, de programa o de proyecto. Puede haber
muchas aplicaciones del proceso de la gestion del riesgo dentro de la organizacién, adaptadas
para lograr objetivos, y apropiadas a los contextos externo e interno en los cuales se aplican.

A lo largo del proceso de la gestion del riesgo se deberia considerar la naturaleza dindmica y
variable del comportamiento humano y de la cultura.

Aunque el proceso de la gestion del riesgo se presenta frecuentemente como secuencial, en la
practica es iterativo.

b. Método Delphi.

El método Delphi se clasifica como uno de los métodos generales de prospectiva, que busca
acercarse al consenso de un grupo de expertos con base en el analisis y la reflexién de un
problema definido.

¢Cual es su origen?
Es interesante encontrar que una técnica, con pretensiones cientificas, se inicié en un marco mas
bien profético y en cierto sentido alejado del saber cientifico, como lo muestran los siguientes
hechos:
1. Su nombre Delphi es la traduccion inglesa de Delfos, la antigua ciudad de Grecia, sagrada
y famosa por los oraculos en el Templo de Apolo, que eran fuente de ensefianza moral.
2. Su predecesor es el Método Vaticano, antiguo procedimiento mediante el cual los
cardenales buscaban obtener una decision consensuada, sobre temas esenciales de la religion
catolica.
3. El primer experimento asimilable a la metodologia Delphi del que se tiene noticia, tuvo
lugar en 1948 y se orient6 hacia la mejora de predicciones de los resultados en carreras de
caballos.

El nombre de método Delphi, lo propuso el filésofo Abraham Kaplan, quien formaba parte del
centro de investigacion norteamericano The Rand Corporation en la década de los cuarentas, y
aunque parecia poco afortunado por ligarse a lo oculto, el autor logré demostrar, de forma
experimental, la superioridad de resultados de un consenso producto del trabajo de grupo sobre
el esfuerzo individual de expertos.
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¢Como se define el método Delphi?

Linstone y Turoff lo definen como el "método de estructuracidn de un proceso de comunicacion
grupal que es efectivo a la hora de permitir a un grupo de individuos, como un todo, tratar un
problema complejo”. Lo que se persigue con esta técnica es obtener el grado de consenso o
acuerdo de los especialistas sobre el problema planteado, utilizando los resultados de
investigaciones anteriores, en lugar de dejar la decision a un solo profesional.

Después del auge inicial y la etapa critica, el Delphi en las siguientes décadas a la fecha se
mantiene en una etapa de continuidad. McKenna encontré sobre 1000 investigaciones
publicadas, utilizando la técnica desde que fue creada. Gupta y Clarke revisaron el periodo de
1975 a 1994 y encontraron 463 articulos publicados, distinguiéndose hasta tres areas de
aplicacion: las areas de salud, educacion y administracion.

Se destacan tres de sus premisas basicas:

1. En las disciplinas no exactas, en situaciones de incertidumbre o cuando se carece de
informacidn objetiva es apropiado utilizar como recurso el juicio subjetivo de expertos.

2. Eljuicio subjetivo de un solo experto esta sujeto a numerosos sesgos e imperfecciones,
y al limitarse al conocimiento y experiencia de una persona suele resultar una
estimacion imprecisa.

3. La calidad del juicio subjetivo grupal, generalmente es superior al de un individuo
debido a la mayor informacion de la que dispone un grupo.

¢ Cuales son sus caracteristicas definitorias?
Dalkey propone cuatro caracteristicas para configurar al método Delphi, como una técnica
especial con aplicaciones propias:

1. Proceso iterativo. Los expertos participantes en el proceso deben emitir su opinion o
respuestas en mas de una ocasion, a traves de varias rondas que llevan a estabilizar las
opiniones. Con esta secuencia el experto tiene la posibilidad de reflexionar o
reconsiderar su opinion, a la luz de los planteamientos propios o de otros expertos.

2. Anonimato. Ningun miembro del grupo conoce a quién corresponde, una respuesta en
particular. Entre las ventajas del anonimato, se encuentra el evitar las influencias
negativas de los miembros dominantes del grupo o la inhibicion de algun participante.
El control de la comunicacion esta en manos del grupo coordinador y nunca se establece
una participacion directa, entre los expertos involucrados.

3. Realimentacion o feedback controlado. Antes del inicio de cada ronda, el grupo
coordinador transmite la posicion de los expertos como conjunto frente al problema o
situacion que se analiza, destacando las aportaciones significativas de algun experto, las
posturas discordantes o informacion adicional solicitada por algin experto.
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De esta manera, la realimentacion a través del analisis del grupo conductor del método
permite la circulacion de informacion entre los expertos y facilita establecer un lenguaje
coman.

4. Respuesta estadistica del grupo. En caso de que al grupo se le haya solicitado una
estimacion numeérica, se maneja la mediana de las respuestas individuales. Con ello, se
consigue la inclusion de las respuestas individuales en el resultado final del grupo.

c. 1SO 31010:2019. Gestion del riesgo. Técnicas de valoracion del riesgo.
Matriz de consecuencia/probabilidad (matriz de riesgo o mapa de calor).
Descripcion general

La matriz de consecuencia/probabilidad (también se la refiere como matriz de riesgo o mapa de
calor) es una forma de mostrar los riesgos de acuerdo a su consecuencia y probabilidad y la
combinacion de estas caracteristicas para mostrar una calificacion para la importancia de los
riesgos. Las escalas personalizadas de consecuencia y probabilidad se definen para los ejes de
la matriz. Las escalas pueden tener un numero de puntajes — las escalas de tres, cuatro o cinco
puntajes son las mas comunes - y pueden ser cualitativas, semicuantitativas o cuantitativas. Si
las descripciones numéricas se utilizan para definir las etapas de las escalas, deberian ser
coherentes con los datos disponibles y deberian darse sus unidades. Generalmente, para ser
coherente con los datos, cada escala de puntos de las dos escalas necesita ser un orden de
magnitud mayor que el uno anterior.

La escala de consecuencias (0 escalas) puede representar consecuencias positivas o negativas.
Las escalas deberian conectarse directamente con los objetivos de la organizacién, y deberian
extenderse desde la m&xima consecuencia creible hasta las consecuencias de menor interés. Un
ejemplo parcial de consecuencias adversas se muestra en la figura siguiente:

Clasificacion Financiero Salud y seguridad Ambiente y comunidad Etc.

a Maxima perdida creible ($) Multiples fatalidades E.)a”“’ 5|gr"1‘|f|catlvo |rrever§|ble',
indignacién de la comunidad

b

c

d

- Sol i i _
e Intereses minimos ($) close 'e:f;iir:: D Dafio temporal menor

Figura 6. Ejemplo parcial de consecuencias adversas.

Fuente: Organizacién Internacional de Normalizacion. (2018). Gestion del Riesgo (1ISO 31000:2018).

Nota: Los ejemplos se indican en parte para enfatizar que las escalas siempre deberian
personalizarse.
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Se pueden usar menos 0 Mas categorias de consecuenciay las escalas pueden tener menos 0 mas
de cinco puntos, segln el contexto. Las columnas de calificacion de las consecuencias pueden
ser palabras, nimeros o letras.

La escala de probabilidad deberia abarcar el rango relevante a los datos para los riesgos a ser
calificados. Un ejemplo parcial de una escala de probabilidad se muestra en la siguiente figura:

Clasificacion Descriptor Significado del descriptor
5 Probable Se espera que ocurra en semanas
4
3
2
1 Remotamente posible Tedricamente posible, pero extremadamente improbable

Figura 7. Ejemplo parcial de una escala de probabilidad
Fuente: Organizacion Internacional de Normalizacion. (2018). Gestion del Riesgo (ISO 31000:2018).

La escala de calificacién de probabilidad puede tener mas o menos de cinco puntos y las
calificaciones se pueden dar como palabras, nimeros o letras.

La escala de probabilidad deberia ser adaptada a la situacién, lo que pueda ser necesario para
cubrir un rango de diferentes consecuencias positivas o negativas. Si la mas alta consecuencia
se considera tolerable para alguna probabilidad baja, entonces el nivel mas bajo en la escala de
probabilidad deberia representar una probabilidad aceptable para la mayor consecuencia
definida (a menos que las actividades con la consecuencia mas alta se definan como intolerable
y no se pueda tomar como tolerable). En la decisién sobre qué probabilidad es tolerable para
una consecuencia alta, se deberia tomar en cuenta que varios riesgos pueden llevar a la misma
consecuencia.

Se dibuja una matriz con las consecuencias en un eje y las probabilidades en el otro,
correspondiéndose con las escalas definidas. Una calificacion de prioridad puede vincularse a
cada celda. En el ejemplo provisto, se establecen cinco clasificaciones de prioridad, indicadas
por nimeros romanos. Por lo general, los cuadros estan coloreados para indicar la magnitud del
riesgo. También pueden vincularse a las celdas de la matriz, las reglas de decision (tales como
el nivel de atencion necesario de la direccion o la urgencia de la respuesta). Estos dependeran
de las definiciones utilizadas para las escalas y la actitud de la organizacion ante los riesgos. El
disefio deberia permitir que se de prioridad a un riesgo en base a como el riesgo conduce a
salidas que estan fuera de los umbrales definidos de la organizacion para sus objetivos del
desempefio.
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Dependiendo de la aplicacién, la matriz se puede configurar para dar mayor peso a las
consecuencias o0 a la probabilidad, o puede ser simétrica, como se muestra en la siguiente figura:

=
E
o
a
S| v I I
=
8
gI c Vv IV 1T
s
0
s | d \) \' v
&
S |e \' \' v ] 1}
1 2 3 4 5
Clasificacion de probabilidad
—

Figura 8. Matriz de consecuencias/probabilidades.

Fuente: Organizacion Internacional de Normalizacién. (2018). Gestion del Riesgo (ISO 31000:2018).
Uso

La matriz de consecuencia/probabilidad se utiliza para evaluar y comunicar la magnitud relativa
de los riesgos en la base de un par consecuencia/probabilidad que esta tipicamente asociado con
un evento.

Para evaluar un riesgo, el usuario primero encuentra el descriptor consecuencia que mejor se
adapte a la situacion y luego define la probabilidad con la que se cree que se produzca la
consecuencia. Se coloca un punto en la celda que combina estos valores, y el nivel de riesgo y
la regla asociada se leen fuera de la matriz.

Los riesgos con consecuencias potencialmente altas son a menudo de mayor preocupacion para
los tomadores de decisiones, incluso cuando la probabilidad sea muy baja, pero un riesgo de
impacto frecuente, pero bajo puede tener grandes consecuencias acumulativas a largo plazo.
Puede ser necesario analizar ambos tipos de riesgos, ya que los tratamientos de riesgo relevantes
pueden ser bastante diferentes.

Cuando es posible un rango de diferentes valores de consecuencia para un evento, la
probabilidad de cualquier consecuencia particular diferira de la probabilidad del evento que
produce esa consecuencia.

Generalmente se usa la probabilidad de la consecuencia especificada. La forma en que se
interpreta y utiliza esa probabilidad deberia ser coherente en todos los riesgos que se comparan.
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La matriz se puede usar para comparar riesgos con diferentes tipos de consecuencias potenciales
y tiene aplicacion a cualquier nivel en una organizacion. Cominmente es utilizado como una
herramienta de proyeccion cuando han sido identificados muchos riesgos, por ejemplo, para
definir qué riesgos deberian ser referidos a un nivel alto de gestion. También puede ser utilizada
para ayudar a determinar si un determinado riesgo es ampliamente aceptable, o no aceptable de
acuerdo a la zona en la que se encuentra en la matriz. Se puede utilizar en situaciones donde
existe insuficiencia de datos para un analisis detallado o la situacién no justifica el tiempo y
esfuerzo para un andlisis mayor o detallado o un andlisis cuantitativo. Una forma de matriz de
consecuencia/probabilidad puede ser utilizada para el andlisis de criticidad FMECA o para
configurar prioridades siguientes a un HAZOP o SWIFT.

Entradas

Una matriz consecuencia/probabilidad necesita ser desarrollada de acuerdo al contexto. Esto
requiere gque algunos estén disponibles para establecer escalas realistas. Los proyectos de
matrices necesitan ser probados para asegurar que las acciones sugeridas por la matriz coinciden
con la actitud de riesgo de la organizacién y que los usuarios entienden correctamente la
aplicacion de las escalas.

El uso de la matriz necesita personas (idealmente un equipo) que comprendan los riesgos que
se califican y los datos disponibles para ayudar a juzgar las consecuencias y su probabilidad.

Salida

La salida es un diagrama que muestra la probabilidad relativa de la consecuencia y el nivel de
riesgo para diferentes riesgos y una calificacion de importancia para cada riesgo.

Fortalezas y Limitaciones

Las fortalezas incluyen lo siguiente:
e Es relativamente facil de usar.
e Proporciona una rapida clasificacion de los riesgos en diferentes niveles de significacion.
e Se proporciona una visualizacion clara de la importancia relevante de los riesgos por
consecuencia, probabilidad o nivel de riesgo.
e Puede ser utilizada para comparar los riesgos con diferentes tipos de consecuencias.
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Las limitaciones incluyen lo siguiente:

Se requiere de bastante experiencia para disefiar una matriz valida.

Puede ser dificil de definir escalas comunes que se apliquen a una gama de circunstancias
pertinentes a una organizacion.

Es dificil definir escalas sin ambigiiedades, de modo de permitirle a los usuarios la
ponderacion de las consecuencias y probabilidades de forma consistente.

La validez de las clasificaciones de riesgo depende de qué tan bien se desarrollaron y
calibraron las escalas.

Se requiere de un unico indicativo de valor para las consecuencias que se definen,
mientras que en muchas situaciones es posibles un rango de valores de consecuencias y
la clasificacion para el riesgo depende de cual se elige.

Una matriz debidamente calibrada requiere la inclusion de muchos riesgos individuales
de muy baja probabilidad que pueden ser dificiles de conceptualizar.

Su uso es muy subjetivo y diferentes personas suelen asignar calificaciones muy
diferentes para el mismo riesgo. Esto lo deja abierto a la manipulacion.

Los riesgos no se pueden agregar directamente (por ejemplo, uno no puede definir si un
namero particular de riesgos bajos, o un riesgo bajo identificado un numero particular
de veces, es equivalente a un riesgo medio).

Es dificil de combinar o comparar el nivel de riesgo para diferentes categorias de
consecuencias.

Una clasificacion valida requiere una formulacion consistente de riesgos (que es dificil
de lograr).

Cada calificacion dependera de la forma en que se describa un riesgo y del nivel de
detalle dado (es decir, la identificacion mas detallada, el mayor nimero de escenarios
registrados, cada uno con una menor probabilidad). La forma en que los escenarios se
agrupan para describir el riesgo deberia ser coherente y ser definida antes de la
clasificacion.

d. Limitaciones.

Para el desarrollo del trabajo de tesis se procedio a solicitar el permiso de la institucion Servicio
Nacional del Usuario, quienes enfatizaron en el siguiente punto:

> Elaborar unicamente la documentacion del Manual de Gestion de Riesgos sin su
implementacion.
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PLANTEAMIENTO DEL PROBLEMA

La Gestion del Riesgo es un pilar fundamental en una correcta administracion, ya sea de una
empresa privada o de una institucion publica, ya que fomenta la innovacion, el trabajo en equipo,
la motivacion y el compromiso, etc. Sin embargo, sin un adecuado liderazgo y metodologia se
puede llegar a focalizar todos los esfuerzos en ciertos procesos, o en el peor de los escenarios
en ciertas areas descuidando el resto y por lo tanto provocando un aumento en la probabilidad
de que un evento ocurra y pueda desviar el logro de los objetivos de la organizacion.

El Servicio Nacional de Usuario actualmente cuenta con dos acreditaciones, ISO 17020:2012 e
ISO 17025:2017 para el proceso de Verificacion, y una certificacion en ISO 9001:2015
Unicamente para el proceso de Atencion de Controversias. Para la conformidad de cada una de
estas normas es indispensable Gestionar el Riesgo, sin embargo, la Alta Direccién manifiesta su
preocupacion en que Unicamente se estén gestionando los riesgos para los procesos que abarcan
las acreditaciones y certificaciones de manera formal, es decir, para los procesos de Verificacion
y Atencion de Controversias dejando a un lado al resto de proceso que realizan la gestion de
riesgos por cultura.

El mapa de procesos de primer nivel de El Servicio Nacional de Usuario muestra que de los 15
procesos que ejecutan (4 misionales, 4 estratégicos y 7 de apoyo) solamente se gestionan los
riesgos de 2 procesos misionales (Atencién de controversia y Verificacion), ver figura 6.
Tomando a consideracion de que existen actualmente muchas amenazas a las instituciones
gubernamentales que pudiesen afectar, por mencionar: la reputacién, la informacion de los
usuarios, la integridad fisica de los trabajadores, etc., se deduce que es necesario establecer
lineamientos generales sobre la Gestion del Riesgo que vayan mas alla de cumplir requisitos
para una acreditacion o certificacion y se concentren en cumplir con los objetivos estratégicos
de la Institucion y en satisfacer las necesidades de sus usuarios gestionando los riesgos para
todos los procesos de manera dinamica, inclusiva y con capacidad de adaptacién para una
mejora continua eficaz.
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Mapa de proceso de primer nivel
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Figura 9. Mapa de procesos de primer nivel SNU.

Fuente: Elaboracion propia
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METODOLOGIA DE APLICACION

El proyecto aplicado se llevo a cabo en cinco etapas:

e Primeraetapa: Identificacion y coordinacion con actores clave: en esta primera etapa
se realizaron los contactos con las personas referentes al Sistema Nacional del Usuario
(SNU), que a continuacion se detallan:

a. Presidente del SNU: maxima autoridad del SNU, responsable de autorizar las gestiones
administrativas vinculadas al proyecto hasta la autorizacién de todos los formularios y
manual que se genero del trabajo de tesis.

b. Jefe de la Unidad de Planificacion y Calidad: cuya responsabilidad fue facilitar toda
la documentacién vinculada a la Gestién de Riesgos del SNU y la de revisar que la
informacion que se generd cumpliera con lo definido en el Sistema de Gestion de la
Calidad.

c. Director de Administracion: responsable de gestionar la informacidn necesaria para
alcanzar los objetivos del trabajo, asi como también fue el enlace entre el grupo de
tesistas y el Comité de Riesgos Institucionales.

d. Comité de Riesgos Institucionales (CRI): esta conformado por las jefaturas de las
siguientes areas: Auditoria Interna, area financiera, Direccion de Descentralizada,
Planificacion y Calidad y de Direccion de Administracion, cuya funcion es orientar sobre
la metodologia aplicada para la Gestion de Riesgos, validacion de la documentacion
generada en el presente trabajo e implementarlo posteriormente por medio de los
Equipos de Valoracién de Riesgo (EVR).

e. Especialistas (grupo de tesis): responsables de coordinar con los actores claves todas
aquellas actividades vinculadas al proyecto de aplicacion, asi como responsables de
brindar la asistencia técnica al CRI.
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e Segunda etapa: Definicién de alcance y levantamiento primera linea base:

En las primeras reuniones con el CRI se defini6 el alcance del trabajo de tesis para lo cual se
solicité un producto que fuese los mas préactico para los EVR, tomando en consideracién que se
incluyera a todos los procesos de la institucién, por lo que se realiz6 un primer diagndéstico de
la gestion de riesgos, en el cual se tomo de base los pardmetros establecidos en la Norma 1SO
31000:2018, con los resultados se priorizd en los puntos de mejora a nivel documental por parte
del Servicio Nacional del Usuario en la Gestién de los Riesgos.

® Tercera etapa: Disefio y elaboracién del diagnéstico

Con el objetivo de tener una linea base y un instrumento de evaluacidn inicial con el que se
puedan estar midiendo los avances en la gestion de los riesgos, se disefid una herramienta de
diagnostico basada en la Norma ISO 31000:2018. El diagnostico fue completado por los
miembros del CRI en 2 momentos distintos:

- Diagnéstico inicial: su proposito es evaluar la madurez de la Institucion en cuanto a su
capacidad de gestionar los riesgos relacionados a todos los procesos de la institucion
para posteriormente presentarselo a la Alta Direccion.

- Diagnostico finalizado el manual: en este caso, el propoésito era evaluar la madurez de la
Institucion en cuanto a su capacidad de gestionar los riesgos teniendo el apoyo de la Alta
Direccidn, por medio de la aprobacion y divulgacion de una politica de gestion de riesgos
mas robusta y teniendo el manual de gestion del riesgo.

Debido a que la Norma ISO 31000:2018 es una norma no certificable se retomaron todos los
“deberian” que aparecen en la Norma como criterios para elaborar una lista de verificacion que
evaluara la madurez de la Institucion en la gestion de los riesgos de todos los procesos, no solo
la de los procesos relacionados a las certificaciones y acreditaciones.

Las recomendaciones de la norma 1SO 31000:2018 estan presentes en sus capitulos 5y 62. El
capitulo 5 corresponde al Marco de Referencia, que evalla el grado de integracion de la gestion
del riesgo en todas las actividades y funciones significativas de la institucion; sus componentes
son: Liderazgo y Compromiso, Integracion, Disefio, Implementacién, Evaluacion y Mejora.

%Para cada una de las preguntas del diagnostico se solicité al CRI que respondieran siempre teniendo presente los
principios del Capitulo 4 de la Norma, por ejemplo, al momento de evaluar el liderazgo y compromiso se debe
tener presentes todos los procesos de la Institucion no solo en las actividades involucradas en los procesos
certificados/acreditados.
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El capitulo 6 describe como la administracion de los riesgos implica la aplicacion sistematica
de politicas, procedimientos y el establecimiento del contexto de la organizacién en la
evaluacion, tratamiento, revision de los riesgos.
La herramienta resultante consta del desglose presentado en la Tabla 2 y tiene la estructura de

una lista de verificacion como la presentada en la figura.

Los detalles de la herramienta del Diagndstico se detallan en el Anexo 1:

Tabla 2. Resumen de los componentes a evaluar segin la Norma 1SO 31000:2018.
Preguntas por componentes
Capitulo Componente a evaluar® acorde a los “deberia” de la
Norma ISO 31000:2018

Generalidades 2

Liderazgo y compromiso 5

Integracion 2

5. Marco Qe D?seﬁo 10

Referencia —

Implementacion 3

Valoracion 2

Mejora 4

Generalidades 3

Comunicacion y consulta 1

Alcance, contexto y criterios 16

6. Proceso Evaluacion de riesgos 20

Tratamiento de los riesgos 15

Seguimiento y revisiones 3

Registros e informes 3

Fuente: Elaboracion propia

8 Ver Figura 2

33



ANALISIS DEL GRADO DE IMPLEMENTACION DE LA NORMA IS0 31000:2018

RESPONSABLE: Alejandro Jozé Cea Flores, Mirna Catalina Reyes Ventura

Modo de uszo: Con 2l texto dz 12 norma IS0 31000:2018 2n mano ¥ para cada punto normative, rasponda con total honestidad marcando con vna X s cemple totalmente o parcialments 21

INSTITUCION: Servicio Nacional del Usuario

FECHA APLICACION:

requisito v d2 vn % conforme a los valores de complimiento. Puede agresar un comentario para justificar su evalvacion. En las demas hojas de caleslo s2 mostrara la bracha en forma visval v los
anilizis por numeral de 12 norma.

5. MARCO DE REFERENCIA

5.1 Generalidades
La organizacion deberia 0% S0% TS0 100% N/A Obzervaciones

Valorar sus pricticas v procesos existentas de gastion del rieszo, valerar cualquier
bracha v abordar sstas brechas en 2l marco da r2f

Los entes del marco da referencia v 12 manera en la que trabajan juntos,

ieberian adaptarse a las idades da 1a organi 'n

5.2 Liderazgo ¥ compromiso

La alta direceidn ¥ los drganos de supervizién deberian 0% 500 T50% 100% N/A Ohzervaciones

Aserurar que la gestion dal riesso esté intesrada =n todas las actividades de la

organizacion

Demostrar 2l liderazzo v compromiso adaptando = implementando todos los
componentss del marco de raferencia.

Demostrar =l [iderazgo ¥ cc 551 1Nz declaracion o tna politica

que establezea vn enfe va plan o vna linza d=

aceion para gestionar =l rizszo.

Demaostrar 2l liderazgo ¥ e 150 asegurando que los racursos necesarios s=

asignan para gestionar los riszmos.

Demostrar =] liderazgo ¥ cc asignando anioridad, responsabiiaad v
oblizacién déz rendir cuentas en los nivelss apropiados
dentro d= |z organizacién.

Figura 10. Estructura de herramienta de diagndstico

Fuente: Elaboracion propia

Para contestar cada de las preguntas se disefié en conjunto con los miembros del CRI una escala
que fuese préactica de utilizar en funcidn de si los requisitos de la herramienta del diagnostico se
encontrasen documentados, en proceso de documentar/implementar, implementados,
mejorados.
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La escala en cuestion se presenta en la Tabla 3.
Tabla 3. Criterios para calificar las preguntas del diagnostico.

Valor de cumplimiento

Detalle

Explicacion

No Aplica

0%

No existente

No existen documentos que respalden el cumplimiento.

No existen registros ni actividades que respalden que el
requisito se cumpla.

La organizacion no realiza actividades para cumplir el
requisito en cuestion.

50%

Implementado/No
Documentado

El requisito se cumple por actividades que se realizan bajo una
periodicidad, deben existir registros que justifiquen dicha
actividad, sin embargo, no existe documentacion formal
(procesos, procedimientos, indicadores, auditorias, revisiones,
etc) y si en dado caso existe tiene mas de un afio de no ser
revisada.

Carencia de controles.

75%

Documentado/Sistematizado

Existe documentacion formal y actualizada, hay registros de
las acciones que justifican el requisito del diagnoéstico.
Acciones correctivas (reactividad) prevalecen sobre controles
y actividades preventivas

Participacion mayoritaria de personal operativo, poco
involucramiento de la Alta Gerencia.

Su aporte a la gestién del riesgo contempla parcialmente con
los 7 principios del capitulo 4 de la Norma 1SO 31000:2018.

100%

Documentado,
implementado, controlado y
orientado a la mejora

Existe documentacion formal y actualizada, hay registros de
las acciones que justifican el requisito del diagnostico.
Existen controles orientados a asegurar que los objetivos de la
Organizacién se cumplan (proactividad).

Su aporte a la gestion del riesgo debe contemplar los 7
principios del capitulo 4 de la Norma ISO 31000:2018
Existen revisiones o participacion directa de la Alta Direccion.
Es objeto de evaluacion de ente externo, posee documentacion
actualizada.

Fuente: Elaboracién propia
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Para los resultados del diagndstico se disefid nuevamente en conjunto con los miembros del CRI
una escala de Likert que divide en 5 rangos el porcentaje de cumplimiento de la Norma para
cada uno de los componentes del capitulo 5 Marco de Referencia (Liderazgo y compromiso,
integracion, disefio, implementacion, valoracion y mejora) y del capitulo 6 Proceso de Gestion
del Riesgo (Comunicacién y consulta, alcance contexto y criterios, evaluacion de riesgos,
tratamiento de los riesgos, seguimiento y revisiones, registros e informes) de la Norma ISO
31000:2018 (Ver Tabla 4), y de esa forma evaluar la madurez de la organizacién para cada uno
de los componentes tanto del Marco de Referencia como del Proceso. La escala de Likert de
resultados esté ligada con la escala utilizada para contestar las preguntas del diagndstico.

Tabla 4. Escala de resultados para cada componente del Marco de Referencia y Proceso.

Escala de
Likert

Rango de
cumplimiento

Comentario

1. Muy malo

<25%

No hay prioridad de la Alta Direccién para el componente del Marco de
Referencia o del Proceso.

No se realizan actividades relacionadas al componente.

No existe documentacion.

2. Malo

>25% a 50%

La Organizacion realiza actividades esporadicas y sin planificacion
relacionadas al componente del Marco de Referencia o Proceso.

Carencia de documentacion y de controles relacionados al componente.

No se percibe la intencion de la Alta Direccion por el cumplimiento del
componente.

3. Regular

>51% a 75%

Cumplimiento parcial de los principios del Cap 4 De la Norma ISO
31000:2018.

Posee documentacion y directrices, pero no son del conocimiento general
de los colaboradores.

La intencion y liderazgo de la Alta Direccion se percibe solo para ciertos
procesos dejando a un lado otros.

El cumplimiento del componente del Marco de Referencia o Proceso va
orientado a cumplir con una certificacion/acreditacion mas que por provocar
un cambio cultural/organizacional en pro de los objetivos estratégicos.

4. Bueno

>75% a 90%

Integra la mayoria de los principios del Cap 4 de la Norma 1SO 31000:2018
en el componente del Marco Te6rico o del Proceso que se esté evaluando.
Posee documentacion y directrices que abarcan la mayoria de las actividades
de la Organizacién y se estan haciendo esfuerzos para que se logre abarcar
todas las actividades.

Posee registros de mejora de procesos a través del cumplimiento del
componente del Marco de Referencia o Proceso de Gestion del Riesgo.

Se rinde cuentas a la Alta Direccion al menos una vez al afio de las
actividades relacionadas al cumplimiento del componente del Marco de
Referencia o del Proceso
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Escala de Rango de .
. i Comentario

Likert cumplimiento
Integra todos los principios del Cap. 4 de la Norma 1SO 31000:2018 en el
componente del Marco Te6rico o del Proceso que se esta evaluando.
Posee documentacion y directrices relacionadas a la Gestion del Riesgo que
abarcan la gran mayoria de las actividades de la Organizacion y se estan
haciendo esfuerzos para que se logre abarcar todas las actividades.

5. Muy Posee .reg_;istros de proyecto/actividades de mejora de progesos a través del

bueno >01% a 100% | cumplimiento del componente del Marco de Referencia o Proceso de

Gestion del Riesgo.

Se rinde cuentas a la Alta Direccion al menos una vez al afio de las
actividades relacionadas al cumplimiento del componente del Marco de
Referencia o del Proceso.

El componente del Marco de Referencia o Proceso es clave para la toma de
decisiones de la Organizacion.

Los resultados del diagndstico son expresados en:
1. Diagrama Radial para el Marco de Referencia con todos sus componentes.

a v

Diagrama Radial para Procesos de Gestion de Riesgo con todos sus componentes.
Promedio de cumplimiento del capitulo 5 Marco de Referencia.

Promedio de cumplimiento del capitulo 6 Proceso.

Promedio de cumplimiento del capitulo 5y 6.

e Cuarta etapa: Validacion de la documentacion con el Comité de Gestion de Riegos

(CRI).

Con los resultados obtenidos en el primer diagnostico se revisaron los documentos normativos
vigentes relacionado a la Gestion de los Riesgos en el SNU vy se identifico aquellos aspectos
documentales que se podrian mejorar, como por ejemplo la guia de gestion de riesgos y la matriz
de riesgos. Una vez se consolido el Manual de Gestion de Riesgos se socializ y aprobd la
propuesta de documentacion por parte del CRI previo a la gestion de aprobacion por parte de la
Alta Direccion. A continuacion, se presentan los documentos facilitados por el CRI, los cuales
se revisaron para conocer la organizacion y poder presentar la propuesta de Manual de Gestion
de Riesgos y formularios:

v Mapa de proceso de primer nivel.

L ARS

Organigrama.
Acuerdo de nombramiento del CRI.

Norma para elaborar documentos normativos.
Normas tecnicas de control interno.

Guia para la gestion de riesgo.

Norma Técnica Salvadorefia (NTS) ISO 31000:2018.
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Con la validacién del Manual de Gestion de Riesgos por parte del CRI se realiz6 un segundo
diagndstico para conocer el impacto de la mejora que se habia alcanzado con la elaboracién del
Manual de Gestion de Riesgos.

e Quinta etapa: Presentacion de productos a Comité de Gestion de Riegos (CRI).

Con los resultados del segundo diagnostico y la retroalimentacion por parte del Jefe de
Planificacion y Calidad del SNU en relacion a la normativa sobre elaboracion de documentos
normativos, se solicitd una reunién con el CRI para presentar los resultados de los dos
diagnosticos y el contenido del Manual de Gestion de Riesgos y sus anexos, los cuales queda a
discrecion del CRI su gestion de aprobacién como parte de la documentacion normativa.
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Resultados del Diagnostico |

Tomando como insumo los resultados del Diagnostico Inicial Aplicado al Servicio Nacional del Usuario del Anexo I, se presentan los resultados generales en la Figura 8 y el analisis de
cumplimiento de los capitulos 5y 6 son presentados en las tablas 5 y 6.

Cumplimiento NormalSO
31000:2018

59.48%

Cumplimiento Marco de
Referencia

51.92%

Cumplimiento Proceso

62.93%

Marco de referencia

Disefio

Liderazgo y compromiso
Integracion
Etiquetas de fila ~ | Cumplimiento de marco de referencia
Disefio | 50.00%
Evaluacién -:l 62.50 %
Implementacién HET | 7500%
Integracién EET | 7so0%
Liderazgo y compromiso -::l 50.00 %
Mejora || 25.00%

Evaluacion

Implementacion

Proceso

0y criterios

Tratamiento de los riesgos

Seguimiento

Revision

Etiquetas de fila ~ | Cumplimiento de proceso
Alcance, contexto y criterios -:l 67.65%
Comunicacion y consulta -:| 50.00 %
Evaluacion de riesgos -:| 59.72%
Revision HT | c67%
Seguimiento -::l 66.67 %
Tratamiento de los riesgos -:I 60.94 %

Comunicacion y consultz

Figura 11. Resultados del diagndstico I: Autoevaluacién del Marco de Referencia y del Proceso del SNU previo al levantamiento documental.

Fuente: Elaboracién propia
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Tabla 5. Resultados del diagnoéstico I: Autoevaluacion del Marco de Referencia previo a levantamiento

documental.

Marco de
Referencia

Diagndstico 1:
Cumplimiento de
marco de
referencia

Comentarios

Disefio

50.00 %

1. Contexto de la Organizacion muy bien definido y
documentado, se cuenta con roles plenamente estipulados
(para los procesos) en la documentacion en conjunto con
esfuerzos para gestionar partes interesadas.

2. Compromiso no implementado de la gestion del riesgo
para todos los procesos, se tiene una politica y documentos,
pero su implementacion no es holistica sino seccionada.

3. Compromiso no comunicado con las partes interesadas
ni con todos los miembros de la organizacion. No hay
mecanismos de retroalimentacion para mejorar la gestion
del riesgo.

4. Personal asignado con poca experiencia en el tema.

Evaluacion

62.50 %

Una vez al afio se lleva a cabo la revision por la Alta
Direccidn, no obstante, son conscientes de que la gestion de
los riesgos no esté en su totalidad orientada a lograr todos
los objetivos estratégicos de la Organizacion.

Implementacion

75.00 %

La Organizacion tiene implementada una gestion de riesgos
parcializada y aplicable Unicamente para los procesos de
Atencion a Controversias y Verificaciones.

No se contemplan los otros procesos de la empresa, pero
existe un punto de partida para ampliar la gestion de los
riesgos
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Marco de
Referencia

Diagndstico 1:
Cumplimiento de
marco de
referencia

Comentarios

Integracion

75.00 %

1. Contexto de la Organizacion muy bien definido y
documentados, se cuenta con roles plenamente estipulados
(para los procesos) en la documentacion en conjunto con
esfuerzos para gestionar partes interesadas.

2. Excelente comprension de las partes interesadas, la
gestion del riesgo es organica en este aspecto, pero no esta
documentada y estd basada en la experiencia,
principalmente con el objetivo de no perder reputacién y
credibilidad.

Liderazgoy
COMpromiso

50.00 %

1. Poca informacién comunicada relacionada a la gestion
del riesgo a través de la Intranet ni a través de comunicados
de Talento Humano, a pesar de que se cuenta con
documentacion de las acciones realizadas por el CRI.

2. Gestion del Riesgo aplicada y orientada Unicamente para
cumplir el requisito de las acreditaciones y certificaciones.
3. No se utiliza los resultados de la Gestidn del Riesgo para
la toma de decisiones.

4. Existe una politica que incluye la gestion del riesgo, pero
solo es aplicable a los procesos de Atencién de
Controversias y Verificacion.

5. Recursos asignados al CRI tienen sus responsabilidades
operativas, hay poco involucramiento de las gerencias.

Mejora

25.00 %

No se ha ampliado el alcance actual de la gestion de riesgos.
No se ha capacitado al personal en temas de gestion de
riesgos, no se han actualizados los documentos
relacionados a la gestion del riesgo.

No existe una metodologia para la mejora continua de la
gestion del riesgo

Fuente: Elaboracion propia
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Tabla 6. Resultados del diagnéstico I: Autoevaluacion del Proceso de Gestion de Riesgo previo a levantamiento
documental.

Proceso

Diagnostico 1:
Cumplimiento de
proceso

Comentarios

Alcance, contexto
y criterios

67.65 %

La administracion de la gestion de los riesgos estd basada en el
FODA de la organizacion tomando siempre el entorno
interno/externo, sin embargo, el alcance de la gestion del riesgo
era Unicamente para los procesos de Atencion a Controversias y
Verificacion.

La guia de gestion de riesgos que el CRI utiliza incluye los
criterios para evaluar la importancia de los riesgos, pero no se
revisan continuamente, se estipulan fechas rigidas, revision de
la Direccidn en septiembre de cada afio.

Dentro del andlisis de los riesgos solo se toma la probabilidad
no la consecuencia.

Se carece de una correcta metodologia para la evaluacion de los
riesgos.

Comunicacion y
consulta

50.00 %

La comunicacion es efectiva Unicamente para las partes
interesadas internas de los procesos de Atencién a Controversias
y Verificacion, las partes interesadas externas participan muy
poco en la gestion del riesgo.

Pocos mecanismos que permitan la participacion, consulta y/o
sugerencia de las partes interesadas hacia la mejora de la gestion
del riesgo.
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Proceso

Diagndstico 1:
Cumplimiento de
proceso

Comentarios

Registros e
informes

66.67 %

Existe una revision anual por parte de la Alta Direccion, pero no
es un documento que mejore la calidad del didlogo con las partes
interesadas externas ya que hay poca participacion y consulta de
estos grupos.

Revisiony
seguimiento

66.67 %

Los resultados de la revision de la administracion de los riesgos
se incorporan a los procesos para los que el SNU esté certificado
y acreditado, el papel principal de la gestion del riesgo es
mantener las certificaciones y acreditaciones.

Las revisiones no son ejecutadas sistematicamente, hay pocos
controles a los que darle seguimiento, la actividad de
seguimiento mas consistente es cuando la Alta Direccion hara la
correspondiente revision anual en septiembre de cada afio.

La revision estd documentada en la guia respectivas, se hacen
revisiones, pero se debe mejorar incluyendo controles y
definiendo la frecuencia de revisién mas ajustada.

Tratamiento de
los riesgos

60.94 %

No se documentan los riesgos residuales, motivo por el cual no
se les da seguimiento ni revision ni tratamiento adicional.

La justificacion del tratamiento de los riesgos va mas alla de las
consideraciones economicas, de hecho, tienen un fuerte
componente reputacional.

Poco Involucramiento de las partes interesadas externas para la
consulta.

Fuente: Elaboracién propia
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MANUAL DEL SISTEMA DE GESTION DE RIESGOS PARA EL
SERVICIO NACIONAL DEL USUARIO BASADO EN LA 1SO 31000:2018.

En base a los resultados del primer diagnostico, se presenta el Manual del Sistema de Gestion
de Riesgos para el Servicio Nacional del Usuario, en el cual se toma como referencia los
lineamientos de la NTS 1SO 31000:2018; dicho manual, contiene la metodologia para
identificar, analizar, valorar e implementar acciones para atender y disminuir los riesgos a los
que esta expuesto tanto los procesos misionales, estratégicos y de apoyo del SNU; y con esto,

asegurar el cumplimiento de los objetivos estratégicos y el marco legal aplicable.

Con este Manual se pretende dejar a disposicion del CRI, una metodologia acompafada de
criterios y pautas de actuacion con vistas a facilitar su disefio, adecuandolos a los intereses y

necesidades de la organizacion.
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MANUAL DEL SISTEMA DE GESTION DE
RIESGOS PARA EL SERVICIO NACIONAL DEL
USUARIO BASADO EN LA I1SO 31000:2018

(cODIGO: MGRUPYC001, VERSION: 01)

Aprobado:

Presidente(a)

Fecha:

Elaboro: Reviso:
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MANUAL DEL SISTEMA DE GESTION DE RIESGOS PARA EL SERVICIO NACIONAL DEL USUARIO BASADO EN LA ISO
31000:2018

Servicio Nacional del Usuario (SNU) UNIDAD DE PLANIFICACION Y CALIDAD

CODIGO: MGRUPYC001 VERSION: 01 PAGINA:

1. INTRODUCCION

El Servicio Nacional del Usuario (SNU) es una institucion descentralizada del Gobierno de la
Republica de El Salvador, con personalidad juridica y patrimonio propio, con autonomia en lo
administrativo y presupuestario. Se rige por lo dispuesto en la Ley de Proteccion al Consumidor
y su Reglamento, ademas de leyes especiales aplicables a la materia.

La Gestidn de los Riesgos en las instituciones gubernamentales hoy en dia es méas relevante,
tomando en consideracién que si no se identifican y tratan pueden verse afectados los objetivos
institucionales. Por ello, se deben establecer mecanismos de control interno que los prevengan,
mitiguen o transfieran con la finalidad de disminuir sus efectos en el servicio hacia la poblacion.

Como parte al cumplimiento del Reglamento de Normas Técnicas de Control Interno emitido
por la Corte de Cuentas de la Republica, se ha elaborado el presente Manual del Sistema de
Gestion de Riesgos para el Servicio Nacional del Usuario tomando como guia metodoldgica la
Norma Técnica Salvadorefia NTS ISO 31000:2018 que permite identificar, clasificar, analizar
y valorar los riesgos a los que constantemente se estad expuesto y de esa forma, contribuir a
elevar la efectividad y la buena marcha de los procesos misionales, estratégicos y de apoyo,
fortaleciendo el sistema de control interno institucional.

Para coordinar la gestion del riesgo en la institucién, se ha nombrado por medio de acuerdo
presidencial al Comité de Riesgos Institucional (CRI) que junto al Equipo de Valoracion de
Riesgos (EVR) abordardn la metodologia definida en el presente manual, el cual busca
contribuir al cumplimiento de los objetivos estratégicos definidos en el Plan Estratégico
Institucional, fortaleciendo el sistema de control interno y la imparcialidad vinculada al
laboratorio de la Institucion la cual se rige bajo la Ley de Etica Gubernamental y la Ley de
Proteccion al Consumidor.
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MANUAL DEL SISTEMA DE GESTION DE RIESGOS PARA EL SERVICIO NACIONAL DEL USUARIO BASADO EN LA ISO
31000:2018

Servicio Nacional del Usuario (SNU) UNIDAD DE PLANIFICACION Y CALIDAD

CODIGO: MGRUPYC001 VERSION: 01 PAGINA:

2. OBJETIVO

2.1.

2.2.

Objetivo General:

Establecer la metodologia para identificar, analizar, valorar e implementar acciones
para atender y disminuir los riesgos a los que esta expuesto los procesos misionales,
estratégicos y de apoyo del Servicio Nacional del Usuario, con la finalidad de
asegurar el cumplimiento de los objetivos, metas, imparcialidad y el marco legal
aplicable basados en la Norma Técnica Salvadorefia (NTS) ISO 31000:2018.

Objetivos Especificos:

Disefar una herramienta practica que facilite a los Equipo de Valoracion de Riesgos
(EVR), la adecuada administracion de los riesgos residuales a sus procesos.

Establecer la metodologia que sirva al Comité de Riesgos Institucional (CRI) para
acompafiar a los EVR en la gestidn de los riesgos de los diferentes procesos.

Fortalecer la cultura institucional sobre la gestion de los riesgos por parte del SNU.

Definir acciones concretas y alcanzables a implementar para la gestion de los riesgos.
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MANUAL DEL SISTEMA DE GESTION DE RIESGOS PARA EL SERVICIO NACIONAL DEL USUARIO BASADO EN LA ISO
31000:2018

Servicio Nacional del Usuario (SNU) UNIDAD DE PLANIFICACION Y CALIDAD

CODIGO: MGRUPYC001 VERSION: 01 PAGINA:

3. MARCO LEGAL

Arts. 32 y 36 Reglamento de Normas Técnicas de Control Interno Especificas del Servicio
Nacional del Usuario.

Arts. 24, 28, 30, 31 y 32 Reglamento Normas Técnicas de Control Interno por la Corte de la
Republica.

4. SISTEMA DE GESTION DE RIESGOS
4.1.  Vision Integral de la Gestion del Riesgo.

El Servicio Nacional del Usuario cuenta con un Sistema de Gestion de la Calidad certificado y
acreditado, bajo la norma internacional 1SO 9001:2015 e ISO/IEC 17020:2012 - 17025:2017,
respectivamente, con cobertura nacional; asi como también cuenta con plan de contingencia
para asegurar la continuidad en la prestacion de los servicios institucionales frente a una
emergencia sanitaria o la ocurrencia de desastres naturales; todo lo anterior se tiene como base
para la gestién de riesgos de una forma integral, aportando de una manera muy estratégica al
control interno por medio de las Normas Técnicas de Control Interno Especificas (NTCIE)
definidas en la institucion, asi como aquellos aspectos que podrian afectar a la imparcialidad de
la misma.

4.2. Alcance

El Manual de Gestidn de Riesgos aplica a los procesos misionales, estratégicos y de apoyo del
Servicio Nacional del Usuario.

4.3. Politica

La presidencia se compromete a:
e Gestionar los riesgos por medio del Comité de Riesgos Institucionales (CRI) y de los
Equipos de Valoracién de Riesgos (EVR), asi como:
» Liderar en la gestion de riesgos en todos los procesos, programas, proyectos de la
institucion, apegados con la legislacion y normativas vigentes.
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» Definir metodologias para la medicion y monitoreo de los riesgos, que sean
comunicadas por los lideres de procesos.

» Seleccionar el tratamiento adecuado para los riesgos de tal manera que las
consecuencias en los objetivos estratégicos no afecten al cliente externo e interno.

» Gestionar los riesgos en términos de probabilidad y consecuencia utilizando
parametros definidos en el manual con el fin de mantener la buena percepcion de las
personas consumidoras hacia la institucion.

» Fortalecer los canales de comunicacién que incidan en la toma de conciencia del
talento humano sobre la importancia de la efectiva gestion del riesgo en la
institucion.

5. VIGENCIA, DISTRIBUCION Y DIVULGACION

El presente manual entraré en vigencia ocho dias habiles posteriores a la aprobacion por el(la)
Presidente(a) del Servicio Nacional del Usuario.

6. RESPONSABLES Y FUNCIONES
6.1. Presidencia del Servicio Nacional del Usuario
Como parte del compromiso en la gestion del riesgo a nivel institucional sera el responsable:

Funciones:
» Dirige y orienta las acciones de la gestion del riesgo.
» Nombrar y mantener un seguimiento al trabajo por el Comité de Riesgos
Institucionales.
» Aprobar documentos normativos.
» Brindar los recursos necesarios para gestionar de mejor manera los riesgos.
» Apoyar en fortalecer la cultura y concientizacion de riesgos

6.2. Comité de Riesgos Institucional (CRI)
El CRI estara integrado por el(la) Jefe(a) de la Unidad de Auditoria Interna, el(la) Director(a)

de Administracion, el(la) Director(a) de Descentralizacion, el(la) Jefe(a) de la Unidad
Financiera Institucional y el(la) Jefe(a) de la Unidad de Planificacion y Calidad.
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Funciones:

» Apoyar a la presidencia en la evaluacion de los riesgos que impacten en el cumplimiento
de los objetivos estratégicos.

» Coordinar y brindar apoyo en la elaboracion y revision de la matriz de gestion de riesgos
de los procesos institucionales, la cual sera aprobada por el(la) Presidente(a) a més tardar
en el mes de marzo de cada afo.

» Brindar el seguimiento en la evaluacion de las acciones definidas por las unidades
organizativas.

» Revisar y actualizar las herramientas definidas para la gestion de los riesgos

institucionales.

6.3. Equipo de Valoracion de Riesgos (EVR)

El EVR debe ser coordinado por cada Director(a), Jefe de Unidad Staff o Gerente de las
diferentes unidades organizativas, el cual serd integrado con un minimo de dos personas
conocedoras de los procesos. En el caso de procesos de alcance nacional, el EVR podra
ampliarse hasta cinco 0 mas integrantes, tomando en cuenta todas las areas por ubicacion
geografica o de servicios.

Funciones:

>

Recibira los lineamientos emitidos por el CRI para elaborar en el mes de enero de cada
afio la Matriz de Gestion de Riesgos (Anexo 3) de su unidad organizativa
correspondiente al afio fiscal, asi como también se debe actualizar el Anélisis y
Comprensién del Contexto de la Unidad Organizativa (Anexo 4), ambos documentos
deben remitirse al CRI para su revision y seguimiento.

Ejecutard las acciones definidas para atender los riesgos segun la programacion
establecida en el Anexo 3.

Evaluara la Gestidn de Riesgos dos veces al afio; la primera en septiembre y la segunda
en enero del siguiente afio. La evaluacion de enero sera remitida al CRI para su analisis,
quienes presentan un resumen ejecutivo a la presidencia. Para las evaluaciones deben
utilizar el Anexo 5.
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6.4. Las Unidades Organizativas

El personal que forma parte de las unidades organizativas a nivel institucional apoyara en la
gestion del riesgo, tanto al CRI como al EVR.

Funciones:
» Cumplir con la politica aprobada por la presidencia.
» Cumplir con lo definido en la normativa aprobada por presidencia.
» Retroalimentar a las jefaturas inmediatas sobre la identificacion de riesgos potenciales
que se identifiquen en cada uno de los procesos en los que son parte.

7. FASES PARA LA GESTION DE LOS RIESGOS

La Gestion de los Riesgos es un proceso estratégico disefiado por la alta Direccion del SNU e
implementado a través del Comité de Riesgos Institucional (CRI) y Equipos de Valoracion de
los Riesgos (EVR), con el objeto de preparar a la institucién para tratar los riesgos que puedan
afectar el cumplimiento de los objetivos de los procesos misionales, estratégicos y de apoyo. A
continuacion, se presenta la figura 9 en la cual se encuentran las fases:

Alcance, contexto,
criterios

Evaluacion del riesgo
Identificacién
del riesgo
Andlisis
del riesgo
Valoracién
del riesgo

Tratamiento del
riesgo

REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Figura 12. Proceso de Gestion del Riesgo.

Fuente: Elaboracion propia
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7.1.  Comunicacion y consulta

La comunicacion y la consulta con las partes involucradas deberian tener lugar durante
todas las etapas del proceso para la gestion del riesgo.

Estos deberian abordar aspectos relacionados con el propio riesgo, sus causas, Sus
consecuencias (si se conocen), y las medidas que se toman para tratarlo.

La comunicacién y consulta, tiene como finalidad identificar, obtener, procesar y compartir
informacidn necesaria relacionada a la gestion del riesgo, relevante y de calidad, tanto interna
que fluye en sentido ascendente y descendente en todos los niveles; como externa, en respuesta
a las necesidades y expectativas de grupos de interés. Puede realizarse de manera fisica o digital,
utilizando los canales o medios establecidos por la Presidencia a través de la Unidad de
Comunicaciones.

7.2.  Anédlisis del Contexto

Haciendo uso de la matriz FODA, el EVR realizara o actualizard la comprensién del contexto
estratégico del proceso en el mes de enero, para ello se identificara las partes interesadas
pertinentes y determinara los factores de riesgo que influyen en el cumplimiento de su funcion,
mision, objetivos y la sostenibilidad, para lo cual debera considerar:

a) ldentificacidn de factores externos: que puedan ocasionar la presencia de riesgos, con
base en el analisis e identificacion de circunstancias que afecten el cumplimiento de
objetivos institucionales. Aqui se incluye el analisis de oportunidades y amenazas que
afecta el entorno institucional en lo politico, legal, socio-cultural, tecnolégico y
econdmico, a nivel internacional, regional, nacional y local, entre otros aspectos.

b) Identificacion de factores interno: que puedan ocasionar la presencia de riesgos
tomando en consideracién el analisis de los componentes: talento humano, recursos,
clima laboral y cultura organizacional. En esta parte se incluye el andlisis de fortalezas
y debilidades que representan riesgos que puedan afectar el cumplimiento de los
objetivos institucionales, asi como también se toma en consideracion experiencia,
conocimiento y capacidad instalada del talento humano, sistema y tecnologia de
informacion, recursos financieros, infraestructura, principios y valores, ambiente de
trabajo, partes interesadas internas, politica de transparencia, rendicion de cuentas y
control interno, entre otros.
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La comprension del contexto deberd documentarse en la ficha resumen del proceso de
elaboracion de Matriz de Gestion de Riesgos (Anexo 4) y adjuntarse a la Matriz de Gestion de
Riesgos (MGR), la cual debera remitirse al CRI en un resumen de tres paginas maximo. La
evidencia documental de respaldo deberd resguardarse en cada unidad organizativa. Este
apartado puede desarrollarse aplicando lo definido el Anexo 6 Descripcion de las Técnicas del
Anteproyecto de Norma Técnica Salvadorefia ANTS 03.79.03:20, en el cual el CRI puede
organizar al EVR, obtener y distribuir informacion de datos pertinentes antes de la reunién,
preparar una estructura y formato eficiente para la reunién y asegurar que los resultados sean
libres de sesgo.

7.3.  ldentificacion de los Riesgos

A partir del ejercicio de analisis del contexto estratégico, el EVR, realiza la identificacion de los
riesgos de cada proceso por medio de lluvia de ideas, los cuales se escribirdn en la Matriz de
Gestion de Riesgos (Anexo 3), a partir del juicio, experiencia y criterio de sus integrantes. Para
identificar el origen de un riesgo, dos o mas del EVR podrén interactuar conjunta o
separadamente, generando opiniones sobre procesos relacionados. Esta actividad es clave dentro
del proceso de la gestion de riesgos, debido a que se puede anticipar aquellas situaciones que
pueden afectar o favorecer el cumplimiento de objetivos estratégicos y el normal
funcionamiento de la institucion.

En esta primera seccion de la Matriz, el EVR identifica y describe el(los) riesgo(s) asociado(s)
a un proceso determinado, tomando en consideracion los factores internos o factores externos a
la Institucion que pueden ocasionar riesgos, que al materializarse afectarian el logro de los
objetivos institucionales, para ello se apoyaran del apartado: ldentificacion del Riesgo
relacionado al Anexo 3.
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Identificacidn del Riesgo Analisis y Valoracién del Riesgo Administracion del Riesgo

Acciones o restricciones
para el tratamiento del -
M B s M| L ((P*1)/9)*100 Categoriade | Decisién frente al i Nombrey ~ implementar yyeun

(cs) (c8) (c7) (8 (c9) (c10) | (ca1) (c13) T riesgo s responsable del | %50 (C17) | categorfa del
(c13) (c14) cargo (€17) riesgo (C18)

Origen de las causas. Probabilidad Consecuencia [Resultado

Causas o eventos del Plazo para

riesgo (C2) Internas (C3) Externas (c4)

Riesgo (C1)

Figura 13. Matriz de Gestion de Riesgos.

Fuente: Elaboracion propia

7.4.  Andlisis de Riesgos

Una vez son identificados los riesgos por el EVR, se analizan y en base a la experiencia se debe
calificar los mismos, a través de la probabilidad y consecuencia que puede causar la
materializacion del mismo.

7.5.  Escala de la Consecuencia
Evaluar escalas personalizadas de consecuencia, esta podria afectar el cumplimiento de los

objetivos del proceso, considerando las consecuencias descritas en la matriz de gestion de
riesgos. La consecuencia podra evaluar por medio de letras:

Tabla 7. Escala de la consecuencia

VALOR CONSECUENCIA | DESCRIPCION

1 Leve (L) Si el hec_ho llegara ,a_ presentarse,_ te_n,dria baja
consecuencia o efecto minimos en la institucién.
i el hecho Il i i

) Moderado (M) Si el hecho llegara a presentarse, tendria medianas

consecuencias o efectos sobre la institucion.

Significativo (S) Si el hecho llegara a presentarse, tendria alta
g consecuencia o efecto sobre la institucion.

Fuente: Organizacién Internacional de Normalizacion, 2019
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7.5.1. Escala de Likelihood

Escala de la posibilidad de ocurrencia del riesgo descrito en la matriz de gestion de riesgos, la
cual sera calculada con una escala cualitativa de manera personalizada en tres niveles:

Tabla 8. Escala de Probabilidad

VALOR PROBABILIDAD DESCRIPCION
1 Baja (B) E~I evento puede ocurrir al menos 1 vez en los Gltimos 5
afios.
5 Media (M) El tivento puede ocurrir al menos de 1 vez en los Gltimos
2 afos.
_ Alta (A) El evento puede ocurrir mas de 1 vez al afio.

Fuente: Organizacion Internacional de Normalizacion, 2019
7.5.2. Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

A las categorias cualitativas descritas anteriormente, se les ha asignado un valor de 3a 1 en su
respectivo orden, para calificar el riesgo en escala. Como resultado de esta combinacion se
obtienen 9 categorias de evaluacion, a cada una de las cuales se le asigna un color que se propone
de manera personalizada a la organizacién que determina la prioridad de atencion de los riesgos.

Las 9 categorias y sus correspondientes significados se detallan a continuacion:

Riesgo con probabilidad de ocurrencia baja y consecuencia leve en la
consecucion de los objetivos del proceso. Su valor corresponde a un 11% del valor
maximo otorgable a un riesgo. Se identifica con color verde que indica una prioridad
de atencion baja.

Riesgo con probabilidad de ocurrencia media y consecuencia leve en la
consecucion de los objetivos del proceso. Su valor corresponde a un 22% del valor
méaximo otorgable a un riesgo. Se identifica con color verde que indica una prioridad
de atencion baja.

Riesgo con probabilidad de ocurrencia alta y consecuencia leve en la consecucion
de los objetivos del proceso. Su valor corresponde a un 33% del valor maximo
otorgable a un riesgo. Se identifica con color amarillo que indica una prioridad de
atencion media.
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Riesgo con probabilidad de ocurrencia baja y consecuencia moderado en la
consecucion de los objetivos del proceso. Su valor corresponde a un 22% del valor
maximo otorgable a un riesgo. Se identifica con color verde que indica una prioridad
de atencion baja.

Riesgo con probabilidad de ocurrencia media y consecuencia moderado en la
consecucion de los objetivos del proceso. Su valor corresponde a un 44% del valor
maximo otorgable a un riesgo. Se identifica con color amarillo que indica una
prioridad de atencion media.

Riesgo con probabilidad de ocurrencia alta y consecuencia moderado en la
consecucion de los objetivos del proceso. Su valor corresponde a un 66% del valor
maximo otorgable a un riesgo. Se identifica con color rojo que indica una prioridad
de atencion inmediata.

Riesgo con probabilidad de ocurrencia baja y consecuencia significativo en la
consecucion de los objetivos del proceso. Su valor corresponde a un 33% del valor
maximo otorgable a un riesgo. Se identifica con color amarillo que indica una
prioridad de atencion media.

Riesgo con probabilidad de ocurrencia media y consecuencia significativo en
la consecucion de los objetivos del proceso. Su valor corresponde a un 66% del
valor méximo otorgable a un riesgo. Se identifica con color rojo que indica una
prioridad de atencion inmediata.

-I Riesgo con probabilidad de ocurrencia alta y consecuencia significativo en la
consecucion de los objetivos del proceso. Su valor es del 100%, valor maximo
otorgable a un riesgo. Se identifica con color rojo que indica una prioridad de atencion
inmediata.
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Tabla 9. Categoria del Riesgo

>< Probabilidad
B(1) M(2) A(3)

s |La |BE ML AL
S 11% 22% 33%
(<b]

g BM MM

g | M@ | 200 44%

C

o BS

O |S@) | 330

Fuente: Elaboracion propia

Se hace uso de la lluvia de ideas el EVR establecera las medidas y acciones para gestionar los
riesgos, estableciendo plazos y responsables.

7.6.  Tratamiento del Riego

Esta tercera seccion de la matriz cuenta con cinco columnas de la matriz de gestion de riesgos
(ver figura 11) y en cada una de ellas el EVR describird lo siguiente:

e Decision frente al riesgo
Se identifica el conjunto de opciones a tomar frente a los riesgos para modificar, transferir,
prevenir, atender o retener los riesgos identificados.

Las opciones para el tratamiento de los riesgos no son mutuamente excluyentes o apropiadas en
todas las circunstancias, por lo que puede decidirse tomar una o mas de las siguientes opciones:

Figura 14. Matriz de Gestion de Riesgos.

Administracion del Riesgo

Acciones o
restricciones para
el tratamiento del

resgo

Plazo para JHueva
implementar E=tEEETE
aceién (C17) 4, e

Decisidén Mombre y
' frente al responsable
riesgo del cargo

(C14) (C13) (C17) (C18)

Fuente: Elaboracion propia
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» Evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el riesgo.
No llevar a cabo el proyecto, funcién o actividad o su modificacion, para que logre su
objetivo sin verse afectado por la materializacion del riesgo.

» Aceptar o aumentar el riesgo en busca de una oportunidad. Consiste en actuar ante las
consecuencias si el riesgo se materializa adaptandolas para generar una mejora o
actualizacion de procesos.

» Eliminar la fuente de riesgo. Accidn de descartar elementos que tienden a generar
riesgos.

» Modificar la probabilidad. Consiste en afectar las causas que originan un riesgo asociado
a la probabilidad y su consecuencia, previo a que éste ocurra.

» Modificar las consecuencias. Consiste en reducir el impacto generado en los procesos
posteriormente a la materializacion de un riesgo.

» Compartir el riesgo. Accion en la que un tercero soporta 0 comparte, parcial o totalmente
la responsabilidad y/o las consecuencias potenciales de que un riesgo se materialice.

o Retener el riesgo con base en una decision informada. Se entiende como la accion de no
aplicar los otros tipos de medidas y estar en disposicion de enfrentar las eventuales
consecuencias.

e Acciones o restricciones para el tratamiento del riesgo
Dependiendo de los resultados en el analisis y categoria del riesgo, deberan establecerse las
acciones a realizarse durante el tratamiento del riesgo, asi:

v" Si el resultado de la categoria del riesgo es amarillo o rojo y la decision fuere modificar
y/o transferir el riesgo, significa que el EVR debe establecerse acciones para minimizar
el riesgo, combatiendo las causas que le dan origen o buscando mecanismos y formas
para compartirlo.

v Si el resultado de la categoria del riesgo es verde, no se debera establecer ninguna
decision frente al riesgo ni acciones, sino solamente monitorear el proceso.
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Es importante recordar que cada accion definida por el EVR debe incluir el nombre del
responsable y plazo para implementar la accion con el objetivo de facilitar el seguimiento.
Después de una evaluacion sobre la eficacia de las acciones ejecutadas, si el nivel de riesgo
persiste, puede optarse por prevenir el riesgo no llevando a cabo la actividad; sin embargo, si la
actividad es indispensable para lograr el objetivo, deberd asumirse las consecuencias si el riesgo
se materializa.

7.7.  Seguimiento y Revision

La eficacia en la ejecucion de las acciones para atacar las causas generadoras de riesgos se
evaluara dos veces al afio, la primera en septiembre y la segunda en enero del siguiente afio o
dependiendo la criticidad del riesgo el EVR podra realizar la evaluacion en los momentos que
considere oportuno, determinando la nueva categoria del riesgo.

En la evaluacion pueden presentarse tres escenarios:

v Si la categoria del riesgo es ASCENDENTE, es posible que las acciones fueron
inadecuadas y por consiguiente, deberian replantearse o complementarse;

v Si la categoria del riesgo se MANTIENE, es posible que las acciones fueron
adecuadas; sin embargo, podrian replantearse o complementarse; y

v Si la categoria del riesgo es DESCENDENTE, podria considerarse si el riesgo se
mantiene o se elimina.

v Para medir la eficacia se asignaran los valores y calificativos siguientes: de 0 a 3,
eficacia DEFICIENTE; de 4 a 5, eficacia BAJA; de 6 a 8 eficacia ACEPTABLE;
de 9a 10, eficacia ALTA. Esto podria incidir en la nueva categoria del riesgo e incluso
en el riesgo residual tomando en consideracion que en algunos casos se hayan
implementado los controles.

8. MEJORA CONTINUA
La revisidn periodica del sistema de gestion del riesgo se mejora continuamente mediante
aprendizaje y experiencia que los EVR y CRI van adquiriendo y se documentara en el presente

manual y sus anexos de manera continua.

La mejora continua es sugerida (pero no limitada a) que se siga bajo el esquema propuesto en la
figura 12:
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Figura 15. Esquema propuesto de mejora continua (Elaboracion propia).
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La figura representa un ciclo por lo que realmente no tiene un inicio y un fin, no obstante, con
el objetivo de brindar un orden Idgico se ha presentado como un diagrama de flujo cuyas etapas
se describen a continuacion.

e Presentacion de informe con resultados: el cual cubre un periodo minimo de 1 afio, eso
incluye el comportamiento y andlisis de los indicadores a lo largo del periodo en
conjunto con las observaciones que el CRI determine conveniente.

e Revision de la presidencia: documento formal en el que la Alta Direccion da por
revisados los resultados de la gestion del riesgo y como ha impactado sobre los objetivos
de la Institucion.

e Si los objetivos de la Institucion se han desviado negativamente la Alta Direccion
solicitara justificaciones extras al CRI quién deberda exponer los motivos que
ocasionaron la desviacion y qué se propone para mejorar. Posteriormente la Alta
Direccion revisa y toma decisiones.

¢ Si los objetivos se han cumplido satisfactoriamente y los indicadores se han cumplido
en la mayor parte del tiempo, la Alta Direccion puede tomar la decision de retar a los
duefios de procesos al incrementar el umbral de los indicadores 0 ser mas ambiciosos
con los objetivos estratégicos.

e La Alta Direccion envia las directrices y los objetivos al CRI, en conjunto con
aprobacion de recursos ya sean econdmicos, tecnoldgicos o de personal.

e Actualizacién de documentos de alto nivel: Politicas, procesos, manuales pueden ser
actualizados y/o ajustados a los nuevos cambios segun la necesidad.

e Ciclo PHVA ya sea a través de iniciativas o proyectos formales:

o Planificar la mejora: se plantean los objetivos de las mejoras individuales, se
solicita presupuesto, se asignan responsabilidades y traza una linea temporal de
cuanto tiempo durara la iniciativa/proyecto.

o Implementar la mejora: se sugiere que el proyecto se ejecute con metodologias
agiles dividiendo el entregable final en varios entregables que son presentados
cada 2 semanas y se va ajustando el entregable final hasta que quede funcionando
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(Metodologia Scrum), o si se trata de varias iniciativas cortas en periodos de
tiempo puede utilizarse el método Kaizen que consiste en ejecutar
constantemente pequefias acciones orientadas a cumplir con un objetivo que se
considera alcanzable en un periodo de tiempo establecido. La implementacion
tanto de las iniciativas como de los proyectos es responsabilidad de todos los
colaboradores y supervisada por los EVR y CRI.

Medir la efectividad (verificar): se debe verificar que la iniciativa cumpla su
propdsito y se debe verificar que la iniciativa haya impactado positivamente
sobre los indicadores de riesgo. Lo anterior esta a cargo del CRI.

Si la iniciativa no cumple su proposito se debe de modificar el entregable del
proyecto/iniciativa, para ello las partes interesadas internas deben reunirse e
identificar donde esta el fallo para posteriormente ajustar sus correcciones
(actuar). Indispensable documentar en minutas de reunion las lecciones
aprendidas inclusive si la iniciativa/proyecto no cumple su proposito.

Si la medida es un éxito se debe gestionar la comunicacién con Talento Humano
quién deberda publicarlo en la Intranet para dar a conocer la mejora.
Independientemente de los resultados es indispensable la documentacion de las
lecciones aprendidas.

Antes de presentar el informe de resultado a la Alta Direccion es necesario
contestar la autoevaluacion o herramienta de diagndstico.

Volver a repetir el ciclo.

Nota: La revision por la direccion debe darse minimo una vez al afio, sin embargo, la frecuencia
puede incrementar dependiendo de situaciones externas o internas (ejemplo: situaciones
sanitarias, politicas, volumenes de trabajo inesperados, etc.). La Alta Direccion tiene la potestad
de incrementar la revision a las veces que considere necesaria.
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RESULTADOS

Tomando como insumo los resultados del Diagnostico Final Aplicado al Servicio Nacional del Usuario del Anexo ll, se presentan los resultados generales
en la Figura 13 y el analisis de cumplimiento de los capitulos 5y 6 son presentados en las tablas 5y 6.

Resultados de cumplimiento de Norma IS0 31000 para Servicio Nacional de Usuario
Cumplimiento Norma 150 Marco de referencia
31000:2018 Disefic
82.34%
Evaluacion Tratamiento de los riesgos Comunicacian y consult
Cumplimiente Marco de
Referencia
83.65% , i :
derazg ompromi Implementacién Seguimiento Evzluacion de riesgos
Cumplimiente Proceso
Integracién Rewisidn
8 1_03% Etiquetas de fila ~ | Cumplimiento de marco de referencia 1 Etiquetas de fila - Cumplimiento de proceso
Disefio _:*2.5[' % Alcance, contexto y criterios 9 %
Evaluacion 50% Comunicacion y consulta -:5.00%
Implementacidn _:3.33 % Evaluacion de riesgos 54 %
Integracin EETT il Revision ET ook
Liderazgoy compromiso [T gh.00% Seguimiento ET soox
Mejora EEETT Rk Tratamientode losriesgos L 75.13%

Figura 16. Resultados del diagnostico 11: Autoevaluacion del Marco de Referencia y del Proceso del SNU después del levantamiento documenta.

Fuente: Elaboracién propia
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Tabla 10. Resultados del diagnostico I1: Autoevaluacion del Marco de Referencia después del levantamiento

documental.

Marco de
Referencia

Diagnostico 2:
Cumplimiento de
marco de
referencia

Comentarios

Disefio

82.50 %

1. Contexto de la Organizacion muy bien definido y
documentado, se cuenta con roles plenamente estipulados en
la documentacion en conjunto con esfuerzos para gestionar
partes interesadas.

2. Compromiso y liderazgo en la gestion del riesgo, todos los
colaboradores han sido alertados y es la Alta Direccion a
través del CRI quienes estaran liderando todas las iniciativas
y el seguimiento.

3. Se dispone de wuna nueva politica que asigna
responsabilidades y cuyo alcance se amplia para todos los
procesos de la Organizacion, no obstante, el compromiso solo
se ha comunicado a nivel interno.

4. Personal asignado por parte del EVR aun sigue con poca
experiencia en el tema.

Evaluacion

87.50 %

Se dispone de la herramienta del diagnostico para evaluar el
marco de referencia.

Es la Alta Direccion la encargada de verificar que la gestion
de riesgo impacté positivamente sobre los objetivos de la
Organizacién

Implementacion

83.33%

Se esta disefiando un Proyecto para implementar la Gestion
de Riesgo en toda la Organizacion por parte del CRI, el
Sponsor del proyecto sera el presidente de la Institucion por
lo que el proyecto se considera critico.

Como entregables del proyecto se tienen las actualizaciones
de la documentacion en conjunto con su implementacion a
futuro.

La gestion del riesgo es ampliada a todos los procesos de la
Organizacion.
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Marco de
Referencia

Diagnostico 2:
Cumplimiento de
marco de
referencia

Comentarios

Integracion

87.50 %

Se estan tomando acciones para que la gestion del riesgo
sea parte de la cultura organizacional, aspectos como
riesgos relacionados a la reputacion de la Institucion, a la
salud de los trabajadores, a la proteccion de la informacion
de los wusuarios son temas que Se comunican
constantemente.

La Alta Direccion estda tomando el liderazgo en la
implementacion de los planes de mitigacion de riesgos.

Liderazgo y
compromiso

85.00 %

1. Se han enviado comunicados sobre la importancia de la
gestion del riesgo a las diferentes areas a través de la
Intranet.

2. Alcance de la gestion del riesgo ampliado a todos los
procesos de la Organizacion

3. La Alta Direccion a través del CRI lidera todas las
iniciativas y el seguimiento de la gestion del riesgo,
mencionar que la nueva version de la politica abarca todos
los procesos de la Organizacion.

Mejora

81.25%

1. Politica de gestion de riesgos actualizada.

2. Alcance de la gestién de riesgos ampliada a todos los
procesos de la Organizacion.

3. Marco de referencia integrado con el proceso de Gestion
del Riesgo expresados en el Manual de Gestién de Riesgo.
4. Planes de gestion del riesgo en desarrollo con
presupuesto y con responsables de implementacion.

5. Iniciativas lideradas por la Alta Direccién a través del
CRI quién es responsable del seguimiento.

Fuente: Elaboracion propia
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Tabla 11. Resultados del diagnéstico Il: Autoevaluacion del Proceso de Gestion de Riesgos previo a
levantamiento documental.

Proceso

Diagnostico 2:
Cumplimiento de
proceso

Comentarios

Alcance,
contexto y
criterios

85.29 %

Alcance definido para todos los procesos de la
Organizacion.

Contexto de la gestion del riesgo esta basado en el FODA
de la Organizacion tomando en cuenta para los factores
internos como externos.

Los riesgos son analizados en funcion tanto de su
probabilidad como de sus consecuencias, la metodologia
esta estipulada en el Manual de Gestidn de Riesgo

Comunicacion y
consulta

75.00 %

La comunicacién se ha ampliado para todos los
colaboradores de la Organizacion, ya que el alcance de la
gestion del riesgo se amplia a todos los procesos, sin
embargo, por cuestiones ajenas a la Organizacion no se
comunica mayor informacion a las partes interesadas
externas solo a internas por lo que los mecanismos de
retroalimentacion y consulta quedan a nivel interno y en
pocas ocasiones externos.

66




Proceso

Diagndstico 2:
Cumplimiento de
proceso

Comentarios

Evaluacion de
los riesgos

81.94 %

La evaluacion del riesgo se lleva a cabo de manera
colaborativa a nivel interno, cada mes hay reunién del
CRI en el que se aborda cualquier sugerencia hecha a
nivel interno por parte del EVR.

Identificacion: La identificacion de los riesgos esta
basada en el FODA de la organizacion, existen
indicadores estdn siendo definidos en el Proyecto de
Implementacion de la Gestion del Riesgo y van ligados
directamente al logro de los objetivos de la Organizacion.
Andlisis: El andlisis del riesgo se expresa en términos de
su probabilidad y consecuencia, se siguen los pasos
descritos en el manual para poder cuantificarlo de alguna
forma.

Los controles estdn en etapa de disefio y estan
segmentados por proceso, ejemplo para el proceso de IT
se estan disefiando controles de acceso l6gico a lo largo
del ciclo de vida de un colaborador.

Evaluacion: EI CRI ha sido designado para la revision y
monitoreo de los riesgos a través de los indicadores que
se estan definiendo en el Proyecto de Implementacion,
mientras que la Alta Direccion es la que hace la revision
formal, se tiene estipulado que los resultados deben ser
comunicados y que las acciones de mejora deben ponerse
en marcha a inicio de cada afo.

Se evallan diversas aristas del riesgo y no se limita
Unicamente a aspectos econdmicos (se incluye
reputacional, integridad fisica de los trabajadores,
seguridad fisica y logica, etc.)
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Proceso

Diagndstico 2:
Cumplimiento de
proceso

Comentarios

Registros e
informes

75.00 %

Existe una revision anual por parte de la Alta Direccion,
sin embargo, si la situacién lo amerita como en la
Pandemia puede haber una revisibn mas pronta, los
indicadores se espera que se monitoreen mes a mes. No
se tiene contemplado que el documento de revision
mejore la calidad del didlogo con las partes interesadas
externas ya que hay poca participacion y consulta de
estos grupos.

Los registros e informes relacionados a la gestion del
riesgo son enviados a la Alta Direccion quién es el
encargado de proporcionar los recursos, ajustar procesos
0 procedimientos, enviar las directrices para calibrar
futuros controles, etc.

Revision y
seguimiento

75.00 %

Se tiene contemplado que las revisiones tanto de la
Direccién como aquellas producidas por el monitoreo de
indicadores tanto de riesgo como estratégicos tenga como
resultado la calibracion de controles y procedimientos,
sin embargo, lo anterior solo se tiene documentado,
pendiente de implementar por parte del CRI.

El CRI sera el encargado de monitorear los indicadores
relacionados al riesgo, la frecuencia esta estipulada para
que sea mensual, en ella se revisaran avances de
proyectos de mejoras, documentacion de los nuevos
controles y el seguimiento de los indicadores como tal.

Tratamiento de
los riesgos

78.13 %

La justificacidn del tratamiento de los riesgos va mas alla
de las  consideraciones  econOmicas, aborda
consideraciones reputacionales, de salud y seguridad
ocupacional, de seguridad de la informacion de los
usuarios, etc.

AUn no se tiene medido el riesgo residual dado que los
controles estan en fase de disefio, sin embargo, ya esta
contemplado el posible tratamiento a dichos riesgos.

Fuente: Elaboracion propia
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CONCLUSIONES

Con la planificacion del Sistema de Gestion de Riesgos basado en la Norma ISO
31000:2018 documentada en el presente proyecto de tesis, la Institucion para el Servicio
Nacional de Usuario tiene un solido punto de partida para ejecutar, dar seguimiento y
cuantificar las mejoras en la Gestion de los Riesgos a través de la metodologia planteada
y de las buenas practicas orientadas a la Gestidn por Procesos que seran de gran valor en
el cumplimiento de sus objetivos estratégicos y la buena percepcion de los clientes.

Del diagndstico I surgio la necesidad de tener una metodologia formal que sirva para
gestionar los riesgos de todos los procesos de la Institucion ya que se manifestaba
una clara preponderancia e interés a mantener certificaciones y acreditaciones, y, por
lo tanto, a tomar con mayor responsabilidad y liderazgo los procesos implicitos en
dichos reconocimientos.

Con el compromiso de la Alta Direccion del Servicio Nacional Usuario manifestado en
la Politica de Gestion de Riesgos y en el Manual resultante del trabajo de graduacion, se
realizé un segundo diagnostico previo al Proyecto de Implementacion, para obtener una
mejora del 28% en el proceso de Gestion de Riesgos bajo un enfoque de la Norma ISO
31000:2018, donde se destacan los siguientes aspectos:

o Alcance, contexto y criterios: el alcance de la gestién del riesgo se amplia a
todos los procesos de la Organizacion y su contexto siempre estuvo bien
planteado y es un input clave para la gestién del riesgo.

o Evaluacion del riesgo: Se tiene documentada la metodologia para evaluar los
riesgos no solo en funcion de la probabilidad sino también en funcion de la
consecuencia; el seguimiento y los resultados seran temas prioritarios para la
Alta Direccion.

o Comunicacion y consulta: la Alta Direccion ha emitido comunicados a todas
las areas del SNU sobre la importancia y participacion de la gestion del
riesgo. En el EVR hay un representante de los procesos por lo que la
comunicacion al menos a nivel interno ha mejorado considerablemente.

Al comparar el segundo diagnostico con respecto al primero sobre la mejora del
Cumplimiento del Marco de Referencia de la Norma ISO 31000:2018 es del 71.30%; y
se destaca los siguientes aspectos: la Mejora, el Liderazgo y Compromiso, el Disefio y
la Evaluacion. Lo anterior es producto de una planificacion que permite sistematizar la
metodologia de gestion de los riesgos que define responsables, fases, formatos,
entregables, sistema de medicidén y mejora que no solamente seran la piedra angular para
la Institucidn para gestionar sus riesgos, sino que también seran un insumo valioso para
consolidar los diferentes procesos de certificacion y acreditacion que la institucion
considere.
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RECOMENDACIONES

e Sistematizar la implementacion del Manual de Gestion de Riesgos con el objetivo de
documentar el proceso; que posteriormente, se actualizara la documentacion del sistema.

» Para el 6ptimo funcionamiento y méaximo rendimiento se recomienda a los Equipos de
Valoracion de Riesgos (EVR) la evaluacion de riesgos del sistema certificado bajo la
ISO 9001:2015 y el de acreditacion bajo la ISO 17020:2012 e ISO 17025:2017.

e Asegurar la disponibilidad de recursos financieros en el presupuesto anual de la
institucion por parte de la Alta Direccion para atender las actividades de gestion de
riesgos que tengan una prioridad alta.

e Disefiar un sistema para la medicion de los ahorros generados como producto de la
gestion de riesgos, que permite la medicion del recurso financiero que garantice la
sostenibilidad del sistema de gestion de riesgos.

e Capacitar continuamente a los colaboradores y medir el alcance de la capacitacion en
materia de gestion de riesgo, tanto a los que integran el EVR como primera etapa, y
posteriormente al personal de las diferentes unidades organizativas.

e Launidad de talento humano deberia incluir al personal de nuevo ingreso en el plan de

capacitacion sobre la gestion de riesgos para asegurar que toda persona al ser contratado
comparta la filosofia basada en dicha gestion.

70



REFERENCIAS BIBLIOGRAFICAS

Fundacién Latinoamericana de Auditores Internos. (2020). EI Modelo de las Tres Lineas
del I1A. Roles Clave en el Modelo de las Tres Lineas. Obtenido de
https://www.globaliia.org

Lopez, M. C., & Urefia, Y. U. (2018). Manual Basic de Seguretat | Salut en el Treball.
Margarita Varela-Ruiz, L. D.-B.-D. (Enero de 2012). Descripcion y usos del método
Delphi en investigaciones del &rea de la salud. México D.F., México D.F.

National Institute of Standards and Technology. (2012). NIST Special Publication 800-30
Guide for Conducting Risk Assesment. Gaithersburg.

Normalizacion, O. I. (2019). Anteproyecto de Norma Tecnica Salvadorefia ISO
31010:2019. Gestion del Riesgo. Tecnicas de Valoracion del Riesgo.

Organismo Internacional de Normalizacion. (2018). Gestion de la Calidad - Calidad de una
Organizacion - Orientacion para lograr el Exito Sostenido - (ISO 9004:2018).
Obtenido de https://www.iso.org/obp/ui/#iso:std:is0:9004:ed-4:v1:es

Organismo Salvadorefio de Normalizacién. (2018). Gestion del Riesgo. Directrices (NTS
ISO 31000:2018).

Organizacidn Internacional de Normalizacion. (2018). Gestion del Riesgo (1SO
31000:2018). Obtenido de https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es

71



ANEXOS Y FORMULARIOS

Anexo 1: Diagndstico Inicial Aplicado al Servicio Nacional del Usuario (SNU) bajo enfoque de la Norma 1SO 31000:2018 previo al
levantamiento documental.

ANALISIS DEL GRADO DE IMPLEMENTACION DE LA NORMA 1SO 31000:2018

INSTITUCION: Servicio Nacional del Usuario

FECHA APLICACION: 31/01/2022

RESPONSABLE: Alejandro José Cea Flores, Mirna Catalina Reyes Ventura

Modo de uso: Con el texto de la norma ISO 31000:2018 en mano y para cada punto normativo, responda con total honestidad marcando con
una X si cumple total o parcialmente el requisito y de un % conforme a los valores de cumplimiento. Puede agregar un comentario para
justificar su evaluacion. En las demas hojas de calculo se mostrara la brecha en forma visual y los analisis por numeral de la norma.
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5. MARCO DE REFERENCIA

La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones

Valorar sus précticas y procesos existentes de
gestion del riesgo, valorar cualquier brecha y se cuenta con una gufa en la cual se tiene definido la valoracion de los riesgos, la
abordar estas brechas en el marco de referencia. cual debe actualizarse

Los componentes del marco de referencia y la

manera en la que trabajan juntos, deberian x Cada unidad organizativa revisa y actualiza el FODA cada inicio de afio, aun asi,
adaptarse a las necesidades de la organizacion. se debe revisar y mejorar la metodologia

La alta direccion y los 6rganos de supervision
deberian

Asegurar que la gestion del riesgo esté integrada en
todas las actividades de la organizacién

0% | 50% | 75% | 100% N/A Observaciones

Todas las unidades organizativas de la institucion presentan al inicio de afio su
X matriz de riesgos con acciones para tener los mismos. Se debe realizar un analisis a
nivel de la institucion

Demostrar el liderazgo y compromiso adaptando e
implementando todos los componentes del marco %
de referencia.

Se cuenta con una guia de riesgos aprobada por la alta direccién, pero no se cuenta
con una politica




Demostrar el liderazgo y compromiso publicando

una declaracion o una politica que establezca un X No se cuenta con politica institucional
enfoque, un plan o una linea de
accion para gestionar el riesgo.
Demostrar el liderazgo y compromiso asegurando - . .
g y P . g Por tener un presupuesto limitado se trata de priorizar en atender los riesgos con
que los recursos necesarios se asignan para X .
. . alta consecuencia
gestionar los riesgos.
Demostrar el liderazgo y compromiso asignando
autoridad, responsabilidad y obligacion de rendir X Se cuenta con un acuerdo firmado de presidencia donde se nombra al Comité de
cuentas en los niveles apropiados Riesgos Institucionales.
dentro de la organizacion.
5.3 Integracion
La integracion de la gestion del riesgo en la .
. g - . g g 0% | 50% | 75% | 100% | N/A Observaciones
organizacion deberia
Adaptar a las necesidades y a la cultura de la
organizacion Por medio de la gestion de los riesgos en la que cada afio se analizan y valoran las
X acciones que cada unidad organizativa ha definido para adaptarlos a la realidad de

la organizacion. Se debe mejorar la metodologia de analisis del contexto




La gestion del riesgo deberia ser una parte de, y no

estar separada del propdsito, la gobernanza, el

liderazgo y compromiso, la estrategia, los objetivos X
y las operaciones de la organizacion.

La gestidn de los riesgos se ha concentrado en todos aquellos que inciden o
impactan en el cumplimiento de los objetivos definidos en el plan estratégico

La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones

Examinar y comprender sus contextos externo e
interno cuando disefie el marco de referencia para X
gestionar el riesgo.

La alta direccion y los organismos de

La guia de gestion de riesgos incluye el andlisis del contexto de la organizacion
por medio del FODA

s f 0% | 50% | 75% | 100% | N/A Observaciones
supervision deberian
Avrticular y demostrar su compromiso continuo con
la gestiéon del riesgo mediante una politica, una
declaracion u otras formas que expresen PSR
g P X No se cuenta con politica institucional

claramente los objetivos y el compromiso de la
organizacion con la gestion del riesgo.




El compromiso con la gestion del riesgo se deberia
comunicar dentro de la organizacion y a las partes
interesadas, de manera apropiada.

No se cuenta con politica institucional

La alta direccién y los 6rganos de supervision

gestionar el riesgo (duefios del riesgo).

La alta direccion y los 6rganos de supervision
deberian

0%

50%

75%

100%

N/A

. 0% | 50% | 75% | 100% | N/A Observaciones
deberian
Asegurarse de que las autoridades, las
responsabilidades y la obligacion de rendir cuentas Se cuenta con un acuerdo firmado de presidencia donde se nombra al Comité de
de los roles relevantes con respecto a la gestion del Riesgos Institucionales (CRI), asi como también en la guia de gestion de riesgos se
riesgo se asignen y comuniquen a todos niveles de X tiene definido que cada unidad organizativa conformara al Equipo de Valoracion
la organizacion y deberian: de Riesgos. Se debe fortalecer la parte de la comunicacién.
Enfatizar que la gestion del riesgo es una
responsabilidad principal.
X Se ha incluido el analisis y valoraciéon de riesgos en el Plan Operativo Anual de la
institucion. Se debe fortalecer este punto.
Identificar a las personas que tienen asignada la . . . 3 . .
obligacién de rendir cuentas y la autoridad para Por medio de la metodologia definida en la guia d(_e gestion de rles_g(_)s se ha
X resaltado que con esto fortalecemos nuestro control interno y lo definido por la

Corte de Cuentas.

Observaciones

Asegurar la asignacion de los recursos apropiados
para la gestion del riesgo.

X

Por tener un presupuesto limitado se trata de priorizar en atender los riesgos con
alto impacto




La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones

Establecer un enfoque aprobado en relacién con la

comunicacion y la consulta, para apoyar el marcoy « La guia de gestion de riesgos no tiene un apartado definido sobre la comunicacion,

facilitar la aplicacion eficaz de la gestion del riesgo. aungue de alguna manera se definen algunos roles del CRI y de los EVR

Los métodos y el contenido de la comunicacion y

la consulta deberian reflejar las expectativas de las « La guia de gestion de riesgos no tiene un apartado definido sobre la comunicacién,

partes interesadas, cuando sea pertinente. aunque de alguna manera se definen algunos roles del CRI y de los EVR

La comunicacién y la consulta deberian ser

oportunas, y asegurar que se recopile, consolide,

sintetice y comparta la informacion pertinente, y La guia de gestion de riesgos no tiene un apartado definido sobre la comunicacién,

segun  corresponda, que se  proporcione aunqgue de alguna manera se definen algunos roles del CRI y de los EVR

retroalimentacion y se lleven a cabo mejoras.

5.5 Implementacion

La organizacion deberia implementar el marco .

g . . P . . 0% | 50% | 75% | 100% | N/A Observaciones

de referencia de la gestion del riesgo mediante:

El desarrollo de un plan apropiado incluyendo

plazos y recursos; Entre la matriz de riesgos y la guia de gestion de riesgos se complementan para
X definir plazos y recursos. En el tema presupuestario se debe fortalecer desde la

asignacion del mismo por parte de la AL.

La identificacién de dénde, cudndo, cdmo y quién

toma .dlfe_r,entes tipos de decisiones en toda Ia Entre la matriz de riesgos y la guia de gestion de riesgos se complementan para

organizacion; X

definir plazos y recursos. Se podria mejorar este punto.




La modificacion de los procesos aplicables para la
toma de decisiones, cuando sea aplicable;

Para valorar la eficacia del marco de referencia

Se cuenta con un procedimiento de Elaboracidn de documentos normativos. Por el
momento se centra en la presidencia, se podria valorar delegar al CRI para algunas
aprobaciones de normativas.

de la gestion del riesgo, la organizacion 0% | 50% | 75% | 100% | N/A Observaciones

deberia:

Medir periddicamente el desempefio del marco de

referencia de la gestion del riesgo en relacion con « Entre la matriz de riesgos y la guia de gestion de riesgos se complementan para
su proposito, sus planes para la implementacion, definir plazos y recursos. Se deberian trabajar indicadores.

sus indicadores y el comportamiento esperado;

Determinar si permanece apropiado para apoyar el A d o 0 de i bad | 2018
logro de los objetivos de la organizacion, « pesar de contar con una guia de gestion de riesgos aprobada en e se

considera importante actualizar o mejorar este documento o elevarlo a un manual.

La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones
Realizar el seguimiento continuo y adaptar el La guia de gestion de riesgos define los tiempos para realizar el seguimiento a las
marco de referencia de la gestion del riesgo en X acciones definidas para atender los riesgos. Se podria mejorar la parte de

funcidn de los cambios externos e internos.

adaptacion de marco de referencia.

La organizacion deberia

0%

50%

75%

100%

N/A Observaciones




Mejorar continuamente la idoneidad, adecuacién y
eficacia del marco de referencia de la gestién del

La guia de gestion de riesgos no ha definido los tiempos para actualizar este

riesgo y la manera en la que se integra el proceso X documento.
de la gestion del riesgo.
Desarrollar planes y tareas y asignarlas a quienes
tuviesen que rendir cuentas de su implementacion. La guia de gestion de riesgos define los responsables para realizar el seguimiento a
X las acciones definidas para atender los riesgos. Se deberia incluir tiempos de inicio
de las acciones a ejecutar.
Contribuir al fortalecimiento de la gestion del y Se realizan mejoras pero no esta definido en ningtn documento normativo quien y

riesgo.

cuando deban realizarse.

6. PROCESO

El proceso de la gestién de riesgos deberia 0% | 50% | 75% | 100% | N/A Observaciones
Ser una parte mtegr_a! de la administracion/gestion « La gestion de riesgos sirve de insumo para la toma de decisiones de la alta
y de latoma de decisiones direccion la cual es brindada por el CRI. Podria fortalecer esta parte.
Integrar en la estructura, las operaciones y los

rocesos de la organizacion . . . . .
P 9 X Se ha incluido en las operaciones, pero hace falta incluirlo en la estructura




Considerar la naturaleza dindmica y variable del
comportamiento humano y la cultura A pesar de contar con una metodologia que se ha venido implementado desde el
X 2018 a nivel institucional es importante reforzar la temética para que sea adoptado
por toda la organizacion.

0% | 50% | 75% | 100% N/A Observaciones

La comunicacion y consulta con las partes
interesadas apropiadas, internas y externas, se En la guia se ha definido una parte de este punto solo hace falta definir un apartado
deberian realizar en todas y cada una de las etapas donde se ordena todo el tema de comunicacién

del proceso de la administracién/gestion de riesgos.

6.3.2 Definicion del alcance 0% | 50% | 75% | 100% N/A Observaciones

La Organizacion deberia definir el alcance de sus

actividades de administracion/gestion de riesgos. « Se cuenta con la guia de gestion de riesgos en la cual se debe definir el alcance,

actualmente se tiene de manera parcial.




6.3.3 Contextos interno y externo 0% | 50% | 75% | 100% | N/A Observaciones
La Organizacion deberia establecer el contexto del
proceso de la administracion/gestién de riesgos a « La guia de gestion de riesgos incluye el analisis del contexto de la organizacion
partir de la comprensién de los entornos interno y por medio del FODA. Este analisis podria ordenarse y mejorarse.
externo en los cuales opera
La Organizacion deberia reflejar el entorno . L . las dif . o
especifico de la actividad en la cual se va a aplicar « La identificacion de riesgos se prorr;ugve .en as diferentes unidades organizativas
el proceso de la administracion/gestion de riesgos de la institucion.
La Organizacion deberia establecer los contextos
intern xtern I r de la . L . . o

e . c.) y. . exte . ,O d? P ocesg La guia de gestion de riesgos incluye el analisis del contexto de la organizacion
administracidn/gestion de riesgos considerando los X . . . .

. L por medio del FODA, podria mejorarse este parte en la metodologia.

factores mencionados en 5.4.1 (Comprensién de las
organizaciones y su contexto).
6.3.4 Definicion de los criterios para riesgos 0% | 50% | 75% | 100% | N/A Observaciones
La Organizacion deberia precisar la cantidad y el
tipo de riesgos que pueden o no tomar, con relacion « La guia de gestion de riesgos incluye los tipos de riesgos que pueden incidir en el

a los objetivos

cumplimiento de los objetivos. Se podria mejorar esta parte en la metodologia




La Organizacion deberia definir los criterios para
evaluar la importancia de los riesgos y apoyar los
procesos de toma de decisiones

La guia de gestién de riesgos incluye de manera parcial los criterios para evaluar la
importancia al final.

La Organizacion deberia alinear los criterios para
riesgos con el marco de referencia de la
administracién/gestion de riesgos y adaptar al
propdsito y al alcance especificos de la actividad
considerada

La guia de gestion de riesgos se incluye el propésito y alcance de actividades. Pero
podria mejorarse la metodologia.

Los criterios para riesgos deberian reflejar los
valores, objetivos y recursos de la organizacion y
ser coherentes con las politicas y declaraciones
acerca de la administracion/gestion de riesgos

La guia de gestion de riesgos incluye de manera parcial los valores relacionados a
la administracion/gestion de riesgos.

Los criterios se deberian definir teniendo en
consideracion  las  obligaciones de las
organizaciones y los puntos de vista de sus partes
interesadas.

La guia de gestion de riesgos se incluye las obligaciones de la organizacién y toma
en consideracion los puntos de vista de las partes interesadas.




Los criterios para riesgos deberian revisarse
continuamente y si fuese necesario, modificarse

Segun la guia de la gestidn de riesgos se actualizan en enero de cada afio y se
revisan en septiembre. Los criterios en si no esta definidos revisarse en base a
tiempos.

Para establecer los criterios para riesgos, se deberia
considerar la naturaleza y los tipos de
incertidumbres que pueden afectar a los resultados
y objetivos (tanto tangibles como intangibles)

La guia de gestién de riesgos incluye de manera parcial los criterios para
determinar el impacto de los riesgos.

Para establecer los criterios para riesgos, se deberia
considerar como se van a definir y medir las
consecuencias (tanto positivas como negativas) y la
probabilidad

La guia de gestion de riesgos los criterios de cémo se calcula la probabilidad. Solo
se toma en cuenta las consecuencias negativas.

Para establecer los criterios para riesgos, se deberia
considerar los factores relacionados con el tiempo

La guia de gestién de riesgos ha incluido los factores relacionados con el tiempo,
el cual podria mejorarse.

Para establecer los criterios para riesgos, se deberia
considerar la coherencia en el uso de las
mediciones

La guia de gestion de riesgos ha considerado la coherencia en el uso de
mediciones, es importante fortalecer esta parte.




Para establecer los criterios para riesgos, se deberia
considerar como se va a determinar el nivel de

La guia de gestién de riesgos debe fortalecer la manera como definir el nivel de

. X .
riesgos riesgos.

Para establecer los criterios para riesgos, se deberia

considerar como se tendrdn en cuenta las

combinaciones y las secuencias de mdultiples « La guia de gestion de riesgos incluye un apartado donde se explica como se realiza
riesgos el célculo de probabilidad e impacto. Pero podria mejorarse esta parte.

Para establecer los criterios para riesgos, se deberia

considerar la capacidad de las organizaciones y La guia de gestion de riesgos incluye un apartado donde se valora la capacidad de
mismas las unidades. Aunque es mejorable.

6.4 Evaluacion de riesgos

6.4.1 Generalidades 0% | 50% | 75% | 100% | N/A Observaciones

La evaluacion del riesgo se deberia llevar a cabo de

manera sistematica, iterativa y colaborativa,

basandose en el conocimiento y los puntos de vista y La guia de gestion de riesgos incluye un apartado sobre la evaluacién del riesgo.
de las partes interesadas. Se debiera utilizar la Se podrian identificar las partes interesadas en todo el contexto.

mejor informacion disponible, complementada por

investigacién adicional, si fuese necesario.

6.4.2 ldentificacion de riesgos 0% | 50% | 75% | 100% | N/A Observaciones




Para la identificaciéon de riesgos la organizacion
deberia considerar las causas y los eventos

La guia de gestion de riesgos incluye causas, pero no los eventos.

Para la identificacion de riesgos la organizacion
deberia  considerar las amenazas y las
oportunidades

La guia de gestion de riesgos incluye identificacion de amenazas y oportunidades

Para la identificacion de riesgos la organizacion
deberia considerar las wvulnerabilidades y las
capacidades

La guia de gestion de riesgos incluye identificacion de fortalezas y oportunidades, se
debe incluir las capacidades.

Para la identificacion de riesgos la organizacion
deberia considerar los cambios en los contextos
interno y externo

La guia de gestion de riesgos incluye andlisis de contexto interno y externo, pero se
debe mejorar la parte de los cambios.

Para la identificacion de riesgos la organizacion
deberia considerar los indicadores de riesgos
emergentes

La guia de gestion de riesgos incluye la identificacion de cualquier tipo de riesgos
que afectan el cumplimiento de los objetivos estratégicos. Pero no se tiene
contemplado el tema de indicadores.




Para la identificaciéon de riesgos la organizacion
deberia considerar la naturaleza y el valor de los

La guia de gestion de riesgos incluye de manera parcial el valor de los activos y los

activos y los recursos X recursos.
Para la identificacion de riesgos la organizacion
deberia considerar las consecuencias y sus X La guia de gestién de riesgos incluye la identificacion de sus impactos, pero no de
impactos en los objetivos las consecuencias.
Para la identificacién de riesgos la organizacion
deberia  considerar  las  limitaciones  de « La guia de gestion de riesgos incluye lo relacionado a conocimiento, pero no la parte
conocimiento y la confiabilidad de la informacion de confiabilidad
Para la identificacién de riesgos la organizacion
deberia considerar los factores relacionados con el " La guia de gestion de riesgos incluye la delimitacion de los tiempos. Pero debe
tiempo definirse los inicios de la implementacion de cada accion.
Para la identificacion de riesgos la organizacion
deberia considerar los sesgos, los supuestos y las Se dehe ord . t0s dentro de | todoloaf
: : X e debe ordenar estos puntos dentro de la metodologia.
creencias de las personas involucradas P 9
6.4.3 Anélisis de riesgos 0% | 50% | 75% | 100% | N/A Observaciones




El analisis de riesgos deberia considerar la
probabilidad de los eventos y de las consecuencias

La guia de gestién de riesgos incluye la probabilidad de eventos y esta pendiente de
incluir la parte de las consecuencias

El analisis de riesgos deberia considerar la
naturaleza y la magnitud de las consecuencias

La guia de gestion de riesgos incluye la naturaleza y la magnitud de las
consecuencias deberia mejorarse.

El analisis de riesgos deberia considerar la
complejidad y la interconexion

Se debe mejorar la documentacion de esta parte.

El andlisis de riesgos deberia considerar los
factores relacionados con el tiempo y la volatilidad

La guia de gestion de riesgos incluye el tiempo, pero no la volatilidad.

El analisis de riesgos deberia considerar la
efectividad de los controles existentes

La guia de gestion de riesgos no incluye la efectividad de los controles de una
forma tan explicita.

El analisis de riesgos deberia considerar los niveles
de sensibilidad y de
confianza

Se debe trabajar esta parte de una manera explicita.

Las influencias adicionales son la calidad de la
informacion utilizada, los supuestos y las
exclusiones establecidas, cualquier limitacion de
las técnicas y cOmo se ejecutan éstas. Estas
influencias se deberian considerar, documentar y
comunicar a las personas que toman decisiones.

Se debe trabajar esta parte de una manera explicita.




6.4.4 Evaluacion de riesgos

0%

50%

75%

100%

N/A

Observaciones

Las decisiones provenientes de la evaluacion de
riesgo deberian tener en cuenta un contexto mas
amplio y las consecuencias reales y percibidas por
las partes interesadas internas y externas.

Se debe trabajar esta parte de una manera explicita.

Los resultados de evaluaciones de los riesgos se
deberian registrar, comunicar y luego validar a los
niveles apropiados de la organizacion.

La guia de gestion de riesgos incluye de manera parcial la forma de cémo se va a
comunicar los resultados de la evaluacion.

6.5 Tratamiento de los riesgos

6.5.2 Seleccién de las opciones para el
tratamiento de riesgos

0%

50%

75%

100%

N/A

Observaciones

La justificacién para el tratamiento de riesgos es
mas amplia que las simples consideraciones
econémicas y deberia tener en cuenta todas las
obligaciones de la organizacion, los compromisos
voluntarios y los puntos de vista de las partes
interesadas

El tratamiento de riesgos parte del contexto externo también que en ocasiones no le
controla.




La seleccion de las opciones para el tratamiento de
riesgos deberia realizarse de acuerdo con los
objetivos de la organizacion, los criterios para
riesgos vy los recursos disponibles.

La seleccion de las acciones para tratar de los riesgos se basa en los riesgos que cada
EVR realiza en funcion del proceso bajo su responsabilidad, pero la parte de
recursos a asignar debe trabarse.

Al seleccionar opciones para el tratamiento de
riesgos, las organizaciones deberian considerar los
valores, las percepciones, el involucrar
potencialmente a las partes interesadas y los
medios mé&s apropiados para comunicarse con ellas
y consultarlas

La guia de gestion de riesgos incluye valores e involucra a las partes interesadas de
cada uno de los procesos. Aungue debe documentarse la parte de la comunicacion

Se deberia registrar y mantener en revision
continua si no hay opciones disponibles para un
tratamiento o si las opciones para un tratamiento no
modifican suficientemente los riesgos

La guia de gestion de riesgos incluye de manera parcial la metodologia en caso el
riesgo no es modificado.

Las personas que toman decisiones y otras partes
interesadas deberian ser conscientes de la
naturaleza y el nivel de los riesgos residuales
después del tratamiento de un riesgo

Los EVR tienen interiorizado la gestion de riesgos y su tratamiento. Debe tomarse
en cuenta los riesgos residuales.

Los riesgos residuales se deberian documentar y ser
objeto de seguimiento, revisién y, cuando sea
apropiado, de tratamiento adicional.

Los riesgos residuales se tratan de manera parcial y no se estdn documentando.




6.5.2 Seleccién de las opciones para el

. . 0% | 50% | 75% | 100% | N/A Observaciones
tratamiento de riesgos
El plan de tratamiento deberia identificar
claramente el orden en el cual el tratamiento del « La guia de gestion de riesgos establece tratamiento del riesgo segtn el grado de
riesgo se debiera implementar. Impacto.
Los planes de tratamientos deberian integrarse en
los planes y procesos de la administracion/gestion y Las acciones estan integradas en los planes y procesos de la administracién/gestion
de las organizaciones, en consulta con las partes de la institucion. Se debe mejorar la identificacion de partes interesadas.
interesadas apropiadas
La informacién proporcionada en los planes de
tratamiento deberia incluir el fundamento de la . ] . . o
seleccion de las opciones para el tratamiento, X Las acciones incluyen las opciones de tratamiento, pero no el beneficio esperado.
incluyendo los beneficios esperados
La informacion proporcionada en los planes de
tratamiento deberia incluir las personas que rinden _ ) )
cuentas y aquellas responsables de la aprobacion e X Las acciones incluyen a los responsables de aprobar e implementar el plan.
implementacion del plan
La informacion proporcionada en los planes de
tratamiento deberia incluir las acciones propuestas X Las acciones se incluyen en la matriz de riesgos
La informacion proporcionada en los planes de
tratamiento deberia incluir los recursos necesarios, ) y .

X Debe mejorarse esta parte en la gestion de riesgos.

incluyendo las contingencias




La informacién proporcionada en los planes de
tratamiento deberia incluir las medidas de

B X Las acciones se incluyen en la matriz de riesgos
desempefio
La informacién proporcionada en los planes de
tratamiento deberia incluir las restricciones X Las acciones no incluyen restricciones
La informacién proporcionada en los planes de
tratamiento  deberia incluir los reportes 'y X Se debe mejorar la parte del seguimiento.
seguimientos requeridos
La informacion proporcionada en los planes de
tratamiento debiera incluir los plazos previstos para . . . . . -
o S . Las acciones que se incluyen en la matriz de riesgos definen plazos para finalizar,
la realizacion y la finalizacion de las acciones X L
pero no de inicio

6.6 Seguimiento y revisiones

0% | 50% | 75% | 100% | N/A Observaciones
El seguimiento continuo y la revisién periddica del
proceso de la administracién/gestion de riesgos y
sus resultados deberia ser una parte planeada del X Se debe mejorar la parte del seguimiento de forma continua.

proceso de la administracién/gestion de riesgos,
con responsabilidades claramente definidas.




El seguimiento y las revisiones deberian tener lugar
en todas etapas del proceso. El seguimiento y las
revisiones incluyen planear, recopilar y analizar

Se ha definido el siguiente y revision incluyen planear, recopilar y analizar

informacién, registrar resultados y proporcionar informacion, registrar resultados y proporcionar retroalimentacion.
retroalimentacion.
Los resultados del seguimiento y las revisiones
deberian incorporarse a todas las actividades de la . . L . S . .
dministracis ? 6 del d . q « Por el mismo Sistema de Gestion de la Calidad la institucion mantiene se tiene
administracién/gestion e esempefio, e . . - -
L g . p . implementado mediciones, seguimiento del desempefio.
medicion y de reportes de la organizacion misma.
6.7 Registros e informes
0% | 50% | 75% | 100% | N/A Observaciones
El proceso de la administracion/gestion de riesgos
y sus resultados se deberian documentar e informar
a través de los mecanismos apropiados X Se debe mejorar la parte de la documentacion.




Las decisiones con respecto a la creacion,
conservacion y tratamiento de la informacion
documentada deberian tener en cuenta, pero no
limitarse en su uso, la sensibilidad de Ia
informacion y los contextos interno y externo

Se cuenta con una unidad y normas para gestion de forma adecuada la informacion
que se genera de la gestion documental.

El reporte es una parte integral de la gobernanza de
la organizacion y deberia mejorar la calidad del
di&logo con las partes interesadas, y apoyar a la alta
direccion y a los érganos de supervision a cumplir
sus responsabilidades

Se debe mejorar la parte de la identificacion de las partes interesadas.




Anexo 2: Diagnéstico Final Autoevaluacion del marco de referencia y del proceso de gestion de riesgos segun Norma 1SO
31000:2018 para el SNU después del levantamiento documental.

INSTITUCION: Servicio Nacional del Usuario

FECHA APLICACION: 18/04/2022

RESPONSABLE: Alejandro Jose Cea Flores, Mirna Catalina Reyes Ventura

Modo de uso: Con el texto de la norma ISO 31000:2018 en mano y para cada punto normativo, responda con total honestidad
marcando con una X si cumple total o parcialmente el requisito y de un % conforme a los valores de cumplimiento. Puede agregar
un comentario para justificar su evaluacién. En las demas hojas de calculo se mostrara la brecha en forma visual y los analisis por

numeral de la norma.

5. MARCO DE REFERENCIA

La organizacién deberia 0% | 50% | 75% | 100% | N/A Observaciones

Valorar sus practicas y procesos existentes de gestién del riesgo, valorar cualquier

. se cuenta con un Manual de Gestion de
brecha y abordar estas brechas en el marco de referencia.

X Riesgos (MGR) el cual queda pendiente
de implementarlo




Los componentes del marco de referencia y la manera en la que trabajan juntos,
deberian adaptarse a las necesidades de la organizacion.

En el MGR se ha mejorado la parte de
la sistematizacion del FODA, quedando

X pendiente la implementacién por medio
del Equipo de valoracion de riesgos
(EVR)
5.2 Liderazgo y compromiso
La alta direccidn y los érganos de supervision deberian 0% | 50% | 75% | 100% | N/A Observaciones
Asegurar que la gestion del riesgo esté integrada en todas las actividades de la Todas las unidades organizativas de la
organizacion institucion presentan al inicio de afio su
X matriz de riesgos con acciones para
tener los mismos. Se debe realizar un
andlisis a nivel de la institucién
Demostrart eldlllderazgody (}omprqmlso adaptando e implementando todos los o Se ha definido una politica de Gestion
componentes del marco de referencia. de Riesgos en el MGR
Demostrar el liderazgo y compromiso publicando una declaracion o una politica X Se ha definido una politica de Gestion

que establezca un enfoque, un plan o una linea de
accion para gestionar el riesgo.

de Riesgos en el MGR




Demostrar el liderazgo y compromiso

Se ha definido una politica de Gestién de Riesgos en el MGR, pendiente de

asegurando que los recursos necesarios se X .
; : ; implementar el MGR

asignan para gestionar los riesgos.

Demostrar el liderazgo y compromiso

asignando autoridad, responsabilidad y Se cuenta con un acuerdo firmado de presidencia donde se nombra al

obligacion de rendir cuentas en los niveles X Comité de Riesgos Institucionales, asi como también se cuenta con

apropiados responsabilidades definidas en el MGR

dentro de la organizacion.

5.3 Integracion

La integracion de la gestion del riesgo en la | 5o, | 504 | 7504 | 10096 | N/A Observaciones

organizacion deberia

Adaptar a las necesidades y a la cultura de la

organizacion Por medio de la gestion de los riesgos en la que cada afio se analizan y
X valoran las acciones que cada unidad organizativa ha definido para

adaptarlos a la realidad de la organizacion. Por medio del MGR se ha
mejorado la metodologia para analizar el contexto

La gestion del riesgo deberia ser una parte de,

y no estar separada del propésito, la

gobernanza, el liderazgo y compromiso, la La gestidn de los riesgos se ha concentrado en todos aquellos que inciden o

estrategia, los objetivos y las operaciones de la x impactan en el cumplimiento de los objetivos definidos en el plan

organizacion.

estratégico, se ha mejorado por medio del MGR, pero queda pendiente su
implementacion




La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones

Examinar y comprender sus contextos externo
e interno cuando disefie el marco de referencia X Se ha mejorado en el MGR el andlisis del contexto de la organizacion

para gestionar el riesgo.

La alta direccidn y los organismos de

A 0% | 50% | 75% | 100% | N/A Observaciones
supervision deberian

Avrticular y demostrar su compromiso continuo
con la gestion del riesgo mediante una politica,
una declaracion u otras formas que expresen X
claramente los objetivos y el compromiso de la
| organizacién con la gestién del riesgo.

Se cuenta con una politica de riesgos la cual estd pendiente de
implementarla en el quehacer de la GR

El compromiso con la gestion del riesgo se ) ] )
deberia comunicar dentro de la organizacién y Se cuenta con una politica de riesgos la cual estd pendiente de

a las partes interesadas, de manera apropiada. implementarla en el quehacer de la GR




5.4.3 Asignacion de roles, autoridades, responsabilidades y obligacion de rendir cuentas en la organizacion

La alta direccién y los 6rganos de

0, 0, 0, 0, I
supervisién deberian 0% | 50% | 75% | 100% | N/A Observaciones
Asegurarse de que las autoridades, las
responsabilidades y la obligacién de rendir
cuentas de los roles relevantes con respecto a la X En el MGR se han definido la responsabilidad de cada uno de los
gestion del riesgo se asignen y comuniquen a interesados en la Gestion de Riesgos
todos niveles de la organizacion y deberian:
Enfatizar que la gestion del riesgo es una . L
responsabilidad principal. X Se cuenta con una politica aprobada por la alta direccion
I%elptlflg:gr 3Ias pgr_sonas E[que tllenentas_lgngda la Por medio de la metodologia definida en el Manual de Gestion de Riesgos
© ![gauonl € rendir dcuef‘ as dyl aautoridad para X se ha resaltado que con esto fortalecemos nuestro control interno y lo
gestionar el riesgo (duefios del riesgo). definido por la Corte de Cuentas.
5.4.4 Asignacion de recursos
La alta direccion y los organos de 0% | 50% | 75% | 100% | N/A Observaciones
supervision deberian
Asegurar la asignacion de los recursos ) ] ) )
apropiados para la gestion del riesgo. X Se cuenta con una politica de gestién de riesgos la cual estd pendiente de

implementarla en el trabajo de la institucion




5.4.5 Establecimiento de la comunicacion y la consulta

La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones
Establecer un enfoque aprobado en relacion
con la comunicacion y la consulta, para apoyar X El MGR tiene un apartado definido sobre la comunicacién en lo relacionado
el marco y facilitar la aplicacion eficaz de la a la gestion del riesgo
gestion del riesgo.
Los métodos y el contenido de la comunicacion El MGR tiene un apartado definido sobre la comunicacién en lo relacionado
y la consulta deberian reflejar las expectativas X ap : . . L
. . a la gestion del riesgo, queda pendiente su implementacion
de las partes interesadas, cuando sea pertinente.
La comunicacion y la consulta deberian ser
oportunas, Yy asegurar que se recopile,
consolide, sintetice y comparta la informacion X El MGR tiene un apartado definido sobre la comunicacién en lo relacionado
pertinente, segin corresponda, que se a la gestion del riesgo, queda pendiente su implementacion
proporcione retroalimentacion y se lleven a
cabo mejoras.
5.5 Implementacion
La organizacion deberia implementar el
marco de referencia de la gestion del riesgo | 0% | 50% | 75% | 100% | N/A Observaciones
mediante:
El desarrollo de un plan apropiado incluyendo
plazos y recursos; . . . . .
Entre la matriz de riesgos y la guia de gestion de riesgos se complementan
X para definir plazos y recursos. En el tema presupuestario se debe prioriza la

inversién en base al impacto




La identificacion de doénde, cuando, cémo y
quién toma diferentes tipos de decisiones en

Entre la matriz de riesgos y la guia de gestion de riesgos se complementan

toda la organizacién; para definir plazos y recursos. Queda pendiente su implementacion

Lsram?g'f;gﬁgon dse dfgsfgﬁgssozu:ﬁ:;gabggz Se cuenta con un procedimiento de Elaboracidn de documentos normativos.

2 licable: ' X Por el momento se centra en la presidencia, se podria valorar delegar al CRI
P ' para algunas aprobaciones de normativas.

5.6 Valoracion

Para valorar la eficacia del marco de

referencia de la gestion del riesgo, la 0% | 50% | 75% | 100% | N/A Observaciones

organizacion deberia:

Medir periddicamente el desempefio del marco

de referencia de la gestion del riesgo en ) ) ) B )

relacion con su propdsito, sus planes para la X Entre la matriz de riesgos y la guia de gestion de riesgos se complementan

implementacion, sus indicadores y el para definir plazos y recursos. Pendiente su implementacion

comportamiento esperado;

Determinar si permanece apropiado para

apoyar el logro de los objetivos de la X Se ha mejorado la metodologia por medio de la elaboracion y aprobacion del

organizacion.

Manual de Gestion de Riesgos (MGR)




La organizacion deberia 0% | 50% | 75% | 100% | N/A Observaciones

Realizar el seguimiento continuo y adaptar el

marco de referencia de la gestion del riesgo en X El MGR ha definido mejoras en la parte de adaptacion de marco de
funcion de los cambios externos e internos. referencia. Pendiente de implementarlo
La organizacién deberia 0% | 50% | 75%0 | 100% | N/A Observaciones

Mejorar continuamente la idoneidad,
adecuacion y eficacia del marco de referencia
de la gestion del riesgo y la manera en la que
se integra el proceso de la gestion del riesgo.

X El MGR ha definido los tiempos para actualizar el mismo.

Desarrollar planes y tareas y asignarlas a
quienes tuviesen que rendir cuentas de su X
implementacidn.

El MGR define los responsables para realizar el seguimiento a las acciones
definidas para atender los riesgos. Queda pendiente su implementacion.

Contribuir al fortalecimiento de la gestion del

riesgo. X Por medio de la aprobacion del MGR se fortalece la gestion de los riegos,

gueda pendiente su implementacion.




6. PROCESO

del comportamiento humano y la cultura

El proceso de la gestién de riesgos deberia | 0% | 50% | 75% | 100% | N/A Observaciones

Ser una  parte integral de la La gestion de riesgos sirve de insumo para la toma de decisiones de la alta
administracion/gestion 'y de la toma de X direcciodn la cual es brindada por el CRI. Por medio del MGR se ha
decisiones mejorado queda pendiente su implementacion

Integrar en la estructura, !as operaciones y los Se ha incluido en las operaciones y se ha presentado propuesta de incluirlo
procesos de la organizacion X en la estructura

Considerar la naturaleza dinamica y variable « Por medio del MGR se definen responsabilidades en la GR, queda pendiente

su implementacion

etapas del proceso de la administracién/gestion
de riesgos.

0% | 50% | 75% | 100% | N/A Observaciones
La comunicacion y consulta con las partes
|ntere§adas apropladas, Internas y externas, se En el MGR se ha definido la comunicacion del SGR, pendiente de
deberian realizar en todas y cada una de las X

implementarlo




6.3 Alcance, contexto y criterios

6.3.2 Definicion del alcance 0% | 50% | 75% | 100% | N/A Observaciones

La Organizacion deberia definir el alcance de

sus actividades de administracién/gestion de X En el MGR se ha definido el alcance

riesgos.

6.3.3 Contextos interno y externo 0% | 50% | 75% | 100% | N/A Observaciones

La Organizacion deberia establecer el contexto

del proceso de la administracion/gestion de % EI MGR ha ordenado y sistematizado el analisis del contexto de la
riesgos a partir de la comprension de los organizacién por medio del FODA. Queda pendiente su implementacion
entornos interno y externo en los cuales opera

La Organizacién deberia reflejar el entorno

especifico de la actividad en la cual se va a

aplicar el proceso de la administracidn/gestion X La identificacion de riesgos se promueve en las diferentes unidades
de riesgos organizativas de la institucién por medio del MGR.

La Organizacion deberia establecer los

contextos interno y externo del proceso de la

adml_nlstrauon/gestlon de _ resgos El MGR ha mejorado la metodologia del analisis del contexto de la
considerando los factores mencionados en X

5.4.1 (Comprensidn de las organizaciones y su
contexto).

organizacion por medio del FODA.




6.3.4 Definicion de los criterios para riesgos | 0% | 50% | 75% | 100% | N/A Observaciones
La Organizacion deberia precisar la cantidad y . . . L -
el tipo de riesgos que pueden o no tomar, con X El MGR incluye los tipos de gisﬁ)(;soqbggtwfsden incidir en el cumplimiento
relacion a los objetivos ) ]
La Organizacion deberia definir los criterios
para evaluar la importancia de los riesgos y X El MGR define los criterios para evaluar los riesgos
apoyar los procesos de toma de decisiones
La Organizacion deberia alinear los criterios
para Tiesgos con el_marco (_je referencia de la El MGR incluye el propdsito y alcance de actividades. Queda pendiente su
administracion/gestion de riesgos y adaptar al X : o

- s implementacion
proposito y al alcance especificos de la
actividad considerada
Los criterios para riesgos deberian reflejar los
valores, objetivos y recursos de la organizacion El MGR incluye los valores relacionados a la administracién/gestion de
y ser coherentes con las politicas y X .

. riesgos

declaraciones acerca de la
administracién/gestion de riesgos
Los criterios se deberian definir teniendo en
consideracion las obligaciones de las
organizaciones y los puntos de vista de sus N En el MGR se incluye las obligaciones de la organizacién y toma en

partes interesadas.

consideracion los puntos de vista de las partes interesadas.




Los criterios para riesgos deberian  revisarse
continuamente y si fuese necesario, modificarse

En el MGR se define que los riesgos se actualizan en enero de cada afio
y se revisan en septiembre. Pendiente su implementacion.

Para establecer los criterios para riesgos, se deberia
considerar la naturaleza y los tipos de incertidumbres que
pueden afectar a los resultados y objetivos (tanto tangibles
como intangibles)

El MGR define los criterios para determinar el impacto de los riesgos.

Para establecer los criterios para riesgos, se deberia
considerar cémo se van a definir y medir las
consecuencias (tanto positivas como negativas) y la
probabilidad

El MGR define los criterios para determinar los criterios de como se
calcula la probabilidad.

Para establecer los criterios para riesgos, se deberia
considerar los factores relacionados con el tiempo

El MGR ha incluido los factores relacionados con el tiempo, queda
pendiente su aplicacion.

Para establecer los criterios para riesgos, se deberia
considerar la coherencia en el uso de las mediciones

El MGR ha considerado la coherencia en el uso de mediciones.

Para establecer los criterios para riesgos, se deberia
considerar cdmo se va a determinar el nivel de riesgos

La guia de gestion de riesgos debe fortalecer la manera como definir el
nivel de riesgos.




Para establecer los criterios para riesgos, se
deberia considerar cdmo se tendran en cuenta

El MGR incluye un apartado donde se explica como se realiza el calculo de

Irﬁf] |ti;?£?:ggg£nes y las secuencias de X probabilidad e impacto de una forma mas estructurado.

Para establecer los criterios para riesgos, se ) ) )

deberfa considerar la capacidad de las X El MGR incluye un apartad_o donde_se valora la c_apamdad de las unidades.

Organizaciones mismas Pendiente su lmplementaCIOn.

6.4 Evaluacion de riesgos

6.4.1 Generalidades 0% | 50% | 75% | 100% | N/A Observaciones

La evaluacion del riesgo se deberia llevar a

cabo de manera sistematica, iterativa y

::é)slabuonrtaot;v;é \t;;stznéjeolsaes er;riéscﬁﬂggggeanstosz X El MGR incluye un apartado sobre la evaluacion del riesgo. Se definen

debFi)era utilizar  la ?nejor informac.ién responsabilidades en lo relacionado al analisis del contexto.

disponible, complementada por investigacion

adicional, si fuese necesario.

6.4.2 ldentificacion de riesgos 0% | 50% | 75% | 100% | N/A Observaciones

Para la identificacion de riesgos la

organizacion deberia considerar las causas y . . . L
X En el MGR se incluye causas y eventos. Pendiente su implementacién

los eventos




Para la identificacion de riesgos la organizacién deberia
considerar las amenazas y las oportunidades

El MGR incluye identificacion de amenazas y oportunidades.
Pendiente su implementacion.

Para la identificacion de riesgos la organizacion deberia
considerar las vulnerabilidades y las capacidades

El MGR incluye identificacion de fortalezas y oportunidades.
Pendiente su implementacion.

Para la identificacion de riesgos la organizacion deberia
considerar los cambios en los contextos interno vy
externo

El MGR incluye andlisis de contexto interno y externo, de manera
mas sistematizada.

Para la identificacion de riesgos la organizacion deberia
considerar los indicadores de riesgos emergentes

El MGR incluye la identificacién de cualquier tipo de riesgos que
afectan el cumplimiento de los objetivos estratégicos. Pero no se
tiene contemplado el tema de indicadores.

Para la identificacion de riesgos la organizacion deberia
considerar la naturaleza y el valor de los activos y los
recursos

El MGR incluye de manera parcial el valor de los activos y los
recursos.




Para la identificacion de riesgos la

organizacion  deberia  considerar las X El MGR incluye la identificacion de sus impactos y de las consecuencias.
consecuencias y sus impactos en los objetivos
Para la identificacion de riesgos la
organizacion  deberia  considerar las X El MGR incluye lo relacionado a conocimiento y la confiabilidad de la
limitaciones de conocimiento y la confiabilidad informacion
de la informacion
Para la identificacion de riesgos la . Lo . . L
o ; . g El MGR incluye la delimitacion de los tiempos para la implementacion de
organizacion deberia considerar los factores X 9
. - cada accion.
relacionados con el tiempo
Para la identificacibn de riesgos la
organizacion deberia considerar los sesgos, los . . .
9 - 9 X El MGR ha sistematizado estos puntos dentro de la metodologia.
supuestos y las creencias de las personas
involucradas
6.4.3 Anélisis de riesgos 0% | 50% | 75% | 100% | N/A Observaciones
El andlisis de riesgos deberia considerar la
probabilidad de los eventos y de las X El MGR incluye la probabilidad de eventos y la parte de las consecuencias
consecuencias
El analisis de riesgos deberia considerar la N El MGR incluye la naturaleza y la magnitud de las consecuencias de manera
naturaleza y la magnitud de las consecuencias més ordenada y sistematizada.
El analisis de riesgos deberia considerar la X El MGR ha valorado la complejidad y la interconexién por la forma como se

complejidad y la interconexién

ha sistematizado.




El andlisis de riesgos deberia considerar los
factores relacionados con el tiempo y la
volatilidad

El MGR incluye el tiempo, pero pendiente la volatilidad.

El analisis de riesgos deberia considerar la
efectividad de los controles existentes

El MGR incluye la efectividad de los controles de una forma explicita por su
sistematizada.

El analisis de riesgos deberia considerar los
niveles de sensibilidad y de
confianza

El MGR incluye esta parte en lo relacionado en el analisis del contexto

Las influencias adicionales son la calidad de la
informacion utilizada, los supuestos y las
exclusiones establecidas, cualquier limitacién
de las técnicas y como se ejecutan éstas. Estas
influencias se deberian considerar, documentar
y comunicar a las personas que toman
decisiones.

El MGR incluye esta parte de la comunicacion de manera ordenada.

6.4.4 Evaluacion de riesgos

0%

50%

75%

100%

N/A

Observaciones

Las decisiones provenientes de la evaluacion
de riesgo deberian tener en cuenta un contexto
més amplio y las consecuencias reales y
percibidas por las partes interesadas internas y
externas.

El MGR incluye esta parte en lo relacionado en el anélisis del contexto

Los resultados de evaluaciones de los riesgos
se deberian registrar, comunicar y luego validar
a los niveles apropiados de la organizacion.

El MGR incluye esta parte de la comunicacion de manera ordenada.




6.5 Tratamiento de los riesgos

6.5.2 Seleccién de las opciones para el
tratamiento de riesgos

0%

50%

75%

100%

N/A

Observaciones

La justificacion para el tratamiento de riesgos
es mas amplia que las simples consideraciones
econdmicas Yy deberia tener en cuenta todas las
obligaciones de la organizacion, los
compromisos voluntarios y los puntos de vista
de las partes interesadas

Se cuenta con una politica de gestion de riesgos y se van atendiendo los
mismos en base a su nivel

La seleccidn de las opciones para el tratamiento
de riesgos deberia realizarse de acuerdo con los
objetivos de la organizacidn, los criterios para
riesgos y los recursos disponibles.

La seleccion de las acciones para tratar de los riesgos se basa en los riesgos
que cada EVR realiza en funcidn del proceso bajo su responsabilidad.

Al seleccionar opciones para el tratamiento de
riesgos, las organizaciones deberian considerar
los valores, las percepciones, el involucrar
potencialmente a las partes interesadas y los
medios mé&s apropiados para comunicarse con
ellas y consultarlas

El MGR incluye valores e involucra a las partes interesadas de cada uno de
los procesos. Se ha definido la parte de la comunicacion

Se deberia registrar y mantener en revision
continua si no hay opciones disponibles para un
tratamiento o si las opciones para un
tratamiento no modifican suficientemente los
riesgos

El MGR sistematiza la metodologia en caso el riesgo no es modificado.




Las personas que toman decisiones y otras
partes interesadas deberian ser conscientes de
la naturaleza y el nivel de los riesgos residuales
después del tratamiento de un riesgo

Los EVR tienen interiorizado la gestion de riesgos y su tratamiento esta
definido en el MGR y sus anexos.

Los riesgos residuales se deberian documentar
y ser objeto de seguimiento, revision y, cuando
sea apropiado, de tratamiento adicional.

El MGR sistematiza el tratamiento de los riesgos residuales.

6.5.2 Seleccién de las opciones para el
tratamiento de riesgos

0%

50%

75%

100%

N/A

Observaciones

El plan de tratamiento deberia identificar
claramente el orden en el cual el tratamiento del
riesgo se debiera implementar.

El MGR establece tratamiento del riesgo segun el grado de impacto.

Los planes de tratamientos deberian integrarse
en los planes y procesos de la
administracién/gestion de las organizaciones,
en consulta con las partes interesadas
apropiadas

Las acciones estan integradas en los planes y procesos de la
administracién/gestion de la institucion.

La informacion proporcionada en los planes de
tratamiento deberia incluir el fundamento de la
seleccion de las opciones para el tratamiento,
incluyendo los beneficios esperados

Las acciones incluyen las opciones de tratamiento, pero no el beneficio
esperado.




La informacidn proporcionada en los planes de
tratamiento deberia incluir las personas que
rinden cuentas y aquellas responsables de la
aprobacion e implementacion del plan

Las acciones incluyen a los responsables de aprobar e implementar el plan.

La informacion proporcionada en los planes de
tratamiento deberia incluir las acciones
propuestas

Las acciones se incluyen en la matriz de riesgos

La informacion proporcionada en los planes de
tratamiento deberia incluir los recursos
necesarios, incluyendo las contingencias

En el MGR se menciona el plan de contingencia.

La informacion proporcionada en los planes de
tratamiento deberia incluir las medidas de
desempefio

Las acciones se incluyen en la matriz de riesgos

La informacidn proporcionada en los planes de
tratamiento deberia incluir las restricciones

Se han incluido las restricciones en la matriz de riesgos

La informacion proporcionada en los planes de
tratamiento deberia incluir los reportes vy
seguimientos requeridos

En el MGR se ha sistematizado la parte del seguimiento.

La informacion proporcionada en los planes de
tratamiento debiera incluir los plazos previstos
para la realizacion y la finalizacion de las
acciones

En el MGR define por medio de sus formularios lo plazos para inicio y la
finalizacion de las acciones

6.6 Seguimiento y revisiones

0%

50%

75%

100%

N/A

Observaciones




El seguimiento continuo y la revision periédica
del proceso de la administracion/gestion de
riesgos y sus resultados deberia ser una parte

En el MGR define por medio de sus formularios los respectivos

X e

planeada del proceso de la seguimientos.
administracion/gestion  de  riesgos, con
responsabilidades claramente definidas.
El seguimiento y las revisiones deberian tener
lugar en todas etapas del proceso. El En el MGR define el siguiente y revision el cual incluyen planear, recopilar
seguimiento y las revisiones incluyen planear, X y analizar informacion, registrar resultados y proporcionar
recopilar y analizar informacion, registrar retroalimentacion.
resultados y proporcionar retroalimentacion.
Los resultados del seguimiento y las revisiones
deberian incorporarse a todas las actividades de . . . L ~
la administracion/gestion del desempefio, de X En el MGR define por medlogs Isaursnl;?jrirgilglnarlos la gestion del desempefio
medicién y de reportes de la organizacion '
misma.
6.7 Registros e informes

0% | 50% | 75% | 100% | N/A Observaciones
El proceso de la administracion/gestion de
riesgos y —sus resultados € deberian En el MGR define por medio de sus formularios la respectiva
documentar e informar a través de los X

mecanismos apropiados

documentacion, queda pendiente su implementacion




Las decisiones con respecto a la creacion,
conservacion y tratamiento de la informacion
documentada deberian tener en cuenta, pero no
limitarse en su uso, la sensibilidad de la
informacion y los contextos interno y externo

Se cuenta con una unidad y normas para gestion de forma adecuada la
informacion que se genera de la gestién documental.

El reporte es una parte integral de la
gobernanza de la organizacién y deberia
mejorar la calidad del didlogo con las partes
interesadas, y apoyar a la alta direccién y a los
6rganos de supervision a cumplir sus
responsabilidades

El MGR menciona a las partes interesadas.




Anexo 3: Matriz de Gestion de Riesgos.

Direccién/Unidad/Gerencia:

Nombre del Proceso:

Nombre de Director(a)/Jefe(a)/Gerente:
Fecha de elaboracion:

Integrantes del EVR: , , , ,
Objetivo estratégico relacionado al proceso:

IDENTIFICACION DEL RIESGO ANALISIS Y VALORACION DEL RIESGO ADMINISTRACION DEL RIESGO
Origen de las - . L .
. Causas o eventos del S Conse_c ugnci_a de la oo Coreeente e Categoria fDri(r::ts;oaR restﬁzz:g:iz Zara Nombre del _Plazo para c:’l[:gec\)/?ia
NIEGER) riesgo (C2) Internas | Externas materlallzauén e A M B > M - [(P x 1)/9]*100 de riesgo riesgo |tratamiento del riesgo LG PAESAI0 |mp'lle 2 de riesgo
©3) ©4) riesgo (C5) ((335) (027) (CiS) (c;’g) (C210) (Cil) c12) (C13) (C14) C15) cargo (C16) |accién (C17) c18)
1.
2.
1.
1.
1.
2.
1.
2.
1.
2.

La matriz debe trabajarse en una hoja electronica Excel, asignando una linea para cada riesgo, causa y accion, segun el nimero de las mismas.



I VIGENCIA

El presente documento entrara en vigencia ocho dias habiles posteriores a la aprobacion por el(la)
Presidente(a) de la Institucion

1. INSTRUCCIONES DE LLENADO

DATOS GENERALES:

Completar conforme a la informacion del Anexo 3 “Matriz de Gestion de Riesgos™, 10s siguientes

datos:

Direccién/Unidad/Gerencia: Colocar el nombre de la Direccién/Unidad/Gerencia donde se
gestionan los Riesgos.

Nombre del Proceso: Colocar el nombre del proceso en el que se estan gestionan los Riesgos.
Nombre del Director(a)/Jefe(a)/Gerente: Colocar el nombre del responsable del Proceso.

Fecha de Elaboracion: Colocar la fecha en que se elabora o actualiza la Matriz de Gestién de
Riesgos.

Integrantes del EVR: Colocar los nombres de las personas que integran el Equipo de Valoracion
de Riesgos.

Obijetivo estratégico relacionado al proceso: Colocar el objetivo del proceso, el cual debe estar
alineado al plan estratégico institucional vigente.

Parte | de la matriz: Identificacion del Riesgo C1 a C5, esta parte se debe completar por medio de
lluvia de ideas

Riesgo C1: Se colocan los riesgos asociados al proceso.
Causas del riesgo C2: Se enlistan las causas raices del riesgo, puede haber mas de una causa.
Origen de las causas C3 — C4: marcar con “X” el origen de la causa del riesgo.

Consecuencia de la materializacion del riesgo C5: Se enlistan las posibles consecuencias de no
administrar el riesgo.



Parte 11: Analisis y Valoracion del Riesgo

Probabilidad (C6, C7 y C8): Colocar “x” (sin comillas) debajo de la casilla correspondiente a
probabilidad, “A” para alta, “M” para media, “B” para baja.

Consecuencia (C9, C10 y C11): Colocar “x” (sin comillas) debajo de la casilla correspondiente a
consecuencia, “S” para significativo, “M” para moderado, “L” para Leve.

Resultado C12: campo calculado. No colocar nada.

Categoria del riesgo C13: campo calculado. No colocar nada.

Parte 111: Administracion de Riesgo.

Decision frente al riesgo C14: Colocar lo que se debe hacer frente al riesgo, es un campo
desplegable y sus opciones son: Modificar, Transferir, Prevenir, Atender, Retener (ver punto 8.3.3

del Manual de Gestion de Riesgos).

Acciones para tratamiento del riesgo C15: Secuencia de acciones para llevar a cabo la decision
frente al riesgo.

Nombre del responsable y cargo C16: para cada accion colocar un responsable (y su cargo) de su
ejecucion.

Plazo para implementar accién C17: Colocar el tiempo que tiene el responsable para ejecutar la
accion, especificar unidad de tiempo (dias, semanas, meses, trimestres, etc.)

Nueva categoria del riesgo C18: volver a medir el riesgo con las acciones implementadas y colocar
el resultado.



Anexo 4: Ficha Resumen del Proceso de Elaboracién de Matriz de Gestion de Riesgos.

1. Datos generales
Completar conforme a la informacion del Anexo 3 “Matriz de Gestion de Riesgos”, los siguientes datos:

Direccién/Unidad/Gerencia:
Nombre del Proceso:
Fecha de elaboracion:
Integrantes del EVR: , ; '

2. Descripcién de la aplicacion de metodologia
Segun la metodologia y etapa, hacer una breve descripcion de lo desarrollado por el EVR indicando y/o
referenciando los documentos base y de respaldo, tales como: libros, revistas, informativos, ayudas memorias,
fotografias, lista de asistencia, entre otros.
2.1 Comprension del contexto (FODA).
2.2 Identificacién de riesgos (Lluvia de ideas).
2.3 Valoracion de riesgos (Método Delphi).

3. Andlisis y comprension del contexto
Realizar una breve descripcion de cada item de los siguientes aspectos:

Ejemplo de Analisis Interno y Externo

ANALISIS INTERNO
Fortalezas Situacion de Riesgo Debilidades Situacion de Riesgo
El seguimiento y cuido de la Descuido en el
salud del talento humano se seguimiento y control de
ha mejorado por medio de la la salud del talento
apertura de la clinica humano por parte del
institucional. personal de la clinica
institucional.
ANALISIS EXTERNO
Oportunidades Situacién de Riesgo Amenazas Situacion de Riesgo
Incremento de Falta de personal en puestos
contagios a nivel claves por pandemia Covid-
nacional debido a la 19, licencia con goce y sin
pandemia ocasionada goce de sueldos y otros
por el COVID-109. eventos.

4. Consideraciones sobre los riesgos identificados

Describir brevemente cada uno de los items siguientes:

4.1 Riesgos de origen o entrada del proceso.

4.2 Criterios para la valorizaciéon de los riesgos (probabilidad / consecuencia y su cuantificacion).
4.3 Fundamentacion de las decisiones frente a los riesgos (opciones).



. VIGENCIA
El presente documento entrard en vigencia ocho dias habiles posteriores a la aprobacion por el(la)
Presidente(a) del Servicio Nacional del Usuario.

1. INSTRUCCIONES DE LLENADO
1. DATOS GENERALES:
Completar conforme a la informacion del Anexo 3 “Matriz de Gestion de Riesgos”, los siguientes datos:

Direccién/Unidad/Gerencia: Colocar el nombre de la Direccion/Unidad/Gerencia donde se gestionan
los Riesgos.

Nombre del Proceso: Colocar el nombre del proceso en el que se gestionan los Riesgos.
Fecha de Elaboracidon: Colocar la fecha en que se elabora la Matriz de Gestion de Riesgos.

Integrantes del EVR: Colocar los nombres de las personas que integran el Equipo de Valoracion de
Riesgos.

2. DESCRIPCION DE LA APLICACION DE METODOLOGIA:

Segln la metodologia y etapa, hacer una breve descripcion de lo desarrollado por el Equipo de
Valoracién de Riesgos indicando y/o referenciando los documentos base y de respaldo, tales como:
libros, revistas, informativos, ayudas memorias, fotografias, lista de asistencia, entre otros.

2.1 Comprension del contexto (FODA): Se utiliza la herramienta FODA para realizar la
comprension del contexto donde se desarrolla las fortalezas, oportunidades, debilidades y amenazas; se
analiza cada uno de estos factores para planificar correctamente el crecimiento de la empresa.

2.1 Identificacion de riesgos (Lluvia de ideas): Se utiliza la herramienta de lluvia de ideas
para la identificacion de los riesgos donde se puede usar para obtener una lista de ideas que
pueden ayudar a un equipo a aceptar e implementar un plan de accion.

2.3 Valoracion de riesgos (Método Delphi): Se utiliza la herramienta para la valoracién de
riesgos donde se recolecta informacion que permite obtener opiniones consensuadas y
representativas de un colectivo de individuos.



3. ANALISIS Y COMPRENSION DEL CONTEXTO:
Realizar el FODA donde se hace una breve descripcion de cada item de los siguientes aspectos:

ANALISIS INTERNO

Fortalezas

Situacion de Riesgo

Debilidades

Situacion de Riesgo

fortalezas actuales.

Crear una lista de las

Factores 0
circunstancias  que
afectan a alguien o

Crear una lista de las
debilidades actuales.

Factores 0
circunstancias  que
afectan a alguien o

oportunidades
actuales.

circunstancias  que
afectan a alguien o
algo en un
determinado
momento.

amenazas actuales.

algo en un algo en un
determinado determinado
momento. momento.
ANALISIS EXTERNO
Oportunidades Situacion de Riesgo Amenazas Situacion de Riesgo
Crear una lista de las | Factores 0 | Crear una lista de las | Factores 0

circunstancias  que
afectan a alguien o
algo en un
determinado
momento.

4. CONSIDERACIONES SOBRE LOS RIESGOS IDENTIFICADOS:

Describir brevemente cada uno de los items siguientes, basados en el analisis que realice el
Equipo de Valoracion de Riesgos.

4.1

riesgo al inicio del proceso.

Riesgos de origen o entrada del proceso: Es la raiz, el hecho o situacién que genera el

4.2 Criterios para la valorizacion de los riesgos (probabilidad / consecuencia y su
cuantificacion): La valorizacion de los riesgos se realiza a través de criterios de
probabilidad/ consecuencia y su cuantificacion.

4.3 Fundamentacion de las decisiones frente a los riesgos (opciones): Se realiza una serie de
opciones para fundamentar las decisiones que se tomaran frente a los riesgos.




Anexo 5: Ficha Resumen de Evaluacion de Eficacia de las Acciones para Tratamiento de Riesgos.

1. Datos generales.
Completar conforme a la informacion del Anexo 3 “Matriz de Gestion de Riesgos”, los siguientes datos:

e Direccién/Unidad/Gerencia:

e Nombre del Proceso:

e Fecha de elaboracion:

e Integrantes del EVR: , ; '

2. Evaluacién de la eficacia en la ejecucion de las acciones (GAUAIQ01, v4).
Describa las acciones ejecutadas y valUe la eficacia de las mismas para atacar las causas generadoras del riesgo,
con base a la valoracidn cualitativa efectuada por el EVR.

Matriz de Evaluacion de la Eficacia en la Ejecucion de las Acciones

Eficacia de las acciones
_ Acciones para Calif_ic.ativo: Nueva’ _
Causas 0 eventos del riesgo . . Valor (Deficiente, categoria Comentario
tratamiento del riesgo . .
(1a10) Baja, Aceptable, de riesgo
Alta)

Riesgo 1:

1.
1. >
2. 1.
Riesgo 2:
1. 1.

1.
2.

2
Riesgo 3:
1. 1.
2. 2.
Riesgo 4:
1. 1.
2.

El cuadro podré elaborarse en una hoja electronica Excel y remitirse en un archivo separado referenciando el
nombre del mismo.

3. Consideraciones y conclusiones (GAUAI001, v4).
Describir los factores de aprendizaje y la utilidad del instrumento en el logro de los objetivos.

3.1 Consideraciones.

3.2 Conclusiones.




I.VIGENCIA
El presente documento entrard en vigencia ocho dias habiles posteriores a la aprobacion por el(la)
Presidente(a) del Servicio Nacional del Usuario.

1. INSTRUCCIONES DE LLENADO

1. DATOS GENERALES:
Completar conforme a la informacion del Anexo 1 “Matriz de Gestion de Riesgos”, los siguientes datos:

Direccién/Unidad/Gerencia: Colocar el nombre de la Direccion/Unidad/Gerencia donde se gestionan
los Riesgos.

Nombre del Proceso: Colocar el nombre del proceso en el que se gestionan los Riesgos.
Fecha de Elaboracion: Colocar la fecha en que se elabora la Matriz de Gestion de Riesgos.

Integrantes del EVR: Colocar los nombres de las personas que integran el Equipo de Valoracién de
Riesgos.

2. EVALUACION DE LA EFICACIA EN LA EJECUCION DE LAS ACCIONES:
Describa las acciones ejecutadas y evalUe la eficacia de las mismas para atacar las causas generadoras
del riesgo, con base a la valoracion cualitativa efectuada por el Equipo de Valoracion de Riesgos.

Causas del Riesgo: Escribir el hecho o situacion que genera el riesgo.

Acciones para Tratamiento del Riesgo: Escribir como realizar el tratamiento del riesgo a través de un
control, donde los valores del riesgo se conducen a niveles aceptables por la organizacion.

Eficacia de las Acciones: Llenar las casillas del valor (1 al 10) y el calificativo segln la eficacia de las
acciones.

Valor (1 al 10): Escribir el valor de la eficacia de las acciones tomando en cuenta que el nimero 1 es el
valor menor y 10 el mayor.

Calificativo: Escribir la opcidn del calificativo Deficiente, Baja, Aceptable, Alta segun la eficiencia de
las acciones.

Nueva Categoria del Riesgo: Escribir la denominacién de la categoria del riesgo que no esta
contemplada dentro de especificaciones de la ficha resumen de evaluacion de eficacia de las acciones
para tratamiento de riesgos.



Comentario: Completar, si es necesario, algin aspecto relevante para la evaluacién de la eficacia en la
ejecucion de las acciones.

Nota: El cuadro podra elaborarse en una hoja electrénica Excel y remitirse en un archivo separado
referenciando el nombre del mismo.

CONSIDERACIONES Y CONCLUSIONES: Describir los factores de aprendizaje y la utilidad del
instrumento en el logro de los objetivos.

CONSIDERACIONES: Escribir ventajas, inconvenientes y circunstancias que estan fuera del factor
aprendizaje y utilidad del instrumento en el logro de los objetivos.

CONCLUSIONES: Escribir ideas a la que se llega después de considerar los factores de aprendizaje y
la utilidad del instrumento en el logro de los objetivos.



Anexo 6. Descripcion de las técnicas del Anteproyecto de Norma Técnica Salvadorefia ANTS
03.79.03:20

B.1 Técnicas para la obtencién de puntos de vista de las partes interesadas y expertos.
B.1.1 Generalidades.

Algunas de las técnicas descritas en B.2 a B.7 involucran aportes de las partes interesadas y los expertos.
Esto permite la participacion de las partes interesadas y proporciona una amplitud de conocimientos. Los
puntos de vista de las partes interesadas y los expertos pueden ser obtenidos en una base individual (por
ejemplo, a través de entrevista 0 encuesta) o mediante la aplicacion de técnicas de grupos tales como
tormenta de ideas, grupos nominales o técnica Delphi. Las opiniones pueden incluir divulgacion de
informacidn, expresiones de opinion o ideas creativas. En B.1 se describen algunas técnicas que se
pueden usar para obtener informacion o lograr el consenso. En algunas situaciones, las partes interesadas
tienen una experiencia y rol especificos, y existe una pequefia divergencia de opiniones. Sin embargo,
en otras ocasiones se pueden esperar puntos de vista de las diferentes partes interesadas
significativamente diferentes y pueden existir estructuras poderosas y otros factores operativos que
afectan la interaccion entre las personas. Estos factores van a influir en la eleccién del método utilizado.
Influyen también en la eleccion del método el nimero de partes interesadas a ser consultadas, las
limitaciones de tiempo y los aspectos practicos de conseguir reunir a todas las personas necesarias en el
mismo momento, por ejemplo.

Cuando se utiliza una metodologia de equipo cara a cara, es importante contar con un facilitador
experimentado y experto para el logro de buenos resultados. El papel del facilitador o coordinador es:

e Organizar al equipo;

e Obtener y distribuir informacion y datos pertinentes antes de la reunién/colaboracion;

e Preparar una estructura y formato eficientes para la reunién/colaboracion;

e Provocar el pensamiento creativo con el fin de fortalecer la comprensién y para generar las ideas;
e Asegurar que los resultados son exactos y libres de sesgo tanto como sea posible.

Las listas de verificacion derivadas de clasificaciones y taxonomias se pueden usar como parte
del proceso (Ver B.2.2 del ANTS 03.79.03:20).

Una técnica para la obtencion de la informacion que se basa en las percepciones y opiniones de
las personas tiene el potencial de ser poco fiable y sufre de una variedad de sesgos tales como
sesgo por disponibilidad (una tendencia a sobreestimar la probabilidad de algo que acaba de
suceder), ilusion de agrupacion (la tendencia a sobrestimar la importancia de los pequefios
grupos en una muestra grande) o el efecto de subirse al carro (la tendencia a hacer o creer cosas
porgue otros hacen o creen lo mismo).



