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RESUMEN

Con el presente analisis se pretende aportar referencias y lineamientos a las instituciones
educativas del sector privado la forma adecuada para la implementacion de un plan ante
desastres, utilizando los servicios de la nube, en caso de catastrofes naturales o humanas, para
reducir el riesgo de pérdida de informacidn que afecten los servicios académicos actuales y
presentarles una guia de trabajo para estar preparados ante un evento

El anélisis fue realizado tomando en consideracion aquellas instituciones educativas que
estén en la clasificacion como pequefia 0 mediana empresa; que cuenten 0 no con una
infraestructura tecnoldgica en sus centros educativos; ya sea por costos de mantenimiento o
recurso humano.

Tener un plan de continuidad del negocio para clasificar todos aquellos servicios criticos que
pueden afectar a la institucion teniendo alguna consecuencia que pueda afectar su capacidad
econdmica y/o su reputacion. Para esto se presenta dentro del analisis la norma 1SO 22301
sobre “Gestion de continuidad del negocio”.

Luego de haber clasificado cada uno de sus servicios mas criticos, dentro del presente
documento se presentan informacién de 3 grandes proveedores de servicios en la nube como
lo son Microsoft con su plataforma Azure, Google Plataform y VMware Cloud; los mayores
proveedores de servicios en la actualidad.

Antes de seleccionar a algun proveedor de servicios en la nube y evaluar todos aquellos
servicios criticos de la institucion se debe hacer un analisis para la implementacion de un
DRP en la nube.

Los resultados que puedan presentarse durante el analisis en estas instituciones nos daran a
conocer que tan preparadas estan en caso del algun evento catastrofico.
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I. INTRODUCCION

Las razones por las cuales se esta desarrollando el presente trabajo de investigacion, es para
conocer si las instituciones educativas conocen los servicios de la nube, saber qué servicio
actualmente tienen contratados y para que lo utilizan.

Adicionalmente se busca analizar a las instituciones educativas del sector privado, conocer
su clasificacion como empresa, saber si estan preparados en caso de alguna catéstrofe natural
0 humana para restablecer sus servicios y si tienen un plan de continuidad de negocio en caso
ocurra.

El objeto principal del anélisis para la implementacion de un DRP en la nube es saber que
tecnoldgicas en la nube utilizan, si las conocen a profundidad, y si conocen los tipos de
servicios de los cuales han adquirido y en que clasificacion de servicio se encuentran.

Especificamente se pretende:

e Encuestar determinadas instituciones educativas para conocer los servicios que
utilizan, tamafo de infraestructura, como se clasifican por tamafio de empresa, entre
otras, para lograr analizar esta informacion y proponer lineamientos para la
implementacién de un plan de recuperacion en caso de desastres (DRP).

e Seguir lineamientos de la ISO 22301 “Continuidad del negocio” como una guia en
casos de eventos naturales o humanos.

e Conocer sus procesos mas criticos y analizar los tiempos de respuesta para su
recuperacion (RTO) y restablecer sus servicios en algin punto en el tiempo (RPO).

e Presentar los servicios de recuperacion ante desastres como una opcion mas a los
servicios que actualmente utilizan.

e Brindar la informacion adecuada sobre los proveedores de servicios en la nube, que
actualmente ofrecen este servicio (Microsoft Azure, Google Platform, VMware
Cloud).

e Brindar las bases de conocimiento necesarias para tener un plan de recuperacién ante
desastre utilizando los servicios de la nube.

El presente documento ha sido elaborado con un enfoque metodoldgico basado en la
investigacion bibliografica, documentacion técnica relacionada y una encuesta en linea a diez
(10) instituciones educativas del sector privado del area metropolitana.

El documento esté articulado de manera; que por ser un andlisis para la implementacion de
un plan de recuperacion ante desastres (DRP), sea una guia que brinde los pasos adecuados
para que la informacién de las instituciones educativas del sector privado este siempre
disponible en caso de desastres.



Il. MARCO TEORICO

El marco tedrico que fundamenta esta investigacion proporciona al lector una idea mas clara
de como implementar un plan de recuperacion ante desastres (DRP) en las instituciones
educativas del sector privado. Expone mucho los conceptos de los distintos servicios de la
nube, los tipos infraestructura en la nube, los servicios que cada proveedor ofrece y por su
ende, el analisis para la implementacion del plan de recuperacion utilizando distintas
herramientas, tanto tecnoldgicas como procedimentales (ISO 22301, Proveedores de
Servicios en la nube).

2.1 CLASIFICACION DE LAS PYMES DEL SECTOR EDUCATIVO

La abreviacién PYME se utiliza con frecuencia para denominar las pequefias y medianas
empresas en la Unidn Europea [1] y las organizaciones internacionales tales como el Banco
Mundial, las Naciones Unidas y la Organizacion Mundial del Comercio. [2]

El Salvador como miembro de las Naciones Unidas, ha tomado como referencia la
clasificacion utilizada, con lo que da paso a la Ley de Fomento, Proteccion y Desarrollo para
la Micro y Pequefia Empresa que fue aprobada por la Asamblea Legislativa el 25 de abril del
2014 y entr6 en vigor el 28 de mayo del 2014. Esta ley es producto de un proceso participativo
que incluyé consultas que CONAMYPE (Comision Nacional de la Micro y Pequefia
Empresa) lider6 desde el afio 2010.

La ley en donde legalmente se clasifica si es micro o pequefia empresa dice asi: [3]
Art. 3.- Las Micro y Pequefia Empresa estaran clasificadas de la siguiente manera:

a) Microempresa: Persona natural o juridica que opera en los diversos sectores de la
economia, a través de una unidad econémica con un nivel de ventas brutas anuales hasta 482
salarios minimos mensuales de mayor cuantia y hasta 10 trabajadores.

b) Pequefia Empresa: Persona natural o juridica que opera en los diversos sectores de la
economia, a través de una unidad econémica con un nivel de ventas brutas anuales mayores
a 482 y hasta 4,817 salarios minimos mensuales de mayor cuantia y con un maximo de 50
trabajadores.

Categoria de empresa | Niumero de Empleados

Mediana Mayor 50
Pequefa Menor 50
Micro Hasta 10

Tabla 1 - categorias de empresas segun nimero de empleados [13]



Con base a la clasificacion, y a la importancia que las PYMES representan a la economia de
El Salvador al representar cerca del 99% del sector empresarial del pais, con lo que
contribuye al sostenimiento y crecimiento de la economia nacional. Estimando que las MYPE
generan aproximadamente 700 mil empleos directos y aportan alrededor del 35% del
Producto Interno Bruto (PIB) y en conjunto consumen mas insumos y servicios que las

grandes empresas. [3]

2.2 DESCRIPCION DE LAS INSTITUCIONES EDUCATIVAS SEGUN SU

CLASIFICACION

2.2.1 Clasificacién de Colegio San Francisco
Nombre de la Institucion Colegio San Francisco
Inicio de Operaciones 1977
Clasificacion PYME Mediana Empresa
No de Empleados Mayor 50

Tabla 2 - Informacion Colegio San Francisco

2.2.2 Clasificacion de Colegio Americano
Nombre de la Institucion Colegio Americano
Inicio de Operaciones 2005
Clasificaciéon PYME Mediana Empresa
No de Empleados Mayor 50

Tabla 3 - Informacion Colegio Americano

2.2.3

Clasificacion de Colegio “A Child for Christ”

Nombre de la Institucion

Colegio Cristiano Bilingiie “A Child for Christ”

Inicio de Operaciones

1987

Clasificacion PYME

Pequefia Empresa

No de Empleados

Mayor 10 menor 50

Tabla 4 - Informacion Colegio Cristiano Bilingtie "A child for Christ™

2.2.4 Clasificacion de Colegio Ricaldone
Nombre de la Institucion Colegio Ricaldone
Inicio de Operaciones 1957
Clasificacion PYME Mediana Empresa
No de Empleados Mayor 50

Tabla 5 - Informacion Colegio Ricaldone




2.25 Clasificacion de Universidad Don Bosco

Nombre de la Institucion Universidad Don Bosco
Inicio de Operaciones 1980

Clasificaciéon PYME Mediana Empresa

No de Empleados Mayor 50

Tabla 6 - Informacién Universidad Don Bosco

2.2.6 Clasificacién de Universidad Francisco Gavidia

Nombre de la Institucion Universidad Francisco Gavidia
Inicio de Operaciones 1955
Clasificacion PYME Segun la cantidad de empleados dada por la

institucidn, sobrepasa el criterio de PYME, pero
lo dejaremos en el listado por la informacion
obtenida de los conocimientos y usos de la nube.
No de Empleados Mas de 1,000

Tabla 7 - Informacion Universidad Francisco Gavidia

2.3 NORMA 1SO 22301 - GESTION DE CONTINUIDAD DEL NEGOCIO

Actualmente las empresas se orientan en la ISO 22301 para disefiar sus estrategias de gestion
de continuidad de negocios, mencionaremos de una forma general que es esta norma, como
guia para entender como se hace un plan de continuidad de negocio estructurado.

La ISO 22301 es una norma internacional de gestion de continuidad de negocio. Esta
identifica los fundamentos de un Sistema de Gestion de la Continuidad de Negocio (SGCN),
estableciendo el proceso, los principios y la terminologia de gestion de continuidad de
negocio.

Proporciona una base de entendimiento, desarrollo e implantacion de continuidad de negocio
dentro de la organizacion. Se usa para asegurar a las partes interesadas que su empresa esta
totalmente preparada y que puede cumplir con los requisitos internos, regulatorios y del
cliente.

La norma proporciona a las organizaciones un marco de referencia que asegura que ellos
pueden continuar trabajando durante las circunstancias mas dificiles e inesperadas, siempre
protegiendo a sus empleados, manteniendo su reputacion y proporcionando la capacidad de
continuar trabajando y ofreciendo sus servicios.



La norma ISO 22301 puede ser aplicada a todo tipo y tamafio de organizaciones que
necesiten:

e Establecer, implantar, mantener y mejorar un SGCN.

e Demostrar conformidad con la politica establecida de la continuidad de negocio de la
organizacion.

e Dar a las partes interesadas confianza en su conformidad y compromiso con las buenas
practicas reconocidas internacionalmente.

2.3.1 Estructura de la norma 1SO 22301

La norma ISO 22301 esta organizada segun la siguiente estructura:

1
2
3.
4

10.

Ambito de aplicacion.

Referencias normativas.

Términos y definiciones.

Contexto de la organizacién. Consiste en identificar el alcance del SGCN, teniendo en
cuenta los objetivos estratégicos de la organizacion, sus productos y servicios claves, su
tolerancia al riesgo, asi como cualquier obligacion reglamentaria.

Liderazgo. La alta direccion debe demostrar un compromiso continuo con el SGCN. A
través de su liderazgo y acciones, la direccion puede crear un ambiente en el cual el
personal esté completamente involucrado y el sistema de gestion pueda funcionar de
manera eficaz en sinergia con los objetivos de la organizacion.

Planificacion. Se establecen objetivos estratégicos y principios para la orientacion del
SGCN en su totalidad.

Soporte. La gestion diaria de un Sistema de Gestion de la Continuidad de Negocio se basa
en el uso de los recursos apropiados para cada actividad. Estos recursos incluyen personal
competente, toma de conciencia y comunicacion, etc. todo esto debe estar apoyado por la
documentacion que sea necesaria.

Operacion. Después de la planificacion del SGCN, la organizacion debe ponerlo en
funcionamiento.

Evaluacion del desempefio. La norma ISO 22301 requiere un seguimiento permanente del
sistema, asi como revisiones periodicas para mejorar su operacion. [4]

Mejora. La organizacién puede mejorar continuamente la eficacia de su sistema de gestion

a través del uso de la politica de continuidad de negocio, los objetivos, los resultados de



auditorias, los indicadores, las acciones correctivas y preventivas y la revision por la

direccion.

Esta estructura de la norma esta basada en el modelo de mejora continua, conocida como

ciclo Deming que en esparfiol se conoce como ciclo PHVA (Planificar-Hacer-Verificar-

Actuar).

»-

Actuar (A)

Corregir y estandarizar

Revisar la retroalimenta-
cion y hacer correcciones

Revisar la retroalimenta-
cion y hacer correcciones

»-

Verificar (C)
Evaluar y validar

Evaluar el esquema del
plan de accién.

Verificar que los objetivos
y metas hayan sido
logrados.

Retroalimentacién

Planear (P)

Determinar objetivos
¥ metas

Diagnéstico: Revisar las
practicas actuales.

Definir responsabilidades: Por
Qué?, Qué? y cdmo?

Hacer (D) v
Instruir e implementar
Organizar talleres y/o Cursos
de capacitacion.

Implementar las mejoras
sugeridas para el area

Reconocimiento:
reconocer €l aporte
de otras personas

,<L<.

Figura 1 - Ciclo de mejora continua de Deming

Los principales puntos que podemos proteger gracias al Sistema de Gestién de Continuidad

de Negocio son:

e Recuperacién ante interrupciones imprevistas.

e Posibles bloqueos econémicos o legales.

o Dafios en la reputacion y las responsabilidades.

Una vez se establecen todos los objetivos de la politica de continuidad de negocio, no sélo

debemos tener en cuenta la proteccion de las aplicaciones, los datos y los servicios segun la

empresa utilizando una amplia gama de amenazas, sino que tenemos que evaluar otros

aspectos précticos a tener en cuenta como pueden ser.

e Limitaciones en el presupuesto. (punto importante para las PYMES)

e Limitaciones en personal.



2.3.2 1SO 22301 para pequeiias y medianas empresas (PYMES)

No solamente las grandes organizaciones pueden resultar afectadas por perturbaciones
inesperadas. Las pequefias y medianas empresas también enfrentan amenazas similares.

Sin importar el tamafio de su organizacion, hoy en dia, la capacidad de responder
eficientemente es mas critica que nunca. Es por eso por lo que los sistemas de gestion de
continuidad del negocio ISO 22301 se disefiaron para ayudarle a gestionar los riesgos que
amenazan la operacion de las empresas sin contratiempos y garantizar su supervivencia en el
caso de una perturbacion.

Las empresas pequeiias y medianas que implementan ISO 22301 pueden mejorar su
fiabilidad de la misma manera que las organizaciones grandes [11]. Se presume que las
PYMES tienen presupuestos bajos y disponen de menos tiempos para implementar un
sistema de gestion de continuidad de negocios, pero eso no es limitante para su desarrollo
utilizando la norma 1SO 22301 como guia, y utilizando recursos tecnoldgicos como los
encontrados en la nube computacional (concepto tecnolégico que se explicara méas adelante
en este documento).

Con el paso de los afios, cada organizacion tiene la necesidad de ir creciendo con la ayuda de
la tecnologia, mejorando el procesamiento y uso de la informacion. Sin embargo, ante una
contingencia, donde ocasionara la pérdida de datos en una organizacion:

Eventos por la naturaleza:

e Huracanes

e Inundaciones
e Terremotos

e Incendios

e Explosiones

Al presentarse alguno de ellos pueden traer consigo la interrupcion de los servicios por falta
de electricidad, comunicaciones, etc.

Eventos por el hombre:

e Sabotaje

e Fraude

e Ataques terroristas

e Atagues maliciosos, etc.



Al presentarse alguno de ellos pueden traer consigo la pérdida de la informacion, de la
confiabilidad, desviacion de fondos, falsificacion de datos, errores en la informacion, caidas
en el servicio, etc. [12].

Estadisticas que debemos tener presente, nos mencionan lo siguiente [5]:
e 6% las computadoras sufren algun evento de pérdida de datos en cualquier afio.

e 30% de todas las empresas que tienen un gran incendio se queden fuera del mercado
hasta un afo.

e EIl 31% de los usuarios de computadoras han perdido todos sus archivos debido a
eventos fuera de su control.

e 34% de las empresas no logran probar sus copias de seguridad en cinta, y de las que
si lo hacen, el 77% han encontrado problemas en éstas.

e 60% de las empresas que pierden sus datos cerraran dentro de los siguientes 6 meses
después del desastre.

e Las empresas que no son capaces de reanudar sus operaciones dentro de los diez dias
siguientes de un desastre, no es probable que sobrevivan.

e (Cada semana 140,000 discos duros dejan de funcionar en los Estados Unidos.

Fuente: Boston Computing Network (1998).

Las anteriores estadisticas nos muestran que somos muy susceptibles a perder datos y/o
servicios criticos y/o importantes si no tomamos las medidas de proteccion pertinentes. Para
reducir estos eventos y controlarlos hasta cierto grado, se hace necesario el desarrollar
estrategias para proteger nuestra informacion y servicios mediante un plan de recuperacion
ante desastre (DRP - Disaster Recovery Plan). [5]

2.4 CONTINUIDAD DEL NEGOCIO Y PLAN DE RECUPERACION ANTE DESASTRES

El plan de recuperacion ante desastres (DRP - Disaster Recovery Plan) y el plan de
continuidad del negocio (BCP - Business Continuity Plan) estan disefiados ante un eventual
desastre con el sistema informatico. Para una contingencia del sistema informatico, es
necesario garantizar la protecciéon de los datos. El desarrollo de estos planes, le permitira
anticipar los riesgos a los que esta expuesto su sistema informatico en caso de desastres.

El plan de recuperacion le permite conocer el equipo y el rol de cada uno de los que estan a
cargo del plan de recuperacion, asi como la lista de procedimientos a seguir.

El Plan de continuidad del negocio (BCP) es el Gltimo eslabon de la cadena y se aplica
Unicamente para proteger las aplicaciones que son vitales para la actividad de la empresa.



Los beneficios que trae consigo un BCP en una organizacion son:

Minimiza las potenciales pérdidas economicas que pueden derivar de un Incidente de
Seguridad no analizado.

Reduce los riesgos potenciales de la Organizacion, a través del analisis de impacto.
Reduce significativamente las interrupciones de los Servicios.

Asegura la estabilidad de la Organizacion y sus clientes.

Protege los activos de Informacion.

Minimiza el riesgo de tomas de decisiones erradas durante el acontecimiento de un
evento.

Minimiza las responsabilidades legales.

Algunos de los beneficios que podra gozar una organizacion al hacer un DRP, a parte de los
ahorros del esfuerzo, tiempo y dinero:

Mantener la continuidad de los servicios relacionados con las tecnologias de
informacion (T1) del negocio:

Proteger al negocio de fallas generales en los servicios informaticos.

Minimizar los riesgos generados por la falta de servicios.

Garantizar el acceso de la informacion empresarial.

Mantener la disponibilidad de los recursos informaticos.

Minimizar la toma de decisiones erroneas al presentarse algun desastre.

Dar atencidn continua a los clientes, proveedores, accionistas, colaboradores.

Tener capacidad de recuperacion exitosa.

La recuperacion ante desastres se enfoca en el restablecimiento de los sistemas e
infraestructura de TI que soportan los procesos de negocio criticos después de eventos de
interrupcién, mientras que la continuidad del negocio esta orientada a la recuperacion de los
procesos de negocio criticos que son necesarios para la operacion, por lo que no solo incluye
lo anterior, sino también todos los demas aspectos operativos necesarios dentro de la
organizacion. EI DRP es un eslabdn importante dentro del plan de continuidad del negocio,
tal como se muestra en la siguiente figura:

a Plan de Continuidad del Negocio (BCP) )

Plan de Plan de

R s AL B Continuidad Recuperacidn R D
Reanudacién Emergencia 5o S Gestion de

del Negocio de Ocupantes Incidentes
(BRP) (OEP) {IMP)

Operaciones Desastres
(cor) (DRP)

Figura 2 - Plan de continuidad del negocio [14]



El DRP es un plan que indica las acciones que se deben realizar en un periodo de tiempo
especificado en los casos de que alguna contingencia (siniestro, desastre) imposibilite el
funcionamiento de los recursos informaticos en forma parcial o total de una organizacion. El
DRP permite recuperar los servicios criticos de la organizacion.

Por tanto, es obligacion de éste el controlar los efectos que pudieran producir los desastres,
es decir, cada uno del personal debe comprometerse a minimizar y administrar los riesgos
que pudieran generar los desastres informaticos.

El DRP se debe aplicar:

° Antes de que ocurra una contingencia.
° Durante la ocurrencia de la contingencia.
° Después de que ocurra la contingencia.

2.4.1 Plan Tradicional de recuperacion ante Desastres

Los planes de recuperacion de desastres (DRP) son una declaracion exhaustiva de las
acciones gue deben tomarse antes, durante y después de que un evento perturbador cause la
pérdida de disponibilidad de los sistemas de informacion. El objetivo principal es
proporcionar un sitio de procesamiento alternativo y regresar al sitio primario dentro de un
marco de tiempo minimo cuando ocurra cualquier desastre en los sistemas de informacion.

[6]

En un evento de desastre, una compafia con un DRP debe ser capaz de garantizar
adecuadamente las siguientes actividades:

° Cambiarse al sitio DRP

° Cambio de los enlaces de red del sitio afectado al sitio de recuperacién de desastres
° Asegurar los enlaces de red del sitio de recuperacion.

° Restaurar los sistemas de respaldo (servidores).

° Restaurar datos asegurando su integridad.

° Verificar la disponibilidad del sistema y los datos a través de la red.

° Restaurar las aplicaciones.

° Verificando la disponibilidad funcional del sistema de informacion.

° Rehacer el sistema de informacion a los usuarios.

Estas acciones deben planificarse de acuerdo con dos requisitos de tiempo definidos en una
entrevista realizada a los usuarios del sistema de informacion:
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RTO (Recovery Time Objective): La duracién especifica del tiempo en que las funciones
comerciales no estan disponibles

RPO (Recovery Point Objective): El periodo de tiempo méaximo entre dos copias de
seguridad sucesivas, y, por lo tanto, la cantidad maxima de datos que se puede perder debido
a un incidente importante cuando la restauracion es exitosa.

RPO RTO

Tiempo

Ultimo Backup Contingencia Datos restaurados

Figura 3 - Recuperacién de desastres RPO y RTO [25]

Un concepto clave en un DRP es la separacion geografica de los sitios primario y de respaldo.
Una fraccion significativa de los desastres, incluidos los causados por interrupciones, son
geograficos en la naturaleza como se muestra en la Tabla 8, que da esa porcion de
organizaciones que han enfrentado desastres durante los ultimos cinco afios

Cuando el procesamiento de las transacciones es cambiado desde el sitio primario (en estado
de falla) al sitio de respaldo, a este cambio se le denomina failover (cambio por fallo). Cuando
las causas de la falla primaria se han solventado y el cambio se realiza de nuevo al sitio
primario, este cambio se le denomina se denomina failback (cambio por recuperacion).
Varias opciones surgen dependiendo de la naturaleza del sitio de respaldo y como se
relaciona al proceso en el sitio primario.

Causas Organizaciones
Actualizacidn de Sistemas 72%
Interrupcion/Fallas de energia | 70%

Incendio 69%
Administracidn de cambios 64%
Ataques Cibernéticos 63%

Empleados malintencionados 63%
Pérdida/dafio de la informacion | 63%

Inundacion 48%
Huracan 46%
Terremoto 46%
Tornado 46%
Terrorismo 45%
Tsunami 44%
Erupcion de volcanes 42%
Guerras 42%
Otros 1%

Tabla 8 -Causas de desastres que han generado un DRP [21]
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2.4.2 Estrategias Tradicionales de recuperacion de desastres

Para respaldar el sitio principal, las empresas generalmente usan un segundo sitio fisico
propio, con un segundo centro de computo o se contrata un centro de computo externo a un
proveedor. Este segundo sitio se puede clasificar segun el nivel de emergencia:

e Sitio caliente (hot site): es un centro de computo remoto que es redundante y
completamente igual con el sitio primario.

e Sitio Tibio (warm site): es un centro de computo remoto que es parcialmente
equipado con equipos informaticos.

e Sitio frio (cold site): es un centro de computo remoto, disponible a partir de la
activacion del DRP no tiene ningin equipo previamente instalado. Entonces es
necesario suministrar todo el equipo en caso de desastre.

Una vez que se establece el tipo de sitio de recuperacion de desastres, deben de ser enviados
los datos necesarios a través de diversas técnicas:

e Replicacién asincrénica de un sistema a otro a través de una red IP.

e Replicacion sincronica de un arreglo de discos a otro arreglo, a través de un area de

almacenamiento.
e Envio de cintas de copia de seguridad al sitio de recuperacion de desastres a través de
un medio de transporte.
2.4.3 Aspectos negativos de las estrategias tradicionales de DRP.

En general, una empresa debe planificar su estrategia de recuperacion ante desastres de
acuerdo con un bajo RTO y RPO. Esta condicidn hace que las empresas utilicen el método
convencional de DRP usando la estrategia de (hot site) o (warm site). En estas estrategias la
infraestructura esta dedicada a una sola empresa. Este tipo de solucién permite un tiempo de
recuperacion mas corto en comparacion con otros modelos convencionales como él (cold
site); es decir, la infraestructura de TI esta replicada en el sitio de recuperacion y listo para
ser activado en el caso de desastre. Esta estrategia es costosa porque el equipo no se usa en
condiciones normales. Algunas empresas usan su infraestructura de respaldo para el
proposito de las pruebas y el desarrollo para compensar los costos, pero esto introduce un
riesgo adicional de reconfiguracion en caso de necesitarse en el plan. Finalmente, el proceso
de restaurar los datos genera una incertidumbre en el proceso. La recuperacion de datos puede
demorar horas, incluido lapsos de tiempo de recuperacion, transporte y carga de los datos.
En un modelo compartido, la infraestructura se agrupa entre varias empresas. Eso se supone
gue es mas barato porque la recuperacion de desastres se comparte entre varias empresas.
En caso de un incidente, los equipos, el sistema operativo y aplicaciones en el sitio de
recuperacion de desastres debe estar completamente configurado para que coincida con el
sitio principal dafiado. Este proceso puede tomar varias horas o incluso dias.
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Ademas, las empresas que desarrollan e implementan un DRP, enfrenta los siguientes
problemas:
e Dificultad para identificar los servidores que deben estar en el DRP.
e Lacomplejidad de las soluciones técnicas internas o externas para implementar el
DRP.
El movimiento de recursos méas habiles para operar el DRP.
La complejidad y el costo para mantener, en el tiempo, la infraestructura de los dos
sitios (primaria y desastre) a un mismo nivel.
e Ladificultad en el desarrollo de la recuperacion de desastres soluciones en términos
de requisitos comerciales.
e Laincapacidad de organizar pruebas regulares de rescate.

Estos aspectos mencionados anteriormente, hacen que las estrategias tradicionales de
recuperacion ante desastres a menudo estan fuera del alcance de las PYME, principalmente
por razones financieras y complejidad.

Método Servicio
Tradicional en la
Nube

Renovacién de recursos cada cierto tiempo para que no se Si No
vuelvan obsoletos
Mantenimiento de hardware para que sigan funcionando Si No
correctamente
Almacenamiento externo para los datos Si Si
Mantenimiento Energia Eléctrica - UPS Si No
Cableado estructurado Si No
Equipo Firewall Si No
Conectividad con el sitio principal Si Si
Licenciamiento de Sistema Operativo Si No
Respaldos en tiempo real y llevarlos fuera del servidor No Si
Replicacién de base de datos en tiempo real Si Si
Replicacion de informacion Si Si
Sistemas ya preinstalados No Si

Tabla 9 - Comparativa DRP vs DRaaS
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2.5 MODELOS Y SERVICIOS DE LA NUBE

2.5.1 Que es la computacion en la nube

"Viene desde los primeros dias de Internet donde dibujamos la red como una nube... no nos
importaba a donde iban los mensajes... la nube no nos dejaba ver " [7]

Se puede decir que la primera nube en las redes fue el uso del protocolo TCP/IP. La segunda
nube por lo tanto es el uso y administracion de documentos en la WWW (World Wide Web).

La funcidn de la nube como concepto emergente en nuestros dias, combina las complejidades
de infraestructura de servidores, aplicaciones, datos y plataformas heterogéneas.

Se usara el concepto de nube computacional que proporciona NIST (National Institute of
Standards and Technology) que es la responsable de desarrollar estdndares y directrices,
incluidos los requisitos minimos de dichos estandares para proporcionar seguridad de
informacion adecuada para todas las operaciones y activos de la agencia; pero tales
estandares y directrices no se aplicaran a los sistemas de seguridad nacional.

La computacion en la nube es un modelo para permitir el acceso conveniente y bajo demanda
a una red compartida con recursos informaticos configurables (ejemplo: redes, servidores,
almacenamiento, aplicaciones y servicios) que puede aprovisionarse y liberarse rapidamente
con un minimo esfuerzo de gestion o interaccion del proveedor de servicios.

Figura 4 - Computacion en la nube [17]
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2.5.2 Modelos de la computacion en la nube

Private Cloud: La infraestructura de la nube se aprovisiona para uso exclusivo de una tGnica
organizacion que comprende maltiples consumidores (por ejemplo, unidades de negocio).
Puede ser propiedad, administrado y operado por la organizacion, un tercero 0 una
combinacion de ellos, y puede existir dentro o fuera de las instalaciones [13].

Community Cloud: La infraestructura en la nube se aprovisiona para uso exclusivo de una
comunidad especifica de consumidores de organizaciones que han compartido inquietudes
(por ejemplo, mision, requisitos de seguridad, politica y consideraciones de cumplimiento).

Puede ser propiedad, administrado y operado por una o mas de las organizaciones en la
comunidad, un tercero o una combinacion de ellas, y puede existir dentro o fuera de las
instalaciones [13].

Public Cloud: La infraestructura de la nube esta provista para uso abierto por el pablico en
general. Puede ser propiedad, administrado y operado por una organizacién empresarial,
académica o gubernamental, o alguna combinacion de ellos. Existe en las instalaciones del
proveedor de la nube [13].

Hybrid Cloud: La infraestructura de nube es una composicién de dos o més infraestructuras
de nube distintas (privadas, comunitarias o publicas) que permanecen como entidades Unicas,
pero estan unidas por tecnologia estandarizada o patentada que permite la portabilidad de
datos y aplicaciones (por ejemplo, ruptura de nubes para equilibrio de carga entre nubes)
[13].

Nube Publica

Interno

Externo

Nube Privada
Virtualizada

Nube Privada
No-Virtualizada

Empresa

I l ™ Usuario
"

Figura 5 - Modelos de nubes computacionales [16]
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2.5.3 Servicios de la computacion en la nube

Actualmente los servicios de la nube se pueden visualizar en sus 3 principales servicios que
fueron los primeros servicios creados antes que estos mismos se fueran expandiendo en otros
microservicios para tratar de ayudar a las comparfiias a ahorrar costos y no adquirir los
paquetes completos de estos servicios:

Infrastructure as a Service (laaS): La capacidad provista al consumidor es proporcionar
procesamiento, almacenamiento, redes y otros recursos informaticos fundamentales donde el
consumidor puede implementar y ejecutar software arbitrario, que puede incluir operaciones
sistemas y aplicaciones. El usuario no administra ni controla la nube subyacente
infraestructura, pero tiene control sobre los sistemas operativos, el almacenamiento y las
aplicaciones implementadas; y posiblemente un control limitado de los componentes de red
seleccionados (por ejemplo, firewalls host) [13].

Software as a Service (SaaS): La capacidad provista al consumidor es usar el proveedor
aplicaciones que se ejecutan en una infraestructura de nube. Las aplicaciones son accesibles
desde varios dispositivos cliente a través de una interfaz de cliente ligero, como un navegador
web (por ejemplo, correo electronico basado en web), o una interfaz de programa. El
consumidor no administra ni controla el Infraestructura de nube subyacente que incluye red,
servidores, sistemas operativos, almacenamiento o incluso capacidades de aplicacion
individuales, con la posible excepcién de usuarios especificos limitados configuracion de
configuracion de la aplicacion [13].

Plataform as a Service (PaaS): La capacidad provista al consumidor es desplegarse en la
nube infraestructura creadas o adquiridas por el consumidor creadas mediante lenguajes de
programacion, bibliotecas, servicios y herramientas compatibles con el proveedor [13].

El consumidor no administrar ni controlar la infraestructura subyacente de la nube, incluida
la red, los servidores, sistemas operativos, 0 almacenamiento, pero tiene control sobre las
aplicaciones desplegadas y posiblemente configuracion de configuracién para el entorno de
alojamiento de la aplicacion.

e R A e @

Service

BPM CRM DMS Social Portal Web Office
Paas 3¢ ) M) °-n <~
Platformasa
Service Application Mashup Process Report Application
Builder Studio Designer Editor Engines

s @ © 0 © @

Infrastructure
as a Service Cloud Cloud Elastic Elastic Elastic
Appliance Controller Compute Storage Database

Figura 6 - Modelos de servicio en la nube [15].
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2.6 PRINCIPALES PROVEEDORES DE SERVICIOS EN LA NUBE

2.6.1 Microsoft Azure

Microsoft Azure (anteriormente Windows Azure y Azure Services Platform) es un servicio
en la nube ofrecida como servicio y alojado en los Data Centers de Microsoft. Anunciada en
el Professional Developers Conference de Microsoft (PDC) del 2008 en su version beta, paso
a ser un producto comercial el 1 de enero de 2010. Windows Azure es una plataforma general
que tiene diferentes servicios para aplicaciones, desde servicios que alojan aplicaciones en
alguno de los centros de procesamiento de datos de Microsoft para que se ejecute sobre su
infraestructura (Nube computacional) hasta servicios de comunicacion segura y federacion
entre aplicaciones. En el reporte de cuadrante magico de Gartner mas reciente, Azure fue uno
de solo dos vendedores por las inversiones en cédigo abierto e hibridas en la nube que atraen a
las empresas otorgado el titulo de "Lideres." [8] ver Figura 7.

JECUTAF
@
®E

CAPACIDAD PARA EJEC
@
2

VISION COMPLETA Desde junio de 2017

Figura 7 - Cuadrante magico para infraestructura como servicio en la nube, en todo el mundo[27]
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2.6.1.1 Data centers Microsoft

54 regions 140 available in
worldwide 140 countries

US Gov lowa,
Central US

North Central US

UAE North

South Afiica North

Figura 8 - Data centers Microsoft a nivel mundial [19]

Microsoft Azure cuenta con 54 data centers y esta disponible en 140 paises a nivel mundial
como se puede ver en figura 8, algunos de ellos ya son centros de datos establecidos
(Availability zones(s) present), otras zonas disponibles en la misma region

(Available region) y otras las futuras regiones donde serdn instalados los data center
(Announced region).

Cabe mencionar que, al momento de solicitar algin servicio en la nube, la empresa puede
seleccionar la region donde desee el servicio para mayor comodidad, en algunos casos
Microsoft recomienda localizaciones adecuadas segun el pais que solicite el servicio.

2.6.2 Google Platform

Google Cloud Platform (2008). El factor de diferenciacién de Google radica en las enormes
inversiones que hace en analitica. Muchos clientes que eligen Google tienen aplicaciones
ancladas por BigQuery. Segiin Gartner, “Google suele ser rigido en las negociaciones
contractuales, salvo para sus clientes mas grandes” [28]. Siempre ha estado presente desde
los inicios de la navegacion en internet; Google nos ofrece servicios de correo electronico,
respaldo de documentos con Google Drive, Google Calendar, Google Keep (notas rapidas en
la nube), etc [26]. Igualmente ofrecen servicios como lo hace Microsoft y VMware

Google Cloud Platform compite con aquellos proveedores de servicios en la nube que ofrecen
infraestructura, software o plataformas como servicio; a diferencia de otros Google fue de
los primeros en ofrecer servicios en la nube para los desarrolladores, para ello existe Google
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App Engine ofrece la creacion de distintos lenguajes de desarrollo el cual pueden ser
probados e implementados en el mismo momento.

2.6.2.1 Data centers Google

Netherlands 9

Finland
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Oregon 9 o 9 Belgium Frankfurt

Montréal
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Taiwan
Mumbai L

Singapore

Séo Paulo
Sydney
Il Current Regions & Number of Zones*
[] Future Regions & Number of Zones*

* While some regions may launch with 2 zones, all regions are planned for a minimum of 3 zones.

Figura 9 — Data centers Google a nivel Mundial [20]

Como se puede observar en la imagen anterior Google nos ofrece data centers ya establecidos
y las futuras regiones donde esta instalando sus data centers a nivel mundial,

Google Cloud Platform

Compute Storage
A
.@.
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App Engine  Container Engine  Compute Engine igtable Storage Datastore
Big Data

Machine Learning

000006 @OO0D0D
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Figura 10 - Servicios de Google Cloud Platform [18]
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2.6.2.2 Google Visionario — Cuadrante Magico de Gartner

Google Cloud Platform esta surgiendo como un desafio clave y ocupa el tercer lugar,
presentandose como una buena opcidn para las empresas nativas de la nube. Destaca la
portabilidad y su motor de innovacion critica. A pesar de haber iniciado una agresiva guerra
de precios contra Amazon, es elegido un proveedor secundario y una alternativa a AWS,

Cabe destacar el ascenso meteorico de Alibaba Cloud, debido principalmente a su posicion
dominante en China. Su oferta actual muestra un gran potencial de futuro, pero Gartner sefiala
que fuera de China Alibaba Cloud tiene un historial limitado [27].

2.6.3 Listado de Proveedores de laaS cuadrante magico de gartner 2017

Los Proveedores analizados en el cuadrante del 2017 son:

e Alibaba Cloud
e Amazon Web Services
e CenturylLink

e  Fujitsu
e Google
e |BM

e Interoute

e Joyent

e Microsoft

e NTT Communications

e Oracle
e Rackspace
e Skytap

e \irtustream

2.7 RECUPERACION ANTE DESASTRES COMO SERVICIO (DRaaS)

2.7.1 Definicion de Recuperacion ante Desastres (DR)

Recuperacion ante desastres se comprende como una organizacion invierte en tecnologia (hardware
y software) que serd usado en casos de desastres que el sitio principal no esté disponible.

2.7.2 Definicion de DRaaS

Desde principios de 2000, muchos proveedores de servicios construyeron industrias enteras
que reducen el costo y la complejidad de muchas clases de tecnologias. Por ejemplo,
Software como servicio (SaaS), Infraestructura como servicio (laaS), y Plataforma como un
servicio (PaaS) han creado completamente nuevos propoésitos para el uso de la tecnologia por
parte de las empresas.
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La recuperacion de desastres como un servicio (DRaaS) es un rapido crecimiento servicio
basado en la nube que facilita a las organizaciones establecer sitios alternativos de
procesamiento para recuperacion de desastres.

Al igual que otras ofertas "como servicio”, el software avanzado permite DRaaS para
simplificar todo el proceso para las organizaciones de cualquier tamafio, asi como los
proveedores de servicios que ofrecen este servicio.

Es importante porque representa una forma innovadora y menos costosa de respaldar datos y
sistemas criticos recuperando rapidamente después de un desastre.

Se aprovechan los recursos basados en la nube que proporcionan una infraestructura que esta
en una zona geografica distinta, teniendo la capacidad de escalar y compartir recursos de la
nube.

2.7.3 Modelos de DRaaS

Public and Private Cloud: como lo vimos en los modelos de los servicios en la nube[13], con la
Unica diferencia que las organizaciones estan contratando un proveedor de servicios para que les
provee la infraestructura, software o la plataforma que desean recuperar en caso de desastres.

& Public Cloud
&b rrivate cioud
&b Hybrid cloud

DR-AS-A-SERVICE

Figura 11 - Modelo de recuperacion ante Desastres en la Nube [23]

2.7.3.1 Funcionamiento de DRaaS

En general, esta solucion se basa en el uso de servidores virtuales en la nube que se utilizan
en caso de desastre. Por lo tanto, los usuarios estan trabajando en modo nube para respaldo
de los datos (es decir, replicados e instalados en estos servidores virtuales en la ultima
operacion de copia de seguridad automatica). Cuando el problema que caus6 el incidente esta
técnicamente resuelto, los datos se pueden reubicar en los servidores locales de la compafiia
y los usuarios pueden conectarse como de costumbre.
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Figura 12 - Funcionamiento General de DRaaS [24]

2.7.4 Cuadrante Magico de Gartner DRaaS

Magic Quadrant

Figure 1. Magic Quadrant for Disaster Recovery as a Service
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Figura 13 - Cuadrante Mégico de Gartner junio 2017 [27]

No es recomendable dejarse llevar por la posicion del proveedor de servicio DRaaS solo por
su posicidn en el cuadrante de Gartner. Usualmente se tiene como mejor opcion las empresas
que estan en el cuadrante “Lider” pero hay situaciones en las que no es necesario para los
objetivos de la empresa, tener todos los servicios que son ofrecidos por las empresas en el
cuadrante de Lideres.
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Es importante tener en consideracion como las empresas van mejorando afio con afio segun
el reporte de Gartner, ya que esto nos puede llevar a una alineacion entre la empresa y el
proveedor de servicio que se elige para brindar el DRaasS.

El reporte de Gartner también brinda una seccién llamada Critical Capabilities Report
(Reporte de Capacidades Criticas). Este reporte provee una vision profunda del proveedor y
sus servicios. Esto ayuda al momento de la toma de decisiones para seleccionar el proveedor
adecuado para la empresa, y esta se divide en los siguientes 4 criterios:

e Baja complejidad del ambiente del cliente

e Medio complejidad del ambiente del cliente

e Complejidad del ambiente de clientes para pequefias empresas
e Complejidad del ambiente de clientes para medianas empresas

1. PLAN DE IMPLEMENTACION DE RECUPERACION ANTE DESASTRES

Para la implementacion de un DRP en la nube primero es necesario seguir las siguientes
etapas ver Figura 16. Que son conceptos basicos de estrategia de recuperacion, recursos y
procedimientos requeridos durante la recuperacion de los servicios de tecnologia de la
informacién y comunicaciones después de una interrupcion que permita la continuidad de
funciones criticas después de una interrupcion.

Cada uno los roles se van ordenan por secuencias como se muestra en la siguiente imagen:

Gerente de Recuperacion de Ti
Lider de Recuperacidn Tl (como BCSR)
Coordinador de Recuperacionde Tl
Coordinadorde Logistica & Soporte
Lider de Gestion de Cnisis

Lider de Recuperacionde Ti

Coordinadorde Recuperacién

Equiposde Recuperacion
Mesa de Servicio

Miembeos del grupo de Recuperackin

Figura 14 - Secuencia de llamados para la activacion de procesos durante el DRP

3.1 Plan de pruebas

Preparar un plan de prueba con diferentes escenarios de interrupcién que se utilizara para
poner a prueba la integridad y la efectividad del Plan de recuperacion de desastres.
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Plataforma Fecha

Servicio/aplicacion A Fecha 1
Servicio/aplicacion B Fecha 2
Servicio/aplicacion C Fecha 3

Tabla 10 - Inventario de Sistemas Criticos
3.2 Revision del Plan y actualizacion

Los resultados de las pruebas realizadas en el DRP ofrecen una comprension del DRP propio
y la capacidad del personal para manejar situaciones de interrupcion en diferentes escenarios,
entendiendo que permitira a la Empresa alcanzar mejoras (mantenimiento y optimizacion) y
actualizaciones segun sea necesario.

3.3 Entrenamiento

El entrenamiento es una actividad que debe llevarse a cabo al menos una vez por afio
calendario principalmente para aquellos involucrados en el proceso de recuperacién ya que
esto aporta informacién para la adecuacion del DRP e identifica los recursos necesarios. El
entrenamiento facilita la asimilacién de los procedimientos en caso de interrupciones en los
servicios TI o del negocio.

3.4 Objetivos

Deben de definirse los objetivos y el alcance del plan, de tal manera que, al hacer la
implementacién del plan, no existan dudas de los resultados. Y evitar trabajos innecesarios
en los equipos de trabajo.

3.5 Presuncién

Son todas las condiciones reales de la empresa y de los proveedores que influyen
directamente en el desarrollo del plan.

3.6 Organizacion y Responsabilidades del DRP

Para que el proceso de recuperacion se desarrolle apropiadamente, la organizacion del DRP,
incluyendo roles y responsabilidades debe ser formalizada, con la siguiente estructura
organizacional:

3.6.1 LiderdeTI

Es el responsable de la administracion del DRP es el lider de tecnologia de la Empresa.
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Durante un desastre / interrupcion, debe:

e Liderar el departamento a través de respuesta a desastres, recuperacion del negocio
y actividades de reanudacion.

e Comunicar la situacion y o problemas periédicamente al equipo de gestion de
Crisis.

Antes y después de un desastre / interrupcion, debe:

e Asegurar una formacion adecuada y las pruebas del plan al menos una vez por afio
calendario.

e AseguUrese de DRP es mantenido y actualizado periédicamente con los cambios en
el entorno técnico, personal y proveedores.

3.6.2 Lider de recuperacién de negocio
Las tareas del lider de recuperacion son las siguientes:

Antes de un desastre / interrupcion, debe:

Asegurar la disponibilidad de recursos para la recuperacion (documentacion, copias, etc.).
Garantizar las condiciones de disponibilidad del sitio de recuperacion de continuidad de
negocios.

Durante un desastre / interrupcién, debe:

* Durante un desastre tiene autoridad para tomar decisiones

* Establecer direccion, estrategias y pasos a seguir para el personal

» Comunicar las actualizaciones, estatus o problemas periddicamente al lider de T1.

* Liderar el departamento a través de respuesta a desastres, recuperacion del negocio y
actividades de reanudacion

* Ser responsable del mantenimiento periddico y actualizaciones del DRP.

Después de un desastre / interrupcién, debe:

Elaborar un reporte con la informacion de la recuperacion y rendimiento

Participar en la identificacion e implementacion de mejoras para el DRP
Documentar y llevar a cabo sesiones de las lecciones aprendidas con los ejecutivos.

3.6.3 Coordinador de recuperacion
Antes de un desastre / interrupcion, debe:
* Participar en el analisis de impacto en el negocio

+ Contribuir en el analisis y disefio de los procedimientos de recuperacion
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* Tener a mano una copia actualizada de los procedimientos de recuperacion y DRP
disponibles
 Asegurar que se entrene a los equipos de recuperacion

Durante un desastre / interrupcion, debe:

* Administrar y proporcionar directrices a los equipos de recuperacion

» Comunicar las actualizaciones, estatus o problemas periddicamente con el lider de la
recuperacion

« Servir de enlace entre los equipos de recuperacion y el lider de recuperacion.

* Coordinar con otros coordinadores de recuperacion

» Comunicarse con proveedores / terceros

* Seguimiento de personal — (anexo A5-Control de colocacion de personal).

Después de un desastre, debe:

* Dirigir los equipos de recuperacion para restablecer las operaciones al sitio principal
* Colaborar en la labor de restablecer el sitio principal

* Participar en la identificacion e implementacion de mejoras para el DRP

* Participar en el desarrollo de las lecciones aprendidas

3.6.4 Equipos de recuperacion

Los miembros del equipo son responsables de trabajo definido en los procedimientos de
recuperacion. Estos son sus responsabilidades:

Antes de un desastre / interrupcion, deben:
*Apoyar el desarrollo de procedimientos de recuperacion y mantenimiento continuo
Participar en la formacion

Durante un desastre / interrupcién, deben:

* Realizar trabajos de recuperacion segun el Plan de recuperacion y los procedimientos de

recuperacion
* Documentar y reportar cualquier desviacion de los procedimientos documentados

Después de una situacion de desastre deben:

* Soporte para regresar a la Pagina principal

* Colaborar en la actualizacion del plan de DRP y procedimientos para implementar
mejoras

* Participar en el desarrollo de las lecciones aprendidas.
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3.7 Procesos y etapas de recuperacion de desastres

3.7.1 Plan de activacién

La declaracion oficial de un evento de interrupcién es hecha por el lider de TI que llama a
una reunion con los Coordinadores de recuperacion para evaluar la magnitud y el impacto de
la interrupcion. Los coordinadores de lideres y recuperacion de T1 de las unidades de negocio
colaboran para desarrollar una estrategia y un plan de recuperacion basados en las
circunstancias particulares del evento. EI DRP incluye a los equipos de recuperacion que
necesitan ser activados para comenzar la etapa de recuperacion.

3.7.2 Activacion de equipos de recuperacion

El Coordinador de Recuperacion debe usar la informacién de contacto que se encuentra en
el Informe "Informacion de Personal y Ubicacion” (ver anexo 3, cuadro 1) para contactar con
los miembros de sus equipos e informar de la situacion.

Ademas, los coordinadores de Recuperacion deberan:

1. Documentacion de los miembros contactados por medio del “Control de ubicacion
de Personal”.

2. Manejar un resumen para explicar la situacion actual de los miembros del equipo,
considerando:

2.1. Resultados de la evaluacion de dafio inicial

2.2. Tiempo estimado de interrupcion

2.3. Objetivos y estrategias que utilizar

2.4. Cualquier consideracion de seguridad especial

2.5. Procedimientos de contacto para todo el personal y soporte de recuperacion
2.6. Lugar designado para realizar el trabajo de recuperacion

2.7. Establecimiento de canales de comunicacion entre su estacion de trabajo y la
ubicacion del otro equipo (si se activa un centro de procesamiento alternativo)

2.8. Recordar al personal que no haga declaraciones "publicas™ o "fuera de registro™
a cualquier representante de los medios de comunicacion, entidades publicas u otras
entidades.

3.Establecer un mecanismo para manejar las llamadas externas entrantes, para lo
cual deberan:

3.1. Utilizar los datos proporcionados en la declaracion oficial (de los autorizados a
proporcionar informacion)
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3.2. Desarrollar un registro para documentar todas las llamadas entrantes

3.3. Hay que informar que la Ilamada sera devuelta cuando la informacién requerida
esté disponible

3.4. Consulte las consultas criticas con el lider de recuperacion para obtener una
resolucion

4.Mantener la comunicacion con el lider de recuperacion:

4.1. El Lider de Recuperacion envia una lista de personas contactadas y no
contactadas

4.2. Realizar cualquier declaracion adicional solicitada por el equipo administrador
de incidentes o el lider de recuperacion

3.7.3 Etapas de respuesta

La declaracion oficial de un evento de interrupcion es hecha por el lider de T1 que Ilama
a una reunion con los coordinadores de recuperacion para evaluar la magnitud y el
impacto de la interrupcion. Los coordinadores de lideres y recuperacion de T1 colaboran
para desarrollar una estrategia y un plan de recuperaciéon basados en las circunstancias
particulares del evento. El plan de recuperacién incluye a los equipos de recuperacion
gue necesitan ser activados para comenzar la etapa de recuperacion.

Determinar a través del andlisis de impacto la magnitud y duracion estimada de la
interrupcion

Evaluar y priorizar temas especificos

Desarrollar un plan de recuperacion para abordar estas cuestiones desde una
perspectiva a corto y largo plazo, segun sea necesario

Incluir la recuperacion de aplicaciones criticas identificadas en el Analisis de Impacto
Empresarial.

Incluir la recuperacion de la conectividad del usuario a los sistemas criticos
Identificar equipos de recuperacion y preparar el informe "Informacién sobre el
personal” (Anexo 3, Cuadro 1)

Comunicar el plan de recuperacion a los lideres de la gestion de crisis y de las
unidades de negocio

Identificar los lugares de trabajo para el personal de recuperacion.

Organizar un horario de trabajo y rotacidon basada en la carga de trabajo, recursos y
personal disponible.
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3.7.4 Etapas de recuperacion

En esta etapa, los Coordinadores de Recuperacion activan a los Equipos de
Recuperacion para implementar el Plan de Recuperacion elaborado en la etapa anterior:

Activar e implementar el DRP

Activar los equipos de recuperacion

Activar el sitio de recuperacion.

Coordinar con proveedores externos para restaurar servicios.

Identificar los datos de copia de seguridad que se recuperaran del almacenamiento
Identificar cambios para conectar a los usuarios al sitio de recuperacion

Ejecutar a través del proceso de recuperacion hasta la recuperacién efectiva de todos
los sistemas criticos

Comunicar las actualizaciones de estado y los problemas

Mantener un registro de lo que salié bien y mejorar las areas

3.7.5 Etapas de reanudacion

Una vez que la recuperacion de todos los sistemas empresariales criticos esté completa,
el coordinador de recuperacion se centrard en un plan de reanudacion para regresar las
operaciones en el sitio principal. Una vez que el sitio principal esté disponible, los
equipos de recuperacion se activan para reanudar las funciones del IT.

Activar sitio principal

Coordinar con proveedores externos para restaurar servicios al sitio principal
Identificar los datos de copia de seguridad que se recuperaran del almacenamiento
Activar y aplicar el plan de reanudacién

Comunicar cambios para conectar a los usuarios al sitio principal

Ejecutar a través del proceso de reanudacion hasta la reanudacion efectiva de todos
los sistemas

Comunicar las actualizaciones de estado y los problemas

Eliminar todos los datos del sitio alternativo

Desactivar sitio alternativo

Mantener un registro de lo que salid bien y mejorar las areas

3.7.6  Comunicacién

Los canales de comunicacion tienen que estar bien gestionados durante un desastre. El lider
de IT es responsable de reportar actualizaciones de estado a la administracion de crisis y
lideres de negocio.

El Coordinador de recuperacion es responsable de comunicar y coordinar con otros
coordinadores de recuperacion, proveedores de servicios de terceros y mantener la
informacion fluyendo entre los equipos de recuperacion.
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Todas las comunicaciones con los usuarios finales seran coordinadas y conducidas por los
equipos de la oficina de servicios generales de las unidades de negocio.

Los controles que son necesarios para documentar el DRP, y que deben de estar disponibles
para los equipos.
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V. CONCLUSIONES

Todas las instituciones educativas sin importar su tamafio deben de integrar a sus procesos
un Plan de Recuperacion ante desastres (DRP), para garantizar la integridad y la
disponibilidad de la informacién que las hace funcionar, cuando se presente algun evento

repentino y fortuito que amenace la informacion.

Existe conocimiento de la necesidad de contar con un plan de recuperacion puesto que cinco

de las seis instituciones educativas; poseen un sitio para recuperacion en caso de desastre.

Cuatro de seis instituciones educativas, han implementado el proceso de recuperacion ante

desastres, en el cual se han identificado los procesos mas criticos para ellas.

En las instituciones educativas encuestadas, se observa que sin tener el otro centro de datos
como contingencia utilizan algun servicio en la nube computacional, lo que nos indica que

existe la suficiente confianza del uso de esta tecnologia.

Ninguna institucion educativa utiliza el servicio de DRaaS, por lo que, con el marco de
referencia, y toda la informacion concerniente a este servicio indicadas en este documento,
pueden ampliar algunos conceptos y ampliar su conocimiento para tomar criterios de los
riesgos que tiene no tener un respaldo de su informacion y evaluar la factibilidad de

implementarlo y las estrategias técnicas y econdmicas para hacerlo posible a corto plazo.

V. LIMITACIONES

Dentro del andlisis realizado para la implementacion de un DRP en la nube se consideraron
diez instituciones educativas del area metropolitana, cuatro de ellas respondieron con el
argumento de no divulgar informacion de su infraestructura tecnoldgica y/o sistemas de
informacidn y otras simplemente no dieron apertura al estudio a realizar por lo cual solo se

tomaron seis instituciones para el presente tema de investigacion.
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VI.

RESULTADOS DE LA ENCUESTA

1) Tiene contingencia de su informacién en caso de algln desastre?

D rEEponses

n

L_R=1
P Mo

Grafica 1 - Contingencia de Informacion

Cuantos empleados aproximadamente posee en su empresa?

b responses

®1a50

@ 51500

@ 501 a2 1,000
@ Mas de 1,000

Grafica 2 - Cantidad de Empleados
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Tiene identificados los servicios tecnolégicos criticos de su empresa?

Hresponses

@ s
P Mo

Grafica 3 - Sistemas Criticos

Los servicios criticos poseen un plan de recuperacion en caso de dafio
o desastre?

b responses

@5
@ Mo

Grafica 4 - Plan ante desastres de los sistemas criticos.
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Hace uso de servicios ofrecidos en la nube?

§ responses

@5
® Mo

Grafica 5 - Uso de los servicios de la nube.

Si la anterior es afirmativa, Cuales de los servicio en la nube utiliza su
empresa?

G responses

1 (16.79%) 1(16.7%) 1 [16.7%) 1 (16.7%)

1]
1445, SAAS, Balanceo de sarvicios, Gest... Office 365 icloud, google driva,. ..
Infrasstructura como Servicio Onedrive

Grafica 6 - Uso de los servicios en la nube

34



Que servicios o procesos de la empresa utiliza los servicios que ofrece la
nube?

5 responses

- Sitio web principal

- Partal Académicao / Administrative

- Base de datas

- Biblicteca

- Educacion Virtual Maestrias

LMS, Administrativos, Gestion de clientes, Gestidn Académica, Financieros, Calidad
Informacién de logistica, Aplicativos de controles de procesos.

Respaldo de INFO

Respaldo

Grafica 7 - Servicios Criticos de las instituciones en la nube

Que area o departamento utiliza los procesos o servicios listados en la
pregunta anterior?

b responses

Administrativos, decantes y estudiantes.

Utilizada per estudiantes, direccicnes v facultades a los largo de la arganizacion
Adrministracion

Docentes

Técnicos

Diregeidn.

Contabilidad, registro y coordinaciones

coordinaciones, registro académicao

Grafica 8 - Areas que utiliza los servicios de la nube.
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Utiliza alguno de los siguientes servicios en la nube?

3 responses

laas
Saas 1(33.3%)
DRaas
Faa5 Count 1
DRaas 1(33.3%)
icloud 1(33.3%)

Grafica 9 - Utilizacion de las plataformas de la nube.

Que proveedor de |la nube utiliza?

& responses

@ Microsoft Azure

@ Amazon Web Servica
& VMWere Cloud

@ Google Cloud Fiatform
@ Ninguno

® Columbus

& CaW Cloud

@ =pple

Grafica 10 - Proveedores de servicios en la nube.
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Conoce gue existe algun servicio de recuperacion ante desastres
(DraaS) en la nube?

Gresponses

@ s
P Mo

Grafica 11 - Uso de los servicios de la nube - DRAaS

Utiliza un segundo centro de datos para recuperacion ante un desastre?

H responses

L =1
® Mo

Grafica 12 - Centro de datos de contingencia de las instituciones
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Conoce de empresas que ofrecen servicios en la nube en El Salvador?

b responses

85
P No

Grafica 13 - Proveedores de Servicios en El Salvador

Que criterios son, segln su opinion, los que deben de considerarse para
utilizar un servicio de recuperacion ante desastres (DraaS)?

& responses
- Integracien con proveedores de Clowd populares (Azure, AWS)

- Disponibilidad inmediata de las copias de respaldo

1. Capacidad de mantener un footprint minimo durante tiempo normal y consumir $o0lo recursos en caso de
desastre. 2. + Tiempos de respuesta para trasladar aplicaciones basadas en clusters. 3.0rquestacion de servicios
clusterizadaos

Respaldo de informacian
La seguridad y cenfabilidad
Cero perdida en la data

Facilidad an la recuperacidn ¥y que no exista perdidas

Grafica 14 - Consideraciones de las instituciones para usar los Servicios DRAaS
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VIIl. GLOSARIO

Almacenamiento: es un concepto que se utiliza para hacer referencia a un acto mediante el
cual se guarda algun objeto o elemento especifico con el fin de poder luego recurrir a él en
el caso que sea necesario

BCP (Business Continuity Plan): es un plan logistico para la practica de como una
organizacion debe recuperar y restaurar sus funciones criticas parcialmente o totalmente
interrumpidas dentro de un tiempo predeterminado después de una interrupcion no deseada
0 desastre.

CONAMYPE: Comision nacional de la micro y pequefia empresa de EI Salvador.

Confidencialidad: es la propiedad de la informacion, por la que se garantiza que no esta
accesible unicamente a personal autorizado a acceder a dicha informacion.

Disponibilidad: algo que esta libre para usarse y de lo que se puede disponer libremente.

DRP: Plan de recuperacién ante desastres es un proceso de recuperacion que cubre los
datos, el hardware y el software critico, para que un negocio pueda comenzar de nuevo sus
operaciones en caso de un desastre natural o causado por humanos.

DRaaS: Recuperacion ante Desastres como servicio es un modelo de servicio de copia de
seguridad y computacién en la nube que utiliza los recursos de la nube para proteger las
aplicaciones y los datos de las interrupciones causadas por un desastre.

Elasticidad: es una medida de la sensibilidad de la cantidad demandada de un bien ante un
cambio en su precio. La elasticidad busca medir el impacto, o el grado de las variaciones de
las demandas o las ofertas de los productos dadas diversas variaciones de precios.

Failover: La conmutacion por error, o failover, es un modo de funcionamiento de respaldo
en el que las funciones de un componente de sistema (tal como un procesador, servidor, red
0 base de datos, por ejemplo) son asumidos por componentes del sistema secundario
cuando el componente principal no esta disponible ya sea debido a una falla o por el tiempo
de inactividad programado.

laaS (Infraestructura como servicio) : es una infraestructura informética inmediata que
se aprovisiona y administra a través de Internet. Permite reducir o escalar verticalmente los
recursos con rapidez para ajustarlos a la demanda y se paga por uso.

42


https://es.wikipedia.org/wiki/Software

Infraestructura Tecnoldgica: Se podria definir como el conjunto de elementos para el
almacenamiento de los datos de una empresa. En ella se incluye el hardware, el software y
los diferentes servicios necesarios para optimizar la gestion interna y seguridad de
informacion.

Integridad: es la capacidad que tiene de actuar en consecuencia con lo que se dice o lo que
se considera que es importante ya sea algo integro que se trata de un elemento que tiene
todas sus partes enteras.

ITIL: es un marco de trabajo de buenas practicas aplicables a la Gestion de Servicios de Tl
y definidas para ayudar a las organizaciones proveedoras de servicios de Tl a conseguir
una mayor calidad y eficiencia en la entrega y gestion de sus servicios.

PYMES: Un término relacionado es mi pyme o MIPyME, el acronimo de micro, pequefia y
mediana empresa, que toma en cuenta las modalidades de empresa mas reducidas, tales
como las unipersonales.

NIST: Instituto Nacional de Estandares y Tecnologias es una agencia de la Administracion
de Tecnologia del Departamento de Comercio de los Estados Unidos. La mision de este
instituto es promover la innovacion y la competencia industrial en Estados Unidos mediante
avances en metrologia, normas y tecnologia de forma que mejoren la estabilidad econémica
y la calidad de vida.

Normas I1SO: La palabra ISO deriva de la palabra griega “isos”, que significa “igual”. La
definicion larga es que las siglas hacen referencia a “Organizacion Internacional de
Normalizacion”

Nube Computacional: conocida también como servicios en la nube, informatica en la
nube, nube de cémputo, nube de conceptos o simplemente "la nube", es un paradigma que
permite ofrecer servicios de computacion a través de una red, que usualmente es Internet.

Replicacion asincrona: Una vez que los datos han sido escritos en el sitio de
almacenamiento primario, nuevas escrituras a ese sitio pueden ser aceptadas, sin tener que
esperar que el sitio de almacenamiento secundario o remoto también termine su escritura.

Replicacion sincrona: EI modo sincrono implica que las escrituras en la aplicacion se
mantengan inactivas hasta que los datos Ileguen al sitio secundario o remoto. Una vez que
las escrituras se efectdan, se reconocen en la aplicacion.

Riesgo: posibilidad de que se produzca un contratiempo o una desgracia, de que alguien o
algo sufra perjuicio o dafio.
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RPO (Recovery Point Objective): Determina el objetivo de posible pérdida méxima de
datos introducidos desde el Gltimo backup, hasta la caida del sistema, y no depende del
tiempo de recuperacion.

RTO (Recovery Time Objective): Objetivo de Tiempo de Recuperacion: Expresa el
tiempo durante el cual una organizacion pueda tolerar la falta de funcionamiento de sus
aplicaciones y la caida de nivel de servicio asociada, sin afectar a la continuidad del
negocio.

SGCN: Un Sistema de Gestion de Continuidad de Negocio (SGCN) ayuda a las
organizaciones a establecer estructuras para identificar posibles amenazas, el impacto de los
incidentes y como pueden protegerse frente a estas.

PaaS: Plataforma como servicio (PaaS) es un entorno de desarrollo e implementacion
completo en la nube, con recursos que permiten entregar todo, desde aplicaciones sencillas
basadas en la nube hasta aplicaciones empresariales sofisticadas habilitadas para la nube.

PHVA: El ciclo PHVA de mejora continua es una herramienta de gestion presentada en los
afios 50 por el estadistico estadounidense Edward Deming.

Recuperacion: es la accion y efecto de recuperar o recuperarse (volver en si 0 a un estado
de normalidad, volver a tomar lo que antes se tenia, compensar).

SaaS: Software como servicio permite a los usuarios conectarse a aplicaciones basadas en
la nube a través de Internet y usarlas. Algunos ejemplos comunes son el correo electrdnico,
los calendarios y las herramientas ofimaticas (como Microsoft Office 365).

Virtualizacion: es la creacion a través de software de una versién virtual de algin recurso
tecnoldgico, como puede ser una plataforma de hardware, un sistema operativo, un
dispositivo de almacenamiento u otros recursos de red

44



IX. ANEXOS

ANEXO 1. Modelo de carta entrega a las instituciones educativas del sector privado
autorizada por la Universidad Don Bosco del area de Postgrados

by S
ol
" lupenpene

Antiguo Cuscatlan, 06 de abril de 2018

Distinguido Director de TI
Universidad Don Bosco
Presente.

Por medio de la presente queremos solicitar su valioso apoyo en completar la encuesta
denominada : “Andlisis para implementacién de Plan de Recuperacién de Desastres (DRP) en la
Nube Publica para Instituciones Educativas Privadas clasificadas como Pequeiia o Mediana
Empresa”. Esta como parte del proceso de elaboracion de tesis para optar al grado de Maestria en
seguridad y gestion de riesgo informatico, de los profesionales Francisco Alberto Cuerno Magafia,

Manuel Alejandro Siliezar Duran y Salvador Eduardo Amaya Gémez.

El cual estd enfocado en conocer si las instituciones educativas seleccionadas como nuestra
(universidades y colegios) y clasificadas como pequefias y medianas empresas, poseen un plan de

recuperacion de desastres y si lo tienen, si esta en sus premisas o en la nube publica.

Es importante expresarles que la informacion dada en la encuesta, es solo de uso estadistico y no
se haran menciones directas de las respuestas por institucion educativa, manteniéndose absoluta

confidencialidad.

Agradeciendo su valioso apoyo.

S
o
F. / Z /:%{/,';/ ,7"//;;’

Henrry Bladimjf Flores

Director de Maestria en Sello
Seguridad y Gestion de

Riesgos Informaticos

CAMPUS ANTIGUO CUSCATLAN-Centro de Estudios de Posgrado, Final Av. Albert Einstein No. 233
Colonia Jardines de Guadalupe, Antiguo Cuscatlan, La Libertad, C.A.
PBX: (503) 2527-2300, Teléfono: (503) 2527-2301
www.udb.edu.sv - postgrado@udb.edu.sv



ANEXO 2.  Controles para etapas del DRP

Informacidn sobre el personal y las ubicaciones

Teléfono Teléfono Teléfono

Oficina Movil de Casa Suplente

Lider de TI

Lider del sitio de
recuperacion

Lider de
recuperacioén

Coordinador de
sitio de
recuperacion

Coordinador de
recuperacion

Informacién sobre las ubicaciones

Lugar Responsable Direccion Teléfono 1 Teléfono 2

Centro de
Procesamiento
Principal

Sitio de
recuperaciéon de
continuidad
empresarial
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Sitio de recuperacion de continuidad empresarial

Nombre de Cliente

Nimero de Cliente

Direccién

Teléfono

Horario

Vencimiento de
Contrato

Contacto

Nombre: ‘

Teléfono de Oficina

Teléfono Celular

Email

Sitio para la proteccion de datos (copia de seguridad)

Direccion de la
compaiiia

Teléfono

Horario

Tipo de Datos
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Contactos de terceros / proveedores

Compaifiia

Servicio Soportado

Servicio Existente

Nivel de Servicio

Teléfono de Compaiiia

Fax de Compafiia

Direccion

E-Mail

Contactos Teléfono Celular Ubicacion

48



Control de ubicacién del personal

Objetivo Mantener un control centralizado de la ubicacién del personal

Procedimiento para los e Obtenga copias de este formulario

lideres de equipo e Completar después de la activacién del Plan para el control
correspondiente

e Realizar comprobaciones durante el proceso de recuperacion

Cédigos de Ubicacién 1. Empleado no contactado, mensaje dejado
2. Empleado en el lugar de trabajo
3. Empleado fuera del lugar de trabajo
4. El empleado sugirio reportarse al sitio del desastre y ayudar con la
recuperacién
5. Ubicado en el sitio alternativo
6. El empleado sugiri6 quedarse en casa hasta nuevo aviso
Fecha
’ CODIGO DE
NOMBRE DE CONTACTO TELEFONO . FECHA HoRA
UBICACION
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