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1. Introduccién
En la actualidad se ha observado que en el mundo entero se esta
concientizando sobre la seguridad de los datos, en un estudio publicado en el
2008 por US-CERT Introduction to Information Security, comenta sobre los
conceptos basicos que debe de tener la seguridad que son confidencialidad,
integridad y disponibilidad que debe de poseer los datos que se almacenan, al
mismo tiempo hace un analisis de lo que podria suceder al no tomar las
medidas correspondientes ante accesos no autorizados o copias de la
informacion, ya que como se sabe todo lo que se encuentra en internet no es
inmune ante las vulnerabilidades que se presentan hoy en dia.
En otro estudio presentado por ESET titulado Resumen de Seguridad 2017: el
afio de los llamados de atencion, menciona que los datos se encuentran
propensos a diferentes vulnerabilidades, que cada vez se hacen mas
penetrantes por virus, malwares, hacking entre otros, esto hace que el registro
de impactos aumente simultaneamente y se debe a que en algunas casos las
empresas no se cuenta con infraestructuras seguras y antivirus o softwares
actualizados que protejan los datos contra estos tipos de amenazas.
Todo esto nos hace pensar en la importancia que tiene la seguridad de la
informacion y en nuestro pais El Salvador, consideramos que con todo lo que
ha ocurrido a nivel mundial en los ultimos afios con los avances tecnoldgicos
se pueda brindar a las empresas una guia en la que se posea la informacion
necesaria para la creacion de un area de seguridad de informacién, que seria la
encargada de implementar nuevas tendencias de tecnologia ya sea
infraestructura o software que proteja ante las diferentes amenazas que estan
aconteciendo contra la seguridad de los datos.
Esta guia pretende facilitar la identificacion de los componentes y procesos que
deben ser considerados en el area de seguridad de informacién, todos estos
procesos se estaran basandose en las normas ISO 27001:2013 y 27002:2013,
buenas practicas de COBIT 5.0 e ITIL v3 2011 y asi mediante este andlisis de
los tres componen poder crear una guia estandar que pueda ser adaptada
segun la necesidad de cada idea de negocio, que mediante la investigacion de
las normas estudiadas y buenas practicas podemos sustentar la guia mediante
conceptos, requisitos y procesos claves e indispensables que se deben de
considerar como requisitos minimos al momento de tener como objetivo la
creacion de un area de seguridad de la informacion en el departamento de TI.



2. Objetivo General y especificos

2.1. Objetivo General
e Crear una guia de implementacion para el area de Seguridad de la
Informacién basada en estdndares internacionales.

2.2.Objetivos especificos

¢ Implementar en la guia las buenas practicas establecidas por COBIT 5 e
ITIL V3 2011.

e Integrar la guia de estandares de los procesos principales que se
encuentran en la norma ISO 27002:2013 y el conjunto de debes de la
27001:2013.



3. Justificacion

La presente investigacion tiene como propodsito la creacion de una guia de
implementacion para el area de seguridad de la informacién basandose en las
buenas précticas y los estandares internacionales de las normas ISO, hemos
propuesto la creacién de la guia ya que al realizar una investigacién sobre la
seguridad de la informacion se ha observado mediante diferentes fuentes como
US-CERT, ESET y ENISA (que son sitios que proporcionan estudios sobre la
seguridad de la informacién) que cada vez los datos de una compafia se
encuentran amenazados por diferentes tipos de vulnerabilidades y que con el
paso del tiempo son mas criticos, por lo que hemos sugerido esta guia con el fin
de facilitar los pasos y consideraciones minimas que una empresa debe
cumplir, basados en los lineamientos establecidos en la norma 1ISO 27001:2013,
ISO 27002:2013 y las buenas practicas de COBIT 5.0, alineados con los
objetivos de la organizacién y el area de tecnologia de la informacion, y al
mismo tiempo considerando algunos aspectos importantes sugeridos por ITIL
V3 2011. Dicha guia, ayudara a aquellos miembros de una empresa que estén
interesados en implementar el area de seguridad de la informacion, y tengan
preguntas como: ¢qué debo considerar?, ¢por dénde inicio?, ¢cOmo impactara
a mi organizacion?, ¢qué lineamientos deberia seguir para lograr tener un area
de seguridad de la informacién con los objetivos, mision y visidon correctos?, etc.
De esta forma, se podra minimizar el riesgo con el enfoque de esta area o el
proposito para el cual esta disefiada, asi la organizacion también podra ver este
nuevo recurso como algo que genera valor a su compafiia, cumpliendo el
principal objetivo que es el de proteger la informacion sensible, minimizar
riesgos y explotacion de posibles amenazas que actualmente estan afectando a
la mayor parte de centro de datos, que no poseen las medidas necesarias para
la seguridad de la informacion.



4. Alcances

e La investigacion incluye unicamente la informacion de los siguientes
documentos: 1SO27001:2013, 1SO27002:2013, COBIT 5 e ITIL v3 2011
apartado 4.7 Seguridad.

e La guia de implementacion del area de Tl estd enfocada para toda
empresa u organizacion que tenga la necesidad o el plan de apertura
del area de Seguridad de la Informacién especificamente en un periodo
finito de tiempo.

5. Limitantes

Meltdown y Spectre, las dos mayores fallas de seguridad anunciadas por los
expertos en informatica. De acuerdo con el area de investigacion de Google,
Project Zero, las fallas afectan a los microprocesadores en la mayoria de las
computadoras del mundo, incluyendo dispositivos méviles y redes en la nube, y
pueden permitir a los ciber delincuentes el acceso a la totalidad de los
contenidos de la memoria de una computadora. (Fuente Eset Smart Security)
de descubrir una vulnerabilidad, los ciberdelincuentes suelen preparar un exploit
listo para usar. Luego pueden utilizar una técnica conocida como phishing como
vector de infecciébn para afectar usuarios y empresas a través de correos
electréonicos con archivos adjuntos maliciosos. Incluso, tales vectores de
ataques de suplantacion de identidad son usualmente discretos y se usan muy
activamente en ataques dirigidos mas complejos. Tan solo en los ultimos seis
meses hubo muchos ejemplos de este tipo de evento.

Los atagues basados en esos exploits se consideran muy potentes, ya que no
requieren interacciones adicionales con el usuario y pueden transmitir su codigo
malicioso de forma discreta. Por lo tanto, son ampliamente utilizados, tanto por
ciberdelincuentes que buscan ganancias como por medios mas complejos
respaldados por Estados con fines maliciosos, ver imagen 1 grafico de ataques
de exploits frecuentes.

Imagen 1. Ataques basados en Exploits (Fuente Kaspersky)



6. Marco Tebrico

6.1.COBIT 5
COBIT es publicado por el IT Governance Institute y por la Asociacion de
Control y Auditoria de Sistemas de Informacion (ISACA Information Systems
Audit and Control Association). COBIT 5 es un marco de trabajo que permite
comprender el gobierno y la gestion de las tecnologias de informacién (TI) de
una organizacién, asi como evaluar el estado en que se encuentran las Tl en la

empresa.

6.1.1. Principios de COBIT
COBIT se basa en 5 principios claves, para el gobierno y la gestién de
las Tl empresariales ver imagen 2.

Gobiemo Empresa Extremo

1a Gestion ' '  Extremo
Principios

de COBIT 5

Imagen 2. Principios de COBIT 5.

6.1.2. Procesos Habilitadores de COBIT 5

El

modelo de referencia de Procesos de COBIT 5 subdivide las

actividades y préacticas de la Organizacion relacionadas con las
Tecnologias de la Informacién en dos areas principales y 37 actividades
(ver imagen 3):

1.

e o o o N

Gobierno Corporativo de TI.
Evaluar, Dirigir y monitorizar - 5 actividades de prefijo EDM.

Administracién de Tl Corporativa.

Alinear, Planear y Organizar - 13 actividades de prefijo APO.
Construir, Adquirir e Implementar - 10 actividades de prefijo BAI.
Entregar, Servir y dar Soporte - 6 actividades de prefijo DSS.
Monitorear, Evaluar y Valorar - 3 actividades de prefijo MEA.
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Figura 16—Modeio de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial
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DSS02 Gestionar DSSOS Gestionar DSS06 Gesfionar
I}@gi Gesfionar las r;etvi:nss DSSO3 Gestionar IB;SN Gestiot marl1 Tos Servicke los Controlas de los
las Operaciones los Incidertes los Problemas a Continuida x i
¥ e de Seguridad Procesos del Negocio!

Procesos para la Gestion de Ia TI Empresarial

Imagen 3. Modelo de referencia de procesos de COBIT 5.

De los procesos de COBIT 5 que se muestran en la imagen 3, se tomaron en
cuenta 2 de los APOS para realizar la investigaciéon y desarrollo de la guia y se
describen a continuacion en que consiste.
1. APO 12. Gestionar el Riesgo
= Este proceso consiste en identificar, evaluar y reducir los riesgos
relacionados con Tl de forma continua, dentro de niveles de tolerancia
establecidos por la direccion ejecutiva de la empresa.
= Proposito del proceso es el de integrar la gestion de riesgos
empresariales relacionados con TI con la gestion de riesgos empresarial
general (ERM) y equilibrar los costes y beneficios de gestionar riesgos
empresariales relacionados con TI.
= Actividades
- Establecer y mantener un método para la recogida, clasificacion y
andlisis de datos relacionados con riesgo de TI, dando cabida a
multiples tipos de eventos, mdultiples categorias de riesgo de Tl y
multiples factores de riesgo.

- Registrar datos relevantes sobre el entorno de operacién interno y

externo de la empresa que pudieran jugar un papel significativo en la
gestién del riesgo de TI.
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Medir y analizar los datos histéricos de riesgo de Tl y de pérdidas
experimentadas tomados de datos y tendencias externas disponibles,
empresas similares de la industria — basados en eventos registrados,
bases de datos y acuerdos de la industria sobre divulgacion de
eventos comunes.

Registrar datos sobre eventos de riesgo que han causado o pueden
causar impactos al beneficio/valor facilitado por TI, a la entrega de
programas y proyectos de Tl y/o a las operaciones y entrega de
servicio de TI. Capturar datos relevantes sobre asuntos relacionados,
incidentes, problemas e investigaciones.

Para clases o eventos similares, organizar los datos recogidos y
destacar factores contribuyentes. Determinar los factores
contribuyentes comunes para eventos multiples.

Determinar las condiciones especificas que existian o faltaban
cuando ocurrieron los eventos de riesgo y la forma en la cual las
condiciones afectaban la frecuencia del evento y la magnitud de la
pérdida.

Ejecutar analisis periddicos de eventos y de factores de riesgo para
identificar asuntos nuevos o emergentes relacionados con el riesgo y
para obtener un entendimiento de los asociados factores de riesgo
internos y externos.

2. APO 13. Gestionar la Seguridad

Descripcién del proceso es el de definir, operar y supervisar un

sistema para la gestion de la seguridad de la informacion.

Propésito del proceso es el de mantener el impacto y ocurrencia de

los incidentes de la seguridad de la informacién dentro de los niveles

de apetito de riesgo de la empresa.

Actividades.

- Definir el alcance y los limites del SGSI en términos de las
caracteristicas de la empresa, la organizacion, su localizacion,
activos y tecnologia. Incluir detalles de y justificacion para,
cualquier exclusion del alcance.

- Definir un SGSI de acuerdo con la politica de empresa y alineada
con la empresa, la organizacion, su localizacion, activos y
tecnologia.

- Alinear el SGSI con el enfoque global de la gestion de la seguridad
en la empresa.

- Obtener autorizacion de la direccion para implementar y operar o
cambiar el SGSI.

- Preparar y mantener una declaracién de aplicabilidad que describa
el alcance del SGSI.

- Definir y comunicar los roles y las responsabilidades de la gestion
de la seguridad de la informacion.

- Comunicar el enfoque de SGSI.
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6.2.1SO 27001:2013

Es una norma internacional emitida por la Organizacién Internacional de
Normalizacioén (ISO), en esta horma se describe como gestionar la seguridad de
la informacion en una empresa, su nombre completo es Tecnologia de la
informacion — Técnicas de seguridad — Sistema de gestion de seguridad de la
informacion. La primera revision se publicé en 2005 y fue desarrollada en base
a la norma britanica BS 7799-2. La norma ISO 27001 puede ser utilizada e
implementada por cualquier organizacion ya sea privada o publica, pequefia o
grande. Esta proporciona una metodologia para implementar la gestién dela
seguridad de la informacién en una organizacién. Al mismo tiempo permite que
una empresa sea certificada, es decir que una entidad de certificacion
independiente confirma que la seguridad de la informacion ha sido
implementada en esa organizacion en cumplimiento con la norma ISO 27001.

El eje central de ISO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacion en una empresa. Esto lo hace investigando
cudles son los potenciales problemas que podrian afectar la informacion (es
decir, la evaluacion de riesgos) y luego definiendo lo que es necesario hacer
para evitar que estos problemas se produzcan (es decir, mitigacibn o
tratamiento del riesgo).

La norma ISO 27001 se basa en la gestion de riesgos en la investigacion de
donde se encuentran los riesgos y luego tratarlos sistematicamente. Las
medidas de seguridad que se van a implementar se presentan, por lo general,
bajo la forma de politicas, procedimientos e implementacion técnica (por
ejemplo, software y equipos). Sin embargo, en la mayoria de los casos, las
empresas ya tienen todo el hardware y software pero la utilizan de una forma no
segura; por lo tanto, la mayor parte de la implementacion de ISO 27001 estara
relacionada con determinar las reglas organizacionales necesarias para
prevenir violaciones de la seguridad.

ISO/IEC 27001:13 se divide en 11 secciones mas el anexo A:
e Las secciones 0 a 3 son introductorias.

1. Seccion 0 — Introduccion — explica el objetivo de ISO 27001 y su
compatibilidad con otras normas de gestion.

2. Seccion 1 — Alcance — explica que esta norma es aplicable a
cualquier tipo de organizacion.

3. Seccion 2 — Referencias normativas — hace referencia a la norma
ISO/IEC 27000 como estandar en el que se proporcionan términos y
definiciones.

4. Seccion 3 — Términos y definiciones — de nuevo, hacen referencia a la
norma ISO/IEC 27000.

e Las secciones 4 a 10 son obligatorias, lo que implica que una
organizacion debe implementar todos sus requerimientos si quiere
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cumplir con la norma.

1.

Seccion 4 — Contexto de la organizacion — esta seccion es parte de la
fase de Planificacion del ciclo PDCA vy define los requerimientos para
comprender cuestiones externas e internas, también define las partes
interesadas, sus requisitos y el alcance del SGSI.

Seccidbn 5 — Liderazgo — esta seccion es parte de la fase de
Planificacién del ciclo PDCA y define las responsabilidades de la
direccion, el establecimiento de roles y responsabilidades y el
contenido de la politica de alto nivel sobre seguridad de la
informacion.

Seccién 6 — Planificacibn — esta seccidon es parte de la fase de
Planificacion del ciclo PDCA y define los requerimientos para la
evaluacion de riesgos, el tratamiento de riesgos, la Declaracion de
aplicabilidad, el plan de tratamiento de riesgos y la determinacion de
los objetivos de seguridad de la informacion.

Seccidén 7 — Apoyo — esta seccion es parte de la fase de Planificacion
del ciclo PDCA y define los requerimientos sobre disponibilidad de
recursos, competencias, concienciacion, comunicacion y control de
documentos vy registros.

Seccién 8 — Funcionamiento — esta seccion es parte de la fase de
Planificacion del ciclo PDCA y define la implementacion de la
evaluacion y el tratamiento de riesgos, como también los controles y
demds procesos necesarios para cumplir los objetivos de seguridad
de la informacion.

Seccion 9 — Evaluacion del desempefio — esta seccién forma parte de
la fase de Revision del ciclo PDCA vy define los requerimientos para
monitoreo, medicion, andlisis, evaluacion, auditoria interna y revision
por parte de la direccién.

Seccion 10 — Mejora — esta seccion forma parte de la fase de Mejora
del ciclo PDCA vy define los requerimientos para el tratamiento de no
conformidades, correcciones, medidas correctivas y mejora continua.

e Los controles del Anexo A deben implementarse sélo si se determina que
corresponden en la declaracién de aplicabilidad.

1.

Anexo A — este anexo proporciona un catadlogo de 114 controles
(medidas de seguridad) distribuidos en 14 secciones.
(secciones A.5 a A.18).

6.3.1SO 27002:2013

En 2013, se publico la version actual. ISO 27002: 2013 Tecnologia de la
informacion. Cédigo de practicas para la gestibn de la seguridad de la
informacion, contiene 114 controles, a diferencia de los 133 documentados en
la version de 2005. Sin embargo, para la granularidad adicional, estos se
presentan en catorce secciones, en lugar de los once originales.

El principal objetivo de la ISO 27002 es establecer directrices y principios
generales para iniciar, implementar, mantener y mejorar la gestion de la

14



seguridad de la informacién en una organizacién. Esto también incluye la
seleccion, implementacion y administracion de controles, teniendo en cuenta los
entornos de riesgo encontrados en la empresa.

Finalmente, debe tenerse en cuenta que a lo largo de los aflos se han
desarrollado o se estan desarrollando varias versiones especificas de la
industria de 1SO 27002 (por ejemplo, sector de la salud, fabricacion, etc.).

Las secciones de contenido de la ISO 27002:2013 son:

Estructura

Politica de seguridad

Organizacion de seguridad de la informacion

Seguridad de recursos humanos

Gestion de activos

Control de acceso

Criptografia

Seguridad fisica y ambiental

Seguridad de las operaciones

10 Seguridad de Comunicaciones

11. Adquisicién, desarrollo y mantenimiento de sistemas de informacién
12.Relaciones con proveedores

13. Gestién de incidentes de seguridad de la informacion

14. Aspectos de seguridad de la informacion de la continuidad del negocio
15. Conformidad.

©CoNoOh~whE

6.4.1TILV 3

ITIL (Information Technology Infraestructure Library o Biblioteca de
Infraestructura de Tecnologias de la Informacién) es un compendio de
publicaciones, o libreria, que describen de manera sistematica un conjunto de
“‘buenas practicas” para la gestion de los servicios de Tecnologia Informatica
(en adelante TI). ITIL no es un estandar que tiene que ser seguido; es una guia
gue debe leerse y entenderse, y utilizarlo para crear valor para el proveedor de
servicios y sus clientes.

ITIL naci6 en la década de 1980, a través de la Agencia Central de
Telecomunicaciones y Computacion del Gobierno Britanico (Central Computer
and Telecomunications Agency - CCTA), que ide0 y desarrollo una guia para
que las oficinas del sector publico britanico fueran mas eficientes en su trabajo y
por tanto se redujeran los costes derivados de los recursos Tl. Sin embargo,
esta guia demostrd ser Util para cualquier organizacion, pudiendo adaptarse
segun sus circunstancias y necesidades. De hecho, resulté ser tan util que
actualmente ITIL recoge la gestion de los servicios Tl como uno de sus
apartados, habiéndose ampliado el conjunto de “buenas practicas” a gestion de
la seguridad de la informacién, gestion de niveles de servicio, perspectiva de
negocio, gestion de activos software y gestion de aplicaciones.
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Estas buenas practicas provienen de las mejores soluciones posibles que
diversos expertos han puesto en marcha en sus organizaciones a la hora de
entregar de servicios TI, por lo que en ocasiones el modelo puede carecer de
coherencia.

En la actualidad ITIL pertenece al Oficina de Comercio Britanico (Office of
Government Commerce - OGC), pero puede ser utilizado para su aplicacion
libremente.

Ciclo de vida del servicio de ITIL.

La operacion de servicio ITIL proporciona las mejores practicas para la
orientacion de la etapa de operacion del servicio del ciclo de vida del servicio
ITIL ver imagen 4.

tinua d.
2 con el s
v "y

Estrategia
de servicio

Servicio
de disefio

Imagen 4. Ciclo de vida del proceso ITIL.

ITIL tiene tres objetivos principales:

1. Mantener la satisfaccion del negocio y la confianza en Tl a través de una
entrega efectiva y eficiente y soporte de servicios de Tl acordados.

2. Minimizar el impacto de las interrupciones del servicio en el dia a dia
actividades comerciales diarias.

3. Asegurar que el acceso a los servicios de Tl acordados sea solo
proporcionado a aquellos autorizados a recibir esos servicios. Y esta
confirmado por 9 secciones:

1. Fundamentos de ITIL. Describe brevemente algunos conceptos
basicos y la historia de ITIL, asi como también sobre su utilidad.

2. Estrategia del servicio. Este capitulo explica los conceptos de
servicio administracion y servicios, y describe como estos se
pueden usar para crear valor. También resume una cantidad de
conceptos genéricos de ITIL de lo que depende el resto de la
documentacion.
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3. Diseflo del servicio. Este capitulo describe algunas de los

principios claves del funcionamiento del servicio que permitirdn a
los proveedores de servicios, planificar e implementar mejor las
practicas en la operacion del servicio. Estos principios son
independientes de la organizacién; sin embargo, el enfoque puede
necesitar ser adaptado a las circunstancias, incluido el tamafo de
organizacion, distribucion geografica, cultura y recursos
disponibles. El capitulo concluye con las principales entradas y
salidas para la etapa del ciclo de vida de la operacion del servicio.
Transicion del servicio. Establece los procesos y actividades de
las que depende la operacion efectiva del servicio y cOmo se
integran con las otras etapas del ciclo de vida.

Operacion del servicio. Identifica las actividades operacionales
requeridas para administrar de forma efectiva y eficiente los
servicios en el dia a dia para ofrecer valor al negocio. Aborda
muchos de los puntos comunes y actividades operacionales que
las organizaciones utilizan para operar sus servicios tales como la
programacion de trabajos, copia de seguridad y restauracion, la
administracion de servidores, red y escritorio.

Mejora continua del servicio. Este capitulo identifica los roles
organizacionales y responsabilidades que deberian ser
consideradas para administrar la etapa del ciclo de vida de la
operaciéon del servicio y sus procesos asociados. Estos roles son
proporcionados como pautas y se puede combinar para encajar
en una variedad de estructuras organizacionales.

Consideraciones tecnolégicas. Este capitulo proporciona
recomendaciones para el uso de la tecnologia en la operacién de
servicio y los requisitos basicos que un proveedor de servicios
deberd4 considerar cuando elija herramientas de gestion de
Servicios.

Implementacion de la operacion del servicio. Para organizaciones
nuevas en ITIL, o aquellos que desean para mejorar su madurez y
capacidad de servicio, este capitulo describe formas efectivas de
implementar la etapa del ciclo de vida de la operacion del servicio.

Desafios, riesgos y factores criticos del éxito. Es importante para
cualquier organizacién comprenda los desafios, riesgos y factores
criticos de éxito que podrian influr en el éxito de su
implementacion. Este capitulo analiza ejemplos tipicos de estos,
para diferentes escenarios del ciclo de vida de la operacion del
servicio.
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6.5.Seguridad de la informacién

La Gestion de la Seguridad de la informacion, al igual que otros elementos de
gestion de las buenas practicas de ITIL, implica gestionar correctamente las
implicaciones que se deriven de la puesta en marcha de un servicio IT en
ambitos de seguridad, de manera que este servicio no sea (en este caso)
disminuido, atacado o colapsado por elementos que interfieran en los flujos
correctos de informacion.
La informacién es la fuente principal en muchos casos de los éxitos o fracasos
de las organizaciones. Esta ademas se interrelaciona totalmente con ITIL y su
modelo de Gestion, ya que la informacion posee tres pilares o propiedades que
la hacen susceptible de ser un aspecto que cuidar; las mismas a las que se
refiere la 1SO 27001, que son: la confidencialidad, la integridad y la
disponibilidad de la informacion y los datos importantes para una compania;
e Confidencialidad: es la propiedad de prevenir que se divulgue la
informacion a personas o sistemas no autorizados.
e Integridad: es la propiedad que busca proteger que se modifiquen los
datos libres de forma no autorizada.
e Disponibilidad: es una caracteristica, cualidad o condicion de la
informacion que se encuentra a disposicion de quien tiene que acceder a
esta, bien sean personas, procesos o aplicaciones.

La informacion sean electronicos, en papel, audio o video de una entidad son
bienes importantes por lo que se requiere que sean protegidos con politicas,
procesos Yy procedimientos que ayuden a salvaguardar los datos ante
amenazas que atenten contra la disponibilidad de esta. Por lo que es
recomendable disefiar un sistema de gestion de seguridad de la informacion
SGSI.

La norma ISO 27001 presenta los requisitos basicos para implementar un SGSI,
segun la norma el objetivo de un SGSI es el de la proteccion de la informacion
y los sistemas de informacion de acceso, de utilizacion, divulgacion o
destruccion no autorizada. Para ello se debe de contar con un estandar que
plantee un SGSI y que enfatice la importancia de:

1. Entender los requerimientos de seguridad de la informacion de una
organizacién y la necesidad de establecer una politica y objetivos
para la seguridad de la informacion.

2. Implementar y operar controles para manejar los riesgos de la
seguridad de la informacién.

3. Monitorear y revisar el desemperio y la efectividad del SGSI.

4. Mejoramiento continuo en base a la medicion del objetivo.

Este estandar debe de adoptar un modelo de proceso que ayude a la
planificacion y al mejoramiento continuo para obtener los resultados que se
esperan al implementar un area de Seguridad de la informacién dentro de la
organizacion, por lo que se promueve la adopcion del modelo PDCA aplicados
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a los procesos SGSI, ver imagen 5 para ver ejemplo del modelo, al mismo
tiempo se aclara que existen otros tipos de métodos que pueden aplicarse en el
proceso de la mejora continua del SGSI lo que dependera de la entidad la que
desee adoptar.

Planear
Requisitos :
ded Desarrollar, I Seguridad
expectativas :
mantener y Hacer gesuonada

; Actuar
de seguridad mejorar el ciclo

Chequear

Imagen 5. Modelo de PDCA aplicado a los procesos de SGSI.

La imagen anterior demuestra como es el proceso del ciclo para la mejora
continua de los procesos del SGSI, dentro de los cuales se identifican procesos
claves como lo es planear, hacer, chequear y actuar. En la tabla N° 1 se puede
identificar la funcion de cada proceso clave dentro del modelo PDCA.

Establecer las politicas, los objetivos, procesos y

Planear procedimientos de seguridad que sean necesarios
para la gestion del riesgo y mejoramiento de la

(Establecer el : .

SGSI) segurldad, con el fin dg entregar _resultados
relacionados con las politicas y objetivos de la
organizacion.

Hacer Garantizar que la implementacion de los controles,

(Implementar y | procedimientos y procesos, sean aplicados de una

operar el SGSI) manera correcta y adecuadamente.

Chequear Evaluar que la aplicacion de los procesos y

(Revisar 'y dar | controles creados, se encuentren desempefidndose

seguimiento) acordes a la politica y objetivos de seguridad.
Realizar acciones correctivas y preventivas que se
basen en los resultados o auditorias de la

Actuar(Mantener y P o ”»

) verificacion y revision de los controles, politicas,

mejorar el SGSI) o ) .
procesos y procedimientos para la mejora continua
del SGSI.

Tabla N° 1. Descripcion de los procesos del modelo PDCA.
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Dentro del estudio de las normas ISO 27001:2015, 27002:2015, COBIT e ITIL,
se encontraron procesos claves con los que conformamos la imagen 6 donde
se demuestra un modelo de procesos del ciclo que posee un Sistema de
Gestion de Seguridad de la Informacion, es como se ha identificado las
diferentes gestiones que conforman al SGSI y los procesos estratégicos,
operativos o de apoyo.

PROCESOS ESTRATEGICOS

planificacion del Riesge

PROCESOS OPERATIVOS

- daul
500N ge westion de

psegurada

PROCESOS DE APOYO

Imagen 6. Mapa de procesos de un SGSI.

ITIL recomienda realizar un seguimiento muy ligado a los objetivos y protocolos,
el seguimiento trabaja a través de indicadores de rendimiento que aportan
informacion sobre como se estan ejecutando los protocolos de actuacion, las
mejoras derivadas del analisis de estos y si se estan logrando los objetivos
propuestos. Y Mejora de Seguridad, en cuanto a las auditorias de seguridad
son elementos clave para la mejora continua y el seguimiento de la gestién de
la seguridad ya que aseguran, por parte de agentes muy cualificados, internos o
externos, si la seguridad esta siendo la correcta y en qué aspectos se puede
mejorar.
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7. Guia de implementacién del area de seguridad de la informacion como
un servicio de Tl basado en las buenas practicas de COBIT 5, ISO
27001:2013 e ITIL v3 2011.

A lo largo del desarrollo que se describe a continuacion, se realiza un marco

gue se encuentra relacionado con la norma ISO 27001, COBIT e ITIL, por lo se

demuestra la integracion de un todo de estos estandares y buenas practicas en

la imagen 7.

Imagen 7. Componentes de estandares y buenas practicas.

7.1.Evaluacién y control de riesgos
De acuerdo con ITIL, apartado 3.4 la Gestién de la Seguridad de la informacion,
al igual que otros elementos de gestion de las buenas préacticas de ITIL, implica
gestionar correctamente las implicaciones que se deriven de la puesta en
marcha de un servicio IT en ambitos de seguridad, de manera que este servicio
no sea (en este caso) mermado, atacado o colapsado por elementos que
interfieran en los flujos correctos de informacion.

La Gestibn de la Seguridad esta intimamente relacionada con multitud de
procesos, y por tanto requiere de una coordinacién correcta con toda la
organizacién que gestione la infraestructura y el servicio. Asi se establecen
unos documentos y protocolos de actuacion desarrollados en los puntos
siguientes:

1. Debe existir una Politica de Seguridad que sirva de guia y ejemplo a la
organizacion.

2. De esta Politica deben derivar unos objetivos que se han de ver
plasmados en un Plan de Seguridad que incluira los niveles de seguridad
acordados con el cliente se segun sus necesidades en los SLAs y con
los proveedores, a través de los UCs.
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3. Este Plan de Seguridad debe ser puesto en marcha y seguido, asi como
evaluado.

4. El Plan de Seguridad debe disponer de un listado (base de datos) donde
se detallen los elementos a seguir (activos) y sus vulnerabilidades, asi
como los riesgos reales y potenciales.

Para ello es recomendable realizar la evaluacion de riesgos informaticos, que
involucra la identificacibn de activos informéaticos con sus respectivas
vulnerabilidades y amenazas a los que se encuentran expuestos a asi evaluar
la probabilidad de ocurrencia y el impacto que éstos generarian, todo esto con
el objetivo de determinar, los controles adecuados para estimar, aceptar,
disminuir, transferir o evitar la ocurrencia del riesgo. Para dicha evaluacion,
como minimo se recomienda realizar los siguientes puntos:
7.1.1. Identificacion de riesgos, estudiar cuidadosamente los posibles
riesgos que se puedan materializar o explotar considerando el
impacto que ello podria causar.

7.1.2. Analisis de riesgos, involucra la estimacion del impacto que
tendran los riesgos identificados, dentro de una organizacion. Para
el andlisis de riesgos se podrian considerar las siguientes preguntas
por cada uno identificado y asi poder tener una mejor visibilidad del
impacto que éste podria causar:

¢ Qué podria fallar?

¢, Con qué frecuencia se podria presentar u ocurrir?

¢, Qué consecuencias se tendrian?

¢Cuan fiables son las respuestas a las primeras tres

preguntas?

e ¢ Durante cuanto tiempo podria estar la organizacion abierta y
sin sistemas?

e Cuanto seria el costo para la compafila por estar sin
operaciéon durante minutos, horas, dias o semanas?

e ¢;Cuanto tiempo podria estar la organizacion fuera de linea
sin que sus clientes se vayan con la competencia?

e (Se tiene forma de identificar personas deshonestas o con
intenciones maliciosas en el sistema?

e ¢ Hay controles sobre la operacion de cada sistema?

e (Qué se considera, dentro de la organizacion como
informacion sensible o confidencial?

e (/CoOmo se almacena la informacion sensible en los sistemas?

e (Se tiene medidas de seguridad actualmente que cubra
diferentes tipos de ataques tecnoldgicos?

e ; Existen controles de acceso?

e (¢ Qué acciones se tomarian si la seguridad fuera violada?
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7.1.3. Evaluacion de riesgos, una vez identificados y analizados los
riesgos, es importante identificar el nivel de riesgo que tendria,
ejemplo:

_ Tasacion ) Poskie

" Posbibicted CRPIARC M Valor Pustom
Ativen oat Imogri- | Duponi- |y, ccurrsncis e vuinees. | actve | ocssrencls
claktad dad it L)

) Caton i v A . A A

L

Tabla N°2 Andlisis y evaluacion del riesgo.

A: Alto B: Bajo M: Medio

En la tabla N° 2, se muestra el resultado final de la identificacion y analisis
del riesgo. Para iniciar, es necesario realizar la identificacion de los activos
de informacion sensibles, vitales y confidenciales. Luego se procede a
identificar la proteccién apropiada para cada activo identificado, para ello
es necesario determinar su valor en términos comerciales o en ciertos
casos determinar su valor potencial y el impacto en relacion con su
confidencialidad, integridad y disponibilidad. Para ello se puede clasificar
entre las escalas que se considere conveniente, para el ejemplo, se
clasificaron entre ALTO, MEDIO o BAJO.

Una vez realizada la evaluacion de valor e impacto, se procede a
identificar las posibles amenazas que tengan la capacidad de causar
incidentes no deseables, que causen dafos a la organizacion, sistemas o
sus activos, para ello se podrian reunir personas de las diferentes areas
involucradas para realizar lluvia de ideas sobre los activos que estén
relacionados.

La posibilidad de ocurrencia de las Amenazas puede ser variable para
cada activo, ya que no todas pueden tener la misma probabilidad de
ocurrencia. En este caso, es recomendable que un equipo con experiencia
y conocimiento sobre los activos y las amenazas evalle la posibilidad de
ocurrencia de cada uno.

Las vulnerabilidades son debilidades que estan asociadas a cada activo y
gue pueden permitir que las amenazas las exploten y causen dafos, por lo
tanto, un equipo conformado por personas con experiencia y conocimiento
de las diferentes vulnerabilidades, podrian identificar las posibles
explotaciones de vulnerabilidades y luego evaluar la posible explotacién
por cada amenaza.
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El siguiente paso seria evaluar los riesgos contemplando dos factores
béasicos: Estimar el valor de los Activos en Riesgo para determinar el dafio
econdémico que el riesgo podria causar a los activos de informacion y la
posibilidad de Ocurrencia del Riesgo estudiando por cada activo sus
impactos, amenazas y posibilidad de ocurrencia, asi como también las
vulnerabilidades y su posibilidad de ser explotadas.

Finalmente, establecer el Valor del Riesgo de los Activos para establecer
sus respectivos controles.

7.1.4. Examinar y evaluar la gestidon de riesgos.
De acuerdo con la norma ISO 27001:2013 esta hace mas énfasis
en medir y evaluar, sin embargo, Cobit5, dentro de la practica de
gobierno del APO12 EDMO03.01 examina y evalta la gestion de
riesgos, ITIL V3:2011 literal 9.3 habla de los proyectos planificados
ayudaran a identificar riesgos de implementacion.
Estos riesgos pueden incluir:
1. Cambio en las responsabilidades en proyectos existentes
gue desmotivan la fuerza de trabajo
2. Costos adicionales no planificados a los servicios.
3. Falta de madurez e integracién de sistemas.
4. Resistencia al cambio y elusién de procesos debido a la
burocracia percibida.
5. Entre otros.
Verificar y vigilar tanto el monitoreo como la actualizacion del
proceso para la gestion del riesgo. Dicha actualizacion puede ser
realizada mediante reuniones anuales donde se evallen los riesgos
0 si es necesario se realice a raiz de un riesgo que para la
compafiia sea alto o grave y no esté registrado. Para ello, la
direccidn tiene la responsabilidad de examinar y revisar de acuerdo
con la periodicidad que sean definidas internamente.

Los procesos de monitoreo y revisiones deben considerar todos los
aspectos del proceso para la gestidon del riesgo con el objetivo de:
1. Garantizar que los controles definidos son eficaces y
eficientes tanto en disefio como en la operacion.

2. Obtener informacion adicional para mejorar la valoracion
del riesgo.

3. Analizar y aprender lecciones a partir de los eventos
(incluyendo los accidentes), los cambios, las tendencias,
los éxitos y los fracasos.

4, Detectar cambios en el contexto externo e interno,
incluyendo los cambios en los criterios del riesgo y en el
rlesgo mismo que puedan exigir revision de los
tratamientos del riesgo y las prioridades.
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5. Identificar los riesgos emergentes. El avance en la
implementacion de los planes para tratamiento del riesgo
suministra una medida de desempefio. Los resultados se
pueden incorporar en las actividades globales de gestion
del desempefio, medicion y reporte externo e interno de
la organizacion.

7.1.5. Aplicacion y evaluacion de riesgos.

7.1.6.

Para la Aplicacion y Evaluacién de riesgos comprende la
identificacion de los riesgos asociados con la operacion de la
compafiia y su evaluacion; asi como también identificar riesgos en
planes de trabajo y evaluar los riesgos que estan asociados con
las incidencias y la gestién de cambio.

También se puede asociar las evaluaciones del riesgo con
clasificaciones especificas. Especificar los atributos de una
clasificacién para cada evaluacion del riesgo con la que los desee
utilizar, y definir formatos estandarizados para llevar a cabo las
evaluaciones del riesgo. Puede utilizar las mismas clasificaciones
para evaluaciones del riesgo de diferentes areas de la
organizacion para mejorar la coherencia del proceso de evaluacion
del riesgo.

La matriz de riesgos, que se define en la aplicacion Matriz de
riesgos, se utliza para asignar las clasificaciones de riesgo al
trabajo.

Seleccién de técnicas para la evaluacion de riesgos

Existen diversidad de técnicas para la evaluaciéon de riesgos, cada
organizacién puede seleccionar la que considere conveniente, a
continuacion, se presenta una breve lista entre las que se puede
eleqir:

Brainstorming o Tormenta de ideas: No es un método
especifico para la identificacion de riesgos, pero se utiliza
habitualmente en departamentos relacionados con creacion y el
disefio de productos. Sin embargo, también se puede aplicar a
este ambito. Dejar espacio a la imaginacion, diversos puntos de
vista, a la creatividad y al intercambio de ideas puede permitir
descubrir riesgos no identificados y de esa manera tomar las
medidas pertinentes ante ellos.

Checklists o Listas de comprobacién: Consisten en listas de
signos de alarma o puntos de control que se deben comprobar
para asegurar que no se produce ningun error significativo en la
ejecucion del proyecto (ver Anexo 1 ejemplo de checklist). Una
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ventaja fundamental es su sencillez, aplicabilidad a multiples
tareas y proyectos y que, si se han elaborado adecuadamente,
evitan que se cometan errores graves. Sin embargo, depositar
excesiva confianza en estas listas puede conducir a instaurarse en
la comodidad de evitar hacer un analisis exhaustivo de los riesgos
de cada tarea.

SWIFT (Structured What If Technique): Practicamente consiste
en, plantear las consecuencias que determinados acontecimientos
podrian tener para la organizacion. SWIFT es muy util para
recopilar una serie de riesgos, que se estructuran en una
secuencia ldgica. A continuacion, se analizan en detalle
atendiendo a sus posibles causas y consecuencias, lo que permite
identificar interdependencias para, acto seguido, plantear planes
de respuesta.

Fault Tree Analysis o Analisis de fallos en forma de arbol: Es
una técnica util para identificar y analizar las causas que conducen
a un evento no deseado. Este se coloca en la parte superior del
esquema y posteriormente se dibujan lineas en forma de éarbol
invertido, identificando en sucesivos niveles las causas que han
conducido hasta él. En una reunion en la que se utilice este tipo
de anadlisis, se argumentan posibles causas que producen un
determinado evento. Depende de los niveles en los que se
desarrolla el arbol, se pueden incluir causas de las primeras
causas, con lo que se profundiza todavia mas en la raiz del
problema. Dado el énfasis de esta técnica en la causalidad,
adquiere especial importancia en la basqueda de soluciones. Una
vez identificada la causa original del problema, se deben buscar
métodos para mitigar y asi proponer solucibn a todas las
consecuencias derivadas.

Anadlisis de Montecarlo: Es un sistema de analisis matematico
complejo mediante el cual se realizan aproximaciones aritméticas
para calculos de los cuales no se puede obtener una solucion
exacta. Mediante programas informaticos especializados se
simulan diferentes riesgos a los que se considera sucesos
aleatorios, teniendo en cuenta el impacto que cada uno supondria
para cada activo y la probabilidad de que se presenten.

7.2.Politicas de seguridad de la informacion

De acuerdo con la ISO 27002:2013, el objetivo de las politicas de seguridad
de la informacion es proporcionar directrices y apoyo para la seguridad de la
informacion en concordancia con los requerimientos del negocio, leyes y
regulaciones pertinentes.
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La norma recomienda establecer un conjunto de politicas de seguridad de la
informacion, el cual debe ser definido y aprobado por la Direccion, publicado
y comunicado a todos los empleados y entidades externas relacionadas.
Dichas politicas deben ser revisadas periédicamente, segun la organizacion
lo planifigue o siempre que se produzcan cambios significativos para
asegurar que se mantenga su continuidad, idoneidad, adecuacion y
efectividad.

Las politicas de seguridad de la informaciébn deben considerar los

requerimientos creados por:

a. La estrategia de negocios de la organizacién, esto puede ser apartados
de la politica vigente del area;

b. Reglamentos, legislaciones y contratos relevantes que se consideren de
alto nivel, confidenciales y sensibles;

c. Amenazas ambientales actuales y proyectadas a la seguridad de la
informacion, considerar los planes de accion ante la ocurrencia de una
amenaza ambiental, segun aplique para el radio periférico de la
organizacién a nivel fisico como digital.

Como parte de la politica de la seguridad de la informacion debe considerar

declaraciones relativas a:

a. Definicion de seguridad de la informacion, objetivos y principios para
guiar todas las actividades relativas a la seguridad de la informacién;

b. Asignacion de responsabilidades generales y especificas para la gestion
de seguridad de la informacion a roles definidos;

c. Procesos de manejo de las desviaciones y excepciones.

7.3.Gestion de activos
La gestion de activos comprende identificar los activos de la
organizacién y definir los planes de proteccion con sus respectivos
responsables de ejecucion.

Para realizar la gestion de activos, la ISO 27002:2013 sugiere realizar el
control de la informacion, en el que otros activos asociados con
informacion e instalaciones de procesamiento de la informacion deben
ser identificados en un inventario que estén siendo actualizado
constantemente. El inventario de activos debe ser exacto, actualizado,
consistente y alineado con otros inventarios.

Cada inventario realizado, debe ser asignado mediante un proceso, para
garantizar la asignacion oportuna de propiedad de los activos. La
propiedad debe ser asignada cuando se crean los activos o cuando los
activos se transfieren a la organizacion. El propietario de los activos debe
ser responsable de la correcta gestion de un activo durante todo el ciclo
de vida de los activos.
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Todos los empleados y usuarios externos deben devolver los activos de
la organizacion que se encuentren en su posesion una vez dada la
terminacibn de su empleo, contrato o acuerdo, por lo que es
recomendable que se defina un proceso de terminacion formalizado,
para incluir la devolucién de todos los activos fisicos y electronicos
emitidos, asignados o encomendados por la organizacion.

7.4.Control de acceso
El control de acceso en una organizacion es donde se pueden conocer
los ingresos a un lugar fisico o sistema de un usuario en particular,
mediante el almacenamiento de esta informacion en controles de
bitacoras de accesos.

Para la creacion e implementacion de un control de acceso se debe de
tener en cuenta los siguientes criterios minimos:

1. Se debe poseer un requerimiento del negocio para la creacion de
un control de acceso.

2. Se debe de poseer una politica del control de acceso en base a las
necesidades del negocio y requerimientos de creacion.

3. Se debe establecer, documentar y revisar la politica de control de
acceso basada en los requerimientos de seguridad de la
informacion y del negocio

4. Se debe de Poseer una bitacora de control de acceso vigente
autorizada y capacitar a los usuarios responsables de estas.

7.5.Criptografia

Segun la UNAM de México, criptografia proviene del griego kryptos:
"ocultar”, y grafos: "escribir". Es decir, significa "escritura oculta". Como
concepto son las técnicas utilizadas para cifrar y descifrar informacién
utilizando técnicas matematicas que hacen posible el intercambio de
mensajes de manera que soOlo puedan ser leidos por las personas a
quienes van dirigidos.

Poseer una politica que asegure el apropiado uso de la criptografia
ayuda a proteger la confidencialidad, autenticidad e integridad de la
informacion que se mantiene almacenada en los diferentes sistemas o
espacios fisicos dentro de una organizacion.

Para ello es necesario que se cuente con controles de cifrado como los

siguientes.

1. Controles criptograficos en los que ayuden a mantener la seguridad
de datos confidencialmente.

2. Evaluacion del riesgo, fortaleza y calidad del algoritmo de cifrado que
se requiere para asegurar la confidencialidad.

3. Creacion de Roles y responsabilidades que ayuden a controlar la
seguridad criptogréfica que contiene cada proceso.
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4. Generacion de llaves y gestién de control.

Mediante la creacion de politica para el uso proteccion y duracion de las

llaves criptograficas podemos proporcionar seguridad a nuestra

informacion, para ello se deben especificar los controles necesarios para

la vida de una llave (ver Seccién 10.1.2 de la norma ISO 27002:2013):

1. Determinar los requisitos y el ciclo de vida de una llave criptogréfica.

2. Proporcionar proteccion de su almacenamiento y alteracion o pérdida
del uso de las llaves.

3. Proteccién del uso inadecuado y no autorizado.

4. Creacion de un sistema de gestion de llaves con sus normas,
procedimientos y métodos seguros.

5. Registrar y auditar las actividades de gestion relacionadas con las

llaves.

Normas que se apliquen en la organizacion.

Considerar las regulaciones vy restricciones nacionales que apliquen

en las técnicas de criptografia.

Creacion de controles criptograficos.

Identificacion de maximizar los beneficios y minimizacion de riesgos.

NOo

©

7.6.Estructura de la Seguridad

7.6.1. Seguridad fisica y ambiental
La seguridad fisica ayuda a mantener identificado el perimetro donde se
encuentran ubicados los centros de datos y puntos de distribucion de los
diferentes accesos de red que necesiten mantenerse en areas seguras
protegidas por las reglas o controles de seguridad definidos, barreras de
seguridad o controles de acceso no autorizados, dafio e interferencia.

Se debe de identificar las areas seguras determinando lo siguiente:

1. Se debe identificar el perimetro de seguridad fisica y ambiental.

2. Se debe de crear una politica del control de seguridad fisica y
ambiental.

3. Se debe definir los controles de las areas y perimetros de seguridad
para su proteccion.

4. Se debe de identificar el perimetro fisico y ambiental que sean

accesos directos a areas restringidas, asi también determinar si se

encuentran en buenas condiciones fisicas y posea mecanismos de

control de acceso.

Se deben de poseer controles de entrada fisicos.

6. Se debe determinar un disefio que sea aplicado para evitar amenazas
de catastrofes naturales o ataques provocados por el ser humano.

7. Se debe de crear y disefiar procedimientos para trabajar en areas
seguras tanto para los empleados como usuarios externos.

8. Se debe crear controles de puntos de accesos de carga y descarga,
evitando que sea un acceso no autorizado para personas que no
tienen permiso de ingresar a zonas o0 areas seguras no autorizadas.

o
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10.

11.

12.

13.

14.

15.

16.

Se deben crear controles de ubicacion y protecciéon del equipo ante
amenazas Yy peligros ambientales como temperaturas muy altas o
bajas y humedad, proteccion contra rayos se debe de proteger las
lineas de comunicacion y energia

Se deben crear controles que ayuden a proteger los equipos por
cualquier falla en las herramientas de soporte y que estas cumplan
con las especificaciones del fabricante del equipo y los requisitos
legales locales, como también incluir los tipos de mantenimientos que
deben de realizarse para asegurar la disponibilidad de estos.

Se debe de crear controles que protejan el cableado ante
intercepcion, interferencia o dafo.

Se debe determinar el personal de mantenimiento que se encontrara
autorizado de realizar estas gestiones, asi como también llevar el
registro de todos los fallos sospechosos o reales y de todo el
mantenimiento preventivo y correctivo.

Crear controles y procedimientos que determinen las medidas de
seguridad que se deben de considerar antes diferentes riesgos que
implica que un equipo o0 activo se encuentra fuera de las
instalaciones.

Se debe crear el procedimiento donde indique los pasos a seguir para
eliminar o sobrescribir la informacion de datos y software antes de su
reutilizacion o eliminacion

Se debe crear procedimientos que ayuden a mantener la seguridad
en los equipos que se encuentran activos sin un bloqueo de pantalla
con alguna contraseiia.

Se debe desarrollar una politica donde se especifique las acciones
que se deben de tomar en cuenta para mantener el area de escritorio
limpio para documentos y medios de almacenamiento, y también en
las instalaciones de procesamiento de la informacion

7.6.2. Seguridad de las operaciones

La seguridad de las operaciones consiste en verificar que las
operaciones sean correctas y seguras desde donde se procesa la
informacion, por medio de esto se demuestra la confiabilidad de sus
datos y credibilidad de quienes tienen acceso a esta informacion.

Se deben de tomar los siguientes criterios para crear procedimientos en
donde se logre la seguridad de las operaciones:

1.

2.

Se debe de poseer una politica de la seguridad de las operaciones de
acuerdo con el negocio.

Se debe contar con un manual de procedimientos Yy
responsabilidades operacionales.

Se debe poseer procedimientos de operacién de documentos en
donde se especifique las instrucciones que deben de tomarse ante
las actividades que se encuentran asociadas a los sistemas como:
instalacion y procesamiento de informacion, respaldo, mantenimiento,
manejo de medios y que deben estar al alcance de todos.
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10.

11.

12.

13.

14.

15.

16.

Se debe de poseer un control donde se especifigue la manera de
actuar para los cambios que se dan constantemente en la
organizacién, procesos de negocios, instalaciones de procesamiento
de la informacién.

Se debe mantener un control de los recursos que se encuentran en
uso, su utilidad, y también verificar la optimizacion y desempefio de
estos.

Se debe de tener un control en donde se identifique la separacién de
los ambientes de produccién, contingencia, pruebas y desarrollo, para
reducir los riesgos de accesos no autorizados o cambios en el
ambiente de produccion, asi como definir los procedimientos y reglas
para transferir actualizaciones, cambios o mejoras de desarrollo a
produccion, deben de funcionar en sistemas diferentes y dominios o
directores distintos.

Se debe de poseer un control para la realizacion de pruebas en un
ambiente que no sea el de produccién.

Se deben de crear controles contra software malicioso donde los
detecte, prevea y recupere

Se debe de poseer controles en caso de contingencia para la
continuidad de negocio apropiado para la recuperacion ante los
ataques de software malicioso, problemas con equipos y otros.

Se debe crear una politica con sus controles y procedimientos para el
respaldo de sistemas, imagenes del sistema, base de datos e
informacion sensible para el negocio, en donde se especifique la
periodicidad de las actividades de copias de seguridad de la
informacion y pruebas periddicas de funcionamiento.

Se debe de elaborar un control donde se especifiquen las medidas
gue se deben de tener al momento de monitorear o revisar los logs de
los diferentes archivos de sistemas, fallas, excepciones, actividades
del usuario y eventos de seguridad de la informacion.

Se debe crear un control donde se lleve un historial de instalaciones
de equipos con su bitacora.

Se debe de contar con controles de bitacoras de auditoria en donde
se especifiquen las observaciones.

Se debe de contar con un control donde se almacene las actividades
del administrador y operador del sistema, ademas de ser protegidas y
revisadas regularmente.

Se debe de contar con un control donde se especifique la
sincronizacion del reloj en de los diferentes servidores que se posean.
Se debe de contar con procedimientos para controlar la instalacion de
software en los sistemas operacionales.
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17.

18.

19.
20.
21.

Se debe de crear un control donde se especifique el procedimiento
para obtener las vulnerabilidades los sistemas de informacién usados,
asi como evaluar los riesgos que sean considerados a la organizacion
y previniendo con las medidas apropiadas para abordar el riesgo
asociado.

Restricciones en la instalacion de software. Creacion de controles con
procedimientos donde se especifique los procesos para la instalacion
de software por parte de los usuarios

Consideraciones en la auditoria de sistemas de informacion

Controles de auditoria de los sistemas de informacién

Crear un control donde se identifique los requerimientos y actividades
de auditoria que involucran los sistemas en produccion deben ser
cuidadosamente planificados y acordados para minimizar las
interrupciones a los procesos de negocio.

7.6.3. Seguridad de las comunicaciones

La seguridad de comunicaciones debe de poseer procedimientos que
ayuden a delimitar mediante politicas la gestion de la seguridad de la
informacion en redes y su soporte a las instalaciones de procesamiento
de informacion.

Para crear los controles de seguridad de la red se debe de tener en
cuenta lo siguiente:

1.

Se debe crear un control que gestione procedimientos para proteger
las redes y la informacion en los sistemas, para salvaguardar la
informacion que se procesa se deben establecerse responsabilidades
y procedimientos para la gestion de los equipos de redes.

Se debe de crear un control donde se posea la gestion de todos los
servicios de red, deben ser identificados e incluidos en cualquier
acuerdo de servicios de red, ya sea si estos son provistos por la
misma organizacion o se subcontratan.

Se debe de crear un control donde se segmenta en redes los grupos
de servicios de informacion, usuarios y sistemas de informacion.

Se deben de crear procedimientos y politicas de transferencia de
informacion, ademas de controles formales para proteger la
transferencia de informacion a través del uso de todos los tipos de
medios de comunicacion.

Se deben de crear controles donde se especifiquen los diferentes
acuerdos para lograr la seguridad de la transferencia de informacion
del negocio entre la organizacion y entidades externas.

Se debe de crear controles donde se especifique la protecciéon
adecuada de la diferente informacion contenida en los mensajes
electronicos

Se deben identificar, revisar periédicamente y documentar los
requerimientos para acuerdos de confidencialidad, reflejando las
necesidades de la organizacion para la proteccion de la informacion.
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7.7. Adquisicion desarrollo y mantenimiento de los sistemas

7.7.1 Relacién con proveedores.

Todo el personal externo que desarrolle labores en la empresa debera
cumplir con la politica de seguridad recogida en el presente documento.
En caso de incumplimiento de cualquiera de estas obligaciones se
reserva el derecho de veto sobre el personal externo que haya cometido
la infraccion, asi como la adopcion de las medidas sancionadoras que se
consideren pertinentes en relacién con la empresa contratada.

El principal objetivo del presente documento es mitigar los riesgos
asociados a los sistemas de informacion describiendo lo que se espera
de todo el personal que pertenece a otras empresas proveedoras que
trabajan para que en el desarrollo de sus funciones pueda tener acceso a
la informacion, sistemas de informacion o recursos en general, con el fin
de proteger la confidencialidad, integridad y disponibilidad de la
informacion y sistemas.

Asimismo, se pretende fomentar el uso de buenas practicas en materia
de seguridad de la informacion para ello, las empresas proveedoras a las
gue se les remita este documento se responsabilizan de informar de las
normas incluidas en el mismo a las personas que destinen a prestar sus
servicios.

Esta politica de Seguridad refleja requerimientos legales y éticos
aplicables sobre:

1. Proteger la informacion confidencial perteneciente o cedida por
terceros a de toda revelacion no autorizada, modificacion,
destruccién o uso incorrecto, ya sea accidental o no.

2. Proteger todos los sistemas de informacion y redes de
telecomunicaciones contra accesos 0 USOS no autorizados,
interrupciones de operaciones, destruccion, mal uso o robo.

3. Obtencion de acceso a los sistemas de informacion propios o
bajo supervisibn sera necesario disponer de un acceso
autorizado.

4. El personal externo que tiene acceso a informacion debe
considerar que dicha informacion, por defecto, tiene el caracter
de confidencial. Se puede considerar como informacion no
confidencial aquella informacion a la que haya tenido acceso a
través de los medios de difusion publica de informacion.

5. Los usuarios protegeran la informacion confidencial a la que
tienen acceso, contra revelaciones no autorizadas o
accidentales, modificacion, destruccion o mal uso, cualquiera que
sea el soporte en que se encuentre contenida esa informacion.

6. Conocer, aceptar y cumplir la presente Politica antes de poder
acceder a los sistemas de informacion. De forma adicional, todo
el personal con responsabilidades especificas dentro del ambito
de actuacion indicado debe asegurarse de que se cumplen las
siguientes medidas:
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a. Con caracter general, todo disefio, desarrollo,
implementacion y operacion debera incorporar mecanismos
de identificacion, autenticacion, control de acceso, auditoria
e integridad, que se especificaran para cada caso concreto.

b. Incorporar identificaciones seguras y Unicas para la
autenticacion de usuarios.

c. Para un correcto funcionamiento en materia de seguridad
deben compartirse las labores de seguridad entre usuarios,
administradores y los encargados directos de la propia
seguridad.

d. Tomar todas las precauciones posibles para proteger
fisicamente los sistemas y prevenirlos frente al robo,
destruccién o interrupcion.

e. Definir un plan de recuperacion del sistema para el caso en
que se dé robo, destruccion o interrupcion del servicio.

f. Asegurar la confidencialidad de la informacion almacenada,
tanto en formato electrénico como no electrénico.

g. Todos los intervinientes en el plan de continuidad de
negocio deben conocer y saber aplicar cuando sea
necesario dicho plan.

h. El personal del &area de operacion deben tener
conocimiento de los procedimientos de recuperacion de
datos de caréacter personal, de los soportes de datos de
caracter personal y del procedimiento de registro
entrada/salida de dichos soportes.

7.7.2 Confidencialidad de la Informacion.
La confidencialidad de la informacién se define como la garantia
de que la informacién no es divulgada de forma inadecuada a
entidades o procesos.

1. El personal externo que tenga acceso a informacion debera
considerar que dicha informacion, por defecto, tiene el caracter
de confidencial. So6lo se podra considerar como informacion no
confidencial aquella informacion a la que haya tenido acceso a
través de los medios de difusion publica de informacion.

2. Los usuarios protegeran la informacion confidencial a la que
tienen acceso, contra revelaciones no autorizadas o
accidentales, modificacion, destruccion o mal uso, cualquiera
gque sea el soporte en gque se encuentre contenida esa
informacion.

3. Se guardara por tiempo indefinido la maxima reserva y no se
emitird al exterior informacién confidencial en cualquier tipo de
soporte, salvo que esté debidamente autorizado.
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10.

Se utilizara el menor nimero de informes en formato papel
que contengan informacion confidencial y se mantendran los
mismos en lugar seguro y fuera del alcance de terceros.

En relacion con la utilizacibn de agendas de contactos
dispuestas (por ejemplo: Outlook) el personal externo
Unicamente introducird determinados datos personales que
sean indispensables como nombre y apellidos, las funciones o
puestos desempefiados, asi como la direccion postal o
electrdnica, teléfono y nimero de fax profesionales.

Ningun colaborador externo en proyectos o trabajos
puntuales debera poseer, para usos no propios de su
responsabilidad, ningin material o informacion propia o
confiada tanto ahora como en el futuro.

En el caso de que, por motivos directamente relacionados
con el puesto de trabajo, el empleado de la empresa
proveedora de servicios entre en posesion de informacién
confidencial contenida en cualquier tipo de soporte, debera
entenderse gue dicha posesion es estrictamente temporal, con
obligacion de secreto y sin que ello le confiera derecho alguno
de posesion, titularidad o copia sobre dicha informacion.

Asimismo, el empleado de la empresa proveedora debera
devolver el o los soportes mencionados inmediatamente
después de la finalizacion de las tareas que han originado el
uso temporal de los mismos y, en cualquier caso, a la
finalizacion de la relacion de su empresa. La utilizacion
continuada de la informacién en cualquier formato o soporte
distinta a la pactada y sin conocimiento no supondra, en
ningun caso, una modificacion de este punto.

Todas estas obligaciones continuardn vigentes tras la
finalizacion de las actividades que el personal externo
desarrolle.

La seguridad de los Datos de Caracter Personal albergados en

ficheros automatizados, el personal que pertenece a empresas

proveedoras de servicios, observen las siguientes normas de
actuacion, ademas de las consideraciones ya mencionadas:

a. El personal sélo podra crear ficheros temporales que
contengan datos de caracter personal cuando sea
necesario para el desempefio de su trabajo. Estos ficheros
temporales nunca serén ubicados en unidades locales de
disco de los puestos (ordenadores personales) del personal
y deben ser destruidos cuando hayan dejado de ser Utiles
para la finalidad para la que se crearon.
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b. La salida de soportes informaticos que contengan datos de
caracter personal, fuera de los locales en los que esté
ubicada dicha informacion, Unicamente podra ser
autorizada por el responsable de dicha informacién o
fichero.

c. El propietario de la informacion se encargara de verificar la
definicion y correcta aplicacion de los procedimientos de
realizacion de copias de respaldo y de recuperacion de los
datos.

d. Los soportes informaticos que contengan datos de caracter
personal deberan permitir identificar el tipo de informacion
gue contienen, ser inventariados y almacenarse en un lugar
de acceso restringido al personal autorizado.

7.7.3 Control de acceso fisico a instalaciones.

1.

El personal externo no podrd permanecer ni ejecutar
trabajos en las areas especialmente protegidas sin
supervision. Se limitara el acceso al personal de soporte
externo a las areas especialmente protegidas. Este acceso,
como el de cualquier otra persona ajena que requiera acceder
a é&reas protegidas, se asignar4 Unicamente cuando sea
necesario y se encuentre autorizado, y siempre bajo la
vigilancia de personal autorizado. El sistema de control
mantendra un registro de todos los accesos de personas
ajenas.

Se acompaiara a los visitantes en areas protegidas y el
sistema

registrard la fecha y hora de su entrada y salida. Dichas
personas deberan ir provistos de la debida tarjeta de
identificacion o permiso correspondiente y pasar por alguno de
los sistemas de control de acceso fisico. S6lo se permitira el
acceso previa identificacion de la persona de contacto.

7.7.4 Uso apropiado de los recursos

Los recursos a disposicion del personal  externo,
independientemente del tipo que sean (informaticos, datos,
software, redes, sistemas de comunicacién, etc.), estan
disponibles exclusivamente para complementar las obligaciones y
proposito de la operatividad para la que fueron disefiados e
implantados. Todo el personal usuario de dichos recursos debe
saber que no tiene el derecho de confidencialidad en su uso.
Queda terminantemente prohibido:
1. El uso de estos recursos para actividades no relacionadas
con el propdsito del servicio, o bien la extralimitacion en su
uso.
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10.

11.

12.

13.

La busqueda o explotacion de vulnerabilidades en cualquier
aplicacién o equipos.

Los equipos y/o aplicaciones que no estén especificados
como parte del software o de los estandares de los
recursos informaticos propios de la compafia o bajo
supervision de la Direccion de TI.

Introducir en los sistemas de informacion o la red
corporativa  contenidos obscenos, amenazadores,
inmorales u ofensivos.

Introducir voluntariamente cualquier tipo de malware
(programas, macros, applets, controles ActiveX, etc.),
dispositivo l6gico, dispositivo fisico o cualquier otro tipo de
secuencia de ordenes que causen 0 sean susceptibles de
causar cualquier tipo de alteracion o dafio en los recursos
informaticos. El proveedor tendra la obligacion de utilizar
los programas antivirus y sus actualizaciones para prevenir
la entrada en los sistemas de cualquier elemento destinado
a destruir o corromper los datos informéticos.

Intentar obtener otros derechos o accesos distintos a
aguellos que les hayan sido asignados.

Intentar acceder a areas restringidas de los sistemas de
informacion sin la debida autorizacion.

Intentar distorsionar o falsear los registros “log” de los
sistemas de informacion.

Intentar descifrar las claves, sistemas o0 algoritmos de
cifrado y cualquier otro elemento de seguridad que
intervenga en los procesos.

Poseer, desarrollar o ejecutar programas que pudieran
interferir sobre el trabajo de otros usuarios, dafar o alterar
los recursos informaticos.

Intentar destruir, alterar, inutilizar o cualquier otra forma de
dafar los datos, programas o documentos electronicos.
Estos actos podrian constituir un delito de dafios, segun la
legislacién vigente.

Albergar datos de caracter personal en las unidades locales
de disco de los puestos (ordenadores personales) de
usuario.

Cualquier fichero introducido en la red corporativa o en el
puesto de trabajo del usuario a través de soportes
automatizados, Internet, correo electronico o cualquier otro
medio, debera cumplir los requisitos establecidos en estas
normas y, en especial, las referidas a propiedad intelectual,
proteccion de datos de caracter personal y control de virus.
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14.Conectar ordenadores no corporativos a la red de
comunicaciones, disponibles para visitas, proveedores, etc.
gue necesiten de una conexidén con acceso a Internet.

7.7.5 Proteccion frente a malware
Los recursos que el proveedor utiliza para la prestacion del
servicio deberan seguir las siguientes indicaciones:

1. Se mantendrdn los sistemas al dia con las dltimas
actualizaciones de seguridad disponibles.

2. El software antivirus se debera instalar y usar en todos los
servidores, en su caso, y en todos los ordenadores personales
para reducir el riesgo operacional asociado con los virus u otro
software malicioso.

3. El software antivirus debera estar siempre habilitado. Se
establecera una actualizacion automatica de los ficheros de
definicion de virus tanto en los ordenadores personales como
servidores, en su caso, asi como de bloqueo frente a la
deteccion de virus informaticos.

4. Todo el software debe estar correctamente licenciado por lo
gue se prohibe expresamente el uso de software pirata,
crackers, etc.

5. En caso de que sea detectado cualquier malware en uno de
los equipos conectados sera desconectado de dicha red sin
gue sea necesario aviso previo. El area de Seguridad notificara
con los medios disponibles el problema encontrado por lo que
sera responsabilidad de la contrata la eliminacién del malware
detectado. La conexién de nuevo a la red corporativa debe ser
autorizada por el area de Seguridad Loégica, la cual solicitara
toda la informacion necesaria sobre el equipo con el fin de
asegurar la limpieza de este.

7.7.6 Normas para Intercambio de informacion

1. Los usuarios no deben ocultar o manipular su identidad en
ninguna circunstancia.

2. En los casos en que la Direccion de Tl asigne un usuario
genérico, sera responsabilidad del proveedor mantener
una relacion actualizada de las personas que utilizan dicho
usuario genérico en cada momento.

3. La distribucion de informacion ya sea en formato digital o
papel se realizara mediante los dispositivos facilitados por
la compafiia, para tal cometido y con la finalidad exclusiva
de facilitar las funciones del puesto. La Direccion de Tl se
reserva, en funcion del riesgo identificado, la
implementacion de medidas de control, registro y auditoria
sobre estos dispositivos de difusion.
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4. En relacibn con el intercambio de informacion, se
consideraran no autorizadas las siguientes actividades:

5. Transmisidbn o recepcidbn de material protegido por
Copyright infringiendo la Ley de Proteccién Intelectual.

6. Transmisibn o recepcion de toda clase de material
pornografico, mensajes o bromas de una naturaleza sexual
explicita, declaraciones discriminatorias raciales 'y
cualquier otra clase de declaracion o mensaje clasificable
como ofensivo o ilegal.

7. Transferencia de ficheros a terceras partes no autorizadas
de material que es de alguna u otra manera confidencial.

8. Transmision o recepcion de ficheros que infrinjan la Ley de
Proteccion de Datos de Caracter Personal.

9. Transmisidn o recepcion de juegos y/o aplicaciones no
relacionadas con el negocio.

10. Participacion en actividades de Internet como grupos de
noticias, juegos, apuestas u otras que no estén
directamente relacionadas con el negocio.

11.Todas las actividades que puedan dafiar la buena
reputacion prohibidas en Internet y en cualquier otro lugar.
Esto se refiere también a actividades realizadas para el
propio beneficio econdmico del usuario o de terceras
partes, y a actividades de naturaleza politica.

12.Toda salida de informacibn que contenga datos de
caracter personal (tanto en soportes informaticos como en
papel o por correo electronico) sélo podra ser realizada por
personal autorizado y con el debido permiso.

13.Si el tratamiento de datos de caracter personal se llevase a
cabo fuera de los locales donde esta ubicado el fichero,
dicho tratamiento debera ser autorizado expresamente por
el responsable del fichero y, en todo caso, debera
garantizarse el nivel de seguridad correspondiente al tipo
de fichero tratado.

14.La transmisién de datos de caracter personal de nivel alto
a través de redes de telecomunicaciones se realizara
cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacion no sea
inteligible ni manipulada por terceros.

7.7.7 Criterios de uso del correo electrénico
La cuenta de correo electronico tiene la consideracion de
herramienta que el contratista debe aportar para el desempefio de
los trabajos contratados, a continuacion, se presentan una serie
de reglas sugeridas:
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1. Cada usuario de los sistemas informaticos dispondra de
una cuenta de correo electrénico especifica y unica,
asignada exclusivamente a dicho usuario.

2. Los usuarios externos no dispondran de una direccion de
correo del grupo (dominio @empresa.com,
@empresa.com.sv...).

3. En el momento de su registro, el usuario externo debe
aportar una direccion de correo del dominio de su propia
empresa o bien una direccién de correo personal.

4. Este criterio general es compatible con el hecho de que
dichos usuarios pueden acceder a los buzones de correo
geneérico que sean preciso para desarrollar su operativa de
trabajo. El envio de correos desde estos buzones genéricos
no identifica al emisor.

5. El sistema de correo electronico no debera ser usado para
enviar mensajes fraudulentos, obscenos, amenazadores u
otro tipo de comunicados similares.

6. Los usuarios no deberan crear, enviar o reenviar mensajes
publicitarios o difusiones generalizadas (mensajes que se
extienden a multiples usuarios).

7. No esta permitida la transmision via correo electrénico de
informacion que contenga datos de caracter personal de
nivel alto, salvo que la comunicacion electronica esté
cifrada y el envio esté permitido.

8. No esta permitida la transmision via correo electrénico de
informacion confidencial salvo que la comunicacion
electrénica esté bien cifrada y el envio esté permitido.

7.7.8 Normas para la conectividad a Internet

1.

2.

Los usuarios no deben buscar o visitar sitios que no sirvan
como soporte al servicio prestado.

Todo el trafico desde y hacia Internet sera inspeccionado en
busqueda de amenazas. En caso de que algun equipo se
encuentre accediendo a sitios clasificados como maliciosos
(pornografia, juego, etc.) o ajenos al negocio podra ser
desconectado de la red sin que sea necesario aviso previo.

La empresa puede reservarse el derecho de, en lo permitido
por el marco legal, y sin aviso previo, limitar el acceso total o
parcial a Internet a partir de la red informatica y terminales.

El acceso a Internet desde la red corporativa se restringe por
medio de dispositivos de control incorporados en la misma. La
utilizacion de otros medios de conexion debera ser
previamente validada y estara sujeta a las anteriores
consideraciones sobre el uso de Internet.
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5. Los usuarios no deberan usar el nombre, simbolo, logotipo de
la empresa o simbolos similares en ningun elemento de
Internet (correo electronico, paginas web, etc.) no justificado
por actividades estrictamente laborales.

6. Unicamente se permitird la transferencia de datos de o a
Internet en conexion con las actividades del servicio prestado
la Direccion de TI. La transferencia de ficheros no relativa a
estas actividades (por ejemplo, la descarga de juegos de
ordenador, ficheros de sonido y contenidos multimedia) esta
prohibida, quedando expresamente prohibido el uso de
software tipo P2P o torrents.

7.7.9 Responsabilidades del usuario

Todo usuario externo, por el hecho de serlo, asume determinadas

responsabilidades:

1. Cada usuario sera responsable de su identificador y todo lo
gue de él se derive, por lo que es imprescindible que este sea
Unicamente conocido por el propio usuario; no debera revelarlo
al resto de usuarios bajo ninguiin concepto.

2. El usuario sera responsable de todas las acciones registradas
en los sistemas informaticos con su identificador.

3. Los usuarios deberan seguir las directivas definidas con
relacion a la gestidon de las contrasefas.

4. Los usuarios deberdn asegurar que los equipos quedan
protegidos cuando estén desatendidos.

5. Se estableceran las siguientes politicas de escritorio limpio
para proteger documentos en papel y dispositivos de
almacenamiento removibles con el fin de reducir los riesgos
de acceso no autorizado, pérdida y dafio de la informacion,
tanto durante el horario normal de trabajo como fuera del
mismo:

5.1 Almacenar bajo llave, cuando corresponda, los
documentos en papel y los medios informaticos, en
mobiliario seguro cuando no estan siendo utilizados,
especialmente fuera del horario de trabajo.

5.2 No dejar desatendidos los equipos asignados a funciones
criticas y bloquear su acceso cuando sea estrictamente
necesario.

5.3 Asegurar la confidencialidad de los documentos tanto en
los puntos recepcién y envio de informacion (correo postal,
maquinas de escaner y fax) como en los equipos de
duplicado (fotocopiadora, fax y escaner).

6. La reproduccion o envio de informacion con este tipo de
dispositivos queda bajo la responsabilidad del usuario.
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7. Los listados con datos de caracter personal o informacién
confidencial deberan almacenarse en lugar seguro al
gue Unicamente tengan acceso personal autorizado.

8. Los listados con datos de caracter personal o informacion
confidencial deberan eliminarse de manera segura una vez no
sean necesarios.

9. En caso de identificarse incidentes o debilidades relacionadas
con la seguridad de la informacién, se prohibe a los usuarios la
realizacién de pruebas para detectar y/o utilizar esta supuesta
debilidad o incidente de seguridad.

7.7.10 Equipos de Usuarios

Sobre el equipamiento informatico asociado al puesto del usuario

se establecen los siguientes principios:

1. Todos los puestos de usuario con conectividad a recursos
informaticos estaran controlados por la Empresa

2. Ningun usuario intentard por ningun medio transgredir el
sistema de seguridad y las autorizaciones, ni dispondra de
herramientas que puedan realizarlo.

3. Se prohibe la captura de traficos de red por parte de los
usuarios, salvo que se estén llevando a cabo tareas de
auditoria expresamente autorizadas por el area de Seguridad
de la Empresa.

4. Cuando se desatienda un puesto durante un periodo corto de
tiempo el usuario deberd activar su bloqueo. Cuando se
termina la jornada de trabajo se debe apagar el equipo.

7.7.11 Identificadores de usuario y contrasefias
El personal de empresas proveedoras de servicios que accede a
los sistemas de informacion dentro de su ambito de trabajo, es
responsable de asegurar que los datos, las aplicaciones y los
recursos informaticos sean usados Unicamente para el desarrollo
de la operativa propia para la que fueron creados e implantados.
Este personal esta obligado a utilizar los recursos y los datos
contenidos en ellos sin incurrir en actividades que puedan ser
consideradas ilicitas o ilegales. Para obtener el acceso a los
sistemas de informacion este personal debe disponer de un
acceso autorizado (identificador de usuario y contrasefia) sobre el
gue, como usuarios de sistemas de informacion, deben observar
los siguientes principios de actuaciéon y buenas practicas:
1. Cuando el usuario recibe su identificador de acceso a los
sistemas se considera que acepta formalmente la Politica de
Seguridad vigente.
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10.

11.

12.

13.

14.

15.

16.

Los usuarios deben mantener sus credenciales de acceso
confidenciales.

Todos los usuarios con acceso a un sistema de informacion
dispondran de una Unica autorizacion de acceso compuesta de
identificador de usuario y contrasefa.

Los intentos de logue sin éxito son limitados en numero.

Todos los intentos de logue son registrados, tanto tengan éxito
0 no.

Los usuarios son responsables de toda actividad relacionada
con el uso de su acceso autorizado.

Los usuarios no deben utilizar ningln acceso autorizado de
otro usuario, aunque dispongan de la autorizacion del
propietario.

Los usuarios tendran acceso autorizado Unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus
funciones.

Los usuarios no deben incluir contrasefias en los procesos
automatizados de inicio de sesién, por ejemplo, aquellas
almacenadas en una tecla de funcién o macro.

Las contrasefias estaran constituidas por combinacion de
caracteres alfabéticos y numéricos. Todo lo relacionado con
las contrasefias de usuario se encuentra recogido en la IT
“Gestion de contrasefas”.

Los usuarios no deben revelar bajo ningun concepto su
identificador y/o contrasefia a otra persona ni mantenerla por
escrito a la vista ni al alcance de terceros.

Los usuarios no deben utilizar las mismas contraseias para
uso personal y profesional.

Los accesos autorizados temporales se configuraran para un
corto periodo de tiempo. Una vez expirado dicho periodo, se
desactivaran de los sistemas.

Con relacién a datos de caracter personal, exclusivamente el
personal autorizado para ello en el Documento de Seguridad
podra conceder, alterar o anular el acceso autorizado sobre los
datos y recursos, conforme a los criterios establecidos por el
responsable del fichero.

Si un usuario tiene sospechas de que su acceso autorizado
(identificador de usuario y contrasefa) esta siendo utilizado por
otra persona, debe proceder de inmediato al cambio de su
contrasefa para notificar la incidencia.

El cambio de la contrasefia se realizar4d en el sistema de
gestién de accesos de la Empresa.
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7.7.12 Software.
Sobre el software se establecen los siguientes principios:

1.

e

La Empresa facilitara al proveedor un documento que incluira
directrices a seguir en relacion con el software de los equipos
(“Conexion de Empresas Colaboradoras a la red de datos)”.
Todo el personal que accede a los sistemas de informacién
debe utilizar inicamente las versiones de software indicadas y
siguiendo sus normas de utilizacion.

Todo el personal tiene prohibido instalar copias ilegales de
cualquier programa, incluidos los estandarizados.

Se prohibe el uso de software no validado.

Se prohibe el uso de software sin su respectiva licencia.

Se prohibe el uso de software crackeado o pirateado.

7.7.13 Conexion alared
Sobre la conexién a la red se establecen los siguientes principios:

1.

En caso de que el proveedor necesite acceder a la red para la
prestacion de los servicios, debe solicitar el documento
“Conexion de Empresas Colaboradoras a la red de datos de la
Empresa” a la direccion de correo, identificando la empresa,
persona de contacto y propuesta a la que opta.

El acceso de usuarios remotos estara sujeto al cumplimiento
de procedimientos de autenticacion previa validacién del
acceso.

La Empresa se reserva el derecho de, sin aviso previo,
bloquear, suspender, alterar o monitorizar los servicios
soportados en su red informatica y puestos a disposicion de las
entidades externas.

No se debera conectar a ninguno de los recursos ningun tipo
de equipo de comunicaciones (tarjetas, médems, etc.) que
posibilite conexiones alternativas no controladas a la red
corporativa.

Nadie debera conectarse a la red corporativa a través de otros
medios que no sean los definidos.

La Empresa se reserva el derecho a desconectar de la red
corporativa y sin aviso previo a cualquier equipo utilizado por
un proveedor cuando se detecten actividades que
contravengan los principios y normas expresados en el
presente documento.

7.7.14 Gestion de accesos
Existe un proceso formal para el registro, concesion, alteracion y
revocacion de accesos a los usuarios, aplicable a todos los
sistemas de Informacién de la Empresa. Se establecen los
siguientes principios:
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10.

11.

12.

13.

14.

15.

Existe un proceso formal para la gestion de los accesos de los
usuarios a los sistemas.

Se debe asegurar la comunicacion de las reglas y
responsabilidades en el uso de los sistemas de informacion de
la Empresa a los usuarios al atribuirles cualquier acceso a los
sistemas.

Para cada sistema existe un conjunto de perfiles y privilegios
gue se atribuyen a los usuarios de acuerdo con sus
necesidades.

Los privilegios de acceso a los sistemas se atribuyen a los
usuarios considerando las necesidades efectivas para el
desempeiio de sus funciones, no debiendo ser atribuidos ni por
exceso ni por defecto.

Los sistemas de la Empresa, por omision, blogquean el acceso
a los usuarios no autorizados.

Los privilegios de acceso a los sistemas garantizan una
correcta segregacion de funciones. En los casos en los que no
es posible garantizar la segregacion de funciones, estan
implementados los controles compensatorios adecuados.
Cualquier solicitud de atribucion o modificacion de privilegios
de acceso a los sistemas de la Empresa se refleja en la
herramienta de gestibn de identidades y accesos vy
posteriormente debe ser aprobada.

Los accesos y respectivos privilegios solo se implementan en
los sistemas después de obtener todas las aprobaciones
necesarias.

Se mantiene un registro formal de todos los usuarios
autorizados y respectivos privilegios de acceso a los sistemas
de la Empresa.

Las modificaciones en las necesidades de acceso a los
sistemas deben llevar aparejados los ajustes a los derechos de
acceso.

Los privilegios de acceso a los sistemas atribuidos a los
usuarios son revocados de forma automatica cuando termina
su relacion profesional con la Empresa.

Se realiza una revision periddica con el fin de eliminar o
bloguear cuentas redundantes o innecesarias.

Los usuarios deben tener asociados, identificadores
individuales (ID de usuario), protegidos por contrasefia.

El uso de identificadores genéricos (cuentas genéricas o de
grupo) se debe permitir solo en casos excepcionales
debidamente justificados, aprobados y registrados.

Las cuentas genéricas tienen asociado un usuario individual
responsable de esa cuenta.
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16.

17.

18.

19.

20.

21.

22.

23.

La nomenclatura utilizada en la generacion de los
identificadores obedece a reglas definidas por la Empresa.

El identificador de usuario permite reconocer su identidad, pero
nunca sus niveles de privilegios.

El identificador debe ser personal, de uso exclusivo y unico
para todos los sistemas (cuando sea técnicamente viable).

Los identificadores de los usuarios que ya no tienen vinculo
con la Empresa no pueden ser atribuidos a otros usuarios,
excepto en areas de gran rotacion de personas (por ejemplo, el
centro de contactos).

En los casos de areas de gran rotacion referidas en el punto
anterior, debe existir una aprobacién formal de la excepcién
por el responsable del area.

Para las excepciones debe quedar registrado y mantenido un
histérico de las personas asociadas a un ID de usuario y el
tiempo que durado dicha asociacién (fechas de inicio y de fin).
La Empresa se reserva el derecho de, sin aviso previo,
bloguear, suspender, modificar y monitorizar a los usuarios de
sus sistemas y los respectivos privilegios de acceso.

El responsable de contratar debe notificar, todos los cambios
habidos en cuanto a las personas, identidades y equipos que
estén conectados a la red corporativa. Ademas, el responsable
de la Empresa tiene la obligacion de comunicar esta
informacion al area de Seguridad, el cual mantendrda un
inventario actualizado de las conexiones realizadas a la red
corporativa por los contratos.

7.7.15 Propiedad intelectual
Con relacion a la Propiedad Intelectual se aplicaran los siguientes
principios:

1.

Las entidades externas que acceden a Internet a partir de la
red informética y terminales de la empresa son responsables
de respetar los derechos de propiedad intelectual aplicables a
los contenidos accedidos.

Los usuarios externos Unicamente podran utilizar material
autorizado para el desarrollo de sus funciones.

Queda estrictamente prohibido el uso de programas
informaticos sin la correspondiente licencia.

Asimismo, queda prohibido el uso, reproduccion, cesion,
transformacion o comunicacion publica de cualquier tipo de
obra o invencion protegida por la propiedad intelectual sin la
debida autorizacion.
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5. La empresa Unicamente autorizara el uso de material
producido por el mismo, o material autorizado o suministrado
al mismo por su titular, conforme los términos y condiciones
acordadas y lo dispuesto por la normativa vigente.

7.7.16 Incidencias

En el caso de detectarse alguna incidencia relacionada con los

sistemas de informacién se seguiran las siguientes normas:

1. Todo el personal externo debera ponerse en contacto con el
servicio del centro de atencion al usuario en caso de que
detecte cualquier incidencia relacionada con la informacién o
los recursos informaticos.

2. Cualquier wusuario podra trasladar las sugerencias Yy/o
debilidades, que pueda tener relacion con la seguridad de la
informacion y las directrices contempladas en la presente
Politica.

3. Se debera notificar cualquier incidencia que se detecte y que
afecte o pueda afectar a la seguridad de los datos de caracter
personal: pérdida de listados y/o disquetes, sospechas de uso
indebido del acceso autorizado por otras personas,
recuperaciéon de datos, etc.

4. El centro de atencion al usuario de la empresa centraliza la
recogida, andlisis y gestion de las incidencias recibidas.

7.7.17 Requisitos de seguridad para la externalizacion
(paraterceros)
El literal 6.2 terceros, de la norma ISO 27002:2013 nos dice que
para mantener la seguridad de que los recursos de tratamiento de
la informacién y de los activos de informacion de la organizacion
para que sean accesibles por terceros, la seguridad de la
informacion de la empresa y las instalaciones de procesamiento
de la informacion no deberia ser reducida por la introduccion de
un servicio o producto externo, deberia controlarse el acceso de
terceros a los dispositivos de tratamiento de informacién de la
organizacion, si el negocio requiera dicho acceso de terceros, se
deberia realizar una evaluacién del riesgo para determinar sus
implicaciones sobre la seguridad si se requieren medidas de
control deberian definirse y aceptarse en un contrato con la
tercera parte.
La empresa debe de elaborar inventario de conexiones de red y
flujos de informacion significativos con 3as partes, para que
evalle sus riesgos y revise los controles de seguridad de
informacion existentes respecto a los requisitos.
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Es de considerar exigir certificados en ISO/IEC 27001 a los
partners mas criticos, tales como outsourcing de TI, proveedores
de servicios de seguridad TI, etc.

Porcentaje de conexiones con terceras partes que han sido
identificadas, evaluadas en cuanto a su riesgo y estimadas como
seguras. Ejemplo:

1. Se deberian identificar los riesgos a la informacion de la
organizacion y a las instalaciones del procesamiento de
informacion de los procesos de negocio que impliquen a
terceros y se deberian implementar controles apropiados
antes de conceder el acceso.

2. Se deberian anexar todos los requisitos identificados de
seguridad antes de dar a los clientes acceso a la
informacion o a los activos de la organizacion.

3. Los acuerdos con terceras partes que implican el acceso,
proceso, comunicacién o gestion de la informacién de la
empresa o0 de las instalaciones de procesamiento de
informacion o la adicion de productos o servicios a las
instalaciones, deberian cubrir todos los requisitos de
seguridad relevantes.

7.7.18 Exigencias (La Empresa se reserva el derecho de exigir)

1. La implementacion de cualquier mecanismo que considere necesario
para garantizar la seguridad de acceso a sus datos y activos. Asi
mismo podra exigir las penalizaciones y/o las garantias apropiadas
en funcion de los riesgos de incumplimiento o deterioro de los activos
del servicio.

2. La presencia y colaboracion, de todas las empresas colaboradoras y
proveedoras y su mejor ayuda en la restauracion -bajo la
coordinacion directa de la actividad normal de sus operaciones de
negocio, después de que éstas hayan sido interrumpidas por una
emergencia o desastre.

3. La tenencia de politicas y planes de continuidad de negocio o
contingencias que permitan asegurar la continuidad de las
actividades de estas comparfias en el caso de que se vieran
afectadas por una catastrofe o situacion de desastre. De igual forma,
se reserva el derecho de auditar la existencia y grado de
implantacion de los mencionados planes.

7.7.19 Privacy by design (Privacidad por disefio)
La privacidad por disefio consiste en nada mas que proteccion de datos
mediante disefio de tecnologia. Detras de esto esta la idea de que la
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proteccion de datos en procedimientos de procesamiento de datos se
cumple mejor cuando ya esta integrada en la tecnologia cuando se creo.
Por lo que Privacidad por disefio posee siete principios los cuales son los
siguientes:

1. Proactivo no retroactivo, es decir preventivo no correctivo. La
privacidad, por diseflo, no espera a que se materialicen los
riesgos de privacidad, ni ofrece remedios para resolver las
infracciones de privacidad una vez que se han producido, sino
que pretende evitar que ocurran.

2. Privacidad como configuracion predeterminada. Busca entregar el
maximo grado de privacidad al garantizar que los datos
personales estén automaticamente protegidos en cualquier
sistema de TI.

3. Privacidad integrada en el disefio. La privacidad por disefio esta
integrada en el disefio y la arquitectura de los sistemas de Tl y las
practicas comerciales, como resultado se tiene que la privacidad
se convierte en un componente esencial de la funcionalidad
principal que se entrega sin disminuir la funcionalidad.

4. Funcionalidad completa: suma positiva, busca acomodar todos
los intereses y objetivos legitimos en una forma positiva de
"ganar-ganar".

5. Seguridad de extremo a extremo: protecciéon completa del ciclo
de vida, esto garantiza que todos los datos se retengan de forma
segura y luego se destruyan de forma segura al final del proceso,
de manera oportuna.

6. Visibilidad y transparencia: manteniéndolo abierto. La privacidad
por disefio busca asegurar a todos los interesados que cualquiera
gue sea la practica tecnoldgica involucrada, siempre esté
operando de acuerdo a los objetivos establecidos y que sean
estas operaciones transparentes y visibles tanto para usuarios y
proveedores.

7. Respeto a la privacidad del usuario: la privacidad por disefo
requiere que los arquitectos y operadores mantengan los
intereses de la persona y manteniendo la privacidad de este.

7.8.Gestion de incidentes de seguridad de la informacion.
Cuando se habla de la gestion de incidentes, la norma hace referencia
con recomendaciones relacionadas con la notificacion de eventos y
puntos débiles de seguridad de la informacién y los procedimientos y
responsabilidades que se deberian asignar para la gestion de incidentes
y mejoras de seguridad de la informacién.
Se tiene que reducir el impacto en las operaciones empresariales y
asegurar un servicio de la mejor calidad posible. Es fundamental conocer
las causas del incidente, lo cual podria requerir un analisis de causa raiz
para comprenderlas mejor y tomar las medidas necesarias.
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Para recuperar el servicio, hace falta implementar rapidamente una
solucién o una alternativa.

Se puede iniciar por registrar los incidentes con diferentes métodos
(directamente en el portal de autoservicio, en llamadas telefénicas, chats,
correos electronicos, en la interfaz web o en eventos entrantes). Esos
incidentes se priorizan y asignan en funcién del impacto y la urgencia de
la falla o la interrupcion. Luego se puede automatizar ese proceso y
enviarlos directamente a los agentes o0 equipos de soporte
correspondientes. Esto permite ahorrar tiempo a todos y disminuye los
tickets creando una base de conocimientos con todas las preguntas
frecuentes y soluciones posibles.

Mas alld de las herramientas es muy importante tener definidas las
acciones y los roles que deben desempefiar todos los empleados de una
compafiia cuando se presente un incidente, para de esta forma
establecer las medidas correctivas necesarias para que no se vuelvan a
presentar.

7.8.1 El diagnodstico correcto cuando se gestionan incidentes.
El primer paso para gestionar un incidente es diagnosticar. Se
debe analizar y determinar el impacto, y también el sintoma para
detectar. Agregar los problemas a las notas para averiguar las
causas Yy establecer medidas para rectificarlos. Una vez realizado
el analisis de causa raiz, se puede encontrar una alternativa
simple.

7.8.2 Acuerdo de nivel de servicio.

El acuerdo de nivel de servicio hace referencia al plazo que se
designa para que cada agente responda a los incidentes y
resuelva los tickets en funcion de sus prioridades. Esto te permite
determinar qué problemas son criticos y escalarlos
oportunamente. Aplica normas rigurosas de desempeiio para tu
equipo de soporte, a fin de satisfacer las solicitudes de los
clientes.

7.8.3 Cierre automatico
Puede crear un conjunto de reglas y cierra automaticamente todos
los tickets resueltos. La interrelacion de incidentes y problemas
especificos se simplifica gracias a la automatizacion del servicio
de ayuda, lo que mejora la productividad del soporte para los
clientes.
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7.8.4 Encuesta de satisfaccion de los usuarios
Consiste en identificar el nivel de satisfaccién de los usuarios y
evalla el desempeiio de los agentes de soporte a la hora de
resolver problemas. ¢ Cémo hacerlo? Con un simple formulario de
encuesta que se envia tras el cierre del ticket. Luego se miden los
resultados y se trata de mejorarlos.

7.8.5 Gestion de incidentes y data breach

Consiste en politicas y procedimientos, un sistema de control
interno mas riguroso y un comité de auditoria independiente, es la
manera mas efectiva de minimizar los riesgos asociados al fraude
corporativo. Este monitoreo y control se puede realizar mediante el
incremento de los controles internos de las empresas, y la
implementacion de medidas preventivas que garanticen la
integridad y precision de sus informes financieros, esto mediante
formularios 20-F de la ley SOX (Ver Anexo 1), para la regulacion
financiera y evitar que se realicen fraudes constantes en los
procesos de las operaciones o transacciones.

7.9.Gestion de la continuidad del negocio

La Gestidén de la Continuidad del Negocio (también llamada BCM, por sus
siglas en inglés) es el proceso de lograr esta capacidad y mantenerla, y
conforma una parte vital de la gestion de seguridad de sistemas de
informacion, que ahora se conoce mas comunmente como seguridad
cibernética.

La continuidad del negocio no es sélo para TI, la mayoria de las
organizaciones de hoy son sumamente dependientes de la tecnologia de la
informacion (desde equipos portatiles hasta servidores, de escritorio hasta
tabletas y smartphones), pero queda claro que esta tecnologia puede verse
afectada por una amplia gama de incidentes potencialmente desastrosos.
Estos van desde cortes en el suministro de energia provocados por
tormentas hasta la pérdida de datos causada por equivocaciones de los
empleados o por criminales informaticos.

Desafortunadamente, algunas empresas deben cerrar cuando las alcanza
un desastre para el cual no estaban preparadas adecuadamente. Es
lamentable porque el camino para dicha preparacion estd bien
documentado. Cualquier empresa de cualquier tamafio puede mejorar las
posibilidades de superar un incidente de interrupcién de la actividad y
guedar en una pieza (con la marca intacta y sin merma en los ingresos) si
sigue ciertas estrategias probadas y de confianza, mas alla de que desee
obtener la certificacion 1SO o no.

A continuacién, un resumen de los cuatro pasos principales:
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7.9.1. Identificar y ordenar las amenazas.

Crea una lista de los incidentes de interrupcion de la actividad que
constituyan las amenazas mas probables para la empresa. No se
recomienda utilizar la lista de otro, porque las amenazas varian segun la
ubicacién. Por ejemplo, si en la zona donde se encuentra la organizacion
hay un grado relativamente alto de sensibilizacion con respecto a los
terremotos, incendios forestales, etc. Seria recomendable llevar a cabo
un nivel basico de planificacion para estar preparados ante desastres
teniendo esos eventos en cuenta.

Para identificar las amenazas, se podria iniciar contestando preguntas
como las siguientes: ¢ Qué pasa con la fuga de datos o la interrupcion de
la infraestructura de TI, que pueden ocurrir en cualquier parte? ¢Qué
pasa si un producto quimico téxico provoca que se cierren las
instalaciones por varios dias? ¢ La organizacion esta ubicada cerca de un
aeropuerto? ¢De una autopista importante? ¢Cuanto depende la
empresa de proveedores extranjeros?

En esta etapa, una buena técnica es reunir personas de todos los
departamentos en una sesion de intercambio de ideas. El objetivo de la
reunion es crear una lista de escenarios ordenados por probabilidad de
ocurrencia y por potencial de causar un impacto negativo.

7.9.2. Realizar un andlisis del impacto en la empresa.

Determinar qué partes de la organizacion son las mas criticas para que
sobreviva. Una manera es comenzar detallando las funciones, los
procesos, los empleados, los lugares y los sistemas que son criticos para
el funcionamiento de la organizacion. De esto se puede ocupar el lider
del proyecto de gestién de la continuidad del negocio; para ello, podria
entrevistar a los empleados de cada departamento y luego elaborar una
tabla de resultados que liste las funciones, las personas principales y las
secundarias.

A continuacion, determinar la cantidad de “dias de supervivencia” de la
empresa para cada funcion. ¢Cuanto puede resistir la empresa sin que
una funcion en particular provoque un impacto grave?

Luego, ordenar el impacto de cada funcidn en caso de que no esté
disponible. Por ejemplo, expertos en recuperacion ante desastres,
sugiere utilizar una escala de 1 a 4, donde 1 = impacto critico en las
actividades operativas o pérdida fiscal, y 4 = sin impacto a corto plazo. Si
luego se multiplica el Impacto por los “dias de supervivencia”®, se puede
ver cuales son las funciones mas criticas. Al principio de la tabla
guedaran las funciones con un impacto mayor y con solo un dia de
supervivencia.
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7.9.3. Crear un plan de respuesta y recuperacion

En esta etapa se clasifican datos claves sobre los bienes involucrados en
la realizacion de las funciones criticas, incluyendo sistemas de TI,
personal, instalaciones, proveedores y clientes. Se incluyen nimeros de
serie de los equipos, acuerdos de licencia, alquileres, garantias, detalles
de contactos, etc.

Se necesita determinar “a quién llamar”; en cada categoria de incidente y
crear un arbol de numeros telefénicos para que se hagan las llamadas
correctas en el orden correcto. También es util una lista de “quién puede
decir qué cosa” para controlar la interaccion con los medios durante un
incidente (se puede considerar quedarse con una estrategia de “sélo el
CEQO?’ si se trata de un incidente delicado).

Es recomendable documentar todos los acuerdos vigentes para mudar
las operaciones a ubicaciones e instalaciones de Tl temporales, de ser
necesario. No olvidar documentar el proceso de notificacion para los
miembros de la empresa en su totalidad y el procedimiento de
asesoramiento para clientes.

Los pasos para recuperar las operaciones principales deberian
ordenarse en una secuencia donde queden explicitas las
interdependencias funcionales. Cuando el plan esté listo, asegurate de
capacitar a los gerentes sobre los detalles relevantes para cada
departamento, asi como la importancia del plan general para sobrevivir a
un incidente.

7.9.4. Prueba del plan y refinamiento del analisis

Se recomienda probar el plan al menos una vez al afio, con ejercicios,
andlisis paso a paso o simulaciones. La prueba permite sacar el mayor
provecho a lo que se ha invertido en la creacion del plan, y no sélo
permite encontrar fallas y dar cuenta de los cambios corporativos con el
transcurso del tiempo, sino que también causa una buena impresion en
la gerencia.

Si el proyecto parece demasiado desalentador para aplicar a la empresa
completa, se puede considerar comenzar por unos pocos departamentos
0 una sola oficina, si hay varias. Todo lo que se vaya aprendiendo en el
proceso se podra aplicar en mayor escala a medida que se progrese. Se
debe de evitar a toda costa pensar que las cosas malas no suceden,
porque si lo hacen. Sélo se tiene que estar preparado. Y no se debe de
pretender que cuando ocurra algo no sera tan malo, porque podria llegar
a serlo.
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8. Conclusiones

Como resultado a la investigacion realizada es posible concluir que en la
actualidad la seguridad de la informacion de una empresa esta expuesta a
diferentes tipos de amenazas que existen en el ambito de la tecnologia, debido
a esto existen una gran cantidad de procedimientos, normativa y estandares
disponibles para la proteccion de los datos, y a las dificultades técnicas
inherentes a la informatica, por lo que resulta dificil para los recursos humanos
del area de tecnologia encontrar una referencia o documento que reuna las
buenas practicas de seguridad informéatica en el tratamiento de datos.

Ademas, las amenazas de seguridad a las que se estan enfrentando las
organizaciones no son vulnerabilidades nada faciles, y su control depende en
gran medida de la politica de seguridad de la organizacion. Asi como también la
formacion de cada uno de los trabajadores en materia de seguridad y privacidad
de la informacion es crucial para evitar errores que comprometan el sistema
informatico de la organizacion. Por lo tanto, es de vital importancia vigilar y
actualizar los habitos de seguridad del personal con acceso a los sistemas
informaticos de la organizacion.

La guia presentada en este trabajo pretende ser una orientacion sobre buenas
practicas y habitos del personal en el tratamiento de los datos, y ayudar en la
formacion de estos profesionales para que posean ademas de todas las normas
y buenas practicas existentes, un recurso que les aporte el conocimiento de
estos dos aspectos combinados para la implementacion del area de seguridad
de la informacién.

Es necesario cambiar la actitud y comportamiento de las personas que manejan
esquemas del pasado, porque las capacidades individuales y colectivas son el
principal activo de la empresa para competir. Las exigencias de un mercado en
continuo cambio superan y tensionan los procesos organizados de forma
tradicional.

El modelo de madurez se basa en areas que normalmente manejan las

empresas y elementos que son los generadores del cambio, lo cual se enmarca
en cuatro niveles que se resumen de la siguiente forma (ver figura 8).
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Proceso &n

Proceso en Proceso en mejora
definicion desarrollo continua
| Vulnerable '—h Estable — | Crecimiento I—> | Sustentable .
Sensible a los Se mantiene sin Aplica Utilizan el
cambios sufrir cambios tendencias conocimiento

(aprendizaje
crganizacional)

Figura. 8. Niveles aplicables al modelo de madurez

Modelo que identifica el nivel de madurez de los procesos de las empresas.

El nivel de competitividad de las empresas se fundamenta en su capacidad y se
mide de acuerdo al proceso de evolucién en la competitividad.

El proceso evolutivo que posiciona el nivel de competitividad, se basa en sus
practicas establecidas en todas sus éareas, de acuerdo a caracteristicas que
reflejan sus capacidades. Este proceso evolutivo expone el tipo de practicas
predominantes, que parten de un nivel elemental (nivel vulnerable) y se
desplazan hacia mejores practicas que corresponden a estandares de
sustentabilidad.
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9. Glosario

A

Activos informaticos: Son los recursos (hardware y software) con los
gue cuenta una empresa

Amenaza: surgen a partir de la existencia de vulnerabilidades, es decir
que una amenaza sOlo puede existir si existe una vulnerabilidad que
pueda ser aprovechada, e independientemente de que se comprometa o
no la seguridad de un sistema de informacion.

Ciberdelincuente: son personas que realizan actividades delictivas en
internet como robar informacién, acceder a redes privadas, estafas, y
todo lo que tiene que ver con los delitos e ilegalidad.

COBIT: Objetivos de control para la informacién y tecnologias
relacionadas, es una metodologia publicada en 1996 por el instituto de
Control de Tl y la ISACA que se usa para evaluar el departamento de
informatica de una compafia.

Control de Acceso: es el proceso de conceder o denegar permisos a
usuarios o grupos de acceso a un recurso particular de una entidad en
particular.

Copyright: derecho exclusivo de un autor, editor o concesionario para
explotar una obra literaria, cientifica o artistica durante cierto tiempo.

Crackear: se utiliza para referirse a las personas que rompen o explotan
la vulnerabilidad algun Sistema de seguridad, que pueden realizarlo por
diferentes razones incluyendo fines de lucro, protestas, etc.

Criptografia: es la técnica para asegurar la transmision de informacién
privada que utiliza una escritura convencional secreta, de manera que
sea ilegible para cualquiera que no posea la clave de descifrado.

Exploit: es el nombre con el que se identifica un programa informatico
malicioso, o parte del programa, que trata de forzar alguna deficiencia o
vulnerabilidad (bug) del Sistema.

ICS: conexion compartida a Internet (Internet Connection Sharing)
IPS: Sistema de prevencion de Intrusos.

ITIL: Information Technology Infrastructure Library.

IT: Information Technology.
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Log: grabacion secuencial en un archivo o en una base de datos de
todos los acontecimientos que afectan a un proceso en particular.

LOPD: Ley de Proteccion de Datos.

LSSI: Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electronico.

Malware: coédigos disefiados por ciberdelincuentes cuyo objetivo es el
de variar el funcionamiento de cualquier sistema informatico, sobre todo
sin el usuario se dé cuenta.

Norma ISO: norma definida por la Organizacion Internacional de
Normalizacién que se aplica a los productos y servicios.

Phishing: es una técnica de ingenieria social utilizada por los
delincuentes para obtener informacién confidencial como nombres de
usuario, contrasefas y detalles de tarjetas de crédito haciéndose pasar
por una comunicacion confiable y legitima.

Riesgo informatico: probabilidad que se manifieste un evento natural o
provocado.

Seguridad de la informacion: conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que
permiten resguardar y proteger la informacién buscando mantener la
confidencialidad, disponibilidad e integridad de datos y de la misma.

Software: conjunto de programas y rutinas que permiten a la
computadora realizar determinadas tareas.

Spectre: es una vulnerabilidad que afecta a los microprocesadores
modernos que utilizan prediccion de saltos.

SLA: Service Level Agreement (Acuerdos de Nivel de Servicio).

UC: User Contract (Contrato de Apoyo).

Vulnerabilidad: es una debilidad del sistema informatico que puede ser
utilizada para causar dafo.

57



10.Referencias
ISACA. (2012). COBIT 5 Procesos Catalizadores.

NORMA TECNICA SALVADORENA. (2013). Tecnologia de la informacion -
Técnicas de seguridad - Sistema de gestion de seguridad de la informacion -
Requisitos. NTS ISO/IEC 27001:2013.

NORMA TECNICA SALVADORENA. (2013). Tecnologia de la
informacion.Cédigo de practicas para la gestibon de la seguridad de la
informacion. NTS ISO/IEC 27002:2013.

ITIL. (2011). ITIL Service Design V4.

Pesante, L. (2008). Introduction to Information Security. Obtenido de US-CERT:
https://www.us-
cert.gov/sites/default/files/publications/infosecuritybasics.pdf

Tomas Foltyn. (2017). Resumen de seguridad 2017: El afio de los llamados de
atencion Parte 1. Obtenido de WeLiveSecurity by ESET:
https://www.welivesecurity.com/la-es/2017/12/29/resumen-seguridad-
2017-parte-1/

Tomas Foltyn. (2018). Resumen de seguridad 2017: El afio de los llamados de
atencion Parte 2. Obtenido de WelLiveSecurity by ESET:
https://www.welivesecurity.com/la-es/2017/12/29/resumen-seguridad-
2017-parte-2/

58



11. Anexos
ANEXO 1. FORMULARIO 20-F SOX

UNITED STATES
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ANEXO 2. CHECK LIST

BUENAS PRACTICAS EN EL AREA DE TI

NOMBRE DEL EMPRESA:

N°

Fecha de
Revision

Detalle

Situacién

sl | NO

Firma
Supervisor

Observacion de
situacion

Observacion
Superada

Fecha | Firma

Politicas de seguridad de la informacién

Establecer e implementar una

1 politica de copias de seguridad
periddicas.
Establecer una politica de

9 contrasefias que incluya uso de

mayusculas, mintsculas, nimeros
y caracteres especiales.

Gestién de activos

Implementar medidas para la

3 S b
proteccion fisica de las copias de
seguridad.

4 Realizar pruebas periddicas de
restauracion de las copias de
Seguridad.

Implementar controles técnicos

5 para el cambio periédico de las
contrasefias de todos los usuarios.
Mantener los sistemas y equipos de

6 usuarios actualizados y
comprobarlo periédicamente.

7 Realizar auditorias periodicas de
seguridad de los servidores.

8 Suscribirse a servicios de noticias
de seguridad.

9 Inventariar los activos de TI.

10 Desarrollar procedimientos de las

principales tareas técnicas.

Control de acceso

Controlar los permisos de acceso
de los wusuarios y otorgarlos

1 Unicamente a los recursos que
necesitan.

12 Asegurar que se sigue una politica
de segregacion de funciones.

13 Implementar controles de acceso

fisico a areas restringidas.

Evaluacion y control de riesgos

Desarrollar e implantar un

14 procedimiento de gestion de las
incidencias de seguridad.
Identificar y analizar las

15 vulnerabilidades que se encuentren

en las amenazas frecuentes
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16

Identificar los riesgos mas criticos
e implementar el tratamiento para
el mismo

17

Monitorizar la disponibilidad de
los servicios y la capacidad de la
infraestructura.

18

Llevar a cabo programas de
formacion y concienciacion a
empleados.

19

Hoja de resultados de diagnéstico

Criptografia

Establecer una politica de cifrado

20 de informacion confidencial.
Estructura de la Seguridad
Utilizar herramientas de
21 proteccién como antivirus, IDS,
IPS, etc
2 Manuales de procedimientos de

responsabilidades operacionales

Adquisicion desarrollo y mantenimiento de los sistemas

Procedimientos que se apliquen

23 durante el ciclo de vida de los
aplicativos
Poseer una politica que determine
24 las responsabilidades del personal

que administrara los sistemas o el
desarrollo

Gestion de incidentes

de seguridad de la informacién

25

Se gestiona el diagnostico de los
incidentes ocurridos

26

Determinar acuerdos de nivel de
servicio con proveedores

Gestion de la continui

dad del negocio

Desarrollar un plan de

27 i
recuperacion ante desastres.

28 Evaluacion de impacto  del
proyecto
Determinar una lista de incidentes

29 que interrumpen las actividades
por medio de amenazas

30 Se realizan analisis de impacto de
la organizacion

31 Realizar pruebas Tabletop creando

ambiente de crisis

Nombre y Firma

Director de

Tl
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ANEXO 3. PASOS PARA DISENO DE TABLETOP

Puntos de la prueba

Decidir el nivel de complejidad y dafio del
evento de interrupcion.

Calcular el tiempo en que se puede reunir
al personal clave para la gestion de la
Crisis.

Involucrar a todos durante la prueba,
asignando roles a cada uno de los
integrantes.

Tener en cuenta que los principiantes en
esta clase de pruebas podrian sentirse
Nerviosos.

Sembrar algo de caos ante la situacion de
prueba, con el fin de simular el estrés y la
desinformacion ante la crisis.

Anotar, confirmar y desplegar las
lecciones aprendidas; asi como los planes
de accién para las mejoras de los planes
de contingencia.
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