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1. INTRODUCCION

La firma tiene su origen en la antigliedad, los escribas dominaban la escritura y el gobernante
sellaba decretos o edictos usando un anillo o un troquel para autentificar el escrito. Fue en el
medioevo que la firma se generalizd en los monasterios donde la caligrafia y la criptologia eran

de dominio de los religiosos.

La primera referencia acerca del uso de una caracteristica biométrica con fines identificativos se
remonta al siglo VIII, periodo en el que se encuentran en China huellas dactilares tanto en
documentos, como en esculturas de arcilla. Posteriormente en el afio 1000, Quintiliano utilizo las

huellas dejadas por las palmas de unas manos ensangrentadas para esclarecer un crimen.

Desde épocas tempranas de la humanidad el acto de firmar un documento se ha convertido y
aceptado por muchas culturas y civilizaciones alrededor del mundo como una garantia de

autenticidad, como una expresion de veracidad y de confianza

A lo largo de casi medio siglo que lleva evolucionando la ciencia de las tecnologias de la
informacion ha habido grandes logros y sin duda grandes inventos, que han ayudado mucho en
todos los campos de accion del ser humano como son: la medicina, ingenieria, economia, leyes,
exploracion espacial, entre otros. Todos estos avances han significado un salto cuantitativo y
cualitativo en el desarrollo de la humanidad, reduciendo costos al maximo y aumentando la
eficiencia cada vez mas. Con todo y estos adelantos, aun hay muchos campos de mejora, en

donde la tecnologia puede aportar muchos beneficios.

Por medio de esta investigacion se revelara porque se asevera que la firma biométrica es mejor y
mas confiable que la firma manuscrita, se mostraran las evidencias que apoyan esta afirmacion
y se comprobara a través de una prueba de concepto realizada a un equipo de colaboradores, la

hipétesis planteada.

En ese sentido, este trabajo tiene como finalidad, demostrar que la implementacion de un sistema
de firma biométrica y gestion documental no solo es factible y viable en nuestro pais, sino que

ademas conlleva una serie de beneficios tanto econdmicos como ambientales.



Ademés, se demostrard que, si se combina la firma biométrica con un sistema de gestion

documental, se eliminard el uso de papel, con todos los beneficios que esto conlleva.

Al final del documento, se presentaran las conclusiones y evidencias que respaldan estas

afirmaciones.
2. OBJETIVOS
2.1. Objetivo General

Analizar la factibilidad de implementar un sistema de firma Biométrica y Sistema de Gestion
Documental en un proceso especifico de una institucion de Gobierno, para determinar si aporta
una mejora sustancial tanto en la seguridad de la informacién como en la reduccion de costos

operativos.

2.2. Objetivos Especificos

Determinar que el costo-beneficio de aplicar esta tecnologia es rentable para la institucion

seleccionada.
- Verificar si la firma biométrica es por lo menos igual de segura que la firma manuscrita.

- Demostrar que los tiempos del proceso seleccionado se reducen significativamente al

adoptar esta tecnologia.

- Definir un método colaborativo con todos los involucrados en el proceso seleccionado a

fin de reducir o eliminar el uso de papel impreso.
3. ANALISIS DEL PROBLEMA

En la actualidad la mayoria de las instituciones de gobierno de El Salvador (y también empresas
privadas y organizaciones sin fines de lucro), ejecutan procesos y procedimientos como parte de
su trabajo cotidiano; en su mayoria estas organizaciones implementan sistemas de informacién
que permiten automatizar estos procesos, donde por lo general se requiere la emision de

documentos para autorizarlos, que en la mayoria de los casos significa la impresion de un



documento, un acta, una resolucion, entre otros, con el objetivo unico de firmarlos y sellarlos

para que tengan valor y validez ante una autoridad.

Por otra parte, los procesos de autorizacién utilizando firma manuscrita reducen la eficiencia y
burocratizan los tramites cuando el funcionario que debe autorizar un documento no se encuentra
disponible o no esta en su despacho. Esto puede conllevar a retrasos considerables afectando

directamente los intereses de los ciudadanos y causando dafios a la imagen institucional.

Por otro lado, la seguridad también es un factor clave a tomar en cuenta al momento de firmar
un documento, ya que las falsificaciones estan a la orden del dia y en cualquier momento se pude
ser victima de un fraude a través la suplantacion de identidad.

4. ALCANCE DEL PROYECTO

Realizar una prueba de concepto de la implementacion de un Sistema de Firma Biométrica y un
Sistema de Gestion Documental, que trabajen en conjunto para obtener una solucién integral en
la cual no sea necesario imprimir ningtn documento en papel y donde la aprobacion se realice

por medio de la firma biométrica del documento.

Los productos que se utilizaran para realizar esta prueba de concepto son los siguientes:
e Sistema de Firma Biométrica (Namirial SIGNificant)
e Sistema de Gestor Documental (Alfresco Community Edition)
e Lector de escritura Wacome STU-500 Signature Tablet

Se deberé seleccionar un grupo de muestra de la institucién en donde se realice esta prueba, para
que ayuden en la ejecucién y para que constaten los resultados obtenidos en cada fase de las

pruebas.

Para la ejecucion de esta prueba se selecciond el proceso de Solicitud de Compra que realiza
cualquier Unidad, Departamento o Gerencia de la Defensoria del Consumidor de El Salvador

cuando desea adquirir algin bien o servicio.



El proceso de Solicitud de Compra que actualmente sigue la Defensoria del Consumidor es el
que se muestra en el esquema de la figura 1.

Validar
disponibilidad
Validar aspectos presupuestaria

Unidad Solicitante tecnicos Unidad Financiera

Elaborar
requisicion

Unidad de Tecnologia

Iniciar gestion de Autorizar por
compra Director Ejecutivo

UACI Direccion Administrativa

Figura 1: Proceso de Solicitud de Compra

Paso 1: La Unidad Solicitante elabora una Requisicion en un formato definido en Word, el cual
tiene que llenar, imprimir y firmar.

Paso 2: Si la compra se refiere a aspectos tecnolégicos como compra de PC, Laptop, Proyector,
Impresor, Scaner, etc, entonces debe pasar por la Gerencia de Sistemas Informaticos, para que se
valide, complete o aclaren aspectos importantes para los Términos de Referencia o bases del
concurso de compra.

Paso 3: Luego pasa a la Unidad Financiera Institucional (UFI) para que se realice la asignacion
presupuestaria a la solicitud de compra, con lo cual se estarian reservando los recursos financieros

para la adquisicion del bien o servicio.

Paso 4: Una vez esta toda la documentacion lista, tanto en los aspectos legales, técnicos y
presupuestarios, pasa a aprobacion del Director Administrativo de la institucion para que proceda
a dar el visto bueno de la Solicitud de Compra y la Unidad de Adquisiciones y Compras
Institucionales (UACI) inicie el proceso de Solicitar Ofertas a todos los proveedores interesados

(este proceso ya no es parte de este alcance).
5. LIMITES

5.1 Dado el poco tiempo que se dispone para realizar una implementacion completa de toda

la solucion, el enfoque de este proyecto serd realizar una prueba de concepto



seleccionando un proceso en especifico y un grupo limitado de usuarios, pero que sea
suficiente para poder demostrar los objetivos planteados y poder obtener conclusiones

objetivas.

5.2 La disponibilidad de tiempo del personal de la institucion para colaborar con este
proyecto, por lo cual se ha solicitado la colaboracion de al menos 8 colaboradores de
diferentes unidades, para que puedan apoyar en la ejecucion de estas pruebas de

concepto.

5.3 La cantidad de dispositivos que se cuentan para realizar la lectura de la firma biométrica
es limitada a una unidad, asi como las licencias de uso de estas, son de prueba y tienen
una vigencia de 1 mes, después de este tiempo se podra utilizar el sistema, pero se

agregarad una marca de agua a todos los documentos firmados biométricamente.

5.4 A pesar de que ya se tiene toda la tecnologia disponible para poder implementar esta
Solucion en un ambiente de produccion, aun se tiene la limitante que no hay en el pais
empresas proveedoras de Certificados digitales, por lo tanto cualquier documento
firmado electronicamente no tendré el respaldo legal que se necesita para documentos

formales.

Sin embargo, aun con estas limitantes, al ejecutar la prueba de concepto segun se ha disefiado, es

suficiente para obtener conclusiones objetivas sobre la adopcidn de esta tecnologia.
6. JUSTIFICACION DEL PROYECTO

En la actualidad la adopcion de tecnologias “verdes” o amigables con el medio ambiente es mas
que una moda, es una obligacion que puede ser considerada como parte de la Responsabilidad
Social Empresarial, la cual debiera adoptarse por todas las empresas, instituciones u

organizaciones en la medida de sus posibilidades.

La tecnologia propuesta estd orientada a disminuir el impacto ambiental, en el sentido de
disminuir y hasta poder eliminar el consumo de papel para imprimir en el proceso seleccionado,
ya que la Unica justificacion que se tiene hoy en dia para imprimir un documento en una oficina;

es porque alguna autoridad lo debe firmar.
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Actualmente el presupuesto aprobado para la Defensoria del Consumidor para el afio 2018 fue
de Cinco Millones seiscientos setenta mil trecientos treinta con 00/100 ($5,670,330.00) de los
cuales $784,940.00 esta destinado al rubro de compra de Bienes y Servicios, tal como se muestra
en la siguiente tabla.

/J EL SALVADOR

uuuuuuuuuuuuuuuuuu

Defensoria —_—
del Consumidor

PRESUPUESTO VOTADO 2018

(en USD)
DE EGRESOS
COD. RUBRO PRESUPUESTO VOTADO
FONDO GENERAL
51 REMUNERACIONES 4,825,765
54 BIENES Y SERVICIOS 784,940
55 GASTOS FINANCIEROS 44,500
61 ACTIVOS FIJOS 15,125
TOTAL GENERAL 5,670,330
DE INGRESOS
COD. CONCEPTO PRESUPUESTO VOTADO
FONDO GENERAL
162 Transferencia Corrientes del Sector Publico 5,670,330
222 Transferencia de Capital del Sector Publico 0
TOTAL GENERAL 5,670,330

Tabla 1: Presupuesto de Ingresos y Egresos 2018. Fuente: Sitio web de la defensoria (www.defensoria.gob.sv)

Con la adopcion de esta tecnologia se puede reducir el gasto en dicho rubro hasta un 2.74% anual,
lo que representa una reduccion de $21,501.82* al afio aproximadamente, después de recuperar

la inversion, la cual se estima se puede recuperar después de afio y medio.

Durante el desarrollo de esta investigacion se explicara como se obtienen éstas cifras.

Otro beneficio intrinseco es el aumento de la seguridad y transparencia en el manejo de la
informacion, lo que conlleva al aumento de la satisfaccion y credibilidad de la institucién por
parte de diferentes organizamos y la poblacion en general, reduccion de los tiempos de los

tramites, reduccion del consumo de papel y ahorro de energia eléctrica, entre otros.

! Tomar en cuenta que este calculo se refiere Gnicamente al proceso de Solicitud de Compra y hay muchos
otros procesos que se pueden incorporar para que usen esta tecnologia.
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7. HIPOTESIS
En la presente investigacion se pretende demostrar que:

El sistema de firma biométrica es mas confiable que el sistema de firma manuscrita y que ademas
al combinarlo con un sistema de gestion documental se pueden percibir ahorros sustanciales en

tiempo y costes para cualquier organizacion que decida implementar esta tecnologia.
8. MARCO TEORICO

Antes de empezar a desarrollar el tema de los Sistema de Firma Biométrica y del Gestor

Documental, es preciso repasar algunos conceptos importantes para mayor claridad del tema.
8.1. Definiciones Generales

Biometria: es la ciencia y tecnologia dedicada a medir y analizar datos biologicos. En el terreno
de las tecnologias de la informacion, la biometria hace referencia a las tecnologias que miden y
analizan las caracteristicas del cuerpo humano, como el ADN, las huellas dactilares, la retina y
el iris de los ojos, los patrones faciales, la voz y la firma manuscrita a efectos de autenticacion de
las entidades. [1]

Otra definicion de Biometria es la siguiente: es la ciencia que se dedica al estudio estadistico de
las caracteristicas cuantitativas de los seres vivos, tales como: peso, longitud, etc. Si embargo en
épocas mas recientes este termino se utiliza también para referirse a los métodos automaticos que
analizan determinadas caracteristicas humanas con el fin de identificar y autentificar a las

personas. [2]

Actualmente se pueden identificar dos tipos de tecnologias biométricas dependiendo de las
caracteristicas utilizadas para su identificacion: Biometria Estatica para referirnos al estudio de

caracteristicas fisicas y Biometria Dinamica para el estudio de caracteristicas conductuales.
Dentro de la Biometria estatica se consideran las siguientes:
e Huella Dactilar.

e Caracteristicas del Ojo: Retina e Iris.
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Rayas de la mano.

Geometria de la mano.

Poros de la piel

Caracteristicas estéaticas del rostro.
Composicion quimica del olor corporal.
Emisiones Térmicas.

Venas de Mufiecas y Manos.

Dentro de la Biometria dinamica nos encontramos con las siguientes caracteristicas:

Escritura manuscrita.
Voz.
Tecleo.

Gesto y Movimiento corporal.

De acuerdo con diversos autores [3, 4], para que las caracteristicas fisicas y conductuales

permitan ser utilizadas como elementos de identificacion deben de cumplir con los siguientes

requisitos basicos:

Universalidad: todas las personas tienen que presentar la caracteristica.

Singularidad: dos personas cualesquiera tienen que ser distinguidas suficientemente una

de la otra basandose en la caracteristica.

Estabilidad: la caracteristica tiene que ser lo suficientemente estable a lo largo del tiempo

y en condiciones ambientales diversas.

Cuantificable: la caracteristica debe de ser mesurablemente cuantitativa.
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e Aceptabilidad: el nivel de aceptacion de la caracteristica por parte de las personas debe
ser suficiente como para que sea considerada parte de un sistema de identificacion

biométrico.

e Rendimiento: el nivel de exactitud requerido debe ser elevado para que la caracteristica
sea considerada como aceptable.

e Usurpacion: permite establecer el nivel al que el sistema es capaz de resistir a técnicas

fraudulentas.

Desde este punto de vista la Biometria y especificamente la firma manuscrita (escritura) entraria
a formar parte del mundo de la criptografia y la seguridad informatica ya que cumpliria los tres

principios claves que suelen tener los sistemas de seguridad, estos son:
e Algo que el usuario sabe (la firma como tal)
e Algo que el usuario tiene (la mano para poder firmar)
e Algo que el usuario es (una persona)

8.2. Reconocimiento de Firma Escrita

A continuacion, se explicara como funcionan en general los sistemas de reconocimiento de firma
manuscrita, tanto la adquisicion, acondicionamiento de datos, extraccion de caracteristicas y

clasificacion de patrones.

Pese a la puesta en escena de nuevas tecnologias en almacenamiento y transmision de
informacion es posible pensar que la escritura pasa en la actualidad a un segundo plano, sin
embargo, el texto manuscrito sigue siendo la forma mas natural y directa de registro de la
informacion. Por otra parte, la aparicion de dispositivos portétiles con interfases de puntero
(PDAs, teléfonos maviles, con pantallas tactiles, entre otros), ha reavivado el interés en el estudio

de la escritura con objeto de su reconocimiento automatico.
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8.2.1 El proceso de generacion de escritura

La explicacién minuciosa del proceso de escritura abarca multiples &reas de conocimiento tales
como: mecanica, neurologia, psicologia, entre otras, sin embargo, se puede simplificar en las

siguientes fases:

e Generacion de la Idea: durante esta fase el individuo piensa lo que va a escribir o cuando

va a firmar algin documento.

e Estimulacion Neuro-Muscular: como consecuencia de la idea pensada, el individuo envia
a través del sistema nervioso la secuencia de ordenes necesarias para la ejecucion del

movimiento por los masculos.

e Supervision del Movimiento: después de recibir las ordenes enviadas por el cerebro, el

individuo va supervisando los trazos realizados, segun las ordenes recibidas.

Hay otros factores que pueden condicionar la firma de la persona, las cuales son: el estado de

animo, sus condiciones fisicas, entre otras).

Para el estudio y analisis de la escritura se han desarrollado varios modelos de produccion de la
misma, que desde el punto de vista de los niveles de informacidn, se puede clasificar en dos

grandes grupos:

e Modelos Top-Downs: se basa en la informacion de alto nivel (sintaxis, semantica, entre

otras) para llegar hasta el aspecto mecanico del proceso.

e Modelos Bottom-Up: estan relacionados con el andlisis y la sintesis de los procesos
neuro-musculares que intervienen en la generacion de la escritura. Este grupo se puede

dividir a su vez en dos subconjuntos: modelos oscilatorios y modelo concreto.
8.2.2 Reconocimiento de Firma Manuscrita

La firma es actualmente el medio més habitual de reconocimiento de la identidad de una persona.

El hecho de que la firma este tan arraigada en las personas, se debe principalmente a dos razones:

15



e Facilidad de Ejecucion: se refiere a la facilidad y rapidez con que se puede llevar a cabo
una firma, en cualquier momento y en cualquier lugar, sin necesidad de un dispositivo

especial.

e Facilidad de Verificacion: generalmente solo es necesario realizar una rapida verificacion

visual por parte de una persona.
8.2.3. Adquisicion de la firma: on-line vs off-line

El modo de adquisicién de la firma afectara sustancialmente el resto del proceso que realiza el
sistema de reconocimiento. Las técnicas de adquisicion de firma escrita se clasifican en dos

grandes grupos [5] [6]: off-line y on-line.
8.2.4. Sistema de Adquisicion off-line

Este modo de adquisicion de la firma es cuando se recolecta en un momento posterior a la
realizacion, es decir se toma de algun papel impreso. Puesto que la informacion resultante de la
ejecucion de la firma es la imagen impresa en papel, la captura de la firma consiste en la

digitalizacion de dicha firma.
8.2.5. Sistema de Adquisicion on-line

Mediante el uso de dispositivos tales como tabletas digitalizadoras o acelerdmetros acoplados a
boligrafos, se puede realizar un muestreo temporal de la trayectoria del boligrafo durante la
ejecucion de la firma. En este caso, el proceso de adquisicion de los datos es simultaneo a la

ejecucion de la firma y se dice que la adquisicion de los datos es on-line.

Mediante la adquisicién on-line no solo se dispone de la informacién geométrica, sino también
de la informacion dindmica temporal de la firma: duracion, secuencia ordenada de ejecucion de
los trazos, velocidades y aceleracion de la mano, etc. Ademas, dependiendo de las
especificaciones del dispositivo empleado en la captura on-line, también se puede obtener
informacion adicional, como puede ser la presion instantanea ejercida a lo largo de la firma, los

angulos de inclinacion del boligrafo.
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8.2.6. Extraccion de Caracteristicas y Representacion de la Firma

Para que las caracteristicas elegidas de la firma representen de forma éptima a la firma, deben de

cumplir dos requisitos:
e Deben ser discriminantes entre firmas verdaderas y falsificaciones.
e Deben permanecer estables ante las variaciones tipicas verdaderas.

Las caracteristicas extraidas de las firmas se pueden clasificar atendiendo a varios criterios. Dos

posibilidades son:

e Enfuncién de su naturaleza. En este caso podemos encontrar caracteristicas dinamicas y

estaticas.

e En funcion del &mbito de representacion. En este caso se distingue entre caracteristicas

globales y locales.
8.2.7. Caracteristicas dinamicas vrs. Estaticas.

Dinamicas: toman informacién temporal del proceso de realizacion de la firma. Esto hace que su
extraccion sea exclusiva de los sistemas de firma on-line. Entre otros, podemos encontrar:
duraciones totales o parciales (de levantamiento de trazos); posiciones, velocidad y aceleraciones
instantaneas; posiciones, velocidades y aceleraciones maximas, minimas y medias; posiciones

relativas entre levantamiento o contactos con el papel.

Estaticas: toman informacidn geografica de la firma. Los sistemas basados en adquisicion off-
line solamente pueden extraer estas caracteristicas, ya que Unicamente disponen de la imagen de

la firma como informacion de partida.
8.2.8. Caracteristicas globales vs. Locales.

Caracteristicas Globales: toman informacion de la firma en su totalidad, como una unidad.
Algunas caracteristicas globales son: duracion total, relacién de aspecto de la firma, medias y

desviaciones tipicas (sobre cada parametro extraido) y centro geométrico.

17



Caracteristicas Locales: son aquellas que toman informacion de puntos o zonas especificas de la
firma, ya sea en el dominio temporal o en el espacial. Entre las caracteristicas locales tipicas se
pueden encontrar: valores instantaneos de los diferentes pardmetros, puntos maximos y minimos,

densidades por celdas o medidas locales de orientacién de trazos.

8.2.9. Generacion de Modelos y Comparacion de Patrones de Firma.

Existe una gran cantidad de técnicas de comparacion de patrones que se puede aplicar en el
reconocimiento de patrones de firma escrita: basadas en medidas de distancia, basadas en
alineamiento de caracteristicas, basadas en sistema de aprendizaje automatico y basadas en
modelado estadistico.

Entre los modelos de comparacion, podemos mencionar los siguientes:

8.2.9.1. Medidas de Distancia.

Esta técnica de compresion de patrones se emplea en reconocimiento de firma cuando los
vectores de patrones son vectores de parametros, es decir, cuando se emplea una representacion
paramétrica de la firma. Algunas medidas de distancia entre patrones usuales son la distancia

Euclidea y la distancia de Mahalanobis.[10]

8.2.9.2. Técnicas basadas en alineamiento de caracteristicas

Las técnicas de alineamiento de caracteristicas consisten en la evaluacion de la distorsion o
deformacion que es necesario aplicar sobre una firma de prueba para alinearla con un modelo de
referencia. Este alineamiento se puede llevar a cabo tanto en la forma de onda de las
caracteristicas extraidas de la firma (cuando la adquisicién es On-line), como en la imagen de la
propia firma (cuando la adquisicion es Off-Line). Como las firmas de un individuo son bastante
similares entre si necesitaran poca distorsion para alinearlas con el modelo de referencia, mientras

que firmas de otro usuario o falsificaciones necesitaran mucha mas distorsion. [11]
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8.2.9.3. Técnicas basadas en sistemas de aprendizaje automético

En estos sistemas de clasificacion se presentan varios patrones de entrada-salida con los que el
sistema aprende a diferenciar las distintas clases (en este caso, los distintos patrones de firma).
[12]

8.2.9.4. Técnicas basadas en modelos estadisticos.

En este caso se modela explicitamente la variabilidad entre diferentes realizaciones de la firma
de un usuario. Dos modelos estadisticos que se han utilizado con éxito en tareas de
reconocimiento automatico son los modelos de Mezclas Gaussianas y los modelos ocultos de
Markov. [13] [14].

8.2.10. Ventajas del Reconocimiento de la Firma Manuscrita.

Luego de haber repasado todas las caracteristicas que implica el reconocimiento de la firma
manuscrita, podemos mencionar algunas de las ventajas de utilizar este método de

reconocimiento:

La disponibilidad, ya que siempre que podamos utilizar nuestras manos para firmar, se

podria tener acceso a la aprobacion de documentos.

e Elcosto es otro factor importante, ya que el usuario final no necesita adquirir dispositivos
caros ya que solo requiere un lapiz especial para firmar y en la mayoria de los casos estos

son prestados por la empresa o institucion que requiere de la firma del usuario.

e Facilidad de uso, ya que es una actividad a la cual la mayoria de las personas esta

acostumbrada a realizar, resulta muy natural para el usuario, el uso de esta tecnologia.

e Segura, por todas las caracteristicas que ya se mencionaron, poder falsificar una firma,
resulta extremadamente dificil ya que se tendria que poder imitar todos los patrones que

conforman una firma.
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8.3. Sistema de Gestion Documental

Los sistemas de gestion documental estan convirtiéndose cada vez mas en una pieza importante
en las empresas. La cantidad de informacion que se genera actualmente en las empresas crece de
forma exponencial y los antiguos sistemas de almacenamiento presentas demasiadas carencias.
Un sistema de gestion documental asegura la informacion organizada y eficiente, que favorezca

la productividad empresarial.

Un sistema de informacidn documental es un sistema que se crea para almacenar, administrar y
controlar el flujo de documentos dentro de una organizacion. Se trata de una forma de organizar
los documentos e imagenes digitales en una localizacion centralizada a la que los empleados

pueden acceder de una forma facil y sencilla.

La necesidad de organizar la informacion es un factor importante para el éxito de un creciente

namero de compafias y por ello, las copias en papel estan pasando a ocupar un segundo plano.

8.3.1. Ventajas de los Sistemas de Gestion Documental

8.3.1.1. Digitalizacion de documentos

Trabajar con un sistema de gestion documental, implica tener que digitalizar documentos a través
de un scanner o almacenar documentos digitales directamente en el repositorio, lo que facilita la
blsqueda, reduce costos de almacenamiento y conservacion, aumenta la accesibilidad, elimina
el robo, extravio o dafio; aumenta la disponibilidad, elimina la barrera de los horarios, entre

muchos otros beneficios.

8.3.1.2. Localizacion Central

La cantidad de canales a través de los que la informacion llega a las empresas es amplia. En
consecuencia, de estos grandes volumenes de informacion quedan desestructurados y repartidos
dentro de los distintos sistemas de una organizacion. Un sistema de gestion documental almacena

y organiza en una ubicacion central toda la informacién proveniente del trabajo diario de la
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empresa. La empresa decidira que empleados pueden tener acceso a los documentos alojados en
dicha localizacion gracias al mecanismo de concesiones de permisos. Esta centralizacion de la
informacion supone terminar con la busqueda infinita de documentos por las redes de carpetas

de la organizacion, agilizando de esta forma, el ritmo de trabajo.

8.3.1.3. Mejorar el Flujo de Trabajo

Un sistema de gestion documental puede convertir los flujos de trabajo en procesos mas
eficientes y productivos. Gracias a la automatizacion de las funciones, el sistema proporcionar
una imagen global de los procesos de trabajo dentro de la compafiia. Este control de procesos
permitira seguir las tareas incompletas, conocer aquellas que ya han finalizado o automatizar

tareas repetitivas que terminan ahorrando tiempo a la organizacion.
8.3.1.4. Disponibilidad

Aun son muchas las empresas que mantienen sus documentos almacenados en archivos fisicos y
de este modo, la posibilidad que un archivo termine perdido o deteriorado es alta. Los sistemas
de gestion documental solucionan este problema, estableciendo copias digitales de documentos
en papel, el riesgo de pérdida disminuye de forma considerable. De esta forma la organizacion
trabaja con la certeza de que toda su informacion esta segura ubicada en un mismo sistema, que

puede incluir entre otras caracteristicas la recuperacion de datos en caso de desastre.
8.3.1.5. Compartir documentos

Muchos documentos son creados para ser compartidos. Los sistemas de gestion documental
facilitan esta tarea. A través de la creacion de grupos o con accesos ilimitados a la localizacion
central, los documentos pueden ser distribuidos tanto de forma interna como externa. Los
gestores documentales permiten a diferentes grupos externos a la empresa (proveedores, clientes,
etc) el acceso a documentos necesarios para la relacion que mantienen. Con esta caracteristica ya
no son necesarias las pequefias memorias USB o los emails con diferentes versiones de un

documento.
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8.3.1.6. Colaboracion documental

Hay sistemas en los que multiples personas pueden trabajar en un documento al mismo tiempo
mientras este alojado en una localizacion central. Con ello, los empleados podran acceder en todo
momento a una vision general de un documento, pudiendo modificarlo si fuera necesario. La
colaboracion documental permite, de esta forma, compartir ideas e informacién entre los

empleados, de una compafiia de forma més sencilla.
8.3.1.7. Control de Versiones

Segun una encuesta realizada por Perforce [8], el 81% de los trabajadores de oficina ha trabajado
alguna vez en la version incorrecta de un documento. Teniendo en cuenta que un documento
realizado por un grupo de trabajo puede ser modificado infinidad de veces, controlar las
diferentes versiones, puede ser complicado. Los gestores documentales tratan de controlar este
inconveniente. A traves de un historial de versiones, los sistemas de gestion documental ofrecen
la posibilidad de acceder a cualquier version del texto para recuperar la version, eliminarla o

afadirla.

En definitiva, al combinar un sistema de gestion documental con un sistema de firma biométrica,
se obtiene una plataforma robusta, segura y amigable que permitira entre otras cosas avanzar al
establecimiento de una corporacion completamente digital, en la cual no exista la necesidad de

imprimir en papel.
8.4. Firma Electrénica

Segun el portal de firma electronica del MINEC en la seccidén de Preguntas, define la firma
electronica asi: “La firma electronica es una herramienta tecnologica que permite garantizar la
autoria e integridad de los documentos electronicos, posibilitando que éstos gocen de una
caracteristica que Unicamente era propia de los documentos en papel. De acuerdo con la Ley la
Firma Electrénica emitida por una autoridad certificadora registrada tiene la equivalencia juridica

de una firma manuscrita.

Una firma electronica es un conjunto de datos asociados a un mensaje digital que permite

garantizar la identidad del firmante y la integridad del mensaje. La firma electronica no implica
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asegurar la confidencialidad del mensaje; un documento firmado electrénicamente puede ser
visualizado por otras personas, al igual que cuando se firma holograficamente. La firma
electronica es un instrumento con caracteristicas técnicas y normativas. Esto significa que existen
procedimientos técnicos que permiten la creacion y verificacion de firmas electronicas, y existen

documentos normativos que respaldan el valor legal que dichas firmas poseen.” [9]
La legislacion en El Salvador considera dos tipos de firma Electronica?:

e Firma Electronica Simple: “Son los datos en forma electronica, consignados en un
mensaje de datos o l6gicamente asociados al mismo, que puedan ser utilizados para
identificar al firmante en relacion con el mensaje de datos, e indicar que el firmante

aprueba la informacion recogida en el mensaje de datos”

e Firma Electronica Certificada: “Son los datos en forma electronica, consignados en un
mensaje de datos o logicamente asociados al mismo, que permiten la identificacion del
signatario, y que los datos de creacion de la firma se encuentran en exclusivo control del
signatario, lo que permite que sea detectable cualquier modificacion ulterior al contenido

del mensaje de datos.”

Para poder utilizar la firma electronica se debe adquirir un certificado digital, el cual es un archivo
electronico que vincula la informacion personal con nuestra firma electronica a través de una

autoridad certificadora que valida que nuestra informacion personal es correcta y real.

El certificado digital permite la firma electronica de documentos. El receptor de un documento
firmado puede tener la seguridad de que éste es el original y no ha sido manipulado y el autor de

la firma electrénica no podra negar la autoria de esta firma.

El certificado digital, permite cifrar las comunicaciones, solamente el destinatario de la

informacion podra acceder al contenido de esta.

2 Ley de Firma Electrénica. Decreto No. 133 de 26 de octubre de 2015, Art. 3
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Un certificado digital consta de una pareja de claves criptograficas, una publica y una privada.
Creadas con un algoritmo matematico, de forma que aquello que se cifra con una de las claves

solo se puede descifrar con su clave pareja.

El titular del certificado debe mantener bajo su poder la clave privada, ya que, si esta es sustituida,
el sustractor podréa suplantar la identidad del titular en la red. En este caso el titular debe revocar

el certificado lo antes posible, igual que se anula una tarjeta de crédito sustraida.

La clave publica forma parte de lo que se denomina Certificado Digital en si, que es un
documento digital que contiene la clave publica junto con los datos del titular, todo ello firmado
electrénicamente por una autoridad de certificacion, que es una tercera entidad de confianza que

asegura que la clave publica se corresponde con los datos del titular.

La autoridad de certificacion se encarga de emitir los certificados para los titulares tras comprobar

su identidad.

El formato de los certificados digitales esta definido por el estdndar internacional ITU-T X.509.
De esta forma los certificados pueden ser leidos o escritos por cualquier aplicacion que cumpla

con el mencionado estandar.

Otra utilidad de los Certificados Digitales es que posibilitan el envio de mensajes cifrados:
utilizando la clave publica de un certificado, es posible cifrar un mensaje y enviarlo al titular del

certificado, quien sera la Gnica persona que podra descifrar el mensaje con su clave privada.
9. SITUACION ACTUAL
9.1. Proceso de requisicion de compra

La Defensoria del Consumidor es una institucion de gobierno que se encarga de “Proteger y
promover efectivamente los derechos de las personas consumidoras, facilitando la solucion de
controversias de consumes con altos estandares de calidad, calidez e innovacion, acercando los
servicios a la poblacion fomentando el conocimiento y pleno ejercicio de sus derechos de

consume, fortaleciendo la vigilancia del Mercado y robusteciendo la accién conjunta del Sistema
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Nacional de Proteccion al Consumidor, para contribuir a un mejor funcionamiento del Mercado

y a la sequridad Juridica en sus relaciones de consume”, tal como los dicta su Mision®.

La Defensoria del Consumidor cuenta con multiples oficinas en varias ciudades del pais, de
donde atiende a la poblacion ya sea recibiendo denuncias o prestando maltiples servicios.

Las oficinas o Ventanilla departamentales de atencidn con las que cuentan actualmente son las

siguientes:

e Chalatenango
e Usulutan

e Sonsonate

e Ahuachapan
e Cojutepeque

e San Vicente

e LaUnion
e (Cabarias

e Morazan
e laPaz

Uno de los procesos que constantemente se realizan dentro de la institucion son las Solicitudes
de Compra de bienes o servicios (Solicitudes de Requisicion, ver diagrama 1), dichos tramites se
centralizan en la Unidad de Compras Institucionales, ubicada en la oficina principal del Plan de

la Laguna.

Estas solicitudes deben llenarse por medio de un formato existente, el cual puede descargarse de
la intranet de la institucion; el solicitante debe completar la informacidn requerida, imprimir,

firmar y enviar fisicamente a la UACI, para continuar con el proceso.

Las Requisiciones de Compra las tiene que llenar cada Unidad o Gerencia que necesita los
insumos para realizar sus actividades cotidianas o si requieren algin producto o servicio que esté

bajo su programacién anual de adquisiciones.

% Tomado de la pagina web de la institucion https://www.defensoria.gob.sv/

25



Unidad Solicitante GSI UFI Direccién Administrativa

!

{ 1. Llenar Solicitud de Requisicio’n}

¢Requiere revison de —{2. Revisién de carateristicas técnicas

¢Requiere cambios?

3. Modificacion de Requisicion

5. Autorizar compra

Presupuestaria

4. Asignacién de Disponibilidad }»

Diagrama 1: Flujo de solicitud de Requisicion de Compra

Por ejemplo, si la Direccidon Juridica requiere un impresor de red, para imprimir de forma
centralizada todos los documentos que se generan, esta adquisicion ha sido incorporada en el

plan de compras anules (presupuesto) de la institucion para el ejercicio fiscal correspondiente.
El proceso que debe seguir con base al flujo del diagrama 1, es el siguiente:

1. La Direccion Juridica llena el formato de Requisicion de Compra, lo firma y envia
fisicamente a la Gerencia de Sistemas Informéticos, para que éste revise y valide las

caracteristicas técnicas del impresor que ser requiere.

2. LaGerencia de Sistemas Informaticos se encarga de revisar los aspectos técnicos de todas
las Requisiciones que tienen que ver con esta area, revisando si estos articulos o servicios,
estan alineados o soportados por las condiciones actuales de la institucion. Esta Gerencia

puede realizar modificaciones a dicha solicitud, en el sentido de agregar, modificar o
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eliminar caracteristicas que no sean compatibles con la situacion tecnoldgica de la

institucion o que no cumplan con las garantias minimos de calidad y/o seguridad.

3. Con la firma y sello de la Gerencia de Sistemas Informéaticos a la Solicitud de
Requisicion, esta se envia de forma fisica, a la Unidad Financiera Institucional (UFI),
para que hagan la reserva de los fondos segun el plan de compras que se presento y el
presupuesto; se asigna el codigo de disponibilidad presupuestaria y se firma y sella la

requisicion por parte del jefe de la UFI.

4. Luego todas las Solicitudes de Requisicién, pasan a la Direccion Administrativa, para
que el Director Administrativo de el Visto Bueno de la adquisicion, que consiste en su

firma y sello de forma manual en el espacio correspondiente de la solicitud.

5. Una vez que se tienen todas las firmas y sellos correspondientes, la Solicitud de
Requisicion se envia a la UACI, para iniciar el proceso de Gestion de Compra.

Como se puede observar el proceso de Solicitud de Compra puede demorar varios dias (de 1 a 3
semanas) hasta llegar a la UACI, en donde inicia otras gestiones antes de obtener el bien o

servicio.

El proceso anterior es semiautomatizado ya que las solicitudes se tienen que imprimir y enviarse
fisicamente a la UACI, lo que implica tiempo y costos asociados de transporte, personal,

seguridad e insumos de oficina.

La autorizacion de los documentos se realiza por medio de firma manuscrita y sello normal de
cada jefatura, gerencia o direccidn que participa en el proceso; esto también implica un riesgo de

seguridad, ya que se puede falsificar una firma o un sello.
10. DISENO DE LA SOLUCION

La metodologia que se utilizd para probar la hipotesis estd enfocada en cumplir los cuatro

objetivos especificos que se plantearon para este proyecto los cuales son:

e Determinar que el costo-beneficio de aplicar esta tecnologia es rentable para la

institucion seleccionada.
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e La firma biométrica es al menos igual de segura que la firma manuscrita.

e Demostrar que los tiempos del proceso seleccionado se reducen significativamente
al adoptar esta tecnologia.

e Definir un método colaborativo con todos los involucrados en el proceso

seleccionado a fin de reducir o eliminar el uso de papel impreso.

Para comprobar estos objetivos, se eligio el método de recoleccion de las firmas On-Line, el
cual consiste - como se menciond antes - en recolectar la firma del usuario de una forma

dinamica, es decir cuando se esta firmando un documento.

Se selecciono este método porque ofrece mayores garantias de seguridad al momento de
recolectar la firma, ya que se asegura que la firma corresponda a la persona que se quiere

enrolar (registrar) en el sistema.

En cuento a las caracteristicas de recoleccion de informacion de la firma se utilizé el método
Global en el cual se analiza todo el patrén de la firma recolectada, capturando varios atributos

tales como: velocidad, aceleracion, ritmo, presion y movimiento.

La recoleccion de todos estos atributos por medio del dispositivo (ver anexo 2) utilizado y su
posterior almacenamiento, es lo que permite que se comparen las firmas posteriormente para

poder decir objetivamente si la firma suscrita es auténtica o no.

En cuanto al modelo de comparacion de las firmas el sistema utiliza dos métodos los cuales

son.

e Técnica basada en alineamiento de caracteristicas, ya que, a través de la recoleccién
de la firma del usuario, el sistema registra pardmetros concretos, los cuales puede
utilizar posteriormente para identificar si una firma es valida o no.

e Técnica basada en el aprendizaje automatico. El sistema no solamente recolecta las
caracteristicas de una firma, sino que puede configurarse para recolectar x cantidad
de firmas, con las cuales registra un valor promedio de cada una de las caracteristicas

recolectadas y asi aumentar el indice de reconocimiento de las firmas.
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Una vez recolectada la firma del usuario, el sistema también aprende con cada firma de

validacién que realiza el usuario, incorporando estos pequefios patrones de diferencia en su

firma modelo, con lo cual se asegura que los pequefios cambios en el tiempo sean

incorporados para una mayor eficiencia del sistema.

Para lograr confirmar o rechazar la veracidad de estos objetivos se disefid una prueba de

concepto la cual se ejecutd con la participacién de colaboradores de la Defensoria del

Consumidor quienes verificaron todo el proceso.

Objetivo 1: Determinar Costo-Beneficio

Para determinar este factor ROl (Retorno de la Inversion. por sus siglas en inglés) se disefid

una tabla en la cual se tiene una lista con todos los articulos o servicios con sus respectivos

costos anuales, tal como se muestra en la tabla 2.

Descripcion del Ahorro

Papelearia

Tinta/Toner

Energia Eléctrica (5 impresores)
Servicio de Mantenimiento de
Horas hombre imprimiendo
Mensajeria/Transporte
Reduccion de tiempo en procesos
Total

Monto Anual

PXXX, XX XX
PXXX, XX XX
PXXX, XX XX
PXXX, XX XX
PXXX, XX XX
PXXX, XX XX
PXXX, XX XX
FXXXK, XK. XX

Tabla 2: Lista de ahorros anuales

Luego se calcula la inversion a realizar para implementar el sistema, lo que se detalla en la

tabla 3.

Recurso

Licencia servidor biométrico
Lectores de Firma (5)

Licencias de Firma (5)

Sistema de Gestor de
Consultoria de Implementacion
Servicio de Soporte Técnico
TOTAL

Inversién

FXXXK, XK. XX
FXXXK, XK. XX
PXXXK, XK. XX
FXXXK, XK. XX
PXXXK, XK. XX
FXXXK, XK. XX
PXXXK, XK. XX

Tabla 3: Costos asociados a la implementacion del sistema
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Luego se debe calcular el ROI de la siguiente forma:

Inversion Inicial (Inl) = $XXX,XXX. XX
Ahorro Anual (Aa) =3$YYY,YYY.YY

ROI=Aa/Inl =$YYY,YYY.YY / XXX, XXX.XX

El factor resultante indicard cuanto es el ahorro anual de la inversion realizada y asi poder

estimar a partir de cuando se recuperara la inversion realizada.

Obijetivo 2: Seguridad de la Firma Biométrica

Para demostrar y comprobar este objetivo, se realiz6 la siguiente prueba de concepto con

personal de la Defensoria del Consumidor, la cual consistio en las siguientes actividades (ver

Diagrama 2):

Defensoria del Consumidor

Consultor

!

1. Convocar a colaboradores para
realizar prueba de concepto

}

2. Seleccionar a colaborador que sera el
validador

[3. Solicitar colaborador para firma de conlrol}

;

[ 4. Ejecutar prueba de reproduccion de firma }

{5. Realizar dos firmas por colaborador}

v

6. Anotar indice de pagina e
identificacion del colaborador

{7. Desordenar hojas fi rmadasJ

8. Identificar firmas correctas por
parte del validador

{ 9. Llenar matriz de resultados}

5

Diagrama 2: Flujo de ejercicio de validacion de firma manuscrita.
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. Se convoco un grupo de colaboradores para que participaran en la prueba de
concepto. En total los colaboradores que asistieron fueron 9 (ver anexo 1).

Se solicito un voluntario, quien seria la persona que haria las veces de validador y se
le pidi6 que saliera de la sala, mientras continuaba el resto del grupo con el ejercicio.
. Se solicito otro voluntario para escribir su firma en un papel en blanco, la cual seria
la firma de control.

Luego se pidi6 al resto de participantes (7), que revisaran la firma de control y que
trataran de reproducirla en papel.

Después que los colaboradores, terminaron de practicar la firma, se les pidi6 que
realizaran la firma sobre un papel en blanco, dos veces, para hacer un total de 14
firmas manuscritas mas las dos firmas correctas que son las de control, es decir 16 en
total.

Luego se anota en la esquina inferior derecha un numero correlativo de la pagina, que
seria el indice de la pagina.

En la esquina superior derecha se coloca el codigo identificador de cada participante,
para saber a quién pertenece las firmas.

Luego se mezclan las hojas y se hace pasar a la sala, al validador de las firmas (el
voluntario que habia salido de la sala).

. Se presentan las hojas firmadas al validador, quien debe identificar aquellas firmas
gue considera son las correctas y era escribir un OK si considera correcta la firma ¢
una X si considera incorrecta la firma.

10. Los resultados se tabulan en la matriz que se muestra en la tabla 4.

DOCUMENTO

’<\" COLABORADO
’<\" COLABORADO
’<\" COLABORADO
’<\" COLABORADO
"<\" COLABORADO
"<\" COLABORADO
"<\" COLABORADO
"<\" COLABORADO

g ’<\" COLABORADO

'n
Ay
<
Ay
<
Ay
<
Ay
<

v

Ay
<
Ay
<
Ay
<

FIV FIV |FIV |FIV |FIV
FIV |FIV |FIV |FIV |FIV |FIV |FIV |FIV |FIV

Ay
<
Ay
<
Ay
<
Ay
<
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TOTAL FALSOS:

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

i FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV
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FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

FIV

XF

XF

Xk

IF

IF

Ik

Ik

IF

IF

TOTAL VERDADEROS:

vV

vV

vV

vV

vV

Vv

Vv

vV

vV

Tabla 4: Matriz de resultados, validador humano.

En la tabla 4 se anota los resultados obtenidos de la prueba de concepto realizada; en donde
el namero correlativo de la hoja se indica en la columna de la izquierda (Documentos) y el
namero identificador del colaborador se coloca, como encabezado en las columnas

adyacentes de la izquierda.
Los datos obtenidos se tabulan como valores posibles Falso o Verdadero (F / V) en la matriz.

Las casillas que se marcan en color verde indican las firmas de control, es decir las que son

auténticas y las que se deben identificar por el validador.

El resumen de las respuestas se anota en el cuadro siguiente, en donde se indican el total de
firmas de control establecidas, cantidad de firmas de respuestas positivas (V) y cantidad de
firmas negativas (F), también se deben indicar la cantidad de firmas verdaderas que coinciden
con las firmas de control y por ultimo la cantidad de firmas verdaderas que no son parte de

las firmas de control. El cuadro queda como se muestra a continuacion:
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Respuesta Cantidad
Firmas de Control a
Cantidad de Positivos
Cantidad de Negativos
Positivos Acertados
Falsos Positivos
Cantidad de Pruebas g

Tabla 5: Resumen de resuktados obtenidos con validador humano

O Qo O T

Para calcular los 2 indicadores que interesan:

e Indice de aciertos (la)

e Indice de Falsos Positivos (Ifp)
Se debe realizar los siguientes calculos:
la=  Positivos acertados / Firmas de Control = d/a = 1a%.

Ifp = (Cantidad Positivos — Positivos Acertados)

(Cantidad de Pruebas — Positivos Acertados)
= (a-d)/(g-d)=Ifp%

El indice de aciertos (la) nos indica que tanto se identifican las firmas de control (firmas
auténticas) y entre mas cerca este del 100% significa que ha logrado identificas todas las

firmas de control.

Pero para que un sistema sea confiable, no solo basta con identificar las firmas auténticas,
sino que también debe ser capaz de identificar las firmas que no son auténticas, para esto es
que se utiliza el Indice de Falsos Positivos (Ifp), mientras mas cerca este de Cero significa

que el validador no dio por autentica ninguna firma falsa.

Ahora se realizard el mismo ejercicio anterior, pero con el sistema de Firma Biométrica que

hara la veces de validador.

Se hizo el mismo ejercicio con los colaboradores de la Defensoria del Consumidor, en donde

se realizo el siguiente taller, el cual se esquematiza en el Diagrama 3.
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Colaboradores Sistema de Firma Biométrica

1. Seleccionar colaborador para enrrolar 2. Registrar 6 vecesla firma del
firma colaborador

i

3. Aceptar proceso de enrrolamiento de
firma

4. Seleccionar colaboradores que
probaran en sistema

5. Intentar reproducir firma del
colaborador enrrolado

6. Validar firma

¢

7. Anotar resultados en
matriz

Diagrama 3: Proceso de enrolamiento y validacion de colaborador

1. Se solicito un voluntario para guardar su firma en el sistema, lo que se conoce como
enrolar la firma. En este paso el sistema aprende como el usuario firma y guarda sus
datos biométricos convertidos en valores binarios que pueden ser almacenados y
comparados posteriormente. Los rasgos biométricos que se guardan son los
siguientes: ritmo, velocidad, presion, aceleracion y movimiento.

2. Luego se solicita a cada uno de los demés colaboradores que intenten reproducir la
firma de control en el sistema y que tienen hasta dos intentos para realizarlo.

3. Elsistema valida las firmas de cada uno de los colaboradores, incluyendo las firmas

de control para confirmar que son reconocidas correctamente.
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4. Los resultados obtenidos se tabulan en la matriz de la tabla 6, para hacer una

comparacion con los resultados obtenidos por el validador humano, reportado en la

tabla 4.

A continuacién, se aplican las mismas formulas utilizadas para el validador humano, para

determinar los valores de forma objetiva del sistema de firma biométrica.

Comparando los valores de la y Ifp, se puede determinar cuél sistema es mas confiable:
Si laviométrico > lanumano <> Validador biométrico mas seguro.

Si Ifphumano > fpoiometrico < Validador biométrico méas confiable.

DOCUMENTO

’<\" COLABORADO

’<\" COLABORADO

’<\" COLABORADO

’<\" COLABORADO

’<\" COLABORADO
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’<\" COLABORADO

’<\" COLABORADO
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a
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35



FIV |FIV |FIV |FIV |FIV |FIV |FIV |FIV |FIV
FIV |FIV |FIV |FIV |FIV |FIV |FIV |FIV |FIV
TOTAL FALSOS: XF |XF (XF |ZF |XF |ZF (XF |ZF |XF
TOTAL VERDADEROS:| XV |XV |XV |XV |XV |XV |XV |XV |V

Tabla 6: Resultados validador con sistema biométrico
Obijetivo 3: Reduccidn de los tiempos de proceso

Actualmente un proceso de Solicitud de Compra de bienes o servicios puede demorar varios

dias o incluso semanas, dependiendo de lo que se necesita comprar por parte de la institucion.

Con la implementacion de un sistema de este tipo, se reducirian los tiempos
significativamente, ya que no seria necesario imprimir y firmar las Requisiciones y enviarlas

fisicamente a la oficina central.

La Solicitud de Compra puede llenarse en linea y firmarse electronicamente, luego esta se
almacenaria en el repositorio central y pasaria a la siguiente unidad correspondiente, la cual
realizaria el mismo procedimiento, de completar en linea la informacion y firmarla

electronicamente.

Todo este proceso se podria realizar sin necesidad de imprimir ninguna hoja en papel y seria

completamente seguro y mucho mas eficiente.

De igual forma si el funcionario que firma no se encuentra en la oficina o anda de viaje en
una misién oficial, por medio de esta tecnologia, no seria un inconveniente, ya que pude
firmar el documento desde su teléfono o Tablet, a cualquier hora y solo necesita una conexion

a la Internet.

La plataforma se puede instalar en un servidor de aplicaciones, que implemente SSL/TLS,

para hacer las comunicaciones mas confiables y seguras.

Para realizar la verificacion objetiva de la disminucién de los tiempos en el proceso de
Solicitudes de Compra, se disefid la siguiente matriz que registra los tiempos promedio del

proceso actual, versus los tiempos con el sistema gestor de documentos:
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TIEMPO TIEMPO
PROM. FIRMA
UNIDAD ACTUAL | BIOMETRICA | DIFERENCIA

UNIDAD SOLICITANTE Ha HF1 D:
UNIDAD DE TECNOLOGIA Ha HF2 D2
UNIDAD FINANCIERA Hs HF3 D3
DIRECCION ADMINISTRATIVA Ha HF4 D4
TOTAL XH XHF D

Tabla 7: Matriz de diferencia de tiempos Actuales vrs. Firma Biométrica.

En la columna Tiempo Prom. Actual se anota el tiempo promedio que tarda la unidad en
atender la solicitud de compra recibida y luego se realiza la sumatoria de las horas para todo
el proceso.

En la columna Tiempo Firma Biométrica se anota el tiempo promedio que se tarda la unidad
en atender una solicitud de compra recibida y luego se realiza la sumatoria para todas las

unidades, lo que nos da el tiempo total del proceso.

La columna Diferencia muestra la resta entre el tiempo con el sistema actual y el tiempo con

el sistema propuesto; luego se totalizan los deferenciales de tiempo.

Para determinar la eficiencia en el proceso se debe realizar el siguiente calculo:
Reduccion de tiempo = XHF / XH *100

Obijetivo 4: Plataforma colaborativa

Para unificar todos los documentos se necesitaba una plataforma en la cual todos los
involucrados puedan intercambiar informacion de una forma facil y segura. Se selecciono
para este propdsito una herramienta de distribucion gratuita, pero que es muy potente y tiene
muchos afios en el mercado: Alfresco Community, es una herramienta para gestién de
documentos (SGD).
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Con Alfresco se instalara una plataforma sobre la cual todos los usuarios con acceso al
sistema podran subir sus Solicitudes de Compra y a través de un flujo de documentos
disefiado en el sistema, éste se encargard de controlar el proceso de autorizacién. con las

validaciones y niveles de seguridad que se requieran.

Esta herramienta permite que los diferentes usuarios involucrados en el flujo de trabajo
revisen, modifiquen, consulten u observen los documentos, dejando constancia en todo

momento, de los cambios realizados.

Indistintamente del lugar donde se encuentre el usuario fisicamente, si cuentan con acceso a
internet y un navegador, podré ingresar al sistema y realizar todas las acciones descritas

anteriormente.

Esta herramienta es especialmente Util para aquellos colaboradores que se encuentra en otras
sedes, resulta muy practico ya que la informacion se registra y consulta en linea y los

documentos firmados tendran autenticidad legal®.

Previo a iniciar el trabajo con este sistema se debe realizar una configuracion exacta con los
datos correctos, incluyendo crear todos los usuarios que tendran acceso, configurar el Flujo

de Trabajo y los permisos adecuados de cada grupo (rol) dentro del sistema.

Ademas, se deben ingresar las cuentas de correos electronicos de todos los usuarios, para
poder enviar y recibir notificaciones del sistema, lo que permite una comunicacion fluida, asi

como el envio de alertas.
11. APLICACION DE LA METODOLOGIA

Para verificar que efectivamente los objetivos y la hipotesis planteada son validos, se llevara
a la préactica la metodologia disefiada con un caso de estudio real, en donde se trabajé con la
Defensoria del Consumidor de El Salvador, para determinar si a la institucion le conviene

adoptar esta tecnologia.

4 A la fecha la firma electrénica es una ley vigente en el pais, pero aln no ha sido implementada debido a que la autoridad raiz (ministerio de economia) no ha
puesto en funcionamiento dicha unidad, se espera que para inicios del afio 2019 inicie la consultoria para implementar la unidad raiz y que para finales del
2019 esté lista la infraestructura para acreditar a las primeras empresas que seran las emisoras de certificados digitales validos en el pais. (Fuente: Ing. Mario
Hernandez, Director de Tecnologia de la Informacion, Jefe de la Unidad de Firma Electrénica, reunion sostenida el 30/08/2018 en su oficina en el Ministerio
de Economia, Centro de Gobierno, El Salvador).
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Determinacion de Costo vrs Beneficio

En primer lugar, se debe calcular el costo de implementar la solucion, para lo cual se utilizara
una hoja de célculo, en la cual se consideran todas las inversiones que hay que realizar y
luego se hace la sumatoria para determinar el monto total de inversion. En la tabla 8 se

muestra un ejemplo de lo mencionado.

Nota: los valores descritos en la tabla 8, son de referencia, pero estan basados en datos reales
de mercado, obtenidos de cotizaciones y consultas preliminares con los proveedores de

productos y servicios; no obstante, estos pueden variar con el tiempo.

Luego se procede a calcular los ahorros obtenidos anualmente al implementar esta solucion.

Para lo cual se utiliza la tabla 9 que nos proporciona un ejemplo.

RECURSOS Cantidad Precio Unitario Inversion
Cantidad de estaciones de firma 5 $400.00 $2,000.00
Licencias de cada estacion de
firma 5 $185.00 $925.00
Licencia de servidor biométrico 1 $5,000.00 $5,000.00

Consultoria de Implementacion y

puesta en funcionamiento. (Tres

meses) 1 $15,000.00 $15,000.00
Renovacion de Licencias (anual) 1 $900.00 $900.00
Horas soporte 100 $25.00 $2,500.00

TOTAL $26,325.00

Tabla 8: Estimacion de la inversién inicial

Luego de determinar la inversion requerida y los ahorros que se obtendran anualmente, se

procede a aplicar la formula para el ROI (retorno de inversion) explicada en la seccidn.

Por lo tanto, al calcular el ROI resulta lo siguiente:

ROI = Ahorro Anual / Inversion Inicial
ROI = $21,501.82 / $26,325.00
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ROI = 0.816783
ROI = 81.68%

Segun el indicador obtenido, significa que para el primer afio de uso del sistema se obtendré
al menos el 81.68% de recuperacion de la inversion realizada, lo cual significa que a partir

del segundo afio la institucién empezara a tener ahorros con este sistema.

Precio

Descripcion Unitario Ahorro
Papeleria al afio 12 $10.00 $120.00
Tinta/Toner 2 $600.00 $1,200.00
Energia Eléctrica (5 impresores) 12 $100.00 $1,200.00
Contrato de Mantenimiento de Impresores. 12 $200.00 $2,400.00
Horas hombre imprimiendo 12 $181.82 $2,181.82
Mensajeria/Transporte 12 $200.00 $2,400.00
Reduccién de tiempo en procesos 12 $1,000.00 $12,000.00

TOTAL $21,501.82

Tabla 9: Tabla de ahorros anuales

Determinar la seguridad de la Firma Biométrica

Para determinar qué tan segura es la firma biométrica con respecto a la firma manuscrita, se
debe realizar una medicion de ambos sistemas y luego hacer el analisis comparativo de los

aciertos y fracasos.

Para determinar esto, se utilizard la matriz de la tabla 4, en la cual se indica la cantidad de
aciertos en el sistema tradicional de firma manuscrita. En esta matriz tenemos la cantidad de
documentos firmados (filas) versus los colaborados que participaron (columnas) y como dato
colocamos un F (falso) si el verificador no da por correcta la firma manuscrita y por el
contrario asignara un V (verdadera), si considera que la firma es la auténtica. Los resultados

obtenidos fueron los que se muestran en la Tabla 10.
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Las casillas en color verde indican las firmas que son de control y que por lo tanto son

verdaderas, estas sirven para medir los aciertos.
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TOTAL FALSOS: 2 2 2 0 2
TOTAL VERDADEROS: 0 0 0 2 0

Tabla 10: Resultados validador humano
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Con los datos de la tabla 10 se realiza el siguiente cuadro resumen:

Respuesta Cantidad
Firmas de Control 2
Cantidad de Positivos 3
Cantidad de Negativos 15
Positivos Acertados
Falsos Positivos 1

En donde:
Para calcular los 2 indicadores que interesan:

e Indice de aciertos (la)

e Indice de Falsos Positivos (Ifp)
Debemos realizar los siguientes calculos:
la= Positivos acertados / Firmas de Control = 2/2 = 1 = 100%.
Ifp = (Cantidad Positivos — Paositivos Acertados)
(Cantidad de Pruebas — Cantidad de Positivos Acertados)
= (3-2)/(18-2) = 6.25%.

Luego se hace la misma medicion, pero con el sistema de firma biométrica, para obtener los

indicadores anteriores.

Con base a la medicion realizada al grupo de control de la Defensoria del Consumidor, se

obtuvieron los siguientes resultados que se muestran en la tabla 11.
Aplicando la misma férmula:

la= Positivos acertados / Firmas de Control = 2/2 = 1 = 100%.

Ifp= (Cantidad Positivos - Positivas Acertados)
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(Cantidad de Pruebas — Cantidad de Positivos Acertados)
= 2-2)/(18-2)=0%

Como se ha podido___ comprobar el Sistema de firma biométrica es mas efectivo que el
sistema de firma manuscrita, por lo tanto, queda establecido que en términos de seguridad y
confiabilidad el sistema propuesto es mucho mas seguro y efectivo.

Reduccion en los tiempos de procesos

Para demostrar que el tiempo del proceso se reduce considerablemente al implementar este
sistema se utiliza la tabla 12, en la cual se ingresan los datos de las horas que toma procesar
la solicitud en cada una de las unidades que intervienen en el flujo, desde que ingresa la

solicitud hasta que sale el requerimiento.

Como se puede observar se produce un ahorro considerable en el tiempo del proceso, hasta
un 46% (segun el ejemplo citado) con el valor agregado de la seguridad y la confiabilidad de

la informacién.

Los tiempos actuales indicados en este ejemplo, son promedio, hay solicitudes que se
procesan mas rapido y otras solicitudes que tardan un poco mas por la complejidad de la
compra. Pero esta medicidn proporciona una muestra clara de la tendencia a la optimizacion

del tiempo.
Sistema Colaborativo y de facil uso

El sistema propuesto se dice que es colaborativo, porque puede permitir que varias personas
(usuarios) puedan estar trabajando bajo un mismo flujo de datos generado por un
requerimiento especifico (solicitud de requisicién). Esto permite un mayor control de la
informacion y agilidad en el proceso ya que el sistema se encarga de ir pasando por lo
diferentes niveles de aprobacion el documento correspondiente, el cual se puede ir

verificando y modificando segun sea el caso por los usuarios correspondientes.
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Tabla 11: Resultados con Validador Biometrico
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TIEMPO
PROM. TIEMPO FIRMA | DIFEREN

UNIDAD ACTUAL BIOMETRICA CIA
UNIDAD SOLICITANTE 4 4 0
UNIDAD DE TECNOLOGIA 8 4 4
UNIDAD FINANCIERA 4 2 2
DIRECCION ADMINISTRATIVA 8 3 5

TOTAL 24 13 11
Reduccion del Tiempo: 46%

Tabla 12: Comparacion de tiempo entre Sistema Actual y con Firma Biométrica

El sistema proporciona las funcionalidades de poder trabajar con diferentes formatos de
documentos, principalmente con Microsoft Word y con Google Docs, aunque también

soporta otros formatos.

El sistema puede controlar las diferentes versiones que se generan del mismo y combinado
con el sistema de firma biométrica se puede firmar electrénica y digitalmente; lo que
posibilita que se pueda hacer todo el flujo de la solicitud, sin necesidad de imprimir el

documento en papel.

Luego este documento queda almacenado en este repositorio de forma electrénica y segura,
lo que nos permite ahorrar también en espacio de almacenamiento y manenimiento de archivo

fisico.

Actualmente no existe una tecnologia que permita hacer esto en la Defensoria del
Consumidor, ya que este se maneja de forma semiautomatica con el uso de Word y envié de
correos electronicos con Microsoft Outlook, lo que evidentemente tiene muchos riesgos de

eficiencia y seguridad.

La implementacion de este sistema aportara el nivel de seguridad y control de los

documentos, gque estan necesaria en este proceso.
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11.1. Resumen de resultados obtenidos

A continuacién, se muestra una tabla comparativa en la cual se resumen los resultados,

beneficios y retos, para demostrar cada uno de los objetivos planteados:

Objetivo 1: Determinar que el costo-beneficio de aplicar esta tecnologia es rentable

para la institucion seleccionada.

Resultado

Beneficios

Retos

e Se hizo una lista de
todos los insumos o
servicios que se pueden
ahorrar en un afio.

e Se hizo un presupuesto
estimado del costo de
implementar el sistema.

e Se calculo el Retorno de
la Inversion (ROI) para
después de 1 afio con 3

meses.

e Ahorro de insumos y
servicios para la

institucion.

e Identificar y cuantificar
objetivamente los
insumos/servicios
ahorrados.

e Identificar
efectivamente el monto

ahorrado.

firma manuscrita.

Objetivo 2: Verificar si la firma biométrica es por lo menos igual de segura que la

Resultado

Beneficios

Retos

e La firma biométrica es
mas segura que la firma
manuscrita, segun
prueba de concepto

realizada.

e Mayor seguridad en los
documentos.

e Mayor garantia de la
autenticidad de los

documentos.

e Seleccionar procesos
adecuados.

e Disponer de certificados
con validez legal.

e Implementar sistema de
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e Minimizar al maximo la

falsificacion de firma de

documentos.

e Aumentar la

disponibilidad y
accesibilidad de

documentos.

forma correcta, que
solvente la necesidad

planteada.

Objetivo 3: Demostrar que los tiempos del proceso seleccionado se reducen

significativamente al adoptar esta tecnologia.

Resultado

Beneficios

Retos

e Se comprobo que el
sistema tendria un
efecto significativo en la
reduccion del tiempo
del proceso

seleccionado.

e Mayor eficiencia en la
ejecucion de los
procesos.

e Mayor capacidad de
respuesta para atender
mas solicitudes en el
mismo periodo de
tiempo.

e Reduccion de costos
administrativos por

solicitud.

e Lograr una correcta
implementacion del
sistema.

e Lograr que la curva de
aprendizaje de los
usuarios sea lo mas

pequefia posible.

Objetivo 4: Definir un método colaborativo con todos los involucrados en el proceso

seleccionado a fin de reducir o eliminar el uso de papel impreso.

Resultado

Beneficios

Retos

e Seinstalo y configurd el

sistema de Alfresco

e Un mayor control y
mejora en la

colaboracion de la

e Implementary
configurar

correctamente el

47



correctamente y se
configuro el flujo de

trabajo que se requeria.

Solicitud de Compra.
Informacion digitalizada
y centralizada en un
sistema que controla las
diferentes versiones del
documento.

Ahorros en cuento al
consumo de papel.
Ahorro en los tiempos
de envio y aprobacién

de documentos.

Sistema de Gestion
Documental.

Reducir la curva de
aprendizaje de los
usuarios en el manejo
del nuevo sistema.

Que todos los usuarios
utilicen el sistema para
mantener la informacion

actualizada.
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12. CONCLUSIONES Y RECOMENDACIONES

12.1. Conclusiones

Se logro comprobar objetivamente que el sistema de firma biométrica es mas seguro
que la firma manuscrita, principalmente porque la verificacion visual humana tiene
sus limitaciones y es susceptible a degradarse con el transcurso del tiempo, algo que
no ocurre con un sistema automatizado que mantiene su efectividad y calidad.

Se demostrd que la implementacion de un sistema integrado de Gestion de manejo de
Documentos y Firma Biométrica y Electrénica es beneficioso ya que el retorno de la
inversion se puede conseguir a partir del segundo afio de uso de esta tecnologia.

Se demostré que el uso de un sistema de gestion de documentos reduce
considerablemente el tiempo del proceso seleccionado, lo cual traer grandes
beneficios a la institucion, en cuanto a ahorros de insumos, optimizacion de recursos,
mejor atencion a los clientes internos y externos, mayor seguridad de los datos, mayor
control de los documentos entre otros.

En cuanto al valor legal de los documentos firmados en la actualidad en el pais aun
no podrian ser considerados como elementos probatorios y se corre el riesgo que un
juez no dé por validas dichas pruebas ya que ain no estan certificados por la entidad
raiz del pais; la cual se espera que entre en funcionamiento hasta finales del 2019.
Toda la infraestructura tecnoldgica para soportar el uso de firma electronica esta lista
para usarse en el pais, pero no se puede implementar debido a que no existen empresas
que estén emitiendo certificados digitales y esto es porque la entidad raiz adscrita al
Ministerio de Economia, la unidad de Firma Electronica ain sigue en este proceso.
Se demostro que el sistema en su conjunto trae grandes beneficios y ahorros a la
institucion, aun y cuando la Firma Electronica no tenga un reconocimiento legal
solido, se puede sacar ventaja de esta tecnologia en la optimizacion de procesos,
ahorro de papel e insumos, ahorro de servicios, mayor control y colaboracion del
personal; cuando la Firma Electronica sea valida, bastard con incorporar los

certificados digitales correspondientes, sin tener que hacer modificaciones al sistema.
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12.2. Recomendaciones

- Si desea utilizar este sistema para que los documentos firmados electronicamente
sean validos legalmente, recomendamos que espere hasta que surjan empresas
nacionales que sean proveedoras de Certificados Digitales de identidad, para que asi
los documentos firmados no tengan problemas de validez.

- Se recomienda que, para la implementacion de un sistema de este tipo, se contrate
una empresa consultora que tenga experiencia en la implementacion de soluciones de
este tipo, ya que estas empresas pueden ayudar a que el proceso de cambio sea mas
transparente para las organizaciones y apoyar a los colaboradores en solventar dudas
comunes que se tienen durante el proceso de implantacion y produccion.

- Se recomienda que para implementar este sistema se seleccione un proceso que este
bien maduro, es decir que estén bien documentados los pasos y el flujo de trabajo
bien definido, porque esta medida serd mas facil implementar la solucion.

- Enla medida de lo posible y una vez que ya se tenga experiencia con el sistema y se
estén aprovechando los beneficios, se debe considerar incluir mas procesos
paulatinamente ya que asi, se iran obteniendo mas beneficios para la institucion.

- La adopcion de esta tecnologia supone un cambio cultural para muchos de los
colaboradores que estaban acostumbrados a realizar los procesos de forma manual o
semiautomatizada, por lo cual considerar una capacitacion para todos los
colaboradores que utilizaran esta nueva tecnologia se vuelve altamente

recomendable, para minimizar la curva de aprendizaje.
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13. GLOSARIO

e UACI: Unidad de Adquisiciones y Contrataciones Institucionales.

e UFI: Unidad Financiara Institucional.

e Firma Biométrica: es la firma manuscrita que se estampa en un documento por
medio de un dispositivo que captura dicha firma y que almacena en un servidor los
rasgos biométricos adyacentes a la firma como son: presion, aceleracion, trazo,
velocidad entre otros.

e Firma Autdgrafa: Marca o signo, que una persona escribe de su propia mano en un
instrumento o documento para asegurar o autenticar la identidad de una persona como
prueba del consentimiento y verificacién de la informacion contenida en dicho
instrumento.

e Firma Electronica Simple: Son los datos en forma electrdnica, consignados en un
mensaje de datos o logicamente asociados al mismo, que puedan ser utilizados para
identificar al firmante en relacion con el mensaje de datos, e indicar que el firmante
aprueba la informacidn recogida en el mensaje de datos.

e Firma Electronica Certificada: Son los datos en forma electronica, consignados en
un mensaje de datos o I6gicamente asociados al mismo, que permiten la identificacion
del signatario, y que los datos de creacion de la firma se encuentran en exclusivo
control del signatario, lo que permite que sea detectable cualquier modificacion
ulterior al contenido del mensaje de datos.

e Sistema de Gestion Documental: La definicidbn mas acertada que se podria dar de
un sistema de informacion documental es de aquellos sistemas informaticos que se
crean para almacenar, administrar y controlar el flujo de documentos dentro de una
organizacion. Se trata de una forma de organizar los documentos e imagenes digitales
en una localizacion centralizada a la que los empleados pueden acceder de una forma
facil y sencilla.

e Certificado Electronico: Documento proporcionado por un proveedor de servicios
de certificacion que otorga certeza a la firma electronica certificada, garantizando la
asociacion de la persona con dicha firma.

e RSE: Responsabilidad Social Empresarial.
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Enrolar: proceso por medio del cual se ensefa al sistema de firma biométrica como
firma un usuario en especifico, para que aprenda los patrones de firmado y
posteriormente pueda reconocer a dicho usuario.

ROI: por sus siglas en inglés, significa Retorno de Inversion.

SSL.: (Secure Sockets Layer o capa de conexidn segura) es un estandar de seguridad
global que permite la transferencia de datos cifrados entre un navegador y un servidor
web. Es utilizado por millones1 de empresas e individuos en linea a fin de disminuir
el riesgo de robo y manipulacion de informacion confidencial (como nimeros de
tarjetas de crédito, nombres de usuario, contrasefias, correos electronicos, etc.) por
parte de hackers y ladrones de identidades. Basicamente, la capa SSL permite que
dos partes tengan una "conversacion” privada.

TLS: (Transport Layer Security o Seguridad de Capa de Transporte) es la siguiente
generacion del Certificado SSL: permite y garantiza el intercambio de datos en un
entorno seguro y privado entre dos entes, el usuario y el servidor, mediante
aplicaciones como HTTP, POP3, IMAP, SSH, SMTP o0 NNTP. Nos referimos al TLS
como la evolucion del SSL dado que esta basado en este ultimo certificado y funciona

de manera muy similar, basicamente: encripta la informacién compartida.
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15. ANEXOS

15.1. Anexo 1 - Listado de Personas que participaron en la prueba de concepto de la
firma biométrica.

,o / Gerencia de Sistemas Informaticos

Defensoria Disefiar modelo para la implementacion de la firma electrénica
del Consumidor . .
Primera reunion proyecto firma electrénica

Facilitador: Ing. Boris Alexander Martinez Lugar: Oficina Plan de la Laguna, sexto nivel sala de reuniones

Fecha: 10 de abril de 2018

Nombre Unidad Firma
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15.2. Anexo 2. Dispositivo y caracteristicas utilizado para recolectar las firmas.

Technical specifications

General Specifications  Display

DIMENSIONS (W X H X D)
COLOR OF FRONT f BACK COVER
WEIGHT

POWER SUPPLY

POWER CONSUMPTION

COMMUNICATION f GRAFIC CARD
INTERFACE

STATUS LED

Tablet & Pen  Miscellaneous

160 x 1825 x 24,6mm, 6.29 x 7,18 x 0.96inch
dark grey [ dark grey
400g 14,110z

5V DC USE bus powered, R5-232C optional AC adapier kit for serial
connection

1.0W maximum

USB 1.1 (full speed), Serial RS-232C 115,2Kbps

ez
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Technical specifications

General Specifications ~ Display ~ Tablet& Pen  Miscellaneous
TYPE TFT LCD Positive Reflective

COVER PLATE SURFACE Tempered anti-glare etched glass with anti-reflective coating
SCREEN DIAGONAL 127mm / 5inch

SCREEN SIZE 102 x 76mm, 4.01 x 2.99inch

RESOLUTION VGA, 640 x 480pixels

ASPECT RATIO 43

VIEWING ANGLES (H/V) 1207 1 120°

COLOUR DEPTH B/W

CONTRAST RATIO -

BRIGHTNESS -

BACKLIGHT / LIFETIME -

Technical specifications

General Specifications ~ Display ~ Tablet & Pen  Miscellaneous

TECHNOLOGY Electro-Magnetic-Resonance (EMR)
ACTIVE AREA 102 x 76mm, 4.01 x 2.99inch
HIGH PRECSION ACTIVE PEN, Yes

CORDLESS AND BATTERY FREE

PEM PRESSURE LEVELS 512 {non-interpolated)

RESOLUTION 2.540 Ipi (not interpolated)
COORDINATE ACCURALCY £ 0.5mm / + 0.02inch (center)
READING HEIGHT 5 mm /0.2 inch (center)

REFCORT RATE 200pps / 200 4D coordinates

PEN STORAMNGE Integrated pen compartment with stand
PEN TETHER Yes

ENCRYPTION SYSTEM AES 128 bit encryption, Diffie-Hellman key exchange




Technical specifications

General Specifications

Display

Tablet & Pen | Miscellaneous

SUPPORTED OPERATING SYSTEMS Windows® &7 7 / Vista / XP, Mac OS5 X 10.6.8 or later, Terminal server

support

SOFTWARE Compatible with signature / E-signing software and sign | pro PDF, C++, _Net
and Java SDESAPI available for developers

OPERATING TEMPERATURE +5°C to 35°C / 41°F to +95°F

OPERATING HUMIDITY

20% to 80% RH {non-condensing)

STORAGE TEMPERATURE

-10°C to +60°C [ -14°F to 140°F

STORAGE HUMIDITY

20% to 90% RH (non-condensing)

MOUNTING OPTIONS

screw mounting holes

WARRANTY

depending on region and channel of purchase
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15.3. Anexo 3 — INSTALACION Y CONFIGURACION DE HERRAMIENTAS

15.3.1. Configuracion de servidor de firma biométrica

El producto que se esta utilizando para implementar la validacion de firma biométrica es el de
SIGNificant de Namirial (https://www.xyzmo.conV/), del cual hay que instalar dos componentes,

uno para el servidor biométrico y otro para el cliente.
Estos paquetes se llaman:
e SIGNificantBiometricServer_v4.5.0.7_x64.exe
e xyzmoClient 4.2.0.6003 x86.exe

Nota: ambos instaladores son para un sistema Windows Server 2008 o Windows 7 0 superior;

respectivamente.

Los pasos para instalar estos productos no son el alcance de este estudio, pero se pueden bajar de

forma gratuita del sitio web.
15.3.1.1. Enrolar firma de usuario

Para que una firma sea reconocida por medio del servidor biométrico, el primer paso es

registrar la firma del usuario (enrolar) para que el Sistema “aprenda” como firma el usuario.
Los pasos para realizar este proceso son los siguientes:

16. Ingresar al sistema con el usuario con privilegios de administrador, haciendo clic en el

siguiente icono: &S

17. Al mostrar la ventana de login ingresar los datos de la cuenta de administrador: usermanager

y clave: %User%01.
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https://www.xyzmo.com/

ﬂ

® http:/{127.0.0. 1:50200 solicita su nombre de usuario y contraseria.

Nombre de usuario: I usermanager

Contrasefia: I LTI TY YY)

Aceptar I Cancelar |

Figura 2: Ventana de login para consola de administracion de SIGNificant Biometric Server

18. Luego se muestra la pantalla de inicio del sistema:

=&
SIGNificant Biometric Server - Usermar X e 1=

l

<« -[% ad @ |® 127.0.0.1:50200/usermanager/ e @ ﬁ‘ | Q, Buscar | mw o =

v

Users Management +

Q

& Ana silia Flores [ 122458 ]

SIGHificant Biometric Server UserManager
v4.5.0.0

& Boris Martinez [ 024537653 |

S Carlos Peres [ 123 ]

# Audit Trail

ol | B & J[@ |=!

Figura 3: pantalla princiapal consola de administracion de usuarios

200 e

19. Se procede a enrolar una nueva firma, haciendo clic en la cruz (+) que se encuentra en la

Users Management + '

parte superior izquierda:

20. Luego se muestra una ventana para ingresar los datos de identificacion del usuario que
va a registrar su firma. El id no puede repetirse.
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Add New User ®

User ID |999999a
FullName  [carlos Quintanillal

Ok Cancel

Figura 4: datos de nuevo usuario

21. Luego hacer clic en OK, se muestra la siguiente pantalla:
3 _

Users'Management + 2 User ID: Carlos Quintanilla / 9999999
Q User ID: 9999999 ; S
Full Mame: Carlos Quintanilla | AEEEUED CEEEE
& Carlos Quintanilla [ 9988999 ] Status: Active + Add a new profile Suspend
Validation Level: Default
Validation Off
v *® ®..%
Reset Failad in

Statistics | Suceessfull|  Failed | sequence

Verifications

using dynamic a a a
signature
Verifications
using static 0 0 0
signature

Currently no profile available for this user!

Figura 5: opciones para enrolar un usuario

22. Luego hacer clic en el boton de “Add a new profile” para crear una nueva firma a enrolar.

El sistema solicita ingresar un nombre del perfil y el tipo:

Add a new profile ®
Profile |Car|05|
Mame
Type Dynamic ¥
Ok Cancel

Figura 6: creacion de perfil de firma de usuario

23. El nombre de perfil (Profile Name) es para identificar a quien pertenece la firmay el Tipo
(Type) indica si la captura de la firma sera de forma dindmica (a través de la tableta) o

estatica (a través de una imagen).

24. Luego al hacer clic en OK se muestra la siguiente pantalla:
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<« G Y A Noesseguro | 192.168.0.18:50200/usermanager/

Users Management

Q

Aex[2]
Ana Silvia Flores [ 123458 ]

Bons[1]

Carios Quintanila [ 900000 ]

2
&
2
& Bors Martnez 024527602
&
2

Jorge Lopez | 8383888

User ID: 9999999 — s

. User ID: Carlos Quintanilla / 9999999

s x [x.x
Full Name: Carlos Quintanilia @ Delete . Reset v P
Status: Active Statistics | sussesstul | Faiea | senuence
validation Level: Default stafiid;ginew,onviilew muzsend —
- erifications
validation Off using dynamic 0 0 0
signature
Verifications
using static 0 0 0
signature
~ Profile: Carlos / Dynamic Status: Inactive
Profile ID:3ee0e7e2-2503-4282-2102-b68a1c57851d g wuic trail || § Delere | Enrol v X [®..x
Reset ,
E a 2set Failed in
Last modification: 11/1/2019 0:39:19 e e —— (e S— Statistics || Successfull|  Failed | sequence
validation-State: Unvalidated o
verifications 0 0 0

Figura 7: Perfil creado

25. Luego hacer clic en el boton Enroll, para registrar la firma del usuario, se solicitara que se
ingrese 6 veces y se mostrard la siguiente pantalla:

(& Enroll Your Signature Profile - Google Chrome - m] X | x

@ No es seguro | 192.168.0.18:50200/EnrollVerify/Enroll.aspx?BioUser_ID=9999939&profilename=..

J' eSignAnyWhere X | @ Roberto Carlos, 41 X [4 SIGNificant Biometr X +

X -
l Enroll Your Signature Profile Captured signatures 2 UserlD: Carlos Quintanilla / 9999999
User ID Please sign on your
_ v x| x.x
Profile Name . Reset Eaiedin
Bna Statistics || Successtuil| Faed | sequence
Profile ID Verifications
using dynamic 0 0 0
signature
M Verifications
= = using static 0 0 0
(4 \) signature
result of Enroll/ Verify x
F Enroll - v = Hem 3
Reset Failed in
I the result of enroliment e Statistics | Successfull| Failed | ssquance
Verifications 0 0 0
Cancel
Continue | Finish | 4503

Figura 8: ingreso de firmas para enrolar nuevo usuario

26. Se debe proceder a registrar las 6 firmas segun lo vaya solicitando el sistema.

27. Al final se debe observar una pantalla similar a la siguiente:
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&l Enroll Your Signature Profile - Google Chrome = o X | x| po eSignanyWhere X | @B RobertoCarlos, 1 X [ SIGNificant Biometr x 4 - X
® No es sequro | 192.168.0.18:50200/EnrollVerify/Enroll aspx?BioUser_ID=9999999&profilename=

TS
l Enroll Your Signature Profile - 2 . UserID: Carlos Quintanilla / 9999999
User ID 9999999 " T w
Profile Name Carlos i - Faied
R B SEAUSHCs | Susessll| Faed | sequence
Srofile ID 3eele7e2-e593-4e82-a19%-
e S, Verifications
bb821c57851d using dynamic 0 0 0
signature
Enrollment successful Verifications
i using static 0 [ 0
/ signature
fesult of Enroll/verify  x
" £ x L ETTR 3
' Encol ., _Reset Failed in
F the result of enroliment —— Statistics || Successfull| Failed | sequence
/. Verifications ] ] 0

Cancel

Cancel Continue 4503

Figura 9: firma de usuario ingresada para enrolamiento

28. Esto indica que la firma del usuario ha sido registrada y esta lista para ser utilizada para
firmar documentos y hacer la validacion de la autenticidad.

29. Para verificar la firma debe hacer clic en el boton de Ve Pynamic Signature o donde se

solicitara que se firme en la tableta.

&l Verify Your Signature - Google Chrome — O X tp x| [ Hacerinstaladorde X | o cSignhmyWhere X | B RobertoCaros 41 X [7 SIGNificant Biometr X + = x
@ No es seguro | 192.168.0.18:50200/EnrollVerify/Verify.aspx?BioUs...
quro | y/Verify.asp i # —0 @O
l Verify Your Signature 2 . UserID: Carlos Quintanilla / 9999999
User ID 9999999 i P ‘ v e w
@ Audit Trail @ Delets
profile Name Carlos R Auderil || v Delere Reset ) Faedin
+ Add a new profile Suspend Statistics Successiul Faled sequence
| ——— . . Verifications
| validation Off | Verify Dynamic Signature B T o 3 o
signature
Py Verifications
Fu using static 0 0 0
signature
Status: Active
Verification successful. Waiting for result of Enroll/ Verify ®
. 3-4e82-al9a-b( o ® .
Score: 96% ., Reset Failed in
2019 0:44:38 + Waiting for the result of the verification Statistics | Successfull|  Failed | sequence
id
- Verifications [} [ [}
i STUS00

@336e-155f-49
Fe pad: Wacom
tialized

n Profile Forced

Click here to finish Cancel

cme | e | ‘WUWQWW GMW C'”L"O\ SWD‘M

Figura 10: Probando la identificacion de un usuario enrolado

30. EIl sistema captura la firma ingresada y la compara con los patrones almacenados

determinando si son validos o no.

63



31. Elsistema muestra un porcentaje de cumplimiento del patron el cual se puede aumentar o
disminuir, para hacer mas o menos, sensible el reconocimiento de la firma. Por defecto este

valor viene puesto en 75%.

15.3.2. Configuracion de Servidor de Gestion de Documentos Alfresco Community
Edition

El primer paso es instalar el producto en una PC/Servidor, el cual puede ser fisico o Virtual
y puede ser en cualquiera de los Sistema Operativos mas populares como son: Windows,

Linux o Unix.

Los pasos para descargar e instalar el producto no son parte del alcance de este estudio, pero
la guia de instalacion, puede revisarse en el sitio web siguiente:

https://community.alfresco.com/docs/DOC-5792-download-and-install-alfresco

Una vez instalado el servidor de Alfresco, debe realizarse la configuracion necesaria para

ajustar el flujo necesario segun el proceso seleccionado.

Para este caso se realizé un flujo basico con la configuracion de la Solicitud de Requisiciones
con unos pocos usuarios y se hizo la demostracion en una sesion de trabajo para que los
colaboradores de la Defensoria del Consumidor pudieran ver un ejemplo de como funcionaria

el sistema en un ambiente de produccion.
Los pasos para la configuracion de Alfresco Community Edition se detallan a continuacion:

1. Iniciar el servicio de Alfresco Community, haciendo clic en la opcion que se
encuentra en Inicio \ Alfresco Community \ Servicio de Alfresco Community, como
se muestra en la figura 11.

2. Luego el usuario digita la direccion URL que corresponda a la instalacion del

producto en el servidor/PC, por ejemplo: http://192.168.0.18:8081/share/page y se

mostrara una pantalla similar a la figura 12.
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https://community.alfresco.com/docs/DOC-5792-download-and-install-alfresco
http://192.168.0.18:8081/share/page

i+ Configuracién
Almacenamiento

g Caracteristicas _— = . -

= nga informacién general del e

Diagndstico agregue o guite roles y caracteristi
I

u Acrobat Reader DC vidor

.' Firefox
& Internet Explorer | equipo
& Teamviewer 9 WIN-MKNSRNFDLSI
] Windows Update .
| ABBYY FineReader 6.0 Sprint
i Accesorios Documentos WORKGROUP

| Alfresco Community
[_] Alfresco Community Manager Tool

Equipo Direccién IPv4 asi
Alfresco Sh &
B Alfresco Share DHCP, IPv6 habilitz

&% Desinstalar Alfresco Community Red
B sitio web de Alfresco Deshabilitado

|, Servido Alfresco Community
#% Desinstalar el servido Alfresco Comr

Panel de control

Habilitado
&= Detener el servicio Alfresco Commur

—_9{- Inidiar el servicio Alfresco Communit
& Instalar Alfresco Community como s—  erramientas administrativas

. EPSON 904?7-(?0\1—000042

|/ Epson Software Ayuda y soporte técnico oy a la(s) 05:00 p.m.

| Herramientas administrativas —

.. Inicio Ejecutar...

.. I5IS Scanner Drivers

) Java

., Java Development Kit ;I

Dispositivos & impresoras

4 Atras

I Buscar programas y archivos [Q] Cerrar sesion Dl
| Bla S

Figura 11: Iniciar servicio de Alfresco Community

3. Luego el usuario debe ingresar, el usuario y contrasefia de administrador las cuales

son: admin y 123456, respectivamente.

< C 1 @ Noesseguro | 192,168.0.18:8081/share/page # -~ 0 ® ©

& Alfresco Community

Nombre de usuario

Contrasefia

Simple + Smart

[ pa-dic-18.pdf ~ [ iva-dic-18.pdf ~ ‘ Mostrar todo x

Figura 12: Pantalla de ingreso al gestor de documentos.
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4. El sistema muestra una pantalla similar a la figura 13.

€« > C 0O ON

nnnnn

o | 192.168.0.18:808

éx‘ Panel de inicio de Administrator

Mis actividades

Actividades de todos + todos los elementos - en los dltimos 7 dias -

esta lista le permiten hacer un seguimiento de los cambios en |os sitios a los que pertenece. Por &)
ctualizaciones de los contenidos y 2 quiénes les gustan, También podra ver quién se une a sus sitios o los abandena,

sample: Web Site Design Pre
This is 3 Sample Alfresco Team site.

Favorito
Mis Tareas Mis Documentos
Tareas activas - niciar un flujo de trabsjo Que he modificado recientemente -
Tar | Tar mis contenidos
[ Revisarias tareas que se e han o una lista de todos los contenidos que le interesan, independientemente del sitio en que se encuentren. Ut

, cilmente o que busca
En esta lista de tareas pueden aparecer distintos tipos de d

Figura 13: Pantalla principal de Alfresco Community
15.3.3. Creacion de Usuarios

Antes de iniciar con el sistema, se deben de crear los diferentes usuarios y grupos de trabajo

a los que pertenecen estos usuarios, para asi poder identificar dentro del sistema a cada uno.

Para realizar esto, debemos seguir los siguientes pasos:

1. Seleccionar la opcion de Herramientas Administrativas, luego ubicar la opcién de
Usuarios que esta en el mena de Herramientas del panel de la izquierda, en donde se

mostrard la pantalla de la figura 14.

2. Luego hacer clic en el boton de nuevo usuario y completar los datos, tal como se
muestra en la figura 15.
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< C 1t ® Noesseguro | 192.168.0.18:

Inicio v

itorio Herramient:

Administrator

éz‘ Herramientas de administracion

¥ Herramientas Blisqueda de usuario 77| N SV de usuarios

Aplicacién ‘

[ Buscar |
Administrador de —
categorias X A

) La biisqueda de ™ devolvid 0 resultado(s).
Navegador de médulos

MNombre Nombre de usuario Cargo Correo electrénico Uso Cuota
Navegador de nodos
Administrador de etiquetas | |\ EX/Sten elementos
Gestor de modelos 0-0ded <= ==

Administrador de sitios

Repositorio
Trabajos de replicacién

Usuarios y grupos
Grupas

Usuarios

Figura 14: Creacion de usuarios

3. Luego se hace clic en el botdn de Crear Usuario.
4. EIl sistema guarda los datos del usuario que se acaba de crear, incluyendo el

departamento/unidad al que pertenece, su nombre de usuario y clave de acceso.

Inicio

:4,\‘ Herramientas de administracion

Mis fichg admi... Administrator ~

¥ Herramientas Nuevo usuario
Aplicacion

* Campo obligaterio

Administrador de
categorias Informacién
Navegador de modulos

Navegador de nodos Nombre: *
Administrader de etiquetas
Carlos
Gestor de modelos
Administrader de sitios Apellidos:
Repositorio Martinez

Trabajos de replicacion Correo electronico: *

Usuarios y grupas

carlos.martinez@defensoria. gob
Grupos

Usuarios
Acerca del usuario
Nombre de usuario: *
carlos.martinez
Contrasefia; *

Grupos:
Recursos Buscar
RECURSOS HUMANOS [ aiadir |
Cuota:
20 MB ¥

Desactivar cuenta

[[<rearusuro | creor mear oo | [ conceer |

Figura 15: Datos para crear un usuario
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15.3.4. Creacion de grupos de trabajo
1. En el panel de herramientas del lado izquierdo, ubique la seccién de Usuarios y
Grupos y haga clic en la seccion de Grupos.
2. Elsistema mostrara la pantalla en la cual se solicita buscar uno o mas Grupos.
3. Haga clic en el botdén de Examinar y se mostraran todos los grupos creados, tal como
se muestra en la figura 16.

192.168.0.18:8081/shar

Mostrar grupos del sistema

uscar

ALFRESCO_ADMINISTRATORS
ALFRESCO_MODEL_ADMINISTRATORS

Adrmin

ALFRESCO_SEARCH_ADMINISTRATORS
Repositorio DIRECCION ADMINISTRATIVA (04)
Trabajos de replicacion EMAIL_CONTRIBUTORS

GERENCIA DE FINANZAS (03
Usuarios y grupos

GERENCIA DE TECNOLOGIA (02)
Grupos

RECURSOS HUMANOS (01)
SITE_ADMINISTRATORS
UNIDAD DE GOMPRAS (05)

Figura 16: Grupos creados en el sistema

4. Luego haga clic en la Cruz (+) de la lista de grupos, para agregar uno a la lista, ingrese

el Identificador y nombre del grupo, tal como se muestra en la figura 17.

Nuevo grupo

Propiedades

Identificador: * (El identificader de un grupo no se puade medificar una vez que se ha elegido)
06
Mombre a mostrar #

UNIDAD DE TESORERIA|

| Crear grupo H Crear y crear otro || Cancelar |

Figura 17: Creacion de Grupos

5. Luego haga clic en el boton de Crear Grupo Yy este se agregara a la lista mostrada en
la figura 16.
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6. Este grupo esta listo, para agregar usuarios.
15.3.5. Configurar Flujo de Trabajo para las Solicitudes de Requisicion

Los pasos que se deben seguir para manejar el flujo de trabajo de la Solicitud de Requisicion

con la implementacion de este sistema se describen a continuacion.

1. El usuario de la unidad solicitante elabora la Solicitud de Compra tal como lo hace
siempre llenado el formato correspondiente en Word y lo firma y sella con la
aplicacion de firma biométrica.

2. Para hacer esto debe buscar en Word la opcion de Complementos que se encuentra
en el menu en la parte superior y hacer clic en el cliente de SIGNificant, tal como se

muestra en la Figura 18.

K.) - O = Proyecto Tesina observaciones formato APA.docx

Archivo  Inicio Insertar Disefio Disposicion Referencias Correspondencia Revisar Vista Complementos Ayuda £ j0ué desea hacer?

et

SIGNificant
Client

5IGNificant Client
L 3‘|‘1-|-1‘|-E-|-1‘|-2-|-3‘|‘4-|-5‘|-€--|-7- SB 190 100 s11e g 120 g o 14e 1 15 podE

Figura 18: Complemento para firma biométrica

3. Se abre el cliente de SIGNificant cargando por defecto el documento.

4. Elusuario debe buscar al final del documento la seccidn de firmas y buscar el espacio
en donde le corresponde firmar.

5. Luego hace clic en la opcion Signature del menu principal y se muestra un recuadro,
el cual debe posicionarse justo sobre la seccién donde le corresponde firmar al

solicitante. Ver la figura 19.
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o A== P =
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& ]
o [~}
i : A
F P F A
Gé:x I\E Gerencia de Informatica y Tecnologia '
Lit;t-:la. Aida Funes ) Ing. Juan José Rivas
@
Q
Q
F F
C
Gerencia de Finanzas Direccién Administrativa
Licda. Ana Silvia Escobar Licdo. Carlos Rivas
L
Figura 19: Firma biométrica del documento de Requisicion de Solicitud de compra

6. Luego se debe hacer doble clic sobre el area indicada y en este momento el sistema
solicitara al usuario que registre su firma sobre la tableta externa conectada a la PC.

7. Elusuario debe registrar su firma y hacer clic en aceptar, para que el sistema valide
y registre su firma en el documento, en caso de ser valida.

8. Tambieén se puede agregar el sello de la unidad en caso de ser requerido, haciendo
clic a la opcién de Stamp, del menu principal, alli se puede buscar entre uno de los
sellos predefinidos o se puede agregar la imagen del sello propio de la unidad, tal
como se muestra en la figura 20.

9. Luego se procede a guardar el documento en la PC, para luego adjuntarla al sistema
de Gestion de Documentos de Alfresco.

15.3.6. Iniciar Flujo de Trabajo en Gestor de Documento Alfresco Community

1. Ingrese al Sistema de Alfresco desde su computadora o Tablet, con el nombre del
usuario solicitante.

2. Luego el sistema cargara la pantalla principal.

3. El usuario debe subir primero el documento y guardarlo en el area (repositorio)
correspondiente a las Solicitudes de Requisicion, tal como se muestra en la figura 21.

4. Elsistema almacena el documento y esta lista para poder indiciar el flujo de trabajo.
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44t xyzmo Client (DEMO License) - CAUsers\bmart\OneDrive\D 2 antDoc itud de Requisicion “NS.pdf — x
DK \ S| b ] —
Y B S = L & =
_ —
Open Save Print Mail Signature Stamp Type Draw Sean Undo

7]

For Demonstration Only

i A afpumsr- i <

Gerencia de Recursos Humano: Gerencia de Informatica y Tecnologia

da. ﬁﬁﬁ'ﬁhMEﬂ Ing. Juan José Rivas

c

0 O e

F F
Gerencia de Finanzas Direccion Administrativa
Licda. Ana Silvia Escobar Licdo. Carlos Rivas
=
Figura 20: Solicitud firmada y sellada electronicamente
&« C O @ Noesseguro | 192.168.0.18:8081/share/page/repository#filter=path%7C%2FSolicitudes&page=1 e e &

[T . Guscar ficheros, personas. sit () §)

Tareas ~  Personas  Rej

Inicie.  Mis

=

- - L = - .
v Documentas Seleccionar + Crear.. =+ Nombre Opciones

é?.‘ Navegador de repositorio

Que estoy editando | Repositorio > f Solicitudes
Mis Favoritos
Requisicién #1.docx

¥ Repositorio Modificado hace 9 meses por Administrator 12 KB

9 Repositorio os
B adjuntos IMAP

Requisicion #2.docx
Modificado hace 9 meses por Administrator 12 KB

B Aprobacion Presupuestaria o
w Requisicién 3.docx

B Aprobacion Técnica
Creado hace 9 meses por Aida Funes 12 KB

8 Aprobados DA

B Compartido Requisicion 3-1.docx

M o) @ ) m

B Diccionario de datos Modificado hace 3 horas por Juan Jose Rivas 12 K8
B8 Espacio de invitado w Solicitud de Requisicién #4.docx
B8 Espacios parsonales de usuar Creado hace alrededor de una hora por Aida Funes  31Ks

B Inicio IMAP
B8 Rechazados DA

1-5de5 << 1 >

@8 Rechazados Tecnicos
@8 Rechazo de Fondos

B sitios -

@ solicitudes

¥ Categorias
) Rafz de categorias

v Etiquetas

iocios Certficsdos. Acceder aquipara soporte.

&% Alfresco

Figura 21: Repositorio en donde se almacenan las Solicitudes de Requisicion

5. Elusuario debe seleccionar la opcion de Tareas del menu principal y luego la opcion
de Mis Tareas.

6. Luego hacer clic en el botén de Iniciar un Flujo de Trabajo, parece una lista de Flujos
de Trabajo, en donde debe seleccionar la opcion de Nueva Tarea.

7. Se muestra la pantalla de la figura 22.
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&« C (* @ Noesseguro | 192.168.0.18:8081/share,

Inicio Mis fi ic compartidos 5 area 5 Repositorio

éz‘ Iniciar flujo de trabajo

Flujo de trabajo: [ Por favor, seleccione un flujo de trabajo... ~

Nueva tarea < g—"

AS\g’TEI' una tarea nueva a usted oaunco ega

Revisar y aprobar (revision agrupada)

Asignar una tarea de revisian a varios revisores gue pueden tomar posesién de la tarea
Revisar y aprobar (revisidn en grupo)

Asignar una tarea de revisian a un grupo

Revisar y aprobar (un sclo revisor)

Asignar una tarea de revision 2 un solo revisor

Revisar y aprobar (uno o mas revisores)

AS\g’TEI' una tarea de revision 3 varios revisores
Figura 22: Iniciar Flujo de Trabajo

8. Se deben llenar los campos del Flujo de Trabajo, tal como corresponda, asi como se

muestra un ejemplo en la figura 23.

C { A Noesseguro | 192.168.0

sBumyTasksLinkBack=true

Aida Funes ~

e niciar flujo de trabajo

Flujo de trabajo: | Nuevatarea - |

* Campos requeridos

General
Mensaje:

revisar aspectos técnicos de |a Laptop que se desea comprar

Vencimiento: Prioridad:
14/1/2019 1 Media ¥

Asignado a

Asignar a: *
Juan Jose Rivas (juan.rivas)

Elementos

Elementos:

Solicitud de Requisicidn #5.docx . N
Ver mas acciones
Descripcion: (Ninguna)

icado: Dom 13 Ene 2019 22:34:46

Eliminar

Otras opciones

¥l Enviar notificaciones de correo electrénico

iniciar un fio de trabajo IR

celar |

&% Alfresco —

Figura 23: Completar datos para iniciar flujo de trabajo

9. Luego el usuario debe hacer clic sobre el boton Iniciar un flujo de trabajo.

10. El sistema guarda los datos y envia la tarea al usuario indicado. Si se marca la opcion
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de Enviar notificacion por correo electrdnico, entonces se notificara al colaborador
que tiene una tarea pendiente.

11. El usuario cierra la sesion y sale de la aplicacion.
15.3.7. Validacion técnica de la Solicitud de Requisicién

1. Elusuario del &rea de Tecnologia de Informacién ingresa al sistema con su usuario y
clave correspondiente, por ejemplo es juan.rivas.

2. Luego revisa la seccion de Tareas / Mis Tareas.
Filtra las tareas que tiene asignadas, para busca la tarea que desea trabajar.

4. Luego la selecciona haciendo clic sobre ella y en este momento se muestra la pantalla
de la figura 24.

& C ¥ @ Noesseguro | 192.168.0.18:8081/share/page/task-edit?taskld=activiti$1177&referrer=tasks&myTasksLinkBack=true
A S
& Cditar tarea

Editar tarea: Tarea

* Campos requeridos

Informacion
Mensaje: revisar aspectos técnicos de la Laptop que se desea comprar
Propietario: Juan Jose Rivas Prioridad: Media Vencimiento: 14 Ene, 2019

Identificador: 1177

En curso
Estado: *
AN no iniciado ¥
Elementos
Elementos:
Solicitud de Requisicién #5.docx

Descripcion: (Ninguna) ‘er mas acciones
Modificado: Dom 13 Ene 2019 22:34:46

Respuesta

Comentario:

Guardar y cerrar

Figura 24: Detalle de la tarea asignada al usuario de la GTI

5. El usuario hace clic sobre el documento enviado y en ese momento se abre para
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revisar su contenido.

repositorio.

44 xyzmo Client (DEMO License) - DADescargas\Solicitud de Requisicion “N5.pdf

modificarlo si fuera necesario.

sello de la unidad de forma electronica.

el solicitante cuando firmo y sello la solicitud.
10. El documento firmado resultante es como se muestra en la figura 25.

El usuario selecciona la opcion de Descargar el documento, para revisarlo y

Luego de revisarlo y determinar que esta correcto, procede a validarlo con su firmay

El usuario abre el cliente de SIGNificat y busca el archivo que descargo del

Luego procede a firmar y sellar del documento realizado los mismos pasos que hizo

et

»

&

B S

Frint

For Demonstration Only

F idafuman-

Mail

[0

rencia de Recursos Humano
For D i ’

" C6NETRmED

F

Gerencia de Finanzas

Licda. Ana Silvia Escobar

S LT L& 01 9

Signature  Stamp

Type Draw Scan Undo

For Demonstration Only

) o

Gerencia de Informatica y Techdlogia
For Demonstration On
Inﬁ]uan losé Rivas

<

F

Direcciéon Administrativa

Licdo. Carlos Rivas

Figura 25: Documentos firmado y sellado por Gerente de Tl

pero ahora al area de Aprobacion Técnica, tal como se muestra en la figura 26.

ol

0 O

11. El usuario debe guardar el documento y volverlo a subir al Gestor de Documentos,

74



Seleccionar ~ Crear... - Cargar Nombre - Cpcianes

¥ Documentos
Que estoy editando N

Repositoric > @ Aprobaden Técnica
Mis Favoritos
Requisicién #1 (1).docx

¥ Repositorio Creado hace O meses por Juan Jose Rivas 12 KB
Repositario
Adjuntos IMAP
Aprobacidn Presupuestaris Favorito Me gusta 0 Comentario < Compartido ™~

Aprobacién Técnica
Aprobados DA

Compartido

Requisicion #2.docx
Modificado hace 9 meses por JuanJose Rivas 12 KB

Diccionario de datos

Espacic de invitado
Favorito Me gusta 0 Comentaria * Co

Espacios personales de usuar

o IMAP Requisicién 2.docx

Rechazados DA Modificado hace @ meses por Juan jose Riuas 12 KB

Rechazados Tecnicos

Rechaze de Fondos

Sitios Favorito Me gusta 0 Comentario * Comparir

Solicitudes Solicitud de Requisicion AN5.pdf

v Categorias Creado en este momento por Juan Jose Rivas 330 KB
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¥ Etiquetas cavori | &b Megusia B | Y Comentario = Comparts
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Figura 26: Subir documento firmado por la GIT

12. Luego el usuario debe cerrar la tarea que tenia signada, para lo cual debe seleccionar
el mend de Tareas y luego Mis tareas.

13. Debe buscar la tarea asignada y hacer clic sobre esta, para abrirla.

14. Luego debe ingresar algun comentario sobre la tarea y hacer clic sobre el boton Tarea

Hecha, tal como se muestra en la figura 27.

Editar tarea: Tarea

* Campos requeridos

Informacion

Mensaje: walidar aspectos técnicos de |la Laprop que se desea adquirir

[
o
=1
(5]

Propietario: Juan Jose Rivas Prioridad: Alua Vencimiento: 14 Ene,

Identificador: 1244

En curso
Estado: *
AUn no iniciado ¥
Elementos
Elementos:
Solicitud de Requisicién ~MN5.pdf

Descripcian: (Ningunao) Ver mas acciones
Meodificado: Dom 13 Ene 2019 23:08:54

Respuesta

Comentario:

se reviso e hicieron algunos ajustes mencres, luege se precedid|a firmar el documentao.

Tarea hecha

Figura 27: Cerrar la tarea asignada
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15. Luego el usuario debe crear una tarea para asignar al siguiente responsable en el flujo
de trabajo que le corresponde al &rea financiera para que asignen la disponibilidad
presupuestaria.

16. Para lo cual el usuario debe seleccionar la opcién de Tareas / Mis Tareas y luego
hacer clic en el botdn de Iniciar un Flujo de Trabajo.

17. Luego en la lista de Flujo de Trabajo seleccionar la opcidn de: Asignar una tarea
nueva a usted o un colega.

18. Luego completar la informacién que se solicita, para enviar el documento firmado al
usuario de Finanzas, que es el proximo en el Flujo de Trabajo. Ver la figura 28.

19. El usuario hace clic en el botén Iniciar un Flujo de Trabajo y el sistema envia un
correo electrénico a la persona de la UFI seleccionada.

20. El usuario actual ciérrala sesion y sale del sistema.

<« cC O A No es sequro 192.168.0.18:8081 /share/page/start-workflow?referrer=tasks8myTasksLinkBack=true

Mis ficheros Ficheros compartidos

Flujo de trabajo:

* Campos requeridos

General

Mensaje:
a se revisaron los aspectos técnicos y esta lista para asignar Disponibilidad Presupuestaria.

Vencimiento: Prioridad:
15M1/2019 f Alta v

Asignado a

Asignar a: *
Ana Silvia Flores (ana.silvia)

Seleccionar

Elementos
Elementos:

Solicitud de Requisicidén “N5.pdf v : .
er més acciones
Descripcian: {Ninguno)

Modificado: Dom 13 Ene 2019 23:21:07 Bliminar

| Afadir || Quitar todos

Otras opciones

#| Enviar notificaciones de correo electrénico

Iniciar un flujo de trabajo

Figura 28: Enviar documento a la UFI.
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15.3.8. Asignacion de Disponibilidad Presupuestaria

1. Elusuario de finanzas ingresa al sistema, para el caso es el usuario: ana.silvia.

2. Luego el usuario selecciona la opcidn de Tarea / Mis Tareas y busca la tarea asignada,
tal como se muestra en la figura 29.
Luego hace clic sobre la tarea y el sistema presenta toda la informacion concerniente.

4. Elactor abre el documento enviado haciendo clic sobre el nombre documento.

5. El sistema muestra una pantalla en donde se puede ver el contenido del documento,
tal como se muestra en la figura 30.

6. Luego el usuario hace clic en el boton de Descargar.

7. Elsistema baja el documento a la PC del usuario y este procede a revisar el documento

y si todo esta correcto, lo firma y sella de forma electrénica.

<« Cc O (D Mo es seguro | 192.168.0.18:8081/share/page/my-tasks#paging =%7C8filter=due%7Ctomorrow

Mis ficheros Ficheros compartidos Sitias ™ b Personas Repositorio

éz‘ Mis Tareas

¥ Tareas

Activa Tareas a completar mafiana

Completada /D

= Ya se revisaron los aspectos técnicos y esta lista para asignar Disponibilidad Presupuestaria.

¥ Vencimiento Vencimiento: 15 Enero, 2019 Iniciado: 14 Enerc, 2019

Hay Estado: Aun no inicdiado

Mafiana Tipo: Tarea

Praximos 7 dias Descripcion: Tarea asignada por un colega

Con retraso Iniciadeo por: Juan Jose

Sin fecha

¥ Prioridad
Ala
Media
Baja

¥ Asignado a
AT

Sin asignar

Figura 29 Tareas asignadas para Disponibilidad Presupuestaria:
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¥ Flujos de trabajo

Figura 30: Abrir documento enviado para asignacion de DP

8. Elusuario abre el cliente de SIGNificant y busca el documento que se descargo.

9. Luego habiendo revisado que todo estd en regla, procede a firmar y sellar el
documento.

10. El usuario hace clic en el botdn de Signature del cliente de SIGNificant y procede a
firmar con la tableta externa para firma biométrica, presiona OK y la firma se incrusta
en el documento, no sin antes validar, que la firma sea la correcta.

11. Luego el usuario procede a sellar el documento, para lo cual hacer clic en el boton

12. El documento firmado se muestra tal como se observa en el Figura 31.
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Figura 31: Documento firmado y sellado por usuario de la UFI.

13. Luego el usuario procede a guardar el documento haciendo clic en el boton de
Guardar.

14. El usuario cierra el sistema de cliente de SIGNificat.

15. Ahora el usuario debe subir el documento firmado al Gestor de Documentos, en el
repositorio correspondiente el cual esta en la opcion Repositorio y después
seleccionar la carpeta Aprobacion Presupuestaria, que se encuentra en el menu de la
izquierda.

16. Luego hace clic en el boton de Cargar, busca el archivo recién firmado y lo
selecciona.

17. La pantalla que se muestra se parece a la de la figura 32.
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Seleccionar +

¥ Documentos
Que estoy editando "

Mis Favoritos

192.168.0.18:8081/share/page/

Navegador de repositorio

+ Crear.. =

positol

path%7C%2FAprobaci%25F3n%2520Presupuestariadipage=1

1 Cargar

Repositoric > @@ Aprobacion Presupuestaria

Requisicion #1 (1).docx

a v - 0 | @

Q. Buscar ficheros, personas, siti_® 3

Z+ Nombre - Opcianes

¥ Repositorio Modificado hace 8 s por Carlos Rivas 12 KB
# Repositoric
Adjuntos IMAP
Aprobacion Presupuestaria Fsvorio | < Megusta 0 | Comentario < Compartr
W Aprobacion Técnica 2 Requisicion #2.docx
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W Compartido
B Diccionario de datos
B Espacio de invitado
I Expocios personsles de usuar| Favorito Me gusta 0 Comentaria * Compartir
® Inicio IMAP Solicitud de Requisicién ~N5.pdf
8 Rechazados DA % Modificado en este momento por Ana Silvia Flores 578 KB
0 Rechazados Tecnicos
W Rechaze de Fondos
™ Sios Favorito Me gusta 0 Comentsrio ~ Comparar
™ Soliciudes 3

X Solicitud de Requisicion #4.pdf

Medificado hace aproximadamente un dia por Carlos Rivas 2 MB

v Categorias
) Roiz de categorias =

¥ Etiquetas Faort  Megusm 0 Comentario - Compartc

1-4ded =< 1 ==

Figura 32: archivo firmado con Disponibilidad Presupuestaria

18. Luego el usuario procede a cerrar la tarea signada, para lo cual debe hacer clic en el
menu de Tareas / Mis Tareas.
19. Elusuario selecciona la tarea que va a cerrar y hace clic sobre la tarea y luego presiona

el boton Tarea Hecha, tal como se muestra en la Figura 33.

cC Or A Mo es seguro 192.168.0.18:8081 /share/page/task-edit?taskld =activiti$ 1 347 & referrer=tasks&myTasksL

<
,"S‘:‘ Editar tarea

* Campos requeridos

Editar tarea: Tarea

Informacion
Mensaje: Ya se revisaron los aspectos técnicos y esta lista para asignar Disponibilidad Presupuestaria.

Propietario: Ana Silvia Flores Pricridad: Alwa Vencimiento: 13 Ene, 2019

Identificador: 1347

En curso

Estado: *

Adn no iniciado ¥

Elementos

Elementos:
Solicitud de Requisicién ~MN5.pdf
escripcion: (Ninguno) * Ver mas acciones

Modificado: Dom 13 Ene 2019 23:21:07

Respuesta
Comentario: ?
wa se asigno DP|

<2

Guardar y cerrar Cancelar

Figura 33: Cerrar tarea asignada a la UFI
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20. Luego el usuario debe pasar el documento al siguiente nivel, es decir al despacho del
Director Ejecutivo, para que dé el visto bueno a la compra a realizar.

21. El usuario ingresa a la opcion de Tareas / Mis Tareas.

22. Luego presiona el boton de Iniciar un Flujo de Trabajo.

23. En la lista de Flujos de Trabajo seleccionar la opcidn de Asignar una Tarea Nueva a
usted o un colega.

24. Luego se debe completar el formulario con los datos que se solicitan, tal como se
muestra en la figura 34.

25. Se hace clic en el botdn de Iniciar un Flujo de Trabajo y en ese momento se envia un

correo de confirmacion al usuario responsable del siguiente paso.

&« C 0 A Noesseguro | 192.168.0.18:8081/share/page/start-workflow?referrer=tasks&myTasksLinkBack=true

Mis ficheros Ficheros compartidos Sitios ™ Tareas ” Repositorio

é?‘. Iniciar flujo de trabajo

Flujo de trabajo:

* Campos requeridos

General

Mensaje:
faver validar y aprobar documentos enviados.

g
Vencimiente: Prioridad:
15/1/2019 i Al v
Asignado a
Asignar a: *

Carlos Rivas (carlos.rivas)

Elementos

Elementos:

Solicitud de Requisicién ~MN5.pdf Ver mas accianes
Descripcion: (Ninguno)
Medificado: Lun 14 Ene 2019 22:27:55

Eliminar

Afadir || Quitar todos

Otras opdiones

¥ Enviar notificaciones de correo electrénico

miciar un flujo de trabajo

Figura 34: Datos para iniciar un flujo de trabajo para la Direccion Administrativa
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15.3.9. Aprobacién por parte de Director Ejecutivo

1. Una vez, que la Solicitud de Requisicion es firmada y asignada la Disponibilidad
Presupuestaria por parte de la UFI, entonces estid pasa al despacho del Director
Ejecutivo para que dé el Visto Bueno y se proceda a iniciar con el proceso de Compra.

2. Para esto el director ingresa al sistema con su usuario y clave, para buscar que
Requisiciones estan listas para ser aprobadas.

3. Elusuario selecciona la opcién de menl Tareas / Mis Tareas, el sistema muestra un
listado de Tarea asignadas y selecciona la que esté pendiente de revisar, tal como se
muestra en la Figura 35.

4. Elusuario hace clic sobre la tarea y la revisa.

5. Elusuario hace clic sobre el botdn Descargar.

&« C Y @ Noesseguro | 192.168.0.18:8081/share/page/my-tasks#paging="%7C&filter=due%7Ctomarrow
Iniciel  Mis ficheros  Ficheros compartidos  Sitios * " Personas  Repositorio
M
& Mis Tareas
¥ Tareas Inidiar un flujo de trabajo
Acthva Tareas a completar mafiana
Completada
= va esta listo para aprobacion
¥ Vencimiento Vencimiento: 15 Enero, 2019 Iniciado: 13 Enero, 2019
Hay Estado: En curso
Mafiana Tipo: Revisar
Praximos 7 dias Descripcion: ya esta listo para aprobacion
Con retraso Iniciado por: Ana Silvia
Sin fecha — . .
= favor validar y aprobar documentos enviados.
¥ Prioridad Vencimiento: 15 Enero, 2019 Iniciado: 14 Enero, 2019
Alta Estado: Aun no iniciade
Media Tipo: Tarea
Baja Descripcion: Tarea asignada por un colega

Iniciado por: Ana Silvia
¥ Asignado a
Mi

Sin asignar

Figura 35: Taras asignadas al Director Ejecutivo

6. Luego el usuario procede a firmar el documento utilizando el sistema de SIGNificant
y la tableta para firma electrénica.

7. Eldocumento firmado queda tal como se muestra en la figura 36.
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Figura 36: Documento con todas las firmas requeridas

8. Luego el usuario debe Guardar el documento firmado y subirlo al repositorio de
Gestion de Documentos, en la seccion de Aprobados DA, tal como se muestra en la

figura 37.

I

Inicio

C { A Noesseguro | 192.168.0.18:808 9%7C%2FAproba 20DA&pa a # . @

Mis ficheros  Fiche

é':‘ Navegador de repositorio

¥ Documentos Seleccianar + Crear.. ~ A Cargar £+ Nombre * Opciones

Que estoy editando M Repositoric » B Aprobades DA
Mis Favoritos
Requisicion #1 (1) (2).pdf
¥ Repositorio Modificado hace @ meses por Juan Jose Rivas 228 KB
@ Repositorio
™ Adjuntos IMAP
B probacion Presupuestaria Favorita Me gusta 0 Comentario Compartir
8 Aprobacin Técnica

_ Requisicion #1 (1).docx
i Aprobados DA

Modificado hace 9 meses por Administrator 12 KB
™ Compartido
™ Diccionario de datos
™ Espacio de invitade
Favorita We gusta 0 Comentario “~ Compartir
8 Espacios personales de usuar
™ Inicio IMAP Requisicion #2.docx
B Rechazados DA Modificado hace 8 meses por Juan Jose Rivas 220 KB
W Rechazados Tecnicos
8 Rechazo de Fondos
™ Sitios Favorite. Me gusta 0 Comentario Compartir
1 Seliciudes Solicitud de Requisicion AN5 (1).pdf
v Categorias Creado en este momento por Carlos Rivas 707 KB
 Raiz de categorias
v Etiquetas Fauorita Ve gusta 0 Comentario . Compartir

Solicitud de Requisicion #4.pdf
Creado hace aproximadaments un dia por Carlos Rivas 2 MB

Favorito Me gusta 0 Comentario “ Compartir

Figura 37: Subir documento Firmado y Sellado por el DA

Con este paso se ha finalizado el ciclo de vida de una Solicitud de Requisicién y el proceso
esta listo para ser retomado por la UACI para la Gestion de Compras.
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