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CAPITULOI

1. LAS REDES VIRTUALES DE AREA LOCAL (VLANS)

1.1. Introduccion

En el presente capitulo, se explica en que consisten las VLANS, los tipos que existen
y se da algunas recomendaciones que se deben tomar en cuenta cuando se disefia
redes con VLANs. También, se habla de los dispositivos de red y del funcionamiento
de la red cuando estos estan configurados para trabajar con VLANs. Ademas, se
explora el tema de la implementacion de VLANs en redes inalambricas, que pueden
servir para comunicar dispositivos personales como Palms, Pocket PC’s, laptops con

tarjetas inalambricas, etc.

Con este capitulo, se pretende dejar en claro lo que son las VLANs y la importancia
de su implementacion en las redes, para que se logre comprender el motivo de esta

tesis.

1.2. Definicion de VLAN

Una VLAN es una red conmutada que esta l6gicamente segmentada en base a
agrupaciones designadas por los disefiadores de la red. Estas agrupaciones pueden
basarse en funciones laborales, equipos de proyectos y departamentos
organizacionales entre algunas, sin importar la localizacion fisica de los equipos

informaticos o de las conexiones a la red.

En otras palabras, una VLAN es un grupo de hosts con requerimientos en comun que
se comunican como si estuviesen conectados al mismo medio, sin interesar su
localizacion fisica. La VLAN tiene los mismos atributos de una LAN fisica, pero
permite que dispositivos se agrupen aunque no compartan el mismo segmento en la
LAN.



En el switch, cualquier puerto puede pertenecer a una VLAN y los paquetes de
unicast, broadcast y multicast que sean generados, serdn enviados solo a las
estaciones que pertenecen a esa VLAN. Para que la segmentacion de los dominios
de broadcast sea efectiva, cada VLAN debe pertenecer a una subred diferente. De

esta forma se segmentan los dominios de broadcast por medio de las VLANS.

Por ejemplo, en la figura 1 se muestra un conjunto de hosts agrupados en 2 VLANS.
Los hosts sblo pueden comunicarse con otros dispositivos que pertenezcan a su
misma VLAN, es decir, los hosts de la VLAN de Contabilidad no pueden comunicarse
con los de Marketing y viceversa.

Switch A Switch B

i’

VLAN 1 = Contabilidad
VLAN 2 = Marketing

Figura 1. Red con hosts distribuidos en 2 VLANs

Generalmente, al utilizar la segmentacién por VLAN se establece una relacion de uno
a uno entre la VLAN y la subred IP. A partir de la relacion VLAN — subred, las VLANs
ayudan a proveer servicios de segmentacion, escalabilidad, seguridad y capacidades
mejoradas de administracion y control de trafico dentro de la red.

Existen tres tipos de implementaciones de VLAN:
e Por direcciones MAC

e Basada en protocolos



Basada en puertos

1.2. Tipos de VLAN

1.2.1. VLAN por Direcciones MAC

Actualmente, es muy rara la asignacion de las VLANs por éste método, a pesar que

es util. Se asignan las direcciones MAC a las VLANs en el switch, y asi, cuando el

switch reciba una trama, busca en su tabla la direccion MAC y extrae la VLAN a la

que pertenece.

Ventajas:

Facilidad para el desplazamiento. Las estaciones pueden moverse a
cualquier ubicacion fisica perteneciendo siempre a la misma VLAN sin que se

necesite ninguna reconfiguracion del switch.

Multiprotocolo. No presenta ningun problema de compatibilidad con los
diversos protocolos y soporta incluso la utilizacién de protocolos dindmicos
tipo DHCP.

Desventajas:

Complejidad en la administracién. Todos los hosts deben configurarse
inicialmente en una VLAN. El administrador de la red introduce de forma
manual, en la mayoria de los casos, todas las direcciones MAC de la red en
algun tipo de base de datos. Cualquier cambio o el ingreso de un nuevo host,
requiere modificar la base de datos. Todo esto puede complicarse

extremadamente en redes con un gran nimero de usuarios o switches.

Existen soluciones alternativas para automatizar esta definicion y normalmente se

utiliza un servidor de configuracion, de forma que las direcciones MAC se copian

de las tablas de direcciones de los switches a la base de datos del servidor. La



asignacion dindmica de las VLANSs en base a la direccion MAC es posible, si bien

su implementacién puede ser muy compleja, es una excelente alternativa.

1.2.2. VLAN por Protocolo

Este método se configura igual que el método por direcciones MAC, excepto que se
introducen en el switch las direcciones légicas de los hosts. Su uso no es muy
comun, por el uso de servidores DHCP en las empresas, que asignan

dinamicamente las direcciones IP a las computadoras.

La asignacion a las VLANSs se basa en informacion de protocolos de red (por ejemplo
direccién IP o direccion IPX y tipo de encapsulamiento). La pertenencia a la VLAN,
se basa en la utilizacion de filtros que se aplican a las tramas. Los filtros han de
aplicarse por cada trama que entre por uno de los puertos del switch.

Ventajas:

e Segmentacién por protocolo. Es el método apropiado solo en aquellas
redes en las que el criterio de agrupacién de usuarios esté basado en el
protocolo de capa 3 (capa de red del modelo de referencia OSI), es decir, hay
departamentos que trabajan en Token Ring, otros en Ethernet, etc y es mejor

agruparlos por el protocolo de red que utilizan.

o Asignacién dindmica. Tanto la definicion de VLANSs por direccibon MAC como
por protocolo de capa 3, ayudan a automatizar la configuracion del puerto del

switch en una VLAN determinada.
Desventajas:

« Problemas de rendimiento y control de broadcast. La utilizacion de VLANs
de capa 3 requiere complejas busquedas en tablas de pertenencia que
afectan al rendimiento del switch. Los retardos de transmision pueden
aumentar entre un 50 % y un 80 % incrementando el nivel de latencia del

dispositivo.



El problema de control de broadcast, surge con los dispositivos con multiples
protocolos o sistemas multistack (por ejemplo hosts con stacks TCP/IP, IPX y
AppleTalk) que pertenecen a tantas VLANs como protocolos utilizan y por lo
tanto recibiran todos los broadcast provenientes de las diversas VLANSs en las

que estan incluidas.

Equipo especializado. No todos los switches pueden trabajar en la capa 3,
por lo que se debera incurrir en gastos si no se poseen estos dispositivos.
Ademas, los switches de capa 3 son mas costosos que los switches

tradicionales.

No soporta protocolos de capa 2 ni protocolos dinamicos. El host
necesita una direccion de capa 3 para que el switch lo asigne a una VLAN.
Los hosts que utilicen protocolos que carecen de direccionamiento en capa 3,
como NetBios y LAT, no podran asignarse a una VLAN. Si existen protocolos
dindmicos como DHCP vy el host no tiene configurada su direccion IP ni puerta
de enlace por defecto, el switch no podra clasificar la estacion dentro de una
VLAN.

1.2.3. VLAN por Puerto

Es el método mas comun de configuracion, en donde las VLANs son asignadas a

puertos de forma individual, en grupos, en filas o a través de 2 o mas switches. En

comparacién con los 2 métodos anteriores, es el mas facil de implementar y

administrar.

Ventajas:

Facilidad de movimientos y cambios. Un movimiento supone que la
estacibn cambia de ubicacién fisica pero sigue perteneciendo a la misma
VLAN. Este cambio fisico requiere de la reconfiguracion del puerto al que se
conecta el dispositivo, salvo si se utiliza la asignacion dinamica de la VLAN.
En un cambio de membresia a una nueva VLAN sin movimiento fisico del
dispositivo, el puerto del switch ha de configurarse como perteneciente a la
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nueva VLAN. Puede ser que el dispositivo requiera una reconfiguracion a nivel
de direccionamiento (por ejemplo si se utiliza protocolo IP sin servidor DHCP).
La reconfiguracion del host no sera necesaria si la subred (IP, IPX, etc.) a la
gue pertenece esta totalmente contenida en la VLAN. Cualquier operacion de
afiadir, mover o cambiar a un usuario se traduce normalmente en la
reconfiguracion de un puerto y algunas aplicaciones graficas de gestion de

VLANs automatizan completamente esta reasignacion.

Microsegmentacion y contencién del broadcast. Aunque los switches
permiten dividir la red en pequefios segmentos, el trafico broadcast sigue
afectando al rendimiento de los dispositivos y se necesitan routers o0 VLANS
para aislar los dominios de broadcast. La definicion de VLANs por puerto
implica que el trafico de broadcast de una VLAN no afecta a los hosts en otras
VLANS. El broadcast se contiene en la VLAN en que se origina.

Multiprotocolo. La definicibn de VLANs por puerto es totalmente
independiente del protocolo o protocolos utilizados por los hosts. No existen
pues, limitaciones para protocolos de uso poco comun como VINES, OSI, etc.

o protocolos de configuracion dinamica como DHCP.

Desventajas:

Administracién. Los movimientos y cambios implican normalmente una
reasignacion del puerto del switch a la VLAN a la que pertenece el host.
Aungue las aplicaciones de gestion facilitan esta tarea, es recomendable
combinar dichas aplicaciones con mecanismos de asignacion dindmica de
VLAN de forma que se asignan los puertos a la VLAN en funcion de la
direccion MAC o de otros criterios como la direccion de nivel 3. Cisco ha
desarrollado un método de asignacion dinamica de red VLAN a puertos

basandose en las direcciones MAC de las estaciones de red.



1.2.4. VLANSs en Redes Inaldmbricas

Es posible extender las VLANs a las redes inalambricas por medio de un access
point. Un access point es un receptor-transmisor de datos para redes inalambricas,
que utiliza ondas de radio para conectar una red cableada con dispositivos de red
inalambricos. Se puede relacionar con un hub que se comunica con dispositivos

inalambricos.

El access point segmenta la red inaldmbrica relacionando a las VLANs con diferentes
SSIDs y con llaves WEP. Un SSID es un cddigo Unico que identifica una red
inalambrica, lo que permite a los dispositivos que tienen un mismo SSID,
comunicarse entre ellos. Cada SSID se asocia solamente a una VLAN. El numero
maximo de SSIDs que se pueden configurar en un access point, indica la cantidad de
VLANSs que puede soportar. Por otro lado, las llaves WEP son utilizadas para cifrar la
informacion que viaja entre dispositivos inaldmbricos, y asi, no sea posible que un
intruso pueda comprender la informacion.

La figura muestra la diferencia entre la segmentacion tradicional de una red fisica y la

segmentacion l6gica de VLANSs con dispositivos inaldmbricos interconectados.



Segmentacién Tradicional de una Red Segmentacion con VLANs
VLAN 1 VLAN2  VLAN3

4% ‘ -
Planta 3

~ P8P @s
=T

Planta 1

((22) (« ))
Puerto Troncal SSID 1 =VLAN 1
SSID 2 =VLAN 2
Access Point SSID3=VLAN 3

Access Point
SSIDO SsSIDO SsIDO SSID 1 SSID 2 SSID3

Figura 2. Comparacion entre la segmentacion tradicional de una red y una con VLANSs.

1.2.4.1. Incorporando Dispositivos Inalambricos a las VLANs

Los componentes basicos de una VLAN consisten en un access point y un cliente
qgue utilice tecnologia inalambrica. El access point estd fisicamente conectado a

través de un puerto troncal en un switch, donde las VLANs estan configuradas.

En términos generales, la clave para que un access point pueda conectarse a una
VLAN especifica, es asociando un SSID al codigo de VLAN. Cuando esta conexion
se ha realizado, los dispositivos de la red inalambrica que tienen el mismo SSID,

pueden acceder a otros dispositivos de la VLAN por medio del access point.

Es posible usar estas caracteristicas de las VLANSs, para organizar dispositivos
inalambricos con gran eficiencia y flexibilidad. Por ejemplo, un access point

actualmente puede manejar los requerimientos especificos de multiples usuarios,



teniendo una amplia variedad de accesos a la red y de permisos. Sin embargo, si no
se contara con las VLANS, los access point agruparian a los dispositivos basados en
el tipo de acceso y los permisos que les fueron asignados, como por ejemplo, filtros,

politicas, listas de acceso, tablas de enrutamiento, etc.

Dos estrategias comunes para organizar VLANSs inaldmbricas son:

e Segmentacion por grupos de usuarios: Es posible segmentar la red
inalambrica de la comunidad de usuarios y reforzar diferentes politicas de
seguridad para cada grupo. Por ejemplo, se pueden crear tres VLANs
cableadas y tres inaldmbricas en un ambiente empresarial para empleados de
tiempo completo o medio tiempo, y también proveer acceso a los invitados.

e Segmentaciéon por el tipo de dispositivo: Se puede segmentar la red
inalambrica, para que permita diferentes dispositivos con distintas reglas de
seguridad para ingresar a la red. Por ejemplo, algunos usuarios pueden tener
dispositivos inalambricos de mano (Pocket PC, Palms, laptops, etc) que
soportan solamente WEP estaticos, y algunos otros usuarios pueden tener
dispositivos mas sofisticados que soportan WEP dinamicos. Es posible
agrupar y aislar estos dispositivos en VLANs separadas.

1.2.4.2. Configurando VLANSs en un Access Point

La configuracion de un access point para que soporte VLANS, es un proceso de tres

pasos:

1. Habilitar la VLAN en los puertos de radio y ethernet.
2. Asignando SSIDs a las VLANSs.

3. Asignar las opciones de autenticacion a los SSIDs.

Comenzando en modo privilegiado EXEC, siga los siguientes pasos para asignar un
SSID a una VLAN y habilitar en el access point la VLAN en los puertos de radio y

ethernet:



Comandos

Propésito

Paso 1 | configure terminal | Entra en modo de configuracion global.

Paso 2 | interface Entra en modo de configuracion de la interfaz

dotllradioO para la interfaz del radio.

Paso 3 | ssid ssid-string Crea un SSID y entra en modo de configuracion
de SSID para el nuevo SSID. El SSID puede
consistir de hasta 32 caracteres alfanumericos.
Los SSIDs son sensibles a mayusculas y
minusculas.

Nota: Se usa el comando ssid en las opciones
de autenticacion para configurar el tipo de
autenticacion para cada SSDI.

Paso 4 | vlan vlan-id (Opcional) Asigna el SSID a una VLAN en la
red. Los dispositivos de los clientes que se
asocian usando el SSID son agrupados en ésta
VLAN. Ingrese el cadigo de la VLAN a partir de
1 hasta 4095. Sélo se puede asignar una SSID
a la VLAN.

Paso 5 | exit Regresa al modo de configuracion de la interfaz
para la interfaz de radio.

Paso 6 | interface Ingresa al modo de configuracion de la interfaz

dotllradio0.x para la subinterfaz de la VLAN de radio.

Paso 7 | encapsulation Habilita una VLAN en la interfaz de radio.

dotlq vlan-id

[native] (Opcional) Designa la VLAN como la VLAN de
administracion. En muchas redes, la VLAN de
administracion es la VLAN 1.

Paso 8 | exit Regresa al modo de configuracién global.

Paso 9 | interface Ingresa al modo de configuracién de la interfaz

fastEthernet0.x para la subinterfaz de la VLAN ethernet.

Paso encapsulation Habilita una VLAN en la interfaz ethernet.

10 dotlq vlan-id

[native] (Opcional) Designa la VLAN como la VLAN de
administracion. En muchas redes, la VLAN de
administracion es la VLAN 1.

Paso end Regresa al modo privilegiado EXEC.

11

Paso copy running- (Opcional) Guarda la configuracion en el archivo

12 config startup- de configuracion.

config

Este ejemplo muestra como:

Nombrar un SSID.

e Asignar el SSID a una VLAN.
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e Habilitar la VLAN en los puertos de radio y ethernet como la VLAN

administrativa.

ap1200# configure terminal

ap1200(config)# interface dotllradioO
ap1200(config-if)# ssid batman
ap1200(config-ssid)# vlan 1

ap1200(config-ssid)# exit

ap1200(config)# interface dotllradio0.1
ap1200(config-subif)# encapsulation dotlq 1 native
ap1200(config-subif)# exit

ap1200(config)# interface fastEthernet0.1
ap1200(config-subif)# encapsulation dotlq 1 native
ap1200(config-subif)# exit

ap1200(config)# end

1.3. Modos de Membresia de las VLAN por Puerto

Los modos de membresia de las VLANSs por puerto, definen como los dispositivos de
la red podran acceder a las VLANs por los puertos de los switches. Como por
ejemplo, se puede definir a cuantas VLANs se podra tener acceso por determinado
puerto del switch.

Los modos de membresias que se pueden configurar en los switches son:

e VLANS Estaticas
e VLANSs Dinamicas

e Enlaces Troncales

Para configurar estos modos de membresia, es posible hacerlo a través de un

software de configuracion o a través del CLI de los switches.
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1.3.1. VLANSs Estéticas

En este modo de membresia, las VLANs se asignan directamente a los puertos de
los switches por medio de un programa de administracion de redes o por el CLI del
switch. Cuando los puertos son configurados, mantienen la o las VLAN(s) hasta que
el administrador del switch les asigne otra de forma manual. Por defecto, cuando a
un puerto no se le ha configurado ninguna VLAN, pertenece a la VLAN 1, conocida

inicialmente como la VLAN de administracion.

Las VLANs estaticas cuya membresia se asignan estaticamente, trabajan bien

cuando se cumple lo siguiente:

e Los movimientos de equipos son controlados y administrados.

e Existe un programa completo que administre las VLANs para configurar los
puertos de los switches.

e No se asume que se requerira gastos adicionales para el mantenimiento de

las direcciones MAC de los dispositivos y de las tablas de filtrado.

En conclusion, las VLANSs estaticas son adecuadas cuando la red no es muy grande
y no hay mucho movimiento de hosts. Pero, podria llegar a ser muy complicado el

mantenimiento para grandes redes que incluyen varios cientos o miles de hosts.

1.3.2. VLANSs Dinamicas

Algunos switches poseen la propiedad de que a sus puertos se les puede asignar
dindmicamente las VLANs. Esto es posible por medio de un Servidor de
Administracion de Politicas para VLANs (VMPS), el cual le envia al switch el nombre
de la VLAN gque debe asignarle al puerto que lo solicita. Ademas, para que el switch
pueda trabajar de este modo, es necesario configurar sus puertos (o0 solamente
algunos de éstos) como dinamicos y especificarle cual es la direccion del servidor

VMPS (o servidores) al que debe consultar.
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La comunicacion entre el switch y el servidor VMPS se establece por medio de un
protocolo llamado VQP (Protocolo de Consulta de VLANS). Por su parte, el VQP
utiliza el protocolo UDP para trasportarse en la red, lo que lo hace rapido para llegar
a su destino, sin embargo, éste no es confiable debido a que no tiene acuse de

recibo por segmento.

Un puerto cambia de estado hacia activo cuando un dispositivo se conecta o
enciende, pero no envia ningun tipo de trafico desde la red al host, hasta que el
servidor VMPS le asigne la VLAN. Si el enlace en el puerto dinAmico se pierde, el
puerto regresa a su estado natural de aislado y no pertenece a ninguna VLAN.
Cuando la conexion entre el switch y el host se reestablece, el proceso de asignacion

de la VLAN al puerto se vuelve a llevar a cabo como si fuera por primera vez.

Existe un intervalo de reconfirmacion de las VLANs asignadas. Este intervalo se
configura en el switch (no todos poseen esta propiedad) y la funcidon que desempeiia
es la de interrogar al VMPS cada cierto tiempo, para indagar si la VLAN que se le ha
asignado a un puerto dindmico sigue siendo la misma. Si no lo es, el VMPS envia un
mensaje con el nuevo nombre de la VLAN que debe asignarle al puerto o
dependiendo del modo de seguridad del VMPS, desactivar el puerto o denegar el

acceso al host.

Es de notar que cuando un puerto es configurado como dinamico, so6lo puede
pertenecer a una VLAN. Ademas, multiples hosts pueden estar activos en un mismo
puerto si todos ellos pertenecen a la misma VLAN. Sin embargo, el VMPS deshabilita
un puerto dinamico si la cantidad de hosts permitidos es excedido. Por ejemplo, Si
hay méas de 20 hosts activos en un puerto para un switch Catalyst 2950 o 3550, el
VMPS deshabilitara el puerto. El total de hosts permitidos varia de plataforma en

plataforma.

Existen algunas restricciones para que la asignacion dinamica se lleve a cabo, entre

ellas se mencionan las siguientes:
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e EI VMPS debe ser configurado antes de que los puertos se configuren como
dinamicos.

e El dominio de administracion VTP de los clientes del VMPS (switches) y del
servidor VMPS debe ser el mismo.

e La VLAN de administracion de los clientes del VMPS (switches) y del servidor
VMPS debe ser la misma.

e Cuando un puerto es configurado como dindmico, la caracteristica del
spanning-tree Port Fast es automaticamente habilitada para ese puerto.

e Después de que un puerto estatico es convertido a dindmico en la misma
VLAN, el puerto se conecta inmediatamente a la VLAN hasta que el VMPS
verifique la legalidad del host en el puerto.

e Los puertos estaticos que son troncales no pueden convertirse a dinamicos.

e Cuando un puerto estatico posee una MAC asociada, el dispositivo de esa
MAC no podra ingresar en un puerto configurado como dinamico.

e EIl switch deshabilita un puerto cuando existen demasiados hosts activos en

ese puerto (el numero de hosts permitidos depende del modelo del switch).

1.3.3. Enlaces Troncales

En este modo, los puertos del switch pueden configurarse para funcionar de dos
maneras. La primera es el modo de acceso, en donde un puerto pertenece a una
sola VLAN. La segunda es cuando esta configurado como enlace troncal, este puede
soportar el trafico de multiples VLANS, ya que el puerto troncal no pertenece a

ninguna VLAN en especifico.

Por norma se seleccionan para la funcidén de los enlaces troncales, los puertos con
mayor capacidad de ancho de banda disponible. Por ejemplo, los puertos que
permiten ser configurados como troncales en los switches Catalyst son los Fast
Ethernet, Gigabit Ethernet y los 10 Gigabit Ethernet.

Un enlace troncal es un enlace punto a punto que puede portar multiples VLANS.

Esto permite que sea posible extenderlas hacia toda la red. De no existir enlaces
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troncales, se debe utilizar un enlace fisico por cada VLAN entre los dispositivos que
transporten el trafico. Por lo tanto, un enlace troncal ahorra puertos al momento de

enlazar dispositivos que implementan VLANS.

® VLAN1 ® VLAN1
[ VLAN 2 B VLAN 2
VLAN 3 VLAN 3
Sin enlace troncal Enlace Troncal
Es necesario utilizar un enlace fisico por cada Un solo enlace punto a punto que soporta
VLAN miltiples VLANs
Figura 3.1 Interconexion de Switches sin Figura 3.2 Interconexién de Switches utilizando
troncales troncales

Existen diferentes mecanismos para que multiples VLAN puedan ser transportadas
en un solo enlace. Uno de estos mecanismos es el de filtrado de tramas, que
funciona por medio de una tabla de filtrado desarrollada para cada switch. Los
switches intercambian las entradas de la tabla de filtrado, las cuales contienen la
relacion entre los dispositivos y las VLANs. Luego, las tramas entrantes son
comparadas con las direcciones de la tabla para ser filtradas. ElI segundo
mecanismo, es el de identificacion de tramas, el cuél provee una solucion escalable
para la implementacién de las VLAN. En la identificacion de tramas existen dos
formas comunmente utilizadas en los segmentos Ethernet: el protocolo propietario
Inter-Switch Link (ISL) y el estandar IEEE 802.1Q.

El protocolo ISL encapsula las tramas al momento que viajan en los enlaces
troncales. Se realiza el encapsulamiento, anteponiendo un encabezado de 26 bytes a
la trama y al final de esta se agrega un campo CRC de 4 bytes como verificacion de
redundancia ciclica. EI encabezado ISL contiene la identificacion de la VLAN y se
agrega Unicamente cuando la trama se transmite a través de un puerto configurado
como enlace troncal. El encabezado ISL es removido cuando la trama se envia por

un puerto de acceso.
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El protocolo IEEE 802.1Q funciona insertando un campo identificador en el
encabezado existente de la trama, este proceso se llama identificacion interna
(internal tagging).
“Los objetivos de la identificacion de la trama segun el estandar IEEE 802.3 son los
siguientes:
e Permitir la adicion de informacion de prioridad de usuario en una trama IEEE
802 LAN que carecen de la capacidad de sefialar prioridad a nivel MAC

e Permitir a las tramas contener un Identificador de VLAN (VID)™*

Durante el proceso de identificacion se inserta la marca (tag) después de las
direcciones MAC destino y origen de una trama ethernet. Finalmente, se recalcula la

secuencia de verificacion de la trama (FCS).

Direcciones MAC 2-Bytes TPID Tipo/Datos Nuevo FCS
Origen/Destino 2-Bytes TCI

Figura 3. Formato de Trama IEEE 802.3 (ethernet) marcado con IEEE 802.1Q

El encabezado IEEE 802.1Q contiene 4 Bytes divididos entre dos campos, los cuales

representan lo siguiente:

N Contiene un valor fijo de “0x8100“ que
1. Identificador de marca - TPID

indica que la trama transporta informacion
(2 Bytes)

del protocolo 802.1Q

Contiene: indicador de prioridad de
2. Informacion de control de _ o
usuario (3bits), indicador de formato

canonico de (1bit), identificador de VLAN

(12bits).

marca - TCI
(2 Bytes)

(IEEE Standards, IEEE Std 802.1Q, 2003)
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1.3.3.1. Introduccion al VTP

El Protocolo Troncal de VLAN (VTP) ha sido disefiado con el fin de reducir la carga
administrativa en las redes conmutadas que implementan VLANs. Su funcion es la
de mantener la configuracion de las VLANs al brindar una forma de administrar la
adicion, eliminacion y renombramiento de estas en el &mbito de toda la red. Con el
VTP se minimizan los problemas generados al configurar los switches de forma
manual. Uno de estos problemas es la interconexion de VLANs causado por
inconsistencias de configuracion como utilizar nombres duplicados para identificar a
diferentes VLANs. También pueden suceder problemas como la desconexién interna
de la VLAN al intercambiarse el tipo de LAN a otro por ejemplo de Ethernet hacia
FDDI.

Los beneficios que se obtienen con el uso del VTP son los siguientes:
e Consistencia en la configuracion de VLAN a través de la red.
e Esquema de mapeo que permite a las VLANs ser transportadas sobre una
mezcla de medios.
e Monitoreo y control de VLANS.
e Reporte dinamico de las VLANs agregadas a lo largo de la red.

e Configuracién automatica de los dispositivos al agregar una nueva VLAN.

El VTP es un protocolo de mensajeria que trabaja en la capa de enlace de datos del
modelo OSI. Cuando se transmiten mensajes VTP hacia otros switches de la red, el
VTP puede ser encapsulado en una trama de protocolo de troncal, como ISL o IEEE
802.1Q. Comunmente, se pueden encontrar cuatro campos similares en los

mensajes VTP:

Versiéon de Protocolo VTP Version 1 6 2

Tipo de Mensaje VTP Indica 1 de 4 tipos diferentes

Longitud del nombre de dominio Indica el tamafio del nombre a

administrativo continuacion
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Nombre del dominio El nombre configurado como dominio

administrativo VTP administrativo

1.3.3.2. Modos de Operacion del Switch

Los switches VTP pueden funcionar en cualquiera de tres modos: servidor, cliente o

transparente.

Servidor Puede crear, modificar y eliminar VLANs, ademas de
pardmetros de configuracion de VLANs para todo el dominio
VTP. Los mensajes VTP son enviados a través de todos los
puertos troncales. Los servidores VTP almacenan la
informacién en la memoria no volatil del switch.

Cliente Estos no pueden crear, modificar o eliminar informacion de

VLANSs. EIl tnico rol de los clientes VTP es de procesar todos
los cambios de VLAN y enviar mensajes VTP a través de
todos los puertos configurados como troncales.

Transparente | Los switches configurados en modo transparente solamente
envian los anuncios VTP pero ignoran la informacion
contenida en el mensaje. Un switch transparente no modifica

su base de datos cuando recibe una actualizacion de VLAN.

1.4. Beneficios que brinda la implementacion de las VLAN

La reduccion en los costos de administracién es un punto crucial para toda empresa,
y es observable en el tiempo que los administradores de red consumen en las
modificaciones que estas sufren. Con la necesidad de afiadir, mover o retirar
dispositivos dentro de un edificio 0 campus, es necesario mantener cierta cantidad de
personal disponible para atenderlos, pero con el uso de las VLANS, no siempre sera
necesario hacer alguna modificacion en la configuracion de los equipos, y la cantidad

de personal podria disminuir. Ademas, concentrara a los administradores de redes,
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en tareas mas vitales tales como lo son el andlisis, mejoramiento y el monitoreo del

desempeiio de la red.

En lo que a seguridad respecta, el establecimiento de grupos de usuarios, evita que
individuos ajenos a los grupos, puedan tener acceso a informacion vital de servidores
u otros dispositivos en la red. Por lo que si los usuarios pertenecen a VLANS, sélo

tendran acceso a los dispositivos que pertenezcan a esa VLAN.

A menudo, muchos usuarios que tienen acceso al Internet o reciben correos
electronicos infectados con virus generan un mayor trafico en la red, porque existe
una gran cantidad de virus en donde su intencion primordial es el envio informacion
de la computadora en donde esta instalado al Internet o el de tratar de propagarse en
la red, buscando en todas las maquinas posibles algun tipo de “agujero” para
instalarse y comenzar a enviar trafico. Asi, este tipo de virus solamente podran
afectar el desempefio de la VLAN y no de la red en general, lo que sera mas sencillo

de solventar.

Otro de los beneficios que se obtienen con el uso de las VLANs es que hacen de
contenciéon de los dominios de broadcasts, o que mejora el desempefio de toda la
red, pues los paquetes broadcast solo son recibidos por los dispositivos que
pertenecen a la VLAN y se logra que los dispositivos obtengan un mayor ancho de

banda para transmitir la informacién.

Como es normal en todas las redes, el crecimiento puede perjudicar en gran medida
su desempefio, dejandola sin el ancho de banda requerido para trabajar
normalmente, lo que llevaria a hacer inversiones costosas. Pero el uso de las
VLANS, ayuda a que ese crecimiento se haga de una manera controlada, en donde
el ingreso de nuevos dispositivos puede hacerse dentro de las VLANSs existentes 0 si

es necesario, se pueden crear otras si estdn muy saturadas.
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1.5. Recomendaciones en el disefio de redes con VLANS

Una VLAN se describe como un grupo de dispositivos con un conjunto comun de
requerimientos, estos dispositivos se comunican entre si como si estuviesen
conectados al mismo medio, sin importar su ubicacion fisica. Con el fin de
incrementar el desempenfio de la red, la agrupacion de los dispositivos debe de estar
definida en base a parametros como funciones organizacionales, grupos de
proyectos, o requerimientos de aplicaciones en lugar de estar basados en cercania
fisica 0 agrupacion geografica. Las VLANs brindan la oportunidad de que grupos
geograficamente dispersos estén interconectados sin importar sus conexiones fisicas
a la red, la reconfiguracion se hace con herramientas de software y no con el

movimiento fisico de los equipos.

Uno de los objetivos para la implementacion de las VLANs es el de brindar los
servicios de segmentaciéon que normalmente ofrecen los enrutadores, por lo que a
cada VLAN se le debe asignar una direccién de subred Unica en la red. Al igual que
con los segmentos de red LAN que son interconectados por los enrutadores, los
mismos enrutadores son los encargados de brindar la conectividad entre los
segmentos de las VLANs. De no ser asi, se violaria la integridad del dominio de
broadcast de VLAN.

1.5.1. Disefio de Redes de Campus

El término redes de campus fue utilizado inicialmente para describir a las redes que
se desarrollaban en los campus universitarios. EI campus es un conjunto de terrenos
y edificios pertenecientes a una universidad o empresa. Actualmente, el término red
de campus ha evolucionado para describir campus corporativos. Se utiliza para
nombrar una red que se extiende entre distintos edificios de empresas, universidades
o dentro de un area industrial y puede consistir de varias LANs. En la topologia de
las redes de campus, generalmente se utilizan tecnologias LAN tales como Ethernet /
Fast Ethernet / Gigabit Ethernet, Token Ring, FDDI y ATM. Una red grande con

grupos de edificios puede también utilizar tecnologias WAN para la interconexion de
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los edificios. El tamafio de la red de campus, los requerimientos en disponibilidad y
desempeiio de la red, son algunos de los factores importantes que influyen en el
disefio.

15.1.1.  Principios Generales de Disefio de Redes

El disefio de las redes se debe enfocar a cumplir los siguientes requisitos:

Prever el crecimiento en el nUmero de usuarios y en la
. cantidad de datos a transportar. La red debe de tener la
Escalabilidad . _ . _
capacidad de ser actualizada sin tener que cambiar

completamente a los dispositivos que la conforman.

_ _ Debe de soportar las aplicaciones y el flujo de datos
Funcionalidad )
requerido.

. Incluye tres métricas importantes: tiempo de respuesta,
Desempefio L
volumen y utilizacion.

Disponibilidad Se requiere que la disponibilidad sea cercana al 100%.

Administrabilidad | La red debe de permitir monitoreo y ser administrable.

El diseriador debe de obtener el méaximo nivel de

Control de efectividad con las limitaciones de presupuesto
Costos existentes, debe de existir un balance entre costo y
efectividad.

Tabla 1. Fuente: CCDP Student Guide

1.5.2.  Disefio Jerarquico por Capas

Los modelos jerarquicos permiten dividir la complejidad del disefio de redes en
diferentes capas. Cada una de estas capas brinda funciones diferentes, permitiendo
asi, que el disefiador pueda seleccionar los dispositivos y sus caracteristicas para

cada capa. El uso de diferentes capas también facilita realizar cambios en la red al
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brindar niveles de aislamiento entre las capas. Finalmente, el uso de capas en el
disefio brinda a los administradores de red, una forma de comprender facilmente los
puntos de transicion en la red lo que también ayuda a identificar puntos donde
ocurran fallas.

El disefio jerarquico de redes presenta tres capas: nucleo, distribucion y la capa de
acceso. Cada una de estas capas brinda una funcién especifica en la red de campus.

e Elnucleo es la capa que provee de un transporte 6ptimo entre los sitios.
e La capa de distribucion brinda conectividad basada en politicas.
e La capa de acceso se encarga de dar acceso a los grupos de trabajo o a los

usuarios.

- Distribucién -
Conectividad basada en
Politicas

- Acceso -
Acceso Local y Remoto
a Usuarios y Grupos de Trabajo

Figura 4. Capas del disefio jerarquico.

1.5.2.1. Capade Nucleo

La capa de nucleo es un backbone de conmutacién de alta velocidad y debe de ser
disefiada para conmutar paquetes lo mas rapido posible entre todos los dispositivos
de la capa de distribucion. El nucleo no debe de manipular paquetes, como filtrar por
medio de listas de acceso, ya que disminuiria la velocidad del proceso de

conmutaciéon. Es normal que los nucleos sean conformados por equipos de
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conmutaciéon de capa de red. Las VLANs y los troncales de VLANs no estan

presentes en el nacleo.

1.5.2.2. Capa de Distribucion

La capa de distribucion se encuentra entre el nlcleo y la capa de acceso. Esta es la
encargada de manipular los paquetes y definir una frontera hacia el nucleo. La capa

de distribucion es la encargada ademas de otras funciones como:

e Adicion de areas o direcciones

e Conectividad de los departamentos o grupos de trabajo al backbone
e Enrutamiento entre VLANSs

e Cualquier tipo de transiciones de medios

e Seguridad

La capa de distribucion también puede ser el punto en gue sitios remotos accedan a
la red corporativa. Finalmente, en esta capa se realizan manipulacién de paquetes,

ademas brinda conectividad en base a politicas.

1.5.2.3. Capa de Acceso

En la capa de acceso es donde los usuarios finales son autorizados en la red. Aqui,
es donde aparecen las listas de acceso para optimizar los requerimientos de grupos
especificos de usuarios. A continuacion se presentan las funciones de la capa de
acceso:

¢ Ancho de banda compartido

e Ancho de banda conmutado

e Filtrado por direcciones MAC

e Microsegmentacion
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En otros ambientes la capa de acceso puede brindar acceso desde sitios remotos a
la red corporativa por medio de tecnologias de area amplia tales como la red publica
telefonica (PSTN), Frame Relay, ISDN, DSL o por medio de enlaces dedicados.

La concepcion o pensamiento que estas tres capas deben de existir en claras y
distintas entidades es errénea. El modelo jerarquico ha sido concebido con el fin de
ayudar al disefio de red y de representar las funciones que deben de existir en la red.
La forma en que se implemente el disefio jerarquico depende de las necesidades de

la red que se este disefiando.

1.5.3. Lareglatradicional 80/20 para el trafico de red

Idealmente los usuarios con intereses en comun o patrones de trabajo relacionados
se agrupan y se ubican en el mismo segmento de red. A este segmento légico se
agregan los servidores que sean indispensables para el grupo. De esta forma, se

pretende minimizar en lo posible la carga en el backbone de la red.

En el esquema 80/20 se pretende por medio de la agrupacion de usuarios y la
ubicacién de servidores en el mismo segmento l6gico, se mantenga el mayor
porcentaje posible de trafico local dentro del mismo segmento. La regla 80/20
establece que en una red bien disefiada el 80% del trafico sea local y no mas del
20% de trafico fluya hacia el backbone. La congestion del backbone es un indicador
que los patrones de tréfico en la red no cumplen con la regla 80/20.
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VLAN 30
80%

80% Trafico Local

20%
| Tréfico Remoto

80%
Trafico Local

Figura 5. Esquema 80/20

15.3.1. VLAN de Extremo a Extremo

En el disefio de redes, las VLANs de extremo a extremo o VLANs de campus, estan
relacionadas con la regla 80/20. Se pretende que con el disefio de VLAN de extremo
a extremo el trafico en la red debe de permanecer en un 80% dentro de la VLAN y
salir de ella a lo sumo un 20%. Las redes VLAN de extremo a extremo permiten que
los dispositivos estén agrupados en base a la utilizacion de servidores, grupos de
proyectos y departamentos.

Administracidn
192.168.3.0/ 24

Administracion
192.168.3.0/ 24

Conexiones de
Alta Velocidad

Conexiones de
Alta Velocidad

Enlace Troncal

25



1.54.

La migracion hacia sistemas centralizados en Intranets Corporativas, servicios
basados en Internet disponibles a toda la red empresarial y cambios en los
esquemas organizacionales son algunas de las tendencias que transforman los
patrones de trafico en las redes actuales. Un modelo que ilustra estos cambios es el
llamado 20/80 en el que un 20% del trafico se mantiene local dentro del grupo de

trabajo y el 80% sale de la red local hacia el nacleo del backbone o hacia fuera de la

red.

Los factores que contribuyen al cambio en el flujo de trafico de las redes corporativas

Figura 6. Disefio VLANs de Extremo a Extremo - 80/20

La regla 20/80

VLAN 30
20%

20% Trafico Local

Trafico Local

80+%
Trafico Remoto

20%
Trafico Local

Figura 7. Esquema 20/80

son enumerados a continuacion:

1. Influencia de las tecnologias de Internet y computacion basada en la Web.

Existen fuentes de informacién diversas y estan distribuidas, en lo que
conocemos como los documentos de hipertexto.
La informacion estd en constante desarrollo, evolucién y fluye en distintos

caminos.




Influencias provenientes de nuevos esquemas de organizaciébn en las

empresas

Cambios de las estructuras organizacionales verticales con esquemas
funcionales o lineales hacia la organizacion horizontal o plana en la que se
trabaja en grupos y se disminuye la supervision administrativa.

La existencia en la organizacion de grupos con funciones cruzadas o con
esquemas de organizacién matricial las cuales estan caracterizadas por la
cooperacion entre departamentos en proyectos especificos.

La cantidad de trafico que viaja por el backbone se incrementa gracias a
recursos compartidos a nivel corporativo, también por el flujo de

informacion que se transmite entre los distintos grupos de trabajo.

El surgimiento de estructuras consolidadas de servidores y servicios llamadas

granjas de servidores

El camino hacia la centralizacion de recursos informaticos declina el trafico
a nivel local de grupos de trabajo y lo traslada al nucleo de la red.

Las empresas buscan la implementacion de las granjas de servidores por
la seguridad, facilidad de administracién y la disminucion del costo de
propiedad.

Todo el trafico que va desde las subredes hacia las granjas de servidores

atraviesa el backbone.

Para dar solucion a las necesidades que provienen de los cambios en los patrones
actuales de trafico y las tendencias de integracion en las organizaciones actuales, se
requiere de una mayor eficiencia en los dispositivos de capa de red. Ya que estos
dispositivos son los encargados de unir a los grupos de trabajo, distribuir y enrutar el
trafico desde las distintas subredes que forman la red corporativa. Existen equipos de
red llamados switches multicapa que mejoran el desempefio de la conmutacion a
nivel de capa 3 igualandolo al de la capa 2 que normalmente se implementa a nivel
de hardware por medio de circuitos electronicos especializados llamados Circuitos
Integrados de Aplicacion Especifica (ASIC). Con el desempeiio mejorado de los

procesos de conmutacion en la capa 3, se disminuye el nivel de latencia entre las
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subredes y se vuelve mas practico involucrar routers para la segmentacion y

conmutacion de alta velocidad en las redes empresariales.

154.1. VLAN Local

Las VLANS locales se implementan en los bloques de switches de la capa de acceso
y se basan en la ubicacion fisica de los usuarios. Los usuarios miembros de un grupo
de trabajo o de un departamento estan en la misma VLAN y son miembros de la
misma subred si los switches que les dan acceso a la red, estan conectados al
mismo switch de capa de distribucién. En el caso que los usuarios del mismo
departamento no estén conectados al mismo switch de distribuciébn entonces son
asignados un VLANID diferente y otra direccion de subred sin importar a que

departamento pertenecen a nivel corporativo.

El modelo de VLAN local es mas facil de manejar y conceptualizar que el de las
VLANSs de extremo a extremo, que cubren diversas areas geograficas. Las VLANs de
extremo a extremo crean problemas con el protocolo spanning-tree, ya que extienden
los dominios y muchas veces generan bucles, esto puede disminuir el tiempo de
convergencia del protocolo y afectar la red en futuras ocasiones de fallas. Se
recomienda evitar en lo posible los bucles o lazos restringiendo las VLANs
localmente a un switch para minimizar la complejidad del disefio, incrementando de
esta forma la facilidad para administrar la red. Con la disminuciéon del area de
aplicacion de las VLANs mediante la adicion de routers para manipulacion de trafico
en capa 3, se obtienen dominios de spanning-tree mas pequefios que convergen
rapidamente en el caso de alguna falla. Debe de existir un balance en el disefio de
redes de campus con referencia a la organizacioén logica, ad de la red y con los

dispositivos fisicos y la ubicacion geografica de los mismos.
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1.6.

Puntos principales y comentarios

En este capitulo se hablé acerca de las VLANS, los tipos que existen y acerca del

disefio de éstas. De modo que, a continuacidbn se destacan los puntos mas

importantes:

Las VLANs son agrupaciones légicas de los dispositivos de una red, que
definen los dispositivos que podran comunicarse, sin importar el lugar

geografico en que se encuentren.

Las VLANs ayudan a proveer servicios de segmentacion, escalabilidad,
seguridad y capacidades mejoradas de administracion y control de trafico

dentro de la red.

Existen tres tipos de implementaciones de VLAN, las cuales son: por

direcciones MAC, basada en protocolos y basada en puertos.

Las VLANs también se pueden extender a dispositivos inalambricos por medio
de los access point, como por ejemplo: laptops con tarjetas inalambricas,
Palms, Tablet PC’s, lectores de cddigos de barra, etc. Un access point es un
receptor-transmisor de datos para redes inalambricas, que utiliza ondas de
radio para conectar una red cableada con dispositivos de red inalambricos.

En una red inalambrica, un SSID es un cddigo Unico que identifica una red
inalambrica, lo que permite a los dispositivos que tienen un mismo SSID,

comunicarse entre ellos. Cada SSID se asocia solamente a una VLAN.

Los puertos de los switches pueden ser configurados como estéticos,
dindmicos o troncales, para que los hosts puedan ingresar a las VLANs. En
los estaticos, el administrador de la red le asigna la VLAN manualmente. En
los dinamicos, un servidor VMPS asigna el nombre de la VLAN a la que debe
pertenecer el puerto. Por dltimo, los puertos troncales pueden pertenecer a

mas de una VLAN y asi poder extenderlas hacia toda la red.
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e El disefio de las redes se debe enfocar a cumplir los siguientes requisitos:
escalabilidad, funcionalidad, desempefio, disponibilidad, administrabilidad y
control de costos.
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CAPITULO I

2. SERVIDORES DE ADMINISTRACION DE POLITICAS PARA VLANS

2.1. Introduccidén

En éste capitulo se describen los Servidores de Administracion de Politicas para
VLANs (VMPS); sus componentes y funcionamiento. Ademas, se explica la manera
en que los servidores VMPS intercambian mensajes con los switches, por medio del
protocolo VQP. Los componentes del VMPS que se explican son el archivo de
configuracion y el protocolo VQP. Asimismo, se detallaran los efectos en las tomas

de decisiones del VMPS, por los cambios realizados en su configuracion.

2.2.  Que son los servidores VMPS

Los Servidores de Administracion de Politicas para VLANs (VMPS) se encargan de
asignar dindmicamente los puertos de switches a VLANSs, basados en la informacion
ingresada en su base de datos. Esto es posible solamente en aquellos switches en

gue sus puertos estén configurados como dinamicos.

Normalmente, al iniciar el VMPS comienza a bajar la base de datos con las
relaciones de las direcciones MAC-a-VLANs desde un TFTP. La base de datos es un
archivo de texto en formato ASCII, en donde se encuentran las politicas de permisos
de los hosts a las VLANS y sus parametros de operacion. Una vez descargada, el
VMPS lo interpreta linea por linea cargandola en memoria. En caso de ser necesario
de agregar nuevas politicas en el archivo, el VMPS debera cargar nuevamente toda
la base de datos a fin de actualizar el cambio. Una vez hecho esto, el VMPS puede

comenzar a procesar las peticiones de los clientes.
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lwinps domain <domain-—nammes-

' The VHP3 domwain must he defined.
'vimps mode { opeh | Secure

! The default mode iz open.

Ivimps fallback <vlan-name:

'vimps no-domain-regqg { allow | deny }
|

I' The defsult walus iz allow.

swmps domain KERYPTOS
vmps mode open

vmps fallback —--NONE--
vmps ho-domain-req deny

|

'MAC Addresses

1
wmps-mwac—-addrs

|

I addrezz <addr> vlan-name {vlan_name>

Figura 8. Ejemplo del archivo de politicas de permisos del VMPS.

Cuando un host se conecta al puerto de un switch que trabaja en modo dinamico, el
switch envia una consulta al VMPS para obtener la VLAN a la que debe darle
acceso. Si la peticion es vélida, el VMPS busca en su base de datos la direccion
MAC del host y extrae la VLAN asignada. Si la VLAN esta restringida a un grupo de
puertos, entonces compara el puerto en el que esta conectado el host contra el grupo
de puertos. Si la VLAN esta permitida para ese puerto, el VMPS la envia al cliente,
de lo contrario el VMPS le envia un mensaje de acceso denegado o de deshabilitar el
puerto, dependiendo del modo de seguridad en el que éste se encuentre trabajando

(no seguro o seguro).

Un administrador de red también puede negar el acceso a una direccion MAC, por

razones de seguridad, asignandole --NONE-- como nombre de VLAN.

En la siguiente pagina, se muestra el diagrama de flujo que sigue el VMPS para

responder a las solicitudes y reconfirmaciones de los switches.
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PS frabaja en
modo seguro?

Existe VAN
por defecta?

Enviar mensaje de
deshahilitar puaro

Mo

Enviar mensaje de Enviar nombre de
acceso densgado WLAN por defecto

l

Figura 9. Diagrama de flujo que sigue el VMPS para responder solicitudes y reconfirmaciones de los
switches.

El VMPS abre un puerto (socket) UDP para recibir las peticiones de los switches. El
namero de puerto destinado para este propdsito es el 1589. Por dicho puerto, el
VMPS escucha las peticiones de los clientes y les envia los mensajes de respuesta.
La mensajeria se lleva a cabo por un protocolo llamado VQP (Protocolo de Consulta

de VLANS), que utiliza al protocolo UDP para transportase por la red.

Para que los switches en una red puedan comunicarse con un servidor VMPS, es

necesario que se cumpla lo siguiente:
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e Si se especifica en el archivo de configuracion, el dominio de administracion
VTP de los clientes del VMPS (switches) y del servidor VMPS debe ser el
mismo. Esto es (til cuando se tiene mas de un VMPS en la red.

e La VLAN de administracion de los clientes del VMPS (switches) y del servidor
VMPS debe ser la misma.

2.3.  Modo de seguridad del VMPS

El modo de seguridad determina que accion debe tomar el VMPS cuando un host no
tiene acceso a una VLAN en un puerto del switch. Si el VMPS trabaja en modo
seguro, le envia un mensaje al switch para deshabilitar el puerto. Si el VMPS trabaja
en modo no seguro, le envia un mensaje al switch de acceso denegado al puerto,

manteniendo el puerto aun activo.

2.3.1. Modo Seguro

Cuando el VMPS se encuentra trabajando en modo seguro, para todas las peticiones
que reciba en las cuales los hosts no tengan permiso de ingresar a las VLANS,
enviarA mensajes a los switches clientes para deshabilitar el puerto. Esto implica,
gue el switch ya no escuchara o monitoreara ningun tipo de trafico en dicho puerto,
por lo que impide que el host ingrese a la red. Pero a su vez, evita que usuarios mal
intencionados puedan ingresar a la red utilizando algun software para acceder
ilegalmente o que puedan mantener ocupado al switch, evitando asi problemas de
desempefio por parte de éste. Cuando otro host requiera ingresar en el puerto
deshabilitado, es necesario que el puerto sea manualmente rehabilitado® usando el

CLlI, aplicaciones de administracion del switch o por medio de SNMP.

. Esto es segln la documentacion de Cisco (Software Configuration Guide-Release 5.2 y Curriculum CCNP), sin embargo,
en pruebas realizadas con un switch Catalyst 1900, se descubri6 que al desconectar y conectar otra computadora, el switch
vuelve a habilitar el puerto en vez de dejarlo apagado. Al parecer el modo seguro trabaja de diferente forma segun la version
del switch e 10S.
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2.3.2. Modo No Seguro

Si el VMPS opera en modo no seguro, enviara un mensaje de acceso denegado al
switch cliente cuando un host no tenga permiso de ingresar a la VLAN. Sin embargo,
el switch continuar4 monitoreando el trafico que vaya hacia el puerto y cuando este
detecte una nueva direccion MAC en el puerto, volvera a hacer una nueva peticion al
VMPS.

2.4.  Descripcion del Archivo de Politicas a las VLANs

Este archivo es el que actualmente utiliza el VMPS como base de datos para guardar
las politicas de los hosts a las VLANs. Como se vera a continuacion, es un archivo
de texto simple en formato ASCIl y no existe ningln programa que permita
configurarlo de una manera facil, por lo que el administrador de la red debe ser muy

cuidadoso y paciente a la hora de hacerle cambios.

En el archivo existen cinco secciones basicas agrupadas de la siguiente manera:

e Seccion de opciones generales
e Seccion de direcciones MAC

e Seccion de grupos de puertos
e Seccion de grupos de VLANs

e Seccion de politicas de puertos

El archivo consta de un formato especifico con palabras reservadas y cada entrada
inicia en una linea nueva. Al comienzo del archivo debe escribirse la palabra “VMPS”
para prevenir que el VMPS lea otros tipos de archivos de configuracion. Es de
destacar que cuando se quiera agregar un comentario a una linea, se debe utiliza el

“'”

caracter “I” al inicio de ésta (ejemplo: 'vmps fallback PRUEBA).
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2.4.1. Seccion de Opciones Generales

En ésta seccidn se detallan las opciones generales con las que trabaja el VMPS. La

sintaxis de cada comando y su respectiva descripcion, se detalla a continuacion:

vmps domain <domain-name> : Dominio en el que trabajara el VMPS. Los
switches clientes deben tener el mismo dominio.

vmps mode { open | secure } : Modo de seguridad, si no se especifica
trabajard en modo no seguro.

vmps fallback <vlan-name> : Si se especifica esta linea, el VMPS enviara
este nombre de VLAN cuando la direccion MAC del host no se encuentre en la
base de datos. Esta es una VLAN por defecto, pero si no se desea que el host
se ingrese a una, se debe escribir --NONE-- .

vmps no-domain-req { allow | deny } : Si se especifica “allow”, el VMPS
aceptard las peticiones de switches que no tengan el mismo dominio VTP. Si

se especifica “deny”, el VMPS solo aceptara las peticiones de aquellos

switches que tienen el mismo dominio VTP del servidor VMPS.

Ejemplo:
En éste ejemplo, se ha configurado un servidor VMPS para que trabaje con el
dominio MiVMPS, en modo no seguro, sin VLAN por defecto y que acepte las

peticiones de los switches que tengan diferente dominio VTP a MiVMPS.

vmps domain MiVMPS (dominio)

vmps mode open (modo no seguro)

I vmps fallback PRUEBA (ésta linea no es leida)
vmps fallback --NONE-- (VLAN por defecto)

vmps no-domain-req allow (dominio no requerido)
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2.4.2. Seccién de Direcciones MAC

En ésta seccion se especifica la asignacion de direccion MAC a nombre de VLAN.
También es posible negar el acceso a una direccion MAC, especificandole que su
nombre de VLAN es “--NONE--“, con lo que el VMPS respondera dependiendo del
modo de seguridad en el que se encuentre operando.

Sintaxis:

e vmps-mac-addrs (demarca el inicio de la seccidn solamente)

e address <addr>vlan-name <vlan_name>

Ejemplos:
e address 0010.a49f.30el vlan-name MERCADEO (permite el acceso a la
VLAN de MERCADEO)
e address 0010.a49f.30el vlan-name --NONE-- (niega el acceso a la direccion
MAC)

2.4.3. Seccion de Grupos de Puertos

Esta seccién permite agrupar puertos de uno o varios switches, para luego aplicarles
una politica de acceso. Como por ejemplo, se requiere crear una politica de acceso
para los puertos 1,2,5 del switch A y en todos los puertos del switch B. Esta seccion
solo define los grupos, las politicas que se aplicaran a estos grupos se hace en la

seccion de politicas de puertos.

Es posible aplicar las politicas del VMPS a puertos individuales, a grupos de puertos
0 a todos los puertos de un switch utilizando la palabra reservada all-ports. Un
puerto es identificado por la direccién IP del switch y el <mdédulo>/<nimero de

puerto> en la forma de mod_num/port_num.

Sintaxis:
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vmps-port-group <group-name>

device <device-id> { port <port-name> | all-ports }

Ejemplo:

En el siguiente ejemplo, se van a definir dos grupos de puertos. En el primero, se ha
especificado el nombre del grupo como Grupol y consta del puerto 4 del modulo 2
del switch 10.0.0.1 y de todos los puertos del switch 10.0.0.2 . El segundo grupo,
consta del puerto 8 y 10 del switch 10.0.0.15.

vmps-port-group Grupol
device 10.0.0.1 port 2/4
device 10.0.0.2 all-ports
vmps-port-group Grupo2
device 10.0.0.15 port 1/8
device 10.0.0.15 port 1/10

2.4.4. Seccion de Grupos de VLANSs

Al igual que la seccién de grupos de puertos, esta seccidon hace posible agrupar
VLANSs, para luego aplicarles las politicas de acceso en la seccion de politicas de
puertos.

Sintaxis:

vmps-vlan-group <group-name>

vlan-name <vlan-name>

Ejemplo:
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En el siguiente ejemplo, se crea un grupo de VLANs con el nombre GrupoA y las
VLANS son RecursosHumanos y Mercadeo.

vmps-vlian-group GrupoA
vlan-name RecursosHumanos

vlan-name Mercadeo

2.4.5. Seccién de Politicas de Puertos

Esta seccion hace posible restringir el acceso a las VLANs por medio de los puertos
de los switches. Aqui se restringe el acceso a una VLAN o grupo de VLANS, para
gue puedan ser accedidas solamente desde un puerto de un switch o de un grupo de
puertos. Para que lo anterior se pueda llevar a cabo, es necesario que el o los grupos
de puertos se hayan definido en la seccion de grupos de puertos y que el o los
grupos de VLANs se hayan definido en la seccién de grupos de VLANs. Si no se
especifica ninguna restriccion sobre una VLAN, ésta podra ser accedida desde

cualquier puerto dinamico de los switches.

Sintaxis:
vmps-port-policies {vlan-name <vlan_name> | vlan-group <group-name> }

{ port-group <group-name> | device <device-id> port <port-name> }

Ejemplos:

e Este ejemplo, permite el acceso a las VLANs RecursosHumanos y Mercadeo
(GrupoA), solamente desde los puertos del Grupol (switch 10.0.0.1 puerto 2/4
y todos los puertos del switch 10.0.0.2).
vmps-port-policies vlan-group GrupoA
port-group Grupol

e Este ejemplo, permite el acceso a la VIan98 solamente a través de los puertos
del switch 10.0.0.1.
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vmps-port-policies vlan-name VIan98
device 10.0.0.1 port all-ports

El siguiente ejemplo, permite el acceso a la VLAN Finanzas solamente por los
puertos que conforman el grupo de puertos GrupoH.
vmps-port-policies vlan-name Finanzas

port-group GrupoH

También, es posible aplicar mas de una politica de acceso a una VLAN o grupo de

VLANS, como se demuestra en el siguiente caso:

2.5.

Se requiere aplicar una restricciéon a la VLAN de Mercadeo, para que sea
accedida desde todos los puertos del switch 10.0.0.5, desde el puerto 4 del

maddulo 2 del switch 10.0.0.1 y desde todos los puertos del switch 10.0.0.2.

Como el grupo de puertos Grupol ya cuenta con las Ultimas 2 restricciones,
se puede hacer uso de éste.

vmps-port-policies vlan-name Mercadeo

device 10.0.0.5 port all-ports

port-group Grupol

Puntos principales y comentarios

En general, es importante sefialar los siguientes puntos y comentarios sobre el

capitulo:

Los servidores VMPS facilitan la administracion de la red, encargandose de la
asignacion y negacién de accesos a las VLANs, una vez que se hayan

definido las politicas de membresia.
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Los servidores VMPS ofrecen versatilidad, porque cuando un host es movido
de lugar dentro de la red, éste vuelve a pertenecer a la misma VLAN y cuenta

con los mismos recursos de red.

Los servidores VMPS ofrecen la ventaja que estan disponibles las 24 horas
del dia y 365 dias del afio.

Con respecto a la seguridad, ésta no se ve afectada por el uso del VMPS, es
mas, se pueden definir politicas para que ciertos hosts no puedan ingresar a la

red.
Por medio de la seccion de politicas de puertos, es posible limitar el acceso a
las VLANs, para que sean accedidas solamente por aquellos puertos de

switches que se requieran.

El archivo de configuracion podria ser dificil de modificar en redes que

cuentan con muchos hosts.
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CAPITULO 111

3. ELPROTOCOLO DE CONSULTA DE VLANS (VQP)

3.1. Introduccion

Este capitulo contiene en detalle, la investigacion realizada acerca del protocolo
VQP. Se describe la forma en que se transporta a través de la red, los tipos de
mensajes que existen y la estructura de las tramas. Ademas, se presentan algunos
ejemplos para ayudar a comprender y utilizar este protocolo que es propietario de
CISCO Systems.

La estructura de los mensajes VQP que se presenta, ha sido deducida en base a la
captura y andlisis de paquetes, entre un VMPS y varios switches. Posteriormente, se
desarrollaron diversas simulaciones para comprobar el correcto funcionamiento de

los mensajes VQP creados.

3.2. El protocolo VQP es encapsulado por el protocolo UDP

El protocolo de capa de aplicacion VQP esta encapsulado por UDP en la capa de
transporte. Como resultado, el VQP esta sujeto a ciertas ventajas y desventajas que
el UDP posee. Por ejemplo, el UDP es un protocolo simple, no orientado a conexién
en el que no se establecen sesiones. EI UDP es comparable al correo convencional,
ya que solamente se envia la correspondencia sin necesidad de aviso previo para
establecer un canal de comunicacion, ni la finalizacion del mismo. Se contrasta con

el protocolo TCP, que es un protocolo orientado a conexion.

El TCP es parecido a una llamada telefénica en la que se establece un canal de
comunicacioén, existe un saludo inicial que inicia la conversacion y una despedida que
finaliza el vinculo de comunicacion. El UDP es un protocolo de maximo esfuerzo,
descrito como no confiable ya que no maneja acuses de recibo y no garantiza que

los paquetes lleguen a su destino. Una de las ventajas del UDP es que permite la
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transferencia de datos entre hosts de forma rapida, al tener un costo de operaciéon
menor que su contraparte, el TCP. El UDP es el protocolo de preferencia para
transmitir cantidades pequefias de datos, donde es mayor el costo operativo del
establecimiento de sesiones y verificacion de datos que una simple retransmision de
la informacion necesaria. Por lo tanto el UDP es el protocolo que mejor cubre las
necesidades del modelo de aplicacion peticion-respuesta del VMPS. En este caso, la
respuesta del servidor VMPS sirve como una confirmacion de recepcion de la
consulta realizada por el cliente. Si el cliente no recibe la respuesta en un periodo de

tiempo determinado, simplemente se retransmite la peticion.

El protocolo VQP no cuenta con seguridad alguna, por lo que hay que tener cuidado
en la forma de la implementaciéon de las VLANs dinamicas. Si se desea algun tipo de
seguridad en el uso del VQP, habra que implementarlo a nivel del software (capa de
aplicacion).

3.3. Los mensajes VQP

La comunicacion entre el switch cliente y el VMPS se inicia cuando el switch necesita
obtener el nombre de la VLAN a la que debe configurar un puerto cuando un nuevo
host desea ingresar a la red, o cuando necesita reconfirmar el nombre de la VLAN a
la que un puerto ya tiene acceso. Esta comunicacion se lleva a cabo por medio de

mensajes, los cuales se pueden agrupar de la siguiente manera:

e Mensajes de peticiones
e Mensajes de respuestas.

e Mensajes de respuestas de error.

Los mensajes de peticiones estan conformados por dos tipos: solicitud de VLAN y
reconfirmacion. El primero, es el mensaje de solicitud del nombre de la VLAN que
debe asignarle a un puerto, cuando un nuevo host que esta tratando de ingresar a la
red por dicho puerto. El segundo es el mensaje de reconfirmacién, el cual los

switches envian en intervalos de tiempo que se les ha configurado, para reconfirmar
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el nombre de la VLAN que se le ha asignado al puerto en donde se encuentra un

host activo.

Los mensajes de respuestas son las respuestas que el VMPS envia al switch con la
informacion solicitada previamente por las peticiones. Por cada mensaje de peticion,
hay un mensaje de respuesta. El VMPS puede responder con un mensaje de acceso
concedido a una VLAN o con un acceso denegado. Dependiendo del modo de
funcionamiento del VMPS, el acceso denegado puede ser de dos tipos, los cuales se

detallan a continuacion:

e Permiso denegado. El VMPS est4 operando en modo no seguro y el host no
tiene permiso de acceder a la red.

e Permiso denegado, deshabilitar puerto. EIl VMPS estd operando en modo
seguro y el host no tiene permiso de acceder a la red. El switch debe

deshabilitar su puerto.

Los mensajes de respuestas de error, también son respuestas a las peticiones del
switch. Sin embargo, a diferencia de los mensajes de respuesta, el VMPS ha
determinado en base al mensaje que el switch le envio, que no puede darle ingreso a
la red al host por algun dato que se encuentra en el encabezado del mensaje.

Algunos de estos mensajes le indican al switch que debe tomar una accién.

A continuacion se listan los mensajes de error que el VMPS envia al switch:

e Error de version de protocolo. El mensaje que recibié el VMPS, tiene una
version de protocolo no soportada.

e No hay recursos. EI VMPS no tiene los suficientes recursos para procesar la
peticion.

e Dominio incorrecto. El dominio del switch no concuerda con el del VMPS.
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Cada uno de estos mensajes tiene un formato especifico y su longitud varia. Por
medio de la captura de mensajes en la red, se ha logrado identificar las estructuras

de cada uno de ellos.

3.4. Estructura del mensaje VQP

A partir de la captura de los mensajes que fluyen en la red entre un switch y un
VMPS, se puede concluir que la estructura del paquete VQP cumple con las

siguientes condiciones:

e Los mensajes VQP estan divididos en dos partes, el encabezado y los datos.
e Los mensajes de error o negacion al acceso, solo poseen encabezado.

e El encabezado consta de 8 bytes y se encuentra subdividido de la siguiente

manera:
Byte Descripcion
Permanece constante en todos los mensajes, posiblemente
! indica la version del protocolo.
2 Tipo de mensaje
3 Cddigos de error
4 Caodigos de acciéon
5al8 Numero de secuencia del mensaje

Tabla 2. Estructura del encabezado VQP.

Constante  Tipo Cadigo Cod_lgo Numero de secuencia Datos
Error  Accion

ERES  ENRNEARN

e La seccion de los datos en el mensaje es variable y esta conformado de la

siguiente manera para cada dato:

o 4 bytes indicando el tipo de dato que viene a continuacion.
o 2 bytes indicando la longitud del dato.
o Eldato.
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Longitud del

Tipo de dato dato que sigue Dato

a continuacion

Hx00

Hx00 | HXOC | Hx01 | HX00 | Hx04 §z){O{0RNz At TN (O CT o )'ee]s)

e Los posibles valores para los bytes de descripcion de los mensajes son los

siguientes:
ENCABEZADO
Byte Valores posibles

1 Constante

2 HxO01 Peticion de acceso a la red
Hx02 Respuesta a la peticion de acceso
Hx03 Peticion de confirmacién
Hx04 Respuesta de peticién de confirmacion

3 Hx00 No hay error
Hx01 Error de version de protocolo
Hx02 No hay recursos
Hx03 Permiso denegado. (Modo no seguro)
Hx04 Permiso denegado, deshabilitar puerto. (Modo seguro)
Hx05 Dominio incorrecto.

4 Hx00 Mensaje de error
Hx02 Contestacion con el nombre de la VLAN
Hx05 Peticion sin dominio configurado en el switch cliente
Hx06 Peticion con dominio configurado en el switch cliente

5al 8 | Numero de secuencia del mensaje. Este valor es diferente para cada

mensaje. Es calculado por el switch y el VMPS debe responder con el
mismo valor.

Tabla 3. Valores posibles para el encabezado de los mensajes VQP.
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DATOS

Tipos de datos (hexa) Descripcion
00 00 0C 01 IP del switch
00 00 0C 02 Numero del puerto
00 00 0C 03 Nombre de la VLAN
00 00 0C 04 Nombre del dominio
00 00 0C 05 (Desconocido)
00 00 0C 06 Direccion MAC (Para peticiones)
00 00 OC 07 Constante en cero en todas las pruebas
00 00 O0C 08 Direccion MAC (Para respuestas)

3.5. Ejemplos

Tabla 4. Tipos de datos en los mensajes VQP.

Mensaje de peticion por parte del switch al VMPS, cuando el switch necesita

obtener el nombre de la VLAN para el puerto.

Hexadecimal ASCII

01
03
2d
59
00

01 00 06 15 00
96 00 00 Oc 02
2d 4e 4f 4e 45
50 54 4f 53 00
06 00 02 2d 1la

00
00
2d
00
a0

00
02
2d
Oc
9e

00 00 Oc 01 00 04 cO a8 | viviviiennnnnnn.
31 30 00 00 Oc 03 00 08 | ........ 10......
00 00 Oc 04 00 07 4b 52 --NONE--...... KR
07 00 01 00 00 00 Oc 06 YPTOS...ovvvnn..

Encabezado:

01 = Constante

01 = Peticién de acceso a la red

00 = No hay error

06 = Es una peticion

15 00 00 00 = NUmero de secuencia

Datos:

00 00 Oc 01 = Continua la IP del switch
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00 04 = Posee 4 bytes
c0 a8 03 96 = 192.168.3.150 = IP del switch

00 00 Oc 02 = Continua el numero del puerto
00 02 = Posee 2 bytes
3130=10 (en ASCIl #31=1, #30=0)

00 00 Oc 03 = Contintia el nombre de la VLAN
00 08 = Posee 8 hytes
2d 2d 4e 4f 4e 45 2d 2d = --NONE-- (en ASCII)

00 00 Oc 04 = Contintia el nombre de dominio
00 07 = Posee 7 bytes
4b 52 59 50 54 4f 53 = KRYPTOS (en ASCII)

00 00 Oc 07 = ContinGia una constante en cero?
00 01 = Posee 1 byte
00=0

00 00 Oc 06 = Continda la direccion MAC del
dispositivo

00 06 = Posee 6 bytes

00 02 2d 1a a0 9e = 00-02-2d-1a-a0-9e

4. Mensaje de respuesta por parte del VMPS, en donde le envia al switch la VLAN a

la que debe configurar el puerto.

Hexadecimal

01 02 00 02 15 00 00 00 00 00 Oc 03 00 06 50 52
55 45 42 41 00 00 Oc 08 00 06 00 02 2d la a0 9e

Encabezado:

01 = Constante

02 = Respuesta a la peticion de acceso

00 = No hay error

02 = Contestacion con el nombre de la VLAN
15 00 00 00 = Numero de secuencia
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Datos:

00 00 Oc 03 = Continta el nombre de la VLAN
00 06 = Posee 6 bytes
50 52 55 45 42 41 = PRUEBA (en ASCII)

00 00 Oc 08 = Continua la direccion MAC del
dispositivo

00 06 = Posee 6 bytes

00 02 2d 1a a0 9e = 00-02-2d-1a-a0-9e

5. Mensaje de respuesta por parte del VMPS, en donde se niega el acceso a la red.
El VMPS est4 trabajando en modo no seguro:

Hexadecimal ASCI|

01 02 03 00 15 00 0O 0O L,

Encabezado:

01 = Constante

02 = Respuesta a la peticion de acceso
03 = Acceso denegado

00 = Hay error

15 00 00 00 = Numero de secuencia

6. Mensaje de respuesta por parte del VMPS, en donde se niega el acceso a la red.

El VMPS esta trabajando en modo seguro:

Hexadecimal ASCI|

01 02 04 00 15 00 O 0O oL,

Encabezado:

01 = Constante

02 = Respuesta a la peticion de acceso

04 = Acceso denegado, deshabilitar el puerto

00 = Hay error
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15 00 00 00 = Numero de secuencia

3.6. Puntos principales y comentarios

Lo méas importante que se puede destacar de éste capitulo, son los siguientes

puntos:

e El protocolo VQP consta de mensajes que pueden ser subdivididos en tres
categorias: mensajes de peticiones, mensajes de respuestas, mensajes de

respuestas de error.

e Los mensajes VQP son encapsulados por el protocolo UDP, para ser

transportados en la red.

e Los mensajes VPQ estdn conformados por una seccion de encabezado y

una de datos.

e Los mensajes VQP viajan en la red sin ningun tipo de encripcion, por lo que
se sugiere que se adopten medidas de seguridad adecuadas en el acceso a
la VLAN utilizada por el VMPS, si se desea implementar éste protocolo.

e Es posible crear un programa VMPS utilizando la estructura del VQP
descrita en éste capitulo, para generar mensajes de respuesta a las

peticiones de switches trabajando con puertos dinamicos.

e También, es posible incorporar este protocolo a otros programas, tales como

programas estadisticos de red, sniffers, etc.
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CAPITULO IV

4. DESARROLLO DEL SERVIDOR VMPS

4.1. Introduccion

En este capitulo, se explica el funcionamiento de un servidor VMPS que se ha
desarrollado para demostrar el uso de las VLANs dinamicas. Para tal propdsito, se
han utilizado diagramas de flujo de datos (DFD), los cuales permiten esquematizar y
explicar el funcionamiento de un sistema. Ademas, se muestra el diagrama E-R de la

base de datos que utiliza el programa, con su respectivo diccionario de datos.

4.2. El Free VMPS

Free VMPS es un servidor VMPS que se ha desarrollado para demostrar el uso de
las VLANs dindmicas y confirmar la estructura del protocolo VQP. Sin embargo no se
limita a eso, porque puede ser utilizado en una empresa, centro educativo, etc. de

forma gratuita para manejar sus VLANs dinamicas.

Al Free VMPS se le ha realizado una variante con respecto a los servidores VMPS
normales. El archivo de configuracién se ha cambiado por una base de datos, por lo
que, con un software disefiado para configurarla se facilita la administracion los

hosts, VLANS y permisos sobre éstas.

También, se le han desarrollado dos herramientas que ayudaran a los
administradores de red en sus actividades diarias. La primera, es un programa que
permite administrar la base de datos de los hosts, VLANs y permisos de VLANSsS
desde la Web. Tiene la ventaja que posee una interfaz grafica accesible desde
cualquier navegador. Ademas, ayuda a reducir los tiempos y a detectar errores en la

administracion de las VLANS dinamicas.
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La segunda herramienta es el Inspector de Redes. Es una herramienta que tiene
como objetivo, inspeccionar un una o un rango de IP’s de la red y generar un archivo
con la direccion MAC, IP y nombre de los hosts encontrados. Este programa facilita
la insercion de la informacion anterior en la base de datos , cuando se quiere cambiar
de una red plana a una con VLANSs dinamicas. Este archivo puede ser importado por
el programa de administracién de la base de datos e ingresar toda la informacion de
un solo en sus tablas. Definitivamente, ahorraria varias horas de trabajo cuando no

se cuenta con esa informacion.

4.3. Modelo de caso de uso del Free VMPS

Son una herramienta UML (Lenguaje Unificado de Modelado), que ayuda a los
disefiadores de software a describir el funcionamiento un sistema, dejando a un lado
en como éste lo hace. Su propdsito, es el de enfocarse en lo que el sistema debe
hacer, en vez de cdmo lo debe hacer; el de contar la historia en como el actor logra
obtener algo del sistema. Estos pueden ser representados por diagramas, pero
principalmente son descritos en texto. Ademas, debe tomarse en cuenta, que no son

utilizados para analizar requerimientos o descomponerlos en partes mas pequefias.

Los modelos de caso de usos, son el conjunto de actores y casos de uso que

describen el funcionamiento de un sistema.

4.3.1. Convenciones utilizadas

Representa una persona, programa, maquina o
cualquier cosa que de alguna manera interactia con el
sistema. Por definicion, estos se encuentran fuera del

Actor _
sistema.
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. Conecta a los actores y los casos de uso con los que
Relaciones

> interactdan. La cabeza de la flecha, indica quien inicia

la interaccion.

Representa las cosas que el sistema debe realizar a
peticion de los actores. Los casos de uso no son

Caso de Uso funciones y no pueden ser descompuestos.

4.3.2. Catalogo de actores

La Figura 10. muestra todos los actores en el modelo de caso de uso del Free

VMPS. Se da una breve descripcion de los actores después de la figura.

Cliente

Figura 10. Actor del Free VMPS.

e Cliente: El Cliente representa a un switch. Este permite o niega el acceso a la
red a los dispositivos que se conectan en sus puertos. Cuando se conecta o
activa un host en uno de sus puertos configurado como dinamico, consulta al
sistema para obtener el nombre de VLAN al que debe configurar su puerto.
También consulta al sistema, cuando el intervalo de tiempo para las

reconfirmaciones de las VLANS ha sido alcanzado.

4.3.3. Catalogo de casos de uso

4.3.3.1. Caso de uso primario

La Figura 11. muestra el modelo principal de caso de uso del Free VMPS.
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Cliente o i .
Solicitud y Reconfirmacién

de VLAN

Figura 11. Caso de uso primario del Free VMPS.

Solicitud y Reconfirmacion de VLAN: Este caso de uso describe como el sistema

procesa la peticion del switch Cliente, al momento que éste le solicita el nombre de

VLAN a la que el puerto debe configurarse, cuando un nuevo host se ha conectado o

activado en el puerto. También, cuando el switch Cliente le esta reconfirmando el

nombre de VLAN al que el puerto se encuentra configurado.

4.3.3.2.

Caso de uso “Solicitud y Reconfirmacion de VLAN”

1. Precondiciones

El VMPS debe ser configurado antes de que los puertos se configuren como
dinamicos.

El dominio de administracion VTP de los clientes del VMPS y el del servidor
VMPS debe ser el mismo.

La VLAN de administracion de los clientes del VMPS vy el del servidor VMPS
debe ser la misma.

El Cliente debe tener configurado los puertos como dinamicos y la direccion IP
del servidor VMPS.

La conexion de red entre el servidor VMPS y el Cliente debe estar activa.

Ya debe existir en la base de datos la informacion de los clientes, hosts,

grupos de puertos, grupos de VLANs y las politicas de puertos.

2. Flujo basico

{ Recibir peticion }
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1. El caso de uso comienza cuando el actor Cliente envia un mensaje VQP por el
puerto 1589, con la informacion del host que desea ingresar a la red por uno
de sus puertos y la suya. La informacién que envia es la direccion IP, dominio
y puerto del Cliente, y la direccion MAC del host.

{ Guardar en Bitacora Informacién Recibida }

2. El sistema guarda en bitacora la informacién recibida.

{ Verificar Version Mensaje }

3. El sistema verifica si la versién del mensaje es soportada.

{ Autenticar Cliente }

4. El sistema compara el dominio del cliente con el suyo.

{ Obtener VLAN }

5. El sistema busca la direccion MAC del host y determina la VLAN asignada. Si
la VLAN estd restringida, verifica si la VLAN esta permitida en el Cliente para
dicho puerto.

{ Devolver VLAN }

6. El sistema envia un mensaje VQP al Cliente con el nombre de la VLAN a la
gque debe configurar el puerto.

{ Guardar en Bitacora Informacion Enviada }

7. El sistema guarda en bitacora la informacién enviada.

{ Caso de uso termina }

8. El caso de uso termina.

. Flujos alternativos
3.1. Error en mensaje recibido

Inicia en { Recibir peticion }.

1. Si el mensaje recibido no cumple con la estructura establecida,
entonces ignorarlo.

2. Retorna al flujo basico en { Caso de uso termina}.

3.2. Error en version de mensaje VQP

Inicia en { Verificar Version Mensaje }.
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3.3.

3.4.

3.5.

1. Si la version del mensaje VQP recibida no es soportada por el VMPS,
entonces, enviar un mensaje al Cliente de error en la version del
mensaje VQP.

2. Retorna al flujo basico en { Guardar en Bitacora Informacién Enviada

}.

Fallo en la autenticacién del Cliente

Inicia en { Autenticar Cliente }.

1. Si el sistema requiere que el dominio del Cliente sea igual al suyo y no
lo es, entonces, enviar un mensaje al Cliente que el dominio no es
correcto.

2. Retorna al flujo basico en { Guardar en Bitacora Informacién Enviada

}.

No se encuentra al host
Inicia en { Obtener VLAN }.

1. Si no se encuentra la direccion MAC del host en la base de datos,
entonces, responder por modo de funcionamiento.

2. Retorna al flujo basico en { Guardar en Bitacora Informacién Enviada

}.

VLAN no permitida en el puerto
Inicia en { Obtener VLAN }.

1. Si la VLAN esta restringida y no estd permitida en dicho puerto,
entonces, responder por modo de funcionamiento.

2. Retorna al flujo basico en { Guardar en Bitacora Informacion Enviada

}.
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3.6. Error en el sistema
3.6.1 Error al procesar la solicitud
1. Si en cualquier punto del uso de caso hay un error interno en el

sistema, entonces, retornar al flujo basico en { Caso de uso termina}

3.6.2 Error al guardar en bitacora
Si en cualquier punto del uso de caso no se puede guardar en la
bitacora, entonces, el sistema hace lo siguiente:
1. El sistema mostrard un mensaje en pantalla.

2. Retornar al flujo basico en { Caso de uso termina}.

4. Subflujos

1. Responder por modo de funcionamiento

a. Si el sistema trabaja en modo seguro, entonces enviar un mensaje al
Cliente que debe deshabilitar el puerto.
b. Si el sistema trabaja en modo no seguro:
e Si tiene configurado una VLAN por defecto, entonces enviar un
mensaje al Cliente con el nombre de la VLAN por defecto.
e Si no tiene configurado una VLAN por defecto, entonces enviar un

mensaje al Cliente con el nombre de VLAN “--NONE--*.

5. Poscondiciones

Ningunas

6. Requerimientos especiales

Ningunos

4.4. Diagramas de flujos de datos (DFD)

Por medio de los diagramas de flujos de datos (DFD), es posible representar

graficamente el funcionamiento logico de un sistema y cuales son las
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transformaciones que sufren los datos a medida que pasan por sus procesos. Esta

herramienta permite dar una idea general y luego profundizar en cada uno de los

componentes del sistema hasta el nivel deseado, y asi, comprender como trabaja el

sistema.

4.4.1. Convenciones utilizadas

Entidad

Representa una persona, programa, maquina o cualquier
cosa que de alguna manera interactia con el sistema. Por

definicidn, estos se encuentran fuera del sistema.

Flujo de datos
>

Representa la introduccion de datos en un proceso o la

obtencién de datos de un proceso.

Proceso

Representa un conjunto de tareas o acciones realizadas a
partir de un flujo de datos de entrada para producir flujos
de datos de salida.

Almacén de datos

Representa algunos lugares en donde se guarda la

informacién temporalmente o permanentemente.
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4.4.2. Desarrollo de los DFD’s del Free VMPS
4.4.2.1. Diagrama de contexto
n 1 Cm ar
Switches *-I—MEJSEES—F Servidor VMP3 ﬁ?u e Administrador
Monitoreo——-
.,

Figura 12. Diagrama a nivel de contexto del VMPS

En la Figura 12. se muestran las entidades con las que el sistema interactia.

Como

se puede apreciar en el diagrama, el servidor VMPS genera mensajes de

respuesta (mensajes VQP) a las peticiones de los switches; ademas, permite que el

administrador pueda configurarlo y monitorear su funcionamiento.

4422,

Diagrama de contexto nivel 0

En la Figura 13. se pueden observar los distintos componentes a nivel general que

integran al servidor VMPS, los cuales se detallan a continuacion:

1.

Procesador de Mensajes VQP: Este componente es el encargado del manejo
de los mensajes VQP. Recibe, interpreta, valida, consulta, genera y envia los
mensajes VQP a los switches clientes que lo solicitan.

Servidor Http: Este componente provee la interfaz del sistema en péaginas
HTML, por el cual el usuario (administrador del VMPS) puede configurar y
monitorear el funcionamiento del VMPS.

Generador de Bitacora: Este componente recibe todos los eventos del sistema
(errores, mensajes del sistema, estatus del servidor, etc) y los registra en el
archivo de bitacora.

Médulo de configuracién: Este componente se encarga de leer, retener en
memoria y escribir todos los parametros de configuracién para el correcto

funcionamiento del sistema.
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i 0. Servidor VMPS ™
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I Registra de :
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: configuracion :
| Registro de |
| configuracian |
: Eventos :
I 3 Modulo de e 4. Madulo de :
: Bitdcora - A configuracin I
| |
I Registra de |
| A onfiguracian j
'\\ J"
Figura 13. Diagrama de contexto nivel O del VMPS
4.4.2.3. Diagrama del Procesador de Mensajes VQP

El diagrama de la Figura 14. permite distinguir el proceso que sigue el Procesador de

Mensajes VQP cuando recibe un mensaje de un switch y las opciones que influyen

en la toma de decisiones para generar el mensaje de respuesta.

L L S S S S S G L S L g

N 11
Regiro e

configuracion |

A

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
)

L—Permisc denegado, deshabilitar puerto. (Modo segung)—

IMensaje
Interpratado D11

-a—Mansajes VOP4+—8=  Enviar v recibir ——NMensaje an crudo Interpretar
——Eventos—H— mensajes mensaje VOP cofmectaments

‘ Mensaje VOP

-Acceso concedido———
Reconfirmacion de acceso——

3
Ermor de version de plOlDCDID—I

N0 hay recursos—————————
L Dominio incorecio——mM8M
Permiso denegado. (Modo no seguro}

Genarar mensaje
VoP

Datos del mensaj

IO BN Mmensaje—{

-ACceso concedido—;

ceso denegado—

Mensaje
Interpretado
correclamente

| D12 | Paliticas de acceso

Comparar Datos
del mensaje

Registro de

eqgistro de pemmisos

configuracion

Figura 14. Diagrama del Procesador de Mensajes VQP

S
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Descripcién de los procesos:

No.

Proceso

Descripcion

11

Enviar y recibir
mensajes

Este proceso utiliza un componente UDP para la
recepcion y envio de mensajes VQP sobre la red.
Cuando este componente recibe un mensaje VQP
(encapsulado en UDP), lo desempaqueta y lo
pasa al paso 1.2 .

Cuando el paso 1.4 le manda el mensaje VQP a
enviar, este lo encapsula y lo envia al switch
cliente.

Para que este componente funcione, debe leer su
registro de configuracibon del Mdédulo de
Configuracion.

Cuando recibe o envia algun mensaje, éste envia
el evento al componente de bitdcoras para que lo
registre.

1.2

Interpretar mensaje
VQP

En este paso, al mensaje en “crudo” se le trata de
extraer cada uno de los campos del mensaje
VQP.

Si el mensaje no sigue la estructura definida de
los mensajes VQP, es desechado y no continda al
paso 1.3.

Si el mensaje se pudo interpretar, es guardado en
memoria.

1.3

Comparar datos del
mensaje

Del mensaje se utilizan la direccion MAC del host,
IP del switch, puerto VLAN, dominio del switch y
se buscan y comparan con las politicas de
acceso.

Dependiendo de la comparacion de la informacion
encontrada y los parametros de configuracién, se
decide que tipo de mensaje se debe enviar.

14

Generar mensaje
VQP

Con los datos encontrados en el paso anterior, el
tipo de mensaje, el mensaje VQP interpretado y el
registro de configuracién, se crea un mensaje
VQP para ser enviado de respuesta al switch
cliente por medio del paso 1.1 .

D1.1

Mensaje VQP

Es un registro que contiene los diferentes campos
gue contiene el mensaje VQP gque se ha recibido
en ese momento.

D1.2

Politicas de acceso

Es un base de datos en donde se encuentran
asociados los hosts con las VLANS respectivas y
los permisos con los que cuenta en los puertos de
los switches.
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4.4.2.4. Diagrama del Procesador de Mensajes VQP

La Figura 15. muestra como esta conformado el Modulo de Bitacora.

= E e Nt o] Formatear -

S

|
I
( 31 ‘ |
|

Registro dg
configuracidn
|

mensaje de evento

|
|
|
Guardar I
|
|
|
|

03 Archivo de bitacora

I

Figura 15. Diagrama del Mddulo de Bitacora

Descripcién de los procesos:

No. Proceso Descripcion
3.1 | Formatear mensaje Cuando recibe algin evento (mensaje del
de evento sistema, mensaje de error, etc), éste le afade la

fecha y hora y lo guarda en un archivo de texto.
En el registro de configuracion se define si el
mensaje debe ser guardado o no.

A continuacién, le manda el mismo mensaje al
Servidor http para que lo muestre en la pagina de
monitoreo.

D3.1 | Archivo de bitacora

Este es un archivo de texto el cual cumple el
estdndar W3C para archivos de bitacoras.

4.4.25. Diagrama del Modulo de Configuracion

La Figura 16. muestra como esta conformado el Médulo de Configuracién.
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Descripcidn de los procesos:

Registro de

Corfiguracion ~—{Guardar

configuracion

Mueva
Interpretador XML configuracidn

'

Archive de
D42 Configuracian XML

I
I
I
I
I
Leer y escribir |
I
I
I
I
|

Figura 16. Diagrama del Modulo de Configuracion

No

Proceso

Descripcion

4.1

Interpretador XML

Cuando el interpretador XML recibe una nueva
configuracion por parte del Servidor Http, la
guarda en un archivo de configuracién en formato
XML.

Cuando se le pide leer la configuracion, éste lo
extrae del archivo y la guarda en memoria para
gue los deméas componentes del sistema tengan
acceso a ella cuando lo necesiten.

D4.1

Configuracion

Es un registro en memoria que contiene toda la
informacion leida del archivo de configuracion
XML

D4.2

Archivo de
Configuracion XML

Es un archivo en formato XML que contiene la
configuracion del VMPS.

Este, utiliza la versién 1.0 y el tipo de codificacion
ISO8859-1 segun los estandares para archivos
XML.
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45. Base de datos

45.1. Diagrama Entidad — Relacion (E - R)

HOSTS
APP_MENU APP_USERS F|HST MAC
p=Cr| | MNU_IDMENU 7| VSR _USERMAME H5T_MAME
MM _MAME USR_MAME WLM_MAME
MH_TIPG USR_PASSWIORD HST_DESCRIPTION
MM_URL USR_EMAIL HST_IP

HET_IMNSERT_DATE

APP_USERMENU
1 =T o
| 7| USW_IDMENU VLANS VLN_CLI
E YLN_HAME B[ LH_HAME
ULN_DESCRIPTION Fl=t 8] e

B CLI_PORTHAME

VLN_VGP VLN_PGP PORT_GROUPS
YLN_HAME B[ LH_HamE B[ PaR_NAME
YGP_MAME PGP_MAME PGR_DESCRIPTION

VLAN_GROUPS

YGP_MNAME
| |waP_DESCRIPTION

VGP_CLT VGP_PGP PGP_CLT

G| var_rame = [ vaP_MaME F|Pesp_rAME
Q| cLre s | pep_Hame n-u-:‘l Q| cLrp

3| CLI_PORTHAME | CLI_PORTMAME

CLIENTS

Figura 17. Ejemplo Diagrama E-R del Servidor VMPS.

4.5.2. Descripcion de Tablas

4521 Tabla APP_MENU

APP_MENU
2 | MMUI_IDMENU
MMLL_MAME
MMU_TIPG
MRU_LIRL

Descripcion: Tabla que contiene el menu para el programa Web de configuracion de

la base de datos.
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Campo Tipo Longitud Nulo
MNU IDMENU int
MNU NAME varchar 50
MNU_TIPO int
MNU URL varchar 50

Llaves primarias:
e VLN_NAME (autoincremental)

4522. Tabla APP_USERS

APP_USERS
@ [Usk_USERMAME

LISR_MAME
LISR_PASSWIORD

USR_EMAIL

Descripcién: Tabla que contiene a los usuarios que acceden al programa Web de

configuracion de la base de datos.

Campo Tipo Longitud Nulo
USR_USERNAME varchar 30
USR NAME varchar 40
USR PASSWORD varchar 59
USR_EMAIL varchar 50 v

Llaves primarias:

e VLN_NAME (autoincremental)

4523. Tabla APP_USERMENU

APP_USERMENU
2| USM_UISERMAME
- 7| usm_IoMENU
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Descripcién: Tabla que relaciona los menuds con cada usuario. Indica a que opciones

del menu tiene acceso cada usuario.

Campo Tipo Longitud Nulo
USM USERNAME varchar 30
USM_IDMENU int

Llaves primarias:
e USM_USERNAME, USM_IDMENU

Llaves foraneas:

e FK_APP_USERMENU_APP_USERS

Tabla llave Campos
Foranea
APP_USERS USR_USERNAME | APP_USERMENU | USM_USERNAME
e FK_APP_USERMENU_APP_MENU
Tabla llave Campos
Foranea
APP_MENU MNU_IDMENU APP_USERMENU | USM_IDMENU

4524. TablaHOSTS

HOSTS

7 |HST_mac
HST _MAME
WLM_MAME
HST_DESCRIPTION
HST_IP
HST_INSERT_DATE

Descripcién: Tabla principal de los hosts.
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Campo Tipo Longitud Nulo
HST MAC varchar 17
HST NAME varchar 50
VLN NAME varchar 30
HST DESCRIPTION varchar 50 v
HST IP varchar 15 v
HST INSERT _DATE datetime 8
Llaves primarias:
e HST_MAC
Llaves foraneas:
e FK _HOSTS_VLANS
Tabla llave Campos
Foranea
VLANS VLN_NAME HOSTS VLN_NAME
45.25. TablaVLANs
YLANS
[ VLM _NARME
H WLH_DESCRIPTICN
Descripcion: Tabla principal de las VLANs
Campo Tipo Longitud Nulo
VLN NAME varchar 30
VLN _DESCRIPTION varchar 50 v

Llaves primarias:
e VLN_NAME



452.6. TablaCLIENTS

CLIENTS

2|cL_e
CLI_MAME
CLI_DESCRIPTION
CLI_PORTS
CLI_BRAML
CLI_MODEL
CLI_SERIE

Descripcidn: Tabla principal de los switches clientes.

Campo Tipo Longitud Nulo
CLI IP varchar 15
CLI_ NAME varchar 15
CLI DESCRIPTION varchar 50 v
CLI_PORTS int v
CLI BRAND varchar 25 v
CLI_ MODEL varchar 25 v
CLI SERIE varchar 25 v
CLI_ SNMPRO varchar 15
CLI SNMPWR varchar 15
Llaves primarias:
e CLLIP
452.7. TablaPORT_GROUPS
PORT_GROUPS
| PEP_MAME
H PaP_DESCRIPTION
Descripcién: Tabla principal de los grupos de puertos.
Campo Tipo Longitud Nulo
PGP_NAME varchar 30
PGP DESCRIPTION varchar 50 v
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Llaves primarias:
e PGP_NAME

45.28. Tabla VLAN_GROUPS

VLAN_GROUPS
5 | waP_HAME
WEP_DESCRIPTICN

Descripcién: Tabla principal de los grupos de VLANS.

Campo Tipo Longitud Nulo
VGP_NAME varchar 30
VGP_ DESCRIPTION varchar 50 v

Llaves primarias:
e VGP_NAME

4529. TablaVLN_CLI

VLN_CLI

@[ _HAME
@]
7| cL1_porTHAME

Descripcion: Esta tabla permite definirle a las VLANSs los puertos de los switches a

los que tendran permiso.

Campo Tipo Longitud Nulo
VLN NAME varchar 30
CLI IP varchar 15
CLI_ PORTNAME varchar 10

Llaves primarias:



e VLN_NAME, CLI_IP, CLI_PORTNAME

Llaves foraneas:
e FK VLN_CLI VLANS

Tabla llave Campos
Foranea
VLANS VLN_NAME VLN_CLI VLN_NAME
e FK_VLN_CLI_CLIENTS
Tabla llave Campos
Foranea
CLIENTS CLLIP VLN_CLI CLL_IP

45.2.10. Tabla PGP_CLI

PGP_CLI

#|rar_MamE
@
7| cLi_porTHAME

Descripcion: Esta tabla permite definirle a los grupos de puertos los puertos de los

switches a los que tendran permiso.

Campo Tipo Longitud Nulo
PGP _NAME varchar 30
CLI IP varchar 15
CLI_PORTNAME varchar 10

Llaves primarias:

e PGP_NAME, CLI_IP, CLI_PORTNAME

Llaves foraneas:
e FK_PGP_CLI_PORT_GROUPS
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Tabla llave Campos
Foranea
PORT_GROUPS | PGP _NAME PGP_CLI PGP_NAME
e FK_PGP_CLI_CLIENTS
Tabla llave Campos
Foranea
CLIENTS CLI_IP PGP_CLI CLI_IP

45.2.11. TablaVGP_CLI

YGP_CLI

@2 | vaP_MaME
@
| R|CLI_PORTNAME

Descripcion: Esta tabla permite definirle a los grupos de VLANS los puertos de los

switches a los que tendran permiso.

Campo Tipo Longitud Nulo
VGP_ NAME varchar 30
CLI IP varchar 15
CLI_ PORTNAME varchar 10

Llaves primarias:

e VGP_NAME, CLI_IP, CLI_PORTNAME

Llaves foraneas:
e FK_VGP_CLI_VLAN_GROUPS

Tabla llave Campos
Foranea

VLAN_GROUPS | VGP_NAME VGP_CLI VGP_NAME




e FK_VGP_CLI_CLIENTS

Tabla llave Campos
Foranea
CLIENTS CLL_IP VGP_CLI CLIL_IP

452.12. Tabla VLN_PGP

VLN_PGP

@[ L _HAME
7| Pap_ramEe

Descripcién: Esta tabla permite asociarle a las VLANSs los Grupos de Puertos a los

que tendran acceso.

Campo Tipo Longitud Nulo
VLN NAME varchar 30
PGP _NAME varchar 30
Llaves primarias:
e VLN_NAME, PGP_NAME
Llaves foraneas:
e FK_VLN_PGP_VLANS
Tabla llave Campos
Foranea
VLANS VLN_NAME VLN_PGP VLN_NAME
e FK_VLN_PGP_PORT_GROUPS
Tabla llave Campos
Foranea
PORT_GROUPS | PGP _NAME VLN_PGP PGP_NAME
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45.2.13. Tabla VLN_VGP

YLN_YGP

@[ _MAME
7| wap_rame

Descripcién: Esta tabla permite asociarle a los Grupos de VLANSs las VLANs que los

conformaran.
Campo Tipo Longitud Nulo
VLN NAME varchar 30
VGP_ NAME varchar 30
Llaves primarias:
e VLN_NAME, VGP_NAME
Llaves foraneas:
e FK_VLN_VGP_VLANS
Tabla llave Campos
Foranea
VLANS VLN_NAME VLN_VGP VLN_NAME
e FK_VLN_VGP_VLAN_GROUPS
Tabla llave Campos
Foranea
VLAN_GROUPS | VGP_NAME VLN_VGP VGP_NAME

452.14. Tabla VGP_PGP

YGP_PGP

@ | vaP_HamME
7| Pap_rtamEe
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Descripcién: Esta tabla permite asociarle a los Grupos de VLANSs los Grupos de

Puertos a los que tendran acceso.

Campo Tipo Longitud Nulo
VGP_ NAME varchar 30
PGP_NAME varchar 30

Llaves primarias:
e VGP_NAME, PGP_NAME

Llaves foraneas:

e FK_VGP_PGP_PORT_GROUPS

Tabla llave Campos
Foranea
PORT_GROUPS | PGP_NAME VGP_PGP PGP_NAME
e FK_VGP_PGP_VLAN_GROUPS
Tabla llave Campos
Foranea
VLAN_GROUPS | VGP_NAME VGP_PGP VGP_NAME

4.6. Puntos principales y comentarios

Este capitulo traté acerca del programa Free VMPS, en donde se describieron cada
uno de sus componentes y la manera en que estos funcionan. A continuacién, se
exponen los puntos mas importantes:

e El Free VMPS es un servidor VMPS, que se ha desarrollado para demostrar el

uso de las VLANs dinamicas y documentar la estructura del protocolo VQP.

e Es un programa completamente gratis, que puede ayudar a centros
educativos para que demuestren el uso de las VLANs dinamicas, y a las

empresas, para que lo puedan implementar sin incurrir en gastos de software.
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El programa de configuracion de la base de datos que se ha desarrollado,
facilita la asignacion de las membresias a las VLANs y ayuda a la solucion de

problemas.

Con el Inspector de Redes, migrar de una red plana a una con VLANS

dindmicas, es posible realizarlo en un plazo corto.
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5. CONCLUSIONES

En base a la investigacion realizada durante el desarrollo de este trabajo, se ha
llegado a la conclusion que las VLANs son una herramienta eficaz para que los
administradores de red puedan controlar patrones de trafico (broadcasts), reaccionar
a reubicaciones de equipo e incrementar el nivel de seguridad en la red. Aunque, la
implementacion de las VLANs puede llegar a ser una tarea complicada y tediosa,
donde su mantenimiento puede requerir una excesiva cantidad de tiempo, se ha
determinado que hay herramientas como el VMPS que pueden simplificar éstas

tareas.

Con el VMPS, se pueden asignar VLANs dinamicamente y negar el acceso a los
puertos de los switches utilizando la informacién almacenada en su archivo de
configuracion. Una limitante que posee, es la utilizacion del protocolo VQP que
carece de mecanismos de seguridad, por lo tanto es necesario tomar precauciones

en el momento de su implementacion.

En el siguiente apartado, se enuncian algunas recomendaciones que se deben tomar

en cuenta para una satisfactoria implementacion del VMPS.
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6. RECOMENDACIONES

Se recomienda utilizar el modelo de VLANs local, porque son
considerablemente mas faciles de administrar y conceptuar, estan sujetas a
menos limitantes en los equipos, y crean una menor dependencia del
proveedor de servicio que las VLANs geograficas (VLANs de extremo a

extremo).

Con respecto a servidores, se recomienda ubicarlos o mas cerca posible del
ndcleo, teniendo un acceso rapido y equitativo a todos los puntos de la red.
Esta recomendacién se ve reforzada por la nueva regla 20/80, en donde se
establece que el 20% del trafico se mantiene localmente y el 80% se mueve

fuera del grupo de trabajo.

Al utlizar el VMPS, se necesita controlar los accesos a la VLAN
administrativa. En el caso que el trafico de la VLAN administrativa viaje fuera
de la red, se deben utilizar técnicas de tuneles y encripcion, para evitar que los
datagramas VQP interceptados y alterados.

Se sugiere que el servidor en donde se instalara el Free VMPS, cumpla con
los siguientes requisitos minimos de hardware y software:

o Procesador Pentimum 2 de 400 Mhz

o 256 Mb en Ram

o Disco duro de 10 Gb

o Tarjeta de red

o Sistema operativo Windows 2000

o CD-Rom

Con respecto a los switches, se recomienda utilizar modelos superiores a la
serie Catalyst 1900, ya que estos carecen de ciertas funcionalidades, como la

modificacion del intervalo de reconfirmacion.
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Evitar conectar hubs y switches a puertos configurados como dinamicos, ya
que dependiendo del switch, se da de baja a la interfaz si se alcanza la
cantidad maxima de hosts que pertenecen a la misma VLAN. La cantidad de

host varia de plataforma.
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7. APLICACIONES FUTURAS

El objetivo de este trabajo ha sido presentar el VMPS, como una herramienta para
facilitar la administracion de las redes. A partir de aca, pueden existir diferentes

alternativas para implementar nuevas aplicaciones de esta herramienta.

Un ejemplo puede ser, el integrar un IDS con un VMPS para la mitigacion de
desastres por mal uso de la red local. Si se conecta un IDS a al puerto de monitoreo
de un switch para la red local, y éste detecta que una PC esta generando trafico por
la accién de un virus, podria mandar una alerta al VMPS. Luego, el VMPS se
configuraria para que restrinja el acceso a ese host. A continuacién, podria
deshabilitar el puerto en donde se encuentra el host, por medio de una instruccion
SNMP. EIl beneficio de ésta aplicacion se encuentra en la prevencién de futuras

infecciones de otros equipos y la supresion de un trafico malicioso.

Otra potencial aplicacion del VMPS seria el manejar los ingresos a las VLANs
dependiendo del usuario y la hora en que se realicen. Esto se puede aplicar en
escenarios corporativos, campus universitarios, escuelas, hospitales y hoteles entre
otros. Uniendo asi, las capacidades del VMPS con protocolos AAA como el RADIUS,
TACACS y KERBEROS, para autenticacion, autorizacion y cobros por el servicio

prestado.

Asi como estos tipos de aplicaciones, es posible crear otras herramientas que

automaticen el monitoreo y administracion de los dispositivos de redes.
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8. GLOSARIO

AAA: Autenticacion Autorizacion Contabilizacién. Sistema de redes IP para
identificar a que recursos informaticos tiene acceso el usuario y rastrear la actividad
del usuario en la red. Autenticacion es el proceso de identificacién de un individuo,
mediante un nombre de usuario y contrasefia. Autorizacion es el proceso de aceptar
o denegar el acceso de un usuario a los recursos de la red una vez que el usuario ha
sido autenticado con éxito. Contabilizacion es el proceso de rastrear la actividad del
usuario mientras accede a los recursos de la red. Los datos registrados se utilizan
con fines estadisticos, facturacion, auditoria y planeamiento de capacidad.
ADMINISTRADOR DE RED: Persona responsable de la operacion, mantenimiento y
administracion de una red.

ACCESS POINT (Punto de Acceso): Es un receptor-transmisor de datos de redes
inalambricas, que utiliza ondas de radio para conectar una red cableada con
dispositivos de red inaldmbricos. Se podria comprender como un hub o switch que se
comunica con dispositivos inalambricos.

DES: Estandar de Encripcion de Datos. Es un método estandar para la encripcion y
desencripcion de datos, desarrollado por le bur6 Nacional de Estandares de los
Estados Unidos. Trabaja por medio de la combinacion de métodos de transposicion y
sustitucion.

DIRECCION IP: Direccion de 32 bits asignadas a hosts usando TCP/IP. Una
direccion IP pertenece a una de las cinco clases (A, B, C, D 6 E) y es escrita en 4
octetos separados por puntos. Cada direccion consiste de un niamero de red, a un
namero de subred opcional, y a un nimero de host. Los nimeros de red y subred
juntos son usados para enrutar, mientras que el nimero de host es usado para
diferenciar a un host dentro de una red o subred. La mascara de red se usa para
extraer la informacion de la red o subred de la direccion IP. También llamada
direccion de Internet.

DIRECCION MAC: Direccion estandarizada en la capa de enlace de datos que es
requerida para cada puerto o dispositivo que se conecta a una LAN. Otros
dispositivos en una red usan esta direccion para localizar puerto especificos en la red

y para crear y actualizar tablas de enrutamiento y estructuras de datos. La direccién
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MAC tiene 6 bytes de longitud y son controlados por la IEEE. También es conocida
como direccion de hardware, direccion de capa-MAC, o direccion fisica.

DOMINIO DE DIFUSION (Dominio de Broadcast): Es el conjunto de todos los
dispositivos que recibiran tramas broadcast de cualquier dispositivo en el conjunto.
Los dominios de broadcast estan tipicamente delimitados por routers porque no
reenvian tramas de broadcast.

FULL DUPLEX: Es la capacidad de transmitir datos simultdneamente entre una
estacion origen y una destino.

HOST: Computadora en una red. Similar al término nodo, excepto que host
usualmente implica una computadora y un nodo generalmente aplica a cualquier
sistema en red, incluyendo servidores de acceso y routers.

HUB: Generalmente, un término usado para describir un dispositivo que sirve como
centro de la topologia de red en estrella. Dispositivo de Hardware o software que
contiene multiples médulos independientes de red y equipos de intranet. Los Hubs
pueden ser activos (cuando repiten sefales a través de ellos) o pasivos (cuando no
repiten, pero solamente dividen sefiales enviadas a través de ellos). A veces es
conocido como concentrador.

IDS: Sistema de deteccion de Intrusos. Es un software disefiado para detectar
acciones especificas en una red que son especificas de un intruso o que puede
indicar un acto de espionaje corporativo.

IEEE: Instituto de Ingenieros en Electricidad y Electrénica.

KERBEROS: Protocolo de autenticacién de red que utiliza llaves secretas con el
algoritmo criptografico para encripcion y autenticacion DES.

LAN: Red de Area Local. Posee alta velocidad, pocos errores en los datos de la red,
cubiertos en un area relativamente pequefia. Las LANs conectan estaciones de
trabajo, periféricos, terminales, y otros dispositivos en un edificio 0 en otros en un
area geograficamente limitada. Los estandares de una LAN especifican el cableado y
sefalizacion en las capas fisicas y de enlace de datos del modelo OSI.

MAC (Media Access Control): Control de acceso al medio. Debajo de las dos sub-
capas del enlace de datos definido por la IEEE. La sub-capa MAC, maneja los

accesos a los medios compartidos.
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NODO: Conexion final de una red o unién comun de dos o més lineas en una red.
Los nodos pueden ser procesadores, 0 estaciones de trabajo. Los nodos, los cuales
varian en el enrutamiento y otras capacidades funcionales, pueden ser
interconectados por enlaces, y sirven como puntos de control en una red. El término
‘nodo”, a veces es usado genéricamente para referirse a cualquier entidad que
puede acceder a una red y es frecuentemente usado intercambiablemente con
dispositivo.

PUERTO: 1) Interfaz en in dispositivo de intranet (como un router). 2) En la
terminologia IP, es un proceso de capa-superior que recibe informacién de las capas
inferiores.

PROTOCOLO: Descripcion formal de un conjunto de reglas y convenciones que
gobiernan como los dispositivos de una red intercambian informacion.

RADIUS: Sistema cliente/servidor distribuido utilizado en AAA que permite evitar
accesos a la red no autorizados.

RED: Coleccion de computadoras, impresoras, routers, switches y otros dispositivos
gue estan habilitados para comunicarse con otros bajo algun medio de transmision.
SNIFFER: Programa de para monitorear y analizar el trafico en una red de
computadoras, detectando los cuellos de botellas y problemas que existan en ella.
Puede ser utilizado para "captar"”, licitamente o no, los datos que son transmitidos en
la red.

SSID (Service Set Identifier): Es también conocido como Nombre de Red de Radio.
Es un identificador Unico, usado para identificar una red de radio y cuales dispositivos
estan permitidos comunicarse entre si 0 con un access point. EI SSID puede consistir
de hasta 32 caracteres alfanuméricos. Los SSIDs son sensibles a mayusculas y
mindsculas.

SWITCH: 1) Dispositivo de red que filtra, reenvia e inunda de tramas basado en la
direccién de destino de cada trama. 2) Término general aplicado a un dispositivo
electrénico o mecanico que permite que sea establecida una conexién cuando sea
necesario y terminada cuando ya no exista una sesion que la soporte.

SWITCH DE LAN: Switch de alta velocidad que reenvia paquetes entre segmentos
de la capa de enlace. Muchos switches de LAN reenvian el trafico basados en la

direccion MAC. Esta variedad de switches de LAN son a veces llamados switches de

83



tramas. Los switches de LAN a menudo son categorizados de acuerdo al método que
utilizan para reenviar el trafico: método de corte o método de almacenamiento y
envio. Los switches multicapa son un conjunto inteligente de switches de LAN.
TACACS: Sistema de Control de Acceso para el Controlador de Acceso a la
Terminal. Protocolo de autenticacion que provee de autenticacion de acceso remoto
y servicios relacionados, como bitacora de eventos. Las contrasefias de los usuarios
son administradas en una base de datos centralizada, en lugar de routers
individuales, suministrando una solucion facilmente escalable para la seguridad de la
red.

UDP (User Datagram Protocol): Protocolo de Datagramas de Usuario. Protocolo de
capa de transporte no orientado a conexion en la pila del protocolos TCP/IP. UDP es
un protocolo simple que intercambia datagramas sin acuses de recibos o sin que se
garantice su recepcion, requiriendo que el procesamiento de los errores y
retransmision sea manejado por otros protocolos. UDP esta definido en la RFC 768.
VLAN (Virtual LAN): Grupo de dispositivos en una LAN que estan configurados
(usando un software de administracion) para que se puedan comunicar como Si
estuvieran conectados en el mismo cable, cuando en la realidad se encuentran
localizados en un namero diferentes de segmentos de LAN. Porque las VLANs estan
basadas en conexiones logicas en vez de fisicas, son extremadamente flexibles.
WEP (Wired Equivalent Privacy): es un estandar 802.11 opcional de encriptacion
de datos para su transmision en redes inaldmbricas (redes de radio). Es
implementado en la capa de red (capa 2 del modelo OSI) en la mayoria de tarjetas

de redes inalambricas y access point que actualmente se venden.
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10. ANEXOS

10.1 Pruebas de tramas VQP

Prueba No. 1

Objetivo:
Obtener la trama que envia un cliente, en donde le pida al VMPS el
ingreso a la red de un host.

Configuracion inicial VMPS y Switch:

Modo: no seguro Dominio: KRYPTOS
Default VLAN: --NONE— VLANs: PRUEBA
No-domain-req: deny

Trama de Consulta:
01 01 00 06 0a 00  ......
00 00 00 00 Oc 01 00 04 c0O a8 03 96 00 00 0c 02 ittt e

00 02 31 35 00 00 Oc 03 00 08 2d 2d 4e 4f 4e 45 G T --NONE
2d 2d 00 00 Oc 04 00 07 4b 52 59 50 54 4f 53 00 e KRYPTOS.
00 Oc 07 00 01 00 00 00 Oc 06 00 06 00 02 2d 1@  wueverrennnennn -.
a0 9e

Trama de Respuesta:

Conclusion:



Prueba No. 2

Objetivo:
Obtener la trama de respuesta del VMPS, cuando el cliente le solicita el
ingreso de un host a la red.

Configuracion inicial VMPS y Switch:

Modo: no seguro Dominio: KRYPTOS
Default VLAN: --NONE— VLANs: PRUEBA
No-domain-req: deny

Trama de Consulta:
01 01 00 06 15 00  wuu...
00 00 00 00 Oc OL 00 04 cO a8 03 96 00 00 0C 02  tueuemnennenn..

00 02 31 30 00 00 Oc 03 00 08 2d 2d 4e 4f 4e 45 L.10... ... --NONE
2d 2d 00 00 Oc 04 00 07 4b 52 59 50 54 4f 53 00 e KRYPTOS.
00 Oc 07 00 01 00 00 00 Oc 06 00 06 00 02 2d 1@  weverennnnnn. -.
a0 9e

Trama de Respuesta:

01 02 00 02 15 oO L. ....
00 00 00 00 Oc 03 00 06 50 52 55 45 42 41 00 00  ........ PRUEBA. .
Oc 08 00 06 00 02 2d 1la a0 9% ..... -...

o

Conclusion:
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Prueba No. 3

Objetivo:
Obtener la trama de negacion de conexidén de un cliente, trabajando el
vmps en modo no seguro.

Configuracion inicial VMPS y Switch:

Modo: no seguro Dominio: KRYPTOS
Default VLAN: --NONE— VLANs: PRUEBA
No-domain-req: deny

Trama de Consulta:
01 01 00 06 16 00  wuu...
00 00 00 00 Oc OL 00 04 cO a8 03 96 00 00 0C 02  tueuemnennenn..

00 02 31 34 00 00 Oc 03 00 08 2d 2d 4e 4f 4e 45 B --NONE
2d 2d 00 00 Oc 04 00 07 4b 52 59 50 54 4f 53 00 e KRYPTOS.
00 Oc 07 00 01 00 00 00 Oc 06 00 06 00 02 2d 1@  wevereennnnnnn -.
a0 9e

Trama de Respuesta:
01 02 03 00 16 OO  L.....
00 00

o

Conclusion:



Prueba No. 4

Objetivo:
Obtener la trama de negacion de conexion de un cliente, trabajando el
vmps en modo seguro.

Configuracion inicial VMPS y Switch:

Modo: seguro Dominio: KRYPTOS
Default VLAN: --NONE— VLANs: PRUEBA
No-domain-req: deny

Trama de Consulta:
01 01 00 06 20 00  wuu...
00 00 00 00 Oc OL 00 04 cO a8 03 96 00 00 0C 02  tueuemnennenn..

00 02 31 34 00 00 Oc 03 00 08 2d 2d 4e 4f 4e 45 B --NONE
2d 2d 00 00 Oc 04 00 07 4b 52 59 50 54 4f 53 00 e KRYPTOS.
00 Oc 07 00 01 00 00 00 Oc 06 00 06 00 02 2d 1@  weverennnnnn. -.
a0 9e

Trama de Respuesta:
01 02 04 00 20 0O L. ....
00 00

o

Conclusion:
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Objetivo:
Obtener la trama de error de version de protocolo

Configuracion inicial VMPS y Switch:
Modo: seguro
Default VLAN: --NONE—
No-domain-req: deny

Trama de Consulta:

00
00
2d
00
84

Trama de Respuesta:

00

00
02
2d
Oc
9e

00

00
31
00
07

00
34
00
00

Oc
00
Oc
01

Conclusion:
El switch marca que esta

01
00
04
00

00
Oc
00
00

04
03
07
00

cO
00
4b
Oc

as
08
52
06

01
03
2d
59
00

01

01
c8
2d
50
06

02

Prueba No. 5

Dominio: KRYPTOS
VLANs: PRUEBA

00
00
de
54
00

01

06
00
4f
4f
do

00

07
Oc
de
53
09

07

00
02
45
00
70

00

el la trama correcta

91



Objetivo:
Obtener la trama de no hay recursos

Configuracion inicial VMPS y Switch:
Modo: seguro
Default VLAN: --NONE—
No-domain-req: deny

Trama de Consulta:

00
00
2d
00
84

Trama de Respuesta:

00

00
02
2d
Oc
9e

00

00
31
00
07

00
34
00
00

Oc
00
Oc
01

Conclusion:
El switch marca que esta la trama es correcta

01
00
04
00

00
Oc
00
00

04
03
07
00

c0
00
4b
Oc

a8
08
52
06

01
03
2d
59
00

01

01
c8
2d
50
06

02

Prueba No. 6

Dominio: KRYPTOS
VLANs: PRUEBA

00
00
de
54
00

02

06
00
4f
4f
do

00

08
Oc
de
53
09

07

00
02
45
00
70

00
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Prueba No. 7

Objetivo:
Obtener la trama que envia un cliente, en donde le pida al VMPS el
ingreso a la red de un host, sin configurar el dominio en el switch.

Configuracion inicial VMPS y Switch:

Modo: no seguro Dominio:
Default VLAN: --NONE— VLANs: PRUEBA
No-domain-req: deny

Trama de Consulta:

01 01 00 05 01 00 .}...5.CP6......
00 00 00 00 Oc 01 00 04 c0O a8 03 c8 00 00 0c 02 ittt e
00 02 31 30 00 00 Oc 03 00 08 2d 2d 4e 4f 4e 45  ..10...... -—NONE
2d 2d 00 00 Oc 07 00 01 00 00 00 Oc 06 00 06 00 == ueuuennenn..
04 ac 9d fc 4b ....K

Trama de Respuesta:

Conclusion:
El cuarto bit cambid a 05 y en los datos no viene 00 00 oc 04
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10.2  Guidn de Instalacion de la Base de Datos en MySQL

#mysql> connect vmp

connect vmps

HHPHH IR

# #
# Borrado de las tablas #
# #

HHHHEH TR R

DROP TABLE VLN_VGP;
DROP TABLE VLN_PGP;
DROP TABLE VLN_CLI,

DROP TABLE VGP_PGP;
DROP TABLE VGP_CLI;

DROP TABLE PGP_CLI;

DROP TABLE VLAN_GROUPS;
DROP TABLE PORT_GROUPS;
DROP TABLE HOSTS;

DROP TABLE VLANS;

DROP TABLE CLIENTS;

DROP TABLE APP_USERMENU;
DROP TABLE APP_MENU;
DROP TABLE APP_USERS;

HUHHHH AR R R

# #
# Eliminacion de base de datos #
# #

HUHHH A HH R H AR R
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DROP DATABASE VMPS;

HHPHH AR

# #
# Creacion de la base de datos #
# #

HHPHH AR

CREATE DATABASE VMPS;
USE VMPS;

HR B A A R R R

# #
# Creacion de las tablas #
# #

HUHHHAR AR H AR

#
# Creacion de la tabla APP_MENU
#

CREATE TABLE APP_MENU (
MNU_IDMENU int(11) NOT NULL auto_increment,
MNU_NAME varchar(50) NOT NULL default ",
MNU_TIPO int(11) NOT NULL default '0',
MNU_URL varchar(50) NOT NULL default ‘construc.php’,
PRIMARY KEY (MNU_IDMENU)

) TYPE=InnoDB AUTO_INCREMENT=3;
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#
# Creacion de la tabla APP_USERS
#

CREATE TABLE APP_USERS (
USR_NAME varchar(30) NOT NULL default ",
USR_USERNAME varchar(30) NOT NULL default ",
USR_PASSWORD varchar(40) NOT NULL default ",
USR_EMAIL varchar(50) default NULL,
PRIMARY KEY (USR_USERNAME)

) TYPE=InnoDB;

#
# Creacion de la tabla APP_USERMENU
#

CREATE TABLE APP_USERMENU (
USM_USERNAME varchar(30) NOT NULL default 'O,
USM_IDMENU int(11) NOT NULL default ‘0,
PRIMARY KEY PK_USERMENU (USM_USERNAME,USM_IDMENU),
FOREIGN KEY (USM_USERNAME) REFERENCES APP_USERS
(USR_USERNAME),
INDEX (USM_IDMENU),
FOREIGN KEY (USM_IDMENU) REFERENCES APP_MENU
(MNU_IDMENU)
) TYPE=InnoDB;

#

# Creacion de la tabla CLIENTS
#
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CREATE TABLE CLIENTS (
CLI_IP varchar(15) NOT NULL default ",
CLI_NAME varchar(150) NOT NULL default ",
CLI_DESCRIPTION varchar(50) NULL default ",
CLI_PORTS int(11) NULL default ‘0",
CLI_BRAND varchar(25) NULL default ",
CLI_MODEL varchar(25) NULL default ",
CLI_SERIE varchar(25) NULL default ",
CLI_SNMPRO varchar(15) NOT NULL default 'public’,
CLI_SNMPWR varchar(15) NOT NULL default 'private’,
PRIMARY KEY (CLI_IP)

) TYPE=InnoDB;

#
# Creacion de la tabla VLANS
#

CREATE TABLE VLANS (
VLN_NAME varchar(30) NOT NULL default ",
VLN_DESCRIPTION varchar(50) NULL default ",
PRIMARY KEY (VLN_NAME)

) TYPE=InnoDB;

#
# Creacion de la tabla HOSTS
#

CREATE TABLE HOSTS (
HST_MAC varchar(17) NOT NULL default ",
HST_NAME varchar(50) NOT NULL default ",
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VLN_NAME varchar(30) NOT NULL default ",

HST_DESCRIPTION varchar(50) NULL default ",

HST _IP varchar(15) NULL default ",

HST_INSERT_DATE datetime NOT NULL default ",

PRIMARY KEY (HST_MAC),

INDEX (VLN_NAME),

FOREIGN KEY (VLN_NAME) REFERENCES VLANS (VLN_NAME)
) TYPE=InnoDB;

#
# Creacion de la tabla PORT_GROUPS
#

CREATE TABLE PORT_GROUPS (
PGP_NAME varchar(30) NOT NULL default ",
PGP_DESCRIPTION varchar(50) NOT NULL default ",
PRIMARY KEY (PGP_NAME)

) TYPE=InnoDB;

#
# Creacion de la tabla VLAN_GROUPS
#

CREATE TABLE VLAN_GROUPS (
VGP_NAME varchar(30) NOT NULL default ",
VGP_DESCRIPTION varchar(50) NULL default ",
PRIMARY KEY (VGP_NAME)

) TYPE=InnoDB;
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#
# Creacion de la tabla PGP_CLI
#

CREATE TABLE PGP_CLI (
PGP_NAME varchar(30) NOT NULL default ",
CLI_IP varchar(15) NOT NULL default ",
CLI_PORTNAME varchar(10) NOT NULL,
KEY PK_PGP_CLI (PGP_NAME,CLI_IP,CLI_PORTNAME),
FOREIGN KEY (PGP_NAME) REFERENCES PORT_GROUPS
(PGP_NAME),
INDEX (CLL_IP),
FOREIGN KEY (CLI_IP) REFERENCES CLIENTS (CLI_IP)
) TYPE=InnoDB;

#
# Creacion de la tabla VGP_CLI
#

CREATE TABLE VGP_CLI (
VGP_NAME varchar(30) NOT NULL default ",
CLI_IP varchar(15) NOT NULL default ",
CLI_PORTNAME varchar(10) NOT NULL,
PRIMARY KEY PK_VGP_CLI (VGP_NAME,CLI_IP,CLI_PORTNAME),
FOREIGN KEY (VGP_NAME) REFERENCES VLAN_GROUPS
(VGP_NAME),
INDEX (CLI_IP),
FOREIGN KEY (CLI_IP) REFERENCES CLIENTS (CLI_IP)
) TYPE=InnoDB;
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#

# Creacion de la tabla VGP_PGP
#

CREATE TABLE VGP_PGP (

VGP_NAME varchar(30) NOT NULL default ",

PGP_NAME varchar(30) NOT NULL default ",

PRIMARY KEY PK_VLN_VGP (VGP_NAME,PGP_NAME),

FOREIGN KEY (VGP_NAME) REFERENCES VLAN_GROUPS
(VGP_NAME),

INDEX (PGP_NAME),

FOREIGN KEY (PGP_NAME) REFERENCES PORT_GROUPS (PGP_NAME)

) TYPE=InnoDB;

#
# Creacion de la tabla VLN_CLI
#

CREATE TABLE VLN_CLI (
VLN_NAME varchar(30) NOT NULL default ",
CLI_IP varchar(15) NOT NULL default ",
CLI_PORTNAME varchar(10) NOT NULL,
PRIMARY KEY PK_VLN_CLI (VLN_NAME,CLI_IP,CLI_PORTNAME),
FOREIGN KEY (VLN_NAME) REFERENCES VLANS (VLN_NAME),
INDEX (CLI_IP),
FOREIGN KEY (CLI_IP) REFERENCES CLIENTS (CLI_IP)
) TYPE=InnoDB;
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# Creacion de la tabla VLN_PGP
#

CREATE TABLE VLN_PGP (

VLN_NAME varchar(30) NOT NULL default ",

PGP_NAME varchar(30) NOT NULL default ",

PRIMARY KEY PK_VLN_PGP (VLN_NAME,PGP_NAME),

FOREIGN KEY (VLN_NAME) REFERENCES VLANS (VLN_NAME),

INDEX (pGP_NAME),

FOREIGN KEY (PGP_NAME) REFERENCES PORT_GROUPS (PGP_NAME)
) TYPE=InnoDB;

#

# Creacion de la tabla VLN_VGP
#

CREATE TABLE VLN_VGP (
VLN_NAME varchar(30) NOT NULL default ",
VGP_NAME varchar(30) NOT NULL default ",
PRIMARY KEY PK_VLN_VGP (VLN_NAME,VGP_NAME),
FOREIGN KEY (VLN_NAME) REFERENCES VLANS (VLN_NAME),
INDEX (VGP_NAME),

FOREIGN KEY (VGP_NAME) REFERENCES VLAN_GROUPS (VGP_NAME)
) TYPE=InnoDB;

HUHHHH AR R R

# #
# Llenado de las tablas #
# #

HUHHH A HH R H AR R
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#
# Llenado de la tabla APP_MENU
#

INSERT INTO APP_MENU (MNU_IDMENU, MNU_NAME, MNU_TIPO, MNU_URL)
VALUES (1, 'Administracion de Usuarios del Sistema’, 1, ‘adminusers.php’);
INSERT INTO APP_MENU (MNU_IDMENU, MNU_NAME, MNU_TIPO, MNU_URL)
VALUES (2, 'Administracion del Servidor VMPS', 0, 'admserver.php");

INSERT INTO VLANS (VLN_NAME, VLN_DESCRIPTION) VALUES (

'-NONE--', ");

INSERT INTO APP_USERS (USR_NAME, USR_USERNAME, USR_PASSWORD,
USR_EMAIL) VALUES ('Administrador VMPS', ‘adminvmps',
‘eaf560cec71653ealee33e76ach467f8’, 'adminvmps@company.com?);

INSERT INTO APP_USERMENU (USM_USERNAME, USM_IDMENU) VALUES (
‘adminvmps', '1";

INSERT INTO APP_USERMENU (USM_USERNAME, USM_IDMENU) VALUES (

‘adminvmps', '2";

10.3 Guidn de Instalacion de la Base de Datos en Microsoft SQL Server

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_APP_USERMENU_APP_MENUJ) and
OBJECTPROPERTY(id, N'IsForeignKey') = 1)

ALTER TABLE [dbo].JAPP_USERMENU] DROP CONSTRAINT
FK_APP_USERMENU_APP_MENU

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_APP_USERMENU_APP_USERS]') and
OBJECTPROPERTY(id, N'IsForeignKey') = 1)

ALTER TABLE [dbo].[APP_USERMENU] DROP CONSTRAINT
FK_APP_USERMENU_APP_USERS

GO
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if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_PGP_CLI_CLIENTS]') and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[PGP_CLI] DROP CONSTRAINT FK_PGP_CLI_CLIENTS
GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VGP_CLI_CLIENTS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VGP_CLI] DROP CONSTRAINT FK_VGP_CLI_CLIENTS
GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VLN_CLI_CLIENTS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VLN_CLI] DROP CONSTRAINT FK_VLN_CLI_CLIENTS
GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_PGP_CLI_PORT_GROUPS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[PGP_CLI] DROP CONSTRAINT
FK_PGP_CLI_PORT_GROUPS

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VGP_PGP_PORT_GROUPS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VGP_PGP] DROP CONSTRAINT
FK_VGP_PGP_PORT_GROUPS

GO
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if exists (select * from dbo.sysobjects where id =

object_id(N'[dbo].[FK_VLN_PGP_PORT_GROUPS]') and OBJECTPROPERTY(id,

N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VLN_PGP] DROP CONSTRAINT
FK_VLN_PGP_PORT_GROUPS

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_HOSTS_VLANS]') and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[HOSTS] DROP CONSTRAINT FK_HOSTS_VLANS
GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VLN_CLI_VLANS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VLN_CLI] DROP CONSTRAINT FK_VLN_CLI_VLANS
GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VLN_PGP_VLANS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VLN_PGP] DROP CONSTRAINT FK_VLN_PGP_VLANS
GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VLN_VGP_VLANS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VLN_VGP] DROP CONSTRAINT FK_VLN_VGP_VLANS
GO
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if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VGP_CLI_VLAN_GROUPS]') and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VGP_CLI] DROP CONSTRAINT
FK_VGP_CLI_VLAN_GROUPS

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VGP_PGP_VLAN_GROUPS]') and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VGP_PGP] DROP CONSTRAINT
FK_VGP_PGP_VLAN_GROUPS

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[FK_VLN_VGP_VLAN_GROUPS]) and OBJECTPROPERTY(id,
N'IsForeignKey') = 1)

ALTER TABLE [dbo].[VLN_VGP] DROP CONSTRAINT
FK_VLN_VGP_VLAN_GROUPS

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[APP_MENU]’) and
OBJECTPROPERTY(id, N'lsUserTable") = 1)

drop table [dbo].[APP_MENU]

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[APP_USERMENU]') and OBJECTPROPERTY(id, N'lsUserTable")
=1)

drop table [dbo].[APP_USERMENU]

GO
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if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[APP_USERS])
and OBJECTPROPERTY(id, N'lsUserTable’) = 1)

drop table [dbo].[APP_USERS]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[CLIENTS]’) and
OBJECTPROPERTY(id, N'lsUserTable") = 1)

drop table [dbo].[CLIENTS]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[HOSTS]') and
OBJECTPROPERTY(id, N'lsUserTable") = 1)

drop table [dbo].[HOSTS]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[PGP_CLI]") and
OBJECTPROPERTY(id, N'IsUserTable") = 1)

drop table [dbo].[PGP_CLI]

GO

if exists (select * from dbo.sysobjects where id =
object_id(N'[dbo].[PORT_GROUPS]') and OBJECTPROPERTY(id, N'IsUserTable") =
1)

drop table [dbo].[PORT_GROUPS]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VGP_CLI]) and
OBJECTPROPERTY(id, N'lsUserTable") = 1)

drop table [dbo].[VGP_CLI]

GO
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if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VGP_PGP]’) and
OBJECTPROPERTY(id, N'lsUserTable') = 1)

drop table [dbo].[VGP_PGP]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VLANS]') and
OBJECTPROPERTY(id, N'lsUserTable") = 1)

drop table [dbo].[VLANS]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VLAN_GROUPS])
and OBJECTPROPERTY(id, N'lsUserTable") = 1)

drop table [dbo].[VLAN_GROUPS]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VLN_CLI]") and
OBJECTPROPERTY(id, N'IsUserTable") = 1)

drop table [dbo].[VLN_CLI]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VLN_PGP]) and
OBJECTPROPERTY(id, N'IsUserTable’) = 1)

drop table [dbo].[VLN_PGP]

GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[VLN_VGP]) and
OBJECTPROPERTY(id, N'lsUserTable’) = 1)

drop table [dbo].[VLN_VGP]

GO

CREATE TABLE [dbo].[APP_MENU] (
[MNU_IDMENU] [inf] NOT NULL ,
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[MNU_NAME] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS
NOT NULL ,

[MNU_TIPOQ] [int] NOT NULL ,

[MNU_URL] [varchar] (50) COLLATE SQL_Latin1_General CP1_ClI_AS NOT
NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[APP_USERMENU] (
[USM_USERNAME] [varchar] (30) COLLATE

SQL_Latinl_General_CP1_CIl_AS NOT NULL,
[USM_IDMENU] [int] NOT NULL

) ON [PRIMARY]

GO

CREATE TABLE [dbo].[APP_USERS] (

[USR_USERNAME] [varchar] (30) COLLATE
SQL Latinl_General CP1 _CI_AS NOT NULL ,

[USR_NAME] [varchar] (30) COLLATE SQL_Latin1_General CP1 _CI_AS
NOT NULL,

[USR_PASSWORD] [varchar] (40) COLLATE
SQL_Latinl_General_CP1_CI_AS NOT NULL,

[USR_EMAIL] [varchar] (50) COLLATE SQL_Latinl _General CP1_CI_AS
NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[CLIENTS] (

[CLI_IP] [varchar] (50) COLLATE SQL_Latinl_General CP1_CI_AS NOT
NULL ,

[CLI_NAME] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS NOT
NULL ,
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[CLI_DESCRIPTION] [varchar] (50) COLLATE
SQL_Latinl_General_CP1_CI_AS NULL,

[CLI_PORTS] [int] NULL ,

[CLI_BRAND] [varchar] (50) COLLATE SQL_Latinl_General CP1_CI_AS
NULL ,

[CLI_MODEL] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS
NULL ,

[CLI_SERIE] [varchar] (50) COLLATE SQL_Latin1 _General CP1_CI_AS
NULL ,

[CLI_SNMPROQ] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS
NOT NULL ,

[CLI_SNMPWR] [varchar] (50) COLLATE SQL_Latin1 _General CP1_CI_AS
NOT NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[HOSTS] (
[HST_MAC] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS NOT
NULL ,
[HST_NAME] [varchar] (50) COLLATE SQL_Latin1_General_CP1 _CI_AS
NOT NULL ,
[VLN_NAME] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS
NOT NULL
[HST_DESCRIPTION] [varchar] (50) COLLATE
SQL_Latinl_General CP1_CI_AS NULL,
[HST_IP] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS NULL,
[HST_INSERT_DATE] [datetime] NOT NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[PGP_CLI] (
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[PGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General CP1 _CI_AS
NOT NULL ,

[CLI_IP] [varchar] (50) COLLATE SQL_Latinl_General CP1 CI_AS NOT
NULL ,

[CLI_PORTNAME] [varchar] (50) COLLATE
SQL_Latinl_General CP1_CI_AS NOT NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[PORT_GROUPS] (
[PGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General CP1 _CI_AS
NOT NULL,
[PGP_DESCRIPTION] [varchar] (50) COLLATE
SQL_Latinl_General CP1_CI_AS NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VGP_CLI] (

[VGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General CP1 _CI_AS
NOT NULL,

[CLI_IP] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS NOT
NULL ,

[CLI_PORTNAME] [varchar] (50) COLLATE
SQL_Latinl_General_CP1_CI_AS NOT NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VGP_PGP] (

[VGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General CP1 _CI_AS
NOT NULL ,

[PGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS
NOT NULL
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) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VLANS] (
[VLN_NAME] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS
NOT NULL ,
[VLN_DESCRIPTION] [varchar] (50) COLLATE
SQL_Latinl_General CP1_ClI_AS NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VLAN_GROUPS] (
[VGP_NAME] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS
NOT NULL ,
[VGP_DESCRIPTION] [varchar] (50) COLLATE
SQL_Latinl_General CP1_ClI_AS NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VLN_CLI] (

[VLN_NAME] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS
NOT NULL ,

[CLI_IP] [varchar] (50) COLLATE SQL_Latin1_General_ CP1_CI_AS NOT
NULL ,

[CLI_PORTNAME] [varchar] (50) COLLATE
SQL Latinl_General CP1_CI_AS NOT NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VLN_PGP] (
[VLN_NAME] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS
NOT NULL
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[PGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General CP1_CI_AS
NOT NULL
) ON [PRIMARY]
GO

CREATE TABLE [dbo].[VLN_VGP] (

[VLN_NAME] [varchar] (50) COLLATE SQL_Latinl_General CP1_CI_AS
NOT NULL,

[VGP_NAME] [varchar] (50) COLLATE SQL_Latin1_General_CP1_CI_AS
NOT NULL
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[APP_MENU] WITH NOCHECK ADD
CONSTRAINT [PK_Menus] PRIMARY KEY CLUSTERED
(
[MNU_IDMENU]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].JAPP_USERMENU] WITH NOCHECK ADD
CONSTRAINT [PK_USERMENU] PRIMARY KEY CLUSTERED
(
[USM_USERNAME],
[USM_IDMENU]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[APP_USERS] WITH NOCHECK ADD
CONSTRAINT [PK_USUARIOS] PRIMARY KEY CLUSTERED

(
[USR_USERNAME]
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) ON [PRIMARY]
GO

ALTER TABLE [dbo].[CLIENTS] WITH NOCHECK ADD
CONSTRAINT [PK_CLIENTS] PRIMARY KEY CLUSTERED
(
[CLL_IP]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[HOSTS] WITH NOCHECK ADD
CONSTRAINT [PK_HOSTS] PRIMARY KEY CLUSTERED
(
[HST_MAC]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[PGP_CLI] WITH NOCHECK ADD
CONSTRAINT [PK_PGP_CLI] PRIMARY KEY CLUSTERED
(
[PGP_NAME],
[CLI_IP],
[CLI_PORTNAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[PORT_GROUPS] WITH NOCHECK ADD
CONSTRAINT [PK_PORT_GROUPS] PRIMARY KEY CLUSTERED
(
[PGP_NAME]
) ON [PRIMARY]
GO
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ALTER TABLE [dbo].[VGP_CLI] WITH NOCHECK ADD
CONSTRAINT [PK_VGP_CLI] PRIMARY KEY CLUSTERED
(
[VGP_NAME],
[CLI_IP],
[CLI_PORTNAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[VGP_PGP] WITH NOCHECK ADD
CONSTRAINT [PK_VGP_PGP] PRIMARY KEY CLUSTERED
(
[VGP_NAME],
[PGP_NAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[VLANS] WITH NOCHECK ADD
CONSTRAINT [PK_VLANS] PRIMARY KEY CLUSTERED
(
[VLN_NAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[VLAN_GROUPS] WITH NOCHECK ADD
CONSTRAINT [PK_VLAN_GROUP] PRIMARY KEY CLUSTERED
(
[VGP_NAME]
) ON [PRIMARY]
GO
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ALTER TABLE [dbo].[VLN_CLI] WITH NOCHECK ADD
CONSTRAINT [PK_VLN_CLI] PRIMARY KEY CLUSTERED
(
[VLN_NAME],
[CLL_IP],
[CLI_PORTNAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[VLN_PGP] WITH NOCHECK ADD
CONSTRAINT [PK_VLN_PGP] PRIMARY KEY CLUSTERED
(
[VLN_NAME],
[PGP_NAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].[VLN_VGP] WITH NOCHECK ADD
CONSTRAINT [PK_VLN_VGP] PRIMARY KEY CLUSTERED
(
[VLN_NAME],
[VGP_NAME]
) ON [PRIMARY]
GO

ALTER TABLE [dbo].JAPP_MENU] ADD
CONSTRAINT [DF_MENUS_MNU_IDMENU] DEFAULT (0) FOR
[MNU_IDMENUJ],
CONSTRAINT [DF_MENUS_MNU_TIPO] DEFAULT (0) FOR [MNU_TIPO],
CONSTRAINT [DF_MENUS_MNU_URL] DEFAULT (‘construc.php’) FOR
[MNU_URL]
GO
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ALTER TABLE [dbo].[APP_USERMENU] ADD

CONSTRAINT [DF_USERMENU_IDUsuario] DEFAULT (0) FOR
[USM_USERNAME],

CONSTRAINT [DF_USERMENU_IDMenu] DEFAULT (0) FOR
[USM_IDMENU]
GO

ALTER TABLE [dbo].[APP_USERMENU] ADD
CONSTRAINT [FK_APP_USERMENU_APP_MENU] FOREIGN KEY

(
[USM_IDMENU]

) REFERENCES [dbo].[APP_MENUJ] (
[MNU_IDMENU]
)
CONSTRAINT [FK_APP_USERMENU_APP_USERS] FOREIGN KEY

(
[USM_USERNAME]

) REFERENCES [dbo].[JAPP_USERS] (
[USR_USERNAME]

GO

ALTER TABLE [dbo].[HOSTS] ADD
CONSTRAINT [FK_HOSTS_VLANS] FOREIGN KEY

(
[VLN_NAME]

) REFERENCES [dbo].[VLANS] (
[VLN_NAME]

GO
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ALTER TABLE [dbo].[PGP_CLI] ADD
CONSTRAINT [FK_PGP_CLI_CLIENTS] FOREIGN KEY
(
[CLI_IP]
) REFERENCES [dbo].[CLIENTS] (
[CLI_IP]
),
CONSTRAINT [FK_PGP_CLI_PORT_GROUPS] FOREIGN KEY

(
[PGP_NAME]

) REFERENCES [dbo].[PORT_GROUPS] (
[PGP_NAME]

GO

ALTER TABLE [dbo].[VGP_CLI] ADD
CONSTRAINT [FK_VGP_CLI_CLIENTS] FOREIGN KEY
(
[CLI_IP]
) REFERENCES [dbo].[CLIENTS] (
[CLI_IP]
)
CONSTRAINT [FK_VGP_CLI_VLAN_GROUPS] FOREIGN KEY

(
[VGP_NAME]

) REFERENCES [dbo].[VLAN_GROUPS] (
[VGP_NAME]

GO

ALTER TABLE [dbo].[VGP_PGP] ADD
CONSTRAINT [FK_VGP_PGP_PORT_GROUPS] FOREIGN KEY
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[PGP_NAME]
) REFERENCES [dbo].[PORT_GROUPS] (
[PGP_NAME]

),
CONSTRAINT [FK_VGP_PGP_VLAN_GROUPS] FOREIGN KEY

(
[VGP_NAME]

) REFERENCES [dbo].[VLAN_GROUPS] (
[VGP_NAME]

GO

ALTER TABLE [dbo].[VLN_CLI] ADD
CONSTRAINT [FK_VLN_CLI_CLIENTS] FOREIGN KEY
(
[CLI_IP]
) REFERENCES [dbo].[CLIENTS] (
[CLI_IP]
),
CONSTRAINT [FK_VLN_CLI_VLANS] FOREIGN KEY
(
[VLN_NAME]
) REFERENCES [dbo].[VLANS] (
[VLN_NAME]

GO

ALTER TABLE [dbo].[VLN_PGP] ADD
CONSTRAINT [FK_VLN_PGP_PORT_GROUPS] FOREIGN KEY

(
[PGP_NAME]
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GO

) REFERENCES [dbo].[PORT_GROUPS] (
[PGP_NAME]
),
CONSTRAINT [FK_VLN_PGP_VLANS] FOREIGN KEY
(
[VLN_NAME]
) REFERENCES [dbo].[VLANS] (
[VLN_NAME]

ALTER TABLE [dbo].[VLN_VGP] ADD

GO

CONSTRAINT [FK_VLN_VGP_VLAN_GROUPS] FOREIGN KEY
(
[VGP_NAME]
) REFERENCES [dbo].[VLAN_GROUPS] (
[VGP_NAME]
)
CONSTRAINT [FK_VLN_VGP_VLANS] FOREIGN KEY
(
[VLN_NAME]
) REFERENCES [dbo].[VLANS] (
[VLN_NAME]
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