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INTRODUCCION

Ante los cambios organizacionales y las tendencias que las nuevas
administraciones sugieren para el manejo adecuado de una empresa en
general, y deseando una mejoria en el manejo de la administracion de
empresas, se realizara una investigacién que ayudara a comprender que los
cambios organizacionales, no solo dependen del recurso humano y de sus
operaciones con el que este cuente, sino que también de su recurso
tecnoldgico.

Encontramos que la industria se esta enfocando en la automatizacién de sus
procesos, que sus logros como organizacion estan enfocados en la mejora de
sus operaciones, para asi lograr cumplir sus metas y objetivos como empresa;
pero es importante tomar en cuenta que aunque se cuente con la tecnologia de
punta, es muy dificil poder predecir que estas inversiones les lleven por el
rumbo adecuado.

Por tanto se hace necesario administrar estas Tecnologias, que nos permiten
mejorar nuestras operaciones, minimizar gastos, maximizar la productividad,
etc. Pero, ;Como Administrarla? ;Como hacer? Se demostrara que la
Administracién de las Tecnologias de Informacién ayudan a empresas a trazar
sus metas y cumplir sus objetivos, y que mejor, que una herramienta que
controle todos esos procesos con la ayuda de normas e indicadores ldgicos y
consistentes que brinden el medio para desarrollar esta ideologia

administrativa.

El documento es una estructura investigativa donde se exponen todos los
puntos de vista acerca del proyecto que se quiere proponer, el cual muestra la

importancia de una aplicaciéon que sirva para gestionar los recursos de



tecnologias de informacién basados en normas COBIT' las cuales son un
sistema internacional y generalmente aceptado para el control de TI? que
permite a las organizaciones implementar una estructura para el manejo de la
Tl en toda empresa, haciendo que proporcionen una direccion estratégica,
asegurando tanto el logro de objetivos como el manejo adecuado de los riesgos
y verificando que los recursos de la empresa se utilicen de manera responsable
y los conduzca hacia el éxito.

El documento contiene el planteamiento de la problematica, la definicion del
tema, los beneficios del proyecto (justificacion), objetivos que se persiguen, la
metodologia que se seguira incluyendo un cronograma de las actividades que
se realizaran en el desarrollo de la aplicacion y un presupuesto, en caso se
deseara la implementacion del mismo.

Para desarrollar el proyecto se hizo uso del ciclo de vida del sistema,
abarcando las etapas de:
¢ Investigacién Preliminar, recopilacion de informacién de las normas y de
la situacién nacional.
e Andlisis y Disefo, se hara un analisis de los requerimientos del sistema
y el disefo general de las interfases y la base de datos.
e Elaboracién de Base de Datos y de la Aplicacién, basado en el disefo

creado se desarrolla los formularios, base de datos, procesos, etc.

' Objetivos de Control para la informacion y tecnologias relacionadas, Creado por ISACA en 1996
2 Tecnologia de la Informacion.



CAPITULO 1. ANTECEDENTES

Durante el tiempo se ha observado interés y la necesidad de implementar la
tecnologia de informacidn (TI) para agilizar los procesos, convirtiéndose en una
estrategia competitiva para las empresas en general. Esto trajo como
consecuencia que las empresas destinaran capital para obtener tecnologia

reciente y costosa.

La adquisicion de una mejor tecnologia implica un riesgo de inversion, ya sea
porque son mal administradas 6 no son las herramientas adecuadas para

satisfacer los objetivos de negocio.

Las empresas necesitan gestionar de una forma éptima todos los recursos que
poseen; para cumplir los objetivos propuestos se necesita una reingenieria de
las operaciones empresariales que tiene como ingrediente clave las
tecnologias de la informacién, rescatando asi un papel importante en el
respaldo de cambios innovadores del disefio de flujo de trabajo, requerimientos
de un cargo y estructuras organizacionales de una empresa.

La tecnologia de informacién puede utilizarse para mejorar estratégicamente la

calidad del desempeno empresarial.

Por tales razones, muchas de las grandes empresas internacionales (como por
ejemplo ISACA'" y ISACF?) empezaron a observar la importancia que tiene el
buen uso de las Tl (Tecnologias de Informacion), concluyendo que son la base
fundamental para el éxito de un negocio, es por eso que hoy en dia existe
organizaciones, como las que se mencionan anteriormente, que se dedican a
ampliar la conciencia acerca de la necesidad y el beneficio de un manejo
adecuado de la Tl. A la vez hay otras instituciones que proponen normas 6
estandares para el control y seguimiento de éstas.

La ISACF desarroll6 un conjunto comun de conceptos sobre la materia,

denominado COBIT; el cual es un sistema internacional aceptado para el

" Asociacién de auditoria y control de sistemas de informacion, creada en 1979 por la ISACF
2 Fundacidn de auditoria y control de sistemas de informacion, fundada en 1976



control de Tl que permite a las organizaciones implementar una estructura para
el manejo de Tl de toda la empresa. Este integra y concilia normas existentes
tales como: 1ISO 9000-3' y COS0O?

A nivel internacional existen consultoras como ISACAF, que han desarrollado
herramientas para el gerenciamiento, el control, la auditoria y el aseguramiento
de la calidad en la tecnologia de Informacién por medio de las normas COBIT.
Dichos sistemas se estan implementando en todo el mundo a través de ISACA
en conjunto con empresas asociadas, que tienen demanda internacional,
especialmente en EE.UU.

El Salvador en la actualidad se encuentra en vias de desarrollo, lo que provoca
que las empresas no posean la estabilidad econémica suficiente para invertir
en tecnologia de punta y la que se obtiene a veces se maneja de una manera

no adecuada, lo que se traduce como una alta inversién y poco beneficio.

Como aporte al desarrollo tecnolégico del pais, se pretende crear una
investigacion acerca de las normas COBIT, incluyendo una aplicacion que
permita gestionar los recursos de Tecnologia de Informacién en empresas

basadas en dicha norma.

El interés principal es Facilitar la Administracion de Tl en empresas, haciendo
una investigacion sobre COBIT y el aporte que estas dan a El Salvador;
también creando una herramienta que facilite el cumplimiento de esta norma.
Alcanzando asi una base estandar aplicable para cualquier entorno
empresarial, donde se desee profundizar en la investigacidon y en su estudio

practico.

Brindando asi un instrumento que sea competitivo en el mercado local para

optimizar el uso de las Tecnologias de Informacion.

" Normas de administracion y garantia de calidad definidas por la ISO
2 Comité de Organizaciones Patrocinantes de la comision Treadway.



Una de las ventajas es la innovacion en el ambito administrativo, ya que el
control de la Tecnologia de Informacion no se ha explotado lo suficiente a nivel
nacional, debido a factores como: conocimiento de la técnica, aplicacion
nacional e incertidumbre de saber aplicar de manera adecuada la ideologia; lo

anterior estaria enriqueciendo el area de Tl de las empresas.

Minuciosamente algunas de las grandes multinacionales han pretendido este
tipo de herramientas desde el extranjero y otras tienen instalados ciertos
mddulos en sus departamentos de Tl, pero que en su mayoria no se han
aplicado ni implementados agregando también la falta de capacitacién o
actualizacion por parte de estas para aplicar nuevas tecnologias y nuevas

normas.

Ademas se ofrece un sistema de mucha utilidad como complemento de la
investigacion realizada, generando un interés por parte de los involucrados en
desarrollar aplicaciones que manejen TI.



CAPITULO 2. IMPORTANCIA DE LA INVESTIGACION

2.1. DEFINICION DEL TEMA

Disefio y desarrollo de una aplicacion que permita gestionar los recursos de
Tecnologia de Informacion de cualquier empresa basados en las normas
COBIT

En lo que concierne a la gestidon de los recursos de Tl, se hace énfasis en la
administracion y control de datos, aplicaciones, tecnologia, instalaciones vy
recurso humano de una empresa. También incluira un nivel de manejo que
contenga elementos para la medicion del desempenfo, una lista de factores

criticos de éxito y un modelo de madurez en los procesos o actividades.

Basicamente consiste en una herramienta de Gestién que ayude a administrar
una empresa tomando a consideracién la tecnologia involucrada en su
ambiente tanto interno como externo; lo anterior se logra basandose en normas
l6gicas que ayuden a la administracion de esa tecnologia, llamadas “Normas
COBIT”, que como su definicion lo indica ayuda a cumplir las metas y objetivos
mediante el aprovechamiento maximo de los recursos y la creacion o
remodelacion de procesos. COBIT no es mas que un conjunto de actividades
y procesos que permiten encaminar las metas basados en Tecnologias

Informaticas normadas y controladas.

2.2. PLANTEAMIENTO DEL PROBLEMA

* Actualmente la mayoria de las empresas nacionales tienden a preocuparse
por la operacion que le produce ganancias: ventas de productos o servicios,
etc. Y dejan la administracién de las Tecnologias de Informacion en

segundo plano lo que puede generar: Inversiones fallidas, pérdidas de



tiempo en la realizacién de informes gerenciales no oportunos para la toma

de decisiones del negocio.

Existe el pensamiento que la adquisicion de nueva tecnologia es la
respuesta a la falta de eficiencia, efectividad 6 a nuevos requerimientos del
negocio, sin llevar un control razonable de los riesgos que dicha tecnologia
implica y de una administracion que procure maximizar la utilidad de la Tl
existente.

2.3. JUSTIFICACION

La Tl es esencial para manejar transacciones e informacién y proporciona el

conocimiento necesario para mantener actividades econdmicas. En muchas

organizaciones la Tl se ha convertido en parte integral del negocio y es

fundamental para apoyar, mantener y proporcionar el crecimiento.

Los siguientes aspectos describen la importancia de una herramienta para el

manejo de dichas actividades:

El disefo de una aplicacion para el manejo de Tl basado en normas COBIT
es un aporte hacia la relaciéon de la administracién de tecnologias de

informacion y el cumplimiento de los objetivos de las empresas.

Gestionar las Tecnologias de Informacion trae indirectamente mejorar la
productividad de los recursos de las empresas: econdmicos (dinero),
humanos (el personal), materiales e intelectuales (conocimientos, patentes

y disefnos).

El sistema se basara en las normas CobiT por las siguientes razones:

« Es una norma que puede ser aplicada a toda la empresa no sdlo a la
Unidad de Informatica.

» Las normas estan orientadas a satisfacer las necesidades del negocio o

la empresa.

10



« Estan basadas en 41 documentos de estandares y mejores practicas de

Tecnologia Informatica de todo el mundo.

e Existe una necesidad de tener una herramienta que controle, dirija y
administre la TI, una herramienta que ayude a los gerentes a tomar

decisiones y definir sus metas a un rumbo especifico.

2.4. OBJETIVOS.

241 GENERAL.

Desarrollar una herramienta genérica que sea capaz de gestionar los
recursos y procesos de Tl ejerciendo un control interno que aplique las
normas de control COBIT basadas en Tecnologias de Informacién (TI)
mediante su investigacion.

2.4.2 ESPECIFICOS.

* Proporcionar una investigacion que se refleje en una aplicacion informatica
para el manejo de las normas COBIT y asi facilitar el entendimiento de

éstas para una posible aplicacion en cualquier empresa.

* Llevar un control en el nivel de madurez de las actividades que son
importantes y criticas para el funcionamiento de una empresa, facilitando la
informacion necesaria para atender las necesidades del negocio, ofreciendo

a la gerencia una guia adecuada para el control en TI
+ Crear una aplicacion que gestione los recursos de la Tecnologia de
Informacion basados en dichas normas generalmente aplicables e

internacionalmente aceptadas para la buena préctica del control de TI.

» Exportar en formatos de Word y Excel los informes que el sistema genere.

11



2.5.

Generar graficos que permitan visualizar de manera efectiva las
evaluaciones de riesgo de las actividades y los niveles de maduracion

donde se refleja el estado de avance en un proceso o actividad especifica.

ALCANCES

Permitiran demostrar la forma en que la aplicacién trabajara, describiendo de

forma general los resultados que se podran obtener y la forma en la que se

manejara dentro de la aplicacion el concepto de Administracion de las

Tecnologias de Informacién basadas en las normas COBIT. Dentro de estos

encontramos que:

ingresar al Sistema se empleara un formulario de acceso donde se

proveera a cada usuario de un login y una contrasefa, ademas de
adjudicarle permisos para realizar diferentes acciones dentro de éste. El
formulario le permitira crear o modificar los usuarios, asi como establecer

que procesos van a ser respondidos por estos.

La aplicacion contendra formularios para facilitar la obtenciéon y manejo de

la informacioén (creacién, modificacion, eliminacion) de ésta, tales como:

Mantenimiento de Dominios, almacenara los 4 dominios que ya trae
definidos la 3era. edicién de COBIT (no podran ser modificados) y se
podra agregar nuevos dominios que la empresa considere importantes
para la evaluacion.

Mantenimiento de Procesos, por defecto el sistema recopila los 34
procesos que engloba la norma, sin embargo se podran agregar mas
si la empresa asi lo desea.

Mantenimiento de Objetivo de Control, las normas contemplan 318
objetivos que se incluirdn en este mantenimiento, con la opcion de
modificarlos 6 ingresar objetivos nuevos.

Mantenimiento de recursos de Tl, se tendra con los 5 recursos mas
destacados en la tecnologia de informacion con capacidad de agregar

nuevos recursos o modificar los existentes.
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Mantenimiento de Criterios de Informacion, resume todos los criterios
de informacién que estan definidos por COBIT (eficiencia, eficacia)
Mantenimiento de Escala de Evaluacion, en este mantenimiento se
tendran los 3 tipos de evaluacion con su respectivo valor. No se podra
agregar nuevos registros pero si modificar los ya existentes.
Mantenimiento de los Niveles de Madurez, El sistema contemplara los

6 niveles de madurez en los cuales se podra evaluar los proyectos.

Se podra asignar y evaluar los procesos y actividades segun parametros

especificos.

Se definira en cada proceso los recursos de tecnologia que se
requieren.

Se podra evaluar el grado en que afecta cada proceso a los criterios de
informacion.

Se evaluara el nivel de maduracién para cada objetivo de control.

Se generara un grafico a partir de las evaluaciones de las actividades.

Se almacenara la informacion general del plan estratégico de Tl, tomando

como datos principales: la mision, visién y mantenimientos de los proyectos

a largo plazo que se definan.

Mediante la elaboracién de un formulario en el cual se podra recopilar
en detalle los objetivos, mision, vision, objetivos.

Ademas se podra ingresar los datos generales del proyecto en el cual se
incluiran las opciones de poder escoger los distintos proyectos creados
en el sistema, mostrando de antemano el responsable, el avance, fecha

de inicio y fecha de finalizacion.

Incluira una aplicacién que maneje los cambios al modelo de datos,

teniendo un control histérico sobre las fechas de la requisicion, tiempo de

respuesta, prioridades, etc. Ademas de tener un mantenimiento de datos.

Se podra evaluar los riesgos que abarca cada proceso creando:
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« Mantenimientos Grupo de Riesgos, se podra codificar los diferentes
tipos de riesgos que seran utilizados para la evaluacién de los intereses
de la Tl de la direccion.

+ Mantenimiento de Riesgos, se especifican los riesgos dentro de cada
grupo que seran utilizados para evaluar los intereses de la Tl de la
direccion.

+ Asignacion de los riesgos que son aplicados a cada proceso incluido en
la norma COBIT.

» Se podra hacer una asignacion de la importancia, el desempefio de los
procesos, responsables

+ Tendra como salida una gréfica que mostrara el riesgo que posee cada
proceso en la organizacion.

» Ofra salida sera un reporte con el detalle de los procesos con la

asignacion de los riesgos.

Habra una aplicacion para la administracion de proyectos en donde se
agrupara toda la informacion detallada del proyecto: fecha de inicio, fecha
de fin, actividades, responsables, costo, porcentaje de avance. Se
observara en detalle y graficamente las caracteristicas mas importantes del

proyecto como los son:
1. Etapas del Proyecto.
» Responsables por Etapa.
» Observaciones a esa etapa.

* Fechas de inicio y finalizacién.

2. Actividades del Proyecto.
= Responsables por Actividad.
* Observaciones de esa actividad.

* Fechas de inicio y finalizacion.
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2.6.

3. Estudios de Factibilidad. Incluird presupuesto del proyecto,
grafica costo/beneficio del proyecto y flujo de desembolsos
(fecha y concepto de desembolso).

Se busca el aprovechamiento maximo de la tecnologia disponible y de la
tecnologia emergente; cada departamento realizard el inventario y
requerimientos del Hardware y Software para que el responsable de TI

incluya éstos en el médulo de proyectos mencionado anteriormente.

Se realizarda un modulo que permitird la creaciéon y modificacion del

organigrama institucional en el cual se incluira:
= (Cargos
=  Funciones
= Responsabilidades

La asignacion de los procesos a los encargados se realizara en el

moédulo de usuarios.

LIMITACIONES.

Debido a la gran cantidad de procesos que engloba la norma COBIT, sdlo
se tomara en cuenta los primeros dos dominios de dicha norma: Planeacién

y Organizacion, Adquisicion e Implementacion.

La poca documentacion gratuita acerca de la norma hace mas dificil la

investigacion.
En el pais casi no existen empresas o entidades que posean este tipo de

aplicaciones y eso dificulta una consulta acerca del funcionamiento de estas

y los cambios y beneficios que se pudieran realizar y comparar.
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2.7. DELIMITACIONES.

* Por razones de tiempo sélo se aplicaran de manera general los dos
primeros dominios de la norma COBIT (Planificacion y Organizacion,

Adaquisicién e Implementacién)’.

* Los modulos que agrupara el sistema se desarrollaran a nivel general,
teniendo en cuenta sélo la informacién necesaria:

o En el manejo del inventario solamente abarcara datos como
identificacion del articulo, descripcién, unidad responsable, fecha
de adquisicion, estado, teniendo la oportunidad de hacer
requisiciones de articulos en la unidad de tecnologia de

informacion.

o La administracion de proyectos incluird los datos necesarios
para llevar un control 6ptimo, tales como: cédigo identificador,
descripcién, fecha de inicio y de finalizacién, responsable y

porcentaje de avance.

2.8. PROYECCION SOCIAL.

A corto plazo, se le brinda a la comunidad estudiantil superior (especialmente
Universidad Don Bosco) una fuente de investigacion util y confiable sobre los
aspectos generales en los que se basa la norma COBIT, su importancia y

beneficio, etc.

Ademas se ofrece una guia parcial sobre la aplicacion automatizada de las
normas, tomando como referencia el sistema que se desarrollara en el

transcurso del proyecto.

El conocimiento y aplicacién de las normas COBIT puede ayudar a las
empresas salvadorefhas a reducir costos y aumentar la rentabilidad,

convirtiéndose en una ventaja competitiva y un impulso tecnoldgico en el pais,



que actualmente se encuentra en vias de desarrollo y con un mercado nuevo a

través del Tratado de Libre Comercio (TLC).

2.9. PLAN DE SOLUCION.

a)

b)

d)

Investigacion Preliminar.
Se haran encuestas, entrevista y se recopilara informacién necesaria para
automatizar los procesos que abarcara el sistema, ademas de demostrar la

necesidad de un buen manejo de las Tecnologias de Informacidn.

Andlisis de Datos.

Se realizara un diagndstico de las necesidades basicas de un usuario,
determinando los mantenimientos, reportes, graficas, procesos, etc. Que se
necesitaran para cumplir con los procesos de la norma. Apoyandose en
diagramas UML (casos de uso y de actividades, entre otros) para cada
mddulo que incluye el sistema. Ademas se realizara el modelo de datos con

diagramas entidad-relacion y diagrama de clase.

Diseno del Sistema.

Se disenara el diagrama jerarquico de las opciones, las interfases de
entrada y salida de todos los modulos, especificando las tablas que utilizara
y qué tipo de acciones se pueden realizar en cada uno de ellos.

Elaboracion de Base de Datos.
Con la ayuda de SQL Server 2000, se creara el modelo de datos o la base
de datos que se ha disehado, determinando llaves principales y foraneas,

indices (si aplica), procedimientos almacenados, vistas, etc.
Desarrollo de la Aplicacion.
En Visual Basic, se generaran las interfaces, validaciones, procesos,

conexiones a base de datos, etc.

Por dltimo, se desarrollara manual de usuario y técnico para facilitar el uso y

comprension de la aplicacion.
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f) Simulacion de Implantacion en una Empresa con Datos Reales.
Para verificar que la aplicacién sea funcional se hard una simulacion en una
empresa, la cual ya ha sido escogida, gracias a conversaciones que se han
tenido con la misma, el nombre de esta empresa es Corporacién de
Franquicias Americanas, dentro de ésta, la aplicacion apoyara y tomara
datos de las distintas areas pero especificamente del area de informatica,
no tomando en cuenta datos de las demds areas que sean confidenciales
para ellos. En esta parte se observara la factibilidad de implementacion en

la misma o en cualquier otra empresa.
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2.10. PRESUPUESTO

Los costos en los que se incurrird el grupo de consultores al desarrollar el

sistema se detalla a continuacion:
Hardware:

3 Computadoras

2 Impresoras

1 Hub

Software:

Licencia de Microsoft Visual Basic 6.0
Microsoft SQL Server 2000 Desktop Engine (MSDE 2000)
Licencia Windows Xp Pro SP2

Licencia de Office 2003

Mano de Obra:

3 Consultores

Otros:

Papeleria

Energia Eléctrica
Internet llimitado
Tintas de impresion
Total

$900.00
$90.00
$30.00

$109.00
$0.00

$ 109.00
$219.40

$2,400 (para 8 meses)

$75.00
$75.00
$200.00
$100.00

$ 4,307.40

Si se desea implementar ademas de los costos de desarrollo, la empresa debe

de contener:

Implantacion:

1 Servidor

Computadora Cliente*

Cableado y estructura de la red *

Windows 2000 Server (Servidor) + 10 Clientes
Total de Implantacion

TOTAL COSTO DEL PROYECTO

$500.00
$300.00*
$10.00*
$992.87
$1,802.87
$6,110.27

* El precio varia dependiendo de la cantidad de maquinas donde se desea instalar el software
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CAPITULO 3. DESARROLLO DE LA INVESTIGACION

3.1. METODOLOGIA UTILIZADA

Para el desarrollo del sistema se utilizo el ciclo de vida de los sistemas el cual
contiene cinco etapas pero nuestro proyecto solo se incluyd las primeras 3 las
cuales son:

a) Investigacion. Incluye el estudio preliminar de factibilidad y la manera en

la cual se recopilara la informacién y se trataran los datos.

b) Analisis. Se trata de un estudio a fondo de las necesidades de informacion
que genera los requerimientos funcionales que se emplean como la base
para el disefio de un nuevo sistema de informacion.

c) Diseio. Especifica como lograra el sistema satisfacer las necesidades de
informacién. Consta de 3 actividades especificamente: Disefio de Interfaz

de usuario, Disefio de Datos y Disefno de Procesos.

A continuacion se detalla de forma general todo lo que incluye cada etapa

aplicada al proyecto:

a) Investigacion.

Se hizo un estudio de factibilidad que consistié en una investigacion de las
necesidades de informacion de usuarios potenciales y determind los
requerimientos de recursos, los costos, los beneficios y la factibilidad del

proyecto en las siguientes facetas:

Factibilidad Organizacional.
Dado que las normas COBIT pueden ser aplicadas a cualquier empresa,
este punto se centré6 en una recopilacion breve del porqué tienen la

facilidad de adaptarse basandose en la premisa siguiente:
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Una empresa que utilice Tecnologia de Informacion en sus procesos
puede aplicar la norma ya que el cumplimiento depende de la buena

administracion de ésta (TI) y no en el giro de la empresa.

Para realizar este andlisis se utilizé principalmente fuente bibliografica y

entrevista(s) a persona(s) familiarizadas(s) con el tema.

Factibilidad Economica.
Se estudio si el sistema disminuiria costos de operacién ya que se
tendria un mejor manejo de la Tecnologia de Informacién, generando asi
una mayor rentabilidad. Para corroborar dicha afirmacién se investigd
en fuentes bibliogréficas y ejemplos de empresas que han seguido la
Norma.

Otro de los aspectos que se incluye es el presupuesto (ver Presupuesto)
que necesita la empresa para poder implementar el proyecto, se supone
que la empresa ya tiene instalado una serie de maquinas, servidores,
red, Internet, etc.

Factibilidad Técnica.
Aqui se analizé si las empresas pueden adquirir el software y el
hardware confiables y capaces de satisfacer las necesidades del sistema
propuesto.

En la actualidad no hay sistemas de origen salvadorefio que cubran esta
necesidad, sin embargo ésta es una debilidad que el sistema pretende

minimizar.

Factibilidad Operacional.
Por medio de encuestas se verificé que los usuarios del sistema tengan
la capacidad necesaria para operar o utilizar el sistema. Dicha encuesta
fue dirigida a Gerentes, personal de Unidad de informatica vy
responsables de tecnologia de informacion, se tom6 una muestra de 10

personas en el area metropolitana de empresas de diferentes giros.
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b) Analisis.
Se hizo un andlisis de los requerimientos funcionales tomando como base los
requisitos de la norma COBIT, determinandose:

* Las necesidades de entrada / salida de los usuarios finales.

» Actividades requeridas para convertir la entrada en salida (procesos)

* La organizacion de los datos tipos, etc. (Base de Datos).

* Las validaciones, seguridad, etc. Que se tomaran en cuenta para la

confiabilidad de entrada, procesamiento y salida.

Todos los requisitos anteriores se respaldaron por diagramas UML, asi como
tipos de validaciones y contenido y tamano de la base de datos. También
estan plasmados en los estandares que se tomaran en cuenta en el momento
de disenar el sistema.

c) Diseno.
El disefio del sistema visualiza cémo se va a realizar los requerimientos que se

fueron encontrados en el andlisis, por lo tanto tienen dos aspectos importantes:

* Interfaz de Usuario, se hara un prototipo de los formularios que incluira
el sistema incluyendo los datos a ingresar, las validaciones, etc.
* Datos, se hizo un disefo de la base de datos mas detallado,

especificando caracteristicas de cada campo, relaciones de tablas, etc.

Para finalizar se elabora el sistema a partir del disefo estructurado; sin
embargo se dejara abierto a modificaciones ¢ actualizaciones que surjan en el

proceso.

3.2. MARCO TEORICO

Un elemento critico para el éxito y la supervivencia de las organizaciones, es la
administracién efectiva de la informacién y de la Tecnologia de Informacién (TI)

Relacionada. En una sociedad global (donde la Informacioén viaja a través del
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“ciberespacio’ sin las restricciones de tiempo, distancia y velocidad) esta alta

necesidad emerge de:

» La creciente dependencia en informacién y en los sistemas que
proporcionan dicha informacion

= La creciente vulnerabilidad y un amplio espectro de amenazas, tales
como las “ciber amenazas® y la guerra de informacién

* La escalay el costo de las inversiones actuales y futuras en informacion
y en tecnologia de informacion; y

» El potencial que tienen las tecnologias para cambia..r radicalmente las
organizaciones y las practicas de negocio, crear nuevas oportunidades

y reducir costos

Para muchas organizaciones, la informacion y la tecnologia que la soporta,
representan los activos mas valiosos de la empresa. Es mas, en nuestro
competitivo y rapidamente cambiante ambiente actual, la Gerencia ha
incrementado sus expectativas relacionadas con la entrega de servicios de TI.
Por lo tanto, la Administracién requiere niveles de servicio que presenten
incrementos en calidad, en funcionalidad y en facilidad de uso, asi como un
mejoramiento continuo y una disminucion de los tiempos de entrega; al tiempo

que demanda que esto se realice a un costo mas bajo.

Muchas organizaciones reconocen los beneficios potenciales que Ia
tecnologia puede proporcionar. Las organizaciones exitosas, sin
embargo, también comprenden y administran los riesgos asociados con

la implementacion de nuevas tecnologias.

Hay numerosos cambios en Tl y en su ambiente de operacion que enfatiza la
necesidad de un mejor manejo relacionado con los riesgos de Tl La
dependencia en la informacion electrénica y en los sistemas de Tl son
esenciales para soportar los procesos criticos del negocio. Adicionalmente, el

ambiente regulatorio demanda control estricto sobre la informacion. Esto a su

" Espacio creado mediante la realidad virtual gracias a los medios cibernéticos
Virus, spyware, hacker o piratas de la red informatica
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vez conduce a un incremento de los desastres en los sistemas de informacion y
al incremento del fraude electrénico. La Administracion de los riesgos
relacionados con Tl estd siendo entendido como un aspecto clave en el

gobierno o direccion empresarial.

Las organizaciones deben cumplir con requerimientos de calidad, fiduciarios y
de seguridad, tanto para su informacion, como para sus activos. La
Administracion debera ademas optimizar el empleo de sus recursos
disponibles, los cuales incluyen: personal, instalaciones, tecnologia, sistemas
de aplicacion y datos. Para cumplir con esta responsabilidad, asi como para
alcanzar sus objetivos, la Administracion debe entender el estado de sus
propios sistemas de Tl y decidir el nivel de seguridad y control que deben
proveer estos sistemas. Los Objetivos de Control para la Informacion y las
Tecnologias Relacionadas (COBIT), ayuda a satisfacer las multiples
necesidades de la Administracion estableciendo un puente entre los riesgos del
negocio, los controles necesarios y los aspectos técnicos. Provee buenas
practicas a través de un dominio y el marco referencial de los procesos y
presenta actividades en una estructura manejable y légica. Las “Buenas
practicas” de COBIT reune el consenso de expertos quienes ayudaran a
optimizar la inversién de la informacion y proporcionaran un mecanismo de
medicién que permitira juzgar cuando las actividades van por el camino

equivocado.

La Administracion debe asegurar que los sistemas de control interno o el
marco referencial estan funcionando y soporten los procesos del negocio y
debe tener claridad sobre la forma como cada actividad individual de control
satisface los requerimientos de informacion e impacta los recursos de TI. El
impacto sobre los recursos de Tl son resaltados en el Marco de Referencia' de
COBIT junto con los requerimientos del negocio que deben ser alcanzados:
eficiencia, efectividad, confidencialidad, integridad, disponibilidad, cumplimiento

y confiabilidad de la informacion.

' El Marco de Referencia se puede observar mds adelante dentro de este documento
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El control, que incluye politicas, estructuras, practicas y procedimientos
organizacionales, es responsabilidad de la administracion. La administracion,
mediante este gobierno corporativo, debe asegurar que todos los individuos
involucrados en la administracion, uso, disefio, desarrollo, mantenimiento u
operacion de sistemas de informacion actien con la debida diligencia. Un
Objetivo de Control en Tl es una definicion del resultado o propésito que se
desea alcanzar implementando procedimientos de control especificos dentro de

una actividad de TI.

La orientacion al negocio es el tema principal de COBIT. Esta disefiado no solo
para ser utilizado por usuarios y auditores, sino que, lo mas importante, esta
disenado para ser utilizado por los propietarios de los procesos de negocio
como una guia clara y entendible.

A medida que ascendemos, las practicas de negocio requieren de una mayor
delegaciéon y empoderamiento de los duefios de los procesos para que estos
tengan total responsabilidad de todos los aspectos relacionados con dichos
procesos de negocio. En particular, esto incluye el proporcionar controles
adecuados.

El Marco de Referencia de COBIT proporciona, al propietario de procesos de
negocio, herramientas que facilitan el cumplimiento de esta responsabilidad. El

Marco de Referencia comienza con una premisa:

Con el fin de proporcionar la informacion que la empresa necesita para
alcanzar sus objetivos, los recursos de Tl deben ser administrados por un
conjunto de procesos de Tl agrupados en forma natural.

El Marco de Referencia continlia con un conjunto de 34 Objetivos de Control de
alto nivel, uno para cada uno de los Procesos de Tl, agrupados en cuatro
dominios: Planeacién y Organizacién, Adquisicion e Implementacién, Entrega
de servicios y Soporte - Monitoreo. Esta estructura cubre todos los aspectos de
informacién y de tecnologia que la soporta. Administrando adecuadamente
estos 34 Objetivos de Control de alto nivel, el propietario de procesos de
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negocio podra asegurar que se proporciona un sistema de control adecuado

para el ambiente de tecnologia de informacion.

El Marco de Referencia de COBIT provee ademas una guia o lista de
verificacion para la administracion de Tl. La administracién de Tl proporciona
las estructuras que encadenan los procesos de Tl, los recursos de Tl y la
informacién con los objetivos y las estrategias de la empresa. La administracién
de TI integra de una forma Optima el desempefio de la Planeacion y
Organizacion, la Adquisicion e Implementacion, la Entrega de Servicios y

Soporte y el Monitoreo.

La administracion de TI facilita que la empresa obtenga total ventaja de su
informacion y asi mismo maximiza sus beneficios, capitalizando sus
oportunidades 'y obteniendo ventaja competitiva  Adicionalmente,
correspondiendo a cada uno de los 34 objetivos de control de alto nivel',
existe una Guia o directriz de Auditoria 0 de aseguramiento que permite la
revisién de los procesos de Tl contra los 318 objetivos detallados de control
recomendados por COBIT para proporcionar a la Gerencia la certeza de su
cumplimiento y/o sugerencias para su mejoramiento.

Las Guias o Directrices Gerenciales de COBIT, desarrolladas recientemente,
ayudan a la Gerencia a cumplir de una forma mas efectiva con las necesidades
y requerimientos del Gobierno de TI. Las Directrices son acciones genéricas
orientadas a proveer a la Administracion la direccién para mantener bajo
control la informacion de la empresa y sus procesos relacionados, para
monitorear el logro de las metas organizacionales, para monitorear el
desempefio de cada proceso de Tl y para llevar a cabo un benchmarking® de

los logros organizacionales.

Especificamente COBIT provee Modelos de Madurez para el control sobre los
procesos de Tl de tal forma que la Administracion puede ubicarse en el punto

donde la organizacién esta hoy, donde esta en relacion con los “mejores de su

' Ver anexos, pagina 2 objetivos de control de alto nivel
2 Significa metas, criterios y modelos a seguir en una empresa
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clase” en su industria y con los estandares internacionales y asi mismo
determinar a donde quiere llegar; Factores Criticos de Exito (Critical
Success Factors'), que definen o determina cuales son las mas importantes
directrices que deben ser consideradas por la Administracion para lograr
control sobre y dentro de los procesos de Tl. Indicadores Claves del logro /
Objetivos o de Resultados (Key Goal Indicators) los cuales definen los
mecanismos de medicion que indicaran a la Gerencia después del hecho si un
proceso de Tl ha satisfecho los requerimientos del negocio; y los Indicadores
Clave de desempeiio (Key Performance Indicators) los cuales son
indicadores primarios que definen la medida para conocer qué tan bien se esta
ejecutando el proceso de Tl frente o comparado contra el objetivo que se

busca.

Las Directrices Gerenciales de COBIT son genéricas y son acciones
orientadas al propdsito de responder los siguientes tipos de preguntas
gerenciales: ;Qué tan lejos se debe ir y se justifica el costo respecto al
beneficio obtenido? ¢Cuales son los indicadores de buen desempeio?
¢Cuales son los factores criticos de éxito? ¢Cuales son los riesgos de no
lograr nuestros objetivos? ¢{Qué hacen otros? {Cémo se puede medir y

comparar?

COBIT contiene adicionalmente un Conjunto de Herramientas de
Implementacion que proporciona lecciones aprendidas por empresas que
rapida y exitosamente aplicaron COBIT en sus ambientes de trabajo. Incluye
dos herramientas particularmente dutiles: Diagndstico de Sensibilizacion
Gerencial (Management Awareness Diagnostic) y Diagnéstico de Control en Tl
(IT Control Diagnostic); para proporcionar asistencia en el analisis del ambiente
de control de Tl en una organizacién. En los proximos anos las Directivas de
las Organizaciones necesitaran demostrar que estan logrando incrementar sus
niveles de seguridad y control. COBIT es una herramienta que ayuda a los
Directivos a colocar un puente entre los requerimientos de control, los aspectos

técnicos y los riesgos del negocio y adicionalmente informa a los accionistas o

" Definicion en Inglés por sus siglas
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duefos de la empresa el nivel de control alcanzado. COBIT habilita el
desarrollo de una politica clara y de buenas practicas de control de Tl a través

de las organizaciones.

Por lo tanto, COBIT esta disefnado para ser la herramienta de
administracion de Tl que ayude al entendimiento y a la administracién de
los riesgos asi como de los beneficios asociados con la informacién y

sus tecnologias relacionadas.

3.2.1 EL MARCO REFERENCIAL DE COBIT.

LA NECESIDAD DE CONTROL EN TECNOLOGIA DE INFORMACION.
En los ultimos anos, ha sido cada vez mas evidente la necesidad de un Marco

Referencial para la seguridad y el control de tecnologia de informacién (Tl). Las
organizaciones exitosas requieren una apreciacion y un entendimiento basico
de los riesgos y limitaciones de Tl a todos los niveles dentro de la empresa con
el fin de obtener una efectiva direccion y controles adecuados.

LA ADMINISTRACION (MANAGEMENT).
Debe decidir cual es la inversion razonable en seguridad y en control en Tl y

cémo lograr un balance entre riesgos e inversiones en control en un ambiente
de Tl frecuentemente impredecible. Mientras la seguridad y los controles en los
sistemas de informacién ayudan a administrar los riesgos, no los eliminan.
Adicionalmente, el exacto nivel de riesgo nunca puede ser conocido ya que

siempre existe un grado de incertidumbre.

Finalmente, la Administracion debe decidir el nivel de riesgo que esta
dispuesta a aceptar. Juzgar cual puede ser el nivel tolerable, particularmente
cuando se tiene en cuenta contra el costo, puede ser una decision dificil para la
Administracion. Por esta razén, la Administracion necesita un marco de
referencia de las practicas generalmente aceptadas de control y seguridad de
Tl para compararlos contra el ambiente de Tl existente y planeado. Existe una
creciente necesidad entre los USUARIOS de los servicios de Tl, de estar

protegidos a través de la acreditacion y la auditoria de servicios de TI

28



proporcionados internamente o por terceras partes, que aseguren la existencia
de controles y seguridades adecuadas. Actualmente, sin embargo, es confusa
la implementacion de buenos controles de Tl en sistemas de negocios por
parte de entidades comerciales, entidades sin fines de lucro o entidades
gubernamentales. Como resultado, los usuarios necesitan que se establezca

una base general como un primer paso.

Frecuentemente, los AUDITORES han tomado el liderazgo en estos esfuerzos
internacionales de estandarizacién, debido a que ellos enfrentan continuamente
la necesidad de sustentar y apoyar su opinién acerca de los controles internos
frente a la Gerencia. Sin contar con un marco referencial, ésta se convierte en
una tarea demasiado complicada. Incluso, la administracién consulta cada vez
mas a los auditores para que la asesoren en forma proactiva en lo referente a

asuntos de seguridad y control de TI.

EL AMBIENTE DE NEGOCIOS: COMPETENCIA, CAMBIO Y COSTOS.
La competencia global es ya un hecho. Las organizaciones se reestructuran

con el fin de perfeccionar sus operaciones y al mismo tiempo aprovechar los
avances en Tl para mejorar su posicion competitiva. La reingenieria en los
negocios, las reestructuraciones o right-sizing, el outsourcing, el
empoderamiento, las organizaciones horizontales y el procesamiento
distribuido son cambios que impactan la manera en la que operan tanto los
negocios como las entidades gubernamentales. Estos cambios han tenido y
continuaran teniendo, profundas implicaciones para la administracion y las

estructuras de control operacional dentro de las organizaciones.

La especial atencion prestada a la obtencién de ventajas competitivas y a la
eficiencia en costos implica una dependencia creciente en la tecnologia como
el componente mds importante en la estrategia de la mayoria de las
organizaciones. La automatizaciéon de las funciones organizacionales, por su
naturaleza, dicta la incorporacién de mecanismos de control mas poderosos en
las computadoras y en las redes, tanto para las basadas en hardware como las

basadas en software. Ademas, las caracteristicas estructurales fundamentales
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de estos controles estan evolucionando al mismo paso que las tecnologias de

computacion y las redes.

APARICION DEL GOBIERNO DE LA EMPRESA Y DEL GOBIERNO DE TI.
Para lograr el éxito en esta economia de informacién, el Gobierno de la

empresa y el Gobierno de Tl no pueden ser consideradas separadamente y en
distintas disciplinas. El gobierno efectivo de la empresa enfoca el conocimiento
y la experiencia en forma individual y grupal, donde puede ser mas productivo,
monitoreado y medido el desempefio asi como provisto el aseguramiento para
aspectos criticos. Tl, por mucho tiempo considerada aislada dentro del logro de
los objetivos de la empresa debe ahora ser considerada como una parte
integral de la estrategia.

El Gobierno de Tl provee la estructura que une los procesos de Tl, los recursos
de TI, las estrategias y objetivos de la empresa. El Gobierno de Tl integra e
institucionaliza de una manera Optima la planeacién y organizacién, la
adquisicion e implementacion, la entrega de servicios y soporte y el monitoreo
del desempeno de Tl. El Gobierno de Tl es integral para el éxito del Gobierno
de la Empresa asegurando una eficiente y efectiva medicidon para mejorar los

procesos de la empresa.

El Gobierno de Tl le permite a la empresa tomar ventaja total de su
informacion, al maximizar sus beneficios, capitalizar sus oportunidades y ganar
ventaja competitiva. Observando en el contexto a la empresa y los procesos del
Gobierno de Tl con mayor detalle, el gobierno de la empresa, el sistema por el
cual las entidades son dirigidas y controladas direcciona y analiza el Gobierno
de TI. Al mismo tiempo, Tl deberia proveer insumos criticos y constituirse en un
componente importante de los planes estratégicos. De hecho Tl puede

influenciar las oportunidades estratégicas de la empresa.

Las actividades de la empresa requieren informacion de las actividades de TI
con el fin de satisfacer los objetivos del negocio. Organizaciones exitosas
aseguran la interdependencia entre su plan estratégico y sus actividades de TI.

Tl debe estar alineado y debe permitir a la empresa tomar ventaja total de su
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informacién para maximizar sus beneficios, capitalizar oportunidades y ganar

ventaja competitiva.

Las empresas son gobernadas por buenas (0 mejores) practicas generalmente
aceptadas para asegurar que la empresa cumpla sus metas asegurando que lo
anterior esté garantizado por ciertos controles. Desde estos objetivos fluye la
direccion de la organizacion, la cual dicta ciertas actividades a la empresa
usando sus propios recursos. Los resultados de las actividades de la empresa
son medidos y reportados proporcionando insumos para el mantenimiento y

revision constante de los controles, comenzando el ciclo de nuevo.

También Tl es gobernado por buenas (0 mejores) practicas para asegurar que
la informacion de la empresa y sus tecnologias relacionadas apoyan sus
objetivos del negocio, estos recursos son utilizados responsablemente y sus
riesgos son manejados apropiadamente. Estas practicas conforman una base
para la direccion de las actividades de Tl las cuales pueden ser enmarcadas en
la Planeaciéon y Organizacién, Adquisicion e Implementacién, Entrega de
Servicios y Soporte y Monitoreo para los propésitos duales como son el manejo
de riesgo (para obtener seguridad, confiabilidad y cumplimiento) y la obtencién
de beneficios (incrementando la efectividad y eficiencia). Los reportes son
enfocados sobre los resultados de las actividades de T, los cuales son

medidos contra diferentes practicas y controles y el ciclo comienza otra vez.

RESPUESTA A LAS NECESIDADES.
En vista de estos continuos cambios, el desarrollo de este Marco Referencial

de objetivos de control para Tl, conjuntamente con una investigacion continua
aplicada a controles de Tl basada en este marco referencial, constituyen el
fundamento para el progreso efectivo en el campo de los controles de sistemas
de informacion.

Un enfoque hacia los requerimientos del negocio en cuanto a controles para
tecnologia de informacién y la aplicacion de modelos de control emergentes y
estandares internacionales relacionados incluyen los Objetivos de Control
originales de la Information Systems Audit and Control Foundation como una

herramienta usada por el Auditor y la Administracion. Adicionalmente, el
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desarrollo de las Directrices Gerenciales de Tl ha llevado al COBIT al siguiente
nivel proporcionando a la Administracion Indicadores Clave de Logros (KGls—
Key Goal Indicators), Indicadores Claves de Desempefio (KPls— Key
Performance Indicators), Factores Criticos de Exito (CSFs—Critical Success
Factors) y un Modelo de Madurez con el cual puede analizar el ambiente de Tl
y considerar opciones para la implementacion y mejoramiento de los controles

sobre la informacion de la organizacién y sus tecnologias relacionadas.

Por lo tanto, el objetivo principal del proyecto COBIT es el desarrollo de
politicas claras y buenas practicas para la seguridad y el control de Tecnologia
de Informacion, con el fin de obtener la aprobacion y el apoyo de las entidades
comerciales, gubernamentales y profesionales en todo el mundo. La meta del
proyecto es desarrollar estos objetivos de control principalmente a partir de la
perspectiva de los objetivos y necesidades de la empresa. Posteriormente, los
objetivos de control fueron desarrollados a partir de la perspectiva de los
objetivos de auditoria (certificacion de informacion financiera, certificacién de
medidas de control interno, eficiencia y efectividad, etc.)

AUDIENCIA: ADMINISTRACION, USUARIOS Y AUDITORES.
COBIT esta disenado para ser utilizado por tres audiencias distintas:

ADMINISTRACION/ GERENCIA (Management):
Para ayudarlos a lograr un balance entre los riesgos y las inversiones en

control en un ambiente de tecnologia de informacién frecuentemente

impredecible.

USUARIOS.
Para obtener una garantia en cuanto a la seguridad y controles de los servicios

de tecnologia de informacién proporcionados internamente o por terceras

partes.

AUDITORES.
Para soportar su opinién y/o proporcionar consejos a la Administracion sobre

los controles internos.
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ORIENTACION A OBJETIVOS DE NEGOCIO.
El COBIT esta alineado con los Objetivos del Negocio. Los Objetivos de Control

muestran una relacion clara y distintiva con los objetivos del negocio con el fin
de apoyar su uso en forma significativa fuera de las fronteras de la comunidad
de auditoria. Los Objetivos de Control estan definidos con una orientacion a los
procesos, siguiendo el principio de reingenieria de negocios. En dominios y
procesos identificados, se identifica también un objetivo de control de alto nivel
para documentar el enlace con los objetivos del negocio. Adicionalmente, se
establecen consideraciones y guias para definir e implementar el Objetivo de
Control de TI.

La clasificacion de los dominios a los que se aplican los objetivos de control de
alto nivel (dominios y procesos); una indicacion de los requerimientos de
negocio para la informacién en ese dominio, asi como los recursos de Tl que
reciben un impacto primario por parte del objetivo del control, forman
conjuntamente el Marco de Referencia de COBIT. El Marco de Referencia toma
como base las actividades de investigacion que han identificado 34 objetivos de
alto nivel y 318 objetivos de control detallados.

DEFINICIONES GENERALES
Para propdsitos de este proyecto, se proporcionan las siguientes definiciones.

La definicion de “Control” esta adaptada del reporte COSO [Committee of
Sponsoring Organisations of the Treadway Commission. Internal Control-
Integrated Framework, 1992 y la definicion para “Objetivo de Control de TI” ha
sido adaptada del reporte SAC (Systems Auditability and Control Report, The
Institute of Internal Auditors Research Foundation, 1991 y 1994).

Las politicas, procedimientos, practicas y estructuras

Control se organizacionales  disefladas  para  garantizar
Define Como

razonablemente que los objetivos del negocio seran
alcanzados y que eventos no deseables seran

prevenidos o detectados y corregidos
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Objetivo de Una sentencia del resultado o propdsito que se
Control de Tl

Se define como desea alcanzar implementando procedimientos de

control en una actividad de Tl particular.

Gobierno de Ti Procesos para dirigir y controlar la empresa con el
se define como

fin de lograr sus objetivos al afadir valor mientras

se equilibran los riesgos contra el retorno sobre TI

Yy SUS procesos.

3.2.2 LOS PRINCIPIOS DEL MARCO REFERENCIAL.

Existen dos clases distintas de modelos de control actualmente disponibles,
aquéllos de la clase del “modelo de control de negocios” (por ejemplo COSO) y
los “modelos mas enfocados a TI” (por ejemplo, DTI). COBIT intenta cubrir la
brecha que existe entre los dos. Debido a esto, COBIT se posiciona como una
herramienta mas completa para la Administracion y para operar a un nivel
superior a los estandares de tecnologia para la administracion de sistemas de
informacion. Por lo tanto, COBIT es el modelo para el gobierno de TI.

El concepto fundamental del Marco Referencial de COBIT se refiere a que el
enfoque del control en Tl se lleva a cabo visualizando la informacion necesaria
para dar soporte a los procesos de negocio y considerando a la informacion
como el resultado de la aplicacién combinada de recursos relacionados con la

Tecnologia de Informacién que deben ser administrados por procesos de TI.

Para satisfacer los objetivos del negocio, la informacion necesita concordar con
ciertos criterios a los que COBIT hace referencia como requerimientos de
negocio para la informacion (Ver fig. 1). Al establecer la lista de requerimientos,
COBIT combina los principios contenidos en los modelos referenciales

existentes y conocidos:
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REQUERIMIENTOS
DE NEGOCIO

PROCESOS DETI
RECURSOS DETI

Fig. 1 Para cumplir los objetivos del negocio es necesario
conocer los requerimientos del mismo.

Requerimientos Calidad
de Calidad Costo
Entrega o Distribucion (de servicio)

Efectividad y eficiencia de las operaciones

Requerimientos Confiabilidad de la informacién

Fi?é‘g?g;’s Cumplimiento de las leyes y regulaciones
Requerimientos Confidencialidad
de Seguridad Integridad

Disponibilidad

La Calidad ha sido considerada principalmente por su aspecto ‘negativo’
(ausencia de fallas, confiabilidad, etc.), lo cual también se encuentra contenido
en gran medida en los criterios de Integridad. Los aspectos positivos, pero
menos tangibles, de la calidad (estilo, atractivo, “ver y sentir”, desempeno mas
alla de las expectativas, etc.) no fueron, por un tiempo, considerados desde un
punto de vista de Objetivos de Control de Tl. La premisa se refiere a que la
primera prioridad debera estar dirigida .al manejo apropiado de los riesgos al
compararlos contra las oportunidades. El aspecto utilizable de la Calidad esta
cubierto por los criterios de efectividad. Se considerd que el aspecto de entrega
o distribucién del servicio, de la Calidad se traslapa con el aspecto de
disponibilidad correspondiente a los requerimientos de seguridad y también en
alguna medida, con la efectividad y la eficiencia. Finalmente, el Costo también

es considerado, siendo cubierto por la Eficiencia.
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Para los requerimientos fiduciarios, COBIT no intenté reinventar la rueda — se
utilizaron las definiciones de COSO para la efectividad y eficiencia de las
operaciones, confiabilidad de informacion y cumplimiento con leyes y
regulaciones. Sin embargo, confiabilidad de informacion fue ampliada para

incluir toda la informacion — no sélo informacion financiera.

Con respecto a los aspectos de seguridad, COBIT identificé la confidencialidad,
integridad y disponibilidad como los elementos clave— se encontré que estos
mismos tres elementos son utilizados a nivel mundial para describir los

requerimientos de seguridad.

Comenzando el andlisis a partir de los requerimientos de Calidad, Fiduciarios y
de Seguridad méas amplios, se extrajeron siete categorias distintas, ciertamente
superpuestas. A continuacion se muestran las definiciones utilizadas por
COBIT:

Se refiere a que la informacioén relevante sea pertinente
Efectividad ) ,
para el proceso del negocio, asi como a que su entrega
sea oportuna, correcta, consistente y de manera utilizable.
— Se refiere a la provisién de informacién a través de la
Eficiencia

utilizacién optima (més productiva y econdmica) de
recursos.

Se refiere a la proteccion de informacion sensible contra
Confidencialidad

divulgacién no autorizada.

Se refiere a la precision y suficiencia de la informacion, asi

Integridad como a su validez de acuerdo con los valores y

expectativas del negocio.

Se refiere a la disponibilidad de la informacién cuando ésta

Disponibilidad es requerida por el proceso de negocio ahora y en el

futuro. También se refiere a la salvaguarda de los recursos
necesarios y capacidades asociadas.
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Cumplimiento

Confiabilidad de
la informacion

Se refiere al cumplimiento de aquellas leyes, regulaciones
y acuerdos contractuales a los que el proceso de negocios
esta sujeto, por ejemplo, criterios de negocio impuestos

externamente.

Se refiere a la provisién de informacién apropiada para la
administracién con el fin de operar la entidad y para ejercer
sus responsabilidades de reportes financieros y de

cumplimiento.

Los recursos de Tl identificados en COBIT pueden explicarse/definirse como se
muestra a continuacion:

Datos

Sistemas de
Ablicacion

Tecnologia

Instalaciones

Personal

Son objetos en su mas amplio sentido, (por ejemplo,
externos e internos), estructurados y no estructurados,
graficos, sonido, etc.

Se entiende como sistemas de aplicacién la suma de
procedimientos manuales y programados.

La tecnologia cubre hardware, sistemas operativos,
sistemas de administracion de bases de datos, redes,
multimedia, etc.

Recursos para alojar y dar soporte a los sistemas de
informacion.

Habilidades del personal, conocimiento, sensibilizaciéon y
productividad para planear, organizar, adquirir, entregar,
soportar y monitorear servicios y sistemas de informacion.

Otra forma de ver la relacion de los recursos de Tl con respecto a la entrega de

servicios se describe a continuacién (Fig. 2):
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Fig.2 Los mensajes serdn procesados de forma eficaz y eficiente, este
el objetivo de los recursos.

El dinero o capital no se tuvo en cuenta como un recurso para la clasificacion
de objetivos de control para Tl debido a que puede considerarse como la
inversion en cualquiera de los recursos mencionados anteriormente. Es
importante hacer notar también que el Marco Referencial no menciona, en
forma especifica para todos los casos, la documentacion de todos los aspectos
“materiales” importantes relacionados con un proceso de Tl particular. Como
parte de las buenas practicas, la documentacion es considerada esencial para
un buen control y, por lo tanto, la falta de documentacién podria ser la causa de
revisiones y analisis futuros de controles de compensacion en cualquier area
especifica en revision.

Con el fin de asegurar que los requerimientos de negocio para la informacién
son satisfechos, deben definirse, implementarse y monitorearse medidas de

control adecuadas para estos recursos.

;,Coémo pueden entonces las empresas estar satisfechas respecto a que la
informacion obtenida presente las caracteristicas que necesitan? Es aqui
donde se requiere de un sano marco referencial de Objetivos de Control para
TI.
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El Marco de Referencia de COBIT consta de Objetivos de Control de Tl de alto
nivel y de una estructura general para su clasificacion y presentacion. La teoria
subyacente para la clasificacion seleccionada se refiere a que existen, en
esencia, tres niveles de actividades de Tl (ver Fig. 4.) al considerar la
administraciéon de sus recursos. Comenzando por la base, encontramos las
actividades y tareas necesarias para alcanzar un resultado medible. Las
actividades cuentan con un concepto de ciclo de vida, mientras que las tareas
son consideradas mas discretas. Los procesos se definen entonces en un nivel
superior como una serie de actividades o tareas conjuntas con “cortes”
naturales (de control). En el nivel mas alto, los procesos son agrupados de
manera natural en dominios. Su agrupamiento natural es denominado
frecuentemente como dominios de responsabilidad en una estructura
organizacional, y estd en linea con el ciclo administrativo o ciclo de vida

aplicable a los procesos de TI.

Por lo tanto, el Marco de Referencia conceptual puede ser enfocado desde tres
puntos estratégicos: (1) Criterios de informacion, (2) recursos de Tl y (3)
procesos de TI. Estos tres puntos estratégicos son descritos en el Cubo COBIT

que se muestra a continuacién (Ver Fig. 5):
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Fig. 5 Cubo de CoBIT.
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Con lo anterior como marco de referencia, los dominios son identificados
utilizando las palabras que la gerencia utilizaria en las actividades cotidianas de
la organizacién. Por lo tanto, cuatro grandes dominios son identificados:
planeacién y organizacion, adquisicion e implementacion; entrega y soporte y

monitoreo.

Las definiciones para los dominios mencionados son las siguientes:

— Este dominio cubre las estrategias, las tacticas y se
Planeacién y

Organizacién refiere a la identificacion de la forma en que la

tecnologia de informacion puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas,
la consecucion de la vision estratégica necesita ser
planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, debera establecerse una
organizacion 'y una infraestructura tecnoldgica
apropiadas.

Adquisicion e Para llevar a cabo la estrategia de TI, las soluciones de
Implementacion Tl deben ser identificadas, desarrolladas o adquiridas,

asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los
cambios y el mantenimiento realizados a sistemas
existentes, para asegurar que el ciclo de vida es

continuo para esos sistemas

Entrega y En este dominio se hace referencia a la entrega o

Soporte distribucién de los servicios requeridos, que abarca

desde las operaciones tradicionales hasta el
entrenamiento, pasando por la seguridad en los
sistemas y la continuidad de las operaciones asi como

aspectos sobre entrenamiento.
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Con el fin de proveer servicios, deberan establecerse los
procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos el cual es ejecutado por los
sistemas de aplicacion, frecuentemente clasificados como
controles de aplicacion.

Monitoreo Todos los procesos necesitan ser evaluados

regularmente a través del tiempo para verificar su

calidad y suficiencia en cuanto a los requerimientos de
control. Este dominio también advierte a la
Administracion sobre la necesidad de asegurar
procesos de control independientes, los cuales son
provistos por auditorias internos y externos u obtenidos
de fuentes alternativas.

Es importante tener en cuenta que estos procesos de Tl pueden ser aplicados
en diferentes niveles de la organizacion. Por ejemplo, algunos de los procesos
seran aplicados al nivel de la empresa, otros al nivel de la funcién de TI, otros

al nivel del propietario de los procesos del negocio, etc.

Debe notarse ademas, que el criterio de efectividad en los procesos que
planean o distribuyen soluciones para los requerimientos del negocio cubrira
algunas veces los criterios de disponibilidad, integridad y confidencialidad en la
practica, éstos se han convertido en requerimientos del negocio. Por ejemplo,
el proceso de “identificar soluciones” tiene que ser efectivo en proveer
requerimientos de disponibilidad, integridad y Confidencialidad.

Es claro que todas las medidas de control no necesariamente satisfaran los

diferentes requerimientos del negocio para la informacién en el mismo grado.

Primario s ¢| grado en el cual se definen objetivos de control que

impactan directamente los criterios de informacion considerados

41




= Secundario Es el grado en el cual se definen objetivos de control que solo
satisfacen una extensién pequena o satisfacen indirectamente

al criterio de informacién considerado.

» EnBlanco Podria ser aplicable. Sin embargo los requerimientos son
satisfechos de una forma mas apropiada por otro criterio en

este proceso y/o en otro proceso.

En forma similar, todas las medidas de control no necesariamente impactaran a
los diferentes recursos de Tl en el mismo grado. Por consiguiente, el Marco de
Referencia de COBIT indica especificamente la aplicabilidad de los recursos de
Tl que son especificamente administrados por el proceso bajo consideracién
(no solamente los que toman parte en el proceso). Esta clasificacién se realiza
con el Marco de Referencia de COBIT, basado sobre un riguroso proceso de
recoleccion de ideas proporcionadas por investigadores, expertos y revisores,
usando estrictas definiciones previamente indicadas.

En resumen, con el fin de proveer la informacién que la organizacién necesita
para lograr sus objetivos, el Gobierno de Tl debe ser entrenado por la
organizacion para asegurar que los recursos de Tl seran administrados por una

coleccién de procesos de Tl agrupados naturalmente.
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3.2.3 OBJETIVOS DE CONTROL.

3.23.1 TABLA RESUMEN

La siguiente tabla proporciona una indicacion, por proceso y dominio de Tl, de
cuales criterios de informacién tienen impacto de los objetivos de control de alto

nivel, asi como una indicacién de cudles recursos de T| son apIicabIes‘.

Criterios de Informacion Recursos de Tl

DOMINIO PROCESQ
Planeacién y Definiz un plan estrudgico de sistemas PlS ViV vviv
Or‘guni:ntién Dredinir 1a arquitecaa &e infomacida PISIStS v v
Detaminae I direcalion gi P|S V] ¢
Detuar ks vegimireeidn do Ty s selacivics PSS v
Addsmniatrar b sversionzs {en 1) P[P S v|v|vvY
Cemumcay bes olpetivas v mmpaciones ds 1z gepencia) P S v
Admeristrar los revurses humaons PP v
Asagurar o] sumplisviente de nquerimizntus ¢xteros| P PlS viv v
2 PIS|P|PiP|SIS viv|iviviv
Adizimistras proyecios PIP viviviv
Administras colidad PP P S V|V vv
Adquisicion ¢ JEY Kentsicar solacionss do stlomatizacién pls v vl v
Implementacion §F1 -1 i1z ¥ maatcn softwage dz aplivas Pi{P 5 SIS v
AR Astpunn ¥ msttenet L aguileatana evoingscs PiP S 4
AR X War y mantersr precedimicnlny PP 5 §|8§ viviviv
AlS Instoler ¥ acreditar tistemas de inforazsion P $|$§ Vv vl v|v
Al Administrar cambios PP plp 5 viv v viv
Enrregn de Definir reveles de servicio P{PISIS]|5]S8]S v v vl ¢ v
Servicios y Adotnistear as de ez PIPIS|{SIS|S]S viviviviv
Soporte Adnainistrar deempere ¥ capzeid PIP 5 v vl v
Astegurar contimidad de seo Pl1S P V| ivivivv
Garastiaar I o dad de ssstemnns PIP|S]|S}5 viv|iviviv
1 vk P viv| vl ¥ v/
Leburar y capacuiar n noirics P v
Apoyar y orienar a sliekes PP vViv
Adrsinistoar b conligumcian P S S V| v ¢
Adnuatstrac peadlemas ¢ ibeidenites PP S Vv v v|iv
Adminisuer b edonnscin P 7 v
A Aduinsleng us tstalatiooc PIP v
! D$313 Admingirsr li ogezscida PIP 518§ V| v viv
Monitoreo Mumtorear ¢ process P{S|S|S|5]S5]S viv viv
v stuar by sdecisubo Jut contiol trtzene PIP|S|S|{S}|S§]S v| v| v ViV
Ohtsnes szguramients independiznty PIP|S|S|[S]|SIS v V]| vV
Proprecienzr asddora independicnte PlPISIS|SISIS v, vl v VvV

' Ver anexos como aplicar COBIT en una empresa, pagina 37
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3.2.3.2 PRINCIPIOS DE LOS OBJETIVOS DE CONTROL.

El Marco de Referencia de COBIT ha sido limitado a objetivos de control de alto
nivel en forma de necesidades de negocio dentro de un proceso de TI
particular, cuyo logro es posible a través del establecimiento de controles, para

el cual deben considerarse controles potenciales aplicables (Ver Fig. 1).

&l control de

Proceso ce Ti Que salisface

Reguerimienio de

.
Fegacio Es hakiitado por

Declsracidn de

Caatrol Considerando

Practicas ds
Control

Fig. 1 Ciclo de establecimientos de controles

Los Objetivos de Control de Tl han sido organizados por
proceso/actividad y también se han proporcionados ayudas de
navegaciéon no solamente para facilitar la entrada a partir de cualquier
punto de vista estratégico como se explicé anteriormente, sino también
para facilitar enfoques combinados o (globales, tales como
instalacién/implementacién de un  proceso, responsabilidades
gerenciales globales para un proceso y utilizacion de recursos de T| por

un proceso.

También debera tomarse en cuenta que los Objetivos de Control de
COBIT han sido definidos de una manera genérica, por ejemplo, sin
depender de la plataforma técnica, aceptando el hecho de que algunos
ambientes de tecnologia especiales pueden requerir una cobertura

separada para objetivos de control.



Mientras que el Marco de Referencia de COBIT enfoca controles a alto
nivel' para cada proceso, los Objetivos de Control se enfocan sobre
objetivos de control detallados y especificos asociados a cada proceso
de TI. Por cada uno de los 34 procesos de Tl del marco referencial, hay

desde tres hasta 30 objetivos de control detallados, para un total de 318.

Los Objetivos de Control se alinean para cubrir todo el Marco referencial
con objetivos de control detallados con base en 41 fuentes primarias que
comprenden estandares y regulaciones internacionales de Tl, de facto y
de jure. Contiene sentencias de los resultados deseados o propdsitos a
ser alcanzados mediante la implementacién de procedimientos de
control especificos en una actividad de Tl, de esta manera provee
politicas claras y buenas practicas para los controles de Tl a través de la
industria, alrededor del mundo.

Los Objetivos de Control estan dirigidos a la Administracion y al staff de
TI, a las funciones de control y auditoria y lo mas importante, a los
propietarios de los procesos del negocio. Los Objetivos de Control
proporcionan un trabajo, que es un documento de escritorio para esos
individuos. Se identifican definiciones precisas y claras para un minimo
conjunto de controles con el fin de asegurar la efectividad, eficiencia y
economia de la utilizacion de los recursos. Objetivos de control
detallados son identificados para cada proceso, como los controles
minimos necesarios. Esos controles seran analizados por los

profesionales de control para verificar su suficiencia.

Los Objetivos de Control permiten el traslado de los conceptos
presentados en el Marco de Referencia hacia controles especificos

aplicables a cada proceso de TIl.

' Ver anexo pagina 2, Objetivos de Control de alto nivel
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3.2.4 DIRECTRICES GERENCIALES DE COBIT1

¢, Coémo hacemos para colocar la Tecnologia de Informacion bajo control de
modo que brinde la informaciéon que necesita la organizacion? ;Como
manejamos los riesgos y aseguramos la infraestructura de la que somos tan
dependientes? Como con muchos problemas que enfrenta la administracion,
estas amplias preguntas estratégicas generan las siguientes preguntas
tradicionales a las que responderemos:

= ;Cudl es el aspecto / problema?

= ;Cual es la soluciéon?

= ;De qué esta constituido?

= ;Funcionara?

= ;Como lo hago?

Una forma de resolver estos problemas ha sido suministrada por el Marco
Referencial de COBIT. COBIT significa Objetivos de Control para Informacién y
Tecnologia Relacionada, y es estandar abierto para el control de la tecnologia
de Informacion, desarrollada y promovida por el Instituto de Gobierno de TI.
Este marco identifica 34 procesos de tecnologia de la Informacidn (T, siglas de
los términos en inglés), un enfoque de alto nivel para controlar esos 34
procesos asi como 318 objetivos de control detallados y directrices de auditoria
para evaluar los 34 proceso de Tl. Provee un estandar generalmente aplicable
y aceptado para buenas practicas de seguridad y control de Tl para soportar
las necesidades de la administracion para determinar y monitorear el nivel

apropiado de seguridad y control de Tl para sus organizaciones.

Hay numerosos cambios en Tl y en la construccion de redes que hacen énfasis
en la necesidad de manejar mejor los riesgos relacionados con TI. La
dependencia de la informacion electrénica y de los sistemas de Tl es esencial
para respaldar procesos criticos de negocio. Los negocios exitosos necesitan
manejar mejor la compleja tecnologia que predomina en todas sus
organizaciones para responder rapida y seguramente a las necesidades del

negocio. Ademas, el entorno regulatorio esté exigiendo un control mas estricto

' Ver anexo pagina 37, como implementar COBIT en su empresa
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sobre la informacién. Esto a su vez es direccionado por el incremento de la
revelacion de desastres de los sistemas de informacién y el incremento de
fraude electrénico. El manejo de los riesgos relacionados con Tl esta siendo

entendido ahora como una parte clave del gobierno de la empresa.

Dentro del gobierno de la empresa, el gobierno de Tl se esta volviendo cada
vez mas prominente para el logro de los objetivos de la organizacion
agregando valor mientras balancea el riesgo frente rendimiento sobre la Tl y
sus procesos. El gobierno de Tl es integral para el éxito del gobierno de la
empresa asegurando mejoramientos eficientes y efectivos mesurables en los
procesos relacionados de la empresa.

El gobierno de Tl suministra la.estructura que vincula los procesos de TI, los
recursos de Tl y la Informacion para las estrategias y los objetivos de la
empresa. Adicionalmente, el gobierno de Tl integra e institucionaliza buenas (o
las mejores) practicas para planificar y organizar, adquirir e implementar,
entregar y respaldar, y monitorear el desempeno de Tl para asegurar que la
informacion y la tecnologia relacionada de la empresa respalden sus objetivos
de negocios. El gobierno de Tl permite asi que la empresa saque todo el
provecho de su informacién, maximizando de este modo los beneficios,

capitalizando las oportunidades y ganando ventaja competitiva.

Con la creciente interconexion y dependencia de Tl en nuestra economia global
cada vez mas electronica, la administracién del riesgo general y la garantia
dependen de practicas especificas de administracion. En nuestro entorno
complejo, la administracion estd buscando constantemente informacién
condensada y oportuna para tomar decisiones dificiles sobre riesgo y control de

manera rapida y exitosa.

Pero los tableros de instrumentos necesitan indicadores, las tarjetas de
puntuacion necesitan medidas y el “benchmarking” necesita una escala de
comparacion. Suministrar estos para el manejo de la informacion ha sido un

objetivo primario en el desarrollo de las Directrices Gerenciales de COBIT.
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Una necesidad basica para toda organizacion es entender la situacién de sus
propios sistemas de Tl y decidir qué seguridad y control se les debe
suministrar. Ningun aspecto de este problema—entender el nivel de control
requerido y decidir sobre el mismo—es directo. Obtener una vision objetiva del
propio nivel de una organizacion no es facil. ;Qué se debe medir y como?
Ademas de la necesidad de medir donde se encuentra una organizacioén, esta
la importancia del constante mejoramiento en las areas de seguridad y control
de TI, y la necesidad de un conjunto de herramientas de administracién para
monitorear esta mejora. Decidir cudl es el nivel correcto es igualmente dificil. A
los gerentes generales de las organizaciones corporativas y publicas se les
pide con frecuencia que consideren un caso de negocio para que el gasto
mejore el control y la seguridad de la infraestructura de informacion. Aunque
pocos argumentarian que esto no es bueno, todos deben ocasionalmente

preguntarse:

“¢s Hasta donde debemos ir, y el beneficio justifica el costo?”

La respuesta la brindan las Directrices Gerenciales de COBIT, que son
genéricas y que estan orientadas a la accion con el fin de resolver los tipos
siguientes de preocupaciones de la administracion:
» Medicién del desempeio - ;Cudles son los indicadores de un buen
desempeno?
» Determinacion del perfil de control de Tl ;Qué es importante? ;Cuales
son los Factores Criticos de Exito para el control?
= Conocimiento/concientizacion ¢Cudles son los riesgos de no alcanzar
nuestros objetivos?
= Benchmarking ¢Qué hacen los demas? ;COomo medimos vy
comparamos?
Una respuesta a estos requerimientos de determinacion y monitoreo del nivel
apropiado de seguridad y control de Tl es la definicion especifica de:
» Benchmarking de practicas de control de Tl (expresadas como
Modelos de Madurez)
* Indicadores de Desempeiio de los procesos de T| para su resultado y

su desempeno
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» Factores Criticos de Exito para poner estos procesos bajo control

Las Directrices Gerenciales son consistentes con y se basan en el Marco
Referencial de COBIT, los Objetivos de Control y las Directrices de Auditoria de
COBIT existentes. Ademas, para ayudar a enfocar la administracion del
desempefio. Se usaron los principios del Balanced Bussines Scorecard. Estos
sirvieron para definir los Indicadores Clave de Objetivos para identificar y
mediar los resultados de los procesos y los Indicadores Clave de Desempefio
para determinar cémo se estaban desempefnando los procesos midiendo los
habilitadores del proceso. En nuestro entorno dominado por los servicios de
informacién, Tl se ha convertido en el principal posibilitador del negocio. De ahi
que la relacion entre los objetivos del negocio y sus medidas de Tl con sus
objetivos y medidas, es muy importante. En “términos sencillos”, estas
medidas asistiran a la administracién para monitorear su organizacion de TI
respondiendo a las preguntas siguientes:

1. ;Cual es la preocupacion de la administracion? Asegurarse de que las

necesidades de la empresa estén satisfechas.

2. ;Donde se mide eso? En el Scorecard de Negocio Balanceado como
un Indicador Clave de Objetivo, que representa un resultado del

proceso del negocio.

3. ¢Cudl es la preocupacion de TI? Que los procesos de Tl brinden
oportunamente la informacion correcta a la empresa, permitiendo que
las necesidades del negocio sean satisfechas. Este es un Factor Critico

de Exito para la empresa.

4. ;Dénde se mide eso? En el Balanced Scorecard' de Tl considerado
como un indicador clave de objetivo que representa el resultado para Tl
el cual estda compuesto por la informacién que es suministrada con los
criterios correctos (eficacia, eficiencia, confidencialidad, integridad,

disponibilidad, cumplimiento y confiabilidad).

1 . - . -
The Balanced Business Scorecard—Mediciones que impulsan el Desempeiio”,
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5. ¢Qué mas necesita ser medido? Si el resultado esta influenciado
positivamente por un numero de Factores Criticos de Exito que
necesitan ser medidos como Indicadores Clave de Desempeiio de

cémo se esta desempenando la Tl.

3.2.4.1 LOS MODELOS DE MADUREZ

Para el control de los procesos de Tl consisten en desarrollar un método de
puntaje de modo que una organizacion pueda calificarse a si misma desde
inexistente hasta optimizada (de 0 a 5). Este método ha sido derivado del
Modelo de Madurez que el Software Engineering Institute definié para la
madurez de la capacidad de desarrollo de software2. Contra estos niveles,
desarrollados para cada uno de los 34 procesos de Tl de COBIT, la
administracion puede mapear o cruzar.
» El estado actual de la organizacion donde esta la organizacion
actualmente
= El estado actual de la industria (la mejor de su clase en) la
comparacion
= El estado actual de los estandares internacionales comparacion
adicional
= La estrategia de la organizacion para mejoramiento dénde quiere

estar la organizacion

Inexistente Inicial Repetible Definida Administrada Optimizada

0 1 2 3 4 5

.
X
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LEYENDA PARA LOS SIMBOLOS LEYENDA PARA LAS CLASIFICACIONES USADAS
USADOS

0 Inexistente - los procesos de administracién no se aplican en absoluto
1 Inicial - los procesos son ad hoc y desorganizados
Situacion actual de la empresa 2 Repetible - los procesos siguen un patrén regular
3 Definida - los procesos son documentados y comunicados
- Lineamientos Estandar 4 Administrada - los procesos son monitoreados y medidos
Internacionales 5 Optimizada - las mejores précticas son seguidas y automatizadas

ﬁ Mejor Practica de la Industria

‘7 Z Estrategia de la Empresa

3.24.2 LOS FACTORES CRITICOS DE EXITO (CSF)

Definen los aspectos o acciones mas importantes para que la administracion
logre el control sobre y dentro de sus procesos de TI. Ellos deben ser
directrices de implementacion orientados hacia la administracién y deben
identificar las cosas mas importantes para hacer, estratégicamente,

técnicamente, organizacionalmente o procedimentalmente.

3.24.3 LOS INDICADORES CLAVES DE OBJETIVOS (KGl).

Definen las medidas que indican a la administracion—después del hecho—si
un proceso de Tl ha satisfecho sus requerimientos de negocio, usualmente

expresado en términos de criterios de informacioén:

Disponibilidad de la informacion necesaria para respaldar las necesidades del
negocio

e Ausencia de integridad y riesgos de confidencialidad

¢ Eficiencia en costos de los procesos y de las operaciones

¢ Confirmacidn de la fiabilidad, efectividad y cumplimiento.

3.24.4 LOS INDICADORES CLAVE DEL DESEMPENO (KPI)

Definen medidas para determinar que también se estd desempefando el

proceso de Tl para permitir que se alcance el objetivo; son indicadores guia de
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que un objetivo probablemente se alcanzara o no; y son buenos indicadores de

capacidades, practicas y habilidades.

En estas Directrices Gerenciales, los Factores Criticos de Exito, los Indicadores
Clave de Objetivo y los Indicadores Clave de Desempefio son breves y
concentrados, complementando la orientacion de control de alto nivel
suministrada por el Marco referencial de COBIT (ver Apéndice Il) que expresa
que Tl posibilita el negocio entregando la informacién que necesita el negocio.
En resumen, este desarrollo se ha concentrado en la definicion tanto de los
lineamientos orientados hacia la accién como en los lineamientos genéricos
para la administracion, requeridos para mantener el control sobre la
informacién de la empresa y sobre los procesos relacionados y la tecnologia:

* MODELOS DE MADUREZ para eleccion estratégica y comparacion de

referencia
= CSFs para poner estos procesos bajo control
» KGls para monitorear el logro de los objetivos del proceso de Tl

= KPIs para monitorear el desempefio dentro de cada proceso de Tl

En una era de creciente negocio electrénico y dependencia de la tecnologia,
las organizaciones tendran que alcanzar de manera fehaciente crecientes
niveles de seguridad y de control. Toda organizacion debe entender su propio
desempeno y debe medir su progreso. Utilizando Benchmarking y midiendo el
progreso en comparacion con sus semejantes y la estrategia de empresa es
una forma de alcanzar un nivel competitivo de seguridad y control de TI. Las
Directrices Gerenciales de COBIT proporcionan a la administraciéon una guia
pragmatica por medio de estos modelos de madurez, factores practicos y
criticos de éxito y medidas sugeridas de desempefo, para responder a la

pregunta constante:

¢Cual es el nivel correcto de control para mi Tl para que ésta soporte los

objetivos de mi empresa?
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3.2.5 MARCO REFERENCIAL

3.2.5.1 MODELOS DE MADUREZ

A los gerentes generales de las organizaciones corporativas y publicas se les
pide frecuentemente que consideren un caso de negocio para los gastos de
recursos para controlar la infraestructura de informacién. Mientras pocos

argumentarian que esto no es bueno, todos se deben preguntar:

“¢ Hasta donde debemos ir, y esta el costo justificado por el beneficio?”

Para ayudar a responder esa pregunta, a menudo se hacen otras preguntas
relacionadas:

“.Qué estandares reconocidos internacionalmente existen, y coémo
estamos nosotros situado respecto a éstos?

“;Qué estan haciendo los demas, y como estamos nosotros situados en

relacion a ellos?”

“.Qué esta considerado como la mejor practica de la industria, y como
estamos nosotros

Situados en relacion con esa mejor practica?”

“Basados en estas comparaciones externas, podria decirse que nosotros
estamos tomando
Precauciones “razonables” para salvaguardar nuestros activos de

informacion?”
Usualmente ha sido dificil dar respuestas sensatas a estas preguntas, porque
no se ha contado con las herramientas requeridas para hacer las evaluaciones

necesarias.

La administracion de TI esta constantemente en la busqueda de herramientas

de referencia y de auto evaluacion en respuesta a la necesidad de saber qué
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hacer en una forma eficiente. Comenzando con los procesos de COBIT y con
objetivos de control de alto nivel, el propietario del proceso debe ser capaz de
llevar a cabo cada vez mayores Benchmark en comparacion con dicho objetivo

de control. Esto satisface tres necesidades:

(1) una medida relativa de dénde esta la organizacién
(2) una forma de decidir eficientemente dénde ir

(8) una herramienta para medir el progreso con respecto al objetivo

El Marco Referencial de COBIT define 34 procesos de Tl dentro de un entorno
de Tl Para cada proceso hay una expresion de control de alto nivel y entre 3 y
30 objetivos detallados de control. El propietario del proceso debe ser capaz de
determinar el nivel de cumplimiento de los objetivos de control ya sea como un
rapido auto evaluacién o como una referencia en conjunto con una revision
independiente. Cualquiera de estas evaluaciones que la administracion pueda
desear poner en contexto comparando con la industria y con el entorno en que
ellas se encuentran o en comparacién con dénde estan evolucionando los
estandares y las reglamentaciones internacionales (por ejemplo, las futuras
expectativas que surgen). Para que los resultados se puedan utilizar facilmente
en los reportes de la administracion, donde ellos seran presentados como un
medio para respaldar el caso de negocio para planes futuros, es necesario

suministrar un método grafico de presentacion.

El enfoque de los Modelos de Madurez para el control sobre los procesos de Tl
consiste en desarrollar un método de asignacion de puntos para que una
organizacién pueda calificarse desde Inexistente hasta optimizada (de 0 a 5).
Este planteamiento se basa en el Modelo de Madurez que el Software
Engineering Institute definié para la madurez de la capacidad de desarrollo de
software. Cualquiera sea el modelo, las escalas no deben estar demasiado
simplificadas, lo que haria que el sistema fuera dificil de usar y sugeriria una

precision que no es justificable.

En contraste, uno debe concentrarse en los niveles de madurez basandose en

un conjunto de condiciones que pueden ser satisfechas de una forma que no
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sea ambigua. En comparacién con los niveles desarrollados para cada uno de
los 34 procesos de Tl de COBIT, la administracion puede mapear:
» La situacion actual de la organizacion—dénde esta la
organizacién actualmente
» La situacion actual de la industria (la mejor de su clase en)—la
comparacion
= La situacion actual de los estandares internacionales—
comparacion adicional
» La estrategia de la organizacion para mejoramiento—donde
quiere estar la organizacién
Para cada uno e los 34 procesos de Tl, hay una escala gradual ascendente de
medidas, basada en una clasificacion de “0” hasta “5”. La escala esté asociada
con las descripciones del modelo genérico cualitativo de madurez que van

desde “Inexistente” hasta “Optimizada” de la forma siguiente:

Modelo Genérico de Madurez

0 Inexistente. Total falta de un proceso reconocible. La organizacién ni siquiera ha
reconocido que hay un problema que resolver.

1 Inicial. Hay evidencia de que la organizacién ha reconocido que los problemas existen y
que necesitan ser resueltos. Sin embargo, no hay procesos estandarizados pero en
cambio hay métodos ad hoc que tienden a ser aplicativos en forma individual o caso por
caso. El método general de la administracion es desorganizado.

2 Repetible. Los procesos se han desarrollado hasta el punto en que diferentes personas
siguen procedimientos similares emprendiendo la misma tarea. No hay capacitacién o
comunicacién formal de procedimientos estandar y la responsabilidad se deja a la
persona. Hay un alto grado de confianza en los conocimientos de las personas y por lo
tanto es probable que haya errores.

3 Definida. Los procedimientos han sido estandarizados y documentados y comunicados a
través de capacitacién. Sin embargo se ha dejado en manos de la persona el seguimiento
de estos procesos y es improbable que se detecten desviaciones. Los procedimientos
mismos no son sofisticados sino que son la formalizaciéon de las practicas existentes.

4 Administrada. Es posible monitorear y medir el cumplimiento de los procedimientos y
emprender accion donde los procesos parecen no estar funcionando efectivamente. Los
procesos estan bajo constante mejoramiento y proveen buena practica. Se usan la
automatizacion y las herramientas en una forma limitada o fragmentada.

5 Optimizada. Los procesos han sido refinados hasta un nivel de la mejor practica,
basados en los resultados de mejoramiento continuo y disefio de la madurez con otras
organizaciones. Tl se usa en una forma integrada para automatizarse el flujo de trabajo,
suministrando herramientas para mejorar la calidad y la efectividad, haciendo que la
empresa se adapte con rapidez.
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COBIT es un marco de referencia general dirigido a la administraciéon de Tl y
como tal estas escalas necesitan ser practicas para aplicar y razonablemente
faciles de entender. Sin embargo, los tépicos de riesgo y de control apropiado
en los procesos de administracion de Tl son inherentemente subjetivos e
imprecisos y no necesitan el enfoque menos automatizado que se encuentra en

los modelos de madurez para la ingenieria de software.

La ventaja de un enfoque de Modelo de Madurez es que es relativamente facil
para la administracion ponerse en la escala y apreciar lo que esta involucrado
si necesita mejorar el desempefio. La escala incluye 0 a 5 porque es bastante
probable que no exista ningun proceso en absoluto. La escala 0-5 se basa en
una escala simple de madurez que muestra como evoluciona un proceso desde
Inexistente hasta optimizado. Debido a que son procesos de administracion, la
madurez y la capacidad aumentada es también sinénimo de mayor manejo del

riesgo y mayor eficiencia.

El Modelo de Madurez es una forma de medir qué tan bien desarrollados estan
los procesos de administracion. El grado de desarrollo que deben tener
depende de las necesidades del negocio, como se menciona aqui
anteriormente. Las escalas son solo ejemplos practicos para un proceso dado
de administracion que muestra esquemas tipicos para cada nivel de madurez.
Los Criterios de Informacion contenidos en el Marco Referencial de COBIT (ver
Apéndice Il) ayudan a asegurarse de que estamos enfocados en los aspectos
correctos de la administracion cuando describimos la practica real. Por ejemplo,
la planificacién y organizacion estan enfocadas en los objetivos de efectividad y
eficiencia de administracion, mientras que asegurar la seguridad de los

sistemas se enfocara en el manejo de la confidencialidad y la integridad.

Las escalas del Modelo de Madurez ayudaran al profesional a explicar a los
administradores dénde existen deficiencias en la administracion de Tl y a fijarse
objetivos para donde necesitan estar comparando las practicas de control de su
organizacién con los ejemplos de la mejor practica. El nivel correcto de

madurez estara influenciado por los objetivos de negocio y el entorno operativo
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de la empresa. Especificamente, el nivel de madurez de control dependera de
la dependencia de Tl que tenga la empresa, de la sofisticacion de la tecnologia
y, lo que es mas importante, del valor de su informacion. Un punto estratégico
de referencia para que una organizacién mejore la seguridad y el control podria
consistir también en mirar las normas internacionales que surgen y las mejores
practicas de su clase. Las practicas actuales que surgen pueden llegar a ser el
nivel esperado de desempefo de manana y es por lo tanto util para planificar
dénde quiere una organizacion estar en el tiempo. Los Modelos de Madurez se
construyen a partir del modelo genérico cualitativo (ver arriba) a los que se
agregan las précticas y los principios de los dominios siguientes de forma
creciente a través de todos los niveles:

* Entendimiento y conocimiento de los riesgos y de los problemas

de control

Capacitacion y comunicacién aplicadas a los problemas

Proceso y practicas que son implementados

Técnicas y automatizacion para hacer los procesos mas
efectivos y eficientes

Grado de cumplimiento de la politica interna, las leyes y las
reglamentaciones

* Tipoy grado de pericia empleada.

En resumen, Los Modelos de Madurez:
= Se refieren a los requerimientos del negocio y a los aspectos

posibilitadores en los diferentes niveles de madurez

Son una escala que se presta para la comparacion pragmatica

= Son una escala en la que la diferencia puede hacerse
mensurable de manera sencilla

= Son reconocibles como un “perfil” de la empresa relativo al
gobierno de T, la seguridad y el control

* Ayudan a fijar posiciones de “Como esta” y “Como debe estar”

en relacion con el gobierno de Tl, la madurez de la seguridad y el

control
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Se prestan para hacer analisis de los vacios/gap para determinar

lo que es necesario hacer para alcanzar un nivel determinado

= Evitan, donde es posible, niveles discretos que crean umbrales
que son dificiles de cruzar

» Aplican cada vez mas factores criticos de éxito

* No son especificos de la industria ni son siempre aplicables, el

tipo de negocio define lo que es apropiado.

3.2.5.2 FACTORES CRITICOS DE EXITO

Los Factores Criticos de Exito proveen administracién con orientacion para
implementar el control sobre Tl y sus procesos. Ellos son las cosas mas
importantes que se deben hacer que contribuyen a que el proceso de TI
alcance sus metas. Son actividades que pueden ser un proceso estratégico,
técnico, organizacional, de procesos o de una naturaleza procedimental.
Usualmente tratan con capacidades y destrezas y tienen que ser cortos,
enfocados y orientados a la accién, apoyando los recursos que sean de

importancia primordial en el proceso en consideracion.

La orientacion se puede obtener a partir del Modelo de Control estandar que
aparece a continuacion. Sigue los principios que todos conocemos cuando se
fija la temperatura de la habitacion (estandar) para el sistema de calefaccién
(proceso) que verificara (comparara) constantemente la temperatura ambiente
de la habitacién (informacidon de control) y sefhalara (actuard) el sistema de
calefaccion para que provea mas calor. Este modelo y sus principios identifican
un numero de Factores Criticos de Exito que usualmente se aplican a todos los
procesos que ellos tratan con lo que es la norma, quién la fija, quién controla o
necesita actuar, etc.:

* Procesos definidos y documentados

» Politicas definidas y documentadas

» Responsabilidades claras

= Fuerte apoyo/ compromiso de la administracion

= Comunicacion apropiada a las personas internas y externas a

las que les concierne
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=  Practicas consistentes de medicion

Se debe sefnalar también que estos principios de control son necesarios a
distintos niveles, por ejemplo, a nivel estratégico, tactico y administrativo. Hay
usualmente cuatro tipos de actividades a cada nivel que lI6gicamente se siguen
entre si: planificar, hacer, verificar y corregir. Se deben considerar los
mecanismos de retroalimentacion y de control entre los niveles. Por ejemplo,
“hacer” en el nivel estratégico alimenta a “planificar” en el tactico, o “verificar”

en el nivel administrativo esta consolidado con “verificar’ en el nivel tactico, etc.

Se puede obtener mas orientacidén para desarrollar factores criticos de éxito
examinando los objetivos y monitoreando las directrices del Marco de Gobierno
de TI. ElI gobierno de Tl es responsabilidad de los ejecutivos y de los
accionistas. Es un sistema de control que asegura que los objetivos del negocio
se alcancen. Esto consiste por lo general en dirigir los esfuerzos de la
organizacion después de revisar su desempefno reportado y compararlo con

algunas normas sencillas que piden:

= Que Tl esté en linea con el negocio

* Que Tl posibilite el negocio y maximice sus ganancias

» Que los recursos de Tl sean usados de manera responsable

* Que los riesgos relacionados de Tl sean manejados de manera

apropiada.

En cuanto al modelo estandar de control, éste ocurrira por lo general en niveles
diferentes, con los jefes de grupo que se reportan a sus gerentes y que reciben
indicaciones de éstos, con los gerentes que se reportan al ejecutivo y éste a la
Junta Directiva. También, los reportes que indican desviacion de los objetivos

incluiran ya por lo general recomendaciones para que la accion sea aprobada.

La ilustracion que sigue presenta de manera conceptual la interacciéon de los
objetivos y las actividades de Tl desde una perspectiva de gobierno de Tl. Las

actividades de Tl estan descritas aqui con las actividades genéricas de
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administracién de planificar, hacer, verificar y corregir. Con el advenimiento del
Marco de Control de COBIT (ver Apéndice ll), la manera emergente de
representar tecnologia de informacion es usar los cuatro dominios de COBIT de
Planeacion y Organizacion; Adquisicion e Implementacion; Entrega y Soporte; y

Monitoreo.

A partir del modelo estandar de control y a partir del Marco de Gobernabilidad
de TI, se pueden deducir un nimero de Factores Criticos de Exito que se

aplican a la mayoria de los procesos de TI:

1. Se aplican a Tl en general

» Los procesos de Tl estan definidos y alineados con la estrategia
de Tl y los objetivos del negocio

= Se conocen los clientes del proceso y sus expectativas

» Los procesos son escalables y sus recursos manejados y
apalancados apropiadamente

» Existen los requerimientos de calidad del personal (capacitacion,
transferencia de informacion, moral, etc.) y disponibilidad de
habilidades (reclutar, retener, re-entrenar).

= El desempeno de Tl se mide en términos financieros, en relacion
con la satisfaccion del cliente, la efectividad del proceso y
capacidad futura. La administracion de Tl se recompensa con
base a estas medidas.

= Se aplica un esfuerzo continuo de mejoramiento de la calidad.

2. Se aplican a la mayoria de los procesos de Tl
* Todos los interesados en el proceso /usuarios, administracion,
etc.) estan conscientes de los riesgos, de la importancia de Tl y
de las oportunidades que puede ofrecer, y proveen un
compromiso y apoyo firme.
» Las metas y los objetivos son comunicados en todas las

disciplinas y son entendidos; se sabe como los procesos
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implementan y monitorean los objetivos, y quien es responsable
del desempeno del proceso.

= Las personas estan orientadas hacia el cumplimiento de los
objetivos y tienen la informacion correcta sobre los clientes, sobre
los procesos internos y sobre las consecuencias de sus
decisiones.

= Se establece una cultura de negocios, estimulando la
cooperacion entre divisiones, el trabajo en equipo y el
mejoramiento continuo del proceso

*» Hay integracion y alineacién de los principales procesos, por
ejemplo, cambio, manejo del problema y de la configuracion

» Se aplican practicas de control para aumentar el uso eficiente y
optimo de los recursos y para mejorar la efectividad de los

procesos.

3. Se aplican al gobierno de Ti

= Se aplican practicas de control para aumentar la transparencia,
reducir la complejidad, promover el aprendizaje, proveer
flexibilidad y la escalabilidad, y evitar interrupciones del control
interno y de la supervision.

= La aplicacion de practicas que posibilitan una supervision
correcta: un entorno y una cultura de control; un cdédigo de
conducta; evaluacion del riesgo como préactica estandar; auto
evaluaciones; cumplimiento formal de la acatamiento de las
normas establecidas; monitoreo y seguimiento de las deficiencias
de control y de riesgo.

= EIl gobierno de Tl esta reconocido y definido, y sus actividades
estan integradas en el proceso de gobierno de la empresa, dando
una indicacion clara de la estrategia de Tl, un marco de manejo
del riesgo, un sistema de controles y una politica de seguridad

= El gobierno de Tl se enfoca en los principales proyectos de TlI,
las iniciativas de cambio y los esfuerzos de calidad, con
conocimiento de los principales procesos de TI, las

responsabilidades y los recursos y capacidades requeridos.

61



» [Estd establecido un comité de auditoria para nombrar y
supervisar un auditor independiente, impulsar el plan de auditoria
de Tl y revisar los resultados de las auditorias y las opiniones de

terceros.

En resumen, los Factores Criticos de Exito son:

* Posibilitadotes esenciales enfocados en el proceso o en soportar
el entorno

* Una cosa o una condicién que se requiere para el éxito éptimo o
una actividad recomendada para el éxito éptimo

* Las cosas mas importantes que se deben hacer para aumentar
la probabilidad de éxito del proceso

» Caracteristicas observables  usualmente medibles de la
organizacion y del proceso

= Estratégicos, tecnolégicos, organizacionales procedimentales en
su naturaleza

= Enfocadas a obtener, mantener y respaldar la capacidad y las
habilidades

* Expresadas en términos del proceso, no necesariamente del

negocio.

3.2.5.3 INDICADORES CLAVE DE OBJETIVOS/ LOGROS /
RESULTADOS.

Un Indicador Clave de Objetivo, que representa la meta del proceso, es una
medida de “lo que” tiene que lograrse. Es un indicador medible proceso que

alcanza sus metas, definidas a menudo como un objetivo a alcanzar.

En comparacion, un Indicador Clave de Desempefio, que sera tratado en la
préxima seccion, es una medida de “qué tan bien” se esta desempenando el
proceso. Esta relacién esta ilustrada mejor a continuacion mediante un
concepto del Balanced Business Scorecards, que también busca medidas de

resultado de la meta y medidas de desempeiio relativas a los posibilitadores

62



que hardn posible que se logre la meta. Y en este contexto necesitamos

recordar que Tl es un posibilitador importante del negocio.

Tl, como uno de los principales posibilitadotes del negocio, tendra su propio
scorecard. Como un posibilitador, sus medidas seria los indicadores de
desempenio, por ejemplo, qué tan bien se estd desempefiando el posibilitador
para que pueda dar una indicacion de que la meta del negocio sera alcanzada.
También se debe sefialar que las medidas del desemperio relativas al negocio
se convierten en medidas de la meta para Tl, es decir, que los Balanced

Business scorecard estan en cascada

Pero, ;como estan relacionadas metas y medidas del negocio y de TI? El
Marco de COBIT expresa los objetivos para Tl en términos de los criterios de
informacion que el negocio necesita para alcanzar los objetivos del negocio,
que seran por lo general expresados en términos de:

» Disponibilidad de sistemas y servicios

*= Ausencia de riesgos de integridad y de confidencialidad

* Eficiencia de costo de los procesos y las operaciones

= Confirmacién de confiabilidad, efectividad y cumplimiento

La meta de Tl se puede expresar como entrega de la informacién que el
negocio necesita en conformidad con estos criterios. Estos criterios de
Informacion se brindan en las Directrices Gerenciales con una indicaciéon de si

ellos tienen importancia primaria o secundaria para el proceso en revision.

El grado de importancia de cada uno de los criterios de informacién citados
aqui anteriormente es una funcion del negocio y del entorno en que opera la
empresa. El dibujo que antecede es sélo un ejemplo. Cada organizacion tendra
que decidir el grado de importancia que tiene para su negocio cada uno de los
criterios de informacion. Como tal, el perfil expresa también la posicién de la
empresa respecto al riesgo. Se debe senalar, sin embargo, que la importancia
de los criterios de informaciéon puede también cambiar para cada proceso en

que posiblemente se apliquen objetivos diferentes. Sin embargo, la meta para
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la organizacién de Tl es entregar la informacion que el negocio necesita para

alcanzar sus objetivos, de acuerdo con el perfil de criterios de informacion.

La importancia relativa de los criterios de informacion implica que es posible
que sea necesario extraer una seleccion de las extensas listas de las mejores
practicas que provee COBIT: las Consideraciones en el Marco de COBIT ; los
Objetivos de Control; o incluso los Factores Criticos de Exito de estas

Directrices Gerenciales.

Para entender mejor el objetivo y los indicadores de desempefio, hemos
también mirado las cuatro dimensiones del Balanced Business scorecard:

* Financiero—¢{Cémo nos miran los accionistas? (es decir,

entrega frente a presupuesto)

* De Cliente—;Cémo nos ven los clientes? (por ejemplo,,

satisfaccion del cliente, entrega a tiempo, valor del servicio)

* Proceso interno—;CAmo nos miramos a nosotros mismos? (es

decir, orientacion y calidad del proceso)

» Aprendizaje /innovacion—;Podemos continuar mejorando y
creando valores? (es decir, conocimiento del empleado y de la

infraestructura técnica)

Los Indicadores Clave de Objetivo para Tl son impulsados por el negocio y por
lo general proveen las medidas que se necesitan para soportar las dimensiones
financieras y de cliente del Balanced Business scorecard de la Empresa, que
esta descrito en el diagrama siguiente. Los Indicadores Clave de Desempeno,
como veremos en la proxima seccion, se enfocan en las otras dos dimensiones
Balanced Business scorecard: los procesos internos y la innovacion. Los
resultados financieros y la satisfaccion del cliente son tipicamente medidas con

base en la meta del negocio que esta siendo alcanzada y medida a posteriori.
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Por otra parte, la excelencia del proceso y la capacidad de aprender y de
innovar son indicadores de qué tan bien se esta desempenando una

organizacion y da una indicacién de la probabilidad de lograr el éxito a priori.

Los Indicadores Clave de Objetivo son indicadores de ‘PASADOQ, ya que ellos
solo pueden ser medidos a posteriori, en oposicién a los Indicadores Clave de
Desempefio, que son indicadores de ‘FUTURO que dan una indicacion del
éxito a priori. También pueden ser expresados negativamente, es decir, en
términos del impacto de no alcanzar la meta. La seccién de Justificacion del
Riesgo de las directrices de Auditoria de COBIT da ejemplos para cada uno de
los 34 Procesos de Tl de qué puede salir mal si el proceso de Tl no es

debidamente controlado.

Los Indicadores Clave de Objetivo no deben ser vagos, sino medibles como un
numero o un porcentaje. Estas medidas deben mostrar que la informacién y la
tecnologia estan contribuyendo con la mision y la estrategia de la organizacion.
Debido a que las metas y los objetivos son especificos de la empresa y de su
entorno, muchos Indicadores Clave de Objetivo han sido expresados con una
direccién, por ejemplo, mayor disponibilidad, menor costo. En la practica, la
administracion tendra que fijar objetivos especificos que se necesitan alcanzar,
tomando en cuenta los desempenos anteriores y las metas futuras.

Para ilustrar los puntos citados aqui anteriormente, se enumera a continuacion
un conjunto de Indicadores Clave de Objetivo genéricos que por lo general se

aplican a todos los procesos de TI.

» Lograr el rendimiento sobre la inversion o las ganancias de valor
del negocio que se tenia como meta

= Mayor manejo del desempefo

* Riesgos reducidos de Tl

= Mejoramientos de la productividad

» Cadenas integradas de suministros

= Procesos estandarizados
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Incremento de la entrega del servicio (ventas)

Llegar a nuevos clientes y satisfacer los clientes existentes
Creacién de nuevos canales de entrega de servicios
Disponibilidad de ancho de banda, poder de computo y
mecanismos de entrega de Tl que se ajustan al negocio, y a la
disponibilidad o no de sus recursos

Cumplimiento de las expectativas y requerimientos del cliente del
proceso, considerando presupuesto y tiempo

Numero de clientes y costo por cliente atendido

Adhesioén a las normas de la industria.

En resumen, los Indicadores Clave de Objetivo son:

3.25.4

Una representacion de la meta del proceso, es decir, una medida
de “qué”, o un objetivo a lograr

La descripcién del resultado del proceso y por lo tanto indicadores
de ‘PASADO, es decir, medibles después del hecho, o a posteriori
Indicadores inmediatos de la terminacién exitosa del proceso o
indicadores indirectos del valor que el proceso entregé al negocio
Posiblemente descripciones de una medida del impacto de no
alcanzar la meta del proceso

Enfocado en el cliente y en las dimensiones financieras del
Balanced Business scorecard

Orientados hacia Tl pero impulsados por el negocio

Expresados en términos precisos, medibles donde sea posible
Enfocados en los criterios de informacién que hayan sido

identificados como de mayor importancia para este proceso.

INDICADORES CLAVES DE DESEMPENO

Los Indicadores Clave de Desempeno son medidas que dicen a la

administracién que un proceso de Tl esta satisfaciendo los requerimientos de

su negocio monitoreando el desempeiio de los posibilitadores de ese proceso

de TI. Basandose en los principios del Balanced Business scorecard, la

66



relacion entre los Indicadores Clave del Desempeno y los Indicadores Clave de

Objetivo es la siguiente:

Los Indicadores Clave del Desempefo son cortos, enfocados e indicadores
medibles del desemperio de los factores posibilitadores de los procesos de T,
que indican en qué medida el proceso posibilita que se alcance el objetivo.
Mientras que los Indicadores Clave de Objetivo se enfocan en “qué”, los
Indicadores Clave de Desempefo se ocupan de “cémo”. Ellos son a menudo
una medida de un Factor Critico de Exito y, cuando se les monitorea y se actia
sobre ellos, identificaran oportunidades para el mejoramiento del proceso.
Estos mejoramientos deben influir de manera positiva en el resultado y como
tales, los Indicadores Clave de Desempefio tienen una relacion causa efecto
con los Indicadores Clave de Objetivo del proceso.

En algunos casos, se sugieren medidas compuestas para los Indicadores
Clave de Desempeno y, en pocos casos también para los Indicadores Clave de
Objetivo. Un ejemplo podria ser una medida de lo adecuado de la organizacion
de Tl que rastrea, como un numero, el enfoque del negocio, la moral y la
satisfaccion del trabajo del personal de TI. O, por ejemplo, el indice de calidad
de un plan monitoreando como un numero su oportunidad, integridad y enfoque

estructurado.

Mientras que los Indicadores Clave de Objetivo son impulsados por el negocio,
los Indicadores Clave de Desempefio estan orientados hacia el proceso y a
menudo expresaran como los procesos y la organizacién respaldan y
administran los recursos que se necesitan. Similar a los Indicadores Clave de
Objetivo, a menudo se expresan como un numero o un porcentaje. Una prueba
“acida” buena de un Indicador Clave de Desempefo es ver si éste predice
realmente el éxito o el fracaso del objetivo del proceso y si ayuda o no en la

administracion en el
Mejoramiento del proceso. Un conjunto de Indicadores Clave de Desempefio

genéricos estd enumerado a continuacion, que en general son aplicables a

todos los procesos de TI:
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1. Se aplican a Tl en general
= Tiempos reducidos de ciclo (es decir, de respuesta de la
produccién y desarrollo de Tl)

» Mayor calidad e innovacion

Utilizacion de ancho de banda de comunicacién y poder de
coémputo

Disponibilidad de Servicio y tiempos de respuesta

Satisfaccion de los interesados (encuesta y nimero de quejas)

Numero de miembros del personal entrenados en nueva
tecnologia y habilidades de servicio al cliente.
2. Se aplican a la mayoria de los procesos de Tl
= Mejor eficiencia de costos del proceso (costos vs. Servicios)
* Productividad (nimero de servicios) y moral (encuesta) del
personal

= Cantidad de errores y repeticion del trabajo.

3. Se aplican al gobierno de Tl
= Comparaciones Benchmark

= Numero de reportes de incumplimiento

En resumen, los Indicadores Clave de Desempefio:

=  Son una medida de como se esta desempefnando el proceso

Predicen la probabilidad de éxito o fracaso en el futuro, es decir,

son indicadores de ‘FUTURO

= Estan orientados hacia el proceso, pero impulsados por Tl

= Se enfocan en el proceso y en las dimensiones de aprendizaje
del Balanced Business scorecard

= Estan expresados en términos medibles con precision

*= Ayudaran a mejorar el proceso de Tl cuando éste sea medido y
se actle sobre el mismo

= Se enfoca en los recursos identificados como lo mas importante

para este proceso.
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3.3. REFERENCIAS HISTORICAS

El gremio de profesionales en Tl de los Estados Unidos se mostré preocupado
por la falta de una guia estandar sobre el control en Tl, que sirviera para
diferentes grupos de interés. La ISACA', cémo oérgano que agrupa
profesionales de diferentes areas interesados en el control de Tl, comenzé en
1967, cuando un pequefo grupo de personas con trabajos similares—controles
de auditoria en los sistemas computarizados que se estaban haciendo cada
vez mas criticos para las operaciones de sus organizaciones respectivas—se
sentaron a discutir la necesidad de tener una fuente centralizada de
informacién y guia en dicho campo. En 1969, el grupo se formalizo,
incorporandose bajo el nombre de EDP Auditors Association (Asociacion de
Auditores de Procesamiento Electronico de Datos). En 1976 la asociacién
formé una fundacion de educacion para llevar a cabo proyectos de
investigacion de gran escala para expandir los conocimientos y el valor del

campo de gobernacion y control de TI.

La Information Systems Audit And Control Association (ISACA) es una
organizacion educativa, técnica, profesional e internacional dedicada a
proporcionar una fuente Unica a quienes estén interesados en el manejo
efectivo de informacién y sus tecnologias relacionadas, con mas de 100 paises
miembros® como Estados Unidos, Costa Rica, México, Uruguay, Holanda,
Bélgica por mencionar, ocupa una posicion privilegiada para cumplir con el
papel de ser una fuente central desde la cual se armonizan las normas para la

practica del control de la Tl en todo el mundo.

Cada vez, con mayor frecuencia, un mayor numero de organizaciones
considera que la informacion y la tecnologia asociada a ella representan sus

activos mas importantes.

Entonces, de igual modo que se exige para los otros activos de la empresa, los

requerimientos de calidad, controles, seguridad e informacion, son

I Asociacion de Auditoria y Control de Sistemas de informacion, iniciada en 1967, Ver anexo | Pdg. |
2 Referencia en el apartado de la historia de ISACA, investigado en su sitio Web
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indispensables. La gerencia, por ende, debe establecer un sistema de control
interno adecuado y tal sistema debe soportar debidamente los procesos del

negocio.

Haciendo eco de estas tendencias, la Organizacion ISACA, a través de su
Fundacién, publicé en diciembre de 1995 las normas COBIT, como resultado
de cuatro afios de intensa investigacion y del trabajo de un gran equipo de
expertos internacionales. Siendo estd metodologia el marco de una definicién
de estandares y conducta profesional para la gestion y el control de los
Sistemas de Informaciéon, en todos sus aspectos, unificando diferentes

estandares, métodos de evaluacion y controles anteriores.

Adicionalmente, esta metodologia aporta la orientacion hacia el negocio y esta
disefada no solo para ser utilizada por usuarios y auditores, sino también como
una extensa guia para gestionar los procesos de negocios. Se propusieron
crear COBIT como una norma que conciliara con las normas vy

reglamentaciones existentes tales como:

¢ ISO (9000-3) Guias para la Aplicacion de ISO 9001 al Desarrollo,
Provisién y Mantenimiento de "Software". bajo el cual una empresa en el
sector de "software" pueda certificar ISO 9001".

e COSO, IFAC, lIA, ISACA, AICPA? |En control interno lo dltimo es el
informe COSO (Sponsoring Organizations of the Treadway
Commission),es denominado asi, porque se trata de un trabajo que
encomendé el Instituto Americano de Contadores Publicos (AICPA), la
Asociacion Americana de Contabilidad(llA), el Instituto de Auditores
Internos(ISACA) que agrupa a alrededor de trescientos mil miembros y
opera en aproximadamente cien paises, el Instituto de Administracion y
Contabilidad(IFAC), y el Instituto de Ejecutivos Financieros. Ha sido
hecho para uso de los consejos de administracion de las empresas

privadas.

' Tomado del sitio Web de BULLTEK, LTD
2 Organizaciones que participaron en el informe de COSO en el afio 1997, Ver glosario de términos y
siglas
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Las normas COBIT se publican por primera vez en septiembre de 1996. ISACA
proporciono a los profesionales de Tl un marco de practicas de gobierno y
control de la Tl generalmente aplicables y aceptadas. La primera ediciéon de
COBIT fue vendida en 98 paises y esta siendo usada eficazmente por muchas

organizaciones en todo el mundo.

Después que las organizaciones, entre las que se incluyen a Sears Roebuck &
Co., EE.UU.; Grupo Cedel, Luxemburgo; Fidelity Investments, EE.UU.;
S.W.LF.T, Bélgica; y Coopers & Lybrand, Holanda, han cambiado el enfoque
en la direccion y control de la tecnologia de la informacién, COBIT ha sido
actualizado y reeditado. En 1998 fue actualizada y se publico una segunda
version Las actualizaciones mas importantes desde la primera edicion
incluyeron 70 detallados objetivos de control nuevos o revisados, dos nuevos
objetivos de control de nivel superior, un incremento doble de los documentos
de referencia primaria, de 18 a 36, guias de auditoria ampliadas y un conjunto
completo de herramientas de implantacion que contiene una vision de la
Gerencia (Management Awareness) y Diagndsticos de Control de la Tl, para

luego en 1999 publicar los “objetivos para control de redes”

Finalmente promediando el afo 2001 se publica la tercera edicion con todos los
elementos mencionados anteriormente donde se implementan 318 actividades
las cuales estan divididas en 34 procesos y estos a su vez se encuentran
dentro de los 4 procesos bases de la norma’.

COBIT es un sistema internacional y generalmente aceptado para el control de
Tl que permite a las organizaciones implementar una estructura para el manejo

de la Tl en toda la empresa.

' Tomado del sitio Web de ISACA, en referencias histdricas
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CAPITULO 4. ANALISIS DEL SISTEMA.

Para la realizacion del andlisis se representd el ambiente del usuario,
identificando los procesos de cada uno de los médulos con diagramas de flujo
de datos (DFD’s), los cuales demuestran el flujo de la informacion de cada uno

de los procesos.

Para un mayor nivel de detalle de los procesos, se utilizo la metodologia de los
casos de uso como se habia explicado en el anteproyecto, técnica que permite
una descripcidn detallada de los procesos que se involucran en el disefio de un

sistema informatico.

Para el analisis se tuvo como propésito, transformar las entradas principales,
las politicas del usuario y el esquema del proyecto, en una especificacion

estructurada.

4.1. SITUACION ACTUAL DE LA EMPRESA

El proyecto de Tesis que se desarrolla sera implementado en una empresa
multinacional llamada “Corporacion de Franquicias Americanas”, esta es una
empresa que se dedica a la venta de comida rapida y comida a mesa servida,
la misma, maneja una lista de franquicias a las cuales representa actualmente

en el pais y fuera del mismo.

Actualmente no se cuenta con area de Tl, pero si cuentan con un organigrama

para el area de Informatica (Ver Fig.1de este capitulo):
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Director de
Informatica
(TI Manager)

A
[ Jefe de i l»

Desarrollo Jefe de Soporte Jefe de Seguridad
Técnico Informética
Técnico de Técnico
Analista 1 Soporte < > Soporte
—p Analista 2 Técnico de w Técnico de
Mantenimiento v Mantenimiento
Técnico de < N Técnico de
Mantenimiento | Mantenimiento

Fig.1 Organigrama Actual de la
Empresa.

Esta Empresa consta de distintos departamentos como los son: Informatica,
Mercadeo, Proyectos, Financiero, Operaciones, Recursos Humanos; Como
empresa sus procesos se basan en el control y mantenimiento de cada una de
las marcas y de sus tiendas, manejando controles de calidad, inventarios,
publicidad, etc. Esta area (de informatica) brinda servicios a todas las areas

antes mencionadas, ya sea como soporte o como proveedores de software.

Como parte de la investigacion se pudo observar que:

a) En el area Técnica:

Se cuenta con un total de 6 Personas encargadas del mantenimiento y
funcionamiento de las tiendas alrededor del pais. También estos cumplen lo

que son:
Planes de Mantenimiento Preventivo y Correctivo en Hardware.

Adquisicion de Hardware y Software para el area de soporte.

Reparaciones a Equipos.

e

Transferencias de Equipos a las distintas localidades.
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En esta parte del departamento se encontré que no tienen un sistema que les
lleve el control de mantenimientos sobre equipos especificos, notas de remisién
de equipo dafado o sustituido; las visitas de mantenimiento son hechas
periddicamente, pero sin que el diagnostico quede respaldado en algun
almacén (ni fisico, ni digital). Béasicamente trabajan con hojas electronicas
donde se programa toda clase de actividades, pero el resultado de estas no
queda en bitdcora (Respaldo de Actividades). No se lleva un historial de
Precios sobre productos comprados a los distintos proveedores; en este caso
se manejan listas informales que se encuentran en el buzén de correos. No se
lleva un control estricto del hardware y software que esta en las distintas
localidades de la empresa.

b) En el Area Administrativa:

Se incluye lo que son las politicas de adquisicién, dentro de ellas podemos
mencionar que: Para el requerimiento de equipo se logra por medio de un
correo electrdnico, el cual debe de ser elaborado por el jefe de departamento
del solicitante; es el jefe del departamento el que lleva a cabo la aprobacién de
la compra, el area de sistemas solo se encarga de buscar los proveedores y el
equipo adecuado para la requisicion. Por otra parte no se lleva un control
formal de las licencias de software y de las garantias de los equipos, el
procedimiento para ello es buscar facturas de los equipos, pero no se lleva una

bitacora que respalde y haga mucho mas facil la busqueda de las mismas.

Para los reportes de gastos, los jefes (citados en el organigrama Fig.1) son los
encargados de enviar al director los presupuestos de sus areas, asi como
también los gastos mensuales en los que se incurre dentro de cada area del

departamento de informatica.

c) En el area de Sequridad:

Se encontré que no hay un control de los niveles se seguridad que se deben de
manejar para cada uno de los usuarios, también no existe un control del tipo de
software que ha de tener instalado para cada de los usuarios; No existen
archivos de referencia donde se lleve el control de asignaciones de equipos a

empleados, asi como también frecuencia de dafos a equipos por usuarios.
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En general podemos decir que no existen controles detallados, asi como
estructura de procedimientos que ayuden a formalizar las politicas dentro de la

empresa.

4.2. DIAGRAMAS DE FLUJO DE DATOS. MARCO CONCEPTUAL.

El modelo del sistema recibe el nombre de flujo de datos (DFD). La descripcién
completa de un sistema esta formada por un conjunto de diagramas de flujo de
datos. Para desarrollar una descripcion del sistema por el método de analisis
estructurado se sigue un proceso descendente.

El modelo original se detalla en diagramas de bajo nivel que muestran
caracteristicas adicionales del sistema. Cada proceso puede desglosarse en
diagrama de flujo de datos, cada vez mas detallados. Esta secuencia se repite
hasta que se obtienen suficientes detalles que permiten al analista comprender
en su totalidad la parte del sistema que se encuentra bajo investigacion.

A continuacion se presentan las herramientas utilizadas para el desarrollo para

el desarrollo del sistema y las cuales han servido como marco de referencia.

En la especificacion de un sistema es indispensable que su ldgica sea
traducida a un lenguaje que sea comprendido no sélo por los especialistas sino
también y principalmente por la otra parte interesada. Los usuarios de los

sistemas.

Dicho lenguaje debera permitir al usuario leer y discutir con el analista la Iégica
del sistema, de tal forma que se garantice su integridad, evitando asi que una
eventual percepcion equivocada por parte del analista de las ideas vy
necesidades expuestas por el usuario conlleve a que el sistema no cumpla

satisfactoriamente con las tareas deseadas.

Esta demostrado que el lenguaje mas adecuado para la especificacion de un

sistema es el lenguaje esquematico que hace uso de diagramas para
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representar la secuencia de transformacién sufrida por la informacion que por
el transitan. En base a este principio, se conocen varias técnicas de
diagramacién capaces de representar los recursos logicos y fisicos de
informacién procesada por sistemas automaticos o manuales, entre estas
destacan: los diagramas de bloque, los flujogramas, etc. Estos diagramas, sin
embargo, no satisfacen plenamente la propuesta de intensificar la
comunicacion entre analistas y usuarios de sistemas, puesto que se presentan
excesivamente técnicos o excesivamente superficiales y son inadecuados para

la discusion inicial de su légica.

a) Definicion:
El diagrama de flujo de datos es un modelo que describe los flujos de datos o
tuberias, los procesos que cambian o transforman los datos en un sistema, las
entidades externas que son fuente o destino de los datos (y en consecuencia
los limites del sistema) y los almacenamientos o depdsitos de datos a los
cuales tiene acceso el sistema, permitiendo asi describir el movimiento de los
datos a través del sistema.
En sintesis, el Diagrama de Flujo de Datos describe:
e Los lugares de origen y destino de los datos (los limites del
sistema),
e Las transformaciones a las que son sometidos los datos (los
procesos internos),
e Los lugares en los que se almacenan los datos dentro del sistema,

y
e Los canales por donde circulan los datos.

b) Caracteristicas:

e Relevante: Ya que posibilitar comunicar diferentes modelos para asi
facilitar el entendimiento entre el usuario y el analista de sistemas.

e Ldgico: Ya que no identifica soporte fisico.

o Descendente: Se construye en forma descendente, de lo general a lo

particular.
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El DFD posee niveles de desagregacion o explosion o apertura de burbujas. El
Nivel 0 o Diagrama de Contexto es aquel que muestra una sola burbuja y las

entidades externas o terminadores con los que interactua el sistema.

c) Simbologia:
Entidad Externa:

Son generalmente clases légicas de cosas o de personas, las cuales
representan una fuente o destino de transacciones, como por ejemplo clientes,
empleados, proveedores, etc., con las que el sistema se comunica. También
pueden ser una fuente o destino especifico, como por ejemplo Departamento

Contable.

Como el sistema que esta bajo analisis acepta datos de otro sistema o bien se

los provee, este otro sistema es una Entidad Externa.

Mediante la designacion de alguna cosa o de algun sistema como Entidad
Externa estamos estableciendo implicitamente que se encuentra fuera de los
limites del sistema que estamos considerando por lo cual no nos interesa la
transformacién o proceso que se realiza dentro de ellos, es decir que estan
fuera del control del sistema que se estd modelando. Son sélo proveedores o

requeridores de datos del sistema bajo consideracion.

Por todo ello, ni el analista ni el disenador pueden cambiar ni los contenidos ni

la forma de trabajo de un terminador.
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Proceso:

Indican aquellos lugares dentro del sistema en donde la informacioén (flujos de
datos) que se ingresa se procesa 6 transforma. Es decir, son las funciones o

procesos que transforman entradas de datos en salidas de informacion.

Su nombre debera ponerse mediante una frase imperativa, que consistira
idealmente de un verbo activo seguido por una cldusula objeto, cuanto mas
simple mejor. Al analista le servira pensar que la descripcion de la funcién es
"una orden a un empleado sin conocimiento del tema". Estas frases imperativas
no tienen sujeto; tan pronto como se introduce un sujeto se habra indicado
como debera realizarse fisicamente la funcion ("El operador ingresara los datos

del alumno").

Un proceso puede ser fisicamente una oficina repleta de empleados, un

procedimiento, 0 una combinacion de actividades manuales y automatizadas.

Flujo de datos:

Representa un transporte de paquetes de datos desde

v

su origen hasta su destino, es decir que representa una
estructura de datos en movimiento de una parte del

sistema a otro.
Un flujo muestra las interfaces entre los elementos del DFD.
Puede imaginarse como una tuberia por donde se envian paquetes de datos,
pero deberd tener una descripcién de su contenido la cual debera elegirse de

forma que sea lo mas Util posible a los usuarios que revisen el DFD.

La flecha indica la direccion del flujo.

78



Puede estar contenido fisicamente en una nota, una factura, una llamada
telefonica, de programa a programa, etc. Es decir, en cualquier medio por el

cual los datos pasan de una entidad o proceso a otra.

Almacén o archivo:

Representa un archivo l6gico en donde se agregan o de donde se extraen
datos. Es una estructura de datos, pero estatica.
Puede ser fisicamente un archivo de tarjetas, una microficha, un archivo, o un

archivo en cinta o diskette.

Debera elegirse el nombre que sea mas descriptivo para el usuario, que

identifique los paquetes de datos que contiene.

)
Implica escritura, actualizacién o borrado
——>
de datos.
T
I:[: : Implica lectura o recuperacion de
informacion almacenada.

79



4.3. DESARROLLO DE LOS DFD DEL SISTEMA.

Siguiendo la simbologia explicada anteriormente, se han realizado los
Diagramas de Flujo de Datos (DFD) para el sistema a desarrollar. El esquema
en el que se muestran los flujos es jerarquico empezando por el diagrama de
contexto, el cual representa de manera general las entidades que realizan las
entradas y salidas al sistema; segun se avance se llegara a la descripcion

detallada de cada mddulo.

4.3.1 DIAGRAMA DE CONTEXTO

DIAGRAMA DE CONTEXTO

1 N

Sisterna de

Recursos de Control de Recursos de
TI ™ Tecnologia de T! Optimizado

Informacion

\. /

Figura 1: Diagrama a nivel de contexto del
sistema de gestion de TI basada en normas
COBIT

En la figura 1 se presenta todas las entradas y salidas que poseen la aplicacion

en el exterior y con que entidades interactua.
A nivel de contexto se observa en el diagrama que los recursos de Tl son los

que interacttan en el sistema de control de tecnologia de informacién y estos

mismos son los encargados de generar las salidas.
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4.3.2 DFD NIVEL CERO (0)

Este nivel ha sido dividido en 6 grandes mddulos: plan estratégico,
requerimientos, manejo de HW y SW, riesgos y COBIT, los cuales se han

detallado en los siguientes diagramas.

DIAGRAMA DE FLUJO
NIVEL CERO

Iy

:f Requerimientos

Recursos de
Tecnologia Plan I
de Estrategico
Informacidn
Rissgos '

Administracion
de Proyscto

Recursos de
Tecnclogia
de
Informacion
Optimizados

Figura 2: Diagrama en nivel cero donde se
muestran todos los médulos del sistema
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4.3.2.1 MODULO DE SOPORTE.

En este modulo se gestiona el hardware y el software de la empresa donde se
lleva un control de las comprar, del manejo de este y de su mantenimiento,
también se hacen las evaluaciones de la revisiones que ayudan al

departamento de informatica a generar reportes de hardware.

l MODULO DE SOPORTE

T i P Anzlizar ¢} o responsabie s frvis "
L Revision ’ N
bNuava HW 6 SW N R de la Eval >

Salil;if,\ndlcmnpm {ngreso HW/ o HW 6 SW- HWy SW
t SW Reyisian Efectuada

Ingresar de o
{ Proyectos de trimiacion gureral
{___Compras ingrasar
— JV Revisiones informacién
mstalacion/ de la Revision
Desintalacion )

Roresionas alochuidis

Prayecio da Cumpra

o SWa HW Revision ,._;.,, awgrada Revisones Efeciuadas
y respensable
{ Evaluaciénae | Maestro de |
{ Frayeclos ;! fnfarnadcn insalcionidennaiaidn [ Evaluar r Revisi 1 Revisiones
Revision  jug— Hesltako du Revisio
Proyacto Aprebado Intalzcidon/
Desintalacion

( Seloccion y \‘ Departamento

{ \ ¢ N 2 do P
Ingresar P pleg compra | de Propy {sclicitante)
Propuesta | Propussia o
Praguestis del Prayect Ingresar -
Facubilidad de  |....... Facudilicadns do bas Propieestis

Datos - met
Piopiesiing Fropuesia
Propuestas Factibilidades -—Dmos factbitdad

Figura 3: diagrama de flujo de datos para el
modulo de soporte
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4.3.2.2 MODULO DE PLAN ESTRATEGICO.

El DFD del mddulo de plan estratégico se recolecta la informacién del plan
estratégico de la empresa y sus objetivos asi como también la definicién de las

politicas y la relacién que existe entre los objetivos de la empresa y los
objetivos de COBIT.

MODULO DE PLAN ESTRATEGICO

“ngresar
Qbjetivos de Objetivos de Empresa
la Empresa

Datos del plan estratégics
—

n linformacion Gereralm] INgresar Plan

Estratégico

Deseripeicn Polilicas

Plan ESratagicommmm ] Planes —
Politicas Estratégicos Objetivos de la
— T Empresa
1 Datos del plan esiratégico

L————————DaseApcion Poll{ias —————emeeeeeeort’”
Politic » Ingreso de
Politicas
Asignacidn ds |
objetivas |
Objetivos Empresa - COBIT relacionados = ampresa con
los objetivos

. cosIr

Objetives de Emprasa-

L—Objetivos COBIT

Objetivos COBIT

Figura 4: diagrama de fluyjo de datos
médulo de plan estratégico
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Deapartamento
Saolicitante

43.2.3 MODULO DE REQUERIMIENTOS.

El modulo de requerimientos sirve para evaluar el hardware cuando existe
solicitud de requerimientos por parte de las unidades administrativas. También
se maneja el area de instalacion y desinstalacion de software y hardware y la
evaluacion de la resolucion de las solicitudes enviadas al departamento de TI.

MODULO DE REQUERIMIENTOS

| Llenar hoja
de Sclicitud

F—=Solicihud de Reqguarimiento

Salicitud de Requerimiento llena

Requerimientos

~Requerimiantos gendientesm

T
Analisis y )
" . . fogf——————— N @ 3 .
Solucién del Requerimianto. Resolucion del ?’?“”‘n‘deb F.lecxbldas—
Reguerimlanto Analizad Requerimiento/—'Rmue"m“mm Analizad i

Ingreso de
Revision de
HwW

Instalacian/ Requerimienta Analizado

Desintalacion
de SW a HW

Generacion
de Proyecto
\ de Adquision

Datos insialacidn/desimalacion Datos di nevision

Proyecto generado

Instalacion o
Desintalacion
de SW

de Resotucion

Informacidn

Instalacidnidesintalacien

irformacon Revisiones——————
. Mota de Evaluacion
Rewisiones

Proyectos
Infanmnacion Proyectos

- Evatuar

. ltad R
»| Resolucion de Resutado | Euatuaciones

Evaluacion

| Requerimiento

Figura 5:

datos

Diagrama de flujo de
del modulo de

requerimientos
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43.24 MODULO DE COBIT.

El modulo de COBIT es el encargado de todo lo referente a la norma, donde se

ingresan los componentes de este como son: Los recursos de Tl, los grados de

afectacion, los objetivos y la creacion de los criterios de informacién; donde

también se evaluan los procesos.

I MODULO DE COBIT J
. Ingrosa de . valuacion de | i R
[T N Wrios do COBIT. i 3
Daics do dormenios da COBIT- Dominiv on¥rios do —  Dontinios Tos p [ Crtcacion do Procuses
omirios do COHIY.
Ingreso de _Oaos el Catos dd Prceso
Procosos ) . Yy
.......................... Maestro de Roohzar )
T ingroso ¢e Y Diios Proxcesus COUIT. Pracasos  Evluacitn Acunl diagnastico
Objetivos — POr proceso.
CoBIT iy COBIT———#  Maestro de
Objetivos
Puxesos deCCir| |  —
Ingresar Regisro ce ’E‘\gwso )
i oS de fnformatio iveles ce |
Ditos de Crietios 69 infonracian sequn COBIT. Criterios de ~Criunas de informacion Ot oW Proceso fz’su‘l:ado Maduraz )
informacion aal en
Oatos de COBIT Ne——— eveluacion
Asignat grado del proyecto
de afectacion
de los Datos detes de Eviduacor:
Dartes o Grade> G"-S:"saf o5 s Aot £nenos de
De Afseticitn rados do s 2 informacion 8 | Y. - Dotos ¢ COBT
Alectacion 108 procesos Asignar
(5..!...,,.,,__ Rocursos a Auditor
‘,rea\.:'on\ de { Procesqs
Ll-(ecufﬁub de J CragnEssea y evamseiones
"""""""""""" Informsacion Evohaacionas
m -
inforravion Evaluaciones
EvaliRturas.

y Diagnostico

Figura 6: Diagrama de flujo de datos
para el modulo de COBIT
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43.2.5

MODULO DE ADMINISTRACION DE PROYECTOS.

El modulo de proyectos es donde se gestionan los proyectos de la empresa, las
propuestas, actividades y donde se evaluan estos; y también, donde se le

asigna un seguimiento a este.

Informacion General

Tl

Controt de Etapas

Fhujo por
Actividad

Seguimierto
de las Etapas

Flujo par
Actividad
I Etapas del Pmyecto
Fisjo por | [——
Acividad

Seguimiento
del Flujo

l=Requerimientos no resuzhios

MODULO DE ADMINISTRACION DE PROYECTOS

Ingreso del
Proyeclo

Proyecto por Requerimienio

Analisis de
Requerimientos

Reguerimientds Pendienies

Requerimientas

roy6Llo INgresato-m

Proyecn

Ingresado

Y

Creacion de
Etapas

Etapas

4ol Progecio

Etapas

Eiapa
de Proyscto

Maestro de Evaluacion de
—Proyecto Ingresaco
Proyectos royecio ngres Proyectos
ngreso de
Propuestas para Prayecto Aprohiado
un proyeclo ¢e Proyecto Apohado

compras

Propues:as del Proyecto

Ingresar
Factibilidad de

Propuasta

Factititidades de Proyecte

Factibilidades
Proyecto

Creacion de
Actividades

Actividaces 'de Preyecto

Actividades

Asignacion de
Avance de Fiuj Flujo x a-Actvidades de Proyprio—
Actividad  /

Seguimiento —-Avance de Proyects
de Proyecto }
Resoluciin det Proyeclo Avances de
Proyecto
Actualizacién
de Proyecto Avarce de Proyecto
Propuesta elegida
Factibilidad del Prgyecto Ti
[}
Evaluacores de
Propuestas
Evaluacion de la Evaluaciones de proyeclosa Evaluaciones
Propuesta

Figura 7: Diagrama de flujo de datos
para el modulo de proyecto
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MODULO DE RIESGOS.

El modulo de riesgos es donde se evalian los procesos de COBIT para

determinar el grado de riesgo que se derivaria de no cumplir satisfactoriamente

un proceso determinado. Estableciendo las prioridades personalizadas de la

empresa en el area de Tecnologia de Informacion.

MODULO DE RIESGOS

Rlesgos de Pracesos—————————— Tl

imporiancis de Riesgos™]

Contrales de
rlasgos

—Evaluacionss de Riesgos——

Maestro de
i Evaluacion de

Datas de Evaluzcidn

A S
ingreso de Ingreso de Ingresa de
Riesgos Importancia Controles
>y
|
Riesgos importanclas Conirolas de riesges
Y
Maestro de Masstro de Maestro e __comrates de Rissqos
Riesgo importanca Controles

Ewvaluacién de

Riesgos

Procesos

COBIT —DPrecesos da COBIT

Riesgos

Eveluaciones de
fiesgos

Figura 8: Diagrama de flujo de datos

para el modulo de riesgos.
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4.4. CASOS DE USO. MARCO CONCEPTUAL.

El diagrama de casos de uso representa la forma en como un Cliente (Actor)
opera con el sistema en desarrollo, ademas de la forma, tipo y orden en como

los elementos interactian (operaciones o casos de uso).
Un diagrama de casos de uso consta de los siguientes elementos:

o Actor.
o Casos de Uso.

« Relaciones de Uso, Herencia y Comunicacion.
Elementos
a) Actor:
()

Una definicion previa, es que un Actor es un rol que un usuario juega con
respecto al sistema. Es importante destacar el uso de la palabra rol, pues con
esto se especifica que un Actor no necesariamente representa a una persona

en particular, sino mas bien la labor que realiza frente al sistema.

Como ejemplo a la definicion anterior, tenemos el caso de un sistema de
ventas en que el rol de Vendedor con respecto al sistema puede ser realizado

por un Vendedor o bien por el Jefe de Local.
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b) Caso de Uso:

Es una operacion/tarea especifica que se realiza tras una orden de algun
agente externo, sea desde una peticion de un actor o bien desde la invocacion
desde otro caso de uso.

c) Relaciones:
Asociacion

Es el tipo de relacién mas bésica que indica la invocacién
desde un actor o caso de uso a otra operaciéon (caso de

uso). Dicha relacion se denota con una flecha simple.

Dependencia o Instanciacion

- Es una forma muy particular de relacion entre clases, en la
cual una clase depende de otra, es decir, se instancia (se

crea). Dicha relacion se denota con una flecha punteada.

Generalizacion

- Este tipo de relacion es uno de los mas utilizados, cumple una
doble funcion dependiendo de su estereotipo, que puede ser
de Uso (<<uses>>) o de Herencia (<<extends>>). Este tipo de
relacién esta orientado exclusivamente para casos de uso (y

no para actores).
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Extends: Se recomienda utilizar cuando un caso de uso es similar a otro

(caracteristicas).

Uses: Se recomienda utilizar cuando se tiene un conjunto de caracteristicas

qgue son similares en mas de un caso de uso y no se desea mantener copiada

la descripcion de la caracteristica.

4.5. DESARROLLO DE LOS CASOS DE USO DEL PROYECTO.

4.51 MODULO DE ALMACEN E INVENTARIO

Modulo de Almacén e Inventario

ngreso de Proyecto de «usesx:

e

Jefe de Tl

Soporte de T

Adquisiciér (MODULQ
PROYECTOS,

Genera Compra

Reporte de HW SW

o
|\ Y asiganciones
Ingreso de SW Nextends» «uses:: S

Ingreso de HW

Asigancion de SW a
HW

Reportes de
Evaluacior

Evaluacion de
Revision

Kig

Solicitante 6 Usuaric

Soporte de T:

Figura 9: Caso de Uso para el modulo

de Soporte
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4.5.1.1 DESCRIPCION DE CASOS DE USO.

a) Manejo De Hw/Sw
Nombre: Manejo de HW / SW

Actores: Resbdﬁééblé de Soporte

Descripcién: Permite agregar, modificar 6 eliminar dos recursos de TI: HW (CPU, teclado,
monitor, etc.) y SW (Licencias de Software). Aimacenando las caracteristicas principales.

Precondiciones:

¢ Sise desea agregar un item, no debe de estar agregado previamente.

Fiijo Normal:

1. El actor presiona el botén de lo que desea hacer (Nuevo, Modificar 6 Eliminar).

2. Sies nuevo, el sistema muestra los campos en blanco que deben de ser llenados
y campos que automaticamente se llenaran. Si es modificacion los campos se
desprotegen (con excepbién de los cédigos) para que puedan ser actualizados y si
es eliminacién envia un mensaje confirmando la accién y luego se borra
permanentemente el registro especificado.

3. Elactor introduce la informacion requefida.

4. El sistema valida los datos ingresado y los almacena.

Flujo Aiternativo:
4. De no ser correcto los datos ingresados por el usuario se avisa al actor para que
se corrijan antes de guardar la informacién.

Resultado Esperado:
La informacién de HW ¢ SW fue guardada exitosamente.

b) Instalacion/ Desinstalacion De Sw A Hw
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~ Nombre: Instalacién / Desinstalacién de SW a HW
Actores: Responsable de Soporte

Descripcién: Permite llevar un record de los Software instalados o desinstalados en cada una
de las computadoras de la empresa. ‘ : "

Precondiciones:
e Debe de estar almacenada la licencia de Software que se desea instalar.

o Debe de existir el registro del Hardware al que se le quiere instalar 6 desinstalar el
Software.

" Flujo Normal:

1. El actor crea un nuevo registro.

2. Sellena los campos que se describen en la pantalla (cédigo del SW, cédigo del
HW, fecha de instalacién o desinstalacidn, tipo, justificacion)

3. El actor guarda la informacién ingresada en el sistema.

Flujo Alternativo:
3. El sistema valida la informacién ingresada, si existe un error se mostrara un
mensaje con la advertencia adecuada.
Resultado Esperado:
Ingresar la informacién necesaria de la instalacién 6 desinstalacién hecha en el HW de fa
empresa.
c¢) Ingreso Revision
Nombre:
Ingresar Revision

Actor:
Soporte de TI

Descripcion:
Se ingresa los datos relevantes de la revisién de un equipo; ya sea de forma preventiva

o correctiva, interna o externa.

Precondiciones:
e Debe existir el registro del equipo al que se revisara.
e Se debe de haber hecho previamente la revisién fisica del equipo.

e En algunos casos, la revisiéon dependera de un requerimiento hecho por el usuario.
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Flujo Normal:

1. El actor crea u’n”nu‘evc registro
2. Se busca el equlpo rewsado

3. Llenar todos los campos 'requendos
4 Guarda Ia mformacuon

Fluj’oﬂAltemo:
2. Si el equipo no se encuentra en el sistema se podra agregar en el momento.
4. Silos datos no pasan la validacién del sistema mostrard el mensaje para que se
corrijan.

: Resultados Esperados'

“Almacenar satlsfactonamente las revnswnes reallzadas v

d) Evaluacion de Revision.
Nombre:
Evaluacion de Revision

Actor:

Responsable del Equipo revisado.

Descrlpclon
Una vez ingresados.los datos de la revision, el sohcntante 6 el responsable del equupo
debe de evaluar si la revisién cumplié con las expectativas.

Precondiciones:
e Debe de existir la revisiéon a evaluar dentro del sistema.

¢ Debe de logearse el usuario al sistema.

Flujo Normal:
1. El actor busca el registro de la revision del sistema.
2. Verifica que los datos de la revision COnCUerden conlo 'realmenté realizado.
3. Pone una nota o evaluacnén de la revisién efectuada , :
4. Guarda los camblos y la evaluacién en el sistema. Automatlcamente el snstema mgresa
la fecha en que se realizé la evaluacién. =~ S S :
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Flujo Alterno:
2. Sino concuerdan se cancela el proceso y el actor debe de solicitar el cambio al
responsable de la revisién.
4. Si existe alguna inconveniencia con los datos ingresados, el sistema devolvera un
mensaje de advertencia.

fv Resultados Esperados- .
- Almacenamlento Ia ev uacxén de |

e) Ingreso de Proyectos de Adqmswlon

L

"NOmbre' ‘| TR ;, CEERRRSER T e :»V

Ingreso de Proyectos de Adquns;cloh (Modulo de Proyectos) 4

Actor:
Responsable de Soporte.

Descripcion:
Permite gestionar los proyectos de compra dentro del modulo de proyectos

Precondiciones:

e Lanecesidad de nuevo equipo de Hardware o Software.

Flujo Normal: : : . .
* Se utuhzan los mismos pasos para mgresar un proyecto taI y como se descnbe enel
mdédulo de proyectos. L :

Flujo Alterno:
* El flujo alterno es el mismo descrito en el médulo de administracion de proyectos.

Resultados Esperados:
Almacenamlentos y aprobacion del proyecto de compras, asi como la eleccion de

propuesta de compra mas convenlente
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f) Generar Compra

Actor:
Responsable de Soporte

—

Precondiciones:

o Haberse aprobado el proyecto y elegido la propuesta mas conveniente.

Guarda Ios camblos efectuados en eI registro del s:stema

Flujo Alterno:
3. Sila compra no se puede realizar se cancela la operacién y se elige otra propuesta.
5. Si existe alguin problema con los datos ingresados, el sistema mandaréa un mensaje de
advertencia.

dos Esperados. : o :
Almacenamiento exitoso de la compra y obtencién del Hardware o Software para ser.: f
'f de uso: ingreso de HW/SW.

' Res

e mgresado alﬂsustema en el >
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4.5.2 MODULO DE PLAN ESTRATEGICO

Médulo de Plan Estratégico
Ingreso de
Ingreso de
Objetivos

sextends»

Creacion de Plan
Estralégico

Publicacion de
Plan Estratégico
Asociar Objetivos

Ewpresa- Objetivas COBIT

Director de Informdtica Empresa

Figura 10: Diagrama de Clases para
el médulo de plan estratégico

4.5.2.1 DESCRIPCION DE CASOS DE USO.

a) Ingreso De Politicas.

Nombre:
Ingreso de politicas

Actores:
Director de Informatica

Descripcién:: : :
La gerencia de informética ingresa al sistema las politicas de la empresa -

Precondiciones:
e Elusuario para poder ingresar las politicas debe de tener un nivel de seguridad
alto dentro del sistema
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‘Flujo Normal:.
5. La gerencia ingresa al médulo de plan estratégico

Se ingresa a la informacidn general de la empresa

- Se ingresan los ’obje’;ivqsvde la empresé

- Se ingresan las politicas de la empresa "

oo e

<

-Se almacena en el sistema

Flujo Alternativo:
5. El sistema valida la informacién ingresada, si existe un error se mostrara un
mensaje con la advertencia adecuada.

Resultado Esperado:

En el sistema ya se encuentra almacenada las politicas de la empresa y la informacién
general de la empresa.

b) Ingreso De Objetivos.

Nombre:
Ingreso de Objetivos
Actores: o
Director de Informatica
Descripcion:

Necesario crear los objetivos de la empresa para poder ser evaluada.

Precondiciones:

Haber creador el Plan estratégico de la empresa

Flujo Normal:

1. Crear un cddigo objetivo de la empresa
Extraer la informacidn del plan estratégico: Plan estratégico
Ingresar el nombre del objetivo
Realizar una pequefa descripcién acerca del objetivo
Almacenar la informacion

A R A

Flujo Alternativo:
5. Si el registro no pasa la validacion del sistema, éste mostrard un mensaje con la
descripcion del problema.
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Resultado Esperado: -~ * ,_
Se conocen y se almacenan los objetivos de la empresa para futura comunicacién a

todos los empleadas de la compaiiia.

c) Asociar Objetivos Empresa — Objetivos Cobit.
Nombre: S G

Asociar objetivos empresa — objetivos COBIT.

Actores:

Director de Informatica.

Descripcidn:
Se asocian los objetivos de [a empresa con los objetivos de COBIT para su futuras
-evaluaciones

Precondiciones:
Haber ingresado al sistema los objetivos de la empresa y los objetivos de COBIT, éste
Gltimo en el médulo de COBIT.

Flujo Normal:
1. Se obtiene el cédigo del objetivo de la empresa
2. Se obtiene el cédigo del objetivo de COBIT a asociar.
3. Seingresa la razdn por la cual el objetivo de COBIT ayuda a cumplir el
objetivo de la empresa seleccionado.
4. Se almacena la asociacion.

Flujo Alternativo:
4. Un objetivo de COBIT ayuda a cumplir mas de un objetivo de la empresa 6

viceversa, se debe de repetir el flujo normal cuantas veces sea necesario.

Resultado Esperado:
Establecer una relacién directa de los objetivos de COBIT con los objetivos de la

empresa.

d) Creacion Del Plan Estratégico.
Nombre:

Creacion del plan estratégico
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Actores:
Director de Informatica.

" Descripcién:
Se crea un plan estratégico de la empresa.

Precondiciones:
Solo un usuario con nivel jerdrquico alto dentro del sistema puede crear el plan

estratégico.

'Flujo Normal:
1. Se crea automaticamente un cédigo para el plan estratégico.
Se hace una descripcién acerca del plan estratégico de la empresa.

Se coloca la fecha de creacién automaticamente.
Se le asigna el estado del plan.

® o s ® P

Se guarda la Informacion.

Flujo Alternativo:
4. Si se modifica el plan estratégico, no se guarda la fecha de creacién, sino que la

fecha actual se guarda como la fecha de actualizacion.
6. Si el sistema encuentra algun problema con los datos ingresados al momento de la
validacion, se mostrara un mensaje describiendo la advertencia necesaria.

Resultado Esperado: -
Almacenar el plan estratégico de la empresa para facilitar el acceso a éste.

e) Publicacion Del Plan Estratégico.
Nombre:

Publicacion de plan estratégico.

Actores:
Director de Informatica.

Descripcién:
Se publica el plan estratégico a seguir por la empresa.

Precondiciones:

Se ingresa la misién y vision del departamenttf y/o del a empresa en general.
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Haber creado el plan estratégico.

Flujo Alternativo:
2. Sino se encuentra el servicio de correo disponible, se creard un memo impreso y se
envia manualmente a todos los departamentos.

4.5.3 MODULO DE REQUERIMIENTO.

Médulo de Requerimientos

enar y Enviar
A\ la Solicitud

Anélisis y
Resalucltn de Requermiento

»

e

Usuario Solicitante Ercargado de Tl

Generar proyscto
de Comgpra

Irgraso de Revisidn

instatacidn ¢
Desintalacion de SW

Reporte de
Requerimisnios,

Figura 11: Caso de Uso s para el
modulo de requerimientos
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4.5.3.1 DESCRIPCION DE CASOS DE USO.

a) Llenar Solicitud
Nombre:
Llenar Solicitud

Actores:

Usuario Solicitante

Descripcién:
El usuario necesita llenar una solicitud para requerimientos

’ Precondiciones:
Reconocer la necesidad de un servicio de Soporte (Adquisicion, Instalacién/Desinstalacion,
revision)
Flujo Normal:
1. Elactor ingresa al modulo de requerimientos
2. Elactoringresa en la opcién llenar solicitud
3. Seingresan los datos necesarios de la solicitud

Flujo Alternativo:
3. Se comprueban los datos ingresados al sistema, si hay incongruencia el sistema
mandara un mensaje identificando la observacién que necesitara que se corrija antes
de almacenar el registro.

Resultado Esperado:
Por medio de una forma ordenada se pueden exigir los requerimientos necesarios del

usuario

b) Envio De Solicitud.

Nombre:
Envié de Solicitud
Actores:

Usuario Solicitante
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Descripcion:
El usuario envia la solicitud al encargado de Tl

Precondiciones:

e Haber ingresado la solicitud

- Flujo Normal:
1. Se le pregunta al actor si los datos procesados son los correctos.
2. Se envia la requisicion.

Flujo Alternativo:
2. Si el sistema de correo no esta disponible, se puede dejar almacenada la solicitud
de requerimiento para un envio posterior.

Resultado Esperado:
El envio satisfactorio de la solicitud de requerimientos al departamento de sistemas.

c) Analisis de Requerimientos

Nombre: _
Analisis de Requerimientos

Actores:
Encargado de TI

Descripcion:
Una vez el encargado de Tl dentro del mismo sistema recibe la solicitud y se inicia el
analisis de esta.

Precondicion:

e Haber ingresado la solicitud al sistema por parte del usuario.

Flujo Normal:
1. Se Ingresa al médulo de requerimientos y se busca la solicitud que tenga el
estado de recibida 6 pendiente.
El equipo de informatica revisan detenidamente la solicitud.
Decide cual serd la resolucién para el requerimiento.
4. Ingresa la resolucion segun sea el caso:
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Flujo Alternativo:
5. Si el sistema detecta una incongruencia con la informacién, éste mandara un
mensaje.

~Resultado Esperado:

.~ Que el departamento de informatic

: Nombre. , _
Evaluaclon de la Resoluclon

Actores:
Encargado de Tl

Descripcion:

El departamento de mforménca le da un segunmlento a Ias sollcnudes recubndas

Precondicion:

e Haber analizado los requerimientos del usuario.

- Flujo Normal:
1. Sebusca el requenmnento con la resolucuon concedlda

2. Se revisa que los datos del requerlmlento y de la resolucién sean correctos
+3. Seevalla SI la resolucmn Ilené las expectatlvas del solncntante asugnando una
nota. T '

 Spardr

Flujo Alternativo:
1. Sino se encuentra la resolucién, el sistema mostrara un mensaje notificando
que todavia no se ha ingresado una resolucién para el requerimiento

103



seleccionado.

Resultado Esperay

4.5.4 MODULO DE COBIT.

Médulo COBIT

Creacion de Cubo
de CORIT
9 .
Gerenta da Informatica \ ngreso de Mormas
. coBIT i3

Q 7R apovfes des
Qoisunadas
/ K

Auditor o Evaluador

~f  Creacion de
Niveles de Madurez

/ Geranta de Informética

Auditer & Evatuador

Figura 12: Caso de Uso para el

mddulo de COBIT

4.5.4.1 DESCRIPCION DE CASOS DE USO.

a) Ingreso De Normas Cobit.
Nombre: »
Ingreso de Normas CC__)BIT"

Actores:
Director de Informatica.
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Precondicion:
No tiene

* Fitjo Normal: ™

. Flujo Alternativo:
3. El sistema no almacena los datos si no se pulsa el botén guardar o si hay algun
tipo de discrepancia, mostrando un mensaje detallando la observacion.

Resultado Esperado. : . .
Las normas han sndo almacenadas en el sustema

Creacién de niveles de madurez

Actbres: .
Auditor o Evaluador.

Descrlpclon

Se crean los nnveles de madurez para Ias respectlvas evaluacnones

Precondicion:
Que el actor tenga claro cuales son los niveles de madurez necesarios para la
evaluacion.

valulo Normal o v ‘ . =
| 1. El actor verifica si se encuentran Ios mveles de'madurez aprop|ados g
2.
'.ocupados por una evaluacnon

3. Se observa tamblen dentro del snstema eI nlvel de Ia empresa '
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Fidib Alterh/avti\'/o:"
2. Si hay niveles de madurez activos en una evaluacién que no ha finalizado, se

debera esperar a que se termine la evaluacién determinada 6 realizar la

evaluacién siguiendo los niveles de madurez que se encuentran activos.

‘Resultado Esper do'

Contar con Ios mveles de madurez para poder r

c) Creacion Del Cubo De Cobit.
“Nombre:
Creacion del Cubo de COBIT

Actores:
Director de Informatica.

Descripcion: )
A partir de todos los componentes de COBIT se crea el cubo

Precondicic’m:
Haber ingresado los catalogos de procesos, criterios de informacién, grado de
afectacioén y recursos de TI.
Flujo Normal: :
1. El actor ingresa los procesos de COBIT
2 Luego se ihtroduceh los recursos de Tl
3. Por ultimo e| actor ingresa los requenmnentos del negomo
4. Se realizala asociacion de los Recursos de Tecnologla de Informac:on que
incluye el proceso.
5. Se realiza la asociacién de los cntenos de informacion que satlsface cada
proceso, indicando en qué grado.
6. Se forma el cubo de COBIT, implicitamente, al crear la asociacion Recursos Tl
~ Procesos — Criterios de Informacion.

Flujo Alternativo:
6. Se verifica que la informacién sea la correcta, en caso contrario el sistema

mostrara un mensaje de advertencia.
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Resultado Esperado. e

Obtener la asocuacuén Recursos Procesos

d) Evaluacion De Procesos.

Evaluaclon de Proce os :

Actores:
Gerente de Informatica y Auditor o evaluador

“'Descripcion:

A partir de toda la mformacnén de COBIT y defa empresa se evalian los: procesos L :

Precondicién:
e Tener almacenado los procesos de COBIT

Flujo Normal:
1. Los actores vern‘lcan la mformacuon dela empresa
2. A partirde un segunmlento se empleza la eva|uacnon
3. Cada proceso es evaluado en el sistema por los actores dependlendo se sus
areas. '

Flujo Alternativo:

Resultado EsperadO'
Realizar las evaluacmnes de Ios procesos.

e) Realizar Diagnostico.

Nombre:
Realizar Diagnostico

Actores:

Gerente de Informatica y Auditor

Descripcion: ) ,
A partlr dela evaluacnén de procesos se realiza’ un dlagnostlco;«
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Precondicion:

e Haber realizado la evaluacién de procesos

* Flujo Normal: o :
1. Los actores finalizan la evaluacién de los procesos.
2. Se prosigue a una revisién de las evaluaciones. .

co.

3. Los abtores determinan el diagnost

" Resultado Esperado: e
Obtener el diagnostico de las evaluaciones realizadas dentro del sistema

4.5.5 MODULO DE ADMINISTRACION DE PROYECTOS.

Modulo de Administracion de Proyectos

Andlisis de
Requerimientc
Encargado de Tl
Ingreso del Ingreso de
Proyectc Propuestas
«usesy

' «usesx

Evaluacion de
Proyectos

Seguimiento del
Proyectc

Ingreso de
Factibilidad Econémica

Ingreso de
Factibilidad Técnica

S

iitante del Requerimiento

Envio de Resolucior
A de Requerimiento

Reporte de Avance

Gerenciade Tl
Encargado o Gerente de Tl

Figura 13: Caso de Uso para el modulo
de administracion de proyectos
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4.5.5.1 DESCRIPCION DE CASOS DE USO.

a) Analisis De Requerlmlentos
’Nombre' L X

Anahsus de Requerlmlentos

Actores:
Encargado de Tl

" Descripecion:

- Analizar. el requenmle

Precondicion:

e Haber recibido la solicitud por parte del usuario.

v F|U|0 Normal:

1. El Encargado busca el requerlmlento por su codlgo S ‘
Llena el formulario con los datos del segutmlento dela requusnmon.
Determina el estado del requenmnento ’
Almacenael estado

Venflcar los datos para su almacenamlento

El sistema almacena los datos

N o o~ own

El sustema verifica su estado y Io coloca como proyecto
Flujo Alternativo:

5. Verificar los datos para su almacenamiento, Si los datos no pasan la validacién el
sistema muestra un mensaje detallando la descripcion del error para su correccion.

Resuitado Esperado

e Se define si el requenmlento pasa aserun proyecto o una revnsxon 0 queda
como tal.
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b) Ingreso Del Proyecto.
Nombre: AR

Ingreso del Proyecto

Actores:
Gerencia de Tl

" Descripcion:
Ingresar un huévo proyecto al sistema:

Precondicion:
Si el proyecto se ha originado por un requerimiento, se necesita haber almacenado
primero la solicitud del requerimiento.

Flujo Normal:

1. Ingresar los datos del proyecto: .

2. Verificar los datos ingresados;

3. Elsistema almacena los datos del proyecto. © "

Flujo Alternativo:
4. Verificar los datos ingresados, si ocurre alguin problema, el sistema muestra un
mensaje y el actor debera superarlo antes de que pueda almacenar la

informacion.

Resultado Esperado:
* Ingresar un nuevo proyecto al sistema, -

c) Ingreso De Propuestas.
Nombre: ' ’

Ingreso de Propuestas

Actores:
Gerencia de Tl

Descripcion:. -

Ingresar las Propuestas por Proyecto.
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Precondicidn:
¢ Que se haya establecido el proyecto.

FIU]O Normal ¢

Flulo‘ Alternativo:

2. Buscar el Proveedor de las Propuestas, si no se encuentra el proveedor se debera
agregar en el mantenimiento de proveedores, Ingresar al nuevo Proveedor.

4. Verificar los datos de la propuesta, si ocurre algin problema, el sistema muestra
un mensaje y el actor debera superarlo antes de que pueda almacenar la
informacion.

~Resultado Esperado. .

K3 Ingresar al snstema Ias propuestas de proveedores para cada proyecto

d) Evaluacién De Proyectos., o
" Nombre:

Evaluacion de Proyectos

Actores:
Encargado de TI

beseripsion: T .‘
e Evaluar Ias propuestas para ver cual de ellas sera la que aprueba para el proyecto

Precondicion:
Haber ingresado las propuestas y el proyecto a evaluar.

Flulo Normal:’

) 1.v Buscar ei proyecto por su codlgo



Venflcar Ios datos mgresados al-formulari
EI Slstema almacena los datos actualizado

Flujo Alternativo:
3. Verificar los datos del Proyecto, si ocurre algin problema, el sistema muestra un
mensaje y el actor debera superarlo antes de que pueda almacenar la informacion.

llevar a cabo el mismo

e) Actuallzacmn._DeI Proyecto
Nombre '

Actuahzacnén del Proyecto

Aétoféé:
Encargado de TI.

Descrlpclon. , -
: Se actuallza en eI snstema el proyecto segUn ae £

mPt;e‘ébndici'éri‘:d
¢ Que se haya ingresado el proyecto y tenga algin cambio.

;'Y'FIU]o Normal:- L
1. Buscar el Proyecto por su cédlgo
Modificar los datos segun evaluacxon.

Venflcar los datos lntrodumdos en Ia actuahzamon
El sistema almacena los datos actuahzados :

SIS

El proyecto es actuah;ad_o,

Flujo Alternativo:
3. Verificar los datos para su almacenamiento, si ocurre algin problema, el sistema
muestra un mensaje y el actor debera superarlo antes de que pueda almacenar la

informacion.
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Resultado Esperado. _

f) Segunmlento DeI Proyecto.
Nombre'

Seguamlento del Proyec

Actores
Encargado de TI

Vf'Descrlpclon'

e Llevaun control del proyecto

Precondicion:

Flujo Normal: ,

1. Sebuscael proyecto por su cédigo :
Se cargan los detalles del proyecto.
Se comparan_ los puntos pendlentes y sus alcances hasta el momento
Se deja un reglstro de la evaluacuon al segulmtento '
Se ingresan los datos al formulano. - SRS

Se verifican los datcs aingresar.
El sistema almacena los datos

® N O oA e

Se almacena el seguumlento

Flujo Alternativo:
6. Verificar los datos para su almacenamiento, si ocurre algun problema, el sistema
muestra un mensaje y el actor debera superarlo antes de que pueda almacenar la
informacion.

Resultado Esperado:
e Llevar un control de los alcances obtenidos por los proyectos.
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4.5.6 MODULO DE RIESGOS.

MODULO DE RIESGOS
Q _ Aslgnar Responsable Gerencia de T}
* e |2 Evaluacion
/7

Repore da
"\ Evaluacidn

Gerante de Tt

%am da lz evaluacion 6 Auditor

\
N,

Q Evaliracion de \

A Riasgos en procssns CCBIT

Ercargado de la Bvaluacion ¢ Audror

/

Responsable del procesn

Figura 14: Caso de Uso para el médulo
de Evaluacién de Riesgos.

4.5.6.1 DESCRIPCION DE CASOS DE USO.

a) Asignacion de Responsable de la Evaluacion.
Nombre:

Asignacién de Responsable de la evaluacién. -

Actores:
Gerencia de TI.

Descripcién:

Asignar el encargado o responsable de realizar la evaluacién de los riesgos que

conlleva los procesos de COBIT.
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Precondicion:

e Haber ingresado todos los datos necesarios para la evaluacion, tales como:

importancia, control, procesos de COBIT.

Fluio“ Alférhétivo:
3. Guarda el registro, si no se puede guardar el registro porque no pasa la
validacién, el sistema mostrara un mensaje detallando el problema para su
resolucion.

?""Resultado Esperado-

Se: crea Ia evaluamon yvse asngna eI responsable o encargado jo reallzar dlcha" '
evaluacuén i i

b) Evaluacion de Riesgos de los Procesos.
Nombre-

Evaluac|on de Rlesgos de los Procesos. S :

Actores-

Encargado de la Evaluacién 6 Auditor.

Descripcién:
Se evalua Ios nesgos de cada proceso de COBIT

Precondicion:

e Haber asignado el responsable a la evaluacion.

Flujo Normal:
1. Se seleccuona Ios procesos a evaluar
Se inicia Ia evaluacion, con el pnmer proceso seleccwnado
Sele asngna la lmportan0|a de| proceso

Se define el grado de rlesgo del proceso v
-Se determina el control de nesgo del proceso

- Se guarda la informacion y se pasa al sngmente proceso selecmonado.

f.«l@.o’.»?so!v

Se retorna al paso 3 y se sugue eI cuclo segun sea necesano L
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Flujo Alternativo:
6. Sino se puede guardar la informacién el sistema mostrara un mensaje

detallando el problema que hubo para su superacidn.
7. Sipor algun motivo se suspende la evaluacién, se podra seguir con ella en un

futuro.

Resultado Esperado:
Se crea la evaluacion y se asigna el responsable o encargado de realizar dicha

- evaluacion.
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CAPITULO 5. DISENO DEL SISTEMA.

Para la realizacién del disefio se tomdé en cuenta el flujo de datos y los
procesos que se detallaron en el capitulo anterior!, para elaborar los diagramas
Entidad — Relacion para cada médulo que integra el sistema definiendo sus
enlaces y los datos a almacenar. Este diagrama estd reforzado por un
diccionario de datos que describe el objetivo de cada tabla y de cada uno de
sus campos, asi como también sus campos principales y sus relaciones con
otras tablas o entidades. Dando como resultado el disefio de la base de datos

del sistema.

Ademas se realizaran muestras de las interfaces de usuario los tipos de
pantalla mas comunes, por ejemplo: mantenimientos, reportes, ingreso de

usuarios 0 login.

Otro aspecto a resaltar en la etapa de disefio es la creacion de estandares,
tanto para la elaboracién de las tablas y campos como para realizar todas las
interfaces del usuario; brindando asi facilidad de compresion del sistema a nivel

técnico y a nivel de usuario final.

5.1. DISENO DE LA BASE DE DATOS

El disefo de la base de datos forma los cimientos necesarios para el siguiente
paso, la creacion de la aplicacion, ya que es donde se almacenara toda la

informacién que podra ser manipulada por el usuario en el sistema.

Por lo que se ha divido basicamente en tres partes:
a) Diagrama Entidad-Relacion.
b) Estandares de la Base de Datos.

c) Diccionario de Datos.

' Los diagramas de Flujo de Datos y los Diagramas de Casos de Uso realizados en el andlisis del sistema
(Capitulo 4)
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5.1.1 DIAGRAMA ENTIDAD RELACION.

Para un mejor entendimiento se ha dividido el Diagrama E-R en los mddulos
que componen el sistema, estos son:

Modulo de Soporte.

Modulo de Plan Estratégico

Modulo de Requerimientos

Modulo de Normas COBIT

Modulo de Proyectos

o a0~ 0~

Médulo de Riesgos.

A Continuacion se detalla cada uno de ellos:

5.1.1.1 MODULO DE SOPORTE.'

En este modulo se incluyen tablas especificos como lo son:

a. Proveedores.
Propuestas de Compra (Hardware o Software).
Localidades de Hardware y Licencias de Software.
Factibilidades de Propuestas (Técnicas y Econdmicas).
Software Instalado por cada Hardware.

~ @ o o o

Los Estados (Hardware, Software, Propuestas).

Tipo de Recurso al que pertenece cada Hardware o Software.

T @

Revisiones por cada Hardware.

" Ver diagrama entidad relacion en los anexos de este documento
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/ W : z ;
LD NAD 4 - $g:?:onm | Cap_RECURSO_TI
e} | COD_LOCALIDAD ! FECHA_TNSTALACTON | MOMBRE
WQHEBRE DESCRIACION
— JUSTIFICACION - {
| e can e o, K
— TeLerona | FecHa_pestuTa N — i ranes ]
" | coD_BSTADO | FECHA_ADQUISICION | DESCRIPCION
|| PERIDDO_GARATIA 1 recra_acn
| NUMERQ_USUARIO — FECHA_FIN
- | FECHA_FIN_GARANTIA 1 cosTa_TaTaL
| FECHA_FIN_usQ | COD_EWPLEADO
. ?|00D_sw | c0D_BSTADO
__|casma | AVANCE
] .__| OQD_ESTADO ] JMM"IPROYECTO
| TIE_PRY
e, | aLcancE
FECHA_MOVIMILENTO 3| 00D_EMPLEADO = || JMITAcION ,
JUSTIFICACION | c0D_CARGD - g&“mmﬁ'm" 5[ OO D_PROVEEDOR
| coD_DEPARTAMENTO ssuewnmm — | con_va
COD_BVA_COB - | mavBRe
! | mamBRE GR_PROVEE
: | APELLIDO_UNQ | TELEFQNO
3 O0D_PRODUCTO | aPELIDO_DOS | ooreccaon
£OD_ESTADO FECHA_ALTA O
! X | cap_estano | NOMBRE_OQNTACTO
3 ﬁzﬁzcum_n | coo_rec_TI | JUSTIFICACION | Tecerann_cowacTa
MARCA | FECHA_BAJA __|©0aD_TIPa EMATL_OONTACTA
] = FECHA_DIAGHOSTION | DIRBCCION_CONTACTO
| NUMERQ_SERIE — reces a0 u
_{ FECHA_COMPRA | FECHA_FIN
| cop_revision pliptionn
OOD_EHPLEADO — DeraLLe
| cap_req
| INTERNO
| cop_ewe
| BvALLAION
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5.1.1.2 MODULO DE PLAN ESTRATEGICO.'

Este modulo se especifican las relaciones de los objetivos de la Empresa con

las Normas CoBiT, al igual que mantiene las bases de operaciéon de la

empresa; Dentro de este modulo podemos encontrar informacién como:

Politicas de la Empresa.
Objetivos de la Empresa
Empleados

Funciones

Informacién general del Plan (misién, visién)

! Ver diagrama entidad relacion en los anexos de este documento
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|

PARTA 1

|1 leofe

. | cop_EsTADO

COD_DEPARTAMENTQ  [ha=
COD_JERARQUIA
NOMBRE
FUNCION

JERARQUIA
3| COD_IERARQLIA

NIVEL_JERARQLICO

HOMBRE
FUMTION

EMPLEADO
C0D_EMPLEADD
C0D_CARGD

" | COD_DEPARTAMENTO
00D_PvA_COB
MOMBRE

|

APELLIDG_UNO
APELLIDA_DQS
FECHA ALTA
QQD_ESTADO
CQD_REC_TI
| FECHA_BAJA

[P TTd

FUNCION

5| cop_FuNCION
MO MBRE
C0D_ESTADR

PROCESOS_FUNCIONES

C0D_PROCESD
OQD_FUNCION

'NOTA
2] oop_MaTa
DESCRIPCION
FECHA_CREACION

COD_ESTADD

~OCH

2] 0oD_RECURSD_TI

gEt'uRsé;g»‘rI S

FECri6_CREACIOMN
FECHA_ACTUALIZACION

CQD_EvA_EHPLEADO

QaD_WaTA
COD_FUNCIOM

'DETALLE_EVA_EMPLEADD

Q0D _CARGD
00D _FURION
PRIQRIDAD

Q00 _QRIETIVO_CQBIT

" | cOD_0BJETIVO_EMPRESA

JUSTIFICACION

RUPA L (1B §

POLITICA

OO D_PLAK_ESTRATEGICX

QaD_TIM

DESCRIACION

FECHA_CREACION

FECHA_ACTUALIZACION
COD_ESTADO

/ALUACION EMPLEADD

00 D_EvA_EMPLEADO
QQ0_EMPLEADO
NQMBRE

FECHS

ARG
2| c00_caran

NQOHBRE

Qap_ESTADD

OO D_DEPARTAMENTO

| VISION
VISION
FECHA_CREACION

COD_ESTADO

C0D_PLAK_ESTRATEGILL
DESCRIPCIOM

FECHA_ACTUALZACTON
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5.1.1.3 MODULO DE REQUERIMIENTOS."

En este modulo se almacenan los requerimientos hechos por los usuarios, las
cuales son analizadas, para su posterior aprobacién o anulacién; dentro de

este podemos encontrar:

a. El empleado que realiza la Requisicién, asi como también el cargo y
funciones que el mismo realiza dentro de su ambito laboral.

b. El seguimiento de la Requisicion, al igual que el estado de la misma.

' Ver diagrama entidad relacion en los anexos de este documento
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K

C0D_ESTADO
WOMBRE
CARACTERISTICA

COD_REQ
FECHO_RESQLUCIOMH
COD_BSTADO
QBSERVACIOM
C0D_TIPO

B %
COD_REQ

FECHA_RESOLUCTON

CQD_DEPARTAMENTO
DESCRIPCION
JUSTIFICATTICW
COD_EMPLEADO
FECHA_REQUISICTO W
QOD_ESTADQ
CaD_TIPQ

| FECHA_FIN

o)

[LILLII LI IT 1] okl

- 2| 0OD_EMPLEADO casta
| cop_carGa | DETALLE
| o0 D_DEPARTAMENTO | cap_rm
T | cap_eva_OE | INTERNO
| MGHBRE " | cop_gme
| APELLIDO_UNO " | EvaLUACION
| APELLIDO_DOS ’_'
| FECHA_ALTA
| cap_estapa

| |oop_recma
| Fecrin_Bage

FECHA_FIN
OOSTQ_TATAL
CQD_EMPLEADOD
OO D_BsTADQ
AVANCE
JUSTIFICACIOMN
TIE_PRY
ALCANCE
LIMITACION
COD_REQ LISICION
EVALUACION
BENEFICIO

7

T
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5.1.1.4 MODULO DE NORMAS COBIT."

En este modulo se almacenaran las normas de CoBiT, en esta se pretende dar
mantenimiento a la Norma como tal, a los procesos que esta incluye, asi como

también las evaluaciones periddicas a los objetivos de la empresa relacionados

con la norma.

' Ver diagrama entidad relacion en los anexos de este documento
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"|COD_PROCESO
COD_RECURSO
JUSTIFICACION

{COD. DOMINIO

NOMBRE
DESCRIPCION

3B i (B

% | COD_OB3JETIVO_COBIT
COD_PROCESO
NOMBRE
DESCRIPCION

COD RECURSO TI
NOMBRE
DESCRIPCION

[cop PROCESO
| COD_AFECTACION
COD_CRITERIOS_INFO

COD_PROCESO
COD_DOMINIO

NOMBRE

DESCRIPCION

COD_RIESGO

|COD_CRITERIOS_INFO

NOMBRE
DESCRIPCION
COD_ESTADO

NOMBRE

COD_ESTADO

CoD AFECTACION o

|coD NIVELES MADUREZ =
"~ |NOMBRE
DESCRIPCION
COD_ESTADO

~|cop NIVELES MADUREZ

GAGRUPA [} (1B
— COD_OBJETIVO_COBIT
COD_OBJETIVO_EMPRESA

JUSTIFICACION

COD_EvA_OBJ1_COBIT
COD_OBJETIVO_COBIT
COD_EMPLEADO
FECHA_EVALUACION
FINALIDAD

NOMBRE
DIAGNOSTICO I

> |COD_OBJETIVO_EMPRESA

COD_PLAN_ESTRATEGICO
NOMBRE

DESCRIPCION
FECHA_CREACION
FECHA_ACTUALIZACION
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5.1.1.5 MODULO DE PROYECTOS.'

En este modulo se lieva el control de un proyecto desde su planeacién hasta su
finalizacion, incluyendo responsables de proyectos, responsables por etapas,
flujo de efectivo del proyecto, proveedores y Propuestas.

' Ver diagrama entidad relacién en los anexos de este documento
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OOD_ETAPA
COD_PROYECTQ

WO MBRE
DESCRIPCION
COD_EMPLEADO
FECHA_TMICIO
FECHA_FIN
OOSTO_ETAPA
COD_ESTADO
QBSERVACION
KVANCE
FECHA_TWICIO_RES&L
FECHA_FIM_REAL
BENEFICIO

TLTLT T T beof

ACTIVIDAD
O0D_ACTIVIDAD
QAD_ETAPA
HOMBRE
QQD_EMPLEADQ

[ 1] e

FECHA_TWICIO

FECHA_FIN
£ | DESCRIPCION
| aBsERvACION
COD_BSTADO
AVANCE

8
3

FECHA_TMICIO_REAL
FECHO_FIN_REAL
BEMEFICIO

LT ]]

%| CQD_PROYECTQ

EMPLEADD
% | COD_EMPLEADO

an]ip ]

WOHBRE

-
il
=
H

DESCRIPCIONW

FECHA_TNICIO
FECHA_FIN
OOSTO_TATAL
CQOD_EMPLEADO
COD_BSTADQ
AVANCE
JUSTIFICACION
TIE_PRY
ALCAMCE
LIMITACION

OO D_REQUISICTON
EVALLGIION
BEMEFICIO

" | cOD_PROVEEDOR

'PROPUESTAS PROYE
. [ocop_prayecTO

Q0D_CARGO
OOD_DEPARTAMENTO
QOD_Eva_ OB
NOMBRE
APELLIDO_UMO
APELLIDO_DAS

PROPUESTA_COMPR
Q0O D_PROPUESTA
COD_PROVEEDQR

Jeo

FECHA_ALTA

HOMBRE

QOD_ESTADO
QOD_REC_TI
FECHA_BAJA

LITe Tl

|| 00D_PRQPUESETA

FECHA_THGRESD

'SEGUIMIENTO PROYECT
. _|oap_T0
. | oap_eravecTa

Ok | FECHA_PROPUESTA
00 D_REQUISHCION
MOTA_BVALLACION
QBJETIVO

OO D_EMPLEADO
" | cap_estana

[ 1]

CTIBILIDAD_PRD

F
xock @[ O0D_FACTIRILIDAD
00 D_PRAPUESTA
FECHO_CREACION
FECHA_ACTUALIZACTION
| RESPONSABLE

L1

FACTIBILIDAD TEC!
QOD_FACTIBILIDAD

. | cop_eweiEaDD

PARAMETRQ

- FECHA_SEGLIMIENTQ

L | JusTIFICAZTON

FACTIBILIDAD ECOI
OaD_FACTIBILIDAD

@ cap_Tim
MOMBRE

'PROVEEDOR_ACTIVIDAD

CQD_ACTIVIDAD
0OD_PROVEEDOR
DESCRIFCION

oasTa

QOD_ETAPA
FECHA_DESEWMBO LSO
QASTO_FLoa

CARACTERISTICA
QOD_ESTADO o

PARAHETRO

2| 00 D_FIMANCIAMIENTO UIMIENTO _ETAP
| can_tv oa0_T17
OOD_ETARA | cOD_ETAPA
DEC-RIPCIDN - O0D_EMPLEADO
OOSTO_FINAKCIAFTENT FBCHA_SBGUIFIENTO
T — ..... | JUSTIFICACION
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5.1.1.6 MODULO DE RIESGOS.’

En este modulo contiene todos los tablas necesarias para realizar la evaluacién

de riesgos de cada proceso declarado en la norma COBIT.

! Ver diagrama entidad relacion en los anexos de este documento
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|cobEmPLEADO

COD_CARGO

COD_DEPARTAMENTO |

COD_EVA_COB

NOMBRE

APELLIDO_UNO
APELLIDO_DOS
FECHA_ALTA
COD_ESTADO
COD_REC_TI
FECHA_BAJA

- @[cop_TIPO

NOMBRE

CARACTERISTICA
| COD_ESTADO

RIESGOS
| |NOMBRE_RIESGO
DESCRIP_RIESGO
JERARQUIA_RIESGO
COD_TIPO
9| oD RIESGO

| ¢|coD_EsTADO

PROCESO

| @|cop ProcESO
COD_DOMINIO
NOMBRE
DESCRIPCION
COD_RIESGO

[ESTADOS

NOMBRE
CARACTERISTICA

EVALUACION_RIESGD
4 COD_EYA_RIESGOS

COD_TIPO_CONTROL
COD_RIESGO
FECHA_REALIZACION
COD_EMPLEADO
FINALIDAD
OBSERYACION
COD_PROCESOS
COD_DEPARTAMENTO
COD_IMPORTANCIA
COD_ESTADO

FECHA_PROGRAMACION

FECHA_CREACION
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5.1.2 ESTANDARES PARA LA CREACION DE LA BASE DE
DATOS DEL SISTEMA.

Los siguientes estandares tienen como finalidad establecer un orden légico y
ordenado para la creacion de tablas y campos que dominara la base de datos,
haciendo asi mas comprensible la finalidad de cada una y los datos que se

encuentran dentro de éstas.

5.1.2.1 NOMBRE DE LAS TABLAS.

Los nombres de las tablas se asignan de manera detallada, por ejemplo:
PROYECTOS, ETAPA, PROVEEDOR Y EMPLEADOS. Las tablas que
contienen mas de dos palabras son separadas por un guidn bajo; por ejemplo:
CRITERIOS _ INFORMACION, DETALLE _ FLUJO.

5.1.2.2 NOMBRES DE LOS CAMPOS.

El estandar para los campos que se utilizan en las tablas es el siguiente:
e Para los campos codigos se utiliza la abreviatura “COD” separada por
un guién bajo para identificar el nombre; por ejemplo:

COD_PRODUCTO, describiendo el campo “Cédigo del producto”.

e Para los campos fecha se utiliza la palabra “FECHA” separadas de un
guién bajo y adicionando la referencia a las que esta hace. Por ejemplo:
FECHA_CREACION, FECHA_COMPRA, describiendo la palabra “fecha

de creacion “ o describiendo el campo “fecha de compra”.

e También para los campos que solo se forman de una solo palabra se

omite la utilizacién de abreviatura y al contrario se llaman por completo.

"Tal es el caso de los campos NOMBRE, DIRECCION, TELEFONO,
JUSTIFICACION, OBSERVACION.
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e Para el caso de los apellidos, los campos llevan la palabra “APELLIDO”
separado de un guidn bajo para diferenciar del primero con el segundo;
como por ejemplo: “APELLIDO_UNO” y “APELLIDO_DOS".

5.1.3 DICCIONARO DE DATOS.

El diccionario de datos es una herramienta andloga de los tipos de diccionarios
usados como referencias en la vida diaria. El diccionario de datos es un trabajo
de referencia de datos acerca de ellos, compilados por los analistas de
sistemas para guiarse a través del andlisis y disefio. Como documento el
diccionario de datos recolecta, coordina y confirma lo que significa un término

de datos especifico para diferentes personas de la organizacion.

Los analistas de sistemas deben estar conscientes y catalogar diferentes
términos que se refieran al mismo concepto de datos. Esto ayuda a evitar
complicacion de esfuerzos, permite mejor comunicacion entre los
departamentos organizacionales, que comparten una base de datos y hace
mas directo el mantenimiento. El diccionario de datos puede servir como un

estandar consistente para los elementos de datos.

Los diccionarios de datos automatizados son valiosos por su capacidad para
hacer referencias cruzadas de conceptos de datos, permitiendo, por lo tanto los
cambios a programas necesarios para todos los programas que compartan un

elemento en comun.

5.1.3.1 NECESIDAD DE LA COMPRENSION DE LOS DICCIONARIOS DE
DATOS.

Muchos sistemas de administracion de base de datos vienen ahora equipados

con un diccionario de datos automatizado. Estos diccionarios pueden ser

rebuscados o simples. Algunos diccionarios de datos computarizados

catalogan automaticamente los conceptos de datos cuando se realiza la
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programacion y otros simplemente proporcionan una plantilla para pedir que las

personas llene el diccionario de una manera uniforme para las entradas.

Ademas de proporcionar documentacion y eliminar redundancia, el diccionario
de datos puede ser usada para:
1. Validar el diagrama de flujo de datos y para confirmar que esté completo
Yy preciso.
proporcionar un punto inicial para el desarrollo de pantallas y reportes.
Determinara el contenido de datos almacenados en archivos.

Desarrollar la I6gica para los diagramas de flujo de datos de procesos
A continuacion se muestra el diccionario de datos para cada mddulo del

sistema, cabe mencionar que existen tablas comunes para todos los médulos

por lo que se han dejado agrupadas para futuras referencias.
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5.1.3.2 TABLAS COMUNES DE LAS BASES DE DATOS.

Tabla: CARGO
Almacena todos los cargos que han sido creados en la empresa para

desempenar diferentes funciones.
v Llave Primaria: COD_CARGO.
v Se relaciona con:

SRR

" Nombredelatabla  Nombre del Campo (Llave Forénea) -

P

"ESTADO " COD_ESTADO

RO RRRN

e

SRS LR PSS NS A i N 2w R ST TR

# Descripcion de Campos:

- Nombré del campo : Deggfipcién i Tipb " blb)ato | Forma de In'g’reso 6
‘ ! » seleccidon
| COD_CARGO | Es un numero Int(4) Se genera
i correlativo que automaticamente por el
identifica el cargo. sistema y no puede ser
modificado por el
usuario.
NOMBRE " Describe el Char (30) ~ Es digitado por el
nombre del cargo usuario.
aingresar.
alfanumérico que / cddigos de los estados que
especifica el estado ; . empiezan con “GN” que se
del tipo. encuentran almacenados

. en la tabla ESTADOS.

Tabla: CARGO_FUNCION
Registra todas las funciones que posee un cargo determinado.

+ Llave Primaria: No posee.
+ Se relaciona con:

* Nombrade aabla  Nombre de Campo (Liave Fordnea) |

"CARGO " COD_CARGO
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TFUNCION ~["COD_FUNCION

+ Descripcion de Campos:

AR

S
ol VL

COD_CARGO Identifica el cédigo dél

Toma el valor d

prioridad posee la funcion
a relacionar en el cargo
especificado.

el cédigo dél
cargo. | cargo que se encuentra
almacenado en la tabla
‘| CARGO.
COD_FUNCION Identifica el cdigo de la Int (4) Toma el valor del cédigo de la
funcion. funcién que se encuentra
‘| almacenada en la
tablaFUNCION.
PRIORIDAD Determina que tipo de Char (10) | Es elegida por el usuario,

solo posee 3 opciones:
Ata

Media

Baja

Tabla: DEPARTAMENTO_ADMINISTRATIVO

Almacena los departamentos 6 unidades administrativas con las que cuenta la

empresa.
v Llave Primaria: COD_DEPARTAMENTO.
+ Se relaciona con:

Nombre de la tabla | Nombre del

TESTADO

2
+ Descripcion de Campos:
: S SRR "7 Tipo | Forma de Ingreso 6
Nombre del campo Descripcion "o 5
‘ . Dato-

L.

seleccion

COD. DEPARTAMENTO |

Es un nﬂmerd ‘
correlativo que
identifica el cédigo del
departamento.

1 = -

Es generado
automaticamente por el
sistema y no puede ser
modificado por el usuario.

S ————
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NOMBRE ‘ ;' Se especifica el B ~[Varchar Digitédo por'el usuario.
nombre del (100)
departamento. '
FUNCION » ' Determina la finalidad Varchar | Digitado por el usuario.
principal del (150)
| departamento
: ‘COD._ESTADO ["Aimacena el cédigo Char (6) Toma 108 vaiores de 108
alfanumérico que » cédigos de los estados que
especifica el estado del empiezan con “GN” que se
| tipo. - encuentran almacenados en
| la tabla ESTADOS.

Tabla: EMPLEADO
Almacena todos los datos generales de los empleados de la empresa, el cargo
que desempefa, el departamento al cual se encuentra asignado, asi como su

estado y su fecha de ingreso.
v Llave Primaria: COD_EMPLEADO
v Se relaciona con:

©Nombredelatabla' . =~ | Nombre del Campo (Llave Foranea) .
; CARGO COD_CARGO
[ DEPARTAMENTO_ADMINISTRATIVO .’ COD_DEPARTAMENTO
l ESTADOS COD_ESTADO
1 RECURSO_TI ' i COD_RECURSO_TI
i g
# Descripcion de Campos:
AT Nf6~rﬁbré, CRELEL AT 3ll¢,_ ’,J' LA ATIAF AL N ; :’ o »-, A w.?;:,‘.. vj ‘-f:i‘p‘o‘ O !) 0 «Formva de lr"-.gre,s,o«xo’ Yf
4 Descripcion i W i CoE T
del campo ’ - | Dato ! seleccion.
COD_EMPLEADO ) Es un ndmero correlativo Iht (4j - Nﬁmero a‘ljionﬁme;f»i“co,
que identifica al empleado. generado
't automaticamente.
COD_CARGO Es el nimero que identifica | Int (4) Toma los valores de los
el cargo que desempefia cédigos de los cargos
dicho empleado. que se encuentran
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almacenados en la

Tabla: ESTADOS

1 empleado.

tabla CARGO.
COD_DEPARTAMENTO | Muestra el numero que Int (4) Toma los valores de los
distingue al departamento codigos de los
que pertenece el departamentos que se
empleado. encuentran
almacenados en la
tabla
DEPARTAMENTO.
NOMBRE Almacena el nombre del Char (40) Digitado por el usuario.
empleado.
“APELLIDO_UNO Muestra el apellido paterno | Char (20) Digitado por el usuario.
i del empleado.
CAPELLIDO_DOS | Especifica el apellido . Char (20) Digitado por el usuario.
materno del empleado.
"FECHA_ALTA Es la fecha de ingreso del Datetime (8) ' Digitada por el usuario
empleado. en formato dd/mm/aaaa
! (dia/mes/afio)
"COD_ESTADO | Muestraelcédigo | Char(6) ~ Toma los valores de los 3
© alfanumérico que caodigos de los estados
especifica el estado del que empiezan con “EM”
empleado. que se encuentran
almacenados en la
tabla ESTADOS.
 COD_REC_TI Muestra el nimero que - Int (4) " Toma el vaior del
distingue al Recurso de Tl cédigo del recurso de
al que pertenece. Tl “Personas” que se
encuentran
almacenados en la
’ tabla RECURSOS_TI.
B BRI T ES T Tooha de Teliro daT Bt B Digtada o o Geaare

en formato dd/mm/aaaa

. (dia/mes/afio)

SRR

SRR DN, L

ALRIEY

Es una tabla genérica que almacena todos los estados ocupados en el sistema,

para identificar los diferentes estados que puede ocupa alguna tabla o
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procedimiento en general, el cédigo del estado empieza con 2 letras que

distinguen para que procesos y mantenimientos se pueden utilizar.
+ Llave Primaria: COD_ESTADO
+ No tiene campos relacionados con otras tablas.

v+ Descripcion de Campos:

oy g g ey 4 e e e my e

~ Forma de Ingreso 6

Nombre def campo., . Des@;ipciép@; Tipo Dato |

““seleceion;

COD_ESTADO Es el cédigo que Char (6) El usuario digita el preﬁ’jo'y el

identifica al estado, sistema calcula el nimero
esta estructurado por correlativo correspondiente. %
dos letras Ejemplos de prefijos:
mayusculas y 4 PR - Estados de Proyecto. .
. numeros correlativos. EM - Estado de Empleados.
GN - Generales
NOMBRE Almacena el nombre Char (100) | Esingresado por el usuario.
o descripcién del v
estado. *
 CARACTERISTICA | Muestrala | Char(200) | Digitado por el usuario. )
. caracteristica que
posee un estado , :
.~ especifico. Una |
. descripcién mas ; {
 detallada del estado. | i

Tabla: NOTA

Es una tabla genérica que almacena todas las notas ocupadas para las
diferentes evaluaciones que se llevan a cabo dentro del sistema. El cddigo del
estado empieza con 2 letras que distinguen para qué evaluacion se pueden

utilizar.

» Llave Primaria: COD_NOTA.
+ Se relaciona con:

" Nombre delatabla  Nombre del Campo (Llave Fordnea)

ESTADOS "COD_ESTADO
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+ Descripcion de Campos:

ARV ORI

" Nombre del camp FUUR
, » » Dato j seleccion.
CGD;NOTA T Es el cédigbl qué identifica aw “ Char (6) h | E! usﬁaric;digita elv v
la nota, esta estructurado prefijo y el sistema
por dos letras mayusculas y calcula el nimero
4 nameros correlativos. correlativo
correspondiente.

Ejemplos de prefijos:
PO - Evaluacién de

Procesos.
EM - Evaluacion de :
Empleados.

DESCRIPCION Especifica una breve Varchar Es ingresada por el I
descripcion de la nota (100) usuario.

ingresada.

FECHA_CREACION | Muestra la fecha de ingreso | Datetime (8) @ Se captura de forma

6 creacion de la nota. automatica la fecha del
sistema en que se
ingresa el registro.

COD_ESTADO | Muestra el cédigo alfanumérico | Char (6) | Tomalos valores de los

que especifica el estado de la cédigos de los estados
nota. que empiezan con “GN”

que se encuentran
almacenados en la tabla
ESTADOS.

Tabla: Recursos_TI
Es una tabla originaria de la Norma COBIT que almacena los diferentes tipos

de recursos de tecnologia de informacion.
v Llave Primaria: COD_RECURSO_TI
» No tiene campos relacionados con otras tablas.

+ Descripcion de Campos:

T e e W

- Formade Ingreso ¢

Nombre del campo Descripcion Tipo Dato

seleccion

R R L T R R L e
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Es un numero correlativo

COD_FECURSO_TI Int (4) Ndmero autondmerico,

que identifica al empleado. generado
automaticamente.

NOMBRE Almac'ena'él riorhbré del C.har (20) v Eﬂs‘;‘digit‘ado pbf ol
Recurso de Tecnologia usuario.
de Informacion.

DESCRIPCION Muestra la descripcion Varchar (150) | Es digitado por o
del Recurso de Tl al que usuario.
hace referencia.

Tabla: TIPOS

Es una tabla genérica que almacena todos los tipos ocupados por las

diferentes opciones del sistema. EIl codigo del tipo empieza con 2 letras que

distinguen para qué tabla se pueden utilizar.
+ Llave Primaria: COD_TIPO.

+v Se relaciona con:

Nombre de Ia tabla M

Nombre del Campo (Llave Foranea)

ESTADOS

COD ESTADO

+ Descripcién de Campos:

e Kmx

Nombre dei campo

Forma de Ingreso 6

it

Descripcion Tipo
T s seleccnon
COD_TIPO Es el 66digo que Chél; (6) WEI usuario dlglta eI ‘
identifica al tipo, esta prefijo y el sistema
estructurado por dos calcula el niimero
letras maytsculas y correlativo
4 nimeros correspondiente.
correlativos. Ejemplos de prefijos:
PR - Tipo de Proyecto.
EM - Tipo de
Empleados.
NOMBRE Muestra el nombre Varchar (100) | ENdiditea6 R%!
de tipo mgresado usuario.
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CARACTERISTICA | Almacena una Varchar (200) | Es digitado por el
descripcién del tipo usuario. é
ingresado.

COD_ESTADO | Muestra el cédigo Char (6) '~ Toma los valores de los
alfanumérico que cadigos de los estados
especifica el estado del que empiezan con “GN”
tipo. que se encuentran [

almacenados en la tabla é
ESTADOS. :

5.1.3.3 MODULO DE SOPORTE.

Tabla;: EMPLEADO '

Tabla: HW
Almacena los datos generales del Hardware 6 Equipo Informatico, la fecha de

ingreso, descripcion, marca, modelo, etc.
+ Llave Primaria: COD_PRODUCTO
» Se relaciona con:

Nombre de latabla = Nombre del Campo (Llave Fordnea) |

EMPLEADO " COD_EMPLEADO
ESTADOS "COD_ESTADO
EVRECURSO_TI COD_RECURSO_TI
REVISION ! COD_REVISON

L R L I

+ Descripcion de Campos:

; N oo ‘ Forma de bih\g‘res‘o‘ 6
- Nombre del campo Descripcidn . Tipo Dato o o
: ) seleccion

CO b PROBUCTS T r— | m(4) thys generé Go :

: que identifica el Equipo ; automaticamente por el
0 el Hardware | sistema.

. ingresado. l (

10 - !~ s

' Ver el apartado Tablas Comunes de la Base de datos
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'FECHA_BAJA

factura de cuando se
comprd el equipo.

‘Eslafechaenlaqueel

equipo se diagnostica

como inservible.

“Datetime (8)

i

COD_ESTADO Almacena el codigo Char (6) Toma los valores de los
alfanumérico que codigos de los estados
especifica el estado del que empiezan con “HW”
tipo. que se encuentran

almacenados en la tabla
ESTADOS.

COD_RECURSO_ | Muestra el nimero que Int (4) Toma el valor del cédigo

TI distingue al Recurso de del recurso de Ti
Tl al que pertenece. “Hardware” que se

encuentran almacenados
en latabla
RECURSOS_TI.

COD_EMPLEADO | Muestra el cédigo Int (4) Toma el valor del cédigo
alfanumérico del del empleado que se
empleado responsable encuentran almacenados
del equipo. en la tabla EMPLEADO.

 NOMBRE Almacena el nombre Char (50) Es digitado por el
del Equipo o del usuario.
Hardware a ingresar.
MARCA "Campo que contiene la | Char (50) | Es digitada porel |
marca del hardware. usuario.
""" NUMERO_SERIE  Eselnimerode serie | Char (50) | Es digitado por el
. que el fabricante del usuario.
equipo le asigna, este
numero es Unico en
cada equipo.
FECHA_COMPRA Eslafechadela | Datetime (8) | Es digitada porel -

usuario en formato
“dd/mm/aaaa”
(dia-mes-ano)

'Es capturada desde la

tabla REVISION. En
formato “dd/mm/aaaa”

(dia-mes-ano)
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Tabla: HW_SW

Almacena los datos generales del Hardware 6 Equipo Informatico, la fecha de

ingreso, descripcién, marca, modelo, etc.
+ Llave Primaria: COD_INSTALACION.

+ Se relaciona con:

] COD_SW
l ESTADOS | COD_ESTADO
i

{HW

5 COD_HW

+ Descripciéon de Campos:

Tipo Dato,

COD_ INSTALACION

del equipo al que se
le ha instado el

software.

Identifica a la Int (4) Es un nuimero correlativo
instalacion o que se genera
desintalacion de automaticamente al
software a un ingresar un nuevo
. registro.
equipo.
COD_SW Almacena el cédigo Int (4) Toma el valor del codigo
del SW que se ha del software que se
. instalado al equipo. encuentran almacenados
en latabla SW.
COD_PRODUCTO Distingue el cédigo Int (4) Toma el valor del cédigo

del equipo que se
encuentran almacenados
en latabla HW.

FECHA_INSTALACION

i Describe la fecha en

que se instalo el
software en el

equipo.

Datetime (8)

Se almacena
automaticamente la
fecha actual. Formato
“dd/mm/aaaa”

A

(dia-mes-ano)

 JUSTIFICACION

Describe el porque
se instalé la licencia

al equipo.

Varchar (200)

Es digitada por el
usuario.

PR
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COD_ESTADO Almacena el cédigo Char (6) Toma los valores de los
alfanumérico que cédigos de los estados
especifica el estado del que empiezan con “GN”
tipo. que se encuentran

almacenados en latabla |
ESTADOS. |
' FECHA_DESINTALACION | Describe lafechaen | Datetime (8) | Se almacena 1
que se desinstalo el automaticamente la
software en el fecha en la que se
equipo. cambia el estado al
registro. Formato %
“dd/mm/aaaa”
(dia-mes-afo)

Tabla: LICENCIAS SOFTWARE
Almacena los datos generales de la licencias y/6 software que posee la

empresa, la fecha de ingreso, descripcion, llave del producto, etc.
+ Llave Primaria: COD_SW.
+ Se relaciona con:

* Nombre de la tabla . Nombre del Gampo (Llave
| RECURSOS_TI | COD_RECURSO_TI o
- ESTADOS - COD_ESTADO

« Descripcién de Campos:

g

L : ' Formade Ingreso 6
Nombre del campo . Descripcién Tipo Dato - | . ’
A o S L seleccion
 COD_SW 77 Namero correlativo que | Int (4) Es generado
: identifica la licencia de automaticamente
3 Software que posee la por el sistema.
; empresa i
| distingue al Recurso de Tl cédigo del recurso de
; al que pertenece. Tl “Aplicaciones” que 2
! se encuentran 3
. almacenados en la
| ; tabla RECURSOS_TI.
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alfanumérico que especifica

el estado del tipo.

NOMBRE Almacena el nombre de Varchar Es digitado por el
la licencia que se (100) usuario.
ingresa.
DESCRIPCION Relata una breve Varchar Es digitada por el
descripcién de la licencia | (100) usuario.
ingresada
DUENO Muestra el duefio o Varchar Es digitado por el
propietario de la licencia. | (100) usuario.
VERSION Determina la versién de | Int (4) Campo digitado por
la licencia. el usuario.
FECHA_ADQUISICION Muestra la fecha de Datetime (8) | Es digitada por el
adquisicion de la usuario en formato
licencia. “‘dd/mm/aaaa”
(dia-mes-afio)
PERIODO_GARANTIA Especifica el periodo de Int (4) Es digitada por el
la garantia para la usuario y viene
licencia dada por el
proveedor de la
licencia.
NUMERO_USUARIO Muestra el nimero de Int (4) Es dada por el
usuarios a los que se proveedor e
puede distribuir la ingresada
licencia. manualmente por el
usuario.
FECHA_FIN_USO Muestra la fecha en que | Datetime (8) | Es digitada por el
expira la licencia. usuario.
COSTO Es el precio de la Money (8) Digitada por el
licencia. usuario.
. COD_ESTADO Almacena el cédigo Char (6) Toma los valores de

los cédigos de los
estados que
empiezan con “SW”
que se encuentran

almacenados en la

R SN
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| tabla ESTADOS.

Tabla: LOCALIDAD
Almacena las localidades en donde se puede ubicar los equipos dentro de la

empresa.

«» Llave Primaria: COD_LOCALIDAD
+ Se relaciona con:

- Nombre de latabla | Nombre del Campo (Llave Foranea) .
ESTADOS COD_ESTADO —
,,,,,,,,, i

+ Descripcion de Campos:

Nombre del campo :: Descripcion Tipo Dato ‘
; seleccién
 COD_LOCALIDAD | Es un niimero que identifica :Whmii) Es un codigo
las localidades. | autonumerico
generado por el
| sistema, que no puede ‘
ser modificado por .
: usuario.
 NOMBRE Detalla el nombre de la Varchar (50) : Es digitado por el
localidad 6 una ubicacién X usuario.
breve dentro de la '
empresa.
: i
| z
ENCARGADO 1 Determina el encargado de | Varchar (300) | Es digitado por el

! la localidad que se esta i usuario.

- ingresando. 1 1

i ; d

DIRECCION ' Muestra la direccion | Varchar (200) : Digitada por el -
! i i

! detallada de la localidad. i Usuario.

TELEFONO | Especifica el teléfonode la | Char (15)  Digitada por el usuario :
 localidad. con formato:

| “(000)-0000 -0000” i

| (cod. Area + nimero
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; | de telefono) ;
COD_ESTADO Almacena el cédigo Char (6) Toma los valores de los
alfanumérico que especifica el cédigos de los estados

estado del tipo. que empiezan con “GN” ;

que se encuentran *

almacenados en la tabla

ESTADOS. :

Tabla: LOCALIDAD_HW

Histérico de los movimientos del Hardware en las localidades almacenadas,

detallando la fecha y la razén.
+ Llave Primaria: COD_MOVIMIENTO.

« Se relaciona con:

 Nombre de latabla ||

""mebrémc"lel Cahibk}_ (Llave Foranea)

HW "COD_PRODUCTO
"LOGALIDAD COD_ LOCALIDAD

+ Descripcidon de Campos:

Nombre del campo

Descripcion

i p i
AR A S R £ S e

~° FormadeIngreso6 -

 FECHA_MOVIMIENTO |

localidad en donde
estara ubicado el HW.

Fecha en que se ingresa |

el producto a una
Localidad.

Datetime(8)

Secaptura
- automéaticamente la

.~ fecha en que se

: v seleccion
- COD_MOVIMIENTO | Es el cédigo que
i identifica el registro con que se genera
| un numero correlativo. autométicamente al y
§ ingresar un nuevo
: | . registro. |
COD_PRODUCTO { Es el cédigo que Int (4) Toma el valor del cédigo
| identifica el producto que |  del equipo que se
se desea ubicar. | encuentran almacenados
i en latabla HW.
i
|
'COD_LOCALIDAD | Muestra el cédigode | Int (4) " Toma el valor dei cédigo -

de la localidad que se
encuentran almacenados
' en latabla LOCALIDAD.
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ingresa el movimiento.
Con formato
“dd/mm/aaaa”

JUSTIFICACION Describe la razén del

movimiento del equipo.

Char (100)

Es digitada por el
usuario.

(dia/mes/afo) ;

Tabla: PROVEEDORES

Almacena los diferentes proveedores de Equipo o Hardware que ocupa la

empresa para sus compras.
« Llave Primaria: COD_PROVEEDOR.
+ Se relaciona con:

f TIPO

“Nombre d6 fa tabia | Nomb ;
[coD_TiPO

+ Descripcion de Campos:

Nombre del campo Descripcion

Dato

e

" Formade Ingreso 6
seleccion

"COD_PROVEEDvOR Niimero correlativo

que identifica al

. proveedor.

COD_TIPO ‘Muestra el cédigo | Char(6)

del tipo proveedor a

ingresar.

Es digitado por el usuario y
. corresponde el numero de
registro de contribuyente

(NRC) 6 NIT.

‘Toma los valores de los tipos

que empiezan con “PV” que se
encuentran almacenados en la
tabla TIPOS.

- Char(50)
proveedor 6 nombre !

' NOMBRE Define el nombre

de la empresa.

! Es digitado por el usuario.

. GR_PROVEE Especifica el giro | Char (50)

del proveedor

Digitado por el usuario al
momento de ingresar.

'TELEFONO [ Muestrael teléfono | Char (15)

. Digitada por el usuario con
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Tabla: RECURSOS DE TI'

Tabla: REVISION

del proveedor. formato:
“(000)-0000 -0000”
(cod. Area + nimero de
telefono).

DIRECCION Especifica la Char Digitada por el usuario.
direccién geografica | (200)
del proveedor.

EMAIL Detalla la direccion Char(50) Es digitada por el usuario y
electrénica que debe de ingresarse con el
posee el proveedor. siguiente formato:

“Inombre]@[servidor].[com]’

NOMBRE_CONTACTO Muestra el nombre Char(100) | Ingresado por el usuario.
del contacto del
proveedor.

TELEFONO_CONTACTO | Detalla el teléfono Char(15) Digitada por el usuario con
del contacto. formato:

“(000)-0000 -0000”
(cod. Area + numero de
telefono).
'EMAIL_CONTACTO Detalla la direccion | Char(50) | Es digitada por el usuarioy
electrénica que debe de ingresarse con el
posee el contacto siguiente formato:
X del proveedor. “Inombre]@[servidor].[com]”

DIRECCION_CONTACTO ' Especifica la ' Char Digitada por el usuario.
direccién geografica : (200)
del contacto del
proveedor.

Histdrico de las revisiones realizadas e ingresadas en el sistema, detallando

fecha, justificacion, diagndstico, etc.
+ Llave Primaria: COD_REVISION.

' Ver apartado Tablas Comunes de la base de datos
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+ Serelaciona con:

Nombre de la tabla

Nombre del Campo (Llave Foranea)"”

| TIPO ] coD TIPO
| PRODUCTO ; COD_PRODUCTO
| EMPLEADO | COD_EMPLEADO

i REQUERIMIENTO ( COD_REQ

o P

N eSSy e o i 2o e s e

» Descripcion de Campos:

o ‘/s:.,\,- o

Nombre del campo

| SRR

Descnpcion

- Forma de’lngreso 6 -
seleccion

" COD. REVISION

Es el nimero

R e S

S s e ey

Esun cédigé |
correlativo que alfanumérico generado
identifica las por el sistema que no
revisiones. puede ser modificado por
3 el usuario.
COD_PRODUCTO | Es el cédigo que Int (4) Toma el valor del cédigo dei |
i identifica el producto equipo que se encuentran '
i que se desea ubicar. almacenados en la tabla
HW.
USTIFICACION Detalla la razén por Varchar(200) | Es digitado por el usuario.
! la cual se realizé la
! revision.
. COSTO | Es el costo Money(8) Digitado por el usuario y
| econémico que es el total de los gastos
corresponde a la en que se incurrié para la
revision. revision, ya sea por
limpieza de equipo o
compra de componentes.
| COD_EMPLEADO ‘Muestra el cédigo del | Int (4) Toma el valor del cédigo del
B empleado que tiene empleado que se encuentran
asignado el equipo almacenados en la tabla
EMPLEADO.
‘cop_TirO | Muestra el codigo Char(6) Toma los valores de Ios tipos

del tipo proveedor a

. ingresar.

que empiezan con “RV” que
se encuentran almacenados
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§

|

en latabla TIPOS.

FECHA_INICIO

revision designada
por el solicitante de

la revisién 6

Muestra la fecha en Datetime(8) Se captura
que se ingreso la automaticamente la fecha
revision. en que se ingresa la
revisién. Con formato
“dd/mm/aaaa”
(dia/mes/afo)
FECHA_FIN Muestra la fecha en Datetime(8) Se captura
que se ingresa el automaticamente la fecha
detalle de la revisién en que se ingresa el
y el costo. detalle y el costo del a
revisién. Con formato
“dd/mm/aaaa”
(dia/mes/afio)
DETALLE " Describe Varchar(500) | Es digitado por el usuario.
detalladamente lo
: que se realizé en la
| revision.
N A A
COD_REQ i Es el codigo del Int (4) . Toma el valor del cédigo del
requerimiento al que requerimiento que se
puede ir asociada la encuentra almacenado en la
revision. Es decir, tabla REQUERIMIENTO.
es el requerimiento |
que cred dicha
revision.
INTERNO  Especifica sila Char (1) 'Se ingresa seleccionado
, revision sera la opcién
‘ realizada por correspondiente, sélo se
I recursos internos(Tl) encuentran dos
6 externos. ’ disponibles:
| - Internos.
E - Externos.
“EVALUACIONES Detalla la notade la | Int (4) Es digitada por el usuario

en formato: “1-10” donde

el 10 representa
“Excelente”.
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" | encargado del
i equipo.
|

M B L

5.1.3.4 MODULO PLAN ESTRATEGICO.

Tabla: AGRUPACI()N_OBJETIVOS

Se utiliza para determinar cuales objetivos de COBIT ayudan a cumplir un

Objetivo de la Empresa en especifico o viceversa.

v Llave Primaria: No posee.

+ Se relaciona con:

OBJETIVO_EMPRESA 1 COD_OBJETIVO_EMPRESA

TR

+ Descripcion de Campos:

Nombre del campo Descripcion

Dato

S tipe

- COD_OBJETIVO_COBIT | Identifica el codigo

del objetivo de
. COBIT a relacionar.

Int (4)

seleccidn

‘Toma el valor del codigo del

objetivo de COBIT que se
relaciona con el objetivo de

. la Empresa., se encuentra

almacenado en la tabla
OBUJETIVO_COBIT.

~ Forma de Ingreso 6

COD_OBJETIVO_EMPRESA | Identifica el codigo
del objetivo de la

empresa.

RGBT  Bosabe e g
' ¢ por la cual el objetivo
! de COBIT ayuda a
cumplir el Objetivo

de la EMPRESA..

o g T N AW Y,

Tabla: DETALLE_EVA_EMP

Int (4)

(200)

Varchar

objetivo de EMPRESA que
se relaciona con el objetivo

de COBIT, se encuentra
" almacenado en la tabla
. OBJETIVO_EMPRESA.

 Es digitada porel

. usuario.
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Registra el detalle de las evaluaciones del empleado, la nota por cada funcion

que tiene asignada segun el cargo que desempena.

+ Llave Primaria: No posee.

+ Se relaciona con:

_ Nombre de latabla’ _ Nombre del Campo (Liave Ebrénéé")
; EVALUACION_EMPLEADO § GOD_EVA_EMPLEADS
‘ NOTA iﬁ'éﬁb_NOfA o
| FUNCION | COD_FUNCION ﬁ

+ Descripciéon de Campos:

Nombre del campo

Descripcion

e
Dato

seleccién

Formade Ingreso 6

COD_EVA_EMPLEADO | Es el niimero que

'COD_NOTA

 identifica el cédigo de
la evaluacién del
empleado.

T Int (4)

Toma el valor del cédigo de la

© evaluacién de empleado que

. se encuentra almacenado en

la tabla
i EVALUACION_EMPLEADO.

| Es el nimero que

lanota

identifica el cédigo de
la funcion del
empleado

IR T SN L AL

Tabla: EVALUACION_EMPLEADO

Registra el encabezo o la parte general de las evaluaciones del empleado, la

{ Toma el valor del cédigo de la

. nota con que se evaluara al

| Toma el valor del cédigo de ia

empleado que se encuentra
almacenada en la tabla

Int (4)
. identifica el cédigo de
|
i NOTA.
"Eselnumeroque | Int(4)

! funcién que se evaluard, que

.~ se encuentra almacenada en
- latabla FUNCION.

fecha en que se realiza, el empleado al que se realiza, etc.
« Llave Primaria: COD_EVA_EMPLEADO.

» Se relaciona con:
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EMPLEADO

+ Descripcion de Campos:

%

COD_EVA_EMPLEADO Es el nimero Int (j) Es generado
correlativo que automaticamente por el
identifica a la sistema, no puede ser
evaluacion del modificado por el usuario.
empleado.
COD_EMPLEADO Muestra el cédigo del Char (6) Se selecciona el codigo
empleado a evaluar. del empleado que se ]
encuentra en la tabla :
EMPLEADOS.
NOMBRE Es una descripcién de Varchar Es digitada por el
la evaluacién a (100) usuario.
ejecutar.
FECHA_INGRESO Es la fecha en la que Datetime : Automaticamente se
se ingreso la (8) toma la fecha del sistema
evaluacion. en el momento que se ;
guarde la evaluacién. :
FECHA_PRONOSTICADA | Es la fecha en que se Datetime | Se ingresa manualmente
ha calendarizado la (8) la fecha en que se llevara
evaluacion del acabo la evaluacion. En
empleado. formato: dd/mm/aaaa
(dia/mes/aio) =,
FECHA_REAL Es la fecha en que se Datetime | Automaticamente se ?
realizé la evaluacion. (8) toma la fecha del sistema ,
| en el momento que se :
inicie la evaluacion.

Tabla: EMPLEADO '

! Ver apartado de Tablas Comunes de la Base de Datos
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Tabla: FUNCION
Almacena las funciones que pueden desempenar los empleados, estas

funciones son posteriormente agrupadas por cargos.
« Llave Primaria: COD_FUNCION.
v Serelaciona con:

7]

R SRS AR R G AL

~ Nombre de latabla | Nombre del Campo (Llave Foranea) |

 ESTADO [ COD_ ESTADO

+ Descripcion de Campos:

Nombre.del . C oo 5 Tipos. o +Forma de Ingreso 6 J
: B T Descripcion . S LN i
| campo B v © Dato seleccién
COD_FUNCION V Es un ndmero ‘ Int (4) Se generé V j
correlativo que automaticamente por el
identifica la funcion. sistema, siendo este el ‘
cadigo de la funcién '
que no puede ser
; modificado.
NGMBRE ™" Difine ol orbre 8 | Ghvar (1007 B digiadaparel
la descripcién de la Usuario. .
. funcion | |
' COD_ESTADO "“Almacena el cédigo | Char(6)  Toma los valores de los - !
. alfanumérico que codigos de los estados
| especifica el estado l que empiezan con
de la funcién. ‘ “GN” que se
, encuentran
; almacenados en la
tabla ESTADOS.

Tabla: OBJETIVO_COBIT'

Tabla: OBJETIVOS_EMPRESA
Almacena los objetivos que la empresa posee, indicando el plan estratégico al

cual se relaciona.
+ Llave Primaria: COD_OBJETIVO_EMPRESA.
« Se relaciona con:

' Ver tablas del Médulo COBIT
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PLAN_ESTRATEGICO [COD_ PLAN_ESTRATEGICO

+ Descripcion de Campos:

COD_OBJETIVO_EMPRESA |

actualizacion de los
objetivos

(8)

Es un numero Int (4) Se genera
correlativo que automaticamente por
identifica los el sistema, no puede
objetivos de la ser modificado por el
empresa. usuario.
COD_PLAN_ESTRATEGICO | Almacena el cédigo ! Int (4) Toma los valores de
alfanumérico que los cédigos de los
especifica el plan planes estratégicos
estratégico al que que se encuentran
se relaciona el almacenados en la :
objetivo de la tabla ESTADOS. :
empresa. :
 NOMBRE Especifica el Char (75) Es digitado por el
objetivo de la usuario. :
empresa.
BESCRIBGIGN ™™ i i e (156) | Es digtadororal
descripcién usuario. -
detallada del |
objetivo. i
FECHA_CREACION Define la fecha de Datetime El sistema toma ;
creacion de los (8) automaticamente la §
objetivos. fecha en que se ;
ingresa el registro.
FECHA_ACTUALIZACION Fecha de Datetime Si se esta modificando :

el registro el sistema »
automaticamente 4
tomara la en que se :
edité por ultima vez.

AR LR
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Tabla: PLAN_ESTRATEGICO
Almacena el plan estratégico general de la empresa, su mision, vision, fecha de

creacion, efc.
+ Llave Primaria: COD_PLAN_ESTRATEGICO.

» Se relaciona con:

FECHA_ACTUALIZACION ~ | Muestra la Ultima ~ Datetime (8) ~ Se toma

156

Nombre de la tabla 7 - Nombre dai Gampo (Liave Forans
TESTADO | COB_ESTADO. !1
— S S——— o
+ Descripcion de Campos:
. T K Forma de Ingreso 6
Nombre del campo Descripciéon . Tipo Dato i
, o . seleccion.
COD_PLAN_ESTRATEGICO | Es el nimero Int (4) Se genera de forma
correlativo que automatica del sistema y
identifica el no es modificada por el
cédigo del plan usuario.
estratégico.
'DESCRIPCION " 'Presentauna | Char (50) | Esdigitadaporel ¢
descripcion usuario.
detallada del
. plan. :
“MISION " Sealmacenala | Varchar (300) | Es digitada por el T
misién del plan usuario. ;
estratégico.
VISION "Registra la visién | Varchar (300) | Es digitada por el
que plantea el : usuario.
v plan estratégico.
- FECHA_CREACION Es la fecha de Datetime (8)  Setoma
creacion del . automaticamente la
plan. - fecha en que se ingresa
el registro. En formato
- dd/mm/aaaa
 (‘dia/mes/afo”)




fecha en que se
modifico el plan
estratégico.

automaticamente la

fecha en que se modifico
por ultima vez el registro.

COD_ESTADO

Almacena el
codigo de estado
en que se
encuentra el plan
estratégico.

Char (6)

Toma los valores del

la tabla ESTADOS.

codigo de estado que
empiezan con “PE” que

se encuentran dentro de

Tabla: POLITICA

Almacena las politicas que la empresa crea, estas politicas pueden ser de plan

estratégico, de contrataciéon de empresa, de desarrollo de software, etc. Todas

se van a diferenciar entre si por el tipo de politica que se ha asignado.
+ Llave Primaria: COD_POLITICA.

+ Se relaciona con:

Nombre de Ia tabla .

; Nombre del Campo (Llave Foranea)

ESTADO

COD ESTADO

PLAN _ESTRATEGICO COD PLAN_ESTRATEGICO

R B

TiPOS

; COD__TIPO

T T T ———

+ Descripcion de Campos:

 Nombre del campo | Descripei

B seleccnon

A Forma de Ingresoo

| .COD_POLITICA

COD_PLAN_ESTRATEGICO |

Es un numero Int (4)

correlativo que
identifica cada
politica
ingresada en el
sistema.

Toma el cédigo Int (4)
del plan
estratégico al
cual se asocia

la politica a

R A TN AL YRR B A

Se genera
automaticamente por el

| sistema y no puede ser

. modificada por el usuario.

El usuario selecciona el |

caédigo del plan al que se
relaciona que se

. encuentran en la tabla de

PLAN_ESTRATEGICO.

RS AR R R L S i L R T R R

é

%
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| ingresar. ;
I ! | é

COD_TIPO Almacena el Char (6) Toma los cédigos de los
tipo de politicas tipos que empiezan con ;
que es cada “PE” que se encuentran
registro en la tabla TIPOS.
ingresado. i |
DESCRIPCION Muestra una Varchar Es digitada por el usuario.
descripcién (200)
detallada de la
politica.

'FECHA CREACION " [Eslafechade | Datetime | Automaticamente se toma
creacioén de la (8) la fecha en que se
politica ingresa el registro. En

formato: dd/mm/aaaa ‘1
(“dia/mes/ano”)

" FECHA_ACTUALIZACION Fecha Ultima de | Datetime Automaticamente se toma

1 actualizaciéon de | (8) la fecha ultima en la que
la politica . se modificd el registro.

| ingresada. En formato: dd/mm/aaaa
' (‘diames/afic”)
COD_ESTADO Almacena el Char (6) | Tomalos valores del
cédigo de codigo de estado que §
estado en que empiezan con “GN” que i
se encuentra la . se encuentran dentrode
politica. la tabla ESTADOS.

Tabla: PROCESO'

Tabla: PROCESO_FUNCIONES

Registra las funciones que integran cada proceso y la razén de la asociacion.
+ Llave Primaria: No tiene.

+ Se relaciona con:

“Nombre del Campo (Llave Forénea)

' COD_ PROCESO

L TR R T

~ 'Nombre de latabla

'PROCESO

! Ver Médulo de COBIT
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FUNCION | COD_FUNCION

+ Descripcion de Campos:

T Tipo . [ Formadeingreso6
. _.Nombre del campo Descripcién ‘ s ‘
A .. Patos ., selaccién
COD_PROGESO Cédigo del proceso. | Char(d) | Toma los valores dei 6digo
de proceso que se
encuentran almacenados en
la tabla PROCESO
COD_FUNCION Cddigo de la funcién a | Int (4) Toma los valores del cédigo
asociar. de funcién que se encuentra
almacenado en la tabla
! FUNCION
JUSTIFICACION | Eslarazéndela Varchar Es digitado por el usuario
relacion del proceso (200)
con la funcién. i
'FECHA_ASIGNACION | Se guarda la fecha de  Varchar Es ingresada por el usuario
asignacion de la ‘ (200)
asociacion. l
!

Tabla: TIPOS'

5.1.3.5 MODULO DE REQUERIMIENTOS.
Tabla: EMPLEADO?

Tabla: ESTADO?

Tabla: NOTA?

Tabla: PROYECTO?

Tabla: REQUISICION

! Ver tablas comunes de la base de datos.
2 Ver en tablas comunes de la Base de Datos.
% Ver médulo de Proyectos.
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Es la que almacena las requisiciones de los diferentes equipos que se tienen

en una empresa.
+ Llave Primaria: COD_REQ

+ Se relaciona con:

B Nombre de Ia tabla

; Nombre del Campo (Llave Foranea)

SEGUIMIENTO F{EQUISICION } COD F{EQ

ESTADO

[ COD_ ESTADO.

PROYECTO

{ COD_REQUISICION

TIPOS ‘ COD_TIPO
- REVISION | COD_REQ
+» Descripciéon de Campos:
o ; T Formade
Nombre del campo Descripcién i Tipo Dato -:;: Ingreso o :
o g ; ; Seleccién
'COD_REQ | "Es un niimero L Int (4) Se genera
| correlativo que automaticamente -
identifica cada uno por el sistemay  °
de los no puede ser
requerimientos modificada por el ’
hechos al drea de usuario.
! Sistemas.
|
FECHA_RESOLUCION | Fecha automatica Datetime Se coloca ;
del momento en que automaticamente
Q se le da respuesta al cuando se da
i requerimiento. g_ respuesta al
§ requerimiento.
Especiioa sl codigo [t (@) 8e escoge unos

del departamento

donde proviene la

requisicion

i

i
{

de los

. departamentos

ingresados en la

tabla de

departamentos.

DESCRIPCION

descripcion de la

Especifica una breve

T Varchar(200)

. El usuario digita

en una casilla de




requisicion. texto.
JUSTIFICACION Se determina la Varchar(200) | El usuario digita
razdn por la cual se en una casilla de
hace el texto.
requerimiento. ;
COD_EMPLEADO Muestra el cédigo del | Char(6) Se selecciona ’
empleado que uno de los
realiza la requisicion. cddigos
asignados por el
sistema de la ‘
tabla
EMPLEADOS. |
FECHA_REQUISICION | Fecha en que se Datetime(8) | Automaticamente
realizo la requisicion el sistema coloca
la fecha en la que
se genera la .
: requisicioén. i;
COD_ESTADO Almacena el cédigo | Datetime(8)  Toma los valores
del estado en el que del cédigo de
se encuentra la estado que
requisicion. empiezan con
“RQ” que se
encuentran
| dentro de la tabla
ESTADOS. ;
COD_TIPO | Amacena el cédigo | Char() ~ Toma los cédigos
‘ del tipo de la i de los tipos que -
requisicion. empiezan con f
“RQ" que se E
encuentran en la
tabla TIPOS.

Tabla: REVISION'

Tabla: SEGUIMIENTO_REQUISICION

! Ver Médulo de soporte
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Almacena el seguimiento que se tiene sobre un requerimiento desde que esta

es ingresada, hasta que es dada de baja como resuelta o finalizada.

+ Llave Primaria: No tiene llave Primaria

+ Se relaciona con:

R T L R
Nombre de la tabla

‘Nombre del Campo (LI

lave Fordnea) |

! N

REQUISICION

| COD_REQ

x COD_ ESTADO.

I COD_TIPO

+ Descripcion de Campos:

R L L S

Nombre del campo

e

VA

- Tipo Dato :

.- Seleccion

i

COD_EMPLEADO

| Cddigo de empleado

i que lleva el
- seguimiento de la
© requisicion.

i Se selecciona uno de

los cddigos que ha

sido asignado a cada
. empleado en la tabla
. EMPLEADOS.

'COD_REQ

. requisicién hecha por
- el empleado.

Int (4)

"FECHA_RESOLUCIO

N

| Fechaenlaquese

. dio resolucién al
! requerimiento.

- Cédigo del estado en

. el que se encuentra

' el requerimiento.

. Char (6)

" Datetime (8)

~ Se selecciona uno de
los cédigos que ha
. sido asignado a cada

uno de los

requerimientos

ingresados en la

. tabla REQUISICION.
" Automaticamente el |

sistema asigna la

.~ fecha actual del

. sistema cuando se

cambia el estado del
requerimiento.

Toma los valores del

codigo de estado que
empiezan con “RQ”
que se encuentran

dentro de la tabla
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{
i

i
i

|

TESTADOS.

OBSERVACION Observaciones Varchar El usuario ingresa
hechas a la revisién. (200) por medio de una
casilla de texto la
descripcion.
COD_TIPO Cdédigo de tipo Char (6) Toma los cédigos de

los tipos que
empiezan con “RQ”

que se encuentran en

la tabla TIPOS.

163



Tabla: TIPOS

(Ver en tablas comunes de la base de datos)

5.1.3.6

MODULO NORMAS COBIT.

Tabla: AGRUPACION_OBJETIVOS

(Ver Médulo de Plan estratégico.)

Tabla: CRITERIOS_INFORMACION

Almacena los criterios que sirven de referencia para el andlisis y evaluacién de

los procesos segun sea su grado de afectacion.
Llave Primaria: COD_CRITERIOS_INFO

+ Se relaciona con:

I e

 PROCESOS_CRITERIOS

~ [ COD_CRITERIOS_INFO

1]
i

i

+ Descripcion de Campos:

Nombre del cé’mpo

"COD_CRITERIOS INFO |

Descripcion

'Cédigo correlativo de los

distintos criterios de
informacién que poseen
en conjunto las normas
CoBiT.

“Tipo Dato

~nt (4)

 Formade Ingreso
o seleccién.

- automaticamente
© como numero
correlativo.

- NOMBRE

' DESCRIPCION

Nombre del criterio

Int (20) . El usuario digita en

i una casilla de texto

. el nombre que
5 . tendra.
 Descripcion del criterio Varchar  El usuario ingresara -
(200) ' enunacasilade |
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"""""" texto la informacion

que describa al ,

criterio.

COD_ESTADO Cédigo de estado del Char (6) " Toma los valores
criterio. del cédigo de

estado que ;

empiezan con “ClI” Y

que se encuentran

dentro de la tabla

‘ ESTADOS.

Tabla: DOMINIO

Almacena la agrupacion que tendran un conjunto de normas y procesos.
+ Llave Primaria: COD_DOMINIO

+ Se relaciona con:

" Nombre de la tabla

.| Nombre del Campo (Llave Foranea

 PROCESO

~1 COD. DOMINIO

+ Descripcion de Campos:

Nombre del campo:’

Descripcion

3 Tipo: Dato |

" Forma de Ingreso o

| , : “seleccién.
COD_DOMINIO | Cédigo que identifica | Char(3) El sistema generaun
a cada dominio. cédigo automaticamente
| para cada uno de estos
] ; cédigos.
NOMBRE 'Nombre del dominio | Varchar(50) | El usuario ingresara por

dominio

i

i
f

i

|

B escrlpcrondelu Char(260 ) B

medio de una casilla de

texto el nombre de cada
dominio.

El usuario ingresara por
medio de una casilla de

texto la descripcién a

cada dominio.
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Tabla: EVALUACION_OBJ_COBIT
Almacena las evaluaciones que se hacen a cada uno de los objetivos dentro de

la norma, para llevar un control de calidad sobre cada uno de ellos.

+ Llave Primaria: No tiene llave Primaria
+ Serelaciona con:

‘ f"Noﬁibié"de la tébia Nombre dé*u‘"bampa"(tiav*e“ FBrﬁéhéa)"‘?'f
| OBJETIVOS_COBIT ! COD_REQ '
] NIVELES_MADUREZ i COD_ ESTADO.

v Descripcion de Campos:

. - Ik R s e e
Nombre del campo ¢ " Descripcion i Tipo Dato ! ~
: ; seleccion.

COD_NIVELES_ MADUREZ | Gédigo defos [ Int (4) "[Se'selecciona uno de
distintos niveles de los distintos cédigos
madurez i que han sido
generados para los
niveles de madurez en
la tabla
i NIVELES_MADUREZ.

' COD_EVA OBJ_COBIT | Cédigodela ~ Int(4) ' Elsistema genera el
evaluacion del o 1 codigo

los objetivos de automaticamente, lleva
COBIT. . el correlativo.

- COD_OBJETIVO_COBIT Codigo de objetivo | Int (4)
de COBIT los distintos cédigos
i que han sido

Se selecciona uno de

sy ok

generados para los
objetivos de CoBiT en
la tabla
OBJETIVOS_COBIT.

COD_EMPLEADO " Codigo del '~ Char (6) ' Se selecciona uno de
empleado que los distintos cédigos

|
hace la ! que han sido

evaluacion. i generados para los

NS N i T S T T SR s RS RN A SR 2] ST LT e RN S e 0 RN L o A A T e R X L
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empleados en la tabla

empleados.

FECHA_EVALUACION

"Fecha de la

evaluacién de los

Datetime (8)

E! sistema coloca la

fecha actual del ingreso

evaluacion.

Tabla: GRADO_AFECTACION

Almacena el nivel de importancia que tiene sobre un proceso los criterios de

objetivos de de la evaluacion.
CoBIT.

' FINALIDAD Finalidad de la Varchar El usuario ingresara
evaluacién, es una | (200) mediante una casilla de
breve descripcion texto la finalidad de la
del objetivo de la evaluacion.
misma.

NOMBRE Nombre de la Varchar El usuario ingresara
evaluacion (100) mediante una casilla de
texto el nombre que
tendra la evaluacion.
DIAGNOSTICO Diagnostico o Varchar El usuario ingresara
i resultado de la (200) mediante una casilla de

texto el diagnostico o
resultado de la

evaluacion.

informacién, es decir si los procesos poseen criterios primarios, secundarios,

etc.

+ Llave Primaria: COD_AFECTACION

- Se relaciona con:

R GRS T

Nombre de la tabla

'/ Nombre del Campo (Llave Fordnea)

+ Descripcién de Campos:

- PROCESOS_CRITERIOS
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Nombre del campo

Descripcion

ingreso o

. seleccion.’

COD. AFECTACION

Cédigo correlativo de los

El sistema genera un
grados de afectacion correlativo de los
distintos cédigos.
NOMBRE Nombre de grado de Char (10) El usuario ingresara
afectacion mediante una casilla de
texto el nombre que
tendra el grado de
afectacion.
COD_ESTADO Cédigo de estado Char (6) Toma los valores del

cédigo de estado que
empiezan con “GA” que
se encuentran dentro de
la tabla ESTADOS.
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Tabla: NIVELES_MADUREZ

Almacena los niveles de madurez que pueden tener los distintos objetivos de la

norma CoBIT.

+ Llave Primaria: COD_NIVELES_MADUREZ
+ Se relaciona con:

LRI AN PRI o A e R . I R X L PR TTEIERAR ﬂ
Nombre de la tabla ' Nombre del Campo (Llave Foranea)

EVALUACION_OBJ_COBIT | COD_NIVELES_MADUREZ

+ Descripcion de Campos:

< y T DEW
Nombre del campo : Descripcién

I
v

Tipo Dato

Llave
Primaria

"COD_NIVELES_MADUREZ | Codigo |
correlativo de los
niveles de
madurez.

El sistema genera
automaticamente el
codigo de los niveles

: de madurez.

RONBRE™™""""""""T iowkre dei rivel
de madurez

| Char (20)

El usuario ingresa
mediante una casilla
de texto el nombre del

. nivel de madurez.

: DESCRIPCION
nivel de
madurez.

Ol o T
; En el que se
encuentra el nivel

de madurez.

Descripcion del

Codigo de estado |

Varchar (150)

o —

i usﬁé'r'ibm'i'hgmr'éééww .
i mediante una casilla

de texto una

descripcion de cada
uno de los niveles.

‘Toma los valores del

cédigo de estado que
empiezan con “NM”
que se encuentran
dentro de la tabla

. ESTADOS.
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Tabla: OBJETIVOS_COBIT

Almacena los objetivos de la norma.
+ Llave Primaria: COD_OBJETIVO_COBIT

+ Se relaciona con:

 Nombredelatabla

£ Laniiidtin,

Nombredel Campo (Llave ?&énea\f‘m

EVALUACION_OBJ_COBIT

} COD_NIVELES_MADUREZ

 AGRUPACION_OBJETIVOS | COD_OBJETIVO_COBIT

PROCESO

1 COD_PROCESO

+ Descripcion de Campos:

Tabla: OBJETIVOS_EMPRESA

(Ver mmaddulo de plan estratégico)

170

o T Forma de Ingreso o *i
Nombre del campo Descripcion - Tipo Dato
B SO SRS SRR - U FET SIS < S O SE e , .::§(;$§.|?9?i6n' ¢ : %
C.OD_OBJET|VO_COBIT Cadigo correlativo Int (4) Es generado ;
del objetivo de automaticamente por el 4
COBIT. sistema, lleva una §
i secuencia para cada uno.
COD_PROCESO  Cédigodel | int(4) Se seleccionauno de los
proceso al que coédigos de los procesos
pertenece o que que han sido generados en
_incluye a cada la tabla de PROCESOS.
| objetivo. ;
- NOMBRE - Nombre del f Char(75) | Elusuario ingresara
objetivo de COBIT mediante una casilla de
E texto el nombre de cada
objetivo.
"DESCRIPCION Descripcion del Char (150) El usuario ingresara
objetivo de COBIT. mediante una casilla de
texto la descripcion para
‘ cada objetivo de COBIT
: ingresado.



Tabla: PROCESOS

Almacena objetivos de CoBiT agrupados por categoria, para que estos sean

controlados por esa agrupacion; ademas indica a que dominio y grupo de

riesgo pertenecen cada uno de estos procesos.

» Llave Primaria: COD_PROCESO
+ Se relaciona con:

'Nombredelatabla | Nombre del Campo (Llave Foranea) '

H o1

' DOMINIO 1 COD_DOMINIO

. PROCESO 1 COD_ PROCESO
| PROCESOS_CRITERIOS ‘ COD_PROCESO
{ OBJETIVOS_COBIT {"“’C"'OD_PROCESO

+ Descripcion de Campos:

Nombre del o
Descripcion

T Egima de Ingreso o
Tipo_Dato .., !

campo , “.- Seleccion.
COD_PROCESO  Codigo correlativo de cada | Int(4) El sistema genera un
proceso. cédigo correlativo, el
cual es signado a cada
. uno de los procesos.
COD_DOMINIO  Codigo del dominio al que | Char (3) | Se selecciona uno de
pertenece el proceso. los cédigos que ha sido
generado por el sistema
en la tabla de
: DOMINIO.
' NOMBRE ~~ Nombre del Proceso ~ Char (75) . El usuario ingresara

DESCRIPCION  Descripcion del proceso

E ' medio de una casilla de

¢ texto la descripcion de

s cada proceso.
COD_RIESGO | Cédigo del riesgo asociado ' Int(4) | Se'seleccionaunode

" Char (150)

- mediante una casilla de
. texto el nombre del

. proceso.
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| El usuario ingresara por



los codigos que han
sido generados para
cada uno de los grupos
de riesgos de la tabla
RIESGOS.

Tabla: PROCESOS_CRITERIOS
Almacena los criterios y sus respectivos grados de afectacion para cada uno de
los procesos almacenados.

+ Llave Primaria: No tiene llave Primaria
+ Se relaciona con:

. Nombredelatabla ., Nombre del Campo (Llave Forénea)
. PROCESO | COD_PROCESO ;
i
" CRITERIOS_INFORMACION [ COD_CRITERIOS_INFO o
GRADO_AFECTACION [ COD_AFECTACION
+ Descripcion de Campos:
Nombre del campo Descripcion : .
: Dato: o . Primaria i
correlativo del codigos generados para ~
- proceso cada uno de los procesos |
| de la tabla PROCESO.
COD_AFECTACION ~Cédigodel | Int(4) | Se selecciona uno de los
: grado de codigos generados para ‘
. afectacion cada uno de los grados
de afectacién de la tabla %
GRADO_AFECTACION. |
'COD_CRITERIOS_INFO  Cédigodel ~  Int(4) " Se selecciona uno de los -
. criterio de codigos generados para
.~ informacion . cada uno de los criterios
de informacién de la tabla
CRITERIOS_INFORMACI
ON.
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Tabla; RECURSO_PROCESO
Almacena cada uno de procesos con su respectivo Recurso de Tl al cual

pertenece el proceso.

v Llave Primaria: No tiene llave Primaria

+ Se relaciona con:

| ‘Nombre de la tabla
| PROCESO
- RECURSOS_TI

" "Nombre del Campo (Llave Forénea)

T ——

COD_ RECURSO_TI

f
R

v Descripcion de Campos:

' Nombre del campo . Desc;;i;éiéﬁ S C}fl'ipo Dato E i Forma de Ingreso o> -}
i 1 , . ] ; seleccién. |
COD_PROCESG | Cédigo correlativo de | Int (4) ["Se selecciona uno de ios
cada proceso. codigos de cada uno de los
procesos de la tabla
| , | PROCESOS.
 COD_RECURSO Cadigo del recurso int (4) Se selecciona uno de los
': codigos generados para
cada uno de los Recursos
| de Tl, de la tabla
§ RECURSOS_TI.
 JUSTIFICACION - Justificacion de la Varchar : El usuario ingresara
asignacién del procesoa | (200) mediante una casilla de
ese recurso de TI. texto la justificaciéon para
cada asignacion.

Tabla: RECURSO_TI

(Ver en tablas comunes de la base de datos)

Tabla: RIESGO

(Ver modulo de riesgos)
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5.1.3.7 MODULO DE PROYECTOS.

Tabla: ACTIVIDAD

Almacena las actividades que tiene cada una de las etapas en que se dividen

los proyectos.

» Llave Primaria: COD_ACTIVIDAD.

+ Se relaciona con:

: del proyecto

~ Nombre de la tabla Nombre del.Campo (Llave Foranea) gl
R OERRLL OO MRED et L el - SN LS i |
| ETAPA | COD_ETAPA i
i | /i
+ Descripcion de Campos:
o ) Formadeingresoo
Nombre del campo Descripcion Tipo Dato L
g Seleccion
' COD_ACTIVIDAD Cadigo de actividad | Int (4) Se genera de forma
de una de las etapas automatica del sistema y

no es modificada por el

actividad

usuario.
“GODETAPA [ Gédigo de etapaen it (4) ém'l‘oma sivaior del 6dige
que se encuentra el de la etapa que se
proyecto encuentra almacenado en
la tabla ETAPA
NOMBRE ~  Nombrequesele Char(50) ! Es digitado por el usuario
asigna a la actividad
] 'Cdb:'EMISLEADO "Muestra el cédigo Int (4) Toma el valor del cédigo del
' alfanumeérico del empleado que se encuentran
empleado responsable almacenados en la tabla
del equipo. EMPLEADO.
CETATTNIGIS Mo o fosha en “Bateiime Secapura
que se ingreso la (8) automaticamente la fecha

en que se ingresa la
actividad. Con formato
“dd/mm/aaaa”
(dia/mes/afo)
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FECHA_FIN Muestra la fecha en Datetime Se captura
que se ingresa el (8) automaticamente la fecha
detalle de la actividad en que se finaliza la
y el costo. actividad. Con formato
“dd/mm/aaaa”
(dia/mes/afo)
DESCRIPCION Muestra una Varchar Es digitado por el usuario.
descripcion detallada | (200)
de la actividad
OBSERVACION Observaciones que Varchar Es digitado por el usuario.
se detallan durante la | (200)
actividad
'COD_ESTADO | Almacena el cédigo | Char(6) ' Tomalos valores de los
alfanumérico que : codigos de los estados que
especifica el estado del empiezan con “GN” que se
tipo. encuentran almacenados en
la tabla ESTADOS.
"AVANCE | Muestra el Avance de | Int (4) Es digitado por el usuario
' la actividad
. COSTO Muestra el valor Money (8) Es digitado por el usuario
monetario de la
actividad
FECHA_INICIO_REAL  Fechade inicio real | Datetime Es digitado por el usuario
de la actividad (8)
[FECHA_FIN REAL] | Fechafinrealdela | Datetme | Es digitado por el usuario
actividad (8)
BENEFICIO ~Almacena el valoren | Int (4) " Es digitado por el usuario

términos monetarios

- del beneficio del

proyecto
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Tabla: DETALLE _ FLUJO
Esta tabla muestra de forma detallada el flujo econdémico que tiene cada etapa

que conforma un proyecto.

+ Llave Primaria: No tiene

+ Se relaciona con:

etapa de un proyectoy |

el flujo a generar

" "Nombre dé latabla " Nombré del Campo (Llave Foranea) ‘3
i COD_FLUJO i
"ETAPA [ COD_ETAPA i
: R I NI A U T I S R Y ' DL ¢ L - ;i
+ Descripcion de campos:
L . Forma de Ingreso o
Nombre del campo Descripcion Tipo Dato ,
Seleccion
COD_FLUJO Es el cédigo que Int (4) Toma el valor o cédigo
identifica el flujo de un con que se encuentra
proyecto almacenado en la tabla
‘ FLUJO
'COD_PROVEEDOR ' Numero correlativo Fint(4) ' Es digitado por el usuario
que identifica al y corresponde el nimero
proveedor. de registro de
contribuyente (NRC) 6
NIT.
 COD_ETAPA Eselcédigoque | Int(4) “Toma el valor del cédigo
: identifica la etapa de de la etapa que se
un proyecto [ encuentra almacenado en
| i la tabla ETAPA
' FECHA_DESEMBOLSO | Fecha donde se | Dateime | Digitada por el usuario y
| genera el desembolso ; (8) es la fecha cuando se
| para esa etapa , realiza el desembolso
| i
i para la realizacién de una
1 etapa
COSTO_FLUJO "1 Costo econémico de la ;| Money (8) | Digitado por el usuario y

es el total del costo que
se genera por etapa de
un proyecto
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Tabla: EMPLEADO

(Ver tablas comunes de la base de datos)

Tabla: ETAPA

La tabla etapa muestra y almacena todas las etapas en que se encuentra

dividido un proyecto.

+ Llave Primaria: COD_ETAPA
v Se relaciona con:

" 'Nombre de latabla

Nombre del Campo (Llave Foranea)

PROYECTO

% COD_PROYECTO

+ Descripcion de campos

l}
H

se inicia la etapa

| L i Forma de Ingreso o
Nombre del campo | Descripcion Tipo Dato L

‘ Seleccion

' COD_ETAPA % Es el cédigo que Int (4) Se genera de forma
i identifica la etapa automatica del sistema y no
i de un proyecto es modificada por el
; ' usuario.

COD_PROYECTO f Es el cédigo que Int (4) Toma el valor del cédigo del

; identifica un proyecto que se encuentra
i proyecto almacenado en la tabla

_ ‘ : - PROYECTO

NOMBRE ; Nombre con que | Char (50) "Es digitado por el usuario |

| se identifica la
, etapa

- DESCRIPCION - Describe de forma | Varchar Es digitado por el usuario

' ! detallada la etapa  (200)

v i del proyecto !

. COD_EMPLEADO | Es un nimero Int (4) . Numero autonumérico,
% correlativo que generado
! identifica al
i

; i empleado. |

“FEGHA INICIO S % Fochaania cual” Datstime (8 Secapiura

. automaticamente la fecha

en que se ingresa la etapa.
Con formato

“dd/mm/aaaa”
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(dia/mes/aiio)

FECHA_FIN

Es la fecha donde

se termina una

Datetime (8)

Se captura

automaticamente la fecha.

avances que

contiene la etapa

etapa Con formato
“dd/mm/aaaa”
(dia/mes/ano)
COSTO_ETAPA Es el costo Money (8) Digitado por el usuario y es
monetario que el total del costo que se
tiene la etapa genera por etapa de un
proyecto
'COSTO_ESTADO | Muestraelestado | Char(6)  Se verifica el estado de los
del costo de la costos de la etapa
etapa
OBSERVACION Muestra las Varchar Es digitado por el usuario
observaciones (300)
que el usuario
tiene para la etapa
AVANCE Muestra los Int (4) Es digitado por el usuario

FECHA_INICIO_REAL

FECHA_FIN_REAL

Fecha donde
realmente se inicia

la etapa

| Fecha donde se

finaliza en su

totalidad la etapa

Datetime (8)

| Datetime (8)

Se captura
automaticamente la fecha
en que se ingresa la etapa.
Con formato
“dd/mm/aaaa”
(dfa/mes/afio)

. Se captura

automaticamente la fecha
en que se finaliza la etapa.
Con formato
“dd/mm/aaaa”

~ (dia/mes/afo)

BENEFICIO

Almacena el valor

monetario de la

Int (4)

| Es digitado por el usuario y
. se coloca el beneficio

obtenido en esta etapa
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Tabla: Factibilidad Econémica
En esta tabla se describe la factibilidad econémica que puede llegar a tener un

proyecto y se almacena y analiza para ver si procede a su ejecucion o no.

+ Llave Primaria: No tiene
+ Se relaciona con:

" Nombredelatabla  Nombre del Campo (Llave Forénea)
- FACTIBILIDAD | COD_FACTIBILIDAD ~4

Descripcion de campos

Forma de Ingreso o

Nombre del campo Descripcion j Tipo Dato 1 Seleccls
, | eccion
GOD_FACTIBILIDAD | Eseinimeroque | Int (4) ' Toma los vaiores de los
identifica la factibilidad | codigo de factibilidad que se
E i encuentran almacenados en
| ' latabla FACTIBILIDAD
|  PROPUESTA
“PARAMETRO “Descripcion dela | Varchar |
factibilidad ; (100) Es digitada por el usuario
- econémica 1 |

Tabla: Factibilidad Técnica
Esta tabla almacena la parte técnica de la propuesta para la ejecucion de un

proyecto y se analiza su factibilidad para proceder o no.

+ Llave Primaria: No tiene
+ Se relaciona con:

" Nombre delatabla  : Nombre del Campo (Llave Foranea) %
- FACTIBILIDAD {COD_FACTIBILIDAD -

RN T R S L L L AT SR
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+ Descripciéon de campos

o ) © Forma de Ingreso o
Nombre del campo Descripcion Tipo Dato L
Seleccién
COD_FACTIBILIDAD | Es el nimero que Int (4) Toma los valores de los
identifica la factibilidad cédigo de factibilidad que
se encuentran
almacenados en la tabla
FACTIBILIDAD
PROPUESTA
PARAMETRO Descripcion de la Varchar Es digitado por el usuario
factibilidad técnica (100)

Tabla: Factibilidad Propuesta

En esta tabla se almacenan las factibilidades propuestas que son tomadas de

las tablas de factibilidad técnica y econdmica.

Llave Primaria: COD_FACTIBILIDAD

Se relaciona con:

Nombre de la tabla

~ Nombre del Campo (Liave Foranea)-:

PROPUESTA

g s

$ COD_PROPUESTA

PR SRR RS S N A N AR

+ Descripcién de campos:
Nombre del campo Descripcion

COD_FACTIBILIDAD

COD_PROPUESTA

identifica la factibilidad

propuesta

Codlg T

Fecha de creacion
de la factibilidad

A T R S L I I R

: @

(8)

Tipo Dato

Int(4) |

. Formadelingresoo
| Seleccion

~| Numero autondmerico,

generado automaticamente.

. Toma los valores de los

cédigo de propuesta que
se encuentran

. almacenados en la tabla
PROPUESTA_COMPRA

automaticamente la
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propuesta fecha en que se ingresa
la factibilidad. Con
formato
“dd/mm/aaaa”
(dia/mes/afo)
FECHA_ACTUALIZACION = Fecha de Datetime Se captura
actualizacién de la (8) automaticamente la
factibilidad fecha en que se
propuesta actualiza la factibilidad.
Con formato
“dd/mm/aaaa”
(dia/mes/aio)
RESPONSABLE Encargado Varchar i Es digitado por el usuario
responsable del (100)

seguimiento de la

propuesta

Tabla: FIN_ETA

Esta tabla almacena los valores monetarios del financiamiento de una etapa de

un proyecto.

+ Llave Primaria: COD_FINANCIAMIENTO

-+ Se relaciona con:

Nombre de latabla .~ !

“Nombre del Campo (Liave Fordnea) |

|

ETAPA “COD_ETAPA :
+ Descripcion de campos:

Nombre del campo | Descripciéon ‘ Tipo Dato ‘ Forma de Ingresoo |
v Seleccién
- COD_FINANCIAMIENTO Es el numero que Int (4) Ndmero autondmerico, |

identifica el | . generado

| | firanciamiento % automaticamente.
COD_TIPO Es el cédigoque | Char (6) Toma los valores de los

identifica al tipo,

- codigos de tipo que se
.~ encuentran

- almacenados en la tabla
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: TIPO

"COD. ETAPA

Es el cédigo que Int (4) Toma los valores de los
identifica la etapa codigos de etapa que se
de un proyecto encuentran
almacenados en la tabla
ETAPA
DESCRIPCION Descripcion del '~ Varchar Es digitado por el
financiamiento de (200) usuario
etapa
COSTO_FINANCIAMIENTO | Costo monetario | Money (8) Es digitado por el
del financiamiento usuario, expresado en
de la etapa cantidad monetaria

Tabla: FLUJO

En esta tabla se almacena el flujo econdmico que se le asigna a cada proyecto

que se llevara a cabo.

+ Llave Primaria: COD_FLUJO
+ Se relaciona con:

B T

Nombre del Campo (Llave Foranea)

identifica al tipo

i automatica del sistema y no
- es modificada por el usuario

. Toma el valor del cédigo del

! proyecto que se encuentra

almacenado en la tabla

 PROYECTO ""“i"’bOb}ﬁé’Y"ECTo
B "GO0 TIFG
w Descripcion de campos
Nombre del campo Descripcion | Tipo Dato =
| | Seleccién
COD_FLUJO . Es el cdigo que | Int(4) . Se genera de forma
 identifica el flujo de
- un proyecto
COD_PROYECTO  Eselcédigoque | Int(4)
identifica el proyecto
- PROYECTO
VU [ o Ram— Es ol cddigoque | Ghar (6)

- Toma los valores de los

coédigos de tipo que se

;. encuentran almacenados en
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] latabla TIPO
TAVANGE  Describe el avance | Int (4) wl Es ingresado por el usuario
del proyecto que se ‘ |
 esta ejecutando ! !
i

Tabla: Propuesta_Compra

En esta tabla se evalian las propuestas de compra que se realizan para
verificar ya sea la factibilidad que puede tener un proyecto asi como las
compras que se pueden llevar a cabo durante un proyecto en ejecucion.

+ Llave Primaria: COD_PROPUESTA

+ Se relaciona con:

~ Nombre de la tabla " Nombre del Campo (Llave Fordnea) - 2
' PROVEEDOR [ COD_PROVEEDOR |
ESTADO | COD_ESTADO |
# Descripcion de campos
..... e e Tngres0 6
Nombre del campo Descripcion ! Tipo Dato .
‘ , Seleccién
. COD_PROPUESTA Es el cddigo que 1Int (4) Se genera de forma
| identifica la propuesta automatica del sistema y
de un proyecto. no es modificada por el
: j usuario
COD_PROVEEDOR | Eselcédigoque ! Int(4) ~  Segeneradeforma
identifica al proveedor automatica del sistema y
no es modificada por el
; usuario
- NOMBRE Nombre de la | Char (50)  Es digitada por el usuario
propuesta que se esta |
evaluando
 FECHA_PROPUESTA | Fechaenquese Dateime Se captura.
realiza la propuesta t (8) - automaticamente la fecha
: en que se ingresa la
‘ - propuesta. Con formato
! “dd/mm/aaaa”
; * (dia/mes/ano)
COD_REQUISICION | Esel codigo que glnt (4 Segeneradeforma
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identifica la requisicién

automatica y no es
modificado por el usuario

NOTA_EVALUACION | Nota de evaluacion de | Float (8) Es digitada por el usuario
la propuesta

OBJETIVO Objetivo de la Char (200) Es digitada por el usuario
propuesta realizada

COD_EMPLEADO Es un ndmero correlativo Char (6) Numero autondmerico,
que identifica al generado automaticamente
empleado de la empresa

COD_ESTADO Es el cédigo que Char(6) Toma los valores del

identifica al estado

cédigo de estado
almacenados en la tabla
ESTADOS.

Tabla: PROPUESTA_PROYECTO

Esta tabla almacena las distintas propuestas que se generan cuando un

proyecto se esta llevando a cabo.

+ Llave Primaria: No tiene

+ Se relaciona con:

~ Nombre de latabla

~Nombre del Campo (Llave Fordnea)

e 5 i

PROYECTO

; COD_PROYECTO

PROPUESTA

+ Descripcion de campo

COD_PROPUESTA

DL S B

Forma de Ingreso o
Seleccién
Toma el valor del cédigo
del proyecto que se
encuentra almacenado en
la tabla PROYECTO

' Toma el valor del cédigo

de la propuesta que se
encuentra almacenado en
la tabla PROPUESTA.

Nombre del . ¢
Descripcion : Tipo Dato
campo g
 COD_PROYECTO | Es el cédigo que identifica | Int (4)
. un proyecto
'COD_PROPUESTA  Es el codigo que identifica | Int (4)
la propuesta.
JUSTIFICACION Breve descripcion de la | Varchar
propuesta 6 razén por la (200)

Es digitada por el usuario
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cual se tomo en cuenta

para el proyecto.

FECHA_INGRESO

Almacén la fecha en que
se ingreso la propuesta al
proyecto.

Datetime

(8)

Se captura
automaticamente la fecha
en que se ingresa la
propuesta del proyecto.
Con formato
“dd/mm/aaaa”
(dia/mes/aio)

Tabla: PROVEEDOR _ ACTIVIDAD

En esta tabla se almacenan los proveedores que pueden surgir durante una

actividad de un proyecto determinado.

« Llave Primaria: No tiene

+ Se relaciona con:

~ Nombre de la tabla

“PROVEEDOR

]

N e G o (Liave Fordnea) |

- COD_PROVEEDOR

. ACTIVIDAD

v Descripcion de campos

" Nombre del campo |

COD_ACTIVIDAD
‘COD_PROVEEDOR -

- DESCRIPCION

H

i

Descripcion

'Es el cédigo que identifca

la actividad de un proyecto

. al proveedor

Tipo Dato

! DR p—

@

Es el codigo que identifica | Int (4)

Forma de Ingreso o
Seleccion

| Segenerade forma

automatica del sistema y
no es modificado por el

. usuario

. Se genera de forma

automatica del sistemay
no es modificada por el

COSTO

E | . usuario

§ i H
| Descripcion de la actividad | Varchar Es digitadaporel

i del proveedor (200) usuario

| Costo econdmico de la Money (8) | Es digitado por el

| actividad usuario

i i
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Tabla: PROYECTO

La tabla proyecto es donde se almacenan y se muestran toda la informacion de

un proyecto que se este realizando.

« Llave Primaria: COD_PROYECTO
v Se relaciona con:

Ear

200TE

| "COD_TIPO

“EMPLEADO

| 'COD_EMPLEADO

e~

w Descripcién de campos

Nombre del campo

Descripcion

Tipo Dato

Seleccion

"COD_PROYECTO

Es el cédigo que

identifica un proyecto

Int (4)

COD_TIPO

ovre
' DESCRIPCION”

FECHA_INICIO

- FECHA_FIN

=s el codigo que
dentifica los diferentes

i tipos de proyectos

| Nombre del proyecto

detalles de un proyecto

- Fecha donde se inicia un -

proyecto

| Es la fecha donde

inaliza un proyecto

! Char (6)

(200)
Datetime (8)

Toma el valor del
cédigo del proyecto que
se encuentra
almacenado en la tabla
PROYECTO

| Toma el valor del

cédigo tipo que se
encuentra almacenado
en la tabla TIPOS

T

Datetime (8)

Es digitado por el
usuario
Es digitado porel

usuario

. Se captura
. automaticamente la

fecha en que se
ingresa el p royecto.
Con formato
“dd/mm/aaaa”

(dia/mes/afo)

'Se captura

automaéticamente la :
fecha en que se finaliza
el proyecto. Con
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formato

beneficios del proyecto

“‘dd/mm/aaaa”
(dia/mes/afo)
COSTO_TOTAL "En terminos monetarios | Money (8) Es digitado por el
es el costo total del usuario
proyecto
' COD_EMPLEADO 'Es el nimero que ' Char (6) Toma los valores de los
identifica al empleado cédigo de empleado
encargado del proyecto que se encuentran
almacenados en la
tabla EMPLEADOS
COD_ESTADO Es el numero que Char (6) " Toma los valores de los
identifica estado del codigo de estado que
proyecto se encuentran
almacenados en la
tabla ESTADO
AVANCE | Es el valor de avance del | Int (4) Esdigitadoporel
proyecto usuario
JUSTIFICACION Se explica una breve ' Varchar | Es digitado por el
justificacion del proyecto | (200) usuario
TIE_PRY Tl en el proyecto Int (4) Es digitado por el
' usuario
- ALCANCE . Se almacena el alcance | Varchar Es digitado por el
del proyecto (500) usuario
LIMITACION ' Se almacenan las Varchar | Es digitado por el
limitantes del proyecto (500) usuario
COD_REQUISICION Eselnumeroque | Int(4) ' Toma los valores de los
] identifica la requesicién | cédigos de requisicion
é que se encuentran
almacenados en la
: : . tabla REQUISICION
'EVALUACION Eslanotaconquese | Int(4) Es digitado por el
evalua el proyecto usuario
‘Almacena el valor de los | Int (4) Es digitado porel
| BENEFICIO usuario
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Tabla: RECURSOS_TI

(Ver tablas comunes de la base de datos)

Tabla: SEGUIMIENTO_ETAPA
Se encarga de generar un seguimiento de cada una de las etapas del proyecto

donde un empleado es el encargado de proporcionar este seguimiento.
+ Llave Primaria: No tiene

+ Se relaciona con:

f Nombre doia tab la

"TiPOS COD_TIPG ' |
ETAPA | COD_ETAPA :
. EMPLEADO | COD_EMPLEADO

i

Y

+ Descripcion de campos

Nombre del campo i Descripcién Tipo Dato | Forma de Ingreso o
‘ 1 ‘ Seleccion
COD_TIPO  Eselcédigo que ! Char (6) - Toma los valores de los
, identifica el tipo de i cédigos de tipo que se
) etapa encuentran almacenados
en la tabla TIPOS
- COD_ETAPA | Es el codigo que int (4) ~ Toma los valores de los
| identifica una etapa : cddigos de etapa que se
encuentran almacenados
. enlatabla ETAPA
COD_EMPLEADO "1 "Es el codigo que U Int (4) Toma los valores de los
identifica al empleado | cédigo de empleado que
se encuentran
i . almacenados en la tabla
| EMPLEADO

Datetime (8) = Digitada por el usuario en

formato dd/mm/aaaa

FECHA_SEGUIMIENTO |

i

Fecha de

; seguimiento :
(dia/mes/aiio)

Varchar . Digitada por el usuario
(200)

JUSTIFICACION ! Explica el
seguimiento de la

actividad
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Tabla: SEGUIMIENTO_PROYECTO

+ Llave Primaria: No tiene
+ Se relaciona con:

Nombre de latabla

~ Nombre del Campo (Llave Fordnea) |

ires

I COD_TIPO
- PROYECTO [ COD_PROYECTO
' EMPLEADO

i COD_EMPLEADO

T ———

» Descripcion de campos

!

Forma de Ingreso o

(Ver en tablas comunes de la base de datos)

Nombre del campo Descripcion Tipo Dato
! Seleccion
COD_TIPO l Es el cédigo que Char (6) Toma el valor del
identifica el tipo cédigo tipo que se
encuentra almacenado
en la tabla TIPOS
'COD_PROYECTO | Es el codigo que Int (4) ! Toma el valor del ‘
' identifica un proyecto ‘ cédigo del proyecto que E
i se encuentra
! : almacenado en la tabla
i 5 PROYECTO
" COD_EMPLEADO j Es el ndmero que Int (4) | Toma los valores de los
! identifica al empleado cédigo de empleado
! que se encuentran
f almacenados en la
, tabla EMPLEADOS
FECHA_SEGUIMIENTO | Fecha donde se le Datetime ;"b’ié&'é’dé"pdi’éi"’hé’iiar‘ib'éh
| proporciona el (8) ; formato dd/mm/aaaa
seguimiento a un (dia/mes/afio)
! proyecto ,
" JUSTIFICACION ' Explica el porque del | Varchar | Esdigitadoporel
| seguimiento de un (200) usuario
| proyecto 3
Tabla: TIPOS
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5.1.3.8 MODULO DE RIESGOS.

Tabla: CONTROL_RIESGO.

Almacena los controles de riesgos para su posterior evaluacion.
+ Llave Primaria: COD_CONTROL_RIESGO
<+ Se relaciona con: No posee.
+ Descripcién de campos

e e ma de Indreso
- Nombre del campo Descripcion . e

‘o Seleccién:

. COD_CONTROL_RIESGO

" ldentificacion ' Int (4) i Es un numero
autonumérica del correlativo
control de riesgo generado por el

sistema. No puede
ser modificado por

el usuario.

Varchar | Es digitado por el |
identificacién del (100) usuario.
control de riesgo.
BESGRIBGION ~ T §o deseribs Tmas Varchar 'Es digitado por el
detalladamente el (200) usuario.

. control de riesgo.

Tabla: EMPLEADO

(Ver en tablas comunes de la base de datos)

Tabla: ESTADO.

(Ver en tablas comunes de la base de datos)

Tabla: EVALUACION_RIESGOS.

Almacena el histérico de las evaluaciones de riesgos que se han ejecutado.
+ Llave Primaria: COD_EVA_RIESGO

+ Se relaciona con:

190



‘Nombre de latabla

. Nombre del Campo (Llave Foranea) . :

GONTROL._ RIESGO { GOD_CONTROL_RIESGO
RIESGO i COD_RIESGO
EMPLEADO l COD_EMPLEADO

| PROCESO ] COD_PROCESO
IMPORTANCIA

, COD_IMPORTANCIA

@ Descripciéon de campos

: empleado que

realiza la

evaluacion.

| Nombre del campo | ﬁescripci6n Forma de Ingireso ° : ;
"GOD_EVA_RIESGO “identificacion de | Int (4) Es un nimero correlativo
la evaluacion de generado por el sistema. .
riesgos. No puede ser modificado ;
por el usuario. ;
COD_CONTROL_RIESGO | Determina el ' Char(6) " Toma los valores de los
control de riesgos caddigos de control de
seleccionado. riesgo que se encuentran
, en la tabla
CONTROL_RIESGO. :
'COD_RIESGO ~  Almacenael | Int(4) "Toma los valores de los
, riesgo cédigos de riesgos que se "
seleccionado encuentran en la tabla
para el proceso. RIESGOS.
FECHA_REALIZACION ~  Fechaenlaque | Datetime(8) | Esgenerada
se realiza la automaticamente y
; evaluacion. corresponde a la fecha en
| la cual se empieza la
evaluacion.
'COD_EMPLEADO “identifica el - Char(6) Toma los valores de los

cédigos del empleado
que se encuentran en la
tabla EMPLEADO.
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OBJETIVO_EVA Almacena el “Varchar Es digitado por el usuario.
objetivo de la (300)
evaluacion.

OBSERVACION_EVA “Almacena alguna | Varchar Es digitada por el usuario. ‘
observacion de la | (200)
evaluacién de un :
proceso.

COD_PROCESO Identifica el Char(4) Toma los valores de los
proceso que se codigos de los procesos
esta evaluando. que se encuentran en la

tabla PROCESO.

- COD_IMPORTANCIA. | Identifica la Int4) | Toma los valores de los
importancia en codigos de la importancia
que se evalua el del riesgo que se

. proceso. encuentran en la tabla
| IMPORTANCIA.

Tabla: IMPORTANCIA.
Se encarga de generar un seguimiento de cada una de las etapas del proyecto
donde un empleado es el encargado de proporcionar este seguimiento.

+ Llave Primaria: COD_IMPORTANCIA.
+ Se relaciona con: No posee.

< Descripcién de campos
Nombre del campo Descripcion Tipo Dato

. modificado por el

Seleccion

' COD_IMPORTANCIA ldentificacion | int(4)  Esunndmero
‘ autonumeérica de la : correlativo generado
_ importancia. . por el sistema. No

. puede ser

.~ usuario.
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NOMBRE "Nombre o
identificacién
alfanumérica de la
importancia.

Char(20)

Es digitado por el
usuario.

Tabla: PROCESO.
(Ver médulo de COBIT)

Tabla: RIESGOS

La tabla proyecto es donde se almacenan y se muestran toda la informacion de

un proyecto que se este realizando.
+ Llave Primaria: COD_RIESGO
+ Se relaciona con:

-+ Nombre de la tabla

- Nombre del Campo (Llave Foranea) -

‘ _C.OD_TIPO A

- Descripcién de campos

Nombre del campo. - Descripcion

COD_RIESGO " Identificacion
autonumérica del
riesgo

- NOMBRE_RIESGO = Nombre del riesgo -

~ DESCRIP_RIESGO

Descripcion del riesgo |

- Tipo Dato

Varchar (50) | Esdigitadoporel

Seleccion

T

. por el usuario.

| usuario.

Varchar
(200)

- | Esdigitado porel
- usuario.

~ Formade Ingresoo

- generado por el sistema.
No puede ser modificado

193

1

e

5

- Es un ndmero correlativo



COD_TIPO Muestra el tipo de Char(6) Toma los valores de los
riesgo cédigos de los tipos que
tengan el prefijo “RS”
que se encuentran en la
tabla TIPOS.

5.2. DISENO DE LA INTERFAZ DE PANTALLA.

Para el disefo de la aplicacion se han elaborado tres aspectos principalmente:

a) Estructura del Menu del Sistema. Muestra el orden y ubicacion
I6gica de cada pantalla.

b) Estandares de Interfaz de Pantalla. Se explica basicamente el
formato para cada control a utilizar y las barras de herramientas tanto
de las interfaces como de los reportes.

c) Diseno grafico de la Interfaz de Usuario. Donde se visualizara el
formato de las pantallas mas comunes que integrara el sistema,

como: mantenimientos, reportes, etc.

5.2.1 ESTRUCTURA DEL MENU DEL SISTEMA.

A continuacion se presenta la estructura del menu del sistema completo,

presenta cada opcion utilizada por todos los médulos:
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a) Soporte:

J[}/Igntenifniéht?l

pEa USRS

| Procesos

| Reportes

— Hardware 1 — instalacion/Desinstalacién ] H Instalacionf
- Bl ~ Desinstalacion

| Software yLicencias] ey | e
i —! Revision

Ubicacién de' -
Equipo

on

Proveedores !

_Asigneci

Software

s St —

Locali’dades ‘

s

i : Nivel jerdrquico
Figura I: Nivel
para el modulo de almacén e
inventario
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b) Plan Estratégico:

[~ TPLAN ESTRATEGICO J

) Reportes

| R B TR B e
Plan Estratégico

Procesos ‘

[ Evaluacion de
. Empleado

_'t Envio del Plan
Estratégico

B {m—_.ﬁ.o.rﬁ.i.é»a»gAnm‘

_; Agrupacnon ]
: Objetivos-COBIT

Figura 2: Nivel jerdrguico
para el modulo de plan
esfratégico

| T Agrypacion
§ funciones-Procesos §
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c) Requerimientos

| REQUERIMIENTOS |

oo o

BICV S A SN

G
H- Procesos

H‘sts Limiento de
g‘-"" R i i t

v
equerimiento

v {"""ﬁ'é’iﬁ&?é?’i”ﬁ;ﬁéﬁfgé

Figura 3: Nivel jerdrquico para el
modulo de requerimientos

d) COBIT:

R

o A BT

B SRR CAIOK BN T
; Procesos Reportes

SR KA

o ) ) : COBIT. 1"~

- Procesos o L‘f Norma COBIT o

B Objetivos [ | [ Grafica Nivelas de madurez por
. 39 Proceso

=y " Criterios de Informacién
= I —

Figura 4: Nivel jerdrquico para
el modulo de COBIT

Ty

J; Niveles de Madurez

| _{ {Asignacion Recursos a Fruééﬁoﬁ]
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Proyectos:

PROYECTO
|
MW ' g Mﬁ;&.“m’i’ 5
’ Plan Estratégico I Procesos ; Reportes

|
!
et R i

| [ informacion de | [[Evaluaciinde Proyecios,
Proyectos. _ Proyectos. i

Seguimierto de™

R ——

uuuuu forrgouiy Sy o |
| |{ Creacién de Etapas. {  Seguimiento da I ... Proyectos.
i M Proyectos. PRI
I LR AR AR
| Creacion Actvidades. Seguimierto del Fujo L s,
{ [ de Desembolso i J
FRT R :

_ﬁ_CreaczTﬁh de Fijo.
it —! Presupuesto.

ingresode”
Propuestas.

[ Gréfica Costo—
. Beneficio.

i
is

T e T . e Nivol iomdrm .
actibilidad Tecnica | Econtmica Figura 5: Nivel jerdrquico para el

[P— | O TS modulo de proyectos

d) Riesgos:

e j

| Mantenimiento | Procesos

Asi ghaciéh de
bl

"""ﬁéb’éﬁé‘&é‘" .
Evaluaciones.
s 8 R X

[P0 ah b ot e

| Control de Riesgos.

Importancia i “Evaluacion de
5008, L Gréfica de Riesgo.

L Rleégos s

[
e

Figura 6: Nivel jerdrquico para el
modulo de riesgos.
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e) Menu General.

;)'Segur“irdad' I

-

e o R P 5V )

Mantenimientos
i Generales

| O Creacion de
e — ; | i{  Cambios de
il Nota. .. Permiso de Acceso §
FROTTR A ———————. | L e
| Recursos de T [ Cambiosde

' Funciones l
R R R B N S

Figura 7: Nivel jerdrquico para el
menii de archivo.

5.2.2 ESTANDARES UTILIZADOS PARA LA CREACION DEL SISTEMA.

5.2.2.1 BARRA DE HERRAMEINTAS ESTANDAR.

Esta es la barra de herramientas que se usara en todos los formularios de
mantenimiento del sistema la cual esta conformada por los botones de guardar,

nuevo, editar, eliminar, imprimir, buscar, ayuda, y los botones de navegacién.

“Guardar” este boton es el encargado de almacenar nuevos datos que
" se agreguen a los formularios de mantenimiento o para guardar los
datos que se han editado nuevamente.
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) “Nuevo” este botdn es el que agrega nuevos registros a la base de
datos para los formularios de mantenimiento del sistema

4 “Editar” este botdn es el encargado de modificar los registros que
necesitan ser alterados en los formularios de mantenimiento.

“Imprimir” muestra todos los datos que se necesiten de los
mantenimientos del sistema

“Buscar’ este botén tiene la funcién de escudrifar un registro en

especifico de los formularios para una mayor facilidad por parte del

usuario.

_ “Eliminar” se encarga de borrar todos los registros que no se utilicen
a ] en el sistema asi como aquellos que solo se utilizaran para una funcion
en especifica.

“Ayuda” proporcionar la ayuda al usuario dependiendo del

formulario en el que se encuentre.

“Siguiente” este botén sirve de navegacion dentro de los registros

desplazandolos hacia el lado derecho y mostrando cada uno de los

registros

o “Anterior” este botén sirve de navegacién para desplazar los

registros anteriores que se muestran en los formularios

5.2.2.2 BARRA DE INICIO DE SESION.

%] 9

Este formulario contiene la barra de inicio de sesidn que conforma: iniciar

sesion, nuevo usuario y salir

“Iniciar Sesién” este botdn realiza el login del usuario en la Base

de Datos; el inicio de sesion de los diferentes usuarios que se

tienen el sistema verificando su existencia dentro de ella.
200



@ “Salir” este boton es el que se utiliza para salir de cada
_.__i pantalla que se encuentre el usuario

5.2.2.3 BARRA DE REPORTE.

La barra del reporte integra todas las acciones que se pueden realizar con
ellos, ademas de la informacidn general de éste. A continuacion se detalla
cada botén que compone esta barra:

“Primer Pagina”. Regresa a la primera pagina del
reporte.

“Pagina Anterior”. Muestra la pagina anterior a la que se
encuentra.

Muestra el nimero de pagina en la que se encuentra y el
numero de paginas que contiene el reporte. (1 de 1)

“Pagina Siguiente”. Muestra la siguiente pagina del
reporte.

“Ultima pagina”. Muestra la ultima péagina del reporte.

“Imprimir’. Muestra el cuadro de didlogo para
configurar las opciones antes de imprimir el reporte.

“Exportar”. Muestra la opcion de exportar la
informacion del sistema a un archivo de Excel, HTML,
Word. PDF. ente otros.

“ZOOM”. Muestra el porcentaje de zoom con el que
se esta viendo el reporte y tiene la opcién de
modificarlo sealin sea conveniente.

Muestra el total de registros que se muestran en la
pdagina en la que se encuentra.
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5.2.2.4

ESTANDARES PARA FORMATOS DE LOS CAMPOS Y

REGISTROS.

Usuario:

I” Cheque

¢~ Opcion

Para el nombre de las etiquetas se utilizara en “negrita”, color

azul, tipo de letra Arial y tamafio 12 (Generalmente)

Cajas de texto para tomar cualquier tipo de datos dentro del
sistema

Los “check Box” para seleccionar las diferentes opciones en
conjunto de algun formulario en particular

Los “Cajas de Opcidén” sirven para seleccionar solo una de las
opciones que se presenten en los diferentes formularios del

sistema

Los “Combos” otro control de seleccion que se utilizan en los

formularios del sistema

5.2.2.5 ESTANDARES PARA LA CREACION DE REPORTES DEL
SISTEMA.

a) Encabezado de los Reportes:

DOMINIOS DE COBIT

domingo, junio 26, 2005

NOMBRE

1.

CODIGO DESCRIPCION

Nombre del Reporte: Se especifica el nombre que hace referencia

al reporte, segun su contenido.
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Fecha del Reporte: En los reportes donde se haya especificado una

fecha para la consulta de datos, esta se mostrara en esta parte. Por
ejemplo si deseamos ver los proveedores las compras de productos

en una fecha especifica.

Nombre de las columnas: Se especifica el nombre de las columnas

que contiene el reporte. Esta caracteristica dependerda de la

estructura y agrupacion de la informacion que integra el reporte.

b) Cuerpo del Reporte:

1.

Informacion en bruto: Es decir datos que no son modificados por

algun cddigo, sino que son extraidos de sus tablas sin estos ser
modificados.

Informacion Modificada: Algunos reportes incluyen datos resultantes

de un andlisis o calculos que son necesarios para el usuario, los
cuales no se hacen dentro de la Base de Datos sino que solo son
necesarios en el momento de obtener los reportes.

Datos Estadisticos y Graficas: Estos reportes incluiran los datos

estadisticos y los respectivos analisis graficos, dentro de estos

podemos mencionar como ejemplo los reportes de Costos.

c) _Pie del Reporte:

2610612005

1.

Informacidn del Sistema: Se muestra la fecha que fue consultado el

reporte, es decir la fecha actual de la maquina, como referencia del

dia en que éste fue consultado.

5.3. DISENO DE INTERFAZ DEL SISTEMA.

En el disefio de las interfaces para el usuario sélo se visualiza un prototipo del

formato de las pantallas mas comunes, estas son:
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5.3.1 LOGIN DEL USUARIO.

Para poder tener un nivel jerarquico en la aplicacion, es necesario hacer un
login al sistema que esta sincronizado con la Base de Datos, con el objetivo de
darle al usuario los permisos sobre algunos formularios y tablas; La idea es
controlar las actividades que puede realizar los distintos usuarios del sistema.
El sistema genera una interfaz al momento de ingresar al sistema, la cual
podemos ver en la siguiente figura.

Nombre del Usuario

Usuario:

Contraseiia: =T ﬁf"”as”(‘;;
aASSWOTH

5.3.2 MODULOS Y VENTANAS.

El sistema se divide en 6 Mddulos:

Modulo de Soporte.

Modulo de Plan Estratégico.
Modulo de Requerimientos.
Modulo de CoBIT.

Modulo de Proyectos.

2B

Modulo de Riesgos.
Cada modulo contiene una submenu, en este submenu se maneja todos los

mantenimientos y reportes respectivos a cada Modulo. Para comprender un
poco mas podemos hacer referencia a uno de ellos para mostrar con es la
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interfaz para el usuario, basicamente es la misma para cada una de las
ventanas.

Dentro de esta submenu de Modulo de CoBIiT (Fig.2) podemos encontrar los
distintos mantenimientos respectivos como los son: Dominios, Procesos,
Criterios de Informacién, Grados de Afectacion para los criterios, Asociaciones
de Procesos con Recursos y de Procesos con Criterios de Informacién (Fig.3);
Ademas incluye informes que hacen conocer los respectivos mantenimientos,
asi como también los reportes concernientes a los distintos andlisis que puedan

existir sobre este modulo.

jetivos, nternos para Jecnologia de :
v lan Estratégico Requerimientos CobiT Proyectos Riesgos
S Mankeniientis Genetales: [} cargos LG
Seguridad Departamentos
Cambio de Usuario Empleados
Salir Ctrl+s Estados
Funciones

Nota
Recursos de TI.

Fig.3 Opcion de la Barra de

Menii de la Consoln. se

5.3.3 FORMULARIOS DE MANTENIMIENTO.

En estos se ingresa la informacion que sirve de referencia o que se necesita
para hacer los respectivos analisis, con el fin generar los respectivos reportes o
para manipular la Base de Datos. Como ejemplo podemos observar el
formulario de mantenimiento del Modulo de CoBiT (Fig. 4.), donde se da
mantenimiento a los dominios. En este podemos encontrar las opciones como:
Agregar, Eliminar, Modificar, Imprimir, Cancelar; asi como poder moverse entre

registros almacenados.
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Guard Mﬂdiﬁc

A

Aarea

Imprimir -
Siguiente
™ Avuda A

4 Primer

Eliminar Buscar registto  Anterior Ultimo registro

o s\ e e
Codigo: ]
Nombre: i
Descripcién:

5.3.4 REPORTES.

Dentro de cada Ventana existe la opcién en la barra de Menu para escoger los

reportes que pertenecen al concepto del modulo, como ejemplo podemos

observar el modulo de CoBiT donde esta el reporte de Dominios (Fig.

siguiente):
DOMINIOS DE COBIT
lunes, junio 27, 2005
NOMBRE CODbIGO DESCRIPCION
Enttega y Soporte ES asfesdfrsdf
azdfisdas
xifsd

esta s prucha de we

Flanearidn y Organizactin

sdyasdfed

slfsadsdeifalorrewe ne woopraweoguvwe o fjas

Al nrashy de Al
F2
e sadf asdasdfvdfs
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CONCLUSIONES

COBIT es el modelo para la gobernabilidad ya que ayuda a las
organizaciones a alcanzar sus objetivos, haciendo de una manera facil
su comprensién y la gestion de los riesgos y beneficios asociados a la
informacién y a sus tecnologias relacionadas.

Un sistema de Gestion de Tecnologias de Informacion basado en COBIT
es un modelo de referencia para establecer los controles sobre una

empresa

COBIT es una guia para realizar auditorias de esos controles para
comprobar si estos se estan cumpliendo de la manera que la norma lo

exige.

Las Tecnologias de informacién son uno de los puntos de referencias
mas importantes dentro de una empresa, al aplicar un sistema que
gestione Tl nos damos cuenta lo elemental y conveniente que es, ya que
son muchos factores los que se ganan no solo desde un punto de vista
tecnoldgico, sino que también desde un enfoque comercial, productivo y

el mas importante gerencial.

COBIT es un marco metodolégico de auditoria de sistemas de
informacién que se puede adaptar a diferentes ambitos empresariales y
estos a su vez permiten elaborar modelos de auditoria especificos para

el conjunto de problemas que se presenten.
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RECOMENDACIONES

Tomar conciencia a nivel nacional de la importancia del control interno
de las tecnologias de informacion para cumplir con las necesidades del

negocio.

Realizar la implantacion de sistemas de gestion de tecnologias de
informaciéon dentro de las empresas para optimizar el uso de sus

recursos.

Fomentar la investigacion y practica de la auditoria de sistemas ya que
es una rama muy importante dentro de las empresas y esto ayudaria en

gran medida a los futuros profesionales del area de informatica

Incentivar a todos los responsables de tecnologias de las empresas a

conocer acerca de los productos de la familia COBIT.

Que el gobierno tome iniciativas para crear leyes o normas que obliguen
a las empresas a controlar la integridad de la informacidén para ofrecer

una mayor confiabilidad al consumidor.
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GLOSARIO

El siguiente glosario de términos incluye conceptos poco comunes vy

especificos para la rama de investigacién del proyecto.

A

AICPA. Instituto Estadounidense de contratos publicos

ANALISIS DE SISTEMAS. Es el primer paso dado clasicamente hacia la

construccion de una aplicacion de sistemas de informacién

(o

COBIT. Objetivos de Control para la informacion y tecnologias relacionadas

CONTROL. Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para brindar una garantia razonable o suficiente de
que se logren los objetivos de negocio y de que los eventos no deseados se

evitaran, detendran o corregiran

COSO0. Comité de Organizaciones Patrocinantes de la comisién Treadway.

CASO DE USO: Descripcién por parte de los usuarios en un lenguaje no

técnico de los pasos a seguir para el desarrollo de los procesos

D

DISENO DE SISTEMAS. Evalta las soluciones alternativas y especifica la
solucién detallada de tipo informatico. También recibe el nombre de disefno

fisico
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DATO: Unidades de informaciéon que pueden definirse con precision, desde el
punto de vista técnico, los datos son la materia prima que al ser procesada da

lugar a la informacion.

ESTANDAR: Tipo, modelo o patrén a seguir. Todos los sistemas tienen niveles
aceptables de desempefio denominados estandares y contra las cuales se
comparan los niveles de desempefio.

FACTIBILIDAD: La posibilidad de que alguna cosa sea llevada a cabo. La

posibilidad de que un sistema se de utilidad para una organizacion.

HARDWARE: Cualquier dispositivo electrénico que contraste con el software,
constituido por las instrucciones que indican a la computadora que hacer. la
parte tangible de la computadora.

ISACA. Asociacion de auditoria y control de sistemas de informacion

ISACF. Fundacion de auditoria y control de sistemas de informacién

ISO. Organizacion Internacional de Normalizacion

ISO 9000. Normas de administracion y garantia de calidad definidas por la ISO

lIA. Instituto de Auditores Interno
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