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INTRODUCCION

El presente trabajo tiene como objetivo principal “Crear una guia técnica para la
aplicacion de auditoria en informética en el area de hardware”, debido a que
existe muy poca bibliografia (tesis, libros, etc.) sobre el tema auditoria en

informatica.

CAPITULO | : Se desarrolla el marco teérico el cual contiene los aspectos
basicos e importantes que el auditor tiene que poner en practica al hacer una
auditoria, entre estos aspectos se encuentra: definiciones de los diferentes tipos
de auditorias, importancia, objetivos, necesidad y técnicas de la auditoria, asi

como también las areas de aplicacion de auditoria en informatica.

CAPITULO Il : En éste capitulo se hizo una investigacion de campo tomando
como ejemplo el centro de coémputo de la Universidad Don Bosco, la
metodologia utilizada fue por medio de entrevistas, cuestionarios y encuestas.

Se muestra la tabulacion y graficos de los datos, asi como el analisis de estas.

CAPITULO Il : Contiene la guia propuesta para la aplicaciéon de auditoria en
informatica en el area de hardware, esta detalla paso a paso lo que se puede

hacer en una auditoria, enfocada principalmente en el area de hardware.



CAPITULO I

MARCO TEORICO




1. GENERALIDADES DEL PROYECTO

1.1 PROBLEMA

La alta gerencia no se percata de que una auditoria en el area de hardware es

importante para dar mejor servicio, debido a que existen problemas. Estos

problemas pueden estar dentro de las subareas de Administracion : Si existe
una administracion formal del equipo, si algun personal externo interviene en la
administracion formal del equipo, si se garantiza que se esta utilizando la

tecnologia mas adecuadas de hardware implantado, entre otros. La instalacion :

Si existen procedimientos que aseguren la oportuna y adecuada informacion de
los componentes del equipo, proteccidon del software al instalar, entre otros.

Operaciodn y seguridad : Se cuenta con manuales de operacion del equipo, el

personal encargado de operar el equipo fue capacitado y preparado para el
manejo del mismo, si se protege el equipo, etc. dan la pauta para realizar una

auditoria en informatica en el area de hardware.
1.2 DESCRIPCION DEL PROYECTO

Por medio de la investigacion que se realizd y después de un estudio analitico y
cientifico de la informacidn recopilada y ordenada se determino que las técnicas
manuales y con apoyo del computador son las mas adecuadas para el
desarrollo de una Auditoria en Informatica en un Centro d& Computo, lo que
contribuye a generar una guia técnica que comprende la evaluacion en el area
de hardware y con ello generar un dictamen cuyo objetivo es determinar las
debilidades que existan en ésta area y de ésta forma generar planes de trabajo
o proyectos que contribuyan a mejorar la situacion actual, la calidad y eficiencia

de los servicios que éste preste.



1.3 JUSTIFICACION DEL PROYECTO

La necesidad de dar un mejor servicio a los usuarios de cualquier Centro de
Cémputo obliga a establecer un documento que sirva de guia para evaluar la
situacion actual y con ello generar proyectos que contribuyan a mejorar y

ampliar los servicios que el Centro de Computo actuaimente ofrezca.
La realizacion de una auditoria en informatica orientada a la evaluacion del area
de hardware ayudara a conocer sus debilidades y fortalezas y con ello preparar

planes para disminuir las debilidades y convertirlas en fortalezas.

La operacion y seguridad en el centro de cdmputo y mejor control sobre

tratamientos de los datos.
1.4 OBJETIVOS
1.4.1 OBJETIVO GENERAL.

Crear una guia técnica para la aplicacion de procedimientos de Auditoria en

!

Informatica en el area de hardware en un Centro de Computo.

1.4.2 OBJETIVOS ESPECIFICOS. "
e Investigar las diferentes técnicas para auditoria en informatica

e Generar una guia técnica para aplicar procedimientos de auditoria en

informatica en el area de hardware en un centro de cémputo.



1.5 ALCANCES DEL PROYECTO

Aplicar las diferentes técnicas para auditoria en informatica en el desarrollo
de la guia.

Elaborar una guia técnica que permita realizar una auditoria en informatica

en el area de hardware de un centro de cémputo.

1.6 LIMITACIONES DEL PROYECTO

Ya que la Auditoria en Informatica se desarrolla en funcion de normas,
procedimientos y técnicas definidas hace que el tema sea amplio el cual se

cubrira el area de hardware de un centro de computo.

La guia consistira unicamente en generar formatos de evaluacion y explicar

como poder aplicarlos.



2. ASPECTOS GENERALES SOBRE LA AUDITORIA EN INFORMATICA.
2.1 HISTORIA DE LA AUDITORIA EN INFORMATICA

La Auditoria, tradicionalmente se ha orientado hacia aspectos
financieros, concentrandose en la correcciéon de los registros contables y en
la realizacion de las  operaciones correctas en dichos registros . Sin
embargo, la necesidad ha venido cambiando a lo largo de los afios.
Ahora responde a una demanda de mayor informacion Ut que no se
puede encontrar tan sélo en los estados financieros . A fines de la
década de 1940 los analistas financieros y los banqueros expresaron
el deseo de tener informacion que permitiera realizar una
evaluacion de los sistemas de informacion mecanizados. Hoy en dia,
inversionistas, accionistas, entidades del gobierno y publico en general,
buscan informacién con el fin de juzgar “la calidad de los sistemas de

informacion”.

El uso difundido de los computadores en toda clase de empresa, ha
marcado un cambio significativo enla forma en que se procesan los datos
con el objeto de producir informacién que sea exacta y oportuna. El
aparecimiento del computador personal ha contribuido en gran medida a que
la tecnologia de los computadores esté disponible, aun para las

empresas consideradas pequenas.

Los computadores han producido muchos beneficios, facilitando tareas
que con anterioridad requerian un gran esfuerzo  humano. Los
principales beneficiados han sido los niveles gerenciales, ya que este
aporte tecnoldgico, ha permitido implementar controles que hubieran sido
dificles de efectuar en forma manual, asi mismo, les proporciona
informacion oportuna que permite tomar las decisiones apropiadas. Esta

situacion plantea un reto a los auditores, ya que cada dia tienen que auditar



sistemas que involucran computadores. No puede dejarse de lado esta
realidad y tratar de evitar ahora lo que en futuro cercano sera una
actividad obligada dentro de la auditoria, tal como es auditar sistemas

basados en computadoras.

La funcion de Auditoria de Procesamiento de Datos ya no es soélo una
actividad auxiliar del Departamento de Auditoria Interna, en la mayor parte
de las empresas se ha convertido en una funcién extremadamente notoria y
vital, porque los servicios que proporcionan los autores de Procesamiento
Electronico de Datos son esenciales para el éxito de las Compariias. El
reconocimiento de la necesidad de wuna  funcion de Auditoria de
Procesamiento Electronico de Datos, es un fenomeno relativamente
reciente, los resultados de una encuesta llevada a cabo por el Instituto de
Investigaciones de Stanford, indican que el 70% de las empresas con una
funcion de Auditoria de Procesamiento de Datos la han tenido tan sélo desde
1970."

La mayor parte de Auditores de Procesamiento Electronico de Datos, ven su
funcién de la misma manera que los auditores internos: “asistir a todos los
miembros de la administracion (que utilizan las instalaciones del computador o
que proveen servicios de computadoras) en el desempeno eficaz de sus
responsabilidades brindandoles analisis, evaluaciones y recomendaciones en

todas las actividades relacionadas con el Procesamiento Elettronico de Datos”.

Durante las Ultimas tres décadas, la mayor parte de las aplicaciones
financieras operacionales han sido convertidas de sistemas manuales a
sistemas mecanizados, grandes empresas han escogido combinaciones de

computador de gran escala con minicomputadoras en proceso distribuido,

" Tomado del suplemento informatica de la Prensa Gréfica, columna de
ASPROC, Miércoles 8 de Noviembre de 1995.



las empresas pequefias utilizan minicomputadores auténomos, servicios
de tiempo compartido, y oficinas de servicios.

Este uso extendido de los computadores ha incrementado la eficiencia y
la eficacia de la planificaciéon administrativa, del control y de las
operaciones. Sin embargo, pérdidas potenciales pueden resultar de
repetidos errores en procesamiento, en la distribucion no autorizada de
activos, y de la revelacién de informacion privilegiada. Estos factores, asi
como la legislacion  existente 'y en tramite que trata de |la
confidencialidad y del crimen por medio de computadoras, exigen una

participacion mayor del Auditor de Procesamiento Electrénico de Datos.

2.1.1 DEFINICION DE AUDITORIA EN INFORMATICA.

Se dice que la palabra Auditoria viene del Latin “Auditorius”y de ésta proviene
Auditor de la cual se dice que posee la virtud de escuchar y revisar cuentas y

cuyo objetivo especifico es de evaluar la eficiencia y eficacia con que se opera.

La Auditoria en Informatica se desarrolla en funcion de normas, procedimientos
y técnicas definidas por Institutos establecidos a nivel nacional e internacional;
por lo tanto, nada mas se senalaran algunos aspectos basicos para su

entendimiento.

Asi, la Auditoria en Informatica es:

> Un proceso formal ejecutado por especialistas del area de Auditoria y de
Informatica; se orienta a la verificacion y aseguramiento de que las politicas
y procedimientos establecidos para el manejo y uso adecuado de la
tecnologia de Informatica en la organizacion se lleven a cabo de una manera

oportuna y eficiente.



» Las actividades ejecutadas por los profesionales del area de Informatica y
de Auditorias encaminadas a evaluar el grado de cumplimiento de politicas,
controles y procedimientos correspondientes al uso de los recursos de
Informatica por el personal de la empresa (usuario, informatica, alta
direccion, etc.).

» El conjunto de acciones que realiza el personal especializado en las areas
de Auditoria y de Informatica para el aseguramiento continuo de que todos
los recursos de informatica operen en un ambiente de seguridad y control
eficientes, con la finalidad de proporcionar a la alta direccion o niveles
ejecutivos la certeza de que la informacidon que pasa por el area se maneja
con los conceptos basicos de integridad, totalidad, exactitud, confiabilidad,
etc.

» Proceso metodoldgico que tiene el propdsito principal de evaluar todos los
recursos (humano, materiales, financieros, tecnolégicos, etc.) relacionados
con la funcion de Informatica para garantizar el negocio que dicho conjunto
opera con un criterio de integracion y desempefio de niveles altamente
satisfactorios para que apoyen la productividad y rentabilidad de la

organizacion.

Auditoria en Informatica es la revision y evaluacién de los controles, sistemas,
procedimientos de Informatica; de los equipos de cémputo, su utilizacion,
eficiencia y seguridad, de la organizacion que participa en el procesamiento de
la informacion, a fin de que por medio del sefalamiento de“cursos alternativos
se logre una utilizaciéon mas eficiente y segura de la informacién que servira

para una adecuada toma de decisiones.

La Auditoria en Informatica se define como el conjunto de actividades que
encierran técnicas y procedimientos destinados a evaluar y revisar todos los

aspectos (o cualquier porcion) de los sistemas de informacion electrénicos,

2 “Auditoria en Informatica”, José Echenique



mediante una metodologia enfocada principalmente a efectuar un examen,

puntual y discontinuo del area de informatica.’
2.1.2 TIPOS DE AUDITORIA

La Auditoria se desarrolla con base a normas, procedimientos y técnicas
definidas formalmente por Institutos establecidos a nivel Nacional e
Internacional; por lo tanto, solo se expondran algunos aspectos necesarios para

su entendimiento.

Auditoria es un proceso formal y necesario para las empresas con el fin de
asegurar que todos sus activos sean protegidos en forma adecuada. Por otra
parte, es el conjunto de tareas realizadas por un especialista para la evaluacion
0 revision de politicas y procedimientos relacionados con los siguientes tipos de

auditoria;

1. Auditoria Financiera

2. Auditoria Operacional

3. Auditoria Administrativa
4. Auditoria Externa

5. Auditoria Interna

6. Auditoria Gubernamental

7. Auditoria Social

1. Auditoria Financiera :

Es la que involucra un examen de los estados financieros, los registros
contables y documentos que soportan la informacion contenida en los
primeros y que reflejan el efecto de las operaciones transacciones financieras

realizadas por la empresa en un periodo determinados.

3 “Un enfoque moderno aplicado a la Auditoria en Sistemas” de Gabriel Cattan



2. Auditoria Operacional :
Es la que involucra una revision sistematica de las actividades de una
organizacion o con un determinado segmento, con relacion a objetivos

especificos.

3. Auditoria Administrativa :
Es la que examina los métodos administrativo y la eficacia de todas las
funciones y operaciones de la empresa, con la finalidad de evaluar la

capacidad administrativa en todos los niveles jerarquicos de la organizacion.

4. Auditoria Externa :

Se denomina auditoria externa a toda auditoria realizada por profesionales
independientes, esto es, sin mas dependencia jerarquica ni salarial de la
direccion de la empresa que la que se deriva del contrato de obra suscrito para
realizar la auditoria concreta de que se trata; se podria decir también que se
denominan auditorias externas a todas aquellas auditorias que son realizadas

por auditores externos.

5. Auditoria Interna :
Es una auditoria realizada por personal dependiente de la propia organizacion y

Para servir a los fines de la misma.

6. Auditoria Gubernamental : "
Se denomina auditoria gubernamental, a toda la actividad auditora de oficinas

gubernamentales, organismo e instituciones publicas.

7. Auditoria Social :
Es una variante o modalidad de auditoria de muy reciente desarrollo. Su campo

de actuacion lo constituyen todas aquellas funciones y actividades de la
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empresa que tienen un alcance social y, en particular, el denominado Balance

Social.4

2.2 IMPORTANCIA DE LA AUDITORIA EN INFORMATICA.

La tecnologia de Informatica, traducida en Hardware, Software, Sistemas de
Informacion, Investigacion Tecnolégica, Redes Locales, Base de Datos,
Ingenieria de Software, Telecomunicaciones, Servicios y Organizacion de
Informatica es una herramienta estratégica que brinda rentabilidad y ventaja
competitiva a los negocios frente a sus similares en el mercado; pero puede
originar costos y desventajas competitivas sino es bien administrada y dirigida

por el personal encargado.
Dado los extremos sefalados, surgen de inmediato un par de preguntas:

¢, Cémo saber si estoy administrando y dirigiendo de manera correcta la funcion
de la Informatica?.

La respuesta siempre ha existido. mediante evaluaciones oportunas y
completas de dicha funcidn por personal calificado (0 sea consultores externos,
auditores en informatica), o evaluaciones periddicas realizadas por el mismo

personal de informatica, entre otras estrategias.

¢ Es necesario auditar o evaluar la funcion de informatica y quiénes lo harian?
Aqui la respuesta depende de cada organizacion y de sus necesidades por

conocer el estado real de su tecnologia en informatica.

Lo que resuita innegable es que la informatica se convierte cada dia en una

herramienta permanente de los procesos principales de los negocios, en una

4 La Moderna Auditoria, un analisis conceptual y metodoidgico
Andrés S. Suarez, Noviembre de 1990.
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fuerza estratégica, en un aliado confiable y oportuno. Todo lo anterior es posible
tenerlo en la empresa si se implantan los controles y esquemas de seguridad

requeridos para su aprovechamiento éptimo.

Hay personal especializado en informatica y Auditoria que se encuentra
profesional y moralmente preparado para auditar en éste campo. Lo primero
que tienen que hacer las organizaciones es reconocer la necesidad de contar
con una funcion que evalue de manera satisfactoria los recursos de informatica,

asi como todos los elementos inherentes a ellos.

Una vez que la alta direccién tome conciencia de lo saludable y lo productivo
que es contar con un area independiente que asegure y promueva el buen uso
y aprovechamiento de la tecnologia de Informatica, el siguiente paso es delegar
la responsabilidad en personal altamente capacitado para ejercer |la auditoria en

Informatica dentro de la organizacién de manera formal y permanente.

2.3 OBJETIVOS DE LA AUDITORIA.

Los objetivos generales de la Auditoria en Informatica son los siguientes:

a) Revisar y evaluar la exactitud, suficiencia y aplicacion de los controles de
contabilidad, finanzas y otras operaciones y proponer cOntroles efectivos a
un costo razonable.

b) Investigar el nivel de conformidad con las politicas, planes y procedimientos.

c) Investigar el nivel de control y prevencion de todo tipo de pérdida de los

bienes de la empresa.
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d) Evaluar la exactitud de la informacién para toma de decisiones, preparada

dentro de la empresa.

e) Recomendar mejoras en las operaciones de la empresa.

2.4 NECESIDAD DE DESARROLLAR LA AUDITORIA EN INFORMATICA

La introduccion del computador en la gestién empresarial ha dado lugar que la
evolucién de los sistemas de procesamiento de datos, que originan los sistemas
computarizados de tratamiento de la informacion, se reflejen en las préacticas
administrativas con un desarrollo tecnolégico muy acelerado y en continua
evolucion. Por lo tanto la necesidad de desarrollar la Auditoria en Informatica se

hace evidente por diversos motivos, siendo los principales los siguientes:

a) Incidencia del computador en la organizacién.
b) Aumento del uso del computador.

c) Crecimiento en los volumenes de datos.

d) Incidencia de la calidad de la informacion.

e) Avance en la tecnologia de computadores.

2.5 TECNICAS DE LA AUDITORIA EN INFORMATICA -

Las técnicas son herramientas que usa el auditor para la ejecucidon de sus

trabajos de auditoria .

TECNICAS : *MANUALES
* CON APOYO DEL COMPUTADOR
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TECNICAS MANUALES : Consisten en la informacién que se va a recopilar ya

sea por medio de entrevistas, cuestionarios, encuestas, etc.

TECNICAS CON APOYO DEL COMPUTADOR : El auditor debe utilizar la
computadora en la ejecucién de la auditoria, ya que ésta herramienta permitira
ampliar la cobertura del examen, reduciendo el tiempo/costo de las pruebas y
procedimientos de muestreo, que de otra manera tendrian que efectuarse

manualmente.

CONSIDERACIONES EN EL USO DE LAS TECNICAS

La ejecucion de cualquier trabajo requiere de una serie de procedimientos para
poder realizarlo, por lo que, el empleo de técnicas es el medio mas adecuado

para alcanzar los fines deseados.

Las técnicas utilizadas por el auditor de acuerdo a las normas de auditoria

generalmente aceptadas son:

2.5.1 ESTUDIO GENERAL

Consiste en la apreciacion general que el auditor hace de la fisonomia vy
caracteristicas especificas de la funcioén del PED, determinando la importancia y
el impacto que tiene dentro del contexto general de la empresa.

Esta apreciacion se hace aplicando el juicio profesional del auditor en ésta area,
mediante un examen general de la organizacion, documentacion de los
sistemas, observacion de practicas de trabajo y de los informes que se obtiene

asi como de la opinidn de los usuarios.
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2.5.2 ANALISIS

Consiste en los examenes que se hacen de ciertas actividades para detectar su
razdn de ser o adecuacidn. Por ejemplo: la determinacion de las condiciones
que llevaron a definir la configuracion del equipo en operacién, la evaluacion de
la decision que privd para la seleccién de la marcha, el examen de la
documentacion que soporta los sistemas, practicas y métodos de trabajo en el
PED.

2.5.3 INSPECCION

Se refiere al examen fisico del equipo y verificacion del contrato de
arrendamiento contra las facturas de servicio de mantenimiento vy
arrendamiento, el examen de las horas cobradas contra las horas que muestra

la bitacora del computador sobre su uso.

2.5.4 CONFIRMACION

Se aplica en similar forma, solo que mediante solicitud escrita a los
distribuidores o fabricantes del equipo instalado, referente a configuracion,
capacidad, arrendamiento, facturacion de mantenimiento de equipo, programas,

-

productos disponibles, horas facturadas, etc.

2.5.5 INVESTIGACION

Es la obtencién de informacion que el auditor efectia mediante datos que le son
suministrados por los propios funcionarios o empleados de la empresa

examinada.
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2.5.6 OBSERVACION

Es el conocimiento de todos los aspectos de una empresa, que el auditor
obtiene a través de la observacion con juicio critico sobre organizacion

administrativa, aspectos financieros e infraestructura.
2.5.7 DECLARACION O CERTIFICACION

Es la informacion o certificacion por escrito y firmada que proporcionan los
representantes autorizados de la empresa auditada, sobre determinados
aspectos. Viene a ser el resultado de las investigaciones puestas por escrito y

autenticadas por la firma de los interesados.

2.6 NORMAS DE AUDITORIA

NORMAS DE AUDITORIA GENERALMENTE ACEPTADAS

Las normas de auditoria son los requisitos minimos de calidad relativa a la
personalidad del auditor o contador publico, al trabajo que desempenfia, y a la

informacidn que rinde como resultado de dicho trabajo.
Las normas de auditoria generalmente aceptadas se clasifican en:

a) Normas Generales o Personales
b) Normas Relativas a la Ejecucion del Trabajo

c) Normas Relativas al Informe

a) Normas Generales o Personales
Las normas generales o personales se refieren a las cualidades que el
contador publico debe tener para poder asumir un trabajo de auditoria dentro de

las exigencias que el caracter profesional le impone.
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b) Normas Relativas a la Ejecucién del Trabajo

Los elementos fundamentales en la ejecuciéon del trabajo de auditoria y que
constituyen el nivel minimo indispensable, de la exigencia de cuidado y
diligencia profesional son precisamente las normas relativas a la ejecucion del

trabajo.

El trabajo se planeara adecuadamente y se supervisara apropiadamente la

labor de los ayudantes.

c) Normas Relativas al Informe

Las normas que regulan como deben de comunicarse al dictamen del contador
publico de tal manera que el informe contenga la calidad profesional, se
conocen como Normas Relativas al Informe, y segun la declaracion sobre

normas de auditoria estas son:

1. El informe indicara si los estados financieros se presentan de acuerdo con
principios de contabilidad generalmente aceptados.

2. Elinforme hara referencia a la consistencia en la aplicacién de los principios
de Contabilidad aceptados, solamente cuando éstos no se hayan aplicado
uniformemente.

3. Las revelaciones informativas contenidas en los estados financieros deben
considerarse como razonablemente adecuadas, a menos que en el informe
se indique lo contrario. "

4. El informe contendra, ya sea una expresion de la opinion, en relacion con los
estados financieros tomados en conjunto, o una aseveracion en el sentido
de que no puede expresarse una opinion sobre los estados financieros
tomados en conjunto, deben consignarse las razones que existan para ello.
En todos los casos en los que el nombre de un auditor se encuentre
relacionados con estados financieros, el informe contendra una indicacion
precisa y clara de la indole del examen del auditor, si hay alguna; y el grado

de responsabilidad que esta contrayendo.
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NORMAS PROMULGADAS POR LA FUNDACION AMERICA DE
AUDITORES DE SISTEMAS (EDPAF).

En los Estados Unidos de América la Auditoria en Informatica ha tenido un gran
avance por lo que ha sido necesario crear las normas relativas consecuentes en
ésta area. Estas normas no pretenden sustituir las normas de auditoria
generalmente aceptadas (SAS); sino que por el contrario, retoma la base de
esas normas y armonizan éstas con la Auditoria en Informatica. En tal sentido
es necesario conocer los aspectos fundamentales de éstas normas que son

resumidas a continuacion.

Las normas generales que detalla la fundacién EDPAF (Electronic Data

Procesing Auditing Fundation) son las siguientes:

a) Independencia
b) Competencia Técnica
c) Ejecucion del Trabajo

d) Comunicacién de Resultados

a) Independencia
Norma General No. 1 Actitud y Apariencia. En todos los aspectos relacionados
con la Auditoria de Sistemas de informacion debe ser independiente de lo

L

auditado en actitud y apariencia.

Norma General No. 2 Relacidon Organizacional. La funcion de auditoria de
informacion debe ser suficientemente independiente del area auditada de

manera que permita la realizacion objetiva de la auditoria.

Norma General No. 3 Codigo de Etica Profesional. El auditor de sistemas de

informacién debe de adherirse al cédigo de ética profesional de la EDPAF.
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b) Competencia Técnica.
Norma General No. 4 Habilidad y Conocimientos. El auditor de sistemas de
informacion debe ser técnicamente competente, poseedor de las téecnicas y

conocimientos necesarios para la ejecucion del trabajo.

Norma General No. 5 Educacion Profesional Continua. El auditor de sistemas

de informacion debe mantener educacion apropiada y continua.

c) Ejecucién del Trabajo.
Norma General No. 6 Planeacion y Supervision. La auditoria de sistemas debe
ser planeada para asegurar que los objetivos se logren y se estén respetando

los objetivos establecidos.

Norma General No. 7 Requerimiento de Evidencia. Durante al ejecucion de la
auditoria el auditor debe obtener evidencia para respaldar los hallazgos y

conclusiones reportadas.

Norma General No. 8 Cuidado Profesional. Debe observarse cuidado
profesional en todos los aspectos del trabajo, incluyendo la observacion en las

normas de auditoria.

d) Comunicacién de Resultados. -
Norma General No. 10 Informacién sobre la cobertura de la auditoria. Al
preparar los reportes se deben establecer los objetivos de la auditoria, su

periodo de validez y la extension del trabajo desarroliado.

Como se observa estas normas armonizan completamente con las de la

auditoria en general y promueven las originales promulgadas en los SAS.
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2.7LA AUDITORIA EN INFORMATICA Y SU ENTORNO

Las actividades de su negocio u organizacidn tienen efecto directo sobre
sectores especificos de la sociedad; de igual manera, los hechos y actividades

externos al negocio tienen grado de impacto en el mismo.

No han sido pocos los negocios que han fracasado al mantenerse estaticos
ante los movimientos que se presentan a su alrededor; asi mismo, una gran
cantidad de ellos se han adaptado a los cambios sufridos por los elementos
externos y obtenidos ventajas competitivas de dichas variaciones que les

permite liberar o al menos mantenerse en el mercado.

El medio suele marcar las pautas y caminos estratégicos en los diferentes
aspectos que contempla un negocio y los factores que lo afectan pueden ser:

e Economicos

e Politicos

e Culturales

e Tecnoldgicos

e Ecoldgicos

e Sociales

¢ Organizacionales

e Otros factores

Para los negocios es importante evaluar en forma constante cada factor externo
que predomine o los afecte de manera trascendente, con la finalidad de instituir
las acciones necesarias para minimizar su impacto negativo o sacar ventaja

estratégica del mismo.

Las estrategias de los negocios son definidos formalmente en un proceso de

planeacién mediante un proceso en que se involucran accionistas, alta direcciéon
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y, en algunas ocasiones, consejeros o consultores expertos en ésta relevante

actividad para cualquier ente organizacional.

Una de las tareas basicas de éste proceso es determinar los factores internos y
externos que puedan afectar, de manera directa o indirecta las estrategias

emanadas de dicho plan.

Dado que la Auditoria en Informatica es un proceso basico de valuacion y
control en el uso de los recursos tecnoldgicos para el logro de la estrategia,
debe contemplar en el entendimiento del entorno del negocio como parte de sus

actividades primarias.

En ocasiones, la funcién de Auditoria en Informatica se ve relacionada de modo
directo o indirecto con las acciones definida por la alta direccion ya sea por que
sera la responsable de llevarlas a cabo o porque dara seguimiento formal a su

cumplimiento.

La forma en que se difunden estas tendencias es variada, aunque por lo
general es mediante estandares internacionales o nacionales (asociacion
profesionales, nacionales e internacionales), leyes gobernantes, tratados
comerciales entre paises, estrategias sugeridas por lideres mundiales de

mercado, entre otras instancias.

Es importante sefalar que la mayoria de las organizaciones carecen de la
funcion de Auditoria en Informatica y tampoco contratan auditores externos, lo
que causa un alto porcentaje de las irregularidades u omisiones que se
presentan con relacion a las estrategias y politicas definidas por la alta direccion

para la funcién de informatica o areas usuarias.

Los negocios, que se encuentran seguro de adaptarse u obtener ventaja de los

factores externos, cuenta con personal personalizado en los diferentes aspectos
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del medio ya mencionado, asi como un proceso de planeacion formal y

actualizado que les permite ser lideres en el ramo especifico de su negocio.

Existen funciones como planeacion, auditoria, contraloria y Auditoria en
Informatica que verifican y aseguran el cumplimiento formal de las estrategias

definidas por el negocio.

No contar con éstas areas de aseguramiento y verificacion orilla a las empresas
a vivir en una constante incertidumbre, ya que los problemas y deficiencias

pueden aparecer en cualquier momento.

En conclusion, el medio externo puede ser un factor determinante en el proceso

o debilitamiento de un negocio, por lo que es primordial no perderio de vista.

OBJETIVO(S) DEL AUDITOR EN INFORMATICA AL ESTUDIAR EL
ENTORNO Y SU IMPACTO EN EL NEGOCIO.

La finalidad principal del auditor es evaluar y dar seguimiento oportuno al
conjunto de proyectos de Auditoria en Informatica que seran ejecutados en un
plazo determinado con el fin de apoyar directa o indirectamente las estrategias
del negocio, considerando los diferentes factores internos y externos que se
relacionan con la organizacion. Es conveniente sefalar que cada uno de estos
proyectos debera estar enmarcado en los limites definidos “para las funciones
esto es, debe enfocarse al control, seguridad y auditoria de los diferentes

elementos que tenga contacto directo o indirecto con la tecnologia informatica.
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2.8 AREAS DE APLICACION DE LA AUDITORIA EN INFORMATICA.

1. ADMINISTRACION DE INFORMATICA

Comprende:

> Mision y funciones de la Informatica
» Organizacion

» Servicios

» Parametros de medicion

OBJETIVOS DE ESTA AREA

e Verificar que exista un uso eficiente de los recursos de informatica (personal,
tiempo, tecnologia y dinero).

e Asegurar que la funcién de informatica cubra los mayores riesgos vy
exposiciones existentes en el medio informatico.

e Asegurar que Ioé recursos de informatica (hardware, software,
telecomunicaciones, servicios, personal, etc.) estén orientados hacia los
objetivos y estrategias.

e Confirmar que exista:

e Elaboracion y formalizacion de los planes de informatica
e Organizacion y control formal sobre los recursos de informatica
e Direccién, coordinacion y control de los proyectos de informatica

e Comprobar la existencia de servicios de informatica documentados y
difundidos en el negocio.

e Asegurar que existen parametros de medicidon para el desempeno de cada
una de las funciones de informatica.

o Verificar que se lleve a cabo de manera formal la evaluacion del
desempeno.

e Asegurar la existencia de un comité de informatica, alta direccioén y usuarios

clave.
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e Confirmar la presencia de un apoyo formal a informatica de parte de la alta
direccion.

e Asegurar que informatica elabore, formalice, difunda y aplique las politicas y
procedimientos relativos a informatica de manera permanente.

e Verificar que existan metodologias, técnicas y herramientas para cada
funcion.

o Comprobar que haya un proceso formal de capacitacién y actualizacion del
personal.

o Detectar el grado de confianza, satisfaccion y respaldo que brinda al negocio
la funcidn de informatica.

o Confirmar que; los planes y politicas de informatica sean difundidos y
conocidos por la alta direccion.

e Evaluar el grado de compromiso de la alta direcciéon con informatica para

establecer si el apoyo que le brinda es el adecuado.

2. DIRECCION Y NIVELES EJECUTIVOS

OBJETIVOS DE ESTA AREA

e Detectar el grado de confianza, satisfaccion y respaldo que brinda la funcién
de informatica al negocio.

e Verificar que las bondades y limitaciones de cada uno de los sistemas de
informacién sean percibidos conceptualmente por la alta direccidon y que
este entendimiento sea congruente con la realidad.

e Confirmar que exista una clasificacion y entendimiento de los servicios de
informatica para la alta direccion.

o Comprobar que la tecnologia de informatica (hardware, software,
comunicaciones, etc.) se encuentren al alcance de los niveles directivos de
una manera amigable y productiva.

e Asegurar que la alta direccidn tenga al alcance los sistemas de informacion,

los servicios y la tecnologia de informatica que requiere para la toma de
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decisiones, el mejoramiento de las actividades de sus funciones, la
obtencién de un valor agregado por el uso de informatica, etc.

e Verificar que exista un analisis costo/beneficio de la funcidon de informatica
dentro del negocio.

o Comprobar que los planes y politicas de informatica sean difundidos y
conocidos por la alta direccion.

e Evaluar el grado de compromiso de la alta direccion, los principales gerentes
usuarios y el establecer si el apoyo que le brinda es el adecuado o es

limitado.

3. CONTROL INTERNO

OBJETIVOS DE ESTA AREA

e Detectar el grado de estandarizacidén y seguimiento formal que existe en el
medio informatico.
e Evaluar la existencia de politicas y procedimientos requeridos para el
desempeno eficiente de cada una de las funciones de informatica:
e Administracion de la funcién de informatica.
e Telecomunicaciones
e Planeacion de informéatica
e Soporte a usuarios (capacitacion, asesoria en hardware, software,
aplicaciones, etc.)
e Desarrollo e implantacién de sistemas de informacion
¢ Mantenimiento de sistemas de informacion
¢ Investigacion de tecnologia relacionada con informatica
e Automatizacion de oficinas
e Seguridad
e Auditoria en informatica
e Aseguramiento de calidad

e Otras especificas del negocio
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e Verificar y asegurar el cumplimiento oportuno y formal de las politicas y
procedimientos relacionados con la funcion de informatica

o Confirmar la existencia de controles y procedimientos formales para el uso
adecuado de los datos y recursos tecnoldgicos de informatica

e Comprobar y asegurar el cumplimiento oportuno y formal de las politicas y
procedimientos relacionadas con el manejo de los datos del negocio a través
de sistemas de informacién y de recursos de la funcion de informatica como
equipos de computo y telecomunicaciones

e Implantar y dar las recomendaciones necesarias para que se eliminen las
debilidades y falta de controles detectados durante esta revision

e Asegurar que dichos controles y procedimientos cumplan con los objetivos,
propositos y sugerencias conocidos generalmente a través de institutos y

asociaciones profesionales a nivel nacional e internacional

4. SISTEMAS DE INFORMACION

El cual comprende:

> Planeacion y desarrollo
» Operacion

» Soluciones de mercado

PLANEACION Y DESARROLLO

Es necesario que el auditor en informatica evaliue proyecto(s) donde se
desarrollen e implanten sistemas de informacion para confirmar los puntos
mencionados. Por otro lado, la auditoria debe aplicarse al personal involucrado
durante el desarrollo e implantacion de los sistemas de informacién (lider de
proyectos, analistas, programadores, administradores de base de datos,
auditores internos o externos, asesores externos, encargados del area de

mantenimiento y produccion de sistemas, entre otros).
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OPERACION
Se auditan las funciones y responsabilidades de los usuarios y personal de

sistemas responsables de los sistemas en operacion.

SOLUCIONES DE MERCADO
Aqui se evaluan las funciones y procedimientos de los involucrados en todo el
proyecto de evaluacion y seleccion de soluciones de mercado (sistemas de

informacion hechos por terceros).
5. MANTENIMIENTO

Que comprende:

» Hardware

» Software

> Sistemas de informacion

» Red de comunicaciones

OBJETIVOS DE ESTA AREA

e Comprobar la existencia de politicas y procedimientos formales relativos al
mantenimiento preventivo y correctivo del hardware, soffware, sistemas de
informacion y red de telecomunicaciones (en caso de que exista) dentro de
la organizacion.

e Ver que el mantenimiento efectuado a los elementos mencionados
garantice la continuidad de las operaciones principales del negocio

e Verificar que exista un proceso de planeacion formal del mantenimiento para
los diferentes elementos sefnalados

e Asegurar que el mantenimiento sea preventivo, mas que correctivo
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e Confirmar que las areas de informatica y usuarias sean informadas con
oportunidad de los calendarios de mantenimiento, si se ftrata de
mantenimiento correctivo, proveer a las areas afectadas de los elementos
necesarios que les garanticen la continuidad en el manejo de equipo,
sistemas y software

o Verificar que existan funciones asignadas de manera formal para las tareas
de:

e Formulacion y difusion del plan de mantenimiento preventivo

e Difusion del plan de mantenimiento preventivo

e Medidas que garanticen la continuidad de las operaciones durante este
proceso

e Desarrollo de las actividades realizadas, pendientes y problemas
originados durante el mantenimiento preventivo

e Otros
e Asegurar que se tenga funciones asignadas formalmente para las tareas de:
¢ Formulacién y documentaciéon de acciones de mantenimiento correctivo
e Difusién de las acciones correctivas a las areas afectadas por este
proceso

¢ Medidas que garanticen la continuidad de las operaciones durante este
proceso.

e Desarrollo de las actividades de mantenimiento correctivo

e Registro de las actividades realizadas, pendientes y problemas

originados durante el mantenimiento correctivo
6. REDES LOCALES
Que comprende:
» Administracion

» Instalaciéon

» Operacion y seguridad
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OBJETIVOS DE ESTA AREA

Asegurar que exista una funcion formal de administracion de la(s) red(es)
local(es)

Asegurar la existencia de procedimientos y controles que orienten a la
satisfaccion de :
e La administracion de las redes locales

e Lainstalacion de las redes locales

e La operacion y seguridad de las redes locales

e El mantenimiento de las redes locales

Detectar el grado de confianza, satisfaccion y desempefio que brindan al
negocio las redes locales existentes

Confirmar que existan parametros de medicion del desemperio de las redes
(bitacoras, graficas, estadisticas, entre otros)

Evaluar el grado de soporte que se brinda a los usuarios de la red en el uso
de sistemas y software al que tienen acceso la misma

Determinar si existen los suficientes controles y procedimientos de
seguridad para la(s) red(es) de la empresa

Evaluar las acciones que se llevan a cabo para actualizar los diversos
componentes de las redes locales

Asegurar que soélo se encuentre instalado software legalizado en las redes
locales N

Comprobar si se cuenta con algun software que apoye el monitoreo y la

auditoria de los diferentes elementos que componen una red local

TELECOMUNICACIONES

Esta area comprende:

>
>
>

Administracion
Instalacion

Operacion/seguridad
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OBJETIVOS DE ESTA AREA

e Asegurar que exista una funcion formal de administracion de la red de
comunicaciones (RC)

e Asegurar la existencia de procedimientos y controles que orientes a la
satisfaccion de:
e La administracion de la RC
e Lainstalacion de la RC
e La operacion y seguridad de la RC
e El mantenimiento de la RC

e Detectar el grado de confianza, satisfaccion y desempefo que brinda al
negocio la RC existente

e Verificar que existan parametros de medicion del desemperio de la RC
(bitacoras, graficas, estadisticas, entre otros)

e Evaluar el grado de soporte que se brinda a los usuarios de la RC en el uso
de sistemas y software que tienen acceso en la misma

e Determinar si existen los suficientes controles y procedimientos de
seguridad para la RC de la empresa

e Evaluar las acciones que se llevan a cabo para actualizar los diversos
componentes de la RC

e Asegurar que soélo se encuentre instalado software legalizado en la RC

o Verificar si se cuenta con algun software que apoye el monitoreo y la

auditoria de los diferentes elementos que componen la RC.
8. HARDWARE
Esta comprende:
» Administracion

» Instalacion

» Operacion y seguridad
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OBJETIVOS DE ESTA AREA

Asegurar que exista una funcion formal de administracion del hardware
Asegurar la presencia de procedimientos y controles para:

e La administracion del hardware

e La instalacién del hardware

e La operacion y seguridad del hardware

e El mantenimiento del hardware

Detectar el grado de confianza, satisfaccion y desempefio que brinda al
negocio el hardware existente

Comprobar que existan parametros de medicion del desemperio del equipo
(bitacoras, graficas, estadisticas, entre otros)

Evaluar el grado de soporte que se brinda a los usuarios del equipo en el
uso de sistemas y software que tienen acceso

Determinar si existen los suficientes controles y procedimientos de
seguridad para el hardware de la empresa

Evaluar las acciones que se llevan a cabo para actualizar los diversos
componentes del hardware

Asegurar que solo se encuentre instalado software legalizado

Verificar si se cuenta con algun software que apoye el monitoreo y la
auditoria de los diferentes elementos que componen el hardware del
negocio N
Evaluar el grado de compatibilidad e integridad entre microcomputadoras,

minicomputadoras y mainframes (supercomputadoras) de la empresa

SOFTWARE

» Administracion

> Legalizacion e instalacion

» Operacién y seguridad
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OBJETIVOS DE ESTA AREA

Asegurar que exista una funcion formal de administracion del software
Asegurar la presencia de procedimientos y controles que orienten a la
satisfaccion de:

e La administracion del software

e Lainstalacion del software

e |a operacion y seguridad del software

o E| actualizacién del software

Detectar el grado de confianza, satisfaccion y desempefio que brinda al
negocio el software existente

Investigar si hay politicas que aseguren un proceso formal de:
e Evaluacion y seleccidn del software por comprar
e Contratos que aseguren la legalizacién, instalacion, capacitacion vy

actualizacion oportuna del software adquirido por la empresa
e Seguimiento a las normas de utilizacién del software legal, no de copias
e Evaluacion permanente del software existente en el mercado
e Evaluacién permanente de nuevos requerimientos de software en el
negocio |

Evaluar el grado de soporte que se brinda a los usuarios en el uso del
software al que tienen acceso en los equipos de la empresa

Determinar si existen los suficientes controles y procedimientos de
seguridad para el software de la empresa

Evaluar las acciones que se llevan a cabo para la actualizacion del software
Asegurar que solo se encuentre instalado software legalizado en todas las
microcomputadoras o redes locales de la organizacion

Analizar si se cuenta con algun sistema o paquete computacional que apoye

el monitoreo y la auditoria del software instalado en los equipos del negocio
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10. SEGURIDAD

Esta area comprende:

» Hardware

» Aplicacidn del software

» Plan de contingencias y de recuperacion

OBJETIVOS DE ESTA AREA

o \Verificar que existan los planes, politicas y procedimientos relativos a la
seguridad dentro de la organizacion

o Confirmar que exista un analisis costo/beneficio de los controles y
procedimientos de seguridad antes de ser implantados

e Comprobar que los planes y politicas de seguridad y de recuperacion sean
difundidos y conocidos por la alta direccion

e Evaluar el grado de compromiso por parte de la alta direccidon, los
departamentos usuarios y el personal de informatica con el cumplimiento
satisfactorio de los planes, politicas y procedimientos relativos a la seguridad

e Asegurar la disponibilidad y continuidad del equipo de computo, el tiemlpo
que requieran los usuarios para el procesamiento oportuno de sus
aplicaciones

e Asegurar que las politicas y procedimientos brinden confidenciabilidad a la
informacion manejada en el medio de desarrollo, implantacion, operacién y
mantenimiento

e Verificar que exista la seguridad requerida para el aseguramiento de la
integridad de la informacion procesada en cuanto a totalidad y exactitud

e Constatar que se brinde la seguridad necesaria a los diferentes equipos de

coémputo que existen en la organizacion
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e Comprobar que existan los contratos de seguro necesarios para el hardware
y software de la empresa (elementos requeridos para el funcionamiento
continuo de las aplicaciones basicas)

e Confirmar la presencia de una funcion responsable de la administracion de
la seguridad en:

e Recursos humanos, materiales y financieros relacionados con la
tecnologia de informatica

e Recursos tecnoldgicos de informatica
11.PLANEACION DE INFORMATICA
Comprende:

» Metodologia
» Tecnicas
» Herramientas

» Capacitaciéon y actualizacion

OBJETIVOS DE ESTA AREA

o Detectar la existencia, formalizacion y conocimiento de la planeaciéon de
informatica en las areas clave del negocio i

e Verificar que la planeacion de informatica haya sido evaluada y aprobada
por la alta direccidon

e Comprobar que la planeaciéon de informatica se enfoque en el soporte de
los objetivos, planes, politicas y estrategias de la empresa

e Evaluar el grado de compromiso por parte de la alta direccion con
informatica para determinar si el apoyo que brinda a la planeacion de
informatica es el adecuado

e Confirmar la existencia de una metodologia en informatica
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Investigar si existen técnicas y herramientas de productividad para el
desarrollo del plan

Comprobar que exista un proceso formal de capacitacion para el
entendimiento y manejo satisfactorio de la metodologia de planeacién en
informatica

Evaluar el grado de cumplimiento de la metodologia, técnicas vy
herramientas en el proceso de planeacion de informatica

Comeprobar si la alta direccion, los responsables de las areas usuarias y los
responsables de informatica se han involucrado en el proceso de planeacion
de informatica

Verificar si se da cumplimiento a los proyectos surgidos del plan de
informatica

Evaluar el grado de dominio que tiene el personal de informatica sobre la
metodologia, técnicas y herramientas de productividad que utilizan para el
desarrollo del plan de informatica

Valorar el nivel de estandarizacion que tiene la metodologia de planeaciéon
de informatica con respecto a las aceptadas comunmente en el mercado
(fases, tareas, actividades, productos terminados, funciones y
responsabilidades, revisiones, aseguramiento de calidad, entre otros

puntos).



CAPITULOII

INVESTIGACION DE CAMPO




1. OBJETIVOS DE LA INVESTIGACION DE CAMPO
1.1 OBJETIVO GENERAL.

Generar formatos para realizar una auditoria en el area de hardware de un

centro de computo.

1.2 OBJETIVOS ESPECIFICOS.

e Creacion de formatos (encuestas)
e Encuestar a personal de centro de computo y usuarios.

e Tabulary analizar los resultados.
2. METODOLOGIA DE LA INVESTIGACION.

Para realizar la investigacion y para obtener informacién se hace por medio de
encuestas y entrevistas; parte de la muestra la conforman usuarios y personal
del centro de cdmputo a las cuales se les encuestd; asi como también se
entrevista al jefe del centro de computo para resolver algunas dudas que dejan

las encuestas.

Para recopilar la informacién, se cuenta con la colaboracién de las personas
encuestadas ( personal del centro de coOmputo y usuarios), las cuales se toma
como muestra del universo total, ademas se hace uso de libros relacionados

con el tema de auditoria en informatica.
2.1 TAMANO Y DEFINICION DE LA MUESTRA

Para determinar la muestra se eligen usuarios y personal del centro de

computo, del numero total se extraen 56 (50 usuarios de la Universidad y 6
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personas que laboran en el centro de computo), quienes son los que

representan la muestra selectiva.
2.2 METODO UTILIZADO

Se utilizé las encuestas por muestreo selectivo, el cual consiste en tomar
una pequena parte de la poblacion total denominada muestra, por ejemplo:
respuestas que se proporcionen a preguntas formuladas sobre los diversos

aspectos que se pretende indagar a traves de éste medio.
3. TECNICAS A UTILIZAR

Son varios los medios que existen para recolectar informacién y cada uno de
ellos es parte importante en toda investigacion ya que permiten extraer datos de
forma diferente y para un mismo fin.

Las Técnicas utilizadas son: manual y con uso del computador.
3.1 TECNICA MANUAL

Consiste en la informacidn recopilada por medio de entrevista, cuestionarios

y encuestas.
3.2 TECNICA CON USO DEL COMPUTADOR "

El auditor debe utilizar la computadora en la ejecucion de la auditoria, ya
que ésta herramienta permitira ampliar la cobertura del examen, reduciendo
el tiempo/costo de las pruebas y procedimientos de muestreo, que de otra

manera tendrian que efectuarse manualmente.

Los medios para hacer la investigacion son:
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3.3 BIBLIOGRAFIA

La utilizacion de libros relacionados con el tema “Auditoria en Informatica”,

diccionarios, tesis, etc.
3.4 ENCUESTAS

Determinan como estd funcionando el centro de computo en lo que se
refiere al area de hardware.

Las encuestas realizadas fueron de 56; tratando de abarcar las subareas
de administracion, instalacion y operacion y seguridad. Se emplean dos
tipos de encuestas una dirigida al personal del centro de computo y otra

dirigido a los usuarios.
3.5 ENTREVISTA

Se utiliza la entrevista estructurada, en la que el entrevistador sigue un
procedimiento establecido con anterioridad apoyado por un cuestionario
conformado por un numero de preguntas abiertas y cerradas, con las que se

!

capta mas la informacién de cada individuo.

4, ANALISIS Y TABULACION DE RESULTADOS

Esta etapa se efectua tomando como referencia la informacién adquirida por
medio de cuestionarios, encuestas y entrevistas realizadas a usuarios y
personal que labora en el centro de computo de la Universidad Don Bosco,

cada pregunta se desglosa de la siguiente manera:

» Pregunta
» Tabulacion de resultados

» Gréaficos



38

Se hace uso de la tabulacion de las preguntas contenidas en las encuestas
para conocer la opinidn de cada individuo que posteriormente se presenta como
resultados producidos.

Tabulacion de los resultados obtenidos:

“ENCUESTA SOBRE HARDWARE REALIZADA A PERSONAL QUE LABORA
EN ELCENTRO DE COMPUTO ”

OBJETIVO : Asegurar que exista una administracion formal del hardware,
conocer si el area donde estan ubicados los equipos poseen seguridad y una

operacion razonable y si los equipos estan debidamente instalados.
ADMINISTRACION

1. ¢El centro de computo cuenta con la planeacién de nueva tecnologia de

informacién (hardware, software, etc.)?

Sl NO
2 4

Oosl
aNo




2. ¢ Existe una administracion formal del equipo?

Sl

NO

oSl
ONO

3. ¢Algun personal externo interviene en la administracion del equipo?

Sl

NO

osi
OoNOo

39



4. ¢Se controla el préstamo del equipo y el acceso al centro de computo?

Sl

NO

0%

oSl
OoNO

40

5. ¢Existe analisis costo/beneficio de las diferentes estrategias de hardware

implantadas?

Sl

NO

osl
ONO




6. ¢Existe un registro de los problemas

efectuados, soluciones, etc.?

de los equipos,

41

mantenimientos

Sl

NO

4

OPERACION Y SEGURIDAD

oSl
ONO
7. ¢ Se cuenta con manuales de operacion del equipo?
Sl NO
1 5
oSl

ONO




8. ¢Se tiene identificada formalmente la siguiente informacion?

»

Usuario del equipo

m o O @
| S T R |

Software original

M
|

Responsables del equipo
Registros y niveles de acceso

Terminales conectadas en los diferentes equipos

Capacidad de disco y espacio libre por servidor.

Frecuencia

o W NN O

O = N W b O O
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9. ¢Se prohibe a los usuarios el consumo de alimentos y bebidas en el interior

del centro de computo para evitar dafios al equipo?

S

NO

6

0

oSl
oNO
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10.¢Los equipos poseen controles de acceso a personas no autorizadas

(equipos, datos y software)?

Sl

NO

2

0 Sl
ONO

11. ¢ Se cuenta con un seguro que proteja el software y el equipo?

Sl

NO

oSl
ONO




12. ¢ Existe una persona responsable de la seguridad del equipo?

Si

NO

oSl
oNO

INSTALACION Y MANTENIMIENTO

44

13. ¢ Existen procedimientos que aseguren la oportuna y adecuada operacién de

los diferentes componentes del equipo?

Sl

NO

2

asl
ONO




14. ; Se planea la instalacidén de los diferentes elementos del equipo?

Sl

NO

0%

100%

oSl
aNOo

45

15. ¢ Al jefe de operaciones se le envia un reporte resumen de las fallas del

equipo?

Sl

NO

oSl
oNO




16. ¢, Qué clase de mantenimiento existe en el centro de computo?

A - Preventivo
B - Correctivo
C - Ambos

D - Otros

Frecuencia
2

4
2
0

46



17.¢,Con que periodicidad se le da mantenimiento a los equipos?

A- Semanalmente
B - Mensualmente
C - Quincenalmente
D - Semestralmente
E - Otros

Frecuencia
2

N O =~ O

o
Bie

47
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18. ¢Los repuestos para falla de equipo y elementos de trabajo (cintas,

impresores, etc.) se almacenan en un lugar seguro?

Sl

NO

oSl
ONO
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“ENCUESTA SOBRE HARDWARE REALIZADA A USUARIOS DEL CENTRO

DE COMPUTO”

OBJETIVO : Conocer la opinién del usuario acerca del hardware que usa para

el desarrollo de sus practicas.

1. ¢Ha tenido algun problema con el equipo que se le ha asignado?

Sl

NO

44

B Si
BNO

2. ¢ Cree que hay suficientes impresoras para realizar su trabajo?

Sl

NO

49

asl
ENO




3. Cuando se le asigna una maquina, ¢ ésta le ha funcionado bien?

Sl

NO

12

- 38

g8l
ENO

4. ;Cree que los programas corren a la velocidad necesaria?

Sl

NO

18

32

50
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5. Cuando enciende la computadora asignada, ¢ha tenido problemas para

cargar el programa que usted utilizara?

Sl NO
39 11

6. ¢(Cree usted que las computadoras tienen suficiente memoria RAM para

ejecutar su trabajo?

Sl NO
22 28

sl
ENO
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7. ¢Las computadoras existentes, cree que van de acuerdo a la demanda de

estudiantes?

Si NO
11 39

8. ¢Alguna vez ha tenido falla en algunos de los componentes del equipo

(mouse, teclado, monitor, etc)

Sl NO
33 17
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9. (Los programas instalados en el equipo de computo, cumple con las

necesidades de su estudio?

NO

10
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5. CONCLUSION DE LAS ENCUESTAS
5.1 PERSONAL DEL CENTRO DE COMPUTO

En la investigacion realizada por medio de las encuestas se demuestra que
el centro de computo posee algunas fallas en cuanto a |la
ADMINISTRACION : no cuenta con la planeacion de nueva tecnologia de
informacion ya sea de hardware, software, etc., no existe administracion
formal del equipo no cuentan con seguro que protejan el software o el
equipo en caso de daiios, no existe una administracion formal del equipo,
OPERACION Y SEGURIDAD : no se cuenta con manuales de operacion del
equipo, no posee controles de acceso a personas no autorizadas a los
equipos, datos y software, no existe seguro contra dafo que proteja el
software y el equipo, INSTALACION.Y K MANTENIMIENTO no hay
procedimientos que aseguren la oportuna y adecuada operacion de los
diferentes componentes del equipo, los repuestos y elementos de trabajo no
se guardan en un lugar seguro. Pero se observa positivismo en cuanto a
que se controla el préstamo del equipo y el acceso al centro de computo,
existe un registro de los problemas de los equipos, los mantenimiento
efectuados, soluciones, etc.; asi como es costo/beneficio de las diferentes
estrategias de hardware implantadas, hay mantenimiento de equipos, el
dano de a los equipos se controla prohibiendo a los usuarios el consumo de
alimentos y bebidas en el interior del centro de computo. Ademas existe una

persona responsable de la seguridad del equipo.
5.2 USUARIOS DEL CENTRO DE COMPUTO

Por medio de las encuestas realizadas a los usuarios del centro de computo
se demuestra que no estan satisfechos con el equipo existente actualmente,
al asignarles el equipo existen problemas como: la maquina no funciona

bien, los programas no corren a la velocidad necesaria, cuando se



enciende una maquina hay problemas para cargar, son pocas las

computadoras existentes y la demanda es mucha.

De acuerdo a los resultados obtenidos en la investigacion, surge la

necesidad de contar con auditoria en informatica en el centro de computo.



CAPITULO 1l

SUIA PROPUESTA PARA LA APLICACION DE
AUDITORIA EN INFORMATICA EN EL AREA
DE HARDWARE.
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1. PLANEACION DE LA AUDITORIA

Para hacer una adecuada planeaci¢n de auditoria en informatica, hay que
seguir una serie de pasos previos que permitirdan dimensionar el tamano y
caracteristicas del area dentro del organismo auditor, sus sistemas,
organizacion y equipo; con ellos podremos determinar el numero vy
caracteristicas del personal de auditoria. Las herramientas necesarias, el
tiempo, el costo, asi como definir los alcances de la auditoria para poder

elaborar el contrato de servicios.

Dentro de la auditoria la planeacion es uno de los pasos mas importantes,
ya que una inadecuada planeacidon repercutira en una serie de problemas,
que pueden provocar que no se cumpla con la auditoria o bien que no se
efectue con el profesionalismo que debe de tener el desarrollo de Ia

auditoria.

Para lograr una adecuada planeacion, lo primero que se requiere es obtener
informacion general sobre la funcion de informatica a evaluar, para ello es
preciso hacer una investigacion preliminar y unas entrevistas previas. Se
debe estudiar la magnitud del centro de computo, numero de sistemas, para

determinar los costos en que incurrira la auditoria.

Por lo que el centro de computo debe fijar primeramente los objetivos en

base a las cuales se realizan auditoria en informatica.

Una vez que se tienen los objetivos claros se procede a realizar los

siguientes pasos :

a) Investigacion preliminar.
Es necesario iniciar el trabajo de obtencion de datos con un contacto

preliminar que permita una primera idea global. Para esto se debe



realizar una visita previa al centro de computo para indagar por medio de
entrevistas y observaciones sobre la estructura general y a nivel de
informatica, esto ayudara a tener una vision del departamento pnin
definir el objetivo y alcance del estudio asi como el programa detallado

de la investigacion.

b) Luego de haber visitado el centro de cdmputo, y éste decide llevar a cabo la

auditoria, la empresa auditora debera enviar un recordatorio con anticipacion

al inicio de la auditoria el cual debe contener los siguientes puntos:

5

»

v Y V¥

74

Fecha de inicio de la auditoria
Periodo que abarcara
Personal participante

Listas de areas a evaluar

Lista de documento a utilizar

> Aportes al final de la auditoria

Entrega de informes

Este recordatorio servira para que la organizacion prepare la documentacion

solicitada para el momento de la auditoria.

1.1

DESARROLLO DE LA AUDITORIA EN INFORMATICA EN EL AREA

DE HARDWARE.

= Definicion de objetivos

Para el desarrollo de una auditoria en informatica, primeramente se deben

definir objetivos de las areas a evaluar, cada area debe de contar con su

propio objetivo.
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Investigacion preliminar

Consiste en realizar un estudio previo a la auditoria, para conocer la
organizacion, departamento de informatica, y recursos con que cuenta, esto
sirve para medir la direccion del area a evaluar.

Contacto con el cliente

La empresa auditora debe realizar un contacto con la organizacion a auditar,
esto se puede ser por medio de una carta de presentacion o carta oferta
donde estipulan observaciones hechas durante la investigacion preliminar,

estableciendo en esta misma los costos y duracion de la auditoria.

Establecimiento o realizacion de auditoria.

En esta parte se determinan si se lleva a cabo o no la auditoria, de no
realizarse, el proceso se da por finalizado, de lo contrario se establece Ia
fecha de inicio de ésta, periodo que tardara, documentacion a utilizar,

personal participante y areas a evaluar segun solicitud de la organizacion.

Ejecucion de la auditoria.
En esta etapa se pone en marcha la auditoria, es decir, que se realizan las
observaciones, pruebas, entrevistas, cuestionarios, al area que se esta

evaluando a solicitud del centro de computo.

Elaboracion del informe.

A continuacion de la ejecucion se elabora el informe final, éste debe
redactarse en base a hallazgos, observaciones y evaluaciones obtenidas en
la auditoria, teniendo en cuenta el criterio, grado de conocimientos vy

experiencia del auditor.

Presentacion del informe.
El informe debe presentarse a la gerencia general o direccion del centro de
computo, para que este analice y ponga en practica las sugerencias vy

alternativas de solucion que se han encontrado durante la investigacion.



59

2. GUIA DE PROCEDIMIENTOS DE AUDITORIA EN INFORMATICA EN EL.
AREA DE HARDWARE.

Esta guia proporciona los lineamientos importantes para que una persona
pueda realizar una auditoria en informatica en el area de hardware de un centio
de codmputo.

Es importante desarrollar los componentes que se detallan en cada uno de

estos elementos:

2.1 ESTRUCTURA ORGANICA.

Es la base principal de cualquier empresa, ya que es el pilar que indica
como esta constituida, quienes la representan y cuales son las funciones
que desarrollan.

Para realizar una auditoria primeramente se debe conocer de una manera
general el funcionamiento global de la empresa y en forma especifica del
area de informatica, esto se efectua por medio de una solicitud en la cual se
especifique la documentacion necesaria que rige a la organizacion; entre
estos documentos pueden estar. organigrama, objetivos, politicas,

manuales, etc.

OBJETIVO : Verificar que exista una administracion adecuada al area y que

los objetivos y politicas se estén llevando a cabo.

PROCEDIMIENTOS :

1. Revisar antecedentes de la organizacion.

2. Revisar estructura organica del Departamento centro de computo.

3. Solicitar objetivos del centro de computo.

4. Verificar si existen manuales (politicas, procedimientos y normas)

relativas al area de informatica.
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Un formato de cuestionario para realizar la auditoria en la estructuia

organica es el siguiente:

1. Solicitar organigrama del centro de computo, si existe, evaluar :

= Quien elabora el organigrama?
A que area pertenece la persona que lo elabora?
Cual es el cargo que ocupa la persona que elabora el organigrama?

= Estan bien definidas las lineas de autoridad, es decir, si cada puesto,
tiene bien claro quien es su jefe inmediato o area bajo su cargo.

= Chequear que la descripcion de puestos es realmente la correcta.

« QObservar que el personal para cubrir el area es suficiente y si esta de
acuerdo a los cargos especificados.

2. Se tienen objetivos definidos, de ser positivo revisar:

= Quién participa en la elaboracion de objetivos.

= (Que cargo ocupa.

= Enbase a que los elabora.

= Chequear si existe alguna persona que vigile que lo que dicen los
manuales se cumpla.

= De no existir manuales especificos, investigue quien dirige a las
personas, como obtienen conocimientos, quien les indica la forma de

trabajar del centro de computo a nivel general y por area.

2.2 RECURSO HUMANO.

Son varios los recursos que una auditoria puede evaluar (financiero,
administrativo, fisicos, técnicos y otros) sin embargo el funcionamiento de
estos no seria posible si faltara el recurso humano, por lo que se hace
necesario para efectuar una auditoria, conocer el ambiente en que se
desarrollan sus actividades, asi como también indagar si se encuentran
satisfechos con el cargo que desempefian, si la empresa los motiva
constantemente, cada cuanto se les brinda capacitacion, si son rotados

para tener un conocimiento de varia areas de la empresa.
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OBJETIVO : Conocer el ambiente en que se desarrollan las actividades, el

desempenfo, capacitacion y conocimiento del personal que integran el centro

de computo.

PROCEDIMIENTO :

1.

Indagar qué factores se toman en cuenta para el proceso de
reclutamiento, seleccion e induccion del personal.

Verificar si se desarrollan programas de capacitacion que faciliten al
empleado la comprension o enriquecimiento de conocimientos en
hardware.

Verificar si la persona integrante del centro de computo se encuentra en
el area adecuada, de acuerdo a sus conocimientos.

Evaluar el grado de motivacion en que se encuentra el empleado.
Verificar si existe una supervision del trabajo que se realiza en el centio
de computo, para garantizar que la forma en que se esta trabajando sea

la correcta.

Un formato de cuestionario para realizar la auditoria en el recurso humano

es el siguiente:

Se toma en cuenta el proceso de integracion de recurso humano que
incluye (reclutamiento, seleccion, induccidn y desarrollo), o solo se
toman en cuenta puntos especificos como:

» Grado acadéemico

= Experiencia

= Recomendaciones

= Conocimientos

= Otros

¢, Se le da capacitacion al empleado? Si la respuesta es afirmativa
preguntar:

» Los programas de capacitacion son internos o externos
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= (Cada cuanto realizan las capacitaciones.
= Capacitan a personas nuevas y antiguas
= Esta de acuerdo con la capacitacion, si, no, porque?
= Sobre que temas se capacitan al personal
= De no dar capacitaciones, ;como se actualiza el personal, o se queda
estancado, desarrollando sus funciones rutinarias?.
*» Se le da el entrenamiento adecuado al empleado nuevo y se le
provee de ciertos conocimientos de la empresa, como?:
- Objetivos
- Funciones
- Jefe inmediato
- Presentacion a comparieros
- Se le transmite informacion sobre la labor a desarrollar, aspectos
generales de la empresa (politicas, servicios que presta,
organizacion, etc.)
Se rota al personal, si la respuesta es afirmativa indagar sobre:
= (Cada cuanto se rota
= Si se observa resistencia al cambio
= Si el empleado esta de acuerdo en la rotacion de puestos
= Sino se rota al personal, que se hace cuando un empleado falta o se
incapacita y no hay quien tenga conocimiento de la labor que realiza.
Se permite trabajar en areas que no corresponden a la funcion laboral ya
sea por:
= Falta de personal
» Alguna limitante
= Necesidad de empleado al hacetlo
Se toman en cuenta sugerencias de los empleados para resolver
cualquier problema:
Si No
Cuales son los medios utilizados para incentivar al personal de

informatica.
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2.3 PRESUPUESTO.

Conocer el recurso financiero con que cuenta una organizacion, es muy
importante, ya que de éste depende la puesta en marcha de cualquier
proyecto. En este caso el presupuesto asignado al area de informatica, es el
que va a permitir la organizacion y cumplimiento de objetivos, ademas de
incluir lo que es compra de equipo como materiales, papeleria y utiles, y el

costo del recurso humano en el area.

OBJETIVO : Conocer el recurso financiero con que cuenta el centro de
computo, y asi mismo conocer de que forma afecta o beneficia éste al

desarrollo de proyectos.

PROCEDIMIENTOS :

1. Evaluar el origen de los recursos economicos de la organizacion.

2. Verificar la inversion de los fondos destinados al centro de computo.

3. Verificar si el presupuesto elaborado se apega a la realidad.

4. Indagar si las compras, mantenimientos y gastos en que incurre el centro

de computo son soportados en el presupuesto.

Un formato de cuestionario para realizar la auditoria en el presupuesto del

centro de computo es el siguiente:

1. Enbase a qué se distribuye el capital para cada area de trabajo?
= Presupuesto
= Necesidades
= Otros
2. Quién elabora el presupuesto para el gasto en hardware del centro de
computo?
» Nombre
= Cargo
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= Dependencia

= Toma como muestra el presupuesto de un afno anterior
incrementando cierto porcentaje.

» De no llevar presupuesto, como estiman gastos o inversiones futuras.

Cual es la cantidad asignada dentro del presupuesto del centro de

computo orientado a la compra de hardware?

* Quien la determina.

= Que medios utiliza para determinarla.

= Como la distribuyen

= A que factores le dan prioridad.

Se realizan comparaciones entre presupuestos y los gastos reales.

= Quienes las efectuan.

= Se toma de base para elaborar otros presupuestos.

Se mantiene un porcentaje extra para solventar cualquier necesidad

extra, en lo que se refiere al equipo de computo.

= Cual es el porcentaje.

= Como se determina.

Quién se encarga de efectuar las compras del equipo (impresores,

computadoras, cintas, diskettes, etc.) que abastecen el departamento de

informatica?

= Nombre.

= Cargo.

= Criterios que toma en cuenta para realizar una compra.

= Que proveedores tiene.

= Como se selecciona las marcas y la capacidad del equipo a comprar.

= Existen contratos de equipo.

= Verificar si el contrato cumple con las especificaciones del equipo.

Cuales son las condiciones de pago de las compras de los equipos?

= Crédito

= Contado

= QOtros
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8. Se proyecta el equipo, que satisfaga las necesidades de trabajo.
= Que toma en cuenta
= Se permite que el empleado participe, siendo este el usuario final.

9. Existe un control de entradas y salidas de accesorios de hardware
(cobertores, protector de pantallas, etc.) en el centro de computo.

= Quienlo lleva
= Como lo hacen
* Que medios utilizan
10. Se tiene equipo de hardware obsoleto en el centro de computo
* Que criterios se toman para determinar que esta obsoleto.

11.Se incluyen contratos de mantenimiento para mobiliario y equipo en el
centro de computo?

Si No

2.4 SEGURIDAD FISICA.

La seguridad fisica que rodea el equipo es un elemento preventivo para la

proteccion de éste, entre ellos se puede mencionar infraestructura,

instalacion, etc.

OBJETIVO :Verificar si las instalaciones en que se encuentra el centro de
computo son acorde a las necesidades de trabajo (espacio fisico,

instalaciones eléctricas, ventilacion).

PROCEDIMIENTO :

1. Evaluar tipo de infraestructura en la que se encuentra, si esta protegida
contra ruido, polvo, etc.

2. Verificar que las instalaciones eléctricas y accesorios son adecuados.

3. Observar si la iluminacion y ventilacion, son los indicados.
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Un formato de cuestionario para realizar auditoria en cada una de las paites

fisicas del equipo es:

1.

Verificar si hay medidor de humedad y temperatura para proteccion del

equipo.

Observar si el piso no tiene algun desnivel, bordes o rupturas en las que

cualquier persona pueda tropezar, o que implique que las maquinas

queden en desnivel.

Chequear si el espacio fisico del area que ocupa una maquina es lo

suficientemente amplio, de forma que las personas puedan desplazarse

comodamente y cada quien trabaje en su cubiculo respectivo.

Verificar que la limpieza donde se encuentra el equipo se ejecute como

una actividad higiénica y de mantenimiento antes del inicio de las

labores cotidianas.

Detectar o preguntar si el cielo falso no produce ningun tipo de gotera

que pueda dafar el equipo.

Preguntar si hay polo tierra o cajas térmicas y donde estan ubicadas.

= Se hace para ver si las instalaciones del equipo estan protegidas
contra cualquier corto circuito y asi evitar un dano a éste.

Verificar si los tomas hembras estan ajustados a los tomas machos.

= Se observa si a la hora de conectar una maquina, no hay problemas
con los tomas, si quedan flojos o no llega corriente a las maquinas. o
si se apagan las maquinas en periodos constantes.

Chequear si las maquinas tienen sus respectivos reguladores.

= Revisar si los reguladores que tienen son los adecuados, ya que esto
evita que las maqguinas se darien a la hora de un corte de energia y
gue con la misma retorne con una fuerza mayor.

Verificar si cuenta con UPS.

= E| UPS controla los altos y bajos de energia, a la vez transmite
corriente al computador, y si la energia se va, le da al usuario la

oportunidad de grabar la informacion durante un tiempo especifico.
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= EI UPS tiene la capacidad necesaria para soportar la carga del
equipo.

10.Investigar si los cables de las instalaciones del centro de computo son
los adecuados.
= De lo contrario especifique que tipo debe de ser y los dafos que

puede ocasionar el no adecuarlos (Ejm. Corto circuito).

11. Verificar si se cuenta con una planta eléctrica que pueda abastecer el
area en un momento de corte de energia por varias horas, de modo que
no haya que parar la produccion de informacion y si no hay, que hacen
en estas ocasiones.

12. Verificar si se evaluan los requerimientos de energia, cada vez que
instalan un nuevo equipo, para ver si la red eléctrica logra cubrir el nuevo
requerimiento y asi evitar sobre cargo de voltaje.

13. Se cuenta con aire acondicionado dentro del centro de computo o al
menos un ventilador para cada maquina.
= Si hay aire acondicionado, evalue si es adecuado y tiene su medidor.
= Que medio se utiliza para darle salida al aire caliente que acumula el

centro de computo.
= Poseen contrato de mantenimiento. Solicitelo y revise las clausulas.

14. Verifique si el aire que tiene el area es propio o depende de otra.

15. Ventanas y cortinas son las adecuadas, las puertas cuentan con
seguridad de acceso y permanecen cerradas.

16.Investigar si al momento de instalar nuevos equipos de trabajo, se
revisan los requerimientos de aire acondicionado para determinar si la

unidad de ventilacion logra cubrir los nuevos requerimientos.
El siguiente cuestionario presenta una serie de preguntas que pueden sei
tomadas en cuenta, segun criterio del auditor, en el momento de evaluar las

diferentes instalaciones que rodean el centro de computo:

1. Se han adoptado medidas de seguridad en la direccion de informacion.
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2. Evaluar si la distribucion iluminaria es la adecuada para cada mesa o
aparato iluminario.

3. Verificar cada cuanto tiempo es revisado el sistema eléctrico del centio
de computo.

4. Existen puertas de emergencia claramente marcadas para cualquier
emergencia.
Si No Porque

2.5 CONTINGENCIA.

Es necesario que las empresas que poseen un centro de cdmputo

organizado, tengan siempre un plan de contingencia preparado para ser

puesto en marcha por cualquier tipo de accidente, ya sea humano o natural,

de tal forma que la empresa no pare de continuar sus labores.

OBJETIVO : Evaluar si los procedimientos de construccion y respaldo

permiten una razonable continuidad en el procesamiento ante un nuevo

evento de desastre.

PROCEDIMIENTOS :

Evaluar si existe un plan formal para emergencias y desastres.

Verificar la eficiencia y la adaptabilidad del plan para contingencias en el

centro de computo tanto en interferencias parciales o totales.

Verifique con que frecuencia se revisan los planes de energia con

relacion a los procedimientos y responsabilidades.

Determinar si han considerado los siguientes aspectos en el plan general

de respaldo del centro de computo:

= Seguros contra todo riesgo, medios magnéticos, interrupcion de
Servicios.

» |dentificacion de las funciones a ser ejecutadas durante la

emergencia.
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= Acuerdos formales de respaldo de equipos fuera de la institucion.
= |dentificacién de las aplicaciones y desarrollo de software sustituido
para aquellos sistemas que no deben ser duplicados.
= Verificar los procedimientos definidos, para actualizar las copias de
respaldo en base a datos, en los manuales de instrucciones del
sistema de operaciones.
5. Evaluar la capacidad y nivel de proteccion contra cualquier contingencia
que puede interrumpir las operaciones.
6. Verificar la capacidad existente para reformar al nivel normal de
operaciones en un tiempo razonable ante un evento de desastre.
7. Verificar si se controla y supervisa el acceso y uso de archivos de datos
de respaldo irremplazable para asegurar que estos respaldos no se
destruyan y que se generen copias adicionales antes de usar el respaldo

final.

Un formato de cuestionario para realizar la auditoria en la planeacion para

contingencia es el siguiente:

1. Indagar en qué consiste el plan formal para contrarrestar cualquier
contingencia.
= Verificar si esta documentado.
= Quien es el encargado de echarlo andar.
= En que caso se debe utilizar.
» Que contiene ese plan.
2. Investigar si el equipo se encuentra asegurado en caso de desastre.
» Que esta asegurado.
= Cuanto cubre el seguro
= Para que periodo esta asegurado
3. Verificar si el plan disefiado para contingencias es eficiente o si funciona

en el momento de una catastrofe.
= Se hacen pruebas piloto.
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= Simulacros.
= Sitiene actualizaciones.
4. En caso de emergencia quienes son las personas responsables de
echar a andar el plan de contingencia.
5. Indagar si las funciones a ejecutarse estan definidas paso a paso, para
una restauracion o recuperacion de sistemas.
6. Verificar si los sistemas y archivos son almacenados fuera de la
institucion, como medida preventiva?
= Bobvedas
= (Cajas fuertes
= Bancos
= Otros.
7. Los sistemas cuentan con copias de seguridad:
= Que tipos de copias de seguridad
= Son almacenados en un lugar seguro
= Quienes tienen acceso a las copias
= Cuantas copias de seguridad se sacan
= A quienes se les distribuyen.
8. El centro de computo cuenta con extintores los cuales puedan ser
utilizados en caso de emergencia.
= Numero de extintores.

= El personal tiene conocimiento de esto

2.6 SEGURIDAD DEL HARDWARE.

El hardware (equipo), es la parte tangible de la computadora por ejemplo :
teclado, mouse, monitor, CPU, etc. es el medio para procesar cualquier tipo
de datos, lo cual es una de las herramientas fundamentales para poder
trabajar en los sistemas informaticos, por lo que la seguridad en esta parte

es muy importante.
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OBJETIVO : Evaluar los diferentes medios utilizados para proteccion del

equipo y los sistemas que manejan.

PROCEDIMIENTOS :

1.

Identificar la seguridad que se tiene para que personas ajenas al centro
de computo no accesen a ésta.

Evaluar los medios de proteccion del equipo contra polvo, sobre
calentamiento y otros.

Verificar si el usuario tiene el conocimiento previo de reglas (fumar,
comer) que hay que tomar en cuenta a la hora de estar dentro del centro
de computo.

Investigar si se le dan instrucciones al usuario, sobre encendido y
apagado del equipo.

Chequear si se lleva un inventario (lista de equipo con todos sus

accesorios).

Un formato de cuestionario para realizar la auditoria en la seguridad del

equipo es el siguiente :

1.

Existe un contrato de mantenimiento para el equipo.

= Solicitar y observar que incluye el mantenimiento (limpieza,
reparacion, otros).

* Quienes o que entidad lo realiza.

» Calendarizacion para realizarlo.

* Quien esta pendiente de solicitarlo.

= Quien se encarga de recibir las maquinas después del mantenimiento
y de verificar que no hay cambios de piezas no adecuadas.

Existe algun formato de reglas sobre prohibiciones dirigidas al personal

de informatica:

= No comer o beber dentro del area.

=  No fumar.
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= No peinarse o maquillarse, ya que cualquier cosa de este tipo puede
caerse o volarse e ir a parte del equipo (teclado, CPU, etc.)

Verificar si existen forros para el equipo (CPU, mouse, teclado, impresor,

etc.). De ser asi, se le indica al usuario que debe taparlos al terminar de

usar las maquinas.

Los monitores a color tienen sus respectivos protectores de pantalla,

para evitar causarle dafo visual al usuario.

Verificar si se le indica al usuario que debe apagar el equipo cuando ya

no se utilice.

Preguntar si se lleva un control de inventario. De ser asi:

= Solicitelo y verifique lo escrito contra existencia.

= Pregunte como esta ubicado el equipo y luego por medio de la

observacion y facturas de compra anote:

* proveedor Modelo
* Marca Capacidad
* Tipo Otros datos

* Numero de equipo (impresor, monitor, mouse, otros).
Cerciorese si existe un almacén de repuestos. De ser asi:
= Quien les da salida y entrada
= Quien verifica que se hace el cambio de pieza.
= Quien se encarga de hacer estas reparaciones.
Se le indica al usuario que a la hora de encender el equipo, tiene que
estar trabajando el aire acondicionado o ventilador para evitar
calentamiento y por ende danar el equipo.
Si trabajan en base a red, verificar:
= Marca
= Red local, publica, otras
= Numero de terminales

=  Proveedor
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2.7 SEGURIDAD DEL SOFTWARE.

El software es la parte complementaria del hardware, es decir que ninguno
de los dos puede funcionar por separado. Por lo que la seguridad que esta

parte debe tener es muy importante.

OBJETIVO : Evaluar si se cuenta con los medios adecuados para la
proteccion de los diferentes accesorios o lugares para resguardar al

software (discos, bdvedas, etc.).

PROCEDIMIENTOS :

1. Evaluar si los medios de seguridad para los sistemas son adecuados.
(claves de acceso o password).

2. Evaluar acceso a archivos y manejo de sistema por el usuario en caso
de fallas.

3. Verificar que hay reglas especificas que prohiben el acceso de discos
externos por posibles infecciones.

4. Verificar, si hay encargados de revisar que las maquinas no tienen

informacion inadecuada o basura.

Un formato de cuestionario para realizar la auditoria en la seguridad de

software es el siguiente :

1. Existen mecanismos que protejan los archivos contra copias no
autorizadas:
= Que medios utilizan
= Como se detectan

2. Se discute y se hace énfasis al aspecto de la seguridad del hardware en
relacion con el software durante el periodo de orientacion de un nuevo
empleado para el centro de cémputo.

= De que forma se le orienta
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= Se le define una clave de seguridad
= Restricciones para ciertos programas
= Acceso a determinada area (computadora central)
3. Que tipos de mecanismos de seguridad se utilizan:
= Back up
= Tape — Back up
» Cintas
= Disco duro
= Otros
4. Cuando se reciben archivos nuevos se prueban para detectar defectos
en el almacenamiento.
= Quien los revisa
» Quien los recibe
= Como se prueban
= Que mecanismo utiliza para revision
5. Existe una persona responsable de verificar que las computadoras no
estén saturadas de programas innecesarios.
= Quien es el responsable
= Como los revisan
= En base a que criterios borra programas

= Quien autoriza un borrado

2.8 EVALUACION DE LOS SISTEMAS.

Al evaluar los sistemas se tienen que tomar en cuenta si estan entrelazados
como un todo o si cada uno opera aisladamente y dependiendo de la
situacion se tiene que investigar el area o areas especificas donde

funcionan los sistemas.

OBJETIVO : Identificar que manejan los diferentes sistemas, evaluar cada

uno de ellos y evaluar que tipo de software utilizan.
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PROCEDIMIENTOS :

1. Verificar si existen personas responsables del proceso de los sistemas.
2. Verificar si existen manuales escritos de los sistemas.

3. Que tipos de software utilizan y si esta acorde con el hardware

4. Como trabajan computadoras personales o red.

5. Verificar tipos de procesamiento.

6. Verificar si el usuario esta satisfecho con los programas.

Un formato de cuestionario para realizar la auditoria en la evaluacion de los

sistemas es el siguiente:

1. Quien es el responsable de la administracion de los sistemas, nombre,
cargo, dependencia.

2. Existen estandares (politicas, normas y procedimientos) relativos a la
seguridad de datos y su administracion. Solicite dichos manuales.

3. Mas de un analista programador o supervisor posee conocimientos
suficientes sobre cada programa en relacion al hardware con que se
cuenta
= Cuantas personas son
= Como se mantienen actualizadas.

4. Poseen red de computadoras.
= Describir la configuracion (hardware y software) de las redes de

computadoras utilizadas para procesar las aplicaciones.
= Existe una unidad de gestion y asistencia a la red.
= Se controla el acceso a la red.

= Existen procedimientos de Back up para la red.

2.9 HOJA DE TRABAJO.

Una hoja de trabajo, es un formato que sirve para orientar el desarrollo de

determinada auditoria, permite que se realice con una secuencia, ésta debe
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ser utilizada durante al ejecucion de la auditoria para llevar una continuidad
l6gica paso por paso de lo que se pretende realizar sin desviarse de lo
establecido, de cada una de las areas a evaluar.

El fin perseguido por la hoja de trabajo es determinar las actividades a
realizar, dependiendo del area que se va a evaluar. Esta puede ser
presentada en dos formas, en base a entrevistas y en base a cuestionarios
preelaborados por el auditor, luego de haberse llevado a cabo, esta sirve
para la elaboracion del informe final para posteriormente presentario a la
direccion o gerencia de la institucion.

A continuacion se presenta la Hoja de Trabajo :



HOJA DE TRABAJO

ORGANISMO : HOJA No.
FECHA DE FORMULACION :
NUM. PERIODO
PERSONAL ESTIMADO DIAS
FASE DESCRIPCION PARTICIPANTE HAB.
EST.

INICIO | TERMINO

DIAS
HOM.
EST.
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2.9.1 DESCRIPCION DE LA HOJA DE TRABAJO

ORGANISMO : Escriba el nombre de la empresa en la cual se esta efectuando

la auditoria.

HOJA No. : Coloque el nimero de hoja de trabajo que esta realizando, y el

area a la cual pertenece.

FECHA DE FORMULACION : Anote la fecha de realizacién de la presente hoja

de trabajo.

FASE : Dependera del orden con que vaya efectuando la auditoria, segun el
area (estructura organica, presupuesto, etc.). Si por ejemplo esta en el area
evaluacion de sistemas:

Fase 1 --------- Evaluar personas responsables a los sistemas.

Fase 2 -——————- Verificar manuales escritos referente a los sistemas.
Fase 3 -~ Y asi sucesivamente.

DESCRIPCION : Describe el funcionamiento y aplicacion real de cada fase.

No. DE PERSONAL PARTICIPANTE : Total de personal involucrado en la

auditoria.

PERIODO ESTIMADO : Fecha de inicio y finalizacion de la auditoria .

DIAS HABILES ESTIMADOS : Total de dias que se espera que dure la

auditoria.

DIAS HOMBRES ESTIMADOS : Total de dias que el auditor estima que durara

la auditoria.
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CONCLUSIONES

Una verdadera auditoria en informatica debe referirse no solo a evaluar el
area de hardware, sino también evaluar las demas areas ya que todas son

muy importantes.

La conceptualizacion del disefio de la guia para auditoria en informatica, se

basa en la evaluacion del area de hardware.

Dar a conocer los resultados de la ejecucion de la auditoria en informatica,
es tan importante que, de no hacerse adecuadamente podria echar a perder

todo el trabajo realizado.
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RECOMENDACIONES

= Se recomienda utilizar los cuestionarios presentados para auditar cada area
de un centro de computo ya que estos ayudaran a conocer sobre el
problema que existe en el area.
.
» Antes de realizar la auditoria, no solo debe conocer a profundidad el area a
auditarse, sino que debe conocerse antes el contenido que se presenta en

ésta guia.

» Es recomendable que los miembros del equipo de auditoria deben ser lo

suficientemente independientes del area a auditar.
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GLOSARIO TECNICO

HARDWARE :Cualquier dispositivo microelectronico que contrasta con el
software, constituido por las instrucciones que indican a la computadora que

hacer. La maquinaria, el CPU y todos los periféricos.

SOFTWARE : Instrucciones de computadora. Programas y rutinas que facilitan

la programacion y operacién de una computadora.

MECANIZACION : Sustitucion de operadores manuales por sistemas de
computo. Reemplazo de un trabajo manual por el empleo intensivo de

maquinas.

ARCHIVO DE DATOS : Conjunto de registros relacionados.

UNIDAD DE PROCESAMIENTO CENTRAL (CPU) : Este es el cerebro de la
computadora, el microprocesador o chip. Ademas de efectuar calculos, dirige el
trafico entre otros componentes. Se divide en ALU (Arimethical Logic Unit) que

es la unidad aritmetica l6gica y CU (Central Unit) la unidad central.

DATOS : Unidades de informacion que pueden definirse con precision; desde el
punto de vista técnico, los datos son las materias primas que al ser procesadas

dan lugar a la informacion.

METODOLOGIA : Ciencia que trata del método, conjunto de métodos de una

ciencia, investigacion, exposicion, etc.

USUARIO : Aplicase en la persona que emplea ciertos servicios, que disfruta

del uso de algo.
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EFICIENCIA : Virtud para lograr algo. Relacion existente entre el trabajo
desarrollado, el tiempo invertido, la inversion realizada en hacer algo y el

resultado logrado.

REGISTRO : Accidén de registrar y lugar donde se registra. Dispositivo para el

almacenamiento temporal de datos destinado a facilitar diversas operaciones.

CONTROL : Comprobacion, inspeccion. Dispositivo para hacer funcionar o

comprobar el funcionamiento de una maquina o mecanismo.

GUBERNAMENTAL : Relativo al gobierno : principio gubernamental.

DICTAMEN : Informe que genera el auditor donde muestra el resultado de la

investigacion, consistente en debilidades y fortalezas del sitio a auditar.

INCIDENCIA : Lo que sobreviene en medio de un asunto o negocio.

CONTROLORIA : Servicio encargado de examinar la legalidad y correccion de

los gastos publicos

APRECIACION : Accion y efecto de apreciar (graduar el valor de una cosa).

ADECUACION : Accién de adecuar (proporcionar, acomodar una cosa a otra).

FISONOMIA : Aspecto exterior de las cosas.
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ANEXOS



UNIVERSIDAD DON BOSCO ANEXO 1

“ENCUESTA SOBRE HARDWARE AL PERSONAL QUE LABORA EN EL CENTRO DE

COMPUTO "
CARGO: JEFE DE COMPUTO ( ) SECRETARIA « )
ADMINISTRADOR DE RED ) INSTRUCTOR ( )
OTROS
TIEMPO EN EL CARGO QUE DESEMPENA :  Unafioomas ( ) seismeses ( )
Otro

OBJETIVO : Asegurar que exista una administracion formal del hardware, conocer si el area
donde estan ubicados los equipos poseen seguridad y una operacion razonable y si los equipos

estan debidamente instalados.

Marque con una “x” dentro del paréntesis la(s) respuesta(s) que mejor indique(n) cual es su

1

opinidn con respecto a lo que se le pregunta.

ADMISNISTRACION

1. ¢El centro de computo cuenta con la planeacién de nueva tecnologia de informacion

(hardware, software, etc.)?

Si ( ) No ( )
2. ¢Existe una administracion formal del equipo?
Si ( ) No ¢ )
3. ¢Algun personal externo interviene en la administracion del equipo?
St ( ) No ¢ )
4. ¢Se controla el préstamo del equipo y el acceso al centro de computo?
Si ( ) No ¢ )
5. ¢Existe andlisis costo/beneficio de las diferentes estrategias de hardware implantadas?
Si ( ) No ( )

6. ¢Existe un registro de los problemas de los equipos, mantenimientos efectuados,
soluciones, etc.?
Si ( ) No ( )



OPERACION Y SEGURIDAD
7. ¢Se cuenta con manuales de operacion del equipo?
Si ) No ( )

8. (Se tiene identificada formalimente la siguiente informacion?

Usuario del equipo () Terminales conectadas en los
Responsables del diferentes equipos ( )
equipo ( ) Registros y niveles de acceso ( )
Software original ( ) Capacidad de disco y espacio

libre por servidor « )

9. ¢Se prohibe a los usuarios el consumo de alimentos y bebidas en el interior del centro de
computo para evitar dafios al equipo?
Si ( ) No ¢ )
10. ¢Los equipos poseen controles de accesos a personas no autorizadas (equipos, datos y

software)?
si () No ()
11. ¢ Se cuenta con un seguro que proteja el sofiware y el equipo?
si () " No ()
12. ¢ Existe una persona responsable de la seguridad del equipo?
Si ( ) No ¢ )

INSTALACION Y MANTENIMIENTO
13. ¢ Existen procedimientos que aseguren la oportuna y adecuada operacion de los diferentes

componentes del equipo?

si () No ()

14. ;Se planea la instalacion de los diferentes elementos del equipo?
si () No ( )

15. ¢ Al jefe de operaciones se le envia un reporte resumen de las fallas del equipo?
St | ) No ¢ )

16. ¢ Qué clase de mantenimiento existe en el centro de computo?
Preventivo ( ) Correctivo ( )
Ambos ( ) Otros

17. ¢ Con que periodicidad se le da mantenimiento a los equipos?
Semanalmente  ( ) Mensualmente ()
Quincenalmente ( ) Semestralmente ()

Otros (especifique)
18. ¢ Los repuestos para falla de equipo y elementos de trabajo ( cintas, impresores, etc.) se

almacenan en un lugar seguro?
Si ( ) No ( )



UNIVERSIDAD DON BOSCO ANEXO 2
“ENCUESTA SOBRE HARDWARE A USUARIOS DEL CENTRO DE COMPUTO ”
DATOS PERSONALES :

SEXO F O M O EDAD
NIVEL DE ESTUDIO ESPECIALIDAD

OBJETIVO : Conocer la opinion del usuario acerca del hardware que usa para el desarrollo de
sus practicas.

Marque con una “x” dentro del paréntesis la respuesta que mejor indique cual es su opinion con
respecto a lo que se le pregunta.

1. ¢Ha tenido algan problema con el equipo que se le ha asignado?

Si () No ( )
2. ¢Cree que hay suficientes impresoras para realizar su trabajo?

Si () No ( )
3. Cuando se le asigna una maquina, ¢ ésta le ha funcionado bien?

Si ( ) No ( )
4. ¢Cree que los programas cofren a la velocidad necesaria?

Si ( ) No ( )
5. Cuando enciende la computadora asignada, ¢ ha tenido problemas para cargar el programa

que usted utilizara?

Si () No ( )
6. ¢Cree usted que las computadoras tienen suficiente memoria RAM para ejecutar su

trabajo?

Si () No ( )

7. ¢Las computadoras existentes, cree que van de acuerdo a la demanda de estudiantes?
Si () No ( )

8. ¢Alguna vez ha tenido falla en algunos de los componentes del equipo (mouse, teclado,

monitor, etc)

st ) No ( )

9. ¢Los programas instalados en el equipo de computo, cumple con ias necesidades de su
estudio?

Si () No ( )
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