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1. Generalidades
1.1 Problemética

Los servicios en la nube, también conocidos como, Cloud Computing, son una tecnologia
de vanguardia implementada por muchas empresas a nivel nacional e internacional, pero a pesar
de esto, las reservas al momento de implementarla contindan, y estas pueden estar asociadas con
la seguridad, los riesgos, la optimizacion de costos de los servicios proporcionados y el cdmo
seleccionar uno o varios proveedores de una manera idénea. Muchos estudios se han orientado a
los beneficios de la implementacidn de este tipo de tecnologias, brindando recomendaciones de
estrategias de implementaciones exitosas; pero pocos enfocados a empresas con recursos

economicos limitados, como las Pequefias y Medianas Empresas (pymes) salvadorefias.
1.2 Antecedentes y Contexto

El término Cloud, se origin6 en el mundo de las telecomunicaciones, esto debido a que
las redes y el internet, eran visualizados en los diagramas de tecnologias con la forma de una
nube, representando areas donde la informacion era trasladada y procesada, sin la necesidad de
explicar a nadie cdmo ese procesamiento se llevaba a cabo (Molen, 2010).

Los servicios de la nube fueron influenciados por las necesidades de los clientes, como:
Disponibilidad 24/7, interfaz intuitiva, autoservicio, etc. Y es por esto que la tecnologia
evoluciond, para crear interfaces interactivas que cumplan todos estos requerimientos, llegando
asi, a la Web 2.0. Los servicios en la nube como las redes sociales y herramientas de
colaboracidon, han cambiado la manera en como las personas de negocio acceden y comparten la
informacion y es, al mismo tiempo, que grandes compafiias, como Google o Amazon,
encontraron una oportunidad de negocio y comenzaron a ofrecer estos servicios a otras

compaiiias que los pudieran necesitar(Molen, 2010).

Un estudio realizado en el 2014, por la Universidad Luterana de El Salvador, en la zona
metropolitana de San Salvador, Soyapango e llopango, determind que, generalmente, el 81% de
las pymes utilizan algin tipo de servicio en la nube, como correos electronicos, chats
corporativos, herramientas ofimaticas, servidores virtuales y alojamiento web; sin embargo,
existe una deficiencia de politicas que se puedan tomar en cuenta para el uso de estos servicios y

tampoco existe alguna entidad regulatoria dedicada a la proteccion de las pymes, de cualquier



falta cometida por las empresas proveedoras de los servicios de Cloud Computing(Molina
Medrano, 2014).

Segun menciona Juan José Lépez, en la revista IT Now, la Comisién Nacional de la
Micro y Pequefia Empresa (CONAMYPE) enfoco el encuentro, realizado en el 2015,en torno a
la innovacién y la tecnologia, uno de los hallazgos méas importantes fue que a pesar que la
penetracion de Internet en el territorio salvadorefio es del 26.9%(Banco Mundial, 2015), la pyme
es uno de los sectores que no ha logrado sacar provecho de la tecnologia(Lopez, 2015), siendo
identificada por el Ministerio de Economia de El Salvador como una brecha tecnoldgica que las
pymes deben romper, dicha brecha incide negativamente en sus niveles de productividad y
competitividad (Ministerio de Economia, 2008).

Para promover, desarrollar y poder fomentar una nueva cultura empresarial en las pymes,
se incluyd en los planes de gobierno de El Salvador, el incremento en el uso de las tecnologias de
la informacién, tanto a nivel interno de las empresas para procesos administrativos y de
produccidn, asi como para la realizacion de operaciones transaccionales y de negocios. De igual
manera, el impulso de un marco legal en construccion, que mejore el entorno de hacer negocios,
brinde mayor seguridad juridica y confianza a los sectores, y facilite el uso de estas herramientas
como la firma digital, comercio electrénico y proteccion de datos personales (Ministerio de
Economia, 2008).

1.3 Justificacién

Segun (Torres, 2011), la nueva internet global estd provocando una profunda
transformacion en la cultura econdmica, social y cultural; incidiendo en casi todos los aspectos
de nuestra vida y Cloud Computing forma parte de todo este nuevo auge, permitiendo
aprovechar los recursos econémicos de las empresas, de una manera mas eficiente. Gracias a la
simplificacién que ofrecen las soluciones basadas en Cloud Computing, es posible hacer los
procesos internos de una compafiia, mas eficientes y flexibles, obteniendo asi, mejores resultados
basados en su inversion inicial, considerandolo desde un punto de vista econdémico/financiero.
Desde un punto de vista técnico, es posible obtener ventajas como, una capacidad de
almacenamiento "ilimitada", copias de seguridad, escalabilidad, movilidad, optimizacién del uso
de recursos (fisicos), reduccion de costos en licenciamiento, reducciones de tiempos de

procesamiento, menor impacto al medio ambiente, etc.



Selene Agiiero, en su articulo “6 servicios cloud para pequefias empresas que buscan
crecer”, recalca que muchas de las nuevas empresas carecen de un presupuesto inicial para el
software necesario para sus operaciones, y es a medida que el negocio va creciendo, que la
necesidad de dicho software se ve mayormente acentuada, es aqui donde los servicios Cloud

pueden ayudar a crecer el negocio(Aguero, 2016).

Cloud Computing es una prioridad global, segin (Economic Commission for Latin
America and the Caribbean (ECLAC), 2014) en el 2012 el 34% del presupuesto del area de las
tecnologias de informacion de las compariias de Latinoamérica, estaba orientado a este tipo de
servicios con tendencia al crecimiento al pasar de los afios. Sin embargo, a pesar de todas las
ventajas que Cloud nos ofrece, al 2013 segun ECLAC, la preparacion que tiene América Latina
no es sustancialmente comparable con la preparacion en la Union Europea para adoptar este tipo
de tecnologias; en América Latina, Argentina es el pais que presenta la mayor puntuacion de
preparacion, con un 4.1, y El Salvador se encuentra en una novena posicion, con una puntuacion
de 2.02, siendo 7 puntos el maximo valor. Del 2013 al 2014, Unicamente se tuvo un 3% de
crecimiento en los planes de adopcién de la nube. Sin embargo, ECLAC menciona que
particularmente las pymes han tenido un impacto positivo con la difusion de Cloud Computing.
Esto debido a la importancia de la incidencia econdmica y social de las pymes salvadorefias,
debido a que absorben el 27.7% de ocupacion de la fuerza laboral nacional; generan el 34.5% de
los empleos remunerados y el 36.1% de los ingresos pagados en concepto de salarios y

contribuyen con el 39 % de las ventas brutas anuales (Ministerio de Economia, 2008).

ECLAC indica que, en la actualidad, la inclusion de nuevas tecnologias orientadas al
desarrollo de software en El Salvador, es mucho mas lento de lo deseado, esto puede deberse a
diversos factores culturales, econémicos, politicos, etc.; pero eso no significa que las personas o

empresas innovadoras no deseen implementarlas.

El estudio “TICs en las PYMES de Centroamérica. Impacto de la adopcion de las
tecnologias de la informacion y la comunicacion en el desempefio de las empresas” (Alfaro
Azofeifa, Monge Gonzalez, & Alfaro Chamberlain, 2005) afirma que, en la medida que la
poblacion de este pais incremente su acceso a Internet, asi como las empresas grandes y las
instituciones publicas, comiencen a demandar que sus compras se realicen mediante el uso de las

tecnologias de la informacion, las pymes salvadorefias tendran un importante incentivo para



incursionar en el comercio electrénico, presentando en sus estadisticas que un 71.5% de las

empresas estaria dispuesta a incursionar en esta forma de comercio.

Sin embargo, este deseo de innovacion se puede ver truncado o dificultado, debido a la
poca experiencia en la implementacion de estos proyectos en entornos con pocos recursos, tanto
humanos, econémicos y financieros, como los que normalmente se tienen en las pymes en El
Salvador. Una transformacion digital de esta envergadura puede extenderse en tiempo y costos
durante su implementacion, debido a diversos aspectos propios de cada empresa, por lo cual es
necesario la creacion de una estrategia guiada por los objetivos que la compafiia se ha planteado.
La creacion de una guia de consideraciones permitira apoyar y facilitar a la implementacién de
Cloud Computing en las pymes salvadorefias.

1.4 Objetivo general

Construir una guia de consideraciones, que facilite la implementacion de Cloud

Computing en pymes salvadorefias.
1.5 Objetivos especificos

e Describir practicas utilizadas actualmente por las consultoras en tecnologias de la
informacidn, del area metropolitana de San Salvador, para la implementacion de
Cloud Computing en las pymes salvadorefias.

e ldentificar las préacticas utilizadas en los casos de éxito, documentados y
publicados, por consultoras internacionales en tecnologias de la informacion, en la
ejecucion e implementacion de proyectos relacionados con Cloud Computing.

e Realizar una comparativa entre las practicas encontradas en las consultoras en
tecnologias de la informacion del area metropolitana de San Salvador y las
practicas identificadas en consultoras internacionales, haciendo de estas ultimas el
referente para la identificacion de consideraciones que podran aplicarse en la
implementacion de Cloud Computing, adaptando dichas préacticas a la escala de
las pymes salvadorefias.

e Identificar y documentar las consideraciones, obtenidas del andlisis comparativo

entre las practicas de consultoras internacionales en tecnologias de la informacion



1.6 Alcances

y consultoras de la zona metropolitana de San Salvador, que puedan ser aplicadas

para implementar Cloud Computing en las pymes salvadorefias.

Elaborar una guia de consideraciones, que puedan ser empleadas al momento de
realizar una implementacion de Cloud Computing, en las pymes salvadorefias.

La guia abarcara los aspectos de seguridad, riesgos, optimizacion de costos y la
seleccion del o los proveedores idéneos, para la implementacion de Cloud
Computing, en las pymes salvadorefias.

La investigacion abarcara aspectos técnicos relacionados a seguridad, riesgos,
optimizacion de costos y la seleccion del o los proveedores necesarios, para lograr

una implementacion de Cloud Computing, en pymes salvadorefias.

1.7 Limitantes

Las practicas que seran tomadas en cuenta para realizar el analisis y su respectiva
consolidacidn, estaran basadas en consultoras en tecnologias de la informacion,
del area metropolitana de San Salvador, que hayan ejecutado proyectos de
implementacién de Cloud Computing, en pymes salvadorefias.

Adicionalmente, se tomaran en cuenta las practicas aplicadas por consultoras
internacionales en tecnologias de la informacion, basadas en los casos de éxito,
documentados y publicados, donde se han realizado implementaciones utilizando
Cloud Computing.

La comparacion realizada entre las practicas de implementacion de Cloud
Computing, por consultoras en tecnologias de la informacidn, nacionales (en las
pymes) e internacionales (en empresas de cualquier tamafio) , tendra un margen
de error debido a la diferencia existente en la escala de la clasificacion de una
empresa, la escala de las necesidades, la escala del presupuesto invertido y la
escala de los sistemas, de las empresas clientes, en los entornos internacionales,
por lo cual el tamafio de la empresa cliente sera despreciable para el objetivo de

esta investigacion.



Es posible que la informacion brindada por las consultoras en tecnologias de la
informacion, de la zona metropolitana de San Salvador, se pueda ver limitada por
contratos de confidencialidad adquiridos con las pymes salvadorefias.

Las consideraciones relacionadas con la optimizacion de costos de los productos,
se enfocaran en los conceptos que se deberan de tomar en cuenta para que se
realice una estimacion presupuestal mas acertada, dependiendo de los productos
seleccionados y contratados al proveedor de Cloud Computing, dejando fuera los
costos relacionados con infraestructura, telecomunicaciones, y contratacion de
personal tecnoldgico capacitado que administre todos estos servicios.

Las consideraciones relacionadas con seguridad y riesgos, abarcaran aspectos
técnicos, como la seguridad del canal de comunicacion entre el proveedor y la
compaifiia, el manejo seguro, es decir, la confiabilidad, confidencialidad e
integridad de la informacién, que puedan presentarse durante la implementacion
de Cloud Computing en pymes salvadorefias.

La valoracion de importancia de las préacticas utilizadas, tanto por consultoras en
tecnologias de la informacion nacionales e internacionales, y que seran tomadas
en cuenta dentro de la guia de consideraciones, seran realizadas mediante un
juicio de expertos salvadorefios, esto debido a la accesibilidad que estos presentan.
Los tipos de implementacién de Cloud Computing que seran tomados en cuenta
para el andlisis de las précticas se limitaran a laaS (Infrastructure as a Services),
PaaS (Platform as a Services) y SaaS (Software as a Services), aungque esto se
puede ver limitado por las implementaciones realizadas por los sujetos de estudio.
Es posible la existencia de un sesgo con respecto a la valoracion, tanto en el caso
de las practicas utilizadas por las consultoras nacionales, como en los casos de
éxito internacionales, debido a la existencia de alianzas 0 convenios con empresas
grandes proveedoras del servicio de Cloud Computing.

Puede existir un error, por parte de las consultoras en tecnologias de la
informacion, de la zona metropolitana de San Salvador, en la clasificacion de las
pymes sobre las que han realizado una o varias implementaciones de Cloud
Computing, debido a la inexistencia de un registro formal que pueda acreditar el

tamario de las empresas.



1.8 Preguntas

Al momento de comparar las practicas utilizadas por las consultoras de
tecnologias de la informacidn, las cuales estan ubicadas en la AMSS, con las
practicas encontradas en los casos de éxito internacionales, existe una gran
posibilidad de encontrar précticas que no estdn siendo utilizadas en ambos

escenarios, estas seran consideraciones claves dentro de la guia.

¢Cuales son las préacticas utilizadas por las consultoras en tecnologias de la
informacion, ubicadas en la zona metropolitana de San Salvador, para la
implementacién de Cloud Computing en las pymes salvadorefias?

¢Cudles son las practicas utilizadas por consultoras internacionales en tecnologias
de la informacién para la implementacion de Cloud Computing, basados en los
casos de éxito, documentados y publicados?

¢Cuales son las diferencias que se encuentran en la comparacion realizada entre
las préacticas de las consultoras en tecnologias de la informacion de la zona
metropolitana de San Salvador, contra las practicas utilizadas por consultoras
internacionales?

¢Cudles son las consideraciones que podran ser tomadas en cuenta al momento de

la implementacion de Cloud Computing en las pymes salvadorefias?

1.9 Requerimientos

Apertura por parte de las consultoras en tecnologias de la informacion, de la zona
metropolitana de San Salvador, para brindar informacion acerca de los proyectos
realizados, en los cuales se incluya la implementacion de Cloud Computing en
pymes salvadorefias.

Obtencion de las practicas implementadas y documentadas en casos de éxito, por
consultoras internacionales en tecnologias de la informacion, en proyectos de

Cloud Computing, para su posterior analisis, basado en los resultados obtenidos.



2. Marco Conceptual
2.1 Pyme

Las pequefias y medianas empresas (pymes) son definidas por una clasificacion dada por
caracteristicas comunes de cada una de ellas, por ejemplo, la cantidad de empleados, ventas
brutas anuales, o inclusive pueden estar divididas por el tipo de rubro. Estos criterios estan
definidos por cada regién o pais, en la Tabla 2 se puede observar una muestra de las distintas
variaciones que puede tener esta clasificacion. Se puede decir entonces, que una pyme es una
empresa que tiene un numero reducido de trabajadores y que registra ingresos moderados

acordes a lo estipulado por cada region o pais.

Los beneficiarios principales de esta investigacion son las pymes en El Salvador, el
Ministerio de Economia de EI Salvador, define a la pequefia empresa como toda persona natural
0 juridica que opera en el mercado produciendo y/o comercializando bienes o servicios por
riesgo propio, a través de una unidad organizativa, con un nivel de ventas brutas anuales hasta de
$ 1 millon y hasta 50 trabajadores permanentes remunerados. De igual forma, la mediana
empresa, con un nivel de ventas brutas hasta de $ 7 millones y hasta 100 trabajadores
permanentes remunerados(Ministerio de Economia, 2008).

La innovacion es algo que se esta volviendo mas comun en las empresas, grandes y
pequefias, a nivel internacional y actualmente muchas de las pymes salvadorefias identifican la
necesidad de disminuir costos o tiempos operativos, y en la basqueda de encontrar una solucion
innovadora, hacen uso de los servicios presentados por consultoras en tecnologias de la

informacidn, ya que por la falta de recursos econémicos no poseen departamentos de Tl internos.
2.2 Consultoras de tecnologias de la informacion

Las consultoras en tecnologias de la informacion, para este estudio, se definen segln
(Gartner, Inc., 2017), como servicios de asesoramiento que ayudan a los clientes a evaluar
diferentes estrategias tecnoldgicas y, al hacerlo, alinean sus estrategias tecnoldgicas con sus
estrategias de negocios o0 procesos. Estos servicios apoyan las iniciativas de TI de los clientes al
proporcionar planificacion estratégica, arquitectonica, operacional y de implementacion. La
planificacion estratégica incluye servicios de asesoria que ayudan a los clientes a evaluar sus

necesidades de Tl y formular planes de implementacion del sistema. La planificaciéon de la



arquitectura incluye servicios de asesoramiento que combinan los planes estratégicos y el
conocimiento de las tecnologias emergentes para crear el disefio ldgico del sistema y la
infraestructura de apoyo para satisfacer las necesidades del cliente. La evaluacion operacional /
evaluacion comparativa incluye servicios que evaltan la eficiencia operativa y la capacidad del
entorno de TI de un cliente. La planificacion de la implementacién incluye servicios orientados a
asesorar a los clientes en la implementacion y pruebas de implementaciones de nuevas

soluciones.

Una de las tecnologias innovadoras que, estas consultoras de tecnologias de la
informacion, prestan a las pymes salvadorefias es Cloud Computing, incluyendo en los servicios
la manera idonea en que esta puede ser implementada, dependiendo de las necesidades y

presupuesto propio de dichas pymes.
2.3 Cloud Computing

Esta investigacion se centra especificamente en Cloud Computing y para comprender
mejor a que se hace referencia con esto, se pueden encontrar diversas definiciones de las cuales,
las presentadas a continuacion, describen, para esta investigacion, el concepto de Cloud
Computing: 1) Segun (Jamsa, 2012) se fundamenta en la abstraccion web de infraestructura y
servicios que los desarrolladores de sistemas pueden utilizar para implementar sistemas
complejos. Los recursos pueden ser vistos de manera virtual, lo cual significa que, si un sistema
necesita mas recursos, estos pueden ser agregados por demanda y usualmente de manera
transparente a las aplicaciones que los usan. Dada su naturaleza virtual, estas soluciones basadas
en la nube pueden ser escaladas, con mas 0 menos recursos segun sea necesario, y pagando
Unicamente por los recursos consumidos. 2) Por otro lado para (NIST, 2011), es un modelo que
permite el acceso bajo demanda a través de la red, a un conjunto compartido de recursos de
computacion configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios) que se pueden aprovisionar rapidamente con el minimo esfuerzo de gestion o

interaccion del proveedor del servicio.

Ambas definiciones tienen en comdn varias caracteristicas que traen consigo altos

beneficios para las compafiias que implementen despliegues de aplicaciones en la nube.
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2.3.1 Caracteristicas

El Instituto Nacional de Estandares y Tecnologia, por sus siglas en inglés, NIST, (NIST,
2011) detalla las caracteristicas principales del Cloud Computing: El autoservicio bajo demanda,
donde un cliente puede disponer de los recursos, como almacenamiento 0 procesamiento
adicional, segun sea necesario, y de manera automatica, sin requerir la interaccion con personal
de soporte del proveedor del servicio; ademas el acceso a través de la red, permitiendo que las
capacidades de la nube estén disponibles y promoviendo el uso de diferentes plataformas clientes
por medio del internet. Otro punto es la disponibilidad de recursos, que los proveedores
proporcionan para que los clientes puedan disponer segln su necesidad, mejorando la fiabilidad
para dar continuidad del negocio del cliente y presentando planes de recuperacién de desastres; y
ligado con esto la rapida elasticidad permite que las capacidades de la nube puedan ser auto-
aprovisionadas para escalar rapidamente bajo demanda, haciendo que los clientes perciban de
manera ilimitada los recursos. Por ultimo, se tiene una mayor accesibilidad a las métricas sobre

el consumo de los servicios prestados por el proveedor.
2.3.2 \Ventajas y desventajas
2.3.2.1 Ventajas’

Cloud Computing presenta muchas ventajas para las compafiias que las implementan
entre estas se pueden mencionar que ayuda a tener una alta reduccién de costos; y dependiendo
del recurso contratado, es posible prescindir de la realizacion de compras de licenciamiento para
la utilizacion del Hardware o Software, por lo que se considera de facil uso, debido a la alta

eficiencia en la operacidn de las aplicaciones basadas en la nube,

La escalabilidad de las redes de Cloud Computing y su capacidad para proporcionar
equilibrio en la carga y tolerancia a fallos, lo hacen altamente confiable, mucha mas
confiabilidad de la que se pueda lograr en una organizacion por si sola; ademas se pueden
realizar acuerdos de manera contractual con el proveedor, conocidos como Service Legal

Agreement (SLA), para lograr una mejor calidad de servicio.

! Tomado de (Sosinsky, 2011)
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La administracion de las tecnologias de informacion se subcontrata con un tercero,
permitiendo asi que la infraestructura y despliegues en la nube sean administradas fuera de la

compaiiia dejando que esta se encargue de la administracion propia del negocio.

Dado que el sistema esté centralizado, permite facilmente la actualizacion e instalacion
de mejoras. Esto significa que los usuarios siempre tienen a su disposicion la Gltima version del
software. Y reduce la complejidad y reduce las barreras para la implementacion de Cloud

Computing en una compafiia.
2.3.2.2 Desventajas

Como regla general, las ventajas de Cloud Computing se perciben mayormente en
pequefias empresas, esto debido a que las grandes organizaciones pueden soportar un
departamento de IT dentro de su planilla y crear aplicaciones desarrolladas a la medida segun sea
sus necesidades(Sosinsky, 2011).

Cuando se usa una aplicacion o un servicio en la nube, se esta utilizando algo que no es
100% a la medida y, en muchas ocasiones, es posible encontrar aplicaciones desplegadas en el

centro de datos interno, con mayores ventajas.

Las aplicaciones desplegadas en la nube pueden presentar lentitud, debido a la latencia de
la red desde donde se accede a su servicio. Y es posible que, para aplicaciones con alta

transferencia de informacién, Cloud Computing no sea el mejor escenario.

La privacidad y la seguridad es una de las mayores preocupaciones. Cuando los datos
viajan y descansan en sistemas que ya no estan bajo control de la compafiia, se tiene un mayor
riesgo debido a la interceptacion y malversacion de otros. No se puede contar con un proveedor

de Cloud gue mantenga la privacidad frente a las acciones del gobierno.
2.3.3 Tipologia de privacidad

Tal y como se menciona en la seccion de seguridad y riesgos, uno de los aspectos que
deben ser tomados en cuenta durante la implementacion de Cloud Computing es la privacidad y
el modelo de despliegue especifica como es que los recursos son compartidos al interior de la
nube. Estos modelos de despliegue estan influenciados por la escalabilidad, disponibilidad,

seguridad y costo (Jamsa, 2012), y se dividen en:
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Nube privada es aquella que le pertenece a una entidad especifica y es utilizada
normalmente por dicha entidad o sus clientes. La tecnologia en la cual reside la nube puede estar
en un centro de datos interno o externo a la compariia. Ademas, se obtiene una gran seguridad,
pero a un costo elevado(Jamsa, 2012). Esta nube puede ser poseida, administrada, y operada por

la organizacion, un tercero, o una combinacion de ambos(NIST, 2011).

Cuando la infraestructura en la nube esté abierta para el uso publico, nos referimos a una
nube publica, y dicha infraestructura puede ser poseida, administrada y operada por un negocio,

organizacion gubernamental, institucion educativa o una combinacion de todas (NIST, 2011).

La infraestructura en la nube comunitaria es provista para el uso especifico de un
conjunto de consumidores o de organizaciones que tienen las mismas preocupaciones. Puede ser
poseida, administrada y operada por una 0 mas organizaciones de dicha comunidad o un tercero
(NIST, 2011).

La infraestructura en una nube hibrida, es una combinacion de dos o mas infraestructuras
de nube, descritas anteriormente (NIST, 2011).

2.3.4 Modelos de servicio

Cloud Computing puede ser visto como una coleccion de servicios, la cual puede ser
presentada como una arquitectura de capas dividida en aplicaciones SaaS (Software as a
Services); plataformas PaaS (Platform as a Services); Infraestructura laaS (Infrastructure as a
Services) (Borko Furht, 2010). Una nube puede interactuar con un cliente en una gran variedad
de formas segun sea su necesidad, tal como se mencioné anteriormente, pero esto depende de las
capacidades que sean requeridas por el servicio, los tres con mayor popularidad en su uso y que

seran tomados en cuenta en esta investigacion, son(Jamsa, 2012):
2.3.4.1 Infrastructure as a Service (laaS)

Las capacidades suministradas al consumidor se dividen, en: Procesamiento,
almacenamiento, redes y otros recursos de procesamiento fundamentales, donde el cliente puede
desplegar y ejecutar de manera arbitraria el software que desee, el cual incluye sistema operativo
y aplicaciones. El cliente no administra o controla la infraestructura de la nube, pero tiene el

control sobre los recursos mencionados anteriormente, ademas de ciertos componentes de
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administracion de la red (NIST, 2011). Este modelo provee un centro de datos virtual al interior

de la nube. laaS provee servidores fisicos y virtualizados basados en la nube(Jamsa, 2012).
2.3.4.2 Plataform as a Service (PaaS)

La capacidad proporcionada al cliente, es la de desplegar dentro de la infraestructura de
la nube, aplicaciones estandares o a la medida, utilizando lenguajes de programacion, librerias,
servicios y herramientas, que sean soportadas por el proveedor. El cliente no administra ni
controla la infraestructura de la nube, es decir, no administra redes, almacenamiento, servidores o
sistema operativo; pero tiene el control sobre el despliegue de la aplicacion y posibilita la
configuracién de ajustes para el entorno que aloja la aplicacion(NIST, 2011).

Segun (Sosinsky, 2011), PaaS abarca una amplia gama de servicios, entre ellos se pueden
nombrar: el desarrollo de aplicaciones mediante programas que permitan la creacion de codigo
segun su necesidad; una amplia colaboracion al permitir trabajos paralelos de diversas personas;
una amplia gestion de datos mediante herramientas de administracion; instrumentacion,
rendimiento y pruebas para las aplicaciones y optimizacion de su rendimiento; almacenamiento
interno 0 en un tercero; servicios gestores de transacciones o0 de corretaje para asegurar la

integridad de los sistemas.

El mismo autor sefiala algunas de las caracteristicas o atributos que son deseables en un
sistema PaaS, como la separacion de la gestion de datos desde la interfaz de usuario;
dependencia de los estdndares de Cloud Computing; un entorno de desarrollo integrado (IDE);
herramientas de gestién del ciclo de vida; soporte, seguridad y escalabilidad de arquitectura

multi-tenant; herramientas de supervision, pruebas y optimizacion de rendimiento.
2.3.4.3 Software as a Service (SaaS)

La capacidad proporcionada a los clientes es la de utilizar las aplicaciones del proveedor
en ambientes de la nube, en infraestructura del proveedor. Las aplicaciones son accesibles desde
varios dispositivos clientes, a través de una interfaz de cliente, como un navegador web o una
interface de programa. El cliente no administra ni la infraestructura relacionada, ni la aplicacion,
a excepcion de un limitado grupo de configuraciones personalizadas sobre la aplicacion (NIST,
2011).



14

Algunas ventajas de SaaS, segin menciona (Jamsa, 2012) es que reduce o elimina la
necesidad de tener un centro de datos en sitio, elimina la necesidad de la administracion de
aplicaciones, permite a los clientes pagar por el uso del software segun su demanda,
normalmente pago por recurso consumido, se ofrece escalabilidad de aplicaciones,
procesamiento y almacenamiento de informacion, independencia de acceso sin tomar en cuenta

el dispositivo cliente, incremento de la continuidad del negocio y recuperacion de desastres.
2.3.5 Aspectos del Cloud Computing

Estos aspectos reflejan las particularidades de Cloud Computing en las que se centra esta

investigacion.
2.3.5.1 Seguridad y Riesgos

La seguridad informatica, segin (Universidad Nacional Autdbnoma de México, 2017), se
refiere al “conjunto de normas, mecanismos, herramientas, procedimientos y recursos orientados
a brindar proteccion a la informacion resguardando sus disponibilidad, integridad vy

confidencialidad”.

En la implementacién de Cloud Computing, uno de los problemas de mayor impacto en
la seguridad informaética, es tomar maquinas virtuales, que contienen aplicaciones criticas e
informacion sensible, para publicar y compartir en ambientes de la nube. En los centros de datos
tradicionales, el enfoque comun de seguridad incluye proteccion perimetral como firewalls,
delimitadores de zonas, segmentacion de red, deteccion de intrusos y prevencién de sistemas,
ademas de la implementacion de herramientas de monitoreo de red. Estos mismos
requerimientos de seguridad pueden ser aplicados a ambientes de la nube, aunque la
segmentacion de red y la seguridad basada en el hardware no puede proteger de ataques entre

maquinas virtuales en el mismo servidor(Borko Furht, 2010).

Algunas de las areas identificadas con mayores problemas de seguridad, son(Sosinsky;,
2011): Auditoria, integridad de la informacion, cumplimientos legales, privacidad, recuperacion,

cumplimiento normativo.

Ahora bien, hablemos de riesgos informaticos. Para (Universidad Nacional Autonoma de

México, 2017), éstos son la posibilidad de que ocurra un evento que dafie algin equipo o sistema
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informético que normalmente se usa en las empresas. Esto debido a que no existe una seguridad
total y las medidas pertinentes, que se pueden tomar, no ofrecen al 100%, la proteccion contra las
vulnerabilidades informaticas. Por ello, también existen riesgos en cualquier tipo de
implementacién en la nube, aunque estos dependen del modelo de servicio en la nube

seleccionado y del tipo de privacidad de la nube en la que se implementan las aplicaciones.

Para evaluar dichos riesgos, (Sosinsky, 2011) recomienda el siguiente analisis que tome
en cuenta la definicion de los recursos (datos, servicios o aplicaciones) que se desean mover a la
nube; determinar la sensibilidad del recurso al riesgo, es decir, los riesgos que deben evaluarse
son la pérdida de privacidad, el acceso no autorizado de datos e interrupciones en la
disponibilidad; determinar el riesgo asociado con el tipo de nube en particular, para un recurso
(pablico o privado, externos o internos, hibridos o de comunidades compartidas, etc.)
considerando donde se mantendran los datos y la funcionalidad; tomar en cuenta el modelo de
servicio en la nube que se va a implementar (laaS, PaaS, SaaS); y por ultimo pero no menos
importante evaluar el sistema del proveedor seleccionado para comprender cdmo se realiza la
transferencia de los datos, donde se almacena y coémo mover la informacién dentro y fuera de la

nube.
2.3.5.2 Proveedores Cloud?

Los proveedores de Salesforce.com, Windows Azure, Google Apps ofrecen todo el
hardware y el software alojados necesarios para construir y desplegar aplicaciones Web o
servicios personalizados, construidos por el desarrollador dentro del contexto y el rango de
capacidades que permite la plataforma. Las plataformas representan casi la gama de software de
nube completa, perdiendo solamente la capa de presentacion que representa la interfaz de usuario.
Lo que separa una plataforma de una aplicacion virtual, es que el software que se instala se
construye a partir de componentes y servicios y se controla a través de la API que publica el

proveedor de la plataforma (Sosinsky, 2011).

Por otro lado Salesforces.com, es una de las primeras compaiiias en la implementacion de

servicios SaaS, proporcionando una solucion CRM (Customer Relationship Management), la

2 Como ejemplo de algunos proveedores de los distintos servicios de Cloud Computing, referirse
a la tabla de Proveedores de servicios de Cloud Computing (Tabla 7).
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cual proporcionaba a las compaiiias, grandes y pequefias, cumplir con: la gestion de los
contratos de ventas; las centralizacion de la informacion de contactos, presentaciones y detalles
de proyectos; acceso a la informacién de ventas y reportes de cualquier producto, en cualquier
momento y desde cualquier dispositivo; la administracion de los presupuestos y flujos de
trabajos de los proyectos; y la sincronizacién de los contactos de ventas y las reuniones con las

aplicaciones existentes, como Microsoft Outlook.

Otra compafiia que podemos mencionar es Taleo, que provee un sistema de
administracion del talento humano basado en la nube, el cual permite cumplir con las
expectativas de las compafiias, con respecto a recursos humanos. Entre las caracteristicas que
ofrece se tienen: Herramientas de reclutamiento que las compafiias pueden utilizar para la
contratacion e integracién de talento a la cultura de la compafiia, herramientas de la
administracion del rendimiento para la evaluacién del talento, herramientas de compensacion

para compafias con una enorme fuerza de trabajo, y herramienta de capacitacion de personal.

2.3.5.3 Costos de Cloud Computing

Como lo explica (Centro Europeo del Conocimiento para las Tecnologias de la
Informacion, 2017), son los precios de Cloud Computing y usualmente estan definidos por

factores inherentes al servicio, plataforma o herramienta que se contrate.

Segun (Centro Europeo del Conocimiento para las Tecnologias de la Informacion, 2017),
entre estos costos, tenemos: 1) Por suscripcion, se refiere a la forma en la que se pagaran los
servicios contratados, ya sea anual o mensual, normalmente con una reduccion del precio total
para aquellos que decidan pagar uno o varios afios por adelantado; 2) Por servicios de consultoria,
usualmente debido a la contratacion de asesoramiento ya sea durante la implementacion del
servicio Cloud, para realizar un mantenimiento o para llevar a cabo una migracién de datos o de
procesos; 3) Por software propietario, un ejemplo de esto es por licencias de bases de datos
Oracle o por software como SAP, esto segun (Centro Europeo del Conocimiento para las
Tecnologias de la Informacion, 2016); 4) Por capacitacion del personal, ya que podria requerirse
la contratacion de un experto en la materia, para que ayude a la adaptacion del personal de la

empresa con el servicio Cloud adquirido.
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Segun (Meiers, 2012), los conceptos principales para la medicion y la facturacion a tomar

en cuenta para Cloud Computing también varian por cada modelo de servicio:

Los conceptos para laaS, son: Por suscripcion, que se realiza por pago por uso; servidores
por hora que proporcionan un modelo a pedido; servidores reservados para una mejor
planificacion; unidades de recursos de computos més elevados e inferiores en el rendimiento de
la aplicacion; mediciones basadas en volimenes sobre la cantidad de instancias consumidas;

recursos de infraestructura prepagos y reservados; recursos de servidores agrupados.

Los conceptos para PaaS, son: Por suscripcion, que se realiza por pago por uso; ancho de
banda de la red de entrada y salida; tiempo del CPU por hora; datos almacenados; alta

disponibilidad; cargo por servicio mensual.

Los conceptos para SaaS, usualmente solo es por suscripcién, que se realiza por cantidad

de usuarios.

Para efectos de esta investigacion nos centraremos en la optimizacion de estos costos y
no en los precios en si, dado a que estos varian por proveedor Cloud, por modelo de servicio y

por afio.
2.3.6 Administracion del Ciclo de vida Cloud®

Los servicios en la nube tienen un ciclo de vida definido, al igual que cualquier otro
despliegue del sistema. Un programa de gestion tiene que tocar cada una de las seis etapas
diferentes en ese ciclo de vida, estas etapas se resumen en: fase 1, definicién del servicio como
plantilla para crear instancias, incluyendo la creacién, actualizacion y eliminacion de servicios
plantillas; fase 2: gestion de las relaciones del cliente con el servicio, generalmente a través de un
contrato SLA (Service Level Agreement); fase 3: despliegue de una instancia en la nube y la
administracién en tiempo de ejecucién de instancias, incluyendo la creacion, actualizacion y
eliminacion de ofertas de servicios; fase 4: definicion de los atributos del servicio mientras esta
en funcionamiento y el rendimiento de las modificaciones de sus propiedades realizando la
optimizacion y personalizacion del servicio; fase 5: gestion del funcionamiento de las instancias

y mantenimiento rutinario supervisando los recursos, realizado seguimiento y responder a las

® Tomado de (Sosinsky, 2011)
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funciones de informes y facturacion; fase 6: jubilacion del servicio que incluye las tareas de fin
de vida como la proteccion de datos y migracion del sistema, archivado y terminacion del

contrato de servicio, etc.

En las implementaciones de Cloud Computing existen practicas que se pueden aplicar, ya
sean estandarizadas o adquiridas a través de la experiencia. Las précticas, generalmente,
consisten en técnicas, métodos o procesos, que, al seguirlas, se obtendran resultados con el

minimo de complejidad.
3. Metodologia de la investigacion
3.1 Tipo de investigacion

En esta seccion, se busca describir como se conducird la presente investigacion, para
poder asi cumplir con los objetivos planteados dentro de la misma; el tipo de investigacion viene
dado por las distintas caracteristicas de las epistemologias dominantes y metodologias que
menciona (Gomez Mendoza, Deslauriers, & Alzate Piedrahita, 2010). La investigacion se sitla
en una vision de la realidad, tipo interpretativa, donde las précticas utilizadas por las consultoras
en tecnologias de la informacién, de la zona metropolitana de San Salvador, para la
implementacién de Cloud Computing en pymes salvadorefias, vienen a constituir el fenémeno a
estudiar y que se quiere llegar a comprender, junto con la comparacion de las practicas
recomendadas e implementadas por consultoras internacionales, en tecnologias de la informacion,
en proyectos relacionados con Cloud Computing. La naturaleza del saber de esta investigacion,
esta ligada al contexto donde se producen e implementan estas practicas, tanto a nivel nacional e
internacional, buscando, con el resultado de esta investigacién, una guia de como pueden ser
utilizadas en otros contextos similares de implementacion de Cloud Computing en pymes
salvadorefias. Esta guia tiene como insumo la experiencia que las consultoras de las zonas
metropolitanas de San Salvador, han logrado en la implementacion de Cloud Computing en las
pymes salvadorefias, extrapolando la experiencia reflejada en las practicas de consultoras

internacionales.

En base a lo que (Gomez Mendoza, Deslauriers, & Alzate Piedrahita, 2010) mencionan,
que la investigacién cualitativa se designa comunmente a aquella investigacién que produce y

analiza los datos descriptivos, como las palabras escritas o dichas, y el comportamiento
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observable de las personas, se puede inferir que los objetivos y preguntas planteadas para esta
investigacion, denotan un caracter cualitativo, debido a que buscan describir las actuales
practicas que las consultoras en tecnologias de la informacion, del &rea metropolitana de San
Salvador, han utilizado en las pymes salvadorefias para la implementacion de Cloud Computing
y enmarcar estas dentro de aquellas practicas recomendadas en el ambito internacional,
permitiendo asi, identificar las diferencias que se encuentran entre ambas practicas e interpretar
los aspectos a ser tomados en cuenta para la construccion una guia de consideraciones necesarias

para la implementacion de Cloud Computing en las pymes salvadorefias.

Por otra parte, se considera esta investigacion de tipo descriptiva, segun la definicién de
(Lerma Gonzales, 2012), el cual dice que el objetivo de este tipo de investigacion es el de
describir el estado, las caracteristicas, factores y procedimientos presentes en el fendmeno; para
este caso, la investigacion describe las practicas utilizadas por las consultoras en tecnologias de
la informacion, de la zona metropolitana de San Salvador, para la implementacién de Cloud
Computing en las pymes salvadorefias, teniendo en cuenta los factores de seguridad, riesgos,
optimizacion de costos y seleccién de proveedores. EI mismo autor indica distintos tipos de
analisis que se pueden aplicar a este tipo de investigaciones descriptivas, de las cuales, para esta
investigacion aplica la identificacion de las préacticas utilizadas para la implementacién de Cloud
Computing por parte de las consultoras en tecnologias de la informacién, de la zona
metropolitana de San Salvador, en las pymes salvadorefias; de igual forma, aplica la
identificacion de las diferencias y relaciones que existen entre las practicas recomendadas en el
ambito internacional. Segin (Lerma Gonzales, 2012), también menciona que la funcion de las
investigaciones cualitativas, puede ser la de describir o la de generar una teoria a partir de los
datos obtenidos; para este caso, la investigacion busca generar un documento que contenga una
guia de consideraciones, que puedan ser aplicadas al entorno salvadorefio en las pymes, por las

consultoras en tecnologias de la informacién.

Por lo anterior, se puede establecer que el tipo de investigacion aplicado en este

documento corresponde a una clase cualitativa, con nivel descriptivo.
3.2 Disefio de la investigacion

En el disefio de la investigacion, dice(Sampieri, Fernandez-Collado, & Lucio, 2006) que,

el investigador debe visualizar la manera préctica y concreta de resolver las preguntas y cumplir



20

los objetivos de la investigacion, y lograr con el disefio concebir el plan o estrategia para obtener
la informacion que se desea para la investigacion. Por tanto, la presente investigacion busca en

su metodologia dar respuesta a como lograr los objetivos de la misma.

Con el fin de poder construir una guia de consideraciones, que facilite la implementacion
de Cloud Computing en pymes salvadorefias, la investigacién considera tomar dos sujetos de
observacion: Consultoras en tecnologias de la informacién, de la zona metropolitana de San
Salvador, que hayan implementado Cloud Computing en pymes salvadorefias, y documentacion
que haya sido publicada por consultoras internacionales acerca de la implementacion de
proyectos relacionados con el Cloud Computing en empresas internacionales de cualquier

tamanfo.

Para las consultoras en tecnologias de la informacion, nacionales e internacionales se
haré la seleccion de la muestra de la siguiente manera: En el caso de las consultoras nacionales,
se tomaran en cuenta las del Area Metropolitana de San Salvador (AMSS), que esta conformada
por 14 municipios de dos departamentos. El departamento de La Libertad contribuye con los
municipios de Santa Tecla y Antiguo Cuscatlan, y el departamento de San Salvador, con los
municipios de San Salvador, Apopa, Ayutuxtepeque, Cuscatancingo, Ciudad Delgado, llopango,
Mejicanos, Nejapa, San Marcos, San Martin, Soyapango y Tonacatepeque(Direccion general de

estadisticas y censos, 2005).

Desde el punto de vista nacional y segun (Ministerio de Economia, 2011), las empresas
de Tecnologias de la Informacion y las Comunicaciones (TIC) suman un total de 1,787, que estan
divididas en tres diferentes categorias: Telecomunicaciones con un total de 1,174 empresas,
Informaética y Actividades Conexas con un total de 228 empresas, y Comercio al por Menor con
un total de 385 empresas. Para los propdsitos de este documento nos enfocaremos en las
empresas TIC correspondientes a la categoria de Informética y Actividades Conexas por ser la

que contiene las empresas que se dedican a brindar los servicios de consultoria.

En la categoria de Informatica y Actividades Conexas del sector empresarial de las TIC,
en El Salvador, segin (Ministerio de Economia, 2011), esta dividido en nueve categorias:
“Servicios de consultoria y asesoria en equipos de informatica”, “Servicios de consultoria y
asesoria en programas de informatica”, “Otros servicios de consultoria en informadtica”,

“Servicios de gestion de instalaciones de informatica”, “Servicios de mantenimiento de sistemas”,
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“BD: Preparacion, almacenamiento y suministro de datos”, “BD: Registro y emision de
documentos de identificacion”, “Mantenimiento y reparacion de maquinas y equipo de
informatica: computadoras, impresoras y otros” y “Otras actividades de informatica (trabajos
hechos por computadoras, etc.)”. Las empresas que brindan los servicios de consultoria, son las
de interés para los objetivos del documento, por lo que las categorias a tomar en cuenta son:
“Servicios de consultoria y asesoria en equipos de informadtica”, “Servicios de consultoria y
asesoria en programas de informatica” y “Otros servicios de consultoria en informatica”,

sumando un total de 44 empresas.

En el caso de las consultoras internacionales, debido al nivel limitado de accesibilidad de
la informacion, una forma de acercarse a ellas, es mediante los casos de éxito publicados. Estos
casos de eéxito, son los casos de implementaciones de Cloud Computing en empresas
internacionales de cualquier tamarfio, en el que su resultado ha significado un beneficio a la
empresa. Debido a la poca cantidad de casos de éxito publicados que reflejen una pyme
internacional, se tomaran los casos existentes sin importar el tamafio de la empresa beneficiada.
De igual manera, entre la clasificacion de una pyme internacional y una pyme salvadorefia,
existiran amplias diferencias, ya que cada pais estipula, segun su propio criterio, la clasificacion
de las pymes en su territorio y dicha clasificacion, no siempre responde a los mismos criterios
utilizados para la clasificacion de las pymes salvadorefias; por lo que se reconoce, dentro de la
presente investigacion, la falencia metodolégica en la comparacién de ambos sujetos de
observacién por la diferencia en los contextos y criterios, como se muestra en la Tabla 2, en que

estos se desarrollan.

A cada uno de estos sujetos de observacion se les aplicard un procedimiento de muestreo
intencional?, para lo cual se creard un perfil de criterios Gnicos para poder seleccionar los

participantes de la investigacion. Dichos perfiles estardn compuestos por una serie de

* Es el investigador quien decide no Gnicamente qué individuos formaréan parte de la muestra, sino
también cual sera el tamafio de la misma. Pero esta seleccion debe de estar justificada segun criterios de
rigor y obedecer a los objetivos de la investigacion. Ademas de permitir realizar comparaciones
significativas con relacion a las preguntas de investigacion, la teoria y el tipo de explicacién que se desea
desarrollar. (I1zcara Palacios, 2009)
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caracteristicas que permitiran la seleccion de los actores dentro de los grupos de estudio para la

investigacion.

En el caso de las consultoras en tecnologias de la informacion, del area metropolitana de San
Salvador, que de ahora en adelante seran referidos como “‘sujetos nacionales de observacion”, se
seleccionarén, aquellas que hayan trabajado en la implementacién de Cloud Computing en
pymes salvadorefias para recabar a través de sus experiencias las practicas utilizadas en dichas

implementaciones, y que cumplan con el perfil mostrado en la Tabla 3.

Para las consultoras internacionales, que de ahora en adelante seran referidos como
“sujetos internacionales de observacion”, también se ha creado un perfil que permita la seleccion
idonea de este conjunto de actores para la investigacion, el detalle de dicho perfil se muestra en
la Tabla 4.

Adicionalmente se seleccionara un grupo de expertos en implementacion de Cloud
Computing, los cuales brindaran su apoyo en brindar su juicio en los distintos instrumentos que
se utilizaran para la realizacion de la metodologia. Esta seleccion se hard en base al perfil
definido en la Tabla 6.

Se creard, en primera instancia, un instrumento que permita hacer un acercamiento a los
sujetos de observacion nacionales y poder obtener de estos, las practicas realizadas en la
implementacién de Cloud Computing en pymes salvadorefias. Dicho instrumento sera revisado y
validado por el juicio de los expertos previamente seleccionados; este debera contemplar los
aspectos de seguridad, riesgos, optimizacién de costos y seleccién de proveedores. Una vez
validado, se contactara con los sujetos de observacion nacionales seleccionados para proceder

con la recoleccion de los datos que serviran de insumo para el desarrollo de la investigacion.

Con los sujetos de observacion internacionales seleccionados, se hara una revision de los
casos de éxito en la implementacién de Cloud Computing, identificando las practicas realizadas
en empresas internacionales de cualquier tamafio, tomando en cuenta los aspectos antes

mencionados.

De ambos sujetos de observacion se obtendra una lista de practicas utilizadas en la
implementacion de Cloud Computing sobre pymes, en la cual se enlistan también los tipos de

servicios Cloud implementados, numero de practicas recurrentes encontradas, existencia de
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practicas, estandares utilizados, tiempo de implementacion, etc. Estas practicas se categorizaran
dentro de los aspectos de seguridad, riesgos, optimizacion de costos y seleccion de proveedores,

excluyendo todas aquellas practicas que no cumplan con dicha categorizacion.

Para poder realizar el analisis requerido para la comparacion de las practicas nacionales e
internacionales, la cual como se menciond anteriormente se verd sesgada por los diversos
contextos en que se desenvuelven los sujetos de observacion, se utilizard un indice que permita
medir cada uno de los aspectos, adicionalmente se contara con un subindice el cual dara un nivel
de importancia a cada préactica dentro del aspecto correspondiente. Dichos indices seran dictados
por el juicio del o los expertos. Cabe mencionar que, por ser expertos internacionales, los indices
estardn orientados a ponderar los aspectos y la importancia de las practicas, en una vision global

que debera adaptarse a la realidad salvadorefia.

La ponderacion total de los aspectos debe ser igual al 100%, la importancia de las

practicas debe ser igual a la ponderacién asignada al aspecto.

Se contabilizara el total de sujetos para cada uno de los grupos de observacion, a la vez,
se identificardn la cantidad de repeticiones de cada una de las précticas dentro de cada grupo,
obteniendo una calificacién que estard dada por: la cantidad de repeticiones de la practica
dividido entre el total de sujetos de observacion, multiplicado por la importancia de la practica

dada por el experto.

Cada calificacion, sera el subindice de importancia de la practica para cada uno de los
sujetos de observacion, y la sumatoria agrupada por cada aspecto sera el valor resultante del
indice de los aspectos. Estos resultados permitiran generar una diferencia entre ambos sujetos de

observacion. Ver cuadro de comparacion en la Tabla 5.

Finalmente, en base a los aspectos establecidos se identificaran las practicas mayormente
utilizadas tanto como las recomendadas, documentando en forma consolidada las
consideraciones que podran ser aplicadas para la implementacion de Cloud Computing en pymes

salvadorefias.
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3.3 Instrumentos

Para la obtencion de informacién por parte de las consultoras de la zona metropolitana de
San Salvador, se hara uso del instrumento de entrevista estructurada y con respuestas abiertas, en
las cuales se obtendran las respuestas que ayuden a cubrir las variables planteadas en esta

investigacion, dicha estructura se puede ver de mejor manera en la Figura 7.

La entrevista esta estructurada en cuatro categorias que se dividen en contexto, contenido,
valoracion y conclusion que nos permitiran entender como las consultoras en tecnologias de la
informacion, del area metropolitana de San Salvador, implementan proyectos de Cloud
Computing en pymes salvadorefias; el contexto hace referencia al entorno actual en los
proyectos; el contenido, permitira entender a profundidad como se hizo la implementacion y que
practicas y consideraciones fueron tomadas en cuenta; la valoracion, permitird entender que
apreciacion tiene la consultora de las implementaciones de los proyectos basandose en las
necesidades del negocio de las pymes; y por altimo, la conclusion, nos permitira recabar
lecciones aprendidas o consideraciones adicionales que deberan ser tomadas para futuros

proyectos de implementacion.

Las entrevistas se haran de manera presencial o virtual, apegandose a la disponibilidad de
tiempo de los representantes de las consultoras, durando un aproximado de una hora. Dicha
entrevista podra requerir sesiones adicionales, segun sea la necesidad de aclarar o extender la
informacion proporcionada y dependiendo de la disponibilidad del representante. Las preguntas
que comprenden la entrevista se pueden observar en la Tabla 8.

4. Andlisis de resultados

En esta seccion encontraremos los resultados obtenidos en la realizacion de la
metodologia, la cual incluye las entrevistas a las consultoras en tecnologias de la informacién del
AMSS vy la recoleccién de practicas aplicadas en los distintos casos de éxito internacionales, en
la implementacion de Cloud Computing, con su respectiva ponderacion, segun experto.
Adicionalmente, se presenta la comparativa de las practicas de ambos sujetos de investigacion,
haciendo de las practicas de los casos de éxito, el referente para la identificacion de
consideraciones que podran aplicarse por consultoras nacionales para implementar Cloud

Computing en las pymes salvadorefias.
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4.1 Sintesis de entrevistas a consultoras del AMSS

Las entrevistas fueron realizadas a representantes de las consultoras de tecnologias de la
informacidn del AMSS, con el objetivo de obtener y describir las practicas que estas aplican para

la implementacion de proyectos Cloud Computing en las pymes salvadorefias.
4.1.1 Contexto

En esta seccion se obtuvo informacidn general correspondiente a modelos, tipologia y
proveedores de Cloud Computing, que las consultoras de tecnologias de la informacién del
AMSS, ofertan a las pymes, y la percepcion que tienen dichas consultoras sobre la
implementacion de servicios en la nube, en pymes salvadorefias. Se puede ver un mayor detalle

de las consultoras entrevistadas, en la Figura 1.

CONSULTORAS AMSS

35
30
25
20 Afios de Experiencia como consultora
15 Afios de Experiencia proyectos en la
nube
10 Cantidad de proyectos realizados
5
0

Soluciones Clan Studios Kadevjo Studio INTELITECSA Domino Soft, S.A. UBICA GPS Consisa
Aplicativas, S.A. S.AADEC.V ( de C.V.-El
deC.V. Delfos Cloud ) Salvador

Figura 1. Comparativa de Consultoras zona metropolitana de San Salvador.
Fuente: Creacion propia.
Pregunta 1: Cuando ustedes llegan a ofertar un servicio Cloud a una pyme, ;Cémo

definen “Cloud”, para que ellos comprendan el término?

Las consultoras expresaron que usualmente no utilizan el término “cloud”, debido a la

dificultad de comprender el término fuera del entorno informaético, por ello simplemente



26

describen los servicios como una plataforma en linea, en la que la informacion no se guarda
localmente, pero que puede ser accedida desde cualquier lugar, en el momento que se desee. Se
hace hincapié en los beneficios que pueden obtenerse (econdmicos, seguridad, etc.),
identificacion de riesgos y su mitigacion, medidas de seguridad y auditoria, entre otros. También
mencionaron que presentan ejemplos de los diferentes escenarios posibles, facilitando la

comprension de los servicios en la nube a los propietarios de las pymes.

Un punto a tener en consideracion especial, es que las consultoras expresan que de

manera general ofrecen los servicios en la nube a grandes empresas.

Pregunta 2: Desde su perspectiva, ¢Qué criterios debe cumplir una empresa para ser

catalogada como pyme?

Las consultoras expresaron diferentes criterios, que pueden diferir a los criterios oficiales,
aunque no completamente, para catalogar las empresas como pymes: Ellos toman en cuenta un
rango de ventas anuales entre $500,000 y $1,000,000, y con menos de 50 empleados. Otros
realizan la clasificacion, basados en los criterios dictaminados por la Camara de Comercio y el

Ministerio de Hacienda.

Pregunta 3: En Cloud, los modelos de servicios mas comunes, a nivel internacional, son:
laaS, SaaS y PaaS. Segun su experiencia, dentro de las pymes salvadorefias, ¢cuales de estos son

los més solicitados?

Segun las consultoras, las pymes no solicitan un modelo en especifico, sino que son ellas
quienes ofrecen la solucion cloud tipo SaaS. Todas concuerdan que SaaS es el modelo que més
se apega a las soluciones que necesitan las pymes debido a que ellas no deberan incurrir en
costos de infraestructura y personal calificado, para realizar las configuraciones y despliegues

necesarios. Basado en lo anterior ellos ofrecen laaS y PaaS en menor escala que un SaaS.

Pregunta 4: Los tipos de privacidad implementadas en Cloud, son: Privada, publica,
hibrida y comunitaria. Segln su criterio, ¢cuales de estas tipologias son las mas solicitadas en las

pymes?

Las consultoras comentan que ofrecen mas el tipo de privacidad publica debido a los

costos y la facilidad de la implementacion, pero rara vez y dependiendo del tipo de informacién,
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pueden llegar a utilizar nubes hibridas o privadas, que permitan cumplir con las regulaciones que

el negocio requiera.

Pregunta 4.1: ;Cudles son las principales razones por las que eligen dicho tipo de

privacidad?

Las consultoras expresaron que, en el caso de la nube publica, se toman en cuenta varias
razones, siendo la principal el ahorro de costos, seguido del tiempo de implementacion y la no
existencia de regulaciones de privacidad especifica para la informacion almacenada; para la nube
hibrida, el ahorro de costos también es una razén importante, pero se tiene como variante, la
existencia de un porcentaje de informacion regulada que deberd ser implementada en un
ambiente seguro, es decir, en una nube privada, creando asi, el modelo hibrido. Finalmente, para

la nube privada, la principal razén es el alto grado de regulaciones que los datos deben cumplir.
Pregunta 4.2: ;Qué tipo de privacidad recomendarian a una pyme salvadorefia?

En su mayoria, las consultoras recomendaron el tipo de privacidad pablica, debido a que
los costos de mantener una nube privada son demasiado elevados en comparacion de una nube
publica, sobre todo si se opta por utilizar un proveedor salvadorefio; sin embargo, también
recomiendan que se debe evaluar cada caso de manera individual y basado en la necesidad del
negocio, ya que, si la informacion es critica o regulatoria, sugieren se implemente una privada y

evaluar los proveedores de alto renombre como Azure, Amazon, etc.

Pregunta 5: ¢Con cuéles de los proveedores Cloud, existentes en el mercado (Microsoft
Azure, Amazon Web Services, Rackspace, Openshift, etc.), han trabajado en la implementacion

de proyectos Cloud en pymes salvadorefias?

Segun las consultoras, con los proveedores que mas han trabajado, son Microsoft Azure,
seguido por Amazon Web Services, luego le siguen Digital Ocean y Rackspace, Adicionalmente
listan los siguientes proveedores: Vulture, Interserver, IBM Cloud, Serverloft, e Inode.

Pregunta 5.1: {Qué servicios y tipos de privacidad han contratado durante todo el tiempo

en el que han implementado proyectos Cloud en pymes?

Basado en las respuestas de las consultoras, se infiere que los servicios mayormente

contratados, a lo largo del tiempo, son servicios SaaS y con tipo de privacidad publica.
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Pregunta 5.2: ;Cudles son los mas utilizados en las pymes?

Las consultoras expresaron que son ellas las que recomiendan el tipo de servicio y
privacidad, debido a que no son directamente solicitados por las pymes. Los servicios y tipos de
privacidad mas utilizados son los mismos de la pregunta anterior, los servicios SaaS y el tipo de

privacidad publica.

Pregunta 6: Segun ustedes, ¢por qué las pymes buscan invertir e implementar proyectos

en Cloud?

Las consultoras concuerdan en que, realmente, las pymes no buscan invertir en cloud,
porgue no tienen mayor conocimiento en servicios de la nube, pero es mediante la orientacion de
las consultoras, que se selecciona este tipo de servicio, siendo el factor mas influyente los costos
de implementacion, por ejemplo, los precios de entrada, de un servicio en la nube, son méas bajos

que los precios de tener software en un servidor local.
Pregunta 7: ¢ Cudl es el presupuesto promedio que las pymes destinan al proyecto?

Segun la percepcion de las consultoras, el presupuesto promedio anual, destinado a un

proyecto Cloud, varia; pero, el rango oscila entre $250 y $1,500.

Pregunta 8: Tomando en cuenta factores externos e internos, ¢cuél considera que es el

porcentaje de proyectos exitosos en los que han implementado Cloud en pymes?

Las consultoras expresan un promedio de 83% de proyectos exitosos. Los motivos por los
que no llegan al 100%, comentan que son: la falta de definicion de los procesos que puedan
apalancar los proyectos Cloud, problemas administrativos o por problemas estructurales dentro

de la misma empresa.

Pregunta 9: Para la implementacion de Cloud, en las pymes, y tomando en cuenta que
existen diversos tipos de implementacion (laaS, PaaS, SaaS), ¢han seleccionado alguno de ellos
como un estandar, dentro de su consultora? De ser afirmativo, ¢cudl es el que seleccionaron y por

qué?

La mayoria de consultoras expresaron que el tipo de implementacién Cloud, seleccionado

como estandar, para ofrecer a las pymes, es el SaaS, debido a que la mayoria de pymes no tienen
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capacidad para desarrollar sus propias herramientas, por lo que no pueden aprovechar los otros

tipos de implementacion Cloud.

Pregunta 9.1: Como consultora, ¢recomiendan el uso de algin estandar, o practica

estandar, de implementacion? ;Cual o cuales son?

Segun las consultoras, las practicas estdndares que aplican, son: Habilitar solamente la
entrada al puerto del servidor de la aplicacion, para evitar ataques externos; hacer uso de la
modalidad de cobro del servicio Cloud, pago por uso, al implementar una solucién en la nube se
debe de considerar que los servidores Cloud pueden escalar dindAmicamente, no es necesario
tener un servidor grande todo el tiempo, si no que se puede adecuar al promedio del consumo
diario y a la demanda del servicio; hacer una evaluacion previa de la pyme y su informacion,
para proveer la solucién que mas se adecue a las necesidades y al tamafio de la pyme y su
informacion; ofrecer capacitacion en la herramienta; seguir recomendaciones del proveedor

Cloud; y, buscar soporte y mantenimiento del proveedor Cloud.

Pregunta 9.2: Tomando en cuenta todas las implementaciones de proyectos Cloud
pasadas y las lecciones aprendidas, ¢qué recomendaciones darian a otros? y ¢qué se debe de

tomar en cuenta en todo el ciclo de una implementacién de Cloud en una pyme?

Algunas de las recomendaciones que resaltan las consultoras, son: Identificacion previa
de la estructura organizativa de la pyme y empleados claves, para el proyecto; definir los
alcances; revisar los requerimientos bases; planificar fechas claves de entrega; aclarar el tema de
los costos con el cliente; capacitacion de todos los involucrados; finalmente, antes de subir
aplicaciones a la nube, se deben de verificar los flujos de uso, cantidad de usuarios y las
transacciones del cliente, para poder hacer una correcta estimacion de los costos de los servicios
Cloud.

Pregunta 10: Algunos de los aspectos mayormente identificados para la implementacion
de Cloud son Seguridad, Riesgos, Seleccion de Proveedores y Optimizacion de Costos, ¢qué

otros aspectos se deben de tomar en cuenta adicionalmente?

Las consultoras mencionan los aspectos de: Calidad, apropiado apalancamiento del
proyecto Cloud, experiencia de la consultora en la implementacion de proyectos Cloud.
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Adicionalmente, hicieron énfasis en tomar en cuenta la reputacion del proveedor Cloud, en

cuanto a estabilidad de la empresa.
4.1.2 Contenido

Con esta seccidén se obtuvieron las practicas aplicadas en los aspectos de seguridad,
riesgos, optimizacion de costos, seleccion de proveedores y en otros aspectos, que las consultoras

consideraron relevantes de mencionar.

Pregunta 11: Uno de los aspectos de Cloud, es la seguridad de la informacion. En las
implementaciones realizadas en las pymes, ¢cuéles son las précticas que ustedes aplican con

respecto a este aspecto?

Segun las consultoras, para el desarrollo de software a implementar en infraestructura o
plataforma Cloud, son: El uso de Web Service Security; uso del certificado de seguridad SSL;
uso de Hibernate, para la prevencion de inyeccion de SQL; cifrado de contrasefias.
Adicionalmente, mencionan: Bloqueo de puertos, por medio de firewall; inicio de sesién
mediante usuarios; replicacion y respaldo automatico de bases de datos; se confia en las politicas
de seguridad implementadas por los proveedores Cloud; identificar posibles vulnerabilidades
previa a la implementacién, para poder realizar acciones que las mitiguen; definicion de un
convenio de confidencialidad con las pymes; encriptacion de la informacion critica; capacitacion
general sobre seguridad Cloud para todos los involucrados y creacion de instancia separada por
proyecto Cloud.

Pregunta 12: ;Qué problemas de seguridad pueden ser identificados al usar Cloud?

Las consultoras identificaron los siguientes problemas de seguridad: Ataques externos; no
cambiar la configuracién por defecto puede conducir, por ejemplo, a un escaneo de puertos;
contar con servidores desactualizados; posibles problemas de conectividad por el canal de
internet y la baja calidad que se tiene en el pais, puede hacer posible que se tenga

indisponibilidad del servicio por fallas en la zona.
Pregunta 13: ¢ Qué riesgos puede identificar en el uso de Cloud en las pymes?

Las consultoras listaron los siguientes riesgos en el uso de servicios Cloud: Disolucion o

cierre de la empresa proveedora Cloud, por lo que se podria incurrir en pérdida de los datos; ex-
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empleados con acceso a la informacion de la empresa, por mala administracion de usuarios; mala
administracion de permisos para acceder a la informacién, ya que puede existir un robo o
modificacion de esta; estar atado a un solo proveedor Cloud; disefio inadecuado de una solucion
Cloud, por falta de capacitacion, puede generar costos innecesarios por servicios no requeridos;
los procesos que no estan debidamente definidos, pueden entorpecer la implementacién de los
servicios Cloud; permitir el ingreso al servicio Cloud por medio de contrasefia débil; riesgos de
no poder darle continuidad al servicio, por costos fuera de presupuesto, generados por
crecimiento no previsto de operacion y/o cantidad de usuarios.

Pregunta 14: ;Cuales suelen ser las précticas que ustedes aplican, en la implementacion
de Cloud, para mitigar los riesgos?

Las consultoras resaltan las siguientes practicas para la mitigacion de los riesgos:
Capacitacion de personas involucradas en proyecto Cloud; tener acceso controlado por acceso
por medio de roles y permisos, al servidor Cloud; buscar que el servicio Cloud permita exportar
la informacidn a otras plataformas; realizar analisis para hacer un buen calculo de la demanda
que tendra el servidor o servicio Cloud; tener bots que hagan procesos automaticas de
notificacion y escalamiento; evaluar un canal de contingencia con un proveedor de internet
diferente, para asegurar la continuidad del servicio Cloud; colocar alertas moviles de

configuraciones y actividades inusuales o sospechas, y alertas de cobros.

Pregunta 15: Cuando se les presentan los temas de inversion, que las pymes deben
realizar para la implementacion de Cloud, ¢qué aspectos se detallan en el presupuesto?

Los aspectos que las consultoras detallan en sus presupuestos, son: Cantidad de memoria
RAM en uso; estimacion de costos por nimero de sucursales del cliente o por nimero de
usuarios; costo mensual o anual de servicio Cloud a utilizar; estimacion de costos por nivel de
servicios: solo servicio, servicio mas respaldos continuos, y servicio mas soporte técnico; cobro
por infraestructura, incluyendo el licenciamiento; honorarios por consultoria e implementacion

de proyecto; costo por contrato de soporte técnico.

Pregunta 16: Para la evaluacion del coste de los servicios Cloud, ¢cuales son los puntos

importantes que se le plantean a las pymes (pago por usuario, pago por almacenamiento, pago
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por uso)? Teniendo en cuenta que la eleccidon de este, dependiendo de las necesidades del

proyecto, puede ayudar, o0 no, a optimizar los costos del servicio Cloud.

Entre los puntos mencionados por las consultoras, tenemos: Cantidad de usuarios,
disponibilidad de la aplicacion, espacio de almacenamiento, licenciamiento, paquetes pre-
elaborados, implementacion y soporte. Los méas puntos mas comunes son: Pago por usuario y

pago por uso.

Pregunta 16.1: ;/Qué aspectos deben de tenerse en cuenta al hacer la estimacion

presupuestal, con el fin de optimizar los costos de los servicios en la nube?

Las consultoras concuerdan que los aspectos dependen mucho del modelo que se vaya a
implementar en el proyecto; pero también mencionan, particularmente que se deben saber
cuéntas horas, al dia, van a hacer uso del servicio, por ejemplo: Horas pico u horas con bajo
movimiento, que permitan controlar la capacidad y la disponibilidad de los servicios bajo

demanda.

Adicionalmente, recomiendan tomar en cuenta: El tipo de archivo, tipo de datos y la
cantidad de estos, que se alojardn en la nube, ya que asi aumentara también el costo de la
capacidad de almacenamiento; al igual que licenciamientos de software; y el incremento del
impuesto sobre la renta, ya que las facturas provenientes de proveedores Cloud, no pueden ser
presentadas como gastos, porque el Ministerio de Hacienda no lo considera como una poéliza de

importacion, ni como crédito fiscal.

Pregunta 17: Liste las practicas que ustedes aplican més frecuentemente, en la
implementacién de Cloud, con respecto a como medir los costos para obtener el presupuesto

Las consultoras listan las siguientes practicas: Tener conocimiento previo de la cantidad
de usuarios; contemplar los costos del desarrollo y mantenimiento de las aplicaciones que se
implementaran en la nube; conocer los detalles del software a implementar, para tener en cuenta,
en el dimensionamiento del servicio, la necesidad de disponibilidad, rendimiento, capacidad,
entre otros; agregar costos de soporte técnico, capacitacion de personal involucrado y
licenciamiento; apoyarse con las calculadoras y analizadoras de costos, que brindan los

proveedores Cloud.
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Pregunta 18: Hay diversas formas de elegir proveedores de servicio Cloud. Para ustedes,
¢cudles suelen ser las practicas que ustedes aplican para la seleccion de un proveedor Cloud

idéneo, para proyectos en las pymes?

Las consultoras mencionan las siguientes practicas: Revisar que el proveedor Cloud
cuente con redundancia geogréfica, asi como también, cuente con el respaldo de empresas cliente
reconocidas y que cuenten con los servicios requeridos, tales como, respaldos, tiempos minimos
de respuesta, tiempos minimos de recuperacion, escalabilidad y elasticidad; realizar cotizaciones
con diferentes proveedores para determinar los costos mas convenientes para la pyme;
contemplar que cuente con facilidad de configuracion de sus servicios; buscar un proveedor

Cloud como partner estratégico, que permita mayores beneficios sobre los servicios.

Pregunta 19: Si deben listar las principales practicas para la eleccion de los proveedores

en las implementaciones de Cloud en pymes, ¢cuales serian?

Los consultores listan, a continuacion, tres practicas principales: Buscar el proveedor
Cloud que se ajuste mejor al presupuesto y las necesidades de la pyme; verificar que este cuente
con redundancia geografica en sus servicios, y revisar que cuente con el respaldo de empresas

cliente reconocidas

Pregunta 20: ¢Cuales son las dificultades mas frecuentes, al momento de implementar

Cloud en una pyme?

Las consultoras mencionan las siguientes dificultades mas frecuentes: Las pymes no
quieren invertir en suscripciones mensuales, ni anuales, por un servicio; las pymes prefieren
tener sus procesos manuales, debido a la resistencia al cambio, adicionalmente, se enfocan en el
riesgo de no contar localmente con la informacidn; el internet no es muy estable, ni rapido, en el
pais; que no se tenga el apoyo de personas clave, que apalanquen el proyecto Cloud; falta de

procesos definidos; existencia de requerimientos mal definidos y exceso de cambios en estos.

Pregunta 21: Segun la pregunta anterior, ;qué es lo que recomiendan no hacer en las

implementaciones, para evitar enfrentar dichas dificultades?

Las consultoras indicaron como contrarrestar las dificultades que se presentan al

momento de implementar Cloud Computing: Evitar implementar infraestructura dedicada por
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cliente, para que los costos no se eleven; verificar la velocidad actual de internet de la pyme,
especialmente si el punto no es dedicado y se comparte el ancho de banda con los vecinos de la
zona; tomar en cuenta capacitaciones de todas las personas involucradas al proyecto Cloud y
realizar una integracion gradual, para una facil familiarizacién con las caracteristicas nuevas del
servicio Cloud; tener definidos de los procesos de la pyme; y evaluar la estructura organizativa

de la pyme, para definir las personas claves, que puedan dar apoyo al proyecto Cloud.
4.1.3 Valoracion

En esta seccion se lograron conseguir las ventajas y desventajas de implementar Cloud
Computing, y la valoracion de las consultoras con respecto a las practicas descritas en la seccion

anterior.
Pregunta 22: ;Qué ventajas de Cloud han identificado en sus implementaciones?

Las consultoras identificaron las siguientes: Soporte e implementaciones menos
complejas; escalamiento de servicios bajo demanda; sistemas mas flexibles; reduccion
significativa de costos; optimizacién de procesos; mayor seguridad; contar con redundancia
geogréfica; contar con mejor infraestructura, a la medida del presupuesto de la pyme; y mejor

integracién con otros sistemas.
Pregunta 23: ;Qué desventajas de Cloud han identificado en sus implementaciones?

Las consultoras concuerdan que la desventaja principal, que se tiene en el pais, es el
temor o desconocimiento de los servicios Cloud, como muchos de los riesgos que esto puede
acarrear, debido a temas de seguridad.

Otras desventajas que mencionan: La imposibilidad de poder adquirir un buen ancho de
banda en el pais, lo cual implique una afectacién en los tiempos de subida y descarga de
informacién; poco entendimiento con el que cuentan las autoridades del pais sobre esta
tecnologia, ya sea para cuestiones de auditorias, impuestos, entre otros; y la falta de un area de

Tecnologias de la Informacion, complica el acercamiento de la pyme, con temas Cloud.

Pregunta 24: ;Consideran que Cloud pueda optimizar los procesos de operacion de una

pymes? ;Por qué?
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Las consultoras concuerdan con que los servicios en la nube, si pueden optimizar los
procesos de operacion de una pyme, mediante los beneficios que estos presentan, tales como:

Escalabilidad y flexibilidad; confianza en las précticas de seguridad; y automatizacion de tareas.

Pregunta 25: ¢Considera que los servicios en la nube ayudan a optimizar los recursos

econdmicos de una compafiia? ;Por qué?

Las consultoras consideran que si se pueden optimizar los recursos econémicos, debido a
la reduccion de costos en la adquisicion y mantenimiento de infraestructura, adicionalmente en el

soporte y mantenimiento de los sistemas, siempre y cuando, esto se realice de forma planificada.
4.1.4 Conclusion

En esta seccion se obtuvo la opinién de las consultoras de tecnologias de la informacion

del AMSS, sobre la implementacién de Cloud Computing en pymes salvadorefias.

Pregunta 26: ¢Han encontrado/consultado bibliografia orientada especificamente a

implementacién de Cloud en pymes salvadorefia, con la que ustedes se hayan apoyado?

Las consultoras concuerdan que no conocen ni han encontrado bibliografia sobre
implementacién de Cloud Computing en pymes salvadorefias, por lo que acuden a la
documentacion que ofrece el proveedor Cloud o a bibliografia de casos internacionales.

Pregunta 27: En base a su experiencia, ¢podria decirse que cualquier tipo de pyme puede

implementar Cloud?

Las consultoras concluyen que las pymes si pueden implementar Cloud, dependiendo del

servicio y las necesidades, y contando con una buena planeacion y presupuesto.

Pregunta 27.1: ;/Qué tipo de pyme estaria mas cerca de realizar implementaciones de
Cloud?

Las consultoras mencionan que cualquier tipo de pyme puede implementar Cloud
Computing, pero las que se encuentran mas propensas a implementarlo, son las que cuentan con
un area de Tecnologia de la Informacion, debido a que contarian con un conocimiento base sobre
los servicios en la nube; las otras que también se encuentran propensas, son las que se dedican al

comercio minorista.
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Pregunta 28: ¢Estan preparadas las pymes salvadorefias para la introduccion de

tecnologias como Cloud?

Las consultoras coinciden que si podrian verse beneficiadas y que tienen los recursos
necesarios, pero se requiere de capacitacion para que estén totalmente preparadas, y también se

requiere de vencer la brecha cultural de manejar toda la informacion localmente.
4.2 Sintesis de casos de exito encontrados

En el transcurso de la investigacion, se revisaron un total de 101 casos de éxito, de los
cuales, se obtuvieron 21 practicas de implementacion en Cloud Computing, relacionadas a los
cuatro aspectos evaluados: Costos, seguridad, riesgos y seleccion de proveedores; estas pueden
visualizarse en la Tabla 9. Siendo la practica con mayor porcentaje de aparicion en los casos, la
reduccion de espacio fisico para almacenamiento y respaldo de informacion, como se puede

observar en la

Figura 2; siguiéndole las practicas de escalabilidad automatica, implementacion de
tecnologias de ofimaética, e implementacién de alta disponibilidad (segun se requiera), arriba de

los 30 puntos porcentuales de aparicion dentro de los casos de éxito.

Porcentaje de Aparicion
Reduccion de espacio fisico para.. 35,64%
31,68%
Implementacion de tecnologias de ofimética 30,69%
28,71%
Agilizacion de procesos de la compariia 28,71%
26,73%
Actualizacion de componentes de swy hw 24,75%
14,85%
Culturizacion y/o aceptacion de equipos.. 13,86%
11,88%
Monitoreo constante de los servicios 11,88%
11,88%
Proporcionar un portal de autoservicio para.. —10,89%
10,89%
Facilidad de migracion/integracion de la.. ~8,91%
7,92%
Planificacion del proyecto en tiempos reales 6,93%
6,93%
Eliminacion de la planta telefénica fisicae.. 2,97%
1,98%
Elaboracién de un plan piloto  0,99%
0% 5% 10% 15% 20% 25% 30% 35% 40%

Figura 2. Gréfica de porcentaje de aparicion de préacticas en los casos de éxito.
Fuente: Creacion propia.
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Por otro lado, se puede observar en la Figura 3, que el aspecto que mas se repite dentro de

las practicas encontradas en los casos de éxito, es el aspecto de los costos de los servicios cloud.

Frecuencia entre los Aspectos Evaluados

= Seleccion de proveedor = Riesgos Seguridad Costos

14,29%

Practicas

52,38%

Figura 3. Gréfica de frecuencia de las préacticas entre los aspectos evaluados.
Fuente: Creacion propia.

La Figura 4, muestra que el aspecto con mayor prioridad de implementacién, es también

el mismo, los costos de dichos servicios, haciendo notar la importancia que se le da a este

aspecto, a la hora de implementar servicios cloud.

Prioridades entre aspectos

0% 10% 20% 30% 40% 50% 60% 70% 80%

Alta = Media ®=Baja

Seleccion de proveedor D
Riesgos
Seguridad

Costos e

90% 100%

Figura 4. Gréfica de prioridades entre los aspectos.
Fuente: Creacion propia.
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4.3 Ponderacion de practicas segun experto

Para poder realizar una ponderacion de experto sobre las practicas encontradas y referidas
en la Tabla 9, se requiridé de los conocimientos del experto en el tema de implementacion de

proyectos Cloud con la empresa Microsoft, residente en Colombia, Mauricio Blanco.

Cada una de las practicas encontradas en los 101 casos anteriormente mencionados,
fueron clasificadas segun los criterios de costos, seguridad, riesgos y seleccion de proveedores,
encontrando varias que pueden tener mas de una clasificacion, dicha clasificacion se encontrara
en la Tabla 9.EIl experto asignd un nivel de prioridad a cada una de estas, la cual puede ser
encontrada en la Tabla 11.

A continuacion, se detallard para cada una de las practicas, el motivo por el cual el

experto asigno dicho nivel de prioridad.

Practica: Elaboracion de un plan piloto, prioridad baja. Debido a que no todas las
empresas, a nivel general, cuentan con el tiempo o presupuesto para la implementacion de un

plan piloto.

Practica: Conocimiento precio de la herramienta, prioridad baja. Cuando una empresa
comienza a incursionar en la tecnologia cloud, no poseen muchos conocimientos, pero esto no es
un impedimento, ya que se pueden adquirir los conocimientos en la marcha o contar con

consultores que tengan la habilidad técnica requerida, para el éxito del proyecto.

Préctica: Eliminacién de la planta telefonica fisica e implementacién de una soportada
por la nube, prioridad baja. No todas las empresas cuentan con una planta telefonica fisica
extensa que les incurra en altos costos, por lo cual no es un proyecto tan frecuente o prioritario,

para el funcionamiento de una empresa.

Practica: Establecimiento de conexiones seguras entre las aplicaciones y las bases de
datos en todos los ambientes, prioridad alta. Uno de los puntos mas prioritarios de garantizar en
la implementacion de proyectos Cloud, es el de la seguridad para los clientes, tanto en la
proteccion de su informacion, como en el transporte de la misma, sin afectar la integridad de la
informacion. Si la base de datos y la aplicacion se encuentran en un mismo lugar (en un mismo

proveedor de nube), es mucho mas transparente la seguridad, y esta responsabilidad queda mas
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del lado del proveedor. En el caso de optar por un sistema hibrido, se deberd garantizar la
conexion mediante la implementacion de un canal dedicado punto a punto, VPN o directo;
siendo este ultimo de mayor costo y que requiere la contratacion de un tercero que implemente

dicha conexion.

Préctica. Planificacion del proyecto en tiempos reales, prioridad media. Cuando una
empresa comienza a incursionar en proyectos con tecnologias Cloud, es necesario tener el apoyo
de la alta direccion y las personas involucradas en los procesos, que estaran siendo afectados por
la implementacion del proyecto; en estos casos, es necesario presentar un plan detallado de las
actividades que se estaran realizando para lograr un resultado exitoso y que muestra las fechas
reales, dejando un margen considerable para inconvenientes que puedan ocurrir. Estos planes
pueden ser mas certeros al utilizar los servicios de consultoria con el proveedor Cloud

seleccionado,

Préctica: Disminucién de los tiempos de latencia en la transferencia de la informacion,
prioridad alta. Muchas veces los Centros de datos, del proveedor Cloud, presentan un nivel de
latencia variable, dependiendo desde donde se estara accediendo a la aplicaciones o servicios ahi
publicados, para esos casos, es necesario realizar pruebas con el proveedor para medir, si es que
cuenta con méas de un Centro de datos, el nivel de latencia y seleccionar aquel que presente la
menor posible. Por ejemplo, Microsoft cuenta con varios centros de datos en América, siendo el

East 2 el que presenta la menor latencia para El Salvador.

Préctica: Facilidad de migracion/integracion de la informacion y sistemas de una nube a
otra 0 de centros de datos fisicos, prioridad alta. En algunos casos, los proyectos de
implementacién de Cloud son sobre proyectos ya existentes en la empresa, ya sea en un centro
de datos en sitio 0 en un proveedor Cloud diferente, para esto casos, se pueden utilizar los
servicios que el nuevo proveedor Cloud proporcione, para realizar la extraccion de la

informacidn del origen hacia su destino, de manera segura y sin pérdida de datos.

Practica: Identificacion de puntos claves de migracion asociados a los objetivos del
negocio, prioridad alta. Tal como se mencioné anteriormente, la planificacion de un proyecto es
muy importante para la aceptacion de las personas claves involucradas en el proyecto. Para poder

realizar una planificacion certera, es necesario conocer qué es exactamente lo que se pretende
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lograr con la implementacion del proyecto, plasmar los objetivos del mismo y cuéles son las

funcionalidades esperadas por parte de los usuarios.

Practica: Proporcionar un portal de autoservicio para la administracion de la
infraestructura, prioridad media. Normalmente las pequefias empresas no tienen una persona
técnica que conozca la funcionalidad del portal de administracion de la nube, en algunos casos
esta administracion se deja del lado de una consultora, si es que se opta por un servicio PaaS o
laaS; caso contrario se implementa un SaaS, donde no es necesario la administracion de un

tercero en el portal.

Practica: Apoyo Yy patrocinio de la administracion, prioridad alta. Otro de los puntos,
bastante clave en el éxito, o no, de un proyecto, es el apoyo de la administracion, ya que son
ellos quienes dan los lineamientos o promocion de un proyecto de este tipo, ademas de brindar

los fondos econdémicos necesarios para la contratacion del servicio.

Practica: Monitoreo constante de los servicios, prioridad media. Para las
implementaciones de modelos laaS y PaaS, es necesario tener acceso a las consolas de
monitoreo para poder identificar de manera mas rdpida, en cualquier inconveniente que se
pueda presentar en la aplicacion, o servicio, y corregir de manera rapida, sin ocasionar impacto

negativo al negocio. En el caso del Saa$, el monitoreo del servicio no queda del lado del cliente.

Practica: Mitigar riesgos identificados en el centro de datos fisico, a través de la
migracion hacia la nube, prioridad alta. Muchas empresas tienen centro de datos fisicos en los
cuales tienen desplegadas sus aplicaciones en produccion, pero no se tienen planes de
contingencia especificos para estos; los proveedores en la nube pueden facilitar la replicacion
de una aplicacidon en un plan de recuperacién de desastres, donde podran tener una version de
la aplicacion, que podra ser utilizada mientras se soluciona el problema que provoca la

indisponibilidad.

Practica: Culturizacion de equipos para aceptacién de nuevas tecnologias, prioridad alta.
Tal y como se menciond antes, el patrocinio de la alta gerencia es vital para el éxito del

proyecto, pero es clave que las personas que estaran involucradas, de manera operativa en los
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procesos que la aplicacion soporta, estén satisfechos con la solucién propuesta; de igual

manera, deben ser personas que estén abiertas a los cambios y no opongan mucha resistencia.

Practica: Implementacién de plan de contingencia y DRP (Disaster Recovery Plan),
prioridad alta. Una de las ventajas principales de los proveedores de la nube, es que permiten el
facil disefio e implementaciéon de un plan de contingencia y DRP, esto debido a la ubicacion
geografica de los centros de datos, los cuales, por ejemplo, para Azure, se encuentran
distribuidos a no menos de 300 millas de distancia, para asegurar que, ante cualquier desastre

natural, no se vean afectados todos los centros de datos.

Practica: Actualizacién de componentes de Software y Hardware, prioridad alta. Al tener
las aplicaciones, o servicios, desplegados en modelos PaaS y Saa$, se facilita la actualizacion de
las versiones de software (sistema operativo, contenedor de aplicaciones, motores de bases de
datos, etc.), siendo en el modelo SaaS, transparente para el usuario. En el caso de los
desplegados en laaS, queda como responsabilidad del duefio de la aplicacién realizar todas las
actualizaciones correspondientes, quedando bajo su propio riesgo el no tener soporte para
algunas versiones de las aplicaciones. En el caso del hardware, es transparente en todos los

modelos.

Practica: Transferencia segura y cifrada de la informacién, prioridad alta. Para muchas
empresas, la informacién generada o transferida en sus aplicaciones o servicios, es de vital
importancia, ya sea por ser informacion de clientes, estados financieros o informacion
regulatoria, por lo que se debe asegurar, de alguna manera, que esto se cumpla; para la
transferencia se debe evaluar, segln cada caso, la implementacién de un canal dedicado punto
a punto, VPN, o contratar un tercero para implementar un Express Route (en el caso de Azure),
si la cantidad de la informacion transferida es bastante alta. Para el cifrado de la informacion, la
mayoria de los proveedores Cloud, en sus SLA (Service Legal Agreement),es donde suelen
mencionar si la informacion se encuentra cifrada y de manera independiente a otras
aplicaciones, por lo que se recomienda la revisidon de estos aspectos a nivel contractual, para

asegurar que quedan formalmente estipulados.
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Practica: Agilizacidén de procesos de la compaiiia, prioridad alta. Para muchas empresas,
incluyendo las pequeiias, varios de los procesos se realizan de manera manual o semi-
automatica, pero ahora, con la incursion de la tecnologia Cloud, y los servicios prestados (SaaS),
es posible hacer una optimizacién de muchos procesos, incluso aquellos que ya se encontraban

optimizados, desde una perspectiva interna de la empresa.

Practica: Implementacién de alta disponibilidad, segin sea requerida, prioridad alta.
Una de las caracteristicas mads relevantes de las tecnologias Cloud, es la alta disponibilidad, la
cual se implementa segun sea requerida. En implementaciones PaaS, es posible hacer una
configuracion automatica, segln la cantidad de usuarios conectados, para incrementar o
reducir recursos, segun se necesiten, asegurando asi, un éptimo rendimiento de la aplicacion o
servicio. En el caso de las implementaciones SaaS, es necesario plasmarlo a nivel contractual

para poder asegurar esta caracteristica.

Practica: Implementacion de tecnologias de ofimatica, prioridad alta. Para muchas
empresas, el uso de herramientas de ofimdtica puede tener un costo demasiado alto para
adquirirlo, por lo que, utilizar opciones en la nube les permite una amplia reduccién de costos,

sin afectar la productividad de sus colaboradores y mantener la informacién centralizada.

Practica: Escalabilidad automatica, prioridad alta. Esta es otra de las caracteristicas
principales de Cloud, y que va muy de la mano con la alta disponibilidad. Segun las
configuraciones realizadas en la consola de administracién, es posible determinar los rangos
(minimos y maximos), para determinar la cantidad de recursos que se asignaran, dependiendo

de la carga transaccional esperada.

Practica: Reduccidn de espacio fisico para almacenamiento y respaldo de informacion,
prioridad alta. Uno de los costos mas altos para una empresa con sus Centros de datos internos,
es el costo de almacenamiento de la informacién; las tecnologias Cloud proporcionan
almacenamiento de informacién a precios muy econdémicos, pagando Unicamente lo que se

consume y no es necesaria una inversién inicial elevada, para cumplir con este requerimiento.
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4.4 Comparativa de practicas aplicadas por consultoras del AMSS y aplicadas en casos de
éxito

De la informacion obtenida en las entrevistas realizadas a las consultoras del AMSS se
pudieron recopilar las practicas detalladas en la Tabla 12, de esto se puede obtener las siguientes
comparaciones con las recopiladas de los 101 casos de éxito evaluados y se ha clasificado cada

una de ellas segun los cuatro factores principales, es decir, seleccion de proveedor, costos,

seguridad y riesgos.

Las practicas enfocadas al factor de seleccion de proveedor se resumen en la reputacion
que el mismo proveedor tenga de acuerdo a los servicios prestados a otras empresas similares en
tamafio y rubro, ademas, se menciona la creacion de alianzas estratégicas entre dichos
proveedores y las consultoras que ofrecen el servicio, beneficiando de manera econémica a
ambas partes y ganando del lado de las consultoras una mayores conocimientos y especializacion
en la implementacion de proyectos con dicho proveedor.

Con el factor riesgos, las practicas son mas diversas, comenzando por el apoyo de la alta
direccion en la incursion e innovacion con nuevas tecnologias; asi como, el conocimiento que las
personas involucradas en el proyecto deben poseer, desde conceptos y definiciones claves,
caracteristicas de la nube, ventajas, desventajas, etc.; ademas, dichas personas deben poseer una
cultura de apertura y rapida aceptacion al cambio para asegurar que no se conviertan en un
impase al momento de la implementacion del proyecto; tener completamente definidos los
procesos sobre los cuales se quiere trabajar; esclarecer los requerimientos del negocio, el alcance
y las necesidades especificas de los involucrados, es completamente clave para la creacion de un
plan de trabajo, para un proyecto estratégico definido previamente, con actividades especificas,
que cubran los requerimientos del negocio, y con una duracién definida, todo esto para obtener
beneficios rapidos que apalanquen los demas proyectos que se deseen implementar. Otras
practicas incluyen la validacion del ancho de banda del lugar desde donde se accederan a las
aplicaciones o servicios publicados en la nube, esto para garantizar que no exista una alta
latencia y afectar de manera negativa los tiempos de respuesta esperados por los usuarios. Desde
una perspectiva previsora es la creacion de planes de continuidad del negocio, contingencias y

recuperacion a desastres basado en ambientes de la nube, y para esto es necesario revisar a nivel
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contractual lo ofrecido por el proveedor y validar las distribuciones geogréaficas de los centros de

datos desde los cuales se estara ofreciendo el servicio.

Con el factor de seguridad, se detallan practicas como la definicion del tipo de
informacidn que se estara generando/almacenando en la aplicacion/servicio publicado en la nube,
de esta manera se puede asignar un nivel de privacidad y el tratamiento que esta deberd recibir,
es decir, tipo de encriptacion, el uso de certificados de seguridad SSL, uso de contrasefias hash,
bloqueo de puertos a través del firewall, replicaciones de bases de datos y respaldos automaticos;
todo lo anterior no es Unicamente definido por el nivel de privacidad de la informacion, muchas
veces los proveedores cloud los proporcionan por defecto, y esto puede ser validado a nivel
contractual; Otra de las practicas recomendadas es la utilizacion del portal de autoservicio
proporcionado para la administracion de la plataforma, esto servira para la administracion de
usuarios y sus roles, y modificar configuraciones de seguridad especificos de la aplicacion,
muchas veces estas configuraciones vienen con valores por defectos, pero es necesario validar

que estos estén de acuerdo con los niveles de seguridad esperados.

Y, por ultimo, con el factor de costos, es necesario tener claro, y como se menciono
anteriormente en la seccion de riesgos, la definicion de los requerimientos del negocio, de esa
manera se puede determinar el mejor modelo de implementacién para la solucion; en muchos
casos, las implementaciones SaaS pueden llegar a ser mas econdmicas que PaaS o laaS; si se
selecciona cualquiera de las dos Ultimas sera necesaria la definicion de los componentes, y sus
recursos correspondientes, que formaran parte del disefio arquitecténico realizado, dicho disefio
tendra un costo basado en los recursos solicitados y para tener una mejor estimacion del costo, se
recomienda la utilizacion de las herramientas proporcionadas por los proveedores Cloud para

realizar dicho célculo.

Ahora bien, las préacticas identificadas, en consultoras del AMSS, y clasificadas
anteriormente segun los factores de interés, seran comparadas con las practicas recopiladas en los
casos de éxito a nivel internacional, esta comparacion puede verse con mayor detalle en la Tabla
13.

De igual manera, y basandose en el proceso descrito anteriormente, se realiz6 un analisis

sobre la evaluacion de las préacticas a nivel cuantitativo, utilizando la evaluacion del experto en la
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asignacion de la importancia para cada practica; dicho analisis se realiz6 para cada entorno, local

e internacional, los cuales pueden observarse con mayor detalle en la Tabla 14 y Tabla 15.

Como resultado del andlisis cuantitativo, para el entorno de las consultoras en el AMSS,
primero se asigno, basado en el juicio de experto, un valor de importancia para cada uno de los

criterios, estos valores estan detallados en la Tabla 1.

Para el criterio de costos, se obtuvo de dicho analisis un 42.86%, alcanzando con la
evaluacion un 35% en las préacticas identificadas en las consultoras. Para el criterio de riesgos se
tiene un 23.81% obteniendo un 19.35% en las practicas encontradas en las pymes salvadorefias;
Con respecto a la seleccion del proveedor, se le asignd un 23.81% de importancia y se obtuvo un
15.31%; y por ultimo, con el aspecto de seguridad, teniendo un 9.52% de importancia, se obtuvo
un 6.39%; esto puede resultar bastante bajo, tomando en cuenta que la seguridad es uno de los
aspectos que méas preocupa al implementar un proyecto Cloud por primera vez en cualquier tipo
de empresa, pero puede entenderse debido a que las pymes no tienen como prioridad la seguridad
de la informacion, ya que muchas no trabajan con informacion critica 0 que requiera una

certificacion internacional, como PCI DSS o SOX.

Tabla 1Porcentaje de importancia de practicas para consultoras del AMSS.

Porcentaje de importancia

Costos 42,86%
Seguridad 9,52%
Riesgos 23,81%
Seleccién de proveedor 23,81%

100,00%

Fuente: Creacion propia.

Para el entorno internacional, se utilizé siempre el grado de importancia asignado por el
experto para cada uno de los criterios; con el aspecto de costos de un 42.86% asignado, se
obtuvo un 11.71%; para riesgos de un 23.81% se obtuvo un 2.46%, de un 9.52% asignado a
seguridad, se obtuvo un 1.40% y por Gltimo para el tema de seleccion de proveedores, de un
23.81% se obtuvo un 0.47%. Los porcentajes resultan mucho mas bajos a los obtenidos a nivel

del AMSS, pero esto no quiere decir que estén equivocados, sino mas bien, las empresas a nivel
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internacional se preocupan por otros aspectos, o dejan a la consultora contratada para la

implementacion de proyectos cloud, el preocuparse por dichos criterios.

En general, no se encontraron muchas diferencias entre las practicas aplicadas tanto por
las consultoras del AMSS, como las aplicadas en los casos de exito a nivel internacional, esto se
puede ver influenciado por las capacitaciones brindadas por los proveedores Cloud a las
consultoras que venden los servicios, y ademas, a la documentacion encontrada y publicada en
internet sobre las mejores practicas; pero cabe destacar, y fue un comentario comun, que dicha
documentacion no es aplicada a un entorno salvadorefio, donde se pueden llegar a tener una

mayor cantidad de dificultades, sobretodo técnicas, a nivel de las conexiones de red, entre otras.

Desde el punto de vista de la seleccidon del proveedor, en las practicas del AMSS se
recalca la importancia de tener una relacion estratégica con los proveedores de nube de mayor
renombre, dado que les permite obtener capacitaciones para lograr implementaciones exitosas en
las empresas a quienes les ofrecen los servicios, ya que en muchas ocasiones el conocimiento
previo de las plataformas permite un disefio mas certero y una planificacion de actividades con
tiempos mas reales; siendo esta ultima practica una de las mas importantes para los casos de

éxito anteriormente descritos.

Para el caso de los factores de riesgo, se tiene varias similitudes, especificamente en
temas relacionados con el patrocinio de la alta gerencia, elaboraciéon de un proyecto piloto que
impulse el uso de estas nuevas tecnologias, identificacion de usuarios claves y con répida
adaptacion al cambio, ademas de, la planificacion certera de las actividades con tiempos reales;
estas actividades estdn mas orientadas a la planificacion de la implementacién de un proyecto,
pero posterior a esto, se comienzan a evaluar, desde el punto de vista técnico, temas como la
latencia existente entre los centros de datos del proveedor Cloud, con la infraestructura interna de
la empresa que adquiere los servicios; el ancho de banda del canal instalado en la empresa debe
ser lo suficientemente ancho para soportar la carga transaccional esperada. Ademas, hay muchos
factores que pueden afectar de manera negativa el rendimiento o funcionalidad de aplicaciones
existentes en los centros de datos de las empresas, tal como la calidad de la red existente en
nuestro pais, comparado con otros paises a nivel internacional; la edad de la infraestructura de
servidores en los cuales se despliegan las aplicaciones; asi como también, la version el software

utilizado (Sistema operativo, contenedor de aplicacion, motor de bases de datos, etc.) para el
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despliegue de las mismas; para mitigar estos riesgos es necesario la creacion de planes de
contingencia o de recuperacion de desastres, para los cuales en muchos casos es utilizada la
infraestructura cloud para lograr este prop6sito, esto si es que ya se tiene algo desplegado en los
centros de datos internos de la empresa; en el caso de aplicaciones desplegadas en la nube es
posible cubrir estos riesgos a nivel contractual. Un punto a destacar y que no se encontrd
mencionado en la documentacion de los casos de éxito, es la generacién de un plan de
continuidad del negocio, el cual, desde el punto de vista de infraestructura es mucho mas féacil
disefarlo e implementarlo utilizando las tecnologias Cloud, apoyado de los procesos del negocio

completamente definidos.

Con el factor seguridad, volvemos a encontrar similitudes con respecto a las practicas
implementadas en ambos frentes, una de las principales es la recopilacion de las necesidades del
negocio, establecer objetivos, alcances, impacto, usuarios involucrados, asi como también la
criticidad de la informacion (requiere algun tipo de regulacion PCI, SOX, etc.) que serd generada
o almacenada dentro de la solucion; de esto depende el nivel de seguridad que se le debera
agregar a la transferencia y almacenamiento de la informacion, es decir, definicion de protocolos,
certificados SSL, encriptacion de la informacion, seleccion de centros de datos idoneos, etc.;
Otro punto a considerar es la administracion de los roles y usuarios que estaran haciendo uso
tanto de la aplicacién como del portal de administracion, con dicho portal es de vital importancia
modificar las configuraciones que por defecto el proveedor de la nube proporciona, es decir,
estas deben ir de acuerdo a la necesidad del proyecto. Ademas, si la seleccién del servicio Cloud
es un PaaS o un laaS, es necesario solicitar acceso dentro del portal de administracion a los
monitoreo permanentes o en tiempo real de los recursos involucrados en el rendimiento de la

aplicacion o servicio.

Por altimo, pero no el factor menos importante, tenemos el factor costo; es aqui donde se
puede ver una mayor diferencia en la implementacion de los proyectos a nivel de la AMSS con
los proyectos internacionales. Ya que el factor econémico puede llegar a restringir a una empresa
en la seleccion de mejores soluciones adaptada a sus necesidades. Empresas a nivel internacional
optan por servicios telefénicos en la nube, para una reduccion de costos de planta telefénica
fisica, cosa que para una pyme salvadorefia puede llegar a ser un costo excesivo en comparacion

de una unica linea telefénica. Otro punto a tomar en cuenta, es el tiempo de vida util de la
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infraestructura de los centros de datos de las empresas, si estas ya han realizado una inversion
inicial, la cual suele ser bastante elevada, es muy dificil lograr que inviertan nuevamente en un
proyecto de innovacion, en el que deban dejar de lado la infraestructura previamente adquirida;
dentro de la actualizacion de dicha infraestructura se tiene el costo asociado de las versiones de
software instalado en dichos servidores. Si la empresa no ha realizado ninguna inversién previa,
y sus procesos son manuales en su mayoria, es mas facil comenzar con un proyecto de
optimizacion de procesos utilizando las tecnologias Cloud, ya que el costo de inversion inicial,
puede llegar a ser mucho mas aceptable que crear un centro de datos interno completo, por
ejemplo, la implementacion de herramientas de ofimatica SaaS en pequefias empresas puede
ayudar también en la optimizacién de procesos, como en la reduccion de costos, Y por ultimo,
una aplicacion o servicio publicado en la nube, tiene la ventaja de ser altamente escalable, cosa
que no es tan facil implementar en un centro de datos fisico, esto permite que se puede crecer en
la cantidad de usuarios y transacciones, agregando recursos en unos pocos pasos, solo en los
momentos que se requiera, y posteriormente reducirlos, si la carga de transacciones disminuye;
esto permite pagar unicamente por lo que se utiliza y no tener que adquirir previamente recursos

realizando estimaciones que muchas veces pueden no ser completamente certeras.

En resumen, las préacticas utilizadas en ambos escenarios pueden llegar a ser muy
similares, pero temas como costos, grado de madurez de la empresa, apoyo de la alta direccion,
cultura de apertura al cambio, calidad de las redes de telecomunicaciones del pais, pueden llegar
a influir mucho en el alcance del éxito en una implementacion de un proyecto; esto puede afectar
de manera negativa la imagen o percepcién de tecnologias que pueden ayudar de muchas

maneras a la mejoras de procesos, sin afectar los costos de las empresas.
5. Producto de la investigacion

A continuacidn, se describira en un orden de inicio a fin, una serie de consideraciones que
pueden ser utilizadas, no de manera obligatoria, como una base para las actividades a realizar
durante la evaluacion de la implementacion de proyectos en la nube en un entorno salvadorefio.
Cabe destacar, que algunas consideraciones pueden ser omitidas en proyectos dirigidos a las
pymes, y esto debido a restricciones presupuestarias o el mismo objetivo del proyecto, pero

queda a discrecion de los organizadores del proyecto, la utilizacion o no de estas.
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5.1 Guia de consideraciones para la implementacion de servicios en la nube en las pymes

salvadorefas

Consideracion 1: Apoyo de la alta direccion de la empresa. Es muy importante, al
emprender un proyecto de esta indole, contar con el apoyo y patrocinio de los altos mandos de la

empresa sobre la cual se desea realizar la implementacion.

Consideracion 2: Cultura de apertura al cambio. Muchos proyectos innovadores suelen
fracasar debido al escaso, o nulo, apoyo del personal operativo del proceso, 0 procesos
seleccionados, para ser optimizados; los proyectos Cloud no son la excepcion, por ejemplo, si la
empresa cuenta previamente con un departamento de tecnologias y con centros de datos en sitio,
es posible que los proyectos venideros sufran varios obstaculos para poder ser implementados

exitosamente.

Consideracion 3: Definicion de la estructura jerarquica de la empresa. Contar con una
estructura jerarquica en una empresa, es de vital importancia, independientemente si se esta
innovando con nuevas tecnologias. Pero para este caso es necesario contar con la jerarquia pre
establecida, esto para poder contar con las aprobaciones o en la toma de decisiones estratégicas

necesarias al momento de implementar un proyecto.

Consideracion 4: Seleccion del o los procesos que se requieren optimizar. Antes de
implementar un proyecto de esta indole, hay que evaluar, por asi decirlo, “;qué le duele a la
empresa?”’, y esta pregunta es muchas veces mas facil de contestar, si se tiene mapeado el
proceso Yy las posibles mejoras, que se puedan tener, de esta manera sera posible buscar con la

nueva tecnologia como dar solucion a la problematica y qué se espera obtener.

Consideracion 5: Seleccion de consultora para la implementacién de un proyecto, y
determinar si esta cuenta, o no, con una alianza estratégica con un proveedor Cloud. Dado que
Cloud es una tecnologia innovadora, los conocimientos normalmente pueden ser escasos, pero
existen consultoras con amplio conocimiento y experiencia (obtenida a traves del tiempo, con las
implementaciones Cloud), que pueden brindar los conocimientos necesarios, para tener una
implementacién exitosa. De igual manera, algunas consultoras crean relaciones estratégicas con
los proveedores de servicios de la nube, esto en una relacién de ganar-ganar, la consultora

promociona los servicios del proveedor y el proveedor brinda capacitaciones especializadas en el
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uso de los servicios; lo cual, puede llevar a ser una ventaja para la empresa interesada en

implementar Cloud con la ayuda de una consultora.

Consideracion 6: Determinar usuarios claves dentro de los procesos a optimizar. Al igual
que el punto anteriormente mencionado, sobre la cultura del cambio, es esencial identificar esos
usuarios que pueden llegar a ser un impulsador, o un obstaculo, al momento de implementar el

proyecto; no es raro ver proyectos fracasar debido a los usuarios y la renuencia al cambio.

Consideracion 7: Capacitacion de los involucrados en temas Cloud. Las capacitaciones
sobre temas cloud a los usuarios claves, identificados en el punto anterior, es de vital importancia,
ya que les ensefia a ver la tecnologia como una mejora a sus procesos Yy a identificar como puede
llegar eso, a facilitarles el trabajo. Normalmente al modificar procesos y quitar pasos en el
mismo, se llegan a generar temores en los involucrados como, por ejemplo, “Y si se ahorran
pasos y tiempo, ¢Sigo siendo necesario?, ¢Significa recorte de personal?, etc. Y es esto lo que se
debe evitar, los procesos cambian, las funciones cambian, pero las personas siempre serén

necesarias para la implementacién de los procesos.

Consideracion 8: Recopilar las necesidades y requerimientos claves, de los usuarios y del
negocio. Estos usuarios claves, son los operativos del proceso, ya que lo conocen completamente,
de principio a fin, y, siendo asi, conocen las fallas y oportunidades de mejoras del mismo, por lo

que son las personas idoneas para poder cumplir con este punto.

Consideracion 9: Evaluar la situaciéon actual de los procesos, incluyendo si existe 0 no
aplicaciones, centro de datos en sitio, departamento de TI, etc. ES necesario conocer como esta
integrado el proceso dentro de la empresa, de esta manera se puede tener una mejor perspectiva

del impacto que puede llegar a tener, el hacer cambios dentro de ese proceso.

Consideracion 10: Evaluar la situacion actual de la red de telecomunicaciones de la
empresa. Muchas veces la solucién propuesta puede llegar a ser éptima en varios aspectos, pero
la calidad de la red puede llegar a afectar, de manera negativa, la imagen de la nueva solucion.
Los usuarios claves percibiran demoras, a los tiempos de respuesta esperados y definidos
previamente, y esto no esta relacionado con el disefio especificamente, mas bien con el ancho del

canal contratado para la empresa.
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Consideracion 11: Determinar el grado de inversion economica, y de personas, que se
asignara al proyecto. Toda iniciativa de innovar procesos mediante tecnologias, requiere una
inversion econémica y asignacion de personas internas de la empresa, que estaran velando por el
éxito del proyecto, para esto la empresa debe estar clara y establecer un tope presupuestario con
el cual la consultora debera trabajar; ademas, sera necesario que las personas asignadas puedan
estar dedicadas y comprometidas al proyecto, la mayor cantidad de tiempo posible, es entendible

que no puedan estar dedicadas al 100%, pero es lo preferible.

Consideracion 12: Elaborar un plan de trabajo, con actividades con entregables fijos, y
con tiempos definidos. Una vez determinados todos los puntos anteriores y teniendo claro el
objetivo del proyecto, es sumamente importante, la creacion de las actividades que ayudaran a
cumplir los objetivos, y cada una de estas debera contar con fecha de inicio, fecha de fin, persona
responsable dentro de la empresa, persona responsable en la consultora, entregables definidos,
qué es lo minimo esperado y las dependencias de otras actividades. Un plan bien detallado sera
un impulsador para la aceptacion del proyecto en todos los niveles de la empresa, y el

cumplimiento del mismo permitird promover la tecnologia para futuros proyectos.

Consideracion 13: Estipular reglas de comunicacion entre las personas involucradas en el
proyecto dentro de la empresa y dentro de la consultora. Una vez ya definidas las personas,
dentro y fuera de la empresa, involucradas en el proyecto, es necesario estipular las reglas de
comunicacion con las cuales el proyecto se estara rigiendo, es muy problematico que, en algunos
casos, la modificacion de un alcance se dé mediante una llamada telefénica y éste sea
contraproducente con las fechas esperadas y no quede claro quién solicitd dicha modificacion.
De igual manera, del lado de la consultora, es posible que en el camino del proyecto se deban
hacer cambios de personas en el equipo, Y, si toda la comunicacion se lleva mediante Ilamadas,

estas personas nuevas tendran una dificultad mas grande para empaparse del proyecto.

Consideracion 14: Definir reglas sobre las cuales se aceptaran cambios al plan de trabajo
definido, y los impactos en tiempo y econdémicos que estos puedan incurrir. En todo proyecto,
mientras se estd implementando, los usuarios pueden cambiar de opinidn con respecto a como
quieren resolver algo, en la apariencia, etc. Pero muchos de estos cambios implican retrocesos y
un alargamiento, en tiempo y actividades, en el plan de trabajo, afectando directamente el

presupuesto asignado al proyecto. Es por este motivo que se debe estipular un comité que
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apruebe o no, los cambios requeridos, y que se haga una actualizacion del plan previamente

mencionado.

Consideracion 15: Crear un comité de cambios para la aprobacién del punto anterior. Una
vez se definan las personas que estaran a cargo, de la aprobacion de cambios, de alcance en el
plan de trabajo, es bastante util tener reuniones periddicas con todos los involucrados, donde se
presenten las modificaciones que se requieran y su justificacion. Y, ademas, sea en esta misma, la

aprobacion o rechazo del cambio de alcance solicitado.

Consideracion 16: Definir la criticidad de la informacion que se estard manejando. Para
determinar el grado de seguridad, que debe implementarse en una solucion, es necesario
establecer la criticidad de la informacion, por ejemplo, informacion de clientes, informacion
financiera, nimero de tarjetas de créditos, etc. Pueden ser consideradas de prioridad alta y
deberan cumplir con regulaciones especificas, como por ejemplo las PCI DSS, para las tarjetas
de credito. En este caso es necesario implementar mecanismos de seguridad especificos, como
encriptacion de la informacion, proteccion del canal de transferencia de la informacion, etc.
Sobre todo, para implementaciones PaaS e laaS; en el caso de un SaasS, estos detalles deberan de

estar especificados en el contrato del servicio.

Consideracion 17: La informacion requiere alguna certificacion. Tal como se mencion6
anteriormente, la informacion de tarjetas de crédito, pueden requerir certificaciones tipo PCI
DSS; para las empresas que cotizan en la bolsa de valores, se les exige certificacion SOX, etc.
Aungue esta ultima no es frecuente encontrarla en empresas pequefias, es necesario validar todas

las demas certificaciones que deban ser cumplidas.

Consideracion 18: Definir el grado de seguridad que se requiere para la solucién. Algunos
proveedores Cloud, por ejemplo, Azure, proporcionan mecanismos de autenticacion de usuarios
centralizados, como el Active Directory; si la empresa ya usa este modelo, es méas facil su

migracion al servicio en la nube.

Consideracion 19: Definir los usuarios y qué roles tendran acceso a la aplicacion. En una
de las consideraciones anteriores, se mencionaba la identificacion de los usuarios claves, en este

punto, se identifica todos los usuarios que haran uso de la soluciéon y qué rol tendran asignado
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dentro del sistema, segun sea necesario, para cumplir las funcionalidades requeridas para su

trabajo.

Consideracion 20: Definir el grado de transacciones esperadas, asi como también, la
cantidad de usuarios. Es necesario definir las transacciones que se espera que el sistema pueda
generar en el dia a dia, las horas picos, la cantidad de usuarios esperada y su concurrencia; esto
con el objetivo de determinar la cantidad de recursos de memoria y ancho del canal de
telecomunicaciones; si la solucion implementada es un SaaS, esta definicion es necesaria para
fijar el costo del servicio; en el caso de PaaS e laaS, y jugando con la escalabilidad automatica
que estos presentan, el costo puede variar, pero para no afectar el rendimiento se debe especificar

los rangos minimos aceptables del rendimiento esperado por la solucion.

Consideracion 21: Determinar el espacio de almacenamiento requerido. En muchas
ocasiones, se usa en la solucion una base de datos, o almacenamiento de archivos, ambos se
manejan como storage en la nube. Por lo cual, y ayudado del punto anterior, para medir el
tamano inicial de la base de datos, crecimiento mensual esperado, etc.; para el tema de archivos,
sera necesario especificar el tipo, tamafio, frecuencia y concurrencia, ya que estos suelen ser mas

pesados que los registros en la base de datos, es de vital importancia tener el dato mas certero.

Consideracion 22: Seleccionar el proveedor Cloud. Muchas de las funcionalidades que
pueden ayudar a optimizar los procesos de una empresa, ya se encuentran listas en los
proveedores de mayor renombre, por ejemplo, Amazon y Azure, poseen una extensa variedad de
servicios que pueden facilitar y optimizar los procesos en un corto tiempo. Otra caracteristica
para tomar en cuenta, es la ubicacion de los centros de datos, y si estos cumplen con los

requerimientos que la informacion requiere, segun su criticidad.

Consideracion 23: Seleccionar el tipo de implementacion de Cloud. Normalmente las
implementaciones SaaS son las que se pueden implementar en un corto tiempo y a un bajo costo;
las implementaciones PaaS, ofrecen una plataforma definida sobre la cual se desplegara una
aplicacion o servicio; y la laaS deja toda la administracion, desde el sistema operativo, hasta la
aplicacion, a la empresa contratante. Estas dos Gltimas requieren tiempo para el desarrollo,
despliegue y pruebas de la aplicacion, lo cual extenderia los tiempos y el presupuesto. Muchas

empresas optan por cualquiera de estos dos ultimos, debido a que sus procesos son muy
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especificos para su rubro y posiblemente no existe una herramienta en el mercado que brinde

servicios de esta indole en una implementacion SaaS.

Consideracion 24: Seleccionar si la solucién se presentara en una nube privada, publica o
hibrida. Un detalle clave para la definicion de este punto, es la privacidad que la informacién de
la aplicacion requiera, cabe destacar que, en cuestion de costos, la nube privada tiene un costo
mucho mas elevado, seguida por la hibrida y siendo la nube publica la méas econémica para las
empresas. Esto debido a que comparten infraestructura fisica con otras empresas, pero con
maquinas virtuales independientes, lo cual no vulnera el rendimiento o disponibilidad de la
aplicacion. Pero, por ejemplo, entidades bancarias, por ley, deben implementar en una nube

privada.

Consideracion 25: Si la solucion es un SaaS, revisar todos los requerimientos a nivel
contractual. Dado que SaaS es un servicio que se consume Yy se paga por su uso, es necesario que
cada uno de los factores de interés, como seguridad, riesgos, costos, planificacion de tiempos,
SLA, etc., esté plasmado en el contrato. Por ejemplo, Si se sufre una degradacion en el servicio,
por mas tiempo del estipulado en el contrato, debe de existir también una clausula de penalidad
para el proveedor; si el cliente no cancela sus facturas por uso del servicio en el tiempo

estipulado segln contrato, el proveedor puede cancelar el servicio, etc.

Consideracion 26: Si la solucion es un PaaS o un laaS, realizar un disefio arquitectonico
de despliegue, para la solucion. Una solucién PaaS es mucho mas facil de implementar, debido al
amplio catalogo de servicios que presentan los proveedores Cloud, un disefio claro de lo que se
requiere, optimizara los costos para la empresa. En el caso del laaS, y dado que la empresa corre
con toda la administracion, es un poco mas complejo y se lleva mas tiempo, ya que se debe
instalar y configurar la plataforma a usar, ademas de desarrollar la aplicacion o servicio, si es que
ésta no existe; si la aplicacion existe, sera necesario crear un plan de migracién e impacto; se
deberan de tomar en cuenta la compatibilidad de la aplicacion y de la nube, con el sistema
operativo, contenedor de aplicacion y motor de la base de datos, asi como también, si estos y sus
versiones aun cuentan con soporte. Adicional se deberd determinar si la migracion de la
aplicacion conllevara la inactivacion de la misma en el centro de datos en sitio de la empresa, de
no ser asi, habra que crear una estrategia de replicacion de datos, segin los requerimientos del

negocio.
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Consideracion 27: Si la solucion es un PaaS o un laaS, utilizacion de las herramientas de
calculo de costos basado en los recursos. Los proveedores como Azure, proporcionan de manera
gratuita, una calculadora de costos para cada uno de los servicios, es decir, si se tiene un disefio
arquitectonico completo y detallado, es posible utilizar esta herramienta para hacer una
estimacion del costo, de una manera mas certera, y sabiendo el limite presupuestal, ajustar o

mejorar el disefio segin convenga.

Consideracion 28: Tomar en cuenta que el pago de servicios en la nube, no es
considerado para la declaracion de la renta. En las entrevistas a las consultoras del AMSS se nos
informé que los servicios contratados en la nube y su pago mensual, no pueden ser declarados a
hacienda, debido a que, al ser una tecnologia bastante nueva, las leyes fiscales del pais no han

sido actualizadas, por lo cual, no se podria declarar, para disminuir el pago de la renta.

Consideracion 29: Si la solucion es un SaaS, definir la modalidad de cobro del servicio.
Otro punto a considerar, y que debe quedar plasmado en el contrato, es como se realizara el pago
por el uso del servicio. Algunos optan por pagar licencia por usuario, o un valor fijo mensual y

en algunos casos, un valor fijo anual, para la cantidad de usuarios especificados.

Consideracion 30: Seleccién del centro de datos del proveedor Cloud, con el cual se
presente el menor grado de latencia. Proveedores como Azure, presentan en su pagina una
estimacion en tiempo real de latencia, desde su centro de datos, hasta la ubicacion actual, desde
donde se esta consultando la pagina; de esta manera, se facilita la seleccion de la ubicacion que
mejor convenga. Hay que tomar en cuenta que no todos los servicios estan disponibles en todos
los centros de datos, y de igual manera, en la pagina de la documentacion Azure sera posible

encontrar el listado de servicios y los centros de datos en los que estan disponibles,

Consideracion 31: Definir el canal de comunicacion entre el proveedor Cloud y la
empresa contratante. Muchas empresas optan por utilizar internet para la comunicacion, pero
dependiendo de la informacion que se maneje, es posible que se pueda optar por una
comunicacion VPN (Virtual Private Network) punto a punto, para cumplir con este objetivo; esta
opcién es una de las mas recomendadas para implementarla, pero si las transacciones son
demasiadas, y el ancho del canal VPN es insuficiente, se tiene una tercera opcion, un canal
privado punto a punto, de alta velocidad, que incluye conexiones de red privada virtual MPLS,

entre el proveedor Cloud y el centro de datos de la empresa cliente. Para Azure, recibe el nombre
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de Express Route, y para Amazon, Direct Connect. Para ambos serad necesaria la contratacion de
un tercero que proporcione “la ultima milla”, esto es una conexion cableada de fibra Optica desde

el punto que el proveedor Cloud especifica hasta el cliente.

Consideracion 32: Si existe previamente una solucion informatica en un centro de datos
interno, y esta serd migrada a un ambiente Cloud, definir el plan de migracion de la aplicacion
hacia la nube. En estos tiempos es muy comun oir las estrategias de ahorros de costos, empresas
gue poseen su centro de datos en sitio, ven la tecnologia cloud como un potenciador de dicha
estrategia, esto debido a que no deberan invertir en mas infraestructura, si la actual ha llegado al
final de su vida util. En estos casos, se desea tomar lo que se tiene en sitio y subirlo a la nube,
aungue es muy comun encontrar aplicaciones legadas (con lenguajes y frameworks obsoletos)
gue no son compatibles con sistemas operativos, que aln cuenten con soporte; para éstas, la
opcién laaS es la mas recomendable, aceptando el riesgo que tampoco poseeran soporte para
estas aplicaciones; a pesar de poder migrar de la manera anteriormente descrita, existe otra
opcion para las empresas, la cual requiere tiempo de inversién, y, es realizar ajustes en la
aplicacion o servicio, para ser compatible con sistemas operativos con soporte, o realizar una
reingenieria completa de la aplicacion. Con esta ultima opcion, es recomendable buscar en el

mercado de SaaS, si existe un servicio que cumpla con los requerimientos del negocio.

Consideracion 33: Si existe previamente una solucion informatica en un centro de datos
interno, y se define que lo que se desplegara en la nube sera una extension o contingencia de la
misma, definir cbmo se realizara la integracion y replicacion de la informacién. Una estrategia
bastante comun en estos dias, es la creacion de una copia de una aplicacion o servicio, que se
encuentra en el centro de datos de la empresa, hacia una centro de datos del proveedor cloud, con
la idea de que en caso ocurra un desastre, que ocasione la indisponibilidad del servicio, se pueda
hacer un “switch” hacia la version publicada en la nube; para lograr esto de manera exitosa, es
necesario que exista un mecanismo de replicacion de la informacion de la base de datos, y

algunas veces archivos, desde el centro de datos fisico, hacia el de la nube.

Consideracion 34: Definir un plan de contingencia y recuperacion de desastres. Un plan
de contingencia incluye los procedimientos alternativos, en caso de indisponibilidad de los
servicios prestados, tiene como objetivo que la operacion diaria no se vea afectada, para

comenzar se deben estipular los planes alternativos que se deberan implementar, cuales son los
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parametros minimos que se requiere para activar el plan de contingencia y quienes estarian a
cargo de dicha activacién. La tecnologia Cloud ahora permite, y tal como se mencioné en el
punto anterior, a crear los ambientes alternativos, si es que se decide que sea uno de los planes de
contingencia. De igual manera, la tecnologia Cloud, para las aplicaciones o servicios publicados
en los centros de datos de los proveedores, ya cuentan con planes de contingencias estipulados
por el proveedor y descritos a nivel contractual en los SLA. Estos van desde la creacion de mas
maquinas virtuales para soportar un incremento no programado de transacciones o ingresos de
usuarios, a la migracién de la aplicacion a un centro de datos en una distinta ubicacion

geografica.

Consideracion 35: Definir un plan de continuidad del negocio. Luego que ocurre una falla
en el sistema y se activa el plan detallado en el punto anterior, este plan tiene como objetivo,
cdmo se va a restaurar la operacidn del negocio de manera gradual y paulatina. Si se dejo un
ambiente alterno en Cloud para soportar la operacion, mientras se solventa el problema o
inconveniente, se debera indicar de qué manera se ird cargando la operacion de un punto a otro, e

inactivando el ambiente en la nube para no generar costos adicionales.

Consideracion 36: Realizar un andlisis exhaustivo de los riesgos existentes de la
implementacién de la solucion en la nube. Toda implementacién de nuevas tecnologias conlleva
riesgos, ya que los procesos no estan disefiados para poder incluirlos, por lo cual se deberan
ajustar y, estas modificaciones, al no ser probadas, pueden ocasionar inconvenientes. Dicho lo
anterior, se debera buscar todos los posibles escenarios en los cuales algo podré fallar. Cada uno
de los riesgos identificados, se deberd clasificar segun impacto.

Consideracion 37: Definir un plan de mitigacion de riesgos identificados previamente.
Basados en el punto anterior y para cada uno de los escenarios identificados, se debera crear un
plan de mitigacion de riesgos. Aquellos riesgos que estén clasificados como alto impacto,
deberan ser los mas prioritarios para evitar que estos ocurran, ya que si eso pasa se debera de

activar un plan de recuperacién de desastres descritos anteriormente.

Consideracion 38: Si se hara uso de una implementacion PaaS o laaS, tener acceso al
portal de configuracidn de la herramienta. Al seleccionar una de estas dos implementaciones de

cloud, la empresa contratante tiene que realizar la administracion de ciertos componentes, para
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esto, se deberd tener acceso al portal de configuracion de la herramienta, desde el cual podran

realizar las modificaciones pertinentes para el funcionamiento idéneo de la aplicacion o servicio.

Consideracion 39: Relacionado con el punto anterior, modificar los datos de
configuracion por defecto, y asignar valores acordes a la necesidad de la empresa. Esto debido a
que, al no modificarlos, se estd creando una vulnerabilidad potencialmente peligrosa, ya que
podria generar accesos no autorizados, que puedan modificar o dar de baja la aplicacion o

servicio.

Consideracion 40: Solicitar acceso, o en su defecto, reportes constantes del rendimiento
de la aplicacion. Normalmente los portales de configuracion y administracion, de las
aplicaciones, de la mayoria de proveedores Cloud, permiten generar reportes de monitoreo sobre
el uso de los recursos, que se esta generando actualmente, si se observa que hay una sub-
utilizacion de recursos y dado las bondades de cloud, sera posible hacer una disminucién de los

mismos; caso contrario, se ve una falta de recursos, estos podran ser incrementados.

Consideracion 41: Configuracion de alertas. Las alertas que presentan estos portales
sobre cualquier falla, que ocurra sobre los sistemas, o servicios, desplegados en la nube, permite
actuar rapido y de manera mas efectiva, para evitar la interrupcion de la operacion del negocio;
es posible configurar alertas mediante correos electronicos o al celular, mediante mensaje de
texto. Para realizar estas configuraciones, es necesario determinar rangos minimos y maximos
del uso de recursos, si se observa un alto trafico y los recursos superas, por ejemplo, el 85% de
su uso, el portal envia la alerta, para que el administrador pueda actuar lo méas rapido posible.

Consideracion 42: Definir tiempos de respuesta, esperados para cada transaccién
realizada. Tanto para médulos de reportes, como para transacciones de solicitud o transformacién
de la informacion, los usuarios de las aplicaciones tienen un maximo tiempo de espera para
obtener una respuesta, estos tiempos ayudaran al momento de realizar las pruebas previas a

salidas a produccion.

Consideracion 43: Si se almacenaran archivos u objetos, especificar pesos promedios,
tipo de archivo, frecuencia, concurrencia y horas picos. Este punto es primordial, ya que el mal
calculo de la misma, puede llegar a saturar el canal de comunicacion y crear una lentitud no

esperada en el sistema, o servicio, publicado en la nube. De igual manera, el costo de
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almacenamiento de archivos puede elevar los costos para el presupuesto, por lo cual se debera

evaluar las mejores alternativas.

Consideracion 44: Si se generara un mddulo de reportes, determinar si es dinamico o
estatico, especificar pesos por transacciones, frecuencia, concurrencia, horas picos, usuarios y
roles. Existen dos modalidades para la implementacion de médulos de reportes, si se opta por un
modulo dindmico, por lo menos en Azure, se estara seleccionando Power BI, en el caso de un
modulo estatico, se usara reporting services. Para ambos se deberan crear queries (consultas)
para la presentacion del repositorio de la informacion que se quiere procesar, por lo cual, es
necesario obtener las métricas anteriormente mencionadas, de esta manera, se evalta si el canal
de telecomunicaciones existentes dard abasto o se necesita hacer un incremento; lo mismo

ocurrird con los demas recursos.

Consideracion 45: Determinar los casos de pruebas, basados en los procesos optimizados,
los cuales determinaran el cumplimiento de los requerimientos del negocio. Tomando en cuenta
los requerimientos de los usuarios, los tiempos de respuesta y las salidas esperadas, se hara
correr la aplicacion, o servicio, en cada escenario, y evaluar los resultados. Si todo esta segun lo
esperado, pasa la prueba y puede pasar a desplegarse en produccion; caso contrario, habra que

realizar las modificaciones pertinentes.

6. Conclusiones y recomendaciones

Para cualquier tipo de empresa, y sobre todo para una pyme, el tema de costos es
primordial al momento de iniciar un nuevo proyecto, o puede llegar a ser decisivo, para tener, o
no, el apoyo de la alta direccion, en proyectos innovadores, asi como también, el compromiso de

las personas claves del proyecto.

La seguridad es uno de los aspectos que mayores objeciones presenta, cuando se quiere
implementar, por primera vez, un proyecto cloud, en cualquier tipo de empresa; esto muchas
veces debido al desconocimiento de estas nuevas tecnologias. Para ayudar a eliminar este
desconocimiento, es posible implementar planes de capacitaciones, previo al inicio de cualquier

proyecto.
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Con respecto al tipo de informacion que se manejara, esta puede o no llegar a ser critica
con respecto al grado de privacidad que requiera, por lo cual siempre es necesario evaluar si esta
debe o no estar certificada a nivel internacional, por cualquier tipo de regulacion, entre algunas
de ellas tenemos PCI DSS, SOX, etc.

Los riesgos asociados a la tecnologia, muchas veces pueden ser mitigados, pero para esto
se requiere ejecutar previo el inicio de un proyecto, un anélisis exhaustivo del impacto y los
riesgos que puedan generar. Posterior a este analisis, deben buscarse acciones que deberan ser
gjecutadas para mitigar o disminuir el impacto negativo en el proyecto o en la compafiia. Estos
también pueden ser disminuidos haciendo un plan de trabajo claro y definido, de actividades,
responsables y fechas de inicio y fin; cada actividad puede tener una predecesora o0 sucesora, y

debera ser finalizada antes de comenzar la siguiente.

La seleccién del proveedor o de la consultora, con la que se apoyara la empresa en la
realizacion del proyecto, puede ser clave en el éxito del mismo. Una consultora con una amplia
experiencia puede ejecutar actividades en un orden logico, el cual permita llevar, de principio a
fin, el proyecto por un camino exitoso; caso contrario podra ir a prueba y error, afectando
tiempos y presupuesto de manera negativa. Muchas consultoras tienen alianzas estratégicas con
los principales proveedores Cloud, esto puede ser una ventaja, si el proveedor seleccionado
coincide con la alianza, ya que, por contrato, estas alianzas capacitan a las consultoras en cada
producto o servicio ofrecido por el proveedor, y es este conocimiento el que puede ser utilizado

en favor del éxito del proyecto.

En conclusion, son muchas las variables que pueden o no favorecer un proyecto, pero se
pueden minimizar los riesgos del fracaso de un proyecto, ejecutando de manera estructurada las
consideraciones previamente descritas. Pero si un proyecto de esta indole llega a terminar de
manera exitosa, puede ser el impulsador para nuevas iniciativas que a la larga disminuyen los

costos y optimizan los procesos en una empresa.
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Tabla 2 Clasificacion de empresas por cantidad de empleados y ventas brutas anuales.

65

Paises / Pequena Empresa Mediana Empresa Pyme
Sector
Empresa
Cantidad de  Ventas Cantidad de  Ventas Cantidad de  Ventas
Empleados Brutas Empleados Brutas Empleados Brutas
Anuales (en Anuales (en Anuales (en
miles de miles de miles de
usDS) usDS) usDS)
Argentina Industria: Industria: Industria: Industria:
1,973 15,780 10-200 329-15,780
Comercio: Comercio: empleados Comercio:
2,919 23,354 Comercioy 486-23,354
Servicios: Servicios: Servicios: 5-  Servicios:
885 5,902 100 123-5,902
Brasil Industria: Industria: Industria:
menor a 100 Hasta 500 20-500
Comercioy Comercioy Comercioy
Servicios: Servicios: Servicios:
Menor a 50 Hasta 100 10-100
Chile Menora50 Menor a Hasta 200 Hasta 3,975 10-200 95-3,975
934
Ecuador Menor a 50 Menor a Hasta 100 Hasta 5,000 10-100 100-5,000
1,000
Estados 20-500
Unidos
México Industria 'y Industria: Industria: Industria:
servicio: Hasta 250 10-250 500-24,000
Menor a 50 Comercioy Comercioy Comercio:
Comercio: Servicios: Servicios: 1,000-
Menor a 30 Hasta 10 10-100 48,000
Servicios:

250-12,000




66

Paises / Pequefa Empresa Mediana Empresa Pyme

Sector

Empresa
Peru Menor que Menor a Hasta 250 Hasta 10-250 178-13,794

50 1,000 13,794
Uruguay Menor a 20 Menor a Hasta 100 Hasta 5,000 5-100 60-5,000
180

Unidn Menor a 50 Menor a Hasta 250 Hasta 10-250 2,800-
Europea 14,000 70,000 70,000

Fuente: Tomado de (Amestoy, 2009)

Tabla 3 Perfil para seleccion de consultora Tl del AMSS.

Criterio

Valor esperado

Ubicacion

Experiencia en servicios de
consultoria tecnolégica en general

Experiencia en servicios de
consultoria de la nube

Cantidad de proyectos realizados
enfocados a la nube en pymes

salvadorefias

Area metropolitana de San Salvador

Deseable mas de cinco afos

Deseable més de dos afios

Deseable mas de tres proyectos implementados y
finalizados

Fuente: Creacion propia.

Tabla 4 Perfil para seleccionar consultoras internacionales en Tl, para el caso de estudio.

Criterio

Valor esperado

Ubicacion

Experiencia en servicios de
consultoria tecnolégica en general

Experiencia en servicios de
consultoria de la nube

Resto del mundo

Deseable mas de cinco afios

Deseable més de dos afios
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Criterio Valor esperado

Cantidad de casos de estudio de Deseable mas de tres proyectos implementados y
éxito de implementacion en la nube  finalizados

publicados

Fuente: Creacidn propia.

Tabla 5 Cuadro comparativo de indices.

iNDICES GENERALES Consultoras Consultoras
internacionales Nacionales
Aspectos Ponderaci Practicas Importan Calificaci Resultad Calificaci Resultad
on cia on os on os
Seguridad % Practica 1
Practica 2
Practica 3
Riesgos Practica 4
Practica 5
Practica 6
Optimizacion % Practica 7
de costos )
Practica 8
Practica 9
Seleccion de % Practica 10
proveedores )
Practica 11
Practica n

Fuente: Creacion propia.

Tabla 6 Perfil para seleccionar experto en Cloud Computing.

Criterio Valor esperado

Ubicacion del experto Deseable nacional, con apertura a un experto
internacional.

Experiencia en servicios de Deseable mas de cinco afios
consultoria tecnologica en general




Criterio

Valor esperado

Experiencia en servicios de
consultoria de la nube

Cantidad de proyectos realizados
enfocados a la nube

Certificaciones que avalen
conocimientos en Cloud Computing

Deseable mas de dos afios

Deseable mas de tres proyectos implementados y
finalizados

Deseables

Fuente: Creacidn propia.

Tabla 7Proveedores de servicios de Cloud Computing.

Proveedores laaS PaaS SaaS
Amazon Elastic Compute Cloud (EC2) X

Eucalytus X

GoGrid X

Flexiscale X

Linode X

Rackspace Cloud X

Terremark X

Force.com X

GoGrid CloudCenter X

Google AppEngine X

Windows Azure Platform X

GoogleApps X
Oracle On Demand X
Salesforce.com X
SQL Azure X

Fuente: Creacion propia
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Tabla 8 Preguntas de la entrevista.

Partes de Reformulacién de preguntas

entrevista

Contexto Cuando ustedes llegan a ofertar un servicio Cloud a una pyme, (Como definen
“Cloud”, para que ellos comprendan el término?

Contexto Desde su perspectiva, ¢qué criterios debe cumplir una empresa para ser
catalogada como pyme?

Contexto En Cloud, los modelos de servicios mas comunes, a nivel internacional, son:
laaS, SaaS y PaaS. Segun su experiencia, dentro de las pymes salvadorefias,
;cuales de estos son los mas solicitados?

Contexto Los tipos de privacidad implementadas en Cloud, son: Privada, publica, hibrida
y comunitaria. Segun su criterio, ¢cuales de estas tipologias son las mas
solicitadas en las pymes?

Contexto ¢ Cuales son las principales razones por las que eligen dicho tipo de privacidad?

Contexto ¢ Qué tipo de privacidad recomendarian a una pyme salvadorefia?

Contexto ¢Con cuéles de los proveedores Cloud, existentes en el mercado (Microsoft
Azure, Amazon Web Services, Rackspace, Openshift, etc.), han trabajado en la
implementacién de proyectos Cloud en pymes salvadorefias?

Contexto ¢ Qué servicios y tipos de privacidad han contratado durante todo el tiempo en
el que han implementado proyectos Cloud en pymes?

Contexto ¢Cuales son los mas utilizados en las pymes?

Contexto Segun ustedes, ¢por qué las pymes buscan invertir e implementar proyectos en
Cloud?

Contexto ¢ Cual es el presupuesto promedio que las pymes destinan al proyecto?

Contexto Tomando en cuenta factores externos e internos, ¢cuél considera que es el
porcentaje de proyectos exitosos en los que han implementado Cloud en
pymes?

Contexto Para la implementacion de Cloud, en las pymes, y tomando en cuenta que
existen diversos tipos de implementacion (laaS, PaaS, SaaS), ¢han seleccionado
alguno de ellos como un estandar, dentro de su consultora? De ser afirmativo,
¢cudl es el que seleccionaron y por qué?

Contexto Como consultora, ¢recomiendan el uso de algun estandar, o practica estandar,
de implementacion? ¢ Cuél o cuéles son?

Contexto Tomando en cuenta todas las implementaciones de proyectos Cloud pasadas y

las lecciones aprendidas, ¢qué recomendaciones darian a otros? y ¢qué se debe
de tomar en cuenta en todo el ciclo de una implementacién de Cloud en una
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Partes de Reformulacién de preguntas

entrevista
pyme?

Contexto Algunos de los aspectos mayormente identificados para la implementacion de
Cloud son Seguridad y Riesgos, Seleccion de proveedores y Costeo de
servicios, ¢qué otros aspectos se deben de tomar en cuenta adicionalmente?

Contenido Uno de los aspectos de Cloud, es la seguridad de la informacién. En las
implementaciones realizadas en las pymes, ¢cudles son las practicas que ustedes
aplican con respecto a este aspecto?

Contenido  ¢Qué problemas de seguridad pueden ser identificados al usar Cloud?

Contenido  ¢Qué riesgos puede identificar en el uso de Cloud en las pymes?

Contenido  ¢Cuéles suelen ser las préacticas que ustedes aplican, en la implementacion de
Cloud, para mitigar los riesgos?

Contenido ~ Cuando se les presentan los temas de inversion, que las pymes deben realizar
para la implementacion de Cloud, ¢qué aspectos se detallan en el presupuesto?

Contenido Para la evaluacién del coste de los servicios Cloud, ¢cudles son los puntos
importantes que se le plantean a las pymes (pago por usuario, pago por
almacenamiento, pago por uso)?

Teniendo en cuenta que la eleccién de este, dependiendo de las necesidades del
proyecto, puede ayudar, 0 no, a optimizar los costos del servicio Cloud.

Contenido  ¢Qué aspectos deben de tenerse en cuenta al hacer la estimacion presupuestal,
con el fin de optimizar los costos de los servicios en la nube?

Contenido Liste las practicas que ustedes aplican mas frecuentemente, en la
implementacién de
Cloud, con respecto a como medir los costos para obtener el presupuesto.

Contenido Hay diversas formas de elegir proveedores de servicio Cloud. Para ustedes,
¢cudles suelen ser las practicas que ustedes aplican para la seleccion de un
proveedor Cloud idéneo, para proyectos en las pymes?

Contenido  Si deben listar las principales practicas para la eleccion de los proveedores en
las implementaciones de Cloud en pymes, ¢ cuales serian?

Contenido ¢ Cuales son las dificultades mas frecuentes, al momento de implementar Cloud
en una pyme?

Contenido Segun la pregunta anterior, ¢qué es lo que recomiendan no hacer en las
implementaciones, para evitar enfrentar dichas dificultades?

Valoracion  ¢Que ventajas de Cloud han identificado en sus implementaciones?
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Partes de Reformulacién de preguntas

entrevista

Valoracion  ;Qué desventajas de Cloud han identificado en sus implementaciones?

Valoracion  ¢Consideran que Cloud pueda optimizar los procesos de operacion de una
pymes? ;Por qué?

Valoracion ¢ Considera que los servicios en la nube ayudan a optimizar los recursos
economicos de una compafia? ¢Por qué?

Conclusién  ¢Han encontrado/consultado bibliografia orientada especificamente a
implementacién de Cloud en pymes salvadorefia, con la que ustedes se hayan
apoyado?

Conclusion  En base a su experiencia, ¢podria decirse que cualquier tipo de pyme puede
implementar Cloud?

Conclusion  ¢Qué tipo de pyme estaria mas cerca de realizar implementaciones de Cloud?

Conclusién ¢ Estan preparadas las pymes salvadorefias para la introduccion de tecnologias

como

Cloud?

Fuente: Creacion propia

Tabla 9 Practicas encontradas en los casos de éxito.

Cantidad de
Aspecto Practica casos
Costos Actualizacion de componentes de software y hardware 25
Costos Escalabilidad automatica 32
Costos Implementacion de tecnologias de ofimatica 31
Costos Agilizacion de procesos de la compafiia 29
Reduccion de espacio fisico para almacenamiento y respaldo
Costos de informacion 36
Eliminacion de la planta telefonica fisica e implementacién
Costos de una soportada por la nube 3
Culturizacion y/o aceptacion de equipos para aceptacion de
Costos nuevas tecnologias 14
Costos Disminucién de los tiempos de latencia en la transferencia de

Riesgos

la informacion 8
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Cantidad de

Aspecto Practica casos
Costos
Riesgos Implementacion de alta disponibilidad segun se requiera 29
Costos
Riesgos Apoyo Yy patrocinio de la administracion 12
Costos Facilidad de migracion/integracion de la informacion y
Riesgos sistemas de una nube a otra o de centros de datos fisicos 9
Riesgos Monitoreo constante de los servicios 12
Riesgos Implementacion de plan de contingencia y DRP 15
Riesgos Mitigar riesgos identificados en el centro de datos fisico, a
Seguridad través de la migracion hacia la nube 12

Establecimiento de conexiones seguras entre las aplicaciones
Seguridad y las bases de datos en todos los ambientes 7
Seguridad
Riesgos Transferencia segura y cifrada de la informacion 27
Seleccion de  Identificacion de puntos claves de migracion asociados a los
proveedor objetivos del negocio 11
Seleccion de
proveedor Elaboracion de un plan piloto 1
Seleccién de  Proporcionar un portal de autoservicio para la administracion
proveedor de la infraestructura 11
Seleccion de
proveedor
Costos Planificacion del proyecto en tiempos reales 7
Seleccion de
proveedor
Riesgos Conocimiento previo de las herramientas 2

Fuente: Creacion propia



Tabla 10 Matriz de congruencia.
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N° Preguntas de Obijetivos Marco conceptual Metodologia Variables Indicadores
investigacion especificos
1 ¢Cudlessonlas  Describir practicas PYMES Identificacion de Précticas Lista de beneficios
practicas utilizadas consultoras en utilizadas gue motivan a las
utilizadas por las  actualmente por CLOUD tecnologias de la actualmente por Pymes por una
COMPUTING

consultoras en
tecnologias de la
informacién de
la zona
metropolitana de
San Salvador,
para la
implementacion
de Cloud
Computing?

las consultoras en
tecnologias de la
informacién, del
area metropolitana
de San Salvador,
para la
implementacion
de Cloud
Computing para
las pymes
salvadorefias.

informacion, del
area metropolitana
de San Salvador,
que hayan
implementado
Cloud Computing
en pymes
salvadorefias.

Entrevistas a las
consultoras en
tecnologias de la
informacion, de la
zona metropolitana
de San Salvador, y
que han
implementado
Cloud Computing
en pymes
salvadorefias, para
la identificacion de
practicas.

las consultoras
en tecnologias
de la
informacion, en
la
implementacion
de Cloud
Computing,
para las pymes
salvadorefas.

solucion Cloud.

Tipos de servicios
Cloud
implementados
por las consultoras
en tecnologias de
la informacion, de
la zona
metropolitana de
San Salvador.

Existencia de
précticas.

Lista de practicas.

Numero de
précticas
recurrentes
encontradas.

Seguimiento de
estandares.
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se encuentran en
la comparacion
realizada entre
las practicas de
las consultoras
en tecnologias de
la informacién
de la zona
metropolitana de
San Salvador,
contra las

las précticas
encontradas en las
consultoras en
tecnologias de la
informacion del
area metropolitana
de San Salvador y
las practicas
identificadas en
consultoras
internacionales,

cumplimiento para
considerar una
practica como
buena.

Aplicacion de los
criterios a las

practicas recabadas

anteriormente.

las précticas
obtenidas

N° Preguntas de Obijetivos Marco conceptual Metodologia Variables Indicadores
investigacion especificos

2 ¢Cudlessonlas Identificar las CLOUD Construccion de Précticas Tipos de servicios
practicas practicas COMPUTING perfil que permita la utilizadas por Cloud
utilizadas por utilizadas en los seleccion de consultoras implementados.

(o EMPRESAS . .
consultoras casos de éxito, c consultoras internacionales . i d
internacionales documentados y ILI\IIQESEI,SA CIONALES internacionales de de renombre, en Exllst_enma €
en tecnologias de publicados, por renombre, en tecnologias de practicas.
la informacion consultoras tecnologias de la la informacion,  Lista de précticas.
para la internacionales en informacién, en para la
implementacion  tecnologias de la implementacion de  implementacion  Numero de
de Cloud informacion, en la Cloud Computing.  de Cloud practicas
Computing, ejecucion e . Computing. recurrentes
basados en los implementacion Seleccion de las encontradas.
casos de éxito, de proyectos ggmp?;r:acso%ueel Estandares
documentadosy  relacionados con P i
; ' perfil. utilizados.
publicados? Cloud Computing.
Identificacion de
mejores précticas.

3  ¢Cuales son las Realizar una CLOUD Seleccién de Diferencias Listado de

diferencias que ~ comparativa entre  COMPUTING criterios de existentes entre  practicas de las

consultoras en
tecnologias de la
informacion de la
zona
metropolitana de
San Salvador.

Listado de
practicas de la
documentacion
publicada de las
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informacion, que
busquen
implementar
Cloud
Computing en
las pymes
salvadorefias?

consultoras
internacionales en
tecnologias de la
informacién y
consultoras de la
zona
metropolitana de
San Salvador, que
puedan ser

consideraciones.

N° Preguntas de Obijetivos Marco conceptual Metodologia Variables Indicadores
investigacion especificos
practicas haciendo de estas consultoras
utilizadas por ultimas el internacionales de
consultoras referente para la renombre.
internacionales? identificacion de

consideraciones
que podran
aplicarse por
consultoras para
implementar
Cloud Computing
en las pymes
salvadorefias.

4  ;Cudles son las Identificar y PYMES Identificacion de las  Consideraciones Listado de
consideraciones  documentar las SALVADORENAS practicas obtenidas del practicas
que podran ser consideraciones, mayormente analisis mayormente
tomadas en obtenidas del CLOUD utilizadas y comparativo utilizadas.
cuenta por las analisis COMPUTING recomendadas, y :
consultoras en comparativo entre elaboracion de ngtaQO de
tecnologias de la  las practicas de documento de practicas

recomendadas
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N° Preguntas de Obijetivos Marco conceptual Metodologia Variables Indicadores
investigacion especificos

aplicadas por

consultoras para

implementar

Cloud Computing

en las pymes

salvadorefias.
Fuente: Creacion propia
Tabla 11Ponderacidn de experto.
Aspecto Préactica Cantidad Microsoft
Seleccion de proveedor Elaboracion de un plan piloto 1 Bajo
Seleccion de proveedor Conocimiento previo de las herramientas 2 Baja prioridad
Riesgos
Costos Eliminacion de la planta telefonica fisica e implementacién 3 Bajo

de una soportada por la nube
Seguridad Establecimiento de conexiones seguras entre las 7 Alta prioridad
aplicaciones y las bases de datos en todos los ambientes

Seleccién de proveedor Planificacion del proyecto en tiempos reales 7 Media
Costos
Riesgos
Costos Disminucion de los tiempos de latencia en la transferencia 8 Alta prioridad
Riesgos de la informacion
Costos Facilidad de migracion/integracion de la informacion y 9 Alta prioridad
Riesgos sistemas de una nube a otra o de centros de datos fisicos
Seleccion de proveedor Identificacion de puntos claves de migracion asociados a 11 Alta prioridad

los objetivos del negocio
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Aspecto Practica Cantidad Microsoft
Seleccidn de proveedor Proporcionar un portal de autoservicio para la 11 Medio
Seguridad administracion de la infraestructura

Costos Apoyo y patrocinio de la administracion 12 Alta prioridad
Riesgos

Riesgos Monitoreo constante de los servicios 12 Media prioridad
Seguridad

Riesgos Mitigar riesgos identificados en el centro de datos fisico, a 12 Alta prioridad
Seguridad través de la migracién hacia la nube

Costos Culturizacion y/o aceptacion de equipos para aceptacion de 14 Alta prioridad
Riesgos nuevas tecnologias

Riesgos Implementacion de plan de contingencia y DRP 15 Alta prioridad
Costos Actualizacion de componentes de Software y Hardware 25 Alta prioridad
Seguridad Transferencia segura y cifrada de la informacion 27 Alta prioridad
Riesgos

Costos Agilizacion de procesos de la compafiia 29 Alta prioridad
Costos Implementacién de alta disponibilidad segun se requiera 29 Alta prioridad
Riesgos

Costos Implementacién de tecnologias de ofimatica 31 Alta prioridad
Costos Escalabilidad automaética 32 Alta prioridad
Costos Reduccidn de espacio fisico para almacenamiento y 36 Alta prioridad

respaldo de informacién

Fuente: Creacion propia



Tabla 12Précticas consultoras AMSS y su clasificacion.

Préctica Clasificacion
Contextualizar y capacitar sobre Cloud, a los interesados con términos claros y sencillos Riesgos
(usando poco tecnicismo), brindando ejemplos, caracteristicas, ventajas y desventajas.

Implementacién de SaaS para empresas consideradas pymes, debido a su bajo costo y cortos Costos
tiempos de implementacién

Tomar en cuenta los requerimientos de privacidad de la empresa que solicita el servicio, para Seguridad

poder determinar el tipo de nube idonea, basandose en el tipo de informacion que sera
almacenada

Utilizar proveedores Cloud con buena reputacion y que esté dentro del presupuesto de la
empresa

Creacion de alianzas estratégicas con proveedores cloud para obtener beneficios ganar-ganar al
momento de ofrecer servicios a una empresa

Tener una definicion clara de los procesos de la empresa o especificamente de los procesos
sobre los cuales se desea realizar una optimizacién con los servicios Cloud

Realizar una evaluacion de la empresa contratante para tener de forma clara los requerimientos,
alcance y necesidades, ademas de entender que esperan obtener los principales interesados

Realizar un calculo de la carga esperada del sistema, para tener una estimacion de recursos
certera.

Generar un plan de actividades, entregables y fechas de entregas
Utilizar proyectos estratégicos como apalancadores de la incursién de nuevas tecnologias

Considerar si la empresa solicitante tiene un departamento de IT

Seleccion de proveedor

Seleccion de proveedor

Riesgos

Riesgos

Costos

Riesgos
Riesgos

Riesgos
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Préctica Clasificacion
Implementar précticas de seguridad como contrasefias hash, certificados de seguridad SSL, Seguridad
bloqueo de puertos a través de firewall en los VVPS utilizados, replicacion de base de datos y

backups automaticos.

Identificacion de posibles vulnerabilidades para crear los planes de mitigacién o de accion Riesgos
Definicion de convenios de confidencialidad entre la empresa contratante y la consultora Seguridad
Cambiar las configuraciones por defecto del proveedor en temas de seguridad Seguridad
Considerar la red de Internet que se tiene disponible, ya que esta puede afectar de manera Riesgos
negativa la conexion con las aplicaciones o servicios desplegados en las nubes

Llevar un mantenimiento constante de los usuarios y accesos a los sistemas. Seguridad
Crear una estrategia de continuidad del servicio Riesgos
Creacidn de planes de contingencia, tanto para el servicio Cloud como para la conexion de Riesgos
internet hacia el mismo

Utilizar los mecanismos de estimacion de costos, basados en recursos, proporcionados por los Costos
proveedores Cloud

Tomar en cuenta la distribucién geogréfica de los centros de datos para la implementacion de Riesgos
planes de contingencia o DRP

Contar con el apoyo de la alta direccion y promocionar la cultura abierta al cambio con las Riesgos

personas de interés

Fuente: Creacion propia
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Tabla 13Comparativo de préacticas de consultoras del AMSS con Casos de Exito.

Practica AMSS

Practicas casos de éxito

Costos

Riesgos

Implementacion de SaaS para empresas
consideradas pymes, debido a su bajo costo y
cortos tiempos de implementacion

Realizar un célculo de la carga esperada del
sistema, para tener una estimacion de recursos
certera.

Utilizar los mecanismos de estimacion de costos,
basados en recursos, proporcionados por los
proveedores Cloud

Contextualizar y capacitar sobre Cloud, a los
interesados con términos claros y sencillos
(usando poco tecnicismo), brindando ejemplos,
caracteristicas, ventajas y desventajas.

Tener una definicion clara de los procesos de la
empresa o especificamente de los procesos sobre
los cuales se desea realizar una optimizacién con
los servicios Cloud

Realizar una evaluacion de la empresa contratante

para tener de forma clara los requerimientos,
alcance y necesidades, ademas de entender que
esperan obtener los principales interesados
Generar un plan de actividades, entregables y
fechas de entregas

Utilizar proyectos estratégicos como
apalancadores de la incursion de nuevas

Eliminacion de la planta telefonica fisica e implementacion
de una soportada por la nube

Actualizacion de componentes de Software y Hardware
Agilizacion de procesos de la compafiia

Implementacion de tecnologias de ofimatica
Implementacion de alta disponibilidad segun se requiera
Reduccidn de espacio fisico para almacenamiento y
respaldo de informacién

Escalabilidad automatica

Planificacion del proyecto en tiempos reales
Elaboracion de un plan piloto
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Practica AMSS

Practicas casos de éxito

Seguridad

tecnologias

Considerar si la empresa solicitante tiene un
departamento de IT

Identificacion de posibles vulnerabilidades para
crear los planes de mitigacion o de accién

Considerar la red de Internet que se tiene
disponible, ya que esta puede afectar de manera
negativa la conexion con las aplicaciones o
servicios desplegados en las nubes

Crear una estrategia de continuidad del servicio

Creacion de planes de contingencia, tanto para el
servicio Cloud como para la conexion de internet
hacia el mismo

Tomar en cuenta la distribucion geogréafica de los
centros de datos para la implementacion de planes
de contingencia o DRP

Contar con el apoyo de la alta direccion y
promocionar la cultura abierta al cambio con las
personas de interés

Tomar en cuenta los requerimientos de privacidad
de la empresa que solicita el servicio, para poder
determinar el tipo de nube iddnea, basandose en
el tipo de informacién que sera almacenada

Disminucion de los tiempos de latencia en la transferencia
de la informacién

Facilidad de migracion/integracion de la informacion y
sistemas de una nube a otra o de centros de datos fisicos

Identificacion de puntos claves de migracion asociados a los
objetivos del negocio

Mitigar riesgos identificados en el centro de datos fisico, a
través de la migracion hacia la nube

Implementacion de plan de contingencia y DRP

Apoyo y patrocinio de la administracion

Culturizacion y/o aceptacion de equipos para aceptacion de
nuevas tecnologias

Transferencia segura y cifrada de la informacion
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Practica AMSS

Practicas casos de éxito

Seleccion
de

Implementar préacticas de seguridad como
contrasefias hash, certificados de seguridad SSL,
blogueo de puertos a través de firewall en los
VPS utilizados, replicacion de base de datos y
backups automaticos.

Definicion de convenios de confidencialidad
entre la empresa contratante y la consultora

Cambiar las configuraciones por defecto del
proveedor en temas de seguridad

Llevar un mantenimiento constante de los
usuarios y accesos a los sistemas.

Utilizar proveedores Cloud con buena reputacion

proveedor y que esté dentro del presupuesto de la empresa

Creacion de alianzas estratégicas con proveedores
cloud para obtener beneficios ganar-ganar al
momento de ofrecer servicios a una empresa

Establecimiento de conexiones seguras entre las
aplicaciones y las bases de datos en todos los ambientes

Proporcionar un portal de autoservicio para la
administracion de la infraestructura

Monitoreo constante de los servicios
Conocimiento previo de las herramientas

Fuente: Creacion propia

Tabla 14Evaluacion de la importancia de practicas para consultoras del AMSS.

Aspecto  Porcentaje de Practica AMSS importancia Valor Repeticiones Calificacio  Porcentaj
importancia interna asignado n e
Costos 42,86 Implementacion de 12,86 Alto 6 11,02 35,51

SaaS para empresas
consideradas pymes,
debido a su bajo costo y
cortos tiempos de
implementacion
Realizar un célculo de

25,71 Medio 6 22,04
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Aspecto

Porcentaje de
importancia

Practica AMSS

importancia

interna

Valor
asignado

Repeticiones Calificacio
n

Porcentaj
e

Riesgos

23,81

la carga esperada del
sistema, para tener una
estimacion de recursos
certera.

Utilizar los
mecanismos de
estimacion de costos,
basados en recursos,
proporcionados por los
proveedores Cloud
Contextualizar y
capacitar sobre Cloud,
a los interesados con
términos claros y
sencillos (usando poco
tecnicismo), brindando
ejemplos,
caracteristicas, ventajas
y desventajas.

Tener una definicion
clara de los procesos de
la empresa o
especificamente de los
procesos sobre los
cuales se desea realizar
una optimizacion con
los servicios Cloud
Realizar una evaluacion
de la empresa
contratante para tener
de forma clara los

4,29

3,57

2,38

1,19

Bajo

Alto

Medio

Bajo

4 2,45

7 3,57

5 1,70

5 0,85

19,35
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Aspecto

Porcentaje de
importancia

Practica AMSS importancia
interna

Valor
asignado

Repeticiones

Calificacio

n

Porcentaj
e

requerimientos, alcance

y necesidades, ademas

de entender que esperan

obtener los principales

interesados

Generar un plan de 1,19
actividades, entregables

y fechas de entregas

Utilizar proyectos 2,38
estratégicos como

apalancadores de la

incursion de nuevas

tecnologias

Considerar si la 0,71
empresa solicitante

tiene un departamento

de IT

Identificacion de 3,57
posibles

vulnerabilidades para

crear los planes de

mitigacion o de accion

Considerar la red de 2,38
Internet que se tiene

disponible, ya que esta

puede afectar de

manera negativa la

conexion con las

aplicaciones o servicios

desplegados en las

nubes

Bajo

Medio

Bajo

Alto

Bajo

0,68

2,04

0,10

3,57

2,04
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Aspecto

Porcentaje de
importancia

Practica AMSS importancia

interna

Valor
asignado

Repeticiones

Calificacio

n

Porcentaj

e

Segurida
d

9,52

Crear una estrategia de 0,95
continuidad del servicio

Creacion de planes de 0,71
contingencia, tanto para

el servicio Cloud como

para la conexioén de

internet hacia el mismo

Tomar en cuenta la 1,19
distribucion geografica

de los centros de datos

para la implementacion

de planes de

contingencia o DRP

Contar con el apoyo de 3,57
la alta direccion y

promocionar la cultura

abierta al cambio con

las personas de interés

Tomar en cuenta los 1,90
requerimientos de

privacidad de la

empresa que solicita el

servicio, para poder

determinar el tipo de

nube idonea, basandose

en el tipo de

informacidn que sera

almacenada

Implementar practicas 2,86
de seguridad como

contrasefias hash,

Bajo

Bajo

Bajo

Alto

0,41

0,31

0,51

3,57

1,63

1,22

6,39
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Aspecto  Porcentaje de Practica AMSS importancia Valor Repeticiones Calificacio  Porcentaj
importancia interna asignado n e

certificados de

seguridad SSL, blogueo

de puertos a través de

firewall en los VPS

utilizados, replicacion

de base de datos y

backups automaticos.

Definicion de 1,90 M 7 1,90
convenios de

confidencialidad entre

la empresa contratante

y la consultora

Cambiar las 1,90 M 4 1,09
configuraciones por

defecto del proveedor

en temas de seguridad

Llevar un 0,95 B 4 0,54
mantenimiento

constante de los

usuarios y accesos a los

sistemas.
Seleccidn 23,81 Utilizar proveedores 11,90 M 7 11,90 15,31
de Cloud con buena
proveedo reputacion y que esté
r dentro del presupuesto
de la empresa
Creacion de alianzas 11,90 M 2 3,40

estratégicas con
proveedores cloud para
obtener beneficios
ganar-ganar al
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Aspecto  Porcentaje de Practica AMSS importancia Valor Repeticiones Calificacio  Porcentaj
importancia interna asignado n e

momento de ofrecer
servicios a una empresa

Fuente: Creacion propia.

Tabla 15Evaluacion de la importancia de practicas para casos de éxito internacionales.

Aspecto Porcentaje de Précticas casos de éxito importancia Valor Repetici  Calificac Porcent
importancia interna asignado ones ion aje
por experto
Costos 42,86 Eliminacion de la planta telefonica 4,29 B 3 0,13 11,71

fisica e implementacion de una
soportada por la nube

Actualizacidn de componentes de 6,43 A 25 1,59

software y hardware

Agilizacion de procesos de la 6,43 A 29 1,85

compafiia

Implementacion de tecnologias de 6,43 A 31 1,97

ofimatica

Implementacion de alta 6,43 A 29 1,85

disponibilidad segun se requiera

Reduccion de espacio fisico para 6,43 A 36 2,29

almacenamiento y respaldo de

informacion

Escalabilidad automatica 6,43 A 32 2,04
Riesgos 23,81 Planificacion del proyecto en 2,14 M 7 0,15 2,46

tiempos reales

Elaboracion de un plan piloto 1,67 B 1 0,02

Disminucion de los tiempos de 2,86 A 8 0,23

latencia en la transferencia de la
informacion
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Aspecto Porcentaje de Préacticas casos de éxito importancia Valor Repetici  Calificac Porcent
importancia interna asignado ones ion aje
por experto
Facilidad de migracién/integracion 2,86 A 9 0,25
de la informacion y sistemas de una
nube a otra o de centros de datos
fisicos.
Identificacion de puntos claves de 2,86 A 11 0,31
migracidn asociados a los objetivos
del negocio
Mitigar riesgos identificados en el 2,86 A 12 0,34
centro de datos fisico, a traves de la
migracion hacia la nube
Implementacion de plan de 2,86 A 15 0,42
contingencia y DRP
Apoyo y patrocinio de la 2,86 A 12 0,34
administracion
Culturizacion y/o aceptacion de 2,86 A 14 0,40
equipos para aceptacion de nuevas
tecnologias
Seguridad 9,52 Transferencia segura y cifrada de la 2,86 A 27 0,76 1,40
informacion
Establecimiento de conexiones 2,86 A 7 0,20
seguras entre las aplicaciones y las
base de datos en todos los ambientes
Proporcionar un portal de 1,90 M 11 0,21
autoservicio para la administracion
de la infraestructura
Monitoreo constante de los servicios 1,90 M 12 0,23
Seleccion de 23,81 Conocimiento previo de las 23,81 B 2 0,47 0,47
proveedor herramientas

Fuente: Creacion propia.
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2018

»] Task Name 2017
Nov'16 Dec 16 Jan* Feb 17 Mar*17 Apr'17 tay 17 Jun"17 Jul 17 Aug 17 Sep 17 Oct 17 Nov 17 | Dec 17 Jan 18 Feb
- 30/ 6 13 20(27]4 |11 1825/ 1|8 15 22(20[5 12 19/26] 5 [12 1926/ 2 |3 16 23(30/7 14 21128/ 4 |11 18.25] 2 | 9 16 23130 6 (13 20/27| 3 |10 17 24| 1 |8 15 22(20[5 [12 19 26| 3 10 17 24]37 7 14 21/28[ 4
1] ion de tema y de proyecto 90 days Mon 11/7/16  Mon 3/13/17 T 1
2 Bosquejo de anteproyecto inicial (1a Materia) 26 days Mon 11/7/16  Mon 12/12/16 |¢
9 Entrega de bosquejo de anteproyecto 0 days Tue 12/13/16  Tue 12/13/16 2 y12/13
10 Ajustes al anteproyecto inicial 23 days Wed 12/14/16  Fri1/13/17 9FS+1 day I 1
" Identificacién de PYMEs para investigacion 48 days Wed 12/14/16  Fri2/17/17 9FS+1 day
14 de d por 48 days Wed 12/14/16  Fri 2/17/17 9FS+1 day | —————|
empresas de renombre para investigacion
17 Finalizacién de anteproyecto (2a Materia) 25 days Mon 1/16/17 Fri 2/17/17 1 1
18 Entrega de Anteproyecto 0days Mon 2/20/17  Mon 2/20/17 17 3 2/20
19 Seleccién de asesor y envio de anteproyecto 25 days Mon 1/16/17 Fri 2/17/17 1 '
20 Revision de anteproyecto por asesor 10 days Mon 2/20/17  Fri3/3/17 19 T—
21 Ajustes de anteproyecto 5 days Mon 3/6/17 Fri 3/10/17 20 T
22 Presentar anteproyecto con aval de asesor 0 days Mon 3/13/17  Mon 3/13/17 * 313
23 Inscripcion de tema 6 days Mon 3/13/17  Mon 3/20/17 22 )
24 Inscripcién de tema 0 days Mon 3/20/17  Mon 3/20/17 ® 3/20
25 Ajustes del marco teorico 36 days Mon 2/20/17 Mon 4/17/17 23 *l—'l\
26 Revision de la literatura 20 days Mon 2/20/17 Fri 3/17/17 [ i
27 (ef del marco I 20 days Mon 2/20/17 Fri 3/17/17 1 1]
28 Revision de marco conceptual (Asesor) 10 days Tue 3/21/17 Mon 4/3/17 27 h*
29 Ajustes al marco conceptual 5 days Tue 4/4/17 Mon 4/17/17 28 &
30  Construccién de metodologia 30days  Tue3/21/17  Tue5/9/17  25FS-15days ]
3 Disefio de instrumentos 15 days Tue 3/21/17 Mon 4/17/17 o
32 Validacién de instrumentos 10 days Tue 4/18/17 Tue 5/2/17 31 - 1
33 Ajuste de instrumentos 5 days Wed 5/3/17 Tue 5/9/17 32 p#
34 Identificacion de la muestra 15 days Tue 3/21/17 Mon 4/17/17
35 Recoleccién de Informacién 50 days Wed 5/3/17 Wed 7/12/17  30FS-5 days o |
36 Citacién de PYMES 20 days Wed 5/3/17 Wed 5/31/17
37 Entrevistas seg(in programacion con PYMEs 40 days Thu 5/18/17 Wed 7/12/17  36FS-10 days » {
38 Toma de précticas de los documentos publicados 50 days Wed 5/3/17 Wed 7/12/17
por empresas de renombre ‘
39 Procesamiento de la Informacion 35 days Thu 6/8/17 Wed 7/26/17  35FS-25 days e
40 Tabulacién de los datos 30 days Thu 6/8/17 Wed 7/19/17
4 Anélisis de la informacion 15 days Thu 7/6/17 Wed 7/26/17  40FS-10 days M
42 Presentacién de la informacién 55 days Thu 7/27/17 Wed 10/18/17 39 |
43 Elaboracién del marco de trabajo para la 25 days Thu 7/27/17 Tue 9/5/17
i i6n del Cloud C en las
PYMEs salvadorefias
44 Revisidn de marco de trabajo (Asesor) 10 days Wed 9/6/17 Wed 9/20/17 43 P~ Y
45 Ajustes al marco de trabajo 10 days Thu 9/21/17 Wed 10/4/17 44 p2
46 Construccién de consolidado de buenas practicas 25 days Wed 8/16/17 Wed 9/20/17  43FS-15 days » |
a7 Revision de consolidado de buenas practicas 10 days Thu 9/21/17 Wed 10/4/17 46 -

(Asesor)

Figura 5. Plan de trabajo parte 1.

Nota: El texto resaltado en amarillo, representa los hitos del plan de trabajo.
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Figura 6. Plan de trabajo parte 2.
Nota: El texto resaltado en amarillo, representa los hitos del plan de trabajo.

Ajustes al marco de trabajo
Preparacién de tesina y articulo
Redaccién del borrador de la tesina y articulo
Revisidn del borrador de la tesina y articulo
(asesor)
Ajustes por observaciones
Aval de lectura de parte del Asesor
Entrega de documentacion para lectura
Lectura de tesina y articulo
Lectura por parte de lector
Correcciones del articulo y tesina
Preparacion de documentos para graduacion
Entrega de tesina, articulo y documentos de
graduacién
Entrega de tesina, articulo y documentos de
graduacion

10 days
35 days
10 days
10 days

5 days
10 days
0 days
40 days
15 days
10 days
10 days
5 days

0 days

Thu 10/5/17
Thu 10/5/17
Thu 10/5/17
Thu 10/19/17

Fri11/3/17

Fri11/10/17
Fri11/24/17
Fri 11/24/17
Fri11/24/17
Fri12/15/17
Fri 12/29/17
Fri1/12/18

Thu 1/18/18

Wed 10/18/17
Thu 11/23/17
Wed 10/18/17
Wed 11/1/17

Thu 11/9/17
Thu 11/23/17
Fri11/24/17
Thu 1/18/18
Thu 12/14/17
Thu 12/28/17
Thu 1/11/18
Thu 1/18/18

Thu 1/18/18
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de las pymes en Cloud
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Figura 7. Estructura entrevista.

Fuente: Creacion propia
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Anexos

Cuestionario de Soluciones Aplicativas, S.A. de C.V.

Consultora

Soluciones Aplicativas, S.A. de C.V.

Aiios de Experiencia como consultora

7

Aiios de Experiencia proyectos en la nube

5

Cantidad de proyectos realizados

27

Nombre de la persona entrevistada

Benjamin Zepeda

Cargo que ocupa

Gerente de Sistemas

1. Cuando ustedes llegan a ofertar un servicio Cloud a
una pyme, ¢{Como definen “Cloud”, para que ellos
comprendan el término?

Practicamente se le dice que la informacion no
se va a guardar en las computadoras y que
podrdn acceder a ella en cualquier momento y
en cualquier lugar.

2. Desde su perspectiva, ¢Qué criterios debe cumplir
una empresa para ser catalogada como pyme?

Cualquiera que no descuente el 1% en el pago
de los servicios.

3. En Cloud, los modelos de servicios mas comunes, a
nivel internacional, son: 1aaS, SaaS y PaaS. Segun su
experiencia, dentro de las pymes salvadoreiias,
écudles de estos son los mas solicitados?

SaaS$, porque laaS y PaaS es mas caro. Ademas,
no damos opcidn de que nuestro sistema sea
instalado en las computadoras del cliente.

4. Los tipos de privacidad implementadas en Cloud,
son: Privada, publica, hibrida y comunitaria. Segun su
criterio, écudles de estas tipologias son las mas
solicitadas en las pymes?

Publica.

4.1 ¢Cuales son las principales razones por las que
eligen dicho tipo de privacidad?

Ahorro de costos.

4.2 ¢{Qué tipo de privacidad recomendarian a una
pyme salvadoreia?

Publica.

5. éCon cuales de los proveedores Cloud, existentes
en el mercado (Microsoft Azure, Amazon Web
Services, Rackspace, Openshift, etc.), han trabajado
en la implementacidén de proyectos Cloud en pymes
salvadoreiias?

Amazon Web Services y Microsoft Azure.

5.1 ¢{Qué servicios y tipos de privacidad han
contratado durante todo el tiempo en el que han
implementado proyectos Cloud en pymes?

SaaSy publica.

5.2 ¢Cuales son los mas utilizados en las pymes?

SaaSy publica.

6. Segun ustedes, ¢por qué las pymes buscan invertir
e implementar proyectos en Cloud?

Nadie llama pidiendo nada en Cloud, sino por
el sistema que nosotros vendemos. Sélo se le
dice, a los clientes, que va a estar en Cloud.

7. éCudl es el presupuesto promedio que las pymes
destinan al proyecto?

$500 a $1000 anual.




8. Tomando en cuenta factores externos e internos,
écual considera que es el porcentaje de proyectos
exitosos en los que han implementado Cloud en
pymes?
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El 80%

9. Para la implementacion de Cloud, en las pymes, y
tomando en cuenta que existen diversos tipos de
implementacion (laaS, PaaS, SaaS), éhan seleccionado
alguno de ellos como un estandar, dentro de su
consultora? De ser afirmativo, écudl es el que
seleccionaron y por qué?

Para el cliente es un SaaS$, pero internamente
es un laa$, haciendo uso de servidores Cloud y
Dbaas, para base de datos.

9.1 Como consultora, érecomiendan el uso de algun
estandar, o practica estandar, de implementacion?
¢Cual o cuales son?

Haciendo uso del Pay-as-you-go, se varia el
almacenamiento y el nimero de servidores en
uso, especialmente en fechas pico.

A nivel de servidor, sélo se le permite la
entrada al puerto de Glassfish y Tomcat, para
evitar ataques.

A nivel de software, se implementan politicas
generales de seguridad.

Para la seleccion de proveedores, se tiene
partner con Microsoft, pero se prefiere
Amazon Web Services, porque tienen mas
experiencia en Cloud.

9.2 Tomando en cuenta todas las implementaciones
de proyectos Cloud pasadas y las lecciones
aprendidas, ¢ qué recomendaciones darian a otros? y
équé se debe de tomar en cuenta en todo el ciclo de
una implementacién de Cloud en una pyme?

El costo es lo que mas impacta, en temas de
Cloud, por lo que es lo que mds se debe de
tomar en cuenta.

Antes de subir aplicaciones a la nube, se deben
de verificar los flujos de uso, cantidad de
usuarios y las transacciones del cliente, al
menos nosotros no cobramos directamente
por transaccion.

10. Algunos de los aspectos mayormente
identificados para la implementaciéon de Cloud son
Seguridad y Riesgos, Seleccidn de proveedores y
Costeo de servicios, équé otros aspectos se deben de
tomar en cuenta adicionalmente?

Por la reputacién del nombre de la empresa
proveedora.

11. Uno de los aspectos de Cloud, es la seguridad de
la informacion. En las implementaciones realizadas en
las pymes, écuales son las practicas que ustedes
aplican con respecto a este aspecto?

1- En el desarrollo:

1.1-Web Service Security (WSS).

1.2-Uso del protocolo de seguridad HTTPS,
para no manejar la contrasefia en plano.
1.3-Se trabaja con Hibernate, por lo que se
evita la inyeccién de SQL.

1.4-Cifrar contraseias.

2- Bloqueo de puertos.

3- Login mediante usuarios.

4- Se confia en las politicas de seguridad
implementadas por los proveedores.

12. {Qué problemas de seguridad pueden ser

Ataques externos.




identificados al usar Cloud?
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13. ¢Qué riesgos puede identificar en el uso de Cloud
en las pymes?

-Implementar con proveedor Cloud
irresponsable, ya que en caso de disolucién o
cierre de la empresa proveedora, se podria
tener pérdida de los datos, por eso es que
nosotros somos custodios de los datos por 5
anos y luego se hacen respaldos de la
informacién.

-No bloquear los usuarios de ex-empleados y
que tengan acceso a la informacidn de Ia
empresa.

-Que la empresa consultora sea irresponsable,
permitiendo que sus empleados tengan acceso
a la informacién y pueda existir un robo o
modificacién de esta.

14. é{Cuadles suelen ser las practicas que ustedes
aplican, en la implementacion de Cloud, para mitigar
los riesgos?

1-Capacitacién al usuario final.

2-No alojar nada publico o personal, de los
empleados de la consultora, en el servidor
Cloud.

3-No dar acceso al servidor Cloud, a todos.
Tener sélo un responsable.

15. Cuando se les presentan los temas de inversion,
que las pymes deben realizar para la implementacion
de Cloud, équé aspectos se detallan en el
presupuesto?

-Se toma en cuenta cudntas sucursales tiene el
cliente.

-Se trata de meter toda la ldgica de negocio en
los servidores.

-Se meten varias empresas en un servidor.

-Se tratan de manejar todas las empresas en
un mismo sistema, para ahorrar costos. En una
misma instancia y no una por cliente.

-M3ds que nada, el nivel de uso. Se tendria que
hacer prueba en fechas pico, para medir
memoria RAM en uso.

16. Para la evaluacion del coste de los servicios Cloud,
écuales son los puntos importantes que se le plantean
a las pymes (pago por usuario, pago por
almacenamiento, pago por uso)?

No se da opcidn, porque no lo entenderian.
Sélo se cobra general, por usuario (por caja
registradora) no administrativo.

16.1 ¢{Qué aspectos deben de tenerse en cuenta al
hacer la estimacion presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

-Preguntar cuantas horas al dia lo va a ocupar.
-Apagar/encender los servicios, segun
demanda.

-Si el cliente requiere de guardar imagenes,
aumenta el costo. Se da un monto maximo y
luego de eso, se cobra por GB.

-Se trata de cobrar por almacenamiento
también. Ante el cliente, se abstrae el detalle
de lo cobrado, porque el cliente no entenderia,
en especial, porque atienden clientes fuera de
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la zona metropolitana de San Salvador.

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacién de Cloud, con
respecto a como medir los costos para obtener el
presupuesto

1-Sucursales principalmente

18. Hay diversas formas de elegir proveedores de
servicio Cloud. Para ustedes, écuales suelen ser las
practicas que ustedes aplican para la seleccién de un
proveedor Cloud idéneo, para proyectos en las
pymes?

1-Se miran las regiones de alternancia que
tienen. Que tengan opciones de elegir las
regiones geograficas para alojar la
informacién.

2-Contar con el respaldo de empresas grandes.
3-Mirar servicios que poseen.

19. Si deben listar las principales practicas para la
eleccién de los proveedores en las implementaciones
de Cloud en pymes, écudles serian?

Lo mismo que la anterior

20. ¢Cudles son las dificultades mas frecuentes, al
momento de implementar Cloud en una pyme?

-El costo. El cliente no quiere invertir. Algunos
prefieren tener sus procesos manuales y no les
gusta pagar en repetidas ocasiones por un
servicio (forma de pago Cloud).

-Explicarle el tema Cloud a los clientes.

-Los clientes miran los riesgos de no tener la
informacién con ellos.

- El internet no es muy estable ni rapido en el
pais.

21. Segun la pregunta anterior, équé es lo que
recomiendan no hacer en las implementaciones, para
evitar enfrentar dichas dificultades?

-No implementar infraestructura dedicada, por
cliente, porque se le inflarian los costos.
-Evitar manejar imagenes muy pesadas en los
sistemas, por la dificultad de pasar la
informacion de un lado a otro, si fuera
necesario.

-Verificar velocidad actual de internet del
cliente, ver si el punto es dedicado o ver, si
comparte el ancho de banda en la zona, con
cuantos vecinos lo comparte.

22. ¢{Qué ventajas de Cloud han identificado en sus
implementaciones?

-Mas facil el soporte.

-En fechas pico o festivas, sélo se aumenta la
memoria y por ciertos dias.

-La implementacién se hace de forma rapida,
ya que, por ejemplo, se cuenta con plantillas.

23. ¢{Qué desventajas de Cloud han identificado en
sus implementaciones?

-El cobro por uso es excesivamente caro.

-La extraccidn de la informacion, si fuera
necesario cambiar de servidor, ya que con la
velocidad del internet en el pais, que no es tan
rapida, se haria casi imposible de hacer.
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-El poco entendimiento de Cloud, por parte de
las autoridades del pais, por ello preguntan
que por qué no se tienen guardadas las cintas
de auditoria en una misma computadora.

24. {Consideran que Cloud pueda optimizar los
procesos de operacion de una pyme? é¢Por qué?

Si, porque dependiendo del crecimiento de la
empresa, se puede ir creciendo en
infraestructura. Adema3s, se confia en las
practicas de seguridad que implementan los
proveedores Cloud.

25. ¢Considera que los servicios en la nube ayudan a
optimizar los recursos econémicos de una compaiia?
éPor qué?

No, excesivamente caro por el uso y en el pais,
no hay cultura de gastar en eso.

26. ¢Han encontrado/consultado bibliografia
orientada especificamente a implementacidn de
Cloud en pymes salvadoreiia, con la que ustedes se
hayan apoyado?

No, ni se sabe si existe.

27. En base a su experiencia, ¢podria decirse que
cualquier tipo de pyme puede implementar Cloud?

Si, todas las pymes tienen capacidad de
pagarlo, pero no tienen intencién de gastar.

27.1 ¢Qué tipo de pyme estaria mas cerca de realizar
implementaciones de Cloud?

Todos los sectores, a excepcidn de
Restaurantes, porque si algin dia no tuvieran
acceso a internet (por cualquier motivo), no
podrian cobrar o atender a los clientes.

28. ¢Estan preparadas las pymes salvadoreiias para la
introduccidn de tecnologias como Cloud?

Si, del lado de la consultora, sélo seria de
invertir mas en los vendedores, para que
puedan lograr vender los servicios Cloud.

Cuestionario de Clan Studios

Consultora Clan Studios
Aios de Experiencia como consultora 8
Aios de Experiencia proyectos en la nube 5
Cantidad de proyectos realizados 3

Nombre de la persona entrevistada

Andrés Javier Lopez

Cargo que ocupa

Director de desarrollo y tecnologia

Cuestionario

1. Cuando ustedes llegan a ofertar un servicio Cloud
a una pyme, ¢{Como definen “Cloud”, para que ellos
comprendan el término?

Usualmente no utilizamos el término “cloud”,
sino que simplemente describimos los servicios
como una plataforma en linea, a la que pueden
acceder desde cualquier lugar. La mayoria de
clientes no estan familiarizados con el término
“cloud”




2. Desde su perspectiva, ¢Qué criterios debe
cumplir una empresa para ser catalogada como
pyme?
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Tener menos de 10 empleados, aunque también
afecta el nivel de ingresos de la empresa

3. En Cloud, los modelos de servicios mas comunes,
a nivel internacional, son: laaS, SaaS y PaaS. Segun
su experiencia, dentro de las pymes salvadoreiias,
écudles de estos son los mas solicitados?

Dentro del ambito salvadorefio, el Unico tipo de
servicios con el que hemos trabajado ha sido
Saas, el cual lo interpretan los usuarios como un
software en linea, al que pueden usar con
usuario y contrasefia.

Los modelos de laaS y PaaS son normalmente
utilizados por empresas de tecnologia que se
encuentran desarrollando sus propias
herramientas.

4. Los tipos de privacidad implementadas en Cloud,
son: Privada, publica, hibrida y comunitaria. Segun
su criterio, écudles de estas tipologias son las mas
solicitadas en las pymes?

La infraestructura utilizada es por lo general
siempre publica.

4.1 ¢Cuales son las principales razones por las que
eligen dicho tipo de privacidad?

Las Pymes no suelen preocuparse por los temas
de infraestructura, y se enfocan mas en la
funcionalidad de las herramientas que utilizan.
La mayoria de las Pymes no alojan ningun tipo
de equipo.

4.2 ¢{Qué tipo de privacidad recomendarian a una
pyme salvadoreia?

Recomendaria utilizar siempre una
infraestructura publica. El costo de mantener su
propia nube es demasiado alto para cualquier
Pyme Salvadorefia.

5. éCon cuales de los proveedores Cloud, existentes
en el mercado (Microsoft Azure, Amazon Web
Services, Rackspace, Openshift, etc.), han trabajado
en la implementacidn de proyectos Cloud en pymes
salvadoreiias?

Los proyectos en los que he trabajado se alojan
normalmente en Amazon Web Services o en
Digital Ocean, sin embargo se de varias Pymes
que han alojado sus proyectos en Azure.

5.1 ¢Qué servicios y tipos de privacidad han
contratado durante todo el tiempo en el que han
implementado proyectos Cloud en pymes?

Servidores virtuales en Digital Ocean o en
Amazon.

5.2 ¢Cuales son los mas utilizados en las pymes?

Es mas comun trabajar con Digital Ocean,
porque es mas facil de configurary
aparentemente mas econémico para
configuraciones sencillas.

6. Segun ustedes, épor qué las pymes buscan
invertir e implementar proyectos en Cloud?

Las Pymes estan constantemente buscando las
soluciones mas econémicas en el mercado.
Muchos servicios en nube tienen un precio de
entrada mas bajo que soluciones similares para
escritorio.

7. éCudl es el presupuesto promedio que las pymes
destinan al proyecto?

Las Pymes prefieren invertir alrededor de $20
mensuales por un proyecto, o en su defecto, no
mas de $250 anuales.




8. Tomando en cuenta factores externos e internos,
écual considera que es el porcentaje de proyectos
exitosos en los que han implementado Cloud en
pymes?
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Alrededor de un 60% de las Pymes que han
utilizado nuestros servicios en linea contindan
utilizdndolos después de un afio.

9. Para la implementacion de Cloud, en las pymes, y
tomando en cuenta que existen diversos tipos de
implementacién (laaS, PaaS, Saas), ¢han
seleccionado alguno de ellos como un estandar,
dentro de su consultora? De ser afirmativo, écual es
el que seleccionaron y por qué?

Se han ofrecido Unicamente productos de
Software como Servicio (SaaS) a las Pymes con
las que hemos trabajado. La mayoria de Pymes
no tienen capacidad para desarrollar sus propias
herramientas, por lo que no pueden aprovechar
los otros modelos.

9.1 Como consultora, éirecomiendan el uso de algun
estandar, o practica estandar, de implementacion?
éCual o cudles son?

El mercado todavia esta muy joven para
determinar un estandar.

9.2 Tomando en cuenta todas las implementaciones
de proyectos Cloud pasadas y las lecciones
aprendidas, équé recomendaciones darian a otros?
y équé se debe de tomar en cuenta en todo el ciclo
de una implementacion de Cloud en una pyme?

Para las Pymes, un sistema en nube es
simplemente otro software que utilizan, con una
disponibilidad un poco mejor que un software
de escritorio. Lo mas importante es que el
sistema funcione correctamente y cubra sus
necesidades.

10. Algunos de los aspectos mayormente
identificados para la implementacion de Cloud son
Seguridad y Riesgos, Seleccién de proveedores y
Costeo de servicios, équé otros aspectos se deben
de tomar en cuenta adicionalmente?

La relevancia de las caracteristicas del software.
Para un sistema de SaaS, que atiende a un grupo
diverso de usuarios, puede caerse en el error de
querer satisfacer las peticiones de todos los
usuarios.

11. Uno de los aspectos de Cloud, es la seguridad de
la informacion. En las implementaciones realizadas
en las pymes, écudles son las practicas que ustedes
aplican con respecto a este aspecto?

Almacenamiento de contrasefias como hash,
certificados de seguridad SSL, bloqueo de
puertos a través de firewall en los VPS utilizados,
replicacion de base de datos y backups
automaticos.

12. {Qué problemas de seguridad pueden ser
identificados al usar Cloud?

Dependiendo del proveedor de servicios
utilizados, algunos proporcionan un servidor VPS
“nuevo” que requiere de toda la configuracién
basica de seguridad. Es posible caer en el error
de configurar solamente lo necesario para
ejecutar el sistema y descuidar el aspecto de
seguridad.

13. {Qué riesgos puede identificar en el uso de
Cloud en las pymes?

La Pyme puede perder parcialmente el control
de la informacién de su negocio, y quedar
“atada” a un proveedor especifico.

14. ¢{Cuales suelen ser las practicas que ustedes
aplican, en la implementacion de Cloud, para
mitigar los riesgos?

Es recomendable utilizar un servicio que respete
ciertos estdndares y tenga herramientas para
exportar la informacidn a otras plataformas.

15. Cuando se les presentan los temas de inversion,
que las pymes deben realizar para la
implementacion de Cloud, équé aspectos se
detallan en el presupuesto?

Costo mensual o anual del servicio a utilizar.




16. Para la evaluacion del coste de los servicios
Cloud, écudles son los puntos importantes que se le
plantean a las pymes (pago por usuario, pago por
almacenamiento, pago por uso)?
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Teniendo en cuenta que la eleccidn de este,
dependiendo de las necesidades del proyecto,
puede ayudar, o no, a optimizar los costos del
servicio Cloud.

Aunque este aspecto varia dependiendo de los
servicios Cloud utilizados, la forma més comun
es pago por usuario, seguida de pago por uso.

16.1 {Qué aspectos deben de tenerse en cuenta al
hacer la estimacion presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

Esto depende mucho del modelo econémico de
cada proyecto y la cantidad de usuarios que
espera manejar.

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacién de Cloud,
con respecto a cdmo medir los costos para obtener
el presupuesto

Costo de mantenimiento del sistema, tanto
desde el punto de vista de la infraestructura
como de la supervisidn técnica. Costo del
desarrollo y mantenimiento de los sistemas.
Volumen de usuarios que se espera manejar.

18. Hay diversas formas de elegir proveedores de
servicio Cloud. Para ustedes, écuales suelen ser las
practicas que ustedes aplican para la seleccion de
un proveedor Cloud idéneo, para proyectos en las
pymes?

Evaluacién de costos y facilidad de
configuracion.

19. Si deben listar las principales practicas para la
eleccion de los proveedores en las
implementaciones de Cloud en pymes, écuales
serian?

Evaluacién de costos y facilidad de
configuracion.

20. ¢Cuales son las dificultades mas frecuentes, al
momento de implementar Cloud en una pyme?

Facilidad de uso para los usuarios, cambios en la
forma de trabajar tradicional a un nuevo
sistema.

21. Segun la pregunta anterior, ¢qué es lo que
recomiendan no hacer en las implementaciones,
para evitar enfrentar dichas dificultades?

Capacitar adecuadamente a los empleados y
hacer una integracidn gradual de las nuevas
caracteristicas.

22. {Qué ventajas de Cloud han identificado en sus
implementaciones?

Mayor flexibilidad de los sistemas para atender a
un mayor numero de usuarios en diferentes
situaciones.

23. ¢{Qué desventajas de Cloud han identificado en
sus implementaciones?

Mayor enfoque en la usabilidad y experiencia del
usuario.

24. {Consideran que Cloud pueda optimizar los
procesos de operacion de una pyme? ¢Por qué?

Si, porque puede ayudar a descentralizar algunas
de sus tareas y a automatizar otras.

25. ¢{Considera que los servicios en la nube ayudan a
optimizar los recursos econémicos de una
compaiiia? ¢Por qué?

Si, pueden reducir los costos de mantenimiento
de un sistema y su infraestructura.

26. ¢Han encontrado/consultado bibliografia
orientada especificamente a implementacidn de
Cloud en pymes salvadoreiia, con la que ustedes se
hayan apoyado?

No hemos consultado ninguna bibliografia en
especifico.

27. En base a su experiencia, ¢podria decirse que
cualquier tipo de pyme puede implementar Cloud?

Cualquier Pyme puede utilizar diversos Saa$
dependiendo de sus necesidades, pero muy
pocas pueden implementar laaS o PaaS.




27.1 ¢Qué tipo de pyme estaria mas cerca de
realizar implementaciones de Cloud?
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Las Pymes con un componente tecnoldgico mas
fuerte suelen utilizar mas herramientas de Cloud
en sus procesos.

28. ¢Estan preparadas las pymes salvadoreiias para

la introduccién de tecnologias como Cloud?

Las Pymes salvadorefias podrian verse muy
beneficiadas con la utilizaciéon de muchas
tecnologias Cloud, pero la mayoria todavia no
entienden el concepto, y a menos que sean
guiadas para la implementacién de un servicio
especifico, pueden llegar a cometer muchos
errores en la implementacion.

Cuestionario de Kadevjo Studios

Consultora Kadevjo Studio
Aios de Experiencia como consultora 4
Aios de Experiencia proyectos en la nube 3
Cantidad de proyectos realizados 5

Nombre de la persona entrevistada

Nelson Guillermo Chicas Garcia

Cargo que ocupa

Director Ejecutivo

Cuestionario

1. Cuando ustedes llegan a ofertar un servicio
Cloud a una pyme, ¢Como definen “Cloud”, para
que ellos comprendan el término?

Cuando nosotros normalmente vamos a ofrecer un
servicio de estos no le vendemos servicios en la
nube directamente sino mas bien le ofrecemos un
software que requiere de servicios en la nube
entonces no le vedemos servicios en la nube tal cual
directamente si no que es parte de algo mas, a
guienes si les hemos vendido servicios en la nube
directamente a sido a las empresas grandes los
cuales ya saben que significa.

2. Desde su perspectiva, ¢Qué criterios debe
cumplir una empresa para ser catalogada como
pyme?

Las empresas para ser catalogada como pyme
deben de tener determinada cantidad de
facturacién y nimero de empleados, en general
nosotros consideramos una pyme a alguien con
cincuenta empleados o menos y que facture menos
de un milldn.
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Los mas solicitados en el pais como lo mencione, no
es que ellos nos soliciten directamente sino mas
bien nosotros se los ofrecemos, y en esto lo que

3. En Cloud, los modelos de servicios mas mas ofrecemos infraestructura como servicio o
comunes, a nivel internacional, son: laaS, SaaSy |software como servicio, en casos muy puntuales
PaaS. Segun su experiencia, dentro de las pymes [hemos ofrecido plataformas como servicios,
salvadoreiias, écudles de estos son los mas digamos que depende mucho del presupuesto, si no
solicitados? quieren invertir mucho usamos plataformas como
servicio por que ya existen soluciones como Parse,
anteriormente, o Firebase, actualmente, que
funcionan muy bien.

4. Los tipos de privacidad implementadas en
Cloud, son: Privada, publica, hibrida y
comunitaria. Segun su criterio, écuales de estas
tipologias son las mas solicitadas en las pymes?

Los tipos de privacidad es en el caso de todas las
implementaciones que hemos hecho siempre ha
sido privada

la principal razén es por la privacidad de los datos

4.1 ¢Cuales son las principales razones por las . .
gue quieren que se mantengan siempre de formas

que eligen dicho tipo de privacidad?

internas

La privacidad que recomendaria a la pyme no es
4.2 ¢{Qué tipo de privacidad recomendarian a que recomendemos una en especifica si no que
una pyme salvadoreia? depende del caso o de la implementacién que

quieren.

5. éCon cuales de los proveedores Cloud,
existentes en el mercado (Microsoft Azure,
Amazon Web Services, Rackspace, Openshift,
etc.), han trabajado en la implementacion de
proyectos Cloud en pymes salvadoreiias?

Hemos trabajado con Azure, Amazon, y
DigitalOcean.

5.1 ¢{Qué servicios y tipos de privacidad han
contratado durante todo el tiempo en el que han
implementado proyectos Cloud en pymes?

El que mas ofrecemos es Azure por nuestra alianza

5.2 ¢Cuales son los mas utilizados en las pymes? .
con Microsoft.

6. Segun ustedes, ¢por qué las pymes buscan Las Pymes no saben de Cloud y por tanto no tienen
invertir e implementar proyectos en Cloud? en su mente invertir en este tipo de tecnologia

7. éCual es el presupuesto promedio que las El presupuesto promedio para una pyme es no
pymes destinan al proyecto? mayor a $250 mensuales

8. Tomando en cuenta factores externos e
internos, écual considera que es el porcentaje de
proyectos exitosos en los que han implementado
Cloud en pymes?

9. Para la implementacidn de Cloud, en las
pymes, y tomando en cuenta que existen Nosotros recomendamos Azure por una alianza que
diversos tipos de implementacion (laaS, Paas, tenemos con Microsoft, porque tiene programas
Saas), éhan seleccionado alguno de ellos como | especificos tanto para distintos niveles para

un estandar, dentro de su consultora? De ser empresas que van empezando, para empresas
afirmativo, écual es el que seleccionaron y por pymes y también para grandes empresas

qué?




9.1 Como consultora, érecomiendan el uso de
alguin estandar, o practica estandar, de
implementacién? ¢Cual o cudles son?
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El estdndar que nosotros recomendamos, no es que
haya un estandar en si porque realmente depende
mucho de la situacién lo que recomendamos
puntualmente es que al implementar una solucién
en la nube consideren que estos servidores pueden
escalar dindmicamente, no es necesario tener un
servidor grande todo el tiempo si no puede ser uno
relativamente mediano que pueda escalar segun la
demanda

9.2 Tomando en cuenta todas las
implementaciones de proyectos Cloud pasadas y
las lecciones aprendidas, ¢qué recomendaciones
darian a otros? y ¢qué se debe de tomar en
cuenta en todo el ciclo de una implementacion
de Cloud en una pyme?

Como recomendacién podemos decir
especificamente como calcular la carga que va a
tener el servidor porque normalmente lo que hacen
muchas empresas es comprar un servidor grande
gue les puede costar caro cuando pueden tener uno
pequefio que se ajuste a la demanda
dindmicamente.

10. Algunos de los aspectos mayormente
identificados para la implementacién de Cloud
son Seguridad y Riesgos, Seleccion de
proveedores y Costeo de servicios, équé otros
aspectos se deben de tomar en cuenta
adicionalmente?

Normalmente las implementaciones en Cloud las
hemos hecho nosotros, en la que hemos visto de
clientes la debilidad que hemos identificado ha sido
mas de software que en si de la plataforma de
infraestructura

11. Uno de los aspectos de Cloud, es la seguridad
de la informacidn. En las implementaciones
realizadas en las pymes, ¢ cudles son las practicas
que ustedes aplican con respecto a este
aspecto?

La mayor parte de la seguridad tiene que estar del
lado del software, pero en lado de infraestructura lo
gue normalmente hay que procurar es tener un
buen firewall y ser muy cuidadoso con el acceso al
servidor ya sea por llave, por TCH, por contrasefia,
en el caso de Windows por las sesiones RDP, es mas
gue todo control de los usuarios.

12. ¢{Qué problemas de seguridad pueden ser
identificados al usar Cloud?

Los problemas de seguridad pueden ser mas
identificados son los comunes de servidores
desactualizados digamos con sistemas operativos o
parte del software que se utiliza que este
desactualizada como hace un tiempo sali6 la
vulnerabilidad de Heartbleed, eso es lo mas comun
gue se encuentra como problemas de seguridad.

13. ¢{Qué riesgos puede identificar en el uso de
Cloud en las pymes?

La poca capacitacion que se tiene en esto, si no se
tiene una buena implementacion les puede generar
costos que no los tengan, muy bien controlados y
les puede generar una expectativa muy equivocada
de esta tecnologia.




14. ¢{Cuales suelen ser las practicas que ustedes
aplican, en la implementacion de Cloud, para
mitigar los riesgos?
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En la implementacién para mitigar riesgos es mas
que todo hace un buen analisis para calcular la
demanda que va a tener el servidor y tener Bots
que automdticamente hagan procesos automaticos,
digamos que notifiquen, que escalen
automdaticamente, servicios de andlisis de
servidores que dan indicadores que sirven para
tener ya en produccién un analisis de lo que esta
sucediendo.

15. Cuando se les presentan los temas de
inversion, que las pymes deben realizar para la
implementacion de Cloud, équé aspectos se
detallan en el presupuesto?

Normalmente cuando hacemos este tipo de
servicios damos tres niveles tener un servidor en
nuestra cuenta, respaldos continuos o verificacion
del servidor y servicio 24/7 que depende de cada
cliente que es lo que necesite.

16. Para la evaluacion del coste de los servicios
Cloud, écudles son los puntos importantes que
se le plantean a las pymes (pago por usuario,
pago por almacenamiento, pago por uso)?

Los puntos importantes es mas que todo la
demanda que va a tener en cantidad de usuarios,
normalmente el alojamiento dificilmente se llega a
superar el que se tiene por defecto para las pymes,
mas que todo se debe de calcular cual es la
demanda que va a tener y en base a eso se tiene la
cantidad de recursos tanto en memoria como
procesador que es el software que va a correr
puede ser que en algunos casos se use mas
memoria o en otros mas servidor.

16.1 ¢{Qué aspectos deben de tenerse en cuenta
al hacer la estimacidn presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

Nosotros nos basamos Unicamente en la demanda y
en el tipo de software que se va a correr.

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacion de Cloud,
con respecto a como medir los costos para
obtener el presupuesto

Las practicas mas comunes es determinar primero
el software que se va a correr y las tecnologias
especificas porque en muchos casos si se usa por
ejemplo cache de base de datos o herramientas de
cache se necesita mas memoria que procesador o
en algunos casos por ejemplo ya hemos realizado
proyectos donde se usa mucho multimedia, en
estos casos se usa mas procesador que memoria, es
mas que todo calcular la demanda que se va a tener
y que software es el que va a estar corriendo en los
servidores.

18. Hay diversas formas de elegir proveedores
de servicio Cloud. Para ustedes, ¢cuales suelen
ser las practicas que ustedes aplican para la
seleccion de un proveedor Cloud idéneo, para
proyectos en las pymes?




19. Si deben listar las principales practicas para
la eleccidon de los proveedores en las
implementaciones de Cloud en pymes, écuales
serian?
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Las principales practicas para eleccién de
proveedores, depende del consumo y del
presupuesto que tenga, en algunos casos Azure es
mas econdmico que Amazon y en otros Amazon es
mas econdmico, también depende si quiere pagar
con anticipacién por ejemplo si se quiere tener un
contrato de servicios durante un afo, este tipo de
contrato hace varias los costos en demanda normal
digamos que Azures es mds econdmico que Amazon
pero si se tienen contratos por un afio dependiendo
el nivel de servidor que se tenga puede ser que uno
u otro sea el que tenga la oferta mas econdémica, en
general ambos ofrecen las mismas cosas pero
depende mucho de la oferta, lo que nosotros
preguntamos mucho es si va a ver alguien del lado
del cliente que va a estar manejando este tipo de
cosas porque consideramos que Azure es una
opcion mas facil para los usuarios es mas
simplificado.

20. éCuales son las dificultades mas frecuentes,
al momento de implementar Cloud en una
pyme?

El desconocimiento, sobre todo, las politicas de la
empresa como tal ya que muchas no quieren que su
informacién este en la nube, si no que prefieren
tenerlo en servidores internos

21. Segun la pregunta anterior, équé es lo que
recomiendan no hacer en las implementaciones,
para evitar enfrentar dichas dificultades?

Muchas veces los clientes lo que quieren es reducir
la carga en sus servidores lo que les decimos es que
entendemos que por seguridad sus datos deben
estar en sus servidores, entonces lo que hacemos es
manejar la carga de todos los demds recursos en
servidores en la nube y hacer un poco mas
distribuida la consulta a su servidor, en cuestiones
de capacitacion se debe de acompafar no hay duda
en la implementacién.

22. ¢{Qué ventajas de Cloud han identificado en
sus implementaciones?

En muchos casos es predecir mas especificamente
los costos en servidor que teniendo uno propio,
reduccion de costos significativamente y sobre todo
creo que una de las principales ventajas es el
escalado automatico de este tipo de soluciones que
permite ofrecer un servicio mas uniforme sin
importar los picos de usuario que existan

23. ¢{Qué desventajas de Cloud han identificado
en sus implementaciones?

La desventaja principal es el miedo que tienen las
personas a tener este tipo de datos en la nube
realmente se puede tener los mismos datos en la
nube solo tienen que saber que riesgos tienen, pero
muchas veces es miedo.




24. iConsideran que Cloud pueda optimizar los
procesos de operacion de una pyme? ¢Por qué?
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Siy no, dependiendo del software que deseen
correr en la nube en algunos casos puede ser
digamos simplemente beneficioso si es
simplemente mover el software de sus servidores a
la nube y ofrecer un mejor servicio tal vez no
optimizar procesos, pero si ofrecer un mejor
servicio en general considero que no es que se
optimicen procesos si no que se mejoren
experiencias y asi sea para clientes o empleados.

25. ¢Considera que los servicios en la nube
ayudan a optimizar los recursos econémicos de
una compaiia? ¢Por qué?

Definitivamente pueden optimizar recursos
econdmicos si son bien planeados porque en el caso
de mantener un servidor propio en primer lugar
para muchas PYMES comprar un servidor seria lo
que les va a costar mantener un software en la
nube por 5 afios, desde ahi no hay punto de
comparacion.

26. ¢Han encontrado/consultado bibliografia
orientada especificamente a implementacidn de
Cloud en pymes salvadoreia, con la que ustedes
se hayan apoyado?

No hemos encontrado bibliografia especificamente
y nos abocamos sobre todo al apoyo con Microsoft

27. En base a su experiencia, ¢podria decirse que
cualquier tipo de pyme puede implementar
Cloud?

Tiene que ser un tipo de PYME que tenga un
departamento de informatica, en general son ellos
los que estan mas propensos a implementar este
tipo de cosas no en si por que el equipo informatico
serd el que maneje este tipo de cosas si no porque
hay un conocimiento previo.

27.1 ¢{Qué tipo de pyme estaria mas cerca de
realizar implementaciones de Cloud?

Es mds que todo pymes que tengan una gran base
de usuarios y que tengan un departamento de
informatico aunque sea pequefio

28. ¢Estan preparadas las pymes salvadoreias
para la introduccién de tecnologias como Cloud?

Definitivamente no estan preparadas lo que hace
falta primero es hacer una labor de capacitacion
antes de llegar a ofrecer este tipo de tecnologias u
ofrecer software que demande la utilizacién de la
nube

Cuestionario de INTELITECSAS.ADE C.V

Consultora INTELITECSA S.A DE C.V ( Delfos Cloud )
Ainos de Experiencia como consultora 7
Aios de Experiencia proyectos en la nube 7

Cantidad de proyectos realizados

Nombre de la persona entrevistada

Moisés O. Larin

Cargo que ocupa

Gerencia General




Cuestionario
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1. Cuando ustedes llegan a ofertar un servicio Cloud a
una pyme, ¢{Cémo definen “Cloud”, para que ellos
comprendan el término?

Se les explica los términos de manera
adecuada y dependiendo del publico, la idea
es que ellos puedan comprender de manera
sencilla y adecuada lo que estaran
adquiriendo. Se les pueden presentar
ejemplos para ayudar a comprender la
informacién

2. Desde su perspectiva, ¢ Qué criterios debe cumplir
una empresa para ser catalogada como pyme?

Menos de 10 empleados y facturar segun lo
estipulado en el cédigo de El Salvador.

3. En Cloud, los modelos de servicios mas comunes, a
nivel internacional, son: laaS, SaaS y PaaS. Segun su
experiencia, dentro de las pymes salvadoreiias,
écudles de estos son los mas solicitados?

laaS y SaaS. Casi no ofrecemos los servicios
PaaS para pymes, ya que estos van mas
asociados a empresas tecnoldgicas o que
tengan un departamento de IT asociado.

4. Los tipos de privacidad implementadas en Cloud,
son: Privada, publica, hibrida y comunitaria. Segun su
criterio, écudles de estas tipologias son las mas
solicitadas en las pymes?

Publica e Hibrida

4.1 ¢Cuales son las principales razones por las que
eligen dicho tipo de privacidad?

Realmente es la que mas ofrecemos, no es
que ellos conozcan claramente. Ademas al
utilizar una nube publica es menos costosa
que una privada

4.2 ¢{Qué tipo de privacidad recomendarian a una
pyme salvadoreia?

Publica por los costos, privada Unicamente si
la informacidn es muy critica

5. éCon cuales de los proveedores Cloud, existentes en
el mercado (Microsoft Azure, Amazon Web Services,
Rackspace, Openshift, etc.), han trabajado en la
implementacidén de proyectos Cloud en pymes
salvadoreiias?

- AWS

- Azure

- Inode

- Rackspace

5.1 {Qué servicios y tipos de privacidad han
contratado durante todo el tiempo en el que han
implementado proyectos Cloud en pymes?

laaS, SaaS y con nube publica

5.2 ¢Cuales son los mas utilizados en las pymes?

laaS, SaaS y con nube publica

6. Segun ustedes, ¢por qué las pymes buscan invertir e
implementar proyectos en Cloud?

No lo buscan, realmente no conocen que es
un proyecto de la nube, ellos lo contratan
después que nosotros presentamos la
solucidn y los beneficios que se pueden
obtener

7. éCudl es el presupuesto promedio que las pymes
destinan al proyecto?

no mas de 600 délares para los proyectos con
menor presupuesto y no mas de 1200 para
los proyectos mas grandes

8. Tomando en cuenta factores externos e internos,
écual considera que es el porcentaje de proyectos
exitosos en los que han implementado Cloud en
pymes?

Muchas veces es la falta de definicién de los
procesos que puedan apalancar los proyectos
en cloud, y no es tanto problemas especificos
de dichas tecnologias, ya que en este ultimo
caso llegamos a un éxito del 95%




9. Para la implementacion de Cloud, en las pymes, y
tomando en cuenta que existen diversos tipos de
implementacion (laaS, PaaS, SaaS), éhan seleccionado
alguno de ellos como un estandar, dentro de su
consultora? De ser afirmativo, écual es el que
seleccionaron y por qué?
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Nuestro estandar mas que nada es la
educacién de los equipos internos y externos
gue estaran involucrados en la ejecucion del
proyecto.

Con respecto a la tecnologia hemos
implementado proyectos en los 4
proveedores mencionados anteriormente

9.1 Como consultora, éirecomiendan el uso de algun
estandar, o practica estandar, de implementacion?
¢Cual o cuales son?

Capacitaciones a todos los involucrados, no
tenemos inconvenientes en compartir los
conocimientos con los externos, incluso si
ellos deciden no seguir trabajando con
nosotros.

9.2 Tomando en cuenta todas las implementaciones de
proyectos Cloud pasadas y las lecciones aprendidas,
équé recomendaciones darian a otros? y équé se debe
de tomar en cuenta en todo el ciclo de una
implementacion de Cloud en una pyme?

Capacitar a todos los involucrados, invertir
tiempo en eso

10. Algunos de los aspectos mayormente identificados
para la implementacion de Cloud son Seguridad y
Riesgos, Seleccion de proveedores y Costeo de
servicios, ¢qué otros aspectos se deben de tomar en
cuenta adicionalmente?

Proyectos de transformacion digital dentro de
la empresa que puedan apalancar el proyecto

11. Uno de los aspectos de Cloud, es la seguridad de la
informacion. En las implementaciones realizadas en las
pymes, écuales son las practicas que ustedes aplican
con respecto a este aspecto?

Identificar posibles vulnerabilidades previa a
la implementacién para poder hacer acciones
gue las mitiguen, en Cloud Computing se les
explica que no existen tantas vulnerabilidades
como pueden haber en ambientes on-
premises

12. {Qué problemas de seguridad pueden ser
identificados al usar Cloud?

Posibles problemas de conectividad por el
canal de internet y la baja calidad que
tenemos en El Salvador, por lo cual es posible
gue no sea posible acceder a la aplicacién o
servicio si hay una falla en la zona

13. ¢{Qué riesgos puede identificar en el uso de Cloud
en las pymes?

No veo un riesgo alguno con respecto a la
tecnologia, pero si los procesos no estdn bien
definidos pueden entorpecer el proceso de
implementacion

14. é{Cuales suelen ser las practicas que ustedes
aplican, en la implementacion de Cloud, para mitigar
los riesgos?

- Capacitacion de personal, tanto interno
como externo.

- Evaluar la posibilidad de un canal de
contingencia con un proveedor de Internet
diferente.

15. Cuando se les presentan los temas de inversion,
que las pymes deben realizar para la implementacion
de Cloud, é¢qué aspectos se detallan en el
presupuesto?

- La cantidad de infraestructura necesaria
para la utilizacién del servicio, incluyendo el
licenciamiento.

- Los costos de implementacién del proyecto
contrato de soporte.




16. Para la evaluacion del coste de los servicios Cloud,
écuales son los puntos importantes que se le plantean
a las pymes (pago por usuario, pago por
almacenamiento, pago por uso)?
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- Cantidad de usuarios

- Disponibilidad de la aplicacién
- Espacio de almacenamiento

- Licenciamiento

- Implementacién

- Soporte

16.1 ¢{Qué aspectos deben de tenerse en cuenta al
hacer la estimacion presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

Que los procesos estén alineados y
estipulados a la implementacion del proyecto

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacidn de Cloud, con
respecto a como medir los costos para obtener el
presupuesto

- Estimar la cantidad de recursos que la
aplicacion requiera.

- El soporte que se requiera X.

- Capacitacion de personal.

- Licenciamiento.

18. Hay diversas formas de elegir proveedores de
servicio Cloud. Para ustedes, écuales suelen ser las
practicas que ustedes aplican para la seleccién de un
proveedor Cloud idéneo, para proyectos en las pymes?

Dependiendo de la necesidad del cliente con
respecto a la solucién

19. Si deben listar las principales practicas para la
eleccidon de los proveedores en las implementaciones
de Cloud en pymes, é cudles serian?

Basado en la necesidad del cliente y que se
tenga el conocimiento sobre el proveedor de
nube.

20. éCuales son las dificultades mas frecuentes, al
momento de implementar Cloud en una pyme?

Que no se tenga el apoyo de la alta gerencia
La no existencia de procesos

21. Segun la pregunta anterior, équé es lo que
recomiendan no hacer en las implementaciones, para
evitar enfrentar dichas dificultades?

Definir los procesos de la compafiia

22. ¢{Qué ventajas de Cloud han identificado en sus
implementaciones?

- Costos
- Optimizacion de procesos
- Mayor seguridad

23. ¢{Qué desventajas de Cloud han identificado en sus
implementaciones?

No hay desventajas claras al menos que no se
tengan definidos los procesos

24. ¢Consideran que Cloud pueda optimizar los
procesos de operacion de una pyme? ¢Por qué?

Definitivamente

25. ¢Considera que los servicios en la nube ayudan a
optimizar los recursos econémicos de una compaiiia?
éPor qué?

Si

26. ¢Han encontrado/consultado bibliografia
orientada especificamente a implementacion de Cloud
en pymes salvadoreia, con la que ustedes se hayan
apoyado?

No, mas que la que proporcionan los
proveedores del uso de las herramientas,
pero no orientada a pymes salvadorefas

27. En base a su experiencia, ¢podria decirse que
cualquier tipo de pyme puede implementar Cloud?

Cualquier tipo de pyme

27.1 {Qué tipo de pyme estaria mas cerca de realizar
implementaciones de Cloud?

Cualquier tipo de pyme

28. ¢Estan preparadas las pymes salvadoreiias para la
introduccidn de tecnologias como Cloud?

Con capacitaciones, si.
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Consultora

Domino Soft, S.A. de C.V. - El Salvador

Aiios de Experiencia como consultora

15

Aios de Experiencia proyectos en la nube 5
Cantidad de proyectos realizados 10
Nombre de la persona entrevistada Luis Canelo

Cargo que ocupa

Director Ejecutivo

Cuesti

onario

1. Cuando ustedes llegan a ofertar un servicio
Cloud a una pyme, ¢Como definen “Cloud”, para
que ellos comprendan el término?

Es una barrera mas dificil para poder transmitir a
los clientes, pero se ha mejorado la parte de la
educacién. Y hay temor por el tema de seguridad y
se trata de basar el proceso sobre términos de la
nube, beneficios, riesgos y su mitigacion, medidas
de seguridad, control de segmentos de red,
transmision de la informacion, cifrado, auditoria.

2. Desde su perspectiva, ¢Qué criterios debe
cumplir una empresa para ser catalogada como
pyme?

10-50 personas y menos de 500k doélares al afio.

3. En Cloud, los modelos de servicios mas
comunes, a nivel internacional, son: 1aa$, SaaSy
PaaS. Segun su experiencia, dentro de las pymes
salvadoreias, écudles de estos son los mas
solicitados?

No se puede responder la pregunta, las empresas
no comparten, ellos migran mas hacia un SaasS.

4. Los tipos de privacidad implementadas en
Cloud, son: Privada, publica, hibriday
comunitaria. Segun su criterio, écuales de estas
tipologias son las mas solicitadas en las pymes?

Temas de presupuesto, a nivel de estrategia,
siempre prefieren una red privada pero esto
conlleva a un nivel de costos mas alto, y es posible
gue una pyme no se pueda pagar.

4.1 ¢{Cudles son las principales razones por las
que eligen dicho tipo de privacidad?

Privada por seguridad, si es por costos hibrida.

4.2 ¢{Qué tipo de privacidad recomendarian a una
pyme salvadoreia?

Evaluacién de cada caso, dependiendo del tipo de
informacidn que se quiere pasar a la nube,
identificar riesgo, importancia, riesgo, importancia.

5. éCon cuales de los proveedores Cloud,
existentes en el mercado (Microsoft Azure,
Amazon Web Services, Rackspace, Openshift,
etc.), han trabajado en la implementacion de
proyectos Cloud en pymes salvadoreias?

- Vulture
- Interserver
- IBM Partner estratégico

5.1 ¢Qué servicios y tipos de privacidad han
contratado durante todo el tiempo en el que han
implementado proyectos Cloud en pymes?

Privada para empresas bancarias
Internamente, publica y privada, donde corren los
servicios Core del sistema. Nunca son expuestos.

5.2 ¢Cuales son los mas utilizados en las pymes?

Publico y Saas.

6. Segun ustedes, ¢por qué las pymes buscan

Principalmente en temas de costos.

invertir e implementar proyectos en Cloud?




7. éCual es el presupuesto promedio que las
pymes destinan al proyecto?
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No hay una receta, es mas tema d de la cantidad
de recursos.

8. Tomando en cuenta factores externos e
internos, écual considera que es el porcentaje de
proyectos exitosos en los que han implementado
Cloud en pymes?

Problemas por temas administrativos o problemas
estructurales y no de manera tecnoldgica.

9. Para la implementacion de Cloud, en las
pymes, y tomando en cuenta que existen diversos
tipos de implementacion (laaS, Paa$S, SaaS), éhan
seleccionado alguno de ellos como un estandar,
dentro de su consultora? De ser afirmativo, écual
es el que seleccionaron y por qué?

SaaS, como herramientas comerciales y tienen
dentro del portafolio el framework que les permite
desarrollar de manera mas rdpida y es por eso la
seleccidn.

9.1 Como consultora, érecomiendan el uso de
algun estandar, o practica estandar, de
implementacion? ¢Cudl o cudles son?

En la primera parte de la consultoria, es la
evaluacion de la empresa, informacion, roles,
areas, personas y posteriormente puede ser
flexible. Siy solo si incluye la consultoria para su
implementacion.

9.2 Tomando en cuenta todas las
implementaciones de proyectos Cloud pasadas y
las lecciones aprendidas, équé recomendaciones
darian a otros? y équé se debe de tomar en
cuenta en todo el ciclo de una implementacion de
Cloud en una pyme?

Conocer la estructura de la empresa, no se hizo en
los primeros proyectos y se tuvieron detractores
de los mismos, por lo cual se comenzd a ofrecer el
servicio de consultoria, investigacion e
identificacion de los empleados claves y vender el
proyecto para reducir los anticuerpo.

10. Algunos de los aspectos mayormente
identificados para la implementaciéon de Cloud
son Seguridad y Riesgos, Seleccion de
proveedores y Costeo de servicios, équé otros
aspectos se deben de tomar en cuenta
adicionalmente?

La experiencia del implementador, es dificil
medirlo y no es basado en la cantidad de afios.

11. Uno de los aspectos de Cloud, es la seguridad
de la informacidn. En las implementaciones

realizadas en las pymes, écudles son las practicas
que ustedes aplican con respecto a este aspecto?

- Definicién de un convenio de confidencialidad
con los clientes, definir las formas de codmo se va a
compartir la informacién entre ambos.

- Si es una implementacion, las instancias son
separadas y encriptadas.

- Contemplados en los términos del servicio, en los
que lleva consultoria, definir los alcances.

12. {Qué problemas de seguridad pueden ser
identificados al usar Cloud?

- Se maneja donde esta o donde reside las
infraestructura nuestra.

- Se brindan recomendaciones que se deben
cumplir para garantizar el servicio.

13. ¢{Qué riesgos puede identificar en el uso de
Cloud en las pymes?

Permisos por roles, dependiendo de las personas.

14. é{Cuadles suelen ser las practicas que ustedes
aplican, en la implementacion de Cloud, para
mitigar los riesgos?

Se brindan recomendaciones para aplicar los
permisos en la herramienta




15. Cuando se les presentan los temas de
inversion, que las pymes deben realizar para la
implementacion de Cloud, équé aspectos se
detallan en el presupuesto?
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- Consultoria
- Implementacion
- Licenciamiento por mes por usuario

16. Para la evaluacion del coste de los servicios
Cloud, écudles son los puntos importantes que se
le plantean a las pymes (pago por usuario, pago
por almacenamiento, pago por uso)?

1- Pago por usuario y por mes

2- Pago por usuario y por funciones
3- Licenciamiento por paquetes:
3.1- Paquete Personal

3.2- Paquete Entry

3.3- Paquete Profesional

3.4- Paquete Enterprise

16.1 ¢{Qué aspectos deben de tenerse en cuenta
al hacer la estimacidn presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

Dependiendo del tipo de servicio

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacidn de Cloud,
con respecto a cdmo medir los costos para
obtener el presupuesto

- Dependiendo del requerimiento
- Cantidad de almacenamiento

- Licenciamiento

- Seguridad

- Bloqueo de usuarios

- Todos los servicios se cobran

18. Hay diversas formas de elegir proveedores de
servicio Cloud. Para ustedes, ¢cuales suelen ser
las practicas que ustedes aplican para la seleccién
de un proveedor Cloud idéneo, para proyectos en
las pymes?

- Costos

- Ubicacion de Datacenter

- Niveles de redundancia

- Servicios adicionales: respaldos, tiempo de dar de
alta nuevas instancias, tiempos de recuperacion,
escalabilidad

- Elasticidad y manejo de horas picos

19. Si deben listar las principales practicas para la
eleccion de los proveedores en las
implementaciones de Cloud en pymes, écuales
serian?

Lo anterior.

20. ¢Cuales son las dificultades mas frecuentes, al
momento de implementar Cloud en una pyme?

Identificacion de personas claves y que apalanquen
el proyecto.

21. Segun la pregunta anterior, ¢qué es lo que
recomiendan no hacer en las implementaciones,
para evitar enfrentar dichas dificultades?

Evaluar las estructuras.

22. ¢{Qué ventajas de Cloud han identificado en
sus implementaciones?

- Ventajas que da el valor agregado a la empresa
- Funcionalidad
- Optimizacion de procesos

23. ¢{Qué desventajas de Cloud han identificado
en sus implementaciones?

No hay desventajas en tecnologia. Son las vistas
desde otras areas, riesgos, en algunos casos las
mismas areas tecnoldgicas por los riesgos que
pueda acarrear para ellos en su carrera.

24. ¢Consideran que Cloud pueda optimizar los
procesos de operacion de una pyme? ¢Por qué?

Si, porque no se tienen muchas veces los procesos
y no se imaginan como pueden automatizarlos,
pero las herramientas los apoyan.




25. ¢{Considera que los servicios en la nube
ayudan a optimizar los recursos econémicos de
una compaiiia? ¢Por qué?
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26. ¢Han encontrado/consultado bibliografia
orientada especificamente a implementacion de
Cloud en pymes salvadoreiia, con la que ustedes
se hayan apoyado?

No, no se ha buscado especificamente, porque no
se cree que exista. Y se busca mds a recursos
internacionales

27. En base a su experiencia, é¢podria decirse que
cualquier tipo de pyme puede implementar
Cloud?

Si, depende del servicio pero todos podrian
implementarlo

27.1 {Qué tipo de pyme estaria mas cerca de
realizar implementaciones de Cloud?

Es independiente del tipo o rubro de la pyme

28. ¢Estan preparadas las pymes salvadoreias
para la introduccidén de tecnologias como Cloud?

Siy no, depende de la pyme y quien es el iniciador
del proyecto, si es alguien que conoce mas del
concepto cloud ayuda a la implementacion de este
proyecto. Sobre todo en pymes que han crecido de
manera desordenada y no con el pensamiento de
manera estratégica y no es parte de la cultura

Cuestionario de UBICA GPS

Consultora UBICA GPS

Aios de Experiencia como consultora 7

Aios de Experiencia proyectos en la nube 8

Cantidad de proyectos realizados 20

Nombre de la persona entrevistada Guillermo Contreras

Cargo que ocupa Presidente
Cuestionario

1. Cuando ustedes llegan a ofertar un servicio
Cloud a una pyme, ¢Como definen “Cloud”, para
que ellos comprendan el término?

No explicamos tal cual el término de la nube,
técnico, porque no lo pueden llegar a comprender.
Se explican las ventajas y desventajas de tenerlo en
la nube o tenerlo fisicamente, ahi donde nos
enfocamos para que el cliente se sienta seguro de
estar en la nube. Ventajas: precio, alta
disponibilidad, redundancia continental, cambio o
incremento de tamafo de capacidades en minuto,
toda la gama de ventajas en la nube. Pero las que
mas enfatizamos son las desventajas de tener su
infraestructura fisica de forma local. Uno, velocidad
de acceso a sus servidores, dos disponibilidad de
partes, tres tener a alguien dando mantenimiento al
dc, cuatro tener cuidado de accidentes en el
datacenter, 5 tener redundancia de fibra dptica que
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pueda solventar cualquier inconveniente externoy
fuera de control.

2. Desde su perspectiva, ¢Qué criterios debe
cumplir una empresa para ser catalogada como
pyme?

Los mismos criterios, que aplica la Cdmara de
Comercio y el Ministerio de Hacienda, aunque en
empresas de tecnologia pueden variar, por ejemplo
tener menos empleados y un mayor Revenue; pero,
normalmente, no trabajamos con ese tipo de
empresa.

3. En Cloud, los modelos de servicios mas
comunes, a nivel internacional, son: laa$, SaaSy
PaaS. Segun su experiencia, dentro de las pymes
salvadoreias, écudles de estos son los mas
solicitados?

Saa$ para las pymes, y quizas porque también esta
orientado a que todo el software que se esta
vendiendo se vende como un SaaS. A veces se
puede vender como un laaS, dependiendo de la
necesidad de la empresa.

4. Los tipos de privacidad implementadas en
Cloud, son: Privada, publica, hibriday
comunitaria. Segun su criterio, écudles de estas
tipologias son las mas solicitadas en las pymes?

Publica, para la mayoria.
Para los de informacién mas privada, se usa hibrida.

4.1 ¢{Cudles son las principales razones por las
que eligen dicho tipo de privacidad?

Costo, tiempo

4.2 ¢{Qué tipo de privacidad recomendarian a
una pyme salvadorefa?

Una VPN levantada, pero no con los servicios de
VPN levantados de Amazon o Azure. Prefiero un
Firewall en la nube y que sea un Gateway de toda la
red interna. Microtick.

5. éCon cuales de los proveedores Cloud,
existentes en el mercado (Microsoft Azure,
Amazon Web Services, Rackspace, Openshift,
etc.), han trabajado en la implementacion de
proyectos Cloud en pymes salvadoreiias?

Azure, Amazon, Rackspace y Serverloft (renta de
servidores fisicos)

5.1 ¢Qué servicios y tipos de privacidad han
contratado durante todo el tiempo en el que
han implementado proyectos Cloud en pymes?

Hibrida, VPN mas certificado de seguridad

5.2 ¢Cuales son los mas utilizados en las pymes?

6. Segun ustedes, ¢por qué las pymes buscan
invertir e implementar proyectos en Cloud?

No buscan invertir en proyectos en la nube, las
pymes son reactivas. pero es por costos que se
orientan

7. éCudl es el presupuesto promedio que las
pymes destinan al proyecto?

300-500 ddlares en temas de costos de
infraestructura de la nube, independiente de
consultoria o costos de software.




8. Tomando en cuenta factores externos e
internos, écual considera que es el porcentaje de
proyectos exitosos en los que han
implementado Cloud en pymes?

114

100%

9. Para la implementacion de Cloud, en las
pymes, y tomando en cuenta que existen
diversos tipos de implementacion (laaS, Paas,
Saas), éhan seleccionado alguno de ellos como
un estandar, dentro de su consultora? De ser
afirmativo, écual es el que seleccionaron y por
qué?

No, trabajamos con todo

9.1 Como consultora, érecomiendan el uso de
algun estandar, o practica estandar, de
implementacion? ¢Cudl o cudles son?

De forma estandarizada, no, cada proyecto es
diferente. Si recomendamos usar tecnologias
Microsoft, tienen un trasfondo social, politico y
econdmico. Es mucho mas facil tener soporte y
mantenimiento a los servicios si estan basados en
Microsoft.

9.2 Tomando en cuenta todas las
implementaciones de proyectos Cloud pasadas y
las lecciones aprendidas, équé recomendaciones
darian a otros? y équé se debe de tomar en
cuenta en todo el ciclo de una implementacion
de Cloud en una pyme?

- Definir los alcances, bien en papel.

- Aclarar bien el tema de costos con los clientes,
claridad total del costo y que incluye el costo del
servicio en la nube.

10. Algunos de los aspectos mayormente
identificados para la implementacién de Cloud
son Seguridad y Riesgos, Seleccion de
proveedores y Costeo de servicios, équé otros
aspectos se deben de tomar en cuenta
adicionalmente?

Estructura del departamento de IT del cliente y
tecnologias que utiliza internamente.

11. Uno de los aspectos de Cloud, es la seguridad
de la informacion. En las implementaciones
realizadas en las pymes, écudles son las practicas
que ustedes aplican con respecto a este
aspecto?

- La parte mas dificil, internamente conocemos bien
como protege las tecnologias, pero el
desconocimiento del cliente es dificil y no se puede
inundar al cliente con terminologia y puede llegar a
ser contraproducente.

- Tener una presentacion con los aspectos de
seguridad y de forma no técnica, que aborde estos
temas, la idea es que el cliente se sienta seguro, sin
necesidad de tener que abordar aspectos
especificos de la seguridad.

- Es un reto, hacer que el cliente confie en el
consultor, plenamente.

12. {Qué problemas de seguridad pueden ser
identificados al usar Cloud?

- Escaneo de puertos
- Cambiar puertos y cambiar usuarios por default,
pasa mucho ataques por fuerza bruta.




13. ¢{Qué riesgos puede identificar en el uso de
Cloud en las pymes?
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No me atrevo a decir acceso no autorizado, pero
usamos Two Factor Authentication, por lo cual el
cliente no puede ingresar con un usuario y
contrasefia débil.

14. ¢{Cuales suelen ser las practicas que ustedes
aplican, en la implementacién de Cloud, para
mitigar los riesgos?

- Alertas, todas las configuraciones al celular.

- Configurar Endpoint, correo o SMS, actividades
extraias que ocurran en la nube.

- Alertas de billing.

15. Cuando se les presentan los temas de
inversion, que las pymes deben realizar para la
implementacion de Cloud, équé aspectos se
detallan en el presupuesto?

Andlisis financiero: Incluyendo ademas de costos de
infra, precios de consultoria, licenciamiento y
soporte.

El cliente tiene que ver la comparacién de cloud vs
on-premises

16. Para la evaluacion del coste de los servicios
Cloud, écudles son los puntos importantes que
se le plantean a las pymes (pago por usuario,
pago por almacenamiento, pago por uso)?

Cuando el proyecto comienza, sabemos la cantidad
de usuario, y de almacenamiento que se va a tener.
Se le da al cliente costo mensual mas o menos de 10
ddlares. Las variaciones son muy minimas.

16.1 ¢{Qué aspectos deben de tenerse en cuenta
al hacer la estimacidn presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

- Desarrollar bien la infraestructura y su
arquitectura super bien pensada, es basico, tener
todos los servicios que se utilizaran y recursos.

- Tomar en cuenta el tema de declaracion de la
renta para pymes, como facturar los costos. Las
facturas presentadas por Amazon o Azure no son
validas en el pais, ya que no es una péliza de
importacion, ni crédito fiscal, por lo cual no se
puede representar como un gasto y toca pagar mas
de renta. Lo que se hace es que se agrega en el
servicio de consultoria ese punto, el porcentaje
correspondiente a lo que se puede declarar vy asi,
cubre lo que la consultoria tendria que pagar a
Hacienda.

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacion de
Cloud, con respecto a cdmo medir los costos
para obtener el presupuesto

Las calculadoras y analizadoras de costos que cada
uno de los servicios cloud tienen a su disposicion
Hay que aprender a utilizarlas y sobre todo del lado
del consultor.

18. Hay diversas formas de elegir proveedores
de servicio Cloud. Para ustedes, écuales suelen
ser las practicas que ustedes aplican para la
seleccion de un proveedor Cloud idéneo, para
proyectos en las pymes?

No usar proveedores de nube local/semi-local, nos
vamos unicamente con los reconocidos.

19. Si deben listar las principales practicas para
la eleccién de los proveedores en las
implementaciones de Cloud en pymes, écuales
serian?

Para pymes ya va mas enlatado, no me tomo el
tiempo en sentarme a hacer un analisis tan
exhaustivo

20. ¢Cuales son las dificultades mas frecuentes,
al momento de implementar Cloud en una
pyme?

Factor humano.




21. Segun la pregunta anterior, ¢qué es lo que
recomiendan no hacer en las implementaciones,
para evitar enfrentar dichas dificultades?
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Proponer proyectos llave en mano, cerrados para
evitar que lo toquen

22. {Qué ventajas de Cloud han identificado en
sus implementaciones?

- Rapidez

- Costo

- Seguridad

- Redundancia

- Tener servicios tecnolégicos de primer nivel a
precio de pymes

23. ¢{Qué desventajas de Cloud han identificado
en sus implementaciones?

Desconocimiento tecnoldgico del cliente, no tener
un departamento de IT vuelve las cosas mas
dificiles. La necesidad siempre existe, pero el
desconocimiento es el problema mas fuerte.

24. iConsideran que Cloud pueda optimizar los
procesos de operacién de una pyme? ¢Por qué?

Si, definitivamente, es lo que toda pyme necesita.

25. ¢{Considera que los servicios en la nube
ayudan a optimizar los recursos econémicos de
una compania? ¢Por qué?

Si, es mucho mas barato tener todo en la nube que
fisicamente, aunque no se puede dejar de tener lo
minimo fisicamente.

26. ¢Han encontrado/consultado bibliografia
orientada especificamente a implementacién de
Cloud en pymes salvadoreiia, con la que ustedes
se hayan apoyado?

No.

27. En base a su experiencia, ¢podria decirse que
cualquier tipo de pyme puede implementar
Cloud?

Si, media vez se tenga una tarjeta de crédito el
cliente.

27.1 {Qué tipo de pyme estaria mas cerca de
realizar implementaciones de Cloud?

Es independiente el rubro, la necesidad tecnologia
es vital para cualquier empresa.

28. ¢Estan preparadas las pymes salvadoreias
para la introduccidén de tecnologias como Cloud?

No, por la cultura salvadorefia.

Cuestionario de Consisa

Consultora Consisa
Aios de Experiencia como consultora 30
Ainos de Experiencia proyectos en la nube 2-3
Cantidad de proyectos realizados 5

Nombre de la persona entrevistada

Gustavo Panama

Cargo que ocupa

Gerente de infraestructura y Nube




Cuestionario
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1. Cuando ustedes llegan a ofertar un servicio Cloud a
una pyme, ¢{Como definen “Cloud”, para que ellos
comprendan el término?

Se hace un dimensionamiento de la
operacion dentro de la empresa, para pymes
el término de cloud no estd tan bien
definida, se le explica en qué consiste como
tal el concepto de Cloud y posterior se hace
la recopilacion.

2. Desde su perspectiva, ¢Qué criterios debe cumplir
una empresa para ser catalogada como pyme?

Nivel de complejidad en las operaciones que
manejan y la cantidad de usuarios

3. En Cloud, los modelos de servicios mas comunes, a
nivel internacional, son: laaS, SaaS y PaaS. Segun su
experiencia, dentro de las pymes salvadorefas, écuales
de estos son los mas solicitados?

Saas, porque es mas facil vender el servicio
que algo mas complejo como una plataforma

4. Los tipos de privacidad implementadas en Cloud,
son: Privada, publica, hibrida y comunitaria. Segun su
criterio, écudles de estas tipologias son las mas
solicitadas en las pymes?

Publica, y nube privada para los diferentes
tipos de usuarios.

4.1 ¢Cuales son las principales razones por las que
eligen dicho tipo de privacidad?

Tiene mas facil adquisicién y la nube privada
necesita mas cosas fisicas.

4.2 ¢{Qué tipo de privacidad recomendarian a una pyme
salvadoreia?

Publica, por costos de implementacién mas
accesibles.

5. éCon cuales de los proveedores Cloud, existentes en
el mercado (Microsoft Azure, Amazon Web Services,
Rackspace, Openshift, etc.), han trabajado en la
implementacidén de proyectos Cloud en pymes
salvadoreiias?

Azure, partners estratégicos.

5.1 ¢{Qué servicios y tipos de privacidad han contratado
durante todo el tiempo en el que han implementado
proyectos Cloud en pymes?

Servidores virtuales, redes virtuales. Nube
publica, pero el monitoreo. Para el cliente
Saa$S nube privada.

5.2 ¢Cuales son los mas utilizados en las pymes?

La misma anterior.

6. Segun ustedes, ¢por qué las pymes buscan invertir e
implementar proyectos en Cloud?

Porque les permite escalar en el tiempo, las
pymes son empresas que van emergiendo.

7. éCual es el presupuesto promedio que las pymes
destinan al proyecto?

Depende de los recursos que se implemente,
pago por uso, $10,000-$15,000 anuales.

8. Tomando en cuenta factores externos e internos,
écudl considera que es el porcentaje de proyectos
exitosos en los que han implementado Cloud en
pymes?

80%

9. Para la implementacidn de Cloud, en las pymes, y
tomando en cuenta que existen diversos tipos de
implementacion (laaS, PaaS, SaaS), ¢han seleccionado
alguno de ellos como un estandar, dentro de su
consultora? De ser afirmativo, écudl es el que
seleccionaron y por qué?

Depende del dimensionamiento y
requerimiento del cliente, se evalla eso, asi
gue no es un estandar.

9.1 Como consultora, érecomiendan el uso de algun
estandar, o practica estandar, de implementacion?
¢Cual o cudles son?




9.2 Tomando en cuenta todas las implementaciones de
proyectos Cloud pasadas y las lecciones aprendidas,
équé recomendaciones darian a otros? y équé se debe
de tomar en cuenta en todo el ciclo de una
implementacion de Cloud en una pyme?
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Revisar los requerimientos base,

fechas estratégicas de entrega.

Si existe un tipo de requerimiento diferente
de lo inicial, puede afectar el tiempo.

10. Algunos de los aspectos mayormente identificados
para la implementacion de Cloud son Seguridad y
Riesgos, Seleccion de proveedores y Costeo de
servicios, équé otros aspectos se deben de tomar en
cuenta adicionalmente?

Cantidad de tiempo del proveedor local
implementando proyectos.

11. Uno de los aspectos de Cloud, es la seguridad de la
informacion. En las implementaciones realizadas en las
pymes, écuales son las practicas que ustedes aplican
con respecto a este aspecto?

- No se tiene plan definido, se maneja una
estrategia con el fabricante o proveedor.

- Hacer énfasis en seguridad y dependiendo
de cédmo es implementado. Se mencionan las
ISO de Microsoft.

12. {Qué problemas de seguridad pueden ser
identificados al usar Cloud?

Ninguno.

13. {Qué riesgos puede identificar en el uso de Cloud
en las pymes?

Continuidad del servicio, puede ser critico, si
se aumenta la operacién, cantidad de
usuarios, se ve afectado el servicio y los
costos pueden crecer.

14. {Cuales suelen ser las practicas que ustedes aplican,
en la implementacidn de Cloud, para mitigar los
riesgos?

Se ofrece un servicio basico, lo que se
cumple actualmente soporta X cantidad de
afos, se presenta la estrategia de
escalabilidad.

. .. - Infraestructura
15. Cuando se les presentan los temas de inversion, que .
. . s - Valor agregado de la misma

las pymes deben realizar para la implementacion de Consultoria
Cloud, équé aspectos se detallan en el presupuesto?

- Soporte
16. Para la evaluacion del coste de los servicios Cloud,
écudles son los puntos importantes que se le plantean a

Fee anual.

las pymes (pago por usuario, pago por
almacenamiento, pago por uso)?

16.1 ¢{Qué aspectos deben de tenerse en cuenta al
hacer la estimacion presupuestal, con el fin de
optimizar los costos de los servicios en la nube?

Que es lo que se va hacer, y que es lo que se
va a operar en la nube. La totalidad del
proyecto.

17. Liste las practicas que ustedes aplican mas
frecuentemente, en la implementacién de Cloud, con
respecto a como medir los costos para obtener el
presupuesto

No, depende del requerimiento inicial del
cliente y se hace su dimensionamiento. Y se
apoyan de las calculadoras.

18. Hay diversas formas de elegir proveedores de
servicio Cloud. Para ustedes, écuales suelen ser las
practicas que ustedes aplican para la seleccién de un
proveedor Cloud idéneo, para proyectos en las pymes?

Partner estratégico.

19. Si deben listar las principales practicas para la
eleccién de los proveedores en las implementaciones
de Cloud en pymes, ¢ cudles serian?

N/A




20. ¢Cudles son las dificultades mas frecuentes, al
momento de implementar Cloud en una pyme?
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Problemas de requerimientos, el cliente en
algun inicio va cambiando los
requerimientos.

21. Segun la pregunta anterior, ¢qué es lo que
recomiendan no hacer en las implementaciones, para
evitar enfrentar dichas dificultades?

Acompafiamiento integral, aconsejar al
cliente sobre las limitantes del
requerimiento.

22. ¢{Qué ventajas de Cloud han identificado en sus
implementaciones?

- Ahorros de Datacenter on-premises, a uno
en la nube.

- Disminucidn del gasto operativo.

- Integracidn con sistemas de Microsoft.

23. ¢{Qué desventajas de Cloud han identificado en sus
implementaciones?

Que el cliente no cuente con una infra de red
adecuada. Ancho de banda.

24. iConsideran que Cloud pueda optimizar los
procesos de operacién de una pyme? ¢Por qué?

Si, la parte de la escalabilidad.

25. ¢{Considera que los servicios en la nube ayudan a
optimizar los recursos econémicos de una compaiiia?
éPor qué?

Si, al optimizar los procesos y reduce costos
al pasar de fisico a la nube.

26. ¢Han encontrado/consultado bibliografia orientada
especificamente a implementacion de Cloud en pymes
salvadoreiia, con la que ustedes se hayan apoyado?

No.

27. En base a su experiencia, é¢podria decirse que
cualquier tipo de pyme puede implementar Cloud?

Si, cualquier tipo, siempre que tengan
planeacién y presupuesto.

27.1 ¢{Qué tipo de pyme estaria mas cerca de realizar
implementaciones de Cloud?

Retail.

28. ¢Estan preparadas las pymes salvadoreias para la
introduccidn de tecnologias como Cloud?

No, hay que evangelizar. La mayoria de
pymes tiene su cultura de tener todo lo de
ellos en su oficina.




