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INTRODUCCION

El cifrado de informacion, es una actividad que se ha realizado desde la
antigliedad dado que siempre ha sido necesario ocultar la informacién. Asi como
Julio Cesar desarrollo el cédigo Cesar, el cual consistia en sustituir un alfabeto por
otro, y durante la segunda guerra mundial, las comunicaciones se realizaron
utilizando cdodigos secretos. Estos métodos de ocultar informacion dieron origen a
la creacion de diversas técnicas de cifrado, logrando con esto garantizar la
integridad y seguridad en la transferencia de datos en las comunicaciones
actuales.

El programa desarrollado, muestra didacticamente el funcionamiento de los
procesos internos seguidos por varios de los algoritmos de cifrado mas comunes,
de tal manera que los usuarios comprenderan de forma clara y objetiva cdmo se

establece la seguridad de la comunicacion en redes de informacion privada.

El proceso se desarrolla de forma tal, que se pueda ver el contenido de
todos los pasos seguidos por los algoritmos. De esta forma, cada algoritmo se
muestra como una secuencia de bloques con entradas y salidas, donde se
observa el proceso que realiza cada uno de éstos en forma independiente;
teniendo como resultado final, un texto parcialmente cifrado o descifrado. En dicho

proceso gréfico se incluye la informacién de los datos de entrada y los de salida.



I MARCO TEORICO
1.1 ANTECEDENTES
El origen de los programas de computadora que se utilizan para el cifrado
se inicia junto al nacimiento de las mismas computadoras. En la época de los
sesentas y setentas, inicialmente, los algoritmos de cifrado de tipo secreto no eran
mostrados por cuestiones de seguridad. Actualmente se puede contar con
diversos programas de distribucion gratuita, asi como programas licenciados que

permiten cifrar la informacion.

Estos programas pueden dividirse en dos tipos, estos son: los programas
con fines educativos y los programas con objetivos puramente aplicativos, se
tomara entonces como referencia comparativa los programas de tipo educativo de

libre distribucion.

Como primer punto es posible hablar de los programas encontrados en la

pagina Web www.criptored.upm.es, como “Alleged RC-4" [Ang-04]. En este caso,

es un laboratorio que muestra el funcionamiento de un solo algoritmo de cifrado,
mostrando paso a paso el proceso seguido, sin proporcionar informacién sobre
dicho proceso, es decir, que cuando se muestran los resultados intermedios del
proceso, no es comprensible para el principiante. Otro punto que desfavorece este
programa es que sélo cuenta con un ejemplo y no es posible que el usuario lo

cambie, por lo tanto el resultado sera siempre el mismo.


http://www.criptored.upm.es

También se puede hacer referencia al programa de computadora llamado
“CriptProgram” [Men-04], que cuenta con siete algoritmos de cifrado para realizar
practicas de laboratorio, ademas incluye varias herramientas de calculo, sin
embargo, presenta las mismas desventajas que “Alleged RC-4" ya que tampoco
especifica el significado de los resultados en cada uno de los procesos, lo cual es

vital para la comprension de los algoritmos.

Otra aplicacion para computadora es “Criptominilab” [Val-04]. Este
programa cuenta con tres algoritmos de cifrado, pero nuevamente no se observa
el proceso que se utiliza para cifrar los textos y solamente muestra las entradas y
las salidas, por otro lado la interfase con el usuario es poco agradable, lo que

dificulta el proceso de aprendizaje.

En general, a través del Internet es posible encontrar una gran variedad de
sistemas de cOmputo que permiten cifrar textos, sin embargo, todos los que fueron
probados presentan las mismas desventajas: son poco didacticos y carecen de

una forma facil de comprender la operacion de los algoritmos que tratan.



1.2 JUSTIFICACION

Debido a la carencia de aplicaciones de cifrado que permitan de manera
didactica comprender este proceso, es Util crear un programa para computadora
gue facilite el aprendizaje en laboratorios, a un bajo costo y de forma portatil, que
ayuden a una mejor comprension de los algoritmos de cifrado comunes,
proporcionando una herramienta a los alumnos y maestros, para dar apoyo a los

conocimientos tedricos adquiridos.

1.3 OBJETIVO GENERAL

Crear un software didactico capaz de ejecutar algoritmos de cifrado,
simétricos y asimétricos, asi como la implementacion de funciones Hash, de

manera que el usuario pueda comprender paso a paso cada uno de los procesos.

1.4 OBJETIVOS ESPECIFICOS

Crear un sistema que permita la comprension de los algoritmos de cifrado

simétricos y asimétricos mas comunes, asi como las funciones Hash.

Crear un sistema de visualizacion del proceso seguido por cada algoritmo

utilizado.



1.5 ALCANCES

Entrega de una aplicacion de facil aprendizaje y uso para los estudiantes de
la UDB.
Realizar una aplicacién que contenga algoritmos de los siguientes tipos:
0 Simétricos.
§ DES
§ IDEA
0 Asimétricos
§ RSA
§ Rabin.

o Funciones Hash

§ SHA

§ MD5
o Firmas Digitales.
o IPsec.

Brindar una explicacion exhaustiva del procedimiento seguido al cifrar y

descifrar mensajes.



1.6 LIMITACIONES

Los algoritmos a implementar son los de uso mas comun, porque la
informacion que describe como funcionan es de facil acceso.

La entrada de datos para los procesos sera texto sin formato.

El software final a entregar sera compatible Unicamente con el sistema
operativo Windows. Del mismo modo las herramientas de programacién
podran ser: Ensamblador de Intel, Visual Basic, Visual C/C++.

Para la demostracion de los algoritmos no se construird ningun hardware o

circuito.

1.7 FORMAS DE VALIDACION

Cumplir con todas las acciones matematicas y logicas que implica un
proceso de cifrado.

Demostrar la adecuada distribucion en el programa de todos los algoritmos
y las partes que compongan a cada uno de ellos, permitiendo una facil
comprensién y un manejo coherente de las herramientas que se
proporcionaran, tanto para usuarios familiarizados con el tema como los
gue no.

Comeparar los resultados del programa a presentar con otros existentes.



11 CLASIFICACION DE ALGORITMOS

2. ALGORITMOS SIMETRICOS.

2.1 DES (DATA ENCRYPTION STANDARD). [LUC-04]

DES, es un esquema de cifrado simétrico desarrollado en 1977 por el
Departamento de Comercio y la Oficina Nacional de Estdndares de EEUU en
colaboracion con la empresa IBM, que se cred con objeto de proporcionar al
publico en general un algoritmo de cifrado normalizado para redes de
computadoras. Estd basado en la aplicacion de todas las teorias de cifrado

existentes hasta el momento, y fue sometido a las leyes de Estados Unidos.

Se basa en un sistema mono-alfabético, con un algoritmo de cifrado
consistente en la aplicacion sucesiva de varias permutaciones y sustituciones.
Inicialmente el texto en claro a cifrar se somete a una permutacion, con bloque de
entrada de 64 bits (o multiplo de 64), para posteriormente ser sometido a la accion
de dos funciones principales, una funcién de permutacién y otra de sustitucion, en

un proceso que consta de 16 ciclos.

En general, DES utiliza una clave simétrica de 64 bits, de los cuales 56 son
usados para el cifrado, mientras que los 8 restantes son de paridad, y se usan

para la deteccion de errores.

Como la clave efectiva es de 56 bits, son posibles un total de 2 elevado a

56 = 72.057.594.037.927.936 claves, es decir, unos 72.000 billones de claves, por



lo que la ruptura del sistema por fuerza bruta o diccionario es sumamente
improbable, aunque no imposible si se dispone de suerte y una gran potencia de

calculo.

Los principales inconvenientes que presenta DES son:

La clave es corta, tanto que no asegura la fortaleza adecuada. Con la potencia
de calculo actual y futura de las computadoras se pone en riesgo la
seguridad del algoritmo.

No permite longitud de clave variable, con lo que sus posibilidades de
configuracion son limitadas, ademas de permitir con ello la creacién de
restricciones legales.

La seguridad del sistema se ve reducida considerablemente si se conoce un
namero suficiente de mensajes, ya que existe un sistema matematico,
llamado Criptoanalisis Diferencial, que puede en ese caso romper el

sistema en 2 elevado a 47 iteraciones.

Entre sus ventajas cabe citar:

Es el sistema mas extendido del mundo, el que mas maquinas usan, el mas
barato y el mas probado.

Es muy rapido y facil de implementar.

Desde su aparicién nunca ha sido roto con un sistema practico.



2.1.1 CIFRADO EN DES. [LUC-04]

El algoritmo DES cifra la informacion por bloques, es decir, el texto en claro
debe ser dividido en bloques de 64 bits que seran cifrados uno tras otro.
DES utiliza claves de 56 bits, aunque estas suelen distribuirse en forma de

numeros de 64 bits. De estos 64 bits, uno de cada ocho, es utilizado como bit de

paridad (64-8=56).

A grandes rasgos el algoritmo DES sigue el esquema de la figura 2.1.

La tabla de permutacion A:

Después de recibir un bloque de entrada de 64 bits, el primer paso consiste en

aplicar al bloque de entrada una permutacion A mediante la tabla 2.1:

Tabla de permutacion A
5850|142 |34|26|18]|10
60 |52 |44 |36 |28 |20 |12
62|54 |46 |38 |30|22|14
64 |56 |48 |40 |32 |24 |16
5714914133 |25|17 |9
5915143 |35|27]19 |11
61|53|45|37|29|21|13

63|55/47|139|31|23]|15
Tabla2.1

N[O WO ~|N

El bit 58 del bloque de entrada sera colocado en el bit 1 del bloque de
salida. El bit 50 del bloque de entrada, sera colocado en el bit 2 del bloque de

salida y asi sucesivamente.



Las 16 iteraciones:

Después de la permutacion A, el algoritmo DES realiza 16 iteraciones, las

cuales hacen lo siguiente:

1. Los 64 bits de entrada se dividen en dos partes de 32 bits.

2. La mitad de la derecha (R) se introduce en una funcion (F) que se
describird mas adelante.

3. Serealiza un XOR entre la salida de la funcién y la parte izquierda (L).

4. El resultado (32 bits) pasara a ser la parte derecha de la siguiente iteracion,
mientras que la parte derecha inicial pasa a ser la parte izquierda del

siguiente ciclo.

Ec.l
I‘i +1 = R

R.. =L xor f (R, k) Ec2

En la dltima iteracion (i=16) no se realizara el paso 4.



Texto a
cifrar de
B4 bits

Parmutacion
Inicial

!

I

ol in W o —
A4 NS

Ri1=L0 XOR F(RD.KJ

-'}\_

4

R2=L1 XOR F{R1,K2)

e o B o o Bt e Yo Mot S e s it gl
¥

Ri5=L14 XOR FR14,K15)

/‘?.

Wl )

R18=L15 XOR F(R15K18)

— K18

L15=R14

Parmutacion
Final

b 4

Texto
Cifrado

Figura 2.1 Algoritmo DES
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La funcién F;:

La funcion F se puede observar en la figura 2.2.

Los 32 bits de la parte derecha entran en la funcion F. El primer paso consiste en

transformar la entrada de 32 bits a 48 bits mediante la tabla 2.2.

Entrada
bloque de
32 bits.

4

Expansion del
bloque de 32 a 48

bits. I

Subclave Ki
de 48 bits

XOR <

4

4

Resultado de 48
bits, se divide en
blogues de 6 bits.

6 bits 6 bits 6 bits 6 bits 6 bits 6 bits 6 bits
y y A v A y A y
S-1 S-2 S-3 S-4 S-5 S-6 S-7 S-8
4 bits 4 bits 4 bits 4 bits 4 bits 4 bits 4 bits 4 bits

Resultado:
Bloque de
32 bits.

Figura 2.2. Secuencia de la funcion F.
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Tabla de transformacion C
32| 1|2 |3|4]|5
4 |56 |7]|8]9
8 9 (10111213
12 113 |14 |15 |16 | 17
16 (17 (18 19|20 |21
20121 |22|23 |24 |25
24 | 25|26 |27 | 28 | 29

2812913031132 1
Tabla2.2

A continuacion se realiza un XOR con una subclave de 48 bits. Dado que la
clave inicial era de 56 bits (representada como 64 bits) es necesario generar, a
partir de esta, subclaves de 48 bits. Mas adelante se describe detalladamente el

proceso de generacion de subclaves.

A continuacion los 48 bits se dividen en bloques de 6 bits, cada uno de de
los cuales es utilizado como entrada de lo que se conoce como una caja S.

Observe la figura 2.2.

Los 6 bits que forman cada bloque bl, b2, b3, b4, b5 y b6, son utilizados
para leer de cada caja S. bl y b6 indican la fila mientras que b2, b3, b4, y b5
indican la columna. Es decir, si utilizamos como entrada 000011, blb6 -> 01
indican la segunda fila y b2b3b4b5 -> 00001 indican la segunda columna, ya que
las tablas inician desde cero. Las ocho cajas S existentes, se muestran en la tabla

2.3.

12
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La tabla de permutacién B.

De la misma manera, después de las 16 iteraciones se realiza otra

permutacion mediante la tabla 2.4.

Tabla de permutacion B
40 8|48 |16 |56 |24 |64 |32
39747 |15]|55]23|63|31
38|6|46|14 |54 22|62 |30
37/5|45|13|53]21 61|29
36444 |12 |52 |20 |60 |28
35/3[43|11|51]19|59]27
341242 |10|50|18|58 |26
33[1(41|9 |49 17|57 |25

Tabla 2.4
La tabla indica que el bit que ocupa la posicion 40 del blogue de entrada, pasa a

ocupar la posicion 1 del bloque de salida y asi sucesivamente.

2.1.2 Generacion de subclaves K:
La secuencia de la figura 2.4 se realiza para cada una de las iteraciones:

El primer paso consiste en una permutacion mediante la tabla 2.5.

Tabla de permutacién D
57149141 /33|25|17| 9
1 |58|50[42|34|26|18
10| 2 |59 |51|43|35 |27
19 (11| 3 |60|52|44 |36
6355|4739 |31|23|15
7 62|54 |46|38|30|22
14| 6 |61 |53|45|37 |29

21 (13| 5 (2820|112 | 4
Tabla2.5

Los 56 bits se dividen en dos partes de 28 bits. Cada una de estas partes rota

hacia la izquierda un nimero X de bits en cada iteracién, conforme a la tabla 2.6.

14



Entrada de
56 bits

4

Permutacion
segun tabla D

Desplazamiento

Desplazamiento

28 bits 28 bits
Compresion segun
tabla E
48 bits
Sub-clave
Ki de 48
bits
Figura 2.3. Generacién de sub-claves
Iteracidn 1/2/3]4|5|/6|7|8]9]10|11]12|13|14 15|16
Desplazamiento |1 |12 |2 |2|2|2|2|1|2 |2 |2 |2 |2 |2 |1

Tabla 2.6. Desplazamiento de sub-claves

Finalmente, mediante la tabla 2.7 de compresion E los 56 bits (28+28) del

resultado se comprimen formando una subclave de 48 bits (la utilizada en la

funcion F).

15



Tabla de compresion E
1411711124 1 | 5
3 128|15| 6 [21]10
2311912 | 4 |26| 8
16| 7 |27|20]13| 2
41 152|131 |37|47 |55
30 /40|51 |45|33]|48
44149 |39 |56 |34 |53

46 |42 | 50|36 |29 | 32
Tabla2.7

2.1.3 Descifrado en DES

Una de las partes positivas de DES es que podemos descifrar los mensajes
utilizando el mismo algoritmo que utilizamos para cifrar. La Unica diferencia
consiste en el orden en que se aplican la subclaves, dado que en el descifrado se
utilizan en orden inverso. Es decir, primero se utiliza la subclave k16, después la

k15 ... k1.

2.1.4 Claves débiles en DES.[Sch-96]

Debido a la forma en que la clave inicial es modificada para formar
subclaves, para cada ciclo del algoritmo, ciertas claves son débiles, esto debido a
gue los valores iniciales de cada ciclo son divididos en dos partes y cada mitad es
desplazada de forma independiente; si todos los bits en cada mitad son 0 ¢ 1,
entonces la clave usada para cada ciclo del algoritmo, es la misma para todos los
ciclos. Esto puede ocurrir si la clave es, enteramente 1, enteramente 0 6 si en una

mitad son 1 y en la otra mitad son 0.

16



Existen cuatro claves débiles conocidas para el algoritmo de cifrado DES. Son

las siguientes [FRA-98]:

0101010101010101

FEFEFEFEFEFEFEFE

EOEOEOEOF1F1F1F1

1F1F1F1FOEOEOEOE

También cabe mencionar que existen seis parejas de claves semidébiles

conocidas, las cuales generan las mismas dos claves durante todo el ciclo:

(O1FEO1FEO1FEO1FE, FEO1FEO1FEO1FEOL)

(1FEO1FEO1FEOF1EOQ, EO1FEOF1EOF1EOF1EO)

(O1EOO1EOO01F101F1, EOO1EOO1F101F101)

(1FFE1FFEOEFEOEFE, FE1FFE1FFEOEFEOE)

(0O11F011FO010EO10E, 1FO011F010E010E01)

(EOFEEOFEF1FEF1FE, FEEOFEEOFEF1FEF1)

17



2.2 IDEA (International Data Encryption Algorithm). [Sch-96]

El algoritmo IDEA es bastante mas joven que DES, pues data de 1992.
Para muchos constituye el mejor y mas seguro algoritmo simétrico disponible en la
actualidad. Trabaja con bloques de 64 bits de longitud y emplea una clave de 128
bits. Como en el caso de DES, se usa el mismo algoritmo tanto para cifrar como

para descifrar.

IDEA es un algoritmo bastante seguro, y hasta ahora se ha mostrado
resistente a multitud de ataques, entre ellos el criptoanalisis diferencial. No
presenta claves débiles, y su longitud de clave hace imposible en la practica un

ataque por la fuerza bruta.

Como ocurre con todos los algoritmos simétricos de cifrado por bloques,
IDEA se basa en los conceptos de confusién y difusién, haciendo uso de las

siguientes operaciones elementales (todas ellas faciles de implementar):

1. XOR.
2. Suma moddulo 2.

3.  Producto médulo 2% + 1.

Este algoritmo es de libre difusion y no estd sometido a ningun tipo de
restricciones o0 permisos nacionales, por lo que se ha difundido ampliamente,
utilizandose en sistemas como UNIX y en programas de cifrado de correo como

PGP.

18



2.2.1 ALGOTIRMO IDEA.

El algoritmo IDEA consta de ocho rondas. Se dividira el bloque X a
codificar, de 64 bits, en cuatro partes Xi, Xp, X3 y X4 de 16 bits. Z; sera cada una
de las 52 subclaves de 16 bits que se van a necesitar. Las operaciones que se

llevaran a cabo en cada ronda son las siguientes:

1. Multiplicar Xz por Z;.

2. Sumar Xz con Z;.

3. Sumar Xz con Zs.

4. Multiplicar X4 por Z,.

5. Hacer un XOR entre los resultados del paso 1y el paso 3
6. Hacer un XOR entre los resultados del paso 2y el paso 4.
7. Multiplicar el resultado del paso 5 por Zs.

8. Sumar los resultados de los pasos 6y 7.

[(e]

. Multiplicar el resultado del paso 8 por Zs.

10. Sumar los resultados de los pasos 7 y 9.

11.Hacer un XOR entre los resultados de los pasos 1y 9.
12.Hacer un XOR entre los resultados de los pasos 3y 9.
13.Hacer un XOR entre los resultados de los pasos 2 y 10.

14.Hacer un XOR entre los resultados de los pasos 4 y 10.
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La salida de cada iteracién seran los cuatro sub-bloques obtenidos en los
pasos 11, 12, 13 y 14, que se convertiran en la entrada del siguiente ciclo, en el
gue emplearemos las siguientes seis subclaves, hasta un total de 48. Al final de
todo se intercambian los dos bloques centrales (en realidad con eso se deshace el

intercambio que se llevo a cabo en los pasos 12 y 13).

Después de la octava iteracion, se realiza la siguiente transformacion:
1. Multiplicar X; por Zag.
2. Sumar Xz con Zsp.
3. Sumar X3 con Zs;.

4. Multiplicar X4 por Zss.

2.2.2 CLAVES DE IDEA.

Las primeras ocho subclaves se calculan dividiendo la clave de entrada en
blogues de 16 bits. Las siguientes ocho se calculan rotando la clave de entrada 25
bits a la izquierda y volviendo a dividirla, y asi sucesivamente.

Las subclaves necesarias para descifrar se obtienen cambiando de orden
las Z; y calculando sus inversas para la suma o la multiplicacién. Puesto que 2'° +
1 es un numero primo, nunca se obtendra un cero como producto de dos
nameros, por lo que no se necesita representar dicho valor. Cuando se calculen
productos, se utilizara el cero para expresar el nimero 2*® -1 un uno seguido de 16
ceros. Esta representacion es coherente puesto que los registros que se emplean

internamente en el algoritmo poseen Unicamente 16 bits.
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3. Algoritmos de clave publica o asimétricos.

Al utilizar algoritmos de tipo simétricos, se sabe que la informacién cifrada
estard segura mientras el atacante desconozca la clave, sin embargo para que
esta informacién sea de utilidad para el receptor, es necesario que éste sepa cual
es la combinacion de bits con la que el mensaje fue cifrado, esta clave debe
establecerse previamente entre los dos elementos que pretenden comunicarse, de
lo contrario sera necesario enviar la clave al receptor. Esta caracteristica de los
mensajes simétricos permite al criptoanalista dejar de lado el problema
matematico que representa descifrar el mensaje e intentar interceptar la clave,

puesto que ésta viaja en claro a través de los canales de comunicacion.

Debido a esta falla de seguridad que presentan los algoritmos simétricos,
Whitfield Diffie y Martin Hellman introducen en la década de los setentas el
concepto de Algoritmos de clave asimétrica [Luc-04], con el objetivo de realizar

comunicaciones a través de canales inseguros como el Internet.

Los algoritmos asimétricos fundamentan su seguridad en poseer dos
claves, generadas a partir de un problema matematico que permite cifrar con una,
gue es publica y descifrar con la otra, conocida como privada, de tal forma que la
clave con la que se realiz6 el cifrado no pueda resolver el problema matemético y

el mensaje no pueda ser obtenido a partir de la misma.
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Esta mecanica permite al emisor del mensaje cifrar utilizando la clave
publica y al receptor descifrar utilizando la clave privada, cualquier otra incluyendo

la clave publica producira un mensaje erréneo.

La longitud de la clave de los algoritmos asimétricos es mucho mayor que
los simétricos, mientras estos ultimos utilizan claves de 128 bits, un equivalente a
16 letras en codigo ASCII, los sistemas asimétricos necesitan, para considerarse
seguros longitudes de 1024 bits, que seria igual a escribir 128 letras en ASCII, es

decir, que su longitud es ocho veces el de un simétrico.

3.1 Uso de los algoritmos asimétricos
Existen dos formas en las que se utilizan los sistemas de cifrado asimétrico,
para proteger la informacion contra terceros cuando esta viaja por un canal

inseguro y para autentificar la veracidad del mensaje recibido.

Proteccion de la informacién

Esta consiste en utilizar los sistemas asimétricos para ocultar la informacion
cuando es enviada por medios inseguros, la mecanica con la que se realiza este
proceso se inicia cuando el receptor “B” desea la informacion que posee el emisor
“A”, entonces “B” genera dos claves a partir de un esquema matematico
preestablecido, estas claves son conocidas como clave publica “KP” y clave
privada “Kp”; el receptor “B” envia a través del canal de comunicacién la clave
publica “KP” la cual es recibida por el emisor “A”, éste utiliza la clave adquirida

para cifrar la informacién que “B” desea adquirir, enviando ésta posteriormente por
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el mismo canal. El receptor “B” toma el mensaje cifrado y lo decodifica utilizando la
otra clave que el mismo genero, es decir la clave privada la cual estd Unicamente

en manos de “B”.

A B
1 m Kp Kp
2 m - Kp Kp Kp
3 Im kp = |\'_plnl] - kop bop
4 m Hp H.p t\}‘.l
m

Figura 3.1. Transmision de lainformacion empleando algoritmos asimétricos (figura 12.1

[Luc-04])

El objetivo final de todo algoritmo de cifrado es mantener segura la
informacion que serd intercambiada entre emisor y receptor; sin embargo la
aplicacion de algoritmos de clave asimétrica genera grandes esfuerzos
computacionales, lo que repercute en tiempos de calculo demasiado grandes.

La ineficiencia que poseen estos sistemas para resolver el problema
matematico en poco tiempo se resuelve codificando mensajes pequefios, lo cual

no es practico ya que muchos mensajes no son cortos, entonces es mejor utilizar
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estos algoritmos solo para aquellos mensajes que no sobrepasen unas cuantas

decenas de letras.

El limite en la longitud del mensaje a ocultar permite mezclar dos tipos de
algoritmo, uno mas rapido pero cuya clave de descifrado debe viajar a través de
los canales inseguros en forma clara, y otro mas lento cuya clave de descifrado
esta solo en manos de receptor, por tanto es conveniente cifrar los mensajes
utilizando sistemas simétricos y las claves de estos cifrados con algoritmos

asimétricos.

Autenticacién de lainformacién

Esta se utiliza para determinar si la informacion recibida fue realmente
enviada por el emisor “A” y no por un tercero que pudo alterar dicha informacién.

Se utiliza aplicando sistemas asimétricos en combinacion de funciones
resumen para generar una marca digital anica (o muy dificil de duplicar) para el
mensaje a intercambiar.

El esquema es similar al de la proteccién de la informacion, puesto que
siempre existe un sujeto “B”, este trasmite un mensaje el cual es recibido por “A” el
cual ha obtenido previamente la clave publica “KP”. En este momento “A” posee el
mensaje pero no es seguro que el contenido de este mensaje provenga de “B”
puesto que fue expuesto a un canal de comunicacion inseguro y pudo ser
modificado por un tercero. “B” utiliza una funcibn matematica que produce un
resumen del mensaje enviado a “A”, este resumen es cifrado utilizando la clave

privada “Kp” y lo envia para que lo reciba “A”. Hasta el momento “A” posee un
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mensaje y un resumen cifrado. Utilizando la clave publica, se descifra la
informacion, obteniendo el resumen del mensaje enviado por “B”; Ahora “A”
genera con la misma funcién un resumen del mensaje recibido, puesto que la
probabilidad que una funcion resumen con diferentes mensajes produzcan el
mismo resultado es muy baja, solo el resultado del mensaje enviado por “B” sera

igual al resumen que posee “A”.

A B
kp
I I - m KF Kp
Kp I-.I )
: = P H.|:| h|"'
1
H.I:l
3 m Eop bop
rim)
K.I:l
- m B Bop
rimj) rimj

Figura 3.2. Autenticacion de la informacion con algoritmos asimétricos

(Figura 12.2 [Luc-04])

Debe tomarse en cuenta que el uso de las claves publica y privada
dependera del tipo de aplicacién que se este implementado, para el cifrado de la
informacion se utilizara la clave publica “KP” para cifrar y la clave privada “Kp”
para descifrar. Si la aplicacién es para autenticar un mensaje el uso de las claves

sera inverso, la clave publica seré para descifrar y la privada para cifrar.
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3.2 Familias de algoritmos asimétricos

La gran variedad de algoritmos asimétricos se debe a los diferentes
problemas matematicos que se resuelven para obtener las claves y para cifrar los
mensajes [Ang-04], con esta base se clasifican en:

PLDE (problema del logaritmo discreto eliptico)

PLD (problema del logaritmo discreto)

PFE (problema de factorizacion entera)

3.3 Algoritmo de cifrado RSA

Debe su nombre a sus creadores Ronal Rivest, Adi Shamir y Leonard Adleman
[Luc-04], éste basa su seguridad en la dificultad de factorizar grandes nimeros, es
decir que es del tipo PFE (problema de factorizacién entera). La clave publica y
privada se obtiene del producto de dos numeros primos grandes y se calcula de la

siguiente forma:

Se eligen de forma aleatoria 2 nimeros primos grandes que sean de la
misma longitud y que numéricamente sean lejanos, a los cuales llamaremos

“p” y “q” con los que se calculara su producto llamado “n"[Ang-04]

n=pq Ec3

Con este producto se escoge un numero “e” que sea primo relativo a (p-

1)(g-1) que cumpla 2°>n.
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se calcula la inversa de e mod ((p-1)(g-1)), conocido como el teorema de

Fermat [Ang-04], con lo que se obtiene un numero “d” el cual cumple:

de® 1mod((p- D(q- 1) Ec4

Al resolver el problema matemético anterior, se obtienen dos nimeros “e” y
“d” de los cuales (e,n) sera la clave publica y en consecuencia (d,n) la clave

privada. Para cifrar se utilizara la siguiente ecuacion:

C =m®*(modn) Ec.5

Donde “m” es el mensaje a cifrar y “C” es el resultado de la operacion
matematica, es decir, el mensaje cifrado.

Para descifrar se utiliza la misma ecuacion pero con la clave privada, asi:

m=C¢(mod n) Ec.6

Note que para un atacante serda muy dificil determinar el valor de (d,n)
puesto que éste es producto de factorizar los nimeros “p” y “q”, que no estan en
su poder, sin embargo para calcular las claves publicas y privadas se recomienda
gue se utlicen claves de 768 bit para actividades personales, 1024 bits para

actividades corporativas y de 2048 bits para actividades de alto riesgo [Ang-04].
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3.4 Algoritmo de cifrado de RABIN
El algoritmo de RABIN pertenece a la misma familia PFE (problema de
factorizacién entera), sin embargo éste basa su seguridad no en el calculo de los
factores de un nimero sino en determinar las raices cuadradas del moédulo de un
namero compuesto.
Por ser de tipo asimétrico, es necesario poseer dos claves, una publica y una
privada, que se utilizardn de la misma forma que las del RSA; su calculo se realiza
de la siguiente forma:

Se eligen dos numeros primos “p” y “g”, ambos congruentes con 3(mod4)

cuyos dos ultimos bits sean 1y se calcula el producto de estos.

>
1

Pq Ec7

De estos productos realizados los numeros “p” y “q” seran tomados como la clave
privada, mientras que su producto “n” sera la publica.
Con las claves previamente elegidas es posible iniciar la codificacién utilizando la

ecuacion:

C=m?modn Ec.8

Y para decodificar el mensaje debe resolverse el conjunto siguiente de

ecuaciones.
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p+1

m = (;T mod p Ec9

e 2§
a

o Ec.11
m, =c 4 modq
& 6

m, :éq- c* zmodq Ec.12
a

Los valores de m; a m4 no son el mensaje. Debido a la naturaleza matematica del
algoritmo de RABIN surgen 4 posibles mensajes, los cuales pueden estar

constituidos asi:

m, = (am, + bm,) modn Ec.13
m, = (am, + bm,) modn Ec.14
m, = (am, +bm,) modn Ec.15
m, = (am, + bm,) modn Ec.16

Donde a y b deben calcularse de tal manera que cumplan la siguiente ecuacion:

a= q(q'l mod p) Ec.17
b= p(p'l mod q) Ec.18

Al descifrar los cuatro mensajes, no existe ninguna forma de saber cual es el
original, puesto que los cuatro mensajes m,, My, Mc Yy My cumplen con la solucion
del problema por tanto el emisor del mensaje debe colocar alguna sefial que le

indique al receptor cual es el mensaje verdadero [Luc-04].
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4. Funciones Hash (funciones resumen)

Existen diferentes formas de mantener la seguridad de un sistema, Por
ejemplo: se pueden almacenar las contrasefias de los usuarios en forma de texto;
sin embargo, quedarian expuestas porque serian legibles. Se puede adicionar
seguridad si en lugar de colocar las contrasefias directamente, se utilizan
algoritmos criptogréaficos, es decir, la contrasefia es modificada de su forma
original (cifrada) y luego almacenada.

Con estos métodos, las contrasefias quedan expuestas y probablemente se
podrian descifrar y obtener sus valores originales. La utilizacién de una funcién
hash hace posible que las contrasefias no queden expuestas [Per-00].

Las funciones hash se utilizan para “comprimir” un mensaje de longitud
variable tomado como entrada a uno de tamafio fijo (valor hash) producido como
salida, reduciendo el tiempo de generacion de firmas por algoritmos de firmas
digitales [Sta-98].

Cuando un usuario desea acceder al sistema, se le aplica una funcién hash
a la contrasefia dada por él y el valor hash obtenido se compara con el valor
almacenado en la base de datos, si son iguales, el usuario tiene acceso. Si la
contrasefia almacenada en la base de datos estuviera “comprometida”, seria dificil

obtener la contrasefia dada por el usuario.

Para explicar como trabaja una funcién Hash o resumen se puede observar
el siguiente ejemplo de una funcién Hash genérica.
Definamos la funcién Resumen como:

Resumen = S((primer numero+segundo numero)x(tercer numero—cuarto numero))
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Texto U N I \/ e R S i d a D
Valor

85 110 | 105 | 118 | 101 | 114 | 115 | 105 | 100 97 100
numérico
Resultado de

-2405 2150 6304

la funcién
Texto D O n B O S C 0]
Valor

68 | 111 | 110 | 32 66 | 111 | 83 99 111
numérico
Resultado de

-7514 -2328

la funcion

Resumen = -2405 + 2150 + 6304 - 7514 — 2328

Resumen = -3793

Dicho resumen identifica mediante la funcidén establecida para el mensaje.

Se puede ademas, comprobar cual sera la variacién en el resumen si se modifica

el mensaje:
Texto U N I \/ e R S i d a D
Valor

85 110 | 105 | 118 | 101 | 114 | 115 | 105 | 100 97 100
numérico
Resultado de

-2405 2150 6304

la funcién
Texto D 0 n B 0 s |€C 0
Valor

68 | 111 | 110 | 32 66 | 111 | 83 |263 | 111
numérico
Resultado de

-7514 29488

la funcion
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Resumen = - 2405 + 2150 + 6304 - 7514 + 29488

Resumen = 28023

Como puede observarse, una pequefia variacion en el mensaje puede

afectar el resumen en gran medida.

4.1 Aplicaciones de las funciones Hash.

Son tres las aplicaciones principales de las funciones hash [Kam-98]:
Contrasefas: Las funciones Hash son ampliamente usadas para almacenar
contrasefias. Por su caracteristica de irreversibilidad, almacenar un valor
Hash de una contrasefia es mas seguro que almacenarla en forma

criptogréfica.

Firmas Digitales: Realizar operaciones de firmas digitales sobre mensajes
grandes puede consumir mucho tiempo por los algoritmos de firmas
digitales. En su lugar, al mensaje se le aplica la funcién Hash y el algoritmo

de firma digital se aplica al valor Hash obtenido de menor tamafo.

Integridad y autenticacibon de un mensaje: Un mensaje puede ser
considerado integro si su valor Hash ya fue calculado antes de cualquier
transmision. Este valor es comparado con el valor Hash del mensaje

recibido.
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4.2 Caracteristicas de las Funciones Hash.
Todos los numeros resumen generados con un mismo método tienen el
mismo tamafo sea cual sea el texto utilizado como base.
Dado un texto base, es facil y rapido (para una computadora) calcular su
namero resumen.
Es imposible reconstruir el texto base a partir del nimero resumen.
Es imposible que dos textos base diferentes tengan el mismo numero

resumen.

4.3 Diferentes algoritmos Hash.
Varias funciones Hash han sido desarrolladas tratando de mejorar las
versiones anteriores para tener una mayor seguridad y evitar que se lleven a cabo

ataques con éxito.

MD4 (Message Digest). Fue Inventado por Ron Rivest de la corporacion de
Seguridad RSA (RSA Security, Inc.). Produce un valor Hash de 128-bits. Se
realiza una manipulacion de bits para obtener el valor Hash, obteniéndolo
de forma rapida, provocando que sea mAas riesgoso en un ataque. Se

considera un estandar de Internet (RFC-1320) [Sta-98].

MD5 Mensajes Digitales. Es una extensiéon de MD4. Produce como salida

un valor Hash de longitud de 128-bits [Sta-98]. MD5 tiene optimizaciones y
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sugerencias de varios revisores. La obtencién del valor hash es lento pero
considerado mas seguro. Esta especificado como un estandar de Internet
(RFC-1321 [Riv-92]). Es usado por PGP (Pretty Good Privacy, Privacidad

Considerada Buena).

SHA-1 (Secure Hash Algorithm, Algoritmo Hash Seguro). Disefiado por
NIST (National Institute of Standards and Technology), produce un valor
hash de 160-bits. Su disefio tiene mucha relacién con MD5 pero con ciertas
diferencias (ej. salida de 160-bits) [Sta-98]. Se considera mas seguro que
MD4 y MD5 por su longitud de tamafio. También esta considerado como un
estandar [FIPS PUB 180-1].

RIPEMD-160. Es una funciébn Hash criptografica disefiada por Hans
Dobbertin, Antoon Bosselaers, and Bart Preneel dentro de un proyecto
llamado RIPE (Race Integrity Primitives Evaluation), de 1988-1992. Produce
una salida de 160 bits. Se intenta que sea usada como un reemplazo

seguro de las funciones Hash de 128-bits como MD4, MD5.

4.3.1 SHA-1 (Secure Hash Algorithm).[Kam-98]

Este estandar fue introducido el 17 de Abril de 1995, y especifica un

algoritmo Hash seguro para calcular la representacion de un mensaje o archivo de

datos. Para un mensaje de una longitud méaxima de 2% bits como entrada, SHA-1

produce como salida una cadena de 160 bits llamada “Mensaje Resumen”. El

mensaje resumen puede ser introducido a un algoritmo de firma digital (o0 DSA por

sus siglas en ingles), el cual genera o verifica la firma del mensaje. Firmar el
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mensaje resumen en lugar del mensaje original provee eficiencia en el proceso,
debido a que el resumen es, usualmente, mucho menor en tamafio que el mensaje
original. EI mismo algoritmo Hash con el que se firmé el mensaje debe ser
utilizado por el receptor para verificar la firma digital.

El SHA-1 es llamado seguro debido a que computacionalmente no es
factible encontrar un mensaje que corresponda a un mensaje resumen dado, o

encontrar dos diferentes mensajes que produzcan el mismo mensaje resumen.

Célculo:

SHA-1 es usado para calcular el resumen de un mensaje o archivo de datos
suministrado como entrada del algoritmo. El mensaje o archivo de dato debe ser
considerado como una cadena de bits. La longitud del mensaje es el niumero de
bits del mensaje (Un mensaje vacio tiene longitud cero); si el nUmero de bits en el
mensaje es un multiplo de 8, se puede representar el mensaje mediante notacién
hexadecimal.

SHA-1 procesa secuencialmente bloques de 512 bits cuando se calcula el
mensaje resumen, por lo que se debe recurrir a una herramienta matematica para
lograr que la longitud del mensaje sea un multiplo de 512. Esta herramienta es el

Relleno de Mensaje (Message Padding), realiza los siguientes paso:

Se agrega un 1 logico al final de la cadena original. Por ejemplo:

Mensaje original: abc
Mensaje binario: 01100001 01100010 01100011
Agregando 1 légico: 01100001 01100010 011000111
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Se agregan 0 légicos, de acuerdo a la cantidad de bits después del primer

paso y hasta completar 448 bits.

Tomando el ejemplo del paso anterior: 448 — 25 = 423 ceros (se presenta
en formato de palabras).
61626380 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000
Obtener, en notacion de 2 palabras, el tamafio del mensaje original y
agregarlos en los dltimos 64 bits del bloque. Notese que si la longitud del
mensaje original es menor de 2 bits, la primera palabra es 0.
Siguiendo con el primer ejemplo, la longitud de la cadena original es 12, lo
gue en notacién de dos palabras es 00000000 0000000C, por lo tanto:
61626380 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 0000000C
Puede observarse, que el mensaje rellenado, contendra 16 x n palabras,
para n>0. El mensaje rellenado estard distribuido como una secuencia de n
bloques M;j, My, Ms,.... M,, donde cada M; contiene 16 palabras (512 bits), y M;
contiene los primeros 512 bits del mensaje. EI mensaje rellenado final es usado
para calcular el mensaje resumen.
Una secuencia de funciones ldgicas es usada en SHA-1, cada una de ellas

utiliza tres palabras de 32 bits (B, C, D) como entrada y produce una palabra de 32

bits como salida. Esta secuencia se define como:
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i (BandC)or (Band D) para O0£t£19

|
1 B xor C xor D ara20£ t £ 39

f(B,C,D)=} =X P Ec.19
i (Band C) or (Band D) or (C and D) parad40£ t £59
{ Bxor Cxor D para60£t £79

Donde t es el ciclo de proceso.

Ademas de las funciones anteriores, son utilizadas 4 constantes, las cuales
son:

K = 5A827999, parat <109.

Ki = 6ED9EBAL, para20< t < 39.

Ki= 8F1BBCDC, para40< t < 59.

Ki= CA62C1D6, para60< t < 79.
El célculo utiliza:
Dos buffer de cinco palabras cada uno, los cuales son etiquetados como:
“A, B, C, D, E"y “HO, H1, H2, H3, H4, H5”
Una secuencia de 80 palabras de 32 bits cada una, la cual es etiquetada
como: Wy, Wa,..... W o.

También se emplea un buffer Temporal de una sola palabra

Para generar el mensaje resumen, los bloques de 16 palabras (512 bits): My,

Ma,... My, son procesados en orden y cada M; involucra 80 pasos, los cuales son:
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1. Se inicializa el buffer H:

Ho = 67452301
H, = EFCDABS89
H, = 98BADCFE
Hs; = 10325476

Hs = C3D2E1FO.

2. Setoma M; y se divide en 16 palabras, desde W ( hasta W15, donde W es
la palabra mas a la izquierda.

3. Hay que recordar que la secuencia W tiene 80 palabras. Desde t=16 hasta
79, Haciendo: W; = S (W3 XOR Wyg XOR W;. 14 XOR W4.16). Con lo que la
secuencia de 80 palabras estd completa.

En este paso se utiliza la funcién:

W= S'(X) = (X<<n) or (X>>32-n) Ec.20
Donde X es una palabra (32 bits) y n es un entero entre 0 y 32. Ademas:
X<<n, se obtiene descartando los n bits que estdn mas a la izquierda y
completando con 0’s a la derecha (el resultado siempre sera de 32 bits). La
operacion X>>n es obtenida de descartar los n bits que estan mas a la
derecha de Xy rellenando el resultado con n ceros a la izquierda.

4. Haciendo que: A =Hp, B=H;, C=H,, D =Hs, E =Ha.

5. Comienza el ciclo de 80 pasos por cada blogue M. Desde t=0 hasta 79 se
hace:

TEMP = S(A) + f(B,C,D) + E+ W, + K; Ec.21
E=D;D=C;C=SB);B=A; A=TEMP;
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6. Por ultimo:
Ho=Ho+A H =H;+B,H,=H>+C,H3;=H3+ D, Hs =H; + E.

7. Si el mensaje tiene mas de un bloque, se repite desde el paso 2, con los
nuevos valores de H, resultados de procesar el bloque anterior.

8. El mensaje resumen sera la concatenacion de los valores H finales después

de procesar los n bloques: HoH1H2H3H,.

4.3.2 MD5 (Message Digest Algorithm). [Riv-92]
Definicion.

Este algoritmo toma como entrada un mensaje de longitud arbitraria y
produce una salida de 128 bits, la cual representa la huella 0 un mensaje resumen
de la entrada. Es ademas, computacionalmente improbable producir dos mensajes
gue tengan el mismo mensaje resumen, o de obtener el mensaje original a partir
de una mensaje resumen.

El algoritmo MD5 fue disefiado para ejecutarse muy rapidamente en
computadoras personales de 32 bits, ademas de que no requiere grandes tablas
de substitucion y puede ser codificado de forma muy compacta.

Este algoritmo es una extension del algoritmo para resumir MD4. MD5 es
un poco mas lento que MD4 pero se considera mas seguro. MD5 se disefid
porque las revisiones criticas existentes sefialaron que MD4 fue quizas adoptado
por su rapidez y no por su seguridad. Debido a que MD4 fue disefiado para ser
excepcionalmente rapido se encuentra “en el filo” en termino de riesgos de
ataques cripto-analiticos exitosos. MD5 sacrifica un poco de velocidad en su

célculo por mucha mas seguridad. Incorpora algunas recomendaciones hechas
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por varios analizadores y contiene varias optimizaciones. El Algoritmo MD5 se

hace de dominio publico para revisiones y posibles adopciones como un estandar.

Célculo.

Se empieza con la suposicidbn que tenemos un mensaje de b-bits como
entrada, y que deseamos encontrar el resumen. b es un entero cualquiera no
negativo; puede ser 0, no es necesario que sea multiplo de 8 y puede ser
arbitrariamente largo. Podemos imaginar los bits del mensaje escrito asi:

Mo My... Mpy
Los siguientes 5 pasos son realizados para calcular el mensaje resumen del

mensaje dado:

Agregar bits para completar

El mensaje es completado (extendido) para que su longitud (en bits), sea
congruente con 448 modulo 512. Completar el mensaje siempre se lleva a
cabo, aun cuando la longitud del mensaje ya sea congruente con 448

modulo 512.

El relleno del mensaje se realiza asi:
Un 1 I4gico (1 bit) es agregado al final del mensaje.
Se agregan 0’s logicos hasta que la longitud en bits del mensaje
completado sea congruente con 448 modulo 512. En resumen, al

menos un bit debe ser agregado al mensaje, y como maximo 512.
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Agregar la longitud.

La representacion en 64 bits de b (longitud de mensaje original) es
agregada al resultado del paso anterior. Si la longitud es menor que 2%,
entonces la primera palabra sera cero.

En este punto el mensaje resultante tiene una longitud que es un multiplo
exacto de 512 bits, o mejor dicho, este mensaje tiene una longitud que es
un multiplo de 16 palabras (32 bits).

Inicializar buffer MD.

Un buffer de 4 palabras (A, B, C, D) es usado para calcular el mensaje
resumen. Cada una de las palabras es un registro de 32 bits. Estos

registros son inicializados con los siguientes valores hexadecimales:

A =67452301
B = EFCDABS89
C = 98BADCEF
D =10325476

Procesar el mensaje en bloques de 16 palabras.
Primero se definen 4 funciones auxiliares, las cuales toman como entrada 3
palabras cada una, y producen como salida una palabra de 32 bits. Estas

funciones son:

f(X,Y,Z)= XY or XZ Ec.22
G(X,Y,Z)=XZ or Z Ec.23
H(X,Y,Z) =X xorY xor Z Ec.24
1(X,Y,Z) =Y xor (X or Z) Ec.25
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Este paso utiliza una tabla de 64 elementos, construida con la funcién seno.

La tabla se construye asi:
T[i] = Parte Entera(4294967296 Abs(Sin(i))) Ec.26

Donde i esta en radianes.

Luego se hace lo siguiente, para cada bloque de 16 palabras, desde 0 hasta N/16-
1 donde N es el niumero de blogues.
Copiar el bloque i en X'y hacer desde j=0 hasta 15
X[i]= M[i * 16+]] Ec.27

Salvar los buffer A,B,C,D

AA=A Ec.28
BB =B Ec.29
cC=C Ec.29
DD=D Ec.30

Se realiza una primera ronda donde la expresion [abcd k s i] denota la
operacion:
a=Db+ ((a+ F(b,c,d) + X[k] + T[i]) <<<'s) Ec.31

y se realizan las siguientes 16 operaciones.

[ABCD 0 7 1] [DABC 1 12 2] [CDAB 2 17 3] [BCDA 3 22 4]
[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7] [BCDA 7 22 8]
[ABCD 8 7 9] [DABC 9 12 10] [CDAB 10 17 11]  [BCDA 11 22 12]

[ABCD 12 7 13] [DABC 1312 14] [CDAB 14 17 15]  [BCDA 15 22 16]
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En la segunda ronda la expresion [abcd k s i] representa la operacion de la

ecuacion 32 y se efecttan los 16 célculos siguientes

a=b+ ((a+ G(b,c,d) + X[K] + T[i]) <<< s) Ec.32
[ABCD 15 17] [DABC 6 9 18] [CDAB 1114 19]  [BCDA 0 20 20]
[ABCD 5 5 21] [DABC 10 9 22] [CDAB 1514 23]  [BCDA 4 20 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]
[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] BCDA 12 20 32]

En la tercera ronda el termino [abad k s t] denotara la expresién de la

ecuacion 33.
a=b+ ((a+ H(b,c,d) + X[k] + T[i]) <<< s) Ec.33
[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35]  [BCDA 14 23 36]
[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]

[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44]

[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47]  [BCDA 2 23 48]

En la ultima ronda la expresién [abad k s t] representa la operacién de la
ecuacion 34.
a=b+((a+I(b,c,d)+ X[K] + T[i]) <<<'s) Ec.34
[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 1551] [BCDA5 21 52]
[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 1555]  [BCDA 1 21 56]
[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA 13 21 60]

[ABCD 4 6 61] [DABC 1110 62]  [CDAB 2 15 63] [BCDA 9 21 64]
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Al finalizar las 80 operaciones de los cuatro pasos anteriores se realizan las

siguientes sumas, lo que es equivalente a incrementar el valor que tenian

los registros antes de los calculos.

A=A+ AA
B=B+BB
C=C+CC
D=D+DD

El mensaje resumen producido a la salida es A, B, C, D. Se empieza con el byte

de menor orden de Ay se termina con el byte de mayor orden de D.

Mensaje Resumen = ABCD

Ec.35

Ec.36

Ec.37

Ec.38
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111 APLICACIONES

5. Firma digital

El desarrollo de grandes redes ha propiciado la creciente cantidad de
mensajes entre los usuarios, cuyos contenidos pueden ser desde un simple saludo
hasta una transaccion de capital. Como se muestra en la figura 5.1, todos estos
mensajes se encuentran expuestos a cualquier modificacion antes de llegar a su
destino final, por lo cual el emisor debe proteger su informacién y asegurarse que

ésta mantenga su integridad en todo momento.

Atacante

Mensaje
eriginal

Mensaje
Modificado

Emisor - Receptor

Figura 5.1 Atague a un mensaje en unared.

Para garantizar la seguridad de la informacién se incorporan diversos
sistemas de cifrado los cuales permiten mantener ocultos los mensajes con
relativa efectividad, sin embargo, el hecho de proteger el mensaje no asegura que
éste sea sustituido o modificado por otro, lo cual incorpora la necesidad de

autenticar el mensaje.
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Generalmente un mensaje se valida colocando un sello especifico el cual
puede ser emitido unicamente por el creador del mensaje. Esta sefial es conocida

como firma digital.

Una firma digital es un sello electrénico analogo a su version manuscrita, es
decir, que es una marca que se agrega a un documento para que el receptor
verifique la autenticidad del documento recibido. En sentido estricto una firma
digital sera una secuencia Unica de bits calculados a partir de un algoritmo
aplicado a un mensaje especifico agregados al final de un mensaje para asegurar

gue su contenido provenga del emisor esperado [DNT-00].

El utilizar una firma digital implica que es posible adjudicar la creacion del
mensaje a un emisor especifico sin que este pueda negar su emision y que dicho
mensaje no haya sufrido un cambio a traves del canal de comunicacién por el cual

fue enviado.

Para aplicar una firma digital a un documento electrénico es necesario utilizar
criptografia asimétrica y funciones resumen o funciones hash. EIl procedimiento
por el cual se firma un documento sigue estos pasos:

El emisor debe generar un resumen del mensaje a firmar utilizando una
funcién hash y luego la cifra con algun algoritmo asimétrico.

Se emite el mensaje junto con el grupo de datos que forman la firma digital.
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El receptor adquiere el mensaje y descifra la firma digital utilizando la clave
publica previamente obtenida del emisor.

El receptor genera su propio resumen del mensaje, sabiendo que
Unicamente el emisor puede crear un resumen como el que recibid, si

ambos resimenes son iguales el mensaje es auténtico [Luc-04].

6. IPSEC (Internet Protocol Security). [Igl-01]

IPSec es un estandar que proporciona servicios de seguridad a la capa IP
y a todos los protocolos superiores basados en IP (TCP y UDP, entre otros).

Todas las soluciones anteriores a IPSec se basaban en soluciones
propietarias que dificultaban la comunicacion entre los distintos entornos
empresariales, al ser necesario que éstos dispusiesen de una misma plataforma.

Entre las ventajas de IPSec destacan que esta apoyado en estandares del
IETF y que proporciona un nivel de seguridad comin y homogéneo para todas las
aplicaciones, ademéas de ser independiente de la tecnologia fisica empleada.
IPSec se integra en la versién actual de IP (IP versién 4) y, lo que es todavia mas
importante, se incluye por defecto en IPv6.

Puesto que la seguridad es un requisito indispensable para el desarrollo de
las redes IP, IPSec esta recibiendo un apoyo considerable: todos los equipos de
comunicaciones lo incorporan, asi como las Ultimas versiones de los sistemas
operativos mas comunes. Al mismo tiempo, ya existen muchas experiencias que
demuestran la interoperabilidad entre fabricantes, lo cual constituye una garantia

para los usuarios.
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Otra caracteristica destacable de IPSec es su caracter de estandar abierto.
Se complementa perfectamente con la tecnologia PKI y, aunque establece ciertos
algoritmos comunes, por razones de interoperabilidad, permite integrar algoritmos
criptogréaficos mas robustos que pueden ser disefiados en un futuro.
Entre los beneficios que aporta IPSec, cabe sefalar que:
Posibilita nuevas aplicaciones como el acceso seguro y transparente de un
nodo IP remoto.
Facilita el comercio electrénico de negocio a negocio, al proporcionar una
infraestructura segura sobre la que realizar transacciones usando cualquier
aplicacion. Las extranets son un ejemplo.
Permite construir una red corporativa segura sobre redes publicas,
eliminando la gestién y el costo de lineas dedicadas.
Ofrece al teletrabajador el mismo nivel de confidencialidad que dispondria
en la red local de su empresa, no siendo necesaria la limitacion de acceso a

la informacién sensible por problemas de privacidad en transito.

Es importante sefialar que cuando se cita la palabra "seguro” no se refiere
Gnicamente a la confidencialidad de la comunicacién, también se est4 refiriendo a
la integridad de los datos, que para muchas compafiias y entornos de negocio
puede ser un requisito mucho mas critico que la confidencialidad.

Esta integridad es proporcionada por IPSec como servicio afiadido al

cifrado de datos o como servicio independiente.
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6.1 Descripcion del Protocolo IPSEC.

IPSec es, en realidad, un conjunto de estdndares para integrar en IP
funciones de seguridad basadas en criptografia.

Proporciona confidencialidad, integridad y autenticidad de datagramas IP,
combinando tecnologias de clave publica (RSA), algoritmos de cifrado (DES,
3DES, IDEA, Blowfish), algoritmos de hash (MD5, SHA-1) y certificados digitales
X509v3.

En la Figura 6.1 se observa como IPSec es el resultado de la

complementariedad de varias de estas técnicas.

Cifrado de clave fl Clave publica
secreta: DES. REA, Diifie-
IDES.AES Hellman

Ciestion de
claves: ISARKMP
Oakley

Funciones )
Hash: MD5. Certilicados
SHA- ' digitales X 300% 3

Figura 6.1 Tecnologias utilizadas en IPSEC

El protocolo IPSec ha sido disefiado de forma modular, de modo que se
pueda seleccionar el conjunto de algoritmos deseados sin afectar a otras partes de
la implementacién. Han sido definidos, sin embargo, ciertos algoritmos estandar
gue deberan soportar todas las implementaciones para asegurar la
interoperabilidad en el Internet. Dichos algoritmos de referencia son DES y 3DES,
para cifrado, asi como MD5 y SHA-1, como funciones de hash. Ademas es
perfectamente posible usar otros algoritmos que se consideren mas seguros o

mas adecuados para un entorno especifico: por ejemplo, como algoritmo de
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cifrado de clave simétrica IDEA, Blowfish o el mas reciente AES que se espera
sea el mas utilizado en un futuro préximo.
Dentro de IPSec se distinguen los siguientes componentes:

Dos protocolos de seguridad: IP Authentication Header (AH) e IP
Encapsulating Security Payload (ESP) que proporcionan mecanismos de
seguridad para proteger trafico IP.

Un protocolo de gestion de claves Internet Key Exchange (IKE) que permite
a dos nodos negociar las claves y todos los parametros necesarios para

establecer una conexion AH o ESP.

6.1.1 El Protocolo AH

El protocolo AH es el procedimiento previsto dentro de IPSec para
garantizar la integridad y autenticacion de los datagramas IP. Esto proporciona un
medio al receptor de los paquetes IP para autenticar el origen de los datos y para
verificar que dichos datos no han sido alterados en transito. Sin embargo no
proporciona ninguna garantia de confidencialidad, es decir, los datos transmitidos
pueden ser vistos por terceros.

Tal como indica su nombre, AH es una cabecera de autenticacién que se
inserta entre la cabecera IP estandar (tanto IPv4 como IPv6) y los datos
transportados, que pueden ser un mensaje TCP, UDP o ICMP, o incluso un
datagrama IP completo (ver la Figura 6.2).

AH es realmente un protocolo IP nuevo, y como tal el IANA (Internet

Asigned Number Authority) le ha asignado el nUmero decimal 51. Esto significa
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gue el campo Protocolo de la cabecera IP contiene el valor 51, en lugar de los
valores 6 6 17 que se asocian a TCP y UDP respectivamente. Es dentro de la
cabecera AH donde se indica la naturaleza de los datos de la capa superior. Es
importante destacar que AH asegura la integridad y autenticidad de los datos
transportados y de la cabecera IP, excepto los campos variables: TOS, TTL, flags,
offset y checksum (ver la Figura 6.2).

El funcionamiento de AH se basa en un algoritmo HMAC (Hashin for
Message Authentication), esto es, un cdédigo de autenticacion de mensajes. Este
algoritmo consiste en aplicar una funcién hash a la combinacion de unos datos de
entrada y una clave, siendo la salida una pequefia cadena de caracteres que
denominamos extracto. Dicho extracto tiene la propiedad de que es como una
huella personal asociada a los datos y a la persona que lo ha generado, puesto

gue es la Unica que conoce la clave.
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En la Figura 6.3 se muestra el modo en que funciona el protocolo AH. El
emisor calcula un extracto del mensaje original, el cual se copia en uno de los
campos de la cabecera AH. El paquete asi construido se envia a través de la red,
repitiéndose en el extremo receptor el calculo del extracto y comparandolo con el
recibido en el paquete. Si son iguales, el receptor tiene la seguridad de que el
paquete IP no ha sido modificado en transito y que procede efectivamente del
origen esperado.

Si analizamos con detalle el protocolo AH, podemos concluir que su
seguridad reside en que el célculo del extracto (MAC) es imposible sin conocer la

clave, y que dicha clave (en la Figura 6.3, clave AH) sélo la conocen el emisor y el

receptor.
|
Emisor ‘ -
||.1 —— Receptor =3 [Tl
== e = ‘ -
Mensaje |[—— I
Onginal |=— =) T2
T . Pagquete [Psec
y ‘ r't'l'.n’h”'u
P [ AH | Datos { INTERNET J|IP | AH | Dalos ecibido
e |

] —
Algorimo \_/_/
Clave AH di Hashing i
@ Clave AH
F
MALC

MAL WAL .
recibido calenladp

Laon iguales?
# 5i: Paquete autenticado
* No : Paguete alierado

Figura 6.3 Funcionamiento del protocolo AH



6.1.2 El Protocolo ESP.

El objetivo principal del protocolo ESP (Encapsulating Security Payload) es
proporcionar confidencialidad, para ello especifica el modo de cifrar los datos que
se desean enviar y cdmo este contenido cifrado se incluye en un datagrama IP.
Adicionalmente, puede ofrecer los servicios de integridad y autenticacion del
origen de los datos incorporando un mecanismo similar al de AH.

Dado que ESP proporciona mas funciones que AH, el formato de la
cabecera es mas complejo; este formato consta de una cabecera y una cola que
rodean los datos transportados. Dichos datos pueden ser cualquier protocolo IP
(por ejemplo, TCP, UDP o ICMP, o incluso un paquete IP completo). En la Figura
6.4 se muestra la estructura de un datagrama ESP, en la que se observa como el
contenido o carga util viaja cifrado.

El IANA ha asignado al protocolo ESP el nimero decimal 50. Esto implica
gue el campo Protocolo de la cabecera IP contendra el valor 50, mientras que
dentro del mensaje ESP se indica la naturaleza de los datos. Puesto que este
campo, al igual que la carga util, esta cifrado, un hipotético atacante que intercepte
el paquete no podra saber si el contenido es TCP o UDP; esto es completamente
normal ya que el objetivo que se persigue es, precisamente, ocultar la informacion.

La funcion de cifrado dentro del protocolo ESP es desempefiada por un
algoritmo de cifrado de clave simétrica. Tipicamente se usan algoritmos de cifrado
bloque, de modo que la longitud de los datos a cifrar tiene que ser un multiplo del
tamafio de bloque (8 o0 16 byte, en la mayoria de los casos). Por esta razon existe
un campo de relleno, tal como se observa en la Figura 6.4, el cual tiene una

funcién adicional: es posible afiadir caracteres de relleno al campo de datos para
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ocultar asi su longitud real y, por tanto, las caracteristicas del trafico. Un atacante

suficientemente habil podria deducir cierta informacién a partir del analisis de

ciertos paradmetros de las comunicaciones, aunque estén cifradas, tales como el

retardo entre paquetes y su longitud. La funcion de relleno estd pensada para

dificultar este tipo de ataques.

YWErSion

HLEM TOS

Longitud Total

Identificacian

Flags

Dffset

TTL

Protocolo=50

Checksum

Direccion IP arigen

Oireccion IP Destino

=ecUrity Parameters Index (5P

Mumero de Secuencia

R

Alutenticado

Datos de Aplicacian

| Rellena (0-255 bytes) | Langitud de Relleno | Mext Header

Campo de Autenticacion

P

ESF

Figura 6.4 Estructura de un datagrama ESP
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En la Figura 6.5 se representa como el protocolo ESP permite enviar datos
de forma confidencial. El emisor toma el mensaje original, lo cifra, utilizando una
clave determinada, y lo incluye en un paquete IP, a continuacién de la cabecera
ESP. Durante el transito hasta su destino, si el paquete es interceptado por un
tercero solo obtendra un conjunto de bits ininteligible. En el destino, el receptor
aplica de nuevo el algoritmo de cifrado con la misma clave, recuperando los datos
originales.

Esta claro que la seguridad de este protocolo reside en la robustez del
algoritmo de cifrado, es decir, que un atacante no puede descifrar los datos sin
conocer la clave, asi como en que la clave ESP Unicamente la conocen el emisor
y el receptor.

La distribucién de claves de forma segura es, por consiguiente, un requisito
esencial para el funcionamiento de ESP y también de AH, como hemos visto
anteriormente.

Asimismo, es fundamental que el emisor y el receptor estén de acuerdo
tanto en el algoritmo de cifrado o de hash y como en el resto de parametros
comunes que utilizan. Esta labor de puesta en contacto y negociacién es realizada

por un protocolo de control, denominado IKE, se vera mas adelante.
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Figura 6.5 Funcionamiento del protocolo ESP

6.2 Los modos de Transporte y Tunel.

Antes de entrar en los detalles del protocolo IKE es necesario explicar los
dos modos de funcionamiento que permite IPSec. Tanto ESP como AH
proporcionan dos modos de uso:

1. El modo transporte. En este modo el contenido transportado dentro del
datagrama AH o ESP son datos de la capa de transporte (por ejemplo,
datos TCP o UDP). Por tanto, la cabecera IPSec se inserta inmediatamente
a continuacién de la cabecera IP y antes de los datos de los niveles
superiores que se desean proteger. EI modo transporte tiene la ventaja de
gue asegura la comunicacidén extremo a extremo, pero requiere que ambos

extremos entiendan el protocolo IPSec.
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2. El modo tunel. En éste el contenido del datagrama AH o ESP es un
datagrama IP completo, incluida la cabecera IP original. Asi, se toma un
datagrama IP al cual se afiade inicialmente una cabecera AH o ESP,
posteriormente se afiade una nueva cabecera IP que es la que se utiliza
para encaminar los paquetes a través de la red. El modo tunel se usa
normalmente cuando el destino final de los datos no coincide con el

dispositivo que realiza las funciones IPSec.

El modo tunel es empleado principalmente por los gateways IPSec, con
objeto de identificar la red que protegen bajo una misma direccion IP y centralizar
de este modo el procesado del trafico IPSec en un equipo. El modo tunel también
es (til, cuando se utiliza junto con ESP, para ocultar la identidad de los nodos que
se estan comunicando. Otra aplicacién del modo tunel, tanto con ESP como con
AH, es poder establecer Redes Privadas Virtuales (RPV) a través de redes
publicas, es decir, interconectar de forma segura redes de area local, incluso en el
caso de que éstas usen direccionamiento privado o no legal en Internet.

IPSec puede ser implementado bien en un host o bien en un equipo
dedicado, tal como un router o un firewall, que cuando realiza estas funciones se
denomina gateway IPSec. La Figura 6.6 muestra los dos modos de
funcionamiento del protocolo IPSec, donde: En la Figura 6.6a se representan dos
hosts que entienden IPSec y que se comunican de forma segura. Esta
comunicacion se realiza en modo transporte, por tanto la informacion que se
protege es Unicamente el protocolo TCP o UDP, asi como los datos de aplicacion.

En la Figura 6.6b se muestran dos redes que utilizan para conectarse dos
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gateways IPSec y, por tanto, emplean una implementacion en modo tunel. Se
puede ver que la comunicacion se realiza a través de una red de datos publica,
entre un PC situado en una red local con otro PC situado en una red local remota,
de modo que entre los gateways IPSec se establece un tunel a través del cual

viajan protegidas las comunicaciones entre ambas redes locales.

Host con TPsec

Comunicacidn Hast con [Psec

Segura

m—
f
Receptor |

- | !\\ ::
e [ - =
s L/_)) | ——=

| 1P

P2

ESP

TCP

[haalis

Paguete TPsec modo transporte

Figura 6.6a Modo de funcionamiento: transporte, IPSec

Craleway Crateway
Hst sin IPsec [Psec A IPsec B Husl sin TPsec
Enmsor a INTERN FT a Receptor _J.;

| 1A pB[Esp]| 1 | P2

TCP | Datos

Cominicacion Paguete [Psec modo tunel

en claro

Figura 6.6b Modo de funcionamiento: tunel, IPsec

Sin embargo ambos PCs envian y reciben el trafico en claro, como si
estuviesen situados en la misma red local. Este esquema tiene la ventaja de que
los nodos situados en redes separadas pueden comunicarse de forma segura y
transparente, concentrandose, al mismo tiempo, las funciones de seguridad en un

anico punto, facilitando asi las labores de administracion.
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6.3 IKE. El protocolo de control.

Un concepto esencial en IPSec es el de asociacion de seguridad (SA): es
un canal de comunicacion unidireccional que conecta dos nodos, a través del cual
fluyen los datagramas protegidos mediante mecanismos criptograficos acordados
previamente. Al identificar Unicamente un canal unidireccional, una conexién
IPSec se compone de dos SAs, una por cada sentido de la comunicacion.

Hasta el momento se ha supuesto que ambos extremos de una asociacion
de seguridad deben tener conocimiento de las claves, asi como del resto de la
informacion que necesitan para enviar y recibir datagramas AH o ESP. Tal como
se ha indicado anteriormente, es necesario que ambos nodos estén de acuerdo
tanto en los algoritmos criptograficos a emplear como en los parametros de
control. Esta operacion puede realizarse mediante una configuracion manual, o
mediante algun protocolo de control que se encargue de la negociacion
automatica de los pardmetros necesarios; a esta operaciéon se le llama
negociacion de SAs.

El IETF ha definido el protocolo IKE para realizar tanto esta funcion de
gestion automatica de claves como el establecimiento de las SAs
correspondientes.

Una caracteristica importante de IKE es que su utilidad no se limita a IPSec,
sino que es un protocolo estandar de gestion de claves que podria ser util en otros
protocolos, como, por ejemplo, OSPF o RIPv2.

IKE es un protocolo hibrido que ha resultado de la integracién de dos
protocolos complementarios: ISAKMP y Oakley [HAR-98]. ISAKMP define de

forma genérica el protocolo de comunicacion y la sintaxis de los mensajes que se
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utilizan en IKE, mientras que Oakley especifica la l6gica de como se realiza de
forma segura el intercambio de una clave entre dos partes que no se conocen
previamente.

El objetivo principal de IKE consiste en establecer una conexion cifrada y
autenticada, a través de la cual se negocian los parametros necesarios para
establecer una asociaciéon de seguridad IPSec. Dicha negociacion se lleva a cabo
en dos fases:

1. La fase comun a cualquier aplicaciéon, en la que ambos nodos establecen
un canal seguro y autenticado. Dicho canal seguro se consigue mediante el uso de
un algoritmo de cifrado simétrico y un algoritmo HMAC. Las claves necesarias se
derivan de una clave maestra que se obtiene mediante un algoritmo de
intercambio de claves Diffie-Hellman. Este procedimiento no garantiza la identidad
de los nodos, para ello es necesario un paso adicional de autenticacion.

Existen varios métodos de autenticacién, los dos mas comunes se
describen a continuacion: El primer método de autenticacion se basa en el
conocimiento de un secreto compartido que, como su propio nombre indica, es
una cadena de caracteres que Unicamente conocen los dos extremos que quieren
establecer una comunicacion IPSec. Mediante el uso de funciones hash cada
extremo demuestra al otro que conoce el secreto sin revelar su valor; asi los dos
se autentican mutuamente. Para no debilitar la seguridad de este mecanismo de
autenticacion, debe configurarse un secreto distinto para cada par de nodos, por lo
gue el numero de secretos crece muy rapidamente cuando aumenta el nimero de
nodos. Por esta raz6n en entornos en los que se desea interconectar muchos

nodos IPSec la gestion de claves es muy complicada. En este caso no se
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recomienda el uso de autenticacion mediante secreto compartido, sino
autenticacion basada en certificados digitales.

En los estandares IPSec esta previsto el uso de un método de autenticacion
gue se basa en utilizar certificados digitales X509v3. El uso de certificados permite
distribuir de forma segura la clave publica de cada nodo, de modo que éste puede
probar su identidad mediante la posesion de la clave privada y ciertas operaciones
de criptografia publica. La utilizacion de certificados requiere de la aparicion de un
elemento mas en la arquitectura IPSec, la PKI (Infraestructura de Clave Publica),
cuya integracién se tratara con detalle mas adelante.

2. En la segunda fase el canal seguro IKE es usado para negociar los
parametros de seguridad especificos asociados a un protocolo determinado, en
nuestro caso IPSec.

Durante esta fase se negocian las caracteristicas de la conexién ESP o AH
y todos los parametros necesarios. El equipo que ha iniciado la comunicacion
ofrecera todas las posibles opciones que tenga configuradas en su politica de
seguridad y con la prioridad que se hayan configurado. El sistema receptor
aceptara la primera que coincida con los parametros de seguridad que tenga
definidos. Asimismo, ambos nodos se informan del trafico que van a

intercambiarse a través de dicha conexion.

En la Figura 6.7 se representa de forma esquemética el funcionamiento del

protocolo IKE y el modo en que se obtiene una clave de sesién, que es la que se

utiliza para proteger las conexiones ESP o AH.
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Figura 6.7 funcionamiento del protocolo IKE

6.4 Servicios de Seguridad ofrecidos por IPsec.

En este apartado se analizan las caracteristicas de los servicios de
seguridad que ofrece IPSec. Dichos servicios son:

Integridad y autenticacién del origen de los datos El protocolo AH es el
mas adecuado si no se requiere cifrado. La opcién de autenticacién del protocolo
ESP ofrece una funcionalidad similar, aunque esta proteccién, a diferencia de AH,
no incluye la cabecera IP. Como se comentd anteriormente, esta opcion es de
gran importancia para aquellas aplicaciones en las cuales es importante garantizar

la invariabilidad del contenido de los paquetes IP.
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Confidencialidad. El servicio de confidencialidad se obtiene mediante la
funcién de cifrado incluida en el protocolo ESP. En este caso es recomendable
activar la opcién de autenticacion, ya que si no se garantiza la integridad de los
datos el cifrado es inutil. Esto es debido a que aunque los datos no pudiesen ser
interpretados por nadie en transito, éstos podrian ser alterados haciendo llegar al
receptor del mensaje trafico sin sentido que seria aceptado como trafico valido.

Ademas de ofrecer el cifrado del trafico, el protocolo ESP también tiene
herramientas para ocultar el tipo de comunicacion que se esta realizando; para
ello permite introducir caracteres de relleno en el contenido de los datos del
paquete, de modo que se oculta la verdadera longitud del mismo. Esta es una
proteccién til contra las técnicas de analisis de trafico, que permiten a un
atacante deducir informacién util a partir del estudio de las caracteristicas del
trafico cifrado. El analisis de trafico es un riesgo que debe considerarse
seriamente, recientemente se ha documentado la viabilidad para deducir
informacion a partir del trafico cifrado de una conexion SSH. Es previsible que este
tipo de atagues se hagan mas habituales y sofisticados en el futuro, conforme se

generalice el cifrado de las comunicaciones.
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* Comprobar en la CRL que no esta revocado

Figura 6.8 integracion de una PKl en IPSec

Deteccion de repeticiones. La autenticacion protege contra la
suplantacién de la identidad IP, sin embargo un atacante todavia podria capturar
paguetes validos y reenviarlos al destino. Para evitar este ataque, tanto ESP como
AH incorporan un procedimiento para detectar paquetes repetidos. Dicho
procedimiento esta basado en un numero de secuencia incluido en la cabecera
ESP o AH, el emisor incrementa dicho nimero por cada datagrama que envia y el
receptor lo comprueba, de forma que los paquetes repetidos seran ignorados.

Esta secuencia no podra ser modificada por el atacante, debido a que se
encuentra protegida por medio de la opcion de integridad para cualquiera de los
dos protocolos (AH y ESP) y cualquier modificacién en este nimero provocaria un

error en la comprobacion de la integridad del paquete.
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Control de acceso: autenticacién y autorizacion. Dado que el uso de
ESP y AH requiere el conocimiento de claves, y dichas claves son distribuidas de
modo seguro mediante una sesion IKE en la que ambos nodos se autentican
mutuamente, existe la garantia de que sélo los equipos deseados participan en la
comunicacion. Es conveniente aclarar que una autenticacion valida no implica un
acceso total a los recursos, ya que IPSec proporciona también funciones de
autorizacion. Durante la negociacion IKE se especifica el flujo de trafico IP que
circulara a través de la conexion IPSec. Esta especificacion es similar a un filtro de
paquetes, considerandose el protocolo, las direcciones IP de los puertos origen y
destino, el byte "TOS" y otros campos.

Por ejemplo, puede utilizarse IPSec para permitir el acceso desde una
sucursal a la red local del centro corporativo, pero impidiendo el paso de trafico
hacia maquinas especialmente protegidas.

No repudio. El servicio de no repudio es técnicamente posible en IPSec, si
se usa IKE con autenticacion mediante certificados digitales. En este caso, el
procedimiento de autenticacién se basa en la firma digital de un mensaje que
contiene, entre otros datos, la identidad del participante. Dicha firma, gracias al
vinculo entre la clave publica y la identidad que garantiza el certificado digital, es
una prueba inequivoca de que se ha establecido una conexion IPSec con un
equipo determinado, de modo que éste no podra negarlo. En la practica, sin
embargo, esta prueba es mas compleja, ya que requeriria almacenar los mensajes
de negociacion IKE y, ademas, no esta definido un procedimiento para referenciar

este evento a una fecha concreta.
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LABORATORIO DE CRIPTOGRAFIA.

Manual del Usuario.
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INTRODUCCION.

El Manual del Usuario describe los pasos necesarios para el manejo del Programa
de Criptografia.

Para cada algoritmo se detallan cada uno de los paneles en los que han sido
divididos los algoritmos para su adecuada comprension. Incluyendo la operacion que
realiza cada botdn y casilla de datos.

La distribucion para cada algoritmo presenta las opciones de ejecucion y
animacién necesarias para el desarrollo del cifrado/descifrado segun sea el caso.

El Panel Principal permite al usuario elegir con cual de los algoritmos desea iniciar
su aprendizaje, incorporando también opciones avanzadas y aplicaciones de cada uno.

Para una mejor comprension de cada algoritmo de Cifrado, Funciones Hash y
Aplicaciones, el usuario debera tener conocimientos basicos en los algoritmos 6 haber

leido la teoria proporcionada en la ayuda de este Manual.
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PARTE 1. ALGORITMOS DE CLAVE SIMETRICA.
1.a DES (Data Encryption Standard).
Manual de uso y operacion.

Introduccioén.

DES, es un esquema de cifrado simétrico, que se cre6 con el objeto de
proporcionar al publico en general un algoritmo de cifrado normalizado para redes de
computadoras. Esta basado en la aplicacion de todas las teorias de cifrado existentes

hasta el momento, y fue sometido a las leyes de Estados Unidos.

Se basa en un sistema mono-alfabético, con un algoritmo de cifrado consistente en
la aplicacion sucesiva de varias permutaciones y sustituciones. Inicialmente el texto en
claro a cifrar se somete a una permutacién, con bloque de entrada de 64 bits (o multiplo
de 64) y posteriormente a la accién de dos funciones principales, una de permutacion y

otra de sustitucion, en un proceso que consta de 16 ciclos.

En general, DES utiliza una clave simétrica de 64 bits, de los cuales 56 son usados
para el cifrado, mientras que los 8 restantes son de paridad, y se usan para la deteccion

de errores.

Como la clave efectiva es de 56 bits, son posible un total de 2 elevado a 56 =
72.057.594.037.927.936 claves posibles, es decir, unos 72.000 billones de claves, por lo
qgue la ruptura del sistema por fuerza bruta o diccionario es improbable, aunque no

imposible si se dispone de suerte y una gran potencia de calculo [Sch-96].

Activando el Algoritmo DES.
Para tener acceso al sistema de cifrado DES posicione el Mouse en la pestafia DES del

menu principal y luego seleccione con un clic la opcién de Algoritmo. Ver Figura 1.a.1.
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Algoritmos Simetricos

DES Algoritmo &
IDEA

Algoritmos Asimeticos
RSA
Rabin
Funciones HASH
MD5
SHA-1

Aplicaciones

Firma Digital

IPsec

Herramientas

Figura 1.a.1 Menu General para activar el Algoritmo DES.

El panel de trabajo de DES.

El panel de trabajo DES permite al usuario tener acceso a todas las operaciones que se
realizan durante los ciclos de cifrado, incluyendo algunas opciones que cambian la forma
de operacién del algoritmo ver figura 1.a.2.

A continuacién se detallan los componentes con los que cuenta el panel de trabajo del

algoritmo DES y la forma en la que deben utilizarse.

Data Encription Standar
A (DES)

Mensaje Generacion de Claves

i —P|Mensaje de pruebas KP B

Clave (8 letras o 64 bits)
8 —>leco

Mensaje Cifrado
B —p|Mensaje

a — O Cifrar Compresion
@ Descifrar

Proceso

Paso Ciclo Todo Cambio

i RS

Figura 1.a.2 Panel de trabajo del algoritmo DES.
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Data Encription Standar
(DES)

Mensaje Generacion de Claves
Mensaje de pruebas

Clave (8 letras o 64 bits)

clave_01 I 3FDFED293A228

Mensaje Cifrado shift1 shift1

006cenZ®YDECAIOOOU
O Cifrar Compresion
i) Descifrar

Proceso
Paso Ciclo Todo Ce

I

Sub clave

Figura 1.a.3 Flujograma de la generacion de subclaves para DES.
12

Data Encription Standar
(DES)
Mensaje Flujograma de Cifrado

‘Mensaje de pruskbas r TFUBATSBFEZS2C “
. Aot Cim S o

Clave (8 letras o 64 bits)
clave_M

Mensaje Cifrado

DéenZ®YDEDA@DoU

10

Figura 1.a.4 Flujograma de la secuencia de cifrado/descifrado en DES.
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1. Casilla de mensaje. (Fig. 1.a.2)

Mensaje de pruebas

Permite el acceso de un mensaje a cifrar o descifrar.
Acepta cualquier tipo de caracter desde el teclado o
utilizando las teclas de método abreviado de Windows
(Ctrl-V y Citrl-C).

B Mientras el algoritmo esté procesando un mensaje,
ésta casilla se mantendréa deshabilitada. Se recomienda

un mensaje de 15 caracteres para efectos de prueba.

2. Casilla de clave. (Fig. 1.a.2)

Clave (8 letras o 64 bits)
clave_01 Vv

La casilla de clave permite al usuario escribir una clave
para utilizarla en el cifrado del mensaje que se
encuentra en la casilla de mensaje (1), esta casilla
acepta cualquier combinacion de caracteres del teclado.
Deben escribirse 8 caracteres (el equivalente a 64 bits)
en esta casilla.

B Mientras el algoritmo esté procesando un mensaje

ésta casilla se mantendra deshabilitada.

3. Casilla de mensaje cifrado. (Fig. 1.a.2)

Mensaije cifrado
I

Es una casilla de texto Unicamente de salida, no puede
ser modificada y permite al usuario ver el resultado del
cifrado después que el algoritmo ha terminado de

procesar el mensaje en la casilla de texto.
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4. Seleccion cifrado/descifrado. (Fig. 1.a.2)

a Cifrar

@) Descifrar

Los botones de opcion Cifrado/Descifrado permiten al
usuario elegir el tipo de operacion que se realizara
utilizando los parametros introducidos en la casilla de
clave (2), rotacion de bits (11) y casilla de mensaje (1).

Para cifrar de un clic en el botén de opcion marcado con

la palabra cifrar.

a Cifrar

© Descifrar

Para descifrar de un clic sobre el botdén de opcion que

esta indicado con la palabra descifrar.

5. Botones de control. (Fig. 1.a.2)

Qiclo Todo Cambio

=] DS

Estos botones permiten realizar las operaciones de
cifrado y descifrado asi como mover el texto en la casilla

de mensaje cifrado (3) a la casilla de mensaje (1)

El botén de paso, permite realizar el proceso de
cifrado/descifrado, de forma tal, que se observan todas y

cada una de las operaciones matematicas.

El boton de ciclo, muestra los resultados parciales del

cifrado/descifrado para cada ronda
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El boton todo, realiza el proceso de cifrado/descifrado
sin mostrar ningun paso intermedio, dando el mensaje

resultante segun la opcion seleccionada.

El boton cambio, mueve el mensaje resultante en la
casilla de cifrado (3) a la casilla de mensaje (1).
B Mientras el algoritmo esté procesando un mensaje

ésta casilla se mantendra deshabilitada.

6. Panel de visualizacién del proceso de generacién de claves. (Fig. 1.a.2)

Clave Digitada en la casilla de mensaje (2), en

KP
nomenclatura hexadecimal.
Clave resultado de una Permutacion que reduce de 64
Clave
bits a 56 bits.
Division de la clave en dos bloques de 28 bits que son
Shift 1
rotados en forma circular.
La union de los dos bloques de 28 bits rotados se
comprime mediante una tabla para obtener un bloque de
Compresion
48 bits que se utilizard& para el proceso de
cifrado/descifrado.
Clave Clave generada para el siguiente ciclo.

7. Boton acceso a claves débiles. (Fig. 1.a.2)

V

Acceso a elegir las claves débiles y semi-débiles para el

algoritmo.
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8. Indicador de subclave generada. (Fig. 1.a.3)
Sub clave Indica el numero de Subclave generada.
9. Indicador de bloque. (Fig. 1.a.4)

Indica el numero de bloques de 64 bits del Mensaje a

Cifrar/Descifrar.

10. Numero del paso en el proceso de cifrado/descifrado. (Fig. 1.a.4)

Paso

Indica el numero de ciclos para el cifrado de cada

Bloque de 64 bits.

11. Flujograma de cifrado/descifrado. (Fig. 1.a.4)

Resultado de Permutar el Mensaje original de 64 bits y

Li, Ri dividido en dos blogques de 32 bits. lzquierdo (Li),
Derecho (Ri).
Expansion El blogue Ri se expande de 32 bits a 48 bits.
Tablas por medio de las cuales se trasforman bloques
S-box
de entrada de 6 bits a 4 bits.
P-box Permutacion que mezcla los bits de salida de las S-box.

Al ubicar el cursor sobre cualquier recuadro del proceso que se este

ejecutando, aparecerd un mensaje indicando la entrada y la salida de la

operacion realizada en el bloque, notese que cuando ocurre la operacion el

recuadro esta en color amatrillo.
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12. Menu y Ayuda. (Fig. 1.a.4)

Cancela la ejecucion del algoritmo y regresa

al menu principal.

@

Muestra la ayuda de usuario para el algoritmo

gue esté en ejecucion.
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1.b IDEA (International Data Encryption Algorithm).

Manual de uso y operacion.

Introduccién.

IDEA es un algoritmo bastante seguro, y hasta ahora se ha mostrado resistente a
multitud de ataques. No presenta claves débiles, y su longitud de clave hace imposible en
la practica un ataque por la fuerza bruta. Trabaja con bloques de 64 bits de longitud y
emplea una clave de 128 bits. Utiliza el mismo algoritmo tanto para cifrar como para

descifrar.

IDEA se basa en los conceptos de confusion y difusion, haciendo uso de las

siguientes operaciones elementales:

XOR.
Suma médulo 2.

Producto modulo 2% + 1.

El calculo de las subclaves se realiza dividiendo la clave de entrada en bloques de 16
bits, tomando estos bloques como las primeras ocho subclaves. Las siguientes ocho se
calculan rotando la clave de entrada 25 bits a la izquierda y volviendo a dividirla, y asi
sucesivamente. Las subclaves necesarias para descifrar se obtienen cambiando de

orden las Z; y calculando sus inversas para la suma o la multiplicaciéon. [Sch-96]

Activando el Algoritmo IDEA.
Para tener acceso al sistema de cifrado IDEA posicione el Mouse en la pestafia IDEA del

menu principal y luego seleccione con un clic la opcion de Algoritmo. Ver figura 1.b.1.
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Algoritmos Simetricos
DES

[n]=: Algoritmo &

Algoritmos Asimeticos Claves
RSA

Rabin
Funciones HASH
MD5

SHA-1
Aplicaciones

Firma Digital
IPsec

Herramientas

Figura 1.b.1 Menu general para activar el algoritmo IDEA.

El panel de trabajo de IDEA.

El panel de trabajo de IDEA permite al usuario tener acceso a todas las operaciones que
se realizan durante los ciclos de cifrado, incluyendo algunas opciones que cambian la

forma de operacion del algoritmo.

A continuacién se detallan los componentes con los que cuenta el panel de trabajo del

algoritmo IDEA y la forma en la que deben utilizarse.

IDEA

(International Data Encryption Algorithm)
Mensaje
1 Mensaje de pruebas

Clave (16 letras - 128bits)
2 miclavedepruebas A 2 i ki

rotacion de clave oo

1-99
Mensaje cifrado

O Cifrar
0 Descifrar

'ﬂ Ciclo  Todo CaT'b\c
5 — | DD
6 Paso HEINE

ciclo N

Figura 1.b.2 Panel de trabajo del algoritmo IDEA.
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1. Casilla de mensaje. (Fig. 1.b.2)

Mensaje de pruebas

Permite el acceso de un mensaje a cifrar o descifrar.
Acepta cualquier tipo de caracter desde el teclado o
utilizando las teclas de método abreviado de Windows
(Ctrl-V y Citrl-C).

B Mientras el algoritmo esté procesando un mensaje,

esta casilla se mantendra deshabilitada

2. Casilla de Clave. (Fig. 1.b.2)

Clave (16 letras - 128bits)
miclavedepruebas

La casilla de clave permite al usuario escribir una clave
para utilizarla en el cifrado/descifrado del mensaje que
se encuentra en la casilla de mensaje (1), ésta acepta
cualquier combinacién de caracteres del teclado.

Deben escribirse 16 caracteres (el equivalente a 128
bits).

B Mientras el algoritmo esté procesando un mensaje

ésta casilla se mantendra deshabilitada.

3. Casilla de mensaje cifrado. (Fig. 1.b.2)

Mensaije cifrado
I

Es una casilla de texto Unicamente de salida, no puede
ser modificada y permite al usuario ver el resultado del
cifrado/descifrado después que el algoritmo ha

terminado de procesar el mensaje en la casilla de texto.
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4. Seleccion Cifrado/Descifrado. (Fig. 1.b.2)

a Cifrar

@) Descifrar

Los botones de opcion Cifrado/Descifrado permiten al
usuario elegir el tipo de operacién que se realizara
utilizando los parametros introducidos en la casilla de
clave (2), rotacion de bits (11) y casilla de mensaje (1).

Para cifrar de un clic en el boton de opciébn marcado

con la palabra cifrar.

a Cifrar

© Descifrar

Para descifrar de un clic sobre el boton de opcion que

esta indicado con la palabra descifrar.

5. Botones de control. (Fig. 1.b.2)

Qiclo Todo Cambio

=] DS

Estos botones permiten realizar las operaciones de
cifrado y descifrado asi como mover el texto en la

casilla de mensaje cifrado (3) a la casilla de mensaje

(1)

El botén de paso, permite realizar el proceso de
cifrado/descifrado, de forma tal que se observan todas

y cada una de las operaciones matematicas.

El boton de ciclo, muestra los resultados parciales del

cifrado/descifrado cada 14 pasos.
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El botdn todo, realiza el proceso de cifrado/descifrado

sin mostrar ningun paso intermedio, dando el mensaje

resultante de la opcion seleccionada.

El boton cambio, mueve el mensaje resultante en la

casilla de cifrado (3) a la casilla de mensaje (1).

B Mientras el algoritmo este procesando un mensaje

ésta casilla se mantendra deshabilitada

6. Indicadores de Paso/Ciclo. (Fig. 1.b.2)

Muestra el estado del proceso de cifrado/descifrado

cuando se realiza paso a paso o por ciclo.

7. Menuy Ayuda. (Fig. 1.b.2)

Cancela la ejecucion del algoritmo y regresa al menu

principal.

Muestra la ayuda de usuario para el algoritmo que esté

en ejecucion.

8. Operaciones. (Fig. 1.b.2)

Permite observar las operaciones mateméaticas

realizadas en el proceso de cifrado/descifrado cuando

se desarrolla el algoritmo paso a paso.




Al ubicar el cursor sobre cualquier simbolo de la operacibn matematica que se
esté ejecutando, aparecerd un recuadro indicando los argumentos y el

resultado de dicha operacion, nétese que cuando ocurre la operacion esta en

color amarillo.

Representa una multiplicacion modulo 2*° +1

Representa la operacion XOR

. Representa una suma modulo 2™

9. Casillas de Subclaves. (Fig. 1.b.2)

En estas casillas se observaran las subclaves que se
calculan después de cada operacion matemética en el

proceso de cifrado/descifrado.

10. Casillas de mensajes intermedios. (Fig. 1.b.2)

En estas casillas se observara el mensaje dividido en 4

partes que se calcula después de cada operacion

matematica en el proceso de cifrado/descifrado.
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11. Casilla de rotacion de bits. (Fig. 1.b.2)

Permite modificar la generacion de las subclaves. El

valor por defecto es 25 pero puede cambiarse por

cualquier numero entre 1y 99.
rotacion de clave sl bits
1-99

B Mientras el algoritmo esté procesando un mensaje,

esta casilla se mantendra deshabilitada.

Generando Claves para el Algoritmo IDEA.
Coloque el puntero del Mouse sobre la pestafia IDEA del mena principal y luego, del
menu emergente, de clic sobre la opcién Claves. Ver figura 1.b.3

Algoritmos Simetricos
DES

IDEA Algoritmo

Algoritmos Asimeticos Claves @& ‘

RSA
Rabin
Funciones HASH
MD5
SHA-1
Aplicaciones

Firma Digital

IPsec

Herramientas

Figura 1.b.3 Men( general para activar visualizador de sub-claves para IDEA.

Panel de trabajo del generador de Claves de IDEA.
El generador de Claves de IDEA muestra al usuario una tabla de subclaves, generadas a
partir de una clave de 16 simbolos que pueden ser utilizadas para el cifrado/descifrado

utilizando el algoritmo IDEA.
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Clave (16 letras - 128 bits)

IDEA

(International Data Encryption Algorithm)

Gestion de claves
Clave hexadecimal

1 &

1:09 Rotacion de bits
0 25 50 75 100 126 15C 7

2 rotacion de clave Jpisll bits
3 O Cifrar
@ Descifrar

Generar claves

4 >

S ST ko BERE «i7 R s PR ks iRl ket [ ke
] 2 S k1o WOE] k1o R kos W iea JEHL ka2 DN Kso
Pk (BRI i1 RG] ko PR ko7 [ kas [UR] ke PR K51 |
(20 k4 [WSP k12 RE k20 el kos el kae [LERd k44 [l k52
(5 ks [WSE k1o el 2] 29 W a7 5] ka5 |
I < <2 (< ko0 EE (35 [ZE ka5
vIEl <<l <EN < El <l <l

N ol BN < EN olml - IE 8

Figura 1.b.4 Funciones del panel de generacidn de claves de IDEA.

1. Casilla de clave. (Fig. 1.b.4)

Clave (16 letras - 128bits)
miclavedepruebas

La casilla de clave permite al usuario escribir una clave
para utilizarla como base en la generacion de las
subclaves para el cifrado/descifrado de un mensaje.
Esta casilla acepta cualquier combinacion de caracteres
del teclado.

Deben escribirse 16 caracteres (el equivalente a 128

bits).

B Mientras el algoritmo esté procesando un mensaje

esta casilla se mantendra deshabilitada
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2. casillade rotacion de bits. (Fig. 1.b.4)

Permite modificar la generacién de las claves. El valor
por defecto es 25 pero puede cambiarse por cualquier

ndmero entre 1y 99.

rotacion de clave jedsgl bits

1-89

B Mientras el algoritmo esté procesando un mensaje,

esta casilla se mantendra deshabilitada.

3. Seleccion Cifrado/Descifrado. (Fig. 1.b.4)

Los botones de opcion Cifrado/Descifrado permiten al
usuario elegir el tipo de subclaves que seran

generadas, ésta operacion se realiza utilizando los
O Cifrar parametros introducidos en la casilla de clave (1),
0 DeSCifrar rotacion de bits (2).

Para generar las subclaves de cifrado de un clic en el

botdn de opcién marcado con la palabra cifrar.

) Para generar las subclaves de descifrado de un clic
@ cifrar

© Descifrar

sobre el boton de opcion que esta indicado con la

palabra descifrar.
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4. Generador de claves. (Fig. 1.b.4)

Crea todas las subclaves de cifrado/descifrado
utilizando los valores obtenidos de las casillas de clave
(1) y de rotacién de bits (2).

Las subclaves generados dependeran de la opcién
elegida con los botones de seleccion

cifrado/descifrado (3)

5. Menuy Ayuda. (Fig. 1.b.4)

Cancela la ejecucion del algoritmo y regresa al menu

principal.

@

Muestra la ayuda de usuario para el algoritmo que esté

en ejecucion.

6. Clave hexadecimal.

(Fig. 1.b.4)

Muestra la clave introducida por el usuario en formato

hexadecimal y dividida en 8 bloques de 16 bits cada

uno.

Estos 8 blogues forman las primeras 8 subclaves.
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7. contador de rotacion de bits. (Fig. 1.b.4)

Este numero muestra al usuario la cantidad de bits que
se han rotado circularmente, que han sido necesarios
para generar las subclaves que se encuentran debajo de

él.

Este valor cambia segin se modifique la casilla de
rotacion de bits (2) y toma efecto en la tabla al dar clic

en el botdn de generacién de claves (4).

8. Subclaves. (Fig. 1.b.4)

KdS Muestra la K-esima subclave generada para la clave que
<443

ha sido introducida en la casilla de clave (1).
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PARTE 2. ALGORITMOS DE CLAVE ASIMETRICA.

2.a RSA.
Manual de uso y operacion.
Introduccién.
RSA es un algoritmo asimétrico que basa su seguridad en la dificultad de factorizar
grandes nuameros, consta de dos tipos de claves, una publica y una privada las cuales se
utilizan segun sea la aplicacion del algoritmo.

Las claves publica y privada se obtienen al operar nimeros primos grandes y el
cifrado/descifrado de la informacién depende de estos valores. [Luc-04].

Activando el panel de trabajo de RSA paso a paso.
En el menu principal, coloque el puntero del Mouse sobre la pestafia RSA, luego

seleccione del menu emergente Paso a Paso. Ver figura 2.a.1

Algoritmos Simetricos
DES

\ IDEA

Algoritmos Asimeticos
RSA Algoritmo
Rabin

Funciones HASH
MD5

SHA-1
Aplicaciones

Firma Digital

IPsec

Herramientas

Figura 2.a.1 Menu general para activar algoritmo RSA paso a paso.
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Panel de trabajo de RSA paso a paso.

El panel de trabajo RSA paso a paso permite al usuario realizar una secuencia ordenada

de pasos para el correcto uso del algoritmo. Esta dividida en cuatro pasos fundamentales

gue se irdn activando segun se desarrolle el cifrado/descifrado.

3

RSA

1 Pasa 1

Clave Publica (e,n)
Elegir dos numeros primos grandes no consecutivos de forma aleatoria y
preferiblements de la misma longitud

se obtiene el producto de "p® v "q" que se conoce como modulo "'n"
y la funcion PHI

n
Phi

encontrar numero "e” primo relative a2 Phi

.|

Figura 2.a.2 Panel de trabajo de RSA paso a paso.

Funciones del panel de trabajo RSA paso a paso.

1. Pestafia de pasos. (Fig. 2.a.2)

a menos que el actual sea terminado.

tecla TAB.

Permite desplazarse a través de los cuatro pasos
necesarios para cifrar y descifrar un mensaje.
Cuando la etiqueta de la pestafia se encuentre en

amarillo, significa que es el paso que se esta

Paso 1 ejecutando y no podran activarse los pasos siguientes

Para cambiar de un paso a otro, de un clic sobre la

pestafa etiquetada con el paso deseado o presione la
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2. Casillas de datos/resultados. (Fig. 2.a.2 y Fig. 2.a.3)

Estas casillas cumplen con dos funciones, muestran
los resultados de las operaciones matematicas que se
efectdan en el proceso de cifrado/descifrado. También
se utilizan para introducir valores que modifican el

resultado del cifrado/descifrado

3. Menuy ayuda. (Fig. 2.a.2 y Fig. 2.a.3)

Cancela la ejecucion del algoritmo y regresa al menu

principal.

@

Muestra la ayuda de usuario para el algoritmo que esté

en ejecucion.

4. botones para generacion de datos/Procesos. (Fig. 2.a.2 y Fig. 2.a.3)

Generar P.

Son botones que ejecutan los procesos matematicos
del RSA. Su forma de operar dependera del tipo de

botén

Generar p

Genera un namero primo con una longitud de 5 digitos.
B Puede utilizar la tecla P como método abreviado
para generar el nimero o puede escribirlo directamente

en la casilla de datos a un lado del botén.

Generar q

Genera un namero primo con una longitud de 5 digitos.
@ Puede utilizar la tecla Q como método abreviado
para generar el nimero o puede escribirlo directamente

en la casilla de datos a un lado del botén.
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Generar Phi

Realiza las operaciones matematicas para obtener los
nameros “Phi”y “n”.
B Puede utilizar la tecla “h” como método abreviado

para obtener estos resultados

Generar e

Permite obtener el valor de “e” que representa parte de
la clave publica.
B Puede utilizar la tecla “e” como método abreviado

para obtener este valor.

Generar d

Permite obtener el valor de “d” que representa parte de
la clave publica.
B Puede utilizar la tecla “d” como método abreviado

para obtener este valor.

Cifrar

Activa el algoritmo de cifrado para el mensaje decimal

propuesto por el usuario.

Descifrar

Activa el algoritmo de descifrado para el mensaje
decimal generado por el programa o el propuesto por el
usuario.

® El usuario puede cambiar el mensaje cifrado en la

caja de cifrado durante el paso 4

Convertir

Permite al usuario escribir un mensaje en caracteres
ASCII (caracteres del teclado) y convertirlo en decimal

(formato requerido por RSA)
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Convirtiendo un mensaje ASCII a Decimal.
Las casillas de mensaje de RSA estan divididas en 3 partes para facilitar la lectura y la

escritura de mensajes.

La primera casilla denominada mensaje acepta caracteres ASCIlI y permite convertir su
contenido en valores hexadecimales, los cuales se presentan en la casilla de texto “HEX”
y en valores decimales en la casilla de texto “DEC” los cuales se actualizan después de
utilizar el botén convertir.

Si el usuario no desea escribir un mensaje en ASCII puede escribir directamente sobre la
casilla de texto “DEC”, el programa interpretara el numero escrito como un mensaje

valido, pero solo deben escribirse valores decimales.
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Activando el panel de trabajo de RSA.
En el menu principal, coloque el puntero del ratén sobre la pestafia RSA, luego seleccione
del menu emergente Algoritmo.

Algoritmos Simetricos

DES
IDEA

Algoritmos Asimeticos

RSA Algoritmo

Rabin Paso a Paso

Funcicnes HASH
MD5

SHA-1
Aplicaciones

Firma Digital
IPsec

Herramientas

Figura 2.a.3 Menu general para activar algoritmo RSA.
Panel de trabajo RSA.
El panel de trabajo RSA opera de igual forma que el panel de trabajo paso a paso, pero
reune todas las variables que componen el proceso de cifrado/descifrado en una sola
pantalla, dando mayor libertar de pruebas y operaciones al usuario, sus funciones y su
uso son similares al modo paso a paso.

RSA e

Cifrar Descifrar

e d
n

Mensaje en claro Mensaje a descifrar

Mensaje Cifrado Mensaije en claro

Figura 2.a.3 Panel de trabajo en RSA para usuarios avanzados.
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2.b Rabin.

Manual de uso y operacion.

Introduccién.

Rabin es un algoritmo asimétrico, basa su seguridad en la dificultad para determinar
raices cuadradas de grandes numeros, al igual que RSA consta de dos tipos de claves,
una publica y una privada las cuales se utilizan segun sea la aplicacién del algoritmo.

Las claves publica y privada se obtienen al operar nimeros primos grandes y el
cifrado/descifrado de la informacion depende de estos valores, sin embargo Rabin

es poco usado por la dificultad que presenta al descifrado, ya que no es posible

determinar con facilidad el mensaje original. [Luc-04]

Activando el panel de trabajo de Rabin paso a paso.
En el menu principal, coloque el puntero del Mouse sobre la pestafia Rabin, luego

seleccione del menu emergente Paso a Paso. Ver figura 2.b.1.

Algoritmos Simetricos
DES

IDEA
Algoritmos Asimeticos

RSA
Rabin Algoritmo

MD5

SHA-1
Aplicaciones

Firma Digital
IPsec

Herramientas

Figura 2.b.1 Menu general para activar algoritmo Rabin paso a paso.
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Panel de trabajo de Rabin paso a paso.
El panel de trabajo de Rabin paso a paso permite al usuario realizar una secuencia
ordenada de pasos para el correcto uso del algoritmo. Esta dividida en tres pasos

fundamentales que se iran activando segun se desarrolle el cifrado/descifrado.

Rabin

Paso 1

Clave Privada (P y Q)
2 Elegir dos nimeros primos impares grandes no consecutivos de forma aleatoria y
preferiblemente de la misma longitud, congruentes con 3 mod 4

Clave Publica (n)

se obtiene el producto de "p" y "g" que se conoce como modulo "n"

n I

Figura 2.b.2 Panel de trabajo en Rabin paso a paso.

Funciones del panel de trabajo Rabin paso a paso.

1. Pestafia de pasos. (Fig. 2.b.2)

Permite desplazarse a través de los tres pasos
necesarios para cifrar y descifrar un mensaje.

Cuando la etiqueta de la pestafia se encuentre en
amarillo, significa que es el paso que se esti
ejecutando y no podran activarse los pasos siguientes
a menos que el actual sea terminado.

Para cambiar de un paso a otro de un clic sobre la
pestafa etiquetada con el paso deseado o presione la

tecla TAB.
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2. Casillas de datos/resultados. (Fig. 2.b.2 y Figura 2.b.4)

Estas casillas cumplen con dos funciones, muestran
los resultados de las operaciones matematicas que se
efectdan en el proceso de cifrado/descifrado. También
se utilizan para introducir valores que modifican el

resultado del cifrado/descifrado

3. Menuy ayuda. (Fig. 2.b.2 y Figura 2.b.4)

Cancela la ejecucion del algoritmo y regresa al menu

principal.

@

Muestra la ayuda de usuario para el algoritmo que esté

en ejecucion.

4. Botones para generacion de datos/Procesos. (Fig. 2.b.2 y Figura 2.b.4)

Generar P.

Son botones que ejecutan los procesos matematicos
de Rabin. Su forma de operar dependera del tipo de

botén

Generar p

Genera un namero primo con una longitud de 5 digitos.
B Puede utilizar la tecla “P” como método abreviado
para generar el nimero o puede escribirlo directamente

en la casilla de datos a un lado del botén.

Generar q

Genera un namero primo con una longitud de 5 digitos.
# Puede utilizar la tecla “Q” como método abreviado
para generar el nimero o puede escribirlo directamente

en la casilla de datos a un lado del botén.
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Cifrar

Activa el algoritmo de cifrado para el mensaje decimal

propuesto por el usuario.

Descifrar

Activa el algoritmo de descifrado para el mensaje
decimal generado por el programa o el propuesto por el
usuario.

® El usuario puede cambiar el mensaje cifrado en la

caja de cifrado durante el paso 3

Convertir

Permite al usuario escribir un mensaje en caracteres
ASCII (caracteres del teclado) y convertirlo en decimal

(formato requerido por Rabin)

Convirtiendo un mensaje ASCII a Decimal.

Las casillas de mensaje de Rabin estan divididas en 3 partes para facilitar la lectura y la

escritura de mensajes.

La primera casilla denominada “Mensaje” acepta caracteres ASCIl y permite convertir su

contenido en valores hexadecimales, los cuales se presentan en la casilla de texto “Hex” y

en valores decimales en la casilla de texto “Dec” los cuales se actualizan después de

utilizar el botén convertir.
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Si el usuario no desea escribir un mensaje en ASCII puede escribir directamente sobre la
casilla de texto “DEC” el programa interpretara el nUmero escrito como un mensaje valido,

pero solo deben escribirse valores decimales.

Activando el panel de trabajo de Rabin.
En el menu principal, coloque el puntero del Mouse sobre la pestafia Rabin, luego
seleccione del menu emergente Algoritmo. Ver figura 2.b.3.

Algoritmos Simetricos
DES

\ IDEA

Algoritmos Asimeticos

RSA Algoritmo

Rabin Paso a Paso

Funciones HASH
MD5

SHA-1

Aplicaciones
Firma Digital
IPsec

Herramientas

Figura 2.b.3 Menu general para activar panel de trabajo avanzado en Rabin.
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Panel de trabajo Rabin

El panel de trabajo Rabin opera de igual forma que el panel de trabajo paso a paso, pero
reune todas las variables que componen el proceso de cifrado/descifrado en una sola
pantalla, dando mayor libertar de pruebas y operaciones al usuario, sus funciones y su

uso son similares al modo paso a paso.

RABIN

Cifrar Descifrar

 —
q

Mensaje en claro Mensaje a descifrar

Mensaje en claro

m1

Mensaje Cifrado

Figura 2.b.4 Panel de trabajo en Rabin para usuarios avanzados
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PARTE 3. FUNCIONES HASH.
3.a SHA1(Secure Hash Algoritm)

Manual de Operacion y uso

Introduccién
SHA-1 es un algoritmo HASH que toma una cadena de bits (maximo 2% bits) y devuelve
un resumen de esta cadena de entrada de 160 bits.
Las principales caracteristicas de las funciones HASH son:
No hay dos mensajes diferentes entre si que tengan un mismo resumen.

Dado un mensaje resumen es imposible regresar al mensaje original. [Kam-98]

Activando SHA-1
Para tener acceso al sistema de resumen SHA-1 posicione el Mouse en la pestafia SHA-1

del mena principal y luego seleccione con un click. Ver figura 3.a.1.

Algoritmos Simetricos
DES
IDEA

Algoritmos Asimeticos

RSA

Rabin
Funciones HASH

MD5

SHA-1 &

Aplicaciones

Firma Digital
IPsec

Herramientas

Figura 3.a.1 Menu general para activar la funcion SHA-1.
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El panel de trabajo de SHA-1.

El panel de trabajo de SHA1 permite al usuario tener acceso a todas las operaciones que

se realizan durante los ciclos de célculo del resumen, incluyendo algunas opciones que

cambian la forma de operacion del algoritmo.

A continuacion se detallan los componentes con los que cuenta el panel de trabajo de

SHA-1y la forma en la que deben utilizarse.

Mensaje

Secure Hash Algorithm
(SHA-1)

Mensaje de pruebas

Constantes

A I

2 OX5AB27999

O0x5A827999

Ox5A827999

Funcion

O0x5A827999 o el

Proceso

3 Paso  Ciclo
=TS

N EN O E

4 5

Figura 3.a.2 Panel de trabajo en SHA-1

1. Casilla de mensaje. (Fig. 3.a.2)

Mensaje de pruebas

Permite escribir el mensaje a resumir. Acepta cualquier
tipo de caracter desde el teclado o utilizando las teclas
de método abreviado de Windows (Ctrl-V y Ctrl-C).

B Mientras el algoritmo esté procesando un mensaje,

esta casilla se mantendra deshabilitada
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2. Casilla de constantes. (Fig. 3.a.2)

Constantes Son casillas de textos que permiten al usuario modificar

G 0x5A827999
los valores iniciales del SHA-1.

(@l Ox5A827999

NI Ox5AB27999
NG OxOAB827999

3. Botones de control. (Fig. 3.a.2)

Estos botones permiten realizar controlar las
Proceso P y

Paso Ciclo T operaciones matematicas del resumen del mensaje

escrito en la casilla de mensaje (1)

El botébn de paso realiza el proceso de resumen de
forma tal que se observan todas y cada una de las

operaciones matematicas.

El boton de ciclo muestra los resultados parciales del

resumen para cada ronda

El boton todo realiza el proceso de resumen sin mostrar

ningun paso intermedio.

4. valores entrada/salida por ronda. (Fig. 3.a.2)

Las casillas de la “A” a la “E” y de la “A" a la “E"

representan resultados parciales en el proceso de

resumen del mensaje.
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5. Casillas de desplazamiento circular. (Fig. 3.a.2)

Permite al usuario modificar los desplazamientos que

-.| se realizan para las rondas del SHA-1 en el

transcurso de un resumen

6. Menuy Ayuda. (Fig. 3.a.2)

Cancela la ejecucion del algoritmo y regresa al menu

principal.

Muestra la ayuda de usuario para el algoritmo que esté

en ejecucion.
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3.b MD5 (Message Digest).

Manual de Operacion y uso

Introduccién
MD5 es un algoritmo HASH que toma una cadena de bits (méaximo 2% bits) y devuelve un
resumen de esta cadena de entrada de 128 bits.
Las principales caracteristicas de las funciones HASH son:
No hay dos mensajes diferentes entre si que tengan un mismo resumen.

Dado un mensaje resumen, es imposible regresar al mensaje original. [Riv-92]

Activando MD5
Para tener acceso al sistema de resumen MD5 posicione el Mouse en la pestafia MD5 del
menu principal y luego seleccione con un click. Ver figura 3.b.1.

Algoritmos Simetricos
DES
\ IDEA

Algoritmos Asimeticos

RSA

Rabin
Funciones HASH
MR5

SHA-1

Aplicaciones
Firma Digital

IPsec

Herramientas

Figura 3.b.1 Menu general para activar la funcién MD5.
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El panel de trabajo de MD5.

El panel de trabajo de MD5 permite al usuario tener acceso a todas las operaciones que
se realizan durante los ciclos de célculo del resumen, incluyendo algunas opciones que
cambian la forma de operacion del algoritmo.

A continuacion se detallan los componentes con los que cuenta el panel de trabajo de

MD5 y la forma en la que deben utilizarse.

Message Digest
(MD5)
Mensaje
1 ensaje de pruebas

VA'TH 0x01234567 0x01234567 Rl

Valores Iniciales
2 0x01234567 i

0x01234567

0x01234567

0x01234567
C

Funcion
no lineal

0x01234567

B
Ronda Todo D

3 N

0x01234567

4 S 6
Figura 3.b.2 Panel de trabajo en MD5.

1. Casilla de mensaje. (Fig. 3.b.2)

Permite escribir el mensaje a resumir. Acepta cualquier

M tipo de caracter desde el teclado o utilizando las teclas
SIS 65 TR de método abreviado de Windows (Ctrl-V y Ctrl-C).

108



B Mientras el algoritmo esté procesando un mensaje, esta casilla se mantendréa

deshabilitada

2. Casilla de Valores Iniciales. (Fig. 3.b.2)

Valores Iniciales
A

Son casillas de textos que permiten al usuario modificar
Ox01234567

Ox89ABCDEF

los valores iniciales del MD5.

B
(O3 OxFEDCBAYS
(DI 075543210

3. Botones de control. (Fig. 3.b.2)

Estos botones permiten realizar y controlar las
Proceso

Pf’_ﬂ | Tod operaciones matematicas del resumen del mensaje

escrito en la casilla de mensaje (1)

El botébn de paso realiza el proceso de resumen de

forma tal que se observan todas y cada una de las

operaciones matematicas.

Este boton realiza cada una de las 4 rondas del MD5

gue se realizan por cada bloque de entrada.

El boton todo realiza el proceso de resumen sin mostrar

ningun paso intermedio.

4. valores entrada/salida por ronda. (Fig. 3.b.2)

Las casillas de la “A” a la “D” presentan los valores

iniciales e intermedios que se realizan durante el

B 6D 117B4

calculo del MD5
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5. Funcién no lineal. (Fig. 3.b.2)

Funcion

no lineal

Esta imagen representa el calculo de cada nueva

variable que se realiza durante el proceso.

B Al posicionar el puntero del ratén sobre esta imagen se observaran los valores de

entrada y salida de dicha funcion.

6. Casillas de desplazamiento circular. (Fig. 3.b.2)

Permite al usuario modificar los desplazamientos que
se realizan para las rondas del MD5 en el transcurso

de un resumen

7. Menuy Ayuda. (Fig. 3.b.2)

Cancela la ejecucion del algoritmo y regresa al menu

principal.

Muestra la ayuda de usuario para el algoritmo que esté

en ejecucion.

Bibliografia.
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PARTE 4. APLICACIONES.
4.a IPSec (Internet Protocol Security).
La animacion de IPSec permite al usuario observar todas las operaciones que se realizan
durante el uso del Protocolo IPSec. [Igl-01]
A continuacién se detallan los componentes con los que cuenta el panel de IPSec y la

forma en la que debe utilizarse.

Internet Protocol Security

(IPSec)
Mombre del canal
_anal

Fase 1 7

Lenvantamiento de canal seguro
2 Direccion IP remota

Zanal

N © cive | &8 |- 8
4 Canal
algoritmo
Cifrado En este paso el canal seguro ya esta listo, pero
ambos puntos aun no s han auntenticado
3 -t 9
6

Figura 4.a.1 Panel de animacion para IPSec.

1. Casilla Nombre del Canal. (Fig. 4.a.1)

RIS Baeahal Muestra el nombre del Canal que se utilizard para la
Canal Primera Fase de IPSec.

2. Direccion IP Remota. (Fig. 4.a.1)

) Muestra la Direccion IP con la que se requiere
Direccion IP remota

= establecer una comunicaciébn segura, mediante

IPSec.
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3. Boton Clave/Certificado. (Fig. 4.a.1)

Muestra que es posible elegir la forma de

@ C|a\je autenticado durante la Primera Fase de IPSec, esto

Q Certificado puede hacerse mediante un Certificado Digital 6 una

Clave (Cadena de caracteres).

4. Botén Clave/Certificado. (Fig. 4.a.1)

Esta casilla permite colocar una Clave si es elegida

s

la opcion Clave segun item 3.

5. Panel para elegir los Algoritmos de Cifrado y Autenticado. (Fig. 4.a.1)

algoritmo Esta casilla permite elegir el algoritmo de Cifrado y

cifrado NN

la funcién Hash para autenticado.

Autenticado [|IEGBIN

6. Panel para elegir los Algoritmos de Cifrado y Autenticado. (Fig. 4.a.1)

Este boton permite iniciar la animacion del proceso

gue lleva a cabo IPSec para establecer una

Iniciar

comunicacion segura mediante un medio inseguro;

ademas de llevar paso a paso el proceso.

7. Fase del Proceso de IPSec. (Fig. 4.a.1)
Muestra la Fase en la que se encuentra IPSec.
8. Panel de Proceso de las Fases de IPSec. (Fig. 4.a.1)

Muestra las imagenes de cada paso que lleva el proceso de IPSec.
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9. Casilla de Registro. (Fig. 4.a.1)
Muestra una descripcion del paso que se esta visualizando en la Fase actual de

IPSec.
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IP”. Telefonica investigacion y desarrollo. Noviembre 2002.
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4.b Firma Digital.

Manual de uso y operacién

Introduccion

Una firma digital es un sello electrénico analogo a su version manuscrita, es decir que es
una marca que se agrega a un documento para que el receptor verifique la autenticidad
del documento recibido. En sentido estricto una firma digital ser4 una secuencia Unica de
bits calculados a partir de un algoritmo aplicado a un mensaje especifico agregados al

final de un mensaje para asegurar que su contenido provenga del emisor esperado.

Para aplicar una firma digital a un documento electrénico es necesario utilizar
criptografia asimétrica y funciones Hash. EI procedimiento por el cual se firma un
documento sigue estos pasos:

El emisor debe generar un resumen del mensaje a firmar utilizando una funcion
hash y luego la debe cifrar con algun algoritmo asimétrico.
Se emite el mensaje junto con el grupo de datos que forman la firma digital.
El receptor adquiere el mensaje y descifra la firma digital utilizando la clave publica
previamente obtenida del emisor.
El receptor genera su propio resumen del mensaje, sabiendo que Unicamente el emisor
puede crear un resumen como el que recibi6, si ambos resimenes son iguales el mensaje

es auténtico. [Luc-04]

Activando el panel de trabajo de Firma Digital.

En el menu principal, coloque el puntero del Mouse sobre la pestafia Firma, luego de un

click. Ver figura 4.b.1

114



Algoritmos Simetricos
DES
IDEA

Algoritmos Asimeticos

RSA

Rabin
Funciones HASH
MD5

SHA-1

Aplicacicnes

Firma Digital g,

IPsec

Herramientas

Figura 4.b.1 Menu general para activar la aplicacién de Firma Digital.

Panel de trabajo de Firma digital.

El panel de trabajo de Firma digital paso a paso permite al usuario realizar una secuencia

ordenada de pasos para la correcta generacion de la firma. Esta dividida en tres pasos

fundamentales que se irdn activando segun se desarrolle el proceso.

Firma Digital

1 Paso 1
INTRODUCCION DE DATOS

Introduzca el mesaje para el cual desea generar la firma digital

s versae I

28 letras maximo

Elija la funcion Hash y el algoritmo de Cifrado asimetrico a utilizar para el proceso
de la firma digital

s — Sl VIO

Hash

Figura 4.b.2 Paso 1 de la secuencia de la generacion de una Firma Digital.
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Firma Digital

4 Paso 2

PROCESO DE GENERACION

Mensaje resumido

Cifrado del mensaje resumido

Y .o [

Figura 4.b.3 Paso 2 de la secuencia de la generacion de una Firma Digital.

Firma Digital

7 Paso 3

RESULTADOS

s
o — SN

LR Liave Pubica I

Figura 4.b.4 Paso 3 de la secuencia de la generacion de una Firma Digital.
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Funciones del panel de trabajo Firma digital paso a paso.

1. Pestafia de pasos. (Fig. 4.b.2)

Permite desplazarse a través de los tres pasos
necesarios para cifrar y descifrar un mensaje.

Cuando la etiqueta de la pestafia se encuentre en
amarillo significa que es el paso que se esti
ejecutando y no podran activarse los pasos siguientes
a menos que el actual sea terminado.

Para cambiar de un paso a otro de un clic sobre la
pestafa etiquetada con el paso deseado o presione la

tecla TAB.

2. Casilla de mensaje. (Fig. 4.b.2)

Mensaje
28 letras maximo

Permite escribir el mensaje que se desea firmar
Puede dejarse en blanco o escribir hasta un maximo

de 28 caracteres.

3. Seleccion de algoritmos. (Fig. 4.b.2)

Funcion
el [V

Permite seleccionar el algoritmo de cifrado y la funcion

Hash a utilizar en el proceso de creacion de la firma.

4. Paso 2. (Fig. 4.b.3)

Permite el acceso al proceso de generacion de datos,
seleccionados con los controles de funcién Hash y

algoritmo de cifrado (3)
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5. Boton Resumir. (Fig. 4.b.3)

= Toma el mensaje escrito en la casilla de mensaje y

aplica la funcion Hash seleccionada por el usuario.

6. Boton Cifrar. (Fig. 4.b.3)

_ Toma el resumen del mensaje y aplica el algoritmo de

cifrado seleccionado por el usuario.

7. Paso 3. (Fig. 4.b.4)

Permite el acceso al resultado del proceso de la
Paso 3

creacion de la firma digital.

8. Mensaje. (Fig. 4.b.4)
Muestra el mensaje original introducido por el usuario.

9. Firma Digital. (Fig. 4.b.4)

Muestra la firma digital resultante del proceso de creacion utilizando los valores
seleccionados por el usuario.

10. Llave Publica. (Fig. 4.b.4)

Muestra la llave publica, la cual se enviara al receptor para el proceso de autenticado.
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ANEXO |

Herramientas Matematicas
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Los nameros naturales y los niimeros enteros

Los numeros naturales y los numeros enteros son objetos conocidos. El

lector esta familiarizado con dichos objetos y con sus operaciones:

Ec.39
={01-12-2....} Ec.40

Como primer objetivo se introduciran de forma rigurosa estos objetos.
Existen varias maneras de hacerlo, una de ellas es la axiomética. Consiste en
caracterizar el conjunto N de los numeros naturales por algunas de sus
propiedades que se imponen como axiomas, de manera que cualquier otra

propiedad se deduce de estos axiomas.

Se puede usar la caracterizacion de N como cualquier conjunto que verifique

los llamados Axiomas de Peano:

En ¥ hay un elemento distinguido que denominamos 1.
Para cada ni ¥ se define de manera Unica el siguiente de n.

Se denota s(n). Es un elemento de ¥ y verifica que s(n) ! 1para cada nl ¥

Si s(n) = s(m) entonces n = m.
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En este conjunto se puede definir una primera operacioén denominada suma, de

manera que dados dos naturales abl ¥ cualesquiera se puede construir el

nimero natural a+bl ¥ que es la suma de los dos. Esta operacion se define por

las reglas:

Para cada al ¥ se define a+1=s(a)

Para cada a,bl ¥ se define a+s(b) =s(a+hb)

Las propiedades que verifican los niameros naturales con esta operacion de

suma son las siguientes:

Propiedad asociativa: (a+b)+c=a+(b+c) para cualesquiera a,b,cl ¥,
Propiedad conmutativa: para cualquier pareja a,bl ¥se tiene que

at+b=b+a.

También se puede definir una segunda operacion en ¥ que es el producto,
asignando a cada par a,bl ¥ el producto de ambos agb(6 a” b 6 simplemente

ab). Las reglas que se presentan a continuacién son suficientes para definir el

producto de dos nimeros naturales a,bl ¥.

Para cada al ¥setiene que a” 1=a.

Para cada a,bl ¥ setiene que a” s(b)=a” b+a.
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Los numeros naturales con esta operacion de producto tienen las siguientes

propiedades y reglas:

propiedad asociativa: (&" b)" c=a” (b” c) para cualesquiera a,b,cl ¥,
existencia de elemento neutro: existe 11 ¥ tal que, para cualquier nimero
natural al ¥ setieneque a” 1=1" a=a

propiedad conmutativa: para cualquier pareja abl ¥ se tiene que

a b=b" a.

Las dos operaciones, la suma y el producto, quedan relacionadas por la
propiedad distributiva:

propiedad distributiva: para cualesquiera ab,cl ¥ se tiene que

a” (b+c)=a" b+a’ c

Aritmética Modular. Propiedades

La aritmética modular es una parte de las Matematicas extremadamente Util
en Criptografia, ya que permite realizar célculos complejos, manteniendo siempre
una representacion numérica compacta y definida, puesto que sélo maneja un

conjunto finito de nimeros enteros.

En forma rigurosa: Dados tres nimeros a,b,nT ¥ decimos que a es

congruente con b médulo n, y se escribe:

a° bmodn Ec4l
Si se cumple:

a=b+kn, para algin k1 ¢ Ec.42

Se define una clase de equivalencia como aquel conjunto de nimeros que

sean congruentes con un moédulo n cualquiera. De esta forma un namero

entero pertenece necesariamente a alguna de esas clases, y en general
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tendremos n clases de equivalencia médulo n (nGmeros congruentes con 0,
nameros congruentes con 1, . . . , numeros congruentes con n-1). Por
razones de simplicidad, representaremos cada clase de equivalencia por un

namero comprendido entre Oy n - 1.

Las operaciones suma y producto en este tipo de conjuntos se pueden
definir asi:
arb® cmodn U atb=c+kn kT ¢ Ec.43
a’b°cmodn U a” b=c+kn ki ¢ Ec.44

Propiedades de la suma:

Asociativa: "abcl ¢ (atb)+c° a+(b+c)modn
Conmutativa: "abl ¢ a+b°b+amodn

Elemento Neutro: "al ¢ $0ta quea+0° amodn
Elemento Simétrico: "al ¢ $Dbta quea+b® Omodn

Propiedades del producto:

Asociativa: "abcl ¢ (a by c°a (b’ cymodn
Conmutativa: "a,bl ¢ a b°b amodn
Elemento Neutro: "al ¢ $1ta quea’ 1° amodn

Propiedades del producto con respecto de la suma:

Distributiva: "ab,cl ¢ (a+tb) c°(a c)+(b” c)modn
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Teorema de la division

Aungue los numeros enteros no se pueden dividir, porque los cocientes no
son enteros, si se puede hacer una division entera, obteniéndose un cociente y un
resto. Esta division nos va a permitir por un lado construir un algoritmo para el
célculo del maximo comun divisor de dos nimeros sin necesidad de factorizarlos y
por otro establecer una relacion de equivalencia, la congruencia médulo un entero,
Antes de enunciar y demostrar el teorema del resto debemos detenernos un
momento a reflexionar sobre el orden que presentan los nUmeros naturales y los
nameros enteros es necesario definir lo que es una relacion de orden.

Sea A un conjunto, se define una relacion en el conjunto A como un subconjunto R

del producto cartesiano A’ Az{(a,b):a,bT A}, de modo que dos elementos

a,bl A estan relacionados si y solamente si la pareja (a, b) esta en R.

Asi, de esta forma el enunciado del teorema del resto es el siguiente: Sean
a y b dos numeros enteros positivos, entonces existen dos enteros q (cociente) y r
(resto) Unicos tales que g3 0, O£ r<b y se tiene la expresion

a=bq+r Ec.45

Esto es, dividendo es igual a divisor por cociente mas resto. A éste teorema

podemos agregarle la siguiente definicion:

Sean ay b dos numeros enteros, se dice que a divide a b y se escribe alb si
existe un nimero entero c tal que b = a x c. También decimos que b es mdltiplo de
a 6 que a es un factor de b. Es decir, en el caso divisible, se puede efectuar la
divisién b entre a y se obtiene un numero entero, esto es, al hacer la division

enteraentre by a el resto es 0.
Utilizando la definicién de la divisién entera se puede decir que un nimero

primo es un entero positivo a! 1 si sus unicos factores positivos son ay 1. Si a

tiene un factor positivo distinto de a 6 de 1 se dice que es compuesto.
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Algoritmo de Euclides

Quizas sea el algoritmo mas antiguo que se conoce, y a la vez es uno de
los mas utiles. Permite obtener de forma eficiente el maximo comun divisor de dos
nameros.

Sean a y b dos numeros enteros de los que queremos calcular su maximo

comun divisor m. El Algoritmo de Euclides explota la siguiente propiedad:

m|a Um|bb m|(a- ko) con ki ¢b m|(amodb) Ec.46

En esencia estamos diciendo que puesto que m divide tanto a a como a b,
debe tambien dividir a su diferencia. Entonces si restamos k veces b de a, llegara
un momento en el que obtengamos el resto de dividir a por b, 0 sea a mod b.

Si llamamos ¢ a (a mod b), podemos aplicar de nuevo la propiedad anterior
y tenemos:

m| (b modc) Ec.38

Sabemos pues, que m tiene que dividir a todos los restos que vayamos
obteniendo. Es evidente que el ultimo de ellos sera cero, puesto que los restos
siempre son inferiores al divisor. El penultimo valor obtenido es el mayor nimero

gue divide tanto a a como a b, 0 sea el maximo comun divisor de ambos.
Célculo de Inversas en ¢

Dos numeros enteros a y b se denominan primos entre si (0 co-primos), si
su maximo comun divisor es igual a 1. la definicibn anterior conduce al siguiente
teorema:

Simcd(a, n) =1, a tiene inversa médulo n.

Es decir que cualquier par a,n de nimeros cuyo maximo comun divisor sea 1, a

tendrd inversa modulo n
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Conclusiones

No es posible mostrar los algoritmos asimétricos en forma de flujograma, por lo

tanto es mejor estructurarlos como un conjunto de pasos.

El desarrollo de una aplicacion demostrativa de los algoritmos, permite la
comprension de diversas técnicas de comunicacién que se utilizan actualmente

para garantizar la seguridad e integridad de la informacion.

Un complemento necesario para comprender los algoritmos es estudiar o conocer
las reglas basicas de la matemética modular, ya que los procesadores que se
utilizan realizan todos sus célculos en este sistema. Por tanto es conveniente

aprender matemética discreta antes del estudio de criptografia.

Para facilitar el aprendizaje de los algoritmos fue necesaria la utilizacion de
diferentes lenguajes de programacion y visualizacion; unos para realizar los
calculos de forma eficiente tales como rotaciones y desplazamiento, otros para

presentar los graficos y un tercero para controlar y enlazar a los dos anteriores.

Para la comprension de IPsec es necesario el entendimiento de otros protocolos
los cuales generalmente no son dificiles de comprender. Por lo tanto se prefiere
una animacién de IPsec para explicar su funcionamiento y hacer mas fécil la

comprension del mismo.

Durante la implementacion de los algoritmos se hizo evidente que algunos de
estos, necesitan un relleno en los mensajes para complementar las longitudes
requeridas. Por lo que se afiade a la aplicacion entregada un apartado para la

comprension de estos complementos.
El programa desarrollado implementa una diversidad de algoritmos mostrando la

gran cantidad de caracteristicas las cuales resulta dificil encontrar en otros

programas did4cticos.
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