UNIVERSIDAD DON BOSCO
VICERRECTORIA ACADEMICA
FACULTAD DE INGENIERIA

w0 b 0o,
N
g [

|
\_\ yﬁ
Gy T L

7 &
" ippenpene

87

0950°

TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE
Maestro en Seguridad y Gestion de Riesgos Informaticos

PROYECTO
Estrategias de defensa efectiva contra las amenazas a la seguridad cibernética

PRESENTADO POR
Leonardo Antonio Aguilera Torres
Miguel Angel Tejada Silva

ASESOR
Ivan Alvarado

Antiguo Cuscatlan, La Libertad, El Salvador, Centro América
Abril 2020



Indice

1.

4.

Planteamiento del ProbIEma..........ceoieririiiieee e 4
1.1, DESCIIPCION. ...ttt sttt sttt sttt ettt besbe e eaesae e 4
O O o] =1 1Yo USRS 4

1.2.1.  ODJetivo gENETAL........ccovieieiieieeeeeeee et s 4

1.2.2.  ODjetivo eSPECITICO ....ccveieecieeiieieceee ettt s 4
IO N 111 1) o o [0 TSRS 5
I T 1T 017 T o TSRS 5

EStA00 el Art......eoeeeeieeeeee ettt s 6
2.1 Marcos de trabajo para la gestion y gobierno de Tl.......cocoeveinineininenccneee 6

2.1.1 I1SO 27001:2013, Técnicas de seguridad - Sistemas de gestion de seguridad

de la informacion - reqUErIMIENTOS .........ccovueieiririeieeree e 6

2.1.2  1SO 27002:2013 Tecnologia de la informacion. Codigo de préacticas para la

gestion de la seguridad de 1a infOrmacion............ccocveveecieieeriecesecce e 7

2.1.3 COBIT 5, Un marco de negocio para el gobierno y la gestion de las Tl de la

empresa 10

2.1.4  PCIDSS ...ttt et e e e nae e e rae e e aaeas 13
2.2  Metodologia dinamica de gestion de FeSgO0S .......cceceeveereerieeieceeieeie e 14

2.2.1  Definicién de las amenazas y vulnerabilidades dindmicas............c............ 16

2.2.2  Principales amenazas y vulnerabilidad de TI para los sistemas de

INFOMMACTON ...ttt st ebe e 16

2.2.3  ANALISIS € FIESYO ...cuveveieiietesieete ettt s eneens 18

2.2.4  Evaluacion de impacto a los objetivos de la organizacion ......................... 22
2.3 Metodologia para el monitoreo y evaluacion de desempefio. ...........ccccveveneene. 23

2.3.1  Monitoreo de planes de implementacion ............ccccceveevevieneecieceeceee, 24

2.3.2  Establecer plan de auditoria.........cccceeceevieieereeseeeceeseee e 25

2.3.3  Plan de investigacion de NUEVAs aMENAZAS.........ccceevereeervereerreereeseereeeeenns 26

Metodologia de INVESLIGACION ........cceeveecieiierieee et eas 29
3.1 Tipo de investigacion y @lCaNCE ........cceecueveerieecierieseee et 29
3.2 Unidades de analisis y variables............ccccveereieiieiieeieceeceee e 29
3.3 TECNICAS € INSIIUMENTOS .....eveeereeerieiieeieiieeete e e ste et eesaesaesaeseesseeseeneas 29

RESUITAAOS ...ttt st s es 30



4.1 Resultado NIVEl A8 MAAUIEZ .......eeeeeeeeeeee e e e e e eeaans 30

4.2 Analisis de vulnerabilidad...........ccooeiririiiniieniee e 32
4.3 ANALISIS 08 FIESGO .ottt st s 35
5. Conclusiones y reCOMENUACIONES .........coerreriirrerierieietestesiesre sttt sse s eaeas 38
5.1 CONCIUSIONES .....eeiieiietieieeiteste ettt sttt et sttt sa e ste et e sseeaeenaesaeeseenee e 38
6.1  RECOMENUACIONES......eeeieiiietieieeie sttt ete sttt et sttt et e st te e s seeaeenaesbeeeesnee e 39
5. AANEXOS ...ttt ettt e et b e s e e ne e bt e nnee s neenneeeane 40
7. RETEIENCIAS. ..cviieieiieieiee ettt sttt et et e st sbesneeneas 44

Indice de figuras

Figura 1 PrinCipios COBIT ......oouiiiiiiieeetereeee ettt 10
Figura 2 Gobiernoy Gestion en COBIT 5......cccciiiiinieiirereeereieeese e 11
Figura 3 Catalizadores COIPOTatIVOS .........ccereereerieeeeseesieeeeseenseeaesseeseesssesseesseessesseesees 12
Figura 4 Areas claves de gobiern0o Y GESHION ...........cevveeveeeeevereereeeeeeee s 12
Figura 5 Procesos de Gobierno de TI Empresarial ..........cccoecevveviecenieneneneeseeeeseenees 13
Figura 6 Matriz de rieSgo CUBIITALIVA .........cceveeiieeiiiceeceee e 21
Figura 7 Matriz de riegos CUANTITALIVA ........c.ecuveiueeiieieece e 22
Figura 8 Grafico de Fadar.........ceecueeiiiieiecieceeee et 32
Figura 9 Version OPENVAS ...ttt ettt ettt saa et s e s ae e aeeaaesreenes 33
FIQUra 10 FEEA STALUS......ecivieiecieeieeie ettt ettt e esre e aeenaesaeees 33
Figura 11 Tarea de @nAliSIS .......ccecueevieeieiieeieciese ettt s esaeeeas 34
Figura 12 Resultado de @naliSiS .........ccceevueevieiieiieeieceeceeste et 34
Figura 13 Detalle de vulnerabilidad..............cceoieiiiiieiieieeeceee e 35
Figura 14 Amenazas NUMANAS .........c.ccverueeieieerieeteeee e esteeeesee e e aesreesreeaesreesseessesseenes 36

Indice de tablas

Tabla 1 Requerimientos PCI DSS.......coi ettt 14
Tabla 2 Resultado evaluacion de ProCESOS .......cccvveeeerieeieeiieie e ettt 31



1. Planteamiento del problema

1.1.  Descripcion

El proyecto consiste en la formulacion de un marco de trabajo para el disefio de estrategias
de proteccion de activos informaticos corporativos de forma holistica, basado en las
mejores préacticas del gobierno de TI (Tecnologia de la informacién) tal como COBIT 5y
marcos de trabajo para la gestion de Tl (ISO 27001). Debido a la complejidad de las
diferentes amenazas que las organizaciones enfrentan, es necesario definir estrategias y
actividades recurrentes que permitan estar al dia y asi mitigar los riesgos asociados a las
tecnologias de TI, esto basado en la experiencia profesional en el campo de trabajo
soportado por una serie de certificaciones en el area de seguridad informatica.

El crecimiento permanente y acelerado de las amenazas informéticas mantiene en constante
investigacion y desarrollo a muchas empresas lideres en el &rea de la industria de seguridad
de las T, para poder mitigar en cierta medida los ataques globales a todo activo que pueda
considerarse de valor para las corporaciones y gobiernos que tengan algin nivel de
integracion con las T1 con su infraestructura de produccion y operacion.

Hoy en dia la mayoria de las empresas no estan listas para enfrentar y asegurar sus activos
Tl a la velocidad y niveles minimos requeridos, que permitan la continuidad del negocio
en caso de ser blancos de un ciberataque.

1.2.  Objetivos

1.2.1. Objetivo general

Proponer un marco de trabajo que permita a las empresas la evaluacion, disefio y creacién
de estrategias de seguridad de las TIC, garantizando un buen nivel de proteccion en cuanto
a la confiabilidad, integridad y disponibilidad de los datos y servicios para el desarrollo de
las actividades primarias y secundarias relacionadas con la mision y vision de la empresa.

1.2.2. Objetivo especifico

e Analizar la madurez del gobierno de T1y su grado de alineacion con los objetivos
corporativos.

e Establecer una metodologia dinamica adaptativa para la gestion de riesgos de las
TI.

e Definir una metodologia para el monitoreo y evaluacion de desempefio de la
seguridad de las TI.



1.1.  Justificacion

Hoy en dia existen muchas organizaciones de todos tipos ya sea de gobierno, sector
privado, etc., y de mdltiples niveles que utilizan plataformas tecnoldgicas para poder
alcanzar sus objetivos, todas estas plataformas poseen un riesgo asociado que podria
impactar negativamente los objetivos corporativos.

No se pueden evitar las amenazas en un mundo digitalizado sin fronteras en el cual la
tecnologia apoya en gran medida a las metas de las organizaciones, no obstante, se pueden
poner una serie de controles que permitan disminuir sistematicamente el nivel de riesgo e
impacto a los activos de una organizacion, priorizando acciones de mitigacion en una
adecuada medida y cantidad de recursos invertidos para ello.

Para poder establecer los controles de manera correcta es necesario seleccionar un marco
de trabajo que se apegue a las necesidades y la naturaleza de la organizacién. Existe una
amplia gama de marcos de trabajo ya establecidos y aprobados internacionalmente, pero
no necesariamente todos se pueden apegar al lugar de trabajo donde se pretenden
implementar, este trabajo de investigacion sera una guia que facilite a los lideres e
implementadores el poder establecer un sistema de gestion de la seguridad de la
informacidn de una manera adecuada y basado en estandares internacionales.

La importancia de hacer énfasis en los diferentes marcos de trabajo y su implementacion
radica que no todas las organizaciones evolucionan al mismo ritmo, existen muchas
empresas que son victimas de ataques cibernéticos o robo de informacion debido a una
mala gestion en los sistemas, lo cual puede conllevar a perdida de ganancias, clientes,
multas hasta la banca rota. Con esta investigacion se pretende hacer conciencia de tal
importancia y servir como guia practica para el desarrollo de plan de trabajo en la
ciberseguridad.

1.2.  Delimitacion

La investigacion sera realizada en el periodo que corresponde al mes de agosto 2019 y
enero 2020, lo que nos permitira estudiar marcos de trabajos y estandares internacionales.
Se establecera un marco de trabajo el cual se podra acoplar para cualquier tipo de
organizacion la cual utilice sistemas de informacion para poder alcanzar sus objetivos
corporativos.

Se hard mayor enfasis en reglamentaciones y regulaciones que se deben de implementar en
El Salvador.



2. Estado del arte

2.1 Marcos de trabajo para la gestion y gobierno de Tl

2.1.1 1SO 27001:2013, Técnicas de seguridad - Sistemas de gestion de seguridad de
la informacion - requerimientos

ISO (International Organization for Standardization) e IEC (International Electrotechnical
Commission) forman el sistema especializado para la estandarizacién universal. Los
comités técnicos de ISO e IEC colaboran en campos de interés mutuo. En el campo de la
tecnologia de la informacion, ISO e IEC ha establecido un comité técnico conjunto,
ISO/IEC JTC 1. [1, p. ii]

La norma ISO 27001:2013 especifica los requerimientos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacion
(SGSI) dentro del contexto de la organizacién, incluye requerimientos para la evaluacion
y tratamientos de riesgos de seguridad de la informacién de acuerdo con las necesidades
de la organizacion.[1, p. 1]

La estructura de esta norma es de alto nivel y forma parte de la familia de estandares 1ISO
27000, la implementacion se puede complementar entre las diferentes normas de la serie,
por ejemplo: “Cddigo de practicas para gestion de la seguridad de la informacion™ (ISO
27002), “Directrices de implementacién” (ISO 27003), Gestion de riesgos de seguridad de
la informacion (1ISO 27005)

Requerimientos de la norma:

e CONTEXTO DE LA ORGANIZACION
o Comprension de la organizacion y su contexto
o Comprensidn de las necesidades y expectativas de las partes interesadas
o Determinar el alcance del sistema de gestion de seguridad de la
informacion,
o Sistema de gestion de seguridad de la informacion

e LIDERAZGO
o Liderazgo y Compromiso
o Politica
o Roles, responsabilidades y autoridades organizacionales

e PLANEACION
o Acciones para abordar riesgos y oportunidades



o Obijetivos de seguridad de la informacion y planeacion para lograrlos

e SOPORTE
o Recursos
o Competencia
o Conciencia
o Comunicacion
o Informacién documental
e OPERACION
o Planeacion y control operacional
o Evaluacion del riesgo de seguridad de la informacion
o Tratamiento del riesgo de seguridad de la informacion

e EVALUACION DEL DESEMPENO
o Monitoreo, medicion, analisis y evaluacion
o Auditoria interna
o Revisién de la Direccion

e MEJORA
o No conformidad y accién correctiva

2.1.2 1SO 27002:2013 Tecnologia de la informacién. Cddigo de practicas para la
gestion de la seguridad de la informacion

Esta norma técnica esta disefiada para organizaciones que utilizan como referencia para la
seleccidn de los controles dentro del proceso de implementacion de un Sistema de Gestion
de Seguridad de la Informacién (SGSI) basado en ISO/IEC 27001 o como un documento
guia para las organizaciones implementando controles de seguridad de la informacion
comunmente aceptados. También tiene como propdsito ser utilizada en el desarrollo de
directrices de gestion de seguridad de la informacién especifica para la industria y
organizacion, considerando su ambiente especifico de riesgos de seguridad de
informacion.[2, p. iv]

Requisitos de seguridad de la informacion
a) Evaluacion de los riesgos, aca se identifican las amenazas, vulnerabilidad,

probabilidad y el impacto potencial.
b) Requisitos legales.



c) Conjunto de principios, objetivos y requisitos de negocio para el manejo,
procesamiento, almacenamiento, comunicacion y archivado de informacién que
una organizacion ha desarrollado para apoyar en sus operaciones.[2, p. V]

Seleccion de los controles

Los controles pueden ser seleccionados segun los requisitos de seguridad de la
organizacion, para poder satisfacer las necesidades y la aceptacion de riesgo.

Los controles que indica esta norma se pueden considerar como guias en la gestion y
pueden ser aplicables en la mayoria de las organizaciones.

Desarrollando las propias directrices

La norma se considera como un punto de partida para la implementacion de controles,
existirian escenarios donde no todos los controles son factibles, y se pueden ir agregando
mas controles que no mencionados segun la conveniencia.

Consideraciones del ciclo de vida

Los sistemas de informacidn tienen ciclos de vida dentro de los cuales son concebidos,
especificados, disefiados, desarrollados, probados, implementados, usados mantenidos y
finalmente retirados del servicio y desechados. La seguridad de la informacion debe ser
considerada en todas las etapas.[2, p. iV]

Apartados de control y categorias de seguridad

La norma incluye 14 apartados de control de seguridad que contienen en conjunto un total
de 35 categorias principales de seguridad y 114 controles.

1. Politica de seguridad de la informacion
1.1. Gestidn de la direccion para la seguridad de la informacion
2. Organizacion de la seguridad de la informacién.
2.1. Organizacion interna
2.2. Dispositivos maviles y trabajo remoto
3. Seguridad de los recursos humanos
3.1. Antes del empleo
3.2. Durante el empleo
3.3. Terminacion y cambio del empleo
4. Gestion de activos
4.1. Responsabilidad sobre los activos
4.2. Clasificacion de la informacion
4.3. Manejo de medios
5. Control de acceso



10.

11.

12.

13.

14.

5.1. Requerimiento del negocio para el control de acceso
5.2. Gestion del acceso de usuarios

5.3. Responsabilidades del usuario

5.4. Control de acceso a sistemas y aplicaciones
Criptografia

6.1. Controles criptogréaficos

Seguridad fisica y ambiental

7.1. Areas seguras

7.2. Equipo

Seguridad de las operaciones

8.1. Procedimientos y responsabilidades operacionales
8.2. Proteccion contra software malicioso

8.3. Copias de seguridad

8.4. Registro y monitoreo

8.5. Control de software operacional

8.6. Gestidn de la vulnerabilidad técnica

8.7. Consideraciones en la auditoria de sistemas de informacion
Seguridad de las comunicaciones

9.1. Gestion de seguridad de red

9.2. Transferencia de informacion

Adquisicidn, desarrollo y mantenimiento de sistemas

10.1. Requisitos de seguridad de los sistemas de informacion.

10.2. Seguridad en los procesos de desarrollo y soporte

10.3. Datos de prueba

Relaciones con los proveedores

11.1. Seguridad de la informacion en las relaciones con los proveedores.
11.2. Gestion del servicio de entrega del proveedor.

Gestion de incidentes de seguridad de la informacion

12.1. Gestion de incidentes de seguridad de la informacién y mejoras
Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio
13.1. Continuidad de la seguridad de la informacién

13.2. Redundancias

Cumplimento

14.1. Cumplimiento con requerimientos legales y contractuales

14.2. Revisiones de seguridad de la informacion



2.1.3 COBIT 5, Un marco de negocio para el gobierno y la gestion de las Tl de la
empresa

COBIT (Control Objectives for Information and related Technology) es un marco de
trabajo holistico para el Gobiernos y Gestion de las tecnologias de informacion,
desarrollado por ISACA (Information System Audit and Control Association).

ISACA es una asociacion independiente global sin fines de lucro, comprometida en la
adopcion de las mejores practicas en la industria de los sistemas de informacion. ISACA
fue establecida en el afio 1969 y tiene presencia en mas de 188 paises con mas de 220
capitulos a nivel mundial.[3]

El marco COBIT 5 se construye sobre cinco claves para el gobierno y la gestion de las Tl
empresariales:[4, p. 14]

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 1 Principios COBIT

Principio 1: Satisfacer las necesidades de las partes interesadas

El deber ser de las organizaciones es para crear valor para sus accionistas, esto significa
obtener beneficios mediante la optimizacion de los recursos y la optimizacion del riesgo,
dichos beneficios se pueden materializar de diferentes maneras, ya sean beneficios
financieros o servicios publicos de calidad, dependera de la naturaleza de la organizacion.

Para poder cumplir con este principio COBIT menciona los siguientes tres puntos:
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e Realizacion de beneficios.
e Optimizacion del riesgo
e Optimizacion de recursos.

Principio 2: Cubrir la empresa de extremo a extremo

COBIT integra el gobierno de Tl con el gobierno corporativo, es decir que los objetivos de
TI deben ir alineados los objetivos del negocio. Todos los servicios relevantes de Tl ya sea
internos o externos deben ir contemplados, asi como los procesos del negocio. Se debera
de tener una vision integral y sistémica.

El enfoque de gobierno extremos-a-extremo es representado en la siguiente figura[4, p.
23]:

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 2 Gobierno y Gestion en COBIT 5

Principio 3: Aplicar un marco de referencia Unico Integrado

Es un marco de referencia debido a que se alinea con otros estandares y marcos de
referencia relevantes tales como ITIL (Information Technology Infrastructure Library),
TOGAF (The Open Group Architecture Framework) y estandares 1ISO, COBIT es un marco
anico que sirve como una fuente integrada, guia en un lenguaje comun y referencia de base
de buenas practicas.

Principio 4: Hacer posible un enfoque holistico
COBIT posee siete categorias catalizadoras que individual y colectivamente influyen como

un todo, los catalizadores son guiados por metas y objetivos de alto nivel.
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5 p 3. Estructuras 4. Cultura, Etica
- FT0CeS0S Organizativas y Comportamiento

f

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

A8
Figura 3 Catalizadores Corporativos

Principio 5: Separar el gobierno de la gestion

El Gobierno asegura que se evalUan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas; estableciendo la direccion a través de la priorizacion y la toma de decisiones; y

midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion

establecida por el cuerpo de gobierno para alcanzar las metas empresariales.[4, p. 31]

El modelo de referencia de procesos COBIT no es prescriptivo, pero recomienda que las
organizaciones implementen procesos de gobierno y gestion de manera que todas las areas

sean cubiertas, tal como se muestra en el siguiente diagrama:

I
Necesidades de negocio

( Gobierno
Evaluar
Orientar Retroalimentacion de gestion
.
Gestion
Planificar Supervisar
(APO) (MEA)

Figura 4 Areas claves de gobierno y Gestion
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Modelo de referencia de procesos

COBIT posee en total 37 procesos de gobierno y gestion que se describen en la siguiente
figura, los detalles de cada se pueden consultar en la guia “COBIT 5: Procesos
Catalizadores™.[4, p. 33]

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asegurar
imi EDMO3 Asagurar la EDMO4 Asegurar la EDMO5 Asegurar la
f.'.ngﬁt'?n'ﬁﬂemn%“ﬁ%. Eﬁ'ﬁ'é‘gf &Sﬁ%ﬂc‘am Optimizacion Optimizacion Transparencia hacia
Marco de Gobiemo del Riesgo de los Recursos las Partes Interesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOD1 Gestionar el APDO3 Gestionar i ' i Valorar
d APOD2 Gestionar APOO4 Gestionar APOO5 Gestionar APOO6 Gestionar 8 AppO7 Gestionar los y
Marco de Gestion |a Estratagia la Arguitectura a Innovacitn Portatalio el Presupuestoy W gocyrsps Humanos
deTl Empresarial los Costes

MEAO1 Suparvisar,

Evaluar y Valorar
. " . . " Rendimiento
APOO0S Gestionar || APO09 Gestionar los || AP010 Gestionar APO11 Gastionar AP012 Gestionar APO13 Gestionar y Conformidad
las Relaciones Acuerdos de Servicio los Proveadores Ia Calidad el Riesgo la Seguridad

Construir, Adquirir e Implementar

BAI03 Gestionar la
identificacion y la
Construccian
de Soluciones

BAIOS Gestionar BAIO7 Gestionar
la Introduceion BAIO6 Gestionar la Aceptacion
de Cambios los Cambios del Cambio MEA02 Supervisar,
Organizativos y de la Transicidn Evaluar y Valorar
@l Sistema

de Control Interno
BAI08 Gestionar BAI09 Gestionar BAID10 Gestionar
el Conocimiento los Activos la Configuracién

BAIO4 Gestionar
Ia Disponibilidad
v la Capacidad

BAIO1 Gestionar BAI02 Gestionar
los Programas la Definicion
¥ Proyectos de Requisitos

Entregar, dar Servicio y Soporte

DSS02 Gestionar " YV
. e ) i 5506 Evaluar y Valorar
DISSg1 Gestionar as Peticiones DSS03 Gestionar DSS04 Gestionar Ds‘ggggf,ﬁ?&w |02 cmﬁggg algs la Gmfonni’l[jad con los
las Operaciones ¥y '32.'22'3?35“ los Problemas la Continuidad de Sequridad Procesos del Negocio Requerimientos Externos

Procesos para la Gestion de la T| Empresarial

Figura 5 Procesos de Gobierno de Tl Empresarial

2.14 PCIDSS

El Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (Payment Card
Industry Data Security Standard) fue desarrollado para incentivar y mejorar la seguridad
de los datos de los tarjetahabientes, y facilitar la adopcion de medidas consistentes de
seguridad a nivel global. PCI DSS provee una linea base de requerimientos técnicos y
operacionales disefiado para proteger los datos de las cuentas, este estandar aplica a todas
las entidades las cuales procesan pagos de tarjetas de crédito y todas aquellas que
almacenan, procesan y transmiten datos de tarjetahabientes o datos sensibles de
autenticacion[5, p. 5].
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A continuacion, se describen las seis categorias y sus doce requerimientos de la version
3.2.1:

Construir y mantener una red segura 1. Instalar y mantener las configuraciones
de un firewall para proteger los datos.

2. No utilizar los parametros de sistema y
contrasefia de por defecto de terceros,
Proteger la  informacion  del 3. Proteger los datos almacenados de los

tarjetahabiente tarjetahabientes

4. Cifrar las transmisiones de redes abiertas
y redes publicas.

Mantener un programa de gestion de 5. Proteger todos los sistemas en contra de

vulnerabilidades software malicioso y actualizar antivirus.

6. Desarrollar y mantener sistemas de
seguridad y aplicaciones.

Implementar fuertes medidas de 7. Restringir el acceso a los datos segun los

controles de acceso requerimientos del negocio.

8. Identificar y autenticar el acceso a los
componentes del sistema.

9. Restringir el acceso fisico a los datos del
tarjetahabiente.

Monitorear y probar las redes 10. Monitorear todo acceso a los recursos de
red de los datos.

11. Probar con regularidad la seguridad de
los procesos y sistemas.

Mantener una politica de seguridad 12. Mantener una politica de seguridad de la

de la informacion informacion para todo el personal.
Tabla 1 Requerimientos PCI DSS

2.2 Metodologia dindmica de gestion de riesgos

Antes de desarrollar el tema y para un mejor entendimiento es importante definir el
significado de la palabra “metodologia”. Segun el diccionario de la real academia espafiola
viene de la palabra compuesta griego péBodog méthodos 'método’ y -logia. Palabra
femenina cuyo significado es:

1. Ciencia del método.
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2. Conjunto de métodos que se siguen en una investigacion cientifica o en una
exposicion doctrinal.

Esto nos lleva la necesidad de referenciar que significa la palabra “método”. Segun el
diccionario de la real academia espafiola* viene del vocablo latin, methddus y este del
griego, uébodoc méthodos. Cuyo significado en masculino significa:

1. Modo de decir o hacer con orden.
2. Modo de obrar o proceder, habito o costumbre que cada uno tiene y observa.
3. Obra que ensefia los elementos de una ciencia o arte.

Habiendo entonces definido la palabra metodologia podemos reducirla para usos practicos
en la forma en que se debe realizar alguna tarea, trabajo, analisis, investigacion, disefio o
evaluacion de cualquier indole.

Para el caso en particular de este apartado, se entendera que es la forma ordenada de realizar
los andlisis, evaluacion y gestion de riesgos los cuales cambian a medida surgen nuevos
productos y tecnologias de la informacion siendo estos utilizados por empresas Yy
organizaciones para el desarrollo de sus actividades y consecucién de los objetivos
organizacionales.

La metodologia de gestion de riesgos no puede ser estatica pues el uso de nuevas
tecnologias de la informacion generan cambios en los procesos y actividades de las
organizaciones tales como el desplazamiento de sistemas antiguos, los cuales deben de ser
migrados por multiples razones como lo son la eficiencia, capacidad, alcance e integracion
con otras herramientas tecnoldgicas mas recientes, las cuales pueden estarse evaluando por
una necesidad de su implementacion debido a que el negocio necesita de esta tecnologia o
simplemente porque los objetivos organizacionales lo requieren. Cuando los sistemas de la
informacion cambian su tecnologia estos cambian su forma de interactuar con sistemas,
procesos y personas generando asi nuevas areas de vulnerabilidades que deberan ser
analizadas y evaluadas para definir el impacto que estas tendran en los activos y objetivos
de la organizacion. El no hacerlo seria una clara violacion al espiritu de la mision y vision
de la organizacion pues lo que esto traera en consecuencia es la afectacion directa en la
consecucion de los objetivos organizacionales lo cual hoy en dia se conoce como “riesgo”
organizacional.

Histdricamente el ser humano tiene la tendencia a mejorar lo que hace, pero se basa en las
experiencias pasadas que han funcionado y este le agrega algo o lo mejora de alguna forma.
Es por ello que para definir el camino de la creacién de una metodologia dinamica de
gestion de riesgos de las TIC’s nos basaremos y apoyaremos en los marcos de trabajos
ampliamente aceptados, promulgados y respaldados por organismos internacionales a nivel
global pues estos tienen un nivel de madurez avanzada durante décadas que permite sentar
las bases sobre las cuales la dinamica de cada empresa decidira que le es aplicable y en qué
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grado o nivel de implementacion y alcance los aplicard basados en su disponibilidad de
recursos segun decida el gobierno de IT de la organizacion.

2.2.1 Definicién de las amenazas y vulnerabilidades dinamicas

Antes de entrar a definir la dinamica de las amenazas y vulnerabilidades relacionadas con
la informética es importante definir cada una de ellas en el mismo contexto.

Amenaza: Es toda aquella que puede afectar los activos informéaticos de una organizacion
de forma negativa, es decir una amenaza consiste en una accion adversa sobre un activo
realizada por una agente de amenaza.

Vulnerabilidades: Es toda aquella debilidad que posee un activo, la cual puede ser
explotada por una amenaza.

Es de hacer notar que todo activo informatico sea este un equipo fisico 0 sistema aplicativo
posee intrinsecamente debilidades generales y propias, las generales pueden ser asociadas
a su naturaleza de construccion, uso o aplicacién; y las propias pueden ser asociadas a las
caracteristicas del disefio propiamente y forma de operacion.

Las amenazas y vulnerabilidades no son estaticas si no por el contrario son del tipo variante
y creciente en sus alcances y capacidades manteniendo los niveles de afectacion pasados
es decir de sus primeras versiones. Pero ;como es que cambian a lo largo del tiempo? Esto
es debido a que todo lo creado por el hombre es imperfecto y basado en ello que dichas
creaciones son conceptualizadas, desarrolladas y creadas por un grupo de personas de una
region y en un tiempo especifico de la vida las cuales dependen de las experiencias y
alcance que se hayan definido en dicha época. Por ello todo es relativo en el tiempo ya que
lo que pudo haber sido la opcién méas segura en un tiempo puede que no lo sea en tiempos
méas modernos, como muestra de ello tenemos los sistemas criptograficos los cuales se
estan renovando a medida el poder de la computacién aumenta pues la fortaleza de su
seguridad reside en la complejidad de operaciones matematicas que se deben hacer para
descifrar la informacion.

2.2.2 Principales amenazas y vulnerabilidad de TI para los sistemas de informacion
Existen un sin fin de amenazas y vulnerabilidades para activos de informacion, el listado
incluido tratara de ejemplificar los mas importantes durante la ultima década hasta la fecha
de realizacion del documento.

Las amenazas y vulnerabilidades de los activos informaticos no solo afectan la parte digital
del tratamiento de los datos sino también la parte fisica de los mismos, teniendo en cuenta
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desde la seguridad fisica, energética, ambiental hasta la parte operativa de la disponibilidad,
integridad y confidencialidad de los datos.

Es importante mencionar que existen organizaciones especializadas en mantener un listado
actualizado de las vulnerabilidades reportadas por todas las empresas de seguridad, de la
comunidad de desarrolladores, especialistas y expertos en el ramo de las tecnologias de la
informacion, vulnerabilidades y exposiciones comunes tal como cve.mitre.org

Estas pueden ser encontradas en Internet, colocando en un buscador palabras claves como
“vulnerabilidades informaticas” de las cuales aparecen indexados miles de fuentes de
informacion de todo tipo y nivel de complejidad en la presentacion de dicha informacion,
es un hecho de que existe una base de fuentes especializadas y constantes las cuales pueden
dar una sélida base de investigacion en el historial de las mismas. Entre ellos se puede
contar con las empresas de antivirus, desarrolladores de sistemas operativos y aplicaciones,
manufacturadores de equipos de informética en toda su amplia variedad, centros de
respuesta ante amenazas informaticas, etc.

Amenazas y vulnerabilidad

Fisicas:

e Ubicacion geografica de las instalaciones, amenazas asociadas a los factores
ambientales del &rea.

e Descuido del control de acceso al perimetro del edificio, a los nodos de red, al
centro de datos, a las terminales de la organizacion y demas sitios criticos a la
organizacion.

e Descuido del control de ambiente en el centro de datos.

e Descuido del control de acceso a los equipos y sistemas informaticos.

e Descuido del control de Prevencidn, deteccion y supresion de incendios

e Descuido del control de la calidad de energia y respaldo.

Digitales:
e Descuido del control de actualizacion y parcheo de aplicaciones y sistema
operativo.
e Descuido del control de endurecimiento de configuraciones de aplicaciones y
sistema operativo
e Descuido del control de seguridad en equipos de red, aplicaciones y servidores.

e Credenciales débiles: Manejo de contrasefias cortas y no basadas en una politica
de seguridad apropiada.

e Ingenieria Social: Proceso fraudulento de intentar adquirir informacion sensible
por medio de engafios al momento de una conversacion telefénica o presencial,
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incluyendo la investigacion y reconocimiento tanto del area como de personal de la
organizacion.

e Phishing, Proceso fraudulento de intentar adquirir informacion sensible por medio
de engafios enviados por medio de correos electronicos preparados con enlaces
especializados para comprometer la seguridad del equipo por medio de malware.

e Malware, programa malicioso y perjudicial para una computadora y pueden ser
virus del tipo troyanos, gusanos, spyware.

e Zero-Days, Son aquellas vulnerabilidades que no son conocidas y para las cuales
no se tiene remediacion disponible todavia.

e Inyeccion SQL, Normalmente asociado a una mala practica de no filtrado de
comandos de consultas en el cédigo del programa.

e Servicios Web, falta de implementacion de buenas practicas desarrollo seguro
servicios web.

e Intercepcion, Hombre en el medio - “Man in the middle”

e Ataque DDoS, Ataques de denegacion de servicios, normalmente desde el exterior.

e Configuracion de seguridad incorrecta - Malas practicas de TI, configuraciones
por defecto de las diferentes tecnologias implementas para los sistemas en cuestion.

2.2.3 Anadlisis de riesgo

Antes de continuar con el andlisis de riesgo es necesario definir “riesgo”, el cual segtn el
diccionario de la real academia espafiola viene del vocablo latin, pericilum cuyo
significado en masculino significa:

1. Riesgo o contingencia inminente de que suceda algun mal.
2. Lugar, paso, obstaculo o situacion en que aumenta la inminencia del dafio.

Lo que se traduce a la vida cotidiana en que “el riesgo es el potencial de pérdida
incontrolada de algo de valor” lo cual nos lleva inmediatamente a pensar en ¢qué hacer con
ese riesgo, es alto? ;se puede quitar? ;como reducir o mitigar ese riesgo, pero hasta qué
nivel? Definitivamente si se pueden hacer muchas acciones para controlar y mitigar el
riesgo asociado a los equipos informaticos sin olvidar que el riesgo no puede ser eliminado,
pero debe ser gestionado. Una de las partes mas importantes es definir el “apetito de riesgo
de la empresa”, el cual es el nivel de riesgo aceptado por la organizacion para operar 0
prestar un servicio que dependan de sistemas informaticos, pues por medio de sus
operaciones crea valor, siendo necesario que la organizacion debera de definir qué debe
hacer con el riesgo, eligiendo si lo reducira, aceptara, transferira o evitara y es ahi
particularmente donde los resultados de un analisis de riesgo le daran una visién holistica
importante del alcance e impacto de cada riesgo para la toma de decisiones que permitira
definir estratégicamente, técnicamente y operativamente como se tratara el riesgo.
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Para determinar si un sistema o equipo informatico es seguro o0 no, se debe de realizar un
analisis de riesgo el cual nos va a dar informacién de a qué tipo de amenazas y
vulnerabilidades se estd expuesto al tenerlo y utilizarlo en diferentes escenarios tanto
internos como externos. Para realizar un analisis de riesgo se pueden ocupar diferentes
técnicas y herramientas incluidas en los diferentes marcos internacionales de seguridad
informatica, para luego darles seguimiento por medio de un “Sistema de Gestion de
Seguridad Informatica” el cual mantendra un registro de los analisis e identificaciones de
amenazas y vulnerabilidades al inicio y durante su ciclo de uso, permitiendo a éste el ser
actualizado a medida nuevas tecnologias son agregas al entorno de la organizacion, la cual
no solo necesariamente estan relacionados con la parte informatica si no con las estrategias
y operaciones de la misma.

¢Para qué sirve un analisis de riesgo?
La evaluacién de riesgos es para:
e ldentificar los activos de una empresa.
e Asignar valores a los activos.
e Identificar las vulnerabilidades y amenazas de los activos.
e Calcular sus niveles de riesgo asociados.
e Estimar pérdidas y dafios potenciales.
e Estima la probabilidad de un ataque.
e Proporcionar soluciones.

Elementos de evaluacion de riesgos
e Alcance
e Descripcidn de los activos del area de evaluacion, sistema, region, proceso
e Amenazas
e Vulnerabilidades
e Probabilidad
e Impacto
e Informe de evaluacion de riesgos

¢Como se realiza un andlisis de riesgo?

Un andlisis de riesgo basico se puede realizar enumerando todas las posibles causas de
amenazas y eventos no deseados al activo informatico definido en el alcance del analisis,
detallando las principales caracteristicas de sus vulnerabilidades en funcion de sus
componentes principales, definiendo posteriormente la probabilidad de ocurrencia para
poder evaluar el nivel de impacto y afectacion al mismo, sea esta de forma cuantitativa o
cualitativa, permitiendo asi incluir el detalle de las contra medidas para mitigar el nivel de
riesgo analizado.
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2.2.3.1 Guia de andlisis de riesgo
1- Definir quienes estaran involucrados

Se recomienda si fuera posible escoger a personal calificado en tecnologias de la
informaciodn, expertos en las areas donde se encuentran los activos y al menos un
representante de la alta direccion o delegado.

2- Definir el alcance del analisis
Es muy necesario dejar claro desde un inicio que activos seran incluidos en analisis de
riesgo porque de lo contrario se puede tratar de abarcar mas de lo que realmente es
necesario o es posible en las primeras etapas, por lo que se recomienda enumerar los
sistemas de forma general y luego ir detallando los por menores de cada sistema.

3- Identificar las amenazas y probabilidad

Es requerido definir un grupo basico general de amenazas y probabilidad de ocurrencia
sobre cada activo informatico como primera opcién, luego puede detallarse un grupo mas
detallado con mayor nivel de atencion.

No todas las amenazas les aplican a todos los activos informéticos y la probabilidad de
ocurrencia varia en funcién del tipo de activo, definitivamente habrd amenazas comunes,
pero también habrd amenazas muy propias de cada activo que no aplican a las demas
debido a su tipo de funcion y operacion.

4- ldentificar las vulnerabilidades
Es muy importante que las debilidades del activo sean claramente conocidas y definidas
tanto en operacién como en reposo, ya que una vez identificadas sera necesario el conocer
e investigar qué nivel de explotacién real tienen, pues de esa manera se podra tener en
cuenta si vale la pena 0 no tomarlas en cuenta para la inclusion en la matriz de riesgos la
cual debera de contar con su consecuente medida de mitigacion.

5- Evaluacion del riesgo
Los riesgos de los activos se evallan en funcion de los objetivos definidos por las
organizaciones y su personal clave.
Los riesgos de Tl se pueden evaluar en una reunion con todas las partes interesadas para
definir si se haran de forma cualitativa o cuantitativa.

Los principales tipos de evaluacion de riesgos:
e Cualitativo: Basado en escenarios, Reputacion. Se basa en obtener una impresion

general de los riesgos para calificarlos. El proceso utiliza términos subjetivos como
bajo, medio, alto y critico.
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e Basado en escenarios:
- Desarrollar escenarios de riesgo
- Reuna expertos de la compafiia.
- Trabaja a través de los escenarios
- Clasifique la gravedad de las amenazas y calcule la probabilidad
- Rango de efectividad de las contramedidas

Para calcular el valor de riesgo de un activo informético se puede utilizar la relacion
siguiente:
Riesgo = probabilidad x impacto

MATRIZ DE IMPACTO
RIESGOS

CUALITATIVA

PROBABILIDAD | __ Bajo Medio Alto
DE 82 | MEDIO| ALTO

OCURRENCIA | Media BAJO MEDIO ALTO
Alta | BAJO | BAJO | MEDIO

Figura 6 Matriz de riesgo cualitativa

e Cuantitativo: Esta relacionado con dinero e impacto financiero.
Se requiere:
= Calcular la expectativa de pérdida Unica (SLE - Single Loss expectancy)
= Determinar la tasa anual de ocurrencia (ARO - Annual Rate of Occurrence)
= Calcular la expectativa de pérdida anual (ALE - Annual Loss Expectancy)

ALE = SLE x ARO

Proposito de los valores de ALE
- Ayuda a clasificar los riesgos
- Los riesgos mas dafiinos deben abordarse primero
- Ayuda a determinar la cantidad para gastar en contramedidas
- La contramedida no deberia costar mas que el valor ALE
- Ayuda a crear un presupuesto de seguridad
- Ayuda a la gerencia a conocer la cantidad que debe presupuestarse para
proteger los activos

e Cuantitativos: Asignan un valor numérico al riesgo. (por ejemplo, de 1 a 10 con
su correspondiente designacion de rangos) tomando en cuenta el costo monetario
del impacto y asignando de un valor numérico a la probabilidad de ocurrencia ( en
porcentaje o basado en una escala numeral ) se define un rango de asignacion al
producto de la probabilidad x el impacto.
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Riesgo = probabilidad x impacto

De 1a4=Bajo
De 5 a 6 = Medio
De 7 a8 = Alto

De 9y 10 = Critico

MATRIZ DE IMPACTO
RIESGOS
CUANTITATIVA
PROBABILIDAD < $5,000 > $5,000 > $10,000
< $10,000

DE

OCURRENCIA sty MEDIO| ALTO -

en % >33% | BAJO | MEDIO| ALTO

<66%
>=66%| BAJO | BAJO | MEDIO

Figura 7 Matriz de riegos cuantitativa

6- Mitigar el riesgo
Una vez identificados los niveles de riesgo el siguiente paso es definir las medidas de
mitigacion las cuales seria el determinar los controles apropiados para aceptar, reducir,
transferir o evitar la ocurrencia de riesgo o el nivel de impacto. (se puede complementar
con el uso de una matriz de riesgo).

2.2.4 Evaluacion de impacto a los objetivos de la organizacion

La evaluacion del impacto a los objetivos de la organizacion estan relacionados
directamente con la eficacia y eficiencia de las medidas de mitigacién de los riesgos
informéticos, pues la mision y vision de la organizacion toma entre sus insumos todos los
activos que la ayudaran a crear “valor” como resultado de sus operaciones basados en l0s
objetivos planificados por la direccién de la organizacion, si los activos informaticos fallan
en alguna medida, todos los procesos de la organizacion podran ser afectados en diferentes
niveles y proporciones segln sea su nivel de integracion y dependencia con los mismos.
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2.2.4.1 Guia de evaluacion de impactos establecidos

1- Priorizar por nivel de Impacto

De los resultados del analisis de riesgo, se toman todos los elementos incluidos en el
analisis para priorizar de mayor a menor basado en el nivel de impacto obtenido.

La organizacién por medio de una mesa evaluadora deberéd de ponerse de acuerdo para
evaluar qué riesgos deben ser atendidos y controlados con la mayor prontitud pues estos
podran afectar las operaciones de la organizacion de manera seria y en algunas ocasiones
de forma irremediable. Esta decidird en qué medida los objetivos de la empresa pueden ser
afectados.

2- Definir plan de mitigacion
La mesa evaluadora debera de definir y evaluar todas las opciones posibles para disminuir
el nivel de impacto basado primordialmente en que es lo mas importante para organizacion,
entendiéndose como factores de importancia: Su imagen, su calidad de productos y
servicios, su personal, sus instalaciones, etc.
Esta debera de preparar y recomendar planes para cada uno de los casos permitiendo asi
tener una linea clara de accion en cada caso.

3- Seguimiento de resultados

Es necesario revisar periédicamente si los planes de mitigacion son actuales y mantienen
su efectividad al menos 1 vez por afio. Es por ello que se deberan de revisar los andlisis de
riesgos y su consecuente nivel de impacto cada vez que un nuevo cambio a los sistemas es
realizado, pues puede cambiar en gran o menor medida permitiendo asi revaluar el impacto
a los objetivos, los cuales podrian permitir una menor inversién en el plan de mitigacion,
aungue asi mismo estos pueden incrementar basados en el aumento del nivel de riesgo.

Es importante detallar que el seguimiento incluye la revision de los eventos e incidentes de
seguridad informética pues de esa forma se puede confirmar si los planes y medidas de
mitigacion existen y si estas son suficientes o no.

4- Recomendaciones
La mesa evaluadora debera de realizar sus recomendaciones a la direccion y todos los
interesados dejando por escrito un resumen de incidentes y su correspondiente reporte de
actividades para todos los diferentes niveles elegidos de impacto, asegurandose de que
estas contengan nuevas y mejores formas de como para mitigar que un impacto no
sobrepase el nivel de afectacion preestablecido a los objetivos.

2.3 Metodologia para el monitoreo y evaluacion de desempefio.

Se puede contar con un amplio y minucioso analisis de riesgo para definir la mejor forma
de mitigar las amenazas y vulnerabilidades de los activos informéticos. Pero se corre el
riesgo de quedar estancado en obtener una imagen estatica de las condiciones y sistemas
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especificos en un periodo en particular lo cual no asegura que las medidas de mitigacion
contindan siendo eficaces.

Es por ello que es necesario darle continuidad a la gestion de riesgo por medio de un
sistema de monitoreo y evaluacién del desempefio de las contramedidas de mitigacion.

La gestion de riesgos informaticos no es un sistema estatico que ejecuta tareas y actividades
especificas en determinados periodos predefinido. Si no que debe hacerlo
permanentemente, siempre que exista un cambio de cualquier tipo en los sistemas
informaticos incluidos aplicaciones e infraestructura.

La gestion de riesgos debe enfocarse en tener las mejores capacidades de monitoreo y
evaluacion que aseguren Optimas condiciones de deteccion temprana y de pérdida de
capacidad en todos aquellos factores en los que se basa la confianza para definir si los
sensores de deteccion estan correctamente calibrados para su mision principal.

Se debera realizar un grupo béasico de pruebas que aseguren que los sensores de monitoreo
estan ajustados segun los perfiles de respuesta esperados, lo que conlleva a medir y registrar
los resultados de los mismo, permitiendo comparar el resultado del desempefio a lo largo
del tiempo. Es importante mencionar que este grupo de pruebas bases debera de estarse
actualizando en funcion de las nuevas amenazas y vulnerabilidades que aparezcan, es decir
el grupo de pruebas debera de contemplar una evaluacion de versionamiento y nuevas
capacidades que deberan de ponerse a disposicion en el abanico de contramedidas
definidas.

2.3.1 Monitoreo de planes de implementacion

Las organizaciones poseen una amplia cantidad de sistemas los cuales utilizan una
diversidad de sensores para monitorear tanto sus operaciones del dia a dia como las
condiciones de seguridad, siendo estos los normalmente olvidados o de menor prioridad
pues aparentemente no representan una clara aportacion a los objetivos de la organizacion.
Por ello es de vital importancia el monitoreo de los parametros de seguridad asociados a
los activos informaticos, pues es de ahi que depende su estabilidad y capacidad para
procesar todo el trabajo productivo, es por ello que se define a continuacion un plan general
basico de monitoreo:

Plan de monitoreo

1- Alcance de monitoreo base
Se deberan de incluir todos aquellos activos definidos en el anélisis de riesgo general de la
organizacion incluyendo todos aquellos sistemas auxiliares que dan soporte a los mismos.

2- Paradmetros del monitoreo base
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Se incluiran al menos los pardmetros basicos requeridos para la operacion optima que
permita el cumplimiento de los objetivos especificos designados particularmente al tipo de
activo informatico, tales como reportes de las consolas de antivirus, anti malwares,
deteccidn e intrusion, control y operacion del trafico interno y externo de red, de sistemas
de autenticacion e identidad, y de todos aquellos asociados a politicas de seguridad
impuestas por la organizacion.

3- Monitoreo base
Debera de incluir capacidades de monitoreo de parametros en tiempo real, notificaciones
automaticas bajo condiciones especificas preestablecidas, permitiendo asi el modificar las
condiciones del tipo y tiempo de confirmacion para alarmas recibidas desde los equipos y
sistemas las cuales seran enviadas a los administradores de los sistemas de operaciones y
de seguridad, para que estos evallen la condicién y tomen acciones sobre estas.

4- Resultados del monitoreo base
Deberan ser revisados y analizados por personal idoneo, estos podrian incluir condiciones
de la operacion de la infraestructura informatica, sin embargo para facilitar su revision
estos deberan de ser correlacionados con las alarmas y registro de acciones de los sensores
de seguridad en dicha infraestructura informatica, pues se debera de dar seguimiento a los
eventos e incidentes registrados hasta que quede claro y se tomen decisiones operativas y
tacticas para dar por cerrado cada caso en particular.

5- Mejoras de monitoreo
Las capacidades actuales deberan ir cambiando a medida que los activos informaticos lo
hagan. Una simple actualizacion del operativo o versionamiento de la aplicacion podra
generar otras capacidades y vulnerabilidades al mismo activo informatico y es por ello que
se debera confirmar si las capacidades actuales son suficientes para mantener cubierto el
monitoreo de seguridad y operaciones con el fin de asegurar la pronta deteccion y respuesta
a eventos e incidentes de seguridad informatica.

2.3.2 Establecer plan de auditoria

Es de vital importancia el tener claramente definidos el alcance y capacidad de los equipos
y sistemas de monitoreo utilizados para la seguridad informética, pues de esa forma se
podra realizar unarevision de las capacidades y resultados de cumplimiento de los mismos.
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Plan de auditoria del sistema de monitoreo

1- Alcance de la auditoria
Deberéa de incluir todos aquellos sistemas, sean estos aplicativos, equipos fisicos y bases
de datos definidos, concebidos y utilizados para darle el adecuado registro de los eventos
e incidentes de seguridad asociados a los procesos e infraestructura informatica.

2- Parametros auditables
Serén todos aquellos que permitan definir el grado de afectacion o de riesgo informatico
de todos los activos informéticos de la organizacion. Permitiéndole enumerar y ponderar
el nivel de importancia que tendria el mismo para el aseguramiento y el cumplimiento de
las politicas de seguridad informaticas definidas por la organizacion.

3- Proceso de auditoria
Se deberdn de revisar y confirmar el cumplimiento de todos parametros auditables
predefinidos, permitiendo asi el ponderar el nivel de cobertura 'y cumplimiento especifico
para cada parametro asociado a cada activo informatico de la organizacién. Esta debera de
ser realizada por personal idoneo al area de informatica.

4- Reporte de auditoria
Deberd de contener los hallazgos y recomendaciones pertinentes que permitan a los
departamentos de seguridad y operaciones el solventar y mejorar el nivel de aseguramiento
y respuesta ante los eventos e incidentes informaticos asociados a cada activo informatico
de la organizacion.

5- Recomendaciones de auditoria

Las recomendaciones deberan ir acompafadas del respectivo costo para poder asi informar
a la direccion de la organizacion, permitiéndole asi decidir las respectivas autorizaciones y
definiendo el curso de aplicacién de dichos recomendables.

Las recomendaciones deberan de incluir el contexto y posibles escenarios de afectacion a
ser evaluados junto con su analisis de riesgo individual, lo cual permitira conocer de forma
especifica la condicion de seguridad actual y futura permitiendo asi el evaluar de mejor
formay a la vez el tomar una mejor decision sobre las inversiones o rumbos para mitigar
los posibles riesgos informaticos para cada activo informaético.

2.3.3 Plan de investigacion de nuevas amenazas

Es definitivamente requerido el invertir tiempo y recursos para poder contar con la mas
actualizada informacion disponible, por lo que toda organizacion preocupada por el
mejoramiento de las capacidades de sus sistemas de deteccion, reaccién y monitoreo de
amenazas, necesita participar en conferencias, campamentos técnicos y pruebas de
concepto de todas aquellas nuevas aplicaciones y equipos que permitan dicho
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mejoramiento.

Existen anualmente una gran cantidad de conferencia internacionales las cuales cuentan
con una adecuada cobertura de proveedores los cuales demuestran y explican todas las
novedades desarrolladas las cuales integran hoy en dia no solo las capacidades de
monitoreo, sino que junto con la automatizacion de procesos y la inteligencia artificial
definir la respuesta del sistema cuando una particular condicién insegura es detectada.

Como referencia de estas conferencias se puede mencionar:
e https://www.ciscolive.com/us.html
e https://www.gartner.com/en/conferences/calendar
e https://www.cybertechisrael.com/program
e https://www.isaca.org/training-and-events/conferences
e https://www.oracle.com/openworld/
e https://www.vmworld.com/en/us/index.html
o https://www.ieee-security.org/TC/SP2020/index.html
e https://www.sans.org/cyber-security-summit/
e https://www.rsaconference.com/
e https://www.defcon.org
e https://www.blackhat.com/
e https://www.ibm.com/events/think/
e https://events.microsoft.com
e https://www.hpe.com/us/en/discover.html
e https://www.exploit-db.com/
e https://gbhackers.com/
e https://www.georgia.org/industries/technology/cybersecurity
e https://www.youtube.com/watch?v=-2XpDe6QBQQ&feature=youtu.be

Varios de los sitios web arriba mencionados transmiten en tiempo real gran parte de los
eventos, y otras lo comparten posteriormente por medio del acceso a su biblioteca de videos
a demanda. Por lo cual no necesariamente es imprescindible el viajar y participar en el
evento para tener acceso a una gran cantidad de informacién relacionada con la seguridad
informatica.
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Plan de investigacion del sistema de monitoreo

1- Alcance de la investigacion
La cobertura deberd de incluir las diferentes capas del procesamiento de datos en la
infraestructura informatica (Nodos de procesamiento, de bases de datos, de redes, de
aplicativos, de almacenamiento, etc.).

2- Parametros de la investigacion
Todos aquellos que se consideren técnicamente Utiles para medir con el menor impacto de
las capacidades productivas. Se recomienda hacer una correlacion entre los procesos
operativos y los incidentes de seguridad para definir nuevas métricas especificas de
impacto al proceso productivo (Indicador clave de rendimiento).

3- Investigacion base

Revisar especificamente cada &rea de mejora basado en los activos informaticos
disponibles.

Existen hoy en dia en Internet una cantidad suficiente de empresas que se encargan de
ofrecer servicios y productos para la gestionar vulnerabilidades de seguridad, el
aprovisionamiento, la configuracion, el parcheo aplicado a servidores fisicos, virtuales y
en la nube.

Permitiendo automatizar parte de la seguridad informatica.

4- Reporte de investigacion
Debera de incluir las areas y puntos investigados, con su propuesta de mejora comparado
con lo que se tiene 0 no se tiene actualmente disponible en los sistemas de la empresa. Se
debera de incluir el valor minimo tedrico calculado del ROSI (Return of Security
Investment por sus siglas en inglés) lo que se traduciria como la tasa de retorno por la
inversion en seguridad lo cual significa el tiempo necesario para recuperar la inversion
hecha al implementar alguna medida asociada a la seguridad de los activos informaticos.

5- Recomendaciones futuras de investigacion
Definitivamente se debera de contar con un mapa de ruta que permita priorizar y asegurar
la continuidad de la mejora en los sistemas de seguridad informatica aplicables a la
organizacion, es por ello que se debera destacar todo punto valido actual y futuro al entorno
0 escenarios que la organizacion podria incluir para el aseguramiento del cumplimiento de
los objetivos organizacionales.
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3. Metodologia de investigacion

En el presente capitulo se definird la metodologia planteada para realizar la investigacion.
3.1 Tipo de investigacion y alcance

La investigacion es clasificada de tipo “aplicada”, ya que se analizan los diferentes marcos
de trabajo y estandares internacionales, dicha investigacion servira de ayuda en la creacion
de una guia de trabajo o referencia para poder establecer las estrategias de defensa sobre
las diferentes amenazas informaticas.

Ademas, tendra un enfoque de tipo cualitativo, debido a que se estara realizando un
diagnostico del estado actual de una organizacion que hace uso de la tecnologia para
alcanzar sus objetivos corporativos, descripcion y analisis de politicas actlales, procesos
de negocio, analisis de riesgo de sus activos informaticos, y las recomendaciones
necesarias para poder mitigar riesgos.

3.2 Unidades de analisis y variables

A continuacion, se definen los objetos de estudios y las variables que seran investigadas y
de los cuales se obtendra informacion.

Unidades de andlisis, estas comprenderan las organizaciones, politicas, procesos,
procedimientos y activos informaticos. Es indispensable tener un enfoque holistico a la
organizacion y sus procesos para el diagnostico y establecer su propia metodologia hecha
a la medida para mitigacion de riesgos.

Las variables seran el nivel de madurez que la organizacién tiene en sus procesos segun
los estandares internaciones y buenas practicas en la gestion de los activos informaticos y
sistemas de informacion.

Se podréan definir variables cuantitativas tales como el nivel de riesgo y los posibles
impactos que puede tener en los objetivos de la organizacion, cantidad de vulnerabilidades
presentes en los diferentes activos informaticos.

3.3 Técnicas e Instrumentos

Los instrumentos utilizados en esta investigacion seran cuestionarios hechos al personal
clave de las organizaciones, tales como departamento de recursos humanos, directores de
operaciones, gerentes de tecnologia, jefaturas de informatica, control interno, etc. El
organigrama y puestos de trabajo dependera de cada organizaron y los roles de trabajo se
pueden distribuir segin necesidad.
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Se haré una auditoria a los procesos principales del negocio donde los activos informaticos
sean clave para poder alcanzar el objetivo de dicho proceso, es por eso la importancia de
establecer el alcance de la auditoria.

Se utilizaran herramientas informaticas especializadas en realizar analisis de
vulnerabilidades a los activos informéticos, estas herramientas deben de estar actualizadas
para poder acabar las diferentes amenazas que se tienen a la fecha presente.

Se establecerd el nivel de riesgo segun metodologia aceptada, y sus respectivas
recomendaciones.

4. Resultados
4.1 Resultado nivel de madurez

Tal como se menciona la norma 1SO 27001 en sus requerimientos, primero se debe de
conocer el contexto de la organizacién, objetivos estratégicos, necesidades del negocio y
demas.

El marco de trabajo COBIT ayuda en hacer un mapeo de objetivos versus procesos COBIT,
todo esto basado en el “Balanced Scorecard” [4, p. 17].

En el capitulo 2 Figura 5 se puede encontrar la descripcion de todos los de los procesos
catalizadores agrupados en areas claves tales como Planificar, Construir, Ejecutar y
Supervisar.

En esta ocasion se evaluard una mediana empresa, la cual se encarga de venta de articulos
de primera necesidad por medio de internet. Para tal ejercicio se asume que ya se conoce
el contexto de la organizacion y se han elegido los procesos COBIT a evaluar los cuales
van de la mano con los activos de la organizacion y el aseguramiento de los sistemas de
informacion.

Cada proceso COBIT posee objetivos y criterios los cuales deberan ser evaluados por los
diferentes tipos de auditores, todos las evidencias y resultados deberan ser adecuadamente
documentados.

En los anexos se definen a detalle todos los criterios de cada proceso y las herramientas de
cuantificacion de los resultados.

En la siguiente tabla se observa resultado de dichas evaluaciones a los procesos:
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Definicion de niveles:

N-0% - 15 % - No alcanzado

P - 15 % - 50 % - Parcialmente alcanzado
L - 50 % - 85 % -> Ampliamente alcanzado
F -85 % - 100 % -> Totalmente alcanzo

with External Requirements

Tabla 2 Resultado evaluacion de procesos

PI’?BESS Process Name Le(\)/el Lelvel Le2veI Le?\’/el LeXeI LeE\)/eI
Processes for Governance of Enterprise IT -
Evaluate, Direct and Monitor
EDMOL E:;ul\r/leaﬁ?:rgr?ggce Framework Setting
EDMO3 | Ensure Risk Optimization
Align, Plan and Organize

APOO01 | Manage the IT Management Framework
APOQ7 | Manage Human Resources
APO10 | Manage Suppliers
APO12 | Manage Risk
APO13 | Manage Security

Build, Acquire and Implement
BAIO4 | Manage Availability and Capacity L
BAIO6 | Manage Changes
BAIO8 | Manage Knowledge
BAIO9 | Manage Assets
BAI10 | Manage Configuration

Deliver, Service and Support
DSS04 | Manage Continuity
DSS05 | Manage Security Services L

Monitor, Evaluate and Assess
MEAO2 cl\n/lfc:rr:itg;allz\g)l lrj]?rtgland Assess the System L
MEAO3 Monitor, Evaluate and Assess Compliance L
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El mismo resultado se puede representar en grafico de tipo radar, esto permite identificar
graficamente los procesos mas débiles y poder definir planes de remediacion y
reevaluacion.

Por ejemplo, se puede identificar el proceso de gestion de continuidad y gestion del riesgo
poseen valores muy bajos, si no se corrige a tiempo esto puede causar un efecto adverso a
los objetivos corporativos.

Todos estos resultados deberan ser presentados al comité ejecutivo para poder priorizar y
poder brindar recursos en los planes de remediacion.

EDMO1 Ensure

Governance Framework
MEAO3 Monitor, Evaluate EDMO3 Ensure Risk

and Assess Compliance Optimisation
MEAO2 Monitor, Evaluate APOO01 Manage the IT

and Assess the System., anagement Framework

DSS05 Manage Security
Services

APOO07 Manage Human
Resources

DSS04 Manage Continuity APO10 Manage Supplies

BAI10 Manage

Configuration APO12 Manage Risk

BAIO9 Manage Assets

BAIO8 Manag
Knowledge

APO13 Manage Security

BAIO4 Manage

Availability and Capacity
BAIO6 Manage Changes

Figura 8 Gréfico de radar

4.2 Analisis de vulnerabilidad

En el capitulo 2, seccion 2.2.3 se define el anélisis de riesgo, y enlista los pasos necesarios
para tal analisis, un paso fundamental es identificar todos aquellos activos informaticos
criticos o indispensables para la continuidad del negocio.

En este apartado se detalla el proceso de identificacion de las vulnerabilidades.

Siguiendo con el ejemplo de la mediana empresa que se dedica a la venta de articulos de
primera necesidad por Internet, se ha identificado como activo critico el servidor de base
de datos, el cual corre sobre sistema operativo Oracle Linux Server 7.7 y se tiene la base
de datos Oracle 19.3.
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Existe una gran diversidad de herramientas para la identificacion de vulnerabilidades, las
herramientas pueden ser especializadas en las diversas capas, tales como elementos de red,
sistemas operativos, bases de datos, servidores web y aplicaciones. La seleccion de esta
estara determinada segun necesidad y capacidad de inversion.

Para esta pequefia empresa se ha seleccionado la solucién OpenVAS “Open Vulnerability
Assessment Scanner”[6] la cual se apega al presupuesto de la organizacion.

Se utilizara la siguiente version:

Dashboards Assets Resilience SecInfo Configuration Administration

@ About GSM

Greenbone Security Manager

Greenbone 0S 6.0.2

The Greenbone Security Manager (GSM) is a Vulnerability Management Solution that
seamlessly and transparently integrates into your Security and GRC strategy, providing
Vulnerability Assessment, Vulnerability Intelligence and Threat Management capabilities.

GSM adds various smart features and forms a powerful tool to manage and maintain a high
resilience level of the IT infrastructures.

Cookies: This web application uses cookies to store session information. The cookie is not
stored on the server-side hard disk and not submitted anywhere. It is lost when the session is
closed or expired. The cookie is also temporarily stored in your browser where you can
examine the content.

Please visit the Greenbone TechDoc Portal where a online version of the comprehensive User
Manual is provided, accompanied with traning videos and other documentation.

If you have questions, proposals or problems, please report such via the Greenbone Support
Portal.

The users and developers meet at the public Community Portal.
Copyright 2009-2019 by Greenbone Networks GmbH

The Greenbone Security Manager (GSM) combines the Greenbone 05 and Greenbone Security
Feed. See the License information.

Figura 9 Version OpenVAS

Y posee la tltima version a la fecha de los “feed” los cuales son las bases de datos de las
vulnerabilidades conocidas a la fecha. Es importante mencionar que se debe de realizar los
escaneos con regularidad y tener actualizados los feed a la tltima version.

Dashboards n silienc Configuration Administration
% Feed Status
Type Content Origin Version Status
Greenbone
NVT ’Qﬁ NVTs e 2020040971113 2 days old
oL CPE Y] Greenbone
SCAP ‘“‘i CVEs -';'i CPEs : QOVAL Definitions Community SCAP 2020040970130 2 days old
: Feed
- Greenbone
=, CERT-Bund EF¥+ DFN-CERT .
CERT ey s dvisories N e=ted '(:::;r:jmumty CERT 2020040970030 2 days old

Figura 10 Feed Status
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Creacion de tarea para analisi

k oracle linux

Name ‘ oracle linux ‘ (o)
Comment ‘ ‘
Scan Targets ‘ oracle linux v ‘ o
Add res:lstsseg @ Yes (O No
Apply Overrides @ Yes (O No
MinQoD 70 =3
Alterable Task Yes No
Auto Delete  ® Do not automatically delete reports
Reports (O Automatically delete oldest reports but always keep newest reports
Scanner W‘
Scan Config | Fulland verydeep ¥ |
Network Source Interface —|
Order for target hosts Sequentia\.—vl
v
=1 =,

Figura 11 Tarea de analisis

Como resultado tenemaos el siguiente reporte, se encontraron 4 vulnerabilidades criticas y
41 de tipo medio.

Dashboards. Seclnfo Administration

[oXoeF|- v

Assets Resilience

® Filter

@J Results 107 of 681

Results by Severity Class (Total: 107)

Configuratio

report_id=fb2aefac-2420-4f9d-81b1-85950c03155F

oo
Results Vulnerability Word Cloud Results by CVSS (Total: 107)

0ct2019-5072832 Cymus  jan2020 GO

- Chnt ™% OpenSSH Producs MO installed .
Low Report list  Service Protocol 1SC  GZiP ,
Medium Library Supported Tpe . SASL [nventory F
. Linux/UNIX  timestamps via —tepdump g - Machine & -
High Oracle  SSHLSC Pango . e Limux 5 -

packages _ Versions m}::::‘ate s

Unknown 1CMP
Uity Reporting Scanning Info GNU

Weak Services o
Updates '°2i0 B . .
are : -
on 2 4 7

methods  OpenSSL  Hostname
D [<]<]1-100f 107 [> [
Vulnerability B severity v gop Ot Location Created
» Name

Oracle Java SE Security Updates (oct2019-5072832) 02 - Linux 2 80%  192.168.1.122 generalitcp ii&: Apr 11,2020 10:31 PM
Oradle Java SE Security Updates (oct2019-5072832) 02 - Linux 2 80%  192.168.1.122 Rl 3:2 Apr 11,2020 10:31 PM
Oracle Java SE Security Updates (oct2019-5072832) 02 - Linux 2 80% 192.168.1.122 generaltcp S:fc Apr 11,2020 10:31PM
Oracle Java SE Security Updates (oct2019-5072832) 02 - Linux = 80% 192.168.1.122 generalitcp a?é G T, TN AR
Oracle Java SE Security Updates (apr2019-5072813) 02 - Linux 2 80% 192.168.1.122 generalftcp f‘:‘c Apr 11, 2020 10:34 PM
Oracle Java SE Security Updates (apr2019-5072813) 02 - Linux 2 80% 192.168.1.122 generalitcp i‘EFE: AT Il ZTAD MDD
Oracle Java SE Security Updates (apr2019-5072813) 02 - Linux £ 80% 192.168.1.122 generalftcp 3'Er§: Apr 11,2020 10:34 PM
Oracle Java SE Security Updates (apr2019-5072813) 02 - Linux 2 80% 192.168.1.122 generalftcp i‘aFE: AT Il ZTAED MBS R
Orale Java SE Security Updates (apr2019-5072813) 01 - Linux & 80%  192.168.1.122 generalftcp Sat Apr 11,2020 10:47 M
Oracle Java SE Security Updates (apr2019-5072813) 01 - Linux S 80%  192.168.1.122 generalftcp SEpGTT I, 2R AT

Grasnhane Sarurite Mananar (GSM) Crnuriakt (0] 2009-5016 hu Gresnhans Natunris GmbH. ww.arsanhans.nak

Figura 12 Resultado de analisis
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En la siguiente pantalla se puede observar a detalle la vulnerabilidad critica, para este
ejemplo en especifico se muestra que es necesario parchar la aplicacién JAVA, y también
los enlaces de las referencias y documentacion. Si los sistemas son desarrollados utilizando
lenguaje de programacion JAVA, se debe parchar para mitigar los riesgos asociados.

Host
Vulnerability M Severity ¥ QoD Location Created
P Name
Oracle Java SE Security Updates (oct2019-5072832) 02 - Linux £ 80%  192.168.1.122 generalftep 53t Apr 11,2020 10:31 PH

a

Summary

Detection Result

Installed version: 1.8.0update_201
Tixed versio Apply the patch

TInstallation

path / port: /u01/userhome/oracle/java/idkl.8.0_201/bin/java

Product Detection Result

Product cpe:/a:oracle:jdk:1.8.0:update_201
Method Multiple Java Products Version Detection (Linux) (0ID: 1.2.6.1.4.1,25623.1.0.800385)
Log  View details of product detection

Detection Method

Details:  Oracle Java SE Security Updates (oct2019-5072832) 02 - Linux OID: 1.3.6.1.4.1.25623.1.0.815641

Solution

Solution Type: ¥, Vendorfix
Apply the patch

References

CVE CVE-2019-11068
CVE-2019-2996

CERT DFN-CERT-2020-0338
DFN-CERT-2018-2169
DFN-CERT-2018-2161
DFN-CERT-2019-1589
DFN-CERT-2019-1465
DFN-CERT-2019-1162
DFN-CERT-2019-1096
DFN-CERT-2019-0768
CB-K20/0139
CB-K19/0910

Other https://www.oracle.com/technetwork/security-advisory/couoct2019-5072832.html

Figura 13 Detalle de vulnerabilidad

4.3 Analisis de riesgo

Siguiendo la guia definida en la seccidn 2.2.3 se hara un ejercicio de analisis de riesgo para
una vulnerabilidad en especifico, es muy importante en escenarios reales que este analisis
sea de la manera mas exhaustivo posible identificando todos los activos esenciales,
tomando en cuenta todas las amenazas y vulnerabilidades posibles.

Alance: seran los activos que permiten dar el servicio de venta de articulos por internet:
e Servidor web
e Servidor de aplicacion
e Servidor de base de datos
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La cantidad de activos y / o0 elementos dependera de cada organizacion y la identificacion
estard a cargo del equipo expertos de IT desarrolladores, arquitectos, administradores,
etc.

Amenazas: Existe una diversidad de amenazas, para esto se puede basar en las diferentes
guias de andlisis de riesgo para tecnologias, acé se cita un diagrama de amenazas de tipo
humanas, disponible en Octave Allegro una guia de evaluacion de riesgo para sistemas de
informacion.[7, p. 50]

Se puede tener internas o externas a la organizacion, si se materializan se puede tener
divulgacion, modificacion, destruccion de informacion o interrupcion de servicios.

Human Actors Using Technical Means
Actor Motive Outcome

Disclosure

Modification

Accidental

Interruption

Destruction/Lass

Inside

Disclosure
Modification

Interruption

Destruction/Loss

Disclosure

Modification

Interruption

Destruction/Loss

Disclosurea

Modification
Deliberate

Interruption

Destruction/Lass

Figura 14 Amenazas humanas

Vulnerabilidades: En el apartado anterior 4.2 se identificaron las vulnerabilidades criticas
a los sistemas segun la solucion de OpenVAS, estas estan relacionadas a la version de Java.

Para poder determinar probabilidad e impacto se debera de analizar la documentacion de
la vulnerabilidad, en este ejemplo tenemos el siguiente ID CVE-2019-11068 y podemos
hacer la consulta en el sitio “National Vulnerability Database”[8] .

En la descripcion tenemos:
“libxslt through 1.1.33 allows bypass of a protection mechanism because callers of
xsltCheckRead and xsltCheckWrite permit access even upon receiving a -1 error code.
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xsltCheckRead can return -1 for a crafted URL that is not actually invalid and is
subsequently loaded. "[8]

Lo que indica que es un problema de control de acceso por medio de una URL modificada,
la probabilidad es alta, ya que es una vulnerabilidad conocida y los servidores estan
expuestos a Internet, ademas de usar lenguaje de programacion Java para los sistemas de
informacion.

Evaluacion de riesgo: Con el insumo anterior se puede crear la matriz de riesgo

Riesgo: Vulnerar control de acceso de sistema de venta en linea.

Probabilidad: Alta, debido a que esta expuesto a internet con software vulnerable.
Impacto: Alto, debido al sistema de venta en linea.

Matrl_z d_e riesgos IMPACTO
cuantitativa
BAJO MEDIO ALTO
PROBADEI‘EL'DAD BAJA MEDIO ALTO CRITICO |
MEDIA BAJO MEDIO ALTO
OCURRENCIA ALTA BAJO BAJO MEDIO

Mitigar riesgo: Aplicar parche de seguridad.
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5.1

Conclusiones y recomendaciones
Conclusiones

Con base al objetivo 1, el cual procuraba el analizar la madurez del gobierno de Tl
(COBIT 5) y su grado de alineacion con los objetivos corporativos, se concluye
que: Se puede observar que basado en el nivel de madurez desarrollado por una
institucion en cuanto a sus procesos internos, existe una relacion interdependiente
respecto al uso de sistemas informaticos para el procesamiento de datos en areas
operativas y financieras las cuales estan inversamente relacionadas, es decir que el
nivel de exposicion a un mayor de riesgo se da cuanto su nivel de madurez en cuanto
a procesos de seguridad informatica es menor, incluyéndose aquellos procesos de
auditoria y seguimiento a eventos especificos de caracter de comportamiento
humano los cuales requieren un nivel especializado de deteccion y reaccion
automaticos lo cual hoy en dia se centraliza en grupos de seguridad informaticos
permanentes los cuales pueden ser cubiertos y desarrollados de forma interna en la
empresa como servicios externos. En revision del nivel de actualidad y aplicacion
de las politicas asociadas con todos los procesos que la institucion requiere para
desarrollar con efectividad y eficiencia sus objetivos primarios y secundarios.

En atencion al objetivo 2, el cual busca establecer una metodologia dinamica
adaptativa para la gestion de riesgos de las TI, se concluye que: Después de todo lo
desarrollado y mencionado en el presente trabajo esta claro que el nivel de riesgo a
los activos de una institucion esta asociados al contexto de la misma, lo cual define
de forma primaria el rubro de operacién y riesgos asociados a su actividad diaria.
Es de hacer notar que dependiendo del tipo de procesos, actividades, servicios y
tecnologias utilizadas aumentan el &rea de riesgo a ser tomada en cuenta en el
analisis de riesgo (ISO 27001), siendo lo mas importante las actividades de
documentar, actualizar e informar sobre las vulnerabilidades y la forma en que se
mitigaran para obtener el respaldo de la alta direccion.

En referencia al objetivo 3, que define el disefio de una metodologia para el
monitoreo y evaluacion del desempefio de la seguridad de las TI, se concluye que:
En relacion a lo expuesto referente a desarrollar nuevas formas de monitoreo y
evaluacion del desempefio de la seguridad de las Tl de una forma innovadora
aplicable al contexto de la empresa utilizando los Gltimos adelantos en el campo de
la seguridad informatica que permitiran correlacionar de forma automatica los
procesos dinamicos en la empresa, por lo cual se genera esta actividad de nivel
primordial debido a que se esta viviendo de forma simultanea una serie de eventos
disruptivos que afectan a todo tipo de institucion sean estas gubernamentales y
privadas afectando en una gran cantidad de ambitos comerciales por lo cual las
técnicas y medidas previas actuales podrian no ser las mas adecuadas para darle el
seguimiento apropiado de los resultados de las mismas; por lo tanto es de suma
importancia el dedicar tiempo y recursos para definir el nivel de actualizacion
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6.1

requeridos de tal forma que sean las mas apropiadas que aseguren el nivel de
mitigacion esperado para cada uno de los activos de la empresa.

Recomendaciones

Implementar en las instituciones publicas y privadas programas destinados a dar a
conocer, actualizar y motivar a las jefaturas y demas personal a ser parte
permanente del liderazgo que impulse y soporte los diferentes sistemas de
seguridad de la informacion basandose en la concepcion de que todo lo relacionado
con la informatica tiene un alto nivel de cambio en su ciclo de vida.

Desarrollar proyectos de mejora en la cultura de seguridad informatica los cuales
permitan un mejor nivel de participacion de todos los colaboradores para que los
directivos y jefaturas puedan revisar los diferentes puntos de vista de todos los
interesados permitiéndose asi el reforzamiento de las actuales medidas
implementadas pero basadas en la experiencia propia de los usuarios expertos.

El que la alta gerencia o directivos de la institucion soporten los procesos de
auditoria e implementacion segura de equipamiento tecnoldgico, para confirmar el
cumplimiento del disefio, implementacion, ejecucién y desarrollo de las buenas
practicas asociadas a todos los procesos del negocio los cuales estén directamente
relacionados con los objetivos de esta.
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6. ANnexos

Ejemplo de herramienta de evaluacion de procesos COBIT, tomado de ISACA.[3]

EDMO1 Ensure Governance Framework Setting and Maintenance
Purpose Provide a consistent approach integrated and aligned with the enterprise governance approach. To ensure that IT-related decisions are made in line with the enterprise’s.
strategies and objectives, ensure that IT-related processes are overseen effectively and transparently, compliance with legal and regulatory requirements is confirmed, and the
governance requirements for board members are met.
Assess
whether Partiall Largel
the Criteria Not y y
following Criteria Are Met Comment achiev Achiev Achiev
outcomes Y/N ed ed ed
are (0- (15% - (50% -
achieved. 15%) 50%) 85%)
Level 0 The At this level, there is little or no evidence of any achievement of the process purpose.
Incompl process is
ete not
implemen
ted, or
fails to
achieve its
process
purpose.
Level 1 PA1.1 The following process outcomes are being achieved: Overall rating for the
Perform The process
ed implemen
ted
process
achieves
its process
purpose.
EDMO01-01 Strategic decision-making model for IT is effective and aligned with the
enterprise's internal and external environment and stakeholder requirements.
EDMO01-02 The governance system for IT is embedded in the enterprise.
EDMO1-02 Assurance is obtained that the governance system for IT is operating effectively.
Level 2 PA2.1 As a result of full achievement of this attribute:
Manage Performan
d ce
Managem
ent-A a) Objectives for the performance of the process are identified.
measure
of the
extent to
which the b)  Performance of the process is planned and monitored.
performan
ce of the
process is
managed. ) Performance of the process is adjusted to meet plans.
d) Responsibilities and authorities for performing the process are defined, assigned
and communicated.
e) Resources and information necessary for performing the process are identified,
made available, allocated and used.
f) Interfaces between the involved parties are managed to ensure both effectiv
e communication and also clear assignment of responsibility.
PA2.2 As a result of full achievement of this attribute:
Work
Product
Managem
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ent-A
measure
of the
extent to
which the
work
products
produced
by the
process
are
appropriat
ely
managed.
The work
products
(or
outputs
from the
process)
are
defined
and
controlled

a)

b)

<)

d)

Requirements for the work products of the process are defined.

Requirements for documentation and control of the work products are defined.

Work products are appropriately identified, documented, and controlled.

Work products are reviewed in accordance with planned arrangements and

adjusted as necessary to meet requirements.

Level 3
Establis
hed

PA3.1
Process
Definition
-A
measure
of the
extent to
whicha
standard
process is
maintaine
dto
support
the
deployme
nt of the
defined
process.

As a result of full achievement of this attribute:

a)

A standard process, including appropriate tailoring guidelines, is defined that

describes the fundamental elements that must be incorporated into a defined process.

b)

The sequence and interaction of the standard process with other processes is

determined.

]

Required competencies and roles for performing a process are identified as part of

the standard process.

d

Required infrastructure and work environment for performing a process are

identified as part of the standard process.

e)

Suitable methods for monitoring the effectiveness and suitability of the process

are determined.

PA 3.2
Process
Deployme
nt-A
measure
of the
extent to
which the
standard
process is
effectively
deployed
asa
defined
process to
achieve its
process
outcomes.

As a result of full achievement of this attribute:

a)

A defined process is deployed based upon an appropriately selected and/or

tailored standard process.

b)

Required roles, responsibilities and authorities for performing the defined

process are assigned and communicated.

<)

Personnel performing the defined process are competent on the basis of

appropriate education, training, and experience.

d

Required resources and information necessary for performing the defined

process are made available, allocated and used.
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e) Required infrastructure and work environment for performing the defined
process are made available, managed and maintained.

f) Appropriate data are collected and analysed as a basis for understanding the
behaviour of, and to demonstrate the suitability and effectiveness of the process, and
to evaluate where continuous improvement of the process can be made.

Level 4
Predicta
ble

PA4.1
Process
Measurem
ent-A
measure
of the
extent to
which
measurem
ent results
are used
to ensure
that
performan
ce of the
process
supports
the
achieveme
nt of
relevant
process
performan
ce
objectives
in support
of defined
business
goals.

As a result of full achievement of this attribute:

a) Process information needs in support of relevant defined business goals are
established.

b) Process measurement objectives are derived from process information needs.

c) Quantitative objectives for process performance in support of relevant business

goals are established.

d) Measures and frequency of measurement are identified and defined in line with

process measurement objectives and quantitative objectives for process performance.

e) Results of measurement are collected, analysed and reported in order to monitor
the extent to which the quantitative objectives for process performance are met.

f) Measurement results are used to characterise process performance.

PA4.2
Process
Control -A
measure
of the
extent to
which the
process is
quantitati
vely
managed
to
produce a
process
thatis
stable,
capable
and
predictabl
e within
defined
limits.

As a result of full achievement of this attribute:

a

Analysis and control techniques are determined and applied where applicable.

<

Control limits of variation are established for normal process performance.

L2

Measurement data are analysed for special causes of variation.

o

Corrective actions are taken to address special causes of variation.

€]

Control limits are re-established (as necessary) following corrective action.

Level 5
Optimizi
ng.

PAS5.1
Process
innovation
-A
measure
of the
extent to
which
changes to
the

As a result of full achievement of this attribute:

a) Pprocess improvement objectives for the process are defined that support the
relevant business goals.
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process
are
identified
from
analysis of
common
causes of
variation
in
performan
ce,and
from
investigati
ons of
innovative
approache
stothe
definition
and
deployme
nt of the
process.

b) Appropriate data are analysed to identify common causes of variations in process
performance.

c) Appropriate data are analysed to identify opportunities for best practice and
innovation.

d) Improvement opportunities derived from new technologies and process concepts are
identified.

e) Animplementation strategy is established to achieve the process improvement
objectives.

PA5.2
Process
optimisati
on-A
measure
of the
extent to
which
changes to
the
definition,
managem
ent and
performan
ce of the
process
result in
effective
impact
that
achieves
the
relevant
process
improvem
ent
objectives.

As a result of full achievement of this attribute:
a) Impact of all proposed changes is assessed against the objectives of the defined
process and standard process.

b) Implementation of all agreed changes is managed to ensure that any disruption to
the process performance is understood and acted upon.

c) Based on actual performance, effectiveness of process change is evaluated against the
defined product requirements and process objectives to determine whether results are due
to common or special causes.
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