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Resumen

Este trabajo presenta un disefio de arquitectura para un prototipo de hardware, para la extracciéon
de informacidn de los vehiculos automotores que poseen el sistema de diagndstico abordo, para que
luego, esta informacion sea recolectada por servicios de internet de las cosas y computacién en la
nube. Posteriormente la informacién es expuesta para su analisis en herramientas de inteligencia de
negocio o también puede ser manipulada en sistemas empresariales. Este disefio es una propuesta
para el caso de estudio Gx, al cual se realizaron entrevistas, analisis de los requisitos funcionales y no
funcionales; adicional se realizé investigacion sobre las tecnologias [oT y computacién en la nube. Ya
que el disefio estd basado sobre un caso de estudio es facilmente adaptable a otros casos de estudio
que cumplan con los requisitos minimos.



Términos

IoT: Internet of things - Internet de las cosas.
RFID: Radio Frequency Identification.

AWS: Amazon Web Services.

OBD: On Board Diagnostics System.

ERP: Enterprise Resourse Planning.

M2M: Machine To Machine.

PID: Parameter ID.

ROM: Read Only Memory.

RAM: Random Access Memory.

DTC: Data Trouble Code - C6digo de Diagndstico de Error.



CAPITULO I: Estado del arte

1 Introduccion

Dado el avance, impacto y crecimiento que ha tenido la Computaciéon en la Nube, y especificamente,
las tecnologias de IoT, se ve la oportunidad de aportar acerca del ecosistema alrededor de ellas, de
manera tedrica, asi como también de manera practica por medio de un disefio arquitecténico y un
prototipo funcional.

La comunicacion con diferentes dispositivos que forman parte de la vida diaria ha pasado de ser un
pensamiento futurista a una realidad. En el afio 1999 Kevin Ashton daba vida por primera vez al
término “Internet de las Cosas” en una presentacion sobre tecnologias RFID, para el cual concibi6 un
sistema de sensores ubicuos que conectan el mundo fisico con Internet; aunque las cosas, Internet y
la conectividad son los tres componentes principales de IoT, el valor esta en cerrar la brecha entre el
mundo fisico y digital en los sistemas (AWS, 2018).

Se ve la oportunidad de aportar con la investigacidon de IoT por la poca exploracién en el campo
académico en El Salvador, previamente se realiz6 una investigacion bibliografica en las universidades
y se encontrd poco avance en este tema, por lo que esta investigacién abona un material util acera de
estas tecnologias que, segiin muchos autores y conferencistas, tomara un rol importante en nuestras
vidas en un futuro cercano.

Con la evolucién de las tecnologias se buscan formas de simplificar el desarrollo de actividades y
tener un mejor control sobre aspectos del dia a dia. Con esto en mente se toma como caso de estudio
una empresa salvadorefia dedicada a la comercializacién y arrendamiento financiero (leasing) de
vehiculos automotores, comercializacién de repuestos, servicios de reparacion de vehiculos, entre
otros.

Tomando este caso de estudio, la empresa, en el drea de arrendamiento financiero, no cuenta con
métodos formales o procesos establecidos para obtener la informaciéon de manera oportuna del
estado de las diferentes unidades arrendadas que se encuentran en circulacién. En la actualidad los
vehiculos traen incorporado un sistema de diagndstico abordo también conocido como OBD. Este
sistema permite conocer el estado del vehiculo y si este posee fallas a nivel mecanico, quimico o
eléctrico. El sistema realiza un escaneo de todos los sensores del vehiculo para determinar su
condicidn; teniendo esta informacidn el sistema lo traduce a c6digos estandares que son definidos
por el fabricante y pueden ser extraidos por medio del puerto OBD.

Se realizard una investigacion del funcionamiento de este sistema a bordo de los vehiculos y el cémo
integrarlo con IoT para el manejo de los datos y que posteriormente la empresa en estudio pueda
utilizar dicha informacidn para sus fines operativos.



2 Estado del arte

2.1 Definiciones de loT.

Internet de las cosas no es un concepto nuevo en la industria, pero ain sigue evolucionando en
distintas areas. Algunos autores definen IoT como escenarios en los que la conectividad de red y la
capacidad de computo se extienden a objetos, sensores y articulos de uso diario que habitualmente
no se consideran computadoras, permitiendo que estos dispositivos generen, intercambien y
consuman datos (Karen Rose, 2015), este mismo autor hace referencia que para IoT no existe una
definicion Unica y universal, pero algo en los que muchos coinciden es en la conectividad de los
dispositivos por medio de internet para lograr uno o varios objetivos especificos.

Seguiin Google Cloud, IoT es un extenso conjunto de tecnologias y casos de uso que no tienen una clara y
Unica definicién. Un punto de vista viable enmarca a IoT como el uso de dispositivos conectados a la red,
integrados en el entorno fisico, para mejorar algunos procesos existentes o par habilitar un nuevo
escenario que no era posible anteriormente.

Por otra parte, Microsoft define a 10T, en ocasiones llamada Internet de Todo, como una red gigante de
objetos que se conectan entre si e intercambian y analizan datos.

Héctor Cuesta (experto en IoT y Ciencia de Datos), en su presentacion “Seguridad en Dispositivos
[oT” en 2016, donde define las IoT como una red universal de objetos interconectados y
direccionables basada en protocolos de comunicacion estandar.

2.1.1 Historia de la loT

El origen de los objetos conectados se remonta a los comienzos tecnoldgicos del siglo XIX, siendo el
primer experimento de telemetria de la historia (del que se tiene constancia), llevado a cabo en 1874
por cientificos franceses. Para ello se instalaron dispositivos de informaciéon meteorolégica y de
profundidad de nieve en la cima del Mont Blanc. Con esto, y mediante un enlace de radio de onda
corta, trasmitian los datos a Paris.

Posteriormente, se realizaron otros experimentos similares en el siglo XX por iniciativas originadas
en paises como Rusia o Estados Unidos, ayudando al crecimiento de la telemetria y llevandola a un
uso extensivo impulsado por la evolucién de diversas tecnologias de comunicacién.

Este tipo de ideas sobre poder conectar los objetos y que estos fuesen inteligentes, se podia encontrar
ya plasmadas en los pensamientos y escritos de cientificos como Nikola Tesla y Alan Turing.

En 1926, Nikola Tesla ya se anticipaba de forma sorprendente al crecimiento de la conectividad a
nivel global y la miniaturizaciéon tecnolégica, y fue uno de los padres de las comunicaciones
inalambricas.

En 1950, Alan Turing avanzé la necesidad futura de dotar de inteligencia y capacidades de
comunicacion a los dispositivos sensores, pero a pesar de sus postulados y la visién tan temprana



que supieron transmitir varios cientificos, incluyéndole, la inmadurez tecnoldgica de la época hizo
que todo esto quedase como propuestas irrealizables.

Entre los afios 60 y 70 nace la ARPANET, lo que seria la base de lo ahora conocido como Internet y es
hasta mediados de los 90 que el Internet comercial y universal comenzé su expansion definitiva.
Luego de esto y en el afio 1990, John Romkey cred el primer objeto conectado a Internet, el cual fue
una tostadora que se podia encender o apagar de forma remota.

Es en 2009 cuando Kevin Ashton, profesor del MIT en ese entonces, us6é por primera la expresiéon
“Internet of Things” (IoT) de forma publica y desde entonces el crecimiento y la expectaciéon
alrededor del término ha venido aumentando de forma exponencial.

A finales del 2012, ya habia 8,700 millones de dispositivos conectados en el mundo y, a medida va
avanzando, Cisco apunta que para el 2020 se alcanzarad alrededor de 50 billones de dispositivos

conectados (Brono Cendén, 2017).

[2005] Las naciones unidas
mencionan por primera vez a
las IoT en el reporte de la Unién
Internacional de

[1800s] El primer aparato de Telecomunicaciones.
comunicacion electrénico es [2011] Internet Protocol Version 6
creado (IPv6). Es lanzado y habilita mas de 340

19891 Tim B L undecillion de direcciones IP al mundo
! ] Tim Berners-Lee propone *[2013] Intel lanza un grupo de

World Wide Web. . o
) . . soluciones utilizando Internet of
*[1990] El primer dispositivo es Things.
conectado a internet

Ilustracion 1 Evolucién de IoT
Elaboracion propia

2.1.2 Como inciden las loT en la industria y en los sistemas empresariales

El IoT ha venido a hacer un impacto en diferentes sectores, tanto tecnoldgicos como empresariales,
esto debido a que hay una enorme cantidad de ventajas y un sin fin de posibilidades al tener
diferentes dispositivos conectados a internet y los sensores que estos contienen, generando una gran
cantidad de datos potencialmente ttiles para ser analizados. Dichos datos crecen dia a dia con el
incremento de los dispositivos conectados, lo cual afecta a los distintos procesos de los negocios, tales
como la planificacion de recursos empresariales.



Como es bien conocido, los sistemas ERP pueden llegar a proveer de multiples funciones criticas
como la mejora en la toma de decisiones en las empresas, la eficiencia, informes mejorados, etc. Lo
cual combinado con la integracién de 1oT se puede afiadir mayor ventaja.

Entre los impactos que pueden causar [oT en los ERP son:

Expansion de Mercado de los ERP: desde hace algunas décadas los ERP han tenido evoluciéon en el
mercado, y es bien conocido que se invierten miles de millones en la implementaciéon de estos
sistemas. Seguin datos publicados por Allied Market Research en el reporte de Mercado de
Software ERP (Shrikant Chaudhari, 2013), las proyecciones indican que el mercado global de ERPs
espera superar un valor de $41.69 mil millones para 2020, con la adopcion de los ERP por parte de
las empresas contribuyendo con una tasa de crecimiento anual de casi un 8%. Por parte, diferentes
organizaciones en diferentes sectores buscan implementar soluciones IoT con el fin de tener un
respaldo en la toma de decisiones basadas en datos actualizados. La Guia de Gastos (International
Corporation Data, 2016) publicada por International Data Corporation (IDC), menciona que el
gasto mundial en IoT crecera a una tasa anual del 17%, en 2015 aproximadamente $700 billones a
casi $1.3 trillones en 2019. Y también hace una prediccién en que el 40% de todos los datos vendran
como resultado de maquinas y de otros sistemas inteligentes para el afio 2020, y que hasta 50 billones
de dispositivos contribuiran a la informacién generada por la tecnologia.

Con los datos anteriores podemos apreciar que ambas soluciones ([oT y ERP) siguen incrementando
los beneficios que ofrecen a grandes y pequefias empresas, y dichos beneficios llegan a una
interseccion. Research and Markets en (Research and Market, 2017) sefiala que IoT-ERP se
convertird en una oportunidad considerable para las empresas y proveedores de servicios por igual,
y se espera que este mercado alcance $49.9 billones para 2022. Research and Markets también
menciona que los ERP proporcionan un repositorio central para toda la informaciéon empresarial y
permiten la mejora del flujo de datos a través de toda la organizacion, por otra parte, el software y
sistemas de [oT lo transforman alin mas, ya que las soluciones ERP habilitadas para IoT conectan
personas, procesos, datos y cosas en un repositorio.

Beneficios comerciales por integracion IoT-ERP: como menciona Research and Markets en
(Research and Market, 2017), la interseccion del crecimiento entre IoT y ERP parece natural, ya que
los datos proporcionados por los sensores y sistemas IoT ayudaran a informar mejor la
disponibilidad de los datos de los ERP. Por lo que se espera que IoT mejore la eficiencia de los ERP,
que permita y facilite la creacién de nuevos modelos comerciales y que provea de una alineacién de
las operaciones fisicas con los activos digitales en tiempo real.

La integracién IoT-ERP también permitira una mejora en la toma de decisiones por parte de la alta
direccion, en especial si los sistemas IoT se utilizan en los procesos mas importantes de la empresa.
Por ejemplo, los diferentes sensores conectados pueden comunicar detalles sobre la disponibilidad
de inventario, lo que permitiria a los supervisores gestionar mejor el pedido y reabastecimiento, y a
su vez, eliminan la necesidad de interaccién humana.

Por otra parte, los sistemas empresariales tienen un papel importante en las organizaciones para el
control de la informacién de sus procesos, clientes, proveedores, productos, finanzas, etc. pero
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también es impactado con las IoT por medio de la informacion que los dispositivos pueden recolectar;
esta informacion puede ser utilizada para estrategias de mercado, mejora de sus productos, conocer
las tendencias o preferencias de sus clientes, proveer productos a tiempo y mas. Los restaurantes,
hoteles, parques, estadios, etc. son puntos de enfoque para dispositivos con dispensador de
productos ej. Maquinas dispensadoras de soda, toallas, alimentos, productos de sanidad; estos
dispositivos alertan a la central (ES) del proveedor con la cantidad de producto disponible; el sistema
empresarial analiza la informacién y por medio de los procesos de negocio o flujos de toma de
decision se agendan rutas para la entrega de nuevo producto a sus clientes. Esto mejora el proceso
de cadena de suministro ya que el cliente no tiene la necesidad de revisar los dispensadores
periédicamente, realizar los pedidos manualmente al proveedor y no enfocarse en su negocio (Jorge
Alvardo, 2017).

Manufactura inteligente: El servicio o funcién de una maquina o una parte de ella pueden mejorar
antes de que se presente una falla, eliminando asi los costosos tiempos de inactividad y
eventualidades no previstas.

Cadenas inteligentes de suministro: Proporcionando informacién en tiempo real de la oferta,
demanda y envios a los clientes. Las entregas pueden ser rastreadas y recuperadas si son extraviadas
o robadas.

Infraestructuras inteligentes: Las oficinas inteligentes contribuyen a generar ahorros de energia,
mejorar la auto sustentabilidad y potenciar la colaboracién entre los empleados.

Las IoT integrado con los sistemas empresariales busca lo siguiente:

e Velocidad en la respuesta ya que esta orientado a servicios
o Infraestructura de comunicacién

e Toma de decisiones en tiempo real

e Optimiza los procesos del negocio

e Anadlisis de informacion del mercado

e Datos centralizados en sistemas empresariales

2.1.3 Elementos de loT

Las IoT deben considerar ciertos elementos para su aplicacion; es decir elementos que soportan la
comunicaciéon entre los dispositivos e informar de alguna forma al usuario que ha iniciado o
finalizado su tarea o funcién designada. A continuacién, se presentan 6 elementos que ImayaTech
considera importantes para la aplicaciéon de IoT (ImayaTech, 2017).

e Transmision de Datos: Las aplicaciones de [oT acumulan mas informacién de lo que el
procesamiento tradicional puede administrar; tener capacidad para transmitir esta
informacién continuamente es clave para alimentar de forma fiable, y en tiempo real,
procesos de negocios y extraer informacion oportuna.
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o Plataformas IoT: Una plataforma IoT permite desarrollar, implantar y administrar
aplicaciones IoT y M2M: automatizar procesos y conexiones de red, almacenar y administrar
datos de sensores, conectar y controlar los dispositivos y analizar la informacion.

o Aplicaciones IoT: Las aplicaciones IoT deben ser capaces de capturar, recolectar, interpretar
y actuar en grandes cantidades de informacién, detectando brechas de conectividad,
manejando interrupciones y cumpliendo con requisitos especificos del negocio y la industria.

e 0T Cloud: Las soluciones IoT en la nube proveen acceso asequible a redes de datos de alta
velocidad para ampliar significativamente el alcance y la usabilidad de sus aplicaciones.
También puede ofrecer almacenamiento de datos procesamiento, analisis y administracion
remota de dispositivos.

e Datos IoT: Las tecnologias de gestion de datos [oT garantizan la recopilacion de los datos de
forma correcta y en el momento oportuno, incluso cuando la conectividad se interrumpe.

e Seguridad IoT: Los enormes volimenes de datos de dispositivos en IoT deben protegerse de
robo o alteracion desde el momento de su extraccién; la seguridad tiene que continuar
mientras los datos estan en transito a través de la red, en reposo en los almacenes de datos y
cuando las aplicaciones los utilizan.

2.1.4 Como funciona las loT

IoT funciona basicamente por medio de dispositivos que se conectan a través de WIFI, Bluetooth,
3G/4G u otros protocolos de red. Estos dispositivos estan equipados con diferentes sensores de
deteccién como, por ejemplo: sensores de movimientos, cambios de luz, gravedad, sonido, etc. El
dispositivo estd programado para realizar ciertas actividades o también puede ser capaz de recibir
ordenes de tareas a ejecutar por medio de la comunicacién inalambrica (Amidata S.A, 2017)..
Adicional a esto debe existir un sistema que recolecta esta informacion y la envia a la nube, donde la
informacién recolectada sera analizada y procesada por los servicios de IoT (IBM Think Academy,
2015).

La comunicacién de estos dispositivos debe tener ciertas caracteristicas que deben cumplir como la
conectividad entre dispositivos y protocolos de seguridad, esto con el fin de proteger la integridad de
la informacion. A continuacién, se muestra un diagrama del funcionamiento y componentes que
permiten la concepcion de IoT (Amidata S.A, 2017).
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Ilustracion 2 Arquitectura IoT
Referencia: http://img-europe.electrocomponents.com/

El diagrama muestra la interconexion de dispositivos con la nube u otros dispositivos mediante algin
tipo de red (bluetooth, wifi, etc.) y por la cual pueden transferir o solicitar informacién uno al otro,
todo esto con el fin de centralizar la informacién obtenida de los dispositivos para su posteriormente
analizarlos o disponer de ellos.

2.1.5 Seguridad en las loT

La seguridad de la informacién es un tema sensible desde todos los ambitos y es por lo que IoT
también debe ser seguro para proteger la integridad, confidencialidad, disponibilidad e identidad de
las personas que utilizan estos servicios. La organizacion OWASP (Open Web Application Security
Project) es una organizacion que se dedica a la generaciéon de buenas practicas de seguridad y
considera un enfoque critico para sistemas IoT (Héctor Cuesta, 2017). Algunos enfoques criticos para
considerar son:

o Interfaz Web Insegura

e Autentificacion insuficiente

e Servicios de red inseguros

o Falta de encriptacion en el medio de transporte / integridad de la verificacion
e Preocupaciones de seguridad

o Interfaz de Nube insegura

o Interfaz Movil insegura

o Configuracién de seguridad insuficiente

e Software o Firmware inseguro



e Seguridad Fisica pobre

Por ello 10T debe contener protocolos de seguridad suficientes para asegurar la transmision de la
informacién hacia la nube sin ser vulnerada por personas maliciosas que buscan robar la informacién
que es transmitida via internet.

2.2 0OBD

Cada vez existen mas dispositivos conectados a internet y muchas de las brechas de seguridad no son
solventadas y puede llegar ser mas criticos con el uso que se le puede dar; segtn el informe de Julio
de 2014 de HP FORTIFY el 80% de los dispositivos tienen fallos en la autenticacién y 6 de cada 10
dispositivos con interfaz de usuario son vulnerables (Marco Arenas, 2016).

2.2.1 Definiciones de On Board Diagnostic System OBD

OBD es un sistema para el monitoreo y diagnésticos de fallas de los vehiculos automotores, consiste
en recolectar informacién de los componentes del vehiculo y asi alertar al usuario de posibles fallas
mecanicas, eléctricas, entre otras. El acceso al sistema OBD se realiza por medio de un puerto también
conocido por el mismo nombre OBD que en muchos modelos se encuentra en la parte baja del control
de mando o bajo el capo del vehiculo, este permite el acceso a las fallas detectadas como por ejemplo
la temperatura del motor, nivel de aceite, nivel de voltaje de bateria, falla en sistemas ABS, emisién
de gases, etc.

2.2.2 Historia de la OBD

A principios de la década de 1980, los fabricantes de automoviles comenzaron a usar productos
electronicos y a bordo, computadoras para controlar las funciones del motor. La creciente
complejidad de la tecnologia de los vehiculos llevd a los fabricantes a desarrollar formas de
diagnosticar eficazmente problemas en componentes del vehiculo. Por lo tanto, la forma mas
temprana de OBD del vehiculo fue desarrollada para disminuir el tiempo de inactividad dedicado a
diagnosticar vehiculos.

En 1989, CARB emiti6 regulaciones que requieren la segunda generacion de regulaciones OBD, a
menudo conocido como OBDII. CARB requiri6 sistemas OBDII en 1994 y mas tarde en vehiculos
livianos, camiones y vehiculos con motores de servicio mediano vendidos en California. En 1990, el
Congreso finalizé la Enmienda a la Ley de Aire Limpio que incluyen un mandato a la Agencia de
Proteccién Ambiental para desarrollar regulaciones que requieren sistemas OBD en todos los
vehiculos de 1994 y posteriores, vendidos a nivel nacional y conocidos como OBD federal. Estas
regulaciones expandieron la lista de componentes que fueron monitoreados para incluir
componentes relacionados con la emision y se agregé una funcién de autodiagndstico que evaluo el
componente de condicion mas alld de la simple conectividad y verificaciones de falla que
anteriormente existian en la primera generacion de vehiculos OBD u OBD I Esto aumento ain mas la
complejidad de la tecnologia del vehiculo, pero también agregd cantidades significativas de
informacion disponible para diagnosticar problemas del vehiculo (Arvon L. Mitcham, 2000).
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2.2.3 Extraccion de cédigos PID

Para poder realizar extraccion de datos de los vehiculos se debe comprender el funcionamiento del
sistema OBDII, este funciona por medio de un conjunto de sensores instalados en el vehiculo que
estan constantemente enviando sefiales del estado de sus componentes y se puede trabajar en nueve
modos, comunes entre todos los vehiculos que implementan la tecnologia, que van desde extraer
datos para su verificacién, extraer codigos de averias, borrados de datos y realizar pruebas
dinamicas. El modo en que estos datos se presentan se manejan bajo un estandar y de igual forma se
maneja el tamafio de trama de consulta OBDII.

Byte#0 | Byvte#l | Bvie#2 | Bvie#3 | Byvte#4 | Bwie#5 | Bvie#6 | Bvie#7

Ilustracion 3 Trama estandar OBDII
Elaboracion propia

El contenido de cada “Byte” depende de si la trama es de peticién o respuesta y el modo en que se
esta accediendo, a excepcion del #0 que contiene el nimero de bytes que poseen informacidn.

Este trabajo de investigacidn utiliza especificamente 2 modos, los cuales son el “modo 01”, por medio
del cual se pueden consultar parametros actuales del vehiculo y el “modo 03” el cual consulta los
codigos de averias detectados por la computadora del vehiculo.

2.2.3.1 Modo 01 - datos de diagndstico actuales.

Este modo sirve para consultar datos en tiempo real sobre el estado del vehiculo, como la
temperatura del motor o las revoluciones por minuto. Para realizar una consulta en este modo, se
debe enviar en la trama de OBDII el valor PID (por sus siglas en inglés) a extraer; puede consultarse
mas de un valor PID en la misma trama hasta un maximo de 6, la forma en que la trama debe llenarse
es la siguiente:

Tabla 1 Trama de consulta modo 1

Elaboracién propia

Byte Parametro Valor Hex.
#1 | Indica que se esta realizando una peticion en el Modo 01 01

#2 | Valor hexagesimal del PID requerido XX

#3 | (Opcional) Valor hexagesimal del segundo PID requerido XX

#4 | (Opcional) Valor hexagesimal del tercer PID requerido XX

#5 | (Opcional) Valor hexagesimal del cuarto PID requerido XX

#6 | (Opcional) Valor hexagesimal del quinto PID requerido XX

#7 | (Opcional) Valor hexagesimal del sexto PID requerido XX
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2.2.3.2 Modo 03 - Codigos de diagndstico
Este modo permite extraer todos los codigos de diagndstico de error (o DTC por sus siglas en inglés)
que se encuentran en la computadora del vehiculo. Estos c6digos contienen la siguiente estructura:

e Sitemas
¢B - Carroceria
¢ C - Chasis
P - Motor
+U-Red

 Tipo de Cédigo
¢ 0 - SAE (Cédigo comun a todas las marcas)
¢ 1 - Fabricante del vehiculo

* Subsistemas
¢1 - Combustén
¢2 - Combustion
3 - Ignicién y encendido
¢4 - Emision Auxiliar
*5 - Velocidad del vehiculo
¢ 6 - Circuitos Salida Computadora
¢ 7 - Controles Transmision
*8 - Controles Transmisio

|

* Descripcion de la Falla

« Descripcion de la Falla

Ilustracion 4 Formato de DTC
Elaboracion propia

Los codigos que se pueden obtener mediante este modo se pueden categorizar en dos tipos; segin el
valor del segundo caracter (Tipo de c6digo), estos pueden ser cddigos estandarizados o propios del
fabricante del vehiculo.

Para poder realizar una consulta mediante este modo, se debe llenar en la trama con la siguiente
informacién:
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Tabla 2 Trama de consulta modo 3
Elaboracién propia

Byte Parametro Valor Hex.

Indica que se estd realizando una peticion de los DTCs

#1
almacenados en Modo 03

03

2.3 Sistemas embebidos

Se conoce como sistema embebido a un circuito electrénico computarizado que esta disenado para
cumplir una labor especifica en un producto; lo cual lo diferencia de los sistemas computacionales
tradicionales, tales como las computadoras personales, servidores o teléfonos inteligentes. Estos
sistemas estan presentes en casi cualquier elemento electrénico de uso cotidiano y es muy comun
encontrarlos en electrodomeésticos, equipo médico, vehiculos, etc.

El nimero de aplicaciones soportadas por los sistemas embebidos empez6 su crecimiento gracias a
la llegada de los microcontroladores “single-chip”, los que permiten tener dispositivos de menor
tamafio, menor consumo de energia, entre otras facilidades.

El sistema embebido single-chip contiene en una sola pastilla de silicio todo el esquema de un sistema
convencional con su procesador en el centro, sistema de decodificacion, sistema de multiplexacion,
memoria ROM, memoria RAM, entradas analogas y digitales. (Gustavo Galeano, 2009).

A Single Chip Microcontroller

Y RAM area
8 g
g Port
Timer
7] 16bit ADC| | A
4 34‘ CPU
) . TX
ROM area Serial Port Rx
Port B Port C
5 . 8

CPU: The processing module of the microcontroller

Ilustracion 5 Microcontrolador single chip
Referencia Peter Minns, Northumbria University

2.3.1 Microcontroladores

Usualmente se confunden los microcontroladores con los microprocesadores, sin embargo, ambos
difieren el uno del otro en muchos sentidos, su diferencia mas importante es la funcionalidad. Para
utilizar un microprocesador en una aplicacion real, se requieren un conjunto de componentes
conectados, tales como memoria, componentes de transmision de datos, etc. Aunque el
microprocesador se considera una maquina de computacién poderosa, no esta preparado para la
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comunicacion con dispositivos periféricos que se le conectan; para que el microprocesador se
comunique con algin dispositivo periférico, es necesario utilizar circuitos especiales.

Convertidor

Memoria
de programa

Oscilador
0 - 40MHz
f'::.\.\“%\‘\ \ @ o
' Microcontrolador

Ilustracion 6 Arquitectura de microcontrolador
Referencia: Mikroelectronica

Por otra parte, el microcontrolador es disefiado de tal forma que tenga todos los componentes
integrados, no necesita de otros componentes especializados para su aplicacién, ya que todos los
circuitos necesarios para la comunicaciéon con otros componentes ya se encuentran incorporados
(Milan Verle, 2009).

2.4 Computacion en la nube

La computacién en la nube es una solucién integrada basada en servicios por medio de internet y no
es necesario tener dichos servicios dentro de la organizacién, esto facilita que los recursos sean
escalables y de alta disponibilidad desde cualquier lugar con acceso a internet (SAP, 2018).

2.4.1 Definiciones de computacion en la nube

Computacién en la nube o también conocido como “Cloud computing” es una capa de servicios
publicados en internet y estd disponible todo el tiempo y en cualquier lugar, el anico requisito es
tener una conexion a internet para poder acceder a los servicios. Beka Kezherashvili en su
investigacion del 2011 define la computacién en la nube como un modelo de presentaciéon de
servicios de negocio y tecnologia, que permite al usuario acceder a un catilogo de servicios
estandarizados y responder a las necesidades de su negocio, de forma flexible y adaptativa, en caso
de demandas no previsibles o de picos de trabajo, pagando tinicamente por el consumo efectuado.
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2.4.2 Modelos de servicio de computacién en la nube
La computaciéon en la nube incluye varios modelos de servicios, los cuales son ofertados
individualmente como servicios en la nube, estos pueden ser Software as a Service, Platform as a
Service o Infraestrucre as a Service. Estos servicios cominmente son desarrollados en conjunto para
tener un aprovechamiento del aprovisionamiento de software en la nube. A continuacién, se
muestran algunos ejemplos de los modelos en la nube.

* Email
[SaaS] Software «CRM
3 « Collaborative
as a Service e
« Application Development
[PaaS] Platform « Decision Support
as a Service Web
¢ Streaming
« Caching
e Legacy
[IaaS] « File
Infrastructure * Networking
: e Technical
as a Service « Security

o System Mgmt

Ilustracion 7 Modelos de servicios en la nube
Elaboracion propia

24.2.1 SaaS

SaaS (Software as a Service) es una forma de distribucion de software en la nube, con un régimen de
pago normalmente mensual o anual, aunque existen otros que son muy utilizados para este tipo de
modelo, donde el proveedor contiene sus aplicaciones en servidores propios permitiendo a sus
clientes acceder por medio de internet, estando disponible en todo momento y desde cualquier lugar.

24.2.2 PaaS

PaaS$ (Platform as a Service) son herramientas de software que son utilizadas para el desarrollo de
aplicaciones y que esta alojada en la nube, permitiendo a los desarrolladores ingresar desde
cualquier computadora y comenzar a construir, analizar, desarrollar, probar, documentar y hasta
poner en marcha la aplicacion, sin tener que instalar algiin software en el equipo local.
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24.2.3 laaS

[aaS (Infraestructure as a Service) se refiere a la virtualizacién de servidores. Usualmente la
contratacién de estos servicios se realiza en base a procesador, memoria y espacio de
almacenamiento; siendo escalable segun el negocio lo requiera y no es necesario adquirir equipos o
actualizacion de estos.

2.4.3 Serverless

Se refiere a la arquitectura nativa de la nube sin el uso de un servidor, con la cual se le permite
trasladar mas responsabilidades operativas a los servicios en la nube aumentando la agilidad y la
innovacion. La informatica sin servidor (Serverless), puede crear y ejecutar aplicaciones y servicios
sin tener que preocuparse por los servidores. Permite eliminar las tareas de administracién de
infraestructura, como el aprovisionamiento de servidores o clusteres, los parches, el mantenimiento
del sistema operativo y la capacidad de escalamiento de recursos del mismo. Pueden crearse para
practicamente cualquier tipo de aplicaciéon o servicio de backend. Ademas, administra todo lo
necesario para ejecutar y escalar la aplicacién con alta disponibilidad (SAP, 2015).

2.4.4 Tipos de computacion en la nube (Cloud)
El departamento de seguridad de los Estados Unidos de América clasifica los tipos de computacion
en la nube como publica, privada, comunitaria e hibrida (Alexa Huth, 2011).

e Publica: Puede ser accedido por cualquier suscriptor que tenga acceso a internet.

e Privada: Se establecen accesos a un grupo especifico y es limitado inicamente a ellos.

e Comunidad: Es compartida por dos o mas grupos que poseen requerimientos similares.

e Hibrida: La combinacidn es esencial de al menos dos nubes donde exista un mixto de publico,
privado o comunidad.

2.4.5 Seguridad en la nube

La seguridad de informacién es el desafio que muchas empresas tienen al momento de adoptar
sistemas y almacenamiento en la nube, ya que todos requieren que su informacién sea segura y con
la garantia de no sufrir pérdida parcial y mucho menos total de la informacién, asi también que la
informacién no pierda su integridad o robo de informacién. Las empresas que se dedican a servicios
en la nube poseen herramientas, recursos, conocimiento y adquieren experiencia para garantizar el
resguardo de la informacion; es una ventaja para tener la confianza de adoptar servicios en la nube
poniendo de lado el mantenimiento de recursos, respaldos, restauraciones y la disponibilidad de los
servicios y de la informacién en todo momento.

Preguntas importantes que las empresas deben realizarse antes de implementar soluciones en la
nube:

e ;Quién tendra acceso a la informacién?
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e ;Cuadles seran las politicas al acceso a la informacién?

e ;Lainformacidn estard encriptada, en los almacenes de datos, con un eficiente algoritmo de
encriptacion?

e ;Encaso de desastres, el “data center” o proveedor de la nube mantendra una replicaciéon de
la informacién?

e ;Cudleselproceso que se aplicara para el respaldo de la informacion y cual es el proceso para
la restauracion del respaldo en caso exista una catastrofe?

2.4.6 Web Services
Es un sistema de comunicacién entre diferentes sistemas informaticos para compartir documentos
estandar (XML, JSON, etc.) y que permite ser desarrollado en distintos lenguajes de programacion

ejecutado sobre cualquier plataforma. El intercambio de informacidn se realiza a través de internet
(Aros, 2009).

Find Publish
service service

2 1

¢

Service registry

3

Execute
Service requester service Service provider

Ilustracion 8 Trama de consulta modo 3
Referencia Handbook SAP Integration Overview

2.4.7 Tipos de mensajes.
El intercambio de informacién se realiza por medio de mensajes estandar que definen un formato
previamente definido entre ambos sistemas, los mas utilizados son:

XML (Extensible Markup Language) es un lenguaje de marcado muy parecido a HTML que se utiliza
para el disefio de paginas web, el lenguaje XML es el recomendado por W3C para el intercambio de
informacién y/o almacenamiento de informacién por alta compatibilidad entre sistemas, seguridad
y sencillez.

JSON (JavaScript Object Notation) es un lenguaje de notacién moderno utilizado para el intercambio
de informacion via Web services por su facilidad de leer, escribir y convertir para los desarrolladores
y sistemas informaticos. Este es compuesto por medio de una coleccién de nombres y valores
generando asi una lista de valores y objetos.
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3 Diagndéstico

El presente trabajo contempla utilizar como referencia de investigacion a la empresa Grupo Gx, la
cual cuenta con presencia en Centroamérica y se dedica a la distribucién de vehiculos automotores
de distintas marcas y ofrece varios productos como lo son:

e Venta de vehiculos: es la venta de vehiculos al contado o con financiamiento con bancos o la
financiera de Gx.

e Arrendamiento de vehiculos: es el arrendamiento de un vehiculo para uso particular o
comercial; con un pago mensual pagado al arrendante (Gx).

e Servicios de mantenimiento y reparacion de vehiculos: corresponde al servicio de taller.

e Restauracion y pintura de vehiculos: Es el servicio de pintura personalizado para el vehiculo.

¢ Financiamiento de vehiculos: ofrece servicios financieros como préstamos para la compra de
un vehiculo automotor, este puede ser de Grupo Gx o de un tercero, incluso vehiculos usados
en buen estado.

e Venta de repuesto de vehiculos: la sucursal cuenta con venta de repuestos nuevos y originales
de los vehiculos, lubricantes, llantas, etc.

3.1 Historia de la empresa

La empresa Grupo Gx fue fundada en 1952 con el suefio del visionario de S.Q. en El Salvador, empresa
que evolucionaria, para 50 afios mas tarde convertirse en Grupo Gx, una corporacién regional que
actualmente cuenta con presencia en todos los paises de Centroamérica.

Hoy en dia, Grupo Gx, distribuye una serie de marcas de vehiculos en el pais como lo son Nissan,
Mazda, Hyundai, Porsche, entre otras. También ofrece distintos productos y servicios como:

e Repuestos originales de vehiculos
e Servicios de taller

e Restauracion y pintura

¢ Financiamientos de vehiculos, etc.

3.2 Contexto actual

La investigacion se enfoca en uno de los productos que la empresa ofrece llamado “leasing” o
arrendamiento financiero de vehiculos. El producto es otorgado a clientes naturales y juridicos. Con
el fin de arrendar un vehiculo, el cliente tiene la opcién de que al final del arrendamiento el vehiculo
pueda ser adquirido por el arrendante, es decir que el vehiculo pase a ser de su propiedad o tenencia
segun la entidad de otorgar el derecho de circulacidn. Por ser un servicio de arrendamiento el bien
(vehiculo) pertenece legalmente a la empresa arrendadora (Gx) por lo que debe mantener su activo
en las mejores condiciones posibles; para ello existen recursos con la asignaciéon de administrar
dichos bienes por medio de mantenimientos (preventivos y correctivos) y adicional la parte
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administrativa del servicio creando excelencia en el servicio brindado a los clientes. La
administracion del vehiculo esta conformada principalmente por las siguientes actividades:

e Negociacion (oferta)

e Seguimiento con aseguradoras

e Garantias de vehiculos

e Pagos

e Emisién de créditos fiscales

o (Cobranzas

e Recepcién y seguimiento de los pagos
e Seguimiento de mantenimientos y reparaciones
e Reportes por accidentes

e Reportes por defectos del vehiculo

e Mantenimiento preventivo

La administracion de las flotas vehiculares es una problematica con la que Gx se enfrenta, debido a
que, conforme la cantidad de vehiculos arrendados es mayor en comparacién hace unos afios (y se
pronostica aumentar la cartera de clientes con este producto en unos cuantos afnos) la administracion
del producto se vuelve dificil de soportar ya que los procesos de administracion de los vehiculos son
manuales y es casi imposible tener un panorama claro de las fallas que el vehiculo puede estar
presentando o la administracién de los mantenimientos preventivos. Los administradores de este
producto no tienen la visibilidad del momento de la falla, puede llegar hasta el punto de pérdidas
totales de las unidades por irresponsabilidad del arrendante o por mantenimientos que pudieron
alargar la vida util del vehiculo segtn las recomendaciones de cada fabricante. La administracion de
los vehiculos se realiza por medio de correos electrdnicos, llamadas telefénicas, hojas de electrénica,
documentos impresos, etc. la administracién se vuelve inmanejable por los administradores del
producto. Para el caso de programar citas a taller aun siendo de la misma empresa la visibilidad o
rastreo de las reparaciones que se realizan a los vehiculos, tiempos de entrega, costos, y
automatizaciéon de citas no existen, esto ocasiona reprocesos en la gestion y administracion del
producto.

La excelencia por el servicio es uno de los valores que Gx impulsa y por ello los productos y servicios

deben ser presentados oportunamente y con la calidad que los clientes se merecen es por ello que se
busca sistematizar la gestién y administraciéon del producto de arrendamiento de vehiculos para
evitar que los vehiculos circulen en mal estado o sin las recomendaciones del fabricante, la gestion
automatizada e integrada con los sistemas de talleres es una solucién que ayudarda a los
administradores llevar un registro adecuado del historial de los vehiculos.
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CAPITULO Il: Metodologia

4 Metodologia

Teniendo en cuenta el problema descrito en el caso de estudio, la investigacion se basa en el disefio

de una arquitectura, para lo cual se utilizaran los conceptos antes vistos sobre IoT, Computacion en

la Nube y demads elementos profundizados en el estado del arte. El desarrollo de este disefio se llevara

a cabo en cinco fases.

En la siguiente tabla se muestran los objetivos utilizados en la investigacion, asi como los problemas
que estos pretenden solventar.

Tabla 3 Matriz de congruencia
Elaboracion propia

servicios de recoleccion, procesamiento
y revision de datos

datos  extraidos por el
prototipo de hardware?

# Objetivos especificos Problemas Conceptos
1 Seleccionar un prototipo de hardware para | ;De qué forma se extraera los | Codigos de
la extraccion de informacidn del vehiculo a | datos de diagnéstico y de | diagnostico
partir de una evaluacién de los prototipos | estado del vehiculo, en tiempo | Componentes
existentes en el mercado. real? electronicos
Setniales GPRS
On-Board Diagnostic
System
2 Disefiar y desarrollar un algoritmo de Librerias freematics
extraccién para el prototipo de hardware Sketch
que permita obtener la informaciéon de Arduino
diagnostico de vehiculos automotores por
medio del puerto OBDII.
3 Disefiar la  arquitectura IoT de | ;De qué forma se transferird | Seguridad loT
comunicacidn para el registroy consumo de | los datos, obtenidos por el | Cloud database
la informacién de diagnéstico proveniente | algoritmo de extraccidn, desde
del prototipo de hardware en un repositorio | el prototipo de hardware hacia
central. el repositorio?
4 Disefiar la arquitectura en la nube de los | ;Cémo se administraran los | Cloud Computing

Protocolos de
seguridad

Servicios Web - SOAP
o REST

Sistemas
empresariales
Transferencia de
informacion
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4.1 Fase de lainvestigacion

La metodologia comprende las siguientes fases para el cumplimiento de cada uno de los objetivos
propuestos:

4.1.1 Fasel

Investigacion bibliografica. Esta fase tiene por objetivo enriquecer los conocimientos y estos a la vez
nos brindaran un punto de partida en el marco conceptual que se enfocara en las herramientas de
IoT, sus caracteristicas, proveedores que brindan servicios integrales; también informacién técnica
de componentes que utilizan los prototipos de hardware a evaluar con el fin de comprender y tomar
criterios de evaluacion segun los requisitos funcionales y no funcionales.

4.1.2 Fase2

Seleccionar un prototipo de hardware para la extracciéon de informacioén del vehiculo. Se debe
presentar un prototipo de hardware que cumpla con un minimo de caracteristicas necesarias para la
recoleccion de informacion de diagnéstico del vehiculo y la transferencia de estos datos hacia la AP
Para cumplir con este objetivo se realizaran las siguientes actividades:

e Investigar prototipos en el mercado y realizar un modelo comparativo.
e Describir la informacién de los componentes que utilizan los prototipos de hardware y asi
determinar el que mas se adapta a las necesidades de la investigacion.

4.1.3 Fase3

Disenar y desarrollar un algoritmo de extracciéon para el prototipo de hardware que permita la
extraccién de la informacién de diagnoéstico de vehiculos automotores por medio del puerto OBDIL
Este serd el interlocutor légico entre el hardware y la computadora central del vehiculo y que estara
programado para obtener informacion del vehiculo y ser enviada a la API de manera que los datos
puedan ser utilizados posteriormente para ellos se realizaran las siguientes actividades:

e Seleccionar el protocolo de intercambio de datos para crear la API, en base a la investigacion
realizada.

e C(Crear una estructura de datos a utilizar.

e Disefiar un modelo para el registro de datos.

e Realizar el disefio de la API en base a los requisitos funcionales y no funcionales.

e Integrar los componentes involucrados (sistemas, datos, dispositivo, protocolos).

e Crear un algoritmo de extraccion de la informacién con pasos légicos de extraccién y envid
de la informacién hacia la API publicada en los servicios de loT.

4.1.4 Fased

Disefiar una API para la administracién de los datos. La funcién principal de la API de administracion
el traslado de la informacion extraida del vehiculo hacia un repositorio central. Para lograrlo se
realizaran las siguientes actividades:

e Generar pruebas de configuracion de los servicios de comunicacion.
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e Generar casos de uso.
e Realizar un disefio de los servicios de comunicacion.

4.1.5 Fase5

Disefiar la arquitectura IoT de comunicacién para el registro y consumo de la informacién de
diagnostico proveniente del prototipo de hardware en un repositorio central. Para realizar este
objetivo se realizaran las siguientes fases:

e Evaluaran proveedores de [oT que mas se adapten a las necesidades.

e Evaluar proveedores de Cloud Computing.

e Evaluar los componentes que se necesitan para generar una arquitectura funcional que
cumpla con los requisitos.

e Diseflar una base de datos que almacene de forma central los registros extraidos de los
vehiculos.

e Diseflar un modelo de autenticacidn y autorizacion para el acceso a la informacion.

Generar los diagramas necesarios, que complementen el disefio de la arquitectura IoT.

Para lograr el disefio de un sistema automatizado para la extraccidn y centralizacion de los datos de
los vehiculos, se requiere la ejecucién de una serie de pasos en un orden légico. Cada objetivo
especifico para este proyecto tiene una metodologia a seguir y para ello, se cuenta con las siguientes
herramientas:

Entrevistas realizadas a personal operativo y gerencia en la empresa de estudio. Estas incluyen
informacion como:

e Descripcion del proyecto.
e Requisitos funcionales y no funcionales.
o Perfiles de expertos.

4.2 Metodologia para la seleccion del prototipo de hardware

4.2.1 Caracteristicas y criterios de evaluacion

Para la seleccion del prototipo de hardware, se cuenta con un cuadro de evaluacién, elaborado
especificamente para este proyecto, en el que estan plasmadas las caracteristicas a evaluar y el nivel
de cumplimiento de cada opcion evaluada, como se presenta en la tabla 2 y tabla 3, donde los puntajes
van desde 1 (No cumple con el requisito) hasta 5 (Supera el nivel requerido).

Tabla 4 Tabla de puntajes
Elaboracion propia

Puntaje Descripcién
1 No cumple con el requisito
2 Cumple parcialmente
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3 Cumple con el minimo requerido

Cumple con el estandar requerido

5 Supera el nivel requerido
Tabla 5 Matriz de evaluacion
Elaboracion propia
. - Peso Opciones
Caracteristica Descripcion o
(%) 1 3
Procesador Capacidad de programar el dispositivo para
programable modificar su funcionalidad.
Lenguaje 'y herramientas para la
Entorno de | programacioén del dispositivo (lenguaje de
desarrollo programacion, librerias prefabricadas, IDE
de programacion, etc.)
. Componente para adaptar el dispositivo a
Médulo OBDII P P P P
puerto OBDII.
Médulo Wifi Componente para utilizar redes Wifi.
Médulo Componente para utilizar tecnologia
Bluetooth Bluetooth
. Componente para utilizar datos moviles
Médulo SIM p P .
mediante una tarjeta SIM.
Puertos de entrada salida (micro-usb,
I/O externo . 4 (
display, etc.).
. Espacio total para el programa del
Espacio para .p - P prog "
roerama dispositivo, de esto depende la complejidad
prog que pueda tener el programa.
Espacio para almacenamiento de datos,
Espacio esto puede ser por memoria interna o
almacenamiento | insertando un medio externo como tarjeta
microSD.
. Valor promedio del dispositivo en el
Precio
mercado
Tiempo en | _. . .
P Tiempo de dispositivo en el mercado.
mercado
Popularidad del dispositivo y/o influencia
Marca popular P P v/
en el mercado.
Total: | 100
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4.3 Perfil para la seleccion de expertos

Para el cumplimiento de los objetivos se necesita el apoyo de expertos durante el transcurso de la
investigacidn para acreditar las fases antes mencionadas.

4.4 Experto automotriz — OBDII:
e Conocimientos avanzados en automotriz.
e Experiencia de al menos 5 afios en diagndstico de vehiculos utilizando dispositivos OBDII.
o Conocimientos avanzados de los protocolos que utiliza los fabricantes en sus vehiculos.

e Conocimientos de datos importantes del vehiculo que puede ser extraido por el dispositivo
OBDII.

4.5 Experto en integracion de sistemas:

e Experiencia de al menos 5 afios como administrador de integracién de sistemas de
informacién.

o Conocimientos de tecnologias para las transferencias de informacion, JSON, SOAP, RESTful,
FTP, Socket.

e Experiencia de al menos 5 afios en administracion y desarrollo de base de datos.

e (Conocimientos en importacion y exportacion de datos.

e Conocimientos de optimizacién de procesos de bases de datos.

e Experiencia de al menos 2 afios en el desarrollo de interfaces de datos.

o Experiencia en desarrollos de procesos automatizados.

4.6 Experto en loT — Cloud Computing:

e Experiencia de al menos 5 afios en tecnologias loT.

e Experiencia de al menos 5 afios en tecnologias Cloud Computing.

e Conocimientos en seguridad informatica.

e Experiencia en implementacion de proyectos con tecnologias IoT y Cloud Computing.

4.7 Entrevistas

Para el cumplimiento de los objetivos serd necesario realizar entrevistas con los siguientes
implicados en la empresa seleccionada para el caso de uso y los expertos descritos en el inciso
anterior:

Operativo del negocio: por medio de la entrevista con los operativos del negocio se pretende
identificar los requisitos funcionales y no funcionales, conociendo la operatividad y documentando
sus procesos para su andlisis y sistematizacion.

4.8 Técnico de taller

por medio de la entrevista con el personal técnico se dara soporte a las entrevistas realizadas con los
operativos del negocio. Adicional a esto se identificaran los tipos de problemas que suceden con
frecuencia y generan ineficiencia en la operatividad del negocio, especialmente para el producto en
estudio.
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4.9 Gerencia de Tl (Tecnologias de la Informacion)

Con la entrevista a la gerencia de TI se pretende conocer la infraestructura actual de la organizacion
y en base a esto realizar la propuesta de solucion a nivel de infraestructura es decir un disefio basado
en tecnologia “on-premise” o “cloud”. Esto también ayudara a tomar en cuenta los sistemas que la
organizacion actualmente posee para su integracion con la solucién propuesta.

4.10 Experto Automotriz

Esta entrevista se realizara con el objetivo de ampliar la informacidn recolectada en la investigacion
acerca de los dispositivos, con la experiencia en el campo automotriz; asi como también el apoyo
directo en asesoria para la creacién de una herramienta de evaluacién para la seleccion del
dispositivo OBDIL

4.11 Experto en Cloud computing

Esta entrevista pretende respaldar el conocimiento adquirido en la investigacién de modo que la
seleccidn de la arquitectura y las tecnologias que mejor se adapten al caso de estudio.

Experto de integracion de sistemas: Esta entrevista logra asesorar sobre las técnicas de integracion
de sistemas propuestas para la solucion.

4.12 Alcances y limitaciones

4.12.1 Alcances

e Eldisefio de la recoleccién de los datos del vehiculo a un almacén de datos.

o El presente trabajo se contempla la seleccién de un prototipo hardware para la recoleccién
de datos.

e El estudio no contempla la implementacién de la solucién.

e No contempla los disefios de comunicacién entre sistemas de apoyo a la operacidn.

o No contempla el disefio y/o implementacion de los Sistemas de Informaciéon Empresarial de
la organizacién.

4.12.2 Limitaciones
e Disponibilidad de dispositivos en el pais.
e Disponibilidad de expertos locales.
e Los servicios utilizados de computacién en la nube son de paga.

4.13 Entregables
A continuacion, se presenta la descripcion de cada uno de los entregables del proyecto:
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Estado del arte: es el resultado de la fase Il de la investigacion bibliografica sobre tecnologias
[oT y sistemas embebidos; los cuales proveeran las bases teéricas para la realizacién, tanto
del prototipo, como de la arquitectura IoT y las mejores practicas para su uso.

Prototipo de hardware: tiene como resultado un hardware seleccionado, segin criterios a
investigar y analizar.

Algoritmo de extracciéon: consiste en un algoritmo (sketch) de extracciéon datos a ser
implementado en el prototipo de hardware.

Arquitectura loT y computacion en la nube: consiste en documentar e identificar proveedores
en el mercado y comparar sus caracteristicas como lo son capacidad en repositorios de datos,
interfaces de comunicacion, extraccion de la informacién, y “dashboards”.

Trabajo de investigacion: es el informe final que contiene toda la investigacién realizada y

describe todos los componentes de los entregables.

4.14 Plan de trabajo

A continuacion, se presenta el tiempo estimado para la ejecucion de las actividades a realizar para el

desarrollo del proyecto; tomando de referencia la fecha de inicio Junio 2018:

Tabla 6 Calendario del proyecto.
Elaboracion propia

Actividad

Duracion (dias)

Cronograma del proyecto 101
Preparacion de Tesis 19
Inicio del proyecto 1
Entrevistas con GX para el levantamiento de requisitos 15
Identificacion de requisitos funcionales
Identificacion de requisitos no funcionales
Identificar expertos del negocio 1
Evaluar el prototipo de hardware para obtener los datos por medio del puerto 27
OBDII
Se determinara los datos que sera necesario recolectar a través del prototipo 5
de hardware, mediante entrevistas con el personal técnico de la empresa.
Se evaluara con expertos las caracteristicas que determinan la seleccion del 5
prototipo de hardware para cumplir con los requisitos del negocio.
Se creard una herramienta de evaluacién de los dispositivos y sus 3
caracteristicas, previamente determinadas.
Se seleccionara una muestra intencionada de 5 prototipos de hardware, los
cuales se determinaran en base al cumplimiento de las caracteristicas evaluadas | 1

con expertos.

Se evaluaran los prototipos de hardware que cumplan con las caracteristicas
técnicas para el soporte del negocio, en la herramienta previamente disefiada.
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Se realizardn pruebas con el dispositivo mejor evaluado.

Disefiar y crear servicios en la nube para registrar la informacion extraida por
el prototipo de hardware

Realizar investigacion bibliografica sobre computacién en la nube

Seleccionar el protocolo de intercambio de datos, en base a la investigaciéon
realizada.

Crear una estructura de datos a utilizar.

Disefiar un modelo para el registro de datos

Realizar el disefio de servicios base a los requisitos funcionales y no
funcionales
Integrar los datos extraidos por el prototipo de hardware y almacenarlo en la
nube

Crear un algoritmo de extraccion del sistema de diagndstico abordo para la
recoleccidn de la informacidn.

Definir el estilo arquitectdnico a utilizar para el sistema.

Investigacion documental de los estilos de arquitectura.

Definir los parametros operativos del sistema.

Seleccionar el modelo de servicios a utilizar.

Documentacion de Casos de uso

Creacion de diagramas de secuencia

Creacién de diagramas de comunicacién

Creacion de diagramas de componentes

Creacion de diagramas de casos de uso

Generacion de prototipos.

Documentar el proyecto
Generar los documentos de la solucidn

15

36

10

15

14
10

15

10
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CAPITULO IllI: DiseNoO

5 Disefio de la API.

En este capitulo realizarda la elaboraciéon de los disefios necesarios para el desarrollo de la
arquitectura los cuales estan analizados en base a los requisitos funcionales y no funcionales que se
generaron en base a entrevistas con los usuarios de Gx. El disefio constara con los diagramas UML
necesarios como lo son diagramas de clases, secuencia, actividades, etc. Estos describiran los
componentes fisicos y 16gicos que son necesarios para el correcto funcionamiento de la arquitectura;
desde la extraccidon de la informaciéon por medio del prototipo de hardware hasta el registro y
consulta de la informacién en Cloud Computing. Cabe mencionar que la metodologia a seguir para
este trabajo de investigacion es RUP (Relation Unified Process), esta es una metodologia estandar
para el analisis, implementacién y documentacién combinando perspectivas estaticas y dindmicas en
un Unico diagrama (Krutchen, 2003).

6 Requisitos.

Los requisitos son la base fundamental de la arquitectura en base a estos se realiza el disefio
arquitectonico para la extraccién de informaciéon de vehiculos por medio de un prototipo de
hardware. Estos requisitos se despliegan como lista y se clasifican como requisitos funcionales y no
funcionales.

6.1 Lista de requisitos de software.

A continuacién, se muestran todos los requisitos funcionales y no funcionales que se recopilaron en
la investigacion en la empresa Gx.

Tabla 7 Lista de requisitos
Elaboracion propia

Descripcion del Requisito Funcional/No
funcional

Obtener informacidn de la computadora del vehiculo, relevante para GX. Funcional

Administrar la informacién obtenida del vehiculo. No Funcional

Almacenar la informaciéon obtenida del vehiculo, para ser consultada | Funcional
posteriormente.

La informaci6n debe estar disponible en tiempo real. No Funcional

Los servicios de consulta deben ser facilmente accesibles para la integracion en | No Funcional
otros sistemas.

Las consultas deben devolver la informacion de forma estructurada. Funcional
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Se debe generar una estructura estandar para el manejo de la informacién. (JSON | Funcional
o XML).

Se debe manejar seguridad para cada dispositivo con acceso al sistema por medio | Funcional
de una autenticacion, asignando usuario y clave a cada dispositivo.

En el caso de cédigos de diagndstico, el servicio debe devolver tanto el co6digo, | Funcional
como una descripcion de este.

Tener la posibilidad de vincular los dispositivos (prototipos de hardware) a | No Funcional
empresas o flotas.

Cada dispositivo debera tener “Plug&Play” Funcional

Prototipo de hardware que sea capaz de leer informacién de los vehiculos por | Funcional
medio del puerto OBD

Disefiar una arquitectura basada en cloud computing No Funcional

Disefiar servicios web para el consumo de informaciéon desde los sistemas | Funcional
empresariales u otro canal autorizado.

Los servicios deben estar disponible a todo momento No Funcional
Debe ser escalable No Funcional
El prototipo de hardware debe ser portatil No Funcional

La conexion debe ser directa entre el vehiculo y el repositorio central y no por | No Funcional
medio de intermediarios

La transmision de los datos debe pasar por medio de protocolos seguros Funcional

7 Seleccion de hardware para la extraccion de la informacion

7.1 Matriz de evaluacion de prototipos de hardware

Para este proyecto se ha planteado la necesidad de la evaluaciéon de dispositivos en el mercado que
cumplan con los requisitos descritos en la matriz de evaluacion, presentada entre las herramientas a
utilizar, y se le dara una puntuacion a cada caracteristica del dispositivo, basado en la tabla de
puntajes presentada en la misma seccion.

Para esta evaluacidn se tomaron los siguientes dispositivos a evaluar:

e Opcion 1: Freematics One +
e Opcidn 2: Freematics One

e Opcion 3: OBDLink MX+

e Opcion 4: IDS Home
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e Opcion 5: BlueDriver LSB2

Tabla 8 Matriz comparativa de prototipos en el mercado
Elaboracion propia

- I Peso Opciones
Caracteristica Descripcion o
(%) 1 2 3 4 5
Procesador Capacidad de programar el dispositivo para
. . . 15 4 4 2 3 1
programable modificar su funcionalidad.
Lenguaje 'y herramientas para la
Entorno de | programacion del dispositivo (lenguaje de
S . ) 5 4 4 4 4 1
desarrollo programacion, librerias prefabricadas, IDE
de programacion, etc.)
| di .
Médulo OBDII Componente para adaptar el dispositivo a 15 5 5 5 5 5
puerto OBDII.
Moédulo Wifi Componente para utilizar redes Wifi. 5 5 3 1 3 3
Médulo Componente para utilizar tecnologia 5 5 3 5 5 5
Bluetooth Bluetooth
Médulo SIM Componente par.a utilizar datos moviles 3 5 4 1 4 5
mediante una tarjeta SIM.
/0 externo P.uertos de entrada y salida (micro-usb, 7 4 4 3 3 4
display, etc.).
Espacio ara Espacio total para el programa del
rs rama P dispositivo, de esto depende la complejidad 9 4 3 2 3 1
prog gue pueda tener el programa.
Espacio para almacenamiento de datos,
Espacio esto puede ser por memoria interna o 5 3 3 4 3 5
almacenamiento | insertando un medio externo como tarjeta
microSD.
Precio Valor promedio del dispositivo en el 10 1 4 1 5 1
mercado
Ti . . ..
'empo en Tiempo de dispositivo en el mercado. 8 3 4 3 4 4
mercado
Marca popular Popularidad del dispositivo y/o influencia 8 4 4 3 4 4
en el mercado.
Total: 100 3.90 3.91 2.80 3.59 3.11
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La férmula utilizada para darle puntaje a cada dispositivo fue la siguiente:

Y.(Puntaje Caracteristica) * (Peso Caracteristica)
100

= Puntaje Total

En base a las necesidades del negocio y los requisitos listados, se seleccionara como prototipo de
hardware “Freematics ONE” ya que cubre las necesidades y soporta otros moédulos inalambricos para
la transmisién de datos que se pueden adaptar para las necesidades de otras organizaciones con
requisitos similares al caso de estudio.

8 Disefio de algoritmo para la extraccidn de la informacidn

Esta fase de disefio tiene como objetivo documentar y describir por medio de diagramas UML la capa
del algoritmo de extraccion, entiéndase como el programa que ejecutara la secuencia de sentencias
en orden para poder extraer la informacién del vehiculo y posteriormente enviarla al almacén de
datos en la nube por medio de servicios web.

8.1 Diagrama de clase

El algoritmo de extraccion y transmisiéon de datos hacia el servicio web en la nube, estd compuesto
por clases de inicializacién de configuracion que permite al prototipo de hardware funcione
correctamente esto contiene procesos de verificacion de memoria, conexién a la computadora central
del vehiculo, entre otros.

La extraccion y transmision de la informacién es por medio de una clase que realiza consultas
directas al vehiculo (sistema OBD) por medio de PID y posteriormente se inicializa la segunda clase
de transmisién para enviar la informacidn a los servicios en la nube.
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Setup
- pid: array
+ conexionOBD () Main
+ conexionAPN() - pid: array
+ ConexionGPS () - apn: String
+obteneriP() 0 4 - puerto: int
+verificarMemoria¢) | 7 - ip: String
+ setupPID () + setup ()
+ loop()
I T
I 1
I 0.
|
|
Loo
AV -pid: a:a
SetupPID - e
_pi: array + loop() : boolean

+ prepararConexion ()
+ prepararEnvio ()

+ enviolnformacion ()
+ verificarRespuesta ()
+ almacenarPID ()

T

|

ObteneDatosVehiculo

TransmisionDatos

+ consultarPID () - String
+ verificaRespuesta () : boolean

+ preparaConexion () : void
+ enviarinformacion () - void
+ verificarRespuesta : boolean

Ilustracion 9 Diagrama de clases del algoritmo de extraccion.

Elaboracion propia

8.2 Diagrama de componentes
Los componentes que se veran involucrados en el sketch o algoritmo de extraccién seran los listados:

e Prototipo de hardware: prototipo de hardware seleccionado con base a las necesidades de

extraer la informacién del vehiculo y que sea capaz de abrir y enviar peticiones por medio del
protocolo http.

Cloud Computing: se refiere a todos los componentes necesarios para poder disponer de
servicios web y/o servicios [oT intercomunicado con el prototipo de hardware.

Librerias: hace referencia a las librerias utilizadas en el sketch para la extraccion de la
informacién del vehiculo.

Puerto OBD: este es el punto de conexion del prototipo de hardware al vehiculo
normalmente estan situados en la parte baja del volante, es decir bajo la consola del vehiculo.
Computadora central: este componente es el que centraliza toda la informacién desde el
sistema OBD del vehiculo.

Algoritmo: también conocido como sketch es el que de forma logica y secuencia extrae y
envia la informacion del vehiculo.
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Ilustracion 10 Diagrama de componentes de algoritmo de extraccién

Elaboracion propia

8.3 Diagrama de secuencia
El diagrama de secuencia define los pasos a seguir en el algoritmo de extraccién desde el prototipo de
hardware, por medio del puerto OBDII del vehiculo. Como se presenta en el diagrama todo inicia desde el
encendido del dispositivo, en este caso se asume que el prototipo esta conectado al vehiculo en el puerto
OBDII correctamente. El encendido del vehiculo es el que inicializa el algoritmo entrando en un proceso
obligatorio de configuraciéon y pruebas de comunicacidn; una vez el dispositivo se encuentra listo, se
procede a obtener los PID que son necesarios para la extraccién de la informacién; esto con el objetivo de
extraer informacién inicamente necesaria para el analisis de informacién de Gx y no generar informacion
“basura” en el almacén de datos. Teniendo la lista de PID disponibles, se procede a consultar estos
directamente al sistema OBDII del vehiculo, para luego transmitir la informacién obtenida al flujo de
procesamiento de informacién en la nube.
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I sd Sequence Diagram
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Respuesta

Validar
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1
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-
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Ilustracion 11 Diagrama de secuencia de algoritmo de extraccion

Elaboracion propia

8.4 Diagrama de Estado

En el presente diagrama se muestran los estados en que el algoritmo de extracciéon permanece desde que
el prototipo es conectado al vehiculo, este inicializa los estados de memoria, conexidén al puerto OBDII, y
conexidn a las redes inalambricas GPRS; esto es necesario para que posteriormente entre a un estado de
recoleccién y envio de informacion, y se mantiene asi hasta tener cambio de estado; dicho de otra forma
el algoritmo no puede comenzar o continuar su flujo mientras los estados cargados inicialmente no estén

listos.
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Ilustracion 12 Diagrama de estado de algoritmo de extraccion

Elaboracion propia

8.5 Diagrama de actividades

Las actividades para realizar en el algoritmo de extraccion de datos se dividen principalmente en dos
grandes funcionalidades.

a. Preparacion de modulos: se refiere a preparar los estados de memoria, conexiones al
puerto OBDII y garantizar que las conexiones inalambricas GPRS estan disponibles. A todo
esto, le llamamos configuracion inicial, posteriormente se tiene la validacion de los estados
para verificar que todo esté listo, y proseguir con la actividad de extraccion de los datos.

b. Extracciéon de datos: son actividades invocadas constantemente mediante un bucle
condicionado por los estados de configuracion inicial, para garantizar que no exista un
cambio durante la extraccion de los PID y/o el conjunto de PIDs haya terminado de
procesarse por medio de las actividades de consulta de PID, validacion de los datos y por
ultimo enviar la informacién a un servicio web.
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Ilustracion 13 Diagrama de actividades de algoritmo de extraccién

Elaboracion propia

8.6 Descripcion de librerias y funciones utilizadas.

El desarrollo del algoritmo de extraccion de informacidn del OBD esta basada en las librerias de
freematics las cuales utilizan diferentes funciones para la conexién a redes inalambricas,
conexion a la computadora central del vehiculo por medio de PID predefinidos de forma
estandar para obtener la informaciéon de sensores del vehiculo y funciones de envi6 de
informacion hacia servicios web.

9 Diseio de Arquitectura de servicios en la nube para la recepcion y
almacenamiento de la informacion.

Este disefio es otra fase del proyecto que involucra todos aquellos componentes en la nube y se integran
con el prototipo de hardware, por medio de servicios de computaciéon en la Nube. A continuacién, se
presenta un diagrama representando los componentes de Amazon AWS que para este trabajo de
investigacion se ha utilizado como parte del disefio de la arquitectura.

9.1 Descripcion de Servicios

e API Gateway: es un servicio completamente administrado que facilita a los desarrolladores la
creacion, la publicacion, el mantenimiento, el monitoreo y la protecciéon de API a cualquier escala.
Con tan solo unos clics en la consola de administracién de AWS, puede crear API REST y API
WebSocket que actien como "puerta delantera” para que las aplicaciones obtengan acceso a
datos, l6gica de negocio o funcionalidades desde sus servicios backend.

o Kinesis Firehose: es un servicio que ofrece una manera sencilla de cargar datos de streaming de
manera fiable en almacenes de datos y herramientas de analisis.
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e AWS S3: es un servicio de almacenamiento de objetos creado para almacenar y recuperar
cualquier volumen de datos desde cualquier ubicacién: sitios web y aplicaciones mdviles,
aplicaciones corporativas y datos de sensores o dispositivos von IoT.

¢ Kinesis Data Analytics: ofrece una manera sencilla de procesar datos de streaming en tiempo
real con SQL estandar sin tener que aprender a usar lenguajes de programacién ni marcos de
procesamiento nuevos.

¢ Kinesis Data Stream: es un servicio de streaming de datos en tiempo real con un alto nivel de
escalabilidad y durabilidad. Puede registrar de manera continua gigabytes de datos por segundo
de cientos de miles de origenes, como transmisiones de clics de sitios web, transmisiones de
eventos de bases de datos, transacciones financieras, fuentes de redes sociales, registros de Tl y
eventos de seguimiento de ubicaciones. Los datos recopilados se encuentran disponibles en
milisegundos para posibilitar los casos de uso de andlisis en tiempo real, como paneles en tiempo
real, deteccién de anomalias en tiempo real y precios dindmicos, entre otros.

e Dynamo DB: es una base de datos de documentos y valores clave que ofrece un rendimiento en
milisegundos de un solo digito a cualquier escala. Se trata de una base de datos completamente
administrada, en varias regiones y multimaestra con seguridad, copias de seguridad y
restauracién integradas y almacenamiento en memoria caché de aplicaciones a escala de Internet.

e AWS Lambda: permite ejecutar c6digo sin aprovisionar ni administrar servidores. Se paga por el
tiempo informéatico que consuma. Sin costo cuando el c6digo no es ejecutado. (Amazon Web
Services, 2018)

Datos puros (DE
53 Bjycket Amazon

QuickSight

Datos procesados

loT thing car L 1 —
L B s —
——— w ——
Amazon Amazon Amazon Amazon

IaT thi A
o7 thing car API @ Kinesis ® KT?:;: @ Kinesis Data @ Dyr\amoDB
Gateway
IoT thing car @

Firehose Analytics Streams

Amggzon Lambda @
API @ function

Gatgway

i

Sistemas Empresariales @

Ilustracion 14 Diagrama de componentes de Cloud Computing
Elaboracion propia
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El flujo de datos a través de los diferentes servicios de AWS, tal como se muestra en la ilustracion,
comienza por la extraccion de los datos del vehiculo por medio del prototipo de hardware (1), siendo
este el inico elemento externo a la infraestructura en la nube. Los datos extraidos son enviados a la
API REST (2), punto de entrada de los datos hacia el sistema. Una vez los datos ingresan a la API, son
enviados al servicio de streaming de alta disponibilidad (3), donde son guardados en el almacén (4)
y enviados al servicio de streaming de procesamiento de datos en tiempo real (6). Cuando los datos
han sido procesados, son enviados al servicio de streaming (7) que los inserta en la base de datos (8).

El flujo previamente descrito permite tener disponibles los datos procesados y consultarlos en
cualquier momento. Los datos pueden ser extraidos por medio de la API REST (10), la cual utiliza
funciones de extraccién (9) para obtener la informacién de la base de datos (8). La API REST (10)
permite tener la informacién e integrarla a los sistemas empresariales existentes (11).

9.2 Diagrama de servicios expuesto para él envid de la informacion

En la arquitectura propuesta en la nube se definen servicios de consulta de informacién previamente
registrada en el almacén de datos y otro conjunto de servicios que bridaran el registro de la
informacién de los vehiculos que fue extraida, es decir este tltimo servicio sera el canal de entrada
de la informacion que el prototipo de hardware extraera directamente del vehiculo.

5

Servicios de Servicios de
Registro Consulta

Ilustracion 15 Diagrama de servicios de cloud computing
Elaboracion propia

9.3 Comunicacion con la API

La comunicacidn entre todos los componentes que conforman la arquitectura IoT sera por medio de
servicios web, teniendo como punto de partida la extraccion de la informacion del vehiculo por medio
del prototipo de hardware que estara conectado directamente al puerto OBDII del vehiculo y que este
tiene la funcionalidad de transmitir informacién via GPRS por medio de protocolo HTTP. En la capa
de cloud computing se mantendran activos servicios de registros de informacidn que se definieron
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en el diagrama de servicios visto previamente en la ilustraciéon 12. Este servicio registrara cada
peticidn realizada en el almacén de datos en la nube.

Con la informacién almacenada los sistemas empresariales de Gx u otros sistemas que Gx autorice
podran acceder a la informacidén registrada por medio de los servicios web de consulta para el analisis
o procesamiento de la informacion obtenida por la arquitectura IoT.

ce @@ BN

loT
Sistemas Empresariales

OBDII
_I;_L
Analytics

e

Database
Data Stream

Servicios en la Nube
Ilustracion 16 Diagrama de comunicacion entre el prototipo de hardware y cloud computing

Elaboracion propia

9.4 Diagrama de componentes

La arquitectura en Cloud Computing tiene componentes propios de su solucién estos se comunican
entres si para poder brindar el servicio al prototipo de hardware.
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Ilustracion 17 Diagrama de componentes en Cloud Computing
Elaboracion propia

9.5 Diagrama de actividades

En el presente diagrama se muestra la secuencia de actividades a realizar para al momento de
generar un registro de informacién previamente extraida del vehiculo; hay que recordar que este es
un servicio web por lo que existe un componente “listener” que tomara todas las peticiones
realizadas por el prototipo de hardware a través de protocolos http; teniendo en cuenta lo anterior
se procede a validar la informacion enviada y en caso la informacién no sea correcta se enviara a un
proceso de registro de la peticion con error, describiendo el error generado y terminando la actividad
en caso contrario es decir que la informacion sea la correcta se registra la informacidén en el almacén
de datos y se termina la actividad.

f A

Registro de datos

Ilustracion 18 Diagrama de actividades para el registro de datos
Elaboracion propia
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El siguiente diagrama de actividades hace referencia a la secuencia que realiza cada actividad al
momento de realizar consultas al servicio web que estard disponible para el andlisis de la
informacién con herramientas externas o sistemas de informacién que se integraran a la arquitectura
para la continuidad del negocio.

-

.

Consulta de datos

C onsultar Informacién al
repositorio

Retornar inform acion

®

_/

Ilustracion 19 Diagrama de actividades para la consulta de informacion
Elaboracion propia

El siguiente diagrama de actividades hace referencia a la secuencia de actividades que se realizan al
momento de consultar los c6digos de diagndstico del vehiculo.

10 Requisitos minimos

Prototipo de hardware

Arduino Studio

Librerias Freematics

Driver de Freematics One

Chip SIM con acceso a internet por medio de redes GPRS
Algoritmo de extraccién de la informacién

Cuenta activa con proveedor de servicios en la nube
Creacion y activacion de objetos en la nube

Vehiculo automotor con sistema OBDII
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11 Resultados

Esta etapa se muestran los resultados de las pruebas realizadas por el equipo con el prototipo
seleccionado y realizando extracciones directas de vehiculos imprimiendo en consola los resultados
como las primeras pruebas y luego evolucionando con pruebas piloto con toda la arquitectura
propuesta funcionando.

11.1 Pruebas iniciales: Algoritmo de extraccion

Luego de realizar los desarrollos correspondientes segin el disefio planteado se obtuvieron
resultados satisfactorios. En las siguientes imagenes se muestran los pasos que se realizaron para

cargar el algoritmo de extraccion en el prototipo de hardware por medio de “Arduino Studio”
utilizando puerto USB.

Ilustracion 20 Carga del algoritmo de extraccion en el prototipo de hardware (Puerto USB).
Elaboracion propia

Utilizando Arduino Studio se realiza la carga del sketch de forma satisfactoria
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®
File Edit Sketch Tools Help

00 BBD
telelogger_sim300_udp | NGRS -]
~
bool CTeleClientSIM800::netSetup(const char* apn, unsigned int timeout)

nd ("AT4CREG?\x", 3000, "4CREG: 0,1%) != O;
bow (!success - © < timeout);
if (!success) return fa
do {

success = netSendCommand (°

TT2\r", 3000, "4CGATT: 17):
(1success imeout) ;

(m_buffer, "AT
netSendCommand (m_
false;

netSendCommand ("AT+CIICR\T") ;
recurn success:

const chart CTeleClientSIMB00::getIE() v

Ilustracion 21 Carga del algoritmo de extraccion en el prototipo de hardware (Sketch).
Elaboracion propia

A continuacién, se muestra la imagen donde se conecta el prototipo de hardware en el puerto OBD
de un vehiculo; este comienza a funcionar y enviar informacién la nube al instante de conectarse en
dicho puerto. En la imagen se demuestra que sigue conectado por medio de un cable micro USB hacia
una computadora esto con el propdésito de monitorear los datos extraidos desde el vehiculo por
medio de monitor que Arduino Studio nos proporciona.

Ilustracion 22 Carga del algoritmo de extraccion en el prototipo de hardware.
Elaboracion propia
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Resultado de los datos que se extraen por medio del puerto OBD y se envia directamente a la nube
utilizando las redes GPRS del chip previamente configurado en el prototipo de hardware.

coM3

Freematics ONE

0BD...NO

Standby

.0BD...OK
GPS...NO

MEMS. . .OK

SIM800. . .0K
GPRS....... oK
IP:10.245.185.102
LOGIN. . .0

040=64735, VIN=00001_TRACKER, TS=64735, 30=0, 10D=0, 10C=542, 104=25, 111=13, 10F=43,20=-91;

=1450,4=1450*7

N-00001_TRACKER, TS=65822,30-0,10D=0,10C=932, 10424, 111~13, 2

N=00001_TRACKER, TS=66462,30=0,10D=0, 10C=944, 104=24, 111=13, 2

N=00001_TRACKER, TS=67188,30=0, 10D=0, 10C=945, 104=24, 111=13, 2 =40,24=1450, 38
,VIN=00001_TRECKER, T5=67732,30=0, 1000, 10C=941, 104=24, 111=13,
ent

,VIN=00001_TRACKER, TS=68275,30=0, 10D=0, 10C=942, 104=24, 111=13, 2
ent

,VIN=00001_TRACKER, TS=68814,30=0, 10D=0, 10C=943, 104=23, 111=13,
[7] Unsent

,VIN=00001_TRACKER, TS=74139,30=0, 10D=0, 10C=923, 104=24, 111=13,
ent

,VIN=00001_TRACKER, TS=74684, 30=0, 10D=0, 10C=920, 104=24, 111=13,
ent

,VIN=00001_TRACKER,TS=75229,30=0,10D=0,10C=917, 104=24, 111=13, 2
ent

,VIN=00001_TRACKER, TS=75811,30=0, 10D=0, 10C=915, 104=24, 111=13,

sent
040=76409, VIN-00001_TRACKER, TS=76408,30=0, 10D=0, 10C=932, 104=24, 111~13, 2

Ilustracion 23 Log consola de arduino studio
Elaboracion propia

11.2 Pruebas Iniciales: Computacion en la Nube

Para las pruebas iniciales en la nube se utiliz6 AWS como proveedor, una de las principales razones
fue que gracias a su capa gratuita se pudo generar un prototipo funcional de la arquitectura sin costo.
Por otra parte, se utilizé el paradigma de “Infraestructura como C6digo” por medio de “Serverless
Framework”, el cual, como su nombre lo indica, permite utilizar c6digo para definir la infraestructura
a utilizar en la nube; esto permite la replicacion casi inmediata de la infraestructura necesaria para
este proyecto.

A continuacion, se describen brevemente los pasos para desplegar el proyecto:

® (Crear cuenta en AWS
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® & @ AwsConsole - Signup

€ C @ hitps//portal.aws.amazon.com

aws

Crear una cuenta de AWS

Las cuentas de AWS incluyen
12 meses de acceso a capa
gratuita

Incluye uso de Amazon EC2, Amazon S3 y Amazon DynamoDB

smbre de la cuenta de AWS ©
aws.amazon.com/free N a de AW

Continuar

Ilustracion 24 Formulario de cuenta AWS
Referencia AWS

® Descargar AWS CLI

o & FerDuran — -bash — 8

MacBook-Air-de-Fernando:~ FerDuran$ sude pip install awsclil

Ilustracion 25 Comando de instalacion de Consola AWS
Elaboracion propia

® Ingresar las credenciales de usuario AWS en AWS CLI

L ] # FerDuran — -b
MacBook-Air-de-Fernando:~ FerDuran$ aws configure
AWS Access Key ID [#skkskskskskskkkkkkkkx)IVA] :

AWS Secret Access Key [sskskskskskskskakakakokaakakak(GYv] ¢
Default region name [None]:
Default output format [Mone]:

Ilustracion 26 Comando de configuracion de credenciales AWS
Elaboracion propia

® Instalar Serverless Framework

& @ FerDuran — -bash — 80x24

MacBook-Air-de-Fernando:~ FerDuran$ % npm install serverless —gl

Ilustracion 27 Comando de instalacion de Serverless Framework
Elaboracion propia



® Abrir el proyecto serverless-iot-obd

LK ] serverless.yml — serverless-iot-obd
[ ! serverless.yml /status-upload X ! serverlessyml . /sta ! status-api-deployment.ymi m -
» EDITORES ABIERTOS 1 service: iot-obd-status-upload
p 4 SERVERLESS-IOT-0BD 2 i
3. custom:
pSEIces 4’ stage: s{opt:stage, self:provider.stage}
¥ status-rest 5
b » status-stream 6  provider: !
4 status-upload 7 name: aws
g 8 stage: dev
9 region: us-west-2
! serverless.yml M 0 i
LTl © aitignore 11 resources:
12 Resources:
13 S3BucketObdStatus:
14 Type: AWS::53::Bucket
15
16
17 outputs:
18 ObdstatusBucketArn: L
19 value:
20 Fn::GetAtt:
2 - S3BucketObdStatus
2 - Arn
2 Export:
2 Name: S3BucketObdStatusArn
2 ObdStatusBuckethane:
26 value:
27 Ref: S3BucketDbdStatus
28 Export:
29 Name: S3BucketObdStatushane
ol o

Pmaster’ S ©0A0 QScanning for Tasks... Lin. 29, Col. 36 Espacios:2 UTF-3 LF YAML @ A

Ilustracion 28 Proyecto Serverless
Elaboracion propia

® Desplegar el proyecto por medio del Serverless Framework

L B serverless-iot-obd — -bash — 80x=24

MacBook-Air-de-Fernando:serverless—iot-obd FerDuran$ serverless deployl

Ilustracion 29 Comando de despliegue de proyecto Serverless en AWS
Elaboracion propia

12 Conclusiones

En esta investigacion se ha presentado una propuesta a partir de un caso de estudio que tiene la
necesidad de automatizar los procesos de recoleccion de informacién de los vehiculos, por lo tanto,
se ha realizado el disefio de una arquitectura basada en tecnologias IoT y computacién en la nube,
que incluye la extraccion de informacion de los vehiculos por medio del sistema OBDII en tiempo
cercano al real y que a su vez dicha informacidn es registrada en la nube. Esta propuesta contribuye
a superar cada objetivo descrito al inicio de la investigacidn.

Basado en el objetivo “seleccion de un prototipo de hardware para la extracciéon de informacion del
vehiculo, a partir de una evaluacion de los prototipos existentes en el mercado”, se seleccion6 un
prototipo de hardware segtn la evaluacion realizada a multiples prototipos, tomando en cuenta las
caracteristicas requeridas a cumplir.
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Basado en el objetivo “disefiar un algoritmo de extraccién para el prototipo de hardware que permita
obtener la informacion de diagnéstico de vehiculos automotores por medio del puerto OBDII”, se
disefié el algoritmo para recolectar la informaciéon generada por los vehiculos automotores para
posteriormente enviar la informacién a servicios en la nube.

Basado en los objetivos “disefiar la arquitectura [oT de comunicacién para el registro y consumo de
la informacién de diagnéstico proveniente del prototipo de hardware en un almacén de datos” y
“disefiar la arquitectura en la nube de los servicios de recoleccién, procesamiento y revision de
datos”, se disend la arquitectura en la nube basada en los servicios de Amazon AWS para la
recoleccion de los datos, exponiendo servicios de recopilacidn, transformacién, procesamiento y
almacenamiento de la informacién proveniente de los prototipos de hardware instalados en los
vehiculos.

Ademas, se realiz6 la documentacion del proceso de seleccion del prototipo de hardware y la
documentacién del disefio de la arquitectura propuesta basado en UML.

13 Recomendaciones

Para la mejora de lo propuesto en la investigacion, se recomienda lo siguiente:

e Mejorar el prototipo para bajar los costos de fabricacion, para esto se debe realizar una
investigacion de los elementos y técnicas de construccién del dispositivo.

e Fortalecer la comunicacién entre los servicios utilizando un dinamismo mas personalizado
para la extraccion de valores PID.

e Implementar protocolos de seguridad.

51



14 Bibliografia
Internet de las cosas - Breve resena, octubre 2015, Accedido 09-01-2019:

https://www.internetsociety.org/wp-content/uploads/2017/09 /report-InternetOfThings-
20160817-es-1.pdf

Amazon Web Services, 2019, AWS. Obtenido de: https://aws.amazon.com/
Google Cloud, 2019, Google. Obtenido de: https://cloud.google.com/solutions/iot-overview

Microsoft Azure, 2018, Microsoft. Obtenido de: https://docs.microsoft.com/en-us/azure/iot-
fundamentals/iot-introduction

ImayaTech, 2018. Obtenido de: http://www.imayatech.com/it-management/iot.html

Forbes 2014, accedido 09-01-2019: https://www.forbes.com/sites/gilpress/2014/06/18/a-
very-short-history-of-the-internet-of-things/

Amidata S.A., accedido 27-10-2017: http://es.rs-online.com/web/generalDisplay.html?id=i/iot-
internet-of-things

IBM Think Academy, (2015), accedido 27-10-2017
https://www.youtube.com/watch?v=QSIPNhOiMoE

Jorge Alvarado, Red Hat México, El Impacto Real del IoT en las Empresas, accedido 27-10-2017:
https://sg.com.mx/revista/51/el-impacto-real-del-iot-las-empresas#.WfQJgmjWzDc

ERP Software Market by Deployment (On-premise deployment and Cloud deployment) and Function
(Finance, Human resource, Supply chain and others) - Global Opportunity Analysis and Industry
Forecast, 2013 - 2020. Shrikant Chaudhari and Akshay Ghone, ALLIED MARKET RESEARCH, Marzo
2015

IDC's Worldwide Semiannual IT Spending Guide, International Corporation Data, 2016

[oT Enabled Enterprise Resource Planning (ERP): Market Outlook and Forecasts 2017 - 2022,
Research and Market, Enero 2017

Arvon L. Mitcham, 2000, https://nepis.epa.gov/Exe/ZyPdf.cgi?Dockey=P1002K04.pdf

http://reedlatam.com/sadmoweb/files/modulos/ConferenciasTalleres/infosecurity /2017 /worksh
ops-salon-2 /presentacion/presentacion_nyce_.pdf

Marco Arenas, 2016, https://www.owasp.org/images/3/36/loT_CyberSecurity.pdf

Beka Kezherashvili, 2011, https://www.us-
cert.gov/sites/default/files/publications/CloudComputingHuthCebula.pdf

Alexa  Huth, James Cebula, 2011 Accedido el 2019-01-09  https://www.us-
cert.gov/sites/default/files/publications/CloudComputingHuthCebula.pdf

52


https://www.forbes.com/sites/gilpress/2014/06/18/a-very-short-history-of-the-internet-of-things/
https://www.forbes.com/sites/gilpress/2014/06/18/a-very-short-history-of-the-internet-of-things/
https://sg.com.mx/revista/51/el-impacto-real-del-iot-las-empresas
https://nepis.epa.gov/Exe/ZyPdf.cgi?Dockey=P1002KO4.pdf
http://reedlatam.com/sadmoweb/files/modulos/ConferenciasTalleres/infosecurity/2017/workshops-salon-2/presentacion/presentacion_nyce_.pdf
http://reedlatam.com/sadmoweb/files/modulos/ConferenciasTalleres/infosecurity/2017/workshops-salon-2/presentacion/presentacion_nyce_.pdf
https://www.owasp.org/images/3/36/IoT_CyberSecurity.pdf

ALBORS, J. (2014). Amenazas IoT. Obtenido de https://www.welivesecurity.com/la-
es/2014/09/12/amenazas-iot-dispositivos-no-imaginabas-conectados/

AutoTap. (19 de 01 de 2018). AutoTap. Obtenido de obdii: http://www.obdii.com/connector.html
Bahga, A, & Madisett, V. (2014). Internet of Things (A Hands-on-Approach). VPT 1st Ed.

Basallo, Y. A, Diaz Estrada, A., & Gonzalez Gémez, S. (2009). Una experiencia en integraciéon de
aplicaciones empresariales. Carretera a San Antonio de los Bafios. km 2 %4, Torrens, Boyeros. Ciudad
de La Habana. Cuba.: Universidad de las Ciencias Informaticas. Departamento de Seguridad
Informatica.

Blasco, V. (19 de 01 de 2018). SISTEMA DE DIAGNOSTICO OBD II. Obtenido de
http://www.electronicar.net/IMG/Articulo_OBDILpdf

Concepcion, M. (2011). OBD-II Repair Strategies: (Including State Inspections). CreateSpace
Independent Publishing Platform.

Evans, D. (2011). Informe Técnico, Internet of Things: La préxima evolucién de Internet lo esta
cambiando todo. Cisco.

Gemalto. (22 de 11 de 2017). www.gemalto.com. Obtenido de
http://www.gemalto.com/latam/iot/seguridad-en-iot

Hougland, B. (2014). TEDx. Obtenido de https://www.youtube.com/watch?v=_AlcRoqS65E&t=627s

Ley de Arrendamiento Financiero. (20 de junio de 2002). Diario Oficial No. 126, Tomo 356 de fecha
9 de julio de 2002. El Salvador: Asamblea Legislativa de la Republica de El Salvador.

Mell, P., & Timothy, G. (2011). The NIST Definition of Cloud Computing. Gaithersburg: Computer
Security Division, Information Technology Laboratory, National Institute of Standards and
Technology.

Oracle. (19 de 01 de 2018). Oracle Corp. Obtenido de dosc.oracle.com:
https://docs.oracle.com/javaee/6/tutorial /doc/gijvh.html

Pérez, R. (19 de 01 de 2015). Trabajo de Grado: Desarrollo de prototipo de sensor IoT usando la red
SigFox. Obtenido de Departamento de Ingenieria Telematica, Escuela Técnica Superior de Ingenieria,
Universidad de Sevilla:
http://bibing.us.es/proyectos/abreproy/90269/fichero/tfgRamonPerezHernandez.pdf

Propuesta de un plan de mantenimiento automotriz para la flota vehicular. (19 de 01 de 2012).
Obtenido de dspace.ups.edu.ec: https://dspace.ups.edu.ec/bitstream/123456789/1936/12/UPS-
CT002335.pdf

Richards, M. (2015). Software Architecutre Patterns. O’Reilly Media.

53



Rountree, D., & Castrillo, I. (2014). The Basics of Cloud Computing, Understanding the Fundamentals
of Cloud Computing in Theory and Practice. Syngress.

Santos, J., & Costas. (2014). Seguridad informatica. ProQuest Ebook Central: RA-MA Editorial.

SAP. (19 de 01 de 2018). SAP Company. Obtenido de https://www.sap.com/products/enterprise-
management-erp.html

W3C. (19 de 01 de 2018). W3C. Obtenido de www.W3C.es: https://www.w3c.es/estandares/

Gustavo Galeano, (2009). Programacion de Sistemas Embebidos en C. Alfaomega; Alfaomega Grupo
Editor (MX).

Milan Verle, (2009). PIC Microcontrollers - Programming in C. MikroElektronika; 1st edition
SAP, (2018) HandBook, Cloud for SAP, CLD100.

Celio gil aros, 2009, avances investigacion en ingenieria, disefio, desarrollo e implementacién de un
web service para los establecimientos es del distrito capital

Krutchen, P. (2003). The Rational Unified Process — An Introduction (3rd edition). Reading, MA:
Addison-Wesley.

15 Catalogo de Tablas

Tabla 1 Trama de CONSUILA MOAO L...ceieeereeereerreesseesseesseesseesseesesssse s sssessseessessssssssesssesssessssesssssssessssesssesssssmsesases 15
Tabla 2 Trama de consulta MO0 3. ————— 17
Tabla 3 MatriZ A€ CONGIUEIICIA.....uuieeeereesrerreessereessesssesseeses s s sss s ss s sse bbb s bbb ae b s 24
Tabla 4 Tabla A PUNTAJES ...uceueeureesreesreeereeesseessessseessessesssessseessessss s s sssessssesssesssess s s s sssess s sssasssesssessssssassssnes 26
Tabla 5 Matriz de eValUACION ... eceeeereeeesseesser s sess s e ss s sseassess s s s s s ssess s ssss s 27
Tabla 6 Calendario del PrOYECLO. ... seessesssessss s sesssess s s s sssess s snsssnnas 30
Tabla 7 LiSta A TEQUISITOS ..uvuueeurereeueeseeereessesseessesseessessessesssessessse s ss s sss s s s s s et 32
Tabla 8 Matriz comparativa de prototipos en €l Mercado .......oeeeneereererseeseenees e seessessessseenns 34

16 Catalogo de llustraciones

[TuStracion 1 EVOIUCION de LOT ....iereerecereeeeiseesecssessesssesssesesssssss s sssssssss s sssass s s sssss s ssses s sanes 9
[TUStracion 2 ArQUITECEUTA [OT ..eecereireeesectsectseeseessess b ss st bbb s sttt 13
[lustracion 3 Trama eStAndar OBDIL....... s sssssssssssssssssssssssssssssssas 15
[Tustracion 4 FOrmMato de DTC ... sssssssssssssssssss s ssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssses 16
[lustracion 5 Microcontrolador Single Chip ... ————— 17
[lustracion 6 Arquitectura de MiCroCONTIOIAOT ... cucerrereeerecerererseee et sesb bbb sssesssseeas 18
[lustracion 7 Modelos de Servicios €N 12 NUDE....... s sess s ss s sssssssessssesns 19
[lustracion 8 Trama de cONSUIta MO0 3 ... sees s s ss s sessenas 21
[lustracion 9 Diagrama de clases del algoritmo de eXtraCCiON. ... reeermeeseesseesseesssessesssessseesssesssessseesseeens 36

54



[lustracion 10 Diagrama de componentes de algoritmo de eXtracCion .......eneeseeseeeseeesseesseesseeens 37

[lustracion 11 Diagrama de secuencia de algoritmo de eXtracCiOn .......eneeeneernseenseesseesseesssessseesssesseeens 38
[lustracion 12 Diagrama de estado de algoritmo de eXtraCCiON .......ooenereeneeereensessernseeseese e sseesseesesseens 39
[lustracion 13 Diagrama de actividades de algoritmo de eXtracCion.. ... coreennereenseeseenseeseeseeseesseessesseens 40
[lustracion 14 Diagrama de componentes de Cloud COMPULING .....cvvereeereeermermeesseesseesnssesesssessseesssesssessseesseeens 41
[lustracion 15 Diagrama de servicios de cloud COMPULING .....ccceeeeneeseeeseernneeneesseesseessessssssesssessssesssessssesseens 42
[lustracion 16 Diagrama de comunicaciéon entre el prototipo de hardware y cloud computing.......... 43
[lustraciéon 17 Diagrama de componentes en Cloud COMPULING .....ccuereereereeneeereennesseenseesessesseessessessseessesseens 44
[lustracion 18 Diagrama de actividades para el registro de datos.......oneneennereenseeneeesesseseeseceseesesseens 44
[lustracion 19 Diagrama de actividades para la consulta de informacion.........oceeeneeseeeneesseesseeseesseeens 45
[lustracion 20 Carga del algoritmo de extraccion en el prototipo de hardware (Puerto USB)............. 46
[lustracion 21 Carga del algoritmo de extraccidn en el prototipo de hardware (Sketch)......ccconneunee. 47
[lustracion 22 Carga del algoritmo de extraccion en el prototipo de hardware. .....co.coeeveeenmeesreesseesseeens 47
[lustracion 23 Log consola de arduino STUAIO «....eeeeeneemeeseesseessesnesssessseesssesssesssessseessssssessssssssssssssssesssesssseeas 48
[lustracion 24 Formulario de cUenta AWS.....sssssssssssssssssssssssssssssssssssssssssssssssanes 49
[lustracion 25 Comando de instalacion de Consola AWS.........sssssssssses 49
[lustracion 26 Comando de configuracidn de credenciales AWS ........neonnensensensesensesesssssssesseens 49
[lustracion 27 Comando de instalacion de Serverless FrameworkK .........ceneeneeneesnsesnnenseesseesseeens 49
[lUStracion 28 ProyeCtO SEIVETIESS ...coeeecereceeeeeseeseesssessseesseessessssssssssssesssse s sssesssessssssssssssssssesssesssessssesssesssseens 50
[lustracion 29 Comando de despliegue de proyecto Serverless en AWS ......eneneeneeesseensessseesseeens 50

55



17 Anexos

17.1 Anexo 1 - Tabla de principales PID para OBD

PID | Bytes Descripeion Min. | Max Uds. Formula
32 Bits:
BiutX=0 = PIDX
00 - PIDs soportados [01-20] - - Soportado
BitX=1 = PIDX
No soportado
Estado de MIL y nimero de
01 - - - Bits codificados
DTCs almacenados.
Estado del sistema de
03 2 - - Bits codificados
combustible
04 1 Valor de carga del motor 0 100 %o A=100/255
05 1 Temperatura del refrigerante -40 215 C A-40
DA 1 Presion del combustible 0 763 kPa | Ax3
Revoluciones por minuto del
oc 2 0 16,383 | rpm | ((A=236)+B)4
motor
oD | Velocidad del vehiculo 0 255 Kmh | A
OF 1 Temperatura del aire de entrada -40 215 C A-40
11 1 Posicion del acelerador 0 100 %o Ax100/255
13
Voltaje en los distintos sensores AS200
2 0 1.275 W
B de oxigeno (B-128)=100/128




Estandar OBD conforme al

1C - - Bits Codificados
vehiculo
Tiempo transcurrido desde el
IF 1] 65.535 | seg. | (Ax256)+B
arrangue
32 Bits:
BitX=0 = PIDX
20 PIDs soportados [21-40] - - Soportado
BitX=1 = PIDX
Mo soportado
Distancia recorrida con el
21 o ) 0 63.535 Km | (A=256)+B
indicador MIL encendido
24 ((A=256)+B)=R
Voltaje equivalente de la sonda
0 8 W ((C=x256)+D)=R
lambda
2B Con R=2/65535
Recirculacion de gases de escape
2C 0 100 % A=100/255
o EGR
2E Depuracion por evaporacion 0 100 % Ax100/255
2F Nivel de combustible 0 100 %o Ax100/255
Distancia recorrida desde el
31 . o 0 65533 km (A=256)+B
altimo limpiado de errores
34 ({A=256)+B)
Corriente equivalente de la sonda
-128 128 maA | 32768
lambda
3B ((C=x256)+D)/ 128
3iC
((A=256)+B)/10-
Temperatura del catalizador -40 6.513 iC
40
3F
32 Bits:
BitX=0 = PIDX
40 PIDs soportados [41-60] - - Soportado
BitX=1 = PIDX
Mo soportado
42 Médulo de control de voltaje 0 65.535 W (A=256)+B
46 Temperatura ambiente -40 215 iC A-40
Tiempo de marcha mientras el
4D 1] 65.535 | min (A=256)+B
indicador MIL esta encendido
51 Tipo de combustible - - Bits codificados
5B NMivel de bateria hibrida 0 100 %o Ax100/255
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17.2 Anexo 2 - Algoritmo de extraccion de datos

Principales métodos del algoritmo de extraccion: Referencia FreematicsONE

bool CTeleClientSIM800::netBegin()
{
if (m_stage == 0) {
xbBegin(XBEE_BAUDRATE);
m_stage = 1;
}
for (byten=0; n<10; n++) {
// try turning on module
xbTogglePower();
sleep(3000);
// discard any stale data
xbPurge();
for (byte m = 0; m < 3; m++) {
if (netSendCommand("AT\r")) {
m_stage = 2;
return true;
}
}
}

return false;

}

void CTeleClientSIM800::netEnd()
{
if (m_stage == 2) {
xbTogglePower();
m_stage = 1;
}
}

bool CTeleClientSIM800::netSetup(const char* apn, unsigned int timeout)
{
uint32_t t = millis();
bool success = false;
netSendCommand("ATEO\r");
do {
success = netSendCommand("AT+CREG?\r", 3000, "+CREG: 0,1") != 0;
Serial.print('.");
} while (Isuccess && millis() - t < timeout);
if (!success) return false;
do {
success = netSendCommand("AT+CGATT?\r", 3000, "+CGATT: 1");
} while (Isuccess && millis() - t < timeout);
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sprintf(m_buffer, "AT+CSTT=\"%s\"\r", apn);
if (InetSendCommand(m_buffer)) {
return false;
}
netSendCommand("AT+CIICR\r");
return success;

}

const char* CTeleClientSIM800::getIP()
{
for (uint32_t t = millis(); millis() - t < 60000; ) {
if (netSendCommand("AT+CIFSR\r", 3000, ".")) {
char *p;
for (p = m_buffer; *p && lisdigit(*p); p++);
char *q = strchr(p, "\r'");
if (q) *q=0;
return p;
}
} nn

return "";

}

int CTeleClientSIM800::getSignal()
{
if (netSendCommand("AT+CSQ\r", 500)) {
char *p = strchr(m_buffer, ":');
if (p) {
p+=2;
int db = atoi(p) * 10;
p = strchr(p, .");
if(p) db+=*(p+1)-'0";
return db;
}
}

return -1;

}
const char* CTeleClientSIM800::getOperatorName()

{
// display operator name
if (netSendCommand("AT+COPS?\r") ==1) {
char *p = strstr(m_buffer, " \"");
if (p) {
p+=2;
char *s = strchr(p, '\"');
if (s) *s = 0;
return p;
}
} nn

return ";

}
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bool CTeleClientSIM800::netOpen(const char* host, uint16_t port)

{
//netSendCommand("AT+CLPORT=\"TCP\",8181\r");

netSendCommand("AT+CIPSRIP=1\r");
//netSendCommand("AT+CIPUDPMODE=1\r");

sprintf(m_buffer, "AT+CIPSTART=\"UDP\",\"%s\",\"%u\"\r", host, port);
return netSendCommand(m_buffer, 3000);

}

void CTeleClientSIM800::netClose()
{

}

bool CTeleClientSIM800::netSend(const char* data, unsigned int len)

{

netSendCommand("AT+CIPCLOSE\r");

sprintf(m_buffer, "AT+CIPSEND=%u\r", len);
if (netSendCommand(m_buffer, 200, ">")) {
xbWrite(data);
xbWrite("\r");
if (netSendCommand(0, 5000, "\r\nSEND OK")) {
return true;
}
}

return false;

}

char* CTeleClientSIM800::netReceive(int* pbytes, unsigned int timeout)
{
if (netSendCommand(0, timeout, "RECV FROM:")) {
char *p = strstr(m_buffer, "RECV FROM:");
if (p) p = strchr(p, '\r'");
if (!p) return O;
while (*(++p) == "\r" || *p =="\n");
int len = strlen(p);
if (len > 2) {
if (pbytes) *pbytes = len;
return p;
}else {
if (netSendCommand("AT\r", 1000, "\r\nOK", true)) {
p = m_bulffer;
while (*p && (*p =="\r" || *p =="\n')) p++;
if (pbytes) *pbytes = strlen(p);
return p;
}
}
}

return 0;

}
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bool CTeleClientSIM800::netSendCommand(const char* cmd, unsigned int timeout, const char*
expected, bool terminated)
{
if (cmd) {
xbWrite(cmd);

}
m_buffer[0] = 0;
byte ret = xbReceive(m_buffer, sizeof(m_buffer), timeout, expected);
if (ret) {
if (terminated) {
char *p = strstr(m_buffer, expected);
if (p) *p = 0;
}
return true;
}else {
return false;

}
}

bool CTeleClientSIM800::getLocation(NET_LOCATION* loc)
{
if (netSendCommand("AT+CIPGSMLOC=1,1\r", 3000)) do {
char *p;
if (!(p = strchr(m_buffer, ":"))) break;
if (!(p = strchr(p, ,"))) break;
loc->Ing = atof(++p);
if (!(p = strchr(p, ',"))) break;
loc->lat = atof(++p);
if (!(p = strchr(p, ',"))) break;
loc->year = atoi(++p) - 2000;
if (!(p = strchr(p, '/"))) break;
loc->month = atoi(++p);
if (!(p = strchr(p, '/"))) break;
loc->day = atoi(++p);
if (!(p = strchr(p, ',"))) break;
loc->hour = atoi(++p);
if (!(p = strchr(p, ":'))) break;
loc->minute = atoi(++p);
if (!(p = strchr(p, ":"))) break;
loc->second = atoi(++p);
return true;
} while(0);
return false;

}

61



17.3 Anexo 3 - Serverless

Estructura del Proyecto:
serverless-iot-obd
e status-rest
o resources
= status-api-deployment.yml
= status-api-post-method.yml
= status-api-resource.yml
= status-api-role.yml
= status-api.yml
o serverless.yml
e status-stream
o resources
= status-stream-firehose.yml
= status-stream-role.yml
o serverless.yml
e status-upload
o serverless.yml

status-rest/
resources/status-api-deployment.yml
Resources:
ApiGatewayDeploymentObdStatus:
Type: AWS::ApiGateway::Deployment
DependsOn:
- ApiGatewayPostMethodObdStatus
Properties:
RestApild: |Ref ApiGatewayRestApiObdStatus
StageName: dev

resources/status-api-post-method.yml
Resources:
ApiGatewayPostMethodObdStatus:
Type: AWS::ApiGateway::Method
Properties:
ApiKeyRequired: true
AuthorizationType: NONE
HttpMethod: POST
Integration:
Type: AWS
Credentials:
Fn::GetAtt: [ lamRoleApiGatewayObdStatus, Arn ]
Uri:
Fn::Join:
- - "arn:aws:apigateway:"
- Ref: AWS::Region
- ":firehose:action/PutRecord"
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IntegrationHttpMethod: POST
RequestTemplates:
application/json:
Fn::Join:
--"{\n"
- "\"DeliveryStreamName\": \""
- Fn::lImportValue: KinesisFirehoseObdStatusld
-"\"\n"
- "\"Record\": { \"Data\": \"$input.body\" }\n}"
RequestParameters:
integration.request.header.Content-Type:
IntegrationResponses:
- StatusCode: 200
ResponseTemplates:
application/json: '{"status":"OK"}'
MethodResponses:
- StatusCode: 200

application/x-amz-json-1.1"

Resourceld: |Ref ApiGatewayResourceObdStatus
RestApild: |Ref ApiGatewayRestApiObdStatus

resources/status-api-resource.yml
Resources:
ApiGatewayResourceObdStatus:
Type: AWS::ApiGateway::Resource
Properties:
RestApild:
Ref: "ApiGatewayRestApiObdStatus"
Parentld:
Fn::GetAtt:
- "ApiGatewayRestApiObdStatus"
- "RootResourceld"
PathPart: "status"

resources/status-api-role.yml
Resources:
lamRoleApiGatewayObdStatus:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: '2012-10-17'
Statement:
- Effect: Allow
Principal:
Service:
- apigateway.amazonaws.com
Action:

63



- sts:AssumeRole
Path: "/"
Policies:
- PolicyName: lamRoleApiGatewayObdStatusPolicy
PolicyDocument:
Version: '2012-10-17'
Statement:
- Effect: Allow
Action:
- firehose:PutRecord
Resource: ™"

Outputs:
lamRoleApiGatewayObdStatusld:
Value:
Ref: lamRoleApiGatewayObdStatus
Export:
Name: lamRoleApiGatewayObdStatusld

resources/status-api.yml
Resources:
ApiGatewayRestApiObdStatus:
Type: AWS::ApiGateway::RestApi
Properties:
Name:
Fn::Join:

- - Ref: AWS::StackName

- "-api
Outputs:
ApiGatewayRestApiObdStatusld:
Value:
Ref: ApiGatewayRestApiObdStatus
Export:
Name: ApiGatewayRestApiObdStatusld

serverless.yml
service: iot-obd-status-rest

custom:
stage: ${opt:stage, self:provider.stage}

provider:
name: aws
stage: dev
region: us-west-2
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resources:
# IAM Role
- ${file(resources/status-api-role.yml)}
# API Gateway REST
- ${file(resources/status-api.yml)}
# AP| Gateway Reource
- ${file(resources/status-api-resource.yml)}
# AP| Gateway Method
- ${file(resources/status-api-post-method.yml)}
# AP| Gateway Deployment
- ${file(resources/status-api-deployment.yml)}

status-stream/
resources/status-stream-firehose.yml
Resources:
KinesisFirehoseObdStatus:
Type: AWS::KinesisFirehose::DeliveryStream
Properties:
S3DestinationConfiguration:
BucketARN:
Fn::ImportValue: S3BucketObdStatusArn
BufferingHints:
IntervallnSeconds: 60
SizelnMBs: 5
CompressionFormat: GZIP
Prefix: status/
RoleARN:
Fn::GetAtt:
- lamRoleKinesisFirehoseObdStatus
- Arn
Outputs:
KinesisFirehoseObdStatusld:
Value:
Ref: KinesisFirehoseObdStatus
Export:
Name: KinesisFirehoseObdStatusld

resources/status-stream-role.yml
Resources:
lamRoleKinesisFirehoseObdStatus:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
- Effect: Allow
Principal:
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Service:
- firehose.amazonaws.com
Action:
- sts:AssumeRole
Path: "/"
Policies:
- PolicyName: PolicyKinesisFirehoseObdStatus
PolicyDocument:
Version: "2012-10-17"
Statement:
- Effect: Allow
Action:
- s3:AbortMultipartUpload
- s3:GetBucketLocation
- s3:GetObject
- s3:ListBucket
- s3:ListBucketMultipartUploads
- s3:PutObject
Resource:
- Fn::ImportValue: S3BucketObdStatusArn
- Fn::Join:

- - Fn::ImportValue: S3BucketObdStatusArn

_ lI/*II

Outputs:
lamRoleKinesisFirehoseObdStatusld:
Value:
Ref: lamRoleKinesisFirehoseObdStatus
Export:
Name: lamRoleKinesisFirehoseObdStatusld

serverless.yml
service: iot-obd-status-stream

custom:
stage: ${opt:stage, self:provider.stage}

provider:
name: aws
stage: dev
region: us-west-2

resources:
# 1AM Role
- ${file(resources/status-stream-role.yml)}
# Kinesis Firehose
- ${file(resources/status-stream-firechose.yml)}
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status-upload/
serverless.yml

custom:

provider:
name: aws
stage: dev
region: us-west-2

resources:
Resources:
S3BucketObdStatus:

Outputs:
ObdStatusBucketArn:
Value:
Fn::GetAtt:

- Arn
Export:
Value:

Export:

service: iot-obd-status-upload

stage: ${opt:stage, self:provider.stage}

Type: AWS::S3::Bucket

- S3BucketObdStatus
Name: S3BucketObdStatusArn
ObdStatusBucketName:
Ref: S3BucketObdStatus

Name: S3BucketObdStatusName

17.4 Anexo 4 — Instrumentos de recoleccion de datos cuantitativos

1. Para elegir el
dispositivo OBDI| a
implementar en las
unidades, que tan
importante es...

Indispensable

(5)

Muy
importante

(4)

Medianamente
importante

(3)

Poco
importante

(2)

No se toma
en cuenta

(1)

a. Precio

b. Tiempo en el
mercado
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c. Soporte

d. Disponibilidad

2. A continuacion se presentan los requisitos identificados, en base a las entrevistas con el
personal interesado. Favor numerarlas segun la prioridad que tenga cada una

(LISTADO DE REQUISITOS FUNCIONALES)

3. El sistema, ademas de
los requisitos Muy Medianamente Poco No se toma

. Indispensable | . . .
operacionales p(5) importante importante importante | en cuenta
identificados, debera

(4) (3) (2) (1)
contemplar los siguientes:

(LISTADO DE REQUISITOS
NO FUNCIONALES)

17.5 Anexo 5 - Cdodigos de diagnostico

Revisar el documento anexo con nombre “obd2-codigos-fallos.pdf”
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