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1 INTRODUCCION

En la actualidad son muchas las personas en Internet que tienen necesidades basicas
de seguridad es decir, evitar el acceso fraudulento a la informacion almacenada dentro
de su computador o red de computadoras, por lo tanto, resulta primordial manejar
mecanismos que controlen el acceso de usuarios no autorizados, con lo que se

pretende garantizar que la informacién enviada sélo sera conocida por el destinatario.

Estos factores estan estrechamente relacionados en muchos aspectos, no dejan de
adoptar soluciones y politicas totalmente distintas. Asi, mientras el control de acceso es
generalmente tarea del sistema operativo o0 elementos propios de la red (como son los
firewalls), existen hoy en dia aplicaciones que manejan con privacidad e integridad las

transacciones personales en total comodidad.

En nuestro pais las instituciones publicas, privadas, centros educativos, organizaciones,
ONGs, etc; desconocen los mecanismos primordiales relacionados a la seguridad, esto
hace que sus sistemas y medios de comunicacidn sean vulnerables y es aqui donde se

centra el presente trabajo de graduacion.
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2 OBJETIVOS

2.1 Objetivo General
Implementacion de una Infraestructura de Clave Publica (PKI) para la Universidad
Don Bosco, que permita cubrir con las necesidades de seguridad en las comunica-

ciones.

2.2 Objetivos Especificos
¢ Implementar una infraestructura de clave publica (PKI)
e Proporcionar a la UDB los mecanismos de seguridad que permitan una co-
municacién segura entre sus diferentes entidades.
e Implementar el envio y recepcion de correo electronico seguros mediante el

uso de Certificados Digitales.

Pagina 8 de 73



Infraestructura de Clave Publica

3 ALCANCES

Con este proyecto se pretende que exista una comunicacién segura entre los
empleados y alumnos de la institucion, sin gente no deseable que se de cuenta

de los movimientos de informacion en la institucion.

Dejar un legado de informacion para futuros proyectos aplicados para la

Universidad Don Bosco en esta area.

Incrementar en cierta medida los conocimientos de nueva tecnologia en el area

de seguridad por Internet.
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4  BREVE HISTORIA DE LA CRIPTOGRAFIA

Los mensajes cifrados han jugado un papel destacado en la Historia. Arma de militares,
diplomaticos y espias, son la mejor defensa de las comunicaciones y datos que viajan
por Internet. Esclavos con textos grabados en su cuero cabelludo, alfabetos de extrafios
simbolos, escritos de tinta simpatica, secuencias interminables de nimeros... Desde la
Antigiiedad, el hombre ha hecho gala de su ingenio para garantizar la confidencialidad

de sus comunicaciones.

La criptografia (del griego kryptos, "escondido", y graphein, "escribir"), el arte de
enmascarar los mensajes con signos convencionales, que sélo cobran sentido a la luz
de una clave secreta, nacié con la escritura. Su rastro se encuentra ya en las tablas
cuneiformes, y los papiros demuestran que los primeros egipcios, hebreos, babilonios y
asirios conocieron y aplicaron sus inescrutables técnicas, que alcanzan hoy su maxima
expresion gracias al desarrollo de los sistemas informéticos y de las redes mundiales de

comunicacion.

Los criptogramas han protagonizado buena parte de los grandes episodios historicos y
un sinfin de anécdotas. Existen mensajes cifrados entre los 64 articulos del Kamasutra,
el manual er6tico hindu del Vatsyayana, abundan en los textos diplométicos, pueblan
las 6rdenes militares en tiempos de guerra y, por supuesto, son la esencia de la

actividad de los espias.

4.1 Los Métodos Clasicos

Los métodos clasicos son aquellos que existieron desde siempre y son métodos
desarrollados para cifrar mensajes escritos a mano o en maquinas de impresion. Los
métodos clasicos se basan en la sustitucion de letras por otras y en la transposicion,
gue juegan con la alteracién del orden légico de los caracteres del mensaje. Asi, a los

métodos clasicos le han salidos dos formas de cifrado, denominados grupos, que son:

e Métodos por Sustitucién

e Meétodos por Transposicion

Los Métodos por Sustitucion son aquellos que cambian palabras por otras. Esta simple

forma de cifrar siempre ha obtenido buenos resultados.
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Los Métodos por Transposicion son aquellos que alteran el orden de las palabras del
mismo mensaje. Dentro de los métodos clasicos podemos encontrarnos con varios

sistemas como los que siguen a continuacion:

e Cifrado César o Monoalfabético Simple. Es un método extremadamente
simple y fue empleado por los romanos para cifrar sus mensajes, de ahi el
nombre de César, ya que fue en su reinado cuando nacié. Este sistema de
cifrado, consiste en reemplazar cada letra de un texto por otra que se encuentre

a una distancia determinada. Se sabe que César empleaba una distancia de 3.

o Cifrado monoalfabético General. Es un sistema que se basa en sustituir cada
letra por otra de forma aleatoria. Esto supone un grado méas de complejidad en el

método de cifrado anterior

e Cifrado por sustitucion poli alfabética. Es un método que emplea mas de un
alfabeto de sustitucion. Esto es, se emplean varias cadenas de palabras
aleatorias y diferentes entre si para después elegir una palabra distinta segun
una secuencia establecida. Aqui nacen las claves secretas basadas en
nameros. Este sistema es algo mas complejo que las anteriores y a veces
resulta dificil descifrar mensajes cuando empleamos méas de diez columnas de

palabras aleatorias.

e Cifrado inverso. Es quizas una de las formas mas simples de cifrar una imagen
y probablemente reconocida por todos nosotros. Es normal escribir del revés
cuando estamos aburridos, pero lo cierto es que este es un sistema de cifrado.

La forma de hacerlo es simplemente escribiendo el mensaje al revés.

o Cifrado en figura Geométrica. Es mas complejo que la versién anterior. En
esta ocasibn el mensaje ya empieza a escribirse siguiendo un patrén
preestablecido y es cifrado siguiendo una estructura geométrica basada en otro
patrén. Este dltimo patrén puede ser verdaderamente complejo segun la

extension del mensaje escrito y la forma de seguimiento de la linea.

o Cifrado por transposicién de filas. Consiste en escribir el mensaje en
columnas y luego utilizar una regla para reordenarlas. Esta regla elegida al azar

sera la clave para cifrar el mensaje. También aqui es importante saber la clave
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secreta para poder descifrar el mensaje. En esta ocasién el mensaje puede estar

fuertemente cifrado si se emplean textos relativamente largos.

Todos los métodos criptograficos clasicos emplean la misma clave para cifrar y descifrar
un mismo mensaje. Con la llegada de los ordenadores, la resolucién de estos sistemas
se tornd practicamente trivial y por eso han surgido nuevos métodos de cifrado mas
trabajados y seguros. Algunos de ello también basados en claves secretas, cuya

computacioén es practicamente inalcanzable o bastante compleja.

4.2 Enigma, la Victoria Aliada

El siglo XX ha revolucionado la criptografia a principios de la centuria se disefiaron
teletipos equipados con una secuencia de rotores maviles. Estos giraban con cada tecla
gue se pulsaba. De esta forma, en lugar de la letra elegida, aparecia un signo escogido
por la maquina segun diferentes reglas en un cdodigo poli alfabético complejo. Estos
aparatos, se llamaron traductores mecéanicos. Una de sus predecesoras fue la Rueda de

Jefferson, el aparato mecanico criptografico mas antiguo que se conserva.

La primera patente data de 1919, y es obra del holandés Alexander Koch, que comparte
honores con el aleman Arthur Scherbius, el inventor de Enigmaji una maquina
criptografica que los nazis creyeron inviolable, sin saber que a partir de 1942, propiciaria
su derrota. En efecto, en el desenlace de la contienda, hubo un factor decisivo y apenas

conocido: los aliados eran capaces de descifrar todos los mensajes secretos alemanes.

Una organizacién secreta, en la que particip6 Alan Turin, uno de los padres de la
informatica y de la inteligencia artificial, habia logrado desenmascarar las claves de
Enigma, desarrollando mas de una docena de artilugios -las bombas- que desvelaban
los mensajes cifrados. La maquina alemana se convertia asi en el talon de Aquiles del

régimen, un topo en el que confiaban y que en definitiva, trabajaba para el enemigo.

Los cadigos de la version japonesa de Enigma (llamados Purple, violeta) se descifraron
en el atolon de Midway. Un grupo de analistas, dirigidos por el comandante Joseph J.
Rochefort, descubrié que los nipones sefialaban con las siglas AF su objetivo. Para
comprobarlo, Rochefort les hizo llegar este mensaje: "En Midway se han quedado sin

instalaciones de desalinizacion". Inmediatamente, los japoneses la retransmitieron en

Pagina 12 de 73



Infraestructura de Clave Publica

cédigo: "No hay agua potable en AF". De esta forma, el almirante Nimitz consiguié una

clamorosa victoria, hundiendo en Midway cuatro portaviones japoneses.

Mientras los nazis disefiaron Enigma para actuar en el campo de batalla, los
estadounidenses utilizaron un modelo llamado Sigaba y apodado por los alemanes
como "la gran magquina". Este modelo, funcioné en estaciones fijas y fue el Unico

artefacto criptogréafico que conservé intactos todos sus secretos durante la guerra.

La existencia de Enigma y el hecho de que los aliados conociesen sus secretos fueron,
durante mucho tiempo, dos de los secretos mejor guardados de la Il Guerra Mundial.
¢La razén? Querian seguir sacandole partido tras la guerra potenciando su uso en

diversos paises, que, al instalarla, hacian transparentes sus secretos.

Finalizada la contienda, las nuevas tecnologias electrdonicas y digitales se adaptaron a
las maquinas criptograficas. Se dieron asi los primeros pasos hacia los sistemas
criptograficos mas modernos, mucho mas fiables que la sustitucién y transposicién
clasicas. Hoy por hoy, se utilizan métodos que combinan los digitos del mensaje con
otros, o bien algoritmos de gran complejidad. Un ordenador tardaria 200 millones de

afios en interpretar las claves mas largas, de 128 bits.

5 TIPOS DE SISTEMAS CRIPTOGRAFICOS

La criptografia actual se inicia en la segunda mitad de la década de los afios 70. No es
hasta la invencion del sistema conocido como DES (Data Encryption Standard) [2] en
1976 que se da a conocer mas ampliamente, principalmente en el mundo industrial y

comercial. Posteriormente con el sistema RSA (Rivest, Shamir, Adleman) [3] en 1978,
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se abre el comienzo de la criptografia en un gran rango de aplicaciones: en
transmisiones militares, en transacciones financieras, en comunicacion de satélite, en

redes de computadoras, en lineas telefonicas, en transmisiones de television etcétera.

La criptografia se divide en dos tipos:
= Criptografia de clave privada o simétrica.
Ejemplo : DES (Data Encryption Standard)
= Criptografia de clave publica o asimétrica.
Ejemplo: RSA (Rivest, Shamir, Adleman)

5.1 Criptografia de Clave Privada o Simétrica

La criptografia de Clave Privada o simétrica se refiere al conjunto de métodos que
permiten tener comunicacién segura entre las partes siempre y cuando anteriormente
se hayan intercambiado la clave correspondiente que llamaremos clave simétrica. La
simetria se refiere a que las partes tienen la misma llave tanto para cifrar como para

descifrar.

Este tipo de criptografia se conoce también como criptografia de clave privada o
criptografia de llave privada.

Los métodos criptograficos clasicos, como el de Julio César, pueden considerarse
simétricos y los principales algoritmos simétricos actuales son DES|2], IDEAj4], RC5[5] y

el novedoso AESs].

Cabe destacar el sistema DES[2] por ser el estandar utilizado por el Gobierno de
Estados Unidos en todas sus comunicaciones. En 1977 el Departamento de Comercio y
la Oficina Nacional de Estdndares de Estados Unidos, en colaboracion con IBM,
desarrollé el sistema de encriptacion simétrico llamado Data Encryption Standard
(DES).

Este sistema no es el mas seguro, ya que su longitud de clave es de 56 bits. Cuanto
mayor sea la clave mas seguridad proporcionard. Por este motivo, este sistema se

considera actualmente poco préactico.
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No obstante, Estados Unidos, en su basqueda de un algoritmo mas seguro y fiable para
ser usado como estandar, convocd un concurso a nivel mundial, y hace dos afios
anuncidé su intenciéon de adoptar un nuevo estandar. Asi nacid el nuevo sistema que
recibe el nombre de Advanced Encryption Standard (AES). Este algoritmo, también
denominado Rijndael, fue desarrollado por los belgas Vicent Rijmen y Joan Daemen. El
gran avance de este estandar es que ademas de trabajar con claves de 128 y 192 bits,

acepta longitudes de 256 bits.

Ventajas: Estos sistemas, pese a no ser del todo seguros, cuentan con la ventaja de la

simplicidad y la rapidez.

Desventajas: Los sistemas de cifrado simétrico cuentan con desventajas como son la
distribucion de las claves y la dificultad de almacenar y proteger muchas claves
diferentes.

Canal Seguro

| |
Clave Unica a Q % & Clave Unica
Jd

BZX L8 et n
El amor es

X B0Vt DA N SOV A .
et o'gbar: =§ g . |
no se sabe Algoritma \\ _”E""-‘ hal - sE<dma i \ que empieza

kit i Cifrado 8 | AjA:OH-8: Ad-QH-eL L chm.r'no I b no se sabe
s / ‘o “EE(~L VO3 e VOB DesCifrado ‘* coma ¥

[erména no s xCas3kme~ Transmisicn termina no se

El amor es

sabe cuando. g ks '-'Eg”mé" ankbia caando.
Mensaje Claro Mensaje Cifrado Mensaje Cifrado Mensaje Claro

Figura No. 1 Cifrado y Descifrado de Datos Clave Secreta.

5.2 Criptografia de Clave Publica o Asimétrica

La criptografia de Clave Publica o asimétrica es por definicion aquella que utiliza dos
claves diferentes para cada usuario, una para cifrar que se le llama clave publica y otra
para descifrar que es la clave privada. El nacimiento de la criptografia asimétrica se dio
al estar buscando un modo mas préactico de intercambiar las llaves simétricas. Diffie y

Hellman [71, proponen una forma para hacer esto, sin embargo no fue hasta que el
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popular método de Rivest Shamir y Adleman RSA[s] publicado en 1978, cuando toma
forma la criptografia asimétrica, su funcionamiento esta basado en la imposibilidad

computacional de factorizar niUmeros enteros grandes.

Los algoritmos de clave publica estan basados en el uso de dos claves. Una clave, la
publica, que se da a conocer al resto de usuarios, y otra clave, la privada, que se
mantiene en secreto. Cada una de las claves realiza la funcién opuesta a la que realiza
la otra. Para que el funcionamiento de un algoritmo de clave publica sea correcto debe
ser computacionalmente intratable el problema de obtener la clave privada a partir de la
clave publica. Ejemplos de estos problemas son la factorizacion de ndmeros primos
grandes o el célculo del logaritmo discreto. La ventaja de los algoritmos de clave publica
es que eliminan la necesidad que tienen los de clave secreta de tener un secreto
compartido entre los usuarios que desean usar un sistema criptografico. Su principal
desventaja es que son mas costosos temporalmente. Ademas la generacién de claves
es mas costosa en los algoritmos de clave publica. Mientras que en los algoritmos de
clave secreta la generacién de la clave puede ser aleatoria, en los de clave publica debe
hacerse siguiendo un procedimiento determinado debido a la relacion existente entre las

dos claves.

Los tres usos principales de los algoritmos de clave publica son:
= Cifrado de mensaje
= Firma Digital

= |ntercambio de Claves.
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Figura No. 2 Cifrado y Descifrado de Datos Clave Publica.

El cifrado de mensajes como se muestra en la figura No. 2 se realiza cifrando el
mensaje con la clave publica y descifrandolo con la clave privada correspondiente. Asi,
por ejemplo, si un usuario A quiere mandar un mensaje cifrado a otro usuario B puede
cifrarlo usando la clave publica de B. Después s6lo B podra descifrarlo ya que sélo él
posee la clave privada correspondiente. Otra posible forma de cifrar un mensaje es
combinar un algoritmo de clave secreta con uno de clave publica. Se utiliza el algoritmo
de clave secreta para cifrar el mensaje y el de clave publica para transmitir la clave
secreta utilizada. Asi se alivia parte del alto coste computacional provocado por el

cifrado mediante clave publica.

La firma de mensajes se realiza cifrando un resumen del mensaje mediante la clave
privada del usuario que firma el mensaje, y afadiendo esta firma al mensaje original.
Cualquier otro usuario puede comprobar si la firma es correcta descifrandola mediante
la clave publica y comparando lo obtenido al mensaje original. Si ambos resultados son

iguales la firma es correcta. (Ejemplo de Firma Digital Figura No. 3)

Clave Secrala @

El amor es
un no s
qué, que

empieza no Funeién Hash Algoritmo LaLll: b
seSahe | om—p Unidireccional @y 756hgly542ayghd535  C—p Cifrado — VOBN;‘ uash
CONTIC Y mé~E

tarmina no
5@ sabe
cuanda.

Figura No. 3 Ejemplo de Firma Digital.

Los sistemas de clave secreta son mucho mas rapidos que los de clave publica, pero
éstos permiten la firma digital. Por ello se suelen utilizar los sistemas simétricos para
cifrar informacioén y los asimétricos para firmar y para el intercambio de claves de

sesion. Resumiendo:

e Los sistemas simétricos permiten cifrar la informacién, garantizando Ila
CONFIDENCIALIDAD
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e Los sistemas asimétricos permiten realizar firma electronica, garantizando
INTEGRIDAD, AUTENTICACION y NO REPUDIO

Como para el caso del cifrado de mensajes, existe una forma de firmar mensajes menos
costosos computacionalmente. Consiste en aplicar una funciéon hash sobre el mensaje
original, y cifrar el resultado mediante la clave privada. El resultado de esta operacion es
la firma. Para comprobarla lo que se hace es aplicar la misma funcion hash sobre el

mensaje y compararla con el resultado de descifrar la firma usando la clave privada.

5.2.1 Funcién Hash

Generalmente en el intercambio de informacién lo que se cifra no es el mensaje original,

sino un resumen o hashp1o). Del mismo. Por ello se explica a continuacion las funciones

que permiten la generacion de resimenes hash y las propiedades e importancia de las

mismas.

Una de las aplicaciones mas interesantes de la criptografia, es la posibilidad real de
incluir en un mensaje una firma digital. Con los sistemas de clave simétrica esto era
inviable. No obstante, dado que los sistemas de clave publica son muy lentos, en vez de
firmar digitalmente el mensaje completo, en un sistema criptogréfico se incluirda como
firma una operacién con clave privada sobre un resumen o hash de sélo una centena de
bits.

A partir de un mensaje en texto plano, se obtiene su resumen al aplicar una funcion
hash determinada. Este resumen se firma con la clave privada del emisor y se envia el

receptor. Simultaneamente se envia el mensaje original al receptor. Este descifra el
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resumen mediante la clave publica del emisor, y aplica la misma funcién hash que él al
mensaje recibido para obtener un resumen. Compara el resumen recién obtenido y el

enviado por el emisor, si son iguales el mensaje es el inicial.

Datos

Valor Hash Unico

El amor es un
Mo S8 GUé, que

empieza no se Funcion Hash

sabe como y Unidireccional i — TH6hofy542aygh3s3s
termina no se

sabe cuando

Figura No. 4 Funcion HASH

Algunas de las caracteristicas de las funciones hash son las siguientes:

e Unidireccional: Conocido un resumen, es computacionalmente imposible

encontrar el mensaje a partir de dicho resumen.

e Compresion: A partir de un mensaje de cualquier longitud, el resumen debe
tener una longitud fija. Lo normal es que la longitud del resumen sea menor que

la del mensaje original.
o Difusion: El resumen es una funcién compleja de todos los bits del mensaje.

e Colision simple. Conocido M, serd computacionalmente imposible encontrar otro
mensaje tal que su resumen sea igual al resumen de otro mensaje. Se conoce

como resistencia débil a las colisiones.

e Colision fuerte. Serd computacionalmente dificil encontrar un par de mensajes
cuyos resumenes sean iguales. Se conoce como resistencia fuerte a las

colisiones.

e El intercambio de claves consiste en utilizar algin algoritmo de clave publica

para negociar una clave secreta entre dos partes.
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6 INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Para aprovechar todas las posibilidades que ofrece la criptografia de clave publica
aparece la necesidad de algin mecanismo que sirva para distribuir las claves publicas
entre los distintos usuarios. Con este objetivo aparecen las infraestructuras de clave
publica (PKI) [11].

Una PKI “es un sistema que ofrece servicios para el uso de criptografia de clave publica
a un conjunto de usuarios”. Entre sus funciones basicas encontramos la gestién de
certificados y de claves. Para un buen funcionamiento de una PKI son importantes las
siguientes caracteristicas:

» Transparencia: El usuario no necesita conocer los mecanismos de gestion de
claves y certificados que utiliza la PKI para poder utilizar los servicios que ésta
ofrece.

» Escalabilidad: La adicion de nuevos usuarios a la PKI no supone decrementos
importantes en las prestaciones de la misma.

» Compatibilidad: La implementacién de la PKI es independiente del software que

se utiliza a nivel de usuario (por ejemplo, navegadores o programa de correo).
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= Seguridad: La PKI debe implementar mecanismos que permitan a los usuarios
confiar en las operaciones realizadas utilizando sus servicios.
» Eficiencia: La interaccion de los usuarios con la PKI debe realizarse con unos
tiempos de respuesta pequefios.
= Disponibilidad: No se deben producir intervalos de tiempo en los que no se
pueda usar la PKI.
En los puntos siguientes se comentan los elementos principales que debe implementar
una PKI.

6.1 COMPONENTES DE UNA PKI
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MODELO DE UNA PKI
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Figura No. 5 Modelo de una PKI.

En una PKI encontramos dos tipos de componentes principales: las autoridades
certificadoras (AC) y las entidades finales. En algunos casos puede aparecer un tercer

tipo de componentes, que son la autoridades de registro (AR).

6.1.1 CERTIFICADOS DE CLAVE PUBLICA

Para poder utilizar las posibilidades que ofrece la criptografia de clave publica los
usuarios necesitan estar seguros de que la clave publica que tienen asociada a otro

usuario es la correcta. La PKI debe ser capaz de generar certificados.

6.1.1.1 Certificados Digitales

Un certificado digital es una estructura de datos que enlaza a una clave publica con la

entidad a la que pertenece durante un intervalo de tiempo. Ademas de la clave publica
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pueden aparecer en el certificado otros atributos que se desean enlazar con la entidad.
A la entidad poseedora de la clave la llamaremos sujeto del certificado. Para que este
enlace sea creible, el certificado debe ir firmado por alguna entidad especial en la que
confien el resto de entidades. A la entidad que firma un certificado la llamaremos emisor
del certificado. Gracias a esta firma se protege al receptor de un certificado frente a la
modificacion del certificado. Al estar el certificado firmado y gracias a las caracteristicas
de la firma digital, el certificado no ha podido ser modificado, ya que en ese caso la
firma seria incorrecta. Aunque se han definido varios formatos de certificados digitales,
el X.509, aceptado por la International Telecommunication Union-Telecomunication
Standardization Sector (ITU-T) y por ISO/International Electrotechnical Comission (IEC),
es el de mayor aceptacion actualmente. Otros formatos definidos son los siguientes:

- SPKI (Simple Public Key Infraestructure) [12].

- PGP (Pretty God Privacy) [13].

- Certificados de Atributos

Pero ninguno de estos formatos tiene la aceptacién ni ofrece las posibilidades que
ofrecen los X.509. [14].

En el contexto de la criptografia de clave publica aparece la necesidad de distribuir la
clave publica. Las estructuras de datos utilizadas como base para esta distribucion son

los certificados digitales.

6.1.1.2 Aplicaciones de los Certificados

Algunas de las aplicaciones mas habituales en las que se utilizan certificados digitales

son:

e Para la autenticacion de Servidores Web---> Certificados de Servidor Web
o Para la autenticaciéon de Clientes Web---> Certificados de Cliente Web
e Para la proteccion de correos electronicos ---> Certificado de correo electronico

e Para el sellado de tiempos ---> Certificado de tiempo

6.1.1.3 Ejemplo de Certificados Digitales.
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6.1.1.4 Distribucion de certificados

Los certificados se pueden distribuir de varias formas, dependiendo de la estructura del
entorno PKI. Se pueden distribuir, por ejemplo, por los propios usuarios o a través de un
servicio de directorios. Puede que ya exista un servidor de directorios dentro de una
organizacion, o se pude suministrar uno como parte de la soluciéon PKI. La creacion de
certificados por parte de una PKI no serviria de nada si estos no pudiesen ser

distribuidos a los usuarios de la misma.
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6.1.1.5 Copiade seguridad y recuperacion de claves

En algunos casos un usuario puede perder su clave privada (por ejemplo, pierde la
clave que usaba para protegerla o se produce un fallo de hardware). Si esta clave se
utilizaba para cifrar, podria suponer el grave problema de que no se pueda recuperar la
informacién cifrada. Para solucionar este problema la PKI debe ofrecer algin
mecanismo de copia de seguridad de estas claves que permita su posterior
recuperacion en caso de pérdida. Esta copia debera realizarla algin componente de la
PKI en el que se confie. Tipicamente este componente serd una AC.

Las Unicas claves sobre las que se necesita realizar una copia de seguridad son las
claves privadas utilizadas para cifrar. De hecho, puede que sélo el usuario tenga
conocimiento de claves que no sean usadas para cifrado (por ejemplo, claves privadas

utilizadas para firma digital).

6.1.1.6 Actualizaciéon de claves

Para garantizar la seguridad de un par de claves puede ser necesario que su uso se
limite a un periodo de tiempo determinado. Finalizado este periodo de tiempo es
necesario cambiar el par de claves generando uno nuevo.

Por razones de transparencia, este cambio debe ser automatizado de forma que no
necesite intervencion por parte del usuario. Ademas, el usuario no debe experimentar
una interrupcion en el funcionamiento del sistema a causa de que ha expirado su par de

claves.

6.1.1.7 Historial de claves

El par de claves de un usuario puede cambiar con cierta frecuencia. Ademas, puede
haber problemas si se pierde una clave utilizada para cifrar. Por esto aparece la
necesidad de mantener un historial de claves.

La PKI debera mantener un historial con las claves privadas viejas de los usuarios y los
certificados asociados a su clave publica correspondiente. Asi, cuando se necesite
descifrar un documento cifrado con una clave privada distinta a la que utiliza
actualmente el usuario, se recurre a este historial de claves para obtenerla. Este

proceso debe ser también completamente transparente al usuario. Tanto el
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almacenamiento como la utilizacién de la clave correcta deben ser automaticos y no

requerir interaccién con el usuario.

6.1.2 AUTORIDAD CERTIFICADORA (AC)

Las AC son entidades capaces de certificar la correspondencia entre una entidad y una
clave publica. Para ello deben ofrecer un grado de seguridad que haga que el usuario
pueda depositar su confianza en ellas. Cuando un usuario confia en una AC considera
que todos los certificados emitidos por la misma son auténticos y correctos. Una AC
debe ofrecer una serie de funciones relacionadas con la gestion de certificados. Las

mas importantes son:

- Registro de usuarios: deben realizar el mantenimiento de los usuarios afiliados a la
AC. Estos usuarios deben poder ser identificados y se debe ofrecer algun

mecanismo de autenticar para cuando quieran realizar operaciones con la AC.

- Emision de certificados: deben poder crear certificados que enlacen a un usuario

con una clave publica.(Figura No. 4)

- Gestion de certificados: deben incluir operaciones sobre certificados como por

ejemplo revocacion, renovacion y suspension.

- Distribucion de certificados e informacién asociada a los mismos: deben ofrecer
algln mecanismo para que los usuarios puedan acceder a los certificados y a

informacioén relacionada con los mismos (por ejemplo, estado de revocacion).

- Gestion de las claves: deben ofrecer mecanismos para la creacién de claves, su

almacenamiento y recuperacion en caso de pérdida y su renovacion.
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Figura No. 6 Autoridad Certificadora.

6.1.2.1 AUTORIDADES DE REGISTRO (RA)

En algunos casos aparece la necesidad de separar el proceso de autenticar los
usuarios y gestion de las claves de los procedimientos relacionados con los
procedimientos de gestion de los certificados. Por ejemplo, puede que la organizacién
que quiere implantar la PKI tenga usuarios geograficamente dispersos. Ademas, para
autenticar se exige alta seguridad, con lo cual puede necesitarse que la persona se
presente fisicamente. En cambio, los procedimientos de gestion de certificados no
exigen tanta seguridad, con lo cual no se necesita una presencia fisica. Por tanto ambos
procedimientos pueden ir separados, realizandose la gestion de claves y autenticar en
varios nodos, evitado asi largos desplazamientos al usuario. En cambio, la gestion de
certificados se puede hacer centralizada, disminuyendo asi los gastos. En este marco

aparecen las autoridades registradoras (AR).

Una AR es una entidad que se comunica tanto con las entidades finales como con la
AC, y que realiza funciones de autenticar usuarios y gestion de claves.

La AR aparece como un puente entre la entidad final y la AC. Para todos los procesos
relacionados con autenticar usuarios y gestion de claves la entidad final interactuara
con la AR, mientras que para los procedimientos relacionados con certificados

interactuara directamente con la AC. (Ver Figura No. 5)

Pagina 27 de 73



Infraestructura de Clave Publica

6.1.2.1.1 Repositorios de datos

La alternativa mas aceptada actualmente para la distribuciéon de la informacién en una
PKI es la publicacién de la misma en un repositorio. Un repositorio es una base de
datos con una localizacién determinada y que puede ser accedida facilmente. La
informacién que se necesita distribuir se introduce en un repositorio, y desde éste puede
ser accedida por los usuarios cuando la necesitan. Asi se elimina la necesidad de que
los usuarios interactien entre ellos. La gestién de la informacion esta centralizada en
las AC.

Existen varias tecnologias para la creacién de repositorios. Las principales son las
siguientes:

- LDAP (Lightweight Directory Access Protocol) [15].

- Directorios X.500

- Servidores web y transmisién mediante http

- Servidores ftp

- Bases de datos corporativas

De todas estas tecnologias la mas utilizada es LDAPI15]..

El uso de tecnologias estandar permite que el acceso a la informacién pueda realizarse
por cualquier entidad que tenga conexion con la localizaciébn en que se encuentra el
repositorio. Hay que tener en cuenta que en el repositorio no se almacena informacién
gue deba ser secreta, sino que el tipo de informacién que se almacena es toda publica,
y no supone un problema que entidades ajenas a la PKI puedan acceder a ella. Si que
se debe proteger al sistema de accesos no autorizados para realizar modificaciones en
la informacién contenida en el repositorio. La localizacién del repositorio debe ser
comunicada al usuario para que éste pueda acceder al mismo. Esta localizacion se
expresara tipicamente en forma de una direccion IP o de un nombre DNS. Esta
direccién se debe comunicar al dar de alta un usuario en la PKI, y la forma de hacerlo

dependera de la forma en que se realice este proceso.

Los principales problemas que pueden aparecer con el uso de repositorios estan
relacionados con el rendimiento. Al estar la informacién centralizada se puede
sobrecargar el servidor donde se encuentra el repositorio. La técnica habitual en

sistemas distribuidos para solucionar estos problemas es la replicacion. Pero la
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replicacién de datos provoca la aparicion de problemas adicionales de sincronizacion y
actualizacién de las distintas réplicas. No se comentaran aqui las distintas técnicas
existentes para solucionar estos problemas. Ademas se puede incurrir en sobrecarga de
la red al transmitirse la informacién por la misma. Para minimizar en lo posible esta
sobrecarga, sera necesario conseguir que la informacion enviada tenga un tamafio tan
pequefio como sea posible. Hay que tener en cuenta que la obtencién de informacién
sera uno de los procesos mas utilizados en una PKI, y por tanto debe evitarse, en lo

posible, que suponga un cuello de botella del sistema.

6.1.2.1.2 Privacidad de lainformacion

Se ha comentado anteriormente que la informacion contenida en el repositorio no tiene
porqué ser protegida contra lectura. Esto no siempre es cierto, ya que, en algunos
casos, el que esta informacién sea publica puede provocar que se pueda extraer
informacién relativa a la organizacién que ésta no desea que sea publica. Por ejemplo,
supongamos que en los certificados utilizados por una organizacion se almacena
informacion acerca del cargo que desempefia el empleado que es sujeto del mismo, asi
como su departamento. Utilizando los certificados emitidos por esta empresa se podria

deducir la infraestructura en que esta distribuida la misma.

Una posible forma de solucionar este problema seria usar identificadores de usuario
gue tuviesen sentido so6lo dentro de la organizacion. Por ejemplo podrian ser
identificadores numéricos. Asi, una entidad externa a la organizacién no podria deducir
nada de estos identificadores. Pero también se reduce la interoperabilidad con
entidades externas, ya que no les resultaria posible identificar al sujeto de un
certificado. Otra posible forma seria proteger los accesos al repositorio mediante algun
método de autenticar. Pero aparece el mismo problema de interoperabilidad, ya que, o
bien las entidades externas no pueden acceder, o bien pueden obtener la informacién,
no solucionandose el problema. Debido a los problemas de estos dos métodos sera
necesario buscar algun método para proteger esta informacién. Una buena solucién
seria incluir en los certificados la minima informacidén necesaria para la identificacion del
sujeto. Asi se reduciria la posibilidad de extraer informacion de los mismos, aunque no
se eliminaria.

6.1.2.1.3 Acceso Externo a un Repositorio
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Como ya se ha comentado, serd necesario que entidades externas a la PKI puedan
acceder al repositorio mediante el cual ésta distribuye la informacion. Esto supondra en
algunos casos el acceso a la red propia de la organizacion propietaria de la PKI. A

continuacion se comentan los principales modelos para realizar este acceso.

6.1.2.1.3.1 Acceso Directo

En este modelo el acceso de una entidad externa a un repositorio se realiza
directamente al mismo. Sera adecuado cuando exista confianza entre ambas PKI o el
repositorio esté protegido mediante algin mecanismo de autenticar. Este método podria
sobrecargar al servidor que contiene el repositorio de la PKI, ya que ademas de los
accesos internos debera soportar los accesos externos. Supone ademas un aumento en

el consumo del ancho de banda de la red de la organizacion.

6.1.2.1.3.2 Repositorio Compartido

La existencia de un repositorio compartido posibilitaria que todas las PKI que necesiten
interactuar publicasen su informacién en un Unico repositorio externo a todas ellas. La
gestion de este repositorio podria ser compartida por las PKI que publican en él o ser
realizada por una entidad externa. Los métodos de acceso y de actualizacién de la
informacion contenida en el repositorio no necesitan ser iguales para todas las PKI
participantes. La implementacion del repositorio deberd permitir la actualizaciéon por

medio de los distintos protocolos que utilicen las PKI.

Este método podria presentar problemas de rendimiento en la lectura cuando sean
muchas las PKI que compartan un mismo repositorio. Una posible solucién seria la
replicacién del repositorio. Asi se aumentarian las prestaciones frente al acceso. Pero
esta replicacion reduciria el rendimiento al realizar actualizaciones, por la necesidad de
mantener la sincronizacion entre todas las copias. Segun qué operacion sea la que

predomine interesara un grado mayor o menor de replicacion.

6.1.2.1.3.3 Replicacion inter dominio
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La replicacion inter dominio consiste en que cada PKI mantenga en su repositorio la
informacién de los repositorios de las otras PKI. Cada PKI debe informar a las demas de

los cambios en su repositorio y enviarles la nueva informacion.

En este caso sera interesante el uso de un protocolo comun para las actualizaciones, ya
gue de otra forma se incurre en una complicacion elevada del proceso de
automatizacioén de las actualizaciones. En este método seran muy eficaces las lecturas,
ya que siempre se realizaran del repositorio de la propia PKI. En cambio, el costo de las
escrituras sera elevado, ya que se tiene que escribir en todas las PKI que puedan

necesitar la informacion que se va a publicar.

6.1.2.1.3.4 Repositorio borde

Esta técnica consiste en que cada PKI mantiene un repositorio externo a la red interna
de la empresa. A este repositorio se le llama repositorio borde. De esta forma cada PKI
mantiene dos repositorios, uno externo y uno interno. Las consultas de componentes de
la PKI se realizan al repositorio interno y las de elementos ajenos a las PKI al repositorio
borde.

Mediante este método se evita la necesidad de soportar varias formas de actualizar la
informacion del repositorio, ya que las actualizaciones en cada repositorio las realiza
siempre la misma PKIl. Ademas se elimina la necesidad de que entidades externas
accedan al interior de la red de la empresa. Las escrituras presentan una complicacion
minima afiadida al mantenimiento del repositorio interno, ya que lo Unico que se tiene
que mantener es otra réplica de la misma informacién. En el caso de las lecturas, la
separacion de las internas y las externas evita la sobrecarga afiadida por las consultas

externas.

6.1.2.1.3.5 Protocolos de intercambio en linea.

Otra posibilidad existente para la distribucién de la informacién es su intercambio a
través de la misma red. Por ejemplo, el uso de S/MIME[is], para correo electrénico
permite el intercambio de certificados y LRC (Listas de Certificados Revocados) [17].

Este método se utiliza principalmente cuando no existe un mecanismo de repositorios
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en la red sobre la que se implementa la PKI o como apoyo a algiin método basado en

repositorios.

6.1.2.2 Modelos de confianza

El gran numero de usuarios que puede tener una ICP hacen que sea necesaria la exis-
tencia de varias AC en la misma, ya que el trabajo a realizar puede ser excesivo para
una unica AC. Estas AC deberan estar distribuidas de alguna forma que permita deter-
minar a las entidades finales en cuales de los certificados que les llegan pueden confiar.
A la forma de realizar esta distribucion se le llama modelo de confianza. Diremos que
una entidad confia en un certificado cuando considera que el enlace especificado en el
mismo entre una entidad y una clave publica es correcto. Asimismo, una entidad confia
en una AC cuando confia en todos los certificados emitidos por la misma. La emisién de
certificados por parte de una AC que enlacen a otra AC con una clave publica permite

gue entidades que s6lo confiaban en la primera AC pasen a confiar en la segunda.

En los apartados siguientes comentamos diversas estructuras posibles para la
distribucién de AC. Se introduce también la certificacion cruzada, elemento basico de

alguno de los modelos.

6.1.2.2.1 Herencia Estricta

En la herencia estricta, los componentes de la PKI se distribuyen en forma de arbol. En
la raiz tendremos una AC a la que llamaremos AC raiz. En las hojas estén las entidades
finales. Entre ambos extremos tendremos una serie de niveles de nodos, que seran las
AC intermedias. En este esquema todos los componentes confian en la AC raiz.
Después cada AC emite certificados para los componentes situados en nodos hijos de
la misma. Asi, partiendo de un certificado emitido por la AC raiz se puede obtener un
camino que lleve hasta un certificado emitido para una entidad final. Para que se pueda
comprobar la validez de un certificado, es necesario que cada componente de la
estructura posea una copia de la clave publica de la AC. Esta clave debe ser distribuida
por algin método seguro, de forma que no pueda ser modificada.

Habitualmente este proceso necesitara el apoyo de algin mecanismo que funcione al

margen de la red, como por ejemplo el correo convencional o el teléfono.
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Figura No. 7 Herencia Estricta.

6.1.2.2.2 Arquitectura Distribuida

En este modelo no se confia en una Unica AC raiz, sino que distintas entidades finales
pueden tener su confianza depositada en distintas AC. Asi se obtienen una serie de
subestructuras independientes, que tipicamente tendran estructura de herencia estricta
con una AC que funcionard como raiz en esa subestructura. En el caso de que las
subestructuras estén compuestas por una Unica AC y entidades finales, la configuracion
se llamard completamente igualada. En esta estructura todas las AC son
independientes unas de otras. Si en cada subestructura hay mas de una AC (hay AC
subordinadas a otras) tendremos una configuracibn completamente arbolada. Se

pueden tener también configuraciones hibridas.

Para que una entidad final pueda confiar en certificados emitidos en otra subestructura
se usard la certificacidbn cruzada entre las AC que sirven como raiz en ambas
subestructuras. A continuacion se comentan dos posibles configuraciones para realizar

la certificaciéon cruzada.

6.1.2.2.3 Configuracion en Red

En esta configuracion se puede establecer certificacién cruzada de cada AC raiz con
todas las demés. En el caso de que se realice la certificacion cruzada de todas con
todas hablaremos de configuraciéon en red completa. Si no hay certificaciébn cruzada
entre todas las AC raiz tendremos configuracibn en red parcial. Este tipo de
configuraciones exigen un gran numero de certificaciones cruzadas. En configuracién
en red completa se necesitan del orden de n"2 certificaciones cruzadas, siendo n el

numero de AC raiz.
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6.1.2.2.4 Configuracion centralizada

En esta configuracion tendremos una AC central con la que cada una de las AC raiz
establecera certificacion cruzada. A la AC central se le suele llamar eje, y su funcion
principal es la de interconectar las distintas infraestructuras. La ventaja de esta
configuracién frente a la anterior es que necesita menos certificaciones cruzadas. En el
caso de conexién completa se necesitan del orden de n conexiones (siendo n el nUmero
de AC raiz) frente a las n*2 del modelo anterior. Podria parecer que esta configuracion
es igual a la de herencia estricta, pero esto no es cierto. La diferencia estriba en la clave
publica por la que cada entidad final comienza las comprobaciones. Cada entidad final
tiene la clave publica de la AC raiz de la subestructura a la que pertenece, no la de la
AC central. Asi, la validacion del camino de certificacion parte de la AC raiz, y pasara en
caso de ser necesario por la AC central mediante certificacion cruzada, pero en ninguin

caso comenzara por esta AC central.

6.1.2.2.5 Modelo Web

Este modelo se diferencia de los anteriores en que la confianza no se deposita en una
Unica AC, sino que se deposita en varias. En este caso también hay varias
subestructuras, pero, a diferencia de la arquitectura distribuida, la entidad final deposita
su confianza en todas las AC raiz. Podemos considerar este modelo como una
extension del de herencia estricta, en el que cada entidad final puede formar parte de
varias estructuras. El nombre del modelo viene de su nacimiento en el entorno de la
World Wide Web. Esta soportado por la mayoria de los havegadores, como por ejemplo

Netscape Navigator y Microsoft Explorer.

Este modelo presenta mas problemas de seguridad que los anteriores por culpa de que
se deposita la confianza en varias AC. En caso de mal funcionamiento (voluntario o
involuntario) de alguna de estas AC resulta dificil para el usuario encontrar el
responsable del error. En cambio, en los otros modelos al estar depositada la confianza
en una Unica AC los errores siempre partirdn de ésta.

6.1.2.2.6 Certificacion cruzada

La certificacion cruzada es un mecanismo utilizado para establecer una relacion de

confianza entre dos AC. Mediante la misma se puede conseguir que entidades que
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confian en certificados emitidos por una AC pasen a confiar también en los certificados
emitidos por la otra AC. Diremos que una AC A certifica cruzadamente a otra AC B
cuando firma un certificado que enlace a B con la clave publica de B. En la certificacion
cruzada se usan certificados. En estos certificados tanto el sujeto como el emisor serén
AC. Ademas, el uso de la extensiones de los certificados puede permitir incluir
restricciones a esta relacion, obteniendo asi una relacién de confianza con respecto

Unicamente a algunos de los certificados emitidos por la otra entidad.

La certificacion cruzada puede ser unilateral o bilateral. La certificacion unilateral ocurre
en un anico sentido, es decir, una AC A certifica cruzadamente a una AC B, mientras
que B no certifica cruzadamente a A. Este método se utiliza para establecer la herencia
entre AC en las estructuras de arbol. En éstas la AC padre certifica cruzadamente a

todas las AC que son hijas suyas.

La certificacion bilateral se realiza en ambos sentidos. En este caso la AC A certifica
cruzadamente a la AC B y al mismo tiempo B certifica cruzadamente a A. Este método
se utiliza principalmente en la arquitectura distribuida para establecer la confianza entre
dos subestructuras. Supongamos que se desea establecer una certificacion cruzada
bilateral entre la AC Ay la AC B. Para ello se emiten dos certificados. Un certificado lo
emite A para la clave de B poniendo a B como sujeto. Este certificado sera el certificado
cruzado directo para B y el certificado cruzado inverso para A. En el otro se certifica la
clave de A con B como emisor y A como sujeto. Este sera el directo para A y el inverso

para B. (Figura No. 8)

En una certificacion unilateral sélo se emitirdA uno de los certificados. Si A certifica

cruzadamente a B se emitira el inverso de A, que es directo para B.

Certificacion Cruzada
AC AC
AR AR AR AR
Usuarios Usuarios Usuarios Usuarios Usuarios Usuarios

Figura No. 8 Certificacion Cruzada.
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6.2 DISTRIBUCION DE LA INFORMACION EN UNA PKI

Dado que uno de los principales objetivos de una PKI es ofrecer informacion a los
usuarios sobre las claves publicas de otros usuarios, es un factor de vital importancia la

forma en que esta informacién se distribuye.

Los certificados ofrecen una buena forma de garantizar la correspondencia entre una
clave publica y un usuario. Pero para que sean Utiles los usuarios deben poder acceder
a ellos con comodidad y rapidez. Es importante ademas que puedan acceder a otra
informacién relacionada con los certificados como es su estado de revocacion, las

politicas de certificacién y certificados cruzados.

Las caracteristicas mas importantes de esta distribucién son:

- Escalabilidad: la adicion de nuevos usuarios al sistema no supone un gran
decremento en las prestaciones del mismo.

- Eficiencia: la informacién se obtiene en poco tiempo.

- Disponibilidad: la informacién esté accesible en todo momento de tiempo.

- Integridad: los datos distribuidos son correctos y no pueden ser modificados

malintencionadamente.

A continuacién se comentan los métodos mas importantes para permitir el acceso de los

usuarios a esta informacion.

6.2.1 Entrega privada

La forma mas sencilla de distribuir la informacion seria que cada usuario fuese el
encargado de entregar el certificado que le corresponde a los usuarios que pueden

necesitarlo.

Una posible forma de realizar esta entrega seria mediante disquete. El usuario copia el
certificado en un disquete y se lo entrega al usuario que puede necesitarlo. Otra posible
forma seria afiadir el certificado a un mensaje de correo electronico. Este método podria
resultar eficaz en comunidades pequefas de usuarios, en las que la mayoria de los

mismos se conociesen y pudiesen tener un contacto directo. Pero no en una comunidad
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de usuarios grande, ya que seria muy complicada la distribuciéon de la informacion

directamente entre sus usuarios.

Ademas resulta muy dificil mediante este método el mantener la informacion
actualizada. Por ejemplo, cuando un usuario necesitase comprobar el estado de
revocacion de un certificado deberia usar algin método especial, como una llamada
telefénica directa al sujeto del certificado, para comprobar este estado. Asi, el usuario
debe estar muy implicado en todo el proceso de certificacion, reduciendo mucho la

transparencia.

6.2.2 Entidad final

Las entidades finales representan a los usuarios de la PKI. Utilizan los servicios
ofrecidos por las AC para poder obtener las posibilidades que ofrece la criptografia de
clave publica. Entre estas posibilidades tenemos:

- Cifrado de mensajes.

- Firma digital de mensajes.

- No repudiacion.

- Descarga de software de confianza.

- Seguridad en servidores Web.

En general, las entidades finales no deben realizar ninguna funciéon de gestién de los
certificados. Son simples usuarios, que obtienen los certificados desde una AC y los
utilizan. Si que deben tener la posibilidad de almacenar los certificados, para no tener
gue obtenerlos cada vez que los necesiten. En cuanto a las claves si que deben ofrecer
varias posibilidades. Por una parte, en algunos casos es mas interesante la generacion
de la clave en la entidad final que en la AC. Por otra parte es necesario que las claves

se puedan almacenar de forma segura, para asi mantener la seguridad de la PKI.

7 PROTOCOLOS DE SEGURIDAD

Un protocolo de seguridad es la parte visible de una aplicacion, es el conjunto de
programas y actividades programadas que cumplen con un objetivo especifico y que

usan esquemas de seguridad criptografica.
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El ejemplo mas comun es SSL[19]. (Secure Sockets Layer) (que vemos integrado en el
Browser de Netscape y hace su aparicion cuando el candado de la barra de
herramientas se cierra y también si la direccién de Internet cambia de http a https), otro
ejemplo es PGP[13]. que es un protocolo libre ampliamente usado de intercambio de
correo electrénico seguro, uno mas es el conocido y muy publicitado SET[20]. que es un
protocolo que permite dar seguridad en las transacciones por Internet usando tarjeta de

crédito, IPsec que proporciona seguridad en la conexién de Internet a un nivel mas bajo.

Estos y cualquier protocolo de seguridad procura resolver algunos de los problemas de
la seguridad como la integridad, la confidencialidad, la autenticacion y el no rechazo,

mediante sus diferentes caracteristicas

Las caracteristicas de los protocolos se derivan de las multiples posibilidades con que
se puede romper un sistema, es decir, robar informacion, cambiar informacion, leer
informacion no autorizada, y todo lo que se considere no autorizado por los usuarios de

una comunicacion por red.

7.1 PROTOCOLO SSL

Secure Sockets Layer (SSL) es un protocolo disefiado por Netscape Communications,
dispone de un nivel seguro de transporte entre el servicio de transporte en Internet

(TCP) y las aplicaciones que se comunican a través de él.

7.1.1 Caracteristicas

Proporciona conexiones seguras sobre una red insegura como es Internet, asegurando

las siguientes caracteristicas:

1. Conexién privada: la informacion se cifra utilizando criptografia de clave simétrica
(IDEA, DES, etc).

2. Autenticacioén: del servidor por medio de certificados digitales, y del cliente utilizando

criptografia de clave asimétrica (RSA,EL GAMAL, etc).

3. Integridad: la integridad de los mensajes se asegura usando funciones hash seguras
(MD5, SHA-1, etc).

Ademas, proporciona caracteristicas adicionales:
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1. Extensibilidad: es capaz de soportar nuevos protocolos, métodos de cifrado, etc.

2. Eficiencia: al utilizar compresion, minimiza el tiempo necesario para establecer la

conexion.

3. Compatibilidad: productos con diferentes versiones de SSL pueden inter operar entre

Si.
SSL se compone de dos partes diferenciadas:

1. Handshake Protocol: se encarga de establecer la conexion y determinar los
parametros que se van a utilizar posteriormente (fundamentalmente se trata de
establecer cual va a ser la clave simétrica que se utilizara para transmitir los datos

durante esa conexion).
2. Record Protocol: comprime, cifra, descifra y verifica la informacién que se transmite.

Este sistema es transparente para las aplicaciones finales, es totalmente independiente
del protocolo de aplicacion usado. Por tanto, podemos situar protocolos como HTTP,
FTP, o Telnet.

7.1.2 Funcionamiento

El denominado Handshake Protocol se compone de dos fases, autenticacion de
servidor y autenticacién de cliente, no siendo obligatoria esta Gltima. En primer lugar, el
servidor, respondiendo a una peticion del cliente, le envia su certificado y las
preferencias en cuanto a algoritmos de cifrado se refiere. En ese momento, el cliente
genera una clave maestra, la cifra con la clave publica del servidor y la transmite al
servidor. El servidor recobra la clave maestra y se autentica respecto al cliente
devolviendo un mensaje cifrado con la clave maestra. Los datos siguientes son cifrados

con claves derivadas de esta clave maestra.

En la segunda fase opcional, el servidor envia un reto al cliente. Este se autentica
respecto al servidor retornandole el reto firmado digitalmente por el cliente, asi como su

certificado (el cual incluye su clave publica).
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A partir de aqui, lo demas consiste en cifrar y descifrar la informacion que se transmitio,

en el protocolo de aplicacion utilizado.

7.1.3 Algoritmos utilizados

SSL soporta gran variedad de algoritmos criptograficos. Durante la fase de acuerdo o
"handshaking", se utiliza RSA (clave publica). Después del intercambio de claves, se
usan unos cuantos algoritmos, entre los que se incluyen RC2, RC4, IDEA, DES y Triple-
DES. Como funcién resumen se usa MD5 o SHA-1. Los certificados siguen el formato
X.509.

7.1.4 Implementacion

Los diferentes protocolos que utilizan los servicios de SSL usan puertos diferentes a los
gue les corresponderia si no fuesen sobre SSL. La IANA ha reservado los siguientes

puertos para su uso por SSL:

-433: HTTP sobre SSL (https)

- 465: SMTP (correo electrénico) sobre SSL (ssmtp), no confirmado.

-563: NNTP (servicio de noticias, News) sobre SSL (snntp), no confirmado.

El protocolo SSL estd ampliamente extendido. La presencia de https:// en el URL de un
servidor indica que se trata de un servidor "seguro" y que debe utilizarse SSL en la
comunicacion entre dicho servidor y cliente (navegador). Esto queda indicado (en el

caso de Netscape Navigator) de la siguiente forma:

— La llave de la parte inferior izquierda del navegador aparece completa, no partida
como habitualmente (en los casos del MS Internet Explorer y de Netscape
Communicator es un candado cerrado el que aparece en la esquina inferior

izquierda).

— Aparece una linea azul en el limite superior de la linea de visualizacion de la

pantalla del navegador.
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— La informacién del documento alojado en el servidor seguro incluye los datos del

certificado que avala al servidor seguro.

A diferencia de S-HTTP, que es un protocolo substitutivo de HTTP, SSL extiende su
soporte a otros protocolos habituales en Internet. Esta es una de las principales
ventajas que aporta este Ultimo. Mientras que S-HTTP proporciona cifrado en el nivel de
aplicacion (en este caso WWW), SSL lo hace en el nivel de conexién, proporcionando
un canal seguro en el nivel de red. Por lo demas, S-HTTP y SSL pueden convivir,
utilizandose uno u otro en diferentes instantes de una transaccién comercial, o incluso

utilizandose simultdneamente.

El sistema es tan robusto como lo sea el menos seguro de los algoritmos que utilice.
Claves publicas cortas o claves DES o RC4 de 40 bits deben utilizarse con precaucion.

Estos son los problemas que plantean las leyes de EE.UU.

La principal desventaja de SSL no estriba en sus fundamentos tedricos o
implementacion, sino, fundamentalmente, la menor proteccién que proporcionan las

versiones exportables de los productos basados en este protocolo.

8 LDAP (PROTOCOLO DE ACCESO A DIRECTORIOS SIMPLES)

LDAP (" "Lightweight Directory Access Protocol", «Protocolo Ligero de Acceso a Directo-
rios») es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio.
Se us6 inicialmente como un front-end o interfaz final para X.500, pero también puede

usarse con servidores de directorio Unicos y con otros tipos de servidores de directorio.

Un directorio es como una base de datos, pero en general contiene informacion mas
descriptiva y mas basada en atributos. La informacién contenida en un directorio nor-
malmente se lee mucho mas de lo que se escribe. Como consecuencia los directorios
no implementan normalmente los complicados esquemas para transacciones o esque-
mas de reduccion (rollback) que las bases de datos utilizan para llevar a cabo actualiza-
ciones complejas de grandes volimenes de datos. Por contra, las actualizaciones en
un directorio son usualmente cambios sencillos de «todo o nada», si es que se permi-

ten en algo.
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Los directorios estan afinados para proporcionar una repuesta rapida a operaciones de
bldsqueda o consulta. Pueden tener la capacidad de replicar informacion de forma am-
plia, con el fin de aumentar la disponibilidad y la fiabilidad, y a la vez reducir el tiempo
de respuesta. Cuando se duplica (o se replica) la informacion del directorio, pueden
aceptarse inconsistencias temporales entre la informacion que hay en las réplicas, siem-

pre que finalmente exista una sincronizacion.

Existen muchas maneras distintas de proporcionar un servicio de directorio. Los dife-
rentes métodos permiten almacenar en el directorio diferentes tipos de informacion,
establecer requisitos diferentes para hacer referencias a la informacion, consultarla y
actualizarla, la forma en que protege al directorio de accesos no autorizados, etc. Al-
gunos servicios de directorio son locales, proporcionando servicios a un contexto res-
tringido (por ejemplo, el servicio de finger en una Unica maquina). Otros servicios son

globales, proporcionando servicio en un contexto mucho mas amplio.

8.1 Funcionamiento

El servicio de directorio LDAP se basa en un modelo cliente-servidor. Uno o mas servi-
dores LDAP contienen los datos que conforman el arbol del directorio LDAP o base de
datos troncal. El cliente LDAP se conecta con el servidor LDAP y le hace una consulta.
El servidor contesta con la respuesta correspondiente, o bien con una indicaciéon de
donde puede el cliente hallar mas informaciéon (normalmente otro servidor LDAP). No
importa con qué servidor LDAP se conecte el cliente: siempre observara la misma vista
del directorio; el nombre que se le presenta a un servidor LDAP hace referencia a la
misma entrada a la que haria referencia en otro servidor LDAP. Es ésta una caracteris-

tica importante de un servicio de directorios universal como LDAP.

8.2 Caracteristicas de LDAP

e Corre sobre TCP/IP, OSI

e Simple
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e Omite duplicados

e Usa cadenas que representan datos de complicada estructura de sintaxis
ANS.1(Abstract Sintax Notation One)

8.3 Entradas , Objetos y atributos en LDAP

Un servicio de directorio nos da el medio de organizar y simplificar un acceso a los
recursos en cualquier sistema basado en red. Usuarios y administradores, pueden no
conocer el nombre exacto de los recursos que necesitan. Pero seguro que conocen uno
0 mas atributos de los objetos que desean encontrar. Con un servicio de directorio se
puede preguntar que me muestre una lista de objetos que coincidan con atributos que
se conozcan. Un servicio de directorio hace posible encontrar un objeto basandose en

uno o mas de sus atributos.

Otros servicios suministrados por un directorio son:

o Refuerza la seguridad para proteger los objetos de intrusos o de usuarios inter-

nos que no tienen permiso para acceder a estos objetos.

¢ Realiza una copia de si mismo (replicacién) en otros ordenadores para estar

siempre disponible en caso de fallo o caida en el ordenador en donde reside.

¢ Dividir un directorio en multiples almacenamientos que estan localizados en dife-

rentes maquinas a lo largo de la red.

Un servicio de directorio son ambas cosas: una herramienta de administracién y una

herramienta de usuario final.

Una entrada es una unidad en un directorio LDAP. Una entrada es identificada por su
unico Distinguished Name (DN). Cada entrada tiene atributos, los atributos son frag-
mentos de informacién directamente asociados con la entrada. Por ejemplo, la Universi-
dad Don Bosco podria ser una entrada LDAP. Los atributos asociados a la universidad

podrian ser el nimero de fax, la direccion, etc. Las personas podrian ser otra entrada
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del directorio LDAP. Atributos comunes a las personas son el numero de teléfono y sus
direcciones de e-mail. Ciertos atributos son necesarios, mientras que otros son opciona-
les. Un objectclass (Clases de Objetos) discrimina los atributos necesarios de los que
no lo son.

Para importar y exportar informacion de directorio entre servidores de directorios basa-
dos en LDAP, o para describir una serie de cambios que han de aplicarse al directorio,
se usa en general del fichero de formato conocido como LDIF (siglas de "LDAP inter-
change format”", «formato de intercambio de LDAP»). Un fichero LDIF almacena infor-
macién en jerarquias de entradas orientadas a objeto. Un fichero LDIF corriente tiene
este aspecto:

dn: o=Insflug, c=ES

o: Insflug

objectclass: organization

dn: cn=Luiz Malere, o=Insflug, c=ES

cn: Luiz Malere

sn: Malere

mail: malere@yahoo.com

objectclass: person

Como se puede comprobar, cada entrada esta identificada univocamente por un nom-
bre distintivo (DN, "distinguished name"). EI DN (nombre distintivo) estd compuesto por
el nombre de la entrada en cuestion, mas la ruta de nombres que permiten rastrear la
entrada hacia atrds hasta la parte superior de la jerarquia del directorio.

En LDAP, una clase de objetos define la colecciéon de atributos que pueden usarse para

definir una entrada.

El estandar LDAP proporciona estos tipos basicos para las clases de objetos:
- Grupos en el directorio, entre ellos listas no ordenadas de objetos
individuales o de grupos de objetos.
- Emplazamientos, como por ejemplo el nombre del pais y su
descripcion.
- Organizaciones que estan en el directorio.

- Personas que estan en el directorio.
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Una entrada determinada puede pertenecer a mas de una clase de objetos. Por ejem-
plo, la entrada para personas se define mediante la clase de objetos person, pero tam-
bién puede definirse mediante atributos en las clases de objetos inetOrgPerson, grou-
pOfNames y organization. La estructura de clases de objetos del servidor (su esquema)

determina la lista total de atributos requeridos y permitidos para una entrada concreta.

Los datos del directorio se representan mediante pares de atributo y su valor. Cualquier
pieza de informacion especifica se asocia con un atributo descriptivo.

Por ejemplo el atributo commonName, o cn («knombre de pila»), se usa para almacenar
el nombre de una persona. Puede representarse en eldirectorio a una persona llamada
Jonas Saqueiro mediante

cn: Jonas Saqueiro

Cada persona que se introduzca en el directorio se define mediante la coleccién de atri-
butos que hay en la clase de objetos person. Otros atributos que se usan para definir
esta entrada serén:

givenname: Jonas

surname: Saqueiro

mail: jonass@midominio.com

Los atributos requeridos son aquellos que deben estar presentes en las entradas que
utilicen la clase de objetos. Todas las entradas precisan del atributo objectClass, que

lista las clases de objeto a las que pertenece una entrada.

Los atributos permitidos son aquellos que pueden estar presentes en las entradas que
utilicen la clase de objetos. Por ejemplo, en la clase de objetos person, se requieren los
atributos cn y sn. Los atributos description («descripcion»), telephoneNumber («nimero
de teléfono»), seeAlso («véase también»), y userpassword («contrasefia del usuario»)

se permiten pero no se requieren.

Cada atributo tiene la definicién de sintaxis que le corresponde. La definicién de sintaxis
describe el tipo de informacion que proporciona ese atributo:

- bin binario

- ces cadena con mayusculas y mindsculas exactas (las mayusculas y

mindsculas son significativas durante las comparaciones)
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- cis cadena con mayusculas y minusculas ignoradas (las mayusculas y
minUsculas no son significativas durante las comparaciones)

- tel cadena de numero de teléfono (como cis, pero durante las
comparaciones se ignoran los espacios en blanco y los guiones "-")

- dn "distinguished name" («nombre distintivo»)

9 PROTOCOLO X.509

El protocolo X.509 es el sistema de certificados de clave publica méas utilizado. Su ori-
gen es el directorio X.500, inventado por la UIT para dar servicio al correo electrénico
X.400. Actualmente se utiliza en los protocolos seguros y en los sistemas de correo In-
ternet mas conocidos, excepto el PGP. Permite trabajar con CA y anidar certificados

para crear estructuras jerarquicas.
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X.509

Versidn

Mamero de serie

Algoritmo de la firma
el certificado

Autoridad de
certificacion

Fecha de inicin

Fecha final

Usuario

Clave priblica

Identificador inico del
CA

Identificador anico del
usuario

Extensiones

I

Firma del
CA

Figura No. 9 Estructura protocolo X.509.

Todos los campos del certificado estan escritos en formato ANS.1. Sus contenidos:

Version. La version de protocolo X.509.

Autoridad de certificacién (Issuer). Nombre de la CA.

Numero de serie (SerialNumber). identificador Unico del certificado, asignado

Algoritmo de la firma del certificado (Signature). X.509 permite utilizar dife-

rentes algoritmos para firmar el certificado, este campo lleva el identificador del
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e Fechas de inicio y final (Validity). El certificado solo tiene validez entre estas
dos fechas. Es conveniente no permitir un periodo de validez largo y asi obligar

a renovar claves y certificados con asiduidad.
e Usuario (Subject). Nombre del usuario.

El estandar, internacionalmente aceptado, para Certificados Digitales, es el denominado

X.509, en su version 3.
Contiene datos del sujeto, como su nombre, direccién, correo electronico, etc..

Con la versién 3 de X.509, sucesora de la versidn 2, no hace falta aplicar restricciones
sobre la estructura de las CAs gracias a la definicion de las extensiones de certificados.
Se permite que una organizacion pueda definir sus propias extensiones para contener
informacién especifica dentro de su entorno de operacion. Este tipo de certificados es el

gue usa el protocolo de comercio electrénico SET.

9.1 X.509 Versién 3

X.509 y X.500 fueron originalmente disefiados a mediados de los afios 80, antes del
enorme crecimiento de usuarios en Internet. Es por esto por lo que se disefiaron para
operar en un ambiente donde sélo los computadores se interconectaban intermitente-
mente entre ellos. Por eso en las versiones 1y 2 de X.509 se utilizan CRLs muy simples

gue no solucionan el problema de la granularidad de tiempo.

La version 3 introduce cambios significativos en el estandar. El cambio fundamental es
el hacer el formato de los certificados y los CRLs extensible. Ahora los que implementen
X.509 pueden definir el contenido de los certificados como crean conveniente. Ademas

se han definido extensiones estandares para proveer una funcionalidad mejorada.

9.1.1 Campos del X.509v3

X.509 da tres procedimientos alternativos para la autenticacion en peticiones de servi-

cio, mensajes o envio de informacion.
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- Autenticacion a una via (una transmision)
- Autenticacién a dos vias (una transmisién + respuesta)

- Autenticacion a tres vias (una transmision + respuesta + acuse de recepcion)

Procedimientos de autenticacion en una red

- KUB Clave Publica de B

- KRB Clave Privada de B

- KAB Clave simétrica de sesion entre Ay B
- EKXX] ...] Encriptacion con la clave EKXX
- DKXX[ ...] Encriptacion con la clave DKXX
- A{ X} Firma por A de X

- tA Marca de tiempo

- rA Testigo (numero aleatorio Unico que A no repetira durante la vida del mensaje).

En todos estos procedimientos, se supone que las dos partes conocen la clave publica
de la otra, bien porgque la han obtenido de un directorio, o bien porque en el mensaje

inicial va incluida.

Autentificacién en una via

El mensaje minimo esta formado por el testigo y la marca de tiempo. Puede ademas

contener una clave de sesion temporal entre Ay B.

El envio de informacién de A a B, define:

La identidad de A y que el mensaje fue generado por A
Que el mensaje estaba dirigido a B

La integridad y unicidad del mensaje.
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Autentificacién en dos vias

Consiste en el envio de informacién de A a B, y a continuacién de B a A.
Define ademas de los anteriores:

La identidad de B, y que el mensaje fue generado por B

Que el mensaje estaba dirigido a A

La integridad y unicidad del segundo mensaje

Autentificacion en tres vias

La autentificacion de tres vias se emplea cuando el destino y el iniciador no tienen relo-
jes sincronizados o no desean confiar en los relojes. Ademas de pasar por la autentifi-
cacion de dos vias, el iniciador envia entonces una respuesta a la respuesta del destino
incluyendo el nuevo testigo contenido en la respuesta original. Después de verificar que
los valores del testigo son idénticos, ya no hay necesidad de verificar las marcas de

tiempo.

10 PROYECTO INFRAESTRUCTURA DE CLAVE PUBLICA PARA
UNIVERSIDAD DON BOSCO PKI - UDB

El Proyecto PKI - UDB surge de la necesidad de ampliar los conocimientos de los alum-
nos a tecnologia mas avanzada orientada a Internet. En este caso el presente trabajo
de graduacion se oriento a realizar una Infraestructura de Clave Publica para la Univer-
sidad Don Bosco, consiste en la creacion de una serie de servicios para el envio y reci-

bo de informacién por correo electrénico de una manera segura.

Todos los detalles del proyecto se describen a continuacion:
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Arbol de Certificacion:
El Arbol de Certificacion se compone de los siguientes elementos:

1.- Autoridad de Certificacion: Que se auto certifica y firmara los certificados de los

miembros de la comunidad Universitaria.

2.- Autoridad Registradora: Que seran los encargados de la autenticacion e identifica-

ciéon de los usuarios.

3.- Certificados Digitales de Identidad Personal.

10.1 AUTORIDAD CERTIFICADORA

Una Autoridad Certificadora (CA,por sus siglas en inglés)como dijimos anteriormente es
la encargada de confirmar que el duefio de un certificado es realmente la persona que
dice ser. Una Autoridad Certificadora define las politicas especificando cuales campos
del Nombre Distintivo son opcionales y cudles requeridos. También puede especificar

requerimientos en el contenido de los campos.

Existen varias Autoridades Certificadoras, puede que una autoridad certificadora certifi-
que o verifique la identidad de otra Autoridad Certificadora y asi sucesivamente; pero

habra un punto en que una Autoridad no tendra quién la certifique, en este caso, el certi-
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ficado es firmado por uno mismo (" self-signed"), por lo tanto, la Autoridad Certificadora

es verificada o confiada por ella misma.

Las Autoridades Certificadoras (0 notarios electronicos) deben ser entes fiables y am-
pliamente reconocidos que firman las claves publicas de las personas, certificando con

su propia firma la identidad del usuario.

10.1.1 Caracteristicas

La Autoridad Certificadora provee los servicios de:
1. Verificacion de solicitud de Certificados.
2. Procesamiento de solicitud de Certificados.

3. Firma, asignacion y manejo de Certificados.

Los certificados se ofrecen por parte de una Autoridad Certificadora a la solicitud de una
persona, entidad u organizacién que asi lo requiera.
A continuacién se presenta un ejemplo de cémo le enviaria informacion cifrada usando

la verificacion de certificados representado en la fig. 10:

1. Se envia un mensaje pidiendo su certificado.
2. Usted regresa su certificado.

3. Se verifica con la Autoridad Certificadora que su certificado sea valido. Espe-
cialmente, que dicha Autoridad Certificadora fue quien le dio el certificado y que

su llave publica es la misma que la del certificado.

4. Se recibe la confirmacién de la Autoridad Certificadora que el certificado es vali-
do.

5. Lainformacién se cifra usando su llave publica y luego es enviada.

Usted recibe la informacién y la descifrada usando su llave privada.
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Llave Publica Certificado E Certificado

Mi Maquina

Mensaje solicitando su

rariieads Certificado

valido

£ =1 o @ =

Su Maquina B Autoridad
Informacion Certificadora

o= descifrada

Llave Privada

Figura No. 10 Proceso de la Autoridad Certificadora.

10.1.2 Software y Hardware

Software

e Sistema Operativo
Distribucion de Linux Mandrake 9.1

e Servidor Web
Apache 2.0.44

e Software de seguridad
OpenSSL 0.9.7b

¢ Repositorio de Datos
OpenLDAP 2.0.27

e Software de CA
OpenCA 0.9.1-1

e Servidor de correo
Postfix 2.0.6

e Navegador Web
Netscape 7.1

e Base de Datos
MySQL 4.0.11a
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Para accesar al OpenSSL a través de Perl se utilizan los modulos siguientes del
OpenCA:

OpenCA::OpenSSL y OpenCA::X5009.

OpenCA::OpenSSL contiene funciones que crean y revocan los certificados

OpenCA::X509 valida el certificado de un cliente.

Hardware
Pentium 111 350 Hz
256 MB en Ram
8 GB Disco Duro
Tarjeta de Red 100 Mbps

10.1.3 Configuracidn Utilizada

En el Anexo, se muestran los pasos basicos para implementar una autoridad certificado-

ra.

10.2 AUTORIDAD REGISTRADORA

La Autoridad de Registro (AR) es la encargada de hacer las veces de interfaz hacia el
exterior. Su labor fundamental, es la de llevar a cabo los procedimientos de registro pa-

ra la emision de nuevos certificados.

10.2.1 Caracteristicas

Tras haber comprobado la identidad del sujeto para el que se va a emitir el certificado,
la AR envia a la AC una solicitud para firmar un nuevo certificado. Una vez firmado el

nuevo certificado se publicara en el directorio y ya podra ser utilizado.
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Otra de las labores de la autoridad de registro es recibir las solicitudes de revocacién de
un certificado. De acuerdo con los procedimientos adecuados, cuando éstas solicitudes
sean verificadas se enviaran también a la AC, quien las firmara. A continuacion se pu-
blicaran en el directorio y desde ese momento cualquiera que consulte la lista de certifi-

cados revocados (CRL), vera que ese certificado ya no es valido.

10.2.2 Software y Hardware Utilizado
Hardware
Pentium 111 350 Hz
256 MB en Ram
8 GB Disco Duro
Tarjeta de Red 100 Mbps
Software
e Sistema Operativo
Distribucion de Linux Mandrake 9.1
e Servidor Web
Apache 2.0.44
e Software de seguridad
OpenSSL 0.9.7b
e Repositorio de Datos
OpenLDAP 2.0.27
e Software de CA
OpenCA 0.9.1-1
e Servidor de correo
Postfix 2.0.6
¢ Navegador Web
Netscape 7.1
e Base de Datos
MySQL 4.0.11a

10.2.3 Configuracion Utilizada

En el Anexo, se muestran los pasos que se siguieron para implementar una Autoridad

Registradora.
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10.3 CONFIGURACION DEL CORREO ELECTRONICO

Configuracion del Servidor de Correo con Soporte TLS en la Infraestructura
De Clave Publica de la Universidad Don Bosco
Postfix+TLS+Certificados+PKIUDB

En 1998 comenzé a difundirse el uso de un nuevo sistema de gestion de correo electré-
nico bajo la denominacién de IBM Secure Mailer, aunque posteriormente pasaria a de-
nominarse Postfix. Este producto se desarroll6 en el centro de investigacion Thomas J.

Watson Research Center, de IBM.
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El autor, Wietse Zweitze Venema, conocido por sus desarrollos software para la protec-
cion contra intrusiones de sistemas informéaticos, habia elaborado un sistema de gestién
de correo electrénico cuyas caracteristicas basicas eran rapidez, facilidad de configura-

cion y, sobre todo, seguridad.

Postfix es un servidor de correo MTA (Mail Transport Agent), muy potente, programado
por Wietse Venema, cuya pagina web es http://www.postfix.org que comenzd siendo
una alternativa a Sendmail que controla cerca del 70% el movimiento de correo electro-
nico en Internet. En este documento se explicar como instalar el MTA Postfix en un Li-
nux Mandrake 9.1 con kernel 2.4.21, pero es totalmente valido para otras versiones o

distribuciones de Linux.

10.3.1 Comandos Basicos de POSTFIX

Existen varios comandos que nos pueden ser utiles mientras usemos Postfix. Una breve

lista serd:

» postfix stop. Este comando para parar el servidor.

» postfix start. Este comando arranca el servidor.

» postfix reload. Este comando hace que el servidor relea la configuracion sin pa-
rar el servicio.

» mailg. Para ver la cola de mensajes.

» postfix flush. Fuerza el envio de mensajes de la cola de espera.

= postmap. Este comando sirve para construir los ficheros auxiliares de Postfix.

= postconf. Muestra toda la configuracién de Postfix.

» newaliases. Este comando reconstruye la base de datos de alias.

10.3.2 Configuracion de POSTFIX

En /etc/postfix se encuentran los archivos de configuracion. Estos son dos: main.cf y
master.cf. main.cf es el archivo principal, donde reside el corazon del funcionamiento
de Postfix. El archivo master.cf es un tipo de archivo tipo inetd.conf, donde los distin-

tos programas de Postfix ven su forma de funcionar.
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Advertencia:| el archivo master.cf es el mas delicado y complicado. No modificar si no

se sabe que se esta haciendo.

10.3.2.1 Modos de ejecucion del servidor

Existen 2 modos de ejecucion, por asi decirlo. El modo Internet Site y el modo Internet
Site With Smarthost.

Internet Site
El modo Internet site se caracteriza porque el propio servidor se encarga de repartir los

mensajes a sus destinatarios directamente, sin pasar por otro servidor predefinido.

Para usar este modo, en el fichero de configuracion /etc/postfix/main.cf NO debe estar

definida la opcion
relayhost relayhost =

Esta configuracién es util para ordenadores individuales que no estan en una red local o

tienen conexién permanente a Internet (como ADSL, cable).

Internet Site With Smarthost

El modo internet site with smarthost se caracteriza porque el servidor no envia los men-
sajes directamente a sus destinatarios, sino que los envia a otro servidor de correo, y
aguel ya se encargara de enviarlo. Para usar este modo, hay que definir la opcién re-
layhost y ponerle como argumento la direccion IP o el nombre de host del servidor

SMTP que queramos.

relayhost = ca.pkiudb.edu.sv
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Esta configuracion se suele dar en redes locales que ya tienen un servidor SMTP o en
conexiones esporadicas a Internet con moédem, por ejemplo (el servidor definido seria el

de tu proveedor).

10.3.2.2 Primeras Configuraciones: HOSTNAME, DOMAIN, NETWORKS

Lo primero es ingresar a main.cf el nombre del host ($myhostname), el dominio ($my-
domain). Networks se usa para indicarle a Postfix que maquinas, distinguidas por IP o
direccion son consideradas locales y pueden usar al servidor de correo (MAILSVR en

adelante) para envios. Networks puede ser una coleccion de Ips o una clase completa.

Por ejemplo, nuestro MAILSVR se llama ca.pkiudb.edu.sv y el dominio se llama

pkiudb.edu.sv, modificamos las siguientes lineas en main.cf:

myhostname = ca.pkiudb.edu.sv

mydomain=pkiudb.edu.sv

Lo siguiente es indicar si se quiere enmascarar las direcciones de correo. Esto es para
gue usuarios que pertenezcan a distintos subdominios aparezcan que son enviados
desde un mismo dominio (bar.com). Esto es solamente usado si se tiene un dominio

con distintas maquinas. El valor por defecto es $mydomain

myorigin = $myhostname

myorigin = $mydomain
El pardmetro mydestination especifica que dominios entregar localmente, en vez de
enviarlo a otras maquinas. El valor por defecto es entregarlo al mismo MAILSVR. Puede
especificarse ninguno o varios dominios y tablas de lookup con separaciones por espa-

cios 0 comas.

mydestination = $myhostname localhost.$mydomain
mydestination = $myhostname $mydomain

mydestination = $myhostname www.$mydomain ftp.$mydomain
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siempre agregar $myhostname y localhost.$mydomain para evitar cade-

nas repetitivas de entregas de correo.

Generalmente los correos son rechazados. Algunas veces, algunos correos que no son
rechazados simplemente no son entregados. Para ello, existe un usuario, postmaster
gue a quien llegan los correos no entregados. Generalmente llegan aquellos correos

con un gran conjunto de errores.

Para saber por que no se entrego correo, la directiva notify_classes indica el nivel de

error a notificar. Los valores que puede tener son:

* bounce : envia a postmaster copias de los correos no entregados, pero estas
copias son modificadas para proteger la privacidad del mensaje.

= 2bounce : envia dos copias del mail que rebota.

» policy: informa a postmaster las peticiones rechazadas por politicas UCE de
otros servidores. Llega una copia de la transaccion.

= protocol : informa a postmaster cualquier error de protocolos, cliente o servidor,
o intentos de algun cliente de ejecutar comandos no implementados. Se recibe
una copia de la transaccion completa.

» resource : informa a postmaster de los mail no entregados por algun problema
de recursos (errores read/write, queue, etc)

» software: informa a postmaster de problemas de software.

Cualquiera de estas opciones pueden ser combinadas.

notify _clases =resource, software
La directiva mynetworks permite que una red se considere local para Postfix. Esto es
para distinguir entre maquinas conocidas de las extrafias (fuera de la red). Las maqui-
nas consideradas como locales pueden usar a MAILSVR como un open relay incluso.

Puede configurarse una clase A, B o C, dependiendo de la cantidad de maquinas.

mynetworks =192.168.10.0/24, 127.0.0.0/8

Pagina 60 de 73



Infraestructura de Clave Publica

El parametro inet_interfaces indica que interfaces de red debe escuchar MAILSVR.
Los correos enviados a user@direccion_de_red seran entregados localmente, y direc-

cionados a un dominio que este listado en $mydestination.

El valor por defecto es all (todas las interfaces). Si se tienen interfaces virtuales, se de-

be indicar cuales de las interfaces escuchar.

inet_interfaces = all

# dominio virtual

inet_interfaces = virtual.host.name
# mailer no virtual

inet_interfaces = $myhostname localhost.$mydomain

La opcion relay_domains restringe los dominios donde los clientes usan a MAILSVR

para enviar correo (relay) o que destinos va a servir MAILSVR.

Por defecto, Postfix relega (relay) correo a: clientes confiables que su direccidn esta en
$mynetworks clientes confiables que estén en $relay_domains o algin subdominio
clientes no confiables los cuales el destino sea $relay_domains o algun subdominio de
el.

Postfix ademas acepta correo para:

Los destinos que estén en $inet_interfaces
Los destinos que estén en $mydestination
Los destinos que estén en $virtual_maps

relay_domains = $mydestination

10.3.2.3 Control de Envios
El control de envios significa que se pueden definir qué direcciones de correo pueden
enviar correo a través de nuestro servidor, y qué direcciones de correo no pueden en-

viar correo a nuestro servidor.

Por host o redes
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Mediante la directiva mynetworks definimos, se ha definido qué redes o hosts pueden

enviar correo a través de nuestro servidor Postfix. Un ejemplo servia
mynetworks = 127.0.0.0/8, 192.168.10.0/24
Con esta configuracién estamos definiendo:
» Lared 127.0.0.0 puede enviar. Esta red siempre seria nuestra propia maquina (lo-

calhost).

= Los 254 hosts de la red 192.168.10.0 pueden usar nuestro servidor.

Opciones Adicionales
La opcién queue_directory especifica el lugar de la cola de Postfix. Es también el di-

rectorio raiz de los demonios de Postfix (que corren chrooted).

gueue_directory = /var/spool/postfix

command_directory y daemon_directory contienen la ruta donde estan los comandos

de Postfix y los demonios, respectivamente

command_directory=/usr/shin

daemon_directory=/usr/libexec/postfix

mail_owner indica el usuario que es propietario de la cola de Postfix. Especificar un
usuario que no comparta un grupo con otras cuentas y que no posea otros archivos o
procesos en la misma maquina. O sea, ni nobody ni daemon. Se debe usar un usuario

dedicado.

La instalacién de Postfix crea el usuario y el grupo postfix. Seria l6gico usarlo para

mail_owner.

mail_owner = postfix
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10.3.2.4 Soporte de Transportation Layer Security (TLS)

Habitualmente las comunicaciones mediante protocolo SMTP (Simple Mail Transport
Protocol) se realizan sin utilizar mecanismos de cifrado, por lo que toda la informacion
viaja en claro por Internet, lo que para cierto tipo de usuarios implica

Invalidar el uso de este medio.

En 1999, con aplicaciéon no sélo a SMTP, se definid el protocolo TLS (Transportation
Layer Security) basado en SSL (Secure Socket Layers), y cuya definicién formal puede
encontrarse en el RFC-2246. TLS basicamente proporciona cifrado en las comunicacio-

nes y autentificaciéon entre ambos corresponsales mediante el uso de certificados X.509.

La integracién del protocolo TLS y SMTP se define en el RFC-2487, y se implementa en
ESMTP (Extended Simple Mail Transport Protocol), en concreto; en la negociacion ini-
cial (EHLO). El servidor ofrece la prestacion de TLS mediante la opcibn STARTTLS,
invitando al cliente a enviar la directiva STARTTLS y pasar a un estado de comunica-

ciones cifradas.

Hasta hace poco tiempo, las versiones estables de Postfix no proporcionaban directa-
mente soporte de TLS, aunque en la version 2.0.6 que se esta utilizando ya esta dispo-
nible, gracias a Lutz Janicke que las ha creado y mantiene de manera impecable. En la
pagina oficial de Postfix, en la seccién Add-on Software se encuentra el enlace a su
pagina.

Para saber si un servidor esta ofreciendo servicio TLS se puede establecer una co-

nexion al puerto SMTP (25) e iniciar el dialogo:

$ telnet ca.pkiudb.edu.sv smtp

Trying 138.100.8.30...

Connected to ca.pkiudb.edu.sv

Escape character is "V]".

220 ca.pkiudb.edu.sv ESMTP Postfix-TLS-SASL/FI-0602 (1.1.11-20020613)
ehlo ca.pkiudb.edu.sv

250-ca.pkiudb.edu.sv

250-PIPELINING

250-SIZE 10240000
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250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN DIGEST-MD5 CRAM-MD5
250-AUTH=LOGIN PLAIN DIGEST-MD5 CRAM-MD5
250-XVERP

250 8BITMIME

Como puede apreciarse, una vez realizada la identificacion inicial mediante la directiva
EHLO, el servidor proporciona la relacién de funciones que soporta, entre las que apa-

rece el protocolo TLS mediante la opcion STARTTLS.

10.3.2.4.1 Configuracion.
Se recomienda antes de proceder a configurar y activar el soporte de TLS, se verifique
gue Postfix esta funcionando sin problema alguno. No es recomendable incrementar los

niveles de complejidad innecesariamente.

Como anteriormente se ha comentado, TLS se basa en el uso de certificados
X.509, por lo que sera necesario disponer de una clave privada y de un certificado

firmado por alguna CA (Autoridad de Certificacion):

= Certificado de la CA.
= Certificado del Servidor.

= Clave Privada del Servidor.

Normalmente, y evidentemente por razones de seguridad, la clave privada siempre se
almacena protegida por una frase de acceso. Esto implica que cada vez que se accede

a dicha clave privada sera necesario proporcionar la frase.

En un servidor de correo esta circunstancia puede ser un inconveniente, por lo que sera
necesario disponer la clave privada sin proteccion de frase de acceso. Como contrapar-
tida, es necesario tener un cuidado exquisito a la hora de configurar las protecciones de

directorio y ficheros relacionados.

Suponiendo que la clave privada se encuentra en formato PEM en el fichero

cakey.pem, con la directiva:
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#lusr/local/ssl/bin/openssl rsa -inform pem -in cakey.pem -text -out keysin.pem

se obtendra en el fichero keysin.pem se almacene la clave privada sin frase de protec-
cion. Sera este fichero el que se proporcionara a Postfix cuando se indique la clave pri-

vada del servidor.

Por otra parte, Postfix diferencia la faceta cliente y servidor, por lo que es necesario
activar el soporte de TLS en la configuracion para la parte cliente y para la parte servi-
dor de manera separada. Las directivas que comienzan por “smtp_" corresponden a la
faceta cliente, mientras que los que empiezan por “smtpd_" son los relativos a la faceta

servidor.

En base a lo visto, una configuracion basica de Postfix para soporte TLS seria:

# CONFIGURACION TLS

# Cliente

smtp_use_tls =yes

smtp_tls_session_cache_database = sdbm:/etc/postfix/smtp_scache
smtp_tls_key_ file = /etc/postfix/cert/keysin.pem

smtp_tls_cert_file = /etc/postfix/cert/cert.pem

smtp_tls_CAfile = /etc/postfix/cert/CertCA.pem

# CONFIGURACION TLS

# Servidor

smtpd_use_tls =yes

smtpd_tls_session_cache_database = sdbm:/etc/postfix/smtpd_scache
smtpd_tls_key file = /etc/postfix/cert/keysin.pem

smtpd_tls_cert_file = /etc/postfix/cert/cert.pem

smtpd_tls_CAfile = /etc/postfix/cert/CertCA.pem

De esta manera, Postfix ofertara como servidor la posibilidad de establecer comunica-
cion cifrada mediante la opcion STARTTLS. Al mismo tiempo, y como cliente, intentara

establecer comunicacion cifrada con todo servidor que le ofrezca dicha posibilidad.
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Como puede apreciarse, los certificados y clave privada se han ubicado en el directorio

letc/postfix/cert:

drwxr-x--- 2 root root 4096 jun 29 20:46 /etc/postfix/cert

Las protecciones aplicadas a los ficheros son:
-rW------- 1root root 3877 jun 29 20:44 CertCA.pem
-FW------- 1 root root 4200 jun 26 13:32 cert.pem
-FW------- 1 root root 3640 jun 26 13:32 keysin.pem

Aunque el Unico con el que hay que tener especial cuidado es keysin.pem, pues los

otros son publicos: Certificado de CA y Certificado de Servidor.

En el caso de que se establezcan conexiones con servidores cuyos certificados estén
firmados por otras CA, s6lo tendremos que concatenar en el fichero CertCA.pem los

certificados de las respectivas CA.

11 CONCLUSIONES

Con el presente proyecto concluimos que en nuestro pais debemos tener muy presente
la seguridad en Internet, ya que es un tema que todavia no es muy fuerte, ni ha cobrado

mucho auge en nuestro medio.

El proyecto PKI UDB es un indicio de que es necesario fomentar mas la seguridad de
nuestros datos que a diario viajan por Internet y que son expuestos a gente mal inten-
cionada que degrada o altera la informacién, no llegando a su destinatario en su forma
original y que a veces es usada para otros fines. Ademas se pretende dar un paso mas
en el desarrollo de tecnologias que nos ayuden como alumnos de la Universidad Don
Bosco a implantar proyectos de esta categoria para poder estar al tanto de todas las

innovaciones, que requieran un mayor crecimiento para nuestra Universidad.
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Hemos pretendido dejar un avance para futuros proyectos que deseen realizar, en base

al trabajo realizado.

La Infraestructura de Clave Publica nos ensefia que hay diversa maneras de que un
mensaje enviado por correo, donde es fundamental que nadie lo vea ni lo altere; pueda
ser protegido, en este caso sera de mucha utilidad para el envio de correo seguro entre
diversos entes de la universidad que pretendan no ser victimas de interseccion en el

envio o recibo de la informacion.

En el area informatica es necesario mantenernos a la vanguardia de la tecnologia, por
esa razoén este proyecto pretende dar un paso de lo que es seguridad en Internet para
gue la Universidad Don Bosco por medio de sus estudiantes sea un centro de ensefian-
za actualizado y le proporcione mejores herramientas a la hora de trabajar en el area de
Internet en el cual nadie esta libre de gente inescrupulosa que gusta aprovecharse de la

informacion ajena.
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13 GLOSARIO

AUTENTIFICACION DE MENSAJES
Proceso de autentificaciéon que incluye la identificacion de la fuente del mensaje y la

verificacion de que no ha sido modificado o reemplazado en el transito del mismo.

AUTENTIFICACION

Mecanismos del sistema de informacion para poder identificar a los usuarios que acce-

den a sus recursos, y asegurar la integridad y autenticidad de los datos

CERTIFICADO DIGITAL

La certificacién es el proceso de ligar una clave publica a los datos de su propietario.

CIFRADO
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Proceso utilizado para transformar un texto a una forma ininteligible de manera que los
datos originales no puedan ser recuperados (cifrado de una via) o sélo puedan ser re-

cuperados usando un proceso inverso de descifrado (cifrado de dos vias).

CLAVE PRIVADA
Cddigo digital de uso privado, usado conjuntamente con la clave publica, para cifrar y

descifrar informacion.

CLAVE PUBLICA

Clave de usuario que es conocida por el resto de los usuarios y que es utilizada para
verificar firmas creadas con su correspondiente clave publica. Dependiendo del algorit-
mo, se usa para cifrar mensajes que pueden ser descifrados con su correspondiente

clave privada.

CRL
Acrénimo de Certificate Revocation List. Lista emitida por entidades de certificacion en

la que se publican todos aquellos certificados que han dejado de tener validez.

DAP

Directory Access Protocol. Protocolo de acceso al directorio X509.

DES
Data Encryption Standard. Algoritmo de cifrado.

DIB

Directory Information Base.

DIT

Directory Information Tree. Arbol de Directorio

DPC

Declaracion de Practicas de Certificacion.

DSA
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Directory System Agent definido en la norma X.509.

FIRMA ELECTRONICA
Conjunto de datos, que se afiaden al mensaje, para que lo protejan contra cualquier

falsificacion. Permitiendo al receptor comprobar el origen y la integridad de los datos.

LDAP
Lightweight Directory Access Protocol. Protocolo de servicio de directorio que utiliza un
subconjunto del estandar X.500 de directorio para proveer una forma comuin de

identificar al usuario y la informacién de grupo.

MTA
Agente de transferencia de mensajes (MTA, message transfer agent): Es un
componente del sistema de transferencia de mensajes electrénicos, se encarga del

encaminamiento y almacenamiento de los mensajes de correo hasta su destino final.

OPENLDAP
LDAP es el estandar para los servicios de directorios. OpenLDAP es el mejor servidor

libre que implementa esta norma.

PKI
Estructura en la que los clientes o usuarios y servidores disponen de un par de claves
asimétricas, guardando la privada preferiblemente en una tarjeta inteligente y

distribuyendo la publica en un certificado emitido por un centro certificador.

RA

Autoridad de Registro. Es la encargada de recibir las solicitudes de certificacion
provenientes de las entidades destinatarias y decidir su validacién o deniego. Entidad
intermedia entre el usuario y la Autoridad de certificacién (CA), que descarga a la CA de

las tareas de identificacion y validacion de los solicitantes del certificado.

S/MIME
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Secure Multipurpose Internet Mail Extensions): Especificacién de métodos para dotar de

seguridad al correo electrénico.

SMTP (Simple Mail Transfer Protocol)
Protocolo Simple de Transferencia de Correo. Protocolo definido en STD 10, RFC 821,
gue se usa para transferir correo electrénico entre ordenadores. Es un protocolo de

servidor a servidor, de tal manera que para acceder a los mensajes es preciso utilizar

SSL
Acrénimo de Secure Socket Layer. Protocolo creado por Netscape para establecer
comunicaciones seguras. Una sesion SSL esta securizada gracias al uso de técnicas de

criptografia basadas en clave publica.

X509v3

Protocolo para la generacion de certificados digitales.

14 ANEXOS

14.1 Guia de Instalacion.

14.2 Manual del Usuario
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