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Resumen— EI presente trabajo trata del disefio de un
Pasaporte Digital protegido por un protocolo criptografico.
Implementa primitivas de seguridad para cifrado de
informacion y verificacion por medio de digestion de
mensajes y firma digital. EI protocolo asigna el nivel de
autoridades certificadoras a las entidades encargadas de emitir
el pasaporte y emision de visado. Adicionalmente se
implementa el protocolo de firmas agregadas al proceso de
control migratorio en las entradas y salidas del pais de origen,
asi como las entradas y salidas de los paises destino,
realizando una cadena de verificacion de la ruta del ciudadano
poseedor del pasaporte digital.
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Confidencialidad, Criptografia de llave puablica, Criptografia
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I. INTRODUCCION

El control migratorio es importante por motivos
de seguridad de estado, para la lucha contra el
terrorismo, crimen organizado, control de
propagacion de enfermedades epidémicas y para la
recoleccion de informacion con propdsitos
econémicos.

Asi mismo es de interés para el propietario de un
documento de viaje, la correcta verificacion de su
identidad como ciudadano de un pais y que le
facilite los tramites legales durante su viaje.

En El Salvador el documento de viaje es una
libreta en papel que posee mecanismos de seguridad
en fisico, mientras un pasaporte digital permite el
uso de criptografia como mecanismo de seguridad,
proveyendo cifrado de datos y verificacion de la
informacion del pasaporte, asi como de las acciones

realizadas con este, de tal forma que no se pueda
negar que dichas acciones fueron realizadas por el
propietario del pasaporte.

En el presente trabajo se describe el
funcionamiento de un protocolo de seguridad
disefiado para ser utilizado como parte del
funcionamiento de un Sistema de Pasaporte Digital.
En este protocolo participan diferentes entidades,
algunas de las cuales funcionan como autoridades
certificadoras a la hora de emitir un pasaporte o una
visa electrdnica para el ingreso a un pais.

El resto del documento esta estructurado de la
siguiente manera. En la Seccion 1l se presenta el
marco legal que regula la emision de pasaportes en
El Salvador, la normativa de estandarizacion
internacional y los articulos de la Ley de Firma
Electronica de interés para el funcionamiento del
Pasaporte Digital. En la seccion 11, se describe el
detalle de las herramientas criptograficas que
componen el protocolo de seguridad del Pasaporte
Digital. En la seccion 1V, se presenta el disefio de la
funcionalidad  del  Pasaporte  Digital, la
especificacion formal del protocolo de seguridad y
el analisis de seguridad. La seccion V, describe la
implementacion del Pasaporte Digital como una
aplicacion movil para teléfonos inteligentes basados
en la plataforma Android. Por Gltimo, se presentan
las conclusiones en la seccion VI.

Il. FUNDAMENTACION LEGAL

Los documentos de viaje tienen gran importancia
para la prueba de la identidad y nacionalidad de la
persona viajante.
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Cada nacién posee sus leyes sobre la emision,
uso, requisitos y revalidacion del documento de
viaje y ademas existen convenios internacionales
entre Estados en los que se definen normas que los
paises miembros deben cumplir y ademas se define
la existencia de organismos encargados de proponer
estandares los cuales los paises pueden o no
cumplir.

Para proveer un contexto legal al pasaporte digital
se identifican a continuacion articulos de las leyes
nacionales de Expedicion y Revalidacion de
Pasaportes, Firma Electrénica de El Salvador y del
Convenio Sobre Aviacion Civil Internacional.

A. Ley de Expedicion y Revalidacion de
Pasaportes

En El Salvador, la emision de pasaportes se
encuentra regulada por el decreto No. 1020, Ley de
Expedicion y Revalidacion de Pasaportes Yy
Autorizaciones de Entrada a la Republica, la cual
describe los tipos de documentos emitidos en El
Salvador, los requisitos para cada tipo de
documento, asi como las instituciones del estado
encargadas de la emision de cada tipo de pasaporte.

Considerando la emision de pasaporte ordinario,
los articulos relevantes de esta ley son [1]:

Art. 1. El pasaporte es el documento de viaje
aceptado internacionalmente y constituye en el
Extranjero uno de los medios de prueba de la
Nacionalidad e Identidad de las personas
salvadorefias.

Art. 20. El Pasaporte Ordinario sera expedido por
las autoridades competentes a toda persona
salvadorefia que lo solicite previa su identificacion,
y el registro y calificacién de los documentos que
en el articulo siguiente se indicaran y cumplidos los
demas requisitos establecidos en la presente Ley.

Art. 21. La persona que desee obtener Pasaporte
Ordinario en el pais, debera comparecer
personalmente ante la Direccion General de
Migracion o a sus dependencias o Delegaciones y
cumplir con los siguientes requisitos:

a) Llenar, firmar y entregar el formulario que se

le suministre, proporcionando los datos de su
filiacion y demas que se le requieran;

b) Inciso suprimido en Reforma del 5 de febrero
de 1997, Decreto legislativo No. 959.

c) Presentar los documentos comprobatorios de su
nacionalidad salvadorefia;

d) Presentar la Cédula de Identidad Personal o
cualquier otro documento, que a juicio de la
Direccion General de Migracion establezca la
identidad del interesado; y,

e) Tratdndose de personas incapaces debera
acreditarse la autorizacion de quienes ejerzan sobre
ellos el cuidado personal, tutela o curatela general.

Art. 23. La Direccion General de Migracion
empleard en la expedicidn de Pasaportes, el sistema
que resulte mas adecuado a sus funciones,
procurando que ello redunde en beneficio del
publico usuario.

B. Convenio Sobre Aviacion Civil Internacional

El Convenio Sobre Aviacion Civil Internacional
surge con el fin de que la aviacion civil
internacional pueda desarrollarse de manera segura
y ordenada y que los servicios internacionales de
transporte aéreo puedan establecerse sobre una base
de igualdad de oportunidades y realizarse de modo
sano y econémico [2].

Este convenio posee los siguientes articulos
relevantes para el uso de pasaportes y control
migratorio:

Art. 13. Las Leyes y reglamentos de un Estado
contratante relativos a la admision o salida de su
territorio de pasajeros, tripulacion o carga
transportados por aeronaves, tales como los
relativos a entrada, despacho, inmigracion,
pasaportes, aduanas y sanidad seran cumplidos por
0 por cuenta de dichos pasajeros, tripulaciones y
carga, ya sea a la entrada, a la salida o mientras se
encuentren dentro del territorio de ese Estado.

Art. 22. Cada Estado contratante conviene en
adoptar, mediante la promulgacion de reglamentos
especiales o de otro modo, todas las medidas
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posibles para facilitar y acelerar la navegaciéon de
las aeronaves entre los territorios de los Estados
contratantes y para evitar todo retardo innecesario a
las aeronaves, tripulaciones, pasajeros y carga,
especialmente en la aplicacion de las leyes sobre
inmigracion, sanidad, aduana y despacho.

Art. 37. Cada Estado contratante se compromete
a colaborar, a fin de lograr el més alto grado de
uniformidad posible en las reglamentaciones,
normas, procedimientos y organizacion relativos a
las aeronaves, personal, aerovias Yy servicios
auxiliares, en todas las cuestiones es que tal
uniformidad facilite y mejore la navegacion aérea.

A este fin, la Organizacion de Aviacion Civil
Internacional adoptard& y enmendard, en su
oportunidad, segun sea necesario, las normas,
métodos  recomendados y  procedimientos
internacionales que traten de:

a) Sistemas de comunicaciones y ayudas para la
navegacion aérea, incluida la sefializacion terrestre;

b) Caracteristicas de los aeropuertos y areas de
aterrizaje;

c) Reglas del aire y métodos de control del
transito aéreo;

d) Otorgamiento de licencias del

operativo y mecanico;

personal

e) Aeronavegabilidad de las aeronaves;
f) Matricula e identificacion de las aeronaves;

g) Compilacion e intercambio de informacién
meteoroldgica;

h) Diarios de abordo;
i) Mapas y cartas aeronauticos;
j) Formalidades de aduana e inmigracion;

K) Aeronaves en peligro e investigacion de
accidentes;

Y de otras cuestiones relacionadas con la
seguridad, regularidad y eficiencia de la navegacion
aérea que en su oportunidad puedan considerarse
apropiadas.

Art. 38. Cualquier estado que considere
impracticable cumplir, en todos sus aspectos, con

cualesquiera de tales normas o procedimientos
internacionales, o concordar totalmente sus
reglamentos o métodos con alguna norma o
procedimientos  internacionales, después de
enmendados estos Ultimos, o que considere
necesario adoptar reglamentaciones o métodos que
difieran en cualquier aspecto particular de lo
establecido por una norma internacional, notificara
inmediatamente a la Organizacion de Aviacién
Civil Internacional las diferencias entre sus propios
métodos y lo establecido por la norma internacional.

C. Ley de Firma Electronica de El Salvador

La Asamblea Legislativa de EI Salvador,
considerando que el Estado debe crear instrumentos
legales que propicien el uso de tecnologias de
informacion y comunicaciones y que debe existir un
marco legal que brinde seguridad a los usuarios de
las comunicaciones electronicas y a las
transacciones autorizadas mediante las aplicaciones
de la tecnologia, decreta la Ley de Firma electronica
de El Salvador, decreto No 133 [3].

Se consideran de interes los siguientes articulos
de la Ley de Firma Electronica para la
implementacién del Pasaporte Digital:

Art. 8. Los documentos de soporte electrénico
utilizando firma electrénica, tendran el mismo valor
que los consignados de manera tradicional. Quedan
excluidas aquellas actuaciones que para su
perfeccionamiento  requieren  formalidades vy
solemnidades especiales.

Art. 9 Los documentos publicos emitidos por las
instituciones estatales podran estar contenidos en
soporte electronico y tendran el valor asignado por
el ordenamiento legal para esta clase de
documentos.

Art. 24. La firma electronica certificada tendra
igual validez y los mismos efectos juridicos y
probatorios que una firma manuscrita en relacion
con los datos consignados en un documento o
mensaje de datos electronicos en que fuere
empleada.

En todo caso, al valorar la fuerza probatoria de un
documento electronico, se tendra presente la

DOCUMENTO DE TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE MAESTRO EN SEGURIDAD Y GESTION DE

RIESGOS INFORMATICOS.



Universidad Don Bosco. Martinez Castellanos. Desarrollo de un Pasaporte Digital Basado en Firmas Agregadas. 4

confiabilidad de la forma en la que se haya
generado, archivado, comunicado, y en la que se
haya conservado la integridad de la informacion.

I11. HERRAMIENTAS CRIPTOGRAFICAS

En esta seccion, se describen las herramientas
criptogréficas utilizadas por el Pasaporte Digital, las
cuales se utilizan para lograr los objetivos de
seguridad pertinentes a un documento de viaje y de
identificacion personal, servicios criptograficos o
protocolos intermedios y una discusion sobre los
algoritmos  especificos  adoptados para la
implementacién del Sistema de Pasaporte Digital.

A. Seguridad Informatica

La seguridad informatica es
proporcionada a un sistema de informacion
automatizada con el propésito de lograr los
objetivos de preservar la integridad, disponibilidad
y confidencialidad de los recursos de informacion,
los cuales incluyen hardware, software, firmware,
datos/informacion y telecomunicaciones [4].

la proteccion

Esta definicion introduce 3 objetivos claves de la
seguridad informatica [5]:

1) Confidencialidad: Este término cubre dos
conceptos relacionados:

e Confidencialidad de datos: Asegura que la
informacién privada o confidencial no sea
revelada a individuos no autorizados.

e Privacidad: Asegura que los individuos
tengan el control sobre qué informacion
personal puede ser recolectada y almacenada,
asi como por quienes y a quienes es revelada.

2) Integridad: Este término cubre dos conceptos
relacionados:

e Integridad de datos: Se asegura que los
programas y la informacion sean alterados
s0lo en la forma especificada y de forma
autorizada.

e Integridad del sistema: Asegura que el
sistema realice las funciones para las cuales
fue destinado de forma inalterada, libre de

manipulacion no autorizada del sistema.

3) Disponibilidad: Se asegura que el sistema
trabaje de forma propia y que el servicio no sea
denegado a los usuarios autorizados.

B. Ataques informaticos

El Glosario de Seguridad de Internet RFC 2828
define los términos Amenaza y Ataque [6]:

e Amenaza: Es el potencial de una violacion de
seguridad, el cual existe cuando se dan las
circunstancias, capacidad, accién o evento que
puede infringir la seguridad y causar dafio, es
decir, una amenaza es un posible peligro que
puede explotar una vulnerabilidad.

e Ataque: Un asalto a la seguridad de un
sistema que se deriva de una amenaza
inteligente, lo cual es, un acto inteligente que
es un intento deliberado (especialmente en el
sentido de método y técnica) para evadir
servicios de seguridad y violar las politicas de
seguridad de un sistema.

Una forma util de clasificar los ataques a la
seguridad informatica es en términos de ataques
pasivos y ataques activos [4]. Un ataque pasivo
intenta aprender o hacer uso de la informacion de
un sistema, pero sin afectar los recursos del sistema.
Un ataque activo intenta alterar los recursos del
sistema y su operacion.

C. Servicios de Seguridad Informética

Los servicios de seguridad son definidos como un
servicio de procesamiento o de comunicacion el
cual es provisto a un sistema para dar cierto tipo de
proteccién a los recursos del sistema; los servicios
de seguridad implementan politicas de seguridad
que son implementadas por mecanismos de
seguridad [5].

La recomendacion X.800 de la International
Telecommunication Union divide los servicios de
seguridad en 5 grupos y 14 servicios especificos [7]:

1) Autenticacion: Garantiza que las entidades en
comunicacion son las que claman ser.
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e Autenticacion de entidad par: Utilizada de
forma asociada a la conexion ldgica para
proveer confianza en la identidad de las
entidades interconectadas.

e Autenticacion de origen de datos: En una
transferencia sin conexion, provee la garantia
que la fuente de la informacion recibida es la
que clama ser.

2) Control de acceso: Es la prevencion del uso no
autorizado de un recurso.

3) Confidencialidad: Proteccion de datos de
revelacion no autorizada.

e Confidencialidad de conexion: La proteccion
de los datos de usuario durante una conexion.

e Confidencialidad sin  conexion: La
proteccion de los datos de usuario en un
bloque de datos independiente.

e Confidencialidad selectiva de campos: La
confidencialidad de campos elegidos al
interior de los datos de usuario en una
conexion o en un bloque de datos
independiente.

e Confidencialidad del flujo de trafico: La
proteccion de la informacion que puede ser
derivada a partir de la observacion del flujo de
trafico.

4) Integridad de datos: Consiste en garantizar que
los datos recibidos son exactamente los datos
enviados por una entidad autorizada.

e Integridad de conexi6n con recuperacion:
Provee integridad para toda la informacion de
usuario en una conexion y detecta las
modificaciones, inserciones o eliminaciones
en una secuencia completa de datos e intenta
la recuperacion.

e Integridad de conexion sin recuperacion:
De forma similar que la anterior, pero sin
opcidn de recuperacion.

e Integridad de conexidn selectiva de campo:
Provee la integridad de campos selectos al
interior de datos de usuario en un bloque
transferidos en una conexion y permite
detectar si determinados campos han sido
modificados.

e Integridad sin conexion: Provee integridad

sobre un blogue de datos independiente y sin
conexion, puede tomar la forma de deteccion
de modificacion de datos.

e Integridad sin conexion y selectiva de
campo: Proveen la integridad de campos
selectos en un bloque independiente de datos
sin conexion. Toma la forma de determinacion
de modificaciones sobre los campos selectos.

5) No repudio: Provee proteccion en contra de
una de las partes involucrada en la comunicacion,
que niegue haber participado en parte o en toda la
comunicacion.

e No repudio origen: Prueba que el mensaje
fue enviado por una entidad especifica.

e No repudio destino: Prueba que el mensaje
fue recibido por la parte especifica.

D. Criptografia y algoritmos criptogréaficos

Criptografia es el estudio de las técnicas
matematicas relativas a los aspectos de la seguridad
de la informacion tales como confidencialidad,
integridad de datos, autenticidad y autenticacion [8].

Un algoritmo criptografico también Ilamado
algoritmo de cifrado, es una funcion matematica
utilizada para el cifrado y descifrado de un mensaje

[9].

Un mensaje es texto plano, algunas veces llamado
texto claro. El proceso de disfrazar un mensaje de
tal forma que se oculte su esencia es denominado el
"cifrado”. Un mensaje cifrado se denomina texto
cifrado. El proceso de transformar el texto cifrado
en texto plano se le llama "descifrado”.

El texto plano es denotado por M, para mensaje o
por P para texto plano. Puede ser un flujo de bits,
un archivo de texto, un mapa de bits, etc. El texto
plano puede tener el propdsito de ser transmitido o
almacenado.

El texto cifrado es denotado por C y también esta
conformado por datos binarios. La funcion de
cifrado E, opera sobre M y produce C, o en
notacion matematica:

EM)=C
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En el proceso inverso, la funcion de descifrado D
opera en C para producir M:

D(C)=M

Los algoritmos criptograficos modernos utilizan
llaves para realizar las operaciones de cifrado y
descifrado. El rango de valores posibles de la llave
es llamado espacio de llaves.

Un criptosistema es un algoritmo mas todos los
posibles valores de textos planos, textos cifrados y
Ilaves.

Hay dos tipos generales de algoritmos basados en
llaves: De llave simétrica y de llave puablica. Los
algoritmos de llave simétrica, algunas veces
Ilamados algoritmos convencionales, son algoritmos
en los cuales la llave de cifrado puede ser calculada
a partir de llave de descifrado y viceversa. En los
algoritmos simétricos, la llave de cifrado y
descifrado es la misma y pueden dividirse en dos
categorias, algoritmos de flujo y algoritmos de
bloque. Los algoritmos de flujo operan el texto

plano bit a bit mientras que los algoritmos de
bloque operan el texto plano en grupos de bits
denominados bloques.

Los algoritmos de llave publica, también
Ilamados asimétricos, estan disefiados de tal forma
que la llave utilizada para cifrar es diferente de la
Ilave utilizada para cifrar y la llave para descifrar no
puede calcularse a partir de la llave de cifrado en un
tiempo razonable. Los algoritmos son llamados “de
llave publica” porque la llave de cifrado puede
hacerse publica.

E. Primitivas y protocolos criptograficos

Las herramientas criptograficas o primitivas son
utilizadas para proveer servicios a la Seguridad de
la Informacion. Ejemplos de estas primitivas
incluyen esquemas de cifrado, funciones de
digestion de mensajes y esquemas de firma digital.
En la Figura 1 se presenta un esquema de las
diferentes  primitivas  criptogréficas y  sus
agrupaciones.

« Funciones hash de longitud arbitraria

Primitivas sin llave

Permutaciones de una via

Secuencias aleatorias .
Cifradores de

bloque

-

Cifradores de llave simétrica

4| Cifradores de flujo

Funciones hash de longitud arbitraria

Firmas

Primitivas de 1 Primitivas de llave _ L
Seguridad simétrica
\ )
\

Secuencias pseudoaleatorias

Primitivas de identificacion |

Cifradores de llave publica |

1 Primitivas de llave
publica \

Firmas

Primitivas de identificacion

Figura 1. Taxonomia de las primitivas criptograficas [8].
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Un protocolo es una serie de pasos, involucrando
dos 0 mas entidades, con el proposito de realizar
una tarea. Un protocolo criptografico es un
protocolo que utiliza criptografia.

Una nocién importante para la criptografia de
llave publica es la de funcion de una via. Las
funciones de una via son relativamente féciles de
calcular, pero dificiles de revertir, es decir, dado x
es facil calcular f(x) pero dado f(x) es dificil
obtener x.

Una funcién de una via con puerta trasera es una
forma especial de funcion de una via, con una
puerta secreta. Es facil calcular en una direccion,
pero dificil de revertir a menos que se conozca el
secreto.

Las funciones picadillo de una via o de digestion
de mensajes son otro importante bloque de
construccion de protocolos. Una funcién picadillo
es una funcién matematica o no, que toma un valor
de longitud variable de entrada (llamada pre-
imagen) y lo convierte a un valor de longitud fija
llamado picadillo (hash), con el propdésito de
obtener una imagen de huella dactilar del valor de
entrada. Una funcion picadillo de una via trabaja en
una sola direccién: Es facil calcular el picadillo a
partir de una pre-imagen, pero de dificil generar una
pre-imagen que produce un valor de picadillo
particular.

Un codigo de autenticacion de mensaje (MAC)
también conocido como coédigo de autenticacion de
datos, es una funcion picadillo de una via con la
adicién de una llave secreta. El valor picadillo es
funcién tanto de la pre-imagen como de la llave
secreta.

Una primitiva criptogréfica que es fundamental
en autenticacién, autorizacién y no repudio es la
firma digital [8]. El proposito de la firma digital es
proveer los medios para una entidad de vincular su
identidad a una pieza de informacién. El proceso de
firmar implica transformar el mensaje y alguna
informacién secreta en posesion de la entidad en
una etiqueta llamada firma. A continuacion, se
describe su nomenclatura y disposicion:

M es el conjunto de mensajes que pueden ser
firmados.

S es el conjunto de elementos llamados firmas,
posiblemente cadenas binarias de longitud fija.

S, es una transformacion desde un conjunto de
mensajes M a un conjunto de firmas S y es llamada
una transformacién de firma para la entidad A. La
transformacion S, es mantenida en secreto por la
entidad A y serd utilizada para crear firmas de
mensajes desde M.

V, es una transformacion del conjunto M x S al
conjunto {verdadero, falso}. V, es llamada una
transformacion de verificacion para la firma de A,
es conocida publicamente y es utilizada por otras
entidades para verificar las firmas creadas por A.

Las transformaciones S, y V, proveen un
esquema de firma digital para la entidad A.

F. Algoritmos utilizados en la implementacién del
pasaporte digital

La implementacion del Pasaporte Digital se basa
especificamente en tres algoritmos criptograficos:
El algoritmo de llave simétrica AES para
almacenamiento seguro, SHA-256 para digestion de
mensajes Yy el algoritmo de llave publica RSA para
firma digital simple y firmas agregadas basadas en
RSA.

El Estandar de Cifrado Avanzado, AES por sus
siglas en inglés, se encuentra especificado en la
publicacion FIPS-197 del Instituto Nacional de
Estandares y Tecnologia (NIST) [10]. EI algoritmo
AES es un algoritmo simétrico por bloques que
puede ser utilizado para cifrar y descifrar
informacién. El algoritmo AES es capaz de utilizar
Ilaves de 128, 192, 256 bits.

Internamente, las operaciones del algoritmo AES
son realizadas en un arreglo de bytes bidimensional
llamado el Estado (The State). Este consiste de
cuatro filas de bytes, cada una conteniendo Nb
bytes, donde Nb es la longitud del bloque dividida
entre 32.

Para el algoritmo AES, la longitud del bloque de
entrada, la longitud del bloque de salida y el estado
es de 128 bhits.

DOCUMENTO DE TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE MAESTRO EN SEGURIDAD Y GESTION DE

RIESGOS INFORMATICOS.



Universidad Don Bosco. Martinez Castellanos. Desarrollo de un Pasaporte Digital Basado en Firmas Agregadas. 8

Para el algoritmo AES, la longitud de la Ilave de
cifrado K, es 128, 192 o 256 bits. EI numero de
rondas a realizar durante la ejecucion del algoritmo
depende del tamafio de la llave, siendo 10 rondas
para una llave de 128 bits, 12 rondas para una llave
de 192 bits y 14 rondas para una llave de 256 bits.

Tanto para el cifrado como el descifrado utiliza
una funcion de ronda que estd compuesta de 4
transformaciones orientadas a bytes: 1) substitucion
de bytes utilizando una tabla de substitucion
llamada S-box, 2) Desplazamiento de filas de la
matriz de Estado, 3) Mezcla de los datos en cada
columna del Estado y 4) Agregacion la llave de
ronda al Estado.

Los algoritmos de digestion de mensajes SHA-1,
SHA-224, SHA-256, SHA-512, y SHA-512/256,
para el célculo de representaciones condensadas de
mensajes, se encuentran especificados en la
publicacién FIPS 180-4 del Instituto Nacional de
Estdndares y Tecnologia (NIST). Los algoritmos
especificados por este estdndar son Ilamados
seguros debido a que es computacionalmente
irrealizable 1) encontrar un mensaje que
corresponda a un valor picadillo 2) encontrar dos
mensajes diferentes que produzcan el mismo valor
de picadillo. Cualquier cambio en el mensaje
producira, con una muy alta probabilidad, un
picadillo diferente. Estos algoritmos son iterativos y
de una via [11].

Cada algoritmo puede ser descrito en dos fases:
pre procesamiento y computacién de picadillo. El
pre procesamiento involucra el relleno del mensaje,
separacion del mensaje rellenado en blogues de m-
bits y la inicializacion de los valores para el calculo
del picadillo.

RSA es un algoritmo de llave publica, es decir,
posee la propiedad de que revelar publicamente la
llave de cifrado no revela la correspondiente llave
de descifrado. Con RSA, un mensaje es cifrado
representandolo como un numero M, elevando M a
un exponente publicamente conocido e, y luego
tomando el residuo cuando el resultado es dividido
por un producto publicamente conocido, n, de dos
nlimeros primos grandes p y q, que se mantienen en
secreto. El descifrado es similar, con la diferencia

que se utiliza el exponente secreto d, en donde
e.d = 1(mod(p- 1).(q- 1)). La seguridad del
sistema se basa en parte en la dificultad de
factorizar el divisor publicado n [13].

El espacio de mensaje y de texto cifrado para
RSAesZ, = {0,1,2,..,n — 1} donde n = pq el
cudl es el producto de dos nimeros primos distintos
elegidos  aleatoriamente.  Puesto que la
transformacion de cifrado es una biyeccion, firmas
digitales pueden ser creadas revirtiendo los roles de
cifrado y descifrado [8].

En el esquema de firma digital utilizando RSA
cada entidad A, crea una llave pablica RSA y su
correspondiente  llave privada, siguiendo el
procedimiento:

1. Genera dos numeros primos aleatorios de gran
tamarfio, p y q.

2.Calculan = pgy¢p = (p- 1H)(A-1)

3. Selecciona un entero aleatorio e, 1 < e < ¢
tal que gcd(e, ) = 1.

4. Utiliza el algoritmo extendido de Euclides, para
calcular un entero unico d, 1 < d < ¢, tal que
ed = 1 (mod ¢).

5. La llave publica de A es (n,e) y su llave
privada es (n, d).

La entidad A firma un mensaje m y cualquier
entidad B puede verificar la firma de A. En este
proceso se requiere el uso de una funcién picadillo
para obtener el digesto del mensaje y producir la
firma para el mismo, con lo cual se garantiza la
integridad del mensaje [14].

Para firmar un mensaje m, la entidad A debe
seguir el siguiente procedimiento:

1. Calcular h = H(m) donde H es la funcion
picadillo.

2. Calcular s = h% mod n.
3. Lafirmade A para el mensaje m es s.

Para verificar la firma s de A, la entidad B debe
seguir el siguiente procedimiento:

1. Obtener la llave publica de A (n, e).
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2. Calcular i’ = H(m)
3. Calcular h = s®modn

4. Verificar que h = h’, sino rechaza la firma s.

G. Protocolos Intermedios
1) Servicios de estampa de tiempo

Los servicios de estampa de tiempo proveen a los
usuarios un recibo con fecha al momento de
presentar un documento, el cual puede ser
verificado por otros, para confirmar la existencia del
documento en una fecha previa a la fecha del recibo

[8].

Inicialmente, se obtiene el digesto del mensaje
original, el digesto es transmitido a una autoridad de
estampa de tiempo, el cual concatena el digesto a
una estampa de tiempo en texto plano. La autoridad
obtiene el digesto de la cadena resultante y lo firma
digitalmente. El texto cifrado resultante representa
la estampa de tiempo de confianza, la cual se
retorna junto a la estampa de tiempo en texto plano
al solicitante [15].

2) Firmas agregadas

Un esquema de firma digital agregada es una
firma digital que soporta agregacion: Dadas n
firmas en n mensajes distintos de n usuarios
distintos, es posible agregar estas firmas en una sola
firma corta. Las firmas agregadas son utiles para
reducir el tamafio de las cadenas de certificacion
[16].

3) Firmas agregadas secuenciales

En un esquema de firmas agregadas secuencial, la
agregacion de las firmas puede darse solamente en
el proceso de firma. Cada firmante en orden agrega
su firma a la firma agregada actual [17].

Operacionalmente, la agregacion secuencial
funciona de la forma siguiente: El usuario 1 firma
M, para obtener a;; usuario 2 combina o, y M, para
obtener a,; y asi. La firma final o,, enlaza al usuario
iaM;paratodasi = 1,...,n.

IV. FUNCIONALIDAD DEL PASAPORTE DIGITAL

El esquema criptogréfico del pasaporte digital se
disefia a partir de los procesos bien definidos y
establecidos actualmente para el pasaporte ordinario
en papel. La diferencia principal es que las
interacciones son vias electronicas sobre objetos
digitales. Estas interacciones se presentan en la
Figura 2.

A. Codificacién de Entidades

Las entidades participantes del esquema
criptogréfico se codifican de acuerdo a la tabla 1.

Tabla 1. Codificacion de entidades participantes en el
esquema de seguridad del pasaporte digital.

Entidad Cadigo Observacion

Usuario del Pasaporte U Incluye informacion completa
de los datos de usuario.

Direccion General de ME Entidad encargada de la

Migracion y emision de documentos de

Extranjeria viaje.

Embajada EE(Pais) | Pais, cddigo de dos letras del

Extranjera(Pais) pais al que pertenece la
Embajada, €j. US, BR, IN, SV

Control ~ Migratorio | CM(Pais) | Pais, codigo de dos letras del

(Pais) pais al que pertenece la
Embajada, ej. US, BR, IN, SV

Autoridad de AT
Estampa de Tiempo

Pasaporte P

Visa(Pais) V(Pais) | Pais, codigo de dos letras del
pais al que pertenece la
Embajada, ej. US, BR, IN, SV

Control ~ Migratorio | CM(Pais)i | Representa el sello de entrada

(Pais) Entrada en el pasaporte (in)

Control  Migratorio
(Pais) Salida

CM(Pais)o| Representa el sello de entrada

en el pasaporte (out)
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Cada entidad participante del

Usuario del Pasaporte Digital

[Holder]

Emision de Pasaporte

Autoridad de Estampado de

Solicitud y Obtencion de
Estampa de
Tiempo Pasaporte

Emision de Visa

Embajadas o Consulados

Tiempo.
o . Solicitud y Obtencién de E.s‘tampa de
Solicitud de visado Estampa Visa Electrénica tiempo
electrénico 3 Entradasy
Salidas

Electrénica

@)

Extranjeros —|

Registro de Entradas y Salidas

)

Control Migratorio Pais Destino

Figura 2. Entidades e intercambio de mensajes en el esquema de seguridad del pasaporte digital.

esquema de

seguridad posee un par de llaves para firma digital,
estas llaves se codifican y se muestran en la tabla 2.

Tabla 2. Codificacion de llaves para firma digital

Cédigo de
Entidad

Llave Publica RSA

Llave Privada RSA

AT —
Autoridad
de
Estampa
de
Tiempo.

Kar = {ear, Tur} Dyr = {dar, Mar}

U -
Usuario

Ky = {ey,ny}

Dy = {dy,ny}

ME —
Direccién
General
de
Migracion
y
Extranjeri
a

Kve = {eme NuEe}

Dyg = {dmp,NuEe}

EE(Pais)

Embajada
Extranjera

Keg(pais)
= {eEE(Pal’s)' nEE(Pais)}

Dggpais)
= {dEE(Pal’s)'nEE(Pais)}

CM(Pais)
— Control
Migratorio

Kempais)
= {eCM(Pais)' nCM(Pais)}

Dempais)
= {dCM(Pal’s)'nCM(Pal’s)}

B. Esquema del sistema criptogréfico

El esquema propuesto cuenta con tres fases, las
cuales se presentan a continuacion:

1) Solicitud y emision de Pasaporte Electronico
ante la Direccion General de Migracion y
Extranjeria de El Salvador

Para la solicitud del pasaporte electrénico por
parte de un usuario es requerida la generacion de su
respectivo par de Ilaves RSA en el dispositivo que
utilizara para portar su pasaporte electrénico.

En la fase de solicitud y emisién participan el
Usuario, la Direccion General de Migracion y
Extranjeria y la Autoridad de Estampa de Tiempo.
La figura 3 describe la funcionalidad de esta fase.
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2) Solicitud y emision de Visa Electronica ante
embajadas y consulados extranjeros

En el caso de los paises que exigen visado previo
a los salvadorefios para ingresar a sus paises se
considera la solicitud y emision de una visa
electronica. Se debe considerar que, aunque el

resultado de la verificacion del pasaporte y la
estampa de tiempo sean satisfactorios, cada pais es
soberano y a traves de sus embajadas y consulados
ejerce el poder de otorgar visa 0 no a un ciudadano
salvadorefio. La Figura 4 describe la funcionalidad
de la solicitud de visa electronica.

Usuario

1. Genera su par de llaves
RSA Ku, Du, almacena
AES(Du)

2. Realiza Solicitud de
Pasaporte Rp y Firma
dicha solicitud .

3. Envia R{Rp,Srp,Ku}

4. Recibe Py almacena en
dispositivo AES(P)

Figura 3. Funcionalidad de Solicitud y Emision de Pasaporte Electronico.

Usuario Embajada Extranjera Autoridad de
Estampa de Tiempo

1. Realiza solicitud de {R Su{R}} 1. ObtieneR,

visado electrénico ! Verifica(SME{U,Ku}) -> {H}

R{P{U,Ku,SME{U,Ku},T}} y {Verdadero,Falso} AND | 1. Obtiene t de

Envia Solicitud Firmada. Verifica(T) -> servidor de
2. Recibe Vy procede a {Verdadero, Falso} T tiempo

realizar su viaje. {v} 2. Si verificacién 2. Elabora

{R}

satisfactoria, revisa
requisitos de Pais para
otorgamiento de Visas y
elabora Visa V{U} y
solicita Estampa de
Tiempo H{V}

3. Devuelve V{U,T,SEe(V)}

Direccion General Autoridad
de Migracion y de Estampa de
Extranjeria Tiempo
1. Verifica (Rp,Srp) -> {H} . Obtiene t de
{Verdadero, Falso} servidor de
2. SiVerdadero, Procede a tiempo
capturar datos y fotografia . Elabora
del solicitante. T} T{(H] |t),Sar{(H
3. Construye P{U,Ku} | 1t)}
4. Solicita estampa de Devuelve T
tiempo H({P})
5. Emite P{U,Ku,SmEe{U,Ku},T}

T{(H| |t),Sar{(H
[1t)}

3. Devuelve T

Figura 4. Funcionalidad de Solicitud y Emision de Visa Electronica.

3) Registro de entradas y salidas en los
controles migratorios del pais de origen y paises
destino

Al momento de pasar por uno de los controles
migratorios, sea pais de origen o pais de destino, el
usuario debera presentar el dispositivo donde posee

el pasaporte digital para su verificacién y registro de
la entrada o salida del pais segun sea el caso. En las
Figuras 5 y 6 se muestra el funcionamiento del
proceso. En los controles migratorios las firmas se
van agregando segun la ruta que siga el portador del
pasaporte digital.
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Usuario Oficina de Control Migratorio
R - Autoridad de Estampa de
1. Realiza solicitud de (R} Verifica P{U,Ku,SME} {H} ' p
Solicita Estampa de tiempo Tiempo
paso por control HICM]
mig.ratorio R [PICM(zv)a,51,T1]] 3. Realiza la firma 51, firma T1 1 thiene t de servidor de
2. Recive . digital simple tiempo
{P{CM(sv)o,51,T1}} 4. Retorna 2. Elabora
P{U.Ku,SME, {CM(sv)o,S1,T1}} T{(H[t)Sar{(H] [)}}
3. DevuelveT
Figura 5 Control Migratorio, pais de origen
Usuario Oficina de Control Migratorio

{R} 1.

1. Realiza solicitud de
paso por control
migratorio R

Verifica {H} Autoridad de Estampa de
P{U,Ku,SME,{CM(sv)o,51,T1}} Tiempo

2. Solicita Estampa de tiempo

P{”*FE;-S-M-E'{CMES-“']{? H{CM} 1. Obtiene t de servidor de
2. Recive [ SMPRSLSLTLTEN | 3 pealiza la firma S2, primera T tiempo
{P(L K, SME, {CMi5y)o,CMIX firma agregada 2. Elabora
51,517,721 4. Retorna TUH] |1),5ar{(H] [}
P{U,Ku,SME, {CM(sv]o,CM(X)i, 3. DevuelveT

§1,51,T1,T2}}

Figura 6. Control migratorio, pais de destino.

C. Especificacion formal del esquema y protocolos
participantes

La especificacion formal se realiza en términos
matematicos y se divide en tres fases.

1. Solicitud y emision de Pasaporte Electronico
ante la Direccion General de Migracion vy
Extranjeria de El Salvador

Para dar inicio, el usuario genera su par de llaves
RSA en su dispositivo movil obteniendo K, =
{ew, ny}, Dy = {dy,ny,}, almacena de forma segura
Dy, utilizando AES en modo de cifrado AESc(Dy),
el usuario inicia el protocolo generando una
solicitud de pasaporte R conteniendo el nimero de
solicitud de pasaporte R, asignado por ME y lo
firma:

SR, = H(Rp)d, mod n,

La solicitud de pasaporte es dada por R =
{R,,SR,, K, } y es recibida por ME para su
verificacion. Nétese que se envia la llave publica K,
a ME para poder validar la firma del usuario:

Verifica(SR,) = Si SR,* mod n, es igual H(R,)
entonces “Verdadero” sino “Falso”

Si el resultado de la verificacion es “Verdadero”
se procede a la captura de informacion del
solicitante y toma de fotografia. Con esta
informacion se construye el pasaporte P{U,Ku}
siendo U la coleccion de datos de identidad del
usuario y su fotografia. La firma digital del usuario
se incluye en el cuerpo del pasaporte para
certificarse como parte del proceso de emision del
pasaporte. ME firma P utilizando su llave privada y
sirviendo como autoridad certificadora de
confianza:

Sug = H(P{U, Ku})*™E mod nyg

ME obtiene el hash h del pasaporte y solicita la
estampa de tiempo ante la Autoridad de Estampa de
tiempo:

h = H(P{U,K,})

La autoridad de estampa de tiempo obtiene el
tiempo t del servidor de tiempo, elabora y devuelve
T:
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T = {Sar = H(h|[t)""" mod nyr, t}

ME obtiene T de la Autoridad de Estampa de
tiempo y genera el Pasaporte conteniendo
{U,K,,Sue,T} y lo entrega al solicitante para su
almacenamiento cifrado en el dispositivo:

AESc(P{U,Ky, Sy, T})

2. Solicitud y emision de Visa Electronica ante
embajadas y consulados extranjeros

Para la solicitud de una Visa Electronica ante la
Embajada de un Pais extranjero el usuario del
pasaporte lo extrae del almacenamiento seguro
descifrando con AES en modo descifrado.

AESA(P{U,Ky, Sye,T})

De forma similar a la solicitud de pasaporte
obtiene un numero de solicitud de visa R, y firma
R,:

SR, = H(R,)* mod n,

Usuario envia R{R,,SR,, P{U,K,,Syg, T}} para
verificacion por parte de embajada extranjera. Esta
verificacion comienza con el pasaporte digital:

Verifica(Syg)
= Si Sy mod ny; es igual a H(U,K,,)

entonces “Verdadero”, si no, “Falso”

Si el resultado es Verdadero se Verifica la
estampa de tiempo T{S,7, t}:
Verifica(T) = Si Sy ¢AT mod nyy es igual a
H(H(U,K,) || t)entonces “Verdadero”,

si no, “Falso”

Si el resultado es Verdadero se procede con la
verificacion de la solicitud de visa:

Verifica(SR,,)
= Si SR,** mod n, es igual a H(R,)

entonces “Verdadero”, si no, “Falso”

Luego de realizar estas verificaciones, realiza la
emision de la Visa Electronica de acuerdo a los
requerimientos y legislaciones del pais emisor, en
todo caso esta emision suele ir acompafiada por una
captura de datos, fotografia, asignacion de tipo de
visa, numero de entradas, etc. Estos datos se
almacenan en la Visa Electrénica V. La embajada
obtiene el hash h de la Visa y solicita la estampa de
tiempo de ante la Autoridad de Estampa de tiempo:

h = HV)

La autoridad de estampa de tiempo obtiene el
tiempo t del servidor de tiempo, elabora y devuelve
T:

T = {Sar = H(h||)*" mod nar, t}

La Embajada firma la Visa

Electrénica:

Extranjera

VEE(Pais) = VAEEPaS) mod NEgEpais)
Entrega al usuario solicitante:
ViwaisytV, Veepais) T }-
El usuario solicitante recibe:
VipaisytV, Veeais) T}
y lo almacena de forma segura en su dispositivo:

AESc (P{U' Ku' SME' T, {(pais){V, VEE(pais); T}}})

3. Registro de salida en Control Migratorio

Para la salida del pais a través de un control
migratorio, el usuario del pasaporte lo extrae del
almacenamiento seguro descifrando con AES en
modo descifrado.

AESA(Pc{U, Ky, Sy, T })

La autoridad migratoria verifica el pasaporte
digital:
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Verifica(Syg)
= Si Sy mod Ny es igual a H(U,K,)

entonces “Verdadero”, si no, “Falso”

Si el resultado es Verdadero se Verifica la
estampa de tiempo T{S,7, t}:

Verifica(T)
= Si Sur®T mod nyr esigual a HHU,K,) || ©)

entonces “Verdadero”, si no, “Falso”

Si el resultado es Verdadero se procede con la
elaboracion del registro de salida CM(SV)o y se
solicita la estampa de tiempo:

h = H(CM(SV)o)

La autoridad de estampa de tiempo obtiene el
tiempo t del servidor de tiempo, elabora y devuelve
T:

T = {Sar = H(h||)*" mod nyr, t}

La autoridad migratoria realiza firma digital del
registro migratorio de salida:

S1 = H{CM(SV)o || T1HMEY) mod Ny

El usuario solicitante recibe {CM(sv)o,51,T1} y
lo almacena de forma segura en su dispositivo:

AESc(P{U, Ky, Sy, {CM(sv)o,S1,T1}})

4. Registro de entrada en Control Migratorio

Para el ingreso a un pais extranjero a través de un
control migratorio, el usuario del pasaporte lo extrae
del almacenamiento seguro descifrando con AES en
modo descifrado.

AESA(Pc{U, Ky, Sy, T })

La autoridad migratoria verifica el pasaporte
digital:

Verifica(Syg)
= Si Syg MEmod ny; es igual a H(U, K,))

entonces “Verdadero”, si no, “Falso”

Si el resultado es Verdadero se Verifica la
estampa de tiempo T{SAT, t}:

Verifica(T)
= Si Sur®T mod nyr es igual a HH(U,K,) || t)

entonces “Verdadero”, si no, “Falso”

La autoridad migratoria realiza la verificacion del
control de salida, a este nivel del protocolo, ain es
verificacion de firma digital simple:

Verifica(CM(SV)o,51,T1)

ecm(sv)

= SiScm(sv) mod Nem(sy) €S igual a

H(CM(SV)o,S1,T1)

entonces “Verdadero”, si no, “Falso”

En caso de que el resultado de la verificacion sea
Verdadero se solicita estampa de tiempo para el
control migratorio de ingreso CM (X)i donde X es el
pais al que se esta ingresando:

h = H(CM(X)i)

La autoridad de estampa de tiempo obtiene el
tiempo t del servidor de tiempo, elabora y devuelve
T2:

TZ = {SAT = H(h”t)dAT mOd TlAT,t}

Una vez obtenida la estampa de tiempo para el
ingreso al pais extranjero se procede a agregar la
firma digital como primera firma agregada:

S2 = (H(CM(SV)o || CM(X)i || T1 || T2)
+ S1) 2ME) mod n2cpx

El usuario solicitante recibe:
{CM(sv)o,CM(X)i,S1,52,T1,T2}
y lo almacena de forma segura en su dispositivo:

AESc(P{U, Ky, Syg, {CM(sv)o, CM(X)i,S1,52,T1,T2}})
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D. Anélisis de la seguridad

Como parte de los requerimientos de seguridad, el
usuario posee un par de llaves, una publica y una
privada, ésta ultima es conocida solo por el usuario.

El usuario generara las llaves desde su teléfono
utilizando RSA, el cual basa su seguridad en el
problema de factorizacion de nimeros enteros. La
llave publica generada se comparte posteriormente
con ME al enviar la solicitud.

Se considera que el esquema planteado para el
pasaporte digital cumple con las caracteristicas
fundamentales para su uso como un documento de
viaje. Estas caracteristicas se detallan a
continuacion:

e Integridad de informacion

El pasaporte electronico posee mecanismos de
verificacion de la integridad de los datos contenidos
en él como la verificacion de la firma de la entidad
emisora del pasaporte ME y la obtencién de la
estampa de tiempo al momento de emitir el
pasaporte. Lo anterior garantiza que los datos son
validos ya que son certificados por ME.

Las firmas agregadas hacen posible validar la
integridad de los controles migratorios garantizando
que el registro de salidas y entradas de un usuario
no pueda ser alterado ni modificado; mientras que
las firmas digitales también hacen posible validar
informacidn de las visas de cada pais.

e Almacenamiento Seguro

Los datos del pasaporte, visas y controles
migratorios se almacenan de forma segura en el
dispositivo utilizando el cifrado de llave simétrica
por blogues AES con llaves de 128 bits utilizando
un mensaje elegido por el usuario como llave.

e Autenticacion de usuario

El pasaporte electronico contiene toda la
informacion del usuario: datos personales, nimero
unico de identidad, nacionalidad, etc. Ademas,
contiene la llave publica del mismo junto con el
certificado de la entidad emisora del documento
(ME).

Esto es posible ya que el proceso se hace de

manera presencial y se envian los datos de la
solicitud firmados por el usuario y se incluye la
llave publica del usuario para que la entidad
emisora la pueda certificar (R{Rp, Srp, Ku}).

e Unicidad

La entidad emisora del pasaporte ME asigna un
namero Unico de identidad y le agrega una estampa
de tiempo que solicita a la autoridad de estampa de
tiempo AT. El pasaporte estara compuesto de la
siguiente forma:

P{Ur Ku! SME(U' Ku)' T}

e Trazabilidad y disponibilidad

El pasaporte electrénico permite trazar todos los
movimientos del usuario al salir o entrar de un pais
determinado. Esto es posible gracias al uso de
firmas agregadas en donde cada uno de los
controles migratorios CM agrega su firma, mensaje
y estampa de tiempo de modo que queda registrado.

Este registro queda almacenado en el dispositivo
de manera cifrada permitiendo que los datos estén
disponibles y accesibles en cualquier control
migratorio de cada pais CM (pais).

e No repudio

Gracias a la capacidad de firma del usuario desde
su dispositivo, el sistema cuenta con el servicio de
no repudio de las solicitudes y movimientos
realizados con el pasaporte electronico.

V. IMPLEMENTACION Y PRUEBAS

La implementacién del Pasaporte Digital requirid
la definicion y creacién de varias herramientas, asi
como la configuracion de diferentes servicios para
las herramientas desarrolladas y la aplicacion mavil
del Pasaporte Digital. La arquitectura de estas
herramientas y servicios que componen el Sistema
de Pasaporte Digital se muestra en la Figura 7.

Como se observa en la Figura 7, parte del
funcionamiento del pasaporte digital requiere la
configuracién de un servicio de envio de mensajes
SMS y la configuracion de un equipo a funcionar
como Autoridad de Estampa de Tiempo, este ultimo
desarrollado para trabajar de forma compatible con
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el resto de aplicaciones que participan en el
protocolo.

La Direccion General de Migracion y Extranjeria
contara con una aplicacion para la generacion de las
llaves, y el usuario contara con una App que se
instalard en su Smartphone la cual servird para
almacenar el Pasaporte Digital (una App es una
aplicacion de software que se instala en un
dispositivo mavil, para ayudar al usuario con una
tarea especifica).

Para la generacion de llaves RSA (Figura 8) se
elabord un programa que permite indicar el nombre
de la entidad y la ubicacion donde se desea
almacenar la llave privada (d,n). La llave publica
(e,n) se almacena en un servidor que puede ser

Almacenamiento

accedido por el resto de entidades durante la
ejecucion del protocolo. El programa almacena la
llave cifrada (Figura 9) utilizando el algoritmo
AES-128, por lo que solicita la definicion de una
palabra clave y finaliza con la generacion de las
llaves (Figura 10).

La generacion de las llaves de entidades se realiza
siguiendo la nomenclatura de codificacion de
entidades (tabla 1).

La llave privada de la entidad se almacena como
una cadena en formato {‘d’,'n’} la cual se cifra antes
de ser almacenada.

El programa de generacion de llaves realiza la
firma de la llave publica de cada entidad con la
respectiva llave privada.

De llaves de entidades

y Pasaportes

Proveedor de Servicios
SMS en la Nube

I /Autoridad de

/Aplicaciones de Soporte al funcionamiento del Pasaporte \

Estampa de
Tiempo

Aplicacion de Pasaporte
Digital

Figura 7. Arquitectura del prototipo desarrollado.
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Generacion de Llaves Entidades:

Entidad: Generar Llaves

|

Figura 8. Generacion de llaves entidades.

st

Figura 9. Almacenamiento de llaves por entidad

© =

“~ [ Nombre
A& Este equipo
@ privateKey.js
4 Descargas

| Documentos

i Fscritorio

Figura 10. Resultado de la generacion de Ilaves

A. Solicitud de Pasaporte

La solicitud de pasaporte comienza cuando el
usuario solicitante proporciona su namero celular al
oficial de migracion encargado de la emision del
pasaporte, quien utiliza la aplicacion de emision de
pasaporte electronico para enviar el codigo de
solicitud al teléfono del solicitante por medio de un
mensaje SMS (Figura 11) para validar su identidad
(el cbdigo de solicitud se usard para iniciar el
proceso).

Es importante recalcar que el proceso de solicitud
de pasaporte se hard de manera presencial por la
persona que lo solicita, de esa forma se certifica su
identidad.

Luego de ingresar el codigo (Figura 12) debe
presionar el boton “Procesar Solicitud de
Pasaporte”. La Solicitud de pasaporte implica la
generacion de llaves RSA en el dispositivo y la
firma del codigo recibido para proceder a la captura

« Disco local (C:) » EntidadesProtocolos » ME » private

de datos del solicitante.

El color de fondo de la aplicacion de pasaporte
digital, obedece el color oficial de los pasaportes
ordinarios de El Salvador y Centroamérica.

o9 0O & 4 °° 4 B 955

< +50378715283

D

914813

4

Escribir mensaje

< O O

Figura 11. El usuario recibe cddigo de solicitud via SMS.

Luego de que la solicitud ha sido enviada desde el
dispositivo, el oficial de migracién procede a
verificar por medio de la aplicacion (Figura 13).

Una vez que se ha verificado la firma del codigo
de solicitud, se procede a la captura de datos del
usuario (Figura 14).

Al presionar el boton “Generar Pasaporte”, el
programa solicita la estampa de tiempo a la entidad
autoridad de estampa de tiempo, por lo que se
genera un hash de los datos y de la fotografia en un
solo objeto. Cabe mencionar que la autoridad de
estampa de tiempo se implementd en la forma de un
servicio web.
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OO v .4°° 4 3936

CENTROAMERICA
% REPUBLICA DE EL SALVADOR
PASAPORTE
PASSPORT

Ingrese Codigo de Solicitud

914813

PROCESAR SOLICITUD DE PASAPORTE

12 3 456 7 8 90

@# $ _ & -

Llaves generadas y solicitud enviada

Figura 12. Ingreso de codigo de verificacion.

Al momento de presionar “Generar Pasaporte” se
solicita la clave o frase clave para poder descifrar la
Ilave secreta de la entidad ME para poder firmar el
pasaporte que serd emitido. Este procedimiento lo
hace el representante de la entidad ME.

Una vez que el pasaporte ha sido firmado, este es
recuperado en el dispositivo del usuario mediante el
uso del botén etiquetado “Obtener Pasaporte”; el
pasaporte es cargado en el celular y almacenado en
una cadena cifrada con AES-128 incluyendo firmas
y fotografia. La visualizacion del pasaporte en el
dispositivo movil se muestra en la figura 15.

El pasaporte contiene la estampa de tiempo vy la
firma digital del emisor en formato de enteros RSA.
Estos se muestran en la Figura 16.

Internamente el pasaporte digital posee una
estructura definida como un objeto JSON por su
facilidad de uso en diferentes plataformas de
programacion, ademéas de ser un formato facil de
comprender. Este objeto JSON se muestra en la
Figura 17.

Mumero telefdnico del solicitante: 77474998 Enviar Numero de Solicitud

Verificacién de Solicitud

l Obtener Solicitud de Pasaporte J

Nimero de solicitud: 914813
Firma:

439016346592575061172618343633713366384243337034775967727751332740416573443037364884607311500810148096950585213432487961553

Fecha de Nacimiento:

Sexo:

-t A, Jr
Resultado de Verificacion de Solicitud: Verdadero
Captura de Datos
Nombres: Lugar de Nacimiento:
Apeliidos: Fecha Expedicion:
Nacionalidad: Fecha Expiracion: Picture

Nimero de Pasaporte:

Generar Pasaporte J

Figura 13. Verificacién de solicitud de pasaporte.
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Nimera telefénico del solicitante: 77474998 Enviar Numero de Solicitud

Verificacion de Solicitud

[ Obtener Solicitud de Pasaporte J

HNimero de solicitud: 914813

Brnas 380163465925750611726183430633713366384243337034775967727751332740416573443037364884607311500810148096050585213432487961553

a¥ o I

Resultado de Verificacion de Solicitud: Verdadero

Captura de Datos
Nombres: DAVID ELISEOQ Lugar de Nacimiento: SANTA ANA
Apellidos: MARTINEZ CASTELLANOS Fecha Expedicion: 20131
Nacionalidad: sLv Fecha Expiracion: 2021112
Fecha de Nacimiento: |95, 5 13 Nimero de Pasaporte: 1702236
Sexo: ] l Generar Pasaporte J

Figura 14. Captura de datos incluye una fotografia.

0O w4 °° 4 B 9:49 "I W P 9:49

Pasaporte Digital El Salvador Pasaporte Digital El Salvador

VAVV A VA VA
Numero de Pasaporte:

1702236

Estampa de Tiempo:

Sun Dec 04 21:45:53 CST 2016 |
8eb9d73b9edd76d8d4dd77246a4dbd7235adfc26f9cf51582e60dea533¢ff918
ISun Dec 04 21:45:53 CST 2016 |
2520369964613358161636063161771439843508440450017731935298057
7820530694011444626882163071729047037043999306454105514715778
0223777961882275579614814911137923144834015283230631283816258
6785062567478193807857954427658873551486953657428084308557838
6838499917921989494354317413089198135730367678914902893284313
7458577921022650430681346373197454687588572327041187170703161
2219763226983490817086045047037830566859296996275270575926972
3869069219426060369569498378116694290791529169582927735954011
4002228955088999750555855587993716194761138954887230552685997
5829751056349798472088835682390129603556471259827849522084708
5985335696477589396548875996079884037692883973931923587196802
6154647881971617308499342620530327293622875694363063856911925
5127185686250607522783729376092268996590203696251389574372260
6507674358859780733459476305107359518023519686899355415863577
8549058748449703157097906298250475485775635705278330103055681
3114788992

Firma Digital:
2532162601835188519843726048626399852023318787835242950574879
1013555322146821439125567315513106673724729761837467151830137
9111989757915355806873313721446309629102779605889716503520466
0946707826813341062270696853399928307978479077318291123353198
2244974601854555300915849151032511785167982284658099656899663
9314021876901530742869548165841623927132169576470372370803108
8158884002652737003761091073733983344049355246838525921811674
0332716595583447521658001655534350089477032638218913617617263
6544255132056586117267482543872321930138869699234657022539067
2985134776753886276953893006672145938939487500918481318107985
7709818578851603607191317339740857655402075816939030725314070
2028198884236718464091189811324915571762881143031552324559962
7494607775973391860975703332212636214509117912791015445825025
4865642687050256827419007762516426385243104898200402011883924
9796633154634918440811071585168559956871634766140128483034157
4791267813

CENTROAMERICA
REPUBLICA DE EL SALVADOR
PASAPORTE
PASSPORT

Nombres:

DAVID ELISEO
Apellidos:

MARTINEZ CASTELLANOS

Nacionalidad:

SLV

Fecha nacimiento:

1981-08-13

Sexo:

Y

< @) O

Figura 15. Pagina de datos personales. Figura 16. Estampa de tiempo y Firma digital del
pasaporte.
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La firma digital del pasaporte por parte de
Migracion y Extranjeria se realiza sobre la seccion
de datos personales incluyendo la fotografia del
propietario del pasaporte digital. Posee una seccion
con el detalle de la estampa de tiempo, asi como
secciones de visas y controles migratorios, que a su
vez son arreglos de objetos “visas” y “controles
migratorios”. La fotografia del Usuario del
Pasaporte Digital se almacena como una cadena de
texto codificado BASE64, de esta forma, el
pasaporte digital se almacena como un solo
elemento el cual es sujeto a digestion de mensaje,
firma digital y almacenamiento cifrado.

B. Visa Electrénica

Para la solicitud de visa electrénica se cred un
proceso similar. Se cre6 un formulario (Figura 18)
disefiado para ser utilizado con las diferentes
Embajadas creadas para la prueba de protocolo.

Adicionalmente, posee una seccion que muestra los
resultados de las verificaciones tanto de la firma del
pasaporte como de su estampa de tiempo. En este
formulario, si el resultado de la verificacion es
Verdadero, se cargan automéaticamente los datos
personales del propietario del pasaporte.

Como se muestra en la Figura 19, se deben
completar los campos de informacion de la visa a
emitir, entre los que se encuentran: NUmero de
entradas, tipo de visa, fecha de emision, fecha de
expiracion y plazo de estadia. Para la seleccion de
estos campos se consideraron los formatos de visas
de Brasil, Estados Unidos e India.

El proceso de solicitud de visa es similar al de
solicitud del pasaporte ya que el usuario recibe un
cddigo en su celular el cual ingresa en la pantalla de
solicitud. Primero ingresa al menu de la aplicacion
haciendo uso del mend que se muestra en la Figura
20. Al ingresar a “Solicitud de Visa”, se muestra la
actividad de la Figura 21.

{B

"userdata"-{ @
"nombres" - "DAVID ELISEQ",
"apellidos": "MARTINEZ CASTELLANOS",
"nacionalidad":"sSLV",
"fechanac"-"1581-08-13",
"sexo":"M",
"Lnac”:"SANTA ANA",
"fechaexpedicion": "2016/12",
"fechaexpiracion":"2021/12",
"numeropass"-"1782236",

ngn."g5537"

nyn :{ B

"t":"Sun Dec 04 21:45:53 CST 2016",

1.

"visas":[ B

1.

"controles"-[ B

1

"picture":"/99/4AA0SkZIRGABAGAAAQABAAD2WBDAAGGBGcGBOgHBWC JCOgKDBONDASLDBKS EwSUHRoFHROaHBWgIC4nIC s IxwcKDcpLDAXNDOBHY c5PTgyPC” .

"n":"190891734417208560332316925451973095447828626250644387525474282173510956869756506859016402898314769034239310445608824473551523180279

"r":"8eb9d73b%edd76d8d4dd77246a4dbdT7235adfc26f9cf51582e60dea533cff918|Sun Dec @4 21:45:53 CST 2016",
"s":"2520369964613358161636063161771439843508440450017731935298857782053069401144462688216307172904703704399930645410551471577802237779

"userdata_signature”:"253216260183518851984372604862639985202331876878352429505748791013555322146821439125567315513106673724729761837467151

Figura 17. Estructura interna del Pasaporte Digital.
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Embajada: EE(Br)

Numero telefénico del solicitante: 77474998 Enviar Mumero de Solicitud

Verificacién de Solicitud

| obtener Solicitud de Visa |

Nimero de solicitud: 227652

Firma:

29?3?2225358?543224555549??320?0238293223423305131832?9944339925804200?35?0031584551535?12412928400905435252??5?59102@:

- v

C I

Resultado de Verificacion de Solicitud: Verdadero

Verificacion del Pasaporte

Firma del Emisor. [Verdadero] Estampa de Tiempo: [Verdadero]
Captura de Datos
Nimero de entradas: Tipo:
Fecha emisidn: Fecha Expiracidn: Plazo estadia:

Mombre completo: DAVID ELISEQ MARTINEZ CASTELLANOS

Documento de viaje:

Macionalidad: SLV

Sexo: M

Fecha Nacimiento: 1981/08M13

Emisor: ME | Emitir Visa J

Figura 18. Solicitud de Visa Electronica ante embajada pais extranjero.
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Embajada: EE(Br)

Miamero telefdnico del solicitante: 77474998 Enviar Mumero de Solicitud

Verificacion de Solicitud

[ Obtener Solicitud de Visa J

Namero de solicitud: 209305

Firma:

E‘IA-U‘I 02468928781627846985695844542010324038737885099186485600840646684381505302307590322316262806190521009028989282371 9[]!39#v
=¥ Tr

Resultado de Verificacion de Solicitud: Verdadero

Verificacion del Pasaporte

Firma del Emisor: [Verdadero] Estampa de Tiempo: [Verdadero]

Captura de Datos

Mimero de entradas: MULTIPLES Tipo: TURISTA

Fecha emisidn: 05/07/12015 Fecha Expiracidn: Plazo estadia: 20 DIAS
Mombre completo: DAVID CASTELLAMNOS

Documento de viaje: 123 78

Macionalidad: SLV

Sexo: M

Fecha Macimiento: 3/08M1981

Emisor: ME L Emitir Visa J

Figura 19. Captura de datos para Visa Electrénica.
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Pasaporte Digit{4Ees

Solicitud de Visa
Pasar por Control

Sellos de Control

Nombres:

DAVID ELISEO

Apellidos:

MARTINEZ CASTELLANOS

Nacionalidad:

SLV

Fecha nacimiento:

1981/08/13

Sexo:

Y

Figura 20. Menu solicitud de Visa.

© 43¢, 8394

: CENTROAMERICA
% REPUBLICA DE EL SALVADOR
PASAPORTE

PASSPORT

Ingrese Codigo de Solicitud

219894

PROCESAR SOLICITUD DE VISA

12 3 456 7 8 920

@# S _ & -+ () /

Figura 21. Procesar solicitud de Visa desde la

App de Pasaporte Digital.

Para enviar la solicitud de visa, se obtiene la llave
privada del usuario solicitante, contenida en el
dispositivo mdvil, descifrando con AES-128 y se
firma con RSA la solicitud.

Al presionar el boton “Emitir”, se solicita la
estampa de tiempo para la visa, se firma con la llave
privada de la embajada, y se actualiza el pasaporte
del solicitante en la seccion de visas. El solicitante
presiona el boton “Obtener Visa” con lo que obtiene
su pasaporte actualizado con la visa emitida.

En la Figura 22, se muestra en la aplicacion movil
del pasaporte digital, la representacion de la visa
electronica, muestra la firma digital de la embajada
emisora en forma de un entero grande RSA.

00O 4H 40953

. CENTROAMERICA
%% REPUBLICA DE EL SALVADOR
PASAPORTE

PASSPORT

Pais EE(Br)

Numero de entradas: MULTIPLES

Tipo: TURISTA

Fecha emision: 2016/12/06

Fecha expiracion: 2017/12/06

Plazo estadia: 60 DIAS

Firma Digital 184184250311671259

Embajada: 750065675871265401
348663372212608072
681346579880788946
668630063850330689
046752315112839276
901354658042915119
934039291686696343
326738975541962456
740451151310238367
124761368097498282
033509599845559167
551379870227398397
767488600392167922
178110346952166052
034033516940368517
485192162219258772

Figura 22. Visualizacion de la visa electronica en
el celular.

C. Controles migratorios

Para el uso del pasaporte electronico en un viaje,
se implement6é una aplicacion para los respectivos
controles migratorios tanto para el uso de los
oficiales de migracion en El Salvador como de los
oficiales de migracion de paises extranjeros a los
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cuales viajaria el usuario del Pasaporte Digital
(Figura 23). La aplicacion permite realizar las
entradas y salidas del pais al que corresponde la
codificacion de Control Migratorio (Tabla 1).

Para poder realizar el control migratorio es
requisito la verificacion del pasaporte y de su
respectiva estampa de tiempo.

En el caso de la entrada a un pais que requiere
visado para el ingreso a su territorio, la aplicacion
permite la consulta de las visas electronicas y la
verificacion de la firma de la embajada emisora, asi
como su estampa de tiempo (Figura 24).

En la aplicacion movil, el mena “Pasar por
control” inicia la actividad o pantalla de la
aplicacion movil, disefiada con el propdsito de ser
utilizada durante los controles migratorios. Esta
actividad se muestra en la Figura 25.

Una vez que el oficial de migracion, haciendo uso

Enfidad  CM(Sw-1)

Tipo Control: | SALIDA v
Obtener Pasaporte

Telefono: 77474998

Verificacién de pasaporte

Firma del pasaporte: [Verdadera] Estampa de iempo: [Verdadero]

Verificacion de visa:
Entidad emisora: Firmavisa: [
Verificacién par entradalsalida

Firma Inicial: Estampa de tiempo: [}

Registrar Control Migratorio |

Estampa de tiempo: [}
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de la aplicacion, aplica el sello de control
migratorio, el usuario del pasaporte digital actualiza
el pasaporte digital haciendo uso del boton
“Obtener Sello”. El sello de control migratorio
puede revisarse en el movil a través del menu
“Sellos de control”, el cual al activarse muestra la
pantalla o actividad que se muestra en la Figura 26.

El sello de control migratorio, aparte de contener
la firma digital de la unidad migratoria donde se
realiza el control de salida o entrada, posee la
estampa de tiempo proveniente de la Autoridad de
Estampa de Tiempo.

Conforme el usuario del pasaporte digital realiza
su viaje y pasa por los diferentes controles
migratorios, las firmas de cada control migratorio se
van agregando a la firma original, conforme a lo
especificado en la descripcién formal del protocolo
del pasaporte digital.

Figura 23. Aplicacion para control migratorio

Entidad | CM(B~1)

Tipo Control: | ENTRADA ||
Obtener Pasaporte |

Telefono: | 77474998

Verificacién de pasaporte

Firma del pasaporte: [Verdadera] Estampa de tiempo: [Verdadero]

Verificacion de visa:

Entidad emisora: EE(Br)

Verificar Visa Firma visa: [Verdadero]
Verificacion par entradaisalida

Firma Inicial: Estampa de tiempo:

Verificar Par |

Registrar Control Migratorio |

Estampa de tiempo: [Verdadero]

Figura 24. Verificacion de visa electronica.
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CEN

i © 445 40959

TROAMERICA
CA DE EL SALVADOR

y ﬂ REPUBLI
i PASAPORTE

N~

PASSPORT

Proporcione al Oficial de Migracion Su Numero
Telefénico para Control Migratorio

OBTENER SELLO

LINCI

CEN

% REPUBLIC
PASAPORTE

PASSPORT

Control Migratorio:
Tipo:
Firma:

Figura 26. Sello de control migratorio.

« 1051

TROAMERICA
JE EL SALVADOR

CM(Sv-1)

SALIDA
206260361228308760
392178007175070816
060729373279883421
483941114873250428
840822643863125570
213861858054127098
974133400895898681
768370534478412471
528867783060970320
023526134553099882
136468726394106759
748621167483308474
§45724591500916469
480524371265119448
215738819201692484
502426882374206121
462859435894318957
927892786969325832
593149762473035859
840418694430502316
698413062467461118
669552304210551451

D. Seguridad de los algoritmos implementados

La implementacion del Pasaporte Digital utiliza el
algoritmo AES-128 para el almacenamiento cifrado
de la llave privada del usuario del pasaporte, asi
como para el almacenamiento cifrado del pasaporte
digital. La seguridad del algoritmo viene dada por el
tamario de la llave, la cual es de 128 bits.

El algoritmo utilizado para la digestion de
mensajes es SHA-256, el cual puede procesar
mensajes de longitud menores a 2%* bits, trabaja
con bloques de 512 bits y el tamafio del picadillo
resultante es 256 bits.

La seguridad de una funcion picadillo se
encuentra determinada por su resistencia a
colisiones, resistencia a pre-imagen Yy resistencia a
segunda  pre-imagen, dependiendo de las
propiedades que la aplicacion criptogréafica requiera.
Si la aplicacion requiere méas de una propiedad de la
funcién picadillo, entonces la propiedad mas débil
representa la seguridad de la funcion picadillo para
esa aplicacion. Para el caso de firma digital, se
considera resistencia a colision la propiedad que
determina la seguridad para la funcién picadillo
[12].

Las propiedades de seguridad para el algoritmo
SHA-256 son:

Resistencia a colision en bits: 128 bits.
Resistencia a pre-imagen en bits: 256 bits.
Resistencia a segunda pre-imagen: 201-256 bits.
Por lo que la seguridad de SHA-256 para la
aplicacion en el pasaporte digital es de 128 bits.

El algoritmo RSA fue implementado utilizando
llaves de longitud 3072 bits, contando con 128 bits
de seguridad real [16].

E. Caracteristicas de Hardware y Software
utilizado en la implementacién

1) Hardware

Para la implementacién del Pasaporte Digital, el
Hardware utilizado se compone en 3 equipos, de los
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cuales uno es una instancia virtual de Google
Compute Engine. Estos equipos se describen a
continuacion:

e Servidor Web: Instancia gl-small de Google
Compute Engine, 1 CPU virtual, 1.7 GB
memoria RAM, almacenamiento persistente de
10 GB. El CPU virtual de una instancia gl-
small es respaldado por un nucleo fisico
compartido el cual puede ser 2.6 GHz Intel
Xeon E5, 2.5 GHz Intel Xeon E5 v2, 2.3 GHz
Intel Xeon E5 v3 0 2.2 GHz Intel Xeon E5 v4.

e Equipo de computo de escritorio: Procesador
1.6 GHz Intel Core i5-4200U, 8 GB memoria
RAM, disco duro 1 TB.

e Teléfono inteligente: Motorola Moto E Dual
SIM XT1022, chipset Qualcomm Snapdragon
200, procesador Dual-core 1.2 GHz Cortex-A7,
memoria interna 4 GB, 1 GB RAM.

2) Software

El software instalado en los equipos utilizados en
la implementacion, se describe a continuacion:

e Software del Servidor Web: Sistema Operativo
Linux Ubuntu 15.4 GNU/Linux 3.19.0-78-
generic, Servidor Web Apache 2.4.10, servidor
de bases de datos PostgreSQL 9.4.5.

e Software del equipo de computo de escritorio:
Sistema Operativo MS Windows 10, Java
Runtime Environment 1.8, NetBeans 8.1 como
Entorno de Desarrollo Integrado para
aplicaciones Java, Android Studio 1.5.1 como

Entorno de Desarrollo Integrado para
aplicaciones Android.
e Software del teléfono inteligente: Sistema

Operativo Android version 5.1 (lollipop)

V1. CONCLUSIONES

La elaboracion de un documento de identidad
digital con capacidad de firma digital es de interés
no solo para El Salvador sino para otras naciones.
El pasaporte digital cumple con estas caracteristicas
e implementa diversos controles de seguridad

especificos a los procesos migratorios, desde la
emision del pasaporte digital, pasando por el
proceso de obtencion de visas de viaje y los pasos
por cada uno de los controles migratorios, en los
cuales se realizan verificaciones y se aplican sellos
de control en forma de firmas digitales con estampa
de tiempo.

La reciente aprobacion de la Ley de Firma
Electronica de EI Salvador representa una
oportunidad para innovacion tecnoldgica y para la
aplicacion de métodos criptograficos a procesos que
requieren de mecanismos de seguridad y que no
cuentan con ellos, ademas la posibilidad de agilizar
estos procesos.

Luego de la revision de la Ley de Emision de
Pasaportes de EI Salvador, se observa que el
protocolo propuesto y el prototipo elaborado,
cumplen las especificaciones legales, siendo los
principales requisitos, que el pasaporte ordinario sea
emitido por la Direccion General de Migracion y
Extranjeria de El Salvador y que la emision sea
realizada en persona, lo que su vez permite la
certificacion de la identidad de la persona.

A nivel de requisitos de estandarizacion
internacional, la implementacion del Pasaporte
Digital, requiere de una notificacion oficial a la
Organizacién de Aviacion Civil Internacional,
expresando el uso de un documento de viaje
diferente a los definidos en los estandares descritos
por dicho organismo.
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