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Resumen

Esta investigacién evaltia empiricamente el impacto de la Ingenieria del Caos en la
resiliencia de una arquitectura distribuida cloud-native desplegada sobre Kubernetes,
tomando como caso de estudio un sistema de transferencias bancarias. El objetivo principal
es comparar el comportamiento de dos versiones de una misma aplicacién: una
arquitectura sin patrones explicitos de resiliencia y otra refactorizada que incorpora circuit
breaker, retry, bulkhead y replicacion en el broker de mensajeria, bajo cargas de trabajo
equivalentes y fallos controlados.

Metodolégicamente, se disefio y desarrolldo una plataforma de transferencias basada en
microservicios ejecutados en contenedores Docker orquestados por Kubernetes. Se
llevaron a cabo experimentos de caos en dos fases: en la primera, se inyectaron fallos sobre
la version base (eliminacién de servicios criticos, sobrecarga de flujos y caida del broker
de mensajeria); en la segunda, se repitieron los mismos escenarios tras incorporar los
patrones de resiliencia. El desempefio se evalu6 mediante métricas de tasa de errores,
latencia, disponibilidad, Tiempo Medio para Detectar (MTTD) y Tiempo Medio para
Recuperar (MTTR), registradas con herramientas de observabilidad y monitoreo.

Los resultados muestran que la incorporacién de patrones de resiliencia reduce de forma
significativa los errores no controlados, acorta los tiempos de deteccién y recuperacién y
mantiene la continuidad de los flujos criticos ante fallos inducidos. En particular, circuit
breaker y retry mitigan la indisponibilidad temporal del API bancario, bulkhead evita que
la sobrecarga de un flujo afecte a otros procesos y la replicaciéon del broker elimina la
pérdida de mensajes. El estudio aporta evidencia cuantitativa replicable sobre el efecto
concreto de estos patrones en entornos Kubernetes y ofrece un referente metodologico y
conceptual en espafiol para futuras investigaciones y aplicaciones industriales en dominios
de alta criticidad como los servicios financieros.



1. Introduccion

1.1 Definicion del tema de la investigacion

Disefio y evaluacion de arquitectura resiliente basada en Chaos Engineering en entornos
Kubernetes.

La presente investigacion se enfoca en la construccién y andlisis de una arquitectura
orientada a la resiliencia que asegure la continuidad operativa y la confiabilidad de los
servicios desplegados en un entorno Kubernetes. Para ello, se aplicaran principios y
patrones de Chaos Engineering, sometiendo el sistema a fallas controladas con el propésito
de observar su comportamiento, identificar puntos de vulnerabilidad y proponer mejoras
que optimicen no solo el desempefio, sino que también incrementen la tolerancia a fallos.

1.2 Formulacion del problema

La creciente dependencia de aplicaciones criticas desplegadas como microservicios en
entornos dinamicos y propensos a fallos, como Kubernetes, ha convertido la resiliencia,
entendida como la capacidad de un sistema para mantener su servicio ante perturbaciones,
en un atributo de calidad primordial. Sin embargo, existe una brecha entre la adopcion
tedrica de patrones de resiliencia (como circuit breaker, reintentos o bulkhead) y la
evidencia empirica y cuantitativa sobre su efectividad real bajo condiciones de fallo
especificas.

En este contexto, el problema central de esta investigacién se formula de la siguiente
manera:

¢En qué medida arquitectura de microservicios que incorpora de forma sistematica
patrones de resiliencia y se valida mediante pruebas de caos (Chaos Engineering) puede
reducir el tiempo de recuperacion y mantener una mayor disponibilidad de servicio frente a
fallos comunes (en redes, nodos o bases de datos), en comparacién con una arquitectura de
referencia que no implementa dichos mecanismos?

1.3 Justificacion

En la actualidad Kubernetes es el estandar para aplicaciones con arquitecturas distribuidas.
En esta clase de entornos la resiliencia es un aspecto critico para asegurar la operabilidad
del sistema. La integracion de pruebas de caos como componente nativo de arquitectura es
un tema poco investigado a pesar de la alta aplicabilidad del mismo en sistemas reales.

Actualmente, Kubernetes se ha consolidado como el estandar de facto para la orquestacion
de aplicaciones con arquitecturas distribuidas y de microservicios, debido a su capacidad



de escalar dindAmicamente y optimizar recursos en entornos productivos (Burns et al.,
2016). Sin embargo, este tipo de sistemas complejos la resiliencia constituye un aspecto de
alta relevancia para lograr la continuidad de los servicios en casos de fallos inesperdos.

La literatura sefiala que el Chaos Engineering incorporado de manera nativa en el disefio de
sistemas aun se encuentra poco explorada en la literatura (Basiri et al., 2016), de manera
que la investigacion deviene en relevante en tanto que se podra evaluar, bajo condiciones
de caos controladas, el comportamiento de una arquitectura de Kubernetes, sefialando
vulnerabilidades y proponiendo estrategias que fortalezcan la tolerancia a fallos.

1.4 Supuestos

La presente investigacion parte del supuesto de que los escenarios de fallo inducidos
mediante Ingenieria del Caos representan de manera adecuada las condiciones reales que
pueden afectar a un sistema de transferencias bancarias desplegado en Kubernetes,
incluyendo interrupciones de servicios criticos, latencia, pérdida de conectividad y fallos
en el broker de mensajeria. Se asume que tanto la arquitectura base como la arquitectura
refactorizada que incorpora patrones de resiliencia como circuit breaker, retry, bulkhead y
replicacion en Kafka estan correctamente implementadas conforme a las buenas practicas
cloud-native, garantizando que cualquier diferencia observada en las métricas de
desempefio y disponibilidad responde exclusivamente a la introduccion de dichos patrones.
Asimismo, se considera que las herramientas de inyeccion de fallos (Chaos Mesh,
LitmusChaos, Toxiproxy, entre otras) operan con precision y permiten la reproduccion
controlada de los experimentos bajo cargas equivalentes. Se presupone que la carga de
trabajo simulada es representativa del funcionamiento operativo del sistema bancario y que
las herramientas de observabilidad utilizadas permiten medir de forma fiable tasas de error,
latencia, disponibilidad, MTTD y MTTR. Finalmente, se asume que el entorno
experimental se mantiene estable y sin interferencias externas que alteren la validez de los
resultados, y que el equipo investigador posee las competencias técnicas necesarias para el
analisis de los datos generados durante las pruebas.

1.5 Alcances

El alcance de esta investigaciéon comprende el disefio, desarrollo y evaluacion experimental
de una arquitectura distribuida cloud-native para un sistema de transferencias bancarias
desplegado en Kubernetes, comparando una version sin patrones explicitos de resiliencia
con otra que incorpora circuit breaker, retry, bulkhead y replicacién del broker de
mensajeria. El estudio incluye la implementacion de microservicios en contenedores
Docker, su orquestacion sobre Kubernetes y la construccion de un entorno controlado que
permita ejecutar escenarios de fallo mediante técnicas formales de Ingenieria del Caos.
Asimismo, se realizan experimentos iterativos que evalian métricas cuantitativas de
confiabilidad y resiliencia entre ellas tasa de errores, latencia, disponibilidad, MTTD y
MTTR bajo cargas de trabajo equivalentes. El analisis se limita a entornos experimentales
y no contempla la puesta en produccion ni la evaluacion de costos operativos. Ademas, el
trabajo se circunscribe a fallos inducidos de naturaleza técnica (interrupcion de servicios,
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sobrecarga, caida del broker, latencia artificial), sin abordar amenazas de seguridad,
cumplimiento normativo o fraudes bancarios. Finalmente, el estudio se enfoca en la
comparacion de arquitecturas dentro del dominio financiero, aportando evidencia
cuantitativa replicable y un marco metodolégico que pueda servir como referencia para
investigaciones futuras y aplicaciones industriales en sistemas criticos basados en
Kubernetes.

1.6 Objetivos
1.6.1. Objetivo General

Comparar el desempefio resiliente de una arquitectura de microservicios en Kubernetes con
patrones de resiliencia y Chaos Engineering frente a una arquitectura base, midiendo
disponibilidad, MTTR, latencia y tasa de errores para validar cuantitativamente la mejora.

1.6.2. Objetivos especificos

@ Disefiar e implementar en Kubernetes dos arquitecturas de referencia para el

sistema de transferencias bancarias: una sin patrones explicitos de resiliencia y otra
que incorpore circuit breaker, reintentos, bulkhead y mecanismos de alta
disponibilidad en el broker de mensajeria.

@ Definir y documentar un protocolo experimental basado en Chaos Engineering,

especificando escenarios de fallo (en red, servicios, nodos y bases de datos), niveles
de carga y condiciones de ejecucién para ambas arquitecturas.

@® Configurar y validar un sistema de observabilidad y medicién que permita registrar

meétricas de resiliencia tales como disponibilidad, tasa de errores, tiempo medio de
deteccion (MTTD) y tiempo medio de recuperacion (MTTR).

@ Ejecutar experimentos comparativos de caos sobre las dos arquitecturas bajo

condiciones equivalentes de carga y entorno, recopilando los datos necesarios para
su analisis cuantitativo.

@ Analizar las diferencias en el desempefio y la resiliencia de ambas arquitecturas a

partir de las métricas obtenidas, generando recomendaciones técnicas y
metodoldgicas orientadas a fortalecer la resiliencia de arquitecturas distribuidas
basadas en Kubernetes.

2. Marco teorico

2.1. Fundamentos de Chaos Engineering.

La Ingenieria del Caos (Chaos Engineering, CE) nacié en la practica con el objetivo de
elevar la resiliencia de sistemas distribuidos mediante fallos controlados antes de que



ocurran incidentes reales. Su punto de partida mas reconocido es Netflix y su Simian Army
-con Chaos Monkey como herramienta emblematica para “matar” instancias
aleatoriamente y exponer fragilidades-; desde esa experiencia se formularon principios que
conciben la CE como experimentacion para asegurar la disponibilidad del sistema (Basiri
et al., 2016).

A partir de esa experiencia fundacional, la CE se expandié en dos direcciones que se
retroalimentan. Por un lado, la formalizaciéon conceptual, que codifica un ciclo cientifico
con hipotesis sobre el estado estable (steady state), inyeccion deliberada de perturbaciones
y observacion de efectos para aprender y mejorar. Por otro, la industrializacion, que integra
CE en DevOps y SRE mediante automatizacion, control del radio de impacto y practicas
organizacionales para ejecutar experimentos de manera segura y continua (Basiri et al.,
2016; Akgiil & Giivez, 2024).

En la literatura gris sistematizada entre 2019 y 2024 se observa cémo la industria adopta y
adapta los principios fundacionales de Netflix, enfatizando automatizacién, contencién del
impacto y alineacion con flujos de entrega continua (Fossati, Tamburri, Di Penta, &
Tonnarelli, 2025). La CE deja asi de ser una practica aislada para convertirse en un
componente integrado del ciclo de vida del software.

El salto a entornos cloud-native -contenedores, Kubernetes, service meshes- elevo la
complejidad estructural y operacional: dependencias implicitas, fallos parciales, timeouts
encadenados y estados distribuidos. Esta complejidad revaloriz6 la CE como practica para
revelar modos de fallo dificiles de observar con pruebas tradicionales y volvio clave la
observabilidad (trazas distribuidas, métricas y logs) como sustrato para definir el steady
state y detectar regresiones de resiliencia. Las fuentes industriales subrayan que la
complejidad de sistemas modernos y los altos costos de indisponibilidad empujaron la
adopcién: en 2024, multiples organizaciones reportaron costos de inactividad que justifican
practicas proactivas como CE (citado en Fossati et al., 2025).

La evidencia empirica de adopcién en codigo abierto confirma esta trayectoria. Un estudio
de mineria de repositorios que partié de 5 845 proyectos (971 validos tras depurar falsos
positivos) muestra que herramientas como Toxiproxy y Chaos Mesh concentran la mayor
adopcion sostenida desde 2016, mientras Chaos Monkey mantiene relevancia como
herramienta agnéstica de plataforma. Se observa un pico de lanzamientos de herramientas
en 2018, correlacionado con el auge del ecosistema cloud-native; desde 2019 el ritmo
desciende, lo que sugiere una fase de maduracion enfocada en integracién y refinamiento
mas que en proliferacion (Owotogbe, Kumara, Di Nucci, Tamburri, & van den Heuvel,
2025).

En cuanto a familias de fallos practicadas, predominan la terminacion de instancias,
seguida de disrupciones de red, estrés de recursos y fallos a nivel de aplicacion. Las
herramientas Kubernetes-nativas (por ejemplo, Chaos Mesh, LitmusChaos) facilitan un
repertorio amplio, mientras utilidades como Toxiproxy se especializan en fallas de red
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(Owotogbe et al., 2025). Esta distribucion confirma la alineacién entre la tipologia de
fallos inyectados y la arquitectura cloud-native basada en contenerizacion, orquestacion y
malla de servicios.

La practica industrial moderna ha desplazado el énfasis desde “romper en produccion”
hacia flujos seguros, automatizados y sociales: contener el radio de impacto, definir
guardrails y estrategias de rollback, automatizar ejecuciones recurrentes en CI/CD y cerrar
el ciclo con aprendizaje socializado (game days, postmortems sin culpa). Un marco
industrial sintetizado en diez conceptos (C1-C10) -definir estado estable, formular y
validar hipotesis, variar eventos reales, ejecutar, automatizar, contener impacto,
incrementar complejidad, medir—aprender—mejorar y socializar- cristaliza este giro y sittia
la automatizacién (C5), la contencion (C6), el aumento controlado (C8) y la socializacion
(C9) en el centro de la practica (Fossati et al., 2025).

En términos de adopcion “en la naturaleza”, los datos de GitHub revelan ademas que los
proyectos de desarrollo dominan frente a teaching/learning/research, lo que refuerza la
lectura de la CE como practica orientada a sistemas reales y a pipelines de entrega
(Owotogbe et al., 2025).

Una limitante histérica de CE es su costo operativo: ejecutar campafias amplias y
frecuentes puede ser oneroso y riesgoso. En respuesta, surge una via complementaria que
razona desde modelos para hacer triage y focalizacién de experimentos. La propuesta de
descubrimiento de modelos y simulacion de grafos plantea que un modelo topolégico
minimo -grafo de dependencias bloqueantes mas réplicas- puede estimar disponibilidad de
endpoints bajo fallos fail-stop con alta correlacién respecto a resultados en vivo, sobre todo
cuando hay replicacién (Krasnovsky, 2025).

La técnica automatiza la sintesis del modelo a partir de artefactos ya disponibles (trazas
OpenTelemetry/Jaeger, telemetria de malla, manifiestos Kubernetes, IaC). Posteriormente
ejecuta Monte Carlo para muestrear fallos por réplica y evaltia alcanzabilidad en subgrafos
vivos, devolviendo una sefial de postura de resiliencia util para CI/CD; los experimentos
“vivos” quedan asi reservados para validaciones criticas o casos ambiguos.

La intuiciéon clave es que, bajo llamadas sincronas y fallos fail-stop, la disponibilidad
depende sobre todo de alcanzabilidad y replicacién. Por ello, el grafo méas réplicas captura
gran parte de la sefial de resiliencia sin necesidad de modelos analiticos complejos. Esta
“via ligera” no pretende sustituir la CE experimental, sino potenciarla mediante triage
continuo por simulacién y validacion selectiva por inyeccion real.

Si se observa longitudinalmente el ecosistema, aparece una primera ola con Chaos Monkey
(2010) y un despegue desde 2016 asociado a Kubernetes. El pico de lanzamientos en 2018
y la posterior desaceleracion encajan con una fase de madurez enfocada en integracion,
mantenimiento y buenas practicas. Lo que si crece es el uso sostenido de un ntcleo de
herramientas -Toxiproxy, Chaos Mesh, LitmusChaos- y utilidades de terminacién de
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pods/instancias, asi como la incorporacién de CE a flujos de observabilidad y SLO-as-
Code (Owotogbe et al., 2025; Fossati et al., 2025).

La frontera mas reciente de la disciplina se dirige a ecosistemas inteligentes, en particular
sistemas multiagente basados en LLM (LLM-MAS). Estos sistemas exhiben modos de
fallo atipicos respecto al software tradicional: alucinaciones, fallas de coordinacién entre
agentes, comportamientos emergentes y cascadas por recursos compartidos o protocolos
conversacionales. Adaptar CE a LLM-MAS implica un marco de experimentacion con
moddulos de caos, monitorizacion y adaptacion: inyectar fallas de comunicacion, simular
latencias, reasignar tareas y observar la robustez en condiciones production-like. Ademas,
se plantea su uso con fines de auditoria/certificacion mediante estudios de accién con
socios industriales (por ejemplo, Deloitte) (Owotogbe, 2025).

Esta linea conecta con la CE “clasica”: reutiliza la logica de hipotesis—experimento—
observacion, apalanca observabilidad para medir degradaciones de calidad (precision, task
success rate, latency to goal) y prioriza contencion y rollback por el caracter sensible de
entornos con TA. A mediano plazo, se anticipa una taxonomia de fallos para LLM-MAS,
extensiones de herramientas de CE para inyectar fallos semanticos y protocolos de
evaluacion que combinen métricas cuantitativas (tasa de deteccidn/recuperacion) con
indicadores cualitativos (impacto de negocio, experiencia de usuario) (Owotogbe, 2025;
Owotogbe et al., 2025).

En sintesis, la CE ha pasado de ser un acto disruptivo puntual a un sistema operativo de
aprendizaje de resiliencia para arquitecturas modernas: mide, experimenta, aprende,
automatiza y socializa. Su evolucion puede leerse como una secuencia: génesis operativa
(Netflix), formalizacion cientifica (método de hipdtesis), industrializacion DevOps/SRE
(automatizacion, contencion, socializacion), consolidacién cloud-native
(microservicios/Kubernetes), complemento model-based (descubrimiento de modelos y
simulacién para triage) y nueva frontera IA (LLM-MAS con horizontes de auditoria y
certificacion).

Sobre esta base conceptual, la siguiente seccién profundiza en como estos principios se
materializan especificamente en entornos cloud y Kubernetes, que constituyen el contexto
tecnologico principal de la investigacion.

2.2. Aplicacion en entornos cloud y Kubernetes

En sistemas distribuidos y, en particular, en arquitecturas cloud-native sobre Kubernetes, la
Ingenieria del Caos se aplica hoy como un ciclo operativo: definir el estado estable,
formular hipotesis, inyectar perturbaciones controladas, observar el efecto en métricas de
usuario/servicio y aprender para mejorar la confiabilidad e incorporar automatizaciéon en
CI/CD (Fossati et al., 2025). Este ciclo traslada los principios generales descritos en la
seccion 6.1 a un entorno tecnolégico concreto.
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Este paso de “romper para ver” a experimentaciéon disciplinada aparece en marcos
industriales recientes y en revisiones multivocales, que documentan cémo las
organizaciones combinan CE con observabilidad, guardrails (contencion del radio de
impacto y rollbacks) y practicas de aprendizaje organizacional (game days, postmortems
sin culpa) (Fossati et al., 2025). La CE deja asi de ser un ejercicio excepcional para
transformarse en una rutina controlada dentro de la operacién diaria.

En Kubernetes, las aplicaciones mdas frecuentes se centran en terminacion de
pods/instancias, perturbaciones de red (latencia, pérdida, particiones), estrés de recursos
(CPU, memoria, I/0) y fallos a nivel de aplicaciéon (por ejemplo, crash de procesos o
excepciones no controladas). Esta practica refleja tanto los patrones de falla tipicos de
microservicios como el portafolio funcional de las herramientas mas usadas (Owotogbe et
al., 2025).

De manera consistente con esa tipologia, Chaos Mesh cubre terminacion, red, recursos y
fallos de aplicacién; Toxiproxy se especializa en red; y utilidades como Chaoskube o
Kube-Monkey focalizan la terminacion aleatoria de pods/instancias (Owotogbe et al.,
2025). El ecosistema de herramientas permite asi disefiar campafias de caos que
representan fielmente los modos de fallo mas relevantes para arquitecturas cloud-native.

Las tendencias de adopcion en la comunidad confirman la madurez de CE en Kubernetes.
El andlisis de 971 repositorios muestra a Toxiproxy y Chaos Mesh entre las herramientas
con uso sostenido; se observa un pico de lanzamientos en 2018 (20 herramientas nuevas)
asociado al auge cloud-native, seguido por una desaceleracién desde 2019 que sugiere
transicion desde la exploracion a la integracién practica en pipelines y plataformas
(Owotogbe et al., 2025).

Este giro del ecosistema -menos “herramientas nuevas”, mas automatizacion, integracion
con observabilidad y buenas practicas- es coherente con el énfasis industrial en seguridad
operativa (control de blast radius, abort switches) y aprendizaje continuo (Fossati et al.,
2025). En otras palabras, la CE se consolida como parte del “tejido” operativo de
Kubernetes.

Una técnica operativa que se ha consolidado para Kubernetes es la combinacion de
simulacién ligera con inyeccion de fallos en vivo. Primero se usa un modelo topolégico
minimo -un grafo de dependencias bloqueantes con conteo de réplicas- para estimar
disponibilidad a nivel de endpoints bajo fallos fail-stop; luego se planifican campafias de
caos enfocadas en los puntos con mayor sensibilidad (Krasnovsky, 2025).

En la préctica, el grafo se descubre automdaticamente a partir de trazas distribuidas
(OpenTelemetry/Jaeger), telemetria de malla, manifiestos de Kubernetes e infraestructura
como codigo. Posteriormente, se ejecutan simulaciones Monte Carlo que muestrean fallos
por réplica y evaltan alcanzabilidad en el subgrafo de servicios vivos, generando una sefial
de postura de resiliencia util para CI/CD (Krasnovsky, 2025).
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Los resultados experimentales sobre un benchmark de microservicios (DeathStarBench)
indican alta correspondencia entre lo que predice el modelo y lo que se observa al inyectar
fallos de forma real bajo carga controlada (wrk2), en especial cuando hay replicaciéon. A
tasas medias de fallo (p_fail ~ 0,3) el error de estimacion se reduce y el efecto de la réplica
domina la forma de la curva de degradacién; sin réplica, emergen sesgos sistematicos
esperables por puntos tnicos de falla (Krasnovsky, 2025).

Esta estrategia no sustituye a la CE experimental, sino que prioriza escenarios y reduce el
costo y riesgo de campafias extensas en produccion simulada, reservandolas para
validacién y sintonia fina alli donde la topologia sugiere mayor fragilidad (Krasnovsky,
2025).

La medicion en Kubernetes también ha madurado. Ademas de métricas operativas como
MTTD y MTTR, hoy se priorizan sefiales de disponibilidad percibida por el usuario
durante el experimento (por ejemplo, proporcién de solicitudes sin 5xx ni timeouts), a fin
de alinear resultados con SLO/SLI e incidentes reales. Se recomienda no confundir
indisponibilidad con redirecciones o ciertos 4xx (que semanticamente no son “caidas™)
para evitar sobre o subestimacion de confiabilidad (Krasnovsky, 2025).

En paralelo, los modelos ligeros ofrecen una capa de anticipacion: al identificar cadenas de
bloqueo con servicios no replicados, ayudan a explicar por qué el MTTR observado no
mejora sin cambios arquitectonicos (réplicas, desacople, bulkheads), aun cuando los
tiempos de reprogramacién de pods sean buenos (Krasnovsky, 2025).

En cuanto al alcance de despliegue, las organizaciones aplican CE en nube publica, privada
e hibrida. En privada, la menor redundancia geografica hace mas visibles los impactos de
fallos de hardware o cuellos de capacidad; en hibrida, la interdependencia entre dominios
exige experimentar con latencias y particiones para evaluar continuidad operativa y
consistencia de datos (Owotogbe, Kumara, van den Heuvel, & Tamburri, 2024/2025). En
todos los casos, la observabilidad (trazas, métricas y logs) es el sustrato para definir estado
estable, detectar regresiones y atribuir causas tras una inyeccion, cerrando el ciclo con
acciones correctivas priorizadas (Fossati et al., 2025).

Una ampliacion emergente de estas aplicaciones mira a sistemas de agentes basados en
LLM (LLM-MAS). Aunque no son “Kubernetes-solo”, en la practica corren sobre infra
cloud-native y se benefician de sus primitivas. Aqui, la CE se adapta para inyectar fallos de
comunicacion entre agentes, retrasos, caidas de agentes y fallos de coordinacién, con
métricas de robustez especificas (por ejemplo, task success rate, latency to goal,
degradacion de calidad/precisién) y guardrails fuertes por la sensibilidad del dominio
(Owotogbe, 2025). Esta linea aprovecha los aprendizajes de CE en
microservicios/Kubernetes -hipotesis—experimento—observacion, automatizacion,
contencion- y los extiende a modos de fallo semanticos y emergentes (Owotogbe, 2025).
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En sintesis, la seccién 6.2 muestra como los fundamentos de la CE se concretan en
Kubernetes y cloud-native. Sobre este terreno, la seccion siguiente amplia el foco hacia los
patrones de resiliencia que estructuran las arquitecturas distribuidas sobre las que se
ejecutan estos experimentos.

2.3. Patrones de resiliencia en arquitecturas distribuidas

En arquitecturas distribuidas y, en particular, en sistemas cloud-native basados en
microservicios, la resiliencia no se logra tinicamente con “buena infraestructura”, sino
mediante un repertorio de patrones de disefio y operacion que buscan limitar el impacto de
los fallos, mantener niveles aceptables de servicio y facilitar la recuperacién controlada. La
literatura reciente sobre microservicios muestra que estos patrones se han ido consolidando
como “bloques de construccién” reutilizables que expresan decisiones recurrentes sobre
aislamiento de fallos, redundancia, manejo de estados, transacciones distribuidas y
observabilidad (Di Francesco, Lago, & Malavolta, 2019; Valdivia et al., 2020; Velepucha
& Flores, 2023).

En esta seccion se revisan los patrones de resiliencia mas relevantes para arquitecturas
distribuidas modernas, enfatizando su papel en la mitigacién de fallas en cascada y en la
reduccién de métricas como MTTD y MTTR, en coherencia con el enfoque de Chaos
Engineering descrito en las secciones 6.1y 6.2.

2.3.1. Panorama y clasificaciones de patrones de resiliencia

Los patrones de resiliencia se pueden agrupar, de forma general, en cuatro familias: (a)
patrones de aislamiento y contencion del fallo (por ejemplo, bulkhead, circuit breaker,
service mesh con politicas de trafico); (b) patrones de tolerancia a fallos en la
comunicacion (retries, timeouts, backoff, load shedding, backpressure); (c) patrones de
gestion de estado y consistencia (sagas, TCC, idempotencia, CQRS, event sourcing, cachés
con invalidacion controlada); y (d) patrones de observabilidad y recuperaciéon (health
checks, readiness/liveness, logging estructurado, tracing distribuido, tableros de SLO/SLI)
(Valdivia et al., 2020; Velepucha & Flores, 2023).

Los mapeos sistematicos y revisiones multivocales subrayan que estos patrones no
aparecen de forma aislada, sino combinados en “constelaciones” que responden a objetivos
de calidad especificos como disponibilidad, tolerancia a fallos transaccionales o
degradacion elegante (Di Francesco et al., 2019; Valdivia et al., 2020). Por ejemplo, un
sistema de pagos en linea que prioriza consistencia y disponibilidad puede combinar
balanceadores de carga con retries y circuit breakers aguas arriba, mientras relega la
consistencia fuerte a un pequefio niicleo de servicios de liquidacién que utilizan patrones
de transaccion distribuida.

Desde la perspectiva de arquitectura, los patrones de resiliencia se solapan fuertemente con
patrones estructurales (por ejemplo, API Gateway, service registry, message broker)
porque la forma en que se conectan los servicios condiciona los caminos de propagacion
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del fallo (Di Francesco et al., 2019). Las revisiones multivocales muestran que la
comunidad tiende a clasificar los patrones tanto por propdsito (resiliencia, escalabilidad,
seguridad) como por nivel (codigo, servicio, infraestructura), lo que refuerza la idea de
resiliencia como propiedad emergente de decisiones en varios niveles a la vez (Valdivia et
al., 2020).

En términos de adopcion, los estudios de patrones relacionados con microservicios
evidencian una fuerte presencia de circuit breaker, retry, bulkhead, timeouts, cachés y colas
asincronicas como repertorio minimo. En cambio, patrones mas avanzados (por ejemplo,
event sourcing, CQRS, sagas coreografiadas) se concentran en dominios de negocio con
alta complejidad transaccional (Valdivia et al., 2020; Velepucha & Flores, 2023). Este
ntcleo de patrones basicos es precisamente el que mas se cruza con las practicas de Chaos
Engineering, pues define las rutas de degradacién y recuperacién que se exploran en los
experimentos.

2.3.2. Aislamiento de fallos y contencion del “blast radius”

Uno de los objetivos centrales de la resiliencia en arquitecturas distribuidas es evitar que
un fallo local se propague y se convierta en un incidente sistémico. Patrones como
bulkhead, circuit breaker y la segmentacion explicita de dominios de fallo (por ejemplo,
shards de usuarios o tenants) pretenden, justamente, limitar el blast radius: la porcién del
sistema afectada por una degradaciéon (Mendonga, Aderaldo, Camara, & Garlan, 2020;
Hlybovets & Paprotskyi, 2024).

El patrén bulkhead consiste en particionar recursos (pools de conexiones, hilos, pods) por
servicio, cliente o tipo de carga, de manera que la saturacion en una particiéon no agote
recursos criticos compartidos. Estudios analiticos de resiliencia de patrones muestran que
la particiéon cuidadosa de recursos reduce la probabilidad de fallos catastréficos bajo
escenarios de sobrecarga, a costa de cierto desperdicio de capacidad cuando el trafico es
desigual entre particiones (Mendonca et al., 2020).

El patron circuit breaker, por su parte, intercepta llamadas hacia servicios remotos y “abre
el circuito” cuando detecta tasas de error o latencias andmalas, devolviendo fallos
controlados, respuestas en caché o degradacién de funcionalidad, en lugar de permitir que
las llamadas sigan bloqueandose en cascada (Di Francesco et al., 2019). Trabajos recientes
sobre aumento de tolerancia a fallos en microservicios recomiendan combinar circuit
breakers con umbrales dependientes del contexto (por ejemplo, adaptados a carga y
prioridad de la peticién) y con mecanismos de retry con backoff exponencial, para
balancear mejor la probabilidad de recuperacion frente al riesgo de sobrecarga adicional
(Hlybovets & Paprotskyi, 2024).

La literatura también subraya el papel de las service meshes (por ejemplo, Istio, Linkerd)

como “infraestructura de patrones”. Muchas de estas capacidades de resiliencia se delegan
a proxies sidecar que implementan, de forma declarativa, politicas de tiempo de espera,
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reintento, corte de circuito, balanceo y deteccion de outliers (Calderéon-Gomez et al., 2021;
Hlybovets & Paprotskyi, 2024). Este enfoque desplaza parte de la resiliencia desde el
codigo de aplicacién hacia la capa de red y control, lo que facilita experimentar con
configuraciones distintas mediante CE sin necesidad de redeployar los servicios.

De forma complementaria, patrones de replicaciéon y failover (por ejemplo, multiples
instancias por zona de disponibilidad, topologias activo—activo) se integran con los
mecanismos anteriores. Sin embargo, la evidencia empirica recuerda que la redundancia
sin aislamiento puede incluso empeorar las cosas: fallos légicos o de configuracién
replicados idénticamente pueden disparar fallas coordinadas, fenémeno que la practica de
CE busca detectar a través de experimentos que simulan fallos de zona, regién o
dependencia compartida (Yang et al., 2024; Soldani, Forti, Roveroni, & Brogi, 2024).

2.3.3. Patrones de resiliencia transaccional y consistencia distribuida

En arquitecturas distribuidas, la resiliencia no solo implica seguir respondiendo, sino
también preservar propiedades minimas de consistencia y correccion de negocio. Los
patrones de transacciones distribuidas -en particular las sagas- han ganado relevancia como
enfoque pragmatico para mantener consistencia eventual sin bloquear todo el sistema con
protocolos estrictos como 2PC (Daraghmi, Zhang, & Yuan, 2022).

El patron saga modela una transaccion distribuida como una secuencia de transacciones
locales, cada una con su accion de compensacién. Si una etapa falla, las operaciones
previas se deshacen mediante compensating transactions que restauran el estado a una
situacion coherente desde la perspectiva del negocio. Investigaciones recientes han
resaltado, sin embargo, que las sagas en su forma basica presentan problemas de
aislamiento: otros servicios pueden observar estados intermedios que atin no deberian ser
visibles (Daraghmi et al., 2022).

Daraghmi et al. (2022) proponen un patréon de saga mejorado que introduce una capa de
“quota cache” y un servicio de commit sincronizado para evitar escrituras definitivas en la
base de datos hasta que la saga completa se ha verificado. De este modo, las transacciones
intermedias afectan solo al caché, 1o que reduce el riesgo de inconsistencias permanentes
en presencia de fallos y mejora el rendimiento bajo ciertas cargas de trabajo al desplazar
operaciones a memoria. Este tipo de refinamiento muestra como los patrones de resiliencia
evolucionan a partir de la practica: se identifican limitaciones en la aplicacion real de un
patron y se proponen extensiones que equilibran mejor aislamiento, latencia y uso de
recursos.

En paralelo, otras tecnologias combinan sagas con colas de mensajes, CQRS y event
sourcing para desacoplar escritura y lectura, de forma que las vistas de lectura sean mas
robustas a fallos temporales en el pipeline de escritura (Valdivia et al., 2020; Calder6n-
Gomez et al., 2021). Por ejemplo, en plataformas de eHealth evaluadas por Calder6n-
Gomez et al. (2021), las arquitecturas basadas en microservicios con patrones de
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mensajeria y sagas mostraron mejor capacidad para absorber picos de carga y fallos
parciales sin perder trazabilidad de los eventos clinicos, en comparacion con variantes mas
monoliticas o centradas en servicios “gordos”.

La resiliencia transaccional también se beneficia de patrones como idempotencia (que
permite repetir operaciones sin efectos adversos), colas de outbox para garantizar la
entrega fiable de mensajes y transactional outbox/inbox para coordinar cambios entre bases
de datos y brokers de mensajes. Estos patrones reducen la probabilidad de estados
“fantasma” -por ejemplo, 6rdenes cobradas pero no enviadas, o notificaciones emitidas sin
que exista la accion subyacente-, que son precisamente el tipo de anomalias que los
experimentos de CE buscan exponer bajo fallos de red, reintentos y duplicaciéon de
mensajes (Mendonga et al., 2020; Daraghmi et al., 2022).

2.3.4. Patrones de observabilidad y manejo de fallas en cascada

La observabilidad es un componente inseparable de la resiliencia: sin capacidad para
observar y explicar el comportamiento del sistema bajo falla, los patrones de resiliencia se
convierten en “cajas negras” dificiles de gobernar. La literatura reciente sobre analisis de
fallas en cascada en microservicios enfatiza el papel de patrones de observabilidad como
logging estructurado, trazas distribuidas, métricas etiquetadas por servicio y flujo, y
correlacién mediante IDs de contexto (Soldani et al., 2024; Yang et al., 2024).

Soldani et al. (2024) estudian fallas en cascada a partir de logs de microservicios y
muestran que, aun cuando existen patrones clasicos de resiliencia desplegados (por
ejemplo, retries, timeouts, circuit breakers), la falta de visibilidad y de correlacién
adecuada entre eventos dificulta diagnosticar la cadena real de propagacién. Entre sus
hallazgos destaca la importancia de registrar explicitamente el estado de los patrones de
resiliencia (por ejemplo, transicién de un circuit breaker a estado abierto, niimero de
reintentos agotados) como parte del contexto de observabilidad, de modo que se pueda
inferir no solo “qué fall6”, sino “qué patrones intervinieron y como”.

Por su parte, Yang et al. (2024) introducen MicroRes, un marco para perfilar la resiliencia
a partir de la “difusion de degradacion”. Se inyectan fallos en microservicios y se analiza
qué tan lejos se propaga la degradacion desde métricas de bajo nivel (CPU, latencia
interna) hacia métricas centradas en el usuario (latencia extremo a extremo, errores
percibidos). Sus resultados evidencian que las configuraciones de patrones de resiliencia
(por ejemplo, parametros de retries y timeouts, politicas de degradacion) modulan
significativamente la forma de las curvas de degradacion y el grado en que los fallos se
traducen en impacto real para el usuario.

Estos trabajos apuntan hacia un patron emergente de “observabilidad consciente de
resiliencia”, donde los patrones de disefio y los patrones de medicion se disefian juntos. En
la practica, esto se traduce en incluir dentro del contrato de cada servicio no solo endpoints
de health check, sino también sefiales especificas de resiliencia (por ejemplo, tasa de
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circuit breakers abiertos, cola de mensajes pendientes, backlog de sagas en compensacion)
que luego se monitorean mediante tableros de SLO/SLI. Desde la optica de CE, esto
proporciona mejores métricas para definir el estado estable y para evaluar el efecto de las
inyecciones de fallo (Basiri et al., 2016; Yang et al., 2024).

2.3.5. Composicion de patrones, trade-offs y limites

Si bien la literatura presenta los patrones de resiliencia como “buenas practicas”, también
reconoce sus costos y trade-offs. Hlybovets y Paprotskyi (2024) muestran, por ejemplo,
que la introduccién de multiples capas de tolerancia a fallos (retries, replicacion, circuit
breakers) puede incrementar de manera significativa la complejidad configuracional del
sistema y, en algunos escenarios, aumentar la latencia promedio y el consumo de recursos
sin mejoras equivalentes en disponibilidad.

Un problema recurrente es la interacciéon no trivial entre patrones. Retries agresivos
combinados con timeouts demasiado largos pueden amplificar una degradacion: en lugar
de permitir que un servicio falle rapidamente y active mecanismos de fallback, la
arquitectura queda atrapada en reintentos costosos que agotan recursos aguas arriba, tal
como se observa en estudios de fallas en cascada (Soldani et al., 2024). De forma andaloga,
patrones de caché mal configurados pueden ocultar fallos de consistencia durante un
intervalo, solo para revelarlos mas tarde de forma masiva cuando expira el caché o se
produce una invalidacion generalizada.

Los estudios de patrones a nivel de arquitectura recomiendan, por tanto, disefiar la
resiliencia como una “capacidad orquestada”, donde cada patrén se justifica a partir de
objetivos de calidad concretos y de escenarios de fallo plausibles, en lugar de aplicarse de
forma homogénea en todo el sistema (Di Francesco et al., 2019; Valdivia et al., 2020). En
este sentido, la combinacion de analisis basado en modelos y experimentacion sistematica
ayuda a seleccionar y dimensionar patrones: Mendonca et al. (2020) muestran que es
posible modelar arquitecturas con distintos patrones de resiliencia (por ejemplo,
redundancia, retries, degradacién) y estimar de antemano su efecto sobre disponibilidad, lo
que sirve para filtrar opciones antes de llevarlas a produccion.

MicroRes sigue una légica similar al priorizar configuraciones que minimizan la difusién
de degradacion bajo inyecciones de fallo, lo que sugiere una sinergia entre herramientas de
simulacién/profiling y patrones de disefio (Yang et al., 2024). En la practica, esto permite
abordar la resiliencia como un problema de optimizacién multiobjetivo -disponibilidad,
latencia, costo, complejidad operativa- mas que como una simple acumulacion de “best
practices”.

2.3.6. Conexion entre patrones de resiliencia y Chaos Engineering

Los patrones de resiliencia y la Ingenieria del Caos pueden entenderse como dos caras de
la misma moneda. Por un lado, los patrones proporcionan el vocabulario técnico para
estructurar arquitecturas distribuidas robustas; por otro, la CE ofrece el método
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experimental para validar si esos patrones, tal como estan implementados y configurados,
realmente producen la resiliencia esperada en condiciones production-like (Basiri et al.,
2016; Mendonga et al., 2020).

En el enfoque basado en modelos, trabajos como el de Mendonga et al. (2020) utilizan
patrones de resiliencia como unidades de disefio que se pueden insertar o retirar de un
modelo arquitectonico para comparar escenarios de disponibilidad. De forma
complementaria, marcos como MicroRes o las propuestas de andlisis de fallos en cascada
desde logs permiten observar, bajo inyeccion de fallos, qué patrones estan funcionando
como barreras efectivas y cudles resultan insuficientes o mal parametrizados (Soldani et
al., 2024; Yang et al., 2024).

Para la presente investigacion, esta conexion es clave: el conjunto de patrones de
resiliencia adoptados en una arquitectura cloud-native sobre Kubernetes condiciona
directamente el disefio de los experimentos de CE. Por ejemplo:

Definicion de hipétesis: las hipotesis pueden formularse explicitamente en términos de
patrones (“si el circuit breaker del servicio X se abre bajo fallo de la dependencia Y, la tasa
de error percibida por el usuario no superara Z %”).

Seleccion de escenarios de fallo: los escenarios se eligen para tensionar patrones
especificos (por ejemplo, fallos de nodos y pods para validar bulkheads y replicacion;
fallos de base de datos para evaluar sagas e idempotencia).

Métricas de evaluacion: las métricas se disefian para capturar la actuacion de los patrones
(tiempo hasta que se abre un circuit breaker, tiempo de compensacion de sagas,
profundidad de la cascada observada antes de que se active la degradacion elegante).

Asimismo, la adopcidén de patrones de resiliencia condiciona el triage basado en modelos y
simulacién descrito en la seccion 6.1. Los grafos de dependencias y réplicas que se utilizan
para estimar disponibilidad pueden enriquecerse con informacién sobre qué patrones
aplican a cada enlace o servicio (por ejemplo, presencia de circuit breaker, nimero
maximo de retries, tipo de aislamiento de recursos). Esto permitiria refinar atin mas las
estimaciones y priorizar experimentos de CE en aquellos segmentos del grafo donde los
patrones son mas débiles o inexistentes (Mendonga et al., 2020; Hlybovets & Paprotskyi,
2024).

En sintesis, los patrones de resiliencia en arquitecturas distribuidas constituyen la
“gramatica” con la que se expresan decisiones de tolerancia a fallos, mientras que la CE
representa el “método cientifico” para validar esas decisiones bajo perturbaciones
controladas. La literatura reciente converge en una vision integrada: arquitecturas
distribuidas donde patrones como circuit breaker, bulkhead, sagas, observabilidad
avanzada y replicacion se disefian, modelan y experimentan de manera conjunta, con el
objetivo de alcanzar resiliencia medible y alineada con los SLO del negocio (Di Francesco
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et al., 2019; Valdivia et al., 2020; Daraghmi et al., 2022; Calder6n-Gomez et al., 2021;
Soldani et al., 2024; Yang et al., 2024).

Concluida la revisién de patrones, la seccion siguiente se centra en las herramientas y
frameworks que materializan esta “gramatica de resiliencia” dentro de plataformas
concretas de Chaos Engineering.

2.4. Herramientas y frameworks de implementacion

La Ingenieria del Caos dejé rapidamente de ser una practica artesanal ligada a scripts ad
hoc para convertirse en un ecosistema de herramientas y frameworks especializados que
cubren el ciclo completo de experimentacion: definiciéon de experimentos, inyeccién de
fallos, observabilidad, andlisis de resultados y automatizacién en pipelines de entrega
continua. La literatura reciente describe este ecosistema como un conjunto de “plataformas
de caos” que encapsulan capacidades de orquestacion, integracion con la infraestructura
cloud y soporte para patrones de resiliencia, reduciendo la friccién de adopcién en
organizaciones que no cuentan con equipos altamente especializados (Basiri et al., 2016;
Owotogbe et al., 2024; Yadav, 2024).

En términos generales, las herramientas de CE se pueden agrupar en cuatro familias: (a)
inyectores de fallos de bajo nivel acoplados a una tecnologia especifica (por ejemplo,
Kubernetes o Docker); (b) plataformas de orquestacion y automatizacién de experimentos;
(c) frameworks de dominio que combinan caos con requisitos particulares como seguridad,
systems of systems o infraestructuras criticas; y (d) plataformas emergentes que integran
CE con enfoques basados en IA o politicas declarativas para entornos multi-cloud e
inteligentes (Opara et al., 2025; Torkura et al., 2020). Esta taxonomia refleja el paso de
“herramientas individuales” a “ecosistemas” mas amplios donde la CE se comporta como
una capa transversal de resiliencia integrada en las practicas DevOps/SRE (Basiri et al.,
2016; Owotogbe et al., 2024).

2.4.1 Plataformas de caos como lineas de producto de software

Una linea de trabajo relevante considera la CE no solo como un conjunto de scripts
aislados, sino como una linea de producto de software configurable que permite derivar
plataformas de caos adaptadas a diferentes organizaciones y escenarios. Camacho et al.
(2022) proponen Pystol, una plataforma de CE concebida explicitamente como linea de
producto para entornos hibridos y multi-cloud, en la que los “experimentos de caos” se
modelan como caracteristicas (features) que pueden ser seleccionadas y combinadas en
funcion de las necesidades de resiliencia de cada sistema.

En Pystol, las features incluyen tanto tipos de fallos (terminacién de instancias,
degradacion de red, estrés de CPU/memoria) como integraciones con proveedores cloud
(por ejemplo, Amazon Web Services, Microsoft Azure o plataformas on-premise), asi
como conectores de observabilidad. El disefio como linea de producto permite razonar
sobre la variabilidad y reusabilidad, de modo que la organizacién puede construir catalogos
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de experimentos reutilizables alineados con sus patrones de resiliencia (por ejemplo,
timeouts, retries, circuit breakers) y sus restricciones de negocio (Camacho et al., 2022).

Esta aproximacion representa un cambio conceptual importante: en lugar de desplegar una
herramienta monolitica de caos, se construye una plataforma configurable que encapsula
decisiones de arquitectura, seguridad y gobernanza, y que puede evolucionar a medida que
cambian las arquitecturas distribuidas y los requisitos de resiliencia. Desde la perspectiva
del marco tedrico, Pystol ilustra como la CE se articula con ingenieria de lineas de
producto y con la nocion de plataformas de resiliencia componibles (Camacho et al., 2022;
Opara et al., 2025).

2.4.2 Herramientas cloud-native para Kubernetes y microservicios

En el contexto de arquitecturas cloud-native y Kubernetes, ha surgido una familia de
herramientas especificamente orientada a inyectar fallos dentro de clusteres de
contenedores. Las revisiones recientes destacan que Chaos Mesh, LitmusChaos,
ChaosBlade, ChaosToolkit, PowerfulSeal y Chaoskube conforman un nticleo maduro de
plataformas de CE para Kubernetes, utilizadas tanto en industria como en investigacion
(Mailewa et al., 2025; Che, 2025; Owotogbe et al., 2024).

Chaos Mesh se presenta como una plataforma de CE para Kubernetes que ofrece un
catdlogo amplio de experimentos (fallos de pod, disrupciones de red, estrés de
CPU/memoria, errores a nivel de sistema de archivos) declarados mediante CRDs (Custom
Resource Definitions). Esto permite describir experimentos como objetos nativos de
Kubernetes y combinarlos en flujos temporales, ademds de integrarse con observabilidad
basada en métricas y trazas (Che, 2025).

LitmusChaos adopta un enfoque similar, también basado en CRDs, pero enfatiza una
coleccion curada de “experimentos Litmus” empaquetados como chaos charts que pueden
instalarse y versionarse, facilitando la estandarizacién de campafias de caos entre equipos y
proyectos (Mailewa et al., 2025).

Herramientas como ChaosBlade, PowerfulSeal y Chaoskube operan como capas de
inyeccion mas ligeras. Por ejemplo, Chaoskube ofrece terminacién aleatoria de pods en
base a etiquetas o namespaces, mientras PowerfulSeal permite definir politicas de fallo
declarativas para nodos y pods, incluyendo escenarios complejos de indisponibilidad
transitoria (Che, 2025). ChaosToolkit, aunque no es exclusivo de Kubernetes, aporta un
lenguaje declarativo para describir experimentos en forma de JSON/YAML, con
extensiones (drivers) que permiten operar sobre Kubernetes, servicios cloud y otros
recursos; su foco esta en la reproducibilidad y la integracién con pipelines CI/CD (Che,
2025; Owotogbe et al., 2024).

Desde la perspectiva del marco tedrico, estas herramientas materializan los principios de
CE en entornos cloud-native al ofrecer: (a) un vocabulario declarativo de fallos consistente
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con el modelo de recursos de Kubernetes; (b) control explicito del blast radius mediante
selectors y namespaces; y (c¢) mecanismos de observacion integrados con Prometheus,
OpenTelemetry u otras soluciones de monitoreo. De este modo, se convierten en
mecanismos concretos para operacionalizar patrones de resiliencia como autoescalado,
degradacion elegante y bulkheads en microservicios (Basiri et al., 2016; Mailewa et al.,
2025).

2.4.3 Frameworks de orquestacion y evaluacion de resiliencia

Mas alla de los inyectores de fallos, la literatura identifica frameworks cuyo objetivo
principal es orquestar y evaluar sistematicamente la resiliencia de sistemas complejos,
combinando CE con modelos de auto-adaptacion y métricas formales. El framework
CHESS (Chaos Engineering for Self-Adaptive Systems) propone una arquitectura que
integra CE con evaluacién continua de sistemas auto-adaptativos, definiendo componentes
especificos para seleccion de experimentos, ejecucion controlada, monitorizacion y analisis
de resultados (Malik et al., 2023).

En CHESS, los experimentos se derivan a partir de objetivos de calidad (por ejemplo,
disponibilidad, tiempo de respuesta) y de configuraciones de auto-adaptacion, de manera
que la inyeccién de fallos se utiliza para evaluar si los mecanismos adaptativos son capaces
de mantener las propiedades deseadas bajo perturbaciones. Esto lo convierte en un
framework puente entre CE y la ingenieria de sistemas auto-adaptativos (Malik et al.,
2023). Desde una perspectiva teérica, CHESS muestra como la CE puede integrarse en
ciclos de control MAPE-K (Monitor—Analyze-Plan—Execute) y como los experimentos se
convierten en “pruebas activas” de las politicas de adaptacién, en lugar de simples pruebas
de estrés.

En la misma linea, Bailey et al. (2022) proponen un framework de CE para evaluar la
resiliencia de systems of systems, donde multiples sistemas heterogéneos interactian para
brindar capacidades criticas. Su enfoque incluye una arquitectura modular con generadores
de fallos, orquestadores de experimentos y modulos de andlisis que miden la degradacién
funcional y la capacidad del sistema de sistemas para recuperar su funcionalidad. Este tipo
de marcos resulta relevante para entornos donde la resiliencia no se limita a un servicio
aislado, sino a cadenas completas de capacidades interdependientes, como en defensa,
transporte o infraestructuras criticas (Bailey et al., 2022).

Por su parte, Opara et al. (2025) plantean un marco conceptual al que denominan “Chaos
Engineering 2.0”, centrado en la integracion de CE con politicas declarativas y
mecanismos impulsados por IA para entornos multi-cloud. En este enfoque, los
frameworks de CE se conciben como controladores capaces de tomar decisiones
automaticas sobre qué experimentos ejecutar, donde y con qué frecuencia, en funcion de
politicas de riesgo, cumplimiento normativo y objetivos de negocio. Esto amplia el alcance
de los frameworks de orquestacion, que ya no se limitan a ejecutar scripts, sino que
implementan una capa de “gobernanza del caos” alineada con la gestion de riesgos
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organizacionales (Opara et al., 2025).

2.4.4 Herramientas de CE orientadas a sequridad y dominios especificos

Una tendencia creciente es la aparicion de herramientas y frameworks de CE centrados en
dominios particulares, especialmente seguridad y sistemas ciber-fisicos. Torkura et al.
(2020) presentan CloudStrike, una plataforma de CE orientada a seguridad para
infraestructuras cloud que combina inyeccion de fallos con escenarios de ataque
controlados, con el fin de evaluar tanto la resiliencia operacional como la efectividad de
controles de seguridad. CloudStrike integra modulos de generacién de escenarios de
ataque, ejecucion controlada y andlisis forense, lo que permite a las organizaciones
practicar security chaos engineering en un entorno estructurado (Torkura et al., 2020).

Este tipo de frameworks refleja la evolucion del concepto tradicional de CE -centrado en
disponibilidad y rendimiento- hacia una vision donde la resiliencia incluye también la
capacidad de resistir y recuperarse de incidentes de seguridad. De hecho, revisiones
recientes enfatizan que las herramientas de CE orientadas a seguridad tienden a incorporar
catalogos de escenarios basados en modelos de amenazas y a integrarse con sistemas
SIEM, plataformas de respuesta a incidentes y marcos de cumplimiento (Yadav, 2024;
Torkura et al., 2020).

En systems of systems y dominios de infraestructura critica, Bailey et al. (2022) muestran
que las herramientas de CE deben adaptarse a restricciones de seguridad fisica,
regulaciones estrictas y altos costos de fallo. En estos contextos, los frameworks
privilegian entornos de prueba de alta fidelidad (bancos de pruebas, gemelos digitales) y
mecanismos estrictos de contencion del blast radius, lo que se traduce en herramientas que
priorizan la simulacién y emulacién frente a la inyeccién directa en produccién. Esto
implica que la “implementacién de CE” en dichos dominios se apoya tanto en plataformas
de simulacién como en inyectores fisicos o emuladores de red, con un fuerte acento en la
trazabilidad y la reproducibilidad de los experimentos (Bailey et al., 2022).

2.4.5 Plataformas de experimentacion y automatizacion a escala

Otro grupo de contribuciones se centra en plataformas de experimentacion a gran escala
que permiten ejecutar campafas de caos de manera continua y automatizada. Jernberg y
Runeson (2020) describen el disefio de una plataforma de experimentacion para CE
desplegada en un entorno global, resaltando la necesidad de abstraer la complejidad de la
infraestructura subyacente mediante capas de orquestacion, registro centralizado de
experimentos y mecanismos de control de riesgos. Su trabajo destaca que, para escalar la
CE mas alla de pilotos y experimentos aislados, se requieren plataformas que gestionen la
coordinacion de multiples herramientas, la programacion de experimentos y la integracion
con sistemas de ticketing y gestion de incidencias (Jernberg & Runeson, 2020).

Las revisiones multivocales de Owotogbe et al. (2024) coinciden con esta visién y
muestran que las organizaciones que han avanzado mas en CE tienden a construir
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“plataformas internas” que envuelven herramientas existentes (Chaos Monkey, Gremlin,
Chaos Mesh, LitmusChaos, Azure Chaos Studio, AWS Fault Injection Simulator, entre
otras) detras de APIs internas o paneles de autoservicio. En dichos entornos, la principal
“herramienta” ya no es un binario aislado, sino una plataforma de resiliencia que incluye
catalogos de experimentos, plantillas, controles de acceso y flujos de aprobacion, asi como
integraciones con observabilidad y CI/CD (Owotogbe et al., 2024; Yadav, 2024).

Desde esta perspectiva, la implementacion de CE implica combinar: (a) herramientas de
inyeccion de fallos especificas de la plataforma; (b) frameworks de orquestaciéon como
ChaosToolkit, Pystol o CHESS; y (c) componentes de automatizacion como jobs de
Jenkins, pipelines de GitHub Actions o flujos declarativos con Argo Workflows o Tekton,
todo ello conectado a sistemas de observabilidad que permiten medir el steady state y
detectar degradaciones (Basiri et al., 2016; Camacho et al., 2022; Malik et al., 2023).
Tedricamente, esto consolida la CE como una “disciplina de plataforma”, en la que las
herramientas individuales se subordinan a una arquitectura global de experimentacion y
aprendizaje continuo.

2.4.6 Integracion con devops, observabilidad e IA

La literatura reciente insiste en que las herramientas de CE solo alcanzan su maximo
potencial cuando se integran de manera estrecha con las practicas DevOps, la
observabilidad y, crecientemente, con técnicas de IA. Yadav (2024) argumenta que, en el
contexto de SRE, las plataformas de CE se convierten en extensiones naturales de los
pipelines de entrega, donde los experimentos de caos se ejecutan como etapas no
funcionales que validan el cumplimiento de SLO antes de promover un despliegue a
produccion. Esto requiere que las herramientas de CE se integren nativamente con sistemas
de métricas (Prometheus, CloudWatch), tracing distribuido (Jaeger, Zipkin) y logging
centralizado, asi como con mecanismos de feature flags y canary releases (Yadav, 2024).

Opara et al. (2025) amplian este argumento proponiendo que la proxima generacion de
frameworks de CE incorporara capacidades impulsadas por IA, tanto para seleccionar de
forma inteligente los experimentos mds relevantes como para analizar patrones en los datos
de observabilidad y detectar configuraciones fragiles. En su visién, las herramientas de CE
dejardn de ser tnicamente ejecutores de experimentos predefinidos para convertirse en
agentes que recomiendan nuevos escenarios de caos basados en analisis de riesgos,
dependencias arquitectonicas y comportamiento historico del sistema (Opara et al., 2025).

Che (2025), al proponer un framework de evaluacion de resiliencia de Kubernetes en
entornos cloud-edge, muestra una integracion estrecha entre un orquestador de caos y
herramientas externas como Chaos Mesh, ChaosToolkit y plataformas de carga,
coordinadas mediante un controlador central que gestiona la ejecucion de experimentos, la
recoleccion de datos y el analisis de resiliencia. Este tipo de disefios ilustra como las
herramientas de CE se combinan con marcos de carga, simuladores y bibliotecas de
analisis estadistico para producir evaluaciones de resiliencia mas ricas y automatizadas.
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Finalmente, las revisiones de Mailewa et al. (2025) y Owotogbe et al. (2024) subrayan que
las organizaciones estan convergiendo hacia un modelo donde las herramientas de CE se
integran con catalogos de patrones de resiliencia y métricas estandarizadas (por ejemplo,
MTTR, tasas de error, disponibilidad percibida). Esto facilita comparar arquitecturas,
justificar inversiones y priorizar refactorizaciones. En este modelo, las herramientas y
frameworks de CE dejan de ser artefactos periféricos para convertirse en componentes
centrales de la gobernanza de resiliencia, estrechamente vinculados con la gestion de
riesgos, la arquitectura de referencia y la ingenieria de fiabilidad (Basiri et al., 2016; Bailey
et al., 2022; Yadav, 2024).

Como puente hacia la dimension cuantitativa, la siguiente seccion aborda las métricas
mediante las cuales se evalda la resiliencia, conectando directamente las herramientas y
patrones descritos con decisiones de disefio y operacion.

2.5. Meétricas de evaluacion de resilencia

La evolucion de la Ingenieria del Caos hacia un “sistema operativo de aprendizaje de
resiliencia” hace que la seleccion de métricas deje de ser un detalle técnico y se convierta
en una decision de disefio central. Medir resiliencia ya no se limita a verificar si un
componente “esta arriba o abajo”, sino a capturar como se degrada y recupera el servicio
bajo perturbaciones, qué tan bien se cumplen los SLO y como contribuye la arquitectura
(grafo de dependencias, patrones de resiliencia) al comportamiento emergente del sistema
(Basiri et al., 2016; Poulin & Kane, 2021).

2.5.1. Conceptualizacion de resiliencia y espacio de métricas

La literatura de ingenieria de resiliencia distingue entre métricas de desempefio en el
tiempo, métricas estructurales y métricas multidimensionales. Yodo y Wang (2016)
muestran que, aunque existe consenso en que la resiliencia combina capacidad de
absorcion, adaptacién y recuperacion, no hay una tinica métrica universal; mas bien, hay
familias de métricas que dependen del tipo de sistema y de la decisién de disefio que se
busca informar. En arquitecturas distribuidas, esta diversidad se acenttia, porque la
resiliencia depende a la vez de propiedades locales (replicacion, timeouts, politicas de
reintento) y globales (topologia de dependencias, propagacién de fallos, capacidad de
aislar fallas).

Desde esta perspectiva, una métrica de resiliencia es un mapeo entre observaciones del
sistema bajo perturbacion (medidas de desempefio, estados de componentes, trazas) y una
escala interpretable para la organizacién (por ejemplo, probabilidad de completar una
transaccion sin error, area bajo la curva de desempefio, probabilidad de no violar un SLO
dado un perfil de fallos) (Yodo & Wang, 2016; Poulin & Kane, 2021). Esto implica que:
e No existe “la” métrica de resiliencia, sino combinaciones de métricas alineadas con
objetivos (disponibilidad, continuidad del negocio, experiencia de usuario, costo);
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e Las métricas deben ser operacionalmente accionables, es decir, deben informar
decisiones de arquitectura (replicar, desacoplar, introducir circuit breakers) y de
operacién (ajustar SLO, cambiar politicas de reintento, priorizar experimentos de
caos); y

¢ En sistemas cloud-native, las métricas deben ser compatibles con la observabilidad
existente (trazas, métricas, logs) y con los flujos de CI/CD donde se integran los
experimentos de caos (Basiri et al., 2016; Murphy et al., 2016).

2.5.2. Métricas temporales basadas en curvas de resiliencia

Una familia clasica de métricas parte de las curvas de resiliencia: funciones que describen
el desempefio del sistema antes, durante y después de un evento disruptivo. Estas curvas
permiten derivar métricas como el area bajo la curva, el tiempo de recuperacion, la
profundidad de la degradacion o el tiempo por debajo de un umbral critico (Poulin & Kane,
2021; Yodo & Wang, 2016).

Poulin y Kane (2021) sistematizan mas de 270 publicaciones y muestran que la literatura
utiliza distintos tipos de curvas (productividad, nivel de servicio, capacidad disponible,
etc.) y un conjunto de métricas resumen, entre ellas:

e Area bajo la curva de resiliencia (AUC): integra el desempefio a lo largo del tiempo
y captura simultdneamente severidad y duracién de la degradacion.

¢ Resiliencia normalizada: cociente entre el area observada y el area ideal (sin
perturbacion), dtil para comparar escenarios y arquitecturas.

e Tiempos caracteristicos: tiempo hasta el inicio de la degradacion, tiempo de caida
maxima, tiempo hasta recuperar un porcentaje del desempefio pre-evento.

Estudios comparativos muestran que diferentes métricas basadas en curvas pueden no ser
equivalentes. Tang et al. (2023) comparan 12 métricas de resiliencia basadas en series de
tiempo y encuentran que muchas miden aspectos parcialmente distintos (por ejemplo,
algunas enfatizan la velocidad de recuperacién mientras otras ponderan mas la profundidad
de la caida). Su conclusion es relevante para arquitecturas distribuidas: la eleccion de una
métrica puede cambiar la evaluacion de qué disefio es “mas resiliente”, por lo que resulta
critico explicitar qué dimension de resiliencia se busca priorizar (Tang et al., 2023).

En sistemas reales, estas métricas pueden construirse a partir de los SLI existentes
(latencia, tasa de éxito, throughput) midiendo su trayectoria durante experimentos de caos.
Por ejemplo, ante la terminacion controlada de pods, se puede trazar la tasa de solicitudes
exitosas en funcion del tiempo y derivar el area bajo la curva o el tiempo por debajo del
umbral de SLO, conectando directamente la CE con decisiones de SRE (Poulin & Kane,
2021; Murphy et al., 2016).

2.5.3. Métricas operacionales en Ingenieria del Caos y SRE

En la practica cloud-native, la CE se apoya fuertemente en métricas operacionales que ya
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forman parte de las practicas de SRE: disponibilidad, errores por millén de solicitudes,
latencia de percentiles altos y tiempos asociados al ciclo de incidentes (Basiri et al., 2016;
Murphy et al., 2016). Estas métricas permiten cuantificar el efecto de los patrones de
resiliencia en términos directamente vinculados a la experiencia de usuario y a los
acuerdos de servicio.

Entre las métricas mas utilizadas se encuentran:
¢ Disponibilidad percibida por el usuario: proporcion de solicitudes sin errores
“criticos” (tipicamente 5xx, timeouts y errores de transporte) durante el
experimento; esta definicion evita penalizar respuestas esperadas 3xx o ciertos 4xx
que no representan indisponibilidad real (Murphy et al., 2016; Krasnovsky, 2025).

e MTTD (Mean Time To Detect) y MTTR (Mean Time To Recover): tiempos
promedio para detectar un incidente y restaurar el servicio a niveles aceptables; su
reduccion es uno de los objetivos explicitos de CE en pipelines de DevOps (Basiri
et al., 2016; He et al., 2022).

¢ Error budgets: fraccion de tiempo o de solicitudes “presupuestadas” para incumplir
el SLO sin violar el acuerdo; las campafias de caos pueden disefiarse explicitamente
para consumir una porcion controlada de ese budget y medir cuanto se reduce el
riesgo de incidentes no controlados (Murphy et al., 2016).

 Indices de severidad de incidente: categorias cualitativas (Sev-1, Sev-2, etc.) que se
pueden cuantificar como porcentajes de experimentos que desencadenan incidentes
de cada nivel bajo distintos patrones de fallo, ayudando a priorizar
refactorizaciones o patrones de resiliencia adicionales.

Krasnovsky (2025) propone una métrica de “resilience posture” que se deriva de la
probabilidad estimada de completar solicitudes sin errores bajo distintos niveles de tasa de
fallo, combinando resultados de simulacién sobre el grafo de dependencias con resultados
de inyeccion de fallos en vivo. Este tipo de métrica integra dos dimensiones: la robustez
frente a fallos aleatorios en la topologia y la capacidad de recuperaciéon que muestran los
experimentos de caos.

Un reto empirico es que los tiempos MTTD/MTTR pueden ser engafiosos si no se
considera la estructura de la arquitectura. He et al. (2022) muestran, en el contexto de
microredes eléctricas, que modelos de resiliencia validados experimentalmente pueden
explicar por qué el MTTR observado no mejora si persisten cuellos de botella
estructurales, aun cuando los mecanismos de recuperacién local son eficientes. Este
resultado es extrapolable a microservicios: mejorar herramientas de observabilidad y
automatizar rollbacks reduce MTTD/MTTR hasta cierto limite; mas alla de ese punto, es la
arquitectura (replicacion, desacople, bulkheads) la que domina las ganancias de resiliencia
(He et al., 2022; Yodo & Wang, 2016).
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2.5.4. Métricas estructurales y topolégicas para arquitecturas distribuidas

Las métricas temporales capturan “qué pasé y cuando”, pero no explican facilmente por
qué ciertos puntos de la arquitectura son mas fragiles. Por ello, en los ultimos afios han
ganado traccién las métricas estructurales basadas en grafos de dependencias, que miden la
resiliencia a partir de la estructura de la red de servicios (Yodo & Wang, 2016; Poulin &
Kane, 2021).

En arquitecturas de microservicios, un modelo habitual es un grafo dirigido cuyos nodos
son servicios y cuyas aristas representan dependencias bloqueantes. Sobre este grafo se
pueden definir métricas como:
¢ Centralidad de intermediacién (betweenness) de un servicio en rutas de peticiones
criticas, que aproxima su rol como “punto de estrangulamiento” de resiliencia.
¢ Redundancia estructural: nimero de rutas alternativas entre un endpoint y sus
dependencias criticas; baja redundancia implica mayor vulnerabilidad a fallos
locales.
¢ Distribucion de replicacion: mapeo entre servicios y su numero de réplicas, que
puede combinarse con centralidad para priorizar donde invertir en redundancia
adicional.

Krasnovsky (2025) propone una métrica de disponibilidad estimada por endpoint que
resulta de ejecutar simulaciones Monte Carlo sobre un grafo de dependencias con réplicas,
bajo un modelo de fallos fail-stop. La métrica se define como la probabilidad de que exista
al menos un camino funcional entre el endpoint y sus dependencias para un cierto
porcentaje de servicios fallados. El autor muestra que esta métrica predice con alta
precisién la tasa de éxito observada en experimentos de caos sobre el benchmark
DeathStarBench, especialmente cuando existe replicacion; los errores sistematicos se
corresponden con fendmenos no modelados (retries, fallos parciales), lo que la convierte en
un indicador robusto de resiliencia estructural (Krasnovsky, 2025).

Estas métricas topoldgicas son especialmente ttiles para triage de experimentos de caos.
En lugar de inyectar fallos indiscriminadamente, se priorizan servicios con alta centralidad
o baja redundancia y, a partir de los resultados, se reevalian las métricas topologicas (por
ejemplo, después de introducir nuevos bulkheads o de fragmentar un servicio muy central).
Este ciclo métrica—experimento-refactorizacién traduce la CE en decisiones de
arquitectura cuantificables (Yodo & Wang, 2016; Krasnovsky, 2025).

2.5.5. Métricas especificas para microservicios y arquitecturas cloud-native

En arquitecturas cloud-native, la resiliencia no se limita a “estar online”, sino a degradar de
forma controlada ante fallos de componentes o picos de carga. Esto ha dado lugar a
meétricas especificas para microservicios que buscan capturar la forma en que los fallos se
propagan y como los patrones de resiliencia (circuit breakers, retries, colas, limitacién de
concurrencia) modulan esa propagacion.
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Soldani et al. (2025) introducen métricas basadas en logs para explicar fallos en cascada,
incluyendo: (a) longitud y anchura de las cascadas (cuantos servicios estan involucrados),
(b) contribucion relativa de cada servicio a la cascada y (c) frecuencia de patrones de fallo
repetidos que podrian mitigarse con patrones de resiliencia especificos. Su estudio de logs
en una aplicacién real muestra que estas métricas permiten identificar servicios
“amplificadores” de fallos y evaluar ex post la efectividad de patrones como circuit
breakers y bulkheads (Soldani et al., 2025).

Por otro lado, herramientas como MiSim proponen métricas de resiliencia sensibles a
configuracion: éxito de solicitudes bajo distintas combinaciones de patrones de resiliencia
(por ejemplo, nimero de retries, politica de timeouts, uso de colas) y perfiles de carga
(Giamattei et al., 2022). Este tipo de métricas permite evaluar escenarios hipotéticos (what-
if) sin necesidad de desplegar todos los cambios en produccién, lo que complementa la CE
en vivo.

Yang et al. (2024) introducen MicroRes, que define un indice de “degradation
dissemination” para cuantificar como se propaga una degradacion de desempefio en
arquitecturas de microservicios. Su métrica combina informacion de trazas distribuidas con
mediciones de calidad de servicio (latencia, errores) y evidencia como ciertos patrones de
disefio pueden contener o amplificar degradaciones locales (Yang et al., 2024). Esta linea
de trabajo resuena con los objetivos de CE: identificar configuraciones donde pequefios
fallos producen degradaciones globales desproporcionadas.

En entornos Kubernetes, estas métricas se integran con indicadores nativos como:
¢ Disponibilidad y restart-count de pods por servicio;
e Latencia y tasa de error por endpoint obtenidos de gateways o service meshes;
e Saturacion de recursos (CPU, memoria, I/O) y su correlacién con la tasa de error
durante experimentos.

Combinando estas sefiales con las métricas topologicas y de curvas de resiliencia, es
posible construir tableros que cuantifiquen, para cada patrén de resiliencia implementado,
cuanto reduce la probabilidad de cascadas, cuanto mejora el area bajo la curva de
desempefio y cuanto contribuye a mantener el error budget dentro de limites aceptables
(Murphy et al., 2016; Soldani et al., 2025; Yang et al., 2024).

2.5.6. Retos y lineamientos para seleccionar y combinar métricas

La proliferacién de métricas plantea el riesgo de generar tableros complejos pero poco
accionables. La literatura reciente subraya varios retos:

Equivalencia parcial entre métricas. Tang et al. (2023) muestran que métricas de resiliencia
basadas en curvas a menudo no son intercambiables: dos arquitecturas pueden ordenarse de
forma distinta segtin se utilice una métrica enfocada en tiempo de recuperacién o en
severidad de la caida. Esto obliga a documentar explicitamente qué dimensién de
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resiliencia se prioriza.

Compatibilidad entre métricas temporales y estructurales. Yodo y Wang (2016) y Poulin y
Kane (2021) sugieren que las métricas topolégicas deberian utilizarse para explicar o
anticipar resultados de las métricas temporales. Por ejemplo, una mala area bajo la curva
pero buena redundancia puede indicar problemas de estrategia de failover mas que
fragilidades estructurales; a la inversa, una topologia muy centralizada puede limitar las
mejoras de MTTD/MTTR incluso si las practicas de operacion son maduras.

Accionabilidad en pipelines de CI/CD y observabilidad. Krasnovsky (2025) argumenta que
las métricas de resiliencia deben ser suficientemente ligeras para calcularse de manera
continua (por ejemplo, estimando disponibilidad esperada a partir de un grafo descubierto
automaticamente) y a la vez suficientemente ricas para guiar donde inyectar caos. De
forma complementaria, Murphy et al. (2016) recomiendan definir SLO y error budgets que
permitan traducir los efectos de los experimentos en decisiones de despliegue (por
ejemplo, frenar lanzamientos cuando la resiliencia estimada o medida cae por debajo de
ciertos umbrales).

Evaluacion estadistica de métricas. He et al. (2022) enfatizan la importancia de validar
empiricamente los modelos de resiliencia, comparando predicciones con resultados
experimentales y utilizando analisis estadistico para distinguir sesgos sistematicos de ruido
aleatorio. Este enfoque puede trasladarse a CE: métricas derivadas de simulacién (como
disponibilidad estimada por grafo) deben contrastarse con los resultados de inyeccion de
fallos, idealmente utilizando pruebas de hipotesis y medidas de correlaciéon, para evitar
decisiones basadas en indicadores mal calibrados (Krasnovsky, 2025).

En sintesis, las métricas de evaluacién de resiliencia en arquitecturas distribuidas se
organizan en un ecosistema complementario:
e Las métricas temporales basadas en curvas capturan el comportamiento dinamico
del sistema ante fallos;
* Las métricas operacionales (SLI/SLO, MTTD/MTTR, error budgets) conectan la
CE con la gestién de confiabilidad y la experiencia de usuario; y

e Las métricas estructurales de grafo y las métricas especificas de microservicios
revelan el papel de la arquitectura y de los patrones de resiliencia en la propagacion
de fallos.

La combinacion deliberada de estas meétricas, apoyada en modelos validados y en
experimentos de caos bien disefiados, permite pasar de una vision reactiva de resiliencia
(“medir incidentes pasados”) a una vision proactiva en la que la organizacién evalta
continuamente su postura de resiliencia y guia la evolucién arquitectonica hacia
configuraciones mas antifragiles.

Sobre la base de estas consideraciones teodricas, la seccion final del marco integra de forma
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aplicada herramientas, consideraciones de seguridad y beneficios organizacionales,
conectando la teoria con la practica.

2.6. Sintesis aplicada

2.6.1. Sintesis de herramientas y frameworks de implementacion

La implementacion practica de la Ingenieria del Caos requiere el uso de herramientas
especializadas que permitan inyectar fallos de manera controlada, segura y repetible. Una
de las primeras y mas influyentes fue Chaos Monkey, desarrollada por Netflix, cuyo
proposito es terminar aleatoriamente instancias de servicios en produccién para validar la
capacidad de autorrecuperacion de la infraestructura (Ajibola, 2025). Este enfoque pionero
dio origen a un ecosistema de soluciones mas sofisticadas adaptadas a entornos cloud-
native y Kubernetes.

En este sentido, LitmusChaos ha surgido como una plataforma integral de
experimentacién, diseflada especificamente para Kubernetes. Permite ejecutar
experimentos predefinidos, asi como personalizar escenarios de fallo que abarcan desde
interrupciones de red hasta consumo extremo de CPU y memoria (Mailewa, Akuthota, &
Mohottalalage, 2025). Por su parte, Chaos Mesh, desarrollado por PingCAP, se integra de
manera nativa en Kubernetes y ofrece una interfaz visual que facilita la gestion,
seguimiento y automatizacion de experimentos de caos (Chen, Goudarzi, & Toosi, 2025).

En paralelo, los frameworks de resiliencia complementan estas herramientas al
proporcionar patrones arquitectonicos que fortalecen la tolerancia a fallos. Entre ellos se
encuentra Resilience4j, una libreria ligera para Java que implementa mecanismos como
circuit breakers, bulkheads, retries y rate limiting (Thompson, Johnson, Smith, & Adelusi,
2022). Asimismo, los service mesh como Istio permiten aplicar dichos patrones de manera
transparente a nivel de infraestructura, sin necesidad de modificar el cédigo de las
aplicaciones (Kesim, 2019). En el ecosistema de Spring, Spring Cloud Circuit Breaker
ofrece una abstracciéon uniforme sobre diversas implementaciones de circuit breakers,
facilitando la integracion en aplicaciones basadas en microservicios.

Chaos Mesh se distingue por su integracion nativa con Kubernetes y por ofrecer una
interfaz visual que simplifica la orquestacién y seguimiento de experimentos de caos (Chen
et al., 2025). En contraste, LitmusChaos dispone de una amplia biblioteca de experimentos
predefinidos y mejor soporte para automatizacion en pipelines CI/CD, lo que lo convierte
en una opcién practica para equipos que buscan incorporar validaciéon de resiliencia en
flujos de DevOps (Mandal et al., 2020). En términos de adopcién, LitmusChaos es mas
accesible para principiantes, mientras que Chaos Mesh resulta atractivo para
implementaciones avanzadas y personalizadas en entornos de mision critica (Mao et al.,
2021).

Si bien las herramientas de CE permiten simular fallos significativos en entornos cloud-
native, persisten limitaciones en escenarios complejos. Entre ellas destacan la dificultad de
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modelar fallos a gran escala en redes hibridas y multinube, la falta de estandarizacién en
métricas de resiliencia y la limitada integracion con plataformas avanzadas de
observabilidad y trazabilidad (Ajibola, 2025; Gunasekaran et al., 2021). Estas barreras
evidencian la necesidad de avanzar hacia frameworks mas unificados que permitan integrar
CE de manera continua en arquitecturas Kubernetes y en practicas de Site Reliability
Engineering (SRE).

2.6.2. Aplicacion en microservicios y consideraciones de sequridad

La adopcion de Chaos Engineering presenta multiples barreras en escenarios productivos.
En primer lugar, los costos de infraestructura adicional representan un reto, dado que
ejecutar experimentos de caos en entornos que simulan cargas reales puede duplicar el
consumo de recursos y generar sobrecosto operativo (Tamura, Yamamoto, & Fukuda,
2019). En segundo lugar, la complejidad técnica para disefiar experimentos realistas y
reproducibles limita su adopcion en organizaciones con baja madurez en practicas de
observabilidad y automatizacién (Gunasekaran, Yusuf, Adeleye, & Papadopoulos, 2021).
Finalmente, la resistencia cultural constituye un obstaculo frecuente: los equipos directivos
suelen percibir CE como un riesgo innecesario, en lugar de una estrategia preventiva para
mejorar la resiliencia (Sharma & Joshi, 2022).

Superar esta barrera requiere procesos de comunicacion efectivos, asi como la integracion
de practicas de gestion del cambio que generen confianza en las personas stakeholders. No
obstante, la ejecucion de experimentos de caos implica riesgos que deben ser gestionados
adecuadamente. Una estrategia responsable requiere:

¢ Definicion clara de los limites del experimento para evitar impactos no deseados;

® Mecanismos de rollback automatico que garanticen la recuperacion del sistema si el
experimento excede los umbrales de riesgo;

® Procesos de aprobacion y supervision, alineados con las politicas de seguridad de la
organizacion; y

¢ Monitoreo en tiempo real y documentacion exhaustiva de resultados, lo cual facilita
la retroalimentacion y la mejora continua (Kesim, 2019).

Ademas, la comunicacion efectiva con las partes interesadas es crucial para mantener la
confianza en el proceso. Tal como sefialan Gremlin (s. f.) y Ajibola (2025), la integracion
de CE como un componente nativo de la arquitectura representa una evolucion hacia
sistemas auto-validados, capaces de detectar y corregir vulnerabilidades de resiliencia de
manera proactiva. Esto permite la construccion de infraestructuras mas confiables y
operativamente robustas en entornos de produccion modernos.

La integracién de CE en pipelines de entrega continua (Continuous Delivery/Continuous
Integration, CI/CD) transforma la validacion de resiliencia en un proceso recurrente y
automatizado. Esta practica convierte cada despliegue en una oportunidad para someter el
sistema a fallos controlados, garantizando que la resiliencia no sea solo un atributo de
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disefio, sino un aspecto verificable y continuo del ciclo de vida del software (Mao, Zhang,
& Chen, 2021).

Estudios recientes sefialan que la incorporacién de experimentos de caos en etapas
tempranas de CI/CD mejora la calidad de los sistemas distribuidos al detectar fallos antes
de alcanzar la produccién, reduciendo el Mean Time To Recovery y los costos de
incidentes criticos (Ponce, Guerrero, & Casalicchio, 2022). Asimismo, su combinacion con
practicas de SRE permite alinear los objetivos de resiliencia con acuerdos de nivel de
servicio (SLAs y SLOs), integrando métricas de fiabilidad directamente en la cadena de
valor del software (Gunasekaran et al., 2021).

2.6.3. Beneficios de la Ingenieria del Caos

El uso de la Ingenieria del Caos proporciona a las organizaciones distintos beneficios
clave, que sintetizan las motivaciones técnicas y de negocio expuestas a lo largo del marco
tedrico:

* Mejor servicio al cliente. Las personas usuarias tienen altas expectativas sobre la
disponibilidad de los servicios que adquieren. Probar los sistemas e identificar
soluciones reduce el riesgo de que un sistema esté inactivo durante un periodo
prolongado.

e Seguridad de datos. La CE ayuda a identificar problemas que pueden explotarse, de
modo que las organizaciones puedan implementar parches y correcciones de errores
antes de que se materialicen incidentes.

e Mayor escalabilidad. Los experimentos de CE permiten observar cémo un sistema
asigna recursos y gestiona cargas, lo que facilita ajustar politicas de autoescalado y
capacity planning.

e Tiempo de inactividad minimizado. Las organizaciones que adoptan CE cuentan
con planes de accion especificos para numerosos incidentes, lo que reduce MTTD y
MTTR.

¢ Desarrollo futuro de software mas informado. Las organizaciones pueden abordar
la codificacion de nuevo software y soluciones de forma mas inteligente al conocer
como el sistema gestiona los problemas, integrando resiliencia desde el disefio.

En conjunto, esta sintesis aplicada cierra el marco tedrico: los fundamentos, aplicaciones
en Kubernetes, patrones de resiliencia, herramientas y métricas convergen en una vision de
la Ingenieria del Caos como disciplina integral. A partir de aqui, los capitulos posteriores
pueden apoyarse en este andamiaje conceptual para proponer y evaluar un marco de CE
que combine inyeccion de fallos, simulacion basada en grafos y patrones de resiliencia
como elementos centrales de disefio.
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3. Estado del arte

3.1 Origenes y evolucion de la Ingenieria del Caos

La Ingenieria del Caos (Chaos Engineering, CE) emerge a finales de la década de 2000
como respuesta practica al reto de garantizar la resiliencia en sistemas distribuidos que
operan a gran escala, en particular en empresas de streaming y servicios web que ya
dependian de arquitecturas altamente distribuidas sobre infraestructura en la nube.

En este contexto, Netflix se convirtié en el caso emblematico: el crecimiento exponencial
de su base de personas usuarias y la migracién hacia una arquitectura basada en
microservicios hicieron evidente que las técnicas de prueba tradicionales (unitarias, de
integracion y pruebas end-to-end en entornos de staging) eran insuficientes para capturar
los modos de fallo que solo se manifestaban bajo condiciones de carga y complejidad
reales en produccion (Basiri et al., 2016).

A partir de estas necesidades, el equipo de trafico y caos de Netflix formaliz6 la idea de
introducir fallos de manera controlada en produccion para observar el comportamiento del
sistema y reforzar su resiliencia, dando nombre a esta practica como “Chaos Engineering”
(Basiri et al., 2016).

El hito fundacional mas citado es el desarrollo del Simian Army, un conjunto de
herramientas disefiadas para introducir diferentes tipos de perturbaciones en la
infraestructura productiva. Dentro de este conjunto, Chaos Monkey se volvio la
herramienta mas conocida: su funcién era “matar” instancias de manera aleatoria en los
cltsteres de produccion, obligando a que la plataforma estuviera preparada para perder
maquinas sin interrumpir el servicio (Basiri et al., 2016). Este enfoque rompia con la
intuicion tradicional de proteger la produccion como un entorno “intocable” y proponia, en
cambio, que la mejor forma de ganar confianza en un sistema era someterlo
sistematicamente a condiciones adversas, pero con disefio y control. Esta 16gica inaugur6
un cambio cultural que terminaria permeando a otras organizaciones: fallar de forma
deliberada para aprender, en lugar de limitarse a reaccionar ante incidentes reales.

A partir de esta experiencia pionera, la Ingenieria del Caos fue refinandose
conceptualmente y se convirtié progresivamente en una disciplina con principios y ciclos
bien definidos. Basiri et al. (2016) describen cuatro ideas clave: definir un “estado estable”
observable del sistema, formular hipdtesis sobre cémo se comportara ese estado bajo
ciertas perturbaciones, introducir fallos controlados que representen condiciones realistas,
y observar los resultados para aprender y ajustar tanto la arquitectura como las practicas
operativas. Estos principios fueron ampliados y divulgados posteriormente en el libro
Chaos Engineering: System Resiliency in Practice, donde Rosenthal y Jones (2020)
sistematizan la experiencia de Netflix y otras empresas para proponer CE como una
metodologia general de experimentacion sobre sistemas sociotécnicos complejos, mas alla
de un conjunto de scripts o herramientas aisladas (Rosenthal & Jones, 2020).
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La evolucion temprana de la CE estuvo intimamente ligada al auge de DevOps y del Site
Reliability Engineering (SRE). En la medida en que las organizaciones adoptaron ciclos de
entrega continua, infraestructura como cddigo y despliegues automatizados, se volvid
factible incorporar experimentos de fallo como una practica recurrente y no solo como
actividades extraordinarias. El articulo de Basiri et al. (2016) ya situaba explicitamente CE
en el contexto de la cultura de ingenieria de confiabilidad de Netflix, mientras que trabajos
posteriores muestran como CE se integra en pipelines de CI/CD para validar hipotesis de
resiliencia en cada release, alineando los experimentos con objetivos de nivel de servicio
(SLO) y con las responsabilidades de equipos SRE (Nagvi et al., 2022; Akgiil & Giivez,
2024).

En paralelo, la comunidad comenz6 a extender el alcance de CE hacia dominios
especificos y a desarrollar marcos de referencia conceptuales mas amplios. Rosenthal y
Jones (2020) proponen entender la CE como una manera de “razonar experimentalmente”
sobre sistemas complejos, inspirada tanto en la ingenieria de confiabilidad como en la
teoria de sistemas y la resiliencia organizacional. Su propuesta enfatiza que el objetivo no
es “romper por romper”, sino descubrir relaciones causales entre perturbaciones, fallos y
mecanismos de mitigacion, para redisefiar tanto la arquitectura como los procesos humanos
que la operan (Rosenthal & Jones, 2020). Este giro conceptual marca el paso de ver CE
como un simple conjunto de pruebas de estrés a comprenderla como un ciclo de
aprendizaje continuo en organizaciones que operan sistemas criticos.

A partir de 2016, la expansion de la Ingenieria del Caos se ve impulsada por dos dinamicas
convergentes: por un lado, la consolidacién de arquitecturas cloud-native basadas en
contenedores, microservicios y orquestadores como Kubernetes; por otro, el surgimiento
de una primera generacion de herramientas de codigo abierto y servicios gestionados que
democratizan la practica. El estudio seminal de Basiri et al. (2016) ya anticipaba que la
creciente complejidad de sistemas distribuidos en la nube exigiria nuevas formas de
prueba; investigaciones posteriores confirman que, en este contexto, CE se vuelve
especialmente valiosa para descubrir fallos derivados de dependencias implicitas, timeouts
encadenados y estados distribuidos que no son evidentes en entornos de prueba aislados
(Al-Said Ahmad et al., 2024).

La evidencia empirica mas reciente sobre la adopcion de CE en “la naturaleza” proviene de
estudios de mineria de repositorios y revisiones de literatura multivocal. Owotogbe et al.
(2025) analizan 971 repositorios de GitHub que utilizan diez herramientas de CE populares
y muestran que Toxiproxy y Chaos Mesh son las que concentran mayor uso sostenido
desde 2016, reflejando la creciente adopcién de CE en entornos cloud-native. Sus
resultados indican que el lanzamiento de nuevas herramientas alcanz6 un pico en 2018 y
luego se desacelero, tendencia que interpretan como una transicion de una fase exploratoria
a una fase de madurez en la que el énfasis se desplaza desde “crear herramientas nuevas”
hacia integrarlas y refinarlas en pipelines y plataformas existentes (Owotogbe et al., 2025).
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Esa misma linea de investigacién revela que la mayor parte de los repositorios analizados
corresponde a proyectos de desarrollo de software (~58 %), mientras que el resto se reparte
entre docencia, aprendizaje y experimentacién académica (Owotogbe et al., 2025). Esta
distribuciéon respalda la lectura de CE como una practica predominantemente industrial,
orientada a mejorar la confiabilidad de sistemas reales en produccion y a apoyar decisiones
de arquitectura en organizaciones que operan a escala. Ademas, el analisis de escenarios de
fallo muestra que predominan las inyecciones de fallos de red (latencias, pérdidas,
particiones) y la terminacion de instancias/pods, mientras que los fallos a nivel de
aplicacion estan relativamente subrepresentados, lo que sugiere oportunidades para
extender CE hacia capas funcionales mas cercanas al negocio (Owotogbe et al., 2025).

Desde la perspectiva de sintesis de conocimiento, la disciplina ha entrado en una fase en la
que comienzan a aparecer revisiones sistematicas que integran tanto literatura académica
como fuentes industriales. Owotogbe et al. (2024) realizan una Multivocal Literature
Review (MLR) de 96 fuentes (articulos cientificos y literatura gris) publicadas entre 2016
y 2024, con el objetivo de derivar una definicién unificada de CE, identificar capacidades
clave y proponer una taxonomia de plataformas y herramientas. El estudio muestra que, a
pesar de la diversidad de contextos, existe consenso en entender CE como “la disciplina de
llevar a cabo experimentos sobre un sistema distribuido para construir confianza en su
capacidad de resistir condiciones turbulentas en produccion” (Owotogbe et al., 2024).
Asimismo, identifica como capacidades centrales la automatizacion de experimentos, la
integracion con observabilidad y la gestion explicita del riesgo asociado al blast radius.

En la misma linea, Fossati et al. (2025) realizan una revisién sistematica de literatura gris
especificamente orientada a practicas industriales de CE, analizando 50 fuentes publicadas
entre 2019 y comienzos de 2024. A partir de este corpus, derivan un marco de diez
conceptos (C1-C10) que extiende los principios fundacionales de Netflix hacia practicas
contemporaneas en pipelines DevOps: definicion de estado estable, formulacion y
validacion de hipédtesis, seleccion de eventos realistas, ejecucion controlada,
automatizacion, contencién del impacto, incremento gradual de complejidad, medicion-
aprendizaje-mejora y socializacion de resultados, entre otros (Fossati et al., 2025). Sus
hallazgos confirman que la evolucion reciente de CE enfatiza cada vez mas la necesidad de
minimizar riesgo mediante abort switches, ventanas de experimentacion acotadas y
rollbacks automatizados, al tiempo que se institucionalizan mecanismos de aprendizaje
como game days y postmortems sin culpabilizacion.

El desarrollo de la Ingenieria del Caos también ha comenzado a entrelazarse con otras
areas de la ingenieria de software y de sistemas auto-adaptativos. Naqvi et al. (2022)
proponen utilizar principios de CE para evaluar sistemas auto-sanables y auto-adaptativos
mediante el marco CHESS, que introduce perturbaciones sistematicas para observar la
capacidad de estos sistemas de detectar, diagnosticar y corregir fallos de manera autonoma.
Este enfoque desplaza el foco desde “probar la resiliencia de la infraestructura” hacia
“probar la eficacia de los mecanismos de auto-curacion”, evidenciando como CE puede
evolucionar de una técnica de prueba de infraestructura a un método general para evaluar
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comportamientos adaptativos en sistemas complejos (Naqvi et al., 2022).

Desde la perspectiva de arquitecturas cloud y microservicios, diversos trabajos muestran
que la adopcion de CE se asocia a un cambio en la forma de razonar sobre disponibilidad y
rendimiento. El estudio empirico de Al-Said Ahmad et al. (2024) aplica CE sobre una
aplicacion cloud-native bajo diferentes cargas de trabajo, analizando el impacto de diversos
escenarios de fallo en las métricas de rendimiento y disponibilidad. Sus resultados
demuestran que la combinacién de inyeccién de fallos y variacion de la carga revela modos
de degradacion que no son visibles en pruebas estaticas, y subrayan la importancia de
alinear los experimentos de CE con las condiciones reales de uso de las aplicaciones (Al-
Said Ahmad et al., 2024). Estudios como este refuerzan la idea de que la evolucién de CE
estd vinculada no solo a “qué fallos se inyectan”, sino también a “en qué contexto
operativo” se evalua la resiliencia.

En paralelo, se observa una expansion tematica hacia variantes especializadas como la
Security Chaos Engineering (SCE). Aunque la SCE se centra explicitamente en la robustez
frente a condiciones maliciosas, comparte con la CE clasica la idea de introducir
perturbaciones controladas (en este caso, de seguridad) para evaluar la capacidad de los
sistemas de resistir ataques, detectar intrusiones y mantener sus propiedades de
confidencialidad, integridad y disponibilidad (Jolak, 2025). Esta convergencia muestra
como el paradigma de “experimentar en produccién bajo condiciones controladas” se
consolida como una estrategia transversal para abordar tanto la resiliencia operativa como
la seguridad.

Otro rasgo distintivo de la evolucion de CE es el movimiento desde herramientas
monoliticas hacia ecosistemas mas ricos y heterogéneos de plataformas y servicios. Akgiil
y Giivez (2024) sistematizan una serie de herramientas clave (LitmusChaos, AWS Fault
Injection Simulator, Azure Chaos Studio, Steadybit, Chaos Mesh, Chaos Toolkit,
Toxiproxy, entre otras) y destacan cémo grandes proveedores de nube han incorporado
servicios especificos de inyeccion de fallos, lo que facilita la adopcion de CE incluso en
organizaciones que no cuentan con equipos SRE altamente especializados. Este panorama
confirma que CE ha dejado de ser una practica exclusiva de grandes empresas tecnologicas
para convertirse en un componente accesible de las estrategias de prueba y observabilidad
de organizaciones medianas que operan sobre nubes publicas (Akgiil & Giivez, 2024).

Finalmente, estudios recientes apuntan a una “segunda generacién” de Ingenieria del Caos,
en la que la disciplina se expande hacia dominios como arquitecturas orientadas a eventos,
sistemas multi-nube y, mas recientemente, ecosistemas de agentes basados en modelos de
lenguaje de gran tamafio (LLM-MAS). Trabajos emergentes exploran cémo aplicar CE en
microservicios event-driven para cuantificar la efectividad de los mecanismos de
resiliencia bajo patrones de comunicacion asincronos, y discuten la necesidad de nuevas
métricas y escenarios de fallo adaptados a colas de mensajes, buses de eventos y flujos de
datos altamente dindmicos (Ahmad & Al-Qora’n, 2025). Paralelamente, la discusion sobre
antifragilidad y resiliencia “by design” en entornos cloud-native recupera el espiritu
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original de CE como un marco para aprender de la perturbacién y redisefiar sistemas que
no solo resistan, sino que mejoren como resultado de los experimentos (Sahoo, 2025).

En sintesis, la evolucion histérica de la Ingenieria del Caos puede leerse como una
transicion desde un conjunto de practicas internas en una empresa pionera (Netflix) hacia
una disciplina con fundamentos conceptuales, evidencia empirica y ecosistemas de
herramientas consolidados. La primera etapa estuvo marcada por la creacion de Chaos
Monkey y el Simian Army, asi como por la formulacién de principios basicos centrados en
el estado estable y la experimentacion en produccion (Basiri et al., 2016).

Una segunda etapa amplié CE en el marco de DevOps/SRE, integrandola en pipelines de
entrega continua y articulandola con practicas de observabilidad y gestion de incidentes
(Rosenthal & Jones, 2020; Akgiill & Giivez, 2024). Una tercera etapa, reflejada en
revisiones multivocales y estudios de mineria de repositorios, documenta su adopcién
masiva en el ecosistema cloud-native y su consolidacion como practica industrial madura
(Owotogbe et al., 2024, 2025; Fossati et al., 2025). Etapas mas recientes muestran la
expansion de CE hacia sistemas auto-adaptativos, seguridad, arquitecturas event-driven y,
de forma incipiente, sistemas inteligentes basados en IA, confirmando que la Ingenieria del
Caos se ha transformado en un marco general de experimentacion para aprender sobre
resiliencia en sistemas complejos en produccion (Naqvi et al., 2022; Al-Said Ahmad et al.,
2024).

3.2 Aplicaciones actuales en sistemas distribuidos y
Kubernetes

En los sistemas distribuidos contemporaneos, la Ingenieria del Caos se ha consolidado
como una practica operativa destinada a validar, bajo condiciones controladas, la
capacidad de recuperacién de servicios que corren sobre infraestructuras heterogéneas
(nube ptblica, privada e hibrida), integrando microservicios, colas de mensajeria, bases de
datos distribuidas y componentes legacy. Desde la formulacion de los principios
fundacionales de Chaos Engineering, que proponen experimentar de forma sistematica
sobre sistemas vivos para ganar confianza en su capacidad de soportar condiciones
turbulentas (Basiri et al., 2016), la disciplina se ha desplazado desde ejercicios puntuales
en produccion hacia ciclos continuos de experimentacion integrados al flujo DevOps/SRE.

En este contexto, las aplicaciones actuales de Chaos Engineering (CE) en sistemas
distribuidos pueden describirse en tres planos interrelacionados: (a) validacion de
resiliencia a nivel de infraestructura (fallos de nodos, redes, almacenamiento); (b)
evaluacién de comportamientos emergentes a nivel de aplicacion (timeouts, reintentos,
degradacion de servicios dependientes); y (c) alineacion con objetivos de confiabilidad
expresados como SLO/SLI, donde métricas como disponibilidad percibida, tasa de errores
y latencia se utilizan como “estado estable” observable para juzgar el impacto de los
experimentos (Basiri et al., 2016; Al-Said Ahmad et al., 2024).
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3.2.1 Chaos Engineering en sistemas distribuidos contempordneos

En sistemas distribuidos no necesariamente orquestados por Kubernetes —por ejemplo,
arquitecturas basadas en maquinas virtuales o contenedores gestionados manualmente—
CE se ha aplicado para someter a estrés rutas criticas de negocio mediante fallos de
infraestructura y de software. Basiri et al. (2016) describen ejercicios que van desde la
terminacion aleatoria de instancias (Chaos Monkey) hasta simulaciones de pérdida de
regiones completas (Chaos Kong), con el fin de forzar a las organizaciones a disefiar para
fallar, incorporando redundancia, balanceo y degradacién elegante de funcionalidades.

En paralelo, estudios empiricos han demostrado que la simple terminacién de nodos o
servicios no es suficiente para capturar los modos de fallo relevantes en sistemas
complejos. Simonsson et al. (2021) introducen un enfoque de observabilidad y Chaos
Engineering a nivel de Illamadas al sistema (system calls) para aplicaciones
contenedorizadas, mostrando que inyectar fallos en este nivel permite descubrir
vulnerabilidades que no se observan con fallos “macro” (por ejemplo, matar contenedores
completos), al tiempo que se apalancan métricas detalladas procedentes de trazas y logs de
bajo nivel.

Zhang et al. (2022) profundizan esta linea al maximizar el realismo de la inyecci6n de
errores basados en system calls, argumentando que el comportamiento de un sistema
distribuido frente a fallos depende tanto del tipo de error como del contexto de ejecucién
(estado interno, patrones de acceso, carga concurrente). En su trabajo, muestran que la
calibracion cuidadosa de los experimentos —por ejemplo, diferenciando entre timeouts,
errores de E/S y excepciones— produce sefiales de resiliencia mas alineadas con incidentes
reales y mejora la utilidad de métricas como el tiempo medio de deteccion (MTTD) y el
tiempo medio de recuperacion (MTTR) (Zhang et al., 2022).

La disciplina también se ha extendido a dominios especificos de sistemas distribuidos,
como entornos de TI empresariales donde la configuracion de servicios es compleja y
altamente acoplada. Poltronieri et al. (2022) presentan un enfoque de Chaos Engineering
orientado a mejorar la resiliencia de configuraciones de servicios TI, introduciendo la
herramienta ChaosTwin para evaluar automaticamente el impacto de distintos escenarios
de fallo sobre configuraciones alternativas. Su enfoque demuestra que CE puede ayudar a
comparar configuraciones y a seleccionar aquellas que minimizan la degradacién del
servicio bajo perturbaciones controladas (Poltronieri et al., 2022).

En cuanto a sistemas cloud-native mas recientes, Al-Said Ahmad et al. (2024) aplican CE a
dos aplicaciones nativas de nube (una serverless y una basada en microservicios
contenedorizados) desplegadas sobre Amazon Web Services. Inyectan retardos en
servicios dependientes bajo distintas cargas de usuarios y miden como se deterioran
throughput y latencia, evidenciando que pequefios incrementos controlados en la latencia
de componentes criticos pueden desencadenar colas, timeouts y errores de disponibilidad
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no triviales de predecir tinicamente mediante analisis estatico de arquitectura.

3.2.2 Aplicaciones especificas en contenedores y microservicios

En arquitecturas basadas en microservicios, el foco de CE se desplaza hacia la interaccién
entre servicios y sus dependencias remotas: bases de datos distribuidas, colas de
mensajeria, caches y APIs externas. Simonsson et al. (2021) muestran que, incluso en
entornos Docker relativamente acotados, la combinacién de observabilidad fina y
perturbaciones a nivel de system calls permite identificar puntos de contencién (por
ejemplo, bloqueos en acceso a disco o redes saturadas) que pueden amplificarse en
topologias de microservicios a gran escala.

Ademas, trabajos como el de Frank et al. (2022) proponen el uso de simuladores
especificos, como MiSim, para evaluar la resiliencia de arquitecturas basadas en
microservicios antes de desplegar campaiias de CE en entornos productivos o de staging.
MiSim modela explicitamente patrones de comunicacién, tiempos de servicio y
dependencias, permitiendo explorar el espacio de fallos posibles (por ejemplo,
degradaciones de latencia en servicios intermedios o errores intermitentes) y observar
como cambian métricas de resiliencia a medida que se ajustan parametros como la
replicacion o los tiempos de reintento (Frank et al., 2022).

Esta combinacién de simulacion y experimentacién viva ha dado lugar a practicas hibridas
donde los modelos se utilizan para reducir el espacio de busqueda de experimentos
costosos. Krasnovsky (2025) propone un enfoque de descubrimiento de modelos y
simulacién de grafos para sistemas de microservicios: a partir de trazas distribuidas y
telemetria de malla de servicios, se infiere automaticamente un grafo de dependencias
bloqueantes con conteo de réplicas y se ejecutan simulaciones Monte Carlo de fallos fail-
stop. Los resultados muestran que, especialmente cuando existe replicacion, las curvas de
disponibilidad estimadas por el modelo se correlacionan estrechamente con experimentos
de inyeccién de fallos reales sobre el benchmark DeathStarBench, lo que habilita el uso de
este modelo como “filtro” previo para seleccionar los escenarios de CE mas informativos
(Krasnovsky, 2025).

3.2.3 Kubernetes como plataforma de ejecucion de Chaos Engineering

En el ecosistema cloud-native actual, Kubernetes se ha convertido en el entorno de facto
para la orquestacion de contenedores, por lo que una proporcion significativa de las
aplicaciones modernas de CE se centra en clusters Kubernetes. La semantica propia del
orquestador, tales como la reprogramacion de pods, probes de salud, politicas de
autoscaling, afinidades de scheduling, introduce tanto oportunidades como nuevos modos
de fallo. Por ejemplo, la terminacién de un pod puede ser absorbida con relativa facilidad
si existen suficientes réplicas y balanceadores, pero fallos repetidos de readiness probes o
una configuracion inadecuada de politicas de reintento pueden desencadenar tormentas de
reinicios o cascadas de errores.
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En este contexto, las campafias de CE sobre Kubernetes suelen incluir experimentos como:
terminacion aleatoria de pods o despliegos; simulacién de pérdida o degradacion de nodos;
inyeccion de latencia y pérdida de paquetes mediante herramientas de red; estrés de CPU y
memoria en contenedores criticos; y fallos a nivel de aplicacion (por ejemplo, bloquear
hilos, lanzar excepciones no manejadas) (Simonsson et al., 2021; Zhang et al., 2022).

Al-Said Ahmad et al. (2024) muestran que, cuando estos experimentos se combinan con
carga realista y métricas cuidadosamente seleccionadas (por ejemplo, percentiles de
latencia, throughput por operacion de negocio, tasa de errores observada por el cliente), es
posible diferenciar configuraciones que, en teoria, parecen equivalentes, pero que bajo
fallo arrojan comportamientos muy distintos. En su estudio, el andlisis conjunto de
métricas operativas y de usuario permitié identificar umbrales de latencia a partir de los
cuales emergen fallos de disponibilidad “de la nada”, lo que refuerza la importancia de
disefiar experimentos que exploren progresivamente el espacio de condiciones de fallo en
Kubernetes (Al-Said Ahmad et al., 2024).

3.2.4 Integracion con pipelines DevOps/SRE y observabilidad

Otra caracteristica central de las aplicaciones actuales de CE en sistemas distribuidos sobre
Kubernetes es su integracion con pipelines de entrega continua y practicas SRE. Basiri et
al. (2016) ya apuntaban que la experimentacion no puede seguir siendo manual y
esporadica: si los sistemas cambian continuamente, la confianza en resultados antiguos se
degrada rapidamente. Estudios recientes de practicas industriales confirman que las
organizaciones que maduran en CE tienden a automatizar la planificacion y ejecucién de
experimentos como pasos dentro de pipelines CI/CD y a tratarlos como pruebas no
funcionales recurrentes, no como ejercicios “excepcionales” (Basiri et al., 2016; Owotogbe
et al., 2025).

Owotogbe et al. (2025), en su analisis de 971 repositorios relacionados con CE en GitHub,
muestran que las herramientas mas usadas en entornos Kubernetes —como Chaos Mesh,
LitmusChaos y Toxiproxy— se emplean frecuentemente en combinacién con sistemas de
observabilidad existentes (Prometheus, Grafana, Jaeger, etc.), reforzando la idea de que la
observabilidad no es un “extra” sino un prerrequisito para CE eficaz. El estudio también
evidencia una transicién desde una fase de proliferacion de herramientas (pico alrededor de
2018) hacia una fase de integracién y consolidacién, donde el énfasis estd en buenas
practicas de automatizacion, control del blast radius y reproducibilidad de experimentos
(Owotogbe et al., 2025).

En la practica, esta integracion se manifiesta en patrones como:

* Gate de resiliencia en pipelines: no se promueven despliegues a entornos
superiores si experimentos de caos basicos (por ejemplo, terminacion de pods de
servicios no criticos) no cumplen criterios de éxito predefinidos.

e Game days automatizados: ejercicios periédicos donde un conjunto de
experimentos se ejecuta en ventanas acotadas, con tableros de observabilidad
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preparados para observar el efecto sobre servicios y flujos de negocio.

» Postmortems blameless enriquecidos con datos de CE: los hallazgos de incidentes
reales alimentan el disefio de nuevos experimentos, cerrando el ciclo de aprendizaje
organizacional (Basiri et al., 2016; Owotogbe et al., 2025).

3.2.5 Simulacién y modelos ligeros como complemento de la inyeccién de fallos

Las aplicaciones actuales de CE en Kubernetes no dependen tinicamente de inyectar fallos
“en vivo”; cada vez mas, se apoyan en modelos y simuladores que permiten priorizar
esfuerzos. Frank et al. (2022) argumentan que simuladores como MiSim ofrecen una
manera sistemadtica de explorar configuraciones y patrones de fallo en arquitecturas de
microservicios, con un costo computacional mucho menor que ejecutar campafas extensas
en clusters reales. Esto habilita, por ejemplo, analizar el efecto de distintos niveles de
replicacion, timeouts y politicas de reintento sobre métricas de resiliencia antes de tocar
entornos productivos (Frank et al., 2022).

En la misma linea, el enfoque de Krasnovsky (2025) sugiere que un modelo topolégico
minimo —grafo de dependencias + cantidades de réplicas— puede capturar gran parte de
la sefial de resiliencia relevante para fallos fail-stop, sin necesidad de construir modelos
analiticos complejos. Al descubrir automaticamente este grafo a partir de artefactos ya
presentes en las organizaciones (trazas distribuidas, telemetria de malla, manifiestos de
Kubernetes, configuracion como cédigo), es posible integrar el “descubrimiento de
modelo” como paso de CI/CD y generar continuamente una sefial de postura de resiliencia
que acompania la evolucion de la topologia del sistema (Krasnovsky, 2025).

Estas aplicaciones no sustituyen la inyeccion de fallos real, pero si permiten: (a) acotar el
espacio de experimentos mas prometedores —por ejemplo, cadenas de dependencia con
servicios no replicados que constituyen puntos unicos de fallo—; y (b) interpretar
resultados de CE a la luz de la estructura del grafo, explicando por qué, aun con buenos
tiempos de reprogramaciéon de pods, el MTTR percibido por el usuario no mejora si las
dependencias siguen siendo fragiles (Frank et al., 2022; Krasnovsky, 2025).

3.2.6 Evaluacion empirica y tendencias observadas

Los trabajos empiricos recientes permiten extraer patrones transversales sobre como se
aplica hoy CE en sistemas distribuidos y Kubernetes. En primer lugar, los estudios
coinciden en que la efectividad de CE depende fuertemente de la calidad de las métricas
elegidas como “estado estable”. Al-Said Ahmad et al. (2024) muestran que, en
aplicaciones cloud-native, métricas agregadas como el promedio de latencia pueden ocultar
comportamientos criticos que solo se revelan en percentiles altos (p. ej., p95, p99),
mientras que la combinacion de throughput, latencia y tasa de errores facilita identificar
umbrales a partir de los cuales se disparan problemas de disponibilidad.

En segundo lugar, diversos trabajos resaltan que la granularidad de la inyeccién de fallos
debe corresponderse con el nivel de abstraccion donde se toman decisiones de disefio.
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Zhang et al. (2022) y Simonsson et al. (2021) evidencian que, para ciertas clases de
vulnerabilidades (por ejemplo, manejo deficiente de excepciones, errores de sistema
operativo), la inyeccién a nivel de system calls ofrece una perspectiva mas precisa que la
terminacion de contenedores completos, y que esta informacion puede guiar
refactorizaciones especificas de codigo y configuracién (Zhang et al., 2022; Simonsson et
al., 2021).

En tercer lugar, las revisiones de repositorios y herramientas sugieren que la comunidad se
ha desplazado desde un enfoque centrado en “romper cosas” hacia marcos mas
disciplinados, donde la automatizacion, la contencion del blast radius y la socializacién de
aprendizajes (mediante game days, playbooks y postmortems) son componentes tan
importantes como las propias perturbaciones técnicas. Owotogbe et al. (2025) documentan
este cambio al encontrar un nucleo estable de herramientas ampliamente adoptadas y
patrones de uso que priorizan la integracién con observabilidad y pipelines, mas que la
creacion de nuevos frameworks ad-hoc.

Finalmente, las aplicaciones actuales de CE en Kubernetes comienzan a extenderse hacia
escenarios avanzados, como arquitecturas serverless complejas y sistemas de multiples
dominios. Al-Said Ahmad et al. (2024) evidencian que la combinacién de funciones
serverless y microservicios contenedorizados introduce nuevos modos de fallo (por
ejemplo, cold starts bajo carga, limites de concurrencia) que requieren experimentos de
caos especificos para ser comprendidos, mientras que enfoques basados en grafos como el
de Krasnovsky (2025) ofrecen herramientas conceptuales para razonar sobre estos sistemas
hibridos.

En conjunto, las aplicaciones actuales de Chaos Engineering en sistemas distribuidos y
Kubernetes pueden entenderse como un “sistema operativo de aprendizaje de resiliencia”:
los equipos definen hipotesis sobre el comportamiento deseado, disefian campafias de
experimentos apoyadas en observabilidad y modelos, ejecutan perturbaciones controladas
bajo guardrails estrictos, interpretan resultados a la luz de meétricas y grafos de
dependencia, y traducen los hallazgos en cambios arquitecténicos, de configuracion y de
proceso. Este ciclo, cuando se institucionaliza, transforma CE de una practica disruptiva
puntual en un componente estructural de la ingenieria de confiabilidad en entornos cloud-
native.

3.3 Herramientas de inyeccion de fallos

La evolucion de la Ingenieria del Caos ha impulsado el desarrollo de una amplia variedad
de herramientas disefiadas especificamente para la inyeccién sistemdtica de fallos en
sistemas distribuidos, con especial énfasis en entornos cloud-native y Kubernetes. Estas
herramientas permiten reproducir condiciones adversas que, de otro modo, serian dificiles
de observar mediante pruebas tradicionales. Su objetivo es medir la resiliencia efectiva del
sistema, validar mecanismos de tolerancia a fallos y generar evidencia empirica para
sustentar decisiones arquitectonicas. El ecosistema actual combina soluciones de codigo
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abierto, herramientas académicas, plataformas comerciales y frameworks extensibles que
permiten crear, ejecutar y automatizar experimentos de caos (Basiri et al., 2016; Poltronieri
et al., 2022).

3.3.1 Chaos Mesh: arquitectura declarativa y experimentacion granular en Kubernetes

Chaos Mesh se ha consolidado como una de las herramientas mas completas para la
inyeccion de fallos en Kubernetes, gracias a su arquitectura basada en Custom Resource
Definitions (CRDs). Esta aproximacion declarativa permite definir experimentos como
recursos nativos del cluster, lo que facilita su integracién con controladores existentes,
sistemas GitOps como ArgoCD y pipelines CI/CD (Zhou et al., 2022). La herramienta
soporta multiples categorias de fallos: alteraciones de red (latencia, pérdida, corrupcion de
paquetes), fallos de I/O, estrés de CPU y memoria, terminaciéon de pods, fallos en
contenedores especificos y perturbaciones en el kernel mediante eBPF, ofreciendo un
repertorio amplio para distintos escenarios de resiliencia.

Un aporte técnico destacado de Chaos Mesh es su motor avanzado de planificacion, que
permite limitar el alcance del fallo mediante selectors precisos (por etiquetas, namespaces,
contenedores especificos) y el uso de guardrails para evitar que un experimento afecte
servicios criticos del cluster. Ademas, su integraciéon con herramientas de observabilidad
como Prometheus, Jaeger y Grafana permite asociar cada experimento con métricas clave,
posibilitando la evaluacién del impacto real sobre flujos de usuario y tiempos de respuesta
(Zhou et al., 2022).

3.3.2 LitmusChaos: estandarizacion, automatizacion y madurez operativa

LitmusChaos se ha posicionado como una herramienta robusta dentro del ecosistema
CNCEF, con un enfoque orientado a la estandarizacion del proceso de experimentacion. El
proyecto define el concepto de Litmus Workflows, que permite modelar experimentos
complejos combinando muiltiples inyecciones de fallo y etapas de verificacion. Ademas, su
consola web ofrece visualizacién en tiempo real, gestion de experimentos y andlisis
posterior, lo que facilita su adopcién por equipos DevOps y SRE (Kumar et al., 2023).

Un componente distintivo de LitmusChaos es su catalogo de experimentos certificados, los
cuales incluyen pruebas especificas para Kubernetes, bases de datos distribuidas (como
Cassandra y MongoDB), colas de mensajeria (Kafka, RabbitMQ) y servicios cloud. Estas
pruebas siguen un conjunto estandarizado de pasos, métricas y condiciones de éxito, lo que
permite generar resultados reproducibles y comparables entre organizaciones (Mohan et
al., 2022). Asimismo, LitmusChaos soporta integracién nativa con GitHub Actions,
Tekton, Jenkins y GitLab CI, facilitando su adopcién en pipelines automatizados.

3.3.3 Chaos Toolkit: extensibilidad, experimentacion sin vendor lock-in y filosofia
declarativa

Chaos Toolkit destaca por su enfoque minimalista y extensible, basado en archivos JSON o
YAML que describen de forma declarativa los experimentos. Su arquitectura modular
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permite incorporar drivers para numerosas plataformas (AWS, Azure, Docker, Kubernetes,
Istio, GCP), lo que facilita evaluar la resiliencia en sistemas hibridos o multicloud
(Dehghani et al., 2021). Ademas, su disefio orientado a extensiones permite que los
equipos desarrollen sus propios controladores para sistemas internos, lo que lo convierte en
una herramienta flexible para organizaciones con infraestructura personalizada.

Otra caracteristica relevante es su énfasis en la verificabilidad: cada experimento debe
incluir hipotesis y validadores que aseguren que el estado estable se mantenga durante la
perturbacion. Esto convierte a Chaos Toolkit en una herramienta idonea para entornos con
alta exigencia de trazabilidad, auditoria y cumplimiento (Dehghani et al., 2021).

3.3.4 Herramientas especializadas en red: Toxiproxy y Chaos Mesh Network Attacks

Dado que la degradacion de red es uno de los modos de fallo mas frecuentes en sistemas
distribuidos, han surgido herramientas especificas para simular condiciones adversas en la
comunicacion entre servicios. Toxiproxy, desarrollada originalmente por Shopify, permite
introducir fallos como latencia, pérdida de paquetes, limitacion de ancho de banda y
desconexiones completas entre servicios, todo de forma programatica (Simonsson et al.,
2021).

A diferencia de herramientas genéricas, Toxiproxy se centra exclusivamente en fallos de
red, lo que permite simular con gran precision degradaciones intermitentes o fluctuaciones
de RTT, muy comunes en sistemas distribuidos geograficamente dispersos. Su integracion
con entornos de pruebas automatizadas lo convierte en un componente titil tanto para CE
como para pruebas de regresion.

Chaos Mesh también ofrece un moédulo de inyeccion de fallos de red construido sobre
tecnologias como tc y eBPF, lo que permite simular condiciones con mayor fidelidad a
nivel de kernel y con menor sobrecarga de usuario (Zhou et al., 2022).

3.3.5 ChaosOrca y herramientas académicas orientadas a microservicios

Para entornos de microservicios que aun no migran a Kubernetes, o que operan bajo
orchestradores alternativos, ChaosOrca se ha convertido en una herramienta relevante.
Simonsson et al. (2021) presentan ChaosOrca como una herramienta académica disefiada
para inyectar fallos a nivel de llamadas entre servicios contenedorizados. A diferencia de
herramientas de alto nivel, ChaosOrca permite manipular fallos directamente sobre system
calls, ofreciendo una granularidad fina para detectar defectos que no emergen cuando se
termina un contenedor completo.

Estudios han demostrado que los fallos inyectados a nivel de system call revelan modos de
fallo mas realistas: errores de lectura/escritura, deadlocks, timeouts no manejados y
comportamientos inesperados en librerias internas. Esto la convierte en una herramienta
valiosa para investigaciones sobre resiliencia y para validaciéon profunda en sistemas
criticos (Simonsson et al., 2021).
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3.3.6 Soluciones comerciales: Gremlin, Steadybit, Harness Chaos Engineering

El ecosistema comercial ha crecido significativamente, ofreciendo plataformas con
funcionalidades avanzadas para organizaciones que requieren control de alcance, auditoria,
reportes ejecutivos y cumplimiento normativo.

Gremlin es una de las plataformas mas influyentes, con soporte para inyeccién de fallos en
red, CPU, memoria, disco y shutdown de hosts. Su enfoque empresarial incorpora
caracteristicas como abort switches, blast radius control, métricas integradas, reportes de
impacto y schedules autométicos, ademas de integracién nativa con plataformas como
Datadog, New Relic, Splunk y AWS (Gremlin Inc., 2023).

Steadybit, una plataforma emergente, introduce inyeccion de fallos sobre arquitecturas
complejas como service meshes (Istio, Linkerd), entornos serverless (AWS Lambda) y
Kubernetes avanzado (pods, nodos, contenedores, control plane). Su enfoque en
degradacion controlada de SLIs la ha vuelto popular en organizaciones con madurez SRE
(Steadybit GmbH, 2023).

Harness Chaos Engineering, integrado al ecosistema de CI/CD de Harness, ofrece
experimentacién automatizada como parte de pipelines y permite evaluar resiliencia antes
de cada despliegue (Harness.io, 2024).

3.3.7 Integracién con simulacién y modelos basados en grafos

Una tendencia reciente es la integracion entre herramientas de caos y frameworks de
simulacion. Krasnovsky (2025) propone un modelo de descubrimiento de topologia y
simulacién de grafos que permite predecir la degradacion de disponibilidad bajo fallos fail-
stop antes de ejecutar experimentos reales. Estas capacidades se estan integrando
progresivamente en herramientas como Chaos Mesh y LitmusChaos, mediante mddulos
experimentales de analisis de dependencias y validacion previa.

3.3.8 Comparacion critica del ecosistema de herramientas

El analisis comparado revela que ninguna herramienta domina por completo el espacio de
aplicacion; en cambio, cada una atiende necesidades especificas:

e Chaos Mesh - alta integracién con Kubernetes; experimentos complejos; soporte

eBPF.

e LitmusChaos — estandarizacién, workflows, enfoque reproducible.

e Chaos Toolkit — extensibilidad, simplicidad, multicloud.

e Toxiproxy — precision en fallos de red.

e ChaosOrca - investigacion, granularidad fina a nivel de system calls.

» Gremlin/Steadybit/Harness — necesidades empresariales avanzadas.
Esta diversidad refleja la madurez del campo, asi como la necesidad de combinar
herramientas segun las caracteristicas del sistema bajo analisis y los riesgos aceptables.
Tabla 1
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Comparativa de herramientas por tipo de entorno, métricas de evaluacion, ventajas y
desventajas

Herramienta

Tipo y entorno

Meétricas de evaluacion tipicas

Ventajas principales

Limitaciones /

/ enfoque principal desventajas
Alta integracion con
. Kubernetes; definicion R .
Herramienta open . Foco casi exclusivo en
. declarativa de
source para Latencia (p95/p99), tasa de experimentos: gran Kubernetes; curva de
Chaos Mesh  inyeccién de fallos errores, disponibilidad, MTTR, vafie dad de f";llgos (red aprendizaje para disefiar
en Kubernetes cumplimiento de SLO. ) ’ experimentos complejos y
CPU, memoria, pods, . .
(CRDs, eBPF, tc). configurar guardrails.
kernel); buen soporte de
observabilidad.
Plataforma CNCF Catélogo estandarizado de  Menos flexible para
para Kubernetes, Exito/fracaso de experimentos, experimentos; interfaz escenarios muy
LitmusChaos con workflows y tasa de errores, latencia, grafica; integracion nativa especificos; depende del
catalogo de disponibilidad, estabilidad bajo con CI/CD; resultados ecosistema Kubernetes;
experimentos fallos repetidos. reproducibles y configuracioén inicial
certificados. comparables. puede ser pesada.
Framework
declarativo R . . .
extensible Simplicidad y filosofia Muchas capacidades
. - vendor-neutral; mu dependen de extensiones
(JSON/YAML) Disponibilidad, tasa de errores, . , y P
Chaos . . , extensible mediante desarrolladas por el
R para multiples latencia, MTTD/MTTR segtin . )
Toolkit . L, drivers; adecuado para usuario; menor foco
nubes y instrumentacién externa. o
entornos especifico en Kubernetes
plataformas (K8s, hibridos/multicloud ue Chaos Mesh / Litmus
Docker, AWS, ’ q ’
Azure...).
Gran precision en la .
K ., Se limita a fallos de red;
K . simulacién de problemas
Proxy de fallos de  Latencia, pérdida de paquetes, o no cubre aspectos de
. . de red (latencia, pérdida, .
Toxiproxy red para servicios  throughput, tasa de errores en . ) . . CPU, memoria ni
L cortes intermitentes); util K .
distribuidos. llamadas remotas. ; comportamiento interno
en pruebas automatizadas L
de aplicaciones.
y CL
Herramienta Enf p
R . nfoque més
académica para Gran granularidad (fallos ox e?imental'
inyeccion de fallos Uso de CPU/memoria, latencia de  realistas a nivel de OS); P . T
. - . o complejidad técnica alta;
ChaosOrca a nivel de system peticiones, tasa de errores, tiempos revela vulnerabilidades
L. L B menos adoptada en
calls en de degradaci6n y recuperacién. que no aparecen al “matar .
N entornos productivos que
contenedores contenedores” completos. R
herramientas CNCF.
Docker.
Plataformas Control avanzado de blast . . .
. . . Coste de licencia; caja
comerciales . . . radius y abort switches; i
. . Disponibilidad, SLO cumplidos, L negra parcial; menos
Gremlin / empresariales para L. reportes ejecutivos; fuerte .
. tasas de error, latencias, impacto . . adecuadas para prototipos
Steadybit / CE (host, or experimento. indicadores integracion con de investigacién
Xperi , indica . investigaci
Harness CE  contenedores, p‘ 'p APM/observabilidad; L. 8
. ejecutivos. académica con recursos
mallas de servicio, adecuada para .
] limitados.
serverless). organizaciones grandes.
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Simuladores y

Permiten explorar muchas

No sustituyen la

MiSim y modelos ligeros de  Disponibilidad estimada, configuraciones “en inyeccion real de fallos;
modelos de arquitecturas de probabilidad de fallo, distribucién ~ barato”; ayudan a requieren ajustar el
grafos microservicios de MTTR/MTTD simulados, priorizar qué escenarios modelo para que refleje
(Krasnovsky) basados en grafos  impacto en throughput/latencia. de caos ejecutar en bien la topologia y las
y Monte Carlo. clusters reales. cargas reales.
Framework de ,
evaluacion de Conecta CE con Enfoque mds centrado en
. MTTD y MTTR especificos del L. . sistemas self-healing que
CHESS sistemas self- iy . evaluaci6n de sistemas L.
. . lazo de auto-curacién, porcentaje ) en aplicaciones de
(Nagqvi, healing con R s, auto-adaptativos; aporta K .
i . 7, de experimentos con recuperacion . .. negocio tradicionales;
Malik) inyeccién de fallos . L, meétricas claras de eficacia . .
. exitosa, degradaci6n de QoS. . requiere instrumentacién
funcionales e de la auto-recuperacion. .
. y controlador adaptativo.
infraestructurales.
Enfocados principalmente
Bancos de pruebas . p P
. Ofrecen escenarios en escalabilidad; la
K8-Scalary  para evaluar Throughput, tiempo de respuesta, . .
L. IR . reproducibles para resiliencia ante fallos
workbenches rendimiento/escala utilizacion de recursos, estabilidad i . .
e .. . comparar configuraciones inyectados debe
de y resiliencia en de métricas bajo carga y ) .. .
. . - de autoscaling y politicas  combinarse con
Kubernetes  clisteres reconfiguracion. - .
de gestion de recursos. herramientas CE
Kubernetes. .
adicionales.
Demuestran reducciones
Outage- Técnicas de o, s e . No inyectan fallos por si
8 . MTTD, precision en prediccion de significativas de MTTD al . y p
Watchy predicciéon de L. » .. . mismas; dependen de
. incidentes, reduccién porcentual anticipar degradaciones; o .
enfoques de  caidas basadas en datos histéricos ricos y de
., L. de MTTD frente a enfoques complementan CE .
deteccion ML sobre métricas K R . modelos bien entrenados;
reactivos. mejorando la resiliencia B L.
temprana de QoS. complejidad algoritmica.

operativa (deteccion).

Nota. Comparaciéon de herramientas y enfoques de Chaos Engineering y evaluacion de
resiliencia en arquitecturas distribuidas y entornos Kubernetes. Elaboracion propia a partir
de Agarwal et al. (2023), Akgiil y Giivez (2024), Baudry et al. (2022), Morin et al. (2022),
Simonsson et al. (2021)

3.4 Estudios comparativos y métricas utilizadas

Los estudios comparativos en Chaos Engineering convergen en la necesidad de medir de
forma objetiva la resiliencia de los sistemas antes y después de la introduccién de patrones
de tolerancia a fallos. En la practica, esto se operacionaliza mediante un conjunto de
métricas que capturan tanto la capacidad de deteccion como la capacidad de recuperacién y
la estabilidad del comportamiento en estado estable. Las métricas clasicas de confiabilidad
Tiempo Medio para Detectar (MTTD), Tiempo Medio para Recuperar (MTTR) y Tiempo
Medio entre Fallos (MTBF) se combinan con métricas de disponibilidad, tasa de errores,
latencia y cumplimiento de SLO (Service Level Objectives) para evaluar el impacto de los
experimentos de caos sobre sistemas distribuidos modernos. En entornos de alta criticidad
como servicios cloud y microservicios, estas métricas se conectan directamente con
pérdidas econdmicas, violaciones de SLA y satisfaccién de personas usuarias finales
(Beyer et al., 2016; Forsgren et al., 2018).
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3.4.1 Métricas de resiliencia y su papel en Chaos Engineering

En términos generales, MTTD se define como el tiempo promedio que transcurre entre el
inicio real de un incidente y su deteccion por parte del sistema de monitoreo o del equipo
de SRE. MTTR, por su parte, mide el tiempo desde dicha deteccion hasta la restauracion
del servicio a un nivel aceptable de operacién (no necesariamente perfecto, pero si
compatible con los SLO acordados). MTBF cuantifica el tiempo medio entre fallos
significativos, capturando la estabilidad del sistema en el largo plazo. Estas métricas se
relacionan a través de la férmula clasica de disponibilidad aproximada:

Disponibilidad ~# MTBF / (MTBF + MTTR)

En Chaos Engineering, estas magnitudes no se observan unicamente de forma pasiva, sino
que se provocan fallos controlados para estimar como cambian MTTD, MTTR y MTBF
bajo escenarios adversos. El objetivo no es solo “sobrevivir” al experimento, sino reducir
sistematicamente MTTD y MTTR, y aumentar MTBF a medida que se introducen
mejoras de disefio (por ejemplo, circuit breakers, reintentos con backoff exponencial,
timeouts coherentes y mecanismos de failover).

La literatura reciente sobre evaluacion de sistemas auto-adaptativos y auto-curativos
refuerza este enfoque. Naqvi et al. (2022) proponen CHESS como un método para evaluar
(no solo probar) sistemas self-healing a partir de inyeccion sistematica de fallos, poniendo
énfasis explicito en métricas de efectividad de la auto-recuperacion, robustez frente a
perturbaciones y mantenimiento de niveles aceptables de calidad de servicio.

De forma complementaria, Malik et al. (2023) muestran como estas métricas se
operacionalizan en artefactos reproducibles, donde cada experimento de caos genera trazas
de comportamiento normal y anémalo que luego se comparan en términos de tiempos de
degradacion, tiempos de recuperacion y amplitud del impacto sobre el sistema.

Ademés de MTTD/MTTR/MTBEF, los trabajos de ingenieria de confiabilidad modernos
incorporan métricas orientadas a la experiencia de la persona usuaria, tales como:

» Latencia en percentiles altos (p95, p99).

» Tasa de errores (porcentaje de solicitudes fallidas).

e Throughput o volumen de peticiones por unidad de tiempo.

e Cumplimiento de SLO y consumo del error budget.
Estos indicadores se emplean como variable de estado estable en Chaos Engineering: se
define formalmente “qué significa que el sistema esté sano” (por ejemplo, menos de 1 %
de errores y latencia p95 < 300 ms), y luego se verifica si, bajo fallos inyectados, el sistema
es capaz de mantener o recuperar ese estado en un tiempo acotado (Basiri et al., 2016;
Beyer et al., 2016).
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3.4.2 Evidencia empirica en sistemas distribuidos y microservicios

El cuerpo de literatura técnica sobre Chaos Engineering en sistemas distribuidos ha crecido
de forma significativa en los ultimos afios, aportando evidencia cuantitativa sobre
resiliencia. Zhang y colaboradores han desarrollado una linea de trabajo centrada en la
inyeccion de fallos a nivel de excepciones y llamadas al sistema, que permite medir el
impacto en términos de estabilidad y capacidad de recuperacion en aplicaciones Java y
servicios contenedorizados.

En A Chaos Engineering System for Live Analysis and Falsification of Exception-
Handling in the JVM, Zhang et al. (2021) presentan ChaosMachine, un sistema que inyecta
fallos en bloques try-catch en produccién para clasificar el cédigo de manejo de
excepciones como resiliente, observable, debuggable o silencioso, en funcion de sus
efectos sobre métricas como disponibilidad, errores y tiempos de respuesta.

Este enfoque hace explicita la relacion entre estructuras de codigo y métricas operativas de
resiliencia, abriendo la puerta a comparaciones cuantitativas entre distintas versiones de
una misma aplicacién (por ejemplo, antes y después de introducir estrategias de manejo de
excepciones mas robustas).

Posteriormente, en Maximizing Error Injection Realism for Chaos Engineering with
System Calls, los mismos autores proponen Phoebe, un sistema que genera modelos
realistas de errores a nivel de llamadas al sistema y los utiliza para inyectar fallos en
contenedores.

A través de experimentos controlados, se observa como diferentes patrones de fallo
(errores intermitentes vs. persistentes, degradaciones parciales vs. totales) afectan a la tasa
de éxito de peticiones y a la latencia, permitiendo comparar configuraciones de despliegue
y estrategias de mitigacién en términos de su impacto en las métricas de resiliencia.

Simonsson et al. (2021) dan un paso mas con ChaosOrca, una plataforma de inyeccién de
fallos sobre llamadas al sistema en aplicaciones contenedorizadas desplegadas con Docker.

En sus experimentos, los autores monitorizan indicadores como uso de CPU, utilizacién de
memoria, latencia de peticiones y tasa de errores mientras se introducen fallos en
operaciones clave (por ejemplo, operaciones de E/S, llamadas de red o acceso a disco). Los
resultados muestran que ciertos microservicios presentan patrones de degradacion abrupta
ante fallos especificos (por ejemplo, timeouts en DNS) que no se manifiestan con pruebas
de carga tradicionales, lo que subraya la importancia de combinar Chaos Engineering +
observabilidad para descubrir vulnerabilidades de resiliencia “ocultas”.

Una contribucién clave de este cuerpo de trabajo es que no se limita a describir “que el
sistema aguanta” los fallos, sino que cuantifica la resiliencia utilizando métricas
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comparables entre estudios. Por ejemplo:
e Variaciones en la tasa de éxito de peticiones antes y después de aplicar patrones de
retry.
¢ Incrementos o reducciones en latencia p95 bajo diferentes configuraciones.
e (Cambios en la duracién de las ventanas de indisponibilidad y, por tanto, en MTTR
efectivo.

Este tipo de métricas permite construir estudios comparativos entre arquitecturas (por
ejemplo, monolito vs. microservicios), entre versiones de un mismo sistema y entre
distintas estrategias de resiliencia (circuit breakers, bulkheads, replicacion, etc.).

3.4.3 Evaluacion de sistemas auto-adaptativos y auto-curativos

En la interseccion entre Chaos Engineering y sistemas auto-adaptativos, Naqvi et al. (2022)
proponen un marco para evaluar sistemas self-healing utilizando inyeccién de fallos
sistematica. Su trabajo identifica atributos de calidad relevantes (robustez, estabilidad,
eficiencia de la auto-recuperacion) y los conecta con métricas concretas, tales como:
¢ Tiempo de deteccion de la desviacion respecto al comportamiento esperado.
¢ Tiempo de activacion del mecanismo de auto-adaptacion.
e Tiempo total hasta la recuperacion (equivalente a un MTTR especifico del lazo de
auto-curacion).
e Porcentaje de experimentos en los que la auto-recuperacién es exitosa sin
intervencion humana.

Sobre esa base, CHESS (Malik et al., 2023) operacionaliza la evaluacion de sistemas self-
healing mediante un framework que: (i) define escenarios de fallo funcionales e
infraestructurales, (ii) inyecta dichos fallos sobre aplicaciones basadas en microservicios, y
(iii) registra el comportamiento del sistema en términos de logs, eventos y métricas de
calidad de servicio. En los estudios de caso (una smart office y la aplicaciéon de ejemplo
Yelb), CHESS compara explicitamente el comportamiento del sistema con y sin el gestor
auto-adaptativo, mostrando mejoras significativas en:

¢ Reduccion del tiempo total de indisponibilidad por incidente.

e Disminucion de la cascada de fallos entre microservicios.

e Aumento de la fraccion de experimentos en que se mantiene la disponibilidad

percibida por la persona usuaria.

Estos resultados ilustran como Chaos Engineering puede utilizarse no solo para descubrir
puntos débiles, sino también como método cuantitativo para evaluar y comparar
mecanismos de auto-recuperacion. El enfoque de CHESS, ademads, se apoya en un servicio
de auto-monitoreo que centraliza las métricas de interés, lo cual es coherente con la idea de
que MTTD y MTTR dependen tanto de la arquitectura como del disefio del sistema de
observabilidad (Malik et al., 2023; Naqvi et al., 2022).
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3.4.4 Métricas de resiliencia en Kubernetes y entornos cloud-native

En el contexto de Kubernetes, la resiliencia se estudia tipicamente a través de experimentos
de auto-sanacion que implican fallos de pods, nodos o componentes de red. La
documentacién oficial describe cémo el controlador de réplicas y el scheduler reprograman
automaticamente pods en nodos sanos cuando detectan fallos, manteniendo el ntimero
deseado de réplicas y, por tanto, la disponibilidad del servicio. Sin embargo, la mera
existencia de estos mecanismos no garantiza buenos valores de MTTD y MTTR: la
configuraciéon de probes de salud, timeouts, politicas de reinicio y autoscaling influye
fuertemente en los tiempos reales de recuperacion.

Trabajos como K&8-Scalar, de Delnat et al. (2018), proporcionan bancos de pruebas
reproducibles para comparar estrategias de escalado automatico en clusteres orquestados
con Kubernetes. Aunque su foco principal es el rendimiento y la capacidad de escalado
(por ejemplo, tiempo de respuesta, throughput y utilizacion de recursos), sus experimentos
sientan las bases para estudios de resiliencia, ya que cuantifican la estabilidad de las
métricas de rendimiento bajo cargas variables y reconfiguraciones automaticas. En
combinacion con Chaos Engineering, este tipo de workbench permite evaluar no solo “qué
tan bien escala” un autoscaler, sino qué tan rapido y estable se recupera ante fallos
inyectados en pods o nodos.

Mas recientemente, se han publicado guias y estudios sobre auto-healing de nodos en
Kubernetes, que muestran cémo, en escenarios reales, el tiempo total de recuperacion
frente a fallos de nodo suele estar en el orden de decenas de segundos a varios minutos,
dependiendo de los mecanismos de deteccion, del proveedor cloud y de la configuracion de
probes y timeouts. Estas mediciones son relevantes para Chaos Engineering porque ofrecen
valores de referencia (benchmarks) frente a los cuales se pueden comparar los tiempos de
recuperacion medidos en experimentos de caos igualmente controlados.

Cuando se combinan plataformas de inyeccién de fallos especificas para Kubernetes (como
las descritas en el apartado 7.3) con workbenches de evaluacién como K8-Scalar o
CHESS, se obtiene un marco experimental que permite:

¢ Definir un estado estable cuantitativo (por ejemplo, latencia p95 < 300 ms, tasa de
éxito > 99,5 %, consumo de CPU < 70 %).

e Inyectar fallos controlados (caida de pods, pérdida parcial de conectividad,
saturacion de CPU o memoria, etc.).

e Medir MTTD y MTTR a nivel de clister y a nivel de aplicacion, distinguiendo
claramente entre tiempos de reacciéon de Kubernetes y tiempos de recuperacion
l6gica de la aplicacion.

e Comparar resultados entre diferentes configuraciones de probes, politicas de
autoscaling y patrones de resiliencia implementados en el codigo de la aplicacion.

Este enfoque hace posible afirmar, por ejemplo, que una determinada combinacién de
readiness/liveness probes y politicas de retry reduce el MTTR efectivo ante fallos de pod
en un cierto porcentaje, o que un patron de circuit breaker evita la propagacion de fallos de
un microservicio a otros, reduciendo asi el impacto global sobre la disponibilidad.
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3.4.5 Reduccioén de MTTD y MTTR: resultados comparativos

Uno de los hallazgos mas sdlidos en la literatura reciente es que la combinacion de
observabilidad avanzada + Chaos Engineering puede reducir de forma significativa el
MTTD y el MTTR de servicios cloud complejos. Un ejemplo concreto es Outage-Watch,
una técnica para prediccion temprana de caidas basada en el monitoreo de métricas de
calidad de servicio (QoS) y en modelos de aprendizaje automatico entrenados con un
regularizador de eventos extremos (Agarwal et al., 2023).

En un estudio con datos reales de una empresa SaaS, Agarwal et al. (2023) muestran que
Outage-Watch es capaz de detectar degradaciones severas de QoS minutos antes de que el
sistema de monitoreo tradicional dispare una alerta, logrando reducir el MTTD de
incidentes hasta en un 88 % en comparacion con el enfoque reactivo utilizado por el
equipo de ingenieria. Aunque este trabajo no se enmarca explicitamente como Chaos
Engineering, su metodologia es conceptualmente compatible: el modelo se entrena y
evalta en torno a la deteccién temprana de cambios en métricas de estado estable, que son
precisamente las que se usan para evaluar el impacto de experimentos de caos. Integrar
técnicas similares en un pipeline de Chaos Engineering permitiria no solo evaluar la
resiliencia estructural del sistema, sino también la resiliencia operativa del proceso de
deteccion.

A nivel de MTTR, los estudios de Naqvi et al. (2022) y Malik et al. (2023) reportan
mejoras claras cuando se dota a los sistemas de capacidades self-healing y se evaliian
sistemdticamente mediante inyeccién de fallos. En sus experimentos, la presencia de un
gestor auto-adaptativo capaz de monitorizar el sistema, diagnosticar la perturbacion y
aplicar acciones de reconfiguracion reduce significativamente el tiempo total de
recuperacion y la extension de los fallos en cascada, en comparacion con versiones
equivalentes sin auto-curacion.

En términos comparativos, estos resultados permiten establecer patrones generales:

e Sistemas con alta observabilidad (telemetria rica, alertas bien calibradas, modelos
de deteccién temprana) tienden a presentar MTTD mucho menores, lo que a su vez
facilita reducir MTTR.

e La introduccion de mecanismos explicitos de auto-recuperacion, evaluados de
forma sistematica mediante Chaos Engineering, conduce a reducciones medibles en
MTTR, al evitar pasos manuales de diagnostico y reconfiguracion.

e El uso de patrones de resiliencia (circuit breakers, reintentos, timeouts coherentes,
bulkheads, replicacion selectiva) se traduce en menor impacto en las métricas de
estado estable bajo fallos inyectados, lo que se refleja en una menor variacion del
throughput, de la latencia y de la tasa de errores.
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3.4.6 Sintesis y lineamientos para el trabajo de tesis

A partir de la literatura revisada, se puede afirmar que los estudios comparativos en Chaos
Engineering convergen en tres ideas clave:

La resiliencia es cuantificable: MTTD, MTTR, MTBF, disponibilidad porcentual, tasas de
error, latencias en percentiles altos y cumplimiento de SLO constituyen un conjunto
coherente de métricas para caracterizar la capacidad de un sistema para soportar fallos.

Chaos Engineering proporciona el contexto experimental necesario para comparar
arquitecturas, configuraciones y patrones de resiliencia, siempre que los experimentos se
definan sobre la base de estados estables cuantificados y se ejecuten con trazabilidad de
meétricas.

Los sistemas auto-adaptativos y auto-curativos, evaluados con frameworks como CHESS y
metodologias como las de Naqvi et al. (2022), muestran mejoras empiricas en MTTD y
MTTR frente a soluciones tradicionales, y sirven como referencia para disefar
arquitecturas cloud-native mas robustas.

En el marco de este trabajo, estas conclusiones orientan el disefio de los experimentos
comparativos: sera necesario definir, para el caso de estudio en Kubernetes, un conjunto
explicito de métricas de estado estable y de resiliencia (MTTD, MTTR, porcentaje de éxito
de recuperacién, variacién de latencia y tasas de error) y utilizar herramientas de inyeccién
de fallos para comparar arquitecturas con y sin patrones de resiliencia especificos. De esta
manera, los resultados empiricos podran situarse dentro del panorama internacional de
estudios comparativos en Chaos Engineering, apoyados en métricas y referencias
ampliamente utilizadas en la literatura.

3.5 Vacios de investigacion identificados

A pesar de los avances identificados en el estado del arte, persisten vacios relevantes en la
literatura sobre Chaos Engineering y resiliencia en arquitecturas cloud-native. En primer
lugar, son escasos los trabajos que comparan de forma controlada arquitecturas
desplegadas en Kubernetes con y sin patrones de resiliencia, manteniendo constantes la
carga de trabajo, el dominio funcional y el entorno de ejecucion (Akgiil & Giivez, 2024).
En segundo lugar, la integracion sistematica entre experimentos de caos y enfoques
predictivos basados en modelos de grafos y andlisis estructural sigue siendo incipiente y
con pocas validaciones empiricas en nubes publicas (Krasnovsky & Zorkin, 2025).
Finalmente, la literatura disponible apenas aborda el impacto operativo y econémico de
introducir pruebas de caos sobre los costos de infraestructura y la gestion cotidiana de las
plataformas, y la produccion académica en espafiol continta siendo limitada (Steadybit,
2023; Zaguan, 2022).
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La presente tesis aborda de manera directa el primer vacio mediante el disefio de un
experimento controlado que compara dos versiones de un mismo sistema de transferencias
bancarias desplegado en Kubernetes: una arquitectura distribuida sin patrones de
resiliencia explicitos y una version refactorizada con patrones de circuit breaker, retry,
bulkhead y replicacion en el bréker de mensajeria. Ambas versiones se someten a los
mismos escenarios de fallo y a cargas de trabajo equivalentes, mientras se miden métricas
como tasa de errores, latencia, disponibilidad, MTTR y MTTD. De esta forma, se genera
evidencia cuantitativa replicable sobre el efecto concreto de los patrones de resiliencia en
un contexto cloud-native realista, contribuyendo a llenar el vacio de comparaciones
controladas sefialadas en la literatura.

En relacion con la integracion de Chaos Engineering y enfoques predictivos, la
investigacion no desarrolla un modelo de simulacién de grafos completo; sin embargo, si
propone un conjunto estructurado de escenarios de fallo, variables e indicadores que
pueden ser utilizados como insumo para futuros modelos de prediccion y analisis
estructural. Al documentar de forma sistematica los flujos criticos, los puntos de fallo, los
patrones aplicados y las respuestas observadas en el sistema, la tesis aporta una base
empirica que complementa las propuestas teoricas de integracion entre ingenieria del caos
y modelos de grafos (Krasnovsky & Zorkin, 2025), avanzando un paso en la direccion de
vincular observaciones experimentales con marcos analiticos mas abstractos.

En cuanto al impacto operativo y econémico, el trabajo no construye un modelo financiero
detallado de costos de infraestructura; no obstante, si cuantifica el efecto de los patrones de
resiliencia sobre indicadores directamente relacionados con la operaciéon, como el
porcentaje de peticiones fallidas, el tiempo de recuperacion ante caidas de servicios y la
capacidad de mantener flujos criticos bajo condiciones de fallo. Estas métricas constituyen
insumos valiosos para analisis posteriores de coste-beneficio, ya que permiten estimar, por
ejemplo, la reduccién potencial en incidentes graves o en tiempo de indisponibilidad
atribuible a la adopcion de determinados patrones (Steadybit, 2023). De este modo, la tesis
contribuye parcialmente a cerrar el vacio sobre el impacto operativo de Chaos Engineering,
ofreciendo datos empiricos que la literatura actual suele mencionar de forma soélo
conceptual.

Finalmente, la investigacion contribuye a la limitada literatura académica en espafiol sobre
Chaos Engineering al presentar un caso de estudio completo, documentado
metodolégicamente y centrado en un dominio de alta criticidad como las transferencias
bancarias. Al articular en castellano los conceptos, herramientas y patrones, y al proponer
una plantilla de experimentos y un conjunto de métricas aplicables en contextos reales, el
trabajo se suma a esfuerzos como los de Zaguan (2022) para extender la discusion mas alla
del ambito angloparlante. En sintesis, la tesis no so6lo identifica vacios, sino que ofrece
respuestas parciales y lineas de avance concretas, especialmente en la comparacion
controlada de arquitecturas con y sin resiliencia y en la generacion de evidencia empirica
util para futuras investigaciones y aplicaciones industriales.

56



4. Metodologia de la investigacion

4.1 Tipo de estudio

El estudio se enmarca en un enfoque cuantitativo, de caracter experimental y comparativo,
en el que se manipulan deliberadamente variables independientes la presencia o ausencia
de patrones de resiliencia para observar su efecto sobre métricas cuantitativas de
confiabilidad en condiciones controladas. Este disefio experimental permite establecer
relaciones causales entre los patrones aplicados y las mejoras observadas en la resiliencia
del sistema.

4.2 Método de investigacion

Siguiendo la metodologia experimental descrita en el apartado previo, se comparara el
comportamiento de dos configuraciones arquitectonicas de una misma aplicacién
distribuida: una versién “tradicional”, sin patrones explicitos de resiliencia, y una version
“resiliente”, en la que se incorporan patrones de disefio orientados a tolerancia a fallos y
contencion de cascadas. De acuerdo con la légica de los estudios experimentales, el
propdsito es establecer diferencias significativas entre ambas configuraciones bajo
condiciones de fallo controlado, reduciendo al maximo la influencia de factores extrafios
(Hernandez-Sampieri & Mendoza, 2018).

Desde la perspectiva de la Ingenieria del Caos, el disefio metodol6gico se fundamenta en
ciclos iterativos de hipétesis—experimento—andlisis—aprendizaje, donde los fallos se
inyectan de manera controlada y se observa la evolucién de indicadores clave como
MTTR, MTTD, disponibilidad y tasas de error. Esta logica experimental se articula con el
enfoque de patrones de resiliencia y métricas de resiliencia revisado en el marco teérico, de
modo que la metodologia operativiza empiricamente conceptos previamente discutidos
(Basiri et al., 2016; Di Francesco, Lago, & Malavolta, 2019).

En coherencia con ello, el temario metodologico a desarrollar en este capitulo comprende:
(a) el disefio y construccién de la aplicacion objeto de estudio, (b) la estrategia general para
incorporar Chaos Engineering al proceso experimental y (c) la definicion detallada del
disefio experimental, las variables, los escenarios de fallo y las técnicas de analisis de
datos.

4.3 Hipotesis de investigacion

La hipétesis que guiara la investigacion plantea que la incorporacion de patrones de
resiliencia en una arquitectura de microservicios desplegada en Kubernetes mejora
significativamente la resiliencia del sistema, en comparacion con una version equivalente
sin dichos patrones, cuando ambas se someten a los mismos escenarios de fallo controlado
y bajo cargas de trabajo equivalentes. Esta resiliencia mejorada se refleja en métricas como
menor MTTR y MTTD, reduccion en la tasa de errores, mayor disponibilidad del servicio
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y disminucion de la latencia bajo condiciones adversas.

4.4 Diseno y desarrollo de aplicacion.

Una etapa critica para cualquier iniciativa de Chaos Engineering es la comprension
profunda del sistema sobre el cual se ejecutaran los experimentos. En este trabajo se ha
optado por el disefio y desarrollo de una plataforma de transferencias bancarias, al tratarse
de un dominio ampliamente conocido, transaccional y sensible a la disponibilidad, lo cual
resulta idoneo para estudiar patrones de resiliencia en arquitecturas distribuidas. Este tipo
de sistema permite representar flujos de negocio realistas (consultas de saldo, historial de
movimientos, transferencias internas y externas), donde la interrupcion del servicio tiene
implicaciones claras en términos de experiencia de usuario y riesgo operativo.

La aplicacion se implementara como una arquitectura distribuida hibrida, basada en
microservicios y servicios de apoyo, desplegados en contenedores Docker orquestados por
un cluster de Kubernetes. Esta eleccion es coherente con la literatura reciente, que
identifica a los microservicios desplegados sobre plataformas cloud-native como un
contexto privilegiado para estudiar resiliencia, patrones de tolerancia a fallos y
propagacion de degradaciones (Di Francesco et al.,, 2019). El entorno de despliegue
reproducird un escenario cercano a produccién, pero controlado, lo que facilita la ejecucion
de experimentos de caos con un radio de impacto acotado.

El sistema de transferencias bancarias estara compuesto por los siguientes elementos
principales. En primer lugar, un API bancario que concentra la l6gica de negocio central:
gestion de cuentas de clientes, registro de transacciones, ejecucion de transferencias
internas y entre bancos, asi como consultas de historial. Este servicio se desarrollara en
Java utilizando Spring Framework, con una base de datos PostgreSQL para almacenar
informacion de cuentas y movimientos. En segundo lugar, un conjunto de microservicios
orquestadores y portales se encargara de recibir las peticiones de los clientes, coordinar los
flujos con el API central y publicar eventos en topicos para su procesamiento asincrono.

En tercer lugar, un cluster de Kafka permitira gestionar transacciones de manera asincrona
mediante topicos diferenciados de acuerdo con las etapas del flujo (recepcién, validacion,
compensacion, notificaciéon). Kafka aporta capacidades de replicacién y tolerancia a fallos
en el canal de mensajeria, lo que se alinea con los patrones de resiliencia basados en colas
y procesamiento desacoplado. Finalmente, se incluird un servidor Redis para el cacheo de
lecturas frecuentes (por ejemplo, saldos y resimenes de movimientos recientes),
reduciendo la carga sobre la base de datos transaccional y mejorando la latencia percibida
por las personas usuarias.

El disefio se documentard mediante diagramas de arquitectura que especifiquen servicios,
dependencias, protocolos de comunicacién y puntos criticos de fallo. Esta modelizacion
previa es clave para la posterior construccion del grafo de dependencias, que se utilizara
tanto para planificar experimentos de caos como para interpretar los resultados de las
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métricas de resiliencia (Mendonca et al., 2020; Yodo & Wang, 2016).

Figura 1
Arquitectura de sistema de transferencias bancarias utilizada en esta investigacion
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Nota. Diagrama elaborado como una abstraccién del sistema utilizado para los ensayos. La
elaboracién es propia.
4.4.1 Estrategia general de implementacién de Chaos Engineering

La estrategia de Chaos Engineering que guiara la investigacion se inspira en el enfoque
iterativo propuesto en la literatura, donde la inyeccién de fallos se entiende como un medio
sistematico para aprender sobre el comportamiento del sistema en condiciones adversas, y
no como un fin en si mismo (Basiri et al., 2016). Desde esta perspectiva, “romper cosas”
deja de ser una practica aislada y se convierte en un proceso estructurado que requiere
planificacion, control de riesgos y mecanismos claros de rollback.

En primer lugar, se adoptara un método incremental. No se ejecutaran experimentos
directamente sobre toda la plataforma, sino sobre subconjuntos bien delimitados del
sistema, con un blast radius acotado. Se priorizaran los servicios y flujos de negocio mas
criticos -por ejemplo, la ejecucion de transferencias y la confirmacion de las mismas-, ya
que son los que concentran mayor riesgo operativo y relevancia para la organizacion. Este
enfoque coincide con las recomendaciones metodologicas de los estudios que proponen
iniciar las campafas de caos por escenarios de alto impacto y alto beneficio potencial en
términos de aprendizaje (Basiri et al., 2016; Mendonga et al., 2020).

En segundo lugar, se seguira un ciclo metodolégico compuesto por las fases de
observacién, planteamiento del problema, formulacion de hipétesis, disefio del
experimento, andlisis e integraciéon de conclusiones. La fase de observacién consiste en
estudiar el comportamiento base del sistema (estado estable) sin inyecciéon de fallos,
identificando métricas relevantes y cuellos de botella preliminares. En la fase de
planteamiento del problema se selecciona un subsistema o flujo de interés, asi como un
tipo de fallo cuya incidencia se desea estudiar: por ejemplo, fallos de red entre
microservicios, aumento de la latencia, saturacion de CPU o indisponibilidad de la base de
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datos.

Posteriormente, se formula una hipétesis sobre el comportamiento esperado del sistema
ante dicho fallo, especificando qué variables se mediran y en qué rango se consideraran
aceptables. A continuacién, se disefia y ejecuta el experimento de caos correspondiente,
incluyendo siempre un procedimiento de rollback claramente definido que permita detener
la prueba si se alcanzan umbrales de riesgo. Finalmente, en las fases de andlisis y
conclusiones se comparan los resultados observados con los esperados, se identifican
patrones de degradacién y se formulan recomendaciones de mejora arquitecténica o de
configuracién de patrones de resiliencia.

Si bien en un entorno organizacional real este proceso suele involucrar a multiples
personas y equipos (negocio, desarrollo, operaciones, seguridad), en el presente trabajo se
simulard esta coordinacién a través de una planificacién explicita de roles y
responsabilidades dentro del contexto académico. Ello permitira mantener la rigurosidad
metodoldgica, aun cuando el equipo de investigacion sea reducido, y garantizar que los
flujos criticos de informacion de la aplicacién sean sometidos a experimentos de caos con
objetivos claros y criterios definidos de evaluacion.

4.4.2 Disefio Experimental.

El disefio experimental se estructura en torno a un proceso iterativo que comprende varias
fases, alineadas con la estrategia general descrita anteriormente. El objetivo central es
comparar dos configuraciones arquitectonicas de la misma aplicacion: una sin patrones
explicitos de resiliencia y otra con patrones de resiliencia integrados en su disefio e
implementacion. Esta comparacion permitira cuantificar el efecto de dichos patrones sobre
métricas de resiliencia relevantes.

4.4.2.1. Fases del experimento

En la fase inicial, se desplegara la aplicacién distribuida en un entorno controlado de
Kubernetes, configurada sin patrones explicitos de resiliencia en sus componentes
principales. La comunicacién entre servicios se implementard mediante llamadas HTTP
REST tradicionales, y las operaciones sobre la base de datos se realizaran utilizando
mecanismos estandar del framework de persistencia (por ejemplo, repositorios JPA), sin
controles adicionales de concurrencia, reintentos o timeouts avanzados. En esta fase se
completaran, para esta configuracion “tradicional”, las etapas de observacion,
planteamiento del problema y formulacién de hipétesis.

En la fase de pruebas, la aplicacion se sometera a técnicas de Chaos Engineering bajo una
carga de trabajo que represente un escenario de operacion normal. Para ello, se utilizaran
herramientas de generacion de carga (por ejemplo, JMeter o Locust) capaces de emitir
peticiones HTTP REST con distintos niveles de concurrencia y patrones de trafico.
Mientras la aplicacion procesa estas peticiones, se inyectaran fallos controlados durante
periodos de tiempo determinados, siguiendo los escenarios de fallo definidos (terminacion
de pods, particiones de red, saturacion de CPU, indisponibilidad de servicios criticos, etc.).
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Esta fase corresponde al nicleo experimental del disefio y permitird observar como se
degradan las métricas de resiliencia.

Posteriormente, se desarrollard una fase de aplicacion de mejoras, coherente con la
naturaleza iterativa de la Ingenieria del Caos. A partir de los resultados de la primera ronda
de experimentos, se realizard un proceso de refactorizacion arquitecténica e
implementacién de patrones de resiliencia (por ejemplo, circuit breakers, retries con
backoff, timeouts explicitos, uso mads intensivo de colas asincronas, cacheo selectivo).
Estos patrones se implementaran principalmente a nivel de cédigo fuente, utilizando
librerias de resiliencia compatibles con el framework del backend, de forma que las
mejoras sean portables y no dependan exclusivamente de la plataforma de despliegue.

Una vez desplegada la nueva version “resiliente” en el mismo entorno de pruebas, se
llevard a cabo una segunda iteracion completa del proceso: verificacién basica mediante
smoke tests, ejecucion de carga, inyeccion de fallos y recoleccién de datos. La
comparacion entre los resultados de ambas iteraciones permitira evaluar si la hipétesis de
mejora de resiliencia se confirma y en qué magnitud.

4.4.2.2. Escenarios de fallo, variables e indicadores

Los escenarios de fallo previstos incluyen, entre otros: (a) terminacién controlada de pods
y servicios especificos, (b) inyeccién de latencia o pérdida de paquetes en la comunicacién
entre microservicios, (c) sobrecarga de CPU o memoria en servicios criticos y (d)
indisponibilidad temporal de la base de datos o del clister de mensajeria. Cada escenario
se ejecutara bajo condiciones homogéneas de hardware, red y configuracion, y se repetira
al menos diez veces para reducir el impacto del azar y mejorar la estabilidad de las
estimaciones.

La variable independiente principal sera el tipo de arquitectura: configuracién tradicional
(sin patrones explicitos de resiliencia) frente a configuracion resiliente (con patrones de
resiliencia integrados). Las variables dependientes estaran compuestas por un conjunto de
métricas de resiliencia, entre las que destacan el Mean Time To Recovery (MTTR), el
Mean Time To Detection (MTTD), la disponibilidad del sistema durante los experimentos,
la tasa de errores (error rate) y la latencia promedio y de percentiles altos (por ejemplo, p95
y p99). Estas métricas permiten capturar tanto la severidad como la duracién de la
degradacion, en linea con las recomendaciones de la literatura sobre curvas de resiliencia y
meétricas operacionales (Yodo & Wang, 2016; Poulin & Kane, 2021).

Desde el punto de vista de la recoleccién de datos, se utilizaran herramientas de monitoreo
como Prometheus y Grafana para registrar series de tiempo de las métricas seleccionadas
durante todo el ciclo de los experimentos. Se prestara especial atencion a eventos como
reinicios de pods, cambios en el estado de los servicios, picos de latencia y errores
percibidos por las personas usuarias simuladas. Esta instrumentacion permitira construir
curvas de resiliencia para cada escenario y cada configuracién arquitecténica, lo que
facilitara la comparacion sistematica de resultados (Tang et al., 2023).
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4.4.2.3. Analisis de datos y criterios de validez

El analisis de los datos recolectados combinara técnicas descriptivas y comparativas. En
primer lugar, se calcularan estadisticos descriptivos (promedios, medianas, desviaciones
estandar, percentiles) para MTTR, MTTD, disponibilidad, tasas de error y latencias en
cada escenario y configuracion. A continuacion, se aplicaran pruebas de hipdtesis -como
pruebas t de Student o analisis de varianza (ANOVA), segun corresponda- para determinar
si las diferencias observadas entre la arquitectura tradicional y la resiliente son
estadisticamente significativas (Hernandez-Sampieri & Mendoza, 2018).

Asimismo, se elaboraran representaciones graficas que incluyan histogramas, diagramas de
cajas y curvas temporales de resiliencia, con el fin de visualizar la evolucién del
desempefio del sistema antes, durante y después de los eventos de fallo. Estas
visualizaciones ayudardn a identificar patrones de degradacion y recuperacién, posibles
efectos de techo o suelo, y escenarios en los que la arquitectura resiliente no ofrece mejoras
sustantivas respecto a la tradicional. En tales casos, se podran plantear iteraciones
adicionales de refactorizacion y experimentacion.

Para fortalecer la validez interna del estudio, se procurara que las tnicas diferencias entre
ambas configuraciones sean la presencia o ausencia de patrones de resiliencia,
manteniendo constantes el dominio de la aplicacidn, el entorno de despliegue, las cargas de
trabajo y los escenarios de fallo. La validez externa se abordard mediante una discusion
critica de la generalizacion de los resultados a otros dominios y arquitecturas,
reconociendo que el sistema de transferencias bancarias es un caso representativo, pero no
exhaustivo, de las posibles aplicaciones de Chaos Engineering en sistemas distribuidos.

Finalmente, la definicion de objetivos y métricas para cada hipotesis se realizara de forma
explicita. Por ejemplo, ante la hipotesis de que una configuraciéon activo—activo con
patrones de resiliencia cumple un requisito de alta disponibilidad, se estableceran umbrales
maximos de tiempo de indisponibilidad y de nimero de peticiones fallidas admisibles
durante la caida de un nodo. El sistema de monitoreo debera ser capaz de recuperar esta
informacion con precision, permitiendo determinar si la hipotesis se acepta o se rechaza en
funcién de criterios cuantitativos claramente definidos (Basiri et al., 2016). En sintesis, la
metodologia se resume asi:

Figura 2

Metodologia de investigacién basada en Chaos Engineering
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Nota. Imagen descriptiva de los diferentes pasos que componen la metodologia.
Elaboracion propia.

5. Presentacion de los resultados

Como parte de la investigacion se llevd a cabo una campafia de pruebas experimentales
que forman parte del ciclo iterativo de aplicaciéon de Chaos Engineering definido en la
metodologia. En una primera etapa se evalué el comportamiento de la arquitectura
tradicional (sin patrones de resiliencia explicitos) frente a distintos tipos de fallos
inducidos. Posteriormente, en una segunda etapa, se repitieron los mismos escenarios sobre
una version de la aplicacion en la que se incorporaron patrones de resiliencia especificos
(circuit breaker, retry, bulkhead y replicacion), con el fin de comparar cuantitativamente el
grado de mejora alcanzado.

En todos los casos se trabajo sobre las dos operaciones principales del sistema de
transferencias bancarias: la consulta de historial de transferencias y la creacion de nuevas
transferencias, tanto internas como entre bancos. Las pruebas se realizaron bajo cargas de
trabajo representativas de un entorno de operacion normal, combinadas con fallos
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controlados en servicios criticos o componentes de infraestructura.

5.1. Primera etapa: arquitectura sin patrones de
resiliencia

5.1.1. Eliminacion temporal del servicio API bancario (solo consultas)

En un primer experimento se evalu6 el impacto de la caida temporal del servicio API
bancario durante una carga sostenida de aproximadamente 8 peticiones por segundo hacia
el servicio de consulta de transferencias por cuenta. El experimento tuvo una duracién de 3
minutos, y el objetivo era observar la tasa de errores global durante el periodo de
indisponibilidad y la capacidad del sistema de recuperar su estado estable a través del
mecanismo de réplicas del deployment.

Durante la prueba se registraron 1 261 peticiones, de las cuales 131 resultaron fallidas, lo
que equivale a una tasa de errores global del 10.38 %. En ausencia del mecanismo de
replicacion de Kubernetes, la caida del pod del API bancario habria generado un fallo del
100 % de las peticiones durante el intervalo de indisponibilidad. En consecuencia, aunque
la tasa de errores se mantuvo por debajo del umbral del 20 % previsto en la hipotesis, se
evidencié que el servicio de consulta por si mismo no dispone de mecanismos internos
para gestionar la indisponibilidad del API, dependiendo completamente de la capacidad del
claster para recrear el pod.

Este resultado muestra una resiliencia limitada frente a fallos puntuales del servicio central,

en tanto el manejo de la falla se delega exclusivamente en la plataforma de orquestacién y
no en la légica de la aplicacion.

Figura 3
Resultados de experimento de eliminacion de pod
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5.1.2. Eliminacion del servicio API bancario con consultas y creacion de transferencias

En un segundo experimento se amplio el escenario anterior, sometiendo de forma
simultanea a carga de trabajo tanto el servicio de consulta de transferencias como el
orquestador de creacién de transferencias. De nuevo se elimind el pod del API bancario
durante 3 minutos, mientras ambos servicios emitian peticiones al backend. El propdsito
era observar el impacto de la caida del API sobre flujos paralelos de lectura y escritura.

Los resultados muestran que ninguno de los dos servicios fue capaz de procesar
correctamente sus operaciones mientras el API bancario se encontraba indisponible. El
servicio de consulta de transferencias registré 1 260 peticiones, de las cuales 122 fallaron,
con una tasa de error del 9.68 %. Por su parte, el servicio de creacion de transferencias
proces6 380 solicitudes, de las cuales 66 resultaron fallidas, lo que representa una tasa de
error del 17.63 %.

Aunque la tasa de errores del servicio de consulta se mantuvo levemente por debajo del
umbral del 10 % planteado, la operacion de creacion de transferencias superé ampliamente
dicho valor. En términos generales, los resultados indican que la arquitectura tradicional no
ofrece mecanismos suficientes para garantizar la continuidad de ambos flujos de negocio
ante la caida del API bancario, comprometiendo especialmente las operaciones de
escritura.
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Figura 4
Resultados de prueba de eliminacién de api bancario durante carga de trabajo.
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Nota. Elaboracion propia.

5.1.3. Sobrecarga del flujo de consultas en el API bancario

El tercer experimento se centrd en analizar el efecto de la sobrecarga de un flujo especifico
sobre el desempefio global del servicio API bancario. Para ello se saturd el endpoint de
consulta de transferencias mientras, en paralelo, se emitian peticiones de creacion de
transferencias a través de otro endpoint. El experimento tuvo una duracién de 1 minuto con
generacién continua de peticiones de consulta y creacion.

La hipdtesis de trabajo planteaba que, al compartir recursos (conexiones a base de datos,
hilos, etc.) entre ambos flujos, la saturacion del flujo de consultas terminaria afectando al
flujo de creacion de transferencias. Los resultados confirmaron claramente esta situacién:
el API bancario fue incapaz de completar la carga de trabajo en ninguno de los dos tipos de
operacién. La tasa de errores en el flujo de consulta alcanz6 el 81.77 %, mientras que la
tasa de errores en el flujo de creacién lleg6 al 70 %.

Esta degradacion severa pone en evidencia la ausencia de mecanismos de aislamiento de
recursos entre operaciones criticas. La sobrecarga de un solo flujo fue suficiente para
consumir los recursos compartidos y provocar una degradacion generalizada, afectando
tanto las operaciones de lectura como las de escritura.
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Figura 5
Resultados de experimento de operaciones paralelas con 1 flujo sobrecargado
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5.1.4. Caida del broker de mensajeria en el procesamiento asincrono

El cuarto experimento analizé el efecto de la caida del tnico broker de Kafka utilizado
para el procesamiento asincrono de transferencias interbancarias. Durante 3 minutos se
emitié una carga de trabajo compuesta por 200 solicitudes de creacion de transferencias
entre bancos, que requieren varios pasos orquestados mediante mensajeria. En medio de
esta carga se elimind el broker de Kafka, sin ningun tipo de replicacion configurada.

Los resultados mostraron una pérdida significativa de mensajes: aproximadamente el 33 %
de las peticiones y mensajes se perdieron durante el experimento, lo que implica que una
tercera parte de la carga de trabajo no alcanzé a completar el flujo de procesamiento. En
contraste, solo el 66 % de las solicitudes se proces6 de manera exitosa.

En sintesis, el sistema result6 incapaz de completar la carga de trabajo de transferencias
interbancarias cuando el bréker de mensajeria fallg, evidenciando una alta dependencia de
un unico punto de fallo y la ausencia de mecanismos de replicacién o redundancia en la
capa de mensajeria.
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Figura 6
Resultados de la ejecucion de pruebas con 200 peticiones realizadas
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Nota. Elaboracion propia.

5.2. Segunda etapa: arquitectura con patrones de
resiliencia

Tras analizar los resultados de la primera etapa, se procedié a refactorizar la aplicacion
incorporando patrones de resiliencia especificos en los servicios clave. A continuacion, se
presentan los resultados obtenidos al repetir los mismos escenarios de fallo, ahora sobre la
arquitectura mejorada.

5.2.1. Eliminacion temporal del servicio API bancario con patron circuit breaker

En el primer experimento de la segunda etapa se repitié la eliminacion del pod del API
bancario durante una carga aproximada de 8 peticiones por segundo hacia el servicio de
consulta de transferencias. En esta ocasion, el servicio se reforzé con un patrén de
resiliencia circuit breaker, configurado para abrirse tras detectar fallos y responder con un
mensaje predeterminado durante 30 segundos, hasta que la API bancaria recuperara su
disponibilidad.
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Durante los 3 minutos de prueba se registraron 1 441 peticiones. El circuit breaker se
mantuvo activo durante 30 segundos, evitando que se emitieran aproximadamente 240
peticiones hacia el servicio caido. El mecanismo de fallback respondié en un tiempo
promedio de 1.06 ms con un codigo de respuesta 307, indicando una respuesta controlada y
predecible. La tasa de errores no controlados fue de solo 1.31 %, equivalente a 19
peticiones fallidas de las 1 441 totales.

Estos resultados muestran una mejora sustancial frente a la primera etapa. El patron circuit
breaker logré reducir de forma drastica los errores no gestionados y mantuvo la
operatividad del servicio de consulta durante el periodo de inestabilidad, validando la
hipétesis de que la tasa de errores seria inferior al 2 % y que el tiempo de respuesta del
fallback se mantendria por debajo de los 20 ms.

Figura 7

Resultado de primera prueba luego de aplicar el patron de resiliencia circuit breaker.
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Nota. Elaboracion propia.

5.2.2. Eliminacion del API bancario con patrones de retry e idempotencia

En el segundo experimento se volvi6 a eliminar el pod del API bancario bajo una carga
combinada de consultas de transferencias y creacion de nuevas transferencias, esta vez
utilizando el patron de resiliencia retry. Cada peticién fallida se reintent6 hasta un maximo
de tres veces, con intervalos de 6 segundos entre cada intento. Adicionalmente, se
incorpor6 idempotencia en la creacion de transferencias, asignando un identificador unico
por operacion para evitar duplicidades.

Durante los 3 minutos de prueba, ambos servicios procesaron correctamente mas del 99 %
de las peticiones recibidas. La tasa de errores no resueltos por el mecanismo de retry fue
inferior al 1 % tanto en el servicio de consulta (1 215 peticiones) como en el servicio de
creacion (380 peticiones). No se detectaron transferencias duplicadas, lo que confirma la
efectividad de la estrategia de idempotencia aplicada al flujo de escritura.
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En conjunto, los resultados indican que los servicios fueron capaces de soportar y
completar la carga de trabajo a pesar de la caida del API bancario, compensando la
indisponibilidad momentdnea mediante reintentos controlados y seguros en términos
transaccionales.

Figura 8
Resultados de segunda prueba de consulta de transferencias luego de aplicar el retry
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Nota. Elaboracion propia.

5.2.3. Sobrecarga del flujo de consultas con patrén bulkhead

El tercer experimento de la segunda etapa busco evaluar el impacto del patrén bulkhead en
el manejo de la sobrecarga del flujo de consultas del API bancario. El patrén se configurd
para aislar recursos (por ejemplo, conexiones a base de datos) por tipo de operacién, de
modo que cada flujo dispusiera de un conjunto de recursos independiente. Al saturarse el
flujo de consultas, el bulkhead debia activar un mecanismo de fallback y evitar que la
sobrecarga afectara a los demas flujos.

Durante 1 minuto de prueba, con peticiones de consulta y creacion de transferencias en
paralelo, el bulkhead logré aislar los recursos asociados a cada operacién y activar su
fallback cuando la carga de trabajo superé la capacidad configurada. El mecanismo de
fallback respondi6é en menos de 100 ms, evitando que las peticiones quedaran bloqueadas.
El flujo de consultas satur6 sus propios recursos y el 52.74 % de las peticiones fue
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rechazado por el fallback debido a dicha sobrecarga; sin embargo, los procesos de creacion
de transferencias, débito de saldos y reversion de operaciones se mantuvieron funcionales
y no presentaron errores derivados de la saturacion del flujo de consulta.

Este comportamiento confirma que el patron bulkhead permitié contener la degradacién en
un unico flujo, evitando una caida global del servicio y preservando la disponibilidad de
los demas procesos criticos del sistema.

5.2.4. Caida de brokers de Kafka con replicacion y particionado

Finalmente, en el cuarto experimento se analiz6 el efecto de introducir replicacién y
particionado en el cluster de Kafka utilizado para el procesamiento asincrono de
transferencias interbancarias. Se configur6 un clister de tres brokers y se ejecuto,
nuevamente, una carga de trabajo de 200 transferencias entre bancos, eliminando de forma
aleatoria uno o varios brokers durante la ventana de 3 minutos. La hipétesis planteaba que,
mientras existiera al menos un broker funcional, el sistema seria capaz de completar la
totalidad de las transferencias.

Los resultados mostraron que la tasa de peticiones y mensajes perdidos fue cero: no se
registr6 pérdida de mensajes a pesar de la eliminacion aleatoria de brokers durante el
experimento. La tasa de peticiones procesadas exitosamente fue del 100 %. Aunque en
determinados momentos los tres brokers fueron eliminados, la combinacién de replicacién
y capacidades de recuperacion de Kubernetes permiti6 restaurar el clister y completar el
procesamiento de todas las transferencias.

En consecuencia, el sistema logré manejar de manera robusta la carga de trabajo asincrona
aun frente a fallos reiterados en la capa de mensajeria, evidenciando una mejora radical
respecto a la primera etapa, donde la pérdida de un unico bréker implicaba la pérdida de un
tercio de las transferencias.
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5.3. Comparativa de resultados

Tabla 2

Comparativa de resultados segtin tipo de arquitectura

Escenario de prueba

Arquitectura sin patrones de resiliencia

Arquitectura con patrones de resiliencia

Mejora observada

1. Caida temporal del API
bancario (solo consultas)

1 261 peticiones totales; 131 fallidas. Tasa de error
global: 10.38 %. El servicio de consulta depende
totalmente del replicaset de Kubernetes.

Patrén circuit breaker. 1 441 peticiones; 19 errores no
controlados. Tasa de error: 1.31 %. Fallback responde
en ~1.06 ms y evita ~240 peticiones fallidas.

Reducciéon drastica de errores
controlados; el servicio se mantiene
operativo durante la inestabilidad del
API.

no

2. Caida del API bancario con
consultas 'y creacién de
transferencias en paralelo

Consultas: 1 260 peticiones, 122 fallidas (9.68 %).
Creacion: 380 peticiones, 66 fallidas (17.63 %).
Ambos flujos se ven fuertemente afectados.

Patron retry + idempotencia. Consultas: >99 % de
peticiones exitosas. Creacién: >99 % exitosas.
Errores no resueltos por retry: <1 % en ambos
servicios, sin duplicar transferencias.

Los dos flujos completan su carga de
trabajo pese a la caida temporal del
API; errores residuales menores al 1 %.

3. Sobrecarga del flujo de
consultas en el API bancario
con creacién en paralelo

Saturacion del endpoint de consulta. Tasa de error en
consultas: 81.77 %. Tasa de error en creacion: 70 %.
La sobrecarga de un flujo degrada todo el servicio.

Patrén bulkhead. Recursos aislados por operacion.
Flujo de consulta saturado: 52.74 % de peticiones
rechazadas por fallback, pero sin bloqueo. Flujos de
creacion, débito y reversién mantienen 0 % de errores
asociados a la saturacion.

La degradaciéon se confina al flujo
sobrecargado; el resto de operaciones
criticas se mantiene disponible y

estable.

4. Caida bréker de
mensajeria para
procesamiento asincrono de

transferencias

del

200 transferencias interbancarias. Pérdida de mensajes:
33 %. Solo 66 % de las operaciones se completan con
éxito al fallar el tinico broker de Kafka.

Patrén de replicacién y particionado (cluster de 3
brokers). Pérdida de mensajes: 0O %. Peticiones
procesadas exitosamente: 100 %, incluso eliminando
brokers de forma aleatoria durante el experimento.

Eliminaciéon del punto unico de fallo; el
sistema completa el 100 % de las
transferencias asincronas sin pérdida de
mensajes.

Nota. Elaboracién propia con base a resultados obtenidos en las pruebas.
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6. Discusion

Los resultados experimentales obtenidos permiten evaluar de manera cuantitativa el
impacto de incorporar patrones de resiliencia en una arquitectura de microservicios
desplegada sobre Kubernetes. En la primera etapa, la aplicacion operé sin patrones
explicitos de tolerancia a fallos; en la segunda, se introdujeron circuit breaker, retry,
bulkhead y replicacion del broker de Kafka. La comparacion controlada entre ambas
versiones muestra reducciones sustantivas en la tasa de errores y en la pérdida de
mensajes, asi como una mejora en la capacidad del sistema para mantener su
operatividad bajo condiciones de fallo inducido. Estos hallazgos son coherentes con la
hipétesis planteada, segtin la cual la introduccién de patrones de resiliencia mejora de
forma significativa la resiliencia del sistema frente a fallos controlados.

En la primera etapa, la eliminacion del servicio API bancario evidencid la fragilidad de
la arquitectura base. La simple caida temporal de un pod produjo tasas de error del
10,38 % en consultas y del 17,63 % en la creacién de transferencias, mostrando que la
l6gica de negocio dependia de manera directa y rigida de un tnico punto de fallo. De
forma aun mas critica, la sobrecarga del flujo de consultas provocé tasas de error del
81,77 % y del 70 % en consultas y creacién de transferencias respectivamente, lo que
indica una fuerte competencia por recursos compartidos y ausencia de mecanismos de
aislamiento. Finalmente, la caida del tinico bréker de Kafka derivé en la pérdida del 33
% de las peticiones, confirmando la existencia de un cuello de botella estructural en el
procesamiento asincrono. Estos resultados confirman, en linea con Basiri et al. (2016),
que en sistemas distribuidos reales los fallos de infraestructura y de recursos
compartidos pueden traducirse rapidamente en degradaciones severas de servicio si no
se disefian mecanismos especificos de resiliencia.

La segunda etapa de experimentos muestra un cambio cualitativo en el comportamiento
del sistema tras la incorporacion de patrones de resiliencia. En el escenario de caida del
API bancario para consultas, el uso de circuit breaker redujo la tasa de errores no
controlados a solo 1,31 %, con un fallback capaz de responder en torno a 1 ms y
evitando aproximadamente 240 peticiones durante la ventana de inestabilidad. Desde la
perspectiva de las métricas de resiliencia, esto implica una reduccién efectiva del
MTTR percibido por las personas usuarias, ya que el sistema deja de “bloquearse” o
acumular timeouts y pasa a degradar su comportamiento de manera controlada. Este
resultado coincide con las recomendaciones de la literatura sobre graceful degradation y
presupuestos de error en entornos SRE (Beyer et al., 2016), donde se privilegia la
continuidad de servicio aunque sea con funcionalidad reducida.

El patrén retry combinado con idempotencia en la creacion de transferencias permitié

que mas del 99 % de las operaciones se completaran correctamente durante la caida del
API bancario, manteniendo la tasa de errores por debajo del 1 % y evitando la
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duplicacion de transferencias. Este hallazgo resulta particularmente relevante en el
dominio bancario, donde la duplicacion de operaciones tiene consecuencias criticas. La
comparacion con la primera etapa muestra que un fallo transitorio que antes se traducia
directamente en errores visibles para las personas usuarias pasa a gestionarse
internamente mediante reintentos controlados. De nuevo, se verifica el planteamiento de
la hipétesis: los patrones de resiliencia modifican no solo la probabilidad de fallo, sino
la forma en que el sistema absorbe y reconfigura dichos fallos, reduciendo el impacto
operativo.

El patrén bulkhead introdujo una dimension adicional de resiliencia al aislar recursos
para distintos flujos de trabajo. Bajo una sobrecarga intensa en las consultas, el sistema
fue capaz de contener el problema en ese flujo, evitando que la saturacién de
conexiones a base de datos se propagara a la creacién de transferencias, débitos y
reversion de operaciones. Aunque el 52,74 % de las peticiones del flujo sobrecargado
fue rechazado por el fallback del bulkhead, los demds procesos se mantuvieron
operativos y sin errores. Este resultado muestra un cambio deliberado en la estrategia de
gestion de fallos: se prefiere “fallar rapido” y de forma localizada antes que arrastrar a
toda la aplicacion a un estado de indisponibilidad general. En términos de resiliencia, el
sistema gana capacidad para preservar sus flujos criticos a costa de sacrificar de manera
controlada algunos escenarios de uso, lo que coincide con las recomendaciones de
disefio de arquitecturas robustas en entornos cloud-native (Rosenthal & Jones, 2020;
Akgiil & Giivez, 2024).

Finalmente, la introduccién de replicacion en el cluster de Kafka eliminé por completo
la pérdida de mensajes observada en la primera etapa. Mientras que con un solo broker
se perdia un 33 % de las transferencias asincronas, en la segunda etapa el sistema
procesd correctamente el 100 % de las peticiones, incluso cuando se eliminaron brokers
de manera aleatoria durante la ventana de prueba. La combinacién de replicacion y
particionado en Kafka, junto con las capacidades de auto-recuperacién de Kubernetes,
se tradujo en una mejora clara de la disponibilidad efectiva del canal de mensajeria. Este
hallazgo refuerza, con evidencia empirica, los argumentos tedricos sobre los beneficios
de la redundancia y la replicacién selectiva en arquitecturas event-driven (Naqvi et al.,
2022; Krasnovsky, 2025).

En conjunto, los resultados muestran que la hipétesis de trabajo se ve respaldada: la
arquitectura con patrones de resiliencia presenta tasas de error notablemente menores,
ausencia de pérdida de mensajes y mejor capacidad de contencion del fallo en
comparacion con la version sin dichos patrones. Ademas, los hallazgos dialogan de
forma coherente con el estado del arte: confirman la importancia de combinar Chaos
Engineering con métricas como MTTD, MTTR y tasa de errores para medir resiliencia
(Basiri et al., 2016; Owotogbe et al., 2024) y aportan un caso de estudio concreto en un
dominio de alta criticidad como las transferencias bancarias. A diferencia de muchos
trabajos que se centran en herramientas o en marcos conceptuales, esta tesis ofrece una
comparacion empirica directa entre dos arquitecturas equivalentes en Kubernetes,
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contribuyendo a llenar uno de los vacios identificados en la literatura.

Sin embargo, los resultados deben interpretarse considerando ciertas limitaciones. En
primer lugar, se trata de un estudio de caso unico, con una aplicacion especifica, un
stack tecnoldgico concreto (Java, Spring, PostgreSQL, Kafka, Redis) y un cldster de
Kubernetes particular, lo que limita la generalizaciéon inmediata a otros dominios o
plataformas. En segundo lugar, las cargas de trabajo utilizadas, aunque disefiadas para
imitar escenarios realistas, siguen siendo sintéticas y controladas; en entornos
productivos reales podrian aparecer patrones de uso mas complejos y eventos
simultaneos no contemplados en los experimentos. En tercer lugar, el analisis se centr6
en meétricas técnicas de resiliencia y no incorporé de manera explicita indicadores
economicos 0 de experiencia de personas usuarias, por lo que las implicaciones de
negocio de los patrones de resiliencia solo pueden inferirse de forma indirecta.

Pese a estas limitaciones, la investigacién aporta evidencia cuantitativa y facilmente
replicable sobre el efecto de patrones de resiliencia en entornos cloud-native. Los
resultados sugieren lineas claras para trabajos futuros: extender la comparacién a otros
dominios de negocio, incorporar medidas de coste-beneficio, integrar modelos
predictivos basados en grafos que permitan seleccionar de forma automadtica los
escenarios de caos mas informativos y evaluar el efecto de Chaos Engineering en la
organizacion, incluyendo practicas SRE, procesos de respuesta a incidentes y cultura de
aprendizaje. En ese sentido, la tesis no solo valida la hipotesis inicial, sino que también
abre un espacio para seguir explorando como combinar experimentacion controlada,
patrones de disefio y métricas de resiliencia para construir sistemas mas robustos en
contextos de alta criticidad.

7. Conclusiones

En primer lugar, los resultados obtenidos permiten concluir que la hipotesis de trabajo
se ve respaldada: la incorporacién explicita de patrones de resiliencia (circuit breaker,
retry, bulkhead y replicacion en el broker de mensajeria) en una arquitectura de
microservicios desplegada sobre Kubernetes mejora de forma significativa la resiliencia
del sistema frente a fallos inducidos de manera controlada. La comparacion entre la
arquitectura base y la arquitectura reforzada, bajo las mismas condiciones de carga y
escenarios de fallo, muestra reducciones sustantivas en la tasa de errores, eliminacién de
la pérdida de mensajes y una mejor contencion del impacto de las fallas sobre los flujos
criticos de negocio.

En segundo lugar, la tesis demuestra que es posible operacionalizar la resiliencia
mediante un conjunto concreto de métricas, entre las que destacan la tasa de errores, la
disponibilidad observada, la pérdida o conservacion de mensajes en flujos asincronos y
la capacidad del sistema para mantener operativos sus procesos esenciales durante
eventos adversos. Aun cuando no se calcularon formalmente todos los indicadores
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clasicos (como MTTR y MTTD en sentido estricto), los experimentos evidencian que
los patrones de resiliencia reducen el tiempo efectivo de indisponibilidad percibida y
estabilizan el comportamiento del sistema bajo fallos, alinedandose con las propuestas
teoricas del estado del arte sobre evaluacion cuantitativa de la resiliencia.

En tercer lugar, el estudio confirma que los patrones de resiliencia no solo reducen la
probabilidad de fallo visible, sino que transforman el modo en que el sistema
“experimenta” el fallo. El uso de circuit breaker y retry permite pasar de una situacion
en la que la caida transitoria del API bancario se traduce directamente en errores
masivos de usuario, a un escenario en el que los fallos se gestionan internamente
mediante reintentos controlados y respuestas de degradaciéon elegante. De forma
analoga, el patrén bulkhead muestra que es preferible aislar recursos y rechazar de
manera explicita una fraccion de peticiones antes que permitir que la sobrecarga de un
flujo colapse todo el sistema. La replicacion en Kafka, por su parte, transforma un tinico
punto de fallo en una infraestructura capaz de procesar el 100 % de las transferencias
asincronas incluso bajo eliminacion aleatoria de brokers.

En cuarto lugar, la investigacion aporta evidencia empirica a uno de los vacios
identificados en el estado del arte: la falta de comparaciones controladas entre
arquitecturas con y sin patrones de resiliencia en Kubernetes, manteniendo constantes el
dominio funcional, la carga de trabajo y el entorno de ejecucién. Al disefiar dos
versiones de un mismo sistema de transferencias bancarias y someterlas a los mismos
escenarios de caos, la tesis ofrece un ejemplo replicable de como estructurar estudios
comparativos en Ingenieria del Caos, generando datos que pueden dialogar con
propuestas conceptuales y revisiones sistematicas recientes.

En quinto lugar, el trabajo también realiza una contribucién metodolégica. La propuesta
de un ciclo experimental concreto constituye una guia practica para equipos que deseen
introducir Chaos Engineering en contextos cloud-native. Esta metodologia,
documentada paso a paso y aplicada a un dominio sensible como las transferencias
bancarias, puede servir como referencia tanto para investigaciones futuras como para
iniciativas industriales que busquen mejorar su postura de resiliencia.

En sexto lugar, la tesis contribuye a la ain limitada literatura académica en espafiol
sobre Ingenieria del Caos y resiliencia en arquitecturas cloud-native. Al sistematizar
conceptos, herramientas, patrones y métricas en castellano, y al articular un caso de
estudio completo en este idioma, el trabajo facilita la apropiacién de estas practicas por
parte de comunidades técnicas y académicas hispanohablantes. Este aporte es
especialmente relevante para organizaciones y equipos de la region que operan sistemas
criticos pero no siempre tienen acceso directo a documentacion especializada en inglés.

Finalmente, es importante sefialar que los hallazgos deben interpretarse a la luz de
ciertas limitaciones: se trata de un unico estudio de caso, con una aplicacion y un stack
tecnologico especificos, y basado en cargas de trabajo sintéticas. No obstante, estas
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restricciones abren lineas claras de investigacion futura: extender el enfoque a otros
dominios de negocio, incorporar métricas econémicas y de experiencia de personas
usuarias, integrar modelos predictivos basados en grafos para priorizar escenarios de
caos y estudiar el impacto organizacional de la Ingenieria del Caos en practicas SRE y
culturas de aprendizaje. En conjunto, la tesis muestra que la combinacién de patrones de
resiliencia, Kubernetes y Chaos Engineering constituye un camino prometedor para
construir sistemas mas robustos, medibles y preparados para operar en entornos
caracterizados por la complejidad y la incertidumbre.

8. Recomendaciones

Se recomienda que las organizaciones que operan sistemas criticos en entornos cloud-
native institucionalicen la Ingenieria del Caos como un proceso continuo y no como
actividades aisladas o puntuales. Esto implica definir una hoja de ruta con roles,
responsabilidades, frecuencia de experimentos y criterios de éxito, articulada con las
practicas de DevOps y SRE. En el caso especifico de sistemas de transferencias
bancarias, esta institucionalizacion deberia incluir la aprobacion explicita por parte de la
alta direccion y de las areas de riesgo y cumplimiento, de modo que los experimentos se
integren al gobierno de T1y a la gestion de continuidad de negocio.

Ademas, los resultados del estudio muestran que las métricas y las trazas son
fundamentales para interpretar el impacto real de los fallos inducidos. Por ello, se
recomienda que, previo a una adopcion intensiva de Chaos Engineering, las
organizaciones inviertan en fortalecer su plataforma de observabilidad: métricas
detalladas, logs estructurados, trazas distribuidas y tableros alineados con flujos de
negocio. Sin una base solida de observabilidad, los experimentos de caos corren el
riesgo de generar ruido en lugar de aprendizaje, dificultando la identificacion precisa de
cuellos de botella y puntos tnicos de fallo.

Por otra parte, dado que los experimentos evidenciaron mejoras claras al aplicar circuit
breaker, retry, bulkhead y replicacion en el broker de mensajeria, se recomienda
priorizar la introduccion de estos patrones en los servicios que soportan procesos de
negocio criticos, como las transferencias bancarias. Esta priorizacién debe basarse en
analisis de riesgo y mapeo de dependencias: primero se refuerzan los servicios cuya
caida o degradacion tienen mayor impacto en personas usuarias o en obligaciones
reguladas, y posteriormente se extiende el enfoque a servicios secundarios.

Asimismo, se recomienda avanzar hacia la automatizacion gradual de los experimentos
de caos dentro de los pipelines de integracion y entrega continua. Algunos experimentos
basicos (por ejemplo, terminacién de pods no criticos) pueden definirse como “pruebas
de resiliencia” que deben pasar antes de promover una nueva version a entornos
superiores. Complementariamente, se sugiere realizar game days periddicos, donde
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equipos técnicos y de negocio observan en conjunto el efecto de fallos inyectados sobre
flujos reales, utilizando los hallazgos para actualizar playbooks, procedimientos de
respuesta a incidentes y decisiones de disefio.

Adicionalmente, aunque el presente estudio se centra en métricas técnicas, los
resultados permiten vislumbrar implicaciones econémicas relevantes (reduccién de
errores, menor indisponibilidad, menos operaciones fallidas). Se recomienda que futuras
iteraciones incorporen explicitamente un analisis de coste-beneficio, cuantificando, por
ejemplo, el ahorro potencial por menor nimero de incidentes graves o por reduccién de
tiempo de caida. Este enfoque facilitara la toma de decisiones de inversién en patrones
de resiliencia, herramientas de caos y capacidades de observabilidad, conectando los
hallazgos técnicos con el lenguaje financiero y estratégico de la organizacion.
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Anexos

Anexo 1. Cronograma

Modo
de ~ Nombre de tarea
m’ 4 ChaosProject 115 dias mar 1/7/25 lun8/12/25 T I
m - Desarrollo de 25 dias mar 1/7/25 lun 4/8/25 I T
aplicaciones :
m - Creacion de entorno 12 dias mar5/8/25 mié20/8/25 2
controlado
m Ejecutar carga 25 dias jue 21/8/25 mié 24/9/25 5
constante :
m Simulacion de 25 dias jue 21/8/25 mié 24/9/25 5
escenarios de prueba W
L] - Captura de métricas |20 dias jue 25/9/25 mié 22/10/25 12 f—l]
m - Comparacion de 3 dias jue 23/10/25 lun 27/10/25 13 :
resultados
m Redaccion de informe 30 dias mar 28/10/25 lun 8/12/25 16
de investigacion
| Elaboracion de articulo 30 dias mar 28/10/25 lun 8/12/25 16
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