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1. INTRODUCCION

La gestion de riesgo informético, ha aumentado a medida la tecnologia se
posiciona en puntos estratégicos en todos los tipos de empresas, tanto publicas
como privadas. El principal objetivo de la presente investigacion es apoyar a una
empresa de factoraje a identificar, evaluar, mitigar o transferir los riesgos
informaticos, a través de la creacion de un “modelo de gestion de riesgos” el cual
se entiende como un proceso estructurado y secuencial de identificacion, analisis
y cuantificacion de las probabilidades de ocurrencia de una determinada
amenaza, cuya materializacion podria provocar pérdidas o deterioros (humanos

y materiales) y otros efectos secundarios.

La propuesta del modelo de gestidon del riesgo hara uso de un proceso sistémico
gue desarrolla la evaluacion de riesgos, la elaboracion de estrategias para
manejarlos, el desarrollo de herramientas para medirlo, y la implementacion de
medidas preventivas que mitiguen el riesgo; para ello se tomaran como
herramientas de trabajo buenas practicas (COBIT 5, RISK IT), normas I1SO
(31000, 31010, 27005) segun el campo de aplicacion.

Es por ello que el presente trabajo se traz6 como propadsito principal, el disefio
de un modelo de gestion de riesgos informaticos para una empresa real de
factoraje, que, por temas de confidencialidad, se prohibe la publicacién de su
nombre; permitiéndoles asi apoyarles en los procesos de gestion de riesgos en

el area de tecnologias de informacion identificacion, valoracidén y seguimiento.



2. METODOLOGIA DE TRABAJO.

2.1 Objetivos de la investigacion.

Objetivo General.

e Desarrollar un Modelo de Gestién del Riesgo basado en buenas
practicas comiunmente aceptadas aplicado a un caso préactico en la
empresa de factoraje.

Objetivos Especificos.

e Comprender el enfoque de las normas ISO en cuanto a la gestion
del riesgo para que pueda ser aplicada a la metodologia.

e Definir una metodologia que ayude a la toma de decisiones con los
resultados de la Gestion del Riesgo.

e Aplicar paso a paso la metodologia desarrollada en la empresa
Factoraje para verificar el grado de riesgo en la que se encuentra

de acuerdo al analisis.

2.2 PLANTEAMIENTO DEL PROBLEMA
2.2.1 Antecedentes del problema
Todas las organizaciones, grandes o pequefas, de capital privado o del ambito
publico, industrial o de servicios, enfrentan factores internos y externos que
generan incertidumbre en alcanzar sus objetivos. Esta falta de certeza es lo que

se define como “Riesgo” y es inherente a todas las actividades.

La globalizaciéon de la economia, las crisis financieras, la disputa por los
recursos, la desigualdad social, el cambio demografico, la amenaza del cambio
climatico, por mencionar algunos, son los retos que enfrentamos en las
economias y las sociedades; retos que impactan positiva 0 hegativamente a las
organizaciones. Todos estos factores significan cambios, y estos cambios se

enmarcan en un entorno de incertidumbre y riesgo.

La Gestion de Riesgos es un enfoque estructurado para manejar la incertidumbre
relativa a una amenaza, a través de una secuencia de actividades humanas que
incluyen evaluacién de riesgo, estrategias de desarrollo para manejar y mitigar

el riesgo utilizando recursos gerenciales.



La presente investigacion es apoyar a una empresa de factoraje, a identificar,
evaluar y mitigar los riesgos informaticos, a través de la creacion de un “Modelo
de Gestidon de Riesgos” el cual se entiende como un proceso estructurado y
secuencial de identificacion, andlisis y cuantificacion de las probabilidades de
ocurrencia de una determinada amenaza, cuya materializacién podria provocar

pérdidas o deterioros (humanos y materiales) y otros efectos secundarios.

2.3 HIPOTESIS
Con el desarrollo de un Modelo de Gestion del Riesgo basado en buenas
practicas y aplicado al area de TI, se contribuird a identificar el grado de riesgo y

a la misma vez su mitigacion.

3. METODOLOGIA DE LA INVESTIGACION

3.1 Estudio descriptivo
Para el presente estudio se realizard una investigacion bibliografica y
directamente con la empresa, donde se analizaran los procesos y activos que se
tienen en el area de tecnologia de la informacion y servira para la realizacion del

analisis y planteamiento del sistema de gestion de riesgos.

3.2 Investigacion bibliogréafica
Se utilizara para obtener informacion contenida en documentos, que permitan

localizar, identificar y acceder métodos empleados para la gestion de riesgos.

4. MARCO TEORICO.

4.1COBIT
COBIT, es una herramienta de gobierno de Tl que ha cambiado la forma en que
trabajan los profesionales de tecnologia. Vinculando tecnologia informética y
practicas de control, el modelo COBIT consolida y armoniza estandares de
fuentes globales prominentes en un recurso critico para la gerencia, los
profesionales de control y los auditores, se aplica a los sistemas de informacion

de toda la empresa, incluyendo los computadores personales y las redes.

La estructura del modelo COBIT propone un marco de accion donde se evaltan
los criterios de informacion, como por ejemplo la seguridad y calidad, se auditan

los recursos que comprenden la tecnologia de informacion, como por ejemplo el



recurso humano, instalaciones, sistemas, entre otros, y finalmente se realiza una

evaluacion sobre los procesos involucrados en la organizacion.

Los principios y catalizadores de COBIT 5 son genéricos y Utiles para las
Organizaciones de cualquier tamafio, bien sean comerciales, sin fines de lucro o

en el sector publico.
Los 5 Principios de COBIT 5 nos hace referencia en lo siguiente:

Satisfacer las necesidades de las Partes Interesadas.
Cubrir la Compafia de Forma Integral.

Aplicar un solo Marco Integrado.

Habilitar un Enfoque Holistico.

S

Separar el Gobierno de la Administracion.

COBIT 5 une los cinco principios que permiten a la Organizacion construir un
marco efectivo de Gobierno y Administracion basado en una serie holistica de
catalizadores, que optimizan la inversion en tecnologia e informacion, asi

como su uso en beneficio de las partes interesadas.

Las metas en cascada de COBIT 5 traducen las necesidades de las Partes
Interesadas en metas especificas, accionables y personalizadas dentro del
contexto de la organizacion, de las metas relacionadas con la Tl y de las metas

catalizadoras.
Los beneficios de las Metas en Cascada de COBIT 5 es:

e Permite la definicion de prioridades para la implementacioén, mejora y
aseguramiento del gobierno empresarial de Tl basado en objetivos
(estratégicos) de la empresa y su riesgo relacionado.

e En la practica, las metas en cascada:

o Definen objetivos y metas relevantes y tangibles en varios niveles
de responsabilidad.

o Filtra la base de conocimiento de COBIT 5, basado en objetivos
empresariales para obtener las guias relevantes para su inclusion
en proyectos especificos de implementacion, mejoramiento o

aseguramiento.



o ldentifica claramente y comunica como los catalizadores (a veces
de manera muy operativa) son importantes para lograr los objetivos

empresariales.

Segun COBIT 5 los catalizadores son los elementos que hacen que los procesos

y politicas se desenvuelvan de una manera mas facil dentro de las

organizaciones, y que en consecuencia se van reflejar en el rendimiento y

alcance de objetivos.

Los catalizadores segun COBIT 5 son:

Factores que, individualmente y colectivamente, tienen influencia en que
algo funcione — en el caso de COBIT, el Gobierno y Gestion de la Tl
empresarial.

Manejados por las metas en Cascada, es decir los objetivos relacionados
con Tl de alto nivel definen aquello que los diferentes catalizadores deben
lograr.

Descritos en el marco de referencia COBIT 5 en siete categorias.

Beneficios de implementacion de COBIT son:

Mejor alineacion, con base a su enfoque de negocios.

Propiedad y responsabilidades claras.

Optimizacion de los costos de las Tl

Una vision, entendible para la gerencia, de lo que hace TI

Entendimiento compartido entre todos los interesados, con base a un

lenguaje comun.

4.2 APO12 Gestionar el riesgo.

APO12 (Gestionar el riesgo): Permite identificar, evaluar y reducir los riesgos

relacionados a las Tl de forma continua, dentro de los niveles de tolerancia

establecidos teniendo en cuenta los requerimientos de la direccién.

El proceso de gestion de riesgos APO12 de COBIT 5 para Riesgos, por medio

de sus fases, permite establecer el analisis de riesgos; el cual establece

inicialmente en: recolectar datos, analizar el riesgo, mantener un perfil de riesgo,



expresar el riesgo, definir un portafolio de acciones para la gestion del riesgo y
responder al riesgo.

Las fases para el andlisis de riesgo son identificadas, en la figura 1 de acuerdo
al proceso APO12 tal y como se muestra continuacion.

APO12.1
Recolectar Datos

APO12.2
Analizar Riesgo

APO12.3
Mantener un perfil de riesgo

Proceso de gestion del
riesgo (APO12)

APO12.4
Expresar el riesgo

APO12.5

[~ Definir un portafolio de acciones
para la gestion de riesgo

APO12.6
Responder al riego

Figura 1: Proceso de Gestién del Riesgo COBIT

Basandose en las referencias del APO12 en la siguiente tabla se incluye una
matriz RACI para cada uno de las fases de la gestion de riesgos, asi como

entradas y salidas.

Matriz RACI APO12
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AP012.03

Mantener un perfil de riesgo. : R ¢ AlC ' RIRJR|C]C|C]Cc]c|Cc|c]c
AP012.04

Expresar el riesqo. | R c R|C | ClcjAaljCjcy|Ccl]cycjc|cyc
AP012.05

Definir un portafolio de acciones | R C AlC | Cl|cyR|CJC|C]CyC]|C|C}C

para la gestion de riesgos.

AP012.06

Responder al riesgo. R R R{R | C|CJA|R|JR|R|RJR|R|R]R




Apo012.01 Recolectar datos.

La informacion y el conocimiento constituyen la base para la realizacién de la

gestion de riesgos, pues el conocimiento que se obtenga de esta actividad sera

de vital importancia a la hora de administrar el riesgo.

W D .
al dClCa | | Actividad

Practica de Gestion

AP012.01 Recopilar datos.
dentificar y recopilar datos relevantes para catalizar
una identificacion, andlisis y notificacion efectiva de
fiesgos relacionados con TI.

Descripcion

Descripcion

A

EDM03.01

Evaluacion de
actividades de gestion
de riesgos

Datos en el entorno de
operacion relacionados con
el riesgo

Interno

EDM03.02

» Procesos aprobados
para medir la gestion
de riesgos

* (bjetivos clave a ser
monitorizados por la
gestion de riesqos

* Politicas de gestion de
riesgos

Datos en eventos de riesgo y
en factores contribuyentes

Interno

APQ0Z.02

Brechas y riesgos
relacionados con
capacidades actuales

APO0Z.05

Evaluacicn del riesgo

APO10.04

Riesgo de entrega de
proveedores identificado

05502.07

Estado de incidentes e
informe de tendencias

Elementos y factores de riesgo
emergentes

EDM03.01
AP001.03
APD02.02

Apo012.02 Analizar el Riesgo

La creacion de valor significa la obtencién de beneficiar a un costo optimo de

recursos mientras se optimiza el riesgo, COBIT 5 ayuda a las empresas a crear

ese valor a partir de las Tl mediante el mantenimiento de un equilibrio entre la

obtencién de beneficios y la optimizacion de los niveles de riesgo y del uso de

recursos, la entidad debe reconocer y conocer cuales son los riesgos a los cuales

se enfrenta, para poder prevenirlos de una forma segura mediante un plan de

estrategias bien planteadas con el fin de evitar dafios que repercutan en pérdidas

y su mal funcionamiento.




AP012.02 Analizar el riesgo. De Descripeion Descripeion A

Desarrolfar informacion util para soportar las decisiones

: : 05504.02
relacionadas con el riesgo que tomen en cuenta la
relevancia para el negocio de los factores de riesgo.

Analisis de impacto en el | Alcance de los esfuerzos de | Interno
negocio analisis de riesgos

DSS05.01 | Evaluaciones de Escenarios de riesgode Tl | Intemo

amenazas potenciales
Fueradel | Avisosdeamenaza [ Resultados deandlisisde | EDM03.03
Ambito de riesgos AP001.03
COBIT AP002.02
BAI01.10
Actividades

1. Definir la amplitud y profundidad apropiadas para los esfuerzos en andlisis de riesgos, considerando todos los factores de riesgo y la criticidad en el
negocio de los activos. Establecer el alcance del andlisis de riesgos después de llevar a cabo un andlisis coste-beneficio.

2, Construir y actualizar regularmente escenarios de riesgo de T, que incluyan escenarios compuestos en cascada y/o tipos de amenaza coincidentes y
desarrollar expectativas para actividades de control especificas, capacidades para detectar y otras medidas de respuesta.

3. Estimar la frecuencia y magnitud de pérdida o ganancia asociada con escenarios de riesgo de T1. Tener en cuenta todos los factores de riesgo que
apliquen, evaluar controles operacionales conocidos y estimar niveles de riesgo residual.

4, Comparar el riesgo residual con la tolerancia al riesgo e identificar exposiciones que puedan requerir una respuesta al riesgo.

5. Analizar el coste-beneficio de las opciones de respuesta al riesgo potencial, tales como evitar, reducir/mitigar, fransferir/compartir y aceptar y explotar/
capturar. Proponer la respuesta al riesgo optima.

. Especificar requerimientos de afto nivel para los proyectos o programas que implementaran las respuestas de riesgo seleccionadas. Identificar
requerimientos y expectativas para los controles clave que son apropiados para las respuestas de mitigacion de riesgos.

7. Validar los resultados de analisis de riesgos antes de usarlos para la toma de decisiones, confirmando que los analisis se alinean con requerimientos
de empresa y verificando que las estimaciones fueron apropiadamente calibradas y examinadas ante una posible parcialidad.

Apo012.03 Matriz de Riesgo:

La Matriz de Riesgos es una herramienta de gestion que permite determinar
objetivamente cuales son los riesgos relevantes para la seguridad que enfrenta
una organizacion, pretende exponer una visualizacion aproximada y a la vez
global de aquellos riesgos identificados que impactan a una entidad, permitiendo
detectar y evaluar a simple vista si la gestion que se ha venido desarrollando ha

sido efectiva.
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AP012 Practicas, Entradas/Salldas y Actividades del Proceso (cont.)

Préctica de Gestion Entradas Salidas

AP012.03 Mantener un perfil de riesgo. De Descripcion Descripeion A
Mantener un inventario del riesgo conacido y
atributos de riesgo (incluyendo frecuencia esperada,
impacto potencial y respuestas| y de otros recursos,
capacidades y actividades de control actuales

EDMO3.01 | » Niveles aprobados de | Escenarios de riesgo Intermo
folerancia el riesgo | documentados por linea de
» (uia de apefito al riesgo | negocio y funcion

relacionados. AP010.04 Riesgodeenfregade | Perfil de riesgo agregado, EDM03.02
proveedores identificado | incluyendo el estado delas | APD02.02
DSS05.01 Fyaluaciones e acciones de gestion del riesgo
amenazas potenciales
Actividades

1. Inventariar los procesos de negocio, incluyendo el personal de saporte, aplicaciones, infraestructura, instalaciones, registros manuales criticos,
vendedores, proveedores y extemalizados y documentar la dependencia de los procesos de gestion de servicio Tl de los recursos de infraestructuras TI,

2. Determinar y acordar que servicios Tly recursos de infraestructuras de T son esenciales para sostener la operacion de procesos de negocio. Analizar
dependencias e identificar eslabones débiles.

3. Agregar escenarios de riesqo actuales, por categoria, linea de negocio y area funcional.

4. De forma regular, capturar toda la informacion sobre el perfl de riesgo y consolidarla dentro de un perfl e riesgo agregado.

5. Sobre la base de todos los datos del perfil de riesgo, definir un conjunto de indicadores de riesgo que permitan la identificacion rapida y la supervision
del riesgo actual y las tendencias de rigsgo.

6. Capturar informacion sobre eventos de riesgos de Tl que se han materializado, para su inclusion en el perfil de riesgo de Tl de la empresa,

7. Capturar informacion sobre el estado del plan de accion del riesgo, para la inclusion en el perfil de riesgo de T de la empresa.

Apo012.04 Expresar el Riesgo

Proporcionar informaciéon sobre el estado actual de exposiciones Yy
oportunidades relacionadas con Tl de una forma oportuna a todas las partes
interesadas necesarias para una respuesta apropiada que comunica los riesgos
evaluados relacionados con los activos de las organizaciones, de esta forma se

puede dar una respuesta eficiente para el tratamiento del riesgo.
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Practica de Gestion Entradas Salidas

AP012.04 Expresar el riesgo. De Descripcion Descripcion A
Proporcionar informacion sobre el estado actual de
exposiciones y oportunidades relacionadas con Tl de
una forma oportuna a todas las partes interesadas
necesarias para una respuesta apropiada,

Analisis de riesgos e informes | EOMO03.03
del perfil de riesqos para las | EDMO5.02
partes interesadas APO10.04
MEAD2.08

Revision de resultados de EDM03.03
evaluaciones de riesgosde | AP010.04

terceras partes MEAD2.01
Oportunidades para la EOMO3.03
aceptacion de un riesgo mayor

Actividades

1. Informar de los resultados del anlisis de riesgos a todas las partes interesadas afectadas en términos y formatos (tiles para soportar las decisiones
de empresa. Cuando sea posible, incluir probabilidades y rangos de perdida o ganancia junto con niveles de confianza que permitan a la direccion
equilibrar el retorno del riesgo.

2. Proporcionar a los responsables de toma de decisiones un entendimiento de los escenarios peor y mds probable, exposiciones de diligencia debida y
consideraciones sobre la reputacion, legales y requlatorias significativas.

3. Informar el perfil de riesgo actual a todas las partes interesadas, incluyendo |a efectividad del proceso de gestion de riesgos, la efectividad de los
controles, diferencias, inconsistencias, redundancias, estado de la remediacion y sus impactos en el perfil de riesgo.

4. Revisar los resultados de evaluaciones objetivas de terceras partes, auditorias internas y revisiones del asequramiento de la calidad y mapearlos con
¢l perfil de riesgo. Revisar las diferencias y exposiciones identificadas para determinar la necesidad de anlisis de riesgos adicionales.

5. De forma periodica, para dreas con un riesqo relativo y una paridad de capacidad del riesgo, identificar oportunidades relacionadas con Tl que podrian
permitir la aceptacion de un mayor riesgo y un crecimiento y retorno mayores.

Apo012.05 Definir un portafolio de acciones para la Gestidon de Riesgos
Para definir las propuestas que deben hacer frente a los riesgos, se debe
considerar el nivel de riesgo y las actividades clasificadas segun los criterios de

Cobit5 para riesgos:

Practica de Gestion Entradas Salidas
AP012.05 Definir un portafolio de acciones para la De Descripcion Descripcion A
gestion de riesgos.

Propuestas de proyecto para | AP002.02

Gestionar las oportunidades para reducir el riesgo a un reduci ¢ iesgo APO13.02

nivel aceptable como un portafolio.

Actividades

1. Mantener un inventario de actividades de control que estén en marcha para gestionar al riesgo y que permitan que el riesgo que se tome esté
alineado con el apetito y tolerancia al riesgo. Clasificar las actividades de control y mapearlas con las declaraciones de riesgo especificas de Tl y
agrupaciones de riesgo de TI.

2. Determinar si cada entidad organizativa supervisa el riesgo y acepta la responsabilidad para operar dentro de sus niveles de tolerancia individuales y
de portafolio.

3. Definir un conjunto de propuestas de proyecto equilibradas disenadas para reducir el riesgo y/o proyectos que permitan oportunidades estratégicas
empresariales, considerando costes/beneficios, el efecto en el perfil de riesqo actual y las regulaciones.

12



Apo012.06 Responder al Riesgo

Después de un analisis minucioso y conforme de riesgo, obteniendo los niveles
de apetito de riesgo, asi como su tolerancia, y planeadas las actividades de
acuerdo a su magnitud, la respuesta debe ser establecida a través de los planes.

AP012 Précticas, Entradas/Salidas y Actividades del Proceso (cont)

Practica de Gestion Entradas Salidas
AP012.06 Responder al riesgo. De Descripcion Descripeion A
Responder de una forma oportuna con medidas ,
efectivas que imitenla magnitud de périda por EDMO03.03 | Acciones comectoras Flanes de respuesta para 0350205
oventos relacionados con Tl paratratarlas | incidentes relacionados con
desviaciones de gestion | el riesgo
de riesgos Comunicaciones delimpacto | APO01,04
del riesgo AP00B.04
05504.02
Causas raiz relacionadas con | DSS02.03
el riesgo 05503.01
D5503.02
05504.02
MEA02.04
MEAD2.07
MEAD2.08

Actividades

1. Preparar, mantener y probar planes que documenten los pasos especificos a tomar cuando un evento de riesgo pueda causar un incidente
significativo operativo o evolucionar en un incidente con un impacto de negocio grave. Asequrar que los planes incluyan vias de escalado a través de
la empresa,

2. Categorizar los incidentes y comparar las expasiciones reales con los umbrales de tolerancia al riesgo. Comunicar los impactos en el negocio a los
responsables de toma de decisiones coma parte de la notificacion y actualizar el perfil de riesgo.

3. Aplicar el plan de respuesta apropiado para minimizar el impacto cuando ocurren incidentes de riesgo.

4, Examinar eventos adversos/pérdidas del pasado y oportunidades perdidas y determinar sus causas raiz. Comunicar la causa raiz, requerimientos de
respuesta adicionales para el riesgo y mejoras de proceso a los responsables de toma de decisiones apropiados y asequrarse de que la causa, los
requerimientos de respuesta y la mejora del proceso se incluyan en los procesos de gobierno del riesgo.
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4.3 APO13: GESTIONAR LA SEGURIDAD.
Este proceso del APO consiste en definir, operar y monitorear un sistema de

gestion de seguridad de la informacion.

Matriz RACI APO 13

Matriz RACI AP013

1B g HANERE 5[]
5552 HE éﬁ gﬁggé L AHHHE
HHHHAL HHEHHHE HHRAAHEEE
HHHHHEHEHHEEEE HHRHHAHHHEEE
[l ® - : = [+]
HHHEHHHEEE HHEBHEHHHHEEE
3 gggg §§§§g_€a§;mg-§§g§asaa
HHHHHEHEHEEHELHEHEHHHHBHERHE
practica Clave de Gobiermo | S| = |2 |5 | S| E S| S|S|E|E|E| 5|52 |S| 2|5 E|E(2|2)8|2|2
APD13.01
Establecer y mantener un SGSI. Cc [ P B CJAlC|C CJCJRJ Iy |RFI]RJCYC
AP013,02
Definir y gestionar un plan de
tratamiento del riesgo de la C [ P B CJAJC|C CJCJRJCJCJC|RJC|RJC]C
seguridad de la informacion.
AP013.03
Supervisar y revisar el SGSI. CIR|C R A CICIR|RIR|R|R|R[R[R]R

APO13.01 Este es un enlace esencial para traducir el proceso de riesgo en
servicios de seguridad efectivos, Este enfoque debe estar alineado con los

requisitos del negocio y procesos comerciales.

D D 0 ol ¥ 0
APU dClica (rada 13 Actvidades OCes0

Practica de Gestion Entradas Salidas

AP013.01 Establecer y mantener un SGSI. De Descripcion Descripcion A
Establecer y mantener un SGSI que proporcione un . .

enfoque estandar, formal y continuo a la gestion de fmﬂ IEan::?gufeg: sequridad de | Polftica de SGSI Interno
seguridad para la informacion, tecnologia y procesos de CORIT P Declaracion de alcance | AP001.02
negocio que este alineados con los requerimientos de del SGSI DSS06.03
negocio y la gestion de seguridad en la empresa.

Actividades

1. Definir el alcance y los limites del SGSI en términos de las caracteristicas de la empresa, la organizacion, su localizacion, activos y tecnologia. Incluir
detalles de y justificacion para, cualquier exclusion del alcance.

2. Definir un SGSI de acuerdo con la politica de empresa y alineada con la empresa, la organizacion, su localizacion, activos y tecnologia.

3. Alinear el SGSI con el enfoque global de la gestion de la seguridad en la empresa.

4. Obtener autorizacion de la direccion para implementar y operar o cambiar el SGSI.

5. Preparar y mantener una declaracion de aplicabilidad que describa el alcance del SGSI.

6. Definir y comunicar los roles y las responsabilidades de la gestion de la seguridad de la informacion.

7. Comunicar el enfoque de SGSI.
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APO13.02 Y APO13.03 ElI SGSI global debe ser monitoreado y revisado
regularmente a través de revisiones de gestion y auditorias de seguridad. Un el

tema subyacente aqui es una cultura de seguridad y mejora continua.

AP0 Fra : ana allda AcCUvVIdaoes ael Froceso (co
Practicas de Gestion Eniradas Salidas

AP013.02 Definir y gestionar un plan de tratamiento De Descripcion Descripcion A
del riesgo de la seguridad de la informacion. : , - -

. X -2 AP002.04 Diferencias y cambios Plan de fratamiento de Todo EDM
Lﬂeﬁ&fg&gﬂg gg?ﬁ;d:iﬁ:eﬁoﬁﬁﬁg;ue necesarios para alcanzar | riesgos de seguridad de la | Todo APO
de sequridad de informacion con la estrategia 1a capacidad objetivo nformacion o b
y la arquitectura de empresa. Asegurar que las Todo MEA
recomendaciones para implementar las mejoras en
seguridad se basan en casos de negocio aprobados,
se implementan como parte integral del desamrollo de | AP003.02 Descripciones de dominios | Casos de negocio de APOD2.05
soluciones y servicios y se operan, después, como parte de partida y definicion de | seguridad de informacidn
integral de las operaciones del negocio. arquitectura

AP012.05 Propuestas de proyectos
para reducir el riesgo
Actividades

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion alineado con los cbjetivos estratégicos y la arquitectura
de la empresa. Asegurar que el plan identifica las practicas de gestion y las soluciones de seguridad apropiadas y optimas, con los recursos, las
responsabilidades y las prioridades asociadas para gestionar los riegos identificados de seguridad de informacion.

2. Mantener un inventario de componentes de la solucion implementados para gestionar los riesgos relacionados con la seguridad como parte de la
arquitectura de la empresa.

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad de la informacion, sustentados en casos de negocio
adecuados que incluyan consideren la financiacion la asignacion de roles y responsabilidades.

4. Proporcionar informacion para el disefio y desarrollo de practicas de gestion y soluciones seleccionadas en base al plan de tratamiento de riesgos de
seguridad de informacion.

5. Definir la forma de medician de la efectividad de las practicas de gestion seleccionadas y especificar la forma de utilizar estas mediciones para
evaluar la efectividad y producir resultados reproducibles y comparables.

6. Recomendar programas de formacion y concienciacion en seguridad de la informacin.

7. Integrar la planificacion, el disefio, la implementacion y la supervision de los procedimientos de seguridad de informacion y otros controles que
permitan la prevencion y deteccion temprana de eventos de seguridad, asi como la respuesta a incidentes de sequridad.

Practicas de Gestion Entradas Salidas
APO013.03 Supervisar y revisar el SGSI. De Descripcion Descripcion A
Mantener y comunicar regularmente la necesidad y - - .
los beneficios de la mejora continua de la sequridad DSS02.02 In::ld;:ztzzézlaslhcadns g'é%:mes de auditoria del | MEAOZ.01
de informacion. Recolectar y analizar datos sobre el fep'; erimie n[c!:s de
SGSl y la mejora de su efectividad. Corregir las no se?\ricios Recomendaciones para Interno
conformidades para prevenir recurrencias. Promover mejorar el SGSI
una cultura de seguridad y de mejora continua.

Actividades

1. Realizar revisiones periddicas del SGSI, incluyendo aspectos de politicas, objetivos y practicas de sequridad del SGSI. Considerar los resultados de
auditonas de seguridad, incidentes, resultados de mediciones de efectividad, sugerencias y retroalimentacion de todas las partes interesadas.

2. Realizar auditorias internas al SGSI a intervalos planificados.

3. Realizar revisiones periodicas del SGSI por la Direccion para asegurar que el alcance sigue siendo adecuado y que se han identificado mejoras en el
proceso del SGSI.

4. Proporcionar informacion para el mantenimiento de los planes de seguridad para que consideren las incidencias de las actividades de supervision y
revision periodica.

5. Registrar las acciones y los eventos que podrian tener un impacto en la efectividad o el desempefio del SGSI.
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4.4 1SO 31000

ISO 31000:2009 es una referencia para integrar el proceso de gestion del riesgo

dentro del gobierno corporativo de la organizacion, incidiendo en su estrategia,

planificacion, politica, valores, cultura, procesos de informacion etc., es decir,

gue se trata de una norma de gestion en toda regla.

La norma esta estructurada en tres elementos claves:

Principios para la gestién de riesgos, necesarios para garantizar una
efectiva gestion de riesgos. Son los siguientes: crear y proteger el valor, estar
integrada en todos los procesos de la organizacion, ser parte de la toma de
decisiones, tratar explicitamente la incertidumbre, ser sistematica,
estructurada y oportuna, basarse en la mejor informacion disponible,
alinearse al contexto y al perfil de riesgos de la organizacion, tener en cuenta
los factores humanos y culturales, ser transparente e inclusiva, ser dinamica
sensible al cambio y, por ultimo, facilitar la mejora continua.

Marco de trabajo. Se refiere a la estructura de soporte que lleva a la empresa
a integrar la gestion del riesgo en la gestion de la organizacion. Dicha
estructura ha de basarse en el cumplimiento de una serie de premisas: la
existencia de una politica de gestion de riesgos, de indicadores de
desemperio, el alineamiento de los objetivos de gestion de riesgos con los
objetivos empresariales, asegurarse del cumplimiento legal y normativo,
garantizar los recursos adecuados para garantizar la gestion del riesgo,
establecer medios para la comunicacion interna y externa y todo ello
partiendo de un conocimiento exhaustivo de la organizacion y de su contexto.
Proceso de gestion de riesgos. Se trata del elemento fundamental de la
norma; en él se describe el proceso de gestion, propiamente dicho. El
proceso parte del establecimiento previo de canales de comunicacion y
consulta de cara a garantizar las vias de entrada de informacion. A partir de

ahi arranca un proceso que abarca las siguientes fases:

o Establecimiento del contexto. Analizando el contexto interno y el

externo, desde todos los puntos de vista, el alcance del andlisis y del
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proyecto de evaluacion, la metodologias y criterios de evaluacion y la
relacién con otros proyectos.

o ldentificacién de riesgos: sucesos y causas

o Andlisis del riesgo, estimando la probabilidad y las consecuencias
teniendo en cuenta los controles existentes

o Evaluar los riesgos, segun diversas metodologias o apoyandose en la
norma ISO 31010.

o Establecer decisiones: evitar el riesgo, aceptarlo o incrementarlo para
generar una oportunidad, eliminar la fuente del riesgo, cambiar la
probabilidad, cambiar las consecuencias, compartir el riesgo con
terceros (incluyendo contratos y financiacion) o mantener el riesgo por
decision propia.

Tratamiento de los riesgos, dependiendo de la estrategia decidida, identificando
opciones de tratamiento, evaluandolas, seleccionando las opciones vy

preparando e implementando los planes de tratamiento.

Por dltimo, la norma establece la obligacion de implementar un proceso de
seguimiento y medicion de la evaluacion de riesgos, ya que el contexto y otros
factores pueden variar con el paso del tiempo. En la figura 2, se muestra el detalle

de los principios, marco y procesos adaptados por dicha norma.

Principios: P

a) Crear valor. . ] Valoracion el

b) Parte integral de los ™ Mandato y compromiso (4.2) L Riesgo
procesos de la
Organizacion

c) Parte de la toma de Establecer el
decisiones. Diseiio del contexto (5.3)
d) Aborda explicitamente la marco de trabajo 5
incertidumbre. de la gestion de o= e == ————
e) Sistematica, riegos (4.3) = IR
estructurada y oportuna o Identificacion )
) Sobrelabasedela s i de riesgos (5.4.2) e
mejor informacion i l S
a) dAljsggg: Mejora continua Implementacion H = g
h) Tom en cuenta los :::br:a 7 g; da la gesticin de E del ,.{Aez;':,s;; 43) =
factores humanos jo (4. riesgos (4.4) ] g
culturales g ] l
i) :l'ransparente e | T ‘g
Dousha del riesgo (5.4.4) &
i) Dinamica, interactiva y Seguimiento y | e
sensible a los cambios. roviaisa del e d 8
k) Facilita la mejora marco de trabajo

Tratamiento
del riesgo (5.5)

continua y la (4.5)
optimizacion de Ia
Organizacion

Principios Marco Proceso
Figura 2: Principios, marco y proceso ISO 31000*

! Imagen tomada de la norma I1SO 31000:2009
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4.5 150 31010 TECNICAS DE APRECIACION DEL RIESGO

Esta norma internacional es una norma de apoyo de la Norma ISO 31000, y

proporciona directrices para la seleccion y aplicacion de técnicas sisteméticas

para la apreciacion del riesgo.

Especifica las técnicas y Herramientas de Evaluacién de riesgo en un proceso

de Gestion de riesgo que pueden ser usadas dependiendo de la necesidad de la

organizacion, las técnicas descritas en la norma pueden ser clasificadas de

diferentes maneras con el fin de facilitar la comprension de sus aplicaciones,

elementos de entrada, procesos, resultados, relativas fortalezas y limitaciones.

La norma lista 31 técnicas para la evaluacion de Riesgo segun la figura 3,

proporciona una Guia para la seleccion y aplicacion de cada una de estas

Técnicas en las etapas de Identificacion, Analisis y Evaluacion del riesgo segun

la propuesta de la norma ISO 31000.

TENCICAS DE EVALUACION DE RIESGOS

METODOS DE
CONSULTA

1. Check — List

2. Anilisis Preliminar
de riesgos

3. Listas de ejemplos

METODOS DE
SOPORTE

4. Lluvia de ideas

5. Entrevista
estructurada o semi-
estructurada

6. Técnica Delphi

7. Técnica
estructurada What
if? (SWIFT)

8. Evaluacion de la
fiabilidad
(HRA)

9. Analisis de
Riesgos Preliminar

humana

ANALISIS DE
ESCENARIOS

10. Andlisis Causa
Raiz (RCA)

11. Evaluacién de
Toxicidad

12.  Andlisis  de
Impacto al negocio
(BIA)

13. Analisis de arbol
de fallas (FTA)

14. Analisis de arbol
de acontecimientos
(ETA)

15. Analisis de causa
— consecuencia

16. Analisis causa —
efecto

ANALISIS DE
FUNCION

17. Anélisis de modo
de fallos y efectos
(AMEF — FMEA)

18. Fiabilidad de
centro de
mantenimiento
(RCM)

19.  Andlisis de
errores de disefio
(Sneak)

20.  Analisis  de
Peligros de
Operabilidad
(HAZOP)

21.  Andlisis de
Peligros y Puntos

Criticos de Control
(HCCAP)

EVALUACION DE
CONTROLES

22. Andlisis de capas
de proteccidn (LOPA)
23. Analisis de fallos
y sucesos iniciadores
(Bow Tie)

24,
circuitos de fugas

Analisis  de

METODOS
ESTADISTICOS

25. Anélisis Markov
26. Simulacidn
Monte Carlo

27. Estadistica vy
redes Bayesianas

28. Curvas FN

29. indices de Riesgo
30. Matrices de
probabilidad y
consecuencia

31.  Andlisis de
decision multi-
criterio (MCDA)

Figura 3:

Técnicas para la evaluacion deriesgo
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4.6 1SO 27005: Seguridad de la informacidn y de las

comunicaciones.

La norma 27005 es un estandar internacional utilizada para la gestién de riesgos

de seguridad de la informacién?.

Esta norma actualiza a la antigua ISO 13335, partes 3y 4, basada en la siguiente

figura 4.
Explota
A
AMENAZAS VULNERABILIDADES
A X Ve \
Incrementa Incrementa
Protege contra Afecta a
Satisfecho por Indica Incrementa Sufre
»
{NECESIDADES WAPACTOS
DE
SEGURIDAD?

Figura 4: procesos para la gestion del riesgo en la seguridad de lainformacidn y sus actividades.

La norma ISO 27005 en el proceso de gestion del riesgo en la seguridad de la

informacioén consta de:

e El establecimiento del contexto. (Numeral 7 de la norma)
e Evaluacion del riesgo. (Numeral 8 de la norma)
e Tratamiento del riesgo (Numeral 9 de la norma)
e Aceptacion del riesgo (Numeral 10 de la norma)

e Comunicacion del riesgo (Numeral 11 de la norma)

2 Esta norma fue creada su primera edicién en cancelacion y reemplazo a las normas ISO/IEC
TR 13335-3:1998, e ISO/IEC TR 13335-4:2000, de las cuales constituye una revision técnica.
Dicha norma proporciona las directrices para la gestion del riesgo en la seguridad de la
informacion que una empresa debe tomar en cuenta, dando soporte particular a los
requisitos de un sistema de gestién de seguridad de la informacion (SGSI) segun la norma
ISO/IEC 27001.
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Monitoreo y revision del riesgo (Numeral 12 de la norma).

Segun la 1ISO 27005 la gestion del riesgo en la seguridad de la informacién

deberia contribuir a:

La identificacion de los riesgos;

La evaluacion de los riesgos en términos de sus consecuencias para el
negocio y la probabilidad de su ocurrencia;

La comunicacién y entendimiento de la probabilidad y las consecuencias
de estos riesgos;

El establecimiento del orden de prioridad para el tratamiento de los
riesgos;

La priorizacion de las acciones para reducir la ocurrencia de los riesgos;
La participacion de los interesados cuando se toman las decisiones sobre
gestion del riesgo y mantenerlos informados sobre el estado de la gestion
del riesgo;

La eficacia del monitoreo del tratamiento del riesgo;

El monitoreo y revision con regularidad del riesgo y los procesos de
gestion de riesgos;

La captura de informacién para mejorar el enfoque de la gestion de
riesgos;

La educacion de los directores y del personal acerca de los riesgos y las

acciones que se toman para mitigarlos.

Segun la ISO 27005 es aconsejable seleccionar o desarrollar un enfoque

adecuado para la gestion del riesgo que aborde los criterios basicos tales como:

Criterios de evaluacion del riesgo, criterios de impacto, criterios de

aceptacion del riesqo.

Criterios de evaluacién del riesgo.

Recomienda desarrollar criterios para la evaluaciéon del riesgo con el fin de

determinar el riesgo en la seguridad de la informacion de la organizacion.

Teniendo en cuenta:

el valor estratégico del proceso de informacién del negocio;

la criticidad de los activos de informacion involucrados;
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los requisitos legales y reglamentarios, asi como las obligaciones
contractuales;

la importancia de la disponibilidad, confidencialidad e integridad para las
operaciones y el negocio;

Las expectativas y percepciones de las partes interesadas y las

consecuencias negativas para el buen nombre y la reputacion.

Criterio de Impacto.

Es recomendable desarrollar criterios de impacto del riesgo y especificarlos en

términos del grado de dafio o de los costos para la organizacién, causados por

un evento de seguridad de la informacion.

Considerando los siguientes aspectos:

nivel de clasificacion de los activos de informacion impactados;

brechas en la seguridad de la informacion (por ejemplo, pérdida de
confidencialidad, integridad y disponibilidad);

operaciones deterioradas (partes internas o terceras partes);

pérdida del negocio y del valor financiero;

alteracion de planes y fechas limites;

dafos para la reputacion;

Incumplimiento de los requisitos legales, reglamentarios o contractuales.

Criterios de la aceptacion del riesgo.

Se recomienda desarrollar y especificar criterios de aceptacion del riesgo. Estos

criterios dependen con frecuencia de las politicas, metas, objetivos de la

organizacion y de las partes interesadas.

Durante el desarrollo, se deberian considerar los siguientes aspectos:

Los criterios de aceptacion del riesgo pueden incluir umbrales multiples;
con una meta de nivel de riesgo deseable, pero con disposiciones para
gue la alta direccién acepte los riesgos por encima de este nivel, en
circunstancias definidas.

Los criterios de aceptacion del riesgo se pueden expresar como larelacién

entre el beneficio estimado.
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e |os diferentes criterios de aceptacién del riesgo se pueden aplicar a
diferentes clases de riesgos, por ejemplo, los riesgos que podrian resultar
en incumplimiento con reglamentos o leyes, podrian no ser aceptados,
aunque se puede permitir la aceptacion de riesgos altos, si esto se
especifica como un requisito contractual,

e los criterios de aceptacion del riesgo pueden incluir requisitos para
tratamiento adicional en el futuro, por ejemplo, se puede aceptar un riesgo
si existe aprobacion y compromiso para ejecutar acciones que reduzcan

dicho riesgo hasta un nivel aceptable en un periodo definido de tiempo.

- Valoracién del riesgo en la seguridad de la informacion.

La valoracion del riesgo consta de las siguientes actividades:

e Analisis del riesgo el cual consiste en:

o Identificacion del riesgo: El proposito de la identificacion del
riesgo es determinar qué podria suceder que cause una pérdida
potencial, y llegar a comprender el como, dénde y por qué
podria ocurrir esta pérdida. Esta valoracion consta de la
identificacion de los activos a proteger dentro del contexto, la
asignacion del propietario del activo, identificacion de las
amenazas, Iidentificacion de los controles existentes,
identificacion de las vulnerabilidades y la identificacion de las

consecuencias.

o Estimacion del riesgo: en base a metodologias, las cuales
pueden ser cualitativa o cuantitativa, o una combinacion de
ellas, dependiendo de las circunstancias. La estimacion se basa
en evaluacién de las consecuencias, probabilidad de incidentes,

nivel de estimacion del riesgo.
o Evaluacion del riesgo: Consiste en comparar los niveles de

riesgo frente a los criterios para la evaluacion del riesgo y sus

criterios de aceptacion.
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La valoracién del riesgo determina el valor de los activos de informacion,
identifica las amenazas y vulnerabilidades aplicables que existen (o que podrian
existir), identifica los controles existentes y sus efectos en el riesgo identificado,
determina las consecuencias potenciales y, finalmente, prioriza los riesgos
derivados y los clasifica frente a los criterios de evaluacion del riesgo
determinados en el contexto establecido.

- Tratamiento del riesgo
La organizacion adopta en base a la evaluacion realizada del riesgo el
tratamiento aplicado al activo de informacion, este puede clasificar como una de

las siguientes opciones:

Reducir el riesgo: Aplicar controles para disminuir la probabilidad de

ocurrencia o el impacto sobre el activo

e Aceptar el riesgo: En el caso de que el control sea mas costoso que el
activo a proteger.

e Evitar el riesgo: Cuando se decide cancelar procesos o actividades

gue generan un riesgo alto.

e Transferir el riesgo: Cuando se administra a través de terceros.

Aceptacion del riesgo en la seguridad de la informacion.

En el caso se opte como un tratamiento del riesgo el Aceptar, esta decision debe

ser documentada y registrada por Alta Direccion.
Comunicacién De Los Riesgos.

La informacién acerca del riesgo se deberia intercambiar y/o compartir entre la

persona que toma la decision y las otras partes involucradas.
Monitoreo y revisidon del riesgo en la seguridad de lainformacién.

Los riesgos y sus factores deben ser periddicamente revisados y la informacion
que resulte de las revisiones debe servir como insumo para las siguientes

iteraciones del Sistema.
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4.7 RISKIT

Es un marco creado para el gobierno corporativo asociado a las TIC (como se
muestra en la Figura 5) que ayuda a la gestién eficaz de los riesgos de Tl, basado

en un conjunto de principios y guias, procesos de negocios y directrices de

gestion que se ajustan a dichos principios.

Figura 5: Gobierno Corporativo

Risk IT esta distribuido en dos documentos principales:

e El Marco de Referencia (“The Risk IT Framework “), muestra el repertorio
de dominios y procesos ligados al Gobierno de los Riesgos Corporativos,

asociados al uso de las Tl; y,

e |a Guia para el Especialista (“The Risk IT Practitioner Guide “), ofrece
una vision en mayor detalle de ciertos aspectos concretos (creacion de
escenarios de riesgo especificos, basados en escenarios genéricos;
creacion de mapas de riesgo; definicion de criterios de impacto y su

relevancia para el negocio.
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Segun Risk it los riesgos pueden clasificarse de varias formas:

e El valor de los riesgos de Tl permitidos — Asociado con las oportunidades
no aprovechadas para mejorar la eficiencia o efectividad de los procesos
de negocio, o la capacidad de soportar nuevas iniciativas, a través del uso
de la tecnologia.

e Programas de Tl y riesgos en las entregas de proyectos — Asociada a la
contribucion de IT sobre nuevas soluciones de negocio, generalmente en
forma de proyectos y programas.

e Operaciones de Tl y riesgos en las entregas de servicios — Asociadas con
todos los aspectos relacionados con los servicios y sistemas de TI, los
cuales puede producir pérdidas o reduccion del valor a la organizacion.

La conexion con el negocio se fundamenta en los principios en los que se basa

el marco mostrado en la figura 6.

Conectar a
objetivos
de negocio

Principios de

los riesgos
de TI

Figura 6: Principios del Riesgo
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4.7.1 FUNDAMENTOS DEL GOBIERNO DE TI

Esta trata sobre algunos de los componentes esenciales del dominio de
Gobierno del Riesgo. Las cuales hablan brevemente acerca de:

e Apetito de riesgo y tolerancia al riesgo.
e Responsabilidad y rendicion de cuentas sobre la gestidn de riesgos de TI.
e Sensibilizacion y comunicacion.
e Cultura del riesgo.
Apetito de riesgo y tolerancia.

Segun COSO ERM define el apetito de riesgo y tolerancia de la siguiente

manera.

e Apetito del riesgo: es la cantidad de riesgo que una organizacion u otra
entidad esta dispuesta a aceptar en el cumplimiento de su misiéon (o
vision).

e Tolerancia del riesgo: es la variacion aceptable en relacion a la
consecucion de un objetivo (y con frecuencia se mide mejor en las mismas

unidades que las que se utiliza para medir los objetivos relacionados).

Mediante la gestion de riesgos de TI, se ha desarrollado un modelo de proceso
gue les sera familiar a los usuarios de COBIT viéndolo desde IT. Se facilitan
guias sobre las actividades clave dentro de cada proceso, las responsabilidades
para el proceso, los flujos de informacion entre los procesos y la gestion del
rendimiento del proceso.

El marco de RISK IT se basa en los riesgos de TI. En otras palabras, el riesgo
organizacional esta relacionado con el uso de las TI. La conexién con la
organizacion se basa en los principios en los que se construye el marco, es decir,
el gobierno efectivo de la organizacidn y gestion de los riesgos de TI, Algunos de

ellos son?®.

3 Marco de Riesgos de Tl, Disponible enhttp://www.info.unlp.edu.ar/uploads/docs/risk_it.pdf,
acceso el 11de mayo de 2014.
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El ambito segun RISK IT se clasifica en: ver figura 7:

Gobierno del riesgos (GR)

RG1 Establecer

y mantener Evaluacion de riesgos (RE)

riesgo comun.

“eantrm Respuesta de riesgos

RE2 Analizar los
riesgos.
RG3 Tomar RR1 Riesgo RR2 Manejar RR3 Reaccionar a
dec_:s:ones T — articulado riesgos acontecimientos
conscientes de perfil de riesgo.
los riesgos del

negocio.

Figura 7: Clasificacion del Riesgo

Comunicacién segun RISK IT La comunicacion de riesgo de Tl abarca
una amplia gama de flujos de informacion. Segun Risk IT distingue entre

los siguientes principales de tipos de comunicacion de riesgos Tl, segun
Figura 8.

Comunicacidn
eficaz de
riesgosde TI

Capacidad:
Proceso de
madurez de
la gestion de
riesgos.

Figura 8: Principales tipos de comunicacién
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- Cultura deriesgos.
La gestion de riesgos consiste en ayudar a las organizaciones a asumir mayores
riesgos en la busqueda de la rentabilidad. EI conocimiento del riesgo también
implica que todos los niveles dentro de una organizacion son conscientes de

coémo y por qué para responder a los eventos adversos de TI.
La cultura del riesgo incluye:

e El comportamiento hacia la toma del riesgo

e . Cudl es el grado de riesgo que siente la organizacion que puede asumir
y qué riesgos esta dispuesta a tomar?

e EIl comportamiento hacia la politica siguiente

e (En qué medida la gente va a aceptar y / o cumplir con la politica?

e El comportamiento hacia resultados negativos

e (CoOmo la organizacion se ocupa de los resultados negativos, es decir,
acontecimientos de pérdida u oportunidades perdidas? ¢ Aprendera ellos

de esto y trataran de adaptarse, o se culpara sin tratar la causa de origen?

4.8 REVISION DE BUENAS PRACTICAS.
4.8.1 1SO31000

Buenas Practicas Propdsito
Comunicaciéony Esta fase es importante dado que en ellas dan sus
Consulta opiniones acerca del riesgo con base a la percepcién

de cada una de las partes involucradas, la
Comunicacion y la consulta debe desarrollar planes
gue aborden aspectos del propio riesgo, sus causas

y consecuencias y las medidas que se tomen para

tratarlo.
Establecimiento del La organizacion considera sus objetivos, define los
Contexto parametros externos e internos que se van a

considerar al gestionar el riesgo y establece el
alcance y los criterios del riesgo para el resto del

proceso.
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Valoracién-ldentificaciéon del

Riesgo

Valoracién-Andalisis
del Riesgo

Valoracion-Evaluacion del

Riesgo

Tratamiento de

Riesgos

Monitoreo Y Revisién

El objeto de esta fase es generar una lista exhaustiva
de riesgos con base en aquellos eventos que podrian
crear, aumentar, prevenir, degradar acelerar o

retrasar el logro de los objetivos.

La entrada de esta etapa es la lista de riesgos
previamente identificados y el objetivo es desarrollar
un entendimiento y comprension acerca del riesgo y
sus causas, utilizando como criterios la probabilidad
de ocurrencia y el impacto de sus consecuencias,
esto permite calcular el nivel de riesgo en funcion de
estas dos variables. El andlisis del riesgo proporciona
elementos de entrada para tomar decisiones sobre
cuales son los riesgos y las causas a los que se les
debe dar un tratamiento inmediato, cuales admiten
acciones a mediano plazo y cuales pueden ser
aceptados sin tener nuevas acciones, asi como sobre
las estrategias y los métodos de tratamiento del
riesgo mas apropiados.

Toma como entrada los resultados de la identificacion
y del andlisis del riesgo y tiene como objetivo ayudar
a la toma de decisiones, determinando los riesgos a
tratar, la forma de tratamiento mas adecuada para
adaptar los riesgos adversos a un nivel tolerable y
conocer la priorizacion para implementar el
tratamiento determinado.

Involucra la seleccién de una o mas opciones para
modificar los riesgos y la implementacion de tales
opciones. El tratamiento suministra control sobre los
riesgos o los modifica.

Este proceso de monitoreo y revisibn se ejecuta
sobre los planes de tratamiento del riesgo y
proporciona una medida del funcionamiento de los

mismos, cuyos resultados, registrados en informes
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Registro

internos y externos, se pueden incorporar en la
gestion del funcionamiento global de la organizacion,
en su medicion y en las actividades externas e

internas.

Los registros brindan la base para la mejora de los
métodos y las herramientas, asi como del proceso
global, permiten el mejoramiento continuo en la
organizacion, permite que la informacién sea

reutilizada con fines de gestion.

4.8.2 1SO 31010

Buenas Practicas

Evaluar el método de “Evaluacion

de toxicidad”

Adoptar el método de analisis del

arbol de fallas

Adoptar el método de Analisis del

arbol de eventos

Analisis de escenario

Propésito
Se aplicara para analizar e identificar las posibles
vias por las que el activo especifico podria estar
expuesto al peligro. Utilizando la informacion sobre
el nivel de exposicion y la naturaleza del dafio
causado en un nivel de exposicion determinado,
combinandose para dar una medida de la

probabilidad que el dafio ocurra.

Esta técnica se utilizara para evaluar los eventos no
deseados y determinar todas las posibles maneras
que las que podria ocurrir, creando un diagrama de
arbol l6gico. Este arbol se considerara para evaluar
las formas de reducir o eliminar las posibles causas
y fuentes.

Esta técnica hara uso del razonamiento inductivo
para evaluar las probabilidades de diferentes
sucesos sobre los posibles resultados.

Se utilizara para analizar los futuros escenarios
basandose en los riesgos presentes y diferentes,
considerando que en cada uno de estos escenarios
podria ocurrir un incidente. Esto se puede aplicar de

manera cualitativa y cuantitativamente.
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Adoptar el método de andlisis de

causay efecto

Implementar el método LOPA
(capas de andlisis de la
proteccién)

Implementar el método de

andalisis del método de corbatin

4.8.3 1SO 27005

Buenas Practicas

Evaluacién de las restricciones

técnicas

Analisis de las restricciones de

tiempo

Identificacién de los tipos de

activos y evaluacién del riesgo

Se utiliza para clarificar las causas de un problema.
Clasifica las diversas causas que se piensa que
afectan los resultados, sefialando con flechas la

relacion causa — efecto entre ellas.

También llamado analisis de barrera, se utilizara
para determinar si se tienen las suficientes capas de
seguridad para hacer frente a un escenario de
accidente, es decir, si el riesgo puede ser tolerado.

Es la manera esqueméatica para describir y analizar
la ruta de un riesgo desde las causas hasta las
consecuencias. Puede ser considerado como una
combinacion de pensamiento del arbol de fallas
analizando la causa de un evento (representado por
el nudo de una corbata de lazo) y un arbol de

eventos analizando las consecuencias.

Propdsito
Permite evaluar la infraestructura, hardware y
software y en todos aquellos lugares donde se

albergan a los procesos.

El tiempo que se requiere para implementar los
controles de seguridad se deberia considerar con
respecto a la capacidad de actualizar el sistema de
informacion; si el tiempo para la implementacion es
muy prolongado, los riesgos para los cuales se
disefio el control pueden haber cambiado. El tiempo
es un factor determinante para la seleccion de
soluciones y prioridades.

Para realizar la valoracion de los activos, es
necesario que la organizaciéon identifique primero
sus activos (con un grado adecuado de detalles).

Se pueden diferenciar dos clases de activos.
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Realizar una valoracion de los Luego de identificar los activos se debe pactar la

activos escala que se va a utilizar y los criterios para la
asignacion de una ubicacion particular en esa
escala para cada uno de los activos, con base en la
valoracién. Debido a la diversidad de activos que se
encuentran en la mayoria de las organizaciones, es
probable que algunos activos que tengan un valor
monetario conocido sean valorados en la moneda
local en donde estan presentes, mientras otros que
tiene un valor mas cualitativo se les puede asignar
un rango de valores, por ejemplo, desde "muy bajo”
hasta "muy alto".

Evaluar el impacto sobre los Un incidente en la seguridad de la informacion

activos puede tener impacto en mas de uno de los activos
0 Unicamente en una parte de uno de los activos.
El impacto se relaciona con el grado de éxito del
incidente. En consecuencia, existe una diferencia
importante entre el valor del activo y el impacto

resultante de un incidente.

4.8.4 COBIT 5 APO12
Buenas Practicas Propdésito

Establecer y mantener un método para la recogida,
clasificacion y analisis de datos relacionados con el
riesgo de TI, con capacidad para varios tipos de
eventos, multiples categorias de riesgo de Tl y de

multiples factores de riesgo.

Recopila Datos . .
Registrar los datos pertinentes acerca del entorno

corporativo interno y externo que puedan desempefar
un papel importante en la gestion de riesgo de Tl

Registrar datos sobre los eventos de riesgo que hayan
causado o puedan causar impactos a los catalizadores

del beneficio/valor de TI, a la entrega de programas y
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Analizar el Riesgo

Expresar el Riesgo

Definir el portafolio de acciones

para la gestidén del Riesgo

proyectos de TI, y/o las operaciones y a las
prestaciones de servicios de TI, capturar la
informacion relevante de los asuntos relacionados,

incidentes, problemas e investigaciones.

Definir el alcance y la profundidad adecuada de las
actividades de andlisis de riesgo teniendo en cuenta
todos los factores de riesgo y la criticidad de los
activos del negocio.

Construir y analizar periédicamente los escenarios de

riesgo de TI.

Estimar la frecuencia y la magnitud de la pérdida o
ganancia asociada con los escenarios de riesgo de TI.
Considerar todos los factores de riesgo aplicables,
evaluar los controles operativos conocidos y estimar

los niveles e riesgo residual.

Reportar los resultados del analisis de riesgo a todas
las partes interesadas afectadas en los términos y
formatos Utiles para respaldar las decisiones

empresariales.

Ayudar a los tomadores de decisiones a comprender
los peores casos y los escenarios mas probables, las
exposiciones de debida diligencia y la reputacion
significativa, consideraciones legales 0
reglamentarias.

Revisar los resultados de las evaluaciones obijetivas
de terceros, de auditoria interna y las revisiones de
controles de calidad y asignarlos al perfil de riesgo.
Mantener un inventario de actividades de control
implantadas para gestionar el riesgo y que permitan
que los riesgos se adecuen al apetito del riesgo y la
tolerancia. Clasificar las actividades de control y
asignarlas a las declaraciones de riesgo de TI

especificas y a las agregaciones de riesgo de TI.
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Responder al Riesgo

Aplicar un plan de respuesta adecuado para minimizar
el impacto cuando se produzcan incidentes de riesgo.
Preparar, mantener y aprobar planes que documenten
pasos especificos a tomar cuando el evento de riesgo
pueda causar un incidente significativo operativo o
evolucionar en un incidente con un impacto de negocio

grave.

Categorizar incidentes, y comparar la exposicién real
respecto a los umbrales de tolerancia del riesgo.

4.8.5 COBIT 5APO 13

Buenas Practicas

Establecer y mantener un SGSI

Definir y gestionar un plan de
tratamiento del riesgo de la

seguridad de lainformacion

Supervisar y revisar el SGSI

Propésito
Establecer y mantener un SGSI que
proporcione un enfoque estandar, formal
continuo a la gestion de seguridad para la
informacion, tecnologia y procesos de negocio
que este alineados con los requerimientos de
negocio y la gestion de la seguridad de la

empresa.

Mantener un plan de seguridad de la
informacion que describa como se gestionan y
alinean los riesgos de seguridad de la
informacion con la estrategia y la arquitectura
de la empresa. Asegurar que las
recomendaciones para implementar las
mejoras en seguridad se basen en casos de
negocio aprobados, se implementan como
parte integral del desarrollo de las soluciones y
servicios.

Mantener y comunicar regularmente la
necesidad y los beneficios de la mejora
continua de la seguridad de la informacion.

Recolectar y analizar datos sobre el SGSI y la
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4.8.6 RISKIT

Buenas Practicas

Adoptar un componente del Gobierno

de riesgos para la evaluacion.

Adoptar alguna metodologia para la

evaluacion del apetito del riesgo

Creacion de técnicas, indicadores
claves o flujo para la comunicacion de

riesgos

Creacion de funciones para la gestion

de riesgo

Creacion de escenarios de riesgos

mejora de su efectividad. Corregir las no
conformidades para prevenir recurrencias.
Promover una cultura de seguridad y de mejora

continua.

Propoésito

El gobierno de riesgo discute componente
como:

e El apetito del riesgo y tolerancia.

e Responsabilidades y redicion de cuentas

sobre la gestion de riesgo

e Sensibilizacién y comunicacion

e Cultura del riesgo
Segun Risk It define el apetito del riesgo como
la cantidad de riesgo que una entidad esta
dispuesta a aceptar cuando se trata de alcanzar
sus objetivos, este se puede definir mediante un

mapa de calor.

Risk it presenta el flujo importante para la
del

expectativa, capacidad y el estado del riesgo.

comunicaciéon riesgo basado en Ia

Dichas funciones asumen la responsabilidad o
rendicion de cuentas para una 0 mas

actividades dentro de un proceso.
Crear escenarios que le permita a la
organizacion identificar: Actores, tipos de

amenazas, Acciones que gestiona el riesgo,
activos o recursos, Tiempo estimado.
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5. DESARROLLO DE LA METODOLOGIA

5.1Introduccion.
Este documento presenta una metodologia para gestionar riesgos de Tl para
cuya base se han utilizado puntos importantes de las normas ISO 31000,
ISO/IEC 27005, COBIT5 especificamente APO 12 Y 13, Risk IT, ISO 31010
teniendo en cuenta que estos indican que se requiere para la gestion de riesgos.
Ademas, incluye recomendaciones y buenas practicas para el manejo de riesgos

y la seguridad.

En este punto el desarrollo y uso de metodologias integradas y agiles para
gestionar riesgos y en especial el tecnologico, es importante con el fin de
minimizar el impacto que pueda causar la violacion de alguna de las dimensiones
de la seguridad esto corresponde a la confidencialidad, integridad, disponibilidad

de la informacion.

5.2 Alcance
El modelo de Gestion de Riesgo se realiza para la empresa de factoraje
especificamente en el area de TI en el cual se analizaran, evaluaran y se
proporcionaran recomendaciones para el tratamiento de la gestion del riesgo,

siguiendo los lineamientos y mejoras de las normas que hablan sobre el riesgo.

De acuerdo a una metodologia se estableceran buenas practicas para la
determinacién de controles que la empresa de Factoraje debe implementar para

la mitigacion del riesgo.

5.3 Referencias normativas.
Los documentos siguientes son indispensables para el desarrollo y la

aplicacion del presente trabajo.

5.4Contexto de la Gestion del Riesgo.
Con base a la lectura de las normas antes planteadas se ha estructurado un
modelo de gestion de riesgo el cual busca servir como guia para identificar los

riesgos de la empresa de Factoraje.
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A continuacién, en la figura 9 se detallan los procesos y sus relaciones, de los

pasos a seguir para el desarrollo de esta metodologia.

Establecer el contexto
Identificar partes Interasadas.
Establecer lineamients arg anzacional

Estructura centralizada de la gestian
del riesgo =

Cadenade walar.
Ewvaluar politicas de seguridad.

F 1
L

Andlisis de Riesgo
[ eterminacion de activos
*  [Determinacion de amenazas +—

* |dentificacion de wolnera bilidad es

F 1
L

Identificacion del riesgo
Valorar el riesgo

P N Dretentiivar Dretemmivar
4 L i e
Probabilidades Irpacta
Bemltads del mbor delriesgo

Medicion del Riesgo
Establecer criterics(mapade zalan

# = izrado delRiesgo ‘—
Establecer pricridades de riesgos.

F 1
L

i Establecer
Cotdroles?

»

Ejecucion del plan

Flan de mitigacion de Riesgo.
Seguimiento w control
Mejoras

L

F 1
L

Figura 9. Modelo de gestidn del riesgo

5.4.1Definicién del contexto y planificacién del riesgo.
Establecer el contexto define los parametros basicos dentro de los cuales se
gestionan los riesgos y establece el alcance para el resto del proceso de gestién
del riesgo. El contexto incluye el ambiente interno y externo los cuales se irdn

definiendo el desarrollo de la metodologia.
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5.4.21dentificar las partes interesadas.

Descripcion general.

El primer paso para la gestién del riesgo sera la determinacion de las partes
interesadas, o cual deberd listarse un detalle de todas las partes involucradas
en el negocio, luego se debe seleccionar de ese detalle, las partes interesadas

pertinentes.
Una parte interesada pertinente

Ser& aquella que se vea impactada directamente por temas financieros (multas,
procesos), reputaciones (pérdida de imagen, prestigio, credibilidad). El listado
seleccionado servira para determinar los activos de informacion asociados, este
detalle de activos deberé relacionarse con los procesos de misién critica de la
empresa, concluyendo al finalizar con un detalle de activos sobre los cuales las

siguientes etapas trabajaran sus detalles.

La presente metodologia establece en el anexo 1, una plantilla para el
levantamiento de las partes interesadas, en ella se detalle los elementos a
considerar para que sean partes interesadas pertinentes, en la cual se deben de

tomar en consideracién los siguientes puntos segun figura 10:

Figura 10, elementos considerados para partes interesadas pertinentes

De manera general los grupos de interés que intervienen en el funcionamiento de una

empresa inciden en sus resultados, los cuales se pueden mencionar:

Clientes.
Proveedores / suministradores.

Personas de la Organizacion.

o o o p

Socios.
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e. Accionistas.
f.  Administracion.
g. Sociedad.

5.4.3Establecer lineamiento organizacional
La direccion tendréa que decir como se dispersaran las actividades relacionadas
con la gestion del riesgo; la metodologia no pretende imponer un criterio, mas

bien se recomienda analizar en funciéon de la realidad.

La politica organizacional es la directriz u orientacion que tendria que ser
divulgada, entendida e interiorizada por todos los miembros de la organizacion,
en ella se contemplan las normas y responsabilidades de cada area de la

organizacion.

Segun las buenas practicas, es recomendable que las organizaciones opten por

una estructura, recomendado en este proceso de investigacion las siguientes:

a. Estructura centralizada para la gestion de riesgo.

b. Estructura descentralizada para la gestion del riesgo.

5.4.3.1 Estructura centralizada para la gestién de riesgo.
La direccion podra crear un departamento de gestion del riesgo, area funcional
gue sera responsable de la gestion del riesgo con ayuda de diferentes

departamentos. En la figura 11, se muestra un ejemplo de un diagrama con su

Asamblea General de los Accionistas
Consejo Fiscal

[ )

I I | I |

Comité de Comité de Comité Comité
ombramlen?o Dlvulga_m(‘)‘n y Consultllvo Consultivo
Remuneracion Negociacién Internacional

estructura organizacional.

Comité de
Auditoria

l
[ [ 1

ﬁu:létorfa Auditoria )Tutd\torla
ILE=INAE) Externas HLEESS
Operacionales

Corporativa

| Direccion Ejecutiva ‘

Figura. 11 Diagrama organizacional general
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5.4.4Establecer cadena de valor
Controlar cada eslabon de la cadena de valor permitir4 a la empresa gestionar
sus riesgos, maximizar las oportunidades de innovacion, de eficiencia y sobre

todo, aumentar su competitividad.

El no controlar los riesgos, derivados por ejemplo de proveedores directos o de
segunda o tercera linea, podria provocar serios perjuicios a la operacion, a la

reputacion y a la sostenibilidad de la empresa u organizacion.

Por ello el encargado o el area responsable de gestionar el riesgo debera de
identificar aquellos procesos relacionados con la cadena de valor para un buen
resultado de sus servicios o productos. En la figura 12 se muestra algunos

riesgos que deben controlarse para no afectar la cadena de valor:

Aprovisionamiento
Ventas
Inventarios

Proveedor Riesgo de crédito
Riesgos operativos

Aprovisionamiento
Ventas
Inventarios

Riesgo de crédito

Mayorista ’ -
Riesgos operativos

Operador Riesgo operativo
Logistico Riesgos Liquidez

Figura 12. Riesgos que pueden afectar la cadena de valor

Dado que rara vez en una cadena los efectos de la ocurrencia de un riesgo
suelen gquedar contenidos en el nodo o vinculo en el que se verifica, resulta
crucial para la estabilidad y el buen desempefio de una cadena es desarrollar
estrategias de gestiéon de riesgos que identifiquen los riesgos a los que se
encuentran expuestas cada eslabon de la cadena de valor que la empresa
establezca, la probabilidad de ocurrencia de tales riesgos y los efectos que

podrian tener la cadena y sus actores.
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5.4.5 Definir el contexto
e Evaluar Politicas de seguridad.

La organizacion, debera de tener claramente definida una politica para la gestion
de riesgos, sobre la cual se construiran las politicas asociadas al detalle de los
activos y la gestion de riesgos de IT. En caso de tener un area de gestion de
riesgos deberd de alinearse la politica a dicha &rea, de no ser asi, debera
redactarse la politica de gestion de riesgo, considerando los siguientes
elementos:

a) Area geografica.

b) Proceso claves determinados en la cadena de valor.

Generalmente, la mayoria de empresas no poseen politicas de riesgo, el
departamento de IT, al igual que los responsables de las diversas areas deberan
proveer y mantener la seguridad de los activos tomando como base las politicas
de seguridad. Existen diversas normas que inciden en la adquisicion y el uso de
los bienes y servicios, las cuales se deberan acatar por aquellas instancias que

intervengan directa o indirectamente en ello.

Las politicas son guias que se crean para orientar la accion; son lineamientos
generales a observar en la toma de decisiones, sobre algun problema que se
repite una y otra vez dentro de una organizacion. En este sentido, las politicas
son criterios generales de ejecucion que complementan el logro de los objetivos
y facilitan la implementacion de las estrategias. Las politicas deben ser dictadas

desde el nivel jerarquico mas alto de la empresa.

5.4.6 Analisis deriesgo
e Determinacion de activos.
o Identificar los activos
Un activo es algo que representa un valor o una utilidad para cualquier
organizacion. Los activos precisan proteccion para asegurar las operaciones del

negocio y la continuidad de la empresa.

La forma de la clasificacion de los activos de informacion tiene como objetivo
asegurar que la informacion recibe los niveles de proteccion adecuados, ya que
con base a su valor y de acuerdo a otras caracteristicas particulares requiere un

tipo de manejo especial.
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Todos los activos de Tl que son debidamente administrados, deben ser

clasificados por su encargado considerando las siguientes propiedades:

Confidencialidad: Garantizar que la informacion serd accedida
Unicamente por personal autorizado.

Integridad: Garantizar que la informacion sera modificada Unicamente por
personal autorizado.

Disponibilidad: Garantizar que la informacion estara disponible en el
momento que sea requerido por el personal autorizado y para los fines
gue fue creada.

Los activos se pueden clasificar de la siguiente manera:

Activos de informacion: Corresponden a este tipo datos e informacion
almacenada o procesada fisica o electronicamente tales como: bases y
archivos de datos, contratos, documentacion del sistema, investigaciones,
acuerdos de confidencialidad, manuales de usuario, procedimientos
operativos o de soporte, planes para la continuidad del negocio, acuerdos
sobre retiro y pruebas de auditoria, entre otros.

Activos de software: Software de aplicacion, interfaces, software del
sistema, herramientas de desarrollo y otras utilidades relacionadas
Recurso humano: Aquellas personas que, por su conocimiento,
experiencia y criticidad para el proceso, son consideradas activos de
informacion.

Servicio: Servicios de computacion y comunicaciones, tales como
internet, paginas de consulta, directorios compartidos e Intranet
Hardware: Equipos de cOmputo y de comunicaciones que por su
criticidad son considerados activos de informacion, no solo activos fijos
Otros: activos de informacién que no corresponden a ninguno de los tipos
descritos anteriormente, pero deben ser valorados para conocer su

criticidad al interior del proceso

En el anexo 4 se muestra un cuadro que le permitirh a la organizacion la

identificacion de los activos.
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o Valoracion de los activos
Una vez identificado los activos, el siguiente paso es hacer la valoracién de
estos. Esto se refiere al valor que se le asigna a cada activo de acuerdo al grado
de importancia, ademas siempre resguardando la disponibilidad, integridad,
confidencialidad y disponibilidad de cada uno de ellos.
En el anexo 5 se presenta la clasificacion y valoracion de los activos.
e Determinacion de las amenazas.
o ldentificar las amenazas.
Las amenazas a las que se puede enfrentar la empresa Factoraje, pueden ser
muy variadas, a modo de ejemplo:
Desastres Naturales: Este grupo de amenazas comprende los eventos que
tienen su origen en las fuerzas de la naturaleza, estos desastres afectan a la
informacion e integridad del sistema, ejemplos:
e Temblor, huracan, inundacion, rayos.
Ataques Maliciosos: Estas amenazas estan enfocadas a los ataques
maliciosos de destruccidon como el uso de explosivos y armas quimicas o de

acceso como el acceso a servicios, ejemplos:

e Explosivos, vandalismo, intension de robo, manipulacién de

equipo, manipulacion de datos.

- Fallas de energia: Este tipo de amenazas esta enfocada a la explotacion de

las fallas de carga de energia, ejemplos:
e Fallade suministro eléctrico, subidas de voltaje,

- Fallas de comunicacién: Esta clase retne las amenazas dirigidas a los

sistemas de comunicaciones, ejemplos:

e Falla Degradacion de sistemas de comunicaciones,
falla/Degradacion de equipo informatico
- Software: Las amenazas de software incluyen posibles fallas dentro del disefio,

desarrollo e implementacion del software, ejemplos:

e Uso de software por usuarios no autorizados, uso de software en
forma no autorizada, uso ilegal de software, software malicioso,
cadigo troyano, engafio DNS, falla de software/corrupcion
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- Comunicaciones: Las principales amenazas que se presentan en esta
categoria son la no disponibilidad de red, y la infiltracion a las comunicaciones,

ejemplos:

e Acceso a lared por usuario no autorizado, uso de instalaciones de red
en forma no autorizada, comunicaciones a rutas no autorizadas, mal

uso de puertos de acceso remoto para administracion/diagnostico.

- Error humano: errores accidentales o deliberados de las personas que
interactan con la informacion, por ejemplo:
o acciones no autorizadas como uso de software o hardware no
autorizados
o funcionamiento incorrecto por abuso o robo de derechos de acceso
o errores en el uso, falta de disponibilidad, etc.
o informacion comprometida por robo de equipos, desvelado de

secretos, espionaje, etc.

o Valoracion de las amenazas
Después de obtener una relacién de todos los activos disponibles en nuestra
organizacion, habra que identificar y conocer las amenazas susceptibles de
causar dafos en la informacion, los procesos y los soportes.
Con tal de ser eficaces en la tarea de identificacion de las amenazas y la
valoracion de los dafios que pueden producir, es recomendable contrastar la
informacion de que disponemos con los propietarios de los activos, usuarios,
expertos, etc.
En lo que respecta a la valoracion de los dafios, estas seran algunas de las

preguntas que debemos formularnos:

¢, Qué valor tiene este activo para la empresa?

¢,Coémo repercute en los beneficios de la empresa?

¢Cuanto valdria para la competencia?

¢,Cuanto costaria recuperarlo o volverlo a generar?

¢,Cuanto costé adquirirlo o su desarrollo?

A qué responsabilidades legales o contractuales nos enfrentamos si

se ve comprometido?
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Es necesario hacer un andlisis de riesgo, para ello se valoraran las amenazas y
vulnerabilidades que afecten a los activos escogidos para el andlisis e impacto
gue ocasionaria que algunas de las amenazas ocurrieran, sobre la base de
conocimiento y experiencia dentro de la organizacion.

Como ejemplo de metodologia de Andlisis de Riesgos que utilizaremos como

referencia se mostrara en las siguientes tablas.

Estimacion de la probabilidad de ocurrencia de una amenaza sobre cada activo:

Probabilidad de ocurrencia Guia
de la amenaza

Baja Una media de una vez cada 5
afos

Media Una media de una vez al afio

Alta Una media de 3 veces al afio

Muy alta Una media de una vez al mes

Estimacion de la vulnerabilidad de cada activo, es decir, la facilidad de las
amenazas para causar dafios en el mismo:

Vulnerabilidad Guia

Baja Una media de una vez cada 5 afos
Media Una media de una vez al afio
Alta Una media de 3 veces al afo
Muy alta Una media de una vez al mes

o ldentificacién de vulnerabilidades

Tal y como hemos comentado anteriormente, una vulnerabilidad es toda aquella
circunstancia o caracteristica de un activo que permite la materializacion de
ataques que comprometen la confidencialidad, integridad o disponibilidad del
mismo. Por ejemplo, comunicaciones: Esta clase comprende las
vulnerabilidades relacionadas con la posible intercepcion de informacion por
personas no autorizadas y con fallas en la disponibilidad del servicio:
Transferencia de contrasefas/claves viables en texto visible, lineas de

comunicacion no protegidas.
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Hay que identificar las debilidades en el entorno de la organizacion y valorar que
tan vulnerable es el activo en una escala razonable por ejemplo (alto-medio-bajo;
en rangos del 1 a 5; etc.). Hay que tener en cuenta que la presencia de una
vulnerabilidad por si misma no causa dafio. Para que esta vulnerabilidad se
materialice debe existir una amenaza que pueda explotarla. Algunos ejemplos

de vulnerabilidades son:

1. La ausencia de copias de seguridad, que compromete la

disponibilidad de los activos.

2. Tener usuarios sin formacion adecuada, que compromete la
confidencialidad, la integridad y la disponibilidad de los activos, ya que
pueden filtrar informacion o cometer errores sin ser conscientes del

fallo.

3. Ausencia de control de cambios, que compromete la integridad y la

disponibilidad de los activos.

e Identificar el riesgo
Los riesgos deben ser identificados de manera que se puedan entender antes
de ser analizados y gestionados correctamente. Esta identificacion debe tener
un enfoque detallado que permita abarcar todos los eventos posibles, de modo
gue se clasifiquen los riesgos en las categorias definidas en la estrategia de
gestion del riesgo, de tal manera que los riesgos formen una linea base para el

inicio de actividades en la gestion de riesgo.

Los riesgos deben ser revisados peridédicamente para examinar las posibles
fuentes de riesgo y revisar las condiciones cambiantes, revisando los riesgos

gue se pasaron por alto o aquellos que no existian en la ultima revisién.
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En la siguiente tabla se muestra diferentes técnicas para la identificacion del

riesgo:
Lluvia de ideas Identificacibn de riesgos y de sus
caracteristicas
en forma grupal
Anédlisis/causa y efecto Identificacién de causas y efectos de un

riesgo

Lista de chequeo vy |Identificacion de riesgos con guias
cuestionarios estandarizadas, amplias y ajustables a todo
tipo de empresa, pueden ayudar a elaborar el
catalogo general de riesgos de una empresa

Inspeccion Identificaciébn de riesgos que pueden ser
observados en instalaciones o en el desarrollo
de un proceso

Entrevista Identificaciébn de riesgos que requieren el
conocimiento y experiencia de personas clave

Flujograma Identificacién de riesgos en los procesos

Analisis de Informacién Identificacion de riesgos a través del analisis

de informacion financiera, manuales técnicos,
registro de siniestralidad y otros eventos, y del
estudio de contratos laborales y comerciales

En el anexo 2 se presenta una matriz para la identificacion del riesgo.

e Valorar el riesgo
La valoracion del riesgo es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles identificados como elementos de control,

con el objetivo de establecer prioridades para su manejo y fijacion de politicas.

Una vez se hayan identificado los riesgos, se debera determinar qué se va hacer
con ellos. La valoracién del riesgo es el producto de confrontar los resultados de
la evaluacion del riesgo con los controles identificados como elementos de
control, con el objetivo de establecer prioridades para su manejo y fijacion de

politicas.

En el anexo 3 le presentamos las tablas donde le permitira sacar un listado para

la valoracion del riesgo.
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o Impacto y probabilidad
Una de las formas en que se pueden apoyar para asignar un valor a la
probabilidad de ocurrencia es la siguiente:
— El valor de la probabilidad (del 1 al 10) estara de acuerdo a los factores
de riesgo.
— Y el valor del impacto (del 1 al 10) de acuerdo a los efectos.
En la figura 13 se presenta un ejemplo de valor del impacto por la probabilidad

en mapa de calor:

IMPACTO
Leve (1) Meoderado (5) Desastroso (10)
10 50
P Probable (10) Riesgo Riesgo
R Moderado Importante
o
B
A
B 5 25 50
Posible (5) Riesgo Riesgo Riesgo
1 Tolerable Moderado Importante
L
1
D
A 1 s 10
D Improbable (1) Riesgo Riesgo Riesgo
Aceptable Tolerable Moderado

Figura 13. Matriz de probabilidad del Impacto

5.4.7 Aplicaciéon del procedimiento para medir el riesgo.

Una vez identificados los riesgos asociados a los distintos procesos, es

necesario establecer una metodologia para medirlos y priorizarlos.

Metodologia de implementacién del mapa de riesgo.

Herramienta propuesta.

Mapa de Riesgo
El Mapa de Riesgos ha proporcionado la herramienta necesaria, para llevar
a cabo las actividades de localizar, controlar, dar seguimiento y representar en

forma grafica, los agentes generadores de riesgos que ocasionan accidentes.

El objetivo es elevar la capacidad y la calidad en el funcionamiento de la

institucién, garantizando la eficiencia y la eficacia de los procesos.

48



Medicion del riesgo

Para medir la probabilidad de ocurrencia de un evento de riesgo se estableceran
los siguientes criterios:

Se determinara del valor del impacto por el valor de la probabilidad. Determinado
el nivel de riesgo inherente de los eventos de riesgo, el Encargado de Riesgos o
quien esté a cargo del riesgo, identificara las actividades de control que mitigan
los riesgos identificados.

Se confeccionara un Mapa de Riesgos que determinara los riesgos que poseen
mayor exposicion, permitiéndoles priorizar en cada uno para obtener mejores

esfuerzos, tal y como se muestra en el ejemplo de la figura 14.

w

Magnitud de Dafo
N

[ary

 § 2 3 4
Probabilidad de Amenaza

Figura 14. Tabla de valoracion del Impacto probabilidad

5.4.8 Desarrollo del plan de mitigacion del riesgo

Una vez realizado el analisis de los riesgos con base en los aspectos de
probabilidad e impacto, se recomienda utilizar la matriz de priorizacion que

permite determinar cuales requieren de un tratamiento inmediato.

Esta matriz se realiza en primera instancia al interior de cada una de las
dependencias los resultados que de aqui se deriven serviran para socializarlos

con el mapa de riesgos

En el anexo 6, se estructura el plan para la mitigacion del riesgo, en donde se
establecen las actividades a realizar para la mitigacion del riesgo, estableciendo

responsables, fechas de inicio y finalizacion de la accién a realizar.
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MEJORA CONTINUA

5.4.9 Seguimiento y control
Una vez disefado y validado el plan para administrar los riesgos, en el mapa de

riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de

representar una amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a
cabo y evaluar la eficiencia en su implementacion adelantando revisiones sobre
la marcha para evidenciar todas aquellas situaciones o factores que pueden

estar influyendo en la aplicacién de las acciones preventivas.

El monitoreo debe estar a cargo de los responsables de los procesos y de la
Oficina de control Interno, su finalidad principal sera la de aplicar y sugerir los
correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo. La
Oficina de Control Interno dentro de su funcidn asesora comunicara y presentara
luego del seguimiento y evaluacion sus resultados y propuestas de mejoramiento

y tratamiento a las situaciones detectadas.

5.4.10 Definicion de metas y métricas.
Las métricas basadas en la seguridad de la informacion permiten evaluar si los

controles de seguridad, politicas y procedimientos son efectivos.

Las métricas de seguridad de la informacién monitorean el cumplimiento de las
metas y objetivos cuantificando el nivel de implementacion de los controles de
seguridad y efectividad de los mismos e identificando posibles actividades de

mejora.

5.4.11 Mejora
En esta etapa se debe, en funcién de toda la informacion recabada en las etapas

de monitoreo, métricas y revision se deben adoptar las decisiones y
redefiniciones necesarias para corregir los aspectos y controles que no estén
logrando la efectividad esperada y replantearse el acierto o no de los controles

planteados, asi como la vigencia de los objetivos de control.
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Es asi que en esta etapa debera tenerse en cuenta:

Definir acciones correctivas y preventivas.

Evaluar sugerencias y definir la implementacion de mejoras.

Revisar el plan de mejora continua.

Obtener el “ok” de la Direccion si es necesario de los cambios propuestos.
Obtener los recursos para llevarlos a cabo.

Comunicar estos cambios y mejoras.
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Personas que se encargan de la
atencioén personalizada al
cliente, gestionar nuevas
operaciones de manera agil

001

002

003

004

005

006

6.0 APLICACION DE LA METODOLOGIA DE GESTION DE RIESGO

e Identificar partes interesadas.

De acuerdo a la informacién proporcionada por la empresa de factoraje, se ha

identificado sus partes interesadas segun lo escrito en el numeral 5.4.2 de la

metodologia proporcionada, las cuales se presentan en la tablal:

Desembolso

Empleados

Junta
Directiva

Comité de
Riesgos

Comité de
Crédito

Comité de
Cobranza

Persona que ejecuta labores
con el fin de obtener
remuneracion

Accionistas y directores

Personas a cargo de evaluar
situaciones que pueden afectar
a la empresa ya sea negativa o
positivamente, elaboracién de
normativas que previenen el
riesgo

Personas que evallan nuevos
clientes o cambios en linea de
crédito asignada, elaboracion de
politicas que ayudan a la
colocacion de buenos clientes
Personas que toman decisiones
con respecto a incidencias y
elaboran politicas para la
prevencion de nuevas
incidencias

Cesiones

Ambiente idoneo
para desempefiar
la labor

Se encargan de
la toma de
decisiones
criticas de
inversiones
Evaluacion de
casos, evaluacion
de inversiones
para someterlo a
junta directiva

Nuevas
contrataciones y
cambio de linea
de crédito.

Cobranza

Tabla 1. Identificacion de partes Interesadas

Reputacional

Reputacional

Financiero

Financiero

Financiero / Reputacional

Financiero
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e Establecer lineamientos organizacionales.

De acuerdo a la orientacion propuesta en la metodologia, la empresa de factoraje

posee una estructura organizacional centralizada, la cual se muestra a

continuacion en la figura 1:

Direccion Ejecutiva

Comité de

Y

Comité de Cobranza

Comite de Riesgos

Seguridad de la
Informacion

!

Comite de Legal

Y

Comite de Auditoria

Figura 1. Lineamientos organizacionales

e Establecer cadena de valor.

En la verificacion de la aplicacion de la cadena de valor en la empresa de

factoraje se pudo evidenciar que si se tiene definido cada uno de sus procesos

los cuales le conllevan a la competitividad en el mercado y maximizar las

oportunidades de innovacién y gestionar el riesgo; sin embargo, no se contaba

con un diagrama por lo cual en conjunto con la empresa se establecio el siguiente

diagrama, como cadena de valor (Figura2).

_ (liente

Prospeccion

Mercaden

Andlisis Financiera
Negocios

Verificacion Juridica

Analisis de Cuentas por cobrar

Vinculacion

del cliente

Validacion del pago

Remesa tel pago

Gestion de cobro

Liguidacion Documentos

Liberacion de Cesign

Satisfaccion del
tliente.

Desembalso

Figura 2. Cadena de Valor
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Evaluar politicas de seguridad.

La empresa de factoraje cuenta con una politica de gestion de riesgo que aun no

ha sido aprobada por junta directiva, sin embargo, es necesario su aprobacion;

por ello actualmente se ha procedido por parte de la direccidén a revisar dicha

politica.

Identificacién de activos.

Después de identificar los riesgos se procede a la identificacion de los activos,

en la presente tabla la empresa de factoraje identifico los diferentes tipos de

activos con los que cuentan; a continuacion, se muestras un listado segun tabla

1.

0o N O o~ WwON P

11
12
13
14
15
16
17
18
19

Activos Fisicos
Activos Fisicos
Activos de software
Activos de software
Activos de software
Activos de software

Activos de software

Imégenes y reputacién de

la empresa

Activos Fisicos
Activos Fisicos
Activos Fisicos
Servicios
Documentos impresos
Activos Fisicos
Activos Fisicos
Activos de software
Personas

Activo de software

Servidores

UPS

Sistema de factoraje

Sistema Contable

Sistema de respaldo

Sistema de capital de trabajo
Sistema de Acceso a Mi Cuenta

Pagina WEB

Firewall

Switch

Router

Camaras de Seguridad
Documentos negociables
Computadoras personales

Computadoras portétiles

Sistema de gestién documental y workflow

Personal

Antivirus

Tabla 1. Identificacién de activos
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Con la identificacién de los activos, se realiza una matriz en la cual se presentan

las respectivas amenazas, asi como las vulnerabilidades, a continuacion, se

detalla el valor que se le ha dado a cada activo con base a criterios de seguridad.

Criterios de seguridad que se utilizaron:

Informacién que puede ser conocida y utilizada por todos los agentes de la
organizacion

Informacién que solo puede ser conocida y utilizada por un grupo de agentes
gue la necesitan para realizar su trabajo

Informacion que solo puede ser conocida y utilizada por un grupo muy
reducido de agentes, cuya divulgacion podria ocasionar un perjuicio a la
organizacion o terceros.

Informacién cuya madificacién no autorizada puede repararse facilmente, o
gue no afecta las actividades de la organizacion

Informacién cuya modificacién no autorizada puede repararse aunque podria
ocasionar un perjuicio a la organizacién o terceros

Informacion cuya madificacién no autorizada es de dificil reparacién y podria
ocasionar un perjuicio significativo para la organizacion o terceros

Informacién cuya modificacién no autorizada no podria repararse, impidiendo
la realizacion de actividades

Informacion cuya inaccesibilidad no afecta la actividad normal de la organizacion

Informacién cuya inaccesibilidad permanente durante una semana podria
ocasionar un perjuicio significativo para la organizacién

Informacién cuya inaccesibilidad permanente durante la jornada laboral podria
impedir la ejecucién de las actividades de la organizacion

Informacién cuya inaccesibilidad permanente durante una hora podria impedir la
ejecucion de las actividades de la organizacion.

2
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Valor de los activos

SIGNIFICADO VALOR

MUY ALTA 8a9
ALTA 6a7
MEDIO 4a5
BAJA 2a3
MUY BAJA Oa1l
Probabilidad
FRECUENCIA DEFINICION VALOR
Baja probabilidad de
MUY BAJA |ocurrencia, puede ocurrir solo 1
en ocasiones excepcionales Estimacion del Impacto
Limitada_ probabilidad _ de
BAJA ocurrencia, podria ocurrir en 2
pocas circunstancias MB MUY BAJA 1
Mediana probabilidad de BAJA 2
MEDIA ocurrencia, puede ocurrir en 3
algin momento M MEDIA 3
Significativa probabilidad de A ALTA 4
ALTA ocurrencia, probablemente 4 MA MUY ALTA 5
ocurrird en la mayoria de las
circunstancias
Alta probabilidad de
MUY ALTA ocurrencia, se espera que 5
ocurra en la mayoria de las
circunstancias.

Se utilizaron tablas de criterios de estimacion de impacto y la probabilidad, para

darle un valor a las vulnerabilidades y amenazas que estan asociadas al activo,

esto con el fin de medir el riesgo para que posterior se pueda tener un resultado

de los riesgos que se deben de tratar, lo cual en la tabla 5, se muestra el

resultado obtenido.
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e Identificacion del riesgo.
Para la identificaciébn de riesgo, en conjunto con el comité de riesgo de la
empresa de factoraje, vieron a bien utilizar la técnica lluvia de ideas, de los cuales

se listaron los siguientes riesgos segun tabla 2

N Riesgos y aspectos

Riesgos Externos

1 Suspensioén de servicio eléctrico
2 Vandalismo

3 Hackers

4 Desastres naturales

5 Falla servicio de internet

Riesgos Internos

1 No se cuenta con contingencia de equipo de aire acondicionado.
2 Falla de servidores o perdida de los mismos

3 Falta de respaldo en el servicio eléctrico

4 Deficiencia en pruebas de restauracion de backup

5 Sabotaje

Tabla 2. Identificacion de Riesgos.

e Valoracion de riesgo.

Luego de haber identificado los riesgos en la tabla anterior, se realiz6 la

evaluacion de cada riesgo y se realizo la valoracion segun los siguientes valores.

Probabilidad Posible

Improbable 1

Moderado

Leve
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De lo cual se obtuvo el siguiente resultado, segun tabla 3.

Factores de Riesgo

Riesqos v aspectos Impacto Probabilidad Resultado
Riesgos Externos
1  Suspension de servicio 2 3 Muy probable
eléctrico
2  Vandalismo 3 2 Muy probable
3  Hackers 3 3 Muy probable
4  Desastres naturales 2 2 Posible
5  Falla servicio de internet 1 2 Posible
Riesgos Internos
1 No se cuenta con 3 3 Muy probable
contingencia de equipo de
aire acondicionado.
2 | Falla de servidores o perdida @ 3 2 Muy probable
de los mismos
3  Falta de respaldo en el 3 1 Muy probable
servicio eléctrico.
4  Deficiencia en pruebas de 2 2 Posible
restauracion de backup
5  Sabotaje 1 2 Posible

Tabla 3. Resultado de la identificacién de riesgos

Continuacién en la siguiente matriz (tabla 4), se muestra todo el analisis realizado

para la obtencion del valor del riesgo.
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Activos Descripcion Valor del Vulnerabilidad Amenaza Probabilidad Estim. Valor del
activo Impacto Riesgo
Servidores Contenedor de 3 Falta de Errores en las 3.00 3.00 9.00
software actualizacion del SO | aplicaciones
UPS Respaldo de energia 4 Sobrecargar eléctrica | Dafio en los equipos, 3.00 2.00 6.00
eléctrica perdida de informacion.
Sistema de Procesar operacion 7 Configuracion Alteracién en los datos de 2.00 5.00 10.00
factoraje de factoraje inadecuada del los clientes.
sistema.
Sistema Procesar informacion 2 Configuracion Falsa informacién a los 3.00 2.00 6.00
Contable que proviene de los inadecuada del usuarios finales
diferentes sistemas sistema.
Sistemas Sistema operativo 3 Falta de Errores en las 3.00 2.00 6.00
operativos instalado en los actualizacion del aplicaciones
equipos para las software
operaciones diarias
Sistema de Procesar 1 Configuracion Falsa informacion a los 2.00 2.00 4.00
capital de operaciones de inadecuada del usuarios finales
trabajo créditos sistema.
Sistema de Presentacion de 1 Configuracion Falsa informacién a los 1.00 2.00 2.00
Acceso a Mi estados de cuenta inadecuada del usuarios finales
Cuenta sistema.
Firewall Filtro de navegacion 4 Falta de seguridad Ataque fisico, virus, robo 3.00 3.00 9.00
y otorgamiento de fisica de informacién
permisos de ingreso
Switch Control de equipos 5 Falla de Retraso en las 3.00 3.00 9.00
enlared comunicacién operaciones afectadas
Router Direccionamiento de 4 Falla de Retraso en las 3.00 3.00 9.00
informacién y control comunicacién operaciones afectadas
Computadoras Procesamiento de 2 falta de recursos en Falla en la ejecucion en 3.00 2.00 6.00

texto y operaciones
en los diferentes

los equipos

las aplicaciones y
vulnerables a ataques
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sistemas
informéticos

Documentos Documentos que se Documentos falsos a | Fraude con mutuo 9.00 3.00 6.00
negociables financiaron. ser financiados acuerdo con la empresa
(Quedan, pagadora
facturas, etc.)
Persona Empleados internos Empleados Compartir informacion 7.00 4.00 4.00
calificados para el inconformes con su con la competencia
puesto cargo
Sistema de Software de Configuracion Falsa informacién entre 9.00 1.00 2.00
garantias entre | verificacién de inadecuada del empresas de factoraje.
factorajes. documentos por sistema.
financiar
Sistema de Software de Configuracion Extraccion de datos. 7.00 4.00 9.00
gestion digitalizacién de inadecuada del
documental y documentos del sistema.
workflow cliente y medicién de
tiempos de
elaboracion de
cesion.
Antivirus Programa para 7.00 4.00 9.00
detectar y eliminar
Virus.
Office 2016 Paquete de Falta de Errores en la carga de 7.00 2.00 9.00
programa de actualizacion del componentes
software
Documentos Programa gestor 5.00 3.00 6.00
operativos del donde se almacena
manejo del la informacién.
negocio
Base de Datos 7.00 6.00 6.00

de Informacion

Tabla 4. Resultado del andlisis del criterio de probabilidad e impacto
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Para la medicion del riesgo se utilizé la siguiente tabla con criterios.

Aqui se evalian los riesgos criticos, bajo los parametros de impacto y

probabilidad para determinar el riesgo inherente de estos. Por otro lado, se

identifican las actividades de control que mitigan los riesgos criticos, con el objeto

de determinar el nivel de riesgo residual para cada uno de los eventos de riesgo,

segun tabla 5.

availigvaoyd

GRADO DE RIESGO
NIVEL CALIFICACION EVALUACION

Mediana probabilidad con medio
Moderado 15 impacto

Tabla 5. Criterios de Impacto

IMPACTO
Insigr}l:{;cante Bajo (2) Moi:;ado Alto (4)  Critico (5)
Critico (5)
Alto (4)
Moderado(3)
Bajo (2)
Insignificante (1)
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Con el resultado del valor del impacto por la probabilidad se obtiene el valor del

riesgo para cada activo, por lo que a continuacion en la tabla 6, se muestran los

resultados y la accion a realizar, (esto segun resultado en mapa de calor)

Servidores
3,00 4,00 12,00

2 | UPS 3,00 4,00 12,00
3 | Sistema de factoraje 2,00 5,00 10,00 Requiere monitoreo
4 | Sistema Contable 3,00 3,00 9,00 Requiere monitoreo
5 | Sistemas operativos 3,00 3,00 9,00 Requiere monitoreo
6 tsr';ggga de capital de 2,00 2,00 4,00 Riesgo Controlado
7 g'jéiga de Acceso a Mi 3,00 3,00 9,00 Requiere monitoreo
8 | Firewall 2,00 4,00 8,00 Requiere monitoreo
9 | Switch 3,00 4,00 12,00
10 | Router 3,00 4,00 12,00
11 | Computadoras 3,00 4,00 12,00
12 | Documentos negociables
(Quedan, facturas, etc.) 3,00 5,00 15,00

14 | Sistema de garantias entre
factorajes. 1,00 4,00 4,00 Riesgo Controlado

15 | Sistema de gestion

documental y workflow 4,00 3,00 12,00
16 | Antivirus 4,00 4,00 16,00
17 | Office 2016 2,00 2,00 4,00 Riesgo Controlado
18 | Documentos operativos del ) )
manejo del negocio 3,00 3,00 9,00 Requiere monitoreo
19 | Base de Datos de 4,00 4,00 16,00

Informacién

Tabla 6. Resultado del Valor del riesgo
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Segun el calculo de porcentaje manejado en el mapa de calor (figura 3), se
obtienen la lista de los activos que se le deben de tratar con mayor prioridad,
considerando que, segun el criterio de grado de riesgo, el promedio establecido
el resultado es “Mediana Probabilidad con Medio Impacto”

5.00

4.00
©
=
C
S 3.00
5
[&]
o
S 2.00
©
©
o
2 100
o]
°
[a
0.00
0 1 2 3 4 5
Impacto

Figura 3. Mapa de calor

Priorizacion de Riesgos

Dado que el resultado de la medicion de Riesgo fue “Mediana Probabilidad con
Medio Impacto”, para los activos que estan dentro de este rango se debe
establecer un plan de mitigacién riesgo, tomando como prioritarios a aquellos
activos con valor de riesgo moderado y con condicion “Reformular controles”,

mostrados en la tabla 7, para la mitigacion de los mismos.

La empresa Factoraje, para mitigar los riesgos de los activos que se
consideraron como vulnerables, se establece el siguiente Plan de mitigacion de

Riesgos, segun figura 7.
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Objetivos

Reducir,
el riesgo

Reducir,
el riesgo
Reducir,
el riesgo
Reducir,

el riesgo

Reducir,
el riesgo

Reducir,
el riesgo

Reducir,
el riesgo

Reducir,
el riesgo

Reducir,
el riesgo

evitar

evitar

evitar

evitar

evitar

evitar

evitar

evitar

evitar

Activo

Servidores

UPS

Switch

Router

Computadoras

Documentos
negociables
(Quedan,
facturas, etc.)
Sistema de
gestion
documental vy
workflow

Antivirus

Base de Datos
de
Informacion.

Errores en las

aplicaciones
Dafio en los
equipos.
Perdida de

comunicacion

Perdida de
comunicacion

No contar con
informacién
para la toma
decisiones.
Fraude con
mutuo acuerdo
conlaempresa
pagadora
Errores en las
aplicaciones.

Darfios, en los

equipos,
pérdida de
datos.

Robo de
informacién

Valor
del
riesgo

Actividad a
realizar

Establecer
politicas de
actualizacion
Colocar un
regulador de
voltaje antes del
UPS
Establecer
procedimientos
de configuracion
Contratar a un
segundo
proveedor  de
servicio
Adquisicién de
programas

Implementacion
de firmas de
autorizacion de
pagos.
Establecimiento
de
procedimientos

Procedimiento
de control de
actualizacion de
antivirus
Establecer y

mejorar las
politicas de
acceso a las

bases de Datos

Figura 7. Plan de mitigacién de Riesgo

Finanza

S

TI

TI

TI

TI

TI

TI

TI

TI

Fecha de
Inicio
Ejecucioén

03-09-2018

08-09-2018

03-09-2018

14-09-2018

25-09-2018

14-09-2018

13-09-2018

03-09-2018

20-09-2018
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Fecha de
Fin de
Ejecucioén

15-09-2018

28-09-2018

15-09-2018

25-09-2018

22-10-2018

25-09-2018

28-09-2018

15-09-2018

12-10-2018



MEJORA CONTINUA
Seguimiento y control

En esta etapa final es necesario informar al personal de las areas implicadas
sobre los activos evaluados con sus respectivas amenazas y salvaguardas

factibles.

En el presente analisis de riesgos se han considerado los activos que forman
parte de los principales servicios que brinda la empresa de factoraje a sus
clientes, entre los cuales estan: acceso a diferentes sistemas utilizados para el
departamento financiero y operativo, proveer el acceso a la intranet e internet de
forma alambrica e inaldmbrica y almacenar de forma segura la informacion que
se genera diariamente, entre otras.

Después de haber identificado y analizado nuestros activos incluyendo la
valorizacion del riesgo, se le recomienda a la empresa Factoraje llevar su
respectivo seguimiento de los resultados, verificando que cada actividad o accion
planteada en el Plan de mitigacidn de riesgo se cumpla, para que el objetivo sea

siempre velar por la seguridad de la Informacion.

De acuerdo a lo anterior y de manera complementaria con el desarrollo de la
metodologia realizada, de la manera mas atenta solicitamos dar a conocer el
contenido del presente informe a los involucrados en Gestionar el Riesgo, a fin

de darle seguimiento a los resultados encontrados.

Implementacion de metas y métricas

La implementacién de las métricas se ha realizado con base a la identificacion
de los activos y la probabilidad de que un riesgo se desarrolle, a continuacion,

en la tabla 8 se describen.
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Métrica

NUumero de virus o cédigos malignos
detectados.

Actualizacién de antivirus

Cumplimiento de las reglas de seguridad

Actualizacion de todo los SO con los ultimos
parches

Implementacion de politica de contrasefias en
los equipos

Realizacion de respaldos en las bases de datos
y comprobacion de las copias de seguridad

Disminuciéon de contrasefias débiles tras las
campafas de concienciacion

Porcentaje de empleados nuevos y antiguos
gue recibieron curso de induccién a la politica
de seguridad.

Porcentaje de acceso a paginas no permitidas
Vs Acceso a paginas permitidas Vs Intentos de
acceso a paginas restringidas

Indicadores

99% de Eficacia en la identificacion de virus

Validacion de actualizaciones semanales en el 100% de
equipos del personal.

Nivel de cumplimiento de los objetivos del manual de
politicas de seguridad.

Actualizacion de los sistemas operativos Windows en las
computadoras de los empleados

Todos los equipos tienen que poseer contrasefna
personalizada por los usuarios.

Realizacién diaria de respaldos y verificacion
semanalmente de restauracion de los backup realizados,
100% de verificaciones sin error

Parametrizacion a través de active directory por GPO para
establecer un estandar en la creacion de contrasefias.

100% de empleados que pasaron el curso.

% de acceso a paginas no permitidas + % acceso a
paginas restringidas < 25, gestionado a traves del firewall

Tabla 8. Desarrollo de Métricas

Activos de medicion

Antivirus
Antivirus
Manual de politica de
seguridad
Sistema Operativo

Equipos de computo

Base de datos

Active Directory

Empleados

Firewall
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7.0 CONCLUSIONES

Los resultados obtenidos durante la aplicaciéon de la metodologia en la empresa
de Factoraje permitieron a la organizacion, reconocer la necesidad de
implementar un plan de gestién de riesgos que permita mitigar los riesgos mas
criticos, hasta que decidan desarrollar un Plan de Tratamiento de Riesgo en el
gue se considere la contratacion de personal especializado en seguridad,
analisis de documentos y registros de incidentes, resultados de entrevistas al

personal.

En el presente trabajo fueron descritos los conceptos e importancia de los
términos relacionados con la gestion del riesgo presente en la seguridad de la
informacion que es administrada mediante los diversos equipos, servicios y
personal del area de TI; ademas de conocer los estandares, metodologias y
herramientas que posibilitan el desarrollo del analisis de riesgo en una
organizacion y lo importante que realizar este analisis para estar preparados ante
un evento, y asi velar siempre por la confidencialidad, disponibilidad e integridad

de la informacion.
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8.0 Recomendaciones

Desatrrollar un analisis de riesgos de tipo cuantitativo considerando varios
aspectos, como son: las consecuencias econémicas de la materializacion
de una amenaza en cada activo, el costo del despliegue y mantenimiento
de las salvaguardas; y estimar la probabilidad de ocurrencia de amenazas
basandose en registros reales.

Considerar los periodos de tiempo de recuperacién de los procesos antes
gue las pérdidas se conviertan en irreparables y un andlisis de

aplicaciones criticas para definir prioridades de procesos.

Continuar con el seguimiento y mejora de los resultados del analisis de
riesgo realizado, esto con el fin de seguir mitigando los riesgos a través
del cumplimento de los controles o acciones establecidas en el plan de

mitigacion de riesgo.

Sensibilizacion y conocimiento de la gestion de riesgos en los empleados

de Factoraje.
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9.0 TERMINOS

Amenaza: circunstancia desfavorable que puede ocurrir y que cuando
sucede tiene consecuencias negativas sobre los activos provocando su
indisponibilidad, funcionamiento incorrecto o pérdida de valor.
Vulnerabilidad: debilidad que presentan los activos y que facilita la
materializacion de las amenazas.

Impacto o consecuencia de la materializacion de una amenaza sobre un
activo aprovechando una vulnerabilidad. El impacto se suele estimar en
porcentaje de degradacién que afecta al valor del activo, el 100% seria la
pérdida total del activo.

Probabilidad: es la posibilidad de ocurrencia de un hecho, suceso o
acontecimiento. La frecuencia de ocurrencia implicita se corresponde con
la amenaza.

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia,
de que alguien o algo sufra

Activo: Un activo es un bien que la empresa posee y que puede
convertirse en dinero u otros medios liquidos equivalentes.
Confidencialidad: se conoce como una forma de prevenir la
divulgacion de la informacion a personas o sistemas que nho se
encuentran autorizados

Disponibilidad: Es un pilar fundamental de la seguridad de la
informacién, nada hacemos teniendo segura e integra nuestra
informacion, si no va a estar disponible cuando el usuario o sistema
necesite realizar una consulta

Integridad: Cuando hablamos de integridad en seguridad de la
informacion nos referimos a como los datos se mantienen intactos libre de
modificaciones o alteraciones por terceros, cuando una violacién
modifica algo en la base de datos, sea por accidente o intencionado se
pierde la integridad y falla el proceso

Apetito al Riesgo: es el nivel de riesgo que la empresa quiere aceptar y
su tolerancia es la desviacion respecto a este nivel. La capacidad es el
maximo de riesgo que una organizacion puede soportar en la

persecucion de sus objetivos
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11.0 ANEXOS
ANEXO 1.

Tabla para el levantamiento de partes interesadas / partes interesadas
pertinentes.

Tipo de impacto

Nombre parte Descripcion parte interesada. Financiero/Reputacion
Procesos asociados
I ER al/No relevante.
Se interactla bastante con el Contratos,
cliente, es un buen punto de especificaciones
interaccion para saber cuéles técnicas, los Reputacional
001 Clientes son las necesidades, conocer productos que
sus expectativas. solicitan.

Los requerimientos en

cuanto a estructura o

Los requerimientos de instalaciones que los
sindicatos u otras empleados ]
Empleados S ) ) Reputacional
002 organizaciones que aglutinen consideren
los intereses de los empleados. indispensables para
asegurar la calidad de
los productos.
Promueven la
Son todas aquellas personas disminucion
o gue tienen iniciativas para el de los costes ) )
003 Accionistas ) ) Financiero
bien de las acciones de la y el aumento
empresa, de las
utilidades
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Anexo 2.
Identificacién de Riesgos

Factores de Riesgo

Riesgos y aspectos Impacto Probabilidad
1
2
3
q
5

|| Riesgosmternes [ [ |
1
2
3
4
5

Anexo 3

Cuadro para la valoracién del riesgo.

Riesgol

Riesgo2

Riesgo3

Posible 2 |

Improbable 1

Moderado

Leve 1



Anexo 4
Tabla de Identificacion de los activos de la organizacion

Activos Descripcion
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Anexo 5.

Valoracién de los activos — Escala estandar

Activo 1 Descripcion 1 Vulnerabilidad 1 Amenaza 1

Activo 2 Descripcion 2 3 3 3 4 Vulnerabilidad 2 Amenaza 2 3.00 2.00 6.00

Activo 3 Descripcion 3 3 3 3 7 Vulnerabilidad 3 Amenaza 3 2.00 5.00 10.00

Activo 4 Descripcion 4 3 3 3 2 Vulnerabilidad 4 Amenaza 4 3.00 2.00 6.00

Activo 5 Descripcion 5 2 3 2 3 Vulnerabilidad 5 Amenaza 5 3.00 2.00 6.00
total 2.64 2.64 6.95

Nivel de Clasificacion

N[AVZE] Descripcion

1 Bajo
2 Moderado
3 Alto
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Anexo 6

Plan de mitigacion de Riesgo

Fecha de Fecha de
Objetivos Activo Riesgo Valor del Actividad a realizar Responsa Inicio Fin de
riesgo ble Ejecucion Ejecucion
Objetivol
Objetivo 2
Objetivo 3
Objetivo 4
Objetivo 5
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