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INTRODUCCION 

Actualmente el uso de redes de computadoras constituye una verdadera 

necesidad para la realización de la mayoría de actividades de la vida cotidiana, 

el rápido crecimiento de estas implica constantes tareas de administración y 

monitoreo para la verificación de su correcto funcionamiento. 

Los sistemas de administración y monitoreo de redes de datos, son una 

herramienta esencial para la relación entre los administradores de red y los 

dispositivos dentro de esta. Una red correctamente administrada y monitoreada 

permite realizar cambios de manera fácil, supervisar el rendimiento de los 

dispositivos así como también detección y el control de fallas en el sistema. 

El presente proyecto consiste en un sistema de administración y 

monitoreo de red, para ello, se utilizan varios protocolos de red, herramientas 

de administración y programación. 

• SNMP (Simple Network Management Protocol) 

• ICMP (Protocolo de control de mensajes de Internet) 

• ARP (Protocolo de resolución de direcciones) 

• NetBios 

• WinPcap, Net-SNMP, Nmap/WiNmap, MySQL 

Se ofrece una interfaz gráfica que permite la visualización de los 

dispositivos de red y se muestran datos relevantes del host estudiado durante 

el desarrollo de la aplicación para el funcionamiento de la red, además se 

realiza la revisión del estado de los puertos y servicios de red activos de un 

dispositivo. 

Posteriormente contara también la opción de establecimiento de alarmas en los 

dispositivos esenciales. Con el desarrollo de esta herramienta se pretende 

beneficiar a cualquier usuario que desee tener una herramienta gratuita para la 

administración y monitoreo de una red. 



CAPITULO 1 
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1.1 ANTECEDENTES 

La investigación se enfoca en la especialidad de redes, se presenta una 

herramienta útil para administradores de redes, capaz de monitorear y 

administrar estas sin importar la topología que esta presente, permitiendo de 

esta forma visualizar, comprender y administrar el funcionamiento de la misma. 

Para elaborar una aplicación que tenga todas las funciones necesarias 

de un sistema de administración de red, se deben estudiar aquellos protocolos 

que sean capaces de proporcionar información de los dispositivos presentes en 

la red. 

Entre la información necesaria deben considerarse la dirección IP, el 

estado del dispositivo (activo o inactivo), el uso del microprocesador, sistema 

operativo utilizado, y en dispositivos como routers, se obtendrá el número de 

interfaces utilizadas y la información respecto a la dirección física y lógica. 

Uno de los protocolos necesarios para la obtención de esta información 

es el ICMP pues es uno de los mecanismos que al producirse un error en la 

entrega de un paquete IP, notifica que el datagrama no pudo ser entregado; 

este protocolo no corrige los errores solamente notifica de estos a la estación 

que envió el paquete. 

Por otra parte el protocolo SNMP se utiliza para la comunicación de 

información de gestión de red entre las estaciones y los agentes de red, se 

enfoca en tres objetivos, minimizar el número y complejidad de las funciones de 

gestión realizadas por el propio agente de gestión, ser flexible para posibilitar 

aspectos de gestión y operación de la red, que sean independientes de la 

arquitectura de dispositivos particulares. 
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Para una administración de red eficiente, es necesario determinar la 

ubicación física de los dispositivos en estudio, es por eso que obtener el diseño 

de la topología de red se vuelve indispensable para resolver problemas de 

capa física que presentara la red. 

Una vez definidos los protocolos y herramientas a utilizar debe 

explicarse el por qué de un sistema de administración de red. Todo 

administrador desea que la red a su cargo no presente ningún tipo de 

inconveniente. Teniendo una perspectiva gráfica de la estructura la red se 

podrá minimizar los problemas con acciones tales como la identificación de 

dispositivos no activos la cual puede atenderse rápidamente si una alarma es 

activada. 

1.2 IMPORTANCIA DE LA INVESTIGACIÓN 

La administración de Redes es un conjunto de técnicas orientadas a 

mantener una red operativa, eficiente, segura, constantemente monitoreada y 

con una planeación adecuada y propiamente documentada. 

Sus objetivos son: 

• Mejorar la continuidad en la operación de la red con mecanismos 

adecuados de control y monitoreo, de resolución de problemas y de 

suministro de recursos. 

• Hacer uso eficiente de la red y utilizar mejor los recursos. 

• Hacer la red más segura al protegerla contra accesos no autorizado. 

• Controlar cambios y actualizaciones en la red de modo que ocasionen el 

menor número posible de interrupciones en el servicio a los usuarios. 

• Proyectar la escalabilidad de las redes. 

• Predecir análisis y solución de problemas técnicos (troubleshooting). 
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El sistema de administración y monitoreo de red opera bajo los 

siguientes lineamientos: 

• Colección de información acerca del estado de la red y componentes del 

sistema. La información recolectada de los recursos debe incluir: 

eventos, atributos y acciones operativas. 

• Transformación de la información para su presentación en formatos 

apropiados para el entendimiento del administrador. 

• Transporte de información del equipo monitoreado al centro de control. 

• Almacenamiento de datos coleccionados en el centro de control. 

• Análisis de parámetros para obtención de conclusiones que permitan la 

deducción rápida de los eventos en la red. 

• Generación de acciones rápidas y automáticas en respuesta a una falla 

mayor. 

La característica fundamental de un sistemas de administración de red 

moderno es la de ser un sistema abierto, capaz de manejar varios protocolos y 

trabajar con varias arquitecturas de red. 

Un administrador de redes en general, se encarga principalmente de 

asegurar la correcta operación de . la red, tomando acciones remotas o 

localmente. Se encarga de administrar cualquier equipo de telecomunicaciones 

de voz, datos y video, así como de administración remota de fallas, 

configuración rendimiento, seguridad e inventarios. 

El desarrollo de este proyecto permite la generación de una herramienta 

que puede utilizarse con fines didácticos ya que mediante su uso podrá 

explicarse de manera práctica el funcionamiento de los protocolos que se 

utilizan para el desarrollo del sistema. 
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1.3 PLANTEAMIENTO DEL PROBLEMA 

Las diferentes empresas que hacen uso de redes de computadoras, las 

cuales siempre tienden a ser muy extensas, comparten un mismo problema, la 

administración permanente de todos los elementos presentes en su topología y 

principalmente los constantes cambios a los que esta se encuentra sometida, 

como la introducción de algún dispositivo sin ningún tipo de notificación, la 

irregularidad en alguno de ellos, el mal funcionamiento o la repentina 

desactivación de un equipo indispensable para el funcionamiento de la red, por 

ejemplo, un router o un servidor. 

Dicha gestión se realiza con aplicaciones de costos muy elevados, que 

tienen como fines primordiales la detección y distribución de los dispositivos así 

como identificar e informar, cuando sea necesario, el estado de los mismos 

(activo o inactivo) y el rendimiento de los mismos. 

1.4 JUSTIFICACIÓN 

La administración y monitoreo de redes implica la adquisición de 

herramientas útiles para conocer aspectos importantes de la red tales como el 

diagrama de la misma, el esquema de direccionamiento IP, el estado y 

cantidad de dispositivos existentes en la red, entre otro. Existen varias 

aplicaciones capaces de desarrollar este trabajo, sin embargo las que se 

implementan bajo la plataforma Windows tienen altos costos económicos y este 

factor influye de gran manera en la decisión de adquirir una o no. 

Debe tenerse presente que para realizar administración y monitoreo 

eficiente es necesario contratar servicios profesionales de personal capacitado, 

con ello se visualiza la importancia de la investigación previa que se realiza en 

este documento sobre conocimientos generales de networking y sobre todo de 

los protocolos que servirán para comprender el proceso de monitoreo y poder 

así implementar una aplicación eficiente. 
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La creciente demanda de servicios de transmisión de datos y de acceso 

a Internet a obligado a las empresas e instituciones a tener funcionando sus 

redes de manera casi perfecta, el uso de una herramientas de administración y 

monitoreo de red brinda un gran apoyo para mantener la red funcional y poder 

responder rápidamente ante cualquier problema. 

1.5 OBJETIVOS 

1.5.1 OBJETIVO GENERAL 

Desarrollar un sistema informático para la administración de red, que 

permita mediante técnicas de networking monitorear el rendimiento y obtener la 

distribución de los dispositivos presentes en la misma. 

1.5.2 OBJETIVOS ESPECÍFICOS 

• Desarrollar una sección del sistema que permita identificar e informar 

el estado de los elementos de la red. 

• Desarrollar una consola gráfica de administración para presentar la 

configuración de los dispositivos activos, el estado de los dispositivos 

pasivos y el conjunto de variables de rendimiento de este. 

• Desarrollar una sección del sistema para el descubrimiento y mapeo 

de la topología de la red. 

• Proveer al sistema de administración la capacidad de establecimiento 

de alarmas de notificación del estado de dispositivos esenciales de 

la red. 
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• Generar un modulo para la obtención de estadísticas de las variables 

relevantes en los dispositivos presentes así como también las 

revisión del estado de los puertos y servicios de red activos en un 

dispositivo específico. 

• Otorgar una aplicación que facilite la compresión de asignaturas 

relacionadas con redes informáticas que pueda contribuir en el 

aprendizaje del funcionamiento de los protocolos que se han de 

utilizar para desarrollo de sistemas. 

1.6 ALCANCES 

Con el desarrollo del presente proyecto se lograra: 

• Presentar un diseño estructurado de la elaboración del sistema. 

• Se desarrollara una interfaz gráfica amigable facilite la operación y la 

visión de la red en estudio. 

• Se mostraran todos los dispositivos existentes en la red, con una 

ilustración que identifique el tipo. · 

• Se obtendrá el rendimiento básico de los elementos, por medio de la 

información recabada por los protocolos del sistema. 

• Describir los dispositivos presentes, identificar cada uno de ellos si es 

un router, switch o una computadora personal. 

• Permitir programación de alertas en los dispositivos detectados. 

• Identificar el sistema operativo que las unidades ejecutan ya sea este 

Windows o Linux. 

• Obtener datos de consumo de microprocesador, memoria, y 

variables que puedan considerarse relevantes durante el desarrollo 

de la aplicación para el buen funcionamiento de la red y generar 

estadísticas a partir de ellas. 

• Detectar el estado de los puertos y servicios de red activos de un 

dispositivo. 
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1.7 LIMITACIONES 

• El sistema será capaz de realizar sus operaciones en una Red 

Ethernet. 

• Si existiera un dispositivo no administrable o no identificado por el 

sistema, se colocara una figura por defecto y no se mostrarán sus 

estadísticas pero se permitirá personalizar dicho dispositivo con 

características como las de símbolo y nombre. 

• Las alertas estarán sujetas a las especificaciones del administrador, 

es decir no se programará ninguna alerta por el sistema mismo. 

• Se detectarán redes basadas en protocolos TCP/IP. 

• La aplicación solo obtendrá las estadísticas, puertos activos y 

servicios de red funcionales de los dispositivos especificados por el 

administrador. 

• La aplicación es capaz de detectar dispositivos en diferentes sub

redes aun si estas se encuentran en VLANs o a través de enlaces 

WAN, siempre que estos posean una dirección IP dentro del rango 

valido inicial, exista conexión física y enrutamiento que permita 

conectividad entre el dispositivo que aloja la aplicación y el elemento 

remoto. 

• La cantidad máxima de elementos a descubrir será 255, definida en 

el ultimo octeto de la mascara de red clase C introducida en el 

formulario inicial. 

1.8 PROYECCIÓN SOCIAL 

El desarrollo de la aplicación será de importancia para los 

administradores de redes pues brindara una herramienta de código libre 

eficiente. 

Será beneficiado cualquier personal técnico que desee tener una 

aplicación disponible de forma gratuito que le facilite la tarea de administración 

de redes. 
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1.9 METODOLOGÍA DE LA INVESTIGACIÓN 

La investigación a realizar es directa como también de tipo experimental. 

En una primera fase se realizo la recopilación de información, física y digital, 

centrando esta investigación en los diferentes protocolos tales como SNMP, 

ICMP, entre otros, los cuales fueron utilizados a lo largo de esta investigación y 

diseño del sistema de administración de red. 

Como segunda fase se diseña una aplicación capaz de descubrir la 

topología de red, para poder ser administrada por medio de distintos aspectos 

básicos de un dispositivo, sea una computadora personal o cualquier otro 

elemento de comunicación de datos. 

1.9.1 INVESTIGACIÓN BIBLIOGRÁFICA 

Se ha realizado una investigación bibliográfica acerca de distintos 

componentes y herramientas de programación necesarias para la 

implementación de un monitor de red basado en distintos protocolos como 

SNMP, ICMP, NetBios y ARP. El material utilizado incluye manuales, trabajos 

de graduación, libros, currículum Cisco e información existente en Internet. 

1.9.2 ASESOR/A PROFESIONAL 

Se crearon sesiones con profesionales en la materia, como 

responsables de administrar o monitorear una red, son ellos los que tienen 

mayor contacto con los distintos problemas que una red presenta, así mismo 

también pueden brindar mayor información acerca de los aspectos a vigilar en 

las redes empresariales. 
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1.9.3 INFORMACIÓN DISPONIBLE EN INTERNET 

Una fuente de información conocida mundialmente que tiene una 

inmensa variedad de contenidos relacionados con este tema es la Internet, se 

convirtió en una de las principales técnicas de investigación para el presente 

trabajo, permitiéndonos así tener distintos puntos de vistas de universidades, 

personas, proyectos y hasta de aplicaciones ya realizadas, algunas 

implementadas y otras en calidad de prototipo. 

1.9.4 ESTUDIO TÉCNICO DE APLICACIONES EXISTENTES 

Existen aplicaciones similares a la que se pretende desarrollar, entre las 

más destacadas tenemos: 

1.9.4.1 NETWORKVIEWV3.1 

Es un software desarrollado por la empresa NetworkView situada en 

Suiza. Con este es posible descubrir rápidamente una nueva red, permite 

imprimir un mapa y finalmente, es posible revisar la disponibilidad de un nodo 

al instalar nuevos servidores, routers o cualquier otro dispositivo de la red. Sus 

especificaciones son descritas brevemente: 

• Rastreo de las direcciones. Tres tipos de descubrimiento: escoja la 

dirección, rango de direcciones, subred completa. Posibilidad de 

seleccionar que puertos utilizar, ya sea de DNS, de SNMP, de WMI y/o 

de TCP. 

• Direcciones MAC. NetworkView conseguirá la mayoría de las 

direcciones del MAC en la LAN usando la tabla del ARP, el SNMP, el 

NetBIOS y el WMI locales. 
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• Tipo de Nodos. Cada nodo de red se clasifica como uno del tipo y del 

icono incorporado como servidor, estación de trabajo, estación Unix, 

router, impresora. Actualmente son 23 tipos disponibles. 

• SNMP. Una base de datos que contiene más de 20,500 dispositivos. 

Con capacidades para agregar o eliminar. Importación de los archivos 

de texto (formato delimitado .csv) si se tienen sus propias listas. Una 

lista de varios dispositivos y empresas populares está agregada en el 

ejecutable. 

• WMI. Las consultas de WMI se desarrollan durante el descubrimiento. 

Esto permite un inventario completo de todos los nodos de Windows. 16 

consultas se pueden definir con sus propios valores (procesadores, 

RAM, discos, etc.). Hasta 8 cuentas de WMI para permitir consultas WMI 

de multi domain/workgroup. 

• Descubrimiento de la ruta. Un gráfico se muestra para cada nodo que 

actúa como router, mostrando las direcciones de las redes conectadas. 

Se puede agregar cualquier texto al lado de la información del IP 

(edificio, ciudad, el país.) para describir el destino. 

• Requisitos del Sistema. Windows Server 2003, Windows XP, Windows 

NT 4.0 Server/Workstation, Windows 2000 Professional, Server or 

Advanced Server, (Windows ME, 98 Windows 95 no son soportados). 

• Costos y Licenciamiento. El precio de una licencia personal es de US 

$79.00, con ella se puede instalar en varias computadoras de una 

misma red. 

1.9.4.2 NETCRUNCH V3.0 

Sistema desarrollado por la empresa AdRem Software, ofrece una 

herramienta para monitorear todos los dispositivos de red. AdRem NetCrunch 

ayuda a visualizar, monitorear, analizar y reportar de manera simple todos los 

dispositivos de una red multiplataforma desde una sola consola. Sus 

características principales se mencionan a continuación: 
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• Escaneo y visualización de la red. 

• Monitoreo de red y análisis de datos. 

• Alertas y solución de problemas. 

• Reporte histórico y tendencias. 

REQUISITOS DEL SISTEMA 

Procesador lntel Pentium o compatible de 1 GHz, 256 MB en memoria 

RAM, 40 MB para archivos de programa luego de instalación, 100 MB para 

almacenar datos de tendencia, Súper VGA (800 x 600 píxeles) High Color (16 

bit), Internet Explorer 5.5 y sistema operativo Windows 2000 o 

Windows XP o Windows Server 2003. 

COSTOS Y LICENCIAMIENTO 

AdRem NetCrunch 3, en sus versiones Standard y Premium, se licencia 

basándose en la cantidad de estaciones de monitoreo desde las cuales 

NetCrunch operará. Esto significa que una única licencia permite al usuario 

instalar NetCrunch en una única estación de trabajo. 

El costo de una licencia de NetCrunch Premium es de US $2,390 y en su 

versión Standard el costo es de US $1,690. 

Una sola licencia le permite al usuario monitorear todos los dispositivos 

que posea en su red basada en IP. No se requerirán licencias adicionales cada 

vez que se incorporen dispositivos a la red luego de la instalación inicial. 
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1.9.4.3 FLUKE NETWORKS LAN MAPSHOT 

Fluke Networks ha migrado su experiencia en instrumentos para pruebas 

de red al escritorio de Microsoft Windows y se ha asociado con Microsoft Visio 

para crear LAN MapShot. Esta solución permite una útil visión de las redes 

conmutadas al combinar el descubrimiento detallado con una excepcional 

facilidad de uso. 

El personal de tecnologías de información (IT) podrá realizar las 

siguientes actividades mediante el uso de este software: 

• Descubrir las redes conmutadas. 

• Asignar conmutadores, servidores, enrutadores, impresoras, hosts e 

incluso concentradores. 

• Observar la conectividad de dispositivos hasta el nivel de detalle de 

ranura o puerto. 

• Obtener detalle desde el dominio de emisión hasta un puerto del 

conmutador único. 

REQUISITOS DEL SISTEMA 

Microsoft Visio 2000 English, Service Release 1 (SR1) Microsoft 

Windows® 2000, Windows NT® versión 4.0 (Service Pack 5 o superior), 

Windows® 98 o Windows® Millennium Edition, Pila TCP/IP de Microsoft, 

Microsoft WinSock2, Procesador Pentium a 200 MHz, IBM o compatible, 64 MB 

de RAM, 150 MB de memoria virtual, 100 MB de espacio libre en disco duro. 

Esta diseñado para redes conmutadas Ethernet TCP/IP a velocidades de 1 O 

MB, 100 MB o 1 GB; puede detectar hasta 50 conmutadores (máximo por 

dominio de difusión) y 2000 nodos (máximo por dominio de difusión). 
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COSTOS Y LICENCIAMIENTO 

El costo por licencia es de $499.00. Una sola licencia le permite al 

usuario monitorear todos los dispositivos que posea en su red basada en IP. 

No se requerirán licencias adicionales al incorporar dispositivos a la red luego 

de la instalación inicial. 

1.9.4.4 TRABAJOS DE GRADUACIÓN 

"HERRAMIENTAS DE MONITOREO DE RED, CASO PRÁCTICO: 

IMPLEMENTACIÓN Y CONFIGURACIÓN EN EL CENTRO DE 

COMPUTO DE LA UNIVERSIDAD DON SOSCO Y ACADEMIA 

CISCO" 

Desarrollado en el año 2002 por Hugo Alberto Orellana Guevara, Marvin 

Alexis Peña Pelitez y Amilcar Alexander Rivas Morales para optar al grado de 

Ingeniero en Ciencias de la Computación en la Universidad Don Sosco. 

El objetivo general del trabajo era implementar un sistema de monitoreo 

y diagnóstico de fallas de red que sirva como recurso auxiliar en el proceso 

enseñanza - aprendizaje en la academia cisco y en las asignaturas que 

impliquen el estudio de redes en la Universidad Don Sosco, además de proveer 

una herramienta de monitoreo de red al Centro de Cómputo de la Universidad 

Don Sosco. 

El trabajo consistió en una investigación sobre herramientas disponibles 

bajo la plataforma Linux que fueran útiles para el monitoreo de red, para ello 

inicialmente se desarrolló una investigación de diversos elementos que eran 

necesarios para lograr una mejor compresión del tema tales como conceptos 
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de dispositivos de networking, protocolos, topologías de red, modelo OSI, 

protocolos TCP/IP, GNU, Administración de redes, monitoreo de red, protocolo 

SNMP para finalmente concluir con la implementación de herramientas ya 

existentes en el entorno Linux, estas son: Ntop, NetSaint y MRTG y mediante 

una interfaz Web asociarlas a todas para que juntas formaran al Monitor de 

Red UDB. 

"SISTEMA DE MONITOREO DE REDES DE DA TOS BASADO EN 

EL PROTOCOLO SNMP" 

Desarrollado en el año 2001 por Herbert Edgardo Ascencio Hurtado, 

Carlos Alfredo Bolaños Guerrero y Rafael Adalberto Cobos Meléndez para 

optar al grado de Ingeniero Electrónico. 

El objetivo del trabajo era desarrollar un sistema que permita establecer 

procedimientos de monitoreo sobre elementos específicos ubicados en una red 

de comunicación de datos, por medio del protocolo SN MP. 

Se realizó una amplia investigación sobre elementos de networking, 

protocolos de red, modelo OSI, modelo TCP/IP, gestión de redes, protocolo 

SNMP y posteriormente se procedió a la implementación del sistema haciendo 

uso de Linux Redhat 7.0, Peri, Postgrey SOL y apache Web Server. 

La herramienta implementada permitió la supervisión de la operación de 

una red de datos, así como también el monitoreo de los elementos de la red 

con lo cual era posible detectar fallas y así determinar que pasos se han de 

seguir para corregirlas. 

La herramienta implementada permitió la supervisión de la operación de 

una red de datos, así como también el monitoreo de los elementos de la red 

con lo cual era posible detectar fallas y así determinar que pasos se han de 

seguir para corregirlas. 
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2.1. MARCO HISTÓRICO 

La historia de networking en la informática es compleja. Participaron en 

ella personas de todo el mundo a lo largo de los últimos 35 años. 

En la década de 1940, las computadoras eran enormes dispositivos 

electromecánicos propensos a fallas, no fue sino hasta 1947 que disminuyeron 

su tamaño gracias a la invención del transistor semiconductor. En la década de 

1950 las computadoras mainframe, que funcionaban con programas en tarjetas 

perforadas, comenzaron a ser utilizadas por las grandes instituciones 

corporativas. A fines de esta década, se creó el circuito integrado, que 

combinaba muchos y, en la actualidad, millones de transistores en un pequeño 

semiconductor. Para la década de 1960, los mainframes con terminales eran 

comunes. 

Hacia fines de la década de 1960 y durante la década de 1970, se 

inventaron computadoras más pequeñas, denominadas mini computadoras. En 

1977, Apple Computer Company presentó la microcomputadora, también 

conocida como computadora personal. En 1981 IBM presentó su primera 

computadora personal. 

A mediados de la década de 1980 los usuarios con computadoras 

autónomas comenzaron a usar módems para conectarse con otras y compartir 

archivos. Esta práctica se expandió a través del uso de computadoras que 

funcionaban como punto central de comunicación en una conexión de acceso 

telefónico, los usuarios se conectaban a ellas depositaban y levantaban 

mensajes, además de cargar y descargar archivos. 

La desventaja de este tipo de sistema era que había poca comunicación 

directa pues se reducía únicamente a quienes conocían dicha computadora. 

Por otra parte existía la necesidad de un módem por cada conexión al 

computador del tablero de boletín. Si por ejemplo cinco personas se 

conectaban simultáneamente, hacían falta cinco módems conectados a cinco 
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líneas telefónicas diferentes. A medida que crecía el número de usuarios 

interesados, el sistema no fue capaz de soportar la demanda. 

A partir de la década de 1960 y durante las décadas de 1970, 1980 y 

1990, el Departamento de Defensa de Estados Unidos (DoD) desarrolló redes 

de área amplia (WAN) de gran extensión y alta confiabilidad, para uso militar y 

científico. 

Esta tecnología era diferente de la comunicación punto-a-punto usada 

por los tableros de boletín. Permitía el internetworking de varias computadoras 

mediante diferentes rutas. La red en sí determinaba la forma de transferir datos 

de una estación a otra. En lugar de poder comunicarse con una sola 

computadora a la vez, podía acceder a varias de estas mediante la misma 

conexión. La WAN del DoD finalmente se convirtió en la Internet. 

Las redes de datos se desarrollaron como consecuencia de aplicaciones 

comerciales diseñadas para microcomputadoras. Se tornó evidente que el uso 

de disquetes para compartir datos no era un método eficaz ni económico para 

desarrollar la actividad empresarial. 

La red a pie creaba copias múltiples de los datos. Cada vez que se 

modificaba un archivo, debía compartirse nuevamente con el resto de usuarios 

y al compartirlo, se perdía alguno de los dos conjuntos de modificaciones. Las 

empresas necesitaban una solución que resolviera con éxito los tres problemas 

siguientes: 

• Duplicación de equipos informáticos y de otros recursos 

• Comunicación eficiente 

• Configuración y administración una red 

Las empresas se dieron cuenta de que la tecnología de networking 

podía aumentar la productividad y disminuir gastos. Las redes se extendieron 

casi con la misma rapidez con la que se lanzaban nuevas tecnologías y 
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productos de red. A principios de la década de 1980 networking se expandió 

enormemente, aun cuando en sus inicios su desarrollo fue desorganizado. 

A mediados de la década de 1980, las tecnologías de red que habían 

emergido se habían creado con implementaciones de hardware y software 

distintas. 

Cada empresa dedicada a crear hardware y software para redes 

utilizaba sus propios estándares corporativos. Por tanto, muchas de las 

tecnologías no eran compatibles entre sí. 

Se volvió cada vez más difícil la comunicación entre redes que utilizaban 

distintas especificaciones. Esto a menudo obligaba a deshacerse de equipos 

de la antigua red al implementar equipos de red nuevos. 

Una de las primeras soluciones al problema anterior fue la creación de 

los estándares de Red de área local (LAN). Como los estándares LAN 

proporcionaban un conjunto abierto de pautas para la creación de hardware y 

software de red, se podrían compatibilizar los equipos provenientes de 

diferentes empresas. Esto permitía la estabilidad en la implementación de las 

LAN, con el tiempo incluso estas no eran suficientes. 

Lo que se necesitaba era una forma en que la información se pudiera 

transferir rápidamente y con eficiencia, no solamente dentro de una misma 

empresa sino también de una empresa a otra. La solución fue la creación de 

redes de área metropolitana (MAN) y redes de área amplia (WAN). Como las 

WAN podían conectar redes de usuarios dentro de áreas geográficas extensas, 

permitieron que las empresas se comunicaran entre sí a través de grandes 

distancias. 

Las empresas salvadoreñas han implementado poco a poco redes 

informáticas que les ha permitido compartir información y recursos distribuidos 

en distintas sedes. 
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2.2 FUNDAMENTOS DE REDES 

2.2. 1 CONCEPTOS GENERALES SOBRE REDES 

Los equipos que se conectan de forma directa a un segmento de red se 

denominan dispositivos. Estos se clasifican en dos grandes grupos. 

El primer grupo está compuesto por los dispositivos de usuario final, los 

cuales incluyen las computadoras, impresoras, escáneres, y demás 

dispositivos que brindan servicios directamente al usuario. 

El segundo grupo está formado por los dispositivos de red estos son 

todos aquellos que conectan entre sí a los dispositivos de usuario final, 

posibilitando su intercomunicación. 

Los dispositivos de usuario final que conectan a los usuarios con la red 

se conocen con el nombre de hosts; permiten a los usuarios compartir, crear y 

obtener información. 

Los host pueden existir sin una red, pero sin esta sus capacidades se 

ven sumamente limitadas. Los host están físicamente conectados con los 

medios de red mediante una tarjeta de interfaz de red (NIC). Utilizan esta 

conexión para realizar las tareas de envío de correo electrónico, impresión de 

documentos, escaneado de imágenes o acceso a bases de datos. 

No existen símbolos estandarizados para los dispositivos de usuario final 

en la industria de networking. Son similares en apariencia a los dispositivos 

reales para permitir su fácil identificación. 
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2.2.1.1 TOPOLOGÍA DE LA RED 

La topología de red define la estructura de una red. Una parte de la 

definición topológica es la topología física, que es la disposición real de los 

cables o medios. Existe también la topología lógica, que define la forma en que 

los hosts acceden a los medios para enviar datos. 

Las topologías físicas que se utilizan con mayor frecuencia se presentan a 

continuación: 

Fig. 1 -Topologías de Red 
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2.2.2 MODELOS DE REFERENCIA 

El desarrollo de redes sucedió con desorden en muchos sentidos. De la 

misma forma en que las personas que no hablan un mismo idioma tienen 

dificultades para comunicarse, las redes que utilizaban diferentes 

especificaciones e implementaciones tenían dificultades para intercambiar 

información. El mismo problema surgía con las empresas que desarrollaban 

tecnologías de networking privadas o propietarias (una sola empresa o un 

pequeño grupo de empresas controlan todo uso de la tecnología). 

Para enfrentar el problema de incompatibilidad de redes, la Organización 

Internacional de Normalización (ISO) investigó modelos de networking como la 

red de Digital Equipment Corporation (DECnet), la Arquitectura de Sistemas de 

Red (SNA), el Sistema Abierto de Interconexión {OSI) y TCP/IP a fin de 

encontrar un conjunto de reglas aplicables de forma general a todas las redes. 

2.2.2.1 MODELO OSI 

En base a esta investigación, la ISO desarrolló un modelo de red que 

ayuda a los fabricantes a crear redes que sean compatibles con otras. 

El modelo OSI es un marco que se puede utilizar para comprender cómo 

viaja la información de un dispositivo a otro a través de varias capas para 

recorrer una red, aun cuando el remitente y el destinatario poseen diferentes 

tipos de medios de red. 

Se basa en siete capas: aplicación, presentación, sesión, transporte, 

red, enlace de datos y física; cada una de estas ilustra una función de red 

específica. La división de la red en siete capas permite principalmente obtener 

las siguientes ventajas: 
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• Normaliza los componentes de red para permitir el desarrollo y el 

soporte de los productos por diferentes fabricantes. 

• Divide la comunicación de red en partes más pequeñas para simplificar 

el aprendizaje. 

Cada una de las capas del modelo OSI se describe brevemente en la tabla 1 

que se muestra a continuación: 

7 APLICACIÓN 

PRESENTACIÓN 

5 SESIÓN 

4 TRANSPORTE 

RED 

2 ENLACE 

1 FISICO 

rriédíante el 
establec.ér l 
conexión 

íOl)e,s)aip fü~op~racíón 
ue sg oe~esitan para 
. s y.cQnclusión de la 

Representael'cptazórJde la Jétarq9ía~e los protocolos·que 
permite realizar el Jra.nspo_rte de los,J:I atps :en forma s.egu ra y 
económica 
Proporciona fos· medios. para establec'eri m~ritener··.Y e;oncluir 
las conexion~s conmutadas entre los sistemas del usuario 
finál. Porlo tanio, la caPl:i de red es la'más baja, que se¡:icupa 
ds lalra rismísíórl de: extremo a :ell:tremo 
~egura.confiábjlidad del rnediQ de lransrriisión, ya 
la verificac.ión de errores, retra.nsmisión; control.fuera del flojo y 
la seeuenciación de la capaddades:quese utílizan.en.·lacapa 
de red 
Se encarga de .. las ·p~racted~liqas ···.· ele9frtcas,. mee 
funcícmales y de procedimiento .. que .. se>requier mover 
los bits de datos entre cádá' extremo del · de la 
·comunica.ció o · · 

Tabla 1 - Niveles del modelo OSI 

2.2.2.2 MODELO TCP/IP 

Otro modelo de referencia muy importante es el diseñado por El 

Departamento de Defensa de EE.UU. (DoD), quien presento el modelo TCP/IP 

pues necesitaba una red que pudiera sobrevivir ante cualquier circunstancia; se 

ha convertido en el estándar en el que se basa la Internet. 
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El modelo TCP/IP tiene cuatro capas: la capa de aplicación, la capa de 

transporte, la capa de Internet y la capa de acceso de red. Es importante 

observar que algunas de las capas del modelo TCP/IP poseen el mismo 

nombre que las capas del modelo OSI, tal como se mostrará en la tabla 2. Sin 

embargo desempeñan diferentes funciones en cada modelo. 

Cada dispositivo conectado a una red TCP/IP debe recibir un 

identificador exclusivo o una dirección IP (dirección lógica) así como también 

todos los equipos de red cuentan con una dirección física exclusiva, conocida 

como dirección MAC. 

APLICACIÓN 

TRANSPORTE 

INTERNET 

ACCESO·DE 
REO 

bBIII llt;" &Bm .~~ 
Sa. éorresponde ·con Jos nhl.elés:· ·os1 . de 
,apfü~Jciótl,, pre,sentap{óh y sesióri. / :Aqúí Sif 
incluyen· p_rotocolós destinados a .. pro;poréíonar 
serviciqsf tales como corre.o·· ·elec1r6n:ico 
'(SMJP). · tl:ansferancja ·qé, .·· ttéh.eros,. ;{FTPJ¡ 
cor1exió'rl riinota. , ... (Tf;CNl;T). t .. pt,rós · más 
·•reciente~ .qorno:el :pr.otoc'olóHITF((Hypertext 
· Transfef l?tóti:rcol · · ·· · · · · 
,Coin~id e corr et,.ni}•él .:dé: tr~ nsport,e:detmodélo· 
qsr Los protocoi:os·j:J~ :~~t~: nivel ;'1:al~s>como 
·rpp y VOP, se ·encargan: de ... manéjar los 
·d<1tos··:r prqporciorarta ~'abílidad nece$aria en 
~l:trans onéde::toSmis'mos 

. Esel'niy.el ge ·red·:dél·modelo .0§1{ 'lnél,uy:e al 
;Protocpl~ I~ •. q~e. se ,~.nparaa , .~é :,enV:i.8(: los 
p3quetes . de . mformatlón . ~. sus ·destinos 
corresponqiehtes, ,Es :otiliz~doi con esta 
fímalidijd prir, lbs ptotp'~blos :'del nivel . dé 
tran$pt,:rtta 
. hos,,.niv~l:e., :QSJ·co,t'.l'~~por(d. Otl e ..... , . 
J~nla.(;er:Y. aLJiiveJJísi~~>. Lºs• .. •, ..... • PC~lo~ que· 

iii~t.1~~~tt~¡;;t~t;i;/t4j 
Tabla 2 - Capas del modelo TCP/IP 
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2.3 MARCO CONCEPTUAL 

2.3.1 ADMINISTRACIÓN DE RED 

La administración de red se encarga de mantener la red operativa, 

eficiente, segura, constantemente monitoreada y con una planeación adecuada 

y propiamente documentada. Los objetivos que se buscan en una 

administración de red eficiente son: 

• Mejorar la continuidad en la operación de la red con mecanismos 

adecuados de control y monitoreo, de resolución de problemas y 

de suministro de recursos. 

• Hacer uso eficiente de los recursos de la red, como por ejemplo, 

el ancho de banda. 

• Proteger la red contra partes no autorizadas, haciendo imposible 

que personas ajenas puedan acceder a la información que circula 

en ella. 

• Controlar cambios y actualizaciones en la red de modo que 

ocasionen el menor número de interrupciones posibles en el 

servicio a los usuarios. 

Es importante recordar que para la obtención de los objetivos 

mencionados las redes deben soportar los diferentes factores, como ejemplo 

podemos mencionar: 

• Mezclas de diversas señales (voz, datos, imagen) 

• Interconexión de diferentes tipos de redes (LAN, WAN, MAN} 

• Arquitectura de red (Ethernet, Fast Ethernet, Token Ring) 

• Protocolos de comunicación, (TCP/IP, SPX/IPX, SNA) 

• Diferentes sistemas operativos 

Los sistemas de administración de red operan bajo los siguientes pasos 

una serie de pasos básicos: 
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1. Colección de información acerca del estado de la red y 

componentes del sistema. La información recolectada de los 

recursos incluye eventos, atributos y acciones operativas. 

2. Transformación de la información para presentarla en formatos 

apropiados. 

3. Transportación de la información del equipo monitoreado al centro 

de control 

4. Almacenamiento de los datos obtenidos. 

5. Análisis de parámetros para obtener determinar el desempeño de 

la red. 

6. Determinar el tipo de respuesta a las diferentes fallas detectadas. 

La administración de red utiliza diferentes elementos para la obtención 

de los datos acerca de ella: 

• Objetos. son los elementos de más bajo nivel y constituyen los aparatos 

administrados. 

• Agentes. un programa o conjunto de programas que colecciona 

información de administración del sistema en un nodo o elemento de la 

red. El agente genera la administración apropiada mediante la 

transmisión de información de la red acerca de: 

o Identificación del nodo 

o Características del nodo 

o Datos de diagnóstico 

o Notificación de fallas 

• Administrador del sistema. Es un conjunto de programas ubicados en 

un punto central al cual se dirigen los mensajes que requieren acción o 

que contienen información solicitada por el administrador al agente. 
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La utilización de herramientas adecuadas permite realizar de forma 

centralizada la administración de múltiples redes de gran tamaño compuestas 

de cientos de servidores, puestos de trabajo y periféricos. 

Normalmente las herramientas de administración de red forman un 

conjunto muy diverso de aplicaciones provenientes de, por ejemplo, sistema de 

gestión de red, herramientas de fabricantes de los dispositivos, herramientas 

autónomas e independientes. Además muchas de estas herramientas suelen 

tener interfaces de programación de aplicaciones, API. 

Hoy en día estas herramientas corren sobre diferentes sistemas 

operativos y suelen tener en común la característica de disponer de interfaces 

gráficas basadas en la interacción de ventanas 

La característica fundamental de los sistemas de administración de red 

modernos es la de ser sistemas abiertos, capaces de manejar varios protocolos 

y operar con varias arquitecturas de red. 

2.3.2 OPERACIONES DE LA ADMINISTRAC/ON DE RED 

Las principales operaciones de un sistema de administración de red son 

las siguientes: 

• Administración de fallas. Consiste en el manejo de condiciones de 

error en todos los componentes de la red, en las siguientes fases 

• Control de fallas. Monitoreo continuo de todos los elementos de la red. 

• Administración de cambios. Comprende la planeación y programación 

de eventos e instalación de nuevos elementos a la red. 
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• Administración del comportamiento. Asegurar el funcionamiento 

óptimo de la red; estudia por ejemplo el número de paquetes 

transmitidos en un periodo determinado, tiempos de respuesta a 

diferentes pericones y disponibilidad de la red 

• Servicios de contabilidad. Datos concernientes al cargo por uso de la 

red. Proporcionados datos como el tiempo de conexión, mensajes 

transmitidos o recibidos y razón por la que terminó la conexión. 

• Control de Inventarios. Registro de los componentes que de la red y de 

los movimientos y cambios que se lleven a cabo. 

• Seguridad. Se debe proveer mecanismos de seguridad apropiados para 

autentificación de usuarios, autorización de acceso a los recursos, y 

confidencialidad en el medio de comunicación y en los medios de 

almacenamiento; se recomiendan medios de criptografía, tanto simétrica 

como asimétrica. 

2.3.3 FUNCIONES DE ADMINISTRACIÓN DEFINIDAS POR OSI 

OSI define cinco funciones básicas para lograr el desarrollo de una 

administración de red efectiva, estas son descritas a continuación: 

• Configuración. Comprende funciones de monitoreo y mantenimiento 

del estado de la red. 

• Fallas. Incluye la detección, aislamiento y corrección de fallas en la red. 

• Contabilidad. Permite el establecimiento de cargos a usuarios por uso 

de los recursos de la red. 
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• Comportamiento. Mantiene el comportamiento de la red en niveles 

aceptables. 

• Seguridad. Provee mecanismos para autorización, control de acceso, 

confidencialidad y manejo de claves 

El modelo OSI incluye cinco componentes respecto a la administración 

de redes: 

• CMIS (Common Management lnformation Services). Servicio para 

recolección y transmisión de información de administración de red a las 

entidades de red que lo soliciten. 

• CMIP (Common Management lnformation Protocol). Protocolo de 

OSI que soporta a CMIS, proporciona un servicio de petición/respuesta 

que posibilita intercambiar información de administración de red entre 

aplicaciones. 

• SMIS (Specific Management lnformation Services). Define servicios 

específicos de administración de red respecto a instalación, 

configuración, fallas, contabilidad, comportamiento y seguridad. 

• MIB (Management lnformation Base). Define un modelo conceptual de 

la información requerida para tomar decisiones de administración de red. 

La información en el MIB incluye: número de paquetes transmitidos, 

número de conexiones intentadas, datos de contabilidad, entre otras. 

• Servicios de Directorio. Define las funciones necesarias para 

administrar la información nombrada, como asociación de nombres 

lógicos y direcciones físicas. 
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2.3.4 PROTOCOLOS DE RED 

Las reglas a seguir para posibilitar la comunicación de un host a otro a 

través de una red se conocen como protocolos de comunicación. Son 

convenciones que rigen un aspecto particular de cómo los dispositivos de una 

red se comunican entre sí; determinan el formato, sincronización, 

secuenciación y control de errores en la comunicación de datos. Sin protocolos, 

las computadoras no pueden armar o reconstruir el formato original del flujo de 

bits entrantes desde otra computadora. 

Los protocolos controlan todos los aspectos de la comunicación de 

datos, que incluye lo siguiente: 

• Cómo se construye la red física 

• Cómo las computadoras se conectan a la red 

• Cómo se les da formato a los datos para lograr una transmisión 

efectiva 

• Cómo se envían los datos 

• Cómo se manejan los errores 

Estas normas de red son creadas y administradas por una serie de 

organizaciones y comités. Entre ellos se incluyen el Instituto de Ingeniería 

Eléctrica y Electrónica (IEEE), el Instituto Nacional Americano de Normalización 

(ANSI), la Asociación de la Industria de las Telecomunicaciones (TIA), la 

Asociación de Industrias Electrónicas (EIA) y la Unión Internacional de 

Telecomunicaciones (UIT). 

Para el desarrollo del presente proyecto se hace uso esencialmente de 

cuatro protocolos: 
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• SNMP, Simple Network Managment Protocol 

• ICMP, Internet Control Message Protocol 

• ARP, Address Resolution Protocol 

• NetBEUI/NetBIOS, NetBIOS Extended User Interface /Network Basic 

lnput/Output 

Cada uno de los protocolos mencionados anteriormente se describirá de 

manera detallada en el desarrollo del presente documento 

2.3.5 SNMP - SIMPLE NETW0RK MANAGMENT PR0T0C0L 

2.3.5.1 GENERALIDADES DEL PROTOCOLO SNMP 

SNMP, Simple Network Management Protocol, es un protocolo que 

facilita el intercambio de información de la gerencia entre los dispositivos de la 

red. Es parte habitación del protocolo del Transmission Control Protocol/del 

Internet Protocol, TCP/IP. Añadió las mejoras de muchos años de experiencia 

con SGMP, Simple Gateway Monitoring Protocol, y le permitió trabajar con los 

objetos definidos en la MIB, Management lnformation Base, con la 

representación del SIM, Structure and ldentification of Management 

lnformation. 

El RFC 1157 define Network Management Station, NMS, como una 

estación que ejecuta aplicaciones de gestión de red (Network Management 

application, NMA) que monitorean y controlan elementos de red (Network 

element, NE) como hosts, pasarelas y servidores de terminales. Estos 

elementos usan un agente de gestión (Managment Agent, MA), para realizar 

estas funciones. El uso de SNMP para la comunicación de información entre 

las NMS y los MA se describe a continuación. 
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Fig. 2 - Componentes de SNMP 

NMS - Network Management Station 
NMA - Network Management Application 
NE - Network Element 
MA - Management Agent 
MIB - Hanagement Infonnation Base 

Todas las funciones de los MA son sólo alteraciones (set) o consultas 

(get) de variables, limitando así el número de funciones esenciales a dos y 

simplificando el protocolo. 

En la comunicación NE-NMS, se utilizan un número limitado de 

mensajes no solicitados (traps) para informar de eventos asíncronos. Del 

mismo modo, en un intento de mantener la sencillez, el intercambio de 

información requiere sólo un servicio de datagramas y cada mensaje se envía 

en un único datagrama. Esto significa que SNMP es adecuado para una gran 

variedad de protocolos de transporte. El RFC 1157 especifica el intercambio de 

mensajes vía UDP, aunque es posible emplear otros. 

Las entidades que residen en las NMS y los elementos de red que se 

comunican con otros a través de SNMP se denominan: entidades de aplicación 

de SNMP. Los procesos que las implementan son llamados: entidades de 

protocolo. 

Un agente SNMP con un conjunto arbitrario de entidades es una 

comunidad SNMP, en la que cada entidad se nombra con un grupo de bytes 

que debe ser unívoca para esa comunidad. 
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Un mensaje de SNMP consiste en un identificador de la versión de este 

protocolo, nombre de la comunidad SNMP y un PDU (Protocol Data Unit). 

Toda implementación del protocolo SNMP debe soportar las cinco PDU 

siguientes: 

Recuperar los valores de un objeto de la MIS 

~rte.;";rü'o°dcla'iad:klo"ile~n~J.aLt,M:aitaB,'ideell °a'agttEemnttee-j 

Alterar los valores de un objeto del MlB 

Respuesta a los valores solicitados por los tipos de Get y Set 

Trap 
Informe de. sucesos inusuáles predefinidos. ~orno iniciali~ación, reinicio o 
fallo en el e.nlace del agente, 

Tabla 3 - PDU de SNMP en V1, V2, V3 

Los formatos de los mensajes del protocolo SNMP son descritos en la 

siguiente figura: 

Version Coomunity Data (PDU} Basic Layout 

. . .... ., ................ .. .. ................... . 
RequestIO Error Status Error Index VarBindList 

Get-Request PDU fonnat 1 
Get-Next-Request POU fonnat VarBind 1 . . . VarBind 
Set,-Request POU fonnat 1-----1.¡_-..i.------' 

Name 

1 Version I Comnunity I Data (PDU) 

. 
••••••• ........... !l ♦ llllljl••••••••• 

. . . 
Value 

Basic Layout 

. "' ................ 11."•············ 
Enterprise Agent-addr Generic trap .Specific trap VarBindlist 

Fig. 3 - Formato de mensaje SNMP - Formato de las PDU Request, Set y Trap. 
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2.3.5.2 ELEMENTOS DEL PROTOCOLO SNMP 

2.3.5.2.1 ESTACIÓN DE GESTIÓN (NMS) 

Una estación de administración de red es una máquina que ejecuta el 

protocolo y aplicaciones de administración de red. Si el protocolo es el 

encargado de proporcionar los mecanismos de administración, entonces las 

aplicaciones determinan la política a utilizar para la administración. 

El añadir administración a una red debería tener un impacto mínimo en 

los nodos; en consecuencia la carga se desplaza a las estaciones. Sin 

embargo podríamos pensar que la estación de administración es más potente 

que un nodo, así que ¿cuánta potencia es necesaria entonces? La experiencia 

muestra que la mayoría de las estaciones de trabajo pueden proporcionar los 

recursos necesarios para soportar una buena estación de administración. 

Debe considerarse que a medida aumenta el número de nodos 

administrables en una red, se favorece desplazar la carga hacia la estación de 

administración. 

La estación de gestión cumple el papel de una interfaz entre el gestor 

humano y la aplicación de gestión de red, debe incluir: 

• Interfaz para monitorear y controlar la red. 

• Aplicaciones de gestión para análisis de datos, recuperación de fallos, 

entre otros. 

• Capacidad de traducir los requerimientos del gestor en órdenes 

concretas de monitoreo y control de los elementos remotos de la red. 

• Base de datos de información extraída de las MIB de todas las entidades 

gestionadas en la red SNMP. 

32 



Al mismo tiempo las estaciones de gestión tienen, principalmente, las 

funciones descritas a continuación: 

• Recuperar valores de objetos en estaciones de red mediante agentes 

(Get). 

• Cambiar valores de objetos en estaciones de red mediante agentes 

(Set). 

• Enviar requerimientos a los agentes. 

• Recibir respuestas y notificaciones (Trap) de los agentes. 

2.3.5.2.2 NODO ADMINISTRABLE 

Un nodo administrable es un dispositivo tal que puede clasificarse en 

una de las tres siguientes categorías: 

• Un Host, como una estación de trabajo, mainframe, o impresora. 

• Un sistema de enrutamiento. 

• Un dispositivo de acceso al medio; como un repetidor o un puente. 

Estas tres categorías coinciden en que clasifican a algún tipo de 

dispositivo con alguna capacidad de trabajo en red. Las dos primeras son 

independientes del medio, mientras que la principal característica de los 

dispositivos de la tercera clase es la dependencia del medio. 

2.3.5.2.2.1 AXIOMA FUNDAMENTAL 

"El impacto de añadir una administración de red a un nodo administrable 

debe ser mínima, reflejando un común denominador más bajo." 
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Lo anterior indica que los sistemas de administración de red eficientes 

deben conocer la diversidad de dispositivos existentes y proporcionar un 

entorno apropiado. 

Este axioma se debe a las grandes diferencias entre los distintos nodos 

administrables que existen. 

2.3.5.2.2.2 CARACTERÍSTICAS DE LOS NODOS 
ADMINISTRABLES 

Podemos considerar que cada nodo administrable está formado por tres 

componentes: 

• Funciones de usuario. 

• Protocolo de administración, que permite monitorear y controlar el nodo 

administrable. 

• Instrucciones de administración, que interactúan con la implementación 

del nodo administrable para permitir el monitoreo y control. 

La interacción entre estos componentes es sencilla: Las instrucciones 

actúan como una clase de pegamento entre las funciones de usuario y el 

protocolo de administración. Esto se debe a un mecanismo de comunicación 

interno en el que las estructuras de datos de las funciones de usuario deben 

ser accesibles y modificables a petición del protocolo de administración. 

2.3.5.3 MODELO ADMINISTRATIVO 

Actualmente los intercambios de información son insuficientes para la 

administración de los nodos. El protocolo de administración trabaja en el 

entorno del modelo administrativo, que mantiene políticas de autorización y 

autentificación. 
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Las políticas mencionadas con anterioridad permiten determinar al nodo 

como se está administrando, de modo que sólo los procesos de aplicaciones 

autorizadas realicen las funciones de administración. 

2.3.5.3.1 AGENTE 

Son implementaciones de software que proporcionan acceso a los datos 

de gestión de un dispositivo en particular tales como hosts, puentes, routers, 

switches o hubs. 

El protocolo de gestión SNMP soporta dos tipos de transacciones POLL 

y TRAPS, las cuales se describen a continuación: 

• Petición (POLL) por parte del gestor, y respuesta por parte de 

agente 

Este término se refiere a la técnica general de hacer que quien 

desea la información la pida por si mismo. Un ejemplo común de la "vida 

real" puede ser la revisión diaria de nuestro correo electrónico; cada día 

usted comprueba si ha recibido algún nuevo mensaje. 

• Notificaciones no solicitadas (TRAPS) desde el agente al gestor 

Este término indica que se cuenta con un dispositivo que posee la 

información que otros necesitan para poder enviarla. En SNMP, esto se 

representa en un agente que envía información a las NMS que estas no 

han solicitado. Éste es el modelo usado por el más famoso de los 

dispositivos interruptores, el teléfono. 
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2.3.5.3.2 BASE DE INFORMACIÓN DE GESTIÓN (MIB) 

La MIB define los objetos que pueden ser gestionados para cada capa 

en el protocolo TCP/IP. Hay dos versiones, MIB-1 y MIB-11. La primera fue 

definida en el RFC 1156, y está clasificado ahora como protocolo histórico con 

status no recomendado. 

Group Objects for # 

system bas1c system infonnation 7 
interfaces network attachments 23 
at address trans l ation 3 
fp internet protocol 38 
icmp internal control message protocol 26 

stat1st1cs 
tcp transmission control protocol 19 
udp user datagram protocol 7 
egp exterior gateway protocol 18 
transmiss. transmission. Media-specific 0 
snmp snrnp applications entities 30 

#: Numero de objetas en un grupa 

Fig. 4 - Objetos de MIB para ciertos grupos de gestión 

2.3.5.3.2.1 DEFINICIÓN DE GRUPO PARA MIB - 11 

Cada nodo gestionado soporta sólo los grupos apropiados. Por ejemplo, 

si no existe una pasarela, el grupo EGP no tiene por qué estar incluido. Pero si 

un grupo es apropiado, todos los objetos en ese grupo deben estar soportados. 

La lista de objetos gestionados definidos deriva de aquellos elementos 

considerados esenciales. Este enfoque que consistente en tomar sólo los 

objetos esenciales no es restrictivo, ya que el SMI proporciona mecanismos de 

extensibilidad tales como la definición de una nueva versión de MIB o de 

objetos privados o no estandarizados. 

36 



A continuación se muestran algunos ejemplos de objetos de cada grupo 

de los cuales se hará uso en la presente aplicación 1
. 

• Grupo de sistema 

Objetos generales de importancia para la mayoría de los 

dispositivos. Por ejemplo, una descripción general del dispositivo es un 

objeto en este grupo, al igual que el identificador del objeto. 

sysContatt Nombre de a p,ersona q~ehace de:contacto. 

Tabla 4 - Miembros del grupo de sistema 

• Grupo de interfaces 

Objetos relacionados a las interfaces IP entre un dispositivo y la 

red interna; generalmente un host tiene una sola interfaz mientras que 

dispositivos administrables (routers o switches) tiene dos o más. 

umero ,de ,paquétes envi:a OSJ desechados. 

Tabla 5 - Miembros del grupo de Interfaces 

1 Para una mayor referencia, la lista completa se define en el RFC 1213. 
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• Grupo IP 

Son los objetos relacionados a la capa del IP del dispositivo en su 

totalidad, algunos de los primordiales son: 

• Grupo ICMP 

Los objetos relacionados con la operación del protocolo ICMP son 

descritos en la siguiente tabla: 

umeu-p de mensaJes 

· (destjnatíori t1nl'.8~ch~ ~!~). ~cj~{dg$ 

1t1n¡1lnTitné xcds !\h.1mero de'. meri$&Jes ICM .·. tnrie: •··exceetied 1eropo 

excedidpJ .reqibidos 

Número e mensaJes source qoenc 

· (d.esbordamienfü.detafoisor)J¡;¡pib(dOS 

Numero de mens~J8S C P no enviados debido a 

problemas en1CMP 
Tabla 7 - Miembros del grupo del protocolo ICMP 

38 



• Grupo TCP 

A continuación se describen algunos de los objetos relacionados 

con las operaciones del protocolo TCP: 

tc¡iRfa.Algoritbm 

ttf>fvtaxConn 

tcpActiveO¡>.ens 

tcplnSegs 

tcplnEus 

tc11 utRsts 

• Grupo UDP 

as . conexiones 

del estado SYN-SENT al estado 

error 

Numero 

formato 

NOmero e reset generados 

Tabla 8 - Miembros del grupo del protocolo TCP 

a errores e 

Algunos de los objetos relacionados con las operaciones del 

protocolo UDP se muestran en la tabla 9: 

udplnErrors 

atagrams 

entregar por razones otras que 18ausendiá .deliaplfoacióh 

enel•Pllt=!lto ,de de~íno 

Tabla 9 - Miembros del grupo del protocolo UDP 
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2.3.5.3.3 SMI - STRUCTURE AND IDENTIFICA TION OF 
MANAGEMENT INFORMATION 

El SMI define las reglas para describir los objetos gestionados 

mencionados anteriormente y cómo los protocolos sometidos a la gestión 

pueden acceder a ellos. La descripción de los objetos gestionados se hace 

utilizando un subconjunto de ASN.1 (Abstract Syntax Notation 1, estándar ISO 

8824 ), un lenguaje de descripción de datos. La definición del tipo de objeto 

consta de cinco campos: 

• Objeto. Nombre textual, llamado descriptor del objeto, para el tipo del 

objeto, junto con su correspondiente identificador de objeto. 

• Sintaxis. La sintaxis abstracta para el tipo el objeto. Las opciones son 

SimpleSyntax (entero, octeto de caracteres, identificador de objeto, Null), 

ApplicationSyntax (dirección de red, contador, escala, ticks, opaco) u 

otro tipo de sintaxis de aplicación2
• 

• Definición. Descripción textual de la semántica del tipo de objeto de la 

SMI. 

• Acceso. El objeto podrá tener acceso de sólo lectura, sólo escritura, 

lectura - escritura o inaccesible. 

• Estatus. Este campo puede contener uno de los valores obligatorio, 

opcional u obsoleto. 

Basados en los campos de la definición del tipo de objeto obtenemos 

una estructura de SMI de la siguiente forma: 

2 Ver el RFC 1155 para más detalles 
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OBJECT 
sysDescr { system 1} 

Syntax OCTET STRING 
Def1nition This value should include the full name and version 

identif1cation of the system's hardware type, software 
operating-system, and networking software. It 1s 
mandatory that this contain only printable ASCII 
characters. 

Access read-on1y. 
Status mandatory. 

Fig. 5 - Definición de un objeto contenido en la MIB 

Los objetos gestionados deben ser descritos pero también identificados. 

Esto se hace utilizando el identificador de objeto (Object ldentifier) ASN.1 al 

igual que un número de teléfono, reservando grupos de números para distintas 

localizaciones. En el caso de la gestión de red para TCP/IP, el número 

reservado fue 1.3.6.1.2 y SMI lo usa como base para la definición de nuevos 

objetos. 

Este valor se obtiene al reunir los grupos de números que identifican 

diferentes tipos de estudios: 

• El primer grupo define el nodo administrador 

(1) Para ISO. 

(2) Para CCITT. 

(3) Para la unión ISO-CCITT 

• El segundo grupo para el nodo administrador, ISO define (3) para 

su uso por parte de otras organizaciones. 

• El tercer grupo define (6) para su uso por parte del DoD (U.S. 

Department of Defense ). 

• En el cuarto grupo, el DoD no ha indicado cómo ha de 

gestionarse se grupo correspondiente por lo que la comunidad de 

Internet ha asumido (1 ). 
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• El quinto grupo fue aprobado por el IAB, Internet Architecture 

Board, para ser: 

(1) Para el uso del directorio OSI en Internet. 

(2) Para la identificación de objetos con propósitos de gestión. 

(3) Para la identificación de objetos con fines experimentales. 

(4) Para la identificación de objetos para uso privado. 

La nomenclatura anterior podremos definirla mediante el análisis del 

siguiente esquema: 

fftndex 
( 1} 

As••~ni,fo M t .I~ 1AB 
:RFC: 115~ . 

IP 
(4) 

Fig. 6 - Identificador de objeto - Asignación para redes TCP/IP 
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2.3.5.4 COMUNIDAD SNMP 

Es la relación entre un agente SNMP y un conjunto de estaciones de 

gestión SNMP, define características de autentificación y control de acceso. 

Los agentes pueden establecer una comunidad para cada combinación 

deseada de autentificación y control de acceso, al mismo tiempo pueden 

poseer el número de comunidades que deseen; con lo anterior dan a cada 

comunidad un nombre único dentro del agente (Community name ). 

Además cada estación de gestión puede pertenecer a varias 

comunidades, y deben almacenar los nombres de comunidad asociados a cada 

agente. 

Mediante el uso de comunidades, un agente puede limitar el acceso a su 

MIB en dos formas, limitando la vista de su MIB (view MIB), que no es más que 

un subconjunto de los objetos de la MIB, o modificando su modo de acceso: 

READ-ONL Y o READ-WRITE. 

La combinación de ambas se denomina perfil de la comunidad SNMP 

(SNMP community profile), y a cada comunidad se le asigna uno formándose 

una política de acceso SNMP (SNMP access policy). 

Como se ha visto, en cada paquete SNMP irá el nombre de la 

comunidad, y el agente sólo atenderá el mensaje si el nombre de la comunidad 

es correcto para el tipo de acceso solicitado. Por eso puede vérsele como una 

contraseña para el acceso al agente. 
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2.3.5.5 ESPECIFICACIONES DEL PROTOCOLO SNMP 

Cuando una entidad de protocolo envía un mensaje, se realizan las 

siguientes acciones: 

1. Construye una PDU apropiada como un objeto definido con el lenguaje 

ASN.1. 

2. Pasa esta PDU, junto con un nombre de comunidad y las direcciones de 

transporte de fuente y destino, a un servicio de autentificación. Este 

servicio generará en respuesta otro objeto en ASN.1 

3. La entidad construye ahora un mensaje en ASN.1 usando el objeto que le 

ha devuelto el servicio de autentificación y el nombre de comunidad 

4. Este nuevo objeto se envía a la entidad destino usando un servicio de 

transporte. 

Cuando una entidad de protocolo recibe un mensaje, realiza las 

siguientes acciones: 

1. Hace un análisis del datagrama recibido para garantizar que corresponde 

con un mensaje en ASN.1. Caso contrario, el datagrama es descartado y 

la entidad no realiza más acciones. 

2. Observa el número de versión. Si no concuerda descarta el datagrama y 

no realiza más acciones. 

3. Pasa los datos de usuario, el nombre de comunidad y las direcciones de 

transporte de fuente y destino al servicio de autentificación. Si es 

correcto, este devuelve un objeto ASN.1. Si no lo es, envía una 

indicación de fallo. Entonces la entidad de protocolo puede generar una 

trampa {Trap), descarta el datagrama y no realiza más acciones. 
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4. La entidad intenta reconocer la PDU. Si la reconoce, según el nombre de 

comunidad adopta un perfil y procesa la PDU, si esta exige respuesta, la 

entidad iniciará la respuesta ahora. Si la PDU no es reconocida el 

datagrama se descarta. 

Los agentes y gestores interactúan para llevar a cabo la detección de 

fallos en los dispositivos de la red mediante un sondeo por Traps (tramas 

específicas del protocolo). 

2.3.5.5.1 FORMA TO DEL PAQUETE SNMP 

El paquete SNMP se puede dividir en dos campos más el resto de este 

que es la PDU de SNMP. 

Vel'sion 

Conummlty 

PDU 

lnteger 

Octet 
Stting 

Variable 
tm~mmity _ tr ng: l en!ffic~ . a comuni a. 

SNMl"en ia que el transmisor y ei receptor están 

Variable 
U que será ,, 

Tabla 10- Formato de paquete SNMP 

La sintaxis general de la estructura genérica de una PDU se muestra a 

continuación: 
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PDUType 

RequestlO 

Error 

Statt1$ 

Errorlndex 

Variable 
Bindiugs 

lnteger 
(Enumerated) 

lnteger 

lnteger 

(Enumerate d) 

lnteger 

Variable 

4 

4 

4 

SetRequest~PDU 

Obsoléta (frap~ .PD U en. SNMPv1) 

equest•PDU 

6 lnformationRequest~POU 

7 

R~qU&$Hdentif er. . ntero que nr tea él orden de 

.emisión · de lo.s · datagramas~ Este· •parámetro sirve 

.·tahibiéri'pará.identmc~rdatagrarnas dµplicados eri los 
seivictr:i~ tlttdaJagt~.rn.~s ppcp:J~~le~:' 
Error ~~t1.1$: •Val.ar ente(Q qüe·!ltilizado · en una 
f?e9P0Mes1?0u, •. indica .a. l.:1 e11tidad . que realice la. 
petíciónSNMP: el 'resultado Úe su· petlci6n; cero . indica 
que no a ocúrrido:nlng(m errrH,.otrcis valore.sindican 

qúe ifocurtído. úrr errot. 
Lof primeros. $8i~ Yálores. ,(Q.fi) $8 . mantienen por 

compatibilidad con SNMPv1: pero SNMPv2 agrega 
varios códigos de error.•que .proveen una indicación 
más'especffica de.'la riatÜrálezá de :urcerror en ,ma 
petición. f;I c{)digo ge.ífErf es , lJtiijtado cuando 
ning.uno .• delps·~iposespe9ífif:OS;~.1fer.róres,aplica. 

Error.lml~x: J'ti:iándo el ErrorSfatus no es cero. este 

Cc!!pPQ. indi~~ qu~ yariahle • ~e U11~ Íist; ha · genera(lo 
ese error. 

Vatiáble Bimlings: ·Número · de parejas de valóres 

qú~Jdehtifian .fó.s objeto$ de la MIB·enla •POU, en 
Variable •· . 

· ~.íi~ de ·.,11JIQ~j~j ien·lllg~fr dg; petiq9n~$ cqntien~n 
SllS valore$. 

Tabla 11 - Sintaxis de PDU 
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SNMP Versión 2 (SNMPv2) PDU VALORES DEL CAMPO ERROR 

STATUS 

o 

1 

2 

~ 

4 

5 

6 

1 

8 

9 

10 

11 

12 

13 

14 

15 

1G 

1 

18 

noError 

tooBig 

noSuchName 

badValue 

readOnly 

genErr 

noAccess 

wrongType 

wrongLength 

wrongEncoding. 

.wrongValue 

noCreation 

inconsistentValue 

resourceUnavailable 

commítFailed 

undoFailed 

auth orizationErro r 

notWritable 

inconsistentName 

No ha ocurrido ningón , error, código ütilítaclo en toda 

petición PDU, pues no existe ningOn ... error que reportar, 

El tamaño de la Response:-PDU es demasíado grande 

para ser transportada 

El nombre de un objeto solicitado no fue encontrado 

El valor en ta ~etición no encaja la estructura, que el 
receptor de la pe1ícióntiené de1 objeto. 

Un intento fue hecho para colocar una variable que 

ti~me Uf! valor de aqceso ricJíca11do que es so.lo lectura 

Ocurrió un error que M está especificado en esta tabla 
de errores. 

El ',acc_eso fue denegado al objeto por razones de 

segurk:!ad . . .. · ·~ 

!=I tipo_ de objeto ~n una variable es incorrecto P,a,a el 

objeto 

Unavariable especifiéa\UJ)á long~ud incorrecta para eJ 
objeto 

Unaviuiable especifica una codificación incorrecta para 
el objeto " · · · 

El valor dado en una varíable no es posíble para el 

objeto 

Una variable especificada no existe y no · puede ser 

.creada 
Una variable especifica : un v.;ilor que, puede ser 

man ajado pcit la:variibié•. pero' hó pu, edé $ér, asignado. a 
ela al mismo.tiempo: 

Un intento de definir a una variable con un recurso que 

no ~st~ dispo11ible 

Un intento para definir una variable en particular faló 

Un intento para · definir una vari~ble ·en particular con 
part~ ·de on grupo de-vruiab,e~·:falló, y: fd .intento de 

deshacer: los-camb ios;.nofué adoso 
,·.,. , .. '•,,.,.', '• . l. · .• •;., • '"> ._,.,,-,'.' 

Unproblema··ocurrió ·•·~n•. 1.;i autorizació.n 

Lavariable no puede ser escrita o creada 

El nombre en una variable utilizada no existe 

Tabla 12 - Valores del campo Error Status en la PDU 
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TIPOS DE DATOS PERMITIDOS POR SMI PARA SNMPV2 

Courter32 

Counter64 

TlmeTloks 

Ootet string 

IPAddress 

Opaque 

ObJect ldentitier 

lm~~éro:no;negat~Qq ,_ _ .· _ .. , ~rement1n 
aecrém,enta1\pero no exced~r lll valor máxinio. El 
velon'lb puede ser mayo{qu.e 2~ ~ 11 

Un entero non'8lNo que represerta el tletrf)o1 módulo 
2~. en centéijmas de segootlo. 

Un campo de bis artflrarlo. 

•11ifarlos bmrlos o 
Mi~. 

Nombre. ~flíldO &fmiñl~iivalll8nte ~ !)t)jetos u ctros· 
elemeriosnormalizad · · r es i.m secuencia de · 
h&iat2a erteroinº nQt&®. . . . . 

';:,: ···,:, .:). ·.•·.,. ,•· .. :,:-·, ·:, ,,, .. ·,· 

Tabla 13 -Tipos de datos SNMPv2 
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2.3.5.5.2 ASIGNACIÓN DE VARIABLES - VarBindList 

Lista de nombres de variables con su valor asociado. Algunas PDU 

quedan definidas sólo con los nombres, pero aún así deben llevar valores 

asociados. Se recomienda para estos casos la definición de un valor NULL. 

Los nombres son especificados como identificadores de objeto (01D). En 

getRequest, como se estudiara más adelante los valores son NULL. 

2.3.5.5.3 TIPOS DE PDU Y FUNCIONALIDAD 

Cuando los programas de administración del Protocolo simple de 

administración de redes, SNMP, envían solicitudes a un dispositivo de red, el 

software del agente en ese dispositivo recibe las solicitudes y recupera la 

información de las MIB. 

Posteriormente, el agente vuelve a enviar la información solicitada al 

programa de administración SNMP que lo inició. Para realizar estas tareas, el 

agente utiliza los tipos de mensaje presentados en la tabla número 14. 

Cuatro de estos tipos de mensajes son protocolos de solicitud y 

respuesta simples en los que SNMP utiliza el Protocolo de datagramas de 

usuario, UDP. 

Esto significa que existe la posibilidad de que una solicitud del sistema 

de administración no llegue al agente y de que la respuesta del agente no 

llegue al sistema de administración. SNMP es un protocolo de red sin conexión, 

por lo que no existen garantías de que los mensajes de este protocolo lleguen 

a su destino. 
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Get 

Get-next 

Set 

Getbttlk 

Trap 

Mensaje bá$ico de solicitud de SNMP. Enviado por un sistema de 
administración SNMP, solicita información acerca de una,,11nica entrada de la 
base de datos MIS de un agente SNMP. Por ejemplo; la canfüfad de espacio 
libre en el disco. '" · · 

Tipo ampliado de mensaje de 'solicitod que puede utilizarse para exarriinar todo 
el árbol de objetos de administración. Cuando se procesa una solicitud Getmext 
para un objeto determinado, el agente devuelve la identidad y elválor .dél objeto 
que sigue lógicamente al objeto de la solicitud. La solicitud Get-next resulta útil 
en el caso de tablas dínámícas, como una tabla lnterna de rutas IP. 

Si está permitido .el acceso dé escritura, este mensaje puede ' utilizarse para 
enviar y asignar un valorde·MIB actualizado al agente. 

Solicita que el tamaño de los datos transferidos por el agente del host.sea lo 
más grande p.osible, def!tro de las limitaciones dadas para el tamafio de los 
mensajes. Esto reduce al m(nimo el número de intercambios de protocolo 
necesarios para recuperar una gran.cantidad de .información de administración. 
El tamaño máximo del mensaje no debe ~ersuperlor a la unit:lad de transmisión 
máximá (MTU) de l~ ruta de acceso, el tamatlo de trama máximo permitido p'ara 
una única train a deJa red·, o de fo contrario se p uedé p rod ucír,íra gment ación. 

Un mensaje no solicitado enviado por Ún agetlte SNMP a un ,sistema. de 
administración de SNMP cuando el agente detecta que se ha producido un tipo 
determinado. de .suceso localmente en el host administrado. La consola de 
administración de SNMP que recibe un mensaje de captura s1:1 conoce como 
destino de captura. Por ejemplo, puede enviarse un mensaje de captura sobre 
un suceso de reinicio rlel sistema. · 

Tabla 14 - Mensajes SNMP 

2.3.6 /CMP - INTERNET CONTROL MESSAGE PROTOCOL 

2.3.6.1 GENERALIDADES DEL PROTOCOLO ICMP 

El protocolo ICMP permite el intercambio de mensajes de control y de 

supervisión entre dos dispositivos de red. Toda anomalía detectada por el 

protocolo IP provoca el intercambio de mensajes ICMP entre los nodos de la 

red. ICMP forma parte de la capa Internet y usa la facilidad de enviar paquetes 

IP para enviar mensajes. 
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ICMP es un protocolo de control que utilizan los dispositivos de 

encaminamiento para notificar las diferentes incidencias que puede haber en 

una red IP; se utiliza cuando: 

• Un datagrama no es capaz de alcanzar su destino. 

• El dispositivo de encaminamiento no tiene la capacidad de almacenar 

temporalmente el datagrama para reenviarlo. 

• El dispositivo de encaminamiento indica a un host que envíe el tráfico 

por una ruta mas corta. Cada mensaje ICMP se encapsula en un 

paquete IP y luego es enviado de la forma habitual. Como los mensajes 

ICMP se transmiten en mensajes IP, no puede garantizarse que lleguen 

a su destino. 

Cuando un router o un host de destino debe informar al host fuente 

acerca del procesamiento de datagramas hace uso de ICMP y el 

comportamiento de este puede caracterizarse del modo siguiente: 

• ICMP puede informar de errores en cualquier datagrama IP con la 

excepción de mensajes IP, para evitar repeticiones infinitas. 

• Para datagramas IP fragmentados, los mensajes ICMP sólo se envían 

para errores ocurridos en el fragmento cero. Es decir, los mensajes 

ICMP nunca se refieren a un datagrama IP con un campo de 

desplazamiento de fragmento. 

• Los mensajes ICMP nunca se envían en respuesta a datagramas con 

una dirección IP de destino que sea de broadcast o de multicast. 

• Los mensajes ICMP nunca se envían en respuesta a un datagrama que 

no tenga una dirección IP de origen que represente a un único host. Es 

decir, la dirección de origen no puede ser cero, una dirección de 

looopback, de broadcast o de multicast. 
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• Los mensajes ICMP nunca se envían en respuesta a mensajes ICMP de 

error. Pueden enviarse en respuesta a mensajes ICMP de consulta (los 

tipos de mensaje ICMP O, 8, 9, 1 O y 13 al 18). 

El RFC 792 establece que los mensajes ICMP pueden ser generados 

para informar de errores producidos en el procesamiento de datagramas IP, no 

que deban. 

En la práctica, los routers generarán casi siempre mensajes ICMP para 

los errores, pero en el caso de los host de destino, el número de mensajes 

ICMP generados es una cuestión de implementación. 

2.3.6.2 MENSAJES ICMP 

Los mensajes ICMP se describen en los RFC 792 y 950, 

correspondientes al STO 5 y su estatus es requerido. 

Los mensajes ICMP se envían en datagramas IP. La cabecera IP 

siempre tendrá un número de protocolo de 1, indicando que se trata de ICMP y 

un servicio de tipo O, rutina. El campo de datos de IP contendrá el auténtico 

mensaje ICMP en el formato mostrado a continuación. 

8 16 31 

Checksum 

ICMP da.ta. (dependtng on the type of messa•ge} 

Fig. 7 - Formato de mensajes ICMP 
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Type. Especifica el tipo del mensaje enviado por el protocolo ICMP, este 

campo puede tener cualquiera de los siguientes valores: 

1 

In ormation request o so ete) 

In ormation reply (obsolete) 

reques 

Tabla 15 - Tipo de mensajes ICMP 

Code. Contiene el código de error para el datagrama del que da parte el 

mensaje ICMP. La interpretación dependerá del tipo de mensaje. 

Checksum. Contiene el complemento a 1 de 16 bits de la suma del mensaje 

ICMP comenzando por el campo Type. Para interpretar este checksum se 

asume en principio que su valor es cero. Este algoritmo es el mismo que el 

usado por IP para el cálculo de su cabecera. 

Data. Contiene información para el mensaje ICMP. Típicamente se tratará de 

parte del mensaje IP original para el que se generó el mensaje ICMP. La 

longitud de los datos puede calcularse como la diferencia entre la longitud del 

datagrama IP que contiene el mensaje y la cabecera IP. 

Los tipos de mensajes del protocolo ICMP utilizados para la presente 

aplicación se explican a continuación. 
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2.3.6.2.1 ECHO REPL Y (O) Y ECHO (8) 

8 16 31 

Identifier [ Sequence number 

data .... 

Fig. 8 • ICMP Echo y Echo Reply 

Echo se usa para detectar la existencia de otro host activo en la red. La 

fuente inicializa el identificador y el número de secuencia (utilizado cuando se 

envían múltiples mensajes del tipo echo request), añade algunos datos al 

campo de datos y envía el "echo" ICMP al host de destino. El código de la 

cabecera ICMP es cero. El receptor cambia el tipo del mensaje a echo reply y 

devuelve el datagrama al host fuente. El comando Ping emplea este 

mecanismo paca determinar si es posible alcanzar a un host de destino. 

2.3.6.2.2 TIME EXCEEDED (11) 

8 3 16 31 

unused (.zero) 

lP heade'r' + 64 bits of oTiginal data of the datagram 

Fig. 9 • Time Exceeded de ICMP 

Si se recibe este mensaje de un router intermedio, significa que el TTL 

de un datagrama IP ha expirado. 

Si se recibe del host destino, significa que el TTL para ensamblar el 

datagrama ha expirado mientras el host esperaba uno de sus fragmentos. La 

cabecera ICMP puede tener uno de los siguientes valores: 
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Tabla 16 - Códigos de cabecera ICMP si excede tiempo 

2.3.6.3 APLICACIONES DE ICMP 

Hay dos aplicaciones esenciales realizadas mediante el protocolo de 

mensajes de error ICMP de las cuales se hace uso en la presente aplicación: 

• Ping 

Utiliza los mensajes ICMP Echo y Echo Reply, 8 y O 

respectivamente, para determinar si un host es alcanzable. 

• Traceroute 

Envía datagramas IP con bajos TTL para que expiren 

durante la ruta que les dirige al destino. Utiliza los valores de los 

mensajes ICMP Time Exceded para determinar en que parte de la 

red expiraron los datagramas y reconstruye así un esquema de la 

ruta hasta el host de destino. 

2.3. 7 NetBEUI / NetBIOS 

2.3. 7. 1 NetBEUI - NetBIOS Extended User Interface 

NetBEUI, NetBIOS Extended User Interface (Interfaz extendida de 

usuario de NetBIOS), es un protocolo de capa de red sencillo utilizado en las 

primeras redes de Microsoft como Lan Manager o Windows 95. La 

comunicación entre equipos se consigue gracias al intercambio de sus 

nombres en una red de área local, pero no dispone de mecanismos para 

conectar equipos que estén en redes separadas; es un protocolo sin 

encaminamiento. 
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2.3. 7.2 NetB/OS - NETWORK BASIC INPUT/OUTPUT 

NetBIOS, Network Basic lnput/Output, es un protocolo de red 

originalmente creado para redes locales de computadoras IBM. Utiliza los 

servios de red que le proporciona NetBEUI; en los sistemas actuales NetBIOS 

puede funcionar sobre protocolos más completos y extendidos como IPX o el 

propio IP empleado en la arquitectura TCP/IP de Internet e intranets. NetBIOS 

provee tres tipos de servicios: 

• Servicio de nombres. Permite el registro de nombres de una 

computadora, aplicaciones y otros identificadores en general en la red. 

Un programa puede, a través de este servicio, determinar qué 

computadora en la red corresponde un determinado nombre. 

• Servicio de paquetes. Posibilita el envío y recibimiento de paquetes en 

la red, punto a punto o por difusión. 

• Servicio de sesión. Establece conexiones entre dos puntos en la red y 

es análogo al protocolo TCP. 

Este protocolo corresponde con la era pre-Internet, año 1985, y se 

utilizaba en equipos con Windows 98/95 y "Microsoft Windows para Trabajo en 

Grupo". 

En esa época, una red de las dimensiones de Internet era inimaginable; 

el modelo sobre el que se trabajaba era el de redes segmentadas en racimos 

de unos pocos equipos (grupos de trabajo) bajo el principio de confianza; se 

presumía que todos las computadoras de cada segmento eran seguros. 

Debido a este diseño para grupos pequeños (óptimamente, una decena, 

máximo unos 200 equipos), NetBIOS es un protocolo no enrutable: cada 

equipo se identifica con un nombre (equipo_de_silvia, equipo_dejuan) y no 
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con una dirección lógica, viéndose entre si únicamente los equipos situados en 

el mismo segmento, y siendo necesario utilizar puertas de enlace (gateway) 

para conectar los segmentos entre si, o con un ordenador principal. 

En realidad, y pese a su antigüedad y limitaciones, para redes 

pequeñas, posiblemente siga siendo el protocolo más rápido. 

NetBIOS originariamente trabajaba sobre el protocolo NetBEUI que era 

el responsable del transporte de datos. 

Con la difusión de Internet, sin embargo, y la propagación del protocolo 

TCP/IP, los sistemas operativos de Microsoft mas recientes permiten ejecutar 

NetBIOS sobre el protocolo TCP/IP, prescindiendo de NetBEUI, de hecho este 

protocolo no aparece por defecto disponible en Windows XP. 

En principio no hace falta NetBIOS si solo se quiere conectar a Internet. 

Pero en el caso de que se deba tener NetBios (por ejemplo para compartir una 

impresora en una red doméstica), se puede ejecutar sobre TCP/IP, lo que 

permite prescindir del protocolo NetBEUI, lo que es bueno, porque limita el 

número de protocolos instalados. Pero como NetBEUI no es accesible desde 

Internet, por no ser enrutable, quizás sea una mayor ventaja ejecutar NetBIOS 

sobre NetBEUI, desactivando NetBIOS sobre TCP/IP. 

NetBIOS utiliza los puertos 137, 138 y 139. Es un protocolo exclusivo de 

máquinas Windows. Para saber si una computadora tiene NetBIOS activado 

utilizando el la siguiente instrucción en la ventana de comandos: netstat -an. 

Este comando informará si se tienen los tres puertos anteriores en modo 

LISTENING. 

Por ejemplo: 

C:\WINDOWS>netstat -an 

Conexiones activas 
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Protocolo Dirección local Dirección remota Estado 

TCP 192.168.0.2:137 0.0.0.0:0 LISTENING 

TCP 192.168.0.2:138 0.0.0.0:0 LISTENING 

TCP 192.168.0.2:139 0.0.0.0:0 LISTENING 

UDP 192.168.0.2:137 *·* 

UDP 192.168.0.2:138 *·* 

Existen numerosas críticas respecto a la seguridad hacia los entornos 

Windows que se centran en el protocolo NetBIOS. Es recomendable que si 

este protocolo no es imprescindible debe ser deshabilitado. 

A continuación se plantean 4 ejemplos en los que se muestra quien 

necesita tener activo el protocolo NetBIOS y quien debería deshabilitarlo. 

1. Un servidor Web 

2. Una computadora de escritorio conectada a Internet mediante un 

módem 

3. Una computadora de escritorio que participa en la red de una empresa 

4. Un servidor de usuarios y archivos 

En el primer caso, NetBIOS debería estar deshabilitado ya que un 

servidor Web no comparte recursos mediante Entorno de red ni accede a 

recursos compartidos de otros ordenadores, el servicio de páginas Web, HTTP, 

funciona exclusivamente con TCP/IP. 

En el segundo caso, NetBIOS es también innecesario por las mismas 

razones antes expuestas. 

En el caso número tres es accesible la activación del protocolo puesto 

que esta computadora de escritorio probablemente necesite acceder a recursos 

compartidos de otras computadoras así como utilizar servicios de impresoras 

remotas. 

58 



El servidor del ejemplo cuatro requiere NetBIOS, pues de esta forma los 

usuarios podrán acceder a sus archivos de una forma cómoda. 

2.3. 7.2.1 ESTRUCTURA DEL PROTOCOLO NETB/OS 

Los paquetes tienen diferentes formatos de acuerdo a los servicios, tipos 

de mensajes así como también los protocolos de transporte usados para 

trasladar los paquetes. 

Como se menciono con anterioridad los servicios básicos de NetBIOS 

son: nombre, sesión y datagrama. A continuación se presenta el formato de un 

paquete del servicio Nombre en ambiente TCP/IP: 

Header (12 bytes) 

Question Entry (variable) 

Authority Resource Records (variable) 
. ~- ·,·· • . .,,,,,:-~,_'-tj 

source Recor · .. 
. · {:~ '. "{ 

Fig. 1 O - Formato del servio Nombre de NetBIOS visto por TCP/IP 

El formato del Header de NetBIOS se muestra en la siguiente 
figura: 

2 2 bytes 

Length Deliminator Command RSP Cor 

Destination name (16 bytes) 

Source name (16 bytes) 

Fig. 11 - Formato Header de NetBIOS 
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. .... ..... Caí'ifü.ó ·:·;'.~;::?:] '.ltiiít\);i;Pi: , , ::, , · ;. · . , ' · ... .. i,Oes·cnPciin>·-· _.· ... v••~···T~.-·'i'n:r::1 
- '. < ~-;~ 

Lem1th Lonaitud de la cabecera de NETBIOS 

Oeliminator Un símbolo delimitador que indica .. que los datos 
subsiguientes se destinan para la función de·NetBIOS 

Command Una orden específica del protocolo que indica el tipo de la 
función del marco 

Oam1 Un byte de datos oucionales por cada comando específico 
Data2 Dos byte de datos opcionales por cada comando específico 

Xmitfresponse Utilizado para asociar las respuestas recibidas con pedidos 
correlator transmitidos 

Destinatfon En un~ no-sesión este campo contiene un nombre de 16 
1uunelmm1 caracteres 

En una no-sesión este campo contiene el nombre de la 
Source munaínmn fuente de 16 caracteres. En la sesíón encuadra este campo 

contiene un 1 byte del numero de la sesión de la fue rite · 
Tabla 17 - Descripción de los campos en Header 

2.3.8 ARP - ADDRESS RESOLUTION PROTOCOL 

2.3.8.1 GENERALIDADES DE ARP 

En una sola red física, los hosts individuales se conocen en la red a 

través de su dirección física. Los protocolos de alto nivel se encargan de dirigir 

los mensajes de hosts de destino con una dirección simbólica (en este caso la 

dirección IP). Cuando tal protocolo quiere enviar un datagrama a la dirección IP 

de destino w.x.y.z, el manejador de dispositivo no la entiende. 

En estos casos, se suministra un módulo (ARP) que traducirá la 

dirección IP a la dirección física del host destino. ARP utiliza una tabla, caché 

ARP, para realizar dicha traducción. 

Cuando la dirección física no se encuentra en la caché ARP, se envía un 

broadcast en la red, con un formato especial llamado petición ARP. Si una de 

las máquinas en la red reconoce su propia dirección IP en la petición, devolverá 

una respuesta ARP al host que la solicitó. La respuesta contendrá la dirección 

física del hardware así como información de encaminamiento (si el paquete 

atravesó otros dispositivos durante su trayecto) tanto esta dirección como la 
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ruta se almacenan en la caché del host solicitante. Todos los posteriores 

datagramas enviados a esta dirección IP se podrán asociar a la dirección física 

correspondiente, que será la que utilice el manejador de dispositivo para 

mandar los datagramas a la red. 

ARP se diseño para ser usado en redes que soportasen mensajes de 

multidifusión por hardware. Esto significa, por ejemplo, que ARP no funcionará 

en redes tipo X.25. 

ARP se emplea en redes IEEE 802 además de en las viejas redes DIX 

Ethernet (El estándar lanzado en 1978 por Xerox Corporation, lntel Corporation 

y Digital Equipment Corporation) para el mapeo direcciones IP a direcciones 

físicas. La funcionalidad de ARP depende en gran medida del manejador de 

dispositivo para el tipo de red correspondiente, que suele estar codificado en el 

micro código del adaptador. 

2.3.8.2 PAQUETES ARP 

2.3.8.2.1 FORMA TO Y GENERACIÓN DEL PAQUETE ARP 

Si una aplicación desea enviar datos a una determinado dirección IP de 

destino, el mecanismo de encaminamiento IP determina primero la dirección IP 

del siguiente salto del paquete (que puede ser el propio host de destino o un 

router) y el dispositivo físico al que se debería enviar. Si se trata de una red 

802.3/4/5, deberá consultarse el módulo ARP para establecer el mapeo para el 

par <tipo de protocolo, dirección de destino> a una dirección física de 48 bits. 

El módulo ARP intenta encontrar la dirección en su caché. Si obtiene el 

par buscado, devuelve la correspondiente dirección física de 48 bits al llamador 

(el manejador de dispositivo). Si no lo encuentra, descarta el paquete (se 

asume que al ser un protocolo de alto nivel volverá a transmitirlo) y genera un 

broadcast de red para una solicitud ARP. 
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Fig. 12 - Paquete de petición/respuesta ARP 
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Hardware addr$ss spacé 

nr< ware m dress ength 

Protocol address length 

Operatlon eode 

Source/target hardware 

mld1·ess 

Source/targ&t 1>rototol 

address 

Especifica la longitud (bytes de las direcciones del protocolo 

en eJ paquete. Para IP será de 4. 
Especifica si se trata de una petición ( o una respuesta (2) 

ARP. 

Contiene I a direccion ísica de 

dire.cciohés de 48 bits: 

ontlene las 1recc1ones e protoco o. n 

direcciones IP:·de.32 bits. 

802. son 

/IP son 

Tabla 18- Descripción del Paquete de petición/respuesta ARP 

Para el paquete de solicitud, la dirección hardware de destino es el único 

campo indefinido del paquete. 

2.3.8.2.2 RECEPCIÓN DEL PAQUETE ARP 

Cuando un host recibe un paquete ARP, sea este por un broadcast o 

una respuesta punto a punto, el dispositivo receptor pasa el paquete al módulo 

ARP, el cual lo manipula tal como se muestra en la figura 13. 

El host solicitante recibirá esta respuesta ARP, y seguirá el algoritmo ya 

comentado para tratarla. Como resultado, se añadirá a la caché ARP la tripleta 

<tipo de protocolo, dirección de protocolo, dirección hardware> para el host en 

cuestión. La próxima vez que un protocolo de nivel superior necesite enviar un 

paquete al host anterior, el módulo de ARP encontrará la dirección física a la 

que se enviará el paquete. 
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al host solkitante como un ARP Reply 
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No 
i------- Descartar 

No -

No 

No 

SI 

FIN 

Fig. 13- Manipulación del paquete ARP por parte del receptor 

Es importante recalcar que debido a que la petición ARP original fue un 

broadcast en la red, todos los host en ella habrán actualizado la dirección del 

emisor en su propia caché (sólo si previamente ya existía esa entrada) en la 

tabla. 
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CAPITULO 111 
HERRAMIENTAS A UTILIZAR 

IV 



3.1 WINPCAP 

3.1.1 GENERALIDADES 

WinPcap es una biblioteca abierta para la captura de paquete y análisis 

de red para las plataformas Win32. La versión para el sistema operativo Linux 

es libpcap. 

La mayoría de aplicaciones acceden a la redes a través de primitivas de 

los sistemas operativos, tales como la utilización de sockets. Es fácil acceder a 

los datos en la red con este enfoque pues el sistema operativo se enfrenta con 

los detalles de más bajo nivel (protocolo de manejo, ensamble de paquete, 

entre otros) y proporciona una interfaz familiar que es semejante a la utilizada 

para la lectura y escritura de archivos. 

A veces, sin embargo, la "manera fácil" no es la tarea, desde que 

algunas aplicaciones requieren el acceso directo a paquetes en la red. Esto 

significa que se necesita acceso a los datos crudos en la red sin la interposición 

de procesamiento de un protocolo por el sistema operativo. 

El propósito de WinPcap es brindar esta clase del acceso a aplicaciones 

Win32; proporciona facilidades de: 

• Captura paquetes crudos, los destinados a la máquina donde se ejecuta 

y los intercambiados por otros host (en un entorno de medios 

compartidos) 

• Filtración de paquetes según reglas especificadas por el usuario antes 

de enviarlos a la aplicación 
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• Transmisión de paquetes crudos a la red 

• Recopilación de información estadística acerca del el tráfico de red 

Este conjunto de capacidades se obtiene por medio de un driver de 

dispositivo, el cual se encuentra instalado en la porción del Kernel de Win32, 

adicionalmente se hace uso de unos cuantos archivos de extensión DLL. 

Todas estas características se exportan utilizando una interfaz de 

programación poderosa, fácilmente explotable por aplicaciones y se encuentran 

disponibles en diversos sistemas operativos. 

3.1.2 LO QUÉ NO PUEDE HACER WINPCAP 

WinPcap recibe y envía paquetes independientemente de los protocolos 

del host, como por ejemplo TCP-IP. Esto significa que no es capaz de 

bloquear, filtrar o manipular el tráfico generado por otros programas en la 

misma máquina: específicamente husmea los paquetes que fueron transmitidos 

en la red. Por lo tanto, no proporciona el soporte apropiado para aplicaciones 

como de tráfico y cortafuegos personales. 

3.1.3 QUÉ CLASE DE PROGRAMAS UTILIZAN WinPcap 

La interfaz de programación de WinPcap puede ser utilizada por muchas 

tipos herramientas de red para el análisis, localización de fallas, seguridad y 

control. Pueden mencionarse cierto tipo de aplicaciones que dependen de 

WinPcap: 
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• Analizadores de red y protocolo 

• Monitores de la red 

• Archivos de tráfico (Logs) 

• Generadores de tráfico 

• Puentes de usuario-nivel y routers 

• Sistema de detección de intrusos de red (NIDS) 

• Escaneo de red 

• Herramientas de seguridad 

La presente aplicación utiliza la versión estable mas reciente, WinPcap 

3.1 la cual es compatible con los sistemas Windows: 

• 95, 98, ME 

• NT4, 2000 

• XP, 2003 

• Vista Beta1 3 

A junio de 2006, la versión mas actualizada pero aun no estable 

plenamente es WinPcap 4.0 alpha1. 

3.2 Net-SNMP 5.3.0.1 

3.2.1 GENERALIDADES 

Net-SNMP es una serie de aplicaciones utilizadas para la 

implementación del protocolo SNMP en sus diferentes versiones SNMP v1, 

SNMP v2c y SNMP v3 que utilizan IPV4 al igual que IPV6. 

3 WinPcap no ha sido puesta a prueba por complete en este sistema operativo pues fue 
lanzado dos semanas antes de la aparición de esta versión de WinPcap 
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Este paquete se baso originalmente en la implementación de la 

Universidad de Carnegie Mellon SNMP (la versión 2.1.2.1 ), pero ha 

desarrollado apreciablemente desde entonces. La serie incluye: 

• Aplicaciones de línea de comandos para: 

o Recuperación información de un dispositivo que pueda operar 

SNMP, ya sea mediante el uso de peticiones individuales o 

peticiones múltiples. 

o Manipulación de información acerca de la configuración en un 

dispositivo capaz de interactuar con SNMP. 

o Recuperación de colecciones de información fija en dispositivos 

operables con SNMP. 

o Conversión entre formas numéricas y textuales de 01D de MIB, y 

despliegue del contenido y estructura de MIB. 

• Un examinador gráfico de MIB, utilizando Tk/perl. 

• Una aplicación de demonio para recepción de notificaciones SNMP. Las 

notificaciones escogidas pueden ser registradas, reenviadas a otro 

sistema administración de SNMP, o pasadas a una aplicación externa. 

• Un agente extensible para responder a peticiones SNMP para 

administración de información. Esto incluye apoyo incorporado para una 

gran variedad de módulos de información MIB, y puede extenderse aun 

mas utilizando módulos cargados dinámicamente, scripts (escrituras) y 

comandos externas, y los protocolos SMUX (SNMP Multiplexing) y 

AgentX (Agente de Extensibilidad). 

• Una biblioteca para desarrollar aplicaciones SNMP, tanto con C como 

API de Peri. 
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Este agente sostiene actualmente el original SNMPv1, Comunidades 

basadas en SNMPv2 (RFC 1901-1908) y SNMPv3 (RFC 3411-3418). El agente 

responderá a las peticiones que utilizan cualquiera de estos protocolos, y todas 

las herramientas esperan una instrucción en las líneas de comando para 

determinar cuál versión a utilizar. Trabaja sobre los protocolos de transporte 

TCP y UDP, así como un SMUX (RFC 1227) agente maestro, AgentX (RFC 

2257) en roles de paquetes maestros y de sub-agente, y Proxy SNMP. 

3.2.2 SISTEMAS OPERA T/VOS 

Net-SNMP está disponible para sistemas operativos Unix y similares, 

también puede ser utilizado por sistemas Microsoft Windows. La funcionalidad 

puede variar dependiendo del sistema operativo en el que se utilice. Se ha 

verificado el desempeño de aplicaciones y el agente, por lo menos en parte, en 

los sistemas operativos siguientes: 

► Linux (kemels 2.6 to 1.3) 

► Solaris/SP ARC (11 to 2.3), Solaris/Intel (1 O, 9) 

► HP-UX (10.20 to 9.01 and 11.11to11.0) 

► Mac OS X (10.4 to 10.1) 

► NetBSD (2.0 to 1.0) 

► OpenBSD (3.7, 2.8, 2.6) 

► BSDi (4.0.1 to 2.1) 

► AIX (5.2, 5.1, 4.1.5, 3.2.5) 

► IRIX (6.5 to 5.1) 

► OSF (4.0, 3.2 and Tru.64 Unix 5.lB) 

► SunOS 4 (4.1.4 to 4.1.2) 

► Ultrix (4.5 to 4.2) 

► Dynix/PTX 4.4 

► QNX6.2.1A 

► Plataformas Win32 
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3.2.3 NET-SNMP EN WINDOWS 

La serie debe compilar y debe correr en plataformas Win32, inclusive la 

biblioteca, la línea de comandos ordena-línea y la estructura básica del agente. 

Este agente incluye actualmente apoyo para el módulo MIB-11, pero esto 

requiere la previa instalación de la Plataforma Central SDK de Microsoft. 

Algunos otros módulos de MIB, inclusive las extensiones de ventanilla de 

servicios de UCD, no trabajan en entornos Windows. 

3.2.4 ¿CUÁN GRANDE PUEDE SER UNA PETICIÓN O 
RESPUESTA DE SNMP? 

La definición de protocolo especifica un tamaño de paquete "mínimo 

máximo", 484 bytes para UDP, protocolo que todos sistemas deben sostener, 

pero no pretende definir un valor superior como tamaño máximo. Esto 

dependerá de cada implementación individual. 

3.2.5 MIB SOPORTADAS 

Las MIB soportadas por Net-SNMP, al menos en parte y en algunos 

sistemas, son descritas: 

• MIB-2 Estadística red generales (RFC 1213) 

• Recursos del host (RFC 1514 y 2790) 

• MIB SNMPv3 (RFCs 2571-5, 3411-3418; incluyendo USM, VACM, MIB 

objetivo y notificación) 
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• MIB de acontecimiento DisMan 

• MIB de horario de DisMan 

• MTA-MIB (sendmail, envío de correo) 

• Extensiones privadas del agente (procesos específicos del monitor y 

discos, memoria, unidad de procesamiento central (CPU), carga 

promedio, extensión del agente utilizando órdenes del Shell). 

3.3 Nmap 

3.3.1 GENERALIDADES 

Herramienta de código abierto para exploración de redes y auditoria de 

seguridad. 

Fue diseñada para el análisis rápido de redes de gran tamaño, aunque 

funciona muy bien contra equipos individuales. Utiliza paquetes IP crudos (raw) 

en formas originales para determinar qué equipos se encuentran disponibles en 

una red, servicios ofrecidos, sistemas operativos ejecutados, filtros de paquetes 

o cortafuegos utilizados así como muchas características mas. 

Aunque generalmente Nmap se utiliza en auditorias de seguridad, 

muchos administradores de redes y sistemas lo encuentran útil para realizar 

tareas rutinarias, como puede ser el inventariado de la red, planificación de 

actualización de servicios y monitoreo del tiempo que los equipos o servicios 

que se mantiene activos. 
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3.3.2 TIPOS DE PUERTOS 

Nmap comenzó como un analizador de puertos eficiente, aunque ha 

aumentado su funcionalidad a través de los años, aquella sigue siendo su 

función primaria. La sencilla orden nmap objetivo analiza más de 1660 puertos 

TCP del equipo objetivo. Aunque muchos analizadores de puertos han 

agrupado tradicionalmente los puertos en dos estados: abierto o cerrado, Nmap 

es mucho más descriptivo. Se dividen a los puertos en seis estados distintos. 

Estos estados no son propiedades intrínsecas del puerto en sí, pero 

describen como los ve Nmap. Por ejemplo, un análisis con Nmap desde la 

misma red en la que se encuentra el objetivo puede mostrar el puerto 135/TCP 

como abierto, mientras que un análisis realizado al mismo tiempo y con las 

mismas opciones, pero desde Internet, puede presentarlo como filtrado. 

• Abierto 

Una aplicación acepta conexiones TCP o paquetes UDP en este 

puerto. El encontrar esta clase de puertos es generalmente el objetivo 

primario de realizar un sondeo de puertos. 

Los encargados de la seguridad saben que cada puerto abierto es 

un vector de ataque. Los atacantes y las personas que realizan pruebas 

de intrusión intentan aprovechar puertos abiertos, por lo que los 

administradores intentan cerrarlos, o protegerlos con cortafuegos, pero 

sin que los usuarios legítimos pierdan acceso al servicio. 

Los puertos abiertos también son importantes en sondeos no 

relacionados con la seguridad porque indican qué servicios están 

disponibles para ser utilizados en una red. 

72 



• Cerrado 

Un puerto cerrado es accesible; recibe y responde a las sondas 

de Nmap, pero no tiene una aplicación escuchando en él. Pueden ser 

útiles para determinar si un equipo está activo en cierta dirección IP 

(mediante descubrimiento de sistemas, o sondeo ping), y es parte del 

proceso de detección de sistema operativo. 

Como los puertos cerrados son alcanzables, pues no se 

encuentran filtrados, es necesario puede analizarlos pasado un tiempo 

determinado, en caso de que alguno se abra. Los administradores 

pueden considerar el bloqueo de estos puertos con un cortafuegos. Si se 

bloquean aparecerían filtrados, como se discute a continuación. 

• Filtrado 

Nmap no puede determinar si el puerto se encuentra abierto 

porque un filtrado de paquetes previene que sus sondas alcancen el 

puerto. El filtrado puede provenir de un dispositivo de cortafuegos 

dedicado, de las reglas de un router, o por una aplicación de cortafuegos 

instalada en el propio equipo. 

Estos puertos suelen frustrar a los atacantes, porque 

proporcionan muy poca información. Algunas veces responden con 

mensajes de error ICMP del tipo 3, código 13 (destino inalcanzable: 

comunicación prohibida por administradores), pero los filtros que 

sencillamente descartan las sondas sin responder son mucho más 

comunes. 

Lo anterior fuerza a Nmap a reintentar varias veces, considerando 

que la sonda pueda haberse descartado por congestión en la red en vez 

de haberse filtrado. 
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• No Filtrado 

Indica que el puerto es accesible, pero que Nmap no puede 

determinar si se encuentra abierto o cerrado. Solamente el sondeo ACK, 

utilizado para determinar las reglas de un cortafuegos, clasifica a los 

puertos según este estado. El analizar puertos no filtrados con otros 

tipos de análisis, como el sondeo Windows, SYN o FIN, pueden ayudar a 

determinar si el puerto se encuentra abierto. 

• Abierto I Filtrado 

Nmap marca a los puertos de esta forma cuando no puede 

determinar si el puerto se encuentra abierto o filtrado. Esto ocurre para 

tipos de análisis donde no responden los puertos abiertos. 

La ausencia de respuesta puede también significar que un filtro de 

paquetes ha descartado la sonda, o que se elimina cualquier respuesta 

asociada. De esta forma, Nmap no puede saber con certeza si el puerto 

se encuentra abierto o filtrado. Los sondeos UDP, protocolo IP, FIN, Null 

y Xmas clasifican a los puertos de esta manera. 

• Cerrado I Filtrado 

Estado utilizado cuando Nmap no puede determinar si un puerto 

se encuentra cerrado o filtrado, y puede aparecer sólo durante un 

sondeo IPID pasivo. 

Además de la tabla de puertos, Nmap puede dar información adicional 

sobre los objetivos, incluyendo el nombre de DNS según la resolución inversa 

de la IP, un listado de sistemas operativos posibles, los tipos de dispositivo, y 

direcciones MAC. 
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3.3.3 CONTROL DE TIEMPO Y RENDIMIENTO 

Una de las prioridades durante el desarrollo de Nmap ha sido siempre el 

rendimiento. Un sondeo por omisión de cualquier sistema en una red local 

tarda un quinto de segundo. Esto tiempo es aun menor que el de un parpadeo, 

pero se va sumando al tiempo que tarda realizar un sondeo sobre decenas, 

centenares o miles de equipos. Además, ciertas opciones de sondeo como 

puedan ser el sondeo UDP y la detección de versiones pueden incrementar los 

tiempos de sondeos de forma sustancial. 

También puede afectar a este tiempo configuraciones de sistemas 

cortafuegos, especialmente cuando implementan limitaciones a la tasa de 

respuestas. Aunque Nmap trabaja en paralelo y tiene muchos algoritmos 

avanzados para acelerar estos sondeos, el usuario tiene el control en última 

instancia de cómo funciona éste. 

Los usuarios con experiencia pueden definir las órdenes a Nmap 

cuidadosamente para obtener sólo la información que necesitan mientras que, 

al mismo tiempo, cumplen las limitaciones de tiempo que tengan. 

Algunas técnicas que pueden ayudar a mejorar los tiempos de sondeo 

son el limitar el número de pruebas que no sean críticas y actualizar a la última 

versión de Nmap (se hacen mejoras de rendimiento con cierta frecuencia). La 

optimización de los parámetros de control de tiempo puede introducir también 

diferencias significativas. 

WiNmap es una herramienta del GUI de Windows para el nmap. Se basa 

en el Nmap v3.95. Para que fuese una herramienta fácil de utilizar WinNmap se 

diseñó con un esquema similar al del front-end para GTK, pero con más 

opciones. Como herramienta GUI el usuario podrá utilizarla con simplemente la 

selección de opciones. Esta versión de Nmap vuelve fácil el uso de este en 

ambiente Win32. 
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3.4 MySQL 

MySQL es uno de los Sistemas Gestores de bases de Datos (SQL) más 

populares desarrolladas bajo la filosofía de código abierto. La desarrolla y 

mantiene MySQL AB, pero puede utilizarse gratuitamente y su código fuente 

está disponible. 

3.4.1 CARACTERÍSTICAS (VERSIÓN 4.0 EN ADELANTE) 

Inicialmente, MySQL carecía de elementos considerados esenciales en 

las bases de datos relacionales, tales como integridad referencial y 

transacciones. A pesar de ello, atrajo a los desarrolladores de páginas Web con 

contenido dinámico, justamente por su simplicidad; aquellos elementos 

faltantes fueron completados mediante aplicaciones que la utilizan. 

Poco a poco los elementos faltantes en MySQL están siendo 

incorporados tanto por desarrollos internos, como por desarrolladores de 

software libre. Entre las características disponibles en las últimas versiones se 

puede destacar: 

• Amplio subconjunto del lenguaje SQL. 

• Disponibilidad en gran cantidad de plataformas y sistemas. 

• Diferentes opciones de almacenamiento según requerimientos de 

velocidad en las operaciones o el mayor número de operaciones 

disponibles. 

• Transacciones y claves foráneas. 

• Conectividad segura. 

• Replicación. 

• Búsqueda e indexación de campos de texto. 
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Una base de datos es una colección estructurada de datos. Esta puede 

ser desde una simple lista de compras al inventario de una galería. Para 

agregar, acceder y procesar datos guardados en un computador, se requieren 

un software administrador de base de datos como MySQL. 

MySQL es un sistema de administración relacional de bases de datos. 

Una base de datos relacional archiva datos en tablas separadas en vez de 

colocar todos los datos en un gran archivo. Esto permite velocidad y 

flexibilidad. Las tablas están conectadas por relaciones definidas que hacen 

posible combinar datos de diferentes tablas sobre pedido. 

Las instrucciones utilizadas para interactuar con la base de datos y la 

aplicación son descritas a continuación: 

3.4.1.1 CLÁUSULA SELECT 

La recuperación de los datos en el lenguaje SQL se realiza mediante la 

sentencia SELECT, seleccionar. Esta sentencia permite indicar al SGBD la 

información que se quiere recuperar. Esta es la sentencia SQL, con diferencia, 

más habitual. La sentencia SELECT consta de cuatro partes básicas: 

• La cláusula SELECT seguida de la descripción de lo que se desea ver, 

los nombres de las columnas a seleccionar. Esta parte es obligatoria. 

• La cláusula FROM seguida de la especificación de las tablas de las que 

se han de obtener los datos. Esta parte es obligatoria. 

• La cláusula WHERE seguida por un criterio de selección, una condición. 

Esta parte es opcional. 

• La cláusula ORDER BY seguida por el criterio de ordenación. Esta parte 

es opcional. 
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Un ejemplo básico de esta sentencia se presenta a continuación: 

SELECT {* I {columna,}+} 

FROM {tabla,}+ 

[WHERE condición] 

[ORDER BY {expresiónColumna [ASC I DESC],}+J; 

Como una primera utilización de la sentencia SELECT podemos utilizarla 

para ver todas las tablas que tenemos en la base de datos. 

3.4.1.2 CLÁUSULA FROM 

La cláusula FROM define las tablas de las que se seleccionaran las 

columnas. 

Es posible añadir al nombre de las tablas el usuario propietario de las 

mismas de la forma usuario.tabla, de esta manera podemos distinguir entre las 

tablas de un usuario y otro. Oracle siempre considera como prefijo el nombre 

del propietario de las tablas, aunque no se lo indiquemos. De esta forma dos o 

más usuarios pueden tener tablas con igual nombre pero se evita el 

surgimiento de conflictos. Si se desea acceder a las filas de la tabla X del 

usuario Y, (además de los privilegios de lectura sobre esa tabla) debe 

escribirse una sentencia SQL similar a: 

SQL> select * from Y.X; 

Además pueden asociarse alias a las tablas para abreviar los nombres 

de estas. 
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3.4.1.3 CLÁUSULA WHERE 

Hasta este momento se ha considerado el uso de la sentencia SELECT 

para recuperar todas las columnas o un subconjunto de ellas de una tabla. 

Pero este afecta a todas las filas de la tabla, a menos que especifiquemos algo 

más en la cláusula WHERE. Es aquí donde debe proponerse la condición que 

han de cumplir todas las filas para salir en el resultado de la consulta. La 

complejidad del criterio de búsqueda es prácticamente ilimitada, y en él se 

pueden conjugar operadores de diversos tipos con funciones de columnas, 

componiendo expresiones hasta cierto punto menos complejas, los operadores 

a utilizar son: 

• Operadores de Comparación 
o =, <, > Igualdad, mayor, menor entre otros. 

• Operadores aritméticos 
o +, -, *, / suma, resta multiplicación, division 

• Operadores de cadenas de caracteres 
o 11 concatenación 

3.4.1.4 BORRADO 

Con insertar y modificar, la otra operación que completa el trío es la de 

borrado de filas. La sintaxis es la que sigue: 

DELETE FROM tabla [WHERE condición]; 

Borrará todas las filas que cumplan la condición especificada en la 

cláusula WHERE. Si esta cláusula no se fija, se borrarán todas las filas de la 

tabla. Aquí cabe decir que aunque con DELETE borremos todas las filas de 

una tabla, no borramos la definición de la tabla del diccionario y podemos 

insertar datos posteriormente en la tabla. 
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CAPITULO IV 
APLICACION 

V 



4.1 ANÁLISIS DE LOS REQUERIMIENTOS DEL SISTEMA 

4.1.1 PROCESO DE SUBNETEO 

Para el proceso de descubrimiento es esencial conocer el rango de 

direcciones que se exploraran, por tal razón el formulario inicial cuenta con 

campos en los que el administrador deberá introducir una dirección IP y 

posteriormente la máscara de sub red; con lo anterior se realizan los cálculos 

necesarios para determinar la cantidad de direcciones que han de analizarse. 

4.1.2 DETECCIÓN DE DISPOSITIVOS EN REDES ETHERNET 

El sistema presentado es capaz de descubrir dispositivos en redes tipo 

Ethernet tales como computadoras personales, switches administrables y 

routers; es necesario que dichos equipos posean una dirección IP asignada y 

que esta se encuentre en los valores del rango ingresado en el formulario 

inicial. Para realizar el proceso de descubrimiento de los dispositivos de red se 

utilizan esencialmente los protocolos ARP e ICMP. El proceso realizado en 

conjuntamente por dichos protocolos se explicara detalladamente mas 

adelante. 

4.1.3 DIAGRAMACIÓN DE LOS DISPOSITIVOS DE RED 
DETECTADOS 

Cuando se han descubierto todas las direcciones IP que se encuentran 

asignadas al rango calculado, el sistema muestra un icono genérico para cada 

una de las direcciones en las que se detecta un dispositivo; para colocar un 

icono que represente lo que en realidad es este como por ejemplo un host, 

switch o un router en el dispositivo monitoreado deberá estar activo un agente 

de SNMP. 
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4.1.4 DESPLIEGUE DE DATOS DE DISPOSITIVOS 
DESCUBIERTOS 

El sistema se encarga de mostrar la información básica de los 

dispositivos descubiertos, los datos a desplegar respecto a los diferentes 

dispositivos se muestran a continuación: 

• Nombre 

• Descripción 

• Número de procesos en ejecución 

• Número de interfaces 

• Estado de interfaces 

• Dirección física 

• Dirección lógica 

• Valores de uso de memoria 

• Valores de uso de cpu 

Para la obtención de los valores mencionados anteriormente se utiliza el 

protocolo de gestión SNMP el cual solicita estos valores mediante peticiones 

GET, GETNEXT Y GETBULK, debe tenerse en cuenta que para realizar el 

proceso que permite mostrar estos valores deberá activarse un agente de 

SNMP en el dispositivo objetivo, caso contrario se desplegara una notificación 

acerca de la no existencia de dicho agente. 

4.1.5 REVISIÓN DE ESTADOS DE PUERTOS 

Se proveerá al sistema la capacidad de realizar un escaneo de puertos 

para cada host descubierto con el fin de conocer cuales de ellos están siendo 

utilizados por la estación y de esta forma saber cuales son los servicios de red 

disponibles en ella. 

81 



4.1.6 CÁLCULO DE ESTADÍSTICAS 

El sistema será capaz obtener estadísticas de los dispositivos 

descubiertos. Los valores que se calcularan periódicamente son: 

• Memoria 

• Uso de cpu 

• Paquetes recibidos 

4.1. 7 ESTABLECIMIENTO DE ALARMAS 

El administrador será capaz de configurar las alarmas del sistema 

especificando parámetros como: 

• No respuesta a una petición de eco 

• Uso excesivo de procesador (Valor de CPU mayor al establecido 

por el administrador de red, 50% como valor preestablecido) 

4.1.8 MAPEO DE DISPOSITIVOS 

El sistema realiza el mapeo de los dispositivos presentes en la red bajo 

estudio, a nivel de capa 3 del modelo OSI. El proceso consiste en la 

presentación de la ruta de interconexión que permite el intercambio de 

información desde los routers descubiertos a los diferentes elementos 

presentes en la red. 
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4.2 REQUERIMIENTOS PARA LA EJECUCIÓN DEL SISTEMA. 

La aplicación necesita ejecutarse sobre una estación que posee las 

siguientes aplicaciones: 

SOFTWARE 

• Sistema Operativo Microsoft Windows XP Profesional 

Windows XP proporciona un nivel de estabilidad que 

permite la administración de manera eficiente los recursos del 

sistema, por lo que mantiene el sistema funcionando tan rápido 

como sea posible aún si se ejecutan múltiples aplicaciones 

simultáneamente. 

Para responder a fallos inesperados se cuenta con 

herramientas que permiten regresar el sistema a fechas previas 

en las que este se ejecutaba eficientemente. 

• WinPcap 3.1 

Como se explico en el capitulo anterior WinPcap es una 

biblioteca abierta para la captura de paquete y análisis de red 

para las plataformas Win32. La interfaz de programación de 

WinPcap puede ser utilizada por muchas tipos herramientas de 

red para el análisis, localización de fallas, seguridad y control. 

• Net-SNMP 5.3.0.1 

Net-SNMP es una serie de aplicaciones utilizadas para la 

implementación del protocolo SNMP en sus diferentes versiones 

SNMP v1, SNMP v2c y SNMP v3 que utilizan IPV4 al igual que 

83 



IPV6. La serie debe compilar y debe correr en plataformas Win32, 

inclusive la biblioteca, la línea de comandos ordena-línea y la 

estructura básica del agente. El agente utilizado incluye 

actualmente apoyo para el módulo MIB-11, pero se requiere la 

previa instalación de la Plataforma Central SDK de Microsoft. 

• WiNmap 

Diseñada para plataformas Win32, WiNmap permite el 

análisis rápido de redes de gran tamaño mediante una interfaz 

amigable como las aplicaciones basadas en ventanas, se debe 

instalar Nmap previo a la utilización de esta herramienta. 

• MySQL 

MySQL uno de los Sistemas Gestores de bases de Datos 

(SQL) más populares desarrolladas bajo la filosofía de código 

abierto. La desarrolla y mantiene MySQL AB, pero puede 

utilizarse gratuitamente y su código fuente está disponible 

HARDWARE 

• Espacio libre en Disco Duro: 

• Velocidad de procesador: 

• Memoria RAM: 

• CD-ROM o unidad de DVD 

50MB 

1 GHz o superior 

128MB o superior 
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4.3 DESCRIPCIÓN DEL FUNCIONAMIENTO DEL SISTEMA 

4.3. 1 PROCESO DE SUBNETEO 

El primer paso que el sistema realiza para el descubrimiento de los 

dispositivos de red es obtener el rango que direcciones en las cuales este se 

encuentra. Para ello el formulario inicial del sistema permite al usuario 

introduzca una dirección IP y una máscara de red, con estos datos el sistema 

automáticamente genera el rango de direcciones a analizar. 

Por ejemplo si se introduce la dirección IP 192.168.1.2 y una máscara 

255.255.255.240 se realiza una operación ANO para obtener la dirección de 

sub red y a la vez determinar la cantidad de direcciones que se han de revisar; 

para este caso se debe convertir la esta máscara de red a formato binario con 

lo que el valor 240 se vuelve 11110000 lo cual indica 24 direcciones de host, si 

extraemos la dirección de red y la de broadcast tendremos 14 direcciones 

asignables las cuales serán las que se utilizarán en el proceso de 

descubrimiento, es decir será analizado el rango desde 192.168.1.1 hasta 

192.168.1.14. 
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4.3.2 DETECCIÓN DE DISPOSITIVOS EN LA RED ETHERNET 

Para realizar el proceso de descubrimiento de los dispositivos de red se 

utilizan los protocolos ARP e ICMP. A continuación se presenta diagrama de 

flujo en el que se describe dicho proceso. 

No 

Inicio 

Introducir dlrecclón de red con 
su máscara de subred 

Rullzarsubneteo 

Rulizar una petición AAP al gahiway de 
la oomputadora donde reside el sistema y 

utilizar esta direcclón MAC p.ara 
encapsulamiento de paquetes 

Tomar una dirección IP del rango de 
direcclones 

Envi.u una peiicl6n de respuest.a de 
Eco (ping) 

Si Almacemr la dirección 1P junto con la 
direcclón físca en la !:ase de 

elatos para luego sa- utilizadas en 
la diagramación de los 

dispositivos. 

Fig. 14- Diagrama de descubrimiento de red 
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4.3.3 DESPLIEGUE DE LOS DISPOSITIVOS DE RED 
DESCUBIERTOS 

Cuando se han descubierto todas las direcciones IP que se encuentran 

asignadas, el sistema muestra un icono genérico para cada una de ellas pero si 

estos tienen el agente SNMP levantado entonces es posible colocar un icono 

que represente lo que realmente es por ejemplo un host, switch o un router. 

No 

Obtenenma direcdon IP de las·que 
estan as1gr,adn a un dispositivo 

Realizatpttldon tETpatA dettrmin-.r 
q~etipo:di:Glspoittvó::ti • . ,. . .. :. - .. - --; .. , .-.:·· ·- :- : 

Coloéai,t!J~ooo oon.espondiente .. 
ált.lpo:~ , $pJ>tllivo d .• ot.tdo · .· 
tn"tdi,tí SN,MP. ·. 

Fig. 15- Diagramación de dispositivos 
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4.3.4 DESPLIEGUE DE DA TOS DE DISPOSITIVOS 
DESCUBIERTOS 

Para obtener la información referente a cada dispositivo detectado se 

utiliza el protocolo SNMP mediante el cual se realizan peticiones GET, 

GETNEXT y GETBULK según sea el caso con el fin de obtener los valores 

deseados, a continuación se presenta el algoritmo que se sigue para llevar a 

cabo esta acción: 

No Obttn~r mtdiaritt ia · útllradór; de 
·objtil:>$·~1.ttnidos •nJu M18's: 
y p:ttid~l)e-s GET. G,etHEXT Y 
GST8UL~\stgülíit-1tt ~io. 

riombtt.dHttir,.eiol't del 
:s,stceina. número dé in~rfatff 
que posée y el ~staao de las 
misma~yvalores de "uso de 

. , d' .. mtm~na V t . e.pu~ 

· Guardar fo$Valoru•n fa base 
'O~ datos, 

No 

Fig. 16 - Obtención de datos mediante SNMP 
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4.3.5 REVISIÓN DE ESTADOS DE PUERTOS 

Para el desarrollo de este modulo del sistema se utilizo la herramienta 

de código abierto para exploración de red y auditoria de seguridad Nmap. De 

dicha herramienta se utilizan los recursos para realizar el escaneo de puertos 

sobre el dispositivo deseado, con ello podemos conocer los puertos que se 

encontraban abiertos en el dispositivo estudiado al momento de realizar la 

solicitud de análisis. 

{ Inicio ) 

Obtener una dfrección IP de las que 
están asignadas a un dispositivo 

Realizar.llamada de sistema al archivo 
Ejecutable de NrvtA.P 

Realizar escaneo de puertos al dispositivo 
Que posee la Dirección IP seleccionada 

Mostrar resultados del escaneo. 

,. 

( Fin 

Fig. 17 - Revisión de estado de puertos 
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4.3.6 CÁLCULO DE ESTADÍSTICAS 

La aplicación presenta datos estadísticos determinados por el usuario. 

Los valores a calcular son: memoria, uso de cpu y paquetes recibidos. El 

diagrama mostrado a continuación es el procedimiento a seguir para la 

obtención de estadísticas. 

trdáalizar ,ti proetf❖ dt <»rdigurai;i6n ' 
lndf-oando el irdeNalo de,iie.mpo ~n tf 
Que-fl ~$taran oap.tma,nd<> ll>$ valorts 

Obttn~r mt:diankpttid?nts GET. 
~ETNex:r. $ET8Ul.Klótvah>II$ d~ 
mt'moña. cpÜ y págutt~~:rÍ'oibidoS ', 

en:\iiarla ir.tormad6,n Ja.Jn!ó,m,dór. 
Obt(truí;Ja ~-'l~d.ai~Mt<ltfl l la ét> 

:Consultartibl.a est.adí$tk.a$d~ 
. aoue:tdi> at dif p+lsltiv<> it1t:«í~nado 

M~,¡;t gtáff,~im~:hklat ·, 
estadístfoas JJlmaoe . , . . . ára e,J 
·d1tjtsi&~'t 1,t¡~¡¡~,f ·. . .· td~fál 

parámet~ d6$Aad~ 

Si 

Fig. 18- Cálculo de estadísticas 
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4.3. 7 MAPEO DE DISPOSITIVOS 

La realización del mapeo de los diferentes elementos de la red se basa 

en la ejecución del proceso descrito a través del diagrama que se presenta a 

continuación. 

No 

Inicio 

Realizar consulta para 
detenninar cantidad de routers 

detectados 

Si 

Colocar valor a vartable indícando 
que no se detectaron dispositivos 

Re~li¡ar traceroute a cada dispositivo 
detectado. y almacenar en la base 
de datos la ÍP correspondiente a 
este y la IP del ultimo realizado 

para llegar a el. 
capa3 · 

Fin 
Fig. 19 - Mapeo de Dispositivos 
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4.3.8 ESTABLECIMIENTO DE ALARMAS 

El sistema de monitoreo determina cuando uno de los elementos de la 

red tiene un comportamiento que pueda interferir con el funcionamiento 

correcto de la misma. El estableciendo de alarmas se basa en el envió 

permanente de peticiones de eco (PING) a los dispositivos presentes para 

determinar su existencia en la red en todo momento, esto se logra con el 

procedimiento mostrado a continuación. 

Si 

Inicio 

Realizar una consulta a la base de 
Datos para obtener fas direcciones 
IP de los dispositivosdescublertos 

Enviar un ping a cada una de las 
Direcciones IP y esperar la respuesta 

No 

Cambiar estado_anterior por 
valor en estado_actual. 

Cambiar estado _anterior 
porvaloren estado_actual 

y actualizar campo 
estado_actual con 1 

Actualizar campo 
estado_actual con O 

Fig. 20 - Establecimiento de alarmas por PING 
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Si existen cambios en el estado de los dispositivos en la petición 

realizada anteriormente el sistema cambiara el estado del elemento en la red 

según sea el caso. Si no se obtiene respuesta a las peticiones de eco un 

dispositivo detectado anteriormente se establece un valor de inalcanzable (1 ); 

por otra parte si el elemento en cuestión responde posteriormente a las 

peticiones siguientes reestablece su estado a normal (O). Lo anterior se 

demuestra en el diagrama siguiente. 

Si 

Si 

Inicio 

Realizar consulta ei base dé 
datos, obtener estado_~ctual y 

estado_anterior de cada dispositivo 

No 

No 

Colocar icono ALARMADO por no 
responder a petición de respuesta 

No cambiar icono 

de eco de acuerdo al tipo de dispositivo 

Si 
No 

No cambiar icono Colocar Icono normal de acuerdo al tipo 
de disposítívo 

Fig. 21 - Cambio de iconos por PING 
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Por otra parte indica el sistema también informara si el funcionamiento 

de una estación de trabajo supera los valores tolerables por el procesador de 

estas (CPU), por lo que se activara una alarma si dicho valor supera el 

establecido por el administrador de red, 50% como valor por defecto, este valor 

se obtendrá al realizar el envió de peticiones de eco tal como se presenta en el 

diagrama de flujo siguiente. 

-Si 

!ni.cío 

Realizar una consulta· a la base de 
Datos para obtenerdirecciones .IP 
datos dedí . . bs descübiertós 

Enviar un píng a cada-tma deJas 
Direcciones IP y esperar la respues~. 

No 

Cambiar estadQ_anterior_cpu 
por valor {1n estado~actual_épu 

Camoiar estado __ antenor_cpu 
por valor en estado_actual_cpu 

~ctuátizar qampo 
estado.;..@ctual,.;;.cpu éon O 

actualizar campó · 
estado_actual_cpu con 1 

Fig. 22 - Establecimiento de alannas por CPU 
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Si el valor de los uso del procesador es mayor al establecido por el 

administrador de red, como por ejemplo 50%, el sistema cambiara el estado del 

elemento en la red según sea el caso. Si el valor excede el uso tolerado se 

establece un valor de alarmado (1 ); por otra parte si el elemento en cuestión a 

disminuido el uso del procesador su estado vuelve a ser normal (O). Lo anterior 

se demuestra en el diagrama siguiente. 

Si 

Inicio 

Realizar una consulta a la base de 
Datos para obtener el estado_actual_cpu y 

estado_anterior_cpu de cada dispositivo 

Si No 

No 

No cambiari 

Colocar ícono alarmado por alto uso de cpu 
de eco de acuerdo al tipo de disposítvo 

Si 
No 

Colocar ícono normal. de acuerdo al tipo 
de dispositivo 

Fig. 23 Cambio de iconos por CPU 

95 



4.3.9 DISEÑO DE LA BASE DE DA TOS 

DIAGRAMA ENTIDAD - RELACIÓN DE LA BASE DE DATOS 

A continuación se muestran la estructura de la base de datos utilizada 

por la aplicación desarrollada así como los diferentes campos en cada una de 

ellas: 

/'t. :t))J}Jó.~i~X a:JJ;~: . ... } r:~:1i$s'.ffl)í{t9~ j'ifüYdlv~~·:·:: 
Id_disp 1-------tid ... diSP ....... ---------... l"!!~---------1 Id tipo disp - Fecha 
Nombre disp Hora 
Dir ip disp Cpu_ uso 
Dir mac_;disp Memoria_ uso 
Estado_anterior Paauetes recibidos 
Estado actual Paquetes snmp 
Tipo icono 
Estado anterior_cpu 
Estado actual cpu 

r,;i1111ff""'>'J'1m.1~.~0i~i•¡;;ilit:il0r<nsllv1•:l'.ll~;,0°•■•filXS!iú'll. Jwp-· · ·· 'N''fi.1!;.~P-'~w;~~IW.'P, .·._~,..,,,~•t.,, /,i,•Y<~:-'%w 

Id_tipo dísp -
Nombre tipo Dir _ip _salto 

Fig. 24 - Diagrama Entidad-Relación 

Dispositivos 

ld_disp Identificador único para cada dispositivo detectado 

soportado por el sistema 

ld_tipo_disp 

Nombre_disp 

Identificador de los tipos de dispositivos existentes y en 

particular el tipo detectado 

Nombre asociado al dispositivo detectado el cual se 

obtiene mediante una consulta SNMP, si el agente de 

este protocolo no esta ejecutándose en el dispositivo se 

colocara un nombre genérico "unknown" 
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Dir_ip_disp 

Dir_mac_disp 

Est_anterior 

Est actual 

Tipo_icono 

Dirección IP asociada al dispositivo detectado 

Dirección física, MAC, asociada al dispositivo 

descubierto 

Contiene el estado anterior en lo respectivo a alarmas 

de petición de respuesta de eco, si el valor es O su 

estado era normal pero si es 1 el dispositivo se 

encuentra alarmado. 

Posee el estado actual en correspondiente a alarmado 

por petición de respuesta de eco, si el valor es O está 

normal, pero si es el valor es 1 está alarmado. 

Este campo permite determinar que tipo de icono se 

colocara si un elemento se encuentra alarmado o su 

estado se normalice. Este valor puede modificarse al 

cambiar el icono que representa el dispositivo de red 

cuando se selecciona la opción propiedades del menú 

emergente. 

Estado_anterior_cpu Almacena el estado anterior correspondiente a alarmado 

de cpu, si el valor es O se encontraba en estado normal, 

sin embargo si el valor es 1 su estado fue alarmado. 

Estado_actual_cpu Este campo almacena el estado actual correspondiente 

a alarmado por CPU, el valor O indica que el dispositivo 

esta en estado normal, pero si dicho valor es 1 este 

dispositivo se encuentra alarmado. 

Tipo Dispositivo 

ld_tipo_disp Identificador único para cada tipo de dispositivo detectado 

soportado por el sistema 

Nombre_tipo Nombre único asignado a cada tipo de dispositivo soportado 
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Histórico Dispositivo 

ld_disp 

Fecha 

Hora 

Cpu_uso 

Memoria uso 

Paquetes_snmp 

Conexiones 

Dir_ip_disp 

Dir_ip_salto 

Relaciona el registro con un dispositivo específico 

Almacena la fecha en la que el dato fue capturado 

Almacena la hora en la que el dato fue capturado 

Registra el porcentaje la unidad central de procesamiento, 

CPU, utilizado por el dispositivo analizado 

Registra el porcentaje de memoria RAM utilizado por el 

dispositivo analizado 

Almacena el número de paquetes en conjunto de los 

protocolos TCP, UDP e IP 

Campo que almacena la dirección IP del dispositivo detectado 

a partir de la información de los router descubiertos que 

indican hacia cual de ellos se encuentra conectado. 

Contiene la dirección IP del router desde el cual ha sido 

detectado el dispositivo al cual se encuentra conectado. 

4.3.10 DIAGRAMACIÓN BÁSICA DE PROCESOS DE LA 
APLICACIÓN 

A continuación se presentan los procesos básicos de la aplicación 

utilizados para la detección de los elementos de red: 

La figura 20 presenta las entradas requeridas para la ejecución de la 

aplicación: 
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USUARIO ENTRADA PROCESO SALIO.A. 

Descubrimiento de 
Dirección de Red ....._ disp?sítiv~s segú~ rango ....._ Creación de archivo ~ara 
M d $ b' _,...- de d1recc1on·e·s valtdo po _,,,... almace. nar. las respectivas aseara e u · · · ··· · · .. · · · ···· · ······ ·· ·.• 
Red, Interfaz de Red medio de una . ~etíción dítec~ione~. IP y MAC de 

ARP y una sohcitud de los d1spositMJs detectados 
re$puesta Echo 

Fig. 25 - Entrada previas a la ejecución de la aplicación 

Una vez se cuenta con las entradas del programa se prueba la 

conectividad con las diferentes direcciones IP del rango valido mediante una 

petición de echo: 

USUARIO ENTRADA PRÓCEsó· SALIDA 

Se crea un · paquete 
ICMP de peiíción de 
respuesta de eco y se 
enviará al destino , de 

. ., . . ....._ . ' ....._ Se muestra en pantalla ta 
01recc1on IP a la cual _,...- . obte~erse 1respu?sta en . _,...- respuesta Echó con la 
se le hara una el hempo máiumd de d'· . . · 1 t· • . · . ,, 1recc10n ongen y e 1empo 
pellc1ón Echo espera . s~ mostrará d ·. 'd d r p · et · 

dicha resp4$sla caso 8 "' · ª 8 aqu e. 
contrariQ s~ . despliega 
mensaje de host no 
accesible. 

Fig. 26 - Prueba de conectividad mediante ping 

Se posee la capacidad de detectar los saltos que deben realizarse para 

poder alcanzar un destino específico. 
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USUARIO ENTRADA ·PROCESb' 
Construcción de 
paquete ICMP de 
p~tición de respuesta .de 
ECO con un m inicial 
de h al no obtener 

SAf.lDA 

...,. respuesta de la ...,. Muest I rd d d 
Dirección lP qu~ se dirección hacia la. .cual I rita ª 6ª11 8 8110 os 
desea saber una se envió entonces · sé os sa ~s en os ~ua es es 
petición tracert . ª™ª otro paquete con nel. cesanolpdasar:para pode 

un. valor de m a canzar e eslmo 

incrementado en un.o 
con respecto al anterior 
y . así sucesmimente 
hasta que el destino 

_______ _, ____ __. __ _._ _____ ...._ _ _.... ______ ..,1fig. 

27 - Detección de la ruta a un dispositivo 

Cuando se detecten las direcciones IP en las cuales se encuentra un 

host, se procederá a la solicitud de información de este si el agente SNMP se 

encuentra activo. 

USUARIO ENTRADA ·PROCESO SALIDA 

Se erMan peticiones a 
los . agent~s SNMP .· . · 

Dirección IP a la que ...a.... presentes en el host ~ Se mue5!ra en pantalla 
se realizaran _,,... destino, este retomara !º:os 10~p!D, tabulaodo la 
peticiones SNMP informacíón como: m o~acion para se 

Nombre, Descripción, analizada 
Interfaces enfre otros. 

Fig. 28 - Solicitudes de datos a agentes SNMP 

Finalmente cuando se posee la información deseada se procede al 

despliegue de los diferentes host en pantalla y el usuario podrá acceder a la 

información de ellos mediante los diferentes métodos 
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USUARIO ENTRADA PROCESO SALIDA 

Lectura de Archivo ErMo de age~e SNMP ~suali_z~cíón de , los 
c~ead~ con las __._,_ ara detectar el ti O de __._,_ ~1sp~sit1VOs, _s,~ndo · 
d1recc1ones IP y _,,... :isposltivo y pod:r. se _,,... identificados con d1stmtas 
~e , . de los desplegado con un ~guras dependiendo del 
d1spos~1VOs icono correspondiente, ltpo . de elemento . 
descubiertos. descubierto. 

Fig. 29 - Despliegue de datos en pantalla 

4.4 MÓDULOS A UTILIZAR 

4.4. 1 MÓDULO DE SUBNETEO 

Para el desarrollo de este módulo se utilizó programación básica de C++ 

en la cual se incluyó el manejo de arreglos y de operaciones lógicas con el fin 

de realizar las operaciones que el procedimiento requería. 

4.4.2 MODULO DE DETECCION DE DISPOSITIVOS EN LA RED 
ETHERNET 

Para el desarrollo de este módulo se utilizó la librería Winpcap 5.1 la 

cual permite el encapsulamiento y envío de paquetes, así mismo el Ethereal ya 

que un programa de captura de tramas de red, permite conocer la estructura 

completa de un paquete, en este caso fue de suma importancia para 

comprender la estructura que poseen los paquetes de los protocolos ARP e 

ICMP. Estos son los que hacen posible el descubrimiento de los dispositivos. 
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Inicialmente se encapsula una petición ARP tomando la dirección IP que 

se desea saber, una de las que se encuentran en el rango previamente 

calculado; al obtenerse una respuesta se procede al envió de una petición de 

respuesta de eco y si en esta dirección IP que responde es a la que se le hizo 

la solicitud se obtiene un "nuevo dispositivo descubierto". Una vez completo el 

proceso para este host se procede a recopilar los datos, dirección IP y 

dirección física (MAC), en un archivo de texto. Este proceso se repite hasta 

agotar el rango de direcciones. 

4.4.3 DESPLIEGUE DE INFORMACIÓN BÁSICA DE 
DISPOSITIVOS DESCUBIERTOS 

Para realizar este procedimiento se utiliza el protocolo SNMP ya que 

mediante el se puede acceder al valor de los objetos contenidos en las MIB de 

los sistemas. Para esto se ha utilizado la librería Net SNMP 5.3.0.1-1 la cual es 

de licencia GPL y presenta las estructuras necesarias para la realización de 

todo tipo de procedimientos utilizando el protocolo SNMP. 

En este sistema se han utilizado las peticiones GET, GETNEXT y 

GETBULK de acuerdo al objeto que se requiera. A continuación se presenta 

una tabla con las MIB y los objetos que se han utilizado en esta parte del 

sistema. 
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systhune Contiene el .nombre del .dispositivo .1.3.6.1.2.1.1.5.0 
sysOeS<:r Contiene umrdescripción completa del sistema: nombre, tipo 

.1.3.6.1.2.1.1.1.0 de hardware; sistema o erativo software de networkin . 
sysUptime Devuelve el tiempo de ejecucióR· del agente SNMP en el 

.1.3.6.1.2.1.1.3.0 dis ositivo moríitoreado. · 
hrl,teJnorySize Permite obtener la cantidad de~• memoria de RAM de un 

.1.3.6.1.2.1.25.2.2.0 dis ositivo 
hrSystemPrneasses Contiene la cantidad de procesos.que se 1:1stán ejecutado en 
.1.3.6.1.2.1.25.1.6.0 el sistema · · 

JfNumber 
•1•3.a. 1.2. 1.2. t.O Contiene el numino · de 'interfaces qoe posee el dispositivo 

lfAdmiuStatus Designa el estado en el cual se encuentra la interfase del 
.1.3.6.1.2.1.2.2.1.7.16 .2 dís ositivo 

ifType Tipo de interfase que posee un dispositivo (Ethernet, 
.1.3.G. 1.2.1.2.2. 1.3.2 ó .1 loopback entre otras) 

hrSWRunP~rffitem Contiene la ' cantidad de mem_oria que consume cada 
.1.3.6.1.2.1.25.5.1.1.2 proceso e·ecufado en el sistema · · · · 

HPhysAtldress cont.iene la dirección MAC los dispositivos si en un.caso no 
.1.3.6.1.2.1.2.2.1.G.1 -0 .2 tuviera una dirección IP · · · 

1.3.G.1.4.1.9.2.1.53 CISCO-PROCESS•MIB, permiteJener et porcentaje de uso 
nvgBu$y5 de CPU de un equi o cisco durante los últimos 5 minutos 

ciscoMemotyPoolFree lndíca el número de bytes de.memoria 
.1.3,<t1.4.1.9.9.43.1.1.U> dis onibles .en eldis ositivo mane'ado· 

ciscoMemo -.-...,n...¡di!""ca-· '!"lo-s"'l"b~yt•es•.•co-n'!'\'tig_u_o_s-.de-.-m-e""m-or"'l"ia_q_u_e_s_o_n_a~ct-ua-.lm-en"'!'te-t 
.1.3.6.1.4 dis onibles en el dis ositivo mane·ado 
ciscoMemor,yPoolUsed lndic~ el núm.ero de pytes de m~moria actual.mente ' usados 
.1.3~6.1.4.1.9.~).43.M.1.5 por a licaciones en eldís ositivo mane'adó · · 

Tabla 19 - MIBs utilizadas para despliegue de datos 

4.4.4 REVISIÓN DE ESTADOS DE PUERTOS 

Para el desarrollo de este modulo del sistema se utilizo la herramienta 

de código abierto para exploración de red y auditoria de seguridad Nmap a 

través de la interfaz WinNmap. De dicha herramienta se utilizan los recursos 

para realizar el escaneo de puertos sobre el dispositivo deseado, con ello 

podemos conocer los puertos que se encontraban abiertos en el dispositivo 

estudiado al momento de realizar la solicitud de análisis. 
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4.4.5 CÁLCULO DE ESTADÍSTICAS 

Para la obtención de las estadísticas se utilizaran peticiones periódicas 

en un intervalo de tiempo que el usuario determine de los objetos 

correspondientes a memoria, CPU y paquetes recibidos de cada dispositivo. 

Para ello se utiliza la librería Net SNMP 5.3.0.1-1 en conjunto con la librería 

tíme.h propia de C/C++. A continuación se presenta una tabla con las MIB y los 

objetos que se han utilizado en esta parte del sistema. 

hrSWRunPetfMem 

.1.3.6.1.2.1.25.5.1.1.2 

hrMemorySize 

;1.3.6.1.2.1..25.2.2.0 

tcplnSegs 

.1.3.6.1.2.1.6.10 

ud¡>lnData9r«1m$ 

.1.3.6.1.2.1.7.1 

lplnRecelve$ 
.1.3.6.1.2.1.4.3 

btener Ja cant1 a e memoria consumida por 

H~st.ResQurces é¡ida procesQ que ~e, está ,~Jecutando.,.ao. el 

Host Resources 

RFC-1213 

RFC-1213 

btener la cantidad e memoria que posee el 

ener la canti a de paquetes U 

recibidos desde qµe. se iníti~lizó el · agente 

SNMP. 

Tabla 20 - MIB utilizadas para el calculo de estadísticas 

4.4.6 DIAGRAMACIÓN DE LOS DISPOSITIVOS DE RED 
DETECTADOS 

Para determinar que icono colocar al momento de desplegar 

gráficamente los dispositivos detectados el sistema se realiza una petición 

SNMP con el fin de obtener que tipo de dispositivo es el que se ha detectado, si 

se obtiene respuesta se coloca el icono correspondiente pero si no se obtiene 

respuesta entonces se coloca un icono genérico. 
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4.4.7 HERRAMIENTAS QUE POSEE EL SISTEMA 

Con el fin de proveer herramientas de monitoreo al sistema, se han 

implementado formularios capaces de realizar peticiones de respuesta de eco 

(ping) así como también la opción de poder detectar la ruta de llegada hacia 

cualquier dispositivo de los que se han detectado a la red (traceroute). 

4.4.7.1 HERRAMIENTA ICMP 

El sistema es capaz de realizar una petición de respuesta de eco a 

cualquiera de los dispositivos detectados. A esta herramienta puede accederse 

por medio de dos métodos, la primera realizando un clic derecho sobre el icono 

del dispositivo al que se le quiere hacer ping, luego seleccione herramientas y 

finalmente elija ping; el segundo método consiste en acceder al menú 

herramientas que se encuentra en la parte superior del formulario principal y 

seleccionando ping de las opciones desplegadas. 

Para su implementación se utilizó la librería Winpcap 3.1 mediante la 

cual se encapsula el paquete de petición de respuesta de eco y se envía al 

dispositivo destino, así mismo se verifican las respuestas que de este se 

obtienen. 

4.4.7.2 HERRAMIENTA TRACER 

El sistema es capaz de detectar la ruta utilizada para alcanzar 

cualquiera de los dispositivos detectados, para su implementación se utilizó la 

librería Winpcap 3.1 mediante la cual se encapsula el paquete de petición de 

respuesta de eco inicialmente con un tiempo de vida (TTL) de uno. Si no se 

obtiene respuesta del dispositivo al cual se realizó la petición se obtendrá en su 

lugar un valor de tiempo de vida excedido del cual se obtiene la dirección IP del 
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router que envía ese paquete, se procede a enviar otro paquete pero esta vez 

con el valor de TTL incrementado en uno y así consecutivamente hasta que se 

obtenga respuesta del dispositivo o se llegue a un límite de 30 paquetes 

enviados. 

4.4. 7.3 ESCANEO DE PUERTOS 

El sistema es capaz de realizar un escaneo de puertos en los 

dispositivos detectados durante el sondeo inicial, para ello se utiliza la 

herramienta de código abierto para exploración de red y auditoria de seguridad 

Nmap en una de sus versiones para Windows WiNmap v1 .2. 

De dicha herramienta se utilizan los recursos para realizar el escaneo de 

puertos sobre el dispositivo deseado, con ello podemos conocer los puertos 

que se encontraban abiertos en el dispositivo estudiado al momento de realizar 

la solicitud de análisis. 
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CAPITULO V 
FORMULARIOS 

Vl 



5.1 DISEÑO DE LOS FORMULAR/OS A UTILIZAR 

5.1.1 FORMULARIO DE INICIO 

Al ejecutar la aplicación se presenta la ventana principal con el menú 

Archivo, figura 30, desde este menú podrá seleccionar la opción de ingreso de 

datos para descubrimiento de la red o salir de la aplicación en el momento en 

que se desee. 

•qnesis Prin~ipal ~ rr;:J~J "" 

Fig. 30 - Formulario inicial 

~ - ~ ~ -

• Qt Tesis • Inicio 

I_Arc.hiv.9 
&,onfioyrar Conexión 

Fig. 31 - Menú Archivo en la ventana inicial 
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Como puede apreciarse en la imagen 31, el menú archivo de la ventana 

inicial cuenta con tres opciones: 

• Configurar Conexión 

• Descubrir Red 

• ~a/ir 

La primera de ellas, Configurar conexión, permite establecer 

comunicación con el servidor que ejecuta la base de datos de la aplicación, 

para realizar dicha conexión deberán ingresarse los siguientes datos: 

• Servidor, nombre del servidor MySQL 

• Usuario, nombre establecido al configurar MySQL 

• Password, consiste en establecida para limitar el acceso a la base 

de datos mediante una palabra clave conocida solamente por el 

administrador 

• Base de Datos, nombre de la base de datos en la cual se 

almacena la información 

La ventana de configuración del servidor se muestra a continuación en la 

figura 32: 

• Qt Tesis • Conexión al servidor de MySQL L!)('.g) 

Fig. 32 - Ventana de conexión al servidor MySQL 
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Nota: La conexión con el servidor es esencial para el funcionamiento del 

monitor de red. Si esta conexión se pasa por alto no será posible 

detectar los elementos de la red y posteriormente mostrar su 

estado. 

Posterior al establecimiento de una conexión a la base de datos será 

necesario especificar una dirección IP y la mascara de subred a utilizar, con 

estos datos la aplicación detectara el rango de direcciones IP con las cuales se 

trabajara; por otra parte el sistema detectara las interfaces presentes en 

computadora en la que se ejecuta la aplicación, deberá elegir una interfaz 

alámbrica. 

~ - ~ ·- ~ - + 

■ Qt Tesis • Descubrimiendo Dispositivos [:1)~ 

Fig. 33 - Ventana de introducción de datos 

Una vez concluida la etapa de estudio de las direcciones IP del rango 

calculado se procede a identificar que tipo de dispositivo ha sido encontrado, 

esto se logra como se menciono anteriormente con el análisis de agentes 

SNMP que puedan existir en dichos dispositivos, durante este proceso se 

despliega la pantalla de metadatos, figura 34, presentada a continuación. 
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Fig. 34 - Ventana Metadatos 

Una vez han sido detectadas las direcciones IP utilizadas y posterior 

determinación de los diferentes dispositivos aparece la ventana presentada en 

la figura numero 35; esta permite activar el proceso de mapeo de los 

dispositivos mediante el cual se activa la diagramación de los elementos red . 

• • =~ ~--~ --•- --~ -~- •-·· N 

• Qt Tesis • Descubridor Mapa f:2:)rgJ 

Fig. 35 - Activación de mapa de datos 

Nota: El sistema de Administración y Monitoreo de red asume que la primera 

dirección IP correspondiente a la subred donde se encuentra la estación 

monitora corresponde al gateway de la misma, esto puede apreciarse 

gráficamente en la imagen 38, pág. 113. 
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5.1.2 FORMULAR/O DE PANTALLA PRINCIPAL 

Una vez realizados los diferentes procesos para el funcionamiento 

correcto del monitor de red, el sistema muestra la pantalla principal en la cual 

inicialmente no se muestran dispositivos hasta seleccionar la opción Cargar 

Red del menú archivo de la barra de menú. 

- - - ·- --· • ~-~ • --- • ~ - • - • - - - - -

■ 1ESIS 

&chivo t:!emmentas [stadstlcas A(armas Ayuda 

/Dispositivos YMapa,yOetalles .\. 

Evéntost:/6:DJJtifd 

Fig. 36 - Formulario principal 

La figura anterior cuenta con dos áreas principales, en la parte superior 

se encuentra la sección de Dispositivos Descubiertos, esta a su vez posee dos 

fichas para el análisis de red: Dispositivos, Mapa y Detalles. La parte inferior 

contendrá los acontecimientos de la red por fecha y descripción del suceso. 
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5.1.2.1 FICHAS EN DISPOSITIVOS DESCUBIERTOS 

5.1.2.1.1 DISPOSITIVOS 

La ficha Dispositivos, muestra las direcciones IP utilizadas y los 

diferentes tipos de dispositivos presentes en la red, de igual forma presentada 

el estado actual de estos, figura 37. 

~ • • ... • · e 192.1sa.1.1 Hili&lfJ ·1s2.1sa:1.,3 úi2.1sáAA té2.1saJ.s 102:tsa.1,:s· 

Fig. 37 - Ficha Dispositivos 

Nota: Para desplegar los dispositivos de la red primero deberá seleccionar la opción 
Cargar red del menú archivo, Pág. 129. 

5.1.2.1.2 MAPA Y DETALLES 

En la figura 38, se presenta la ficha Mapa y Detalles esta ventana se 

divide en dos partes principales; el panel izquierdo que presenta la conexión 

entre los routers y diferentes dispositivos de la red, el panel derecho mientras 

tanto presenta la red a través de los datos básicos de los elementos detectados 

entre los cuales se mencionan: 
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• Nombre del equipo 

• Tipo de dispositivo (router, switch, estación de trabajo) 

• Su dirección de red (IP) 

• Dirección física (MAC) 

· fl?is,pósitívos Y ílapa y Detttlias _ \ 

s .... ·_ 192'168.1.1 
W'lllt 

192.168.1.2 

192.168.1.3 

192.168.1.1 Q-e-SD-8j 

windows 192.168.1.3 55-55-55· 
switch 192.tll'B.1.◄ 7H7-77-
linux 192.168.U 88-88"88· 
routar 192.168.1.6 99-99-99· 

Fig. 38 - Ficha Mapa y Detalles -· 

Nota: La primera estación de trabajo presentada en el panel izquierdo, Dispositivos, 
será aquella sobre la que se este ejecutando el monitor de red 

5.1.3 BARRA DE MENÚ 

La parte superior de la pantalla principal de la aplicación se cuenta con 

una barra de menú que permite acceder a diferentes opciones según sea 

necesario. 

~ .... =-- - .-~~-- ~- . -- - -- • ' ~ _,,_..,_ 

■ TESIS 

&rchlvo l:!ettámlentas '5tádlstltas Alarmas · Ayuda 

Fig. 39 - Barra de Menú 
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5.1.3.1 AYUDA 

El menú &tuda le permite al usuario acceder a un tutorial del uso de la 

aplicación para ello deberá seleccionar la opción Ver Ayuda. Seleccionando la 

opción Acerca de Descubridor, obtendrá una la información de los 

desarrolladores de la aplicación así como las herramientas utilizadas para 

lograr su funcionamiento. 

•1r.s1s 
Archivo l:feframlentas tstadistlcas BJannas ! Ayuda 

Y.erAyuda 
Awcade·~. 

{Dispositivos YM4114>y;O~to.llas '·t 
. .. . ' ·. ~ ~ 

Fig. 40- Menú Ayuda 

.,._ - . -~ ~. . . -·. ·- ~' . . . . 

• Qt Tesis - Acerca de Descubridor L1)[g) 

·pesarroll~Ji~ ;t.Jn· ~i.st~m,~ d.-~ AdtQiniifraRl~,n; 
·•' ,·,, ... y , .. ,, . 
Monitoreo:':de··.Red 

.Oesarrólledopor:.~ . . . . .. . ... · ... ;~~:zcr: :~ 

Fig.41 - Formulario Acerca del Descubridor de Redes 
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5.1.3.2 ARCHIVO 

El menú Archivo cuenta con las opciones: Cargar Red y Salir. Cuando se 

han obtenido todos los datos acerca de las direcciones IP en el rango en 

estudio y se analiza el tipo de dispositivo presente en estas, el sistema no 

desplegara dichos elementos, para ello debe seleccionarse la opción Cargar 

Red de la barra de menú y podrán observar la red bajo estudio. 

•ns1s 
j 8,rchlvo tlerramlentas &,~b$. 8,larmas Ayuda 

!;.argarRed 

.~ 
Mapay Detalles 

Fig. 42 - Menú Archivo 

5.1.3.3 HERRAMIENTAS 

El menú de Herramientas permite acceder a diferentes opciones para 

verificar el correcto funcionamiento de los equipos presentes en la red, como 

puede apreciarse en la figura 43, las opciones a las cuales puede accederse 

desde acá son: 

• Ping, herramienta ICMP basada en peticiones de respuesta de eco 

• Irace Route, herramienta Tracer que efectúa el trazado de ruta de un 

dispositivo a otro 

• Nmap, escaneo de los puertos de una estación de trabajo 

•n:s1s 
Archivo 1 !jerramlent'as E.stadistlcai; 8,larrna~ Ayuda 

e,in(J 

It'~i' Rqute 
fDiii t:1,map pa;y DJatétUés. · 

Fig. 43 - Menú Herramientas 
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5.1.3.4 ESTADÍSTICAS 

El menú de estadisticas permite acceder a la configuración del intervalo 

de tiempo respecto al cual se desean obtener las diferentes estadísticas de: 

• CPU 

• Memoria 

• Numero de paquetes 

• TESIS 

&Chivo l:ierramientas r e_stadisticás !llMtMS Ayuda 
A • • f ; 

Fig. 44 - Menú Estadísticas 

5.1.3.5 ALARMAS 

El monitor de red cuenta con un menú que permite la configuración de 

alarmas para la detección de cambios de estado de un elemento de la red. 

Dicho cambio consiste en reportar si un elemento deja de formar parte de la red 

por falta de respuesta a peticiones de eco o la respuesta a ellas si 

anteriormente no respondió; por otra parte informa si existe un elevado uso del 

procesador por parte de una estación de trabajo. Para acceder a estas 

opciones deberá seleccionar Configurar Alarmas como en la figura 45. 

• TESIS 

{il'chlvo tJ.erramlentas fstadistlcas ~ _Ayuda 

~onflgurar Alarmas 

</Dispositivos . \(;'Mapt1;:y[)elalles ¿,\, 
,··? ,_--.-- . •. : . . . . ,, .. ' ·' ,(.;,:'· :'-·---, 

Fig. 45 - Menú Alarmas 
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5. 1.4 ICONOS 

Cuando los elementos de la red son presentados en pantalla el usuario 

tendrá una serie de símbolos para determinar que tipo de dispositivos han sido 

detectados por el sistema, los diferentes símbolos son presentados en la tabla 

21 mostrada a continuación: 

Estadó11 G~nérica 
Este es ei. icono por defecto, e.Q. caso que el sistema no 
logre· determinar que tipo ,de-e<¡-uipo ha sido encontrado. 

Rouw1· Cisc() 
Este icono ·se col9cara cu.and<> el elemento detectado en 
la dirección IP estudiada sea un· dispo sítivo de rute<> de 
paquetes 

Tabla 21 - Iconos 

Si el dispositivo evaluado supera el valor del procesador (CPU) 

establecido por el administrador de red, el icono aparecerá rodeado de color 

amarillo; por otra parte si uno de los dispositivos detectados inicialmente deja 

de responder a las constantes peticiones de eco enviadas por el monitor de 

red, su icono representativo aparecerá rodeado del color rojo y regresara a 

estado activo si responde a la siguiente petición de respuesta de eco. 
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A continuación se presenta la figura 46 con un ejemplo de los posibles 

estados de un dispositivo alarmado, en esta ocasión el ejemplo corresponde a 

una estación de trabajo con el sistema operativo Microsoft Windows: 

Alarmado 1>or CPU Alanmulo 1>or falta de rnspuesta 
o 1>etieión de eco 

Fig. 46 - Dispositivos Alannados 

5.2 MENÚS EMERGENTES 

Al dar un clic derecho sobre de los diferentes host detectados podrá 

acceder a las diferentes opciones disponible en la barra de menú mediante 

ventanas emergentes, esto vuelve el uso de la aplicación mas sencillo y 

agradable al usuario. Los diferentes menús a los que puede accederse se 

describen a continuación: 

SNMP ► 

. DJII Herramieoo!s ► 
Estadisticas ► 

Propiedades ► 

Fig. 47 - Menú emergente principal 
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5.2.1 SNMP 

Si el dispositivo a evaluar posee un agente activo del protocolo de 

gestión SNMP será posible obtener datos del funcionamiento del sistema, entre 

ellos una descripción general del equipo y el estado de sus diferentes 

interfaces . 

• llRlU'iiliiillllr 
'i_er Información· 

Herramientas ;►------""' 

Estadistlcas ~ 

·· Propiedades · ►, 

Fig. 48 - Submenú SNMP 

Como puede observarse en la figura anterior, la selección del submenú 

Ver Información muestra una nueva ventana en la cual se encuentran los 

datos del elemento en estudio: 

Fig. 49 - Fichas de datos si SNMP esta inactivo 

Si no se cuenta con actividad del agente SNMP esta opción todavía 

podrá ser seleccionada del menú desplegable, sin embargo no se obtendrán 

datos en ninguna de las fichas de información, esto se muestra en la figura 50. 
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~~~ ,~-~ ' 1 

Fig. 50 - Fichas de datos si SNMP esta inactivo 

Nota: Si el agente SNMP no se encuentra activo en el dispositivo puede revisar 
la información básica acerca de este en la opción Propiedades al final del 
menú emergente. Para mas detalles, Propiedades pagina 136. 

5.2.2 HERRAMIENTAS 

El submenú de Herramientas permite acceder a las opciones para 

estudiar el comportamiento de la red, al igual que la desde la barra de menú 

principal permite seleccionar: 

• Ping, herramienta ICMP basada en peticiones de respuesta de eco 

• Iraceroute, , herramienta Tracer que efectúa el trazado de ruta de un 

dispositivo a otro 

• Porl Sean, escaneo de los puertos de una estación de trabajo 

Estadistícas 
, Ptopiedadés 

► Iraceroute 
►' Port~an 

Fig. 51 - Submenú Herramientas 
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5.2.3 ESTADÍSTICAS 

Este menú emergente permite acceder rápidamente a los diferentes 

valores de los cuales se pueden generar estadísticas presentadas de forma 

grafica. Los valores a evaluar pueden ser: 

• Memoria 

• Procesador 

• Recepción de Paquetes. 

5.2.4 PROPIEDADES 

SNMP ► 

Herramientas ► 

Estad,stiC<JS ► 

Propiedades ► 
Memoria 
fro~dor 
B.ecepdon de Paquetes 

Fig. 52 - Submenú Estadísticas 

El menú emergente de Propiedades cuenta con dos opciones. La 

primera de ellas Cambiar Icono, es de gran utilidad cuando el sistema no pudo 

determinar que tipo de dispositivo se encuentra en una dirección IP al no existir 

un agente SNMP activo, permitiendo seleccionar uno de los iconos 

predeterminados para representar el equipo de forma mas precisa. ,, 
-------~ Slff ► 

Herramientas ► 

E$1:adislicas ► 

• ~ 
~"'" --

Fig. 53 - Submenú Propiedades, opción Cambiar Icono 
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La segunda de las opciones, Ver Información, permite obtener datos 

básicos del elemento en estudio; cuando el agente SNMP no se encuentra 

activo puede seleccionarlo para obtener datos básicos acerca del dispositivo. 

• Q.t Tesis - Propiedades ~r.?f] 

!.DEADNIGH-ODFOOS ..... 

Dilotj:ion IP 

J92t68;,1.2; 

Dir~ión MAC: 

!);11'~~,f¡()1!J: 

Fig. 54 - Submenú Propiedades, opción Ver Información 

5.3 HERRAMIENTAS 

5.3.1 HERRAMIENTA ICMP 

En una red de computadoras es importante determinar la existencia de 

conectividad entre los diferentes dispositivos interconectados, por tal razón se 

provee al sistema la capacidad de realizar peticiones de respuesta de eco 

desde cualquiera los equipos detectados hacia cualquier otro. 

Una petición de respuesta de eco es útil para diagnosticar errores en la 

red, la mayoría de veces es utilizada para medir la latencia o tiempo que tardan 

en comunicarse dos puntos remotos. 

A esta herramienta puede accederse por medio de dos métodos: 
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• El primer método consiste en seleccionar la opción Herramientas de la 

barra de menú la cual se ubica en la parte superior del formulario 

principal, seleccione la herramienta Ping de entre las opciones 

desplegadas. 

• El segundo consiste en realizar clic derecho sobre el icono del 

dispositivo con el cual se desea comprobar conectividad y luego 

seleccione Herramientas del menú emergente con lo que se observaran 

las diferentes alternativas con las cuales se cuenta, elija en este caso 

Ping. 

La figura 55 presenta la interfaz de la herramienta ICMP en la cual 

puede realizar una prueba de Ping, en ella seleccione la dirección IP del 

dispositivo con el cual desea comunicarse del menú desplegable, 

posteriormente el numero de paquetes que desea utilizar para dicha prueba así 

como el tamaño de estos. 

• QJ Tesis • Herramienta ICMP' !!l.J~ 

Pirffq;i,in.: 1p 
# de paquetes 

Fig. 55 - Herramienta ICMP 
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5.3.2 HERRAMIENTA TRACER 

El sistema es capaz de detectar la ruta que debe ser recorrida para que 

un paquete se traslade de un elemento detectado en la red a otro, esta 

herramienta es útil para determinar en que segmento de la red existen retrasos 

cuando se realiza un intercambio de datos entre dos dispositivos. 

El sistema envía un paquete de petición de respuesta de eco 

inicialmente con un tiempo de vida (TTL) de forma encapsulada, si no se 

obtiene respuesta del dispositivo al cual se realizó la petición se obtendrá en su 

lugar un valor de tiempo de vida excedido del cual se obtiene la dirección IP del 

router que envía ese paquete, se procede a enviar otro paquete pero esta vez 

con el valor de TTL incrementado en uno y así consecutivamente hasta que se 

obtenga respuesta del dispositivo o se llegue a un límite de paquetes enviados. · 

A esta herramienta puede accederse por medio de dos métodos: 

• El primer método consiste en seleccionar la opción Herramientas de la 

barra de menú la cual se ubica en la parte superior de la ventana 

principal, seleccione Trace Route de entre las opciones desplegadas. 

• El segundo consiste en realizar clic derecho sobre el icono del 

dispositivo con el cual desea comunicarse y luego seleccione 

Herramientas del menú emergente con lo que se observaran las 

opciones con las cuales se cuenta, elija en este caso Trace Route. 

La interfaz de la herramienta Tracer se muestra en la figura 56 

presentada a continuación: 
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• Qt Tesis • Herramienta Tracer ~(?!) 

Direooi6.rr.1Pi-

itd<rSá.ltos: 110 j 

«.i~:_:~ • · ·, · .. ·•·. 1r 

Fig. 56 - Interfaz para Tracer 

5.3.3 ESCANEO DE PUERTOS 

._, ,. 
l'-'P: ,,,.. .. , 

El sistema es capaz de realizar un escaneo sistemático de puertos en 

las estaciones de trabajo detectados durante los sondeos de la red. Dado que 

un puerto es un lugar donde la información entra y sale constantemente de una 

computadora, analizar el estado de estos identifica puertas abiertas que 

constituyan un punto débil para irrumpir en la seguridad del dispositivo y 

consecuentemente en toda la red supervisada. 

Para realizar esta operación se utiliza la herramienta de código abierto 

para exploración de red y auditoria de seguridad Nmap para Windows, 
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WiNmap. De dicha herramienta se utilizan los recursos para realizar el escaneo 

de puertos sobre el dispositivo deseado, con ello puede conocerse el estado de 

los puertos en el dispositivo estudiado al momento de realizar la solicitud de 

análisis. 

A esta herramienta puede accederse por medio de dos métodos: 

• El primer método consiste en seleccionar la opción Herramientas de la 

barra de menú la cual se ubica en la parte superior de la ventana 

principal, posteriormente seleccione Nmap de entre las opciones 

desplegadas. 

• El segundo consiste en realizar clic derecho sobre el icono del 

dispositivo en el cual se desea analizar sus puertos y luego seleccione 

Herramientas del menú emergente con lo que se observaran las 

opciones con las cuales se cuenta, elija en este caso Port Sean. 

Ta~ Sta/íl, .. P~ \Í$'SÍOO{OSOel:itdlon ~ . ~; l'(kc,óptli:)os 

@St«i~~Qet ótJ~ ·_._I sc.nne_. · _. _· ,_00l4l_ . ...;..·;_or_ o ______ _, 

.b$tanti\'~t~s.qc~~ 

I: Start sean ;! 1 

·.1·.[±:Í ·E) 
........_ ________ ___, 

Fig. 57 - Interfaz de escaneo de puertos 
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5.3.4 ESTABLECIMIENTO DE ALARMAS 

En una red de computadoras es esencial estar al tanto de los diferentes 

acontecimientos que se presentan en una red. La detección de 

comportamientos anormales en la red es una necesidad primordial por lo que 

se provee al sistema la capacidad de detectar tanto la falta de comunicación de 

con uno de los dispositivos o el reestablecimiento de esta a través de 

peticiones de respuesta de eco, de igual forma se identifica si el nivel de 

desempeño de una estación de trabajo es un valor que supera los 

considerados como aceptables. 

Para activar el sistema de alarma deberá seleccionar la opción 

Configurar Alarmas del menú Alarmas en la ventana principal, con ello 

obtendrá la ventana siguiente: 

-- ~ -

• Qt Tesis - Configuración de Alarmas r1Jr8] 

Intervalo de Tiempo en ;~o;: 

Fig. 58 - Configuración de Alarmas 

Al establecer el intervalo de tiempo se activa el proceso mediante el cual 

el sistema indicara si uno de los elementos deja de responder a las peticiones 

de eco o si sobrepasa el valor establecido respecto al uso del procesador. El 

establecimiento del valor de CPU es configurable en la ventana Configuración 

de Estadísticas. 
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5.3.5 ESTADÍSTICAS 

El sistema de monitoreo permite realizar análisis estadísticos respecto a 

diferentes valores de importancia de una estación de trabajo, los datos se 

muestran gráficamente y los valores a evaluar consisten en: 

• Dirección IP en estudio 

• Intervalo de fecha y hora a evaluar 

• Valores a evaluar 

o CPU 

o Memoria 

o Numero de paquetes recibidos 

El uso de esta herramienta consiste en el proceso siguiente: 

l. El primer paso es la selección de la opción Configurar Estadísticas de la 

barra de menú con lo que obtendrá la ventana de la figura 59, acá 

establecerá el intervalo de tiempo a utilizar (segundos) para el desligue 

de los gráficos. 

" ~ " 

• Qt Tesis -Configuración de htadisticas ~~ 

A~ it, 
_'.:150 ~l 

Fig. 59 - Configuración de Estadísticas 
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11. Realice un clic derecho sobre el icono del dispositivo del cual se desean 

obtener datos de estudio y luego seleccionar que tipo de dato desea que 

sean presentados. Puede elegir entre uso de CPU, Memoria y numero 

de paquetes recibidos en la estación deseada. 

~-"' ~ · = ~ - -

ii Q.t • Estadisticas ~~ 

. :.;·_;,· . v.:, .. ~--'" 

:fü~~' 

Fig. 60 - Interfaz de estadísticas 
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CONCLUSIONES 
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Finalizada el desarrollo del Sistema de Administración y Monitoreo de 

Red nos complace presentar las siguientes conclusiones: 

• Se realizaron profundas investigaciones teóricas con el fin de 

comprender los posibles procedimientos que podrían hacer posible la 

detección de los diferentes dispositivos de red. La búsqueda condujo a 

la utilización de protocolos de administración de red como el SNMP, 

ICMP, entre otros. Gracias a dicho análisis se determino que tipo de 

información debía obtenerse de estos y los procedimientos para extraer 

y utilizar dicha información, de igual forma se establecieron las 

diferentes herramientas a utilizar para ponerlos en practica tal es el caso 

del Net-SNMP, WinPcap y MySQL. 

• La arquitectura del sistema se realiza en el lenguaje de programación 

C++ en ambiente Windows y la interfaz grafica mediante la librería QT, a 

través de ambas se diseña una interfaz amigable al usuario desde la 

cual se manipulan las diferentes herramientas y procesos para llevar a 

cabo la correcta detección de equipos y posteriormente el estado de 

estos, esta fase se acompaño de constantes pruebas de laboratorio que 

permitieron la determinación de fallas para su posterior corrección y 

mejoras sobre la aplicación. 

• La realización del Sistema de Administración y Monitorio de Red se 

convierte en una herramienta de gran utilidad capaz de agilizar la 

realización de tareas cotidianas a las que se enfrenta el personal de 

administración de red; de igual forma proporciona la oportunidad a 

estudiantes de apreciar el funcionamiento de redes en ambiente ethernet 

TCP/IP mediante los diferentes protocolos de red utilizados para el 

funcionamiento del sistema. 
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• El área de desarrollo no a sido explotada a nivel nacional por lo que el 

grado de complejidad aumento por falta de investigaciones previas, con 

la puesta en practica de los diferentes métodos de investigación y 

conocimientos adquiridos durante nuestros estudios universitarios se 

superaron las adversidades y se presenta este sistema como un 

estimulo a futuras generaciones estudiantiles a continuar con este tipo 

de investigaciones que contribuyan al enriquecimiento de conocimientos 

en este campo. 
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RECOMENDACIONES 
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A medida evoluciona el desarrollo del campo computacional se vuelve 

indispensable la constante investigación y actualización que permitan manejar 

las redes de datos de forma mas eficiente. Se anima a los estudiantes 

universitarios a la continuación de esta aplicación mediante la adición de 

diferentes herramientas que puedan facilitar aun más la administración de 

redes de datos. 

El sistema de Administración y Monitoreo de Red realiza funciones 

básicas para estar al tanto del funcionamiento de una red de datos, sin 

embargo se sugiere la investigación del protocolo de administración de red 

SNMPv3 para lograr la obtención de datos de dispositivos de Capa Tres mas 

recientes. De igual forma es conveniente realizar estudios sobre el impacto de 

IPV6 sobre las diferentes topologías de red y como realizar modificaciones 

sobre esta aplicación para que logre compatibilidad con el nuevo formato de 

direcciones I P. 

La aplicación se diseña para redes Ethernet TCP/IP por lo que podría 

extenderse a diferentes tipos de red como las tipo Token Ringo FDDI. 

Sobre la aplicación final se sugiere la mejora de algunos procesos 

específicos para incrementar la funcionalidad de la misma, estos se listan a 

continuación: 

1. Posterior al proceso de Descubrimiento de la Red se sugiere la adición de 

un procedimiento que permita establecer la detección de nuevos elementos 

que se incluyan a la red o proveer al sistema la capacidad de agregar y 

personalizar nuevos dispositivos a esta de forma manual. 

o Para desarrollar el proceso anteriormente mencionado se recomienda el 

desarrollo de un hilo que se encargue de la realización de consultas a 

las direcciones IP que no fueron detectadas como asignadas al inicio del 

procedimiento del Descubrimiento de la red, al detectar actividad en una 

de estas se indicara la aparición de un nuevo elemento en la red y al 
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mismo tiempo se realicen procesos procedimiento para determinar el 

tipo de dispositivo que a sido detectado. 

o Respecto a la adición de dispositivos a la red de forma manual puede 

diseñarse un formulario desde el cual puedan ser agregados los nuevos 

dispositivos a la red especificando la dirección IP de estos así como 

también la determinación de tipo de dispositivo para finalmente 

agregarlo al mapa; se sugiere la realización de una petición de 

respuesta de eco, PING, a la dirección IP establecida para el dispositivo, 

si se obtiene respuesta la base de datos se actualizará con dichos 

valores, se deberá detectar el tipo de dispositivo y trazar la ruta para 

identificar a que dispositivo se encuentra conectado. 

2. Se sugiere agregar al sistema la capacidad de actualizar el valor de las 

direcciones IP con la que se detectaron los elementos de la red. 

Para realizar dicha tarea se sugiere consultar a la base de datos con el fin 

de detectar si la dirección IP que se desea situar no fue previamente 

asignada y actualizar el campo IP con la nueva dirección. 

3. El sistema de Administración y Monitoreo de red asume que la primera 

dirección IP correspondiente a la subred donde se encuentra la estación 

monitora corresponde al gateway de la misma. 

Si esta condición no se cumple puede desarrollarse un proceso alterno que 

permita obtener el gateway de la estación monitora. 

4. Con el fin de disminuir el trafico generado por el sistema de administración 

se sugiere el establecimiento de alarmas mediante trampas, traps, para los 

dispositivos con un agente SNMP activo y el envió de peticiones de 

respuesta de eco a los elementos de red en los cuales no fue detectado 

protocolo SNMP. 
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5. Puede incorporarse al sistema opciones que permitan el almacenamiento 

de de la base de datos y desarrollo de procesos para su posterior 

ejecución. 

6. Actualmente el registro de eventos de la red es almacenado en un archivo 

de texto creado cada vez que se ejecuta el sistema borrando así los datos 

existentes, se sugiere un cambio a la forma de almacenamiento del registro 

de eventos de forma que si el sistema se reinicia los nuevos datos sean 

adheridos a dicho archivo. 

7. El establecimiento de alarmas por nivel de uso de CPU se realiza de forma 

global; es decir el valor de CPU especificado como nivel critico es el mismo 

para cada dispositivo. 

Se sugiere establecer el porcentaje de CPU por cada dispositivo agregando 

un campo a la base de datos mediante el formulario de Propiedades en el 

que sea posible establecer el porcentaje a considerar como critico. 

Para un estudio mas completo de los diferentes protocolos de red utilizados 

y para la planificación de herramientas que aumenten la funcionalidad de este 

sistema es beneficioso el referirse a las diferentes RFC (Request For 

Comments) las cuales son un conjunto de notas técnicas y organizativas donde 

se describen los estándares o recomendaciones de Internet. 
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GLOSARIO 

BROADCAST 

Paquete de datos que se envía a todos los nodos de una red. Se identifican a 

través de una dirección de broadcast. Comparar con multicasty unicast. 

DIRECCIÓN INDIVIDUAL 

Se refiere a múltiples dispositivos de red. Sinónimo de dirección de grupo. 

DIRECCIÓN DE UNICAST 

Dirección que especifica un solo dispositivo de red. 

DATAGRAMA 

Agrupación lógica de información que se envía como una unidad de capa de 

red a través de un medio de transmisión sin establecer con anterioridad un 

circuito virtual. Los datagramas IP son las unidades principales de información 

de Internet. Los términos trama, mensaje, paquete y segmento también se 

usan para describir las agrupaciones de información lógica en las diversas 

capas del modelo de referencia OSI y en los diversos círculos tecnológicos. 

DIRECCIÓN FÍSICA/ MAC 

Dirección de capa de enlace de datos estandarizada que se requiere para cada 

puerto o dispositivo que se conecta a una LAN. Otros dispositivos de la red 

usan estas direcciones para localizar puertos específicos en la red y para crear 

y actualizar tablas de enrutamiento y estructuras de datos. Las direcciones 

MAC tienen 6 bytes de largo y se controlan a través de la IEEE. Comparar con 

dirección de red. 

DIRECCIÓN LÓGICA/ DIRECCIÓN DE RED 

Dirección de capa de red que se refiere a un dispositivo de red lógico, más que 

físico. También denominada dirección de protocolo. Comparar con dirección 

MAC. 
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DIRECCIÓN IP 

Dirección de 32 bits asignada a los hosts que usan TCP/IP. Una dirección IP 

pertenece a una de las cinco clases (A, B, C, D o E) y se escribe como 4 

octetos separados por puntos (formato decimal separado por puntos). Cada 

dirección está compuesta por un número de red, un número de subred opcional 

y un número de host. Los números de red y subred de forma conjunta se usan 

para el enrutamiento, mientras que el número de host se usa para direccionar a 

un host individual dentro de la red o subred. La máscara de subred se usa para 

extraer información de red y subred de la dirección IP. También denominada 

dirección Internet. 

HOST 

Sistema computacional ubicado en una red. Es similar al término nodo, salvo 

que el host generalmente implica un sistema computacional, mientras que el 

nodo generalmente se aplica a cualquier sistema conectado a la red, 

incluyendo servidores de acceso y routers. 

INTERNET 

Abreviatura de internetwork. No se debe confundir con la Internet. 

INTERNETWORKING 

Conjunto de redes interconectadas por routers y otros dispositivos que 

funcionan (generalmente) como una sola red. A veces denominada Internet, 

que no se debe confundir con la Internet. 

IP 

Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda un 

servicio de internetworking no orientado a conexión. El IP suministra 

características de direccionamiento, especificación de tipo de servicio, 

fragmentación y reensamblaje y seguridad. 
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LAN 

Red de área local. Redes de datos de alta velocidad y bajo nivel de errores que 

abarcan un área geográfica relativamente pequeña (hasta unos pocos miles de 

metros). Las LAN conectan estaciones de trabajo, dispositivos periféricos, 

terminales y otros dispositivos que se encuentran en un mismo edificio u otras 

áreas geográficas limitadas. Los estándares de LAN especifican el cableado y 

la señalización en las capas física y de enlace de datos del modelo OSI. 

Ethernet, FDDI y Token Ring son tecnologías LAN de uso muy difundido 

MAN 

Red de área metropolitana. Red que abarca un área metropolitana. Por lo 

general, una MAN abarca un área geográfica más grande que una LAN, pero 

más pequeña que una WAN. 

NETWORKING 

Conexión de cualquier conjunto de computadores, impresoras, routers, 

switches y otros dispositivos con el propósito de comunicarse a través de algún 

medio de transmisión. 

MODELO DE REFERENCIA OSI 

Modelo de referencia de interconexión de sistemas abiertos. Modelo de 

arquitectura de red desarrollado por la ISO y la UIT-T. El modelo está 

compuesto por siete capas, cada una de las cuales especifica funciones de red 

particulares como, por ejemplo, direccionamiento, control de flujo, control de 

error, encapsulamiento y transferencia confiable de mensajes. La capa superior 

(la capa de aplicación) es la más cercana al usuario; la capa inferior (la capa 

física) es la más cercana a la tecnología de medios. La capa que le sigue a la 

capa inferior se implementa en el hardware y software, mientras que las cinco 

capas superiores se implementan sólo en el software. El modelo de referencia 

OSI se usa de forma universal como método para la enseñanza y la 

comprensión de la funcionalidad de la red . 
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TCP/IP 

Protocolo de control de transmisión/Protocolo Internet. Nombre común para el 

conjunto de protocolos desarrollado por el DoD de EE.UU. en la década de los 

años 70 para permitir la creación de redes interconectadas a nivel mundial. El 

TCP y el IP son los dos protocolos más conocidos del conjunto Ver tambiién IP 

yTCP. 

TCP 

Protocolo de control de transmisión. Protocolo de capa de transporte orientado 

a conexión que suministra transmisión de datos full-duplex confiable. El TCP 

forma parte de la pila de protocolo TCP/IP. 

PLATAFORMA 

Base sobre la cual de desarrolla una aplicación. 

PROTOCOLO 

Descripción formal de un conjunto de normas y convenciones que rigen la 

forma en que los dispositivos de una red intercambian información. 

ROUTER 

Dispositivo de capa de red que usa una o más métricas para determinar la ruta 

óptima a través de la cual se debe enviar el tráfico de red. Los routers envían 

paquetes desde una red a otra basándose en la información de la capa de red. 

SWITCH 

Dispositivo de red que filtra, reenvía o inunda tramas basándose en la dirección 

destino de cada trama. El switch opera en la capa de enlace de datos del 

modelo OSI. 

TARJETA DE INTERFAZ DE RED/ NIC 

Tarjeta de interfaz de red. Placa que suministra capacidades de comunicación 

de red hacia y desde un sistema computacional. 
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TOKEN 

Trama que contiene información de control. La posesión del token permite que 

un dispositivo transmita datos en la red. 

TOPOLOGÍA 

Disposición física de los nodos y medios de red dentro de una estructura de 

networking empresarial. 

TOPOLOGIA LÓGICA 

La forma en que los hosts acceden a los medios para enviar datos. 

TOPOLOGÍA FÍSICA 

Disposición real de los cables o medios de red. 

TROUBLESHOOTING 

Análisis y solución de problemas técnicos de red. 

WAN 

Red de área amplia. Red de comunicación de datos que sirve a usuarios dentro 

de un área geográficamente extensa y a menudo usa dispositivos de 

transmisión provistos por un servicio público de comunicaciones. 
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C A 

INTRODUCCIÓN AL 

SISTEMA DE ADMINISTRACIÓN 

Y MONITOREO DE RED 

El sistema de administración y monitoreo de red proporciona un completo 
software de: 

• Detección de elementos presentes en redes Ethernet de TCP/IP y permite 
determinar las características generales de dichos elementos; al mismo 
tiempo presenta estadísticas del comportamiento de los dispositivos 
detectados y delata fallas en el funcionamiento de estos. 

• Herramientas de detección de conectividad, trazado de rutas de un 
punto a otro y escaneo general de puertos en estaciones de trabajo 
personales. 

Esta guía esta diseñada para todos aquellos que deseen utilizar este sistema 
como herramienta para manejar redes de computadoras con motivos de 
aprendizaje de acerca del funcionamiento de las mismas. 
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CARACTERÍSTICAS GENERALES 

El Sistema de Administración y Monitoreo de red se presenta como una 
herramienta para monitoreo de red de libre distribución. Diseñado para facilitar 
el proceso de administración de redes de TCP/IP con objetivos educativos, 
permite observar el correcto funcionamiento y rendimiento de la red mediante 
la utilización de técnicas de networking y análisis de datos por medio de 
protocolos de red, al mismo tiempo obtiene la distribución de los dispositivos 
presentes en la misma con sus características esenciales y permite el análisis de 
ellos mediante diferentes herramientas. 

• Herramienta ICMP 

En una red de computadoras es importante determinar la existencia de 
conectividad entre los diferentes dispositivos. El sistema es capaz de 
realizar peticiones de respuesta de eco desde cualquiera los equipos 
detectados hacia cualquier otro, es posible acceder a esta herramienta por 
diferentes métodos. 

• Herramienta Tracer 

El sistema es capaz de detectar la ruta que debe ser recorrida para que un 
paquete se traslade de un elemento detectado en la red a otro, esta 
herramienta es útil para determinar en que segmento de la red existen 
retrasos cuando se realiza un intercambio de datos entre dos 
dispositivos. 

• Escaneo de puertos 

El sistema puede capaz de realizar un escaneo sistemático de puertos en 
las computadoras detectados durante los sondeos de la red. Dado que 
un puerto es un lugar donde la información entra y sale constantemente 
de una computadora, analizar el estado de estos identifica puertas 
abiertas que constituyan un punto débil para irrumpir en la seguridad 
del dispositivo y consecuentemente en toda la red supervisada. 
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• Establecimiento de alarmas 

La detección de comportamientos anormales en la red es esencial por lo 
que se provee al sistema la capacidad de detectar si un dispositivo 
detectado deja de responder a las peticiones de respuesta de eco del 
sistema, de igual forma se identifica el nivel de desempeño de una 
estación de trabajo. 

• Estadísticas 

Esta aplicación permite realizar análisis estadísticos respecto a CPU, 
Memoria y Número de Paquetes recibidos de un dispositivo. Estos datos 
se muestran de forma grafica y en base a parámetros de tiempo 
determinados por el usuario 
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INTRODUCCIÓN A LAS REDES DE COMPUTADORAS 

No hay manera fácil de describir una red a causa de su naturaleza diversa, sin 
embargo diremos que los equipos se conectan a ellas de forma directa a un 
segmento de son denominados dispositivos. Estos se clasifican en dos grandes 
grupos. 

El primer grupo está compuesto por los dispositivos de usuario final, los cuales 
incluyen las computadoras, impresoras, escáneres, y demás dispositivos que 
brindan servicios directamente al usuario. 

El segundo grupo está formado por los dispositivos de red estos son todos 
aquellos que conectan entre sí a los dispositivos de usuario final transportando 
los datos que deben transferirse entre estos y posibilitando así su 
intercomunicación. 

Los dispositivos de usuario final que conectan a los usuarios con la red se 
conocen con el nombre de hosts; permiten a los usuarios compartir, crear y 
obtener información. 

Los host pueden existir sin una red, pero sin esta sus capacidades se ven 
sumamente limitadas. Los host están físicamente conectados con los medios de 
red mediante una tarjeta de interfaz de red (NIC). Utilizan esta conexión para 
realizar las tareas de envío de correo electrónico, impresión de documentos, 
escaneado de imágenes o acceso a bases de datos. 

No existen símbolos estandarizados para los dispositivos de usuario final en la 
industria de networking. Son similares en apariencia a los dispositivos reales 
para permitir su fácil identificación. 

A continuación se muestran algunos de los símbolos utilizados con mayor 
frecuencia para representar los diferentes dispositivos presentes en una red. 
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Computadora Personal. 
Sistema digital con tecnología microelectrónica capaz de 
procesar datos a partir de un grupo de instrucciones 
denominado programa. Su estructura básica incluye 
microprocesador (CPU), memoria y dispositivos de 
entrada/salida (E/S), junto a los buses que permiten la 
comunicación entre ellos. 

Repetidor. 
Dispositivo de red que regenera una señal analógica o 
digital que se distorsionan a causa de pérdidas en la 
transmisión producidas por la atenuación. 

Hub. 
Es un concentrador de conexiones. Permite que la red trate 
un grupo de hosts como si fuera una sola unidad. Esto 
sucede de manera pasiva, sin interferir en la transmisión de 
datos. Los hubs además son capaces de regenerar señales. 

Puentes. 
Convierten los formatos de transmisión de datos de la red 
además de realizar la administración básica de la 
transmisión de datos. Los puentes, proporcionan las 
conexiones entre LAN. 
Switch. 
Agrega inteligencia a la administración de transferencia de 
datos. No sólo son capaces de determinar si los datos deben 
permanecer o no en una LAN, sino que pueden transferir 
los datos únicamente a la conexión que necesita esos datos. 
Un switch no convierte formatos de transmisión de datos. 

Router. 
Dispositivo capaz de regenerar señales, concentrar 
múltiples conexiones, convertir formatos de transmisión de 
datos, y manejar transferencias de datos. También pueden 
conectarse a una WAN, lo que les permite conectar LAN 
que se encuentran separadas por grandes distancias. 
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TOPOLOGÍA DE REDES 

La topología de red define la estructura de esta. Una parte de la definición 
topológica es la topología lógica, que define la forma en que los hosts acceden a 
los medios para enviar datos es decir consiste en describir la forma en que las 
máquinas se comunican a través del medio físico. Existe también la topología 
física, la cual consiste en la disposición real de las maquinas, dispositivos de red 
y los cables o medios para realizar la comunicación entre los equipos. 

TOPOLOGÍAS LÓGICAS 

Los dos tipos más comunes de topologías lógicas son redes de broadcast y 
transmisión de tokens. 

La topología de broadcast simplemente sigrúfica que cada host envía sus datos 
hacia todos los demás hosts del medio de red. Las estaciones no siguen ningún 
orden para utilizar la red, sino que cada máquina accede a la red para transmitir 
datos en el momento en que lo necesita. Esta es la forma en que funciona 
Ethernet. 

En cambio las topologías lógicas que trabajan por transmisión de tokens, como 
Token Ring y FDDI, controlan el acceso a la red al transmitir un token eléctrico 
de forma secuencial a cada host. Cuando un host recibe el token es su señal para 
enviar datos a través de la red. Si el host no tiene ningún dato para enviar, 
transmite el token hacia el siguiente host y el proceso se vuelve a repetir. 

El Sistema de Administración y Monitoreo de Red esta diseñado para detectar 
redes lógicas del tipo Ethernet y para protocolos TCP/IP. 
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TOPOLOGÍAS FÍSICAS 

TOPOLOGÍA DE BUS 

En este tipo de distribución todos los nodos se encuentran conectados 
directamente a un enlace y no existe ningún otro tipo de conexión entre ellos. 
Físicamente cada host está conectado a un cable común, por lo que se pueden 
comunicar directamente, por otra parte la ruptura del cable hace que los hosts 
queden incomunicados. 

La topología de bus permite que todos los dispositivos en la red puedan ver 
todas las señales que son transmitidas por todos los demás dispositivos, lo que 
puede considerarse como una ventaja si el objetivo de la red sea que todos los 
dispositivos obtengan esta información. Sin embargo, por la misma causa 
puede representar una desventaja, pues comúnmente se producen problemas 
de tráfico y colisiones, que se pueden disminuir los niveles de conectividad. Es 
la topología más común en pequeñas LAN y se emplean hubs o switches en 
uno de los extremos. 

TOPOLOGÍA DE ANILLO 

Una topología de anillo se compone de una trayectoria cerrada conformada por 
nodos y enlaces, en ella cada nodo se encuentra conectado solamente con sus 
dos nodos adyacentes. 

Los dispositivos se conectan directamente entre sí por medio de cables en lo que 
se denomina una cadena. Para que la información pueda circular, cada estación 
debe transferir la información a la estación adyacente. 
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TOPOLOGÍA DE ESTRELLA 

Esta topología tiene un nodo central desde el que divergen todos los enlaces 
hacia el resto de los nodos. Por el nodo central circula toda la información que 
se transmite por la red; para la función de nodo central generalmente son 
utilizados dispositivos como switches. 

La ventaja principal es que permite que todos los nodos se comuniquen entre sí 
de manera conveniente. Su desventaja radica en la existencia de fallas en el 
nodo central, lo que conllevaría a que toda la red se desconecte. 

TOPOLOGÍA DE ÁRBOL 

La topología de árbol es similar a la topología en estrella, salvo que no tiene un 
nodo central. En cambio se cuenta con un nodo de enlace troncal, generalmente 
ocupado por switches, desde el que se ramifican los demás nodos. 

El enlace troncal es un cable con varias capas de ramificaciones, y el flujo de 
información es jerárquico. Conectado en el otro extremo al enlace troncal 
generalmente se encuentra un host servidor. 

TOPOLOGÍA DE MALLA 

En esta clase de topología, cada nodo es enlazado directamente con los demás 
nodos en la red. Tiene como ventajas una conexión redundante entre los 
elementos de la red, por lo que si algún enlace deja de funcionar la información 
aun podrá circular hacia cualquier estación designada como destino utilizando 
alguno de los enlaces funcionales. 

La desventaja física principal radica en que es funcional solo para redes con un 
una pequeña cantidad de nodos, ya que de lo contrario la cantidad de medios 
necesarios para los enlaces, y la cantidad de conexiones con los enlaces se toma 
abrumadora. 
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C A P f T 

INSTALACIÓN DEL 

SISTEMA DE ADMINISTRACIÓN 

Y MONITOREO DE RED 

REQUISITOS DE SISTEMA 

Para utilizar el Sistema de Administración y Monitoreo de Red, el equipo debe 
tener contar con los siguientes requerimientos: 

HARDWARE 

• Espacio libre en Disco Duro: 
• Velocidad de procesador: 
• Memoria RAM: 
• CD-ROM o unidad de DVD 

SOF1WARE 

50MB 
1GHz o superior 
128MB o superior 

• Sistema Operativo Microsoft Windows XP Profesional 
• WinPcap 3.1 
• Net-SNMP 5.3.0.1 
• WiNmap 
• MySQL 

Si alguna de las aplicaciones aun no ha sido instalada se instalaran 
automáticamente con el sistema. Si ya se encuentran instaladas deberán 
removerse del equipo de trabajo previo a la instalación, para mayor 
información puede referirse a la sección Instalaciones Adicionales, pág. 41. 
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PREPARACIÓN DEL EQUIPO 

Es recomendable cerrar todos los programas de Windows que estén abiertos 
antes de instalar el Sistema de Administración y Monitoreo de Red. 

Instale el sistema desde el CD del programa. 

INSTALACIÓN 

1. Introduzca el CD del Sistema de Administración y Monitoreo de Red en 
la unidad de CD-ROM. 

2. Abra el CD desde "Mi Computadora" y seleccione el instalador que 
encontrara en la unidad de CD. 

3. El instalador de Windows indicara que el sistema se prepara para la 
instalación del sistema. 

___ .,....,._...___,.,.__• ~ • - ------ -~- ----------- - ..,,.,.., --.,-. ~--'"r ...-, -~ --• ,_. ,~ •----

Windows lnstaller 
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4. Espere breves segundos para obtener la ventana de bienvenida del 
instalador. Haga clic en Siguiente. 

Bienvenido al Ayudante de 
Instalación de Descubridor de 
Red 
a Ayudante de lnstalación va a rutalar Descubridor de Red 
en su ordenador. Haga dcken Slguente para cootlnuar o en 
e~ pa-a ~ del Ayudante de tnst~acl6n. 

,- ·· ¿ :,ll:??:-.;•1· ¡ < Atr,.,, t~~.::,_ 

5. Seleccione la carpeta en la que desee instalar la aplicación, si lo prefiere 
puede utilizar la ruta sugerida, haga clic en Siguiente. 

-~ ~ '<••-"•~C,',T~,,.._.,n~•' ••-, 

~ Instalación de Descubridor de Red 

Seleccione la Carpeta de Instalación. 

Ésta es la carpeta donde OescUbridor de Red sera Instalado, 

Para nstaar en esta c«peta, haga click en "SIQueote•, Para instalar en otra carpeta, 
1ntro6Jzcala abajo o haga clicken ''ExMmr". 

. j .· Ex~ ... ... ·J 

Advancedlnstaler--------------------1 
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6. Obtendrá la confirmación para iniciar el proceso de instalación, clic en 
instalar. 

1i! Instalación de Descubridor de Red ~ 11) 
Llfto para Instalar 

El Ayudante de Instalación está Msto Plll'a inidlll' la Instalación Tij:)lco 

Haga dick en Instalar J)a( a Iniciar la !nstalacion. Si quiere revisar o modlf!car ág~s de 
los ajustes de instalación, hagii dick en Atrás, Ha,;¡a click en Ci~nceli,r para salir del 
~udilnl::e. · 

Advanced Instaler = . . . ................. ....... ................ .scc.. ............. ..... , ... _ . .... , . .......................... . , . " .... .......... ............. - ..... ,, 

< _[!Jriis JCii;t:;1;:J I Cancelar 1 

7. Aparecerá a continuación el proceso de instalación, esta fase puede 
tardar varios minutos. 

Instalando Descubridor de Red M 
Por Favor, espere hasta que el Ayudante de Insteledón instale Oesct.i>ridor de 
Red, Esto puede durar varios minutos, 

Estado. 

1 l 

Advanced Instaler--------------------1 
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Instalando Descubridor de Red 

Por favor, espere hMta que el Ayudante de Instalación lnStale Descubridor de 
Red, Esto puede du-ar varios mlnutos. 

Estado, 

Advanced Instlller--------------------1 

8. En este momento comenzara la instalación de las aplicaciones necesarias 
para la ejecución del sistema, ver Instalaciones Adicionales pág. 41, 
finalmente obtendrá el siguiente formulario. Haga clic en Finalizar para 
salir del programa de instalación. 

Completando el Ayudante de 
Instalación de Descubridor de 
Red 
Haga dck en et botón de finalizar para salir del Ayudante de 
Instalaci6n, 
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INSTALACIÓN DE BASE DE DATOS 

Finalizado el proceso de instalación del Sistema de Administración y Monitoreo 
de Red y las aplicaciones adicionales deberá instalarse la base de datos que 
permita almacenar los datos a obtener con la aplicación. 

Nota: Para realizar el proceso siguiente deberá estar instalada la aplicación MySQL, si este 
paso no se ha realizado todavía por favor revise la sección Instalaciones 
Adicionales, MySQL 5.0 

l. Presione el botón Inicio de la esquina inferior izquierda y elija Ejecutar, 
ingrese el comando mysql 

2. Se solicitara el ingreso de la contraseña establecida para acceder al 
servidor de MySQL 
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Conn,..1nrls end uith ; or ,u. 
is 3'l to se1•ue1• 111n•sio11: 5.0.19-nt 

'ype "help; 1 01" 1 ,h' fo1" help .. l'ype 1 ,c 1 to clea.1"' the buffe1" .. 

3. Finalmente digite el la siguiente línea de comando para instalar la base 
de datos y pueda utilizar la aplicación satisfactoriamente. 

mysql> \. G: \admon_red.sql 

Donde G representa la unidad de almacenamiento en que se instalara 
MySQL 
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e A p f 

UTILIZANDO EL 

SISTEMA DE ADMINISTRACIÓN 

Y MONITOREO DE RED 

La aplicación permite observar el correcto funcionamiento y rendimiento de la 
red mediante la utilización de técnicas de networking y análisis de datos por 
medio de protocolos de red, al mismo tiempo obtiene la distribución de los 
dispositivos presentes en la misma con sus características esenciales y permite 
el análisis de ellos mediante diferentes herramientas. 

Esta sección esta diseñada para aprender acerca de la utilización del Sistema de 
Administración y Monitoreo de Red y sus diferentes herramientas 
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ICONOS EN EL SISTEMA DE ADMINISTRACIÓN Y 
MONITOREO DE RED 

Esta herramienta es capaz de de detectar los elementos dentro de un rango de 
direcciones especifico, una de los principios básicos para la determinar que tipo 
de dispositivo ha sido encontrado radica en que dicho dispositivo deberá tener 
activo un agente SNMP del cual se extrae la información necesaria para 
representarlo corno lo que en realidad es. 

Si el agente SNMP no esta activo, o el dispositivo en estudio no soporta este 
protocolo de gestión, se asignara un icono genérico que indique la existencia de 
un objeto en un punto especifico de la red. Este símbolo podrá ser cambiado por 
el usuario por uno de los que se encuentran en las muestras del programa que 
logre representar la función de dicho equipo. 

Los símbolos utilizados en son presentados en la siguiente tabla. 

Estación Ge11.mca 
Este es el icono.por defecto en caso que el sistema no 
logre determinar qu)! tipo d~·equipo ha sidQ enco'ntrado. 

Est~dó11. Limn 
Símbolo a asignar cuando el eiement? detectado en una 
dirección IP sea una _e.stación de ttabajo personal que 
utilú:.a a1guna d.e las versiones de1 sistema operativo 
Linmc; 

Route1· G'ísco 
Este icono.se colocara cuando el elemento detectado en 
la dirección IP estudiada sea un di$l)O sitivo de tuteo de 
paquetes 
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FUNCIONAMIENTO DEL SISTEMA DE ADMINISTRACIÓN Y 

MONITOREO DE RED 

Al ejecutar el programa se presenta la ventana principal con el menú Archivo, 
desde este menú podrá seleccionar la opción de ingreso de datos para 
descubrirrúento de la red o salir de la aplicación en el momento en que se desee. 

• QI Tesis · Principal ·. ~] ... 

Formulario inicial 

• Qi Tesis - Inicio 

!archivo 
,onfl,¡¡urar tonexióo 

Qescubrit'.Red 

Despliegue del menú archivo 

La primera de las opciones, Configurar conexión, perrrúte establecer 
comunicación con el servidor que ejecuta la base de datos de la aplicación, para 
realizar dicha conexión deberán ingresarse los siguientes datos: 
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• Servidor, nombre del servidor MySQL 
• Usuario, nombre establecido al configurar MySQL 
• Password, consiste en establecida para limitar el acceso a la base de datos 

mediante una palabra clave conocida solamente por el administrador 
• Base de Datos, nombre de la base de datos en la cual se almacena la 

información 

La ventana de configuración del servidor se muestra a continuación: 

----~-.-- -~-- ---- - ----- + --· - ·- -- • 

• Qt Tesis - Conexión al servidor de MySQL ~~ 

Servidorc 

Usuarfo: 

... •.,·.·, .. •.· ·~i -

'l , ,, ¡ ', , . ,¡ ' . '' " .~ 

~0 .: ,'-,A,• ~.•::;:::•~~:=•:;\•:•• ••,,.:• :•_,.,,,-"'< .\• ,~:\p,.,>1 

;: ·. . :, 'i"'..,, ~;i 

J"'~"-'' : "';; 0,,,,,-,.. ... ,, ,;,,;,,¡o,.;:,,.,.,,,.,,, ,.J 

Ventana de conexión al servidor MySQL 

Nota: La conexión con el servidor es esencial para el funcionamiento del monitor de 
red. Si esta conexión se pasa por alto no será posible detectar los elementos de 
la red y posteriormente mostrar su estado. 

Posterior al establecimiento de una conexión a la base de datos será necesario 
especificar una dirección IP y la mascara de subred a utilizar, con estos datos la 
aplicación detectara el rango de direcciones IP con las cuales se trabajara; por 
otra parte el sistema detectara las interfaces presentes en computadora en la que 
se ejecuta la aplicación, deberá elegir una interfaz alámbrica. 
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- -- " - --- - - . - ~- ,.... -- . ·- .. - ' -· - - - , 

• Qt Tesis · Descubrimiendo Dispositivos rn~ 

Interfaz aDescufüir: -

Ventana de introducción de datos 

Una vez concluida la etapa de estudio de las direcciones IP del rango calculado 
se procede a identificar que tipo de dispositivo ha sido encontrado, esto se 
logra como se menciono anteriormente con el análisis de agentes SNMP que 
puedan existir en dichos dispositivos, durante este proceso se despliega la 
pantalla de metadatos. 

---••-- - - H-- -=~-- • •• - -•- ~ -• -~ 

• Qt Tesis - Determinación de Tipo de Dísposltfws l!J~ 

Ventana Metadatos 

Una vez han sido detectadas las direcciones IP utilizadas y la posterior 
determinación los diferentes dispositivos aparece la ventana presentada que 
permite activar el proceso de mapeo de los dispositivos mediante el cual se 
activa la diagramación de los elementos de la red. 
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Activación de mapa de datos 

Nota: El sistema de Administración y Monitoreo de red asume que la primera 
dirección IP correspondiente a la subred donde se encuentra la estación 
monitora corresponde al gateway de la misma, esto puede apreciarse 
gráficamente en la imagen Ficha Dispositivo, pág. 27. 

Una vez realizados los diferentes procesos para el funcionamiento correcto del 
monitor de red, el sistema muestra la pantalla principal en la cual inicialmente 
no se muestran dispositivos hasta seleccionar la opción Cargar Red del menú 
archivo de la barra de menú. 

•mis 

/01$pos11Ml1i · '(Moplly tlet~lin \ 
-««<-«<«««<««««««◄«-«•-.. ,-....... _, .......... _ ... , ............................... ,-------·~ 

Ventana Dispositivos Descubiertos 

La figura anterior cuenta con dos áreas principales, en la parte superior se 
encuentra la sección de Dispositivos Descubiertos, esta a su vez posee dos 
fichas para el análisis de red: Dispositivos, Mapa y Detalles. La parte inferior 
contendrá los acontecimientos de la red por fecha y descripción del suceso. 

25 



FICHAS EN DISPOSITIVOS DESCUBIERTOS 

DISPOSITIVOS 

La ficha Dispositivos, muestra las direcciones IP utilizadas y los diferentes tipos 
de dispositivos presentes en la red, de igual forma presentada el estado actual 
de estos. 

;t! • • .. ,. e 
1s2.1sa.ú IRIM 1!i2.1sa.1.3 i92.1sa.1.◄ 1s2.1sa.1.s 1!l2:1sa.1.s" 

Ficha Dispositivos 

Nota: Para desplegar los dispositivos de la red primero deberá seleccionar la opción 
Cargar Red del menú archivo 

MAPA Y DETALLES 

A continuación se presenta la ficha Mapa y Detalles esta ventana se divide en dos 
partes principales; el panel izquierdo que presenta la conexión entre los routers 
y diferentes dispositivos de la red, el panel derecho mientras tanto presenta la 
red a través de los datos básicos de los elementos detectados entre los cuales se 
mencionan: 

• Nombre del equipo 
• Tipo de dispositivo (router, switch, estación de trabajo) 
• Su dirección de red (IP) 
• Dirección física (MAC) 
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'6 'iflit" l!ii.1tll.1.1 
'-:s,:ii~ 

~ 192.1S8.U 

GP 192.l68.U 

e 1: 192.168.i.fi 

1-.J 192.l!iB.1.-t 

~1S2,16B.1,$ 

Oispcsitivos !Jescµbierlos 

. No.lllbro 'TI o Oli; i»lt Oil'ltCCion lP MAC 
l ROUTERt Ulllllf _ _j_t92.161U,1 __ _ifJ·0•50·8! 
í ~E'Al>NIC>ti-0.¡!J!'!~ ....... jl~t.168.1.2 ... ~IMM·J-
3 PCZ iwiad°'"11 :J9:tlli!!,l.3 i55•55•5'5· 
◄ SWITCH1 .. 'swi•ch !192.16!1.1.4 ln-11-11· 

. : ~~Ri" · r:;!.==.:.J:t1:ut.J::.:.~:: 

Ficha Mapa y Detalles 
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BARRA DE MENÚ 

La parte superior de la pantalla principal de la aplicación se cuenta con una 
barra de menú que permite acceder a diferentes opciones según sea necesario. 

- -- ~--------. - ----~ ,~-
• m5 1 

Barra de Menú 

AYUDA 

El menú Ayuda le permite al usuario acceder a un tutorial del uso de la 
aplicación para ello deberá seleccionar la opción Ver Ayuda. Seleccionando la 
opción Acerca de Descubridor, obtendrá una la información de los 
desarrolladores de la aplicación así como las herramientas utilizadas para 
lograr su funcionamiento. 

'J.«AyVda 
Acerca&be~ 

/ Dispositivos V,;tdi'!!.pa,y;Oettllles , · 
. ' ·- 1 

Menú Ayuda 

Allor1sci: ji:,sé Ct1mii!j() Pl.~ti;irii CPci ·e··· 00.11: o0o0 .. 30.u9·. Luis Arm:ando ca~trti 'ChltVat · 
.Melvin Rodrigó Agµilcr Ruf!iti ÁG010099 

Formulario Acerca del Descubridor de Redes 
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ARCHIVO 

El menú Archivo cuenta con las opciones: {;.argar Red y ~alir. Cuando se han 
obtenido todos los datos acerca de las direcciones IP en el rango en estudio y se 
analiza el tipo de dispositivo presente en estas, el sistema no desplegara dichos 
elementos, para ello debe seleccionarse la opción Cargar Red de la barra de 
menú y podrán observar la red bajo estudio. 

• TESIS 

B.rchivo, !:letra111ientas tstadistiéas AU;rin~ .. Ayuda 
~arQar Red 

~alir 
1spos11vos Mapa~.Detalles 

Menú Archivo 

HERRAMIENTAS 

El menú de Herramientas permite acceder a diferentes opciones para verificar el 
correcto funcionamiento de los equipos presentes en la red, como puede 
apreciarse en la imagen siguiente, las opciones a las cuales puede accederse 
desde acá son: 

• f..ing, herramienta ICMP basada en peticiones de respuesta de eco 
• Iraceroute, , herramienta Tracer que efectúa el trazado de ruta de un 

dispositivo a otro 
• E.ort Sean, escaneo de los puertos de una estación de trabajo 

eirí9, 
iraceRoute 

N,map 

Menú Herramientas 
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ESTADÍSTICAS 

El menú de estadísticas permite acceder a la configuración del intervalo de 
tiempo respecto al cual se desean obtener las diferentes estadísticas de: 

• Dirección IP en estudio 
• Intervalo de fecha y hora a evaluar 
• Valores a evaluar 

o CPU 
o Memoria 
o Numero de paquetes recibidos 

• TESJS 

8,rthiVo t:1erramientas l ¡stad/stlcas Atatrrll!s Ayuda 

.· . ~onf~N Est*kas, 1: 

Jl)'.~~o.~i~tl~ Y'.~~(f~}~:i~~~,~~'.::~ . 

Menú Estadísticas 

ALARMAS 

El monitor de red cuenta con un menú que permite la configuración de alarmas 
para la detección de cambios de estado de un elemento de la red. Dicho cambio 
consiste en reportar si un elemento deja de formar parte de la red por falta de 
respuesta a peticiones de eco o la respuesta a ellas si anteriormente no 
respondió; por otra parte informa si existe un elevado uso del procesador por 
parte de una estación de trabajo. Para acceder a estas opciones deberá 
seleccionar Configurar Alarmas como en la siguiente imagen. 

•TESIS 
&chivo · tterramlentas ~stadlstlcas j Alarmas Ayuda 

·~«~- 1· 
. < .. 

Menú Alarmas 
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UTILIZANDO LA PANTALLA PRINCIPAL 

Una vez que los elementos detectados en la red se presentan en la ventana 
principal es posible utilizarlos para acceder a las diferentas herramientas del 
sistema así como a las características de un dispositivo especifico, esto se logra 
mediante un clic derecho sobre el icono que desee utilizar como objeto de 
estudio. 

Las opciones a las que será posible acceder al realizar un clic derecho sobre un 
icono específico se muestran a continuación: 

SNMP ► 

l&ll Herramientas ► 
Estadistica~ • 
Propiedades ► ' 

Menú emergente principal 

Cada una de las opciones de la imagen anterior brindan acceso a submenús 
desplegables que cuentan con diferentes opciones, estudiemos cada uno de 
ellos con las siguientes imágenes. 

SNMP 

Si el dispositivo a evaluar posee un agente activo del protocolo de gestión 
SNMP será posible obtener datos del funcionamiento del sistema, entre ellos 
una descripción general del equipo y el estado de sus diferentes interfaces. 

·••e,~_. 10?1 CO 1 ~ ... -_·. _ 

~ '.i_e( Inforniaclón 
Herr$'1\lett~ .►-.....------""' 
Estadistlcas. ~ 

· Propiedades ► , 

Submenú SNMP 
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Como puede observarse en la figura anterior, la selección del submenú Ver 
Información muestra una nueva ventana en la cual se encuentran los datos del 
elemento en estudio 

-.,¡~,. >I\J 

1.,. .. ~ (~Wr,&,,, 

MS"tti't~~.-tedw.1t • 

.... :/"AAl!'f,()lj(l'/Vt:ll"""'f(,; 

~· 

Fichas de datos si SNMP esta inactivo 

Si no se cuenta con actividad del agente SNMP esta opción todavía podrá ser 
seleccionada del menú desplegable, sin embargo no se obtendrán datos en 
ninguna de las fichas de información, esto se muestra en la imagen siguiente. 

,il ....... ~ 

n .. .,~.,. 

.~ 

Fichas de datos si SNMP esta inactivo 

Nota: Si el agente SNMP no se encuentra activo en el dispositivo puede revisar la 
información básica acerca de este en la opción Propiedades al final del menú 

emergente. Para mas detalles, Propiedades pagina 34. 
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HERRAMIENTAS 

El submenú de Herramientas perrrúte acceder a las opciones para estudiar el 
comportarrúento de la red, al igual que la desde la barra de menú principal 
perrrúte seleccionar: 

• E.ing, herrarrúenta ICMP basada en peticiones de respuesta de eco 
• Iraceroute, , herrarrúenta Tracer que efectúa el trazado de ruta de un 

dispositivo a otro 
• E_ort Sean, escaneo de los puertos de una estación de trabajo 

ESTADÍSTICAS 

l@lffilr ·;~~ · - ► J 

■ldii!Wc 
Estadísticas ► 

Propiedades ► i 

eJng 

I.raceroute 

Pott~an 

Submenú Herramientas 

Este menú emergente perrrúte acceder rápidamente a los diferentes valores de 
los cuales se pueden generar estadísticas presentadas de forma grafica. Los 
valores a evaluar pueden ser: 

• Memoria 
• Procesador 
• Recepción de Paquetes. 

SNMP ► 

Herramientas ► . 

Propiedades ► 

Memoria 

e,ocesador 

B,ecepdon de Paquetes 

Submenú Estadísticas 
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PROPIEDADES 

El menú emergente de Propiedades cuenta con dos opciones. La primera de ellas 
Cambiar Icono, es de gran utilidad cuando el sistema no pudo determinar que 
tipo de dispositivo se encuentra en una dirección 1P al no existir un agente 

. SNMP activo, permitiendo seleccionar uno de los iconos predeterminados para 
representar el equipo de forma mas precisa. 

► 
HerrM'liéntas ► 

Est6dlstlcas ► 

P1op1edades ► 
,.,.,,, . ' 

~ 
•f11iiriii . 

Submenú Propiedades, opción Cambiar Icono 

La segunda de las opciones, Ver Información, permite obtener datos básicos del 
elemento en estudio; cuando el agente SNMP no se encuentra activo puede 
seleccionarlo para obtener datos básicos acerca del dispositivo. 

• - -•-....,,._...-~ ~~r~ -~- =~-~-- ~~ 

• Qt Tesis • Propiedades l'1)~ 

jDEAONIGH-OOFOOS 

Dirección NA.e: ~-. .... . ·.-. . 

Submenú Propiedades, opción Ver Información 
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HERRAMIENTAS DEL SISTEMA DE ADMINISTRACIÓN Y 
MONITOREO DE RED 

La aplicación cuenta con diferentes herramientas para verificar el 
funcionamiento de la red y estudiar el comportamiento de los elementos que la 
componen. 

HERRAMIENTA ICMP 

En una red de computadoras es importante determinar la existencia de 
conectividad entre los diferentes dispositivos interconectados, por tal razón se 
provee al sistema la capacidad de realizar peticiones de respuesta de eco desde 
cualquiera los equipos detectados hacia cualquier otro. 

Una petición de respuesta de eco es útil para diagnosticar errores en la red, la 
mayoría de veces es utilizada para medir la latencia o tiempo que tardan en 
comunicarse dos puntos remotos. 

A esta herramienta puede accederse por medio de dos métodos: 

• El primer método consiste en seleccionar la opción Herramientas de la 
barra de menú la cual se ubica en la parte superior del formulario 
principal, seleccione la herramienta Ping de entre las opciones 
desplegadas. 

• El segundo consiste en realizar clic derecho sobre el icono del dispositivo 
con el cual se desea comprobar conectividad y luego seleccione 
Herramientas del menú emergente con lo que se observaran las diferentes 
alternativas con las cuales se cuenta, elija en este caso Ping. 

La figura siguiente presenta la interfaz de la herramienta ICMP en la cual puede 
realizar una prueba de Ping, en ella seleccione la dirección IP del dispositivo 
con el cual desea comunicarse del menú desplegable, posteriormente el numero 
de paquetes que desea utilizar para dicha prueba así como el tamaño de estos. 
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•Qt Tesis • Herramienta ICMP ~~ 

Direl:ciqn IP· I 192:tsa.tz 

f ·diJ:p~quf;lte_~'. f4 :i§1 

Tai:n:~ih:nfe.~a~uetes f 32 ~ ; 

Interfaz de Ping 

HERRAMIENTA TRACER 

El sistema es capaz de detectar la ruta que debe ser recorrida para que un 
paquete se traslade de un elemento detectado en la red a otro, esta herramienta 
es útil para determinar en que segmento de la red existen retrasos cuando se 
realiza un intercambio de datos entre dos dispositivos. 

El sistema envía un paquete de petición de respuesta de eco inicialmente con un 
tiempo de vida (TIL) de forma encapsulada, si no se obtiene respuesta del 
dispositivo al cual se realizó la petición se obtendrá en su lugar un valor de 
tiempo de vida excedido del cual se obtiene la dirección 1P del router que envía 
ese paquete, se procede a enviar otro paquete pero esta vez con el valor de 1TL 
incrementado en uno y así consecutivamente hasta que se obtenga respuesta del 
dispositivo o se llegue a un límite de paquetes enviados. 
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A esta herramienta puede accederse por medio de dos métodos: 

• El primer método consiste en seleccionar la opción Herramientas de la 
barra de menú la cual se ubica en la parte superior de la ventana 
principal, seleccione Trace Route de entre las opciones desplegadas. 

• El segundo consiste en realizar clic derecho sobre el icono del dispositivo 
con el cual desea comunicarse y luego seleccione Herramientas del menú 
emergente con lo que se observaran las opciones con las cuales se cuenta, 
elija en este caso Trace Route. 

La interfaz de la herramienta Tracer se muestra en la imagen presentada a 
continuación: 

- - - ~ --- - - • - -- • . = - - - - --- -- --- • 

illi Q.t T~sis • Herramienta Tracer ~rRJ 

Interfaz para Traceroute 
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ESCANEO DE PUERTOS 

El sistema es capaz de realizar un escaneo sistemático de puertos en las 
estaciones de trabajo detectados durante los sondeos de la red. Para realizar 
esta operación se utiliza la herramienta de código abierto para exploración de 
red y auditoria de seguridad Nmap para Windows, WiNmap. 

A esta herramienta puede accederse por medio de dos métodos: 

• El primer método consiste en seleccionar la opción Herramientas de la 
barra de menú la cual se ubica en la parte superior de la ventana 
principal, posteriormente seleccione Nmap de entre las opciones 
desplegadas. 

• El segundo consiste en realizar clic derecho sobre el icono del dispositivo 
en el cual se desea analizar sus puertos y luego seleccione Herramientas 
del menú emergente con lo que se observaran las opciones con las cuales 
se cuenta, elija en este caso Port Sean. 

T.ygets r~ens l~ll Yersion./0S D.etectionf~]~"i!l Misc,Qptlons f 
{!)Sean ~t~getprr~ ·•,J. ... ~_-. ___ , ~-\rwnap_· __ . _.~,.,..;g,_· ____ __,, _ __. 

.ÓSC!Y!f!Ül~~~~Pf:i'~ 1 1 

:====I ======,::;:::::li-:-1 . L±J 

"
¡ _··, 
,,,,,,J. 

_..._. --
------------·---·--··-----·---

Start sean -u 1 
Interfaz de escaneo de puertos 
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ESTABLECIMIENTO DE ALARMAS 

En una red de computadoras es esencial estar al tanto de los diferentes 
acontecimientos que se presentan en una red. La detección de comportamientos 
anormales en la red es una necesidad primordial por lo que se provee al sistema 
la capacidad de detectar tanto la falta de comunicación de con uno de los 
dispositivos o el reestablecimiento de esta a través de peticiones de respuesta de 
eco, de igual forma se identifica si el nivel de desempeño de una estación de 
trabajo es un valor que supera los considerados como aceptables. 

Para activar el sistema de alarma deberá seleccionar la opción Configurar 
Alarmas del menú Alarmas en la ventana principal. 

..,,,,_ ~ • -~~ ~ , < p ~ _,,,_,_ • • --U .. - -•-- 0 -A-· -
• Qt Tesis - Configuración de Alarmas ~~ 

Configuración de Alarmas 

Al establecer el intervalo de tiempo se activa el proceso mediante el cual el 
sistema indicara si uno de los elementos deja de responder a las peticiones de 
eco o si sobrepasa el valor establecido respecto al uso del procesador. El 
establecimiento del valor de CPU es configurable en la ventana Configuración de 
Estadísticas. 

ESTADÍSTICAS 

El sistema de monitoreo permite realizar análisis estadísticos respecto a 
diferentes valores de importancia de una estación de trabajo: 

• Dirección 1P en estudio 
• Intervalo de fecha y hora a evaluar 
• Valores a evaluar 

o CPU 
o Memoria 
o Numero de paquetes recibidos 
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El uso de esta herramienta consiste en el proceso siguiente: 

l. El primer paso es la selección de la opción Configurar Estadísticas de la 
barra de menú con lo que obtendrá la ventana de la imagen siguiente, 
establezca el intervalo de tiempo a utilizar. 

. - -~ - ~--~ "' - - ~ - . . ,' 

• Qt Tesis • Configuración de Estadísticas ~~ 

,,30 

f50 

Configuración de estadísticas 

11. Realice un clic derecho sobre el icono del dispositivo del cual se desean 
obtener datos de estudio y luego seleccionar que tipo de dato desea que 
sean presentados. 

•Qt • Estadisticas . . . . . . . • - t'?J~ 

fecha_'f;II\: 

IÍ""' ··-· ---~¡¡; 

Interfaz de estadísticas 
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INSTALACIONES 
ADICIONALES 

Posterior a la copia de los archivos del sistema el asistente de instalación del 
Sistema de Administración y Monitoreo de red iniciara automáticamente el 
proceso de instalación de las aplicaciones requeridas para utilizar el sistema. 

Si las aplicaciones ya se encuentran instaladas remuévalas de su equipo de 
trabajo previo a continuar con la instalación del sistema. 

Posterior a la finalización de este proceso siga los pasos de Instalación de Base 
de Datos, Pág. 18. 
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NET-SNMP 5.3.0.1 

Net-SNMP es rma serie de aplicaciones utilizadas para la implementación del 
protocolo SNMP en sus diferentes versiones SNMP vl, SNMP v2c y SNMP v3 
que utilizan IPV4 al igual que IPV6. 

Este paquete se baso originalmente en la implementación de la Universidad de 
Camegie Mellon SNMP (la versión 2.1.2.1), pero ha desarrollado 
apreciablemente desde entonces. 

Puede obtener esta aplicación gratuitamente de: 

http://net-snmp.sourceforge.net/download.html 

Finalizado el asistente de instalación del Sistema de Administración y 
Monitoreo de red iniciara automáticamente el instalador de Net-SNMP 5.3.0.1 

1. Obtendrá la siguiente pantalla de bienvenida. 

Welcome to 1he Ne1-SNMP 5.3.0.1 
Setup Wizard 

This wizard wiH QUlde YoU thtough the ínstallatlon of 
Nel:•SNMP 5,3,0,l, 

lt is recommended that you dese ali other applic~ons 
bef Ol'l!I starUog Setup. Thls wi8 make it pos$lble to update 
relevMt syst:em !les Wlthout ~ to rebool: ycu 
computer, 

Cllck Next to cootloue. 
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2. Acepte la licencia de uso de esta instalación y seleccione Siguiente 

license Agreement 
Please review the kense tenns before ln$talling Net•SNMP 5.~.0,1, 

Press Page Down to see the rest of the agreement, 

copyrights apply to this pa~e, listed In various separate parts 
w. Please make sure that you r~d all the parts, Up untH 2001, 
project: was based at UC Oavls, and the flrst part covers all code 

rltten dutlng this time, From 2001 orw>1ardsJ the project has been 
at SotxceforQe, Md Networks Assoclates Technology, 1nc hold the 

copyright on behalf of the Wlder Net·SNMP commdy, covering ali 
rivative work done since tfren. An additíonal copyright sectíon has 
en added as Part 3 below also under a BSD ncense for the work 

mntrlht 1h'ltl hv r 11mhrirfnR RroatihAnd I hi . . t.n thA nrn~rt c;írirR :mm . 
lf you accept the toons of the agreement, select the first optlon below. Vou must accept the 
agreement to instan Net-St,l,1P 5.3,0.1. CickNext to continue., 

O 1 §.ccept the terms In the Ucense Agreement 
® I go not accept the terros in the License Agreement 

Nullsoft Inst,;illSystemvZ..14----- ------- ....... -------

3. Elija los componentes que desea instalar de Net-SNMP, puede dejar las 
opciones seleccionadas por defecto. 

Choo$e Components 
Choose which feabxes r:I Net-SNMP 5,3,0, 1 you want to instal. 

Check the components you want to lnstall «'Id U'lCheck the ~s you don't want to 
Í)Stall. Ock Next to continue. 

Net·SNMP Aoent Servlce 
~ Net·SNMP Trap Servlce 
~ Peri SNMP Modules 
0Developmeotfiles 

t'De$Ctlptioo ~· .. - . ---, 

i Pos!tlcn y6(t ~ u.e 
í, ,:,ver ,a cóm¡;iont:nt to 

se? lJ:;r l,iesér/ptínn, 

-~--~ ... ,,.,,.-- --~· 
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4. Escoja la ruta de instalación, o de clic en siguiente para utilizar el 
directorio sugerido 

Choose lmtall Location 
Choose the folder in whlch to install Net-SNMP S. 3.0.1. 

Setup wíll lnstall Net-SNMP 5.3.0.1 in the Followlng folder, To install in a dlfferent folder, dick 
Browse .and select another folder. ClickNext to contlnue. 

j =l•=•"-'-----------___.1 1 stowse ... ·1 
1-..------ - ~~~-------------------J 
Space required: 9.5MB 
Sp&eavailable: 23,1GB 

5. Elija el fólder en el cual se cree el acceso a esta librería. Oprima la opción 
Instalar. 

ChOMe Start Menu Foldet 
Choose a start Menu folder for the Net-SNMP 5.3.0, 1 shortcuts. 

Select the Start Menu folder in whkh you muid like to create the program's shortcuts, You 
can also enter a name to create a new folder. 

i INllbl 
Accessorles 
Administrative Tools 
Oescwldor de Red 
Easy6utton 
Games 
Microsoft Office 
MySQL·Front 
Nero 7 Premlum 
startup 

l\Jullsoft Insta!! System v2.M --,----------,---,,.----,--,.,,---

[ .• < ~k l!í Instaf ···~ J .. Cancel 
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6. Aparecerá el indicador de progreso de instalación de Net-SNMP, espere 
breves minutos para finalizar con este proceso. 

lnstalling 
Please wa¡t whlle Net-SNMP 5,3,0,1 Is belng installed. 

Cl'eate shortcut: C:\Documents and Settings\FOLKEN\Start Menu\Programs\Nel:·SNMP\Servia 

[iiHIHIHIINIHl!lllHHIHlilHIIIIIIHHHHHílH ) 
Extract: extendfng ... 100% 
Extract: monitor ... 100% 
Extract: operatlon ... 100% 
Extract: snmpconf-conflg .. , 100% 
Extract: system ... 100% 
Extract: trapsinks ... 100% 
OUtput folder: C:\usr 
Extract: reglsteragent.bat 
Extract: unregisteragent.bat 
úutput folder: C:\usr 
Create folder: C:\Documents and Settlngs\FOl.l<EN\sti!ll't Meru\Prograrns\Net·SNMP\,.. n 
Create shortcut: C:l,Docunents and Settlngs\FOLKEN\start Meno\Programs\Jllet•SNM,,, ';11 

&;~ •• 

Mullsoft ln.t.ill ?YSl;em VZ,14---------------------
----.¡--.---
'---'-< !a __ a_ck__,l! Mi::.xt > C~mcel 

7. Espere la confirmación de la instalación satisfactoria de la aplicación y 
cierre el asistente. 

Completing the Net-SNMP 5.3.0.1 
Setup Wizard 

Net·SNMP 5,3.0, 1 has been lnstalled on your computer. 

dick FlnlSh to dose this wlzard. 
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WINMAPvl.2 

WiNmap es una herramienta del GUI de Windows para el nmap. Se basa en el 
Nmap v3.95. Para que fuese una herramienta fácil de utilizar WinNmap se 
diseñó con un esquema similar al del front-end para GTK, pero con más 
opciones. Como herramienta GUI el usuario podrá utilizarla con simplemente 
la selección de opciones. Esta versión de Nmap vuelve fácil el uso de este en 
ambiente Win32. 

Puede descargar esta aplicación de forma gratuita del sitio web: 

http://www.philippsworld.net/software_winmap.htm 
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WINPCAP3.1 

WinPcap es una biblioteca abierta para la captura de paquete y análisis de red 
para las plataformas Win32. La versión para el sistema operativo Linux es 
libpcap. Puede obtener esta aplicación de: 

http://www.winpcap.org/ 

WinPcap_3_1 
Wín?cap ~.1 i~a!!er 
CACE T~thM!ggies 

Finalizado el asistente de instalación de Net-SNMP 5.3.0.1 iniciara 
automáticamente el instalador de WinPcap 3.1. 

l. Obtendrá la siguiente pantalla de bienvenida, clic en siguiente 

WinPcap 3.1 lnstaUer 
Welcome to the WlnPcap 3, l lnstallation Wizard 

Thls page contains news and updates from the Wk'IPc~ webste, www.winocao.org, 
Clltk on Next to proceed with the WlnPcap installation. 

The Network Tootkit 
The best Wnocap-based tools on a CD or use peo drlve withoi.t «iY l'lStallatlon. 

Getitnow! 

» New WinPcap verslons avallable online: 
WinPcap 4.0beta1 (Qownfoad), 

> WínPcap Sopport 
Noolísts 
t;ommerclal suooort 

~·.¡ 
.:-,..,;; 

· Caleel 
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2. Debe estar de acuerdo con los términos de uso para continuar con el 
proceso de instalación. 

Uceme Agreement 
Please revlew the license terms before installino WinPcap 3, 1, 

Press Page Downto see the rest of the agreeroent. 

opyrfght (e) 1999 • 2005 NetGroup, Politecnico di Torino (Italy), 
(e) 2005 CACE Techoologies, Davls (California), 

tsresetYed. 

edistrlbution and use in source and bmry forms, with or without modíicatioo, are 
rmitted provided that the followlng condtl:lons are met: 

1. Redistribotlons of $0Ul'ce code must retaln the above copyrioht notlce, this list r:I 
ditions and the follow!no dísdaimer. 

Redistribotlons In blnary form must reproduce the above copyright notice, th!s 11st of 
clit.~ ~ ~ folo.w.ino disdalmer In the documentatlon andJor other materials 

lf you accept the terms of the aoreement, click I Aoree to continue. You must accept the 
.igreement to lnst<III WinPcap 3.1. 

3. Aparecerá el indicador de progreso de instalación de WinPcap, espere 
breves minutos para finalizar con este proceso . 

.-;¡;;cap 3. 'ISetup - ~~]fEi)~ 

ExecDos plug-íl: daemon_mgm.exe ·r 
[.HIIIIIIIIIIIIIIIÍIIIIIHIII 

Nullsoft 
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4. Espere la confirmación de la instalación satisfactoria de la aplicación y 
cierre el asistente. 

Completing the WinPcap 3.1 Setup 
Wizard 

WinPcap 3,1 has been installed on your computer, 

Click Fmish to dose this wlzartl. 

NOTA: Si WinPcap 3.1 fue instalado previamente en la estación de trabajo previamente deberá 
ser descargado el archivo 3.1beta4-WpdPack.zip del sitio 
http://www.winpcap.org/archive/ finalmente libere los archivos contenidos en el 
archivo zip en la misma carpeta de instalación que eligió para WinPcap. 
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MySQL SERVER 5.0 

MySQL es un sistema de administración relacional de bases de datos. Una base 
de datos relacional archiva datos en tablas separadas en vez de colocar todos los 
datos en un gran archivo. Esto permite velocidad y flexibilidad. Las·tablas están 
conectadas por relaciones definidas que hacen posible combinar datos de 
diferentes tablas sobre pedido. 

Puede obtener esta aplicación gratuitamente de: 

http://dev.mysql.com/downloads/mysql/5.0.html 

Setup. 

Finalizado el asistente de instalación de WinPcap 3.1 iniciara automáticamente 
el instalador de MySQL 5.0. 

l. Obtendrá la siguiente pantalla de bienvenida, clic en siguiente. 

Welcome to the Setup Wizard for MySQL 
Server 5.0 

The Setup Wiiard will install MySQL Server 5,0 release 5,0,22 
on Y()Ul' computer, To continua; dickNext. 

WARNING: This program is protected by copyright law, 

50 



2. Elija el tipo de instalación a realizar y confírmela en la siguiente ventana. 

Choose the setup type thet: best sUits your needs. 

Please seled: a setup type. 

ÜIYPical 

®t~étel 

Common prograrn features win be lnstalfed. Recommended for 
general use. 

· 'l AII program feet:ures wíl be lnstalled, (Requircs the most: &k 
.; space,) 

Ocu1tom 
Choose whlch program feet:u'es you want ínstalled and where they 
wíl be installed, Recommended for advanced users. 

if MySQ.L Server 5.0 - Setup Wizard 

Read to Install the Pro ram 

The wizard is re.,dy to begin installation. 

lf you waot to revlew or change any of your i'lstallatlon sel;l:.-.gs~ clickBack. Clitk Cancel to 
exit the wlzM".I. · · 

Current Settings: 

SetupType: 

Typlcal 

Destination Fokler: 

C:\Program Fles\MYSQL\MySQL Server 5,0\ 
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3. Aparecerá el indicador de progreso de instalación de MySQL, espere 
breves minutos para finalizar con este proceso. 

lnstalling MySQL Server s.o 
The program features you selei:ted are being inStalled, 

Please wail: while the Setup Wlzard installs MySQL Server 5.0. Thls may take 
$everal milll.Ms, 

status: 

IHIHIHHHIIHIIHHI 

< íl,ock é!~xt > ___ , 
4. Espere la confirmación de la instalación satisfactoria de la aplicación y 

cierre el asistente. 

My 

Setop has finished installing MySQL Server s.o. dickFlnish to 
exlt the wlzard. 

~ Contlgure the MySQL Server now 
Use thls opt¡o¡, to generate an optimzed MySQL config 
fie, setup a Windows servlce tlJl'lOÍ'IO on a dedlcated port: 
and to set the password f« the root account. 
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5. Al seleccionar la finalización del asistente, proceda a la configuración del 
servidor. 

MySQL Server lnstam:e Configuration Wizard 

My 

Welcome to the MySQL Server Instance 
Conftguration Wlzard 1.0.a 

The Conflguration W-izard will allow you to configure the 
MySQL Server 5,0 server instance, To Continue, dkk 
Next. 

6. Siga las opciones del asistente para configurar el servidor de MySQL 

Q.L Server lnstance Configuration Wizard 

Configure the MySQL Server 5.0 server Instante, 

Please select a cooflg(Jration type. 

® Detailed Confiouration 
Choose thls configtratton type to create the opti¡nal server ~ for 
this machlne. 

O Standard Coo6guration 
Use thls only on ma(hines that do not alreedy have a MySQL server 
installatlon, This wil use a general ptwpose conflgur&tloo for the 
server that can be tuned manually. 

. < Back · J ~ Next > ··•·· il l Cancel 
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7. Elija la opción Estación de Desarrollo para que el servidor de MySQL 
utilice solo los recursos necesarios de la estación de trabajo. 

MySQL Server lnstance Configuration Wizard 

Confli;µ-e the MySQl Server 5,0 server instance .• 

P!ease seled a servar type. This w!U lnfluence memory, disk and CPU usage, 

® Dev81per Machine 
This Is a developmeot machine, and many other appljcatlons wlll be 
run on it. MySQl Server should only use a minimal amount of 
memory. 

O Server Machine 
Severa! server appllcatlons will be runnJno on thl$ rnachlne, Cho~ 
this optlon for web/applícatión serYen;, MySQl wia have medlum 
memoryusage. 

ODedicated MySQl 5erver Machine 
This mi!IChine is dedicated to ron the MySQL Database Server. No 
other servers, soch as a web 0f mall server, wiN be run, MySQL Will 
utllize up to aU available memory, 

<~k ] k Next> 11 C~el 

8. Continué con las opciones por defecto del asistente de instalación 

MySQL Server lnstance Configuration Wizard 

Configure the MySQL Server 5,0 server instante. 

Picase select the database ~e. 

@ Multifundional Oatabue 
Genera! purpose dat:abases. Thls wll optimlze the server for the use 
of the fast transactlooal InnoOB storage enQlne and the hloh speed 
MyISAM stor* engine, 

O Transactlonal Database Only 
Optlmlzed for appbtion servers and transactional web appbtlons. 
This will make IonoOB the main storai;¡e engi)e. Note thal:: the 
MyISAM engine c«i stll be used, 

O Non~ Transactional Database Only 
Suil:ed for sillll=ffl web appl!cations, monitorlnQ ix logging <IPl)lications 
as weU as analysis prograns, Ooly the non-transactional MyISAM 
stor* englne wil be áctlwted • 

. <Back J í NexÍ> ·-~11 ··~. 
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MySQL Server lnstance Configuration Wizard 

MySQl Server Instance Configuration 

Configure the MySQL Server 5,0 server iostance. 

Please select the drive for the InnoDB dati,File, lf you do not want to use the default settíngs, 

InnoDB Tablespace Settings 

Please choose the drlve and directory where the InnoOB tablespc!Ce 
should be placed, 

Drívelnfo--------------
Volume Name: 
File System: NTFS 

1 ·J l..__ __ _, ~ ·- Cencel 

Please set the approxlmate numbei' of cooo,rend: <:onnectlons to the Sei'Ver. 

@ Decision SUpport (DSS)/OI..AP 
Select this option for database applictltlons that wil not req,.ire a 
hlgl nomber oc concorrent connections. A oonber oc 20 conoectlons 
wlll be assumed. 

Oonline TransactionProc:essing (DLTP) 
Choose this option for hiohlY cooo.-rent applical:lons that may have 
at aoy one time op to 500 active conned:ions such as heavlly loaded 
web servers. 

0ManualSettincJ 

•_·•_,_- • Please enter the approxlmate ~ oc conc:urrent coonectlons. 
~ Concurren!: coonections: 
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MySQL Server lnsta.nce Configuration Wizard 

MySQL Server In1tance Conflguration 

Configure the MySQL Server 5.0 server Instante, 

Please set the networkíng optlon$. 

~ Enable TCP /IP Networking 
Enable thls to allow TCPJIP connectloos. When disabled, only local 
connections throuoh named p¡pes are alfowed, 

Port Number: -

Please set the server SQL mode, 

@Enable Strld: Mude 
This optioo forces the server to behave more lil<.e a tr4dltional 
dat~ server, It is recommended to enable this option, 

<Ba-. ck J u Nexl:> ···•·······¡,¡ 1. · Cant!I .___.....,. _ _,, fyr .. ··· .. , .. ,. ·· ······r --g , 

MySQ.l Server lnstance Configuration Wizard 

Coofl(¡ure the MySQL Server s.o server lnstance, 

Please ~et the default character set, 

@ standard Character Set 
~ .Makes Latinl the defd charset. • .• Thls character set is sulted for Z: Eng!lsh al'l(f other West Elxopean la-ng~. 

O Best Support For Multilingualism 
~ Make UTF8 the default: character set. This is the recommended Z: character set for stotlng text In rMnY different language$. 

O Manual Selected Default Character Set/ Collation 

Please. sped. . y the ch.aracter set to use. 
dwacter Set: ··. 1atn1 

,1:=.....,.,--,,,,,,='"'== 

<Back 
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Configure the MySQL SeNer 5,0 server lnstaoce. 

Please set the Wíndows optlons, 

@Install As Windows Service 

Thls Is the recommended way to run the MySQL server 
onwlndows, 

Servíee Name: MySQL ..,,......., __ ...,...._ 

@t.aonch the MySQL Server aotomatlcally 

0 Include ~ .l)lrectory In Windows PATH 
Check thls option to intlude the dlrectory containlnQ the 
server / clíent executables in the Windows PATH variable 
so they can be called from the command lfne. 

9. Realice las modificaciones de seguridad para el servidor según sus 
preferencias. 

MySQl Server lnstance Configuralion Wízard 

Configyre the MySQL Server 5.0 server lnstance. 

Pleese set l:he securty opl:lons. 

~ Modify Securlty Settlogs 

• New root password: 

~ Confirm: 

O Cre.ite An Anooymous Accoont 

Erter l:he root password, 

Retype the password, 

O Enable root access from remote machines 

A This optlon wlll cro.'lte an anonymous accooot oo tlls server, Please 
.... oote that thls can lelld toan insecure system. 
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10. Observe la configuración final del servidor y cierre el asistente al 
concluir el proceso. 

MySQL Server Instante Configuration Wizard 

MySQL Server Instance Configuration 

Configure the MySQL Server 5,0 server lnstance, 

Rea<fy to execute .., 

O Prepare cooflguratlon 

O Write configUration file 

O st,art servfce 

O Apply securlty settlngs 

Pleasc press [EMecute] to start the configuratkln. 

MySQL Server Instante Configuration Wizard 

MySQL Server Instance Configuration 

Configure the MySQL Server 5,0 server ír\stéltlCe, 

Processini;i conflgoration , .. 

is, Prepare conflQoratlon 

~ Write oonflguratlon file (Cl~in Filts't,1ySQL\MvSQLStrVtr S.Ol.my Jnl) 

O start servb 

O Appfy securlty settlngs 

¡ _ Exer:ute 
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Configure the MySQL Server s.o server instance. 

Processing conflguratlon ••• 

0 Prepare conf!guration 

~ Write conflguration file (Cl\J)togf<lm FlltsVv!ySQL\fvlySQLSffl'ttS,(l'vny,ir.l) 

0 start servlce 

0 Apply security settings 

Configuration file ueated. 
Windows service MySQL installed. 
Service started successfully. 
Security settings applied. 

Press [Finish] to close the'Wizard. 
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A continuación se presenta una referencia a los diferentes archivos 
desarrollados en el Sistema de Administración y Monitoreo de Red. 

Cada archivo es asociado a cuatro tipos de extensiones. 

Archivos ui (.ui) 

Archivos creados por la librería grafica QT por cada uno de los 
formularios creados. Apartir de este tipo de archivos se generan 
otros con extensiones moc, h y cpp 

Archivos moc (.moc) 

Este tipo de archivos se encargan de realizar la reservación de la 
memoria a utilizar por los formularios desarrollados. 

Archivos h (.h) 

Los archivos h, conocidos como librerías contienen las variable a 
utilizar y la definición de diferentes procedimientos desarrollados 
en los archivos cpp. 

Archivos cpp (.cpp) 

Los ficheros cpp contiene la combinación de diferentes procesos 
para la realización de las tareas del Sistema de Administración y 
Monitoreo de Red. A continuación se describen los procesos 
desarrollados en estos últimos. 



Tesiswindow.cpp 

Este archivo es el formulario inicial del sistema. A través de el se tiene acceso 

al archivo que elabora y controla el formulario de descubrimiento de red. Por 

otra parte, Tesiswindow, posee los procesos de activación de alannas 

mediante el envió de múltiples peticiones de respuesta de eco. 

1 niciodescubridor.cpp 

La función principal consiste en realizar el descubrimiento de los diferentes 

dispositivos de la red existentes en el rango de direcciones valido que se le 

proporcione. 

lniciodescubridor hace uso de la librería winpcap, mediante esta lleva a cabo 

procesos de encapsulamiento de paquetes de petición de respuesta de eco, 

con el propósito de obtener la información específica de cada dispositivo que 

ha sido detectado y posteriormente ingresarla a la base de datos activa en el 

servidor de MySQL. 

En este momento aun no se determina que tipo de dispositivo se ha detectado, 

únicamente se conoce de la existencia de un elemento de red en cada una de 

las direcciones IP evaluadas. La información obtenida y almacenada en este 

proceso es utilizada en la siguiente fase para determinar los diferentes tipos de 

dispositivos presentes. 



lniciosnmp.cpp 

El archivo lniciosnmp se encarga de determinar los tipos de dispositivo en las 

direcciones IP utilizadas por la red, esto se realiza mediante una consulta a los 

elementos de red para comprobar si en ellos existe activo un agente SNMP, el 

cual contiene toda la información del sistema operativo a través de bases de 

datos de administración (MIBs) del protocolo SNMP. 

Si dicho agente se encuentra activo se utilizaran los datos obtenidos 

anteriormente mediante lniciodescubridor. La detección del agente se realiza 

utilizando la librería Net-SNMP, con la cual se adquiere la descripción del 

sistema operativo de los elementos detectados y a partir de un análisis de 

estos datos se determinara que tipo de dispositivo se encuentra en estudio. 

Esta información es esencial puesto que a partir del conocimiento de los 

diferentes tipos de dispositivos el proceso de mapeo podrá posteriormente 

desplegar los elementos correctamente y determinara los identificadores de 

objetos (OIDs) correctos, de igual forma con esta información se realizan las 

peticiones adecuadas para las estadísticas de memoria, cpu y numero de 

paquetes, finalmente posibilita el monitoreo de la red en archivos posteriores. 

La información acerca de los tipos de dispositivo es actualizada en la tabla 

Dispositivos, de la base de datos. 

lniciomapa.cpp 

Realiza el proceso de trazado de rutas hacia los elementos de red que no sean 

routers (es decir estaciones de trabajo, switch o elementos genéricos). 

Mediante este archivo se almacena en la base de datos la dirección IP del 

último salto desde el cual es posible llegar a dicho dispositivo. La información 

almacenada en este procedimiento es utilizada posteriormente en el archivo de 

mapeo de la red. 



lconosdisplay .cpp 

Este es uno de los archivos más complejos de la aplicación. En el se 

encuentran diferentes procesos para la detección de dispositivos en el mapeo 

de red, además obtiene los detalles de los elementos detectados y las 

diferentes estadísticas; los procedimientos efectuados en este archivo son: 

• Mapeo 

• Tabla detalles 

• Despliegue de dispositivos descubiertos 

• Captura de estadísticas 

• Cambio de iconos por alarmado 

o Uso excesivo de procesador, CPU 

o No respuesta a peticiones de eco 

Confalarms.cpp 

Confalarms es el encargado de activar el procedimiento paralelo (hilo) para la 

ejecución de alarmas, esto se logra mediante el envió de peticiones de 

respuesta de eco así también por el establecimiento de intervalos de tiempo en 

el cual se desea sean envíen las peticiones. 

Confestaisticas.cpp 

Esta sección de la aplicación activa los procesos paralelos (hilos) de activación 

de alarmas al superar el nivel máximo aceptable respecto al uso de CPU, al 

mismo tiempo que permite establecer el intervalo de tiempo en el cual se desea 

realizar el envió de las peticiones de estadísticas. 



Estadisticas. cpp 

El despliegue de los valores correspondientes a las estadísticas de la 

aplicación es posible gracias a los diferentes pasos efectuados en este archivo, 

Estadísticas; los tipos de datos desplegados son: 

• Memoria 

• CPU 

• Numero de paquetes 

Ping.cpp 

El archivo Ping permite ejecutar un envío constante de peticiones de respuesta 

de eco con variaciones en la longitud de los diferentes paquetes, al mismo 

tiempo realiza la interpretación de una diversidad de tipos de respuestas con lo 

cual proporciona información que permite determinar las posibles causas por la 

que las que el dispositivo en estudio no responda. 

Propiedades.cpp 

Esta sección de la aplicación provee al sistema la capacidad de desplegar 

información general de los diferentes elementos de la red. Mediante este 

archivo el usuario podrá verificar en pantalla los siguientes datos: 

• Nombre del dispositivo 

• Dirección IP 

• Dirección física (MAC) 



Tracer.cpp 

Tracer es la conjunto de procedimientos del sistema que permite realizar el 

establecimiento de de ta ruta hacia cualquiera de los dispositivo de la red. Este 

proceso tiene como finalidad primordial el fin de conocer que dispositivos de 

capa tres deben ser cruzados para llegar al equipo bajo estudio. 

About.cpp 

Muestra el formulario con información sobre los desarrolladores del sistema y 

un archivo de ayuda acerca de la utilización del Sistema de Administración y 

Monitoreo de red. 

Snmp.cpp 

Los procesos efectuados en este archivo permiten el despliegue de la 

información de los diferentes dispositivos mostrados en la red en los cuales se 

encuentra activo el agente SNMP, realizada la consulta a dicho agente se 

obtienen los siguientes datos: 

• Nombre de Dispositivo 

• Tipo de Dispositivo 

• Descripción del sistema operativo 

• Tiempo activo del agente 

• Valor de Memoria RAM 

• Numero de Procesos 



El (la) Suscrito (a) Director (a) del Centro Educativo _______ _ 

Municipio _______ , Departamento de __ _ 

Hace constar que: ___________________ , alum 

último año de Bachillerato __________ , Opción. ____ _ 

Jornada_. ____ egresado {a) durante el año _______ obtuve 

asignaturas básicas, que se evalúan en la prueba de Aprendizaje y Aptit1 

Egresados de Educación Media (PAES) los siguientes resultados finales co 

promociona 1: 

ASIGNATURAS PROMEDIO 
80% PAES 20% RI 

INSTITUCIONAL 

Lenguaje y Literatura 

Matemática · 

Ciencias Naturales 

Estudios Sociales y Cívica 

Y para los usos que el (la) interesado (a) estime conveniente, se extiende la presente en 

de _______ , a los ______ , días de _____ , año ___ _ 

F. ____________ _ 
Licda. Narda Elizabeth Ramírez de Marin 

Director (a) del Centro Educativo · 
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