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RESUMEN

En un inicio, la tecnologia Blockchain estuvo asociada a las billeteras electronicas
especificamente ligadas al Bitcoin. Sin embargo, en la actualidad esta tecnologia puede ser

utilizada para otros fines.

Los problemas que promete resolvery la idea detras de Blockchain, ha despertado interés
en diferentes ambitos de la sociedad. Pero, la complejidad intrinseca y el dinamismo
caracteristico de esta tecnologia, aun relativamente nueva, se presentan como obstaculos en la
toma de decision si el Blockchain es solucién a un problema a resolver y en caso de serlo, qué

implementacidn resulta apropiada para su construccion.

En esta investigacion se analizan los beneficios del uso e implementacion de Blockchain
a la seguridad (disponibilidad, integridad y confidencialidad) de la informacidon contrastado con
los ambitos actuales, para ello se elabora un documento que contiene los aspectos mas

importantes a considerar al momento de adoptar esta tecnologia.



INTRODUCCION

Esta investigacion proporciona al lector una idea méas clara de cémo la tecnologia
Blockchain esta formada, la seguridad que se utiliza y como esta siendo utilizada en la actualidad
por ciertos sectores asi mismo dar a conocer los usos y servicios que proveera en un futuro
cercano, las ventajas y desventajas de adopcion de esta tecnologia como solucién a problemas
actuales en diferentes rubros o sectores del mundo financiero, logistico, legal, productivo, salud

entre otros.

El capitulo uno destaca las Generalidades del trabajo de investigacion, el planteamiento

del problema, objetivos, alcance, limitaciones y delimitaciones de este trabajo de investigacion.

El segundo capitulo contempla el marco referencial, es decir la contextualizacion de la
tecnologia de Blockchain, caracteristicas y tipos; a su vez se hace un repaso por el marco legal

y hormativo que se relaciona con la tecnologia de cadenas de bloques.

En el capitulo tres se aborda la metodologia de la presente investigacion y el

procedimiento utilizado en la investigacion realizada.

El capitulo 4 muestra en detalle el andlisis e interpretaciéon de los resultados de la
investigacion, el andlisis aborda cada uno de los objetivos y los hallazgos encontrados basado

en la metodologia antes planteada.

El capitulo 5 expone una propuesta de uso de la tecnologia Blockchain mas alla de su
uso tradicional como libro de registro o libro de mayor para cripotoactivos, explorando su uso en

otros ambitos profesionales.

Finalmente, el capitulo 6 muestra las conclusiones y recomendaciones a las que se han

podido llegar como fruto del presente trabajo de investigacion.



1. CAPITULO 1

1.1. PLANTEAMIENTO DEL PROBLEMA

En el mundo actual y globalizado en el cual casi todas las areas de las organizaciones e
instituciones utilizan sistemas de informacion para almacenar datos, que a su vez son
procesados para ser transformados en informacion, existe un riesgo muy alto de que esta
informacion caiga en manos equivocadas teniendo en cuenta que gran parte de estas
transacciones son realizadas por sistemas conectados a internet, lo cual los convierte en un
blanco muy atractivo para los ciberdelincuentes teniendo un impacto negativo en la seguridad y

privacidad de las personas.

Por ello surge la necesidad de adoptar nuevas tecnologias tales como el Blockchain para
garantizar un acceso a la informacion de forma segura y que a su vez afiade una capa extra de
seguridad en el procesamiento, transporte y almacenamiento de datos dentro de los sistemas de

informacion.

Dentro de los principales obstaculos por los cuales no se ha masificado el uso del Blockchain
estan los costos asociados como: la demanda de servidores con capacidades grandes de
recursos que a su vez aumentan los consumos de energia eléctrica, la pérdida irrecuperable de
la informacién al momento de extraviarse la llave publica quedando la informacién inaccesible,
desarrollos de aplicaciones de usuario final para procesamiento y establecimiento de

comunicacion entre nodos.



1.2. OBJETIVOS
1.2.1. OBJETIVO GENERAL
Establecer documentacion con los ambitos y las tecnologias emergentes en el uso del

Blockchain y su aplicacion en el &mbito de seguridad informética.

1.2.2. OBJETIVOS ESPECIFICOS
« Identificar los ambitos de tecnologias que muestren una clara tendencia hacia la adopcion
del Blockchain.
« Identificar los principales componentes y mecanismos de seguridad de la tecnologia
Blockchain.

« Definir la situacién actual del Blockchain, ventajas y desventajas.

1.3. ALCANCE

Dar a conocer los beneficios de la adopcién de la tecnologia Blockchain y los diferentes
ambitos en los que puede implementarse tales como: (a) financiero, (b) salud, (c) cadena de
alimentacion, (d) distribucion y emision de documentos personales entre otros. Asi mismo

identificar los aspectos minimos necesarios para el funcionamiento de un entorno Blockchain.

1.4. LIMITACIONES
o Exploraciones adicionales limitadas sobre el uso e implementacién de la tecnologia
Blockchain en d&mbitos de uso fuera de los criptoactivos.
e Escasez de profesionales expertos en el area.

e Escasa de documentacion y normativas técnicas sobre la tecnologia Blockchain.



2. CAPITULO 2

2.1. MARCO REFERENCIAL

2.1.1. INTRODUCCION AL BLOCKCHAIN

Blockchain es una innovacion tecnolégica que cuenta con la capacidad de transformar
diversidad de sistemas tradicionales en sistemas mucho mas seguros y autbnomos, distribuidos,
transparentes y colaborativos, mientras que empodera a sus usuarios (1). La tecnologia
Blockchain fue noticia por primera vez como base para nuevos tipos de transacciones
financieras, comenzando con Bitcoin en 2009. Ya en los afios 2020, una reconocida empresa de
auditoria y consultorias PwWC espera que los sistemas basados en Blockchain reduzcan o
eliminen muchos puntos de friccion para una variedad de transacciones comerciales; las
personas y las empresas podran intercambiar una amplia gama de activos y valores digitalizados

o representados digitalmente con cualquier otra persona. (2)

El creciente interés por el Blockchain y su potencial de brindar la confianza en ambientes
donde los participantes no confian entre si, ha motivado a diferentes empresas, organizaciones,
y gobiernos a incluir Blockchain como parte de la solucién a problemas existentes. Esto, a su
vez, ha impulsado el desarrollo de diferentes herramientas que asistan en el desarrollo de

aplicaciones distribuidas que utilizan Blockchain, es decir, plataformas de Blockchain.

2.1.2. ¢(QUE ES BLOCKCHAIN?

Para el diccionario de Oxford, Blockchain es: “un sistema en el cual un registro de
transacciones de Bitcoins u otras criptomonedas es mantenido en varias computadoras
enlazadas entre si en una red peer-to-peer”. Al analizar la definicién, incorpora conceptos, que

no se acoplan a esta investigacion ya que su enfoque va mas alla de su uso en criptomonedas.

Esta tecnologia ha atraido la atencion de instituciones como bancos, gobiernos y otras

corporaciones comerciales convirtiéndose en una nueva frontera de capitales de riesgo.



Blockchain estd a punto de convertirse en la invencion mas emocionante después de Internet;

mientras que el segundo conecta el mundo a habilitar nuevos modelos comerciales basados en

procesos en linea, el primero ayuda a resolver el problema de confianza de manera més eficiente

a través de la computacion en red?.

2.1.3.

2.1.4.

PRINCIPALES CARACTERISTICAS DEL BLOCKCHAIN

Descentralizacidn: las transacciones pueden efectuarse entre pares de la misma sin
necesidad de contar con la intervencion de un tercero o autoridad central.
Inmutabilidad: las transacciones se someten a un proceso de validacién, confirmacion,
y almacenamiento distribuido en diferentes nodos pertenecientes a la red, de tal modo
gue resulta casi imposible modificar las transacciones almacenadas.

Auditabilidad: consultando las transacciones almacenadas, participantes de la red y/o
usuarios de aplicaciones que interactian con la Blockchain pueden verificar y llevar una
trazabilidad de registros almacenados.

Procedencia: provee la forma de trazar el origen de cada transaccion.

Red P2P: los nodos participantes se comunican directamente entre si, sin ninguna
entidad ni nodo central o intermediario.

Base de datos distribuida: cada nodo participante tiene acceso a una base de datos
distribuida que ningun par individual controla y cualquiera de ellos puede verificarla o

regenerarla en caso de ser necesario, sin ningln intermediario central.

TIPOS DE BLOCKCHAIN

Los tipos de Blockchain se pueden clasificar en funcién del acceso a los datos, la

distincién entre los tipos de Blockchain es el esquema del libro distribuido y quién puede participar

en el sistema. De esta manera tenemos Blockchain publicas, privadas e hibridas.

1 Yan, Chen. Blockchain tokens and the potential. 2018.
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Blockchain Publicas: son de tipo abierto, cualquiera puede participar. Los participantes
acceden libremente a datos y realizan transacciones, pero debido a la falta de verificacién de los
participantes, se necesita de un cifrado y verificaciones avanzadas y, por lo tanto, la expansion
de la red se torna lenta y dificil. El Blockchain publico forma una perfecta estructura distribuida,
y los participantes de la red son pseudoan6nimos, por lo tanto, no es apropiado para los servicios
financieros que necesitan ser controlados por la informacién centralizada de los sistemas de
gestién (3). Una red publica de Blockchain esta completamente abierta y distribuida; cualquiera
puede unirse, participar y abandonar el sistema libremente. Por lo tanto, este sistema opera bajo

nodos desconocidos y no confiables (4).

Blockchain Privadas: en este tipo el propietario genera y maneja el Blockchain. Esto es
apropiado si el propietario desea administrar la Blockchain como el sistema centralizado. Los
libros contables son compartidos y validados por un grupo predefinido de nodos. El sistema
requiere iniciacion o validacién a los nodos que desean ser parte del sistema. Los nodos
autorizados son responsables de mantener el consenso. Blockchain privadas son adecuadas
para sistemas cerrados, donde todos los nodos son completamente confiables. En definitiva, es

el propietario quien tiene la maxima autoridad para controlar el acceso a nodos autorizados.

Blockchain Hibridas: es el tipo intermedio de Blockchain publica y privada. A diferencia
de Blockchain Privadas en el que el propietario tiene la autoridad, son los nodos preestablecidos
qguienes tienen la autoridad en este tipo de Blockchain. Por lo tanto, Blockchain Hibridas
mantienen una estructura distribuida al mismo tiempo que fortalece la seguridad mediante una

participacion limitada, y resuelve el problema de la lenta velocidad de transaccién y los problemas



de escalabilidad de la red planteados en Blockchain Publica. Por lo tanto, Blockchain Hibridas

podrian ser utilizadas para transacciones entre instituciones financieras.?

2.2. MARCO LEGAL Y NORMATIVO

Ante los marcos juridicos y regulatorios actuales el uso de la tecnologia Blockchain por
su nhaturaleza descentralizada puede conllevar algunas incertidumbres juridicas, como
tecnologia, no se puede regular: solo se pueden regular las actividades que la utilizan. Sin
embargo, existen retos regulatorios transversales que, independientemente del caso de uso
especifico, van a estar presentes y que tendran que abordarse para facilitar su adopcién, esto

concluy6 un estudio realizado en enero 2017 por el grupo financiero BBVA.

Principales retos regulatorios a los que se enfrenta Blockchain La falta de madurez de las
iniciativas basadas en Blockchain y la fase experimental de los casos de uso identificados hacen
gue aun no exista una regulacion especifica de las actividades basadas en Blockchain en el
sector de los servicios financieros. Algunas normas vigentes se aplicaran a los servicios basados
en Blockchain: por ejemplo, los Smart Contracts asociados a esta tecnologia al menos tendran
gue cumplir con la normativa contractual aplicable en cada jurisdiccion. Asimismo, dependiendo
de los servicios financieros ofrecidos en el Blockchain (pagos, préstamos, inversiones, etc.), se
tendrd que aplicar la normativa correspondiente. Sin embargo, si examinamos el panorama
general del Blockchain, existen retos regulatorios transversales que tendran que abordarse en

algiin momento en el futuro.

Inclusién de los proveedores de pagos y de transferencias internacionales que utilizan

tecnologias Blockchain en las regulaciones sobre leyes contra el lavado de dinero y el

2 Sunmola, Funlade T. y Apeji, Uje D. Blockchain Characteristics for Sustainable Supply Chain.
2020.



financiamiento del terrorismo con el fin de garantizar la igualdad de condiciones con los

incumbentes y controlar los posibles usos ilicitos de las criptodivisas.

Marco juridico relativo a la naturaleza legal de los Blockchain y los ledgers distribuidos
gue no estan vinculados a una ubicacién especifica. En cuanto a la jurisdiccién y la ley aplicable,
la territorialidad constituye un problema, ya que cada nodo de la red puede estar sujeto a una ley

diferente, y no hay una parte central cuya nacionalidad pueda servir como ancla normativa.

Marco juridico para el reconocimiento de los Blockchain como fuentes Unicas de verdad.
Aunque existe un amplio consenso sobre la inmutabilidad de la informaciéon en un Blockchain
bien definido, alin hay una falta de reconocimiento juridico de esta inmutabilidad, por lo que aln
no se puede utilizar como argumento valido en ningun tribunal. Un tema relacionado es el
almacenamiento de la informacion de identidad en un Blockchain. El uso de Blockchains como
fuentes Unicas de identidad de confianza es el objetivo final de muchas partes interesadas y
representaria un paso definitivo hacia una identidad digital universal, pero el reconocimiento de

los Blockchains como fuentes inmutables de verdad es un requisito previo.

Normativa sobre como interpretar el “derecho al olvido”. La inmutabilidad del Blockchain
podria colisionar con el derecho al olvido reconocido por algunas regulaciones sobre proteccién
de datos. Esto podria lograrse mediante el cifrado automatico de la informacién cuando se
cumplan ciertas condiciones (usando un Smart Contracts, por ejemplo) o soluciones alternativas

para evitar el acceso a esa informacién

Marco juridico sobre la validez de los documentos almacenados en el Blockchain como
prueba de posesion o existencia. Ademas del reconocimiento del Blockchain como una fuente
Unica de verdad, hay un segundo nivel de reconocimiento necesario para ciertos negocios: que
un documento almacenado en el Blockchain que representa la propiedad o la existencia de un

activo realmente demuestre dicha propiedad o existencia. Si el proceso de verificar la veracidad



del documento antes de su inclusion en el Blockchain es lo suficientemente sélido, entonces el
reconocimiento del Blockchain como una fuente inmutable de confianza implicaria el
reconocimiento del documento como prueba de existencia o posesion. Una vez mas, ningun

tribunal en el mundo acepta esto todavia.

Marco juridico para la informacién en Blockchain desde el punto de vista del flujo
transfronterizo de datos y la proteccién de datos. La naturaleza compartida distribuida de los
Blockchain tiene implicaciones directas en los datos almacenados. Aunque en los Blockchain
publicos la informacién es accesible para todos los nodos de la red, en los ledgers federados es
necesario gestionar con cuidado las porciones de informacion a las que accede cada participante.
Asimismo, como ya se ha mencionado, también hay un problema de territorialidad que afecta a
los datos. La informacion contenida en el ledger esta descentralizada, por lo que hay un flujo

transfronterizo de datos inherente que puede vulnerar las normativas existentes. (5)

2.2.1. CONSTITUCION DE LA REPUBLICA DE EL SALVADOR

En la Constitucion de la Republica de El Salvador en el articulo 131 numeral 13 menciona
que “corresponde a la Asamblea Legislativa, Establecer y regular el sistema monetario nacional
y resolver sobre la admision y circulacién de la moneda extranjera”; lo que da paso a que se

apruebe desde dicho 6rgano del estado el uso del Bitcoin como moneda de curso legal

2.2.2. LEY BITCOIN. DECRETO 57 — ASAMBLEA LEGISLATIVA

De acuerdo al Decreto 57 aprobado por la Asamblea Legislativa de El Salvador se
aprueba la Ley Bitcoin. La presente ley tiene como objeto la regulacion del Bitcoin como moneda
de curso legal, irrestricto con poder liberatorio, ilimitado en cualquier transaccion y a cualquier
titulo que las personas naturales o juridicas publicas o privadas requieran realizar sin perjuicio

de la aplicacion de la Ley de Integracion Monetaria. (6)



2.2.3. NORMAS TECNICAS PARA FACILITAR LA APLICACION DE LA LEY BITCOIN -
BANCO CENTRAL DE RESERVA DE EL SALVADOR
El Reglamento sera aplicable a los Proveedores de Servicio de Bitcoin, el cual es definido
como: Persona Natural o juridica que provee para si mismo 0 para terceros servicios
relacionados con el Bitcoin, y de manera ejemplificativa se mencionan los custodios, Exchange

y procesadores de pagos o billeteras.

Se crea el Registro de Proveedores de Servicios Bitcoin (el “Registro”), el cual estara a
cargo del Banco Central de Reserva (“BCR”). El Registro sera obligatorio para Proveedores de
Servicios Bitcoin. Previo al inicio de operaciones deberan presentar al BCR el formulario de
solicitud, escritura de Constitucion y documentos de Identidad de los socios. Se debera de
presentar dentro de los 20 dias habiles siguientes a la entrada en vigencia del Reglamento (a

mas tardar 7 de octubre).

Se establece como normas de conducta con la que se deben de conducir los Proveedores

de Servicio:

e Contar con un programa contra el lavado de dinero en cumplimiento con la legislacién
local y practicas internacionales.

e Procedimientos para evitar pérdidas, robo o deterioro de los activos de los clientes.

¢ Registro de activos, pasivos y patrimonio del Proveedor de Servicios y registros de
cuentas y transacciones de clientes, asi como de los reclamos o quejas de estos ultimos.

e Publicar en su pagina web y en los términos de la aplicaciébn el contacto de la
Superintendencia del Sistema Financiero para avocarse en caso de quejas no resueltas
del proveedor.

e Programa de ciberseguridad.

e Programa de seguridad fisica y plan de recuperacion de desastres (“BCP”).



¢ Plan de resolucién que prevea liquidacién ordenada en caso de insolvencia.

e Limite a las transacciones acorde a la gestion integral de riesgos.

La Superintendencia del Sistema Financiero sera el ente encargado de la supervision de
la normativa aplicable a los sujetos obligados bajo la Ley Bitcoin. Adicionalmente establece que
los Bancos estan facultas (mas no obligados), a prestar servicios financieros a los Proveedores
de Servicios Bitcoin o abrir cuentas a usuarios Bitcoin. Sin embargo, los Bancos deberan prestar
servicios, como plataformas de intercambio sin generar comisién, a las billeteras digitales

ofrecidas por el Estado a fin de garantizar la inclusion financiera. (6)

2.2.4. NRP-29. NORMAS TECNICAS PARA FACILITAR LA PARTICIPACION DE

ENTIDADES FINANCIERAS EN EL ECOSISTEMA BITCOIN - BCR

El BCR crea las normas técnicas que tienen por objeto regular los sujetos que ofrezcan
servicios basados en Bitcoin a sus clientes, ya sean personas naturales o juridicas, y pudiendo
estos servicios ser ofertados directamente o a través de un Proveedor de Servicios de Bitcoin.
Los sujetos pueden participar en la prestacion de servicios de billetera con custodia o sin custodia
basados en Bitcoin, servicios de intercambio, procesamiento de pagos, entre otros servicios, asi
como ofrecer el conjunto completo de sus servicios bancarios a un Proveedor de Servicios de

Bitcoin (7).

2.2.5. LINEAMIENTOS PARA LA AUTORIZACION DEL FUNCIONAMIENTO DE LA

PLATAFORMA DE LA BILLETERA DIGITAL PARA BITCOIN Y DOLARES

El BCR crea lineamientos que tienen como objetivo establecer las disposiciones
aplicables para la autorizacion del funcionamiento de las plataformas tecnoldgicas de los
servicios con Bitcoin y délares de los Estados Unidos de Ameérica, que deseen proveer los sujetos
obligados a sus clientes, sean estos personas naturales o juridicas. Estos serdn de aplicacion
para los Bancos, Bancos Cooperativos, Sociedades de Ahorro y Crédito y Sociedades
Proveedoras de Dinero Electrénico del pais, que deseen proveer servicios con Bitcoin y ddlares,
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gue para estos efectos seran denominados Administradores de Servicios con Bitcoin y doélares,
en adelante Administradores. Los Administradores, podran prestar servicios relacionados a
Billeteras Digitales para Bitcoin y ddlares, casas de intercambio digital o Exchange, plataformas,

pasarelas o procesadores de pagos, entre otros. (8)
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3. CAPITULO 3

3.1. METODOLOGIA DE LA INVESTIGACION

3.1.1. TIPO DE INVESTIGACION

Debido al tema y su aplicacion, la investigacion se clasifica a partir de varios criterios y
autores como Roberto Hernandez Sampieri establece dos enfoques: cualitativo y cualitativo, la
presente investigacion se corresponde con un enfoque cualitativo en relacién al alcance de las
investigaciones cuantitativas el presente estudio se clasifica como tipo descriptiva por su alcance
de evidenciar los aspectos minimos y condiciones que deben tomarse en cuenta a evaluar,

abordando documentacién bibliografica utilizdndola para la redaccion del mismo.

3.1.2. PROCEDIMIENTO
El desarrollo de la guia metodolégica tendrd como base en documentacién técnica y
articulos cientificos, asi como referencias a buenas practicas de la seguridad de la informacién y

sus propiedades.

Se analizara el material existente en las diferentes fuentes en el desarrollo de la
investigacion tales como fichas resimenes y apuntes relevantes de las lecturas. Dada la
naturaleza y los resultados esperados de la investigacion, la principal técnica a utilizar sera el
analisis de contenidos lo que se llevard acabo con la realizacion de sesiones sincronas,

asincronas, analisis de contenido, lluvia de ideas, controles de lectura y discusién de articulos.

Para desarrollar la idea principal se apoy6 en los objetivos especificos planteados de la

presente investigacion.
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Objetivo 1: Identificar los ambitos de tecnologias gue muestren una claratendencia

hacia la adopcion del Blockchain

Para la recoleccién de informacion que daran respuesta a este objetivo se utilizaran los

siguientes instrumentos:

Tabla 1 Instrumentos de Andlisis Objetivo 1

Unidades de analisis | Técnica de andlisis Instrumento

1 Tipo de informaciony | Andlisis de contenido Tabla de criterios de entornos para
cantidad de adopcién de Blockchain. Ver Anexo
transacciones 1

2 Entornos de adopcion | Analisis de contenido Tabla de entornos de uso de
de tecnologia Blockchain. Ver Anexo 2

Blockchain

Objetivo 2: Identificar los principales componentes y mecanismos de seguridad de

la tecnologia Blockchain

Para la recoleccién de informacion que daran respuesta a este objetivo se utilizaran los

siguientes instrumentos:

Tabla 2 Instrumentos de Andlisis Objetivo 2

Unidades de andlisis = Técnica de Instrumento
analisis
1 Componentes del Analisis de Lista de Componentes de Blockchain.
Blockchain contenido Ver Anexo 3
2 Mecanismos de Andlisis de Seguridad y Privacidad del Blockchain.
Seguridad del contenido Ver Anexo 4
Blockchain
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Objetivo 3 Definir la situacion actual del Blockchain, ventajas y desventajas

Para la recoleccién de informacion que daran respuesta a este objetivo se utilizaran los

siguientes instrumentos:

Tabla 3 Instrumentos de Andlisis Objetivo 3

Unidades de anélisis = Técnica de Instrumento
analisis
1 Variables del Analisis de Variables del Entorno Actual en el Uso
Entorno Actual en el | contenido de Blockchain. Ver Anexo 5

Uso de Blockchain

2 Ventajas de Andlisis de Ventajas Tecnologia Blockchain. Ver
Tecnologia contenido Anexo 6
Blockchain

3 Desventajas de Andlisis de Desventajas de Tecnologia Blockchain.
Tecnologia contenido Ver Anexo 7
Blockchain

13



4. CAPITULO 4

4.1. ANALISIS E INTERPRETACION DE RESULTADOS

4.1.1. ENTORNOS DE USO DE BLOCKCHAIN

Obijetivo 1: Identificar los &mbitos de tecnologias gue muestren una clara tendencia hacia

la adopcion del Blockchain

Tabla 4 Entornos de Adopcidn de Blockchain

Tabla de criterios de entornos para adopcién de Blockchain

No | Criterio Descripcion

1 Alto flujo de transacciones Que la naturaleza del entorno obligue al mismo a

realizar multiples transacciones

2 Informacion confidencial Que la informacién Involucrada sea de caracter
confidencial
3 Cantidad de actores Elevada Que sus procesos involucren varios actores

Tabla 5 Entornos de uso Blockchain

Tabla de entornos de uso Blockchain

Entornos Descripcion

Salud Este es uno de los sectores en los que Blockchain soluciona el
problema de la digitalizacion y resguardo de informacién sensible
ya que por su seguridad esta informacion se mantendria integra y

confidencial

Cadenas de suministros Las alianzas estratégicas entre empresas y organizaciones tienen
como objetivo incorporar la tecnologia Blockchain a los procesos
gue componen la cadena de suministros y la utilizacion de esta en
aplicaciones en torno a todos los procesos que la conforman
desde la adquisicion de materia prima hasta el destino final del

producto.
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Arte Los derechos de autor y la autenticidad de obras de arte siempre
ha sido un problema el cual ahora en dia el sector arte esta
incorporando tecnologia Blockchain para tener una trazabilidad y
una fiabilidad de los productos, controlando fraudes vy

falsificaciones.

Filantropia Las donaciones se pueden tratar como parte de una cadena de
suministros, un problema muy recurrente es que cualquier tipo de
bien que es donado, el donante no tiene las garantias del destino
de estos, dando lugar a robos, perdidas, tanto de dinero como de

los activos, por lo que Blockchain seria la solucion.

Identidad La validacion de identidad es uno de los campos en los que la
tecnologia Blockchain podria evitar robo de identidad, fraudes y

errores humanos al momento de su validacion.

Financiero Es el sector que mas aceptacién ha tenido, con la utilizacion de
billeteras electronicas, por lo que estan incorporando Blockchain
para adquirir 'y realizar préstamos®, crowd-funding?,

aseguradoras, entre otros.

Gobierno Se presentan diferentes escenarios en los cuales a la utilizacion
de Blockchain resulta de utilidad, entre ellos se encuentran:
manejo de identidad, almacenamiento de documentos, sistema de

votacién, salud, Smart Cities, censos poblacionales.

Basados en el ambito que mas aceptacion tiene a la tecnologia del Blockchain siendo
este el Bitcoin se puede decir con certeza que el &rea financiera con el consumo de transacciones
digitales es el &rea con mayor adopcién, dando paso a la implementacion de dicha tecnologia en
diferentes areas entre las cuales se puede mencionar: Registro Académico, Registros Médicos,
Registro del Estado Civil, Validacion de Respaldo de Datos las cuales presentan un comun

denominador que son las transacciones realizadas por los usuarios mediante el uso Blockchain.

3 ETHLend. [En linea] https://ethlend.io/es.
4 Weifund. [En linea] http://weifund.io/.
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A continuacion, se describen de manera mas detallada los entornos de uso de la
tecnologia Blockchain, algunos ejemplos, contextos y casos de uso particulares en donde la
adopcién y aplicacion de la tecnologia Blockchain constituye una solucién a problemas

existentes. Los escenarios identificados se clasifican segun el area al cual pertenecen:

Salud. Una de las posibles industrias o sistemas en los cuales puede incorporarse
Blockchain es en el sector de la salud. Es conocido como uno de los sectores en los cuales la
digitalizacion ha sido un proceso lento en comparacion con adopciones en otras industrias, por
varios motivos, uno de ellos debido a la sensibilidad de la informacion que en este ambito se
manipula. Ademas, la gestién de los servicios de salud y las partes involucradas pueden ser de

suma complejidad dependiendo de las reglamentaciones de los diferentes paises.

Existen actualmente algunas iniciativas que pretenden resolver algunos de los problemas

en esta area utilizando Blockchain:

e Pagos en el sistema de salud: No es el caso de El Salvador, pero en paises como
Estados Unidos donde los servicios de salud se contratan en modalidad de seguros, los
pagos de los mismos involucran a muchas entidades y pueden resultar de gran
complejidad. Un seguro de salud puede ser utilizado en diferentes instituciones
prestadoras de servicios y con estos se accede a un conjunto de servicios dependiendo
del tipo de seguro que se obtenga, los pagos pueden realizarse a través de bancos,
préstamaos, entre otros. IBM Blockchain propone la utilizacién de Blockchain para resolver
alguno de los problemas que el pago en los sistemas de salud implica entre los que se
pueden mencionar: pagar a los proveedores y aseguradoras a tiempo, brindar servicios
a pacientes cuando lo requieren, evitar un “doble registro” y acceder desde un solo sitio
a la informacién completa de los pacientes

e MedRec. Esta iniciativa propone una nueva forma de almacenar historias clinicas
electrénicas (HCE) utilizando Blockchain, con el objetivo de brindar a los pacientes un
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registro inmutable de facil acceso a las mismas. La plataforma resuelve el problema de la
autenticacion, confidencialidad, contabilidad y la posibilidad de intercambiar datos entre
los prestadores de salud. (9).

PokitDok/DocChain. DokChain es una red distribuida de nodos que procesan
transacciones sobre datos clinicos e informacion financiera relativa a la industria de la
salud. Tiene como objetivo aprovechar las ventajas que brinda la tecnologia Blockchain
involucrando a las diferentes partes interesadas para construir una nueva economia en
la cual los datos y servicios en salud sean cuantificables e intercambiables; garantizando

ademas la seguridad y privacidad de la informacion. (10) (11)

Cadenas de Suministro. Existen hoy en dia numerosas alianzas entre diferentes

empresas y organizaciones con el objetivo de incorporar la tecnologia Blockchain a los procesos

involucrados en las cadenas de suministro. Si bien las posibles aplicaciones entorno a estos

procesos difieren, existen elementos que son comunes:

La utilizaciéon de Blockchain en estos casos tiene como objetivo brindar transparencia al
proceso, asi como también agilizarlo. Se pretende ademas reducir la posibilidad de fraude
u ocurrencia de errores, mejorar la administracion de inventarios, minimizar los costos de
traslados, identificar a los involucrados en el proceso, reducir demoras por papeleo.
Respecto a la solucién para registrar la trazabilidad de diferentes productos, objetos,
activos involucrados, los proyectos expuestos proponen la utilizaciébn de sensores
conectados a internet que permitan determinar en donde y en manos de quién se
encuentran los productos.

Son proyectos piloto, acuerdos entre organizaciones y el acceso a informaciéon académica
o formal respecto a su implementacion en particular es escasa.

Se propone la utilizacion de contratos inteligentes (Smart-Contracts) para definir reglas

de negocio, estos son simplemente programas almacenados en una cadena de bloques
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gue se ejecutan cuando se cumplen condiciones predeterminadas. Por lo general, se
utilizan para automatizar la ejecucion de un acuerdo para que todos los participantes
puedan estar seguros de inmediato del resultado, sin la participacion de ningun
intermediario ni pérdida de tiempo. También pueden automatizar un flujo de trabajo,

activando la siguiente accién cuando se cumplen las condiciones.

A continuacion, se detallan algunos ejemplos de este tipo de caso de uso:

Viant. Es una plataforma de Blockchain, basada en Ethereum que, en conjunto con
Microsoft Azure, lanzaron en diciembre 2019 un proyecto que tiene como objetivo,
utilizando Blockchain, proveer un mecanismo que permita verificar paso a paso el trayecto
del pescado desde que es capturado en el océano hasta que llega al plato de los
consumidores® (12)

Blockchain Food Safety Alliance. IBM Blockchain Platform, Walmart, JD.com y la
universidad de Tsinghua anunciaron en diciembre de 2018 un proyecto en el cual se
pretende mejorar el tracking, la trazabilidad y la seguridad de los alimentos en China.
Blockchain pretende ser utilizado para brindar informacion acerca de la trazabilidad de
los alimentos en tiempo real. El grupo pretende cumplir sus objetivos involucrando a
proveedores, reguladores de la industria y la comunidad cientifica, desarrollando
protocolos y procesos que, utilizando Blockchain, brinden mayor transparencia al
proceso. Existen actualmente pilotos de este proyecto, para registrar la trazabilidad del
cerdo y el mango en China y en Estados Unidos y Walmart afirma que, la utilizacién de
Blockchain para el proceso, ha reducido el tiempo necesario para rastrear mangos desde
la granja hasta el supermercado (pasando de llevar dias e incluso semanas a segundos).

Similar a esta propuesta IBM ha anunciado colaboraciones con otras empresas de la

> Viant. [En linea] https://viant.io.
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industria alimenticia como son: Dole, Driscoll’s, Golden State Foods, Kroger, McCormick
and Company, McLane Company, Nestlé, Tyson Foods, Unilever and Walmart to Address
Food Safety Worldwide (13).

e IBM Blockchain and SAP loT Solution for the Pharmaceutical Cold Chain. Este
proyecto pretende, utilizando Blockchain e 10T brindar una solucién a la cadena de frio
gue debe mantenerse en la industria farmacéutica para determinados farmacos. Se
propone utilizar sensores, conectados a internet que brinden informacion de los farmacos
(ubicacion, temperatura, etc.) y que dicha informacién sea registrada en un Blockchain en
determinados eslabones de la cadena. Se propone la utilizaciéon de contratos inteligentes
para establecer reglas de negocio. A modo de ejemplo, si el sensor de temperatura
registra un valor superior a determinado umbral establecido el paquete debe ser
inspeccionado y se asigna como responsable de las pérdidas al integrante de la cadena
gue registre temperaturas superiores al umbral. (14)

¢ Insurwave. Es una plataforma, construida sobre Corda (plataforma Blockchain), puesta
en produccion por EY, Guardtime, A.P.Moller-Maersk, Microsoft, Willis Towers Watson,
XL Catlin, MS Amlin, y ACORD. Pretende que todas las partes accedan en tiempo “casi”
real a la ubicacion, condiciones y seguridad de los activos. (15) (16) (17)

e TrustChain. Es una colaboracion que tiene el objetivo de utilizar IBM Blockchain Platform
para registrar la trazabilidad de las joyas desde que se extraen hasta que son
transformadas en una pieza final y entregadas a un punto de venta (18). Es por ahora

una prueba de concepto, pero se espera su puesta en produccién para fines de 2019.

Articulos académicos al respecto. “Towards an Ontology-Driven Blockchain Design for
Supply Chain” (19): propone una ontologia para el disefio de este tipo de sistemas. “Blockchain
Meets loT: An Architecture for Scalable Access Managementin IoT” (20). Se estudia la utilizacion

de Blockchain e internet de las cosas y en especial, se propone un sistema de control de acceso
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para dispositivos de 10T que permita escalar en escenarios donde este tipo de dispositivos

abundan, como es el caso mencionado en este punto.

Arte. En la industria del arte y el entretenimiento ha existido desde sus inicios
probleméticas relacionadas con el derecho de autor y la autenticidad. La utilizacién de la
tecnologia Blockchain en esta industria puede ser de especial utilidad para garantizar un
intercambio de este tipo de bienes en donde sus propietarios, asi como también quienes crearon
las piezas de arte (esculturas, pinturas, musica, etc.) reciban la remuneracion correspondiente
segun los derechos de autor, pudiendo evitar también casos de falsificacién o pirateria sin la
necesidad de contar con un intermediario. A continuacién, se detallan algunos ejemplos de este

tipo de casos de uso:

¢ Unade las propuestas es la utilizacion de la tecnologia Blockchain para llevar un registro
de las transacciones de pinturas, esculturas, etc. de modo de conocer cuando estas estan
siendo exhibidas en exposiciones, a quién pertenecen, su origen, etc. (21) (22) (23).
Como ejemplo de un proyecto en particular, se destaca Verisart (24). Verisart utiliza la
tecnologia Blockchain para generar certificados de autenticidad de las piezas de arte,
verificar la proveniencia de las piezas, registrar a quién pertenecen y proteger la identidad
de los propietarios, entre otros. Ademas, provee de una API para interactuar con la
plataforma.

e Ujo. Este proyecto utiliza Blockchain para crear una base de datos de derechos y

propiedad intelectual en la industria de la musica. (25).

Filantropia. Otra de las posibles aplicaciones de la tecnologia Blockchain, que se
encuentra relacionada de cierto modo con las aplicaciones respecto a cadenas de suministro,
son las donaciones. Es un problema conocido que en muchos casos quienes realizan donaciones
no reciben garantias ni retroalimentacion respecto al destino y distribucién de sus contribuciones.
En muchos casos, en circunstancias en las cuales se realizan donaciones ocurren robos,
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pérdidas o los activos donados no tienen los destinos que deberian. IBM en conjunto con Global
Citizen, lanzaron en mayo de 2018 el concurso “Challenge accepted” para construir una
aplicacion utilizando Blockchain que permita llevar un registro de las donaciones. La propuesta
particular es construir una red con tres nodos: un gobierno, AlD.org y GlobalCitizen en la cual las
transferencias de fondos las realiza el gobierno, se registran con las organizaciones AID y se
validan por parte de GlobalCitizen (26). Si bien esta propuesta pretende resolver una realidad

acotada se espera que se desarrollen nuevos proyectos entorno a esta area.

Identidad. La validacion de identidad es muy importante en el sector financiero. Identificar
usuarios normalmente requiere el uso de canales fisicos para demostrar ser quien dice ser, un
usuario muestra algun tipo de documento de identidad, lo cual es ineficiente y propenso a errores.
Instituciones financieras de Canada reconocieron este problema y se asociaron con SecureKey
Technologies para lanzar el servicio SecureKey Concierge, el cual permite a los usuarios
autenticarse utilizando por ejemplo sus credenciales bancarias (27). Utlizando Hyperledger
Fabric (plataforma Blockchain) se construy6 una herramienta donde los bancos y otras empresas
son proveedores de datos relacionados a la identidad de las personas tales como su hombre,
numero de documento, edad o puntaje crediticio, y los usuarios eligen cuando y a quién mostrar

atributos especificos de su identidad.

Sector Financiero. La tecnologia Blockchain adquirié popularidad tras la publicacion del
articulo de Nakamoto en el cual presenta Bitcoin. Asi como Bitcoin se han desarrollado diferentes
sistemas de pago electronico, sin embargo, este tipo de aplicaciones no es el Unico en el sector
financiero. Existen, por ejemplo, aplicaciones para adquirir y realizar préstamos (28); crowd-

funding (29), aseguradoras, entre otros.

Gobierno. En otros paises la democracia liquida o democracia delegativa revocable es
una forma de democracia directa que incluye la posibilidad de delegacion de voto revocable de
forma instantanea, de ahi su liquidez (30). Este tipo de sistemas puede serimplementado a través
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de un sistema de tesoreria. Un sistema de tesoreria es un mecanismo de toma de decisiones
colaborativo descentralizado y controlado por la comunidad para el financiamiento sostenible del
desarrollo y mantenimiento de Blockchain. Durante cada periodo de tesoreria, las propuestas de
proyectos se envian, discuten y votan; los proyectos mejor calificados son financiado por el
tesoro. El sistema de gobierno Dash (31) es un ejemplo del mundo real de ese tipo de sistemas
(32). De esta forma Blockchain brinda soporte para la utilizacion de democracia liquida a

aplicaciones que se construyan encima de la misma.

Una de las principales areas en las cuales la tecnologia Blockchain promete contribuir es
en el desarrollo de aplicaciones para gobiernos (33). Se presentan diferentes escenarios en los

cuales a la utilizacion de Blockchain resulta de utilidad, entre ellos se encuentran:

o Manejo de identidad y almacenamiento de registros (Se menciona el caso de Estonia, en
donde se encuentran realizando un proyecto para otorgar residencias electronicas).

¢ Almacenamiento de documentos (por ejemplo, partidas de nacimiento, certificados de
votacion, libretas de matrimonio, y demas tramites que al momento son entregados de
forma fisica y presenciales.).

e Sistemas de votacién para cualquier tipo de eleccién.

e Salud (almacenar las historias clinicas de modo que sean accesibles desde cualquier
prestador de servicio, asi como también contribuir en tareas de investigacién publicando
por medio de Blockchain registros anonimizados).

e Smart Cities, 10T, Censos Poblacionales.
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4.1.2. COMPONENTES DE BLOCKCHAIN

Objetivo 2: Identificar los principales componentes y mecanismos de seguridad de la

tecnologia Blockchain

Tabla 6 Componentes de Blockchain

Componentes del Blockchain

Componente Descripcion
Hash Contiene informacion Unica asociada a la cadena anterior.
Bloque Genesis Blogue inicial de la cadena, no contiene ninguna referencia

de otros bloques.

Campo Nonce Se utiliza para la creacién del hash y la informacion de las

cadenas sucesivas.

Nodos Computadoras individuales por las que pasan o se realizan

las transacciones.

Transacciones Intercambio de informacién entre dos nodos
Actores Divididos en dos: usuarios y Generador de bloques
Procesos Serie de pasos ejecutadas en las transacciones
Servicios Prestacion de recursos distribuidos por la red

Tabla 7 Seguridad y Privacidad del Blockchain

Seguridad y Privacidad del Blockchain

Mecanismo de Seguridad Descripcion
Mecanismos de Cifrados Estrategias empleadas para la comunicacion entre nodos.
Control de Acceso Regula el nivel de acceso a las transacciones realizadas.
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Consenso Se refiere al tipo de mecanismo de algoritmo a utilizar.

Despliegue Definir la plataforma a utilizar para lanzar el Blockchain

Entorno de Ejecucién Medio por el cual se ejecutan los recursos soportados para
el Blockchain

Tipos de Nodos Segun la plataforma utilizadas los nodos pueden asumir

diferentes toles un momento especifico de una transaccién

Soporte y Documentacion Plataforma de cédigo abierto o cerrado y su nivel de

instrumentacioén

Bifurcacion de Plataforma Se refiere a que una plataforma puede dar origen a
origen. plataformas derivadas de esta, lo cual debe tomarse en

cuenta al momento de escoger la plataforma a utilizar.

Tipo de Gobernanza Se refiere a si es de caracter publica o privado

Para poder comprender de mejor manera la tecnologia Blockchain es necesario conocer
los componentes empleados dentro de un ambiente Blockchain, logrando entender con mayor
detalle la cadena de eventos que ocurren al realizar transacciones mediante Blockchain. Para es
necesario conocer el papel que los actores, servicios y procesos desempefian al momento de

ejecutarse las transacciones.

A continuacion, describen las caracteristicas técnicas de una Blockchain,
especificamente sus componentes y las relaciones entre ellos. Como lo indica su hombre, una
Blockchain como estructura de datos, es una secuencia de bloques la cual permite almacenar
una lista completa de registros de transacciones. Utilizando una criptomoneda como ejemplo, y
al igual que sucede en una gran cantidad de implementaciones, cada bloque contiene un
encabezado en el cual se almacena el hash que identifica al bloque anterior de la cadena. Al
primer bloque de la cadena cominmente se le denomina bloque génesis y es el Unico que no

contiene una referencia a un bloque anterior.
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En la siguiente imagen se puede observar un ejemplo de estructura de bloques en donde
cada uno contiene el hash que identifica al bloque de la cadena anterior, una marca de tiempo,
un campo nonce utilizado en Bitcoin para el calculo del hash del bloque y la secuencia de
transacciones agregadas en el bloque actual. Es necesario aclarar que la estructura especifica

de cada bloque difiere segun las diferentes implementaciones y los conceptos que en ellas se

utilizan.
L}-io_tbmﬂ- P — Hash of block i-1 Hash of block i Hash of block i+7
Timestamp = Nonce | Timestamp ~ Nonce | Timestamp  Nonce Timestamp = Nonce
TX1 TX2ees«sTXn TX1 TX2=e«TXn | TX 1 || TX2 ==<TXn TX 1 JTX2---;TXn
Genesis block Block i Block i+1 Block i+2

llustracion 1 Ejemplo de Blockchain ilustrada en (10)

En el articulo “Cloud Customer Architecture for Blockchain” (34) se ilustra en alto nivel la
estructura de una red Blockchain, la cual puede observarse en la siguiente imagen. En la imagen
es posible identificar cinco componentes principales de la arquitectura: los usuarios (User), los
nodos (Node), la cadena de bloques (ledger) y los mecanismos de seguridad (llave) y

comunicacion utilizados (enlaces).
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Blockchain

L >~
Leoger Ladger

Client can communicate
with any permitted peer _ : .
node using defined AP|s Node N Nodes communicate to
. X establish consensus
User

Ed EX

May be a regular
user, an auditor, an
administrator, etc.

llustracion 2 Vista en alto nivel de una red Blockchain (37)

La cadena de bloques es construida y mantenida en conjunto por los nodos de la red, los
cuales almacenan la totalidad o porciones de la cadena localmente, dependiendo esto también
de cada implementacion particular. Los usuarios (individuos o agentes de software), realizan
solicitudes de transacciones, tipicamente utilizando APIs, para efectuar diferentes operaciones
qgue el sistema se encuentra disefiado para proveer. Los nodos, se comunican entre si para
verificar la validez de las transacciones y determinar qué bloques son insertados en la cadena.
Una vez que se efectla una transaccion y se registra en un bloque, esta nunca puede ser
modificada o eliminada, garantizando la inmutabilidad. En relacién a la seguridad, tanto de la
informacion almacenada en la Blockchain, como en la comunicacion entre nodos, se utiliza
criptografia. Mediante la utilizacién de parejas de claves publicas y privadas se garantiza la
integridad de los mensajes intercambiados entre nodos, asi como también el hecho que

determinadas operaciones sean efectuadas por entidades autorizadas.
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En “A Reference Model for Blockchain-Based Distributed Ledger Technology” (35) de
Andreas Ellervee, se propone un modelo de referencia que pretende asistir a analistas de
negocio y sistemas, en el desarrollo de nuevas plataformas o implementaciones de la tecnologia,
haciendo hincapié en sus propiedades a nivel de negocio identificando los siguientes
componentes: actores, roles, servicios, procesos y modelo de datos. El modelo de referencia
propuesto por Andreas Ellervee resulta apropiado para la presentacion de la arquitectura de una
Blockchain para esta investigacion ya que surge del analisis de plataformas existentes,

construyendo un modelo con un alto grado de generalizacion.

Actors and roles
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Block @
generator \
Services '
Transaction Transaction Block Block
( D creation . submission validation generation
Standard s o e
o Smart contract '
transaction \ H
. a A ' Blockchain Block template Block
v access v publishing
Asset N s
Grant/Revoke H e Unverified Block signing
permissions X e transactions
a .
Network discovery > . Transaction >
H Sender/ =
Peer & Handshake = |y Additional &> Synchronization & | Recaier Construct Add = Sign Submit =
pe - — ¢ e 3 — 1 —
discover H transaction metadata transaction transaction
v discovery H permission
% check
Consensus = Block generation - J
Verify block = Create a > Apply = Provide > Submit the £
structure Verify > Accept = new permission proof —>  block to the
header, *  tansactions  —% block block changes network
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Add previousc> P
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Validate &> Verify &> "“““'““‘-‘
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unverified —> process — block

transactions

llustracion 3 Modelo de referencia propuesto por Andreas Ellervee (38)

Actores. Desde una perspectiva de negocio se definen dos actores.

« Usuarios: quienes interactian con la red de nodos realizando transacciones.
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« Generador de bloques: responsable de la verificacion y validacion de transacciones,

construccién de nuevos bloques y publicacién de bloques en la red.

Servicios. Refiere a los recursos provistos por la red y se definen los siguientes:

« Creacion de transacciones: utilizado para que los usuarios puedan agregar
informacion a la Blockchain.

« Envio de transacciones: este servicio es utilizado para realizar el envio de las
transacciones y la firma de las mismas.

« Validacién de bloques: servicio utilizado por los nodos para validar y decidir qué
blogues se insertan en la cadena.

» Generacion de bloques: hace referencia al proceso de mineria, en color naranja, se

destacan servicios especificos utilizados en redes privadas.

Procesos: Se refiere a la serie de pasos que se ejecutan en este tipo de aplicaciones, en

el modelo de referencia se proponen cuatro:

« Descubrimiento de la red: Permite a los nodos que ingresan a la red conectarse a
los pares existentes y conocer la red.

« Crear y enviar transacciones a la red: Proceso de crear una transaccion con sus
metadatos, firmarla y enviarla a la red para su posterior validacion.

« Consenso: hace referencia al mecanismo utilizado por los nodos para determinar qué
blogues insertar en la cadena y el orden de los mismos.

« Generacidon de bloques: Refiere al proceso asociado al servicio de generacion de

bloques

Modelo de Datos. En el contexto de Blockchain tipicamente refiere a un contenedor de
los recursos, no necesariamente criptomonedas, de un usuario de la red condicionando su

posibilidad de efectuar transacciones.
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Este modelo organiza las diferentes prestaciones en funcion de la red en la cual se ubican:
red publica, nube y red empresarial. Sin embargo, se menciona que cada uno de los
componentes pueden ubicarse en las diferentes redes en funcion de las necesidades, asi como
también, si bien se recomienda la utilizacion de computacién en la nube para dar soporte a la

plataforma de Blockchain y sus servicios, este no es un requisito excluyente.

Seguridad y Privacidad de Blockchain

Segun ISO/IEC 27002, la seguridad de la informacién es la preservacién de la
confidencialidad, integridad y la disponibilidad de la informacién. La integridad es una
caracteristica intrinseca de la tecnologia Blockchain, por lo cual no aporta valor a la hora de
decidir entre una plataforma u otra debido a que cualquier plataforma deberia asegurar dicha
caracteristica. Las plataformas de Blockchain implementan diferentes mecanismos para
garantizar la seguridad y por lo que al momento de seleccionar una plataforma se deben tener

en cuenta los siguientes factores:

e Mecanismo de Cifrado. Se refiere a la forma de cifrar la informacién utilizado para la
comunicacion entre nodos. En algunos casos podria descartarse la clasificacion segun
este mecanismo ya que es probable que todas las plataformas utilicen TLS.

e Control Acceso Libro Mayor. Se refiere a si existe un mecanismo que permita restringir
el acceso al libro mayor, es decir, que no todos los nodos de la red tengan acceso a todas
las transacciones de la Blockchain. Este control de acceso al libro mayor puede ser:

o Obligatorio: la plataforma implementa un mecanismo de control de acceso al libro
mayor y no provee de un mecanismo para no utilizarlo.

o Opcional: la plataforma implementa un mecanismo de control de acceso al libro
mayor y la utilizacion de dicho mecanismo es opcional.

o No: la plataforma no implementa un mecanismo de control de acceso al libro

mayor.
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Consenso. La clasificacion definida en cuanto al consenso se define en funcién del
mecanismo utilizado (es decir, el algoritmo) y si este es intercambiable, es decir si pueden
utilizarse diferentes mecanismos en diferentes contextos dentro de la plataforma,
entonces se dice que es un consenso intercambiable de lo contrario es un consenso fijo.
Despliegue. Al construir una red de Blockchain las plataformas proveen diferentes
mecanismos para realizar el despliegue de los nodos. Este punto permite brindar
informacién acerca de las posibilidades y si los principales proveedores de infraestructura
brindan entornos preconfigurados para trabajar con plataformas Blockchain. Las
alternativas identificadas hasta el momento son:

o Despliegue en la nube, es decir existen proveedores que brindan servidores

preconfigurados con el software necesario.
o Despliegue utilizando contenedores Docker u otros mecanismos, por ejemplo,
Ccomo un servicio del sistema operativo.

Entorno de Ejecucion. Se refiere al entorno de ejecucion de los nodos. A modo de
ejemplo, la plataforma Ethereum implementd su propia maquina virtual denominada
Ethereum Virtual Machine (EVM), en Corda los nodos ejecutan en una JVM con
restricciones particulares, entre otros.
Tipos de Nodos. Segun la plataforma considerada, los nodos de la red pueden adquirir
diferentes roles y ejecutar diferentes acciones. Cada plataforma define nombres
especificos para los diferentes tipos de nodos. Entre los cuales se encuentran los
siguientes:

o Oraculo: Nodo que permite obtener informacion del “mundo exterior”, es decir,

fuera de la red.
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o Verificador: Nodo encargado de verificar las transacciones (que estén firmadas
por los involucrados, que no ocurra doble gasto, que se cumplan las condiciones
especificadas en contratos, etc.)

o Portero: Nodo encargado de controlar el acceso a una Blockchain (verifica la
identidad y asigna identificacion a los nodos)

o Ordenador: Nodo encargado de determinar el orden de las transacciones

o Pares comunes: Nodos que se comunican con las aplicaciones y el resto de los
nodos de la red.

Soporte y Documentacion. Se decide cuantificar el nivel de soporte y documentacién
provisto por la plataforma en funcién de si la plataforma es cédigo abierto o no, si existe
documentacion técnica accesible en internet, si existe un whitepaper asociado y si se
cuenta con una comunidad. Respecto a la comunidad, se considera que una plataforma
cuenta con ella si existe un conjunto de personas que se encuentra utilizando la
tecnologia y mantienen una plataforma de intercambio accesible como puede ser Twitter,
Slack, GitHub, entre otros.

Bifurcacion de plataforma origen. Al estudiar las plataformas Blockchain es posible
identificar que muchas de ellas se construyen a partir de implementaciones existentes de
esta tecnologia. Resulta de especial interés conocer si estas surgen como una bifurcaciéon
de alguna de las existentes y de esta manera conocer o tener una idea de los
antecedentes de la misma.

Tipo de Gobernanza: Refiere a si la plataforma es gobernada de forma abierta (publica)

0 si es gobernada por una entidad u organizacion (privada)
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4.1.3. SITUACION ACTUAL, VENTAJAS Y DESVENTAJAS.

Objetivo 3: Definir la situacion actual del Blockchain, ventajas y desventajas

Tabla 8 Variables de Entorno en el uso actual de Blockchain

Variables del Entorno Actual en el Uso de Blockchain

Variable de Entorno Descripcion

Nivel de Adopcion Se refiere al nivel de adopcién que actualmente posee la
tecnologia Blockchain en los distintos dmbitos en los que puede

aplicarse.

Madurez Marco Juridico | Se analiza el marco juridico actual y como esta tiene incidencia

en la adopcidn de la tecnologia Blockchain.

Tabla 9 Ventajas Tecnologia Blockchain

Ventajas Tecnologia Blockchain

Ventajas Descripcion

Durabilidad Por su naturaleza las cadenas de bloques o Blockchain son mas
duraderas debido a que eliminan puntos de fallas de forma

aislada sin afectar la red completa.

Transparencia Por los detalles que genera cada una de las transacciones
realizadas en Blockchain estas pueden ser rastreables hasta su

origen.

Inmutabilidad Los datos permanecen practicamente sin modificaciones ya que
para ello se necesita la validacion de otros nodos lo cual lo hace

la informacion confiable

Integridad del Proceso La falta de intervencion externa hace que los procesos se

ejecuten de manera eficiente y sin alteraciones.




Tabla 10 Desventajas Tecnologia Blockchain

Desventajas Tecnologia Blockchain

Desventajas Descripcion

Inyeccion de Cédigo Se pueden crear vectores de ataque por errores humanos al

Externo momento de arreglar o mejorar funcionalidades a nivel de codigo
fuente.

Peer-to-Peer No se puede determinar responsables cuando ocurre un
problema.

Escalabilidad El nimero de transacciones utilizando Blockchain es muy

reducido en comparacion al nimero de transacciones en otros

ambitos.
Transparencia Toda transaccion es rastreable por lo que no existe el anonimato
Ataque del 51% La concentracién de poder de procesamiento en el minado de

criptomonedas en una sola persona o grupo de personas
asociadas entre si, puede dar lugar a estafas o robo de

criptomonedas a través del engafio en la cadena de bloques

Durante la investigacion con respecto al estado actual de la tecnologia Blockchain,
se puede observar que muchas industrias lo estan adoptando, pero al mismo tiempo se
presentan desventajas que son simplemente un problema para que la adopcién sea facil para las
entidades y para los usuarios, entre las desventajas podemos mencionar el hecho que
determinadas operaciones sean efectuadas por entidades autorizadas; representando esto
altimo una desventaja significativa con respecto a las transacciones tradicionales, las cuales al
prescindir de este tipo tecnologia pueden ser aplicadas en grandes escalas en tiempos
reducidos, para igualar estos tiempos y resultados los entornos Blockchain deben con una
infraestructura robusta desplegada a gran escala que permita realizar transacciones a nivel con
la complejidad que el Blockchain demanda. Esto significaria modernizar los equipos servidores

actuales dentro de las instituciones financieras a corto plazo resultando en elevados costos de
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implementacién sin contar las contar las horas de capacitacion requeridas para el personal

involucrado.

Con base a los documentos legales mencionados en este documento se puede constatar
gue no existen mecanismos que regulen los usos de esta tecnologia. La falta de mecanismos
legales que regulen dicha tecnologia implica un gran obstaculo para su adopcion e
implementacién. Lo cual conlleva a la oportunidad de utilizar el Blockchain para realizar delitos
de lavado de activos y otras acciones ilicitas. Para tener una perspectiva las ventajas y
desventajas del uso de Blockchain basta con comparar como se realizan las transacciones
bancarias en forma tradicional contra las transacciones que utilizar esta nueva tecnologia,
teniendo como principales ventajas: durabilidad, transparencia, inmutabilidad e integridad del
proceso, que en resumen garantizan que la transaccion se hecha de forma segura y la
informacion sea accedida Unicamente por las partes interesadas. Por otra parte, las desventajas
del uso de esta tecnologia radican en: la incapacidad de determinar el nodo responsable de un
problema, la escalabilidad debido a la limitante de plataformas que brindan el servicio, y la
transparencia lo cual se refiere a que toda transaccion puede ser rastreada y ser visible

contradiciendo el espiritu del anonimato de Blockchain.

VENTAJAS.
La tecnologia posiblemente mas importante de la Ultima década que estd cambiando

poco a poco el mundo, y entre sus ventajas se pueden mencionar:

Durabilidad. Las redes descentralizadas eliminan puntos Unicos de falla en lugar de
sistemas centralizados. Esta distribucion del riesgo entre sus nodos hace que las cadenas de
blogques sean mucho mas duraderas que los sistemas centralizados y que sean mas adecuadas

para evitar los ataques maliciosos.
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Transparencia. Cada nodo en la red mantiene una copia idéntica de una cadena de
bloques, lo que permite la auditoria e inspeccion de los conjuntos de datos en tiempo real. Este
nivel de transparencia hace que las actividades y operaciones de la red sean muy visibles,

reduciendo asi la necesidad de confianza

Inmutabilidad. Los datos que se almacenan en un Blockchain publico distribuido son
practicamente inmutables debido a la necesidad de validacién por parte de otros nodos y
rastreabilidad de cambios. Esto permite a los usuarios operar con el mayor grado de confianza,

ya que la cadena de datos es exacta e inalterable.

Integridad del Proceso. los protocolos distribuidos de cédigo abierto se ejecutan por
naturaleza exactamente como estan escritos en el codigo. Los usuarios pueden estar seguros
gue las acciones descritas en el protocolo se ejecutan de forma correcta y oportuna sin necesidad

de intervencién humana.

DESVENTAJAS.

Como toda tecnologia emergente el Blockchain tiene un gran potencial y por su
naturaleza criptografica y su forma de funcionar, pero también posee desventajas inherentes a
lo que es la tecnologia como tal. La complejidad que caracteriza al Blockchain, dificulta en
algunos casos la adopcioén de la misma o lleva a la elaboracién de conceptos errbneos, motiva
el planteo de soluciones que sugieren la utilizacion de Blockchain en escenarios en donde su

aplicacion no resulta justificada.

Inyeccién de Codigo Externo. Hace referencia a un posible c6digo malicioso externo no
controlado. Este tipo de debilidad suele aparecer cuando es necesario afadir una funcionalidad
o corregir un error por medio de esa “referencia” y se abren vectores de ataque que pueden
afectar a la integridad de la cadena de bloques, intencionadamente o por un error humano.

Aunque en Blockchains publicas (Bitcoin, Ethereum, etc.)
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Peer-to-Peer. Los nodos no son identificables y esto puede derivar en fraudes, virus o

contenidos erréneos. Cuando ocurre un problema no se puede determinar al responsable.

Escalabilidad. EI numero posible de transacciones de pago es reducido en comparacion

con la escala de transaccidon dentro de la economia real.

Transparencia. Dado que los detalles de la transaccién se revelan, todas las
transacciones se pueden rastrear. La garantia perfecta de pseudo-anonimato puede ser dificil, y

la re-identificacion mediante la combinacion es posible.

Atague del 51%. Se trata de una amenaza a la que cualquier Blockchain es susceptible
de ser victima, debido a que la mayoria estan basadas en cadenas de bloques que utilizan
protocolos de prueba de trabajo para verificar las transacciones. Un protocolo de Blockchain es
un conjunto de reglas que determinan cémo las computadoras conectadas a una red deberan
verificar nuevas transacciones y afiadirlas a la base de datos. En el proceso de verificacion
(conocido como mineria) los distintos nodos de una red consumen grandes cantidades de poder
de procesamiento para demostrarse que son lo suficientemente confiables para afadir
informacion sobre una nueva transaccién a la base de datos. En este sentido, “un minero que de
alguna manera obtiene control de una mayoria del poder de mineria de una red puede engafiar
a otros usuarios enviandoles pagos y luego crear una version alternativa de la Blockchain,
denominada fork, en la cual el pago nunca ocurrié, explica el articulo de Technology Review. Por
lo tanto, un atacante que controle el mayor porcentaje del poder de procesamiento puede hacer
gue el fork sea la versibn de mas autoridad de la cadena y proceder a gastar la misma
criptomoneda nuevamente” Llevar adelante un ataque del 51% contra las criptomonedas mas
populares puede resultar demasiado costoso por el poder de computo que requiere y el costo de
conseguirlo, lo que llevé a que en 2018 los cibercriminales realizaran ataques de este tipo
dirigidos hacia criptomonedas de menor renombre y que exigen menor poder de cémputo;
logrando robar hasta 120 millones de ddlares en total.
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5. CAPITULO5

5.1 PROPUESTA DE USO

La aplicacién de este ejemplo utiliza Blockchain para llevar un registro de diferentes
participantes de la red. La red desplegada se constituye de tres nodos: A, By C. Donde A es el
nodo prestador de servicios de salud, B es el nodo que representa al Ministerio de Salud y C es
el nodo que representa al Instituto Salvadorefio del Seguro Social (ISSS), entidad a la cual los
distintos prestadores de servicio y el Ministerio de Salud solicitan acceso a las historias clinicas

electrénicas (HCE).

La interaccién del usuario de la aplicacion con la red Blockchain se realiza a través de
una interfaz web en la cual se realizan las solicitudes de registro y consultas de HCE. El escenario
propuesto es utilizar Blockchain como un registro de auditoria respecto al acceso a las historias

clinicas electrénicas por parte de los diferentes actores del ecosistema.

Ministerio
de
Salud

llustracion 4 Imagen de Referencia

El objetivo de utilizar una Blockchain en este escenario es brindar un mecanismo que
garantice al usuario del ecosistema, es decir al paciente, el acceso autorizado a su historia

clinica. Para ello se propone que cada vez que un prestador o el Ministerio de Salud soliciten al
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ISSS el acceso a una HCE, se invogque a un servicio que registre en Blockchain el acceso a su
HCE (registrando el DUI del paciente y un identificador para el diagndstico médico del paciente
gue solicita obtener de su historia clinica). Como fue mencionado, el acceso se restringe a los
participantes de una transaccién, de este modo los prestadores de salud conocen Unicamente
sus solicitudes y no es posible que otros prestadores las conozcan (garantizando la privacidad
de las mismas); pero siendo todas estas transacciones accesibles para el Instituto Salvadorefio

del Seguro Social (ISSS).

Se propone la implementacion de una aplicacion web para que los pacientes puedan
verificar los accesos a sus HCE, lo cual se resuelve realizando una consulta sobre el Blockchain,
verificando los siguientes datos, el DUI del paciente, la validacion que el identificador del
diagnostico médico sea mayor que cero y que uno de los participantes sea el Instituto

Salvadoreiio del Seguro Social.

Por ultimo, en la API utilizada por la aplicacién web, de modo que el método invocado al
guerer ingresar un registro en el Blockchain reciba los parametros: cédigo identificador del
diagnostico médico y DUI del paciente. Con este ejemplo se da a conocer uno de tantos usos de

una plataforma Blockchain para un futuro cercano.
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6. CAPITULO 6

6.1. CONCLUSIONES Y RECOMENDACIONES

6.1.1. CONCLUSIONES

En relacion con la problematica podemos decir que a pesar de que se tiene por sentado
gue Blockchain esta ligado a monedas y tokens digitales, sin embargo, esta tecnologia no se
limita a soluciones financieras, también puede ser una alternativa de solucién para otros ambitos
tales como cadenas de suministros del sector comercio, asi como también para el sector salud
por el tipo de informacion sensible que se maneja puede ser de mucha utilidad para guardar

historiales médicos.

Con relacién al objetivo nimero dos se destacan los componentes principales que
conforman la cadena de bloques entre los cuales se destacan: las funciones Hash, el Bloque
génesis, el Campo nonce, los Nodos, las Transacciones, los Actores, los Procesos y los

Servicios.

En relacion con el tercer objetivo se puede decir que la situacién en el contexto nacional
e internacional de Blockchain muestra que es una tecnologia utilizada en su mayoria como un
libro mayor de transacciones atados a criptoactivos, en su mayoria Bitcoin, Ethereum, Dogecoin

entre otros.

A su vez se puede concluir que actualmente no existe un marco regulatorio o normativo
especializado en Blockchain que ampare una adopcién e implementacion amigable en el &mbito
nacional, ya que las leyes actuales no contemplan todo el espectro correspondiente a la

tecnologia Blockchain como tal.

Se pueden resaltar las bondades que esta tecnologia posee de forma inherente con

respecto a la seguridad, siendo estas lo que mas llama la atencion y por lo que muchos ambitos
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entre ellos financieros, comerciales, salud, logistica entre otros buscan migrar sus procesos

adoptandola como una solucién a los problemas actuales.

6.1.2. RECOMENDACIONES

Se recomienda que el pais tome una politica mas completa en cuanto al tema de
Blockchain en el ambito legal y para dar seguridad juridica al uso de esta tecnologia, evitando
posibles delitos de lavado de dinero, blanqueamiento de activos y otro tipo actos ilegales que se

pueden llevar a cabo al tener leyes poco eficientes.

Para el ambito educativo y profesional se recomienda que los centros de estudio incluyan
programas para capacitar y formar profesionales dentro de la rama de Blockchain ya que se
observa que uno de los problemas para la implementacién y administracién de esta tecnologia

es la falta de profesionales con formacién especifica en esta area.

Respecto a la infraestructura necesaria para soportar el Blockchain se recomienda
evaluar opciones en la nube que permitan una respuesta inmediata ante una demanda cambiante

de las tecnologias Blockchain, garantizando soluciones vigentes a largo plazo.
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8. ANEXOS

Anexo 1

Tabla 11 Anexo 1 - Criterios de Adopcion Blockchain

Tabla de criterios de entornos para adopcion de Blockchain

No | Criterio Descripcién

Anexo 2

Tabla 12 Anexo 2 - Entornos de Uso Blcokchain

Tabla de entornos de uso Blockchain

Entornos | Descripcién

Anexo 3

Tabla 13 Anexo 3 - Componentes del Blockchain

Componentes del Blockchain

Componente Descripcion

Anexo 4

Tabla 14 Anexo 4 - Seguridad y Privacidad del Blockchain

Seguridad y Privacidad del Blockchain

Mecanismo de Seguridad Descripcion

Anexo 5

Tabla 15 Anexo 5 - Variables de entorno actual en el uso de Blockchain

Variables del Entorno Actual en el Uso de Blockchain

Variable de Entorno Descripcion
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Anexo 6

Tabla 16 Anexo 6 - Ventajas uso Blockchain

Ventajas Tecnologia Blockchain

Ventajas Descripcion

Anexo 7

Tabla 17 Anexo 7 - Desventajas uso Blockchain

Desventajas Tecnologia Blockchain

Desventajas Descripcion
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