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Resumen—En los dltimos afios, el tema de seguridad de la
informacion ha ido en aumento, con los avances en las tecnologias
de la informacién que permiten cada vez mejores herramientas
de comunicacion entre individuos y organizaciones, asi mismo
han aumentado las herramientas y metodologias que tratan de
vulnerar, modificar o robar informacion, consideradas por las
organizaciones como uno de sus activos mas importantes. Tal es
el caso que Organizacion de Estandares Internacionales (OSI por
sus siglas en inglés) han desarrollado marcos de referencia y
estandares que permiten a las organizaciones proteger su
informacion al minimizar en la medida de lo posible y mediante
revisiones periddicas de estos estdndares, las vulnerabilidades y
riesgos resultantes de las mismas sobre sus activos. El Sistema
SGSI permite a las organizaciones la implementacion y
mantenimiento de un Sistema de la Seguridad de la Informacion,
conforme a los estandares establecidos en la norma 1SO 27001. El
presente articulo trata sobre las funcionalidades de dicho sistema
y las directrices sobre las que esta desarrollado.

indice de términos—Sistema de Gestion de la Seguridad
Informatica, Seguridad Informatica, SGSI, Software.

I. Introduccién

U n Sistema de Gestion de la Seguridad Informética (SGSI)
es un proceso definido que sirve para evaluar,
implementar, mantener y administrar la seguridad de la
informacion de una organizacién y que apoya a la misma el
logro de sus metas, que ademas dentro del contexto de la
Universidad Don Bosco apoya de igual forma en la
consecucion de la visién que tiene la Universidad en la gestion
del conocimiento y mejoramiento continuo de calidad que son
partes que las normas ISO que son exigidas y a la vez apoyan.

La Universidad Don Bosco es un referente en la ensefianza
de la ciencia y tecnologia en el pais y el poseer un marco de
referencia como es la 1SO27001 permite ser un ejemplo a
seguir con una buena practica y ser un modelo a las distintas
audiencias que estan pendientes de los pasos y guias que dicta
la Universidad Don Bosco y permite ser un diferenciador méas
con respecto a la competencia.

Para una organizacion, contar con un sistema para la

implementacién, mantenimiento y monitoreo de un SGSI es
un indicador de la madurez y el compromiso de la misma para
garantizar que exista una seguridad razonable a lo largo de
toda la organizacién, y a su vez también genera valor para las
partes interesadas, generando una mejor percepcion que se
tiene de la opinion pablica para la organizacion.

El siguiente documento describe las consideraciones que se
deben tomar en cuenta en el establecimiento de un sistema de
Gestion de Seguridad de Informacién (SGSI) junto con los
requerimientos que son exigibles por la norma, asi como los
controles sugeridos por la mejor préctica.

1. OBJETIVO GENERAL

Desarrollar un sistema para la implementacion,
mantenimiento y monitoreo de un SGSI para la Universidad
Don Bosco el cual cumpla con todos los requerimientos de la
norma 1S027001:2005 y que sea una guia para su
cumplimiento y certificacion.

I1. OBJETIVOS ESPECIFICOS

e Establecer una metodologia de andlisis, evaluacion y
tratamiento de riesgo, el cual sea gestionado por el
sistema propuesto y que cumpla con el estandar de la
norma 1S027001:2005.

e ldentificar y administrar los controles sugeridos por
la 1SO27002 de mejores précticas, los cuales puedan
ser actualizados constantemente y se les pueda
asignar un duefio, conforme a las necesidades de la
Universidad Don Bosco

e Contar con un sistema que permita a la Universidad
Don Bosco identificar los requerimientos necesarios
para la certificacion de la 1S027001:2005

1. JUSTIFICACION

La Universidad Don Bosco en su actualidad no posee un
sistema de gestion de seguridad de informacion y al ser un
referente Tecnoldgico en el pais es de suma importancia que
cuente con un marco de referencia para la gestion de la
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seguridad de la informacion y de igual forma generar valor a
las partes interesadas de la Universidad, en base a lo
observado se posee elementos aislados que pudieran ser parte
de ese sistema para el alcance dentro de la organizacion sea
conforme a lo definido por la norma.

IV. ALCANCES

Contar con un sistema de informacion que le permita a la
Universidad Don Bosco visualizar los requerimientos que son
necesarios para cumplir con la norma 1S027001:2005 y a su
vez poder gestionar los controles definidos como buenas
précticas conforme a la 1SO27002 Controles de seguridad de
informacion, el cual podra ser utilizado desde ambientes
(Aplicaciones  Windows 'y Web), vy dispositivos
(Computadoras y dispositivos moviles)

La arquitectura del sistema estara constituida por diversas
capas que estad conformada desde la comunicacion de la base
de datos y la Interfaces gréficas con los usuarios finales, esta
arquitectura serd mediante el desarrollo de una libreria
especifica entre las Interfaces y la base de datos, permitiendo
asi la modularidad del sistema, para permitir la comunicacion
entre diferentes dispositivos y ambientes.

V. LIMITANTES

Para Implementar el SGSI en la Universidad Don Bosco es
necesario que se efectué mediante un proyecto en el cual se
incluya a representantes de las principales areas de la
organizacion, para asegurarse que se contemplen todas las
&reas y procesos que necesitan estar bajo la sombrilla del
sistema de Gestion, con el alcance adecuado conforme a las
necesidades de la Universidad. A su vez que se designen
responsabilidades y recursos para garantizar que el desarrollo
del proyecto cumpla con los objetivos definidos por la norma
y la certificacion del SGSI para la UDB.

Este apoyo y compromiso por parte de la Universidad es
necesario para el desarrollo de este proyecto de graduacién, el
cual es de vital importancia para poder implementar el sistema
para que este proyecto de graduacién sea una guia y un
recurso que permita gestionar los requerimientos de la norma
ISO27001 y a su vez delimitar las necesidades de las
diferentes areas definidas dentro del alcance y que estas
generen valor para la organizacion.

VI. MARCO TEGRICO
La Universidad Don Bosco es una institucion educativa de
nivel superior, de utilidad publica, apolitica, de inspiracion
cristiana y sin fines de lucro.

La responsabilidad de la Universidad Don Bosco ante los
desafios de la sociedad ha propiciado el establecimiento de

iniciativas institucionales significativas, tales como la
construccion del Modelo Educativo, la planificacion
estratégica y tactica de largo y mediano plazo y la
construccion de una institucionalidad e integridad cada vez

mas orientada a la mejora continual.

La Universidad Don Bosco es un referente al ofrecer una
oferta académica que es innovadora en estudios de pregrado,
maestrias, postgrados, cursos especializados en temas de
ciencias y tecnologia, por lo cual es una necesidad imperiosa
contar con una estructura y ambiente de control basado en una
norma como es la 1ISO27001 y que a su vez también es una
buena practica y que sea mediante la gestion de un SGSI de
igual forma se predique con el ejemplo y se consolide alin mas
como un referente con los estudios que son promulgados
desde las aulas de la Universidad.

La seguridad de la informacién es un aspecto y un concepto
que tiene que ser contemplando por la Universidad Don Bosco
y por toda organizacion, las cuales estdn compuestas por
informacién que es un activo, que, como otros activos
comerciales importantes, es esencial para el negocio y en
consecuencia necesita ser protegido adecuadamente. Esto es
especialmente importante en el ambiente comercial cada vez
mas interconectado. Como resultado de esta creciente
interconectividad, la informacion ahora estd expuesta a un
nimero cada vez mayor y una variedad mas amplia de
amenazas y vulnerabilidades.

La informacion puede existir en muchas formas,
independientemente de la forma o medio por el cual sea
almacenado o compartido, siempre deberia  estar
apropiadamente protegida.

La seguridad de la informacion es la proteccion de la
informacién de un rango amplio de amenazas para poder
asegurar la continuidad del negocio, minimizar el riesgo
comercial y maximizar el retorno de las inversiones y las
oportunidades comerciales.

La seguridad de la informacion se logra implementado un
adecuado conjunto de controles; incluyendo politicas,
procesos, procedimientos, estructuras organizacionales y
funciones de software y hardware. Se necesitan establecer,
implementar, monitorear, revisar y mejorar estos controles
cuando sea necesario para asegurar que se cumplan con los
objetivos de seguridad y comerciales especificos [1].

Mediante un marco de control como la 1SO27001 SGSI
(Sistema de Gestion de Seguridad de la Informacion) estos
ayudan a asegurar que se cumplan los requisitos de seguridad
y privacidad, muchas organizaciones adoptan marcos de
control para proporcionar un programa de gobierno, que es:

1. Consistente: Un programa de gobierno debe ser
coherente en, cdmo se aborda y se aplican seguridad de la



informacion y la privacidad. Si dos situaciones o solicitudes
similares producen resultados diferentes, los actores van a
perder la fe en la integridad del programa y su utilidad.

2. Medibles: El programa de gobierno debe proporcionar
una forma de determinar el progreso y establecer metas. Las
organizaciones que implementan los marcos que se pueden
medir son mas propensos a mejorar su situacion de seguridad
en el tiempo. La mayoria de los marcos de control contienen
una norma o procedimiento de evaluacién para determinar el
cumplimiento y en algunos casos el riesgo también.

3. Estandarizado: Al igual que con medible anteriormente,
un marco de controles debe basarse en la normalizacion para
que los resultados de una organizacién o parte de una
organizacion se pueden comparar de una manera significativa.

4. Integral: El marco seleccionado debe cubrir los
requisitos legales y reglamentarios minimos de una
organizacion y ser extensible para dar cabida a los requisitos
especificos de organizacion adicional.

5. Modular: un marco modular es mas probable, que
soportar los cambios de una organizacion, ya que sélo los
controles o requisitos que se desee modificar son revisados y
actualizados[2].

La 1SO27001 establece los requerimientos formales para la
implementacién de un Sistema de Gestion de Seguridad de la
Informacion y forma parte de la familia de la 1SO27000 [5]
que componen mas de 30 normas especificas y que a su vez
establecen los términos y definiciones que son aplicables a
todos los demés componentes de la norma.

Para el Sistema de Gestion de Seguridad de la Informacion
el Unico estdndar certificable es la 1SO27001, el cual
especifica formalmente todos los requerimientos exigidos por
la norma y el cual es una serie de actividades referentes a la
administracién de los riesgos de seguridad que consiste en la
identificacion, andlisis y tratamiento de los riesgos
informaticos, el SGSI asegura que los arreglos de seguridad se
encuentren alineados para estar conforme a los cambios de las
amenazas de seguridad, vulnerabilidades e impacto al negocio
que suele ser tan cambiante. La norma no impone controles
especificos de seguridad de la informacion [3].

1S027002:2005

Para el desarrollo del Sistema de Gestion de Seguridad de la
Informacion se utilizé la 1SO / IEC 27002 como referencia de
los controles utilizados dado que es un estandar
internacionalmente reconocido de buenas practicas para la
seguridad de la informacion y se remonta su historia de mas de
30 afios para sus precursores de la BS 7799.

Este estandar se refiere explicitamente a la seguridad de la

informacién, es decir, la seguridad de todas las formas de
informacion  (por ejemplo, datos informaticos, la
documentacion, el conocimiento y la propiedad intelectual) y
no sélo de TI.

El uso de la ISO/IEC 27002 es como una mejor practica o
una guia para indicar los controles de seguridad adecuados o
sugeridos dentro de un SGSI los cuales son 11 dominios con
39 objetivos de control y 133, pero estos no son un estandar de
certificacion, ya que para la familia de la 1SO27000 la Unica
certificable como se menciond anteriormente es la norma
1SO27001 [4].

Historia

ISO / IEC 27001 se deriva de la norma Britanica BS 7799
Parte 2, publicado en 1999. BS 7799 Parte 2, fue revisada por
BSI en 2002, la incorporacion del ciclo de Deming: Planificar
— Hacer —Verificar — Actuar, concepto proceso ciclico, y fue
adoptado por la norma ISO / IEC como ISO / IEC 27001 en
2005. Fue revisado extensamente en 2013, alinedndola con las
otras normas de sistemas de gestiébn ISO certificada y
adoptando el concepto PDCA.

Requerimientos Mandatorios para la Certificacion
a. Alcance del SGSI (segun la clausula 4.3)

b. Lapolitica de seguridad de la informacion (clausula
5.2)

c. Proceso de evaluacion de riesgos de seguridad de la
informacion (clausula 6.1.2)

d. Proceso de tratamiento de riesgos de seguridad de la
informacién (clausula 6.1.3)

e. Los objetivos de seguridad de la informacion

(clausula 6.2)

f. Evidencia de la competencia de las personas que
trabajan en seguridad de la informacion (clausula 7.2)

g. Otros documentos relacionados con el SGSI
considerados necesarios por la organizacion (7.5.1b
clausula)

h. Documentos de planificacién y control operacional
(clausula 8.1)

i. Los resultados de
(clausula 8.2)

las evaluaciones de riesgos
j. Las decisiones con respecto al tratamiento del riesgo
(clausula 8.3)

k. La evidencia de la supervision y medicion de la
seguridad de la informacion (clausula 9.1)



. El programa de auditorias internas SGSI y los
resultados de las auditorias realizadas (clausula 9.2)

m. Evidencia de las principales revisiones de la gestién
de los SGSI (clausula 9.3)

n. La evidencia de las no conformidades identificadas y
acciones correctivas derivadas (clausula 10.1)

0. Otros varios: Anexo A
- Reglas para el uso aceptable de los activos

- Politica de control de acceso
- Procedimientos operativos

- Acuerdos de confidencialidad o de no
divulgacion.

- Politica de seguridad de la informacion para
relaciones con los proveedores. [6]

VII. TECNOLOGIAS

Para el desarrollo del Sistema para la implementacion,
mantenimiento y monitoreo de un SGSI para la Universidad
Don Bosco la tecnologia identificada es la siguiente.

A. Microsoft NET Framework 4

NET Framework es el modelo de programacién completo y
coherente de Microsoft para compilar aplicaciones que
ofrezcan una sensacional experiencia visual del usuario,
comunicacién perfecta y segura, y la capacidad de modelar
una amplia gama de procesos empresariales.NET Framework
4 funciona en paralelo con versiones anteriores de .NET
Framework. Las aplicaciones basadas en versiones anteriores
de .NET Framework continuaran ejecutandose en la version
que tienen definida como destino de forma predeterminada.
Microsoft .NET Framework 4 proporciona las siguientes
mejoras y caracteristicas nuevas:

e Mejoras en Common Language Runtime (CLR) y la
biblioteca de clases base (BCL)

e Innovaciones en los lenguajes Visual Basic y C#; por
ejemplo, lambdas de instrucciones, continuaciones de
linea implicitas, distribucién dindmica y parametros
con nombre u opcionales.

e Mejoras en el acceso a datos y el modelado

e Mejoras en ASP.NET

e Mejoras en Windows Presentation Foundation (WPF)

e Mejoras en Windows Workflow (WF) que permiten a
los desarrolladores hospedar mejor e interactuar con
flujos de trabajo. Estas mejoras incluyen un modelo
de programacion de actividades mejorado, un mejor
funcionamiento del disefiador, un nuevo estilo de
modelado de diagramas de flujo, una paleta de
actividades expandida, integracion con reglas de
flujos de trabajo y nuevas caracteristicas de
correlacion de mensajes. .NET Framework 4 ofrece
también una mejora notable en el rendimiento para
flujos de trabajo basados en WF.

e Mejoras en Windows Communication Foundation
(WCF), como la compatibilidad con Servicios de
flujos de trabajo de WCF, que permiten programas
con actividades de mensajeria y correlacion. Ademas,
.NET  Framework 4  proporciona  nuevas
caracteristicas de WCF como la deteccién de
servicios, servicio de enrutamiento, compatibilidad
con RES, diagnésticos y rendimiento.

e Nuevas caracteristicas de programacion en paralelo,
como la compatibilidad con bucles en paralelo,
biblioteca en paralelo de tareas (TPL), LINQ paralelo
(PLINQ) vy estructuras de datos de coordinacién que
permiten a los desarrolladores aprovechar la eficacia
de procesadores multinucleo. [7]

B. ASP.NET y Visual Studio para Web

ASP.NET es una plataforma web que proporciona todos los
servicios necesarios para compilar aplicaciones web
empresariales basadas en servidor. ASP.NET estad compilado
en .NET Framework, por lo que todas las caracteristicas de
.NET Framework estan disponibles en las aplicaciones
ASP.NET. Las aplicaciones se pueden escribir en cualquier
lenguaje que sea compatible con Common Language Runtime
(CLR), incluido Visual Basic y C#.

ASP.NET es un modelo de desarrollo Web unificado que
incluye los servicios necesarios para crear aplicaciones Web
empresariales con el cddigo minimo. ASP.NET forma parte de
.NET Framework y al codificar las aplicaciones ASP.NET
tiene acceso a las clases en .NET Framework. El cédigo de las
aplicaciones puede escribirse en cualquier lenguaje compatible
con el Common Language Runtime (CLR), entre ellos
Microsoft Visual Basic, C#, JScript NET y J# Estos
lenguajes permiten desarrollar aplicaciones ASP.NET que se
benefician del Common Language Runtime, seguridad de
tipos, herencia, etc. [9]

ASP.NET incluye:

e Marco de trabajo de pagina y controles

e Compilador de ASP.NET



o Infraestructura de seguridad
e Funciones de administracion de estado
e  Configuracién de la aplicacion

e  Supervision de estado y caracteristicas de
rendimiento

e Capacidad de depuracién
e Marco de trabajo de servicios Web XML

e Entorno de host extensible y administracion del ciclo
de vida de las aplicaciones

e Entorno de disefiador extensible

C. SQL Server 2008 R2

Microsoft SQL Server 2008 R2 Express con Service Pack 2
es una edicion gratuita y con muchas caracteristicas de SQL
Server que resulta idénea para aprender, desarrollar y activar
pequefias aplicaciones de servidor, web y de escritorio, asi
como para su redistribucién a través de ISV. [8]

D. Windows Communication Foundation (WCF)

Es un marco de trabajo para la creacion de aplicaciones
orientadas a servicios. Con WCF, es posible enviar datos
como mensajes asincronicos de un extremo de servicio a otro.
Un extremo de servicio puede formar parte de un servicio
disponible continuamente hospedado por 1IS, o puede ser un
servicio hospedado en una aplicacion. Un extremo puede ser
un cliente de un servicio que solicita datos de un extremo de
servicio. Los mensajes pueden ser tan simples como un
cardcter o una palabra que se envia como XML, o tan
complejos como una secuencia de datos binarios.

WCF incluye el siguiente conjunto de caracteristicas:

e Orientacion a servicios: Como consecuencia del uso
de los estandares de WS, WCF le permite crear
aplicaciones orientadas a servicios. SOA, la
arquitectura orientada a servicios es el uso de
servicios web para enviar y recibir datos. Los
servicios tienen la ventaja general de estar débilmente
acoplados entre una aplicacion y otra en lugar de
incluidos en el codigo. Una relacién de acoplamiento
débil implica que cualquier cliente creado en
cualquier plataforma puede conectar con cualquier
servicio siempre y cuando se cumplan los contratos
esenciales.

Interoperabilidad: WCF implementa los estandares
del sector, modernos para la interoperabilidad de
servicios web.

Varios modelos de mensajes: Los mensajes se
intercambian mediante uno de los distintos modelos.
El mas comun es el de solicitud/respuesta, en que un
extremo solicita datos de otro extremo. Y el otro
extremo responde. Existen otros modelos, como un
mensaje unidireccional, en que un Gnico extremo
envia un mensaje sin esperar ninguna respuesta. Un
modelo mas complejo es el modelo de intercambio
duplex donde dos extremos establecen una conexion
y envian datos hacia delante y hacia atras, similar a
un programa de mensajeria instantanea. Para obtener
més informacién sobre cdmo implementar diferentes
modelos de intercambio de mensajes mediante WCF.

Metadatos de servicios: WCF admite la publicacién
de metadatos de servicios utilizando los formatos
especificados en los estdndares de la industria, como
WSDL, Esquemas XML y WS-Policy. Estos
metadatos pueden utilizarse para generar y configurar
automaticamente clientes para el acceso a los
servicios de WCF. Los metadatos se pueden publicar
sobre HTTP y HTTPS, o utilizando el estdndar
Intercambio de metadatos de servicios web.

Contratos de datos: Dado que WCF se basa en .NET
Framework, también incluye métodos con cédigo
sencillo para proporcionar los contratos que desea
aplicar. Uno de los tipos de contrato universales es el
contrato de datos. Basicamente, mientras se escribe el
cédigo del servicio usando Visual C# o Visual Basic,
la forma més sencilla de controlar los datos consiste
en crear clases que representan una entidad de datos
con propiedades que pertenecen a la misma. WCF
incluye un completo sistema para trabajar con datos
de esta manera f&cil. Cuando se han creado las clases
que representan los datos, el servicio genera
automaticamente los metadatos que permiten a los
clientes ajustarse a los tipos de datos que se han
disefiado.

Seguridad: Es posible cifrar los mensajes para
proteger la privacidad, asi como obligar a los
usuarios a que se autentiquen antes de permitirles
recibir mensajes. La seguridad puede implementarse
utilizando estandares conocidos como SSL o WS-
SecureConversation.

Varios transportes y codificaciones: Los mensajes
pueden enviarse con cualquiera de los protocolos y
codificaciones integrados. La combinacion mas



frecuente de protocolo y codificacion consiste en
enviar mensajes SOAP codificados de texto
utilizando el Protocolo de transferencia de hipertexto
(HTTP) usado en World Wide Web. WCF también le
permite enviar mensajes sobre TCP, canalizaciones
con nombre o MSMQ. Estos mensajes pueden
codificarse como texto o utilizando un formato
binario optimizado. Los datos binarios pueden
enviarse de manera eficaz utilizando el estandar
MTOM. Si ninguno de los transportes o
codificaciones  proporcionados  satisface  sus
necesidades, puede crear uno personalizado.

Mensajes confiables y en cola: WCF admite
intercambio de mensajes confiable usando sesiones
confiables implementadas sobre mensajeria WS-
Reliable y mediante MSMQ.

Mensajes duraderos: Un mensaje duradero es aquel
que nunca se pierde debido a una interrupcion de la
comunicacion. Los mensajes que forman parte de un
modelo de mensajes duraderos siempre se guardan en
una base de datos. Si se produce una interrupcion, la
base de datos le permite reanudar el intercambio de
mensajes cuando se restablezca la conexion. También
puede crear un mensaje duradero utilizando Windows
Workflow Foundation (WF).

Transacciones: WCF  también  admite las
transacciones que usan uno de los tres modelos de
transaccién: las transacciones WS-Atomic, las API
del espacio de nombres System.Transactions y
Coordinador de transacciones distribuidas de
Microsoft.

Compatibilidad con AJAX y REST: REST es un
ejemplo de una tecnologia de la Web 2.0 en
evolucion. WCF se puede configurar para procesar
datos XML “sin formato” que no se ajustan en un
sobre SOAP. WCF también se puede extender para
admitir formatos XML concretos, como ATOM (un
estandar popular de RSS), e incluso formatos no
XML, como notacion de objetos JavaScript (JSON).

Extensibilidad: La arquitectura de WCF tiene varios
puntos de extensibilidad. Si se necesita una funcion
adicional, existen una serie de puntos de entrada que
le permiten personalizar el comportamiento de un
servicio.

Boot strap 3.0

Bootstrap se puede descargar de dos maneras,
compilado o mediante el cddigo fuente original.
Dependiendo de la forma que se haya elegido, se vera
una estructura de directorios u otra. En esta seccion

se muestran los detalles de cada una de ellas. Todos
los plugins JavaScript de Bootstrap requieren la
libreria jQuery para funcionar.

F. jQuery1.11.2

jQuery Ul es una biblioteca de componentes para el
framework jQuery que le afiaden un conjunto de plug-ins,
widgets y efectos visuales para la creacion de aplicaciones
web. Cada componente o mddulo se desarrolla de acuerdo a
la filosofia de jQuery Contiene las funciones basicas para el
resto de médulos.

Interacciones: Afiade comportamientos complejos a los
elementos:

o Draggable: Hace al elemento arrastrable.

e Droppable: Permite que el elemento responda a
elementos arrastrables.

e Resizable: Permite redimensionar el elemento.

e Selectable: Permite seleccionar entre una lista de
elementos.

e Sortable: Ordena una lista de elementos.

e  Ziseable: Permite seleccionar el tamafio de los
elementos.

Widgets: Es un conjunto completo de controles Ul. Cada
control tiene un conjunto de opciones configurables y se les
pueden aplicar estilos CSS

Efectos: Una API para afiadir transiciones animadas y
facilidades para interacciones.



G.11S Microsoft Internet Information services

Internet Information Services o 11S1 es un servidor web y
un conjunto de servicios para el sistema operativo Microsoft
Windows. Originalmente era parte del Option Pack para
Windows NT. Luego fue integrado en otros sistemas
operativos de Microsoft destinados a ofrecer servicios, como
Windows 2000 o Windows Server 2003. Windows XP
Profesional incluye una versién limitada de IIS. Los servicios
que ofrece son: FTP, SMTP, NNTP y HTTP/HTTPS.2

VI1II. SISTEMA PARA LA IMPLEMENTACION,
MANTENIMIENTO Y MONITOREO DE UN SGSI
PARA LA UNIVERSIDAD DON BOsco

El sistema, abreviado como “SGSI UDB”, provee a los
usuarios una herramienta que permite visualizar los
requerimientos necesarios para cumplir con la norma
1ISO27001:2005, ademas de poder definir y gestionar los
controles como buenas practicas conforme a la norma
1ISO27002, proporcionando a su vez, portabilidad al permitir el
acceso al mismo desde diversos dispositivos (Computadoras
de escritorio, laptops y dispositivos maviles.).

A. Arquitectura del sistema

El sistema esta basado en una arquitectura en 3 capas, como
se muestra en el siguiente diagrama:

SGSI UDB

Capa de datos

Capa de
negocio

Capa de
presentacién

Diagrama 1: Arquitectura del sistema SGSI UDB.

Capa de datos: Es en donde se encuentran almacenados los
datos, en esta capa se encuentra la base de datos del sistema y
el gestor de la misma.

Capa de negocio: Esta capa incluye todos los célculos,
definicion de procesos y validaciones necesarias sobre la capa
de datos, como resultado de las solicitudes enviadas desde la
capa de presentacién. En la capa de negocio se encuentran,
ademas, las librerias y clases utilizadas por el sistema, asi
como las funciones definidas en el servicio WCF (Windows
Communication Fundation) que reciben las solicitudes y
muestra los resultados en formato XML, permitiendo, de esta
manera la compatibilidad con los modelos de interfaz (web y
Windows). [10]

Capa de presentacion: Es la interfaz de usuario del sistema, en
ella se capturan los datos necesarios para su procesamiento y
se muestran los resultados del mismo. En esta capa esta

definido el sitio web desde el cual se envian las solicitudes y
se muestran los resultados, los cuales pueden ser accedidos
desde diversos tipos de dispositivos.

B. Seguridad del sistema

El sistema cuenta con diversos mecanismos de seguridad,
detallados a continuacion: desde cifrado de informacion
sensible, funcionalidades de seguridad sobre la interfaz web y
controles de la misma, seguridad a nivel de base de datos,
gestion de roles de usuarios, generacion de tokens y
verificacion de direcciones IP, entre otros.

Seguridad en base de datos: Ademas de tener usuarios
especificos para las conexiones a la base de datos, la
comunicacion y el envio de inserciones, actualizaciones y
eliminacion de registros es mediante procedimientos
almacenados, minimizando, de esta manera, el riesgo del
sistema a sufrir ataques utilizando el método SQL Injection.

Gestidn de roles de usuarios: Los usuarios del sistema son
asignados a 2 roles principales:

e Administrador: El rol de administrador permite la
creacion de cuentas de usuario y el acceso a
mantenimientos de los catalogos del sistema, acceso
a funcionalidades como mantenimiento de controles,
frecuencia de controles, mantenimiento de activos y
sus riesgos, calendarizacién de auditorias y gestion
de requerimientos de la norma 1SO 27001 y sus
buenas practicas estipuladas en la norma ISO 27002.

e  Auditor: Rol especifico para el uso general del
sistema, no cuenta con los privilegios ni accesos con
los que cuenta el rol de administrador, sin embargo,
puede acceder a funcionalidades como la evaluacion,
analisis y tratamiento de riesgo, revision de activos,
riesgos y controles, ademas de la visualizacion de
auditorias pendientes.

Clase de seguridad “SGSISecurityClass”: Para asegurar la
confidencialidad de datos se consideran sensibles y que son
gestionados por el sistema y realizar actividades de asignacion
y verificacion de tokens, se cuenta con una clase a la medida
llamada SGSISecurityClass, la cual contiene los métodos de
cifrado y descifrado de datos utilizando el algoritmo AES con
un largo de llave de 128 bits; contiene ademas, otros métodos
como lo son la generacion de tokens, verificacion de
combinaciones de tokens y direcciones IP de los usuarios que
envian solicitudes al servicio WCF y métodos para la
generacién de cadenas HASH.

Seguridad en la interfaz de usuario: El sistema cuenta con un
sistema de acceso a las herramientas y modulos del mismo,
mediante una pantalla de login en la que se realiza, ademas la



verificacion del rol del usuario que pretende acceder al
sistema, la cual se muestra en la figura siguiente:

admin@email com

Figura 1: Pantalla de acceso al sistema.

La asignacion de roles de los usuarios al sistema se
realiza durante la creacién y gestién de usuarios del
mismo, como lo muestra la figura siguiente:

Registro de usuario

- + -

cmaistrador as Seleccio
A v Leonardo Castiio seleccionar

Figura 2: Pantalla de gestién de cuentas de usuarios.

El sistema también cuenta con la verificacion de
cadenas de caracteres ingresadas por los usuarios del
mismo, asi como la generaciéon de datos de salida del
sistema mediante la clase System.Web.HttpUtility, la cual
cuenta con los métodos HTMLEncode y HTMLDecode
para la verificacién y mapeo de caracteres considerados
como especiales en el formato HTML; evitando de esta
manera, el ingreso de codigo HTML malicioso, mediante
el método XSS (Cross Site Scripting).

C. Modulos del sistema

Una vez el usuario haya accedido al sistema, dependiendo
del rol al que este asignado, se encontrara con la pantalla
principal, la cual contiene los modulos presentes en el sistema,
mostrando una breve descripcion de los mismo y los accesos a
las diversas funcionalidades de cada mddulo, de la misma
forma, el usuario, dependiendo siempre del rol asignado,
puede acceder a dichas funcionalidades desde el menu
principal del sistema. El disefio de la pégina principal se
muestra en las figuras siguientes:

Sistema de Gestién de la
Seguridad de la Informacién

EEri

Figuré(?;:' Pantalla principal del sistema.

Requermentos IS0

Figura 4: Presentacion de los moédulos del sistema, con una
breve descripcion de cada uno de ellos.

Requerimientos 1SO: Al acceder a este modulo, se mostrara
un listado de los requerimientos mandatorios requeridos de
manera explicita para la certificacion 1SO 27001, en esta
pantalla se puede subir o tener acceso a los documentos
requeridos por la norma y acceder a interfaces, para verificar
la existencia de registros que validen el requerimiento
accedido. [11] El disefio de la pantalla es mostrado en la figura
a continuacion:

Requerimientos 1SO

Figura 5: Verificacion de cumplimiento de requerimientos 1SO
27001.

C.1 Catalogos

El modulo de catdlogos cuenta con los mantenimientos
generales del sistema, como lo son los listados a continuacion:



Compafiia: Informacion general de la compafiia desde esta
pantalla se puede tener acceso a la gestion de areas de la
compafiia y a la gestion de personal de la misma.

Compaiiia

C.3 Controles

o 8 2 Este mddulo permite la gestion de las medidas
necesarias para el tratamiento del riesgo mediante la
presentacién de la pantalla Controles, ademas de gestionar
la frecuencia de aplicacion de dichos controles. Los
disefios de dichas pantallas se muestran a continuacion:

. . ~r Control
Figura 6: Pantalla de gestion de datos de la compafifa. ontroles — T ——
Areas de la compafiia: En esta pantalla se realiza la gestion  S— AT
de las &reas de la compafiia.
Areas
Figura 7: Pantalla de gestion de areas de la compafiia.
Personal de la compafiia: En esta pantalla se gestiona la Figura 11: Pantalla de gestion de controles
informacion del personal de la compafiia, asi como la
asignacion del personal que sera duefio de datos. Frecuencia de Controles
p—— o rs ]
Personal . — —
T o el Figura 12: Pantalla de gestion de frecuencia de controles.
C.4 Riesgos

Este modulo permite a la organizacion gestionar los
registros de riesgos sobre los activos de la misma, realizar
evaluaciones de riesgos, generar analisis de riesgos y
gestionar cada riesgo incluyendo ademas, la asignacion de
controles. Al realizar el tratamiento de riesgo se puede
seleccionar las posibles acciones a tomar para el

Figura 8: Pantalla de gestion de personal de la tratamiento d_el mismo, entre Ias_que Se encuentran:
organizacion. e  Transferir: Se comparte el riesgo con un tercero.

e Mitigar: Se asigna uno o varios controles al riesgo.
e Aceptar: La administracion esta consiente de que es

C.2 Activos mayor el beneficio que el riesgo, por tanto el riesgo
Este médulo contiene funcionalidades para la gestion se encuentra entre los niveles aceptados por la
de catalogos de activos y categorias. organizacion.

e Evitar: Dejar de realizar los procedimientos que han
sido identificados como desencadenantes del riesgo.

Activos

Seleccionar

Las pantallas que contienen dichas funcionalidades se
presentan a continuacion:

Figura 9: Pantalla de gestion de activos de la
organizacion.



Riesgos

+ M Riesgo

Figura 13: Pantalla de mantenimiento de catalogo de
riesgos.

Evaluacion de Riesgo

Riesgo

Activo: Archivos

@insignificanteOMenorCModeradoOMayorCCatastrofico

ModeradeCMayorCCatastrofico

Activo: Contratos
Existe el iesgo que eviaos/ias Contratos sufra/sufran Ge Incumpimiento de relaciones contractuales debido a Inadecuada supervisiin de proveedores extemos.

Impacto Frecuencia
Insignificante®MenorCModeradoOMayorCCatastrofico RaroCONo ComunOModeradoCComun®Casi Seguro

Figura 14. Pantalla de evaluacion de riesgos.

Analisis de Riesgo

Riesgo

Figura 15: Pantalla de analisis de riesgos.

Tratamiento de Riesgo

Figura 16: Pantalla de tratamiento de riesgo y asignacién
de controles sobre el riesgo.

C.5 Auditoria
En este médulo se realizan las planificaciones de las
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revisiones de cumplimiento sobre el Sistema de Gestion
de la Seguridad de la Informacién, asignando ademas los
auditores que estaran incluidos en las revisiones y las
areas a las que se realizaran dichas evaluaciones. El
disefio de la pantalla se muestra a continuacion:

Auditoria

Universidad Don Bosco Leonardo Castilic Seleccionar

o beederns 3 5 febemsadois 5
mr e Ml e

Figura 17: Pantalla de gestion de auditorias sobre el
cumplimiento del SGSI.

IX. CONCLUSIONES

1) La implementaciéon de los controles, es un proceso
selectivo que requiere de personal de conocimiento
en el manejo de la informacion de su respectiva area
y un enfoque en la seguridad de la informacién.

2) La generacion del riesgo se basa en la combinacion
de las descripciones de la vulnerabilidad con alguna
de las posibles amenazas hacia los activos
identificados.

3) La evaluacion del riesgo sobre un activo incluye la
medicion cualitativa de la frecuencia y el nivel de
impacto de riesgo.

4) La implementacion del tratamiento de un riesgo,
incluye evitar el riesgo, aceptar el riesgo como un
riesgo no influyente en los procesos de la Idgica del
negocio o transferir el riesgo a un tercero o mitigar el
riesgo mediante la seleccion de uno o varios
controles
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Figura 18: Diagrama RE Modulo de gestion de riesgo.
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Figura 20: Diagrama RE Gestidn de roles de usuario y
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