UNIVERSIDAD DON BOSCO
VICERRECTORIA ACADEMICA
FACULTAD DE INGENIERIA

D,
S =20
grrals
= L
o] &)

TRABAJO DE GRADUACION PARA OPTAR AL GRADO DE

Maestro(a) en Seguridad y Gestion de Riesgos Informaticos

PROYECTO

Técnicas y Aplicaciones de la Informatica Forense en procesos de peritaje informatico.

PRESENTADO POR
José Carlos Barrera Barahona
Erickson Yasir Elias Pineda

Leysi Abigail Tejada Sandoval

ASESOR
Mg. Leonel Antonio Maye

Antiguo Cuscatlan, La Libertad, El Salvador, Centro América

Junio 2022



Contenido

RESUMEBN ...ttt ettt e e s bt e e s s et e e s s b bt e e s s bbb e e s sba s e e s snba e e s sanes 4
Guia 1: Andlisis en Casos de Robo de Informacion Personal ...............cccccoiiiiiiniiiiiineenece e 5
Lo T o7 o PP OPPPP 5
DEEAIIE......ceeeee et h e bt sttt s bt e bt e b e e bt e e b et eh et et e et e e beenheenheesane e 6

P X e T=Yot o L = - T o] o F= T [ 3 8
=10 o L 2R 8
LT Y o 1 1T 211 4= SR 45
L Yo7 o R OO OPPPTPTTRPPN 45
DEEAIIE.......ceeeee ettt sttt e b e bt e b e e eh et ea et e bt et e e abeesheeeanesbe e be e beenes 46

P X e T=Yot o L €= - T Lo T T= Yo [o L3 PSR 47
=TT o] [ X PRSP 48
Guia 3: Metodologia Forense en Sistemas WINAOWS...............cccceveiiiiiiiiiie e e 63
PIrOCESO ...t e ettt e e e e et e e e s e e et e e e e s s a et e e e e e s e s arrnee 63
DEEAIIE.......ceeeee et h e st b e et b e bt e b e e bt e a et et e e b e e abe e sheesanesabe e be e beenes 64

P X e T=Yot o L €= = T o] T= Yo [o L3 PR 65
=TT o [ XSSP 66
Seccion 1: Toma de evidencias VOIALIles.............ccocoriiiiiiiiiiiee e 66
Etiquetado y toma de evidencias VOIATIles. .............c..ovveeiiiiieiiiiiiee e et 66
Captura y andlisis de la memoria volatil RAM en tiempo de ejecucion...............cccccceeeecieeeecciee e, 67
Captura de la memoria volatil de paginacion en tiempo de ejecucion................ccccoceeeeeiieeecciee e, 76
Captura de 10s Servicios €N @JECUCION.............cccuviiiiiiiii e e e e e re e e e s bee e e eareeas 81
Captura de 10S ProCesos €N @JECUCION..............ccueiiiiiiieeiiiiee e cciee et e e stee e e e sbee e e s ebee e e e s baeeeesabeeeesnareeas 85
Captura de la lista de usuarios e inicios de SESION ..............cccccciiiiiiiiii i 87
Capturadel @stado de Iared...............ooiiiiiiiiie et e e e e ree e e e ae e e e e araeas 89
Seccidn 2: Toma de evidencias no volatiles (Unidades de Almacenamiento) ...............cccccceeeeiieeincnnnnnnn. 94
Captura BitStream o clonado del diSCo dUro...............cooiiiiiiiiiic e 94
Captura del sector de Inicio Maestro IMIBR..............ccuiiiiiiiie ittt e s eare e e e s aeaeeeeaees 103
Captura de la Tabla Maestra de Archivos IMIFT...............oooiiiiiiiicieee e 104
Seccidn 3: Toma de evidencias no volatiles (Hardware, Logs y Ficheros del sistema) .......................... 108
Capturar las caracteristicas del Hardware...............ccuuviiiiiiiicciiec ettt 108
Captura de ficheros y directorios especificos con CRC................cceoeciiiiiiiiiie e 111
Captura de 10s Logs del SiSte@maa............cooociiiiiiiiiiii e e s et e e s e rra e e e earae e e eanes 117
Capturade la papelera de reCiClaje ..............uuviiiieii i e e 119
Seccidn 4: Toma de evidencias no volatiles (Variables, tareas y enlaces) .............cccoceeeeeieiiecciee e, 123
Captura del archivo de resolucion local de direcciones..............ccooecvvieeieciiii e 123

1



Capturade las variables de @NtOrNO.................oooiii e e e e e raae e 125

Captura de las tareas Programadas.............cceivcuiiiiiiiiiie e eccee e e et e et e e e st e e s s e e e e sereaeeesnes 126
Captura de la actividad del FIreWall ...............oooiiiiiiiii et e e 128
Captura de archiVos INK.............c.ooiiii e et e et e e e et ae e e e s bta e e e snteeeeentaeaesanes 130
Mapeo de Unidades encriptadas..............ccoooiiiiiiiiiii ettt e 133
Seccion 5: Toma de evidencias no volatiles (Historiales, portapapeles y estructura MAC).................... 134
Capturar el historial de bUSQUEAS..............occviiiiiiiieeceeceee e e rae e 134
Capturar historial de NAVEZACION..............c.oiiiiiiiec e e et e e e e e e aeae e e eanes 138
Captura del POrtapaPEIEs.............ooo it e et e e e et e e e eartaeeeerraeaeeanes 142
Capturar historial de CONSOIa..............oooiiiiii et e e e e et e e e bre e e e entaeaeeanes 144
Capturar estructura MAC de carpetas y arChivos.............ccccoeiiiiiiiiiiiiie et e s e 145
Seccion 6: Toma de evidencias no volatiles (CONtrasefas)............cccceeceeeiiieciircciee e e 148
Capturar las contrasefias a recursoS de red .............ccooeeeiiiii e e et e e e e rre e e e eanes 148
Capturar Usuarios y Contrasefas desde los navegadores..............cccceeeeciieiiciiiec et 151
Capturar las contrasefias del correo electronico..............ccceeeiiiiiiiiiiiii e 152
Seccidn 7: Toma de evidencias desde el ReIStro .............ccoeeviiiiiiiiiiiii i 154
Capturar las redes WiFi a las que se han conectado.............ccccciiiiiiiiiicccciieee e, 154
Aplicaciones autoejecutadas en el inicio del sistema..............cccceriiiiii i 157
Capturar los dispositivos USB que se hayan conectado................ccccuviiieiiiiiicciiee e 160
Capturar la configuracion del Firewall.................ooooviiiiiiiiiii e e 165
Capturar posibles Registry SPAWNINGS...........ccccviiiiiiiiii et e e e et e e s st e e s seaeeeeesanes 168
Capturar listado de aplicaciones instaladas ................ccooociiiiieiiii e 171
Seccidn 8: Asegurar el reingreso del forense al sistema.................ccccoeiieiiiii i, 173
Que es un HOUSEKEEPER Y POrQUE @S NECESANTO ..........ccccuviieieiiieeeeiieeeeeitteeeeeitteeeeeetteeeesessaeeesassaeaeennes 173
Plantando el HOUSEKEEPEN FOFENSE .............ovveeiiiiiiiiiiieeee ettt e e e e e e e etbraee e e e e e s enaarraaaeeas 173
Seccidn 9: Andlisis de Logs y procesos adicionales ...............ccocvuviiiiiiiiieiiiiiee et 176
Anadlisis de Logs — Descubrir usuarios NUeVos 0 SOSPECHOSOS................eeeeciiiieeiiiiie e 176
Anadlisis de Logs — Descubrir intentos de ingreso sin contrasea ..............ccccceeeeieeeeciiieecccieec e, 181
Andlisis de Logs — Descubrir cambios de dominio y nombre de PC...............ccccoviiiiiiiieiicinec e, 182
Andlisis de Logs — Descubrir manipulacion en aplicaciones ..............cccccevvciiiiieiiiee e 184
Andlisis de Logs - Descubrir elevacion de privilegios .............cccocuviiiiiiiiii i 184
Anadlisis de Logs — Descubrir ingresos remotos anONIMOS .............ccccccuviieeiiiieeeciiiee e e 185
Anadlisis de Logs — Buscar inicios y detencidon del Firewall .................ccccooiiiiiiiiiiiiii e, 186
Guia 4: Técnicas de Recuperacion de INfOrmacion ..............ccoccvviiiiiiiii e 187
PIOCESO ....ooiiiiiiiiiiiic e e e s b s e e s s ar e e e saaes 187
DEEAIIE.......ceeeeeee ettt sttt st b e b e bt e b et she e e ae e e et et e e nbeenanesare e 188



ASPECLOS relaCiONAUOS. .........oeiiiiiiiii e e e st e e st e e s e e e s b e e e e e bee e e e nbeeeeenarees 189

=TT+ [ X PSPPSRt 190
Autopsy: Guia completa para Analisis Forense (WIindOWS).............cccueiiiiiiiiiiciiie e 190
Creacion de UN NUEVO CASO .........cocueeiiiitierieenieeie et esteesttesate st e et e e bt e bt e sbeesatesateebe e bt esbeesmeesasesabeeneenes 190
Detalles del MOAUIO INGESL ..............ooiiiiiei et et e e et e e e rbae e s e abae e e e eabeeeeenaseeas 197
BT - T PP OPPPPPPPPIRE 198
DOCUMENTOS......cooiiiiiiiiiiiiii et e et e e e e e s s s e e e e e s s s b b e et e e e e s e sennbeeeeee s 203
L= =] o] L= PP 205
POFHIPO IMIIVIE ... e e e e e e s s st e e e e e e s e s aaabeaeeeeeeesssnsnbeaeeeaeeessnnsnreannees 206
Archivos @liMiNadOS ............cooiiiiiiiii ettt e st s b e nns 207
Archivos de tamaiio IMIB...............cooiiiiiiiiiiiie ettt ettt e et e st e sbee e sabeesssbeesabeesaseeesabeeenns 208
RESUITAAOS ..ot ettt e s e ettt e s et e e s bt e e sabeesabeesabeesabeeesbbeesabeesaneeesaseean 209
Palabras ClaVve.............ooiiiiiiiie ettt e b e h e sttt e bt e b bt e be e sae e et e enrean 212
Linea de tiempo (TIMEIING) ..........ooeeiiii e e et e e e e e e e e e ae e e e e nareeas 215
Descubrimiento (DISCOVEIY)........ccc.eiiiiiiiiieciee et ettt e ee e e rtee e ste e e te e e sareeeteeebaeesabeeesaeesasaeenseeesnseean 218
IMAGENES/VIAEOS........c.veiiieiieciie ettt ettt et et e e te e e b e et e eabe e beesbeestaesabeeabeenbeebeesseesssesaseesseenses 220
ARadir etiqueta de archiVo ..............oooiiiii e 221
GENEIAr INFOMM@ ...ttt b e bt s at e st e esbe e sbeesheesatesabeeabeenbeenns 223
Guia 5: Metodologia FOrenS@ LINUX ..........c..ooiiiiiiiiiieiiiiececiieee ettt e ettt e e e ette e e e eateeessttaeessntaeaessteeesensanaesnnes 227
PIOCESO ...ttt e e sane 227
DEEAIIES ...t st e b e bt she e e ae e et et e e nreesaeesane e 228
ASPECLOS relaCioNAUOS. ...........ooiiiiiii e et et e e et e e e e e bt e e e e e bae e e e araeaeeenraeas 229
=1 14] o [ XSRSt 230
Verificacion del Hash del Kernel. (Verificacidn de hash de los archivos que contiene el kernel) ...... 230
Verificacion del proceso de inicializacion..................ooooiiiiiiiii i e 231
Verificacion de accesos N0 deS@adOS ............c.oovuiiriiiiiiiiiicceee e 232
Comprobacion de cambios en los niveles de @jecucion..................cccceeieiiiii i 235
Auditoria de modo promiscuo €nIa NIC ...............ooiiiiiiiii e e e et e e areea e 236
Encontrar intentos de elevacion de privilegios .............ccoiiiiiii i 238
Auditoria de cambios en los paquetes de software...............ccoocoviiiiiiiiii e 238
Ubicacion de SOftWare PeSado.............coccuuiiiiiiiiii it ae e s e e e e e eareeas 240
Validacion de procesos €N EJECUCION ...............occcuuiiiieiiiiieiecieee e eceee e et e e eetee e e e e ar e e e e aaeeesetaeeesenreeaeas 241
Asegurar las conexiones permitidas en los NOdOS ..............ccccoeiieiiiiii e 242
Comprobar la especificacion de privilegios .............ccueeiiiiiii i 243



Resumen

En el presente documento se proporciona una perspectiva real de la labor del investigador forense en
casos de investigacidn y andlisis forense digital.

La investigacion forense conlleva una continua formaciéon acompanada por la experiencia practica en
casos de investigacion reales.

A medida que surgen nuevas tecnologias y entornos, la labor del perito informatico se vuelve de vital
importancia ya que el perito es el que dictamina las vias de investigacion apoyandose en las diferentes
técnicas y aplicaciones de la investigacién forense como tal. Por lo tanto, el ambito multidisciplinar de
la informatica forense digital la convierte en una ciencia con tendencia a la especializacién como
ocurre por ejemplo en medicina.

La eleccion del tipo de peritaje forense para el desarrollo de un caso de investigaciéon dependera de la
experiencia y de las herramientas con las que el investigador forense cuente.

El caso préctico presentado en este documento se compone de varias guias con la finalidad de poder
abarcar el mayor espectro de lineas de investigacion posible.

Las guias incluidas en el presente documento son:
1. Andlisis en Casos de Robo de Informacién Personal.
2. Phishing.
3. Metodologia Forense en sistemas Windows.
4. Técnicas de Recuperacion de Informacién.
5. Metodologia Forense en sistemas Linux.

Es importante seguir un protocolo de actuacidn adecuado que esté bien documentado y apegado a
derecho, asi mismo, se debe determinar claramente los objetivos de la investigacion en curso, esto
debe realizarse en base al requerimiento inicial, adicionalmente, se deben describir las herramientas
y utilidades forenses utilizadas durante el caso de investigacion. El perito se centrard en investigar
aquello que se le encomiende y para ello, debera recabar toda la informacién que considere relevante
para el caso. El investigador forense tiene la responsabilidad de conocer que evidencias son las que se
deben de adquirir.
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Guia 1: Analisis en Casos de Robo de Informacion Personal
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Figura 1: Diagrama del proceso
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Detalle

Técnica

Descripcion Herramientas

Propésito

¢Sabe cudl es Descubrir si se tiene Entrevista Se consulta al interesado v' Editor de texto
el vector de conocimientos que Evidencias si tiene conocimiento v" Grabadora
ataque? puedan asegurar que previas sobre un vector de v" Notepad++
sabemos la causa del ataque que considere
ataque que es probable que sea
el causante del ataque
¢Sabe cudl Saber si se tiene Entrevista Se consulta al interesado v' Editor de texto
correo fue conocimiento del correo si sabe que correo fue v’ Grabadora
vulnerado? que fue victima del vulnerado en el ataque v" Notepad++
ataque de phishing
Hacer lista de Determinar cudl es el Entrevista. Se consulta al interesado v' Editor de texto
todos los posible correo que sirvié sobre los correos que v" Notepad++
correos como vector. posee o ha poseido.
Hacer lista de Determinar cudles Entrevista. Consultar al interesado v' Editor de texto
todos los cuentas o servicios que servicios posee tales v" Notepad++
usuarios que pueden solicitar como FB, Twitter,
posee informacion de interés o cuentas e-banca, otros
facilitan la recuperacioén portales empresariales,
de cuentas etc.
Crear Crear expresiones que Busqueda de Crear un listado de regex v" Regex Generator (w)
expresiones hagan coincidencias texto que faciliten la v' RegexR(w)
regex para visuales con los servicios blsqueda. Estas v" Browserling(w)
cada uno analizados expresiones deben
contener las frases mas
significativas utilizadas
por las interfaces de los
servicios utilizados.
Crear lista de Crear lista de palabras Andlisis. Agregar palabras con los v' Editor de texto
palabras para empleadas por esos nombres de bancos, v" Notepad++
la busqueda servicios. Agregar nombre de la persona,
palabras propias de nombres de
ingenieria social. documentos, nombres
de compafieros de
trabajo, etc.
Extraer todos Crear una copia para Backup Crear una copia local de v' Gestor de correo
los correos facilitar su analisis. Crear los correos del servidor. v" Thunderbird
que contiene una copia de respaldo. Usar si ya existe una. v" WinRAR
esas palabras Todos los gestores que
o correo crean una copia
coincidencias local de los correos
recibidos. Ver tiempo
para el borrado
automatico.
Filtrar los Analizar los que Carving Buscar todos los correos v' Gestor de Correo
correos que contienen potenciales que contienen https, v' Visor EML
contienen vectores. http, etc. (Tag href) v" EML Viewer Tool
Urls Especial atencién a los v' Forensic EML Viewer
que tienen dos correos v Notepad++
como coincidencias.
Analizar cada Verificar HTTP[S] Carving Buscar y analizar las Url’s v' Visor EML
uno que no estan cifradas. v" EML Viewer Tool
v" Forensic EML Viewer
v" Notepad++
v' FileScan.io (w)
v' Virus Total (w)
v" Hybrid Analisys(w)
Filtrar los Analizar si los adjuntos Carving Analizar si en los correos v' Visor EML
correos que poder ser vectores hay ejecutables o v" EML Viewer Tool
contienen archivos que pueden v" Forensic EML Viewer
adjuntos servir para ello como v Notepad++
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vectores (ej. PDF, JPG,
SVG)

Extraer Listar los sitios a los que Carving Analizar si alguno de los v' Browser
historial de se ha navegado que sitios enviados fue v' BrowsingHistoryView
navegacion fueron recibidos como usado. v' |EHistoryView

parte de los correos.

Buscar Buscar en los correos Carving Buscar en las partes del v' Thunderbird
palabrasy coincidencias de correo, textos o v' Visor EML

regex creadas potenciales vectores. indicaciones a v" EML Viewer Tool
proporcionar v' Forensic EML Viewer
informacién. v Notepad++
Analizar imagenes.
Analizar cada Verificar cada uno de los Analisis. Determinar cual es el v' FileScan.io (w)
coincidencia sitios visitados. vector de compromiso. v' Virus Total (w)
v' Hybrid Analisys(w)
v" Cuckoo
Creacidn de Respalda la informacién Clonacion Obtener insumos v" AccessData FTK
imagen para su posterior iniciales para la Imager
forense de las analisis investigacion
pruebas
Analizar Analizar metadatos de Anélisis. Encontrar informacion v" AccessData FTK
Metadatos de los archivos originales de las fotografias, como Imager
los archivos para obtener pruebas el diay hora que se v' ExifDataView
de prueba del culpable realizaron, la marcay
originales modelo del dispositivo /
mévil cdmara con que se
hicieron y el software
utilizado.
Allanamiento Recolectar la evidencia Recoleccion Obtener evidencia fisica, v' Bolsas Faraday
y registro fisica utilizara para el ordenadores entre otros v" Rotuladores,
domiciliario ataque para su posterior analisis Cémaras
Adquisicion Recolectar informacién Recoleccidony Obtener fotos de la v" Bolsas Faraday
en vivo de de portétil y otros preservacion pantalla del dispositivo v" Rotuladores,
datos dispositivos utilizados utilizado, fotos de la Camaras
forenses escena para tener
evidencias de la correcta
recoleccién de
evidencias
Adquisicion Recoletar evidencia de Recoleccidony Obtener informacion v" AccessData FTK
dela memoria ram para su preservacion forense contenida en la Imager
informacion analisis memoria RAM obtener
almacenada contrasefias de discos o
en la memoria archivos cifrados,
RAM procesos en ejecucion,
conexiones establecidas,
contrasefias de correo
electrdnico u otros
accesos web
autenticados
Andlisis en Analizar las evidencias Analisis Analizar evidencias para v' AccessData FTK
laboratorio de recolectadas para determinar el vector de Imager
las evidencias elaborar conclusiones ataque y si las v" Bulk Extractor
recopiladas acusaciones contra Viewer
Javier son ciertas para v Autopsy
presentar informe
posteriormente a la
corte

Elaborar Redactar un informe Analisis. Brindar un informe final v Word, PDF

informe final final en base al andlisis de lo ocurrido en el caso

de las evidencias

forense

Tabla 1: Detalles del proceso
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Aspectos relacionados

Proceso ‘ Caso de empleo

Realizar multiples validaciones a la configuracién del sistema de

Auditorias regulares manera diaria, semanal, mensual o de acuerdo con las necesidades del
negocio.

Eliminacion de Eliminar las cuentas asociadas a personas que ya no estén vinculadas a

cuentas no utilizadas. la organizacidn, realizacion de pruebas.

Navegar por sitios que cuenten con mecanismo de seguridad, asi como

Sitios confiables ) ) ) e
evitar descargar archivos, programas ejecutabes de sitios sospechosos.

Tabla 2: Aspectos relacionados

Ejemplo
La autoridad judicial solicita los servicios del perito informatico judicial JNC para dar apoyo ala
investigacion tecnolégica en un caso de delito informatico.

Se facilita el expediente del procedimiento judicial con el fin de aportar al perito toda la informacién del caso.

Caso “AMPARO CONTRA JAVIER”

En primer lugar, se detalla la denuncia interpuesta por la victima Amparo ante la policia nacional contra
Javier, quien es duefio de una empresa de servicio técnico informatico.

Trascripcion de la declaracion de Amparo:

Amparo deposita su ordenador portatil para su reparacion en la empresa YoReparoTuPC -servicio técnico
informatico - de San Salvador (El Salvador).

Le atiende Javier duefio de la empresa y Unico técnico y empleado de la misma.

Ese mismo dia Amparo recoge el portatil ya reparado. Desde su mévil marca LG realiza un video y varias fotos
personales e intimas. Llas descarga a su ordenador y las envia por correo electrdnico
(amparo.xiva@gmail.com) a su novio Jorge (jorge.chiva@gmail.com).

Al dia siguiente, Juan un amigo de Javier informa a Amparo que Javier le ha ensefiado unas fotografias y un
video de ella en los que aparece semidesnuda. Esto ocurrid en la oficina de la empresa de Javier desde su
portatil y cree que estaban almacenadas en un pendrive negro con lados plateados. Juan también afirma
que Javier le dijo que podia acceder al correo de Amparo pero que iba a borrar todo rastro por seguridad.
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A la vista de la denuncia el Juez declara a Javier como presunto acusado de los delitos que se citan a
continuacién y ordena el registro de la empresa de Javier para recabar las pruebas.

Presuntos delitos cometidos por Javier:
Intromision informatica.
El articulo 30 Ley Especial Contra Los Delitos Informaticos y Conexos:

Art. 30.- El que adquiera para si o para un tercero a través de cualquier medio que involucre el uso de las
Tecnologias de la Informacién y la Comunicacién, o posea material pornografico en el que se haya utilizado
a una nifia, nifio, adolescente o persona con discapacidad o su imagen para su produccidn, serd sancionado
con prisién de dos a cinco afios. Igual sancion se aplicard al que posea en dispositivos de almacenamiento de
datos informaticos o a través de cualquier medio que involucre el uso de las Tecnologias de la Informacion y
la Comunicacidn, material pornografico en el que se haya utilizado a una niia, nifio, adolescente o persona
con discapacidad o su imagen para su produccion.

Revelacidn de secretos laborales o profesionales.
El Cédigo penal establece en su articulo 23:

Art. 23.- El que sin autorizacién obtenga o dé a conocer por medio de las Tecnologias de la Informacién o
Comunicacidn, un cddigo, contraseiia de acceso o cualquier otro medio de acceder a un programa o datos
almacenados en un equipo o dispositivo tecnolégico, con el fin de lucrarse asi mismo, a un tercero o para
cometer un delito, sera sancionado con prisién de cinco a ocho afios. (1) Igual sancién tendra el que sin
autorizacién revele o difunda los datos o informacidn, contenidos en un sistema informatico que utilice las
Tecnologias de la Informacion y la Comunicacidn o en cualquiera de sus componentes, con el fin de obtener
algun tipo de beneficio para si o para otro. (1)

Manipulacion de datos reservados registrados en ficheros o soportes informaticos.
Establece el articulo 26 del cédigo penal:

Art. 26-A. Quien por cualquier medio telemdtico accediere a sistemas de programas, o dispositivos
electrénicos o datos informaticos de una persona natural o juridica, restringiendo el acceso a ellos y a los
datos informaticos almacenados, con el propdsito de exigir u obtener un provecho a cambio de la liberacién
de estos, serd sancionado con prisién de cuatro a seis afios. (1) Si la conducta del inciso anterior afectare a
sistemas, programas o datos informaticos destinados a la prestacion de servicios de salud, de
comunicaciones, de provisidn y transporte de energia, de medios de transporte u otros de servicio publico, o
destinados a la prestacién de servicios financieros, o la realizacién de transacciones en Bitcoin u otras
criptomonedas, asi como que permitan su convertibilidad automatica e instantanea a moneda de curso legal,
la sancién de prisidn serd de seis a ocho afios. (1)
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Requerimiento 01

Recopilar las fotografias y video originales realizados por Amparo y enviados por correo desde su portatil.
Aportar las pruebas del envié del correo de Amparo a Jorge y su contenido segln declarado por Amparo.

Requerimiento 02

Identificar, requisar y preservar el dispositivo almacenamiento extraible

usb negro —pendrive- para su posterior analisis en laboratorio.

Buscar y extraer los archivos que contienen las fotografias y video deAmparo (pruebas originales).
Requerimiento 03

Determinar si el portatil Toshiba propiedad de Javier sito en la oficina de su empresa contiene indicios que
incriminen o no a éste de los delitos que se le acusa.

Acceso a la cuenta de amparo.xiva@gmail.com - contrasena robada.
Rastro digital de las fotografias y video de Amparo (prueba original).
Determinar si el pendrive citado ha sido conectado a dicho portatil.

Una vez se tiene claro el tipo de pericia que se va a realizar, se debe planificar las actuaciones y documentar
la linea de investigacion con los métodos y herramientas a emplear.

En caso de cualquier duda, antes de comenzar la investigacion, es necesario realizar todas preguntas
pertinentes a fin de solventarlas.

Identificacidn y preservacion de las pruebas originales

En primer lugar, se van a identificar y custodiar las fotografias y videos almacenados en el portatil propiedad
de Amparo —pruebas originales-, y enviadas como adjunto en el mensaje de correo electrénico. Se incluiran
como prueba original en la investigacion.

Obtener informacion del mensaje de correo electrénico enviado

Se realiza un respaldo digital de contenido original de la cabecera, cuerpo y adjuntos del mensaje enviado
con el nombre “Gmail - Fotos y video enviadas por Amparo.pdf” se protege contra escritura para evitar su

manipulaciéon y se realiza una captura de pantalla (figura 2), todo esto se realiza ante el secretario judicial
que da fe del proceso.

El contenido del mensaje es:
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MIME-Version: 1.0

Received: by 10.31.234.197 with HTTP; Mon, 14 Mar 2016 08:52:55 -0700 (PDT)
Date: Mon, 14 Mar 2016 16:52:55 +0100

Delivered-To: amparo.xiva@gmail.com

Message-ID: CAKCdkEMsKF+8n202M2zCgqAu2s0f LbiVak7QbGno=nEaxbebUg @mail. gmail.com
Subject: Fotos y video

From: =?UTF-87QPAmpara_5=C3=AinchezP= amparo.xiva@gmail.com

To: Jorge Navarro jorge.chiva@gmail.com

Content-Type: multipart; rived; boundary=001a1140ffd6254820052e0446¢7
—001a1140ffd6254820052e04.46¢7

Content-Type: multipart/alternative; boundary=o0o1aii40ffd6254819052e0446¢5
—-001a1140ffd6254810052e0446¢5

Content-Type: text/plain; charset=UTF-8—o001aiijoffd6254819052e0446e5Content-Type: text/html; charset=UTF-8

€« C i & https//mail.google.com/mail/u/0/#sent/15375d483552bbde

insent

Fotos y video

Amparo Sénchez <amparo xiva@gmail com> & 1652 (hace 2 minulos) a |-
para Jorge |~

Amparo Sénchez <ampam xna@amail com>
5 archivos para Jorge Navaro gorge chiva@gmail.com> L

14 de marzo de 2016, 16:52
Fotos y wdeo

gmail com

B cAmMo0815.mpe 4

Figura 2: Captura de pantalla del mensaje de correo electrénico.

| i Aplicaciones [Y Mixmeister 7 C.. @ Newpctlcom - ... & FreeCreativeC... (¢ Conexionadoy .. Wt Hacer cables co.. [ Thomann ¢

Es importante especificar el servidor de correo electrénico por si esta prueba fuera requerida en caso

de procedimiento judicial.

Servidor: GMAIL.COM /empresa Google/

Crear imagen forense de las pruebas

En el laboratorio con la aplicacion portable AccessData FTK Imager v3.1.18 se crea la imagen de los ficheros
originales en “pruebaoriginal.ad1” y sus correspondientes hashes. Se copian por duplicado finalmente en CD

para su custodia y preservacién (figura 3).
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EA AccessOats | 1K imager 1118
Bl Vew Mode Hebp
LR R )

Evidence Treo
- KR cancls

8 C\Usaiiome\Deskiop\cancOd

= e L

Propertics

1= F 2

=)
Narme
Fie Class
Fo S0
Date Accessed
Date Created
Dats Modkfnd
Encrypted
Compressed
Actusl Fle

“ DOS Attributes
Hodon
System

Propertes
For User Guide, press F1

L) (SRSRCRLCE -

File List

Name | Size | Type | Date Modified

= CAMDOL 09 1384 Regular file  30/01/2015 11:23:43%
= CAMO0O129 jpg 1.027 Regular file  30/01/2015 11:, i
= CAMOOB1 4400 1908 Regular Hile  14/03/2016 15:0428
= CAMOOG14 jpg 1017 Reguiar file 14/ 16 15:04:38
~| CAMOO6TS.mpd 2634 Regular file 1

Q. nashes originales 2 Regular File

o1 Sl

Figura 3: Creacidén de copia forense de las pruebas originales con FTK Imager.

Hash de la imagen creada pruebaoriginal.adl vy ficheros originales con sus hashes
(figura 4).
7 procboorignaladl: Boc derotas . be=slE) —— -
[4co focen fomato er A ENOTRRIE
i(reated By AccessData® FTK® Imager 3.1.1.8 -
|case Information: = CAMO00138
iécquiregbusing: :gis.l.l.ﬂ
|Case Number: Cas -
Evidence Number: evidenciaOriginal0l w= CAMO00139
Unique Description: =
Examiner: = CAMO00613
Notes:
______________________________________________________________ = CAMO00614
Information for C:\Users\jorge\Desktop\caso04\pruebaoriginal.adl: ) =
[Fileg Unable %o gc Added} CAMO0615
pruebaoriginal.adl T
[Computed Hashes) B hashes originales pruebas
MD5 checksum: 278055db1b2edldbcabef9314032f05f
SHAL checksum:  87e34261dac394c73e6d47c8996891c8760e225 pruebaoriginal adl
Image information: 5 n
Acquisition started:  Mon Mar 14 16:34:56 2016 iqi B
Atqu’isit;\m finished: Mon Mar 14 16:34:57 2016 pruebaonglnal adl
Segment list: Zias
C:\Users\jorge\Desktop\caso04\pruebaoriginal.adl pruebaorlglnal.adl
L« L

Figura 4: Hash de la imagen creada y pruebas originales.

Se comprueban los hashes de las dos copias para asegurar su integridad y se comprueba que coinciden.

Se etiquetan con el nombre EVIO1 y nimero de identificacion de cada soporte.

Se entrega una copia - CD EVIO1-01- al funcionario encargado de la custodia de evidencias y se documenta.
Se anota en el documento de custodia que la copia -CD EVI01-02 - se traslada al laboratorio para la

investigacion.
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Metadatos de los archivos de prueba originales

Los metadatos nos proporcionan una valiosa informacion de las fotografias, como el diay la hora en que se
realizaron, la marca y modelo del dispositivo / mdvil cdmara con que se hicieron y el software utilizado.

Para realizar la tarea se utiliza la herramienta portable ExifDataView 1.2 (figura 5).

| File Edit View Options Help
= N6 REEY -V |
Propert Property Group Property Name Value Type Value Length  Value
» 0x0001 Interoperability String 4 R98
00002 Interoperability Undefined 4
0x0102 Image Compression Short Integer 2 6
0x010e Image ImageDescription  String 32
» 0x010f Image EquipMake String 32 LGE
0x0112 Image Orientation Short Integer 2 1
0x0112 Image Orientation shortinteger 2 1
» OxO11a Image XResolution Rational 8 72
» 0x011a Image XResolution Rational 8 72
0x011b Image YResolution Rational g 72
0x011b Image YResolution Rational 8 72
L 0x0128  Image ResolutionUnit Short Integer 2 2
0x0128 Image Short Integer 2 2
» 0x0131 Image String 3 £44010c-EUR-XX
» 0x0132 Image String 20 2016:03:14 16:04:27
0x0201 Image JPEGInterFormat Long Integer 4 1089
0x0202 Image JPEGInterLength 4 5632
c Image YCbCrPositioning - > 2
0x0213 Image YCbCrPositioning Shortinteger 2 2
» 0x829a Camera ExposureTime Rational 8 0
0x829d Camera FNumber Rational s 2:80
0x8822 Camera ExposureProg Short Integer > 1
» Ox8827 Camera ISOSpeed Short Integer 2 756
» 0x9000 Camera Ver Undefined a4
» %9003 Camera DTOrig String 20 2016:03:14 16:04:27
» Ox9004 Camera DTDigitized Stning 20 2016:03:14 16:04:27
0x9101 Camera CompConfig Undefined -
» 0%9204 Camera ExposureBias Rational (Sign... 8 0
» 0x9207 Camera MeteringMode Short Integer 2 2
0x9208 Camera LightSource Short Integer 2 255

Figura 5: Metadatos de las fotografias originales.

Destacar que dichas fotografias se realizaron con la cdmara de una madvil marca LG modelo E400 y con el
software descrito en el campo SoftwareUsed, en la fecha y hora mostrada en la fila DateTime.

Resumen de las tareas realizadas en este procedimiento
En esta tarea se han recopilado, preservado y custodiado las pruebas originales.

Donde se obtienen: cuatro archivos JPG de fotografias, un archivo de video MP4 (ver mas arriba) y la prueba
del envio del mensaje por correo electrénico con los citados archivosadjuntos.

Se obtiene ademas informacidn de cudando y con que marca y modelo de dispositivo se realizaron dichas
fotografias y video. Se hace copia duplicada de todo en CD. Y se generan y anotan en el documento de cadena
de custodia los hashes correspondientes a los archivos.

Herramientas forenses utilizadas en la investigacion

AccessData FTK Imager v 3.1.2: para crear la copia forense de las evidenciasoriginales y generacién de
hashes.

ExifDataView v 1.2: para obtener los metadatos de las fotografias.
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Allanamiento y registro domiciliario

Se acompafia a los funcionarios, policia y secretario judicial al domicilio de la empresa de Javier para el
registro e incautacion de los dispositivos digitales y demas pruebas relevantes para el caso, sobre todo el
dispositivo usb pendrive y el portatil Toshiba.

Una vez en la escena se realizaran fotografias y videos (figura 6) de los equipos e instalaciones asociados al
procedimiento. Un funcionario requisara el pendrive, considerado como elemento de prueba, hallado sobre
la mesa del escritorio. Se almacena en una bolsa especial aislado de campos electromagnéticos que lo puedan
dafiar y se identifica como EVI02. Se inicia la cadena de custodia y su traslado posterioral laboratorio forense
para su analisis.

Figura 6: Fotografias de la investigacion de campo.

Una vez identificadas las pruebas que se van a investigar y documentada la escena completa, se debe,
dependiendo del escenario, actuar de una manera u otra. En este caso, en primer lugar, se investigara el
portatil encendido por considerarlo una prueba volatil con riesgo de pérdida de informacién relevante, en
caso de bloqueo o corte de suministro eléctrico. Se identificard como EVIO3 en el documento de campo y en
la cadena de custodia.

Adquisicion en vivo de datos forenses

Este tipo de investigacién forense denominada —live forensics- requiere herramientas software portables
poco intrusivas (recordar que no se dispone de equipos hardware forense, que seria lo ideal) para la
recoleccion de evidencias en la informacidn volatil del sistema Windows del portatil Toshiba.

Se realizara en primer lugar una fotografia del contenido de la pantalla (figura 7), a ser posible que se vea la
fecha y hora del sistema. Es recomendable realizar un video y/o fotografias y capturas de pantalla de todo el
procedimiento de investigacién y documentar cada accion realizada. Indicar que la investigacién de un
sistema encendido “vivo” es irrepetible por esto cuanto mas documentada mads facil serd su exposicion y
defensa.
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Figura 7: Fotografia de la pantalla del portatil.

Para realizar la adquisicion y analisis de los datos forenses voldtiles se utilizan las herramientas portables
forenses contenidas en el pendrive de trabajo de campo. Se protege contra escritura y se conecta al portatil
Toshiba donde el sistema Windows le asigna la unidad de disco E:\.

Se chequea todo el sistema Windows en de busca virus, malwares y rootkits que puedan perjudicar la
investigacion o dafar el contenido del pendrive de trabajo. Desde la Shell de Windows como administrador
se ejecutan los programas SuperAntiSpyware (SAS) y ClamWin desde la carpeta E:\VIRUS Y MALWARE. En
ambos casos el resultado ha sido: “NO SE HAN ENCONTRADO AMENAZAS”.

Determinar la fecha y hora del sistema Windows

Para comprobar la diferencia horaria con respecto a la proporcionada por UTC se ejecuta desde la Shell de
Windows el siguiente comando:

# date /t > fechayhoradeportatilEv03.txt & time /t >> fechayhoradeportatilEv03.txt

El archivo de salida “fechayhoradeportatilEv03.txt” se almacena en la carpeta de recopilacion de datos
forenses (E:\DATOS CASO).

La hora del portatil tiene un adelanto de 5 minutos respecto a UTC. Es posible que durante la investigaciéon
esta informacion sea relevante por ejemplo si es necesario un “time line” o para determinar la fecha y hora
exacta de sucesos.

Seguidamente, se obtiene el hash del fichero de salida y se anota en el documento de cadena de custodia.

Para obtener los hashes, si no se indica lo contrario, se utilizara durante todo el desarrollo del caso el software
HashMyfFiles. Este programa genera los hashes MD-5, SHA1, SHA-256, SHA-384 y SHA-512 proporcionando
mayor validez a las pruebas recopiladas (figura 8).
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2] HashMyFiles . o i - - =o)X

Archivo Edicion Ver Opciones Ayuda

300/ HRxEN4

Nombred- MD5 SHAL

B fechayh_.  0541b6chSffecSbe8b0bl17134e3call cS7ece32523da820d653cfde65261608565229¢h

d97e1868e05f577257daab53c903580c3260e949ebblfe23ealebdd454788dfc  €b248

Figura 8: Hashes generados con el software HashMyFiles.

Seguidamente, se procede a adquirir la informacién forense volatil en orden de mas a menos volatilidad, de
acuerdo a la recomendacion de las normas aplicadas en la investigacion.

Apuntar que, la informacién de la memoria de un sistema Windows se encuentra en la propia RAM -memoria
fisica- y en el fichero de intercambio “pagefile.sys” -memoria virtual-. En nuestro caso se adquiere solamente
la memoria fisica —RAM- puesto que el fichero “pagefile” estd almacenado en el disco duro y puede ser
analizado posteriormente en el laboratorio.

Adquisicion de la informacién almacenada en la memoria RAM

La informacidn forense contenida en la memoria RAM es importante, sobre todo, para obtener contrasefas
de discos o archivos cifrados, procesos en ejecucién, conexiones establecidas, contrasefas de correo
electrdénico u otros accesos web autenticados.

Mediante la versién portable del programa AccessData FTK Imager se realiza la captura de la memoria RAM
a fichero, se crea la imagen forense vy se calculan los hashes, todo ello en el mismo proceso. En la ventana
siguiente se elige la carpeta de destino, el nombre del fichero de volcado “.mem”, la opcién incluir pagefile
(desmarcar) y crear laimagen (marcar) segin se muestra en la figura 9.

Figura 9: Volcado de memoria RAM con AccessData FTK Imager.
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Una vez obtenida la imagen correspondiente al volcado de memoria fisica se genera su hash
correspondiente y se anota en el documento de cadena de custodia.

Hash

Nombre de archivo: memcapture.adl

Ruta completa
MD5

Bad2eeh99be91ec88bbf02a55feed91c

SHA1

: EADATOS CASO\memcapture.adl

8c016a8ebbecb00e79058330155f62c0a3e8c43cCRC32

1cbf12e5
SHA-256

65e5ee3b78e5b703729cbc040902bd1998c2a2ae0a7258987ee7b7e9e76075f35HA-512
5dc1784a2b23571923c059¢8f029634dedBI99f7f1cbe5hb19e991d4d7ec3f3a975a1402ee1b3a5d340f5a690534echd 79f
57haecc/eac7f7al766695d7ef0abd

SHA-384

b0c456f339d59854ca025a017a628f450538fab749ae070190fd044db619a946a2af2343f0144efeffele461f665¢ca

b5 Extension radl
Atributos del archivo: R

Adquisicion del resto de informacion volatil del portatil

Una manera de realizar esta tarea de forma rapida, eficaz, segura y poco intrusiva es mediante una utilidad
que ejecute un proceso batch con todas las herramientas forenses de adquisicion que consideremos
apropiadas para el tipo de investigacion.

Se ha decidido escoger la herramienta Investigador 2.0, idonea para la recoleccién automatica de evidencias
digitales en sistemas Windows encendidos.

Desarrollada por ingeniero del Laboratorio Pericial Informatico - Neuquen - Argentina.

Este software utiliza aplicaciones gratuitas para realizar la recoleccidn de informacion digital forense asociada
a un equipo informatico (figura 10).

-

-

@vv » Equipo » PortableApps.com (F) » SOFTWARE » Investigador2.0 » tools

Organizar ~ Compartir con ~

Favoritos
§ Descargas
B Escritorio

<» Sitios recientes

111

. Bibliotecas

*» Documentos
&, Imagenes
4 Masica

8 videos

¥ Grupo en el hogar

& Equipo

Archivo Edicion Ver Hemramientas Ayuda

Grabar

Tzdil

7z

D) chromecacheview

e‘chromecookjeswew
chromehistoryview.cfg

f_‘ chromehistoryview
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& cports
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Efaview

B firefoxdownloadsview
HashMyfFiles.cfg
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X Lista de Hash
hlivecontactsview
=3 Isasecretsview
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@ myeventviewer
[)1 mylastsearch

@ mzov

T netpass

#now

Y openedfilesview
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SearchMyFiles.cfg
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] SearchMyFiles_Ing
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[#] shman
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usbdeview.cfg
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Figura 10: Herramientas y utilidades incluidas en el software Investigador 2.0

Para lanzar el proceso como administrador, desde la Shell de Windows, ir al directorio
E:\SOFTWARE\Investigador2.0 y ejecutar la aplicacion INVESTIGADOR.

Puede demorar varios minutos. No se debe cancelar ni cerrar las ventanas emergentes que la aplicacion vaya
desplegando.

Los resultados son guardados dentro del mismo dispositivo y carpeta desde el que se ejecuta el software.
Asimismo, el software Investigador crea una carpeta comprimida con todos los archivos resultantes de la
inspeccién digital automatizada y un fichero de texto con los hashes.

Al lanzar la aplicacion aparece una ventana con varios menus de pestaias con casillas de verificacidn para
seleccionar la informacidn a recopilar segun el tipo de caso ainvestigar (figura 11).

Es aconsejable marcar la casilla “Abrir el reporte” para que nos muestre los resultados una vez terminados el
proceso. Finalmente pulsamos el botén EJECUTAR.

Figura 11: Configuracion de aplicacién Investigador 2.0

La aplicacién genera una estructura (figura 12) de carpetas y archivos con la intencién de crear
posteriormente un DVD Autorun para navegar por los resultados obtenidos. Destacar el archivo de resultados
comprimido y el fichero hashes generado. En la figura 13 se muestran los archivos que contienen la
informacién forense a analizar en busca de las evidencias requeridas.

4 | Investigador2.0 “  Nombre
4 | 14-03-2016-21-07-44PortatilCaso_Report
| Case Information_archivos

»

| Case Information_archivos
| files

4/ autorun

4 | files
Case Information_archivos

. G Case Information
Case Information_files )
G index

Glossary of Tools_files ]
2B PortatilCaso14-03-2016-21-07-44

G TOCFrame

)
)
| Glossary of Tools_archivos
I
)

results
» B PortatilCaso14-03-2016-21-07-44
b} report_structure

T

f’l lista hashes hora gmt

| tools -

Figura 12: Estructura de carpetas de resultado de analisis de la aplicacidn Investigador 2.0
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Investigador20 € rome € ierw € cperapass € skype
14-03-2016-21-07-44PonztilCasc_Regort € romecache € iepv € cutiookattach @ starup
Case Informaticn_archives € chromecooies € s € outiookstats systeminfo
files € chromenistory € livecontacts @ prefetch € ub
Case Information_archivos € orts log @ profites € userassist
Case Information _files € corocess € sz @ ost €
Glossary of Tools_archivos € iver € mail @ rdpv € wiretess
Glossary of Tooks files € faviewl € mspass € recentiiles
results T € faview2 € mzcv € searches
B PortatilCaso14-03-2016-21-07-44 € firefoxdownicadsien @ mzw € seniwin
report_structure € fox € ne € snelibags
cols . € iecachenen € ofview € snmar

Figura 13: Archivos forenses generados por la aplicacién Investigador 2.0

Una vez finalizado el proceso de adquisicién de datos forenses, y antes de navegar por los resultados
obtenidos, se realizardn dos copias en DVD con el contenido de la carpeta de salida generada en este
apartado (ver figura 12) y laimagen de captura de memoria RAM “memcapture.adl ...” del aparado anterior.
Se identifican los DVDs como EVI03-1 / EVI03-2 y se preparan para su traslado. Junto con los hashes
generados se anotan las evidencias en el documento de cadena de custodia donde se especifica que una
copia debe ir al laboratorio forense para ser analizada. Y finalmente, se documenta la investigacidén con los
pasos realizados y la secuencia fotografica / video realizada.

Resumen de las tareas realizadas en este procedimiento
En primer lugar, se analiza el sistema en busca de amenazas (virus, malware, rootkits, etc).

Posteriormente, se comprueba el desfase horario de Windows respecto a UTC y se realiza la imagen forense
del volcado de la memoria RAM.

Para finalizar con la recopilacion y adquisicion del resto de informacidn volatil de Windows (logs, procesos,
informacidn del sistema, caches de navegacion, contrasefias, datos de red, etc).

Copia en DVD por duplicado de los datos adquiridos. Documentacién del proceso afiadiendo fotografias y
videos, asi como cumplementar la informacién en las hojas de cadena de custodia.

Herramientas forenses utilizadas

Analisis en busca de posibles amenazas: SAS y WinClam

Imagen de volcado de la memoria RAM: AccessData FTK Imager

Adquisicién de informacién volatil de Windows: Investigador 2.0 (conjunto de utilidades forenses).
En la fase de andlisis se detalla cada herramienta ejecutada y su cometido en la investigacion.
Generacion de hashes: HashMyFile

Una vez adquirida toda la informacidn volatil del portdtil se debe desconectar del suministro eléctrico de
forma “brusca”, tirando del cable, o sea, no apagar de manera ordenada. Asi nos aseguramos de que durante
el proceso de apagado no se ejecute ningln programa oculto que pueda alterar la informacién de los
dispositivos de almacenamiento. Una vez apagado el portatil se precintara, identificara y se preservara para
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su traslado al laboratorio por si fuera necesario y a requerimiento judicial realizar el andlisis forense de sus
discos duros.

Analisis en laboratorio de las evidencias recopiladas

Una vez en el laboratorio forense se procede con la fase de analisis en busca de las evidencias requeridas en
el expediente judicial.

Pruebas recopiladas en la fase de adquisicion:

- EVIO1 pruebas originales (fotografias, video y mensaje de correo).
- EVIO2 pendrive usb requisado en el registro domiciliario.
- EVIO3 informaciéon volatil del portatil Toshiba (volcado de la memoriaRAM vy resto de datos del
sistema Windows).
A continuacidn, se solicitan las pruebas —evidencias a analizar- al funcionario encargado, se actualiza la
informacidn en el documento de cadena de custodia, se planifica el proceso de investigacion y se prepara el
entorno de trabajo.

Se comenzara realizando la adquisicién y preservacion de la informacion forense del
pendrive EVI02 para su posterior andlisis en busqueda de evidencias.

Posteriormente, se analizarad la informacion volatil del sistema operativo Windows del portatil Toshiba
adquirida durante el registro domiciliario y preservada en el DVD EVIO03.

Adquisicién de datos y andlisis forense del pendrive - EVI02

Para realizar la investigacién de un dispositivo usb de almacenamiento es necesario utilizar un sistema que
no altere ni contamine la informacién del mismo cuando se conecta a la estacion forense. Para ello, se utiliza
la distribucidn Live GNU/LinuxUbuntu de Caine 7.0, que monta sus dispositivos automaticamente en modo
lectura.

En primer lugar, se ejecuta VirtualBox y se arranca la maquina virtual Caine 7. Una vez aparece el escritorio
de Caine se introduce al pendrive EVI02 y se monta el dispositivo (doble clic). El sistema le asigna el nombre
USB 2.0 Flash Drive 2,1 Gb Volume en /dev/sdb (figura 14). Se comprueba que realmente solo tiene permisos
de lectura.
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Devices

Computer

i jora:

Figura 14: Pendrive EVI02 listo para la creacidn de copia forense.

Lo primero que se debe hacer es crear la imagen forense del dispositivo requisado comoEVI02, utilizando la
herramienta GUYMAGER (figura 15) para adquisicién de imagenes forenses. Esta herramienta grafica permite
crear en un solo proceso dos copias de imagenes forenses en distintos formatos —dd, raw, ev, ad..- del mismo
dispositivo, una para trabajar y la otra como backup.

DEEPSPACE
gy G u
Devices Misc Help
|| mescan
Serial Linux Hidden Bad =
= \ [ A ’ Model ’ State Size R | ey [ Progress
/devjnbd11 ) idie 0,0Byte unknown
Jdev/nbd12 Ohidle 0,0Byte unknown
fdevinbd0 O idie 0,0Byte unknown
fdevinbdl Cridle 0.0Byte unknown
Jdevinbd13 O idle 0.08yte unknown
Jdeyjsdh 2.0 USB Flash Drive | () ldle 2,1G8 unknown
fdevinbdl5 Cridle 0,0Byte unknown —
4 | 3
Size
Sector size
|magf:z file
Info file
Current speed
Started
Hash calculation
Source verification
Image verification
faons B - 0 B08E Gobtl  mocuvma. [ statno. | ERMARE] < (O oss  oms mrma SR

Figura 15: Software Guymager con el cual se creard doble copia de imagen forense del pendrive.
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Las imagenes se crearan con el nombre evidencia02 en los directorios (figura 16):

/home/jorge/Documents/Caso/Copia/CopiaTrabajar

. 5 up SO
Dovices  Mizc Holo
|| Pescan
Seriat Hidden Bad =
== | Model state Size ey e I Progress l
unknown
unknown
unknewn
Moumbdl unknown
devmbdls unknewn
die 0.0Bytc unknown
O Wi 008y unknown
VAGEA2A2CA-ORSIFOAR Ay 17,268 unknewn =
0.0Byte unknown
0.00ye unknewn
oy dio 0.0Byte unknewn
Qe 0UByte unknown
| i v
size 2.060.451 840 byzes (1.92G:8 2 06GE)
Sector size 512 3
Image file MermiurgeDo a5y Co: idencist2 dd
Jorgeimec te/CasauToma J 202,09
Info fio ) )CasayCo
azoyCopia 5 a2.irfo

Current speed
Started

Hash calculaton  NMDS, SHA-1 and SHA-Z56
Source vonfication off

Image verification on | on

5.4 NI
15 marzo 16:29:16 (00-00:19)

Figura 16: Software Guymager ejecutando la copia forense del pendrive.

Una vez creada la imagen forense del pendrive se debe comprobar los hashes correspondientes antes de
continuar con la investigacién. Si no coincidieran se debera repetir el proceso.

Se utiliza la herramienta QuickHash que tienen la facilidad de comparar los hashes de los archivos y mostrar
el resultado obtenido (figura 17). Se observa que el resultado obtenido el CORRECTO.

ck ‘Compare Files'

Select File A | /home/jorge/Documents/Caso/CopiaTrabajar/evidenciad2 000

2C04B86754BFCDADDBBA03D2Co8464E 18CA26770

Select File B | /home/iorge/Documents/Caso/Copia/evidencia02.000
2C04B86754BFCDADDBB A03D2CI8464E 18CAZ67T0

Compare File Save As?

Compare Files| pesyui:  MATCH! ave Ag

Hash comparison complete

B QuickH

- O Gn [E computer @ copia

Figura 17: QuickHash utilizado para comparar los hashes de las imagenes creadas.
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Ahora se procede a desmontar el pendrive para preservar su informacion y devolver al almacén actualizando
el documento de la cadena de custodia. Posteriormente, se copia el resultado de los hashes al documento de
investigacion junto con el nombre de las imagenes creadas.

Luego, se cambia los permisos a modo solo lectura —AccessData- los directorios .../Copiay ... /CopiaTrabajar
para asegurar que durante la investigacion no se alteren las imagenes forenses.

Para asegurar todavia mas la imagen forense —evidencia02.000- se realiza una copia a DVD utilizando la
herramienta de Linux Ubuntu Brasero (figura 18). Para poder utilizar el DVD en el sistema operativo Windows
debe estar activada la opcidn Joliet. Se etiqueta con identificador DVD EVI02 y se realiza el hash para anotarlo
en el documento de la cadena de custodia.

Srjerl Ll Tuclh
Create 3 new project: Recent projects:

B vt et

Figura 18: Software Brasero para crear DVD con la imagen evidencia02.

A partir de este momento ya estamos listos para comenzar el andlisis forense de la imagen “evidencia02.000”
del directorio .../CopiaTrabajar.

En primer lugar, con la herramienta Autopsy creamos un nuevo caso (figura 19) para realizar el analisis en
busca de evidencias, archivos de fotografias y video aportados como prueba original a la investigacion.

Se afiade un host y se crea la imagen forense a partir de la imagen “evidencia02.000”, se observa como
Autopsy ha reconocido que se trata de un disco con formato de sistema de ficheros FAT32 (figura 20).
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Figura 19: Creacion de nuevo caso con Autopsy en Caine.

En la figura 20 se muestran los detalles de la imagen forense realizada del pendrive. Seguidamente pulsar

ADD para elegir el volumen y comenzar el andlisis pulsando el botdn ANALYZE (figura 21).

@ collecting detailson ... X

& localhost
Image File Details

Local Name: images/evidencia02.000
Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)
@ Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?
File System Details
Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0b))
Sector Range: 63 to 4016249
Mount Point: c: File System Type: fat32

ADD CANCEL Hewp

For your reference, the mmls output was the following:

DOS Partition Table
offset Sector: @
Units are in 512-byte sectors

mar mar

0B/s 0B/s
17:01

Figura 20: Aiadir nueva imagen en Autopsy.
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Figura 21: Seleccionar volumen a analizar en Autopsy.

El andlisis con Autopsy nos revela que el pendrive no contiene ningun archivo. Se muestran las carpetas
ocultas del sistema de archivos y la carpeta de archivos borrados

SOrphanfFiles/. La columna META nos proporciona informacién de los metadatos de cada directorio asi como
sus hashes correspondientes (figura 22)

- lomalhzet .l a0 @ 3 & & =
PILE ARALYRS | KIYMOCD SEARTIY FAETYYE A GE DETALS NETA DATA DATA Uit MO o
i ! X
Directory Seek Curment Dinectory. €7
AvoMurs Camemate MOS Loy ur Foxw
E=lw the naime of »
cwdnty al Yo wan!
:‘ ..-'” un ;:El.n NawE warTes Arcrnern CoraTYn Sow o wo Mrra
uie -1 1.1 08 0D 20 D2 02002004 CDI0 20 03 20048 0 o s&f1ITad
000202 (UTC) 0XDI:0D JUTC) CO0DO0D |UTS)
NEw, viw sran CLGD-20-00 V00000 COZ0-g-00 2004482 0 u PLA A Fod
o —— UDOZ07 JUTC) U205 (UICE  COuDoD (Uil
File Kare Sascch vie SNER LHCHOR B 020020-00 con-0e.02 s12 n n 2a12M
QONS 02 IUTEE 030202 [UTC)  CoR0nd (UTS;
Evlter 3 Parl oquiar did 3 > 0020 o 020320 20 Col0 a0 a n 0 2&12maxe
2preszon iz the the 000202 JUTS] 020100 JUTC)  C00D03 UTZ)
“aTes pou wanl o 10,
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AsDOLieorues I resche, paun ez e (e et ceacdiey conbensg
aom s D moc IS b comlenis wi Be shoam 10 108 wincow,
PAcrm 3w et b Gt be o seatg the Meladaby L ns al the wed ol s bel on the nghi)
Yoo can ofen wrt b les usng e oshirn Teaders

Figura 22: Resultado del analisis de ficheros en Autopsy.
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Para la busqueda evidencias, en File Name Search escribimos el nombre de algin archivo de fotografia, por
ejemplo: “CAM” y pulsamos el botdn SEARCH. No encuentra ningun archivo. Intentamos con otra expresion,
por ejemplo: “JPG” y nos devuelve una lista de archivos borrados extensidn JPG (figura 23). Lo mismo ocurre
al pulsar el botén “ALL DELETED FILES”, nos devuelve la lista completa de archivos eliminados.

£ TRCNCI01G- 1 hawe2

€ & lomihzer A0 0 3 KO =
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L ’ X
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Eotoe the nme of 5 9 SnERRS
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C:d O Crearen T U CID  Mexa
v A1B2-1 ¢ B 0 0 14
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WEw v MIE 0314 g 0 J
< 193844 (CET)

Fila Novrem Samech
Eter 3 Part squiar
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23710z pou wanl 1o 104,
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m.-l
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Figura 23: Archivos borrados del pendrive en Autopsy.

Ni el nombre, ni contenido, ni hash de los archivos hallados corresponden con las fotografias y video que se
buscan.

Autopsy no aporta evidencias probatorias que demuestren que las pruebas originales —fotografias y video-
han sido almacenadas o eliminadas del pendrive alguna vez.

Se determina que el pendrive no contiene archivos visibles porque ha sido formateado o borrado mediante
otra técnica. Los archivos hallados (figura 23) fueron borrados antes de formatear el dispositivo usb pero no
corresponden con los buscados en la investigacion.

En estos casos, se debe documentar todo el proceso realizado y utilizar otras herramientas de analisis de
datos en “bruto” —que no tengan en cuenta el tipo de sistema de ficheros del volumen a analizar- como, por
ejemplo, Bulk Extractor Viewer que posee, entre otros, un médulo para técnicas caring en archivos JPG.

Posteriormente, se realiza el analisis forense de la imagen “evidencia02.000” con la herramienta Bulk
Extractor Viewer 1.5.5 como muestra la figura 24.

Ir a menu Tools -> Run Bulk Extractor ... aparece una ventana donde seleccionamos la imagen a analizar, dejar
por defecto los mddulos que van ejecutarse durante el analisis (mails, jpg, urls, zip, hiberfile, etc) e introducir
los nombres de las imagenes Copia y CopiaTrabajar para comprobar los hashes automaticamente después
del analisis de datos.
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ind . (=l[=lx
File Edit View Bookmarks Tools Help
® = % Highlight: | ¥l Match case
Reports |Feature Filter [ | Match case Image File
3 Copis | | Feature File
Co ~ | Forensic Path
Feature File Foature
Image

[ bulkCextractor Scan (s superuser) "W

Image Flle evidencia0z.000
Feature Directory Documents

.03
17:37:30 Offset 738MB (35.83%) Done in 0:01:05 at 17:38&:35

Hostnam:
Jrput file
C d

ittemnpt 10 open /home/jorge/Documents/Caso/Copialrabaja dencia02.000

Cancel

Command

bulk_sxtractor -0 /home/jorge/Documents -2 basels -e sceadan -e wordlist -2 xor /home/jorge/Documents/Caso/CopiaTrabajarevidenciadz.000
Rof.
Refd| Progress

Figura 24: Bulk Extractor Viewer para analisis en bruto.

Bulk Extractor Viewer genera varios reportes de texto con los resultados obtenidos en

/home/jorge/Documents y un directorio con los archivos jpg hallados.

exif.txt

H ~ DO -~ & 2 & al Q <l .0 B8
P odiccnitxt M [hexitxt 3 | jpeg carved.txt 3 |url services.txt 3 wordlist_split_0D00.txt 3 |ziptxt 3 [ resultadocompa...rhashesev0ztxt 3%

< 1 [ BANNER FILE NOT PROVIDED (-b option)
2 # BULK_EXTRACTOR-Version: 1.5.5 ($Rev: 10844 $)
3 # Feature-Recorder: zip
4 # Filename: /home/jorge/Documents/Caso/CopiaTrabajar/evidencian2.000
s # Feature-File-Version: 1.1
& 14835200  CAMOO138.jpg <zipinfo><name>CAMOO138
7 16043941 CAMEO13S. Jpg <zipinfo=<name>CAMOO139.
8 17091638 CAMOOG13. pg <zipinfo=<name>CAMOOB13.
9 18422740 CAMOG614.jpg <zipinfo=<name>CAMOOG14.
10 19460218 CAMOOE1S . mp4 <zipinfo><name>CAMOOE1S.
11

jpg</name=<version>20</version=<general>8</general><compression_
1Pg</name=<version>20</version><general>8</general><compression_
Ipg=</name=<version=20</version=<general=8</general><compression_
ipg=/name=<version=20</version=<gensral=8</general=<compression_
mpd=</name=<version=20</version=<gensral=8</general=<compression_

Figura 25: Bulk Extractor Viewer. Resultado de Exif - Metadatos.

Zip.txt

~ DO - = 2 = M0 al o al . [x]
> <|ccnixt 3 | hextxt % | jpeg_carvedtxt 3 | urlservicestxt 3 | wordlist_split_000.txt 3 |ziptxt % |resultadocompa. rhashesevoztxt 36 | exiftxt
Ne |1 I BANNER FILE NOT PROVIDED (-b option)
2 # BULK_EXTRACTOR-Version: 1.5.5 ($Rev: 10844 %)
3 # Feature-Recorder: exif
4 # Filename: shome/jorge/Documents/Case/CopiaTrabajar/evidenci a02. 000
5 # Feature-File-version: 1.1
6 5443084 0O )0000E00000000  <exif=<ifdo.tiff.Make>LGE </ifdo.tiff.Mmake=<i
7 6655500 <exif><ifdo.tiff.Make=LGE </ifdo. tiff.Make=<i
8 7708172 o JOD0OOO00OOD00  <exif><ifdo.tiff.Make>LGE </ifdo. tiff. Make=<i]
S 9043488 oo O000E00000000  <exifa<ifdo.tiff.Make>LGE </ifdo.tiff.Mmake=<i
10 1 zIP-12 <exif=<ifdo.tiff.make-LcE </ifdo. tiff]
11 16043941 - ZIP- 12 <exif><ifdo.tiff. Make-LGE </ifdo. tiff]
12 26807808  Sf10efa528610503ddbabO4dasdcae3a <exifs<ifd0.tiff.DateTime>2009:03:12 13:48:32</ifd0.tiff.DateTimes><i
13 27373056  a1f0302f25af01432c0e2132603fc695  <exif=<ifdo.tiff.DateTime=2000:03:12 13:46:42</ifdo.tiff.DateTimex<i]
14 17091838- ZIP-12 H00000OC <exif=<ifdo.tiff.make=LcE </ifdo. tiff]
15 1sazz7d0-zIP-12 <exif><ifdo.tiff. make=LGE </ifdo. tiff]
16

Figura 26: Bulk Extractor Viewer. Resultado de archivos zip encontrados.
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resultadocompararhashesev02.txt

“resultadocompa...rhashesev02.txt - /home/jorge/Documents - Geany

File Edit Search View cument Project Build To
B -0 - @ x > -+ B al Q a.) B0

P 4icentxt ¥ | hextxt # | jpeg_carvedtxt % | url servicestxt % | wordlist_split_000.txt % | ziptxt % | resultadocompa...rhashesev02.txt ¥ | exiftxt % | »

Ne |1 File A: /home/jorge/Documents/Caso/CopiaTrabajar/evidencia02.000, Hash: 2C04B86754BFCDADDBBAO3D2CI8464E18C426770
2  File B: /home/jorge/Documents/Caso/Copia/evidencia02.000, Hash: 2C04B86754BFCDADDBBAO3D2COBA64E18C426770
3 Result: MATCH!

Figura 27: Bulk Extractor Viewer. Resultado de comparativa de hashes de imagenes forenses.

En la figura 28 se muestra el contenido del archivo ZIP recuperado, con las cuatro fotografias y el video.

L=linliz
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Reports Foature Filter | Match case Image File evidencia02,000
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{=9 copla Forensic Path 29616500
P Feature Flle z(p,txt Feoature 6bDCAROOABIA
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doma 16 é 30, mage
L domainb 17001690 —ﬁ,”.ti&‘,.‘j,’}::} 20614272 2/0SKAHON 24OFURKUBLSK LD3] -
[} domain_histogram, txt Hb s SAMOBS] '|'JP£J 2€141CLgWDZOgo0L Iy u L DSKME
D) exit.txt 10480516 CAMO0S1 5. has A31L.IrMCSNREXT A1 Ipy LI a6
) hex.txt : & FVXHOPOLFSVONVI V6 77 7dPL
68z | GGAOTIHCqax3gx /11 Lh)
D) Ipeg_carved.txt
[ resultadocompararhashes
) urt.txt -
[ url_histogram txt XooNkeaGFOa%th | LNTCBurvI
[ url_services.txt 1 rocHODWL P 3pYbShR22vwwo BN
) windirs.txt >
[) wordlist.txt
[ EipieE
EEE AGFU+bamO1 f PoWj wpwNGI20 /4
ST = bEISWhArFig Lsdde 3acKURIYr
CORAPLIXE tx NN pEBAHL KdHC kil
Peleran i Featare ile HE2G W /MOYWARVQT Qnppy B e
OVQOLILTIVLZTOg+QIOFy1bagF
BatererfcadFeaturs BONDAFOLEa08 ) A0S TY e 2REWZE
ABCKEqyc 730MomAL rLOMRE LR
VZZBPCoCz §FDLOA tROPLNKM
LACRL J MM Bok TuGhs h 71 XH!
+%0N 1 GZNTDMNO /CIMEN /6t p 6
YOYZhsO1 1 TWFARY RTqOZKM:z .
QLWEIASEC 502 KOOV eWss y 40K RS
ITExxXBAOWOTNREVABS 111 ghHd
W ey 71 3Mx Gy 70EMWIP 78 | S6EQ A
V/ETDrbvsp20/5E1 Wy RZFGMA
HE2Xpwi0F3hg 1 q5chZ1LVm 2 1W
1 tRMhwSwy ARGRK EMoOAha3Zs
FHz+78KPBOTT4GGO01qY
GFRUOPDZ SKEX2AZM1Gh 1 kU O:
JIFHWVFMs OMBZr 24DXIEMD ro 4
CABOOIBGAU7U+E2 TNe Jyp | C24
6 Vqt]16280CCE7gn FVmOMET qn +
] D
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Figura 28: Bulk Extractor Viewer. Contenido de archivo zip recuperado.
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Figura 29: Bulk Extractor Viewer. Ficheros recuperados - wordlist.
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En la figura 29 se muestra el contenido del directorio “.../jpeg_carved/000” con las fotografias recuperadas.
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Figura 30: Bulk Extractor Viewer. Fotografias recuperadas mediante Carving.

Los resultados obtenidos se copian a DVD para reportarlos al caso, entre otra informacidn, los archivos
con las imdagenes fotograficas recuperadas del pendrive.

Dichas fotografias corresponden con las pruebas originales al poder ser visionadas y comprobar que son
idénticas, el video ha sido imposible recuperarlo, pero si se tiene la informacidn de sus metadatos con su
nombre, tamafio, fecha creacidn, etc.

El médulo Exif (figura 25) ha proporcionado los metadatos de los archivos CAMxxx.JPG en los que se
observa la marca y modelo del mévil/cadmara fotografica utilizada, mévil LG modelo E400.

Ademas, se han obtenido al final del andlisis los hashes de las imagenes forenses de trabajo y copia
preservada comprobando que son idénticos, de esta forma se asegura la validez de la investigacion.

El andlisis forense digital de la evidencia02 (contenido del pendrive) con la herramienta Bulk Extractor Viewer
si nos proporciona informacién suficiente para afirmar que las fotografias y video aportados como prueba
original al caso han sido almacenados y, posteriormente mediante formateo u otra técnica anti-forense,
eliminados del pendrive. Ademas, se cred un archivo comprimido zip con dichos archivos.
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Andlisis forense digital de la informacién volatil del portatil - EVIO3

Se solicita al funcionario responsable de la custodia de evidencias uno de los dos DVD EVIO3 para proceder a
su andlisis en laboratorio. Se actualiza el documento de cadena de custodia y se planifica la investigacidn.

Como la informacidn proporcionada estd almacenada en DVD -protegido contra escritura- no es obligado
trabajar en Linux con Caine 7.0. Con fines diddcticos, se van a utilizar en este apartado herramientas y
utilidades forenses digitales desarrolladas para Windows. Apuntar que la informacidon adquirida con
Investigador 2.0 resultado de la investigacidn estd en ficheros htmly de texto, solamente se debe realizar la
busqueda de texto / palabras / strings relevantes en la investigacion. Se deben buscar indicios probatorios
qgue demuestren el intento de acceso a la cuenta de correo electronico de Amparo —amparo.xiva@gmail.com-
desde el portatil Toshiba, asi como cualquier otra informacidn relacionada con la investigacién, como por
ejemplo, si el pendrive ha sido utilizado en el portatil, si se han descargado las fotografias y video, si se ha
ocultado informacion intencionadamente, si conoce la contrasefia de la cuenta de correo, si se han utilizado
herramientas anti-forense, etc.

Andlisis del volcado de la memoria RAM

La figura 31 muestra los archivos adquiridos en la captura de la informacién en memoria RAM del portatil y
copiados por duplicado en DVD para su preservacion.

B:] HASHES DATOS 14/03/2016 2053 Archivo de valores 1KB
memcapture.adl 14/03/2016 20:48 Archivo AD1 818.009 KB
memcapture.adl 14/03/2016 20:48 Documento de tex 1KB
memdump.mem 14/03/2016 20:38 Archivo MEM 2.095.936
SAM 14/03/2016 18:41 Archivo 256 KB
system 14/03/2016 21:.04 Archivo 23.040 KB

Figura 31: Datos forenses de EVIO3 en DVD.

Con la herramienta AccessData FTK Imager, en primer lugar, se afiaden los archivos con datos forenses y se
crea laimagen (figura 32).

A AccessData FTK Imager 3.1.2.0
Ele View Mode Help
o % & @ [= 3 - 3=) B [ S T R

Evidence Tree File List

) O i Name | size| Type | Date Modif..
= l;\bu:e(r):u\so Users 0 Directory 0:00:00
£ All Users B3 HASHES DATOS.C... 1 Regular File  14/03/2016..
=3 Default memcapture.adl 818009 Regular File  14/03/2016.
) Default User memcapture.adl... 1 Regularfile  14/03/2016..
2 javier memdump.mem 2095936 Regular File ~ 14/03/2016
SAM 256 Regular File  14/03/2016
system 23040 Regular File  14/03/2016.
Creating Image... = sl
Image Source: [cu-—.mm Content Image
-
Created By Access [ew ; S
Status: [Erestog rogers
case Information:
case Number: Progress
Evidence Number: -
Unique Descriptiol
Properties Examiner:
35 01 Hopass Elapsed time [0:00:32
C] = | RSN Estimated time left: |
Name
Fle Class Information for Ej T concel
Fie Size [Computed Hashes] =
FR MD5 checkst
SHA1 checksum: 072a6362b1f5ed8226377739a0ff2e5achtid27e
Date Crea
Date Modi Image information:
Encrypted Acquisition started: Mon Mar 14 20:38:45 2016
Cormprassi Acquisition finished: Mon Mar 14 20:48:26 2016

Actual File s o

© DOS Attributes

30\memcapture.adl

Figura 32: FTK Imager para afadir datos forenses de EVIO3 y crear la imagen.
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Sumario del proceso

Case Number: EVO3FTKVOLATILAMPARO

Evidence Number: 03 Examiner:

JORGE NAVARRO

Notes: DATOS VIVO PORTATIL EVIDENCIA 03 RAM

Information for C:\Users\jorge\Desktop\EVO3VIVO\EVO3VIVORAM.ad1:{Custom

Content Sources]

DATOS CASO:D:\DATOS CASO|memcapture.ad1{Exact) DATOS
CASO:D:\DATOS CASO[memdump.mem(Exact) DATOS
CASO:D:\DATOS CASO|SAM(Exact)

DATOS CASO:D:\DATOS CASQ | system(Exact)

DATOS CASO:D:\DATOS CASO|memcapture.adl.txt(Exact)

[Computed Hashes]

MD5 checksum: bc39fb76b06e04b0a78b88b63a719a07

SHA1 checksum: 0bb02c73299136ced8c182edB31cbbaaldecad766lmage

information:

Acquisition started: Tue Mar 15 14:26:29 2016

Acquisition finished: Tue Mar 15 14:30:58 2016

Segment list:
C:\Users\jorge\Desktop\EVO3VIVO\EVO3VIVORAM.ad1
C:\Users\jorge\Desktop\EVO3VIVO\EVO3VIVORAM.ad2

A continuacion, se marca la opcion “Show text only” y se ejecuta”Find ...” para buscar lacadena “amparo.xiva”
en el volcado de memoria RAM. El resultado ha sido positivo, la cadena se ha encontrado varias veces.
Extracto del resultado:

J7.E

https.//accounts.google.com/ServicelLoginEmailamparo.xiva@gmail.comPass
wdhttps://accounts.google.com/

También se encuentran evidencias de que se ha introducido la contraseiia de la cuentade Amparo —
amparo.xiva@gmail.com- como demuestra la figura 33.

7£ebed910| ----a-n---] -Thragif -80D---- - 3--- ... NEER -6 - vvvmrmrcmnoneenennn PeE .PEE- .- ... ...
7£Ebe960 | - -

7£8besb0
7£8beado |, -
7£8beas0
7f£8beaal
7£8beafl
7£8beb40 [x -
7£8beb90 | -

[

7
7£EbedcO
7£Ebeell | -
7£ebeeél S
7fEbeebl | -
7f£8bef00
7f£8bef50 | -
Tfebefa0 | -
TfEbeffo | -
7£8bf040 .- .

S PRSSWORA - - -
:-\-W-in-d-o-w-3
V-G-P-.-d-1-1---@&-

---- S - g - - ‘NUEROOE A%S---------
TE£8LL400 | --------- BB -
Sel start = 2139876940, len = 55

{memdump.mem

Figura 33: FTK Imager. Contrasefia del correo en la RAM.
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También se busca por nombre o extension de archivo, por ejemplo, “CAM” o “JPG” y se observa que bajo
library folder - unidad E:\ existen los nombres de los archivos que son similares a las fotografias y video de
la prueba original. Y ademds, el fichero ZIP con los archivos comprimidos “FOTOSYVIDEOQ.ZIP” (figura 34).

0359¢470 Apassh'v

T L o T e e L - B . T BT B
0359c510 B B . B-CIT
0359¢560 | - - -PAOD é i-e@- -400- - -/Ez i

0359¢5b0 |Xni® -mH - -
0359¢600 |V - upDUMEyp\QBp .
0359¢650 | - - - .
0358céal PaOB &:d- e@ -+00-
0359¢c6£0 'an@mH e
0359740 [*-2-6-- -nH\- MUSIC~1.LIB-v
USSBCTQDlibrary—ms --@-s-h-e-1-1-3-2-.-d-1-1-

|n'v----

-IMnH\ -nHE\ -* - - - -

0353cTe0 ‘DG - -Yr2?§D -AU -pk0i inp# - - - & -ipg
03595830 |F- - - - -i¥nl -
0358c820 -

03s58cedo R L1 NN

0358c920 | - - -DG- -¥r?6D-AU-

-CAMO0615.mp4 - -
0359¢970 |F- - - - -i%nH" -nHa - deen- B -
0359¢9¢0 [ -G - (#9499 - - - S yeee
0359¢cal0 ¢---&h-- SRty
0359ca&0
0358cab0
0358cb00
0359€b50 | -~~~ L UATy- -
0359¢kba0 | - - -DG- -¥r?§D-AU- -CAMO0138.2pg -
0359cb£0 |F-----i%nH -nH" -*---B------- 38 pege--ee- ( -
0359cc40 | - - -PACD £:1-0@- - .- .- s | camoosid. qu ----- i
0359cc90 |%nH® -mH -, * - e CAMA0-0-6-1-4-.- ——-m' -

0359ccel |R--PACD &:i-0- -
0359cd30 |%nHe« -mH ., *
0359cd20 yyv (‘v-

‘h-2-A«- -nH«- -FOTOSY~1.ZIP--L-----1
--:ctbsyv:\.de-n- Zlopeee- Atweea

0358cddo R
0359ce20§ 'V(v -1 vE - All?ilesystemobjecca
0359¢ce70

0359cecO PﬁOD é i-e@- -
0359¢f10 |MnH® -mH - ¥ - .

0359c£60 | -BeD - { -FFFF - - -

|cursor pos = 56214800

/memdump.mem

Figura 34: Unidad E:\ y nombre de las fotografias, video y zip.

Se encuentran evidencias que demuestran que el pendrive requisado se ha introducido en el portatil Toshiba
como se observa en la figura 35, USb 2.0 ... y niUmero de serie.

1166ecO |Data- -002FFGvk- T -- - #---------- DeviceDesc- -F-H---- - PC- -@¥¥¥. ‘N-T-x-8-6---ta-g+R
1166£10 o} - -Capabilitiesb-} -E¢YYG-S-M-4-B-3-1-6 -3-_

1166560 -g9¥nk -NId) -VD----- BS-enasecans 0-- .

1166fb0 e S&CGQSISD&OEUIDZGE435457999yvk k) >l =

1167000 |unter Heeyyyvk ---------------- yyCapabllxtlesyyyy W??S?vk- A

1167050 c&-D-----
11670a0
11670£0
1167140
1167190
11671e0
1167230
1167280
1167240
1167320
1167370

-z -HardwarelID; -
- ¥9¥nk -N=@H (VB
-LEGACY_NNSALPC- -~ $¥{

. N -299yvk -

Primsurzs.tze cx - -syyy r(-&w(
L= X

A B e, e
saE~-dMODOR
b N A

GREE . O
&

11673c0 EjData -nEj " ¥yy{ -

1167410 0-9.2.£-}---0000

1167460 S-B-S-T-O-R-\-D-

116740 t-s-R-ev-_-0-0- -2 -0 -
1167500 |5 -6 - 5 -0- - -YYYYAYYYV Data - e jayyyvk
1167550 | -« ----- Data00002¥¥¥s-t-c-r-a-g-e-\ ‘v-o-l-u-m-e---D-e -v-a¥¥yvk H
11675a0 |Datank - -¢¥¥@-v-o-l-u-m-e-.-i-n-f-, -$-s-t-o-r-a-g-e-\-v-o-

11675f0 |d-e-3-c-%-; -V ‘m-e-n- ‘ge-n-@&-r-i-c-o---1- Yy¥{-7-1-

1167640 |--1-1-d-0-—-b- =+-0-8-0-0-2-b-e-2-0-9-2-£-}-\-0-0-2-8-

1167690 |c-d-d---8-1-2- -1-d-0---b-e-c-7---0-8-0-0-2-b-e-2-0-9-

11676e0 |AgYPYR -v-o-1-u- -i-n-£-, -$-m-s-£-¢t-§-;-M-1-c-r-o-s-o-f£-

2267730 | <-aiaaiia Device TV = s

1167780 | Type - - - -a9¢gvk -

Z .

11677d0 .
1167820 = @---"2F-----
1167870 - - -

11678c0
1167910
1167960
1167900

Sel start = 18248420, len = 32

Figura 35: Numero de serie del pendrive EVIO2 introducido en el portatil.

Se buscan evidencias del uso de técnicas anti-forense, y se observa que se han realizado busquedas en
internet sobre “esteganografia” y se ha accedido a la web de descarga de softonic con la intencién de
descargar el programa “Camouflage” utilizado para ocultar informacion mediante técnicas de
esteganografia® (figura 36).
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Figura 36: Busqueda y descarga de programas de esteganografia - Camouflage.

Esta informacién resulta muy Util para el equipo forense encargado del andlisis de los discos duros del portatil
Toshiba, ademas, evidencian el interés por estas técnicas de ocultacion de informacién, utilizada, entre otros,
por pederastas para camuflar contenido de pornografia infantil, por redes criminales, en ciberespionaje, etc.

Anadlisis de la informacion de Windows del portatil

Para finalizar con el andlisis de la informacidn volatil del portatil vamos a localizar evidencias referentes al
caso en los ficheros reportados con la herramienta Investigador 2.0. Recordar que éstos se encuentran
almacenados en la carpeta RESULTS del DVD EVIO03.

De toda la informacidn investigada se extrae la que es relevante para el caso. A continuacién, se detalla el
resultado del andlisis.

En primer lugar, se realiza el hash de todos los documentos reportados con el fin de garantizar lavalidez de
las pruebas en el juicio. Para ello con la herramienta HashMyFiles elegiremos la carpeta Results y
automaticamente se realiza el hash de todos los archivos de prueba.
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Ejemplo de un fichero de salida proporcionado por HashMyFiles:

Nombre de archivo: mspass.html

Ruta completa : D:\results\mspass.html

MD5 : ec6bdbeOfafcdacalf0927cb8bad7418

SHA1 : 6947abcdcfbcd8c2566d0edbacfOfa34d76c13e2

CRC32 :b5f0lelb

SHA-256 : 2e9a49fb497aa8c3951fed9a93728ebela751f8d117ac49dc69a79e41053b728SHA-
512

c9654bb68edae2f044ca723180c6a594f0ff703bd331aff30dcf4879fad835¢16322a3bb2ddc1b08271
6557f0b121656599ad82c063b44bdalb9385bh241eebb

SHA-384
4d339d8683b6c11c0020e6930d0160fcdchOfaab74ac9aea2b2alcd81cf08bf5405bf026e44d353b7f b242480c2a8ala
Fecha de modificacién: 14/03/2016 21:11:02

Fecha de creacién: 14/03/2016 21:11:02

Tamafio 432

Version del archivo:

Version del producto:

Idéntico

Extension T html

Atributos del archivo: R

A continuacidn, se estudia el contenido de los ficheros de datos forenses adquiridos:
systeminfo.txt

Informacion del portatil

Nombre de host: LAPTOP-TOSHIBA

Nombre del sistema operativo: Microsoft Windows 7 Ultimate
Version del sistema operativo: 6 1.7600 N/D Compilacion 7600
Fabricante del sistema operativo: Microsoft Corporation

Configuracién del sistema operativo: Estacion de trabajo independiente
Tipo de compilacién del sistema operativo: Multiprocessor Free
Propiedad de: Javier

Organizacion registrada: YoReparoTuPC

Id. del producto: 00426-OEM-8992662-00400

Fecha de instalacion original: 30/07/2013,

21:36:54

Tiempo de arranque del sistema: 14/03/2016,
18:41:06Fabricante del sistema: TOSHIBA

Modelo el sistema: Satellite Pro P200

Tipo de sistema: X86-based PC
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Procesador(es): 1 Procesadores instalados.

[01] : x64 Family 6 Model 15 Stepping 11 Genuinelntel ~2201 Mhz
Version del BIOS: TOSHIBA V2.70, 13/12/2010

Directorio de Windows: C:\Windows

Directorio de sistema:

C:\Windows\system32

Dispositivo de arranque: \Device\HarddiskVolume3

Configuracion regional del sistema: es; Espariol (internacional)

Idioma de entrada: es; Espariol (tradiciorqal}
Zona horaria: (UTC+01:00) Bruselas, Copenhague, Madrid, Paris
Cantidad total de memoria fisica: 2.046 MB
Memoria fisica disponible: 1.369 MB
Memoria virtual: tamafio maximo: 4.093 MB
Memoria virtual: disponible: 3.078 MB
Memoria virtual: en uso: 1.015 MB
Ubicacion(es) de archivo de paginacion: C:\pagefile.sys
Dominio: YOREPAROTURC
Servidor de inicio de sesidn: \\LAPTOP-TOSHIBA
Revision(es): 1 revision(es) instaladas. [01]: KB958488
Tarjeta(s) de red: 3 Tarjetas de interfaz de red instaladas.
[01] : Intel(R) Wireless WiFi Link 4965AGN
Nombre de conexion: Conexion de red
inaldmbricaDHCP habilitado: 5i
Servidor DHCP: 192.168.1.1
Direcciones IP [01]: 192.168.1.133
[02]: Realtek PCle FE Family Controller

Nombre de conexidn: Conexidn de rea local
Estado: Hardware ausente
[03]: VirtualBox Host-Only Ethernet Adapter
Nombre de conexion;: VirtualBox Host-Only Network

Estado: Hardware ausente

UsbDview: Obtiene evidencias de que el pendrive USB 2.0.. con nimero de serie mostrado en la figura 37
corresponde con el investigado y ha sidoutilizado en el portatil Toshiba.

- % " l=] o | [E)
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| 2 Aplicaciones [} Mixmeister7 Cor @ Newpctlcom -7 @ Free Creative Cor  # Conexionadoy = Wi Hacer cables con [ ThomannConsel  » [ Otros marcadores
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Safe 1
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Drspostino coguesto US3 Uskoonm Yer Yo N [N [0
Varbazza Store ' Go USB Daice b Storage No Yos £y No dihibabias {20
GT-5108 Usdmom No No [N  |Ne olf [es0
Ao Plaver USB Devsee Mot Sezcage Yo Yo |No [N (0101300100000 L34 |78
Dugostng de setrada USS HID (Heamaa lesface Deace) | No Yo N [ [
5 KINGSTON DataTraveder 3.0 USB Derace | Maus Stocage B Yo [N |[No | SANCEATELAFXFIO0NE || 1656
Pert_ 20003 b 4000 Geosric Flass Dik USB Decice Mo Sterape No Yo [N [V | BBIFACT] o

Figura 37: Resultado de la aplicacion UsbDview.
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ChromePass: Obtiene las contrasefias almacenadas en Chrome. Se evidencia que desde este portatil se ha
accedido a la cuenta de amparo y que se conocia evidentemente la contrasefia (figura 38).

- -
'P} Chrome Passwords . x i . Cem W R e - D e -
C # [ file//Doresults/chrome.html
it Aplicaciones [ Mixmeister 7Cor @ Newpctlcom - @ Free Creative Cor |{{ Conexionadoy s | Hacer cables cor  [[J Thomann Conse

Chrome Passwords List

Created by using ChromePass

User
Origin URL Action URL Name P‘;}:;“’ User Name Password
Field

https:“accounts google com ServiceLogin } hrtps://accounts. google com ServiceLoginAuth |Email |Passwd | amparo xiva@gmail com || 73552701

Figura 38: Resultado de la aplicacion ChromePass. Contrasefia del correo.

ChromeHistory: Se observa en la figura 39 como desde este portdtil se ha accedido a la carpeta de correos
Enviados y abierto el mensaje de asunto Fotos y video.

Google | 14/03/2016 20:02:28 || 1 1

Recibados (2) - SEPEONIHE @ email com - Gmail \ 140312016 19:36.27 |3 0 https. mail google com mail w0

Gmail | 14032016 10:36:22 || 4 0 https-//masl. google com/'mail 7auth=DQAAANzAAABpKTQett0Un

Gmail | 14/032016 19:36:22 |[ 1 0 https-//mail google com/accounts, SetOSID continue=hitps®e3A%e2F

Gmail | 14032016 19:36:22 || 1 0 hittps_/accounts. google com ServiceL ogmAuth

Gmail | 141032016 10:36:22 || 2 ) Bttps./mail. google. com 'mail

Cuentas de Google ; 14/032016 19:36:21 |12 0 https=//accounts. google com ServiceLogin?service=mail&passive=tr

Gmail | 14/03:2016 19:36:14 |2 0 hitps-/'mail google com ‘mail

Gmal 114 0312016 19:36.14 || 2 0

Gmal | 14032016 19:36:14 |4 0 https//mail google. com’

gmail - Buscar con Google | 14/03/2016 19:36:09 | 2 0 http:/Avww google.es/accounts Logout2 Thi=es&ilo=1&ils—s ES&ilc
14032016 19:36:08 |1 0 http.www.google. comvaccounts. Logou(:‘m=es&xl(v=1&|h=dm(os‘
| 14032016 19:36:07 |1 0 hitps:/, accounts. youtube. com/accounts Logout27hl=esdeilo=1&ils=s

Cuentas de Google [ 14/03/2016 19:36:06 |1 [

Cuentas de Google 14/03/2016 19:36:06 |1 0 https_/accounts_google com/Logout hi=es&contmue=https /Wiww.g

email - Buscar con Google 14032016 19:35:42 |2 0

Hackea Contrasedias de Correo Electronico - Hackear Una Cuenta ‘ 14/032016 19:03:53 |1 0

hackear 1a contrase correo - Buscar con Google | 14032016 19:03:48 || 1 0

Google Juoanswoal |1

Google 5‘ 14/03/2016 19:02:31 |1 0 https//www. google. com |

Recibidos (2) - amparo xiva@gmail com - Gmail ‘ 140312016 18:49:10 |3 0 hittps-/accounts google com CheckCookiecheckedDomains=yourut]

Fotos ¥ video - amparo xiva@gmail com - Gmail ‘ 14032016 18:48:18 |1 0 Tittps./accovnts. google com CheckCookie?checkedDomains=youtut

Enviados - amparo. xiva@gmail com - Gmail ‘ 14032016 18:48:14 |1 0 hittps_ accounts. google. com ' CheckCookie?checkedDomains=youtub

Recibidos (2) - amparo xiva@gmail com - Gmail | 14032016 18-48:08 |3 [ https-//mail google com/mailu0.

Figura 39: Resultado de la aplicacion ChromeHistory. Acceso del correo.
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Otra informacidn forense de interés obtenida durante la adquisicion de evidencias:

e Te— ' [EPET")
 © profies Lt U S e SRR e e e

C [ filey//D:/results/profileshtml Q%7 =
i Aplicaciones [ Mixmeister 7 Co & Newpctlcom -7 @ Free Creative Co | Conexionadoy < |ff Hacer cables con ([ Thomann Consej  » (3 Otros marcadores

Profiles List
Created by using UserProfllesView
LastLoad | FolderCreated | FolderModified | Registry Modified | Registry File
User Name Profile Path Th'f‘ Time ‘ Time Time Size User SID State

C: Windows SeevioeProfiles LocalSenvice 14072000 53414 (28102015 192026 (114032016 183635 262044 S50 0x0000
3128102015 192025 14032016 18:56:35  ||524.288 S.1820 0x0000
47114032016 18:42:94 [[1403201621:0931 |1 48.576 §:1:3:21.

C: Windows ServceProdiles NetworkServace |
LAPTOP-TOSHIBA javier | C:Usens javier

Figura 40: Usuarios de Windows en UserProfileView.

- — Y @ =
'SUSQU\SSM temsLst N I - —

C #& [ filey//D:/results/userassisthtml & E

i Aplicaciones [} Mixmeister 7 Co- @ Newpctlcom- T @ Free Creative Co. ! Conexionadoy ¢ Hacer cables con [ Thomann Consey ~ » (3 Otros marcadores

UserAssist Items List

Created by using User AssistView

| Ttew Name | Indes | Count | Modified Time ClasID

|- (ED2SFDF-JEAS4$70-$3B1.96BOCFEADS2) {IODS6IB-64534057- AR ADISDACTEBE) (33 |7 | 14032016 19.0211 | (FAESTCHB-2036-45F0-AOAB-443BC
{C‘ Users javier Downloads Free File Camouflage exe 19 14/03/2016 20:14:26 | (CEBFFSCD-ACE2-4F4F-9178-9926F
C:Users Public Desktop Zoom Player MAX lnk 371 14032016 194257 | (FAESTC4B.2036-45F0-A9AB443BC

Figura 41: Programas ejecutados por usuario activo con UserAssistView.

- = Léj ‘
Lt openedfies <\ - = R ;LQAI@E

= C A [ file///Di/results/recentfiles.html Q% =
plicaciones [ Mixmeister 7 Cor @ Newpctlcom - @ Free Creative Cor  |ff Conexionadoy s Wi Hacer cables con [ Thomann Conse)  » (J Otros marcadores

Opened Files

:ed by using RecentFilesView

Filename Modified Time Created Time Execute Time | Missing File | Stored In | Extension
N/A N/A 14/03/2016 19:06:05 | No Recent Folder
N/A N/A 14/03/2016 20:11:30 | No Recent Folder
2 et aing Micr ind ents 1i 14/03/2016 18:42:34 | 14/03/2016 18:42:54 | 14/03/2016 20:03:35 | No Recent Folder | library-ms
Isers\javier Documents Esteganografia. El arte de camuflar archivos. html N/A N/A 14/03/2016 20:03:35 | No Recent Folder | htm]
Isers\javier Downloads 14/03/2016 20:12:50 | 14/03/2016 18:41:50 | 14/03/2016 20:13:20 || No Recent Folder
Tsers\iavier Downloads\free file camonflage 7in 14/032016 20:12-51 114/03/2016 20-12-47 [ 14/03/2016 20-13-20 I N Recent Folder | 7in

Figura 42: Ficheros abiertos recientemente — RecentFilesView.
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Se observa que el usuario de Windows “javier” ha ejecutado el programa “Camouflage”, entre otros,
recientemente en el portatil, ver figuras 41, 42 y 43.

~ — - = |
[ Wireless Keys List xL ( . - 52 3

< C [ filey//D:/results/wireless.html ¥ =
it Aplicaciones [} Mixmeister 7 Cor @ Newpctlcom - ¢ @ Free Creative Cor  |ff Conexionadoy s Hif Hacer cables con [ Thomann Conse; ~ » (] Otros marcadores

Wireless Keys List

Created by using WirelessKeyView

Net?';;l](]game Key Type Key (Hex) Key (Ascii) Adapter Name Adapter Guid
3Com WPA-PSK | 313233343536373800 12345678 Intel(R) Wireless WiFi Link 4965AGN || {058DB3F0-5B28-467E-A7A1-52B7A3955003}

JAZZTEL kfah || WPA2-PSK || 616b746d397679767079747200 aktmOvyvpytr || Intel(R) Wireless WiFi Link 4965AGN || {058DB3F(-5B28-467E-A7A1-52B7A3955003}

Figura 43: Resultado de la aplicacion WirelessKeyView.

smpato Google \Gehelnl 14/03:2016 19.03 oo< Chiome |[0 hitps.wwiwv.google es complets search?schient=psy ab&site=&somce~hp&qg-amparo&oq=&;
amparo Google ‘Geneml 14/03/2016 19.03.01 | Chrome |0 https:‘www google es complete search?sclient=psy ab& site=& source=hpqumpare®620& o«
Camouflage Google V(ienenl 14/03/2016 20:12:26 || Chrome |0 https:www google es complete search’client—chrome omnidgs_n—chrome ext ansg
Camouflage Google >General 14/03/2016 20:04-25 || Chrome |0 https:‘wwiv google es complets search”?sclient=psy ab&q=Camoutlage®s20&oq=&
Camonflage = Google | General || 14032016 20:04-27 | Chrome || 0 https:‘www google es complete search?sclient=psy-ab&q=Camoutlages20s& og=.
Camouflage o Google || General |[ 14/032016 20:04-27 | Chrome || 0 https:/ ‘www google es complete search?schient=pay-abdq=Camouflage®s 20soidoq=dgs_l=&]
camonflage software Google || General || 14/03/2016 2004-29 || Chrome [0 hreps/‘www google ess?sclient=psy-ab&q=camonflaze®s20sofiv Seb:
- Google | General || 14/03/2016 20:02-36 | Chrome || 0 https‘www google es complete search’sclient=psy-ab&site=& sonrce=hp&q=eiror s =8
es Google | General || 14032016 20-02-46 Chrome || 0 heeps ‘www google es complete search s =psy-abdraite=,
est Google | General || 13032016 20:02-37 | Chrome || 0 hetps www google es complete search?s =psy-abd&rss hpd
este Google | General || 14032016 20:02-47 | Chrome || O heps www google es complete search”sc y- v ite=, & &Loq=&ps |
esten Google | General || 14032016 20-02-47 | Chrome |[0 ‘ hepswww poogle es complete search?s b&raite=& s & &os
esteno Google | General || 14032016 20:02-47 | Chrome || 0 ‘ hempswww soosle es complers search?s A A4
estenog Google | General |[ 14032016 20-02-48 ‘ Chrome || 0 ‘ https www goosle es complets search?sc b &source=hy Log=&
estenogr \ Google || General |[ 14/03/2016 20:02:48 | Chrome || 0 ‘hﬂns' www google es complete search?scl 5v-abd &source=h roa=8&
estenogra || Gooste | Generat | 140312016 20:02:48 | Chrome |0 || hetps s zo0sle es compleresearch?s b &
estenograf [ Google || General || 14032016 20:02:48 | Chrome (|0 ‘ hempe www google es complete search?: b & sourc
estenografi || Gooste | Generat | 140312016 2002:49 | Chrome [0 | humswwww google eo complere/searchsct -ab&site=g fi
estenografia [ Google | General |[ 140312016 20:02:50 | Chrome || 0 ‘Ium swww google cs's7sclienr=psv-ab&site=&s & f &gs |=Cpbx
—
Figura 44: Resultado de busquedas realizadas - MyLastSearch.
PPropenies ey A WS - - - - . [ =)
. - — — - - - - —
Device Name: Port_#0005.Hub_#0004 Description: USB DISK 2.0 USB Device
Device Type: Mass Storage Connected: No
Safe To Unplug: Yes Disabled: No
USB Hub: No Drive Letter:
I Serial Number: OMSEPSEPNKCKB1KY Created Date: 1040312016 1:02:18
i Last Plug/Unplug Date: 13/03/2016 21:17:28 VendorlD: 090c i
:l ProductID: 1000 Firmware Revision: 4.03 ;
|| USB Class: 08 USB SubClass: 06 |
|| USB Protocol: 50 Hub { Port: |
|| Computer Name: Vendor Name: |
| Product Name: Parentld Prefix:
: Service Name: USBSTOR Service Description: Controlador de dispositive de almacenamien
|| Driver Filename: USBSTOR.SYS Device Class: use
|| Device Mfg: @ushstor.int.2%sgeneric.migr:Disposilivo de ¢  Power:
| USB Version: Driver Description: Dispositivo de almacenamiento USB
:ll Driver Version: 6.1.7601.19144 Instance ID: USBWID_090C&PID_10000MSEPSEPNKCKE
| .

Figura 45: Niumero de serie del pendrive investigado - UsbDView.
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Conclusiones de la investigacion forense de la informacidn volatil evi03

El resultado de la investigacion forense realizada en laboratorio de la informacidn volatil recopilada —EVI03-
en el portatil Toshiba con nombre LAPTOP-TOSHIBA\\ determina que:

1.

El usuario de Windows con nombre “javier” e identificador “S-1-5-21-4115147140- 3564646323-
4250194346-1005” ha accedido con el navegador Chrome a la cuenta de correo
“amparo.xiva@gmail.com” y que evidentemente conoce la contraseia de acceso a dicha cuenta y
ésta ha sido ademads tecleada, registrada y mostrada en los resultados “735527...".

Se ha accedido a la carpeta Enviados de dicha cuenta, se ha abierto el mensaje con Asunto “Fotos y
video” y se han descargado los adjuntos en formato ZIP conel nombre “Fotos y video.zip” y ademas
cada uno por separado:

Archivos en formato JPG con nombre CAM00138, CAM00139, CAM00613, CAM00614.
Archivo formato video MP4 con nombre CAM00615.

El pendrive requisado como prueba Ev02 con nimero de serie OMSEPSEP... ha sido utilizado en el
portatil Toshiba.

Se han realizado busquedas en internet referentes a técnicas de esteganografia

—ocultar informacién- y se ha descargado, instalado y utilizado el programa Camouflage (utilizado
para camuflar ficheros en otros, por ejemplo, fotografias en imagenes de fondo de Windows, un
texto en una imagen o para cifrar archivos, etc).

Consideraciones de la investigacion forense del pendrive — evi02

En este punto se podria dar por satisfactoria la investigacidn forense puesto que se ha evidenciado lo
requerido en el expediente del procedimiento judicial. No obstante, a la vista de los resultados obtenidos del
analisis del pendrive -evi02-, en los que se ha localizado un video que no ha podido ser recuperado y ademas
se ha descargado e instalado el programa Camouflage utilizado para ocultar informacién, segun ofrecen los
resultados de la investigacién de la evi03, es necesario ampliar la investigacion forense con otras
herramientas desarrolladas principalmente para este tipo de casos.

A continuacidn, se realiza el andlisis forense de la imagen adquirida del pendrive y almacenada en DVD —
evi02-. El objetivo es localizar evidencias de ocultacién deinformacién e intentar recuperar el video u otros
archivos relevantes utilizando herramientas forenses desarrolladas para entornos Windows como Autopsy
4.0, OsForensics 3.3 x64 y Xteg.
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Ampliacion del analisis forense del pendrive - EVI02 con Autopsy

Autopsy 4.0 funciona en entornos Windows y es muy util para el tipo de investigacion que se va a realizar:
localizar y extraer archivos eliminados o danados de un dispositivo usb y localizar archivos ocultos con
técnicas estenograficas, entre otras.

El modo de trabajar en Autopsy es:

Crear el caso a investigar.

Afadir la imagen forense con la informacién a analizar:
Imagen almacenada en DVD “evidencia02”.

Ejecutar los mdodulos de investigacion —Ingest Mddules-. Nada mds cargar la imagen —fuente de datos-
automdticamente se lanzan los mdédulos deinvestigacion.

Localizar en el drbol de resultados aquellas evidencias relevantes para el caso.

Crear informe de resultados.

Una vez cargada la imagen forense “evidencia02” y finalizada la ejecucidon de los mddulos analiticos,
procedemos a estudiar los resultados obtenidos (figura 46).

M. evidencial2 - Autopsy 4.0 [
File View Tools Window Help
@ Close Case “+ Add Data Source . Generate Report A" © - kepworduss Q Keyword Sear...
€ Diractory Listing ImagejVideo Gallery = i)
# @ Data Sources p 13 Results
> Views Table | Thumbnad
HeTypes Name Location Modeied Time Change Time Acoess Time

=y Deleted Files
% File System (3)
x AIQ3)
MB File Size
MB 50 - 200MB (0
MB 200ME - 168 (0)
MB 163+ (0
= ®| Results
B ewaded Content
® EXIF Metacata (8]
\ Keyword Hits

¥ 1298472.png ¥ aFile 934

A Single Litera! Keyword Search (0)
\ Single Requiar Expression Search (0)

= ® Hachset Hits
E-Mail Messages 0044096 39
Interesting Rems #0045200.5pg -z
i @ Tags

Reports
«

Hex | Strings | File Metadata | Results | Indexed Text| Media

Figura 46: Analisis forense del pendrive con Autopsy.
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En principio, la informacidn encontrada por Autopsy 4.0 es similar a la obtenida anteriormente, las tres
imagenes borradas, las cuatro fotografias, el video ... (figura 47).

x, & Y l =)
M evidencia02 - Autopsy 400 p— e ==
file View Jools Window Help

o

@ Close Case == Add Dota Source 5| Generate Report A @  Kayword Lists O Kayword Senr
3 Dreciory Listing | image/Video Gallery 4 EHEE
| @ Dota Sources {/img_E:/$CarvedFies 10 Resuits

= | Table| Thumbnai
L sOrphanFiles (3) FPage: 1of 1 Pages: Go to Page: Images: 1-9 Small Thumbnails v
Audio (1)

¥ sunalioc (1
PRl SCarvedriles (10)

I i_/

Archives (0) .

J (® Views
Videos (1)
Documents 2
10000008.jpg 10002368.jpg 10004736.Jpg 10006792.jpg 10009400.jpg

-

(= & File Types
Imoges (8)
& Executable
[~y Deloted Files

x File System (3)
x Al(13) O P

£ MB File Size e P =
MB 50 - 200M8 (0) :‘ =

MB 200MB - 1GB (0)

¥

MB 168+ (0)

=B Results
L 440.; 76.; 14006, 5
Sl Exrocind Contact 0011440.mp4 10038976.png 10044096.jpg 10045200.§pg
I EXIF Metadata (8) I I I I T

A Keyword Hits
\ Single Literal Keyword Search (0)
A Single Regular Expression Search (0)
% Hashset Hits
¥ E-Mail Messages
3 Interesting ems
# @ Tags
* Reports

Figura 47: Archivos encontrados con Autopsy.

Utilizamos la funcidn exportar para intentar recuperar los archivos encontrados. Se han exportado todos los
archivos (figura 48) y éstos se abren correctamente. Se comprueba que hasta el video se visiona
correctamente y su contenido es similar al video de la prueba original.

Vemos que ademas se han exportado otros archivos como “README”.

| » evidencia02 » Expon

Osganizar = = Vista previa = Compartis con = Presentacion Imprimir Comea electronico Grabar Nueva carpeta

‘\
,

15-10000008 16-10002368 1/-10004/36 18-10006/92 19-10009400 21-100389/6 22-100440%6 23-10045200

Favoritos
M Descargas
M Escritorio

<» Sitios reciente |

-2 Dibliotecas
Documentos
&, Imagenes
4 Mdsica

& vigeos
10011440 README Unalioc 11 4198

*d Grupo #n ¢l ho 4002056287744

W Fquipo
& Disco local (€
B Niauncher £

» Disco local (F

& Red
& SMBSHARE
A WS2400

Figura 48: Archivos contenidos en el pendrive exportados con Autopsy.
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Una vez recuperados los archivos con Autopsy se realizan los hash (figura 49) de todos ellos con la utilidad
HashMyFiles, se documenta y se realiza imagen para su custodia.

[1] HashMyFiles L - . & - P - = =)
Archivo Edicién Ver QOpciones Ayuda

QLB HR A

Nombre de ar.. MDS SHA1 SHA-256

& 15-f000000.. 6711fc36b1911ab66467e830e9cd421d
= 16-f000236.. aa02c3831fca54798900c8e5d932f786
& 17-f000473.. 8d5375247af02a98b1d9caf5be29181d
&= 18-f000679... f2f0b8b9I270106b04b103308554feb1
= 19-f000940.. 1230f450d5ea5f0f474c5629d107da61
@ 21-f003897.. 592c034967171b1470b027f37bdde223
& 22-1004409.. 896928814245120e7c3870287cce0ff3
w= 23-f004520.. 076e3caed758alc18c91a0eIcae3368f
w) f0011440.m... 0958320905a48d47455€1978f0abladd

[Unalloc 11_... b281a83d54c74cb243d32bcac3a75¢0a

2466fdd8cf6c011abe648ff1867843b74007708
9b3666388f5dd77903eb3931d4732fdaascalfaf
640a7d955e0719a8d696820de76c2680fb02efed
6ec69f24fa2d85ald3234de72b7ead818ee24f5e
dcc870f4alceda3978cdfaefeabe91b5fd4bf6fa
1ad127db5fce7ed4211297660db989696596a686
1b4605b0e20ceccf91aa278d10e81fad64e24e27
5f8ad26819a471318d246311a5055036712a87e
41c4230e3e28c69186bdclbleOb6bcael84b6385
aSee7aedlacdb7ec995d146fba79a35874320a37

374245544793e93a181af051baf5e7322cbaBac1be31e2c1f0426472(7310b9 7

€932197f45a3c25b637efe5063e171eae90863dbb046fe35%9ec61bea38f7871
8e44600755a4c68c6de1605abb41d6d703cc3bbf614c74ff7b6a538a5503a598 ¢
f85c00f4e8d14celeSbe2fd63360fd9a86171ca231ccel5086ece3cl1587cfaec E
8e92e2af5a5f6096a5d5641866ac8bc2095fca588cad3211c81422759d24cebe E|
5aa091c12720497cbe026e65beca8d835923d288adafcbcad408185¢13269¢c75 1
cabdb21cf837dd270caed48a87ca649d10908638ae2d78c8376e8819da68c19b &
ff86372ce43519d675b8d8d29c98e9ccbe905d400ba057¢8544fa001fadd8e73
95417d96502b5¢5fe2e98a5045bca7f5e9balle3dbf92a5c0214a6aa4c712208
44c7ae915dc128037e6claaSee3d37d332afl1bdaeebadfadf50fbc6ffd886df E

Figura 49: Hash de los archivos exportados con Autopsy.

OsForensics. Analisis de ocultacion de informaciéon de los archivos exportados

Con OSForensics se van a analizar todos los archivos exportados en busqueda de técnicas de ocultacion.
Como se puede observar en la figura 50, el médulo “Mismatch Files” alerta de la existencia de un fichero que
oculta su identidad real, sustituyendo su nombre y extension por otro.

En concreto el archivo “README.LOG” no es lo que parece. En realidad, es una fotografia —archivo JPG- de
Amparo oculta bajo una extension log (figura 51).

| OSForensics - caso04

=l e

4
2 start
S Mensge Case
&Y File Name Search
&} Create Index
. Search Index File List | Thumbneils
5 README.LOG

@ Mismatch File Search

Start Folder Drive-Cl\Users\jorge\Deskiop\evidenaalZExport

Help

Fiter | Detault (Builtdn) - 1

g g
X Location: Drive-C:\Users\jorge\Desktop\evidencia02\Export
Identified Type: JPEG mage data, EXIF standard 2.2

Deleted files Search
x Sze: 1.16 MB, Created: 15/03/2016, 19:54, Modfied: 30/01/2015, 12:21

g

« Memory Viewer

=3

Figura 50: Mismatch File con OSForensics.
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File Viewer | Hex/String Viewer | Text Viewer | File info | Metadata |
=12] (£2) (152

ypo  SPEG image imensions 1536 x 2048 sto Crestod 15/002016, 19.64
12 M8 ol Fpemat  24tet (RGH) ste Modiied 20/01/2015, 1221

Figura 51: Fotografia camuflada en fichero README.LOG

Xteg. Localizar archivos con esteganografia.

A la vista de los resultados en los que se observaba la instalacién del programa Camouflage, es necesario
realizar la investigacién en los archivos exportados con Autopsy 4.0 para ver si contienen muestras de
técnicas estenograficas. El programa Xteg nos indica que en estos archivos no se encuentran evidencias de
ocultacién de informacidon mediante esteganografia (figura 52).

G e T T I

Fila_Gptions Hop |

Soan oplions &
Stop)

A jstag Sansitivity: | 00 3

_ijphide

outguess

 invisible

Fllanams Dataction

DEFTNITIVE 510000008 Jpg negative 1
[ IEFINITIVE 510000008 nogative
C\UsersVorgo\Desitop\DEF INITIVO Y negative
[ EF INITIVC negative
DEF INITIV ol : negative
DEFINITIVO CASO P i 02 0-f0000 negative
lop\DEF INITIVO CASC Yy V2210044096 jpg negative
C\Whne Op\DEF INITIVO CASC V23410045200 jpy negative

lassage window.
A With -po) -6 1000
%6 torminated - Some filas might not have baan analysed

th -ti -51 000

Figura 52: Resultado negativo en la busqueda de esteganografia con Xteg.
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Conclusion del analisis realizado al pendrive “evi02” con Autopsy , OSForensics y Xteg.

Con Autopsy se ha conseguido exportar el video y otros archivos que antes no habia sido posible recuperar.
Ademas, con OSForensics se ha descubierto que el archivoREADME.LOG oculta su informacién real, una fotografia
de Amparo. También, se ha utilizado la herramienta Xteg para localizar evidencias de esteganografia en los
archivos exportados, siendo el resultado negativo.

Informe de resultados en la investigacion del caso

Existen evidencias de que, en el pendrive usb -evi02- investigado se han copiado y posteriormente eliminado -
mediante formateo u otra técnica- las fotografias y video presentados como pruebas al caso. Ademads, se
demuestra que el usuario de Windows con nombre “javier” del portatil Toshiba investigado, ha accedido a la
cuenta de correo electrénico “amparo.xiva@gmail.com, abierto la carpeta enviados, leido el mensaje con asunto
“FOTOS y VIDEO” y descargado el archivo ZIP con sus adjuntos -pruebas originales- lo que evidencia que se conoce
la contrasefia. Ademads, se consigue averiguarcon la utilidad ChromePass y de la informaciéon de la RAM con FTK
Imager, siendo ésta“73552...”. Por otro lado, se obtienen pruebas que afirman que el pendrive con nimero de
serie “OMSEPSEP...” es el pendrive a investigar —evi02- y éste se ha conectado al portatil Toshiba, tal y como se
declara en la denuncia. Y por ultimo, se ha averiguado que el pendrive contiene un archivo eliminado
README.LOG que en realidad es una fotografia de Amparo.
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Guia 2: Phishing
Proceso

Hacer lista de
todos los correos
que posee

A4

Hacer lista de
todos los
servicios con
usuario que
posee

L4
Crear
expresiones
regex para cada
uno

¥

Crear lista de
palabras parala
bisqueda

Analizar cada
coincidencia

L
Buscar palabras
y regex creadas
1

Extraer historial
de navegacion

F

Filtrar los
correos que
contienen
adjuntos

S wm—

Extraer todos los
correos que
contiene esas
palabras o
coincidencias

Filtrar los
COImeos que
contienenurls

Analizar cada
uno

Figura 1: Diagrama del proceso
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Detalle

Propésito

Técnica

Descripcion

Herramientas

como parte de los
correos.

¢éSabe cudl es Descubrir si se tiene Entrevi Se consulta al interesado si tiene Editor de texto
el vector de conocimientos que sta conocimiento sobre un vector de ataque Grabadora
ataque? puedan asegurar que Evidenc | que considere que es probable que sea el Notepad++
sabemos la causa del ias causante del ataque
ataque previas
¢Sabe cual Saber si se tiene Entrevi Se consulta al interesado si sabe que correo | Editor de texto
correo fue conocimiento del sta fue vulnerado en el ataque de phishing Grabadora
vulnerado? correo que fue victima Notepad++
del ataque
Hacer lista de Determinar cual es el Entrevi Se consulta al interesado sobre los correos Editor de texto
todos los posible correo que sta. que posee o ha poseido. Notepad++
correos sirvié como vector. Grabadora
Hacer lista de Determinar cuales Entrevi Consultar al interesado que servicios posee | Editor de texto
todos los cuentas o servicios sta. tales como FB, Twitter, cuentas e-banca, Notepad++
usuarios que pueden solicitar otros portales empresariales, etc. Grabadora
posee informacion de interés
o facilitan la
recuperacion de
cuentas
Crear Crear expresiones que | Busque | Crear un listado de regex que faciliten la Regex Generator (w)
expresiones hagan coincidencias dade busqueda. Estas expresiones deben RegexR(w)
regex para visuales con los texto contener las frases mas significativas Browserling(w)
cada uno servicios analizados utilizadas por las interfaces de los servicios
utilizados.
Crear lista de Crear lista de palabras | Andlisis | Agregar palabras con los nombres de Editor de texto
palabras para empleadas por esos bancos, nombre de la persona, nombres de | Notepad++
la busqueda servicios. Agregar documentos, nombres de compafieros de
palabras propias de trabajo, etc.
ingenieria social.
Extraer todos Crear una copia para Backup | Crear una copia local de los correos del Gestor de correo
los correos facilitar su analisis. servidor. Usar si ya existe una. Todos los Thunderbird
que contiene Crear una copia de gestores que correo crean una copia local WinRAR
esas palabras respaldo. de los correos recibidos. Ver tiempo para el
o borrado automatico.
coincidencias
Filtrar los Analizar los que Carving | Buscar todos los correos que contienen Gestor de Correo
correos que contienen potenciales https, http, etc. (Tag href) Visor EML
contienen Urls | vectores. Especial atencion a los que tienen dos EML Viewer Tool
correos como coincidencias. Forensic EML Viewer
Notepad++
Analizar cada Verificar HTTP[S] Carving | Buscary analizar las Url’s que no estan Visor EML
uno cifradas. EML Viewer Tool
Forensic EML Viewer
Notepad++
FileScan.io (w)
Virus Total (w)
Hybrid 46nalysis(w)
Filtrar los Analizar si los adjuntos | Carving | Analizar si en los correos hay ejecutables o Visor EML
correos que poder ser vectores archivos que pueden servir para ello como EML Viewer Tool
contienen vectores (ej. PDF, JPG, SVG) Forensic EML Viewer
adjuntos Notepad++
Extraer Listar los sitios a los Carving | Analizar si alguno de los sitios enviados fue Browser
historial de que se ha navegado usado. BrowsingHistoryView
navegacion que fueron recibidos IEHistoryView
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Buscar Buscar en los correos Carving | Buscar en las partes del correo, textos o Thunderbird

palabrasy coincidencias de indicaciones a proporcionar informacion. Visor EML

regex creadas potenciales vectores. Analizar imagenes. EML Viewer Tool
Forensic EML Viewer
Notepad++

Analizar cada Verificar cada uno de Andlisis | Determinar cual es el vector de FileScan.io (w)

coincidencia los sitios visitados. compromiso. Virus Total (w)
Hybrid 47nalysis(w)
Cuckoo

Generar Redactar un informe Andlisis | Brindar un informe final de lo ocurrido en Word, PDF

reporte final en base al andlisis el caso forense

de las evidencias

Tabla 1: Detalles del proceso

Aspectos relacionados

Proceso

Auditorias regulares

Caso de empleo

Realizar multiples validaciones a la configuracién del sistema de
manera diaria, semanal, mensual o de acuerdo con las necesidades
del negocio.

Eliminacién de cuentas
no utilizadas.

Eliminar las cuentas asociadas a personas que ya no estén
vinculadas a la organizacién, realizacién de pruebas.

Sitios confiables

Navegar por sitios que cuenten con mecanismo de seguridad, asi
como evitar descargar archivos, programas ejecutabes de sitios
sospechosos.

Tabla 2: Aspectos relacionados

47




& lﬂ. 2

Guias Técnicas de Informatica | Casos de Uso: Investigacion Forense Version: 1.0
Forense y Peritaje Informatico
Ejemplo

El objetivo primordial de este ejemplo es analizar la copia forense byte a byte que se generd de la computadora
portatil del director financiero Jean de la empresa M57 dotbiz y asi determinar de qué manera se presento la
filtracidn de datos.

El caso M57 Jean (2009), busca dar a conocer un problema de fuga de datos empresariales, lo que se clasifica
como “Alta Confidencialidad”. Los hechos sucedieron a partir de una filtracion de un documento tipo hoja de
calculo de Excel, encontrada en la computadora de dicho directivo.

Cabe aclarar que dicha informacién no deberia ser suministrada a ningun funcionario de la empresa, ya que esta
contenia informacién personal de sus empleados, como lo son sus nombres, apellidos, salario y nimeros de
identificacion personal. Todo esto se logra evidenciar a través de un andlisis forense realizado a la imagen Encase.

Para el desarrollo de la investigacidn, se usé el software forense “Autopsy” el cual suministré un informe detallado
de los sucesos que se llevaron a cabo en la computadora; también se encontraron mensajes enviados a través de
la plataforma de Microsoft Outlook 2000, donde se observan conversaciones entre la presidente y el director
financiero; en donde le solicita generar dicha hoja de calculo.

Caso: Exfiltracion corporativa

M57.biz es una nueva empresa web que desarrolla un catdlogo de arte corporal.
Hechos del caso:

S 3 millones en financiacién inicial; ahora cerrando ronda de $ 10M
2 fundadores / propietarios

10 empleados contratados el primer afo

Personal actual

Presidenta: Alison Smith

Director financiero: Jean

Programadores: Bob, Carole, David, Emmy

Comercializacién: Gina, Harris

BizDev: Indy

M57.biz es una corporacién virtual

Programadores:

Trabajan fuera de sus casas

Sesion diaria de chat en linea; Parque de oficinas para reuniones presenciales semanales
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Marketing y BizDev:

Trabajan en habitaciones de hotel o Starbucks (principalmente en la carretera)
Reuniones en persona una vez cada dos semanas.

La mayoria de los documentos se intercambian por correo electrénico.

El caso: exfiltracion de documentos

Se publicé una hoja de calculo que contenia informacion confidencial como archivo adjunto en el foro de "soporte
técnico" del sitio web de un competidor.

La hoja de cdlculo provino de la computadora del Oficial Principal de Finanzas Jean.

A continuacién, se muestra la hoja de cdlculo:

M57.biz company

SSN (for background
Name Position Salary check)
Allson Smith Presicent $140,000 103-44-3134
Jean Jones CFO $120,000 432-34-6432
Programmers:
Bob Blackman Apps 1 S0,000 493-46-3329
Carol Canfred Apps 2 110,000 854-33-4560
Dave Daubert Q&A 67,000 331-95-1020
Emmy Arlington  Entry Level 57,000 404-98-4079
Marketing
Gina Tangers Creative 1 80,000 $80-97-3311
Harris Jenkins G&C 105,000 887-33-5532
BizDev
Incy Counterchingutreach 240,000 123-45-6789
Annual Salaries $1,009,000
Benefits 30%  $302,700

Figura 2: Hoja de cdlculo filtrada
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Resimenes de entrevistas

Alison (presidenta):

No sé de qué estd hablando Jean.

Nunca le pedi a Jean la hoja de calculo.

Nunca recibi la hoja de célculo por correo electrénico.

Jean (director financiero):

Alison me pidié que preparara la hoja de cdlculo como parte de la nueva ronda definanciacidn.
Alison me pidid que le enviara la hoja de calculo por correo electrénico.
Eso es todo lo que sé.

Identidades electrénicas

Alison (President): alison@m57.biz ; password: "ab=8989

Jean (CFO): jean@m57.biz ; password: gick*1212

La investigacion

Se ha obtenido una copia del disco duro de la computadora de Jean.

Puntosde pericia Solicitados

El cliente, uno de los financiadores de la empresa solicita los siguientes puntos de pericia:
¢Cudndo cred Jean esta hoja de célculo?

¢Coémo llegd desde su computadora al sitio web de la competencia?

¢Quién mas de la empresa esta involucrado?
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MARCO METODOLOGICO
Adquisicion

En este paso es importante que toda la informacién que se tome sea por medio de una copia forense al disco
original, es decir, que se realice una copia de seguridad de manera completa de toda la informacién que se
almacene en el disco, dentro de la copia se debe incluir el espacio no asignado por los sistemas de archivos,
los archivos borrados e incluso datos que pudieran haber existido antes de que el soporte fuese formateado
para gue esto se lleve a cabo, es necesario disponer de herramientas y/o aplicaciones que nos permitan realizar
este tipo de toma de informacidén, dentro de las posibles aplicaciones a utilizar se encuentran dd, EnCase, FTK,
Air, entre muchas mas herramientas, las cuales seran capaces de obtener dichos resultados.

Para el escenario de ejemplo: M57-Jean 2009 se tiene como evidencia desde la pagina web “Digital Corpora”
unaimagen forense del tipo Encase (EO1) de la cual contiene toda la informacidn del disco de almacenamiento
de la computadora portatil del CFO de M57 dotbiz el cual es Jean.

Caso M57 Jean 2009 18/11/2021 22:03 Carpeta de archivos

Evidencia 29/11/2021 19:21 Carpeta de archivos
M57-Jean.pdf 16/11/2021 22:18 Documente Adob... 172 KB
@ M5T-Jean.ppt 26/10/2021 1812 Presentacian de ..,

| nps-2008-jean.E01 26/10/2021 18:11 Archivo EO1 .535.997 KB

Figura 3: Imagen forense Encase descargada para el andlisis del caso.

Las especificaciones de la primera imagen forense son las siguientes:

En esta tabla se da a conocer las especificaciones técnicas que tiene la imagen forense tipo Encase para
este escenario de la empresa M57 dotbiz a través del software libre Autopsy

No. Nombre Descripcion

1 Nombre nps-2008-jean.E01

2 Tipo Imagen Encase (.E01)

3 Tamafio (bytes) 10737418240

4 Tamafio del Sector 512 Bytes

5 Cantidad Volumenes Volumen 1,2y 3.

6 MD5 78a52b5bac78f4e711607707ac0e3f93

7 SHA1 Not calculated

8 SHA-256 Not calculated

9 Device ID 12e99ae4-b15a-496b-94f5-4693edb95ale

Tabla 3: Especificaciones imagen Encase (E01)
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7 M /img_nps-2008-jean.E01 - Editor = a X
| fmg_nps-2008jean.E01 X v o
Hex File Metadata Analysis Results
Metadata
Name: fimg_nps-2008-jean.E01
Type: EO1
Size: 10737418240
MD5: 78a52b5bac78f4e711607707ac0e3f33
SHAL: Not calculated
SHA-256: Not calculated
Sector Size: 512
Time Zone: America/Bogota

Evidence Number: 2008-M57-Jean
Examiner Name: Donny

Acquired Date: Mon Jan 31 16:38:29 2011
System Date: Mon Jan 31 16:38:29 2011
Acquiry Operating System: Darwin

- Acquiry Software Version: 20101104
Device ID:

12e99ae4-b 15a-496b-94f5-4693edb95a e
Internal ID: 1
E:\Datos\Escritorio\Case_Jean\nps-2008-jean.E01

Local Path:
- E:\Datos Escritorio\Case_Jean\nps-2008-jean.E02

Acquisition Details: Description: Jean's hard drive from the first M57 project

Figura 4: Especificaciones de volumen 2 obtenidos en la copia forense.

No. Nombre Descripcion

1 Nombre vol2 (NTFS / exFAT (0x07):
63-20948759)

2 Sector de inicio 63

3 Longitud en sectores 20948697

4 Descripcion NTFS / exFAT (0x07)

5 Tipo de Sistema de Archivos NTFS

6 Desplazamiento  de imagen 32256

7 Tamaiio de bloque 4096 Bytes

8 Recuento de bloques 2618587

9 Ultima entrada de metadatos | 32848

Tabla 4: Propiedades de volumen 2 obtenidos en la copia forense.

TR

M File System Details

FileSystem Type: NTFS Block Count:

Image Offset: 32256 bytes Root Metadata Entry: 5
Volume ID: 5 First Metadata Entry: 0
Block Size: 4096 bytes Last Metadata Entry: 32848

X

2618587

Figura 5: Detalle de sistema de archivos de volumen 2.

52




{1k
=

Guias Técnicas de Informatica | Casos de Uso: Investigacion Forense Version: 1.0

Forense y Peritaje Informatico
M vol2 (NTFS / exFAT (0x07): 63-20948759) - Properties *
=/ Properties
Name wol2 (NTFS JexF AT (0x07): B3-20
D :
Starting Sector 63
Length in Sectors 2 a7
Description MTFS §exFAT (0x07)
Flags Allocated
vol2 (NTFS / exFAT (0x07): 63-20948759) (7]

o

Figura 6: Propiedades de sistema de archivos de volumen 2.

Analisis

El andlisis consiste en la identificacidn, el estudio y en la interpretacion de los elementos de evidencia
existentes en el soporte de datos

Es importante que el investigador forense evalle cada uno de los datos obtenidos, para que asi mismo
determine que archivosse consideran sospechosos y conozca detalladamente el contenido de estos; de
manera que cuando evalué y analice cada uno de los archivos este puede dar una conclusion o un veredicto
de lo que sucedio.

Resumen de entrevistas a las dos personas involucradas.
Alison (Presidenta)

No sé de qué esta hablando Jean.

Nunca le pedi a Jean la hoja de calculo.

Nunca recibi la hoja de calculo por correo electrénico.
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Jean (director financiero)

Alison me pidié que preparara la hoja de calculo como parte de la nuevaronda de financiacion.
Alison me pidié que le enviara la hoja de célculo por correo electrénico.

Eso es todo lo que sé.

En el volumen 2 de la imagen forense de nombre “nps-2008-jean.E01” se halla un total de 8281 archivos que
fueron borrados del sistema de archivos de disco de almacenamiento de la computadora portatil del CFO
Jean.

4 Caso M7 Jean Parte 01 - Autopsy 4.19.1 = X
Case View Tools Window Help
— —
== AddData Source MR magespvideos [ Communications 9 Geolocation 5=, Timelne /|, Discovery | Generate Report | g Close Case = © - Keyword Lists Qg Keyword Search
& & [ustrg | =
_nps-2008-jean.E01/vol_vol2//$CarvedFies 8281 Results|
& Data Sources N e B
= nps-2008-jean.E01_1Host
-3 nps-2008-jean.E01 Save Table as CSV
vol1 (Unallocated: 0-62) Name s ¢ o [ModfiedTime Change Time Access Time size Fiagill
S vol2 (NTFS / exFAT (0x07): 63-20948759 p
& ol o % y 0000008_NTOSBOOT.pf + P 00 000 0 Una A
& 0000056, xm 4 u 0:00 O 0 Una
- [ R ¥ f0001355.txt 4 Jpooo-oo-0000:00:00  0000-00-00 000000 0000 0000-00-00 00:00:00 Una
ow Sunalloc (8) ¥’ f0001365_Media_Bar_friendly_404.html 4 |poo0-00-0000:00:00  0000-00-0000:00:00  DO00-00-00 00:00:00  0000-0-00 00:00:00 Una
& :ammen: an:z::mngs © ¥ 0001369 txt 4 P000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 Una
1 Program Fies
11l RECYCLER (3) 7’ f0001375.txt 4 [pooo-00-00 00:00:00 0000-00-00 00:00:00 Una
@)l System Volume Information (5) ¥ f0001379.txt 4 0000 Una
- [J) WINDOWS (140) ¥ f0001440_Microsoft_Windows_Update.html %7 4 Una
vol3 (Unalocated: 20948760-20971513) ¥ 70001448 sscript_dl 4 Jpooo-00-00 000000 0000-00-00 00:00:00 Una
1-[®] File Vi
b 5 ,‘EFZWTSWES ¥ 0002352_services_exe 4 [po00-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 Una
By DeletedFies ¥ 0002448, txt 5 |po00-00-0000:00:00  000O-00-00 00:00:00  0D0-00-00 00:00:00  0000-00-00 00:00:00 Una
(- MB File Size  f0002488_MSHTML_TLB 4 P000-00-00 00:00:00  0000-00-00 00:00:00  D000-00-00 00:00:00  0000-00-00 00:00:00 Una
B oats Artfacts ¥ 10002568, xml 4 0 00:00:00 Una
- @
- Communication Accounts (6) & ooz = ra
) E-Mail Messages (261) % >
% Installed Programs (40)
/> Metadata (65)
18 Operating System Information (2) Page: 1 of Page GotoPage: |1 Jump to Offset Launchin HD
& Recent Documents (9) =
L Rl s (offset 0-16.384 could not be read)
i #  shellBags (42)
b USB Device Attached (14)
- 4 Web Bookmarks (97)
@ Web Cookies (408)
' Web Downloads (3)
L weh Form Autafil (30) ¥

M Caso M57 Jean Parte 01 - Autopsy 4.19.1
Case View Tools Window Help

L and
= Add Data Source Images/Videos "%y Communications Geolocation # Timeline Discovery |fi; Generate Report @ Close Cas
[ <] o— ¢ ®

€ o Listing |
- img_nps-2008-jean.E01/vol_vol2//$CarvedFiles
=@ Data Sources A | Table Thumbnail
ﬁ nps-2008-jean.E01_1 Host
2l nps-2008-jean.E01
vol1 (Unallocated: 0-62) Name s c o N
& :'2 s / E,A b 63 20836759) ¥ f0000008_NTOSBOOT.pf s b
& ¢’ f0000056.xml EO
|| p—— ¥’ f0001355.txt CI
-\ SUnalloc (8) y” f0001365_Media_Bar_friendly_404.html 4 b
{#- ). Documents and Settings (9) y/ 0001369, txt 4 b
4, Program Files (26) _
J| RECYCLER (3) ;/ f0001375. txt 4 D
1\ System Volume Information (5) ¥ f0001379.txt B L
- )0 WINDOWS (140) ¥’ f0001440_Microsoft_Windows_Update.html v 4 1]
vol3 (Unallocated: 20948760-20971519) ¥ & £0001448_jscript_dll 4 h
® File Views )
B @ FleTypes X/‘ f0002352_services_exe 4 i
-y Deleted Files ¥ f0002448.txt i :
MB File Size ;/ f0002488_MSHTML_TLB 4 i
=@ Data Artfacts ¥ f0002568.xml s b
L+, ) Comrvuni(ah‘on Accounts (6) > 7 £0002576.5ml L b
[#- % E-Mail Messages (261) <
% Installed Programs (40)

/5 Metadata (AS)

Figuras 7 y 8: Archivos encontrados en la imagen Encase EO1.

En estaimagen forense respecto al disco de almacenamiento de la computadora portatil de Jean de laempresa
M57 dotbiz, se encuentran los siguientes volimenes:
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Name ID Starting Sector Length in Sectors Description
voll (Unallocated: 0-62) 1 1} 43 Unallacated
vol2 (NTFS / exFAT (0x07): 63-20948759) 2 63 NTFS [ exFAT (0x07)  Allocated

vol3 (Unallocated: 20948760-20971519)

Unallocated Unallocated

Figura 9: Volumenes encontrados en la imagen Encase EO1.

Como se observa en la figuras 7 y 8 se encuentran 8,281 archivos que fueron formateados del disco duro de
la computadora de Jean, pero solamente en la siguiente ruta “vol2/Documentos and Settings/Jean/Local
Settings/Application Data/Microsoft/Outlook/outlook.pst” se encuentra un archivo Outlook.pst el cual
contiene conversaciones que mantuvo el director financiero Jean con la presidenta Alison y otros companeros
de la empresa mencionada en este caso, a través de la plataforma de Microsoft Outlook 2000.

A continuacion, se muestran los mensajes enviados a través de la plataforma Microsoft Outlook 2000 entre el
director Financiero Jean y la presidenta Alison de la empresa M57 dotbiz

alison@m57.biz . alison@m57.biz
19/07/2008 18:39:57 19/07/2008 18:39:57
background checks background checks
Jean,

investors that I've been dealing with has asked me Uno de los posibles inversores con los que he estado tratando me ha pedido que obtenga
antecedentes
employees. Apparently tf ecently had some Verificacion de nuestros empleados actuales. Aparentemente, recientemente tuvieron
problems at s oth algunos problemas en alguna otra
company they funded. empresa que financiaron

ase put together for me a spreadsheet specifying each of our

¢Podria armarme una hoja de calculo que especifique a cada uno de nuestros empleados,
sus
salario actual y su SSN?

and their SSN?
Please do not mention this to anybody.
Por favor, no se lo menciones a nadie
Thanks.
Gracias
(ps: because of the sensitive nature of this, please do not include the
CEXT Of<rhis empll 8 (PD: debido a la naturaleza delicada de esto, no incluya el texto de este correo electrénico
in your message to me. Thanks.) . : . ¥

en tu mensaje para mi. Gracias

Figura 10: Mensaje enviado por Alison a Jean.
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«’ Coolutils Outlook Viewer

Archivo  Procesar  Ayuda

©@ @60 |6 |m| &

Add pstjost Findpstjost | EML Contacts | Imprimir | Informe | Mai Terrier

[W Marcar Desmarcar | % Marcar todo Desmacar todo Check range... | Search..

- [=] outhook NN Remitente
~ [W] %8 personal Folders 11 Jean User
_J Search Root 2 Jean User
- [®] ) Top of Personal F 6 Jean User
{1 calendar 7 Jean User
{13 Contacts 8 Jean User
2]
(19 Deleted Rervs. L9 Joan User
[71.4 Drafts 12 Jean User
- @ mnbox 13 Jean User
& Google 14 Jean User
16 Outbox 15 Jean User
[ 16 Sent Items 16 Jean User
- 3 Jean User
4 Jean User
5 Jean User
17 Jean User
18  Jean User
19 Jean User
21 Jean User
23 Jean User
20 Jean User
22 Jean User
0 Jean User
E 1 Jean User
<
< >

-~ = -

Asunto Paaa CC
KE: programmers alex e @ Jean User
This is what I was taking a...  alison@m57.b jean@m57 biz
FW: Google Alert - skin in t... ~alison@m57.b; 19/07/2008 18:46:08

FW: Google Alert - skin in t... alson@m57.b)

FW: Google Alert - skin in t... alison@m57.b! RE: background checks
which emai address are yo...  alson@m57.b Para: alison@m57.biz
RE: background checks | alison@ms57.b
RE: which email address ar...  alison@m57.b
RE: CNN.com Daily Top 10 alison@mS7.b)
RE: Please send me the inf... 3lson@mS7.b;

Sure thing.

RE: Thanks! alison@msS7.b|
RE: This is what I was talki... ~ AlsonM57
RE: By the way... AlsonM57
RE: business plan AlsonM57
RE: what is going on? AlsonMS7
RE: are you around today? AlsonM57
RE: HiJean bob@m57.bz
RE: HiJean bob@ms7.biz
RE: HiJean bob@m57.bz

RE: When is our next meet... carol@m57.bi

RE: When is our next meet... carol@m57.bi

test test test jean@m57.bi

let's try again jean@mS57.b
>

Texto Encabezados

~ ~_

Figura 11: Respuesta por parte de Jean a Alison.

alison@m57.biz
tuckgorge @ gmail com

19/07/2008 20:22:45

Please send me the information now

Para: jean@m57.biz

Hi, Jean.

I'm sorry to bother you, but I really need that information now --- this
VC guy is being very insistent.
Can you please reply to this email with the information I requested ---

the names, salaries,

and

social security numbers (SSNs) of all our current employees and intended

hires?
Thanks.

Alison)

) sonensb{ackgyeegraicom]  Tharks

B, 2ison©mS7 bizfuckgorge@gmal com Please send me the rfommation now

Figura 12: Mensaje de Alison a Jean.
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&’ Coolutils Outiook Viewer = o X

Archivo  Procesar  Ayuda

© ® 0|06 &

Add pst/ost Findpstfost | EML Contacts | Imprimir forme | Mall Terrier
- [®] outiook Paraa CC  CCO  Submitdat Delv >
® - = : Jean User
— [m] 3 Personal Folc  dressar...  alex 15/07/2008 18:46:08 ad b
) searchR dlex 19/07/2008 18:46:08 g oe
- (W] D TopofPe  takinga... alison@mS7.biz 6/07/2008 2:55:54 19/07/2008 20:28:4
) Coler -skinint.. alison@mS7.bz 10/07/2008 2:48:30
RE: Please send me the information now
@ Cont -skinint.. alison@mS7.biz 10/07/2008 2:48:31
= Delet -sknint.. aison@mS7.biz 10/07/2008 2:48:31
& Draft ssareyo.. sison@mS7.ba 1/07/2008 18:31:57
-] @ b heds alison@ms7.biz 19/07/2008 18:46:08 m57biz.xls (288,51 KB}
)G ddressar.. alison@mS7.biz 19/07/2008 18:46:32
@oub yTop10  alison@mS7biz 19/07/2008 18:46:32 I've attached the information that you have requested to this email message.
@) sent etheinf..| alson@mS7biz | 19/07/2008 20:28:47
slison@mS7.biz 20/07/2008 0:07:52 ————-Original Message-----
was taki...  AlsonMS7 10/07/2008 2:48:27 From: alison@mS7.biz [mailto:tuckgorge@gmail.com]
Sent: Sunday, July 20, 2008 2:23 AM
Al 7 7) :48:.
jsonMS 10/07/2008 2:48:28 For sean@ust biz
AlisonM57 10/07/2008 2:48:29 Subject: Please send me the information now
on? AlisonMS7 20/07/2008 18:56:37
Wdtoday?  AlisonMS7 20/07/2008 18:59:52 8i, Jean.
bob@mS7.biz 20/07/2008 18:59:52
bob@ms7.biz 20/07/2008 18:04:50 I'm sorry to bother you, but I really need that information now --- this VC guy is being very
insistent.
bob@ms7.biz 20/07/2008 19:%6:28 Can you please reply to this email with the information I requested --- the names, salaries, and
extmest... carol@mS7.biz 20/07/2008 19:03:54 social security numbers (SSNs) of all our current employees and intended hires?
extmeet... carol@ms7.biz 20/07/2008 19:46:28 i
iean@mS7.biz 6/07/2008 2:48:24
$ Alison
Checkt
HTML Texto Encabezados m5Tbizxls
] [®  tems: Contactus (@) €E-mail () Facebook (@) YouTube
; - —~ ‘ 2333
H O Escribe aqui para buscar i ] Cwmd)D 0 B

Figura 13: Hoja de Calculo enviada al correo tuckgeorge@gmail.com.

Custodia y Presentacién

En este paso, el investigador forense recopila toda la informacién encontrada y la transforma en un informe
de facil entendimiento para alguien que no es conocedor de informatica, por otro lado, es importante que el
investigador forense deje en constancia todos los pasos que realizd, toda la informacién que recopild, para
gue asi mismo esta informacidn sea utilizada como prueba ante un caso en concreto.

En el volumen 2 de la imagen forense de nombre “nps-2008-jean.E01” se halla un total de 8281 archivos que
fueron borrados del sistema de archivos del disco de almacenamiento de la computadora portatil del CFO Jean.

Entre los archivos borrados se encuentran imagenes en formato jpg, png, gif. Archivos tipo de acceso directo
y de aplicaciones. Documento de texto tipo Word,txt, hojas de célculo xls y archivos dll.

& Data Sources
=@ nps-2008-jean.E01_1 Host
-4 nps-2008-jean.E01
vol1 (Unallocated: 0-62)
= vol2 (NTFS / exFAT (0x07): 63-20948759)
-\ $OrphanFiles (0)
181
) SExtend (5)
W SUnalloc (8)
[#- ) Documents and Settings (9)
[#-|4) Program Files (26)
J-- |45 RECYCLER (3)
-, System Volume Information (5)
- [J} WINDOWS (140)
vol3 (Unallocated: 20948760-20971519)

Figura 14: Archivos encontrados en la imagen forense nps-2008-jean.EQ1 .
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En la Figura 10 con el asunto de “verificaciones de antecedentes o background checks” la presidenta Alison
le estd pidiendo a Jean que arme una hoja de calculo en donde especifique a cada uno de los empleados
de M57 dotbiz, su salario actual y sus nimeros de seguridad social, ya que uno de los posibles inversores
qgue han tratado con Alison le estd pidiendo antecedentes de la empresa, la verificacion de los empleados
actuales de la empresa. Y de igual manera le pide a Jean que no se lo mencione a nadie y que tampoco en
el asunto del mensaje incluya el texto de este correo electrénico. En pocas palabras que sea lo mas
discreto posible con la informacidn que le esta solicitando Alison.

NN Remit.,. Asunto Para CC CCO  Sub... Deli... Cre.. M . M
. = L R alison@®@m57.biz
196 Goo.. Google Alert-skin... jean@m57.biz 19... 18.. 19.. abson/m57 biz
187 Goo... Google Alert - skin...  jean@m57.biz 19... 19.. 1. 19/07/2008 18:39:57
198 Goo... Google Alert-skin... jean@m57.biz 19... 19.. 1.
199  Goo... Google Alert-skin... jean@m57.biz 19... 19.. 18 background checks
00 slex finandial plans jean@m57.biz 19.. 19.. 19., Para: lmam@mET b
201 slex FW; CNN.com Daid...  jean@m57.biz 19.. 19.. 19..
02 aex FW: This Weekin ...  jean@m57.biz 19... 18.. 19..
203 aex FW: The CNN Pglit...  jean@m57.biz 18, 19.. 19.. vean,
204 alex FW: Obama make.,. jean@m57.biz 19... 19.. 19..,
205 alex RE: which email ad... Jean User,alison@... 19... 19.. 19... One of the potential investors that I've been dealing with has asked me
to get a background
206  aiso...| background cheds jean@m57.biz 19... 19... 19...

check of our current employees. Apparently they recently had some
207  aex programmers Jean User 19... 19... 19... problems at some other
company they funded.

208 asex RE: which email ad... Jean User 18... 18.. 18..
208 sex RE: backgroundc...  Jean User 18.. 15.. 19.. Could you please put together for me a spreadshest specifying =ach of our
210 alex RE: programmers Jean User 19... 19.. 19.. employees, their

rrent rv, and their SSN?
211 sex RE: CMM.com Dail...  Jean User 19... 18.. 19.. current salary, and their SSN?
212 alex RE: which email ad... Jean User 19... 19.. 1. Please do not mention this to anybody.
213 aiso... Pleasesendme th... jean@m57.biz 19... 19.. 18..

. Thanks.

214 aiso... Thanks! jean@m57.biz 20... 0. XN..
215  Aliso... whatis going on? jean@m57.biz 20.. 20.. 0., (ps: because of the sensitive nature of this, please do not includs the
215 Miso.. are youaroundto.. jean@mS7.biz 2., 2. 2.0 Fext of this email

in your message to me. Thanks.)
217 bob.. Hilean jean@m57.biz 0. 0. N..

. . . . - - =%

Figura 15: Correo con asunto “background checks” de Alison .

En la Figura 11 le responde Jean a la presidenta Alison, si estdsegura en cuanto a que le envie esa
informacién delicada de la empresa M57dotbiz.

En la Figura 12 se logra visualizar un cambio significativo en el mensaje que recibié Jean el dia 19 de julio
de 2008 a las 20:22:45, debido a que el correo del que fue enviado este mensaje, pasa de ser un correo
corporativo de la empresa M57 a ser un correo personal, tal cual como se logra evidenciar en la Figura 16.
Nos dice que este mensaje lo ha enviado una persona con el nombre de usuario del correo de la presidenta
Alison el cual es “alison@m57.biz” a través del correo electrénico personal “tuckgorge@gmail.com” de la
plataforma de Gmail.
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alison@m57.biz
tuckgorge @gmail com

19/07/2008 20:22:45

Please send me the information now

Return-Path: <simsong@xy.dreamhostps.com>

X-Original-To: jean@m57.biz

Delivered-To: x27899%67@spunkymail-mx2.g.dreamhost.com

Received: from smarty.dreamhost.com (sd-green-bigip-66.dreamhost.com [2
by spunkymail-mx2.g.dreamhost.com (Postfix) with ESMTP id 2DiDC
for <jean@m57.biz>; Sat, 19 Jul 2008 18:22:45 -0700 (PDT)

Received: from xy.dreamhostps.com (apache2-xy.xy.dreamhostps.com [208.97..
by smarty.dreamhost.com (Postfix) with ESMTP id 138ESEE221
for <jean@m57.biz>; Sat, 19 Jul 2008 18:22:45 -0700 (PDT)

Received: by xy.dreamhostps.com (Postfix, from userid 558838)
id 177343B1DA8; Sat, 19 Jul 2008 18:22:45 -0700 (PDT)

To: [jean@m57.biz

From: [tuckgorge@gmail.com (alison@mS7.biz)]

subject: |Please send me the information now

Message-Id: <20080720012245.177343B1DAS@xy.dreamhostps.com>

Date: Sat, 19 Jul 2008 18:22:45 -0700 (PDT)

08
72°

Figura 16: Visualizacién del encabezado del mensaje enviado desde el correo personal del infiltrado en
la empresa a través del software CoolUtils Outlook Viewer .

Linea de Tiempo

Este paso es importante, ya que, por medio de herramientas informaticas, el investigador forense puede
obtener una lista de los procesos que ocurrieron, la fecha en que ocurrieron y los cambios que se dieron
alli; la linea de tiempo se utiliza para ayudar al investigador a comprender la evolucién de los hechos y
las relaciones decausa y efecto existentes en los mismos.

El orden cronolégico del ataque de phishing se presenta en la siguiente tabla:

Fecha Actividad

19/07/2008 | Se crea el documento de Excel llamado m57biz.xls

19/07/2008 | Un Email de una persona externa a la compafiia envia un mensaje a Jean con el archivo de Excel creado
pidiendo los salarios, lista de empleados ente otros fingiendo ser Alison: From tuckgorgo.com
(alison@m57.biz)

19/07/2008 | Jean abre el archivo y lo llena con los datos y lo envia a tuckgorgo.com pensando que es
Alison(alison@m57.biz)

19/07/2008 | La Alison falsa responde muchas gracias

19/07/2008 | Jean responde con gracias también al atacante

20/07/2008 | Alison sospecha que algo raro ha pasado (un posible hackeo) y pregunta a Jean si todo estd bien
20/07/2008 | Jean responde que no sabe nada de un evento sospechoso

20/07/2008 | Bob noté el cartel de SSN en un sitio web, le envid un correo electrénico a Jean para verificar si lo sabia.
20/07/2008 | Jean le responde a Bob que no sabe nada acerca de ese post

20/07/2008 | Bob siguid una pregunta por correo electrénico preguntandole a Jean si el SSN y el salario eran suyos.
20/07/2008 | Jean respondio afirmativamente, lo que confirma un incidente de infraccién, pero no sabia como
sucedid.
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Tabla 5: Cronologia gréfica del escenario M57 Jean.
Presentacion de informe
é¢Cuando cred Jean esta hoja de calculo?

Luego de analizar la evidencia recolectada con FTK Imager en Autopsy se descubrié que la fecha de
creacion del Excel es la siguiente 2008/07/19 a las 19:28:03 como se muestra en la siguiente imagen:

Mame 5 C o
- excel-xls 1

Created Time Size FlagsiDi)  Flags(Meta)  Known Location
2400 CST 20080513 15:24:10C5T 5632 ] ko i :

Blocated allo

- excel.xds 1 43S N0E-07-11 21:02:4

ko Jocsod o

fimg_rps-2008-jean.ED!
b
MS7.biz company
Name Poston  Salary SN (for background chedt)
Aison Smith Presdent  $140.000 103443134
Jean Jones CFQ $120.000 432-346432
Programmers:
Bab Bladman  Apps1 $0.000 493-46-3329
Caral Canfred Apps 2 110,000 894-33-4550
Dave Daubert Qaa 67.000 331-95-1020
Emmy Arlington Entrylevel  57.000 A04-98-4079
Marketing
Gna Tangers Creative 1 80.000 980-97-3311
Harris Jenking G&ct 105.000 887-33-5532
BizDev
Indy Counterching Oufreach  240.000 123456789
Annual Salaries $1.009.000
Benefits 30% $302.700
Total Salaries + Benefits $L31.700
Monthly burn $109.308,33

BCEG

Figura 17: Evidencia de fecha de creacidn de la hoja de calculo.
¢Como llegé desde su computadora al sitio web de la competencia?

Se realizo un ataque de phishing(spear phishing) usando una técnica bastante comin que consiste en
hacerse pasar por un miembro de una empresa para solicitar a los empleados el envié de informacién
como se puede ver en la parte del encabezado del correo:

— e — —_

From- aﬁmﬁgﬁ?.biz[maﬂm:mckgmge@gmﬂ.com] | -_—

el atacante con correo tuckgorge@gmail.com fingio ser la la presidenta(alison@m57.biz) para hacer uso
de su autoridad en la organizacién, presentando también urgencia en la peticion para lograr que los datos
fueran enviados con la mayor prioridad posible.

Adicionalmente, se encontrd el primer mensaje enviado por el atacante donde solicitaba que se enviara
el documento y ademas que no se mencionara a nadie de ello (algo que de por si ya es sospechoso y que
debid alertar a Jean) ademas al final le pide por favor que en la respuesta cuando se le envié el archivo no
poner el texto del mensaje original (otra razon mas para sospechar).
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Advanced Properties View

RE: Please send me the information now
Jean User <jean@ms7.bi>

To:  skson@mST.biz<tuckgorgegmail.com>
Attachments: 53 mSTbizxls | attachedFile tut

From: ai:;’dxlﬂ:iz madtotuckgorge @ gmaill com) | gm—
Sent: Sunday, July 20,
To: jean@m57 biz

Subject: Please send me the information now

Hi, Jean

T'm somry to bother you, but I really need that nformation aow --- this VC guy is being very insistent
Can you please reply to this email with the information | requested --- the names, salanes, and
social security numbers (SSNs) of all our current employees and intended hires?

Thanks.

Figura 18: Evidencia 1 de spear phishing.

Jean,

One of the potential investors that I've been
dealing with has asked me to get a background
check of our current employees. Apparently they
recently had some problems at some other
company they funded.

Could you please put together for me a spreadshee!
specifying each of our employees, their
current salary, and their SSN?

|[Please do not mention this to anybody. |

Thanks.

(ps: because of the sensitive nature of this,
please do not include the text of this email
in to me. Thanks.)

Figura 19: Evidencia 2 de spear phishing.
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¢Quién mas de la empresa esta involucrado?

Nadie mds de la empresa estd involucrado se tratd de un ataque de spear phishing dirigido para Jeany
ella cayd en la trampa y envid la informacién al atacante tuckgorge@gmail.com como se mostré en el
punto de pericia nimero dos, Alison fue el Unico objetivo del ataque.

1 Look in
£ % C:\Users\DJ GUNSTONE\De
14
VI3 1PM_COMMON_VIEWS
1 -3 1PM_VIEWS
[V Search Root .
1 [=-[¥]3 Top of Personal Folder Interaction between users
J MI[Z] calendar
L [¥]&Z] Contacts
1 [V]_J Deleted items
1 [V Drafts )
=13 Inbox e
¥l Google g
Journal Q
[V ] Notes
L - [¥I3 Outbox
[Vl Sentitems
M) Tasks Sender->Receiver
Sender->Receiver Count :]
I alison@m57 biz tuckgorge @gmail.com> -> jean@m57 biz 2 I
bob@m57 biz<bob@m57 biz> -> jean user 2
1 jean usergean@m57 biz> -> carol@m57 biz 2
jean@mS57 biz<jean@nS57biz> -> alison@mS7 biz 1 J
jean@m57 biz<jean@m57 biz> -> jean@m57 biz 1
i accounts-noreply @google com<accounts-noreply@google com> -> jean@m57.... 1
npr accounts<npr-accounts@npr.org> -> jean@m57 biz 1
< R : =l

Figura 20: Evidencia de personas involucradas en la empresa.
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Guia 3: Metodologia Forense en Sistemas Windows

Proceso

Inicio

0

Evento disruptivo en
Sistemas Windows

/

ésab

cual es el
N ctor?
l si

Validacion de
configuracién
del sistema

l

Remediacién

AN

Qo

éinvolucra
vio
modifica
informacion

No
—@

Analisis de

sensible?

1.Tomade
l volatiles
Creacion de caso
de investigacion
digital forense
l 2.Toma de
evidencias no
Entrevistas <t
volatiles
Peritaje
informatico 3.Toma de
evidencias desde
el registro

<

Generar reporte

]

Evaluacion de
postura de
Seguridad

Resultados

0

iEl evento si
pudo haber v

Andlisis de
| CausaRaiz -
\sido evltado?/

Preservacidn
No
\:l Identificacion
Recoleccién

Adquisicion

Figura 1: Diagrama del proceso
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Detalle

Peritaje
Informatico

Propésito

Técnica

Descripcion

Herramientas

cmd, dumpit, shadow

I Software ? .
Toma de Recopilacién de - Toma de copy, PsService, PsList,
h ) . o, . especializado / . )
evidencias informacion crucial Anlisis de evidencias PsLoggedon,
volatiles. para la investigacion informacion volatiles. promiscdetect,
’ NETVIEWX.
Toma de Toma de
evidencias no Recopilacién de Software evidencias no
. . . P ) . especializado / s NortonGhost, MBRULil,
volatiles (Unidades | informacion crucial g volatiles .
K L, Analisis de . ntsinfo, FreeUndelete.
de para la investigacion i - (Unidades de
. informacion. .
Almacenamiento). Almacenamiento).
Toma de Toma de
evidencias no _— Software evidencias no )
cas Recopilacién de . ‘o Psinfo, Total
volatiles . -, . especializado / volatiles .
informacion crucial o Commander, psloglist,
(Hardware, Logs y A L Angdlisis de (Hardware, Logs y e
. para la investigacion . . . rifiuti-vista.
Ficheros del informacion. Ficheros del
sistema). sistema).
Toma de Toma de
. X I Software . .
evidencias no Recopilacion de . evidencias no )
s . L, X especializado / Y pfirewall,
volatiles informacidn crucial s voldtiles
q K L Angdlisis de . Ink_parser_cmd , EDD.
(Variables, tareasy | para la investigacion . - (Variables, tareas
informacién.
enlaces). y enlaces).
Toma de Toma de
evidencias no _ Software evidencias no
o Recopilacién de o " mylastsearch,
volatiles . L, . especializado / volatiles . . .
. B informacion crucial s . . BrowsingHistoryView,
(Historiales, R L Analisis de (Historiales, o .
para la investigacion . . insideclipboard.
portapapeles y informacién. portapapeles y
estructura MAC). estructura MAC).
Toma de I Software Toma de
. X Recopilacion de . ) . netpass,
evidencias no . L, . especializado / evidencias no .
e informacion crucial . Y webbrowserpasswview,
volatiles ara la investieacion Anglisis de volatiles mailov
(Contraseiias). P € informacion. (Contrasefias). pv.
S, Software wirelessnetconsole,
Toma de Recopilacién de . Toma de
. . . -, . especializado / . . WhatlnStartup,
evidencias desde el | informacidn crucial e evidencias desde .
; ) L Angdlisis de . setupapi.dev,
Registro. para la investigacion . ., el Registro. R
informacion. usbHistory.
Software Asegurar el
Asegurar el Establecer un - °8
. , L especializado / reingreso del .
reingreso del perimerto digital de . Utilman.
. . S Andlisis de forense al
forense al sistema. investigacion. i ) )
informacion. sistema.
Validar la
informacién Software
Andlisis de Logs y plasmada en los logs especializado / Andlisis de Logs y
procesos para la busqueda de Anpa'lisis de procesos HackersUtility
adicionales. parametros que i ! adicionales.
informacion.

lleven a la resolucién
del caso,

Tabla 1: Detalles del proceso
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Aspectos relacionados

Proceso Caso de empleo

Auditorias regulares

Realizar multiples validaciones a la configuracién del sistema de manera
diaria, semanal, mensual o de acuerdo con las necesidades del negocio.

utilizadas.

Eliminacion de cuentas no Eliminar las cuentas asociadas a personas que ya no estén vinculadas a la

organizacion, realizacion de pruebas.

Sitios confiables

Navegar por sitios que cuenten con mecanismo de seguridad, asi como
evitar descargar archivos, programas ejecutabes de sitios sospechosos.

Tabla 2: Aspectos relacionados
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Ejemplo

Metodologia Forense Windows

Windows Forensic Investigator

Seccion 1: Toma de evidencias volatiles

Etiquetado y toma de evidencias volatiles.
Se debe fotografiar minuciosamente con cdmaras digitales de alta resolucion cada una de las evidencias
fisicas, por ejemplo: pendrive, CDs, ordenadores, teléfonos, etc.

Posteriormente se debe realizar un inventario completo indicando: marca, modelo, sistemas operativos,
donde fue encontrada la evidencia fisica, asi como su posible relacidon con las otras evidencias.

También se debe definir quién se hara cargo de la cadena de custodia de la evidencia.

Posteriormente, se inicia el trabajo de volcado de evidencias volatiles para asentar una base de linea de
tiempo, es decir, tomando un punto de partida para cronometrar los tiempos de trabajo e ir tomando
referencias cruzadas con la toma de cada una de las evidencias se debe obtener la fecha y la hora dada
por el sistema del momento en el que se va a iniciar la investigacion forense.

Se debe realizar la primera impresién de toma de evidencia digital, para ello, el investigador forense debe
ejecutar copias seguras de cada herramienta, para el ejemplo, se utilizara el cmd.exe desde un pendrive
forense.

El pendrive tiene que contar con las herramientas, posteriormente debe haber otro pendrive o otra
particidn si se trata de un disco rigido en donde se vayan dejando cada uno de los archivos que se van a
generar.
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Lo primero que hay que hacer es realizar la toma de fecha y hora, para dicho propésito, se debe ejecutar
el comando: time /t > Inicio.txt.

A Simbole del sisterna

C:wFOREMSE>time -t » Inicio.txt

En el ejemplo, se indica que el resultado del comando lo guarde en el archivo Inicio.txt
Posteriormente se ejecuta este comando:

Date /t >> Inicio.txt

C:SFOREMSE »date At 2> Inicio.txt

El simbolo >> significa que sume el valor de la fecha a la hora, de tal manera que esté tanto la fecha como
la hora.

Para ver el contenido del archivo .txt, se ejecuta el siguiente comando:

Type Inicio.txt

C:~FORENEE>type Inicio.txt

El proceso descrito anteriormente es el primer paso de toma de evidencia volatil.

Captura y andlisis de la memoria volatil RAM en tiempo de ejecucion
El investigador forense debe tomar una instantdnea de lo mas volatil, en este caso de la memoria.

Existe la memoria RAM fisica como la SODIMM, vy, en segundo lugar, la toma de muestra volatil hace
referencia al archivo de paginacidn que se denomina WindowsPageFile.cis o archivo de intercambio Swap.

El objeto con orden de volatilidad mas alto es la memoria RAM, para el ejemplo se utilizara la aplicacidon
Dumpit.exe, el cual es un archivo portable que al ejecutarlo realiza un volcado de la memoria RAM en el
lugar en donde se ejecute.

Se ejecuta el siguiente comando: dumpit.exe

BX Simbolo del sistema

IC :\FORENSE>dumpit .exe
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Al ejecutarlo, mostrara lo siguiente:

r

B C\FORENSE\dumpit.exe S [ @ ]

Dumplt - v1.3.2.20118481 - One click memory memory dumper x
Copyright <(c)> 2007 2011, Matthieu Suiche <{http://www.msuiche.net>>
Copyright <(c)> 2010 2011, MoonSols <http://www.moonsols.com>

e size: 536870912 hbytes ( 512 M
Free space size: 13770215424 bytes ( 13132 Mb)

* Destination =

-=> Are you sure you want to continue? [y/nl

Para el ejemplo, la herramienta indica que realizara un volcado de 512 MB.

B C:\FORENSE\dumpit.exe = ECR =™

Dumplt - v1.3.2.20118401 - One click memory memory dumper -
Copyright <(c) 20807 2011, Matthieu Suiche <http://www.msuiche.net>>
Copyright <(c) 2010 2011, MoonSols <http://www.moonsols.com>

Addres ize: 536870912 bytes ( 512 Mbh)
Free space size: 13770215424 bhytes ¢ 13132 Mb)
* Destination =

-=> Are you sure you want to continue? [y/nl

Se coloco la letra y para iniciar con el volcado.

B C\FORENSE\dumpit.exe S [ @ |3

Dumplt - v1.3.2.20110401 - One click memory memory dumper -
Copyright <(c)> 28007 2011, Matthieu Suiche <http://wuww.msuiche.net>
Copyright <(c)> 2018 2011, MoonSols <http://www.moonsols.com>

Address space s 3 536870912 hytes < 512 Mb
Free space siz 13778215424 hyte ( 13132 Mbh)

* Destination =

-=> Are you sure you want to continue? [y/nl
+ Processing...

Es importante aclarar que esta aplicacién logra realizar volcado de memoria de todas las versiones de
Windows, ya sea de 32 bit, 64 bits, Windows XP, 7, 8, 8.1, 10. Dumpit utiliza sus propias APl y no pasa por
el sistema operativo, lo anterior resulta Util en el caso que el sistema operativo haya sido comprometido
con un rootkit.
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B C:\FORENSE\dumpit.exe

Dumplt — v1.3.2.20118481 — One click memory memory dumper -
Copyright <(c> 2807 - 2011, Matthieu Suiche <http://www.msuiche.net> ~
Copyright (c) 2018 - 2811, MoonSols <http://www.moonsols.com> =

Address space size: 536878912 bytes ( 512 Mbh
Free space size: 13778215424 bytes ¢ 13132 Mh)

#* Destination = \??\C:\FORENSE\SUAP-PC-20181888-034359 .raw

——> Are you sure you want to continue? [y/nl vy
+ Processing... Success.

Posteriormente, al ejecutar el comando dir mostrara lo siguiente:

—

BEX Simbolo del sistema

IC:\FORENSE>dumpit .exe

IC:\FORENSE>dir
El volumen de la unidad C no tiene etiqueta.
El nimero de serie del volumen es: 7BCA-ADSF

Directorio de C:\FORENSE

8/10,2018 00A:44 IR>
2/7805/2011 22:41
8,18,2018 098:01 17 Fecha_Hora_lInicio.txt
8,18,2018 08:44 536.870 2 SWAP-PC-20181808-034359 . raw
3 archivos 537.878 .425 bhytes
2 dirs 13.233.401.856 bytes libres

8/718,2018 08:44 ‘H{)

207.496 (-h.ll'l])it .exe

IC:\FORENSE>

Tenemos un archivo denominado SWAP-PC (es el nombre de la PC utilizada en el ejemplo), fecha, dia,
hora con un formato .raw.

Luego, se debe obtener el archivo con formato .raw y analizarlo en una ubicacidn segura.
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Continuando con el ejemplo, se utilizara la herramienta Disk Investigator.

Name DOS name Ext aAm Size Modified Created

= g :a;::o PerfLogs PerfLogs d 0 13/07/2009 23:37.06 13/07/2009 23
TDSSKiller_Quarantine TDSSKiller_Quarantine d 0 15/08/20181:17.52 15/08/2018 1
Windows Windows d 0 17/06/2018 21:00:46 13/07/2008 23
Program Files Program Files dt 0 02/09/2018 22.37.08 13/07/2009 23
Users Users d.t 0 11/06/2018 1:1250 13/07/2008 23
ProgramD ata ProgramD ata dh 0 07/06/2018 202746 13/07/2008 23
$Recycle Bin $Recycle Bn dth 0 11/06/2018 1:15.18 13/07/2008 23
Archevos de programa Archivos de programa dsh 0 10/11/2009 18.01:52 10/11/2009 18
Documents and Settings Documents and Settings dsh 0 14/07/2009 15356 14/07/2009 1
System Volume Information System Volume Informatior dsh 0 11/06/2018 1:4854. 10/11/2008 14
autoexec bat autoexec bat a 22 10/06/2008 184222 13/07/2008 23:
config sys config ys a 10 10/06/2008 184222 13/07/2009 23:
INSTALLLOG INSTALL LOG a 23 13/06/2018 21:54.04 13/06/2018 21

Nota: Para el ejemplo se realiza el andlisis en la misma PC, sin embargo, en una investigacion forense, este
procedimiento debera ser realizado en una ubicacidn segura.

m

File View Tools Help

View
" Disk ( Diectones

=Ml Escrtono

= y™ Equipo d 0 08/10/2018 0 4410 07107208 22
l? Unidad de disquete (A') dumpit exe dumpt exe a 2074% 02/05/2011 22.41:58 0711072018 23
B - ‘i“‘:nt‘y'c‘:;n Fecha_Hora_Inicio bt Fecha Hoa_ o ta a 7 08/10/2018 0.01.38 077102018 22
@ (@ Archivos de programa SWAP-PC-20181008-034359 raw SWAP-PC-20181008-034. raw a 536870912 08/10/2018 0:44:24 08/10/2018 0.
®- Ju Archivos de programa
@ @ Documents and Settings
L. FORENSE
Al hacer click derecho sobre los archivos, se muestra los siguiente:
Name |oos name |E»¢ |4A|tv | Size ] Modified | Created
d 0 08/10/2018 0:44:10 071072018 22:
d 0 08/10/2018 0:44:.10 071072018 22

02/05/2011 22.41:58 07/10/2018 23
08/10/2018 0:01:38 071072018 22:
SWAP-PC-20181008-034: raw - 536.870.912 08/10/2018 0:44:24 081072018 0:

dumpit

Fecha_Hora_lrici View raw file contents
swaP-PC201810 A Open

| Properties
CRC-32

MD5 128 Hash
RipeMD-128 Hash
RipeMD-160 Hash
SHA-1 Hash
SHA-256 Hash
SHA-384 Hash
SHA-512 Hash

| Refresh

Se recomienda utilizar SHA-256, 384 o 512 Hash, para el ejemplo se utilizara SHA-512 Hash.
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W‘ View raw file contents I

SWAP-PC-201
‘ Open

Properties

CRC-32
MDS5 128 Hash
RipeMD-128 Hash
RipeMD-160 Hash
SHA-1 Hash
SHA-256 Hash
SHA-384 Hash

© _ SIHA-512 Hash

l '\@mh

Al realizar esto, la herramienta Disk Investigator lee el archivo y genera un Hash, el cual se debe de
copiar y afiadir al nombre del archivo tal como se muestra a continuacién.

File: Fecha_Hora_lnicio b

Digest:
51862BDA?ABBF5C2C10C8F36A7B66E228ABE]

s

l dumpit
3FEBTDASAAEBDIFCAS 20A61862BDA7/
__ SWAP-PC-20181008-0 raw

Nombre

-20181008-034359.raw

A partir de este momento, a cada toma de evidencia se le debe realizar calculo de hash, para el ejemplo
se utilizé la herramienta Disk Investigator, posteriormente se debe colocar el hash en el nombre del
archivo.
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Forense

De tal manera que, si alguien abriera el archivo y cambiara un 0 por un 1, cuando se vuelve a calcular el

hash da un nimero completamente diferente.
El proceso anterior asegura que la evidencia no sea modificada.

En la herramienta Disk Investigator se puede leer un archivo que tenga medio Giga (para el ejemplo) y
gue lo cargue inmediatamente, ya que la herramienta lo va cargando por clusters.

Name |DOS name EENECEN Size |
d 0
d 0
dumpit. exe dumpit exe a... 207.496

17

Fecha_Hora_lnicio_85D8C3F1B40438DE741419120209DE| Fecha_Hora_lnicio_85D81 txt a...
536.870.912

SWAP-PC-20181008-034] raw

SWAP-PC-20181008-034353 raw

File
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~Rawfiledata uster

@ ; #In this file: 10f131072
(T4 I Compact view # This cluster 184451

C Hex Sector #s 1475608 - 1475615

 Dec # Next cluster: 728057

Selection FOfs: 000000000000 Hex, O Dec. COfs: 0000 Hex, 0 Dec
FOfs COfs  Data Selection Sector: 1475608
SHGDRENN O B s ¢ ¢ « 5 5 B W e B md B § B esEe s -
000000000010 0010 ¢ W e I W e da  R W % B R B s m eveRevieasEesve £
000000000020 0020 S S R 5 S SRS GRS RN S 11 oot
000000000030 0030 e e e e e e e e
000000000040 0040 e o e i e % M W B B 3 B 8 Bl Gasesvsnsesasens
000000000050 0050 D T B—
000000000060 0060 S e e e e e e W M B0 B @ S B 8| ekesseesesEvess
000000000070 0070 ¢ vE e M0 e e el mh WY B Y R d Ml 8 W eeceswREmANSwsE
000000000080 0080 e e e e e e e e e e s
000000000090 0090 B B O T (A B e .
0000000000A0 00RO A R E R EE TN rrryynaee
0000000000B0 00BO s s E e e e B e S B § S sismacEveeidess
0000000000C0  00CO 6 e T e e W W B % M X B § B ek
0000000000D0  00DO e e e e e e e e e e
0000000000E0  0OEQ I P Y B T B I L ey ey
0000000000F0 0OF0 S S R RS B % B 3 B B &  EsrRsEesassaish
000000000100 0100 R T T R T e e
000000000110 0110 e
000000000120 0120 T s ,
J
Start of file End offile
emory file (saved clusters)
0 clusters in memory file (0 bytes)
< | »d o« | Addthiscluster | tew | Saverwdisk | ok
¥/ \
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Para visualizar el segundo cluster, se da click en el icono > tal como se muestra a continuacion:

~Rawfiledata Cluster
e ; #In this file: 10f131072
1S58 L Compactvisee # This cluster 184451
© Hex Sector #s 1475608 - 1475615
 Dec # Next cluster: 728057
Selection FOfs: 000000000000 Hex, 0 Dec. COfs: 0000 Hex, 0 Dec
FOfs COfs  Data Selection Sector: 1475608
YUV UUDYUVLLY VeLy - - - - - - - - - - - - - - - - FEs s s s R s s s e e
000000000EF0 OEFO s & B B % B W e e @ & ® & & & & sssescsssssscsese &
000000000F00 OFO00 s & & & 5 & € & @ @ o o ® & » @ sssssssssssscssse
000000000F10 OF10 ® i % ik e AW e um e (e ec (wp W B i i ciiain i K mm s
000000000F20 0F20 2 iR R iE B Rl m b ow B i W B @
000000000F30 OF30 e o o 5 s o e ® s & e s s e e @ essscesssssscsss
000000000F40 OF40 e o o & & ® o e o o e e e e s s  seeecssssesse sve
000000000F50 OFS0 Y R E R e SRR RS eE H
i 000000000F60 OFé60 e s & s s s s e e e e e s & o @ sesssssscnssesee
000000000F70 OF70 ¢ ®» o o o e o @ © e e s o @ o sssssensssssscsss
000000000F80 OF80 sk 3 I8 & I8 o M @ @ % [0 % B 3 B Sihrseesrvesenss
000000000F90 0F90 A R R R R RN
000000000FAQ  OFAQ R ERE E Ry
\ 000000000FBO OFBO “« @ ® & ® ‘@ @ W e ‘e & & » @ e @ sesecssssssssnse
000000000FCO  OFCO Wil = i ik m e G o tm s k2 B a W e e
000000000FD0  OFDO i i & %4 % e e e e oE B e s AR AP gAY
000000000FEQ OFEO S 4 & & & & @ @ ® ° & o & & ®» % sesesssescsscsse
000000000FF0 OFFO MR EE R E N RN essescsecssccsee
sranrnrnrsns End of CluSter **sssssssss @
J
Start of file End offile
emory file (saved clusters)
| 0 clusters in memory file (0 bytes)
E Add this cluster ] New I Save to disk | 0Ok
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Para el ejemplo, se muestra lo siguiente:

~Raw file d uster
S : #In this file: 20f131072
fed I Compactview # This cluster. 728057
© Hex Sector #s 5824456 - 5824463
" Dec # Next cluster: 728058
Selection FOfs: 000000001000 Hex, 4096 Dec. COfs: 0000 Hex, 0 Dec
FOfs COfs Data Selection Sector: 5824456
0000000014A0 O04A0 F 26w a2 & ) + » » €8 Freeware)....CW B
0000000014B0 04B0 S hreddeT>r 2 .19 - Shredder 2.19 -
0000000014C0 04C0 2 op w3l aczx C ool WebDS Popular CoolWebS
0000000014D0 04D0 ¢ & 2 ¢ A T r o3j an Renm earch Trojan Rem
0000000014EQ0 04EOQ o Vv e r %t & 5 K ( W i ndo over tool (Windo
0000000014F0 04F0 w 3 % @& @& @ & B 8 ) » » o n ws Freeware)....
000000001500 0500 P » . Webd CurelIt¢tc!! Dr.Web Curelt! A @
i 000000001510 0510 2t S vires ( 0 3 0 6 ) ntivirus (0306)
000000001520 0S20 - a f r e e s t a ndal - a free standal
000000001530 0530 on e anti-viraus a one anti-virus a
000000001540 0540 n d a nti- s pyware nd anti-spyware
000000001550 0550 on - demand s ¢c anne on-demand scanne
000000001560 0560 2 ( W indows Fr e e w r (Windows Freew
Y |oooooooo1s70 0570 a 2 @) . «. « G MER 1 . 0 are)....GMER 1.0
000000001580 0S5&0 - N - Hidden s e r .15 - Hidden ser
000000001590 0590 ¥ i € %E h i dden r e vices, hidden re
000000001SA0 OSA0 '3 8 $ % 9% s h i dden b < gistry, hidden £
0000000015B0 0SB0 S N s cannerw-r, R o o ile scanner, Roo
0000000015C0 0SCO S - K - D et ectorTr a n tkit Detector an
J
Start of file End offile
emory file (saved clusters)
| 0 clusters in memory file (0 bytes)
: < | > | <« | Addthiscluster | tew | Savetodisk | Ok

,
5
1

|
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Captura de la memoria volatil de paginacion en tiempo de ejecucion

El archivo de paginacién de memoria RAM o memoria virtual de intercambio (swap) se denomina
PageFile.sys, un volcado y andlisis de dicho archivo puede revelar nombres, contraseiias y recursos de red
gue hayan sido utilizados por el intruso.

El archivo PageFile.sys generalmente esta ubicado en la unidad C, sin embargo, se recomienda realizar
una busqueda de este archivo por si se ha cambiado la ubicacidn o si la mdquina tiene mas de una particién
de disco duro.

Después de haber volcado la memoria RAM en una PC encendida se debe realizar inmediatamente el
volcado del archivo de paginacion.

Importante. Existe una opcién de borrar el archivo de paginacién cuando se apague el sistema, de tal
manera que si se realiza un clonado del disco duro se tendrd que apagar la mdaquina, lo cual borrara el
archivo de paginacion.

Windows protege el archivo de paginacién en tiempo de ejecucién.

Para el ejemplo se ird a la carpeta raiz que es en donde se encuentra el archivo de paginacidn, se ejecutan
los siguientes comandos en el cmd:

Cd..

Dir /a

18/86 /2009 42 24 autoexec.bat
10/06 /. 42 19 config.sys
{JUNCTION> Documents and Settings [C:\Users]

13/86/2018
17/7806/2018
n2/85/2010
n’/18/20818
13/0"°

h8/10/2018
n7/86/2018
h8/10,/2018
15,/88/2018

txt
15,/08,/2018
txt
15,88/2018
11/786/2018
17/06,/2018

<DIR>

44.

1.873.741.
<{DIR>
{DIR>
<{DIR>
<DIR>

:17? <{DIR>
:12 <DIR>
90 <{DIR>
9 archivos

11 dirs

13.764.456

FORENSE
INSTALL.LOG
netpass.cfg
netpass.exe
pagefile.sys

PerfLogs
Program Jiles
Programl A
System UMLunme
TDSSKiller.3.1.0.17_15.08

Information

IDSSKiller.3.1.0.17_15.08
IDSSKiller.3.1.0.17_15.68
IDSSKiller_Quarantine

Users
Windows

1.073.963.866 bytes
.448 bhytes

libres
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Se copiara el archivo de paginacidn, para realizarlo se ejecutara el siguiente comando:
Copy pagefile.sys c: \Forense\pf.sys

Importante: Para el ejemplo se copia el archivo de paginacidn en el disco C, sin embargo, en la practica
debe de copiarse en una ubicacién segura.

>:N\J>copy pagefile.sys c:\FORENSE\pf .sys
El proceso no tiene acc o al archivo porque esta siendo utilizado por otro proc

Aunque se ejecute cmd como admin no serd posible realizar este comando.

Continuando con el ejemplo, para poder copiar el archivo de paginacidén en tiempo de ejecucidn se utiliza
la herramienta Shadow copy.

Una vez instalada la herramienta Shadow copy, debe ser ejecutada como admin.
. -

L
AL

-
SHagoWG Q""
lucionar problemas de compatibilidad

Abrir la ubicacién del archivo

% Ejecutar como administrador
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Welcome to Runtime's Shadow Copy

* Copy all your files - even if they are locked by Windows
* transfer you entire dnive, file by file, to another drive
* run Shadow Copy in batch mode, e.g.: shadowcopy c:\**d\ /s

Shadow Copy uses Microsoft's Volume Shadow Services [VSS), allowing you to create temporary
"shadows" of your drive even if it is currently in use. See owr help page.

Check out our other products: '

- data recovery

- disk/hex editor

- RAID reconstruction and recovery
- cross platform file manager

- drive imaging software

&) Copy

v Copy subdirectories (/s) [T Parse Junctions (/]) [T Ignore emors (/1)
[T Overwrite existing files (/y) [T Overwrite read-only files (/1)

Este software utiliza pss o servicio de copia sombra de Windows, lo cual permite tomar copias de cualquier

archivo, aunque esté siendo protegido.
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En la seccion Copy from se indica desde donde, para el ejemplo se indicara que lo haga desde el disco C
gue es en donde esta ubicado el archivo de paginacién

Copy from:
|

En la seccidn File mask, se indicara lo siguiente, es decir, todo lo que termine con extension .sys:

File mask:
|".spd

Copy to:
| C:\Users\swap'\Desktop

Para el ejemplo, se desmarca la opcion Copy subdirectories (/s), ya que si se marca copiaria todo el disco
duro.

Options:
v Copy subdirectories (/s) [~ Parse Junctions (/) [ Ignore errors (/)
[T Overwrite existing files [/y) [ Overwrite read-only files (/1)
: .
Options: "\i,
[~ Copy subdrectories (/s} Parse Junctions (/]) [~ Ignore errors (/)

[T Overwrite existing files (/y) [ Overwrite read-only files (/1)
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Posteriormente, dar click en Copy.

Copy from:
[C \ -

Copy to: b‘f

[C \Users\swap\Desktop - |
Options:

[ Copy subdirectones [/s) | Parse Junctions (/) [ lgnore emors (/)

[ Ovenwrite existing files [/y) [ Overwrite read-only files [/r)

Trying to create a shadow for: C

Al finalizar se mostrara lo siguiente:

1 files, Ddws, 10,00 B Copying L. \pagefile sys
¥ B

Para este ejemplo se indicd que el archivo se guardara en el Desktop:

pagefile.sys

De esta manera se vence la proteccion de archivos por uso del sistema operativo.

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Captura de los Servicios en ejecucion
Un servicio es un programa que funciona en segundo plano, transparente al usuario, permite acciones
como compartir pantalla, carpetas, archivos, anunciarse en la red, DHCP, cifrados, etc.

Es muy importante obtener la lista de todos los servicios que estén ejecutdndose en la maquina afectada
para verificar los servicios que se encuentren detenidos, asi como validar si han plantado servicios de
acceso remoto o servicios que posibilitan compartir carpetas o escritorio.

Se debe tomar una instantanea de todos los servicios que se estén ejecutando en la maquina afectada, es
recomendable utilizar aplicaciones que no sean del sistema operativo, ya que podrian estar
comprometidos con un rootkit lo cual afectaria la toma de evidencias.

Pararealizar la captura de los servicios en ejecucidn se utiliza la herramienta PsService.exe con el siguiente
comando:

PsServide.exe > servicios.txt

C:S\FORENSE>PsService.exe > servicios.txt

Importante: Las carpetas mostradas en el ejemplo estarian en un pendrive protegido contra escritura
solamente read only en una investigacion forense y en el segundo pendrive se volcaria la evidencia..

v « | Disce lgaxr\ » | FORENSE v |y
ar v = Abrir b\giue.a;‘a:pete

-

oritos .
escargas ! dumpit
icritorio Fecha_Hora_Inicio_85D8C3F1B40A98D67...
tios recientes ® | PsList
® ' PsLoggedon
iotecas " ' PsService
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Version: 1.0

Al presionar enter, se muestra el banner de la herramienta:

FORENSE >PsService.exe 2 servicios.txt

PsService v2.20 Service information and

conf iguration utility
Copyright <(C) 2001-2006 Mark Russinovich

Sysinternals www.sysinternals.com

IC :\FORENS ‘

Como se aprecia en la siguiente imagen, se generé el archivo servicios.txt:

!dumplt
Fecha Hora_Inicio_85D8C3F1B40A98D67...
" Y PsList
" ' PsLoggedon
" ' PsService
Servig

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizd en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Al abrir el archivo muestra lo siguiente:

Archivo Edicion Formato Ver Ayuda
[SERVICE_NAME : AeLookupSvc -
DISPLAY_NAME: Experiencia con aplicaciones a3l

?rgcssa las solicitudes de aplicaciones de la caché de compatibilidad de aplicaciones a medida que se
nician.

TYPE : 20 WIN32_SHARE_PROCESS
STATE : 1 STOPPED
NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE H) 0xo;
SERVICE_EXIT_CODE : 0 (0Ox0
CHECKPOINT : 0x0
WAIT_HINT : Ox0

SERVICE_NAME: ALG

DISPLAY_NAME: Servicio de puerta de enlace de nivel de aplicacion

Proporciona compatibilidad entre los complementos de protocolo de terceros y la Conexidén compartida a
Internet

TYPE : 10 WIN32_OWN_PROCESS
STATE : 1 STOPPED
(NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 1077 (0x435)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

SERVICE_NAME: AppIDSVC ‘

-

BERVICE. eLookupSvc
DISPLAY_NAME'MExperiencia con_aplicaciones
Procesa las solicitudes de ag'licaciones de 1a caché de compatibilidad de aplicaciones a medida que se inician.
TYPE : 20 WIN32_SHARE_PROCESS
STATE : 1 STOPPED
NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 0 (OxO
SERVICE_EXIT_CODE : 0 (0xO
CHECKPOINT 1 0x0
WAIT_HINT 1 0x0

SERVICE_NAME: ALG
DISPLAY_NAME: Servicio de puerta de enlace de nivel de aplicacion
Proporciona compatibilidad entre los complementos de protocolo de terceros y la Conexién compartida a Internet

TYPE : 10 WIN32_OWN_PROCESS
STATE : 1 STOPPED
NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 1077 (0x435)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

SERVICE_NAME: AppIDSVC
DISPLAY_NAME: Identidad de aplicacién
Determina y comprueba la identidad de una aplicacién. Si se deshabilita este servicio, no se aplicara AppLocker.

GROUP/ : profsvc_group
TYPE : 20 WIN32_SHARE_PROCESS
STATE : 1 STOPPED
(NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 1077 (0x435)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT 1 0x0
WAIT_HINT : 0x0

SERVICE_NAME : Agginfo

DISPLAY_NAME: Informacion de la aplicacién

Facilita 1a ejecucion de aplicaciones interactivas con privilegios administrativos adicionales. Si este servicio se detie

las aplicaciones con los privilegios administrativos adicionales necesarios para realizar las tareas de usuario deseadas.
TYPE : 20 WIN32_SHARE_PROCESS

STATE : 4 RUNNING
STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE t 0 0x0,
SERVICE_EXIT_CODE : 0 0x0
CHECKPOINT : 0x0
WAIT_HINT ¢ 0x0

SERVICE_NAME: AudioEndpointBuilder
DISPLAY_NAME: Compilador de extremo de audio de windows
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Se pueden establecer filtros con palabras clave tal como se muestra a continuacion:

SERVICE Deshacer Ctrl+Z
DISPLAY
Proces: P Ctrle X
Copiar Ctri+C
Pegar Ctrl+V
Eliminar Supr
Ctrl+B
SERVICE
DISPLAY 3
Propor¢ Ctri+R
Ctrl+T
Ctri+E
F5

Sicio BFE, se reducira de forma
cion de Ipsec y firewall.

S_SHUTDOWN)

ICE_NAME: BITS

LAY_NAME: Servicio de transferencia inteligente en segundo plano (BITS)

sfiere archivos en segundo plano mediante el uso de ancho de banda de red inactivo. Si «
, como windows Update o MSN Exg1orer. no podran descargar programas ni otra informacioén

TYPE : 20 WIN32_SHARE_PROCESS
STATE : 1 STOPPED
(NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 1077 (0x435)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : Ox0
WAIT_HINT : O0x0

ICE_NAME: Browser

LAY_NAME: Examinador de equipos

iene una lista actualizada de equipos en la red y proporciona esta lista a los e?u'lpos «
[

a no se actualizara o mantendra. Si se deshabilita el servicio, no se podra iniciar ning
GROUP : NetworkProvider
TYPE : 20 WIN32_SHARE_PROCESS
STATE :' 1 STOPPED
(NOT_STOPPABLE ,NOT_PAUSABLE , IGNORES_SHUTDOWN)
WIN32_EXIT_CODE : 1077 (0x435)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT ¢ 0x0
WAIT_HINT : Ox0

ICE_NAME: bthserv
LAY_NAME: Servicio de ¢ atibilidad con Bluetooth

ervicio Bluetooth admite la deteccidon y asociacion de dispositivos Bluetooth EEEEs. Si
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Captura de los Procesos en ejecucion

Un proceso es una secuencia de instrucciones, registros, variables y recursos asignados, es el acto
necesario para la ejecucion de una aplicacién por parte del sistema operativo.

Se debe tomar una instantdnea de todos los procesos que estén ejecutdndose en la madquina
comprometida.

Lo que se busca son procesos de alguna aplicaciéon que por ejemplo pueda realizar buffer overflow, un
cambio de espacio de memoria para ganar privilegios de admin, escalacion de privilegios, procesos que

traten de matar antivirus, que traten de agregar usuarios, que traten de agregar excepciones al firewall
de Windows, etc.

Para el ejemplo, se utilizara la herramienta PsList.exe, para ello, se ejecuta el siguiente comando:

PsList.exe > procesos.txt

B Simbolo del sistema

C:\FORENSE>PsList . .exe > procesos.txt

—

Posteriormente, se genera el archivo procesos.txt tal como se muestra en la siguiente imagen:

!dumput
Fecha_Hora_Inicio_85D8C3F1B40A98D67 ...
procesos

® Y PsList

® ' PsLoggedon

® ' PsService

Servicios

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Al abrirlo, muestra lo siguiente:

Archivo Edicion Formato Ver Ayuda

|

PsList 1.26 - Process Information Lister
cop¥right (C) 1999-2004 mark Russinovich
sysinternals - www.sysinternals.com

Process information for SwAP-PC:

Nam Pid Pri Thd Hnd Priv CPU Time Elapsed Time
1d] O 0 1 0 0 9:26:09.531 0:00:00.000
Sys 4 8 71 322 48 0:03:45.984 25:56:00.949
1 smss 212 11 2 29 216 0:00:01.796 25:56:00. 840
Csrss 328 13 9 319 1236 0:00:06.406 25:55:43.324
1 wininit 364 13 3 75 876 0:00:01.578 25:55:41.871
services 416 9 7 173 3056 0:00:27.359 25:55:40.074
1 Isass 432 9 6 504 2500 0:00:26.218 25:55:39.699
Ism 440 8 10 140 1332 0:00:01.953 25:55:39.684
svchost 588 8 9 346 2692 0:00:22.671 25:55:34.231
svchost 660 8 6 211 2348 0:00:06. 500 25:55:32.215
svchost 696 8 15 350 11696 0:00:17.781 25:55:31.762
svchost 820 8 16 384 20392 0:02:57.609 25:55:28.465
svchost 864 8 22 836 13516 0:00:41. 265 25:55:24.731
j svchost 984 8 10 254 3420 0:00:05.406 25:55:22.340
svchost 1140 8 9 423 10512 0:00:36. 546 25:55:17.52¢
spoolsv 1224 8 12 314 5376 0:00:02.156 25:55:12.848
svchost 1308 8 18 300 5764 0:00:08.843 25:55:11. 522
vmtoolsd 1472 8 7 226 6580 0:01:33.187 25:55:04.937
9 VMUpgradeHelper 1520 8 4 88 1920 0:00:00.468 25:55:03.077
sppsvc 1076 8 4 146 2076 0:00:32.718 25:53:00.499
Ccsrss 1848 13 7 213 1248 0:01:49.218 4:26:29.605
winlogon 568 13 3 113 1556 0:00:04.468 4:26:28.277
taskhost 924 8 9 189 6840 0:00:02.671 4:25:03.324
dwm 1996 8 3 78 1164 0:00:01. 859 4:24:53.089
explorer 2028 8 32 845 36184 0:03:06.078 4:24:52.745
VMwareTray 376 8 5 146 3940 0:00:03.890 4:24:46.355
VMwareuser 1336 8 6 201 3124 0:00:11.234 4:24:46.245
cmd 2036 8 3 104 4472 0:00:03.859 2:45:58.225
conhost 784 8 2 57 1180 0:01:31.671 2:45:57.959
PsList 644 13 1 101 1832 0:00:01.078 0:00:01.250

Importante: siempre se debe verificar que el proceso con nombre Idle tenga PID =0, el nUmero de proceso
se va incrementando a medida que se van dando los pasos naturales de procesos. Si el Idle tiene un valor
diferente de 0, indicaria un rootkit, lamada de acceso remoto, etc.
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Captura de la lista de usuarios e inicios de sesion
Existen usuarios humanos y usuarios maquina.

El inicio de sesidn se da cuando un usuario o proceso gana acceso a un sistema cerrado.
Se debe tomar una instantdnea de los usuarios del sistema.
Se debe realizar una captura del estado de los usuarios y en donde ha iniciado sesidn.

Para el ejemplo se utilizard la herramienta PsLoggedon.exe:

&Y Simbolo del sistema

C:\FORENSE>PsLoggedon.exe

PsLoggedOn v1 .32 Logon Session Displaver
Copyright (C) 1999-2006 Mark Russinovich
Sysinternals www.sysinternals.con

logged on locally:

Error: could not retrieve logon time
AUTHORITYN\SERVICIO LOCAL

Error: could not retrieve logon time
AUTHORITY\Servicio de red

#8/18,2018 18:59:34 swap—-PC\swap

Error: could not retrieve logon time

AUTHORITY\SYSTEM
one is logged on via resource shares.

»:\FORENSE>_

Al ejecutar la herramienta, muestra informacidn de usuarios y fechas de inicio de sesién, sin embargo, es
necesario guardar dicha informacidn en un archivo, motivo por el se ejecuta el siguiente comando:

Psloggedon.exe > usuarios.txt

C:\FORENSE>Ps loggedon.exe > usuarios.txt

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Posteriormente, el archivo es generado vy al ingresar se valida que la informacidon mostrada en el cmd se
muestre en el archivo generado.

A

Nombre

. dumpit

. Fecha_Hora_Inicio_85D8C3F1B40A98D67...
|| procesos

87 psList

571 PsLoggedon

871 psService

|| sergicigs,
= ’I‘:
.

Al abrir el archivo, se muestra la siguiente informacion:

Archivo Edicion Formato Ver Ayuda

I
PsLoggedon v1.32 - ngon Session Displayer
Copyright (C) 1999-2006 mark Russinovic
Sysinternals - www.sysinternals.com

users logged on locally:

Error: could not retrieve logon time
NT AUTHORITY\SERVICIO LOCAL

Error: could not retrieve logon time
NT AUTHORITY\Servicio de red

08/10/2018 18:59:34 swa?-Pc\swap

Error: could not retrieve logon time
NT AUTEORITY\SYSTEM

No one is logged on via resource shares.

Nota: No se recomienda utilizar comandos del sistema operativo en la maquina comprometida.
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Captura del estado de la red
Es muy importante saber si no existen tarjetas de red o NIC en modo promiscuo.

Para el ejemplo, se utilizarad la herramienta promiscdetect.exe:

E¥ Administrador: Simbolo del sistema — =] E

IC:\FORENSE>promiscdetect.exe

PromiscDetect 1.0 (c) 20082, Arne Vidstrom <{arne.vidstrom@ntsecuritvy.nu)
http://ntsecurity.nu/toolbox/promiscdetect/

Adapter name:
Conexi¥n de red Intel(R) PRO/18088 MT
Active filter for the adapter:
Directed {(capture packets directed to this computer)

Multicast {(capture multicast packets for groups the computer is a member of)
Broadcast {(capture broadcast packets)

Al ejecutar la herramienta, se indica que la conexién de red se estd efectuando a través de una unica
tarjeta de red, para el ejemplo se muestra una placa con chipset Intel a 1 GB, los roles de esa tarjeta son:

- Directo o Unicast.

- Multicast, que significa que puede enviar un paquete desde su direccidon de red hacia un grupo
determinado.

- Broadcast, es decir, que puede enviar un mensaje desde esta placa hacia toda la red.

Entre los roles no se muestra promisc, lo cual indica que no tiene el modo promiscuo entre sus roles.

Continuando con el ejemplo, se utilizara la herramienta NETVIEWX.EXE

»=\FORENSE>NETVIEWX . EXE_

Al ejecutar la herramienta NETVIEWX a secas nos dara como resultado los roles que tiene esa maquina,
un rol es una capacidad, tal como se muestra a continuacion:

>:\FORENSE>NETUI EWX . EXE
SWAP-PC.6.1.500 . ntxzworkstationsserverzZpotential_browserszmaster_brouser,

>:\FORENSE>
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Se ejecutard el siguiente comando con el propdsito de guardar en aun archivo la informacién
proporcionada por la herramienta promiscdetect.exe:

C:\FORENSE>promiscdetect.exe > estadoRed.txt

Posteriormente, el archivo es generado:

'-" dumpit
estadoRed
Fecha_Hora_Inicio_85D8C3F1B40A98D67..
® | NETVIEWX
procesos
® | promiscdetect
® ' PsList
® | PsLoggedon
" ' PsService
Servicios

usuarnos

Se ejecutara el siguiente comando para afiadir al archivo estadoRed.txt la informacién proporcionada por
la herramienta NETVIEWX

LCINFORENSEONETVUIEWX . EXE 22> estadoRed.txt

Se podria utilizar las herramientas nativas del sistema operativo sacandolas de otro sistema operativo en
el que se tenga la certeza de que esta limpio o recién instalado y luego colocandolas en el pendrive
forense, para luego ejecutar las herramientas nativas de Windows desde el pendrive forense.

Para el ejemplo, se realizan las siguientes validaciones:

C:\FORENSE>arp -a

Interfaz: 192.168.4 .77 Bxhb
Direccion de Inte > ¢ Direccion fisica
192.168.43.20 Bc-29-490-55-53 dinamico

192.168.43.49 Bc-29-a7-9¢—-32 dinamico
192.168 .43 .255 : ' 3 S B e B e & 3 estatico
224.0.0.22 AB-5e—-00 16 estatico
224.0.09_.252 AB-Se fc estatico
239 .255 .255.259 AB—-S5e—-7f fa estatico
255 .255.255 .255 FF—ff-ff B ; estatico

El protoclo arp vincula todas las direcciones IP a las que se haya conectado esa maquina y por ende el
intruso, con las direcciones MAC.
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La informacién proporcionada por el protocolo arp puede ser afiadida al archivo estadoRed mediante el

siguiente comando:

C:S\FORENSE >arp >> estadoRed. txt

Otra validacidn a realizar es el estado de las tablas de Net BIOS, para lo cual, se ejecuta el siguiente
comando, el cual mostrara una tabla de Net BIOS con todo lo que conoce:

>:\FORENSE>nbtstat -c

Conexion de area local:
Direccion IP del nodo: [192.168.43.77]1 Id. de ambhito : []

Tabla caché remota de NetBIOS

Nombre Tipo Dir de Host UVida [s]

WINDOZEZKADU {(#B> uUnico 192.168.43 .20 142

De acuerdo con la salida, se puede determinar que la maquina comprometida ha tenido comunicacion
con la maquina con nombre WINDOZE2KADV con IP 192.168.43.20.

Se afiade esta informacidn al archivo de evidencias mediante el siguiente comando:

C:S\FORENSE >nbhtstat » 2> estadoRed. txt

Para obtener informacién sobre los adaptadores, se ejecuta el siguiente comando:

IC:\FORENSE>ipconfig ~7all
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Para el ejemplo, muestra lo siguiente:

>:\FORENSE>ipconfig ~sall
IConf iguracion IP de Windows

Nombre de host s o o o o o o o 5 suap-PC
Sufijo DNS p cipal :

Tipo de nodo A * ibrido
Enrutamientg pbilitado. . . : no
Proxy WINS B s o 9 e o S NG

Adaptador de Ethe8t Conexién de area local:

Sufijo DNS especifico para la conexidn. g

Descripcidn . . . . & « &« = =« « =« « =« =« « = Conexién de red Intel(R> PRO/10080
MT

Direccibén fisdca. . ¢« ¢« ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢« « 2 BDO9C-29-C6-63-75

DECP habilitade . « =« ¢ ¢« ¢ o« 2« ¢ o o« o« « 2 DO

Conf iguracién automatica habilitada . . . : si

Uinculo: direccién IPu6 local. . . : feB80::8047:db28:6697:22d7x11(Preferido)

Direccion IPv4. . . . . . . & ¢ ¢« &« &« « « = 192.168.43.77(Preferido)

Mascara de subred . . . . . . . . . . . . = 255.255.255.0

Puerta de enlace predeterminada . . . . . =

IAID DHCPv6 . . . R EE T E Y ® . . by

DUID de cliente DHCPv6. . . . . . . . . . : 00-81-00-81-22-9F-C4-CC-88-8C-29

63-75

Servidores DNS. e = « = fecB:0:0:fFfFfFfF:-:121

fecP:0:0:fFFF 2:
fecB:0:0:FFFF::321

NetBIOS sobre TCP/IP. " habilitado

Ndaptador de tdnel isatap.{F9500E34-C20A-416E-990F-DB7646FCA1AB) :

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo D especifico para la conexidn.

Descripcién . . . . . . &« & « =« « « « « « = Adaptador ISATAP de Microsoft
Direccidon fisica. . . . . + « « « « « « . = PO-V0-00-00-00-P0-00-EQ

DHCP habilitado . . . . . . . . « « « « -« % no

Configuracién automatica habilitada . . . : si

>:\FORENSE>

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.

Es necesario validar a que sitios se ha podido conectar el intruso, por lo tanto, se ejecuta el siguiente

comando:

IC:\FORENSE>ipconfig /displaydns

Para validar el estado de las conexiones de todos los puertos de la maquina comprometida se ejecuta el

siguiente comando:
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C:“FORENS

>:\FORENSE >netstat an
Conexiones tivas

Proto ireccion local Direccion remota
TCP .0.9.8:135 9.90.0.0:9

ICP .0.98.0:445 An.0.90.0:90

TCP .0.0.0:49152 A.0.0.0:0

TCP .0.8.0:49153 9.0.0.0:9

ICP .0.9.0:49154 9.0.0.0:9

ICP .0.0.0:49155 n.0.90.0:9

TCP .0.0.0:49156 A.0.0.0:98

TICP .43.77:139 98.0.0.0:9

TICP s . Ess)s

ICP &
TCP
TCP
TCP
ICP
TICP
ubDpP
UDP
UDpP
uUbDpP
UDP
UbDP
upDpP
ubDpP
ubDpP
UDP
UppP

::1:49154
::1:49155
::1:49156
.0.8:123
.0.8:3702
.0.9:3702
.0.8:5355
.0.8:52287
7.0.0.
27.0.0.
2.168.
2.168.
2.168.
2.168.

XXX XXXXXXX XM

EXXXEXEXXXEX X0
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Seccion 2: Toma de evidencias no volatiles (Unidades de Almacenamiento)
Captura BitStream o clonado del disco duro

Existen 3 tipos de toma de evidencias desde discos duros:

1. Copia Clon o BitStream
2. Copiaaimagen.
3. Porarbol de carpetas.

La copia a imagen permite recrear varias veces la evidencia y es menos costosa.

Para los ejemplos de esta seccidn se utilizard una imagen en live CD del Norton Ghost, Norton Ghost es
un software que permite hacer clon de discos o de particiones a otro disco a imagenes con la caracteristica
de que cuando lo hace a imagenes permite hacer a imagen formato .gho que es propia del software o a
imagenes. vimmdk que son imagenes de disco duro listas para utilizar en el ejemplo.

Desconectar bruscamente la toma de energia es Util para evitar ciertos borrados reprogramados por el
intruso o por el sistema operativo.

En el caso de tratarse de un equipo portatil tal como una laptop, primero es necesario remover la bateria,
posteriormente se debe de desconectar el cargador del tomacorriente, lo anterior se realiza para no dar
lugar a que se borren ciertos archivos.

Continuando con el ejemplo, se utilizard una mdaquina virtual con Windows 7, el disco 2 de 20 GB se
tomaria como el disco real del investigador forense.

w Memory 512MB

@ Processors 1

- Hard Disk (SCSI) 16GB

. Hard Disk 2 (SCSI) 20GB
CD/DVD (IDE) Using file /home/t817s/vmware/ISOs/hirens10.5.1SO

[ Floppy Using file /home/t817s/Documentos/My Virtual Machines/##_SOFTWARE para Virtua
Network Adapter Host-only

@ USB Controller  Present

W Sound Card Auto detect

M Display Auto detect
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A continuacidn, se muestra el procedimiento a realizar con el software Norton Ghost:

Al iniciar la maquina virtual se elige la opcién Dos Programs, tal como se muestra en la siguiente imagen:

Hiren's BootCD 18

5 GRUB4DOS @

Boot from Hard Drive

Dos Programs
Mini Hindows Xp
Mini Linux

Darik’s Boot and
Ron-Boot
Offline NT/2888

Nuke

XP/Uistas7 Password

Smart Boot Manager 3.7.1

Hindows Memory Diagnostic
Drive uilllklﬂ XP

Boot from Hard
Boot from Hard
Fix "NTLDR is

More.

Run Dos Programs

Boot

(cd)
[Li
[Li

MEMD IS
ed’Zf:
etd’Zf:
etd’Zf:
etd’Zf:
ed’Zf:
ed’Zy
etd’Zf:
etd’Zi:
ed’Zf:
ebZi:
ed’Zzf
ed’Zzf
Ramdis
Moving
gzip i

ing Dos Program

nux-bzImage, etup=8x688, size=Bx5af«
Ax1fdd5888, Bx18a988 bytes
Copyright 2881-2818

nux—-initrd

K 3.86 2818-84-0A1

HHBHHBHBBABBABAEHe
UG 888
HHHHHBHHBBHBHcadbg
HHBBBABAAAAdcAAA
BB 8ABA
HHBBBBBAAA 188888
HHBBBBBA1fefBBHH
HHBBBBBA1fef fB8H
HUBBBBBA1f fB888H
HHBBBBBAfecHdigg
BB ecBBigg
HHHBBBBAT f feddlng
k at Bx1fdd5888,
compressed data
mage: decompre

comMand line

Disk i
Using
Code 1

fdd, 1448 K, C

safe INT 15h acce
348, meminfo 276,

Drive Hindows Vis
Missing"

HHBHBBAEAABARGS 888
HHHBBBHBEBBHAREHH
HHiBBBBAAABAA2H8A
BB EAABAAGEHAA
BB AAABA 168888
HBBBABBA1fd 8888
HeBuBBAaLHBAAaIaAa
HHa888 HHI*’ H81888
HHBHBBALENI 188888
HHBHBABABA 18888
AR AAAAA 16868
HHBHHBHBEBBRZ2HB888
length BxB818a988
from Bx1fdd58688 to

»d addr Bx1fd886888,

H/S 1872718 (FAT
to high memory
cmdlin_
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Luego se eligela opcién Backup Tools.

Hiren's All in 1 BootCD 18.5 Menu

Partition Tools

Password & Registry Tools

Recovery Tool
Testing Tools
Hard Disk Tools
System Info Tools
File Manager
Next. ..

Enter a choice:

Posteriormente, se debe elegir la opcidn 4 que es la de Norton ghost.

Hiren's All in 1 BootCD 18.5 Menu

Partition Saving 3.88
CopyUipe 1.8
COPYR.DMA BuildB13

5. ImageCenter 5.6 (Drive Image) =

6. Acronis True Image Enterprise Server 8.1.945 =

7. Drive Snapshot 1.48

8. .. B0CK

Enter a choice: 4 k

Se elige la opcion 2.

in 1 BootCD 18.5 Menu

Ghost Hith USB Support

Gho Hith Network Support

Gho (-FFX FNI Different method for acce ing the drive)
Ghost (=29 SPAN Highest compress ion)

Gho (-29 -AUTO yPLIT=788 788Mb File Split CD)

Gho (-29 -AUTO PLIT=4478 4478Mb File Split DUD)
{ Gho (Normal)
9 Back

Enter a cholice

Creating 188Mb Ram Drive
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Se elige la opcidn Si:

Copyr lmnl 1995-2881 LSI
ASPIBXX-4.11.688

Please wait for initializ
ASPI918U.5YS Loading

Initio INI-9188-/9188U o1

Copyright (C) 1994-1¢ |
ASPIY18U.S5YS is NOT !
ASP1328.5YS Loading
Adaptec UltradZ2e DOS
Copyright 2883 Adapte
Cannot find valid SCS
I3IXSASPI.SYS Loading

DC-3X5 PCI SCSI Cont
(C)Copyright 1998-99

scanning the SCS1 host

I.Il-' i

ation

INI-SXXXU/UM ASPI Manager

Initio Corporation

Load Standard CDROM Drivers °

TEEKRAM Technology Ltd

adapter & devices

No DI IXS PCI SCS1 controllerx be found?

ASPICD.SYS Loading

Se elige la opcidn Auto:

DR IVERS
2

Eltorito
Oedrom
Dakcdrom
Geodrom
Xcdrom
Vide-cdd
AHLE T
1394cd
Tshcddrv
U wd
Extcd
Atapicd
UsSB
Scsi
Hanua l
Exit
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Se elige la opcién No:

Copyr ||“|l 2883 Hxl.\pln'( 2 I ne

f

T3X5ASP1.SYS Loading.

Cannot find valid SCSI adapter for ASPI Driver

DC-3XS PCI SCS1 Controller Serie ASPIl Manager
14 M ) opyr ight 1998-949 TEEKRAM Te« |w|u>|an|l,l Lo Ltd

-

anning the SCSI host adapter & devices

No DC-3X

ASPICD.SYS Load Do you want Options to Delete Swap Files

Loading CDROM D

SHSUCDX install
Drives Assigne
Drive Driver Unit
| cbhl H

CDROM Drive C: .t

Yes

Reyboard Layout United States

Se elige la opcién No:

Copyright 2883 Adaptec,

rannot find valid LS 1
T3IXSASPI. ! Load ing

1]l . ; SE51 Controller Serie ASP ] Manager
TEKRAM Technology LCo., Ltd

(] ||_||'|||||| 19498-949
Scanning the SCS1 host
Mo DC-3X5 PCI SCSI «
ASPICD.SYS Loading.
Loading CDROM Driwver
SHSUCDX installed

Drives Assigned
Oriwve Driver Umit

| Chi H

CODROM Driwe [

Hn-'lll'lun.u d L LTTRITR | us

I
.1||.|p||-| for ASPI Driwver

|1I||I|I|I'|' & ||r'l_|||r"

Do you want Load UDMAZ.S5YS <0

Yes

h.

United States

98

1999

1994

?
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Se elige la opcidn Si:

Harning about Hortom Ghost
You have just selected an unlicensed commercial software.

o not use this unless you have a valid license for this software.

Rum Morton Ghost 7

Al cargar, Norton Ghost da la opcién de copiar Discos o Particiones.
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Para el ejemplo, se realizara un clonado BitStream de todo el disco duro.

Por lo tanto, se elige la opcidon Disk > To Disk.

Se selecciona el disco de 16 GB como la fuente.

t 11.5.1 Copyright () 1998-201 orporation. ANl riohd
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Luego se selecciona el otro disco (de 20 GB) como destino.

rved

Symantec bhost 11.5, Copyright (0 1998-2010 Symantec Corporation. Al rights ress

Al dar click en OK se muestran las particiones del disco de destino, se selecciona la particién 2 y click en
OK.
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Se elige la opciodn Si:

Symantec bhost 11.5.1 Copyright (0 1998-2010 Symantec Corporation. Al rights reserved

Local dxve [1], 16384 HB
Local drive [2], 20480 NB

Local drive [1], 16384 HB
Local drive [2], 20480 HB

Oe:? [NTFS], Size: 16282 MB, No name

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la
evidencia.
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Captura del sector de Inicio Maestro MBR

El MBR o Master Boot Record posee 512 bytes y es lo primero que se lee en un disco duro, el MBR contiene
el niumero de particiones, desde que sector se inicia y en qué sector termina cada una de las particiones,
también almacena cual es la particidn activa que es la que arranca el sistema operativo al encender un

equipo.

Una particién en un disco duro es una forma légica de dividir un disco fisico, de tal manera que el sistema

operativo identifica cada particion como un disco diferente.

Para ejemplificar la copia del MBR, se utilizara la herramienta MBRutil.

GO~ - 1T —
rganizar v = Abrir Nue arpeta
Favoritos
@ Descargas MBRutil
Bl Escritorio ! dumpit
Sitios recientes estadoRed
Fecha_Hora_Inicio_85D8C3F1B40A98D67
g Bibliotecas ® | NETVIEWX
¢ Documentos procesos
b=/ Imagenes ® | promiscdetect
o' Musica ® | PsList
B vid ® | PsLoggeden
® | PsService
'™ Equipo SErvicios
& Disco local (C usuarios

Se ejecuta el cmd como admin.

Es necesario ir a la ubicacidon en donde esta colocada la herramienta, posteriormente se ingresa a la

carpeta tal como se muestra a continuacion:

r
BY Administrador: Simbolo del sistema

Microsoft Windows [Version 6.1.7600]
Copyright (c) 2009 Microsoft Corporati

C:\Windows\s em32>cd..
IC:\Windows>cd..
IC:\>cd FORENSE

IC:\FORENSE>cd MBRutil

IC:\FORENSE\MBRutil>_
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Una vez en la carpeta, se ejecuta el siguiente comando: MBRUtil /S=mbr.evi

C:\FORENSE\MBRutil>MBRutil /S=mbr.evi
MBRUti1l Copyright <c) 2002 PowerQuest Corporation

MBR successfully saved to file mbr.evi

RENSENMBRutil>

Se indica que el MBR fue guardado en el archivo mbr.evi

Al ejecutar el comando type mbr.evi se valida que el contenido no es comprensible, sin embargo, el
archivo mbr.evi se puede subir a sitios como Virus total o al sitio de Symantec, Karspesky o MacAfee en
donde se realizan andlisis de MBR e indican si existe algun tipo de amenaza que afecte al sector de inicio
maestro o MBR, por lo que es muy importante realizar una copia de este archivo y guardarlo.

IC:\FORENSE\MBRutil>type mbr.evi i
3NoY IaWaTY 141 € 8% Ph-9;' ¢ C¥C" 1EaIGa PP 0+=TEU UAF42aFr {Aj-U=!1rai*U-~u
10 tvaFrf 'C™> t&fh f h h (h®@ h» {BéVU iT=!Ffa»0N0E8;,; el évBeNBenv=!'fas-uN4
: il

M0~ Cuie ZCUEU26&U ="1Uxii>®mdU-~un v Pi ul-Dudbd ™, 'b! pudbu €
IC :\FORENSE\MBRutil>

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de

512 tal como se realizé en la seccidén 1.1, lo anterior es un mecanismo que permite asegurar la
evidencia.

Captura de la Tabla Maestra de Archivos MFT

La MFT o tabla maestra de archivos almacena permisos, fechas, nombres, tamano, etc, de todos los

archivos y directorios del disco duro, incluso de los archivos eliminados siempre y cuando no hayan sido
sobrescritos.

Cuando se obtiene la copia del disco duro, por ende, también se ha obtenido la MFT, sin embargo, es
recomendable extraerla por separado para poder analizar ciertos ficheros.

Para el ejemplo, se utilizara la herramienta ntsinfo
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« Disco local (C:) » FORENSE » -

@Qo 4
ganizar v Abtir = Imprermar Nueva carpeta
Favontos
# Descargas MBRutil
B Escrtonio ! dumpit
Sitios recientes estadoRed
Fecha_Hora_lnicio_85D8C3F1B40ASBD6T7
Bibliotecas #5) fru-2.1.36867 1-setup (FreeUndelete)
+ Documentos MTF.en
sl Imagenes ® | NETVIEWX
o' Musica ® | ntfsinfc
B Videos procesos
® | promiscdetect
K Equipo = | PsList
s Disco local (C3) ® | PsLoggedon
u Unidad de CD (D) H ® | PsService
servicios
N Red usuanos
B SWAP-PC

Se ejecuta cmmd como admin, posteriormente se ingresa la ruta en donde estd ubicada la herramienta y se
ejecuta el siguiente comando: ntfsinfo.exe c, c es la unidad en donde se realizara.

BN Administrador: Simbolo del sistema

-

\FORENSE>ntfsinfo.exe c

-

Para el ejemplo, al ejecutar el comando, se devuelve la siguiente informacion:

BN Administrador: Simbolo del sistema

IC:\FORENSE>ntfsinfo.exe ¢

NtfsInfo v1.2 NTFS
ICopyright <(C) 2805
Sysinternals

Information Dump
2016 Mark Russinovich

www.sysinternals.com

Size

16281 MB
: 33345535
: 4168191
: 3359289
13122 MB <(88x

size
sectors

of drive)
Size

sector

cluster

MFT record
per MFT record:

per

per

> per
Clusters

| }‘l

Information
size of drive)
start cluster
Z20ne c lll'i'i‘l“l
Z0ne s
mirror

: 23 MB <@z

: 786432
1836256
208 MB (1x

1087488
of drive)

FT
F1
FT
FT
FT

start

eta-Data files

"ORENSE>
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Entre la informacidn proporcionada por el comando se puede determinar que la tabla tiene un tamafio
de 23 MB, también se muestra el clister de inicio de la tabla.

Posteriormente, debe realizarse un volcado, para el ejemplo, se utilizard la herramienta FreeUndelete.
Una vez instalada la herramienta, se ejecuta, y se va a la siguiente ruta:

File > MFT Dump Utility.

-
I3 riceUndelete 2.1 by OfficeRecovery.com o | B |
Filf\{ '4elp -
l,\ecan G
Type Folder Status  Size Date modified Date Created
Undelete
MFT Dump Utility

Open Log Folder..

Exit

Select drive to scan for deleted files and click the Scan button
h

Filter found files Fiker found folders:
LAy " | Clear filter

Undelete selected file(s) to
CA Browse...

Drive C: is ready for scanning for deleted files
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La herramienta consultara en que disco se desea realizar.

3 MFTDUmp wrm
NTFS Logical Discs
= *| [[GetMFT Dump
Status information:

Select NTFS drive and press button to start dump process.

Al dar click en Get MFT Dump generara dos archivos: BootDump y MFTDump en el disco C: para el ejemplo.

| Discglocal (C:) autoexec
Uni CD(D:)H ¥ BootDump
b‘f config.sys
€l Red . INSTALL
10.5YS
4 MFTDump
MSDOS.SYS

Al abrir el archivo MFTDump en el bloc de notas mostrara informacion similar a la que se muestra a

continuacion:

| MFTDump: Bloc de notas =% ECR ==
Archivo Edicion Formato Ver Ayuda
8 FILEO | 1D# 1181x i
3 : N\ [ IbE:.gnbE:f_nbE:,ynbcms Vi pIs 0o p
IR 110O¢ ..ynbE.ymIbE.ymI c.yn' 0 ™MISDOC~1menO0 x 1
A 11Ot :.ymbE.yuIbE[.ynbEymI 1 mis documentos : E 0
0 $1300 [ ] [ A t | <> 7?2
cE\ sers\,Defau’lt‘,oocuments c:“.Users\Defau’It\Documents
%/y.ycc
! FILEO [ RR7[ 1181
E 1 4 M 1 1 «,®IbEr)+6maldy)+omadi«, eIbE] a«
icn 0 D 1 X oS 1 «. mIbcr« mIbE« .eTbEr«. .eTbEr mDLLHOS~1.

El archivo MFTDump también podria abrirse utilizando la herramienta Disk Investigator, Notepad++, etc.
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Importante: Al finalizar, se debe realizar la toma de la fecha y de |la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la
evidencia.

Seccion 3: Toma de evidencias no volatiles (Hardware, Logs y Ficheros del

sistema)

Capturar las caracteristicas del Hardware

Es imperativo capturar la informacién del estado del hardware de la computadora comprometida, ya
gue contar con dicha informacién ayuda a determinar si el atacante pudo haber retirado o modificado
alglin componente de hardware.

Para el ejemplo, se utilizara la herramienta Psinfo.

)|k « Discolocal (C:) » FORENSE » v |4
zar v Abrir ¥ Imprimir Nueva carpeta
voritos
Descargas MBRutil
Escritorio ! dumpit
Sitios recientes estadoRed
Fecha_Hora_Inicio_85D8C3F1B40A98D67...
bliotecas j%' fru-2.1.36867.1-setup (FreeUndelete)
Documentos hardware
Imagenes MTF.evi
Musica ® | NETVIEWX
Videos = ' ntfsinfo
procesos
|uipo ® | promiscdetect
Disco local (C:) ® | Psinfo

Unidad de CD (D:) H ® | PslList

® | PsLoggedon
d " | PsService
SWAP-PC Servicios

usuaros
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Al ejecutar el comando Psinfo.exe, se muestra la siguiente informacién:

BE¥ Administrador: Simbolo del sistema

C:\FORENSE>Psinfo.exe

PsInfo
ICopyright

vi.73 Local and
CC) 2001-2005

Sysinternals

System information for
Uptime:
Kernel version:
Product type:
Product version:
Service pack:
Kernel build number:
Registered organization:
Registered owner:
Install date:
version:
root:
SOPrs:
or speed:
;0 type:
Physical

remote
Mark Russinovich
www.sysinternals.comn

\\SWAP

system

PC:

Error reading upti
Windows 7
Professional
6.1

A

7608

swap
Activation
8 .8080
C:\Windows
1

1.6 GHz
Intel(R)> Atom<{TM
512 MB

status:

Ultimate

informat iq

me
, M

CPU

memory:
Uideo

driver: UMware SUGA 3D <(Micro:

»:\FORENSE>_

Posteriormente, se ejecuta el siguiente comando:

hardware . txt

systeminfo >

Al ejecutar dicho comando, la informacion generada por el comando systeminfo serd guardada en el
archivo hardware.txt.

Luego, se ejecuta el siguiente comando para afiadir la informacién proporcionada por el comando
Psinfo.exe al archivo hardware.txt.

C:S\FORENSE>Psinfo.exe

2?2 havdware .txt
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Al abrir el archivo hardware.txt, se mostrara la informacion proporcionada por los comandos previamente

ejecutados:

~ Archivo Edicion Formato Ver Ayuda

propiedad de:
organizaci¢n registrada:
Id. del producto:

Fecha de instalaci¢n ori

Fabricante del sistema:
Modelo el sistema:
Tipo de sistema:
Procesador (es):

versi¢n del BIOS:
Directorio de windows:
Directorio de sistema:

Idioma de entrada:
Zona horaria:

Tarjeta(s) de red:

Uptime:

Kernel version:
Product type:
Product version:
Service pack:

Kernel build number:
Registered organization:
Registered owner:
Install date:

IE version:

System root:
Processors:
Processor speed:
Processor type:
Physical memory:
video driver:

Di:gositivo de arranque:
configuracitn regional del sistema: es; Espanol Einternaciona1)

Nombre de host: SWAP-PC

Nombre del sistema operativo: Microsoft windows 7 ultimate
versi¢n del sistema operativo: 6.1.7600 N/D Compilaci¢n 7600
Fabricante del sistema operativo: Microsoft Corporation
configurac1(n del sistema operativo: Estaci¢n de trabajo independiente
Tipo de compilaci¢n del sistema operativo: Multiprocessor Free

swap
00426-292-0000007-85694

inal: 10/11/2009, 19:01:55
Tiempo de arranque del sistema: 10/10/2018, 22:44:21

WMware, Inc.

wware virtual platform

X86-based PC

1 Procesadores instalados.

[01]: x64 Family 6 mModel 28 Stepping
Phoenix Technologies LTD 6.00, 18/0
C:\windows

C:\windows\system32
\Device\Harddiskvolumel

es;Esparol (tradicional)
(UTC-03:00) Buenos Aires

cantidad total de memoria fisica: 512 MB

memoria fijsica disponible: 279 mMB

Memoria virtual: tamamo m ximo: 1.536 mB
Memoria virtual: disponible: 1.223 mB
Memoria virtual: en uso: 313 mMB
ubicacitn(es) de archivo de paginacitn: Cc:\pagefile.sys
pominio: WORKGROUP
Servidor de inicio de sesitn: \\SWAP-PC
Revisitn(es): N/D

1 Tarjetas de interfaz de red instal
[01]: cConexi¢n de red Intel(R) PRO/1
Nombre de conexi¢n: Conexi¢n d
DHCP habilitado: NO
Direcciones IP
[01 : 192.168.43.77
02]: fe80::8047:b28:6697:229,

LYs=j+

System information for \\SwAP-PC:

Error reading uptime

windows 7 ultimate, Multiprocessor Free
professional

6.1

0

7600

swap
Activation status: Error reading status
8. 0000
C:\windows
:

1.6 GHz

Intel(R) Atom(T™™) CPU 330 @

512 mMB

Wware SVGA 3D (Microsoft Corporation - wDDM)

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realiz6 en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la

evidencia.
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Captura de ficheros y directorios especificos con CRC
La adquisicién de archivos y carpetas aisladas debe contar con un sistema de comprobacion.

Para el ejemplo, se utilizara la aplicacién total commander.

Se debe ejecutar la aplicacion total commander como administrador.

@Qv‘ « FORENSE » wincmd »

Organizar v =) Abrir

{ Favoritos
# Descargas
M Escritorio

. Sitios recientes

~4 Bibliotecas
| Documentos
&= Imagenes
o' Masica
Videos

'™ Equipo
& Disco local (C:)
Unidad de CD (D:) H

f' Red
& SWAP-PC

Nueva carpeta
Nombre

default.bar

descript.ion
% freres32.dll

history

&

keyboard
no.bar
no0.bar
register.wri
sfxhead.sfx
® | share_nt
a tcuninst
tcuninst.wul
a totalemd
TOTALCMD.GID
®) totalcmd
totalcmd.inc
% unacedll

% unacev2.dll

B totalcmd

L AL SR AL sveee
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4 Total Commander 5.51 - D-Day == ECR =
Files Mark Commands Net Show Configuration Start Help
2 0O
[Ie-] ~|[none_] 13.428.000 k of 16.672.764 k free [A][] [Ire] ~|L_none_] 13.428.000 k of 16.672.764 k free NE
% - =3 oy
TName § Ext_ Size Date Attr | |TName Ext_ Size Date At
CIForense] <DIR> 1171072018 02:41— _ |C][Forense] <DIR> 1171072018 02:41—
_J[PerfLogs] <DIR> 1370772009 23:37— J[PerfLogs] <DIR>  13/07/2009 23:37-
. [Program Files] <DIR> 1470672018 20:44--- (_1[Program Files] <DIR>  14/06/2018 20:44---
[_J[TDSSKiller_Quarantine] <DIR>  15/08/2018 01:17--- [Z1[TDSSKiller_Quarantine] <DIR>  15/08/2018 01:17-—
Clusers] <DIR> 1170672018 01:12-— Clusers] <DIR> 1170672018 01:12—
1 [Windows] <DIR> 1171072018 02:41—  ||C][Windows] <DIR> 1171072018 02:41—
“autoexec bat 24 1070672009 18:42-a- |Mautoexec bat 24 1070672009 18:42-a-
~ BootDump hex 1171072018 00:36-a-- T‘BootD_p hex 512 1171072018 00:36-a--
[ config sys 0/06/2009 18:42-a~ | [ ] config sys 10 1070672009 18:42-a--
=) Install log 2251370672018 21:54-a J Install log 229 1370672018 21:54-a--
~ MFTDump hex 1.024.000 11/10/2018 00:36a~ | |MFTDump hex 1.024.000 117102018 00:36-a--
_ netpass cfg 315 1770672018 21:32-a-- _ |netpass cfg 315 1770672018 21:32-a--
Dnelpan exe 44.544 0270572010 14:04-a-- Ene(pon exe 44.544 0270572010 14:04-a--
TDSSKiller.3.1.0.17_. txt 492 15/08/2018 00:4%-a-- TDSSKiller.3.1.0.17_. txt 492 15/08/2018 00:49-a--

_ TDSSKiller.3.1.0.17_.. txt
_ TDSSKiller.3.1.0.17_.. txt

171.936 15/08/2018 01:30-a--
4.492 15/08/2018 01:34-a--

0k71.217kin 0710 files

_ TDSSKiller.3.1.0.17_..
_ TDSSKiller.3.1.0.17_..

txt
txt

171.936 15/08/2018 01:30-a--
4.492 15/08/2018 01:34-a-

0k71.217 k in 07 10 files

c\» .
F5Copy || F6Move || F7NewFolder || F8Delete ||  AlsF4Exit |

[ F3view || FaEdt ||

La aplicacién total commander se puede configurar para que muestre los archivos ocultos del sistema al
ir a Configuration > Options y marcar el cuadro Show hidden/system files tal como se muestra a
continuacion.

| Configuration =
| Coor | Msc | Pocker | Zppocker | Tabstops
|| Layout | Operaion | Display | Language | EditView | Font

1 Main program

Allow only 1 copy of Total Commander at a time
Maove icon to system tray when minimized
File waplay
& Sh w hidden/system files (for experts onlyl)
ow old 8.3 filenames lowercase (like explorer)
ays load complete directory tree
V! Tree: Press ENTER to open dir in other window
Show symbols to the left of the filename
@ All associated + EXE/LNK (slow, 32-bit only)

All v | EXE/LNK not on floppy
Only standard symbols EXE/LNK not on net
No symbols

Sorting directories

@ Always by name Like files (also by time)

Help texts

|V Show help texts for buttons (tooltips)
V| Show volume labels/network paths for drives
Show filename in file list as tooltip if truncated

Win32-style tips with file comments (if available)

[ ok

J [

La seccidn izquierda muestra las carpetas a copiar, la seccion derecha muestra el destino en donde se
copiarian dichas carpetas.
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1 Total Commander 5.51 - D-Day fo e
Files Mark Commands Net Show Configuration Start Help
2 ¥
ED=ETENY ED|=TETIERY
[l-e-] ~|[none_] 13.427.964 k of 16.672.764 k free (][] (el +/Lnone_] 13.427.964 k of 16.672.764 k free MG
c\~* c:\Forense\".
TName Ext_ Size Date Attr | [TName Ext _Size Date Att
| [Documents and Settings]  <DIR> 1470772009 01:53-hs « | £u.[..] <DIR>  11/10/2018 02:41—
C[Forense] <DIR>  11/10/2018 02:41-—  _J[MBRutil] <DIR>  10/10/2018 04:02—
Cl[PerfLogs] <DIR>  13/07/2009 23:37— || _][wincmd] <DIR>  11710/2018 02:3%a-
| [Program Files] <DIR> 1470672018 20:44— | dumpit exe 207.496 02/05/2011 22:41-a-
(L1[ProgramData] <DIR>  07A08/2018 20:27-h-| || _ estadoRed et 3.032 09/10/2018 01:33-a-
‘ [Sustem Volume Information] <DIR>  08/10/2018 20:07-hs || Fecha_Hora_lnicio_8.. txt 17 08/10/2018 00:01-a-
C/[TDStKiller_Quarantine] ~ <DIR>  15/08/2018 01:17-— | {5)fru-2.1.34867.1-setup.. msi  961.536 10/10/2018 16:37-a--
Upere <DIR> 11/06/2018 01:12— | hardware et 3.308 11/10/2018 02:25-a
um-q <DIR> 1171072018 02:45— | || JMTF evi 0 10/10/2018 04:2%-a-
= ec bat 24 10/06/2009 18:42-a- | =INetviewx exe  40.960 01/05/2018 21:58-a
~|BootDump hex 512 1171072018 00:36-a~  “ntfsinfo exe 139.432 12/06/2016 10:29-a
_] config sys 10 10/06/2009 18:42-a- _ |  procesos txt 2.549 0871072018 23:24-a-
__Install log 229 13/06/2018 21:54a- | Jpromiscdetect exe 28.672 2170472017 23:03-a—
1lo sys 0 1071072018 03:57%ahs DP:NO exe 135.168 0170572018 21:58-a--
- MFTDump hex 1.024.000 1171072018 00:36-a-- ™PsList exe 86.016 0170572018 21:58-a--
[1]Msdos sys 0 10/10/2018 03:57%ahs | ~]PsLoggedon exe  49.152 01/05/2018 21:58-a-
| ‘.V'nolpo:x clg 315 1770672018 21:32-a-- ™PsService exe 57.344 0170572018 21:58-a--
T netpass exe  44.544 02/05/2010 14:04-a— | servicios et 75.380 08/10/2018 23:00-a-
[1] pagefile #873.741.824 1071072018 03:43-ahs usuarios et 448 08/10/2018 23:47-a
 TDSSKiller.3.1.0.17_.. txt 492 15/08/2018 00:49-a-
_ TDSSKiller.3.1.0.17_. txt  171.936 15/08/2018 01:30-a
_ TDSSKiller.3.1.0.17_.. txt 4.492 15/08/2018 01:34-a _
0k /1.043.793k in 0 7 13 files 0k /1.748 k in 0 / 16 files
c:\Forense> -
| F3View || F4Edit || F5Copy || F6Move || F7NewFolder | F8Delete ||  AlsFAExit |

Con la barra espaciadora se pueden seleccionar las carpetas a copiar, al hacerlo, las carpetas se podran

en color rojo y mostraran el tamafo tal como se muestra a continuacién:

_ [System Volume Information] <DIR>  08/10/2018 20:07--hs
CJ[TDSSKiller_Quarantine] 749.806 15/08/2018 01:17-—

. [Users] 69.160.896 11/06/2018 01:12--
1 [Windows] <DIR>  11/10/2018 02:45---
Mautoexec bat 24 1070672009 18:42-a—

_|BootDump hex 512 11710/2018 00:36-a—
_] config h sys 10 1070672009 18:42-a- _

Install log 229 13/06/2018 21:54-a-
_ﬂ lo sys 0 1071072018 03:571ahs
| MFTDump hex 1.024.000 1171072018 00:36-a-- |
_'] Msdos sys 0 1071072018 03:571ahs

|netpass clg 315 1770672018 21:32-a-
| netpass exe  44.544 02/05/2010 14:04-a-
(1] pagefile #873.741.824 10/10/2018 03:43-ahs

B4 Total Commander 551 - D-Day @@@
Files Mark Commands Net Show Configuration Start Help
2 O
DAY =D =HIoT)
[-c-] ~|[_none_] 13.427.964 k of 16.672.764 k free (][] [IFe] »|Lnone_] 13.427.964 k of 16.672.764 k free ME
e\ =i ~ c\Forense\"."
TName Ext_ Size Date Attr | [TName Ext_ Size Date Attr
. [Documents and Settings] <DIR>  14/07/2009 01:53-hs » | R[] <DIR>  11710/2018 02:41-—
C1[Forense] <DIR>  11710/2018 02:41— | (_][MBRutil] <DIR>  10/10/2018 04:02-—
CJ[PerfLogs] <DIR>  13/07/2009 23:3 (] [wincmd] <DIR>  11710/2018 02:3%-a--
. [Program Files] 104.171.488 1470672018 20: 44— B dumpit exe 207.496 02/05/2011 22:41-a
(A [ProgramD ata] 12.042.674 07/06/2018 20:27--h __ estadoRed txt 3.032 09/10/2018 01:33-a--

17 0871072018 00:01-a--
961.536 10/10/2018 16:37-a--

Fecha_Hora_Inicio_8..
151ru-2.1.36867.1-setup...

hardware txt 3.308 1171072018 02:25-a

| JMTF evi 0 1071072018 04:29-a--
“INetviewx exe 40.960 01/05/2018 21:58-a--
“ntfsinfo exe 139.432 12/06/2016 10:29-a-
_ || procesos txt 2.549 08/10/2018 23:24-a-
promiscdetect exe 28.672 2170472017 23:03-a--
™Psinfo exe 135.168 01/05/2018 21:58-a--
[SPsList exe  86.016 01/05/2018 21:58-a--
™PsLoggedon exe 49.152 0170572018 21:58-a--
™PsService exe 57.344 01/05/2018 21:58-a--
__ servicios txt 75.380 08/10/2018 23:00-a--
| usuarios txt 448 08/10/2018 23:47-a--

__ TDSSKiller.3.1.0.17_..
. TDSSKiller.3.1.0.17_..
TDSSKiller.3.1.0.17_..

13493k 71.231.555kin2713

492 1570872018 00:49-a—
171.936 15/08/2018 01:30-a--
4.492 15/08/2018 01:34-a- _

files Ok /71748 k in 0 7 16 files

c\>

| F3View F4 Edit

J(

J(

F5Copy || FG6Move || F7NewFolder ||  F8Delete AlsF4 Exit |

J(

Para realizarlo, se debe ir a Files > Pack
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(Files] Mark Commands Net Show Configuration Start

Alt+F5

Se mostrara lo siguiente, lo cual significa que empaquetara y copiara las carpetas previamente
seleccionadas en el destino mostrado en el sector derecho:

Pack 4 flefs] to the archive

ip:c:\FORENSE \pack 2 - Packer

:.c:\FORENSE ‘

?VC = (@ 2IP ) RAR* () TAR
V! Also pack path names (only recursed) (© RS O uC2 © 62
Recursively pack subdirectories | & LHA® © ACE* © T62
| Multiple disk archive (ZIP, ARJ, RAR, ACE) 1= % 5
Move to archive needs external packer

[~ Create sel exracting ZIP archive (for Windows 31/95/98/NTME) || Configwe |
[ Create separate archives. one per selected file/dir
VEncym@Por)

[ T .

Si se selecciona la casilla Encrypt (ZIP only), pedira que se asigne una contrasefia.

Password:

-an-m’

| ok || cancel |

Luego pedira que se ingrese la contrasefia asignada para verificacion.
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2P

4 From: c:\ProgramData\... \es-ES\Help_MKWD_Assetld H1W
To : c:\FORENSE\.../es-ES/Help_MKWD_Assetld H1W

| 1%

l

Al terminar de copiar, realizara una comprobacién de CRC para cada uno de los archivos tal como se
muestra a continuacion.

| Verify (CRC check):
4 c\FORENSE\pack. zip/ProgramD ata/Microsoft/Assistance/Client/1.0/es-ES /Help{68DC71D

I o
| . o
| ——

Al finalizar, se mostrara el archivo pack del lado derecho:

Files Mark Commands Net Show Configuration Start Help
2 ® ]
g (1 e — F S G
R =TT 1Y R =TT A
[le) »|Lnone_| 13422568 k of 16.672.764 k free [\ [le) = |Lnone_| 13422568 k of 16.672 764 k free A&
c\Foremse\"® = e
g"‘ Ext_Size  Date 5 N ‘
| [Documents and Settings]  <DIR>  14/07/2009 01.53-hs » ful.] <DIR>  11/10/2018 0247
_JIForense] <DIR> 111072018 0247—  _)[MBRuti] <DIR>  10/10/2018 04:02—
CJPerfLogs] <DIR>  13/07/2008 23.37—  _)[wincmd] <DIR>  11/10/2018 02.3% -
[Program Files] DIR> 1470672018 20 44— | Jdumpit exe  207.496 02/05/2011 22.41-a--
[ProgramD ata] <DIR> 07/06/2018 20.27-h-  _ estadoRled t 3.032 09/10/2018 01:33a--
[System Volume Information] <DIR>  08/10/2018 20.07-hs Focha_Hora_lnicio_8.. txt 17 08/10/2018 00.01-a--
[TDSSKiler_Quarantine]  <DIR>  15/08/2018 0117 | [Biu-2.1. 36867 1-setup.. mei  961.536 10/10/2018 16:37-a--
. [Users) IRy 10620180102~ | It 3,308 11710/2018 02. 254
) Windows] <DIR> 1171072018 0245 MIF on 0 10/10/2018 04:29 o
autoexec bal 24 10/06/2009 18420~ | FNetviews exe  40.950 01/05/2018 21585
" BootDump hex $12 11710/2018 00368  _—iniisinl 9 432 12/06/201 9.
] config s 10 10/06/2009 18.42a- _
Install log 222 1370672018 21:54-2— | procesos et 49 BB/10/2018 23 245
ilo ys 11072018 03 57ahs | ™Jpromiscdetect exe  28.672 21/04/2017 23.
" MFTDumgp hex 1.024 10/2018 00.36a— [~ Psinfo exe 135168 01/05/2018 21.58 2
Midos sys 072018 03 57shs | —JPsList exe  86.016 01/05/2018 21.56 5
netpats clg 315 17/06/2018 21:32-a- PsLoggedon exe 49152 01/05/2018 21.58 -
netpats exe 44,544 0220572010 14040 SIPsService exe 57344 0170572018 2158 8-
(1] pagefite #073.741 824 10/10/2018 0349 0hs | servicios Wt 75380 08/10/2018 23.00 a--
T TDSSKiller31.0.17_. tnt 492 15/08/2018 00.49a | usuarios It 448 08/10/2018 23.47-a-
 TDSSKiler31.017_. txt 171.936 15/08/2018 01.30-
TDSSKiller. 31.0.17_. txt 4.492 15/08/2018 01 Mo
0k /1049793 k in 0 /13 files Ok/7141 kin 0717 files
cL -
|  F3Veew | FAEM | F5Copy | F6Move | F7MNewfoldes  FBDelete  AReFAExt
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Al abrir dicho archivo, se puede validar que contiene todo el arbol de carpetas y subcarpetas que fueron

seleccionadas previamente.

_ TDSSKiller.3.1.0.17_.
_ TDSSKiller.3.1.0.17_..
~ TDSSKiller.3.1.0.17_.

txt
txt
xt

0k /71.049.793 k in 0 7 13 files

£ Tot: nder 5.51 - D-Day -
Files Mark Commands Net Show Configuration Start Help
) =)

a6 (94d] /(e 84

[ec] ~ ‘Lnone_] 13.422.568 k of 16.672.764 k free @ [_j [-c-] v [none_] 13.422.568 k of 16.672.764 k free El U
R A
|TName Ext_ Size Date Atr | [TName Ext_ Size Date Attr

| [Documents and Settings]  <DIR>  14/07/2009 01:53-hs + | Bua[..] <DIR> 1171072018 02:48——
[_1[Forense] <DIR> 1171072018 02:47--- (L1[ProgramD ata] <DIR> 0770672018 20:27-ah-
[Z1[PerfLogs] <DIR> 1370772009 23:37---- [_J[TDSSKiller_Quarantine] <DIR> 15/08/2018 01:17-a-

. [Program Files] <DIR>  14/06/2018 20: 44 _BootDump hex 512 1171072018 00:36-a--c
(L1 [ProgramD ata] <DIR> 0770672018 20:27--h- _ MFTDump hex 1.024.000 1171072018 00:36-a--c

_ [System Volume Information] <DIR>  08/10/2018 20:07--hs

[_J[TDSSKiller_Quarantine] <DIR> 1570872018 01:17----

. [Users] <DIR> 1170672018 01:12-

1 [Windows] <DIR> 1171072018 02:45-

autoexec bat 24 1070672009 18:42-a-- |

~ BootDump hex 512 1171072018 00:36-a- |

__] config sys 10 10/06/2009 18:42-a-- l\

Install log 229 13/06/72018 21:54a- | b\?
lo sys 0 1071072018 03:571ahs
. MFTDump hex 1.024.000 11/10/2018 00:36-a--

_u Msdos sys 0 1071072018 03:5%ahs
| netpass clg 315 1770672018 21:32-a--
| -—g'\ netpass exe 44.544 0270572010 14:04-a-

1] pagefile #873.741.824 1071072018 03:49-ahs

492 15/08/2018 00:49-a--
171.936 1570872018 01:30-a--

4.492 1570872018 01:34-a- _

c:\Forense>

0k /71.000kin0 /2 files

-

| F3View

I

F4 Edit

/[ F5copy |

F6 Move

F8 Delete

|| F7 NewFolder || [ AmsFAExit |

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de

512 tal como se realiz6 en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la

evidencia.
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Captura de los Logs del Sistema
Los logs son archivos de texto que almacenan informacién relevante en un sistema informatico.

Para el ejemplo se utilizard la herramienta psloglist.exe.

Al ejecutar el siguiente comando se almacenard la informacién generada por la herramienta en el archivo
logs.txt.

B Administrador: Simbolo del sistema

FORENSE >ps loglist

Para los ejemplos de manejo de archivos se utilizara la herramienta total commander.

B Total Commander 5.51 - D-Day [o] & =

Files Mark Commands Net Show Configuration Start Help

2

[-c-] v [none_] 13.421.592 k of 16.672.764 k free A\l [Fe]] v |Lnone_] 13.421.592 k of 16.672.764 k free \
c:\Forense\wincmd\"*.* c:\Forense\".*
| TName Ext Size Date Attr | [TName Ext Size Date Attr |
_]no bar 26 1470471997 00:00va-- » R[] <DIR> 1171072018 03:08---- =«
__]no0 bar 26 1871271997 03:071a—- _J[MBRutil] <DIR> 1071072018 04:02---
_] register wri 4.224 1870272003 05:5N1a- ] [wincmd] <DIR> 1171072018 02:39-a--
__] sfxhead sfx 31.000 1870272003 05:5Na- Idumpil exe 207496 02/05/2011 22:41-a-
share_nt exe 2.106 1870277003 05:51ra-- estadoRed txt 3.032 09/10/2018 01:33-a--
chuninsl exe 28.160 1870272003 05:5N1a-- Fecha_Hora_Inicio_8.. txt 17 0871072018 00:01-a--

tcuninst wul 982 1870272003 05:5a-- jgllu-2.1.38867.l<selup., msi  961.536 10/10/2018 16:37-a--
d(o(alcmd exe 691.748 23/08/2003 13:5&a- _hardware txt 3.308 1171072018 02:25a—- .
&/ totalcmd hip  438.997 1870272003 05:5Nra-- " logs txt  906.687 11/10/2018 03:08-a-
__] totalcmd inc 8.914 18/02/2003 05:5Nra-- |_]MTF evi 0 1071072018 04:29-a--

% unace dil 45.056 1770671999 04:0ra-- SINetviewx exe 40.960 0170572018 21:58-a-

% unacev2 dil 75.264 1870272003 05:511a- = ™ntfsinfo exe 139.432 12/06/2016 10:29-a--

% UNRAR dil 158.208 1870272003 05:51ra-- “’pack zip 5.522.317 1171072018 02:48-a-
:wc30219 exe 1.145 187041997 17:02a-- procesos txt 2.549 0871072018 23:24-a--
Mwc32t016 exe 3.328 1870272003 05:511a-- promiscdetect exe 28.672 2170472017 23:03-a--

% wcmicons dil 40.760 1870272003 05:51a-- [Psinfo exe 135.168 01/05/2018 21:58-a--

» wemzip32 dil 49.152 1870272003 05:5Nra-- SPsList exe 86.016 01/05/2018 21:58-a--

__] wcuninst wul 106 1870272003 05:51ra-- ™PsLoggedon exe 49.152 0170572018 21:58-a--

» wex ftp ni 49 0770171993 09:33a- ~ | ™psloalist exe 65.536 01/05/2018 21:58-a- ~

0k /71926 k in 07 35 files 0k /8090 kin0 /19 files
c:\Forense> v
'3,VN F4 Edit F5 Copy F6 Move F7 NewFolder F8 Delete Alt+F4 Exit
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Al abrir el archivo logs.txt se mostrara la siguiente informacion:

(72 Lister - [c:\FORENSE\logs.bat]
File Edit Options Help

[38908] Service Control HManager

Type: INFORMATION
Computer: swap-PC
Time: 11/18/2018 2:48:13 1D: 7036
El servicio Programador de aplicaciones multimedia entrd
ejecucidn®.

[3889] Service Control Hanager

Type: INFORMATION
Computer: swap-PC
Time: 11/18/72018 2:46:37 ID: 7036

El servicio Programador de aplicaciones multimedia entrd

[3888] Service Control Manager

Type: INFORMATION
Computer: swap-PC
Time: 11/10/2018 2:41:34 1D: 7036

El servicio Programador de aplicaciones multimedia entrd
ejecucién".

[3887] Service Control Manager

Type: INFORMATION
Computer: swap-PC
Time: 11/10/2018 2:41:32 ID: 70836

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la
evidencia.
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o

Captura de la papelera de reciclaje

Se deben obtener la lista de todos los ficheros y carpetas que hayan sido enviados a la papelera de
reciclaje.

En Windows 7, 8, 10, en el disco C estd ubicada la carpeta SRecycle.bin tal como se muestra en la siguiente
imagen:

Files Mark Commands Net Show Configuration Start
3 P
&7
(Fe] ~|Lnone_] 13.425.024 k of 16.672.764 k free NE [none_] 13.425.024 k of 16.672.764 k
N (c:\Forense\".®
(TName Emt_Size Date At |[Name Ext_Size _ Date
__[$Recycle.Bin] <DIR> 1170672018 01:15-hs » [ntfsinfo exe 139.432 12/06,
. [Archivos de programa) <DIR> 1071172009 18:01--hs __ procesos txt 2.549 08710,
. [Documents and Settings] ~ <DIR>  14/07/2009 01:53-hs | [“promiscdetect exe  28.672 21704,
(Jl[Forense] <DIR> 1271072018 01:08— * |=|Psinfo exe 135.168 01705,
Cl[PerfLogs] <DIR>  13/07/2009 23:37— | |SPsList exe  86.016 01705,
. [Program Files] <DIR> 14/06/2018 20:44— | [~|PsLoggedon exe  49.152 01705,
(11[ProgramD ata] <DIR>  07/06/2018 20:27-h- | psloglist exe  65.536 01705,
_ [System Volume Information] <DIR> 0871072018 20:07--hs PsService exe 57.344 01705,
CJ[TDSSKiller_Quarantine] ~ <DIR>  15/08/2018 01:17— | * Result xml 314 1210,
| [Users] <DIR> 1170672018 01:12— | [rifiuti-vista exe 1.919.889 21/05,
(1 [Windows] <DIR>  11710/2018 02:45— _ | servicios tt  75.380 08710,
- .. Na anne Innnn an an D E— . san nnen
0k 71.049.793 k in 0 7 13 files 0k 74573k in 0 7 20 files
c\»
| F3View || FAEdt || F5Copy || F6Move || F7NewFolder |  F8Delete |

Es necesario recordar que la aplicacidn total commander fue configurada para mostrar archivos ocultos.

Coor | Misc. | Packer | Zppacker | Tabstops |

|| Layout | Operstion | Disply | Langusge | EdiNView | Font |
1+ Main program i

["] Allow only 1 copy of Total Commander at a time
[ Move icon to system tray when minimized
 File dplay
Sh w hidden/system files (for experts only!)
. old 8.3 filenames lowercase (like explorer)
7 load complete directory tree
[V] Tree: Press ENTER to open dir in other window
Show symbols to the left of the filename
© All associated + EXE/LNK (slow, 32-bit only)

All (V] EXE/LNK not on floppy
Only standard symbols | EXE/LNK not on net
' No symbols

Sorting directories

@ Always by name Like files (also by time)

Help texts

[V Show help texts for buttons (tooltips)
[V] Show volume labels/network paths for drives
[ Show filename in file list as tooltip if truncated

Win32-style tips with file comments (if available)

[ ok l[cmj{ww [ seey |
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Para el ejemplo, se utilizara la herramienta rifiuti-vista, la cual se utiliza para Windows y vista y versiones
posteriores.

B4 Total Commander 551 - D-Day
Files Mark Commands Net Show Configuration Start
)
da Sd|[3a\
[-c-] ~ [_.none_] 13.425.024 k of 16.672.764 k free \ ..l le:] v [Lnone_] 13.425.024 k of 16.672.764 k
" el - c:\Forense\"."
|TName Ext Size Date Attr | [TName Ext Size Date
_ [$Recycle.Bin] <DIR> 1170672018 01:15-hs » |“Intfsinfo exe 139.432 12/0¢
[Archivos de programa) <DIR> 1071172009 18:01--hs procesos txt 2.549 08/1(
[Documents and Settings] <DIR> 1470772008 01:53-hs promiscdetect exe 28.672 21704
_1[Forense] <DIR> 1271072018 01:08--- ~ [™Psinfo exe 135168 01/0%
_1[PerfLogs] <DIR> 1370772009 23:37---- MPsList exe 86.016 01/70%
[Program Files] <DIR> 1470672018 20:44--- ™ PsLoggedon exe 49.152 01/70%
11[ProgramD ata] <DIR> 0770672018 20:27--h- M psloglist exe 65.536 01/70%
[System Volume Information] <DIR> 0871072018 20:07--hs MPsService exe 57.344 01705
_1ITDSSKiller_Quarantine] <DIR> 1570872018 01:17--- * Result xml 314 12210
[Users] <DIR> 1170672018 01:12--- [Mrifiuti vis exe 1.919.889 21/70%
_1[Windows] <DIR> 1171072018 02:45--- _ selvu.io:t\ txt 75.380 08210
0k /71049793 k in 07 13 files Ok 74573k in 0720 files
c:»
F3 View F4 Edit F5 Copy F6 Move F7 NewFolder F8 Delete

Se ejecuta cmd como admin y se coloca el siguiente comando:

Rifiuti-vista -x -z -0 Result.xml c:\SRecycle.Bin\ (ruta de la carpeta en la que se pudo accesar en este caso
mediante la herramienta total commander)

B Administrador: Simbolo del sistema o (=] (4

sta —x -2z -0 Result.xml c:\$Recycle.Bin\S-1-5-21-2600087084%

1900

A continuacién, se muestra el nombre la carpeta en la que se pudo acceder, por ende, fue la que se colocd
en el cmd.

5
|

B Administrador: Simbolo del sistema

C:\FORENSE>rifiuti-vista —x -z -0 Result.xml c:\$Recycle.Bin\$S

Administrador: Simbolo del sistema o (=] X

C:\FORENSE>rifiuti-vista —x -z -0 Result.xml c:\SRecycle.Bin\S$-1-5-21-2600087084 -

4175756045-713590534-1000
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FilesMukCommndsNetShowConﬂguubonStut

EDIEHIETIEN

[e] ~|[none_] 13.425.024 k of 16.672.764 k free MNE|

c\$Recycle BiA*>
|

TName Ext Size Date Attr
t.0.] <DIR> 1170672018 01:15-hs
,, S-1-54% <DIR> 2670272010 22:42--hs

Sli 3 !moamm? ] <DIR> 1271072018 01:06-hs
1 [S-1-< --m.b\fmmun -] <DIR> 1270672018 23:13-hs

EDI=PIETIENY

‘“"‘<nm> 12/10/2018 01:06-hs

<DIR>  13/09/2018 03.02-
544 12/10/2018 01:06-a-

ini 129 1071172009 18:02-ahs

Al ejecutar el comando en el cmd, tuvo que haber generado el archivo Result.xml en la ruta C:\Forense tal
como se muestra en la siguiente imagen, para validar el contenido de dicho archivo, se debe seleccionar

el archivo y hacer click en F3 View en total commander.
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E’Tﬂﬂ(kmmnuﬁuﬁSi-DJhy
Files Mark Commands Net Show Configuration Start

ED=nEni TNy

-] v|[none_] 13.425.024 k of 16.672.764 k free A [ (e +|Lnone_] 13.425.0;

c:\$Recycle Bin\".* c:\Forense\*.*

[TName Ext Size Date Attr | [TName I

Tl ] <DIR> 11706/2018 01:15-hs | ~Jntfsinfo e

L1515 <DIR>  26/02/2010 22:42-hs | procesos b

|7 [5-1-5-21-2600087084-417..] <DIR>  12/10/2018 01:37-hs | “Jpromiscdetect e

| [5-1-5-21-2600087084-417..] <DIR>  12/06/2018 23:13-hs | =IPsinfo e
MPsList e
[™PsLoggedon e
psloglist e
PsService e
* Result X
rifiuti-vista e
__ servicios t

0k/0kin0 70 files 0k 74573k in0 7 20 files

c:\Forense>
| RVew || FAEdt || F5Copy || F6Move || F7 NewFolder |

La informacion del archivo indica el tamafio del archivo que se envio a la papelera, la fechay horaen la
que se borré, también indica el usuario que lo borrd y la carpeta en la que el archivo se encontraba.

<filename>c:\$Recycle .Bin\S-1-5-21-2600087084-4175756045-713590534-1000</Filenane

>
<record index="$IP2SPJT" time="2018-10-12701:06:34-0300" size="6256951">

<{path>C:\Users\swap\Desktop\exiftoolgui</path>

{/record>
<record index="$I2QUB9E.xml" time="2018-10-12T01:37:21-0300" size="314">

{path>C:\FORENSE\Result.xml<{/path>
{/record>
<{/recyclebin>

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Seccion 4: Toma de evidencias no volatiles (Variables, tareas y enlaces)

Captura del archivo de resolucidn local de direcciones

El archivo de resolucidn local de direcciones es la presa preferida de los intrusos, por lo tanto, debe ser

copiado como evidencia.

Es imperativo analizar y capturar la evidencia del archivo host, lo anterior se debe a que la mayoria de los
delitos graves, tales como robo de tarjeta de crédito, fraude bancario, suplantacidon de identidad, etc,

hacen uso y modificacidn del archivo host.

Para el ejemplo, se ejecuta el cmd como admin, luego se ejecuta el siguiente comando:

Dir hosts /s o dir hosts* /s

IC:\>dir hosts /s
El volumen de la unidad C no tiene etiqueta.
El nimero de serie del volumen es: 7BCA-ADSF
IC:\>dir hosts* /s
El volumen de la unidad C no tier etiqueta.
El nimero de serie del volumen es: 7BCA-ADSF

Directorio de C:\Windows\System32\drivers\etc

18/06,/2089 18:39 824 hosts
1 archivos 824 hvytes

Total de archivos en sta:
1 archivos 824 bytes
B dirs 13.747.224.576 bytes libh
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Al ingresar a la ruta indicada C:\Windows\System32\drivers\etc y al ejecutar el comando dir, se
determina que el archivo hosts se encuentra alli.

-
>:\Windows\System32\drivers>cd etc

2:\Windows\System32\driversietcodir
El volumen de la unidad C no tiene etiqueta.
El nimero de serie del volumen es: 7B8CA-ADSF
Directorio de C:\Windows\System3d2\drivers\etc
n2,/89,2018 22:2 {DIR>
n2,/89,20818 22:2 {DIR> o
18/06./2089 . 824 hosts
18/86/2009 g 3.683
18/06/2009 83 407
9w2,/89,20818 22:2 1.358 protocol
18/06./2009 X 17.463 services
archivos 23.735 bytes
dirs 13.747.224.576 bytes libres

Imhosts.sam
networks

C:\Windows\System3Z2\drivers\etc>

Para copiar el archivo, se ejecuta el siguiente comando: copy host C:\Forense

C:\Windows\Systemi2sdriversetc >cop\

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Captura de las variables de entorno
Es necesario tomar una muestra de las variables de entorno de la maquina comprometida.

Las variables del entorno son un artificio que le dice al sistema operativo cuales son las carpetas del
sistema, por lo tanto, cualquier aplicacién que se encuentre dentro de esas carpetas va a ser ejecutada
directamente sin necesidad de escribir toda la ruta, las variables de entorno fuera del estdndar son indicios
de manipulacién.

Al ejecutar cmd como admin y ejecutar el comando path, se mostraran todas las variables de entorno

IC:\FORENSE>path

PATH=C:\Windows\system32;C:\Windows ;C:\Windows\Systemn3d2\Wben;C:\Windows\Systemn32
N\WindowsPowerShell\vl .8\

Para capturar las variables de entorno en un archivo de texto, se ejecuta el siguiente comando:

C:\FORENSE>path > UarsEntorno.txt

Al abrirlo se muestra lo siguiente:

1 Lister - [\FORENSE\VarsEntomo.txt]

File Edit Options Help
PATH=C:\Windows\system32;C:\Windows ;C:\Windows\System32\Wben;C:\Windows\System32\
WindowsPowerShell\v1.8\

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Captura de las tareas programadas
Las tareas programadas pueden ser utilizadas para ejecutar procesos no deseados en el sistema
comprometido.

Para validar las tareas programadas, se ejecuta el siguiente comando.

¥ Administrador: Simbolo del sistema

IC:\FORENSE>schtasks

El comando anterior forma parte del sistema operativo, pero se puede aislar el binario y tenerlo en un
pendrive forense para ejecutarse en la maquina comprometida.

Al ejecutar el comando empezara a listar todas las tareas programadas.

r
BN Administrador: Simbolo del sistema - schtasks — (=] @
>*\FORENSE>schtasks

Carpeta:
Nombre de tarea Hora proxima ejecucion

CF4-881A 42‘*1!“7!‘ 8CAAB71DF9B4> No disponible
884-8EAD-43%19-9447-3863CDEBEY?A1) No disponible

Carpeta: \Microsoft
ombre de tarea Hora proxima ejecucion Estado

Informacién: no hay tareas programadas disponibles actualmente para el nivel de
ACCES0

Para capturar las tareas programadas en un archivo de texto, se ejecuta el siguiente comando:

schtask tareasPro«
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Al abrirlo se muestra lo siguiente:

R Lister - [c:\FORENSE \tareasProg.bxt]
File Edit Options Help

Carpeta: \

Nombre de tarea Hora préxima ejecuci¢n Es
{1A6FDCF4-881A-4290-887E-BCAAB71DF9B4} No disponible Li
{67EC7884-8BEAD-439F-9447-3063CDEBE901) No disponible Li

Carpeta: \Microsoft

Nombre de tarea Hora préxima ejecucién Es
Informacié¢n: no hay tareas programadas disponibles actualmente par
acceso.

Carpeta: \Microsoft\Windows

Nombre de tarea Hora préxima ejecucié¢n Es
Informaci¢n: no hay tareas programadas disponibles actualmente par
acceso.

Carpeta: \Microsoft\Windows\Active Directory Rights Management Ser

Nombre de tarea Hora préxima ejecucién Es

AD RMS Rights Policy Template Management Deshabilitado

AD RMS Rights Policy Template Management No disponible Li

Carpeta: \Microsoft\Windows\AppID

Nombre de tarea Hora préxima ejecucién Es

PolicuConverter Deshabilitado
e —————————————————————————————— T

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizd en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Captura de la actividad del Firewall
Se debe auditar las conexiones y paquetes del firewall.

Para tal propdsito, es necesario ir a la ruta C:\Windows\System32\LogFiles\Firewall\, en dicha ruta se
encuentra ubicado el archivo pfirewall.log.

Para el ejemplo, se utilizara la herramienta total commander:

-
B4 Total Commander 5.51 - D-Day
Files Mark Commands Net Show Configuration Start

Ba) D) (S]]
c:\Windows\System32\LogFiles\Firewall\"_.*
[TName Ext _Size  Date At |

.l <DIR> 1371072018 00:03----
21_plwewall log 2.553 121072018 23:54-a--
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Version: 1.0

Al abrir dicho archivo, se muestra la siguiente informacion:

File Edit Options Help

#Wersion: 1.5

#Software: Microsoft Windows Firewall

#Time Format: Local

#Fields: date time action protocol src-ip dst-ip src-port dst-port size tcpflags
tcpsyn tcpack tcpwin icmptype icmpcode info path

2017 04-29 21:17:55 ALLOW TCP 127.0.0.1 127.0.0.1 49671 49670 06 - 6 0 0 - - -
S

29\£—0~—29 21:17:55 ALLOW TCP 127.0.0.1 127.0.0.1 49671 49670 6 - 6 0 0 - - -
RECEIVE

2017-04-29 21:17:58 ALLOW TCP 127.0.0.1 127.0.0.1 49673 49672 6 - 0 6 0 - - -
SEND

2017-04-29 21:17:58 ALLOW TCP 127.0.0.1 127.0.0.1 49673 49672 0 - 0 0 0 - - -
RECEIVE

2017-04-30 01:05:49 ALLOW TCP 127.0.0.1 127.0.0.1 49670 49669 6 - 6 0 0 - - -
SEND

2017-04-30 01:05:49 ALLOW TCP 127.0.0.1 127.0.0.1 49670 49669 0 - 0 06 0 - - -
RECEIVE

2017-04-30 91:05:52 ALLOW TCP 127.0.0.1 127.0.0.1 49672 49671 0 - 0 0 0 - - -
SEND

2017-04-30 01:05:52 ALLOW TCP 127.0.0.1 127.0.0.1 49672 49671 6 - 0 0 0 - - -
RECEIVE

ZBI7-05-01 22:05:05 DROPF 2 127.0.0.1 228.0.0.22 = =~ =~ = = = = = SEND
2017-05-01 22:45:05 DROP ICMP ::1 £Ff02::16 - - 0 - - - - 143 0 - SEN®
2017-05-01 22:45:05 DROP UDP ::1 f£f02::c 49665 3702 0 - - - - - - - SEND
2017-05-01 22:45:05 DROP UDP 127.0.0.1 239.255.255.250 49664 3702 0 - - - - - - -
SEND

2017-05-01 22:45:05 DROP 2 127.0.0.1 224.0.0.22 - - 0 - - - - - - - SEND
2017-05-01 22:45:05 DROP ICHP ::1 ff02::16 - - ® - - - - 143 O - SEND

Para capturar el archivo pfirewall.log mediante total commander, se debe realizar el proceso descrito en
la seccién 3.2

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Captura de archivos Ink

Los archivos con extension .Ink o link son muy utilizados para acortar la ubicacién ya sea de archivos o de
carpetas, sin embargo, tienen funcionalidades extra que permiten a ciertos rootkit y malware realizar
escalacién de privilegios en el sistema.

Para realizar para realizar parsing en todo el disco y buscar los archivos .Ink y extraer la informacién se
utilizara la herramienta Ink_parser_cmd.

El paquete Ink_parser_cmd cuenta con un archivo de configuracién y la herramienta.

c:\Forense\Ink_parser_cmd\*."

TName E xt Size

) <DIR> 1

1 [hinks.txt] <DIR> 1

“ink_parser_cmd exe 193.536 1
Ipc clfg 2.414 1

Para ejecutarla, es necesario ejecutar el cmd como administrador, posteriormente, es necesario colocarse
en la carpeta de la herramienta y ejecutar el siguiente comando:

Lnk_parser_cmd.exe -o links.txt -w -s c:

B3 Administrador: Simbolo del sistema f—

FORENSEN1nk_parser_cmd)1lnk_parser_cnd.exe

El comando significa que se ejecutarad una busqueda en el disco C:, que sea silencioso -s, -w indica que el
informe que genere lo presente en html y el output -o que lo coloque en el archivo links.txt.

Al ejecutar el comando, se generard esta carpeta:

_ | [hinks.txt]

Al ingresar a dicha carpeta, se mostrara lo siguiente:

c:\Forense\lnk_parser_cmd\links. txt\*.* | :

TName E xt Size D ate Atli
el.) | | <DIR> 1371072018 00:22--
£ Report_10-13-2018_1_. html 847.555 13/10/2018 00:22-a-
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Al abrir el archivo, total commander automaticamente lo mostrara en el formato que corresponde, en
este caso HTML.

9 Total Commander 5.51 - D-Day E@
Files Mark Commands Net Show Configuration Start Help
) O
ER=ETE Y
\Ie-] ~|[none_] 13.423.908 k of 16.672.764 k free A ][] [Fe] ~|Lnone_] 13.423.908 k of 16.672.764 k free ()
e\ c:\Fol 2\Ink cmd\links. txt\*.* i
|TName E xt Size Date Att [TName Ext Size Date Atti
. [$Recycle.Bin] <DIR> 1170672018 01:15-hs ¢..[..] <DIR> 1371072018 00:22----
. [Archivos de programa) <DIR> 1071172009 18:01--hs £ Report_10-13-2018_1.. html 847.555 1371072018 00:22-a--
. [Documents and Settings] <DIR> 1470772009 01:53-hs
_[Forense] <DIR> 1371072018 00:21-—
(1[PerfLogs] <DIR> 1370772009 23:37----
. [Program Files] <DIR> 1470672018 20:44---
(11 [ProgramD ata] <DIR> 0770672018 20:27--h-
_ [System Volume Information] <DIR> 0871072018 20:07--hs
_1ITDSSKiller_Quarantine] <DIR> 1570872018 01:17-—-
. [Users] <DIR> 1170672018 01:12---
1 [Windows] <DIR> 1171072018 02:45---
[Mautoexec bat 24 1070672009 18:42-a--
jil!ootDlm hex 512 1171072018 00:36-a--
_] config sys 10 1070672009 18:42-a--
_Install log 229 1370672018 21:54-a--
__lJ lo sys 0 1071072018 03:571ah:
MFTDump hex 1.024.000 1171072018 00:36-a--
[1]Msdos sys 0 1071072018 03:5%ah:
|netpass cfg 315 1770672018 21:32-a--
T netpass exe 44.544 0270572010 14:04-a--
£| pagefile sys 1.073.741.824 1071072018 03:49-ah:
_ TDSSKiller.3.1.0.17_.. txt 492 1570872018 00:49-a--
__TDSSKiller.3.1.0.17_.. txt 171.936 1570872018 01:30-a--
. TDSSKiller.3.1.0.17_.. txt 4.492 1570872018 01:34-a--
0k /71049793 k in 0 7 13 files 0k/7827kin0/1 files
c:\Forense\lnk_parser_cmd\links.txt> -
Filige || FAEdt || F5Copy || F6Move || F7NewFolder | F8Delete || Al+F4 Exit
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2 Lister - [c:\FORENSE\Ink_parser_cmd\links.bt\Report_10-13-2018_1335 htmi]
(Eile] Edit Options Help

Filename

c:\ProgramData\Microsoft\Windows\Start Menu\Default Programs.]
Header

Date created

07/13/2009 (23:40:14.355) [UTC)

Last accessed

87/13/2 (23:40:14.355) [UTC)

Last wo ied
07/14/2 (01:14:15.856) [UTC]
File size

113152 bytes

File attributes

0x00000020

FILE_ATTRIBUTE_ARCHIVE

Icon index

4294967272

ShowWindow value

1

SW_SHOWNORMAL / SW_NORMAL

Hot key value

0x0000

None

Link flags

0x0820003ec

HasName, HasRelativePath, HasArguments, HaslIconLocation, IsUni
ForceNoLinkInfo, HasExpString, PreferEnvironmentPath
String Data

Comment (UNICODE)

@%SustemRoot%\sustem32\sud.dl1.-10

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Mapeo de Unidades encriptadas

Un volumen encriptado o cifrado, puede ser un archivo que represente una particion o puede ser una
particion completa que esté cifrada, lo anterior significa que, aunque tenga un sistema de archivos
estandar por ejemplo NTFS de estar cifrado no se podria ver.

Es necesario detectar la presencia de unidades cifradas (bitlocker, PGP, safeboot, truecrypt,etc)

Para la deteccidn de volumenes cifrados o encriptados, se utilizara la herramienta EDD.

[-c-] ~ [Lnone_] 13.423.772 k|
c:\Forense\*.*

| TName E xt
t‘..lul

_Jlink_parser_cmd]

_1[MBRutil]

_ 1 [wincmd]

B dumpit exe
EDD exe

Para ejecutar la herramienta, se ejecuta el siguiente comando en el cmd: edd

BE¥ Administrador: Simbolo del sistema - edd

>:\FORENSE >edd
Encrypted Disk Detector vi.l

opyright <(c)> 20809 Jad Saliba
wwtp://uwww. jadsof tware ..com

physical drives on system... *
veB, Partition ——— OEM ID: NIF!
1veB, Partition ——— OEM ID: NITFS
., Partition -—— OQEM ID: :
PhysicalDrivel, Partition might be an encrypted volume,
or contains a damaged boot sector.
IPhysicalDrivel, Partition 2 —— OEM ID: Fd
PhysicalDrivel, Partition 2 might be an encrypted volume.
jor contains a damaged boot sector.
* Completed checking physical drives on system. *
* Now checking logical volumes on system... *
Drive A: appears to be a virtual disk
— possibly a TrueCrypt or PGP encrypted volume

is located on PhysicalDrive#, Partition H2.
: is a CD-ROM/DUD device <(H8).

* Completed checking logical volumes on system. *

Press any key to continue...
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sdd > volEncr.txt

Se realiza lo siguiente en dado caso el pendrive utilizado esté protegido contra escritura que en este caso
es el C: por lo cual se guarda en un pendrive que no cuente con proteccidn contra escritura que para el
ejemplo seria el J:

C:\FORENSE>edd > J:“volEncr.txt

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.

Seccion 5: Toma de evidencias no volatiles (Historiales, portapapeles y
estructura MAC)
Capturar el historial de busquedas

Se debe de capturar las busquedas realizadas en los navegadore web y/o redes sociales para averiguar las
fechas y sitios utilizados en las consultas.

Para el ejemplo, se utilizarad la herramienta mylastsearch.

[-c-] ~ [Lnone_] 13.423.684 k of 16.672.76
c:\Forense\*.*

|TName Ext Size

L.l <DIR>
_1link_parser_cmd] <DIR>
_1[MBRutil] <DIR>
[ |[mylastsearch] <DIR>

Se ejecuta el archivo MyLastSearch.exe

[-e-] ~ [Lnone_] 13.423.684 k of 11

c:\Forense\mylastsearch\*.*
' |TName Ext
Rl ] :
Myl astSearch clfg
%/ Myl astSearch chm
Myl astSearch exe
readme txt
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Al abrir la herramienta, inmediatamente realiza un escaneo.

@l MyLastSearch - O *
File Edit View Options Help

EEEELEE

Search Text Search Engine Search Type Search Time Web Browser I
@ intel advertisement... Google General 3/26/2022 10:57:57 A...  Mozilla
@ intel advertisement... Google General 3/26/2022 10:58:48 A...  Mozilla
@1 Google General 3/26/2022 10:41:39 A...  Mozilla
@ la Google General 3/26/2022 10:41:39 A...  Mozilla
D la Google General 3/26/2022 10:41:59 A, Mozilla
Dlap Google General 3/26/2022 10:41:39 A...  Mozilla
@ lapr Google General 3/26/2022 10:41:39 A...  Mozilla
@ la pre Google General 3/26/2022 10:41:39 A...  Mozilla
@ la pren Google General Maozilla

General

L d1a prens / 0 \.. Mozilla
@ la prensa Google General 3/26/2022 10:41:39 A...  Mozilla

@ la prensa Google General 3/26/2022 10:42:00 A...  Mozilla

@ la prensa grafica Google General 3/26/2022 10:42:04 A...  Mozilla

D w Google General 3/26/2022 10:3400 A...  Mozilla

@ wh Google General 3/26/2022 10:3400 A...  Mozilla

@ whatsapp web Google General 3/26/2022 10:34:02 A...  Mozilla

v

£ >
41 item(s), 1 Selected NirSoft Freeware. httpiiwww.nirsoft.net

Nirsoft Freeware es excelente para aplicaciones de investigacién forense.
Para guardar la informacién proporcionada por la herramienta, se realiza lo siguiente:

Edit > Select All

| a
3]l MylastSearch - O *
File Edit View Options Help
| @& Find Ctrl+F
Seart Lo e e HEsL ch Type Search Time Web Browser HE
@ in Select All Ctri+A  Eral 3/26/2022 10:57:57 A... Mozilla 1
@ in Deselect All Ctrl+p eral 3/26/2022 10:57:57 A...  Mozilla 1
2 interaovertsement.wooge——weneral 3/26/2022 10:58:48 A...  Mozilla 1
@ | Google General 3/26/2022 10:41:59 A... Mozilla 1
D la Google General 3/26/2022 10:41:59 A, Mozilla 1
D la Google General 3/26/2022 10:41:59 A... Mozilla 1
Google General 3/26/2022 10:41:5¢ Mozilla
@ lapr Google General 3/26/2022 10:41:59 A...  Mozilla 1
D la pre Google General 3/26/2022 10:41:39 A, Moazilla 1
@ la pren Google General 3/26/2022 10:41:59 A...  Mozilla 1
D la prens Google General 3/26/2022 10:41:39 A, Moazilla 1
@ la prensa Google General 3/26/2022 10:41:59 A...  Mozilla 1
@ la prensa Google General 3/26/2022 10:42:00 A... Mozilla 1
@ |a prensa grafica Google General 3/26/2022 10:42:04 A, Mozilla 1
D w Google General 3/26/2022 10:34:00 A... Mozilla 1
@ wh Google General 3/26/2022 10:34:00 A...  Mozilla 1
@ whatsapp web Google General 3/26/2022 10:34:02 A...  Mozilla 1w
< >
41 item(s), 1 Selected NirSoft Freeware. hitpoiwww.nirsoft.net
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File > Save Selected Items

lall MyLastSearch — O ot
File Edit View Options Help
Open Search URL In Browser F8
Save Selected ltems Ctrl+5 pe Search Time Web Browser pA
Properties AltEnter 3/26/2022 10:5757 A Mozilla 1
Exit 3/26/2022 10:57:57 A... Mozilla 1
3/26/2022 10:58:48 A...  Mozilla 1
@ | Google General 3/26/2022 10:41:59 A... Moazilla 1
D la Google General 3/26/2022 10:41:539 A...  Mozilla 1
@D la Google General 3/26/2022 10:41:59 A... Moazilla 1
Dlap Google General 3/26/2022 10:41:539 A...  Mozilla 1
D lapr Google General 3/26/2022 10:41:59 A... Mozilla 1
D la pre Google General 3/26/2022 10:41:539 A...  Mozilla 1
@ |a pren Google General 3/26/2022 10:41:59 A... Mozilla 1
D la prens Google General 3/26/2022 10:41:39 A...  Mozilla 1
@ la prensa Google General 3/26/2022 10:41:59 A...  Mogzilla 1
D la prensa Google General 3/26/2022 10:42:00 A...  Mozilla 1
@ l|a prensa grafica Google General 3/26/2022 10:42:04 A...  Mogzilla 1
Dw Google General 3/26/2022 10:34:00 A... Mozilla 1
@ wh Google General 3/26/2022 10:34:00 A...  Mogzilla 1
D whatsapp web Google General 3/26/2022 10:34:02 A...  Mozilla Ty
< >
41 item(s), 1 Selected NirSoft Freeware. http:'www.nirsoft.net

t a filenam
4 B > TisPC » Documents
Organize « New folder
OneDrive - Persor Rans

W Th

F er
File folder
Text Document

. | Historial_Busquedas|
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Al abrir el archivo .txt se muestra la siguiente informacion.

- 8 x

Search Text t i

Search Engine : Google

Search Type : General

Search Time 1 3/26/2022 10:57:37 AM

Web Browser : Mozilla

Hits : 1648313857

URL : https¥%2Cgoogle.com%29, :https://www.google.com/complete/search?q=i&cp=1&client=gws-wiz&xssi=t&hl=es-SV&auth

Search Text : in

Search Engine : Google

Search Type : General

Search Time 1 3/26/2022 19:57:38 AM

Web Browser : Mozilla

Hits : 1648313857

URL : https%2Cgoogle.com%29, :https://www.google.com/complete/search?q=in&cp=2&client=gws-wiz&xssi=t&hl=es-SV&aut

Search Tex int

Search Engine : Google

Search Type : General

Search Time 1 3/26/2022 10:57:38 AM

Web Browser : Mozilla

Hits : 1648313858

URL : https¥%2Cgoogle.com¥%29, :https://www.google.com/complete/search?q=int&cp=3&client=gws-wiz&xssi=t&hl=es-SV&au
tnt.Colt WS Windows (CRE) U8

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar historial de navegacion

El historial de navegacion resulta util para analizar infeccién por virus y troyanos.

Para el ejemplo, se utilizara la herramienta BrowsingHistoryView.

[e] ~|[none_] 13.428.904 k of 16.672.76
c:\Forense\**

|TName E xt Size
t.l] <DIR>
(") [browsinghistoryview] <DIR>

Se debe ejecutar el archivo .exe como administrador.

[[e-] ~|Lnone_] 13.428.904 k of 16.672.76:
c\Forenge\"*

TName E xt Size
iy T | <DIR>
 BrowsingHistoryView  cfg .21
| < BropesingHistoryView  chm 21.166

BroWwsingHistoryView  exe 378.576

__readme txt 25.241
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Al ingresar a la herramienta, lo primero que se muestra son los diferentes filtros con los cuales se puede
realizar una configuracién custom, para el ejemplo se da click en OK.

e G\ =
4
Filter by visit date/tme:  |Load history items from any time =) (10
From: 06/10/2018 45141 5 To: 13/10/2018 4:51:41

[" Load only URLs contain one of the spedfied strings (comma-delimited list):

[ Don't load URLS that contain one of the specified strings (comma-delimited ist)b

Web Browsers
/| Internet Explorer [V] Chrome V| Firefox
[¥]Internet Explorer 10/11 + Edge (V] Chrome Canary /| SeaMonkey
V| Safari |v|Opera V| Yandex
| Vivaldi |V Pale Moon

Load history from..

[Loadl'ntnryfromtheanmtmmsymn(ﬁlm) -

History:

App Data:

Local App Data:

Computer Name:

Automatically stop the cache task of IE 10/IE 11/Edge for unlocking the database file.
Load Internet Explorer history by using API 1

Skip duplicate URLs that their time difference is less than... 5 seconds
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Al hacerlo, se muestra lo siguiente:

I & raa

URL Title Visit Time Visit Count Visited From Visit Type Web Browser

€ :Host: 19216843113 30/05/2018 22:40:23 1 Internet Explorer
e:Hoﬁ: 1921684387 29/05/2018 23:38:31 1 Internet Explorer a
@ Host: Equipo 11/10/2018 0:37:59 1 Internet Explorer
@ :Host: Equipo 12/10/2018 1:12:21 1 Internet Explorer
@ Host: Equipo 08/10/2018 0:01:28 1 Internet Explorer
@ Host: Equipo 09/10/2018 1:28:23 1 Internet Explorer
& :Host: Equipo 07/10/2018 23:36:52 1 Internet Explorer
Efile///C:/BootDump.hex 11/10/2018 0:37:59 1 Internet Explorer
@ file///C:/BootDump.hex 11/10/2018 0:37:58 1 Internet Explorer
eﬁle:r’//(:/’FORENSE/madoRed.m 09/10/2018 1:28:23 1 Internet Explorer
& file:///C:/FORENSE/estadoRed.txt 09/10/2018 1:28:23 1 Internet Explorer
@ file:///C:/FORENSE/Fecha_Hora_Inicio.bdt 08/10/2018 0:01:28 1 Internet Explorer
@ file:///C:/FORENSE/Fecha_Hora_Inicio.tt 08/10/2018 0:01:28 1 Internet Explorer
@ file:///C:/FORENSE/Fecha_Hora _lnicio_85D8C3F1B40AIBDET... 08/10/2018 1:01:13 1 Internet Explorer
@ file:///C:/FORENSE/Fecha_Hora_lnicio_85D8C3F1B40A98D6T... 08/10/2018 1:01:13 1 Internet Explorer
@ file///C:/FORENSE/hardware.tt 11/10/2018 2:21:13 1 Internet Explorer
@ file 1110 [FORENSE fharchwars tvt 11A0/2MR 2:26:02 2 Tnternst Fynlarer
« m »
54 item(s) NirSoft Freeware. http://www.nirsoft.net

Para guardar la informacidn obtenida por la herramienta, se realizar lo siguiente:
Edit > Select All

ﬂ BrowsingHistonyWiew

File ' Edit Wiew Options Help

= Find Ctrl+F
Copy Selected Items Ctrl+C
Copy URLs Ctrl+U

Select All Ctrl+A

Deselect All Ctrl+D

File > Save Selected Items

Ex BrowsingHistonyWiew
File Edit Wiew Options Help

Save Selected ltems Ctrl+5
Open URL In Web Browser Fé
Properties Alt+Enter

Save Configuration To File

Load Configuration From File

Exit
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ct afilename to save
4 B > ThisPC » Documents
Organize ¥ New folder

OneDrive - s

- [+ %

URL : file:///C:/Users/jcbb7/Downloads/15_WinCMD.zip
Title H
Visit Time : 3/26/2022 9:33:09 AM
Visit Count 11
Visited From :
Visit Type H
Web Browser : Internet Explorer 18/11 / Edge
User Profile : jcbb7
Browser Profile H
URL Length 1 46
Typed Count H
URL : file:///C:/Users/jcbb7/Downloads/24_mylastsearch.zip
Title H
Visit Time : 3/26/2022 12:59:39 PM
Visit Count 12
Visited From :
Visit Type H
Web Browser : Internet Explorer 16/11 / Edge
User Profile 1 jcbb7
Browser Profile :
URL Length 1 52
Typed Count H
URL : file:///C:/Users/jcbb7/Downloads/25_BrowsingHistoryView.zip
Title H

tn37,Cal26 0% Windows(CRLF)  UTF-16LE

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Captura del portapapeles

El portapapeles contiene URLs, contrasefias, informacién de caracter recurrente, etc.

Para el ejemplo, se utilizara la herramienta insideclipboard.

[e-] ~|[none_] 13.428.900 k of 16.672.764
c\Forense\"*
TName Ext Size |

| <DIR> 1
) [browsinghistoryview] <DIR> 1
(] [insideclipboard] <DIR> 1

Se debe ejecutar el archivo .exe como administrador.

[-c-] ~ [Lnone_] 13.428.872k of 1

E xt
t.l.]
]lmodoCbhoud clg
InsideChpboard chm
Insil.Clipboard exe
readme txt
d
File Edit View Options  Help
FEEY-EE .
Format ID Format Name Handle Type Size Index
=2
@7 CF_OEMTEXT Memory 2 4
@13 CF_UNICODETEXT Memory 42
@16 CF_LOCALE Memory 4 2
Password: 73L37u8813 -
i
‘< »
4 item(s), 1 Selected NirSoft Freeware. http:iwww.nirsoft.net
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La herramienta permite guardar la informacién en diversos formatos.

¥, insideClipboard
Edit View Options Help
“ﬁave Selected Items Ctrl+S
Save As Binary File Ctri+B
Save As Image File Ctrl+1
Clear All Clipboard Data Ctrl+X
Save To .Clp File

Load From .Clp File
Properties Alt+Enter

Bxit

|

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar historial de consola
El historial de comandos de la consola puede proporcionar indicios de los conocimientos del atacante.

Para visualizar el historial de consola, se debe ejecutar el comando doskey /history

r

B Administrador: Simbolo del sistema

IC:\FORENSE>doskey /history

Para el ejemplo, devuelve la siguiente informacion:

B Administrador: Simbolo del sistema
>:\FORENSE>doskey Zhistory
rotepad
path > UarsEntorno.txt

-

s > tareasPgpog.txt
s > tareasProg.txt

Q..
lir pfirewall.log /

li;‘ pfirevall.log /s /
:d FORENSE

cd Ink_parser_cnd

lir

Ink_parser_cmnd.exe -0 links.txt -w
Ink_pa r_cnd.exe
Ink_parser_cnd.exe /h

rch.exe /stab

7history

ORENSE>

Para guardar los resultados se ejecuta el siguiente comando:

Doskey /history > Historial_consola.txt

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar estructura MAC de carpetas y archivos

Es necesario obtener los listados MAC (Modificacién, Acceso, Creacién) de los archivos y carpetas del disco
duro.

Para obtener el listado por Modificacidn y posteriormente guardarlo en un archivo .txt se ejecuta el
siguiente comando:

Dir /t:w /a /s fo:d > arbol_x_fechaMod.txt

BN Administrador: Simbolo del sistema

C:\Jdir /t:w /a /s /70:d > arbol x fechaMod.txt

/t significa tipo, :w significa por fecha de modificacidn, /a que liste todas las carpetas inclusive las ocultas,
/s significa subdirectory, es decir que realice anidado de todas las carpetas que van conteniendo carpetas
hasta la ultima, /o significa orden, :d significa que lo orden por fecha y hora desde la mas antigua hasta la
mas reciente y finalmente que guarde esa informacién en el archivo .txt indicado.

Posteriormente, se ejecutan los siguientes comandos para obtener los listados de Acceso y Creacion:

Dir /t:a /a /s /o:d > arbol_x_fechaUltAcc.txt

B Administrador: Simbolo del sistema

C:\>dir /t:a /7a /s /70:d > arbol x fechallltficc.txt

:a significa por fecha de acceso.

Dir /t:c /a /s /o:d > arbol_x_fechaCreac.txt

BN Administrador: Simbolo del sistema

IC:\Jdir /t:c /7a /s /70:d 2> arbol x fechaCreac.txt

:c significa por fecha de creacion.

Importante: los comandos deben ser ejecutados desde el directorio raiz, para el ejemplo, se ejecutaron
desde el disco C:
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Una vez generados los archivos, se debe validar su contenido, para el ejemplo, desde la aplicacidon total
commander se hace click en F3 View para validar el contenido de los archivos seleccionados.

= a e

Files Mark Commands Net Show Configuration Start

Ej 2
EDIETETEYY
[-c-] v [_none_] 13.421.516 k of 16.672.764 k free Q [-c-] v [_none_] 13.421.5%
T o c:\Forense\*.*
[TName Ext Size __ Date At [TName |
_ [$Recycle Bin] <DIR> 1170672018 01:15 » | R.[..]
. [Archivos de programa) <DIR> 1071172009 18:01-  [][browsinghistoryview]
_ [Documents and Settings] <DIR> 1470772009 01:53 [ ][insideclipboard]
[ 1[Forense] <DIR> 1371072018 02:09 C1[ink_parser_cmd]
(_J[PerfLogs] <DIR> 1370772009 23:37- | [_)[MBRutil]
__ [Program Files] <DIR> 1470672018 20:44 [ [mylastsearch]
(1)[ProgramD ata] <DIR> 07/06/2018 20:27- | [_])[wincmd]
_ [System Volume Information] <DIR> 08/10/2018 20:07- dumpit e
[_JITDSSKiller_Quarantine] <DIR> 1570872018 01:17- | WEDD e
<DIR> 1170672018 01:12 __estadoRed b
<DIR> 1171072018 02:45 Fecha_Hora_lnicio_8.. t
WchaCreac  txt 2.514.700 1471072018 00:27- Bhw2.1.36867.1-:etw.. n
'&ﬁ txt 2.514.579 1471072018 00:26- =  hardware b
arbol X IAcc  txt 2.514.640 1471072018 00:27- _logs b
Douloexec bat 24 1070672009 18:42- | JMTF e
_|BootDump hex 512 11710/2018 00:36- | “INetviewx e
J config sys 10 1070672009 18:42- anllsinlo e
__Install log 229 1370672018 21:54- procesos b
1lo sys 0 1071072018 03:57% mplo-:cdolecl e
- MFTDump hex 1.024.000 1171072018 00:36- }DPunlo e
{]Msdos sys 0 1071072018 03:57 | [FIPsList e
netpass cfg 315 1770672018 21:32- | [*]PsLoggedon e
?& netpass exe 44.544 0270572010 14:04- JDpsloﬁisl e
_L] pagefile sys 1.073.741.824 10710/2018 03:49- DPsvaice e
__ TDSSKiller.3.1.0.17_.. xt 492 1570872018 00:49 * Result x
TDSSKI« 31.017_. txt 171.936 1570872018 01:30- _ Dlluﬁ wsla e
0k11057180kn0118hlo: 0k 74625k in 07 23 files
c:\»
| F3View || FAEdt || F5Copy || F6Move || F7 NewFolder |
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Al abrir los archivos, se muestra la siguiente informacion:

r— —_———
{3 Lister - [c:\arbol_x_fechaMod.txt]
File Edit Options Help
11/06/2018 01:15 <DIR> $Recycle.Bin
13/06/2018 21:54 229 INSTALL.LOG
17/06/2018 21:32 315 netpass.cfg
15/08/2018 00:49 492 TpSS[ERETYY.3.1.0.17_15.08.2018_00.49.1
xt
15/08/2018 01:17 <DIR> TDSSKiller_Quarantine
15/08/20618 01:30 171.936 TDSSKiller.3.1.0.17_15.08.2018_01.15.2
xt
15/08/2018 01:34 4.492 IDSSKiller.3.1I.17_15.08.2018_1 .34.1
xt
08/10/2018 03:39 <DIR> gram Files
08/10/2018 20:07 <DIR> %en Uolume Information
10/10/2018  03:49 1.073.741.824 p file.sys
10/106/2018 03:57 MSDOS .SYS
10/18/2018 03:57 0 10.SYS
11/10/2018 00:36 512 BootDump.hex
11/10/2018 00:36 1.024.000 MFTDump .hex
11/16/2018  02:45 <DIR> Windows
13/16/2018 02:09 <DIR> FORENSE
14/10/2018 00:26 @ arbol_x_fechaMod.txt
14 archivos 1.074.988.378 bytes
Directorio de C:\$Recycle.Bin
26/02/2010 22:42 <DIR> $-1-5-18
11/06/2018 091:15 <DIR> .o
11/06/2018 01:15 <DIR> .
12/06/2018 23:13 <DIR> $-1-5-21-2600087084-4175756045-7135905
13/16/2618  01:51 <DIR> $-1-5-21-2600087084-4175756045-7135905

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Seccion 6: Toma de evidencias no volatiles (Contrasenas)

Capturar las contrasenas a recursos de red

Es necesario capturar las credenciales de acceso a los recursos de la red, ya sea un disco duro compartido,
para formar parte de un dominio, para conectarse a un servidor de correo electrdnico interno o de base

de datos de administracidn interna que requiera usuario y contrasefia.

Esto permite trazar un perfil de actividades del intruso e indican por donde se debe de buscar.

Importante: Existe una serie de condiciones para que el software que sera utilizado en los ejemplos
funcione, ya que depende de cdmo estén configurados los master password, de cdmo esté configurado
cierto nivel de seguridad en el registro de Windows, si la PC esta o no integrada a un dominio, etc.

Para el ejemplo, se utilizara la herramienta netpass.

-e-] v |[Lnone_] 13.421.440 k of 16.672.7

c:\Forense\".* P

| TName E xt Size
) <DIR>
_ ] [browsinghistoryview] <DIR>
_[insideclipboard] <DIR>
_Jlink_parser_cmd] <DIR>
_ JIMBRutil] <DIR>
_JImylastsearch] <DIR>
_lInetpass] <DIR>

Se debe ejecutar el archivo .exe. como administrador.

c:\Forense\netpass\*.*

|TName E xt Size

too l . ] <DIR>
netpass clg 369 °

_";) netpass chm 16.670 |

\ netpass
readme ' N\

hosren "N ]

exe

“ Ejecd&fcomo administrador
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Para el ejemplo, se muestra lo siguiente:

File Edt View Help

= JE Y-V
Item Name / Type User Password Last Written Alas Comment P
@ Leg: g ft.com  Generic Swap pawsl23 28/05/2010 2:20:36 Enty
o '.WMQW Generic Swap pawsl23 28/05/2010 2:19:58 Enty

=Y =ENE |

Item Name Type User

Domain Passwec

Domain:target=windoze r

@ LegacyGenerictarget=www.microsoft.com  Generic pawsl23
@ LegacyGeneric:target=www.msn.com Generic Swap pawsl23

28/05/2010 2:20:36

28/05/2010 2:19:58 Enterprise Medium

Para guardar la informacion proporcionada por la herramienta, se deben de seleccionar todos los campos
y posteriormente dar click en el icono del disket.

Nombre: -contnRe(Red

Tipo: | Comma delimited text file (*.csv) v

ar carpetas
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El archivo fue generado en la ruta indicada.

-c-] v [Lnone_] 13.421.396 k of 1
c:\Forense\netpass\*.*

|TName E xt

t“l] .......................................................................................

.. conttaRecRed = . . SRR
netpazs clg

j netpass chm

1\ netpass exe
readme txt

Al abrirlo, mostrara la informacién en el formato elegido, en este caso se eligié el formato csv:

(# Lister - [c\Forense\netpass\contraRecRed.csv]
File Edit Options Help

Domain:target=windoze_nt,Domain Password,SWAP-PC\administrador,paws123,09/10/2018
0:37:34,SspiPfc, ,Enterprise ,Medium

LegacyGeneric:target=www.microsoft.com,Generic,Swap,paws123,28/05/201
2:20:36,, ,Enterprise ,Medium
LegacyGeneric:target=www.msn.com,Generic,Swap,paws123,28/05/2010
2:19:58,, ,Enterprise ,Medium

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar Usuarios y Contraseias desde los navegadores

Para ejemplificar la captura de usuarios y contrasefias desde los navegadores, se utilizara la herramienta
webbrowserpasswview de Nirsoft.

|TName Ext Size
) T | <DIR>
__][browsinghistoryview) <DIR>
) linsideclipboard) <DIR>
C1link_parser_cmd] <DIR>
_JIMBRutil] <DIR>
_J[mylastsearch) <DIR>

" [netpass] <DIR>

") Iwebbrowserpassview] <DIR> |

Se debe ejecutar el archivo .exe como administrador.

|TName E xt Size
t.l.] <DIR>
~readme txt 14.003
‘ z?WebBtowselPas:View clfg 859
/WebBrowserPassView chm 18.630
|55 WebBrowserPassView exe 370.384 |

Al listar la informacion, se incluira la URL adonde se conectd, con que navegador web lo realizd, el nombre

de usuario y la contrasefia que utilizé, la longitud de la contrasefa, asi como la fecha de creacidén y
modificacion de la contrasenia.

8 WebBrowserPassView
File Edit View Options Help
(= B RCEY N |
URL Web Browser User Na.. ' Pa . $fsiword St.. User Name Fie.. Password Field
http://blastersuite.com Firefox 32+ fernand. username password
& https://accounts.google.com/Ser.. Chrome cevicas.c.. aU.. VeryStrong Email Passwd
@ https:;//mww.anymeeting.com Firefox 32+ cevicas.. ¢0.. VeryStrong cti00§cphPage.. ctl00§cphPage..
& https://www.anymeeting.com/Ac.. Chrome 785hack.. ¢0.. VeryStrong cti00§cphPage.. ctl00$cphPage..

Para guardar la informacion proporcionada por la herramienta, se deben de seleccionar todos los campos
y posteriormente dar click en el icono del disket.

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar las contrasenas del correo electrénico
Se deben de capturar las contraseias de los gestores de correo electrénico por si el intruso las modificd
como parte del ataque.

Para ejemplificar la captura de contrasefias del correo electrdnico, se utilizara la herramienta mailpv.
’l L » 31_mailpv

OOr janizar

Nombre

|__ mailpv.cfg

: I @mailpv

magenes >
" B mailpy

D Musica | readme

E Documentos

El archivo mailpv debe ejecutarse como administrador.

La herramienta automdticamente busca en todos los archivos de configuraciéon y desencripta las
contrasefas.

Para el ejemplo, se muestra la siguiente informacion:

File Edit View Help

B FsA

Name Application
1921684399 Windows Mail

Password Profile Password Stre... SMTP Server
pawsl23 Medium 1921684399
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Para guardar la informacion proporcionada por la herramienta, se deben de seleccionar todos los campos

y posteriormente dar click en el icono del disket.

J File Edit View
&2 2 & 8
Application

Nombre: pass.evi
Tipo: [WM csv file (".csv)

Vinculos favoritos

| Documentos s _' clg
E imigenes k)
. A mailpy
B Misa [ pessevicsy
Mazs » | readme

">Arch|vo' ivo Edicion Formato Ver Ayuda
| ‘Account”,"Login Name","Password”,"web Site","Comments”

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realiz6 en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.

153



R

Guias Técnicas de Informatica | Casos de Uso: Investigacion Version: 1.0
Forense Forense y Peritaje Informatico

Seccion 7: Toma de evidencias desde el Registro

Capturar las redes WiFi a las que se han conectado
Verificar las redes WiFi a las que se han conectado resulta util para descubrir aplicaciones.

Para ejemplificar la captura de las redes WiFi a las que se han conectado, se utilizard la herramienta
wirelessnetconsole.

—————

TNombre Ext  Tamafio
[%{‘j; <DIR>
1 _J[32_wirelessnetconsole] <DIR>
TNombre Ext
&L

readme bt

S WirelessNetConsole chm

| IwirelessNetConsole exe

Mediante la aplicacién total commander, es posible abrir la consola dando click del lado derecho de la

aplicacion que es en donde se encuentra la carpeta wirelessnetconsole, posteriormente ir a Comandos >
Ventana DOS

= Tof release candidate 1 - SIN REGISTRAR

Archivo Seleccionr @ d“" Red Ver Cmﬁéuracién Inicio
BRI OROEr T L T I

[E8) =d Gh & EC)=d Gh g\
[-c-] ~ [_ninguno_] 17.653.672 Kb libres de 104.857.596 Kb totales. | S [_ningunn_] 17.653.672 Kb libres de 104.857.596 Kb tc
TNomb Ext T fio Fecha |Atib. [fNombre  Ext
%01 <DIR>  14/07/2009 01:52 —h- %l
readme ot
4 WirelessNetConsole chm
“IwirelessNetConsole exe

& | mmﬂ &3 (S Arbol de directorios.. Alt+F10
T:id s‘.Jh éﬁ\i #4 Buscar.. Alt+F7
i = ~ Etiqueta de Volumen...
-c-] ¥ [_ninguno_] 1
‘»F,l— Lh» gﬁn iJi' 4 Informacion del sistema...
TNombre %3 Sincronizar directorios...
wl] Lista rapida de directorios Ctrl+D
& Ir atrés Alt+Flecha izq.
Ventana DOS
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En la consola, se debe escribir el comando WirelessNetConsole.exe

[n C\windows\system32\¢cmd.exe . {L,.}

Se muestra la siguiente informacién:

Y Cl\windows\system32\cmd.exe

El pardmetro Signal Quality podria brindar indicios de la presencia de redes WiFi sospechosas, por
ejemplo, si se valida que existe una red con Calidad de la sefial a 40 % y la sefial del router verdadero es
de 100 %, lo anterior puede ser una importante evidencia a tomar en cuenta.
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Para capturar la informacidn en un archivo de texto, se ejecuta el siguiente comando:

WirelessNetConsole.exe > wifis.txt

Al abrirlo se muestra la siguiente informacion:

|7 JLister - [c\Swapp\fOr3ns3 II\32_wirelessnetconsole\wifis.txt] ||| ml(=) @

Fichero Editar Opciones Ayuda
WirelessNetConsole ul.00

{ Copyright (c) 2008 Nir Sofer

Web Site: http://wwuw.nirsoft.net

SSID : 785

Signal Quality : 90%

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Aplicaciones autoejecutadas en el inicio del sistema
El autoinicio es el lugar predilecto para perpetrar virus y troyanos en el sistema.

Es imperativo realizar una captura de todo el software que se ejecuta en forma automatica con el inicio
del sistema.

Para ejemplificar, se utilizard la herramienta WhatInStartup de Nirsoft, dicha herramienta proporciona
informacidn tal como el nombre de la aplicacidn, ruta completa en el disco duro, el nombre verdadero de
la aplicacién lo cual ayuda a validar si la aplicacion es realmente la que esta instalada en el sistema.

Es importante auditar todas las entradas de programas que se autoejecuten en el sistema.

Se debe ejecutar la herramienta como administrador.

ﬁwnutlnSlnrmb exe

Al ejecutar la herramienta, se mostrardn los siguientes campos:

File Edit View Options Help
sexiBEERTOA

Name Type Command Line Disabled ProductName  File Version Product Descri.. Company Location Process Path
ygram Files\AVAST Software 17.234190

o Bluetooth  Startup Folder .. "C:\Program Files\WIDCOMM\Blu.. No Bluetooth Soft.. 6.2.5.500 Bluetooth Tray.. Broadcom Cor.. C:\ProgramData\Micros.. C:A\Program File|
i‘)Google Up.. Registry -> Us.. C\Users\785\AppData\Local\Goo.. No Google Update 13327 Google Updat.. Google Inc. HKEY_CURRENT_USER\.. C:\Users\785\A¢
£ iTunesHel.. Registry -> Ma.. “"C\Program Files\iTunes\iTunesHe.. No iTunes 12416 TunesHelper Apple Inc. HKEY_LOCAL_MACHINE.. C:\Program File|
QIRHDVCpl  Registry -> Ma.. C\Program Files\Realtek\Audio\H.. No Realtek HD Au.. 1,0,0,425 Realtek HD Au.. Realtek Semic.. HKEY_LOCAL MACHINE.. C\Program File|
B 'SynAsusAc.. Registry -> Ma.. %ProgramFiles%\Synaptics\SynTP\.. No HKEY_LOCAL_MACHINE.. %ProgramFiles$
®SynTPEnh  Registry -> Ma.. %ProgramFiles%\Synaptics\SynTP\.. No HKEY_LOCAL_MACHINE.. %ProgramFiles$
®'UCam_Me.. Registry -> Ma.. "C:\Program Files\CyberLini\YouC.. No MUI StartMenu... 100.0519 MUI StartMenu... Cyberlink Corp.  HKEY_LOCAL_MACHINE.. C:\Program File}
“ Utilidad d...  Startup Folder .. "C\Program Files\TP-LINK\Utilida.. No C:\ProgramData\Micros.. C\Program File|

File Edit View Options Help
X O RF VA

Name Type Command Line Disabled Product Name

AvastULexe Registry -> Ma... "C\Program Files\AVAST Software.. No Avast Antivirus

n Bluetooth  Startup Folder .. "C\Program Files\WIDCOMM\Blu.. No Bluetooth Soft...
LHGoogle Up... Registry -> Us.. C:\Users\785\AppData\Local\Goo.. No Google Update
L iTunesHel,. Registry -> Ma.. "C\Program Files\iTunes\iTunesHe.. No iTunes

4')RtHDVCpP Registry -> Ma... C\Program Files\Realtek\Audio\H.. No Realtek HD Au...

B 'SynAsusAc.. Registry -> Ma.. %ProgramFiles%\Synaptics\SynTP\.. No
B 'SynTPEnh  Registry -> Ma.. %ProgramFiles%\Synaptics\SynTP\.. No
® 'UCam_Me.. Registry -> Ma.. "C\Program Files\CyberLink\YouC.. No MUI StartMenu...
“® Utilidad d... Startup Folder .. "C\Program Files\TP-LINK\Utilida.. No
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(e @] =]
File Version Product Descri.. Company Location Process Path
17.2.3419.0 AvLaunch com.. AVAST Software HKEY_LOCAL_MACHINE.. C\Program Fileﬁ
. 6.2.5.500 Bluetooth Tray.. Broadcom Cor.. CA\ProgramData\Micros.. C\Program File,
13327 Google Updat.. Google Inc. HKEY_CURRENT_USER\... C:\Users\785\A¢
12416 iTunesHelper Apple Inc. HKEY_LOCAL_MACHINE.. C\Program File
. 10,0425 Realtek HD Au.. Realtek Semic.. HKEY_LOCAL_MACHINE.. C\Program File|

HKEY_LOCAL_MACHINE.. %ProgramfFiles$
HKEY_LOCAL_MACHINE.. %ProgramFiles$
. 1.00.0519 MUI StartMenu.. Cyberlink Corp. HKEY_LOCAL_MACHINE.. C\Program File
C\ProgramData\Micros.. C\Program File|

File Created Ti.. File Modified .. File Attri... File Size Process Creal

25/03/2017 1:2.. 25/03/2017 1:2.. A 205512

02/08/2009 21... 02/08/2009 21.. A 795936 15/10/2018 |
. 25/03/2017 1.0.. 25/03/2017 1.0.. A 601752

01/06/2016 13... 01/06/2016 13:... A 164.152 15/10/2018 |

05/11/2009 13... 29/09/2009 7:2.. A 7.744.032 15/10/2018 |

' : -
: 11N/

PAV AT Y.

09/04/2013 10... A 846.848

£

15/04/2015 19....
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Para guardar la informacidn, se seleccionan todos los registros, luego click en el icono de disket.

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.

OCAL_MACHINE\Software\Micr

isoft\Windows\Start Me

R\Software\Microsoft\W

_LOCAL_MACHINE\Software\Microsoft\\

OCAL_MACHINE\Software\Micr

CAL_MACHINE\Software\Micr
L_MACHINE\Software\Micr

Software\Micr

soft\Windows\
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Capturar los dispositivos USB que se hayan conectado
Se debe recrear la base de datos de dispositivos USB conectados en el sistema.

En el archivo setupapi.view localizado en la ruta C:\Windows\inf\,

c:\Windows\inf\".*
{TName Ext Size Date Attr
o rawsilo inf 2.380 1470772009 01:51-a--
o rdpbus inf 2.776 1470772009 01:51-a--
2 mdiscmp inf 6.380 1470772009 01:51-a--
o rspndr inf 4.932 1370772009 17:50-a--
% rspndr PNF 6.988 10/11/2009 14:55a--
3 sbp2 inf 2.844 1470772009 01:51-a--
4 sceregvl inf 14.961 1370772009 20:08-a--
5 scrawpdo inf 1.644 1470772009 01:51-a--
5 scsidev inf 59.190 1470772009 01:51-a--
5 sdbus inf 12.210 1470772009 01:51-a--
4 secrecs inf 9.160 1370772009 20:08-a--
|_] setupapi evl  11.840 15/10/2018 23:55a--
_] setupapi ev2 5.016 1571072018 23:55a--
_] setupapi evd  51.200 15/10/2018 23:55a--
—_ setupapi.app log __78.402 15/10/2018 23:45.a--
\..setupapidev  log 3.840.176 15/10/2018 23562

Al abrirlo, muestra la siguiente informacion:

{2 Lister - [c\Windows\inf\setupapi.dev.log]
File Edit Options Help
[Device Install Log]

0S Version = 6.1.7600
Service Pack = 0.0
Suite = 0x0100
ProductType = 1
Architecture = x86

[BeginLog]
[Boot Session: 2009/11/10 18:52:04.703]

>>> [Setup Plug and Play Device Install]
>>> Section start 2009/11/10 18:53:52.343

set: ROOT\LEGACY_IIRSP\0000 -> setting CONFIGFLAG_FINISH_INSTALL on started
device.

set: ROOT\LEGACY_RSPNDR\0000 -> setting CONFIGFLAG_FINISH_INSTALL on started
device.

set: ROOT\LEGACY_WFPLWF\0000 -> setting CONFIGFLAG_FINISH_INSTALL on started
device.

set: ACPI\PNPBABS\4&25EE97CO&0 -> setting CONFIGFLAG_FINISH_INSTALL on
started device.

set: PCI\VEN_8086&DEV_7111&SUBSYS_197615AD&REV_B1\3&18D4SAN6R0&39 -> setting
CONFIGFLAG_FINISH_INSTALL on started device.

set: ROOT\LEGACY_NETBIOS\0000 -> setting CONFIGFLAG_REINSTALL on non-started
device.

set: ROOT\LEGACY_AMDSBS\0000 -> setting CONFIGFLAG_FINISH_INSTALL on started
device.

set: ROOT\LEGACY_ISAPNP\00OO -> setting CONFIGFLAG_FINISH_INSTALL on started
device.

Importante: se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de 512 tal como
se realizd en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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También es posible realizar la captura de la informacién en las claves de registro de Windows, para
realizarlo, se debe seleccionar la carpeta, luego ir a Archivo > Exportar.

Descargar subérbol...

Conectar al Registro de red...

Desconectar del Registro de configuraciones de red...

Imprimir... Ctrl+P
Salir

b-Ju LPTENUM
b-48 PC
b -Ju PCIDE
b -Ju Root
b-48 SCSI
b-Ju STORAGE =
b-de W
b4 UMB
b I USB/|
4 - ). USBSTOR
4 - ). Disk&Ven_Generic-&Prod_SD/MM(
4 ), 20021111153705700&0
). Control I
b - . Device Parameters
J. LogConf
J. Properties

P -

Guardaren: [iij Escritorio - @2 @

& A B
P’ ibliotecas swap
— A" Carpeta de sistema h Carpeta de sistema
Sitios recientes
f . Equipo Red
Carpeta de sistema Carpeta de sistema
Escritoss i
— 10_PromiscDetect&NetviewX \ adsl
e Carpeta de archivos I Carpeta de archivos
Bibliotecas > N
historian muicacheview
*‘: I Carpeta de archivos ' Carpeta de archivos
Equi k netpass (set B : :
s ‘ l RemoTeDesktopPassAdm) J ‘ ‘f"“ Jana
pe = Carpeta de archivos
Carpeta de archivos

Red
Nombre:  USB v
Tipo: [Archivos de Registro ("reg) ~|

Intervalo de exportacion ﬁ

© Todo

@ Rama seleccionada
HKEY_LOCAL_MACHINE\SYSTEM\CurmentControl Set\Enum\USB
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Continuando con el ejemplo, se abrira el archivo desde la aplicacién total commander.

c:\Forense\usbHistory.r1.1386\".
|TName Ext
tul]
—Jloutput]
res] Ico
;s reg
lD us. History c

N:Hislory exe
History PPl
' istory ic

Se muestra la siguiente informacion:

r
(%2 Lister - [c:\Forense\usbHistory.1.i386\USB.reg]
File Edit Options Help

Windows Registry Editor VUersion 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB]
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB\ROOT_HUB]

[HKEY_LOCAL_MACHINEASYSTEM\CurrentControlSet\Enum\USB\ROOT_HUB\4&42a462e&0]

“Capabilities"=dword: 00000080

“HardwarelID"=hex(7):55,00,53,00,42,00,5c,00,52,00,4F,00,4f,00,54,00,5F,00,48,\
00,55,00,42,00,26,00,56,00,49,00,44,00,38,00,30,00,38,00,36,00,26,00,50,00,\
49,00,44,00,37,00,31,00,31,00,32,00,26,00,52,00,45,00,56,00,30,00,30,00,30,\
00,30,00,00,00,55,00,53,00,42,00,5c,00,52,00,4F,00,4f,00,54,00,5f,00,48,00,\
55,00,42,00,26,00,56,00,49,00,44,00,38,00,30,00,78,00,36,00,26,00,50,00,49,\
00,44 ,00,37,00,31,00,31_00,32,00,00,00,55,00,53,00,42,00,5c,00,52,00,4F,00,\
4f,00,54,00,5F,00,48,00,55,00,42,00,00,00,00,00

“Containerlb"s"(Ooooallo?ipla-OOOO—FFFF-FFFFFFFFFFFF)“

“Service"="usbhub"

“ClassGUID"=""{36fc9e60-C ~11cf-8056-444553540000)"

“ConfigFlags"=dword: 00000000

“ParentIdPrefix"="5&2d58629c&p"

“Driver"="{36fc9e60-c465-11cF-8056-444553540000}\\0003"

**Class"="USB"

"Mfg"="Rusbport.inf,%generic.mfg%;(Controladora de host USB estandar)"

“DeviceDesc'="@usbport.inf ,%usb\\root_hub.devicedesc%;Concentrador raiz USB"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB\ROOT_HUB\A4&42ak62e&B\Device
Parameters])

“SumhnlicName"="\\22\\ISRERNNT HIRBLUA L2 ALA20f A/ FIRAAERR-rABC-11dA-RR15-ARA A0 AAK
«

Importante: se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de 512 tal como
se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Lo anterior también puede capturarse mediante otras herramientas, para el ejemplo, se utilizara la

herramienta usbHistory.

En la aplicacion total commander, se da click a la parte derecha de la pantalla que es en donde esta la

carpeta usbHistory.

c:\Windows\inf\*.* c:\Forense\u

[TName Ext _Size _ Date Attr | [TName Date Atr |
o rawsilo inf 2.380 1470772009 01:51-a- »  f.l..] <DIR> 1671072018 00:27---
o rdpbus inf 2.776 1470772009 01:51-a- 1[output] <DIR> 1571072018 23:51--
2 mdiscmp inf 6.380 1470772009 01:51-a- . resl ico 3.262 2870272008 11:04-a--
o rspndr inf 4.932 1370772009 17:50-a-- #juse reg 59.546 1671072018 00:26-a--
% rspndr PNF 6.988 1071172009 14:55a- | JusbHistory c 20.916 18/03/2008 15:32-a--
o sbp2 inf 2.844 1470772009 01:51-a- ..] usbHistory exe 37.376 28/02/2008 20:34-a-
o sceregvl inf 14.961 1370772009 20:08-a-- |_]usbHistory PPl 880 28/02/2008 10:41-a--
2 scrawpdo inf 1.644 1470772009 01:51-a- __] usbHistory c 211 2870272008 10:48-a--
o scsidev inf 59.190 1470772009 01:51-a--

o sdbus inf 12.210 1470772009 01:51-a-

o secrecs inf 9.160 1370772009 20:08-a-

| ] setupapi evl 11.840 1571072018 23:55a-

1 setupapi ev2 5.016 1571072018 23:55a- [&

|_] setupapi ev3 51.200 1571072018 23:55a--
. setupapi.app log 78.402 1571072018 23:45a--
_ setupapi.dev log 3.840.176 15/10/2018 23:56-a--

Luego ir a Commands > Run DOS

(Commands] Net Show Configuration Start

CD Tree... Alt+F10

Search... Alt+F7

Volume Label...

System Information...

Synchronize Dirs...

Directory Hotlist Ctrl+D

Go Back Alt+Left Arrow
¢

Run DO! N
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Forense

En la consola, se ejecuta el comando usbHistory.exe, al realizar esto, se muestra la siguiente informacion:

N

B¥ C:\Windows\system32\cmd.exe

icrosoft Windows [VUersion 6.1.7600]

Copyright <(c)> 2009 Microsoft Corporation. Reservados todos los derechos.

>:\Forense\ushHistory.rl1.i386>usbHistory.exe

USB History Dump
by nabiy <(c)>20@8

1) Generic— SD/MMC USB Device

ParentldPrefix:
Driver:{4d36e967-e: e-hfcl1-88002he10318>\0004

Disk Stamp: 18,/15,2018 23:55
Uolume Stamp: 10,/08./2018 0A3:42

instancelD: 2002111115 *ﬁh?l/](")&["l

c:\Forense\ushHistory.»r1.i386>

Para guardar la informacion en un archivo de texto, se ejecuta el siguiente comando:

usbHistory.exe > HistorialUSB.txt

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el cdlculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar la configuracion del Firewall
Se deben capturar las posibles excepciones del firewall.

Lo mds importante al momento de auditar las reglas del firewall, es validar que no existan excepciones
gue permitan conectar troyanos o aplicaciones de control remoto desde la red publica o privada.

Para realizar lo anterior es necesario navegar a las claves de registro en regedit en la siguiente ruta

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\Fire
wallPolicy\FirewallRules

1
File Edit View Favorites Help
ComputenHKEV_LOCAL MACHINE\SYSTEM\ CurrentC y
rspndr ~ || Name Type Data
RethuService 2b){05FB6BE1-757D-432B-815D-AD43A3D23686) REG_SZ v2.30}Action=Allow|Active=TRUE|Dir=0ut|Profile=...
:f::”‘“ 25 {05FFE1F2-BADD-40D7-8233-ACBB60BETF61) REG_SZ — TRUE|Dir=In|Profile=D.
. 25 (0722650 C-TFAB-43AF-9B18-T277C CGCEIED} REG_SZ Allow|Active=TRUE|Dir=In|Protocol=
RikAudioUniversalSenice
RBIFiter 25 {07CFa313-D1EC-AEAA-ABSG-DBT6TADTAFES} REG_SZ Allow|Active=TRUE[Dir=Out|Profile= .
RkBtMansery 25 {082A6FB3-2DAB-44FE-AFB4- 6FT23FDDB3AS} REG_SZ Allow|Active=TRUE[Dir=Out|Profile= .
RIWlang 25 {0BCFA2F6-4930-46CF-BC 32- TFAFBAEES) REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Profile= .
s3cap a5 7-6085-4TEC-BCTF- REG_SZ 230 Action=Allow|Active=TRUE|Dir=In|Protocol=
SafeConnectService 25}{103E511F-CB47-4B05-6118-EDB0GI631CD 5} REG_SZ TRUE|Dir=Out|Profile= .
SamSs 25 {128FT748- 5006-434D-0632-6065ASFDFETE} REG_SZ TRUE|Dir=In|Profile=D.
sbp2port 2){14B33BE9-A0TA-499B- 9320- 43TFDCACED6A} REG_SZ w230} Action=Allow|Active=TRUE[Dir=Out|Protoco..
SCardSur 35){151EC369-F484-4D71-962B- CEBB346BCFE3} REG_SZ w230 Action=Allow|Active=TRUE[Dir=Out|Profile= .
ScDeviceEnum 38){15EBACY5-062A-468D-AE2E-DEBI4192DET 1} REG_SZ w230 Action=Allow|Active=TRUE[Dir=Out|Profile= .
scfilter 38){16EDD7AD-DAA3-4631-BDFS-CEBAAT CBEDFF} REG_SZ w230 Action=Allow|Active=TRUE|Dir=In|Protocol=
Schedule 25){13500337-FF54-4442- BFES-672912CBCE06} REG_SZ w230 Action=Allow|Active=TRUE|Dir=In|Protocol=
sembus 28]{18FF13AC-CB7B-46CA-A191-205C8706BCTD} REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Protoco..
SCPolicySve 5] {191CAFAT-500A-4F77-87FB-220FD71 AAC3F} REG_SZ v2.30|Action=Allow|Active=TRUE|Dir=In|Protocol=
sdbus 25]{1A78222D-D36B-4404-ADFD-33AEDCOFFC20} REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Profile= .
SDFRd 28]{1C08B1E1-1024-43D4-85DB-ABSCEF4BCET6} REG_SZ w230 Action=Allow|Active=TRUE|Dir=In|Protocol=
SDRSVC 28]{1C397048-2500-4BAE-B825-841D3B33F7CD) REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Protoco..
sdstor 28]{1EACCACO-BOCE-45B8-8CB2-094F67DFBD3T} REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Protoco..
;EE([‘DOQI\::JSEM(E 25]{1ECDBCAB-CDB6-4200-AB4A-SOEBB4ET454D) REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Profile= .
SecutityHealthsenvice 25]{2073F CB6-BCB3-4B4A-B414- DB194FF39650} REG_SZ 230} Action=Allow|Active=TRUE[Dir=In|Profile=D.
SEMgrsve 25](212DF048-8F 2F-4F96-8576-1281E2E4F T78} REG_SZ w230 Action=Allow|Active=TRUE|Dir=In|Protocol=
SENS 25]{2590466D-0159-41DE-GABA-2AC4826693C2) REG_SZ 230 Action=Allow|Active=TRUE[Dir=In|Profile=D.
SensorDataService 25]{27725018-2B3F-4A10-ABTS-TF340AB75428) REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Profile= .
Sensorsenvice 28] {28DBEF20-F165-4718-93A3- F7D520C4TBOC) REG_SZ w230 Action=Allow|Active=TRUEDir=In|Protocol
Sensisve 25]{295BE0B7-0CA4-4912-8D9A-EADTST45FOAD) REG_SZ w230)Action=Allow|Active=TRUE|Dir=Out|Protoce.
SerCx 25]{2A66BD39-ECCD-4A96-8D3F-6BCEFE26709C) REG_SZ w230 Action=Allow|Active=TRUE[Dir=0ut|Profil
SerCx2 25){2B4CCEEE-2309-4541-9B30-18676C5A2DC3} REG_SZ w230 Action=Allow|Active=TRUE[Dir=Out|Profil
Serenum 25){310D275E-A6%6-4631-91A0-E312FBFTET3F} REG_SZ w230 Action=Allow|Active=TRUEDir=In[Protocol
Serial 25){32E8529E- ED56-4458-8735-9A33T9AT C671} REG_SZ w230 Action=Allow|Active=TRUE[Dir=Out|Profil
sermouse 25]{33F528FB-9469-41AA-BBAS-EDT03CI39EBF} REG_SZ w230 Action=Allow|Active=TRUEDir=In[Protocol
SessionEny 25]{34CTDDA3-5F10-4388-A910-26ED18FOEATT} REG_SZ w230 Action=Allow|Active=TRUE[Dir=Out|Profil
sfloppy 25)(354F1961-5F95-4E70-86E5- 19E9656165CD} REG_SZ w230 Action=Allow|Active=TRUE[Dir=Out|Protoce.
SgrmAgent 2U{35AE1DFI-EBAE-4BF9-9840- TFACDS7CI0EA} REG_SZ 230 Action=Allow|Active=TRUE[Dir=Out|Profil
SgrmBroker a8){38C DDAAG-0659-4D1E-9CIE-911CE41BC) REG_SZ v2.30]Action=Allow]Active=TRUE|Dir=In|Profile=
~ [} SharedAccess ab){39995CES-8241-4502-8C00-39946CTC533D} REG_SZ v2.30|Action=Allow|Active=TRUE|Dir=0ut|Profil
Ei“j“ 2]{3A7C7BBD-FDES-4991-95E3-A60DIGAF830} REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
frach 25]{3435422-0867-24D8-9147-4018D0359348} REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
B s 25]{303792D0-D99-416D-94E9-BDEAAT267ASF) REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
| w1 FirewallPolicy 28] {40BASOAS-8CFE-4997-B235-73E 15CBEE3RA] REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
H DomainProfile 25]{4155ABE3-188F-4095-BIED-75C2BD1DICT} REG_SZ 2.30|Action=Allow|Active=TRUE|Dir=Qut|Profile=
FirewallRules 25]{42840032- 2FF9-49EB-9291-D412F 2885186} REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
Mdm 25]49903939- E47B-4269- BEO2-TEODS13BDFES} REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
PublicProfile 25]{4A00C664-4AF4-4349-9DES-829E5861C227} REG_SZ 2.30|Asction=Allow|Active=TRUE|Dir=Qut|Profil
Restrictedinterfaces 25]{4AABDBAD-135A-4C39-0D91-302C1CEET0DC) REG_SZ 2,30, | TRUE|Dir=| =
RestrictedServices 25){4B3ACE28-TCAF-4302-A263- 33FOFFBESACE} REG_SZ w230lAction=Allow|Active=TRUEIDir=OutlProfile= ..
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Para obtener la informacidn, es necesario seleccionar la carpeta FirewallRules, luego ir a:

Archivo > Exportar.

mﬁﬁdﬁ Ver Favoritos Ayuda

i \r b
Carg barbol...

Descargar subarbol...

Conectar al Registro de red...

Desconectar del Registro de configuraciones de red...

Imprimir...
Salir

Ctrl

nou

Nombre:
Tipo:

Intervalo de exportacion

() Todo

@ Rama seleccionada

J. ServiceModelOperation 3.0.0.0
). ServiceModelService 3.0.0.0
J. SessionEnv
). sffdisk
). sffp_mmc
). sffp_sd
). sfloppy
4 ). SharedAccess
» - Ju Defaults
). Epoch
J. Epoch2
4|, Parameters
4 |, FirewallPolicy
4. DomainProfile
4. Logging
+ 1. FirewallRules

[

Lo ]

FirewallRules|

Archivos de Regstro (" reg)

e )
—

HKEY_LOCAL_MACHINE\SYSTEM\CumrentControl Set \services'\Shared Access\Parameters \FirewallPo
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En la aplicacion total commander se selecciona el archivo y click en F3 View.

= ................................................................................. legl37 ]
msi 9615
txt 33
E txt 906.6
J MTF evi
“INetviewx exe 409
- . - . e A

133k 74759k in 17 24 hiles
c:\For

. F3View ||  FAEdt |

Se muestra la siguiente informacidn:

Windows Rs"«'s\try Editor Uersion 5.00 -

[HKEV_L(lan_mcul'E\SVSIEM\Cu%entcontrolSet\seruices\Sharednccess\Paraneters\Fireualll’olicy\FireuallRules]
“SSTP-IN-TCP"="v2.10|Action=A1Yow|Active=FALSE |Dir=In|Protocol=6|LPort=443|App=Systen|Name=@sstpsvc.dll,-35002|Desc
“Netlogon-NamedPipe-In"="v2.10|Action=Allow|Active=FALSE|Dir=In|Protocol=6|LPort=445|App=Systen|Name=@netlogon.dll,
“SNMPTRAP-In-UDP"="v2.108]|Action=Allow|Active=FALSE|Dir=In|Protocol=17|Profile=Private|Profile=Public|LPort=162|RAk=
trap.exe,-3|"
“SNMPTRAP-In-UDP-NoScope'="v2.108|Action=Allow|Active=FALSE|Dir=In|Protocol=17|Profile=Domain|LPort=162|App=%Systenmk
“WMP-In-UDP"="v2.18]|Action=Allow|Active=FALSE |Dir=In|Protocol=17 |App=%ProgramFiles%\\Windows Media Player\\wmplayer
“WHP-0ut-UDP"="v2.10|Action=Allow|Active=FALSE |Dir=0ut|Protocol=17 |App=%ProgranFiles%\\Windows Media Player\\wmplay
“WMP-0ut-TCP"="v2.10|Action=Allow|Active=FALSE |Dir=0ut|Protocol=6|App=%ProgranFiles%\\Windows Media Player\\uwmplaye
“WHMPNSS-QWave-In-UDP-NoScope'="v2.108|Action=Allow|Active=FALSE|Dir=In|Protocol=17|Profile=Domain|LPort=2177|App=%Sy
“WMPNSS-QWave-0ut-UDP-NoScope'="v2.108|Action=A1low|Active=FALSE |Dir=0ut|Protocol=17|Profile=Domain|RPort=2177 |App=%
“WHPNSS-QWave-In-TCP-NoScope”="v2.10|Action=Allow|Active=FALSE |Dir=In|Protocol=6|Profile=Domain|LPort=2177|App=%Sys
“WMPNSS-QWave-0ut-TCP-NoScope'="v2.108|Action=Allow|Active=FALSE |Dir=0ut|Protocol=6|Profile=Domain|RPort=2177|App=%S
“WHPNSS-HTTPSTR-In-TCP-NoScope*="v2.10|Action=Allow|Active=FALSE |Dir=In|Protocol=6|Profile=Domain|LPort=10243|App=S
“WHPNSS-HTTPSTR-0ut-TCP-NoScope"="v2.18|Action=A11low|Active=FALSE |Dir=0ut|Protocol=6|Profile=Domain|RPort=10243|App
“WMPNSS-WHP-In-UDP-NoScope'="v2.108]|Action=A11low|Active=FALSE |Dir=In|Protocol=17|Profile=Domain|App=%PROGRAMF ILESZ\\
“WMPNSS-WMP-0ut-UDP-NoScope™="v2.18]|Action=Allow|Active=FALSE |Dir=0ut|Protocol=17|Profile=Domain|App=%PROGRAMF ILES%
“WHPNSS-WHP-0ut-TCP-NoScope'="v2.108|Action=Allow|Active=FALSE|Dir=0ut|Protocol=6|Profile=Domain|App=%PROGRAMF ILES%\
“WHPNSS-In-UDP-NoScope”="v2.108|Action=Allow|Active=FALSE|Dir=In|Protocol=17 |Profile=Domain|App=%PROGRAMF ILESZ\\Wind
“WMPNSS-0ut-UDP-NoScope*="u2.108|Action=Allow|Active=FALSE|Dir=0ut |Protocol=17|Profile=Domain|App=%PROGRAMF ILESZ\\Wi
“WHPNSS-In-TCP-NoScope'="v2.108|Action=Allow|Active=FALSE|Dir=In|Protocol=6|Profile=Domain|App=%PROGRAMF ILESZ\\Windo
“WHMPNSS-0ut-TCP-NoScope”="v2.18|Action=Allow|Active=FALSE |Dir=0ut|Protocol=6|Profile=Domain|App=%PROGRAMF ILESZ\\Win
“WMPNSS-QWave-In-UDP"="v2.108|Action=Allow|Active=FALSE|Dir=In|Protocol=17|Profile=Private|Profile=Public|LPort=2177
EmbedCtxt=@FirewallAPI.d11,-31252|"
“WHPNSS-QWave-Out-UDP"="v2.18|Action=Allow|Active=FALSE|Dir=0ut|Protocol=17|Profile=Private|Profile=Public|RPort=21 _

AlFmhedltet=RAFirewal1aPT dA11 -2192521"
« ’

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el célculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar posibles Registry Spawnings
Windows almacena en el registro ciertas entradas que tienen que ver con la asociacion de extensiones y
programas.

Existe una técnica utilizada por los troyanos y los virus que se denomina Registry Spawner, un Registry
Spawner es una modificacion a cierta entrada del registro que tenga que ver con las extensiones para
ejecutar otro archivo u otra extensién de archivo, etc.

En regedit, se extiende a carpeta la carpeta HKEY_ CLASSES ROOT.

;.
File Edit View Favorites Help
Computer\HKEY_CLASSES_ROOT

~ [ Computer
. HKEY_CLASSES_ROOT
HKEY_CURRENT _USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG
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Dentro de dicha carpeta existe una rama de registro para cada tipo de extensién de archivo.

ﬁ Registry Editor
File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE

w [ Computer
~ | | HKEV_CLASSES_ROOT
N

001

326

Sfr

3g2

3ap

3gpd

3gpp
3mf

>

W WLV W W WY

.aac
.aaui
.ac3

e W W

i .accda

5 .accdb

.accde

.accde

accdr

> accdt

accdu

.accdw

accft
.accountpicture-ms
.acl

> .acrobatsecuritysettings
.ade

adn

Para validar el contenido, se debe desplegar lo siguiente:

Shell > open >command.

4 tfile
.. Defaultlcon
4 - . shell
4|, open
.. command
L, prnt
., printto
m

»o\HKEY_CLASSES_ROOT\t«file\shel\open\command
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Al realizar lo anterior, se mostrara lo siguiente:

Nombre Tipo

ab| (Predeterminado) REG_EXPAND_SZ

Datos
%SystemRoot%\system32\NOTEPAD.EXE %1

Significa que al abrir un archivo .txt, se abrira el Notepad.

Un virus podria tener acceso al registro y reemplazar el programa original, que para el ejemplo es el

Notepad.
& - lY[Pﬂm%’
Editar cadena _A
Nombre de valor
(Predeterminado)
Informacidn del valor
%SystemRoot % \system 32\NOTEPAD EXE %1
Aceptar ] | Cancelar
Para el ejemplo, se modificard de la siguiente manera:
e pEAEASLEY
Editar cadena [t 3
Nombre de valor
(Predeterminado)
Informacién del valor
%SystemRoot % \system32\CALC EXE %1
| Aceptar | , Cancelar

De tal manera que cuando se abra un archivo .txt, se abrira la calculadora.

Para obtener la informacidn, es necesario seleccionar la carpeta HKEY_CLASSES ROOT, luego ir a:

Archivo > Exportar.

Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccién 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Capturar listado de aplicaciones instaladas
La lista de aplicaciones instaladas brindard informacién de posibles manipulaciones.

Se debe realizar la copia de la rama del registro encargada de las aplicaciones instaladas.
Por lo tanto, es necesario ir a la siguiente ruta:
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

Una vez seleccionada la carpeta Uninstall, ir a: Archivo > Exportar.

¥ Editor del Registro
Edicion Ver Favoritos Ayuda
Liiportar...

j F_Nr ar...
* 'S

S — .

Teo:  [Arcvos de Regao (eg) _») [ Concelar

Intervalo de exportacion
Todo
© Rama seleccionada
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft \Windows\Cument Version'\Uninstall

5

Para el ejemplo, se abre el archivo desde la aplicacion total commander haciendo click en F3 View.

e TTTH SITICILUTISUNG | swum
A;:\ln it reg 11
O exe 207.
(ABED exe 40.
 estadoRed txt 3
__Fecha_Hora_lnicio_8.. txt
FuewallRules reg 137.
félm-Z.IBBﬂBll-:etup.. msi 961!
~_hardware xt 3.
~ logs txt 906
_IMTF evi
—ar . - an

O0k/74770k in 07 25 files

c:\Forense\usbHistory.r1
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Se muestra la siguiente informacion:

PR Lister - [c:\Forense\Appsinst reg]
File Edit Options Help
Windows Registry Editor Uersion 5.00

[HKEY_LOCAL_MACHINE\SOF TWARE\Microsoft\Windows\CurrentUersion\Uninstall]

[HKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentUersion\Uninstall\Anti-keylogger]
“DisplayNase”="nti-keylogger"

“HelpLink™ "h[,://www.anti-keyloggers.con™

"Publisher"=“k‘§toun Corporation LLC"

“URLInfoAbout http://www.anti-keyloggers.com™

“UninstallString”="C:\\Program Files\\Anti-keylogger\\Anti-keylogger.exe /uninstall"
“Displaylcon”="C:\\Program Files\\Anti-keylogger\\Anti-keylogger.ico"
“DisplayVersion"="7.4"

[HKEY_LOCAL_MACHINE\SOF TWARE\Microsoft\Windows\CurrentUersion\Uninstall\Connection Manager]
“SystemComponent=dword: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentUersion\Uninstall\Digi-Watcher.com]

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentUersion\Uninstall\Digi-Watcher.com\Watcher 2.33]
“DisplayName'="Digi-Watcher.com\\Watcher 2.33"

“DisplayVersion"="2.33" 7
“URLInfoAbout"="http://www.digi-watcher.con"

“Publisher”="Digi-Watcher.com"

“UninstallString”="C:\\Program Files\\Digi-Watcher.com\\Watcher 2.33\\Uninst.exe"

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentUersion\Uninstall\DirectDrawEx]

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentUersion\Uninstall\Disk Investigator]
“DisplayName'="Disk Investigator 1.51"

“UninstallString”="C:\\Program Files\\Disk Investigator\\uninst.exe"
“Displaylcon”="C:\\Program Files\\Disk Investigator\\di.exe"

“DisplayVersion’=""1.51"

“URLInfoAbout”="http://www.theabsolute.net/sware"

“Publisher"="Kevin Solway"

[HKEY_LOCAL_MACHINE\SOF TWARE\Microsoft\Windows\CurrentUersion\Uninstall\DXM_Runtime]
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentUersion\Uninstall\Fontcore]
[HKEY_LOCAL_MACHINE\SOF TWARE\Microsoft\Windows\CurrentUersion\Uninstall\IE40]
Importante: Al finalizar, se debe realizar la toma de la fecha y de la hora, asi como el calculo de Hash de
512 tal como se realizé en la seccidn 1.1, lo anterior es un mecanismo que permite asegurar la evidencia.
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Seccion 8: Asegurar el reingreso del forense al sistema
Que es un HOUSEKEEPER y porqué es necesario

Un House Keeper es una forma de retorno a una maquina por otro lado aun si se le ha bloqueado la cuenta

de usuario normal o administrador.

Se deben crear House Keepers en todas las mdquinas que van a estar bajo auditoria para que, en el caso
de algln incidente, el trabajo forense se pueda concretar de mejor forma.

Plantando el Housekeeper forense
Existe una cuenta mds poderosa que la del administrador, es la cuenta maquina o system.

Si se asegura un house keeper con privilegios de system, sera posible pasar por encima de los rootkit que
podria haber instalado el intruso.

Uno de los house keepers mas facil de instrumentar y de los mds efectivos ya que proporciona una Shell
con privilegios system es el house keeper de las sticky key, las sticky key son un artificio de accesibilidad
en casos de movilidad reducida, por ejemplo, en donde se repite la movilizacién de una tecla 5 veces y se
abre una aplicacién que tiene varias opciones de accesibilidad.

En Windows 7, 8 y 10, la aplicaciéon se llama Utilman.exe y se encuentra localizada en la carpeta
Windows/System32.

El truco esta en reemplazar ese archivo cmd.exe que corresponde a la consola de DOS.
Para el ejemplo, se realiza lo siguiente:

Se ejecuta como admin el cmd, posteriormente ubicarse en la ruta \Windows\System32

Microsoft Windows [Uersion 6.1.7680]

Copyright <(c) 2089 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32)

Ejecutar el siguiente comando: copy Utilman.exe

C:\Windowsssystemnd22>copy Utilman.exe
1 archivo<(s? copiado{s).

Luego, ejecutar el siguiente comando: copy cmd.exe utilman.exe

C:\Windows\system3dZ2 copy cmd.exe utilman.exe

. Sobrescribir utilman.exe? (Si/No/Todo): s
1 archivo(s) copiado(s).
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Al presionar 5 veces la tecla Shift, abrira la consola.

BN sethc.exe o] @ |

El sistema no puede encontrar el texto del mensaje para el mensaje numero Bx2350N
:n el archivo de mensajes para Application.

Copyright <(c) 2009 Microsoft Corporation. Reservados todos los derechos.

IC:\Windows\system32>

Para el ejemplo se asume que se ha troyanizado Windows y que no se tiene acceso para poder realizar la
toma de evidencias.

La ventana que se muestra a continuacion funciona con privilegios system.

Al presionar 5 veces la tecla Shift, se abrird la consola, por lo tanto, se ejecuta el comando whoami y se
indica que el usuario system es el actual.

BN sethc.exe o] @ )
El sistema no puede encontrar el texto del mensaje para el mensaje numero Bx2350
en el archivo de mensajes para Application.

Copyright <(c) 2089 Microsoft Corporation. Reservados todos los derechos.

El sistema no puede encontrar el texto del mensaje para el mensaje numero Bx8 en
el archivo de mensajes para System.

C:\Windows\system32 >vhoani

nt authority\system

Windows\system32>

Luego, se ejecuta el comando explorer.

C:\Windows\systeniZdlexplorer

Tardard un poco en dar acceso, lo anterior se debe a que el usuario system no es un usuario humano, por
lo tanto, nunca tuvo un perfil creado, asi que tarda un poco hasta que genera el perfil como si fuese un
usuario real.
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Luego de eso, ya se tendria acceso al sistema tal como se muestra en la siguiente imagen.

Todos los programas

2

Documentos

SYSTEM

Imagenes

Musica

Ue; S

Equipo

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico
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Seccion 9: Analisis de Logs y procesos adicionales

Analisis de Logs — Descubrir usuarios nuevos o sospechosos
Es necesario ir a Computer Management.

A

File Action View Help

e 25 @E =

A Computer Management (Local | Volume ] Lnyoul] Type I File System ] Status ] Clpxityl Free Sg
4 1{! System Tools s (C) Simple Basic NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 59.66 GB 55.30 C
@ Task Scheduler # System Reserved Simple Basic NTFS Healthy (System, Active, Primary Partition) 350MB 332 ME

& Event Viewer .!j Windows8LiteV32017 (D:) Simple Basic UDF Healthy (Primary Partition) 706 MB O0MB

g Shared Folders
& Local Users and Groups|
& Performance
@ Device Manager
4 %2 Storage

£y Services and Applications
I

Posteriormente ir a Event Viewer y desplegar Windows logs.

A

File Action View Help

«< | 27 B

A Computer Management (Local
4 |[} System Tools
(® Task Scheduler
.
- Custom Views
4 % Windows Logs
l._] Applicatiog
] Security
] Setup
[&] System
[] Forwarded Event

Para el ejemplo, se dio click derecho en Application, Security, Setup & System y luego click derecho para
ir a la opcién Save all Events as.

Open Saved Log...
Create Custom View...

WU W ——

Import Custom View...
Clear Log...
Filter Current Log...
Properties
Find...

Save All

Attach a this Log...

Help »
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Se Guardan los archivos como .txt.

Seclogbt Applog.bet

SysLog.tx SetlLog.txt

Luego se deben generar archivos desde la consola.
Se ejecuta el siguiente comando:

Find /1 “Account Name” Seclog.txt > SecLog1.txt

»:\Users\Administrador\Desktop>find /I "Account Name" Seclog.txt > SeclLogl.txt

Lo que hace el comando es buscar el parametro Account Name en el archivo SeclLog,txt para luego colocar
esa informacion en un nuevo archivo de texto.

/1 significa que ignore si las palabras son mayusculas o minusculas.
Continuando con el ejemplo, se utilizara la herramienta HackersUtility.
En HackersUtility ir a:

Cracking! > Words Processing > Xtrak Words.

File 7Cracking! Tools.. Network OtherStuff System Window Help!

o Crack Passwords... » L|reco| N | /)
. Words Prcessing... » Words Wizard... Ctrl+W

XTra@Vords Ctri+X

Sort Ctrl+S
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Forense

Como entrada, se coloca el archivo de texto que contiene los Account Name, en este caso es el archivo
SeclLogl,y como salida se coloca el nombre del nuevo archivo que se desea generar, para el ejemplo se

nombro SecLogA.

Input Filename:
|C:\Users\Administrador\Desktop\SecLogl tt »|  Browse |

ad

Output Filename:
|C:\Users\Administrador\Desktop\SecLogaltst v |

cwes | 0]

Extracting Words from: SecLog! txt
100%

ERENERNERRNERRNNRRRNRRRERRN|
L]
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Al abrir el archivo generado, se muestra lo siguiente:

File Edit Format View H
IISECLOG
™T
Account
Name
WINDOZE
Account
Name
SYSTEM
Account
Name
WINDOZE
Account
Name
SYSTEM
Account
Name
Administrador
Target
Account
Name
Guest
Account
Name

Sin embargo, se aprecia que existen pardmetros repetidos, para quitar los parametros repetidos para
efectos de optimizar el analisis ir a HackersUtility, a la opcidn:

Cracking! > Words Processing > Sort

File Cracking!— Tools... Network OtherStuff System Window Help!

STAR] Crack Passwords... » Lreco| N
END’

Words Prcessing... » Words Wizard... Ctrl+W
XTrakt Words Ctri+X

Sort Ctrl+S
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La entrada, en este caso seria el archivo SecLogA y la salida seria el nuevo archivo .txt a generar.

Input Filename:
|C:\Users\Administrador\Desktop\SecLogA tst w|  Browse |

W |
Output Filename:

|C:\Users\Administrador\Desktop\SecLog |t v |

Al abrir el archivo, se muestran sin repeticién todos los nombres de los usuarios que han intervenido en
todos los logs.

File Edit Format View Help
ANONYMOUS
Access
Account
Administrador
Administrator
Administrators
Assistance
Backup

oM
Configuration
Control
Cryptographic
DM

Desktop
Distributed
Event

GEFU

Guest

Guests

Hyper

IIS

IUSRS

LOCAL

Importante: Se recomienda comparar la informacién contenida en el archivo que fue procesado en
HackersUtility con la informacion contenida en el archivo original, para los ejemplos el archivo original es
Seclog.txt, ya que, al efectuar dicha comparacion, se obtendra un mejor analisis de la situacién en la
investigacion forense.
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Analisis de Logs — Descubrir intentos de ingreso sin contrasefia
En esta seccidn se utilizan los siguientes parametros de busqueda:

Find /1 “Blank Password” Seclog.txt > SecLog_BlInkPass.txt.

WWserssAdministrador\Desktop>f ind I "Blank Password" Seclog.txt > Seclog_Blnk

Pass .txt_

Lo que hace el comando es buscar el parametro Blank Password en el archivo SecLog,txt para luego colocar
esa informacidén en un nuevo archivo de texto.

/1 significa que ignore si las palabras son mayusculas o mindsculas.

Al abrir el archivo, se mostrara las fechas y horas en que se ha intentado descubrir la existencia de una
contrasefia en blanco para una cuenta.

Seclog_Bink

File idr( Format View Help

ffffffffff SECLOG.TXT

Audit Success 4/3/2020 10:57:58 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 4/3/2020 10:57:58 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 4/3/2020 10:57:58 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 4/3/2020 10:57:58 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/28/2020 1:03:59 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:50:19 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:50:18 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:50:18 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:50:18 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:44:45 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:44:45 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:44:08 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 1/27/2020 8:44:08 AM Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 12/20/2019 2:33:09 PM  Microsoft-Windows-Security-Auditing
of a blank password for an account.

Audit Success 12/20/2019 2:32:55 PM  Microsoft-Windows-Security-Auditing
of a blank password for an account.

Importante: Se recomienda comparar la informacidn contenida en el archivo con la informacién
contenida en el archivo original, para los ejemplos el archivo original es SecLog.txt, ya que, al efectuar
dicha comparacién, se obtendra un mejor analisis de la situacidn en la investigacién forense.
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Analisis de Logs — Descubrir cambios de dominio y nombre de PC
En esta seccidn se utilizan los siguientes parametros de bldsqueda:

Find /I “Account Domain” Seclog.txt > SecLog_Domains.txt

>:\Users\Administrador\Desktop>find /I "Account Domain' Seclog.txt > SecLog_D.tx

Para ver el contenido de dicho archivo, se ejecuta el siguiente comando:

NUsers\Administrador\Desktop>type SecLog_D.txt

Al ver el contenido del archivo, se determina que hay muchas repeticiones:

= cmd

count Domain: WORKGROUP
scount Domain: Window Manager
>count Domain: WORKGROUP
>count Domain: Window Manager
ount Domain: WORKGROUP
sount Domain: Window Manager
ount Domain: NT AUTHORITY
count Domain: WORKGROUP
count Domain: NT AUTHORITY
scount Domain: NT AUTHORITY
count Domain: WORKGROUP
scount Domain: NT AUTHORITY
count Domain:
ount Domain: NT AUTHORITY
ount Domain: WORKGROUP
count Domain: WORKGROUP
ount Domain: WORKGROUP
ount Domain: WIN-GEFU2UBSLDP
count Domain: NT AUTHORITY
>count Domain: WORKGROUP
ount Domain: NT AUTHORITY
ount Domain:
>count Domain: NT AUTHORITY
:count Domain: NT AUTHORITY
scount Domain: WORKGROUP
>count Domain: NT AUTHORITY
ount Domain: NT AUTHORITY
count Domain: WORKGROUP
>count Domain: NT AUTHORITY
>count Domain: NT AUTHORITY
count Domain: WORKGROUP
count Domain: NT AUTHORITY
rount Domain: NT AUTHORITY
ount Domain: WORKGROUP
rount Domain: NT AUTHORITY
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Por lo cual, se utiliza la herramienta HackersUtility utilizando primero Xtract Words y luego Sort tal como
se realizé en la seccién 9.1

Una vez que el archivo ya haya sido procesado, se mostrara la siguiente informaciéon con lo cual ya sera
posible proceder con el analisis:

File Edit Format View Help

AUTHORITY
Account
Builtin
Domain
GEFU
Manager
SECLOG
SLDP

T
Target
WIN
WORKGROUP
Window
windoze

Importante: Se recomienda comparar la informacién contenida en el archivo que fue procesado en
HackersUtility con la informacidon contenida en el archivo original, para los ejemplos el archivo original es
Seclog.txt, ya que, al efectuar dicha comparacion, se obtendrd un mejor andlisis de la situacion en la

investigacion forense.
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Analisis de Logs — Descubrir manipulacion en aplicaciones
En esta seccidn se utilizan los siguientes parametros de busqueda:

Find /1 “hash” Seclog.txt > SecLog_hashChngd.txt

o] cmd - 0 KN

:\Users\Admninistrador\Desktop>find /I "hash" Seclog.txt > SeglLog_hashChngd.txt

Al abrir el archivo, se muestra la siguiente informacion:

Seglog_hashChngd.txt - Notepad - olEl
File Edit Format View Help
.......... SECLOG. TXT ‘
Audit Failure 1/28/2020 1:41:53 AM Microsoft-Windows-Security-Auditing 5038 System Integrity "Code integrity determined that the image

nauthorized modification or the invalid hash could indicate a potential disk device error.
ty-Auditing 5038 System Integrity "Code integrity determined that the image
unauthorized modification or the invalid hash could indicate a potential disk device error.

hash of a file is not valid. The file could be corrupt due
Audit Failure 1/27/2020 11:31:48 PM  Microsoft-Windows
hash of a file is not valid. The file could be corrupt due

Importante: Se recomienda comparar la informacién contenida en el archivo con la informacién
contenida en el archivo original, para los ejemplos el archivo original es SecLog.txt, ya que, al efectuar
dicha comparacién, se obtendra un mejor analisis de la situacién en la investigacion forense.

Analisis de Logs - Descubrir elevacion de privilegios
En esta seccion se utilizan los siguientes pardmetros de busqueda:

Find /1 “special privileges” Seclog.txt > SecLog_SpecPriv.txt

o] cmd - O KN

C:\Users\Administrador\Desktop>find /I "special privileges" SeclLog.txt > SeclLog

specPriv.txt

El comando filtrard todos los eventos por donde algun proceso o cuenta de usuario haya escalado
privilegios.

Al abrir el archivo, se muestra la siguiente informacion:

Seclog_SpecPriv.xt - Notepad - olEH

File Edit Format View Help

---------- SECLOG. TXT

Audit Success 4/3/2020 11:07:41 AM Microsoft-Windows-Security-Auditing 4672 Special Logon "Special privileges assigned to new logon.

Audit Success 12/20/2019 3:00:56 PM  Microsoft-Windows-Se ty-Auditing 4672 Special Logon “Special privileges assigned to new logon.

Audit Success 12/20/2019 2:50:09 PM  Microsoft-Windows-Security-Auditing 4672 Special L]ogo" “Special privileges assigned to new logon.

Audit Success 12/20/2019 2:40:52 PM  Microsoft-Windows-S -Auditing 4672 Special Logon “"Special privileges assigned to new logon.

Audit Success 12/20/2019 1:59:18 PM  Microsoft-Windows-S y-Auditing 4672 Special Logon "Special privileges assigned to new logon.

Audit Success 12/20/2019 1:58:12 PM  Microsoft-Windows-Se Auditing 4672 Special Logon “Special privileges assigned to new logon.

Audit Success 12/20/2019 1:58:01 PM  Microsoft-Windows-Security-Auditing 4672 Special Logon “Special privileges assigned to new logon.

Se recomienda filtrar la hora y fecha en las que se produjo la intrusion.

Importante: Se recomienda comparar la informacidén contenida en el archivo con la informacién
contenida en el archivo original, para los ejemplos el archivo original es SeclLog.txt, ya que, al efectuar
dicha comparacién, se obtendra un mejor analisis de la situacidn en la investigacion forense.
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Analisis de Logs — Descubrir ingresos remotos anonimos
En esta seccidn se utilizan los siguientes parametros de busqueda:

Find /I “anonymous” Seclog.txt > SecLog_AnonLogin.txt

] cmd

»:\Users\Administrador\Desktop>find /I "anonymous"' Seclog.txt > SecLog_AnonLogin

5 - .

Al abrir el archivo, se muestra la siguiente informacion:

Seclog_Anon|
File Edit Format View Help
---------- SECLOG. TXT
Security ID: ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON
Security ID: u ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON
Security ID: ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON
Security ID: ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON
Security ID: ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON
Security ID: ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON
Security ID: ANONYMOUS LOGON
Account Name: ANONYMOUS LOGON

Importante: Se recomienda comparar la informacidén contenida en el archivo con la informacién
contenida en el archivo original, para los ejemplos el archivo original es SeclLog.txt, ya que, al efectuar
dicha comparacién, se obtendra un mejor analisis de la situacién en la investigacion forense.

Por ejemplo, al buscar ANONYMOUS LOGON en el archivo original (SecLog.txt) se puede visualizar la
siguiente informacién:

Eile Edt Format View Help
Logon GUID is a unique identifier that can
Transited services indic ch intermedi

Audit Succ
Subje -+
nd
d what , Find Neat
wrection Cancel
Logor [ ]Match case ol e
Impersonation Level Impersonation
New Logon:

ONYMOUS LOGO
ANONYMOUS LOGON

NT AUTHORITY

@x1751F

{ 00000000 - 2000 - 0000 - ¢

Process Information
Process ID: 0x0
Process Name

tation Name
e Network Address

ce Port:

Detailed hentication Information

NtLmSsp
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Analisis de Logs — Buscar inicios y detencion del Firewall
En esta seccidn se utilizan los siguientes pardmetros de bldsqueda:

Find /I “the windows firewall service” Seclog.txt > SecLog_FirewallStates.txt
= cmd - o EN

J:\Users\Administrador\Desktop>find /1 "“"the windows firewall service" SecLog.txt

> Seclog_FirewvallStates.txt

Al abrir el archivo, se muestra la siguiente informacion:

Seclog_FirewallStates.xt - Notepad - olEN
File Edit Format View Help
rrrrrrrrrr SECLOG. TXT
Audit Success 12/20/2019 1:57:38 PM  Microsoft-Windows-Security-Auditing 5024 0t ystem Events The Windows Firewall service started
successfully.
Audit Success 10/14/2019 12:19:40 PM Microsoft-Windows-Security-Auditing 5024 Other System Events The Windows Firewall service started
successfully.
Audit Success 10/3/2019 1:13:32 AM Microsoft-Windows-Security-Auditing 5024 Other System Events The Windows Firewall service started
successfully.
Audit Success 9/16/2019 10:53:55 PM  Microsoft-Windows-Security-Auditing 5024 Other System Events The Windows Firewall service started
successfully.
Audit Success 9/16/2019 2:02:31 MM Microsoft-Windows-Security-Auditing 5024 Other System Events The Windows Firewall service started

successfully.

Importante: Se recomienda comparar la informacién contenida en el archivo con la informacién
contenida en el archivo original, para los ejemplos el archivo original es SecLog.txt, ya que, al efectuar
dicha comparacion, se obtendrd un mejor analisis de la situacién en la investigacion forense.

186



T
Version: 1.0

Guias Técnicas de Informatica | Casos de Uso: Investigacidn
Forense y Peritaje Informatico

Forense

Guia 4: Técnicas de Recuperacion de Informacion

Proceso

?

Inicio
Andlisis de v g "
— enerar reporte
Resultados 4

éinvolucra
Evento v/o
. modifica
disruptivo inf e
informacién Evaluacién de
sensible?
postura de
Seguridad
éSabe ™ No l

cualesel

e
£ |
Creacion de caso P S
(,/ éj;s":ar:::r \ s Anilisis de D
" /' Causa Raiz

de investigacion

Validacién de
digital forense -
\ sido evitado?

o ——# configuracion
del sistema l
Entrevistas Ne
Remediacién é Preservacion
|:| Identificacidn
. Recuperacion de Informacion
Peritaje relevante al caso de id
informatico . e al Recoleccién
investigacion digital forense
Adquisicion

Figura 1: Diagrama del proceso
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Detalle

Propésito Técnica

Descripcion

Evento Disruptivo

Evento producido de forma maliciosa
con el objetivo de obtener informacién
sensible y/o dafiar el honor de el
objetivo

Ingenieria social,
hacking no ético,
etc.

Vulneracién de
equipos
informaticos,
cuentas
privilegiadas, etc.

Herramientas

Software y
hardware
especializado.

Creacion de caso
de investigacion
digital forense

Da inicio a la investigacion en torno al
evento disruptivo.

Recopilacién de
informacion.
Analisis
sistematico.

Investigacion de
los actores
involucrados en
el evento
disruptivo

Software y
hardware
especializado.

Entrevistas

Recopilacidn de informacién
testimonial.

Entrevistas
orales
sustentadas por
grabaciones y
otros factores.

Recopilacién de
informacion que
podria dar
indicios acerca de
la causa raiz del
evento.

Grabadoras,
camaras, etc.

Recopilacion de
informacion

. Herramientas de . , Software y
Peritaje I . S digital que podria
o Recopilacién de informacidn digital. hardware y ) hardware
Informatico hacer posible la -
software. L especializado.
reconstruccion
de los hechos.
Formulacién de
. L Ciencias hipétesis
P Comprensidn y reconstruccién del X p. ) v Software y
Anilisis de . . . aplicadas de validacién de
evento disruptivo a través de le X " . . hardware
resultados ) ; informatica evidencias -
videncia recabada. . especializado.
forense. técnicas
recabadas.
Explicacion a

Elaboracion de

Comunicar los hallazgos de manera
sistematica haciendo énfasis en

nivel ténico y
ejecutivo de lo

Documentacion
técnica en la cual

) - ) se vera plasmada | Ofimatica.
reporte aquellos puntos que brinden pistas de realizado P
A los resultados de
lo ocurrido. durante la : L
. L la investigacion.
investigacion.
Conjunto de
. ruebas técnicas
Auditoria, P R .
. . . y testimoniales
” Determinar si los mecanismos de pruebas de
Evaluacion de X que Software y
seguridad adoptados o la falta de estos | hardwarey N
postura de L L determinaran la hardware
. fueron decisivos en la generacién del software, - g
seguridad L eficacia o especializado.
evento. replicaciéon de e
resiliencia ante
eventos, etc.
un evento
disruptivo.

Identificacion y
analisis de causa
raiz

Determinar el vector con el objetivo de
establecer mecanismos que puedan
anular su efecto ante el escenario de
un evento igual o similar.

Reconocimiento

Identificacion de
la causa raiz, asi
como del
impacto
ocasionado.

Software y
hardware
especializado.

Tabla 1: Detalles del proceso
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Aspectos relacionados

Proceso Caso de empleo

Eliminacién de
cuentas no utilizadas.

Eliminar las cuentas asociadas a personas que ya no estén vinculadas a
la organizacidn, realizacion de pruebas.

Validaciéon de
Informacion

Cotejar la informacién provista en correos, chats, etc con la informacion
oficial empresarial

Sitios confiables

Navegar por sitios que cuenten con mecanismo de seguridad, asi como
evitar descargar archivos, programas ejecutabes de sitios sospechosos.

Tabla 2: Aspectos relacionados
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Ejemplo

Autopsy: Guia completa para Analisis Forense (Windows)

Autopsy es una herramienta de cddigo abierto que se utiliza para realizar operaciones forenses en la

imagen de disco de las evidencias.

Para el ejemplo, se muestra la investigacién forense que se realiza sobre la imagen de disco.

Los resultados obtenidos en este ejemplo proveen lineas base para investigar y localizar informacidn
relevante. Autopsy es utilizada por las fuerzas del orden, la policia local y también se puede utilizar en las
empresas para investigar las pruebas encontradas en un delito informatico. Adicionalmente, se puede

utilizar para recuperar informacion que ha sido borrada.

Autopsy puede ser descargada del siguiente link:https://www.autopsy.com/download/

Creacion de un nuevo caso

Se debe ejecutar la herramienta Autopsy en el sistema operativo Windows y elegir la opcién “New Case”

(“Nuevo Caso”) para crear un nuevo caso.

Alitopsy:

Figura 1: Crear nuevo caso en Autopsy.
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A continuacion, se debe rellenar toda la informacion necesaria del caso, como el nombre de este, y se
debe elegir un directorio base para guardar todos los datos del caso en un solo lugar.

* Autopsy 4.18.0 —

O
Case View Tools Window Help
. L and H
+ Add Data Source . Images/Videos . Communications 9 Geolocation oo Timeline ¥ m © ~ Keyword Lists @ Keyword Search
M New Case Information X
Steps Case Information
1. Case Information —
2. Optional Information Case Name: EsGeeks
Base Directory: | C:\Users\alexi\Documents\CasoAutoSpy\ [ Brawse i
Case Type: (@) Single-User Multi-User
Case data will be stored in the following directory: [}

C:\Users\alexi\Documents\CasoAutoSpy \EsGeeks

<Back Fnish | Cancel Help

Figura 2: Informacidn del caso.
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También es posible afiadir informacién adicional opcional sobre el caso si es necesario.

v Tools Window Help
=g Add Data Source ﬁ Images/Videos a Communications Q Geolocation :-; Timeline ¥ © ~ Keyword Lists Q@ Ke
M New Case Information [} X
Steps Optional Information
1. Case Information
2. Optional Information Case
Number: 001
Examiner
Name: Alexgeek
Phone:
Email: hola @esgeeks.com
Notes: Guia practica
Organization
Organization analysis is being done for: Not Spedified Manage Organizations

< Back

Cancel Help

Figura 3: Informacidn opcional adicional.

Es necesario elegir el tipo de fuente de datos. Hay varios tipos para elegir.

o Disk Image or VM file: Esto incluye el archivo de imagen que puede ser una copia exacta de un

disco duro, una tarjeta multimedia o incluso una maquina virtual.

e Local Disk: Esta opcidn incluye dispositivos como discos duros, pen drives, tarjetas de memoria,

etc.

e Logical Files: Incluye la imagen de cualquier carpeta o archivo local.

e Unallocated Space Image File: Incluyen archivos que no contienen ningun sistema de archivos y

se ejecutan con la ayuda del mddulo Ingest.

e Autopsy Logical Imager Results: Incluyen la fuente de datos de la ejecucion del generador de

imagenes logicas.

e XRY Text Export: Incluyen la fuente de datos de la exportacién de archivos de texto desde XRY.
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M EsGeeks - Autopsy 4.18.0 — O >
Case View Tools Window Help
- f= AddDatasource [ imagespvideos G Communications () Geokocaton 3=, Tmeine ¥ BB | © -kepwordusts | Qo Keywordsearch
& Add Data Source -
Steps Select Type of Data Source To Add
1. Select Type of Data %
Source To Add
2. Select Data Source = Disk Image or VM File
3. Configure Ingest Modules b=
4. Add Data Source
P | oo
{& " | Logical Files
‘& | Unallocated Space Image File
i=
{& " | Autopsy Logical Imager Results
|
= i XRY Text Export
< Back Next > Einish. | | Cancel Heip

Figura 4: Tipos de fuentes de datos.
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Debe de afiadirse la fuente de datos. Para el ejemplo, se elegira una fuente externa dispositivo USB), asi
gue se anadira la ubicacién de ese dispositivo.

&8 EsGeeks - Autopsy 4.18.0 = O

Case View Tools Window Help

i | juen et P . 3 : : |

: Elh{:’ Add Data Source n Images/Videos ﬁ Communications 9 Geolocation % Timeline ¥ : - © € v Keyword Lists Qy Keyword Search
3 Add Data Source X
Steps Select Data Source
L SelectTypeof DataSourceTo Local Disk: Il.hdad de USB (E:) I N
2. Select Data Source
3. Configure Ingest Modules Timezone: | (GMT-5:00) America/Bogota v
4. Add Data Source =

[[] Ignore orphan files in FAT file systems
(faster results, although some data will not be searched)
[[] Make a VHD image of the drive while it is being analyzed
iWModuleOutput\Image Writer\Unidad de USB (E) 1617841757214.vhd Browse
Update case to use VHD file upon completion
Note that at least one ingest module must be run to create a complete copy

Sector Size: | Auto Detect

| <Back Next> || Finish Cancel Help

Figura 5: Analizar unidad USB.
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A continuacion, se solicitara la configuracion del médulo Ingest.

3 EsGeeks - Autopsy 4.18.0 = O
Case View Tools Window Help
i paoe D R :
: Lg,a Add Data Source ‘ Images Videos ﬁ Communications 9 Geolocation = Timeine ¥ B © ~ Keyword Lists Qy Keyword Search
34 Add Data Source X
Steps Configure Ingest Modul
1. Select Type of Data Source To
Add Run ingest modules on: ]
2. Select Data Source | = m 3 =
3. Configure Ingest Moduk e NS eI elocied space Rl | Ingest Settmgs
4. Add Data Source Hash Lookup " [7] Save items to the Central Repgsitory
™ File Type Identification [[] Flag items previously tagged as notable
M  Extension Mismatch Detector [J Flag devices previously seen in other cases
[4]  Embedded File Extractor
Picture Analyzer
Keyword Search
Emai Parser
[  Encryption Detection
Interesting Files Identifier
. Central Repository
41  PhotoRec Carver
Virtual Machine Extractor
M Data Source Integrity
= Android Analyzer (aLEAPP) G Saves properties to the central repository for later correlation
| Select Al DeselectAll | | History il Setio
< Back Next > Finish Cancel Heip
>

Figura 6: Configuracion mddulo Ingest.
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El contenido del médulo Ingest se encuentra en la siguiente tabla:

Méddulo Ingest ‘ Descripcion

Se utiliza para descubrir las operaciones recientes que se
Recent Activity realizaron en el disco, como los archivos que se vieron
recientemente.

Se utiliza para identificar un archivo concreto mediante su valor

Hash Lookup hash

Se utiliza para identificar los archivos basdndose en sus firmas

File Type Identification . , . .
internas y no sélo en las extensiones de los archivos.

Extension Mismatch Se utiliza para identificar los archivos cuyas extensiones han sido
Detector manipuladas o han sido modificadas para ocultar las pruebas.

Se utiliza para extraer archivos incrustados como .zip, .rar, etc. y

Embedded File Extractor s . e
utilizar esos archivos para su analisis.

Se utiliza para buscar una palabra clave concreta o un patrén en

TR ST el archivo de imagen.

Se utiliza para extraer informacién de los archivos de correo
Email Parser electrdnico si el disco contiene alguna informacién de la base de
datos de correo electrdénico.

Esto ayuda a detectar e identificar los archivos encriptados

Encryption Detection : ~
protegidos por contrasefia.

Mediante esta funcion, el examinador recibe una notificacion
Interesting File Identifier cuando los resultados corresponden al conjunto de reglas
definidas para identificar un tipo de archivo concreto.

Guarda las propiedades en el repositorio central para su posterior

Central Repository -
correlacién.

Esto ayuda al examinador a recuperar archivos, fotos, etc. del

PhotoRec Carver . . . .
espacio no asignado en el disco de imagen.

Ayuda a extraer y analizar si se encuentra alguna maquina virtual

Virtual Machine Extractor . .
en laimagen de disco.

Ayuda a calcular el valor hash y a almacenarlo en la base de

Data Source Integrity datos

Tabla 3: Contenido de médulo Ingest.
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Detalles del Mddulo Ingest

La informacion de la fuente de datos (Data Source) muestra los metadatos basicos.

Su analisis detallado se muestra en la parte inferior. Se puede extraer uno tras otro.

M EsGeeks - Autopsy 4.18.0

C_a_se Elew Tools ﬂil_'_lc_luw Help

€ O

3] Data Sources
= Views

(SRR Fil= Types

:J' Add Data Source ﬁ Images,Videos ‘ﬂ Communications 9 Geolocation & Timeline ¥

i
File Types

Table Thumbnai

By Extension \
L Images (91)

Videos (0)
Audio (0)

£ By Extension
-, By MIME Type

]

Archives (10)
Databases (0)
E:'j-."‘ Executable
1 BE B\'mwpe
[y Deleted Files
[ MB File Size
- [E] Results
& [B Extracted Content
= Extension Mismatch Detected (2)
/> Metadata (3)
3 Web Downloads (11)

&
&
&
K
i

L Single Literal Keyword Search (0)
- A Single Regular Expression Search (0)
- Hashset Hits
- [@ E-Mal Messages
L@l Accounts
£ Tags
vl RBports

a:
m : > - Keyword Lists

Save Table as CSV

Qy Keyword Search

-

2 Results

Analyzing files from E: B (tmore.) {93

Figura 7: Informacién de Data Source.
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File Type (Tipo de archivo): Se puede clasificar en forma de extension de archivo o tipo MIME.

Proporciona informacién sobre las extensiones de archivo que suelen ser utilizadas por el sistema
operativo, mientras que los tipos MIME son utilizados por el navegador para decidir qué datos
representar. También muestra los archivos eliminados.

Importante: Estos tipos de archivo se pueden clasificar en funcién de la extension (Extension), los
documentos (Documents) y los ejecutables (Executables).

M EsGeeks - Autopsy 4.18.0 — O X

Case View Tools Window Help

I7l - il i - — SR : a:
| Add Data Source ﬁ Images/Videos (g) Communications 9 Geolocation g4, Timeine ¥ <] . © - Keyword Lists Q Keyword Search
'S {3 |Lstng I e
By Extension 7 Results

F- @ DataSources

Table  Thumbnail
=@ Views

Save Table as CSV

File Type File Extensions

3 Images (51)

.tec, .k

.jpa, .jpea, .pra, .psd, .nef, .k, .bmp,

.aaf, .3gp, .asf, .awi, .ml m2w, .y, .mp4, .mov, .mpeg, .mpg, .mpe, .mpd, Jrm, WMy, L

Jaiff, .aif, .flac, .wav, .m4a, .ape, wwma, .mp2, .mpl, .mp3, .aac, .mp4, .mdp, .mla, .m2a, ...

.zip, rar, J7zip, .7z, .arj

Y Databases (0) .db, (b3, .sqlite, .5q

@ &, Executable

| [1:-] c By MIME Type Documents Lhtrn', html' Ldod, "docx’
&y Belehedﬁles & Executable Lexe', msi, .emd', '.com’, ".b
[} MB File Size b

E-[E] Results

. & [B extacted Content

Extension Mismatch Detected (2)

<> Metadata (3)

-/ & Web Downloads (11)

Keyword Hits

-5 Single Literal Keyword Search ()

Single Regular Expression Search (0)

, -azip, .bzip, .bzip2, .cab, .jar, .cpio, .ar, .ge, .tgz, .bz2

,ppt!s etk pdf, b,

', ini'

nalyzang fles from E: @3

Figura 8: Seccion File Types.
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Por extension

En la categoria Tipos de archivo por extension (By Extension), se puede observar que se ha subdividido en
tipos de archivo como imagenes, video, audio, archivos, bases de datos, etc.

Al hacer clic en las imagenes, se puede explorar las imagenes que se han recuperado.

M EsGeeks - Autopsy 4.18.0 — [m] *
Case View Tools Window Help
: B g —_ .. e a:
: = 7 Add Data Source ﬁ Images/Videos iy Communications Geolocation o~ Timeline ¥ = . @ v Keyword Lists Qr Keyword Search
E 91 Results
@@ DataSources Table =
B[®| Views & :
E- & File Types | SaveTable asCSV™ |
MName C O Modified Time Change Time
. 0000-00-00 00;00:00 0000-00-00 00:00:00 i
E image26.jpg 0 Q000-00-00 00:00:00 0000-00-00 00:00:00
E‘ image51.jpg 0 0000-00-00 00:00:00 000 00 00:00:00
’ Elma;e}‘lpg 0 0000-00-00 00:00:00 0000 00 00:00:00
- table S‘ image35.jpa 0 0000-00-00 00:00:00 0000-00-00 00:00:00
o B‘r MIME Type 5| images0.jog 0 0000-00-00 00:00:00 00 00:00:00
[ij-y Deleted Fies [ image77.ipg 0 0000-00-00 00:00:00 00 00:00:00
(¥ MB File Size |51 images.jpg 0 0000-00-00 00:00:00 00 00:00:00
& "LFJ ;89‘-‘5 3 ) image18.jpg 0 0000-00-00 00:00:00 00-00 00:00:00
(S8 Extracted Content
: B e | image27.jpg 0 0000-00-00 00:00:00 00 00:00:00
<> Metadata (3) 5] image42.jpg 0 0000-00-00 00:00:00 0000-00-00 00:00:00
I Web Downloads (11) [ image44.jpg 0 0000-00-00 00:00:00 00 00:00:00
A Keyword Hits B} images8.jpg 0 0000-00-00 00:00:00 00-00 00:00:00 v
X, single Literal Keyword Search (0) 7
A Single Regular Expression Search (0)
* A Emai Addresses (41) Hex Text Application File Metadata X = Annotations Other Occurrences
Hashset Hits I ; 7
. 0® 3% Reset
- [ E-Mail Messages 0 O| °_B /®| .
i #& Interesting Items e,
L S =[0]-) R e
[ ags
...... & Reports Car Ignilion Key Car Orbeare
Computer
n [}
< >
Analyzng fls from E: FE

Figura 9: Filtros By Extension.
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También es posible visualizar la miniatura de las imagenes.

M EsGeeks - Autopsy 4.18.0

Case View Tools Window Help

“ o
@@ Data Sources
== Views
E- & File Types

| @~ &, By MIME Type
[}y Deleted Fles
(i1~ MB Fie Size

&[E] Resuits

- B Extracted Content

- 1= Extension Mismatch Detected (2)
£/ Metadata (3)
Web Downloads (11)
Keyword Hits
~ Single Literal Keyword Search ()
. Single Regular Expression Search (0)
[\ Emai Addresses (41)
- % Hashset Hits
o (W9 E-Mail Messages
i #& Interesting Items
L@l Accounts
(8 Tags
------ & Reports

. B R —
] "11 Add Data Source ﬁ Images/Videos ‘5 Communications 9 Geolocation !:. Timelne ¥

Listing
1

Page: 10f1  pages: Go to Page:

Sort Sorted by: —

Mage /4.)pg % Image4/.)pa

image65.jpg

Images:

image3u.)pg

image37.ipg

«=» - Keyword Lists

Qi Keyword Search

b

91 Results

Analyzing files from E: @3

Figura 10: Ver miniatura de imagenes.
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En la miniatura, se pueden ver los metadatos del archivo y los detalles de la imagen.

M EsGeeks - Autopsy 4.18.0 - (m] X
Case View Tools Window Help
| Ea T o - S a:
: 5, Add Data Source ‘lmagesteos "‘Conmnncahons 9 Geolocation oo Timeline ¥ - : € - Keyword Lists Qg Keyword Search
3 | Listing b
Images 91 Results
Table Thumbnai
& Save Table as CSV |
Name S C O Modified Time Change Time @
| G QSO SHL Y v LULLTUTTUT LE 1 U e LULLTUTIUT LL A TL T
[ or_img.png 0 2021-03-22 12:12:26 COT  2021-03-22 12:14:03 CO1
EW"“EP“Q 0 2021-03-12 11:37:27 COT  2021-03-22 12:41:17 CO1
[ image1.png 0  0000-00-00 00:00:00 0000-00-00 00:00:00
3 image0.png 0 0000-00-00 00:00:00 0000-00-00 00:00:00
@Favicon.m:lu‘le.ldenﬁﬁer 0 2021-02-20 20:54:13 COT  2021-03-22 12:08:42 CO]
[ logo-transparent.png:Zone. Identifier 0 2021-04-04 12:17:18 COT  2021-04-04 12:17:41 CO)
\m aqr_img.png:Zone. Identifier 0 2021-03-22 12:12:26 COT  2021-03-22 12:14:03CO1 ,
< >
Ex "
L1 Extension Mismatch Detected (2) Hex Text #ooication  File Metadata Results Annotations Other Occurrences
r</> Metadata (3) $STANDARD_INFORMATION Attribute Values: 2
& Web Downloads (11) Flags: Archive
- A Keyword Hits Owner ID: O
A single Literal Keyword Search (0) Security ID: 264 (5-1-5-21-3827€19€8-2518045352-€25536726-1001)
Q Single Regular Expression Search (0) Created: 2021-03-22 12:08:40.23%078300 (COT)
B-Q Emad Addresses (41) File Modified: 2021-02-20 20:54:13.€035€5100 {(COT)
= ; tHik MFT Modified: 2021-03-22 12:08:42.5839%€8800 (COT)
= Accessed: 2021-03-22 12:42:03.774544%00 (COT)
& E-Mai Messages
12 Interesting Items $FILE_NAME Attribute Values:
3 @ Accounts Flags: Archive
3] m Tags Name: Favicon.png
« I Reports Parent MFT Encry: S Sequence: S
Allocated Size: 12288 Actual Size: 0
Created: 2021-03-22 12:08:40.23%078300 (COT)
Tila MaAs Fiad- 2021=N2=22 12-N2-4N 22C@AT2WINN  1/OTY b
< >
Analyzing files from E: s

Figura 11: Metadatos y detalles de Imagen.
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Aqui también es posible visualizar algunos archivos del tipo “Archives” que se han recuperado.

Se pueden extraer estos archivos del sistema y ademas es posible visualizarlos utilizando varios

programas.
3 EsGeeks - Autopsy 4.18.0 — m} X
Case View Tools Window Help
| ] — ] S : @:
7 Add Data Source ‘ Images/Videos g7y Communications 9 Geolocation %o, Timeine ¥ | BE . < - KeywordLists Qs Keyword Search
€ - 3 | Ustng =
Archives 10 Results
(@ Data Sources Table Thumbnail
F-|®| Views ]
B 51 File Types Save Table as CSV
&% :yExbemion Name S C O Modified Time Change Time E
: & < (‘(;1) 2 poppins (1).2ip 0  2021-03-22 12;09:27 COT  2021-03-22 12:09:27 COT A
: B Playfair_Display.zip) 0 2021-03-22 12:13:01 COT  2021-03-2212:13:01 COT
l N Archives (10)! 3| 22 poppins (2).2p Properties P:11:38 COT 3 138 COT
3 8 Poppins.zip View File in Directory
@ & Documents =
@ £, Executable 2 »ZD - View in New Window
| @& ByMIME Type = SzoZon Open in External Viewer Ctri+E ¢
i Playfair_Di 2 [:13:01 COT i
@)% Deleted Fies WhPlayfer Pleplay. 2 yiew File in Tameline:: e
[*- MB File Size e o moe bii1:28 FAT 20210222 1241132 AT ¥
il < 3 >
&-[E ;ei"s Extract File(s) l
& Extracted Content
" Export selected rows to CSV
1= Extension Mismatch Detected (2) Hex | Text | Appiicatio £ ter Occurrences
-</> Metadata (3) Strings Indexed Text Add File Tag >
4 Web Downloads (11) - TGS
S Page: 1 of 1 P; Remove File Ta > 100% | 2 (B  Reset
& A Keyword Hits o oo g | 7’97‘® .
- @\ Single Literal Keyword Search (0) Add/Edit Central Repository Comment | 1eXt Source: File Text vl
@A Single Regular Expression Search (0) | Ap indexed text for ths
| @A\ Emai Addresses (41) Add File to Hash Set {Ingest is running)
i % Hashset Hits
[ E-Mai Messages
i3 Interesting Items
L@ Accounts
@@ Tags
& Reports
Analyzing files from E: (1more.) @3

Figura 12: Extraer archivos recuperados.
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Documentos

Los documentos se clasifican en 5 tipos: HTML, Office, PDF, Texto sin formato (Plain Text) y Texto

enriquecido (Rich Text).

Al explorar la opcidn de documentos, se pueden observar todos los documentos PDF presentes, puedes

hacer clic en los importantes para verlos.

Results
= E Extracted Content
~ Extension Mismatch Detected (2)
Metadata (3)
Web Downloads (11)
=} "\ Keyword Hits
"\ Single Literal Keyword Search (0)
‘N Single Regular Expression Search (C
#-‘\ Emal Addresses (49)
% Hashset Hits
7 E-Mal Messages <
,,\ Interesting Items v | page1/270 __}

"

Data Source Integrity for E: |l 13%

M EsGeeks - Autopsy 4.18.0 — O X
Case View Tools Window Help
. — ) g STy 13 }
Add Data Source @ Images/Videos (%) Communications 9 Geolocation =X Timeline ¥ M © ~ Keyword Lists Qy Keyword Search
& Fo [ Listing X
POF 2 Results|
@ Data Sources A | Table [Thambrad %
=@ Views
File Types Save Table as CSV
o 85} By Pxlension Name S C O Modified Time Change Tif
& Images (91) = T o e v
R videos (0) l B | Hackable How to Do Application Security Right.pdf l 1
k Audo (0) B | Hackable How to Do Application Security Right.pdf:Zone. Identifier 1 S T
& Archives (10)
& Databases (0) < > |
= Documents !
& HML(0) Hex Text Application File Metadata Context Results Annotations Other Occurrences
& Office (0) 2 r .
D= prm |8 (=] | [ oo HEB QA
R Ik JiB & | = 100% v (= | ha] | r
& PlanText (11) oY f S
% v || =
K RehText ) Ok |8
+ Executable
+ By MIME Type
+-y Deleted Files
+- MB File Size

mY ol

y UL B

B &3

Figura 13: Tipos de documentos.
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Del mismo modo, es posible visualizar los diversos archivos de texto plano, adicionalmente, también es
posible recuperar los archivos de texto plano eliminados.

M. EsGeeks - Autopsy 4.18.0 - m} X
Case View TJools Window Help
Sl s S pi : : ; |
{ %@ Add Data Source ‘Imageslwdeos hComxncam 9 Geolocation &= Timeine ¥ ’B @ ~ Keyword Lists Qy Keyword Search
- z =
€| - £} | Lsting
Plain Text 11 Results|
@@ Data Sources A | Table =
E-® Views - e
2 File Types Saver:leasCSVii
8-% By Extensior Name S C O Modified Time Change Time Aocess'ﬁm(ﬁ
& Images (51) ¥ 0001712.txt 1 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 ,
: : vm(g;) ¥ 0001720.txt 1 0000-00-00 00:00:00 £000-00-00
K Archives (10) .. 0000-00-00 00:00:00
& Databases (0) <
- & Documents ,'f0001728.b<t!
R HM(0) Hex Text ‘ooicstion  File Metadata Contexi Fesuts Annotations  Other Occurrences
—i office 0) Strings Indexed Text 7rro-io
e Page: 1 of 1P, Match f - Match [ 100% OB
. age: 1 of age ‘aesonpage:-o- - ‘ |
Plain Text (11) L ——ee — :
i Rich Text (0 Text Source: |File Text v
“, Executable "
| @& ByMIME Type Rubik Variable Font
= ESssaaa
[tB X D*MF‘“ This download contains Rubik as both variable fonts and static fonts.
| (& MB File Size Rubik is a variable font with this axis:
=[] Results wght
=8 Extracted Content This means all the styles are contained in these files:
i =" Extension Mismatch Detected (2) Rubik-VariableFont_wght.ttf
wl/> Metadata (3) Rubik-Italic-VariableFont_wght.ttf
-[@ WebDownloads(ll) If your app fully supports variable fonts, you can now pick intermediate styles
Lo that aren
=\ Keyword Hits
E:) f; a Literal Ke d Search (0 t available as static fonts. Not all apps support wvariable fonts, and
4 ‘,\ . ywor X arch ) in those cases you can use the static font files for Rubik:
i 2 Shple REgUAr Bxprtsaion Searchi (0 static/Rubik-Light.tts
(@A Emai Addresses (49) stavic/Rubik-Regular.tts
1% Hashset Hits static/Rubik-Medium.tts
1 (&% E-Mal Messages static/Rubik-SemiBold.ttf
o 2¢ Interesting Items 5 static/Rubik-Bold.ttf
- static/Rubik-ExtraBold.ttf
< > : 5 ;
Data Source Integrity for E: | N~ 33% B @3

Figura 14: Recuperar archivos en texto plano.
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Version: 1.0

Ejecutables

Estos tipos de archivos se subdividen en .exe, .dll, .bat, .cmdy .com.

M. EsGeeks1 - Autopsy 4.18.0 — O b4
Case View Tools Window Help
FQ‘: Add Data Source ﬁ Images/Videos ﬁCommm 9 Geolocation E Timeline &> - Keyword Lists Q Keyword Search
{3 || etira his) =
xecutable 5 Results
~ || Table Thumbnail | Su
| SaveTable as CSV
= |\rpe File Extensions
h .exe (3) ExE
k 4@ i
N bat(®) bat
K .and @) .cmd
i .com (0) .com
|
lag'
By Deleted Files
[+ MB File Size
E-[E] Results
5B Extracted Content
- =" Extension Mismatch Detected (2)
-{(> Metadata (3)
¢ Web Downloads (20)
B+ "% Keyword Hits
| [\ Single Literal Keyword Search (0)
[#- A Single Regular Expression Search ((
- % Hashset Hits
E-Mail Messages
-3¢ Interesting Ttems
;....@J Accounts &
<B >
Analyzng ies from E: @:

Figura 15: Tipos de archivos ejecutables.
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Por tipo MIME

En este tipo de categoria, hay cuatro subcategorias como aplicacidn, audio, imagen y texto. Estas se
dividen a su vez en mas secciones y tipos de archivo.

M EsGeeks1 - Autopsy 4.18.0
Case View Tools Window Help

R e . . o
&, Add Data Source a Images/Videos uam'mtcam 9 Geolocation - Timeline ¥

> ~ Keyword Lists

Qr Keyword Search

€ O
R @ 8
h .and (0)

x-bat (4)
@p (5)
x-dosexec (1)
pdf (3)
x-font-ttf (92)
x-msdownload (2)
postsaipt (1)
octet-stream (58)
image
I wnd.microsoft.icon (1)
N png(12)
W jeeg (82)
-l svg+xml (1)
.
x|
-

)

wnd.zbrush,pex (1)
text

x-web-markdown (2)
0 plain 30
W x-vbsaipt (2)

T ——

G-y Deleted Fies
[ MB File Size
&8 extracted Content

| =" Extension Mismatch Detected (2)
L Metadata (3)
L8| Web Downloads (20)
Keyword Hits
- O Single Literal Keyword Search (0) v

= 8

(ustng |

-

By MIME Type
Table Thumbnal Summa

3 Results

Save Table as CSV

Analyzing files from E: @3

Figura 16: Tipos de archivos MIME.
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Archivos eliminados

(Deleted Files) Muestra informacién sobre el archivo eliminado que luego se puede recuperar.

M EsGeeks1 - Autopsy 4.18.0 - m} %
Case View Tools Window Help
PR - e _ : a:
| g Add Data Source ‘Imagesteos "‘Cmmbons 9 Geolocation :Tmetne M - i € v Keyword Lists Qy Keyword Search
€ L3 || stng | ¥
. = Al 19 Results
W x-msdownload (2) *|| Table  Thumbnai
-l postscript (1) ‘v . =
& octetstream (56) | SaveTableascsv |
S35, 3 image Name C O Modified Time Change Time Access Time Cre@
P : wrid-icrosaft ieon (1) ¥ f0000000. txt 1 0000-00-0000:00:00  0000-00-00 00;00:00  0000-00-D0 00:00:00 000! A
: 12 2
B ::;;((sz)) y# f0000016.1tf 1 0000-00-0000:00:00  0000-00-00 00:00:00  00CO-00-0000:00:00 000!
LW svobal (1) ¥ 0000336.tF 1 0000-00-0000:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 000!
“&  vnd.zbrush.pex (1) ¥ 0000704.ttF 1 0000-00-0000:00:00  0000-00-00 00:00:00  (000-00-00 00:00:00 000!
B text ¥’ 0001024.ttf 1 (p0-00-0000:00:00  0000-00-00 00:00:00  0000-00-0000:00:00  0OD!
W xwebmarkdown (2 # 0001392t 1 0000-00-0000:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 00N
W plin(31)
L bt ¥ f0001728.44F 1 0000-00-0000:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 000!
B ¥ 0002096. ttf 1 0000-00-0000:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 000!
X Fie System (0) ¥ 0002408.ttf 1 0000-00-0000:00:00  0000-00-00 00:00:00  00Q0-00-0000:00:00  0OO!
pag ™ (19) ¥ 0002768. ttf 1 0000-00-0000:00:00  0000-00-00 00:00:00  (000-00-00 00:00:00 000!
& __@' e ¥ 0003080.tf 1 0000-00-0000:00:00  0000-00-00 00:00:00  (0C0-00-0000:00:00 000!
&-B Extracted Content ¥ f0003440.ttF 1 0000-00-D000:00:00  0000-00-00 00:00:00  0O000-D0-0000:00:00 000!
. i-i= Extension Mismatch Detected (2) ¥ 0003744.4F 1 0000-00-0000:00:00  0000-00-00 00:00:00  0O000-D0-00 00:00:00 000!
<> Metadata (3) ¥ f0004096.tF 1 0000-00-D000:00:00  0000-00-00 00:00:00  0000-D0-00 00:00:00 00O
& Web Downloads (20) Gnrnnonzsie B R e U R0t
B X Keyword Hits 2
. @\ single Literal Keyword Search (0)
-\ Single Regular Expression Search (( T Fi date the
@\ Emaid Addresses (46)
1% Hashset Hits
t (& E-Mai Messages
13 Interesting Items
@l Accounts
o Tags v
>
Analyzing fies from E: | ECCIEN = ) S

Figura 17: Recuperar archivos eliminados.
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Archivos de tamafio MB

(MB Size Files) En esta seccién, los archivos se clasifican en funcidn de su tamafio, a partir de 50 MB.

Esto permite al examinador buscar archivos de gran tamafio.

1wy File System (0)

M EsGeeks1 - Autopsy 4.18.0 — ] b
Case View Tools Window Help
: 3 1 — : -
i L: Add Data Source a Images/Videos ﬁ Communications 9 Geolocation == Tmeine ¥ | A 135 @ + Keyword Lists Qs Keyword Search
€ o) Lgsw ' hd
F - 200MB 1 Results
ﬁ Data Sources A [ Table —
B-|®| Views
B2 File Types SaveTable as CSV |

Change Time

2021-03-13 1

§ C O Modified Time

-03-13 11:23:15 COT

B balenaEtcher-Portable-1.5. 116.ex

oy All (19)
L4 >
' Hex Text “polcztion FileMetadata Contevt Results Annotations Other Occurrences
=+ B Extracted Content =
| bels Extension Mismatch Detected (2) Attributes:
el Metadata (3) Type: FSTANDARD_INFORMATION (lé=0) Hame: N/A Resident size: T2
4 Web Downloads (20) Type: $TILE_NAME (48-2) Name: N/A  Resident size: 132
= G, Keyword Hits Type: $DAIA (128-1) Name: N/A Hon-Resident size: LL731l265¢ inic_size: L17312¢H
El\ Single Literal Keyword Search (0) G Svarcing address: 30587, length: 2864l i
B > < >
Analyzing fies from E: @3

Figura 18: Clasificar archivos por tamafio.
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Resultados
En esta seccidn, se obtiene la informacién sobre el contenido que fue extraido.

Contenido extraido
(Extracted Content) Todo el contenido que fue extraido es segregado en detalle.

En esta seccidn es posible encontrar metadatos, papelera de reciclaje y descargas web.

M EsGeeks1 - Autopsy 4.18.0 — O x
Case View Tools Window Help
: R - pues = - i a:
§ l' Add Data Source ﬁ Images/Videos mtomm 9 Geolocation S Timeline ¥ : <] : & ~ Keyword Lists Qi Keyword Search
g [ | v
s Extracted Content 3 Results
Databases (0) *|| Table Thumbnal  Summa
: > Save Table as CSV
-exe (3) Artifact Type Child Count
.l (@) = Extension Mismatch Detected (2) 2
SR </>Metadata (3 a
Jemd (0) &) *
com (0) & Web Downloads (20) 20
-4 By MIME Type
G-y Deleted Files
-y File System (0)
-y Al(19)
-MB 50 - 200M8 (1)
-MB 200M8 - 1G8 (D) Ib,
~-MB 168+ (3)
‘=" Extension Mismatch Detected (2)
4> Metadata (3)
L-*.'J Tags
Lo g Reports v
< >
Analyzing files from E: B (tmore.) @3

Figura 19: Seccion Extracted Content.
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Metadatos (Metadata): Es posible ver toda la informacidn sobre los archivos como la fecha de creacion,

de modificacidn, el propietario del archivo, etc.

M EsGeeks - Autopsy 4.18.0 — ] x
Case View Tools Window Help
ﬂu-: Add Data Source a Images Videos ﬁc:mmmcahms 9 Geolocation :-.:_ Timeline ¥ Ea @ ~ Keyword Lists Qi Keyword Search
“ fe] A it~
= ; 3 Results
Databases (0) A
-, Documents
o E bl | SaveTable as CSV
.exe (3) Version Data Source  Date Modified Date Created
bat (5) o ..
el D) <> growuz.ai 2021-03-22 00:51:58 COT  2021-03-21 23:51:54 COT
.com (0) <> alexynior.ai 1.6 E 2021-03-22 17:17:01 COT  2021-03-22 16:17:00 COT
- ByMIME Type
B X DeletedFies
i ..... " File System (0)
oy AI(19) I}
(=}~ MB File Size
| MBSO-m-B(n
‘MB 200M8 - 1GB (0)
! --MB 168+ (3)
& [E] Resuls
& B Extracted Content
i iel= Extension Mg Detected (2)
..... 3 W (20)

Hex Text Appiication File Metadata Context Results Annotations Other Occurrences

“A. Single Literal Keyword Search (0)
Single Regular Expression Search (( Result: 2 of 3 Result € = Metadata
i @\ Emal Addresses (46)
% Hashset Hits Type Value Source(s)
%% E-Mail Messages Version 1.4 org.sleuthki | A
-3 Interesting Items Source File | fimg_E:/Hackable How to Do Application Security Right.pdf
g Artifact 1D |-9223372036854775767
W W
> < >
Analyzing files from E: @3

Figura 20: Seccién Metadata.
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Descargas Web (Web Downloads): Aqui se pueden ver los archivos que fueron descargados de internet.

34 EsGeeks1 - Autopsy 4.18.0 - O X
”Caie gfw Jools Window Help B
5 » L and H -
: ‘ﬁlll" Add Data Source ‘ Images/Videos ﬁConmm 9 Geolocation [~ % Timeline ¥ : -ﬂé © ~ Keyword Lists Qg Keyword Search
€  [[uswno %
= . s Web Downloads 20 Results|
-l Databases (0) || Table | Thumbnail | Summary
@ & Documents e
& @ Executabe [ SveTaka=Cl]
16 Source File S C 0 pah &l
! : t;‘a(?é) & poppins (1).zip:Zone. Identifier 2 [poppins (1).2ip A
: bat 2
N amd(0) & Defeat-Defender bat:Zone.Identifier 1 [Defeat-Defender-mainjDefeat-Defen
& .com(0) & Enable Smart Screen.bat:Zone. Identifier 1 [Defest-Defender-mainjEnable Smart
®- &, By MIME Type & LICENSE:Zone.Identifier 1 [Defeat-Defender-mainfLICENSE
Ehy  Deleted Fies & README.md:Zone.Identifier 1 [Defeat-Defender-main/README.md
i X ;F:e:;)shem © & run.vbs:Zone.Identifier 1 /Defeat-Defender-mainfrun.vbs
E} MByl;ieSize 4 Saeenshot (111).png:Zone. Identifier 1 /Defeat-Defender-mainfScreenshot (1
i--MB 50 - 200M8 (1) & Sareenshot (112).png:Zone.Identifier 1 /Defeat-Defender-mainfScreenshat (1
+--MB 200M8 - 1GB (0) & Screenshot (46).png:Zone. Identifier 1 /Defeat-Defender-main/Scresnshot (4
L f‘{exs 168+ (3) | Defeat-Defender-main.zip:Zone. Identifier 1 Defeat-Defender-main.zip
& ts =
r_j B Exvacted Content & Favicon.png:Zone. Identifier 2 [Favicon.png
l..1= Extension Mismatch Detected (2) & frame.svg:Zone.Identifier 2 [frame.svg
(/> Metadata (3] W 2 {Hackable How to Do Aoolication Secur ¥
* >
Keyword Hits
-\ Single Literal Keyword Search (0) ¢ i = ol LS N AR S S
\ Single Regular Expression Search ((
-8 E-Mai Messages
3K Interesting Items
w @l Accounts
@ Tags
- W Reports v
< >
Anayzng fes from e N & >

Figura 21: Seccién Web Downloads.
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Palabras clave

(Keyword Hits) Aqui se puede buscar cualquier palabra clave especifica en laimagen de disco. La busqueda
se puede realizar con respecto a la coincidencia exacta, coincidencias de subcadena, correos electronicos,
palabras literales, expresiones regulares, etc.

M EsGeeks1 - Autopsy 4.18.0 — O *

Case View Tools Window Help

15 Add Data Source ﬂ Images/\Videos ﬁ Communications 9 Geolocation E Timeine ¥ (<] @ ~ Keyword Lists Qi Keyword Search
« & [t | hi

= s Keyword Hits 3 Results
& Databases (0) * || Table  Thumbnai

@ tstia | Save Table as C5V

«exe (3) List Name Number of Children
2, single Literal Keyword Search (0) ]
amd (0) -P\ Zingle Regular Expression Search (0) [u}
com (0) A Email Addresses (46) 1

% Fie System (0) [N

by AN(19)
(= MB File Size

- MB 50 - 200M8 (1) /
. MB 200M3 - 1GB (0)

.- MB 168+ (3)

E-[E] Resulis

2B extractzd Content

: Extension Mismatch Detectegd (2)

<> Metadata (3)

5 Web Downloads (20)

-5 Single Literal Keyword Search (0)

-“5, Single Regular Expression Search

Analyzing files from E: "

Figura 22: Seccién Keyword Hits.
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Se pueden ver las direcciones de correo electrdnico disponibles.

3 EsGeeks1 - Autopsy 4.18.0 - (m] X
Case View Tools Window Help

- | . - K X Cand : :

&7 Add Data Source ‘lmagesteos i‘zCommumcam 9 Geolocation oo Timelne ¥ ’B @ ~ Keyword Lists Qy Keyword Search

v

3 ||
: (\{)[2-2A-20-9%+_\] +(\. [a-2A-20-9%+_\-] +)*(\}?)\@([a-2A-Z0-9) ([a-2A-20-9\-] *[a-zA-20-9])?\.) +[a-2A-Z]{2,4} 17 Resuits

,ﬁ Docunents” || Table | Thombnad | Summar
-, Executable = ‘
R oexe(d® A;saﬂve,,,,i?ic,sl’,:.
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: : ";:(8) X -ts@xan (1) 1 A
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(@3- & By MIME Type X 62@q7.ve (1) 1
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- MB 168+ (3) X i@7piiir (1) 1
& @ ;“‘:; — X info@indiantypefoundry.com (38) 38
' Extension Mismatch Detected (2) = knc@d.er (1) .
Lk/> Metadata (3) X kntro@msn.com (1) i
/& Web Downloads (20) X i .com.br (1) 1 4
&+ X Keyword Hits >
. @~ singe Literal Keyword Search (0) —= = : = :
@, Q Single Regular Expression [ ex ext | Application | File Metadata | Context ' Results | Annotations | Other Occurrences
="\ Emai Addresses (54)
i B2\ A A a3
i T Hashset Hits
o [ E4Mail Messages
i3 Interesting Items
& Accounts
(&[] Tags
..... i Reports v
L >
Data Source Integrity for E: [ 6% W3

Figura 23: Filtro por correo electrdnico.
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Se puede optar por exportar a un formato CSV.

38 EsGeeks1 - Autops = O X
Case View Tools Window Help
. S . H 1
Ea% Add Data Source ‘m»ages/wdeos EﬁCammw\s 9 Geolocation :Tmeine M ‘B © ~ Keyword Lists ‘ Qg Keyword Search
€ > Q& [[em ¥
. - (\?)[2-2A-20-0%+_\] +(\. [a-2A-20-9%+_\] ) *(1?)\@([2-2A-20-9) ([2-2A-20-9\-] *[a-zA-20-9))?\.) +[2-2A-Z}{2,4} 17 Results
@ & Documents " || Table 'Thumbnail | Summary
. g
Ll e @ Save T asCSVVW
Kk 4@ List Name N Files with Hits &
: ':;(8) X -ts@x.on (1) 1 A
5 m © X 30@w.pid (1) 1
i Q —
G- By MIME Type ‘\ M Guardar
By Deleted Files Qq y
iy File System (0) Q Guardaren: | | Export v 5 M v
ey Al(19) a
& MB Fie Size = @
-~ MB 50 - 200M8 (1) = =
-~ MB 200M8 - 1G8 (0) A¥  Eementosre...
5 . MB 168+ (3) Q
=-|&] Results Q
~N
& Extracted Content = sl
L1 Extension Mismatch Detected (2) = Esaitorio
w</> Metadata (3) o
/@] Web Downloads (20) R
B\ Keyword Hits <M
A single Literal Keyword Search (0) E—
-\ Single Regular Expression Search (( e
=N\ Email Addresses (54) &l .
# N (2)[2-2A-209%+_\]+\.[a2. -
L% Hashset Hits Fste equpo
1 (@ E-Mail Messages
13K Interesting Items ‘ =
L gl Accounts 2 Nombre de archivo: tiata_ernal'lr l
- Tags Red Archivos de tpo: | csy file ¥l | Cancelar
0, Reports v
< > |
Data Source Integrity for £: [ EIE 5% @3

Figura 24: Exportar en formato CSV.
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Linea de tiempo (Timeline)
Mediante esta funcion es posible obtener informacion sobre el uso del sistema en forma de estadistica
(statistical), detallado (detailed) o lista (list).

M Timeline - Editor - O X
Timeline X S 4=

Display Times In: ‘@ Local Time Z GMT / UTC = -
SR AR SRS £ View Mode: | (il; Counts | & Details |  List >

4 History | 4= Back

J) Zoom
Time Units: Years Days Minutes
. ¥ °
Event Type: Crtagony Bt E
a; ' - %
Description Detail: s
=
= g
Y Filters &
s
o Apply = | Reset _g
Must include text: - 25
Must be tagged
Must have hash hit
Limit data sources to
> Limit file types to
v Limit event types to il
i e 2011 2012 2013 2014 2015 2016 2017 2012 2019 2020 2021
' . 2 )
> Y .
Start:| 16/11/2011 12:00:00 AM ® = | | G zoomin/outto ~ »
0 Results
Table Thumbnal Summary
Save Table as CSV |

(i) Drag the mouse to select a time interval to zoom into.

Figura 25: Timeline en formato estadistica.
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M Timeline - Editor - m] X
Timeline X r =)
i Ti : @ I Ti ! T I p— f
Dishoy Times I bl Time Zone (&) SMTAUIC || view Mode: | ill; Counts | & Details | | | List ‘ | § Pinned Events »
45 History | 4= Back Forward =
| /Playfair_Display.zip (20)
fozeom. = — |;—: ja |1—1 3
®; = :
Time Unite: Y;r = i |:‘ /static (108) |4 ID
2 ; {1 12 11 14 1 8
Event Type: oy e | /Poppins.zip (23) B
© 5 [ER0 B
Description Detail: Low Medium High g | /Rubikzip (22)
= £ IO 7 |O}s
| Y Faters | H 1] /poppins (Nzip (23)
o Apply | | Reset z IO
e 4 - BT
| Must include text: o ‘u
1 ins (2).zip (23
B Mst bé tagged I [Lj /::Pplns( )zip (23)
Must have hash hit
Limit data sources to “—-1 -
ToGif. 4
» || Limit file types to |H fmereaiere ¢
M
¥ || Limit t to il 2
e 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
» -
S = -
@ Hidden Descriptions [
Start: | 16/11/2011 12:00:00 AM (0} 2 | ,@ | | &4 Zoomin/outto ~ »
0 Results
Table Thumbnal Summary
Save Table as CSV
(i) Drag the mouse to select a time interval to zoom into.

Figura 26: Timeline en formato detallado.
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M Timeline - Editor - o X
Timeline X A=)
Display Times In: '@ Local Time Zone | | GMT/ UTC View Mode: J il Counts [ E Details | [ | I.kt o Add Event :»
45 History | 4 Back | Forward 368 events
|ﬂ@1 Date/Time Event Type Description Tagged  Hash Hit :
™ Appl;' | 7Reset 1 2011-11-16 00:00:00 L:l M___ /Playfair_Dis ... SemiBold.ttf U

—_——— 2011-11-16 00:00:00 5 M__ /static/Playfa ... oldltalic.ttf
L] Must include text: enter filte | 2011-11-16 00:00:00 FEm_ Jstatic/Play .. y-Medium.ttf
li‘ Must be tagged 2011-11-16 00:00:00 L . /Playfair_Disp ... oldltalic.ttf
[ ] Must have hash hit ' 2011-11-16 00:00:00 Em_ /Playfair_Dis ... ont_wghtttf
[ ] Limit data sources to 1 2011-11-16 00:00:00 B m_ /Playfair_Disp ... lay-Italic.ttf
» | ] Limit file types to 2011-11-16 00:00:00 B ™M /Playfair_Dis ... ExtraBold.ttf
¥ || Limit event types to il 2011-11-16 00:00:00 A m_ /Playfair_Dis ... ont_wght.ttf
» ™ . | 2011-11-16 00:00:00 L_, M___ /Playfair_Dis .. play-Bold.ttf
5 y ol 2011-11-16 00:00:00 MM /Playfair_Display.zip/OF L.txt
= 2011-11-16 00:00:00 Bwm_ /Playfair_Di ... y-Medium.ttf
¥ Ty £ 2011-11-16 00:00:00 BAm_ Jstatic/Playfa ... lay-Black.ttf
> e il | | 2011-11-16 00:00:00 BM_ /Playfair_Disp ... iumltalic.ttf
1 2011-11-16 00:00:00 FBm_ /Playfair_Dis ... y-Reqular.ttf
2011-11-16 00:00:00 A mM_ /static/Playf ... ExtraBold.ttf
e - —p o—|
S || Start:| 16/11/201112:0000 AM ® »
Fex | Je A File ontext | Re

Figura 27: Timeline en formato lista.
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Descubrimiento (Discovery)
Esta opcion permite encontrar medios utilizando diferentes filtros que estan presentes en la imagen de

disco.
E S Discowvery x
Step 1: Choose result type
1“ Images _- Videos I = } Documents Q Domains
Step 2: Filter which images to show

[ Possibly User Created

Large: 1-50MB Hash Set: |

XLarge: 50-20

Interesting Item: l
[] Data Source:
Object Detected: l
D Parent Folder: Windows/ (substring) (exclude)
Program Files/ (substring) (exclude)

Past Occurrences: Full Substring

Common (11 - 100)

rmmfn ¢ e (Al will be used) Include Exclude Delete
Rare (2-10)
Add
Step 3: Choose display settings
Group By: Parent Folder ~  Order Within Groups By:  File Name v
Order Groups By: :Group Size ~
Search

Figura 28: Descubrir medios por filtro.
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Segun las opciones seleccionadas, se pueden obtener los resultados deseados.

M Discovery - Editor

Discovery X |
Results with Type: Image; Size(s): XSmall, Small, Medium; Past occurrences: Common (11 - 100), Rare (2-10), Unique (1)
New Search
Groups
jimg_E:/ (89) e Go to Page: Page Size: 100
g_E: Defeat-Defender-main (3) 1
N N ~
fimg_E: /Defeat-Defen ... at-Defender-main (3) ...r-main/Screenshot (111).png ...r-main/Screenshot (112).png
Size: 65KB Size: 83 KB
...er-main/Screenshot (46).png

Figura 29: Resultados de filtros.
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Imagenes/Videos

Esta opcién permite encontrar imagenes y videos a través de varias opciones y multiples categorias.

M Image/Video Gallery - Editor

Image/Video Galery X

roup By: | (& Path ~ @& SortBy: % Priority
4! All Groups | % Only Hash Hits

4 Defeat-Defender-main (3)

14 ...to Do Application Security Right.pdf (82)
44 growuz.ai (2)

» [ SExtend

¥ (| Defeat-Defender-main.zip

(/% Defeat-Defender-main (3)

v @ DataSource: All v & Tag Group's Files: | & Follow Up | ~

/img_E:/ -- 0 hash set hits / 6 files 1 o m Details

%> Tag Selected Files: »

logo-transparent.. = qrimg.png =

Attribute Value

' ~ Could not read file

(% External Viewer

Select a file to show its details here.

Category # Files
lon-Pertinent

hild Abuse Material - (...
hild Exploitive (Non-CA...
[51/Animation - Child Ex...

o o o o o

pmparison Images

®

- i) v

Group Vi... Don't show groups seen by ot... I Next ... bp

0 File Update Tas|

Figura 30: Resultados de imagenes y videos.
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Anadir etiqueta de archivo

El etiquetado se puede utilizar para crear marcadores, seguimiento, marcar como cualquier elemento
notable, etc.

3 EsGeeks1 - Autopsy 4.18.0 - m} X
Case View Tools Window Help
C | guse N . 7 . 2
1.4:;4 Add Data Source almages/\lideos ﬁCmncam 9 Geolocation - Timeline ¥ : ‘_ﬂ & ~ Keyword Lists Qg Keyword Search
& [ ] =
Images 100 Results|
(] A :
i Table Thumbnail
]
Save Table asCSV |
Name S € O Modified Time Change Time
B image7.iog 2 0000-00-00 00:00:00 0000-00-0000:00:00 A
Ejinagez Properties ‘ 0000-00-00 00:00:00 0000-00-00 00:00:00
[ images View File in Directory | 0000-00-00 00:00:00 0000-00-00 00:00:00
‘
[ image3 View in New Window 0000-00-00 00:00:00 0 00:00:00
= i
Q image3 Openin Extemal Viewer CHi+E 0000-00-00 00:00:00 0 00 00:00:00
[ images| | 0000-00-00 00:00:00 0000-00-00 00:00:00
85 image7] Extract File(s) 0000-00-00 00:00:00 0000-00-00 00:00:00
&) images Export selected rows to CSV 0000-00-00 00:00:00 0000-00-00 00:00:00
: Sjimagel I Add FileTag [\ )| Bookmark Criep  [02:00:00
@ By MIME Type F image2 Remove File Tag | Follow Up {00:00:00
iy Deleted Fles Mimoged AdiEd Contal Renoton & = Notable ltem (Notable) [00:00:00
I entral Reposito OoMmMme! no-nn:n
X File System (0) fl;w‘ image4 pository Project VIC N lDu,DD,UD
LN Al Mlimaces  Add File to Hash Set > [oo:00:00 ¥
& MB File Size < Tag and Comment... &
-~MB 50 - 200M8 (1) : News Tag.
-~ MB 200M8 - 18 (0) Hex Text Appliicaton File Metadata Confext Resiits Ang |
- MB 168+ (3) T o a5c]
0° [ 3% Reset
G 1 DI 22| i
& [B Extracted Content
= Extension Mismatch Detected (2) (=[0]=) & g
[ teimdea £ Cor Ignition K Car Onb
Cor 1gmbion K& ar Onbeare
8 Web Downloads (20) = 7 Con'pul:-
-\ Keyword Hits
@~ X Single Literal Keyword Search (0) n n
< ) > < >
extracting temporary file LIGERO Godzilla vs Kong (2021) 1080p WEB-DL Latino - Descargatepelis.com .mkv | NG s

Figura 31: Etiquetado de archivos.
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Al observar las opciones de etiquetas, se puede determinar que los archivos fueron etiquetados de
acuerdo con varias categorias.

M EsGeeks1 - Autopsy 4.18.0 — O ¢
Case View Tools Window Help
: ; g . . O a i : |
§ &= Add Data Source ﬁ Images/Videos gy Communications 9 Geolocation g%, Tmeine ¥ w @ ~ Keynord Lists Qp Keyword Search
o [ | -
~ | Notable Item File Tags 2 Results
|| Table Thumbnail S
Save Table as CSV
File File Path Comment  Modified Time
% image7.jpg rmg_E:,l'Hackable How to Do Application Security Right.pdf... 0000-00-00 00:00:00
_____ ME 2008 - 168 () % imageS2.jpg ima_E: fHackable How to Do Application Security Right.pdf... 0000-00-00 00:00:00
~MB 168+ (3)
&+ [B Extracted Content N
Extension Mismatch Detected (2)
&> Metadata (3)
8- single Literal Keyword Search (0) | Jf
- . Single Regular Expression Search ({
- A Emai Addresses (54)
BN ()a-2A-20-9%+_\] +(\
% Hashset Hits
o[ E-Mail Messages
3¢ Interesting Ttems < E2
&-(@5 Follow Up (1)

(W]

Figura 32: Filtros por etiquetas.
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Generar Informe
Una vez terminada la investigacién, el examinador puede generar el informe en varios formatos segun su
preferencia.

M EsGeeks1 - Aut

Case View Tools Window Help

} sl Add Data Source ‘knagesNdeos = | Communications 9 Geolocation =% Timeline ¥ 5 W i
5 i Y] AL ¥ : . © = Keyword Lists Qy Keyword Search

€ & [[ustro | : it

0 Resits

@ By MIME Type Lol | IR e
8 GeneateReport s ™ |SaveTetle s v

Select and Config Report Moduls

Report Modules:
(@) HTML Report
(C) Excel Report
() Files - Text Header: |Reporte EsGeesk
() Save Tagged Hashes
() TSK Body File

(O Google Earth KML

O st

() CASE-UCO

() Portable Case

A report about results and tagged items in HTML format.

Footer: |Detalles

<gack ||| wext> JJTFnsh | [ cancel | [THeD

Resultregsoy el
@& Follow Up (1)

E=-[@] Notable Item (Notable) (2)

(@5 File Tags (2)

b & Reports W

W3

Figura 33: Generar informe.

223



0 Aug,y
Lo
3

£

NIV
5y,
0950°%

Version: 1.0

i

Guias Técnicas de Informatica

Casos de Uso: Investigacidn
Forense y Peritaje Informatico

Forense

Se debe comprobar la fuente de datos del informe a generar.

y 4.18.0 = O X
Case View Tocls Window Help
] ue . ; — ; =
: :ryl__, Add Data Source ‘ ImagesVideos mmm 9 Gealocation i:. Timeline ¥ & ~ Keyword Lists Clr Keyword Search
LI N EIR 2l
e 7 . : 0 Results|
Ll | [T = a——
X [Save Table as csv |

M Generate Report

I=E1

| UnchekAl | [ checkAl |

%] Resul
G-[B Follow Up (1)
=& Motable Item (Notable) (2)
i File Tags (2)

B e e

Figura 34: Informe de fuente de datos.
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Para el ejemplo, se genera el informe en formato HTML.
QB EsGeeks1 - Autopsy 4.18 = O X
Case View Tools Window Help
H - : v
E«J% Add Data Source ‘nnages/\ndeos PiCmurlcam 9 Geolocation :Tmelhe ¥ -Il © ~ Keyword Lists Qy Keyword Search
€13 & [ ] s
! ) B 2 1 Results|
@~ By MIME Type A | Table | Thombnal | Summary
E y  Deleted Fies —————
-y File System (0) |EESave e as CoVl
ey Al(19) Source Module Name Report Name keatedTme Report File Path
. HTML Report 2021-04-07 21:00:40 COT  C:\Users\alexi\DocumentsiCasoAutoSpy|EsGeeks1))

I

Figura 35: Informe generado en HTML.
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Autopsy Forensic Report for casc X +

& « 0 @ Archivo | C:/Users/alexi/Documents/CasoAutoSpy/EsGeeks1/Reports/EsGeeks1%20HTML%20... ¥ @ Incégnito

Report Navigation Reporte EsGeesk

Bk Autopsy Forensic Report
Extension Mismatch Detected (2)

A Keyword Hits (54) Case EsGeeks1

/> Metadata (3) Case Number 01
N ) Number of data 1
Tagged Files (4) sources in case
Tagged Images (4) Examiner Alexgeek

Tagged Results (0)

Web Downloads (20) |mage Information:

Timezone America/Bogota

Path \E

Software Information:

Autopsy Version 418.0
Android Analyzer Module 4180
Android Analyzer (aLEAPP) Module 4180
Central Repository Module 4180
DJI Drone Analyzer Module 4.18.0
Data Source Integrity Module 4180
Email Parser Module 4180
Embedded File Extractor Module 4180 -

‘4 >

Figura 36: Informe forense de Autopsy generado en HTML.
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Guia 5: Metodologia Forense Linux

Proceso

El presente documento provee procesos y aspectos relacionados a una investigacion digital forense,

haciendo especial énfasis en sistemas Linux.

Inicio

élnvolucra .
Andlisis de
Evento y/o — #| Generar reporte
N y Resultados
disruptivo en modifica
Sistemas Linux informacion T
sensible?
Evaluacién de
— | e— »  posturade
L 6. Comprobacién .
i 1. Verificacion ) p Seguridad
- éSabe -\ No del Hash del de intentos de
< cualesel - Kernel elevacién de
N vector? 7 i privilegios ‘
~_ D Fin
7. Auditoria de
si C - 2. Verificacion N
reacion de caso el 4 cambios en los ¥
de investigacién ;WS;izzz?éng paquetes de T
Validacién de digital forense software
°—> configuracién — iEl evento
del sistema l 8. verificacion 8. Ubicacién de pudo haber

|

Remediacion

Entrevistas

de accesos no
deseados

4, Comprobacién
de cambios en

software pesado

9. validacién de

. sidoevitado? 7

los niveles de procesos en Ne
. ejecucion
ejecucion
Preservacion
4 Peritaje 5. Auditoria de 10. Asegurar las
ermiticdas en los e . g
en la NIC P nodos Identificacién

Figura 1: Diagrama del proceso

11. Comprobar Recoleccién
la especificacién
d I PP
© priviiegios Adquisicion

227



%\Qwﬂ A gy,
L&

)

“enonpene

UNIVgs
0950°%

Guias Técnicas de Informatica

Forense

Casos de Uso: Investigacion
Forense y Peritaje Informatico

Version: 1.0

Detalles

En este apartado, se describen los procesos recomendados en el peritaje informatico aplicado a
sistemas Linux.

Peritaje
Informatico

Propésito Técnica Descripcion Herramientas
Suma de comprobacién
e as Ayuda a determinar si el kernel ., a cada bit del archivo
Verificacion del Hash yue o Comprobacién N ’
ha sido modificado de alguna digestion de hashy Shell
del Kernel md5 del hash. -,
forma. comparacion de
resultado del kernel.
Comparacion Validar que la
Verificacion del Determinar si en la de mensajes inicializaciéon no
proceso de inicializacion del sistema existe de contenga procesos Shell
inicializacion algo fuera de lo comun. inicializacién ajenos al
del sistema. funcionamiento normal.
i Determinar si ha habido algun Auditoria de o
Verificacion de accesos . & Validacion de las
acceso no autorizado en el accesos al Shell
no deseados . ) cuentas de accceso.
sistema. sistema.
. Validar la existencia de s
Comprobacion de . Anglisis de L .
N ) patrones andmalos en los . Auditoria de los niveles
cambios en los niveles N . 9 logs de niveles R ) e Shell
) . niveles de ejecucion del . ) de ejecucion utilizados.
de ejecucion ) de ejecucion.
sistema.
Comprobar si en la NIC ha s
o P . . v , Validacién de L
Auditoria de modo presencia de sniffer o de alguin X » Auditoria de logs en
) . configuracion . Shell
promiscuo en la NIC. mecanismo de red no deseado interfaces de red.
A de puertos.
en el sistema.
Encontrar intentos de . . . . Anglisis de . L
" Validar la existencia de intentos Auditoria de privilegios
elevacion de ) A logs de . Shell
L de elevacion de privilegios. L, de cuentas de usuario.
privilegios autenticacion.
o . Comprobar la existencia de
Auditoria de cambios p X D s o .
cambios, instalacion y Andlisis de Auditoria de cambios en
en los paquetes de . - . Shell
ejecucion de software andmalo | logs. paquetes de software.
software .
en el sistema.
Andlisis de
Ubicacion de software | Comprobar la existencia de logs | espacio en Validacion de software Shell
pesado o sniffers en el sistema. memoria y anomalo.
disco.
) ) . Anglisis de los
e . Determinar la existencia o
Validacién de procesos , procesos en Validacion de procesos
. Py anémala de procesos en . L . Shell
en ejecucion . ) R ejecucion del del sistema.
ejecucion el sistema. :
sistema.
Asegurar las Validar que solamente existan L .
& . L. q. " Mapeo de Auditoria de conexiones
conexiones permitidas | las conexiones permitidas en el Shell
. red. de red.
en los nodos. sistema.
Comprobar la Determinar la existencia de Analisis de o -
g . . . Auditoria de usuarios
especificacion de usuarios root no permitidos en archivo root Shell
privilegios el sistema. sudoers. '

Tabla 1: Detalles del proceso
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Aspectos relacionados

Proceso

Auditorias
regulares

Caso de empleo

Realizar multiples validaciones a la configuracién del sistema de manera
diaria, semanal, mensual o de acuerdo con las necesidades del negocio.

Eliminacion de
cuentas no
utilizadas.

Eliminar las cuentas asociadas a personas que ya no estén vinculadas a
la organizacién, realizacién de pruebas.

Sitios confiables

Navegar por sitios que cuenten con mecanismo de seguridad, asi como
evitar descargar archivos, programas ejecutabes de sitios sospechosos.

Tabla 2: Aspectos relacionados

229




%\Qh_ﬂ ‘5 gy,
i

0950°%

Nivg

Mt
D——

Guias Técnicas de Informatica | Casos de Uso: Investigacidn Version: 1.0

Forense Forense y Peritaje Informatico
Ejemplo

Metodologia Forense Rutinaria (Unix & GNU Linux)

Verificacion del Hash del Kernel. (Verificacion de hash de los archivos que

contiene el kernel)
El hash es una forma segura de representar una contrasefa o valor de comprobacién de una cosa.

El Kernel o nlcleo es la parte mas sofisticada de un sistema, consiste en un nucleo que realiza las tareas
mas complejas tales como el manejo y administracién de la memoria de acceso aleatorio (RAM), prioridad
de los procesos, manejo de aplicaciones, etc.

Para el ejemplo, se requiere conocer si un atacante ha comprometido el kernel con un rootkit, un rootkit
es un paquete de software disefiado para permanecer oculto en un equipo mientras proporciona acceso
y control remotos. Los hackers utilizan los rootkits para manipular un equipo sin el conocimiento ni el
consentimiento del propietario.

Es muy importante que inmediatamente después de ser instalado un sistema Unix o GNU Linux se genere
un hash de los archivos principales, en este caso el kernel y posteriormente se verifique la suma de
comprobacién ante cualquier tipo de duda de intrusidn.

La generacién de una suma de comprobacidn en MD5 del hash de los archivos del nucleo se realiza de la
siguiente manera:

Sha512sum /boot/vmlinuz

Ejemplo de respuesta:

5f 345151 794bbt adbS6061fceciDae9/d  /boot/vml inuz

Lo que hace es realizar una suma de comprobacidn a cada bit del archivo y digerir el hash.

b 345151 794bbt adb6061fceciDae9/d  /boot/vml inuz
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El siguiente paso es copiar la cadena de caracteres y guardarla en un pendrive encriptado, posteriormente
cuando se empiece a realizar la rutina de comprobacidn se compara si los caracteres con el kernel son
idénticos.

Tienen que ser idénticos a menos que se actualice el kernel del sistema operativo.

Verificacion del proceso de inicializacion
Es necesario verificar que en el proceso de inicializacidén del sistema no se indique nada fuera de lo comun,
como, por ejemplo, la carga de algun servicio extra o alguna operacién extraiia con las placas de red, etc.

Para ello, se procede a generar una instantanea de los mensajes de inicializacién del sistema vy
posteriormente se guarda en un lugar seguro como podria ser un pendrive encriptado o un CD/DVD no
regrabable.

Lo que se pretende es ejecutar el comando en un sistema limpio (sistema recién instalado),
posteriormente guardar el resultado de esta comprobacidn y ante la menor duda de una intrusidn bastara
con volver a ejecutar el comando en el sistema sospechoso, retirar ese archivo y en una maquina limpia,
por ejemplo, la maquina del auditor la cual podria ser un back track 5 en modo forense o Kali, revisar la
comprobacién del archivo original con el archivo de inicializacion de la maquina con sospechas de
intrusion.

Para realizar esto, es necesario utilizar los siguientes comandos:
Para auditar el proceso de inicializacion del sistema se debe llamar la orden:
dmesg

Si se ejecuta esta orden, se enlistara todo lo que sea digno de destacar en un sistema, sin embargo, es
necesario colocar en un archivo la informaciéon que se muestra en la terminal, para tal propdsito
ejecutamos lo siguiente en un sistema limpio, es decir en un sistema recién instalado:

dmesg > original.log

Si nos encontramos en la PC con sospechas de intrusion., ejecutamos lo siguiente:
dmesg > sospecha.log

Luego ejecutamos lo siguiente;

Is — lash sospecha.log

22K -rw-r--r--— 1 root root 30K Jun 27 15:17 sospecha, log

La salida anterior indica que el archivo tiene un tamafo de 32K.

Pararealizar la comprobacién, se comparan los archivos original.log y sospecha.log, para ello, se introduce
el siguiente comando:

cmp original.log sospecha.log
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Para el ejemplo, devolvié lo siguiente:

initial,log sospechado.log differ: char 2270, line 54

Indica que existe una diferencia, lo cual significa que el archivo original.log comparado con el archivo
sospecha.log difiere en 2270 caracteres en la linea 54.

Si se desea saber exactamente cual es la diferencia, se debe ejecutar el siguiente comando:
diff original.log sospecha.log

Para el ejemplo, devolvié lo siguiente:

23a54

eth(0: Promiscuit mode enabled

Lo cual indica que de la linea 53 a la 54 existe esta diferencia: en el sistema comprometido ethO anuncid
gue fue habilitado en modo promiscuo.

Lo anterior es una clara evidencia de intrusion.

Verificacion de accesos no deseados

Es necesario verificar cuando fue la ultima vez que los usuarios ingresaron al sistema, sobre todo si el
sistema estuvo funcionando durante la noche, lo cual sirve para verificar accesos no deseado mediante
cuentas de usuarios reales.

La forma de verificar los accesos al sistema, los horarios y desde que cuentas, se logra ejecutando una
consola de comandos e ingresando la orden:

Lastlog
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Para el ejemplo, devolvid lo siguiente:
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Si se desea inhabilitar al usuario “intruder” , se debe ingresar al archivo passwd ubicado en etc, para
acceder al archivo passwd se debe ejecutar el siguiente comando:

Nano /etc/passwd

Al bajar se observa la cuenta “intruder”

Al colocarle el simbolo # al inicio de la cuenta y al grabar el archivo, la cuenta quedara inhabilitada,
recordar que al colocar el simbolo # al inicio de la linea equivale a comentarear dicha linea lo cual inhabilita
el comando.

Por lo tanto, al realizar la modificacidn anterior, la persona que utilizaba el usuario “intruder” ya no podra
ingresar al sistema.
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Comprobacion de cambios en los niveles de ejecucion
Los niveles de ejecucidn o Runlevels son formas determinadas de funcionar de un sistema UNIX o GNU
Linux permitiendo un control mas seguro del sistema operativo, por ejemplo, los Runlevel 0 indicarian el

apagado de la PC.

Importante: Un Run Level del tipo mono usuario sin soporte de red (nivel de ejecucién 1), puede ser una
clara sefial de un ataque de hacking fisico.

Nivel de .,
. g Descripcion
ejecucion
0 Alto Indica halt o apagado de la maquina.
No configura la interfaz de red o los demonios de inicio, ni
. permite que ingresen otros usuarios que no sean el usuario
1 Monousuario . o . . L. .
root, sin contrasefia. Este nivel de ejecucién permite reparar
problemas, o hacer pruebas en el sistema.
2 Multiusuario Multiusuario sin soporte de red.
3 Multiusuario con soporte de red.
Inicia el sistema normalmente sin GUI.
4 Multiusuario con soporte de red. No usado, con esta opcidn el administrador puede
personalizar el inicio para cargar algun servicio.
Multiusuario grafico (X11) Indica multiusuario completo con inicio grafico (X11)
6 Reinicio Se reinicia el sistema.

Tabla 3: Niveles de ejecucion de Linux.

Es muy importante auditar los cambios en los niveles de ejecucidn, para lograrlo, es necesario ejecutar el

siguiente commando:

Cat /var/log/messages | grep runlevel
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Para el ejemplo, devolvié lo siguiente:

w; ) 1+ 29:56 (none init: 3'"1*'1"1’\‘}

Sep 2 )¢ 4 (none) init: Switching

u—'F 2 8 (none init: . jhimg

Sep 2 - none) init: S hing
Oct 2 none) init: S hing t

Feb 6 , none) init: S hing
Jul 26 2 none) init: S hing
Aug 8 02 none) init: Switching
Oct 27 08: none) init: S hing
Feb 18 14:59; (none) init: S hing
Feb 19 21: none) init: S hing t
May 10 09:29:14 (none) init: S hing

Se muestra la fecha y hora de los cambios de nivel de ejecucion.

Auditoria de modo promiscuo en la NIC
Una tarjeta de red o NIC que se encuentre operando en modo promiscuo, podria indicar la presencia de
un sniffer en el sistema comprometido.

En este punto, se pretende verificar cuando se conectaron o desconectaron las diferentes tarjetas de red
o NIC del sistema que esta siendo auditado, asi como determinar si las NICs se establecieron en modo
promiscuo.

Primero, es necesario averiguar cuantas placas de red tiene el sistema, por lo tanto, se ejecuta el siguiente
commando:

ifconfig

Para el ejemplo, devolvid lo siguiente:

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 HMetric:1

RX paf ket U erronr 0 ||x’||!|‘uw| O overruns 0 frame:0
TX pat ket U erronr 0] til’llll‘ll't' YU overruns v carrier.v
collisions:0 ?-|lllv'lll'|t'|| 0

RX butes:0 (0.0 TX buyte

Para activar la interfaz ethernet se realiza lo siguiente:

ifconfig ethO up

Luego se Vuelve a ejecutar el commando ifconfig
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Para el ejemplo, devolvid lo siguiente:

Link encap:Ethernet HUWaddr 00:0C:29:87:EZ:53
UP BROADCAST RUNNING MULTICAST HMTU:1500 Metric:1

RX pac ket 0 errors:0 |||||}||un| O overruns:0 frame:0

X pat ket U errors:0 |||||}|pn'|| U overrun U carrier:v
collisions:0 fulln'uc']n’n 1000

RX butes:0 (0.0 b) TX butes:0 (0.0 b)

Interrupt:18 Base addre 0x 1080

Link en ap Local l,llllll'n‘l k

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX paf ket U errors:v cll’nplnﬂ U ogverrun O frame:0
™ pat kets:0 error 0 t‘l'nlvln'd U overrun U carrier:.v
collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Para auditar los cambios en la interfaz ethenet 0, se ejecuta el siguiente comando:

cat svar/log/messages | grep ethO

Los resultados que se muestran indican todos los cambios que ha tenido la interfaz:

vo:vY: G rne . (1S t (ICI/0A
00:26: none) kerne *thO: registered as Pf t/PCI 11 79C970A
00:32: none cerne *thO: registered as Pt t/PCI 11 79C970A
(010) 2 none) kerne *thO: registered as PCnet/PCI 11 79C970A
00 ‘ none rne *thO: registere 3 t/PCI 11 79C970A
01:59:4Z2 (none > ' »tho ‘egistere ;P t/PCI 11 79C970A
” none (erne ethO: registere ;P t/PCI 11 79C970A
none ; > device eth0 entered promiscuous mode
none » - device ethO left promiscuou mode
none » » device eth0 entered promiscuous mode
none > 21: device ethO left promiscuous mode
none > » device eth0® entered promiscuous mode
none ; » device ethO left promiscuous mode
none . > device ethO entered promiscuous mode
none . 2 device ethO left promiscuous mode
none rne device ethO entered promijguous mode
none , » device ethO left promi 1||* mnode
none > ; device eth0 left promiscuous mode
none - » device ethO entered promiscuous mode
none » » device ethO left promiscuous mode
none » » device ethO entered promiscuous mode

none » ; device ethO left promiscuous mode

none - - device ethO entered promiscuous mode

Se muestra que para determinadas fechas y horas la interfaz se establecié en modo promiscuo, luego casi
de inmediato se salié del modo promiscuo, dicho comportamiento corresponderia a sniffing de red.

237



Guias Técnicas de Informatica | Casos de Uso: Investigacidn Version: 1.0
Forense Forense y Peritaje Informatico

Esta informacidn se puede correlacionar con los cambios en los niveles de ejecucion de la seccidn anterior,
por ejemplo, si para esas fechas y horas se valida que se encontraba en el nivel de ejecucién 1, podria
indicar que el usuario tuvo acceso fisico a la PC comprometida.

Encontrar intentos de elevacion de privilegios
Las técnicas de elevacidon de privilegios se utilizan para ganar accesos administrativos a un determinado
sistema.

Es necesario verificar los logs para cada servicio de nuestro sistema, con esto se tendrd la capacidad de
saber cudndo se ingresaron comandos sudo; el comando sudo se utiliza para ejecutar acciones con los
privilegios del usuario root.

El comando a ejecutar es el siguiente:

Cat / var/log/auth.log | grep sudo

Para el ejemplo, devolvié lo siguiente:

Se indican las fechas, horas, desde que maquina, con que cuenta de usuario, desde donde se ingresé, asi
como el comando que se ejecutd.

Auditoria de cambios en los paquetes de software
Los paquetes de software son todas las aplicaciones que pueden estar instaladas en los sistemas de tipo
UNIX & GNU Linux.

Los cambios pueden ser:

- Instalacion de software.
- Actualizacion de software
- Eliminacion de software.

Para validar las instalaciones realizadas en el sistema, se puede utilizar el siguiente comando:

Cat /var/log/dpkg.log | grep install
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Para el ejemplo, devolvié lo siguiente:

Para validar las desinstalaciones realizadas en el sistema, se puede utilizar el siguiente comando:

Cat /var/log/dpkg.log | grep uninstall

Para el ejemplo, no devolvid nada, lo cual significa que no se ha desinstalado nada.
Para validar las actualizaciones realizadas en el sistema, se puede utilizar el siguiente comando:
Cat /var/log/dpkg.log | grep upgrade

Para el ejemplo, devolvid lo siguiente:

Adicionalmente, se puede ejecutar lo siguiente para almacenar la salida de los comandos en un archivo
.txt para posteriormente almacenar dichos archivos en un pendrive encriptado y ante la sospecha de
modificacion, se podria realizar la comparativa de los archivos para determinar si en efecto hubo alguna
modificacion.

Comandos utilizados:
Cat /var/log/dpkg.log | grep install > muestrainstalados.txt
Cat /var/log/dpkg.log | grep uninstall > muestradesinstalados.txt

Cat /var/log/dpkg.log | grep upgrade > muestraactualizados.txt

239



Guias Técnicas de Informatica | Casos de Uso: Investigacidn Version: 1.0
Forense Forense y Peritaje Informatico

Ubicacion de software pesado
La presencia de aplicaciones o archivos de gran tamafio puede deberse a actividades ocultas como logs o
sniffers.

Se utilizara el comando df y el comando free, el comando df muestra el tamano total de cada unidad de
almacenamiento y los espacios ocupados y restantes para cada una de ellas.

El comando free proporciona una salida en pantalla en la que se puede visualizar el tamafio total, el
tamafio ocupado y el tamafio restante, pero en esta ocasidon también de la memoria RAM y de la memoria
virtual, la memoria virtual es una porcidn del disco duro que puede ser utilizada como si fuera memoria
RAM en caso de agotarse la memoria RAM real lo cual ralentizaria el sistema.

Auditar el espacio libre en las unidades de almacenamiento es una buena politica para encontrar software
pesado.

Al ejecutar el comando df, proveerd una salida inentendible.

A X di
Filesysten 1K-block Used Available Usez Mounted on

tmpft: 4008380 2386372 1418388 63
dev/sdal 4008380 2386372 1418388 63

mnt/sdal

Por lo tanto, es necesario agregar -h, que significa human readable.

Para el ejemplo, devolvié lo siguiente:

df -h
Filesysten Size Used Avail Usez Mounted on
tmpf A 2.36 1.4G 63~
devu/sdal ¢ 2 .36 1.4G b3 mnt/sdal

Para el ejemplo, nos indica que tiene una unidad de disco sdal de 3.9 GB que esta utilizando 2.3 GB (63%)
y que esta disponible 1.4 GB.

El comando free proporciona el estado de la memoria RAM, que para el ejemplo tiene un total de 123
MB, de los cuales han sido utilizados 120 MB y que aun tiene disponible 2.8 MB, por lo que de la memoria
Swap del disco duro sdal que tiene un total de 120 MB no ha utilizado nada.

' ree

total free hared buffers: cached
Mem 123044 2816 0 10240 96860

+ buffers/cache: 109916
suwap 120476 120476
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Validacidn de procesos en ejecucion
Se debe de auditar los procesos en ejecucion, indicando sus archivos de operaciones.

Un proceso es una aplicacién que puede estar funcionando en segundo plano y que no necesariamente
debe tener interfaz grafica (GUI).

Para verificar los procesos en ejecucién se debe ejecutar el siguiente comando:

Ps -ax

Warning: bad ps syntax, perhaps a bogus ’ bee httpl//procps.st.net/taq.h
PID TTY AT TIME COMMAND
1°? 0:03 init [3]
27 ) 0:00 [migration/0]
37 0:00 [ksoftirqd/0]
0:00 [e
0:00
0:00

kht ltnj]
pdflush]

00
:Hll

:I?Iv

:IHV

:IKH

:III\

:llli

+00

:Ihll

:VII\

:l”!

:HIV

:lll?

U0

<00 o

100 [shpchpd_event]
200 /usr/sbin/acpid

:10 /bin/bash /usr/bin/mntall
05 sr/sbin/gpm -m /dev/mouse -t ps2

1nu

1nu

y2 1
y3 linux
1

4o 11nu
g ttyb linu
bin/bash /usr/bin/flu
bin/sh /usr/X11R6/bin/sta
usr/X11R6/bin/xinit /root/, xinitrc -- -auth /root/,serverauth, 12
:0 —auth /root/,serverauth, 12486
usr/bin/fluxbo
100 xterm -geom 100x40 -title xterm -e cd “ ; sudo -s
200 bash -c cd ¥ ; sudo -s
:00 /bin/bash
*UL

00

Para el ejemplo, se muestran todos los procesos y de donde se ejecutan las aplicaciones.
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Al ejecutar el comando ps -ax, se muestran tres columnas:

pPs -a
Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/faq . html

PID TTY STAT  TIME COMMAND

La primera columna es el ProcessID (PID TTY), cada proceso, programa o aplicacion que corre con interfaz
grafica o sin ella, ya sea en primer plano o en segundo plano tiene asignado un nidmero de ProcessID, lo
cual le permite realizar operaciones tales como pasarla a primer plano, dejarla en segundo plano, ponerla
a dormir, volver a ejecutarla y eliminarla. Por ejemplo, si se hace referencia al ProcessID con la orden kill
es posible matar el proceso.

Para el ejemplo, se asume que la aplicacién xms podria ser un troyano, su ProcessID es 12939

0200 xmms

LSOy Fu:

000 ':]-"E"'E'F-' 1

Siguiendo con el ejemplo, se ejecutara el siguiente comando: kill -9 12939, -9 que equivale a darle la orden
de callarse y apagarse.

Se recomienda llevar a cabo el proceso anterior en el caso de encontrar un proceso no deseado.

Asegurar las conexiones permitidas en los nodos

Debe de asegurarse que las PCs de los usuarios realicen solo las acciones permitidas, para ello se hace uso
de un escdner llamado NMAP, al ejecutarlo nos estaria indicando los puertos de comunicacién abiertos
en el sistema objetivo.

Un intruso no puede estar presente, pero puede haber plantado alguna herramienta que haga mal uso de
datos o que abra un puerto de comunicacién del protocolo TCP o UDP para poder conectarse o para poder
conectar algun tipo de servicio no deseado, por ello es recomendable realizar un escaneo con NMAP.

Lo primero que hay que hacer es conocer la direccién IP de la maquina a escanear, no es recomendable
instalarlo en la propia PC y escanearlo desde adentro ya que podria contener un rootkit.

Si es un sistema GNU Linux, se debe ejecutar el siguiente comando: ifconfig ethO

itcontig etho

Hiladdr 00:0C:2

inet addr: b . S
inetb addr: 802 ff:fe87; b4 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

- p«:vﬂv‘?':J errors:v dr '_'{‘F‘rd:“ overruns:U trame:l

TX packets:10 errors:0 dropped:0 overruns:0 carrier:0
collisions: queuelen: 1000

RY bytes 8 (318.0 b) TX bytes:76¢

Interrupt:18 Base address: {

En inet address aparece la direccion IP.
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Posteriormente, desde otra PC, se ejecuta el comando nmap junto con la direccién IP de la PC objetivo:

Nmap 192.168.43.33

Starting Nmap 4,03 http://www, insecure, org/mmap/ ) at 2018-09-20 02:46 GMT

Interesting ports 192.1
(The 1673 ports anned but not shown below are in state: closed)
PORT STATE SERY

6000/tcp open X11

Siguiendo el ejemplo, al ejecutar el comando, se indica que se encontré un Puerto TCP con estado abierto
el cual corresponde a un servicio X11, un servicio relacionado con el movimiento de imdgenes.

Es importante recordar que un puerto abierto en una PC significaria que dicha maquina esta prestando
un servicio al exterior, por ende, es una vulnerabilidad que debe ser solucionada.

Comprobar la especificacion de privilegios

Se debe de verificar que no existan usuarios con control total, es decir que no haya usuarios que puedan
ejecutar el comando sudo desde sus cuentas a través de la consola y posteriormente abrir a nombre del
usuario admin o del root cualquier aplicacion que se desee.

Para realizar la validacién se debe ejecutar el siguiente comando:

Cat /etc/sudoers

sudoers

This file MUST be edited with the 'visudo' command as root.

See the sudoers man page for the details on how to write a sudoers file,
# User pr 1“;1{-9; specitication
root ALL=(ALL) NOPASSWD: ALL

auest ALL =NOPASSKHD s /usr/bin/xconf
hd xOr ALL=NOPAS!

La salida indica que el usuario h4x0r no va a pedir contrasefa para cualquier accion que se realice y va a
poder utilizar el comando sudo para abrir cualquier aplicacién del sistema.

Por lo tanto, para editar el archivo se ejecuta el siguiente comando:

Nano /etc/sudoers

nano /etc/sudoers
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GNU nano 1.2.5 File: /etc/sudoers

sudoers file,

This file MUST be edited with the 'visudo' command as root,

See the sudoers man page for the details on how to write a sudoers file,
User privilege spec
5 ALL=(ALL) NOPH

'3[71, ALL=NOPAH : S 'b“‘ xcont
hd xOr ALL=NOPRSS

Se debe de eliminar toda la linea del usuario h4xOr.

GNU nano 1.2.5

File: /etc/sudoers Modified

sudoers file,
This file MUST be edited with the 'visudo' command as root,

See the sudoers man page for the details on how to write a sudoers file,

Luego presionar Ctrl + X, elegir Y, presionar enter.

Posteriormente, comprobar que los cambios fueron realizados, ejecutando el comando

Cat /etc/sudoers

sudoers

This file MUST be edited with the 'visudo' command as root.

See the sudoers man page for the details on how to write a sudoers file,

"xcont
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