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Introduccion

La necesidad de evolucionar tecnolégicamente, ha llevado a la industria
salvadorefia a la implementacion de procesos electronicos con el objeto de
incrementar su productividad, que para el caso de las compafiias de servicios,
se refleja en el aprovechamiento de la tecnologia para mantener estandares
elevados en la constante competencias por los mercados locales, que tomando
en cuenta el actual proceso de integracidon centroamericana, en muy poco

tiempo estos mercados pasaran a ser regionales.

Con esta primicia, una empresa local plante6 la necesidad de implementar un
sistema de monitoreo remoto para unidades de potencia ininterrumpidas (UPS)
con alto grado critico. Es aqui donde se enfoca el presente trabajo, desarrollado
en seis capitulos, en los cuales se detalla el proceso de justificacion,

investigacion, disefio e implementacion de la solucion.

El capitulo uno establece la base sobre la cual se apoya la justificacion dei
proyecto, en donde se hace énfasis en la solucion de una necesidad real que

tiene esta empresa, no sin antes determinar alcances Yy limitaciones la solucion

presentada.

En el capitulo dos, se establece los conocimientos basicos acerca de la teoria de
redes de datos, con el propdsito de que el lector se familiarice con las diferentes
topologias, protocolos y términos utilizados. Aqui se establece la base principal
para la implementacion del proyecto, ya que es una solucién que utiliza como

medio de comunicacioén la red Internet.

El capitulo tres estudia los elementos principales del sistema de monitoreo,
como son los UPS’s, es en este capitulo se estudia las principales

caracteristicas de los equipos, asi como, su capacidad de conexion a una red



local. Esta caracteristica es la que se aprovecha para su monitoreo y es la

fuente de informacién del Sistema.

El capitulo cuatro y cinco, trata acerca del disefio e implementacion de sistema
de monitoreo. Aqui se estudia desde la seleccion de las herramientas
informaticas hasta el disefio del sistema como tal. Aqui se desarrolla la solucion
propuesta en el capitulo uno. Se fusionan los conocimientos adquiridos con las
herramientas de programacién ya existentes y que estamos seguros es un
reflejo del aporte al progreso tecnologico que la Universidad Don Bosco

fomenta.



CAPITULO 1

GENERALIDADES

1.0 Justificacion
1.1 Resumen.

En nuestro pais el area de calidad de energia’ se encuentra en su fase de
desarrollo, es asi como las empresas que estan involucradas, mantienen la
busqueda constante de tecnologia que esta area les exige, donde el servicio o
soporte técnico es la punta de lanza de estas compaiiias. En base a ello existe
una empresa salvadorefia dedicada a esta area, la cual vela por la representacion
tecnica de MGE UPS Systems (fabricante de equipos de proteccion eléctrica), esta
tiene la necesidad de implementar una red de comunicacion con propdsitos de
monitoreo, conformada por los sistemas de proteccion instalados en el pais, esta
red a impleme_ntar debera cumplir con todos los requerimientos de funcionamiento,
que le permitan operar con igual o mayor calidad que los sistemas ya instalados
en otros paises, en los cuales este servicio es parte vital de la administracion de -

los sistemas criticos.

En la actualidad el monitoreo remoto de los diferentes elementos que componen
un sistema de generacioén, transmision y distribucion eléctrica se ha convertido en
una parte esencial para garantizar la disponibilidad del fluido eléctrico. Es asi,
como los sistemas de alimentacion ininterrumpida centralizados, que son en la
mayoria de los casos un elemento de alta prioridad para los administradores de
instalaciones criticas, requieren de un monitoreo aprbpiado pa?a su mejor

desempefio.

En un gran porcentaje, estos sistemas de alimentacion Ininterrumpida se
encuentran en areas aisladas, de acceso restringido, en las cuales casi

nunca permanece personal técnico. Por ello la posibilidad de que una falla o

' Area de la ingenieria que estudia y vela por el suministro eléctrico limpio y constante, para
instalaciones que albergan cargas criticas.



alarma de estos sistemas pase desapercibida es alta y generalmente es
reconocida hasta que la carga critica a proteger ha manifestado darios o
fallas, siendo estas de gran impacto para la economia o continuidad en las
operaciones de las diferentes empresas o entidades donde estos equipos se

encuentran.

complejidad de sus disefios, que por otra parte pueden suministrar mayor
informacién de su funcionamiento interno, tal como estados de operacion (entrada
y salida) y alarmas de diferentes categorias. Esta informacion se llevara a un

centro de monitoreo el cual estaria ubicado en las oficinas de esta compaiiia.

Tomando en consideracién que en la actualidad la mayoria de fabricantes de
sistemas de UPS arriba de 10 KVA, involucran software de monitoreo local dentro
de las herramientas para facilitar su administracion. Es alli donde se pretende
expandir las posibilidades de supervisién, involucrando a los encargados de
soporte técnico, mediante el monitoreo remoto via Internet de estos elementos
criticos, con el objeto de que cualquier ingeniero de campo pueda obtener
informacién precisa del estado de operacion y lo mas importante, la notificacion de

cualquier alarma, brindando una solucién a un problema real, que al final mejoraria

s’

la disponibilidad y confiabilidad del sistema a proteger.

Tal motivo nos ha llevado a interesarnos en disefiar e implementar un sistema de
monitoreo remoto que pueda alertar a la compafia de soporte técnico local o
encargados de mantenimiento, sobre una falla, cualquier hora del dia, cualquier

dia del afio.



1.2 Antecedentes

El monitoreo remoto de los sistemas de UPS, comprende desde paneles de
sefalizacion, los cuales aprovechan las sefiales de contactos secos para mostrar
a través de pilotos luminicos, el estado de operacion o alarma del sistema en
general, en algunos casos auxiliandose de sonido (sirenas) para alertar al
personal técnico sobre cualquier anomalia en el funcionamiento, hasta sistemas
de monitoreo auxiliados por software los cuales aprovechan la red local para
enviar informacion.

Los sistemas de monitoreo remoto que en la actualidad tenemos son aquellos en
los cuales nos auxiliamos de la notificacion automatica via telefénica, mediante la
utilizacién de MODEM’s, enlaces dedicados o via radio frecuencia. Los sistemas
de monitoreo via MODEM son los mas usados, los cuales por sus caracteristicas
de conmutacion, tiene limitaciones de muestreo o de envidé de informacién. Los
enlaces dedicados o sistemas de radio implican una gran inversion, los cuales

pueden ser utilizados cuando econémicamente son rentables.

En los Estados Unidos de Norte América, existen sistemas de monitoreo remoto
para unidades UPS en instalaciones criticas los cuales utilizan los enlaces
telefonicos para enviar informacion a un centro de servicio o soporte técnico con el

objeto de que la informacion alcance al personal relevante.

Mediante una oportuna notificacion y por lo tanto una agil intervencion técnica en
caso de fallas menores, se pueden prevenir de gran manera la aparicibn de fallas
mayores que pongan en riesgo la continuidad y limpieza del suministro eléctrico a
la carga critica. Evidentemente esto reduce el tiempo medio entre fallas (MTBF)2,
asi como el tiempo de respuesta a las llamadas de emergencia, términos que hoy

en dia son vitales para la continuidad de los servicios de grandes y medianas

compainias.

2 MTBF: Mean Time Between Failure, terminologia estadistica establecida para determinar la
aparicion entre una falla y otra.



Cabe mencionar, segun nuestras indagaciones, que la implementacién de un
sistema de monitoreo como el que disefiaremos, seria el primero en su indole a

nivel Centroamericano.
1.3 Estadd Actual

Actualmente algunos sistemas de monitoreo-de unidades UPS criticas, instalados
en el pais contemplan el enviar informacién a través de la red local, existiendo
personas responsables de velar por que las fallas, alarmas o estados de
operacién, sean registrados y notificados al personal técnico idéneo, que para
equipos trifasicos arriba de 10KVA, Seguramente sera el representante del

fabricante en el pais.

En la mayoria de los casos el personal delegado para la supervision del UPS,
tendra limitaciones tales como:

¢ Desconocimiento técnico acerca de la funcién e importancia del UPS

e Desconocimiento sobre la interpretacion de fallas

e Desconocimiento del responsable técnico a quien acudir en caso de fallas

e Limitaciones de tiempo y horario

e Y la mas grave, que pase por alto informacion enviada por el sistema,

aumentando el riesgo de aparicion fallas mayores.

En todo caso, estas limitaciones podrian repercutir en un colapso del sistema.

Hoy en dia existen cargas tan criticas, las cuales “NUNCA" deben estar fuera de
servicio, en otras palabras la disponibilidad de la energia eléctrica debe ser igual a
1.0 en términos estadisticos. Para ello nos tenemos que auxiliar de un sistema de

monitoreo que sea capaz de eliminar las limitaciones antes expuestas.



Dentro de las cargas con la categoria de “nunca estar fuera de servicio” estan:

e ISP (Proveedores de servicios de Internet)

e BANCOS (Instituciones financieras)

e Hospitales

e Sistemas de telecomunicacion

e Sistemas industriales de operacién continua
Los equipos UPS que manejan cargas altamente criticas, a los cuales esta
empresa presta soporte técnico, ya cuentan con la capacidad de ser monitoreados
por la red local, estos mismos usuarios seran los posibles puntos o nodos de

monitoreo del sistema a implementar, entre ellos estan:

Lugar Carga critica
Aeropuerto Internacional El Salvador Sistema RADAR vy torre de control
Banco Central de Reserva Red de computo Torre principal
Banco Central de Reserva Red de computo Edificio Bévedas
Superintendencia del Sistema Financiero Red de computo Torre principal
El Diario de Hoy impresora central
IPSFA Red de computo Torre principal
Grupo Taca Servidor central (Data Center)
Universidad Centroamericana (UCA) Edificio de Maestrias
TELECOM Call Center “El Telégrafo”
TELECOM Estacién terrena IZALCO
Corte de Cuentas de ia Republica Red de computo Torre principal
Instituto del Seguro Social Unidad de Hemodialisis
Instituto del seguro Social Red de computo Torre principal
Cemento Cessa : Planta Cementera Metapan
Kimberly Clark Laboratorio de control de calidad
Priscemart, El Salvador Red de computo principal
Banco Hipotecario Red de computo
Banco Agricola Red de computo
Telefénica Guatemala Central Telefénica El Zapote
Telefénica El Salvador | Central Telefénica San Antonio
DICOM/Equifax Servidor central
Corporaciéon Sigma | Servidor central

Tabla 1.1

Como se puede observar en la Tabla 1.1, las instituciones en las cuales se
encuentran estos sistemas de proteccién eléctrica, se ubican geograficamente en
diferentes puntos. La implementacién de un sistema de monitoreo via Internet, se

presenta como la mejor solucion técnica.



1.4 Solucioén Propuesta.

1.4.1 Definicién

El monitoreo remoto es una herramienta imprescindible para los casos en que el
sistema o variables sean criticas y que, del estado de estas, dependa la
planificacién o la toma de decisiones importantes. En el presente trabajo se va a
monitorear los sistemas de alimentacion ininterrumpida, UPS (Uninterruptable
Power Supply), que por su naturaleza son dispositivos claves para las operaciones
normales de una empresa o institucion, en donde el servicio es continuo. El tener
los sistemas UPS’s en constante monitoreo, permite tomar una accion proactiva,
ante cualquier sefial de alarma que muestren los equipos, evitando asi, una
posible interrupcién en el servicio de alimentacion. En la siguiente figura 1.1, se

muestra un esquema a bloques de un sistema de monitoreo remoto.

Sigema 1

Medio de
conexion

Sistermna 2

Sigtema N

Figura 1.1



Para nuestro caso, los elementos a monitorear son los UPS, que estaran
instalados en las diferentes empresas. El medio de comunicacién sera la red de
Internet (utilizando el protocolo SNMP), y la consola sera una computadora, con

un software especial para realizar este tipo de funcion. En la figura 1.2, se

muestra el esquema topografico de la solucion.

Esguema de conexidn propuesto

UPSN

Fig. 1.2

La consola central de monitoreo, estara ubicada en las instalaciones u oficinas
centrales de la empresa de soporte técnico. Esta terminal sera capaz de
monitorear todos los UPS que le hayan configurado y en caso de alarmas se
presentara informacion visual, ademas, de enviar correo electrénico al teléfono
celular de la persona (o a las personas) encargadas de soporte técnico. También,
éste software de monitoreo sera capaz de mantener una base de datos, en la cual
se almacenara la informacién especifica de cada UPS monitoreado, tales como:
cantidad de alarmas presentadas, tipo y fecha de la falla. La recoleccién de datos,

sera empleada con propdsitos estadisticos.



Los Traps, es un tipo de trafico SNMP que es enviado por los sistemas que tienen
clientes SNMP instalados. Este tipo de trafico es recibido por el servidor SNMP,
cada cierto tiempo, dependiendo de la configuracion, o en el momento en que se

genere un evento.

El Poll, es un tipo de trafico que se genera en el servidor y va hacia los clientes

SNMP, esto es una peticién de informacién solicitada al elemento monitoreado.

1.4.2 Sumario

La solucidon a implementar, es un sistema que aproveche las bondades de las
unidades UPS de comunicarse con sus respectivas redes locales y hacer llegar
esta informacion hasta un centro de monitoreo el cual obtendra esta informacion
via INTERNET, este centro de servicio, sera capaz de almacenar y llevar un
control de alarmas de cada cliente, asi como la inmediata notificacion a los
teléfonos celulares de cada uno de los ingenieros de campo para su pronta

respuesta.

La solucidon se desarrollard en tres etapas: La primera sera establecer la
comunicacién entre los sistemas monitoreados (UPS’s) y la consola de control, en
la segunda etapa se buscara la mejor presentaciéon para la informacién enviada
por los equipos remotos y como tercera y Ultima etapa se desarrollara la parte
relacionada con el envio de mensajes de alarma a teléfonos celulares. La figura
1.3, muestra un esquema en bloques de la solucion presentada. En esta figura se

puede observar los principales elementos que componen todo el sistema.
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1.5 Objetivos:
1.5.1 Objetivo General.

[~

Archivo

4

Generacién de
Warmas

Y

Envio de
mensajes

Fig. 1.3

h 4

Presentacién

» Solucionar una necesidad real de la compafia FASOR S.A de C.V, al

implementar un sistema de monitoreo remoto, que podra albergar los

sistema de proteccion eléctrica centralizados (UPS) instalados a sus

diferentes clientes.

1.5.2 Objetivos Especificos:

> Conectar y monitorear a través de Internet, UPS’s que se encuentra en

operacion continua en diferentes empresas.

> Establecer un centro de monitoreo remoto con un sistema 7X24, es decir,

las 24 horas del dia, los siete dias de la semana y los 12 meses del afo.

»> Prevenir un colapso total de las cargas criticas protegidas por los equipos

UPS monitoreados por el sistema.




1.6 Alcances y limitaciones.

1.6.1 Alcances.

e La implementacion de este proyecto ha tenido como alcance el monitoreo

de parametros del UPS tales como:

Familia del UPS

Modelo del UPS

Tiempo de respaldo de baterias
Nivel de carga de baterias
Voltaje de banco de baterias
Temperatura interna del UPS
Voltaje de entrada del UPS
Frecuencia de entrada del UPS
Voltaje de salida del UPS
Frecuencia de salida del UPS
Potencia de salida del UPS

Carga protegida, Inversor en operacion

e El sistema tendra la capacidad de almacenar y enviar una notificacion,

cuando se haya activado una alarma definida como critica, entre las

alarmas a monitorear tenemos:

Falla de baterias

Reemplazo de baterias

Bajo nivel de baterias

Falla de cargador de baterias

Voltaje o frecuencia de entrada fuera de tolerancia
UPS operando en baterias

Carga desprotegida, interruptor estatico operando
UPS operando en sobr_ecarga

UPS operando en sobre temperatura



El sistema sera capaz de generar reportes con informacién basica, tal
como: Tipo de alarma, fecha y hora en que sucedié6.

El sistema de monitoreo piloto, tiene como minimo dos nodos, los cuales
seran seleccionado de la lista de la tabla 1.1

El documento incluye un apartado especial en donde se detalla los
requerimientos y condiciones vpara gue el sistema tenga la capacidad de

monitorear equipos de similares caracteristicas pero diferente marca.

1.6.2 Limitaciones:

El sistema de monitoreo a implementar Unicamente sera disefiado para
UPS'’s de la marca MGE UPS SYSTEM®.

El monitoreo se realizara Gnicamente por Internet y estara limitado a que el
cliente asigne al UPS, una direccién |IP publica.

Ya que el sistema sera monitoreado a través de la red Internet, este
dependera en gran medida, de la estabilidad del enlace que el cliente tenga

(que tan estable sea su ISP).

® Esta marca de UPS's representa la mayor capacidad de equipos trifasicos instalados en El
Salvador.



CAPITULO 2.

TEORIA DE REDES.
2. 1 Introduccién

Las redes hoy en dia son una parte esencial en el desarrollo de los paises y
porque no, de la humanidad. Al hablar de redes no podemos dejar de mencionar a
la red INTERNET. No nos podemos imaginar hoy en dia un mundo sin Internet,
que es una red global que interconecta, a través de diferentes tecnologias, a
universidades, centros de investigacion, centros de noticias, etc. Todo esto con el
fin de compartir recursos e informacién, ya que podemos accesar a bases de
datos remotas, cargar aplicaciones a grandes distancias, enviar mensajes a otros
paises y compartir ficheros. Lo maravilloso de esto es, que todo se hace a través

de una computadora personal.

Para entender mejor el concepto de redes, asi como, sus diferentes tecnologias,
en los siguientes parrafos, desarrollaremos dos conceptos importantes en redes:
Redes LAN y Redes WAN.

2.2 Redes LAN (Local Area Network).

Son redes en donde su area de accion esta limitada, es decir que su conjunto de
equipos que la componen (computadoras personales, servidores), se encuentran
proximos geograficamente hablando, en otras palabras, se encuentran en un
espacio fisico de un mismo centro. Por ejemplo, un centro educativo o una oficina.
Por el hecho de tener una area limitada, son redes rapidas ya que, normalmente
alcanzan velocidades de 10 Mbps* a 100 Mbps®. A esto hay que agregarle que

son redes seguras y confiables. Una de las tecnologias de LAN mas difundidas es

* Megabits por segundo

® Con el desarrollo a pasos agigantados de la tecnologia, hoy ya se alcanzan la velocidades de 1
hne an radac | AN



la Ethernet, la cual utiliza una técnica de acceso llamada CSMA/CD, Call Sense-

Multilple Access/Collition Detect, como ente regulador del medio de transmision.

Una red local esta formada por cables que conectan las computadoras entre siy a
la forma en que se distribuyen el cableado y los componentes de la red se le llama
topologia. Entre las topologias mas comunes y basicas tenemos: La topologia
Estrella, Bus, Anillo y Malla. Es de hacer notar que existe una diferencia entre
topologia fisica y topologia légica, ya que, una red puede tener un topologia fisica

de estrella y funcionar como una topologia logica de bus.
2.2.1 Topologia Estrella.

En este tipo de redes su principal caracteristicas es que se tiene un equipo central,

normalmente un Switch o un HUB, al cual estan conectadas las estaciones y

servidores. En la figura 2.1, se muestra esta topologia.

Topologla Estfrelfa

Figura 2.1
2.2.2 Topologia BUS

La topologia de bus, se caracteriza por tener un esquema como el que se muestra
en la figura 2.2, en el cual se comparte un canal comun para establecer la
comunicacion con todos los sistemas y equipos que estén conectados. La sefial

viaja continuamente en el canal comun, por lo que todas las estaciones



conectadas al BUS pueden tomar la informacién, sin embargo, la informacion es
tomada Unicamente por la MAC Address® correcta a la cual se envia la
informacion. Es este tipo de redes solo se puede enviar un mensaje a la vez, por
lo que, cuando el canal se satura, la transmisién se vuelve lenta, aunque con las
velocidades que se han desarrollado hasta ahora, este problema es practicamente

imperceptible.

Topoiogla Bus

Figura 2.2

2.2.3 Topologia Anillo

Topologia anillo o Token Ring. Este tipo de topologia se muestra en la figura 2.3.
Y su funcionamiento basico se basa en manejar un token, que recoge la seial, si
existe, y la manda a la terminal correcta. El token recorre en un solo sentido la red,
constantemente. Aqui las estaciones o terminales estan unidas por un cable
comun. Una versién de este tipo de topologia y quizas la mas principal es la red de
fibra FDDI (Fiber Distributed Data Interface).

® Media Access Control. La MAC Address se compone de un nimero exadecimal y es un
identificador Unico para cada dispositivo
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Figura 2.3
2.2.4 Topologia Malla

Esta topologia se muestra en la figura 2.4, la principal caracteristica es que todos
los equipos estan interconectados entre si, por lo que, siempre habra un camino

disponible para establecer comunicacion entre estaciones.

Topofogfé Malla
Figura 2.4
2.3 Redes WAN

Cuando hablamos de redes WAN (Wide Area Network), nos referimos a redes de
areas amplias, en donde, se establecen enlaces entre sitios situados a miles de

kildémetros. Estas conexiones se logran, ya sea, a través de la red de telefonia



publica (enlaces a bajas velocidades), o a través de redes complejas de datos de
alta velocidad (como Frame Relay y ATM). El ejemplo clasico de una red WAN, es
la red Internet, la cual esta formada por varios miles de redes LAN, en otras

palabras, una red WAN es la interconexion de varias redes LAN, ver figura 2.5 [7].

ROUT HOS

2Pp (e Y\ boon
==~ )?ﬁ?

SUBRED

Figura 2.5

Las redes WAN estan conformadas por maquinas dedicadas a ejecutar programas
de usuario (aplicativos), a estas maquinas se les llama hosts. Los hosts estan
interconectados a través de una subred. La funcién principal de una subred es
transmitir informacién entre un host y otro. Estas subredes estan interconectadas a
través de elementos de conmutacion especializados que conectan dos o mas
subredes. Cuando al elemento de conmutacion le llegan los datos a una linea de
entrada, este debe de escoger una linea de salida para enviarlos. A estos equipos

especializados se les conoce con el nombre genérico de routers o ruteadores.

2.3.1 Tipos de redes WAN

Conmutadas por Circuitos: Redes en las cuales, para establecer comunicacién se
debe efectuar una llamada y cuando se establece la conexion, los usuarios

disponen de un enlace directo a través de las distintos segmentos de la red.



Conmutadas por Mensaje: En este tipo de redes el conmutador suele ser una
computadora que se encarga de aceptar trafico de las computadoras y terminales
conectadas a esta. la computadora examina la direccion que aparece en la
cabecera del mensaje hacia el DTE (Data Terminal Equipment) que debe recibirlo.
Esta tecnologia permite grabar la informacion para atenderla después. El usuario

puede borrar, almacenar, redirigir o contestar el mensaje de forma automatica.

Conmutadas por Paquetes: En este tipo de red los datos de los usuarios se
descomponen en trozos mas pequefios. Estos fragmentos o paquetes, estas

insertados dentro de informaciones del protocolo y recorren la red como entidades

independientes.

Redes no orientadas a conexion: LLlamadas Datagramas, pasan directamente del
estado libre al modo de ftransferencia de datos. Estas redes no ofrecen
confirmaciones, control de flujo ni recuperacion de errores aplicables a toda la red,
aunque estas funciones si existen para cada enlace particular. INTERNET utiliza
este tipo de conexion.

Redes Orientadas a Conexién: En estas redes existe el concepto de multiplexion
de canales y puertos conocido como circuito o canal virtual, debido a que el

usuario aparenta disponer de un recurso dedicado.
Red Publica de Conmutaciéon Telefénica ( PSTN ): Esta red fue disefiada

originalmente para el uso de la voz y sistemas analogos. La conmutacién consiste

en el establecimiento de la conexion previo haber marcado un nimero que
corresponde al namero del punto de destino.
2.4 Protocolo TCP/IP

2.4.1 Historia de TCP/IP.

Es este apartado estudiaremos el protocolo TCPI/IP (Transmission Control

Protocol / Internet Protocol). Primeramente definiremos lo que es un protocolo, o



mejor dicho para que nos sirve un protocolo. Un protocolo, establece una
descripcién formal de los formatos que deberan presentar los mensajes para
poder ser intercambiados por equipos de computo; ademas definen las reglas que

ellos deben seguir para logrario [9].

Para el caso de TCP/IP, en realidad no es un protocolo, sino, un conjunto de

protocolos entre los que destaca el TCP y el IP.

TCP/IP fue desarrollado como parte de un proyecto que lanzo la DARPA’, a
mediado de los afos 70°s que luego dio lugar la red ARPANET. Este proyecto,
tenia como objetivo principal el desarrollo de tecnologias que permitiera la
transmision de paquetes de datos entre diferentes redes, l6gicamente, esto
llevaba a la interconexién de redes. Como resultado de esa investigacién surgié lo
que hoy conocemos como Internet, y a todos los protocolos que se desarrollaron
se les denomind, Conjunto de Protocolos TCP/IP. Que por sus caracteristicas es
considerado un protocolo seguro, ya que, verifica que sean recibidos los paquetes

correctamente por el receptor. En caso contrario los vuelve a reenviar.
2.4.2 Estructura de TCP/IP

Al hablar de TCP/IP, no se puede dejar de hacer una comparacién entre el modelo
OSI® y el modelo TCP/IP, ya que este Gltimo se baso en el modelo OSI para
desarrollar su estructura . La figura 2.6, muestra el esquema del modelo OS], el
cual esta representado por 7 capas ( 0 niveles) conceptuales, y para cada nivel
existe una serie de protocolos que interactiGan o sirven de enlace entre los
diferentes niveles. Por ejemplo, para mencionar algunos, en la capa de aplicacién
tenemos los ya conocidos FTP, http, SMTP y SNMP. Este ultimo es sobre el cual

basamos nuestra aplicacion de monitoreo.

" Defense Advanced Research Projects Agency
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7.- Capa de Aplicaciéon

6. - Capa de Presentacion

3. - Capa de Sesion

4. - Capa de Transporte

3. - Capa de Red
2. - Capa de Enlace

1. - Capa Fisica

Figura 2.6

Todos los protocolos de los diferentes niveles interactian entre si, cuando una
aplicacién en la estacion A se quiere comunicar con una estaciéon B, recorre los
siete niveles del modelo OSI. Es decir, transferir el mensaje hacia abajo a través
de las capas sucesivas del software de la maquina emisora, a la red y luego
transferir este mensaje hacia arriba, a través de las capas sucesivas de la estacion

B, ver figura 2.7.
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Figura 2.7



Como mencionamos antes TCP/IP se basé en el modelo OSI para desarrollar su
estructura. En la siguiente figura, se muestra un esquema de TCP/IP, con sus
diferentes capas o niveles conceptuales. Como se puede observar tiene

Gnicamente cuatro capas, en comparacion con el modelo OSI.

. Capa de Aplicaciodn

. Capa de Transporte

4
3
2 Capa de Internet
1

Capa Fisica

Figura 2.8

La diferencia principal entre el modelo TCP/IP y el modelo OSI, es practicamente
que TCP/IP resume las capas fisica y de enlace, no hay capas de sesién ni de
presentacion., esto se puede apreciar mejor, con una figura comparativa como la

mostrada a continuacion.

Modelo OSI  Modela TCPAP

Cepa de Cepa de
Aplicecion | | Aplicacion
Capade,
Presentacion
Capa
de Sesion
i dle Capa o
Tr%ﬁ%%gﬁe Trangpor?e
Cape Capa de
de Red Internet
Capa
te Enlace | |Capa Fisica
Capa Fisica

Figura 2.9



Para hacernos una idea del tipo de protocolo que se tiene en las diferentes capas

de TCP/IP, se presenta la figura 2.10.

Aplicacion
Presentacion | TELNET | FTP | SNMP SMTP DNS HTTP
Sesion ’
Transporte TCP/UDP
Red P

¥.25
Enlace de 802.2 LLC/SHAP
Datos 802.3 802.5 LAPB ATM
Fisica Ethernet | Token Ring | FDDI | Linea SincronaVWaK} SOHNET

Figura 2.10
Como se puede observar, el protocolo TCP se ubica en la misma capa de

transporte, tanto para el modelo OS! como para el modelo TCP/IP, y el protocolo
IP en modelo OSI se ubica en la capa de red, y su equivalente en TCP/IP es la
capa Internet. Mencionamos estos dos protocolos porque son dos de los mas

importante en modelo TCP/IP.

2.4.2.1 Protocolo Internet (IP)

E! protocolo IP es el principal del modelo OSI, asi como parte integral del TCP/IP.
Las tareas principales del IP son el direccionamiento de los datagramas de

informacion y la administracién del proceso de fragmentacion de dichos

datagramas.

El datagrama es la unidad de transferencia que el IP utiliza, algunas veces
identificada en forma mas especifica como datagrama Internet o datagrama 1P.

Las principales caracteristicas del protocolo IP son:

— No orientado a la conexién



— Transmision en unidades denominadas datagramas.
— Sin correccién de errores, ni control de congestidn.

— No garantiza la entrega en secuencia.

El direccionamiento IP utiliza un direccionamiento de 32 bits para identificar a un
host y a la red a la que esta conectada. Existe un organismo que se encarga de
asignar las direcciones IP, este es el INTERNIC. Aunque, si una red no esta
conectada a Internet, dicha red puede determinar su propio sistema de
numeracion. Para esto existen un rango de direcciones que se le conocen como
privadas.

Existen tres formatos definidos para el direccionamiento IP, cada uno se utiliza
dependiendo del tamafno de la red. Estos tres formatos son: la clase A, clase B,

clase C. Estos se muestran en al figura 2.11

0 1 8 16 24 31
0 Red (7 kits) Direccidn local ( 24 bits )
CLASE A4
012 15 16 31
10 Red (14 hits) Direccidn local (16 bits)
CLASE B
012 3 24 25 31
110 Red (21 bits) Direccidn local ( 8 bits)
CLASE C
Figura 2.11

Cada direccién esta conformada por su identificador de red (REDID) y por su

identificador de host (HOSTID), en donde se identifica la red y el host dentro de la
red.



Clase A: Son las que en su primer byte® tienen un valor comprendido entre 1y
126, incluyendo ambos valores. Estas direcciones utilizan tinicamente este primer
byte para identificar la red, quedando los otros tres bytes disponibles para cada

uno de los hosts que pertenezcan a esta misma red.

Clase B: Estas direcciones ocupan en su primar byte un valor comprendido entre
128 y 191 incluyendo ambos. Para este caso el identificador de la red se obtiene
de los dos primeros bytes, siendo asi un valor entre 128.1 y 192.254. Los dos

uftimos bytes son los que identifican a los hosts.

Clase C: Para estas direcciones el primer bytes tendra que estar comprendido
entre 192 y 223, incluyendo ambos valores. En este tipo de direcciones se utiliza
los tres primeros bytes para el identificador de red, comprendido entre los valores
de 192.1.1 y 223.254.254. Por lo que nos queda Unicamente un byte para el

identificador de host. Teniendo un total de 254 hosts para cada red.

Existe un tercer tipo que se utiliza para propositos especiales (clase D y E), y cuyo
primer byte es mayor que 223. También, el valor de 127 en el primer byte, es
utilizado para propésitos especiales, por ejemplo el valor 127.0.0.1 que se utiliza

siempre para referirse al host local. La tabla 2.1, muestra un resumen.

® Un byte es una palabra compuesta por 8 bits

Tabla de direcciones IP de Internet.
Clase Primer Identificacion | Identificacién Nimero | Nimero de
byte de red de hosts de redes hosts
A 1..126 1 byte 3 byte 28.2 2%.2
128 .. 191 2 byte 2 byte 2.2 2'6.2
C | 192.. 223 3 byte 1 byte 2%4.2 282
Tabla 2.1




2.4.2.2 Protocolo de Control de Transmision (TCP)

Este protocolo es orientado a la conexion y se considera un protocolo seguro, ya
que, posee mecanismos que se encargan de verificar que los datos sean
enviados y recibidos correctamente. Posee correccion de errores, control de flujo y
si un dato se pierde en el trayecto, TCP tiene la capacidad de reenviarlo

nuevamente.

TCP acepta mensajes de informacion considerablemente grandes, luego los
segmenta en paquetes mas pequefios que no exceden los 64K octetos, para

reenviar cada segmento como si se tratase de un datagrama separado.

Cada octeto transmitido por TCP tiene su propio nimero de secuencia que lo

identifica, de esta manera TCP reconstruye nuevamente el paquete.

En la figura 2.12, se muestra un esquema de como se transporta un paquete de

informacion, a través de la diferentes capas de TCP/IP.

Capas

Aplicacion

Transporte

Internet

BRI N

Fisica .
Hardware

Figura 2.12



2.5 Protocolo SNMP?!

2.5.1 Generalidades.

En la seccion 2.4.1, mencionamos que nuestro trabajo se iba a enfocar en el
protocolo SNMP, ya que es el protocolo por excelencia dedicado al monitoreo

remoto de diferentes equipos, tales como Routers, Switches, UPS vy otros.

SNMP se implementd y comenz6 a utilizarse en 1988, es un protocolo sencillo
para la gestion de red. Muchos fabricantes lo implementan en sus equipos con
protocolos TCP/IP. Actualmente, la gestion SNMP es un directo competidor de la
Gestion OSI y se siguen definiendo normas para la gestion SNMP. Este protocolo
ha pasado por varias iteraciones, la mas utilizada es la versiéon 1, SNMPv1. Por lo
general SNMP se utiliza como una aplicacion cliente/servidor asincrona, esto
significa que tanto el dispositivo administrador como el servidor pueden generar
una peticion para el otro, y esperar una respuesta. SNMP utiliza UDP (User
Datagrama Protocol) como un protocolo de transporte de mensajes. El puerto 161
de UDP (un puerto es un nUmero pre-establecido para establecer una
comunicacion entre un host y un servidor), se utiliza para todos los mensajes,
excepto para las traps™, que llegan el puerto 162 de UDP. Los agentes reciben
sus mensajes del administrador a través del puerto UDP 161 del agente. Un
agente se define como un médulo de software administrable y que reside en el

dispositivo a administrar.

Para nuestro caso particular se utilizara la versién 1, sin embargo, ya existe la
version 2. Esta version afiade algunas nuevas posibilidades a la version anterior
de SNMP. Ademas, SNMP v2 tiene mucho mejor seguridad que SNMP v1.
Soporta tanto la encriptacion como la autentificacion, SNMP v2 es un protocolo

mas complejo y no se usa tan ampliamente como SNMP v1i. La ultima

"' Simple Network Management Protocol
> Es un termino para referirse al trafico generado desde el agente snmp hasta el equipo NMS



implementacion del protocolo SNMP es la norma SNMP3, que actualmente esta

en fase de pruebas y desarrollo.

2.5.2 Estructura del SNMP

Un esquema manejado a través de SNMP, consta de tres elementos principales:
Los dispositivos manejados (para nuestro caso los UPS’s), la estacion gestora

(NMS) y los MIB’s, tal como se muestra en la figura 2.13.

Los dispositivos manejados para nuestro caso son los UPS’s, los cuales tienen un
agente SNMP, y que permiten ser manejados desde una estacion de gestién
(NMS). El agente responde a solicitudes de informacién y de accién que provienen
de la estacion de gestion, el cual, provee asincronicamente informacion importante

solicitada por la NMS, por ejemplo, mensajes de alarmas.

ntidad
< Administrado
: n&%? R ELT IS Kot

Dispositivos administrados

Figura 2.13



2.5.3 Comandos en SNMP.

El protocolo SNMP es el encargado de enlazar todos los elementos antes
mencionados, es decir, enlaza los agentes snmp con la NMS. Este protocolo
posee una serie de comandos, entre los mas importante estan:
GET, SET y Notify.

« Get: habilita a la estacion de gestion a recuperar el valor de un objeto de un

agente ( se obtiene un valor de una variable especifica)

» Set: habilita a la estacién de gestion a modificar el valor de los objetos de

un agente.

« Notify: habilita a un agente a notificar a la estacién de gestion acerca de un

evento significativo.

Para nuestro sistema, Unicamente utilizaremos el comando GET. En el capitulo 4

se ve la forma de como se ejecuta este comando.

2.5.4. Comunidad.

Un agente SNMP no responde a todos los sistemas que tienen software de SNMP,

solo responde a aquellos sistemas que comparten la misma comunidad.

El nombre de la comunidad identifica a un grupo de sistemas administrados como
una sola unidad. Por consiguiente, las estaciones de administracién y los agentes
deben compartir el mismo nombre de comunidad para que se puedan comunicar

entre si. Para este sistema el nombre de la comunidad sera smrfasor.



2.5.5MIB

SNMP se apoya en lo que se denomina MIB (Management Information Base). Las
MIB’s no son mas que una coleccién de objetos que residen en los equipos a ser
manejados, por ejemplo, se definen los estados que debe conservar un equipo y
los que puede acceder un administrador. Una MIB puede ser representada como
una estructura de arbol, y se puede especificar como una jerarquia, en donde
cada categoria tiene sus propias subcategorias, y asi sucesivamente, hasta que

se llega al dato esencial.

La forma en que se define un MIB es a través de un lenguaje formal, llamado
ASN.1 (Abstract Syntax Notation One), que cualquier usuario puede leer para
codificar en forma compacta el dato requerido. Al utilizar un lenguaje formal se

logra una mayor precision en la definicion de un nuevo dato. Ver figura 2.14.

La estructura del identificador del objeto de una SNMP MIB, esta definida por tres
ramificaciones principales: La CCITT (Consultative Committee for International
Telegraph and Telephone), la ISO (International Organization for Standardization),
y la union de ISO/CCITT. Muchas de las MIB actuales activas, estan en la
ramificacion de la ISO definido por el identificador de objeto 1.3.6.1 y dedicado a la
Sociedad Internet. De hecho, la ramificacion del fabricante de UPS que se esta

estudiando, se encuentra definida en esta rama.
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CAPITULO 3

SISTEMA DE ALIMENTACION ININTERRUMPIDA (SAI)’3
3.1 Introduccién

En este capitulo estudiaremos los conceptos basicos de UPS, aplicaciones,
topologias y estandares, con el objeto de establecer una base soélida de
conocimientos sobre unos de los elementos mas importantes de nuestro Sistema
de Monitoreo Remoto (SMR), en el capitulo anterior estudiamos los conceptos de
redes y protocolos usados en Internet, los cuales representan nuestra carretera o
medio de transporte de informacién. Necesitamos informacién que transportar y
una fuente de esta. Para nuestro caso dicha fuente la representan Unidades de
Alimentacién |ninterrumpida, usualmente conocidas por sus siglas en ingles
“‘UPS”.

Para el estudio e implementacién del SM'R, €s necesario centrar nuestro analisis
en las caracteristicas y ventajas de comunicacién de un fabricante de unidad UPS
en particular. Es asi como en este capitulo se contempla el estudio de la

capacidad de comunicacion de los UPS fabricados por MGE.
3.2 Definicién
Con el increible aumento en el numero y tipos de cargas sensibles a las

irregularidades en el suministro eléctrico, el término UPS es usado para identificar

a dispositivos que tiene como misidn proteger electricamente, desde equipos

'® Uninterruptible Power Supply , utilizaremos la abreviatura en ingles “UPS” para identificar este

dispositivo.



criticos de baja potencia (ej: computadores personales) hasta grandes centros de

telecomunicaciones o de computo, que en algunos casos alcanzan los MVA™.

La proteccion que brinda este dispositivo puede extenderse desde el proveer
potencia en caso de ausencia total de energia, hasta ser un filtro ante diversos
fendbmenos no deseados que podemos encontrar en una red eléctrica, entre los
cuales tenemos:

a) Bajo voltaje

b) Sobre voltaje

c) Ruido eléctrico

d) Transientes de voltaje

e) Variacion de frecuencia

f) Distorsion Armoénica

A continuacién se presentamos una definicién de cada uno de estos fenémenos:

a) Cortes de energia o apagones (blackout)

Es la perdida total del suministro eléctrico y puede ser causado por diversos
eventos; descargas atmosféricas, fallos de las lineas de energia, exceso de
demandas, accidentes y desastres naturales. Puede causar dafos en el equipo

electronico (hardware), perdida de datos o baro total del sistema.
b) Bajo voltaje (sags)

Es la caida momentanea de voltaje, generada por el arranque de grandes cargas,
encendido de maquinaria pesada, fallos de equipos. Se presenta de manera
similar a los apagones pero en oleadas repetitivas. Las bajadas de voltaje
momentaneo pueden causar principalmente dafios al hardware y perdida de datos
bajo voltaje sostenido en la linea por periodos largos de unos cuantos minutos,

horas y hasta dias. Pueden ser causados por una reducciéon intencionada de la
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tension para conservar energia durante los periodos de mayor demanda. El bajo

voltaje sostenido puede causar dafios al hardware principaimente.
c) Sobre voltaje o subidas de tensién (overvoltage, surge)

Estos pueden ser producidos por una rapida reduccién de las cargas, cuando el
equipo pesado es apagado, por voltajes que van por arriba del 110% de la nominal
los resultados pueden ser dafios irreversibles al hardware

Sobre voltaje en la linea por periodos largos. puede ser causado por un relampago
y puede incrementar el voltaje de la linea hasta 6000 voltios en exceso. El sobre

voltaje casi siempre ocasiona perdida de la informacién y dafos del hardware
d) Ruido eléctrico (line noise)

Significa interferencias de alta frecuencia causadas por RFl o EMI. pueden ser
causadas por interferencias producidas por transmisores, maquinas de soldar,
impresoras, relampagos, etc. Introduce errores en los programas y archivos, asi

como dafios a los componentes electrénicos

e) Transientes de voltaje (transient, spike)

Es la elevacion instantanea del voltaje en el rango de los nanosegundos. La
duracibn normal es mas corta que un sobrevoltaje. Puede originar
comportamientos extrafios del ordenador y coloca estrés en los componentes
electrénicos quedando propensos a fallos prematuros

f) Variacién de frecuencia (frequency variation)

Se refiere a un cambio en la estabilidad de la frecuencia. Resultado de un

generador o pequefios sitios de co-generacion siendo cargados o descargados. La



variacién de frecuencia puede causar un funcionamiento erratico de los equipos,

perdida de informacion, caidas del sistema y dafios de equipos
f) Distorsién Armdnica (harmonic distortion)

Es distorsion de la forma de onda normal y es causada por cargas no lineales
conectadas a la misma red que los equipos, ordenadores y/o aplicaciones criticas.
motores, copiadoras, maquinas de fax, etc. son ejemplos de cargas no lineales,
estas pueden provocar sobrecalentamiento en los ordenadores, errores de

comunicacion y dafio del hardware.

En este importante y creciente mercado, se han desarrollado muchas tecnologias
y disefios diferentes, los cuales tiene algo en comun, proteger nuestra carga
critica. Debido a la proliferacion de los disefios y fabricantes en este sector, La
IEC (International Electrotéchnical Comission) establecio los estandares para los

diferentes tipos de UPS, asi como los métodos para medir su desempefio.

El contenido de estos estandares fue adoptado por CENELEC (European
Standarization Committee), el estandar IEC 62040-3 y su equivalente europeo
ENV 50091-3, quienes definen claramente en tipos o categorias para el disefio y
desempefio de unidades UPS. A esta clasificacion se les puede denominar

topologias o arquitectura de fabricacién.

La produccién en masa de los UPS se inicio en 1970, esencialmente para reunir
las necesidad de soporte de energia de los grandes sistemas de computo de esa
época. Con el incremento exponencial de las cargas sensibles a inicios de la
década de 1980 este mercado sufri6 una gran diversificacion, ya que con la
expansion de la tecnologia digital, trajo como resultado la adaptabilidad de los
UPS en aplicaciones de proteccion de: Microcomputadoras (PCs), Procesos

industriales, Telecomunicaciones, instrumentacion, etc.



Este constante crecimiento ha traido como consecuencia, el desarrollo de
diferentes tecnologias o arquitecturas de operacion, las cuales dependen de la
aplicaciéon a proteger o mas bien de la carga critica instalada. Estas soluciones
pueden, como ya lo mencionamos, estar entre unos cuantos Volt-Ampere (VA)

hasta algunos Millones de estos. (MVA)

Una de las grandes contribuciones de las instituciones de estandarizacion, fue la
de clasificar a los UPS en tres categorias diferentes, dependiendo de su
construccion y desempeiio. Es asi como después de 1980 los sistemas de UPS se

clasificaron en tres topologias:

e Passive standby (Off Line)
e Line-interactive

e Double convertion (On Line)

Cabe mencionar que existen un gran numero de apelativos utilizados para tratar
de describir el funcionamiento de un equipo, en muchos casos estos provienen de
estrategias de mercadotecnia como una frase puramente comercial para hacer
mas atractivo tecnoldgicamente al producto, a pesar de ello el estandar [EC y

ENV solamente reconocen las topologias arriba escritas.
3.3 Topologias de UPS
3.3.1 Passive Standby “Principio de Operacién”

El Inversor esta conectado en paralelo y actia Unicamente para ofrecer un
respaldo de potencia en caso de ausencia total de energia en la entrada del UPS.
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Figura 3.1. UPS con Topologia “Passive Stand-by”

3.3.1.1 Modo normal:

La carga esta siendo alimentada con la energia de la red de distribucion,
generalmente se utiliza un filtro para eliminar algunos disturbios, el estandar no
menciona este filtro y habla uUnicamente de un interruptor de transferencia. El
rectificador, en este caso se encuentra operando, tomando energia de la red para

cargar su banco de baterias.
Durante el modo normal, el inversor se encuentra apagado “Passive Standby”

3.3.1.2 Modo falla:

Cuando el voltaje de la red de distribuciéon se encuentra fuera de tolerancia, el
banco de baterias a través de accidn del inversor contindan suministrando
potencia a la carga, con un pequefio tiempo de transferencia que por lo general es
menor a 10ms, los estandares no determinan un tiempo especifico de
transferencia, pero si son claros en afirmar que la transferencia de la carga se

hara a través de un interruptor el cual podra ser electrénico o electromecanico.

El UPS continua operando en baterias hasta que el voltaje de la red retorna o

entra en los valores de tdlerancia del UPS. En este punto el UPS vuelve a

condiciéon normal.



Las ventajas de este tipo de UPS son:

Disefio simple
Bajo Costo

Tamano reducido

Las desventajas de este tipo de UPS son:

No provee aislamiento eléctrico de las cargas, ya que estan conectadas
directamente a la red de distribucion local.

La ausencia de un interruptor estatico, significa que se requiere de un
tiempo de transferencia relativamente largo para alimentar la carga, esto es
aceptable para ciertas aplicaciones (Computadores personales), para otras
aplicaciones que involucre cargas extremadamente criticas esta tecnologia
no es solucién.

La accién de interruptores mecanicos para la transferencia pueden causar
deformaciones de ondas instantaneas.

No provee regulacién de voltaje (en la mayoria de los casos)

No provee regulacién de la frecuencia

Efectividad del 55% ante el 100% de los problemas de la red eléctrica

A continuacion se describe la aplicacién mas frecuentes de este tipo de UPS:

Este tipo de topologia es el resultado entre un aceptable nivel de proteccién
y costo. Cabe mencionar que la competencia de los fabricantes se vuelve
mas comercial que tecnolégica en este segmento.

Sus aplicaciones mas comunes son para la proteccion de computadoras
personales. En términos de mercadotecnia este producto esta desarrollado

exclusivamente para el mercado “SOHO™*



3.3.2 Line-Interactive “Principio de Operacién”

El inversor esta conectado en paralelo y actiia como un respaldo de potencia para
la carga, muy similar a la accion que realiza en la topologia Standby, con la
diferencia que en este caso existe un bloque mas en el sistema, al cual
denominaremos RV (Regulador de voltaje), este interactia con la energia de
alimentacion y provee lo que en ingles se le denomina “Boost/Buck” o AVR
(automatic voltaje regulation). Para este tipo de topologia el estandar define tres

modos de operacion.

e Carga
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Rectificador Inversor
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Figura 3.2 UPS con topologia “Line Interactive”

3.3.2.1 Modo Normal

La carga esta siendo alimentada por la red de distribucion, a través del modulo RV
gue provee una regulaciéon de voltaje, en este modo podran haber variaciones de
voltaje mas elevadas que el la topologia standby, las cuales no implican una
transferencia de la carga, ya que la accién del RV es mantener el voltaje de salida
del UPS en una ventana aceptable ante variaciones en su entrada. La frecuencia

en este modo, esta determinada por la red de distribucion.

" SOHO: Small Office/Home Office



En algunos casos se incorporan dispositivos que provean acondicionamiento de
energia tales como: Transformadores ferré resonantes o trasformadores de

intercambio automatico de “TAPS""®,
3.3.2.2 Modo Falla '

Cuando el voltaje de entrada se encuentra fuera de los rangos de tolerancia del
modulo RV, existe una transferencia hacia el inversor a través de un interruptor,
este toma la potencia almacenada en las baterias para mantener la continuidad en

la energia que alimenta la carga.

El UPS permanece en este modo hasta que el voltaje en su entrada se encuentra

en sus margenes de tolerancia, en este punto vuelve a condicién normal.
3.3.2.3 Modo “By-pass”

Este tipo de UPS incluyen un interruptor de transferencia “manual o automatico”
en caso de falla interna o mantenimiento. No se especifica si existe o no tiempo de

transferencia durante esta ejecucion.
Las ventajas de este tipo de UPS son:

e Provee mayor nivel de proteccion que los UPS Off line

e El costo puede ser considerablemente menor a su equivalente en VA de la
topologia On Line.

e En muchos casos estos equipos utilizan inversores de forma de onda
senoidal, lo cual incrementa su desempefio.

o Efectividad del 75% ante el 100% de los problemas de la red eléctrica

5 TAPS: Transformer Pasitinn Sten



Las desventajas de este tipo de UPS son:

e La accion del RV no implica un aislamiento total ante todos lo fendmenos
eléctricos posible en una instalacion.

e No provee regulacién de la frecuencia

e Pobre proteccién ante transientes de voltaje

e La regulacidén de voltaje a la salida esta limitada por la accion del RV,
dependiendo de la calidad de los dispositivos utilizados esta regulacion
podra ser muy buena.

» Baja eficiencia cuando opera con cargas no lineales.
A continuacion se describe las aplicaciones mas frecuentes de este tipo de UPS:
Con ciertas restricciones es utilizada para cargas de mediano rango (<10KV) sin
perder la relacion costo-beneficio. Provee muy buena proteccidén en relacion al

costo, pero no se recomienda para sistemas altamente criticos

3.3.3 Double Convertion (On Line) “Principio de Operacion”

El inversor esta conectado en serie entre la fuente de alimentacion y la carga, la

potencia fluye continuamente a través del inversor.
Para este tipo de topologia el estandar define tres modos de operacion.

3.3.3.1 Modo Normal:

La carga esta siendo continuamente alimentada por la accién conjunta del
rectificador/cargador y el inversor, mediante la conversién AC-DC-AC, de aqui se

deriva el nombre doble conversion.
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Figura. 3.3 UPS con Topologia “On Line, Doble Conversién”

En este punto, como se puede observar en el diagrama en bloques, las baterias
esta siendo continuamente alimentadas por el rectificador, con una corriente

controlada de mantenimiento de carga.
3.3.3.2 Modo Falla:

Cuando el voltaje de entrada se encuentra fuera de tolerancia el inversor a través

del banco de baterias continua suministrando voltaje a la carga.

El UPS permanece en este estado hasta que el voltaje de entrada se normaliza o
bien entra el los niveles permisibles de operacién no perjudiciales para el UPS y la

carga, en este punto vuelve a condicién normal.
3.3.3.3 Modo “Bypass”:
Para este tipo de topologia este dispositivo cuenta con dos niveles:
1. Interruptor automatico (Static Switch): el cual actia en caso de falla interna

o sobrecarga, en cualquiera de los casos su accién es imperceptible para la

carga.



2. Bypass de mantenimiento: En todos los casos ésta acciéon es manual, ya
que préacticamente el UPS se coloca fuera de servicio por acciones de
mantenimiento, esta operacion hoy en dia debera ser imperceptible para la

carga.
Las ventajas de este tipo de UPS son:

e Provee una continua proteccion de la carga, ya que el inversor opera
interrumpidamente generando una onda senoidal independiente de la
entrada.

e Provee aislamiento completo de la carga, con respecto a la red de

alimentacion
o Posee una ventana amplia de voltaje de entrada, ademas muy buena

regulacion de voltaje a al salida.

» Efectividad del 99+% ante el 100% de los problemas de la red eléctrica.
Las desventajas de este tipo de UPS son:

e Costo elevado

A continuacion se describe la aplicacion mas frecuentes de este tipo de UPS:

Esta es la topologia que ofrece un mayor nivel de proteccion se recomienda para
cargas altamente criticas o para la centralizaciéon de sistemas de comunicaciones
o computo. Practicamente el 90% de los UPS fabricados con potencias arriba de
10KVA poseen topologia “On line Double Convertion”, aunque algunos los fabrican
desde capacidades muy pequefias (1KVA) para aplicaciones de bajo consumo,

pero con alto grado critico.

Cabe mencionar que nuestro sistema de monitoreo involucrara UPS instalados
con capacidades mayores a 10KVA, para el caso de la marca de UPS a



monitorear, todos los UPS fabricados con capacidades mayores a 4.5KVA son de
la topologia DOUBLE CONVERTION, por lo que resulta que el SMR solo
contendrda UPS’s de esta topologia. Esto no significa que no puedan ser
incorporados al monitoreo topologias diferentes, las cuales si tienen similares

capacidades de comunicacién no implicaran efectuar ningiin cambio en el SMR.
3.4 Capacidad de Comunicacion de los UPS.

Hoy en dia, la mayoria de UPS pueden interactuar con una computadora, algunos
incluso pueden ser conectados en red y a través de un software de aplicacion ser
monitoreados, dichos programas tiene la virtud de mostrar algunos parametros
técnicos, pero su mayor aplicacion esta en la de poder efectuar un proceso de

apagado del sistema operativo en caso de falla.

Lo que nos interesa, es la capacidad de comunicacidn que estos puedan tener, ya
que nuestro SMR se valera de todas las caracteristicas de comunicacion del UPS

para poder obtener la informacidn necesaria para los fines propuestos.

A continuacién se presentan los diferentes medios de comunicaciéon con que
cuentan las unidades fabricadas por MGE UPS Systems.

Opciones:
FUerio DBIE Monitor Plus, LCD Remoto
(standard)
5-Contactos Secos Contactos secos
Puerto DB9
(standard) J-busfR5485
Soporte tecnico
"Diagnostico”

U-talk f RS232

Figura 3.4. Capacidad de comunicacién de los UPS a monitorear






Para establecer la comunicacion del UPS a sus diferentes modos de monitoreo, es
necesario la utilizacion de tarjetas de electrénicas. Las cuales estan disefiadas
bajo cada protocolo a utilizar, todas ellas son un elemento opcional en la
adquisicion del UPS. En la figura anterior se puede observar la aplicacion de cada
una de ellas, a continuacion se describird mas en detalle su operacion y su empleo

en el monitoreo de UPS.

3.4.2 Contactos Secos (DRY CONTACTS) |

Este medio de comunicacion es bastante simple, igualmente es una opcidén que
viene en una presentacion de tarjeta electrénica con reles (Relay Card) los

cuales se usan para informacién de estados del UPS:

e Carga de bateria Baja

e Carga alimentada por banco de baterias
e Carga en Bypass automatico

e Carga protegida

e Falla de bateria

¢ Alarma sumaria

Este sistema de monitoreo esta cayendo en desuso, pero todavia hay sistemas de
telecomunicaciéon e IBM/AS400 que utilizan estas sefales para activar rutinas de

proteccion.

Otra aplicacién de esta tarjeta, es la utilizacion de un panel de control donde se
presenta el diagrama mimico del UPS en base a las sefales de los reles. Este
dispositivo es todavia utilizado en ambientes industriales, en el cual podemos ver
estados de operacion y alarmas con la utilizacion de lamparas pilotos y en algunos

casos la activacion de un “Claxon” para indicar fallas.



3.4.3 JBUS/RS485.

Llamado también “J-bus/Mod-bus” este tipo de protocolo tiene su gran aplicacion
en la industria. El estandar RS485 fue desarrollado en conjunto por dos
asociaciones: Electronics Industries Association (EIA) y Telecommunications
Industry Association (TIA). La EIA etiqueto todos sus estandares con el prefijo
“RS" (Recommended Standard). Muchos ingenieros contindan usando esta
designacion, pero oficialmente se ha reemplazado con “EIA/TIA” para ayudar a

identificar el origen de este.

El propésito es permitir monitoreo, programacion y supervision remota de los
instrumentos o equipos desde un computador personal, presentador o

sencillamente el reporte de datos a una impresora.

En el caso de los equipos UPS de este fabricante, Jbus es un version reducida del
conocido protocolo ModBus usado en la industria. En este caso solamente
utilizamos la capacidad de monitoreo de variables eléctricas para gestion técnica,
utilizando un software llamado “Monitor Pac” el cual tiene la virtud de presentar de
manera grafica las variables eléctricas mas importante que interviene en la
operacion del UPS. Esta informaciéon generalmente es transmitida a la oficina de
mantenimiento local, mediante una conexién dedicada desde el UPS hasta una
computadora personal. Cabe mencionar que es necesario un convertidor

RS485/RS232 para la interconexién con la computadora.

La comunicacién es iniciada por un elemento MAESTRO, que incluye una

requisicion y una respuesta desde un dispositivo ESCLAVO.
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Figura 3.6. Comunicaciéon Maestro-Esclavo

La requisicion del MAESTRO puede ser direccionada a un esclavo en especifico,
debido a esta virtud se puede configurar una red tipo bus, en el caso de los estos

UPS esta pueden tener practicamente 256 elementos esclavos.

Como ya lo mencionamos anteriormente toda comunicacion incluye dos mensajes:

1. Requisicién del maestro

2. Respuesta del esclavo

‘Ventajas de la utilizacién del Protocolo Jbus/ModBus-RS485

La utilizacién de este tipo de protocolo tiene grandes ventajas, las cuales de

describen a continuacion:

e Reduccion de costos por cableado al instalar sélo un par de cables.

e Mayor inmunidad al ruido al usar comunicacion digital, que es
inherentemente mas inmune que la analoga.

e Permite la conexion de una gran cantidad de instrumentos, que pueden ser
instalados progresivamente y a medida que se requieran.

e Envio de sefiales a largas distancias sin necesidad de equipos de
amplificacion (1200 mts. max.)



En resumen la computadora o PC realiza la labor de maestro (coordina la
comunicacién) en tanto que los UPS en la planta son esclavos y sélo responden a

las preguntas 6 comandos del maestro.

Si se utiliza el software MONITOR PAC de gestion técnica, no necesita mayor
informacién del protocolo de comunicaciones, pues éste lo ejecuta en forma
transparente para el usuario, es preferible invertir tiempo en estudiar el manual de

usuario del Software.

3.4.4 (U-talk)/RS232.

A comienzos de los afios 60, Electronic Industries Associatons (EIA) desarrollo
una interfase standard para la comunicacién entre equipos. En ese tiempo, la
comunicacion fue pensada para el intercambio de informacidn entre servidor y una
computadora terminal remota o entre dos terminales, estas fueron conectadas por
lineas telefénicas de voz, consecuentemente requerian de un MODEM en cada
extremo para su debida conversion. Esto era un concepto simple, pero existian
demasiadas posibilidades de error cuardn la transmision de datos pasaba a un

canal analogo.

Se pensd que un estandar era necesario primero para asegurar la comunicacion
confiable y segundo para habilitar la interconexion entre equipos de diferentes
fabricantes. De estas ideas nace el estandar RS232. Este especifica las sefiales
de voltaje, tiempo y de funcién para un equipo. Un protocolo para el intercambio

de informacion a través de conectores mecanicos.

Hace 30 afos desde que este estandar fue desarrollado, la EIA publico tres
modificaciones, la mas reciente es el estandar EIA232E introducida en 1991.
Ademas, cambio de nombre de RS232 a EIA232, tal y como sucedié mas tarde



con el RS485. Algunas lineas de sefial fueron renombradas y varios

recomendaciones fueron definidas.

Este protocolo es el mas usado para la comunicacién del UPS en las redes locales
y es el preferido por los administradores de red, es mas sencillo de implementar
que el RS485(JBUS). En estas unidades el protocolo usado en RS232 es llamado
U-Talk , el cual fue desarrollado por esta compaiiia para el monitoreo de sus UPS,
siendo este es el medio que utilizaremos como via de comunicaciéon de nuestro
SMR.

Esta parte del documento se centrara en explicar el principio basico de
comunicaciéon RS232/U-Talk, asi como la conexidon y funcionamiento de los
élementos necesarios para comunicar el UPS con la red ETHERNET local de la
planta o compafiia donde se encuentre ubicado.

Al igual que el RS485 y que los contactos secos, la presentacion del RS232 es
una tarjeta electronica que por lo regular es una opcion en la adquisicion de las
unidades UPS.

3.4.4.1 Accesorios para comunicacion serial U-talk/RS232.
La mision de este protocolo es establecer la comunicacién entre el UPS y los
elementos necesarios para la interaccion con el usuario de la red, entre estos

dispositivos 0 accesorios capaces de operar con este protocolo tenemos:

e Software Solution PAC (administrador de red)
e UM Link (Adaptador SNMP)

e UM Sensor (Sensor de temperatura y humedad)



Antes de entrar en la conexion del UPS a la red, haremos una comparacion entre
las herramientas de Software existentes para el monitoreo de los UPS especificos

de este fabricante. Existen dos tipos de Software para este fin, los cuales son:

e Solution Pac

e Monitor Pac

Cada unos de los cuales ha sido disefiado con caracteristicas propias, con una
aplicacion especifica, por lo que es importante destacar su ventajas y desventajas,

las cuales servirdn como punto de partida para el disefio de nuestro SMR.
a) Solution Pac:

Software de administracion de red, disefiado para interactuar por medio de la red
local con el UPS, siendo su propiedad mas importante la capacidad de efectuar un

apagado controlado (Sistema operativo) del servidor y sus terminales.
Ventajas Destacables:

e Capacidad de efectuar un apagado controlado (Shutdown) del servidor y
terminales en caso de falla extrema del UPS.

e Por su interfase grafica esta disefiado para una facil interpretacion por
personal poco técnico.

e Capacidad de generacién de alarmas a través de la red local.

e Disefiado para multiples sistemas operativos

e Gratis y facil de instalar.
Desventajas Destacables:

e |nformacion técnica limitada

e Disefiado para operar con los usuarios de la misma red LAN



b) Monitor Pac:

. .z .z ’ . . ~ rd . l
Software de supervisiéon y gestiéon técnica, disefiado para personal técnico, esta
herramienta tiene la capacidad de visualizar y graficar en tiempo real el
comportamiento de cualquier variable eléctrica, asi como el registro de estas

durante periodos extremadamente largos para su posterior analisis.

Ventajas Destacables:

 Alta capacidad de gestion técnica (incluye todas las MIBS y alta velocidad
de muestreo).

o Alta capacidad de almacenaje de informacion, solamente limitada por el
tamafio del disco duro.

e Interfase grafica sumamente avanzada para interactuar con el usuario

e Capacidad de monitoreo de varios UPS en red tipo bus (Unicamente un par
de hilos)

Desventajas Destacables:

e Conexién dedicada entre UPSs y Computadora, sin capacidad de conexion
enred ETHERNET .
e Disefado para sistema operativo Windows Gnicamente

e Costo elevado

Como hemos podido observar, cada una de estas herramientas esta disefiada
para una aplicacion especifica. Nuestro SMR-sera una fusién entre las ventajas
destacables de estas dos herramientas para alcanzar los objetivos propuestos en
el capitulo 1. El capitulo 4 tendrd como objetivo disefiar este sistema de monitoreo,
por lo que es en esta parte donde veremos mas detenidamente sus

caracteristicas.



3.4.4.2 Conexion del UPS a la Red

La conexion de los UPS a la red, puede realizarse de dos maneras: Indirecta o

Directamente.

a) Conexion Indirecta

La conexion se realiza tal y como se observa en la figura 3.7, en este caso el UPS
usa los benéficos de la computadora conectada a la red, para elio se auxilia del

Software “Solution Pac” el cual esta disefiado como una herramienta de gestion

del apagado del sistema utilizada por el administrador de red.

ﬂTarjeta de red Ethernet

Sclution-Pac

wsss [Red local
- Conexion electrica
== == Comunicacion serial U-Talk

Figura 3.7. Conexion Indirecta del UPS a la red

Todos los UPS monofasicos menores a 3KVA traen incorporada la tarjeta dg

interfase U-talk para poder conectarse indirectamente a la red, para UPS mayores

¢



a esta capacidad la conexion debera realizarse directamente tal y como se detalla

a continuacion.

Es importante aclarar que la informacién que pueden proporcionar este tipo de

UPS es limitada en comparacioén a los de mayores capacidades.
b) Conexidén Directa:

Mediante la utilizacion de un adaptador SNMP (UM-LINK) el UPS pasa a formar
parte de la red. La programacién apropiada del adaptador SNMP convierte al UPS
en una terminal mas de la red (se le asigna una propia direccién IP), en este
momento también podemos utilizar el software de administrador de red. En el caso
de nuestro SMR, la conexion del UPS a la red de manera directa, nos da la
posibilidad de poder tener acceso a la informacion mediante el manejo de sus
MIB’s via SNMP.

.. Adaptador SHMP
“/’” UM-LINK

Tarjeta U-Talk

=ew Red Ethernet
= w» Comunicacion Serial U-talk

Figura 3.8. Conexién Directa del UPS a la red



Cabe mencionar que nuestro SMR, contempla el monitoreo de UPS trifasicos

(>10KVA) por lo que sera utilizada la conexién directa.

La conexion fisica y configuracién de estos dispositivos es un punto que se
encuentra claramente detallado en el manual de instalacién de “UM-LINK” (Ver
anexos), es obvio que utilizaremos la misma conexion fisica a la red, pero
nuestro interés no es utilizar un software para uso local de los administradores de
red, por lo que se desarrollara el software capaz de brindar las soluciones

propuestas en el capitulo 1.

3.5 Usoy Manejo de las MIBs

3.5.1 Beneficios de la Estandarizacion.

Con el desarrollo de las MIB’s para aplicaciones de monitoreo de UPS, la IETF V7

ha definido un conjunto de MIB’s que son comunes a todas las marcas de UPS,
con el objeto de que puedan ser monitoreados al mismo tiempo UPSs de
diferentes fabricantes, este conjunto de MIB'’s contempla la informacién de algunos
paramentos basicos, el apartado generado por la IETF que detalla esta
informacion tiene el numero de referencia RFC 1628, el cual sera abordado mas
adelante cuando tratemos de que nuestro SMR pueda albergar UPS de diferentes

fabricantes.

3.5.2 Beneficios de las MIB’s MGE.

El RFC 1628 definen 3 niveles en relacion a las MiBs: Subconjunto, Basico y
Avanzados. El nivel depende del nimero de variables disponibles. Las MIBs MGE
se encuentran en el nivel Avanzado de la RFC 1628, convirtiéndolas en el grupo

V4
mas completo de informacion que existe dentro del campo de los UPS, cuenta con

" Internet Engineering Task Force, Grupo de personas bajo las ordenes de la IAB “Internet
Architecture Board” quienes trabajan en el disefio en ingenieria de TCP/IP y de la Internet en
general.



160 variables accesibles. En el caso de nuestro SMR la utilizacién de estas se

limitara de acuerdo a lo expuesto en el capitulo 4.

En la tabla 3.1 se define la clasificacion de las MIB's MGE.

Variables Funcién

1 | Identificacion | Define la informacién de fabricaciéon del UPS, numero de serie,
modelo, versidn snmp, etc. (incluye hardware y software)

2 Bateria Tiempo de respaldo, voltaje de carga, corriente de carga y
descarga, estado del UPS, etc.

3 | Variables de {Parametros eléctricos de la instalacion por cada fase,

Entrada incluyendo voltaje, frecuencia, corriente, potencia, etc.

4 | Variables de | Parametros eléctricos de salida del UPS por cada fase,

Salida incluyendo voltaje, frecuencia, corriente, potencia, etc.

5 By Pass Parametros eléctricos del Bypass por cada fase,
incluyendo voltaje, frecuencia, corriente, potencia, etc.

6 Alarmas 24 alarmas de operacion tales como: carga en bateria, baja
bateria, reemplazo de baterias, sobrecarga, sobre temperatura,
falla interna de inversor, etc.

7 Prueba Resultado de prueba de bateria

8 Control Encendido y apagado del UPS (Inversor)

9 | Configuracién | Parametros eléctricos de funcionamiento, ventanas de trabajo,
activacién de alarma audible, etc.

10| Certificacion | Define el nivel de RFC 1628 que cumplen las MIBS

Tabla 3.1 Clasificacion de las MIBs MGE por la RFC 1628




3.5.3 Estructura de las MIBs MGE.

En la estructura MIB, El fabricante MGE UPS Systems tiene asignado el nUmero
705, ver figura 3.9. La procedencia de los nimeros superiores a este (1.3.6.1.4.1)

fueron vistos en capitulo 2.

Iso (1) org (3) dod (6) internet (1)

MGE UPS SYSTEMS (705)

Figura 3.9. Estructura de MIB MGE UPS Systems.



Para obtener una respuesta de un valor definido en un MIB de un equipo UPS,

veremos el siguiente ejemplo:
3.5.4 Ejemplo de peticion y respuesta de valor MIB:

Peticién de modelo de equipo para un UPS.
Estructura de la peticion:

[Comando snmp] [Direccién IP del UPS] [Comunidad] [# MIB]

¢ Comando snmp : snmpget
e Direccion IP del UPS 1 192.168.123.249
o Comunidad : smrfasor
o #MIB
o Estandar definido por EITF :1.3.6.1.41
¢ MGE UPS Systems (fabricante) : 705
e Tipo de equipo (UPS) 1

e Grupo de Identificaciéon

e Sub-grupo, Variable “Modelo” 12

Peticion del SMR:
Desde la consola del sistema operativo ejecutamos el siguiente comando con los
parametros definidos:

#SNMPGET 192.168.123.249 smrfasor 1.3.6.1.4.1.705.1.1.2.0
Respuesta del UPS:

g5

Es importante mencionar que en la peticion MIB, la parte definida como estandar
por la IETF (1.3.6.1.4.1) puede ser sustituida por la palabra enterprises, como
una manera rapida y facil de recordar. Este cambio no varia el resultado de la

peticion.



CAPITULO 4.
DISENO DEL SISTEMA DE MONITOREO

4.1 Sistema operativo.

El sistema operativo que hemos escogido es el LINUX, ya que es un sistema GNU
General Public License (GPL). Esto significa basicamente, que cualquiera puede
libremente, copiarlo, cambiarlo y distribuirlo, pero sin posibilidad de aplicar
restricciones en futuras distribuciones y teniendo que incluir el cédigo fuente. Otra
caracteristica es que es un sistema operativo gratis, no hay que pagar

licenciamiento a nadie.

Linux, ha sido disefiado y programado por multitud de programadores alrededor
del mundo. El kernel® del sistema sigue en continuo desarrollo bajo la
coordinacion de Linus Torvalds, la persona de quien surgid la idea de este

proyecto, a principios de la década de los noventa.

Dia con dia mas programas vienen disponibles para este sistema operativo, dado

su excelente relacion calidad-precio que se consigue con linux.
4.1.1 Caracteristicas de Linux.

A continuacién mencionaremos unas de las principales caracteristicas y ventajas

de este sistema operativo:
1. Las distribuciones de Linux no son costosas: pueden obtenerse gratis de
los lugares apropiados de Internet o bien comprar los CD’s a muy bajo

precio comparado con otros sistemas operativos.

'® El kernel puede definirse como el corazon de un sistema operativo. Este es el que se encarga de:
que tanto el software como el hardware de una computadora trabajen juntos.



2. Linux es un sistema operativo completo con tres grandes caracteristicas:
Estable (es muy raro que colapse una aplicacion en linux), Fidedigno (un

i servidor linux puede funcionar durante cientos de dias sin necesidad de
reiniciarse, lo que no es comun en otros sistemas) y Extremadamente

potente.

3. Tiene un entorno de programacion completo, incluyendo C, C++, Pascal,

compiladores Fortran y lenguajes de guiones (scripts) como Perl.

4. Constituye el entorno ideal para hacer funcionar servidores web (Apache) o
FTP.

5. Se actualiza y mantiene facilmente.
6. Admite multiples procesadores como norma.

7. Es realmente multitarea (a diferencia de Windows).

4.1.2 Diferentes tipos de Linux.

Hasta ahora se han desarrollado varias versiones de linux, pero las diferencias
son pocas entre cada version. Basicamente lo que cambia es la calidad de los que
se incluye, por ejemplo, en ciertas versiones los programas de instalacién pueden
ser mas faciles de utilizar, la calidad de la documentacién, que el conjunto de
programas/librerias estén bien comprobados y funcionen bien juntos (diferentes
versiones, librerias, etc), soporte eficiente. Entre las distribuciones mas comunes

y sus principales caracteristicas estan:

Redhat;
v' Mas extendida, buena calidad. '

v Facil de instalar, incluye programas de configuracion que simplifican
ciertas tareas.

v" Buena documentacion (en inalés).



Debian:

SuSE:

Caldera:

v

v

Buen seguimiento de fallas y correcciones. Las mismas pueden bajarse
de su web.

Muy buena calidad. No esta sometida a presiones comerciales, cuidan

mucho la calidad antes de su lanzamiento.

Definida tipicamente como la distribucion de los usuarios avanzados.
Puede ser un poco dificil de instalar para el usuario no iniciado y sin

conocimientos de informatica.

Buena documentacion (en inglés).

Buen seguimiento de fallas y correcciones. Estas mismas pueden

bajarse de su web.

Buena calidad alemana.

Facil de instalar, incluye programas de configuracion que simplifican

ciertas tareas.
Buena documentacion (gran parte en espaniol).

Buen seguimiento de fallas y correcciones. Estas pueden bajarse de su

web.

Buena calidad.
Facil de instalar.
Buena documentacion (en ingles).

Buen seguimiento de fallas y correcciones. Las mismas pueden bajarse

de su web



Slackware:

v Esta distribucion fue de las primefas y durante un largo tiempo fue la
gue mas se utiliz6. Ha tenido un tiempo en que no se ha actualizado

mucho y eso le ha hecho perder seguidores.
v" Un poco mas complicada de configurar que la media.

v Documentacioén en inglés.

Mandrake:

v" Buena calidad
v Facil de instalar
v' Optimizada para procesadores Pentium y superiores.

v" Ganando mucha cuota de mercado ultimamente.
Hispafuentes:

v' Buena calidad, basada en Redhat Deluxe y compatible 100% con la

?

misma.
v Facil de instalar.
v Ha entrado con mucha fuerza en el mercado espafiol.

v Incluye toda la documentacion disponible sobre linux en espafol.

Para el desarrollo del sistema de monitoreo, hemos utilizado la distribuciéon de
RedHat version 7.3.



4.2 Herramientas de Programacioén.
4.2.1 PHP.

Es el un lenguaje de alto nivel ampliamente usado para propdsitos generales,
especificamente para desarrollar aplicaciones en Web, ya que éste interactiia con

el lenguaje HTML (Hyper Tex Markup Language).

PHP es un leguaje “open source”, esto s’ignifica que su uso es gratuito. Una de las
principales caracteristicas de PHP es que soporta una gran cantidad de bases de
datos. Escribir una interfaz via web para una base .de datos es algo bastante
versatil. A continuaciéon presentamos una lista de las principales bases de datos
soportadas por PHP. En nuestro caso particular trabajaremos con MySQL.

MySQL . Ingres Oracle
dBase InterBase PostgreSQL
IBM DB2 SyBase OoDBC

Unix dbm

4.2.2 HTML

El HTML, es un sistema para estructurar documentos, estos documentos pueden
ser mostrados por los diferentes visores de paginas web, tales como: Mosaic,
Netscape, Monzila, Microsoft Explorer y otros. En el desarrollo del sistema de
monitoreo remoto, que se ha disefiado, el lenguaje HTML interactia grandemente
con el lenguaje PHP, ya que el sistema es accesado a través del WWW.

4.2.3 Base de datos MySQL

Una Base de Datos es, basicamente, un conjunto de datos ordenados en filas y

columnas, para su posterior consulta a través de diferentes comandos. Estos



comandos son particulares de cada base de datos. Para el sistema de monitoreo,
hemos escogido la base de datos Mysql por ser gratuita y por ser también la mas
empleada en entornos UNIX. Mas adelante, se describe como se crea la base de

datos para este sistema que hemos desarrollado.

4.2.4 Servidor web Apache.

La herramienta que se ha empleado par la publicacion del sistema de monitoreo
remoto es el Apache, este servicio ya viene incluido en el sistema operativo de
linux. Un servidor Apache es una herramienta poderosa y flexible, que implementa
el protocolo http, que sirve para poder publicar una pagina web en Internet, la cual
permite tener la configuracion personalizada para tal fin. Ademas, de correr en
cualquier plataforma y poseer licencia gratuita.

4.3 Manejo de MIB’s

Para el desarrollo del programa del SMR, es necesario definir las MIB’s con que
vamos a t'rabajar. Como ya lo mencionamos en el capitulo anterior, estas son
especificas del fabricante de UPS a monitorear, para nuestro caso cumplen con el
nivel avanzado de la IETF y tienen la gama mas amplia de parametros

muestreables en el campo de los UPS.

La seleccion se ha hecho considerando las necesidades basicas del monitoreo,
con el objeto de que el SMR ademas de que sea una fuente de informacion de
‘alarmas, se convierta en un dispositivo de consulta de estados, con el objeto de
que el técnico o ingeniero de campo pueda acudir al [lamado de emergencia, con
un diagnostico previo mediante la visualizacién del comportamiento de una
variable en especifico. Esto hace que el SMR se convierta en una herramienta de
mantenimiento preventivo cuando mediante el continuo monitoreo se pueda

predecir fallas futuras.



Entre 357 MIB’s disponibles se han seleccionado 21, las cuales se consideran
basicas para el monitoreo de los UPS en general. Cabe mencionar que las MIB’s
del fabricante en estudio, ademas del monitoreo contemplan: capacidad de
control, configuraciéon, prueba, e identificacion. Por lo que el SMR puede
convertirse en una herramienta sumamente importante para el gestion técnica.
Para nuestro caso particular, nos centraremos Unicamente en la capacidad de

monitoreo.
4.3.1 MIB’s Seleccionadas

Las MIBS seleccionadas para el SMR, se pueden clasificar en grupos. Hay que
tomar en consideracion que cada grupo cuenta con un numero que lo identifica, v,
a continuacion de éste se derivan los especificos nimeros de las MIB a operar.

Para mayor facilidad de manejo nuestro SMR utilizara dos tipos de MIB’s, para ello

se han creado dos categorias:
4.3.1.1  MIB’s de estado.

Nos serviran para conocer el valor especifico de un parametro eléctrico del UPS.
Estos datos seran presentados en la consola del SMR, con el objeto de obtener
una vision clara del funcionamiento del UPS en un momento determinado. Al
mismo tiempo, algunas de estas variable seran almacenas durante un periodo,

para obtener una grafica del comportamiento de la variable en el tiempo.

4.3.1.2 MiIB’s de Alarma.

Utilizaremos estas MIB'’s para saber la condicion de operacion de un comj 1ente
interno del UPS en particular y con ello generar una alarma, la cual sera registrada
por el SMR vy notificada via correo electronico al personal de soporte técnico si es

necesario.



4.3.2 Lista de MIB’s de Estado a utilizar por el SMR.

Grupo 1: "Identificacion del UPS"

1: Familia del UPS: "PULSAR", "GALAXY", etc.
2: Modelo del UPS: "SV6", "PSX30", 36, 65, etc.

Grupo 5: "Informacion de Baterias"

1. Respaldo de baterias: Minutos, segundos, etc.

2: Nivel dé carga de baterias: Porcentaje, 0-100, etc.

5: Voltaje de baterias Voltaje entregado por baterias.
":7: Temperatura: Temperatura interna del UPS.

Grupo 6: "Parametros de Entrada del UPS"

2.1.2.: Voltaje de entrada Voitaje de entrada det UPS

2.1.3: Frecuencia de entrada Frecuencia de entrada del UPS

Grupo 7: " Parametros de Salida del UPS "

2.1.2: Voltaje de salida Voltaje de salida del UPS.
2.1.3: Frecuencia de salida Frecuencia de salida del UPS.
2.1.4: Potencia demandada Potencia de salida en KVA.

9: Carga protegida Inversor operando: si(1), no(2)



4.3.3 Lista de MIB’s de Alarma a utilizar por el SMR.

Grupo 5: "Informacion de Baterias”

9: Falla de baterias: | Indicador de falla : si(1), no(2).

11: Reemplazar bateria: Indicador de reemplazo: si(1), no(2).
14: Bajo nivel de bateria : - Indicador de nivel bajo: si(1), no(2).
15: Falla de cargador: Indicador de falla : si(1), no(2).

Grupo 6: "Parametros de Entrada del UPS"

3: Falla de voltaje o frecuencia: ' Voltaje o frecuencia fuera de

tolerancia: si(1), no(2).

Grupo 7: " Parametros de Salida del UPS "

3: UPS en Bateria: UPS en baterias: si(1), no(2)

4: Carga desprotegida Bypass operando: si(1), no(2)

10: UPS operando en sobrecarga Sobrecarga del UPS: si(1), no(2)

11: Sobre temperatura de UPS Indicador de exceso de temperatura:
si(1), no(2)

En la tabla 4.1 se detalla el contenido de cada peticion MIB. Cabe mencionar que
la peticion completa integra componentes que son comunes, por lo que para fines

de funcionamiento es necesario agregar toda la estructura de estandarizaciéon de

las MIB’s, tal y como se explica en el capitulo 3.

El SMR, es capaz de notificar a los técnicos, via correo electrénico a un teléfono(s)

celular las alarmas recibidas. El programa hace una seleccion entre que alarmas



enviar, dependiendo del grado critico que estas tengan, las alarmas que no sean

notificadas via correo electrénico seran almacenadas en el registro respectivo.

En la tabla 4.2 se presenta las alarmas que seran notificadas a los técnicos, las 24

horas del dia, cualquier dia del afo.

# MIB Valor o variable asociada Categoria
1 |705.1.1.1.0 Familia del UPS Estado
2 |705.1.1.2.0 Modelo del UPS Estado
3 |705.1.5.1.0 Tiempo de respaldo de baterias Estado
4 1705.1.5.2.0 Nivel de carga de baterias Estado
5 [705.1.5.5.0 Voltaje de banco de baterias Estado
6 |705.1.5.7.0 Temperatura interna del UPS Estado
7 1705.1.6.2.1.2.1 |Voltaje de entrada del UPS Estado
8 |705.1.6.2.1.3.1 | Frecuencia de entrada del UPS Estado
9 |705.1.7.2.1.2.1 |Voltaje de salida del UPS Estado
10 |705.1.7.2.1.3.1 |Frecuencia de salida del UPS Estado
11 [705.1.7.2.1.4.1 | Potencia de salida del UPS Estado
12 |705.1.7.9.0 Carga protegida, Inversor en operacion Estado
13 {705.1.5.9.0 Falla de baterias Alarma
14 [705.1.5.11.0 Reemplazo de baterias Alarma
15 |705.1.5.14.0 Bajo nivel de baterias Alarma
16 |[705.1.5.15.0 Falla de cargador de batérias Alarma
17 |1705.1.6.3.0 Voltaje o frecuencia de entrada fuera de tolerancia |Alarma
18 |705.1.7.3.0 UPS operando en bater'ias Alarma
19 [705.1.7.4.0 Carga desprotegida, interruptor estatico operando | Alarma
20 |705.1.7.10.0 UPS operando en sobrecarga Alarma
21 |705.1.7.11.0 UPS operando en sobretemperatura Alarma

Tabla 4.1




705.1.5.9.0 Falla de baterias
705.1.5.14.0 Bajo nivel de baterias
705.1.5.15.0 Falla de cargador de baterias
705.1.7.41 Carga desprotegida, interruptor estatico operando
705.1.7.10.1 UPS operando en sobrecarga
705.1.7.11.1 UPS operando en sobretemperatura
Tabla 4.2

Importante : La notificacién de cualquiera de estas alarmas ira acompafada por el
nombre del cliente. La seleccién de estas alarmas se ha hecho sobre la base de
las necesidades técnicas expuestas por el personal de soporte técnico de los
UPS.

4.4 Polly Traps.

4.4.1 Poll

Este se define como un peticién que se hace desde el equipo NMS, a un cliente
SNMP, y su forma a través de comando se vio en el capitulo 3. En figura 4.14
podemos ver que se genera una peticién a través del puerto 161 del NMS, este
viaja a través de la red (nuestro caso particular Internet), el agente SNMP escucha
la peticion por el puerto 161. Para nuestro caso, este cliente SNMP es la tarjeta de
comunicacion UM-LINK que comunica al UPS la que recibe la peticion. Luego la
respuesta ‘que envia el cliente SNMP, también, utiliza el puerto 161 y el puerto 161

el NMS. Todo este trafico es encapsulado en datagramas UDP.
4.4.2 Traps
El trafico traps es una forma que tienen los agentes para enviar informacion

asincrona a la estacién de monitoreo (NMS), cada vez que tiene informacién que

notificar. En la figura 4.2 se muestra un esquema de este tipo de trafico. Para este




sistema de monitoreo, Unicamente se utiliza poleo. Al igual que en el Poll el cliente
utiliza el puerto 161 para enviar las notificaciones, a diferencia del NMS que

escucha por el puerto 162.

Transporte UDP
Peticion Normal y Respuesta
ELAIMS envsa un mensaje da £ agante escucha 1a
patiddn a través dal guerto getkion por d puerto
16} daUDP
161
Agante | ere——— f
SKMP et wiB
Sorma )
(N
—— - .
Las unidades do datos de SNVP viajn encapsuladas
dentro de datsgramas UDP
Ef agents anvia el mansak
Ef KMS recive el marsap de a la peticidn pee el pusto
respuests en af puero 161 161 de UDP
Agente
~J- ¥IB
|- .
Las inicladss de dates da SNMP viajan encapsuladas
dentra de datagramas UDP

Figura 4.1



Transporte UDP

Un evento TRAP Asincrono

El NMS recibe el

El agente genera el mensaje

[ MIB

=

mensaje de TRAP en el de TRAP en el puerto 161
puerto 162
Agente
SNMP
1 ,
il ————

Las unidades de datos de SNMP viajan encapsuladas

dentro de datagramas UDP

Figura 4.2




4.5 Diserio del Software

4.5.1 Diagrama de flujo del programa del SMR.
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alarma y estado, estas son
almacenadas en variables y
temporales

Peticion de MIB's
de estado y alarma

Rutina de verificacion de
condicion de alramas.

Se almacenan variables

temporales en base de MIBs de alarma

N Rutina de verificacion de
datos para notificacion

correos destinatarios de la
< ) MySQL

alarma

Correos de
notificacion

Alarma

Activa =1

Numero de
Correos

Otro Nodo?

¥

Si existe otro nodo, el
programa vuelve a la
ejecusion de la rutina de
adquisicion para el nodo
siguiente

Envio de correos
electronicos

Despues de generar el ultimo

correo, se almacenan variable
temporales de estado y alarma
en base de datos.

Se generan un correo
por desitinatario

Figura 4.3



El diagrama de flujo, ver figura 4.3, describe de manera grafica del manejo de la
informacién del SMR, iniciando con la aplicacién del comando crontab, que es mas
bien nuestro reloj de ejecucion de lé rutina de adquisicion de datos a través de las
generacion de peticiones MIB'’s. El diagrama de flujo inicia con la verificacion de la
habilitacion del comando crontab, con el cual tenemos la ventaja de ejecutar las
rutinas de muestreo sin necesidad de que nuestro navegador este habilitado.
Haciendo independiente la accion d.e adquisicion de datos, notificacion y

almacenamiento de informacion, de la parte de visualizacion y presentacion.

A continuacion se describe la funcién de este comando y la configuracion a utilizar
en el SMR

Comando Crontab

Este Comando se encuentra en LINUX y UNIX, se utiliza para ejecutar programas
en momentos especificos, lee los comandos de los archivos crontab y los ejecuta

en base a los periodos configurados seglin su sintaxis.
Crontab [-e] [-r] [-1]

La opcion -l muestra el contenido del archivo, la opcién -e permite editar el archivo.
Cada linea del archivo especifica un comando y cuando deberia ser ejecutado.
Todos los comandos ejecutados a partir de un archivo crontab se ejecutan con los
privilegios y el ambiente del usuario duefio de ese archivo. Finalmente, la opcion -r

borra el archivo del directorio

El formato de las lineas del archivo crontab es la siguiente:
1=<minutos> (0-59)

2=<horas> (0-23)

3=<dia del mes> (1-31)

4=<mes> (1-11)



b=<dia de la semana> (0-6) Domingo=6

6=<comandos o archivo a ejecutar>

[12345] [Comando a ejecutar] = [*****] [Comando a ejecutar]

Ejemplo de un archivo crontab.

50*** /usr/local/bin/email

En ofras palabras el programa o archivo en la localizacién

/usr/local/bin/email se ejecutara cada noche a las 12:05.

Cada valor ubicado en su respectivo campo indica en su totalidad el momento de
la ejecucion del programa. Un asterisco implica deshabilitar la accion
correspondiente con el objeto de poder ejecutar el programa o archivo, en
repetidas ocasiones en periodos cortos. Por ejemplo, un asterisco en el campo

<dia> significa que el programa correra una vez al dia siempre a la misma hora.

Para el caso del SMR, es necesario ejecutar el muestreo de las MIBS cada

minuto, por lo que el archivo crontab queda asi:

**%%% /usr/bin/php/var/www/html/SMR/mibsl.php

Esto significa que el archivo “mibs1.php”, que tiene como funcién efectuar las
peticiones de las MIBs a cada unos de los nodos de la red, se ejecutara cada
minuto, de cualquier hora, de cualquier mes, de cualquier afio, sin importar el dia

de la semana en que nos encontremos.

Después de asegurarnos que el comando Crontab esta configurado para repetir la
peticién cada minuto, el programa verifica cuantos nodos existen en el sistemas y
cuales de ellos estan habilitados. Cabe mencionar que existe una rutina para



adicién de nodos, en el cual ademas de definir la direccién |P, se solicitan datos
importante para formar un perfil del nodo. Al mismo tiempo, el programa asigna un
numero de identificacién “ID”, para facilitar la identificacion de cada nodo en la

ejecucion del programa.

Una vez tenemos determinada la cantidad de nodos del sistema, esta informacion
se almacena en una variable, que mas adelante nos servira para calcular la

cantidad de repeticiones de muestreo a diferentes nodos que hara el programa.

En este momento corre la rutina de peticiones al UPS ( Nodo ID = X), solicitando
los 21 parametros a muestrear (12 MIBs de estado, 9 MIBs de alarma), los valores
obtenidos como respuesta a la peticion son almacenas en variables temporales,
que luego son almacenadas en la base de datos, ubicando las variables de estado

y alarma en diferentes tablas.

Estas tablas seran la fuente de datos a utilizar para la presentacion de las

condiciones de los nodos, en una pagina HTML del menu de la consola.

Una vez tenemos los resultados del muestreo de las MIBs de alarma, en
localizaciones de memoria temporal, determinamos en base a comparacion con
respecto a una tabla de banderas y su condicién (activa=1) las alarmas a notificar,
una por una se van comparando. Si obtenemos como resultado que una alarma se
encuentra activa, inmediatamente verifica la existen de correos (destinatarios por
ID) asociados a ella y genera un correo por cada destinatario, adjuntando el
mensaje que relaciona la alarma, fecha/hora, asi como el ID (Nombre de la
empresa), este proceso se repetira, hasta que los correos asociados a ese ID se
agoten. Enseguida se almacenan los valores de variables temporales en la tabla

de alarmas de la base de datos.



El proceso de muestreo de otro nodo de la red, esta condicionado a la culminacion
de todo el proceso de notificacion y almacenamiento de informacion del nodo en
proceso.

En el caso de existir “n” nodos, el proceso se repetira “n” veces, hasta agotar el
numero de nodos de la red. En ese momento el sistema estara listo para cuando
se ejecute nuevamente el programa sobre la base de tiempo determinada en el

comando crontab.
4.5.2 Generacion de alarmas.

La generacién de alarmas esta supeditada a la configuracién de las alarmas, no
todos los resultados del muestreo de las MIBs de alarma seran notificados, por lo
que se asocia un mecanismo de banderas a las alarmas notificables. Si una de
éstas es identificada por el programa como activa (=1), da comienzo el proceso de
notificacién. Se ha contemplado que todas las alarmas notificables deberan ser
enviadas a todo el personal técnico de la empresa de soporte, asi mismo, si existe
ia posibilidad de enviar un correo a un a persona relacionada directamente con el
nodo en cuestion, esta informacion es extraida del mend de adicién del nodo,

donde se habilita un correo el cual sera propio para este nodo.

Los teléfonos celulares a los que se envien los mensajes, tienen que ser de las

compafiias que brinden este tipo de servicio.

La informacién contenida en los mensajes sera breve pero explicita, solamente es

necesario notificar tres puntos claves de la alarma:

Concepto de la alarma, Ej. “UPS operando en Sobrecarga®, fecha, hora y ID del

nodo ( Empresa propietaria del UPS)



4.5.3 Presentacion.

Es importante aclarar que la presentacion se ha independizado del proceso de
muestreo, almacenamiento y notificacion. Una vez se ha puesto en marcha el
sistema de monitoreo en el mend, START/STOP SMR, puede cerrarse el

explorador y el proceso de muestreo no se vera interrumpido.

Mas detalles acerca de la presentacion y explicacion de los diferentes menus y

aplicaciones PHP, se encuentran en el manual de usuario del software, incluido en

el anexo 1.
4.6 Diserio de la Base de Datos

Un elemento importante en el disefio del SMR es la base de datos, ya que, es en
ésta donde se almacena la informacion leida de los nodos que estan siendo

monitoreados.

Como mencionamos en literal 4.2.3, la base de datos que hemos seleccionado es
MYSQL, por las razones ya expuestas. A continuacion describiremos la manera
en como se ha disefiado la base de datos del SMR, veremos los comando

principales de mysql para la creacion de las tablas que la componen.

Mysql cuando se instala, ya trae predefinida una base de datos, que se llama fest.

Con esto, desde el shell de Red Hat, ejecutamos el siguiente comando:

[root@localhost /]# mysqgl test ,verfigura4.4.



gfrootﬂlucalhost /1% mysgl test
Melcome to the MySQL monitor. Commands end with ; or \g.
{four MySQL connection id is 129 to server version: 3.23.49

f ype ‘help;’ or *Nh' for help. Type '~c’ to clear the buffer.

! uysql>

Figura 4.4

Una vez adentro de la base ftest, ejecutamos el comando create database
[nombre], como se muestra en la siguiente figura, con esto ya hemos creado la
base de datos que lleva por nombre fasor. Este proceso solamente se corre una
vez a la hora de crear la base de datos.

i
5

E[rothlocalhﬁst tesis Iff mysql test

Melcome to the MySQL mon1tor. Commands end with ; or “\g.
ifour My3QL connection id is 171 to server version: 3.23.49

% ype ‘help;’ or *\h' for help. Type *“c’ to clear the buffer.

% ysgl> create database fasor;_

Figura 4.5



Una vez creada la base de datos, procedemos a crear las tablas que esta tendra,

de acuerdo al diagrama de flujo previamente estudiado.

Las tablas que esta base de datos tiene son:
v Logs_alarmas .

Mensajes _ alarmas

Mibs_alarmas

Mibs_estados

Nodos

Notificacion

Start

AN N NN

4.6.1 Tabla logs_alarmas

En esta tabla se almacena toda la informacion de las alarmas generadas en por

los nodos. La tabla esta estructurada de al siguiente manera:

Campo Tipo
Ups_id Entero
Fecha Entero
Alarma Varchar (4)
Tabla 4.3

El campo ups_id, almacena un namero para identificar a cada nodo, asi como el
campo de fecha esta reservado para la fecha en que se adiciona un nuevo nodo y
por ultimo en el campo de alarma se almacenara el indicativo de la alarma. La
descripcion que aparece en tipo, por ejemplo entero se refiere que en ese campo
el niumero sera un entero, asi también, para en el campo alarma, que aparece
varchar (4), esto significa que sera un caracter variable, con un maximo de cuatro

(el valor que aparece entre paréntesis)



4.6.2 Tabla mensajes _ alarmas.

Esta tabla almacena la descripcion de las alarmas que el sistema puede
monitorear. En el campo alarma se describe la abreviatura del campo texto, por
ejemplo, alarma: fb texto: Falla total de baterias y en el campo No. Es el nimero

correlativo de los datos agregados a la tabla. La siguiente figura muestra la

estructura.
Campo Tipo
Alarma Varchar (4)
Texto Varchar (100)
No. Entero
Tabla4.4

4.6.3 Tabla mibs_alarmas

Esta tabla almacena el valor de las MIBs de alarmas que son leidas en el UPS

durante la ejecucion del programa. Su estructura se muestra a continuacion.

Campo Tipo Descripcion

ups_id Int(11) Identificacion del UPS.

Fecha Int(11) Fecha.

Fb char(1) Falla de Baterias.

Rb char(1) Reemplazo de Baterias.

Bnb char(1) Bajo Nivel de Baterias.

Fcb char(1) Falla Cargador de Baterias.

Vit char(1) Voltaje o frecuencia fuera de
tolerancia.

Uob char(1) UPS operando con Baterias.

Cd char(1) Carga desprotegida. Interruptor
estatico operando.

Sob char(1) UPS operando en sobrecarga

Sot char(1) .|UPS operando en sobre
temperatura.

Tabla 4.5



4.6.4 Tabla de nodos.

En esta tabla se almacena todo la informacion relacionada con el nodo a ser

monitoreado, en la tabla 4.6, se muestra todos los campos que esta tiene.

Campo Tipo
Ups_id Int(11)
Fecha Int(11)
Nombre Varchar 50)
Ip Varchar (1 5)
Contacto Varchar (50)
Correo Varchar (50)
Teléfono Varchar (50)
Notificacion Varchar (50)
Flag Char (1)
Fmodif Int (11)
Tabla 4.6

4.5.4 Tabla de Notificacién.

En esta tabla se almacena las notificaciones generadas por el programa y consta
de los siguientes campos, tal como se muestra en la tabla 4.7

4.5.5. Tabla de start

Esta tabla Gnicamente contiene una bandera, la cual sirve para arrancar o parar el

Campo Tipo

Ups_id Int (11)

Notificacion Varchar (50)

flag Char (1)
Tabla 4.7

Sistema de Monitoreo Remoto.

Campo

Tipo

flag

Char (1)

Tabla 4.8




CAPITULO 5

IMPLEMENTACION
5.1 Capacidades de Hardware.

Uno de los elementos principales en este sistema es el hardware o la
computadora personal en la que estara instalado el sistema. Para ello, es
necesario establecer la capacidades minimas que esta computadora debe de

cumplir, para garantizar el perfecto funcionamiento del mismo.

Estas capacidades se han tomado sobre la base de la fase de pruebas del

sistema, estas son las siguientes:

v Espacio libre de disco de duro 2 GB o mayor.

v Velocidad del Microprocesador: Pentiuh Il de 500 Mhz o mayor.
v" Memoria RAM de 64 MB o mayor.

v’ Tarjeta de red 10/100 mbps.

v

Conexioén a Internet dedicada.

5.2 Capacidades de Software.

Otro aspecto esencial es el software que debera instalarse en el servidor, a

continuacioén se define el software que debera estar instalado en el NMS:

v Sistema operativo Linux Red Hat 7.3
v' Apache 1.3

v' PHP version 4.0

v F 2-snmp-4.1.2-7.i386.RPM

v SNMP-msql-4.1.2-7.i386.RPM

v

Habilitar los siguientes servicios :



o Snmpd
o Mysql

5.3 Conexion de nodos

5.3.1 Configuracion del UM-Link.

Este equipo como se describié en el capitulo 3, se conecta una tarjeta RS232/U-
talk que esta instalada en el UPS a través de un cable serial, y luego a la red Lan
del cliente por medio de un cable UTP. La forma de configurar el UM-Link es a
través de consola (para mayor detalla ver ,ahexo 3), puede ser a por medio del
Hyperterminal (programa incluido con cualqﬁier sistema operativo de Microsoft,
por ejemplo Windows 95/98/2000/XP). La siguiente figura muestra el menu
principal del UM Link.

MGE UPS SYSTEMS UM-Link Configuration Version 3.16
UPS unit = 1

. Manager Table i
3. Duplicate Configuration
4. Factory Reset
5. Exit

Message @

F3: UNIT

Figura 5.1

En este menu seleccionamos la primera opcién para configurar la direccién IP que
se le asigne en la red interna del cliente. Aparecera el ment como se muestra en

la figura siguiente. Figura 5.2



e s

Uersion 3.16

UPS upit = 1

ngnt MAC address
IP Address

Subnet Mask

Defautlt Gateway

Baud Rate

UPS Polling Rate(ms.)
Trap ACK Timeout (sec.)
Trap Retry Count

Commun ity Name—-RD
Comprun ity Name—-RW
BOOTP Enabled

TFTP Enabled

Auto Learning Enabled

Figura 5.2

Como se puede observar, aparecen los campos para asignarle una direccion IP,
su default Gateway, la comunidad y otros. Una vez asignados los parametros que
nos interesa, salvamos los cambios con la tecla de funcion F2 y luego F4 para salir
al menu principal. Una vez aqui seleccionamos la opcion 5, ver figura para salirnos
de la configuracion.

~ HyperTerminal
o sy 4355

MGE UPS SYSTEMS UM-Link Configuration Uersion 3.16
UPS unit ¢ 1

1. Agent ConFi?uration
2. Manager Table .
3. Duplicate Configuration

4, Factori Reset

Message

F3: UNIT

Figura 5.3



Con esta configuracion ya se tiene listo el UPS para ser visto en la red interna del

cliente.

El siguiente paso es publicar en Internet este equipo, para esto, es necesario
cumplir con los requerimientos mencionados en la seccion 5.4 donde se
recomienda que el cliente tenga un equipo de seguridad, ya que, es a través de
este que se hace un NAT (Network Address Traslation) de la direccion IP de la red

interna del UPS a una direccién IP publica en Internet.
5.3.2 Agregar nodo en el SMR.

Una vez se tiene publicado en Internet el nodo a ser monitoreado, este se adiciona
en a la consola del SMR. Primeramente, entramos al servidor (MNMS), a través de,
un-navegador (Internet Explorer, Netscape, etc), se arranca el sMR, esto en el
men( de administracion, ver figura 5.3. Luego se selecciona el menu agregar
nuevo nodo, y se introduce en los campos la informacién solicitada y finalmente

hacer clic en guardar. ver figura 5.4

Sistema de_Mnnitoreo Remoto - SMR - Micros

Netificacidn
Agregar Mensaie de
Alarma

200,30,133.76 Banco Central de Reserva [
200.30.433,65 }Banco Central 2 J Habilitado |

Figura 5.3



’ Agregr Microsoft Internet Explorer

{i Nombre Empresa
l‘ﬂanco Central de Reserva

w200 | j30 133 |76 |

Contacto Correo Electrénico Teléfono Habilitado
Il_nvg. Mauricio Gutierez im.gulierrez@bcr.gob.sv : IZBIBDDU i SIN”

En caso de Alarmas Notificar

[8535451 @notipersonal.com.sv| |

a
(Correo electronico ):

Figura 5.4

Una vez agregado el nodo, la consola principal de SMR queda como se muestra
en la figura 5.5. El sistema piloto que se ha instalado solamente tiene dos nodos
configurados, nero este puede soportar que se le adicionen mas. La figura 5.5
muestra la manera en que los nodos estaran siendo monitoreados y tal como se
menciond, cuando alguno de ellos presente alguna alarma, esta sera notificada
por correo electrénico a teléfonos celulares ya preconfigurados. También este
software da la posibilidad de modificar los datos de un nodo previamente
establecido. En el mend de mantenimiento/modificar nodo, ver figura 5.6, luego
aparecera una ventana, la cual tiene una opcidon de buscar el nodo a modificar
(Busque ID de nodo a modificar) esto abre otra ventana, la cual muestra todos los
nodos que se puede modificar, una vez aqui seleccionamos el nodo a modificar.
Ver figura 5.7



09/15/2002 - 16:47:58

I w Empresa . Estado Actual
1 200.30.133.76 Banco Central de Reserva Habilitado
2 200.30,133.65 Banco Central 2 Habilitado

Figura 5.5

Hadificar
Marma

1 E X

$13 ks SO oo g 1
1 200,30 133,76 Banco Central de Resarva Hahilitade

2 200.30.133.65 Barey Canteal 2 Habilitade

Figura 5..6




3

Busaue 1D de Nodo a Mgd‘f'gg[,\

Nombre Empresa r

Contacto Correo Ele

g En caso de Alarmas Notificar a
ijl (Correo electrénico):

1 200.30.133,76

0871942002 18543357
keSO B irimnb A R

2 200.30.133.65

Listado Complete da UPS def SMR

Banco Central de

Enipresa
200,30.133.76|

200.30.133.65]

Hacer click aqul

£stado Actual’
Habilitado

Habilitado

igura

5.4 Consideraciones de Seguridad del SMR

En la actualidad el aspecto de la seguridad, tanto en las redes como en los
Sistemas de Informacién, es de mucha necesidad, dada la gran cantidad e
importancia de la informacion que se maneja. Por ejemplo, hoy es posible hacer
grandes operaciones financieras a través del Web. Para el caso, un sistema tan
critico como lo es un UPS (dada su importancia en el suministro de potencia), y
considerando que estaria expuesto a la red publica de Internet, la seguridéd es

importante, ya que, existe una probabilidad muy alta de que este reciba un ataque.

Por esta razon, se considera necesario establecer ciertas politicas de seguridad a
ser implementadas en la puesta en marcha del SMR, tanto, en el UPS como en los

equipos de seguridad de los clientes donde estén instalados los mismos.



5.4.1 Aspecto de la Comunidad

Como se hablo en el capitulo 2, la comunidad “community”, define la contrasefia
de acceso al sistema, por lo que se recomienda utilizar una combinacion de
numeros y letras para denotarla, esto, con el propésito de hacer mas dificil su
descifrado. La comunidad puede ser considerada con nuestro primer nivel de

seguridad.
5.4.2 Puertos de comunicacion.

Como segundo nivel de seguridad, a la hora de publicar los UPS’s en Internet es,
la direccion IP. Es recomendable que los clientes tengan un equipo de seguridad
(Firewall'®), ya sea de hardware o software. Con el propésito, primero, de hacer
una traslacion de la direccién IP (NAT: Network Address Traslation), de la red
interna a una direccion publica. Con esto se esta ocultando la direccién interna
real del equipo y segundo, habilitar Gnicamente el puerto 161 de UDP para
establecer comunicacién entre el UPS que sea monitoreado y el sistema. El

esquema de conexion que se propone se muestra en la figura 5.5.
5.4.3 Aspecto a considerar en los UPS’s.

Nuestra tercer variable de seguridad, a tomar en cuenta en los UPS’s de la marca
a monitorear por el SMR, es la capacidad de eliminar o deshabilitar el shutdown
remoto (efectuar una rutina de apagado remotamente, a través de un comando?.
Con lo cual nos aseguramos que no exista la posibilidad de efectuar un apagado
total del sistema. El procedimiento para deshabilitar esta funcion debera de ser
realizado por personal técnico, que con el auxilio del software de servicio hace
efectiva esta operacion. La cual se ejecuta a través de la conexién serial y por

consola a un puerto del UPS dedicado para esta gestion. Ver figura 5.6

" Un firewall es simplemente un filtro que controla todas las comunicaciones que pasan de una
red a la otra y en funcién de lo que sea, permite o deniega su paso.



Red Interna del
Cliente

Red Piblica -

b

192.168.x.%

Firevvall del
Cliente

(  internet )
\”“fﬂ—i’“)

Router de Perimetro

Consola de Monitoreo
Instalada en la empresa
del Soporte Técnico

Figura 5.5. Esquema de conexiéon recomendable para los nodos a ser monitoreados.

Cable Serial
RS232

Figura 5.6

Consola



3.5 Implementacién del SMR, para UPS de diferentes fabricantes.

Con los debidos cambios, el SMR puede albergar UPS de otras marca a la que el
disefio actual contempla. Para ello sera necesario como requisito indispensable

contar con las MIBs propias del fabricante o UPS a monitorear.

Para el monitoreo de UPS de diferentes marcas, podemos contemplar dos
alternativas, en ellas consideraremos que el SMR ya se encuentra instalado en el

servidor debidamente configurado.

A) Que una compaiiia requiera monitorear UPS de una sola marca, diferente a la

actual.

Establecer la comunicacion del UPS con la red Ethernet local, no olvidar

establecer el parametro de comunidad.

e Asignar direccion IP publica, no sin antes tomar las consideraciones de

seguridad expuestas en este capitulo.

e Determinar las MIBS equivalentes del SMR vy sustituirlas en el en el archivo

mibs1.php, especificamente en la parte de generacion de peticiones.

e Crear los nuevos nodos, mediante la utilizacion del formulario respectivo del
SMR.

B) Que una empresa requiera el monitoreo de UPS de diferentes marcas a la vez.

e Todos los UPS a monitorear deberan esta integrados la red Ethernet, ya

definida la comunidad y con su respectiva |P Publica asignada.



Los cambios en el Software deberan requerir en el archivo mibs1.php, los
enlaces para una tabla MySql, en la cual podamos almacenar las MIBs de
cada fabricante de manera independiente. De tal manera que cuando
creamos el nodo con la ayuda del formulario de administracion, podamos
escoger la marca del UPS a monitorear. Con ello estaremos haciendo

independiente cada UPS con relacién a su marca y por ende a sus MIBs.

El archivo mibs1.php, se ejecutara tantas veces como UPS tengamos, pero
en este caso no solo habrd un cambio en el No. ID, sino que cambiara

todas las MIBs de la peticién.



Conclusiones

La evolucién del monitoreo electrénico remoto, debe su auge al vertiginoso
desarrollo de las telecomunicaciones. Si bien es cierto el monitoreo
depende de la accién humana para que realmente se convierta en una
herramienta, no cabe duda que nos encontramos a las puertas del
desarrollo inteligente del control de procesos sin barreras geograficas, las
cuales han sido derribadas con la llegada de la INTERNET.

La implementacion de sistema electrénicos, con el objeto de volver mas
competitiva a una empresa, tanto en el area comercial como técnica, se

convierte en la marcada tendencia a seguir por las compaiiias de servicio.

Debido a sus capacidades de comunicacion, elementos pasivos dentro del
proceso productivo de una empresa, tales como los UPS, Plantas de
emergencia, sistemas de A/C, etc., Se han convertido hoy en elementos
vitales para el verdadero aprovechamientos de los recursos energéticos
que exigen los tiempos modernos, ejemplo de ello es su incorporacién en
los disefios de edificios inteligentes que tiene como objetivo la optimizacion

de los recursos.

El Desarrollo de herramientas de computacion con caracteristicas de
adquisicion libre “Open Source”, tales como Linux Red Hat, Apache, PHP,
MySQL. Se convierte en una excelente solucién econémico-técnica para el
crecimiento tecnolédgico de las empresas, y por lo tanto para un pais con

limitaciones econémicas.

Los sistemas de monitoreo remoto con caracteristicas de alerta te .~
incrementan la efectividad de la labor de preventiva del mantenimiento,
reduciendo al maximo los tiempos entre fallas (MTBF) términos vitales hoy

en dia, en el proceso productivo de una empresa.



6. La seguridad dentro de una red de comunicaciones, debera ser uno de los
elementos de partida para el disefio de esta, ya que el continuo desarrollo
de aplicaciones para el monitoreo y control remoto a través de INTERNET,

vuelve vulnerables los elementos criticos de una red, convirtiéndolos en los

puntos débiles de una organizacion.



1.

Recomendaciones.

Cuando se configura cada UPS como un elemento dentro de su red local, y
se le asigne una IP Publica, es recomendable programar la alarma de “Nivel
de Bateria Bajo”, a un valor considerablemente mayor al de la configuracion
original, podria estar entre el 50-70%, debido a que el 99% de los posible
nodos a monitorear poseen sistema de transferencia automatica al
generador eléctrico. Basta con una disminucién ligeramente mayor al
tiempo de transferencia para detectar alguna falla relacionada con los
mecanismos involucrados. La aparicion de esta alarma sera propia de cada
nodo, y dependera de las condiciones de capacidad, demanda y tiempo de
respaldo del UPS. Cabe mencionar que esta programacién solo puede ser
realizada por personal de soporte técnico, utilizando el software de servicio,

similar a deshabilitar la opcion de apagado remoto, expuesta en el capitulo

5.

Debido a que el SMR, sera publicado en la INTERNET, es recomendable
para futuras versiones involucrar a los clientes para el acceso a su UPS,
tomando en cuenta las consideraciones de confidencialidad de los otros
nodos. Esto contribuira a hacer mas provechoso el sistema de monitoreo.
Igualmente se recomienda agregar una seccién de gréaficos, ya que los
datos almacenados de las diferentes variables muestreadas, podria proveer

mucha informacién relacionada con el funcionamiento de los UPS.

Las MIB’s seleccionadas proveen la informacion necesaria para un
acertado monitoreo de alerta temprana de fallas, si se requiere agregar mas
MIB’s, sera necesario efectuar cambios en la estructura del programa, por
lo que es recomendable que esta accion la ejecute un conocedor de las
diferentes herramientas de programacion utilizadas, expuestas en el

capitulo 4.
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Glosario

Alarma. Mensaje que notifica a un operador o administrador que existe un

problema en los elementos de red administrados.

ATM. Asynchronous Transfer Mode. Modo de Transferencia Asincrona. Técnica
de conmutacién por paquetes de alta veloéidad adecuada para redes de area
;netropolitana (MAN), transmision de banda ancha y redes digitales de servicios
integrados (RDSI).

Bps. Bits per second. Bits por segundo. Unidad de velocidad de transmision de
datos.

Bus. Conjunto de lineas que transportan informacion binaria entre el CPU, la
memoria principal y la unidad de entrada/salida. Facilitan la transmisién de datos
entre dispositivos situados en dos puntos terminales, pudiendo, Unicamente,

transmitir uno de ellos en un momento dado.

Byte. Agrupacion fundamental de informacién binaria formada por 8 bits. Es la
unidad minima que puede direccionarse, pero no la unidad minima que puede
tratarse.

CCITT. Comitée Consultatif International Télégraphique et Téléphonique.
Comité Consultivo Internacional de Telegrafia y Telefonia. Antiguo 6rgano
competente de la Unién Internacional de Telecomunicaciones de las Naciones

Unidas en asuntos de telefonia, telegrafia y datos, que coordinaba los Sistemas



telefonicos y de comunicacion de datos de todo el mundo. Con frecuencia, sus
recomendaciones técnicas se convieten en normas  reconocidas
internacionalmente. Ha sido sustituido por la UIT-T (Unién Internacional de
Telecomunicaciones - Telemética,' ITU-T: International Telecommunicacion Union -

Telematics).

Clase. Modelo de objetos o entidades. Todos los objetos de una clase comparten

las mismas propiedades, mensajes y métodos de esa clase.

Copia de seguridad. Backup. Replicacion peridédica y almacenamiento externo
(usualmente en discos y/o cintas) de datos y programas en previsién de posibles
contingencias. Reproduccién de los datos actuales guardados en un soporté
informatico, para tenerlos disponibles en caso de que un desastre del sistema

impida recuperar los datos con los que se esta trabajando.

CSMA/CD. Carrier Sense Multiple Access with Collision Detection. Protocolo
de comunicaciones para una red de area local que utiliza una estructura en bus.
Define los niveles fisico y de enlace del modeio OSI para el método de acceso a la
red por el cual una estacién obtiene el uso del medio fisico para enviar un mensaje
a través de la red. La especificacion de este 'protocolo se describe en las normas
IEEE 802.3 e 1SO 8802.3, ambas basadas en el estandar Ethernet.

Diseiio del sistema. Fase de la metodologia de desarrollo de sistemas,
inmediatamente posterior a la de analisis, en la que se definen todas las
estructuras de programacién y sus interrelaciones, junto con los detalles técnicos

de construccion que sean necesarios.



Disco duro. Principal medio de almacenamiento de las computadoras personales

gue tienen discos rigidos con una superficie de grabacién magnética.

Equipo fisico. Hardware. Circuiteria electrénica. En general, todos los elementos
fisicos de un equipo informéatico.

Equipo logico. Software. Programas del sistema, de aplicacion, de utilidades,
procedimientos, reglas y su documentacién asociada, relacionados con la
operacion de una computadora personal. Conjunto de instrucciones y datos que

una computadora es capaz de entender.

Ethernet. Red de area local ISO 802.3 que transmite a 10 Mbits/s. Conjunto de

especificaciones que definen el funcionamiento de redes locales CSMA/CD.

FDDI. Fiber Distributed Data Interface. Especificacion de una red de area local
con topologia en anillo, método de acceso por paso de testigo cuya estructura se
implementa sobre un cable de fibra 6ptica. Esta norma fue desarrollada por el
ANSI. |

- Frame Relay. Sistema de transporte para la transmision de datos (paquetes) a

alta velocidad (hasta 45 Mbits/s) mediante celdas de longitud variable.

Frecuencia. El nimero de ciclos por segundo de una onda. Se mide en Hertzios

(Hz), que indican el nimero de cambios por segundo.



Gateway. Puerta de acceso, o enlace. Unidad de interfuncionamiento.
Dispositivo de comunicaciones que interconecta sistemas disefiados conforme a
protocolos propietarios, o entre un sistema con un protocolo propietario y un
sistema abierto o una red LAN, teniendo lugar una conversién completa de

protocolos hasta la capa 7 del modelo de referencia OSI.

Hipertexto. Asociacion de informacion (texto, graficos, sonido) organizada seguin
una estructura de referencias que permite al usuario saltar de un concepto a ofro
relacionado con el primero, utilizando dispositivos interactivos y una interfaz

grafica visual.

Host. En una red informatica, es una computadora central que facilita a los
usuarios finales servicios tales como capacidad de proceso y acceso a bases de

datos, y que permite funciones de control de red.

IEEE. Institute of Electrical and Electronics Engineers. Instituto de Ingenieria
Eléctricos y Electrénicos. Organismo normalizador de métodos de acceso y control

para redes de area local. Es miembro de ANSI e I1SO.

IP. Internet Protocol. Protocolo internet. Protocolo sin conexién (connectionless)
encargado de controlar la informacién por la red. Permite la integracion de otras

subredes.

ISO. International Organization for Standardization. Organizacion Internacional
de Normalizacion. Es el maximo organismo de normalizacion a nivel internacional

con sede en Ginebra. Su Technical Committe 97 (TC97) es responsable del



modelo de referencia de siete capas definidos para sistemas de comunicaciones
directas. Juntamente con el IEC son los dos organismos competentes para emitir

normas internacionales.

Kbps. Kilobits por segundo. Medida de velocidad de transmision.

MAC. Medium Access Control. Protocolo de control de acceso al medio
empleado para la propagacion de las sefiales eléctricas. Define el subnivel inferior

de la capa 2 del modelo OSI (nivel de enlace).

Mantenimiento preventivo. Cambios realizados con el fin de mejorar la fiabilidad

o la facilidad de mantenimiento del equipo i‘mplantado.

Mbps. Megabits por segundo. Medida de velocidad de transmision. 1Mbps = 10°
bps (bits por segundo).

Medio de transmision. Medio fisico que soporta la comunicacion de datos.

MIB. Base de Informacion de Administraciéon. Base de datos de informacion de
administracion de la red utilizada y mantenida por un protocolo de administracion
de red, por ejemplo SNMP. EIl valor de un objeto MIB se puede modificar o

recuperar mediante las instrucciones SNMP



Microprocesador. Es la unidad central contenida en un circuito integrado que,
juntamente con la memoria y dispositivos periféricos, componen una

microcomputadora.

Modem. Modulador/demodulador. Equipo para la transmision de datos que
convierte sefiales analdgicas en digitales y viceversa. Elemento fisico que permite

transmitir informacion entre dos computadoras mediante una linea telefonica.

MTBF. Mean Time Between Failures. Tiempo Medio Entre Fallos. Medida de la

disponibilidad de los dispositivos. ,

NMS. Sistema de Administracién de Redes.

Protocolo. Establece una descripcion formal de los formatos que deberan
presentar los mensajes para poder ser intercambiados por equipos de computo;

ademas definen las reglas que ellos deben seguir para lograrlo.

Puerto serie. Serial port. Puerto que transmite la informacién como un conjunto

de sefiales secuenciales en el tiempo.

RAM. Random Access Memory. Memoria de Acceso Aleatorio; Memoria volatil

de escritura y lectura, habitualmente utilizada como almacén temporal de datos.



Red de Area Local (Local Area Network). Conexion fisica entre equipos
(estaciones, servidores, ordenadores) y periféricos (impresoras, trazadores,
gateways, etc.) para la transmision de la informacién de bit en serie con la

finalidad de compartir recursos con tiempos de acceso muy breves.
Redundancia. Repeticion de los mismos datos en varios lugares.
Router. Enrutador, encaminador de paquetes hacia su destino por la ruta éptima.

Servidor. Computadora que ofrece sus prestaciones a varios ordenadores clientes

conectados a una red.

Sistema de informacién. Sl. Conjunto de elementos fisicos, logicos, de
comunicacion, datos y personal que, interrelacionados, permiten el

almacenamiento, transmision y proceso de la informacion.

TCPI/IP. Transmission Control Protocol/Internet Protocol. Protocolo de Control
de Transmision/Protocolo Internet. Protocolo para el control de la transmisiéon
orientado a la conexiéon (connection-oriented) TCP, establecido sobre el
protocolo Internet (IP). Su amplia extension permite reconocerla como una norma
de facto aunque no es una norma internacional. Mientras que TCP es un protocolo

de transporte (nivel cuatro de OSI), el IP es un protocolo de red.

Token Ring. Protocolo para transmision de datos en una red de area local,

utilizando una estructura en bus. Define los niveles fisico y de enlace del modelo



OSI. La especificacion de este protocolo se recoge en la norma IEEE 802.5 del
IEEE y en la norma 8802.5 del ISO.

UDP. Protocolo de Datagrama de Usuario. Protocolo no orientado a conexion de
la capa de transporte del modelo TCP/IP. UDP es un protocolo simple sin acuse o
garantia de entrega y que requiere que el procesamiento y retransmisién de

errores sean manejados por otros protocolos.

UNIX. Sistema operativo multiproceso, multiprograma y multiusuario. Software
disefiado por AT&T para ingenieria de telecomunicacién. Ha sido el primer sistema
operativo concebido con independencia de los fabricantes. Posee una gran
facilidad para adaptarse a computadoras con diferentes arquitecturas, siendo
ampliamente autdbnomo respecto del hardware. Esta escrito en lenguaje de alto

nivel C.

- WWW. World Wide Web. Red de servidores de Internet que suministra hipertexto
y otros servicios para terminales que ejecutan aplicaciones tales como un

navegador www.









Z§sistema de Monitores Remota - SMR - Microsaft Internet Explorer
i o %

s

€] http://192.168.123, 103(SMR]

“Emprasa : Estado Actual
1 200.30.133,76 Banco Central de Reserva Habilitado
2 }1200.30.133.65 Superintendencia del Sistema Financiero Habilitado

Figura 2.

3.0 En el menu de administracién se encuentran los siguientes submenus (ver
figura 3.). Algo importe es que para poder acceder, tanto, al mena de
administracion como al de mantenimiento, se debe tener privilegios de

administrador, ya que el sistema pide autenticarse con un usuario de

administracion. A



Iniciy SMR
Agregar Nado
Correns de
Notificacion

09/3912002 232425
1p

Estodo Atal
Habilitado
| Habilitado

Banco Central de Reserva |
| Superintendancia del Sistema Financiero

2~ |2o0.30. 193.65

Figura 3

4.0 Para iniciar el SMR hacer clic en el ment de Administracién y luego en
el subment Inicio SMR , aparecera la pantalla de la figura 4. Este submenu es

para iniciar o detener el sistema.

Sistema de Monitoreo Remoto START
Para Iniciar o Detener el SMR de click aca

Figura 4

Una vez iniciado el SMR, se puede cerrar la ventana del Explorer y el sistema

sigue corriendo, recolectando datos y siendo almacenados en la base.



5.0 Para agregar un nuevo nodo al sistema ir al menu
administracién/agregar nodo, aqui aparecera una pantalla como la
mostrada en la figura 5. la cual tiene varios campos, que se requiere llenar. Por
ejemplo, la direccién IP del nodo, el corfeo de notificaciébn, nombre de la

empresa, etc.

angrgar Nodo-Mirsflternet nr g

Nombre Empresa . . . .
= 200 {30 133 |76

4l Contacto Correo Electrdnico Teléfono
|| Iing Mauricio Guierez | |mgutierrez@bcrgob.sy | 2818000 |

En caso de Alarmas Notificar
a 18535451 @notipersonal com.sv
(Correo electrénico):

Figura 5.

6.0 Para agregar un nuevo usuario, ya sea de, administracion o de monitoreo, se
“hace siempre el menl de administracién/agregar usuario. En la
pantalla que despliega (ver figura 6) se encuentran los campos a llenar. Nombre,
apellido, nombre de usuario su clave y su correo electronico a notificar las
alarmas y un campo para definir si es usuario administrador o normal. Es
importante notar que los datos ingresados en este submenu, es Unicamente para

el personal técnico de la empresa de soporte.

Usuario del Sistema de Monitoreo Remoto - Microsoft Internet Explo

Apellido Usuario Clase de Usuario
1 vessiiu | vassilu; |Usuario [

SUario -
Re-Clave Correo Electraf ot icrador

866881 0@telemovilcom |

Figura 6.



7.0 MenUu Mantenimiento. En este menu se encuentran los submenus:

modificar nodo, modificar mensaje de alarma, borrar usuario y limpiar registros.

Ver figura 7.

tMarterindarts

Modificar Noda
Modificar Mensaje deg
Slarma .
Borrar Usuaria - -
Lirnpiar Registros

ELY 00 J:04
P NFRSS ado A 3

200.30.133.76 Banco Central de Reserva Habilitade 9
2 200.30.133.65 Superintendencia del Sistema Financiera Habifitado

Figura 7.

8.0 Uno de los principales submenus es el modificar nodos, este permite
modificar cualquier parametro de un nodo especifico, por ejemplo, si deseamos
modificar el nodo con ID igual a 1, damos clic enmodficar nodo/busque id
de nodo a modifcar/clic en id a modificar, ver figura 8. Luego
aparece la pantalla de la figura 9. Aqui se ol :rva todos los campos que se
puede modificar del nodo previamente seleccionado. Cuando se ha cambiado

los parametros necesarios dar clic en modificar, con esto se guardan los

cambios realizados.



Bueque 10 de Nodo g Mod‘ﬁcar\ r——- .

Nombre Empresa l

Contacto

Correo Electr

Habilitar

!

En caso de Alarmas Naotificar a
(Correo electrdnico):

Banco Central de

200.30.133.7¢| |
Reserva k

8anco Central 2 200.30.133.65)

Hacer click aquf

£stado Actual
Habilitado

|2 {200.30.133.65

| Habilitado |

Busque ID de Nodn. a Madificar

Nombre Empresa [Banco Centralde Reserva

NEmonE

Contacto

[Elies Alvarado

(Correo electrénico):

En caso de Alarmas Naotificar a

Correo Electrénico Habilitar
Ielias.alvarado@bcr_..gob.sv i 2818447 I_SI yl

|8535851 @notipersonal.cam s B

Figura 9.



9.0 Otro submenu importante es el de modificar Mensajes de Alarmas. En este
submenu se puede modificar el mensaje que aparecera al momento de
generarse una alarma. Ver figura 10. Para entrar a este submen( hacemos clic

enmantenimiento/modificar mensaje de alarma.

Modoficacién Mensajes de Alarma - Microsoft Internet Es

Modificar Mensaje de Alarma

Mensaje Actual Nuevo Texto de alarma

Falla de Baterias

Reemplazo de Baterias

Falla de cargador de Baterias

Carga Desprotegida

Sobretemperatura de UPS

Reemplazo de Baterias

Yoltaje o Frecuencia de Entrada fuera de
Tolerancia

I
I
!
I
Sobrecarga de UPS |
l
[
I
I

UPS operando en baterias

Figura 10.

10. El submentl de borrar usuario, mantenimiento/borrar usuario (Ver
figura 11), se utiliza para borrar cualquier usuario que ya no se necesite en el

sistema.



23 Adminis

; p. . .. Corren Actual o Ll
elias 8535851@notipersonal.com.sv
soriano sariano_roherto®hotmail.com

giovanni 885577 1@telemovil.com

Figura 11.

11. Otro subment que contiene el meni de mantenimiento es el de borrar
registros (Ver figura 12). Este se utiliza para dar mantenimiento a la base
de datos, ya que se puede eliminar registros con fechas antiguas, y que ya no se

necesiten tener almacenadas.

Registro mas antiguc -
09/23/2002 - 09:13:01 08-10-2002 |

Fiaura 12.



12. Menu de Reportes. Este menl es uno de los mas importantes, ya que, tiene
los submenus que permiten ver el estado en que se encuentran los nodos

monitoreados, el estados de las alarmas, ademas de presentar las MIB’s que se

estan monitoreando y los usuarios registrador en el sistema. Ver figura 13.

Mordos
Estacln Actual
Alarmaz
Hibs’
Usuarios
09/26/2002 - 18:33:41 . R i J 3 e E e
I8 : CEnipresa : R i gstado Atual
1 200.30.133.76 Banco Central de Reserva Habilitado
2 200.30.133.65 Superintendencia del Sistema Financiero No Habilitado |

Figura 13.

13. Para ver los nodos que se estan monitoreando, hacer clic en el menu
reporte/nodos, esto muestra la pantalla de la figura 14. Aqui se listaran todos
los nodos que se tengan en ese momento, con toda la informacion necesaria, tal

como: contacto, direccién IP, nombre de la empresa, etc.

Para ver el reporte de estado de los nodos hacer clic reportes/estado
actual, aparecera la pantalla de la figura 15, luego hacer clic en el nodo que
se desee, por ejemplo ID1, esto abrira una ventana como la que se muestra en

la figura 16.



3 eporte de Nodos SMR = Mlcrnsft Inrl: Explorer

09/11/2002 - 12:33:34 RePlB{lmtEtnE 09/24/2002 - 15:16:22
Banco Central de Reserva

200.30.133.76 Teléfono Estado Actual
Elias Alvarado Email Bl clias.alvarado@ber.gob.sy
elias.alvarado@bcr.gob.sy

Habilitado

¥ 09/11/2002 - 12:33:34 09/24/2002 - 15:21:09
Superintendencia del Sistema Financiero

200.30.133.65 _Teléfono Estado Actual [NEYRETILE
| Juan Pérez ,Emai‘!“ £ iperez@ssf.gob.sv
eliasam®elsalvador.com

Figura 14.

Banco Central de Reserva 1200.30.133.76
\\superintend’encia del Sistema Financiero {1200.30.133.65

\ Hacer click aqui

Figura 15




- Internet Explorer

DiafHora: 89/26/2002 - 18145 26

Datos Generales do UPS 1 i : ;
Ingreso . B 09/11/2002 - 12;33:34 Madificacian® i 09/24/2002 - 15:16:22
Nombre Empresa Banca Central de Reserva
1 200.30,133.76 Teldfong Estadn Actual Habilitado
Contatto ) B lias Alvarado St R olios.alvarado®@ber.gob sy

Notiticacion elias.alvarado®@ber.gob.sv

MIBS de Estado - Fncha/Hura B9£2672002 - 13 44:59
Familia

Tiempo de Respaldo Baterfas : ' m Nivel de Cargs de Bater 100.00 %
voltaje de Bates de Baterfas . o o o o Temperatuva Intorna

voltaje 8¢ Entrada : : Fracudntla de Entrada.

voltaje de Salida e . 208,00 VAC Frecusuciade

Potentla de Safids (%% de Carga) gstoda de Inversar - e OPERANDO

MIBS de Alarme - FechafHora: 09/26/2002 1844590, sk G e W i AR
Falla de Baterfas oS i T laied Reampldzo de Bas NO ACTIVA
Baju Nivef de Batarias : inid Falld Cargadar dé 53l NO ACTIVA
Voltafe 6 Frecuencls Fuera dé Tolerancla ; P ups Operafido con Batéa { no AcTIve
Carga Desprotegida, {ntercuptor Estatico Opetands ups cneranda en Sobreca NO ACTIVA
UPS oporsndo en Sobretemperatura :

Figura 16. .

En esta figura se puede ver, las MIB’s de estados, las MIB’s de alarmas.
Cuando exista una alarma, a parte de enviar una notificacion audible y a un

teléfono celular, en esta pantalla, cambiara el mensaje de NO ACTIVA a ACTIVA

en color rojo.

14. Otro submenl es el estado de alarmas, para entrar en este submenu
hacer clic en la siguiente ruta reporte/Alarmas, esto abrira la pantalla que se
muestra en la figura 17. En esta pantalla existen tres campos, el primero es para
llenar con el ID del nodo que se quiere ver, el segundo campo es para introducir
la fecha de inicio del reporte y el Gltimo es para llenar con la fecha final.
Finalmente se ha completado estos campos hacer clic en enviar. Esta accion
permite, visualizar el reporte de alarmas para un nodo especifico y para las

fechas seleccionadas, ver figura 18.



ID Nodo  Fecha Inicial
| 09-10-2002

Figura 17.

A Reporte de Alarmas - Mirrosoft Internet Euploree

Facha/Hora de Reportes 0972672002 - 18:51:37
Perindo Reportado: (19102002 al 09-26-2002
0 "
1 200.30.133.76 Banco Central de Reserva
£) 2 Q M3 a REeCOND ga o
1 09/19/2002 - 13:21:32 Carga Desprotegida admin
2 09/23/2002 - 10:45:01 Falla de cargador de Baterias
3 09/23/2002 - 10:46:01 Falla de cargador de Baterias
4 09/23/2002 - 10:46:59 Falla de cargador de Baterias sonana
5 09/23/2002 - 10:47:05 Falla de cargador de Baterias soriano
6 09/23/2002 - 10:48:00 Falla de cargador de Baterias
7 09/23/2002 - 10:48:39 Falla de cargador de Baterias soriano
8 09/23/2002 - 15:24:54 FALLA DE COMUNICACION administrador
9 09/23/2002 - 15:37:00 FALLA DE COMUNICACION
10 09/23/2002 - 15:38:00 FALLA DE COMUNICACION
11 09/23/2002 - 15:39:00 FALLA DE COMUNICACION
12 09/23/2002 - 15:40:01 FALLA DE COMUNICACION
13 09/23/2002 - 15:41:00 FALLA DE COMUNICACION
14 09/23/2002 - 15:41:32 FALLA DE COMUNICACION soriano
15 09/23/2002 - 15:46:15 FALLA DE COMUNICACION s0oriano
16 09/23/2002 - 15:47:00 FALLA DE COMUNICACION
17 09/23/2002 - 15:48:00 FALLA DE COMUNICACION
i8 09/23/2002 - 15:49:00 FALLA DE COMUNICACION
19 09/23/2002 - 15:50:00 FALLA DE COMUNICACION
20 09/23/2002 - 15:51:00 FALLA DE COMUNICACION
21 09/23/2002 - 15:52:01 FALLA DE COMUNICACION
22 09/23/2002 - 15:53:01 FALLA DE COMUNICACION
23 09/23/2002 - 15:54:00 FALLA DE COMUNICACION
24 09/23/2002 - 15:55:00 FALLA DE COMUNICACION
25 09/23/2002 - 15:56:00 FALLA DE COMUNICACION
26 |09/23/2002 - 15:57:00 | FALLA DE COMUNICACION

Figura 18.



15. El siguiente subment que se incluye es el de MIB s, este muestra todas

los valores de las MIB’s que se estan monitoreando, ver figura 19.

18 i X
01 §705.1.1.1.0 Familia del UPS Estado No
02 [705.1.1.2.0 Modelo del UPS Estado No
03 705.1.5.1.0 . Tiempo de Respaldo de Baterias Estado No
04 705.1.5.2.0 Nivel de Carga de Baterias Estado No
s 705.1.5.5.0 Voltaje de Banco de Baterias Estado No
06 705.1.5.7.0 Temperatura Interna del UPS Estado No
07 705.1.6.2.1.2.1 Voltaje de Entrada del UPS Estado No
08 705.1.6.2,1.3.1 Frecuencia de Entrada del UPS Estado No
09 705.1.7.2.1.2.1 Voltaje de Salida del UPS Estado No
10 1705.1.7.2.1.3.1 Frecuencia de Salida del UPS Estado No
11 705.1.7.2.1.4.1 Potencia de Salida dsl UPS Estado No
12 705.1.7.9.0 Carga Protegida, Inversor en Operacidn Estado No

Aat B
Voltaje o Frecuencia de entrada fuera de Tolerancia
UPS aperando en Baterias
s
A0 gred

Figura 19

76. Y el Ultimo submenl es el usuarios. Este lista todos los usuarios

registrados por la empresa de soporte técnico, ver figura 20.

Elias alvarado 853585 1®notpersonal.com.sy
Roberto Saoriano soriano_roberto@hotmail.com
Giovanni Vasquez 285577 1®telemovil.com

Figura 20



17 Finalmente esta el menu de ayuda, este menu tiene dos submenu, el

manual de usuario y acerca de, ver figura 21. El submenu de manual de

usuario se encuentra este manual, y en el-menu acerca de, esta la informacién

de la version del software, figura 22

hitp:{{192.168.123,103/SMR]

LR tade-A
1 200.30.133.76 Banco Central de Resarva Habilitado
2 J 200.30.133.65 [Superintendencia del Sistema Financiero lHabiIitadu J

Figura 21.

Yersion 1.0.0 {Beta

Figura 22.
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1. MG UPS MIB Objects

The MG UPS MIB V1.6 defines all objects for managing UPSs on a Network.
The foliowing OID refers to the entry point of the MG UPS MIB in the internet tree:
{iso(1).org(3).dod(6).internet(1).private(4).entreprises(l).merlinGerin(705).ups(1)}

& 1: upsmgldent: "UPS ldentification Group"
1: upsmgldentFamilyName:

: upsmgldentModelName:

: upsmgldentRevisionLevel:

: upsmgldentFirmwareVersion:

» upsmgldentUseriD:

: upsmgldentinstallationDate:

rupsmgldentSerialNumber:

~N OO W

B 2: upsmgManagement: "UPS Management Group”
1: upsmgManagersNum:
2: upsmgManagersTable:

1: upsmgManagerEntry:
1: mgmanagerindex

2: mgmanagerDeviceNumber

3: mgmanagerNMSType

4: mgmanagerCommType:

5: mgmanagerDescr

UPS Family name. i.e. "PULSAR", "GALAXY", etc.
UPS Model name. i.e. "SV&", "PSX30", etc.

UPS revision level. i.e. "V1.2"

UPS firmware version. i.e. "V1.0"

UPS identification string {user-defined)

UPS installation date (user-defined)

UPS serial number.

Number of managers.

Description of all the managers that will receive
traps transmitted by the agent. The table gives
information such as the manager's |P address, the
severity level of the traps to be sent to the
manager, or how the acknowledgment procedure is
configured.

Description of one of the managers in the
Managers table.

Manager's index number in the table, ranging from 1
to upsmgManagersNum.

An entry is allocated to this object when the manager
is powered by the UPS. It contains the input number
used by the manager in the devices table. If the
manager is not powered by the UPS, this object is set
to 0.

Manager type

- umclient(1),

- decnetview(2),

- umview(3),

- dview(4),

- hpopenview(5),

- sunnetmanager(6),

- novelinms(7),

- ibmnetview(8),

- other(9),

- autolearning(10); this value is used by UM-Link to
register an automatically detected manager.
Communication protocol level used by the manager:
- other(1): none of the following

- invalid(2): an invalidated manager

- cmip(3): OSI CMIP

- snmpv1(4): SNMPv1

- snmpv2(5): SNMPv2

Value 2 indicates that the corresponding entry is free
in the Managers table.

Description of the manager.



6: mgmanagerAddress
7: mgmanagerCommunity

8: mgmanagerSeverityLevel

9: mgmanagerTrapAck

3: upsmgReceptacle: "UPS Receptacle Group”
1: upsmgReceptaciesNum:
2: upsmgReceptaclesTable:

1: upsmgReceptacieEntry
1: mgreceptaclelndex

2: mgreceptaclelevel

w

: mgreceptacleType
: mgreceptacleldent
5: mgreceptacleState

FS

6: mgreceptacleReceptacle

7: mgreceptaclePowerCons
: mgreceptacleOverload
9: mgreceptacleAutonomy

[e2)

IP address of the manager's host workstation.
Manager's community name. The default value is
"public”.

Trap severity level. Maximum severity (from 1 to 7) of
traps sent to the manager by the agent. No traps, with
a higher level of severity, will be sent. Default value: 4

Type of acknowledgment for the associated manager:
- mgack(l),

- mgnoack(2),

- stdnomg(3),

- mgacks(4),

- cpgnoack(5)

mgack or mgacks indicate that the manager is using
the MGE UPS SYSTEMS trap acknowledgement
system;

mgnoack, ietfnoack and cpgnoack indicate that the
manager (MGE UPS SYSTEMS, IETF, Compag
respectively) is not using the system.

Number of output receptacles.

Output Receptacles table, containing information
such as the output ID (user-defined) or on/off
status of the receptacle.

Description of an entry in the Receptacles table.

Receptacle index number in the table, ranging from 1
to upsmgReceptaclesNum.

Receptacle level.

Value 2 indicates that the corresponding entry is
invalid in the table. Values 1 and 4 are reserved.
Values greater than 4 are used to regroup equivalent
receptacles.

Description of receptacle type.
Description of receptacle.

Receptacle state:

manualON(1): after manual power-up,
manualOFF(2): after manual shutdown,
normalON(3): after power is restored following a
transfer to battery backup,

normalOFF(4): after shutdown following a transfer to
battery backup,

controlON(5): after a Control ON operation,
controlOFF(6): after a Control OFF operation,
scheduleON(7): after a scheduled power-up,
scheduleOFF(8): after a scheduled shutdown.

Object used to manage logical dependencies between
receptacles. It contains the number of the top level
receptacle. The default value is O (the receptacle does
not depend on another receptacle).

Receptacle rated output in Volt-Amperes.
Receptacle overload status
Receptacle battery backup time.



B 4: upsmgConfig: "UPS Configuration Group"
: upsmgConfigBatterylInstalled

: upsmgConfigNominalBatteryVoltage
: upsmgConfigNominalBatteryTime

: upsmgConfigNominalRechargeTime
: upsmgConfigMinRechargelevel:

: upsmgConfigMaxRechargeTime:

: upsmgConfiglLowBatteryTime:

: upsmgConfiglLowBatterylLevel:

O N OB W N =

O

10:
11:
12:
13:
14
15:
16:
17:
18:

19:
20:
21:
22:

23

1 upsmgConfigAutoRestart:

upsmgConfigShutdownTimer:
upsmgConfigSysShutDuration:
upsmgConfigVARating
upsmgConfigLowTransfer
upsmgConfigHighTransfer
upsmgConfigOutputNominaiVoltage
upsmgConfigOutputNominalCurrent
upsmgConfigOutputNominalFrequency
upsmgConfigByPassType

upsmgConfigAlarmAudible
upsmgConfigAlarmTimeDelay
upsmgConfigDevicesNum:
upsmgConfigDevicesTable:

1: upsmgDeviceEntry:
1: mgdeviceindex:

2: mgdeviceReceptacleNum

: mgdeviceldent

: mgdeviceVARating

: mgdeviceSequenceOff

: mgdeviceSequenceOn

: mgdeviceShutdownDuration
8: mgdeviceBootUpDuration

: upsmgConfigReceptaclesTable:

~NOoO g s w

1: upsmgCfgReceptEntry
1: mgreceptaclelndex

2: mgreceptacleStateTurnOn

Battery installation state: yes(1), no(2)

Battery rated voltage.

Rated battery backup time when fully charged.
Rated battery total recharge time.

Minimum battery charge level.

Maximum time before restarting UPS.

Remaining battery backup time.

Minimum battery charge level, at which UPS
shutdown is initiated.

"Automatic restart" status.

always(1)

never(2)

onmain(3)

UPS battery backup time on iransfer to battery.
Battery backup time after shutdown command.
UPS rated output in Volt-Amperes.

Minimum voltage threshold for transfer to battery.
Maximum voltage threshold for transfer to battery.
Rated output voitage.

Rated output frequency.

Bypass type:

none(1)

relay(2)

static(3)

Audible alarm state: yes(1), no(2)

Audible alarm time delay.

Number of devices supplied.

Table listing devices connected to the UPS. The
table contains information such as device ID (user-
defined), VA rating, and the shutdown and reboot
duration.

Entry in the Devices table.

Device index number in the table, ranging from 1 to
upsmgConfigDevicesNum.

Number of the receptacle to which the device is
connected

Text description of device.

Volt-Ampere rating of connected device.

Sets position of device in shutdown sequence.

Sets position of device in reboot sequence.

Time required for device to shutdown.

Time required for device to reboot.

UPS Receptacles table, containing information on
the behavior of UPS outputs on battery back-up,
such as the battery backup time for specific
outputs, the delay before restart, and the shutdown
duration of the receptacle which is calculated as a
function of the devices connected to the output.
Description of an entry in the Receptacles table.
Receptacle index number in the table, ranging from 1
to upsmgReceptaclesNum.

State of receptacle at reboot:

on(1)

off(2)



24:

26:

27:

28.

29:

30:
31:
32:
23

3: mgreceptacleStateMainReturn

4: mgreceptacleStateDischarge

5: mgreceptacieShutoffLevel
6: mgreceptacleShutoffTimer

7: mgreceptacleRestartLevel
8: mgreceptacleRestartDelay

9: mgreceptacleShutdownDuration
10: mgreceptacleBootUpDuration

upsmgConfigExtAlarmNum:

>; upsmgConfigExtAlarmTable:

1: upsmgExtAlarmEntry
1: mgextAlarmIndex

2: mgextAlarmUID
upsmgConfigEmergencyTestFail:

upsmgzConfigEmergencyOnByPass:
upsmgConfigEmergencyOverload:

upsmgConfigControlDayTable:

1: upsmgCtriDayEntry

1: mgcontrolDayindex

2: mgcontrolDayOn

3: mgcontrolDayOff

upsmgConfiglowBooster:
upsmgConfigHighBooster:
upsmgConfigl.owlFader:

nnemaCanfiolichFaror:

fast(3)

schedule(4)

State of receptacle when power is restored:

on(1)

off(2)

last(3)

schedule(4)

State of receptacle upon return transfer following
battery discharge:

on(1)

off(2)

last(3)

schedule(4)

Battery level at which the shutdown sequence is
initiated.

Time delay before initiating shutdown sequence after
transfer to battery.

Battery level at which the restart sequence is initiated.
Time delay before initiating restart sequence after
shutdown.

Maximum shutdown duration for the devices supplied
by the receptacle.

Maximum restart duration for the devices supplied by
the receptacle.

Number of external alarms.

Table describing the relay contacts monitored by

the UM-Sensor environment sensor.

Description of an entry in the External Alarms
table.

Contact index number in the table, ranging from 1 to

upsmgConfigExtAlarmNum.

Description of relay contact.

Configuration of the SNMP agent to generate UFS

shutdown on reception of negative test event.

Configuration of the SNMP agent to generate UPS

shutdown on reception of transfer to bypass event.

Configuration of the SNMP agent to generate UPS

shutdown on reception of overlioad event.

UPS ON/OFF scheduie table, indicating, for each

day of the week, the power-on time and power-off

time.

Description of an entry in the scheduled on/off

table.

index number in the table, ranging from 1 to 7.

Sunday(1)

Monday(2)

etc.

Schedules power-on time. The value must be enterad

in seconds starting at 00.00 (midnight). A value

greater than 86400 indicates that no power-on

operation has been scheduled.

Schedules power-off time. The value must be entered

in seconds starting at 00.00 (midnight). A value

greater than 86400 indicates that no power-off

operation has been scheduled.

Low booster threshold.

High booster threshold.

l.ow fader threshold.

Hioh fader threchnldl



@ 5: upsmgBattery: "UPS battery backup time group”
: upsmgBatteryRemainingTime:
: upsmgBatterylLevel:

: upsmgBatteryRechargeTime

14:
15;
16:

17:

G
1:
2:

3:
4:

B 7: upsmgOutput: "UPS output group’

1:
2:

: upsmgBatteryRechargelevel

: upsmgBatteryVoltage

: upsmgBatteryCurrent

: upsmgBatteryTemperature:

: upsmgBatteryFuliRechargeTime
: upsmgBatteryFaultBattery:

: upsmgBatteryNoBattery:

: upsmgBatteryReplacement

: upsmgBatteryUnavailableBattery
: upsmgBatteryNotHighCharge

upsmgBatteryl.owBattery
upsmgBatteryChargerFault
upsmgBatteryLowCondition

upsmgBatterylLowRecharge

upsmginput: "UPS input group”
upsmglnputPhaseNum:
upsmglnputPhaseTable:

1: upsmglinputPhaseEntry
1: mginputindex

2: mginputVoltage
3: mginputFrequency
4: mginpulMinimumVoltage

5: mginpulMaximumVoltage

6: mginputCurrent
upsmglnputBadStatus:
upsmginputLineFailCause

upsmgQOutputPhaseNum:
upsmgQutputPhaseTable:

1: upsmgOutputPhaseEntry

Remaining battery backup time.
Battery charge level.

Recharge time required for the battery level to
reach the level set by upsmgConfigRechargelevel.

Voltage delivered by the battery.

UPS internal temperature.

Time required to fully recharge the battery.
Battery fault indicator: yes(1), no(2).

Battery presence indicator: yes(1), no(2).

Battery replacement indicator: yes(1), no(2).
Battery unavailable indicator: yes(1), no(2).
Battery not charged to maximum indicator: yes(1),
no(2).

Low battery indicator: yes(1), no(2).

State indicating that battery has entered low
condition: yes(1), no(2).

Number of input phases.

Phase state table, including information such as
the input phase voltage, frequency and current:
Description of an entry in the Inputs table.

Index number in the table, ranging from 1 to
upsmglnputPhaseNum.

input voltage.

Input frequency.

Minimum voltage of phase during the previous
minute.

Maximum voltage of phase during the previous
minute.

input current.

Incorrect input voltage or frequency: yes(1), no(2).
Cause of outage:

no(1): no outage

outoftolvoll(2): voltage out of tolerance
outoftolfreq(3): frequency out of tolerance
utilityoff(4): no voltage.

Number of output phases.

Phase state table, including information such as
the output phase voltage, frequency, current and
load.

Description of an entry in the Outputs table.



1: mgoutputPhaselndex

» mgoutputVoltage

: mgoutputFrequency

: mgoutpuiLoadPerPhase
5: mgoutputCurrent

: upsmgOutputOnBattery:

; upsmgOutputOnByPass

: upsmgOutputUnavailableByPass

: upsmgOutputNoByPass

s upsimgOulpulUtitityOff

: upsmgOulpulOnBoost

: upsmgOutputinverterOff

10: upsmgQOutputOverLoad

11: upsmgQOutputOverTemp

12: upsmgOutputOnBuck

2w

W N~~~ W

® 8: upsmgEnviron: "UPS environment group”

1: upsmgEnvironAmbientTemp:
2: upsmgEnvironAmbientHumidity:
3: upsmgEnvironExtAlarmTable:

1: upsmgEnvironExtAlarmEntry

1: mgalarmiNum

2: mgalarmState
4: upsrmgEnvironSensorNum:
5: upsmgEnvironSensorTable:

1: upsmgEnvironSensorEntry
1: mgEvnincdex

2: mgkvnTemperature
3: mgEvnHumidity

9: upsmgContrci: "UPS control group™
1: upsmgControiReceptaclesTable:

1: upsmgCtriReceptEntry
1: mgreceptaclelndexc

2: mgreceptacleOnDelay

3: mgreceptacleOnCtrl

4 mgreceptacieOnStatus

Index number in the table, ranging from 1 to
upsmgOutputPhaseNum.

Output voltage.

Output frequency.

l.oad per phase.

Output current.

UPS is on battery: yes(1), no(2)

Bypass state: yes(1), no(2)

Bypass not available: yes(1), no(2)
Bypass not installed: yes(1), no(2)

UPS in ballery backup time: yes(1), no(2)
Output on boosler indicator: yes(1), no(2)
Inverter state.

Overload indicator: yes(1), no(2)

Excess temperature indicator: yes(1), no(2)
Transfer to fader indicator: yes(1), no(2)

Ambient temperature measured by UM-Sensor 1.
Relative humidity measured by UM-Sensor 1.
Table indicating the state of the relay contacts
monitored by UM-Sensor.

Description of an entry in the External Alarms
table.

Table index number.

External relay contact state.

Number of UM-Sensor units (O to 4).

Table containing measurements made by UM-
Sensor units.

Description of an entry in the Measurements table.
Index number in the table, ranging from 1 to
upsmgEnvironEnvironNum.

Temperature measurement.

Humidity measurement.

Receptacles table, indicating the (user-definable)
objects for controlling the on/off sequences of UPS
cutputs.

Description of an entry in the Receptacles table.
Receptacle index number in the table, ranging from 1
to upsmgReceptaciesNum.

Time delay before powering up receptacle during
Control ON sequence.

Object used to trigger or stop the Control ON
sequence:

nothing(1)

start(2)

stop(3)

Control ON sequence state

none(1)

started(2)



inprogressinups(3)

completed(4)
5: mgreceptacleOffDelay Time delay before starting a shutdown sequence
during a Control OFF operation.
6: mgreceptacleOffCtrl Object used to trigger or stop the Controt OFF
sequence;
nothing(1)
start(2)
stop(3)
7: mgreceptacleOffStatus Control OFF sequence state
none(1)
started(2)
inprogressinups(3)
completed(4)
8: mgreceptacleToggleDelay Time delay before starting a shutdown sequence
during a Toggle OFF/ON operation.
9: mgreceptacleToggleCtrl Object used to initiate or stop the Toggle OFF/ON
sequence:
nothing(1)
start(2)
stop(3)
10: mgreceptacleToggleStatus Toggle OFF/ON sequence state
none(l)
started(?)
inprogressinups(3)
completed(4)
11: mgreceptacleToggleDuration Receptacle shutdown time delay during Toggle
OFF/ON sequence.
2; upsmgControlDayOff: Triggers scheduled UPS shutdown.
3: upsmgControiDayOn: Triggers receptacle reboot after scheduled
shutdown.
10: upsmgTest: "UPS test group "
1: upsmgTestBatterySchedule Schedules automatic battery test for UPSs that
support this function.
2: upsmgTestDiagnostics: Starts the diagnostics program: default(1),
start(2).
3: upsmgTestDiagResult Result of test: success(1), failed(2), none(3)
4: upsmgTestBatteryCalibration: Starts the battery test: default(1), start(2).
5: upsmgTestLastCalibration Date of previous test.
6: upsmgTestindicators Starts the UPS indicator test: default(1), start(2).
7: upsmgTestCommandLline: Transmits a line of ASCli commands to the UPS.
8: upsmgTestCommandReady: Warns UPS that the command line is ready.
9: upsmgTestResponselLine: Enables receipt of ASCll response from UPS.
10: upsmgTestResponseReady: Informs agent that response has been received.
11: upsmgTestBatteryResult: Result of previous battery test.
B 11: upsmgTra 'UPS trap group"
There are no o.,...s defined for this group. Refer to the section entitled "MGE MIB specific
traps"

e 12: upsmgAgent: "UPS agent group”
1: unsmgAgentinAddress: IP address of UM-Agent host warkstation.



2: upsmgAgentSubnetMask:
: upsmgAgentDefGateway:
4: upsmgAgentBaudRate:

w

5: upsmgAgentPollRate:

6: upsmgAgentType

7: upsmgAgentTrapAlarmDelay:
8: upsmgAgeniTrapAlarmRetry:

9: upsmgAgentReset:

10: upsmgAgentFactReset:

11: upsmgAgentMibVarsion

12: upsmgAgentFirmwareVersion
13: upsmgAgentCommUPS:

14: upsmgAgentTrapAck:

15: upsmgAgentAutolLearning:
16: upsmgAgeniBootP:
17: upsmgAgentTFTP:
18: upsmgAgentTrapSignature:

@ 13: upsmgRemote: “Source UPS group”
1: upsmgRemoteOnBattery:

2: upsmgRemotelpAddress:

Sub-network mask indicating network class.

IP address of default gateway (if applicatle)
Communications port transmission speed
(mandatorily 2400 bauds)

Frequency at which the agen! poils the connected
UPS with ASC!I commands.

Type of agent:

UM-Link Ethernet (1)

UM-Agent Ethernet (3)

Other(5)

Delay, before a trap is retransmitted if it has not
been acknowledged.

Record of the number of times a trap is
retransmitted if it is not acknowledged.

Resets agent.

Resets MiB to default (factory) settings.

Version of MIB being implemented.

Version of agent.

State of communication with UPS.

No communication (2).

The other values of the object depend on the
devices connected to the comimunications path.
The value is calculated using the following formula:
1000*NSE+100*NSW+10*UPSW+UPST

where

- UPST: UPS type (5: no UPS, 3: Protocol Interface,
1: UPS)

- UPSW: number of switchable receptacies on UPS
- NSW: number of UM-Switch(s)

- NSE: number of UM-Sensor(s).

Object used by certain Managers to acknowledge
traps.

Configures automatic learning.

Configures the BootP process.

Configures the TFTP downloading process.
Signature transmitted with traps.

This object enables a manager to indicate the state
of the source UPS. This object is only accessible if
the configuration managed by the agent does not
comprise a UPS.

RemoteOnBattery(1)

RemoteReturnFromBattery(2)
RemoteBatteryFault(3)

RemoteOverLoad(4)

IP address of the agent for the source UPS.

2. IETF UPS MIB Objects

The IETF UPS MIB defines standard objects for managing UPSs on a network. The MIB is defined in

ASN.1 format in the Reguest For Comment RFC1628.



The standard IETF UPS-MIB, as implemented by UM-Agent, snables any management application using
the MIB to see, monitor and manage the UPSs controlled by the agent.

The ASN.1 definition of this IETF UPS MIB uses new SNMPv2 capabilities from:

& RFC-1442 (Structure of Management Information)

@ RFC-1443 (Textual Conventions)

RFC-1444 (Conformance Statements)

The first group in this MIB (upsObjects(1) includes nine groups of objects that are implemented in UM-
Agent. A short description of these objects is given in this section.

The following OID refers to the entry point of the IETF UPS MIB in the internet tree structure:
{iso(1).org(3).dod(6).internet(1).mgmt(2).mib(1).upsMIiB(33)}

1: upsldent: "Device identification group”

1: upsldentManufacturer: Name of UPS manufacturer.

2: upsldentModel: see.upsmgldentModelName for MGE MIB.

3: upsldentUPSSoftware: see upsmgldentFirmwareVersion for MGE MIB.
4: upsldentAgentSoftwareVersion: see upsmgAgentVersion for MGE MIB.

5: upsldentName: see upsmgldentUseriD for MGE MIB.

6: upsldentAttachedDevices: see Devices table for MGE MiB.

2: upsBattery: “Battery backup time group”

1: upsBatteryStatus: see battery state trap indicator for MGE MIB.
2: upsBatterySecondsOnBattery: Battery backup time used.
3: upsBatteryEstimatedMinutesRemaining: see upsmgBatteryRemainingTime for MGE MIB.
4: upsBatteryEstimatedChargeRemaining: see upsmgBatterylLevel for MGE MiB.
5: upsBatteryVoltage: see upsmgBatteryVoltage for MGE MIB.
6: upsBatteryCurrent: see upsmgBatteryCurrent for MGE MIB.
7: upsBatteryTemperature: see upsmgBatteryTemperature for MGE MIB.
@ 3: upsinput: "inputs group"
1: upsinputLineBads: Out of tolerance condition counter.
2: upsinputNumLlines see upsmginputPhaseNum for MGE MIB.
3: upsinputTable
1: upsinputEntry
1: upsinputLinelndex: see mginputindex for MGE MIB
2: upsinputLineFrequency: see mginputFrequency for MGE MIB
3: upsinputLineVoltage: see mginputVoltage for MGE MIB
4: upsinputLineCurrent: see mginputCurrent for MGE MIB.
5: upsinputLineTruePower: Active input power in Watts.
® 4: upsOutput:’ uts group”
1: upsOutputSo see battery state trap indicator for MGE MIB.
2: upsOutputFrequency: see mgoutputFrequency for MGE MIB.
3: upsOutputNumLines: see upsmgOutputPhaseNum for MGE MiB.
4: upsOutputTable

1: upsOutputEntry :
1: upsQOutputLinelndex: see mgoutputPhaseindex for MGE MIB
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2: upsOutpulVoltage:

3: upsQutpulCurrent:

4: upsOutpuiPower:

5: upsQutputPercentLoad:

upsBypass: "Bypass group”

see mgoutputVoltage for MGE MIB

see mgoutputCurrent for MGE MiB
Qutput power in Watts.

see mgoutputLoadPerPhase for MGE MIB.

The bypass group ccrresponds to the MG-MIB output group when UPS is on bypass.

1:
2:
3:

6: upsAfarm: "IETF aiarms group "

1:
2:

NO TP W Ny

upsBypassFrequency
upsBypassNumlLines
upsBypassTable
1: upsBypassEntry
1: upsBypassLinelndex
2: upsBypassVoltage
3: upsBypassCurrent
4: upsBypassPower

upsAlarmPresent:
upsAlarmTable:
1; upsAlarmEntry
1: upsAlarmid
2: upsAlarmDescr
3: upsAlarmTime

: upsWeliKnownAlarms:

rupsTest: "Test group”

s upsTestld:

s upsTestSpinLock:

: upsTestResultsSummary:
: upsTestResultsDetail:

. upsTestStartTime:

s upsTestElapsedTime:

s upsWellKnownTests:

1: upsTestNoTests!nitiated:

2: upsTestAbortTestIn-Progress:
: upsTestGeneralSystem-Test:
 upsTestQuickBatteryTest:

-,
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5: upsTestDeepBatteryTest:

: upsControl: "Contrel Group”
. upsShutdownType:

Number of active IETF alarms.
Table of defined |ETF alarms.

Defines 24 alarms. See "IETF traps and alarms".

Start/abort control of defined tests.

Spin lock on test subsystem.

Results of previous or current diagnostics test.
Additional information on test results.

Time (sysUpTime) of previous test.

Duration of previous test.

Defines 5 tests.

No test requested and none under way.
Current test will be interrupted.

Standard manufacturers test for UPSs.

Test to establish whether the battery needs to be
replaced.

As the system is transferred to the battery at a
charge level that is set by the manufacturer, it is
possible to establish precisely the length of battery
service life and, consequently, when it should be
replaced.

Choice between output off and system off.



: upsShutdownAfterDelay:
: upsStartupAfterDelay:

: upsRebootWithDuration:
: upsAutoRestart:

8 9: upsConfig: "Configuration group”

1:
2: upsConfiginputFreq:

3: upsConfigQutputVoltage:
4: upsConfigQutputFreq:

5: upsConfigQutputVA:

6:
7
8
o]
1

upsConfiginputVoltage:

upsConfigQutputPower:

: upsConfiglowBattTime:

: upsConfigAudibleStatus:

: upsConfiglowVoltageTransferPoint:
0: upsConfigHighVoltageTransferPoint:

Controls output or system off sequence
(start/stop).

Controls output or system on seguence
(start/stop).

Controls UPS toggle operation (start/stop).
Configures automatic restart after shutdown.

Rated input voltage.

Rated input frequency.

see upsmgConfigOutputVoltage for MGE MIB.
see upsmgConfigOutputFrequency for MGE MIB.
see upsmgConfigVARating for MGE MIB.

Rated active load.

see upsmgConfiglowBatteryTime for MGE MIB.
see upsmgConfigAlarmAudible for MGE MIB.
see upsmgConfigLowTransfer for MGE MIB.

see upsmgConfigHighTransfer for MGE MIB.



3. COMPAQ UPS MIB Objects

ATTENTION: This functionality is only implemented on certain systems.

The COMPAQ UPS MIB defines COMPAQ objects for managing UPSs on a network. The follewing OID
refers to the entry point of the COMPAQ UPS MIB in the Internet tree structure:
{iso(1).0rg(3).dod(6).internet(1).private(4).entrereceptacles(1).Compaqg(232).cpqUps(12)}

UM-Agent manages the following objects in the MIB:

® 1: cpgUpsMibRev: "MIB revision group”
1: cpgUpsMibRevMajor:
2: cpgUpsMibRevMinor:
3. cpgUpsMibCondition:

2.1.4 cpqUpsOsCommeon: "Modules group”

1: cpgUpsOsCommonPoliFreq:

2: cpqUpsOsCommonModule-Table:

1: cpgUpsOsCommonModule-Entry
1: cpgUpsOsCommonModule-Index:

: cpqUpsOsCommonModule-Name:
: cpgUpsOsCommonModule-Version:;
: cpsUpsOsCommonModute-Date:
: cpgUpsOsCommonModule-Purpose:

g wWwN

@ 2.2: cpqUpsBasic: "Basic measurements group”
1: cpgUpsLineStatus:
2: cpgUpsName:
3: cpqUpsEstmatedBatteryLife:
4: cpqUpsAutoShutdownDelay:

Major version of the implemented MiB.
Major version of the implemented MIB.
Overall state of system.

Frequency at which agent polls the UPS.
Modules table.

Index on the described software module.

Name of software module.

Version of software module.

Date of software module version,

Commentary on the purpose of the software module.

Mains state at UPS input.

UPS type.

Estimated battery operation.
Time before automatic shutdown.



4. MGE MIB

traps

The UM-Agent will send SNMP traps to the management étations which are configured in the MGE MIB

UPS Management group.

Traps are error or warning messages sent to the managers. The messages may concern any of the

folowing events that may occur on the UPS:

& errors,
® state changes,
# operations.

Traps are classified by level, each level corresponding to the degree of severity of the event. Level 1

corresponds to the most serious events.

Only traps up to the configured Trap Level are sent from UM-Agent to the manager. The default Trap

Level of any manager is 4.

Most of the traps are grouped in pairs, with one trap indicating a fault on the UPS and the second one
indicating that the UPS has returned to its normat state.
The following list details various pairs of traps, with their level of severity and meaning.

1:upsBatteryFault (level 2)
2:upsBatteryOK

3:upsBatteryReplacementindicated (level 3)
4:upsBatteryReplacementNotindicated

5:upsAtLowBattery (level 1)
6:upsFromLowBatiery

7.upsChargerFault (level 3)
8:upsChargerOK

S:upsAtLowCondition (level 1)
10:upsFromLowCondition

11:upsOnBattery (level 1)
12;upsReturnFromBattery

13:upsOnByPass (level 2)
14:upsReturnFromByPass

15:upsByPassUnavailable (level 3)
16:upsByPassAvailable

17:upsUtilityFaifure (level 2)
18:upsUtitityRestored

19:upsOnBoost (level 3)
20:upsReturnFromBcost

21:upsQOverlLoad (level 2)
22:upsloadOK

23:upsOverTemperature (level 2)
24:unsTemperatureOK

UPS battery fauit status

UPS battery replacement indicator

UPS low battery internal indicator

UPS battery charger fault status

UPS battery minimum condition status

UPS on battery backup status

UPS on bypass status

UPS bypass unavailable/available

UPS mains input failure indicator

UPS booster feature enabled

UPS load in excess of rated value

Incorrect UPS internal temperature



37:upsCommunicationFailure (level 1)
38:upsCommunicationRestored

3%:upslinputBad (level 3)
40:upsinputOK

41:upsBatteryUnavailable (level 3)
42:upsBatteryAvailable

43:upsAtLowRecharge (level 4)
44:upsFromLowRecharge

A5:upsDiagnosticTestFail (level 3)
46:upsDiagnosticTestOK

47:.upsBatteryTestOK (level 3)
48:upsBatteryTestFail

49:upsExternalAlarmActive (level 2)
50:upsExternalAlarminactive

51:upsOnBuck (level 3)
52:upsReturnFromBuck

State of serial communication with UPS

Incorrect input voltage or frequency

UPS battery unavailable

UPS awaiting restart condition

UPS internal self test state

UPS battery test state

External alarm state

Activation of UPS fader

Other traps are used to report current UPS and agent events.

Whereas the events listed above are related to a particular state of the UPS, the events described below
correspond to more complex operations that require additional information to be sent to the managers.
The information is sent to the manager in the form of a data packet associated with the trap containing

both the OID and the value of the information.

These traps are mainly used for on/off sequences on UPS outputs.
The information associated with the trap is sent to the manager in such a way as to enable it to determine

the exact delay before initiating the operation.

The following list details these traps, and their level of severity, with a brief explanation.
A toggle operation involves turning a UPS output off and then on again.

25:upsOnToStart (level 2)
26:upsOnAbort
27:upsOninProgress
28:upsOnComplete

29:upsOffToStart (level 2)
30:upsOffAbort
31:upsOffinProgress
32:upsOffComplete

33:upsToggleToStart (level 2)
34:;upsToggleAbort
35:upsToggleinProgress
36:upsToggleComplete

A9upsExternalAlarmActive (lovel 2)

UPS on procedure initiated
UPS on procedure cancelled
UPS on procedure under way
UPS on procedure finished

UPS off procedure initiated
UPS off procedure cancelled
UPS off procedure under way
UPS off procedure finished

UPS toggle operation initiated
UPS toggle operation cancelled
UPS toggle operation under way
UPS toggle operation finished

External environment alarm on



All these traps are defined as specific SNMP traps in version 1.6 of the MGE MIB.

5. IETF MIB traps and alarms

UM-Agent can be configured to send IETF traps instead of MG enterprise-specific SNMP traps. Each

manager can be configured individually.

The second group of the IETF UPS MIB (upsTraps(2)) defines four kinds of message that are implemented
by UM-Agent.

1:

2:

3:

4.

upsTrapOnBattery

upsTrapTestCompleted

upsTrapAlarmEntryAdded

upsTrapAlarmEntryRemoved

The UPS is operating on battery power. The trap is
retransmitted at one minute intervals until the UPS
is either shutdown or no longer running on battery.
Trap sent upon completion of a UPS diagnostic
test.

Trap sent each time an alarm is entered in the
Alarms table, except for upsAlarmOnBattery and
upsAlarmTestinProgress alarms.

Alarm sent each time an alarm is deieted from the
Alarms table, except for upsAlarmTestinProgress
alarms,

The data accompanying these traps provides the manager with information on the corresponding entry in
the Alarms table.

The following is a list of the most common afarms that are added to or removed from the Alarms table:

1:

2.

O,

11

12:
13:

14:
15:
16:
17:
18:
19:
20:

upsAlarmBatteryBad

upsAlarmOnBattery

: upsAlarmlLowBattery

: upsAlarmDepletedBattery

: upsAlarmTempBad
: upsAlarminputBad
: upsAlarmOutputBad

: upsAlarmOutputOverload
: upsAlarmOnBypass
10:

upsAlarmBypassBad

: upsAlarmOutputOffAsRequested
upsAlarmUpsOffAsRequested
upsAlarmChargerFailed

upsAfarmUpsQutputOff
upsAlarmUpsSystemOff
upsAlarmFanFailure
upsAlarmFuseFailure
upsAlarmGeneralFault
upsAlarmDiagnosticTestFailed
upsAlarmCommunicationsLost

UPS battery fau!t: one or more batteries require
replacement.

UPS is on battery backup

UPS has entered low condition. The remaining
battery backup time is less than or equal to
upsConfiglowBattTime.

UPS has reached the end of the backup time and is
about to shutdown

UPS internal temperature is out of tolerance
An input condition is out of tolerance

An output condition (other than OutputOverload) is
out of tolerance

Output load exceeds rated capacity of UPS
UPS output is on bypass

UPS bypass out of tolerance

UPS output turned off by Controf Group
UPS shutdown command executed

An uncorrected problem has been detected in the
UPS charger subsystem

UPS output has been turned off

UPS has been turned off

Failure detected on one or more UPS fans
Failure detected on one or more UPS fuses
A general fault in the UPS has been detected
Faiture detected by previous diagnostic test

A communications problem between the agent and
UPS has been detected



21: upsAlarmAwaitingPower UPS output has been turned off and UPS is waiting
for input power to be restored

22 upsAlarmShutdownPending Countdown after shutdown
(upsShutdownAfterDelay) in progress

23: upsAlarmShutdownimminent upsShutdownAfterDelay countdown elapsed,
shutdown imminent

24: upsAlarmTestinProgress UPS test in progress

6. COMPAQ MIB traps

UM-Agent can be configured to send COMPAQ traps instead of MG enterprise-specific SNMP traps. Each
manager can be configured individually.

1: cpqUpslineFailed Mains power has failed.

2: cpgUpsLineOk Mains power has been restored.

3: cpqUpsShutdown The system shutdown procedure has been
initiated.

4: cpqUpsConfirmation The system is operational again following a

shutdown caused by a power failure.
5: cpqUpsBatterylow UPS battery charge is low.



7. Traps monitored by UM-Client

UM-Client are distributed basic management applications running on host systems, that provide domain
alarm messages and shutdown script initiation activated by acknowledged SNMP traps received from
MGE UPS SYSTEMS agents.

UM-Client provides provides reliable cross-platform fail-safe shutdown of multiple distributed hosts
powered by mid-range and large MGE UPS SYSTEMS SNMP instrumented UPS'’s.

It is recommended to use UM-Link configured with Auto-Learning disabled, in order to work easily with
UM-Client.

Following is a list of MGE traps which are monitored by the UM-Client :

Trap Level 1 : 9 upsAtLowCondition UPS battery minimum condition status
31:upsOffinProgress UPS off procedure under way
37.upsCommunicationFailure  State of serial communication with UPS
38:upsCommunicationRestored

Trap Level 2 : 1:upsBatteryFault UPS battery fault status
13:upsOnByPass UPS on bypass status
17:upsUtilityFailure UPS mains input failure indicator
18:upsUtilityRestored UPS mains input restored
29:upsOffroStart UPS off procedure initiated

UM-Client acknoledges reception of these traps.

For more information, please refer to the UM-Client User Manual.



8. Main MGE MIB

Main MGE MIB objects are the following ones :

objects

Group5: upsmgBattery: "UPS battery backup time group”

1: upsmgBatteryRemainingTime:
2: upsmgBatteryLevel:
5: upsmgBatteryVoltage

2 Group€: upsmglnput: "UPS input group”
2: upsmginputPhaseTable:

1: upsmglnputPhaseEntry
2: mginputVoltage

3: mginputFrequency
6: mginputCurrent

Group7: upsmgQutput: "UPS output group”
2: upsmgOutputPhaseTable:

1: upsmgQutputPhaseEntry
2: mgoutputVoltage
3: mgoutputFrequency
4: mgoutputlLoadPerPhase
5: mgoutputCurrent

BGroup9: upsmgControl: "UPS control group”
1: upsmgControlReceptaclesTable:

1: upsmgCtriReceptEntry
2: mgreceptacleOnDelay

3: mgreceptacleOnCirl

4: mgreceptacieOnStatus

5: mgreceptacleOifDelay

6: mgreceptacleOffCtrl

7: mgreceptacleOffStatus

Remaining battery backup time.
Battery charge level.
Voltage delivered by the battery.

Phase state table, including information such as
the input phase voltage, frequency and current.
Description of an entry in the Inputs table.

Input voltage.

Input frequency.

Input current.

Phase state table, including information such as
the output phase voltage, frequency, current and
load.

Description of an entry in the Outputs table.
Output voltage.

Qutput frequency.

Load per phase.

Output current.

I reptacles table, indicating the (user-definable)
objects for controlling the on/off sequences of UPS
outputs.

Description of an entry in the Receptacies table.
Time delay before powering up receptacle during a
Control ON sequence.

Object used to trigger or stop the Control ON
sequence:

nothing(1) / start(2) / stop(3)

Control ON sequence state

none(1) / started(2) / inprogressinups(3) /
completed(4,)

Time delay before starting a shutdown sequence
during a Control OFF operation.

Object used to trigger or stop the Control OFF
sequence:

nothing(1) / start(2) / stop(3)

Control OFF sequence state

none(1) / started(2) / inprogressinups(3) /
completed(4)



9. registered trademarks

UM-Client, UM-Link, UM-Agent, UM-Console, UM-View, UM-Editor and UM-Sensor are registered
trademarks of MGE UPS SYSTEMS.

NetWare is a registered trademark of Novell Inc.

0S/2 is a registered trademark of International Business Machines Corporation.

Windows, Windows NT and Windows 95 are registered trademarks of Microsoft Corporation.

SCO UNIX is a registered trademark of The Santa Cruz Operations.

HPUX is a registered trademark of Hewlett-Packard Company.

UNiX is a registered trademark of UNIX System Laboratories Inc.

Other brand and product names are registered trademarks of their respective holders.
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ENGIISH et 3
description / presentation / installation / using terminal program

hardware-resetting all COM ports / power-on LED display sequence

using diagnostic program / technical data

FrANCAIS e 25

description / présentation / installation / configuration en mode terminal
ré-initialisation par le bouton “reset” / séquence d’affichage des diodes au démarrage
diagnostic en mode terminai /données techniques
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introduction and
gverview

UM link is an SNMP adapter designed for
management of UPSs manufactured by
MGE UPS SYSTEMS. UM link allows
connection of four UPSs to a network
station running an SNMP-based
management software such SOLUTION-
PAC, MANAGEMENT-PAC or HP Open View
to monitor the status of the UPSs as well
as to configure them.

To output loads To output loads

UPS UPS UpPs upPs
i ] l

i I—b— To UPS

I l—»To mains (optionat)

UM link

Ethernet network

N verk Management System

UM link is equipped with built-in SNMP
agent software and processing hardware,
an Ethernet port, and four. communica-
tions ports for UPS connections,
permitting management of the UPSs
from a network manager station using

a standard management protocol.

about this release of
UM link

This release of UM link implements many
new features and enhanced
functionalities which are summarized
hereafter:

» Dual power supply: Two input AC
power adapter’s sockets allow to have
two different source of power to supply
to the UM link SNMP adapter.

» Serial Line Internet Protoceol (SLIP)
available on the COM1 UM link serial
port. This Internat protocol is used to run
IP over the s: RS-232 cable
interconnecting UM link with another
system such as an UM view Out-of-Band
management application.

» BootP client: This Internet protocol
allows UM link to discover some startup

information, such as its |P addresses,
from another system which acts as a
bootP server (for example an UM view
management application).

» Trivial File Transfer Protocol

(TFTP): This Internet protocol is used to
transfer configuration data to the UM link
Adapter from files found on a host system.

» IETF standard UPS MIB: The Internet
Engineering Task Force (IETF) has
published a new portion of the
Management Information Base (MIB) for
managing Uninterruptible Power Supply
(UPS) systems. These objects are part of
the UPS MIB defined in RFC1628 and are
implemented in this UM link release
making mib2.33 MIB subtree available
from a management application.
Configuration parameters aliow your
UM link adapter to send standard SNMP
IETF traps or entreprise specific MGE
traps to any manager on the network.

» Shutdown / restart sequences: This
functionality allowing automatic
management of scheduled on/off
sequences has been implemented to be
used with latest release of MGE UPSs.

» UM link sertal communication to
UPSs has been improved to handie more
MGE varieties of UPS models.

MGE UPS SYSTEMS

UM link: 6733923XT/D



kward compatibility

IM link release is based on the
JPS MIB version V1.6

oftware Si 1ature of this release is
n Gerin Ul link, <x.xx> <data>".

> is the software version number
‘han 3.16

oot progr: i has not changed.

IM link release can be used with the
gement applications based on the
yus release (MGE MIB versions V1.1
1.5). This release of the UM link

are can also be downloaded in

yus releases of UM link hardware.

ersions refered as:

ROM signature: “UM link BOOT ROM,
V1.1, Aug. 15,1994"

are signature: “Merlin Gerin UM link,
V3.15, Mar. 17,1997

juration 1.1

ure:

release refered as:

ROM signature: “UM link BOOT ROM,
V1.10, Aug. 15,1994”

ire signature: “Merlin Gerin UM link,
<X XX>, <date>"

juration vy

ure:

> is software version number,
> is release date of this software,

ire RAID vsAveinanm
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You will find enclosed with the UM link
SNMP Adapter the components which are
described in the following sections.

hardware components

The following diagrams show you the
hardware components of the package:

» The UM link SNMP adapter box.
» The AC/DC power adapter supply.

» The serial communication cable to PC
dumb terminal for configuration.

» The BNC T-connector.

Keys to diagrams

(1) LED light for AC input power status

(2) LED lights for network status &
activity report

- 2a Collision

- 2b Data link (UTP cabie)

- 2c Network data transmission

(3) LED lights for UPS connection status &
activity report

- 3a COM1 conne¢ tion

- 3b COM2 connection

- 3¢ COM3 connection

- 3d COM4 connection

(4) Eth
-4aR|
cable)
-4b B
netwc

(5) Ing

1et network port
y connector (for UTP network

connector (for thin coaxial
cable)

AC power adapter’s socket

(6) For connection to UPSs

- 6a COM1 port - 6b COM2 port
- 6¢ COM3 port - 6d COM4 port
For connection to terminal/console or
modem (6a) COM1 port

(7) Reset switch

MGE UPS SYSTEMS

UM link: 6733923XT/D




ible for configuration UM link/PC

aut AC power adapter (One is
ied standard)

“connector (for thin coaxial
srk cable)

fware comipgonents

ocftware components are listed
ter:-

UM link SNMP adapter user manual
nanual).

UM link software diskette (3.5” DOS
itted disk), which includes the

/ing files:

Ime.xxx

radme text file for UM link x.xx
are.

omination umixxx.bin where xxx is
ton the x.xx software version

er. The runtime code image for

1k, which can be used by

load.exe (see section “Upgrading
are”).

/mload.exe
OS program to do software
load (“Upgrading software”).

witl.cfg

wlt2.cfg

efauit UPS configuration files which
2 used by dloadcfg.exe (see section
1loading configuration file”).

o dloi cfg.exe

The DOS program to do configuration
downlioad (see section “Downloading
confic ation file”).

O ups ib.yy where yy is based on the

y.y Mi  sersion number.
The A .1 MGE MIR file,

orfc 28.txt
The I~ UPS MIB text file (see also
agent b.doc).

O age nib.doc
Explanation in English of the agent MIB.

o mib jent.doc
Explanation in French of the agent MIB.
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The installation of UM link consists of a
number of steps, which are described in
the following sections.

connection to network

One port is provided for connection to an
Ethernet network. For installation
flexibility, this port is equipped with two
connector types: (1) an RJ-45 connector
for use with the unshielded twisted-pair
(UTP) cable and (2) a BNC connector for
use with the thin coaxial cable. You can
use only one connector at a time. If you
use the BNC connector, do not use the
Rj-45 connector. Vice versa, if you use

the RJ5-45 connector, do not use the BNC
connector.

You may disconnect the network cable
from one connector and connect it to the
other connector anytime, even during
the course of UM link’s operation.

UM link detects which connector is being
connected to the network and
automatically switches network data
transfer through this connector.

Connecting to UTP cable

Normally, the RJ-45 connector should be
connected to the network through a

10BASE-T Ethernet hub. The cable that
connects to the hub is a straight-through
UTP cable (see the UTP cable wiring
diagram at the end of the manual)..

You may also connect the Rj-45
connector directly to a 10BASE-T
interface (Ethernet adapter) in the PC that
runs SOLUTION-PAC, MANAGEMENT-PAC
or open view. In this case, the UM link
and the PC are the only two nodes on the
network. If you select this type of
connection, use a cross-wired UTP cable
(see the UTP cable wiring diagram at the
end of the manual).

UTP network cable
‘ (straight-through
cabie)

RJ-45 connector to Ethernet hub

Connecting to thin coaxial cable

Thin coaxial
network cable

Note: If you leave any open end on the
T-connector, attach a 50-ohm terminator
to this end.

connecting to UPSs

Each UPS is equipped with a
communications (COM) port. Four COM
ports are provided on the UM link for
connection to four UPSs. if you have
installed more than four UPSs on your

MGE UPS SYSTEMS
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ik, use additional UM links to
«ct them.

of: You s uld use the cables

ied with the UPS to connect the

nk to the UPSs. Mark these cables
y to avoid mistakes. These cables
nly be used for communication

'en the UM link and MGE UPSs (and
acessarily other vendors’UPSs).

an also use standard 3-wire straight-
gh serial cables.

are many other ways to connect
0 your UM link adapter depending

on the model and location of these
systems:

b You can connect a Merlin Gerin

“2 Contacts” UPS through a specific
adapter which converts these dry
contacts to RS-232 ascii commands.

8 You can use a “UM sensor” interface
which will provide externally supplied
dry contacts and other information such
as temperature and humidity to your
UM link adapter.

» You cah also establish connection to a
remote UPS using automatic response
modems.

connecting AC power
adapter

There is no power switch on the UM link.
The power is turned ON as soon as the
AC power adapter is connected.

Caution: Check the input AC power
voltage before you connect the AC power
adapter. The veltage and rating of the AC
power adapter are indicated on its label.
If the specifications of the input AC
power and the AC power adapter are not
compatible, do NOT connect the AC

COM port

(provided with UPS)

RS232 Communication cable

U-Talk COM port

To UPS
or mains

R —————@ AC power adapter

2.2




power adapter. You will risk damage to
both the AC power adapter and the

UM link. Change to a proper AC power
adapter or contact your reseller to obtain
a correct one.

You have also possibility to use a second
AC power adapter with same specification
as the one which is provided with your
UM link package. In that case, the first
available source which is connected to
the UM link will supply power to the
SNMP adapter. If a power failure occurs
on this source, UM link will automatically
switch the power entry to the second
source.

Not all of MGE UPSs have output
compatible with the power adapter plug.

You may have to purchase specific
CE22/FT-UL adapters.

checking LED lights

A power-on self test (POST) should take
place when the AC power adapter is
connected. A successful completion of
this test indicates that there is no problem
with the UM link. You can proceed to the
normal operation of UM link.

» If POST succes: illy completes, each of
the “COM” LED lights should flash once,
starting from LE  “17, then LED “2”, LED
“3”, LED “4”; afterward, they should flash
one more time in the backward direction,
starting from LE  “3”, then LED “2”, then
LED “17,

Subsequently, (1) the "power” LLU light
should be ON, (2) the “link” LED light
should be ON (if the UTP cable is
connected and the power of the Ethernet
hub to which the UM link is connected is
turned ON), (3) the “Tx" LED light should
blink {(when there is network data going
through the UM link), (4) the “collision”
LED might occasionally blink (when
heavy network traffic occurs), and (5) the
“COM” LED lights (of the COM ports that
are connected to the UPS in operation)
should also blink.

» If POST fails, all four “COM” LED lights
should flash continuously. Refer to
sections “Power-on LED display sequence”
and section “Using diagnostic program”
for instruction details.

checki:.g NMS
connection

The network manager system (NMS)
should be running an SNMP-based
network management program such as
SOLUTION-PAC, MANAGEMENT-PAC
(programs specifically designed to
manage the UPSs through UM link) or HP-
open view.

The SNMP agent software inside UM link
contains a set of default configuration.
This default configuration includes an IP
address and Community Name, among
others, that screen access from an NMS
to the UM link (and in turn, to the UPSs).

It your NM> uses the same contiguration,
you should be able to see the UPSs
(those connected to UM link) on the
screen of the PC running SOLUTION-PAC,
MANAGEMENT-PAC. if not, you will have
to change the UM link’s “agent
configuration”. Refer to section “Using
terminal program” for how to change this
“agent configuration”.

MGE UPS SYSTEMS
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ing terminal program

section tells you how to configure
\NMP agent software residing in the
1k’s hardware. This agent software
s the UPSs connected to UM link to
iunicate with a network manager
m (NMS) running an SNMP-based
gement software.

sllowing lists the default agent soft-
configuration. Four sets of default
juration are kept, each for one of
ur UPSs connectable to UM link.

idress: 168.8.xx.aa

1et mask: 255.255.0.0
'way: 0.0.0.0

1 rate: 2,400 bps

polling rate: 1,000 ms
ACK timeout: 5 sec
ACK retry: 6 times
imunity name-RO: public
imunity name-RW: public
P enabled: YES

> enabled : NO

y learning enabled : NO

rogram used to change this
juration is the terminal program,
is built into the UM link.

in addition to this built-in terminal
am, you may aiso use the SNMP-
UM view management broaram io

alter UM link’s COM ports’ default
configuration. UM view can be installed
on a PC for comprehensive configuration
and status/statistic monitoring of the
UPSs through UM link.

accessing terminal
program

The terminal program built into the
" 'ink can be accessed by connecting a
)0 terminal to UM link’s COM1 port.
If you have a PC, run a VT100 terminal
emulation program. The procedure is
described below:

1- You may access the terminal program
anytime while the UM link is in
operation. You may not access the
terminal program if UM link’s POST
cannot be successfuily completed.

2- Configure the COM port of the
terminal as follows:

0 2400 bps

0 No parity

O 8 data bits

O 1 stop bit

Note: If using Windows 3.x terminal.exe
emulator. do not select “lJse function kev

arrows and ctrl” in the “terminal
parameters” menu.

This is the configuration of UM link’s
COM1 port while the UM link is in the
operation mode.

3- Connect UM link’s COM1 peort to the
terminal using the cable provided with
your UM link.

VT100 terminal

i —— Rs-232 cable
(provided with UM link)




4- UM link will automatically detect the
terminal as soon as it is connected. Press
“+"” twice. UM link’s built-in terminal
program will be invoked and the
following main menu will be brought up
to the terminal ’s screen.

MGE UPS SYSTEMS UM link Configuraticn

UPS unit: 1
. Agent configuration
. Manager table
. Duplicate configuration
. Factory reset
. Exit

[0, I = PR N

Terminal program’s main menu

This program use the following keys for
operation:

Tl Arrow keys: Move up and down a
field or selection item

Tab: Move to the next column

Enter: Select a menu item or confirm an
answer to a screen prompt

To select an item on the main menu, use
the T and { arrow keys, then press Enter
to enter the sub-menu of the selected
item. To return to the main menu screen,
press F4.

setting ac :nt
configuration
“Agent configuration” on the main menu

can be seiected to change the default
agent software configuration for each of

the four UPSs connected to the UM link.
Note that the configuration will be saved
in the UM iink's memory, so it does not
matter whether the UPSs are actually
connected to the COM ports.

- Select “Agent configuration” from the

main menu to display the following screen:

MGE UPS SYSTEMS UM link Configuration

UPS unit: 1

0080c80d2023
168.8.32.35
Subnet mask 255.255.0.0
Default gateway 0.0.0.0
Baud rate 2400

UPS polling rate (ms) 1000

Trap ACK timeout (sec) 5

Trap retry count 6

Agent MAC address
IP address

Community name-RO public
Community name-RW public
BOOTP enable YES
TFTP enable NO

Auto learning enabled NO

2- The screen initially displays the agent
configuration of “UPS unit 1” (i.e. COMI
port). To select the next “UPS unit”, press
F3 once. To select the previous “UPS unit”
(i.e. COM 4 port), press F3 three times.

3- To change any configuration, position
the cursor on the desired field, then
overtype the value being displayed.

4- To save the new configuration in the
UM link, press F2.

5- Repeat steps 2, 3, 4 above to set
configuration for all other COM ports.

The tollowing explains the meanings ot
the configuraiton fields.

» MAC address: This is the Ethernet
data link layer address burned into an
EPROM inside the UM link. The address is
labeled on the UM link metal case.

3 IP address: Each COM port has a
default IP address of 168.8.xx.aa, where
xX and aa are identical to the last two
bytes of the UM link’s MAC address for
COMTI, and aa is the last byte + 1 for
COM2, + 2 for COM3 and + 3 for COM4.
Usually, this default I[P address must be
changed in order for the COM ports to
communicate with an NMS. Consult your
network administrator and assign a new
IP address for each port.

NOTE: IP address 0.0.0.0 means the
unit is disabled.

3 Subnet mask: This is used to mask the
network ID part of the IP address. The
default value is 255.255.0.0. You may
change the default to fit one of the three
classes of subnets:

o Class A

internet address: 255.0.0.0.

o Class B

internet address: 255.255.0.0.

o Class C

internet address: 255.255.255.0.

3 Default gateway: This is the IP
address of the gateway. If the NMS and
the UM link are not on the same network,
the IP address of the gateway must be
specified for to tell UM link how to find
the NMS. The default value is 0.0.0.0,
meaning there is no gateway.

MGE UPS SYSTEMS
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d rate: The baud rate is fixed at

} bps for each COM port in the

tion mode (when in communication
‘he UPS).

pofling rate: This is the time

-al for the COM port to poll its UPS
atus. The default value is 1,000 ms.
onfiguration range is 500 - 3,000 ms.

» AC¥K timeout: This is the timeout
ip receive acknowledgement. If there
ACK at timeout, a trap resend will
ried from the UM link to an NMS.

3 retry count: This is the number
ies UM link retries to send a trap for
i no acknowledgement has been

‘ed from the NMS.

imunity name-R0O: This parameter
common community name which
les the read-only access right.

imunity name-RW: This parameter
common community name which
les the read-write access right.
imunity name is a character string
is used to check the access right to
»f the COM port (hence, its connec-
>S). Only NMS having the same
nity name as set for the COM

/ill be allowed to access the UPS.
IMP SET request, a manager should
e ReadWrite community name, For
GET and GET_NEXT requests, a

jer can use either the Read-Write
unity name or the Read-Only

unity name.

‘P enabled: This is the parameter
na or disablina the bootP process.

The bootstrap protocol is an Internet
standard protocol used to get from a
workstation (bootP server) an IP address
and a bootfile name.

» TFTP enabled: This is the parameter
enabling or disabling the use of the Trivial
File Transfer Protocol for transfering files
from an ghost workstation to the UM link
(software or configuration download).

The bootstrap process and download
functionality are described hereafter with
regards to the different combinations:

BootP TFTP UM link process

YES YES At power on time, UM link will use
bootP to get IP address and
bootfile name on the network
{from a bootP server). It will then
use TFTP to get the bootfile
(software upgrade through
downloading this file). It will also
respond to further TFTP request
for both software download and
configuration downioad.

YES NO At power on time, UM link will use

bootP to get IP address and
bootfile name on the network.
Nothing further will be done (no
software upgrade), and it will not
respond to TFTP write request
(neither software download nor
configuration download).

MO YES  Not any bootP process will be
enacted at power on time. UM link
will respond to further TFTP write
request (software download and
cenfiguration download).

NO NO UM link will do neither bootP
operations nor software/

configuration download via TFTP.

p Auteo learning enabled: This is the
parameter enabling or disabling the so
called “auto learning” process. This
functionality when enabled create
automatic insertion in the MGE MIB
manager table of a default description
for any new manager accessing the

UM link UPS agent. The manager is
automatically inserted in the table only
if the request made (SNMP SET or GET or
GET_NEXT) was accepted by the UM link
SNMP agent. This will give this manager
ability to receive traps, even if it does
not have write access to the agent with
SNMP set commands.

Although these three later parameters
(bootP, TFTP & autolearning) can be set
for any of the four COM ports of the

UM link, only one value is memorized to
maintain consistency. Thus, when you
will modify one of this objects for a COM
ports it will modify the objects on the
other 3 ports.

setting manager tables

“Manager table” on the main menu can
be selected to set up a list of NMSs,

For each UPS, you can sef up a table
consisting of a number of NMSs that you
allow to manage. In this table, you will
specify the IP addresses of the NMSs, and
the community names that they must
provide to gain access to the UPS. Traps

will be automatically sent from the
FTIRA biml, #~ #bhaeca RIRACH



NMSs whose 1P addresses are not tound
in the table, or NMSs that provide the
incorrect community names can still
manage the UPSs if they know the IP
addresses and community names of the
COM ports (in the UM link) to which the
UPSs are connected (see section “Setting
agent configuration”).

1- Select “manager table” from the main
menu to display the following screen:

MGE UPS SYSTEMS UM link Configuration

UPS unit: 1
Manager table (I)

IP address NMS Trap Community Trap
level ack

W 1 U W N

2- The screen initially displays the table
for “UPS unit 1” (i.e. COM1 port). To

select the next “ 'S unit”, press F3 once.

To select the pre ous “UPS unit” (COM4
port), press F3 t ee times.

3- The table is initially blank. If you have
set up a table for the COM port before,
the IP addresses, community names and
others will be listed. You can make the
changes by overtyping what is being
displayed.

inere are many entries ror eacn LUm
ports. The exact number of entries
depends on the version of firmware
inside the UM link. Eight entries are
displayed on a screen. To display the

next eight entries (if available), press “+”.

To display the previous eight entries,

press “-".

4- For each NMS, type in an |P address, a
trap level and a community name. See
the explanation below for the meaning
of “trap level”. To select a type of NMS,
press the space bar to toggle among the
selection.

To change any configuration, position
the cursor on the desired field, then
overtype the value being displayed.

5- Press F2 to save the table in the
UM link.

6- Repeat steps 2 to 5 above to setup a
table for all other COM ports.

The followihg explains the meanings of
the fields.

» IP address: This is the [P address of
the NMS.

¥ NMS: This field lists the name of the
SNMP network management program
software installed on the NMS. When
adding manager on this table, you
should not let NMS remain empty.

Empty value for this field is related to
internal management of the autolearning
process.

» Trap level: A trap is a message
reporting the event occuring at the UPS

sige. traps are grouped into leveis
according to the seriousness of the
events. Trap level 7 signifies the least
serious events, whiie trap level |
signifies the most serious events. A trap
fevel can be set from 0 to 7. if you
specify the trap ievel to be 0, no traps
will be sent. if you specify the trap fevel
to be 3, traps belonging to levels equal
to and smaller than 3 (levels 1, 2 and 3)
will be sent to the NMS. Refer to the
manuals of the SNMP software programs
for the grouping of traps by levels.

» Community name: This parameter is
the manager community name which will
be used by UM link when sending traps
to the manager.

» Trap ack: This is the parameter enabling
or disabling the acknowledgement
process when sending traps to a specific
manager.

Setting MG NOACK to this parameter will
indicate that this manager will receive
MGE Enterprise Traps but will not
acknowledge these traps. Then UM link
will send trap to this manager only once.

Setting MG ACK to this parameter will
allow this manager to receive MGE
enterprise traps. The Trap will be sent
again to this manager until it is
acknowledged by the manager or it has
been already sent too many times (see
section “Setting agent configuration”
for parameters configuring the
acknowledgement process).

Setting IETF NOACK to this parameter
will indicate that this manager will receive

MGE UPS SYSTEMS
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raps and will not adknowledge
(see agentmib.doc for IETF traps
iption). in that case MGE entreprise
will not be sent to this manager.

licatin 3
figuration

icate configuration” on the main

: can be selected to duplicate the
juration that you have set for one
port to another COM port. The
cation process can be between any
:OM ports of the same UM link. You
se this function to simplify operation
pying the configuration from one

e, then make modifications on the
d configuration at the destination.

ect “Duplicate configuration” from
iain menu to display the following
n:

JPS SYSTEMS UM link Configuration

Duplicate configuration:
e unit
nation unit

' destinatiocon unit

Je in the numbers of the source and
1ation (1 to 4). Type in the IP
ss of the destination unit.

ss F3 1o start copying.

software-resetting all
COM ports

The selection “factory reset” on the main
menu can be used to perform a reset of
all COM ports’ configuration.

A reset reverts all configuration settings
of the COM ports to their factory-set
default settings. See the beginning of
this section “Using terminal program” for
a list of default settings.

Note that this function has the same
effect as pressing continuously the
“reset” switch on the back panel of the
UM tlink, power off and on UM link and
wait until LED lights 3a, 3b, 3¢, 3d blink
together four times.

To reset the configuration of the COM
ports to their default values, do as
follows:

1- Select “factory reset” from the main
menu.

2- Press F3 to reset.

MGE UPS SYSTEMS UM link Configuration

Confirm to factory
reset on device




TIQAT A YVQAQICTC T C o C Ll Iy Qi \Jivi

PUI Lo

The “Reset” switch on the UM link’s back
panel is used to reset all COM ports’
configuration to their default values. The
default values are listed at the beginning
of section “Using terminal program”.

The hardware reset operation must be
done when the UM link’s power is turned
ON and while a system boot is being
performed.

1- If the power of the UM link has been
turned ON, turn it OFF by disconnecting
the AC power adapter.

2- Re-connect the AC power adapter to
boot.

3- Use a pen tip, depress the “Reset”
switch and keep this switch pressed until
the power-on self test (POST) of the

UM link is completed. To find out when
POST is completed, see the next section.

4- Check the “COM” LED lights to verify
the configuration reset. All four “COM”
LED lights should flash four times to
indicate that a reset has taken effect.

MGE UPS SYSTEMS
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wer-on LED display sequence

ection describes the UM link’s

r-on self test (POST). The LED lights
» front panel are used to indicate

s of each of sub-tests that comprise
The results for the sub-test can

e displayed on the screen by

:cting a VT 100 terminal to the

1k’'s COM1 port. Refer to section

j diagnostic program”, for details.

2- Subsequently, the following sub-tests
will be performed. LED lights (3a), (3b),
(3¢) and (3d) are used to indicate the
results of these sub-tests. If a sub-tests
fails, its LED light(s) should blink five
times, then the UM [ink will enter the
diagnostic mode; ail subsequent sub-
tests will be suspended. You will know
that the UM link is in the diagnostic
mode when all four LED lights (3a), (3b),
(3¢) and (3d) blink continuously.

You should then connect UM link’s
COM1 port to a terminal to run the
diagnostics.

The following indicates which LED
light(s) is/are used by which sub-test.

3- If all sub-tests succeed, each of the
“COM” LED lights should flash once,

starting from LED (3a), then LED (3b),
LED (3c), LED (3d); afterward, they
should flash one more time in the
backward direction, starting from LED
(30), then LED (3b), then LED (3a).

4- Subsequently, (1) the “power” LED
light should be ON, (2b) “link” LED light
should be ON (if the UTP cable is
connected and the power of the Ethernet
hub to which the UM link is connected is
turned ON), (2¢) the “Tx” LED light
should blink (when there is network data
going through the UM link), (2a) the
“collision” LED might occasionally blink
(when heavy network traffic occurs), and
(3a), (3b), (3¢), (3d) the “COM” LED lights
(of the COM ports that are connected to
the UPS in operation) should also blink.

ights used by power-on self-

soon as the AC power adapter is
cted to the UM link, the “power”
yht (1) should be ON; all other LED
except for “collision” (2a) and

2¢) should blink momentarily, then

-

Sub-test (3a) (3b) (30) (3<) Test time
1. CPU test o] 0.5 sec.
2. EPROM checksum 0 0.5 sec.

3. RAM test o] 0 1 sec.

4, Flash memory o) 1 sec.

5. EEPROM memory checksum 0 o 1 sec.

6. LAN controller o] 1 sec.

7. COMports 1 & 2 o} o] 0.5 sec.
8. COM ports 3 & 4 0.5 sec.

9. MAC address 0 0 0.5 sec.



when shou d you run
diagnostic program?

When the UM link is powered ON

(AC power adapter is connnected), a
power-on self test (POST) should take
place. POST consists of a number of sub-
test, each verifying a particular
component of the UM link.

Some components are more critical to the
operation of the UM link. For example, if
the CPU malfunctions, the UM link will
not work. Or, if the software program
codes in the flash memory are lost
damaged, a software download must be
performed before the UM link can
successfully run.

In case a sub-test of a critical component
fails, UM link will automatically enter into
the diagnostic mode. You should then
connect the UM link’s COM1 port to a
terminal to display the test results and
perform diagnostic functions.

In case all sub-tests succeed but you
want to download a new configuration
file or system program codes to the
UM link, you should also connect the
UM link’s COM1 port to terminal to run
the diagnostic program.

When all four COM LED lights flash
continuously and endlessly, the UM link
is in the diagnostic mode. Within five
seconds after a screen message is
displayed, press “+" to allow the terminal
to communicate with the UM link in this
diagnostic mode.

j —— RS-232 cable
(provided with UM link)

connecting to
terminal

COM1 port is used for diagnostics. The
following lists the configuration of this
port while the UM link is in the
diagnostic mode:

» 9600 bps
» No parity
» 8 data bits
» 1 stop bit

1- Prepare a VT100 terminal. If you have
a PC, run a VT100 emulation program to
have the PC emulate a VT100. Set the
terminal’s (or PC’s) COM port to the same
configuration as the UM link’s COM1
port’s (shown above).

2- Connect UM link’s COM1 port to the
terminal using the cable provided with
your UM link.

3- Within 5 seconds, hit the “+” character
on the terminal’s keyboard to enter the
diagnostic program. If you do not to hit
this character in time, the terminal will fail
to connect to the UM link’s diagnostic pro-
gram. In this case, disconnect the AC power
adapter from UM link, then re-connect it
to start the power-on self test again.

MGE UPS SYSTEMS
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diagnostic program’s main menu is
~n in the following screen:

UPS SYSTEMS UM link - Ethernet ©97,98

Display this menu
Show self test result
Download configuration
Software upgrade

Exit

jnostic program’s main menu

nction can be selected from the main
u by pressing an appropriate key on
:erminal’s keyboard. To return to the
1 menu, press 0.

ecking result of self
N

-tion 1, “Show self test result” in the
nostic program is main menu can be
| to display the result of the UM link’s
er-on self test. This self test consists
number of sub-tests. The results of
e sub-tests will be displayed on the
en after you select 1 from the main
u. The following shows an example
en.

» that if there is a hardware problem
the self test terminated somewhere
i©e middle, the sub-tests that are
;equent to the one that failed will not
arried out. In this case, the screen
only display the results of the sub-

; that were performed.

@1 I (1) PR
EPROM checksum ....cc.cecvieiieniiriecnnienneennnn.
AY1Y I =1 PP P
Flash memory checksum test ...c.cccccveeceenenes
EEPROM memory checksum test ................
LAN controller test .....ccceeeeueeriererererenenernnes
COM port 1 test ceeneeeceeieee et rr e eenene
COM POrt 2 105t coverrecrerrecnerrecrenernnersnsrennnee
8. COM pOrt 3 et ovmveemreereeiererereerveereeeanaens

COM port 4 test cvevvierireirenvercirernieneeernennes
9. MAC address ...eeeceeeeecrriecerienerreeereecenneeeees

.\I-OWU'I-D-UJN—'

ok

ok

ok

00 (e ok
00 e ok
00 (e ok
00 e, ok
00 i, ok
00 e, ok
0 ok

downloading
configuration file

Function 2, “Download configuration” in
the diagnostic program’s main menu can
be used to download the configuration
from a disk file to the UM link’s EEPROM.
This function is useful when the
configuration stored in the EEPROM
becomes lost, and you can download the
previously set configuration from a disk
file to the EEPROM. Or when you
changed the hardware configuration (e.g.
connecting different types of UPSs to the
UM link), and a different configuration
must be set in the EEPROM.

Use the software programs that MGE UPS
SYSTEMS provides to prepare and
download configuration files. When you

select 2 from the main menu, you will be
prompted to exit from the terminal
program and execute a program to
download configuration.

Please run “dloadcfg.exe” from the
distribution diskette. Select 9600
baud on the first menu. It will take
30 seconds to complete. Hit <cr> to
continue, or any other key to abort...

Specify the drive and path of the
configuration file to download the
configuration file’s content to the

UM link’s EEPROM, overwriting whatever
is residing in the EEPROM.

Note: Note that MGE “MANAGEMENT-
PAC” also provides functions for
download of configuration files. If you
wish to use “MANAGEMENT-PAC" instead



of the diagnostic program, install
“MANAGEMENT-PAC” on a PC and
download a configuration file to the
UM link from this C.

The limitation on the file that can be
downloaded with the dloadcfg.exe
program is 239 lines. This file should
have “.cfg” extension name. It is an ASCIl
file with followin syntax:

» First line is the “Configuration
signature”.

It includes four fields, which are the MIB
version number ¢ ing, the MIB object
identification, the configuration file
name, and the d: : of the configuration
file. Only the first two fields are required.
Tabulation or Space are used as
separators between fields.

Example: For version 1.6 of UM link, the
signature line should be:

“1.6" 705.1

» Each one of the ther lines in the
Configuration file describes a configu-
ration value to be set to a MIB object.

It includes four fields which are the

object_value, the object_id_number, the
object_id_name: d the comment.

Only the first two fields are required.

Tabulation or S| ce are used as
separators between fields.

The object_value is a string, an integer,
or an IP address.

The object_id_nt 1ber, is the MIB OID
starting with the 1B object identification
prefix given in t!

signature line (705.1).

The object_id_name which is optional gives
the MIB object string identification. The
end of the line is managed as a comment.
A sample of such lines could be:

The default.cfg files which are provided
with the UM link package are sample
files giving the object_id_number for a
list of MiB configuration objects.

“SVe” 705.1.1.2.0 upsidentModelname The model name

4 705.1.2.2.1.4.1 managerCommType SNMPv1 for manager #1
4 705.1.2.2.1.4.2 managerCommType SNMPv1 for manager #2
168.8.0.43 705.1.2.2.1.6.5 managerAddress IP address manager #5

upgrading software

UM link’s flash memory contains the
system software program codes. These
program codes comprise the SNMP
agent, the communication program with
the UPSs, the terminal program and
others that are inside the UM link. When
the codes are lost or damaged, you
should download the newest version of
these codes to the UM link to make it
work. Or when a new version of program
codes becomes available, you should
upgrade the current ones by
downloading the new codes.

Function 3, “Software upgrade” in the
diagnostic program’s main menu can be
used to download the system program
codes to the UM link’s flash memory.
Once you have pressed 3 to invoke the
function, the following message will be
displayed on the screen:

Please run “download.exe” from the
distribution diskette. Select 9600
baud on the first menu. It will take 5
minutes to complete. Hit <Enter> to
continue, or any other key to abort...

The baud rate of the PC’s COM port
should remain at 9,600 bps as described
in section 7.2. “Connecting to terminal”.
Insert the diskette containing the program
“download.exe”, then execute the pro-
gram. Your PC will now enter the software
download mode. Follow the screen prompt
to specify the file name and path for the
system software program codes’file.

Note: Note that MGE “MANAGEMENT-
PAC” software program also provides
facility for download of software. If you
wish to use “MANAGEMENT-PAC” instead
of the diagnostic program, install
“MANAGEMENT-PAC” on a PC. Software
download to the UM link can be carried
out from this PC.

A E 1IDC CVYCTEAMC

1AL link- A732Q23XT/N
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‘hnical data

1ber of Ethernet port: 1
nectors on Ethernet port: 1 RJ-45,

iber of CC  ports: 4
1ber of diagnostic LED lights: 8

rnet standard: IEEE 802.3 10BASE-T,
SE2

Pagent M :SNMP MIB-il, MGE MIB

V1.6, IETF UPS MIB (RFC1628)

» Operating temperature: 0-45 degrees C
(32-113 degrees F)

» Humidity: 10% - 90% non-condensing

p Dimensions: 194 x 115 x 28 mm
(7.66 x4.53 x 1.1 inches)

» Weight: 500 g
» AC power adapter

- 220 volts 50/60 H

ut power

DC 5.0 volts unregulated, 1 Ampere

num pewer 5.0 watts

50082 EC 801-2 level 4
082 IEC 8013 level 3
EN 50082 IEC 801-4 level.4_
EN 50082 IEC 801-5 level 10

To UPS's COM port To UM link's COM port

<1 1 |=—
< Tx| 2 2 | Tx G
=== Rx | 3 3 | Rx =B
4 4
GND| 5 5} CND
6 6
7 7
8 8]
3 3

DB-9 male connector DB-9 female connector

UPS to UM link
(provided with UPS)

Note: UPS reception through pin 2 (Tx),
UPS transmission through pin 3 (Rx). You
can also use standard 3-wire (2,3,5)
straight-through serial cables to connect
UPS to your UM fink.

To PC terminal's To UM link's
COM port == { 4 4 | == COM port
1 1
6 6
8 8
7 7
3 3
2 2
5 5
DB-9 female 3 9 DB-9 female
connector connector

PC terminal emulation to UM link
{provided with UM iink}

Note: You can use one supplied serial
cable with a null modem adapter
between your PC on terminal enulation
mode. and the UM link COM 1 port.




UM link Hub
5.00£0.15 mm

2.10+0.15 mm Y T ; - \ T “_*“": §——_ — . L
o F _JJ I 1 Tx+ Tx+ 1
L N\ | 2 x| T 2 \
2] oo . NARNTIN
10.00 £0.15 mm = plug polarity ; ‘

] 3 R | |Rx+ 3 /
X+ —_— § RX+ —_—
AC power adapter’'s plu !
P prers pius ‘<L 6 Rx-! | Rx- 6_.__/
|

UM link Management station

R1-45 receptacle/connector showing pin numbers ’_l} 1 Tx+
2 Tx-

Contact Media Direct Interface Signal

RJ-45 Cable wires RJ-45
Connector/ Connector/
Receptacle Receptacie

Signal transmission of straight-through 10BASE-T cabie

Tx+ 1

1
TN
Rx+ 3 }>—‘
Rx- 6 |
X e

1 Tx+ ! 3 Rxty
2 Tx- '. 6 Rx-
3 Rx+ —
4 Not used RJ-45 Cable wires RJ-45
5 Not used Connector/ Connector/
6 R Receptacle Receptacle
x-
7 Notu d , s .
g Not used Signal transmission of cross-over 10BASE-T cable

MCE 11PS SYSTFMS UM link: 6733923XT/D
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IMPORTANT SAFETY INSTRUCTION

SAVE THESE INSTRUCTIONS — This manual contains
important instructions for Contact § that must be followed
during installation, operation and maintenance of the
equipment.

WARNING

OPENING ENCLOSURES EXPOSES HAZARDOUS VOLTAGES.
ALWAYS REFER SERVICE TO QUALIFIED PERSONNEL ONLY.

\

please ask for confirmation of the information given in this publication.

This manual is a controlled document; pages should not individually
be removed from this binder.

y,
~

NOTE

8 This equipment has been tested and found to comply with the limits
for a Class A Digital device, pursuant to part 15 of the FCC Rules.
These limits are designed to provide reasonable protection against
harmful interference when the equipment is operated in a commercial
environment. This equipment generates, uses, and can radiate radio
frequency energy and, if not installed and used in accordance with the
instruction manual, may cause harmful interference to radio commu-
nications. Operation of this equipment In a residential area is likely to
cause harmful interference in which case the user will be required to
correct the interference at his own expense.

e = y,

WARNING
As standards, specifications, and designs are subject to change,
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Should you require factory service for your equipment, contact MGE UPS Systems, Inc. Customer Support Services and

obtain a Return Materials Authorization (RMA) prior to shipping your unit. Never ship equipment to MGE UPS Systems,
Inc. without first obtaining an RMA.

Prol?rletary Rights Statement
he information in this manual is the property of MGE UPS Systems, Inc., and represents a proprietary article in
which MGE UPS Systems, Inc. retains any and all patent rights, including exclusive rights of use and/or manufacture
and/or sale. Possession of this information does not convey any permission to reproduce, print, or manufacture the article
or articles shown herein. Such permission may be granted only by specific written authorization, signed by an officer of
MGE UPS Systems, Inc.

IBM, PC-AT, ES/8000, and AS/400 are trademarks of International Business Machines Corporation. MGE and MGE
UPS Systems are trademarks of MGE UPS Systems, Inc. Other trademarks that may be used herein are owned by their
respective companies and are referred to in an editorial fashion only.

Revision History
Comet UPS U-Talk Installation and User’s Guide
86-160314-00
Copyright © 1997 MGE UPS Systems. All rights reserved. Printed in U.S.A.
Revision: AQO 04/97




Contents

Section | Introduction
section description page number
1.0 ... General Overview 1-—1
1.1 .. Function 1-—1
1.2 . . Position of jumpers 1—1
1.3 . . Configuring the U-Talk board 1—2
1.3.1 Configuring the
transmission speed 1—2
14 ... ... .. Configuring the
transmission format 1—3
1.5 ... i Connecting the U-Talk board 1—3
Section i Installation and Removal
20 .. oo oL Mandatory Precautions 2—1
21 Powering Down The Comet 2—2
2.1.1 Inverter Shutdown 2—2
2.1.2 Manual Bypass 2—-3
22 o Installing the U-Talk board 2—4
23 .o Powering Up the Comet 2—5
Section i U-Talk Protocol
3.0 ... .o o Overview 3—1
3.1 . Presentation Introduction 3—1
3.2 ... Conventions 3—1
3.3 (. Definitions 3—2
34 ... .. Flow control 3—4
35 . Structure of packets 3—4
3.5.1 Packets sent to the UPS 3—4
3.5.2 Response packets
from the UPS 3—6
36 ... Packets and their definitions 3—6
3.6.1 General commands 3—7
3.6.2 Readable measurements 3—7
3.6.3 Commands 3— 11
3.6.4 Alarm and fault status 3— 12
3.6.5 Setting the Remote Shutdown
Time Delay 3— 14
Section IV Comet UPS
40 .. ... General overview 4 —1
4.1 ... Block diagram 4 — 1
4.2 ... Measured quantities 4 —1
Glossary ... . . .. g—1

iii



Comet U-Talk

IHustrations

description page number
U-Talk Board 1—1
Required jumper settings 1—1
Jumper placement for

transmission speed 1—2
Jumper placement for

transmission format 1—3
Connecting the

U-Talk Board 1—3
Inverter Shutdown Pushbutton 2—2
Manual Bypass Switch SR1 2—4
Comet UPS Top Rear View 2—4
Manual Bypass SWitch 2—5
Load Protected Light 2—6
Single-Line Diagram,

Comet UPS 4 —1
Measured Quantities 4 —1
description page number
Format of packets sent to UPS 3—4




Installation and User’s Manual

This manual has been designed to provide you with all the information you need to use your
U-Talk communications system.

NOTE
MY If this option was ordered with the unit, the board is factory installed.
L you may ignore the installation section.

If you have purchased the UPS Manager 3.0 option, this manual will give you the information
required to install your board (ignore the “U-Talk protocol” section).

Feel free to contact us for any further information you may require concerning special applica-
tions beyond the scope of this manual.

How to use this manual This manual is designed for ease of use and easy location

of information. To quickly find the meaning of terms used
within the text, look in the Glossary. To quickly find a
specific topic, look in the Index.

This manual uses Noteboxes to convey important
information. Noteboxes come in four varieties:

A WARNING notebox
indicates information
provided to protect
the user and service
personnel against safety
hazards and/or possible
equipment damage.

\

o( WARNING

e IMPORTANT

An IMPORTANT notebox
indicates information
provided as an operating
instruction or as an
operating tip.

A CAUTION notebox
indicates information
provided to protect
the user and service
personnel against
possible equipment
damage.

4
A CAUTION

J

NOTE

NOTE noteboXx
indicates information
provided as an operating
tip or an equipment
feature.

\ J

\
N -
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Package contents

Storage

Safety

Recommendations

The product that you have just purchased comprises the
following items:

 One Installation and User Manuat for the U-Talk
communication system

« One U-Talk board

The U-Talk board should be placed in a dry location if it
must be stored before being used.

« Storage temperature: 5° C to 40° C.

If you encounter a problem while following the instructions
in this manual, we recommend that you contact our
Customer Support Services. On request, our customer

support personnel can carry out the complete installation of
your equipment.

For more information on the Comet UPS, please refer to its
“Installation and User’s Guide.”

The U-Talk option may be installed and operated by any
person as long as the indications presented in this manual
are complied with.




introduction

1.0 General Overview

Figure U-Talk Board

The U-Talk Board is depicted in Figure 1-1. Details A and B
provide the locations for positioning jumpers in sections 1.2,
1.3 and 1.4.

The U-Talk communication board enables data concerning
Comet UPS's operating status to be sent to a computer via

The D1, D2, D3, and D8 jumpers on the board must be
positioned as in Figure 1-2. These jumpers do not provide
access to user-configurable functions. Note that jumpers D1
and D8 are located separately from jumpers D2 through

1-1
el Ok,
el e] OODqu
@8 : .... X
E;j omoﬁﬁ !
ey A
....... SRR f = ﬁ’:f,m :::
1.1 Function
RS232 interface.
1.2 Position of jumpers
D7.
Figure Required jumper settings
1-2

Detail A of Figure 1-1 (Jumpers D2 & D3)
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1.3

1.3.1

Figure
1-3

Configuring the
U-Talk board

Configuring the

transmission speed

The RS232 board is factory configured for 2400 bps (bits
per second) transmission speed, and for 8 bits, no parity, .
1 stop bit transmission format.

The transmission speed of the U-Talk board can be set to
1200, 2400, 4800 and 9600 bps. Use jumpers D4 and D5
as illustrated in figure 1-3 to set the board’s transmission
speed.

Jumper placement for transmission speed

Detail A of figure 1-1 (jumpers D4 & D5)

1200 baud

OFF 1 XM5
i XM3

ON XM4

4800 baud

XM5
XM3
XmM4

2400 baud

2| XM5
XM3
XM4

OFFj

ON

9600 baud
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1.4

Figure
1-4

1.5

1-5

Co nfiguring the The U-Talk board can be set to either 7 or 8 data bits, and
.. either even or no parity. The U-Talk board always uses
transmission format 1 stop bit.

Jumper D6 controls whether 7 or 8 data bits are used.
Jumper D7 switches between even or no parity.
Jumper placement for transmission format

Detail A of figure 1-1 (jumpers D6 & D7)

OFF XM5 OFF | &l Xms5

XM3 | XM3

ON XM4 ON B xma
O ™~
oa
8 bits, no parity and 1 stop bit 8 bits, even parity and 1 stop bit
OFF OFF
ON ON
7 bits, no parity and 1 stop bit 7 bits, even parity and 1 stop bit
Connecting the For communication with the U-Taik Board, there is a female

9-pin SUB-D connector.

U-Talk board

RXD receive data

@ ——tam—e—. 3G signal ground

Female
RS232 Board 2;7‘::1':88!:‘["3"0

w

Shielded, twisted cable is recommended.

Introduction 1—3
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Installation and removal

2.0 Mandatory

Precautions

CAUTION
When installing/removing boards and/or communications cables on
the Comet. it is imperative that the procedure described in the
paragraphs below be followed exactly. This ensures your safety and
enables applications connected to the Comet to remain powered up.
A During Install/removal, the load is supplied via the Maintenance
Bypass while the inverter is shutdown (the load is no longer
protected).

\. _J

Ensure that communications cables are not installed close
to power cables.

CAUTION

observe ESD safety rules during installation and removal of the
boards
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2.1 Powering Down The

Comet

( CAUTION
A It is absolutely necessary to ensure safety when working in the area
reserved for boards and/or communication cables on the Comet.
k (Installation or configuration).

2.1.1 Inverter Shutdown « Press and hold the gray “inverter off” pushbutton for three
seconds (see Figure 2-1).

= The green “load protected” light goes off.
Figure Inverter Shutdown Pushbutton
2-1

Protactad

| s s f o e |
[ o |

Qo

* The red “load not protected” light goes on.
« The buzzer sounds.
* The inverter stops if the transfer conditions are correct.

e The load is transferred and supplied via the “static
switch” .

NOTE
If the transfer conditions are not met, a forced shutdown, which will
interrupt the power supply to the load for 0.5 seconds, is still possible
(refer to the Comet “Installation and User’s Guide” under the “Alarms”
section).
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2.1.2 Manual Bypass This procedure assumes that the UPS is operating

normally, with the attached load supplied via the UPS
inverter:

From Normal to Maintenance Bypass mode.

1. Stop the inverter by pressing the grey “Inverter Off”
pushbutton for approximately three (3) seconds on the
UPS front panel. The audible alarm will sound; silence
the alarm by pressing the Buzzer Reset pushbutton. If
the transfer conditions are not satisfied (bypass out of
tolerance or other reason), a forced transfer will be
required. Refer to the “Forced Transfers” section in the
Comet Installation and User’s Guide for more
information.

2. Switch the battery circuit breaker QF1 to the “Off”
position.

NOTE
The battery circuit breaker QF1 will automatically trip open if it is left
in the “ON” position when the UPS is placed in the Maintenance
Bypass mode.

3. Turn the manual bypass switch SR1 to the “transfer”
position, then to the “bypass” position.

4. All indicating lights go off.

NOTE
In this mode of operation, the UPS is ready for installation/removal of
options, but voltage is still present on terminal blocks and various
internal components.

Now the UPS is ready for installation/removal of options.

Installation and removal 2—3
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Figure Manual Bypass Switch SR1

2-2 TRANSFER
I
-
< 2
= <
5 :
4 w
2.2 Installing the Before proceeding further, ensure that the recommenda-
tions in the preceding sections have been followed (the
U-Talk board Comet UPS has been powered down).

The Comet UPS can be equipped with up to two optional
boards and it is immaterial which slot is used by a board
(see Figure 2-3).

Figure Comet UPS Top Rear View

2-3

Communications
Display PCA  Optional PCAs

UM1 {DB15) f
and -
Softunor (DBS) |
Communications|
Interlace PCA @ I r
Contro! Logic Option!
PCA T | __ Optional
Modem

To Monitor Plus
{TOP ENTRY

K INSTALLATION)

Top Entry Channel
For Communication
Wiring

HES

Top Entry Channa)
For Power Wiring

®

_ ST Alr Filters

TOMEEAMESEHSREERORIGIELE /

(A EATGERCLAMRACER ORI

LORGADETEOLOREENGEL SR

TDELAABCEECER ORI 3
CEATRC LR RCAITREC D

CHEHERIEGRECRIBERCETRD

(OERTROMTLRRICEIGAo

CHTAICTRELDPACSSOELOGERR

[T Him

To Moniter Plus
{BOTTOM ENTRY
INSTALLATION}

Slide the RS232 board (affixed to the new cover) into the
grooves.

Carry out the necessary connections.
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. To restart the UPS from Maintenance Bypass to Normal
2.3 Powe ring U p the mode after fitting and connecting the interface option board
and before testing:
Comet :
1. Turn the manual bypass switch SR1 to the “transfer”
position.

2. Wait for an alarm and diagnostic display to go on.

Figure Manual Bypass Switch
2-4

TRANSFERl

SSVdAS

NORMAL

& h

WARNING

Failure to follow the proper Start-up sequence will result in a load loss.
After SR1 is set to “TRANSFER?” it takes the UPS five (5) or six (6)
seconds to test the input power before turning on the Static Switch.
During this time, the load is still supplied by the Maintenance Bypass
line, and moving SR1 to “NORMAL” will result in interruption of power

to the load.

3. Turn the inverter off by pressing the grey “Inverter Off”
pushbutton on the front panel, if your Comet has been
programmed to automatically restart.

Installation and removal 2—5
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,"
0 WARNING
Always turn the Inverter off before rotating the SR1 Switch.

4. Close the battery disconnect circuit breaker QF1.

5. Turn the manual bypass switch SR1 to the “normal”
position.

6. Turn the Inverter on by pressing the green “Inverter On”
pushbutfton on the front panel. If the transfer conditions
are not satisfied (bypass out of tolerance or other
reason), a forced transfer will be required. Refer to the
“Forced Transfers” section in the Comet Installation and
User’s Guide for further information.

Now the UPS is in normal operating mode. The green “load
protected” light is illuminated on the indication panei.

Figure Load Protected Light
2-5

' Load
Protected

o ) s | s s
O/

000




U-Talk protocol

3.0

3.1

3.2

Overview

Presentation

Introduction

Conventions

The U-Talk protocol is primarily of interest to customers
who wish to tailor a software solution for communication
between the Comet UPS and a computer. For most
customers, this software exists on the Solution Pac CD-
ROM. However, using the U-Talk protocol, custom
applications can be created that can monitor and/or control
the UPS.

The protocol used by U-TALK enables reading or writing of
physical measurements. The line parameters as well as the
inverter’s slave number for the RS232 interface may be
configured.

ltems in angle brackets (< and >) and set in Times Italic
(and the angle brackets themselves) are symbols that are
not typed literally. They must be expanded according to the
definitions below. ltems in Couxriexr font are literal
characters sent to and received from the U-Talk board.

To distinguish operations that read the state of the UPS
from operations that change the state or settings of the
UPS, Courier boldand Courier regular
are used, respectively. Items in Couriexr boldare
safe to execute at any time, but sequences in Courier
regulaxr should only be performed by users with
complete knowledge of the workings of the Comet UPS.
Changing of UPS settings could cause a loss of power to
the load attached to the UPS or could cause other harm or
unwanted results to both the UPS and attached loads.
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3.3 Definitions Since some ASCII codes are non-printing or, in the case of
the space character, the context of usage is difficult to
discern among other text, these definitions are used
instead. The right column contains explanations of the tags
in the left column. The right column includes hexadecimal
values and ranges.

<SP> \xh20 (space character used
as the field delimiter)

<CR> \xh0OD (carriage return)

<LF> WXhOA (line feed)

<Xon> \xh11 (control-Q)

<Xoff> \xh13 (control-S)

<End_C> \xhOA end of sequence for transmission to

the UPS <LF>

<End_A> \xhOAOD end of sequence for transmission
from the UPS <LF><CR>

<UPPERCASE>

ASCII character between the values
\xh41 and \xh5A inclusive

<lowercase> ASCII character between the values \xh61
and \xh7A inclusive

<digit> ASCI character between the values \xh30
and \xh39 inclusive

<guestion>  \xh3F, the ASCHl character “?”
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<number> numerical data in the formofa 1to &
character string of digits, ASCIl codes \xh30
through \xh39. The string represents a
numerical value in the range
of 0 to 65535 decimal
[ <divir> |

1 <digit> i
<digit> 4

<data> a <number> or <question>

[ <mumber> } \
( @ J

<statusChar> O (false)\xh30, 1 (true) \xh31, x or X
(unimplemented status for this UPS)
\xh58 and \xh78

]

<status> logical data held in an 8 character string.
Each character corresponds to one bit from
a status byte. Each character is an instance
of <statusChar>

-——0-{ <statusChar> H <statusChar> Hi;lalusclmr> H Qrtzltl:Cllz.%
(—'lﬁmlsclme '—tﬂa{uschar> H <statusChar> H <statusChar> }—»

OJIOIOXC)

The protocol ignores carriage returns <CR> on input but
may echo them if echo mode is selected.

U-Talk protocol 3—3
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3.4 Flow control

3.5 Structure

of packets

Echo mode is the default flow control mode. The computer
waits for the echo of each character transmitted before
sending the next character. This mode can be selected via
a command.

A single ASCH character sent to or received from the UPS
will not be interpreted by the U-Talk board as having any
meaning. Groups of characters must be sent for the U-Talk
board to produce a response. A packet is a group of ASCII
characters that conforms to the U-Talk protocol. In ‘some
MGE literature a packet may also be referred to as a frame.

The length of packets is not always the same. When
numerical information is sent, for example, as few as one
and as many as five characters may represent the value.
Sometimes, the number of data items varies. As an
example of this, when reading the inverter voltage, a single-
phase UPS will return one value, but a three-phase UPS
will return a value for each phase. To indicate this, square
braces [ ] surround optional items. Data structures in your
software must be able to account for this.

3.5.1 Packets sent
to the UPS
Table Format of packets sent to UPS
3-1 <mod> <type> <Sp> <data <End_C>
Length One byte One byte One byte One to five bytes One byte
Description Destination type of data space Numerical data, an End of
module to read character address or a transmission
for this frame or write request for a value to the UPS
AScCl A S c s \xh20 0 to 65535 \xhOA
character B T f t (data or address)
or B U m Y2 or
Hexadecimal 1 v n x ? (xh3F)
value L 7 k (request for value)
P

Note: not all combinations of
module and type are used
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Packets sent to the UPS from a terminal or computer have
the following format: <mod>[<type>[<SP><data>] 1<End_C>
where:

<mod> must be an uppercase letter identifying the UPS's
destination module.

<mod> can be one of the following values:
Communication (protocol).

Battery.

Charger.

Inverter.

Load.
Connection.
System.
Communications.
Mains 1.

Mains 2.

Communications.

N<cH®OWOHMHKWG!Y

<type>: must be a lowercase lietter identifying the type of
data to read or write.

<type> can be one of the following values:

Current (A).

Frequency (Hz).
Minutes (mn).
Seconds.

Power (VA).
Status.
Temperature ( °C).
Voltage (V).

X Command mode.

St "B 3 mhaAa

<data>: data may take two different forms:
Numeric value in this case it is either data
or an address. The number of characters
can range from one to five.
? In this case the packet is a request for a rated
value.

—.-E",_de } End_c>I->
\»I <type> |

<SP> <data>

U-Talk protocol 3—5
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3.5.2 Response packets Response packets from the UPS are always concluded
by <End_A>.
from the UPS
OK<End_A> acknowledgement
NOK<End_A> syntax error
?<End_A> transmission error

<data1><SP>{<data2><SP>...<dataN><SP>]<End_A>
response to a data request. The maximum number of
<data> items is eight.

<status1><SP>[<status2><SP>.. <statusN><SP>]<End_A>
response to a status request. The maximum number of
<status> items is four.

f"‘"@ - ~
| —(NOK ) —
f""@ ~

Py J

<data> <SP> 7
—

\-I <status> |I

<status> <SP> 3
3.6 Packets and their Below are the packets that can be sent to and received
.. from the UPS. Each packet’s syntax is shown, along with a
definitions description of what it does and what response can be

expected.
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3.6.1

3.6.2

General commands These packets affect the communication between
the terminal and the U-Talk board. They do not affect
the UPS or it's operation.

Echo off

Z<End _C> Switch echo mode off. Echo mode is on
by default, but this command will turn
echo mode off.

There is no response from the UPS.

Echo on

A<End C> Switch echo mode on. Use this
command to return to echo mode after
issuing the previous command.

There is no response from the UPS.

Initialize
Ax<SP>1<End_C> Initialization of communications

There is no response from the UPS.

Readable Some UPS measurements are accessible through the U-
Talk board. When properly asked, the U-Talk will query the
measurements appropriate hardware and return a packet containing the

desired information.

Voltages

Get inverter voltage
Iv<End C> Read the inverter voltage
Response from the UPS:
<Datal><SP><Data2><SP><Data3><End_A>
<Data> is the UPS voltage measured between a phase and neutral
and expressed in Volits

Get output voltage
Li~v<End _C> Read the average output voltage
of the UPS

Response from the UPS: <Data><End_A4>
<Data> is the average of the phase-to-phase voltages.

U-Talk protocol 3—7



Comet U-Talk

Get Mains 1 voltage
Uv<End_C> Read the input voitage of Mains 1,
the normal input to the UPS

Response from the UPS: <Data><End_A>
where <Data> represents the voltage expressed in Volts.

Get Mains 2 voltage

Vv<End_C> Read the input voltage of Mains 2,
typically the input used when
the UPS is bypassed ’
Response from the UPS: <Data><End_A>
where <Data> represents the voltage expressed in Volts.

Get battery voltage

Bv<End _C> Read the voltage of attached batteries

Response from the UPS: <Data><End_A>
where <Data> represents the voltage expressed in Volts.

Frequencies

Get frequency of the inverter

T E£<End _C> Read the frequency of
the inverter module

Response from the UPS: <Data><End_A>

where <Data> represents the frequency expressed in deciHertz (Hz x 10).
For example, 60 Hz would be returned as 6 00,

59.5 Hz would be returned as 595

Get frequency of the load

LE<End C> Read the frequency of the attached load

Response from the UPS: <Data><End_A>
where <Data> represents the frequency expressed in deciHertz (Hz x 10).

Get frequency of Mains 2

VE<End _C> Read the frequency of Mains 2

Response from the UPS: <Data><End_A>
where <Data> represents the frequency expressed in deciHertz

Currents

Get inverter current
ICc<End C> Read the current flow of
the inverter module

Response from the UPS: <Datal><SP><Data2><SP><Data3><End_A>
where <Data> represents the rms current of the phase expressed in centiamperes.
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Get the load current
Lc<End C>

Response from the UPS: <Datal><SP><Data2><SP><Data3><End_A>
where <Data> represents the rms current of the phase expressed in centiamperes.

Rated Values

Get battery backup time
Bn<SpP>? <End C> Read the approximate time remaining on
the battery. This reading is a calculation
based on the amount of load presently
being used. The time remaining will be
less under increasing loads, and can be
influenced by other factors.

Response from the UPS: <Data><End_A>
where <Data> represents the rated battery backup time expressed in seconds.

Rated Values (continued)

Get battery-rated voltage
Bv<SP>7? <End_C> Read the rated voltage of the battery
attached to the UPS.

Response from the UPS: <Data><End_A>
where <Data> represents the rated battery voltage expressed in Volis.

Get inverter rated voitage
Iv<SP>7?<End_C> Read the rated voltage of the inverter

Response from the UPS: <Data><End_A>
where <Data> represents the rated voltage in Volts.

Get rated voltage of Mains 1
Vv <SP>? <End_C> Read the rated voltage of Mains 1;
typically the UPS itself draws power from
Mains 1

Response from the UPS: <Data><End_A>
where <Data> represents the rated voltage in Volts.

Get rated voltage of Mains 2
Vv <SP>7? <End_C> Read the rated voltage of Mains 2;
typically, the static bypass and the
maintenance bypass draw power from
Mains 2

Response from the UPS: <Data><End_A>
where <Data> represents the rated voltage in Volts

U-Talk protocol 3—9
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Get rated load voltage

Lv<SP>? <End_C> Read the rated load voltage.

Response from the UPS: <Data><End_A>
where <Data> represents the rated voltage in Volts.

Get inverter rated load current

Yc<SP>? <End_C> Read the inverter rated load current

Response from the UPS: <Data><End_A>
where <Data> represents the inverter rated load current
expressed in centiamperes.

Get rated frequency of the load

LE<SP>7? <End _C> Read the rated frequency of the load

Response from the UPS: <Data><End_A4>
where <Dara> represents the rated frequency expressed in deciHertz

Get rated frequency of Mains 2

VE<SP>? <End_C> Read the rated frequency of Mains 2

Response from the UPS: <Data><End_A>
where <Data> represents the rated frequency expressed in deciHertz

Get apparent power
k<SP>7? <End_C>

Response from the UPS: <Data><End_4>
where <Data> is the rated apparent power expressed in VA;

Get rated value of load current

Lo <SP>7? <End_C> Read the rated value of the load current

Response from the UPS: <Data><End_A>
where <Data> represents the rated value of the load current
expressed in centiamperes.

Get rated value of the battery recharge time

En<SpP>7? <End_C> Read the rated value of the
battery recharge time
Response from the UPS: <Data><End_A>

where <Dara> represents the rated value of the battery recharge time
expressed in seconds.
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3.6.3

Other Values

Get remote shutdown time delay
Sn?<End_C> Read the remote shutdown time delay

Response from the UPS: <Darta><End_A>
where <Data> represents the remote shutdown time delay;

Get battery backup time
Bn<End C> Read the battery backup time

Response from the UPS: <Data><FEnd_A>
where <Data> represents the battery backup time expressed in seconds;

Get battery temperature
Bt <End _C> Read the battery temperature

Response from the UPS: <Data><End_A>
where <Data> represents the temperature of the battery
expressed in degrees Celsius.

Commands

Order delayed shutdown
SxX<SP>0<End_C> Delayed shutdown order
The response from the UPS is always: OK<End_4>

Use with Snn? <End_C> to get shutdown time,
and Sn<Data><End_C> to set the shutdown time
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3.6.4 Alarm and

fault status

All the characters comprising the status are coded using
positive logic:

1 indicates true or that a fault or an alarm occurred.
0 indicates false or that no fault nor alarm occurred.
X or Xthe character has no significance.

Get system status:

SsS<End_C>

character O
character 1
character 2
character 3
character 4
character 5
character 6
character 7

Read the system status

Response from the UPS: <status><End_A>
where <status> comprises:

load not protected.

overload.

inverter on battery power.

low battery shutdown warning.
no battery.

acquisition fauit.
UPS alarm.

Get communication status

T8 <End_C>

character 0
character 1
character 2
character 3
character 4
character 5
character 6
character 7

Read the communication status

Response from the UPS: <status><End_A>
where <status> comprises:

echo mode.

Get battery status
Bs<End_C>

character O
character 1
character 2
character 3
character 4
character 5
character 6
character 7

Read the battery status

Response from the UPS: <status><End_A>
where <status> comprises:

no battery.
battery circuit open.

check battery.
charge < 80%.
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Get inverter status
Is<End C> Read the inverter status

Response from the UPS: <statusi><SP><status2><End_4>
where <statusl> comprises:
cha : 0 inverter shutdown.
character 1
character 2
character 3
character 4 overload.
character 5 peak overload.
character 6 thermal overload.
character 7 temperature fault.
and where <status2> comprises:
character 0
character 1 phase outside of tolerances.
character 2
character 3
character 4
character 5
character 6
character 7

Get connection status
P8<End C> Read the connection status

Response from the UPS: <status><End_A4>
where <status> comprises:
character 0
character 1 static bypass closed.
character 2
character 3
character 4 overload fault.
character 5 peak overioad.
character 6 thermal overioad faulit.
character 7

Get load status
Lg<End C> Read the load status

Response from the UPS: <status><End_A4>
where <status> comprises:
character 0: voltage outside tolerances.
character 1 frequency outside tolerances.
character 2 phase rotation fault.
character 3
character 4 overload.
character 5
character 6
character 7 temperature fault.
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Get status of Mains 1

Us<End_C> Read the status of Mains 1

Response from the UPS: <status><End_A4>
where <status> comprises:
character O voltage outside tolerances.
character 1 frequency outside tolerances.
character 2
character 3
character 4
character 5
character 6
character 7

Get status of Mains 2

Ve<End C> Read the status of Mains 2

Response from the UPS: <status><FEnd_A>
where <status> comprises:
character O voltage outside tolerances.
character 1 frequency outside tolerances.
character 2 phase rotation fault.
character 3
character 4
character 5
character 6
character 7

3.6.5 Setting the Remote
Shutdown Time
Delay

Set remote shutdown time

Sn<Data><End_C> Set remote shutdown time

where <Data> represents the remote shutdown time delay.
Response from the UPS: OK<End_A4>
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Figure
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4.2

Figure
4-2

General overview

Block diagram

This section presents the specific operating aspects and
system data provided by the RS232 board.

See Figure 4-1.

Single-Line Diagram, Comet UPS
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Glossary

Symbols
/

%

°F.

°C

@

Q

2nd
A,B,C
AC or ac

Ambient
air temperature

Ambient noise

Attached load

AWG

B or BAT.
or BATT.

Breaker

British Thermal
Unit

Used to represent “and/or.”
Percent; of each hundred.
Degrees Fahrenheit.
Degrees Celsius.

At.

Plus or minus.

Number.

Phase.

Ohms.

Second.

Normal sequence of phases (clockwise) in three-bhase power.

Alternating current.

The temperature of the surrounding air.
The noise level of the environment.

The load attached to the UPS output, such as a computer system or
manufacturing system.

American Wire Gauge, formerly Brown & Sharp gauge.

Battery.

Circuit breaker.

A unit of heat equal to 252 calories (see BTU).
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BTU or Btu

BYP
BYPASS

Bypass
AC input

Calorie

Carrier

CB
Conduit
C.S.S.
CcT
Curr.

Current rating

DC ordc
Earth ground

Electrician

End of Battery
Backup Time

EPO

Free running -

FREQ

Fusible

British thermal unit. Defined as the amount of energy required to raise the
temperature of 1 pound of water by 1° F.

Bypass.

Maintenance bypass.

Mains 2.

A unit of heat. One calorie is the amount of energy required to raise the
temperature of one gram of water by one degree Celsius.

The company or individual responsible for delivering goods from one area
to another.

Circuit breaker.

A flexible or rigid tube surrounding electrical conductors.
Customer Support Services.

Current transformer.

Current.

The maximum current that a piece of electrical equipment is designed to
carry.

Direct current.

A ground circuit that has contact with the earth.

Refers to an installation electrician qualified to install heavy-duty electrical
components in accordance with local codes and regulations. Not

necessarily qualified to maintain or repair electrical or electronic equipment.
Compare to technician.

Indicates that the minimum battery voltage threshold has been reached
during operation on battery power and results in the UPS being shutdown.
Emergency power off.

Indicates that the inverter frequency is stable and independent of the
bypass AC input (mains 2) frequency.

Frequency.

Capable of being melted with heat.
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GND

Hz

Input branch
circuit

Inverter

Inverter
Overload

Inverter
Thermal
Overload
kVA

kw

LCD

LED

LEG or Leg

Load protected

Load not
protected

Low Battery
Shutdown

Low Battery
Shutdown
Warning

Mains or
mains 1

Mains 2

Ground
Hertz, a measure of frequency; one cycle per second equals one Hertz.

Current.

The input circuit from the building power panel to the equipment.

An electrical circuit that generates an AC sinewave output from a DC input.

Informs the user that the load is drawing more than the rated UPS output.

Informs the user that a current overload has occurred on the inverter. The
inverter shuts down after the time given by the overload curves.

Kilovolt-Ampere; a measure of apparent power.

Kilowatt; a measure of real power.

Liquid-crystal display.

Light-emitting diode.

Inverter leg.

The attached load is being supplied by the UPS module inverter output,
and the battery is available in the event that incoming (utility) power is lost.

The attached load is being supplied, but the battery system is unavailable.

The battery has reached the lowest permitted operating voltage, and the
inverter has shut down (disconnecting the load) to protect the battery from
damage due to further discharge.

This warning indicates that the end of backup time is imminent. It is only
applicable when the inverter operates on battery power and it may be
parameterized.

Main AC input source.

Bypass AC input source.

Chapter name
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Mains 2 Thermal

Overload

MAX

MCM

MGE

MOV

NEC

NFPA

NO. or No.
OSHA

OF
On-battery
operation
ov

Overload On
Mains 2

Packing list
Peak Overload
P.F.

Remote
emergency
power off
REPO

SCR

SEQ

Informs the user that a current overload has occurred on the “static
bypass”. The static bypass will open after the period given in the overload
curves.

Maximum.

Thousand circular mil; standard wire sizes for multiple stranded conductors
over 4/0 AWG in diameter. M is from the Roman numeral system; it is the
symbol for 1,000.

MGE UPS Systems, Inc.

Metal-oxide varistor.

National electrical code.

National fire protection association.

Part number.

Occupational safety and health act.

Over-frequency.

The attached load is being supplied by the stored energy in the battery

system.

Over-voltage.

During an overload, the load is supplied by Mains 2 via the “static bypass”.
The list of articles included in a given shipment.
Indicates overload operation with an excessively high peak current.

Power factor.

A switch used for shutting down electrical equipment from a location away
from the equipment.

Remote emergency power off.
Silicon-controlled rectifier.

Sequence.
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Shipping damage Any damage done to an article while it is in transit.

Specific gravity

Status

Static Bypass
Fault

Sync or synch

Technician

UF
UL
upPs
uv
VAC
Vb
vDC
Via

VvPC

XFMR

The ratio of the weight of a given volume of substance (such as electrolyte)
to that of an equal volume of another substance (such as water) used as a
reference.

Indicates that the battery circuit is off either due to the circuit breaker being
open or for other reasons. This function does not exist if there is an external
charger

Mains 2 voltage outside tolerances:

Indicates that the amplitude of Mains 2 voltage is outside tolerances.
Mains 2 frequency outside tolerances:

Informs the user that Mains 2 frequency is outside tolerances.
Inverter / Mains 2 phase shift outside tolerances:

Indicates that the phase shift between the inverter and

Mains 2 is outside tolerances.

Synchronization.

Refers to an electronic technician qualified to maintain and repair electronic
equipment. Not necessarily qualified to install electrical wiring. Compare
with electrician.

Voltage.

Under frequency.

Underwriters Laboratories, Inc.

Uninterruptible power system.

Under voltage.

Volts of alternating current.

Battery voltage (in volits DC).

Volts of direct current.

By way of.

Volts per cell, the measure of the electrical potential of a storage cell, such
as a battery.

Transformer.

Chabter name
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NAME
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Titulo: index.htmi
Funcidn: Este archivo es el que levanta por default el apache. Su funcién es llamar la
pdgina inicial de SMR

<html>

<head>

<title>Sistema de Monitoreo Remoto - SMR</title>

<meta http-equiv="Content-Type" content="text/html; charset=is0-8859-1">

</head>

<frameset rows="70,139,100%" frameborder="NO" border="0" framespacing="0">

<frame name="top" scrolling="NO" noresize src="smrh.html" marginwidth="0" marginheight="0" >
<frame name="menu" scrolling="NO" noresize src="smrm.html|" marginwidth="0"
marginheight="0">

<frame name="arbol" scrolling="NO" noresnze sr -"smrt php" marginwidth="0" marginheight="0">
</frameset>

<noframes>

<body bgcolor="#FFFFFF" text="#000000">

</body>

</noframes>

</htm{>

Titulo. smrh.htm!
Funcién: Muestra la pagina de cabecera del SMR. Desplegando la leyenda "Sistema de

Monitoreo Remoto".

<htmi>

<head>

<titte>uno<fitle>

<meta http-equiv="Content-Type" content="text/html; charset=is0-8859-1">

</head> '

<body bgcolor="#2F7AC0" text="#000000" background="fondo.gif" leftmargin="0" topmargin="0"
marginwidth="0" marginheight="0">

<div align="left"><img src="nombre jpg"></div>

</body>

</htmi>

Titulo: smrt.php
Funcion: Este archivo verifica la existencia de alarmas con el objeto de mostrar una

notificacién en la pantalla. Al mismo tiempo muestra los nodos que estan siendo
monitoreados.

<?php$separado="".date("m/d/Y - H:i:s")."™;
$hostname="localhost";
$link=MYSQL_CONNECT("$hostname","root") OR DIE("Unable to connect to focalhost");

$dbName="fasor";
$db=mysql_select_db("$dbName",$link) or die( "Unable to select database");

$usertable="nodos";

$query = mysql_query("SELECT ups_id,ip,nombre,flag FROM $usertable",$link) or die(");
$num_rows = mysgl_num_rows($query);

$query2 = mysql_query("SELECT ups_id FROM $usertable where flag='1",$link) or die(");
$num_rows2 = mysqgl_num_rows($query2);



$1=0;
$tor="",
while ($I < $num_rows2){

$gr="";

$row2=mysql_fetch_row($query2);

$tabl1="mibs_alarmas";

$query1 = mysql_query("SELECT fb,rb,bnb,fcb,vft,uob,cd,sob,sot,fecha,date,ups_id
FROM $tabi1 where ups_id=$row2[0] order by fecha desc",$link) or die(");
$row1=mysql_fetch_row($query1);

if($row1[0] ==1){$alarma1="fb";$ups_id="$row2[0]";$gr=$gr."$alarma1"."|"."$row2[0]".",";}

if($row1[1] == 1){$alarma2="rb";$ups_id="$row2[0]";$gr=$gr."$alarma2"."|"." $row2[0]".", " i}

if($row1[2] == 1){$alarma3="bnb";$ups_id="$row2[0]";$gr=$gr."$alarma3"."[". “$row2[0]“ "3
if($row1[3] = 1){$alarmad="fcb";$ups_id="$row2[0]";$gr=$gr."$alarmad"."|"."$row2[0]"." "}
if($row1[4] == 1){$alarmas="vft";$ups_id="$row2[0]";$gr=$gr."$alarmas"."|"."$row2[0]".",";}
if($row1[5] == 1)}{$alarmab="uob"™;$ups_id="$row2[0]";$gr=%gr."$alarmaé"."|". “$row2[0]“ "
if($row1[6] == 1){$alarma7="cd";$ups_id="$row2[0]";$gr=$gr."$alarma7"."|"."$row2[0]".","; }
if($row1[7] == 1){$alarma8="sob";$ups_id="$row2[0]";$gr=$gr."$alarmag"."|"."$row2[0]".", gx "}
if($row1[8] == 1){$alarma9="sot";$ups_id="$row2[0]";$gr=%gr."$alarmag"."|"."$row2[0]"." "}

$tabl3="mibs_estados"; $query3 = mysql_query("SELECT
respaldo,nivel,voltajebat,temperatura,voltajeinput,frecuenciainput,voltajeoutput,frecuenciaoutput,
potenciaoutput,fecha,date,ups_id FROM $tabl3 where ups_id=%row2[0] order by fecha
desc”,$link) or die(");

$row3=mysq!_fetch_row($query3d);

if(($row3[0]==O)&&($row3[1]==0)&&($row3[2]==O)&&($row3[3]==0)&&($row3[4]==0)&&($row3[5]
==0)&&($row3([6]==0)&&($row3[7]==0)&&($row3[8]==0)){$alarma10="fc";$ups_id="$row2[0]";$ar
_$gr "$alarma10" III" ll$r0w2[0]ll ", }

Stgr=3tgr."5gr";$l++;}

$len = strlen($tgr);
$last=$len-1;

$tgr = substr($tgr,0,$last);
?>

<html>
<head>
<META HTTP-EQUIV="Refresh" CONTENT="20;URL=smrt.php">
<title>Nodos SMR</title>
<script language="javascript">
function set(vars)}{
var pares = vars.split(",");
for (var i=0; i < pares.length; i++){
var win = paresli].split("]");
for (var j=0; j < win.length; j++) {
var texto=win[0];
var nodo=win[1];
var win=i;
window.open("smr_alarma.php?texto="+texto+"&nodo="+nodo+"",""+win
+™,'width=300,height=200,resizable=no,toolbar=no,location=no,status=no,scrollb
ars=no,menubar=no’);

}



function show_on(nodo){
window.open("smr_habi.php?nodo="+nodo+"","onnode",'width=300,height=200,resizable
}=no,toolbar=no,Iocation=no,status=no,scrollbars=no,menubar=no‘)
</script>
</head>
<LINK rel=stylesheet type=text/css href=smr.css>
<body bgcolor=ffffff <? if($tgr!=""}echo "onlLoad=javascript:set('$tgr')";}?>>
<center>
<table border=1 bgcolor=#FFFFFF" bordercolor="1D5D99" cellspacing="0" celipadding="0"
width=75%>
<tr>
<td bgcolor=#2f7ac0 colspan=4><font class=lethead><? echo $separado;?></font></td>
<ftr>
<tr>
<td bgcolor=#2f7ac0><font class=lethead>&nbsp;|D</font></td><td bgcolor=#2f7ac0><font
class=lethead>&nbsp;IP</font>
<ftd>
<td bgcolor=#2f7ac0><font class=lethead>&nbsp;Empresa</font></td>
<td bgcolor=#2f7ac0><font class=lethead>&nbsp;Estado Actual</font></td>
</tr>
<script language=php>
$i=0;
while ($i < $num_rows){
$row=mysql_fetch_row($query);
if($row[3] == 1){$estado="<font class=letlist>Habilitado</font>";}
if($row[3] == 0}{$estado="<font class=letlink><a href=javascript:show_on('$row[0]')>No
Habilitado</a></font>";}
echo "<tr><td bgcolor=FFFFFF>&nbsp;<font class=letlist>$row[0]</font></td>";
echo "<td bgcolor=FFFFFF>&nbsp;<font class=letlist>$row[1]</font></td>";
echo "<td bgcolor=FFFFFF>&nbsp;<font class=letlist>$row[2]</font></td>",
echo "<td bgcolor=FFFFFF>&nbsp;$estado</td></tr>"; $i++; }
</script>
</table>
</center>
</body>
</html>

Titulo de Archivo: smrm.html
Funcién: Este archivo es el menut del programa SMR.

<html>
<head>
<title>Main - Campaign Manager</title>
<meta http-equiv="Content-Type” content="text/html; charset=iso-8859-1">
<script language="JavaScript">
function MM_findObj(n, d} {
if(!d) d=document;
if((p=n.indexOf("?"))>0&&parent.frames.length) {
d=parent.frames[n.substring(p+1)].document; n=n.substring(0,p);}
if(}(x=d[n])&&d.all) x=d.all[n];
for (i=0;!x&&i<d.forms.length;i++) x=d.formsl[i][n];



for(i=0;1x&&d.layers&&i<d.layers.length;i++)
x=MM_findObj(n,d.layers]i].document);
if(Ix && document.getElementByld) x=document.getElementByld(n);return x;}

function MM_showHideLayers() {
obj,args=MM_showHidel.ayers.arguments;
for (i=0; i<(args.length-2); i+=3)
if ((obj=MM_findObj(args[i]))!=null) {
v=args[i+2];
if (obj.style) {obj=obj.style;
v=(v=="show')?'visible':(v="hide')?’'hidden'.v;

} obj.visibility=v;

}
}
function MM_openBrWindow(theURL ,winName,features) { /v2.0

window.open(theURL,winName,features); } </script><script
language=javascript>function grande()}{ if (document.all){ parent.moveTo(0,0);
parent.window.resizeTo(window.screen.availWidth, window.screen.availHeight); } else{
moveTo(0,0); parent.window.resize To(window.screen.availWidth,
window.screen.availHeight), }
</script>

<link rel="stylesheet" href="letras.css" type="text/css"></head>

<body onload=javascript:setTimeout("grande()",500) bgcolor="#FFFFFF" text="#FFFFFF"
leftmargin="0" topmargin="0" marginwidth="0" marginheight="0" background="fondo2.gif">
<div id="corner" style="position:absolute; left:0; top:0; width:186; height:36; z-index:1; visibility:
visible"><img src="corner.gif"></div>

<DIV id="lay1" style="position:absolute; left:160px; top:12px; width:150px; height:15px; z-
index:11; visibility:visible"><A
HREF="#"class="letras"onClick="MM_showHidelLayers(lay11",",'show','lay21',",'hide’,'lay31",",'hid
e''lay41'," 'hide')">Administraci&oacute;n</A></DIV>

<DIV id="lay11" style="position:absolute; left:160px; top:36px; width:150px; height:15px; z-
index:11; visibility:hidden">

<table width=150 border=1 cellpading=0 cellspacing=0 bordercolor=#000000>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('../ADMSMR/smr_ss.php','startstop’,'width=400,height=150
,resizable=no,toolbar=no,location=no,status=no,scrollbars=yes,menubar=no'};MM_show
HideLayers('lay11',",'hide")">Inicio SMR</A></td>

</tr>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('./ADMSMR/smr_addnode.html','addnode’,'width=750,heig
ht=280,resizable=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=no');M
M_showHidelayers(lay11',",'hide')">Agregar Nodo</A>
</td>

</tr>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('../ADMSMR/smr_addusuario.htm!','adduser','width=600,he
ight=220,resizable=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=no');M
M showHidelavers('lav11'.”.'hide"Y">Aareaar Usuario</A>



<ftd>
<ftr>
<ftable></DIV>

<DIV id="lay2" style="position:absolute; left:310px; top:12px; width:150px; height:15px; z-
index:12; visibility:visible"><A HREF="#" class="letras"
onClick="MM_showHideLayers('lay11',",'hide',lay21',",'show","lay31',",'hide','lay41',",'hide")">Mant
enimiento</A></DIV><DIV id="lay21" style="position:absolute; left:310px; top:36px; width:150px;
height:15px; z-index:12; visibility:hidden">

<table width=150 border=1 cellpading=0 cellspacing=0 bordercolor=#000000>
<{r>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('../ADMSMR/smr_updnode.html','updnode’,'width=750,heig
ht=280,resizable=yes,toolbar=no,location=no,status=no,scrolibars=yes,menubar=no'y;M
M_showHideLayers('lay21',",'hide")">Modificar Nodo</A>
</td>
</tr>
<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('../ADMSMR/smr_updalarma1.php','updmen’,'width=600,height=43
0,resizable=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=no');MM_showHideL
ayers('lay21',",'hide")">Modificar Mensaje de Alarma</A>
</td>
</tr>
<{r>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrwWindow('./ADMSMR/smr_updusuario.php','updcorreo’,'width=600,height=3
50,resizable=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=yes');MM_showHide
Layers('lay21',",'hide')">Borrar Usuario</A>

</td>

<ftr>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('./ADMSMR/smr_bormib.php',iclera’,'width=350,height=20
0,resizable=yes,toolbar=no,location=no,status=no,scrollbars=no,menubar=no');MM_show
HideLayers('lay21',",'hide')">Limpiar Registros</A>
</td>

</tr>

</table></DIV>

<DIV id="lay3" style="position:absolute; left:460px; top:12px; width:150px; height:15px; z-
index:13; visibility:visible"><A HREF="#" class="letras"
onClick="MM_showHideLayers('lay11',",'hide’,'lay21',",'hide','lay31",",'show’,lay41",",'hide")">Repo
rtes</A></DIV>

<DIV id="lay31" style="position:absolute; left:460px; top:36px; width:150px; height:15px; z-
index:13; visibility:hidden">

<table width=150 border=1 cellpading=0 cellspacing=0 bordercolor=#000000>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras" :
onClick="MM_openBrWindow('smr_repnodos.php’,'rep31','width=650,height=400,resizabl
e=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=yes'),; MM_showHidelLa
yers('lay31'," 'hide')">Nodos</A>
</td>



</tr>
<tr>

<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('smr_Inodos3.php','rep32','width=550,height=200,resizable=yes,to
olbar=no,location=no,status=no,scrollbars=yes,menubar=no');MM_showHidelLayers('lay31',",'hide
"Y'>Estado Actual</A>

</td>

<ftr>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('smr_alarmas.html','repor33','width=350,height=200,resiza
ble=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=yes'); MM_showHideL
ayers('lay31',",'hide")">Alarmas</A>
</td>

</tr>

<{r>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('smr_repmibs.php','repo34','width=550,height=400,resizabl
e=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=yes');MM_showHidela
yers('lay31',",'hide")">Mibs</A>
</td>

</tr>

<tr>
<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('smr_repusuarios.php’,'repo35','width=450,height=300,resi
zable=yes,toolbar=no,location=no,status=no,scrollbars=yes,menubar=yes'); MM_showHid
elLayers('lay31',",'hide")">Usuarios</A>
</td>

<ftr>

</table></DIV>

<DIV id="lay4" style="position:absolute; left:620px; top:12px; width:150px; height:15px; z-
index:13; visibility:visible"><A HREF="#" class="letras"
onClick="MM_showHideLayers('lay11',",'hide','lay21"," 'hide’,'lay31'," 'hide','lay41',",'show")">Ayud
a</A></DIV><DIV id="lay41" style="position:absolute; left:620px; top:36px; width:150px;
height:15px; z-index:13; visibility:hidden">

<table width=150 border=1 cellpading=0 cellspacing=0 bordercolor=#000000>
<{r>

<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('manual.doc','manual’,'width=850,height=600,resizable=yes,toolbar
=no,location=no,status=no,scrollbars=yes,menubar=no'); MM_showHidelayers('lay41',",'hide")">
Manual de Usuario</A>

</td>
</tr>
<tr>

<td bgcolor=#1D5D99><A HREF="#" class="letras"
onClick="MM_openBrWindow('smr_about.html',/Acercade’,'width=400,height=250,resizable=yes,t
oolbar=no,location=no,status=no,scrollbars=yes,menubar=no'};MM_showHidelayers('lay41",",'hid
e")">Acerca de</A>

</td>
</tr>
</table></DIV>



Titulo de Archivo: mibs1.PHP

Funcibn: Este es el principal archivo del SMR, se encarga de realizar todas las peticiones
SNMP, almacenar la informacién, seleccionar alarmas de notificacién y enviar correos
electrénicos a todos los usuarios del SMR.

<?php

$hostname="localhost";

$link=MYSQL_CONNECT("$hostname","root") OR DIE("Unable to connect to localhost");
$dbName="fasor";

$db=mysql_select_db("$dbName",$link) or die( "Unable to select database");

$usertable="start";
$query = mysql_query("SELECT * FROM $usertable",$link) or die(");
$num_rows = mysqgl_num_rows($query);
$i=0;
while (i < $num_rows)
{
$row=mysql_fetch_row($query);
if (Srow[0] == 1){

$usertable="nodos";
$query = mysql_query("SELECT ups_id,ip FROM $usertable where flag="1",$link) or
die(");
$num_rows = mysql_num_rows($query);
$h=0;
$info="";
while ($h < $num_rows){
$row=mysql_fetch_array($query);
echo "ups_id-->$row{0],ip-->$row[1]\n";

/ F I K I K KKK Aok ke AR A ek oo A e e o dede o ek e e ko g i dedede e e dede ke R R dedede e dede dede e e dedk ededede ek R dede e R dede e Rk e e dede e e dedede de e o e e de dede e dedede

lltiempo del Sistemal/

$now = time();

$date="".date("m/d/Y - H:i:s")."";

//Nodo//

$ups_ip="$row[1]";

$ups_id=$row[0];

/[Captura de datos de MIBS de Estado//

//IFamilia del UPS

$familia = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.1.1.0");
$pos = strpos($familia,"=");

$pos =$pos + 2;

$familia = substr($familia,$pos);

//Modelo del UPS

$modelo = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.1.2.0");
$pos = strpos($modelo,"=");

$pos =$pos + 2;

$modelo = substr($modelo,$pos);

/[Tiempo de Respaldo del UPS

$respaldo = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.5.1.0");
$pos = strpos($respaldo,"=");

$pos =$pos + 2;

$respaldo = substr($respaldo,$pos)/60;

/INivel de Carga de Baterias del UPS

$nivel = snmpget("$ups_ip", "smrfasor", ".1.3.6.1.4.enterprises.705.1.5.2.0");



$pos = strpos($nivel,"=");

$pos =$pos + 2;

$nivel = substr($nivel, $pos);

/Voltaje de Banco de Baterias del UPS

$voltajebat = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.5.5.0");

$pos = strpos($voltajebat,"=");

$pos =$pos + 2;

$voltajebat = substr($voltajebat,$pos)/10;

/[Temperatura Interna del UPS

$temperatura = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.5.7.0");

$pos = strpos($temperatura,"=");

$pos =$pos + 2;

$temperatura = substr($temperatura,$pos);

/Noltaje de Entrada del UPS

$voltajeinput = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.6.2.1.2.1");

$pos = strpos($voltajeinput,"=");

$pos =§pos + 2;

$voltajeinput = substr($voltajeinput,$pos)/10;

/[Frecuencia de Entrada del UPS

$frecuenciainput = snmpget("$ups_ip", "smrfasor",
".1.3.6.1.4.enterprises.705.1.6.2.1.3.1");

$pos = strpos($frecuenciainput,"=");

$pos =$pos + 2;

$frecuenciainput = substr($frecuenciainput,$pos)/10;

[NVoltaje de Salida del UPS

$voltajeoutput = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.7.2.1.2.1");

$pos = strpos($voltajeoutput,”=");

$pos =$pos + 2;

$voltajeoutput = substr($voltajeoutput,$pos)/10;

/[Frecuencia de Salida del UPS

$frecuenciaoutput = snmpget("$ups_ip", "smrfasor”,
" 1.3.6.1.4.enterprises.705.1.7.2.1.3.1");

$pos = strpos($frecuenciaoutput,"=");

$pos =$pos + 2;

$frecuenciaoutput = substr($frecuenciaoutput,$pos)/10;

/[Potencia Demandada del UPS

$potenciaoutput = snmpget("$ups_ip", "smrfasor",
".1.3.6.1.4.enterprises.705.1.7.2.1.4.1");

$pos = strpos($potenciaoutput,"=");

$pos =$pos + 2;

$potenciaoutput = substr($potenciaoutput,$pos);

/[Estado del inversor del UPS

$inversor = snmpget("$ups_ip", "smrfasor", ".1.3.6.1.4.enterprises.705.1.7.9.0");

$pos = strpos($inversor,"=");

$pos =$pos + 2;

$inversor = substr($inversor,$pos);

/I$inversor=1;

/[Captura de datos de MIBS de alarma//

//[Falla de bateria del UPS

$fb = snmpget("$ups_ip", "smrfasor", ".1.3.6.1.4.enterprises.705.1.5.9.0");
$pos = strpos($fb,"=");

$pos =$pos + 2;

$fb = substr($fb,$pos);

11$tb=1;

//Notificacion 1



if($fb == 1)
$name="fb",
$table1="logs_alarmas”;
$sgl1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'$Sname’,'$date’)";
$result1 = mysql_query($sqi1);
//Busqueda del mensaje de alarma
$table2="mensajes_alarmas";
$query2 = mysql_query("SELECT texto FROM $table2 where alarma='$name™,$link) or
die(");
$row2=mysql_fetch_row($query2);
//Busqueda del nombre de la Empresa del ups alarmado
$table3="nodos";
$query3 = mysql_query("SELECT nombre FROM $table3 where ups_id=$ups_id",$link)
or die(");
$row3=mysql_fetch_row($query3);
/IBusqueda de correo de notificacion de la empresa
$table4="notificacion";
$query4 = mysql_query("SELECT notificacion,flag FROM $table4 where
ups_id=$ups_id and flag=1",$link) or die(");
$num4 = mysql_num_rows($query4);
$j=0;
while (3] < $num4)
{
$email="";
$message="";
$rowd=mysql_fetch_row($query4);
$email="$row4[0]";
if (lempty($email))
{

$message = "$row2[0]".$message;
mail($email, "Alarma", $message, "From: smr@fasor.com.sv");
}
$j++;
}
$query5 = mysql_query("SELECT notificacion,flag FROM $table4 where
flag=2",$link) or die(");
$num5 = mysql_num_rows($query5);
$k=0;
while ($k < $num5)
{
$email="",
$message="";
$row5=mysql_fetch_row($querys);
$email="$row5[0]";
if (lempty($email))

$message = "$row3[0]\n$row2[0]".$message;
mail($email, "Alarma”, $message, "From: sm~~""asor.com.sv");
}
Sle++;
}

{/Notificacion 1
//IReemplazo de baterias del UPS
$rb = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.5.11.0");



$pos = strpos($rb,"=");

$pos =%pos + 2;

$rb = substr($rb,$pos);

1$rb=1;

if($rb == 1}

$name="rb";

$table1="logs_alarmas";

$sql1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'Sname’,'$date")";

$result1 = mysqgl_query($sql1);

}
//Bajo nivel de baterias del UPS
$bnb = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.5.14.0"),
$pos = strpos($bnb,"=");
$pos =$pos +2;
$bnb = substr($bnb,$pos);
//$bnb=1;
//Notificacion 2
if($bnb == 1){
$name="bnb";
$table1="logs_alarmas";
$sql1 ="insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'$name’,'Sdate’)";
$result1 = mysql_query($sql1);
//Busqueda del mensaje de alarma
$table2="mensajes_alarmas";
$query2 = mysql_query("SELECT texto FROM $table2 where alarma='$name",$link) or
die(");
$row2=mysql_fetch_row($query2);
//Busqueda del nombre de la Empresa del ups alarmado
$table3="nodos",
$query3d = mysql_query("SELECT nombre FROM $table3 where ups_id=$ups_id",$link)
or die(");
$row3=mysql_fetch_row($query3);
//Busqueda de correo de natificacion de la empresa
$table4="notificacion";
$query4 = mysql_query("SELECT notificacion,flag FROM $table4 where ups_id=$ups_id
and flag=1",$link) or die(");
$num4 = mysql_num_rows($query4);
$j=0;
while ($j < $num4)
{
$email="";
$message=""
$rowd=mysql_fetch_row($query4);
$email="$row4[0]";
if (lempty($email))
{

$message = "$row2[0]".$message;
mail($email, "Alarma", $message, "From: smr@fasor.com.sv");

}

$j++;

}

$query5 = mysql_query("SELECT notificacion,flag FROM $table4 where
flao=2".8link) or die(™:



$numb5 = mysqgl_num_rows($querys);
$k=0;
while ($k < $numb5)
{ :
$email="",
$message="";
$rows=mysq|_fetch_row($query5);
$email="$row5[0]";

if (lempty($email))

{

$message = "$row3[0]\n$row2[0]".$message;
mail($email, "Alarma", $message, "From: smr@fasor.com.sv");
}
Sk++,
}

{/Notificacion 2
//[Falla de cargador de bateria del UPS
$fcb = snmpget("$ups_ip", "smrfasor", *.1.3.6.1.4.enterprises.705.1.5.15.0");
$pos = strpos($fch,"=");
$pos =$pos + 2;
$fcb = substr($fchb,$pos);
/$fchb=1;
//Notificacion 3
if($fcb == 1){
$name="fcb";
$table1="logs_alarmas";
$sqgl1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'$name’,'$date’)";
$result1 = mysql_query($sql1);
//Busqueda del mensaje de alarma
$table2="mensajes_alarmas";
$query2 = mysql_query("SELECT texto FROM $table2 where alarma='$name™,$link) or
die(");
$row2=mysqi_fetch_row($query2);
//Busqueda del nombre de la Empresa del ups alarmado
$table3="nodos";
$query3 = mysql_query("SELECT nombre FROM $table3 where ups_id=$ups_id",$link)
or die(");
$row3=mysql_fetch_row($query3),
//Busqueda de correo de notificacion de la empresa
$table4="notificacion";
$query4 = mysql_query("SELECT notificacion,flag FROM $table4 where ups_id=$ups_id
and flag=1",$link) or die(");
$num4 = mysqgl_num_rows($query4);
$j=0,
while (§j < $num4)
{
$email="";
$message="";
$rowd=mysql_fetch_row($query4);
$email="$row4[0]";
if (lempty($email))
{

$message = "$row2[0]".$message;
mail($email, "Alarma", $message, "From: smr@fasor.com.sv");



}

$j++;

} .
$query5 = mysql_guery("SELECT notificacion,flag FROM $table4 where flag=2",$link) or

die(");

$num5 = mysql_num_rows($query5);

$k=0;

while ($k < $num5)

{

$email="";

$message="",

$row5=mysql_fetch_row($query5);
$email="$row5[0]";

if (fempty($email))

{

$message = "$row3{0\n$row2[0]".$message;
mail($email, "Alarma"”, $message, "From: smr@fasor.com.sv");

}
Sk++

}

/Notificacion 3

INoltaje o Frecuencia de Entrada fuera de tolerancia

$vft = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.6.3.0");
$pos = strpos($vit,"=");

$pos =$pos + 2;

$vft = substr($vft,$pos);

/I$vft=1;
if($vt == 1){
$name="vft";

$table1="logs_alarmas";

$sgl1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'$name','$date’)";

$result1 = mysql_query($sql1);

//UPS operando en baterias

$uob = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.7.3.0");

$pos = strpos($uob,"=");

$pos =%pos + 2;

$uob = substr($uob,$pos);

if(fuob == 1){

$name="uob";

$table1="logs_alarmas";

$sql1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'$name’,'$date’)";

$result1 = mysql_query($sql1);

}

/ICarga desproteguida, Interruptor Estatico Operando

$cd = snmpget("$ups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.7.4.0");

$pos = strpos($cd,"=");

$pos =$pos + 2;

$cd = substr($cd,$pos);

/1%cd=1;

//Notificacion 4

if($cd == 1)

$name="cd";



$table1="logs_alarmas”;
$sql1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'Sname’,'$date’)";
$result! = mysql_query($sql1);
//Busqueda del mensaje de alarma
$table2="mensajes_alarmas";
$query2 = mysql_query("SELECT texto FROM $table2 where alarma='$name",$link) or
die(");
$row2=mysql_fetch_row($query2);
//Busqueda del nombre de la Empresa del ups alarmado
$table3="nodos";
$query3 = mysql_query("SELECT nombre FROM $table3 where ups_id=$ups_id",$link)
or die(");
$row3=mysqi_fetch_row($query3);
//Busqueda de correo de notificacion de la empresa
$table4="notificacion";
$query4 = mysql_query("SELECT notificacion,flag FROM $table4 where ups_id=$ups_id
and flag=1",$link) or die(");
$num4 = mysql_num_rows($query4);
$j=0;
while ($j < $num4)
{

$email="";
$message="";
$rowd=mysql_fetch_row($query4);
$email="$row4[0]";

if (lempty($email))

{

$message = "$row2[0]".$message;
mail($email, "Alarma", $message, "From: smr@fasor.com.sv");

}
$j++;
}
$query5 = mysql_query("SELECT notificacion,flag FROM $table4 where flag=2",$link) or
die(");
$num5 = mysql_num_rows($query5);
$k=0;
while ($k < $numb5)
{
$email="";
$message="",
$row5=mysql_fetch_row($query5);
$email="$row5[0]";
if (lempty($email))
{
$message = "$row3[0]\n$row2[0]".$message;
mail($email, "Alarma”, $message, "From: smr@fasor.com.sv");
}
Sk++;
}
}

{/INotificacion 4

/IUPS operando en Sobrecarga

$sob = snmpget("Sups_ip", "smrfasor”, ".1.3.6.1.4.enterprises.705.1.7.10.0");
$pos = strpos($sob,"=");

$pos =$pos + 2;



$sob = substr($sob,$pos);
//Notificacion 5

/[$sob=1;
if($sob == 1){
$name="sob";

$table1="logs_alarmas";
$sql1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'$name’,'$date’)";
$result1 = mysql_query($sql1);
//Busqueda del mensaje de alarma
$table2="mensajes_alarmas”;
$query2 = mysql_query("SELECT texto FROM $table2 where alarma='$name™,$link) or
die(");
$row2=mysq|_fetch_row($query2);
//Busqueda del nombre de la Empresa del ups alarmado
$table3="nodos";
$query3 = mysql_query("SELECT nombre FROM $table3 where ups_id=$ups_id",$link)
or die(");
$row3=mysql_fetch_row($query3);
//Busqueda de correo de notificacion de la empresa
$table4="naotificacion";
$query4 = mysql_query("SELECT notificacion,flag FROM $table4 where ups_id=$ups_id
and flag=1",$link) or die(");
$num4 = mysql_num_rows($query4);
$j=0;
while ($j < $num4)
{
$email="",
$message="";
$rowd=mysq|_fetch_row($query4);
$email="$row4[0]";
if (lempty($email))
{

$message = "$row2[0]".$message;
mail($email, "Alarma”, $message, "From: smr@fasor.com.sv");

}
$j++

}
$query5 = mysql_query("SELECT notificacion,flag FROM $table4 where flag=2",$link) or
die(");
$num5 = mysql_num_rows($query5);
$k=0;
while ($k < $num5)
{
$emait="",;
$message="";
$row5=mysq!_fetch_row($query5);
$email="$row5[0]";
if (fempty($email))
{

$message = "$row3[0\n$row2[0]".$message;
mail($email, "Alarma", $message, "From: smr@fasor.com.sv");
}
Sk++;
}



/INotificacion 5
/IUPS operando en sobretemperatura
$sot = snmpget("Sups_ip", “smrfasor”, *.1.3.6.1.4.enterprises.705.1.7.11.0");
$pos = strpos($sot,"=");
$pos =$pos + 2;
$sot = substr($sot,$pos);
/I$sot=1;
/INotificacion 6
if($sot == 1){
$name="sot”;
$table1="logs_alarmas";
$sql1 = "insert into $table1 (ups_id,fecha,alarma,date) values
($ups_id,$now,'Sname’,'$date")";
$result1 = mysql_query($sqi1);
//Busqueda del mensaje de alarma
$table2="mensajes_alarmas";
$query2 = mysql_query("SELECT texto FROM $table2 where alarma='$name", $link) or
die(");
$row2=mysql_fetch_row($query2);
//Busqueda del nombre de la Empresa del ups alarmado
$table3="nodos";
$query3 = mysqgl_query("SELECT nombre FROM $table3 where ups_id=$ups_id",$link)
or die(");
$row3=mysql_fetch_row($query3);
//Busqueda de correo de notificacion de la empresa
$table4="notificacion";
$query4 = mysql_query("SELECT notificacion,flag FROM $table4 where ups_id=$ups_id
and flag=1",$link) or die(");
$num4 = mysql_num_rows($query4);
$j=0;
while ($j < $num4)
{
$email="",
$message="";
$rowd=mysql_fetch_row($query4);
$email="$row4[0]";
if (lempty($email))
{

$message = "$row2[0]".$message;
mail($email, "Alarma”, $message, "From: smr@fasor.com.sv");

}
$j++;
}
$query5 = mysqgl_query("SELECT notificacion,flag FROM $table4 where flag=2",$link) or
die(");
$num>5 = mysql_num_rows($querys);
$k=0;
while ($k < $numb)
{
$email="";
$message="";

$rowS=mysql_fetch_row($query5);
$email="$row5[0]";

if (!empty($email))

{

$message = "$row3[0]\n$row2[0]".$message;



mail($email, "Alarma", $message, "From: smr@fasor.com.sv");
}
Sk++;
}
}
/INotificacion 6

/lPreguntando por falla de comunicacion//
if(($respaldo==0)&&($nivel==0)&&($voltajebat==0)&&($temperatura==0)&&($voitajeinput
==0)&&($frecuenciainput==0)&&($voltajeoutput==0)&8&($frecuenciaoutput==0)&&($potenciaoutp
ut==0))
/linsertando a las tablas de mibs
$sql2 = "insert into logs_alarmas (ups_id,fecha,alarma,date,usuario) values
($ups_id,$now,'fc','Sdate’, NULL)";
$result2 = mysql_query($sql2);
}

/lInsertando a las tablas de mibs

$sql1 = "insert into mibs_alarmas (ups_id,fecha,fb,rb,bnb,fcb,vft,uob,cd,sob,sot,date)
values ($ups_id,$now,'$fb','$rb’,'Sbnb’,'$fch’,'$vit’,'Suob’,'$cd’,'$sob’,'$sot’,'Sdate’)";

$resultt = mysql_query($sqi1);

$sql = "insert into mibs_estados
(ups_id,fecha,familia,modelo,respaldo,nivel,voltajebat,temperatura,voltajeinput,frecuenciainput,vo
ltajeoutput,frecuenciaoutput,potenciaoutput,inversor,date) values
($ups_id,$now,'$familia’,'$Smodelo’,'Srespaldo’,'Snivel','Svoltajebat’,'Stemperatura’,'$voltajeinput', $f
recuenciainput','$voltajeoutput’,'$frecuenciaoutput’,'Spotenciaoutput’,'$inversor’,'$date')";

$result = mysql_query($sql);

Sh++
}

}

$i=%i+1;

}

>









Conceptos basicos

El lenguaje PHP es un lenguaje de programacion de estilo clasico, con esto quiero decir que es
un lenguaje de programacién con variables, sentencias condicionales, bucles, funciones.... No es
un lenguaje de marcas como podria ser HTML, XML o WML. Estd més cercano a JavaScripto a
C, para aquellos que conocen estos lenguajes.

Pero a diferencia de Java o JavaScript que se ejecutan en el navegador, PHP se ejecuta en el
servidor, por eso nos permite acceder a los recursos que tenga el servidor como por ejemplo
podria ser una base de datos. El programa PHP es ejecutado en el servidor y el resultado enviado
al navegador. El resultado es normalmente una pagina HTML pero igualmente podria ser una
pagina WML.

Servidor
de Internet

ey

Navegador

Al ser PHP un lenguaje que se ejecuta en el servidor no es necesario que su navegador lo
soporte, es independiente del navegador, pero sin embargo para que sus paginas PHP funcionen,
el servidor donde estén alojadas debe soportar PHP

Nuestro primer PHP

La ventaja que tiene PHP sobre otros lenguajes de programacidn que se ejecutan en el servidor
(como podrian ser los script CGI Perl), es que nos permite intercalar las sentencias PHP en las
paginas HTML, es un concepto algo complicado de entender si no se ha visto nunca como
funciona unas paginas PHP o ASP.

Vamos a ver un ejemplo sencillo para comprenderlo mejor. En azul estd el cdigo HTML y en
rojo el codigo PHP. Seguiremos este criterio durante todo el manual.

<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>



Parte de HTML normal.
<BR><BR>

<7php
echo "Parte de PHP<br>";

for($i=0;$i<10;$i++)
{
echo "Linea ".$i."<br>";

}

>

</body>
</html>

El cédigo PHP ejecutado tiene dos partes: la primera imprime "Parte de PHP" y la segunda es un
bucle que se ejecuta 10 veces de 0 a 9, por cada vez que se ejecuta se escribe una linea, la
variable $i contiene el nimero de linea que se est escribiendo.

No importa si no entiende muy bien el programa este ejemplo solo es para ilustrar como se
intercala el c6digo HTML y el cédigo PHP

Variables

Una variable es un contenedor de informacidn, en el que podemos meter niimeros enteros,
nimeros decimales, caracteres... el contenido de las variables se puede leer y se puede cambiar
durante la ejecucion de una pagina PHP.

En PHP todas las variables comienzan con el simbolo del ddlar $ y no es necesario definir una
variable antes de usarla. Tampoco tienen tipos, es decir que una misma variable puede contener
un numero y luego puede contener caracteres.

<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

<?php

$a=1;

$b =3.34;

$c = "Hola Mundo";

echo $a,"<br>",$b,"<br>",$c;
7>

</body>

</html>



En este ejemplo hemos definido tres variables, $a, $b y $c y con la instruccién echo hemos
impreso el valor que contenian, insertando un salto de linea entre ellas.

Existen 2 tipos de variables, las variables locales que solo pueden ser usadas dentro de funciones
y las variables globales que tienen su 4&mbito de uso fuera de las funciones, podemos acceder a
una variable global desde una funcién con la instruccién global nombre variable

Aritmeéticos

Los operadores de PHP son muy parecidos a los de C y JavaScript, si usted conoce estos
lenguajes le resultaran familiares y faciles de reconocer.
Estos son los operadores que se pueden aplicar a las variables y constantes numéricas.

Oper Nombre Eje Descripcion

ador mplo

+ Suma 5 + 6 | Suma dos nimeros

- Resta 17 -9 jResta dos numeros -
|« Multiplicac | . & 5 | prultioli .
] 6 ultiplica dos nimeros

/ Division }4 /8 ]Divide dos nimeros

% Médulo 7 % |Devuelve el resto de dividir ambos niimeros, en este ejemplo el

2 resultado es 1

++ Suma 1 $a++ | Suma 1 al contenido de una variable.
- Resta 1 $a-- JResta ] al contenido de una variable.
<html>

<head>

<title>Ejemplo de PHP</title>

</head>

<body>

<7php

$a=28;

$b=3;

echo $a + §b,"<br>";
echo $a - §b,"<br>";
echo $a * §b,"<br>";
echo $a / $b,"<br>";
Sa++;

echo $a,"<br>";
$b--;

echo $b,"<br>";

7>

</body>

</html>
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Comparacion

Los operadores de comparacion son usados para comparar valores y asi poder tomar decisiones.

Operador {Nombre Ejemplo Devuelve cierto cuando:
== Igual $a ==§$b $a es igual $b

I= Distinto $a !=$b $a es distinto $b

< Menor que $a <$b | $a es menor que $b

> Mayor que $a > $b $a es mayor que $b

<= Menor o igual $a <=$b $a es menor o igual que $b
>= Mayor o igual $a >=§b $a es mayor o igual que $b
<html>
<head>
<title>Ejemplo de PHP</title>
</head>
<body>
<?php
$a =8;
$b = 3;
$c=3;

echo $a == $b,"<br>";
echo $a != $b,"<br>";
echo $a < §b,"<br>";
echo $a > $b,"<br>";
echo $a >= $c,"<br>";
echo $b <= §c¢,"<br>";
7>

</body>

</html>



Logicos

Los operadores 16gicos son usados para evaluar varias comparaciones, combinando los posibles

valores de estas.

Opera | Nom Ejemplo Devuelve cierto cuando:
dor bre
&& Y 8:33 && Devuelve verdadero cuando ambas condiciones son verdaderas.
and Y gzig and Devuelve verdadero cuando ambas condiciones son verdaderas.
Devuelve verdadero cuando al menos una de las dos es
I 0 (7>2) ]| 2<4) verdadera.
or ; 0 (752) or (2<4) Devuelve verdadero cuande al menos una de las dos es
verdadera.
! No [!(7>2) Niega el valor de la expresion.
<html>
<head>

<title>Ejemplo de PHP</title>
</head>

<body>

<?php

$a=28;

$b=3;

$c=3;

echo ($a == $b) && ($c > $b),"<br>";
echo ($a == $b) || (§b == §c¢),"<br>";
echo !(§b <= $c),"<br>";

7>

</body>

</htm]>



Condicionales

Las sentencias condicionales nos permiten ejecutar o no unas ciertas instrucciones dependiendo
del resultado de evaluar una condicion. Las mas frecuentes son la instruccion if y la instruccion

switch.

<?php
if (condicion)

{

Sentencias a ejecutar cuando la

condicion es cierta.

/

else

{

Sentecias a ejecutar cuando la

condicion es falsa.

/

7>

La sentencia if ejecuta una serie de instrucciones u otras dependiendo de la condicién que le
pongamos. Probablemente sea la instruccién mas importante en cualquier lenguaje de

programacion.

<html>
<head>

<title>Ejemplo de PHP</title>

</head>
<body>
<?php
$a=38;
$b=3;

if ($a < $b)
{

echo "a es menor que b";

}

else

{

echo "a no es menor que b";

}

7>
</body>
</html>

Sentencia if ... else

$
5
P
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En este ejemplo la condicién no es verdadera por lo que se ejecuta la parte de coédigo
correspondiente al else.

Sentencia switch ... case
<html>
<head>
<title>Ejemplo de PHP</title>
</head>
<body>
<?php
$posicion = "arriba";

switch($posicion) {

case "arriba": // Bloque 1

echo "La variable contiene";
echo " el valor arriba";

break;

case "abajo": // Bloque 2

echo "La variable contiene";
echo " el valor abajo";

break;

default: // Bloque 3

echo "La variable contiene otro valor",;
echo " distinto de arriba y abajo";

!

>
</body>
</html>

Con la sentencia switch podemos ejecutar unas u otras instrucciones dependiendo del valor de
una variable, en el ejemplo anterior, dependiendo del valor de la variable $posicion se ejecuta el
bloque 1 cuando el valor es "arriba", el bloque 2 cuando €l valor es "abajo" y el bloque 3 si no es
ninguno de los valores anteriores.

Bucles

Los bucles nos permiten iterar conjuntos de instrucciones, es decir repetir la ejecucion de un
conjunto de instrucciones mientras se cumpla una condicién.

Sentencia while
<?php
while (condicion)
/

intrucciones a ejecutar.

/

7>



Mientras la condicién sea cierta se reiterar4 la ejecucién de las instrucciones que estan dentro del

while.

<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

Inicio<BR>

<?php

$i=0;

while ($i<10)

{

echo "El valor de ies ", $i,"<br>";
$it++;

}

77>

Final<BR>

</body>

</html>

En el siguiente ejemplo, el valor de $i al comienzo es 0, durante la ejecucion del bucle, se va
sumando 1 al valor de $i de manera que cuando $i vale 10 ya no se cumple la condicion y se

termina la ejecucién del bucle.

<7php

for (inicial ; condicion ; ejecutar en iteracion)

{

intrucciones a ejecutar.

}

>

<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

Inicio<BR>

<7php

for($i=0 ; $i<10 ; $i++)

{

echo "El valor de i es ", $i,"<br>";
}

7>

Final<BR>

</body>

</html>

Sentencia for
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La instruccion for es la instruccidén de bucles mas completa. En una sola instruccién nos permite
controlar todo el funcionamiento del bucle.

El primer pardmetro del for, es ejecutado la primera vez y sirve para inicializar la variable del
bucle, el segundo parametro indica la condicién que se debe cumplir para que el bucle siga
ejecutandose y el tercer parametro es una instruccion que se ejecuta al final de cada iteracion y
sirve para modificar el valor de la variable de iteracion.

Mane‘o de cadenas

Dado el uso del lenguaje PHP el tratamiento de cadenas es muy importante, existen bastantes
funciones para el manejo de cadenas, a continuacién explicaremos las mas usadas.
e strlen(cadena). Nos devuelve el nimero de caracteres de una cadena.
e split(separador,cadena). Divide una cadena en varias usando un caracter separador.
e sprintf(cadena de formato, varl, var2...). Formatea una cadena de texto al igual que printf
pero el resultado es devuelto como una cadena.
¢ substr(cadena, inicio, longitud). Devuelve una subcadena de otra, empezando por inicio y
de longitud longitud.
¢ chop(cadena). Elimina los saltos de linea y los espacios finales de una cadena.
e strpos(cadenal, cadena2). Busca la cadena2 dentro de cadenal indicdndonos la posicién
en la que se encuentra.
o str_replace(cadenal, cadena2, texto). Reemplaza la cadenal por la cadena2 en el texto.

<html>

<head>

<title>Ejemplo de PHP</title>
<fhead>

<body>

<?php

echo strlen("12345"),"<br>";

$palabras=split(" ","Esto es una prueba");
for($i=0;$palabras[$i];$i++)
echo $palabras[§i],"<br>";

$resultado=sprintf("8x5 = %d <br>",8*5);
echo $resultado,"<br>";

echo substr("Devuelve una subcadena de otra",9,3),"<br><br>";

if (chop("Cadena \n\n ") == "Cadena")
echo "[guales<br><br>",;

echo strpos("Busca la palabra dentro de la frase", "palabra"),"<br><br>",



echo str_replace("verde","rojo","Un pez de color verde, como verde es la hierba."),"<br>";

? >
</body>
</htm]>

Funciones

El uso de funciones nos da la capacidad de agrupar varias instrucciones bajo un solo nombre y
poder llamarlas a estas varias veces desde diferentes sitios, ahorrandonos la necesidad de
escribirlas de nuevo.

<?php

Junction Nombre(parametrol, parametrol...)
{

instruccionl;

nstruccion2;

instruccion3;

instruccion4;

return valor_de_retorno;

/

>

Opcionalmente podemos pasarle parametros a las funciones que se trataran como variable
locales y asi mismo podemos devolver un resultado con la instruccion return valor; Esto produce
la terminacién de la funcién retornando un valor.

<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

<?php

function media_aritmetica($a, $b)

{
$media=($a+$b)/2;
return $media;

}

echo media_aritmetica(4,6),"<br>";
echo media_aritmetica(3242,524543),"<br>";

>
</body>
</htm]>
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Libreria

El uso de librerias es tremendamente util, nos permiten agrupar varias funciones y variables en
un mismo fichero, de manera que luego podemos incluir esta libreria en distintas paginas y
disponer de esas funciones facilmente.

<?php

function CabeceraPagina()

{

2>

<FONT SIZE="+1">Esta cabecera estara en todas sus paginas.</FONT><BR>
<hr>

<?

}

function PiePagina()

{
1

7>

<hr>

<FONT SIZE="-1">Este es el pie de pagina.</FONT><BR>
Autor: Joaquin Gracia

<?

}

9>

Ahora vamos a crear 2 paginas que usan la libreria definida anteriormente para conseguir que las
dos paginas tengan la misma cabecera y pie de pagina.
La instruccién para incluir una libreria en nuestra pagina es include("nombre de libreria")

<htm!>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

<?php include("libreria01.phtm!") 7>
<?php CabeceraPagina(); 7>

Pagina 1
<BR><BR><BR><BR><BR>

Contenido blalbl blalb alb<BR><BR>
mas cosas...<BR><BR>

fin<kBR><BR>

<?php PiePagina(); 7>
</body>
</html>



<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

<?php include("libreria01.phtml") 7>
<?php CabeceraPagina(); 7>

Esta es otra pagina<BR><BR>
completamente distinta<BR><BR>
pero comparte el pie y la cabecera con la otra.<BR><BR>

<7php PiePagina(); 7>
</body>
</htm]>

Envio y recepcion de datos

El lenguaje PHP nos proporciona una manera sencilla de manejar formularios, permitiéndonos
de esta manera procesar la informacion que el usuario ha introducido.

Al disefiar un formulario debemos indicar la pagina PHP que procesara el formulario, asi como
en método por el que se le pasara la informacion a la pagina.

<html>

<head>

<title>Ejemplo de PHP</title>

</head>

<body>

<H1>Ejemplo de procesado de formularios</H1>
Introduzca su nombre:

<FORM ACTION="procesa.phtm!" METHOD="GET">
<INPUT TYPE="text" NAME="nombre"><BR>
<INPUT TYPE="submit" VALUE="Enviar">
</FORM>

</body>

</html>

Al pulsar el boton Enviar el contenido de cuadro de texto es enviado a la pagina que indicamos
en el atributo ACTION de la etiqueta FORM.

PHP crea una variable por cada elemento del FORM, esta variable creada tiene el mismo nombre
que el cuadro de texto de la pagina anterior y el valor que hayamos introducido. En este ejemplo
se ha creado una variable llamada $nombre con el valor que haya introducido el navegante.

<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>
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<HI1>Ejemplo de procesado de formularios</H1>

El nombre que ha introducido es: <?php echo $nombre 7>
<br>

</FORM>

</body>

</html>

Method GET y POST

En la pagina anterior hemos comentado que los datos de un formulario se envia mediante el
método indicado en el atributo METHOD de la etiqueta FORM, los dos métodos posibles son
GET y POST.

La diferencia entre estos dos métodos radica en la forma de enviar los datos a la pagina, mientras
que el método GET envia los datos usando la URL, el método POST los envia por la entrada
estandar STDIO ( Servidor).

<htm]>

<head>

<title>Ejemplo de PHP</title>

</head>

<body>

<HI>Ejemplo de procesado de formularios</H1>

<FORM ACTION="procesa2.phtm!" METHOD="GET">

Introduzca su nombre:<INPUT TYPE="text" NAME="nombre"><BR>
Introduzca sus apellidos:<INPUT TYPE="text" NAME="apellidos"><BR>
<INPUT TYPE="submit" VALUE="Enviar">

</FORM>

</body>

</htm]>

<html>
<head>
<title>Ejemplo de PHP</title>
</head>
<body>
<H1>Ejemplo de procesado de formularios</H1>
<FORM ACTION="procesa2.phtm!" METHOD="POST">
Introduzca su nombre:<INPUT TYPE="text" NAME="nombre"><BR>
Introduzca sus apellidos:<INPUT TYPE="text" NAME="apellidos"><BR>
<INPUT TYPE="submit" VALUE="Enviar">
</FORM>
</body>
</html>
procesa2.phtml

<html>
<head>



<title>Ejemplo de PHP</title>

</head>

<body>

<H1>Ejemplo de procesado de formularios</H1>

El nombre que ha introducido es: <?php echo $nombre," ",$apellidos 7>
<br>

</body>

</html>

El resultado final es el mismo, solo que con el método GET podemos ver los parametros pasados
ya que estan codificados en la URL.

Envio de emails

PHP nos ofrece la posibilidad de enviar emails de una manera sencilla y facil, para ello el
lenguaje nos proporciona la instruccién mail( )

<?php

mail(destinatario, tema, texto del mensaje);

7>

En el pardmetro destinatario pondremos la direccion de email a donde se enviara el mensaje, en
el pardmetro tema el tema o subject del mensaje y el parametro texto del mensaje el cuerpo del
mensaje en formato texto plano.

Existe una sintaxis extendida de la instruccién mail( ) que nos permite afiadir informacion
adicional a la cabecera del mensaje.

<7php

mail(destinatario, tema, texto del mensaje, informacién adicional de cabecera);

> ‘

En la informacion de cabecera podremos incluir parametros adicionales al mensaje como Reply-
To:, From:, Content-type:... que nos permiten tener un mayor control sobre el mensaje.

Ejemplo de Formulario para envio de Correo con PHP
<html>
<head>
<title>Ejemplo de PHP</title>
</head>
<body>
<HI1>Ejemplo de envio de email</H1>
Introduzca su direccion de email:
<FORM ACTION="email.php" METHOD="GET">
<INPUT TYPE="text" NAME="direccion"><BR><BR>

Formato: <BR>
<INPUT TYPE="radio” NAME="tipo” VALUE="plano" CHECKED> Texto plano<BR>

<INPUT TYPE="radio" NAME="tipo" VALUE="html"> HTML<BR><BR>
<INPUT TYPE="submit" VALUE="Enviar">

</FORM>

</body>

</html>
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email.php
<html>
<head>
<title>Ejemplo de PHP</title>
</head>
<body>
<HI1>Ejemplo de envio de email</H1>
<? if ($direccion!=""){
if ($tipo=="plano"){
// Envio en formato texto plano

mail($direccion,"Ejemplo de envio de email","Ejemplo de envio de email de texto
plano\n\nWebEstilo.\nhttp://www.webestilo.com/\n Manuales para desarrolladores
web.\n","FROM: Pruebas <webmaster@webestilo.com>\n");

} else {

// Envio en formato HTML

mail($direccion,"Ejemplo de envio de email","<html><head><title>WebEstilo. Manual de
PHP</title></head><body>Ejemplo de envio de email de
HTML<br><br>WebEstilo.<br>http://www.webestilo.com/<br> <u>Manuales</u> para
<b>desarrolladores</b> web.</body></htm1>","Content-type: text/html\n", "FROM: Pruebas
<webmaster@webestilo.com>\n");

}

echo "Se ha enviado un email a la direccion: ",$direccion," en formato <b>",$tipo,"</b>.";
}

>

<br>

</FORM>

</body>

</htm1>



Conexion a la base de datos

Una vez que tenemos creada la base de datos en nuestro servidor, el siguiente paso es
conectarnos a la misma desde una pagina PHP. Para ello PHP nos proporciona una serie de
instrucciones para acceder a bases de datos . Para nuestro ejemplo utilizaremos MySQL.

Funciones Basicas para Trabajar con Bases de Datos

1- Inicializando la conexién.

mysql_ connnect($hostname,$user,$password);
Ejemplo:

mysql_connect(‘localhost’,’root’, ingresar’);

2- Seleccionado la base de datos con la que se trabajara.
mysql_select_db(‘$databse);
Ejemplo:

mysql_select_db(‘phpbook’);

3- Definir Query a realizar sobre la base de datos seleccionada
mysql_query($query)

ejemplo:

$query = “SELECT title,publisher FROM books”;
$result = mysql_query($query);

Hasta este momento hemos ejecutado sobre la base de datos el query . Ahora para el caso que
hicieramos una consulta a la base de datos, seria necesario luego leer o recorrer los datos de la

tabla.

4- Lectura de Registros
Existen diferentes formas de obtener o cortar el set de datos(filas) del recordset obtenido de la

Base de Datos. mysql_fetch

Q mysql_fetch row . Devuelve las filas o registros en forma de arreglo enumerado.
0 mysql_fetch_object. Devuelve las filas o registros como objetos.

a mysql _fetch_array. Devuelve las filas o registros asociados a un arreglo.
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<html>

<head>

<title>Ejemplo de PHP</title>
</head>

<body>

<7php

function Conectarse()

{

if (!($link=mysql_connect("localhost","usuario","Password")))
{

echo "Error conectando a la base de datos.";

exit();

1

s

if (Imysql_select_db("base_datos",$link))

{

echo "Error seleccionando la base de datos.";

exit();

return $link;

}

$link=Conectarse();
echo "Conexién con la base de datos conseguida.<br>",

mysql_close($link); //cierra la conexion
7>

</body>

</html>

Al ejecutar la instruccién mysql_connect creamos un vinculo entre la base de datos y la pagina
PHP, este vinculo sera usado posteriormente en las consultas que hagamos a la base de datos.
Finalmente, una vez que hemos terminado de usar el vinculo con la base de datos, lo liberaremos
con la instruccién mysql_close para que la conexién no quede ocupada



Consultas a la base de datos

Una vez que nos hemos conectado con el servidor de bases de datos, ya podemos realizar
consultas a las tablas de la base de datos.
Para facilitar la programacion hemos separado la funcién de conexién en una libreria a parte, de
tal manera que la incluiremos en todas las paginas que accedan a la base de datos.

conex.php
<7php
function Conectarse()

{

if (1($link=mysql_connect("localhost","usuario","Password")))

{

echo "Error conectando a la base de datos.";

exit();

}

if (Imysql_select_db("base_datos",$link))

{

echo "Error seleccionando la base de datos.";

exit();

}

return $link;

}

7>

<html>

<head>

<title>Ejemplo de PHP</title>

</head>

<body>

<H1>Ejemplo de uso de bases de datos con PHP y MySQL</H1>
<7php

include("conex.phtml");

$link=Conectarse();

$result=mysql_query("select * from prueba",$link);

>

<TABLE BORDER=1 CELLSPACING=1 CELLPADDING=1>
<TR><TD>&nbsp;Nombre</TD><TD>&nbsp;Apellidos&nbsp;</TD></TR>
<?php

while($row = mysql_fetch_array($result)) {
print("<tr><td>$row["Nombre" |</td><td>$row[" Apellidos" | </td></tr>)";
}

mysql_free result($result);

mysql_close($link);

7>

</table>

</body>

</html>

En este ejemplo hemos utilizado 3 instrucciones nuevas: mysql_query, mysql_fetch_array y
mysql _free result. Con la instruccion mysql_query hemos hecho una consulta a la base de datos
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en el lenguaje de consultas SQL, con la instruccién mysql_fetch_array extraemos los datos de la
consulta a un array y con mysql_free_result liberamos la memoria usada en la consulta.

REFERENCIA PHP

www.php.net
www.phpbuilder.com

www.webestilo.com
www.desarrolloweb.com










| Queesel HTML ?

El HTML (Hyper Text Markup Language) es un sistema para estructurar documentos. Estos documentos pueden s
mostrados por los visores de paginas Web en Internet, como Netscape, Mosaic o Microsoft Explorer. Por el
momento no existe un estandar de HTML ya que tanto Netscape como Microsoft se empefian en incluir directivas
que solo funcionan con sus respectivos navegadores. De cualquier manera existen diferentes revisiones o niveles d
estandarizacidn, el 1.0, el 2.0 y el 3.0, lo que produce que algunos visores no "comprendan" en su totalidad el
contenido de un documento. En este manual se ha utilizado la revisién 3.0 de HTML. Esto quiere decir que alguna
de las 6rdenes de HTML que aqui se indican puede que no sean reconocidas por algunos visores de paginas Web.
Netscape 2.x y Microsoft Explorer 3.x reconocen practicamente todas las érdenes HTML vistas en este manual.
Béasicamente, el HTML consta de una serie de érdenes o directivas, que indican al visor que estemos utilizando, la
forma de representar los elementos (texto, graficos, etc...) que contenga el documento. En este manual nos
referiremos a estas ordenes con la palabra "directiva".

Las directivas de HTML pueden ser de dos tipos, cerradas o abiertas. Las directivas cerradas son aquellas que tienc
una palabra clave que indica el principio de la directiva y otra que indica el final. Entre la directiva inicial y la fine
se pueden encontrar otras directivas. Las directivas abiertas constan de una sola palabra clave. Para diferenciar las
directivas del resto del texto del documento se encierran entre los simbolos <y >, Las directivas cerradas incluyen
caracter / antes de la palabra clave para indicar el final de la misma. Una directiva puede contener "parametros".
Estos parametros se indican a continuacion de la palabra clave de la directiva.

Ejemplos :

Directiva cerrada

<CENTER> Mi pagina Web </CENTER>
Directiva abierta

<HR>
Directiva con parametros

<BODY bgcolor="#FFFFFF"> </BODY>

Los ficheros que contienen documentos HTML suelen tener la extensién . html o .htm. En este manual se han fijad
los siguientes criterios a la hora de escribir la sintaxis de las directivas de HTML:

1°) Las directivas se indican en letra maytscula y en negrilla.

2°) Los parametros de las directivas se indican en letra mimiscula y negrilla.

3°) El resto de elementos se indican en letra normal.

4°) Las palabras a resaltar en el texto se indican en cursiva y negrilla.



Estructura basica de un documento HTML

Un documento escrito en HTML contendria bisicamente las siguientes directivas :

<HTML> Indica el inicio del documento.
<HEAD> Inicio de la cabecera.
<TITLE> Inicio del titulo del documento.
</TITLE> Final del titulo del documento.
</HEAD> Final de la cabecera del documento.
<BODY> Inicio del cuerpo del documento.
</BODY> Final del cuerpo del documento.
</HTML> Final del documento.

El documento se hallara situado en algtn ordenador al que se pueda acceder a traves de Internet. Para indicar la
situacién del documento en Intemet se utiliza la URL (Uniform Resource Locator). La URL es el camino que ha de
seguir nuestro visor a traves de Internet para acceder a un determinado recurso, bien sea una pagina Web, un fichero,
un grupo de noticias, etc. Es decir, lo que el visor de paginas Web hace es acceder a un fichero situado en un
ordenador que estd conectado a la red Internet. La estructura de una URL para una pigina Web suele ser del tipo
htp://dominio/directorio/fichero. El dominio indica el nombre del ordenador al que accedemos, el directorio es el
nombre del directorio de ese ordenador y fichero el nombre del fichero que contiene la pagina Web escrita en

HTML. Por ejemplo :

hitp://ares.six.udc.es/cine/corunha2.html

Donde ....

hup:/ ' es el indicador de pagina Web
ares.six.udc.es es el Dominio (nombre) del ordenador
/cine/ es el Directorio dentro del ordenador
corunha2.html es el Fichero que contiene la pagina Web

Cabecera del documento

La directiva <HEAD></HEAD> delimita la cabecera del documento. Dentro de la cabecera es importante definir el
titulo de la pagina por medio de la directiva <TITLE></TITLE>. Este titulo sera el que aparezca en la barra de

nuestro visor de paginas Web.
Ejemplo :
<TITLE>La pagina Web de AcMark</TITLE>

Dentro de la cabecera de nuestro documento podemos incluir otras directivas adicionales. La directiva <META>
indica al visor de Internet las palabras clave y contenido de nuestra pagina Web. Muchos de los buscadores de
paginas Web de Internet (Yahoo, Lycos, etc...) utilizan el contenido de esta directiva para incluir la pagina en sus
bases de datos. La directiva <META> lleva generalmente dos pardmetros, name y content.

Ejemplos :

<META name = "Pagina de Jose"content = "Mi pagina personal, Musica y Peliculas">

Indica al visor el nombre de la pagina y sus contenidos principales.

<META name = "keywords"content = "Jose musica peliculas links espafia">
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Indica al visor las palabras clave para los buscadores de Internet.

Otro uso de la directiva <META> es la de indicar documentos con "refresco automatico". Si se indica una URL se
sustituira el documento por el indicado una vez transcurridos el mimero de segundos especificados. Si no se incluye
ninguna URL se volvera a cargar en el visor el documento en uso transcurridos los segundos indicados. Esto es util
para paginas que cambian de contenido con mucha frecuencia o para redireccionar a la persona que visita nuestra
pagina Web a una nueva direccién donde se encuentra una versién actualizada de nuestra pagina Web.

Ejemplo :

<META http-equiv="refresh"content = "15;URL=http://www.microsoft.com">

Transcurridos 15 segundos se accedera a la pagina Web de Microsoft.

La directiva <BASE> indica la localizaci6n de los ficheros, graficos, sonidos, etc... a los que se hace referencia en
nuestra pagina Web. Si no se incluye esta directiva el visor entiende que dichos elementos se encuentran en el
mismo lugar donde se encuentra nuestra pagina Web.

Ejemplo

<BASE href = "http://www.jet.es/jose/">

Cuerpo del documento

La directiva <BODY></BODY> indica el inicio y final de nuestra pagina Web. Sera entre el inicio y el final de ests
directiva donde pongamos los contenidos de nuestra pagina, textos, graficos, enlaces, etc.... Esta directiva tiene una
serie de parametros opcionales que nos permiten indicar la "apariencia" global del documento :

background= "nombre de fichero grafico"

Indica el nombre de un fichero grafico que servira como "fondo" de nuestra pagina. Si la
imagen no rellena todo el fondo del documento, esta sera reproducida tantas veces como sea
necesario.

bgcolor = "codigo de color"

Indica un color para el fondo de nuestro documento. Se ignora si se ha usado el parametro
background.

text = "codigo de color"

Indica un color para el texto que incluyamos en nuestro documento. Por defecto es negro.
link = "codigo de color"

Indica el color de los textos que dan acceso a un Hyperenlace. Por defecto es azul.
vlink = "codigo de color"

Indica el color de los textos que dan acceso a un Hyperenlace que ya hemos visitado con
nuestro visor. Por defecto es purpura.



El codigo de color es un numero compuesto por tres pares de cifras hexadecimales que indican la proporcion de los
colores "primarios", rojo, verde y azul. El codigo de color se antecede del simbolo #.

Ejemplos .

#000000 Color Negro
#FF0000 Color Rojo
#00FF00 Color Verde

#0000FF Color Azul
#FFFFFF Color Blanco

E! primer par de cifras indican la proporcion de color Rojo, el segundo par de cifras la proporcion de color Verde y
las dos ultimas la proporcion de color Azul. Cada par de cifras hexadecimales nos permiten un rango de 0 a 255.
Combinando las proporciones de cada color primario obtendremos diferentes colores.

De cualquier forma la mayoria de los editores de HTML nos permiten obtener el codigo de color correspondiente
escogiendo directamente el color de una paleta.

GUIA DE EJERCICIOS

A continuacién desarrollaremos una serie de ejercicios , donde pondras en practica todo lo estudiado sobre HTML.

Utilizaremos cualquier editor de texto, para estos ejercicios trabajemos con Wordpad.

Q Ejercicio # 1
mipagl.html

<html>

<head>

<title>Mi pagina del Web - 1</title>

</head>

<body>

<hl><center>Primera pagina</center></h1>

<hr>

Esta es mi primera pagina, aunque todavia es muy sencilla. Como el lenguaje HTML no es dificil, pronto estare en
condiciones de hacer cosas mas interesantes.

<p>Aqui va un segundo parrafo.

<H1> Esto esta escrito con H1 </H1>
<H2> Esto esta escrito con H2 </H2>
<H3> Esto esta escrito con H3 </H3>
<H4> Esto esta escrito con H4 </H4>
<HS5> Esto esta escrito con H5 </H5>

<H6> Esto esta escrito con H6 </H6>

</body>
</html>
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Q Ejercicio # 2
mipag2.html

<HTML>

<HEAD>

<TITLE> Mi pagina del Web - 2 </TITLE>
</HEAD>

<BODY>

<CENTER>

<H1> Mis aficiones </H1>

</CENTER>

<HR>

Sin un orden particular, mis <B> aficiones </B> son las siguientes:
<UL>

<LI> El cine

<LI> El deporte

<UL>

<LI> Natacion

<LI> Baloncesto

</UL>

<LI> La musica

</UL>

La musica que mas me gusta es <I> (en orden de preferencia): </I>
<OL>

<LI> El rock

<LI> El jazz

<LI> La musica clasica

</OL>

</BODY>

</HTML>

Q Ejercicio # 3
mipag3.html

<HTML>

<HEAD>

<TITLE> Mi pagina del Web - 3 </TITLE>

</HEAD>

<BODY>

<CENTER>

<H1> Mis paginas favoritas </H1>

</CENTER>

<HR>

Estas son mis paginas favoritas:

<P><A HREF="http://home.netscape.com"> Netscape </A>
<BR> <A HREF="http://www.microsoft.com"> Microsoft </A>
<BR> <A HREF="http://www.yahoo.com"> Yahoo! </A>
</BODY>

</HTML>



| Ejercicio # 4
nipag4.html

HTML>

HEAD>

TITLE> Mi pagina del Web - 4 </TITLE>

/HEAD>

BODY>

'CENTER>

H1> Mi pagina del Web </H1>

/CENTER>

HR>

ista es mi pagina del Web. No es muy extensa, pero tiene todos los

lementos basicos. Espero que os guste. Poco a poco le ire anadiendo mas cosas interesantes.
P> <A HREF="mipag?2 html"> <IMG SRC="hombre.gif"> </A> Mis aficiones

P> <A HREF="mipag3.html"> <IMG SRC="casa.gif"> </A> Mis paginas favoritas
‘CENTER>

‘H3> Un lugar ideal para mis vacaciones </H3>

IMG SRC="isla.gif" ALT="isla">

YCENTER>

YBODY>

YHTML>

Y Ejercicio#35
nipagS.html

A\l gjercicio anterior, hagamosle un pequefio cambio en los atributos de la directiva BODY.
BODY BACKGROUND="nubes.jpg" BGCOLOR="#CCFFFF" TEXT="#AA0000">

Y guardemelo como mipagS.html

3 Ejercicio#6
nipag6.html

Agregemos estas lineas de codigo antes del cierre de la directiva <BODY>
¥ guardemelo con el nombre de mipag6.html

<P><HR>

<P><IMG SRC="doom.gif" WIDTH=160 HEIGHT=100 ALIGN=left>Una de mis aficiones favoritas son los
egos tipo "Doom", con los que paso horas incontables.

<BR CLEAR=LEFT>

<P><HR>

d  Ejercicio #7
mipag7.html

Agregemos las siguientes lineas antes del cierre de la directiva </BODY> y guardelo con el nombre mipag7.html

<P><CENTER>

<H2>Libro de visitas</H2>

<P><FORM ACTION="mailto:farocena@lander.es” METHOD="POST" ENCTYPE="TEXT/PLAIN">
Tu nombre:

<BR><INPUT TYPE="text" NAME="Nombre">



<P>Escribe tus comentarios:

<BR><TEXTAREA NAME="Comentarios" ROWS="6" COLS="40">
</TEXTAREA>

<P><INPUT TYPE="submit" VALUE="Enviar datos">

<INPUT TYPE="reset" VALUE="Borrar datos">

</FORM>

<P><HR>

Q Ejercicio #8
mipag8.html

<HTML>

<HEAD>

<TITLE> Indice </TITLE>

</HEAD>

<BODY BGCOLOR="#FFBB00'"">

<P><A HREF="mipprel5.html" TARGET="principal"> Presentaci&oacute;n </A>
<P><A HREF="mipagl3.html" TARGET="principal"> Mi p&aacute;gina </A>
<P-<IMG SRC="glogoan2.gif">

</BODY>

</HTML>

Q Ejercicio#9
mipag9.html

<HTML>

<HEAD>

<TITLE> Presentacion </TITLE>

</HEAD>

<BODY BGCOLOR="#000000" TEXT="#0000FF">

<CENTER>

<FONT SIZE=+3><STRONG>

<P>ESTA ES LA VERSION

<BR><FONT COLOR="#FF0000">CON FRAMES</FONT>

<BR>DE MI PAGINA

</STRONG>

<BR><FONT COLOR="#FF0000">;Escucha la m&uacute;sica de fondo!</FONT>
<BGSOUND SRC="xfiles.mid">

<EMBED SRC="xfiles.mid" WIDTH=2 HEIGHT=0 AUTOSTART="true">
</FONT>

</CENTER>

</BODY>

</HTML>



Ejercicio # 10
ipagl0.html

HTML>
HEAD>

TITLE>Mi pagina con frames</TITLE>

'HEAD>

FRAMESET COLS="20%, 80%">

FRAME SRC="mipind15.html">

FRAME SRC="mippre15.html" NAME="principal">
[FRAMESET>

NOFRAMES>

stas utilizando un navegador que no soporta frames.
P>Pulsa para visitar mi <A HREF="mipag]13.html"> p&aacute;gina</A>.
/NOFRAMES>
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