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Resumen—EIl uso de tarjetas de crédito y débito se ha
convertido en el método de pago mas requerido a nivel
comercial. Pero también es uno de los medios de fraude
econoémico que afecta en millones de dodlares a los clientes y
las empresas. Es por eso que se invierten en el desarrollo de
su seguridad, aunque no garantiza un nivel de autenticidad
con respecto a la compra, ni el no repudio ante una
adquisicion de bien o servicio. Por ello, en éste articulo se
propone un mecanismo de autenticacion que garantice la
fiabilidad del pago por éste medio, tanto para el cliente que
genera la adquisicion, como para la empresa que trabaja en
el manejo bancario del plastico y la marca.

indice de Términos— Autenticacién, Certificado, Clave
Privada, Clave Publica, Criptografia, Huella, Integridad,
POS.

I. INTRODUCCION.

El mundo del comercio se ha desarrollado de cierta manera
un gran auge en el uso de métodos de pago modernos, los
cuales ya no son de caracter desconocido para todos. Y en
ese nacimiento de nuevos tipos de remuneracion, el uso de
las tarjetas de crédito y débito toma la vanguardia, ya que
forma parte de nuestra vida diaria. Este método ha tomado
una enorme fuerza de la cual formamos parte todos, desde
el cliente que hace uso de estos, pasando por el
comerciante, las empresas emisoras de tarjetas y bancos
que utilizan esta infraestructura.

Pero también, dicho proceso forma parte de una puerta
mas a la generacién de fraudes financieros que pueden
sufrir los participantes, el cual se estiman en millones de
dolares a nivel mundial. Esto en base a diversos métodos,
la mayoria de caracter informatico que trae como
consecuencia el robo de fondos, de tarjetas y de identidad
de la persona.

En este contexto, las medidas de seguridad deberan tener
un impacto en el manejo de la informacion. Esto se
soluciona mucho con normativas que obligan a las
instituciones a poder resguardar la confidencialidad,

mantener la integridad y exigir la disponibilidad de este
servicio. Pero en este punto es donde ademas se debe
establecer que se pueda garantizar que la informacion de la
transaccion sea realizada por el emisor y pueda ser
comprobada por el sistema autorizador. Esto se refleja,
justamente, en los pilares de la autenticacion y el no
repudio de origen, los cuales son parte de la seguridad de
la informacion.

Existen métodos donde se pueden realizar este tipo de
validaciones, como es el caso de la firma autdgrafa, la cual
se estampa dentro de un documento generado en el punto
de venta del comercio donde se hace la transaccion, con lo
que representa que el cliente ha realizado la compra. Pero
no brinda una mayor eficiencia en la autenticacion y el no
repudio del proceso comercial.

Es por eso que se presentara una propuesta de firma
electrénica basado en el uso de certificado digital, la cual
se buscara demostrar que su aplicacion pueda ser tomada
en diferentes sistemas con la caracteristica de Punto de
Venta (POS), de forma fisica o virtual, en donde se realiza
dicho proceso. Para esto se dard a conocer en esta
investigacion primeramente el funcionamiento de este
sistema autorizador de transacciones (Capitulo 2),
tomando en cuenta la forma como se transporta la
informacién durante el proceso (Capitulo 3), seguidamente
se explicaran los elementos criptograficos del cual se haran
uso (Capitulo 4), y se determinara el método de
autenticacion  propuesto  (Capitulo 5) para ser
implementado bajo una demo de desarrollo (Capitulo 6) y
finalmente se demostrara su aplicabilidad en casos de uso
(Capitulo 7) con resultados (Capitulo 8) asi como su
viabilidad bajo normativas y regulaciones relacionadas
(Capitulo 9) para demostrar su cumplimiento en relacion a
los pilares necesarios en la seguridad de la informacion.
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II. FUNCIONAMIENTO DEL SISTEMA POS. ATAQUES Y
MITIGANTES.

A. Sistema POS.

Si se quiere conocer todo el proceso nos enfatizamos
primeramente en definir el punto de venta (POS), que
segin [1], como al punto fisico donde se ejecuta la
transaccion econémica, es decir, la caja o lineas de cajas.
Es en este punto el cual sirve de un intermediario de pago
entre el cliente y el comercio, el cual da como ventaja el
uso de diferentes sistemas de pago de acuerdo a la
necesidad o requerimiento del establecimiento que brinda
el bien o servicio. Pero para que estos puedan ejecutarse,
se necesita hacer uso de diversos elementos de caracter
informaticos especializados mediante una interfaz
accesible para los vendedores, donde permiten la creacion
e impresion del ticket de venta mediante las referencias de
productos, realizan diversas operaciones durante todo el
proceso de venta, asi como cambios en el inventario.
También generan diversos reportes que ayudan en la
gestion del negocio, conocido como Terminal de Punto
de Venta, de acuerdo a [2]. Los cuales pueden ser de
caracter hardware (dispositivos fisicos) y software (sistema
operativo y programa de gestién). Y en algunos casos,
como ya las empresas consagradas, permite la autorizacién
para el pago con tarjetas de crédito y débito que
posteriormente es transferida a las entidades bancarias. Es
en este método de pago donde se realizara el estudio.

Se puede identificar en este proceso 5 participantes, como
lo explica [3], que tienen diversas funciones a fin de
desarrollar exitosamente la transaccion:

-Cardholder: Se conoce como la persona duefia de la
tarjeta, ya sea de débito o de crédito.

-Mercante: Es considerado asi a la tienda departamental la
cual posee el POS a la par de la caja registradora donde
realizara todas las transacciones originadas por la tarjeta.
Cabe recalcar que en este punto es donde el cliente puede
tener un dispositivo fisico (PIN PAD), o un software
donde se simula las mismas caracteristicas (POS virtual).
-Adquirente: También conocido como un banco del
negocio afiliado. Un adquirente es wuna institucién
financiera autorizada que ayuda a un negocio afiliado a
cumplir con su obligacion de procesamiento para aceptar
tarjetas. El adquirente conecta y procesa las transacciones
en la red de autorizaciones que le corresponda. El contrato

con el negocio afiliado también debe tener el nombre del
banco claramente identificado.

-Red de Tarjetas Bancarias: La organizacion que ofrece
esquema de pago con tarjeta y permite a los emisores para
emitir tarjetas a los titulares de cuentas. VISA vy
Mastercard son dos redes de tarjetas bancarias, mas
famosos. También estan Discover, American Express y
Star entre otras.

-Emisor: Emisor es la organizacién bancaria o financiera
que mantiene la cuenta del titular de la tarjeta y emite una
tarjeta al duefio de la cuenta a nombre de la red de tarjetas
bancarias. El proceso del emisor es de una organizacion
financiera que recibe los datos de los titulares de tarjetas y
procesa la transaccién en nombre del emisor. Un
procesador puede procesar para muchos emisores y un
emisor puede obtener los servicios de muchos
procesadores. La figura 1 muestra la interaccion de estos
cinco miembros en el proceso de pago, mostrando que
entre ellos existe un proceso de peticion entre los
miembros del sistema y también una respuesta, ya sea de
aceptacion o de rechazo.
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Fig. 1. Diagrama de Secuencia.

Para poder desarrollar un proceso de pago con tarjetas,
nuestro punto de venta puede tener integrado un
dispositivo PIN PAD, el cual es un dispositivo fisico
modular integrado compuesto, como minimo, por pantalla,
teclado, lector de banda magnética, lector de chips para las
tarjetas y conexiones entre cable, inalambrica o de linea
telefonica. Todo esto segin los requerimientos
establecidos por las certificaciones del Security Standards
Council (PCI) y del estandar de interoperabilidad de
tarjetas IC o tarjetas con microprocesador (EMV). La
figura 2 muestra este dispositivo.
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Fig. 2. Dispositivo modular PIN PAD. 2
Signature strip

Otro método de ingreso al pago con tarjetas es con el uso
de software tipicamente web o una aplicacion Windows
que pueden ser utilizados por los comerciantes de tarjetas

Fig. 3. Lado reverso de Tarjeta de Crédito o Débito con los tracks de
banda magnética.

para autorizar manualmente las transacciones con tarjetas SegUn la normativa ISO/IEC 7813, el track 1 se compone
y que estan conectadas a los sistemas t_)ancarlos, de la del PAN, nombre del propietario, fecha de vencimiento en
misma forma que el PIN PAD, conocido como POS formato mes/afio (MM/YY) y datos de discrecion.

virtual, como lo dicta [4]. Esto se puede desarrollar en un En el track 2 se diferencia en que no se incluye el nombre
PC que tenga los mismos elementos que un sistema del propietario. Fuera de eso, se tiene la misma

modular, con la diferencia que la estructura fisica sera un informacion. La figura 4 y 5 muestra esa distribucion de la
poco mayor. Pero la ventaja en el uso de esta clase de

elemento radica en que se pueden desarrollar sistemas
multitasking con el ingreso de las ventas y pueden

disefiarse de acuerdo al contexto del negocio. Em PAN NAME _ [f]  ADDITIONALDATA | DISCRETIONARY DATA

informacion.

-
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-Valor de verificacion de la tarjeta. (CVV2 para VISA, ?7 P B s %E
CVC2 para Master Card, CID 0 4DBC para AMEX). ﬁ PAN [l ADDTIONALDATA | DISCRETIONARY DATA_JRJLRC
: Primary Account No Cn'a‘loacolrws Ch’«':foaco!'evs .
La parte logica de la tarjeta consiste en una banda (19 dits Max) Expiation Date (YW ' "W Y
magnética al reverso, la cual dicha banda se compone de 3 S > | Senvice Code 3 "MV OR Ofst !
‘W OR *(VC 3

tracks que poseen informacidn sensible no encriptado de la
Some or all of the above

tarjeta. Esto es uno de los puntos débiles a la hora de fehs may be found wittin
duplicar dicha informacién para la ejecucién de clonacion e Dicrtorary Dn ;
de tarjetas. La figura 3 muestra la distribucion de los tracks Shaded area identifies control characters “(PYKI) PIN Verfication Key indicator
en la banda magnetica de la tarjeta. mStan Sentinel  HexB [E] End Sentinel HexF ? :Eat::;’::;;:;vi::'
B ield Separator HexD = Longitudinal Redundancy "0V Car aldaon Cade
Check Character

Fig. 5. Track 2 de banda magnética del plastico.



Es decir, que al deslizar la tarjeta por banda magnética
tomara esa informacién junto a la data que se ingrese de
forma manual como el monto de la compra y los digitos
del nimero de embozo con el fin de colocar en el paquete
que se enviard a la siguiente etapa.

El adquirente tomara la informacion brindada de los
dispositivos de los que estén conectados, ya sea de forma
modular o del aplicativo del cual se encuentre conectado y
realizard su funcién. Esta consiste en determinar
primeramente si la institucion financiera es la misma
donde se encuentra el sistema emisor. De ser asi, le enviard
la solicitud a dicho sistema para que haga el movimiento
de la cuenta. Caso contrario, se procede a enviar a la red de
tarjetas bancarias a fin de que ellos determinen el banco
emisor del plastico.

En la red de tarjetas bancarias, 0 mejor conocida como la
“marca”, se determinard la procedencia de dicha tarjeta.
Muchas veces lo que se hace cuando se llegan esas
peticiones es que se guian por el nimero embozado de la
tarjeta (véase figura 6), en la parte delantera de la misma.

Fig. 6. Nimero embozado e impreso en tarjeta para identificarlo.

Dicha identificacién, establecida bajo la normativa
ISO/IEC 7812, esta compuesta por 16 digitos y dividida en
4 grupos de 4 nUmeros cada uno. Pero de dicha

TABLAI
RANGO DE INN PARA MARCAS DE TARJETAS.

Red de la Marca. Rango INN.
American Express 34,37
Diners Club International 36, 38, 39, 300-305, 309
Master Card 51, 55
VISA 4
China UnionPay 62

Con esta validacion determinan si la transaccion proviene
de otro emisor conectado a su red o de otra marca de
tarjetas. Se envia entonces al destino correspondiente.
Cuando finalmente se llega al sistema emisor, este
primeramente tomard los 6 Gltimos digitos del INN, vy
junto a la fecha de vencimiento y el pin ingresado,
realizard un algoritmo matemaético con el fin de determinar
que la transaccion provee de la tarjeta correcta. Esto lo
verifica contra el valor que este ya ingresado en las bases
del emisor, pero con el inconveniente que no determina si
la persona duefia de este desarroll6 la compra.

Luego revisa la cuenta del cliente para verificar su
conformidad y responde aprobando o negando la
operacion. Esta respuesta la recibe a través de su banco
Adquirente en el punto de venta, donde el cliente debera
firmar el comprobante de pago en forma de estar de
acuerdo con la compra. La aprobacion implica que el
banco emisor acuerda reembolsar el monto de la compra al
banco adquirente, quien a su vez lo depositara en la cuenta
del comerciante. A todo este sistema se le denomina como
Autorizaciones. La figura 7 muestra de mejor manera este
proceso.

Processor

Acquirer

composicién, se toman los primeros 6 digitos a fin de Gatoway J “;3 ;»'{’ T

identificar la marca duefia de la tarjeta. Dicho conjunto se "p";;ml" &>V o 15— ' .

le denomina como el Ndmero de Identificacion del Emisor  software - ", ) ‘;“j, : , na:::l:rs“
(INN). Del INN, se necesitan los primeros 3 digitos a fin AN e . ; ,\‘- i
de identificar la marca de procedencia de la tarjeta. Por Y —— 1 ——
ejemplo, la marca VISA en todas sus tarjetas se payment Transmits '—
identificara con el primer digito (ndmero 4), como se = “ R - { L
menciona en [6]. La tabla 1 muestra las marcas mas /\

reconocidas en el uso de tarjetas y sus respectivos rangos
de identificacion de tarjetas en el INN. b

Merchant's Cardholder .
payment Swipes the Issuer
hardware ard Checks

Accepts and available

transmits the

X credit or funds
card data

Fig. 7. Sistema Autorizador.



El deposito en la cuenta es realizado al final del dia, el
punto de venta envia al banco Adquirente el resumen de
las ventas efectuadas a través de un proceso batch.
También es posible hacerlo a través de resimenes de venta
que el comerciante llena manualmente y que deposita en
las ventanillas del banco, a este resumen se anexa los
comprobantes firmados por cada uno de sus clientes
portadores de la tarjeta habiente. Ya con estos reslimenes
se envian a los emisores de tarjetas a fin de determinar los
movimientos que se haran con los clientes duefios de las
tarjetas. Este proceso se denomina como Asentamiento.

Para el estudio se enfocara en el proceso autorizador, ya
que es donde se realiza la mayoria de ataques y robo de
informacion, especificamente en la generacion de la firma
a fin de que compruebe la identidad del duefio del plastico.

B. Ataques Informaticos y Mitigantes.

En las industrias del sistema de pagos el mayor riesgo que
se tiene es sobre la informacion que se maneja en la
transaccion, donde la captura de estar informacion es la
fuente que utilizan los delincuentes con el objetivo de
generar fraudes. Y dicha captura de informacién se puede
desarrollar, segun [7], en varios puntos de la cadena.

-Hackeo en los dispositivos POS: Este tipo de ataque se
puede desarrollar mucho antes de la implementacién, por
ejemplo en la planta del proveedor del producto. Los
dispositivos son resguardados por empleados, lo cual
dificulta para un atacante instalar un malware, skimmers o
un hardware que pueda instalarse. Para esos casos se
necesitaria la ayuda de un empleado descontento que tenga
acceso a esos puntos o un atacante bien disimulado, con el
fin de instalar de manera manual estos elementos que
puedan robar la informacién. Los atacantes pueden hacer
uso de terminales de “auto servicio” y de ubicaciones que
no estén monitorizados como otras estaciones. Afos atras
existian tipos de dispositivos falsos que generaban recibos,
por defecto, que informaban a la victima que un error ha
impedido la operacion en proceso, cuando en realidad ese
mismo sistema ya habia sacado toda la informacién de la
tarjeta.

-Hackeo a nivel de Red: La pirateria informatica a nivel
de red puede ser posible a través de diferentes métodos.
Uno puede ser a través de conexiones compartidas entre
los sistemas en un establecimiento, tales como los POS
que comparten la misma conexién con el punto de acceso
WI-FI disponible para los clientes. Estos sistemas pueden

estar usando WI-FI como por ejemplo en una zona de
“back-office” para comunicarse con los servidores. Los
puntos de venta podrian, también, utilizar una red WI-FI
cerrada, pero los atacantes todavia pueden ser capaces de
romper su frase de contrasefia. Los atacantes también
pueden encontrar un puerto abierto en un interruptor y
agregar su propio punto de acceso WI-FI.

Tales agujeros de seguridad son producto del
incumplimiento. El estdndar de seguridad para el
procesamiento de tarjetas de pago (como es el caso de
PCI) requiere una conexién segura para dichos puntos, el
cifrado de datos de tarjeta, la autenticacion para el acceso
remoto desde y hacia las maquinas de punto de venta, y
muchos otros métodos que garanticen que las operaciones
se mantengan a salvo de accesos no autorizados.

Se cabe de recalcar que serd en esta area donde nuestro
modelo sera realizado, como una ayuda a ir mejorando la
autenticacion del proceso y el no repudio de la transaccion.
-Hackeo en Servidores Especificos: A diferencia de una
violacion en dispositivos o en el nivel de red, una
infiltracion exitosa en el servidor dard acceso a los
atacantes no solo a un punto de venta especifico o una red
de sistemas de terminales en un solo lugar, dependiendo de
la arquitectura, sino a todos los sistemas de terminales
controlados por el minorista en varias ubicaciones. Esto no
estd exento de dificultades adicionales, sin embargo,
necesitan tener acceso a la red antes que puedan llegar a
los servidores, ademas de poder traspasar los firewalls.
También puede llevar algo de trabajo para que los piratas
informéaticos conozcan los softwares disponibles en los
servidores y los medios para explotarla.

Entre las recomendaciones de proteccion en los
dispositivos POS se debe:

-Implementar hardware basado en encriptacion punto a
punto.

-Limitar acceso de internet.

-Deshabilitar acceso remoto.

-Eliminar sistematicamente datos de titulares de tarjetas.
-Implementar la Gltima versién del sistema operativo con
los parches actualizados.

-Emplear listas blancas con el fin de bloguear los sistemas
de punto de venta, solamente para sus usos previstos.
-Limitar el acceso interno al dispositivo fisico.

-Hacer cumplir las politicas con respecto a la reparacion
fisica o actualizacion del POS.

-Implementar software de seguridad y mantenerlo
actualizado con las Gltimas firmas.



Y para las redes de comunicacién con las que se inter-
conectan, se debe:

-Restringir la comunicacién dentro y fuera de su entorno
para que lo que se requiere.

-Asegurese de que esta constantemente protegido contra
vulnerabilidades en los sistemas y aplicaciones, incluso en
el medio de ciclos de conexidn.

-ldentificar cuando un componente del sistema ha
cambiado.

-Proteger contra el malware y URL’s maliciosas.
-Comunicacién encriptado entre aplicaciones y data.
-Continuamente escaneo de aplicaciones WEB para las
vulnerabilidades potenciales.

1. 1SO 8583.

La ISO 8583 es un estandar que explica el formato y
disefio del mensaje de las transacciones financieras
originados por las tarjetas. Este formato se debe utilizar,
sin importar los diferentes sistemas en que participe. La
mayoria de transacciones en ATM’s y POS lo utilizan, por
lo cual es la base con la cual se formara el protocolo
propuesto.

La estructura del mensaje, basicamente, se compone de 3
partes, las cuales explicaremos a continuacion:
-Identificador del tipo de Mensaje (MTI): Conformado
por 4 digitos numéricos, los cuales determinan el tipo de
mensaje con el cual se identifica el paquete y la funcién
que se realizara con este. Cada digito tiene funcién:
*Posicién 1 de MTI: Indica la version del estandar 1SO
8583.

*Posicién 2 de MTI: Indica el tipo de transaccién. Por
ejemplo: Financiero, Reversién, Mensaje de Gestion de
Red.

*Posicion 3 de MTI: Especifica la funcion del mensaje,
donde se define la forma que se trabajara dentro del
sistema.

*Posicién 4 de MTI: Define la localizacién del origen del
mensaje dentro de la cadena de pago.

Con esto se puede definir, en la tabla 2, los tipos de
mensaje que se manejan en la ISO 8583 y su significado

(8].

TABLAII
MTI’s estandar y su significado.

MTI. Significado. Uso.

0100 Requerimiento de
autorizacion.
0120 Aviso de Autorizacion.

Requerimiento para autorizar
compra de POS.

POS esta roto y Ud. debe
firmar un voucher.
Requerimiento de fondos,
usualmente de un ATM.
Respuesta del mensaje de
requerimiento de fondos
(aprobada o denegada).

e.g. Checkout de un hotel.

0200 Requerimiento Financiero
del Comprador.

0210 Respuesta al Requerimiento
Financiero del Comprador.

0220 Aviso Financiero del
Comprador.

0230 Respuesta al Aviso
Financiero del Comprador.

0400 Requerimiento de Reverso
del Comprador.

0420 Aviso de Reverso del
Comprador.

0430 Respuesta del Aviso de
Reverso del Comprador.

Respuesta al mensaje 0220.
Reversa una transaccion.

Aviso de que se realizé un
reverso.

Respuesta al aviso 0420 del
Aviso de Reverso.

-Bitmap: Es un mapa compuesto por 64 bits, de forma
primaria, hasta un maximo de 192 bits que representa que
campos estdn presentes en el paquete. Este Bitmap se
representa en formato hexadecimal, por lo cual tendria una
composicién de 48 valores en total.

Tomando como ejemplo el Bitmap “4210001102C04804”,
se puede determinar que los campos que contendran
elementos en el paquete seran el 2, 7, 12, 28, 32, 39, 41,
42,50, 53, 62.

-Campos de Datos: Estos se componen de 192 campos,
los cuales poseen la informacion requerida de la
transaccion. Por el estandar, ya se tiene definido cada
campo, la informacién que tendra y el tipo de dato que se
puede aceptar. Los tipos de datos que se utilizan en cada
uno pueden ser numéricos, alfa numéricos, cadenas,
caracteres especiales y hasta binario. La tabla 3 muestra
los campos mas comunes que se utilizan en los paquetes,
sin importar el MTI asignado, y por lo cual, se utilizaran a
fin de demostrar el protocolo que se propondré [9].



TABLAIII
CAMPOS COMUNES EN ISO 8583

Ne Nombre.
Campo.

Descripcion.

NUmero Primariode  Digito que identifica la tarjeta

2 la Cuenta. (PAN) miembro y su cuenta relacionada.
- Describe el efecto de la
Caodigo de )
3 . transaccion en la cuenta y que se
Procesamiento. -
realizara con esta.
4 Monto de la El valor de la transaccion con el
Transaccion. cual se pagara.
Fecha y Hora de !Especmca el tiempo en que fue
7 L ingresada la transaccion en el
Transmision.
POS.
NuUmero asignado por el POS de la
11 STAN. transaccion con el cual se puede
auditar.
Cadigo de Con dicho cadigo se puede
42 Identificacion del determinar al duefio del POS.
Vendedor.
123 Cadigo de datos de Explica el contexto de la

POS. transaccion y del punto de venta.

La figura 8 muestra la composicion del paquete en total,
cabe recalcar que este lleva una cabecera para
identificarlo, la cual no se toma en cuenta para este
protocolo.

Bits 1-8 9-16 17-24 25-32 33-40 41-48 49-56 57-64

01110010 00000100 01100100 10000001 00101000 11000000 10000000 00110100

Data Elements

Header + Msg Type + Bit Map
2,3,4,7,14,18,19,22,25,32,35,37,41,42,49,59,60,62

Fig. 8. Composicion de paquete 1ISO 8583.

IV. FUNDAMENTOS CRIPTOGRAFICOS.

A. Generalidades.

Segun [10] la derivacidn de criptografia se da de la palabra
griega “Krypto”, la cual contiene el significado de
“oculto”, y la palabra griega “Graphein”, que significa
“escritura”. Y se define esta como el conjunto de métodos
de proteccion de la informacion utilizando técnicas
matematicas que hagan posible el intercambio de
mensajes, de manera que solo puedan ser leidos por las
personas a quienes van dirigidos.

La criptografia se clasifica histéricamente en dos etapas:
clésica y moderna.

El periodo clésico se desarrollé desde antes de la época
actual hasta la mitad del siglo XX. En dicho periodo no
estaba implementado la digitalizacion lo cual hacia que los
métodos, algunos simples y otros complicados, fueran muy
dificiles de dar un criptoanalisis para esa época.

En la segunda etapa la criptografia hace ingreso a la era
informatica, esto en base de varios autores. El primero,
desarrollado por Claude Shannon, denominado “A
MathematicaTheory  of (1948) vy
“CommunicationTheory 0of SecrecySystems” (1949),
sienta las bases de la teoria de la informacion y de la
criptografia moderna. Los autores WhitfieldDiffie vy
Martin Hellman, en su publicacién “New Directions in
Cryptography” (1976), introducen el concepto de
criptografia de llave publica, abriendo un camino a una
nueva era en seguridad.

Segun [11], los sistemas de cifrado o criptosistemas se
definen como una quintupla (M, C, K, E, D) donde:

-M representa el conjunto de los mensajes sin cifrar (lo que
se denomina texto claro, o plaintext) que pueden ser
enviados.

-C representa el conjunto de todos los posibles mensajes
cifrados o criptogramas.

-K representa el conjunto de claves que se pueden emplear
en el criptosistema.

-E es el conjunto de transformaciones de cifrado o familia
de funciones que se aplica a cada elemento de M para
obtener un elemento C. Existe una transformacion
diferente Ek para cada valor de la clave k.

-D es el conjunto de transformaciones de descifrado,
anélogo a E.

De esta quintupla debera cumplir las condiciones
siguientes para considerarse un criptosistema:

Communication”

1. La parte del cifrado de la informacion representado por:
Ek(m)=c 1)

Donde m sea parte de M. Esto quiere decir que al convertir

un mensaje m, por medio de un sistema de cifrado e,

perteneciente a E, por con una llave k, generara un texto
cifrado c, perteneciente a C.

2. La parte del descifrado de la informacién representado
por:

Dk(c)=m 2
Esto quiere decir que al convertir un cifrado c, por medio

de un sistema de cifrado d, perteneciente a D, por con una
Ilave k, generara un texto plano m, perteneciente a M.
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Los criptosistemas en la actualidad se dividen en dos
grandes ramas, los sistemas simétricos y los criptosistemas
asimétricos, el protocolo a proponer en esta investigacion
utiliza un sistema asimétrico, por lo cual se profundizara
un poco sobre el tema.

B. Sistema Asimétrico y RSA.

Segun [12] EI proceso de cifrado asimétrico se caracteriza
principalmente en que cada usuario ha de poseer un par de
claves:

-Clave Publica: se caracteriza que esta clave serd conocida
por todos los usuarios.

-Clave Privada: sera custodiada por su duefio y no se
deberé revelar, ni compartir a ninguna otra persona.

Estd pareja de llaves se caracteriza en ser
complementarias, es decir, que lo que una llave llega a
cifrar, la otra llave lo podra descifrar y viceversa.

Estas claves se obtienen mediante métodos matematicos
complicados de forma que por razones de tiempo de
computo, es imposible conocer una clave a partir de la
otra.

Para explicar mejor este método de cifrado tomamos el
siguiente ejemplo:

1-Ana y Bernardo (en la figura 9) tienen sus pares de
claves respectivas: una clave privada que solo ha de
conocer el propietario de la misma y una clave publica que
esta disponible para todos los usuarios del sistema.

™

AP P )
\\&\/ Q\\qab

< ’/\d’.
e <8

Par de claves Par de claves
de Bernardo de Ana

Fig. 9. Par de llaves Publica y Privada.

2-Ana escribe un mensaje a Bernardo y quiere que solo €l
pueda leerlo. Por esta razén lo cifra con la clave publica de
Bernardo, accesible a todos los usuarios.

3-Se produce el envio del mensaje cifrado no siendo
necesario el envio de la clave.

4-Solo Bernardo puede descifrar el mensaje enviado por
Ana ya que solo él conoce la clave privada
correspondiente. La figura 10 muestra el proceso en si.

1 Cifrado del mensaje
con la Clave Pablica de Bernardo

e e

Envio del |
mensaje
cifrado

3 Descifrado del mensaje
con la Clave Privada de Bernardo

e

L N ?‘\\"6

Fig. 10. Cifrado Asimétrico.

Segin [13], Los algoritmos asimétricos emplean
generalmente llaves de mayor longitud que los sistemas
simétricos, recomendablemente de mayor o igual a 1024
bits. Estos algoritmos son relativamente recientes,
comenzando desde el afio 1975. EI mas representativo de
estos es el RSA.

Este algoritmo es empleado en si tanto para el cifrado
como para la autenticacion, y su base se desarrolla en el
problema de factorizacion de nimeros grandes, del cual se
desarrollan sus 2 llaves. De acuerdo a [14] el proceso de
generacion de llaves se hace de esta forma:

1. Se necesita primeramente dos nimeros primos grandes
p VY q, de igual longitud de bits. Con estos se podra generar
un valor n, tal que:

n=pg 3)

Donde n se usara como mddulo de ambas claves. Cabe
mencionar que conocer esos dos nimeros es imposible, lo
que dificulta el criptoanalisis de este sistema.

2. Se calcula la funcién de Euler de ¢(n), tal que:

p(mM=(p-1)(@-1) (4)
3. Se escoge un entero positivo e menor que ¢(n), que sea
coprimo o primo relativo de ¢(n). Con estos nimeros (e, n)
se hara referencia a la clave publica del sistema de cifrado.
4. Se determina un d (mediante aritmética modular) que

satisfaga la congruencia:
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e.d =1 (mode(n)) (5)

En otras palabras, que d sea el multiplicador modular
inverso de e modg(n). Con estos ndmeros (d, n) se hara
referencia a la clave privada del sistema de cifrado.

Con las llaves obtenidas, para obtener el mensaje de
cifrado C a partir de un mensaje en claro M se realiza la
siguiente operacion:

C= M?*(mod n) (6)
En éste caso se cifra con la clave publica.
M= C%mod n) (7)

En este caso se descifra con la clave privada.

Dependiendo de la funcion criptogréfica a utilizar, el
manejo de RSA puede cambiar, pero se identifica en 3
procesos de importancia:

-Cifrado y Descifrado: Tal como se vio en el ejemplo de
Anay Bernardo.

-Firma Digital: En esta funcion el cifrado se hara con la
llave privada del firmante y el receptor podré verificar con
la llave privada.

-Intercambio de Llaves: dos partes cooperan en el
intercambio de una llave de sesion.

C. Funcion HAS o Picadillo.
Una funcién hash H, es una funcién computable que
convierte un mensaje M en un resumen h, tal que:

h =H(M) (8)

Tal y como se indica en [15], la funcién H debera asegurar

las siguientes caracteristicas:

1. Unidireccionalidad. Conociendo un resumen h, debe
ser computacionalmente imposible encontrar M a
partir de dicho resumen

2. Compresion. A partir de un mensaje M de cualquier
longitud, el resumen h debe tener una longitud fija. Lo
normal es que la longitud del digesto h sea menor.

3. Facilidad de célculo. Debe ser facil calcular h a partir
de un mensaje M.

4. Difusion. El resumen h debe ser una funcién compleja
de todos los bits del mensaje M. Si se modifica un bit

del mensaje M, el hash h deberia cambiar
aproximadamente la mitad de sus bits.

5. Colusion Simple. Conocido M, sera
computacionalmente imposible encontrar otro M’ tal
que H(M) = H(M’). Se conoce como resistencia débil
a las colisiones.

6. Colusion fuerte. Sera computacionalmente dificil
encontrar un par (M, M’) de forma que H(M) =
H(M’). Se conoce como resistencia fuerte a las
colisiones.

Cabe de mencionar en [16], que estos resimenes tiene
diferentes aplicaciones entre las cuales se pueden
conjuntar en:

-Herramientas basicas para la construccion de utilidades
méas complejas, como estructuras de datos, algoritmos de
cifrado o descifrado, acumuladores criptogréaficos, filtros
de Bloom, sellos de tiempo confiables, etc.

-Herramientas de proteccion de la integridad, como la
firma digital y suma de verificacion (checksum).
-Herramientas vinculadas a la autenticacion y control de
acceso, como los codigos de autenticacion de mensajes
(hash + llave secreta), proteccion y derivacion de claves.
-Herramientas para la identificacion y rapida comparacion
de los datos, como las Huellas Digitales.

Entre las méas reconocidas funciones podemos mencionar:
-MD5. Este algoritmo fue desarrollado en 1991. Su
codificacion de 128 bits es representada tipicamente como
un nmero de 32 hexadecimales.

-SHA. Este algoritmo es una familia de funciones,
publicadas por el Instituto Nacional de Estandares y
Tecnologia (NIST). SHA posee 4 versiones, de 0 a 3. Las
primeras versiones manejaban salidas de 160 bits hasta la
de 512. Para nuestro estudio se hara uso de SHA de 256
bits.

D. Firma Electronica.

La funcion de la firma electronica es una de las
aplicaciones resultantes de la combinacién de los sistemas
mencionados anteriormente. Para el desarrollo de este se
deberé tener por parte del emisor y receptor sus respectivas
Ilaves y haber compartido la llave publica a su contraparte.

Se explicara a continuacidn este proceso.
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1. El emisor al poseer un mensaje M, debera desarrollar
con una funcion H un digesto h, tal que:

h=H(M) 9

2. Con la obtencién de h se pasa al proceso de cifrado,
pero en este caso la llave a utilizar sera la clave privada (d,
n) del emisor haciendo quedar la funcion de cifrado asi:

S(h)= h" (mod n) (10)

Cabe de recalcar que ahora el texto cifrado, se denominara
como firma digital S, y este representa como todo el
conjunto de firmas que se pueden generar, usualmente con
una longitud fija.

3. Se envia tanto el mensaje M, como la firma S(h), al
receptor. Con esto se recalca que la firma digital no
garantiza la confidencialidad de la informacion, a menos
que la persona desea implementar el cifrado asimétrico al
documento.

4. El receptor recibe la informacién y lo primero a realizar
seré generar un nuevo digesto del mensaje M, tal que:

h’=H (M) (11)

5. Luego para poder obtener la huella digital dentro de la
firma, el receptor empleara la llave puablica (e, n) del
emisor, quedando la ecuacion:

h= (S(h))® (mod n) 12)

6. Al tener el picadillo h de la firma digital, se deberé
comparar con el digesto h’ generado por el receptor al
recibir el mensaje M, de esta manera:

h=h (13)

7. Si los valores obtenidos de h y h’ concuerdan se
concluye que el documento se considerara de caracter
valido. En caso contrario, el documento sera tomado como
no valido.

Con este método se aseguran 3 pilares de suma
importancia para la Seguridad de la Informacion:
-Autenticidad: donde se demuestra que el emisor ha
generado este documento, ya que este utilizd su llave
privada, la cual solo el propietario de este lo debe conocer.

-Integridad: donde al poder comprobar la validez del
documento, se demuestra que este no fue modificado en
otra parte de la comunicacion, que no haya sido el emisor.
-No repudio del Origen: donde el emisor no puede negar
haber enviado este mensaje.

La figura 11 nos muestra el esquema de firma digital con
el que aseguramos estos pilares. Pero aun asi se da el
problema que no podemos comprobar que la llave que nos
comparten esta relacionada al emisor que lo ha generado, o

no.

Emisor | Receptor

Mensaje

To be, or nal 1o

Tabe, o notla
-

be. that s the
queston, whether
15 ncbier in the

be, that is the
queston whether
s ncbler in the

Clave privada Clave publica

Algoritmo
Hash

» Secomparan las
huellas digitales. La

» firma es valida solo si
son iguales.

Huella digital

del emisor del emisor
Algoritmo ' L P
)=
Hash ( \/;ﬁf kg,/ o] e
Y L \ v
Algoritmo | “Aaig) Algoritmo | O |
-8 *| de cifrado " e *| de cifrado " er

[ $=i

Huella digital cifrada
I

Huella digital

Fig 11. Proceso de Firma Digital.

E. Infraestructura de PKI.

El modelo de protocolo propuesto se debera basar en este
sistema, debido a que se busca que la firma sea autentica y
no repudiable tanto en la generacion, como en la
verificacion. Pero es en este segundo donde se tiene el
dilema que si la llave publica pertenece al emisor del
mensaje 0 no. Esto también porque en el viaje de la
informacién, un tercero podria tomar estos datos,
modificarlos, firmarlos y hacer creer al receptor que la
Ilave que se comparte es la genuina del emisor.

Para lograr eso se necesitara un nuevo elemento digital, el
cual es la base de esta estructura. Segin [17], los
certificados digitales son documentos digitales que dan fe
de la vinculacion entre una clave publica y un individuo o
entidad. De este modo, permiten verificar que una clave
publica especifica pertenece, efectivamente, a un individuo
determinado. Los certificados ayudan a prevenir que
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alguien utilice una clave para hacerse pasar por otra
persona.

En su forma mas simple, el certificado contiene una clave
publica y un nombre. Habitualmente, también contiene una
fecha de expiracion, el nombre de la Autoridad
Certificante que la emitio, un namero de serie y alguna
otra informacion. Pero lo mas importante es que el
certificado propiamente dicho estd firmado digitalmente
por el emisor del mismo. Su formato esta definido por el
estandar internacional ITU-T X.509 (ver figura 12). De
esta forma, puede ser leido o escrito por cualquier
aplicacion que cumpla con el mencionado estandar.

CERTIFICADO DIGITAL ™
Version del Certificado

N° de Serie

Id. Algoritmo de la firma
Autoridad Certificante (AC)

Periodo de validez >

La firma se genera
aplicando la funcion de
cifrado a estos parametros

Usuario )

Clave publica del usuario
Id de la CA
Extensiones =7

Reseiia (Hash)
encriptada utilizando la
clave privada de la CA

Firma digital de la AC

J

Fig. 12. Formato X.509 para Certificado Digital.

La labor de la Autoridad Certificadora, de acuerdo a [18],
por si misma o a través de la intervencion de un Prestador
de Servicios de Certificacion, verifica la identidad del
solicitante de un certificado antes de su expedicion.
Ademas, tiene la facultad de autorizar, almacenar, revocar,
suspender o extinguir los certificados de Ilave publica.

La operacion de una AC se sustenta en una infraestructura
tecnoldgica que le permite la emisién, administracién y
registro de Certificados Electrénicos, asi como de la
disposicién de herramientas que permitan la consulta de la
validez de los mismos en cualquier momento por parte de
los servicios que hagan uso de la Firma Electronica.

Dado lo anterior, y bajo el principio que la confianza que
se tenga en la AC es vital para la emisién de documentos y
operacién de servicios con firma electrdnica, es necesario
el establecimiento de procedimientos, politicas y
lineamientos que estén apegados a estandares reconocidos
en términos de seguridad, encriptacion, confidencialidad,
continuidad, entre otros.

Al devolver el certificado al usuario este podra ser uso de
dicha herramienta en el proceso de firma digital (ver figura
13) y asi considerar la firma como certificada.

Para el caso del protocolo que se propone se hard uso de
esta infraestructura pero con alguna modificacion de
acuerdo al contexto del sistema de pago por tarjetas.

Datos Datos

Certificado Digital
(Clave Publica del Remitente)

Fig 13. Proceso de Firma Digital con Certificado.

V. PROTOCOLO DE PAGO PROPUESTO.
El protocolo que se propone es especialmente para
garantizar la autenticidad, el no repudio de origen y la
integridad. Ya que el caso de la confidencialidad es una
materia desarrollada por las marcas de tarjetas, bancos
adquirentes 'y emisores, bajo los protocolos y normativas,
como el caso de PCI, que se lo exigen, aunque se dara
confidencialidad a la firma.
El protocolo a proponer se basa en el uso de la firma
digital con la colaboracién de certificados, el cual en este
caso se llevara a un nivel de paquete, en este caso el uso de
la normativa ISO 8583. Habra algunas variaciones con
respecto a la infraestructura tradicional con la que se
maneja. Pero se mantendra la base del modelo, esto con el
fin de buscar que sea més eficiente el desarrollo de este en
el pago de tarjetas.
En esta propuesta se hard uso de tres participantes que
intervendran en el proceso, tanto en la generacion de
elementos, como en la ejecucién del proceso, los cuales
son:
-El Cliente: que debera realizar la compra y que tendréa a
disposicion el elemento que lo autenticara como el
desarrollador de la transaccion financiera.
-Banco: el cual realizara la verificacion de la transaccion
generada por el cliente y asi aprobar o no la autenticidad
de este, cabe de mencionar que en este punto el sistema
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emisor debera realizar dicha funcién por ser el duefio
generador del pléastico.

-Autoridad Certificadora: Este tercero brindara la
herramienta que ayudara a dar la validez de la compra
desarrollada.

A. Generacion de Llaves (Kpub, Kpri).

Tradicionalmente el desarrollo de las llaves, en este caso la
privada (d, n) y publica (e, n) lo realiza cada miembro que
participa en el proceso de cifrado/descifrado o
firma/verificacion.

Pero observando el contexto de desarrollo de nuestro
protocolo proponemos que la generacién de las claves
debera ser realizado por la entidad emisora de la tarjeta de
crédito o débito que maneje la cuenta asignada a dicho
plastico.

Esto se realizara de esta manera, ya que el cliente no tiene
la capacidad tecnolégica y conocimiento del desarrollo de
estos elementos criptogréficos.

Obviamente la entidad bancaria dentro de su
infraestructura no deberia conocer el contenido de la llave
privada del cliente, es por eso que este deberd determinar
procedimientos internos a fin de no revelar esta dentro de
la empresa, esto primeramente utilizando elementos de
proteccion de acceso a los servidores en donde se
resguarde, y seguidamente con la estricta imposicién de
politicas empresariales y normativas que restrinjan al robo,
modificacion y eliminacion de los mismos. Una de las
formas para lograr esa proteccion sera colocando una clave
al llavero que solo el cliente deberd conocer.

Ademas, el cliente podra exigir dentro del contrato de
negociacion que su clave privada no sea usada para otro
fin que no sea la generacion del certificado digital CER, el
cual serd entregado al cliente. Esta primera llave
participara en el proceso de firma digital.

La clave publica del cliente, que estara en el certificado
CER, deberé ser resguardada dentro de la infraestructura
interna del banco, para su posterior uso en la verificacion
de la concordancia de la huella digital h, pero también
respetando su acceso por algun tercero.

La parte privada del banco tendra que resguardarse dentro
de los servidores del sistema que controla las transacciones
que manejan el paquete del estandar ISO 8583, para
realizar las operaciones de descifrado, siempre de manera

protegida y fuera del alcance del personal interno que
trabaje dentro de esa area de servicio.

Finalmente, la llave publica deberia ser incluida dentro de
los servidores de manejo de los POS, tanto para los de
caracteristica modular, como los PIN PAD, como para los
gue se manejan a nivel web, que en este caso son los POS
virtuales. Su funcion especifica sera de cifrar los paquetes.

Para poder mantener la seguridad de estas llaves se debera
realizar cambios, de acuerdo a un periodo establecido por
la entidad bancaria, ya sea como minimo cada 2 semanas
para las llaves que manejen el banco. Y en caso de los
clientes, cada 2 meses.

Otra de las propuestas a dar a conocer es que se haga uso
del sistema de cifrado de RSA, con longitud de 2048 bits a
fin de proteger las llaves y los cifrados correspondientes.

B. Generacion de Certificado Digital(CER).

Como se menciona en la teoria, el certificado digital es un
elemento de autenticidad en donde un tercero valida la
llave que se brinda como la llave la cual tendrd como
duefio la persona que posea ese certificado.

En nuestra propuesta, el banco debera tener una relacion
con un tercero que pueda autenticar la informaciéon que
este le brinde. En este caso una clave publica del cliente,
que junto a la informacion que se pueda proporcionar en la
entrevista, se pueda elaborar un elemento de peticion CSR,
que sera enviado a la autoridad que lo certifique, por un
medio seguro ya sea SSL o un cifrado de Ilave simétrica
entre las dos entidades. Esto haciendo tal que:

CSR cliente = (e, n)cliente + Info. (14)

La Autoridad Certificadora, la cual debera ser validada en
nuestro contexto por una entidad gubernamental, debera
tomar esta peticion y autenticarlo generando una huella
digital del mismo y firmando con su propia clave privada
(d, n), lo cual sera anexado al documento que pasara a ser
un certificado CER y devuelto por un el mismo medio que
recibié esa peticion. Esto garantizando la proteccién del
mismo. Tal que:

CER cliente= H(CSR)" (mod n) + CSR (15)
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Finalmente, el banco al recibir este, deberd hacer entrega
al cliente, junto a su llave privada, el cual podria portarlo
por un medio electrénico, ya sea USB o0 un dispositivo
movil. Para combinar esos elementos el archivo que se
recomienda a usar es el formato PKCS12. Pero
considerando que ese medio se ocupe solo para el proceso
de pago y no se utilice para otra funcién y maquina que no
sea un PIN PAD o un POS virtual. Ya que este medio al
contener un virus, podra convertirse en un punto de
entrada al robo de informacién o robo de certificado que
afecte al cliente, del cual el banco se desligara ante dicho
acto.

C. Proceso de Firma del Pago.
Para explicar el proceso de firma, mencionamos a
continuacion algunos de puntos a tomar en cuenta:

-El cliente posee su propio certificado electronico CER
con su llave respectiva y dentro del periodo de validacion
del mismo.

-La clave publica (e, n) del banco esta colocada en el lugar
respectivo de acuerdo al proceso de generacién de llaves.
-El dispositivo POS (sea modular o virtual) tiene las
caracteristicas, fisicas y l6gicas, para la aceptacion de un
dispositivo de almacenamiento.

Ya realizando el cumplimiento de estos puntos, el proceso
de firma se hard de la siguiente manera:

1-Cliente al realizar pago, entregara tarjeta, de débito o
crédito, y dispositivo de almacenamiento a mercante, el
cual deslizara en sistema POS.

2- PIN PAD o POS virtual desarrollara un paquete 1SO
8583, realizando peticion para desarrollo de transaccion.

3- Sistema POS realizara mensaje M de los campos
expuestos en tabla 3, tal que:

M = MTI + Camp2 + Camp3 +Camp4 +Camp7 + Camp
11 + Camp 42 + Camp 123 (16)

Cabe de recalcar que la regla del mensaje puede
modificarse con respecto a los campos que mas interesen a
las marcas internacionales.
4-El mensaje obtenido sera colocado en una funcién
picadillo H en a fin de generar un digesto h (como se
explica en la formula (9)).

5-Habiendo obtenido h se procede a firmar, pero tomado
en este punto el hecho que se ocupara el archivo PKCS12,
donde esté la llave privada (d, n) que se tendra acceso con
la clave que haya colocado el cliente, de acuerdo a:

s(h) = PKCS12(h) (17)

6-Para brindar la seguridad a la firma obtenida el sistema
POS realizara un cifrado del mismo a fin de que este no
sea observado por un tercero, pero para eso ocupara una
Ilave secreta ks, haciendo que:

Cf =AES (ks(S(h))) (18)
Y luego:
ClI= (ks)® (mod n) (19)

Donde (e, n) sera la clave publica del banco, del archivo
CER, obtenida en el dispositivo POS.

7- Finalmente, los cifrados seran colocados en campos
dentro de la ISO 8583, que puede ser determinado por
entidad que controla la marca del plastico y enviado a
través de la red pasando por los sistemas adquirentes, y la
red de tarjetas bancarias.

D. Proceso de Verificacion del Pago.

Esta etapa también debera tener premisas que deberan de
cumplirse, las cuales mencionamos:

-La llave publica (e, n) del cliente esta depositada dentro
de la entidad bancaria de forma resguardada.

-La llave privada (d, n) del banco estd depositada dentro
del sistema autorizador, fuera del alcance del personal
interno y externo, de la institucion.

-La verificacion se desarrollara en el sistema emisor de la
tarjeta, debido a que este hace la transaccién bancaria, por
ende no se debera realizar ninguna operacion de validacion
en los demas participantes del proceso de pago de tarjetas.
Teniendo en cuenta estos puntos, la verificacion se
desarrollara de la siguiente forma:

1-El paquete de peticion llega al sistema emisor, en donde
al obtener la informacion se generara un digesto h’ con los
campos de la ISO 8583, fueron usados a fin de generar la
firma digital, quedando:

h> = H(MTI + Camp2 + Camp3 +Camp4 +Camp7 +
Camp 11 + Camp 42 + Camp 123) (20)
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2-De los cifrados obtenidos, Cf y ClI, se aplicara la llave
privada (d, n) del banco, localizada dentro del sistema
emisor para sacar la llave secreta, el cual al aplicar el
algoritmo:

ks= CIIY (mod n) (21)
Y luego:
S(h)= AES (ks(S (h))) (22)

Se obtendra la firma electrénica S(h), el cual pasara al
proceso de verificacién en si.

3-Por medio de un método de identificacion de la tarjeta
(determinado por el banco), se obtendréa la llave publica (e,
n) del cliente y se aplicara el algoritmo inverso de la firma:

h= (S(h))® (mod n) (23)

4-Finalmente, se haré la comparacion, igual como se aplica
en la férmula 13, con lo cual podremos determinar si
procedo o no la transaccion por validacion en firma digital.

Ahora para poder determinar la funcionalidad de este
protocolo se deberd dar a entender por medio de un
desarrollo y de escenarios o casos de uso del
funcionamiento del mismo.

VI. DEMO DEL PROTOCOLO PROPUESTO.

Para la elaboracion de la demo que presentamos como
prueba de la investigacion, se ha desarrollado bajo el
ambiente de 2 aplicativos.

-OpenSSL.: Utilizado especificamente para el desarrollo de
llaves, CSR’s, CER’s y paquetes PKCS12 (.p12).

-Java: Lenguaje de programacion que nos ayudara a la
simulacion del proceso que se genera dentro de un POS,
tanto en la firma como la verificacién del paquete.
-Paquete JPOS: Este sistema de archivos, desarrollados
para lenguajes abiertos, son utilizados a fin realizar
sistemas de puntos de venta. De este hemos adquirido la
seccion de generacion del paquete bajo norma 1SO8583.

A. Generacion de Autoridad Certificadora, llaves, CER y
archivos .p12.

La generacion de la autoridad certificadora se determina
dentro del anexo 1, donde como primer punto fue la
elaboracion de sus llaves y la peticiéon csr, la cual es
firmada.

En el punto 2, se configura la fuente, conocida como
openssl.cnf, para colocar en la seccién “CA_default”™:

-El directorio de origen ($dir).

-La ubicacion del certificado (certificate).

-La ubicacion de la llave privada (privatekey).

Ya con esto en los puntos 3 y 4, se podran generar los
llaveros que seran protegidos por una contrasefia que
proponga tanto el banco y el cliente respectivamente.
Ademas de las peticiones CSR a ser enviadas al tercero
que lo validara.

Con el punto 5y 6 se hace la generacién de los archivos
CER, ya firmados por la autoridad certificadora para ser
regresados al banco emisor

Y finalmente en el punto 7 y 8, se generan los archivos
PKCS12 para resguardar los certificados digitales y la
Ilave privada los cuales seran entregados a los duefios en
un dispositivo que ellos puedan tener.

En el desarrollo de esta prueba se colocan 3 carpetas
representando los elementos que obtendrd cada uno de los
participantes, los cuales son:

-“Cliente-Demo”: donde se tendra la llave privada de este,
con su certificado (CLIpaquete.p12).

-“POS-Demo”: donde estara depositado el certificado con
la llave publica del banco (BACcer.pem).

-“Banco-Demo”: donde estara depositado el certificado
con la llave publica del cliente (CLIcer.pem) la llave
privada de este, con su certificado (BACpaquete.p12).

B. Generacion de Firma Digital en POS.

En el anexo 2, podemos ver en el primer punto el demo
para generar la firma, su cifrado y su participacion dentro
del paquete bajo normativa ISO 8583 que seré enviado en
la red. La secuencia légica de funcionamiento se determina
por estos puntos:

1-Se hace uso del boton “Info. Tarjeta”, donde se obtendra
el nimero PAN, el cual simula el paso de tarjeta por el
POS.

2-Los siguientes 8 campos, representan a la informacién
que se menciona en la tabla 3, los cuales a excepcion del
monto y el PAN, serén escritos por el POS.

3-El segundo botdn (“Cadena”) genera la cadena de texto a
ser firmada. El sistema POS lo hard automéaticamente.
4-Antes de usar en boton “Generar Paquete”, el cliente
debera ingresar su clave para obtener acceso al llavero a
asi a su clave privada.

5-Cuando es presionado el botén en el punto 4, se toma la
clave ingresada y el sistema adquiere la llave privada del
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cliente (en este caso CLIpaquete.p12), que esta insertado
fisicamente por un dispositivo y genera la firma digital de
la cadena que se obtiene del punto 3.

6-El sistema, automaticamente, genera una clave secreta y
cifra la firma (utilizando cifrado AES). Se muestra el
cifrado obtenido.

7-La llave publica del banco (BACcer.pem), existente en
el POS, se utilizara a fin de cifrar con RSA la llave secreta.
8-Se ingresa la firma cifrada y la llave secreta cifrada en
los campos 125 y 126, del paquete ISO 8583,
respectivamente. Y finalmente, se envia el paquete que en
este caso se representa por el archivo 1SO8583.txt.

En el segundo punto del anexo 2 se podra apreciar la
codificaciéon realizada en el lenguaje de programacion
JAVA, para que finalmente en el punto 3 del mismo se
visualice una imagen del paquete 1SO 8583 que viajara en
la red, representado por un archivo de texto.

En el anexo 4, punto 1, presentamos el flujo del proceso
para un mayor entendimiento del mismo.

C. Verificacion de Firma Digital de POS.

En el anexo 3, podemos ver en el primer punto el demo
para verificar la firma, su cifrado y su participacion dentro
del paquete bajo normativa ISO 8583 que es recibido
desde la red. La secuencia légica de funcionamiento se
determina por estos puntos:

1-Se hace uso del botén “Desempaquetar”, donde se
obtendra el paquete que viene de la red, que en este caso es
representado por el archivo 1SO8583.txt.

2-Al recibirse, el sistema hace el desglosamiento de la
informacion del texto y lo coloca en su casilla
correspondiente, en este se incluye la firma digital cifrada
que se coloca en el campo “Cifrado”.

3-Antes de usar en boton “Descifrar”, el banco debera
ingresar su clave para obtener acceso al llavero a asi a su
clave privada.

4-Cuando es presionado el botén en el punto 3, se toma la
clave ingresada y el sistema adquiere la llave privada del
banco (en este caso BACpaquete.pl2), que debera estar
resguardado en la infraestructura interna.

5-Con la llave privada obtenida en el punto anterior, el
sistema descifrara, utilizando RSA, a fin de obtener la
clave secreta.

6-Ya con la clave secreta, se revelara la firma digital por
medio del descifrador AES. Dicha firma se muestra en el
formulario.

7-Utilizando el boton “Verificar Firma” se vuelve a
generar la cadena con los valores que se obtengan del
paquete 1SO8583 y se procede a la funcién de verificacion.
8-Ya en esa funcién se toma el certificado del cliente
(CLIcer.pem), con el cual obtenemos la llave publica y
obtenemos la huella digital de la firma.

9-La cadena obtenida se le aplica la funcion de picadillo a
fin de obtener un digesto, que sera comparado con la
huella obtenida en el punto 8.

10-Se envia una conclusion que se muestra en el
formulario, que para la imagen del punto 1 del anexo 3
revela que la firma es valida, con lo cual podemos concluir
que la peticion es legitima.

Caso contrario, como en el punto 2 del mismo anexo que
presenta la frase “Error en Firma Digital”, donde se
concluye que hubo un ataque que pudo modificar la
informacién del paquete en su viaje a la red, con lo cual no
procede la solicitud de transaccion.

En el tercer punto del anexo 3 se podra apreciar la
codificacion realizada en el lenguaje de programacién
JAVA. Y finalmente en el anexo 4, punto 2, presentamos
el flujo del proceso para un mayor entendimiento del
mismo.

VII. CASOS DE USO DEL PROTOCOLO.
Para la determinacion de la funcionalidad del protocolo
propuesto, se hace presentacién de casos donde se aplicara
el protocolo y el resultado que este nos da en los métodos
de pagos con tarjeta de crédito y débito.

Estos casos se definen como posibles amenazas que se
producen a fin de obtener un beneficio de caracter
econdmico. Destacamos que para le ejecucion de estos
ocupamos la siguiente nomenclatura:

Kpriv = Llave Privada.

Kpub = Llave Publica.

Ks = Llave Secreta.

h = Digesto o picadillo.

h’ = Digesto o picadillo en sistema emisor.

S = Firma digital.

POS = Punto de venta. (Modular o Software).

AC = Autoridad Emisora de Certificado.

CERT = Certificado Digital. En formato PCKS12 (P12).
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10.

Firma Digital Comprobada.

Cliente paga con tarjeta y brinda documento y USB
con su CERT.

USB se coloca en POS vy solicita clave de llavero para
adquirir Kpriv de cliente.

POS toma campos y genera h.

h se firma por Kpriv de cliente generando S.

POS usa Ks y cifra S.

POS usa su Kpub y cifra Ks.

Sy Ks, cifrados, se anexa a paquete 1SO8583.

Emisor recibe paquete.

Emisor genera h’, de campos de paquete 1SO 8583.

. Emisor descifra Ks con Kpriv de Banco.

. Emisor descifra S con Ks.

. Emisor revela h con Kpub de cliente.

. Se compara h con h’

. Digestos iguales: proceder con otras validaciones.
. Notificar al cliente de aceptacion de la transaccion.
. Elaboracién  de

txt, en
comprobante de pago.

USB, especificando

Firma Digital: Cliente Falso.

Cliente ilegitim6 paga con tarjeta y brinda documento
y USB con su CERT.

USB se coloca en POS Yy solicita clave de llavero para
adquirir Kpriv de cliente.

Cliente ilegitimo6 no conoce clave de acceso a llavero.
No procede la transaccion.

Firma Digital: Modificacion de Huella Digital.

Cliente paga con tarjeta y brinda documento y USB
con su CERT.

USB se coloca en POS vy solicita clave de llavero para
adquirir Kpriv de cliente.

POS toma campos y genera h.

h se firma por Kpriv de cliente generando S.

POS usa su Ks y cifra S.

POS usa su Kpub y cifra Ks.

Sy Ks, cifrados, se anexa a paquete 1SO8583.
Atacante adquiere paquete e intenta modificar firma
electronica.

Atacante no accede a informacion por no tener Kpriv
de banco emisor.

No procede el ataque.
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Firma Digital: Informacién Modificada.

Cliente paga con tarjeta y brinda documento y USB
con su CERT.

USB se coloca en POS vy solicita clave de llavero para
adquirir Kpriv de cliente.

POS toma campos y genera h.

h se firma por Kpriv de cliente generando S.

POS usa su Ks y cifra S.

POS usa su Kpub y cifra Ks.

Sy Ks, cifrados, se anexa a paquete 1SO8583.
Atacante adquiere paquete y modifica informacion
sensible que genere un beneficio.

Emisor recibe paquete.

Emisor genera h’, de campos de paquete 1SO 8583.
Emisor descifra Ks con Kpriv de Banco.

Emisor descifra S con Ks.

Emisor revela h con Kpub de cliente.

Se compara h con h’
Digestos  diferentes: no
validaciones.

Notificar al cliente de rechazo de la transaccion.

proceder con otras

Firma Digital: Negacion de Transaccién.

Cliente paga con tarjeta y brinda documento y USB
con su CERT.

Se realiza el proceso de firma digital comprobada.
Cliente niega proceso de transaccion en POS.

Banco autentica la identidad del cliente.

Banco solicita a AC el CERT del cliente.

AC realiza envio del CERT del cliente vigente.

Cliente envia CERT a banco.

Banco revela, con Kpub de AC, el h de CERT de
cliente.

Banco revela, con Kpub de AC, el h’ de CERT de AC.
Se compara h con h’

Digestos iguales: procede la transaccion, ya que el
cliente tiene el CERT legitimo. Y como dicho
elemento no es transferible, este realiz6 la transaccion.

Firma Digital: Phising.

Cliente paga con tarjeta y brinda documento y USB
con su CERT.

Cliente/Mercante  verifica que
desarrolle bajo protocolo HTTPS.
Cliente/Mercante verifica que POS virtual posea
CERT de autenticacion en la web.

POS virtual se
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4. Sitio no posee CERT de autenticidad.
5. No procede a hacer la compra/venta.

VIII. ANALISIS DE SEGURIDAD Y VIABILIDAD DEL
PROTOCOLO.

A. Pilares de Seguridad de la Informacién.

El protocolo desarrollado y presentado participa en la
definicion de seguridad en el proceso de autorizaciones, no
en un 100%, pero si en algunos pilares no muy comunes.

a. Confidencialidad.

En esta primera caracteristica, nos muestra que los
sistemas deben ser capaces de no revelar informacion
sensible a personas que no tengan las credenciales
necesarias para conocer los datos.

Nuestra propuesta solo se enmarca en la proteccion de la
firma en si por medio del cifrado de forma simétrica y
asimétrica de la clave secreta entre el POS y el banco
emisor, esto a fin de evitar una modificacion que altere la
firma desarrollada.

También se hace énfasis en el cuidado que podemos tener
con las llaves privadas, tanto el banco como el cliente
mismo.

Obviamente el cliente debera tener el suficiente cuidado de
no revelar sus accesos, ni dispositivos de almacenamiento
(USB o tarjetas).

La proteccion de la informacién, depende en gran medida
de la infraestructura que puedan desarrollar los bancos,
junto a reglamentos, politicas y normativas que se
implementen en los sistemas.

b. Disponibilidad

En este segundo pilar se debera tener la viabilidad, departe
del sistema, de mantener la continuidad del
funcionamiento, sin importar el contexto en el que se
desarrolle.

Nuestra propuesta no abarca este pilar, ya que este
depende en su totalidad de la capacidad de la
infraestructura tecnoldgica y de la respuesta que esta pueda
desarrollar ante un incidente o evento que interrumpa el
proceso.

c. Integridad.
En este tercer pilar, nos muestra que los sistemas deben ser
capaces de no permitir la modificacién sin autorizacion de

informacién sensible de personas, a menos que tengan las
credenciales necesarias.

Esta caracteristica participa mucho el protocolo
presentado, desde el hecho que se hace bajo el sistema de
firma digital. Esta técnica nos ayuda a demostrar la no
modificacion de la informacion a través de la red.

La integridad es tomada muy en cuenta desde la
generacion de llaves, la cual serd la base de uso en un
certificado digital generado por un tercero con el cual
validara al propietario. Para que en este documento se
compruebe que la informacién no se ha modificado, se
genera su huella digital.

Con este elemento se puede ser capaz de comprobar que el
documento no ha sido alterado en su recorrido al banco, y
con su entrega al cliente. Esto generando nuevamente el
digesto del documento y comparandolo con la huella que
la Autoridad Certificadora haya generado.

También esté caracteristica se vera reflejada en el picadillo
que se envie del sistema POS al sistema que emite/autoriza
las transacciones de tarjetas. Ya que al revelar la igualdad
del hash, contra el que se genere departe de la informacién
de la tarjeta que podra determinar que la data no ha sufrido
ninguna modificacion en su trayecto por la red publica.

d. Autenticacion.

Esta caracteristica permite identificar al generador de la
informacién como el origen legal del mismo. En este
contexto consistiria en verificar su identidad.

En la busqueda de determinar la identidad del individuo se
busca cumplir con un sistema de multi factor que asegure a
este como duefio legitimo y generador de la transaccion.
Estos elementos se ven en tres pilares:

-“Lo que tengo”: donde se agrupan elementos fisicos que
este en posesion del usuario y que ayuden a identificarlo.
Como por ejemplo un dispositivo tockenizador, una USB
con llave de cifrado, entre otros.

-“Lo que sé”: donde los elementos son mas de caracter
cognitivo de conocimiento, tales como un usuario, una
contrasefia, una clave, etc.

-“Lo que soy”: este tercer elemento es mas desarrollado
en el uso de la biométrica. Donde interactian elementos
provenientes del cuerpo humano que ayudan a identificar a
la persona.
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De estos pilares, los procesos de seguridad recomiendan el
uso de dos factores de manera combinada, a fin de
asegurar la identidad de la persona.

Para nuestra propuesta hacemos uso de los elementos
fisicos y de conocimiento, ya que la biometria es un
elemento no muy desarrollado en el contexto de nuestra
sociedad.

La autenticacion se inicia en la generacion de llaves de
cifrado y descifrado para el cliente y el banco, donde cada
uno tendrd un par de llaves, de las cuales solo sera
intercambiable la llave que puede ser de caracter publico.
Es de ahi, que se pueda usar cualquiera de los sistemas de
criptografia, que en este caso se utilizara la firma digital.

Este pilar se notara en diversos aspectos del proceso:
-Autenticacion de Certificado Digital: donde al ser
firmado el certificado recibido por la Autoridad
Certificadora y verificado con la llave publica del emisor
comprobamos que dicho tercero es legitimo.
-Autenticacion de acceso a Certificado Digital del
Cliente: donde el cliente al realizar entrega de su
dispositivo que posee su certificado electronico, el cual
representa el factor fisico, y la contrasefia de acceso para
obtencién de la llave privada, el cual nos representa el
factor cognitivo, nos muestra la veracidad de su identidad
por dos de tres factores.

-Autenticacion en la Firma Digital: el cual se comprueba
al ser cifrado la huella digital de los campos del paquete,
con la llave propietaria del cliente y verificado en el
sistema autorizador, con la clave publica, nos demuestra
que el cliente es quien ha realizado el pago, ya que es el
Unico con el acceso a generar la transaccion, con esas
llaves.

e. No Repudio del Origen.

Esta caracteristica nos debe demostrar la capacidad de un
sistema de responder ante una negacion del cliente en el
desarrollo de cualquier transaccion, en este caso del pago
con tarjetas de crédito o débito.

Esto se refleja con el Certificado Digital, ya que el
comprador que lo posea es el auténtico generador del
proceso de pago. Y si es el mismo certificado vigente que
posee la Autoridad Certificadora, mas el conocimiento al
acceso de la clave que determinara la firma de la huella
digital, son elementos suficientes para que el cliente no
niegue el desarrollo de la adquisicién de un bien o
servicio.

B. Viabilidad del Protocolo.

La viabilidad del protocolo propuesto abarca varios
aspectos que se toman en cuenta y por los cuales muestra
que dicho sistema puede ser implementado.

a. Viabilidad Tecnoldgica.

La implementacién de este protocolo depende de gran
medida del tipo de infraestructura tecnolégica que pueda
tener la empresa. En este caso la entidad bancaria que
maneje el proceso de pago de tarjetas.

Cabe recalcar que la mayoria de bancos posee esa
infraestructura de manera exigida, por el proceso que
desarrollan y por las normativas internacionales que lo
demandan a fin de poder trabajar con ese tipo de cartera
bancaria. Dentro de estas estructuras hay elementos con
los que cuentan, lo cual los considera aptos para utilizar la
propuesta presentada:

-Software de Desarrollo: los cuales poseen diferentes
funciones que manejan la informacion de manera rapida y
eficiente.

Estos programas, especificamente deberan manejar una
serie de contenedores de funciones que ayuden a hacer
trabajar un aplicativo. Como en el caso del manejo de
puntos de ventas, se toma como ejemplo la paqueteria
JPOS.

JPOS es una libreria desarrollada especialmente para los
sistemas operativos de codigo abierto como Java, Android,
entre otros, con el fin de desarrollar frameworks en la
generacion de paquetes con el formato de intercambio de
mensajes por tarjetas de pago. Dentro de sus funciones
posee la de desarrollar los paquetes con formato 1SO8583
que seran utilizados con el fin de transportar la
informacién desde el punto de venta al sistema emisor.
-Sistemas de Desarrollo y Administracién de Llaves: en
donde se tiene la capacidad de generar claves que seran
utilizadas en las diferentes funciones de cifrado que se
mencionan en el proyecto. Ademéas del desarrollo de
peticiones de certificacion para comprobar la autenticidad
de sus duefios.

El protocolo Secure Socket Layer (SSL) facilita la
autenticacion y la privacidad de la informacién que viaja
por internet, esto por medio del funcionamiento que se
hace en el uso de sistemas como OpenSSL, el cual consiste
en un robusto paquete de herramientas de administracion y
bibliotecas relacionadas con la criptografia. En esta
propuesta, este protocolo debe ser considerado entre banco
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emisor y la Autoridad Certificadora, esto con el fin de
obtener una congruencia en la peticion y respuesta de esto.
SSL nos permite ademas poder desarrollar diferentes
formatos donde guardar las llaves, siendo el formato
PKCS12, el mas indicado para brindar seguridad a la llave
privada que se le entregue al cliente y su certificado en
formato X.509.

-Servidores de Base de Datos y Aplicativos: en donde se
encuentran resguardados las rutinas de los sistemas y las
llaves con las que se trabajara.

Los bancos tienen la capacidad de desarrollos sobre estos,
los cuales se conectan a los POS distribuidos en su red
bancaria.

Ademads, la entidad bancaria debera implementar medidas
de seguridad con respecto a los elementos de criptografia
(Llave Privada del Banco, Llave Publica del Cliente y
Certificado Digital del Cliente), a fin de no revelar esa
informacién ninguna tercero.

-Comunicacién de la Informacion: El manejo de la
informacion a través de la red, debe ser de efectiva
importancia de los sistemas bancarios y con un alto sentido
de la seguridad.

IPsec es un claro ejemplo de esto, al ser un protocolo de
tunnel que proporciona un cifrado y autenticacion de los
paquetes IP. Pero ademads de eso establece una
comunicacién en los nodos, con el fin de evitar la
presencia de un tercero que pueda interceptar Ila
informacion.

Para el caso de los certificados digitales entre el banco y el
tercero que certificara, se puede brindar una mayor
seguridad de estos con el sistema de cifrado simétrico, por
medio del cifrado DES, implementado entre las base de
datos en donde se guardan a fin de cuidar la informacién
enviada en la red a través de esos dos nodos.

b. Viabilidad Legal y Normativa.

-Legalidad.

La base legal del desarrollo del proyecto se fundamenta en
la Ley de Firma Digital de la RepuUblica de El Salvador
donde se define que la misma, segln Art. 23 y 24 de [19],
tendra los siguientes efectos:

a) Vincula un mensaje de datos con su titular, de manera
exclusiva;

b) Permite la verificacién inequivoca de la autoria e
identidad del signatario; y,

c) Asegura que los datos de la firma estén bajo control
exclusivo del signatario.

Con esto se demuestra que la Firma Electronica
Certificada tendra igual validez y los mismos efectos
juridicos y probatorios que una firma manuscrita en
relacion con los datos consignados en un documento o
mensaje de datos electronicos en que fuere empleada.

En el desarrollo del proceso, la Autoridad de Certificacién
para el desarrollo de sus funciones deberd, segln Art. 43
de mencionada ley, poseer la capacidad tecnoldgica,
financiera, humana y de seguridad ya sea para la
prestacion de sus servicios, asi como de los certificados
electrénicos que proporcione, revoque, suspenda o cancele
y las restricciones o limitaciones apliquen a estos. Punto
que varias empresas se les exige, si aplican a convertirse
en entidades de validacion

En el caso del contenido del certificado, de acuerdo al Art.
58 de [19], la estructura del mismo debera poseer:

a) Identificacion del titular del certificado electronico.

b) Identificacion del proveedor de servicios de
certificacion.

c) Fecha de la acreditacion y caducidad asighada al
proveedor de servicios de certificacion por la Unidad de
Firma Electronica;

d) Fecha de emision y expiracion del certificado;

e) Numero de serie o de identificacion del certificado;

f) La firma electrénica certificada del prestador de
servicios de certificacion que emitio el certificado;

g) Datos de verificacion de la firma.

h) Cualquier informacion relativa a las limitaciones de uso,
vigencia y responsabilidad.

i) Indicacion de la ruta de certificacion; y,

j) Acreditacion de la persona natural que recibe certificado
digital.

Esta estructura se apega en si al formato de certificado
X.509, con lo cual se apega dicho requerimiento.

Especificamente a nivel de banco, en los Art. 62 y 63

especifican sus derechos como duefios de los certificados

que seran brindados los clientes, los cuales deberan hacer

valer sobre la autoridad certificadora. Ademas de poseer

obligaciones, en donde méas impera:

a) Proporcionar la informacion veraz a la AC, de los
duefios.

b) Custodiar adecuadamente los mecanismos de
seguridad del funcionamiento del sistema de
certificacion que le proporcione el prestador y
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actualizar sus datos en la medida que éstos vayan
cambiando.

c) Solicitar oportunamente la suspensién 0 revocacion
del certificado, ante cualquier circunstancia que pueda
haber comprometido la privacidad de los datos de
creacion de firma electrénica certificada.

Los cuales por sus respectivas Politicas de Seguridad de la

Informacion lo pueden implementar.

-Normativa.

Las normas internacionales juegan un papel de control de
los procesos que se manejan a nivel bancario. Mas si es un
proceso de caracter delicado como el uso de tarjetas de
crédito y débito.

Esto ha llevado a marcas, como VISA 'y MASTERCARD,
a exigir el desarrollo de estos reglamentos, como
condicionantes para la autorizacion de emisién de los
plasticos en las entidades bancarias, tal como el caso de la
normativa PCI DSS.

Segun [20], el Estandar de Seguridad de Datos para la
Industria de Tarjeta de Pago (PaymentCardindustry Data
Security Standard) o PCI DSS fue desarrollado por un
comité conformado por las compafiias de tarjetas (débito y
crédito) mas importantes, comité denominado PCI SSC
(PaymentCardindustry Security Standards Council) como
una guia que ayude a las organizaciones que procesan,
almacenan y/o transmiten datos de tarjetahabientes (0
titulares de tarjeta), a asegurar dichos datos, con el fin de
evitar los fraudes que involucran tarjetas de pago débito y
crédito.

En el requerimiento 4 de dicha normativa se exige una
encriptacion durante la transmision en la red publica,
dificultando el acceso a la informacion que se maneje, ya
que la mala proteccién de estos medios puede representar
una vulnerabilidad que pueda ser aprovechada por un
atacante. Y como parte de este requerimiento se exige el
uso de llaves y certificados para la proteccion de la
informacion, tal como se usa en el proyecto presentado.
Por lo cual es aplicable desde el punto de vista normativo.

IX. RECOMENDACIONES.
Para el desarrollo de dicho protocolo, donde se ha
desarrollado una demo de prueba de investigacion, existen
algunos puntos a mencionar que serviran de gran ayuda al
mismo:

a) La elaboracion del mensaje a firmar, donde se exige la
seleccion de los campos a conformarlo y el orden de
disefio debera ser de forma consensuada entre las
marcas, a mantener un estandar que pueda ser utilizado
si el cliente Ilega a remunerar un bien o servicio en un
punto de venta que no posea un sistema de pago de
tarjeta apegado a la marca del plastico que este posea,
ni del banco emisor.

b) La entrega de certificado digital puede ser desarrollada
en base a dispositivo de almacenamiento seguro, que
sea validado por el banco emisor de la tarjeta y con
funcion especifica para esas transacciones y no para
otras actividades que no correspondan a eso.

c) Desarrollar el formato de entrega de paquete, sobre el
estandar 1SO 8583, a fin de mantener un medio de
transporte que sea congruente en los diferentes
sistemas adquirentes y de emision.

d) Disefiar una infraestructura de seguridad de los
elementos de cifrado, la cual, sea restringida para un
personal no autorizado, tanto de manera légica como
fisicamente.

e) Elaborar bajo el formato X.509, el desarrollo de los
certificados digitales y que puedan ser transportado en
un repositorio junto a la llave de firma del cliente para
utilizarse dentro del protocolo. El caso recomendado
es el formato PKCS12

f) Poseer un método de intercambio de llaves de caracter
publico para los dispositivos de POS de la firma a fin
de aplicar un cifrado que proteja dicha informacion. El
cual se puede desarrollar entre el sistema adquirente,
quien posea las claves y que identifique la emision del
plastico para brindar la llave correspondiente.

g) Utilizar el Protocolo de Transferencia de Hipertexto
Seguro (HTTPS), como medio de proteccion ante
Phising o el uso de Certificado Digital para la
proteccion de POS de manera virtual.

h) Determinar el periodo de validacion de certificados
entre el banco y el AC, asi como los métodos de
gestion de estos, de acuerdo a lo establecido por la ley.

X. CONCLUSIONES.
Con el desarrollo del sistema criptografico se ha podido
concluir algunas cuestiones sobre el proyecto de
investigacion:
a) Se ha podido identificar en si el proceso de pago con
tarjetas de crédito y débito como un sistema que debe
ser resguardado y cuidado. Dicho sistema debe ir
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evolucionando de acuerdo al cambio tecnol6gico con
el paso del tiempo, lo cual obliga a implementar
nuevas medidas de seguridad, lo que al notar su
infraestructura se puede determinar un futuro
prometedor.

b) Existen elementos suficientes en la infraestructura
tecnoldgica que se pueden apegar al modelo de firma
electrénica y que por ende pueden ser aplicables a
nuestro modelo propuesto.

c) Se ha desarrollado un modelo matematico, capaz de
ayudar a representar el modelo de cifrado deseado, con
funciones que ayudan a resguardar la informacién en
su confidencialidad e integridad, para mostrar la
aplicabilidad de este.

d) Existe una forma de desarrollo de una aplicacién, bajo
herramientas y lenguajes de programacion, en donde
se pueda implementar dicha propuesta para asi validar
la investigacién realizada.

e) Los casos de estudio desarrollados nos muestran que la
aplicacion del protocolo en dichos contextos
salvaguardan el cuidado de la data en los pilares de la
seguridad de la informacion, y por ende puede ser
usado como complemento en los controles que ayudan
a mitigar los riesgos que puedan suscitarse.

f) Se posee una viabilidad legal y normativa la cual nos
autoriza y exige a poder llevar a la realidad el
protocolo propuesto de esta investigacion.
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ANEXO 1. Generacion de Autoridad Certificadora, Llaves, CSR, CER y archivos P.12.

Punto 1-Generacion de Autoridad Certificadora.
opensslreq -new -x509 -keyoutAUCIlavero.pem -out AUCcsr.pem -set_serial 01 -days 365
openssl x509 -in AUCcsr.pem -outform DER -out AUCcer.der

Punto 2-Configuracién de openssl.cnf. Nota: Crear la red de directorios que se soliciten.
B R
[ca]

default ca = CA_default # The default ca section

HH T
[ CA_default ]

$dir = /home/mario/CA5/AC # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
cri_dir = $dir/crl # Where the issued crl are kept

database = $dir/index.txt # database index file.

#unique_subject = no # Set to 'no’ to allow creation of

# severalctificates with same subject.

new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/AUCcsr.pemi# The CA certificate

serial = $dir/serial # The current serial number

crinumber = $dir/crinumber# the current crl number

# must be commented out to leave a V1 C$

crl = $dir/crl.pem # The current CRL

private_key = $dir/private/AUCllavero.pem# The private key
RANDFILE = $dir/private/.rand  # private random number file

x509_extensions = usr_cert# Theextentions to add to the cert

Punto 3-Generacién Llaves Banco y csr.
opensslreq -new -keyoutBACllavero.pem -out BACcsr.pem

Punto 4-Generacion Llaves Cliente y csr.
opensslreq -new -keyoutCLIllavero.pem -out CLIcsr.pem

Punto 5-Generacion Certificado por AC para Banco.
openssl ca -in BACcsr.pem -out BACcer.pem

Punto 6-Generacion Certificado por AC para Cliente.
openssl ca -in CLIcsr.pem -out CLIcer.pem

Punto 7-Exportacidn de llavero y certificado a formato p.12 para banco.
openssl pkcs12 -export -in BACcer.pem -inkeyBACIlavero.pem -name banco > BACpaquete.p12

Punto 8-Exportacion de llavero y certificado a formato p.12 para cliente.
openssl pkcs12 -export -in CLIcer.pem -inkeyCLlIllavero.pem -name cliente> CLIpaquete.p12
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ANEXO 2. Generacion de Firma Digital.

Punto 1-Imagen de Generador de Firma Digital, Cifrado y Paquete SO 8583.

Demo de Generacion de Firma Digital en POS.

Se ha Ingresado Info. de la Tarjeta. Info. Tarjeta
MTI 0201 Monto (§) 50.00
PAN  4234567891234567 Cod. Procesamiento 789802
STAN 124376 Fech. Ho. (MMDDhhmmss) 0803233400
POS 345698 Cod. Mercante 234567
Cadena | 201423456780123456778380250, 000303233400 124376234567 345608 Cadena
Contrasefia de Llavera:  cliente01 Generar Paguete
Firma

ZtDFPIHEs0qubnbEOBE a TxlwpErIbNBuayas tndiis Y6 pMRF mSsal S5V UReHIO 933N T SNip7 992V ShalybNUex

Cifrado

qfEwRKINCYBSp T2DVPbmyy +hUIWWIDUAPeG24HS jwpoGh +VFryWakLY2BIdbqSULS wkyHWR aX dX 11GhIEP G

IS0 8583

0201F220000000400000000000000000002C 16423456759123456 7067893020550 0010080323340006 124376062345

Punto 2-Codigos en Java para “Demo de Generacion de Firma Digital en POS”.

-basic2.xml: Archivo XML que utilizara para delimitar informacion que se ingresara a paqueteria JPOS.
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<IDOCTYPE isopackager SYSTEM "genericpackager.dtd">
<isopackager>
<isofield
id="0"
length="4"
name="MESSAGE TYPE INDICATOR"
class="org.jpos.iso.IFA_NUMERIC"/>
<isofield
id="1"
length="128"
name="BIT MAP"
class="org.jpos.iso.IFA_BITMAP"/>
<isofield
id="2"
length="16"
name="PAN"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="3"
length="6"
name="PROCESSING CODE"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="4"
length="12"
name="AMOUNT, TRANSACTION"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="7"
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length="10"

name="TRANSMISSION DATE AND TIME"

class="org.jpos.iso.IFA_LLCHAR"/>
<isofield

id="11"

length="6"

name="SYSTEM TRACE AUDIT NUMBER"

class="org.jpos.iso.IFA_LLCHAR"/>
<isofield

id="42"

length="10"

name="ADITIONAL RESPONSE DATA"

class="org.jpos.iso.IFA_LLCHAR"/>
<isofield

id="123"

length="15"

name="POS DATA CODE"

class="org.jpos.iso.IFA_LLLCHAR"/>
<isofield

id="125"

length="500"

name="CIFRADQO"

class="org.jpos.iso.IFA_LLLCHAR"/>
<isofield

id="126"

length="500"

name="LLAVE"

class="org.jpos.iso.IFA_LLLCHAR"/>

<lisopackager>

-Generador.java: Cadigo del formulario con la configuracion de los botones.
/*

* To change this license header, choose License Headers in Project Properties.

* To change this template file, choose Tools | Templates

* and open the template in the editor.

*/

package iso.pkg8583;

/**
*

* @author Mario Planas
*/

import iso.pkg8583.LeerT;
import java.util.StringTokenizer;
import iso.pkg8583.Firma;
import iso.pkg8583.Cifrado;
import iso.pkg8583.1S08583,;
import iso.pkg8583.EnvioPaquete;
public class Generador extends javax.swing.JFrame {
LeerT InfT=new LeerT();
//byte[] Firma;
String CadTarj, CadLlave, MTI, Camp2, Camp3, Camp4, Camp7, Campl1, Camp42, Camp123, Cadena, Resultado, FirmaOb;
String FirCiOb[J;
1SO8583 Pag=new 1SO8583();
EnvioPaquete x=new EnvioPaquete();
/**
* Creates new form Generador
*/
public Generador() {
initComponents();

/**

* This method is called from within the constructor to initialize the form.

* WARNING: Do NOT maodify this code. The content of this method is always
* regenerated by the Form Editor.

*/

@SuppressWarnings(“unchecked")

private void jButton1ActionPerformed(java.awt.event.ActionEvent evt) {
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// TODO add your handling code here:

//Lectura de la informacion de la tarjeta de débito o credito
CadTarj=InfT.lectura();

StringTokenizer st = new StringTokenizer(CadTarj, ";");
Camp2=st.nextToken();

jTextField1.setText("Se ha Ingresado Info. de la Tarjeta.");
jTextField7.setText(Camp2);

}

private void jButton4ActionPerformed(java.awt.event.ActionEvent evt) {
// TODO add your handling code here:
/IPreparacion de la informacion a ser firmada
MTI=jTextField6.getText();
Camp4=jTextField2.getText();
Camp3=jTextField5.getText();
Camp7=jTextField8.getText();
Campll=jTextField9.getText();
Camp42=jTextField10.getText();
Campl123=jTextField11.getText();
Cadena=MT I+Camp2+Camp3+Camp4+Camp7+Campl1+Camp42+Camp123;
jTextField4.setText(Cadena);

}

private void jButton2ActionPerformed(java.awt.event.ActionEvent evt) {
/I TODO add your handling code here:
//Ejecucion para enviar a firmar y cifrar informacion
Firma f=new Firma();
Cifrado c=new Cifrado();
try{
/IFirma de la Informacion
FirmaOb=f.PrivateKey(jTextField3.getText(), Cadena);
jTextField12.setText(FirmaOb);
//Ejecucion del cifrado de la firma
FirCiOb=c.Cipher(FirmaOb);
jTextField14.setText(FirCiOb[0]);
//Elaboracion de paquete ISO 8583
Resultado=Paq.GenPaq(MTI, Camp2, Camp3, Camp4, Camp7, Campl11, Camp42, Camp123, FirCiOb[0],FirCiOb[1]);
jTextField13.setText(Resultado);
/[Envio de Paquete 1SO 8583 por txt
x.envio(Resultado);

}catch (Exception e){
System.out.printIn(e.toString());
}

}
/**
* @param args the command line arguments
*/
public static void main(String args[]) {
/* Set the Nimbus look and feel */
/* Create and display the form */
java.awt.EventQueue.invokeLater(new Runnable() {
public void run() {
new Generador().setVisible(true);

}
b

/I Variables declaration - do not modify
private javax.swing.JButton jButtonl;
private javax.swing.JButton jButton2;
private javax.swing.JButton jButton4;
private javax.swing.JLabel jLabell;
private javax.swing.JLabel jLabel10;
private javax.swing.JLabel jLabelll;
private javax.swing.JLabel jLabel12;
private javax.swing.JLabel jLabel13;
private javax.swing.JLabel jLabel14;
private javax.swing.JLabel jLabel2;
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private javax.swing.JLabel jLabel3;

private javax.swing.JLabel jLabel4;

private javax.swing.JLabel jLabel5;

private javax.swing.JLabel jLabel6;

private javax.swing.JLabel jLabel7;

private javax.swing.JLabel jLabel8;

private javax.swing.JLabel jLabel9;

private javax.swing.JTextField jTextFieldl;
private javax.swing.JTextField jTextField10;
private javax.swing.JTextField jTextField11;
private javax.swing.JTextField jTextField12;
private javax.swing.JTextField jTextField13;
private javax.swing.JTextField jTextField14;
private javax.swing.JTextField jTextField2;
private javax.swing.JTextField jTextField3;
private javax.swing.JTextField jTextField4;
private javax.swing.JTextField jTextField5;
private javax.swing.JTextField jTextField6;
private javax.swing.JTextField jTextField7;
private javax.swing.JTextField jTextFields;
private javax.swing.JTextField jTextField9;
/I End of variables declaration

}

-leerT .java: Lee la tarjeta de crédito o débito.

/*

* To change this license header, choose License Headers in Project Properties.
* To change this template file, choose Tools | Templates

* and open the template in the editor.

*/

package iso.pkg8583;

/**

*

* @author Mario Planas

*/

importjava.io.FileReader;
importjava.io.BufferedReader;

/[Clase que representa la lectura de la informacion de la tarjeta
public class LeerT {
String texto;

public String lectura(){

try{
FileReader lector= new FileReader ("C:\\Tarjeta.txt");

BufferedReadercontenido = new BufferedReader(lector);

texto=contenido.readLine()+";"/*+contenido.readLine()+";"+contenido.readLine()+";"+
contenido.readLine()+";"+contenido.readLine()+";"+contenido.readLine()+";"+
contenido.readLine()+";"+contenido.readLine()+";"*/;

}
catch (Exception e){
System.out.printIn("Error al leer Info. de Tarjeta");
}
return texto;
1
}

-Firma.java: Realiza el proceso de firma con la llave privada del cliente.
/*

* To change this license header, choose License Headers in Project Properties.

* To change this template file, choose Tools | Templates

* and open the template in the editor.

*/

package iso.pkg8583;

import java.io.*;
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importjava.security.*;
importjava.security.*;
importjava.security.cert.*;
importjavax.crypto.*;
importjava.security.spec.*;
importjava.nio.charset.StandardCharsets;

import java.util.Base64;
/**

*
* @author Mario Planas
*/
publicclass Firma {

/[Clase donde se realizara la firma de la informacion.
public String PrivateKey(String clave, String Cadena)
throws Exception {

Base64.Encoder encoder = Base64.getEncoder();

/IAdquisicion de la llave privada del Cliente

KeyStoreks=KeyStore.getInstance(""PKCS12");

ks.load(new FilelnputStream("C:\\CA5\\Cliente-Demo\\CL Ipaquete.p12"), clave.toCharArray());
Key myKey=ks.getKey("cliente", clave.toCharArray());

PrivateKeymyPrivateKey= (PrivateKey)myKey;

/IEjecucion de la Firma Digital
byte[] bufferPlano=Cadena.getBytes();
Signature mySign= Signature.getinstance("MD5withRSA");

mySign.initSign(myPrivateKey);
mySign.update(bufferPlano);
byte[] bufferCifrado=mySign.sign();

String b = encoder.encodeToString(bufferCifrado);

return b;

3
}

-Cifrado.java: Realiza el proceso de cifrado de la firma con la llave publica del banco ubicado en el POS, junto a la llave

secreta que éste genera.
package iso.pkg8583;

import java.io.*;

importjava.security.*;

importjava.security.cert.*;

importjavax.crypto.*;
importjavax.crypto.spec.lvParameterSpec;
importjavax.crypto.spec.SecretKeySpec;
importjava.security.spec.*;
importjava.nio.charset.StandardCharsets;

import java.util.Base64;

/**

* @author Mario Planas

*/

public class Cifrado {

public String[] Cipher(String Firma) throws Exception {
byte[] FirmaBy;

String[] b=new String[2];

Base64.Decoder decoder2 = Base64.getDecoder();
FirmaBy = decoder2.decode(Firma);

/I Generacion de cifrado secreto
String alg="AES";
String ci="AES/CBC/PKCS5Padding";

Cipher cifradorl= Cipher.getinstance(ci);
SecretKeySpecLlave = new SecretKeySpec("92AE31A79FEEB2A3".getBytes(),alg);
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IvParameterSpecVar = new IvParameterSpec("0123456789ABCDEF".getBytes());

cifradorl.init(Cipher. ENCRYPT_MODE, Llave, Var);
byte[] FirmaCifrada=cifradorl.doFinal(FirmaBy);

//Adquisicion de la llave publica del certificado del Banco que se encuentra
/len el POS
FilelnputStream is2=new FilelnputStream("'C:\\CA5\\POS-Demo\\BACcer.pem");
CertificateFactory cf2= CertificateFactory.getinstance("X.509");
X509Certificate certificado2=(X509Certificate)cf2.generateCertificate(is2);

PublicKey myPublickey2 = certificado2.getPublicKey();

/ICifrado de llave Secreta con la llave publica del banco
Cipher cifrador2 = Cipher.getinstance("RSA");
cifrador2.init(Cipher.ENCRYPT_MODE, myPublickey?2);
byte[] LlaveCifrada=cifrador2.doFinal("92AE31A79FEEB2A3".getBytes());

Base64.Encoder encoder2 = Base64.getEncoder();

/[Envio de firma cifrada y llave secreta cifrada.
b[0] = encoder2.encodeToString(FirmaCifrada);
b[1] = encoder2.encodeToString(LlaveCifrada);

return b;

}
}

-1S08583.java: Genera el paquete a ser enviado por la red, ya con la Firma Cifrada y la llave secreta Cifrada.

/*
* To change this license header, choose License Headers in Project Properties.
* To change this template file, choose Tools | Templates
* and open the template in the editor.
*
/
package is0.pkg8583;

/**

*

* @author Mario Planas

*/

importjava.io.IOException;

importorg.jpos.iso.ISOException;

importorg.jpos.iso.ISOMsg;
importorg.jpos.iso.packager.GenericPackager;

publicclass 1SO8583 {

/IClase que maneja la generacion del paquete de normativa 1ISO 8583

public String GenPaq(String MT], String Camp2, String Camp3, String Camp4, String Camp7, String Camp11, String Camp42, String Camp123, String

FirmaCi, String LlaveCi)
throws Exception {
GenericPackager packager = new GenericPackager("'basic2.xml");

ISOMsgisoMsg = new ISOMsg();
isoMsg.setPackager(packager);
iSoMsg.setMTI(MTI);
isoMsg.set(2,Camp2);
isoMsg.set(3,Camp3);
isoMsg.set(4,Camp4);
isoMsg.set(7,Camp7);
isoMsg.set(11,Campl1);
isoMsg.set(42,Camp42);
isoMsg.set(123,Camp123);
isoMsg.set(125,FirmaCi);
isoMsg.set(126,LlaveCi);
byte[] data = isoMsg.pack();

return new String(data);

}
}

-EnvioPaquete.java: Envia el paquete por la red, el cual seré representado en el archivo 1SO8583.txt.

/*

32



* To change this license header, choose License Headers in Project Properties.

* To change this template file, choose Tools | Templates
*and open the template in the editor.

*/

package iso.pkg8583;

/*'k

*

* @author Mario Planas

*/

import java.io.*;

public class EnvioPaquete {

public void envio(String mensaje){
/IEnvio de paquete representado en un txt que funciona en el generador
/lde la informacion del POS
FileWriter fichero=null;
PrintWriter pw=null;
try{
fichero=new FileWriter("C:\ISO8583.txt");
pw=new PrintWriter(fichero);
pw.printin(mensaje);
}catch (Exception e){
e.printStackTrace();
} finally {
try{
if(null 1= fichero)
fichero.close();
}catch (Exception e2){
e2.printStackTrace();
}
}

}
Punto 3-Imagen de paquete 1SO8583.txt.

I 1S08583 - Bloc de notas

Archivo  Edicion  Formato  Wer  Awuda

CEX

0201F220000000400000000000000000002C164 234567891234 567067898020550. 0010
080323340006124 37606234 56700634 5698364 rfewRKLNCYBSPT 2 DvPhr nxv+hUIvianu
APeGa24HS jwposh+vvwwokLv2BIdbgsul /SvkvHwRaxdxI1GhT18PQEK 17 aP 5P 19024 S+hmx
UB4EZUF/BVPFHﬁFiwa33DLn3d?E5 9HqYPq812g/su8b09eH2uscaxNeFfe22Pxolw0yEM
8m3kEgp+V2MGG GhaxxySwk JHLEWSFLOHA Hr 7umwwit oy IDhq00d S In+cd NTt 4 KZ4GE0ywahE
G2fohHvnrrz7Fvhr QMEZUo PO+ T wHUE SU+ws by AL T IxwhnZ a5k Py vBBez Nk d9wHGET 6
TiPNTOKAQILI+ETmMU]ZEMAXaDxxqho2UzkkZPVEGTT6] J3U=344 UEX T LAdEMCLL RwRYVww] QS
¥ IVEMCAEZGOxR, /a0uhTrahrvyMFFLlgIe39xHLTtoenBz+HCA F1lxFyh2 12T65adalTFOpaK
207 anNTx3GTpalk303EF8MyPory Ul CNCHUw ] BLET 7vCwihD] ELFy TZhnSxoviEHNKmMI 21
j1219yDDpevdryELkgr UdrkkeTm3BhEKSdyMbOTAEZFoNxSanCUBT17we Tt g9vad BT 5nfy
1/8v+vfhags UfnCsFTEPAC ghnMvwecuTovhoLwBt 5Z2Cs6A2 1 rtESTMWH,LgdwozlgolZo
P4 Lh9x1gDO86Er bvanhy+K Jwixz Tamak acj cog==
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ANEXO 3. Verificacion de Firma Digital.

Punto 1-Imagen de Verificador de Firma Digital, Cifrado y Paquete 1SO 8583.

Demo de Verificacion de Firma Digital en POS.

IS0 8583:

| Desempaguetar |
b201F22EIDEIDEIIJEI4EIDEIDEIDEIDDDDDDDDDDEIDZC16423456?89123456?06?8980:
MTI 0201 Monta (8 4000
PAR  4234567891234567 Cod. Procesamienta | 7858802
STAM 124376 Fech. Ho. (MMDDhhmmss) 0803233400
POS 3456498 Cod. Mercante  2345G7
Cifrado:
grifwRK MCYBEpT20VP b +hLIAY I DUAP e G 2AH A wpo Gh+Wiadt kL2 B dbg s
Contrasefia de Llavero:

hancodl | Descifrar |

Firma: | Werficar Firma |

ZIDFPAHEsOgubnhEOBEaTxUvpErJbNBuayzsindKisyYEpMRFmEsalasVUIRaHICO9:

CONCLUSION: Firrna Digital Exitosa

Punto 2-Imagen de Verificador de Firma Digital con mensaje de denegacion del proceso.

Demo de Verificacion de Firma Digital en POS.

ISC 8583:

| Desempaguetar |
0201F220000000400000000000000000002C1 642345671 882345670678980.
MTI 0201 Maonto (8} 90.00
PAMN  4234567188234567 Cod. Procesamiento 789802
STAN 124376 Fech. Ho. (MMDDhhmmss) 0803233400
PDS 345688 Cod. Mercante 234567
Cifrado:
iR NCYEBpT2DVP brndd+h UMY DUAPe G 24HS jwpoGh +VindakLy2BJdhg S
Contrasefia de Llavera:

hancol | Descifrar |

Firma: | “erificar Firma |

ZADFPAHEsOqubnbECBEaTx vpErJhMEuayzsitndXisyEpMRFmasal a5 UIRoHIO92

: 34
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Punto 3-Codigos en Java para “Demo de Verificacion de Firma Digital en POS”.

-basic2.xml: Archivo XML que utilizara para delimitar informacion que se ingresara a paqueteria JPOS.
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<IDOCTYPE isopackager SYSTEM "genericpackager.dtd">
<isopackager>
<isofield
id="0"
length="4"
name="MESSAGE TYPE INDICATOR"
class="org.jpos.iso.IFA_NUMERIC"/>
<isofield
id="1"
length="128"
name="BIT MAP"
class="org.jpos.iso.IFA_BITMAP"/>
<isofield
id="2"
length="16"
name="PAN"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="3"
length="6"
name="PROCESSING CODE"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="4"
length="12"
name="AMOUNT, TRANSACTION"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="7"
length="10"
name="TRANSMISSION DATE AND TIME"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="11"
length="6"
name="SYSTEM TRACE AUDIT NUMBER"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="42"
length="10"
name="ADITIONAL RESPONSE DATA"
class="org.jpos.iso.IFA_LLCHAR"/>
<isofield
id="123"
length="15"
name="POS DATA CODE"
class="org.jpos.iso.IFA_LLLCHAR"/>
<isofield
id="125"
length="500"
name="CIFRADQO"
class="org.jpos.iso.IFA_LLLCHAR"/>
<isofield
id="126"
length="500"
name="LLAVE"
class="org.jpos.iso.IFA_LLLCHAR"/>
</isopackager>

-Verificador.java: Cédigo del formulario con la configuracion de los botones.
/*

* To change this license header, choose License Headers in Project Properties.

* To change this template file, choose Tools | Templates

* and open the template in the editor.

*/

package iso.pkg8583;



/**

*

* @author Mario Planas

*/

import java.io.|IOException;

import org.jpos.iso.ISOException;
import org.jpos.iso.ISOMsg;

import org.jpos.iso.packager.GenericPackager;
import iso.pkg8583.RecibePaquete;
import iso.pkg8583.Verificacion;

import iso.pkg8583.Descifrado;

import java.nio.charset.StandardCharsets;
import java.util.Base64;

public class Verificador extends javax.swing.JFrame {
String cadena, Resultado, LlaveSec;

byte[] FirmaOb;

RecibePaquete Rec= new RecibePaquete();

/**

* Creates new form Verificador

*/

public Verificador() {
initComponents();

/**

* This method is called from within the constructor to initialize the form.

* WARNING: Do NOT modify this code. The content of this method is always
* regenerated by the Form Editor.

*/

@SuppressWarnings(“unchecked")

private void jButton1ActionPerformed(java.awt.event.ActionEvent evt) {

/I TODO add your handling code here:

try{

//Recibimiento y desempaquetamiento de txt con I1SO 8583

jTextField1.setText(Rec.lectura());

cadena=jTextField1.getText();

GenericPackager packager = new GenericPackager("basic2.xml");
ISOMsg isoMsg = new ISOMsg();

isoMsg.setPackager(packager);
isoMsg.unpack(cadena.getBytes());

jTextField2.setText(isoMsg.getMTI());
jTextField3.setText(isoMsg.getString(2));
jTextField6.setText(isoMsg.getString(4));
jTextField7.setText(isoMsg.getString(3));
jTextField4.setText(isoMsg.getString(11));
jTextField8.setText(isoMsg.getString(7));
jTextField9.setText(isoMsg.getString(42));
jTextField5.setText(isoMsg.getString(123));
jTextField10.setText(isoMsg.getString(125));
LlaveSec=isoMsg.getString(126);

catch (Exception €)

System.out.printin(e);
}
}

private void jButton2ActionPerformed(java.awt.event.ActionEvent evt) {
// TODO add your handling code here:
/[Clase a Descifrar la Firma
Descifrado d = new Descifrado();
/[Envio a Descifrar la Firma Recibida

try{

jTextField12.setText(d.UNCipher(LlaveSec,j TextField10.getText(),j TextField11.getText()));

}catch (Exception e){
System.out.printin(e.toString());
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private void jButton3ActionPerformed(java.awt.event.ActionEvent evt) {
// TODO add your handling code here:
Base64.Decoder decoder = Base64.getDecoder();
FirmaOb = decoder.decode(j TextField12.getText());
/[Verificacion de Firma Digital
Verificacion v = new Verificacion();

try{ //Envio de Verificacion de Firma Digital

Resultado=v.PublicKey(FirmaOb, jTextField2.getText()+
jTextField3.getText()+
jTextField7.getText()+
jTextField6.getText()+
jTextField8.getText()+
jTextField4.getText()+
jTextField9.getText()+
jTextField5.getText());

jTextField13.setText(Resultado);

Jcatch (Exception e){

System.out.printin(e.toString());

}

}

/**

* @param args the command line arguments

*/

public static void main(String args[]){
/* Set the Nimbus look and feel */
/* Create and display the form */
java.awt.EventQueue.invokeLater(new Runnable() {

public void run() {
new Verificador().setVisible(true);

;
}

/I Variables declaration - do not modify
private javax.swing.JButton jButtonl;
private javax.swing.JButton jButton2;
private javax.swing.JButton jButton3;
private javax.swing.JLabel jLabell;

private javax.swing.JLabel jLabel10;

private javax.swing.JLabel jLabelll;

private javax.swing.JLabel jLabel12;

private javax.swing.JLabel jLabell13;

private javax.swing.JLabel jLabel14;

private javax.swing.JLabel jLabel2;

private javax.swing.JLabel jLabel3;

private javax.swing.JLabel jLabel4;

private javax.swing.JLabel jLabel5;

private javax.swing.JLabel jLabel6;

private javax.swing.JLabel jLabel7;

private javax.swing.JLabel jLabel8;

private javax.swing.JLabel jLabel9;

private javax.swing.JTextField jTextFieldl;
private javax.swing.JTextField jTextField10;
private javax.swing.JTextField jTextField11;
private javax.swing.JTextField jTextField12;
private javax.swing.JTextField jTextField13;
private javax.swing.JTextField jTextField2;
private javax.swing.JTextField jTextField3;
private javax.swing.JTextField jTextField4;
private javax.swing.JTextField jTextField5;
private javax.swing.JTextField jTextField6;
private javax.swing.JTextField jTextField7;
private javax.swing.JTextField jTextField8;
private javax.swing.JTextField jTextField9;
/I End of variables declaration

}
-RecibePaquete.java: Cadigo del formulario que lee la informacion del archivo 1SO8583.txt, que sera después desglosado.
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/*

* To change this license header, choose License Headers in Project Properties.
* To change this template file, choose Tools | Templates

*and open the template in the editor.

*/

package iso.pkg8583;

import java.io.BufferedReader;
import java.io.FileReader;

/**

*

* @author Mario Planas

*/

public class RecibePaquete {
String Paquete;

public String lectura(){
//Recibe paquete representado en un txt que funciona en el receptor
/lde la informacion del POS

tryIEiIeReader lector= new FileReader ("C:\\ISO8583.txt");
BufferedReader contenido = new BufferedReader(lector);
Paquete=contenido.readLine();
lector.close();
}

catch (Exception e){

System.out.printIn("Error al leer Paquete 1SO");

return Paquete;

3
}

-Descifrado.java: Codigo que descifra primeramente la Ilave secreta con la Ilave privada del banco, para luego obtener la

firma con la llave secreta.

/*

* To change this license header, choose License Headers in Project Properties.
* To change this template file, choose Tools | Templates
* and open the template in the editor.

*/

package iso.pkg8583;

import java.io.*;

import java.security.*;

import java.security.*;

import java.security.cert.*;

import javax.crypto.*;

import java.security.spec.*;

import javax.crypto.spec.lvParameterSpec;

import javax.crypto.spec.SecretKeySpec;

import java.nio.charset.StandardCharsets;

import java.util.Base64;

/**

*

* @author Mario Planas

*/

public class Descifrado {

public String UNCipher(String LlaveSecCif, String FirmaCif, String clave) throws Exception {

Base64.Decoder decoder = Base64.getDecoder();
byte LlaveSecCifBy[] = decoder.decode(LlaveSecCif);
byte FirmaCifBy[] = decoder.decode(FirmaCif);

/IAdquisicion de la llave privada del Banco
KeyStore ks=KeyStore.getInstance("PKCS12");

ks.load(new FilelnputStream("C:\\CA5\\Banco-Demo\\BACpaquete.p12"), clave.toCharArray());

Key myKey=ks.getKey("banco", clave.toCharArray());
PrivateKey myPrivateKey= (PrivateKey)myKey;
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/IDescifrado de la llave Secreta con la llave privada del banco
Cipher cifrador3 = Cipher.getInstance("RSA");
cifrador3.init(Cipher. DECRYPT_MODE, myPrivateKey);
byte[] LlaveSec=cifrador3.doFinal(LlaveSecCifBy);

/I Obtencion de la Firma a partir de la llave secreta
String alg="AES";
String ci="AES/CBC/PKCS5Padding";

Cipher cifrador4= Cipher.getInstance(ci);
SecretKeySpec Llave = new SecretKeySpec(LlaveSec,alg);

IvParameterSpec Var = new IvParameterSpec(*0123456789ABCDEF".getBytes());

cifrador4.init(Cipher. DECRYPT_MODE, Llave, Var);
byte[] Firma=cifrador4.doFinal(FirmaCifBy);

Base64.Encoder encoder3 = Base64.getEncoder();
return encoder3.encodeToString(Firma);

3
}

-Verificacion.java: Cédigo que accede a la llave publica del cliente para luego tomar la huella digital, a fin de comparar el

nuevo digesto de la cadena que se le ingresa y validar la veracidad del paquete.

/*
* To change this license header, choose License Headers in Project Properties.
* To change this template file, choose Tools | Templates
* and open the template in the editor.
*/
package iso.pkg8583;
import java.io.*;
import java.security.*;
import java.security.*;
import java.security.cert.*;
import javax.crypto.*;
import java.security.spec.*;

/**

*

* @author Mario Planas
*/

public class Verificacion {

/IClase donde se realiza la verificacion de la firma digital
public String PublicKey(byte[] Firma, String Data)
throws Exception {
/IAdquisicion de la llave publica del certificado del cliente
FilelnputStream is=new FilelnputStream("'C:\CA5\\Banco-Demo\\CL Icer.pem");
CertificateFactory cf= CertificateFactory.getInstance(**X.509");
X509Certificate certificado=(X509Certificate)cf.generateCertificate(is);

PublicKey myPublickey = certificado.getPublicKey();

//Obtencion de Huella Digital de la Informacion

Signature myVerifySign = Signature.getInstance("MD5withRSA");
myVerifySign.initVerify(myPublickey);
myVerifySign.update(Data.getBytes());

/[Ejecucion de la verificacion de la firma
boolean verifySign = myVerifySign.verify(Firma);

if (verifySign == false){
return "Error en Firma Digital";
}

else

{

return "Firma Digital Exitosa";
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ANEXO 4. Flujo del Proceso de Firma y Verificacion.

Punto 1-Flujo del proceso de Generacién de Firma Digital.

C = Cifrar.
F = Firmar.
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Punto 2-Flujo del proceso de Verificacién de Firma Digital.

D = Descifrar.
F = Verificar.
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