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INTRODUCCION

El amplio desarrollo de las nuevas tecnologias informaticas esta ofreciendo un nuevo campo
de accidn a conductas antisociales y delictivas manifestadas en formas antes imposibles de
imaginar, ofreciendo la posibilidad de cometer delitos tradicionales en formas no
tradicionales.

El constante cambio de la tecnologia a nivel mundial, la acelerada globalizacion de la
economia, la acentuada dependencia que incorpora el alto volumen de informacion, y los
sistemas que la proveen. Ha creado nuevas vulnerabilidades, nuevas amenazas, y los riesgos
asociados a estos sistemas también han evolucionado.

Esto trae consigo nuevos retos para los profesionales actuales y para los que estan en
formacion, desde el proceso de planificacidn, estrategias, y despliegue de las nuevas
tecnologias deben preparar los mecanismos de seguridad apropiados para proteger los nuevos
activos asociados a la empresa.

Hablar de la seguridad absoluto es una utopia, la inversion en un sistema completamente
seguro, es hablar de una inversion con tendencia al infinito. Y es que la seguridad se ha
buscado desde los inicios de la empresa, de hecho nos tenemos que remontar a los inicios de
la gestion de la empresa, la seguridad moderna se origind con la revolucion industrial para
combatir los delitos y movimientos laborales, tan comunes en aquella época. Finalmente, el
teorico y pionero del Management, Henry Fayol en 1919 identifica la Seguridad como una
de las funciones empresariales, luego de la técnica, comercial, financiera, contable y
directiva.

Al definir el objetivo de la Seguridad Fayol (Fayol, 1916) dice: “...salvaguardar propiedades
y personas contra el robo, fuego, inundacion contrarrestar huelgas y felonias, y de forma
amplia todos los disturbios sociales que puedan poner en peligro el progreso e incluso la vida
del negocio. Es, generalmente hablando, todas las medidas para conferir la requerida paz y
tranquilidad (Peace of Mind) al personal”.

Las medidas de seguridad a las que se refiere Fayol, sélo se restringian a los exclusivamente
fisicos de la instalacién, ya que el mayor activo era justamente ese: los equipos, ni siquiera
el empleado. Con la aparicion de los “cerebros electronicos”, esta mentalidad se mantuvo,
porque ¢quién seria capaz de entender estos complicados aparatos como para poner en peligro
la integridad de los datos por ellos utilizados?, nace entonces la seguridad informatica.

Sin embargo podemos identificar dos planos en la seguridad informaética, el plano técnico y
el plano legal, ya que no podemos separarlos, pues uno se cimienta en el otro. La seguridad,



desde el punto de vista legislativo, estd en manos de los politicos, a quienes les toca decidir
sobre su importancia, los delitos en que se pueden incurrir, y el respectivo castigo, si
correspondiera. Este proceso ha conseguido importantes logros en las areas de prevencion
del crimen, terrorismo y riesgo mas que en el pensamiento general sobre seguridad.

En cambio desde el punto de vista estratégico, la seguridad estad en manos de la direccion de
las organizaciones y, en Ultima instancia, en cada uno de nosotros y en nuestro grado de
concientizacion respecto a la importancia de la informacién y el conocimiento en este nuevo
milenio.

Tratar de definir el concepto de seguridad es “borroso” para muchos profesionales o su
definicion se maneja con cierto grado de incertidumbre teniendo distinto significando para
distintas personas. Esto tiene la peligrosa consecuencia de que la funcion de seguridad puede
ser frecuentemente etiquetada como inadecuada o negligente, haciendo imposible a los
responsables justificar sus técnicas ante reclamos basados en ambigtiedades de conceptos y
definiciones.

De aqui la importancia de fijar marcos de referencia para tales conceptos, diferentes
organizaciones alrededor del mundo han tratado de crear definiciones o estandares esperando
que las empresas y profesionales los adopten como ciertos y sean implementados a lo largo
y ancho del mundo. El “libro naranja” (Departamento de Defensa Estados unidos de América,
1984) el cual es creado por el departamento de defensa de los Estados Unidos, en la década
de los ochenta, Se definen siete conjuntos de criterios de evaluacion denominados clases (D,
C1, C2, B1, B2, B3 y Al). Cada clase de criterios cubre cuatro aspectos de la evaluacion:
politica de seguridad, imputabilidad, aseguramiento y documentacion. Los criterios
correspondientes a estas cuatro areas van ganando en detalle de una clase a otra,
constituyendo una jerarquia en la que D es el nivel mas bajo y Al él mas elevado. Todas las
clases incluyen requisitos tanto de funcionalidad como de confianza.

Para llegar a este nivel de seguridad, todos los componentes de los niveles inferiores deben
incluirse. El disefio requiere ser verificado de forma matematica y también se deben realizar
analisis de canales encubiertos y de distribucidn confiable. El software y el hardware son
protegidos para evitar infiltraciones ante traslados o0 movimientos del equipamiento.

A Partir de este instante el concepto de seguridad informética empieza a tomar relevancia,
sin existir de manera formal. Muchos de los siguientes marcos de referencia han tomado
como base el “Libro Naranja” y sus conceptos han ido evolucionando con el correr de los
anos.

Paralelamente las normas ISO empezaron a evolucionar, desde la norma ISO/IEC 17799,
hasta la actual norma 27001:2013, las cuales dictan los elementos a tomar en cuenta, para



asegurar la informacion en las empresas, donde se referencian los diferentes &mbitos de la
empresa y los cuidados que se deben tener en cuenta.

Los profesionales salvadorefios deben de adoptar el modelo que segun sus recursos le
permitan, ya que si bien cierto la direccion de la empresa demanda de la seguridad no otorga
los recursos necesarios para la 6ptima proteccion de los activos. A través de este trabajo
hemos indagado cuales son los recursos mas comunes que utilizan los profesionales para
llevar a cabo su tarea.

De ahi que el primer elemento que las empresas optan por adquirir para la seguridad son los
antivirus, ya sea de licencia libre o de licencia de paga, asumiendo que este elemento méagico
podré proteger toda la infraestructura y activos de informacién de la empresa. Dentro del
mismo proceso de proteccion las empresas optan por colocar un segundo elemento, y este es
el firewall, una caja de pandora que si no es bien configurada solo formara parte de la estética
del datacenter y para satisfacer un requerimiento, y muchas veces como un placebo de la
seguridad informatica.

Como se vera en el desarrollo de esta investigacion dichos elementos solo son una pequefia
pieza del complejo rompecabezas de la seguridad, desde los marcos de referencia y buenas
practicas, hasta las normas 1SO cada uno aporta desde su propia perspectiva los diferentes
elementos que se deben cubrir para minimizar el impacto de las diferentes amenazas que se
logren identificar dentro del proceso de evaluacion de riesgos a los que se deben someter
todos los activos de informacion.

Se ha evaluado el estado actual de la seguridad informética en EI Salvador, a través de la
perspectiva de los que estan a cargo, de los responsables directos en las empresas.



OBJETIVOS

OBJETIVO GENERAL

Conocer el estado actual de la seguridad informatica en El Salvador, a través de la evaluacion de tres
puntos de vista, el técnico, legal y educativo.

OBJETIVOS ESPECIFICOS

1. Conocer los diferentes elementos que el personal técnico utiliza para enfrentar el reto de la
seguridad informética en la empresa salvadorefia.

2. Evaluar el estado actual del marco juridico salvadorefio en torno a la seguridad informatica.

3. Conocer la oferta educativa formal utilizada por las universidades salvadorefias, la cual es
utilizada para la formacién de los profesionales en carreras afines a las tecnologias de
informacion.

4. Proponer un curriculo orientada a la formacién de profesionales especializados en la
seguridad de la informacion.



ESTADO DEL ARTE

MARCOS DE REFERENCIA

El tratar de implementar el concepto de Sl (Seguridad Informatica) en la empresa con lleva una serie
de dudas, pues existen muchos marcos de referencia para la gestion de las Tl (Tecnologias de la
informacion), dichos marcos de referencia han sido escrito por diferentes entidades en momentos
histdricos diferentes, y bajo premisas propias de la sociedad para la cual fueron disefiados.

De ahi es que muy pocos profesionales de Tl pueden o se atreven a dar una receta sobre como llevar
a cabo la implementacién de un sistema seguro, dado que no existe tal concepto.

Al momento de pensar en implementar un marco de referencia Unico para asegurar los activos de
informacién caemos en el error de pensar que es la solucién, antes de empezar es necesario evaluar
cada uno de ellos, y adoptar los elementos que sean aplicables al negocio.

Con el pasar del tiempo hemos visto que todos los marcos de referencia han ido evolucionando, y
cambiando su enfoque de la tecnologia hacia el negocio, es decir antes los expertos se basaban en
proteger los elementos fisicos, sin embargo con el correr de los afios han establecido que los activos
mas importantes dentro de la organizacion no son los objetos en si (hardware) sino que la informacién
y los procesos que la generan y administran cobran importancia y es adonde se hay que voltear la
mirada.

Existen tantos marcos de referencia como puntos de vista, dentro de los mas significativos o con
relevancia a las Tl podemos mencionatr:

Gobernanza Corporativa *COSO
Gobernanzade ITy *COBIT5
Servicios *ITIL

*ISO/IEC 27000
Gobernanza de la /

. *NIST
Seguridad - ISMS «ISM | CSC
. . *SOX, PCl
Privacidad, Regulaciones,
eleyes

Requerimientos, RA'y KR eNormativas (Gobierno)

llustracion 1 Marcos de referencia



Sin embargo, de los arriba mencionados solo unos cuantos abordan la temética de seguridad desde el
punto de vista de esta investigacion, por lo que nos detendremos a examinar COBIT, e ISO 27000
dado que a nuestro juicio toman en cuenta los siguientes ejes:

e Dirigir: Alinear la gestion de Tl al negocio

e Crear: Asegurar la creacion de valor

e Proteger: Administrar los riesgos

e Actuar: Administrar el uso de los recursos

e Monitorear: Administrar el desempefio.
COBIT

Introduccion

Objetivos de Control para Informacién y Tecnologias Relacionadas (COBIT, en inglés: Control
Objectives for Information and related Technology) es una guia de mejores practicas presentado como
framework, dirigida al control y supervision de tecnologia de la informacion (T1). Mantenido por
ISACA (en inglés: Information Systems Audit and Control Association) y el IT GI (en inglés: IT
Governance Institute), tiene una serie de recursos que pueden servir de modelo de referencia para la
gestion de TI, incluyendo un resumen ejecutivo, un framework, objetivos de control, mapas de
auditoria, herramientas para su implementacion y principalmente, una guia de técnicas de gestion.

Origenes

Este marco nace en la década de los noventa, con el objetivo de proveer a la empresa un mecanismo
de control, a lo largo de su evolucidn incorpora nuevos elementos asociados a la tecnologia
consolidandose en la version 4 como un marco orientado a la tecnologia con énfasis en el negocio,
incorpora elementos de evaluacién de riegos como un valor agregado a la empresa.

Sin embargo es hasta en la version 5 donde se presenta como un marco de Gobierno Corporativo de
TI, que proporciona una serie de herramientas para que la gerencia pueda conectar los requerimientos
de control con los aspectos técnicos y los riesgos del negocio.

Permite el desarrollo de las politicas y buenas practicas para el control de las tecnologias en toda la
organizacion, enfatiza el cumplimiento regulatorio, ayuda a las organizaciones a incrementar su valor
a través de las tecnologias, y permite su alineamiento con los objetivos del negocio.



IT Governance

Hanagem?nt

Evolution of scope

ComiT1 CoBiT2

19986 1998 2000 2005/7 2012

llustracion 2 - Evolucion de Cobit

Objetivos

El objetivo principal de COBIT es "investigar, desarrollar, publicar y promocionar un conjunto de
objetivos de control generalmente aceptados para las tecnologias de la informacion que sean
autorizados (dados por alguien con autoridad), actualizados, e internacionales para el uso del dia a
dia de los gestores de negocios (también directivos) y auditores". Gestores, auditores, y usuarios se
benefician del desarrollo de COBIT porque les ayuda a entender sus Sistemas de Informacion (o
tecnologias de la informacion) y decidir el nivel de seguridad y control que es necesario para proteger
los activos de sus compariias mediante el desarrollo de un modelo de administracion de las tecnologias
de la informacion.

Componentes

A partir de su version 4 incorpora marcos de referencia asociados a la seguridad, tales como:

Val IT es un marco de referencia de gobierno que incluye principios rectores generalmente
aceptados y procesos de soporte relativos a la evaluacion y seleccion de inversiones de
negocios de Tl

Risk IT es un marco de referencia normativo basado en un conjunto de principios rectores
para una gestion efectiva de riesgos de TI.

BMIS (Business Model for Information Security) una aproximacion holistica y orientada al
negocio para la administracién de la seguridad informatica

ITAF (IT Assurance Framework) un marco para el disefio, la ejecucion y reporte de
auditorias de TI y de tareas de evaluacion de cumplimiento.

Todo el conjunto de facilitadores que COBIT provee, hace que sea un marco de trabajo muy completo,
puesto que cubre casi en su totalidad los ambitos de la empresa, permitiendo crear un sistema muy
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seguro, ya que la seguridad de los activos de informacién no solo radica en el area de tecnologia,
COBIT trata crear una filosofia de empresa basada en:

Cultura, Etica y Comportamiento
Estructura Organizacional
Informacion
Principios Politicas
Habilidades y Competencias
Capacidad de brindar Servicios
e Procesos
Cuando todos estos elementos trabajan en armonia, podemos decir que es posible crear un sistema
seguro.

2 Procesos 3. Es_truqturas 4. Cultura, E.tica
Organizacionales y Comportamiento
1. Principios, Politicas y Marcos J

6. Servicios,

7. Personas,
Infraestructura y

Habilidades y
Competencias

5. Informacion

Aplicaciones

RECURSOS

Ilustracion 3 Principios, Politicas y Marcos de COBIT

Fuente: COBIT" 5, © 2012 ISACA”
Todos los Derechos Reservados

11



Beneficios
COBIT 5 ayuda a empresas de todos los tamafios a:

e Optimizar los servicios el coste de las Tl y la tecnologia
e Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las politicas
e Gestion de nuevas tecnologias de informacién

Los 5 Principios de COBIT 5
e Satisfacer las necesidades de las Partes Interesadas.
e  Cubrir la Compariia de Forma Integral.
e Aplicar un solo Marco Integrado.
e Habilitar un Enfoque Holistico.
e Separar el Gobierno de la Administracion.

SERIE ISO/IEC 27000

Introduccion

Las normas de la familia 1ISO 27,000 busca definir los requerimientos para un sistema de gestion de
la seguridad de la informacion (SGSI), garantizando la seleccion de controles de seguridad que
aseguren la informacidn de las organizaciones.

Origen

Desde 1901, y como primera entidad de normalizacion a nivel mundial, BSI (British Standards
Institution, la organizacion britanica equivalente a AENOR en Espafia) es responsable de la
publicacién de importantes normas como:

e BS 5750. Publicada en 1979. Origen de 1SO 9001.
BS 7750. Publicada en 1992. Origen de ISO 14001.
e BS 8800. Publicada en 1996. Origen de OHSAS 18001.

La norma BS 7799 de BSI aparecio6 por primera vez en 1995, con objeto de proporcionar a cualquier
empresa -britdnica 0 no- un conjunto de buenas practicas para la gestion de la seguridad de su
informacion.

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas, para la que no se
establecia un esquema de certificacion. Es la segunda parte (BS 7799-2), publicada por primera vez
en 1998, la que establecid los requisitos de un sistema de seguridad de la informacion (SGSI) para
ser certificable por una entidad independiente.
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Historia de 150 27001

g & s pdopin e LA e 150

Fi | T o

e 190 S o Fumifild ! wiansn IS0 7000 84

llustracion 4 Historia de 1SO 27001

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopté por 1SO, sin
cambios sustanciales, como I1SO 17799 en el afio 2000.

En 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas 1SO de sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma se publicé por ISO, con
algunos cambios, como estandar 1ISO 27001. Al tiempo se reviso y actualizé 1SO 17799. Esta Gltima
norma se renombré como 1SO 27002:2005 el 1 de Julio de 2007, manteniendo el contenido, asi como
el afio de publicacion formal de la revisién.

En marzo de 2006, posteriormente a la publicacién de 1SO 27001:2005, BSI public6 la BS 7799-
3:20086, centrada en la gestion del riesgo de los sistemas de informacion.

Asimismo, I1SO ha continuado, y continda aun, desarrollando otras normas dentro de la serie 27000
gue sirvan de apoyo a las organizaciones en la interpretacion e implementacion de 1SO/IEC 27001,
que es la norma principal y Unica certificable dentro de la serie.

Los objetivos principales son:

Identificar, evaluar y gestionar los riesgos de la organizacion.

Realizar evaluaciones constantes acerca del rendimiento de los controles e identificacion de
las mejoras a los mismos.

Documentar los procedimientos, politicas y controles de seguridad.

Distribucion de responsabilidades dentro de las personas encargadas del aseguramiento de la
informacion

Revision y mejora continua del SGSI

Uso de indicadores para la medicién de efectividad de los controles de seguridad y del SGSI

13



Series 27000

e |ISO/IEC 27000: 1 de mayo de 2009. Esta norma proporciona una vision general de las normas
gue componen la serie 27000, una introduccion a los Sistemas de Gestion de Seguridad de la
Informacién, una breve descripcion del proceso Plan-Do-Check-Act y términos vy
definiciones que se emplean en toda la serie 27000. Sin traduccion.

e [SO/IEC 27001: 15 de octubre de 2005. Es la norma principal de la serie y contiene los
requisitos del sistema de gestion de seguridad de la informacién. Sin traducir. Actualmente,
este estandar se encuentra en periodo de revision en el subcomité ISO SC27, con fecha
prevista de publicacion en 2012.

e [SO/IEC 27002: Del afio 2005. Es una guia de buenas précticas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la informacion. No es
certificable. Contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios.

e |SO/IEC 27003: 01 de febrero de 2010. No certificable. Es una guia que se centra en los
aspectos criticos necesarios para el disefio e implementacion con éxito de un SGSI de acuerdo
ISO/IEC 27001:2005.

e |SO/IEC 27004: 7 de diciembre de 2009. No certificable. Es una guia para el desarrollo y
utilizacién de métricas y técnicas de medida aplicables para determinar la eficacia de un SGSI
y de los controles o grupos de controles implementados segun ISO/IEC 27001. Sin traducir.

e |SO/IEC 27005: 4 de junio de 2008. No certificable. Proporciona directrices para la gestion
del riesgo en la seguridad de la informacion. Apoya los conceptos generales especificados en
la norma ISO/IEC 27001. Sin traducir todavia.

e |ISO/IEC 27006: 1 de marzo de 2007. Especifica los requisitos para la acreditacion de
entidades de auditoria y certificacion de sistemas de gestion de seguridad de la informacion.
Sin traducir todavia en Espafia, pero traducida en México (NMX-1-041/06-NYCE).

e |SO/IEC 27007: Publicacion prevista en 2011. Consistira en una guia de auditoria de un
SGSI, como complemento a lo especificado en 1SO 19011.

e ISO/IEC 27008: Publicacion prevista en 2011. Consistira en una guia de auditoria de los
controles seleccionados en el marco de implantacion de un SGSI.

e |SO/IEC 27010: Publicacidn prevista en 2012. Es una norma en 2 partes, que consistira en
una guia para la gestion de la seguridad de la informacion en comunicaciones inter-
sectoriales.

e |SO/IEC 27011: 15 de diciembre de 2008. Es una guia de interpretacion de la implementacion
y gestion de la seguridad de la informacién en organizaciones del sector de
telecomunicaciones basada en ISO/IEC 27002. Sin traduccion.

e |SO/IEC 27012: Publicacion prevista en 2011. Consistira en un conjunto de requisitos y
directrices de gestion de seguridad de la informacion en organizaciones que proporcionen
servicios de e-Administracion.

e ISO/IEC 27013: Publicacién prevista en 2012. Consistira en una guia de implementacion
integrada de ISO/IEC 27001 y de 1ISO/IEC 20000-1.

e ISO/IEC 27014: Publicacion prevista en 2012. Consistira en una guia de gobierno corporativo
de la seguridad de la informacion.
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ISO/IEC 27015: Publicacién prevista en 2012. Consistira en una guia de SGSI para
organizaciones del sector financiero y de seguros.

ISO/IEC 27016: Publicacion prevista en 2012. Consistira en una guia de SGSI relacionada
con aspectos econdmicos en las organizaciones.

ISO/IEC 27031: 01 de marzo de 2011. Describe los conceptos y principios de la tecnologia
de informacion y comunicacion (TIC)

ISO/IEC 27032: Publicacidn prevista en 2011. Guia relativa a la ciberseguridad.

ISO/IEC 27033: Seguridad en redes. Tiene 7 partes: 27033-1, conceptos generales (10 de
diciembre de 2009); 27033-2, directrices de disefio e implementacion de seguridad en redes
(prevista 2011); 27033-3, escenarios de redes de referencia (3 de Diciembre de 2010); 27033-
4, aseguramiento de las comunicaciones entre redes mediante gateways de seguridad
(prevista 2012); 27033-5, aseguramiento de comunicaciones mediante VPNs (prevista 2012);
27033-6, convergencia IP (prevista 2012); 27033-7, redes inaldmbricas (prevista 2012).
ISO/IEC 27034: Publicacion prevista desde 2011-12. Varias guias de seguridad para
aplicaciones informaticas.

ISO/IEC 27035: Publicacion prevista en 2011. Guia de gestién de incidentes de seguridad de
la informacion.

ISO/IEC 27036: Publicacion prevista en 2012. Guia de seguridad de outsourcing
(externalizacion de servicios).

ISO/IEC 27037: Publicacion prevista en 2012. Guia de identificacion, recopilacion vy
preservacion de evidencias digitales.

ISO/IEC 27038: Publicacion prevista en 2013. Guia de especificacion para la redaccion
digital.

ISO/IEC 27039: Publicacién prevista en 2013. Guia para la seleccidn, despliegue y operativa
de sistemas de deteccion de intrusos.

ISO/IEC 27040: Publicacion prevista en 2013. Guia para la seguridad en medios de
almacenamiento.

ISO 27799: 12 de junio de 2008. Es una norma que proporciona directrices para apoyar la
interpretacion y aplicacién en el sector sanitario de ISO/IEC 27002.

Beneficios

Establecimiento de una metodologia de gestién de la seguridad clara y estructurada.
Reduccion del riesgo de pérdida, robo o corrupcion de informacion.

Los clientes tienen acceso a la informacion a través medidas de seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad
comercial.

Las auditorias externas ayudan ciclicamente a identificar las debilidades del sistema y las
areas a mejorar.

Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, 1ISO 14001,

OHSAS 18001L).

Continuidad de las operaciones necesarias de negocio tras incidentes de gravedad.
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e Conformidad con la legislacion vigente sobre informacion personal, propiedad intelectual y
otras.

Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.
Confianza y reglas claras para las personas de la organizacion.

Reduccion de costes y mejora de los procesos y servicio.

Aumento de la motivacion y satisfaccion del personal.

Aumento de la seguridad en base a la gestién de procesos en vez de en la compra
sistematica de productos y tecnologias

Implementacion

El ciclo PDCA como modelo para implantacion de SGSI, permanece en una constante revaluacion,
por cuanto funciona, bajo la filosofia del mejoramiento continuo; en seguridad seria la revaluacion
de las medidas de prevencidn, correccién y evaluacion, manteniendo un constante ciclo que por sus
caracteristicas no podria terminar. A continuacion se detalla cada uno de los pasos del modelo
Deming como metodologia apropiada los SGSI.

+ Definir alcance del SGSI1

« Definir politica de seguridad

* Metodologia de evaluacion de riesgos
»nwentanio de activas

« [dentificar amenazas y vulnerabilidades.
» |deniificar impactos

*Analisis y ovaluacion de riesgos
+Seleccion de controdes y S0A

» Definir plan de tratamiento de
nesgos
 implantar plan de iratamiento
de nesgos
ar los controbes
AN ¥ concinciacit
3651

»Revisar el SGSI
* Medir eficacia de los contrales
«Revisar riesgos residuales

Y ——— * Realizar auditorias intemas del
* Comprobar eficacia de 5"35! g
la% cciones Fuenbe: weaw. ISOZT000.es *Registrar acciones y eventos

= Implantar meporas
= Acciones cormectivas

Ilustracion 5 Ciclo PDCA
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Planear

En esta etapa se enmarca todo el proceso de analisis de la situacion en que actualmente se encuentra
la empresa respecto a los mecanismos de seguridad implementados y la normativa 1SO/IEC
17799:2005, la cual se pretende implantar para evaluacién y certificacién. Asi mismo en la etapa de
planeacion se organizan fases relevantes como son:

Establecer el compromiso con los directivos de la empresa para el inicio, proceso y ejecucion.
Fase de andlisis de informacion de la organizacion, En esta fase se comprueba cuéles son los
sistemas informaticos de hardware y los sistemas de informacién que actualmente utiliza la
empresa para el cumplimiento de su misién u objeto social.

e Fase de evaluacidn del riesgo; En esta fase se evalla los riesgos, se tratan y se seleccionan
los controles a implementar.

Hacer

En esta etapa se implementan todos los controles necesarios de acuerdo a una previa seleccion en la
etapa de planeacidn, teniendo en cuenta el tipo de empresa. También se formula y se implementa un
plan de riesgo

Verificar

Consiste en efectuar el control de todos los procedimientos implementados en el SGSI. En este
sentido, se realizan examenes periddicos para asegurar la eficacia del SGSI implementado, se revisan
los niveles de riesgos aceptables y residuales y se realicen periddicamente auditorias internas para el
SGSI.

Actuar

Desarrollar mejoras a los hallazgos identificadas al SGSI y validarlas, realizar las acciones correctivas
y preventivas, mantener comunicacion con el personal de la organizacién relevante.

Puntos clave en la implementacion.
Fundamentales

Compromiso y apoyo de la Direccion de la organizacion.
Definicion clara de un alcance apropiado.

Calidad y seguridad de la informacion y auditoria informatica
Concienciacion y formacion del personal.

Evaluacion de riesgos exhaustiva y adecuada a la organizacion.
Compromiso de mejora continua.

Establecimiento de politicas y normas.

Organizacion y comunicacion.

Integracion del SGSI en la organizacion.
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Factores de éxito

Riesgos

La concienciacion del empleado por la seguridad. Principal objetivo a conseguir.
Realizacion de comités de direccion con descubrimiento continuo de no conformidades o
acciones de mejora.

Creacion de un sistema de gestion de incidencias que recoja notificaciones continuas por
parte de los usuarios (los incidentes de seguridad deben ser reportados y analizados).

La seguridad absoluta no existe, se trata de reducir el riesgo a niveles asumibles.

La seguridad no es un producto, es un proceso.

La seguridad no es un proyecto, es una actividad continua y el programa de proteccion
requiere el soporte de la organizacién para tener éxito.

La seguridad debe ser inherente a los procesos de informacion y del negocio.

Exceso de tiempos de implantacién: con los consecuentes costes descontrolados,
desmotivacion, alejamiento de los objetivos iniciales, etc.

Temor ante el cambio: resistencia de las personas.

Discrepancias en los comités de direccion.

Delegacion de todas las responsabilidades en departamentos técnicos.

No asumir que la seguridad de la informacion es inherente a los procesos de negocio.
Planes de formacidn y concienciacion inadecuados.

Calendario de revisiones que no se puedan cumplir.

Definicidn poco clara del alcance.

Exceso de medidas técnicas en detrimento de la formacidn, concienciacion y medidas de tipo
organizativo.

Falta de comunicacion de los progresos al personal de la organizacion.
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O-ISM3

Introduccion

(Information Security Management Maturity Model, que se pronuncia ISM), es un estandar de abierto
para la gestion de la seguridad de la informacion. Esta pensado para una mejorar la integracion con
otras metodologias y normas como COBIT, ITIL o CMMI. Ofrece muchas ventajas para la creacion
de sistemas de gestion de la seguridad de la informacion.

ISM3 pretende alcanzar un nivel de seguridad definido, también conocido como riesgo aceptable, en
lugar de buscar la invulnerabilidad. ISM3 ve como objetivo la seguridad de la informacion, el
garantizar la consecucion de objetivos de negocio. La vision tradicional de que la seguridad de la
informacion trata de la prevencion de ataques es incompleta. ISM3 relaciona directamente los
objetivos de negocio (como entregar productos a tiempo) de una organizacion con los objetivos de
seguridad (como dar acceso a las bases de datos s6lo a los usuarios autorizados). (estandares-y-
buenas-practicas.wikispaces.com, s.f.)

Objetivos
ISM3 esté disefiado con todo tipo de organizacion en mente. Y sus objetivos principales son:

* Proporcionar una herramienta para la creacion de SGSI que estan completamente alineados con la
mision de negocio y las necesidades de cumplimiento.

« Ser aplicable a cualquier organizacion independientemente de su tamafio, el contexto y los recursos,
* Permitir a las organizaciones de priorizar y optimizar su inversion en seguridad de la informacion.
* Permitir la mejora continua del SGSI utilizando métricas.

 Permitir la externalizacion de métricas, verificando de los procesos de seguridad. (OpenGroup,
2011)

Componentes

El O-1SM3 se centra en los siguientes componentes:

Proceso - El proceso es la unidad mas pequefia, atbmica de la norma. ISM3 se centra
alrededor del concepto del proceso. Los procesos tienen capacidades y se gestionan mediante
las précticas de gestion.

Capacidad - Las métricas de un proceso permiten a sus practicas de gestion y ponen de
manifiesto su capacidad. Desde el punto de vista de un auditor, las medidas de un proceso de
determinar su capacidad.

Madurez — Los procesos ISM3 juntos y funcionando a una capacidad suficiente determinan
la madurez de gestion de seguridad de la informacién de una organizacion o simplemente
madurez. La madurez y los niveles de capacidad se pueden utilizar como base para el
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desarrollo de un sistema de certificacion, lo que seria de especial valor para las autoridades
de certificacion (auditores).

Beneficios
Implementacion

El modelo de implementacion propuesto es identificar los procesos claves en cada etapa del negocio,
luego identificar los objetivos que queremos asegurar, 0 agregar controles de seguridad, asi como los
incidentes identificados en cada area de negocio.

Los objetivos prioritarios de seguridad determinan lo que significa la disponibilidad para el negocio.

Ejemplos de ello son la copia de seguridad y la identificacion de puntos tnicos de fallo. Los recursos
se asignan de acuerdo a la prioridad de los servicios protegidos, interfaces y canales. En un sistema
de informacién de varios niveles, la prioridad de los servicios de cara al usuario se propaga a los
servicios de nivel inferior que dependen.

Objetivos prioritarios de seguridad determinan lo que significa la disponibilidad para el negocio.

Ejemplos de ello son la copia de seguridad y la identificacion de puntos Unicos de fallo. Los recursos
se asignan de acuerdo a la prioridad de los servicios protegidos, interfaces y canales. En un sistema
de informacién de varios niveles, la prioridad de los servicios de cara al usuario se propaga a los
servicios de nivel inferior que dependen.

Objetivos durabilidad de seguridad se refieren a la integridad término genérico e incluyen la
retencion planificada y destruccion de informacién de acuerdo con los objetivos politicos y de
negocios. Objetivos de durabilidad son garantizados con las técnicas de eliminacién segura, vy el
archivado.

Objetivos de Calidad de la informacion, también se relacionan con la integridad y precision
incluyen, relevancia (como la informacién es actualizada), integridad y consistencia de los
repositorios. Los objetivos de calidad de informacién por lo general se basan en técnicas de control
de calidad, pero también pueden incluir el control de acceso, la rendicion de cuentas, autorizacion y
técnicas de auditoria también. La calidad de la informacion de un repositorio es una medida de su
aptitud en el cumplimiento de los objetivos de seguridad.

Objetivos de Control de Acceso, asegurar que los requisitos de negocio para la confidencialidad de
la informacion protegida (por ejemplo, secretos, informacién personal, con licencia, derechos de
autor, patentados, y la informacion de marca registrada) queda claramente entendido por el negocio.
El control de acceso requiere la identificacion y gestion de usuarios autorizados, y por lo general
incluye la inscripcion, la administracion de funciones, la segregacion, la rendicion de cuentas,
autorizacién y técnicas de extraccién para su ejecucion y control.

Objetivos de Seguridad Técnica cubren la arquitectura subyacente de los sistemas de informacion,
y son un paso alejado de impacto directo en el negocio. objetivos de seguridad técnicas incluyen
tipicamente objetivos operacionales para el centro de datos de seguridad, la fiabilidad, la energia , asi
como el dominio gestionados de Tl , incluyendo parches de software y la actualizacion, los procesos
de mantenimiento y gestion de la vulnerabilidad y la resistencia a ceder y mal uso. Objetivos de
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seguridad técnica por lo general dependen de la infraestructura del centro de datos, tecnologias tales
como cortafuegos, antivirus, deteccion y prevencion de intrusiones, y procesos tales como la gestion
de parches y configuracién segura. Si no se cumplen los objetivos de seguridad técnicas pone todos
los demas (de negocios y la seguridad) objetivos en riesgo, pero no crea necesariamente un fracaso

objetivo de negocio en si.

" Opecationalized Business Objectives

L e, S o
.
Dependancy Analysis
Operasonalized Security
(Objectives, Security Targets)
Security Objectives
and Incidonts l l I ]
Priceity Durability Quality Access Control Tocticel
ol fowoll fowo foniad Beoe
U VY
Targot) . Torgey) Targot) Torget) e Ty
P 1e © osps, f ' bSPo%Pos;.ﬁ. (0sp-5, 05P-7,)
; 05P-10, 0sP-21 12, 05P-16,
ISM3 Processes OSP-26, y ' y
e i 0SP-27, others OSP-14, 05P-17,

llustracion 6 Estructura de un estandar ISM3

21



COSO (COMMITTEE OF SPONSORING ORGANIZATIONS)

Introduccion

Define el control interno como un proceso, ejecutado por la junta de directores, la administracion
principal y otro personal de la entidad, disefiado para proveer seguridad razonable en relacién con el
logro de los objetivos de la organizacion.

Objetivos
Este marco busca cumplir con tres tipos de objetivo:

e Operacionales

e Reporte

e Cumplimiento
El marco integrado de control que plantea el informe COSO consta de cinco componentes
interrelacionados, derivados del estilo de la direccidn, e integrados al proceso de gestién, los cuales
son:

Origenes

En 1985 se formo la Comision Nacional para Emision de Informes Fraudulentos, conocida como la
Treadway Commission, a fin de identificar las causas de la proliferacion actual de emision de
informes fraudulentos.

En 1987 la Treadway Commission solicitd realizar un estudio para desarrollar una definicion comdn
del control interno y marco conceptual.

En 1988, el Comité de Organizaciones Patrocinantes de la Comisiéon Treadway, conocido como
COSO, seleccioné a Coopers & Lybrand para estudiar el control interno.

En septiembre de 1992 se publicé el informe del Marco Conceptual integrado de Control Interno
(Estudio COSO 1).

Existen en la actualidad dos versiones del Informe COSO. La version del 1992 y la versién del 2004,
y la version 2013 publicada recientemente. (Diaz, 2010)

Objetivos

El Informe COSO tiene dos objetivos fundamentales:
e Encontrar una definicion clara del Control Interno: Para que pueda ser utilizada por todos los
interesados en el tema.
e Proponer un modelo ideal o de referencia del Control Interno: Para que las empresas y las
demas organizaciones puedan evaluar la calidad de sus propios sistemas de Control Interno.
Todo esto es aplicado al Control Interno de una organizacion: El control interno comprende el plan
de organizacion, el conjunto de métodos y procedimientos que aseguren que los activos estén
debidamente protegidos, que los registros contables son fidedignos y que la actividad de la empresa
se desarrolla eficazmente, segun las directrices marcadas por la administracion.
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Componentes

Politicas / Procedimientos
que garantizan
cumplimiento de
directrices de la gerencia

Actividades:
aprobaciones,
autorizaciones, revisiones
de funcionamiento,
seguridad del activo,
verificaciones,
recomendaciones y la
segregacion de funciones

Es la identificacion y
analisis de los riesgos
relevantes para alcanzar

los objetivos y determinar

Establece factores:
principios, integridad,
valores éticos, habilidades,
competencias, autoridad y

Identificacion de la
informacion y comunicacion
oportuna

Acceso a la informacion

responsabilidad

generada tanto interna
como externamente

las actividades de control

Ilustracion 7 Componentes del Estudio COSO |

Ambiente de control
Marca el comportamiento en una organizacion. Tiene influencia directa en el nivel de
concientizacion del personal respecto al control.

Evaluacion de riesgos
Mecanismos para identificar y evaluar riesgos para alcanzar los objetivos de trabajo,
incluyendo los riesgos particulares asociados con el cambio.

Actividades de control
Acciones, Normas y Procedimientos que tiende a asegurar que se cumplan las directrices
y politicas de la Direccidn para afrontar los riesgos identificados.

Informacion y comunicacion
Sistemas que permiten que el personal de la entidad capte e intercambie la informacion
requerida para desarrollar, gestionar y controlar sus operaciones.

Supervision

Evalua la calidad del control interno en el tiempo. Es importante para determinar si éste esta
operando en la forma esperada y si es necesario hacer modificaciones.
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Beneficios

o Define las normas de conducta y actuacion, funcionando como conductor del establecimiento
del Sistema de Control Interno.

e Ayuda a reducir sorpresas aportando confianza en el cumplimiento de los objetivos, provee
feedback del funcionamiento del negocio.

e Establece las formas de actuacion en todos los niveles de la organizacion, traves de la fijacion
de objetivos claros y medibles, y de actividades de control.

e Otorga una seguridad razonable sobre la adecuada administracion de los riesgos del negocio.
e Y el establecimiento de mecanismos de monitoreo formales para la resolucion de
desviaciones al funcionamiento del sistema de control interno.
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INCIDENTES DE SEGURIDAD

En EI Salvador no existe ninguna entidad gubernamental o privada que se dedique a documentar los
incidentes relacionados a la SI. Asi mismo las empresas son celosas al hablar de como realizan o
implementan sus controles, mas adelante veremos que en nuestra investigacion fue uno de los
principales obstaculos el obtener informacion de las empresas seleccionadas.

Hay estudios a lo largo y ancho de Latinoamérica donde empresas comercializadoras de productos
para la Sl, donde los datos son tomados de sus clientes, ya que sus sistemas recogen informacion de
incidentes y estas son gestionadas por los fabricantes.

ESET en su informe del 2014, 2015, 2016 nos muestran las tendencias en Latinoamérica sobre como
las empresas administran sus sistemas de Sl, a través de la incorporacion de controles. (ESET,
2014,2015,2016)

Implementacidn de Controles
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llustracion 8 Implementacion de controles

Como podemos observar en los ultimos 3 afios las tendencias siguen igual, el control con mayor
tendencia es el Antivirus, y el de menor proporcién es el factor de doble autenticacion.
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Porcentaje de empresas encuestadas en Latam que tiene implementadas controles basados en tecnologia

100% Backup delainformacién

90%
soluciones de doble autenticacién 80% Software antivirus
70%.
60%
50%
40%
30%
soluciones de seguridad maoviles ?09‘ Antispam
Tecnologias de cifrado Firewall
Usuarios autenticados en red Herramientas de detaccién

¥ prevencion de intrusos

llustracion 9 Implementacion de controles ESET 2015

Software antivirus
Firewall

Backup de la informacion
Antispam

Usuarios autenticados en red

Herramientas de deteccion y prevencion
de intrusiones

Tecnologia de cifrado

Soluciones de seguridad para méviles
Soluciones de doble autenticacion
Minguno

1 | | | 1 | 1 | |
0% 10% 20% 30% 40% 50% 60% T0% BO% 90%

Ilustracion 10 Implementacion de controles ESET 2016

Sin embargo, como hemos mencionado anteriormente estos son elementos placebos de la S, ya que,
si las empresas no cuentan con los ejes de gestion empresarial, como la estrategia, capacitacion de los
empleados, analisis de riesgos, toda esta inversion solo da la sensacion de seguridad.
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ESET en el informe anual de Seguridad en Latinoamérica de los afios 2014, 2015,2016 nos muestra
la tendencia de como las empresas incorporan mejores practicas a su gestion de la seguridad.

Pricticas de Gestidn en las empresas de Latinoamérica
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llustracion 11 Prdcticas de Gestion en las empresas de Latinoamérica ESET 2014

Porcentaje de empresas encuestadas en Latam gque tiene implementadas practicas de gestién
enfocadas en seguridad de la informacion

100%  politica de seguridad
9%

Auditoria externa f interna Clasificacion de la informacion

Plan de respuesta e incidentes Acuerdos y/o contratos (NDA, 5LA, etc.)

Plan de continuidad del negocio

llustracion 12 Porcentaje de empresas encuestadas ESET 2015
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Politica de seguridad

Auditoria interna/externa

Clasificacian de la informacion

Plan de continuidad de negocio

Plan de respuesta a incidentes

Acuerdos ylo contratos NDA, SLA, etc.)
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llustracion 13 Prdcticas de Gestion en las empresas Latino América

Las politicas de seguridad se ha mantenido los tres afios, siendo la mejor practica utilizada por todas
las empresas, en el afio 2016 ESET nos muestra un comparativo por tipo de empresa, sin embargo es
al comparar con los incidentes de seguridad reportados, no resulta congruente, lo que nos da la razén
en que todas las medidas de seguridad resultan nulas ni dejamos de lado a la educacién del usuario
final, quien al final es quien es el responsable del éxito o fracaso de los esfuerzos de las empresas en
temas de seguridad.

Incidentes en los itimos 12 meses

45%
40%
35%
30%
2%

20%
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llustracion 14 Incidentes en el afio 2016 (ESET)

GRAFICO 2.1 | Incidentes de seguridad en empresas de Latinoamérica (2016)
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llustracion 15 Incidentes en empresas de Latinoamérca 2015 (ESET)
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llustracion 16 Incidentes en el afio 2016 (ESET)

Durante el afio 2016, el cual se reporta en el informe ESET 2017, los vectores de ataque se ven
modificados, sin embargo, la infeccion de malware sigue siendo el de mayor incidencia, los nimeros
de ninguno podrian ser ciertos, o simplemente que las empresas nunca se dieron cuenta que habian
sido atacados.
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Si comparamos estos nimeros con los reportados por Zone-H.org sitio donde los cibercriminales
reportan sus acciones, El Salvador no ha sido excluido de esos ataques durante los Gltimos afios.
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llustracion 17 Ataques cibernéticos realizados a entidades de El Salvador
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llustracion 18 Ataques cibernéticos realizados a entidades de El Salvador
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Infecciones de malware por pais (2006)
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llustracion 18 Incidentes de malware por pais en 2017 (ESET)

Estas estadisticas solo nos sirven para saber que Latinoamérica y especificamente El Salvador no
estamos ajenos a los incidentes relacionados con la Sl. Lo interesante de estos nimeros es saber
cuanto es el costo asociado a estos incidentes, estos costos pueden ser estimados en diferentes
entornos:

Financieros
Reputacion

Perdida de informacion
Reproceso

La consultora PwC, que reveld que hasta mayo de 2014 los incidentes de seguridad registrados en el
mundo fueron 42.8 millones, el equivalente a 117.339 ataques por dia. Estos se estan volviendo mas
costosos para las organizaciones, ya que se ha estimado un costo de 2.7 mil ddlares por incidente, lo
que representa un aumento del 34% respecto a 2013. (PwC, 2015)

Otro punto interesante que presenta el informe de PwC, es el origen de estos incidentes, ya que tanto
la ISO como COBIT plantean que el tema de gobernanza debe tomar relevancia.
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Origen de incidentes de seguridad en Latinoamérica
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NACIONES O ESTADOS EXTRANJEROS
SERVICIO DE INTELIGENCIA INTERNO

llustracion 19 Origen de incidentes de seguridad en Latinoamérica

Los acuerdos de confidencialidad, entre empleados y patronos, contratistas, proveedores se vuelve
fundamental en el tema de la gestion de incidentes. Por esta razon, es necesario fortalecer los controles
sobre lo que se encuentra puertas hacia adentro y representa el capital més importante: los
colaboradores. La implementacién de medidas de seguridad tradicionales es satisfactoria en la regién,
pero no se realizan actividades suficientes para prevenir incidentes relacionados con trabajadores, que
son el principal origen de problemas segln el reporte de PwC, como vimos anteriormente.
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CONTEXTO LEGAL

La 1SO 27001, hace referencia a los marcos legales o juridicos en su apartado A18, los cuales se
deben identificar para garantizar el acceso, administracion y resguardo de la informacién. COBIT 5
también hace referencia al cumplimiento de las regulaciones externas.

Esto nos lleva a analizar el marco juridico en general puesto que actualmente no existe una ley
especifica que regule lo relativo al resguardo de informacion empresarial de los incidentes que puedan
ocurrir al utilizar equipo tecnolégico.

Recientemente el 4 de febrero del 2016 fue aprobada la LEY ESPECIAL CONTRA LOS DELITOS
INFORMATICOS Y CONEXOS, la cual aunque tipifica muchos de los delitos ya reconocidos en el
codigo penal, deja muchos huecos, los cuales pueden ser utilizados en contra del profesional en
informatica, ya actualmente ninguna de las carreras que imparten en las universidades incluye una
materia del marco legal aplicado a la profesion, por lo que sin normativas propias en las empresas,
los profesionales quedan sujetos a ser tratados como delincuentes, sin saberlo.

Ya que los dos marcos de referencia que estamos tomando como referencia, mencionan el
cumplimiento de los marcos regulatorios asociados a las empresas, sin embargo las empresas no
tienen un mecanismo de proteccion ante incidentes de perdida de informacidn por parte de terceros,
la presion del mercado por incorporar nuevas formas de hacer negocio, reducir costos utilizando
tecnologias de virtualizacién, gestion en la nube, outsourcing hace que las empresas se expongan mas
a vulnerabilidades, amenazas Yy riesgos.

El trafico de informacidn personal, empresarial, industrial; donde se comercializan bases de datos de
diferentes origenes y contenido, lo cual pone en riesgo la intimidad personal que protege el articulo
2, inciso segundo de la Constitucidon que sefiala: “Se garantiza el derecho al honor, a la intimidad
personal y familiar y a la propia imagen”; de ahi que esos datos sean una expresion de la intimidad
de las personas, y que el ejercicio de este derecho consista en controlar el uso o tratamiento de los
mismos para impedir un perjuicio en su persona, y en su familia y esto pasa por preservar intacto su
ambito de proteccion juridico.

Tenemos gque mencionar que, si bien La Constitucion protege el derecho a la intimidad y al honor, y
que la informacidn sobre personas y sus bienes se considera una extension de este derecho, en nuestro
pais no hay una norma constitucional especifica que permita a una persona acceder al registro de la
informacidn que sobre ella exista en un banco de datos, y que le permita a su vez, solicitar su
correccion si le causa algln perjuicio. Este mecanismo tendria que llamarse “habeas data” y lo tienen
regulado otros paises de Latinoamérica como Panama, Peru, Venezuela, México, etc.

Es decir que la proteccidn de nuestros datos deberia considerarse un derecho auténomo y por el
momento no es asi.

Bajo este punto de vista dejamos toda nuestra informacién en manos de profesionales que si bien
cierto estan en la obligacion de protegerla, también son vulnerabilidades y amenazas a nuestra
intimidad, sin tener herramientas legales de exigir a las empresas que garanticen los tres ejes de la
seguridad CIA (Confidentiality, Integrity, Availability)..
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La Comisién Interamericana de Derechos Humanos, que es un organismo de derechos humanos con
caracteristicas cuasi-jurisdiccionales, en el que se presentan las denuncias por violaciones a derechos
humanos contenidos en la Convencion Interamericana de Derechos Humanos, y que da sus
resoluciones para que los estados parte puedan restablecer amigablemente los derechos violados, ha
dicho en un informe sobre Terrorismo y Derechos Humanos de octubre de 2002 , que el Habeas Data
es el instrumento “mas importante para frenar la divulgacion de datos sensibles o erroneos que puedan
afectar la reputacion, la intimidad u otros derechos humanos de enorme importancia. Tal es el caso
del derecho de las victimas de graves violaciones de derechos humanos a obtener informacién
vinculada al comportamiento del gobierno, y determinar y exigir las correspondientes
responsabilidades.”

Ademas, ha considerado que el acceso a la informacidn personal debe estar expreso en las
legislaciones internas, y cualquier restriccion a su ejercicio debe cumplir los requisitos de estricta
legalidad, fin legitimo y necesidad, antes mencionados.

Es decir que: tenemos que reconocer inicialmente la importancia de este derecho para garantizar el
control de la informacion personal en otras areas de la vida social, laboral, familiar, empresaria, y
crear posteriormente mecanismos legales que regulen, actualicen o destruyan la informacion que
pudiera causar perjuicio y menoscabar otros derechos como la privacidad, el honor, la identidad
personal, los bienes y la rendicion de cuentas en la reunién de informacion.

Sin embargo, aunque no tenemos una ley de HABEAS DATA, si contamos con otros instrumentos:

Con el objetivo de normar el funcionamiento de las empresas que a través del tratamiento
automatizado de datos hacen referencia exclusiva al comportamiento crediticio de las personas en el
pais, y evitar la creacion de riesgos indebidos, no permitidos por la ley ya que causan perjuicio en
muy variadas formas; se aprobd la iniciativa de ley que promovia la necesidad de proteger el derecho
de los ciudadanos respecto a sus créditos y con esa finalidad se aprobd una ley general que regula los
servicios de informacion sobre el historial de crédito de las personas, la LEY DE REGULACION
DE LOS SERVICIOS DE INFORMACION SOBRE EL HISTORIAL DE CREDITO DE LAS
PERSONAS, una norma de derecho bancario, que afecta las instituciones financieras y en donde la
entidad reguladora es la Superintendencia del Sistema Financiero. Puntualmente es un cuerpo
normativo que contiene disposiciones tendientes a garantizar los derechos de los consumidores en el
tema de la confiabilidad y buen manejo de datos, relativos a su historial crediticio.

Aisladamente y en otra area tenemos la Ley de Proteccion al Consumidor que contiene algunos
elementos que obligan a los poseedores de la informacion a la proteccion de la misma con pena de
multas, si no se cumple con sus disposiciones.

Actualmente podemos decir, que dentro del ambiente empresarial, no es tan cierto que el responsable
directo de acatar todas las normas y regulaciones sean los gerentes, directores o jefes de area, sino
gue podemos afirmar que es posible determinar la responsabilidad directa o indirecta del personal
técnico esté 0 no a cargo de administrar las regulaciones, ya sea por comisién o por omision, y asi lo
expresa la ley de delitos informaticos en su articulo 7, donde claramente menciona “Si el delito
previsto en el presente articulo se cometiere de forma culposa, por imprudencia, negligencia,
impericia o inobservancia de las normas establecidas, serd sancionado con prision de uno a tres
afos.”; es decir si nuestros profesionales desconocen las leyes, o no estan preparados técnicamente y
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su conducta profesional implica un hecho punibles, son ellos los responsables directos no asi la altas
esferas de la gestion de tecnologia empresarial.

El codigo civil en su articulo 8 nos pone en una situacion en la cual no podemos disculparnos sobre
lo que la ley o leyes nos mandan a hacer, al decir “No podra alegarse ignorancia de la ley por ninguna
persona”, sin embargo debido que dentro de nuestra formacion profesional, se omite todo estudio de
ley, llegamos a ejercer la profesion sin conocer a fondo nuestras obligaciones, asi mismo nuestros
patronos no tienen un marco legal asociado al negocio el cual nos ayude a conocer cudles de esas
leyes aplicaran a la gestion.

La informacion debe ser protegida en sus diferentes estados, ya sea en reposo 0 en movimiento y
deberan establecerse politicas y procesos que nos permitan validar que cumplimos con el marco legal
que nos afecta tal como lo indica la ISO27001 a lo largo de sus apartados. Solamente esto generara
la seguridad juridica y la credibilidad necesaria en la gestion.

Todos los procesos desde el ingreso de datos y transformacién de estos en informacién, deben ser
evaluados, verificados y auditados de manera periddica, colocando las trazas correspondientes que
permitan reconstruirla en caso de pérdida total o parcial. Ya que en caso de ser requerido deberemos
presentar pruebas que contamos con los procesos adecuados, asi como lo demanda la ley.

El Cddigo Procesal Civil introduce un concepto muy importante dentro del proceso de la seguridad
de la informacién en su articulo 397: “Los recursos de almacenamiento de datos o de informacion
podrén ser propuestos como medio de prueba. Para este fin, se aportarén las cintas, discos u otros
medios en los que esté contenido el material probatorio; cuando la otra parte lo pidiera, se llevaran a
la sede judicial los soportes en que se encuentren almacenados los datos o la informacion. Si el
traslado no fuere posible, el juez acudira al lugar en el que la informacion se encuentre, previa cita de
partes”.

Esto abre el paso a la evidencia digital, si alguno de los procesos establecidos falla ya sea de manera
accidental o provocada, esta podra ser evaluada por un perito., pues tanto en materia civil como en
materia penal, pueden ser propuestos como medios de prueba aquellos que estén vinculados a soportes
digitales siempre y cuando se cumplan con las disposiciones requeridas por la ley y el juez, en el
caso concreto.

Esto nos lleva a otro elemento asociado a nuestra area de tecnologia y es la computacién forense, la
cual se encarga de proveer dicha evidencia y la cual debera de manipularse con sumo cuidado;
cumpliendo con la cadena de custodie que garantice su autenticidad. La ISO/IEC 27037:2012 es el
marco de referencia el cual nos indica como procesar y proteger dicha referencia,
administrativamente, pero no sera la Gnica al verse requeridos y llamados en un procedimiento.

Ahora bien, analicemos lo pertinente en cuanto a la ley especial contra actos de terrorismo, a texto:
“DELITO INFORMATICO Art. 12.- Seré& sancionado con pena de prision de diez a quince afios, el
gue para facilitarla comisién de cualquiera de los delitos previstos en esta Ley: a) Utilizare equipos,
medios, programas, redes informéticas o cualquier otra aplicacion informética para interceptar,
interferir, desviar, alterar, dafar, inutilizar o destruir datos, informacion, documentos electrénicos,
soportes informaticos, programas o sistemas de informacion y de comunicaciones o telematicos, de
servicios publicos, sociales, administrativos, de emergencia de seguridad nacional, de entidades
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nacionales, internacionales o de otro pais; b) Creare, distribuyere, comerciare o tuviere en su poder
programas capaces de producir los efectos a que se refiere el literal a), de este articulo.”

Por lo que es una ley que esté& protegiendo la paz publica, més alla del ambito nacional, aunque su
ambito de aplicacién sea nuestro pais; y sobre todo, que no es una ley que proteja los datos o los
soportes que lo contienen, sino claramente, la utilizacion de los mismos para desequilibrar

socialmente.

En general los marcos legales no deben limitarse al entorno del negocio, sino a todos aquellos
aspectos que pueden generar un acto ilegal, y por ende deben ser considerados dentro de la politica
general de seguridad de la informacion, los procesos internos, controles y auditorias.

Esto dio como origen a la siguiente matriz que debera ser valorada por cada profesional y empresa al
momento de la elaboracién de la politica.

Ley Articulo | Obligacion

Constitucion de la republica 2 Proteger Integridad Fisica y Moral, Honor,
Intimidad personal y familiar

Cadigo Penal 172 Evitar el uso de medios electrénicos para
pornografia infantil

Caodigo Penal 173 Evitar la difusién electronica de pornografia

Caodigo Penal 184 Violacion de comunicaciones privadas

Caodigo Penal 185 violacién agravada de equipo informatico

Caodigo Penal 208 Fraude con el uso de tarjetas electronicas (banda
magnética, RFID)

Caodigo Penal 216 Estafa por manipulacion informatica

Caodigo Penal 222 Dafios por manipulacién informatica

Ley infracciones aduaneras 24 hackeo, manipule de informacion de la direccion
general de aduana

Ley especial contra actos de 12 Delitos utilizando medios informaticos, redes,

terrorismo

programas y equipos

ley especial contra los delitos
informaticos y conexos

Marco legal para tratar delitos utilizando tecnologias

de la informacion y comunicaciones.

Tabla 1 - Matriz de referencia legal
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CONTEXTO ACADEMICO

Hemaos hecho una revision de los marcos de referencia asociados a la Sl, el marco legal asociado a
las actividades de los profesionales de Tl y como afectan a las empresas su incumplimiento, los
incidentes asociados a SI que como vemos estan intimamente ligados a la parte interna de las
empresas.

Lo que nos lleva a realizar la siguiente pregunta, ¢/Estan nuestros profesionales preparados para
enfrentar los riesgos de la SI?, las universidades de El Salvador tienen un papel relevante pues en
ellas recae el preparar a los gestores de la seguridad donde deberan aprender a establecer politicas,
controles y el manejo de los incidentes.

CRITERIO DE EVALUACION
Se analizaron los pensum de pregrados pertenecientes a carreras afines a la informatica de [25]
instituciones de educacidon superior, Tomando los siguientes criterios:

Los factores determinantes para poder indicar si una materia contempla contenidos de relevancia
acerca de “Seguridad Informatica”, es que dicha materia se enfoque en las siguientes areas:

e Politicas de seguridad
e Estandares de seguridad y buenas practicas
e Anadlisis de riesgos informaticos

Como parte de nuestro criterio evaluativo basado en politica de seguridad de la informacién,
utilizamos los dominios del Anexo “A” de SO 27000:2013. Los cuales son los siguientes:

1. Politica de seguridad
Organizacion de la informacién
Seguridad en recursos humanos
Gestion de activos

Control de acceso

© o &> w DN

Criptografia

7. Seguridad fisica y ambiental

8. Seguridad en las operaciones

9. Transferencia de informacion

10. Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

11. Relacion con proveedores
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12. Gestion de los incidentes de seguridad

13. Gestion de la continuidad del negocio

14. Cumplimiento con requerimientos legales y contractuales

Cada uno de los dominios hace referencia a implementacion de controles que pueden ser practicas,
procedimientos o mecanismos que reducen el nivel de riesgo.

Debido a que cada dominio tiene como principal objetivo garantizar el cumplimiento de la seguridad
tanto a nivel de la informacidn, activos de la empresa, recursos humanos y continuidad del negocio.
Evaluamos cada contenido ofertado por las universidades en base a dichos dominios.

Gestion de vulnerabilidades

En dicha gestidn se trabaja bajo el objetivo de prevenir amenazas y tratar las ya identificadas y hasta
explotadas. Por lo que se tomaron como referencia los siguientes controles:

1.

> won

Priorizacion de los sistemas.
Priorizacion de las vulnerabilidades.
Definicidn de roles y responsabilidades respecto a la gestion de vulnerabilidades.

Identificacion, para cada software y tecnologia, de fuentes relevantes de informacion sobre
identificacion de vulnerabilidades

Andlisis de riesgos

Para evaluar el analisis de riesgos contra la oferta académica, hacemos uso de la ISO 27001, la cual
nos menciona una serie de pasos que podemos realizar.

1.
2.

Identificacién de los activos.

Identificacion de las amenazas para la confidencialidad, disponibilidad e integridad de los
activos.

Identificacion de las vulnerabilidades que puede ser explotadas por las amenazas.
Evaluacién de los posibles impactos de las amenazas.
Evaluacidn de la probabilidad de ocurrencia.

Evaluacidn del riesgo.
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Dando como resultado que las carreras que ofrecen las universidades nacionales incluyen apenas un
4.6% de materias asociadas de alguna manera con la Sl, enfocAndose solamente y de manera
superficial en temas de auditoria, dejando de lado temas de igual o mayor importancia como la
prevencion, y la administracion de la SI.

Solo se conoce una carrera a nivel de postgrado que prepara a los profesionales en los temas de la
gestion de la Seguridad de la Informacion.

Se evaluaron 24 planes de estudio para grados de Licenciatura, Ingenieria y Maestria, ya que dichos
profesionales seran los encargados de administrar los activos de informacion de las empresas a niveles
operativos, jefaturas y gerencias, encontrando que en su mayoria las carreras solo ofrecen apenas
entre el 1% al 5% de materias con algn contenido asociado a la Sl, vale la pena aclarar que en algunas
ocasiones dicho contenido se refiere Unicamente al tema de auditoria de sistemas y gobierno
corporativo de TI, por lo que no se enfocan a profundidad en temas de prevencion, Gestion de
Riesgos, Gestion de la Seguridad de la Informacion y Gobierno Corporativo de TI.

I

Materias con contenido SI = 46

Materias sin contenido Sl 958
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lustracion 20 Carreras con contenido SI, impartidas por universidades de El Salvador

Debido a que la gran mayoria de personas que desempefian un rol de administrador, gerente o
miembro del equipo de informética en las empresas, poseen un grado de ingeniero o licenciado en el
area, podemos ver que se alrededor de un 3.5% de materias con contenido Sl del total de materias en

los planes de estudio de estudio.

Tipo de Carrera Cantidad de Materias con Sl

Ingenieria 19
Licenciatura 14
Maestria 13
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Materias

20

15

10

Cantidad de Materias con Sl por tipo de Carrera

llustracion 21 Materias con contenido Sl por Tipo de Carrera

Highcharts.com
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Los planes de estudios analizados se encuentran distribuidos de la siguiente manera:

Cantidad de Carreras

Ingenieria 12
Licenciatura 9
Maestria 3

15

12.5

10

745

2:5

Tipos de Carreras Universitarias

PN
(\
<‘\\€I
&
S

llustracion 22 Carreras de Grado impartidas por universidades de El Salvador

Highcharts.com
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PROPUESTA METODOLOGICA

El presente trabajo de investigacion utilizo metodologia bibliografica / documental para la base
tedrica y una encuesta para la investigacién de campo. Se identificaron tres ejes para el desarrollo de
la investigacion bibliogréfica:

1. Opciones de marcos de referencia a implementar en El Salvador

2. Marco Legal que proteja a la empresa de delitos informaticos

3. Formacién académica de los profesionales a cargo de la seguridad Informatica
Marcos de referencia

Se agruparon segln su uso, y se asocié un responsable a cada uno, identificar cuales de ellos aborda
los ejes principales de la empresa.

e Dirigir: Alinear la gestion de Tl al negocio
e Crear: Asegurar la creacion de valor
e Proteger: Administrar los riesgos
e Actuar: Administrar el uso de los recursos
e Monitorear: Administrar el desempefio.
Seguridad informéatica Seguridad de la informacién
Estandares y buenas Orange Book ISO 27000
practicas OWASP ISM3
NIST SP 800 COBIT 5
COSsO
Responsables Departamento de IT Junta directiva
Desarrolladores Mesa de ayuda
Administradores de BD Departamento de IT

Tabla 2 - Estdndares y buenas prdcticas para la Sl

De los que a nuestro parecer los estandares que cubren las areas de empresa son COBIT y la familia
ISO27000, para los efectos de este trabajo se tom6 como base los controles ofertados por la ISO
27001. Para investigar dichos controles se elabor6 una encuesta (ver anexo 1) con la cual se recolecto
datos de las empresas salvadorefias, donde se entrevist6 a los profesionales a cargo de la gestién del
departamento de TI.

Se utiliz6 el area del gran San Salvador como &rea geografica de investigacién, el universo de
empresas fue tomado de las grandes y medianas segun el directorio de la direccién general de
estadisticas y censos de El Salvador, correspondiente al afio 2011, la cual registra 790 empresas con
personal mayor a 50, el cual se considera nuestro universo, y se tomara una muestra 25% equivalente
a 197.5 empresas, la cual redondearemos a 200 como muestra total, utilizando el sistema aleatorio
sistematico, nuestra muestra quedara formada de la siguiente manera

Muestra= universo
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Tamafo muestra

Muestra = 790 = 3.95 por redondeo 4.

200
Se tomara un elemento de la lista en intervalos de 4 hasta obtener la muestra total, se contacté a las
empresas seleccionadas y se les envié un formulario digital anénimo para su llenado, las cuales seran
tabuladas para obtener los resultados de la encuesta.

La encuesta ha sido formulada en base los controles gestionados en la ISO/IEC 27001:2013, donde
se evaluo el avance en la implementacidn de dichos controles. También nos permitié conocer cuéles
de estos han sido implementados o estan en proceso de implementacion en el tema de la seguridad de
la informacion.

La encuesta también nos dio informacidn sobre el nivel académico de los encargados que las empresas
han designado para llevar este rol, de esta manera podremos evaluar la relacion del grado de
educacion, el rol que desempefia y lo controles implementados por el responsable del departamento.

LIMITACIONES

El estudio presento una serie de limitaciones, la principal es que los encargados de la seguridad de
las empresas no fueron autorizados a revelar el estado actual de la misma.

En su mayoria de acuerdo a lo que revelan los resultados, las empresas no cuentan con el personal
calificado y/o no existe un area especializada de la administracién de la seguridad dentro de las
empresas.

Los resultados no arrojan un total de respuestas iguales, asumimos que fueron dejadas sin
completar, sin embargo, no quisimos dejar de lado los resultados de dichas encuestas.
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ANALISIS E INTERPRETACION DE LOS RESULTADOS

Se realizd una encuesta con 30 tdpicos a evaluar, basados en los controles propuestos en la ISO/IEC
27000 version 2005, con el objetivo de conocer el estado actual de la seguridad informética en El
Salvador, los encuestados respondieron de manera anénima solamente identificando al sector que se
estaba evaluando. Se traté de balancear la cantidad de encuestados sin embargo como se menciona
en las limitaciones, algunos de los encuestados fueron denegados por parte de su gerencia superior.

Revisemos los resultados obtenidos en cada uno de los items evaluados:

ftem 1 Sector empresarial

Numero Pregunta Respuesta Cadigo cantidad
Micro 1 20
Mediana 2 36
1 ¢A qué sector pertenece la empresa Gobierno 3 27
donde Ud. labora? Grande 4 54

Como podemos observar la gran empresa fue la que mayor apertura tuvo al contestar nuestra
encuesta, asi como la mediana, sin embargo, el sector gobierno y la micro empresa, no contesto o
limito a informar que no habian sido autorizados a revelar dicha informacion.

Item 2 sector geogrdfico empresarial

Numero Pregunta Respuesta Caddigo cantidad

S.S. 1 108
La libertad 23
Cuscatlan

La paz

Santa Ana

o (| W |N

1
3
1
1

2 cual departamento San Miguel

Se obtuvieron respuesta de seis de los departamentos de El Salvador, debido a la concentracién de
empresas, como se esperaba el gran San Salvador fue donde se concentré el mayor porcentaje de
resultados, siendo La Libertad el segundo departamento con mas empresas.
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ftem 3 grado académico del responsable de la seguridad

Numero Pregunta Respuesta Codigo cantidad
ingeniero 1 60
licenciado 2 62
técnico 3
maestro 4
3 grado académico bachiller 5

De las 137 respuestas obtenidas el 89% de los encuestados poseen un grado académico
universitario, el cual le permite tomar mejores decisiones sobre el manejo y controles aplicados a la
seguridad informatica, el restante 11% presenta un grado académico de técnico o inferior, el cual
no es el adecuado para dicha tarea.

[tem 4 Puesto dentro de la empresa

Numero Pregunta Respuesta Cadigo cantidad

jefe informatica 1 18
encargado

informatica 2 37
4 puesto dentro de la empresa gerente informatica 3 22
programador 4 35
analista de seguridad 5 20
no menciona 6 5

El 56% de los encuestados poseen un cargo de jefatura o superior dentro de la empresa, el 44%
posee un cargo sin poder de toma de decisién lo que complica la administraciéon de la seguridad
empresarial, debido que ante un incidente de seguridad, tomara mas tiempo lograr un apoyo

gerencial.

ftem 5 Marco de referencia utilizado dentro de la empresa

Numero Pregunta Respuesta Codigo cantidad
ISO 27001 33
. COBIT 2 31
5 marco referencia
ITIL 3 42
NO SABE/NINGUNO 4 61
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Sobre el marco de referencia utilizado como modelo dentro de sus empresas, el 20% menciona que
tiene como modelo la 1SO027000, el 19% utiliza COBIT, el 25% utiliza ITIL como gestiéon de la
seguridad, y el 37% no sabe o no utiliza. Vale la pena mencionar que ITIL no contempla elementos
de seguridad per se, incorpora elementos de gobernanza, y servicio al cliente.

ftem 6 Politica de seguridad autorizada en la empresa

Numero Pregunta Respuesta Cadigo cantidad
PARCIAL 38
N , , AMPLIA 2 42
6 politica de seguridad autorizada
ESCAZA 3 23
NO EXISTE/NO SABE 4 34

La ISO 27000 contempla que debe existir una politica de seguridad de la informacién,
completamente implementada y respaldada por la alta gerencia, ante esta pregunta el personal
encuestado respondid lo siguiente:

El 28% la tiene parcialmente implementada, el 31% ampliamente implementada, 17% escasamente
y el 25% no sabe o no existe ninguna politica asociada a la seguridad de la informacion.

ftem 7 Politica de seguridad es revisada periédicamente

Numero Pregunta Respuesta Cadigo cantidad
PARCIAL 1 34
. L AMPLIA 2 35
7 se revisa de manera periddica
ESCAZA 3 30
NO EXISTE/NO SABE 4 38

Dentro del apartado 5.2 de la ISO 27000, se hace referencia a que la politica de seguridad de ser
mejorada continuamente, para eso se incluye el control A.5.1.2, el cual indica que dicha politica de
ser revisada en intervalos de tiempo ajustables a la organizacion para garantizar su efectividad y
aplicabilidad. Segun nuestros resultados solo el 26% de los encuestados tiene un proceso claro de
revisién de dicha politica.
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ftem 8 Activos de Informacion

Numero Pregunta Respuesta Cédigo cantidad
PARCIAL 1 29

3 cuenta con inventario de activos AMPLIA 2 37
informaticos ESCAZA 3 37

NO EXISTE/NO SABE 4 34

Tanto COBIT como la ISO 2700, hacen énfasis en la proteccion de los activos de informacién basados
en el manejo de riesgos, para poder realizar una buena gestion de dichos el inventario de dichos
activos es vital, ya que sin él no se podra evaluar de forma eficiente y real los riesgos asociados a
estos y al negocio. De los encuestados solo el 27% contestaron que cuentan con dicho inventario de

activos de informacion.

Item 9 Evaluacion de riesgos de los Activos de Informacidn

Numero Pregunta Respuesta Cédigo cantidad
9 cuenta con evaluacién de riesgos PARCIAL 1 35
AMPLIA 2 28

ESCAZA 3 39

NO EXISTE/NO SABE 4 35

Una vez elaborado el inventario de activos, es necesario aplicarle el respectivo tratamiento de
riesgos, el cual cdmo podemos observar, solo el 20% le aplican dicho control, es curioso que en el
apartado anterior tenemos una diferencia del 7% con respecto a los que ya tienen su inventario. Tal
como lo explica el apartado 8 la gestién de incidentes es mandataria y no solo una vez, sino de forma
regular, caso contrario no podemos garantizar la confiabilidad de los activos de informacion.

ftem 10 Documentacidn de incidentes

Numero Pregunta Respuesta Cédigo cantidad
10 cuenta con bitacora de eventos PARCIAL 1 32
AMPLIA 2 35

ESCAZA 3 27

NO EXISTE/NO SABE 4 43
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La ISO 27000 plantea en sus controles, especificamente en el A.16, la importancia sobre el manejo
de incidentes, basados en la premisa “no puedo mejorar algo que no puedo medir”, la gestion de

incidentes es vital para el ciclo de vida de la gestidon de la seguridad, todos los incidentes deben ser
documentados para su revision posterior. Sin embargo, podemos observar que solo un 26% de los
encuestados asegura tener un control de los incidentes.

ftem 11 Revision de incidentes

Numero Pregunta Respuesta Cédigo cantidad
11 revisidn periddica PARCIAL 1 30
AMPLIA 2 31

ESCAZA 3 36

NO EXISTE/NO SABE 4 40

Al igual que explicamos en el item anterior, el objetivo de documentar los incidentes, es poder
analizarlos, corregirlo y minimizar su aparicién en eventos futuros, sin embargo vemos una
reduccion del total de encuestados que documentan, pero no revisan dichos incidentes, pues

vemos una disminucién de 3%, dando un total de 23% de usuarios que gestidon completamente los

incidentes.

ftem 12 Comité de seguridad

Numero Pregunta Respuesta Cédigo cantidad
12 comité de seguridad PARCIAL 1 15
AMPLIA 2 32

ESCAZA 3 28

NO EXISTE/NO SABE 4 62

Es importante mencionar que el conjunto de estrategias tomadas por la empresa para la gestionar
la seguridad debe ser en consenso por las diferentes areas de negocio, es decir que la existencia de

un comité de seguridad supone un colegiado de las diferentes dreas de la empresa. Sin embargo es
comun que dicha tarea sea asignada de forma directa a Tl, de ahi que se les realiza la siguiente

pregunta a los encuestados, “éCuenta con un comité de seguridad debidamente autorizado por la alta
gerencia?”, a lo cual respondieron que solo un 23% cuentan con dicho comité, de lo que podemos
inferir que el 77% restante lo maneja de alguna manera el drea de TI.
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ftem 13 Marco legal regulatorio

Numero Pregunta Respuesta Cédigo cantidad
13 verificacién de marco legal PARCIAL 1 19
AMPLIA 2 37

ESCAZA 3 26

NO EXISTE/NO SABE 4 55

En su apartado 4.1 la ISO 27000 no indica que debemos conocer la empresa y su entorno, eso

incluye la parte legal de la misma, ya que gran parte de la politica de seguridad debe ir

encaminada a proteger los activos de informacidn que la ley le demanda. De ahi la importancia
que los gestores de la seguridad de la informacion y el personal de Tl estén consientes sobre lo
que la ley les demanda resguardar. De los encuestados solo el 27% responde conocer el marco
legal de sus empresas.

Item 14 Presupuesto asignado a mejorar la seguridad de la informacidn

Numero Pregunta Respuesta Cédigo cantidad
14 se cuenta con presupuesto PARCIAL 1 17
AMPLIA 2 32

ESCAZA 3 38

NO EXISTE/NO SABE 4 50

La buena gestion de la seguridad de la informacion supone un presupuesto asignado aellayno a

Tl como se suele pensar, es decir del presupuesto de Tl se asigna una porcidn para la seguridad, lo
cual no debe de ser, de los encuestados el 23% menciona tener un presupuesto especializado para
la gestién de la seguridad de la informacion, lo que nos lleva a pensar que el 77% restante debe

tomar del presupuesto de Tl para realizar o completar tareas asociadas a la misma.

ftem 15 Plan de capacitacién para los empleados

Numero Pregunta Respuesta Cddigo cantidad
Parcial 20
L, Amplia 2 19

15 se cuenta con plan de capacitaciéon
Escasa 3 37
No existe/no sabe 4 60
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Al hablar de seguridad, la educacidn de los usuarios es primordial, un usuario informado es un
usuario seguro, la ISO 27000 nos sugiere en el control A.7.2.2 que todos los empleados deberdn
tener un proceso de concientizacién y educacion durante todo su tiempo de empleo. Segun los
datos colectados apenas el 14% tienen un plan de capacitacién entorno a la seguridad de la
informacidn. El 86% no tiene un plan formal de entrenamiento para sus empleados.

ftem 16 Registro de capacitaciones de los empleados

Numero Pregunta Respuesta Cddigo cantidad
Parcial 13
16 registro de capacitaciones Amplia 2 20
Escasa 3 38
No existe/no sabe 4 65
Los controles son para poder identificar que las politicas son en esencia ejecutadas de acuerdo a lo
acordado, los registros de las capacitaciones sobre la seguridad de la informacidn son muy
importantes, pues en caso de un incidente podremos determinar si fue por falta de conocimiento,
descuido o negligencia. Del total de encuestados solo el 15% dicen poseer registros de las
capacitaciones recibidas.
ftem 17 Plan de Auditoria Interna a sistemas informdticos
Numero Pregunta Respuesta Cddigo cantidad
Parcial 1 15
17 cuenta con plan de auditoria interna Amplia 2 5
Escasa 3 30
No existe/no sabe 4 46

La auditoria interna, es un mecanismo importante para el bien estar de todos los procesos y sistemas
del negocio, al no poseer una auditoria interna no podremos saber si se cumplen las politicas y los
procesos establecidos por la alta direccién, de los encuestados solo el 33% contesto que cuentan
con un programa de auditoria formal, lo cual es preocupante dado que el entorno evaluado va desde
empresas de gobierno y empresa privada.
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ftem 18 Cronogramas Auditorias Internas a sistemas informdticos

Numero Pregunta Respuesta Cddigo cantidad
Parcial 14
L Amplia 2 37

18 cronograma de auditorias
Escasa 3 26
No existe/no sabe 4 59

La correcta planificacidn de las auditorias es algo importante para el negocio, dado que si no se
planifican, pueden causar interrupciones en los servicios criticos, la ISO 27001 en el control A.12.7.1
recomienda que deben ser planificados adecuadamente, de los encuestados solo 27% responden
gue sus auditorias son programadas. Eso nos deja un 5% del total de encuestados que si poseen un
programa de auditorias, pero no son programadas con el personal a ser auditados.

Item 19 Las partes interesadas conocen el cronograma de auditorias Internas a sistemas

informdticos
Numero Pregunta Respuesta Cddigo cantidad
Parcial 1 13
. ., Amplia 2 27
19 plan divulgacién de cronograma
Escasa 3 24
No existe/no sabe 4 72

De acuerdo con los encuestados solo el 20% respondieron que existe un plan de divulgacion para
los cronogramas de auditoria, es decir las areas auditadas se les informa cuando seran realizadas,
como vemos en esta secuencia de preguntas del 33% que afirmaron tener auditorias, solo el 20%

se les informa por anticipado cuando y que areas seran auditadas.

ftem 20 Los hallazgos de las auditorias Internas son revisados por las partes interesadas

Numero Pregunta Respuesta Cddigo cantidad
Parcial 16
Amplia 2 32

20 plan revision hallazgos auditoria P
Escasa 3 26
No existe/no sabe 4 62
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Los hallazgos de las auditorias deben ser divulgados a las partes interesadas, con el objetivo que las
correcciones pertinentes son realizadas adecuadamente. De los 137 encuestados solo el 24%
realizan un proceso de divulgacidn a las partes interesadas.

Item 21 La gerencia de T es informada sobre los hallazgos encontrados por la auditoria.

PARCIAL 1 19
91 gerencia informada sobre resultados de AMPLIA 2 47
auditoria ESCAZA 3 13
NO EXISTE/NO SABE 4 58
Sobre la divulgacién de los resultados de las auditorias, podemos ver que solo apenas un 34% de los
encuestados informan que, a la gerencia sobre los resultados asociados a Tl, es importante que para
un proceso de mejora, todas las partes interesadas conozcan de los resultados.
ftem 22 La gerencia de Tl autoriza el plan de mejoras asociadas a los resultados de la
auditoria.
PARCIAL 1 16
. . . AMPLIA 2 40
22 gerencia autoriza plan de mejoras
ESCAZA 3 18
NO EXISTE/NO SABE 4 63
La gerencia de Tl debe revisar y autorizar los planes de mejora asociados a las revisiones de
auditoria, ya que esto forma parte del gobierno de TI, ninguna accidn debera ser realizada sin el
conocimiento de la gerencia de Tl. Sin embargo, de los 137 encuestados solo el 29% asegura tener
conocimiento de los cambios realizados debido a auditorias.
Item 23 La gerencia de Tl revisa el avance de las mejoras a intervalos adecuados.
PARCIAL 23
23 gerencia revisa intervalos AMPLIA 32
ESCAZA 21

53




NO EXISTE/NO SABE 4 61
La importancia que la gerencia de Tl designe a un elemento del equipo para la revisién constante
de los cambios autorizados es critico, ya que eso demuestra la gobernabilidad de los procesos de
Tl, sin embargo, solo un 23% responde que hay un proceso de revisidn a intervalos adecuados a
los cambios planificados.
ftem 24 La gerencia de Tl documenta las revisiones de auditoria y sus mejoras.
PARCIAL 1 15
24 se documenta revisiones hecha por la AMPLIA 2 35
gerencia ESCAZA 3 24
NO EXISTE/NO SABE 4 63
Todos los procesos de Tl deben estar documentados, eso incluye las revisiones realizadas sobre los
informes de TI, ya sea en aceptacién, para presentar controles de descarga, etc. De los 137
encuestados solo 26% afirma documentar todos los procesos de revision.
Item 25 La empresa cuenta con plan de revisién de los riesgos asociados al negocio.
PARCIAL 1 17
95 Se cuenta con un plan de revision al AMPLIA 2 31
tratamiento de riesgos ESCAZA 3 33
NO EXISTE/NO SABE 4 56
Los controles asociados a mitigar, prevenir o trasladar el riesgo son documentados mediante un
plan de revisidn, el cual permita validar que tan efectivos son dichos controles. Del total de
encuestados solo
ftem 26 La gerencia de Tl prioriza las inconformidades encontradas en la auditoria.
. _ . PARCIAL 1 20
Se priorizan las mconforwldades y se AMPLIA N 24
26 elabora un plan de accién para su
cumplimiento. ESCAZA 3 32
NO EXISTE/NO SABE 4 61
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ftem 27 La gerencia de Tl documenta el plan de accién para subsanar las inconformidades

encontradas en la auditoria.

Se documenta las diferentes acciones PARCIAL 1 20
27 realizadas para subsanar las AMPLIA 2 30
inconformidades encontradas en las ESCAZA 3 24
auditorias NO EXISTE/NO SABE 4 63
ftem 28 La gerencia de Tl documenta los riesgos asociados a los cambios sufridos por las
acciones realizadas.
PARCIAL 1 21
)8 se documentan los riesgos asociados a AMPLIA 2 30
cambios significativos ESCAZA 3 29
NO EXISTE/NO SABE 4 57
ftem 29 Se establecen controles preventivos asociados a los riesgos identificados.
PARCIAL 1 26
59 Se establecen medidas preventivas AMPLIA 2 30
asociadas a los riesgos identificado ESCAZA 3 27
NO EXISTE/NO SABE 4 54
ftem 30 Se documentan todas las acciones, los planes asociados a las mejoras de la
seguridad.
PARCIAL 1 16
30 Se documenta el plan de accién, y las AMPLIA 2 38
actividades realizadas ESCAZA 3 29
NO EXISTE/NO SABE 4 54
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AREAS DE MEJORA IDENTIFICADAS

Después de haber realizado un estudio acerca de la seguridad de la informacion en las empresas de
la zona central de EI Salvador, se ha logrado identificar las diferentes areas de mejora:

ISO 27001 1 33

COBIT 2 31

ITIL 3 42

marco referencia NO SABE/NINGUNO 4 61

% sin Marco de referencia = 61/167
=45%

Podemos ver que existe un 45% de las empresas encuestadas que no tienen un marco de referencia
gue no saben si poseen dicho marcho o no cuentan alguno de los mencionados en la gréfica.

La aplicacion de estos marcos de referencia debe ser evaluada con respecto a la criticidad de la
informacion gestionada, modelo de negocios y procesos. El objetivo con esto en encontrar una
solucion 6ptima con relacion al factor técnico y econdmico.

Bajo un enfoque costo — beneficio, las empresas deben hacerse las siguientes preguntas:
¢ De cuanto dispongo en tiempo, recursos y presupuesto?

¢Qué riesgos afronto en la actualidad?

¢ Cudl es el impacto al sufrir un desastre?

¢ Cudles han sido los resultados de los incidentes que se han dado con anterioridad?

Gestion de politica de seguridad

La implementacion de una politica de seguridad debe ser el resultado de un analisis de los riesgos
que afronta la organizacion en si con respecto al tratamiento de su informacién, uso de recursos de
tecnologia y continuidad del negocio.

PARCIAL 1 38

. . . AMPLIA 2 42
Politica de seguridad autorizada

ESCAZA 3 23

NO EXISTE/NO SABE 4 34

%sin Politica de autorizada = 34/137
=25%
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Si a este porcentaje le agregamos los que estan parcial o escaza el porcentaje va mas alla del 50%
del total de encuestados.

Estos son algunos de los puntos a tomar en cuenta dentro de la politica de seguridad:

- Herramientas para el control de acceso a zonas de alto riesgo para la seguridad de la
informacion

- Normalizacién de los procesos de gestion de la informacién

- Aplicacion de modelos redundantes y descentralizacion de los medios.

- Hacer conciencia de la importancia del uso de una politica de seguridad

- Tener un proceso del qué y como hacer ante un incidente

- Tener un directorio para comunicarse con las personas encargadas de dichos procesos o
areas.

Gestion de activos de informacion y gestion de riesgos

El mismo fendmeno se encuentran en la encuesta en cuanto a la gestion de los activos de
informacion y la gestion de riesgos de los mismo, entre los que no tienen ningun control y los que
tienen escaza gestion sobrepasan el 50%.

PARCIAL 1 29

cuenta con inventario de activos AMPLIA 2 37
informaticos ESCAZA 3 37

NO EXISTE/NO SABE 4 34

PARCIAL 1 35

cuenta con evaluacidn de riesgos AMPLIA 2 28
ESCAZA 3 39

NO EXISTE/NO SABE 4 35

Es muy importante hacer conciencia en las empresas de hoy en dia sobre el riesgo con el que se
corre al manejar activos de informacién, y que no solamente se le puede llamar seguridad a las
barreras fisicas que se ponen para asegurar las zonas de resguardo de la informacion. Sino también
el uso de procesos de resguardo de dicha informacion.

Es importante tomar en cuenta los siguientes puntos, para el resguardo de la informacion.

- Gestionar permisos de accesos a sistemas de archivos y programas, con el objetivo de no
permitir la lectura o escritura de los mismos.

- Normalizar los procesos y datos de entrada.

- Garantizar la integridad de la informacion dentro de los canales de transmision.

- Garantizar redundancia en los canales de transmision de los datos.
Teniendo en cuenta haber cubierto todas aquellas amenazas con relacion a codificacion de
programas y almacenamiento de la informacién, se debe hacer una evaluacién ante aquellos
incidentes que no se contemplan como técnicas, sino humanas o naturales. Algunas técnicas para
afrontar estos riesgos son los siguientes:

- Cifrar el contenido entre los canales de transmision de datos.
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- Monitoreo de los recursos y el trafico en la red.
- Soluciones de firewall o proteccion ante intrusos.

Capacitacion y preparacion del personal

La poca o nula capacitacién o presupuesto asociado a preparar a los profesionales encargados de la
gestion de los activos de la informacion es preocupante, ya que, segun la nueva ley de delitos
informaticos y conexos, en su articulo 7 Inciso 2 “Si el delito previsto en el presente articulo se
cometiere de forma culposa, por imprudencia, negligencia, impericia o inobservancia de las normas
establecidas, sera sancionado con prision de uno a tres afios.” (Salvador, 2016)

PARCIAL 1 20
o AMPLIA 2 20
se cuenta con plan de capacitacién
ESCAZA 3 37
NO EXISTE/NO SABE 4 60
PARCIAL 1 13
. o AMPLIA 2 21
registro de capacitaciones
ESCAZA 3 38
NO EXISTE/NO SABE 4 65

Debido al avance exponencial de la tecnologia y los riesgos que se tienen con el uso de la misma,
existe un grado de posibilidad de ser victima de dicho riesgo. Con la propagacion del internet ahora
se cuenta con un acceso a la informacion mucho mas rapido y privilegios a la misma, a tal grado que
se puede ser victima de un ataque de una vulnerabilidad detectada recientemente.

Vulnerabilidades que pueden permitir el acceso a nuestra red a un atacante, modificacion de la
informacidn, desestabilizacion de los servicios brindados por tecnologia y destruccion en su totalidad
de los activos de informacion.

Es por ello que se recomienda, la capacitacion continua de las personas que se encargan de gestionar
la tecnologia y los operadores que tienen contacto con la informacién o recursos de tecnologia de
alguna forma. Se ha identificado la falta de importancia en la preparacion del personal con el uso de
tecnologias que se usan en las organizaciones.

Es importante mencionar que en la aplicacion de un SGSI, es responsabilidad de la direccion la
formacion y capacitacion del personal.

Auditoria de sistemas

Se ha identificado que existe un nivel muy bajo de aplicacion en el area de auditoria de sistemas, en
la muestra de empresas encuestadas.

Las auditorias de sistemas se pueden realizar bajo un enfoque general o en un area especifica. La
auditoria general tiende a tener mayor calidad por el simple hecho que abarca mas éreas, y estas en
conjunto pueden presentar informes mas completos. En cambio, las auditorias a un area especifica se
pueden realizar en un tiempo mucho menor, pero solo se ven los puntos que tratan en dicha area.
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Las auditorias de informaticas pueden trabajar en base a técnicas y herramientas, en la siguiente
tabla se muestran algunos de los puntos que se deben conocer y manejar para el desarrollo la

auditoria de informatica

Técnicas de Trabajo

Herramientas

- Anadlisis de la informacién recabada
del auditado.

- Anadlisis de la informacion propia.

- Cruzamiento de las informaciones
anteriores.

- Entrevistas.

- Simulacion.

- Muestreos.

- Cuestionario general inicial.

- Cuestionario Checklist.

- Estandares.

- Monitores.

- Simuladores (Generadores de datos).

- Paquetes de auditoria (Generadores de
Programas).

- Matrices de riesgo.

Tabla 3 - Técnicas y herramientas para realizar auditorias de informdtica

Mejora continua

Al hablar de mejora continua en los procesos de Seguridad de la informacién, podemos referirnos a
una fase del SGSI, la cual se encuentra dentro del modelo PDCA.

Dentro de los puntos clave para tener éxito en la mejora continua podemos mencionar.

- Compromiso de la alta direccidn de la organizacion para llevar a cabo la mejora continua.

- Definir objetivos y alcances claros para dicho proceso

- Establecimiento de politicas
- Evaluacion y gestion de riesgos
- Implementacién de un SGSI

- Hacer conciencia de la importancia de la mejora continua en las personas que pertenecen a

la organizacion

Estas areas se identificaron a través de la encuesta realizada, en la cual se obtuvo un resultado de
mas del 50% de la muestra, reflejé desconocimiento acerca de los temas tratados en dichas areas o

la escaza aplicacion de los mismos.

También se pudo identificar que es necesario hacer conciencia a las directivas y altos mandos de las
empresas, la inversion en la preparacion de personal con respecto a temas de gestion y seguridad de
la informacién. Asi también se ha identificado un bajo nivel en el marco legal cuando se trata de

seguridad de la informacion.
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OFERTA ACADEMICA ORIENTADA A PROFESIONALES EN EL AREA

JUSTIFICACION

En los ultimos afios, la forma en la que se archivan y almacenan los datos ha evolucionad de
medios fisicos a electrénicos. Los archivos ya no son simples paginas de papel almacenadas en un
archivador fisico, sino que ahora hablamos de archivos electronicos que son almacenados en centros
de computo que pueden acceder a redes de datos y a internet.

La forma en que se administran estos archivos en formatos electrénicos ha traido como consecuencia
la creacidn de nuevas tecnologias para que ésta se vuelva més eficiente. Y a su vez, estas nuevas
tecnologias han presentado riesgos de la informacidn, como que la informacion al tener acceso a redes
de datos y/o internet pueda ser accedida por terceros y se pierda la confidencialidad o privacidad;
creando esto un problema cada vez mayor para los negocios.

En un mundo donde la complejidad de las telecomunicaciones y seguridad de datos crece cada dia
mas, crece de forma directamente proporcional la necesidad de lideres en seguridad de la informacion
que posean las capacidades y competencias necesarias para establecer y aplicar soluciones de
seguridad que cumplan las expectativas de las organizaciones y negocios; asegurando lo mas
importante para las organizaciones: la proteccion de la informacion.

PRESENTACION

El especialista en seguridad informatica adquirird las habilidades y conocimientos a través de los
diferentes mddulos para fortalecer su capacidad de toma de decisiones al enfrentarse a problemas
relacionados con la seguridad informatica y desarrollara competencias técnicas para:

e Aplicar procedimientos y conocimientos técnicos de forma integral para aportar a la solucion
de problematicas relacionadas con la proteccion de la informacion, que garanticen elevar el
nivel de seguridad y confiabilidad de las empresas, de acuerdo con las necesidades y
exigencias del mercado.

e Analizar, disefiar, implementar, evaluar y gestionar proyectos relacionados con la seguridad
de la informacion utilizando para ello tecnologia de ultima generacion.

e Fomentar cambios culturales al interior de las organizaciones que promuevan una
concientizacion de la importancia de la seguridad de la informacion y de la ética en el manejo

de la misma.

e Formular, implementar, evaluar y ajustar politicas, guias y procedimientos relacionados con
la seguridad de la informacion.

Ademas, en cuanto a competencias ocupacionales ayudara al especialista en seguridad a:
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Validar su competencia adquirida a través de afios de experiencia trabajando en seguridad
de la informacion

Demostrar sus conocimientos técnicos, habilidades y capacidades para desarrollar
efectivamente un programa integral de seguridad alineado con los estandares aceptados a
nivel mundial

Sobresalir ante otros candidatos para ofertas de trabajo deseables en el rapido crecimiento
del mercado de seguridad de la informacion

OBJETIVOS

General

Constituir profesionales con amplio criterio en la toma de decisiones al enfrentarse a problemas
relacionados con la seguridad informatica; capaces de planear, organizar, ejecutar, evaluar, dirigir y
controlar las actividades de proteccidn, creacion, administracion y uso de los activos de informacién,
asi como la prevencién y manejo de los delitos informaticos, de tal forma que se puedan garantizar la
integridad, confidencialidad y disponibilidad de la informacion dentro de las organizaciones.

Especificos

Fomentar en los profesionales el comprender, interpretar, preservar, reforzar, impulsar y
difundir las mejores practicas en relacion con el desarrollo tecnoldgico al interior de las
organizaciones.

Que el profesional en seguridad de la informacidn sea capaz de:

Entender y aplicar los conceptos de evaluacion de riesgos, analisis de riesgos, clasificacion
de datos, e implementacion de la gestion de riesgos.

Aplicar un método integral y riguroso para describir una estructura y comportamiento actual
y/o futuro de los procesos de seguridad de una organizacion, que se apeguen a los objetivos
principales de ésta y que aseguren la proteccion de los activos de informacion de la misma.
Comprender las estructuras, métodos de transmision, formatos de transporte, y las medidas
de seguridad que se utilizan para proporcionar confidencialidad, integridad y disponibilidad
para la transmision de datos a través de redes de comunicacion publica y privada e identificar
los riesgos que puedan ser medidos de forma cualitativa y cuantitativa para apoyar la
construccidn de casos de negocios e impulsar la seguridad proactiva de la organizacion.
Tener una mayor visibilidad en la determinacion de quién o qué puede haber alterado los
datos o la informacidn del sistema con el propdsito de afectar a la integridad de los activos y
gue pueda determinar si fue una persona, una computadora o un sistema, ayudando asi a
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tener un mejor entendimiento del estado en el que se encuentra la seguridad dentro de la
organizacion.

Proteger y controlar los activos de procesamiento de la informacion en entornos centralizados
y distribuidos y ejecutar tareas diarias para asegurar un funcionamiento eficiente y eficaz de
los servicios de seguridad.

PERFILES

Perfil del Aspirante

Aspirantes con experiencia laboral en posiciones administrativas relacionadas con procesos
de gestion tecnologica.

Aspirantes con experiencia laboral en el disefio e implementacidn de proyectos de
seguridad de la informacion.

Consultores e investigadores interesados en las teméticas relacionadas con la seguridad de
la informacion.

Aspirantes trabajando en posiciones como:

Consultor de Seguridad

Director de Seguridad

Director de TI

Auditor de Seguridad

Arquitecto de Seguridad Analista de Seguridad
Oficial de Seguridad de la Informacion

Arquitecto de Red

Se mencionan las anteriores como posiciones a las cuales la especializacion puede aportar,
sin embargo no se excluyen otras relacionadas a la Informéatica.

Perfil del Egresado

El Especialista en Seguridad Informética egresado serd un profesional con habilidades para
proponer proyectos relacionados con la seguridad de la informacion; capaz de dirigir, administrar y
asesorar recursos humanos y tecnolégicos en las areas de seguridad informatica.

Estara altamente capacitado para desenvolverse activamente en organizaciones del sector publico y
privado en posiciones de trabajo relacionadas con:

Administrador de seguridad de la informacién.
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e Director de proyectos tecnolégicos.

e Asesor empresarial para el andlisis, disefio, implementacion, evaluacion y gestion de
procesos y servicios con alto componente tecnoldgico, especialmente relacionados con la
seguridad de la informacion.

e Director del area de Tecnologias de la Informacion y las Comunicaciones.
e Estratega de Seguridad de la Informacion.

Docente Experto en Seguridad Informaética.
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METODOLOGIA

El Programa de Especializacion en Seguridad Informatica estructura su plan de estudios a partir de areas de temas especificos, distribuidos en ocho
maodulos de formacion de la siguiente manera:




CONTENIDO ACADEMICO
Mddulol
Seguridad y Gestion de Riesgos/Security and Risk Management

Este modulo busca instruir al profesional de informética en temas de seguridad, riesgo, regulaciones
y continuidad del negocio.

El profesional sera capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:
Los conceptos confidencialidad, integridad y disponibilidad
Los principios de gestién de seguridad
Cuestiones legales y de regulaciones
Etica profesional

Politicas de Seguridad, normas, procedimientos y directrices
Mdbdulo2
Seguridad de Activos/Asset Security

Este modulo busca instruir al profesional de informética en temas de Proteccion de la Seguridad de
los Activos.

El profesional sera capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:

Clasificacion de Informacion y Activos.
Propiedad (Ejemplo: Propietarios de Sistemas)
Proteccion de la privacidad

Retencién apropiada

Controles de Seguridad de Datos

Manejo de requisitos (Ejemplo: Etiquetas, almacenamiento)

Modulo3

Ingenieria de Seguridad/Security Engineering
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Este modulo busca instruir al profesional de informética en temas de Ingenieria de Seguridad.

El profesional serd capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:

Conceptos fundamentales de modelos de seguridad.

Modelos de evaluacién de seguridad

Arquitecturas de seguridad, disefio y solucién de vulnerabilidades.
Vulnerabilidades de sistemas web.

Vulnerabilidades de sistemas moéviles.

Principios para el disefio de instalaciones seguras.

Seguridad fisica.

Mddulo4
Seguridad de Redes y Comunicaciones/ Communications and Network Security

Este mddulo busca instruir al profesional de informética en temas de Seguridad de Redes y
Comunicaciones.

El profesional sera capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:

Disefio de arquitectura de redes seguras.
Componentes de redes seguras.
Canales de comunicacion segura.

Ataques de red

Madulo5
Gestion de Identidad y Acceso/ldentity and Access Management

Este modulo busca instruir al profesional de informética en temas de Gestion de Identidad y
Acceso.
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El profesional sera capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:
Control de activos fisicos y 16gicos.
Identificacion y autenticacion de personas y dispositivos.
Identidad como un servicio.
Servicios de identidad de terceros.
Ataques de controles de acceso.

Ciclo de vida de identidad y aprovisionamiento de accesos.

Médulo6
Evaluacion de la Seguridad y Pruebas/Security Assessment and Testing

Este modulo busca instruir al profesional de informatica en temas de Evaluacion de la Seguridad y
Pruebas.

El profesional sera capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:
Estrategias de evaluacion y pruebas.
Datos del proceso de seguridad.
Pruebas de control de seguridad.

Vulnerabilidades de arquitecturas de seguridad.

Modulo7
Operaciones de Seguridad/Security Operations
Este mddulo busca instruir al profesional de informética en temas de Operaciones de Seguridad.
El profesional ser& capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:
Requerimientos y soporte de investigaciones.
Actividades de monitoreo y registro.

Aprovisionamiento de recursos.
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Conceptos fundamentales de operaciones de seguridad
Técnicas de proteccion de recursos.

Gestion de incidentes.

Medidas preventivas.

Gestién de vulnerabilidades y correcciones.

Procesos de gestion de cambios.

Planes y procesos de recuperacion de desastres.
Planeacion y ejecucion de continuidad de negocio.
Seguridad fisica.

Seguridad de personal.

Moéddulo 8

Seguridad de Desarrollo de Software/Software Development Security

Este modulo busca instruir al profesional de informatica en temas de Seguridad de Desarrollo de
Software.

El profesional sera capaz de comprender, interpretar, preservar, reforzar, impulsar y difundir:
Seguridad en el ciclo de vida de desarrollo de software
Controles de seguridad en entorno de desarrollo.
Efectividad de la seguridad del software.

Impacto en la seguridad de software adquirido.
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CONCLUSIONES

El Salvador presenta graves y severas deficiencias en tema de seguridad informatica, el no contar con
un marco legal que permita tipificar delitos informaticos, falta de profesionales en temas legales
concernientes a temas tecnologicos deja una gran brecha, la cual es aprovechada por los
cibercriminales.

Los planes de estudio de las universidades deben de ser revisados para incluir materias que ensefien
a proteger la informacién, ya que esta no es de Unica responsabilidad de los profesionales en
informatica.

Es necesario la creacién de un ente encargado en monitorear, registrar, documentar los incidentes
relacionados a delitos informaticos, el cual genere una base de conocimiento que pueda ser
aprovechada por la empresa privada, y gobierno para atender dichos eventos.

Crear una especializacién en informética forense es obligatoria, ya que actualmente se carece de
peritos certificados en el manejo de evidencia digital.

Es necesario que El Salvador firme y ratifique el convenio de Budapest, ya que este le permitird
perseguir y obtener apoyo de los paises firmantes.

Asegurar los protocolos de comunicacion IP se vuelve una prioridad para protegernos de crimenes
informaticos que atenten contra la seguridad de la informacién del negocio, conocer cuales son los
equipos basicos de proteccion lo hace una tarea facil y con tanto competidor en el mercado, basarnos
en la opinién de profesionales especialistas en la categorizacion de los mismos puede ser de gran
ayuda al momento de decidir qué equipo adquirir, evaluando siempre la relacion costo-beneficio y
que ésta sea la adecuada para el negocio

69



REFERENCIAS BIBLIOGRAFICAS

1. Ciclo PDCA.
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151 ciclo pdca edward deming.html

2. Estandares y buenas practicas.
http://estandares-y-buenas-practicas.wikispaces.com/ISM3 (Noviembre de 2009)

3. IS027000.es. “Sistema de Gestion de la Seguridad de la Informacion”
http://www.is027000.es/doc_sgsi_all.htm (Octubre de 2009)

4. Tesis. “CALIDAD Y SEGURIDAD DE LA INFORMACION Y AUDITORIA
INFORMATICA”
http://e-archivo.uc3m.es/bitstream/handle/10016/8510/proyectoEsmeralda.pdf (Noviembre

de 2009)

GLOSARIO

ACTIVO DE INFORMACION: En relacion con la seguridad de la informacion, se refiere
a cualquier informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.

AMENAZA: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacion.

ANALISIS DE RIESGOS: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo.

BOT: Palabra que resulta de una aféresis practicada sobre robot— es un programa disefiado
para interactuar con otros programas, servicios de Internet o seres humanos de manera
semejante a como lo haria una persona.

CIA: Acrénimo inglés de confidentiality, integrity y availability, las dimensiones basicas
de la seguridad de la informacion.

CISM: Certified Information Security Manager. Es una acreditacion ofrecida por ISACA.
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CISSP: Certified Information Systems Security Professional. Es una acreditacién ofrecida
por ISC2.

COBIT: Control Objectives for Information and related Technology. Publicados y
mantenidos por ISACA. Su mision es investigar, desarrollar, publicar y promover un
conjunto de objetivos de control de Tecnologia de Informacién rectores, actualizados,
internacional y generalmente aceptados para ser empleados por gerentes de empresas y
auditores.

CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

CONTROL.: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o contramedida.
En una definicion mas simple, es una medida que modifica el riesgo.

DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

ESTIMACION DE RIESGOS: Proceso de comparar los resultados del analisis de riesgos
con los criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o
tolerable.

EVALUACION DE RIESGOS: Proceso global de identificacion, analisis y estimacion de
riesgos.

GESTION DE INCIDENTES: Procesos para detectar, reportar, evaluar, responder, tratar
y aprender de los incidentes de seguridad de la informacion.

GESTION DE RIESGOS: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

IDENTIFICACION DE RIESGOS: Proceso de encontrar, reconocer y describir riesgos.
IMPACTO: El coste para la empresa de un incidente -de la escala que sea-, que puede 0 no

ser medido en términos estrictamente financieros -p.ej., pérdida de reputacion, implicaciones
legales, etc-.
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INCIDENTE: Evento Unico o serie de eventos de seguridad de la informacion inesperados
0 no deseados que poseen una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud.

ITIL: IT Infrastructure Library. Un marco de gestion de los servicios de tecnologias de la
informacion.

MALWARE: Del inglés malicious software, también llamado badware, cddigo maligno,
software malicioso o software malintencionado, es un tipo de software que tiene como
objetivo infiltrarse o dafiar una computadora o sistema de informacion sin el consentimiento
de su propietario.

LOGS: Un log es un registro oficial de eventos durante un rango de tiempo en particular. En
seguridad informatica es usado para registrar datos o informacion sobre quién, qué, cuando,
donde y por qué (who, what, when, where y why) un evento ocurre para un dispositivo en
particular o aplicacion.

PROCESO: Conjunto de actividades interrelacionadas o interactuantes que transforman
unas entradas en salidas.

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

SEGURIDAD INFORMATICA: es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion seguro
y confiable.

SEGURIDAD DE LA INFORMACION: es el conjunto de medidas preventivas y reactivas
de las organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la
misma.

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.
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ANEXOS

ANEXO 1
ENCUESTA

Numero

Pregunta

Respuesta

¢A qué sector pertenece la empresa donde Ud. Labora?

Micro

Mediana

Gobierno

Grande

Departamento

San Salvador

La Libertad

Cuscatlan

La Paz

San Miguel

Grado académico

Ingeniero

Licenciado

Técnico

Maestro

Bachiller

Puesto dentro de la empresa

Jefe Informatica

Encargado informatica

Gerente informatica

Programador

Analista de seguridad

No menciona

Marco referencia

ISO 27001

COBIT

ITIL

Ninguno/ no sabe

Politica de seguridad autorizada

Parcial

Amplia

Escasa

No existe/no sabe

Se revisa de manera periddica

Parcial

Amplia

Escasa

No existe/no sabe

Cuenta con inventario de activos informaticos

Parcial
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Amplia

Escasa

No existe/no sabe

Cuenta con evaluacién de riesgos

Parcial

Amplia

Escasa

No existe/no sabe

10

Cuenta con bitacora de eventos

Parcial

Amplia

Escasa

No existe/no sabe

11

Revisidn periddica

Parcial

Amplia

Escasa

No existe/no sabe

12

Comité de seguridad

Parcial

Amplia

Escasa

No existe/no sabe

13

Verificacién de marco legal

Parcial

Amplia

Escasa

No existe/no sabe

14

Se cuenta con presupuesto

Parcial

Amplia

Escasa

No existe/no sabe

15

Se cuenta con plan de capacitacidn

Parcial

Amplia

Escasa

No existe/no sabe

16

Registro de capacitaciones

Parcial

Amplia

Escasa

No existe/no sabe

17

Cuenta con plan de auditoria interna

Parcial

Amplia

Escasa

No existe/no sabe
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18

Cronograma de auditorias

Parcial

Amplia

Escasa

No existe/no sabe

19

Plan divulgacidn de cronograma

Parcial

Amplia

Escasa

No existe/no sabe

20

Plan revision hallazgos auditoria

Parcial

Amplia

Escasa

No existe/no sabe

21

Gerencia informada sobre resultados de auditoria

Parcial

Amplia

Escasa

No existe/no sabe

22

Gerencia autoriza plan de mejoras

Parcial

Amplia

Escasa

No existe/no sabe

23

Gerencia revisa intervalos

Parcial

Amplia

Escasa

No existe/no sabe

24

Se documenta revisiones hecha por la gerencia

Parcial

Amplia

Escasa

No existe/no sabe

25

Se cuenta con un plan de revision al tratamiento de
riesgos

Parcial

Amplia

Escasa

No existe/no sabe

26

Se priorizan las inconformidades y se elabora un plan de
accion para su cumplimiento.

Parcial

Amplia

Escasa

No existe/no sabe

27

Se documenta las diferentes acciones realizadas para
subsanar las no conformidades encontradas en las
auditorias

Parcial

Amplia

Escasa
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No existe/no sabe

Parcial
)8 Se documentan los riesgos asociados a cambios Amplia
significativos Escasa

No existe/no sabe
Parcial
29 Se establecen medidas preventivas asociadas a los Amplia
riesgos identificado Escasa

No existe/no sabe
Parcial
30 Se documenta el plan de accién, y las actividades Amplia
realizadas Escasa

No existe/no sabe
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OFERTAS ACADEMICAS AL 31 DE DICIEMBRE 2015

Universidad Carrera Materia Con contenido Sl
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Andlisis Financiero No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informéticos Introduccién a la Informética | No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informéticos Matematica IV No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | Teoria Administrativa No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | Fisica lll No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos Psicologia del Trabajo No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informéticos | Estructura de Datos No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Microprogramacion No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Probabilidad y Estadistica No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaéticos Disefio de Sistemas |l No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaéticos Programacion Il No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informéaticos | Teoria de Sistemas No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Matematica Ill No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Sistemas Contables No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Consultoria Profesional No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | Fisica Il No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Ingenieria Econdmica No
Administracién de Proyectos
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informéticos Informéticos No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Fundamentos de Economia | No
Arquitectura de
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Computadoras No
Administracion de Centros
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | de Computo No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos Programacion | No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos Sistemas y Procedimientos | No
Sistemas de Informacion
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos Gerencial No
Manejo de Software para
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos Microcomputadoras No
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Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Sistems Digitales | No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Recursos Humanos No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Matematica Il No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Métodos de Optimizacion No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Legislaciéon Profesional Si
Historia Social y Econ6mica
de el Salvador y Centro
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | América No
Herramientas de
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Productividad No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Bases de Datos No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Fisica | No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | Analisis Numérico No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | Sistemas Operativos No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Psicologia Social No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaéticos Disefio de Sistemas |l No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaéticos Métodos Experimentales No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos Programacion Il No
Universidad De El Salvador (UES) | Ingenieria en Sistemas Informaticos | Comunicaciones | No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Matemética | No
Universidad De El Salvador (UES) |Ingenieria en Sistemas Informaticos | Métodos Probabilisticos No
Universidad Albert Einstein Ingenieria en Computacion Circuitos Eléctricos | No
Universidad Albert Einstein Ingenieria en Computacién Sistemas Digitales |l No
Universidad Albert Einstein Ingenieria en Computacion Filosofia No
Universidad Albert Einstein Ingenieria en Computacion Ingenieria Econémica No
Universidad Albert Einstein Ingenieria en Computacién Memorias y Periféricos No
Universidad Albert Einstein Ingenieria en Computacién Hardware de Computadoras | No
Lenguaje de Programacion
Universidad Albert Einstein Ingenieria en Computacion Il No
Universidad Albert Einstein Ingenieria en Computacién Comunicaciones Digitales No
Universidad Albert Einstein Ingenieria en Computacion Ecologia y Medio Ambiente | No
Universidad Albert Einstein Ingenieria en Computacion Estructuras de Datos No
Administracion de Bases de
Universidad Albert Einstein Ingenieria en Computacion Datos Si
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Universidad Albert Einstein Ingenieria en Computacion Matematica | No
Universidad Albert Einstein Ingenieria en Computacién Matematica IV No
Universidad Albert Einstein Ingenieria en Computacién Ingenieria de Sistemas No
Universidad Albert Einstein Ingenieria en Computacion Contabilidad | No
Universidad Albert Einstein Ingenieria en Computacion Electricidad Y Magnetismo | No
Universidad Albert Einstein Ingenieria en Computacién Sistemas Digitales | No
Universidad Albert Einstein Ingenieria en Computacién Dibujo Geométrico No
Universidad Albert Einstein Ingenieria en Computacion Etica Profesional No
Universidad Albert Einstein Ingenieria en Computacién Estadistica Y Probabilidades | No
Universidad Albert Einstein Ingenieria en Computacion Medicion e Instrumentacién | No
Universidad Albert Einstein Ingenieria en Computacion Fundamentos de Robodtica | No
Universidad Albert Einstein Ingenieria en Computacién Lenguaje de Programaciéon | | No
Universidad Albert Einstein Ingenieria en Computacién Sistemas Operativos No
Universidad Albert Einstein Ingenieria en Computacion Simulacién de Sistemas No
Universidad Albert Einstein Ingenieria en Computacion Estructuras Discretas No
Lenguaje de Programacion
Universidad Albert Einstein Ingenieria en Computacion [\ No
Universidad Albert Einstein Ingenieria en Computacion Légica No
Universidad Albert Einstein Ingenieria en Computacion Bases de Datos |l No
Universidad Albert Einstein Ingenieria en Computacion Disefio de Sitios Web No
Universidad Albert Einstein Ingenieria en Computacion Matematica lll No
Universidad Albert Einstein Ingenieria en Computacion Elctrénica | No
Administracién de Centos de
Universidad Albert Einstein Ingenieria en Computacion Cdédmputo No
Universidad Albert Einstein Ingenieria en Computacién Fisica Il No
Universidad Albert Einstein Ingenieria en Computacién Circuitos Eléctricos |l No
Universidad Albert Einstein Ingenieria en Computacion Microcomputadoras No
Desarrollo Asistido Por
Universidad Albert Einstein Ingenieria en Computacion Computadora No
Investigacion de
Universidad Albert Einstein Ingenieria en Computacion Operaciones Il No
Aquitectura de
Universidad Albert Einstein Ingenieria en Computacion Computadoras No
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Fundamentos de

Universidad Albert Einstein Ingenieria en Computacion Programacion No
Lenguaje de Programacion

Universidad Albert Einstein Ingenieria en Computacion I No

Universidad Albert Einstein Ingenieria en Computacion Redes de Computadoras No

Universidad Albert Einstein Ingenieria en Computacion Algebra Lineal No

Universidad Albert Einstein Ingenieria en Computacion Bases de Datos | No

Universidad Albert Einstein Ingenieria en Computacién Legislacion Si

Universidad Albert Einstein Ingenieria en Computacion Matemética Il No

Universidad Albert Einstein Ingenieria en Computacion Métdos Numéricos No

Universidad Albert Einstein Ingenieria en Computacién Ingenieria de Software No

Universidad Albert Einstein Ingenieria en Computacion Fisica | No

Universidad Capitdn General Ingenieria en Sistemas y Redes Curso Superior de

Gerardo Barrios Informéticas - SM, US Gramatica No

Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Ingenieria de Software | No

Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Inteligencia de Negocios No

Universidad Capitan General Ingenieria en Sistemas y Redes Fundamentos de

Gerardo Barrios Informaticas - SM, US Programacion No

Universidad Capitan General Ingenieria en Sistemas y Redes Administracion de Bases de

Gerardo Barrios Informaticas - SM, US Datos | Si

Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Redes Publicas No

Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Principios de Fisica No

Universidad Capitan General Ingenieria en Sistemas y Redes Métodos y Técnicas de

Gerardo Barrios Informaticas - SM, US Investigacion No

Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Telecomunicaciones No

Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Informéatica y Sociedad No

Universidad Capitan General Ingenieria en Sistemas y Redes Programacién

Gerardo Barrios Informéticas - SM, US Computacional Ill No

Universidad Capitan General Ingenieria en Sistemas y Redes Derecho Empresarial E

Gerardo Barrios Informaticas - SM, US Informatico Si
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Universidad Capitan General

Ingenieria en Sistemas y Redes

Estructura de Disefio y

Gerardo Barrios Informaticas - SM, US Circuitos Digitales No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Contabilidad Empresarial No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Matemética Computacional | | No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Inglés Basico No
Universidad Capitdn General Ingenieria en Sistemas y Redes Auditoria de Sistemas de
Gerardo Barrios Informaticas - SM, US Informacion Si
Universidad Capitdn General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Estadistica Computacional | No
Universidad Capitan General Ingenieria en Sistemas y Redes Administracion de Redes de
Gerardo Barrios Informéticas - SM, US Computadoras Si
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Sistemas de Calidad No
Universidad Capitan General Ingenieria en Sistemas y Redes Disefio y Arquitectura del
Gerardo Barrios Informéticas - SM, US Computador No
Universidad Capitan General Ingenieria en Sistemas y Redes Desarrollo de Software Libre
Gerardo Barrios Informaticas - SM, US Il No
Universidad Capitan General Ingenieria en Sistemas y Redes Programacion

Gerardo Barrios Informaticas - SM, US Computacional Il No
Universidad Capitan General Ingenieria en Sistemas y Redes Gestion de Proyectos

Gerardo Barrios Informaticas - SM, US Informaticos No
Universidad Capitan General Ingenieria en Sistemas y Redes Web y Comercio Electronico
Gerardo Barrios Informaticas - SM, US Il No
Universidad Capitan General Ingenieria en Sistemas y Redes Fundamentos de

Gerardo Barrios Informaticas - SM, US Computacion Analoga No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Compiladores e Intérpretes | No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Teoria de la Computacion No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Sociologia General No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Redes No
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Universidad Capitan General

Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Etica Profesional No
Universidad Capitan General Ingenieria en Sistemas y Redes Matematica Computacional
Gerardo Barrios Informaticas - SM, US I No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Ingenieria de Software || No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Ingenieria Econémica No
Universidad Capitan General Ingenieria en Sistemas y Redes Programacion

Gerardo Barrios Informaticas - SM, US Computacional | No
Universidad Capitan General Ingenieria en Sistemas y Redes Administracion de Bases de
Gerardo Barrios Informaticas - SM, US Datos Il Si
Universidad Capitan General Ingenieria en Sistemas y Redes Desarrollo de Software Libre
Gerardo Barrios Informéticas - SM, US I No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informéticas - SM, US Principios de Electrénica No
Universidad Capitan General Ingenieria en Sistemas y Redes Modelaje y Animacion por
Gerardo Barrios Informéticas - SM, US Computadora No
Universidad Capitan General Ingenieria en Sistemas y Redes Web y Comercio Electronico
Gerardo Barrios Informaticas - SM, US I No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Sistemas Operativos No
Universidad Capitan General Ingenieria en Sistemas y Redes Inglés Aplicado a la

Gerardo Barrios Informaticas - SM, US Computacion No
Universidad Capitan General Ingenieria en Sistemas y Redes Matematica Computacional
Gerardo Barrios Informaticas - SM, US Il No
Universidad Capitan General Ingenieria en Sistemas y Redes Programacién

Gerardo Barrios Informaticas - SM, US Computacional IV No
Universidad Capitan General Ingenieria en Sistemas y Redes

Gerardo Barrios Informaticas - SM, US Tencologias Emergentes No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Matemética Financiera No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Introduccién a la Economia | No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Programacion I No
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Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Desarrollo de Sitios Web No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Comunicaciones No
Universidad Capitan General Licenciatura en Computacién - SM, | Curso Superior de

Gerardo Barrios us Gramatica No
Universidad Capitan General Licenciatura en Computaciéon - SM, |Implementacién de

Gerardo Barrios us Sistemas No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Etica Profesional No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Inglés Basico No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Bases de Datos |l No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Tecnologias Emergentes No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Programacion | No
Universidad Capitan General Licenciatura en Computacion - SM, | Métodos y Técnicas de

Gerardo Barrios us Investigacion No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Mercadotécnia No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Sistemas Operativos No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Bases de Datos | Si
Universidad Capitan General Licenciatura en Computacion - SM, | Auditoria de Sistemas

Gerardo Barrios us Informaticos Si
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Contabilidad de Costos No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Redes No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Légica Matemética Il No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Programacion IV No
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Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Administracion de Personal | No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Computacion No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Disefio de Sistemas No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Software Libre No
Universidad Capitan General Licenciatura en Computacion - SM, | Fundamentos de

Gerardo Barrios us Programacion No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Disefio Gréfico No
Universidad Capitdn General Licenciatura en Computacién - SM, |Investigacién de

Gerardo Barrios us Operaciones No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Psicologia General No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Probabilidad y Estadistica No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Sociologia General No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Contabilidad No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Programacion ll| No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Administracion Financiera No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Légica Matematica | No
Universidad Capitan General Licenciatura en Computacion - SM,

Gerardo Barrios us Analisis de Sistemas No
Universidad Capitan General Licenciatura en Computaciéon - SM,

Gerardo Barrios us Comercio Electrénico No
Universidad Capitan General Licenciatura en Computaciéon - SM, | Taller de Mtto. Reparacion y
Gerardo Barrios us Ensamblaje PC Il No
Universidad Capitan General Licenciatura en Computaciéon - SM, | Gestion de Proyectos

Gerardo Barrios us Informaticos No
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Universidad Capitan General Licenciatura en Computacion - SM, |Inglés Técnico Aplicado a la
Gerardo Barrios us Computacion No
Universidad Capitan General Licenciatura en Computaciéon - SM, | Administracion de Centros
Gerardo Barrios us de Coémputo No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Administracion y Gerencia | No
Universidad Capitan General Licenciatura en Computacién - SM,

Gerardo Barrios us Organizacion y Métodos No
Universidad Capitan General Licenciatura en Computacion - SM, | Legislacion Empresarial

Gerardo Barrios us Informatica Si
Universidad Capitan General Licenciatura en Computacion - SM, | Taller de Mtto. Reparacion y
Gerardo Barrios us Ensamblaje PC | No
Universidad Capitdn General

Gerardo Barrios Maestria en Ingenieria Web Gestién de Portales No
Universidad Capitan General Aplicaciones Web para

Gerardo Barrios Maestria en Ingenieria Web telefonia Movil No
Universidad Capitan General Proyecto de Innovacion

Gerardo Barrios Maestria en Ingenieria Web Tecnolégica No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Inteligencia de Negocios No
Universidad Capitan General Gestién De Aplicaciones
Gerardo Barrios Maestria en Ingenieria Web Web Seguras Si
Universidad Capitan General Tecnologias para Telefonia
Gerardo Barrios Maestria en Ingenieria Web Movil No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Ingeniria de Software No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Negocios Electrénicos No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Ingenieria Web No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Seguridad en Redes Si
Universidad Capitan General Metodologias para

Gerardo Barrios Maestria en Ingenieria Web Ingenieria de Sofware No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Comercio Eléctrénico No

85



Universidad Capitan General

Disefio de Aplicaciones Web

Gerardo Barrios Maestria en Ingenieria Web Dindmicas No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Infraestructura de Redes No
Universidad Capitan General

Gerardo Barrios Maestria en Ingenieria Web Gestién de Proyectos Web | No
Universidad Capitan General Tecnologias d Desarrollo
Gerardo Barrios Maestria en Ingenieria Web Web No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos - | Administracion de

Salvador SA, llobasco Servidores Si
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Etica Social No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Bases de Datos No
Universidad Catolica de El Ingenieria en Sistemas Informaticos - | Laboratorio de Redes

Salvador SA, llobasco Computacionales No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos - | Tecnologia de la

Salvador SA, llobasco Informacién y sociedad No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Contabilidad No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Seguridad Informatica Si
Universidad Catolica de El Ingenieria en Sistemas Informéaticos -

Salvador SA, llobasco Teologia ll No
Universidad Catolica de El Ingenieria en Sistemas Informéaticos -

Salvador SA, llobasco Tecnologias Web No
Universidad Catolica de El Ingenieria en Sistemas Informaticos - | Desarrollo de Aplicaciones
Salvador SA, llobasco Méviles No
Universidad Catélica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Matemética | No
Universidad Catélica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Prinicipios de Electrénica No
Universidad Catélica de El Ingenieria en Sistemas Informéaticos -

Salvador SA, llobasco Auditoria de Sistemas Si
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Desarrollo Personal No
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Universidad Catodlica de El

Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Estructura de Datos No
Universidad Catélica de El Ingenieria en Sistemas Informaticos - | Técnicas de Produccion de
Salvador SA, llobasco Sistemas No
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Lectura'y Composicion No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Métodos Numéricos No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Redes No
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Filosofia General No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Lenguajes de Programaciéon | No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Etica No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Teologia | No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Electricidad y Magenetismo | No
Universidad Catolica de El Ingenieria en Sistemas Informaticos - | Programacién Orientada a
Salvador SA, llobasco Objetos No
Universidad Catolica de El Ingenieria en Sistemas Informéticos - | Métodos y Técnicas de

Salvador SA, llobasco Investigacion No
Universidad Catolica de El Ingenieria en Sistemas Informéaticos -

Salvador SA, llobasco Proyectos de Informatica No
Universidad Catélica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Matemética IV No
Universidad Catélica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Programacion I No
Universidad Catélica de El Ingenieria en Sistemas Informaticos - | Microprocesadores y

Salvador SA, llobasco Ensambladores No
Universidad Catélica de El Ingenieria en Sistemas Informéaticos -

Salvador SA, llobasco Fisica | No
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Transmisién de Datos No
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Universidad Catodlica de El

Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Estadistica No
Universidad Catélica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Sistemas Informaticos No
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Negocios Electrénicos No
Universidad Catélica de EI Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Matematica Ill No
Universidad Catolica de El Ingenieria en Sistemas Informaticos - | Desarrollo de Aplicaciones
Salvador SA, llobasco Web No
Universidad Catélica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco tecnologias Emergentes No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos -

Salvador SA, llobasco Matematica Il No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Sistemas Operativos No
Universidad Catdlica de El Ingenieria en Sistemas Informéticos - | Administracion de Centros
Salvador SA, llobasco de Cémputo No
Universidad Catolica de El Ingenieria en Sistemas Informaticos -

Salvador SA, llobasco Programacion | No
Universidad Catolica de El Ingenieria en Sistemas Informaticos - | Circuitos Légicos y de

Salvador SA, llobasco Computacion No
Universidad Centroamericana Licenciatura en Ciencias de la Estructura de Datos y

José Simeon Cafas Computacion Analisis de Algoritmos No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Ingenieria Econémica No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Préactica de Especialidad | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Probabilidad y Estadistica No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Programacion Matematica No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simedn Cafas Computacion Fisica | No
Universidad Centroamericana Licenciatura en Ciencias de la Arquitectura de

José Simebn Cafas Computacion Computadoras No
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Universidad Centroamericana

Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Optativa V No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Electiva Humanistica | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simebn Cafas Computacion Electiva Humanistica |l No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Practica de Especialidad Il | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafias Computacion Optativa | No
Universidad Centroamericana Licenciatura en Ciencias de la Programacion

José Simebn Cafas Computacion Cliente/Servidor No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeodn Cafias Computacion Compiladores No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeobn Cafias Computacion Programacion Estructurada | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeodn Cafias Computacion Tecnologias Web No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Administacion de Redes Si
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Matemaética lll No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Analisis Numérico No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Electiva Social lll No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Electiva Social | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simedn Cafias Computacion Sistemas Digitales No
Universidad Centroamericana Licenciatura en Ciencias de la Formulacién y Evaluacion

José Simeb6n Cafas Computacion de Proyectos No
Universidad Centroamericana Licenciatura en Ciencias de la Fundamentos de

José Simedn Cafias Computacion Programacién No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simebn Cafas Computacion Optativa Il No
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Universidad Centroamericana

Licenciatura en Ciencias de la

Teoria Matematica de la

José Simeb6n Cafas Computacion Computacion No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Matematica Discreta Il No
Universidad Centroamericana Licenciatura en Ciencias de la Fundamentos de Bases de

José Simebn Cafas Computacion Datos Relacionales No
Universidad Centroamericana Licenciatura en Ciencias de la Redes de Comunicacion por
José Simeon Cafas Computacion Computadora No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simebn Cafas Computacion Matematica Il No
Universidad Centroamericana Licenciatura en Ciencias de la Programacion Orientada a

José Simebn Cafas Computacion Objetos No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeodn Cafias Computacion Optativa IV No
Universidad Centroamericana Licenciatura en Ciencias de la Fundamentos de

José Simeobn Cafias Computacion Computacion No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeodn Cafias Computacion Programacion Funcional No
Universidad Centroamericana Licenciatura en Ciencias de la Administacion y Seguridad

José Simeon Cafas Computacion de Bases de Datos Si
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Matemética Discreta | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Fisica ll No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeon Cafas Computacion Contabilidad | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Matematica | No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Electiva Social Il No
Universidad Centroamericana Licenciatura en Ciencias de la Fundamentos de Sistemas

José Simeb6n Cafas Computacion Operativos No
Universidad Centroamericana Licenciatura en Ciencias de la

José Simebn Cafas Computacion Algebra Vectorial y Matrices | No
Universidad Centroamericana Licenciatura en Ciencias de la Andlisis Estructurado de

José Simebn Cafas Computacion Sistemas No
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Universidad Centroamericana

Licenciatura en Ciencias de la

José Simeb6n Cafas Computacion Optativa lll No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Inteligencia Atrtificial No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Matematica IV No
Arquitectura de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Computadoras No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Consultoria Profesional No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos Estadistica No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Educacion Amibiental No
Formulacién y Evaluacion
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos de Proyectos No
Programacion de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Computadoras |l No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Analisis Numérico No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Auditoria de Sistemas Si
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Fisica Il No
Investigadion de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Operaciones No
Administracion de Centros
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | de Cémputo No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos Matematica lll No
Administracion de Recursos
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos Humanos | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos Introduccién a la Economia | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Estructura de Datos No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Redes de Area Local No
Programacion de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Computadoras | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Circuitos Digitales No
Teoria de Lenguajes de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Programacion No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Fisica | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Contabilidad Financiera | No
Sistemas de Informacion
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Gerencial No
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Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Matematica Il No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Organizacion y Métodos No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Sistemas Operativos No
Dibujo y Geometria
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos Descriptiva | No
Programacion de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Computadoras IV No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Comunicacioén de Datos No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Introduccioén a la Informatica | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Sociologia General No
Analisis y Disefio de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Sistemas Il No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Métodos Experimentales No
Sistemas Eléctricos y
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Electrénicos No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Ingenieria de Hardware No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos Matematica | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Administracion y Gerencia |l |No
Andlisis y Disefio de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Sistemas | No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Ingenieria Econémica No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informaticos | Psicologia General No
Programacion de
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Computadoras I No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos | Bases de Datos No
Universidad de Oriente (UNIVO) Ingenieria en Sistemas Informéticos Fisica lll No
Licenciatura en Ciencias de la
Universidad de Oriente (UNIVO) Computacion Organicacion y Métdos No
Licenciatura en Ciencias de la
Universidad de Oriente (UNIVO) Computacion Etica Empresarial No
Licenciatura en Ciencias de la
Universidad de Oriente (UNIVO) Computacion Matematica | No
Licenciatura en Ciencias de la Métodos y Técnicas de
Universidad de Oriente (UNIVO) Computacion Investigacion No
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Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Tecnologias Web I No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Inglés Técnico | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Estructura de Datos No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Redes | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Principios de Computacion | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Programacion Il No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Programacion de Sistemas | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Administracion y Gerencia |l | No
Licenciatura en Ciencias de la Administracion de Recuros

Universidad de Oriente (UNIVO) Computacion Humanos No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Estadistica | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Tecnologias Web | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Base de Datos No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Disefio de Sistemas No
Licenciatura en Ciencias de la Lenguaje de Maquinas y

Universidad de Oriente (UNIVO) Computacion Ensamblador No
Licenciatura en Ciencias de la Lenguaje de modelado

Universidad de Oriente (UNIVO) Computacion Relacional No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Programacion I No
Licenciatura en Ciencias de la Teorias Gerenciales

Universidad de Oriente (UNIVO) Computacion Modernas No
Licenciatura en Ciencias de la Formulacién y Evaluacion

Universidad de Oriente (UNIVO) Computacion de Proyectos No

93



Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Realidad nacional No
Licenciatura en Ciencias de la Investigacion de

Universidad de Oriente (UNIVO) Computacion Operaciones No
Licenciatura en Ciencias de la Legislacion Laboral

Universidad de Oriente (UNIVO) Computacion Empresarial No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Sistemas Operativos No
Licenciatura en Ciencias de la Arquitectura de

Universidad de Oriente (UNIVO) Computacion Computadoras Il No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Auditoria de Sistemas Si
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Matematica Il No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Analisis de Sistemas No
Licenciatura en Ciencias de la Administracion de Unidades

Universidad de Oriente (UNIVO) Computacion Informaticas No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Matemética Financiera No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Aplicaciones Multimedia No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Inglés Técnico |l No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Contanbilidad Financiera | No
Licenciatura en Ciencias de la Introduccion a los

Universidad de Oriente (UNIVO) Computacion Procesadores de Lenguaje | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Programacioén | No
Licenciatura en Ciencias de la Arquitectura de

Universidad de Oriente (UNIVO) Computacion Computadoras | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Redes | No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Introduccién a la Economia | No
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Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Ingenieria de Software No
Licenciatura en Ciencias de la Sistemas de Informacion

Universidad de Oriente (UNIVO) Computacion Gerencial No
Licenciatura en Ciencias de la

Universidad de Oriente (UNIVO) Computacion Légica Computacional No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Andlisis de Sistemas No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Matematica | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Etica Profesional No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Fisica lll No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Sistemas Digitales No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Compiladores No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Matemaética IV No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Ingenieria Econémica No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Sistemas Operativos No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Inglés No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Bases de Datos Il No
Ingenieria en Sistemas Formulacién y Evaluacion

Universidad de Sonsonate Computacionales de Proyectos No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Programacion I No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Desatrrollo de Software | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Auditoria de Sistemas Si
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Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Estatica No
Ingenieria en Sistemas Psicologia Aplicada a la

Universidad de Sonsonate Computacionales Empresa No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Emprendedurismo No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Fisica Il No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Electrénica No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Organizacion y Métodos No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Matematica lll No
Ingenieria en Sistemas Investigacion de

Universidad de Sonsonate Computacionales Operaciones | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Programacion de Bajo Nivel |No
Ingenieria en Sistemas Dibujo y Geometria

Universidad de Sonsonate Computacionales Descriptiva Il No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Bases de Datos | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Teoria Administrativa No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Programacion | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Disefio Web No
Ingenieria en Sistemas Métodos y Técnicas de

Universidad de Sonsonate Computacionales Investigacion No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Sociologia General No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Redes de Computadoras Il | No
Ingenieria en Sistemas Legislacion aplicada a la

Universidad de Sonsonate Computacionales empresa No
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Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Fisica | No
Ingenieria en Sistemas Sistemas Eléctricos Lineales

Universidad de Sonsonate Computacionales [ No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Implantacion de Sistemas No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Matematica Il No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Probabilidades y Estadistica | No
Ingenieria en Sistemas Arquitectura de

Universidad de Sonsonate Computacionales Computadoras No
Ingenieria en Sistemas Dibujo y Geometria

Universidad de Sonsonate Computacionales Descriptiva | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Inglés Técnico No
Ingenieria en Sistemas Programacion de

Universidad de Sonsonate Computacionales Dispositivos Moviles No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Principios de Computaciéon | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Programacion I No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Contabilidad No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Introduccion a la Ingenieria | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Redes de Computadoras | No
Ingenieria en Sistemas

Universidad de Sonsonate Computacionales Desarrollo de Software I No
Ingenieria en Sistemas Algebra de Vectores y

Universidad de Sonsonate Computacionales Matrices No
Ingenieria en Sistemas Sistemas de Comercio

Universidad de Sonsonate Computacionales Electrénico No
Maestria en Seguridad y Gestion de

Universidad Don Bosco Riesgos Informaticos (se solicité Etica y Empresa No
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acuerdo a partir de septiembre
2No0Si2)

Maestria en Seguridad y Gestion de
Riesgos Informaticos (se solicité
acuerdo a partir de septiembre

Universidad Don Bosco 2No0Si2) Seminario de Investigacion | No

Maestria en Seguridad y Gestion de

Riesgos Informéticos (se solicitd

acuerdo a partir de septiembre Negocio Electrénico y
Universidad Don Bosco 2No0Si?2) Derecho Informéatico Si

Maestria en Seguridad y Gestion de

Riesgos Informaticos (se solicitd

acuerdo a partir de septiembre Proteccién y Respaldo de
Universidad Don Bosco 2No0Si?2) Datos Si

Maestria en Seguridad y Gestion de

Riesgos Informéticos (se solicitd

acuerdo a partir de septiembre Informatica Forense y
Universidad Don Bosco 2N0Si?2) Delitos Informaticos Si

Maestria en Seguridad y Gestion de

Riesgos Informaticos (se solicité

acuerdo a partir de septiembre Gestion de Continuidad del
Universidad Don Bosco 2No0Si?2) Negocio Si

Maestria en Seguridad y Gestion de

Riesgos Informaticos (se solicité

acuerdo a partir de septiembre Auditoria de los Sistemas
Universidad Don Bosco 2No0Si2) Informaticos Si

Maestria en Seguridad y Gestion de

Riesgos Informaticos (se solicitd

acuerdo a partir de septiembre Gestién de la Seguridad
Universidad Don Bosco 2N0Si2) Informatica Si

Maestria en Seguridad y Gestion de

Riesgos Informéticos (se solicitd Seguridad en Sistemas

acuerdo a partir de septiembre Operativos, Lenguajes y
Universidad Don Bosco 2No0Si2) Bases de Datos Si

Maestria en Seguridad y Gestion de Protocolos de Seguridad en
Universidad Don Bosco Riesgos Informéticos (se solicitd Redes Si
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acuerdo a partir de septiembre
2No0Si2)

Maestria en Seguridad y Gestion de
Riesgos Informaticos (se solicité
acuerdo a partir de septiembre

Universidad Don Bosco 2No0Si?2) Protocolos Criptogréficos Si
Maestria en Seguridad y Gestion de
Riesgos Informéticos (se solicitd
acuerdo a partir de septiembre

Universidad Don Bosco 2No0Si?2) Criptografia Si
Maestria en Seguridad y Gestion de
Riesgos Informaticos (se solicitd
acuerdo a partir de septiembre Matematicas Aplicadas a la

Universidad Don Bosco 2NoSi2) Criptografia No
Maestria en Seguridad y Gestion de
Riesgos Informéticos (se solicitd
acuerdo a partir de septiembre Fundamentos de la

Universidad Don Bosco 2N0Si?2) Seguridad Informéatica Si
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Técnica Electiva V No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Electricidad y Magnetismo No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Teoria de la Computacion No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Técnica Electiva IV No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Matematica Ill No
Ingenieria en Ciencias de la Arquitectura de

Universidad Don Bosco Computacion Computadoras No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Técnica Electiva Il No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Programacion Il No
Ingenieria en Ciencias de la Andlisis y Disefio de

Universidad Don Bosco Computacion Sistemas | No
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Ingenieria en Ciencias de la

Formulacién y Gestién de

Universidad Don Bosco Computacion Proyectos No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Estadistica | No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Programacion IV No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Técnica Electiva Il No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Humanistica lll No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Interfaces y Periféricos No
Ingenieria en Ciencias de la Sistemas de Informacion

Universidad Don Bosco Computacion Gerencial No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Fisica | No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Base de Datos Il No
Ingenieria en Ciencias de la Sistemas Expertos e

Universidad Don Bosco Computacion Inteligencia Atrtificial No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Matemaética Il No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Microprocesadores No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Programacion | No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Métodos Numéricos No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Auditoria de Sistemas Si
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Matematica Discreta No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Base de Datos | No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Técnica Electiva | No
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Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Humanistica Il No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Ingenieria Econémica No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Ingenieria de Software No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Quimica General No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Desarrollo Sostenible No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Gestion e Innovacion No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Fisica Il No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Compiladores No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Matematica | No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Matemaética IV No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Sistemas Operativos No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Algebra Lineal No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Programacion I No
Ingenieria en Ciencias de la Andlisis y Disefio de

Universidad Don Bosco Computacion Sistemas Il No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Exprsién Oral y Escrita No
Ingenieria en Ciencias de la Sistemas Eléctricos Lineales

Universidad Don Bosco Computacion [ No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Comunicacién de Datos | No
Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Humanistica | No
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Ingenieria en Ciencias de la

Universidad Don Bosco Computacion Sistemas Digitales No
Ingenieria en Ciencias de la Contabilidad y Costos para

Universidad Don Bosco Computacion Ingenieros No
Licenciatura en Computacion - S.S, |FILOSOFIA Y ETICA

Universidad Dr. Andrés Bello CH, SOy SM. PROFESIONAL No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. TEORIA GERENCIAL No
Licenciatura en Computacion -S.S, | MANTENIMIENTO

Universidad Dr. Andrés Bello CH, SOy SM. DECOMPUTADORAS No
Licenciatura en Computacion - S.S, ADMINISTRACION DE

Universidad Dr. Andrés Bello CH, SOy SM. CENTROS DECOMPUTO Si
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. MATEMATICA I No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. SOFTWARE UTILITARIO No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. INGLES | No
Licenciatura en Computaciéon - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. SISTEMAS OPERATIVOS Il | No

SISTEMAS DE

Licenciatura en Computacion - S.S, INFORMACIONGERENCIA

Universidad Dr. Andrés Bello CH, SOy SM. L No
Licenciatura en Computacion -S.S, |FUNDAMENTOS

Universidad Dr. Andrés Bello CH, SOy SM. DEPROGRAMACION No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. PROGRAMACION llI No
Licenciatura en Computacion -S.S, | SEGURIDAD

Universidad Dr. Andrés Bello CH, SOy SM. INFORMATICA Si
Licenciatura en Computacion - S.S, |PRINCIPIOS GENERALES

Universidad Dr. Andrés Bello CH, SOy SM. DE ECONOMIA No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. SOCIOLOGIA GENERAL No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. REDES Il No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. MATEMATICA | No
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Licenciatura en Computacion

-S.S,

ANALISIS Y DISENO DE

Universidad Dr. Andrés Bello CH, SO y SM. SISTEMAS No
Licenciatura en Computacion - S.S, |PROGRAMACION

Universidad Dr. Andrés Bello CH, SOy SM. APLICADA Il No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. LOGICA COMPUTACIONAL | No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. SISTEMAS OPERATIVOS | |No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. CREACION DE EMPRESAS | No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. PROGRAMACION lI No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. MERCADOTECNIA No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. INFORMATICA No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. BASE DE DATOS No
Licenciatura en Computaciéon - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. REDES | No

FUNDAMENTOS DE

Licenciatura en Computacion -S.S, |ELECTRICIDADY

Universidad Dr. Andrés Bello CH, SOy SM. ELECTRONICA No
Licenciatura en Computacion -S.S, |PROGRAMACION

Universidad Dr. Andrés Bello CH, SOy SM. APLICADAI No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. ESTADISTICA Il No
Licenciatura en Computacion -S.S, | METODOLOGIA DE LA

Universidad Dr. Andrés Bello CH, SOy SM. INVESTIGACION No
Licenciatura en Computacion -S.S, | COMERCIO

Universidad Dr. Andrés Bello CH, SOy SM. ELECTRONICO No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. PROGRAMACION | No
Licenciatura en Computacion -S.S, | MATEMATICA

Universidad Dr. Andrés Bello CH, SOy SM. FINANCIERA No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. GERENCIA DE SISTEMAS | No
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Licenciatura en Computacion - S.S, ORGANIZACION Y

Universidad Dr. Andrés Bello CH, SOy SM. METODOS No
Licenciatura en Computacién -S.S, | CONTABILIDAD

Universidad Dr. Andrés Bello CH, SOy SM. FINANCIERA No

FORMULACION Y

Licenciatura en Computacion - S.S, | EVALUACION DE

Universidad Dr. Andrés Bello CH, SOy SM. PROYECTOS No
Licenciatura en Computacioén - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. ESTADISTICA | No
Licenciatura en Computacion -S.S, | PROGRAMACION

Universidad Dr. Andrés Bello CH, SOy SM. APLICADA | No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. AUDITORIA DE SISTEMAS |Si
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. INGLES Il No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. ESTRUCTURA DE DATOS |No
Licenciatura en Computacion - S.S, INGENIERIA DE

Universidad Dr. Andrés Bello CH, SOy SM. SOFTWARE No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. PSICOLOGIA GENERAL No
Licenciatura en Computacion - S.S,

Universidad Dr. Andrés Bello CH, SOy SM. DISENO DE PAGINAS WEB | No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Ingles | No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Programacion I No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Sistemas Digitales No
Ingenieria en Sistemas y Lenguaje Unificado De

Universidad Dr. Andrés Bello Computacion — CH. Modelo UML No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Filosofia Y Etica Profesional |No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Redes De Datos Il No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Gerencia De Sistemas No
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Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Matematica Ill No
Ingenieria en Sistemas y Fundamentos De

Universidad Dr. Andrés Bello Computacion — CH. electricidad y electronica No

Gestion Gerencial de

Ingenieria en Sistemas y Recursos Empresariales y

Universidad Dr. Andrés Bello Computacion — CH. Tecnologicos No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Base De Datos No
Ingenieria en Sistemas y Sistema De Informacion

Universidad Dr. Andrés Bello Computacion — CH. gerencial No
Ingenieria en Sistemas y Formulacion y Evaluacion

Universidad Dr. Andrés Bello Computaciéon — CH. de proyectos No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Programacion | No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Fisica lll No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Inteligencia Artificial No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Dibujo Técnico No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Programacion IV No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Sistemas Operativos I No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Psicologia General No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Matematica Financiera No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Sistemas Expertos No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Introduccién A La Gramatica | No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Redes De Datos | No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Ingles Il No
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Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Matematica Il No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Estadistica No
Ingenieria en Sistemas y Administracién De Centros

Universidad Dr. Andrés Bello Computacion — CH. De computo Si
Ingenieria en Sistemas y Programacién Orientada A

Universidad Dr. Andrés Bello Computacion — CH. Objeto No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Fisica Il No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Sistemas Operativos | No
Ingenieria en Sistemas y Principios Generales De

Universidad Dr. Andrés Bello Computacion — CH. Economia No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Programacion Ill No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Redes Neuronales No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Teoria Administrativa No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Dibujo Aplicado No
Ingenieria en Sistemas y Técnicas De Calidad De

Universidad Dr. Andrés Bello Computaciéon — CH. Softwar No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computaciéon — CH. Matemdtica | No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Software Ultilitario No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Estandares De Informaciéon | No
Ingenieria en Sistemas y Orientacion Técnica De

Universidad Dr. Andrés Bello Computacion — CH. Ingenieria No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Matematica IV No
Ingenieria en Sistemas y Tecnicas de produccion

Universidad Dr. Andrés Bello Computacion — CH. industrial de software No
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Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Algoritmos No
Ingenieria en Sistemas y

Universidad Dr. Andrés Bello Computacion — CH. Fisica | No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la Arquitectura y Tecnologias

Delgado Computacion) de la Web No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Sociedad y Empresa No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Andlisis y Modelado de

Delgado Computacion) Sistemas de Informacion No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Seguridad Informatica Si
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Comportamiento

Delgado Computacion) Organizacional No
Licenciatura en Gerencia Informaética

Universidad Dr. José Matias (antes en Ciencias de la Metodologia de la

Delgado Computacion) Investigacion No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Telecomunicacién de Datos | No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Gestion Administrativa Si No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Programacion de

Delgado Computacion) Computadoras 3 No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Tecnologias para Negocios

Delgado Computacion) Inteligentes No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Contabilidad Financiera 2 No

107



Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Base de Datos 2 No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la Desarrollo de

Delgado Computacion) Emprendedores No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Matematica 2 No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Mercadeo Internacional No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Sistemas Operativos No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Formulacién y Evaluacion

Delgado Computacion) de Proyectos No
Licenciatura en Gerencia Informaética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Computacion No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Seminario de Alta Gerencia |No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Costos y Presupuestos No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Etica y Responsabilidad

Delgado Computacion) Social No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Comunicacién Gerencial No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Economia Ambiental No
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Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Disefio Gréfico y Sistemas
Delgado Computacion) Multimedia No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Gestion de Redes 2 No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Innovacion y Creatividad

Delgado Computacion) Empresarial No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Mercadeo de Servicios No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Programacion de

Delgado Computacion) Computadoras 2 No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Desarrollo de Software de

Delgado Computacion) Avanzada No
Licenciatura en Gerencia Informaética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Introduccién a la Economia | No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Gerencia de Proyectos No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Base de Datos Si No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Global Environmen No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Contabilidad Financiera Si No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Competitividad y Ambiente

Delgado Computacion) de Negocios No
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Universidad Dr.

José Matias

Licenciatura en Gerencia Informatica
(antes en Ciencias de la

Arquitectura e Ingenieria del

Delgado Computacion) Computador No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la Desarrollo de Competencias

Delgado Computacion) Aplicadas No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Matematica Si No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Aplicaciones Especializadas

Delgado Computacion) del Marketing No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Macroeconomia No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Gestion de Redes Si No
Licenciatura en Gerencia Informaética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Estudios Organizacionales |No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Programacion de

Delgado Computacion) Computadoras Si No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Ingenieria de Software No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Andlisis Econémico No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Microeconomia No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Pensamiento Creativo No
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Universidad Dr. José Matias

Licenciatura en Gerencia Informatica
(antes en Ciencias de la

Andlisis e Interpretacién de

Delgado Computacion) Estados Financieros No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Derecho Empresarial No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Gestiéon Administrativa 2 No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Estadistica Si No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Programacion de

Delgado Computacion) Computadoras 4 No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Economia de la Empresa No
Licenciatura en Gerencia Informatica

Universidad Dr. José Matias (antes en Ciencias de la Tecnologias de Apoyo

Delgado Computacion) Gerencial No
Licenciatura en Gerencia Informética

Universidad Dr. José Matias (antes en Ciencias de la

Delgado Computacion) Estructura de Datos No

Universidad Evangélica De El Ingenieria en Sistemas FUNDAMENTOS DE

Salvador Computacionales ELECTRONICA No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales MATEMATICA | No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales FISICA Il No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales ETICA PROFESIONAL No

Universidad Evangélica De El Ingenieria en Sistemas ALGORITMOS Y LOGICA

Salvador Computacionales COMPUTACIONAL No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales MATEMATICA IV No
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Universidad Evangélica De El

Ingenieria en Sistemas

SEGURIDAD

Salvador Computacionales OCUPACIONAL No

Universidad Evangélica De El Ingenieria en Sistemas FUNDAMENTOS DE

Salvador Computacionales COMPUTACION No

Universidad Evangélica De El Ingenieria en Sistemas PRACTICA PROFESIONAL

Salvador Computacionales [l No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales ANALISIS DE SISTEMAS No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales ESTRUCTURA DE DATOS |No

Universidad Evangélica De El Ingenieria en Sistemas GESTION Y TECNOLOGIA

Salvador Computacionales DE LA INFORMACION No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales PROGRAMACION Il No

Universidad Evangélica De El Ingenieria en Sistemas ADMINISTRACION DE

Salvador Computacionales REDES LINUX No

Universidad Evangélica De El Ingenieria en Sistemas INTELIGENCIA DE

Salvador Computacionales NEGOCIOS No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales INGLES TECNICO No

Universidad Evangélica De El Ingenieria en Sistemas METODOLOGIA DE LA

Salvador Computacionales INVESTIGACION | No
FORMULACION Y

Universidad Evangélica De El Ingenieria en Sistemas EVALUACION DE

Salvador Computacionales PROYECTOS No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales FiSICA Il No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales ELECTRONICA DIGITAL No

Universidad Evangélica De El Ingenieria en Sistemas PSICOLOGIA DEL

Salvador Computacionales TRABAJO No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales MATEMATICA Il No

Universidad Evangélica De El Ingenieria en Sistemas ESTADISTICAY

Salvador Computacionales PROBABILIDAD No

Universidad Evangélica De El Ingenieria en Sistemas PRACTICA PROFESIONAL

Salvador Computacionales Il No
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Universidad Evangélica De El

Ingenieria en Sistemas

ADMINISTRACION DE

Salvador Computacionales BASE DE DATOS No

Universidad Evangélica De El Ingenieria en Sistemas INGENIERIA DE

Salvador Computacionales SOFTWARE No
SISTEMAS DE

Universidad Evangélica De El Ingenieria en Sistemas INFORMACION

Salvador Computacionales GERENCIAL No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales PROGRAMACION I No

Universidad Evangélica De El Ingenieria en Sistemas ADMINISTRACION DE

Salvador Computacionales REDES WINDOWS No

Universidad Evangélica De El Ingenieria en Sistemas COMERCIO

Salvador Computacionales ELECTRONICO No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales INGLES No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales SOCIOLOGIA GENERAL No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales AUDITORIA DE SISTEMAS | Si

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales FISICA | No

Universidad Evangélica De El Ingenieria en Sistemas ARQUITECTURA DE

Salvador Computacionales COMPUTADORAS No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales EMPRENDEDURISMO No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales MATEMATICA || No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales INGENIERIA DE LA WEB No

Universidad Evangélica De El Ingenieria en Sistemas PRACTICA PROFESIONAL

Salvador Computacionales [ No

Universidad Evangélica De El Ingenieria en Sistemas FUNDAMENTOS DE BASE

Salvador Computacionales DE DATOS No

Universidad Evangélica De El Ingenieria en Sistemas METODOLOGIA DE LA

Salvador Computacionales INVESTIGACION I No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales PROGRAMACION | No
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Universidad Evangélica De El

Ingenieria en Sistemas

FUNDAMENTOS DE

Salvador Computacionales CONTABILIDAD No
DIMENSION

Universidad Evangélica De El Ingenieria en Sistemas ESTRATEGICA DE LAS

Salvador Computacionales TIC's No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales ETICA No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales REDES No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales SISTEMAS EXPERTOS No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales SISTEMAS OPERATIVOS |[No

Universidad Evangélica De El Ingenieria en Sistemas

Salvador Computacionales DIBUJO TECNICO DIGITAL |No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Programacion en Java No
Maestria en Informatica Aplicada en | Proyecto de Disefio de

Universidad Francisco Gavidia Redes - SS Redes No
Maestria en Informatica Aplicada en | Disefio Evaluacion y

Universidad Francisco Gavidia Redes - SS Auditoria de Redes No
Maestria en Informatica Aplicada en | Seguridad en Aplicaciones

Universidad Francisco Gavidia Redes - SS para la Red No
Maestria en Informatica Aplicada en | Administracion de Redes

Universidad Francisco Gavidia Redes - SS Linux No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Redes Inaldmbricas No
Maestria en Informatica Aplicada en | Seguridad en

Universidad Francisco Gavidia Redes - SS Comunicaciones No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Ingenieria del Software I No
Maestria en Informatica Aplicada en | Administracion de Redes

Universidad Francisco Gavidia Redes - SS Windows No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Redes TCP/IP Avanzadas No
Maestria en Informatica Aplicada en | Administrador de un

Universidad Francisco Gavidia Redes - SS Servidor Web No
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Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Ingenieria del Software | No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Base de Datos No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS E-Commerce y e-Business | No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Disefio de P4ginas Web No
Maestria en Informatica Aplicada en

Universidad Francisco Gavidia Redes - SS Arquitectura de Redes No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA MATEMATICA lll No
Ingenieria en Ciencias de la PROGRAMACION PARA

Universidad Francisco Gavidia Computacion — SS, SA HARDWARE No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA DIBUJO TECNICO No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA FISICA I No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA INGENIERIA ECONOMICA |No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA CULTURA GENERAL No
Ingenieria en Ciencias de la REDES EN PLATAFORMA

Universidad Francisco Gavidia Computacion — SS, SA LINUX No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA ETICA No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA FISICA ESTRUCTURAL No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA PROGRAMACION | No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA ANALISIS DE SISTEMAS | |No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA REDES AVANZADAS No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA MATEMATICA Il No
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Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA PROGRAMACION IV No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA GERENCIA INFORMATICA |No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA INGLES Il No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA ESTADISTICA | No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA ESTRUCTURA DE DATOS |No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA FISICA | No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA DISPOSITIVOS DE REDES | No
Ingenieria en Ciencias de la CRIPTOGRAFIAY

Universidad Francisco Gavidia Computacion — SS, SA SEGURIDAD DE REDES Si
Ingenieria en Ciencias de la FILOSOFIA DE LA

Universidad Francisco Gavidia Computacion — SS, SA CALIDAD No
Ingenieria en Ciencias de la CONTABILIDAD PARA

Universidad Francisco Gavidia Computacion — SS, SA INGENIEROS No
Ingenieria en Ciencias de la AUDITORIA DE SISTEMAS

Universidad Francisco Gavidia Computacion — SS, SA COMPUTACIONALES Si
Ingenieria en Ciencias de la ADMINISTRACION DE

Universidad Francisco Gavidia Computacion — SS, SA BASE DE DATOS No
Ingenieria en Ciencias de la INGENIERIA DE

Universidad Francisco Gavidia Computacion — SS, SA SOFTWARE | No

TECNOLOGIAS DE LA

Ingenieria en Ciencias de la INFORMACION Y LAS

Universidad Francisco Gavidia Computacion — SS, SA COMUNICACIONES I No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA PROGRAMACION IlI No
Ingenieria en Ciencias de la DISENO Y EVALUACION

Universidad Francisco Gavidia Computacion — SS, SA DE PROYECTOS No
Ingenieria en Ciencias de la REDACCION Y

Universidad Francisco Gavidia Computacion — SS, SA ORTOGRAFIA No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA MATEMATICA IV No
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Ingenieria en Ciencias de la SEGURIDAD

Universidad Francisco Gavidia Computacion — SS, SA INFORMATICA No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA MATEMATICA | No
Ingenieria en Ciencias de la HARDWARE DE

Universidad Francisco Gavidia Computacion — SS, SA COMPUTADORAS No
Ingenieria en Ciencias de la REDES DE

Universidad Francisco Gavidia Computacion — SS, SA COMPUTADORAS No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA INGLES | No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA FISICA 11l No
Ingenieria en Ciencias de la INVESTIGACION DE

Universidad Francisco Gavidia Computacion — SS, SA OPERACIONES | No
Ingenieria en Ciencias de la INTRODUCCION A LA

Universidad Francisco Gavidia Computacion — SS, SA FISICA No
Ingenieria en Ciencias de la DISENO DE BASE DE

Universidad Francisco Gavidia Computacion — SS, SA DATOS No
Ingenieria en Ciencias de la INFRAESTRUCTURA DE

Universidad Francisco Gavidia Computacion — SS, SA SERVIDORES No

TECNOLOGIAS DE LA

Ingenieria en Ciencias de la INFORMACION Y LAS

Universidad Francisco Gavidia Computacion — SS, SA COMUNICACIONES | No
Ingenieria en Ciencias de la SOCIEDAD DE LA

Universidad Francisco Gavidia Computacion — SS, SA INFORMACION No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA ANALISIS DE SISTEMAS Il |No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA QUIMICA TECNICA No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA PROGRAMACION Il No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA SISTEMAS OPERATIVOS |[No
Ingenieria en Ciencias de la

Universidad Francisco Gavidia Computacion — SS, SA LOGICA PROPOSICIONAL |No
Licenciatura en Sistemas Informaticos | SOCIEDAD DE LA

Universidad Francisco Gavidia —-SS INFORMACION No
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Licenciatura en Sistemas Informaticos

INVESTIGACION DE

Universidad Francisco Gavidia - SS OPERACIONES | No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS LOGICA PROPOSICIONAL |No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS PROGRAMACION II No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS ANALISIS DE SISTEMAS Il |No
Licenciatura en Sistemas Informaticos | FILOSOFIA DE LA

Universidad Francisco Gavidia - SS CALIDAD No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS MATEMATICA 1l No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS SISTEMAS OPERATIVOS |No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS CULTURA GENERAL No

SISTEMAS

Licenciatura en Sistemas Informaticos | ADMINISTRATIVOS DE LA

Universidad Francisco Gavidia - SS CALIDAD No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS ETICA No
Licenciatura en Sistemas Informaticos | PSICOLOGIA APLICADA A

Universidad Francisco Gavidia - SS LA EMPRESA No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS ALGORITMOS No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS ESTADISTICA | No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS GESTION DE LA CALIDAD |No
Licenciatura en Sistemas Informaticos | PROGRAMACION DE

Universidad Francisco Gavidia - SS DISPOSITIVOS MOVILES No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS PROGRAMACION | No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS ANALISIS DE SISTEMAS | |No
Licenciatura en Sistemas Informaticos | INGENIERIA DE

Universidad Francisco Gavidia - SS SOFTWARE I No
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Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS MATEMATICA I No
Licenciatura en Sistemas Informaticos
Universidad Francisco Gavidia - SS PROGRAMACION IV No
Licenciatura en Sistemas Informaticos | INVESTIGACION DE
Universidad Francisco Gavidia - SS OPERACIONES I No
Licenciatura en Sistemas Informaticos | LEGISLACION
Universidad Francisco Gavidia - SS EMPRESARIAL | No
METODOLOGIA PARA
Licenciatura en Sistemas Informaticos | TRABAJOS DE
Universidad Francisco Gavidia - SS INVESTIGACION No
Licenciatura en Sistemas Informaticos
Universidad Francisco Gavidia - SS ESTRUCTURA DE DATOS |No
Licenciatura en Sistemas Informaticos | INTRODUCCION A LA
Universidad Francisco Gavidia - SS PSICOLOGIA No
Licenciatura en Sistemas Informaticos | ADMINISTRACION
Universidad Francisco Gavidia - SS ESTRATEGICA No
Licenciatura en Sistemas Informaticos
Universidad Francisco Gavidia - SS INGLES Il No
Licenciatura en Sistemas Informaticos
Universidad Francisco Gavidia - SS DISPOSITIVOS DE REDES |No
SISTEMAS DE
Licenciatura en Sistemas Informaticos | INFORMACION
Universidad Francisco Gavidia - SS GERENCIAL No
Licenciatura en Sistemas Informaticos | INTRODUCCION A LA
Universidad Francisco Gavidia - SS ECONOMIA | No
Licenciatura en Sistemas Informaticos | ADMINISTRACION DE
Universidad Francisco Gavidia - SS BASES DE DATOS No
Licenciatura en Sistemas Informaticos
Universidad Francisco Gavidia - SS GESTION EMPRESARIAL |No
TECNOLOGIAS DE LA
Licenciatura en Sistemas Informaticos | INFORMACION Y LAS
Universidad Francisco Gavidia - SS COMUNICACIONES I No
Licenciatura en Sistemas Informaticos
Universidad Francisco Gavidia - SS PROGRAMACION il No

119



Licenciatura en Sistemas Informaticos

GESTION DE
TECNOLOGIA DE LA

Universidad Francisco Gavidia - SS INFORMACION No
Licenciatura en Sistemas Informaticos | REDACCION Y

Universidad Francisco Gavidia - SS ORTOGRAFIA No
Licenciatura en Sistemas Informaticos | HARDWARE DE

Universidad Francisco Gavidia - SS COMPUTADORAS No
Licenciatura en Sistemas Informaticos | DISENO Y EVALUACION

Universidad Francisco Gavidia - SS DE PROYECTOS No
Licenciatura en Sistemas Informaticos | PROGRAMACION

Universidad Francisco Gavidia - SS ORIENTADA A OBJETOS No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS ESTADISTICA I No
Licenciatura en Sistemas Informaticos | AUDITORIA DE SISTEMAS

Universidad Francisco Gavidia - SS COMPUTACIONALES Si
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS MATEMATICA | No
Licenciatura en Sistemas Informaticos | DISENO DE BASE DE

Universidad Francisco Gavidia - SS DATOS No
Licenciatura en Sistemas Informaticos | REDES DE

Universidad Francisco Gavidia - SS COMPUTADORAS No
Licenciatura en Sistemas Informaticos

Universidad Francisco Gavidia - SS INGLES | No
Licenciatura en Sistemas Informaticos | CONTABILIDAD

Universidad Francisco Gavidia - SS FINANCIERA | No
Licenciatura en Sistemas Informaticos | INGENIERIA DE

Universidad Francisco Gavidia - SS SOFTWARE | No

TECNOLOGIAS DE LA

Licenciatura en Sistemas Informaticos | INFORMACION Y LAS

Universidad Francisco Gavidia - SS COMUNICACIONES | No

Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informatica | MATEMATICA | No

Universidad Pedagdgica De El MATEMATICA

Salvador Licenciatura en Gerencia Informatica | FINANCIERA No

Universidad Pedagédgica De El ADMINISTRACION DE

Salvador Licenciatura en Gerencia Informatica | CENTRO DE COMPUTO No
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Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informatica | LOGICA COMPUTACIONAL | No

Universidad Pedag6gica De El TECNICAS DE

Salvador Licenciatura en Gerencia Informatica | REDACCION No

Universidad Pedagégica De El ADMINISTRACION DE

Salvador Licenciatura en Gerencia Informatica | SERVIDORES WEB No

Universidad Pedagogica De El FILOSOFIA Y ETICA

Salvador Licenciatura en Gerencia Informatica | PROFESIONAL No

Universidad Pedagédgica De El LEGISLACION APLICADA

Salvador Licenciatura en Gerencia Informatica | A LA EMPRESA No
DESARROLLO DE

Universidad Pedagdgica De El APLICACIONES PARA

Salvador Licenciatura en Gerencia Informatica | INTERNET No

Universidad Pedagogica De El

Salvador Licenciatura en Gerencia Informatica | PROGRAMACION IlI No

Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informéatica | GESTION DE REDES | No

Universidad Pedagoégica De El

Salvador Licenciatura en Gerencia Informatica | ESTADISTICA | No

Universidad Pedagdégica De El ADMINISTRACION

Salvador Licenciatura en Gerencia Informatica | FINANCIERA | No

Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informéatica | INGLES TECNICO II No

Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informatica | SISTEMAS OPERATIVOS Il | No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | MERCADEO | No

Universidad Pedagégica De El ADMINISTRACION DE

Salvador Licenciatura en Gerencia Informatica | RECURSOS HUMANOS No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | PROGRAMACION || No

Universidad Pedagogica De El METODOS Y TECNICAS

Salvador Licenciatura en Gerencia Informatica | DE INVESTIGACION No

Universidad Pedagégica De El MANTENIMIENTO DE

Salvador Licenciatura en Gerencia Informatica | COMPUTADORAS No

Universidad Pedagégica De El TEORIA ADMINISTRATIVA

Salvador Licenciatura en Gerencia Informatica ||l No
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Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informatica | BASE DE DATOS |1l No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | TELECOMUNICACION No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | INGLES TECNICO | No

Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informatica | AUDITORIA DE SISTEMAS | Si

Universidad Pedagdgica De El INGENIERIA DE

Salvador Licenciatura en Gerencia Informatica | SOFTWARE I No

Universidad Pedagdgica De El CONTABILIDAD

Salvador Licenciatura en Gerencia Informatica | FINANCIERA No

Universidad Pedagdgica De El PROGRAMACION

Salvador Licenciatura en Gerencia Informatica | APLICADA I No
FORMAULACION,

Universidad Pedagoégica De El GESTION Y EVALUACION

Salvador Licenciatura en Gerencia Informatica | DE PROYECTOS No

Universidad Pedagoégica De El

Salvador Licenciatura en Gerencia Informatica | MATEMATICA II No

Universidad Pedagdégica De El

Salvador Licenciatura en Gerencia Informatica | SISTEMAS OPERATIVOS | |No

Universidad Pedagdgica De El INVESTIGACION DE

Salvador Licenciatura en Gerencia Informatica | OPERACIONES No

Universidad Pedagdgica De El

Salvador Licenciatura en Gerencia Informatica | PROGRAMACION | No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | BASE DE DATOS | No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | GESTION DE REDES || No

Universidad Pedagégica De El TEORIA ADMINISTRATIVA

Salvador Licenciatura en Gerencia Informatica || No

Universidad Pedagogica De El ANALISIS Y DISENO DE

Salvador Licenciatura en Gerencia Informatica | SISTEMAS No

Universidad Pedagégica De El INGENIERIA DE

Salvador Licenciatura en Gerencia Informatica | SOFTWARE | No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informatica | PSICOLOGIA GENERAL No
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Universidad Pedagdgica De El

PROGRAMACION

Salvador Licenciatura en Gerencia Informética | APLICADA | No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informéatica | INFORMATICA | No

Universidad Pedagégica De El

Salvador Licenciatura en Gerencia Informética | ESTADISTICA II No
SISTEMAS DE

Universidad Pedagdgica De El INFORMACION

Salvador Licenciatura en Gerencia Informatica | GERENCIAL No

Universidad Politécnica de El Ingenieria en Ciencias de la COMUNICACION ORAL Y

Salvador Computacion ESCRITA No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion MODELADO CON UML No

Universidad Politécnica de El Ingenieria en Ciencias de la METODOS Y TECNICAS

Salvador Computacion DE INVESTIGACION No

Universidad Politécnica de El Ingenieria en Ciencias de la REDES DE

Salvador Computacion COMPUTADORAS No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion PRE-CALCULO No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion GESTION DE CALIDAD No

Universidad Politécnica de El Ingenieria en Ciencias de la FUNDAMENTOS DE

Salvador Computacion PROGRAMACION No

Universidad Politécnica de El Ingenieria en Ciencias de la LENGUAJE DE

Salvador Computacion PROGRAMACION I No

Universidad Politécnica de El Ingenieria en Ciencias de la INVESTIGACION DE

Salvador Computacion OPERACIONES No

Universidad Politécnica de El Ingenieria en Ciencias de la INTRODUCCION AL

Salvador Computacion DESARROLLO WEB No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion BASES DE DATOS I No
INSTALACIONES

Universidad Politécnica de El Ingenieria en Ciencias de la ELECTRICAS

Salvador Computacion RESIDENCIALES No

Universidad Politécnica de El Ingenieria en Ciencias de la PSICOLOGIA APLICADA A

Salvador Computacion LA EMPRESA No
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Universidad Politécnica de El

Ingenieria en Ciencias de la

Salvador Computacion METODOS NUMERICOS |No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion AUDITORIA INFORMATICA | Si

Universidad Politécnica de El Ingenieria en Ciencias de la ELECTRICIDAD Y

Salvador Computacion MAGNETISMO No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion MEDIO AMBIENTE No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion TECNICA ELECTIVA I No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion ESTADISTICA | No

Universidad Politécnica de El Ingenieria en Ciencias de la ORGANIZACION DE

Salvador Computacion COMPUTADORAS No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion DISENO DE INTRANETS No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion FISICA I No

Universidad Politécnica de El Ingenieria en Ciencias de la LENGUAJE DE

Salvador Computacion PROGRAMACION | No

Universidad Politécnica de El Ingenieria en Ciencias de la GESTION DE PROYECTOS

Salvador Computacion INFORMATICOS. No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion CALCULO Il No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion BASES DE DATOS | No
ADMINISTRACION DE

Universidad Politécnica de El Ingenieria en Ciencias de la SERVICIOS DE

Salvador Computacion INFORMACION No

Universidad Politécnica de El Ingenieria en Ciencias de la INTRODUCCION A LA

Salvador Computacion ECONOMIA No

Universidad Politécnica de El Ingenieria en Ciencias de la LEGISLACION APLICADA

Salvador Computacion A LA EMPRESA No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion TECNICA ELECTIVA Il No

Universidad Politécnica de El Ingenieria en Ciencias de la DIBUJO ASISTIDO POR

Salvador Computacion COMPUTADORA No
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Universidad Politécnica de El

Ingenieria en Ciencias de la

CONTABILIDAD Y

Salvador Computacion FINANZAS No

Universidad Politécnica de El Ingenieria en Ciencias de la INGENIERIA DE

Salvador Computacion SOFTWARE No
CALCULO

Universidad Politécnica de El Ingenieria en Ciencias de la PROPOSICIONAL Y DE

Salvador Computacion PREDICADOS No
SISTEMAS

Universidad Politécnica de El Ingenieria en Ciencias de la ELECTRONICOS

Salvador Computacion DIGITALES No
FORMULACION Y

Universidad Politécnica de El Ingenieria en Ciencias de la EVALUACION DE

Salvador Computacion PROYECTOS No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion FISICA | No

Universidad Politécnica de El Ingenieria en Ciencias de la PROGRAMACION

Salvador Computacion ORIENTADA A OBJETOS |[No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion HARDWARE DE REDES No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion CALCULO | No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion SISTEMAS OPERATIVOS |[No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion TECNICA ELECTIVA | No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion INGLES No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion MATEMATICA DISCRETA |No

Universidad Politécnica de El Ingenieria en Ciencias de la DIBUJO Y GEOMETRIA

Salvador Computacion DESCRIPTIVA No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion INGENIERIA ECONOMICA | No

Universidad Politécnica de El Ingenieria en Ciencias de la ANALISIS Y DISENO DE

Salvador Computacion SISTEMAS No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion COMPUTACION BASICA No
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Universidad Politécnica de El

Ingenieria en Ciencias de la

GESTION DE INNOVACION

Salvador Computacion TECNOLOGICA No

Universidad Politécnica de El Ingenieria en Ciencias de la

Salvador Computacion CIRCUITOS ELECTRICOS | | No

Universidad Politécnica de El Ingenieria en Ciencias de la PRODUCTIVIDAD CON

Salvador Computacion OPEN SOURCE No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion TELEINFORMATICA No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion LOGICA COMPUTACIONAL | No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion ESTRUCTURA DE DATOS |No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la ADMINISTRACION DE

Masferrer Computacion CENTROS DE COMPUTO | No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la METODOS Y TECNICAS

Masferrer Computacion DE INVESTIGACION No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la ARQUITECTURA DE

Masferrer Computacion COMPUTADORA No

Universidad Salvadorefia Alberto Licenciatura en Ciencias de la ADMINISTRACION DE

Masferrer Computacion REDES Il No

Universidad Salvadorefia Alberto Licenciatura en Ciencias de la

Masferrer Computacion MATEMATICA II No

Universidad Salvadorefia Alberto Licenciatura en Ciencias de la

Masferrer Computacion INGLES IlI No
FORMULACION Y

Universidad Salvadorefia Alberto Licenciatura en Ciencias de la EVALUACION DE

Masferrer Computacion PROYECTOS No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion ADMINISTRACION I No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion PROGRAMACION Il No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la ADMINISTRACION DE

Masferrer Computacion RECURSOS HUMANOS No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion INFORMATICA | No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion BASE DE DATOS |l No
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SISTEMAS DE

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la INFORMACION

Masferrer Computacion GERENCIAL No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la TECNICAS DE

Masferrer Computacion REDACCION No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion ETICA PROFESIONAL No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la ADMINISTRACION DE
Masferrer Computacion REDES I No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion MATEMATICA | No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion BASE DE DATOS | No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la AUDITORIA DE SISTEMAS
Masferrer Computacion COMPUTARIZADOS No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion ADMINISTRACION No
Universidad Salvadorefia Alberto Licenciatura en Ciencias de la

Masferrer Computacion INGLES Il No
Universidad Salvadorefia Alberto Licenciatura en Ciencias de la GESTION DE

Masferrer Computacion SERVIDORES WEB Si
Universidad Salvadorefia Alberto Licenciatura en Ciencias de la

Masferrer Computacion PROGRAMACION I No
Universidad Salvadorefia Alberto Licenciatura en Ciencias de la

Masferrer Computacion SISTEMAS OPERATIVOS [No
Universidad Salvadorefia Alberto Licenciatura en Ciencias de la PRINCIPIOS GENERALES
Masferrer Computacion DE ECONOMIA No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion ESTADISTICA II No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la LENGUAJE UNIFICADO DE
Masferrer Computacion MODELADO No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion FILOSOFIA No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la CONTABILIDAD

Masferrer Computacion FINANCIERA No
Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion INGLES | No
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Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la INGENIERIA DE

Masferrer Computacion SOFTWARE No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion PROGRAMACION | No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la MANTENIMIENTO DE

Masferrer Computacion HARDWARE No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la SEMINARIO DE

Masferrer Computacion GRADUACION No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la MATEMATICA

Masferrer Computacion FINANCIERA No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion INGLES IV No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion INTELIGENIA ARTIFICIAL | No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion ESTADISTICA No

Universidad Salvadorefia Alberto | Licenciatura en Ciencias de la

Masferrer Computacion PROGRAMACION IV No

Universidad Tecnologica De El Ingenieria en Sistemas y ADMINISTRACION DE

Salvador Computacion CENTROS DE COMPUTO |No

Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion PROGRAMACION I No

Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion SISTEMAS DIGITALES No

Universidad Tecnoldgica De El Ingenieria en Sistemas y LENGUAJE UNIFICADO DE

Salvador Computacion MODELADO(UML) No

Universidad Tecnoldgica De El Ingenieria en Sistemas y EXPRESION ORAL Y

Salvador Computacion ESCRITA DEL ESPANOL No
SISTEMAS DE

Universidad Tecnoldgica De El Ingenieria en Sistemas y INFORMACION

Salvador Computacion GERENCIAL No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion FILOSOFIA No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion INGLES | No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion MATEMATICA Il No
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Universidad Tecnoldgica De El

Ingenieria en Sistemas y

Salvador Computacion ADMINISTRACION | No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion FISICA | No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion ELECTRONICA No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion PROGRAMACION | No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion LENGUAJE DE MAQUINA |No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion DIBUJO TECNICO No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion REDES DE DATOS I No

Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion REALIDAD NACIONAL No

Universidad Tecnologica De El Ingenieria en Sistemas y ORGANIZACION DE LAS

Salvador Computacion COMPUTADORAS No

Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion MATEMATICA II No

Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion BASE DE DATOS | No

Universidad Tecnologica De El Ingenieria en Sistemas y MATEMATICA

Salvador Computacion FINANCIERA No

Universidad Tecnoldgica De El Ingenieria en Sistemas y PROGRAMACION

Salvador Computacion ORIENTADA A OBJETOS [No

Universidad Tecnoldgica De El Ingenieria en Sistemas y INTRODUCCION AL

Salvador Computacion ANALISIS DE CIRCUITOS |No

Universidad Tecnoldgica De El Ingenieria en Sistemas y SEMINARIO TALLER DE

Salvador Computacion COMPETENCIAS No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion PROGRAMACION IV No
FORMULACION Y

Universidad Tecnoldgica De El Ingenieria en Sistemas y EVALUACION DE

Salvador Computacion PROYECTOS No

Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion MATEMATICA | No
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Universidad Tecnoldgica De El

Ingenieria en Sistemas y

Salvador Computacion DIBUJO APLICADO No
Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion SISTEMAS OPERATIVOS |No
Universidad Tecnoldgica De El Ingenieria en Sistemas y ORIENTACION TECNICA
Salvador Computacion DE INGENIERIA No
Universidad Tecnoldgica De El Ingenieria en Sistemas y DESARROLLO DE LA

Salvador Computacion PLATAFORMA WEB No
Universidad Tecnoldgica De El Ingenieria en Sistemas y ESTANDARES DE

Salvador Computacion PROGRAMACION No
Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion ALGORITMOS No
Universidad Tecnoldgica De El Ingenieria en Sistemas y

Salvador Computacion MATEMATICA IV No
Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion INGLES Il No
Universidad Tecnologica De El Ingenieria en Sistemas y

Salvador Computacion FISICA I No
Universidad Tecnologica De El

Salvador Licenciatura en informatica PROGRAMACION V No
Universidad Tecnologica De El

Salvador Licenciatura en informatica REALIDAD NACIONAL No
Universidad Tecnologica De El EXPRESION ORAL Y

Salvador Licenciatura en informatica ESCRITA DEL ESPANOL No
Universidad Tecnologica De El

Salvador Licenciatura en informatica BASE DE DATOS | No
Universidad Tecnoldgica De El MATEMATICA

Salvador Licenciatura en informatica FINANCIERA No
Universidad Tecnoldgica De El LENGUAJE UNIFICADO DE
Salvador Licenciatura en informatica MODELADO (UML) No
Universidad Tecnoldgica De El

Salvador Licenciatura en informatica ADMINISTRACION | No
Universidad Tecnoldgica De El METODOS DE

Salvador Licenciatura en informatica PROGRAMACION lI No
Universidad Tecnoldgica De El

Salvador Licenciatura en informatica INTERNET | No
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Universidad Tecnoldgica De El

ESTUDIO DE LA

Salvador Licenciatura en informatica CONSTITUCION No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica PROGRAMACION | No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica INTELIGENCIA ARTIFICIAL |No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica MATEMATICA Il No

Universidad Tecnologica De El

Salvador Licenciatura en informética PROGRAMACION IV No

Universidad Tecnoldgica De El COMPUTACION

Salvador Licenciatura en informatica PARALELA No

Universidad Tecnoldgica De El METODOS DE

Salvador Licenciatura en informatica PROGRAMACION | No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica FILOSOFIA No

Universidad Tecnologica De El PSICOLOGIA

Salvador Licenciatura en informatica EMPRESARIAL No

Universidad Tecnologica De El FUNDAMENTO DE FiSICA

Salvador Licenciatura en informatica APLICADA No

Universidad Tecnologica De El

Salvador Licenciatura en informatica ETICA No
ADMINISTRACION DE

Universidad Tecnoldgica De El RECURSOS

Salvador Licenciatura en informatica TECNOLOGICOS Si

Universidad Tecnoldgica De El PROGRAMACION

Salvador Licenciatura en informatica ORIENTADA A OBJETO No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica DESAROOLLO INDIVIDUAL | No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica SISTEMAS OPERATIVOS |No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica ALGORITMOS Il No

Universidad Tecnolodgica De El

Salvador Licenciatura en informatica REDES DE DATOS Il No

Universidad Tecnoldgica De El

Salvador Licenciatura en informética INGLES Il No
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Universidad Tecnoldgica De El

SEMINARIO TALLER DE

Salvador Licenciatura en informatica COMPETENCIAS No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica PROGRAMACION l1I No

Universidad Tecnoldgica De El ADMINISTRACION DE

Salvador Licenciatura en informatica RECURSOS HUMANOS No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica MATEMATICA | No

Universidad Tecnologica De El

Salvador Licenciatura en informatica PROGRAMACION WEB | No
SISTEMAS DE

Universidad Tecnoldgica De El INFORMACION

Salvador Licenciatura en informatica GERENCIAL No

Universidad Tecnologica De El ARQUITECTURA DE LAS

Salvador Licenciatura en informatica COMPUTADORAS No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica ESTADISTICA No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica INGLES | No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica ALGORITMOS No

Universidad Tecnologica De El

Salvador Licenciatura en informatica BASE DE DATOS I No

Universidad Tecnoldgica De El ADMINISTRACION DE

Salvador Licenciatura en informatica CENTROS DE COMPUTO |No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica REDES DE DATOS | No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica INTERNET II No

Universidad Tecnoldgica De El

Salvador Licenciatura en informatica PROGRAMACION II No

132



