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Resumen— Las instituciones de educacion superior deben
cuidar hoy en dia su activo mas importante: la informacion que
posee. Siendo asi, no es de extrafar que se le deba de proteger
en caso de cualquier evento que pueda provocar una
interrupcion en su servicio, ya sea que se trate de errores
humanos o de otros factores externos (tales como robo,
desastres naturales o error de hardware), y consecuentemente se
mire afectada la calidad de servicio y la rentabilidad. Si bien
algunas universidades cuentan con plan de recuperacion de
desastres sencillo, todavia se desconoce las prestaciones de un
plan de continuidad del negocio.

La presente investigacion se basa en la propuesta de un
proceso de gestién de continuidad del negocio para la
Universidad Don Bosco.

Abstrac— The Institutions of higher education must take
care today its most important asset: the information it holds.
This being so, it is not surprising that he should protect in case
of any event that may cause an interruption in service, whether
in the case of human error or other external factors (such as
theft, natural disasters or error of hardware), and consequently
the quality of service and profitability you look affected. While
some universities have simple Disaster Recovery Plan, the
performance of a business continuity planning is still unknown.

This research is based on the proposal of a business
continuity management process for Don Bosco University.

Indice de Términos— Authenticity, availability,
business continuity plan, business impact analysis, disaster
recovery plan, Maximum tolerance time, Risk matrix, Recovery
time object, Recovery point object, security information.

I. INTRODUCCION
A. Antecedentes institucionales

La Universidad Don Bosco (UDB) es una institucion
educativa de nivel superior, de utilidad publica,
apolitica, de inspiracion cristiana y sin fines de lucro.

Forma parte de IUS, Instituciones Salesianas de
Educacion Superior, un organismo que agrupa a mas
de 60 universidades y estudios terciarios no
universitarios en los cinco continentes.

Con una amplia oferta de carreras de pregrado y
postgrado, cursos de especializacion y formacion
continua e inspirada por el carisma salesiano, ha
contribuido a la formacién de profesionales
integrales del mas alto nivel.

Ademaés, su modelo de vinculacion Universidad —
Empresa la ha llevado al establecimiento de servicios
tecnolégicos para formar parte activa en el
mejoramiento de la calidad del sector productivo del
pais. [1]

B. Eventos de seguridad requeridos

Las universidades son cada vez mas conscientes de
la necesidad de estar preparadas para responder ante
todo tipo de desastres y situaciones catastroficas.
Para la continuidad del negocio se debe definir un
plan que especifique los objetivos y las prioridades a
tener en cuenta por la organizacion en caso de un
desastre que pueda afectar a la continuidad del
negocio.

Para ello, es necesario contemplar la
disponibilidad de los recursos y medios adecuados
que permitan restaurar el funcionamiento del
sistema informatico de la organizacion, asi como
recuperar los datos, aplicaciones y servicios basicos
que se utilizan como soporte al negocio de la
organizacion.
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En la actualidad la importancia en la continuidad del
negocio estd mas enfocada a las instituciones del
sector bancario y financiero, como lo detallan las
“Normas técnicas para la gestion de la continuidad
del negocio” del Banco Central de Reserva como lo
detallan sus articulos del 1 al 23. [2]

Sin embargo, la realidad es que muchas empresas no
ven 0 no consideran que existan amenazas
potenciales para su negocio hasta que el dafio ya esta
hecho totalmente. Durante ese tiempo, el negocio
puede llegar a un punto que no pueda recuperarse y
el dafio sea irreversible. [3]

C. Estructura del documento

El resto del documento estd organizado de la
siguiente manera:

En la seccidn 2, se presenta la metodologia de trabajo
donde se describe el planteamiento del Problema,
Hipdtesis, Objetivo General. Objetivos especificos.
Alcance y Limitaciones.

En la seccion 3 se presenta el marco conceptual,
donde se describe la seguridad de la informacién, la
gestion de riesgo, consecuencias de la falta de
seguridad y los centros de respaldos y recuperacién
alternativos.

En la seccion 4 se presenta el marco teorico, en el
que describe el conocimiento de la organizacion, la
planificacion estratégica y el plan maestro.

En la seccidn 5 se presenta la estructura del plan de
continuidad del negocio (BCP) en el que se detalla
los componentes del BCP.

En la seccion 6 se presenta los activos de
informacién de la UDB y se describe el analisis de
seguridad y riesgo y los resultados de cada activo de
informacion.

En la seccion 7 se presenta el analisis de impacto del
negocio (BIA) en lo referente a su proposito, a los

activos de informacion por nivel de riesgo y orden de
prioridad, se mencionan los recursos requeridos para
la restauracion de informacién y los tiempos
maximos tolerables de restauracion.

En la seccion 8, se presenta el plan de recuperacion
de desastres (DRP) y se describe el alcance, la
organizacion y responsabilidades de los involucrados
del DRP, la estructura en las etapas de inicio,
respuesta, recuperacion, reanudacion y
comunicacion del DRP.

En la seccion 9, se presenta el mantenimiento y
mejora continua del BCP y describe el personal
involucrado, las pruebas de activacion, revision de
actualizaciones, cambios del BCP, concientizacion y
capacitacion.

En la seccion 10, se presentan las conclusiones
acorde a los objetivos especificos.

En la seccidn 11, se detallan todas las referencias
En la seccion 12, se presenta una breve descripcion
del perfil del autor.

Il. METODOLOGIA DE TRABAJO

A. Planteamiento del Problema

La Universidad Don Bosco depende del personal,
de sus recursos tecnoldgicos, y de las actividades que
diariamente son ejecutadas para mantener la
estabilidad funcional y seguridad operativa
requerida. Como organizacion posee bienes
tangibles, colaboradores, sistemas y tecnologias de
informacion.

La informacidn generada por la gestién académica
y administrativa de la UDB se convierte en el activo
mas importante de la institucion, por esa razon
protegerla y poder recuperarla y dar continuidad ante
desastres se convierte en una actividad primordial.

La universidad cuenta con procesos de respaldos y
recuperacion, identificados en el Centro de
Tecnologia Informatica y comunicaciones (CTIC-
UDB-Soyapango) y en el departamento de
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Tecnologia del Centro de Postgrado de la UDB-
Antiguo Cuscatlan.

Aunque existen procesos se observa la necesidad
de la elaboracion de una propuesta de gestion de
continuidad del negocio, que permita prevenir y
minimizar el riesgo de la institucion de no poder dar
continuidad a las actividades de la universidad por
causas disruptivas.

De esta forma la UDB puede disponer de una
respuesta planificada ante cualquier trastorno
importante que puede poner en peligro su
supervivencia, ademéas el analisis correspondiente
determinara los niveles de importancia de activos de
informacion que deben incluirse, sus niveles de
seguridad, riesgo y prioridad, informacion con la que
actualmente no se cuenta.

B. Hipdtesis

El desarrollo de una propuesta de gestion de
continuidad del negocio para las aplicaciones y la
informacion mas sensible de la UDB, permitird que
la universidad posea un plan de contingencia
ordenado y sistematico ante desastres y/o causas
disruptivas que afecten la continuidad de sus
operaciones.

De esta forma el proyecto de investigacion
contribuye al proporcionar un plan para la
continuidad de los servicios mas criticos y sensibles
de las tecnologias de Informacién de la Universidad
Don Bosco.

C. Objetivo General

Realizar un analisis de la situacion actual de UDB
en relacion de los riesgos ante una pérdida de
informacién en sus areas mas sensibles de
operacion, y proveer una propuesta de continuidad
del negocio que permita a la universidad una guia
para restablecer los servicios en un rango de tiempo
aceptable para continuar con sus actividades.

D. Objetivos especificos
e ldentificar los activos de informacién

e |dentificar el nivel

importancia.

de prioridad por

e Identificar nivel de riesgo

e Realizar Analisis de impacto

o Definir plan de recuperacion

e Definir plan de mejora continua

o Definir plan de capacitacion y sensibilizacion

E. Alcance

Propuesta de gestion de continuidad del negocio,
que identifigue los principales activos de
informacion, niveles de riesgo, analisis de impacto
ante situaciones disruptivas, plan de recuperacion de
datos y mejora continua.

F. Limitaciones

El presente trabajo es una guia para la “Gestion de
Continuidad del Negocio”, por consiguiente no
incluye su implementacion, serd la institucién quien
desarrolle los mecanismos necesarios para ejecutar el
plan de contingencia como un mecanismo
preventivo, de verificacién y de mejora continua,
antelando de esta forma cualquier situacion real de
un hecho disruptivo en la UDB.

I1l. MARCO CONCEPTUAL

A. Seguridad de la Informacion

La gestion de la seguridad de la informacion debe
realizarse mediante un proceso sistematico,
documentado y conocido por toda la organizacion,
no obstante garantizar un nivel de proteccion total es
virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado.
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El proposito de la seguridad de la informacion es,
por tanto, garantizar que los riesgos sean conocidos,

asumidos, gestionados y minimizados por la
organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y

adaptada a los cambios que se produzcan en el
tiempo, el entorno y las tecnologias. [5]

La seguridad de la informacion, segin 1SO 27001,
consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una
organizacion. [5]

Activo
Cualquier cosa que tenga valor para la organizacion.

Disponibilidad
La propiedad de estar disponible y utilizable cuando
lo requiera una entidad autorizada.

Confidencialidad

La propiedad que esa informacidn esté disponible y
no sea divulgada a personas, entidades o procesos
no-autorizados.

Integridad
La propiedad de salvaguardar la exactitud e
integridad de los activos.

Seguridad de informacion

Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; ademas, también
pueden estar involucradas otras propiedades como la
autenticidad,  responsabilidad, no-repudio vy
Confiabilidad.

Evento de seguridad de la informacion

Una ocurrencia identificada del estado de un sistema,
servicio o red indicando una posible violacién de la
politica de seguridad de la informacion o falla en las
salvaguardas, o0 una situacion previamente
desconocida que puede ser relevante para la
seguridad.

Incidente de seguridad de la informacion

Un solo o una serie de eventos de seguridad de la
informacion no deseados o inesperados que tienen
una significativa probabilidad de comprometer las
operaciones comerciales y amenazan la seguridad de
la informacion.

B. Riesgo.

En base a la siguiente aseveracion “Todas las
actividades de una organizacion que implican un
riesgo”, estos deben de gestionar mediante la
identificacion, andlisis y evaluacion con el objetivo
de mitigarlo.

Segun la 1SO 31000, sobre la administracion de
riesgos, lo define como el efecto de la incertidumbre
en los objetivos [7]

Riesgo = Probabilidad o frecuencia X el nivel de
Impacto

Riesgo residual

El riesgo remanente después del tratamiento del
riesgo

Aceptacion de riesgo

Decision de aceptar el riesgo

Anélisis de riesgo

Uso sistematico de la informacién para identificar
fuentes y para estimar el riesgo

Valuacion del riesgo

Proceso general de andlisis del riesgo y evaluacion
del riesgo

Evaluacion del riesgo

Proceso de comparar el riesgo estimado con el
criterio de riesgo dado para determinar la
importancia del riesgo.
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Figura 1, Ubicacién de CTIC-UDB y Centro de Postgrados-
UDB (32 km de distancia entre ambos campus)

Gestidn del riesgo

Actividades coordinadas para dirigir y controlar una
organizacion con relacion al riesgo.

Tratamiento del riesgo

Proceso de tratamiento de la seleccion e
implementacidn de medidas para modificar el riesgo.

C. Consecuencias de la falta de seguridad

En la actualidad el negocio y el desarrollo de las
actividades de muchas organizaciones dependen de
los datos e informaciones registradas en sus
sistemas informaticos, asi como el soporte
adecuado de las Tecnologias de Informacion y las
Comunicaciones para facilitar su almacenamiento,
procesamiento, analisis y distribucion.
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A la hora de analizar las posibles consecuencias de
la ausencia o de unas deficientes medidas de
seguridad informatica, el impacto total para la
organizacion puede resultar bastante dificil de
evaluar, ya que ademas de los posibles dafios
ocasionados a la informacion guardada y a los
equipos y dispositivos de red, deberiamos tener en
cuenta otras importantes consecuencias como
resultados de una mala gestion de seguridad de la
informacion.

D. Centros de respaldoy recuperacion alternativos
— UDB, Postgrado y nube

Se propone un Plan de Continuidad del Negocio
(Business Continuity Plan - BCP), y la composicion
de un equipo asignado a esta actividad que se
encuentre asignado el Centro de Tecnologia de la
Informacion y las Comunicaciones (CTIC), ubicado
en la UDB.

Este equipo sera el responsable de coordinar todas
las actividades de ejecucion del BCP frente a un
desastre, esta labor debera de realizarse tomando
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como cede central de respaldos el CTIC, como plan
de contingencia la Direccion de Tecnologia del
Centro de Postgrados de la UDB, y como opcion
alternativa algan servicio de respaldo en la nube.

Un elemento fundamental en la continuidad del
negocio es la existencia de un centro alternativo,
también conocido como centro de respaldo o centro
de backup, si bien en la practica sélo las grandes
empresas podran disponer de un local o edificio
dedicado exclusivamente a esta mision.

Este centro tendria que estar equipado con los
equipos informaticos adecuados y contar con copias
de seguridad de los datos mas criticos para el negocio
suficientemente actualizadas.

E. Beneficios del BCP

Algunos de los beneficios que podra obtener la UDB
al hacer un “BCP”, a parte de los ahorros del
esfuerzo, tiempo y dinero, son los siguientes: [6]

e Mantener la continuidad de los servicios
relacionados con las TIC del negocio.

e Proteger al negocio de fallas generales en
los servicios informaticos.

e Minimizar los riesgos generados por la
falta de servicios.

e Garantizar el acceso de la informacién de
la Universidad.

e Mantener la disponibilidad de los
recursos informaticos.

e Minimizar la toma de decisiones erréneas
al presentarse algun desastre.

e Dar atencién continua a los clientes,
proveedores, accionistas, colaboradores.

e Tener capacidad de recuperacion exitosa.
[11]

IV. MARcO TEORICO

A. Conocimiento de la organizacion

Ideario de la UDB

La Universidad Don Bosco define el Ideario como el
conjunto de ideas, principios y criterios que de
manera organizada, conforman el "ideal” o el "deber
ser" de una institucion, organizacion o movimiento.

Creado en 2001 con los primeros esbozos del
documento de la IUS, redne la mistica universitaria
enraizada en los valores evangélicos, la flexibilidad
del estilo educativo de Don Bosco y la preocupacion
por acompariar al joven en su proceso de madurez;
asi como el perfil del profesional que convoca.

El Ideario de la UDB nace de la rica experiencia
pedagogica de mas de un siglo heredada a los
salesianos por Don Bosco, la cual se enriquece a
través de los desafios que surgen desde el contexto
local (Soyapango) y nacional (El Salvador); de esta
manera define el tipo de respuesta educativa segln la
naturaleza de la obra que, para nuestro caso, es una
respuesta universitaria.

El Ideario de la Universidad va dirigido a toda la
Comunidad  Educativa  (personal  docente,
administrativo y estudiantes), orientando y
determinando todo su quehacer, permitiendo, asi, la
posibilidad de que toda la comunidad universitaria
sea educadora desde un estilo concreto. [12]

Misién

Educamos, a la luz del Evangelio y fieles al carisma
salesiano, para el desarrollo integral de la persona
humana; promoviendo universitariamente, desde la

ciencia y la tecnologia, la construccion de una
sociedad libre, justa y solidaria. [12]
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Vision

Una universidad salesiana reconocida a nivel
nacional e internacional por lainnovaciéon de sus
carreras y servicios en funcion del entorno social
y productivo, a partir de las competencias
profesionales de sus graduados, un claustro
docente de reconocido prestigio, la gestion del
conocimiento, el mejoramiento continuo de la

calidad y la infraestructura tecnologica para la
formacion integral de sus destinatarios. [12]

B. Planificacion estratégica

Plan Estratégico

La planificacion estratégica con un horizonte de
diez (10) afios, se consolida en los Objetivos
Estratégicos basados por las cuatro perspectivas del
FODA adoptadas en una relacion causa y efecto.

Las perspectivas en referencia, constituyen lineas
de Politica para el decenio, que priorizan la vision
de la UDB. ElI Plan puede ser revisado y
actualizado en caso que las condiciones internas
de la UDB, las nacionales e internacionales cambien
de forma significativa.

Planificacion Tactica

La ejecucion de las estrategias institucionales se
denomina Plan Maestro y es para un periodo de cinco
(5) afios. Su construccién hace uso del Cuadro de
Mando Integral, para el seguimiento de indicadores
y establece para los objetivos estratégicos, los
indicadores, las metas, el inductor, el responsable
y el periodo de ejecucion.

Para garantizar la ejecucion del Plan Maestro se
definen Proyectos Estratégicos que se complementan
con su plan de desarrollo.

Modelo de Planificacion de la Universidad Don
Bosco 2002-2006

A partir del afio 1996 la Universidad adopté un
proceso de planificacion en tres niveles:

planificacion estratégica, planificacion tactica

(Plan Maestro) y planificacion operativa.

Esto dio como resultado la elaboracion del Plan
Estratégico para un periodo de diez afos, el cual se
concretizo a través de un Plan Maestro, para periodos
de cinco afios, (1997 — 2001); (2002 -2006) y (2007-
2011), ejecutados por los planes operativos anuales
desde 1997

Plan maestro estratégico 2007-2016

Perspectivas
Estratégicos

La UDB ha adoptado cuatro perspectivas:
Destinatarios, Financiera, Gestion e Innovacion y
Desarrollo Humano y Crecimiento, para construir
el mapa estratégico con quince (15) Objetivos
Estratégicos, distribuidos en cada perspectiva. Las
perspectivas son como las lineas de politica que
orientaran el Plan Estratégico

Adoptadas y sus Objetivos

1. Perspectiva Destinatarios

Constituyen a quienes se debe la Universidad Don
Bosco y a quien ofrece servicios. Se consideran
destinatarios a: estudiantes, padres de familia,
empresas, organizaciones e instituciones que apoyan,
publico que hace de los servicios educativos,
tecnoldgicos, profesionales y los de proyeccion
social que desarrolla la Universidad Don Bosco.
Son destinatarios prioritarios los miembros de la
comunidad educativa de la Universidad Don Bosco.

Obijetivos estratégicos:

1.1. Asegurar el posicionamiento de imagen de la
UDB.

1.2. Fortalecer
Universidad

la vinculacién social de la
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2. Perspectiva Financiera

Es la que asegura los recursos financieros, y que
permite continuar con el crecimiento y desarrollo de
la Universidad en favor del logro de la MISION y
VISION y de todos los objetivos de la
UNIVERSIDAD, para garantizar el posicionamiento
y la calidad educativa de la Universidad.

Objetivos estratégicos

2.1. Lograr el crecimiento econdémico financiero
necesario que haga posible el dindmico desarrollo de
la universidad.

2.2. Asegurar la consecucion de recursos no
reembolsables provenientes de diversas fuentes de
cooperacion.

3. Perspectiva Gestion e Innovacion

Constituye todas aquellas iniciativas que serviran
de base para el sostenimiento y desarrollo
continuo de la Universidad, conlleva a la ejecucion
de proyectos para abrir camino de acuerdo a la
Vision Institucional.

MAPA ESTRATEGICO DE LA UNIVERSIDAD DON BOSCO

Perspectiva
Destinatarios

I 1. Asegurar el posiconamento de magen de la VOB (12) !

(20%)
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Figura 2, Mapa estratégico UDB 2007 - 2016
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Obijetivos estratégicos

3.1. Fortalecer la vinculacién Universidad-
Empresa en los distintos ambitos del quehacer
institucional.

3.2. Consolidar la gestion del conocimiento como
eje articulador de todos los procesos
institucionales.

3.3. Consolidar la Gestion de la Calidad de la
Universidad.

3.4. Promover Ila
Universidad.

internacionalizacion de la

3.5. Desarrollar programas educativos innovativos
de caracter tecnoldgico que impulsen el desarrollo
del pais y el posicionamiento de la universidad a
nivel regional.

3.6. Desarrollar y ampliar la modalidad de educacion
a distancia.

4. Perspectiva Desarrollo Humano vy
Crecimiento

Constituye la base para que la Universidad Don
Bosco cuente con los recursos humanos, fisicos
y financieros de funcionamiento de la Universidad,
para potenciar el talento humano, contar con los
recursos tecnoldgicos y los programas y proyectos de
articulacion con la sociedad.

Obijetivos Estratégicos

4.1. Mejorar la capacidad de toma de decisiones
basada en el andlisis prospectivo de la
Universidad.

4.2. Asegurar la eficiente gestion de las relaciones
externasen funcion del desarrollo institucional.

4.3. Fortalecer el desarrollo humano de los
miembros de la comunidad educativa.

4.4. Proyectar el desarrollo de la infraestructura
fisica y tecnoldgica de la Universidad.

4.5. Asegurar los recursos economico-financieros
que hagan posible el sostenimiento de las
operaciones de la Universidad.

C. Plan Maestro

El Plan Maestro se ejecuta por proyectos, los cuales
estdn agrupados en diez areas tematicas. Los
objetivos del Plan Estratégico2007-2016, agrupados
por cada perspectiva, establecen el indicador, las
metas, el inductor, el proyecto estratégico,

el responsable y el tiempo previsto para la
ejecucion. La Matriz de Planificacion en la
Perspectiva Desarrollo Humano y Crecimiento, a
manera de ilustracion. Las iniciativas o proyectos
responden a los objetivos estratégicos, a la mision y
la vision, y se distribuyen en las areas temaéticas
siguientes:

e Mercadeo

e Innovacién Curricular

e Gestidn de la calidad

e Gestidn del conocimiento

e Proyeccién Social

e Bienestar estudiantil

e Clima organizacional y Desarrollo Humano
e Relaciones Externas

e Infraestructura

e Desarrollo de unidades

V. ESTRUCTURA DEL PLAN DE CONTINUIDAD DEL
NEGOCIO (BUSINESS CONTINUITY PLAN — BCP)

A. Componentes del Plan de Continuidad del
Negocio (BCP)

De Gestion [4] [5]
1. Personas con responsabilidades definidas
2. Procesos de gestion relativos a:
3. Planeacion

4. Desarrollo del BCP

5. Mejora Continua

Por norma, tiene los siguientes componentes
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- Alcance
- Términos y definiciones
- Planear

1

2

3

4 - Implementar y operar
5 - Monitorear y revisar
6

- Mantener y mejorar

Contexto de la organizacion
1 Consideracion del contexto interno y externo
2 Necesidades, requerimientos y alcance
3 Apetito del riesgo
4

Comunicaciéon clara del alcance a partes
internas y externas

Liderazgo

1 Resumen de los requerimientos especificos
del rol de la alta gerencia

2 Designacion de responsable del BCP

Soporte
1 Mayor énfasis en concientizacién
2 Mayor énfasis en comunicacion

3 Mas especifico en requerimientos de control
documental.

Operacion

1 Requerimientos extendidos en estructura de
respuesta a incidentes

2 Recuperacion como un
totalmente nuevo

requerimiento

Evaluacion del desempefio
1 Monitoreo, medicion, analisis y evaluacion
2 Auditoria interna

3 Revision de la gerencia

4 Comunicar los resultados de la revision de la
gerencia a partes interesadas relevantes

5 Las entradas de las partes interesadas y los
resultados de programas de concientizacion y
entrenamiento no se consideran como
entradas de la revision.

V1. ACTIVOS DE INFORMACION

A. Andlisis de seguridad y riesgo [6]

Es necesario definir los instrumentos para el analisis
del riesgo de los activos de informacion de la UDB,
en este sentido en base a la 1SO 31010 que define el
riesgo como: [8]

Riesgo = Probabilidad o frecuencia X el nivel de
Impacto

Se propone para el instrumento de recopilacién de
datos las siguientes escalas:

ESCALAS:

SEGURIDAD DE LA INFORMACION
1-NADA

2-P0OCO

3 - REGULAR

4-ALTA

5— MUY ALTA

PROBABILIDAD DE FALLAS O
PERDIDA DE INFORMACION

1- NUNCA

2 - POCA FRECUENCIA (1 a 2 al afio)
3 REGULAR (3 a 5 al afto)

4- ALTA (6 29 2l afio)

5— MUY ALTA (més de 10 al afio)

NIVEL DE IMPACTO PARA LA UDB ANTE
FALLAS O PERDIDA DE INFORMACION
1 - NADA

2- POCO

3 - REGULAR

4- ALTA

5- MUY ALTA

Figura 3, Escalas para levantamiento de informacion
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FECHA D/M/A

S S S

copleo UNIVERSIDAD DON BOSCO — PROYECTO CONTINUIDAD DEL NEGOCIO
Cuestionario sobre la seguridad y el riesgo de los activos de informacion
Nombre: Departamenito; Cargo:

Estimado colaborador, favor de tomar en cuenta las siguientes escalas y colocar el ndmero en las casillas correspondientes de cada activo de
infermacion, adicionar los activos y comentarios que considere pertinentes. Gracias por su colaboracion. Lic. Miguel Angel Lopez

ESCALAS:
SEGURIDAD DE LA INFORMACION PROBABILIDAD DE FALLAS O NIVEL DE IMPACTO PARA LA UDB ANTE
1—NADA PERDIDA DE INFORMACION FALLAS O PERDIDA DE INFORMACION
2—POCO 1—NUNCA 1—NADA
32 —REGULAR 2 — POCA FRECUENCIA (1 a 2 al afio) 2— POCO
4—ALTA 3— REGULAR (3 a 5 al afio) 3 — REGULAR
5— MUY ALTA 4- ALTA (6 a9 al afio) 4- ALTA

5 — MUY ALTA {mas de 10 al afio)

5— MUY ALTA

EIEMPLO
Activos de infoermacién Seguridad de la informacién Prioridad
Neo ) E Probabilidad | Impacto Comentarios
(sistemas) Confidencialidad | Integridad ici Disponibilidad
Este sistema debe estar activo 7X24 para
1 | Evaluacidon docente 5 5 5 3 3 5 P
docentes de pregrado y post grado
Este sistema debe estar activo 7X24 para
2 | Portafolio académico 5 5 5 3 3 5 P
docentes de pregrado y post grado
CUALQUIER CONSULTA ESCRIBIR A miguel.lopez.sv@gmail.com
ESCALAS: 1- NADA, 2—POCO, 3 —REGULAR, 4—ALTA, 5— MUY ALTA

Figura 4, Formato para la recopilacion de datos de
seguridad, riesgo y prioridad de activo de informacion

TABLA1
FORMATO PARA LA RECOPILACION DE DATOS DE
SEGURIDAD
EJEMPLO
e Activo:s;l:t;r:':::;nacién : Seguri:::ri;ﬂ:I Iaﬁinfcrr.mac:-fvn
1| Evaluacion docente 5 5 5 3
2| Portafolio académico 5 5 5 3
TABLA 2
FORMATO PARA LA RECOPILACION DE DATOS DE
RIESGO Y PRIORIDAD POR ORDEN DE

IMPORTANCIA DE LOS ACTIVOS DE INFORMACION

EJEMPLO

° Activos de informacién Prioridad
[sistemas)

Probabilidad | Impacto Comentarios

Este sistema debe estar active 7X24 para

1| Evaluacion docente 3 s docentes de pregrado y post grado

Este sistema debe estar activo 7424 para

2| Portafolio académico 3 s docentes de pregrado y post grado

En base a las escalas aplicadas a la seguridad, riesgo
y prioridad de activos de la informacion se define el
siguiente instrumento para la recopilacion de datos.

B. Identificacion de Activos de Informacién UDB

Como parte de la metodologia de investigacion y
con la colaboracién de la jefatura del CTIC, se
identificaron los activos de informacion UDB. [5]
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TABLA3
LISTADO DE ACTIVOS DE INFORMACION

TABLA 4

NIVEL DE SEGURIDAD EN LOS ACTIVOS DE
INFORMACION

No Activos de informacion Seguridad de la informacién
1 |Evaluacién docente No Activos de informacion Confiden | Inte | Auten | Disponi | .
f | d — cialidad |gridad | ticidad | bilidad
2 [Portafolio académico
— . 1 |Evaluacién docente 4 5 5 5 4.75

3 [Auditoria de documentos procesos académicos
4 |Tutoria estudiantil 2 |Portafolio académico 5 5 5 5 5.00
5 |Estudio de satisfaccion AUd't,o”? de documentos procesos 4 4 5 5 4.50
6 I8 3 |académicos

ecas
7 IBolsa de trabal 4 [Tutoria estudiantil 4 5 5 5 4.75

olsa de trabajo

— . J - 5 |Estudio de satisfaccién 5 4 5 5 4.75
8 |Administracion de horas sociales
9 |Administracion de estudio socioeconomico 6 |Becas > > > > >0
10 |Expediente académico del alumno pregrado y posgrado 7_|Bolsa de trabajo R L 5 e
11 |Planes de estudio g |Administracion de horas sociales 5 5 5 5 5.00
12 |Inscripciones académicas AdWmIStfalClC?n de estudio s s | s s B
13 Compras 9 |socioeconomico
- E ient émi | al
14 |Inventarios o xpedljn e acader;nco del alumno s s s s =59
pregrado y posgrado

15 |Requisicion rsonal
12 Aeq‘u 31¢ c; es de pe ISO a 11 |Planes de estudio 4 4 5 5 4.50

cciones de persona
17 |Exoedient Z lead 12 |Inscripciones académicas 5 5 5 5 5.00

xpedientes de empleados
18 Plapnilla P 13 [Compras 5 5 5 5 5.00
19 |Contabilidad 14 |Inventarios 5 5 5 5 5.00
20 [Médulo de cheques 15 |Requisiciones de personal 4 5 5 5 4.75
21 |Mddulo financiero 16 |Acciones de personal 5 5 5 5 5.00
22 |Modulo de proyectos 17 |Expedientes de empleados 5 5 5 5 5.00
23 |Modulo de activo fijo 18 |Planilla S | 5|5 5 | 500
24 |Sistema de administracion general 19 |Contabilidad 5 5] 5 5 5.00
25 |Sistema de gestion de la informacién para el andlisis institucional 20 |Médulo de cheques 5 515 5 5.00
26 |Sistema de gestion de la planificacion institucional 21 |Médulo financiero 5 5 5 5 5.00
27 |Configuraciones de equipos de comunicacion 22 |Modulo de proyectos 4 5 5 5 4.75
28 |Configuraciones de servidores 23 |[Modulo de activo fijo 4 5] 5 5 4.75
29 |Base de datos 24 |Sistema de administracién general| 4 4| s 5 4.50
30_|Programas fuentes Sistema de gestidn de la
31 [Respaldos informacién para el analisis 4 4 5 5 4.50
32 |Documentacion técnica, administrativa f. electronico 25 |institucional

C. Seguridad de los activos de informacién

ESCALAS:
SEGURIDAD DE LA INFORMACION
1-MNADA
2—POCO
3 —REGULAR
4-ALTA
5—MUY ALTA

Figura 5, Escalas para identificar el nivel de seguridad en

los activos de informacién.

Sistema de gestion de la

e 5 4 5 5 4.75
26 |planificacién institucional

Configuraciones de equipos de
27 |comunicacion

28 |Configuraciones de servidores 4 4 4 5 4.25
29 |Base de datos 4 4 4 5 4.25
30 |Programas fuentes 4 4 4 5 4.25
31 |Respaldos 4 4 4 5 4.25

Documentacion técnica,
32 [administrativa f. electrénico

En base a los datos obtenidos referente a los atributos
de seguridad de los activos de informacién, el
promedio en temas de confidencialidad, integridad,
autenticidad y disponibilidad de la informacion se
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encuentran entre 4 y 5, lo que en relacion a la escala TABLA 5

de evaluacion es alto y muy alto. NIVEL DE RIESGO EN BASE A LA PROBABILIDAD

: o DE FALLA Y EL NIVEL DE IMPACTO,
Aclarando que el enfoque de la investigacion es el

plan de la continuidad del negocio, y no los aspectos Nivel de
de seguridad, razén por la que no aplicaron métodos No Activos de informacion Probabilidad | Impacto e
de verificacion al respecto.
31 |Respaldos Regular |Muyalto| Alto
Auditoria de documentos procesos
. . 3 [académicos Regular Muyalto| Alto
D. Matriz de riesgo ; : :
16 |Acciones de personal Regular  |Muyalto| Alto
Configuraciones de equipos de
il B h . q dicié 27 [comunicacién Regular  |Muyalto| Alto
Se u_tl Izara como erramienta de me IClon una = e e raciones de senvidores Regular | Muyalto] At
matriz de riesgo, por ser una forma sencilla pero  |pecas oo " "
R . . - , - -g- - egular 0 (0]
eficaz para identificar los riesgos mas significativos Solsa de trabajo £ | | |
. . ., 7 R Alt Alt
inherentes a los activos de Informacion de la UDB, : e ° :
siendo un instrumento valido para mejorar el control | 11 Planes de estudio Regular | Alto | Alto
de riesgos y la seguridad de una organizacion. 22 |Modulo de proyectos Regular | Alto | Alto
5 |Estudio de satisfaccion Regular Alto Regular
1 |Evaluacion docente Poco Muyalto| Alto
- Matriz de riesgo 5 |Portafolio académico Poco Muyalto|  Alto
5 ':.f: et Muy alto Muy alto Expediente académico del alumno
10 |pregrado y posgrado Poco Muyalto| Alto
4 Ao Regular Muy alto 12 [Inscripciones académicas Poco Muyalto| Alto
E 13 [Compras Poco Muyalto| Alto
;;u N oo 14 |Inventarios Poco Muyalto| Alto
2 15 |Requisiciones de personal Poco Muyalto| Alto
o .
2 oo Nodla Poco — 17 Expedientes de empleados Poco Muyalto|  Alto
18 |Planilla Poco Muyalto| Alto
1 nada|  Nada Nada Poco Poco Regular 19 |Contabilidad Poco Muyalto| Alto
21 |[Mddulo financiero Poco Muyalto| Alto
Nada Poco Regular Alto Muy alto
1 2 3 4 5 Sistema de gestion de la
Impacto ' informacidn para el analisis
) _ _ 25 |institucional Poco Muyalto| Alto
Figura 6, Escala de matriz de riesgo Sistema de gestion de la
26 |planificacion institucional Poco Muyalto| Alto
La verdadera utilidad de la matriz de riesgos radica Base de datos
f I ibilidad de tener una idea general 2 Poco Wuyalto} Alo
enque 0 rece la posi ) g_ | 30 [Programas fuentes Poco Muyalto| Alto
de los riesgos, por este motivo, la representamorl de [ [tutoria estudiantil Poco Alto | Regular
la matriz debe ser en forma de tablas no demasiado 8 [Administracién de horas sociales Poco Alto | Regular
complejas donde aparezcan los riesgos, probabilidad Administracién de estudio
de ocurrencia, gravedad de los mismos. 9 |socioecondmico Poco Alto | Regular
20 |Mddulo de cheques Poco Alto Regular
23 |Modulo de activo fijo Poco Alto | Regular
Tomando como base la escala de la matriz de riesgo | 54 [Sistema de administracion general]  poco Alto | Regular
se aplica la probabilidad y el impacto a los activos de Documentacion técnica,
informacion de la Universidad Don Bosco. 32 |administrativa formato electronico|  Ppoco Alto | Regular
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VII. ANALISIS DE IMPACTO DEL NEGOCIO —

BUSINESS IMPACT ANALISYS (BIA)

A.  proposito

El Andlisis de Impacto al Negocio (BIA) se
desarrolla como parte del proceso de planificacion de
contingencia para Universidad Don Bosco enfocado
a los activos de informacion identificados en la etapa
de gestion de riesgos. [15]

El propdsito de la BIA es identificar y priorizar los
activos de Informacién de mayor importancia para la
mision del negocio, Y utilizar esta informacion para
caracterizar el impacto en el proceso de las
actividades de la universidad si estos no estan
disponibles. [15]

Determinar los activos de informacion para la misién
de la institucion asi como la criticidad de
recuperacion. Ademas se debe identificar los
sistemas CORE de la UDB, estimar el impacto de
una interrupcion de los servicios junto con el impacto
de interrupciones y el tiempo de inactividad
estimado. El tiempo de inactividad debe reflejar el
maximo que la UDB puede tolerar sin dejar de
mantener la mision. [15]

Identificar las prioridades de la recuperacién de los
recursos del sistema.

En base a los resultados de las actividades anteriores,
los recursos del sistema con mayor claridad se
pueden vincular a los procesos de la mision / los
procesos criticos de negocio. Los niveles de
prioridad pueden ser establecidas para las
actividades de recuperacion de secuenciacion y
recursos. [15]

Ejemplos de recursos que deben ser identificados
incluyen instalaciones, personal, equipo, software,
archivos de datos, componentes del sistema y los
registros vitales. [15]

B Activos de Informacion por nivel de riesgo y
orden de prioridad

14

TABLA 6
PRIORIDADES DEL BIA DE LOS ACTIVOS DE
INFORMACION
I.’rio . - . Nivel de Prioridad
No |ridad Activos de informacion . por
BIA e importancia
2 Portafolio académico Alto Muy Alta
Auditoria de documentos procesos
3 académicos Alto Muy Alta
Expediente académico del alumno
10 pregrado y posgrado Alto Muy Alta
12 Inscripciones académicas Alto Muy Alta
13 Compras Alto Muy Alta
14 Inventarios Alto Muy Alta
15 Requisiciones de personal Alto Muy Alta
16 Acciones de personal Alto Muy Alta
17 Expedientes de empleados Alto Muy Alta
18 Planilla Alto Muy Alta
19 | 1 [contabilidad Alto Muy Alta
21 Moadulo financiero Alto Muy Alta
Sistema de gestion de la
informacion para el andlisis
25 institucional Alto Muy Alta
Sistema de gestion de la
% planificacion institucional Alto Muy Alta
Configuraciones de equipos de
27 comunicacion Alto Muy Alta
28 Configuraciones de servidores Alto Muy Alta
29 Base de datos Alto Muy Alta
30 Programas fuentes Alto Muy Alta
31 Respaldos Alto Muy Alta
23 ) Modulo de activo fijo Regular Muy Alta
24 Sistema de administracion general| Regular Muy Alta
1 Evaluacion docente Alto Alta
6 Becas Alto Alta
7 | 3 |Bolsa de trabajo Alto Alta
1 Planes de estudio Alto Alta
2 Modulo de proyectos Alto Alta
4 Tutoria estudiantil Regular Alta
5 Estudio de satisfaccion Regular Alta
3 Administracion de horas sociales | Regular Alta
A Administracion de estudio
9 socioecondmico Regular Alta
20 Modulo de cheques Regular Alta
Documentacidn técnica,
3 administrativa formato electronico| Regular Alta
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C. Identificar los recursos para la restauracion

Se denomina centro de procesamiento de datos
(CPD) a aquella ubicacion donde se concentran los
recursos necesarios para el procesamiento de la
informacién de una organizacion. También se
conoce como centro de célculo o centro de datos, por
su equivalente en inglés: data center.

Dichos recursos consisten esencialmente en unas
dependencias debidamente acondicionadas,
servidores y redes de comunicaciones.

Aunque cuando se mencionan los CPD por lo general
se piensa en lugares de gran infraestructura
normalizados, en la realidad se deben considerar
aquellos que tengan las condiciones necesarias para
para el proceso de restauracion, en la Universidad
Don Bosco se debe contemplar las siguientes
modalidades:

1. La UDB cuenta con dos lugares que pueden
alternarse como CPD, el CTIC vy el
departamento de Tecnologia del Centro de
Postgrados, estos lugares deben de realizar
respaldos y restauraciones en las siguientes
modalidades:

a. En situ, con la infraestructura y
medios digitales adecuados.
b. En la nube, arrendando espacios

virtuales con  empresas  que
proporciones soporte en linea (NAS,
DAS, etc.)

2. Conuna empresa que proporcione el servicio
de CPD, lugar al que se pueda trasladar el
equipo de restauraciéon de la UDB para
realizar el proceso de recuperacién y opere
hasta nivelar los servicios prioritarios.

D. ldentificar los tiempos maximos tolerables de
restauracion de los activos de informacion

El tiempo de inactividad maximo tolerable
(MTD) Maximum Tolerable Downtime

Un anélisis de impacto de negocio proporciona
como resultado la diferenciacion entre las funciones
0 actividades criticas y no criticas de la organizacion.

considerada critica si las
dafio a los afectados son

Una funcién es
implicaciones del
inaceptables.

El tiempo de inactividad maximo tolerable (MTD)
por la Institucion  (Maximum  Tolerable
Downtime, MTD) o la interrupcion maxima tolerable
(Maximum Tolerable Outage, MTO), es decir,
el periodo maximo de no disponibilidad para las
actividades, activos o procesos, antes de que la
organizacion deje de operar.

La DMT representa la cantidad total de tiempo que
estan dispuestos a aceptar por interrupcion de
procesos del negocio, la interrupcién e incluye todas
las consideraciones de impacto.

La determinacion de MTD es importante porque
podria dejar planificaciones de continuidad con la
direccion imprecisas al no seleccionar un método de
recuperacion adecuado, otro punto importante es la
profundidad de detalle que se requiere en el
desarrollo de los procedimientos de recuperacion,
incluyendo su alcance y contenido. [15]

Tiempos de recuperacion por activo de
informacion (RTO) Recovery Time Objetive

Obijetivo de Tiempo de Recuperacién (RTO). Define
la cantidad maxima de tiempo que un recurso del
sistema puede permanecer no disponible antes de que
haya un impacto inaceptable en otros recursos del
sistema, procesos de la UDB.

La determinacion del sistema de informacion de
recursos RTO es importante para la seleccion de
tecnologias apropiadas que son los mas adecuados
para el cumplimiento de la DMT. [15]

ElI RTO es un tiempo objetivo para la reanudacion de
los servicios después de un desastre. Un negocio que
ha establecido reanudar sus operaciones totalmente
en una semana antes de ser plenamente operativo de
nuevo no tiene por qué invertir demasiado dinero en
la preparacion de la recuperacion de desastres a
diferencia de otra empresa que necesita estar
operando a las dos horas.

Si una empresa ha definido que tiene un tiempo muy
corto de RTO, entonces debe invertir fuertemente en
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sistemas de recuperacion de desastres, inclusive
considerar tener un site de contingencia. Este site de
contingencia podria mantener una copia de seguridad
completa del sistema con estaciones de trabajo, que
permitan mantener la operacion del negocio a niveles
aceptables mientras se ejecuta el plan de continuidad
del negocio.

Disaster
RPO Event RTO
& == Y wmm =)
Lost Data :
" Downtime

Figura 7, Maximo tiempo de recuperacion del negocio

Punto de Recuperacién Objetivo (RPO) Recovery
Point Objetive

Punto Objetivo de Recuperacion (RPO).
Representa el punto en el tiempo, antes de un corte
de interrupcidn de sistema, El punto de partida en que
los proceso de negocio deben ser recuperados (por lo
general es la mas reciente copia de seguridad de los
datos) después de un incidente. [15]

El RPO esta relacionado tanto con la copia de
seguridad de los datos, como de la réplica de los
mismos. Considerando una empresa que mantiene un
servicio X para sus clientes. Si ocurre un desastre
este servicio o sus datos pueden degradarse o
desaparecer.

Como parte del plan de continuidad, la empresa
debe de saber cuanto tiempo puede permitir la no
disponibilidad de este servicio y la cantidad de
informacion que se puede asumir como perdida,
antes de que falle el negocio, se pierda la reputacion
0 los clientes se vayan a la competencia.

Business Continuity & Disaster Recovery Timeline
RPO, RTO & MTD

Maximum Tolerable Downtime (MTD)

Recovery Time Objective (RTO)

Figura 8, Punto objetico de recuperacion del negocio ante
fallas.

En funcion  de este valor, definiremos las
réplicas o las copias de seguridad.

En resumen, el RPO es el tiempo méximo
establecido desde la Gltima copia de seguridad o la
cantidad de datos (en tiempo) que nos podemos
permitir perder en el caso de desastre.

% 3, %
% % L% %7%‘2 $\
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Figura 9, Tiempo de inactividad maxima aceptable

Para el Plan de Continuidad del negocio de la
UDB, debido a la diversidad de activos de
informacion y los tipos de respaldos, se propone
rangos de tiempo de horas en base al siguiente
cuadro.

Prioridad | RPO Horas | RTO Horas | MTD Horas
BIAUDB | Maximas Maximas | Maximas
1 24 36 48
2 24 36 48
3 36 48 72
4 36 48 72

Tabla 10, Tabla RPO, RTO y MTD para UDB

VI1Il. PLAN DE RECUPERACION DE DESASTRES

(DRP) DISASTER RECOVERY PLAN

El Plan de recuperacion del desastre (DRP)
proporciona una respuesta a las interrupciones o
incidentes que puedan afectar las instalaciones
fisicas, infraestructura tecnologica, datos y
aplicaciones.

El DRP detalla como se llevara a cabo la
recuperacion de procesos criticos en el area
segun la criticidad definido para la UDB.
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El desarrollo, mantenimiento, prueba vy
continuo mantenimiento de este plan son
responsabilidad de Universidad Don Bosco, el
coordinador del BCP y los lideres de cada grupo.
[16]

El proceso de preparacion de Plan de
recuperacion de desastres incluye varios pasos
importantes que se detallan a continuacion:

Identificar y mapear los servicios de IT hacia

las funciones de recuperacién del DRP.
e Determinar la estrategia de recuperacion

Documentar el equipo de
organizacion y responsabilidades

recuperacion,

Su

Recovery Manager

Alternate

lefe de Infraestructura

IT Recovery manager

17

A. Alcance

El DRP estd disefiado para garantizar la
restauracion de las actividades regulares de
tecnologia de la informacion 'y las
comunicaciones (TIC) en el caso de interrupcion
de servicios en el centro de datos de la CTIC-
UDB oficina central.

El alcance de este DRP esta limitado a la
recuperacion de los servicios identificados por el
CTIC como procesos de tecnologia que apoyan
procesos criticos de la UDB definidos en el
Analisis de impacto del negocio (Business
Impact Analysis.) [16]

Gerente IT

Aplicaciones (core,

Apoyo logistico correo, multimedia)

Gerente administrativo Jefe de Desarrollo

Equipo de apoyo

2 Programadores

Figura 11, Organizacion del DRP

Desarrollar y documentar los procedimientos
de recuperacion

Desarrollar y documentar los procedimientos
de prueba de recuperacion

El responsable del CTIC-UDB define el
coordinador del DRP [16]

Disponibilidad,

recuperacion de
backups, integracion de
carvidnrec

Base de Datos (core,

correo, multimedia)

lefe de Infraestructura

Equipo de apoyo Equipo de apoyo

DBA auxiliar 2 soporte tecnico

B. Organizacién y Responsabilidades

Para que el proceso de recuperacion arranque
apropiadamente, la organizacion del DRP,
incluyendo roles y responsabilidades debe ser
formalizada. [16] En base a consulta con el
Director del CTIC indico no colocar nombres a
los equipos y referenciar Gnicamente roles.
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Lider DRP

Director CTIC (UDB), apoyo alterno (Director
de Administracion y Finanzas) [17]

Las tareas del lider de recuperacién son las
siguientes:

Antes de un desastre / interrupcion, debe:

Asegurar la disponibilidad de recursos
para la recuperacion (documentacion,
copias, etc.).

Garantizar las condiciones de
disponibilidad del sitio de recuperacion
de continuidad de negocios [16]

Durante un desastre / interrupcién, debe:

Durante un desastre tiene autoridad para
adoptar decisiones.

Establecer direccion, estrategias y pasos a
seguir para el personal.

Comunicar las actualizaciones, estatus o
problemas periédicamente al BU es lider

Liderar el departamento a través de
respuesta a desastres, recuperacion del
negocio y actividades de reanudacion

Ser responsable del mantenimiento
periddico y actualizaciones del DRP. [16]

Después de un desastre / interrupcion,
debe:

Elaborar un reporte con la informacion de
la recuperacion y rendimiento

Participar en la identificacion e
implementacién de mejoras para el DRP

Documentar y llevar a cabo sesiones de
las lecciones aprendidas con los
ejecutivos. [16]

Coordinador de Recuperacion

El IT Recovery Manager verifica la magnitud
del desastre y se apoya inicialmente con el
recovery manager alternative y se dividen el

contactar a los coordinadores de los equipos de
recuperacion para ahorrar tiempo. [16]

Aplicaciones - jefe de Sistemas

Base de datos — Administrador de base
de datos

Disponibilidad, configuraciones,
respaldos — jefe de infraestructura

Apoyo logistico. Director
administrativo[16]

Antes de un desastre / interrupcion, debe:

Participar en el analisis de impacto en el
negocio

Contribuir en el andlisis y disefio de los
procedimientos de recuperacion

Tener amano una copia actualizada de los
procedimientos de recuperacion y DRP
disponibles

Asegurar que se entrene a los equipos de
recuperacion[16]

Durante un desastre / interrupcion, debe:

Administrar y proporcionar directrices a
los equipos de recuperacion.

Comunicar las actualizaciones, estatus o
problemas periédicamente con el lider de
la recuperacion.

Servir de enlace entre los equipos de
recuperacion y el lider de recuperacion.

Coordinar con otros coordinadores de
recuperacion.

Comunicarse con proveedores / terceros.

Seguimiento de personal [16]

Después de un desastre, debe:

Dirigir los equipos de recuperacion para
restablecer las operaciones al sitio
principal.
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e Colaborar en la labor de restablecer el
sitio principal.

e Participar en la identificacion e
implementacion de mejoras para el DRP.

e Participar en el desarrollo de las lecciones
aprendidas. [15]

Unidad de Recuperacion

Se cuenta con tres equipos que accionan segun
el tipo de recuperacion, se identifica como
importante adicionar un cuarto equipo de
logistica que este bajo el liderazgo del Director
administrativo financiero.

e Equipo de aplicacion

e Equipo de base de datos
e Equipo de infraestructura
e Equipo de Logistica

Estos puede trabajar de forma independiente o
integrados con el resto de equipos segun sea el
caso, cada equipo es responsable de la
verificacion de buen funcionamiento después del
proceso de recuperacion.

Los miembros del equipo son responsables de
trabajo definido en los procedimientos de
recuperacion.

Antes de un desastre / interrupcion, deben:

e Apoyar el desarrollo de procedimientos
de recuperacion 'y mantenimiento
continuo

e Participar en la formacion

Durante un desastre / interrupcion, deben:

e Realizar trabajos de recuperacion segun
el Plan de recuperacion y los
procedimientos de recuperacion

e Documentar 'y reportar cualquier
desviacion de los  procedimientos
documentados

Después de una situacion de desastre

deben:

e Soporte para regresar a la Pagina
principal.

e Colaborar en la actualizacion del plan de
DRP y procedimientos para implementar
mejoras.

Procedimientos

Hetorno
Controlado

Activacion de
Servicios

Copia de Carga Inicial

: Failover

o

_______ Presentacion
de Discos

Direccionamiento ' Discos
de Usuarios

onitoreo de la
Réplica

Figura 12, Estructura del DRP

Gestion de Crisis -

!

inventario CDP

= Inventario CDA

Arbol de llamadas

Direccionamiento IP

Set de Pruebas
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e Participar en el desarrollo de las lecciones
aprendidas

C. Estructura del plan DRP

La declaracion oficial de un evento de
interrupcion es hecha por el lider de la unidad de
negocio de TI que llama a una reunion con los
coordinadores de recuperacion para evaluar la
magnitud y el impacto de la interrupcion.

Los coordinadores de recuperacion colaboran
para desarrollar una estrategia de recuperacion y
el plan en base a las circunstancias particulares
del caso.

El plan de recuperacion incluye los equipos de
recuperacion que necesitan ser activados para
comenzar la etapa de recuperacion.

Secuencia de llamada

El Coordinador de recuperacion debe usar la
informacion de contacto ubicada en el Informe
"El personal y los Puntos de Informacion” (véase
el apéndice A1) para ponerse en contacto con los
miembros de sus equipos e informar de la
situacion.

Se toma como parte de esta actividad que los
miembros del DRP deben reportar si cambian

Numero de contacto para actualizar sus datos
en el DRP. Esta es la secuencia de llamadas:

Ademas, los coordinadores de recuperacion
deben:

1. Mantenga un registro de personal atraveés de
"Control de Localizacion Personal”.

2. Llevar a cabo una reunion informativa para
explicar la situacion actual a los miembros
del equipo, teniendo en cuenta:

e Los resultados iniciales de evaluacion de
dafos.
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e Laduracion prevista de la interrupcion.
e Objetivos y estrategias para ser usados.

e Cualquier consideracion especial de
seguridad.

e Procedimientos de contacto de todo el
personal de apoyo y la recuperacion.

e Ubicacion para realizar un trabajo de
recuperacion designado.

e Los canales de comunicacion
establecidos entre la estacion de trabajo y
la otra ubicacion equipos (si un centro de
procesamiento alternativo se activa).

e Recordar al personal de no hacer
declaraciones "publicas" o "fuera de
registro” a cualquier representante de los
medios de comunicacion, publico u otras
entidades.

BUIT Leader = Bu Recovery Leader
BU Recovery Leader Alternate
BU Recovery Coordinator APPL
IT Recovery Team Members
BU Recovery Coordinator DBA
IT Recovery Team Members

Call to ...
BU Recovery Coordinator INFR

IT Recovery Team Members

BU Recovery Coordinator Logistic

IT Recovery Team Members

Figura 13, Plan de activacién, secuencia de
llamada del DRP

3. Establecer un mecanismo para manejar las
llamadas entrantes externas, para lo cual
debera:

e Utilizar los datos proporcionados en la
declaracion oficial (si estd autorizado
para proporcionar informacion).
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e Desarrollar un registro para documentar
todas las llamadas entrantes.

e Informar de que se le devolvera la
Ilamada cuando la informacién requerida
esta disponible.

e Consulte las preguntas criticas al Lider de
recuperacion para la resolucion

4. Mantener la comunicacion con el lider de la
recuperacion:

e El lider de Recuperacion envia una lista

de las personas en contacto y no contacto

e Realizar ninguna declaracion adicional
solicitada por la EMT o Lider de
recuperacion.

Fase de respuesta

El plan de recuperacion incluye los equipos de
recuperacion que necesitan ser activados para
comenzar la etapa de recuperacion.

e Comunicar el plan de recuperacion para
Lideres de gestidn de crisis y la unidad de
negocio.

e Identificar el lugar (s) de trabajo para el
personal de recuperacion.

e Organizar un horario de trabajo y la
rotacion basado en la carga de trabajo,
recursos y personal disponibles.

Etapa de recuperacion

En esta etapa, los Coordinadores activan a los
equipos de recuperacién para implementar el
plan preparado en la etapa anterior.

e Activar y poner en practica el plan de
recuperacion.
e Activar los Equipos de Recuperacion.

e Activar el sitio de recuperacion.

e Coordinar con los proveedores externos
para restablecer los servicios.

e Identificar los datos de copia de seguridad
para ser recuperados del almacenamiento.

e Identificar los cambios de conexién para
los usuarios del sitio de recuperacion.

e Ejecutar a traves del proceso de
recuperacion hasta que la recuperacion
efectiva de todos los sistemas criticos.

e Comunicar las actualizaciones de estado
y los problemas.

e Realizar un seguimiento de lo que salio
bien y areas de mejora.

Etapa de reanudacion

Una vez que la recuperacion de todos los
sistemas criticos de negocio se ha completado, el
Coordinador de recuperacion se centrard en un
plan de reanudacion para las operaciones en el
sitio principal.

Cuando el sitio principal esté disponible, los
equipos de recuperacion se activan para reanudar
funciones.

e Activar el sitio principal.

e Coordinar con los proveedores externos
para restablecer los servicios al sitio
principal.

o Identificar los datos de copia de seguridad
para ser recuperados de almacenamiento.

e Activar y poner en practica el Plan de
Reanudacion.

e Comunicar los cambios de conectar los
usuarios al sitio principal.

e Ejecutar a traves del proceso de
reanudacion hasta la reanudacion efectiva
de todos los Sistemas.

e Comunicar las actualizaciones de estado
y los problemas.
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e Eliminar todos los datos del sitio A. Personal Involucrado

alternativo.
e Desactivar sitio alternativo.

e Realizar un seguimiento de lo que salio
bien y areas de mejora.

Comunicacion

Los canales de comunicacion tienen que ser
bien administrado durante un desastre. El lider de
Tl es responsable de informar las actualizaciones
de estado para los lideres de gestion de crisis y de
negocios.

El Coordinador de recuperacion es responsable
de comunicar y coordinar con otros
coordinadores de recuperacion, los proveedores
de servicios de terceros y mantener el flujo de
informacion entre los equipos de recuperacion.

Toda la comunicacion con los usuarios finales
sera coordinada y llevada a cabo por los equipos
de Mesa de Negocios unidades de servicio.

IX. MANTENIMIENTO Y MEJORA CONTINUA

Debido al constante cambio de los procesos, al
avance tecnoldgico y al nacimiento de nuevas
amenazas principalmente relacionados con estos
aspectos, es importante que el plan de
continuidad del negocio permanezca siempre
actualizado acorde a las necesidades de la
universidad.

Es necesario que se efectden revisiones
periddicas que determinen la validez en la
aplicacion de los planes de continuidad,
promoviendo permanentemente actualizaciones
que garanticen que se encuentran totalmente
vigentes y ejecutables en base a la realidad y
acorde a las amenazas tanto internas como
externas posibles de presentarse. [16]

Como es comprensible la revision debe
efectuarse en funcion de los posibles cambios
principalmente en los siguientes elementos
participantes: [16]

e Personal
e Direcciones, numeros telefénicos del
personal

e Plan estratégico de la UDB
e Ubicacion, instalaciones y recursos

B. Pruebas de activacion

Todo plan de continuidad del negocio necesita
de la respectiva calibracion, representando esta
los ajustes necesarios para que pueda ser
ejecutado de manera adecuada. [16]

Las pruebas se relacionan a ejercicios que el
personal cumple con el objetivo de conocer los
procedimientos, sus responsabilidades y la
manera de interaccion con otras personas o
recursos.

La activacion del plan se da cuando las pruebas
han alcanzado un desarrollo oportuno y disponen
de un nivel apto para poder ser implementado,
contando con las suficientes garantias para
alcanzar los beneficios citados. [16]

C. Revisién y actualizaciones

Todo plan de continuidad del negocio debera
ser permanentemente monitoreado a fin de que
sus acciones estén acorde a la realidad y
necesidad del BEV en total conformidad a las
posibles amenazas y riesgos que se puedan
presentar. [16]

La actualizacién se basa en hacer que las
acciones y actividades sean modificadas si el
caso lo requiere, con el objetivo que su ejecucion
permita brindar todas las garantias necesarias.

Es importante sefialar que la revision y
actualizacién del plan de continuidad del negocio
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es un proceso continuo para lo cual se deberan
establecer equipos pertinentes que ejecuten esta
responsabilidad. [16]

D. Cambios en el BCP

Si es necesario, deberan establecerse cambios
en los diferentes procesos existentes dentro del
BCP, conforme a una politica de mejoramiento
continuo y en busca de mejores alternativas para
minimizar las amenazas posibles a presentarse y
de esta manera evitar interrupciones que generen
riesgos y pérdidas a la institucion. [16]

Es importante que se establezcan las
aprobaciones requeridas para que su ejecucion
sea eficiente y permita beneficiar al BCP. [16]

E. Concientizacion y capacitacion

Para desarrollarse adecuadamente debera
establecer cronogramas de capacitacion, basados
en temas puntuales con la participacion de todo
el personal debidamente clasificado en funcién
de sus Responsabilidades.

Los programas de capacitacion deberan ser
respaldados con material impreso
estratégicamente ubicado y distribuido a fin de
que siempre esté al alcance de los involucrados.

e Que comunicar
e Cuando comunicar
e Con quien comunicarse

Figura 14, Ciclo de Mejora Continua

X. CONCLUSIONES

* El concepto de activos de informacion no
debe limitarse Unicamente a los datos e
informacién de los sistemas, deben incluirse
ademas los programas fuentes de los sistemas, las
configuraciones de los servidores y equipos de
comunicacion, routers y switcs), base de datos
(estructura y datos), y archivos en formato
electronico.

« El andlisis realizado identifica un nivel de
seguridad muy aceptable, entre la escala alto y
muy alto, pero y el 40% de sus activos de
informacion en un nivel de importancia muy alta,
lo que significa es importante que verifique los
procesos de recuperacion con el objetivo de
constatar que se estan realizando correctamente y
que el tiempo RPO no sea mayor al RTO

« El analisis de gestion de riesgo identifica los
respaldos en niveles de poco y bajo riesgo ante
fallas, no obstante la mayoria de los activos de
informacidn se encuentran con una probabilidad
baja de impacto de alto o muy alto ante una falla
disruptiva. Lo anterior indica que mas del 70%
de los activos de informacion son de alto
impacto, por lo que se debe verificar los procesos
de respaldo y recuperacion.

«El BIA identifico como mejor opcion de
respaldo el CTIC de la UDB, y como CPD
alternativo el Centros de Postgrado ubicado en
Antiguo Cuscatlén, pero se recomienda utilizar
otros métodos alternativos como la nube.

* EI DRP es un instrumento operacional muy
importante  que contribuye a identificar las
operaciones y servicios considerados criticos
dentro de la entidad, que contribuyen a
restablecer en el menor tiempo posible los
servicios y operaciones con el apoyo de un plan
de continuidad del negocio, es importante que la
gerencia del CTIC realice la creacion del comité
DRP lo que permitird en base al plan de
activacion y continuidad, dar inicio a las
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operaciones mas importantes en el menor tiempo
posible y de una forma sistematica y ordenada.

« La falta de una programacion de verificacion
de procesos criticos y la validacion de respaldos
y recuperacion ha generado vulnerabilidades y
amenazas en los procesos actuales, por esa razon
en el BCP, se incluye un plan de mejora continua
que seré responsabilidad del CTIC, y se sugiere
como minio dos revisiones semestrales al afio.

« Por ultimo y no menos importante, incluir un
plan de capacitacion y sensibilizacion a las areas,
comisiones y personal involucrado, haciendo
énfasis en la importancia del BCP y como
reaccionar ante los desastres e incidente de falta
de servicios de informacion, este plan de
capacitacion permitird accionar con mayor
rapidez y seguridad ante casos fortuitos.
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