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1.1 ¢Qué es la computacion en la nube?

En los Ultimos afios paulatinamente han ido surgiendo muchas aplicaciones en la nube, de tal
forma que el término “computacién en la nube” se ha vuelto parte del habla cotidiana; sin embargo,
es necesario conocer una definicién precisa y formal de este concepto, por lo que se retoma la
definicién propuesta por el National Institute of Standards and Technology (NIST), la cual ha sido la
definicién que ha logrado una amplia aceptacion en la industria (Erl, Puttini, & Mahmood, 2013).
Segun el NIST, la computacién en la nube es “un modelo que permite el acceso bajo demanda a
través de la red a un conjunto compartido de recursos de computacién configurables (por ejemplo
redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden aprovisionar
rapidamente con el minimo esfuerzo de gestion o interaccion del proveedor del servicio” (National
Institute of Standards and Technology, 2016).

1.2 Historia de la computacion en la nube

La idea de la computaciéon en la nube se remonta a los origenes de la computacion como un
servicio, un concepto que el cientifico informético John McCarthy publicamente propuso en 1961
afirmando que la computacién algin dia iba a estar organizada como un servicio publico de la
misma forma en que lo esté el sistema de telefonia, y que esto podria convertirse en la base de
una nueva industria informética (Erl, Puttini, & Mahmood, 2013).

Por otro lado, en 1969, el lider de ARPANET, Leonard Kleinrock, mencion6 que en ese momento
las computadoras estaban en su infancia, pero a medida que crecieran y se hicieran sofisticadas
era posible que se propagaran los “servicios computacionales”.

Pero la implementacion de servicios en la nube como los conocemos hoy, empezé a mediados de
la década de los noventa a través de varios motores de busqueda como Yahoo!, Google y servicios
de correo electrénico como Hotmail o Gmail. A medida pasaron los afios surgieron plataformas
como MySpace, Facebook y YouTube y otros tipos de medios sociales como Twitter y Linkedin.
Estos servicios basados en el consumidor fueron quienes popularizaron el concepto moderno de
computacién en la nube (Erl, Puttini, & Mahmood, 2013).

En el campo empresarial no fue sino hasta finales de los noventa y principios de la década pasada
cuando empezamos a observar soluciones empresariales basadas en el concepto moderno de
computacion en la nube, es el caso de Salesforce.com que a finales de los noventa fue pionera al
ofrecer servicios empresariales alojados remotamente, mientras que Amazon en 2002 lanzé la
plataforma Amazon Web Services, una plataforma empresarial que remotamente ofrecia
almacenamiento y otros recursos informaticos (Erl, Puttini, & Mahmood, 2013).

El término moderno de computacién en la nube surgié en el ambito comercial en el afio 2006,
cuando Amazon lanzé sus servicios “Elastic Compute Cloud (EC2)” que permitian a las empresas
arrendar capacidad computacional y poder de procesamiento donde ellos podian ejecutar sus
aplicaciones (Erl, Puttini, & Mahmood, 2013). Fue también ese mismo afio cuando Google lanz6
“Apps for Your Domain”, que son consideradas como las aplicaciones precursoras de “Google
Apps Edicion Premium”, que también como indica el sitio de Google fue lanzada el mismo afio
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incluyendo aplicaciones como Gmail y Calendar. Desde entonces, segun cifras de Google mas de
5 millones de empresas utilizan Google Apps (Google.com, 2016).

1.3 Caracteristicas

A continuacién se presentan las caracteristicas mas significativas de la computaciéon en la nube,
segun el enfoque de dos autores distintos:

Caracteristicas

Pago por uso

Abstraccion

Elasticidad
escalabilidad

Segun (Alberto Uruefia, 2012)

Una de las caracteristicas principales
de las soluciones cloud es el modelo
de facturacion basado en el consumo,
es decir, el pago que debe abonar el
cliente varia en funcion del uso que
se realiza del servicio cloud
contratado.

Caracteristica o capacidad de aislar
los recursos informaticos contratados
al proveedor de servicios cloud de los
equipos informaticos del cliente. Esto
se consigue gracias a la
virtualizacion, con lo que la
organizacién usuaria no requiere de
personal dedicado al mantenimiento
de la infraestructura, actualizacion de
sistemas, pruebas y demas tareas
asociadas que quedan del lado del
servicio contratado.

Caracteristica (o] capacidad
consistente en aumentar o disminuir
las funcionalidades ofrecidas al
cliente, en funcibn de sus
necesidades puntuales sin necesidad
de nuevos contratos ni
penalizaciones. De la misma manera,
el coste del servicio asociado se
modifica también en funcién de las
necesidades puntuales de uso de la
solucién. Esta caracteristica,
relacionada con el —pago por uso
evita los riesgos inherentes de un
posible mal dimensionamiento inicial
en el consumo o en la necesidad de

Seglin (Diaz Carmona, 2013)

Los servicios cloud tienen un
modelo de pago por uso (pay-as-
you-go) que permiten al cliente

pagar Unicamente por aquellos
recursos que esta utilizando.
Unicamente paga por lo que

consume.

La nube es elastica, lo que significa
qgue la asignacion de recursos se
hace en funcién de la demanda. La
elasticidad permite la escalabilidad,
lo que significa que la nube puede
escalarse al alza para cubrir los
picos de demanda y la baja para
demandas mas pequefias. La
escalabilidad también significa que
una aplicacion puede escalarse al
agregar usuarios o cuando los
requisitos de aplicacién cambian.




Computacion en la nube. Aplicaciones en las PYMES de El Salvador

Auto-
aprovisionamiento

Multiusuario

Interfaces
estandarizadas

Autoservicio bajo
demanda

Acceso
restricciones

Capacidad que otorga el cloud que
permite a varios usuarios compartir
los medios y recursos informaticos,
permitiendo la optimizacién de su
uso.

Esta caracteristica permite al usuario
acceder de manera flexible a las
capacidades de computacién en la
nube de forma automética a medida
que las vaya requiriendo, sin
necesidad de una interaccion humana
con su proveedor o proveedores de
servicios cloud.

Caracteristica consistente en la
posibilidad ofrecida a los usuarios de
acceder a los servicios contratados
de cloud computing en cualquier
lugar, en cualquier momento y con
cualquier dispositivo que disponga de
conexion a redes de servicio IP. El
acceso a los servicios de cloud
computing se realiza a través de la
red, lo que facilta que distintos

Los clientes pueden proveerse de

servicios cloud sin que esto
suponga un proceso largo y
costoso, solicitando una cierta
cantidad de espacio, software,
procesos, etc., del proveedor de
servicios. Una vez que estos
recursos extra dejan de ser

necesarios se pueden desabastecer
automaticamente.

Los servicios en la nube deben
tener APIs normalizadas, que
proporcionen instrucciones sobre
como dos emisores de datos
pueden comunicarse unos con
otros. Una interfaz estandarizada
permite al cliente integrar facilmente
multiples servicios cloud.
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dispositivos, tales como teléfonos
moviles, dispositivos PDA u
ordenadores  portatiles, puedan
acceder a un mismo servicio ofrecido
en la red mediante mecanismos de
acceso comunes.

Tabla 1. Caracteristicas de la computacidn en la nube.

1.4 Modelos de servicio

1.4.1 Software as a Service (SaaS)

Definicion segun (Alberto Uruefia, 20

Modelo de cloud computing consistente en la entrega de aplicaciones como servicio, siendo un
modelo de despliegue de software mediante el cual el proveedor ofrece licencias de su aplicacion a
los clientes para su uso como un servicio bajo demanda.

Los proveedores de los servicios SaaS pueden tener instalada la aplicacion en sus propios
servidores web (permitiendo a los clientes acceder, por ejemplo, mediante un navegador web), o
descargar el software en los sistemas del contratante del servicio. En este Ultimo caso, se
produciria la desactivacion de la aplicacion una vez finalice el servicio o expire el contrato de
licencia de uso.

La solucién de cloud computing de Software as a Service puede estar orientada a distintos tipos de
clientes segun su condicion:
v' Usuarios particulares:

» Servicios de ofimética en cloud.
» Redes sociales.
> Red 2.0.
v' Usuarios profesionales:
» CRM.
> ERP.

Definicion segun (Diaz Carmona, 2013)

SaasS tiene sus raices en un tipo de alojamiento llevada a cabo por los Proveedores de Servicios
de Aplicaciones (ASP). El negocio ASP crecié poco después de que el uso de Internet comenzara
a generalizarse, con algunas empresas que ofrecian hosting de aplicaciones de forma segura. Se
ofrecia hosting de aplicaciones de gestion de la cadena de suministro y de CRM (Gestion de
Clientes), aunque algunas ASP simplemente se especializaron en la gestion de correo electronico.

Antes de la llegada de este tipo de servicios, las empresas gastaban cantidades ingentes de dinero
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en la personalizaciéon de estas aplicaciones para satisfacer sus necesidades internas de negocio.
Muchos de estos productos no sdélo son dificiles de adaptar, sino que también son dificiles de
utilizar. Sin embargo, los vendedores con mayor éxito fueron aquellos que basaron su modelo de
negocio en dar un servicio, pagando una cuota mensual segin el nUmero de usuarios, y que sus
aplicaciones fueran muy faciles de utilizar.

El CRM es una de las categorias mas comunes de software como servicio, siendo el proveedor
mas destacado en esta categoria Salesforce.com.

El Software as a Service ofrece una serie de ventajas evidentes como por ejemplo el precio del
software es en base al uso y no implica tener que realizar una inversion inicial. Sin embargo, no
debemos olvidarnos de que en la realidad la empresa puede tener que invertir una cierta cantidad
para cargar sus datos en el software, o realizar las integraciones oportunas entre sus data centers
y la nube. Ademas, se tiene la flexibilidad de probar un nuevo software alquilandolo un tiempo, y
después decir 0 no si resulta apropiado.

-

Definiciéon segun

Los proveedores de este nivel ofrecen el acceso a todo tipo de aplicaciones: correo electronico,
ofiméatica, CRM, ERP, etc. Un servicio en la capa de aplicacion puede consistir en una malla de
varios otros servicios en esta capa, pero aparece como un Unico servicio para el usuario final. Se
trata de la capa mas externa y por lo tanto la de mas valor afiadido para los usuarios finales de las
TIC.

Cloud Application
[& . Saas)

Cloud Software Environment
(e.q. Faas)

Cloud Software Infrastructure

Computational Starage Communications
Resources {lnas) [DansS) Cans)

Software Kernel

Firmware f Hardware (#aas)

llustracién 1: Las capas del cloud computing segin (Youseff, 2008)

Tabla 2. Definiciones de SaaS
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1.4.2 Platform as a Service (Paa$)

Definiciéon segun (Alberto Uruefia, 2012)

Modelo de cloud computing consistente en la entrega, como un servicio, de un conjunto de
plataformas informéaticas orientadas al desarrollo, testeo, despliegue, hosting y mantenimiento de
los sistemas operativos y aplicaciones propias del cliente.

Las principales caracteristicas asociadas al Platform as a Service como solucién cloud se exponen
a continuacion:

» Facilita el despliegue de las aplicaciones del cliente, sin el coste y la complejidad derivados
de la compra y gestion del hardware y de las capas de software asociadas.

» Ofrece a través de redes de servicio IP todos los requisitos necesarios para crear y
entregar servicios y aplicaciones web.

Definiciéon segun (Diaz Carmona, 2013)

Con la Plataforma como Servicio (PaaS), el proveedor proporciona mucho méas que Unicamente la
infraestructura, ofrece lo que podriamos llamar una pila de soluciones -un conjunto integrado de
software que ofrece todo lo que un desarrollador necesita para construir una aplicacion- para el
desarrollo de software.

Las Plataformas como Servicio pueden verse como una evolucion del Web hosting. En los Gltimos
afios, las empresas de alojamiento web han proporcionado agrupaciones de software bastante
completas para el desarrollo de sitios Web. PaaS lleva esta idea un paso mas alla al proporcionar
la administracién de ciclo de vida, es decir la capacidad para gestionar todas las fases de
desarrollo de software, desde la planificacién y el disefio, a la construccién e implementacion,
pasando por las pruebas y el mantenimiento.

El principal beneficio del PaaS es basar el desarrollo de software y la capacidad de despliegue
enteramente en la nube, por lo tanto no es necesario gestionar y mantener la infraestructura Todos
los aspectos de desarrollo de software, desde la fase de disefio en adelante (incluida la gestion de
cédigo fuente, pruebas y despliegue) se alojan en la nube.

PaaS se rige por un sistema multi-propietario (multi-tenancy) por lo que naturalmente, apoya todo
el conjunto de estandares de servicios Web y se entrega generalmente con escalamiento dinamico.
Por otro lado el escalamiento dinamico significa que el software se puede escalar automaticamente
hacia arriba o hacia abajo. Alguna de las cuestiones importantes del PaaS es tener la posibilidad
de escalado, asi como la necesidad de definir los accesos y la seguridad de los datos de los
clientes.

Aunque este enfoque tiene muchos beneficios para los clientes, también tiene algunas
desventajas. El principal inconveniente de la plataforma como servicio es que puede obligarte a
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utilizar un entorno de desarrollo y unos componentes de software determinados, y que cambiar a
otro sistema sea tremendamente costo. Las ofertas de servicios PaaS suelen tener algunos
elementos de propiedad, como pueden ser las herramientas de desarrollo o las bibliotecas de
componentes. Por tanto, es posible que el cliente se vea atado a la plataforma del proveedor y que
no pueda mover sus aplicaciones a otros lugares sin tener que reescribir el cédigo. Si en un
determinado momento el cliente no esta satisfecho con su PaaS puede afrontar gastos muy
elevados puesto que hay que volver a escribir el cédigo de las aplicaciones para satisfacer los
requisitos de otro proveedor de PaasS.

El temor a atarse a un proveedor ha dado lugar a una nueva variedad de Plataformas como
Servicio emergentes: Open Platform as a Service, que ofrecen el mismo enfoque de plataforma
como servicio, pero no hay ninguna restriccion en cuanto a la elecciéon del método desarrollo de
software, por lo que se evita la posibilidad de casarse con un proveedor.

Algunos ejemplos de plataforma como servicio son Google App Engine, AppJet, Etelos, Qrimp y
Force.com, que es el entorno de desarrollo oficial de “Salesforce.com”.

Definicion segun (Youseff, 2008)

Proporciona un entorno de lenguaje de programacion para los desarrolladores de aplicaciones para
y en la propia nube. El entorno de software también ofrece un conjunto de interfaces de
programacion de aplicaciones bien definidas (API) para utilizar servicios en la nube e interactuar
con otras aplicaciones en el cloud. Esta capa permite a las empresas desarrollar sus propias
soluciones informaticas, que posteriormente, generalmente, se ejecutaran en la capa SaaS.

Tabla 3. Definiciones de PaaS

1.4.3 Infrastructure as a Service (laa$)

Definicion segun (Alberto Uruefia, 2012)

Modelo de cloud computing consistente en poner a disposicién del cliente el uso de la
infraestructura informatica (capacidad de computacion, espacio de disco y bases de datos entre
otros) como un servicio.

Los clientes que optan por este tipo de familia cloud en vez de adquirir o dotarse directamente de
recursos como pueden ser los servidores, el espacio del centro de datos o los equipos de red
optan por la externalizacién en busca de un ahorro en la inversion en sistemas TI.

Con esta externalizacion, las facturas asociadas a este tipo de servicios se calculan en base a la
cantidad de recursos consumidos por el cliente, basdndose asi en el modelo de pago por uso.

Definicidon segun (Diaz Carmona, 2013)

Infraestructura como Servicio (laaS) es la entrega de equipos informaticos (servidores, tecnologia
de networking, almacenamiento y centros de datos) como un servicio. También puede incluir la
entrega de los sistemas operativos y la tecnologia de virtualizacién para gestionar los recursos.
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El cliente de laaS alquila recursos informaticos en lugar de comprarlos e instalarlos en su propio
centro de datos. El servicio se suele pagar en base al uso y puede incluir el escalamiento dinamico,
de modo que si los clientes necesitando mas recursos de lo esperado, se puede obtener de
inmediato (probablemente hasta un limite determinado).

El escalado dinamico, aplicado a la infraestructura, significa que la infraestructura se puede escalar
automaticamente hacia arriba o hacia abajo, basandose en los requisitos de la aplicacion.

El acuerdo entre proveedor y cliente implica un cierto nivel de servicio. Este nivel de servicio
establece lo que el proveedor se ha comprometido a entregar en términos de disponibilidad y
respuesta a la demanda. Se podria, por ejemplo, especificar que los recursos estén disponibles el
99,999% del tiempo y que se proporcionardn mas dinamicamente si se esta utilizando mas del
80% de un determinado recurso.

Elastic Compute Cloud de Amazon (Amazon EC2) proporciona una interfaz Web que permite a los
clientes acceder a maquinas virtuales. EC2 ofrece escalabilidad bajo el control del usuario, donde
el cliente paga hora a hora por los recursos. El uso del término elastico en la denominacién de
Amazon EC2 es significativo ya que la elasticidad es la capacidad que los usuarios de EC2 tienen
de aumentar o disminuir los recursos de infraestructura asignados para satisfacer sus necesidades.
El usuario hace una peticion, por lo el servicio proporcionado no es dindmicamente escalable. Los
usuarios de EC2 pueden solicitar el uso de cualquier sistema operativo siempre que el
programador haga todo el trabajo. Amazon admite un ndmero limitado de sistemas operativos
(Linux, Solaris y Windows).

Definicidon segun (Youseff, 2008)

Proporciona recursos a otras capas de nivel superior o directamente a los usuarios finales.
Generalmente en este nivel se hace un uso intensivo de la tecnologia de virtualizacion de los
recursos fisicos que realizan la tarea. Los servicios ofrecidos en esta capa se suelen diferenciar en
recursos computacionales, almacenamiento de datos y las comunicaciones:

v/ Computational-Resources-Infrastructure-as-a-Service (laaS): Recursos computacionales,
en este contexto, se refieren generalmente a maquinas virtuales, que los propios usuarios
pueden administrar y configurar para adaptarlos a sus necesidades especificas, en lugar
de tener asignadas maquinas fisicas. Las tecnologias de virtualizacién se pueden ver como
la tecnologia que permite a los proveedores de centros de datos ajustar sus recursos
fisicos de procesamiento a la demanda, y consecuentemente utilizar su hardware de la
manera mas eficiente. El servicio debe cumplir con algunos requisitos basicos: alta
disponibilidad, fiabilidad y rendimiento.

v' Data-Storage-as-a-Service (DaaS): De modo analogo a los recursos computacionales se
proporcionan recursos de almacenamiento de datos. El DaaS permite a los usuarios
obtener el servicio de almacenamiento flexible en discos remotos que se pueden acceder
desde cualquier lugar. Este servicio, también debe cumplir con una serie de requisitos
basicos: alta disponibilidad, fiabilidad, rendimiento, replicacion y la consistencia de los
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datos.

v/ Communication-as-a-Service (CaaS): Esta capa proporciona servicios de comunicaciones
a todas las demés capas o como en los dos casos anteriores como servicio independiente.
El servicio debe cumplir algunos requisitos de calidad de servicio que incluiran temas
como: la seguridad de red, disponibilidad, ancho de banda dedicado y supervision de la
red. Audio y video conferencia es solo un ejemplo de aplicaciones en la nube que se
beneficiarian de CaaS.

Tabla 4. Definiciones de laaS

4.4 Business Process as a Service (BPaaS)

Definicion segun (Alberto Uruefia, 2012)

Modelo de cloud computing consistente en la provisién como servicio de procesos de negocio end-
to-end altamente estandarizados a través de su entrega dindmica, la modalidad de pago por uso y
los modelos de consumo de autoservicio bajo demanda.

Su caracteristica principal es que los recursos utilizados mediante esta solucion para ejecutar los
procesos de negocio, son compartidos entre los diferentes clientes del proveedor. En muchos
casos, este hecho proporciona un aporte de valor al negocio; sin embargo, la solucién BPaaS se
encuentra fase incipiente, siendo todavia un modelo de negocio en el que los proveedores tan solo
operan en la actualidad en nichos concretos.

Tabla 5. Definiciones de BPaa$

4.5 Software Kernel y Hardware-as-a-Service (HaaSs).

Definicion seguin (Youseff, 2008)

El Kernel as a Services es la capa en la que se accede al entorno de gestion de software para los
servidores fisicos en los centros de datos. También se pueden encontrar servicios de gestion de
aplicaciones distribuidas on-line, generalmente conocidos como monitores on-line, responsables de
la gestién del acceso de muchos usuarios remotos a una aplicacién centralizada.

En el extremo inferior del modelo de capas de la computacion en nube es el hardware fisico real,
que forma la columna vertebral de cualquier oferta de servicios cloud computing, eso es lo que se
llama Hardware as a Service.

Tabla 6. Definiciones de Haa$S
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1.5. Proveedores de Servicios

1.5.1 Proveedores de SaaS

Existen muchos ejemplos de las empresas que ofrecen sus productos de software como un
servicio. Sin embargo, para simplificar las cosas, empezaremos con la empresa que realmente
puso en el mapa el software como servicio tal y como lo conocemos hoy: Salesforce.com. Se cree
gue la historia de como comenzé Salesforce.com y como ha evolucionado dice mucho acerca de
este mercado.

Marc Benioff, fundador de Salesforce.com, fue ejecutivo de marketing de Oracle durante muchos
afios. Después de marcharse para ponerse por su cuenta, fundé Salesforce.com. Al ser un
ejecutivo de marketing, Marc tuvo un slogan comercial muy audaz para su incipiente compafiia: No
software. El plan era muy simple: crear una forma de permitir a los clientes utilizar una aplicacion
de Gestion de relaciones con clientes (CRM) a través de Internet. Los clientes podrian comprar una
licencia para utilizar la aplicacién a través de la Web. El cliente nunca tendria que actualizar el
software, ni que almacenar los datos en un servidor, ni que preocuparse por los gastos de
mantenimiento. Si ese cliente se dirigia a un lugar remoto, podria acceder a sus datos desde
cualquier PC. No habria gastos de capital, con la excepcién de un PC y una conexién a internet.
(Diaz Carmona, 2013)

Los primeros clientes de Salesforce eran pequefias empresas que no tenian ningin problema en
que otra empresa gestionara los datos de sus clientes. Estos clientes estaban dispuestos a asumir
un riesgo a cambio de no tener que comprar hardware o contratar personal. Y puesto que sélo
habia un compromiso de un mes, sabian que podian probarlo y devolverlo si no cumplia sus
expectativas. (Diaz Carmona, 2013)

1.5.2 Proveedores de PaaS

De acuerdo al cuadrante de Gartner de los proveedores PaaS a marzo del 2016 se visualiza en la
figura 1 que Salesforce junto con Microsoft (Azure) son los dos competidores en este tipo de
producto que actualmente se consideran lideres en el mercado. (Paul Vincent, 2016)
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Figure 1. Magic Cuadrant for Enterprise Application Flatform as a Senvice, Worldwide
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Figura 1: Cuadrante magico de Gartner para Plataforma como servicio en la nube 2016 tomado de (Paul
Vincent, 2016)

Salesforce Es un pionero de SaaS; su oferta de CRM SaasS se introdujo en 1999, de la
que deriva sus aPaaS de alta productividad en 2007 denominado como
“Force.com.”, “Salesforce Heroku” también data de 2007; Salesforce lo
adquiri6 en 2010 para proporcionar una oferta de un control
complementario de alta aPaaS. Ademas “Salesforce App Cloud” (es una
plataforma que cambio el nombre a “Salesforce1”), es la oferta de servicios
unificada para “Force.com”, “Salesforce Heroku” y otros servicios.

“Force.com” fue desarrollado originalmente para proporcionar extensibilidad
a “Salesforce Sales Cloud”. Ahora permite el facil acceso a los datos del
cliente y el esquema relacionado con el cliente, al tiempo que permite
nuevas aplicaciones y datos personalizados a desarrollar. “Force.com”, se
ejecuta en la propia infraestructura de Salesforce, alojada en centros de
datos ubicados en todo el mundo como una sola oferta publica. “Heroku” es
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un separado, multilenguaje, compartida-OS aPaaS para uso profesional de
Tl; que se ejecuta en la infraestructura de AWS como una oferta publica
(con una opcién para empresas dedicado llamado “Heroku Enterprise
Private Spaces”). Salesforce proporciona un puente de sincronizacion de
datos bidireccional entre los servicios de datos Heroku (usando
PostgreSQL) y servicios de datos de la plataforma “Force.com”.

Microsoft ofrece servicios de la plataforma de aplicaciones en tres formas.
Microsoft Azure App Service (App Service) se describe como el apoyo a
Microsoft Aplicaciones Web (anteriormente Sitios Web), Aplicaciones Mdviles (antes
Servicios Mdviles), API Aplicaciones y Aplicaciones de Ldgica. Aplicaciéon
de servicio es una oferta totalmente aPaaS oferta dirigida a la mayoria de
clientes principales. Azure Service Fabric (beta) y los servicios en la nube
Azure originales (Web and Worker Roles) son parcialmente gestionados
por el cliente y estdn destinados a disefios de las aplicaciones mas
avanzadas. Las tres ofertas son de alto control. Futuras ofertas PowerApps
se han previsto para la alta productividad. La parte Aplicaciones Web App
de servicio se incluye con Azure Pack para desarrollo local (privada PaaS).

Google Google ofrece Google App Engine, una shared-OS, aPaaS de alto control
para Java, Python, PHP y aplicaciones Go. Es una de las ofertas aPaaS
mas maduros, tras haber sido liberada en 2008. Su préxima versién (la App
Engine Managed VM Environment) esté en beta al inicio de 2016.

aPaaS de Google se coloca entre laaS propia de la empresa (Google
Compute Engine), SaaS (Google Apps for Work), y de busqueda y
publicidad, y se afirma que se utilizara para el 90% de sus servicios
internos. Los servicios estandar incluyen Google Cloud SQL, NoSQL,
Memcache y Traffic Splitting.

Tabla 7. Proveedores de PaaS.

1.5.3 Proveedores de laaS

De acuerdo al cuadrante de Gartner de los proveedores laaS a mayo del 2015 se visualiza en la
figura 2 que Amazon Web Services (AWS) junto con Microsoft (Azure) son los dos competidores en
este tipo de producto que actualmente se consideran lideres en el mercado. (Lydia Leong, 2015)
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Figura 2: Cuadrante magico de Gartner para Infraestructura como servicio en la nube 2015 tomado de
(Lydia Leong, 2015)

Proveedor laaS  Descripcion segun (Lydia Leong, 2015)

Amazon Web AWS, una subsidiaria de Amazon.com, es un proveedor de servicios de

Services (AWS) | informatica enfocado en la nube. Su servicio es fiable, escalable y econémico
(solo paga por lo que usa). Tiene una visiébn muy pura del alto grado de la
automatizacion, la rentabilidad del IT y la entrega de soluciones flexibles bajo
demanda.
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Microsoft

CenturyLink

Google

IBM (SoftLayer)

VMware

Rackspace

Microsoft es un proveedor de tecnologia grande y diversificada que se centra
cada vez mas en la entrega de sus capacidades de software a través de
servicios en la nube. Duefio de Azure fue previamente estrictamente PaaS,
pero Microsoft lanz6 servicios de infraestructura Azure (que incluyen maquinas
virtuales Azure y Azure Virtual Network) en la disponibilidad general de abril de
2013, entrando asi en el mercado de la nube laasS.

CenturyLink, un proveedor de servicios de comunicaciones globales con sede
en EEUU, adquiri6 Savvis, un proveedor de alojamiento web con un largo
historial de liderazgo en el mercado de alojamiento, en 2011.

Sawvis -que es propiedad de CenturyLink- comercializa su laaS de nube
publica impulsada por VMware, llamada Symphony Virtual Private Data
Center, junto a su oferta de nube privada y con los servicios administrados
opcionales, ha incrementado su reputacién. La compafia ofrece niveles
escalonados de servicios, acuerdos de nivel de servicio y precios para
adaptarse a esos niveles. La compafia ha puesto un gran énfasis en la
seguridad de profundidad y un portal unificado a través de todos sus servicios.
La combinacién pone a Savvis entre los cinco principales lideres de la cuota
de mercado en el segmento de laaS de nube publica de VMware.

Google es un proveedor de Internet centrado en la tecnologia y los servicios.

Google Cloud Platform combina una oferta laaS (Compute Engine), con
APaaS (App Engine) y una gama de servicios complementarios, incluyendo el
almacenamiento de objetos y un servicio de contenedores acoplable
(contenedor del motor).

IBM es una gran empresa de tecnologia diversificada, con una gama de
productos y servicios relacionados con la nube. En julio de 2013, adquirié
SoftLayer, un proveedor de alojamiento web independiente con un enfoque en
las pequefias y medianas empresas (pymes), y en enero de 2014, que cerré
su propia oferta SmartCloud Enterprise nube laaS, después de migrar sus
clientes existentes para SoftLayer.

VMware ha sido histéricamente un proveedor de software centrado en
tecnologias de virtualizacién. Entré en el mercado de la nube laaS cuando se
puso en marcha el servicio VMware vCloud hibrido (vVCHS), que ahora se
llama vCloud Air, en la disponibilidad general en septiembre de 2013. Es una
filial de EMC.

Rackspace es un proveedor de alojamiento web independiente con un largo
historial de liderazgo en el mercado de hosting gestionado. Cuenta con
numerosas empresas relacionadas; algunos, como el correo electronico SaaS,
son parte de si mismo Rackspace, mientras que otros, como Jungle Disk, son
subsidiarias.
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Rackspace se hizo publica en el 2008. Desde entonces, la compafia ha
experimentado un crecimiento del 400% en sus ingresos. Superé las
estimaciones de los analistas en el 2011. El beneficio neto aumenté a partir del
2010 en un 85% a $25 millones de ddlares y los ingresos crecieron un 32% a
$283.3 millones de dolares. En particular, los ingresos para el negocio de nube
publica -impulsada por un servicio virtualizado de Xen llamado Cloud Servers-
fueron 86% mas con respecto al trimestre del afio anterior con $58.5 millones
de délares. Cloud Servers ha sido aclamado como un servidor muy facil de
utilizar que viene con un servicio al cliente ejemplar y un precio bajo. Los
vinculos directos de Rackspace al proyecto de plataforma de nube de coédigo
abierto OpenStack probablemente ayuden a que su ecosistema vaya mas alla.

CSC CSC es un tradicional proveedor de outsourcing Tl que se peg6 a la nube hace
dos afios, invirti6 mucho en ella, y ahora estd consiguiendo una importante
traccion con su oferta laaS VCE (el conjunto de empresas VMware, Cisco y
EMC) basada en Vblock, CloudCompute. CloudCompute viene en tres
versiones: publica, multiusuario alojada en un sitio de CSC; privada, con un
Unico usuario, en un centro de datos; y privada, con un Unico usuario ubicada
en las instalaciones del cliente. CSC recibe puntos por tener una arquitectura
comun en todas las ofertas y ha esbozado un plan claro de como planea darle
a los clientes empresariales los tipos de herramientas de gestion a las que
estan acostumbrados.

Dimension Data  Dimension Data, una empresa del Grupo NTT, es un gran Sl y distribuidor de
valor afiadido. Entr6 en el mercado de la nube laaS mediante la adquisicion de
OpSource en 2011.

Tabla 8. Proveedores de laaS.

1.6. Modelos de implementacion

Un modelo de despliegue representa un tipo especifico de ambiente de nube, distinguido
principalmente por la propiedad, tamafio y acceso. (Erl, Puttini, & Mahmood, 2013).

Segun el NIST, existen cuatro modelos de despliegue (Joyanes, 2012):

1. Nubes publicas
2. Nubes privadas
3. Nubes hibridas
4. Nubes comunitarias

1.6.1 Nubes publicas

Una nube publica, es un entorno accesible publicamente y poseida por un proveedor externo.
Puede hacer uso de cualquier de los modelos de servicio explicados en la seccién anterior y que
pueden ser ofrecidos a los consumidores a determinados precios (incluso sin costo alguno) o bien
a cambio de otras formas de pago como la recepcion de publicidad (que de cualquier forma
permite ahorrar costos a una organizacién). En este caso, el proveedor es responsable de la
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creaciéon y el mantenimiento de la nube y todos los recursos informaticos utilizados para darle
soporte a ésta (Erl, Puttini, & Mahmood, 2013). Se considera el modelo estandar de computacion
en la nube y desde el punto de vista econdmico, el uso de la nube publica permite ahorrar costos
econdmicos de forma inmediata. Este tipo de infraestructura esté disponible para el publico general
0 un gran grupo industrial o empresarial y es propiedad de una organizacion que vende sus
servicios, la cual es responsable de operar y gestionar los centros de datos asi como también se
encarga de gestionar la seguridad. (Joyanes, 2012). Este modelo de despliegue es el modelo por
omisién, en la cual se ofrecen recursos dindmicamente y autoservicio por medio de Internet donde
se paga por el uso o consumo de estos recursos. Entre algunos proveedores que ofrecen sus
servicios en una nube publica se encuentra: Amazon Web Services, Google App Engine,
Salesforce y Microsoft con Windows Azure.

1.6.2 Nube privada

La referencia (Erl, Puttini, & Mahmood, 2013) muestra que una nube privada es aquella poseida
por una organizacién que le permite usar tecnologia de la hube como un medio para centralizar el
acceso a los recursos desde diferentes partes, ubicaciones o departamentos de la organizacion.
Un ejemplo propuesto por (Joyanes, 2012) de una nube privada puede ser una compafia de
ciencias de la salud que por normativa requiere que los datos sean almacenados dentro del pais.

La diferencia clave entre una nube publica y privada es que la nube privada es completamente
poseida por la misma organizacién que es cliente de ésta, por consiguiente esta bajo su total
control y es quien define quién puede tener acceso a esta. Los aspectos de administracion como la
gestién del centro de datos, gestion de la seguridad y el costeo estan a cargo de la misma
empresa. En este caso el rol de proveedor de servicios en la nube esta a cargo de un
departamento dentro de la empresa y otras areas de la organizacién se vuelven clientes.

Este modelo de despliegue es una opcidn viable cuando los costos en infraestructura tecnolégica
son muy altos, se requiere tener todo el control de la infraestructura por la misma empresa y son
varias las areas, departamentos o unidades que requieren acceso a estos servicios y que pueden o
no estar geograficamente cerca.

Un caso muy llamativo de nube privada es el de la Fuerza Aérea de los Estados Unidos donde IBM
se ha ocupado de disefiar un entorno de nube privada para proteger y gestionar la informacion
confidencial que circula en su red (Joyanes, 2012)

1.6.3 Nube hibrida

Se define como la composicibn de dos o mas nubes, por ejemplo, privada y publica, que
permanecen como entidades (nicas pero que coexisten por tener tecnologias que permiten
compartir datos o aplicaciones entre las mismas (Joyanes, 2012).

Un posible uso que las organizaciones pueden hacer de la nube privada y publica al mismo tiempo
consiste en publicar en una nube publica las aplicaciones menos criticas, mientras que en la nube
privada se publican las aplicaciones mas sensibles cuyo contenido no puede exponerse en
almacenamiento de terceros por la confidencialidad de los datos.
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1.6.4 Nube comunitaria

Una nube comunitaria es similar a una nube publica excepto que su acceso esta limitado a una
comunidad especifica de consumidores. La nube comunitaria puede ser poseida por un conjunto
de miembros que comparten la responsabilidad de definir y hacer evolucionar la nube comunitaria
(Erl, Puttini, & Mahmood, 2013).

1.7. PYMES en El Salvador

En el contexto empresarial de El Salvador, existen diversas empresas mercantiles que segun el
cédigo de comercio “estan constituidas por un conjunto coordinado de trabajo, de elementos
materiales y de valores incorpéreos, con objeto de ofrecer al publico, con propésito de lucro y de
manera sistematica, bienes o servicios.” (Cédigo de Comercio de El Salvador, 2014). Dentro de
estas entidades mercantiles encontramos un grupo de empresas conocido como PYMEs (micro y
pequefias empresas), que segun la Ley de Fomento Protecciéon y Desarrollo para la Micro y
pequefia Empresa, se clasifican y definen de la siguiente manera:

e Microempresa: Persona natural o juridica que opera en los diversos sectores de la
economia, a través de una unidad econémica con un nivel de ventas brutas anuales hasta
482 salarios minimos mensuales de mayor cuantia y hasta 10 trabajadores.

e Pequefia Empresa: Persona natural o juridica que opera en los diversos sectores de la
economia, a través de una unidad econdémica con un nivel de ventas brutas anuales
mayores a 482 hasta 4,817 salarios minimos mensuales de mayor cuantia y con un
méaximo de 50 trabajadores.

Cuando una persona natural o juridica no redna las condiciones previamente establecidas, su
clasificacion se determinara por sus ventas brutas anuales. (Ley de Fomento Proteccion y
Desarrollo para la Micro y pequefia Empresa, 2014).

Ademas el Ministerio de Economia de El Salvador define y clasifica a las empresas en PYMES
utilizando los siguientes criterios:

e Local en el que ejerce su actividad comercial
e Nudmero de trabajadores permanentes remunerados
e Ventas brutas anuales

Todos los establecimientos son clasificados, a excepcién los que tienen actividades de tipo
agropecuarias 0 que no cuenten con un local para realizar sus actividades. La clasificacion es
excluyente, es decir una empresa solo puede estar clasificada en una categoria.

Concepto segun Tamafio de Unidad Indicadores (Dimensiones)
Econdémica o Segmento Empresarial

Establecimiento  Laboral Financiera

(Trabajadores (Ventas  Brutas
permanentes Anuales)
remunerados)
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Cuenta Propia o Autoempleo

“Toda persona que desarrolla una
actividad econdémica en forma
independiente, en un local fijo o de
forma ambulante, con ventas brutas
anuales inferiores a $5,715, y sin
trabajadores remunerados”.

Microempresa

“Persona natural o juridica que opera
en el mercado produciendo y/o
comercializando bienes o servicios
por riesgo propio, con un nivel de
ventas brutas anuales de hasta
$100,000; y hasta 10 trabajadores
remunerados”.

Pequefia Empresa

“Persona natural o juridica que opera
en el mercado produciendo y/o
comercializando bienes o servicios
por riesgo propio, a través de una
unidad organizativa con un nivel de
ventas brutas anuales hasta de
$1,000,000; y hasta 50 trabajadores
remunerados”.

Mediana Empresa

“Persona natural o juridica que opera
en el mercado produciendo y/o
comercializando bienes o servicios
por riesgo propio, a través de una
unidad organizativa, con un nivel de
ventas brutas hasta de $7.0 millones
y hasta 100 trabajadores
remunerados”.

Fijo

Ambulante

Fijo

Fijo

Fijo

o Sin trabajadores
remunerados

Hasta 10

Hasta 50

Hasta 100

Tabla 9. Clasificacion de PYMES en El Salvador segtin el MINEC.

Hasta $5,715

Hasta $100,000

Hasta
$1,000,000

Hasta $7.0
millones

21



Computacion en la nube. Aplicaciones en las PYMES de El Salvador

1.8 Legislacion en El Salvador

En El Salvador no se cuenta con una legislacion que contemple las actividades y servicios de la
computacién en la nube como tal, sin embargo la legislaciéon salvadorefia cuenta con distintas

Tipo de

Legislacion

Ley de Firma
Electrénica

Ley Especial
Contra Los
Delitos
Informaticos
Y Conexos

Cdédigo de

Comercio

leyes y cédigos que deben cumplir las PYMES en su ejercicio comercial.

Objeto de Ley

a) Equiparar la firma electronica simple y firma
electronica certificada con la firma autdgrafa;

b) Otorgar y reconocer eficacia y valor juridico a la
firma electronica certificada, a los mensajes de
datos y a toda informacion en formato electrénico
gue se encuentren suscritos con una firma
electrénica certificada, independientemente de su
soporte material; y,

c) Regular y fiscalizar lo relativo a los proveedores
de servicios de certificacién electrdnica, certificados
electronicos y proveedores de servicios de
almacenamiento de documentos electrénicos.

Proteger los bienes juridicos de aquellas conductas
delictivas cometidas por medio de las Tecnologias
de la Informacion y la Comunicacién, asi como la
prevencion y sancion de los delitos cometidos en
perjuicio de los datos almacenados, procesados o
transferidos; los sistemas, su infraestructura o
cualquiera de sus componentes, o los cometidos
mediante el uso de dichas tecnologias que afecten
intereses asociados a la identidad, propiedad,
intimidad e imagen de las personas naturales o
juridicas en los términos aplicables y previstos en la
presente Ley.

Los comerciantes, los actos de comercio y las
cosas mercantiles se regiran por las disposiciones
contenidas en este codigo y en las demas leyes
mercantiles, en su defecto, por los respectivos usos

Ref. de
Publicacién

Fecha de
Publicacién

Diario Oficial
No. 196 26/10/2015

Decreto 133

Tomo 409

Diario Oficial
No. 40 26/02/2016

Decreto 260

Tomo 410

Diario Oficial

No. 140 08/05/2014

22



Computacion en la nube. Aplicaciones en las PYMES de El Salvador

y costumbres, y a falta de éstos, por las normas del
caédigo civil. Decreto 671

Tomo 228

Tabla 10.Tabla Resumen de la Legislacion que las PYMES deben cumplir para utilizar computacion en la
nube.
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PARTE I
DISENO DE LA INVESTIGACION
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2.1 Objetivo General

1. Describir las principales caracteristicas de la computacién en la nube: ventajas,

desventajas, modalidades de implementacién y de servicio en las PYMES de El Salvador.

2.1.10bjetivos Especificos

Identificar los factores que hacen factible o que condicionan la implementacion de la
computacioén en la nube en las PYMES de El Salvador.

Identificar las diferentes alternativas de implementacion de computacion en la nube para
las PYMES de El Salvador.

Identificar el marco legal de El Salvador que regula la implementacion y utilizacion de la
computacién en la nube en las PYMES.

Describir un plan de implementacién de computacion en la nube en las PYMES de El
Salvador.

2.2 Problema General

¢ Cuales son las principales ventajas, desventajas y modalidades de implementacion de la
computacién en la nube en PYMES de El Salvador?

2.2.1 Problemas Especificos

¢Cuales son los principales factores que hacen factible o que condicionan la
implementacién de la computacién en la nube en las PYMES de El Salvador?

¢ Cudles son las alternativas de implementacion de la computacion en la nube para las
PYMES de El Salvador?

¢ Cual es el marco legal en El Salvador que regula la implementacion y utilizacién de la
computacién en la nube en las PYMES?

¢ Cuales son los pasos o plan de implementacién de computacién en la nube para las
PYMES de El Salvador?

2.3 Fuente de datos

Fuentes bibliograficas
Entrevistas realizadas a expertos en la nube, encargados de Tl en PYMES y expertos del
area legal.
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2.4 Definicion de metodologia

Cualitativo

Descriptiva

Criterio de seleccion de la muestra

No experimental

Transversal Técnicas de

Criterio de clasificacion GG EIRCIENCEIGE]
de las PYMES

Perfil de experto de
computacion en la nube

Perfil de experto en
leyes

Entrevistas
semiestructurada

Revision de documentos
Experiencia profesional

Variables:
Computacién en la nube

Aplicaciones en las
PYMES

Figura 3: Vision general de la metodologia tomada de elaboracion propia.
2.4.1 Enfoque

En la presente investigacién se utilizar4 un enfoque cualitativo, ya que proporciona profundidad a
los datos, dispersion, riqueza interpretativa, contextualizaciébn del ambiente o entorno, detalles y
experiencias unicas. También aporta un punto de vista “natural, interpretativo y holistico” de los
fendmenos, ya que se investigan a los sujetos en sus ambientes naturales y la subjetividad de
todos los entrevistados lo vuelve un sistema holistico al analizar todas las partes de la
investigacién, asi como flexibilidad en el proceso

2.4.2 Disefio

El disefio de esta investigacién es no experimental ya que su objetivo es conocer hechos ya
ocurridos tal y como se dan, ademas esta investigacion implica la recoleccién de datos en un solo
momento en el tiempo, entonces lo podemos considerar como un disefio transversal, se
recopilardn los datos y sobre ello se obtienen los resultados, ademéas se le considera de tipo
descriptivo, ya que se reportan los hechos ocurridos describiendo su situacion a diferencia de los
disefios experimentales donde se manipulan las variables para obtener diferentes resultados, en
este caso solamente se describiran los hechos ocurridos en un lugar y tiempo determinado.
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2.5 Variables y Dimensiones

A continuacion se especifican mas a detalle, las variables y dimensiones principales que se
investigaran, las cuales son:

WEHEES Dimensiones

Computacién en la nube Ventajas y desventajas

Tipos de implementacién
Proveedores

Modelos (SaaSs, laaS, PaaS)
Aplicaciones en las PYMES Sistemas informaticos
Sistemas Cliente/Servidor
Formas de uso

Proceso de implementacién

Tabla 11. Variables y dimensiones de la investigacion.

2.6 Proceso cualitativo

Una de las ventajas de utilizar un proceso cualitativo es que permite complementarse en cualquier
etapa del estudio desde el planteamiento del problema hasta la elaboracidon del reporte de
resultados por medio de la literatura existente, ademas permite regresar a etapas previas
dependiendo los resultados obtenidos en una etapa especifica redisefiando o ajustando el disefio
del estudio.
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Fase 2 Fase 3
Fase 1
Planteamiento Inmarsion
Idea del inicial en el
problema campo
Fase 9 Fase 4
Elaboracion Literatura existente Concepcion
del reporte de (marco de referencia) del disefio del
resultados estudio
Fase 8 Fase 6 Fase 5
e Definicion de la
Interpretacién de de los datos muestra inicial
resultados del estudio
Fase 7 y acceso a ésta
Andlisis

Figura 3: Proceso cualitativo tomado de (Hernandez Sampieri, pag. 8)
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PARTE Il
ANALISIS DE RESULTADOS
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4.1 Marco legal de la computacion en la nube

La entrevista se realizé a diferentes profesionales dentro del area Juridica, para poder identificar el
marco legal de El Salvador que regula la implementacién y utilizacién de la computacion en la nube
en las PYMES.

Los expertos juridicos entrevistados manifestaron que segin sus conocimientos y experiencia, no
existe algun impedimento para que las PYMES en El Salvador utilicen aplicaciones en la nube, a
menos que la normativa interna de cada una de ellas lo regule asi, ademas podrian haber
restricciones legales cuando el comercio internacional o nacional no se lo permita como en el caso
de efectuar un negocio con otra empresa, debido a que la “Nube” en El Salvador no esta
establecida como medio de comercio u otro fin, simplemente es un servicio que queda a
disposicion del publico en general, y al no haber ley que prohiba su utilizacién, las PYMES en El
Salvador pueden hacer uso de proveedores de servicios en la nube que se encuentren
establecidos en el territorio nacional o en el extranjero siempre y cuando exista un procedimiento
por el cual, la Corte Suprema de Justicia, por mandato Constitucional, conceda permiso para que
una sentencia, pronunciada por tribunal extranjero, sea ejecutada en el pais, siempre y cuando se
cumplan con los requisitos establecidos en el Cédigo de Procedimientos Civiles (autopareatis o
exequatur). (CSJ, 2016)

Una de las principales bondades de la nube es el almacenamiento de datos, lamentablemente las
PYMES no pueden hacer uso de este para almacenar sus datos contables y financieros (que el
Ministerio de Hacienda exige) debido a que el cédigo de comercio es un instrumento legal muy
estricto y preciso que establece la normativa a cumplir por una empresa y como se mencioné
anteriormente, la “nube” no es un mecanismo valido en El Salvador que esté autorizado para
efectuar acciones legales por lo que entra en conflicto con la restriccion de las empresas de
conservar sus registros contables y financieros en ésta, ya que el cddigo de comercio establece
que las empresas deben llevar un registro en libros empastados, foliados y ademas exige que
estos estén fisicamente en el domicilio registrado en el Ministerio de Hacienda, en cuanto a la
opcion de llevar registros electrénicos siempre y cuando la vigilancia del Estado lo autorice.
(Cddigo de Comercio de El Salvador, 2014), pues las empresas deben de inscribirse en el Registro
de Comercio debido a que el Estado realiza vigilancia o auditorias y éstas aun no son auditable en
la nube por entes como la superintendencia del sistema financiero, la superintendencia de valores,
la superintendencia de obligaciones mercantiles y demas instituciones que son las encargadas de
velar por el correcto funcionamiento de las empresas.

Con la entrada en vigencia de la ley de firma electronica, se pretende equiparar la validez de los
documentos con firma electrénica certificada con los de firma autdgrafa (Ley de Firma Electrénica,
2015), sin embargo ante los procesos del Ministerio de Hacienda siempre se exige que exista una
copia impresa con firma manuscrita y sello del contador, lo que quiere decir que solamente se
pueden almacenar estos documentos en los servicios de la nube a manera de respaldo interno ya
gue carecen de valor legal alguno. Para que la ley de firma electrénica sea viable es necesaria una
legislacion que la vincule con el cddigo tributario de El Salvador.

Con respecto a la ley de delitos informéticos y conexos publicada el 26 de Febrero de 2016 con 37
articulos (Ley Especial Contra los Delitos Informaticos y Conexos, 2016), en la cual se definen
cudles acciones o0 actividades se consideran delitos, por lo que si en la utilizacion de algin servicio
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de la nube por parte de una PYME o cualquier persona natural o juridica encaja en la referida ley si
se considera delito, sin embargo el ambito de aplicacién de la ley no es tan amplio, y podria
considerarse como las bases de las primeras garantias juridicas informaticas en El Salvador.

4.2 Entrevista a expertos

La entrevista fue realizada a varios expertos en computacién en la nube, uno de ellos trabaja para
una empresa que provee servicios en la nube mientras que otro participante, es consultor
independiente que ha ofrecido e implementado soluciones basadas en la nube.

Se presenta a continuacion los resultados de la investigacion realizada con los participantes.

4.2.1 Anélisis de la entrevista

En esta seccidn se presenta el analisis de las entrevistas realizadas a los distintos expertos que
participaron en la investigacion, considerando que uno de ellos es consultor de una empresa
multinacional de software establecida en El Salvador y los restantes son consultores
independientes que han implementado proyectos haciendo uso de la nube.

Se ofrece la sintesis de todas las respuestas proporcionadas por cada uno, donde se pudo
observar sus aportes como complementarios, exceptuando en la seccién donde se les pregunt6
sobre los proveedores de servicio, en la cual, fue la Unica parte en la que hubo respuestas
divergentes.

En términos generales se buscaba obtener la perspectiva de personas con experiencia en la
implementacién de soluciones basadas en la hube para que nos proporcionaran una vision técnica
de la aplicacién de ésta a las PYMES de El Salvador.

4.2.1.1 Factibilidad de implementar computacién en la nube

1. ¢Cuales considera que son las mayores ventajas percibidas al momento de utilizar
computacioén en la nube?

La computacién en la nube aplicada a PYMES en el contexto salvadorefio tiene muchas ventajas,
la més importante desde el punto de vista de estas empresas es el costo econémico debido a que
representa un ahorro significativo en inversion tecnoldgica asi como también en cuanto al personal
informatico necesario para darle mantenimiento, aunque légicamente siempre se necesitara de
alguien con conocimientos técnicos que apoye en este tema a las PYMES.

Por otra parte, existen otras ventajas derivadas del uso de la computacién en la nube en las
PYMES, las cual cuales implementarlas por cuenta propia resulta muy dificil alcanzarlas:

a) Acceso desde cualquier punto: Cuando se instalan servicios propios, no todas las
empresas brindan acceso a sus aplicaciones desde Internet. Con el uso de la computacion
en la nube esta es una ventaja que por defecto estard siempre disponible.

b) Respaldo: Para tener la capacidad de realizar los respaldos, las PYMES deben tener
personal que realice estas actividades, con el uso de computacion en la nube esta es una
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preocupacion que no se tiene debido a que el proveedor se encarga de realizar los
respaldos correspondientes.

c) Disponibilidad: Es otra ventaja importante para las PYMES debido a que no tienen que
preocuparse por posibles caidas de sus aplicaciones.

A continuacion se muestra graficamente las ventajas que para los expertos tienen mayor
importancia al usar computacién en la nube:

Ventajas del uso de la computacioén en la nube

= Econdmico = Accesibilidad = Respaldo Disponibilidad

Grafico 1.Ventajas del uso de la computacion en la nube segun expertos tomada de elaboraciéon propia.

2. ¢Cudles son los principales problemas u obstaculos para implementar computacion en la
nube en una PYME en El Salvador?

Entre las desventajas del uso de la computaciéon en la nube en las PYMES de El Salvador tenemos
que estas empresas destinan muy pocos fondos para la parte de informatizacion (este factor afecta
la contratacidn de soluciones basadas en la nube asi como a los hechos en casa), esto también
conlleva a no tener personal especializado en el tema.

Otra desventaja son las bajas velocidades de conexién a Internet, esto como un factor que se
deriva de la poca inversién en tecnologia, ya que si se van a acceder servicios en la nube se
requieren grandes velocidades debido a que no se encontrara dentro de la red local.

Otra desventaja es la cultura en las PYMES que aunque no manejan informacién sensible, tienen
desconfianza en el uso de la nube.
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Obstaculos para implementar computacion en la
nube

= Velocidad de internet = Falta de fondos

Falta de personal especializado = Desconfianza

Grafico 2. Obstaculos de usar computacion en la nube tomada de elaboracion propia.
3. ,Conoce casos de éxito de implementar computacién en la nube en El Salvador?

Se conocen algunos casos de empresas en El Salvador que estan haciendo uso de la computacion
en la nube, entre ellos instituciones educativas tales como el Colegio Garcia Flamenco y la Escuela
Americana, e incluso empresas tales como Grupo Sigma que han movido sus servidores de
correo electrénico a la nube o estan haciendo uso de servicios de almacenamiento como Google
Drive o Dropbox.

4. ¢Cuales son sus expectativas sobre el uso de computacién en la nube en los préximos
afios en las PYMES en El Salvador?

El panorama que puede observarse en El Salvador en cuanto al tema de computacion en la nube
segun los expertos, serd la aplicacién de servicios de este tipo primero, en las medianas y grandes
empresas, luego las PYMES adoptaran esta tecnologia tomando como referencia a las empresas
grandes aprovechando hechos como la disminucion del costo de la mano de obra requerida para
implementar soluciones de este tipo.

Se puede percibir que existe un optimismo en cuanto al uso futuro de la computacion en la nube en
las PYMES debido sobre todo al hecho que usar servicios en la nube resulta méas barato y ademas
gue provee ventajas que dificimente se podrian alcanzar teniendo instalado todo en casa (por
ejemplo, escalabilidad)

4.2.1.2 Alternativas de implementacién de la computacion en la nube

5. éQué aplicaciones informaticas son las mas utilizadas con computacion en la nube en El
Salvador?
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En las distintas empresas una de las aplicaciones de la computacion en la nube que mas se utiliza
es el almacenamiento, solo superado por el correo electrénico a través de proveedores como
Google o Microsoft, segun lo que se muestra en el gréfico.

Aplicaciones de la nube

= Correo electronico = Almacenamiento = Contabilidad

Grafico 3. Aplicaciones de la nube tomada de elaboracién propia.

6. ¢Cudles sistemas de informacidn empresarial utilizan mas las PYMES en El Salvador bajo
un modelo SaaS? Por ejemplo: CRM, ERP, SAP, SCM, etc.

En el contexto de El Salvador, es dificil pensar en una PYME que esta haciendo uso de esta
categoria de sistemas informaticos, debido a que por ejemplo en temas contables estas empresas
solo contratan a un contador de forma esporadica para cumplir los requisitos fiscales, por lo cual
llevar la contabilidad en este tipo de sistemas no se vuelve una necesidad.

La penetracion de SaaS en PYMES solo puede verse en casos muy puntuales como la facturacion,
debido a que los procesos son bastante sencillos y los procesos se pueden encapsular solo en
software. Puede afirmarse entonces que son pocas las PYMES con este modelo, son casos
excepcionales.

7. éCudles sistemas de informacion empresarial se utilizan de forma tradicional en las PYMES en
El Salvador, es decir sin utilizar computacion en la nube? Ejemplo de Sistemas Empresariales:
CRM, ERP, SAP, BI, etc.

Un ERP completo es dificil que esté implementado en una PYME, pueden probablemente estar
implementando sélo alguno de sus mddulos tales como facturacion, control de clientes (no un
CRM). Muchas PYMES todavia llevan sus controles a través de hojas de calculo lo cual comparado
con la inversién de un sistema se hace una solucidn inviable considerando que no es una prioridad
para ellos.

Soluciones como las mencionadas en este punto, se pueden observar en medianas empresas
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8. ¢Qué modelo de despliegue considera mas aplicable en las PYMES de El Salvador?
(Privada, publica, hibrida) ¢Por qué?

El modelo de despliegue mas apropiado para las PYMES de El Salvador segun la opinion de los
expertos es el hibrido, donde se encontré un comun acuerdo que esta es la opcién mas factible,
donde se tengan servicios en la nube pero respaldados de forma local, aunque es de evaluar
debido a que es una cuestion de las posibilidades que tenga la empresa. Lo que no puede negarse
es la necesidad de hacer uso de servicios publicos como los ofrecidos por Google y Amazon con
su EC2.

Modelos de despliegue sugerido

Publico Privado Hibrido

Grafico 4. Modelos de despliegue sugerido tomada de elaboracion propia.

9. ¢Qué modelo de servicio considera mas factible en una PYMES en El Salvador? (PaaS,
laaS, SaaS).

Los tres modelos de servicio se pueden considerar una opcion factible dependiendo de la etapa de
madurez de la empresa, segun las etapas de desarrollo tecnolégico que se tenga. Si lo que se
tienen ya son aplicaciones implementadas, posiblemente una alternativa seria hacer uso de laaS,
pero si lo que se va a implementar es una solucion nueva, puede hacerse uso del SaaS.
Cualquiera de los tres modelos de servicio es una opcion factible, dependiendo del estado de la
empresa.

10. ¢Cudles proveedores disponibles para El Salvador recomiendan para usar computacion
en lanube?

Desde el punto de vista de los expertos los sistemas homogéneos son una utopia, por lo tanto lo
importante es diversificar. En este sentido, se vuelve fundamental para elegir un proveedor de
servicios en la nube que nos permita diversas opciones, es por eso que proveedores como el caso
de Microsoft ya ofrece en Azure sistemas basados en Linux. Adicionalmente a esto, otro factor a
considerar a la hora de elegir un proveedor de servicios en la nube, es el respaldo que tenga el
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proveedor, considerando ambos aspectos, los proveedores recomiendan empresas como Azure
por respaldo que nos ofrece o también Amazon por ser una empresa sélida y pionera en el
ofrecimiento de infraestructura.

Proveedores sugeridos

= Azure = Amazon

Grafico 5. El proveedor a elegir dependera de la PYME tomada de elaboracion propia.

10.1 ¢Qué proveedor seleccionaria entre Amazon Web Services (AWS) y/o Microsoft para
una implementacion de laaS? - Si decide otro proveedor por Ejemplo: Rackspace, Google,
VMware, etc. ¢ Cudl seriay porque?

Dependera de los clientes que se tengan, pero si hubiera que elegir entre AWS o Microsoft, los
expertos se decantan por AWS debido a debido a la heterogeneidad en sus productos.

10.2 ¢Qué proveedor seleccionaria entre Salesforce y/o Azure (Microsoft) para una
implementacion de PaaS? - Si decide otro proveedor por Ejemplo: Google, IBM, Oracle, SAP,
etc. ¢ Cual seriay porque?

Los expertos coinciden en mantenerse con AWS en la mayoria de los casos, sélo en el caso que
los clientes utilicen puntualmente productos Microsoft se irian por Microsoft.

4.2.1.3 Marco legal de computacion en la nube

11. De acuerdo a las leyes de El Salvador ¢Conoce algun tipo de limitante en la implementacién
de computacion en la nube en las PYMES?

Desde el punto de vista informatico, no se conoce ninguna limitante desde el punto de vista legal,
Unicamente en el sector financiero donde se tiene la restriccion que no se deben mover
informacién hacia afuera, pero en cuanto a PYMES no se conoce ninguna restriccion legal en
cuanto a sistemas informaticos Unicamente por estar implementados en la nube.
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4.2.1.4 Plan de implementacion de computacion en la nube

12. (Qué procedimiento recomienda utilizar para implementar computaciéon en la nube en
una PYMES de El Salvador?

Se mencionara los aspectos que deben tenerse en cuenta para implementar una solucion basada
en la nube en El Salvador, segun la opinién de los participantes:

a) Debe realizarse una planificacion detallada y las PYMES deben asesorarse bien.

b) Definir cual es el presupuesto con el que se cuenta y definir de qué forma se lograra el
retorno de la inversion.

c) Definir la infraestructura a utilizar como Internet, estabilidad del enlace, entre otros.

d) Definir qué sistemas se van a migrar (bases de datos, servidores de correo entre muchos
otros).

e) Definir las variables determinantes como seguridad o movilidad.

f) Definir el modelo de servicio a utilizar.

g) Hacer una evaluacién seria del producto y del proveedor considerando si se trata de SaaS,
laaS o PaaS.

13. ¢ Qué tecnologias requieren las PYMES para implementar la computacién en la nube en
El Salvador?

Lo importante es tener una infraestructura de comunicacion con suficiente ancho de banda para
uso de Internet. Es de notar que se estan haciendo grandes esfuerzos alrededor del mundo para
bajar los costos del servicio de Internet.

14. ;Como enfrentar la migracién a la computaciéon en la nube en las PYMES de El
Salvador?

Si no se tiene implementado nada adn es una migracién natural porque todo se implementa desde
cero en la nube, pero en el caso que ya se tenga algun sistema local, tendrd que considerarse el
precio del aprendizaje y definir si realmente se necesita para luego definir los procesos de
migracién correspondientes, por ejemplo la ofimética en la nube es solucién muy viable.

Todo esto debe ser considerando que en una PYME el 100% del personal esta dedicado a obtener
los ingresos de la PYME y no se cuenta con el personal especializado para efectuar la migracion,
por lo cual se hace necesario obtener asesoria de bajo costo que permita saber como usar
servicios en la nube.

Las empresas necesitan usar computadoras, las personas que las sepan usar, conectividad y
como sigue enfocarse a conocer como se usa computacion en la nube para sacarle el mayor
provecho.

4.2.2 Interpretacion de los resultados

Como resultado de las entrevistas realizadas a expertos en el uso e implementacién de tecnologias
basadas en la nube puede entenderse que existen muchas ventajas de la computacion en la nube
aplicada a las PYMES, sobre todo porque en este tipo de empresas no existe el personal necesario
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para dar soporte a los servicios informaticos que requiere la empresa debido a que todo su
personal esta enfocado en realizar las labores que le permiten obtener los ingresos en la empresa
y esta idea es una opinion compartida por los expertos.

En el contexto empresarial de El Salvador se percibe que para las PYMES las ventajas
fundamentales de usar computacion en la nube son:

1. Reduccidn de costos porque no tienen que invertir en infraestructura tecnoldgica y reducen
la mano de obra especializada que se necesita para darle soporte a sus necesidades
informaticas.

2. Beneficios adicionales por los cuales tendrian que pagar mas si fuera una solucién en casa
0 bien nunca los habrian implementado. Estos beneficios son facilidad de acceso a sus
aplicaciones desde cualquier punto, respaldo periddico de sus datos, alta disponibilidad y
seguridad.

Todos estos factores positivos podrian hacernos creer que es facil implementar una solucion
basada en la nube en las PYMES, pero existen algunos aspectos que segun los expertos podrian
complicar el uso de ésta:

1. No se tiene una conexién a Internet de alta velocidad y esto puede significar una inversién
que algunas PYMES, probablemente por diversos motivos no estarian dispuestas a hacer.

2. Temor y desconocimiento a la nube, muchas empresas no son conscientes que existe esta
alternativa y muchas de las que saben de su existencia la miran con cierto recelo, entonces
eso hace que los duefios de las PYMES no la vean como una solucién factible, se hace
necesaria la intervencion de una persona especializada que les explique y les haga ver lo
beneficioso que puede ser usar la nube para alguna de sus necesidades.

3. Debido a que las PYMES no tienen requerimientos internos demasiado exigentes no se les
hace necesario manejar sistemas complejos tales como un CRM, pero si pueden usar la
nube para almacenamiento en linea o aplicaciones como planilla, facturacion o correo
electrénico o incluso aplicaciones desarrolladas especificamente para ellos que satisfacen
en términos generales sus necesidades de negocio. Muchas instituciones educativas estan
haciendo uso de la nube para almacenar documentos y hacer uso de correos electrénicos
empresariales sin invertir mucho dinero, Unicamente dependiendo de sus necesidades en
particular.

La computacion en la nube tal como la conocemos, se ird implementando desde las empresas
grandes hacia las empresas pequefas debido a que las empresas pequefas imitaran las actitudes
de las empresas grandes para ahorrar costos. Un aspecto positivo desde la perspectiva de las
PYMES, segun los expertos en computacién en la nube, es que el costo de la mano de obra
capacitada en este ambito ira disminuyendo, lo cual es un factor que podria permitir que las
PYMES puedan automatizar muchos de sus proceso manuales y llevarlos a la nube.

A medida que la computacion en la nube vaya siendo adoptada por las PYMES, podra irse
profundizando en los distintos modelos de despliegue y de servicio que ofrecen. Por el momento
como punto de partida puede usarse una nube publica usando SaaS, a medida la empresa vaya
creciendo puede ir incursionando en otras alternativas de servicio e incluso reconsiderar el modelo
de despliegue que se esté utilizando, pero como siempre, se necesitara que vayan incluyendo en
su planilla de personal a elementos que sepan satisfacer las necesidades tecnolégicas de la
empresa.

Entre los proveedores que las PYMES pueden utilizar, se mencionan Azure, AWS y Salesforce; el
que se elija dependera del estado particular de cada empresa; como siempre, no puede darse una
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solucién general a todas las PYMES, tendra que evaluarse muchos factores como costos,
necesidades y prerrequisitos que deben cumplirse para elegir un proveedor u otro.

Un tema de importancia es la parte legal que podria normar el uso de computacion en la nube, en
lo cual desde el punto de vista informatico o técnico, no se conoce ninguna limitante que impida
usar computacion en la nube, salvo en el caso de las instituciones financieras (que segun
comentaron los expertos consultados) no tienen la posibilidad de mover los datos fuera del pais.

Finalmente, si lo que se decide es que se va a implementar una solucién basada en la nube debe
tenerse en cuenta algunos pasos para que Su Uso sea un éxito:

1.
2.

ook w

Realizar una evaluacion si es factible la solucion

Verificar si se cumplen todos los requisitos para su implementacion (econémicos, de
infraestructura tecnoldgica, entre otros.)

Definir qué es lo que se va automatizar o migrar.

Definir el modelo de servicio y despliegue.

Elegir el proveedor

Capacitar al personal que hara uso de la nueva solucién.
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4.3 Entrevista a PYMES

La entrevista fue realizada a varias PYMES de El Salvador, las cuales estan utilizando
computacién en la nube desde un nivel basico mediante el uso de correo electrénico hasta un nivel
intermedio-avanzado mediante el uso de Azure.

Se presenta a continuacion los resultados de la investigacion realizada a las PYMES participantes.

4.3.1 Andlisis de la entrevista

4.3.1.1 Introduccion

La seccion de introduccién cumplié el objetivo propuesto que era inspeccionar el nivel de
conocimiento basico del concepto de computacion en la nube ademas del uso que se le esta
dando en las PYMES de El Salvador.

1. ¢Conoce de computacion en la nube?

Todos los profesionales encuestados en las PYMES conocen el concepto de computacion en la
nube y hacen uso de este concepto diariamente a través del uso de redes sociales, correos
electrénicos, etc.

2. ¢Estd haciendo uso de computacién en la hube o planea hacer uso de ella?

En la actualidad todos los sujetos encuestados de las PYMES estan haciendo uso de computacion
en la nube, ya sea mediante un modelo SaaS utilizando Office 365 o mediante un modelo de
jerarquia superior como lo son PaaS y/o laaS a través del uso de Azure u otro proveedor a nivel
intermedio o avanzado.

4.3.1.2 Factibilidad de implementar computacion en la nube
3. ¢Cudles son las ventajas que haidentificado al utilizar computacion en la nube?

Facilidad: Esté es la principal ventaja que identifican las PYMES, ya que la computacién en la nube
permite facilidad de implementacion ademas de integracion de sistemas aunando a este concepto
la facilidad de trabajar en equipos de trabajo desde cualquier parte del mundo.

Disminucion de costos: El segundo elemento que consideran importante es la disminucion de
costos a nivel de infraestructura (Hardware) y costos operativos de personal ademas de inversion
en plataformas de IT (Software), pero es importante mencionar que al contratar un respaldo
adicional al proporcionado inicialmente estos costos pueden aumentar.

Contrato de servicios flexibles: Los contratos de los servicios son flexibles acorde al uso estimado
del servicio a contratar, es decir que dependiendo el tipo de servicio que se necesita ya sea en
capacidad de memoria RAM, disco duro, instancias a ejecutar, etc. Las opciones pueden
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aumentarse o disminuirse dependiendo las necesidades y la demanda de los clientes, este punto
impacta directamente los costos.

Disponibilidad de la informacién: La informacién se puede obtener en cualquier momento o lugar,
pero este punto esta restringido a la conectividad de internet.

Recuperacion ante desastres (Respaldo): No hay pérdida de informacion por catastrofes locales,
ya que los proveedores tienen su infraestructura en otros paises.

Soporte del proveedor (Si aplica): Cuando se contrata un servicio de computacién en la nube, al
igual que otro tipo de servicios existe un contrato limitado a las condiciones contractuales que el
proveedor brinda sobre el soporte a los servicios brindados, pero también se puede pagar un costo
extra para poseer un soporte del proveedor en un menor tiempo.

Capacidad de almacenamiento: Las PYMES colocan este item como un factor poco importante
pero que se debe considerar dentro de las ventajas de computacion en la nube como un factor
importante que involucra el concepto de Cloud Storage y que estara tomando mayor relevancia en
el futuro.

Escalabilidad: Es una ventaja que permite adaptarse a diferentes versiones del software y
hardware sin perder la calidad del producto existente.

Administracidon de servidores: Las PYMES cuando trabajan bajo un modelo laaS desean tener el

control de los servidores en los cuales instalaran las aplicaciones informaticas necesarias para el
manejo de sus empresas, por lo cual esta ventaja es aplicable solamente bajo este modelo.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 6: Ventajas de computacion en la nube tomada de elaboracién propia.

4. ¢;Cudles considera que son las amenazas, riesgos o inconvenientes de implementar
aplicaciones en la nube?

Desconfianza: La desconfianza es el principal factor, ya que las PYMES no conocen a detalle el
lugar donde se encuentran la informacién, ademas la confidencialidad de la informacién también es
parte de esta desconfianza junto con las amenazas de seguridad que generarse al momento que el
sistema sea hackeado, es decir que existan débiles politicas de seguridad que puedan revelar la
informacion y esta propagarse de manera masiva por internet.

Acceso a internet: En segundo factor las PYMES como una amenaza el poseer siempre conexion a
internet para la comunicacion y la conectividad porque al no poseer internet no se puede tener
acceso a las plataformas contratadas bajo un modelo de computacién en la nube.

Costos variables: Los costos pueden variar ya que estos pueden incrementarse dependiendo la
forma de utilizar los servicios instalados o los servidores contratados, ya que mensualmente los
clientes pueden incrementar el uso de la plataforma y esto generar mayores costos por mes
ademas el soporte técnico es cobrado adicionalmente a los servicios contratados.

Proveedor de servicios: Los proveedores de servicios poseen restricciones que hay que tomar en
cuenta antes de seleccionar un contrato ademas dependiendo el modelo utilizado como por
ejemplo: PaaS, no se permite instalar librerias adicionales ya que estas acciones no son
permitidas, solamente se pueden desplegar aplicaciones Web en el espacio seleccionado para
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poseer un mayor control del producto contratado se necesita tener un modelo laaS contratado lo
cual aumentaria los costos directamente.

Desconocimiento: El no conocer al detalle la forma de desplegar o instalar una aplicacion, es una
amenaza al utilizar computacion en la nube, este mismo factor obliga a las PYMES contratar el
servicio de soporte técnico adicional que incluye la administracion de los servidores o de las
aplicaciones, por no querer incurrir en capacitaciones al recurso humano interno.

Rechazo al cambio: Los empleados de las PYMES rechazan en una primera instancia la forma de
trabajar bajo un modelo en la nube, ya que cambia el paradigma de trabajo que estan
acostumbrados a usar para el desarrollo de aplicaciones, lo que puede generar el fenébmeno de la
resiliencia.

A continuacidn se presenta un gréfico con los resultados encontrados:
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Grafico 7: Amenazas de implementar aplicaciones en la nube tomada de elaboracién propia.

5. Si no hace uso de computacion en la nube ¢Por qué no hace uso de ella?

En esta pregunta todas las respuestas fueron “No Aplica” (N/A), ya que todas las PYMES
encuestadas utilizan el concepto de computacion en la nube en algun grado desde una forma muy
basica y otras a un nivel avanzado.
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4.3.1.3 Alternativas de implementacion de computacion en la nube

6. ¢, Qué aplicaciones implementaria o tiene implementadas en la nube?
IMPLEMENTADAS

Correo electrénico e infraestructura: Son las dos aplicaciones mas utilizadas en las PYMES ya que
el correo electronico es una necesidad para el intercambio de informacién y para un flujo de
comunicacion correcto, pero ademas las PYMES estan utilizando cada vez mas el uso de
infraestructura en la nube, es decir contratar plataformas o servidores completos con el objeto de
disminuir costos.

A continuacidn se presenta un gréfico con los resultados encontrados:
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Grafico 8: Aplicaciones implementadas en la nube tomada de elaboracion propia.
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Los servicios web, las bases de datos y los sistemas para gestion de tareas para proyectos: Son
las aplicaciones que se usan en segundo lugar visualizando que las empresas ya estan incurriendo
implicitamente en el concepto de Cloud Storage ademas que la administracion de los proyectos se
necesitan poder gestionar desde cualquier parte del mundo, como una herramienta auxiliar para
los administradores de proyectos locales y regionales.

Todas las demas aplicaciones que se estan implementando en la nube son aplicaciones de
Ofiméatica (Office 365), administracién y almacenamiento de archivos (Google Drive, Dropbox,
OneDrive), comunicaciones y redes (Skype for business, videoconferencia, etc.), etc. Estas
aplicaciones normalmente son brindadas de forma gratuita en un primer momento por los grandes
proveedores de servicios en la nube como los son: Microsoft, Amazon, Google, etc. Los cuales
desarrollan constantemente nuevas soluciones para los usuarios finales con el fin de abarcar
nuevos segmentos de clientes en este rubro de computacion en la nube que a nivel nacional esta
comenzando a aumentar su auge tecnologico.

POR IMPLEMENTAR

Ambientes de desarrollo, ofimética, software para control de compras, etc. Son los sistemas que a
corto plazo las PYMES desean implementar dentro de sus empresas, llevar los ambientes de
desarrollo a un flujo de trabajo en la nube el cual para pasar a la fase de produccién necesita ser
avalado por uno o varios usuarios; esta ventaja en la actualidad solamente es brindada bajo un
modelo PaaS ademas de evaluar la suite ofimatica de Office 365 mediante un modelo SaaS para
incorporarlo dentro de la organizacion estas dos tipos de aplicaciones permiten a las empresas es
disminuir el tiempo de implementar una soluciéon en un ambiente productivo ademas de disminuir
los costos de licencia al adquirir solamente los paquetes necesarios que utilizan en la empresa
como los son: Word, Excel, etc,

A continuacién se presenta un grafico con los resultados encontrados:

Ofimatica (Office 365)
B Ambientes de desarrollo

Software para control de compras
en la nube Pydio

Pydio Software para control de
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0% 2% 4% 6% 8% 10% 12% 14%

Grafico 9: Aplicaciones a implementar en la nube tomada de elaboracién propia.
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7. ¢Existe algun tipo de aplicacion que no trasladaria a la nube? Si las hay ¢podria indicar
algunas?

En esta pregunta se puede observar que las PYMES en su mayoria no trasladarian a la nube los
sistemas locales que manejan informacion sensible de la empresa, como lo son: los datos de
contabilidad y por consiguiente los sistemas contables internos ademéas de los sistemas de
facturacion, planilla y pago de empleados, recursos humanos, etc. Aunque existen algunas PYMES
gue tienen una confianza total en este modelo de computacion en la nube y han colocado todas
sus aplicaciones en la nube.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 10: Aplicaciones que no trasladaria a la nube tomada de elaboraciéon propia

8. ¢Cuales sistemas de informacién empresarial utilizan en su empresa bajo un modelo
SaaS? Por ejemplo: CRM, ERP, SAP, SCM, etc.

En esta pregunta podemos detectar que el concepto de sistemas empresariales todavia no es muy
asimilado de forma natural dentro de las PYMES, ya que la mayoria de encuestados mencionaron
desconocer si poseen un sistema empresarial bajo un modelo SaaS, pero existieron unos pocos
que respondieron que el sistema CRM que tienen lo usan bajo un modelo SaaS pagando por los
modulos que les convienen para obtener la informacion necesaria también podemos visualizar en
el grafico que los sistemas de administracion de proyectos también estan siendo consumidos bajo
este modelo.
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A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 11: Sistemas de informacion empresarial utilizan en su empresa bajo un modelo SaaS tomada de
elaboracién propia.

9. ¢(Cudles sistemas de informacion empresarial se utilizan de forma tradicional en su
empresa, es decir sin utilizar computacién en la nube? Ejemplo de Sistemas Empresariales:
CRM, ERP, SAP, BI, etc.

En esta pregunta podemos observar que normalmente los sistemas tradiciones que utilizan dentro
de las PYMES con informacién sensible y que en su mayoria fueron hecho a la medida, son los
sistemas de contabilidad, inventario, recursos humanos y ERP en su mayoria mientras que los
demas sistemas como lo son CRM, BI, facturacidn, soporte técnico, tickets, ventas, etc. Aunque en
menor proporcion todavia no han sido migrados a un modelo en la nube probablemente por ser
sistemas heredados (LEGACY) que proporcionan la informacién necesaria pero el pase de estos a
la nube incurriria en una gran cantidad de esfuerzo humano y un alto costo econémico.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 12: Sistemas de informacion empresarial que se utilizan de forma tradicional, es decir sin utilizar
computacion en la nube tomada de elaboracion propia.

10.  Si utiliza computacidon en la nube, (Qué modelo de despliegue utilizan? (Privada,
publica, hibrida) ¢,Por qué?

Hibrida: La mayoria de PYMES prefieren utilizar este modelo de despliegue porque en la parte
publica es donde colocan informacion para los clientes como lo son documentacién de manuales,
disefio y la aplicacion que utiliza directamente los clientes para solicitar productos o servicios,
mientras que la parte privada la utilizamos directamente para el desarrollo de las aplicaciones
ademas existen algunos productos que los clientes seleccionan si seran publicos o privados.

Publica: Las PYMES utilizan este modelo normalmente por temas de costos pero dentro de sus
planes tiene pensados realizar implementaciones privadas de servicios a corto plazo.

Ninguno: Una pequefia porcion de PYMES mencionan que no utilizan ninguno modelo de
despliegue directamente, pero es importante mencionar que si utilizamos correo electrénico de un
proveedor externo bajo un modelo SaaS implicitamente estamos usando un servicio publico esto
aplica para otros sistemas bajo esta mismo esquema de negocio.
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A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 13: Modelo de despliegue que utilizan en la nube tomada de elaboracién propia.

11. ¢Qué modelo de servicio considera mas factible las necesidades de su empresa?
(Paas, laaS, SaaS).

laaS: La mayoria de PYMES han seleccionado este modelo porque permite tener una mayor
administracion sobre la infraestructura ademas en algunas ocasiones ya tenian un modelo PaaS y
solamente migraron a este modelo laaS para tener mayor control y acceso sobre los servidores.

PaaS: Las empresas que seleccionaron este modelo es porque ya poseen desarrollos
implementados bajo PaaS, lo que podemos mencionar que es el paso previo para buscar un
modelo laaS, ya que en este modelo solamente permiten desplegar aplicaciones Web en los
espacios de trabajo permitidos, pero no se tiene un control total de la solucibn a nivel de
infraestructura solamente a nivel de plataforma.

SaaS: Este modelo es el menos atractivo para las PYMES ya que puede reducir costos al
momento de contratar un médulo o un servicio, pero a largo plazo las empresas necesitan trasladar
sus aplicaciones e infraestructura a los siguientes modelos para poder competir de forma equitativa
a las demas empresas que ya utilizan los modelos superiores.

A continuacién se presenta un gréafico con los resultados encontrados:
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Grafico 14: Modelo de servicio considera mas factible para las PYMES tomada de elaboracidn propia.

12. ¢Qué proveedor o proveedores de computacién en la nube utilizan en su empresa?

Azure: En la actualidad las PYMES utilizan el proveedor de computacion en la nube Azure de
Microsoft como el preferido para contratar servicios y productos bajo un modelo SaaS, PaaS e
laaS, ya que este le brinda los mayores beneficios al menor costos ademas algunas empresas ya
poseen productos Microsoft o asociaciones con este, por lo cual le provee estos servicios a un
menor costos.

Digital Ocean, Google, Rackspace, etc.: Son proveedores secundarios que utilizan las PYMES
para sus despliegues, ya que en algunas ocasiones el producto de Azure no le puede abarcar
todas las necesidades que existe en el mercado, las PYMES poseen contratos adicionales con
estos proveedores para poder competir en el mercado de una forma idonea, brindando las
soluciones necesarios que los clientes necesitan.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 15: Proveedores de computacion en la nube utilizan en las PYMES tomada de elaboracion propia.

12.1. ¢Qué proveedor seleccionaria entre Amazon Web Services (AWS) y/o Microsoft para
una implementacion de laaS? - Si decide otro proveedor por Ejemplo: Rackspace, Google,
VMware, etc. ¢ Cual seriay porque?

Azure: Este proveedor siempre es el que tiene mayor popularidad entre las PYMES para una
implementacion laaS, ya que posee los mejores precios en cuanto a software instalado en los
servidores, brinda los sistemas operativos, bases de datos y proporciona un tiempo de gracia para
realizar pruebas ademéas que Microsoft es una de las plataformas més conocidas por lo cual
también es un factor por lo cual es seleccionado y brinda garantias con el resguardo de la
informacidn en caso de siniestros.

Amazon, Google y Rackspace: Son los proveedores secundarios que fueron elegidos por las
PYMES las cuales mencionaron que por aspectos de costos o porque ya poseen algunos servicios
en alguno de estos proveedores los seleccionarian como posibles candidatos para una
implementacion laas.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 16: Proveedor seleccionado entre Amazon Web Services (AWS) y/o Microsoft para una
implementacion de laaS tomada de elaboracidn propia.

12.2. ¢Qué proveedor seleccionaria entre Salesforce y/o Azure (Microsoft) para una
implementacién de PaaS? - Si decide otro proveedor por Ejemplo: Google, IBM, Oracle, SAP,
etc. ¢ Cual seriay porque?

Azure: Es proveedor también es el preferido para una implementacion PaaS ya que se acomoda a
las necesidades de las PYMES ademas porque algunas PYMES ya poseen un convenio con
Microsoft y porque las empresas ya trabajan con tecnologias Microsoft, lo que hace més facil una
migracion a este tipo de plataformas.

Amazon, Google y Rackspace: Estos proveedores son seleccionados como opciones secundarias
para las PYMES ya que no conocen las bondades de los mismos ademas necesitan analizar los
costos y realizar una tabla comparativa para poder seleccionar uno de estos proveedores como
una segunda opcién para una implementacion PaasS.

A continuacién se presenta un gréafico con los resultados encontrados:
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Grafico 17: Proveedor seleccionado entre Salesforce y/o Azure (Microsoft) para una implementacién de
Paa$S tomada de elaboracion propia.

13. ¢Qué aspectos en el servicio de computacién en la nube le gustaria que mejorara
alguno de sus proveedores?

Ninguno: Las PYMES en un porcentaje se sienten satisfechas con el servicio que les brindan los
proveedores de servicios que poseen en la actualidad, por lo cual seleccionaron que no mejorarian
ningun aspecto.

Servicio técnico: Los proveedores deberian brindar un soporte personalizado ya que los tiempo de
respuesta son tardios aun cuando se utiliza un sistema de tickets ademas cambiar las cuentas
administrativas a nivel regional también se tardan un tiempo prudencial bajo el proveedor de
Microsoft.

Estabilidad y confiabilidad: El nivel de estabilidad deberia mejorar ya que en algunos servicios han
sufrido caida ademas en algunas ocasiones los sistemas como Office 360 cuando varios usuarios
lo estan usando a la vez se genera inestabilidad en algunas ocasiones.

Capacitaciones: Dependiendo el modelo de nube que se tiene SaaS, PaaS, laaS. Los empleados
de las PYMES necesitan un mayor conocimiento de la administracién de los servicios por lo cual
deben poseer capacitaciones acorde al producto a utilizar porque si estos soportes técnicos son
contratados adicional al producto los costos aumentan.

Costos: Es complicado calcula el costo aproximado o estimado contra el real al momento de
contratar un nuevo servicio, ya sea por desconocimiento o por no conocer a detalle el cobro de los
servicios ofertados por los diferentes proveedores.
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Documentacioén: Los documentos y/o manuales de ayuda deberian ser mas explicitos para brindar
una mejor administracion de los servicios contratados ya que las PYMES piensan que los
proveedores adrede brindan manuales demasiados basicos para que las PYMES contraten el
servicio de soporte técnico adicional.

Seguridad y flexibilidad: Los proveedores de servicios deberian mejorar la capa de seguridad y
hacerla mas flexible de incorporar para las aplicaciones a desarrollar y que seran desplegadas en
la nube.

Tiempo de respuesta: Los tiempos de respuestas en general deberian mejorar al momento que
sucede una inconsistencia propia del proveedor.

A continuacién se presenta un grafico con los resultados encontrados:
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Grafico 18: Aspectos en el servicio de computacion en la nube a mejorar de sus proveedores tomada de
elaboracion propia.

4.3.1.4 Marco legal de computacion en la nube

14. ¢;Conoce de algun tipo de restriccion legal que limite el uso la implementaci6on de
computacion en la nube en su empresa?

Ninguna: En la actualidad las PYMES desconocen si hay leyes enfocadas en este tema a nivel
nacional, normalmente las Unicas restricciones que conocen son las brindadas por los proveedores
de servicios y de productos.

Copia de seguridad: Existe una ley que obliga que los datos aunque se expongan en la nube debe
existir una copia en la nacién de origen normalmente para informacion bancario.
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Politicas de la empresa: Bajo este item tampoco existe una politica en las empresas que restringa
el uso de computacion en la nube.

A continuacién se presenta un grafico con los resultados encontrados:
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Grafico 19: Restriccion legal que limite el uso la implementaciéon de computacion en la nube tomada de
elaboracién propia.

4.3.1.5 Plan de implementacion de computacién en la nube

15. Basado en su experiencia, ¢Qué pasos considera importantes realizar para tener una
implementacion exitosa de computacion en la nube?

Evaluacion de proveedores: Analizar que sale mejor y con qué sistema operativo, ver si es
necesario comprar licencias con el proveedor de la nube o con el proveedor local, evaluar todas las
opciones, restricciones y beneficios que nos brindan los proveedores, definir bien lo que
contratamos o alquilamos, y por ultimo evaluar las herramientas disponibles que nos brindan el
proveedor.

Disefiar plan de migracion: Disefiar un plan inicial para conocer como adaptarse al proveedor
seleccionado, definir que queremos hacer ya que en el momento que contratamos es algo que se
pago siempre, luego desarrollarlo de la mejor manera y lo mas rapido, y por ultimo implementarlo
de la mejor manera posible y que sea exitoso. Identificar las necesidades de los clientes y
determinar el alcance, y por ultimo identificar la cantidad de usuarios que haran uso de ella.

Capacitaciones de personal: Invertir en capacitaciones al personal para que conozca el uso de
computacién en la nube bajo la soluciéon que se contrate ademas de educar y concientizar al
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personal de desarrollo que visualice las soluciones como soluciones de servicio, porque seria
menos traumatico realizar la migracion cuando la solucion sea basado en términos de servicio.

Evaluacion de costos: Tener bien dimensionados lo que se necesita contratar porque dependiendo
lo que se contrata asi son los pagos a realizar y conocer muy bien las opciones, ya que la
personas estaban acostumbrado a cémo hacerlo antes pero los empleados migraron los datos y la
infraestructura real a la nube, lo que aumento los costos, por lo cual cuando se conocen mejor las
opciones se comenzo a migrar a WebApp disminuyendo los costos

Inventario de aplicaciones: Primero hay que tener organizado el inventario de sistemas, es decir
conocer lo que tenemos y hacer un buen andlisis previo de las aplicaciones que se migraran en la
nube.

Seleccionar tipo de migracion parcial/total: Después de poseer un inventario de aplicaciones es
importante decidir qué es lo que se necesita migrar, una migracion total o parcial de las
aplicaciones.

Area de IT bien definida: El departamento de implementacion y aseguramiento, proceso de testing,
control de versiones, etc. Debe estar estructurado y debe existir dentro de la compaiiia.

Consultoria externa: Si no se poseen amplios conocimientos del tema es ideal contratar un
experto.

Evaluar ancho de banda (Internet): Considerar el ancho de banda con el que cuenta la empresa
para poder hacer un uso adecuado de los servicios en la nube.

Evaluar la ubicacién geogréfica de los servidores: Evaluar la ubicacion geogréfica de los servidores
en donde se almacenaran datos o se consultaran servicios.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 20: Pasos importantes a realizar para tener una implementacion exitosa de computacion en la
nube tomada de elaboracién propia.

16. ¢Qué dificultades han encontrado al implementar soluciones basadas en la nube?

Poco conocimiento: El no conocer al detalle la forma de cémo utilizar y administrar las aplicaciones
en la nube puede generar el caer en errores de configuracion, lo cual pueden ser muy costosos
para la empresa, por consiguiente es necesario capacitar a los empleados en los aspectos
importantes a consumir, es decir en las aplicaciones especificas que se utilizaran.

Poca documentaciéon de ayuda en linea: No se encuentran cursos avanzados, ni documentacion
sobre la nube para especializarse en este tema en la actualidad.

Uso de herramientas que no estan en el servicio: Al tratar de hacer uso de herramientas que no
estan en el servicio genera problemas, ya que seria necesario contratar un servicio adicional con el
mismo proveedor 0 con otro para solventar la necesidad inmediata lo cual incurriria en costos
adicionales.
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Adaptacion del RRHH a nueva forma de trabajar: Acostumbrar a las personas a usar computacion
a la nube, es decir el proceso de adaptacion del equipo al nuevo paradigma de desarrollo.

Concepto de almacenamiento en la nube: El concepto de almacenamiento (Cloud Storage) es
diferente al estar en la nube, por eso los sistemas se tienen que pensar desde el analisis a pasarlo
a futuro a la nube.

Desconfianza en los proveedores: Lo mas complicado es el desconocimiento y la desconfianza,
porque muchos de los clientes de las PYMES, no quieren usar nube porque tienen miedo que les
sea hackeada la informacion de los clientes mas que todo la informacion sensible

Problemas en las integraciones de sistemas: Las integraciones de sistemas bajo un modelo laaS
se vuelven complejos ya sea por el uso de VPN, balanceadores o Firewall, en algunas ocasiones
se tiene que contratar soporte adicional al proveedor para solventar ciertos problemas que se
presentan.

A continuacion se presenta un grafico con los resultados encontrados:
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Grafico 21: Dificultades al implementar soluciones basadas en la nube tomada de elaboraciéon propia.
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4.3.2 Interpretacion de los resultados

Enfocando el analisis realizado a las PYMES de El Salvador sobre el concepto de computacién en
la nube se expresa lo siguiente:

Las principales ventajas identificadas de utilizar computacion en la nube son la facilidad de
implementar, integrar y de poder trabajar desde cualquier lugar del mundo ademas de la
disminucién de los costos, siempre y cuando se seleccionen los servicios y herramientas
necesarias para implementar una solucién ademas de poseer los conocimientos necesarios para
no incurrir en costos adicionales, también la flexibilidad de los contratos para aumentar o disminuir
el uso de los servicios acorde al uso estimado que poseen.

Las principales amenazas de computacion en la nube detectados son: La desconfianza ya que los
servidores de los proveedores se encuentran en diferentes ubicaciones geograficas del mundo
ademas que las PYMES tienen desconfianza de la seguridad de los datos y de la confidencialidad
de los mismos, por ultimo una de las mayores amenazas después de la desconfianza es el acceso
a internet, ya que este se vuelve una restriccion directa del modelo de computacién en la nube
porque si una empresa se queda sin este recurso, no es posible utilizar este modelo de forma
correcta independientemente el pais donde se encuentre.

Los sistemas que normalmente las empresas no migran o trasladan a la nube son los sistemas que
poseen informacién sensible como los son: los sistemas contables, aplicaciones de facturacion,
planilla y pagos de empleados, recursos humanos, etc. Esto posiblemente por la desconfianza que
tienen sobre este modelo, es importante mencionar que estos mismos sistemas son los que se
utilizan de forma tradicional dentro de las PYMES y que en algunas ocasiones son elaborados a la
medida por lo cual pueden entrar dentro del rubro de sistemas heredados (LEGACY), lo cual es un
impedimento para el traslado a la nube de forma directa.

Las PYMES encuestadas poseen en la actualidad diversidad de aplicaciones en la nube bajo
diferentes modelos (SaaS, PaaS, laaS) de las cuales las mas populares son: Correo electrénico,
infraestructura, base de datos, gestiébn de proyectos, servicios web, etc. Lo importante que
podemos visualizar es que ciertas empresas ya estan trasladando su infraestructura a un modelo
laaS.

El modelo de despliegue preferido por las PYMES es el hibrido ya que les permite poseer un
entorno privado en el cual colocar los ambientes de desarrollo y las bases de datos, mientras que
en la parte publica pueden poseer las aplicaciones que consumen los clientes para solicitar
productos y servicios ademas de los manuales de usuario. En segundo lugar las empresas
prefieren un modelo de despliegue publico por aspectos de costos.

El proveedor de servicios mas utilizado por las PYMES es AZURE de Microsoft, ya que consideran
que es el que brindo los mejores costos ademas que conocen los productos Microsoft con
anticipacién y en algunas ocasiones por que ya poseen convenios con Microsoft. En segundo lugar
las PYMES poseen o seleccionarian a Amazon, Digital Ocean, Google y Rackspace como
proveedor secundario por algunas herramientas que les proporcionan y que los clientes de las
PYMES ya poseen en sus empresas.
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En el aspecto legal, la mayoria PYMES no conocen una ley que los limiten en el uso de
computacién en la nube, pero mencionan que debe existir una copia de seguridad local en el pais
de origen para la informacion bancaria y contable en especifico.

La resiliencia es la capacidad del recurso humano que debe poseer para adaptarse al nuevo
paradigma informético como lo es el uso de computacion en la nube, lo cual se obtiene a través de
capacitaciones adecuadas de los productos, servicios y proveedores al personal interno de IT de
las PYMES, todo esto con el objetivo de adaptar al recurso humano a esta nueva forma de
trabajar.

Los pasos que consideran mas importantes las PYMES para implementar una solucion en la nube
son la evaluacién de los proveedores junto con sus opciones, restricciones y costos ademas de
disefiar un plan de migracién en el cual se identifique las necesidades de las aplicaciones a migrar
ademas del alcance a abarcar y evaluar previamente el proveedor a seleccionar de ser posible con
un tiempo de gracia para evaluar el producto.

Las principales dificultades que las PYMES establecieron para implementar una solucion en la
nube son el poco conocimiento y la poca documentacién que existe en linea, ya que el no conocer |
detalle la forma de como utilizar y administrar las aplicaciones en la nube puede generar el caer en
errores de configuracién, lo cual pueden ser muy costosos para la empresa, por consiguiente es
necesario capacitar a los empleados en los aspectos importantes a consumir, es decir en las
aplicaciones especificas que se utilizaran.
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5.1 Guia de implementacion

Para que una PYME pueda implementar y hacer uso de la computacion en la nube, debe de seguir
los siguientes pasos para maximizar sus probabilidades de éxito.

0. Consideraciones previas: se debe de tener muy en cuenta que no existe una solucion o
guia universal que sirva por igual a todas las PYMES que quieran migrar sus aplicaciones
a la nube. Primero, se debe de realizar un analisis completo de la situacién actual de los
sistemas de la compaiiia.

1. Contar con acceso a la nube: se debe de contar con un enlace de internet para poder
acceder a la nube, si bien este es un punto que muchos pueden pasar por alto o no darle la
importancia necesaria, pero es primordial identificar los usuarios, los lugares y formas
desde donde estos accederian a los servicios de la nube.

La calidad del servicio de la nube puede verse afecto si la PYME, no cuenta con el
adecuado enlace, ademas se recomienda contar con mas de un enlace de internet
preferiblemente de distinto proveedor para minimizar el riesgo de queden sin acceso a la
nube.

Se recomienda contar con al menos un servicio de enlace dedicado de 5 MB, para un
maximo de 10 conexiones concurrentes para el uso de aplicaciones o servicios en la nube
como email, navegacién web, transmisiones de radio o llamadas telefénicas por Internet
(VolP), estas aplicaciones tipicas podrian dar indicios de cudl es la capacidad del enlace a
internet que se necesita (Federal Comunications Comission - Broadband Speed Guide).

Siempre es recomendable analizar la naturaleza de la aplicacién o servicio al cual se
accedera en la nube, medir los anchos de banda minimos y el nimero de conexiones
concurrentes que se utilizaran.

2. Elegir el modelo de despliegue de servicio en la nube: en este paso se recomienda
hacer un inventario de los sistemas y aplicaciones con los que cuenta la PYME e identificar
cudles de estos son los que se desean migrar a la nube.

Ademas es importante tener presente, los componentes que intervienen en una
infraestructura TI, también cuales de estos son los que seguiran siendo administrados por
la PYME y cudles son los que pasaran a ser administrados por el proveedor de la nube.
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Figura 4: infraestructura Cloud tomado de (Microsoft Dynamics NAV en el Cloud, 2016)

Realizar un analisis de estimacion de costes y rentabilidad: | tema de los costes y de la
rentabilidad siempre son temas criticos toda empresa, es importante tener en cuenta que
los proveedores de servicios en la nube cobran solo por lo recursos y tiempo que se
utilicen, en la mayoria de casos la facturacion se realizan por minuto, sin costos de

cancelacién ni pagos por adelantado.

Ademas estos proveen una interfaz que permite calcular los costos de sus servicios en la
nube dependiendo de las caracteristicas de almacenamiento, procesamiento, ubicacion y
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Figura 5: Calculadora de Servicios Cloud tomado de (Amazon Web Services Simple
Monthly Calculator, 2016)
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Figura 6: Precios de Servicios Cloud tomado de (Pricing | DigitalOcean, 2016)
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Figura 7: Precios de Servicios Cloud tomado de (Calculadora de precios | Microsoft Azure,
2016)

Hacer un estudio de las dificultades técnicas que posee la MYPE para poder
implementar el modelo de despliegue seleccionado: es importante, que el personal
encargado de informéatica que va a llevar a cabo la migracion de los sistemas y
aplicaciones a la nube tenga conocimientos basicos como minimo sobre la nube, sus
caracteristicas y beneficios.

La administracion de la nube dependiendo del proveedor puede variar en complejidad,
facilidad de uso, pero por lo general cuentan con interfaces web muy intuitivas y en varios
idiomas por lo que la curva de aprendizaje baja y no traumatica.

Revisar y actualizar los planes de contingencias y continuidad en caso de desastres:
al migrar a la nube es necesario hacer una actualizacion de los planes de contingencia y
continuidad ya que cada uno de los despliegues se comporta de forma distinta, al igual que
los principales proveedores cuentan con sistemas redundantes y geo-redundantes,
sistemas de copias de seguridad y de restauracién, y hasta la integracién con sistemas de
control de versionamiento.

Analisis de los requerimientos para el mejor funcionamiento de la aplicacion o
sistema: debido a que los servicios en la nube nos permiten realizar distintas
configuraciones de servicio, hardware e incluso hasta de elegir la ubicacién desde donde
se va a brindar el servicio, tan solo con un par de clics. Es por esto que debe de tener en
cuenta cuales son los requerimientos necesarios para que la aplicacion o sistema que se
va a migrar funcione de manera 6ptima. Las principales caracteristicas que se deben de
evaluar son:

Numero de nucleos de procesador

Cantidad de memoria RAM

Tipo de disto

Ubicacién geografica del centro de datos

Escalabilidad y Elasticidad

Sistema Operativo (en saso de un despliegue tipo laaS)

~®o o0 o

Si la aplicacién o sistema que se va a migrar tiene un gran volumen de operaciones de
escritura y lectura de disco se recomienda utilizar las opciones de nubes con discos SSD,
aunque estas tienen un precio mayor que las soluciones con discos tradicionales, estas
proveen un considerable mejor desempefio.

Siempre se debe de elegir el centro de datos mas cercano de donde se utilizara la
aplicacion o sistema, una forma facil de elegirlo es haciendo ping a cada uno de los centros
de datos y el que tengas el menor tiempo de respuesta es el que se deberia de elegir,
también se puede hacer uso de sitios web que proveen esta informacion por ejemplo
www.azurespeed.com.
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La escalabilidad y elasticidad es sumamente importante y gracias a la nube es posible
hacerlo de forma facil y rapida con un par de clics o de forma automatica segun lo que
demande la aplicacién o sistema que se haya migrado. La estabilidad puede ser de forma
vertical (se incrementan los recursos del servidor) u Horizontal (se incrementa el nimero
de servidores), el tipo de escalabilidad puede variar dependiendo el tipo de despliegue y de
proveedor que se esté utilizando. La elasticidad es una evolucién de la escalabilidad la cual
permite reducir los recursos que tienen en exceso el servidor, de forma que permite ahorrar
dinero porque en la nube se cobra con por tiempo de recursos en uso, asi solo se paga lo
gue se esté utilizando.

Elegir el proveedor de la nube: para poder elegir un proveedor de servicios en la nube
hay muchos aspectos que se deben de tomar en consideracién como lo son :

a. Costos

b. Soporte

c. Tipos de despliegue que ofrece(laaS, PaaS o SaaS)

d. Ubicacion de los centros de datos.

e. Interfaces de administracién

f. Certificaciones de seguridad y cumplimento de los centros de datos (centros de

datos de categoria 4 6 5).
g. Integracion con sistemas actuales en local o en la nube.

Como resultado de la investigacién que se llevd a acabo resulto como proveedor las
PYMES en El Salvador prefieren como proveedor de servicios en la nube a Microsoft Azure
principalmente para despliegues de Infraestructura como Servicio y como Plataforma como
Servicio.

El portal de administracién que provee Microsoft Azure es muy completo y amigable e
intuitivo, permitiendo que usuarios experimentados y novatos puedan hacer sus
despliegues de forma rapida e facil.

Se recomienda que antes de hacer una migracién a Microsoft Azure se cree una cuenta
gratuita que permite tener acceso a todas las funcionalidades con las que cuenta, solo se
necesita ingresar a https://azure.microsoft.com/es-es/free y al registrarse se le otorgara un
saldo de $200 disponibles para utilizarlos en cualquiera de los servicios que Azure ofrece.
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VENTAS 1-800-867-1385 w W1 CLIEMTA PFORTAL Buscar

Porque Azure Solutions Producios Documentacion Precios  Asocdiados Blog  Recursos  Soporte tecnico

Cree su cuenta gratuita de
Azure hoy mismo

Comience con un crédito de $200 y continde con

opciones gratuitas

Empezar ahora >
O compre ahora »

Preguntas mas frecusntes =

% Liame al personal de ventas 1-800-867-1389

fall o - i+ i I Y —
Use su credito de $200 y... —1 >

Aprovisione hasta 14 maguinas virtuales, 40 bases de datos SQL u 8 TB de

almacenamiento para un mes. =

Cree aplicaciones web, maviles y de APl que usen los servicios Cache en Redis, Busqueda o
Red de entrega de contenido

Utilice macrodates con Aprendizaje automatico, Analisis de transmisiones y Hadoop @
Cree aplicaciones de Internet de las cosas (1oT) en tiempe real con supervision y deteccion
de anomalias

Azure hoy mismo | Microsoft Azure, 2016)

8. Recomendaciones:

a. Las PYMES que por su naturaleza o rubro no demanden un gran nivel de uso de
sistemas informéticos, se recomienda hacer uso de un despliegue de la nube del
tipo SaaS (Software como Servicio). Entre los servicios basicos que se pueden
migrar son: Correo electrénico, paqueteria ofimética, marketing, etc.

b. Las PYMES que demanden el uso de plataformas tecnoldégicas propias o
sumamente personalizadas deberan hacer un despliegue de la nube de tipo PaaS
(Plataforma como servicio), si la plataforma requiere un servidor de aplicaciones
muy particular y que no esté disponible en el proveedor, deberd de hacer uso de
un despliegue de la nube de tipo laaS (Infraestructura como Servicio) para poder
crear una maquina virtual sobre la cual podra montar la plataforma deseada.

c. La migracion a la nube debe de ser de forma progresiva, haciendo pruebas pilotos
con las aplicaciones o sistemas que no sean criticas para el funcionamiento de la
PYME, o que afecten a la menor cantidad de usuarios posibles.
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7. Anexos

7.1. Disefio de entrevistas a expertos del area legal

7.1.1. ELABORACION DE ENTREVISTAS PARA EXPERTOS DEL AREA LEGAL DE COMPUTACION
EN LA NUBE

A) La primera parte corresponde a la presentacién de la investigacion, esta contiene el logo que
identifican a la Universidad Don Bosco en El Salvador, el tema de investigacién y el afio lectivo.

B) La segunda parte contiene las instrucciones generales:

e Titulo de la entrevista.

e Propdésito general del estudio.

e Importancia de la participacion del entrevistado.

e Tiempo aproximado de la duracion de la encuesta.

e Identificacion de los entrevistadores, en este caso es el mismo equipo de
investigacion.

e Instrucciones generales.

e Secciones de la entrevista.

¢ Nota de agradecimiento.

C) La tercera parte explora los siguientes elementos:

e Identificar los factores que hacen factible o que condicionan la implementaciéon de la
computacién en la nube en las PYMES de El Salvador.

e Identificar las diferentes alternativas de implementacion de computacién en la nube para
las PYMES de El Salvador.

e Identificar el marco legal de El Salvador que regula la implementacién y utilizacion de la
computacién en la nube en las PYMES.

e Describir un plan de implementacion de computaciéon en la nube en las PYMES de El
Salvador.
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7.1.2. ENTREVISTA PARA EXPERTOS DEL AREA LEGAL EN COMPUTACION EN LA NUBE EN EL
ANO LECTIVO 2016.

e PROPOSITO GENERAL DEL ESTUDIO
Realizar una investigacion para describir las principales caracteristicas de la computacion en la

nube: ventajas, desventajas, modalidades de implementacion y de servicio en las PYMES de El
Salvador.

Tiempo estimado de respuesta: 60 minutos

e IDENTIFICACION DE QUIENES APLICAN LA ENTREVISTA.
Estudiantes de postgrado en proceso de graduacién de la Universidad Don Bosco - Postgrados.
Mendoza Landaverde, Henry Alfredo
Reyes Ramirez, Roberto Enrique
Zarcefio Ruano, Mauricio Ernesto

Sus respuestas seran anénimas y absolutamente confidenciales.

e INSTRUCCIONES
Utilizar una voz clara y fuerte para contestar las preguntas.
Responder las preguntas solicitadas de forma abierta y especifica en la medida de lo posible.

Grabar la informacion en un dispositivo electrénico con el objetivo de reproducir posteriormente el
contenido de la entrevista y plasmar todos los puntos importantes de forma profesional y precisa
(Opcional).
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SECCION 1: INTRODUCCION

Obijetivo: Determinar si el concepto “Computacion en la nube” es conocido en el ambito juridico de
El Salvador.

PREGUNTAS:
1. ¢Conoce de computacién en la nube?
SECCION 2: MARCO LEGAL DE COMPUTACION EN LA NUBE

Objetivo: Identificar el marco legal de El Salvador que regula la implementacion y utilizacion de la
computacion en la nube en las PYMES.

PREGUNTAS
2. Desde su punto de vista, ¢ Cuales son las restricciones legales que podrian impedir que
una PYME utilice aplicaciones que se encuentran alojadas en la nube?

3. ¢De acuerdo con las leyes y codigos en vigencia en El Salvador considera que habria
algun inconveniente en que las empresas que proveen servicios en la nube se encuentren
fisicamente en otros paises y regidos por las leyes locales de cada uno de estos?

4. ¢Considera que el uso de sistemas de almacenamiento en la nube para conservar los
registros de las empresas no entra en conflicto con lo que establece el codigo de
comercio?

5. ¢Se establece que los libros contables deben de estar disponibles en el domicilio juridico
de la empresa, ademas tomando en cuenta la Ley de Firma Electrénica la cual otorga la
misma validez a un documento electrénico como la que tuviera el mismo documento en
forma fisica, considera que seria viable el utilizar servicios en la nube para almacenar
estos documentos aun tomando en cuentan que los servidores fisicos de estos servicios
podrian encontrarse en otros paises?

6. ¢Considera que con la entrada en vigencia de la ley especial contra los delitos informaticos
y conexos, podria afectar a que las PYMES utilicen servicios en la nube?

7. ¢Conoce algin impedimento legal que impida a una PYME el hacer uso de servicios en la
nube en sus actividades econdmicas?

Una hora ganada al amanecer es un tesoro por la tarde. (Don Bosco)

Muchas gracias por su apoyo en la presente investigacion.
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7.2. Disefio de entrevistas a expertos de computacion en la nube

7.2.1. ELABORACION DE ENTREVISTAS PARA EXPERTOS DE COMPUTACION EN LA NUBE

A) La primera parte corresponde a la presentacién de la investigacion, esta contiene el logo que
identifican a la Universidad Don Bosco en El Salvador, el tema de investigacién y el afio lectivo.

B) La segunda parte contiene las instrucciones generales:

e Titulo de la entrevista.

e Propdésito general del estudio.

e Importancia de la participacion del entrevistado.

e Tiempo aproximado de la duracién de la encuesta.

e Identificacion de los entrevistadores, en este caso es el mismo equipo de
investigacion.

e Instrucciones generales.

e Secciones de la entrevista.

¢ Nota de agradecimiento.

C) La tercera parte explora los siguientes elementos:

e Identificar los factores que hacen factible o que condicionan la implementaciéon de la
computacién en la nube en las PYMES de El Salvador.

e Identificar las diferentes alternativas de implementacion de computacién en la nube para
las PYMES de El Salvador.

e Identificar el marco legal de El Salvador que regula la implementacién y utilizacion de la
computacién en la nube en las PYMES.

e Describir un plan de implementacion de computaciéon en la nube en las PYMES de El
Salvador.
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7.2.2. ENTREVISTA PARA EXPERTOS EN COMPUTACION EN LA NUBE EN EL ANO LECTIVO
2016.

e PROPOSITO GENERAL DEL ESTUDIO
Realizar una investigacion para describir las principales caracteristicas de la computacién en la

nube: ventajas, desventajas, modalidades de implementacién y de servicio en las PYMES de El
Salvador.

Tiempo estimado de respuesta: 60 minutos

e IDENTIFICACION DE QUIENES APLICAN LA ENTREVISTA.
Estudiantes de postgrado en proceso de graduacién de la Universidad Don Bosco - Postgrados.
Mendoza Landaverde, Henry Alfredo
Reyes Ramirez, Roberto Enrique
Zarcefio Ruano, Mauricio Ernesto

Sus respuestas seran anénimas y absolutamente confidenciales.

e INSTRUCCIONES
Utilizar una voz clara y fuerte para contestar las preguntas.
Responder las preguntas solicitadas de forma abierta y especifica en la medida de lo posible.

Grabar la informacion en un dispositivo electrénico con el objetivo de reproducir posteriormente el
contenido de la entrevista y plasmar todos los puntos importantes de forma profesional y precisa
(Opcional).
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SECCION 1: FACTIBILIDAD DE IMPLEMENTAR COMPUTACION EN LA NUBE

Obijetivo: Identificar los factores que hacen factible o que condicionan la implementacion de la
computacioén en la nube en las PYMES de El Salvador.

PREGUNTAS

1. ¢Cuales considera que son las mayores ventajas percibidas al momento de utilizar
computacion en la nube?

2. ¢Cudles son los principales problemas u obstaculos para implementar computacion en la nube
en una PYME en El Salvador?

3. ¢Conoce casos de éxito de implementar computacion en la nube en El Salvador?
3.1. ¢Cuales son?

4. ¢Cudles son sus expectativas sobre el uso de computacién en la nube en los proximos afios

en las PYMES en El Salvador?

SECCION 2: ALTERNATIVAS DE IMPLEMENTACION DE COMPUTACION EN LA NUBE

Objetivo: Identificar las diferentes alternativas de implementacion de computacién en la nube para
las PYMES de EI Salvador.

PREGUNTAS

5. ¢Qué aplicaciones informaticas son las mas utilizadas con computaciéon en la nube en El
Salvador?

6. ¢Cuales sistemas de informacién empresarial utilizan mas las PYMES en El Salvador bajo un
modelo SaaS? Por ejemplo: CRM, ERP, SAP, SCM, etc.

7. ¢Cuales sistemas de informacion empresarial se utilizan de forma tradicional en las PYMES en
El Salvador, es decir sin utilizar computacién en la nube? Ejemplo de Sistemas Empresariales:
CRM, ERP, SAP, BI, etc.

8. ¢Qué modelo de despliegue considera méas aplicable en las PYMES de El Salvador? (Privada,
publica, hibrida) ¢ Por qué?

9. ¢Qué modelo de servicio considera mas factible en una PYMES en El Salvador? (PaaS, laaS,
SaaS).

10. ¢ Cuales proveedores disponibles para El Salvador recomiendan para usar computacion en la

nube?

10.1. ¢, Qué proveedor seleccionaria entre Amazon Web Services (AWS) y/o Microsoft
para una implementacién de laaS? - Si decide otro proveedor por Ejemplo: Rackspace,
Google, VMware, etc. ¢ Cual seria y porque?

10.2. ¢ Qué proveedor seleccionaria entre Salesforce y/o Azure (Microsoft) para una
implementacién de PaaS? - Si decide otro proveedor por Ejemplo: Google, IBM, Oracle, SAP,
etc. ¢ Cual seria y porque?
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SECCION 3: MARCO LEGAL DE COMPUTACION EN LA NUBE

Obijetivo: Identificar el marco legal de El Salvador que regula la implementacién y utilizacion de la
computacién en la nube en las PYMES.

PREGUNTAS

18. De acuerdo a las leyes de El Salvador ¢Conoce algun tipo de limitante en la implementacion
de computacién en la nube en las PYMES?

SECCION 4: PLAN DE IMPLEMENTACION DE COMPUTACION EN LA NUBE

Obijetivo: Describir un plan de implementacion de computaciéon en la nube en las PYMES de El
Salvador.

PREGUNTAS

12. ¢/ Qué procedimiento recomienda utilizar para implementar computacion en la nube en una
PYMES de El Salvador?

13. ¢ Qué tecnologias requieren las PYMES para implementar la computaciéon en la nube en El
Salvador?

14. ¢;Como enfrentar la migracién a la computacion en la nube en las PYMES de El Salvador?

Una hora ganada al amanecer es un tesoro por la tarde. (Don Bosco)

Muchas gracias por su apoyo en la presente investigacion.
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7.3. Disefio de entrevistas para PYMES de computacién en la nube

7.3.1. ELABORACION DE ENTREVISTAS PARA PYMES DE COMPUTACION EN LA NUBE EN EL
ANO LECTIVO 2016.

A) La primera parte corresponde a la presentacién de la investigacion, esta contiene el logo que
identifican a la Universidad Don Bosco en El Salvador, el tema de investigacién y el afio lectivo.

B) La segunda parte contiene las instrucciones generales:

e Titulo de la entrevista.

e Propdésito general del estudio.

e Importancia de la participacion del entrevistado.

e Tiempo aproximado de la duracion de la encuesta.

e Identificacion de los entrevistadores, en este caso es el mismo equipo de
investigacion.

e Instrucciones generales.

e Secciones de la entrevista.

¢ Nota de agradecimiento.

C) La tercera parte explora los siguientes elementos:

e Identificar los factores que hacen factible o que condicionan la implementaciéon de la
computacién en la nube en las PYMES de El Salvador.

e Identificar las diferentes alternativas de implementaciéon de computacién en la nube para
las PYMES de El Salvador.

e Identificar el marco legal de El Salvador que regula la implementacién y utilizacion de la
computacién en la nube en las PYMES.

e Describir un plan de implementacion de computacién en la nube en las PYMES de El
Salvador.
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7.3.2. ENTREVISTA PARA PYMES EN COMPUTACION EN LA NUBE EN EL ANO LECTIVO 2016.

e PROPOSITO GENERAL DEL ESTUDIO
Realizar una investigacion para describir las principales caracteristicas de la computacion en la

nube: ventajas, desventajas, modalidades de implementacién y de servicio en las PYMES de El
Salvador.

Tiempo estimado de respuesta: 60 minutos

e IDENTIFICACION DE QUIENES APLICAN LA ENTREVISTA.
Estudiantes de postgrado en proceso de graduacién de la Universidad Don Bosco - Postgrados.
Mendoza Landaverde, Henry Alfredo
Reyes Ramirez, Roberto Enrique
Zarcefio Ruano, Mauricio Ernesto

Sus respuestas seran anénimas y absolutamente confidenciales.

e INSTRUCCIONES
Utilizar una voz clara y fuerte para contestar las preguntas.
Responder las preguntas solicitadas de forma abierta y especifica en la medida de lo posible.

Grabar la informacion en un dispositivo electrénico con el objetivo de reproducir posteriormente el
contenido de la entrevista y plasmar todos los puntos importantes de forma profesional y precisa
(Opcional).
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SECCION 0: INTRODUCCION

Obijetivo: Determinar si el concepto “Computacion en la nube” es conocido en el ambito de las
PYMES de EIl Salvador.

PREGUNTAS:

1. ¢Conoce de computacién en la nube?
2. ¢Esta haciendo uso de computacién en la nube o planea hacer uso de ella?

SECCION 1: FACTIBILIDAD DE IMPLEMENTAR COMPUTACION EN LA NUBE

Obijetivo: Identificar los factores que hacen factible o que condicionan la implementacién de la
computacién en la nube en las PYMES de El Salvador.

PREGUNTAS

3. ¢Cuadles son las ventajas que ha identificado al utilizar computacién en la nube?

4. ¢Cudles considera que son las amenazas, riesgos o inconvenientes de implementar
aplicaciones en la nube?

5. Sino hace uso de computacion en la nube ¢ Por qué no hace uso de ella?

SECCION 2: ALTERNATIVAS DE IMPLEMENTACION DE COMPUTACION EN LA NUBE

Obijetivo: Identificar las diferentes alternativas de implementacion de computacién en la nube para
las PYMES de El Salvador.

PREGUNTAS

6. ¢Qué aplicaciones implementaria o tiene implementadas en la nube?

7. ¢Existe algun tipo de aplicacion que no trasladaria a la nube? Si las hay ¢podria indicar
algunas?

8. ¢Cudles sistemas de informacion empresarial utilizan en su empresa bajo un modelo SaaS?
Por ejemplo: CRM, ERP, SAP, SCM, etc.

9. ¢Cuales sistemas de informacién empresarial se utilizan de forma tradicional en su empresa,
es decir sin utilizar computacioén en la nube? Ejemplo de Sistemas Empresariales: CRM, ERP,
SAP, BI, etc.

10. Si utiliza computacion en la nube, ¢Qué modelo de despliegue utilizan? (Privada, publica,
hibrida) ¢Por qué?

11. (/Qué modelo de servicio considera mas factible las necesidades de su empresa? (PaaS, laaS,

SaaS).
12. ¢ Qué proveedor o proveedores de computacién en la nube utilizan en su empresa?
12.1. ¢, Qué proveedor seleccionaria entre Amazon Web Services (AWS) y/o Microsoft

para una implementacion de laaS? - Si decide otro proveedor por Ejemplo: Rackspace,
Google, VMware, etc. ¢, Cudl seria y porque?
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12.2. ¢ Qué proveedor seleccionaria entre Salesforce y/o Azure (Microsoft) para una
implementacién de PaaS? - Si decide otro proveedor por Ejemplo: Google, IBM, Oracle,
SAP, etc. ¢ Cual seria y porque?
13. ¢ Qué aspectos en el servicio de computacion en la nube le gustaria que mejorara alguno de
sus proveedores?

SECCION 3: MARCO LEGAL DE COMPUTACION EN LA NUBE

Obijetivo: Identificar el marco legal de El Salvador que regula la implementacién y utilizacion de la
computacion en la nube en las PYMES.

PREGUNTAS
14. ¢ Conoce de algun tipo de restriccion legal que limite el uso la implementacién de computacién
en la nube en su empresa?

SECCION 4: PLAN DE IMPLEMENTACION DE COMPUTACION EN LA NUBE

Objetivo: Describir un plan de implementacién de computacion en la nube en las PYMES de El
Salvador.

PREGUNTAS

15. Basado en su experiencia, ¢Qué pasos considera importantes realizar para tener una
implementacion exitosa de computacion en la nube?

16. ¢ Qué dificultades han encontrado al implementar soluciones basadas en la nube?

Una hora ganada al amanecer es un tesoro por la tarde. (Don Bosco)

Muchas gracias por su apoyo en la presente investigacion.
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