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INTRODUCCION

En el presente documento se desarrollan los aspectos de disefio y construccion del
Software de Apoyo para la Auditoria de Sistemas de la Superintendencia de Valores
de El Salvador.

Debido a que dicha institucion se dedica a la supervision del mercado de valores, es
recomendable que utilicen software especializado para la realizaciéon de auditorias
de sistemas. Nuestro pais estd dando pasos para lograr un mayor desarrollo
tecnoldgico, sin embargo referente a las auditorias de sistemas escasea el software
especializado. Por lo cual, este proyecto sera una propuesta innovadora para la

realizacion de las auditorias en la Superintendencia de Valores

El software disefiado es muy practico y sencillo, siendo las actividades para su

desarrollo:

- Capitulo | - Anteproyecto: En este capitulo se desarrollan los elementos
histéricos, conceptuales y experimentales que apoyan el desarrollo del
proyecto. Ademas se da a conocer la metodologia de investigacion y

desarrollo, el cronograma de actividades y el célculo de presupuesto.

- Capitulo Il - Analisis de encuestas y Disefio de la base de datos: Este
capitulo explica el desarrollo y analisis de las encuestas. También se describe
el proceso de disefio de la base de datos, aplicando el modelo entidad —

relacion y el modelo relacional.

- Capitulo Il - Disefio y Construccién del Sistema: En este apartado se explica
el proceso de modelado de la aplicacion, utilizando UML. Ademas se describe
la codificacion del software.

- Capitulo IV: Documentacion Técnica del Sistema: Aqui se muestra la
informacion que soporta al software desarrollado, comprendida por: Manual
de usuario, de mantenimiento y de instalacién, a fin de dar una mejor

comprension del funcionamiento tanto al usuario como al programador.
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1.1 ANTECEDENTES

1.1.1 Origenes del estudio
El interés del tema a desarrollar surgié de investigaciones anteriormente realizadas
en el campo de la auditorial de sistemas informaticos que realiza la Superintendencia

de Valores de El Salvador.

En dichas actividades se observo la carencia de un software que apoyara los

procedimientos formalmente establecidos para realizar auditorias de sistemas.

Para realizar las auditorias segun tales procedimientos, se lleva a cabo actualmente
una revision manual, apoyada en una guia previamente disefiada. Posteriormente se
procede a la cuantificacion de los resultados y se extraen de los mismos las

conclusiones gue se reflejan en un informe final de auditoria.

Se advirtié el hecho que esta area es de las pocas que no estan automatizadas en la
Superintendencia de Valores. Existiendo una oportunidad para aplicar los
conocimientos adquiridos y al mismo tiempo beneficiar a la entidad. Debido a que
actualmente en la Superintendencia de Valores las auditorias se realizan sin hacer
uso de formularios se ha considerado que el software a disefiar tenga contemplados

estos elementos para facilitarle el trabajo al auditor.

El mercado de software comercial para el area de auditoria informatica cuenta con
reconocidos productos, los cuales, sin embargo, no estdn muy extendidos en nuestro
medio. Para mayor informacién, sobre dichos paquetes de software, referirse al

apartado marco experimental en este mismo documento.

1 Cada vez que en este documento se emplee por primera vez un término técnico que no se define dentro de su
contexto o con una nota al pie de la pagina, y que esté incluido en el glosario final, dicho término aparecera en
cursiva y subrayado.



1.2 IMPORTANCIA DE LA INVESTIGACION

1.2.1 Importancia del tema

La importancia del tema radica en sistematizar los procedimientos de auditoria de
sistemas que realiza la Superintendencia de Valores. EIl utilizar la capacidad
intrinseca de la computadora actual para ejecutar aplicaciones rapidas, confiables y
amigables con el usuario puede ahorrar tiempo de capacitacion al auditor de

sistemas y al mismo tiempo, darle mayor fluidez a su labor.

1.2.2 Justificacion

En El Salvador, las técnicas de auditoria asistida por computadora, se han
comenzado a expandir en las empresas, debido a que los datos hoy en dia son de
mucha importancia para las organizaciones; como prueba de ello se han creado
varias superintendencias en los diferentes rubros por ejemplo (electricidad, finanzas
y mercantil), para que controlen el cumplimiento a los procesos administrativos de las

empresas del pais.

La Superintendencia de Valores es una instituciéon autonoma que se ha convertido en
una entidad reguladora de gran importancia a nivel nacional, ya que en los dltimos
anos ha aumentado el desarrollo del mercado de valores. Debido a esto sus
actividades de auditoria en el area de sistemas de informacion han crecido y justifica
la decision de automatizar dicho trabajo que tradicionalmente se ha hecho

manualmente.

Finalmente, ha de decirse que la entidad mencionada carece de un software
disefiado a la medida del trabajo de auditoria de sistemas informaticos y de un
manual de procedimientos de auditoria de sistemas. Estas carencias podran ser

solventadas con el desarrollo del sistema.



1.3 PROYECCION DE DESARROLLO EMPRESARIAL

El desarrollo del proyecto sera de utilidad a la Superintendencia de Valores de El

Salvador, ya que sistematizara la labor del auditor de sistemas.

El beneficio del disefio del software para las auditorias de sistemas informaticos sera
para la entidad reguladora de la misma, debido a que contard con tecnologia
especializada para poder ejercer una supervision eficiente. Actualmente no cuenta
con un software como tal y considerando que el mercado de valores est4 teniendo un
mayor desarrollo a nivel nacional, dicha institucion debera contar con el apoyo de

tecnologia informatica.

1.4 DEFINICION DEL TEMA

1.4.1 Definicion del tema
Desarrollo de un software para el control de auditorias de sistemas con énfasis en el

area informatica para la Superintendencia de Valores de El Salvador.

1.4.2 Objetivos

1.4.2.1 Objetivo general

Desarrollar una aplicacion informatica que sistematice el proceso de auditorias de
sistemas enfocadas en el area del software para la Superintendencia de Valores.

1.4.2.2 Objetivos especificos
— ldentificar los recursos hardware y software con que cuenta la
Superintendencia de Valores de El Salvador para el empleo de la aplicacion a
desarrollar.
— Determinar las entradas y salidas que se manejaran en la aplicacion
informatica a disefar.
— Modelar el flujo de datos y establecer el esquema entidad — relacion de la

aplicacion.



Proporcionar una interfaz interactiva por computadora que guie al usuario a
traves del desarrollo de una auditoria informatica.

Realizar pruebas de funcionamiento sobre la aplicacion desarrollada.

Elaborar manuales de usuario, de mantenimiento y de instalacion del software
construido.

Redactar un articulo técnico que sintetice los aportes e impacto obtenido con

la ejecucion del proyecto.

1.4.3 Alcances

Las cédulas que manejara el software son: Cédula sumaria de Hardware,
cédula sumaria de Software, cédula sumaria de politicas y procedimientos,
cédula de hallazgos y cédula de marcas.

El reporte que generard la aplicacion sera el informe de hallazgos.

El software contara con documentacion acorde como los manuales de usuario,
de mantenimiento y de instalacion.

El software contara con capacidades de mantenimiento para la base de datos:

adicionar, modificar, eliminar, consultar y almacenar registros.

1.4.4 Limitaciones

Algunas limitaciones que pueden surgir al momento del desarrollo de este proyecto

son:

Acceso restringido a informacién referente al desarrollo de las auditorias de
sistemas que realiza la Superintendencia de Valores.

El avance del proyecto se dara en la medida que la Superintendencia de
Valores proporcione la informacion necesaria.

Escasez de literatura adaptada a la realidad salvadorefia sobre el tema de

software para auditoria de sistemas.



1.4.5 Delimitaciones

— Se tomaran como prototipos los procedimientos de auditoria de la
Superintendencia para disefiar el software.

— El software operativo que soportara el funcionamiento de la aplicacion a
disefiar serd& Windows XP, debido a que bajo dicha plataforma trabaja la
Superintendencia de Valores.

— Se usara PHP como software de programacion del sistema y MySQL como
gestor de base de datos. Esto debido a su calidad reconocida y a que posee
licencia libre.

— El disefio légico del software de especializacion estara basado en la normativa
de la Superintendencia de Valores.

— La ejecucion del software prototipo a desarrollar sera dentro de un servidor
web montado a nivel local. Sera decisién de la Superintendencia de Valores

implantar el proyecto una vez terminado el mismo.

1.5 MARCO TEORICO

1.5.1 Marco historico

1.5.1.1 Evolucidn histérica de las computadoras

La computadora, como la conocemos actualmente, se ha desarrollado en el
transcurso del tiempo, desde las maquinas de tipo mecanico hasta las electrénicas.
Para entender mejor esta evolucion de las computadoras se han definido grupos de
computadoras llamadas “generaciones”, los cuales tienen caracteristicas comunes
de disefio y rangos de tiempo. A continuacion se describe un resumen de cada

generacion de las computadoras.

12, Generacion: Se desarrolla entre 1940 y 1952. Es la época de los ordenadores

gue funcionaban a valvulas (tubos al vacio y relés) y el uso era exclusivo para el

ambito cientifico/militar.



22, Generacion: Va desde 1952 a 1964. Esta surge cuando se sustituye la valvula por

el transistor. En esta generacion aparecen los primeros ordenadores comerciales, los
cuales ya tenian una programacion previa. Estos interpretaban instrucciones en

lenguaje de programacion (Cobol, Fortran).

32. Generacion: Se dio entre 1964 y 1971. Es la generacion en la cual se comienzan

a utilizar los circuitos integrados (IC); esto permitié por un lado abaratar costos y por
el otro aumentar la capacidad de procesamiento reduciendo el tamafio fisico de las
maquinas. Por otra parte, esta generacion es importante porque se da un notable
mejoramiento en los lenguajes de programacion y, ademas, surgen los programas

utilitarios.

43, Generacion: Se desarrolla entre los afios 1971 y 1981. Esta fase de evolucién se

caracteriz6 por la integracion de los componentes electrénicos, y esto dio lugar a la
aparicién del microprocesador, que es la integracion de todos los elementos béasicos

del ordenador en un solo circuito integrado.

52 _Generacion: comienza en 1981 y se caracteriza por el surgimiento de la PC

(Personal Computer, Computadora Personal), tal como se la conoce actualmente. Un
suceso importante de esta etapa fue la aparicion de procesadores Pentium, con

capacidades de procesamiento multimedia.

1.5.1.2 Breve historia de la auditoria
La importancia de la auditoria es reconocida desde los tiempos mas remotos,
teniéndose conocimientos de su existencia ya en las lejanas épocas de la civilizacién

sumeria.

Todavia se acredita que el término auditor evidenciando el titulo del que practica esta
técnica, aparecio a finales del siglo XVIII, en Inglaterra durante el reinado de Eduardo
I. En diversos paises de Europa, durante la edad media, muchas eran las
asociaciones profesionales, que se encargaban de ejecutar funciones de auditoria,

destacandose entre ellas los consejos Londinenses (Inglaterra), en 1.310, el Colegio

7



de Contadores, de Venecia (Italia), 1.581. La revolucién industrial llevada a cabo en
la segunda mitad del siglo XVIII, imprimié nuevas direcciones a las técnicas
contables, especialmente a la auditoria, pasando a atender las necesidades creadas

por la aparicion de las grandes empresas.

Se puede decir que en la actualidad las auditorias siguen siendo de gran
importancia, especialmente la de sistemas, debido a que el volumen de informacion
contable o financiera ha crecido en proporcion directa al desarrollo de las empresas,
por lo que se vuelve necesario verificar el cumplimiento de las NIAS? con el apoyo de
la tecnologia.

1.5.2 Marco conceptual

1.5.2.1 Definicion de auditoria.

¢, Que es auditar? es el proceso de acumular y evaluar evidencia, realizado por una
persona independiente y competente acerca de la informacion cuantitativa de una
entidad econdmica especifica, con el proposito de determinar e informar sobre el
grado de correspondencia existente entre la informacién cuantificable y los criterios

establecidos.

La auditoria es una de las aplicaciones de los principios cientificos de la contabilidad,
basada en la verificacion de los registros patrimoniales de las haciendas, con el fin
de observar su exactitud.

1.5.2.2 Clasificacion de la auditoria.
La auditoria se clasifica en las siguientes areas:

- Auditoria Fiscal.
- Auditoria Interna.
- Auditoria Administrativa.

- Auditoria Operacional.

2 NIAS: Normas Internacionales de Auditoria.



- Auditoria Financiera.
- Auditoria Forense.

- Auditoria de Sistemas.

Auditoria Interna: Es el examen critico, sistematico y detallado de un sistema de

informacion de una unidad econdmica, realizado por un profesional con vinculos
laborales con la misma, utilizando técnicas determinadas y con el objeto de emitir

informes y formular sugerencias para el mejoramiento de la misma.

La auditoria interna abarca los tipos de:

-. Auditoria Administrativa: Es la que se encarga de verificar, evaluar y promover

el cumplimiento y apego al correcto funcionamiento de las fases o elementos del
proceso administrativo y lo que incide en ellos es su objetivo también el evaluar la

calidad de la administracién en su conjunto.

-. Auditoria Operacional: Es la que se encarga de promover la eficiencia en las

operaciones, ademas de evaluar la calidad de las mismas y los procesos

adecuados que se utilizan (flujos de procesos).

-. Auditoria Financiera: Es el examen total o parcial de la informacion financiera

y la correspondiente operacional y administrativa, asi como los medios utilizados

para identificar, medir, clasificar y reportar esa informacion.

-. Auditoria Fiscal: Se realiza con el objeto de verificar el correcto cumplimiento

de las obligaciones en materia tributaria de los contribuyentes.

-. Auditoria Forense: Se define como una auditoria especializada en descubrir,

divulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones publicas
considerandose un verdadero apoyo a la tradicional auditoria gubernamental, en
especial ante delitos tales como: Enriquecimiento ilicito, peculado, cohecho,

soborno, desfalco, malversacion de fondos, prevaricato, conflicto de intereses.



- Auditoria_de Sistemas: Es el proceso de revisién y evaluacién, parcial o

completo de los aspectos relacionados con el procesamiento automatizado de la

informacion.

1.5.2.3 Generalidades de la auditoria
La auditoria interna se define como una actividad de evaluacion independiente
establecida dentro de una organizacion para examinar y evaluar sus actividades

COmo un servicio para la organizacion.

Las normas de auditoria establecen que la funcién de auditoria interna es parte del

“‘componente de seguimiento” del control interno de una organizacion.

El trabajo de la auditoria interna incluye no solo controles financieros, sino que
también evaltan y prueban la efectividad de los controles disefiados para ayudar a la

organizacién a satisfacer todos sus objetivos.

La auditoria interna ha evolucionado para satisfacer las necesidades de las
empresas Yy de las organizaciones gubernamentales y entidades sin &nimos de lucro.
Originalmente la necesidad de la auditoria interna surgié cuando los gerentes de las
primeras grandes corporaciones reconocieron que no eran suficientes las auditorias

anuales de los estados financieros.

Posteriormente, el papel de los auditores internos se ampli6 como resultado de las
exigencias de las bolsas de valores. Estas exigencias dieron como resultado la
ampliacion de las responsabilidades del auditor interno. A medida que el tamafio de
las organizaciones se hizo mas grande y mas complejo, estas encontraron
problemas operacionales adicionales que se prestaron para ser resueltos por

auditoria interna.

La ampliacion de la auditoria interna a estas actividades operacionales exigio
auditores internos con conocimiento especializado en otras disciplinas como

economia, derecho, finanzas, estadistica y computacion.
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1.5.2.4 Alcance de la auditoria interna

Revisar la confiabilidad y la integridad de la informacion financiera y de las
operaciones y el medio utilizado para identificar, medir clasificar y reportar esa

informacion.

- Revisar los sistemas establecidos para garantizar el cumplimiento de esas
politicas, planes, procedimientos, leyes y regulaciones que podrian tener un
impacto significativo sobre las operaciones y los informes y determinar si la

organizacion los esta cumpliendo.

- Revisar los medios de proteccion de activos y verificar la existencia de esos

activos, cuando sean necesario.

- Evaluar la economiay la eficiencia con la cual se emplean los recursos.

- Revisar operaciones 0 programas para asegurar si los resultados son
consistentes con los objetivos y metas establecidas, y si las operaciones o
programas se estan realizando en forma planificada.

1.5.2.5 Proceso general de realizacion de auditorias.

La figura 1 esquematiza el proceso general de la realizacion de cualquier tipo de

auditoria (no necesariamente informatica).
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Plan: Es la preparacion del desarro a.
Antecedentes: Es la informacién general de la empresa a auditar.

Andlisis de tiempo: Tiempo estimado para el desarrollo de una auditoria.

Papeles de trabajo: Documentacién que se ha recopilado durante el desarrollo de la
auditoria.

Conocimiento de la estructura: Informacién conocida sobre la forma de cdmo esta
organizada la empresa a auditar.

Evaluacion del riesgo: Andlisis del area a auditar.

Desarrollo del plan de visita: Ejecucion del plan de auditoria.

Informe final: Informe sobre los hallazgos encontrados en el desarrollo de la
auditoria.
Mejoramiento del sistema: Son las modificaciones realizadas al sistema, en base a

las observaciones obtenidas en el resultado de la auditoria.

Las principales etapas del proceso de la auditoria son:
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- Planeacion
- Ejecucién

- Elaboracion de informe.

1.5.2.6 Normas de la auditoria
El desarrollo de una auditoria se basa en la aplicacion de normas, técnicas y
procedimientos de auditoria. Para nuestro caso, estudiaremos aquellas enfocadas a

la auditoria en informatica o sistemas.

Es fundamental mencionar que para el auditor de sistemas conocer los productos de
software que han sido creados para apoyar su funcion aparte de los componentes de
la propia computadora resulta esencial, esto por razones econdémicas y para facilitar

el manejo de la informacion.

El auditor desempefia sus labores mediante la aplicacion de una serie de

conocimientos especializados que vienen a formar el cuerpo técnico de su actividad.

El auditor adquiere responsabilidades, no solamente con las personas que
directamente contratan sus servicios, sino con un numero de personas desconocidas
para él, que van a utilizar el resultado de su trabajo como base para tomar

decisiones.

La auditoria no es una actividad meramente mecanica, que implique la aplicacion de
ciertos procedimientos cuyos resultados, una vez llevados a cabo, son de de caracter
indudable.

La auditoria requiere el ejercicio de un juicio profesional, sélido maduro, para juzgar
los procedimientos que deben seguirse y estimar los resultados obtenidos.

Las normas de auditoria son los requisitos minimos de calidad relativos a la
personalidad del auditor, al trabajo que desempefia y a la informacion que rinde
como resultado de este trabajo.
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Las normas de auditoria se clasifican en:

Normas personales: Son cualidades que el auditor debe tener para ejercer sin dolo
una auditoria, basados en sus conocimientos profesionales, asi como en un
entrenamiento técnico, que le permita ser imparcial a la hora de dar sus sugerencias

y esta intimamente relacionado a la ética.

Normas de ejecucion del trabajo: Son la planificacion de los métodos y

procedimientos, tanto como papeles de trabajo a aplicar dentro de la auditoria.

Normas de informacién: Son el resultado que el auditor debe entregar a los
interesados para que estos se den cuenta de la situacién de la entidad como
producto final de su trabajo, también conocido como informe o dictamen de

auditoria.

1.5.2.6.1 La auditoria de sistemas y las Normas Internacionales.
Segun la NIA 4001 se establece que el uso de la informatica como ayuda de las

técnicas de auditoria, provee una mayor eficiencia en el desempefio de dichos

procedimientos.
De acuerdo a la norma DIPA2 1001 parrafos 15 a 32, el control interno del ambiente

informatico puede ser mejorado utilizando los siguientes procedimientos:

- Autorizacion de la administracion para operacion de
microcomputadoras: Se refiere a todas aquellas condiciones que norman el
control y uso de las microcomputadoras desde el punto de vista de la

administracion.

- Seguridad Fisica - Equipo: Son todas aquellas medidas que previenen

robos, dafos fisicos, accesos no autorizados o mal uso de las computadoras.

3 DIPA: Declaracion Internacional de Practicas de Auditoria
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- Seguridad Fisica — Medios removibles y no removibles: Establecen
medidas de proteccion para los programas y datos de una computadora, los

cuales estan almacenados en medios removibles o no removibles.

- Seguridad de programas y de datos: Se enumeran técnicas Utiles para
limitar el acceso a programas y datos solo a personal autorizado.

- Integridad del Software y de los datos: se describe la importancia del grado
de exactitud y confiabilidad de los resultados producidos por los programas de

aplicacion, alimentacion, procesamiento de datos y generacion de informes.

- Respaldo del hardware, software y datos: Se refiere a los planes hechos
por las entidades para obtener acceso a hardware, software y datos
comparables en caso de falla, pérdida o destruccioén.

1.5.2.7 Generalidades de la auditoria informatica.

La auditoria de sistemas es el proceso de revision y evaluacién, parcial o completo
de los aspectos relacionados con el procesamiento automatizado de la
informacion®.

La auditoria de sistemas es fundamental para garantizar el correcto funcionamiento
de los sistemas de informacién al proporcionar los controles necesarios que permiten

garantizar la seguridad, integridad, disponibilidad y confiabilidad de los mismos.

La informaciébn es uno de los principales activos con los que cuentan las
organizaciones, este recurso critico involucra los siguientes elementos que deben ser
protegidos®:

- Datos: Que son todos los objetos de la informacion.

- Aplicaciones: Son el conjunto de sistemas de informacion.

- Tecnologia: Es el conjunto de hardware y software de base.

4 1SACA, 2002: Information Systems audit. And Control Association

® COBIT, 1996: Control Objectives for Information and related Technology
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- Instalaciones: Son los recursos necesarios para alojar a los sistemas de
informacion.
- Recursos humanos: Es el personal relacionado directamente con el desarrollo

y produccion de los sistemas de informacion.

Los objetivos de la auditoria de sistemas son:

- Que el procesamiento de datos cumpla con las normas y procedimientos
institucionales y legales vigentes.
- Que existan procedimientos adecuados para la seleccion, uso y resguardo de
los recursos informaticos de la organizacion.
- Que la consistencia, confiabilidad y seguridad de los datos sean suficientes.
- Que esté asegurada la adecuada y eficaz operacion de los sistemas
informéticos de la organizacion.
Los auditores de sistemas de informacién® examinan y evalGan el desarrollo,
implementacion, mantenimiento y operaciéon de los componentes de sistemas
automatizados y sus interfases con sistemas externos y no automatizados.

Se establecen tres tipos de funciones para los auditores de sistemas’ :

- Participar en la revision del disefio, realizacion, implantacién y explotacion de
las aplicaciones informaticas.

- Revisar y evaluar los controles implementados en los sistemas informaticos.

- Revisar y evaluar la eficacia, utilidad, fiabilidad y seguridad de los equipos e

informacion.

1.5.2.8 La auditoria asistida por computadora
La utilizacion de equipos de computacién en las instituciones, ha tenido una

repercusion importante en el trabajo del contador publico, no sélo en lo que se refiere

® Seguin ISACA 2002
" Mario Pattini, 2003, Auditoria Informatica, un enfoque practico.
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a los sistemas de informacion, sino también al uso de las computadoras en la
auditoria. Al llevar a cabo auditorias donde existen sistemas computarizados, el
profesional de la auditoria se enfrenta a problemas de muy diversa indole; uno de
ellos, es la revision de los procedimientos en sistemas administrativos (Control

Interno) establecidos en la empresa que audita.

La utilizacion del computador como herramienta en el proceso de auditoria de

sistemas se denomina técnicas de auditoria apoyadas en el computador (CAAT)2.
Las técnicas CAAT se pueden clasificar en las siguientes areas:

1. CAAT para la auditoria de controles generales
- Controles de implantacion
- Controles de seguridad de programas
- Controles de seguridad de bases de datos
- Controles de administracion de operaciones

- Controles de programas de soporte del sistema

2. CAAT para la auditoria de aplicaciones

- Herramientas utilizadas para probar los procesos
o Pruebas de datos
o Facilidades de pruebas integradas

o Simulacioén en paralelo

3. CAAT gue facilitan las funciones de administracion de la
auditoria de sistemas.

- Planificacién de la auditoria

- Control s/ la ejecucion de la auditoria

- Documentacion de la auditoria

- Comunicacioén de resultados de la auditoria

8 CAAT: Técnicas de auditoria asistidas por computadora
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1.5.2.9 Importancia de las herramientas en el desarrollo de sistemas

Las herramientas mejoran la forma en que ocurre el desarrollo y tienen influencia
sobre la calidad del resultado final; extienden en tres formas la capacidad del analista
de sistemas. Proporcionan el potencial para mejorar la productividad del analista,
facilitan el desarrollo de procesos mas eficaces y mejoran la calidad del sistema. En
otras palabras, tanto el proceso de desarrollo de sistemas como el producto que se

obtiene con él (Figura. 2), pueden mejorarse con el uso de herramientas apropiadas.

Dispositivos  que, cuando se
emplean de forma apropiada,
mejora la realizacion de una tarea.

Beneficios
A 4
Proceso Producto
=  Mejora la productividad del analista =  Mejora la calidad del sistema de
= Mejora la eficiencia informacion

Figura 2. Beneficios obtenidos con el uso de herramientas en el desarrollo de sistemas de informacion

1.5.2.10 El Ciclo de Vida de Desarrollo de Sistemas de Informacién
1.5.2.10.1 Definicién de un modelo de ciclo de vida.

Un modelo de ciclo de vida de software es una vista de las actividades que ocurren

durante el desarrollo de la investigacion, intenta determinar el orden de las etapas

involucradas y los criterios de transicién asociados entre estas etapas.

El modelo de ciclo de vida de nuestro software para auditorias de sistemas cumplira

con las siguientes funciones:

- Describira las fases principales de desarrollo del software
- Ayudara a administrar el progreso del desarrollo
- Proveera un espacio de trabajo para la definicion de un detallado proceso de

desarrollo del software
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Asi, el modelo que sera utilizado para este proyecto servira para ordenar las diversas
actividades técnicas, por otra parte suministrar4d un marco para la administracion del
desarrollo y el mantenimiento, en el sentido en que permiten estimar recursos, definir

puntos de control intermedios, monitorear el avance.

Modelo Cascada

Este es el modelo mas utilizado por los analistas de sistemas. Se esquematiza en la
figura 3. La vision del modelo cascada del desarrollo de software es muy facil de
comprender; dice que el desarrollo de software puede ser a través de una secuencia
simple de fases. Cada fase tiene un conjunto de metas bien definidas, y las
actividades dentro de una fase o0 quizds a una secuencia de metas de la fase. Las
flechas muestran el flujo de informacion entre las fases. La flecha de avance muestra

el flujo normal. Las flechas hacia atras representan la retroalimentacion.

Requerimientos

Disefio

Desarrollo y Codificacion

|

Pruebas y depuracion

Operacién I

Figura 3: Esquema del modelo cascada del Ciclo de Vida de Desarrollo de Sistemas de Informacion

Las actividades de este modelo son:
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- Investigacidon de requerimientos: Se utilizan técnicas de recopilacion de datos
(entrevistas, cuestionarios, observaciones) que permiten obtener informacion
necesaria para definir las caracteristicas y requerimientos del nuevo software.

- Disefio: Esta etapa tiene como objeto lograr la integracion de los
requerimientos del nuevo sistema y que estos sean mas efectivos, para que
los auditores se interesen por la aplicacion.

- Desarrollo y Codificacion: En esta etapa se convierte el disefio esquematico
en la solucién propuesta por medio de su codificacion.

- Pruebas y Depuracién: Realizacion de las pruebas piloto del sistema con el fin
de asegurar que lo programado funcionara correctamente.

- Operacion del sistema: Utilizacion formal del sistema por parte de los

usuarios.

1.5.2.11 La Programacion Orientada a Objetos y el UML

1.5.2.11.1 Conceptos de Programacién Orientada a Objetos

La Programacién Orientada a Objetos (POO) toma como modelo a los objetos reales
para su contraparte en software. Toma ventaja de las relaciones entre clases, en
donde objetos de cierta clase, tal como una clase de vehiculos, tiene atributos y
operaciones similares. Toma ventaja de las relaciones de herencia, e incluso de las
relaciones de herencia multiple, en donde las nuevas clases de objetos creadas se
derivan mediante la absorcién de atributos y operaciones de clases existentes y

mediante la adicion de sus propias caracteristicas Unicas.

La POO nos brinda una forma natural de ver el proceso de programacion, a saber,
mediante el modelado de objetos reales, sus atributos y comportamiento. La POO
proporciona también comunicacion entre los objetos. Tal como las personas se
envian mensajes entre si. Esto dltimo se implementa a través de llamadas a

métodos.

La POO encapsula datos (atributos) y funciones (métodos) en paquetes llamados
objetos; los datos y las funciones de un objeto estan intimamente ligados. Los

objetos tienen la propiedad de ocultar informacion. Esto significa que aunque los
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objetos puedan “saber” como comunicarse con otros a través de interfases bien
definidas, por lo general, los objetos no saben como se implementan otros objetos.

Los detalles de implementacion se ocultan dentro de los mismos objetos.

El concepto basico de la POO es la clase, que es la estructura de programacion que
contiene los datos y los métodos que manejan dichos datos. En la actualidad, los
lenguajes mas populares poseen capacidades de trabajar con objetos. Ese es el
caso de PHP 4, con el cual se trabajara el presente proyecto. Existen otros lenguajes

que estan completamente disefiados para trabajar con objetos, como Java y C#.

1.5.2.11.2 El Lenguaje Unificado de Modelado (UML)

El UML es un esquema de representacion grafica ampliamente utilizado para
modelar sistemas orientados a objetos. Unifica los distintos esquemas de notacién
que existian a finales de la década de los ochenta.

Una de las caracteristicas mas atractivas de UML es su flexibilidad. UML se puede
extender y es independiente de los muchos procesos de ADOO. Los modeladores en
UML pueden desarrollar sistemas mediante el uso de distintos procesos; pero la idea
de utilizar UML es gue todos los disefiadores puedan expresar dichos procesos en
un lenguaje grafico comun. UML es un conjunto extenso de diagramas. Entre los mas

utilizados tenemos:

Diagramas de colaboracion: Describe las relaciones existentes entre los objetos.
Indica qué objetos utilizan a qué otros objetos. Cualquier relacion existente entre
ellos se indica como una linea que conecta cuadros rectangulares. Si se desea, las
invocaciones de los métodos pueden mostrarse en forma de flechas pequefias que
indican la direccion de la invocacion. El nombre del método aparece al lado de la

flecha. Este diagrama puede verse en la figura 4.
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Métodos

Clasel Clase 2: ObjetoClase?

—grtt: Ejemplo de diagrama de ¢Olremrorooror

Diagrama de clases: Este diagrama muestra las relaciones de herencia entre las
clases, las subclases y superclases. Cada clase se muestra en forma de cuadro
rectangular que contiene su nombre. Para mostrar que una clase extiende a otra, se
dibuja una linea desde la subclase hasta la superclase, con la punta de flecha

apuntando a la superclase. Este diagrama se muestra en la figura 5.

Superclase

Hereda de Hereda de

Subclase 1 Subclase 2

Figura 5: Diagrama de clases

Las clases de un diagrama de clases pueden describirse con mas detalle, como lo
muestra la figura 6. Este detalle incluye los datos (atributos) y funciones (métodos)

de la clase.
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CLASE “A”

Atributo 1
Atributo 2

Atributo n

Constructor
Método 1
Método 2

Figura 6: Ejemple de detalle de unalclase

s .

Diagrama de actividad: Este-tipo-degraficadeserib€ una secuencia de actividades.

Esto concuerda con el flujo usual de control dentro de un programa a medida que
ejecuta una secuencia de instrucciones, incluyendo invocaciones a métodos. Un

diagrama de actividad también puede mostrar:
- Condiciones (que corresponden a instrucciones si.. entonces).
- Ciclos (que corresponden a instrucciones hacer para y hacer mientras).

- Actividad concurrente (que corresponde a los subprocesos)

La figura 7 muestra un ejemplo de este diagrama:

Obtener cifra
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cifra>=10 cifra>=10

Figura 7: Un diagrama de actividades de UML

1.5.3 Marco experimental®
Entre las aplicaciones de software comercial que el mercado ha producido para el

campo de auditoria de sistemas, tenemos:

ERA: Su nombre proviene de Enfoque de Administracion de Riesgos, por sus siglas
en inglés. Como su nombre lo indica, este software sistematiza los enfoques de
riesgos y el de auditoria interna asi como también el planeamiento de auditoria con
evaluaciones de riesgos del negocio y con criterios tradicionales basados en riesgos.
Puede trabajar en plataforma Cliente/Servidor, basada en la Web, Multiusuario o
Estandar

AutoAudit: Esta herramienta de computacion es descrita como un sistema completo
para la automatizacion de la funcién de auditoria, que soporta todo el proceso y flujo
de trabajo, desde la fase de planificacion, pasando por el trabajo de campo, hasta la
preparacion del informe final. Ademas del manejo de documentos y papeles de

trabajo en forma electronica. AutoAudit permite seguir la metodologia de evaluacién

® Para esta seccidn se ocuparon las referencias de Internet especificadas en la Gltima pagina de este documento.
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de riesgos a nivel de entidad o de proceso, la planificacion de auditorias y recursos,

seguimiento de hallazgos, reportes de gastos y de tiempo, control de calidad, y

cuenta con la flexibilidad de un médulo de reportes. Todos estos modulos estan

completamente integrados y los datos fluyen de uno a otro automaticamente.

Cobit Advisor: Utilizado por auditores internos y consultores, Cobit Advisor registra
los resultados de los trabajos de auditoria interna y permite la comunicacion de los
resultados que tienen materialidad. Dos de sus mas destacables caracteristicas son:
Generacion de Riesgos, Controles, Observaciones, y Notas de Revision y una amplia
cantidad de informes, en una cantidad de formatos disponibles, faciimente

generables.

1.6 CONTENIDO CAPITULAR

CAPITULO I: Anteproyecto
1.1. Antecedentes
1.1.1. Origenes del estudio
1.2. Importancia de la investigacion
1.2.1. Importancia
1.2.2. Justificacion
1.3. Proyeccion de desarrollo empresarial
1.4. Definicion del tema
1.4.1. Definicion del tema
1.4.2. Objetivos
1.4.2.1. General
1.4.2.2. Especificos
1.4.3. Alcances
1.4.4. Limitaciones
1.4.5. Delimitaciones
1.5.Marco tedrico
1.5.1. Marco historico

1.5.1.1. Evolucion histérica de las computadoras.
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1.5.1.2. Breve historia de la auditoria.
1.5.2. Marco conceptual
1.5.2.1. Definicion de auditoria.
1.5.2.2. Clasificacion de la auditoria.
1.5.2.3. Generalidades de la auditoria
1.5.2.4. Alcance de la auditoria interna
1.5.2.5. Proceso general de realizacion de auditorias.
1.5.2.6. Normas de la auditoria
1.5.2.6.1. La auditoria de sistemas y las normas internacionales
1.5.2.7. Generalidades de la auditoria informética.
1.5.2.8. La auditoria asistida por computadora
1.5.2.9. Importancia de las herramientas en el desarrollo de sistemas
1.5.2.10. El Ciclo de Vida de Desarrollo de Sistemas de Informacion
1.5.2.10.1. Definicion de un modelo de ciclo de vida
1.5.2.11. La Programacion Orientada a Objetos y el UML
1.5.2.11.1. Conceptos de Programacion Orientado a Objetos
1.5.2.11.2. El Lenguaje Unificado de Modelado (UML)
1.5.3. Marco experimental
1.6.Esquema de solucién
1.7. Metodologia de investigacion y desarrollo
1.7.1. Investigacion de campo
1.7.2. Técnicas de recopilacién de datos
1.7.3. Aplicacion del Ciclo de Vida de Desarrollo de Software
1.7.4. Resumen explicativo de actividades por etapa
1.7.4.1. Actividades de la etapa 1:
1.7.4.2. Actividades de la etapa 2
1.8.Cronograma de actividades
1.9. Presupuesto
1.9.1. Costos para el desarrollo del sistema
1.9.2. Costos de mano de obra
1.9.3. Costos de Licencias

1.9.4. Otros gastos
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CAPITULO II: Analisis de Encuestas y Modelado de la Base de Datos

2.1Investigacion de Hechos

2.1.1 Elaboracion de encuestas
2.1.1.1 Objetivo de la encuesta
2.1.1.2 Investigacion de la poblacion
2.1.1.3 Caélculo del tamafio de la muestra
2.1.1.4 Formato de las encuestas
2.1.1.5 Analisis de las encuestas.

2.2Disefo de la Base de Datos

2.2.1 Especificacion del problema a resolver

2.2.2 Modelo Conceptual o de Entidad — Relacién
2.2.2.1 Identificacion de los conjuntos de entidades
2.2.2.2 Identificacion de los conjuntos de interrelaciones
2.2.2.3 Primer Diagrama Entidad — Relacion
2.2.2.4 Ildentificacion de Atributos
2.2.2.5 Seleccion de claves candidatas
2.2.2.6  Segundo diagrama Entidad — Relacion

2.2.3 Modelo Légico o Relacional
2.2.3.1 Establecimiento de relaciones
2.2.3.2  Aplicacion de formas normales

2.2.3.2.1 Primera Forma Normal (1FN)
2.2.3.2.2 Segunda Forma Normal (2FN)

2.2.4 Segunda aplicacion del modelo Entidad — Relacion
2.2.4.1 Estableciendo nuevas interrelaciones
2.2.4.2 Tercer diagrama Entidad — Relacion
2.2.4.3 Base de datos — Diagrama Esquematico

2.3 Construccion de la Base de Datos

2.3.1 Diccionario de Datos

2.3.2 Elaboracion de la Base de Datos en MySQL
2.3.2.1 Nombre de la Base de Datos
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2.3.2.2 Especificacion de las tablas
2.3.2.3 Creacion de relaciones

2.3.2.4 Guibdn de creacion de la Base de Datos

CAPITULO IlIl: Modelado y Construccién de la Aplicacion
3.1Modelado de la aplicacion
3.1.1 Especificacion del funcionamiento de la aplicacion
3.1.2 Determinacion de clases
3.1.3 Diagramacion UML
3.1.3.1 Diagramas de casos de uso
3.1.3.2 Diagramas de clases
3.1.3.3  Diagramas de secuencia
3.1.34  Diagramas de actividad
3.1.3.5 Diagramas de colaboracion

3.1.4 Construccion de la Aplicacion

CAPITULO IV: Documentacion del Sistema
4.1 Manual de usuario
4.2 Manual de mantenimiento

4.3Manual de instalacion

Glosario
Conclusiones
Recomendaciones
Anexos
1. Formato de encuesta de investigacion de hechos
2. Articulo Técnico: Experiencia profesional del proyecto

1.7 METODOLOGIA DE INVESTIGACION Y DESARROLLO

1.7.1 Investigacién de campo
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Se llevaran a cabo revisiones de la metodologia empleada en el trabajo de un auditor
de sistemas, con el fin de obtener informacion de procedimientos y documentacion

gue constituiran la base de conocimientos del sistema informéatico a disefar.

1.7.2 Técnicas de recopilacion de datos

Las técnicas de recopilacion de datos que se ocuparan son:

Entrevistas:

Con la guia de entrevistas se buscara obtener la informacion requerida, a través del
Jefe del Departamento de Supervision y Control de la Superintendencia de Valores,
ya que en dicho departamento se realizan las auditorias de sistemas. Entre los
puntos principales que contendrd el cuestionario estard la metodologia que aplican
para realizar las auditorias, los recursos que utilizan y su opinion sobre el software

para auditorias.

Encuestas:

Con la encuesta que se pretende pasar a los auditores de sistemas de la
Superintendencia de Valores, se quiere adquirir datos interesantes sobre la auditoria
y opiniones acerca del uso de un software de control de auditorias de sistemas como

herramienta de apoyo.

La técnica de la encuesta es muy utilizada por los investigadores. Permite recopilar
informacion en el lugar de los hechos, mediante opiniones de personas involucradas

de alguna manera con la problemética que se investiga.

Una de sus caracteristicas principales es hacer las mismas preguntas a todos los
sujetos involucrados en la muestra de una poblacion determinada, por medio de la

informacion interrogativa escrita.
La informacién recopilada por medio de esta técnica se utiliza para hacer un andlisis
de la problematica en estudio e identificar y cuantificar la magnitud del fenémeno de

investigacion.

29



Se puede aplicar personalmente, por correo o por medios de comunicacion
electronica.

Basicamente se puede hablar de dos tipos de preguntas en un cuestionario;
preguntas cerradas y abiertas. Las preguntas cerradas pueden clasificarse como
sigue:

- Preguntas cerradas: Ofrecen dos opciones a la persona encuestada del tipo Si
— No.

- Preguntas cerradas con tres opciones.

- Preguntas cerradas categorizadas: En este tipo de preguntas se obtienen
respuestas mas objetivas del encuestado, porgque se le presenta mas de una

opcién, para que pueda responder con mas facilidad.

En las preguntas abiertas, este tipo de preguntas es muy facil para formularla; pero
se necesita un plan especifico para tabular; de lo contrario se dificulta mucho su

tabulacion.

Existe un tipo que combina preguntas abiertas y cerradas, llamado pregunta en
cascada. Al usar este tipo de preguntas es recomendable formular las preguntas
cerradas con solo dos alternativas, para no tener dificultad en la tabulacién de los
datos.

La encuesta contiene los siguientes elementos:

Nombre de la institucion.

- Titulo del tema que se quiere observar.

- Objetivo de la encuesta.

- A quién va dirigida.

- Agradecimiento al entrevistado por la informacién proporcionada.
- Instruccion de las preguntas del cuestionario.

- Contenido de las preguntas.
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Una vez recolectada la informacién, se procedera a la tabulacion de los datos. Con el
resultado se espera respaldar la justificacion del software.

1.7.3 Aplicacion del Ciclo de Vida de Desarrollo de Software

Se utilizard el modelo en cascada del Ciclo de Vida de Desarrollo de Software. Para
mayor informacion de las etapas que se seguiran en esta metodologia, consultar el
apartado 5.2.10.1 “Definicion de un modelo de Ciclo de Vida” en este mismo
documento. En este modelo se haran un maximo de tres retrocesos por cada etapa

del ciclo.

1.7.4 Resumen explicativo de actividades por etapa
1.7.4.1 Actividades de la etapa 1
Esta etapa puede denominarse: Determinacion de requerimientos y disefio del

software y las actividades a llevar a cabo en la misma seran las siguientes:

- Investigacion de Campo. Realizacion de encuestas y entrevistas al jefe del
Departamento de Supervision y Control de la Superintendencia de Valores y a
profesionales de la auditoria de sistemas; utilizando cuestionarios como
instrumentos para recolectar informacion con el fin de determinar

requerimientos para el disefio.

- Recopilacion de informacién. Las fuentes de informacién a consultar son las

siguientes: recursos bibliograficos, consultas profesionales e Internet.

- Investigacion permanente. Investigacion en diferentes fuentes durante el

periodo de desarrollo del proyecto.®

- Redaccion y edicién de documento. Se elaborara el documento de acuerdo

a la recopilacion de informacion, encuesta e investigacion realizada.

- Creacion de interfaz de usuario. Desarrollo del entorno con el cual el usuario
interactuara. En esta el usuario encontrara disponible las diferentes opciones

gue proporcionard el sistema. La interfaz de usuario sera construida usando el

10 Consultar la seccién de Bibliografia al final del documento.

31



lenguaje PHP 4, debido a su calidad de software libre y a su naturaleza

orientada a las aplicaciones Internet.

Disefio y creacion de base de datos. La base de datos sera construida y
diseflada en MySQL 5.0, debido a su licencia libre de costo y a su

adaptabilidad con el software PHP.

Disefio de Algoritmos. Se describirdn los procesos principales que manejara

el software.

Construccion del software. Se desarrollaran las funciones principales de los

mddulos que compondran el software

1.7.4.2 Actividades de la etapa 2:
Esta segunda etapa puede denominarse: Construccion del software y documentacion

externa. Las actividades que se realizaran son:

Construccion del software. Se completara la programacién de los médulos

gue componen el software.

Creacion de manuales de usuario. Se crearan los manuales necesarios para
la documentacion externa del software: De usuario, de mantenimiento y de

instalacion.

Validaciéon de resultados. Consistird en la realizacion de pruebas al software
en base a datos previamente definidos, considerando a la Superintendencia
como empresa piloto, con el fin de evaluar la funcionalidad de éste y validar
los resultados provistos por el software.

1.8 CRONOGRAMA DE ACTIVIDADES
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1.9 PRESUPUESTO

1.9.1 Costos para el desarrollo del sistema

Lunes a Viernes = 4hrs diarias

33



Sabado y Domingo = 16hrs

Meses de Duracion del Proyecto = 8
Por lo tanto:
1 Semana = 36 hrs.

Horas x mes = 36 hrs. x 4 semanas

Horas x mes 144 hrs.

Tiempo Total = 1152 hrs. al afo

Salario devengado tomando como base un salario de:

Salario x mes = $1000

Salario / dias laborales $ 1000/ 30dias = $33.33

$ 33.33/8horas = $4.17

Salario / horas laborales

Salario x hora = $4.17 la hora

1.9.2 Costos de mano de obra

Precio = Tiempo total x Salario por hora
Precio = 1152 hrs. x $4.17
Precio = $ 4,803.84 al afio

1.9.3 Costos de Licencias

En este rubro se encuentran los costos de las licencias del software a utilizar como

herramienta de desarrollo.

Herramienta Costo
PHP Gratuito
MySQL 5.0 Gratuito
Windows XP $165
Total Costos $165
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Tabla 2: Costos de Licencias Software a ocupar en el proyecto

1.9.4 Otros gastos y contabilizacion total

Rubro en el que se agrupan todos aquellos gastos adicionales en los que se incurre y

gue no pertenecen a los dos grupos anteriores.

Rubros Cantidad |Precio Costos Costos
Unitario |mensuales ($) |proyecto(8
meses)
Computadora 1 $ 1,300
portatil
Electricidad $ 30.00 $210.00
Internet $ 15.00 $ 35.00
Papeleria :
Fotocopias 500 0.03 $15.00
Comprade CDs |7 0.57 $3.99
Compra de Diskette
Papel Bond 4 $10.00
Empastados y $ 25.00
Anillados
Transporte $ 60.00
Impresion $ 40.00
Otros $ 30.00
Total: $1,728.00

Total Otros Gastos

Tabla 3: Otros gastos del proyecto

= $1,728.00

Precio Total = Costo Mano de Obra + Costo de Licencias + Total Otros Gastos
Precio Total =$4,803.84+% + $435+ $ 1,728.00
Precio Total = $ 6,966.84
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GAPITULO I
ANALISIS DE ENGUESTAS
Y
DISENO DE LA BASE DE DATOS

2.1.1 Elaboracién de encuestas



2.1.1.1 Objetivo de la encuesta
El objetivo de la encuesta realizada fue determinar la necesidad de un software

especializado que sirva de apoyo para el trabajo del auditor de sistemas.

2.1.1.2 Investigacion de la poblacién

En esta etapa se realiz6 una investigacion acerca del total de auditores de sistemas
legalmente registrados a nivel nacional en las instituciones: ASPROC!! y FESIARA?'?,
las cuales se encargan de llevar un registro actualizado de los profesionales en
computacion legalmente autorizados a nivel nacional. Sin embargo, se nos manifesto
gue dichas instituciones no poseen dicho dato; por lo que se optd por la investigacion
via telefénica a las instituciones que se muestran en la tabla 4, junto con los

respectivos datos obtenidos.

NOMBRE DE LA INSTITUCION NUMERO DE AUDITORES DE
SISTEMAS

Ministerio de Hacienda 19
Corte de Cuentas de El Salvador 20
Banco Central de Reserva de El Salvador 5
Superintendencia de Valores de El 1
Salvador

Bolsa de Valores de El Salvador 1
TOTAL 46

Tabla 4: Nimero de auditores de sistemas por institucion

2.1.1.3 Calculo del tamafio de la muestra
Una vez obtenido el total de la poblacion, se procedié a realizar el calculo para

obtener el tamafo de la muestra, la cual se obtuvo por medio de la siguiente formula:

11 ASPROC: Asociacion Salvadorefia de Profesionales en Computacion.
12 FESIARA: Federacion Salvadoreiia de Ingenieros, Arquitectos y Ramas Afines.
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Z°pqN
"TINZ=1DE? + Z%pq

Donde:

n = Tamafio de la muestra.

Z = 1.96 - Coeficiente de confianza. Representa el area de la curva normal para un
95% de probabilidad que las respuestas de la encuesta no sean altamente
diferentes.

p = 0.5 - Proporcion de ocurrencia. Este valor se asume a 0.5 por defecto para
estudios con un tamafio de poblacién pequefio como la de nuestro estudio.

g = 0.5 > Proporcién de no ocurrencia: Resulta de la diferencia 1 — p.

N = 46 »>Tamafio de la poblacion = 46

E = 0.09 - Error muestral: Es un valor bajo debido a que se espera que los

resultados no varien mucho y el tamafio de la poblacién es pequefio.

Sustituyendo los valores en la ecuacién y desarrollando:

3 (1.96)*(0.5)(0.5)(46)
" (46— 1)(0.09)2 + (1.96)2(0.5)(0.5)

n=33

El resultado obtenido en el tamafio de la muestra es: 33. Es decir, se encuestaran a
33 elementos de la poblacion. Debido a que no se tuvo acceso a las instituciones que
se dedican propiamente a la realizacion de auditorias de sistemas, se optd por
seleccionar una muestra entre un grupo de profesionales en el area de la informética

(ingenieros en sistemas).

2.1.1.4 Formato de las encuestas
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El formato de la encuesta que se llevd a cabo puede revisarse en el anexo 1 del

presente documento.

2.1.1.5 Andlisis de las encuestas

1 Que es la auditoria de sistemas.

Que es para usted auditoria de sistemas? Resultados por item

Revisidon y evaluacion de la eficacia y la eficiencia
de un sistema. 12

Evaluacién de objetivos, metas y politicas
informaticas

Verificacidon de estdndares y licencias.

Gestidn controladora de técnicas y
procedimientos informaticos.

Evaluacién de casos de uso del sistema.

No sabe/ No responde
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Que es la auditoria de sistemas
12

12

10

Revisiony evaluacion de la eficacia
y la eficiencia de un sistema
Evaluacion de objetivos, metas y
politicas informéticas
Verificacion de estandares y
licencias

Gestion controladora de técnicasy
procedimientos informaticos.

Evaluacion de casos de uso del

sistema
No sabe/ No responde

Figura 8: Pregunta 3 de la encuesta

La opinion mayoritaria entiende que la auditoria de sistemas es la verificacion del
buen funcionamiento de un sistema informatico. No obstante, el concepto se queda

corto, por lo que el resto de opiniones lo complementan mas.
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2 Conocimiento sobre las funciones del auditor de sistema.

é¢Conoce cuales son las funciones de un auditor de

. . . Resultados por item
sistemas?, si las conoce, mencione algunas.

Verificacidn, control y diagnostico de datos. 8

Evaluaciéon de procesos y politicas informaticas. 9

Revisién y pruebas de la seguridad y
funcionamiento del sistema. 4

Desarrollo de informes y programas de auditoria en
sistemas.

Revision de documentacion del sistema. 1

No sabe/ No responde

Conocimiento sobre las funciones del auditor
-
de sistema
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9 7
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Figura 9: Pregunta 4 de la encuesta

Tomando como base los resultados de la pregunta anterior, los encuestados
entienden que las funciones del auditor de sistemas son las siguientes: evaluar y
controlar las actividades informéticas de las entidades. Asimismo sefialan las

pruebas y el diagndstico como parte importante de esta labor.
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3 Aspectos que se evaluan en la A. S.

Marque cuales aspectos conoce se

evaltian cuando lleva a cabo una Resultados por item
auditoria de sistemas

Instalaciones 20
Respaldo de datos 22
Validacion de datos 18
Acceso a personal no autorizado 19
Interfaz del sistema 11
Licencias 27
Contrasefas 24
Tipo de software 14
Proteccion contra desastres 19
Capacitacion del personal 8
Soporte técnico 9
Captura de datos 15
Sistemas Operativos 12
Documentacion del sistema 26
Presupuesto 7
Otros

No conozco 1

Aspectos que se evaluan en la auditoria de
sistemas

30
25
20
15
10

0]
—
W
e
S

Instalaciones
Respaldo de datos
Validacion de dtos

Acceso a personal no...
Interfaz del sistema
Licencias
Contrasefas
Tipo de software
Proteccioncontra...
Capacitaciondel...
Soporte tecnico
Captura de datos
Sistemas Operativos
Documentaciondel...
Presupuesto
No conozco

Figura 10: Pregunta 5 de la encuesta



Los resultados de esta pregunta estan casi balanceados, asi podemos ver que en lo
referente a los aspectos a evaluar en una auditoria de sistemas, las opciones mas
elegidas tienen que ver con aspectos de hardware, seguridad, codigo del software

(validaciones) y documentacion.

4 Conocimiento de la documentacion que se elabora al finalizar la auditoria

é¢Conoce qué tipo de documentacion Resultados por item
elabora al final de una auditoria?

Acta 13

Informe de hallazgos 26

Informe gerencial 11

Nota con hallazgos 4

No conozco 4

Conocimiento de la documentacién que se
elabora al finalizar la auditoria

4 13

‘ Acta

Informe de hallazgos

=

i Informe gerencial

Nota con hallazgos
26

w Noconozco

Figura 11: Pregunta 6 de la encuesta

El informe de hallazgos fue la opcion con mayor puntaje en cuanto a la
documentacion que se elabora al finalizar una auditoria de sistemas. Los
encuestados coinciden que este es el informe mas importante. El software a

desarrollar generara este informe acompafiado del acta, de forma automatica.
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5 Tiempo promedio que se tarda una persona en elaborar dichos documentos sin
software especializado.

En promedio écuanto estima usted que se tarda una
) ) Resultados

persona en elaborar dichos documentos, sin software ,

. por item
especializado?
Menos de 1 hora 0
Entre 1y 2 horas 3
Entre 2 y 3 horas 1
Entre 3y 4 horas 1
Entre 4 y 5 horas 3
Entre 5y 6 horas 2
Entre 6 y 7 horas 1
Mas de 7 horas 18
No sabe/No contesta 3

Tiempo promedio que se tarda una persona en
elaborar dichos documentos sin software

especializado
18

=
[es]

[y
(=]

=
I

[y
M

=
=]

I

1

O N By

Menos de 1 hora
-]

Entre 1 y 2 horas
Entre 2 y 3 horas
Entre 3 y 4 horas
Entre 5 y 6 horas
Entre 6 y 7 horas

Mas de 7 horas

(¥ ]
[y
=
Entre 4 y 5 horas
(¥ ]

Nosabe/No contesta

Figura 12: Pregunta 7 de la encuesta



Como puede observarse en la figura 12, el tiempo de elaboracién de informes es
relativamente alto, por lo que el software a desarrollar serd una herramienta de

apoyo para minimizar ese tiempo.

6 Necesidad de utilizar formularios para realizar las auditorias de sistemas.

Si usted trabajara como auditor de sistemas estima Resultados
nec?sario- utilizar alguna clase de formularios para por item
realizar dicha tarea.

si 29

no 1

No sabe/No contesta 2

Necesidad de utilizar formularios para realizar las
auditorias de sistemas

msi
wno

w Nosabe/No contesta

Figura 13: Pregunta 8 de la encuesta

45



La gran mayoria de encuestados estima necesarios los formularios para la auditoria
de sistemas. Es por ello que en el software a desarrollar, estos formularios seran
implementados bajo HTML.

7 Experiencia en el uso de la computadora.

¢Cuanta experiencia tiene usando | Resultados
computadora? por item
Nada

Poca 1
Normal

Mucha 24

Experiencia en el uso de la computadora

© Poca

= Normal

# Mucha

Figura 14: Pregunta 9 de la encuesta

Esta pregunta tiene por objetivo confirmar la experiencia de los encuestados con la

herramienta tecnolégica que se ocupara para el presente proyecto.
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8 Experiencia con el uso de Internet.

¢Esta usted familiarizado con el uso | Resultados
de Internet? por item
Si 32

No 0

No sabe/No contesta 0

Experiencia con el uso de internet

32

35

30

25

20

15

10
0] 0]

si no Nosabe/No contesta

Figura 15: Pregunta 10 de la encuesta

Asi como en la figura 15, los puntos de vista de los encuestados demuestran la gran
aceptacion de Internet como herramienta de trabajo. Por ello, el software a construir

sera disefiado para ambiente World Wide Web.
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9 Formas de utilizacion de Internet.

Resultados
éPara qué utiliza el Internet? por item
Consultar sus papeles de trabajo 21
Investigar informacidn de la empresa a
auditar 11
Sitio Web de mi empresa 18
Contacto con las empresas fiscalizadas 8
Otro uso 8
No sabe/No contesta 4

Formas de utilizacion de internet
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Figura 16: Pregunta 11 de la encuesta

Estas opiniones nos confirman que el uso de la Web combinado con las consultas de
papeles de trabajo es aceptado mayoritariamente. Tal es la idea de la aplicacién a

disefar.
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10 Conocimiento sobre software para asistir la auditoria de sistemas.

éConoce usted alguin software para Resultados
asistir la auditoria de sistemas? por item
Si 12

No 19

No sabe/No contesta 1

Conocimiento sobre software para asistir la
auditoria de sistemas

= no

u Nosabe/No
contesta

Figura 17: Pregunta 12 de la encuesta

Segun las respuestas de la figura 17, el software de auditoria de sistemas ha tenido

poco auge en nuestro medio. Este proyecto busca suplir esa deficiencia.
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11 ¢ Cual software es el que conoce para asistir la auditoria?

Si la respuesta es si, seleccione cuales ResuI’tados
conoce. por item
Auto Audit 1
Era 0
Cobit Advisor 2
Word 7
Excel 8
Otros 2
No sabe/No contesta 19
Cual software es el que se conoce para asistir la
auditoria de sistemas
20
18
16
14
12
10
8
6
4
= q— '—
0
Auto Audit Era Cobhit Word Excel Otros Nosabe/No
Advisor contesta

Figura 18: Pregunta 13 de la encuesta

Aunque existe muy buen software plenamente dedicado a la auditoria de sistemas;
estos no han tenido mucha distribucién en nuestro pais, como lo muestran los
resultados de esta encuesta, donde las herramientas ofimaticas tienen mayor

presencia.
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12 Limitantes para que el auditor de sistema utilice software especializado.

¢Cudl cree que es el mayor impedimento para que un auditor | Resultados
de sistemas use software especializado en su labor? por item
Alto costo 24
Falta de experiencia en el manejo de computadoras 7
Falta de computadora 5
Otros 4

Limitantes para que un auditor utilice software
especializado

i Alto costo

Falta de experiencia en el manejo de computadoras
M Faltade computadora
Otros

Figura 19: Pregunta 14 de la encuesta
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Los resultados de esta pregunta muestran que el alto costo del software
especializado es la mayor limitante para la popularizacion de su uso. El sistema a

construir reducira costos pues se basa en herramientas de libre distribucion.

13 Caracteristicas que debe tener un software para que sirva de apoyo a un auditor

de sistemas.
éQue caracteristicas considera usted que debe tener un Resultados
software para que le sirva de apoyo a un usuario auditor de )
sistemas? por item
Facilidad de uso 24
Agilidad en la obtencién de resultados 24
Bajo costo 18
Interfaz amigable 23
Otros 4

Caracteristicas que debe tener un software para
que sirva de apoyo a un auditor de sistemas

24 24
25
18
20
15 2 |
10 ]
i3
5

Facilidad de uso Agilidaden la Bajo costo Interfaz amigable Otros
obtenciénde
resultados

Figura 20: Pregunta 15 de la encuesta
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Las opiniones de este punto estan parejas en cuanto a la facilidad de uso, la
eficiencia y el disefio de interfaz, seguidos de cerca por el bajo costo. Estas seran

metas a lograr en el sistema a desarrollar.

2.2 DISENO DE LA BASE DE DATOS

2.2.1 Especificacion del problema a resolver
El sistema a desarrollar contendra cuatro programas de auditoria. Dichos programas

seran los siguientes:

- Programa para Almacenes Generales de Depdsitos.

Programa para Bolsas de Valores.

Programa para Casas Corredoras de Bolsa.

Programa para Centrales de Depdsito de Valores.

Cada programa de auditoria estara conformado por varias cédulas de auditoria.

Estas seran:

Cédula sumaria de planeacion

Cédula sumaria de hardware.

Cédula sumaria de software.

Cédula sumaria de politicas y procedimientos.

Cédula sumaria de seguridad.

Cédula sumaria de hallazgos.

Cédula sumaria de marcas.

Las cinco primeras cédulas contendran un conjunto de preguntas relativas al area a

evaluar. Cada una de ellas incluira un conjunto Unico de preguntas.

Para obtener una descripcion sobre el contenido que se manejara en cada una de las

cédulas anteriores revisar el apartado
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3.1.1 Especificaciéon del funcionamiento de la aplicacién.

El sistema a desarrollar se delimitara dentro de las auditorias de cuatro tipos de
instituciones: Almacenes Generales de Depésito, Casas Corredoras de Bolsa,
Centrales de Depdésito de Valores y Bolsas de Valores. Cada una de éstas tendra
uno o varios papeles de auditoria. De estas instituciones solo existird una Central de
Depésito y una Bolsa de Valores. Podra haber mas de un Almacén General de
Depésito y mas de una Casa Corredora de Bolsa.

No todas las preguntas de las cédulas aplicardn a todas las instituciones, ya que
habra, por ejemplo, preguntas de la cédula de hardware que apliquen sélo a los
Almacenes, otras de la misma cédula que apliquen sdlo para la Central de Depdsito
de Valores. En otras palabras, todas las instituciones usaran las mismas cédulas;
pero las preguntas de dichas cédulas se aplicaran dependiendo del tipo de
institucién. Asimismo, existirAn preguntas que apliquen para todas las entidades.
Cada cédula clasificard sus preguntas por categorias. Una categoria albergara

varias preguntas y cada pregunta solo podra incluirse en una categoria especifica.

El sistema podré ser utilizado por varios usuarios, cada uno de los cuales poseera un
rol especifico. Cada rol determinara diferentes privilegios de operacion del sistema.

Los tres roles permitidos seran:

- Administrador: Este rol tendra la facultad de agregar, consultar, modificar
registros de la base de datos de instituciones y ademas tendra todos los
privilegios del rol operativo. S6lo podra existir un usuario con este rol dentro
del sistema.

- Operador: Este rol permitira crear, consultar, modificar y guardar trabajos de
auditoria (llamados también papeles de trabajo). También tendra permiso para
consultar datos de las instituciones agregadas al sistema.

- Consulta: Con este rol, el usuario podra acceder a la informacion de los
papeles de trabajo, sin la posibilidad de llevar a cabo ninguna modificacion en

la misma.
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El usuario, al momento de hacer su trabajo de auditoria podra seleccionar aquellas
preguntas de las cédulas que considere necesarias para el programa que va a
desarrollar durante la realizacion de auditoria y desechar aquellas que no apliquen al

caso. A esta seleccion personalizada se le llamara plantilla.

2.2.2 Modelo Conceptual o de Entidad - Relacion
El modelado conceptual o de entidad — relacion consiste en identificar y seleccionar

las conjuntos de entidades del problema a disefiar y en buscar las interrelaciones

existentes entre dichas entidades. Para diagramar dicho modelo se emplean los
diagramas Entidad — Relacion.

2.2.2.1 Identificaciéon de los conjuntos de entidades
Las entidades que se reconocen en un inicio, a partir de la especificacion anterior
son:

- Papel de trabajo

- Institucion

- Cédula

- Usuario

- Plantilla

2.2.2.2 Identificacién de los conjuntos de interrelaciones

- Cada papel de trabajo se refiere a una sola institucion.

- Cada institucion puede tener varios papeles de trabajo.

- Cada papel de trabajo contiene mas de una cédula.

- Cada cedula de auditoria puede ser usada en varios papeles de trabajo en
una misma institucion.

- Varias cédulas de auditoria pueden ser utilizadas por varios usuarios en sus
papeles de trabajo.

- Cada papel de trabajo puede ser utilizado por varios usuarios (aunque de

diferente forma, dependiendo del rol de los mismos).
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2.2.2.3 Primer Diagrama Entidad — Relacion

La figura 21 esquematiza los conjuntos de interrelaciones descritos en el apartado
anterior. En ella se muestran las entidades representadas por rectangulos y los
conjuntos de interrelaciones representadas por rombos. Las relaciones de varios a
varios se representan por las letras N y M en los rombos. Las relaciones de uno a
varios se representan por 1 y N en las relaciones de los rombos.

. N . o
papel_de_trabajo Esta 1 institucion
N
N
Puede
Tiene
M
M
cedula N Puede M usuario

Figura 21: Primer diagrama entidad — relacién

La entidad plantilla se tratard y agregara luego de haber mejorado y normalizado el

disefo anterior.

2.2.2.4 Identificacion de atributos
Los atributos para cada una de las entidades consideradas en el diagrama 8 son los

siguientes:

- Entidad papel de trabajo: Nombre del papel, nombre del usuario, fecha de

creacion, fecha de actualizacion, nombre de la institucion, descripcion.
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- Entidad institucion: Nombre de la institucion, tipo de institucion, direccion,
teléfono, nombre del contacto.

- Entidad cédula: Nombre de la cédula, preguntas de la cédula, respuestas de la
cédula.

- Entidad usuario: Nombre del usuario, cargo del usuario, tipo de usuario,

identificador, contrasefia.

2.2.2.5 Seleccion de claves candidatas
En esta etapa seleccionaremos aquel atributo o conjunto de atributos que identifican
de manera Unica a cada entidad. De acuerdo a esto, tenemos las siguientes claves

principales:

- Entidad papel de trabajo: Nombre del papel, descripcion.
- Entidad institucion: Nombre de la institucion, direccioén, teléfono.
- Entidad cédula: Nombre de la cédula.

- Entidad usuario: identificador, contraseia
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2.2.2.6 Segundo diagrama Entidad — Relacion

PAPEL_DE_TRABAJO

N
@ INSTITUCION
: A QR Gome

PERTE RELACIO
NECE A NADO A

:
CEDULA
USUARIO
USADA M
CONTRA

Figura 22: Segundo Diagrama Entidad - Relacién

La figura 22 representa el diagrama entidad — relacién de la figura 21; pero con los
atributos adicionados a cada entidad. Todavia no se ha destacado ningin campo

clave en las entidades, ya que se hara hasta que tengamos la base normalizada.

2.2.3 Modelo Logico o Relacional
En este apartado se continuara con el disefio de la base, aplicando el llamado
modelo l6gico o relacional a los resultados obtenidos en el modelo entidad — relacion

de la seccion anterior.

El modelo relacional agrupa a los conjuntos de entidades en unidades llamadas
tuplas o relaciones, las cuales contienen los atributos de cada entidad. Esta

representacion es facilita el proceso de normalizacién de la base de datos. Dicho

proceso se revisa en el apartado 2.2.3.2 Aplicacién de Formas Normales.



2.2.3.1 Establecimiento de relaciones
En esta etapa se hard uso de la notacion relacional para expresar las entidades

anteriormente definidas en el modelo entidad — relacion.

Las relaciones del modelo son las siguientes:

Papel de trabajo (hombre del papel, nombre del usuario, fecha de creacion, fecha de
actualizacion, nombre de la institucion, descripcion).

Institucion (nombre de institucion, tipo de institucién, direccion, teléfono, nombre del
contacto).

Cédula (nombre de la cédula, preguntas de la cédula, respuestas de la cédula).

Usuario (Nombre del usuario, tipo de usuario, identificador, contraseia).

2.2.3.2 Aplicacién de formas normales

El proceso de normalizacion consiste en verificar el cumplimiento de las
caracteristicas de integridad de la base de datos, a fin de evitar las redundancias e
inconsistencias. En caso de no cumplir dichas caracteristicas, se aplica un proceso

llamado aplicacién de formas normales.

Por integridad de la base de datos se entiende aquella condicién en la cual se
mantienen coherentes las interrelaciones entre registros y las claves principales se

mantienen sin repetirse.

Por redundancia en la base de datos se entiende aquella situacion en la cual los

mismos datos se almacenan mas de una vez en la misma base de datos.

La inconsistencia en la base de datos se da como producto de la redundancia, y se
pone de manifiesto cuando en una tabla de la base de datos se lleva a cabo una
actualizacion; pero dicho cambio no se refleja en las demas tablas que de una u otra

forma se relacionan con la primera tabla.

La inconsistencia y la redundancia de datos son siempre caracteristicas a eliminar en

las bases de datos.
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2.2.3.2.1 Primera Forma Normal (1FN)
En esta primera forma normal se buscara atomizar los registros de la base de datos,
es decir, que no hayan dos registros diferentes con la misma informacién en un

campo. Para ello, se dividiran algunos atributos en otros mas pequefios.

En la relacion Papel de trabajo el atributo nombre del usuario puede desglosarse en
los siguientes atributos:

- Primer apellido del usuario.

- Segundo apellido del usuario.

- Primer nombre del usuario.

- Segundo nombre del usuario.

El atributo fecha de creaciéon puede dividirse en tres atributos mas:
- Dia de creacion.
- Mes de creacion.

- Ao de creacion

El atributo fecha de actualizacion puede dividirse en tres atributos mas:
- Dia de actualizacion
- Mes de modificacion
- Afio de modificacion

En la relacion Institucion el atributo nombre del contacto puede desglosarse como
sigue:

- Primer apellido del contacto.

- Segundo apellido del contacto.

- Primer nombre del contacto.

- Segundo nombre del contacto.
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En la relacién Institucion el atributo direccion puede descomponerse en los siguientes

atributos:

Calle
Avenida
Colonia

Numero de local

En la relacion Usuario, el atributo nombre del usuario puede descomponerse como

sigue:

Primer apellido del usuario.
Segundo apellido del usuario.
Primer nombre del usuario.

Segundo nombre del usuario.

Las relaciones finales después de aplicar esta forma normal quedan:

Papel de trabajo (nombre del papel, dia de creacion, mes de creacion, afio de
creacion dia de actualizacion, mes de actualizacion, afio de actualizacion,
primer apellido del usuario, segundo apellido del usuario, primer nombre del
usuario, segundo nombre del usuario, nombre de la institucion, descripcion del
papel).

Institucion (nombre de institucion, tipo de institucion, calle, avenida, colonia,
namero de local, teléfono, primero apellido del contacto, segundo apellido del
contacto, primer nombre del contacto, segundo nombre del contacto).

Cédula (nombre de la cédula, preguntas de la cédula, respuestas de la cédula)
Usuario (primer apellido del usuario, segundo apellido del usuario, primer
nombre del usuario, segundo nombre del usuario, cargo del usuario, tipo de

usuario, identificador, contrasefia)

No todas estas divisiones de atributos se mantendran en la base de datos final. Esto

se debe a que MySQL maneja tipos de datos capaces de incluir en un solo campo
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tres atributos diferentes, por ejemplo, los atributos dia de creacion, mes de creacion,
y afo de creacion, pueden incluirse en un solo campo denominado fecha de
creacion, del tipo de dato MySQL DATE, el cual ha sido concebido para almacenar

datos que representen fechas.

2.2.3.2.2 Segunda Forma Normal (2FN)
Con esta forma normal se busca crear una correspondencia uno a uno entre cada
atributo no clave y los atributos clave de cada entidad. Esto se logra examinando las

dependencias funcionales de cada una de las relaciones y creando nuevas

relaciones a partir de aquellos atributos que no verifiguen dichas dependencias. A la
situacion de cumplimiento de una dependencia se representa asi:

Atributo clave - Atributo no clave
El incumplimiento de una dependencia funcional se escribe asi:

Atributo clave - | Atributo no clave

Las dependencias funcionales para la relacion Papel de trabajo son:

Nombre del papel > Fecha de creacion

Nombre del papel - Fecha de actualizaciéon

Nombre del papel - Nombre de la Institucion

Nombre del papel - | Nombre del usuario (que abarca apellidos y nombres del
usuario)

Nombre del papel - Descripcién del papel

Extrayendo la nueva relacion:

Usuario (primer apellido del usuario, segundo apellido del usuario, primer nombre del

usuario, segundo nombre del usuario).

Como ya se tenia una relacion anterior Usuario se le agregan los atributos: cargo del
usuario, tipo de usuario, identificador y contrasefia a esta nueva relacion, para tener

un solo esquema Usuario:
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Usuario (primer apellido del usuario, segundo apellido del usuario, primer nombre del
usuario, segundo nombre del usuario, cargo del usuario, tipo de usuario,

identificador, contrasefia).

Determinando claves primarias para las nuevas relaciones encontradas:

Para la relacion Usuario se tienen las claves candidatas: identificador y contrasefia.
Sin embargo, debido a que estos atributos se almacenaran como cadenas de
caracteres se prefiere hacer uso de un atributo numérico artificial. Dicho atributo se

denominard id_usu. La relacion queda:

Usuario (id_usu, primer apellido del usuario, segundo apellido del usuario, primer
nombre del usuario, segundo nombre del usuario, cargo del usuario, tipo de usuario,

identificador, contrasefa).

Se combinan ademas en uno solo los atributos primer apellido del usuario y segundo
apellido del usuario en uno solo ape_usu. Se hace otro tanto con primer nombre del
usuario y segundo nombre del usuario para obtener el atributo nom_usu. Se cambian
ademas los nombres de los atributos cargo del usuario a cargo_usu, identificador a
login, contrasefia a passw Y tipo de usuario a id_rol. La relacion Usuario se escribe

ahora asi:

Usuario (id_usu, ape_usu, nom_usu, cargo_usu, login, passw, id_rol)

En la relacion Papel de trabajo se crea también un atributo artificial id_papel para

utilizarlo como clave principal, ya que las claves candidatas Nombre del papel y

descripcion del papel son cadenas de caracteres con tamafio relativamente extenso
como para cumplir el papel de llaves primarias. Se combinan los atributos dia de
creacion, mes de creacién y afio de creacion en fecha de creacion; dia de
actualizacion, mes de actualizacién y afio de actualizacion en fecha de actualizacion.
Finalmente, se cambian los nombres de los atributos: Nombre del papel a

nom_papel, fecha de creacion a fech_creac, fecha de actualizacion a fech_actua y
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descripcion del papel a descrip. Con todo lo anterior, la relacion Papel de trabajo se

escribe asi:

Papel_de_trabajo (id_papel, nom_papel, fech_creac, fech_actua, descrip)

Las dependencias funcionales para la relacion Institucidén son:

Nombre de la institucién - Tipo de institucién
Nombre de la instituciéon = Direccién
Nombre de la institucion = Teléfono

Nombre de la institucién - | Nombre del contacto

Extrayendo una nueva relacion Contacto y agregandole los atributos de interés:
Contacto (primer apellido del contacto, segundo apellido del contacto, primer nombre
del contacto, segundo nombre del contacto, teléfono del contacto, correo electronico

del contacto).

Determinando clave primaria para la nueva relacion encontrada:

Para la relacion Contacto se tienen como claves candidatas: teléfono del contacto y
correo electronico del contacto. Sin embargo, por ser éstos atributos que se
almacenaran en memoria como cadenas de caracteres, se prefirid crear un atributo
artificial id_contact. La relacion queda:

Contacto (id_contact, primer apellido del contacto, segundo apellido del contacto,
primer nombre del contacto, segundo nombre del contacto, teléfono del contacto,

correo electrénico del contacto).

Como se hizo con la relacién Usuario, se agrupan los atributos primer apellido del
contacto y segundo apellido del contacto en ape_contact y los atributos primer
nombre del contacto y segundo nombre del contacto en nom_contac. Se cambian
ademas los nombres de los atributos: teléfono del contacto a tel _contact y correo

electrénico del contacto a ema_contact. La relacién Contacto se escribe ahora asi:
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Contacto (id_contact, ape_contact, nom_contact, tel_contact, ema_contact)

En cuanto a la relacion Institucion se le agrega un atributo artificial id_insti, debido a

que la clave candidata Nombre de la institucion se almacenara como cadena de

caracteres relativamente extensa como para ser llave primaria. Seguidamente se
modifican los nombres de los atributos: Nombre de la institucibn a nom_insti, tipo de
institucion a tip_insti, direccion a dir_insti y teléfono a tel_insti. Finalmente, se le
agrega un campo estado que indicara si la institucion tiene calidad de activa o

inactiva. De momento, la relacion Instituciébn queda como sigue:

Institucion (id_insti, nom_insti, tip_insti, tel_insti, dir_insti, estado)

Las dependencias funcionales para la relacion Cédula son:

Nombre de la cédula - | Pregunta de la cédula

Nombre de la cédula - | Respuesta de la cedula

Extrayendo las nuevas relaciones y afiadiendo atributos de interés:

Pregunta (texto de la pregunta)

Respuesta (texto de la respuesta)

Determinando claves primarias: En la primera relacién, el atributo texto de la
pregunta es clave candidata; pero su tipo de datos (texto / memo) es demasiado
grande, por lo que se descarta como llave primaria. En la segunda relacion no
existen claves candidatas. Por tanto, se crea un atributo artificial para cada una,

guedando, por el momento, las relaciones asi:

Pregunta (id_preg, texto de la pregunta)
Respuesta (id_resp, texto de la respuesta)
En cuanto a la relacion Cédula, esta serd una de las relaciones llamadas de

catalogo, es decir, que tendran datos por defecto y que no podran ser actualizadas
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desde la capa de aplicacion. Su utilidad sera brindar datos a las entidades que se

interrelacionen con ellas. Dichas relaciones son:

- Categoria: Contendrd los nombres de las categorias de preguntas en las
cuales se dividen las cédulas de auditoria.

- Cedula: Almacena los nombres de las siete cédulas de auditoria que el
sistema maneja. (Ver especificacion del problema, apartado 2.2.1)

- Tipo_institucion: Contiene los cuatro tipos de entidades con los que el
programa trabajara. (Ver especificacion del problema, apartado 2.2.1).

- Rol: AlImacena los tres tipos de roles de usuario que se han considerado en el

problema. (Ver especificacion del problema, apartado 2.2.1).

Categoria (id_categoria, nom_categoria)

Cedula (id_ced, nom_ced)

Tipo_institucion (id_tipoinsti, nom_insti)

Rol (id_rol, tipo_rol)

Las cuatro relaciones anteriores no surgieron como producto de un andlisis de
dependencias funcionales; pero se consideraron debido a su utilidad practica tanto

en el disefio de la base como para la codificacion de la capa de aplicacion.

Se contempla ahora la Ultima parte de la especificacion del problema. La creacién de

plantillas de preguntas personalizadas.
Se determina una nueva entidad: Plantilla de la cual interesan los atributos: Nombre

de la plantilla, qué usuario crea dicha plantilla y un identificador Unico para dicha

plantilla. Este identificador sera clave primaria de la relacion, la cual se declara asi:
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Plantilla (id_plantilla, nom_plantilla, id_usu)

Existen dos documentos necesarios antes de comenzar una auditoria:

La cédula de planeacion que permite ordenar los pasos que se llevaran a cabo antes,
durante y después de la investigacion:

La nota de requerimientos, que el auditor envia a una persona responsable en la
empresa, y que representa el conjunto de documentos en los cuales se apoyaré la
investigacion.

La cédula de planeacion de cada papel de trabajo consta de un listado ordenado de
contenidos divididos en procedimientos, los cuales a su vez, se separan en
subprocedimientos. Podemos ver aqui una interrelaciébn en cascada uno a varios
entre cuatro relaciones diferentes: papel de trabajo, contenido de la planeacion,
procedimientos y subprocedimientos.

Dichas relaciones y sus atributos de importancia de cada una, se listan a

continuacion:

contenido_plani (id_contenido, id_papel, orden)

procedimiento_plani (id_procedimiento, id_contenido, descripcion, orden)

subprocedimiento_plani (id_subprocedimiento, id_procedimiento, orden)

Respecto a la nota de requerimientos, se dice que a cada papel de trabajo en
auditoria que vaya a realizarse, le corresponden normalmente, varios requerimientos,
de ahi una relacion de uno a varios, teniendo la siguiente relacién para una entidad

requerimiento.

requerimiento (id_requer, nombre_requer, descrip_requer, entrega_requer,

fecha_recibido, id_papel)

Referente a los informes que se elaboran al finalizar una auditoria, tenemos tres: El

acta de auditoria, el informe y la nota de hallazgos.

Del informe de hallazgos interesan los siguientes atributos:

Encabezado del informe.
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Areas o0 aspectos a evaluar
Condicién, criterio, causa y efecto de cada area

Revisores y elaboradores del informe

De los anteriores atributos se dice que:

Cada papel de trabajo tiene aparejado un encabezado de informe.

Cada papel de trabajo puee tener varios revisores de informe.

Cada papel de trabajo puede tener varios elaboradores de informe.

Cada pregunta de un papel de trabajo contiene un &rea asociada, asi como también

una condicion, un criterio, una causa y un efecto.

De esa forma, condicidn, criterio, causa y efecto quedan como atributos de la entidad
preg_papel; el encabezado serd un atributo de la entidad papel_de_trabajo y los
revisores y elaboradores del informe serdn dos entidades separadas con

interrelacion uno a varios con papel_de_trabajo.

Del acta de auditoria interesan los siguientes atributos:

Encabezado del acta

Areas a evaluar

Observacion y comentario de cada area

Firmantes del acta

De los anteriores atributos se dice que:

Cada papel de trabajo tiene un encabezado de acta

Cada pregunta de un papel de trabajo contiene un area asociada, asi como también
una observacion y un comentario

Cada papel de trabajo puede tener varios firmantes de acta. Un firmante puede
aparecer en el acta de varios papeles de trabajo.

De esa forma, encabezado de acta queda como atributo de papel de trabajo mientras
que area, observacion y comentario son atributos de preg_papel. Finalmente, los
firmantes de acta constituiran una entidad aparte en interrelacion varios a varios con

papel_de_trabajo
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De la nota de auditoria interesan los siguientes atributos:
Encabezado y pie de la nota
Asunto, introduccion y conclusion de la nota

Areas de auditoria evaluadas, junto con su condicion, criterio, causa y efecto.

De los anteriores atributos se dice que:

A cada papel de trabajo le corresponde un encabezado, pie, asunto, introduccion y
conclusion de nota de auditoria.

Cada pregunta de un papel de trabajo contiene un area asociada, asi como también

una condicion, criterio, causa y efecto.

De esa forma, el encabezado, pie, asunto, introduccion y conclusion de la nota seran
atributos de la entidad papel_de_trabajo; mientras que area, condicion, criterio,
causa Yy efecto son atributos de la entidad preg_papel.

Otra capacidad del sistema sera la de registrar en orden cronoldgico, las actividades
de un usuarios especifico dentro del sistema. A este registro se le llamara bitacora y
esta conformado por varios tipos de actividades a las cuales el usuario accede cada
vez que usa el sistema (por ejemplo, abrir un papel de trabajo, crear una plantilla o
ingresar un nuevo usuario al sistema). Se tiene dos entidades nuevas: bitacora,
relacionada de varios a uno con la entidad usuario y actividad, relacionada de uno a

varios con bitacora.

Con esto termina la aplicacion de la segunda forma normal. Se han obtenido nuevas
relaciones; sin embargo, no se han definido los enlaces entre entidades
interrelacionadas. A continuacion se trabajan dichas uniones recordando
simultdneamente las condiciones que ya se habian establecido en la seccidén 2.2.2.2
Identificacién de los conjuntos de interrelaciones, y otras que han surgido debido
a las nuevas relaciones creadas. La tabla 5 hace referencia a cada una de estas

condiciones numeradas y resume todas las interrelaciones de la base.

69



Una institucion puede tener varios papeles de trabajo. Un papel de trabajo
pertenece a una sola institucion.

Una institucion puede tener varios contactos. Un contacto representa a una
sola institucion.

Una institucion pertenece a un solo tipo de entidad. Un tipo de entidad puede
albergar a varias instituciones.

Un papel de trabajo contiene varias preguntas. Una pregunta puede
presentarse en varios papeles de trabajo.

Un papel de trabajo puede ser creado por un solo usuario del sistema; pero
puede ser consultado o modificado por mas de un usuario (dependiendo de
los privilegios que el rol de usuario le conceda). Dichos usuarios a su vez
puede crear varios papeles de trabajo en el sistema.

Una pregunta de auditoria puede ser parte de una sola categoria en
especifico, mientras que cada categoria contiene dentro de si varias
preguntas de auditoria.

Una categoria puede estar incluida en una sola cédula. Una cédula puede
dividirse en varias categorias.

Una pregunta de auditoria puede aplicar a mas de un tipo de institucién. Un
tipo de institucién pueden tener varias preguntas de auditoria.

Un usuario del sistema puede poseer un solo rol (aunque puede tener varios
roles si posee mas de un login). A un rol en especifico (de los tres que existen)

pueden pertenecer varios usuarios.

10.Una pregunta de auditoria puede ser parte de varias plantillas de usuario. A su

vez, una plantilla puede contener mas de una pregunta del listado general.

11.Un papel de trabajo puede estar basado en una sola plantilla. Una plantilla

puede alimentar de preguntas a varios papeles de auditoria.

12.Un usuario puede tener varias plantillas creadas, mientras que varias plantillas

pueden ser propiedad de un solo usuario.

13.Cada usuario tiene varias entradas de su bitdcora. Mientras que varias

entradas de la bitacora corresponden a un usuario en especifico.

14.Una actividad realizada por un usuario puede asimismo estar en las bitacoras

de varios usuarios.
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15.Una persona que funge como revisor de informes de auditoria de papeles de

trabajo, puede tener mas de un informe del cual haya sido revisor.

16.Una persona que se desempefia como elaborador de informes de auditoria de

papeles de trabajo, puede tener mas de un informe realizado por él.

17.Un firmante de actas de auditoria puede tener varias actas firmadas.

Asimismo un acta generalmente tiene mas de un firmante.

18.Cada papel de trabajo tiene varios requerimientos. Cada requerimiento

pertenece a un papel de trabajo especifico.

19.Cada papel de trabajo contiene varias entradas de contenido en la cédula de

planeacion.

20.Cada contenido en

procedimientos.

21.Cada procedimiento en la cédula de planeacion

subprocedimiento.

la cédula de planeacion se divide en varios

se divide en varios

Namero i » Atributos de
de . Tipo d?, Relacion origen®® Relacién destino'* Relacion de enlace (Claves
condicién interrelacién enlace foraneas)

1 Uno a varios | Institucion Papel_de_trabajo Id_insti

2 Uno a varios | Institucion Contacto Id_insti

3 Uno a varios | Tipo_institucion Institucion Id_tipoinsti

4 Varios a Papel_de_trabajo, Preg_papel Preg_papel Id_papel,
varios Pregunta id_preg

5 Varios a Papel_de_trabajo, Usu_papel Usu_papel Id_papel, id_usu
varios Usuario

6 Uno a varios | Categoria Pregunta id_categoria

7 Uno a varios | Cedula Categoria id_ced

8 Varios a Pregunta, Preg_tipo Preg_tipo Id_tipoinsti,
varios Tipo_institucion id_preg

9 Uno a varios | Rol Usuario Id_rol

10 Varios a Pregunta, Plantilla Preg_plantilla Preg_plantilla Id_preg,

13 La relacion origen corresponde a la parte “uno” en una interrelacion “uno a varios” y a las relaciones enlazadas
por una tabla de enlace en una interrelacion “varios a varios”.
14 La relacion destino corresponde a la parte “varios” en una interrelacion “uno a varios” y a la tabla de enlace en
una interrelacion “varios a varios”.
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varios id_plantilla
11 Uno a varios | Plantilla Papel_de_trabajo Id_plantilla
12 Uno a varios | Usuario Plantilla Id_usu
13 Uno a varios | Usuario Bitacora Id_usu
14 Uno a varios | Actividad Bitacora Id_actividad
15 Uno a varios | Revisador_informe | Papel _de_trabajo Id_revisador
16 Uno a varios | Elaborador_informe | Papel _de_trabajo Id_elaborador
17 Varios a Papel_de_trabajo Firmante_acta Firmante_papel | Id_papel,
varios id_firmante
18 Uno a varios | Papel_de_trabajo Requerimientos Id_papel
19 Uno a varios | Papel_de_trabajo Contenido_plani Id_papel
20 Uno a varios | Contenido_plani Procedimiento_plani Id_contenido
21 Uno a varios | Procedimiento_plani | Subprocedimiento_plani Id_procedimiento

Tabla 5: Interrelaciones en la Base de Datos del Sistema

Como puede observarse de la tabla anterior, las interrelaciones varios a varios
implican la creacion de una entidad adicional de enlace. Estas entidades sélo

contienen como atributos las llaves primarias de las tablas que enlazan.

De la relacion enlace Preg_papel se puede sacar un provecho adicional: Como en
esta entidad se almacenan las preguntas por cada papel de trabajo, se pueden
registrar aqui mismo las respuestas que el usuario (rol operador u administrador) dé
para dichas preguntas. Estas respuestas en el sistema se reducen a tres: “si”, “no” y
“no aplica”. Ademas interesa agregar un atributo mas de observaciones opcionales
para cada pregunta. Al atributo respuesta se le llamara resp y al de observaciones,
obser. Esto elimina la entidad Respuesta que se habia obtenido en la pagina 65.

Finalmente, con todo lo considerado en este analisis, se recopilan las relaciones del
sistema en orden alfabético. Los atributos clave principal aparecen subrayados y los

atributos clave fordnea se denotan con cursiva.

Actividad (id_actividad, descripcion)

Bitacora (id_entrada, id_usu, id_actividad, fecha, hora)
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Categoria (id_categoria, nom_categoria, id_ced)

Cedula (id_ced, nom_ced)

Contacto (id_contact, ape_contact, nom_contact, tel_contact, ema_contact, id_insti)

Contenido_plani (id_contenido, id_papel, orden)

Elaborador_informe (id_elaborador, nombre_elaborador)

Firmante_acta (id_firmante, ape_firmante, nom_firmante, cargo_firmante)

Firmante_papel (id_papel, id_firmante)

Institucion (id_insti, nom_insti, id_tipoinsti, dir_insti, tel_insti, estado)

Papel_de_trabajo (id_papel, nom_papel, fech_creac, fech_actua, id_insti, descrip,
id_plantilla, estado, enca_acta, fec_infor, id_elaborador, id_revisador, asunto_nota,
enca_nota, intro_nota, conclu_nota, pie_nota, destinatario_requer, fecha_inicio_audi,

fecha_fin_audi)

Plantilla (id_plantilla, nom_plantilla, id_usu)

Preg_papel (id_preqg, id_papel, resp, obser)

Preg_plantilla (id_preg, id_plantilla)

Preg_tipo (id_tipoinsti, id_preg)

Pregunta (id_preq, tex_preg, id_categoria)
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Procedimiento_plani (id_procedimiento, id_contenido, descripcion, orden)

Requerimiento (id_requer, nombre_requer, descrip_requer, entrega_requer,
fecha_recibido, id_papel)

Revisador_informe (id_revisador, nom_revisador)

Rol (id_rol, tipo_rol)

Subprocedimiento_plani (id_subprocedimiento, id_procedimiento, orden)

Tipo_institucion (id_tipoinsti, nom_insti)

Usu_papel (id_usu, id_papel)

Usuario (id_usu, ape_usu, nom_usu, cargo_usu, login, passw, id_rol)

2.2.4 Segunda aplicaciéon del modelo Entidad — Relacion

2.2.4.1 Tercer diagrama Entidad — Relacién

Las relaciones finales obtenidas en el apartado inmediato anterior, se diagraman en
la figura 23. En ella se pueden notar algunos cambios de notacion con respecto a los
dos diagramas Entidad — Relacién anteriormente vistos, los cuales se explican a
continuacion:

- Se omiten, por cuestiones de espacio, las elipses que representan los
atributos de cada entidad. Para una referencia completa de atributos,
consultar el Diccionario de Datos.

- Cada simbolo de interrelacion (los rombos) se numeran de acuerdo a la
relacion que representan, referenciada en la tabla 5 y se leen de acuerdo a la

siguiente guia:
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Frase verbal de la relacion

Una institucion puede tener varios papeles de trabajo

Una institucién puede tener varios contactos

Un tipo de institucion puede clasificar varias instituciones.

Una pregunta puede estar incluida en varios papeles de trabajo.

Un papel de trabajo contiene varias preguntas

Una categoria clasifica a varias preguntas

Varios usuarios poseen varios papeles de trabajo

Varias preguntas pueden aplicar a varios tipos de instituciones

Una cédula de auditoria puede tener varias categorias de preguntas.

Varios usuarios clasifican dentro de un rol

Varias preguntas estan incluidas dentro de varias plantillas

Un usuario puede poseer varias plantillas creadas

Una plantilla aplica a varios papeles de trabajo

Una actividad puede estar incluida en varias entradas de la bitacora

R AR 2R AR AR AR 2R AR 20 4R AR

Un usuario puede tener varias entradas de la bitacora.
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Un revisor de informe puede revisar varios informes de papeles de trabajo.

Un elaborador de informe puede elaborar varios informes de papeles de

trabajo.

Varios firmantes de acta pueden firmar varias actas de papeles de trabajo.

Un papel de trabajo tiene varios requerimientos en su planeacion.

Un papel de trabajo tiene varios contenidos en su planeacion.

Un contenido de planeacién se divide en varios procedimientos

KR 2R 2K

Un procedimiento de planeacion se divide en varios subprocedimientos

Tabla 6: Referencia de interrelaciones en tercer diagrama Entidad - Relacion

Las entidades, representadas por rectangulos, se referencian de acuerdo a la

siguiente tabla:

Simbolo Nombre de la Entidad
1 Subprocedimiento_plani
2 Procedimiento_plani
3 Contenido_plani
4 Requerimiento
S Firmante_acta
6 Revisor_informe
7 Elaborador_informe
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8 Papel_de_trabajo

9 Institucion

10 Contacto

11 Tipo_institucion
12 Pregunta

13 Preg_papel

14 Categoria
15 Actividad
16 Bitacora
17 Cedula
18 Plantilla
19 Usuario
20 Rol

Tabla 7: Referencia de entidades en tercer diagrama Entidad - Relacién

La figura 23 se encuentra en la pagina siguiente



2.24.2
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2.2.4.3 Base de datos — Diagrama Esquematico
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procedimiento_plani
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Figura 24: Diagrama Esquematico de la Base de Datos
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2.3 CONSTRUCCION DE LA BASE DE DATOS

2.3.1 Diccionario de Datos

En este apartado se hace una descripcion de cada tabla de la base de datos.

Asimismo, se detallan los campos de las entidades a ocupar en la base de datos. Por

cada campo se especifican los siguientes puntos:

Nombre del campo

Tipo de dato del campo

Tamarfio del campo

Numero de decimales para los campos numericos

Descripcién del campo

Software de Apoyo para Auditorias de Sistemas

Los datos se listan por tablas ordenadas alfabéticamente

ACTIVIDAD.MYI Contiene las diversas clasificaciones de preguntas pertenecientes a

las cédulas de auditoria.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_ACTIVIDAD | INT 11 0 NUumero identificador de
una actividad de bitacora
especifica.

2 | DESCRIPCION | VARCHAR | 100 Breve texto descriptivo de

la actividad

BITACORA.MYI Contiene las diversas clasificaciones de preguntas pertenecientes a

las cédulas de auditoria.

No

Campo

Tipo

Ancho

Dec

Descripcion

1

ID_ENTRADA

BIGINT

3

NUmero Unico identificador

de la entrada de la bitacora.
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ID_USU

INT

11

El identificador del usuario
al cual se refiere la entrada

de la bitacora

ID_ACTIVIDAD

INT

20

del
tipo de actividad registrada

Numero identificador

en esa entrada de bitacora.

FECHA

DATE

Fecha en la cual se
registr6 dicha entrada de

bitacora.

HORA

TIME

Hora en la cual se registré

dicha entrada de la bitacora

CATEGORIA.MYI Contiene las diversas clasificaciones de preguntas pertenecientes

a las cédulas de auditoria.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_CATEGORIA TINYINT 3 Correlativo de categorias
de preguntas.

2 | NOM_CATEGORIA | VARCHAR |30 Almacena el nombre de la
categoria

3 |ID_CED TINYINT 3 Identificador de la cédula a
la que pertenece la
categoria.

CEDULA.MYI. Contiene los nombres de las cédulas de auditoria que manejara el

sistema.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_CED TINYINT |3 0 Correlativo de cédulas.

2 | NOM_CED ENUM Nombre de la cédula
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CONTACTO.MYI. Guarda la informacién referente a los contactos que se tendran en

cada una de las entidades.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_CONTACT INT 10 0 Correlativo de contactos

2 | APE_CONTACT | VARCHAR | 30 Registra los apellidos de los
contactos.

3 | NOM_CONTACT | VARCHAR | 30 Registra los nombres de los
contactos.

4 | TEL_CONTACT |VARCHAR |9 Guarda el teléfono de los
contactos

5 | EMA_CONTACT | VARCHAR | 30 Guarda el correo electronico de
los contactos.

6 | ID_INSTI VARCHAR | 5 Caodigo de la institucién a la cual
pertenece el contacto.

CONTENIDO_PLANILMYI Contiene las diversas clasificaciones de preguntas

pertenecientes a las cédulas de auditoria.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_CONTENIDO | INT 11 0 Numero identificador del
campo contenido de la
cédula de planeacion.

2 | ID_PAPEL BIGINT 20 0 Identificador del papel de
trabajo al cual pertenece
dicho contenido de
planeacién

3 | ORDEN INT 11 0 Numero de posicion que le
corresponde al contenido
dentro de la cédula de
planeacion.
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TEXTO VARCHAR

50

Breve texto que distinguira
al contenido dentro de la

cédula de planeacion.

ELABORADOR_INFORME.MYI Contiene las diversas clasificaciones de preguntas

pertenecientes a las cédulas de auditoria.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_ELABORADOR INT 11 0 Numero identificador de
la persona que elabora
el informe.

2 | NOM_ELABORADOR | VARCHAR | 30 Nombre de la persona

gue elabora el informe.

FIRMANTE_ACTA.MYI

Contiene

las diversas clasificaciones de preguntas

pertenecientes a las cédulas de auditoria.

No | Campo Tipo Ancho | Dec | Descripcion

1 | ID_FIRMANTE INT 11 0 Numero identificador del
firmante del acta.

2 | NOM_FIRMANTE VARCHAR | 30 Nombre de la persona
gue firma el informe.

3 | CARGO_FIRMANTE | VARCHAR | 20 0 Posicion  laboral  del

firmante.

FIRMANTE_PAPEL_ACTA.MYI Contiene las diversas clasificaciones de preguntas

pertenecientes a las cédulas de auditoria.

No

Campo Tipo

Ancho | Dec

Descripcion

1

ID_PAPEL BIGINT

20 0

Numero de identificador del
papel a la cual pertenece

un acta.
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2 | ID_FIRMANTE

INT

11

Numero identificador de la
persona que firma el acta

de auditoria.

INSTITUCION. MYI. Esta tabla es la que registra cada una de las entidades

fiscalizadas.

No | Campo Tipo Ancho | Dec | Descripcion

1 | ID_INSTI VARCHAR | 5 Cdbdigo de la institucién. Los dos
primeros caracteres representan el
tipo de entidad. Los tres caracteres
siguientes forman un correlativo.

2 | NOM_INSTI VARCHAR | 40 Registra el nombre de Ilas
entidades.

3 | ID_TIPOINSTI | TINYINT 3 0 Identifica el tipo de entidad a la
que pertenece.

4 | DIR_INSTI VARCHAR | 50 Guarda la direccion de cada una
de las entidades.

5 | TEL_INSTI VARCHAR | 9 Guarda el teléfono de las
entidades.

6 | ESTADO TINYINT 4 0 Indica el estado de una entidad,

los cuales serdn dos: activa e

inactiva.

PAPEL_DE_TRABAJO. MYI. Registra todos los papeles de trabajo elaborados por

los auditores de sistemas.

No | Campo Tipo Ancho | Dec | Descripcién

1 |ID_PAPEL BIGINT 20 Correlativo de papeles
de trabajo.

2 | NOM_PAPEL VARCHAR | 30 Registra los nombres

de todos los papeles

de trabajo
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FECH_CREAC

DATE

Registra la fecha de
creacion de los

papeles de trabajo.

FECH_ACTUA

DATE

Registra la fecha de
modificacion o ultimo
acceso a los papeles

de trabajo

ID_INSTI

VARCHAR

Cddigo de las

entidades

DESCRIP

TEXT

Descripcidon de cada

papel de trabajo.

ID_PLANTILLA

BIGINT

20

Identificador de la
plantilla de preguntas

en la que se basa el

papel.

ESTADO

TINYINT

Clasifica al papel
como cerrado 0

abierto.

ENCA_ACTA

TEXT

Texto que encabeza
el acta de resultados

del papel.

10

ENCA_INFOR

TEXT

Texto que encabeza
el acta de informe de
auditoria del papel de

trabajo.

11

FEC_INFOR

DATE

Fecha de elaboraciéon
del informe de
auditoria del papel de

trabajo.
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12 | ID_ELABORADOR INT 11 Numero identificador
de la persona que
elabora el informe de
auditoria.

13 | ID_REVISADOR INT 11 Numero identificador
de la persona que
revisa el informe de
auditoria

14 | ASUNTO_NOTA TEXT Asunto de la nota de
auditoria.

15 | ENCA_NOTA TEXT Encabezado de la
nota de auditoria.

16 | INTRO_NOTA TEXT Introduccion de la
nota de auditoria.

17 | CONCLU_NOTA TEXT Conclusion de la nota
de auditoria.

18 | PIE_NOTA TEXT Pie de la nota de
auditoria.

19 | DESTINATARIO_REQUER | VARCHAR | 30 Nombre del
destinatario al cual va
dirigida la nota de
requerimientos.

20 | FECHA INCIO_AUDI DATE Fecha de inicio de la
auditoria.

21 | FECHA FIN_AUDI DATE Fecha de fin de

auditoria.
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PLANTILLA. MYI. Sirve para personalizar las preguntas que contendran las cédulas

de auditoria en cada papel de trabajo.

No | Campo Tipo Ancho | Dec | Descripcion
1 | ID_PLANTILLA BIGINT 20 0 Correlativo de plantillas.
2 | NOM_PLANTILLA | VARCHAR | 30 Almacena el nombre de la

plantilla personalizada.

3 |ID_USU INT 10 0 Almacena el id del usuario

propietario de la plantilla.

PREG_PAPEL. MYI. Esta tabla especifica cuéles de todas las preguntas del sistema
se encuentra en cada papel, asimismo, registra las respuestas y observaciones

dadas a dichas preguntas.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_PREG BIGINT |20 0 Cddigo que identifica de manera
Unica a cada pregunta.

2 | ID_PAPEL BIGINT |20 0 Cédigo que identifica de manera

Unica a cada papel de trabajo.

3 | RESP ENUM Registra las respuestas de una
pregunta especifica en un papel

de trabajo determinado.

4 | REFER TEXT Identificara a que papel de trabajo
esta referenciada cada pregunta.
4 | OBSER TEXT Registra las observaciones de

una pregunta especifica en un

papel de trabajo determinado.

5 | CAUSA TEXT Almacena la informacion que
describe lo que produce Ila
situacion que se detalla en el
apartado de CONDICION en el
informe de hallazgos.
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6 | EFECTO TEXT Registra los datos que describen
las consecuencias de lo detallado
en el apartado de CONDICION
en el informe de hallazgos.

7 | AREA TEXT Registra la Identificacion del area
a la que corresponden los
hallazgos encontrados.

8 | COMENTARIO | TEXT Registra la observacion del
personal con el que se esta
discutiendo el acta.

PREG_PLANTILLA. MYI. Sirve como enlace entre la tabla de preguntas y la tabla de

plantillas. Especifica a qué plantilla pertenece una determinada pregunta.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_PREG BIGINT |20 0 Almacena el id de la pregunta
almacenada en la plantilla.

2 | ID_PLANTILLA |BIGINT |20 0 Almacena el id de la plantilla
personalizada.

PREG_TIPO.MYI Sirve como enlace entre la tabla de preguntas y la tabla de tipos de

instituciones. Especifica a qué tipo de entidad aplica una determinada pregunta de

auditoria.

No | Campo Tipo Ancho | Dec | Descripcion

1 | ID_TIPOINSTI | TINYINT 3 0 Identifica de manera Unica
a cada tipo de institucion.

2 | ID_PREG VARCHAR | 20 Identifica a una pregunta en
especifico del sistema.
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PREGUNTA. MYI. Sirve para almacenar los enunciados de las preguntas del sistema

y especificar a qué cedula pertenece cada una.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_PREG BIGINT 20 0 Correlativo de preguntas.

2 | TEX_PREG TEXT Enunciado de la pregunta.

3 |ID_CED TINYINT |3 0 Codigo de la cédula a la que

pertenece la pregunta.

4 | CRITERIO TEXT En este campo se almacenard la
informacion referente a la base legal

de cada hallazgo.

PROCEDIMIENTO_PLANI. MYI. Sirve para almacenar los enunciados de las

preguntas del sistema y especificar a qué cedula pertenece cada una.

No | Campo Tipo Ancho | Dec | Descripcién

1 ID_PROCEDIMIENTO | INT 11 0 Numero identificador  del
procedimiento de la
planeacion.

2 | ID_CONTENIDO INT 11 0 Numero identificador  del

contenido al cual pertenece el

procedimiento.

3 | DESCRIPCION TEXT Breve descripcion del
procedimiento.
4 | ORDEN TEXT Numero de la posicibn que

ocupara el procedimiento en

la cédula de planeacion.

5 |TEXTO TEXT Breve texto que distinguira al
subprocedimiento dentro de

la cédula de planeacion.
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REVISADOR_INFORME. MYI.
preguntas del sistema y especificar a qué cedula pertenece cada una.

Sirve para almacenar los enunciados de las

No | Campo Tipo Ancho | Dec | Descripcién

1 | ID_REVISADOR INT 11 0 Numero identificador de la
persona que revisa el informe
de auditoria.

2 | NOM_REVISADOR | VARCHAR | 30 Nombre de la persona que
revisa el informe de auditoria.

ROL. MYI. Almacena los roles de usuario que existiran en el sistema.

No | Campo Tipo Ancho | Dec | Descripcion
1 |ID_ROL TINYINT |5 0 Correlativo de roles.
2 | TIPO_ROL ENUM Nombre del rol de usuario.

SUBPROCEDIMIENTO_PLANI. MYI. Sirve para almacenar los enunciados de las

preguntas del sistema y especificar a qué cedula pertenece cada una.

No

Campo

Tipo

Ancho

Dec | Descripcion

1

ID_SUBPROCEDIMIENTO

INT

11

0 NUumero identificador
del subprocedimiento

de la planeacion.

ID_PROCEDIMIENTO

INT

11

0 Numero identificador
del procedimiento al
cual pertenece el

subprocedimiento.

ORDEN

INT

11

0 Numero de posicion
que ocupara el
subprocedimiento

dentro de la cédula de

planeacion.
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TEXTO

VARCHAR

50

Breve texto que se
colocara en la cédula
de

este

planeacion para

subprocedimiento.

TIPO_INSTITUCION.MYI. Es una tabla catalogo de los tipos de institucion permitidas

por el sistema.

No | Campo Tipo Ancho | Dec | Descripcion

1 | ID_TIPOINSTI | TINYINT 3 0 Correlativo de tipos de
instituciones.

2 | NOM_TIPO VARCHAR | 20 Almacena el nombre del
tipo de institucion.

USU_PAPEL. MYI. En esta tabla se registran los papeles de trabajo clasificados por

el usuario que los creo.

No | Campo Tipo Ancho | Dec | Descripcion

1 |ID_USU INT 10 0 Identifica a cada usuario de forma
Unica.

2 | ID_PAPEL BIGINT 20 0 Caddigo que representa a un papel
de trabajo especifico.

USUARIO. MYI. Contiene informacién sobre cada usuario registrado en el sistema.

No | Campo Tipo Ancho | Dec | Descripcién

1 |ID_USU INT 11 0 Correlativo de usuarios.

2 | APE_USU VARCHAR | 30 Almacena el apellido del usuario.

3 |NOM_USU VARCHAR | 30 Almacena el nombre del usuario.

4 | CARGO_USU | VARCHAR | 20 Registra el cargo que posee el
usuario

5 | LOGIN VARCHAR | 12 Es la identificacion de cada
usuario para con el sistema.
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6 PASSW VARCHAR | 12 Almacena la clave secreta de cada

usuario.

7 |ID_ROL TINYINT 3 0 Identifica el rol al cual pertenece el
usuario.

8 | BLOQUEADO | TINYINT 11 0 Es el indicador para saber si el

usuario esta autorizado para

ingresar al sistema.

2.3.2 Elaboracion de la Base de Datos en MySQL
2.3.2.1 Nombre de la Base de Datos
La base de datos del software llevara el nombre de: bdsas (Base de Datos del

Software para Auditoria de Sistemas).

2.3.2.2 Especificacién de las tablas

Las tablas se han creado haciendo uso de la sintaxis del comando CREATE TABLE
del SQL estandar.

Para tener mayor informacion sobre los campos que contienen cada una de las

tablas se puede verificar el diccionario de datos en este mismo documento.

2.3.2.3 Creacion de interrelaciones

Para la construccion de los enlaces relacionales entre las tablas, se ha hecho uso del
comando FOREIGN KEY y REFERENCE de MySQL. Para obtener mayor
informacion sobre las relaciones entre tablas, revisar en la seccion tercer diagrama

de entidad relacion.
2.3.2.4 Gui6én de Creacidon de la Base de Datos

El listado MySQL encargado de crear tablas, relaciones e insertar los primeros datos

es el siguiente:
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Archivo: guion.sql

-— Base de datos: “bdsas®

-—- Estructura de tabla para la tabla "actividad’

CREATE TABLE “actividad™ (
"id actividad® int(l11l) NOT NULL default '0',
‘descripcion’ varchar (100) NOT NULL default '',
PRIMARY KEY (7id actividad’),
UNIQUE KEY “descripcion’ ( “descripcion’)

) TYPE=InnoDB;

-- Estructura de tabla para la tabla "bitacora’

CREATE TABLE “bitacora (
"id entrada’ bigint (20) NOT NULL default '0O',
"id usu’ int(11l) unsigned NOT NULL default '0',
"id actividad® int (20) NOT NULL default '0',
"fecha® date NOT NULL default '0000-00-00",
“hora®™ time NOT NULL default '00:00:00"',

PRIMARY KEY ( id entrada’),
KEY "id actividad  ( id actividad’),
KEY "id usu  ( id usu’)

) TYPE=InnoDB;
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-- Estructura de tabla para la tabla "categoria’

CREATE TABLE

"id categoria’ tinyint (3)

‘categoria’

(

unsigned NOT NULL default

‘nom_categoria’ varchar(30) NOT NULL default '',

"id ced’ tinyint (3)

PRIMARY KEY
UNIQUE KEY "nom categoria’
(Tid ced’)

KEY

"id ced”

) TYPE=InnoDB;

-— Volcar la base de datos para 1la

INSERT
INSERT
INSERT
INSERT
INSERT
INSERT
INSERT
INSERT

INTO
INTO
INTO
INTO
INTO
INTO
INTO
INTO

‘categoria’
‘categoria’
‘categoria’
‘categoria’
‘categoria’
‘categoria’
‘categoria’

‘categoria’

VALUES
VALUES
VALUES
VALUES
VALUES
VALUES
VALUES
VALUES

(7id categoria’),

unsigned NOT NULL default '0',

(‘nom categoria’),

tabla “categoria’

'GeneralPlani', 0);
'GeneralHard', 1);
'GeneralSoft', 2);

'GeneralPoli', 3);

'Base de Datos', 4);

'Contrasenias', 4);
'Seguridad fisica',

'Seguridad General',

VOV,

4);
4);
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-- Estructura de tabla para la tabla "cedula’

CREATE TABLE “cedula’ (
"id ced’ tinyint(3) unsigned NOT NULL default '0',

‘nom ced’ enum('cplan','ch','cs','cpp','cse','cha’,'cm')

NULL default 'cplan',

PRIMARY KEY (7id ced’),

UNIQUE KEY "nom ced’ ( nom ced’)
) TYPE=InnoDB;

-— Volcar la base de datos para la tabla “cedula’

INSERT INTO “cedula’ VALUES (0, 'cplan');
INSERT INTO “cedula’ VALUES (1, 'ch');
INSERT INTO “cedula’ VALUES (2, 'cs'):;
INSERT INTO “cedula  VALUES (3, 'cpp'):
INSERT INTO “cedula’ VALUES (4, 'cse');
INSERT INTO “cedula’ VALUES (5, 'cha');
INSERT INTO “cedula’ VALUES (6, 'cm'):;

-—- Estructura de tabla para la tabla “contacto’

CREATE TABLE “contacto  (
"id contact® int(10) unsigned NOT NULL default '0O',
"ape contact’ varchar (30) NOT NULL default '',
‘nom_contact’ varchar (30) NOT NULL default '',

NOT
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"tel contact’ wvarchar(9) NOT NULL default '',
"ema_contact’ varchar(30) default NULL,
"id insti® varchar(5) NOT NULL default '',

PRIMARY KEY ( id contact '),
UNIQUE KEY "tel contact  ( tel contact’),
UNIQUE KEY "ema contact’ ( ema contact’),
KEY "id insti® ( id insti’)

) TYPE=InnoDB;

-— Estructura de tabla para la tabla "contenido plani’

CREATE TABLE "contenido plani’ (
"id contenido” int(l11l) NOT NULL default '0',
"id papel’ bigint (20) unsigned NOT NULL default '0O',
‘orden’ int(11l) NOT NULL default '0',
“texto® wvarchar (50) NOT NULL default '',
PRIMARY KEY ( id contenido ),
KEY "id papel’ ( id papel’)
) TYPE=InnoDB;

-— Estructura de tabla para la tabla "elaborador informe"

CREATE TABLE "elaborador informe  (
"id elaborador  int(l11l) NOT NULL default '0O',
‘nom_elaborador” varchar (30) NOT NULL default '',
PRIMARY KEY ( id elaborador’)

) TYPE=InnoDB;
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-— Estructura de tabla para la tabla "firmante acta’

CREATE TABLE "firmante acta  (
"id firmante® int(l11l) NOT NULL default '0',
‘nom_firmante’ varchar (30) NOT NULL default '',
‘cargo_ firmante® varchar (20) NOT NULL default '',
PRIMARY KEY ( id firmante’)

) TYPE=InnoDB;

-— Estructura de tabla para la tabla "firmante papel acta’

CREATE TABLE "firmante papel acta  (

"id papel’ bigint (20) unsigned NOT NULL default '0O',

"id firmante® int(11l) NOT NULL default '0',
KEY "id papel” ( id papel’),
KEY "id firmante  ( id firmante’)

) TYPE=InnoDB;

-—- Estructura de tabla para la tabla " institucion’

CREATE TABLE “institucion’ (
"id insti® varchar(5) NOT NULL default '',

‘nom_insti’ wvarchar (40) NOT NULL default '',

"id tipoinsti® tinyint(3) unsigned NOT NULL default

"dir insti® wvarchar (50) NOT NULL default '',
"tel insti® wvarchar (9) NOT NULL default '',

IOI,
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"estado’ tinyint (4) NOT NULL default '1',

PRIMARY KEY ("id insti’),

UNIQUE KEY "nom insti’ ( nom insti’),
UNIQUE KEY ‘dir insti’ ( dir insti’),
UNIQUE KEY "tel insti” ( tel insti’),
KEY "id tipoinsti® ( id tipoinsti’)

) TYPE=InnoDB;

-— Estructura de tabla para la tabla "papel de trabajo’

CREATE TABLE "papel de trabajo’ (
"id papel’ bigint (20) unsigned NOT NULL default '0',
‘nom papel’ varchar (30) NOT NULL default '',
"fech creac’ date NOT NULL default '0000-00-00",
"fech actua’ date NOT NULL default '0000-00-00",
"id insti’ varchar(5) NOT NULL default '',
“descrip’ text,
"id plantilla’ bigint (20) unsigned NOT NULL default '0',
“estado’ tinyint(4) NOT NULL default '1',
‘enca acta’ text NOT NULL,
"enca infor  text NOT NULL,
"fec infor® date NOT NULL default '0000-00-00'",
"id elaborador  int(1l1l) default '0',
"id revisador 1int(11l) default '0',
"asunto nota’ text NOT NULL,
‘enca nota’ text NOT NULL,
"intro nota  text NOT NULL,
‘conclu nota’ text NOT NULL,
‘pie nota’ text NOT NULL,
"destinatario requer’ varchar(30) NOT NULL default '',



‘cargo_requer varchar (30) NOT NULL default '',

"fecha inicio audi  date NOT NULL default '0000-00-00",

"fecha fin audi’ date NOT NULL default '0000-00-00",

PRIMARY KEY
UNIQUE KEY "nom papel’

KEY
KEY
KEY
KEY

"id insti’

"id plantilla“

"id revisador"

("id papel’),

"id elaborador’

) TYPE=InnoDB;

(7id insti’),

('nom papel’),

(7id plantilla’),

("id elaborador '),

("id revisador ')

-—- Estructura de tabla para la tabla "plantilla’

CREATE TABLE "plantilla’ (

"id plantilla’ bigint (20)

unsigned NOT NULL default

‘nom_plantilla’ varchar (30) NOT NULL default '',

"id usu’ 1int (10)
PRIMARY KEY
UNIQUE KEY "nom plantilla’

KEY "id usu’

(7id plantilla’),

) TYPE=InnoDB;

—-— Volcar la base de datos para la

INSERT
INSERT
INSERT
INSERT

INTO
INTO
INTO
INTO

"plantilla’
"plantilla’
‘plantilla’
‘plantilla’

(7id usu’)

VALUES
VALUES
VALUES
VALUES

tabla

unsigned NOT NULL default '0O',

('nom plantilla’),

"plantilla’

VOV’

'GeneralAlmacenes', 0);

'GeneralBolsa', 0);

'GeneralCasas', 0);

'GeneralCedeval’,

0);
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-— Estructura de tabla para la tabla "preg papel’

CREATE TABLE "preg papel  (

"id preg bigint (20) unsigned NOT NULL default
"id papel” bigint(20) unsigned NOT NULL default

“resp’ enum('si', 'no','na','in') default NULL,

"refer® text NOT NULL,

‘obser® text,

‘causa  text NOT NULL,

‘efecto’ text NOT NULL,

‘area’ text,

‘comentario’ text,

‘criterio’ text NOT NULL,

KEY "id preg” ( id preg’),

KEY "id papel’™ ( id papel’)
) TYPE=InnoDB;

VOV,
VOV,

-— Estructura de tabla para la tabla "preg plantilla’

CREATE TABLE "preg plantilla’ (

"id preg bigint (20) unsigned NOT NULL default

IOI,

"id plantilla’ bigint (20) unsigned default NULL,

KEY "id preg  ( id preg),
KEY "id plantilla’ ( id plantilla’)

) TYPE=InnoDB;
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-— Estructura de tabla para la tabla "preg tipo-

CREATE TABLE ‘preg tipo’ (
"id tipoinsti® tinyint (3) unsigned NOT NULL default '0',
"id preg bigint(20) unsigned NOT NULL default '0O',
KEY "id tipoinsti® ( id tipoinsti’),
KEY "id preg  ( id preg’)
) TYPE=InnoDB;

-—- Estructura de tabla para la tabla “pregunta’

CREATE TABLE “pregunta’ (
"id preg’ bigint (20) unsigned NOT NULL default '0',
"tex preg’ text NOT NULL,
"id categoria’ tinyint(3) unsigned NOT NULL default '0',
PRIMARY KEY ('id preg’),
KEY "id categoria  ( id categoria )

) TYPE=InnoDB;

-— Estructura de tabla para la tabla "procedimiento plani’

CREATE TABLE "procedimiento plani® (
"id procedimiento’ int(l11l) NOT NULL default '0O',
"id contenido’ int (11l) NOT NULL default '0',
“descripcion’ text NOT NULL,
‘orden” int(11l) NOT NULL default '0',
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“texto  wvarchar (50) NOT NULL default '',
PRIMARY KEY ( id procedimiento ),
KEY "id contenido  ( id contenido’)

) TYPE=InnoDB;

-—- Estructura de tabla para la tabla "requerimiento’

CREATE TABLE “requerimiento™ (
"id requer’ bigint(20) NOT NULL default '0',
‘nombre requer varchar (50) NOT NULL default '',
"descrip requer’ varchar (100) NOT NULL default '',
‘entrega requer  varchar(30) NOT NULL default '',
"fecha recibido’™ date NOT NULL default '0000-00-00",
"id papel’ bigint (20) unsigned NOT NULL default '0O',
PRIMARY KEY ( id requer ),
KEY "id papel” (' id papel’)

) TYPE=InnoDB;

-— Estructura de tabla para la tabla "revisador informe’

CREATE TABLE "revisador informe  (
"id revisador  1int(11l) NOT NULL default '0',
‘nom_revisador varchar(30) NOT NULL default '',
PRIMARY KEY (‘id_revisador‘)

) TYPE=InnoDB;
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-- Estructura de tabla para la tabla "rol®

CREATE TABLE “rol  (
"id rol® tinyint(3) unsigned NOT NULL default '0',

“tipo rol" enum ('admin', 'ope', 'consul') NOT NULL
'admin',

PRIMARY KEY ("id rol’),

UNIQUE KEY “"tipo rol® ( tipo rol’)

) TYPE=InnoDB;

-— Volcar la base de datos para la tabla “rol®

INSERT INTO "rol ™ VALUES (0, 'admin');
INSERT INTO "rol" VALUES (2, 'ope');
INSERT INTO "rol' VALUES (1, 'consul');

default

-— Estructura de tabla para la tabla "subprocedimiento plani’

CREATE TABLE "subprocedimiento plani” (
"id subprocedimiento’ int(l11l) NOT NULL default '0O',
"id procedimiento’ int(l11l) NOT NULL default '0O',
‘orden” int (11) NOT NULL default '0',
“texto® wvarchar (50) NOT NULL default '',
PRIMARY KEY (" id subprocedimiento’),
KEY "id procedimiento’ ( id procedimiento’)

) TYPE=InnoDB;
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-— Estructura de tabla para la tabla "tipo institucion’

CREATE TABLE "tipo institucion  (
"id tipoinsti® tinyint(3) unsigned NOT NULL default '0',
‘nom_tipo" varchar (20) NOT NULL default '',
PRIMARY KEY (7id tipoinsti’),
UNIQUE KEY "nom tipo’ ( nom tipo’)
) TYPE=InnoDB;

-— Volcar la base de datos para la tabla "tipo institucion’

INSERT INTO "tipo institucion’ VALUES (0, 'Almacen');

INSERT INTO "tipo institucion’ VALUES (1, 'Bolsa de Valores');
INSERT INTO "tipo institucion VALUES (2, 'Casa Corredora');
INSERT INTO \tipo_institucion\ VALUES (3, 'CEDEVAL');

-— Estructura de tabla para la tabla ‘usu papel"

CREATE TABLE "usu papel’ (
"id usu’ int(10) unsigned NOT NULL default '0',
"id papel’ bigint(20) unsigned NOT NULL default '0',
KEY "id usu  ( id usu’),
KEY "id papel’™ ( id papel’)

) TYPE=InnoDB;
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-- Estructura de tabla para la tabla "usuario’

CREATE TABLE “usuario  (
"id usu’ int(10) unsigned NOT NULL default '0',
"ape usu varchar(30) NOT NULL default '',
‘nom_usu varchar(30) NOT NULL default '',
‘cargo_usu  varchar (20) NOT NULL default '',
"login® wvarchar(12) NOT NULL default '',
‘passw  varchar (12) NOT NULL default '',
"id rol® tinyint(3) unsigned NOT NULL default '0',
"bloqueado” tinyint(11l) NOT NULL default '0',
PRIMARY KEY ("id usu’),
UNIQUE KEY "login® (" login’),
UNIQUE KEY "passw ( passw ),
KEY "id rol® ('id rol")

) TYPE=InnoDB;

-— Volcar la base de datos para la tabla “usuario’

INSERT INTO ‘usuario’ VALUES (0, 'General’, 'General’,

'ninguno’', 'sa', 'sap', 0, 0);

-- Filtros para las tablas descargadas (dump)

-- Filtros para la tabla "bitacora’
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ALTER TABLE "bitacora’

ADD CONSTRAINT "bitacora ibfk 1° FOREIGN KEY ( id actividad’)
REFERENCES “actividad® ( id actividad') ON DELETE CASCADE ON
UPDATE CASCADE,

ADD CONSTRAINT "bitacora ibfk 2° FOREIGN KEY (7id usu’)
REFERENCES “usuario” ('id usu’') ON DELETE CASCADE ON UPDATE
CASCADE;

-—- Filtros para la tabla “categoria’

ALTER TABLE “categoria’

ADD CONSTRAINT “categoria ibfk 1° FOREIGN KEY ( id ced’)
REFERENCES ‘"cedula’ ( id ced’) ON DELETE CASCADE ON UPDATE
CASCADE;

-—- Filtros para la tabla “contacto’
ALTER TABLE “contacto’

ADD CONSTRAINT \Contacto_ibfk_l\ FOREIGN KEY (\id_insti\)
REFERENCES “institucion® (\id_insti\) ON DELETE CASCADE ON
UPDATE CASCADE;

-— Filtros para la tabla "contenido plani’
ALTER TABLE "contenido plani’

ADD CONSTRAINT ‘contenido plani ibfk 1° FOREIGN KEY
(Tid papel’) REFERENCES ‘papel de trabajo’ (Tid papel’) ON
DELETE CASCADE ON UPDATE CASCADE;

106



-— Filtros para la tabla firmante papel acta’
ALTER TABLE firmante papel acta’

ADD  CONSTRAINT ‘firmante papel acta ibfk 1° FOREIGN KEY
("id firmante’ ) REFERENCES ~firmante acta  ( id firmante') ON
DELETE CASCADE ON UPDATE CASCADE,

ADD  CONSTRAINT " firmante papel acta ibfk 2°  FOREIGN KEY
(id papel’) REFERENCES ‘papel de trabajo’ (id papel’) ON
DELETE CASCADE ON UPDATE CASCADE;

-- Filtros para la tabla “institucion’
ALTER TABLE “institucion’

ADD CONSTRAINT “institucion ibfk 1° FOREIGN KEY
("id tipoinsti’) REFERENCES "tipo institucion’ (' id tipoinsti’)
ON UPDATE CASCADE;

-— Filtros para la tabla "papel de trabajo’
ALTER TABLE "papel de trabajo’

ADD CONSTRAINT "papel de trabajo ibfk 10° FOREIGN KEY
("id revisador ') REFERENCES ‘revisador informe’

(7id revisador ) ON DELETE CASCADE ON UPDATE CASCADE,

ADD CONSTRAINT "papel de trabajo ibfk 11° FOREIGN KEY
("id insti’) REFERENCES ‘“institucion’ ( id insti’) ON UPDATE
CASCADE,

ADD CONSTRAINT "papel de trabajo ibfk 12° FOREIGN KEY
(Tid plantilla’) REFERENCES “plantilla’ ("id plantilla’) ON

UPDATE CASCADE,
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ADD  CONSTRAINT ‘papel de trabajo ibfk 9° FOREIGN  KEY
("id elaborador ) REFERENCES "elaborador informe"
(\id_elaborador\) ON DELETE CASCADE ON UPDATE CASCADE;

-—- Filtros para la tabla “plantilla’

ALTER TABLE ‘plantilla’

ADD CONSTRAINT ‘"plantilla ibfk 1° FOREIGN KEY ( id usu’)
REFERENCES ‘“usuario” (°id usu’') ON DELETE CASCADE ON UPDATE
CASCADE;

-— Filtros para la tabla "preg papel’
ALTER TABLE "preg papel’

ADD CONSTRAINT 'preg papel ibfk 1° FOREIGN KEY (' id preg’)
REFERENCES “pregunta’ (\id_preg\) ON UPDATE CASCADE,

ADD CONSTRAINT "preg papel ibfk 2° FOREIGN KEY ( id papel’)
REFERENCES "papel de trabajo’ ( id papel’) ON UPDATE CASCADE;

-— Filtros para la tabla "preg plantilla’
ALTER TABLE "preg plantilla’

ADD CONSTRAINT \preg_plantilla_ibfk_l\ FOREIGN KEY
('id preg' ) REFERENCES "pregunta  ( id preg' ) ON DELETE CASCADE
ON UPDATE CASCADE,

ADD CONSTRAINT \preg_plantilla_ibfk_Z\ FOREIGN KEY
("id plantilla’) REFERENCES “plantilla’ ("id plantilla’) ON
DELETE CASCADE ON UPDATE CASCADE;
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-— Filtros para la tabla "preg tipo-
ALTER TABLE ‘preg tipo’

ADD CONSTRAINT ‘preg _tipo ibfk 1° FOREIGN KEY
("id tipoinsti’) REFERENCES "tipo institucion’ ('id tipoinsti’)
ON UPDATE CASCADE,

ADD CONSTRAINT "preg tipo ibfk 2° FOREIGN KEY (' id preg’)
REFERENCES "pregunta  ( id preg’ ) ON UPDATE CASCADE;

-—- Filtros para la tabla “pregunta’
ALTER TABLE “pregunta’

ADD CONSTRAINT "pregunta ibfk 1° FOREIGN KEY ( id categoria’)
REFERENCES “categoria  ( id categoria’) ON UPDATE CASCADE;

-— Filtros para la tabla "procedimiento plani’
ALTER TABLE "procedimiento plani’

ADD  CONSTRAINT ‘procedimiento plani ibfk 1° FOREIGN KEY
("id contenido’) REFERENCES “contenido plani® ( id contenido’)

ON DELETE CASCADE ON UPDATE CASCADE;

-- Filtros para la tabla "requerimiento’
ALTER TABLE "requerimiento’

ADD CONSTRAINT \requerimiento_ibfk_l\ FOREIGN KEY
(Tid papel’) REFERENCES ‘papel de trabajo’ (Tid papel’) ON
DELETE CASCADE ON UPDATE CASCADE;
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-— Filtros para la tabla "subprocedimiento plani’

ALTER TABLE "subprocedimiento plani’

ADD CONSTRAINT "subprocedimiento plani ibfk 1° FOREIGN KEY
("id procedimiento’) REFERENCES ‘procedimiento plani’
("id procedimiento’) ON DELETE CASCADE ON UPDATE CASCADE;

-— Filtros para la tabla "usu papel"

ALTER TABLE "usu papel’

ADD CONSTRAINT ‘usu papel ibfk 1° FOREIGN KEY ('id usu’)
REFERENCES ‘usuario’ ('id usu’) ON DELETE CASCADE ON UPDATE
CASCADE,

ADD CONSTRAINT ‘usu papel ibfk 2° FOREIGN KEY (" id papel’)
REFERENCES "papel de trabajo’ (' id papel’) ON DELETE CASCADE ON
UPDATE CASCADE;

-- Filtros para la tabla “usuario’

ALTER TABLE ‘“usuario’

ADD CONSTRAINT ‘usuario ibfk 1° FOREIGN KEY ('id rol")
REFERENCES ‘rol® (°id rol') ON DELETE CASCADE ON UPDATE
CASCADE;
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CAPITULO [0l
DISENO
) ¢
CONSTRUCCION
DEL SISTEMA




3.1 MODELADO DE LA APLICACION

3.1.1 Especificacion del funcionamiento de la aplicacion
La aplicacion a desarrollar facilitara el trabajo del auditor de sistemas, apoyandolo en
el manejo de los papeles de trabajo y en la generacion de reportes durante la

realizacion de la auditoria.

El usuario ingresara al sistema a través de una pantalla de autenticacion. En esta

pantalla se presentaran dos cuadros de texto:

- El primero, para la identificacion del usuario.

- El segundo, para el ingreso de la contrasefia.

Una vez ingresada esta informacion, el sistema verificara la validez del usuario. Si no
es un usuario valido, presentard un mensaje de alerta indicando dicha condicion.
Este proceso se repetird un maximo de tres veces, de lo contrario, la aplicacién se
cerrard y bloqueard al usuario. En caso de validar correctamente al usuario
ingresado, el sistema mostrara la pantalla del menu principal de trabajo. Existiran tres

tipos de usuarios:

Administrador: Que tendra derechos de mantenimiento de usuarios e instituciones,
ademas de crear y consultar papeles de trabajo.

Consulta: Este usuario tendréa la capacidad de revisar papeles de trabajo del sistema.
Operador: Este usuario podra crear y consultar papeles de trabajo previamente
creados.

En caso de validar correctamente al usuario ingresado, el sistema mostrara la

pantalla del menu principal de trabajo. Dicho menu tendra tres opciones principales:

- Papeles de Trabajo: Desde aqui se tendra acceso a la creacion de nuevos
papeles de trabajo, a la apertura o cierre de papeles ya existentes y a la

creacion de nuevas plantillas de preguntas para el usuario en turno.
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- Mantenimiento: El rol de administrador sera el Unico que accedera a esta
opcién, donde podra trabajar con las tablas de usuarios, instituciones y
preguntas.

- Salir: Esta opcién direccionara a una pagina de salida desde la cual el usuario

optara por entrar de nuevo al sistema

Cuando se cree un nuevo papel o cuando se abra uno ya existente se trabajara en
una pantalla con un menu adicional, en el cual se tendran los nombres de todas las
cédulas de auditoria. Cuando el usuario haga clic en el nombre de la cédula se
presentaran las preguntas correspondientes para que sean contestadas. Se tendra

acceso a una opcion para guardar los cambios que haga en cada papel.

Las cédulas de trabajo que manejara el sistema son las siguientes:

Cédula sumaria de planeacion.

- Cédula sumaria de hardware.

- Cédula sumaria de software.

- Cédula sumaria de politicas y procedimientos.
- Cédula sumaria de seguridad.

- Cédula sumaria de hallazgos.

- Cédula sumaria de marcas.

La cédula sumaria de planeacién contiene preguntas relativas a la investigacion

previa a la realizacion de la auditoria.

La cédula sumaria de hardware se refiere a los aspectos fisicos de los sistemas

informaticos.

La cédula sumaria de software contiene aspectos relacionados a los sistemas de

informacion que poseen las entidades fiscalizadas.
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La cédula sumaria de politicas y procedimientos se refiere a la verificacion de los
métodos operativos adoptados por las entidades que son auditadas

La cédula sumaria de seguridad se refiere a la evaluacion de los estandares de

seguridad que poseen las entidades fiscalizadas.

La cédula sumaria de hallazgos contiene aquellos informes que contienen los

resultados de la auditoria realizada.

La cédula sumaria de marcas describe la nomenclatura utilizada en las cédulas

anteriores.

Las preguntas contenidas en cada cédula se extraeran de la base de datos disefiada
en el capitulo Il del presente documento.

En cada pantalla se presentara el nombre del usuario que esta utilizando el sistema

en el momento y el tipo de rol que le corresponde.

El usuario administrador podra: agregar, modificar y eliminar usuarios; agregar y

modificar instituciones; agregar, modificar y eliminar contactos.

En cada papel de trabajo el usuario operador podra: contestar las preguntas y

guardar los cambios que se hagan.

El usuario operador podra agregar plantillas de preguntas a su “haber”.

Los datos que se inserten o modifiqguen de los usuarios, instituciones, contactos y
plantillas fueron determinados en el disefio de la base de datos del capitulo Il de este
documento.

3.1.2 Determinacion de clases

Dentro de la especificacion anterior, encontramos sustantivos significativos, los

cuales corresponden a cada una de las tablas del sistema. Dichas tablas seran
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objeto de diversas consultas tales como: extraccion, insercion, modificacion y
eliminacion de registros. Tenemos pues, que para cada una de las tablas que podran
ser mantenidas de alguna forma por el usuario, formaremos una clase diferente.
Asimismo, los atributos de dichas tablas seran otros tantos para las clases y las
operaciones de mantenimiento se definirin como métodos de dichas clases. Aqui se
llamaran métodos de mantenimiento.

Lo anterior se resume en la tabla siguiente?!®:

Entidades : Clases Campos : Atributos Métodos de Mantenimiento

usuario : usuario id_usu : numero agregar
ape_usu : apellidos eliminar
nom_usu :nombre modificar
cargo_uso : cargo
login : login
passw : pass
id_rol : rol

institucion : institucion id_insti : id agregar
nom_insti : nombre modificar
tip_insti : tipo

dir_insti : direccion
tel_insti : telefono

contacto : contacto id_contact : id agregar
ape_contact : apellido modificar
nom_contact : nombre eliminar

tel_contact : telefono
ema_contact : correo
id_insti : insti

pregunta : pregunta id_preg : id agregar
tex_preg : texto
id_ced : cedula
tip_insti : insti

plantilla : plantilla id_plantilla : idPlantilla Agregar

nom_plantilla
:nombrePlantilla

id_usu : idUsuario

Tabla 8: Clases del sistema, atributos y métodos de mantenimiento

15 En las clases Institucion, Pregunta y Plantilla, no se han agregado métodos de eliminacion debido a las
relaciones entre tablas, las cuales podrian eliminar en cascada registros importantes de otras tablas. Por ejemplo,
si un papel de trabajo utiliza una plantilla determinada y esta Gltima se elimina, también se eliminan los datos
guardados de dicho papel.
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Ademas de los procedimientos usados indistintamente para el mantenimiento de las
entidades, son necesarios otros que auxilien en las restricciones de los campos,
como por ejemplo, la propiedad de valores Unicos en ciertos campos tales como el
login y el password de usuario o los teléfonos y correos electrénicos que no pueden
contener valores repetidos. Estos métodos seran invocados dentro de la misma clase
para asegurarse que los métodos de mantenimiento funcionen acorde al disefio de la

base de datos y recibiran el nombre de métodos de validacion.

Clase Método de validacion

Usuario generar_numero
verificar_login
verificar_password

Institucién generar_id
verificar_telefono
verificar_id
verificar_nombre
verificar_bolsa

verificar_cedeval

Contacto generar_numero
verificar_telefono
verificar_correo

verificar_id

Plantilla generar_numero

Tabla 9: Clases del sistema y métodos de validacion

Finalmente, se tienen aquellos métodos que permitiran devolver al codigo cliente 10s
datos encapsulados en los objetos para su tratamiento respectivo. Dichos

métodos seran llamados métodos de resultados.
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Clase Método de resultado

Usuario cargar_datos

recuperar_datos

Institucion cargar_datos

recuperar_datos

Contacto cargar_datos

recuperar_datos

Tabla 10: Clases del sistema y métodos de resultado

Completamos asi la lista de métodos para cada clase. En el programa fuente, dichas
clases estaran codificadas en el archivo clases.php que sera referenciado por

aguellas paginas del sitio que necesiten instanciar sus clases.

En el desarrollo del codigo PHP habran varias ocasiones en que se necesitara
conectarse con la base de datos MySQL. Ademéas se haran frecuentemente,
consultas de seleccion. Para manejar ambos casos se hara uso de clases. La clase
Conexion se hara cargo de manejar las propiedades del enlace con la base de datos
y la clase Seleccién manejara las consultas de extraccion de datos que se hagan a la
base. Los atributos y métodos de ambas clases se veran en el apartado 3.1.3.2

Diagramas de clases.

3.1.3 Diagramacién UML
Debido a que el software desarrollado hace uso de objetos, serda de utilidad la
documentacion de los procesos utilizando el lenguaje grafico UML. Los diagramas

utilizados son: Casos de uso, clases, secuencia, actividades y colaboracién

3.1.3.1 Diagramas de casos de uso
En este apartado se representaran las actividades a las que los usuarios podran
acceder dentro del sistema, dependiendo del rol que les haya sido asignado (ver

especificacion del funcionamiento en el apartado 3.1.1).
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Diagrama 1.

Autenticacion de usuario.
Crear nuevo papel de trabajo.

Seleccién del tipo de Entidad.

. Seleccién nombre de entidad.
Administrador

AR A

Desarrollo de auditoria.

Figura 25: Diagrama 1 Casos de Uso

Usuario: Administrador Actividad: Crear nuevo papel de trabajo

Diagrama 2.

Autenticacion de usuario.
Abrir papel de trabajo.

Selecciéon de papel de trabajo.

I

.. Desarrollo de auditoria.
Administrador

Figura 26: Diagrama 2 Casos de Uso

Usuario: Administrador Actividad: Abrir papel de trabajo

Diagrama 3.

1. Autenticaciéon de usuario.

2. Seleccion de tipo de mantenimiento.

> 3. Desarrollo de mantenimiento.

Administrador

Figura 27: Diagrama 3 Casos de Uso

Usuario: Administrador Actividad: Mantenimiento de la base de datos
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Diagrama 4.

1. Autenticacién de usuario.
2. Seleccién de mantenimiento de

preguntas
3. Agregar la pregunta

Consultor
Figura 28: Diagrama 4 Casos de Uso

Usuario: Administrador Actividad: Agregar una pregunta nueva.

Diagrama 5.

1. Autenticacion de usuario.
2. Abrir papel de trabajo.
» 3. Seleccidn de papel de trabajo.

Consultor

Figura 29: Diagrama 5 Casos de Uso

Usuario: Consultor Actividad: Consultar un papel de trabajo existente

Diagrama 6.

Autenticacion de usuario.

Crear nuevo papel de trabajo.

Seleccion del tipo de Entidad.

Seleccién nombre de entidad.
Operador

ok w0 DdPE

Desarrollo de auditoria.

Figura 30: Diagrama 6 Casos de Uso

Usuario: Operador Actividad: Crear un nuevo papel de trabajo
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Diagrama 7.

Autenticacion de usuario.

Abrir papel de trabajo.

Seleccion de papel de trabajo.

W Ddh P

Desarrollo de auditoria.
Operador

Figura 31: Diagrama 7 Casos de Uso

Usuario: Operador Actividad: Abrir papel de trabajo

3.1.3.2 Diagramas de Clases
Los diagramas de clases muestran el encapsulamiento de datos y métodos dentro de

las clases, asi como también los argumentos de los métodos.

Diagrama 1: Clase Conexion

CLASE CONEXION

$base_datos
$servidor
$usuario
$pass

$cn

Conexion ($user, $wordkey,
$serv="localhost”, $base="bdsas”)
get_cn ()

cerrar_conexion ()

get_ nom_db ()

get_user ()

get _serv ()

base_datos ($nombre_base)
usuario_nuevo ($nuevo_login,
$nuevo_pass)

Figura 32: Diagrama 1 de Clase
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Diagrama 2: Clase Seleccién

CLASE SELECCION

$puntero
$num_fils
$num_columns

extraer ($cadena_seleccion, $con)
get_pointer ()

get_numero_filas ()
get_numero_columnas ()
imprimir_datos ()

Figura 33: Diagrama 2 de Clase

Diagrama 3: Clase Usuario

CLASE USUARIO

$numero
$nombre
$apellidos
$cargo
$login
$pass

$rol
$existente

generar_numero ($con)
verificar_password ($palabra, $con,
$opcion, $id="")

verificar_login ($palabra, $con, $opcion,
$id="")

verificar_administrador ($palabra,
$con, $opcion, $id=""")

agregar ($con, $nom, $ape, $car, $log,
$pas, $ro)

eliminar ($con)

modificar ($con, $nuevo_nom,
$nuevo_ape, $nuevo_car, $nuevo_log,
$nuevo_pas, $nuevo_rol)
cargar_datos ($con. $log)
recuperar_datos ()

Figura 34: Diagrama 3 de Clase

121



Diagrama 4: Clase Institucién

CLASE INSTITUCION

$id
$nombre
$tipo
$direccion
$telefono
$estado

generar_id ($nom, $con, $clasi)
verificar_telefono ($palabra, $con,
$opcion, $id="")

verificar_id ($palabra, $con, $opcion,
$id="")

verificar_nombre ($palabra, $con,
$opcion, $id="")

verificar_bolsa ($con, $opcion, $id="")
verificar_cedeval ($con, $opcion,
$id="")

agregar ($con, $nom, $tip, $dir, $tel)
modificar ($con, $nuevo_nom,
$nuevo_tipo, $nueva_dir, $nuevo_tel)
cargar_datos ($con. $id)
recuperar_datos ()

Figura 35: Diagrama 4 de Clase

Diagrama 5: Clase Preg_Plantilla

CLASE PREG_PLANTILLA

$id
$idPregunta
$idPlantilla

generar_id($con)
agregar ($idPreg, $idPlanti, $con)

Figura 36: Diagrama 5 de Clase
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Diagrama 6: Clase Contacto

CLASE CONTACTO

$id
$apellido
$nombre
$teléfono
$correo
$insti
$existente

generar_numero ($con)
verificar_telefono ($palabra, $con,
$opcion, $id="")

verificar_correo ($palabra, $con,
$opcion, $id="")

verificar_id ($palabra, $con, $opcion,
$id="")

agregar ($con, $nom, $ape, $tel, $ema,
$ins)

eliminar ($con)

modificar ($con, $nuevo_nom,
$nuevo_ape, $nuevo _tel, $nuevo_ema,
$nuevo_ins)

cargar_datos ($con. $id)
recuperar_datos ()

Figura 37: Diagrama 6 de Clase

Diagrama 7: Clase Pregunta

CLASE PREGUNTA

$id
$texto
$cedula
$tiplnsti

generar_id ($con)
agregar ($tex, $ced, $tipolnstitucion,
$con)

Figura 38: Diagrama 7 de Clase
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Diagrama 8: Clase Preg_tipo

CLASE PREG_TIPO

$idTipolns
$idPregunta

agregar ($idInsti, $idPreg, $con)

Figura 39: Diagrama 8 de Clase

Diagrama 9: Clase PapelTrabajo
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CLASE PAPELTRABAJO

$idPapel
$nombrePapel
$fechaCreacion
$fechaActualizacion
$idInstitucion
$descripcionPapel

generar_id ($con)

verficar_nombre ($palabra, $con,
$opcion, $id="")

verificar_id ($palabra, $con, $opcion,
$id="")

agregar ($nom, $fecCrea, $fecActua,
$insti, $descrip, $con)

modificar ($con, $nuevo_nom,
$nueva_descrip, $nueva_fecActua="")
cargar_datos ($id,$con)

Figura 40: Diagrama 9 de Clase

Diagrama 10: Clase Preg_papel
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CLASE PREG_PAPEL

$idPregunta
$idPapel
$respuesta
$observacion

agregar ($con, $numeroPregunta,
$numeroPapel, $respues, $observa="")
modificar ($con, $numeroPregunta,
$numeroPapel, $nuevarespues,
$nuevaobserva="")

Figura 41: Diagrama 10 de Clase

Diagrama 11: Clase Plantilla

CLASE PLANTILLA

$idPlantilla
$nombrePlantilla
$idUsuario

generar_numero ($con)
agregar ($nomPlanti,$usuario,$con)

Figura 42: Diagrama 11 de Clase

3.1.3.3 Diagramas de Secuencia
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Los diagramas de secuencia describen la sucesion de operaciones que se dan

cuando los usuarios o clases interactian con el sistema. En otras palabras, muestra

como se desarrollan en el tiempo las invocaciones a los métodos y las respuestas a

los mismos.

Diagrama 1: Creacion de un nuevo papel de trabajo

Aplicacion

Usuario
:Conexion :Papel :Preg_Papel || :Seleccion administrador u
- onerador
[ [ [ [ .. .
: I I I Solicita login
| | | | _____Proporciona login _
I I [ Devuelve nueva sesion
| | | 1
I I I LI Solicita nuevo papel |
I I I ‘Solicita nombre del huevo papel
| | | = .
| | | | __ _Proporciona nombre __
[ [ [ 1 .. .,
. \ \ \ , Pide nueva conexion MvSOL
l | | | | | | | |
_________ 1o ____J______1Devuelve puntero de conexion|
[ [ [ [ )
| . I I i Reaistra nuevo nombre
I_I _________ L L I _Confirma registro de papel

Reaistra resnuestas

Confirma reaistro

.____I:__________________I:.__________

1
1 Solicita cierre de conexion
[ Confirma cierre

1
I Solicita salida del oroard@dé

Devuelve fin de sesién

T <




Figura 43: Diagrama 1 de Secuencia

Diagrama 2: Consultar un papel de trabajo existente

Usuario de
:Conexion :Seleccion cualquier rol Aplicacion
| | | . .
I I L Solicita login
|
[ [ _____ Proporciona login _
1 1 ’J_L Devuelve nueva sesion
1 1 1
: : :_ _____ Solicita abrir papel _ |
1 I | Pide nueva conexién MvSOL
LIJ | IDevuelve puntero de conexicp)
__________ R e Rt L
| I I Solicita seleccion de papeles
I u‘ | —
Devuelve puntero de seleccion
s e F---=--= puntero de seleccl >
: : L Muestra listado de papeles
1~ .
| | L----§§'§99‘9Q@9@P'.---.,
I I .
I I < IPlde preguntas con respuestas
1 |_|_ _____ I Devuelve puntero de selecciqy
I I I
| . I 1 Solicita cierre de conexion
L \_____.L____Confimacierre____
I | |
[ [ I Solicita salida del broarama
I I _ Devuelve fin de sesion
1 | ™
! 1 1

Figura 44: Diagrama 2 de Secuencia
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Diagrama 3: Registrar un nuevo usuario al sistema
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Usuario

:Usuario :Conexion administrador Aplicacién
l l l .. .
I I I Solicita datos de usuario
I I L______lnoresadatos
1 1 1 . .,
I [ i Solicita nueva conexién
| I__| | Envia puntero
__________________________ .>
| | |
I H H Crea obieto Usuario
N T | Devuelve nuevo obieto_
1 I
| ! I Llama método aareoar
a I i i
N b  Confirma usuario agregado _
| 1 | Solicita cierre de conexidn
I u‘ I ) ) .
Confirma cierre de conexion
I S R bRy >
[ [ [ L |

Figura 45: Diagrama 3 de Secuencia
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Diagrama 4: Registrar una nueva institucion al sistema

:Institucion :Conexion

Usuario
administrador

<&
<«

Solicita datos de institucion

Aplicacion

L Inaresa datos

1 - .
I Solicita nueva conexidn
| Envia nuntero

|
1  Crea obieto Institucion
I Devuelve nuevo obieto

| Solicita cierre de conexién

Figura 46: Diagrama 4 de Secuencia

Confirma cierre de conexion,
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Diagrama 5: Registrar un nuevo contacto al sistema

Usuario
:Contacto || :Conexion administrador Aplicacion
| | | ..
: : : _ Solicita datos de contacto
| | L._____Inoresadatos
| | | . .,
I . . Solicita nueva conexion
! Ll Enviapuntero
[ [ |
1. I H Crea obieto Contacto
N T |__Devuelve nuevo obieto__
1 I
I ! I Llama método aareaar
h [ 1 .
u _________ po----- &PDI‘[W@ contacto agregado
| 1 ! Solicita cierre de conexién
| u‘ 1 . : g
Confirma cierre de conexion
I i e RhRhey >
[

Figura 47: Diagrama 5 de Secuencia
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Diagrama 6: Registrar una nueva pregunta al sistema

Usuario
:Pregunta || :Conexion administrador Aplicacion
[ [ 1 ..
: : : _Solicita datos de preaunta
| | L Inaresa datos
| | I . ,
I P I Solicita nueva conexién
I I_I | Envia buntero
__________________________ .>
I I [
1. ! ! Crea obieto Preaunta
\TL | I Devuelve nuevo obieto .
[
I ! I | lama método aareaar
al I -
Confirma pregunta agregada
N A Confirma pregunta agregada
| 1 | Solicita cierre de conexién
| u‘ I - ) »
Confirma cierre de conexion
N He-- P >
1 [ [ |

Figura 48: Diagrama 6 de Secuencia
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Diagrama 7: Modificar un usuario ya registrado en el sistema

Usuario
:Usuario :Conexion administrador Aplicacion

: : : :Solicita nuevos datos de usuario
| | L_.___Inaresa nuevos datos
| | | L .
I [ . Solicita conexion MvSOL
! Ll 1 Enviapunteo .
| | |
e H ! Crea obieto Usuario

LII | | Devuelve nuevo obieto

________ e R e e e

| < ! I Llama método modificar

LJ _________ : ______ p-confirma usuario modificado._,|
| ! < I Solicita cierre de conexion
: |-} Confirma cierre de conexion_
[ [ [ L

Figura 49: Diagrama 7 de Secuencia
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Diagrama 8: Modificar un contacto ya registrado en el sistema

Usuario
:Contacto || :Conexion administrador Aplicacion

: : : Solicita nuevos datos de contacto
| | L____Inaresanuevos datos
[ | 1 - .
I ' . Solicita conexién MvSOL
! Ll 1 Enviapunteo .
| | [
1. H I Crea obieto Contacto

Lll - | I Devuelve nuevo obieto

----- 'I------'I'-----------------------P
I ! I Llama método modificar
X I [ . e
Confirma contacto modificado

| BESEE - n -y CODINDG cON2GI0 mOMificado, .
| 1 Solicita cierre de conexion
: LI} Confirma cierre de conexion_
[ [ [ L

Figura 50: Diagrama 8 de Secuencia

Diagrama 9: Modificar una institucion ya registrada en el sistema
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Usuario

:Institucion :Conexion administrador Aplicacion
: : : _Solicita nuevos datos de entidad
| | L____Inaresanuevos datos
I I 1 . -
I I« I Solicita conexion MvSOL
! Ll Enviapunero
| | [
1. H I Crea obieto Institucion
N T |____Devuelve nuevo obieto___|
1 T
| ! I |lama método modificar
b I [ . . e
Confirma entidad modificada
| MEEE - n e GO eicd mocificat y
| 1 | Solicita cierre de conexién
: |-} Confirma cierre de conexion_
[ [ [ |

Figura 51: Diagrama 9 de Secuencia

Diagrama 10: Eliminar un usuario ya registrado en el sistema
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Usuario

:Usuario :Conexion administrador Aplicacién
[ [ I Solicita la eliminacidn de un usuario|
I I ittt >
[ [ I Solicita conexion MvSOL
I \_If I Envia p

untero
I I il >
! « ' ' Crea obieto Usuario
- 1 1 .
|___|_ ________ e 4. _Devuelve nuevo obieto
. - ' ' Pide cargar datos del usuario
hl 1 1
D e e I___Confirma carga de datos ___,
: « ! ! Llama al método eliminar
« ] |
D ! 1 Confirma eliminacion del usuario R

]
1
1
1
1
1
-
1
He)
1
o)
>
1=h
15"
13
o
'o
@
kB
|_1
;@
=X
@
|O
IO
>
1D
1 X
15:
15
1
1

Figura 52: Diagrama 10 de Secuencia

Diagrama 11: Eliminar un contacto ya registrado en el sistema
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:Contacto :Conexion

Usuario

administrador Aplicacion

Bolicita la eliminacién de un contactc

! Solicita conexion MvSOL

1 .
o Enviapuntero >
! Crea obieto Contacto

< | i )
|___|_ ________ PR ! Devuelve nuevo obhieto
|

Pide cargar datos del contacto

i
I Confirma carga de datos

Llama al método eliminar

Confirma eliminacion del contacto

Figura 53: Diagrama 11 de Secuencia

3.1.3.4 Diagramas de Actividad

alta un usuario, eliminar un contacto.

G)efinir_mantenimiento)

Mantenimiento = Usuario *Mantenimiento = Instituciones

Los diagramas de actividad representan el flujo de procedimientos que se da cuando

un usuario lleva a cabo una funcién especifica de la aplicacion, tales como dar de

Diagrama 1: Diagrama para la actividad de mantenimiento
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Mantenimiento = Preguntas

Opcién 1 Opcidn 2




Opcibn 2 Opcion 3

Diagr

Opcioén 1 ..
P tividad

Diagrama 2: Diagrama para la actividad de agregar usuarios

[ recibir_datos } ....................

A 4

[ verificar_login ]

l login disponible

A 4

[ verificar_password ]

Los datos son: Nombre, apellido, cargo,
login, password y rol del usuario.
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rol = administrador

A
v

Figura 55: Diagrama 2 de Actividad

Diagrama 3: Diagrama para la actividad de agregar instituciones

Los datos son: Nombre, tipo, direccion

[ recibir_datos } .......................
y teléfono de la institucion.

A 4

verificar_telefono ]

-

(&

teléfono disponible
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A 4

[ verificar_nombre ]

e D e TTIYTYTAT O




|

tino = “Bolsa”

’

A
v

tipo
“CEDEVAL”
disponible

v

v

Figura 56: Diagrama 3 de Actividad

Diagrama 4: Diagrama para la actividad de agregar contactos

Los datos son: Nombre, apellido, teléfono,
correo electrdnico e institucion que
representa.

[ recibir_datos } ------------

A 4

[ verificar_telefomo ]

Teléfono ocupado Teléfono disponible 141




Figura 57: Diagrama 4 de Actividad

Diagrama 5: Diagrama para la actividad de modificar contactos

Los datos son los nuevos datos:
[ Recibir datos } _______________________ nombre, apellidos, cargo, teléfono,
rol, login y password

\ 4

[ verificar_login ]

l login disponible

142

\ 4

[ verificar_password ]




A
e

v

)

A

v

rol disponible

Figura 58: Diagrama 5 de Actividad

Diagrama 6: Diagrama para la actividad de modificar instituciones

Los datos son los nuevos datos: nombre,

tipo, direccion y teléfono de Ila
institucion.

[ recibir_datos ]. .......................

v
[ verificar_telefono ]

Teléfono disponible

v 143
[ verificar_nombre ]

tino = “CEDEVAL”



Nombre ocupado

3
O

v

Figura 59: Diagrama 6 de Actividad

Diagrama 7: Diagrama para la actividad de modificar usuarios
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Los datos son los nuevos datos del usuario:
nombre, apellido, cargo, login, password y
rol del usuario.

[ recibir_datos }-

A 4

[ verificar_login ]

Ocupado l Login disponible

A 4

[ verificar_password ]

Password
v ‘Password ocupado disponible

rol <> administrador [ rol = administrador
verificar_admi
nistrador

\ 4
<v> J Modificar datos
o Rol disponible | a tabla Usuario

rol de administrador ya ocupado 1spont L
J Regresar error ) Jg
L J .

Figura 60: Diagrama 7 de Actividad

Diagrama 8: Diagrama para la actividad de eliminar usuarios
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Los datos son: Nueva conexion MySQL y

[ Recibir datos ]- ---------
un objeto Usuario con datos validos

A\ 4
Verificar existencia
de usuario

Usuario no existente¢ Usuario existente

A 4

Borrar usuario de la Borrar datos de
tabla obieto Usuario
—»[ Regresar error } >0

Figura 61: Diagrama 8 de Actividad

Diagrama 9: Diagrama para la actividad de eliminar contactos

[ Recibir datos } ......... Los datos son: Nueva conexion MySQL y
un objeto Contacto con datos validos
A 4
Verificar existencia 146
de contacto

lI<11ario no GXiQTP,nTF!l l I<11ario evistente



Figura 62: Diagrama 9 de Actividad

3.1.3.5 Diagramas de Colaboracion

Los diagramas de colaboracion esquematizan el uso que una clase hace de otra.
Este uso puede darse en forma de invocacién de métodos de una clase a otra. En los
diagramas de colaboracion, la clase que llama apunta una flecha a la clase invocada.
Sobre la flecha se especifican cuales son los métodos requeridos por la clase

llamadora.

Diagrama 1: Colaboracion para la clase Usuario

147



new

extraer
get_pointer
r—> ]
:Seleccion
:Usuario
get_cn
m—> ]
:Conexion

Figura 63: Diagrama 1 de Colaboracion

Diagrama 2: Colaboracién para la clase Institucion

new
extraer
get_pointer

q

:Seleccion

:Institucion

get_cn

:Conexion

Figura 64: Diagrama 2 de Colaboracion
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Diagrama 3: Colaboracion para la clase Contacto

new
extraer
get_pointer

q

:Seleccion

:Contacto

get_cn

:Conexion

Figura 65: Diagrama 3 de Colaboracioén

Diagrama 4: Colaboracién para la clase Pregunta
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new

:Pregunta

extraer
get_pointer
—> ]
:Seleccion
get_cn
— ]
:Conexion

Figura 66: Diagrama 4 de Colaboracion

Diagrama 5: Colaboracién para la clase PapelTrabajo
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new

:PapelTrabajo

extraer
get_pointer
—> ]
:Seleccion
get_cn
— ]
:Conexion

Figura 67: Diagrama 5 de Colaboracién

Diagrama 6: Colaboracion para la clase Preg_papel

new

extraer
get_pointer

q

:Seleccion

‘Pre

apel

get_cn

:Conexion

Figura 68: Diagrama 6 de Colaboracion

Diagrama 7: Colaboracién para la clase Seleccion
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get_cn

:Seleccion :Conexion

Figura 69: Diagrama 7 de Colaboracién

Diagrama 8: Colaboracion para la clase Preg_tipo

get_cn
- q -
:Preg tipo :Conexion

Figura 70: Diagrama 8 de Colaboracién

Diagrama 9: Colaboracién para la clase Preg_plantilla

get_cn

] — i
:Preq plantilla :Conexion

Figura 71: Diagrama 9 de Colaboracién

3.2 CONSTRUCCION DE LA APLICACION

3.2.1 Raiz del sitio
El sistema contara con un sitio de entrada denominada pagina raiz. Esta pagina lleva
por nombre index.php y esta colocada en la carpeta sassv que contiene la aplicacion.

Cada vez que se ingresa a la direccion http://localhost/sassv se carga la pagina raiz.
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La funcidén de esta pagina es redireccionar el sitio a la versibn mas adecuada a la
resolucion de pantalla 1024 x 768 u 800 x 600.

3.2.2 Pagina de autenticacion

Después de pasar por la pagina raiz, se carga la pagina de autenticacion, la cual
consta de dos cuadros de texto para recibir el login y el password del usuario. La
pagina redirecciona a la pagina menuPrincipal.php donde se muestra el menu de la

aplicacion

3.2.3 Estilos del sitio y recursos graficos

La apariencia del sitio en cuanto a colores, margenes, tipografia se manejan en el
archivo estilos.css que esta en la carpeta estilos. En este archivo se usan etiquetas
de Hojas de Estilo en Cascada. Este archivo es llamado en cada pagina del sitio que
requiera de estilos con la siguiente sentencia de inclusion:

<link rel="stylesheet" href="estilos/estilos1.css" />

Todas las imagenes ocupadas en el sitio se almacenan en la carpeta imagenes.

3.2.4 Manejo de sesiones
En el sistema se hace uso de la capacidad de PHP para manejar sesiones. Esto con
el fin de evitar accesos al software sin autenticacién previa. Para el uso de dichas

sesiones se incluyen al comienzo de cada pagina PHP los comandos siguientes:

session_start(): Para dar inicio a una nueva sesion e incluir la pagina actual en
una sesion existente.

- sesion_register(): Para crear una nueva variable de sesion.

- sesion_name(): Para obtener el nombre de la sesion actual.

- sesion_id(): Para obtener la cadena identificadora de la sesion actual.

- sesion_is_registered(): Para comprobar si una variable de sesion ya ha sido
registrada como tal.

- sesion_destroy(): Para dar por finalizada una sesion y salir del sistema.
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Ademas, en cada hipervinculo de las paginas del sistema y en cada formulario se
pasan a las paginas destino el nombre y el identificador de sesion. De esa forma

cada pagina de la aplicacion queda enlazada en una sola sesion.

3.2.5 Organizacién del contenido

Las paginas que trabajaran propiamente con la informacion de la base de datos, su
mantenimiento, la creacion de papeles, etc. Se organizan en dos directorios: La
carpeta mantenimiento y la carpeta papeles. En la primera se listan las paginas
encargadas de dar mantenimiento a la base de datos y la segunda contienen el
codigo de mantenimiento de los papeles de trabajo de las diferentes instituciones.
Tanto el directorio mantenimiento como el de papeles son subcarpetas de péaginas.
3.2.6 Creacion e inclusion de clases

Para hacer uso de las clases disefiadas para la aplicacién, cada pagina del sitio que
necesitara instanciar dichas clases incluyen una linea que invoca el archivo
clases.php, el cual esta en la carpeta clases del sitio. En este archivo se definen una
por una todas las clases que se disefiaron en el apartado 3.1.2 Determinacion de
clases. La linea en cuestién es la siguiente:

require(“clases/clases.php™);

3.2.7 Manejo de la programacion del lado del cliente

Para incluir porciones de codigo JavaScript que realicen actividades tales como el
cambio de color en los menus y el redireccionamiento automatico, se incluyen dos
archivos llamados scriptsl.js y scripts2.js en cada pagina que utilicen dichos cédigos.
Este archivo de scripts, que se encuentra en la carpeta scripts, incluye el codigo de
las funciones JavaScript y es llamado en cada pagina a través de la siguiente linea:

<script language="javascript" src="scripts/scriptsl.js"></script>

3.2.8 Estructura del sitio

La figura 71 muestra el diagrama de arbol de los directorios que conforman la
aplicacion. El listado de las paginas que contiene cada carpeta asi como el papel que
desempeiia cada una en el funcionamiento global del software se explicara en el

manual de mantenimiento de la aplicacion.
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-{MAGENES)

—( PAGINAS)
———( MANTENIMIENTO )

CPAPELES)

—( GRAFICOS )

—( SCRIPTS ) (JABLAS)
——(JSCALENDAR )

__(PHPMAII FR)

Figura 72: Estructura de Directorios de la Aplicacién Web
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INGRESO AL SISTEMA

SAS-SV A
SOFTWARE DE APOYO PARA LA &
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Login:
Password: |

Imagen 1: Validacién de Usuario y Clave

En esta pantalla es donde el usuario se autentica para poder ingresar al menu
principal del sistema, introduciendo su password con un maximo de tres intentos,
en caso que estos sean fallidos el usuario se bloquea autométicamente y solo el

administrador del sistema tendra la opcién de activarlo nuevamente.
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2. FUNCIONAMIENTO DEL SISTEMA

2.1 MENU PRINCIPAL

) A A & A } 5 Fecha: 15-11-2007
. PAPELES DE TRABAJD © MANTENIMIENTO . AYUDA SALIR Hora:22:5:5

Imagen 2: Menu principal del SAS-SV

Este es el menu principal del sistema, las opciones de este se describen de la

siguiente forma:

PAPELES DE TRABAJD

Muewo Papel
ihrir Papel

Miz plantillas

Imagen 3: Submen de la opcién Papeles de trabajo

En este menu del sistema es donde el usuario podra crear, modificar y consultar
los papeles de trabajo, esta compuesto por cuatro opciones las cuales son: crear

los papeles de trabajo, abrir papel, cerrar un papel y mis plantillas.
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{' MANTENIMIENTO }

Imagen 4: Submenu de la opcién Mantenimiento

Este menu es donde el administrador del sistema podra darle mantenimiento a la
base de datos de la aplicacion. Con esta opcion el usuario podra adicionar una
nueva institucion, un nuevo usuario 0 nuevas preguntas para las plantillas que

contendra el sistema.

Imagen 5: opcidn de ayuda del sistema

Esta opcién de menu es el que contendra el manual de usuario en linea, el cual
servira para que el usuario lo consulte en caso de tener algun inconveniente en el

manejo del software.

nA' : "\
\ SALIR
Imagen 6: opcidn salida del sistema

Con esta opcién el usuario podra salir del sistema.
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2.2 OPCIONES DEL MENU DE PAPELES DE TRABAJO

Nuevo Papel:

Lhrir Papel

Miz plantillas

Imagen 7: Opciones del submen( de Papepeles de trabajo

Con esta opcién de menu el usuario creara los papeles de trabajo, eligiendo uno

de los cuatro tipos de instituciones existentes.

2.2.1 PROCESO PARA CREACION DE UN NUEVO PAPEL DE

TRABAJO
Paso 1:
SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEIVIAS
om vALoRES SUPERINTENDENCIA DE VALORES
| ewnesvETRONO | | MANTENIMIENTO | | AVUDA | | SAR e

Nuevo Papel de Trabajo para Almacenes

Haga clic en el nombre de la Entidad: Escoja una plantilla de preguntas: Escriba un nombre para el papel:
ALDESASAdeCV GeneralAlmacenes

ALMACONSAS AdeCY Observaciones para este papel:

Imagen 8: Pantalla de creacion de nuevo papel de trabajo
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En esta pantalla es donde se elige la entidad a la que se le va a generar un papel
de trabajo, ademas es aqui donde se le asigna nombre al papel de trabajo que se

va a crear.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

| pavelesDETRABAIO | MANTENIMIENTO | AYUDA | AL e irart ied

Cédula de Planeacion

Imagen 9: Pantalla de cedulas de auditoria

En esta pantalla es donde se le da mantenimiento a los papeles de trabajo que se
han creado. Usando las distintas cedulas de auditoria que posee el sistema, las
cuales son las siguientes: Sumaria de planeacion, sumaria de hardware, sumaria
software, sumaria de politicas y procedimientos, sumaria de seguridad, sumaria de

hallazgos, marcas.

Otra funcionalidad de esta pantalla es que al papel abierto actualmente se le

puede ver/cambiar datos y cerrar.
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2.2.2 CEDULAS DE AUDITORIA DEL SISTEMA.

2.2.2.1 PLANEACION

Imagen 10: Opcidn de cedula de planeacion

Con la opcién “Planeacién” del menu lateral izquierdo se pueden acceder a dos

opciones:

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES
Fecha: 16-12-2007

| PAPELESDETRASAIO | | MANTENIMIENTO | | AYUDA | | SALIR Hora:0:24:15

Cédula de Planeacién

CED
PLANEACIO Cédula de Planeaciédn

Nota de Requerimientos

PAPEL ACTUAL

Imagen 11: Opciones contenidas en la cedula de planeacion
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CEDULA DE PLANEACION

Esta opcion Cédula de planeacion, le permite acceder a la generacién de la

planificacion del desarrollo de la auditoria.

La pantalla que se presenta es la siguiente:

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMIAS

SUPERINTENDENCIA DE VALORES

| PAPELESDETRABAO | | MANTENIMIENTO = | AYUDA | | SALR. e egay
 iiaaiss Hora:0:25:31

Cédula de Planeacion

Imagen 12: Ingreso de datos para la cedula de planeacion

Aqui se presentan los contenidos de la programacion, cada contenido, tiene un
conjunto de procedimientos asociados y cada procedimiento puede contener uno o

mas subprocedimientos.
Para ver los procedimientos de un contenido:
Haga clic en cualquiera de los apartados de la columna contenido y podré ver sus

procedimientos.

Para ver los subprocedimientos de un procedimiento:
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Haga clic en el procedimiento de la tabla del cual quiere ver sus
subprocedimientos.

Para ver el contenido de la planeacion:
Cada contenido aparece numerado en un orden secuencial, por lo que para ver la
informacion de clic en ellos. Dicha informacion aparecera en la parte baja de la

pantalla.

Para poder ingresar los procedimientos o subprocedimientos:

Haga clic en el boton de radio ﬂ del texto al cual desea adicionarle informacion.

Luego haga clic en el botén II] para ingresar los datos y aparecera el siguinte

formulario.

Cancelar

Imagen 13: Pantalla para adicionar datos en la cedula de planeacion

Una vez ingresado el nuevo dato, haga clic en el botén agregar.

NOTA DE REQUERIMENTOS

La opcion Nota de Requerimientos, le permite mantener una ficha de datos con los
requerimientos solicitados por el auditor previa realizacion de la auditoria o en el
desarrollo de la auditoria.
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Dando clic a la opcion de Nota de requerimientos el sistema mostrara la siguiente

pantalla donde el usuario ingresa los datos del destinatario de la nota.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES
Fecha: 16-12-2007

| PAPELESDETRABAJO | | MANTENIMIENTO | | AYUDA | | SALIR | Wora:0:55:58

Cédula de Planeacion

PAPEL'ACTUAL

Imagen 16: Pantalla de ingreso de datos para la nota de requerimientos

En la tabla de contenido aparecen sucesivamente los datos de:
Requerimiento: El nombre del recurso que se solicita.

Breve descripcion del requerimiento.

El nombre de la persona que lo entrega

La fecha en que se recibié.
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Para ingresar un nuevo requerimiento:

Dar clic en el botén ingresar y aparecera un formulario como el que se muestra

en la siguiente figura.

Imagen 19: Pantalla para ingresar informacién de la nota de requerimientos

Una vez agregado el nuevo dato, haga clic en el botén aplicar.
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2.2.2.2 CEDULA SUMARIA DE HARDWARE

La funcionalidad de esta cedula es evaluar los aspectos relacionados con los

equipos informéaticos que posee cada entidad fiscalizada.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES
Fecha: 16-12-2007

| PAPELESDETRABAIO | | MANTENIMIENTO | | AYUDA | | SALIR | Hora:1:29:9

Cédula de Hardware

Solicite el inventario del Hardware
que pertenece a la entidad.

2 |pregunta nueva >

"PAPEL ACTUAL

ER / CAMBIAR

Imagen 20: Cedula sumaria de hardware
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2.2.2.3 CEDULA SUMARIA DE SOFTWARE

Con esta cedula se van evaluar los aspectos relacionados con todo el software

instalado en las estaciones de trabajo que posee cada entidad fiscalizada.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Fecha: 16-12-2007
Hora:1:32:14

Cédula de Software

Solicite y revise los diagramas
1 |Entidad-Relacién de los sistemas de

informacion que utilice la entidad.

Solicite y revise el manual de usuario
de los sistemas de informacién que

utilice la entidad.
Solicite y revise el diccionario de

datos de los sistemas informaticos de
la entidad.
Solicite y revise que la descripcién
de los médulos de los sistemas de
n sean de conformidad al 5 e omnletan

table de Almacenes Generales ‘

Solicite acceso a la base de datos y

verifique la actualizacién de las

Imagen 21: Cedula sumaria de software
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2.2.2.4 CEDULA SUMARIA DE POLITICAS Y PROCEDIMIENTOS

Con esta cedula se va a evaluar la documentacién referente a los diversos
procesos que utiliza cada entidad fiscalizada para la operatividad de los sistemas y

su cumplimiento.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Fecha: 16-12-2007

| PAPELESDETRABAJO | | MANTENIMIENTO | | AYUDA | | SALIR | Niora:ii3a:54

Cédula de Politicas y Procedimientos

Solicite y revise que exista un plan
de trabajo para la implementacioén de

o
leto|{N/A
los sistemas informaticos. “CO"‘P eto|N/.

Solicite y revise los procesos de

L)

Si

. 5
flujo de informacién. Si ncompleto N/P.

j

Verifique que la ejecucién de las
operaciones estén registradas en la
base de datos segin los horarios
autorizados por la Junta Directiva de
la entidad.

®
No Incomplet o| N/B

Imagen 22: Cedula sumaria de politicas y procedimientos
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2.2.2.5 CEDULA SUMARIA DE SEGURIDAD

Con esta cedula se va a evaluar los aspectos realcionados con los estandares de

seguridad implementados por cada entidad fiscalizada.

7
\ 1
S varonms

| eapmEsoETRABNO | MANTENIMIENTO | | AYUDA | SALW

PAPEL ACTUAL

Solicite el programa de seguridad de
la entidad y verifique si esta
actualizado.

Verifique las politicas de
administracién de las cuentas de
usuario de las bases de datos.
Verifique si existen politicas de
administracion de contrasehnas de
usuario.

()
S1

()

No

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

°
Incompleto

o
N/Al

i)

N,

)
N/A

Fecha: 16-12-2007
Hora:1:36:2

Cédula de Seguridad

Imagen 23: Cedula sumaria de seguridad
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2.2.2.6 CEDULA DE HALLAZGOS

Esta cedula es la que contendra los reportes emitidos por el software desarrollado,
en el literal namero tres del presente documento se detalla cada uno de estos

reportes.
SAS-SV
SOFTWARE DE APOYO PARA LA
\ AUDITORIA DE SISTEMMIAS
SUPERINTENDENCIA DE VALORES
s wennouao | (hiox sam o T

Cedula de Hallazgos

PAPEL ACTUAL
{ VER / CAMBIAR DATOS |

Guardar Datos Acta de Auditaria Informe de Hallazgos Nota de Auditoria Enviar por correa

Imagen 24: Cedula de Hallazgos
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2.2.2.7 CEDULA DE MARCAS

En esta cédula se hace referencia de toda la simbologia utilizada en el software.

Se ingresa a esta cédula haciendo clic al boton que se muestra en la figura 25.

Imagen 25: Cédula de marcas

2.2.3 ABRIR PAPEL

SAS-SV

SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

| N— - 2 A - CR N se— Fecha: 16-12-2007
| PAPELESDETRABMO MANTENIMIENTO | AYUDA  SALIR R

Abrir Papel de Trabajo

Nombre del Papel Institucion Fecha de creacion
Auditoria a Almaconsa ALMACONSAS Ade CV|  2010-07-12
auditoria a IBC IBC 2003-05-16
Auditoria a Scotia Inversiones Scotia Inversiones | 2010-07-12

Imagen 25: Pantalla para abrir un papel de trabajo

Esta opcidn sirve para abrir un papel de trabajo existente, es decir que al

seleccionar esta opcion, el usuario podra consultar cualquier papel de trabajo.
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2.2.4 CERRAR PAPEL

Con esta opciéon el usuario podra salirse del papel de trabajo en el que esté

trabajando.

CERRAR PAPEL

Imagen 26: Opci6n para cerrar un papel de trabajo

2.2.5 MIS PLANTILLAS

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

\N)

Sl

@s]
>

34

- — Fecha: 16-12-2007

| PAPEIESDETRABNO MANTENIMIENTO | AYUDA SALIR | " Morar1:57:13

PLANTILLAS DEL USUARIO

Se encontraron 1 plantillas registradas para el usuario actual.  Crear una nueva plantilla

| Namero | Nombre
| 1 Plantilla nueva

Imagen 27: Pantalla para consultar plantillas de preguntas

Esta opcidn es la que sirve para elegir las preguntas que contendra el programa

de auditoria a desarrollar.

175



2.251 PROCESO PARA CREAR UNA NUEVA PLANTILLA

PASO 1:

SAS-SV

SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

@ﬁt"'
ég
o i

Yy

y:_ e Fecha: 16-12-2007
| PAPELESDETRABNO  MANTENIMIENTO | AYUDA SALIR N i

PLANTILLAS DEL USUARIO

Se encontraron O plantillas registradas para el usuario actual.  Crear una nueva plantilla

Imagen 28: Pantalla para creacion de plantillas de preguntas

Se le da clic a la opcién “Mis plantillas” y se entra a la pantalla que se muestra en

la figura anterior que se llama “Plantillas del usuario”, en esta pantalla se pueden

ver las plantillas creadas por el usuario actual.
Para crear una nueva plantilla el usuario da un clic a la opcién “Crear una nueva

plantilla” y luego seleccionara las preguntas que contendra la nueva plantilla.
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PASO 2:

\J

'SUPERINTENDENCIA
DR VALORES

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

A

A
. PAPELESDETRABAJO

| MANTENIMIENTO = | AYUDA &  SALIR |

Crear una nueva plantilla

Nombre para la nueva plantilla: |

Seleccione las preguntas a incluir y haga clic en Grabar Plantilla

Grabar Plantilla

CEDULA DE PLANIFICACION
Numero Texto Pregunta Seleccionada
1 se planean las inversiones O
2 se precisan los informes O
3 asfdasdf ]
4 esto es un ejemplo O
o esto es otro ejemplo O
6  |cosas nuevas [}
CEDULA DE HARDWARE
Numero Texto Pregunta Seleccionada
1 Solicite el inventario del Hardware que pertenece a la entidad. O
prequnta nueva (|

Imagen 29: Pantalla para almacenar una nueva plantilla

Habiendo entrado a la pantalla “crear nueva plantilla” , se eligen las preguntas

gue va a contener la plantilla, para ello se le da clic en la casilla que aparece en la

parte de derecha de cada pregunta, es decir en la columna con nombre

“seleccionada”.

Despues de haber elegido las preguntas se le da clic a la opcién gravar plantilla

para que esta quede almacenada en la base de datos.
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2.3 OPCIONES DEL MENU DE MANTENIMIENTO

2.3.1 MANTENIMIENTO DE USUARIOS

SAS-SV

SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

A — N N— ——— N Fecha: 18-11-2007
| PAPHESDETAABO | MANTENIMIENTO | AYUDA SALR ;L

Usuarios

Imagen 30: Subment de la opcién de Mantenimiento

SAS-SV s
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

A . i F — — . . Fecha: 13-11-2007
| PAPELESDETRABAIO | | MANTENIMIENTO | | AYUDA | SALR | RS

MANTENIMIENTO DE USUARIOS

Se encontraron 4 usuarios registrados en el sistema. Agregar un nuevo usuario
Nimero Nombre Apellido Cargo Login Password Rol Eliminar Modificar ¥er Historial

= e

1 Margarita Pineda auditara rpinedal rpinedal Administrador ZE =
= e

2 Juan Perez contadar uanjuan juanjuan Consulta ZE =
= e

3 Joaquin Bolafios auditor de sistemas oaguinl joaquinl Operador ZE =
= e

4 joaquin bolafios operador 0aguin2 joaquin2 Operador ZE =

Imagen 31: Pantalla para crear un nuevo usuario al SAS - SV

Esta opcion de menu sirve para crear los usuarios del sistema, opcién que

solamente estara activa para el administrador del sistema.
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Al hacer clic en el icono de la columna Ver Historial se accede a la pantalla de

bitacora del sistema, la cual se muestra a continuacion:

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

| PAPELESDETRABA0 = MANTENIMIENTO = | AYUDA & SALR | B

Bitacora de rpinedal

fiTodas las entradas OFecha especifica:

Actividad realizada Fecha Hora
Entrada al sistema 2007-12-16{13:11:25
Entrada al sistema 2007-12-1613:14:12
Crear nuevo papel de trabajo 2007-12-16{13:15:22
Abrir papel de trabajo 2007-12-16]13:16:12
Consultar plantillas creadas 2007-12-16{13:16:56
Agregar nueva plantilla 2007-12-16/13:17:44
Crear nuevo papel de trabajo 2007-12-16{13:18:34

Trabajar con la c®dula de planificaci®n|2007-12-16|13:19:13
Trabajar con la c&dula de planificaci®n|2007-12-16(13:19:43

Salir del sistema 2007-12-16]13:19:50
Entrada al sistema 2007-12-16{13:19:58
Abrir papel de trabajo 2007-12-16(13:20:01

Trabajar con la c&dula de planificaci®n|2007-12-16|13:20:05

Imagen 32: Pantalla para consultar la bitacora del sistema

2.3.2 MANTENIMIENTO DE INSTITUCIONES

Usuario: rpinedal
Fecha: z/9/2007

USALIR | | PAPELESDETRAEAI | | MANTENIMIENTO |

Isuarios

Instituciones/Contactos)

Imagen 33: Submenu de la opcién Mantenimiento
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SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

| PAPHESDETRABO  MANTENIMIENTO | AYUDA SALIR

Agregar Nueva Institucion

iNombre de la Institucion: ||

[Tipo de Institucion: Almacenes de Depdsitos ¥ |

Direccion de la Institucien: |

Teléfono de [a Institucion; s+t
[ Ingresar Institucion

Fecha: 16-12-2007
Hora:0:42:19

Imagen 34: Pantalla para crear una nueva institucion en el SAS - SV

Con esta opcion del menu se ingresan los datos generales

estaran registradas en el sistema.

2.3.3 MANTENIMIENTO DE PREGUNTAS

de las entidades que

SR PAPHESDETRABNO | MANTENIMIENTO

3/Cantactos

Preguntas

Imagen 35: Submenu de la opcion Mantenimiento

Usuario: rpinedal
Fecha: 2/9/2007

Para adicionar nuevas preguntas a los programas de auditoria el administrador del

sistema deberd ingresar al menu de “mantenimiento”, luego debe elegir la opcion

“Preguntas”, inmediatamente el sistema mostrara la pantalla que se muestra en la

siguiente figura.

180



SAS-SV

SOFTWARE DE APOYO PARA LA . _f"
AUDITORIA DE SISTEIVIAS =Bs
i SUPERINTENDENCIA DE VALORES *

| PAPELESDETRABAIO = MANTENIMIENTO | | AYUDA = SALIR |

Fecha: 16-12-2007
Hora:0:54:5¢

MANTENIMIENTO DE PREGUNTAS

Agregar una pregunta nueva
CEDULA DE PLANIFICACION

Entidades que aplican

Bolsa de Casas
Valores |Corredoras

Numero Texto Pregunta

Almacenes CEDEVAL

se planean las inversiones
se precisan los informes
asfdasdf

esto es un ejemplo

esto es otro ejemplo
cosas nuevas

Ol U| Al WINf =

CEDULA DE HARDWARE

Entidades que aplican

Bolsa de Casas
Valores |Corredoras

Numero Texto Pregunta

Almacenes CEDEVAL

1 Solicite el inventario del Hardware que pertenece a la
entidad.

Imagen 36: Pantalla para una nueva pregunta al SAS - SV

En esta pantalla el administrador del sistema podra verificar todas las preguntas
gue contiene el sistema, luego para adicionar una nueva se le debe dar clic a la

opcion de “agregar una pregunta nueva”.
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2.3.3.1 PROCESO PARA EL INGRESO DE PREGUNTAS

SAS-SV :
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Fecha: 16-12-2007

| PAPELESDETRABAIO = MANTENIMIENTO = AYUDA |  SALIR Hora:0:55:23

INGRESO DE NUEVA PREGUNTA

Texto de la Pregunta: Cédula a la que pertenece: |Entidades a la que aplica:
OPlanificacion OAlmacenes
OHardware OBolsa de Valores
OSoftware OCasas Corredoras

OPoliticas y Procedimientos | JCEDEVAL
| OSeguridad

Categoria:

Agregar pregunta

Imagen 37: Pantalla para editar el texto de la nueva pregunta

En esta pantalla el administrador del sistema podra ingresar el texto de la nueva
pregunta a registrar, para ello se debera seguir los siguientes pasos:

PASO 1: En el cuadro “Texto de la pregunta”, digite el enunciado que contendra
la pregunta a ingresar.

PASO 2: En la opcion “Cedula a la que pertenece”, seleccione el nombre de la
cedula a la que pertenecera la pregunta digitada.

PASO 3: En la opcion “entidades a la que aplica”, seleccione la entidad a la que
aplica la pregunta que se desea ingresar.

PASO 4. Después de haber realizado los pasos 1,2 y 3 se da clic en la opcion
“Agregar pregunta” para guardar la informacion digitada, luego el sistema
mostrara un mensaje de confirmacion el cual le indica al usuario que la pregunta

ha sido agregada.
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2.3.4 COPIA DE SEGURIDAD

Con esta opcion se podran realizar respaldos de la base de datos y recuperacion

de informacidn, para ello en el menu principal se selecciona del menu de

mantenimiento la opcion “COPIA DE SEGURIDAD”, luego el sistema mostrara la

pantalla que aparece en la siguiente figura.

SAS-SV

SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEIMIAS

SUPERINTENDENCIA DE VALORES

| PAPELESDETRABAIO | MANTENIMIENTO | | AYUDA &  SALIR

COPIA DE SEGURIDAD DE LA BASE DE DATOS

RESPALDO

Archivo de respaldo:

Browse... | | Respaldar

RECUPERACION

Archivo de recuperacion: ‘

[ Browse... ] [ Recuperar ]

Imagen 38: Pantalla para hacer una Copia de Seguridad

Fecha: 16-12-2007
Hora:0:56:47

En esta pantalla el usuario tendra la opcion de realizar un respaldo de la base de

datos o recuperar la informacién de un respaldo ya efectuado.

2.3.4.1 PROCESO PARA REALIZAR UN RESPALDO

PASO 1: Cree un archivo nuevo de texto en la zona de la computadora donde

desea el respaldo.

PASO 2: De clic en el botén examinar del cuadro archivo de respaldo.

PASO 3: Seleccione el archivo creado en el paso 1.
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NOTA: Los tres pasos anteriores pueden ser obviados, en cuyo caso se creara
automéaticamente el archivo respaldo.txt en la carpeta respaldos del directorio raiz
de la aplicacion.

PASO 4: De clic en el boton respaldar. Luego aparecera un mensaje de

confirmando la finalizacion del respaldo.

2.3.4.2 PROCESO PARA RECUPERACION DE INFORMACION

PASO 1: De clic en el boton examinar del cuadro archivo de recuperacion.

PASO 2: Seleccione el archivo que contiene el respaldo de la base de datos.
PASO 3: De clic en el botdn recuperar y luego aparecera un mensaje de proceso
de recuperacion, al finalizar dicho proceso aparecera otro mensaje confirmando la

finalizacion de la recuperacion de informacion.

2.3.5 ESTADISTICAS

En este menu el administrador del sistema podra obtener datos estadisticos que le
ayudaran en la toma de decisiones referente al desempefio de los auditores y al

trabajo realizado a las diversas entidades.

SAS-SV

SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

A

JPERNTENOENA
DR VALORES |

Fecha: 16-12-2007

s w v = | !
PAPELES DE TRABAJO MANTENIMIENTO \ AYUDA / SALIR Hora:0:57:49
! .
Estadisticas
‘ Graficos Tahlas
‘Insﬁmciones activas e inactivas | Auditorias realizadas por instihucion
Instiniciones més inspeccionadas  Papeles de trabajo creados por usvatio.
Tnstiuciones menos ispeccionadas.

Imagen 39: Pantalla para Consulta de Estadisticas
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Imagen 40: Pantalla para mostrar grafico de Estadisticas

2.4 SALIDA DE SISTEMA

Con esta opcion del menu el usuario podra salirse completamente del sistema.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Ha salido del sistema

Volver a entrar

Imagen 41: Pantalla de confirmacién de salida del sistema
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3. GENERACION DE REPORTES

Los reportes que el sistema va a generar son los siguientes: Acta de resultados de

auditoria, informe de hallazgos y nota de resultados de auditoria.

3.1 PROCESO PARA GENERAR LOS REPORTES DEL
SISTEMA.

Dando clic en la opcion de HALLAZGOS aparecera en la pantalla principal un
cuadro como se muestra en la figura 41, donde se pueden modificar diversos
aspectos especificos de cada uno de los reportes siendo estos los siguientes:
Encabezado del acta de auditoria

Firmantes del acta

Elaborador del informe

Revisor del informe

Encabezado de la nota de hallazgos

Asunto de la nota de hallazgos

Introduccion de la nota de hallazgos

Conclusion de la nota

Pie de la nota

Para modificar cualquiera de estos aspectos, haga clic en el boton ubicado al lado

derecho de cada uno de ellos.
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SAS-SV
SOFTWARE DE APOYO PARA LA
\ AUDITORIA DE SISTEMAS

Duvaronss SUPERINTENDENCIA DE VALORES
| PAPELESDETRABAIO | | MANTENIMIENTO | | AYUDA | | SALW | Paltive Sl By

Cedula de Hallazgos'

CEDULAS

| Guardar Datos || Acta de Auditoria de Hallazgos | Nota de Auditoria. |

Imagen 42: Pantalla de cedula de hallazgos

Editar...

kModificar...
kodificar. .

kModificar...

Editar...

Editar...

Editar...
Editar...
Editar...

Imagen 43: Pantalla de campos contenidos en la nota e informe de hallazgos
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Después de dar clic al botén a la derecha de cada opcion, aparecera un formulario
como se muestra en la figura 40, en el cual se podrd modificar la informacion

respectiva.

Escriba el encabezado del acta

Faner contenido ejemplo
—_—

Imagen 44: Pantalla para editar los reportes del sistema SAS-SV

El botdn “Poner contenido ejemplo”, carga en el area de edicion un texto que
puede servir como guia para escribir la informacién del campo.

Una vez editada la informacion, haga clic en el botén “Grabar”, para guardar los
cambios.

Luego de rellenar cada uno de estos campos, se procede a construir la
informacion de contenido de los reportes, esto se hace mediante la tabla que
aparece a continuacién, la cual retne todos aquellos aspectos que fueron
catalogados con respuestas “no cumple” o “incompleto” en los papeles de

auditoria.
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Guardar Datos || Acta de Auditoria [ Informe de Hallazgos Nota de Auditoria || Enviar por correo

Imagen 45: Pantalla para generar el contenido de los reportes del sistema SAS-SV

Los campos de contenido a editar son los siguientes:

Area auditada: Identificacion del area a la que corresponden los hallazgos
encontrados.

Criterio: Base legal que se esta incumpliendo.

Causa: Motivo por lo que se ha dado el hallazgo.

Efecto: Consecuencias que trae el incumplimiento del hallazgo encontrado y
recomendaciones del auditor.

Comentario: observacion del personal con el que se esta discutiendo el acta.

NOTA: para ingresar informacion a cada campo haga clic al boton editar

correspondiente.

Acta de Auditoria Infarme de Hallazgos Mota de Auditoria Enwviar por correo

Imagen 46: Pantalla para generar los reportes del sistema SAS-SV

Los tres primeros botones generan el Acta de Auditoria, el Informe de Hallazgos y
la Nota de Auditoria respectivamente. El Ultimo envia los reportes generados al

correo del administrador.
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Manual de Mantenimiento

SUPERINTENDENCIA
DE VALORES
I

SAS-SV

Software de Auditoria de Sistemas
para la Superintendencia de Valores

San Salvador, Noviembre de 2007
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1. INTRODUCCION

El presente manual tiene por objetivo ilustrar a las personas que deseen
conocer detalles del funcionamiento interno del software SAS-SV. Esta
informacion puede servir al programador, web master o administrador, como
apoyo al llevar a cabo una actualizacion del sistema a nivel de cédigo o para
llevar un registro de los archivos del sitio que facilite su posterior

mantenimiento.

2. ESTRUCTURA DEL SOFTWARE COMO

SITIO WEB

En este apartado se describira el software, tomandolo como una aplicacion de
Internet, la cual, al igual que cualquier sitio para la Web, se compone de
recursos de datos enlazados convenientemente. Se enumeraran dichos

recursos utilizando matrices de contenidos para cada uno de los directorios.
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2.1 Diagrama General de Directorios
La estructura de directorios que compone en general al sitio Web se detalla

como sigue:

( SASS >

—( PAGINAS)
———( MANTENIMIENTO )

CPAPELES)
——( GRAFICOS )

—( SCRIPTS ) (JABLAS)
——— JSCALENDAR )

__(PHPMAII FR )

Imagen 1: Estructura de archivos de la aplicacion web
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2.2 Matrices de Contenidos

Las tablas que a continuacion se muestran, llamadas también “matrices de

contenido”, listan y describen cada uno de los archivos del sitio. Se presentan

directorio por directorio segun la estructura vista en el apartado 3.1 de este

manual.

Directorio Raiz

Nombre Descripcion Tipo de | Formato
del archivo
archivo
index.php | Pagina cuyo fin es redireccionar a la pagina de | Texto PHP
entrada al sistema autenticacion.php
menu.php | Contiene la funcién que construye y personaliza | Texto PHP
la linea principal de menu, dependiendo de la
pagina de la aplicacion donde el usuario se
encuentre en un determinado momento.
Directorio Clases
Nombre del Descripcion Tipo de | Formato
archivo archivo
clases.php Archivo que contiene la definicidn de todas | Texto PHP

las clases PHP que se han instanciado en

las paginas del sitio.
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Directorio Documentacién

Nombre del archivo Descripcion Tipo de Formato
archivo
manualUsuario.php El manual de usuario del | Texto PHP
sistema.
manualMantenimiento.php | El manual de mantenimiento | Texto PHP
del sistema.
manuallnstalacion.php El manual de instalacion del | Texto PHP
sistema.
Directorio Estilos
Nombre del Descripcion Tipo de | Formato
archivo archivo
estilos.css Hoja de estilos que se incluye y aplica en | Texto CSS
las péaginas de la aplicacién visibles al
usuario.
Directorio Imagenes
Nombre del Descripcion Tipo de | Formato
archivo archivo
botonl.jpg Boton de salida de la aplicacion, | Imagen |JPG
ubicado en el menu principal
boton2.jpg Boton para el trabajo con papeles de | Imagen | JPG
auditoria, ubicado en el menu
principal.
boton3.jpg Boton para el acceso a las paginas de | Imagen | JPG
mantenimiento. Solo visible en el rol
de administrador y ubicado en el
menu principal.
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botonCambios.jpg

Boton para acceder a la opcion de
renombrar el papel de trabajo actual o
modificar su descripcion. Ubicado en
el menu lateral izquierdo para trabajo

con papeles de auditoria.

Imagen

JPG

botonCerrar.jpg

Boton para cerrar el papel de trabajo
actual y permitir a la aplicacion abrir
otro. Ubicado en el menud lateral
izquierdo para trabajo con papeles de

auditoria.

Imagen

JPG

botonHallazgos.jpg

Boton para acceder a la funcionalidad
de generacion de reportes. Ubicado
en el mena lateral izquierdo para

trabajo con papeles de auditoria.

Imagen

JPG

botonHardware.jpg

Boton para acceder a las preguntas
de auditoria en el papel actual,
correspondientes a la cédula de
hardware. Ubicado en el menu lateral
izquierdo para trabajo con papeles de

auditoria.

Imagen

JPG

botonMarcas.jpg

Boton para acceder a la cédula de
marcas del papel actual. Ubicado en
el menu lateral izquierdo para trabajo

con papeles de auditoria.

Imagen

JPG

botonPlaneacion.jpg

Botdn para acceder a las preguntas
de auditoria en el papel actual,
correspondientes a la cédula de
planeaciéon. Ubicado en el menu
lateral izquierdo para trabajo con

papeles de auditoria.

Imagen

JPG
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botonPlaneacion.jpg

Boton para acceder a las preguntas
de auditoria en el papel actual,
correspondientes a la cédula de
planeacién. Ubicado en el menu
lateral izquierdo para trabajo con

papeles de auditoria.

Imagen

JPG

botonPoliticas.jpg

Boton para acceder a las preguntas
de auditoria en el papel actual,
correspondientes a la cédula de
politicas y procedimientos. Ubicado
en el mena lateral izquierdo para

trabajo con papeles de auditoria.

Imagen

JPG

botonSeguridad.jpg

Boton para acceder a las preguntas
de auditoria en el papel actual,
correspondientes a la cédula de
seguridad. Ubicado en el menu lateral
izquierdo para trabajo con papeles de

auditoria.

Imagen

JPG

botonSofware.jpg

Boton para acceder a las preguntas
de auditoria en el papel actual,
correspondientes a la cédula de
software. Ubicado en el menu lateral
izquierdo para trabajo con papeles de

auditoria.

Imagen

JPG

encabezado?2.jpg

Logo del sistema. Ubicado en la parte
central superior de cada una de las

paginas del sitio.

Imagen

JPG

iconoContactos.jpg

Icono que sefala la opcion de acceso
al mantenimiento de contactos de una
institucion. Solo visible para el rol de

administrador.

Imagen

JPG
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iconoModificar.jpg Icono que sefala la opcion de acceso | Imagen | JPG
a la modificacion de datos en los
mantenimientos de usuario,
instituciones o contactos.. Solo visible
para el rol de administrador.

iconoPapelera.jpg Icono que sefiala la opcion de acceso | Imagen | JPG
al borrado de datos para un usuario o
contacto Solo visible para el rol de
administrador.

logoSuper.jpg Imagen representativa  de la | Imagen | JPG
Superintendencia de Valores de El
Salvador. Ubicada en la parte
izquierda superior de todas las
paginas del sitio.

logoUDB.jpg Imagen representativa  de la | Imagen | JPG
Universidad Don Bosco. Ubicada en
la parte izquierda superior de todas
las paginas del sitio.

Directorio Scripts

Nombre Descripcién Tipo de | Formato
del archivo
archivo
scripts.js Archivo de funciones Java Script utilizadas en | Texto JS

la mayoria de paginas del sitio. Las funciones
incluidas

alfabéticamente.

en él estan ordenadas

198




Directorio jsCalendar

Este directorio no es nativo del software que ocupa este manual. Es una libreria
Java Script de libre distribucion, disefiada para construir calendarios dinamicos. En
el software SAS-SV se hace referencia a ella en la pagina bitacoraUsuario.php
para desplegar un calendario que sirva para elegir la fecha de la cual se quiere ver
la bitacora. Esta libreria fue descargada en su ultima version de la direccion:

http://www.dynarch.com/projects/calendar/. En este sitio se puede ademas

encontrar la documentacion referente a este directorio.

Directorio phpMailer

En este directorio se encuentra el archivo class.phpmailer.php que contiene una
clase espacial para el manejo del correo electronico. Este archivo no pertenece
propiamente al software, sino que se ha descargado externamente del sitio
http://phpmailer.sourceforge.net donde se encuentra la documentacién del archivo.

3. MANEJO DE SESIONES

El enlace de las paginas del sitio no se hace unicamente mediante vinculos HTML.
Esto debido a que es necesario mantener determinada informaciéon: nombre del
usuario y su rol, papel e institucion actual asi como también el nombre de la
plantilla de preguntas y el tipo de menu principal que se despliega dependiendo
del rol del usuario. En el software SAS-SV se ha optado por incluir estos datos una
sola vez en una pagina (especificamente en la pagina menuPrincipal.php del
directorio paginas) y referenciarlos varias veces en las demas paginas. Esto se
logra aplicando el concepto de sesiones, el cual es un mecanismo que provee el
lenguaje PHP para agrupar un grupo de paginas web dindmicas de un mismo sitio
en una sola aplicacién con variables comunes. Ademas, las sesiones son Utiles
para evitar la entrada de usuarios a la aplicacion sin antes pasar por el proceso de

autenticacion.
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La tabla siguiente describe cada una de las variables de sesion que se utilizan en

el sitio:

Nombre de la variable

Descripcion

$modoSesion

Esta variable puede contener dos valores: El 1 indica
gue el software esta funcionando en usuario de
‘emergencia”, que solo permite afiadir un usuario
administrador, si es que no esté afadido ya uno. El valor
2 indica que se estd usando como usuario

“administrador”, “consulta” u “operador”.

$rolSesion

Esta variable contiene una cadena que representa el rol
del usuario que esta usando el sistema actualmente. Sus
valores pueden ser “Administrador’, “Operador” o

“Consulta”.

$usuarioSesion

Contiene el nombre de usuario de la persona que ocupa
el software. Dicho nombre también es conocido como su

login.

$idMenu

Esta variable almacena un entero que identifica el tipo de
mend que se construira dindmicamente, dependiendo
del rol del usuario actual. Un valor de 1 hard un menu
para administrador, un 2 para operador, un 3 para

consulta y un 4 para emergencia.

$tipoEntidadSesion

Contiene un nimero identificador del tipo de institucion a
la cual se le esta trabajando un papel de auditoria. Este
namero es 0 para almacenes, 1 para Bolsa de Valores, 2

para una casa corredoray 3 para CEDEVAL.

$nombrePlantillaSesion

Contiene el nombre de la plantila de preguntas
personalizada que se esta aplicando a las cédulas del

papel actual.

$nombrePapelSesion

Contiene el nombre dado por el usuario al papel actual.
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$nombreEntidadSesion | Contiene el nombre de la instituciéon a la cual se le esta

trabajando un papel de auditoria.

$nsesion Numero identificador de la sesion PHP para mantener

todas las paginas del sitio con variables comunes.

$isesion Nombre identificador de la sesion PHP para mantener

todas las paginas del sitio con variables comunes.

$entrada Variable que determina si se ha entrado al sistema por

medio de la pagina de autenticacion.

4. MANEJO DE ENVIO DE DATOS POST

En la aplicacion, por motivos de seguridad, se prefiere usar el envio de datos

POST al GET cuando es necesario. Dicho envio se realiza por una de las dos
formas siguientes:
La primera es por medio de formularios ocultos, los cuales se colocan al principio
de la pagina que se ocupan. Estos formularios contienen campos tipo “hidden”, y
se envian con método POST. Para disparar su evento submit, se hace uso de
funciones Java Script que se nombran enviarFormularioX donde X es un ndmero
gue identifica a la funcion. Una de estas funciones tipicas se define como sigue:
function enviarFormularioX(valorl,valor2){

/I Se coloca el valor de los campos hidden que se enviaran:

document.frmOcultol.campoHiddenl.value = valorl;

document.frmOcultol.campoHidden2.value = valor2;

// Poner el valor de otros campos hidden

/I Se envia el formulario via POST:

document.frmOcultol.submit();
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Todas las funciones de envio de formularios ocultos se listan en el archivo
scripts.js de la carpeta scripts.

La segunda forma es ocupando envio de datos asincrono. Esto se logra por medio
del objeto Java Script XMLHttpRequest, incluido en la mayoria de navegadores
populares de la actualidad. Para ejemplos de su uso y comentarios especificos,
revisar el cédigo de las funciones objetoAjax y autenticar2 en el archivo scripts.js

de la carpeta scripts.

5. DOCUMENTACION INTERNA

Tanto en los archivos de Java Script como en los de PHP, se comenta el codigo
profusamente. Las lineas de comentarios se distinguen por comenzar con // para
una sola linea, o encerradas entre /* y * para varias lineas. Para distinguir
mejor el codigo, se sugiere el empleo de algun editor especializado con cromado
de codigo como el ConText, que se ocup6 para el desarrollo de este software, o el
OmegakEdit.
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1. INTRODUCCION

En el presente manual se describen los pasos que el usuario debe realizar para

instalar por primera vez en su estacion de trabajo el sistema SAS-SV (Software de

auditoria de sistemas para la Superintendencia de Valores).

2. REQUISITOS DEL SISTEMA

El sistema puede usarse en una sola maquina que funja como servidor y cliente al

mismo tiempo, 0 con una maquina servidora y varias computadoras clientes. La

tabla siguiente muestra los requisitos minimos de ambos tipos de maquina antes

de la instalacion del software, la cual s6lo se lleva a cabo en la computadora

servidora.
Tipo de Maquina
Tipo de requisito
Servidor Cliente
Hardware 300 megabytes minimos | Conexion de red local,
de espacio libre en disco | con acceso a la
duro de la maquina | computadora servidora.
servidora, para la
instalacion de los
servidores y de la base de
datos.
Procesador Pentium Procesador Pentium
24 MB de RAM 16 MB de RAM
Conexion de red local con
las computadoras cliente.
Software Servidor Web Apache 5.0 | Sistema Operativo
Windows  9x,Me, NT,
2000, XP, o Windows
Server 2003.
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Intérprete  de lenguaje | Soporte de protocolo de
PHP version 5 comunicacién TCP/IP
Servidor de Base de | Navegador de Internet

Datos MySQL 5.0

(Explorer 5, Firefox 1.0.7,
Netscape 8.1.3 u Opera
9.21)

Sistema Operativo
Windows 9x,Me, NT,
2000, XP, o Windows
Server 2003.

Soporte de protocolo de

comunicacién TCP/IP

Navegador de Internet
(Explorer 5, Firefox 1.0.7,
Netscape 8.1.3 u Opera

9.21)
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3. PROCESO DE INSTALACION

El software se instala una sola vez en la maquina destinada como servidor. Una
vez hecho esto, las maquinas clientes (que estan conectadas en red al servidor),
podran usar el software, digitando en su navegador de Internet:

http://direccion ip del servidor/sassv

Un ejemplo es: http://4.8.15.2/sassv

En donde, en el ejemplo, la direccion ip de red del servidor es 4.8.15.2

Para instalar el software en el servidor, siga los siguientes pasos (se presuponen
existentes en el servidor los requisitos software mencionados en el apartado 2 de

este manual) :

1) Localice en la computadora servidor, la carpeta raiz de su Web (la
localizacion de ésta variara dependiendo de como haya instalado su

servidor Web).

2) Copie la carpeta SASSV del CD-ROM del software a dicha carpeta raiz.

3) Localice en la computadora servidor, la carpeta bin de su servidor de base
de datos MySQL (la localizacién de ésta variara dependiendo de cémo
haya instalado su servidor Web, aunque generalmente suele instalarse en

la misma carpeta padre del servidor Web).

4) Copie el archivo guion.sql del CD-ROM del programa, a la carpeta bin

encontrada anteriormente.
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5) Entre al programa cliente mysql de su servidor de base de datos. Para ello
puede utilizar la consola MS-DOS de Windows. Para correr dicho programa
debera ubicarse en el directorio bin de la carpeta MySQL. Ingrese al mismo
utilizando un nombre de usuario y contrasefias validas. Todo lo anterior,
dependera de como se haya instalado el servidor MySQL. Aqui hay un
ejemplo especifico para una maquina, el cual no necesariamente debe ser

Su caso:

| Command Prompt - mysql -u rpineda -p

Y
tnrdod servidorsmysglshin :4
sServidorsMySQLsbin*mysgl —uw »rpineda —-p
nter password: e
elcome to the MyS3QL monitor. Commands end with ; or “g.
our MySQL connection id is %8 to server version: 4.8.24-nt
ype ‘help:' or *~h' for help. Type '“c’ to clear the bhuffer.

vegl>

Imagen 1: Pantalla de ingreso al programa cliente mysql

6) Una vez adentro, cree la base de datos bdsas:

| Command Prompt - mysqgl -u rpineda -p

sServidorsMySQLsbin*mysgl —w rpineda —p :J
nter passwoprd: e

elcome to the MyS5QL monitor. Commands end with ; opr “g.

our MySQL connection id is %1 to server version: 4.8.24-nt

ype ‘help:' or *~h' for help. Tupe *“c’ to clear the bhuffer.

ysgl> create database bhdsas;
wery 0K, 1 row affected <B.83 sec)

yzgl>
d

Imagen 2: Pantalla de creacion de la base de datos bdsas
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7) Salga del cliente mysql:

¢+ Command Prompt

Y
BervidorsMySQLshin»mysgl —u rpineda —p :J
Nter passwobld: e
elcome to the MySQL monitor. Commands end with : or “g.
our MySQL connection id is 51 to server verzion: 4.8.24-nt
ype 'help;:’ or ‘~h’ for help. Tupe *“c’' to clear the buffer.

yzgl> create databhase hdsas;
uery OK. 1 row affected <(B.83 szec

ysgly quit
o =

Imagen 3: Pantalla de salida del cliente mysql

8) Vuelva a entrar; pero esta vez, utilizando la base creada y llamando el
archivo guion.sql copiado en el paso 2. La siguiente figura, muestra como

hacerlo.

| Command Prompt

e
sServidorsMySQLsbin2*>mysgl —uw rpineda —p bdsas € guion.sgl :J
nter passuopd: OO

sServidorsMySQLsbin

Imagen 4: Pantalla de ingreso a la base de datos cargando el archivo guion.sql
9) Abra el archivo clases.php de la carpeta clases del directorio sassv que
copio en el paso 2.
10) La linea 13 se lee asi:

function Conexion($user="rpineda",$wordkey="rpineda",$serv="localhost",$base="bdsas")

Modifique dicha linea para que incluya el nombre de su servidor web, asi como el
login y password de su servidor de base de datos MySQL. Consulte la

documentacion de su servidor web para encontrar estos datos. Por ejemplo, si la
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direcciéon de su servidor web es 4.8.15.7, el usuario de la base de datos es userdb
y el password es passdb, la linea quedaria asi:

function Conexion($user="userdb",$wordkey="passdb",$serv="4.8.15.7",$base="bdsas")

Una vez hecho lo anterior, podra ingresar al sistema, desde cualquier explorador

Web utilizando la siguiente direccion:

http:// direccion ip de la maquina servidor/sassv

Si la misma computadora servidora sirve como cliente (no seré asi generalmente),

la direccion ip serd 127.0.0.1 6 localhost.

11) Posteriormente, debera registrarse un usuario administrador. Para ello,
ingrese al sistema desde su navegador web, de la forma explicada

anteriormente:

SAS-SV

SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Login:
Password:

Imagen 5: Pantalla de validacién de Usuario y Clave
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12) Una vez en esta pantalla ingrese utilizando los datos

Login: sa
Password: sap

SAS-SV
SOFTWARE DE APOYO PARA LA
_M_ AUDITORIA DE SISTEMAS
= SUPERINTENDENCIA DE VALORES
Login:
Password:

Imagen 6: Pantalla de ingreso de Usuario y Clave

13) Escoja el menu mantenimiento y luego la opcién usuarios

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

Fecha: 19-11-2007
Hora:23:52:1

Imagen 7: Pantalla de ingreso al mantenimiento de usuarios del sistema
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14) Haga clic en Agregar un nuevo usuario.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

f— — e — - Fecha: 19-11-2007
| PAPELESDETRABAI | | MANTENIMIENTO | | AYUDA | SAL | Morarz3:56:2

MANTENIMIENTO DE USUARIOS

Se encontraron 4 usuarios registrados en el sistema. Agregar un nuevo usuario
Namero Nombre Apellido Cargo Login Password Rol Eliminar Modificar ¥er Historial
1 Margarita Fineda auditara rpinedal rpinedal Administrador lﬂ = 5
2 Juan Perez contadar uanjuan Lamuan Consulta lﬂ =
3 Joaquin Bolafios Auditor de sistemas oaguinl oaguinl Operador lﬂ =
4 oaquin bolafios operador 0aguin2 Daguin2 Operador IE =

Imagen 8: Pantalla de mantenimiento de usuarios

15) Llene el formulario con los datos del administrador y haga clic en ingresar

usuario.

SAS-SV
SOFTWARE DE APOYO PARA LA
AUDITORIA DE SISTEMAS

SUPERINTENDENCIA DE VALORES

| nensorrien | wveewo | AWDA s s Lt

Agregar Nuevo Usuario

Nombres: | |
Apellidos: ‘

Cargo: 7.‘

Login (8 caracteres minimo):

Password (8 caracteres minimo):

Confirmar password:

Rol Administrador |

Ingresar Usuario

Imagen 9: Pantalla para adicionar un nuevo usuario del sistema
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Luego de haber llenado el formulario aparecera un mensaje de confirmacion del

ingreso.

Una vez hecho esto, puede comenzar a utilizarse el sistema. El administrador
podra registrar roles de usuario y de consulta y éstos podran utilizarlo segun los
privilegios que su rol les proporcione.

Para mayor explicacion sobre el uso del sistema, consulte el manual de usuario

de sas-sv.

4. ACERCA DEL CD DE LA APLICACION

El CD que acompafia este trabajo contiene dos carpetas:

El directorio sassv incluye el software propiamente dicho. Esta carpeta a la que se
refiere el paso 2 del apartado proceso de instalacion. Aqui también se incluye
una carpeta con la documentacion (manuales de usuario, mantenimiento e

instalacion).

El directorio trabajo incluye el trabajo escrito en el cual se apoya el disefio y

desarrollo de la aplicacion.
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CAPITULO 3
CONCLUSIONES
Y
RECOMENDACIONES




CONCLUSIONES

El software disefiado en este proyecto es compatible con la tecnologia
informatica utilizada por la Superintendencia de Valores, lo anterior fue
verificado habiendo realizado una visita a las instalaciones de dicha

entidad.

Las cedulas de auditoria contenidas en el software pueden ser utilizadas
por los auditores de sistemas de la Superintendencia de Valores y a la vez,

se puede aprovechar la elaboracién automatica de reportes.

Un buen disefio de flujo de datos y de relaciones entre entidades de base
de datos, facilita la etapa de desarrollo del software.

El ambiente WEB puede adaptarse a una interfaz grafica de usuario acorde

a sus necesidades y las del sistema elaborado.

Las pruebas de funcionamiento son esenciales durante la mayor parte del

Ciclo de Vida de Desarrollo de Sistemas de Informacion.
Todo aplicativo destinado a distribuciéon publica debe contar con el debido

apoyo de documentacion técnica, con el fin de facilitar su uso,

mantenimiento e instalacion.
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RECOMENDACIONES

Se recomienda que el software desarrollado sea implementado en un
ambiente de red interna con el fin de preservar la seguridad de la

informacion manejada y mejorar el flujo de datos.
La Universidad deberia proponer en un futuro la segunda parte de este

proyecto para la formacién de nuevos profesionales, la cual consiste en la

adicion de la parte de auditoria financiera.
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ANEXO 1: Formato de encuesta de investigacion de hechos

Universidad Don Bosco
Facultad de Ingenier_ig et
Escuela de Computacion

Tema de trabajo de graduacion: )
Software de Apoyo para el Control de Auditorias de Sistemas con énfasis en el Area de
Tecnologia de Informacion.

Encuesta presentada por:
Rosa Margarita Pineda Jovel
Joaquin Eduardo Bolafios Amaya
Objetivo de la encuesta:

Determinar la necesidad de un software especializado que sirva de apoyo para el trabajo del
auditor de sistemas.

ENCUESTA

1. Escriba su nombre (opcional):

2. Indique la empresa donde usted labora (opcional):

3. Que es para usted la auditoria de sistemas?
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4. ¢Conoce cuales son las funciones de un auditor de sistemas? Si las conoce, mencione

algunas

5. Marque cuéles aspectos conoce que se evalian cuando lleva a cabo una auditoria de

sistemas.
Instalaciones ()

Respaldo de datos ()
Validacion de datos ()

Acceso a personal

no autorizado ()
Interfaz del sistema ()

Otros:

Licencias ()

Contrasenas ()
Tipo de software ()

Proteccion contra
Desastres ()
Capacitacion del personal

)

Soporte técnico

Captura de datos
Sistemas Operativos

Documentacion
de los sistemas
Presupuesto

No conozco ()

6. ¢Conoce qué tipo de documentacion elabora al final de una auditoria?

Acta
Informe de hallazgos

Nota con hallazgos
No conozco

()
()
Informe Gerencial ()
()
()

219



7. ¢En promedio cuanto tiempo estima usted que se tarda una persona en elaborar dichos
documentos, sin software especializado?

Menos de 1 hora ( ) Entre 1y 2 horas ( ) Entre 2 y 3 horas ( )

Entre 3y 4 horas ( ) Entre 4 y 5 horas ( ) Entre 5y 6 horas ( )
Entre 6y 7 horas () Mas de 7 horas ()

¢Si usted trabajara como auditor de sistemas estima necesario utilizar alguna clase de
formularios para realizar dicha tarea?
Si() No ()

¢Porque?

¢ Cuéanta experiencia tiene usando computadoras?

Nada (
Poca (
Normal (
Mucha (

. ¢ Esta usted familiarizado con el uso de Internet?

Si() No ()

. ¢En qué forma lo utiliza?

Consultar sus papeles de trabajo

Investigar informacion de la empresa a auditar
Sitio web de mi empresa

Contacto con las empresas fiscalizadas

Otro  uso:

()
()
()
()

. ¢ Conoce usted algun software para asistir la auditoria de sistemas?

Si() No ()
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13. Si la respuesta es si, seleccione cuales conoce:

AutoAudit ()
ERA ()
Cobit Advisor ()
Word ()
Excel ()
Otros:

. ¢ Cual cree que es el mayor impedimento para que un auditor de sistemas use software
especializado en su labor?

Alto Costo ()
Falta de experiencia en el manejo de computadoras ( )
Falta de computadora ()
Otros:

. ¢QuE caracteristicas considera debe tener un software para que le sirva de apoyo a un
usuario auditor de sistemas?

Facilidad de uso ()

Agilidad en la obtencion de resultados ( )
Bajo Costo ()

Interfaz amigable ()

Otros:

Si tiene observaciones a esta encuesta, puede hacerlas aqui:

Gracias por su colaboracion.
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ARTICULO TECNICO
BIOGRAFIAS
Rosa Margarita Pineda Jovel Joaquin Eduardo Bolafios Amaya

Rosa Margarita Pineda Jovel, nacié el 27 de Enero de 1,977 en la ciudad de
Usulutan departamento de Usulutan.

Realizo sus estudios de educacion basica y educacion media en el Colegio
Cristiano Prof. Justo Gonzales Carrasco de Usulutan, luego el bachillerato lo
efectud en el Liceo Britanico de Usulutan habiéndose graduado con honores del
bachillerato comercial opcion computacion; Sus estudios superiores los realiz6 en
la Universidad Don Bosco en la especialidad de ingenieria en ciencias de la
computacion.

Laboralmente se ha destacado como administradora de sistemas y actualmente

en el area de auditoria de sistemas.

Joaquin Eduardo Bolafios Amaya, nacié en San Salvador el 31 de Octubre de
1982. Realiz6 su educacibn media y basica en el colegio Don Bosco de
Soyapango, donde obtuvo el bachillerato de técnico vocacional comercial opcién
contaduria.

Realiz6 sus estudios superiores en la universidad Don Bosco en la especialidad de
ingenieria en ciencias de la computacion.

Se ha desarrollado laboralmente en el campo de la programacion web donde

continda al presente afio 2007.

RESUMEN

El presente articulo técnico describe de manera resumida la forma en que se
realizé el trabajo de graduacion “SOFTWARE DE APOYO PARA LA AUDITORIA
DE SISTEMAS CON ENFASIS EN EL AREA TECNOLOGICA PARA LA
SUPERINTENDENCIA DE VALORES”, realizado en el afio 2007 para optar al

titulo de ingeniero en ciencias de la computacion.
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El sistema SAS-SV, es un software de apoyo para el control de auditoria de
sistemas con énfasis en el area de tecnologia de informacion para la
Superintendencia de Valores.

Debido a que dicha institucion se dedica a la supervision del mercado de valores,
es recomendable que utilicen software especializado para la realizacion de
auditorias de sistemas. Nuestro pais esta dando pasos para lograr un mayor
desarrollo tecnoldgico, sin embargo referente a las auditorias de sistemas escasea
el software especializado. Por lo cual, este proyecto sera una propuesta
innovadora para la realizacion de las auditorias en la Superintendencia de Valores.
El software ayudard al manejo de papeles de trabajo en el momento en que el
auditor de sistemas realice su trabajo de campo. También contendra estadisticas

para una buena toma de decision.

OBJETIVOS DEL DESARROLLO DEL SOFTWARE.

De manera general se puede decir que el propdsito del proyecto es desarrollar una
aplicacion informatica que sistematice el proceso de auditorias de sistemas
enfocadas en el &rea del software para la Superintendencia de Valores.

RESUMEN DEL DESARROLLO DEL PROYECTO.

En base a investigaciones realizadas se verifico que la Superintendencia de
Valores actualmente no cuenta con una aplicacion especializada para realizar las
auditorias de sistemas, por lo que se optd por trabajar con dicha entidad para
elaborar el software SAS-SV (Software de auditoria de sistemas para la
Superintendencia de Valores).

A continuacion se muestra breve conclusiéon de cada capitulo contenido en el

presente proyecto.
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CAPITULO |

En este capitulo se habla sobre los antecedentes del proyecto desarrollado y se
menciona la importancia del tema la cual radica en sistematizar los procedimientos
de auditoria de sistemas que realiza la Superintendencia de Valores.

También en este capitulo se describen los objetivos por el cual se ha realizado el
proyecto.

En el marco tedrico se detallan las evoluciones que ha tenido la computadora con
el desarrollo de la tecnologia a nivel mundial.

En cuanto al marco conceptual se da el significado de auditoria y sus diversas
clasificaciones; finalmente se da a conocer el presupuesto del proyecto.

Del trabajo realizado en este capitulo se concluye que una de las éareas
beneficiadas con el avance de la tecnologia es la auditoria de sistemas, ya que
con el apoyo de herramientas especializadas el auditor puede realizar su labor en

menor tiempo y con mayor eficacia.

CAPITULO Il

Es en este capitulo donde se da a conocer el proceso completo de la encuesta
realizada a profesionales del area de sistemas, siendo el objetivo de esta
determinar la necesidad de un software especializado que sirva de apoyo para el
trabajo del auditor de sistemas.

También en esta parte es donde se muestra el disefio de la base de datos
utilizando el modelo de entidad — relacidn, el disefio relacional y la normalizacion.
De lo anterior se concluye que existe poco conocimiento de la existencia de
software especializados en el area de auditoria de sistemas, también se puede
decir que en El Salvador no existe mucha documentacion referente a esta area,
por lo que el trabajo de graduacion desarrollado ser4 de mucho beneficios para

aquellos interesados en esta clase de herramientas..

224



CAPITULO Il

El tercer capitulo del proyecto de graduacion explica el funcionamiento del
software desarrollado, y a la vez describe los procesos que se realizan para la
operatividad de los datos.

Se puede concluir de este capitulo que el software desarrollado tiene como
respaldo la documentacion de cada proceso, haciendo uso del disefio orientado a

objetos utilizando el Lenguaje Unificado de Modelado (UML).

CAPITULO IV

Este capitulo se compone de los manuales que sirven como apoyo para
comprender el software, siendo estos los siguientes: manual de usuario, de
instalacién y de mantenimiento. De lo anterior se concluye que el trabajo de
graduacion elaborado se ha documentado de manera que sirva de apoyo tanto a
los programadores como a los usuarios finales.

Finalmente como agregado al proyecto se ha editado el presente articulo técnico.
EXPERIENCIAS DE APRENDIZAJE EN EL DESARROLLO DEL PROYECTO
Con la elaboracién del presente proyecto se puede decir que se ha logrado
conocer con mayor profundidad el funcionamiento del area de la auditoria de

sistemas, ademas se ha logrado conocer mas de cerca la labor realizada por los

auditores de sistemas.
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Sitio dedicado a las soluciones informaticas para auditoria. Sirvi6 como referencia
para el apartado de marco experimental, donde se describen algunos de los

principales software de este rubro.
http://www.audisis.com/index.html

Sitio Web que promueve soluciones informaticas para auditoria. Sirvi6 como

fuente para el marco experimental.
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GLOSARIO

A

Algebra relacional: Reglas sintacticas que definen la utilizacion de operadores
entre las relaciones de un modelo relacional de bases de datos, para especificar

operaciones de manipulacion y extraccion de datos de las mismas relaciones.

Atributo (1): En teoria de Bases de Datos, cada una de las caracteristicas que
posee una entidad de bases de datos, la cual puede representarse por un dato
especifico.

Atributo (2): En Programacién Orientada a Objetos, cada una de las
caracteristicas que describen a un objeto y que son representadas como variables

de clase en los lenguajes de programacion orientados a objetos.

Auditor: Persona capacitada para realizar auditorias en empresas u otras

instituciones.

Auditoria: Es la revision independiente de alguna o algunas actividades,
funciones especificas, resultados u operaciones de una entidad administrativa,
realizada por un profesional de la auditoria, con el propdsito de evaluar su correcta
realizacion y, con base en ese andlisis, poder emitir una opinién autorizada sobre

la razonabilidad de sus resultados y el cumplimiento de sus operaciones.

Auditoria Administrativa: Es la revision sistematica y exhaustiva que se realiza a
la actividad administrativa de una empresa, en cuanto a su organizacion, las
relaciones entre sus integrantes y el cumplimiento de las funciones y actividades

gue regulan sus operaciones.
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Auditoria de Sistemas: Es el proceso de revision y evaluacién, parcial o
completo de los aspectos relacionados con el procesamiento automatizado de la

informacion.

Auditoria Financiera (contable): Es la revision sistematica, explorativa y critica
que realiza un profesional de la contabilidad a los libros y documentos contables, a
los controles y registros de las operaciones financieras y a la emisién de los
estados financieros de una empresa, con el fin de evaluar y opinar sobre la
razonabilidad, veracidad, confiabilidad y oportunidad en la emision de los
resultados financieros obtenidos durante un periodo especifico o un ejercicio

fiscal.

Auditoria Fiscal: Se realiza con el objeto de verificar el correcto cumplimiento de
las obligaciones en materia tributaria de los contribuyentes.

Auditoria Forense: Se define como una auditoria especializada en descubrir,
divulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones publicas,
considerandose un verdadero apoyo a la tradicional auditoria gubernamental, en
especial ante delitos tales como: Enriquecimiento ilicito, peculado, cohecho,

soborno, desfalco, malversacion de fondos, prevaricato, conflicto de intereses.

Auditoria Interna: Es la revision que realiza un profesional de la auditoria, cuya
relacion de trabajo es directa y subordinada a la institucion donde se aplicara la
misma, con el propésito de evaluar en forma interna el desempefio y cumplimiento
de las actividades, operaciones y funciones que se desarrollan en la empresa y
sus areas administrativas, asi como evaluar la razonabilidad en la emision de sus

resultados financieros.
Auditoria Operacional: Es la revision exhaustiva, sistematica y especifica que se

realiza a las actividades de una empresa, con el fin de evaluar su existencia,

suficiencia, eficacia, eficiencia y el correcto desarrollo de sus operaciones,
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cualesquiera que éstas sean, tanto en el establecimiento y cumplimiento de los
métodos, técnicas y procedimientos de trabajo necesarios para el desarrollo de
sus operaciones, en coordinacion con los recursos disponibles, como en las
normas, politicas, lineamientos y capacitacion que regulan el buen funcionamiento

de la empresa.

B

Base de Datos: Un archivo compuesto de registros, cada uno de los cuales
contiene una serie de campos asi como también un conjunto de operaciones para

realizar busquedas, ordenaciones, recombinaciones y otras funciones.

C

Cadena de caracteres: Estructura de datos compuesta de una secuencia de

caracteres que normalmente representa un texto legible para las personas.

Cédula de Auditoria: Son los formularios que utiliza el auditor para realizar sus

actividades y dejar constancia del trabajo efectuado.

Ciclo de Vida de Desarrollo de Software: Proceso por el cual los analistas de
sistemas, los ingenieros de software, los programadores y los usuarios finales

elaboran sistemas de informacion y aplicaciones informaticas.

Clase: En Programacion Orientada a Objetos, una categoria generalizada que
describe un grupo de elementos mas especificos, denominados objetos, que
pueden existir dentro de ella. Una clase es una herramienta descriptiva utilizada
en un programa para definir un conjunto de atributos o un conjunto de métodos

que caracterizan a cualquier miembro (objeto) de la clase.

Clave candidata: Es cada uno de los atributos que identifican de manera Unica a
una entidad, sin importar si es capaz de llegar a ser clave principal de un conjunto

de entidades.
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Clave principal: Es una clave candidata que se elige de forma arbitraria, o bien
tomando en cuenta caracteristicas como: longitud de la clave, tipo de dato que la
representa, facilidad para ser recordada, etc., para que cumpla el papel de
identificar siempre de manera Unica a cada entidad, y a la vez, servir como campo

enlace en las interrelaciones de conjuntos de entidades.

COBIT: Es una herramienta de gobierno de tecnologias de la informacion que
vincula tecnologia informatica y practicas de control, COBIT consolida y armoniza
estandares de fuentes globales prominentes en un recurso critico para la gerencia,
los profesionales de control y los auditores. Se aplica a los sistemas de
informacion de toda la empresa, incluyendo las computadoras personales, mini
computadoras y ambientes distribuidos. Esta basado en la filosofia de que los
recursos de tecnologia de informacidon necesitan ser administrados por un
conjunto de procesos naturalmente agrupados para proveer la informacion

pertinente y confiable que requiere una organizacion para lograr sus objetivos.

Controles: Medios a través de los cuales la gerencia de una entidad asegura que
el sistema es efectivo y es manejado en armonia con eficiencia y economia,

dentro del marco legal vigente.

Control de calidad (sector gubernamental): Conjunto de métodos vy
procedimientos implementados dentro de la Contraloria General de la Republica u
otra entidad auditora, para obtener seguridad razonable que la auditoria llevada a
cabo y el informe correspondiente cumplen con las Normas de Auditoria

Gubernamental.

D

Dependencia funcional: Es una caracteristica que se cumple en dos atributos de
una entidad, siempre y cuando, para cada valor del primer atributo, le corresponde

sé6lo un valor del segundo atributo.
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Diagrama de actividades: Notacion grafica perteneciente al estandar UML la cual
describe una secuencia de actividades en un programa de computacion,

incluyendo secuencia, decision, ciclos y llamadas a métodos.

Diagrama de casos de uso: Notacion grafica perteneciente al estandar UML la
cual se utiliza para representar las formas en que un usuario de un sistema de

cOmputo interactta con el mismo.

Diagrama de clases: Notacion grafica perteneciente al estandar UML, la cual
puede utilizarse para listar los atributos y métodos de una clase, haciendo énfasis
a la encapsulacion de los mismos. Asimismo muestra, haciendo uso de un

diagrama arborizado, las relaciones de herencia entre clases hijas y superclases.

Diagrama de colaboracion: Notacidn grafica perteneciente al estandar UML,
cuyo objeto es representar las invocaciones que un método de una clase realiza a

otra clase

Diagrama de secuencia: Notacion grafica perteneciente al estandar UML, la cual
grafica el orden en que se dan cada uno de las participaciones de los usuarios en

el sistema de cémputo.

Diccionario de datos: Es un tipo especial de base de datos que almacena
informacion sobre todos los campos de las tablas que conforman una base de
datos de una aplicacién informatica. Dentro de dicha informaciéon tenemos: nombre

del campo, tipo de dato, longitud, etc.
DIPA: Declaraciones Internacionales de Practicas de Auditoria. Fue aprobada por

el Comité Internacional de Préacticas de Auditoria y se emiten como suplementos a

las NIAS, con la intencion de ayudar al auditor a implementar dichas normas.
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E

Ejecucion (fase de): Fase de la auditoria de gestion focalizada, basicamente, en
la obtencién de evidencia suficiente y competente sobre los asuntos significativos

(lineas de auditoria) aprobados en el plan de auditoria.

Entidad (1): En teoria de Base de Datos es una representacion de un objeto
individual concreto del mundo real. En una base de datos informatizada las

entidades representan registros de una tabla de dicha base.

Entidad (2): Institucién a la que se le realiza una auditoria de sistemas.

Entidad débil: En teoria de Base de Datos, una entidad que debe su permanencia
en la base y su razon de ser a la existencia de otra entidad interrelacionada de la

misma base. A esta ultima se le conoce como “entidad fuerte”.

F

Formas normales: Conjunto de reglas que se aplican al disefio de una base de
datos relacional, cuyo objetivo es eliminar redundancia e inconsistencias en la
base. Para més informacion sobre éstas caracteristicas no deseables en una base

de datos, consultar el apartado 2.2.3.2 Aplicacion de formas normales.

Interrelacion: En teoria de Base de Datos, enlace entre las entidades de dos
conjuntos de entidades diferentes, el cual posibilita la actualizacion y eliminacion
en cascada de los registros relacionados. Una interrelacion puede darse de tres
tipos: Uno a varios, uno a uno y varios a varios. De estos tres tipos, la interrelacion

uno a varios es la deseable en una implementacion por computadora.

L

Llave primaria: Ver clave principal.
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M

Método: En Programacion Orientada a Objetos, un proceso que realiza un objeto

cuando éste recibe un mensaje o invocacion.

Modelo Conceptual de Base de Datos: Método de disefio de bases de datos,
gue consiste en buscar las entidades que describen los objetos que intervienen en
el problema a modelar y las interrelaciones entre esas entidades.

Modelo Entidad — Relacion de Base de Datos: Ver Modelo Conceptual de

Base de Datos.

Modelo L6gico de Base de Datos: Ver Modelo Relacional de Base de Datos.

Modelo Relacional de Base de Datos: Método de disefio de bases de datos, que
consiste en definir estructuras de datos para las entidades del problema (ver
relacion), operaciones para recuperar, derivar o modificar los datos (ver algebra
relacional) y una coleccién de reglas para definir la consistencia de la base (ver

normalizacion).

Muestra: Es un subconjunto de la poblacién que es tomado para un estudio de

investigacion. Véase también poblacion.

MySQL: Es un gestor de bases de datos accesible de forma gratuita, disponible
para las principales plataformas del mercado. Es muy utilizado dentro de los

entornos de desarrollo de sistemas web con PHP.

N

NIAS: Normas Internacionales de Auditoria. Estas contienen los principios basicos
y esenciales de la aplicacion de la auditoria de los estados financieros.
Normalizacion: En gestion de Bases de Datos, es la aplicacibn de una serie

formalizada de técnicas a una base de datos relacional para minimizar la inclusién
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de informacién duplicada. La normalizacion simplifica la gestion de consultas y

actualizaciones, aunque lo hace a cambio de crear un mayor numero de tablas.

O

Objeto: En Programacion Orientada a Objetos, una variable compuesta tanto por
rutinas como por datos y que representa una instancia de una clase previamente

codificada.

Observacion: Esta referida a hechos o circunstancias significativos identificados
durante el examen que pueden motivar oportunidades de mejoras. Si bien el
resultado obtenido adquiere la denominacion de hallazgo, para fines de

presentacion en el informe se convierte en observacion.

P

Papeles de trabajo: Documentos que contienen la evidencia que respalda los
hallazgos, observaciones, opiniones de funcionarios responsables de la entidad
examinada, conclusiones y recomendaciones del auditor. Deben incluir toda la

evidencia que se haya obtenido durante la auditoria.

PHP: Un lenguaje de script de cddigo abierto utilizado con documentos HTML para
ejecutar funciones interactivas del lado del servidor. PHP se ejecuta en todos los
principales sistemas operativos y se utiliza principalmente con servidores web
Linux y UNIX o con servidores Windows dotados de modulos de ampliacion

software.
Planeamiento (fase): Fase de la auditoria durante la cual el auditor se aboca a la

identificacion de qué examinar, como, cuando y con qué recursos, asi como la

determinacion del enfoque de la auditoria, objetivos, criterios y estrategia.
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Plan de Auditoria: Tiene por proposito definir el alcance global de la auditoria de
gestidn, en términos de objetivos generales y objetivos especificos por areas que

seran materia de examen. Este documento incluye:

Origen de la accion

- Objetivos de la auditoria

- Alcance de la auditoria, especificando periodos

- Areas que seran examinadas, incluye objetivos especificos y alcance
- Criterios de auditoria a utilizarse

- Recursos de personal y especialistas que se necesitan

- Informacién administrativa

o Presupuesto de tiempo

o Informes a emitir y fechas de entrega

o Formato tentativo del informe.

Poblacién: Total de individuos o elementos que representan determinadas
caracteristicas 0 manifestaciones que ameriten ser sujetas a un estudio de

investigacion.

Primera Forma Normal: Método de normalizacion en el cual se busca que cada
campo de las tablas contenga informacion univoca y no repetitiva. A esta

caracteristica se le llama atomicidad de campos.

Programa de auditoria: Documento, preparado por el auditor encargado y el
supervisor encargado, donde se sefiala las tareas especificas que deben ser
cumplidas por el equipo de auditoria para llevar a cabo el examen, asi como los

responsables de su ejecucion y los plazos fijados para cada actividad.
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Programacién Orientada a Objetos (POO): Paradigma de programacion en el
que la aplicacion se ve como una coleccidbn de objetos discretos que son
colecciones autocontenidas de estructuras de datos y rutinas que interactian con

otros objetos.

R

Relacion: En la Teoria de Bases de Datos relacionales, notacion que distingue a
una entidad, donde se destaca tanto la entidad como sus atributos. Esta notacion

es util en el momento de aplicar formas normales y el algebra relacional.

S

Segunda Forma Normal: Método de normalizacién que se aplica sobre una base
de datos que cumple con la primera forma normal, y que separa dicha base en
nuevas tablas por el procedimiento de definir dependencias funcionales, entre los

campos llave primaria de las tablas y los demas atributos de la misma tabla.

T

Técnicas de auditoria: Son métodos practicos de investigacion y prueba que

utiliza el auditor para obtener evidencia necesaria que fundamente su opinién.

U

UML: Acronimo de Lenguaje Unificado de Modelado por sus siglas en inglés. Un
lenguaje desarrollado por Grady Booch, Ivar Jacobson y Jim Rumbaugh, de
Rational Software, que puede utilizarse para especificar, construir y documentar
sistemas software o de otro tipo, como por ejemplo, modelos de negocio. La
notacion UML proporciona una base comun para el disefio orientado a objetos, al
proporcionar descripciones de conceptos de modelado, incluyendo clases de

objetos, interfases y responsabilidades.
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