UNIVERSIDAD DON BOSCO
DIRECCION DE EDUCACION A DISTANCIA

@ﬁfé Doy,

Y
5
& I
&{'w
=
"

\..I..
l-;> —— O

o
4 &
“ mpgypent

0950%

TRABAJO DE GRACION:

ESTUDIO Y ANALISIS SOBRE LA CREACION E IMPLEMENTACION DE UN PLAN
EN EL PROCESO DE PRUEBAS DE SOFTWARE, BASADO EN LA NORMA
ISO/IEC/IEEE 29119 APARTADOS: 1:2022, 2:2021; 3:2021; 4:2021, APLICADO AL
AREA DE CONTROL DE CALIDAD EN LA EMPRESA SYSTEM OUT OF THE BOX, EL
SALVADOR.

PARA OPTAR AL GRADO DE:
MAESTRO EN ARQUITECTURA DE SOFTWARE.

AUTORES:
LUZ ESTEFANY CABRERA VIGIL.
INGRID ESTEFANY LANDA RODRIGUEZ.
JOSE RICARDO VINDEL FIGUEROA.

ASESOR:
MG. JUAN ANTONIO MIRANDA.

ANTIGUO CUSCATLAN, LA LIBERTAD, EL SALVADOR C. A.
ENERO 2024



Dr. Mario Rafael Olmos

Secretaria General

Mg. Yesenia Xiomara Martinez Oviedo

Director de Educacién a Distancia

Dr. Eduardo Menjivar Valencia

Coordinador de la Maestria

Mg. Mauricio Orlando Figueroa Chicas

Asesor del proyecto de graduacién

Mg. Juan Antonio Miranda

Lector/a del proyecto de graduacion

Mg. Mauricio Orlando Figueroa Chicas



INDICE GENERAL

CAPTTULOD L oottt 1
1.1 PLANTEAMIENTO DEL PROBLEMA ..ottt 1
Objetivo General del PrOYECLO. ..........ooiiiiiiiiieeee e 1
Objetivos ESpecificos del PrOYECTO. ........cooviiiiiiiiiceie e 1

1.2 FORMULACION DEL PROBLEMA .......ooveiieteeeee e ee e vesies s ses s 1
1.3, JUSTIFICACION ....cooeveeeseeeee ettt sttt 2
1.4, ANTECEDENTES ...ttt e e e e e e sna e e st e e e naeeenneas 3
CAPITULO 2 ..., OSSOSO 6
2.1 SECTOR TECNOLOGICO EN EL SALVADOR .....cccoiiiiiiiinieisiisesieess e 6
(C1= LT L[ o o To SRR 6

2.2 CALIDAD EN EL SOFTWARE ...ttt sttt a e snae e 7
GENEIAIIAAUES. ...ttt ettt sttt et e ne et 7
Plan de PrUEDAS ........ooviiiiiiei et 9
Tip0os de Pruebas de SOMIWANE ...........oiiiiiiii e 9

2.3 ESTANDARES DE SOFTWARE ...ttt ettt 11
DEFINICION ...ttt et et be st st beereene e eneas 11

2.5 ISO/IEC/IEEE 29119: SOftware TeStING .....cccvcviieeiecieceece et 12
D111 T o SRS 12
Definicién y Concepto de pruebas ISO/IEC/IEEE 29119-1.......cccccoevevvivveieieeeeieienns 13
Proceso de pruebas: ISO/IEC/IEEE 29119-2 ..........cocoovieiieiecicce e 14
Documentacion de pruebas: ISO/IEC/IEEE 29119-3.........cccoiiieiiiieie e, 20
Técnicas de pruebas de Software: ISO/IEC/IEEE 29119-4..........ccccoveveiiieieeiecee e 23
Efectividad en 1a gestion 08 BITOMES .........cuiiiiiiiie et 28
CAPITULO 3 oo 29
3.1. HIPOTESIS DE LA INVESTIGACION ...t 29
3.2. METODOLOGIA DE LA INVESTIGACION ........covriiiiineieieisiiesiseie s 29



TIPO A& INVESTIJACION ...ttt ettt 29

ENfoque MetodOIOQICO ........cviuiieiieieiieieee e e 30
3.3 TECNICAS E INSTRUMENTOS ......oovirreieeeiiceesieteee et sestssesssses s sssss s s ssnensnens 30
TECNICAS dE INVESTIGACION ........eeivieie ettt enes 30
INStrumentos de INVESTIGACION .......cveiviiiiieiieieeie e 31
3.4. PROCEDIMIENTOS Y ANALISIS ...ttt ettt 31
RECOIECCION UE ALOS ......vevveeeeie ettt ettt e e 32
Analisis y procesamiento de 1a iINformacion............cccccovevi e, 32
Presentacion de 10S reSUITAT0S ..........ccviviicieiece e 32
3.5. UNIDAD DE ANALISIS Y VARIABLES.......coovotoieeeeeeeeeeee e, 33
UNIdad de ANALISIS ..ooveeiieieieece e bbb 33
VAETADIES. ...t bbb e et 33
CAPITULOA4 ............. OSSOSO 34
4.1. PRESENTACION DE LOS RESULTADOS ......oooviiiieieiiesieesie e 34
PODIACION Y MUESLIA .......veiieii ettt et ra e e teeaeennenreas 34
Cuestionario realizado @ empleados ...........ccuiiieiiieieie e 34
Anélisis de resultados de la encuesta realizada.............ccocoovioeieieieneneine e 40
Entrevistas realizadas @ empleados ...........cccccveiieiiiie i 42
4.2. SITUACION ACTUAL ..ottt 44
CAPITULO 5 .o OSSOSO 46
5.1. PROPUESTA DE IMPLEMENTACION ..ottt 47
ANTECEABNTES ...ttt ettt b et s e st et e b e be st et e sbeebeeneeneeneenens 47
Plan de accion para la implementacion ............cocooeiiiieieinenee e, 47
5.2. FACTORES Y RIESGOS ..ottt st e rne e anne e 51
Definicion de probabilidad € IMPACLO ..........cceiieiiiiieiiece e 52
FaCIOreS 08 RIESHO ..vviiiiciie ittt et be e e e e eere e 54
5.3. EJECUCION DE PROPUESTA: IMPLEMENTACION DE MANUALES EN LOS
PROCESOS DE PRUEBAS. ...ttt et 59

iv



5.4. VALIDACION DE LA PROPUESTA ....oovieieteeee ettt 63

Metodologia UtHHZAGA. ...........cveieiee et 63
PAITICIPANTES. ... evee ettt et e s et e et e st e e be e teereesre e eeenaeeraenteeneenres 63
Documentacion entregada y retroalimentacion............ccccvecvveeiveieieese e 64

TS0 0= o PP UPR TP 66

5.5, DISCUSION ..ottt 67
Primera entrega: Disefio de documentacion base conforme a la norma ISO/IEC/IEEE
29100, 1ttt E bRt R bt R e bt et be st et ere et it ne et 67
Segunda entrega: Manual guia para la implementacion de manuales conforme a los
estdndares de la norma ISO/IEC/IEEE 29119. ........ccccooiieiiiiceeicee e 68
CAPITTULOD B ..ottt 70
B.1. CONCLUSIONES.......ooi ettt st teaneene e eneenes 70
6.3. RECOMENDACIONES ...ttt aee e e e nae e 71
REFERENCIAS ...ttt b ettt ene bt e e be bt neane s 73
ANEXOS. ... s 75
ANEXO 1. RELACION ENTRE BASES, OBJETIVOS Y NIVELES DE PRUEBAS. .....75
ANEXO 2. CUESTIONARIO SOBRE LOS PROCESOS DE CALIDAD EXISTENTES EN
LA EMPRESA SYSTEM OUT OF THE BOX .....ooiiiiic e 78
ANEXO 3. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO 29119
APARTADO 1:2022 DEFINICION Y CONCEPTOS DE PRUEBAS.......cccccoovvvreirrnnnn. 81
OBUIETIVO ..ottt sttt s ettt b et et et be st et e neebe st e e enennas 84
INTRODUGCCION ..ottt 85
DEFINICIONES ..ottt et sttt s et bt se et et se b e n e ene e 86
ANEXO 4. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO 29119
APARTADO 2:2022 PROCESO DE PRUEBAS........ccccot ittt 99
OBUIETIVO .ottt bbbttt sttt e bt e s et e bt ese et e sn et ebe st s nenre s 102
INTRODUGCCION.......couiiiiiieiieiesie ettt bbb 103
I.  CREACION DE UN PLAN DE PRUEBAS.......ccceooeiieteereeeessessssiessses s 104
. CREACION DE ESTRATEGIA DE PRUEBAS ......cooooiieeeeeeeeeeeeeeeeeee e 104
[1I.  NIVELES DE PRUEBAS A CONSIDERAR........cccoeiiitieietee e 107
V. TIPOS DE PRUEBAS. ... .ottt e nre e e e 108

\Y



PASOS PARA LA EJECUCION MANUAL. w.....cvevirieieeeieeeeeee e tesieees e 108

DiseNo de Cas0S 0 PrUEDA. ........ccveiieii et enes 108
EJECUCION A8 PIUEDES ......eevieieciie ettt et sre e sreeneenes 109
REQIStIO de reSUITATOS. .....c.veeeieiie e et 109
INFOIME Y SEGUIMIENTO ...t 109
Evaluacion de criterios de finalizaCion...........c.ccooiiiiiiiii i, 109
ANEXO 5. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO 29119
APARTADO 3:2013 DOCUMENTACION DE PRUEBAS........cooooiieeeeeeeeeeeeerees 110
OBJETIVO...... T T T T T T T T T T T TP T TIPS TIIPTT IO 113
INTRODUGCCION . ...ttt bbbttt bbb b e s s e e e eens 114
V. GESTION DE DOCQMENTACION DE I?RUEBAS. ................................................... 115
VI. DOCUMENTACION DE PRUEBA MINIMAS. ...t 116
VIl. DOCUMENTACION DE PRUEBAS COMPLETAS.....cce e 117
VIIl. PLANTILLA DE DOCUMENTACION DE PRUEBA .......cccoooiiiiiieiiseeeeiee, 119
Plantilla de estimacion de punto de caso de Prueba .........c.ccoeviereiieieisieneseesese e 121
Plantilla de casos de pruebas manual .............ccccveveiieiieie s e 122
Plantilla de caso de prueba de aceptacion de USUANIO..........ccuevverveieeiieeriesie e 123
ANEXO 6. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO 29119
APARTADO 4:2022 TECNICAS DE PRUEBAS .......cocoooieeteeeeeeee e 124
(0] N I 1 ST SS S RSR 127
INTRODUCCION ..ottt sttt 128
IX.  SELECCION DE LAS TECNICAS DE PRUEBAS ......coooveveieererseeeneeee e 129
Técnicas de pruebas fUNCIONAIES ..o e 129
Técnicas de pruebas de rendiMmIBNTO..........cviirieirireee e 129
Técnicas de pruebas de SEgUIAAd ...........cccveveiiiiieie e 129
Técnicas de pruebas de regreSION ...........civ e 130
Teécnicas de pruebas de USabilidad............ccoiiiiiiiiiiie e 130
Técnicas de pruebas basadas en CONOCIMIENTO ........c.ecvveiierieieiiere e 130
X. SELECCION DE TECNICAS DE PRUEBAS .......ccooiveiiesieeeeseeeseseesseseses s 131
XI. TIPOS DE PRUEBAS ACORDE A LAS TECNICAS DE PRUEBAS..................... 133
Técnicas de pruebas fUNCIONAIES .............coiiii i 133

Vi



Técnicas de pruebas de reNdIMIENTO..........ccviiiiiiieieiere e 134

Técnicas de pruebas de SEgUIIAAd ..o e 134
Técnicas de Pruebas de regreSION .........cc.civeie e 134
Técnicas de pruebas de usabilidad.............c.coeiiiiiiii i 135

ANEXO 7. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO/IEC/IEEE 29119
MANUAL PARA UN CORRECTO USO DE MANUALES DE GESTION DE PRUEBAS

DE CALIDAD BASADOS EN LA NORMA I1SO 29119 ....ccciiiieiierieiee e, 136
OBUIETIVO ot 141
INTRODUC}CION ................................................................................................................... 142
XII. ANALISIS DE REQUERIMIENTO .....cciiiiiiiiiieieseseese e e 143

(0] 0] 13 {10 TSSO U TR PRUR PP 143

ReViSiON de dOCUMENTACION. .......ciiiiiieie ettt 143

Reuniones Y ColaboraCion...........ccuecuiiieiieie ettt ene 143

DescompPOSICION A& FEQUISTEOS ......c.veveiiiererieiieieeeeie ettt se 144

Priorizacion y ClasifiCACION...........ccuiiiiiiiiiie s 144

Definicion de criterios de aCepPtaCion ...........cccveiveieeiieriiie e 145

Identificacidn de escenarios de Pruebas ..........cocoveieeiieiic i 145
XIIl. CREACION DE PLAN DE PRUEBAS Y ESTRATEGIA DE PRUEBAS............... 146

(@] o111 1LY TSSOSO 146

Plan d PrUEBDAS ........eciecec e e 147

Actividad 1: analisis del CONTEXLO. .........cccveierierierece e 147
Actividad 2: seleccion de niveles y Tipos de pruebas ..., 147
Actividad 3: seleccion de niveles y tipos de pruebas...........ccccceevveveeveieeve e, 148
Actividad 4: definicion de criterios de aceptacion de pruebas...........cccocveveiieiiiienen, 148
Estrategias de PrUEDAS ...........oiiiiiiice e 149
Actividad 5: evaluacion de riesgos y desafios..........cocvieiiririiiiiieiese e 149
Actividad 6: designacion de recursos y responsabilidad. .............ccccccoovveiiiiciiccie e, 149
Actividad 7: creacidn de escenarios de pruebas detallados .............ccccoeveiiiiiciiinenen, 150

vii



Actividad 8: establecimiento de entorno de pruebas............ccocevereiencieniininieeees 150

Actividad 9: planificacion de ejecucion Y MONItOre0. .........cocereirereieneneseese e 151
U o To [0 I TS o T=T = Vo o RS 151
XIV. DISENO Y CREACION DE PRUEBAS. ........ocoosveiereeeeesseesrseesses s sesisses s 153
(0] 0] =] {10 TSSO U TP PRUROPPPOO 153
Comprender 10S requisitos del ProYECTO. .......ccveiveriiiieieee e 154
Identificar funcionalidades CrITICAS. ..........cuiiriiieieie s 154
Crear ESCENATOS A8 USO ....cveeieieeeiieeieereesieesteseesteeseesseesseestesseesseesseeseesseesseaneesseessensesssenssenns 155
Establecer datos de entrada y resultados €SPerados.............cooviererieiieienesiene e, 155
Disenar Casos 0 PrUEBDAS........ccviviiie et 155
AUtOMALtizar CaS0OS A€ PrUEDES .......cveiveeieiieie ettt reesbeanaenneas 156
EJECULAr Y AOCUMEBNTAT .....c.eitiitiitieiieiei ettt 156
0] T 0] =T I SRS 157
RECOMENUACIONES .....eveieieie ettt bbbttt st st e ne e e 159
XV. EJECUCION DE CASOS DE PRUEBAS. ......ccooeveeeeetiesseetesesieeesses s ses s sesessnens 160
PPEPAIACION ...ttt ettt ettt s e bt e b et e st e be st e ne e b et et eneebe st e e ene e 160
(@] o111 1LY TSSOSO 160
Organizacion de €asos de Pruebas ..........cocveieiie i 161
(0] o] 13 (1Yo I TSRS PO TP T U URPRURPRUROTIR 161
EJECUCION ..ttt ettt st et e b et et e st et e st e ne e 161
(@] o111 1LY TSRS OSP 161
(CTo R o] gl (=] o] = SO PRPRSRP 162
(0] o] 13 (1Yo I TSRS PO TP T U URPRURPRUROTIR 162
INFOIME Y COMUNICACION ...ttt 163
(@] o] =] (1Yo TP PR PP 163
Retroalimentacion Y Mejora CONLINUA...........cccueieerieiieiieie et 163
(0] o] 13 (1Yo E TSSO P TR PR PRSI 163
XVI. DOCUMENTACION ..ottt eee ettt 164

viii



(0] 0] 1] {10 ST ST PP TR PRUROPPPOO 164

Encabezado del dOCUMENTO ........cceeiiiiiiiee e e 164

INEFOTUCCION .. bbbttt bbbt es 165
RESUMEN EJECULIVO......uiivieiicie ettt et sre e e s ne e beenbeeneesreeneenes 165
AMDIENTE & PIrUBDAS ... 166
Estrategia de Prubas....... ..o 166
ProCeS0 A8 EJECUCION .......ovieiiciiecie ettt e et e te et e st e e e re e beetesraesreereenes 167
ReSUItad0oS e PrUEDAS .........coueiiiiieeie ettt sreereens 167
RegiStro de ProbIEMAS. .......cc.oiiiiiieiee e 167
EStadisticas A& PrUEDAS ..........co i 168
AProDACION Y FIMMA... .o ra e te e nneas 168



INDICE DE FIGURAS

Figura 1. ISO/IEC/IEEE 29119-2: Multi-Layer Process of Test Process ..........ccccceevevvereennenn. 14
Figura 2. ISO/IEC/IEEE 29119 Part 2: Test Process-Test Planning Process............c.cccccveue.. 17
Figura 3. ISO/IEC/IEEE 29119 Part 2: Test Process — Test Monitoring & Control Process...18
Figura 4. ISO/IEC/IEEE 29119 Part 2: Test Completion ProCess. .........cccevvvivvevveivesrveseennnnn, 19
Figura 5. ISO/IEC/IEEE 29119 Part 2: Test Process — Test Managent Process. ..................... 19
Figura 6. Etapas del procedimiento y analisis de datos............ccccuvvrerrenienensiene e 32

Figura 7. Resultado de pregunta 1 de cuestionario a empleados de empresa System Out of the

Box

encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 35
Figura 8. Resultado de pregunta 2 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 35
Figura 9. Resultado de pregunta 3 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 36
Figura 10. Resultado de pregunta 4 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 36
Figura 11. Resultado de pregunta 5 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 37
Figura 12. Resultado de pregunta 6 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 38
Figura 13. Resultado de pregunta 7 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 38
Figura 14. Resultado de pregunta 8 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 39
Figura 15. Resultado de pregunta 9 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 39

Figura 16. Matriz de probabilidad € IMPacto. ..........cccccieiiiiiie i 53



Figura 17. Captura de pantalla de formulario de Google para cuestionario sobre los procesos de

pruebas en la empresa System Out Of the BOX ........ccccoiiiiiiiiiiiic e 80
Figura 18. Factores para tomar en cuenta en un plan de pruebas. Autoria propia. ................ 104
Figura 19. Estrategia de pruebas. AUtOria Propia. .......ccccveverieeieeiiesieese e seese e e se e 105
Figura 20. Niveles de pruebas a considerar. AUtOria Propia. ........ccoceoeeereneienenenenieneseiennns 107
Figura 21. Tipos de pruebas. AUtOria ProPia. ........ccoeeererieiririeine e 108

Figura 22. Ejemplo de plantilla de estimacion de punto de caso de prueba. Recuperado 7 de
noviembre, de https://es.smartsheet.com/test-case-templates-examples...........c..ccoco..... 121
Figura 23. Ejemplo de casos de prueba manual. Recuperado 7 de noviembre, de
https://es.smartsheet.com/test-case-templates-examples..........ccooveiiiniininicicnene, 122

Figura 24.Ejemplo de plantilla de caso de prueba de aceptacion de usuario. Recuperado 7 de

noviembre, de https://es.smartsheet.com/test-case-templates-examples...........c...cocu..... 123
Figura 25. Niveles de pruebas de unidad. AUtOria Propia.........ccceceeerieenereienenenesese e 131
Figura 26. Niveles de Pruebas de Integracion. Autoria propia. ........cccccecereveneneresieneneennns 132
Figura 27. Nivel de Pruebas de Sistema. Autoria propia. .........ccceeeeeeieeieiieie e seese e 132
Figura 28. Nivel de Pruebas de Aceptacion. Autoria propia.........ccccceeveeveeieereciiesieeseeiiesnens 133

Xi


file:///C:/Users/luz_cabrera/Downloads/PORFAVOR/Corregido/Informe%20-%20Definición%20e%20implementación%20del%20proceso%20de%20pruebas%20de%20software%20basado%20en%20la%20ISO%2029119.docx%23_Toc160564207
file:///C:/Users/luz_cabrera/Downloads/PORFAVOR/Corregido/Informe%20-%20Definición%20e%20implementación%20del%20proceso%20de%20pruebas%20de%20software%20basado%20en%20la%20ISO%2029119.docx%23_Toc160564208
file:///C:/Users/luz_cabrera/Downloads/PORFAVOR/Corregido/Informe%20-%20Definición%20e%20implementación%20del%20proceso%20de%20pruebas%20de%20software%20basado%20en%20la%20ISO%2029119.docx%23_Toc160564214
file:///C:/Users/luz_cabrera/Downloads/PORFAVOR/Corregido/Informe%20-%20Definición%20e%20implementación%20del%20proceso%20de%20pruebas%20de%20software%20basado%20en%20la%20ISO%2029119.docx%23_Toc160564215
file:///C:/Users/luz_cabrera/Downloads/PORFAVOR/Corregido/Informe%20-%20Definición%20e%20implementación%20del%20proceso%20de%20pruebas%20de%20software%20basado%20en%20la%20ISO%2029119.docx%23_Toc160564216
file:///C:/Users/luz_cabrera/Downloads/PORFAVOR/Corregido/Informe%20-%20Definición%20e%20implementación%20del%20proceso%20de%20pruebas%20de%20software%20basado%20en%20la%20ISO%2029119.docx%23_Toc160564217

Tabla 1.
Tabla 2.
Tabla 3.
Tabla 4.
Tabla 5.
Tabla 6.
Tabla 7.

INDICE DE TABLAS

Ejemplos de Politicas de Pruebas. ...........cooviiiiiiiiiiiii s 15
Detalle de Uso de Documentacion de Pruebas. ...........cocuuveieieienene e 20
Relevancia de Documentacion de Pruebas..........cocooeiiiininieiieiene e 21
Beneficios e Importancia de la Documentacion de Prueba............ccccocvvviviviieinnn, 22
Principales Usos de la Técnica ISO/IEC/IEEE 29119-4........c.cccooeiviineieineicieenes 24
Técnicas de Pruebas de Componente de Software. ...........cccccvvevviiciecce e 24
Resultado de pregunta 10 de cuestionario a empleados de empresa System Out of the

Box, encuesta elaborada por medio de Google Forms, septiembre de 2023..................... 40

Tabla 8. Comparativa de procesos actuales dentro de la empresa System Out of The Box contra

los procesos establecidos por la ISO/IEC/IEEE 29119. ..., 45
Tabla 9. Etapas propuestas para la implementacion de mejoras en el proceso de calidad para la

empresa System OUt OF the BOX. ...c.ooveiiiiiiiiiiieee e 49
Tabla 10. Tabla de probabilidad de reSgO0...........cuiiiiiiiie e 52
Tabla 11. Tablas de escalas de IMPACLO.........cccceiveiiiieiicce e e 53
Tabla 12. Factores de Riesgo para la empresa System Out of the BOX. ..........ccccovevvevvevivenncnne. 54
Tabla 13. Mitigacion para el factor riesgo, evaluacion insuficiente...........ccccocveveieivcecierennn, 55
Tabla 14. Mitigacion para el factor de riesgo, riesgos de cumplimiento............cccceoeveierennnn. 55
Tabla 15. Mitigacion para el factor de riesgo, riesgos de comunicacion. ...........c.cccecvevvvennnne. 56
Tabla 16. Mitigacion para el factor de riesgo, riesgos de calidad. ...........c.cccocvvevviveiieieennenne. 56
Tabla 17. Mitigacion para el factor de riesgo, planificacion deficiente. .........c.cccceoivviinenne, 57
Tabla 18. Mitigacion para el factor de riesgo, rieSgos tECNICOS. ........ccovevrerieerereierere e 57
Tabla 19. Mitigacion para el factor de riesgo, resistencia al cambio. ...........c.ccccceeveiicinenene. 58
Tabla 20. Mitigacion para el factor de riesgo, riesgos de conocimientos. ............ccccevevveennenne. 58
Tabla 21. Cronograma de implementacion para el plan piloto para la empresa System Out of

the BOX. CreaCION PrOPIA. ..c.eeuveeeeeierieitisieaieesiete sttt sttt ettt bbb bbb ene e 62

xii



Tabla 22. Relacion entre bases, objetivos y niveles de pruebas. Tomado: International Software
Testing QUalifiCatioNs BOAIT. ..........cccueiiiieiieiieie e 75

Xiii



CAPITULO 1
1.1 PLANTEAMIENTO DEL PROBLEMA
Objetivo General del Proyecto.
Definir e implementar un plan de implementacion para procesos de pruebas de software
necesarios para mejorar el control de calidad para la empresa System Out of the Box, basado en
la ISO/IEC/IEEE 29119 apartados: 1:2022, 2:2021, 3:2021, 4:2021.

Objetivos Especificos del Proyecto.

e Analizar los procesos de control de calidad actuales que posee la empresa System Out of the
Box.

e Establecer un conjunto de procesos y documentacion recomendados por la ISO/IEC/IEEE
29119. apartados: 1:2022, 2:2021, 3:2021, 4:2021.

e Implementar un plan proceso de prueba pilotos segin los procesos indicados por la
ISO/IEC/IEEE 29119 apartados: 1:2022, 2:2021, 3:2021, 4:2021 las tareas necesarias a
seguir para los procesos de verificacion y validacion.

e Obtener resultados reales y efectivos de tiempo y recursos invertidos dentro del ciclo de vida
del desarrollo de software luego de la implementacion del plan de procesos de pruebas.

e Determinar el impacto obtenido en el proceso de evaluacién del software en la empresa
System Out of the Box, con la implementacion del marco del trabajo para la gestion de

pruebas.

1.2 FORMULACION DEL PROBLEMA

Proporcionar un plan de implementacion del proceso de pruebas de software basada en la
ISO/IEC/IEEE 29119 apartados 1:2022, 2:2021, 3:2021, 4:2021 para la empresa System Out of
the Box para crear y mejorar sus procesos actuales de pruebas de software para su control de

calidad.
1



1.3. JUSTIFICACION

En la actualidad, la competitividad en el mercado de la tecnologia se hace cada dia méas exigente,
ofrecer productos de calidad es un tema que las organizaciones no pueden pasar por alto, ya que
para poder permanecer dentro del mercado o situar a la empresa dentro de este, la calidad juega

un papel muy importante.

La empresa System Out of the Box, es una empresa que se dedica a desarrollar software a la
medida, las pruebas realizadas por su area de control de calidad son bajo criterios y experiencia
de cada ejecutor, sin ningun estandar o proceso previamente establecido por la empresa o bajo
marcos de trabajo que rijan las tareas necesarias para brindar productos de software de calidad,
provocando que en muchas ocasiones se debe de invertir mas tiempo y recursos para subsanar
errores y fallos que no son encontrados en etapas tempranas del proceso desarrollo y pruebas,
al mismo tiempo ocasionando que los clientes realicen reportes de incidencias en el momento
en el cual la aplicacion es puesta a produccion, provocando retrasos en el uso correcto y esperado

del producto final y a su vez la empresa pierde credibilidad de cara a sus clientes.

Glenford J. Myers en su libro “The Art of Testing Software” menciona que: “cuando se prueba
un programa se desea agregar un valor, es decir, puesto que la prueba es una actividad costosa,
se desea recuperar parte de este costo por medio de un incremento del valor del programa.
Agregar valor significa aumentar su confiabilidad, lo que, a su vez, significa encontrar y
eliminar errores” (1979).

Sin un modelo establecido para la gestion de pruebas, como fue anteriormente mencionado,
estas se realizan de manera informal; a esto se suma, que las personas que ejecutan las pruebas
no tienen la costumbre de documentar el proceso, con lo que la documentacion de las pruebas

es escasa 0 simplemente no existe. Por lo que una alternativa es estos inconvenientes es la
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elaboracion de un marco de trabajo para la gestion de pruebas de software, basada en
metodologias y estandar internacionales, que permita gestionar las pruebas de software de
manera correcta y formal, contemplando todo el ciclo de vida de desarrollo y de esta manera se

pueda generar la documentacion correspondiente de las mismas.

Pressman (2021), menciona: “se debe tener en cuenta que las pruebas representan el ultimo
bastion desde donde puede valorarse la calidad y, de manera mas pragmatica descubrirse errores.
Pero las pruebas no deben verse como una red de seguridad. Como se dice: no se puede probar
la calidad, si no esta ahi antes de comenzar las pruebas, no estara cuando termine de probar. La

calidad se incorpora en el software a lo largo de todo el proceso de ingenieria de software”.

1.4. ANTECEDENTES

El control y aseguramiento de calidad son actividades de mucha importancia para cualquier
empresa que ofrece un producto. Antes del siglo XX, el control de calidad era responsabilidad
Unicamente del artesano que elaboraba el producto. Cuando paso el tiempo y las técnicas de la
produccion en masa se hicieron comunes, el control de calidad se convirtié en una actividad

ejecutada por personas diferentes de aquellas que elaboraban el producto (Presmman, 2010).

La primera funcion formal de aseguramiento y control de calidad se introdujo en los laboratorios
Bell en 1916 y se propagé con rapidez al resto del mundo de la manufactura. Durante la década
de 1940, surgieron enfoques mas formales del control de calidad. Estos se basaban en la
medicion y en el proceso de la mejora continua como elemento clave de la administracién de la

calidad.

En la actualidad, es muy comuan que toda comparfiia posea un area de calidad. En realidad, en

las Gltimas décadas, las afirmaciones explicitas de compromiso de una compafiia con la calidad
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se han vuelto indispensables para que puedan permanecer dentro de un mercado tan competitivo,
como es el de la tecnologia. Lewis bajo su libro Testing and Continous Quality Improvement
menciona: “un software de calidad es aquel que concuerde con los requisitos funcionales y de
rendimiento explicitamente establecidos, con los estandares de desarrollos anteriormente
documentados y con las caracteristicas implicitas que se esperan de todo software de desarrollo”
(2009).

La historia del aseguramiento de la calidad en el desarrollo de software corre de manera paralela
con la historia de la calidad en la manufactura del hardware. En los primeros dias de la
computacion (1950 y 1960), la calidad era responsabilidad Unica del programador. Los
estandares para asegurar la calidad de software se introdujeron en los contratos para software
militar en la década de 1970 y se extendieron con rapidez al desarrollo de software en el mundo

comercial.

Existen diferentes articulos relacionados a asegurar la calidad de los procesos de software en
base a metodologias y procedimientos ya establecidos, en la Universidad Tecnologica Nacional,
Facultad Regional de Buenos Aires, para optar por el titulo de magister en Ingenieria de Calidad,
se encuentra el trabajo titulado “Estudio comparativo de los modelos y estdndares de calidad del
software “ de la licenciada Fernanda Scalone, en el cual se afirma que: “El principal instrumento
para garantizar la calidad de las aplicaciones sigue siendo el plan de calidad, el cual se basa en
normas o estandares genéricos y en procedimientos particulares. Los procedimientos pueden
variar en cada organizacion, pero lo importante es que estén escritos, personalizados, adaptados

a los procesos de la organizacion y que sean cumplidos” (2015).

En Perq, en la Universidad Nacional Mayor de San Marcos, Facultad de Ingenieria de Sistemas
e Informética, para optar al titulo Profesional de Ingeniero de Software, se encuentra el trabajo

titulado “Definicion e implementacion del proceso de pruebas de software basados en la NTP-
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ISO/IEC 12207:2016 aplicado a una empresa consultora de software” de Evelyn Joanna
Chinarro Morales, el cual se enfoca en definir e implementar un proceso para la realizacion de
pruebas funcionales basado en herramientas ya existente y normas estipuladas por la ISO/IEC
12207:2016, a una empresa consultora la cual realiza sus pruebas funcionales de manera manual
y bajo criterio, la implementacion de estos nuevos procesos dentro de la organizacion
proporciond a la empresa un mejor desempefio durante los procesos de pruebas funcionales,

entregados sus productos con mejor calidad.

En Estados Unidos, en la IEEE International Conference on Software Testing, se encuentra el
trabajo titulado Tailoring ISO/IEC/IEEE 29119-3 Standard for Small and Medium-sized
Enterprises, en el cual se presenta la implementacion de procesos de pruebas de software
basados en la ISO/IEC 29119-3 en medianas y pequefias empresas mostrando en el desarrollo
del estudio resultados de esta adopcidn exitosos ya que los procesos que se plantean van desde
la planeacion, planteamiento de estrategias de pruebas, desarrollo de pruebas, ejecucion,

verificacion de resultados obtenidos y procesos iterativos que buscan la mejora continua”.

En Espafa, en la Universidad de Girona, Beatriz Florian, Oswaldo Solarte y Javier Reyes,
desarrollando un proceso de investigacion titulado “Propuesta para incorporar evaluacion y
pruebas de usabilidad dentro de un proceso de desarrollo de software”, en el que se obtiene
como resultado que las pruebas y evaluaciones de usabilidad durante en el ciclo de vida del
software ha ganado gran aceptacion como estrategia para asegurar la calidad en el producto
final.

Segun la IEEE, el proceso de pruebas de calidad de software permite a los desarrolladores
brindar productos con altos estandares de calidad y minimiza los riesgos de fallo. Pressman
manifiesta que: “Las pruebas de software son un elemento critico para la garantia de la calidad

del software y representa una revision final de las especificaciones, del disefio y de la
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codificacion, por lo que una correcta gestion de las pruebas de software nos puede evitar el
fracaso del proyecto” (2014).

CAPITULO 2
2.1 SECTOR TECNOLOGICO EN EL SALVADOR

El sector tecnoldgico en El Salvador se encuentra conformado por més de tres mil empresas que
prestan servicios de telecomunicaciones, informatica, programacion e informacion a sus
clientes; es un sector que ya genera 18,091 empleados directos, segun el Instituto Salvadorefio
del Seguro Social (ISSS) de octubre de 2021.

Las empresas antes mencionadas representan en 2021 el 10.4% de las exportaciones totales de
los servicios, con un estimado de US$323.51 millones de exportacién de servicios de
telecomunicaciones informatica en informacion, de acuerdo con informacién de la Direccion
General de Estadisticas y Censos del afio 2021 del pais. Cabe hacer mencion que el sector
tecnolégico en El Salvador comprende actividades variadas, desde infraestructura, el
outsourcing de procesos de negocios, comercializadoras de software, entre otros.

Generalidades

La importancia de un buen posicionamiento en el mercado tecnoldgico, segun el Ministerio de
Economia (MIC), a través de la Direccién de Encadenamiento Productivos, busca posicionar a
El Salvador como fuente de desarrollo tecnoldgico, dado que existe creciente demanda de
servicios tanto a nivel nacional como internacional. ElI ex ministro de economia Armando
Flores, sostuvo que el sector de Tecnologias de Informacién y Comunicaciones (TICs) tiene una
importancia estratégica en la economia nacional como fuente generadora de crecimiento, ya

que, el sector tecnoldgico se desarrolle, el crecimiento economico del pais sera mayor.



En el afio 2023, se han aprobado diferentes normas para poder lograr tan deseable mejora en la
economia como la aprobacion de la “Ley de Fomento a la Innovacion y Manufacturas de
Tecnologia”, de acuerdo con los diputados, tiene como objetivo fomentar la innovacién y el
desarrollo sostenible del pais, promoviendo la manufactura tecnologica local y acelerando la
innovacion en el sector tecnoldgico. Asimismo, indica que otro de los objetivos es convertir al
pais en el lider en el desarrollo de manufactura de tecnologia avanzada en Latinoamérica, asi

como ampliar y diversificar el talento humano salvadorefio para manufacturar la tecnologia.

En la actualidad, la produccion de software, el desarrollo de aplicaciones para dispositivos
moviles y el manejo de cuentas de redes sociales y desarrollo de sitios web en El Salvador son
algunas de las actividades del rubro. El sector tiene empresas referentes como Vertex, Applaudo
Studios y Hugo, entre otras que ofrecen soluciones no solo para el mercado local, existen

distintos tipos de empresas que forman parte de este sector a lo largo del territorio nacional.

2.2 CALIDAD EN EL SOFTWARE

Generalidades
A lo largo de los afios, se ha concebido la calidad de software de diferentes maneras, desde el
punto de vista de Roger Pressman (2010), define la calidad como: Proceso eficaz de software
que se aplica de manera que crea un producto Gtil que proporciona valor medible a quienes lo
producen y a quienes lo utilizan”. Para poder tener una mejor concepcion de qué es calidad de
software es importante conocer el concepto de calidad. En un nivel pragmético, David Garvin
(1984), sugiere que “la calidad es un concepto complejo y de facetas multiples” que puede ser
descritos desde diferentes puntos de vista:

e Punto de vista trascendental, dice que la calidad es algo que se reconoce de

inmediato.



e Punto de vista del usuario, concibe la calidad en términos de metas especificas de
usuario final, quiere decir, que si un producto lo satisface, es de calidad.

e Punto de vista del fabricante, se define en términos del producto, sus
especificaciones, si se cumplen, el producto es de calidad.

¢ Punto de vista del producto, concibe la calidad con las caracteristicas que el producto
debe poseer, como son las funciones y caracteristicas.

e Punto de vista basado en el valor, mide la calidad de acuerdo con lo que el usuario

final esté dispuesto a pagar por él.

Si se refiere a la calidad del disefio, se enfoca en las caracteristicas que los creadores especifican

para el producto, como son los materiales, tolerancia, etc.

En el desarrollo del software, la calidad del disefio incluye el grado en el que el disefio cumple
con los requerimientos iniciales. La calidad de conformidad se enfoca en que tanto el producto

satisface con las necesidades por el cual fue creado.

En este sentido, la calidad de software estd en relacién directa con el cumplimiento de
requerimientos, pero no es el Unico factor, ya que existen condiciones implicitas en el proceso
del desarrollo del software como es el cumplimiento de la eficiencia, seguridad, integridad,
consistencia, entre otros. Con el fin de poder establecer un conjunto de propiedades sobre el
producto y los procesos de software que permita establecer el nivel de calidad, se han creado

estandares para ello.

Para poder obtener el nivel de calidad esperado, como anteriormente se habia hecho mencion,
existen diferentes estandares, procesos, normas ya previamente establecidas que permiten
asegurar la calidad del software, el cual es conocido como pruebas de software. Si bien queda a

criterio de la empresa o institucidn establecer el nivel de importancia que se le desea dar a estas
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pruebas, es importante dejar claro, que, sin estas, asegurar u obtener un software de calidad

puede resultar un reto.

Plan de Pruebas

La planificacion de las pruebas es uno de los puntos mas importantes a la hora de realizar las
pruebas de un proyecto, ya que se debe de tener controlados los diferentes aspectos, desde la
manera en cOmo se realizaran las pruebas, los recursos que se veran involucrados y de los cuales
se va a disponer, la documentacion, etc.

Existen diferentes maneras para poder realizar un plan de pruebas, una de ellas es en basa a
estandares, como es la norma ISO/IEC 29119 Software Testing, la cual serd detallada méas

adelante.

Tipos de pruebas de software

Una de las primeras definiciones de pruebas de software fue la propuesta por Myers (1979), en
su libro The Art Of Software Testing, en donde define “el proceso de ejecutar un programa con
el proposito de encontrar errores”, dicho concepto ha ido evolucionando con el tiempo. La IEEE
ha definido a las pruebas de software como: “el proceso de hacer funcionar un sistema o
componente bajo condiciones especificas, observando y registrando los resultados, y haciendo
una evaluacion del algun aspecto del sistema 0 componente” y “Actividad en la cual un sistema
0 componente es ejecutado bajo condiciones especificas, los resultados son observados o

registrados, y una evaluacion es hecha de algin aspecto del sistema o componente”.

Segun el NIST (2002) los errores en el software cuestan alrededor de 59.5 mil millones de
ddlares anualmente y cerca de un tercio de estos, 22.2 mil millones de délares, podrian ser
eliminados a traves de las pruebas de software. Las pruebas de software aportan informacion
valiosa para el aseguramiento de la calidad. Sin embargo, las pruebas de software suelen

considerarse un tema laborioso, en las grandes compafiias este tipo de procesos suelen ser
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automatizados y hay personas especializadas en el tema que las ejecuta, al contrario de las

pequefias y medianas empresas que muchas veces estas actividades pueden ser pasadas por alto.

A continuacion, se presentan algunas pruebas que idealmente deben de ser ejecutados en el ciclo

de vida del software:

10

Pruebas Unitarias o de componentes: consisten en la verificacion de unidades de
software de forma aislada, es decir, probar el correcto funcionamiento de una unidad de
codigo, entendiendo como unidad de cédigo, como una unidad de programa, una funcion
0 método de una clase que es invocada desde fuera de la unidad y que puede invocar
otras unidades. Estas pruebas suelen ser realizadas por los desarrolladores.

Pruebas de Integracion: este tipo de pruebas son importantes, ya que, aunque los
maodulos funcionen bien individualmente, puede darse el caso de que al juntar los
diferentes componentes del sistema ocurran errores que no se tenian contemplados. Estas
pruebas se ocupan principalmente para probar interfaces entre los diferentes
componentes, las interacciones con distintas partes de un mismo sistema.

Pruebas de Sistema: estas pruebas pueden incluir pruebas basadas en riesgos y/o
especificaciones de requisitos, procesos de negocio, casos de uso u otras descripciones
de texto de alto nivel o modelos de comportamiento de sistema, interacciones con el
sistema operativo y recursos del sistema.

Pruebas de Regresion: segun Valdivia (2005) sostiene que las pruebas de regresion
permiten asegurar que los cambios realizados a causa de algin error detectado
previamente no introduzcan un comportamiento no deseado 0 nuevos errores. Este tipo
de pruebas pueden ser desarrolladas manualmente o utilizando alguna herramienta que

capture los casos de prueba y los resultados para futuras comparaciones.



e Pruebas de validacion o aceptacion: estas pruebas normalmente son ejecutadas por
parte del usuario final y puede ser la Unica etapa en donde se ven involucrados
directamente con el software en todo el ciclo de vida del sistema de software.

e Pruebas alfa y beta: suelen ocurrir cuando se realiza la entrega al cliente de un
programa, este puede ser usado por diferentes usuarios finales. Las pruebas alfas son las
que se ejecutan en las oficinas del desarrollador del producto por un grupo de personas
que representa al cliente final, en estas pruebas, el desarrollador estara junto a estos
usuarios registrando errores y problemas de uso, si es que existieran. Las pruebas beta,
se realizan en las oficinas del cliente, a diferencia de las pruebas alfa, en estas el
desarrollador no se encuentra presente, son los clientes quienes registran todos los

problemas derivados del uso del producto.

2.3 ESTANDARES DE SOFTWARE

Definicion

Dentro de la administracion de la calidad de software los estdndares cumplen una funcién
importante ya que estos proporcionan un marco para poder definir, lo que significa “calidad”.
Como anteriormente fue mencionado la calidad depende de diferentes factores los cuales deben
de ser considerados y al hacer uso de estandares se establece una base para poder decidir si se
logré o no un nivel de calidad. Se pueden identificar dos tipos de estandares en la ingenieria de

software que pueden ser utilizados en la gestion de calidad, segin Sommerville (2022).

e Estandares del producto: se aplican al producto de software a desarrollar. Incluyen
estandares de documentos (como la estructura de los documentos de requerimiento),
estandares de documentacion (como el encabezado de un comentario estandar para una
definicion de clase de objeto) y estandares de codificacion, los cuales definen coémo debe

de usarse un lenguaje de programacion.
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e Esténdares de proceso: Establecen los procesos que deben de seguirse durante el
desarrollo del software. Deben de especificar como en una buena préctica de desarrollo.
Los estdndares de proceso pueden incluir definiciones de especificacion, procesos de
disefio y validacion, herramienta de soporte de proceso y una descripcion de los

documentos que deben escribirse durante dichos procesos.

El beneficio de aplicar estandares es entregar un valor significativo a la calidad del producto. Es
por lo que no se deben de definir estdndares que comprometen la calidad, que sean costosos en

término de tiempo y esfuerzo.

Quiroa (2022) hace mencion que “Para que las empresas cumplan el aseguramiento de la
calidad, es necesario que sigan una linea de acciones que previamente se planifican, se
sistematizan y que finalmente se implantan como un conjunto de normas que la empresa tiene
que seguir.” Tal y como refleja la definicion de la 1SO 29119 (s.f), el aseguramiento de calidad
ha sido englobado en la gestion de la calidad, proporcionando un modelo que establece una serie
de requisitos al propio sistema de calidad, y no a los procesos y actividades que se realizan en

la empresa y organizacion.

2.5 ISO/IEC/IEEE 29119: Software Testing

Definicion

Los estandares de pruebas de software ISO 29119 se definen como “un conjunto de documentos
definidos internacionalmente que tratan los conceptos proceso, técnicas, documentos,
tecnologias y términos de pruebas de software” (Gandarillas, J. 2017). Dicha norma fue
desarrollada por primera vez en 2007 y lanzada en el 2013; actualmente la norma ISO 29119
tiene cinco partes. Bedini, define las pruebas de software como “Proceso planificado, basado

en estandares previamente establecidos”, basado en ello, es de mucha importancia que al
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momento de crear los procesos para la realizacion de estas pruebas sea basado en estandares
internacionales, ya que con estos se asegura una correcta definicion de los procesos de prueba.

La norma ISO/IEC/IEEE 29119 en un conjunto de estandares acordados internacionalmente
para las pruebas de software, que pueden ser utilizados dentro del ciclo de vida; dicha norma
unifica estandares como: BS 7925-2 para pruebas de software de componentes y el IEEE 829
para documentacion de pruebas. El estandar es estructurado en cinco partes: ISO/IEC/IEEE
291119-1: Conceptos y definiciones; ISO/IEC/IEEE 291119-2: Proceso de pruebas;
ISO/IEC/IEEE 291119-3: Documentacion de pruebas; ISO/IEC/IEEE 291119-4: Técnicas y
pruebas; ISO/IEC/IEEE 291119-5: Pruebas guiadas en palabras clave. Estos estandares estan
destinados a soportar las pruebas en una amplia variedad de dominio de aplicacion, para varios
niveles de criticidad y en cualquier ciclo de vida del proyecto en donde se apliquen; por tanto,

los estandares son genéricos y se puede aplicar a:

e Todos los dominios industriales.
e Sistemas criticos para la seguridad y no criticos para la seguridad.
e Pruebas exploratorias y pruebas guiadas.

e Pruebas automatizadas.

Definicion y Concepto de pruebas ISO/IEC/IEEE 29119-1

Esta etapa se enfoca en las definiciones y conceptos del proceso de pruebas con el objetivo de
que se tenga un mejor entendimiento y una visién general de la norma y a su vez facilita el uso
de resto de documentos de la misma norma, proporcionando ejemplos de su aplicacion de
manera practica del resto de etapas de la norma. Alguna de las partes que incluye esta etapa son
las siguientes:

e Introduccion a las pruebas de software.
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o El papel de la verificacion y validacion.

e Las pruebas exhaustivas.

e Procesos genéricos de pruebas en el ciclo de vida del software.

e Mantenimiento y sus resultados.

e Ensayo de caracteristicas de calidad.

e Enfoque de la prueba, incluyendo el riesgo, los requisitos base, analitico basado en
modelos, con guion, sin guion.

e Entre otros.

Proceso de pruebas: ISO/IEC/IEEE 29119-2

Figura 1. ISO/IEC/IEEE 29119-2: Multi-Layer Process of Test Process

(Test Policy)
Organizational Test Process

A
Organizational Feedback on
Test Policy Organizational Test
 / Policy
(Test Strategy)
Organizational Test Process
) A
Organizational Feedback on
Test Strategy Organizational Test
\ 4 Strategy

(Project) Test Management Processes

Project Level Test [} Control A Test CLevell Tgsl
Test Plan Directives ompletion
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(Unit/System/Acceptance/Performance/Usability/Etc)
Test Management Processes
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Level Control Test
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Y

(Unit/System/Acceptance/Performance/Usability/Etc)
Dynamic Test Processes

Note. Este flujo fue disefiado por la Organizacion Internacional de
Normalizacion bajo el estandar ISO/IEC/IEEE 29119-2: Software and system

engineering — Software testing — Part 2: Test Process
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Esta etapa engloba descripciones detalladas de los procesos de prueba, englobando distintos

niveles de pruebas dinamicas (ver Figura 1). Este estandar abarca un amplio espectro de pruebas

tanto funcionales como no funcionales, ya sean automatizadas o manuales. La estructura de este

apartado sigue el siguiente esquema:

Politica de prueba

Es un conjunto de directrices y restricciones que gobiernan la toma de decisiones sobre pruebas,

sus précticas y actividades relacionadas, guian la forma en que se debe de realizar el proceso de

pruebas. La politica de pruebas puede incluir metas de prueba, enfoques de pruebas, recursos

necesarios para las pruebas, criterios de entrada y salida de pruebas y consideraciones sobre el

nivel de calidad del producto que se le realizan las pruebas (Ver Tabla 1).

Tabla 1. Ejemplos de Politicas de Pruebas.

Directricesy
Restricciones

La politica de pruebas establece directrices claras que indican cémo se
debe de llevar a cabo las actividades de prueba, al mismo tiempo se
pueden imponer restricciones en términos de recursos disponibles,
plazos y otros factores.

Metas de prueba

Se debe de establecer los objetivos y metas que se pretenden lograr con
las actividades de pruebas. Estos objetivos pueden incluir deteccion de
defectos, validacién de requisitos, evaluacion de rendimientos, etc.

Entrada y Salida

Recursos Se debe de especificar los recursos necesarios para asi llevar a cabo las
necesarios actividades de pruebas de manera efectiva.
o Se deben de establecer criterios claro para determinar cuando comenzar
Criterios de

pruebas (criterios de entrada) y cuando se consideran completas
(criterios de salida).

Nivel de calidad

esperado

Se debe de definir el nivel de calidad que se espera lograr con las
actividades de prueba; lo cual puede incluir criterios de aceptacion para
defectos de rendimiento y otros atributos.
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La politica de pruebas debe definir el nivel de calidad que se espera

Alineacién con el  lograr con las actividades de pruebas. Esto puede incluir criterios de

proyecto aceptacion para defectos, rendimiento y otros atributos de software de
prueba.

La politica de pruebas no es estatica, debe revisarse y actualizarse a

Revision y medida que evoluciona el proyecto y se obtienen nuevos

actualizacion conocimientos. Esto asegura que las actividades de pruebas sigan
siendo efectivas y relevantes a lo largo del ciclo de vida de software.

Estrategia de pruebas

Las estrategias de prueba deben incluir los métodos y disefio de casos de prueba potenciales,
siguiendo una serie de pasos planificados. Ademas, una estrategia debe incorporar flexibilidad
para fomentar la creatividad y la adaptacion requerida a fin de acomodar las pruebas a diversos
enfoques del desarrollo. Para explotar con mayor detalle los aspectos que requieren una atencion
mas minuciosa, es posible clasificar las diversas estrategias o elegir diversas estrategias. Las
cuales pueden ser las siguientes: estrategia de planificacién de pruebas desglosandose:
identificacion de objetivos y requisitos de prueba, definicion de criterios de entrada y salida,
establecimiento de recursos necesarios, creacion de un plan de pruebas detallado, incluyendo
secuencia y programacion de actividades de prueba; Estrategia de pruebas desglosandose:
seleccion de técnicas de disefio de casos de pruebas apropiadas, creacion de casos de prueba que
abordan diversos escenarios y condiciones, disefio de casos de prueba que cubran las funciones,
caracteristicas y requisitos definidos; estrategias de finalizacion de pruebas desglosandose
verificacion de cumplimiento de criterios de finalizacion, documentacion de resultados y
hallazgos finales, preparacion de informes y entregables; estrategia de gestion de pruebas
desglosandose coordinacion y supervision de actividades de pruebas, seguimiento del proceso
de cumplimiento del plan de pruebas, gestion de riesgos y toma de decisiones relacionadas con

las pruebas.
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Proceso de gestion de pruebas

La gestion de pruebas implica administrar integralmente el proceso de pruebas de software para

un proyecto en especifico. La norma ISO 29119 divide este proceso en tres elementos

fundamentales (ver Figura 2):

Figura 2. ISO/IEC/IEEE 29119 Part 2: Test Process-Test Planning Process.
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Note. Este flujo fue disefiado por la Organizacién Internacional de Normalizacion bajo el
estandar ISO/IEC/IEEE 29119-2: Software and system engineering.

e Planificacion: la creacion de un plan de pruebas de software es una etapa esencial en el
proceso de desarrollo, este plan establece una estrategia organizada y detallada de la
funcionalidad, rendimiento y calidad de software. La norma sugiere ciertos aspectos que
deben ser cuidadosamente considerados durante el proceso de elaboracion de un solido
plan de pruebas. Esto conduce a la formulacion de un plan que permitira alcanzar los

objetos necesarios para asegurar un elevado estandar de calidad de software.
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e Control y Seguimiento: El control y seguimiento tiene como objetivo evaluar si la
ejecucion de las pruebas se esté desarrollando en consonancia con el plan de pruebas y
los criterios establecidos por la organizacion de pruebas (ver Figura 3). Adicionalmente
este proceso se encarga de implementar medidas de control y detectar posibles
requerimientos de modificacion en dicho plan.

Figura 3. ISO/IEC/IEEE 29119 Part 2: Test Process — Test Monitoring & Control Process.
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Note. Este flujo fue disefiado por la Organizacién Internacional de Normalizacion bajo el
estandar ISO/IEC/IEEE 29119-2: Software and system engineering.

Test Monitoring & Control
Process

<<instantiated>>

e Finalizacién: el proposito fundamental de este proceso es poner a disposicion de los
activos de pruebas para su futuro, asegurar el entorno de pruebas que, en una condicion
satisfactoria, almacenar y comunicar los resultados pertinentes a las partes involucradas.
En esta etapa, se abarca diversas formas de recursos de pruebas como es el plan de
pruebas, la especificacion de casos de pruebas, los scripts de pruebas, los datos de prueba
y la infraestructura de entorno de pruebas. Dentro de este apartado se encuentra las

siguientes actividades (ver Figura 4):
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Figura 4. ISO/IEC/IEEE 29119 Part 2: Test Completion Process.
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Note. Este flujo fue disefiado por la Organizacién Internacional de Normalizacion bajo el estandar

ISO/IEC/IEEE 29119-2: Software and system engineering — Software testing — Part 2: Test Process.

Proceso de pruebas dindmica

Figura 5. ISO/IEC/IEEE 29119 Part 2: Test Process — Test Managent Process.
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Note. Este flujo fue disefiado por la Organizacion Internacional de Normalizacion bajo el

estandar ISO/IEC/IEEE 29119-2: Software and system engineering — Software testing — Part 2:

Test Process.
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Las pruebas dinamicas son ejecutadas mientras el codigo se encuentra en funcionamiento, con
el propdsito de verificar la coherencia del software respecto a los requerimientos del negocio.
Estas pruebas abarcan tanto aspectos funcionales como no funcionales. El enfoque de estas
pruebas radica en la deteccion y validacion de errores en el software. Por lo general, se llevan a
cabo en una fase mas avanzada en comparacion con las pruebas estéticas. A continuacion, se

muestra el flujo de pruebas dindmicas (ver Figura 5):

Documentacién de pruebas: ISO/IEC/IEEE 29119-3
Este apartado proporciona directrices y estdndares para la gestion de software, la documentacion
que sale de este apartado permite establecer directrices y procesos de documentacion necesaria

en el proceso de pruebas:

Uso de documentacion de pruebas

La documentacion de pruebas desempefia un papel esencial en el ciclo de vida del software y la
gestién de pruebas. A continuacion, en la Tabla 2 se detalla los usos clave de la documentacién

de pruebas y su importancia:

Tabla 2. Detalle de Uso de Documentacion de Pruebas.

Se utiliza para definir la estrategia de pruebas, establecer los objetivos
y alcance de las pruebas, y determinar los recursos necesarios. Esto
asegura que las pruebas se realicen de manera efectiva y eficiente.

Planificacién de
pruebas

La especificacion de pruebas, parte de la documentacion, describe en
detalle los casos de prueba y los criterios de aceptacion. Esto ayuda a
garantizar que las pruebas sean relevantes y abarquen todos los
escenarios necesarios.

Disefio prueba

Durante la fase de ejecucion, los documentos de pruebas, como la
especificacion de pruebas. Esto asegura una ejecucion consistente y
documentacién de pruebas.

Ejecucion de
prueba
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Seguimiento y

La documentacion de pruebas es esencial para el seguimiento y control

control de las actividades de pruebas.
Al finalizar las pruebas, se genera un informe de pruebas que
Informes de i
prueba documenta los resultados, incluyendo defectos encontrados, casos de

prueba exitosos y fallidos, y otros hallazgos.

Aspectos relevantes

A continuacion, se describen los puntos clave y su relevancia en la documentacion de prueba

(ver Tabla 3):

Tabla 3. Relevancia de Documentacién de Pruebas

Alcancey
objetivos

El alcance de la norma establece su aplicacion a lo largo del ciclo de
vida del software. Su objetivo principal es proporcionar pautas para la
documentacion de pruebas como parte integral de la gestion de pruebas
de software.

Referencia
normativa

Esto asegura la conformidad con estandares y mejores practicas
adicionales.

Términos y
definiciones

La norma incluye un conjunto de términos y definiciones relacionados
a la documentacion de pruebas. Estas definiciones son fundamentales
para una comprension comun en el ambito de las pruebas de software.

Conceptos
fundamentales

La norma introduce conceptos fundamentales como el ciclo de vida del
documento de pruebas, la documentacién de pruebas minimas y la
documentacion de pruebas completa.

Gestion de
documentos de
prueba

Establece directrices para la gestion de documentos de pruebas,
incluyendo su creacion, revision, aprobacion, distribucién y retencion.

Documentacion
de pruebas
Minima

Se enfatiza la importancia de la documentacién de pruebas minimas,
que se considera esencial para cualquier proyecto de desarrollo de
software.
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Documentacién

Para proyectos de mayor envergadura o criticos, se pueden requerir

de pruebas documentos de pruebas méas detallados y extenso.
completa
Fleinillz d.e' Se recomienda el uso de plantillas estandarizadas para varios tipos de
documentacion
documentos de pruebas.
de prueba
Revision y

aprobacion de
documentacion

La norma enfatiza la importancia de revisar y aprobar Ila
documentacion de pruebas para garantizar su calidad y precision.

Importancia de la documentacion

La documentacion es esencial en la gestidn efectiva de pruebas de software y para garantizar la
calidad del producto final. La norma destaca la importancia de la documentacion como un
componente critico del proceso de pruebas. A continuacion, se resaltan beneficios e importancia
(ver Tabla 4):

Tabla 4. Beneficios e Importancia de la Documentacién de Prueba

La estandarizacion de la documentacion de pruebas asegura que todos
los equipos de desarrollo y QA utilicen un enfoque coherente, lo que
facilita la colaboracion y la comunicacion.

Consistencia

Los documentos de pruebas permiten rastrear los requisitos, los casos
de prueba y sus resultados, lo que facilita la identificacion y correccion
de defectos.

Trazabilidad

La documentacién de pruebas proporciona visibilidad sobre el estado
de las pruebas y resultados, lo que ayuda a la toma de decisiones
informada.

Transparencia

Los registros documentados son esenciales para auditorias internas y
externas, asi como para demostrar el cumplimiento de estandares y
regulaciones.

Auditoriay
cumplimiento
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La documentacion de pruebas facilita la transferencia de conocimientos
entre equipos y proyectos, lo que es especialmente valioso en
organizaciones con rotacion de personal.

Transferencia de
conocimiento

Al revisar y analizar la documentacion de pruebas, las organizaciones
Mejora continua  pueden identificar areas de mejora en sus procesos de desarrollo y
pruebas.

La documentacion de pruebas sirve como un medio efectivo para
comunicarse con las partes interesadas, incluyendo desarrolladores,
gerentes de proyecto y clientes.

Comunicacion
efectiva

Cada uno de los apartados anteriores permite reconocer la importancia y aspectos claves que
dicha norma en el apartado tres contiene, como es de apreciar la documentacién es un punto de
suma relevancia para el proceso de desarrollo y ejecucion de pruebas dentro del ciclo de vida
del software. La documentacion también es esencial para el cumplimiento de estandares y

regulaciones, asi como para la mejora continua de los procesos de desarrollo de software.

Técnicas de pruebas de Software: ISO/IEC/IEEE 29119-4

Se enfoca en proporcionar directrices y recomendaciones para las pruebas de software en todas
las fases del ciclo de vida de desarrollo. Esta serie de normas es ampliamente reconocida y
utilizada en la industria del software. El apartado ndmero cuatro se centra especificamente en
las técnicas de prueba de componente de software, las cuales son unidades funcionales de

pruebas de componente de software.

La etapa de técnicas de pruebas de software es util para diversas partes interesadas en el
desarrollo de software incluyendo desarrolladores, probadores de calidad, equipos de gestion de
proyectos y organizaciones en general. En la Tabla 5 se detallan algunos de los principales usos

incluyen:
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Tabla 5. Principales Usos de la Técnica ISO/IEC/IEEE 29119-4.

Guia para
pruebas de
componentes

Proporciona una guia detallada sobre cémo llevar a cabo pruebas
efectivas de componentes de software. Esto es esencial para garantizar
gue cada componente funcione correctamente antes de integrarlo en el
sistema completo.

Mejora de la
calidad de
software

Ayuda a mejorar la calidad del software al identificar y corregir
defectos en las etapas iniciales del desarrollo, lo que reduce la
probabilidad de errores costosos en etapas posteriores.

Reduccién de
riesgo

Al realizar pruebas exhaustivas de componentes, se reducen los riesgos
asociados con la integracion de software, ya que se minimiza la
posibilidad de problemas inesperados durante esta etapa.

Ahorro de
tiempo y
recursos

La deteccion temprana de problemas de componentes permite a los
equipos abordarlos de manera mas eficiente, lo que ahorra tiempo y
recursos en comparacion con la correccion de defectos en el sistema
completo.

Cumplimiento de

requisito

Garantiza que cada componente cumpla con los requisitos
especificados, lo que es esencial para la satisfaccion del cliente y el
éxito del proyecto.

Esta etapa se centra en las técnicas de prueba de componente de software (ver Tabla 6):

Tabla 6. Técnicas de Pruebas de Componente de Software.

Alcancey
objetivos

Proporciona una guia detallada sobre como llevar a cabo pruebas
efectivas de componentes de software. Esto es esencial para garantizar
que cada componente funcione correctamente antes de integrarlo en el
sistema completo.

Técnicas de
pruebas de
componente

Ayuda a mejorar la calidad del software al identificar y corregir
defectos en las etapas iniciales del desarrollo, lo que reduce la
probabilidad de errores costosos en etapas posteriores

Planificacion de

pruebas

Al realizar pruebas exhaustivas de componentes, se reducen los riesgos
asociados con la integracion de software, ya que se minimiza la
posibilidad de problemas inesperados durante esta etapa.
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Disefio de casos
de uso

La deteccion temprana de problemas de componentes permite a los
equipos abordarlos de manera mas eficiente, lo que ahorra tiempo y
recursos en comparacion con la correccion de defectos en el sistema
completo.

Ejecucion de

Garantiza que cada componente cumpla con los requisitos
especificados, lo que es esencial para la satisfaccion del cliente y el

pruebas éxito del proyecto.

Informe de Explica como generar informes de pruebas que sean comprensibles y
pruebas utiles para el equipo de desarrollo y las partes interesadas.

Gestion de Ofrece pautas sobre cémo gestionar los defectos identificados durante
defecto las pruebas de componentes, incluyendo su seguimiento y resolucion.

Evaluacion de
cobertura

Describe cdmo evaluar la cobertura de las pruebas para garantizar que
se hayan evaluado todos los aspectos criticos de los componentes.

Normasy
cumplimiento

Proporciona orientacion sobre como garantizar que las pruebas de
componentes cumplan con las normas y estandares relevantes.

Las técnicas de pruebas estan destinadas a apoyar o usarse por separado segun apartado de la

misma norma. Las técnicas de disefio de pruebas estandar se clasifican en tres categorias

principales:

1. Técnicas de disefio de pruebas basadas en la especificacion: son enfoques

sistematicos para disefiar casos de prueba utilizando

la documentacion de

especificaciones del software, como los requisitos funcionales y no funcionales. Algunas

técnicas mas comunes, son las siguientes:

a. Pruebas funcionales basadas en especificaciones (SBTM): se centra en el

comportamiento funcional del software.

b. Pruebas de valor limite: son utilizadas para evaluar los valores o extremos de

los datos de entrada y salida del software.
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c. Pruebas de combinacion: se basan en la combinacion de diferentes variables de
entrada para evaluar multiples escenarios posibles, se utiliza cuando hay varias
opciones o configuraciones que pueden afectar el comportamiento del software.

d. Pruebas de interfaz: se centran en probar la interaccion entre diferentes
componentes 0 modulos de software. Los casos de prueba se disefian para
verificar la comunicacion y la integracion correctas entre estas partes.

e. Pruebas de seguridad basadas en especificaciones: se enfocan en probar el
rendimiento del software en funcion de los requisitos de rendimiento

documentados. Esto puede incluir pruebas de velocidad, escalabilidad y carga.

2. Técnicas de disefio de pruebas basadas en la estructura: también conocidas como
técnicas de prueba estructural, se centran en el disefio de casos de prueba en funcion de
la estructura interna del cddigo fuente del software. Algunas técnicas mas comunes son
las siguientes:

a. Pruebas de flujo de datos: se centran en cdmo los datos fluyen a través del
codigo. Se identifican las variables y se disefian casos de prueba para rastrear
como los valores de las variables cambian a medida que se ejecutan las
instrucciones.

b. Pruebas de ruta basica: en esta técnica, se identifican las rutas basicas a traves
del cddigo, incluyendo los bucles y las estructuras de control.

c. Pruebas de bucles: las pruebas de bucles se centran en probar los bucles en el
cbdigo. Se disefian casos de prueba para probar el bucle al menos una vez, asi
como para probar condiciones de limite, como bucles que no se ejecutan, bucles
gue se ejecutan una vez y bucles que se ejecutan multiples veces.

d. Pruebas de instrucciones simples: esta técnica se centra en probar cada

instruccion individualmente para asegurarse de que se ejecute correctamente.
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e.

Pruebas de flujo de control: se basa en el grafo de flujo de control del programa.
Se disefian casos de prueba para recorrer diferentes caminos a través del grafo,
lo que garantiza que se prueben todas las posibles combinaciones de
instrucciones.

Pruebas de condiciones multiples: se enfoca en probar las combinaciones de

condiciones dentro de las instrucciones condicionales.

Estas pruebas son mayormente utilizadas para probar la l6gica interna y la robustez de

codigo fuente, ayuda a identificar posibles problemas de flujo de control, condiciones

I6gicas incorrectas y areas de codigo que no se ejecutan durante las pruebas. La eleccion

de la técnica de disefio de prueba adecuada dependera de la complejidad del codigo y de

los objetivos de las pruebas.

Técnicas de disefio de pruebas basadas en la experiencia: se basan en el conocimiento

y la intuicion de los profesionales de pruebas para identificar y disefiar casos de prueba

efectivos. Algunas técnicas mas comunes son las siguientes:

a.

Pruebas exploratorias: esta técnica implica que los probadores utilicen su
experiencia y conocimiento.

Pruebas Ad Hoc: son pruebas no estructuradas que se realizan sin un plan formal
0 casos de pruebas predefinidas.

Pruebas de gorila y chimpanceé: estas pruebas se centran en &reas criticas o
funcionales de software que son susceptibles de contener defectos.

Pruebas de riesgo: se priorizan las pruebas en funcion de los riesgos potenciales
del proyecto y del software.

Pruebas de regresion exploratoria: al momento de realizar actualizaciones o
cambios de software, se busca identificar posibles efectos secundarios en areas

no relacionadas que puedan verse afectadas por cambios.



f. Pruebas de estrés Ad Hoc: estas pruebas son realizadas con el fin de verificar
si existen fallas en el software cuando se pone bajo presion.

Estas técnicas basadas en experiencia son valiosas en situaciones donde la
documentacion de especificaciones es limitada. Sin embargo, es importante que los
encargados de ejecutar dichas pruebas cuenten con el conocimiento adecuado para que

dichas técnicas puedan ser aplicadas de manera efectiva.

Efectividad en la gestion de errores

Para perfeccionar la calidad es necesario incrementar la efectividad, verificando y validando los
procedimientos en todo el ciclo de vida, categorizando los riesgos y darles seguimiento y control

a los riesgos validando la ejecucion de soluciones que permitan efectividad.

Seguir buenas préacticas pueden aumentar la efectividad del proyecto como son:
e Cumplimiento en los tiempos de entrega, la importancia de cumplimiento de entregas se
debe a que:
= Se adquiere un compromiso y si se falla a este, puede perjudicar en como se
percibe la empresa.

= Repercusiones monetarias.
= Impide poner en marchas nuevos proyectos.
= Se pierden oportunidades de nuevos clientes.

e Reduccion de costos, los costos de los proyectos aumentan conforme:
= Se aceptan nuevos requerimientos no planificados.
= No se gestionan los riesgos.
= No existen documentacion.

= Se descuida la calidad.
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= No existen acciones correctivas.
= No existen procesos definidos.

= No existe un control y seguimiento adecuado, en base a un cronograma.

CAPITULO 3
3.1. HIPOTESIS DE LA INVESTIGACION

La implementacion de un plan de procesos estandarizados y tareas definidas basadas en la
ISO/IEC/IEEE 29119 apartados 1:2022, 2:2021, 3:2021, 4:2021, dentro del area de control de
calidad de la empresa System Out Of the Box, permitird un incremento sustancial en la calidad
de desarrollo de los aplicativos de software que se realizan, a su vez esto generard un mayor
incremento en factores como confianza, credibilidad, entre otros; permitiendo asi un mayor
prestigio dentro del mercado. Esto permitira también ahorro en tiempo y recursos, ya que la
deteccion de posibles fallos y/o errores seran encontradas en etapas tempranas del desarrollo

donde es mucho mas facil corregirlas que en etapas finales del ciclo de vida del desarrollo.

3.2. METODOLOGIA DE LA INVESTIGACION

Tipo de Investigacion

La presente propuesta estd basada en una investigacion aplicada, ya que se busca resolver un
problema especifico y por medio de esta se pretende encontrar una solucion concreta; por lo que
esta propuesta se encuentra fundamentada en normas preexistentes, como son los estandares de
calidad como es la ISO/IEC/IEEE 29119 Software Testing. Por otro lado, también se llevara a
cabo una investigacion exploratoria y descriptiva. Exploratoria puesto que las pruebas de calidad
es un tema el cual no ha sido abordado o no ha sido suficientemente estudiado dentro de la
empresa. Asi pues, este tipo de investigacion serd de mucha utilidad para poder definir los
errores que son ignorados o poco percibidos. Al final por medio de la investigacion descriptiva
se examinara los procesos que existen para el control de calidad dentro de la empresa, para asi

poder determinar los actores, métodos, técnicas etc.
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Enfoque metodoldgico

Se realizara un enfoque metodoldgico mixto, por una parte con el enfoque de tipo cualitativo,
se busca poder recolectar informacion para asi poder obtener conclusiones especificas y
observables sobre los procesos existentes dentro de la empresa; por otro lado un enfoque
cuantitativo, que requeriré el apoyo de la empresa System Out of the Box y gran parte de los
qgue conforma la organizacion, quienes ayudaran a proveer de informacion de los procesos
actuales relacionados a pruebas de calidad de software o cuales son las acciones por parte de la

compafiia para poder asegurar la calidad de los productos, si es que estos existen.

3.3 TECNICAS E INSTRUMENTOS
Técnicas de investigacion
Para poder recopilar la informacidon necesaria, es necesario aplicar diferentes técnicas de
investigacion, ya que esto permitira capturar y comprender de manera exhaustiva los procesos
actuales y de esta manera poder crear y disefiar un plan de procesos de pruebas en base a las

deficiencias encontradas.

Entrevistas

Con el fin de indagar méas sobre la situacion actual del equipo, se realizaran entrevistas, ya
previamente definida, en donde se pretende que el entrevistado pueda brindar mas a detalle de
cémo él o ella percibe los procesos actuales con que la organizacion cuenta o de cuales procesos
esta carece, de esta manera se busca enriquecer la investigacion para poder brindar la solucién

mas adecuada para la organizacion.

Encuestas

Se elaborar una serie de preguntas, las cuales seran enfocadas a conocer que tanto es el
conocimiento que poseen los desarrolladores y QA de la empresa System Out of the Box sobre

los procesos de calidad, si estos aplican algun proceso en su dia a dia, que tan importante
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consideran la aplicacion de pruebas de calidad a los productos que desarrollan y asi poder
comprender de una manera general que tanto se valora la aplicacion de pruebas de calidad.

Instrumentos de investigacion

Cuestionario

En este proceso de investigacion serd utilizado para la recoleccion de datos cuantitativos y de
esta manera poder obtener la informacidn de una manera mas rapida, pero para ello las preguntas
que fueron elaboradas con precision para asi poder obtener las mejores conclusiones y conocer
de manera precisa las carencias en los procesos referentes a pruebas de calidad de software

dentro de la empresa.

Guia de entrevista

Para poder captar y enriquecer la investigacion con la informacion requerida, se debe de contar
con una buena guia de entrevista, por lo que se dejaron las preguntas mas importantes y que
prometen proporcionar y dejar a evidencia las fortalezas y debilidades relacionadas al area de
calidad.

3.4. PROCEDIMIENTOS Y ANALISIS
Para poder realizar un plan de implementacion adecuado para la empresa, es indispensables
poder realizar un correcto analisis de los resultados obtenidos en el proceso de recopilacién de

datos; para ello se realizo el siguiente proceso (ver Figura 6):
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Figura 6. Etapas del procedimiento y analisis de datos.

[ D

Analisi r amiento de la of
Recoleccién de datos SisYP 3‘:25 ¢ € ‘ [ Presentacién de los resultados ‘
Y \ \J
[ Definir poblacién y muestra ] [ Tabular informacién ] [ Crear gréficas y tablas ]
\J / A
[ Pasar encuesta a muestra ] Transcribir entrevistas ] [ Realizar diagnostico ]
[ Realizar entrevista Realizar valoracion cualitativa ]

Note: Tomado como referencia del Informe de Estudio y Analisis Aseguramiento de Calidad
IVR.

Recoleccion de datos
La etapa de recopilacion de datos se recopila la informacion a fin de poder obtener un panorama

de cdmo se encuentran los procesos de control de calidad dentro de la empresa o si existen
dichos procesos, para esta etapa sera utilizado diferentes técnicas como son: encuestas,

entrevistas, cuestionarios.

Andlisis y procesamiento de la informacion
En esta etapa seran procesados todos los datos obtenidos en la etapa de recoleccién de datos

para que esto pueda ser convertido en informacion y pueda ser de utilidad a la investigacion. En

este momento se pretende poder evidenciar la necesidad de la solucién ya planteada.

Presentacion de los resultados
Luego de haber finalizado el anélisis y procesamiento de los datos, es importante presentar los

resultados de manera clara y ordenada para que pueda ser comprendida de una mejor manera.
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Dado que el enfoque es de tipo mixto, se realizara una presentacion descriptiva y estadistica, lo

cual permitird ilustrar de una mejor manera la razén de ser de esta investigacion.

3.5. UNIDAD DE ANALISIS Y VARIABLES

Unidad de Analisis
Como parametro principal de investigacion sera los diferentes empleados los cuales conforman

la empresa System Out of The Box, basandonos en la problemaética central de esta presente

investigacion.

Variables
Segln Sabino, una variable es “cualquier caracteristica o cualidad de la realidad que es

susceptible de asumir diferentes valores, pudiendo las variables producirse tanto para un mismo
objetivo como para diferentes objetos considerados” (1996).
Con el fin de poder comprobar los resultados de esta investigacion se han generado las siguientes
variables:
e Variables dependientes:
= Calidad en producto de software.
e Variables Independiente:
= Documentacion.
= Técnicas.

»= Metodologia.
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CAPITULO 4
4.1. PRESENTACION DE LOS RESULTADOS

Poblacion y muestra
La investigacion se realizaré a los empleados de la empresa, tomando en cuenta que el total de

desarrolladores y QA hacen un total de 7 personas, 6 desarrolladores y un QA. Durante la
investigacion se identifico que los desarrolladores ejecutan sus propias pruebas de control de
calidad, siendo estos mismos los responsables de dichas tareas.

Como la poblacién del proyecto de investigacion es un nimero pequefio, se trabajé con la
totalidad de esta.

Cuestionario realizado a empleados
Se ejecutd un sondeo de preguntas cerradas a una muestra de los empleados previamente

delimitados con la finalidad de poder conocer cudl es el grado de conocimiento que los
empleados poseen en los procesos de calidad aplicados a productos de software y a su vez poder
investigar si existen procesos de calidad dentro de la empresa. A su misma vez se realiz6 dos
entrevistas para poder ahondar de una mejor manera como la empresa maneja los controles de

calidad de sus productos.

Pregunta 1. ;Cudl es su rol dentro de la empresa?

Del total de participantes, el 80% son desarrolladores y el 20% son QA. (Tester).
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Figura 7. Resultado de pregunta 1 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Tester

Desarrollador

Pregunta 2. ;Conoce las diferentes etapas de procesos de pruebas en donde labora?
El 60% de los participantes afirmaron conocer que si conocer las diferentes etapas de pruebas

del lugar donde trabajan.

Figura 8. Resultado de pregunta 2 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Si
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Pregunta 3. ;Ha recibido capacitacion sobre control de calidad por parte de la empresa?
EL 100% de las empresas aseguraron no haber recibido capacitacion de parte de la empresa en
temas de control de calidad.

Figura 9. Resultado de pregunta 3 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Pregunta 4. Dentro de su empresa ¢Existe documentacion sobre la ejecucion de pruebas
realizadas en los desarrollos?

Solo el 20% de los empleados confirmaron la existencia de documentacion en la ejecucion de
pruebas en los desarrollos.

Figura 10. Resultado de pregunta 4 de cuestionario a empleados de empresa System Out of
the Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Si
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Pregunta 5. Dentro del ciclo de vida del proyecto ¢Se generan reportes de las pruebas

realizadas?
El 80% de los empleados reconocen que dentro de la empresa no existe generacion de reportes

de las pruebas que se realizan en los desarrollos.

Figura 11. Resultado de pregunta 5 de cuestionario a empleados de empresa System Out of
the Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Pregunta 6. ¢Conoce si en su empresa existe un estandar o formato de cémo se debe de

documentar las pruebas?
El 100% de los empleados desconocen si dentro de la empresa la existencia de algin estandar

en la documentacion de pruebas.
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Figura 12. Resultado de pregunta 6 de cuestionario a empleados de empresa System Out of
the Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Pregunta 7. Usted considera ¢Qué el area de control de calidad esta presente en los
procesos de desarrollo de los proyectos de la empresa?

Solo el 20% de los empleados afirm6 que area de control de calidad se encuentra presente en
los desarrollos que son realizados dentro de la empresa.

Figura 13. Resultado de pregunta 7 de cuestionario a empleados de empresa System Out of
the Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.
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Pregunta 8. ¢Usted tiene conocimiento sobre la existencia de normas ISO (lternational
Organization for Standardization)?

Solo el 20% de los empleados conoce la existencia de las normas ISO.

Figura 14. Resultado de pregunta 8 de cuestionario a empleados de empresa System Out of
the Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Pregunta 9. ¢ Usted realiza pruebas bajo su propia experiencia o se rige en base a una guia
0 proceso definido por la empresa?

El total de empleados confirmo que las pruebas que se ejecutan son en base a experiencia.

Figura 15. Resultado de pregunta 9 de cuestionario a empleados de empresa System Out of
the Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Experiencia
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Pregunta 10. Aparte de las pruebas unitarias ¢Qué otro tipo de pruebas ejecuta en sus

desarrollos?

Tabla 7. Resultado de pregunta 10 de cuestionario a empleados de empresa System Out of the
Box, encuesta elaborada por medio de Google Forms, septiembre de 2023.

Pruebas locales.

Pruebas operacionales.

Casos de pruebas que se nos ocurren o los provistos por los clientes.

Pruebas para detectar vulnerabilidad en el codigo fuente.

Pruebas funcionales, pruebas de usabilidad y pruebas de aceptacion del usuario.

Anélisis de resultados de la encuesta realizada
La encuentra realizada a la empresa revela una serie de carencias significativas directamente

relacionada a control de calidad de software, se destacaron los siguientes puntos:
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Falta de conocimiento sobre procesos de pruebas, los empleados indicaron que no
tienen un entendimiento claro de cuales eran los procesos de pruebas necesarios para un
correcto control de calidad de software, llevando a resultados de pruebas incompletas o
ineficientes, entrega de productos defectuosas y un sobre esfuerzo de tiempos y recursos.
Ausencia de un proceso definido, la empresa no proporciona un proceso definido para
guiar a los empleados en la ejecucion de pruebas de software, en consecuencia, la
ejecucidn de estos procesos puede ser improvisados afectando la calidad del producto a
entregar.

Documentacion de pruebas, los encuestados desconocen si la empresa tiene estandares
o formatos especificos para la documentacion de pruebas. La falta de normas puede
resultar en una documentacion inadecuada, inconsistente o deficiente, lo que dificultara
el seguimiento, revisién de las pruebas realizadas y certificacion de calidad de software

que sera entregado al cliente.



e Carencia de un area de control de calidad, los empleados sefialan que la empresa no
cuenta con un &rea especifica de control de calidad de software, lo que puede ocasionar
una falta de enfoque en la calidad de los productos.

e Pruebas no definidas en analisis y disefio, no se definen pruebas durante el proceso de
andlisis y disefio de software.

¢ Falta de capacitacion, la nula capacitacion de parte de la empresa hacia sus trabajadores
afecta negativamente en la competencia del equipo en sus diferentes tareas.

e Pruebas no definidas en andlisis y disefio, no se definen pruebas durante el proceso de
analisis y disefio de software; esto implica que los posibles escenarios criticos no son
contemplados, aumentando el riesgo de productos defectuosos.

e Personal limitado, la empresa cuanta con solo una persona “dedicada” a la realizacion
de pruebas, la falta de recursos humanos en este tipo de actividades puede ocasionar
rotacion de estas responsabilidades entre los desarrolladores y el QA, afectando la
consistencia y eficiencia de las pruebas.

e No conocimiento en normas I1SO, los empleados también mencionaron que desconoce

que son las normas ISO relacionadas con el control de calidad de software.

La empresa enfrenta desafios importantes relacionados al control de calidad de los productos
que se desarrollan. La falta de conocimiento, la ausencia de procesos definidos, documentacion,
estandarizacion y el escaso interés en capacitaciones al personal, son temas los cuales deben de
abordarse de manera urgente. El establecimiento de procesos solidos y el aumento de recursos
en el area de control de calidad como el fortalecimiento de conocimiento en sus empleados
relacionados al control de calidad de software son pasos esenciales para garantizar el desarrollo
de software de calidad y la satisfaccion del cliente. Ademas, es imperativo que la empresa se
familiarice con las normas ISO relevantes para asi poder mejorar sus practicas de control de

calidad de software.
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Entrevistas realizadas a empleados

La entrevista se realiz6 al responsable de las pruebas de calidad y a uno de los desarrolladores
de la empresa. El objetivo de la entrevista es profundizar las actividades que se realizan dentro

de la empresa para el control de calidad. Las preguntas y respuestas se detallan a continuacion:

1. ¢Ud. prueba su propio desarrollo?

a. Entrevistado 1: no, Unicamente cuando se esta realizando la codificacion, son
realizadas pruebas unitarias del desarrollo.

b. Entrevistado 2: no, pruebo Unicamente las funcionalidades que voy a
desarrollar, usando, por ejemplo: Unity en pruebas unitarias, pruebas de
conectividad de manera local, como, por ejemplo, verificacién de conexiones a
base de datos, servidores, etc, pero pruebas integrales o de funcionalidades a
nivel de sistema, no.

2. ¢Conoce la importancia que tiene el area de control de calidad en los proyectos de
software?

a. Entrevistado 1: se considera que es muy importante que exista un area en
especifico, dedicada Unicamente a verificar el control de calidad de software, con
la ejecucion de procesos de control de calidad que garanticen el producto que se
esta desarrollando. En nuestro caso que no se cuenta con un area dedicada a este
control, es de casi siempre que, en las etapas de pruebas con los clientes, surgen
varios incidentes sobre escenarios que no se tomaron en cuenta en ningun
momento.

b. Entrevistado 2: si, considero que todas las empresas de desarrollo de software
deberian de tener un area especifica dedicada al control de calidad,

independientemente de la envergadura de la empresa. y también deben de tener
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personal con experiencia, con al menos tener ya sea, certificaciones o haber
realizado cursos sobre el tema.
3. ¢Considera importante el proceso de software?

a. Entrevistado 1: es de suma importante tener bien definidos los procesos de
pruebas que se deben de ejecutar por cada proyecto, ya que, es importante tener
una guia en la que se pueda basar el personal de calidad y asi ejecutar las pruebas
correspondientes al sistema que se esta verificando, esto ayudara también a poder
tener presente los diferentes tipos de pruebas que se puede ejecutar, y no
Unicamente ejecutar aquellas basadas solo en verificar las funcionalidades
exigidas por el cliente.

b. Entrevistado 2: yo considero que es importante tener una guia en la que se
puedan pasar para poder ejecutar los procesos de pruebas, pero también no se
puede regirse Unicamente por una guia, ya que, en el camino puedan suceder
escenarios que no se tenian contemplados, y es ahi donde la experticia del
personal puede ayudar a solventar dicha situacién. Dentro de este proceso
también es importante capacitar a los desarrolladores para que puedan realizar
un desarrollo con los lineamientos de las diferentes practicas recomendables en
la creacion de software.

4. Recomendaciones que Ud. considere importante para que la empresa implemente
en el &rea de control de calidad.

a. Entrevistado 1: capacitar al desarrollador en buenas précticas, e incluso cursos
para poder realizar bien las pruebas unitarias que son necesarias en la
construccién del software, todo esto con el fin de comenzar a garantizar desde
las bases del software un buen desarrollo y Contratar personal Unicamente para
realizar estas actividades y no solamente eso, si no, que también personal

capacitado con cierto nivel de experiencia minima en el area.



b. Entrevistado 2: yo considero que la empresa deberia de invertir que capacitar a
una o un grupo de personas sobre este tema de control de calidad, y luego de que
este personal haya realizado estos cursos, que puedan transmitir el conocimiento
a los desarrolladores de los diferentes temas relacionados al desarrollo para que
asi desde sus inicios el codigo pueda ir construyendo, pensando en las mejores

practicas.

Anélisis de resultados de entrevistas

Como se pudo apreciar en ambas entrevistas las pruebas en comdn que son ejecutadas son las
pruebas unitarias que son realizadas durante la codificacion, la ejecucion adicional de otro tipo
de pruebas o validaciones queda a discrecion del desarrollador. Durante la entrevista se pudo
apreciar que en los empleados se reconoce la importancia de la existencia de un area que se
encuentre dedicada al control de calidad ya que la falta de ellas pueda ocasionar incidentes
durante las pruebas con los clientes.

Otros factores que se percibieron, fue que en los empleados se reconoce la necesidad de tener
un mejor conocimiento sobre como se deben de realizar las pruebas de calidad y la ayuda de

parte de la empresa para poder fortalecer dicho conocimiento.

4.2. SITUACION ACTUAL

En la tabla 8 se presenta una comparativa de los procesos de la empresa con los diferentes
procesos que la ISO/IEC/IEEE 20119 establece necesarios para un proceso de pruebas
estructurada y estandarizado, dichos procesos han sido basados en cada una de las partes que
conforman la norma y que son requeridas para la correcta implementacion de un proceso de

pruebas basado en ella.
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Tabla 8. Comparativa de procesos actuales dentro de la empresa System Out of The Box
contra los procesos establecidos por la ISO/IEC/IEEE 29119.

Proceso (basado segun
ISO/IEC/IEEE 29119)

Estado
Actual

Observacion

Documentacién
estructurada.

Establecimiento de los
diferentes términos
utilizados en el proceso
de pruebas.

Procesos
Estandarizados.

Niveles de prueba
establecidos.

Proceso de andlisis de
requerimientos
estandarizados.

No
cumple

No
cumple

No
cumple

No
cumple

No
cumple

La ausencia de documentacion estandarizada puede
resultar en la pérdida de trazabilidad, ineficiencia y
falta de claridad en el proceso. Esto es un riesgo
significativo para la empresa, ya que podria llevar a
la liberacion de software defectuoso o la
incapacidad de demostrar el cumplimiento de
requisitos y estandares.

La falta de un lenguaje comudn y la comprension de
los términos puede dar lugar a malentendidos y a
una comunicacion deficiente entre los miembros del
equipo de pruebas y otros equipos de desarrollo.
Esto puede resultar en errores y retrasos en el
proceso.

La falta de procedimientos establecidos puede llevar
inconsistencia en pruebas, duplicidad de esfuerzos y
una gestion ineficiente de estas Esto representa un
riesgo para la calidad del software y la eficiencia del
equipo de pruebas.

Los niveles de pruebas, como las pruebas unitarias,
de integracién y de sistema, son esenciales para una
evaluacion exhaustiva del software. La ausencia de
estos niveles puede resultar en una cobertura
inadecuada y la falta de deteccion temprana de
defectos. Esto aumenta el riesgo de problemas
Ccostosos en etapas posteriores.

El anélisis de requerimientos es fundamental para
comprender los criterios de aceptacion y las
expectativas del cliente. Sin este analisis, las
pruebas pueden no estar alineadas con las
necesidades del usuario y pueden pasar por alto
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requisitos criticos. Esto pone en peligro la calidad
del software y la satisfaccion del cliente.

La administracion de pruebas incluye la
planificacion, el seguimiento y el control de las

Administracion de actividades de pruebas. Sin una gestion adecuada, es

documentacion de No e .
ruebas v del broceso cumple dificil asegurar que las pruebas se realicen de
(F:i)e pru ebz';s P P manera eficiente y efectiva. Esto aumenta el riesgo

de retrasos, defectos no detectados y falta de
trazabilidad.

Se detecto que la empresa no cuenta con los procesos esenciales y no posee las mejores practicas
en el proceso de pruebas de calidad de software, segun la norma ISO/IEC/IEEE 29119. La falta
de documentacion, procesos bien definidos, niveles de pruebas, analisis de requerimientos,
administracion de pruebas y definicion de términos representa un riesgo significativo para la

calidad del software desarrollado por la empresa y la eficiencia en los procesos de desarrollo.

CAPITULOS5

Durante el desarrollo del plan de implementacién, como primera fase se busca cubrir parte de
las carencias relacionadas a las pruebas de calidad en la empresa; es un hecho que creando
procesos, estandares, una correcta documentacion y capacitar a los empleados de la importancia
de las pruebas de calidad y poder generar mejoras en calidad, tanto en el proceso de creacion de

software como en el producto entregado al cliente.

La propuesta presentada a continuacion tiene como objetivo brindar a primera instancia bases
para una correcta gestion de calidad de sus productos, ya que se espera que la utilizacion de
mejores practicas tanto en la documentacion, procesos, gestion, etc. mejoren la calidad del
producto final, para ello se entregd diferentes manuales que le permita tanto a los desarrolladores
como a los tester de la organizacién una facil comprension de que temas relacionados a la
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gestion de calidad, asi como también como llevar documentacion sobre los procesos de pruebas
que se realicen en los desarrollos, todo esto se pretende lograr en base a normas

internacionalmente reconocidas, como es la norma ISO/IEC/IEEE 29119.

Se busca que los manuales desarrollados en este proyecto sean una herramienta facilitadora para
una mejor comprension de cuéles son las actividades por ejecutar, porque se deben de ejecutar
y como se deben de ejecutar, también se pretende crear una estandarizacién en todos los

desarrolladores para que exista un mejor comunicacion y fluidez.

5.1. PROPUESTA DE IMPLEMENTACION

Antecedentes
Como en secciones anteriores se habia comentado, la empresa carece de procesos definidos

segun lanorma ISO/IEC/IEEE 29119, las tareas que son ejecutadas y son relacionadas al control
de calidad de los productos, son en base a conocimiento propio de los empleados. También es
de reconocer que no existe un area de control de calidad la cual se centre en dicho control, y las
tareas de control de calidad son compartidas entre los diferentes desarrolladores y un tester que

son parte del equipo.

Plan de accion para la implementacion
El conjunto de procesos de desarrollo de software funcionando de manera adecuada producira

productos de calidad. Los procesos y los productos guardan una estrecha relacion; no se pueden
esperar salidas adecuadas si los procedimientos empleados no son los correctos. Es por ello que
como plan de accion y a manera de poder comprobar la hipdtesis de investigacion planteada, se

proponen diferentes fases en base a los estandares de la norma ISO/IEC/IEEE 29119.

La elaboracién de los diferentes manuales de calidad fue realizada en base a los lineamientos de
la norma ISO/IEC/IEEE 29119 y sus diferentes partes que la componen, dentro del anélisis

realizado a la empresa se propone comenzar con proporcionar los conocimientos base como son
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conceptos, procesos, técnicas, etc, por el escaso conocimiento relacionado al tema y de esta
manera el equipo pueda realizar una ejecucion adecuada de procesos de calidad.

Objetivo
Proponer un plan de implementacion de las actividades a desarrollar, proporcionando diferentes
manuales como herramientas para la ejecucion de actividades relacionadas al aseguramiento de
procesos de calidad y asi poder lograr procesos adecuados en base a normas internacionalmente

reconocidas sobre los procesos de calidad.

Alcance

Dentro de la propuesta de desarrollo se espera que la empresa ponga en practica los manuales
en algun desarrollo en curso, como primeras pruebas piloto, para la implementacion de este, es

necesario que el 50% de los desarrolladores sean participes de manera directa o indirecta.

Es importante mencionar que en la implementacion exista un compromiso de parte de la

empresa, para que de esta manera se pueda lograr los objetivos esperados.

Descripcion del proceso de implementacion en base a un Plan de Pruebas

El plan de implementacion propuesto es el resultado de la clasificacion y anlisis de los datos
obtenidos en el proceso de investigacion, la identificacion de procesos existentes y/o existentes.
Ademas, dicho plan se adecua al conocimiento del equipo actual y como este se encuentra
conformado; los manuales fueron construidos buscando que estos puedan ser utilizados en

cualquier desarrollo de software.
El plan de implementacion describe 6 diferentes etapas (ver Tabla 9), en cada etapa se pretende

utilizar los manuales disefiados en base a la necesidad de la empresa System Out of the Box. A

continuacion, se detallan las diferentes etapas a implementar:
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Tabla 9. Etapas propuestas para la implementacién de mejoras en el proceso de calidad para
la empresa System Out of the Box.

Etapa Finalidad Manual por utilizar

Inicio En esta etapa inicial se pretende obtener toda la . Manual
informacion del proyecto en el cual se realizaran las apartado 1 definicion
.. . e y conceptos de
pruebas, con el objetivo de poder identificar los

pruebas.

elementos en el software a probar y los artefactos o Manual
que seran utilizados (como artefactos diagramas de apartado 2: proceso
uso, herramientas, etc), y de esta manera poder de pruebas
prepararse para establecer un plan de pruebas que
sirva como soporte en el proceso de pruebas que sera
Ilevado a cabo.
En esta actividad es importante identificar y definir
que entregables serdn creadas, mantendran y estaran
disponibles durante la ejecucion de las pruebas.

Planeacion  ge establecen las decisiones sobre qué es lo més d Manual

apartado 1 definicion

importante a lograr, en esta etapa es ideal que se
y conceptos de

tengan identificados elementos como: alcance,

pruebas.
riesgos, tipos y técnicas y pruebas, estimacion de o Manual
tiempos, herramientas, etc. apartado 2: proceso
Esta etapa puede subdividirse de la siguiente manera; de pruebas.
o Manual
T : - apartado 4: técnicas
Disefio Se tiene como proposito hacer un de pruebas.

andlisis detallado de los elementos a
probar, la seleccion de las técnicas a
utilizar en el proceso de desarrollo de
software y en las diferentes etapas del
ciclo de vida de este, disefio de casos
de pruebas, lista de chequeo referentes
a las pruebas.
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Seleccidn
de las
técnicas de
prueba

De acuerdo con los analisis realizados
a los datos obtenidos en la etapa
anterior, se debe seleccionar las
técnicas mas apropiadas.

Disenar
pruebas

Es importante tener una definicion de
estados para cada pruebas a realizar
(exitoso, fallido, pausado, pendiente),
como también la utilizacion de
plantillas en base a las técnicas de
pruebas que fueron seleccionadas en
la etapa anterior, en esta etapa para
poder llevar un orden adecuado, es
muy importante contar con la lista de
chequeo, ya que en esta se pretende
que se describa el item que sera
evaluado y la descripcion del mismo,
para asi poder siempre tener presente
el objetivo de la evaluacion.

Ejecucion

En la etapa de ejecucion de las pruebas, la persona L Manual

encargada de ejecutar las pruebas es el encargado de

apartado 2: proceso

ejecutar los diferentes casos de pruebas gue fueron

de pruebas.

° Manual

disefiados en la etapa previa, registrando el resultado  apartado 3:
satisfactorio o0 no de las pruebas. documentacion de

pruebas.
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Monitoreo g cada ciclo de pruebas que es realizado, es . Manual

y Control importante realizar un analisis de los resultados apartado 3: .,
. . . . documentacion de
obtenidos en las pruebas, para asi determinar si el pruebas
resultado cumple o si los resultados son satisfactorios
y de esta manera poder proceder con la autorizacién
para la entrega del producto.
Cierre Se obtiene la conclusion de las pruebas, analizando o Manual
los indicadores que se lograron obtener del producto apartado 3: .
. documentacion de
en base a los procesos que fueron ejecutados y ya pruebas

con ayuda al analisis realizado se puede emitir
conclusiones.

5.2. FACTORES Y RIESGOS
Como es bien sabido en toda implementacion de nuevos procesos y aunque se tenga todo un
plan de implementacion siempre hay factores que se salen de control, como anteriormente se
hizo mencion, la implementacion de mejoras en el proceso de control de calidad, alineado con
los estandares de la norma ISO/IEC/IEEE 20119 y sus partes, no absuelve que su
implementacidn esté exenta de desafios y riesgos potenciales que pudiesen afectar los resultados

del proyecto.

El presente plan de riesgos proporciona una estructura para identificar, evaluar y gestionar
posibles obstaculos durante la implementacion; se centra en areas criticas como conocimiento,
resistencia al cambio, aspectos técnicos, gestion de requisitos, planificacion, calidad,

comunicacion, dependencia de proveedores, cumplimiento y evaluacion continua.
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La mitigacion de riesgos se lograra mediante enfoques como la capacitacién exhaustiva, la
gestion activa del cambio, pruebas piloto, comunicacion efectiva y la implementacion de
mecanismo de monitoreo continuo. El presente plan de riesgo se pretende que sea un
instrumento dindmico que ird siendo actualizado segun las necesidades, garantizando que los

resultados se encuentren més cercanos al éxito, volviéndose sostenible en el tiempo.

Esta seccion se centra en la identificacion y evaluacion de los factores de riesgo clave que
podrian surgir durante la implementacion. Cada factor se examina en términos de su
probabilidad de ocurrencia, ayudando a priorizar y asignar recursos de mitigacion de manera
efectiva. A continuacion, se detallan diferentes factores de riesgo, cada uno evaluado en
términos de baja, media o alta probabilidad, proporcionando una guia para anticipar y abordar

los desafios potenciales en cada fase del proceso de mejora de calidad.

Definicion de probabilidad e impacto
A continuacion, en la Tabla 10 se detalla los valores que seran utilizados para la cuantificacion

de riesgos:

Tabla 10. Tabla de probabilidad de riesgo.

Probabilidad
Muy Improbable 0.10
Relativamente Probable 0.30
Probable 0.50
Muy Probable 0.70
Casi Certero 0.90
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Tabla 11. Tablas de escalas de impacto.

Objetivo
Proyecto

Coste

Tiempo

Alcance

Calidad
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Muy
Bajo/0.05

Aumento de
coste
insignificante

Aumento de
tiempo
insignificante

Disminucion
del alcance
apenas
perceptible

Degradacion
de la calidad
apenas
perceptible

probabilidad

0,1

0,9

Escalas de Impacto

Bajo/0.10

Aumento del
coste <10%

Aumento del
tiempo <5%

Areas de
alcance
afectadas

Aplicaciones
muy
exigentes se
ven afectadas

Moderado/0.20

Aumento del
coste del 10 -
20%

Aumento del
tiempo 5 - 10%

Area de alcances
principales
afectadas

Reduccion de
calidad requiere
aprobacion del
cliente

Alto/0.40

Aumento del
coste del 20 -

40%

Aumento del
tiempo 10 -
20%

Reduccidn
del alcance
inaceptable
para el
cliente

Reduccion de
calidad
inaceptable

14 2,1 2,8 3,5
1 1,5 2 2,5

3

1145

172

impacto

Figura 16. Matriz de probabilidad e impacto.

Muy
Alto/0.80

Aumento del
coste > 40%

Aumento del
tiempo > 20%

El proyecto es
efectivamente
inservible

El proyecto es
efectivamente
inservible



Factores de Riesgo

Tabla 12. Factores de Riesgo para la empresa System Out of the Box.

Riesgo

Causa

Evaluacion Insuficiente

Falta de evaluacién continua del progreso y la efectividad de las
mejoras implementadas.

Riesgo de Cumplimiento

No cumplir con los estandares establecidos por la norma
ISO/IEC/IEEE 29119.

No documentar adecuadamente los procesos de control de
calidad.

Riesgo de Comunicacién

Falta de comunicacion efectiva entre los equipos de desarrollo
y calidad.

Problemas de comunicacién entre los diferentes niveles
jerarquicos de la organizacion.

Riesgos de calidad

Deterioro temporal en la calidad de software durante la
transicion.

Errores de la implementacion que afectan la calidad del
producto final

Planificacion deficiente

Subestimacion de los recursos necesarios para la
implementacion.

Falta de cronograma realista.

Riesgos técnicos

Incompatibilidad de las nuevas herramientas de control de
calidad con la infraestructura existente.

Problemas de integracion con las herramientas y plataformas
actuales.

Resistencia al cambio

Oposicion de los empleados a adoptar nuevas metodologias.

Falta de apoyo de la alta direccion.

Riesgos de conocimientos

Falta de comprension de los principios y los requisitos de la
norma ISO/IEC/IEEE 291109.

Falta de capacitacion al personal de las nuevas practicas y
estandares.
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Tabla 13. Mitigacion para el factor riesgo, evaluacion insuficiente.

Riesgo Evaluacion insuficiente

Mitigacion/Respuesta:
Establecer indicadores clave de rendimiento (KPIs) y realizar evaluaciones periddicas del

progreso. Realizar revisiones y ajustes al plan seglin sea necesario para garantizar una mejora

continua.

Probabilidad Muy Probable Impacto Bajo

Tabla 14. Mitigacion para el factor de riesgo, riesgos de cumplimiento.

Riesgo Riesgos de Cumplimiento

Mitigacion/Respuesta:
Establecer un plan de proyecto realista con plazos alcanzables y monitorear continuamente el

progreso. Comunicar cualquier desviacion y tomar medidas correctivas de inmediato.

Probabilidad Relativamente Probable  Impacto Alto
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Tabla 15. Mitigacion para el factor de riesgo, riesgos de comunicacion.

Riesgo Riesgos de Comunicacion

Mitigacion/Respuesta:
Establecer canales de comunicacion claros y regulares, como reuniones periodicas, informes

de progreso y plataformas colaborativas. Fomentar una cultura abierta y receptiva a las

opiniones y preocupaciones.

Probabilidad Relativamente Probable Impacto Alto

Tabla 16. Mitigacion para el factor de riesgo, riesgos de calidad.

Riesgo Riesgos de Calidad

Mitigacion/Respuesta:

Implementar una estrategia de pruebas sélida y realizar pruebas exhaustivas durante las fases
de transicion. Establecer métricas de calidad y monitorear de cerca cualquier impacto

negativo.

Probabilidad Relativamente Probable  Impacto Muy Alto
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Tabla 17. Mitigacion para el factor de riesgo, planificacion deficiente.

Riesgo Planificacién Deficiente

Mitigacion/Respuesta:

Desarrollar un cronograma realista considerando todas las actividades y asignar plazos
adecuados para cada fase del proyecto, también es importante mantener una comunicacion
abierta y transparente a lo largo del proceso contribuird a abordar y mitigar los riesgos de
manera mas efectiva.

Probabilidad Muy Probable Impacto Alto

Tabla 18. Mitigacion para el factor de riesgo, riesgos técnicos.

Mitigacion/Respuesta:

Realizar una evaluacion exhaustiva de las herramientas actuales y futuras antes de la
implementacion, para poder verificar con qué herramientas se cuenta y cuales son aquellas
que se deberia de adquirir para poder cumplir con lo necesario para ejecutar el nuevo proceso
de pruebas.

Probabilidad Probable Impacto Moderado
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Tabla 19. Mitigacion para el factor de riesgo, resistencia al cambio.

Riesgo Resistencia al cambio

Mitigacion/Respuesta:

Crear una estrategia de comunicacién que explique de manera clara y consistente los
beneficios de la implementacion y como afectara positivamente a cada miembro del equipo,
ayudando asi a una comunicacién abierta y transparente reduce la incertidumbre y crea un
entendimiento compartido de los objetivos y beneficios del cambio.

Probabilidad Relativamente Probable Impacto Alto

Tabla 20. Mitigacion para el factor de riesgo, riesgos de conocimientos.

Riesgo Riesgos de conocimiento

Mitigacion/Respuesta:

Establecer programas de formacion continua y asignar responsabilidades claras para el
desarrollo de habilidades. Una planificacion adecuada permite asegurar que todos los
miembros del equipo reciban la formacion necesaria en el momento adecuado.

Probabilidad Muy Probable Impacto Moderado
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La identificacion y gestion proactiva de los riesgos asociados con la implementacion de mejoras
en el proceso de control de calidad son esenciales para el éxito de la implementacion. Este
analisis ha permitido anticipar desafios potenciales en areas criticas como conocimientos,
resistencia al cambio, aspectos técnicos, gestion de requisitos, planificacion, calidad,
comunicacion, dependencia de proveedores, cumplimiento y evaluacion continua. A través, de
estrategias especificas de mitigacion, como la capacitacion integral, la comunicacion efectiva y
la implementacidn de procesos sélidos, se proporciona al equipo para superar estos desafios y
garantizar una transicién fluida hacia un proceso de control de calidad mejorado y alineado con
los estandares internacionales. Este enfoque proactivo no solo minimiza los riesgos inherentes,
sino que también sienta las bases para una mejora continua y a su vez sostenible en la calidad
de software, asegurando asi un impacto positivo en nuestros productos y en la satisfaccion del

cliente.

5.3. EJECUCION DE PROPUESTA: IMPLEMENTACION DE MANUALES EN LOS
PROCESOS DE PRUEBAS

A. Introduccién: la implementacion de manuales en los procesos de pruebas ya existentes
es un paso critico para mejorar la calidad del software y optimizar el desarrollo. La presente
guia detalla los pasos necesarios para una implementacion efectiva.

B. Revision Inicial.

a. Familiarizacion con los manuales.
i. Realizar una revision completa de los manuales existentes.
ii. Asegurar el correcto entendimiento de la estructura, contenido y objetivo
de cada manual.
b. Identificacion de recursos necesarios.
i. Determinar los recursos necesarios para la implementacion, como

herramientas de pruebas y entornos especificos.
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C. Planificacion.
a. Definicion de roles.
i. Asignar roles claros para aquellos involucrados en la implementacion.
ii. Establecer un lider de implementacion responsable de supervisar los
procesos.
b. Cronograma.
i. Creacidn de un cronograma gue abarque desde la implementacion inicial
hasta la integracion total en el flujo del trabajo. (Ver Tabla 21)
D. Comunicacion.
a. Anuncio Interno.
i. Comunicar a todos los miembros del equipo sobre la implementacion.
ii. Destacar la importancia de seguir los manuales para mejorar la calidad
del software.
b. Sesiones Informativas.
i. Organizacion de sesiones informativas para responder preguntas y poder
aclarar cualquier duda.
ii. Proporcionar acceso a los manuales para que los equipos puedan tener
acceso a ellos, cuando sea necesario.
E. Integracion en el flujo de trabajo.
a. Configuracion de herramientas.
I. Habilitar las herramientas necesarias para poder ejecutar de una mejor
manera los manuales.
b. Entrenamiento préactico.
i. Proporcionar sesiones de entrenamiento practico para que los miembros
del equipo se familiaricen con la implementacion de los manuales.
F. Evaluacion inicial.

a. Pruebas piloto.



i. Seleccion de un proyecto piloto para implementar los manuales.
ii. Evaluar la efectividad de los manuales en condiciones practicas.
b. Retroalimentacion y ajustes.
i. Dar seguimiento al equipo durante la fase piloto.
ii. Realizar ajustes necesarios en los manuales segun experiencia y
comentarios recibidos.
G. Monitoreo Continuo.
a. Seguimiento de adopcion.
i. Establecimiento de indicadores para el monitoreo de la adaptacion de los
estandares de la norma ISO/IEC/IEEE 291109.
ii. Utilizar herramienta de seguimiento para la evaluacion en el proceso de
adaptacion.
b. Revisiones periodicas.
i. Calendarizar revisiones periddicas para la evaluacion del progreso y de
esta manera poder abordar cualquier inconveniente surgido.
ii. Evaluar que los manuales sigan siendo relevantes y efectivos.
H. Documentacion de mejoras.
a. Registro de cambios.
i. Mantener diferentes versiones de los manuales, en caso se hayan
realizado cambios, mejoras o0 adaptaciones.
ii. Documentar las lecciones aprendidas durante la implementacion.
b. Actualizacion de la documentacion.
i. Asegurar que cualquier cambio ya sea por mejora o modificacion sea
documentado adecuadamente.
I.  Conclusiones: la implementacion de los manuales en los procesos de pruebas existentes

es una inversion significativa en la mejora continua. Con una planificacion y ejecucion
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cuidadosa, se lograra una transicion suave hacia la adopcion efectiva de los manuales,

contribuyendo a la calidad en los productos y servicios que ofrece la empresa.

Tabla 21. Cronograma de implementacion para el plan piloto para la empresa System Out of
the Box. Creacion propia.

Actividad Tiempo Estimado de Ejecucion

# Semana 0 1 2 3 4 5

Presentacion de propuesta y
entregas de manuales a
gerente y equipo de QA Y

Desarrollo.

Revision de manuales por

parte de empresa.

Retroalimentacion de parte
de la empresa y proceso de
ajustes segun

retroalimentacion recibida.

Implementacién de prueba
piloto y seguimiento en el

proceso (reuniones con el

equipo de desarrollo y

gerente de la empresa).

Validacion de resultados en
base a retroalimentacién

por parte de la empresa.
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5.4. VALIDACION DE LA PROPUESTA

Como resultado de la implementacion, como primera fase o prueba piloto en los procesos de
calidad realizados en la empresa System out of the Box, permiti6 marcar una diferencia
significativa en el compromiso con la entrega de software de alta calidad. En la presente seccion,
se presentaran los resultados y validaciones que se obtuvieron durante la ejecucién del presente
trabajo, respaldando la efectividad de las modificaciones introducidas y proporcionando una
vision integral de como estas mejoras iran fortaleciendo el enfoque en la excelencia de control

de calidad en cada etapa del desarrollo de software por parte de la empresa.

Metodologia utilizada
Como fue detallado en secciones anteriores, la metodologia empleada para la recopilacion de la

informacion y andlisis de datos se fundamento en la realizacion de reuniones de acercamiento
directo. Este enfoque integral permitié captar una amplia variedad de perspectivas, brindando

asi una vision mas completa y detallada de la situacion.

Las reuniones de acercamiento directo proporcionaron un espacio colaborativo donde los
involucrados pudieron compartir sus observaciones de manera interactiva, en la cuales se
aclararon dudas, se discutieron posibles mejoras y fomentar el didlogo abierto para comprender
mejor la dindmica del cambio implementado, gracias a ellas se ha contribuido significativamente
a la obtencion de una comprensién profunda 'y holistica de los diferentes puntos de vista.
Asimismo, ha permitido analizar a detalle el impacto que se ha tenido en el uso de manuales en
el area de control de calidad, proporcionando una base sélida para la toma de decisiones

informadas y la implementacion de mejoras futuras.

Participantes
Para la realizacion y la obtencion de los resultados mas favorecedores, se vio importante el

involucramiento activo del personal que en su dia a dia se ve involucrado con la validacion y
63



verificacion de software, el cual fue debidamente informado acerca del alcance de la

documentacion o manuales y los objetivos especificos de estos.

Documentacion entregada y retroalimentacion

Primera entrega

Se proporcionaron documentos que la norma ISO/IEC/IEEE 29119 establece como obligatorios.

Estos documentos, de acuerdo con sus directrices, son los siguientes:

1.

Manual de pruebas de calidad ISO/IEC/IEEE 29119 apartado 1: Definicion y
conceptos de pruebas.

Manual de pruebas de calidad ISO/IEC/IEEE 29119 apartado 2: Procesos de
pruebas.

Manual de pruebas de calidad ISO/IEC/IEEE 29119 apartado 3: Documentacion de
pruebas.

Manual de pruebas de calidad ISO/IEC/IEEE 29119 apartado 4: Técnicas de

pruebas.

Tras la entrega de dichos documentos, los involucrados se tomaron el tiempo necesario para

analizar cada uno de estos; posteriormente, compartieron sus observaciones y punto de vistas,

los cuales son detallados a continuacion:
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El equipo expresé que los documentos contaban con abundante informacién
descriptiva y conceptual, lo cual les result6 un tanto abrumador, dado que no estaban
familiarizados con alguno de los conceptos. Sin embargo, reconocieron la justeza y
necesidad de dicha informacion como base fundamental para comprender cada
aspecto del proceso.

La documentacion proporcionada les ha permitido conocer y comprender las
implicaciones de la norma ISO 29119 dentro de un proceso de control de calidad.



Antes, no eran conscientes de que esta normativa podria respaldar sus procesos,
haciendo que se valore la relevancia en el marco de operaciones.

e Sefialaron que los procesos se presentaban Unicamente en forma de conceptos y
descripciones, sin ofrecer orientacion sobre cédmo podrian crear un proceso de
control de calidad desde cero.

e EI personal sefialdé que la implementacion de nuevos procesos les resultaba
complicado, ya que no lograban identificar un punto de partida claro ni una guia mas
detallada, les resultaba dificil visualizar las etapas o aspectos minimos que deberia

tener un proceso bien estructurado.

Se analizaron los comentarios y observaciones presentadas por los involucrados, destacando la
necesidad de contar con una guia mas detallada que sirviera como base para la creacion y/o
modificacion del proceso de calidad. En respuesta a esto, se decidié desarrollar un documento
adicional que refleja claramente un ejemplo de los pasos a seguir en cada etapa, asi como los
aspectos necesarios para establecer un proceso de control de calidad bien estructurado; dicho
documento enriqueceria al primer bloque de documentacién entregada, ya que por si solos no

lograban cumplir con su objetivo.

Segunda entrega
Para solventar las inquietudes se desarrollé y entregd un quinto documento:

1. Manual de pruebas de calidad ISO/IEC/IEEE 29119: Manual para un correcto uso

de manuales de gestion de pruebas de calidad basado en la norma ISO 29119.

Tras esta segunda entrega del, se llevo a cabo una reunion para abordar sus observaciones y
comentarios, los cuales se resume en los siguiente:
El personal pudo identificar la esencia de las dificultades que enfrentaban al intentar llevar a

cabo la implementacion, en esta primera fase o prueba piloto, solo con los primeros cuatro
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documentos. El nuevo manual resultd esclarecedor al proporcionar una vision mas detallada
sobre como llevar a cabo un correcto control de calidad, ya que este detalla paso a paso el uso
de cada uno de los primeros cuatro, ya que dentro de este nuevo documento se hizo una
referencia clara de los primeros documentos entregados. La inclusion de esta ultima guia ha sido
de gran utilidad al equipo, proporcionandoles una herramienta mas efectiva y detallada para
abordar la implementacion piloto y superar las dificultades percibidas en los primeros manuales

entregados.

Resumen

El equipo se embarcé en la implementacion piloto con el objetivo de poner en préactica los
conocimientos adquiridos; esta iniciativa no solo permitio la aplicacién de las lecciones
aprendidas de manera efectiva, sino que también abrio la puerta a mejoras continuas en el control
operativo. Durante la ejecucién de la prueba piloto, se llevaron a cabo la seleccion de pruebas
para los distintos aspectos de proyectos, asi como también verificar la pertinencia de otras

sugerencias incluidas en los diferentes manuales proporcionados.

La respuesta a esta implementacién ha sido positiva ya que el personal ha demostrado
disposicion hacia la adopcion de nuevas practicas, representando un hito significativo en la
mejora operativa, asi como también como una contribucion enriquecedora para toda la empresa.
La experiencia acumulada y los resultados obtenidos constituyen un valioso aporte que fortalece
la base de conocimientos internos y sienta las bases para futuras iniciativas de mejora continua.
La implementacion del presente trabajo, como prueba piloto, ha proporcionado las bases para
un mejor control y eficiencia operativa, adicionando que ha consolidado un espiritu de

innovacion y aprendizaje dentro de la empresa.
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5.5. DISCUSION

La presente implementacion, como prueba piloto, del control de calidad en la empresa System
Out of the Box, marca un hito significativo en el compromiso hacia la entrega de software de
alta calidad. Tras la adaptacion bien aceptada y adaptada de esta primera fase, es imperativo
profundizar en la discusion sobre los resultados obtenidos y las validaciones realizadas. Este
analisis no sélo respalda la efectividad de las modificaciones introducidas, sino que también
ofrece una vision integral de como estas mejoras estan destinadas a fortalecer el enfoque en la

excelencia del control de calidad en cada etapa del desarrollo del software de la empresa.

A medida que el presente plan iba siendo ejecutado, emergia una comprensién mas clara de
como las mejoras implementadas no solo han corregido la calidad de software, sino que también
proporcionan una guia esencial para la empresa en la creacion o ajuste futuro de sus procesos.
Esta vision prospectiva destaca la importancia de basarse en bases sélidas como son normas
internacionalmente reconocidas, asegurando asi un enfoque sostenible y adaptable que elevara
continuamente los estandares de calidad. En la presente discusion, se exploraran detenidamente
los resultados alcanzados, delineando el camino hacia una cultura de control de calidad arraigada

en la excelencia y la mejora continua.

La implementacion del proceso de control de calidad en la empresa System Out of the Box se
llevé a cabo en dos entregas claves, cada una disefiada para abordar aspectos especificos y
fortalecer la estructura integral de control de calidad en el desarrollo de software.

Primera entrega: Disefio de documentacion base conforme a la norma ISO/IEC/IEEE
291109.

En esta primera entrega, la implementacion comenzd con una inmersion profunda en los pilares

conceptuales de la norma ISO/IEC/IEEE 29119. Cada sesion y apartado de la norma se convirtio
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en la base, guia para la creacion de una documentacion con bases sélidas. Desde la planificacion
estratégica de pruebas hasta el disefio de casos de pruebas y la gestion eficiente de incidentes,

cada documento fue alineado cuidadosamente con los principios fundamentales de la norma.

Sin embargo, la primera interaccion con la documentacion revelé un desafio clave; la
retroalimentacion de los usuarios sefial6 que, aunque los documentos eran técnicamente sélidos,
carecian de una estructura clara al momento de llevarlo a la préactica, resultando demasiado
contextuales. Dicha observacidn condujo a un refinamiento y reorganizacién de los documentos
para asegurar no solo su conformidad con la norma, sino también su capacidad para guiar

eficientemente al equipo a través de cada fase del proceso de control de calidad.

La culminacion de esta primera entrega fue una serie de documentacion perfeccionados, creados
a partir de los conceptos esenciales de la norma ISO/IEC/IEEE 29119. No obstante, el valioso
aprendizaje derivado de la retroalimentacion permitid identificar una necesidad imperante: un
manual guia que proporcionara una vision holistica y secuencial de los procesos, atendiendo
directamente a las inquietudes de accesibilidad y comprensidn préctica planteadas por el equipo

(ver anexos del 2 al 4).

Segunda entrega: Manual guia para la implementacién de manuales conforme a los
estandares de la norma ISO/IEC/IEEE 29119.

En la segunda entrega, consecuencia directa de la retroalimentacion recibida, se cre6 un manual
guia. Este documento detalla los pasos esenciales para la implementacion efectiva de los
procesos de calidad. Aqui, cada seccién del manual resume los conceptos fundamentales de la
norma, sino que también esta disefiado para ser una hoja de ruta clara y secuencial para el equipo

de desarrollo.
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Lo distintivo de este ultimo manual radica en la capacidad para enlazar de manera directa cada
paso de los primeros documentos entregados al equipo de desarrollo y QA de la empresa. Como
en secciones anteriores se hizo mencion, cada seccion del manual hacia referencia a los primeros
cuatro documentos para establecer una estructura coherente y guiada para la implementacion de
procesos de calidad, resaltando las interconexiones entre los documentos, permitiendo al equipo
comprender no solo cada componente individual, sino también la forma en que todos

contribuyen al conjunto integral de procesos de calidad (ver Anexo 6).

Concluyendo, estas entregas no solo cumplen con los estandares de la norma ISO/IEC/IEEE
29119, sino que también abordan de manera precisa las necesidades de claridad y accesibilidad
identificadas durante la fase inicial. La empresa System Out of the Box no solo ha reforzado su
enfoque en la calidad de software, sino que también ha proporcionado a su equipo las
herramientas para aplicar con éxito los principios de la norma en su dia a dia. Este enfoque
integral sienta bases para una cultura de mejora continua y adaptabilidad en el control de calidad.

La implementacion del proceso de control de calidad en la empresa System Out of the Box ha
sido un viaje transformador, donde la retroalimentacion ha demostrado ser la fuerza impulsora
esencial para perfeccionar la documentacion y lograr una alineacion precisa con las necesidades
operativas. En este camino hacia la excelencia, las dos entregas fundamentales no solo
representan hitos significativos, sino también representan bases sélidas para cada miembro del

equipo.

Esta implementacion destaca la importancia critica de la retroalimentacion como catalizador de
la mejora continua. La capacidad de escuchar y adaptarse a las necesidades del equipo ha
fortalecido no sélo la conformidad con los estandares de calidad, sino también la aplicabilidad

y utilidad de los procesos implementados.
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CAPITULO 6
6.1. CONCLUSIONES

En la ejecucion del presente trabajo se pudo observar que el proceso de pruebas impacta en los
riesgos del producto de software; por lo que, para las empresas de software es de mucha
importancia la formulacion y ejecucion de un buen proceso de pruebas enfocadas en la calidad
de software. Con la claridad de la importancia de este tipo del proceso de pruebas de calidad en
los productos de software se eleva calidad y fiabilidad dentro del ciclo de vida del desarrollo;
de igual manera, la implementacion de procesos enfocados en la calidad de software genera
control y seguimiento de los defectos o fallas dentro del desarrollo, de manera que las soluciones

sean ejecutadas de manera temprana.

Es importante que los diferentes roles dentro de la empresa tengan un conocimiento basico sobre
los procesos de calidad y asi también exista un equipo enfocado a este tipo de validaciones, esto
permitird que en cada etapa del desarrollo se manejen mejores estandares en el ciclo de vida del

desarrollo, teniendo una mayor calidad en el producto o servicio.

La investigacion realizada en el presente documento permitid la recopilacion de informacion
llevando a un analisis en donde se pudo identificar la situacion actual que sufren algunas
empresas que se enfocan en el desarrollo de software. En el desarrollo inicial de la presente
investigacion, se pudo evidenciar la falta de procesos de calidad en la empresa, como la carencia
de documentacion y generacion de reportes, impidiendo futuros seguimientos, dejando en

evidencia diferentes riesgos que la empresa enfrenta.

Como se pudieron identificar las faltas que generaria una mala gestion en los procesos de
calidad, se identificaron a su vez oportunidades de mejora y asi poder plantear etapas para un

mejor manejo enfocados a la validacion en la calidad de los productos o servicios; la mejor
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manera de ejecutar estas etapas es en base a normas ya establecidas como es la ISO/IEC/IEEE
20119, en donde esta busca cubrir las necesidades existentes de diferentes empresas y mejorar
la imagen que proyecta con sus clientes, lo que significa una ventaja competitiva dentro del

rubro gue esta se encuentra.

Para la introduccién de los procesos basado en los estandares que indica lanorma ISO/IEC/IEEE
20119, fueron elaborados diferentes manuales los cuales detallan conceptos, técnicas, procesos,
etc. Como también fue desarrollada la estructura de los procesos de pruebas, todo esto con el
fin de poder implementar dichos procesos a la validacion de calidad de software de una manera
que facilitara la ejecucion de actividades que la norma exige. La generacion de diferentes
manuales permite a la empresa establecer una primera base para la implementacién de una

prueba piloto en los procesos de calidad para luego introducir estos procesos en su dia a dia.

La investigacion y desarrollo de la presente propuesta, esta ligado en base a los criterios de
aceptacion referente a calidad que hoy en dia se tienen para los productos de software; la gestion
de calidad repercute en la entrega final de un producto o servicio, por lo que una mala gestion
tendra un impacto negativo en el resultado final, como puede ser més inversion de recursos y

una mala imagen frente al cliente.

6.3. RECOMENDACIONES

e Con el propésito de potenciar el impacto derivado de la implementacion de un riguroso
sistema de control de calidad conforme a la norma ISO/IEC/IEEE 20119, se enfatiza la
necesidad de una inversion integral, la cual, no solo debe abarcar el tiempo y recursos
financieros asignados al &rea, si no también priorizar la dotacion de recurso humano para
establecer un robusto departamento de control de calidad. Este departamento deberia

estar diseflado para satisfacer la demanda de los proyectos concurrentes, evitando la
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asignacion del mismo personal involucrado en el desarrollo del producto en las tareas de
control de calidad. La importancia de esta medida radica en asegurar la dedicacion
exclusiva de profesionales capacitados, garantizando asi la eficacia y eficiencia de los
procesos de control de calidad, aportando de madera significativa al éxito global de los
proyectos en curso.

La implementacion exitosa de este proceso requiere de compromiso continuo. Se
recomienda llevar a cabo un seguimiento regular para evaluar acciones en el area de
calidad. Este seguimiento deberia contrastar las practicas actuales con los procesos de
base previamente definidos. Ademas, resulta crucial establecer métricas y criterios
medibles para evaluar la eficiencia de los procesos implementados. Este enfoque
permitira una supervision proactiva, identificando areas de mejora y asegurando la
alineacion constante con los objetivos de calidad establecidos. La creacién de un sistema
de evaluacion sistematica contribuira significativamente a la sostenibilidad y mejora
continua de la implementacion del proceso en el tiempo.

Incentivar la participacion y la colaboracion del equipo en la implementacion de los
procesos de calidad es esencial. Se recomienda establecer sesiones interactivas y talleres
especificos para involucrar a los miembros del equipo en la comprensién y aplicacion
practica de los nuevos procesos. Fomentar un ambiente donde cada miembro sienta que
su contribucion es valiosa puede mejorar la adopcidn efectiva de los cambios y fortalecer
la cultura de calidad dentro de la empresa.

Fomentar un ambiente en donde los miembros del equipo se sientan cdmodos
compartiendo sus percepciones, esto contribuira a la identificacion temprana de posibles
desafios y oportunidades de mejora, asegurando asi la evolucion constante y efectiva de

los procesos de control de calidad.
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ANEXOS.
ANEXO 1. RELACION ENTRE BASES, OBJETIVOS Y NIVELES DE PRUEBAS.

Tabla 22. Relacion entre bases, objetivos y niveles de pruebas. Tomado: International
Software Testing Qualifications Board.

Objetivos Especificos

Bases de pruebas, para
generacion de casos de
pruebas

Objeto de prueba

Defecto y fallo

e Reducir el riesgo

o Verificar que los
comportamientos funcionales
del componente son los
disefiados y especificados

e Generar confianza en la calidad
del componente

e Encontrar defectos en el
componente

e Prevenir la propagacion de
defectos a niveles de pruebas
superiores

e Reducir el riesgo

e Verificar que los
comportamientos funcionales y
no funcionales del sistema son
los disefiados y especificados.

e Validar que el sistema esta
completo y que funcionara
COmo se espera

e Generar confianza en la calidad
del sistema considerado como
un todo.

e Encontrar defectos
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Prueba Unitaria

e Disefio detallado.

e Cddigo.

e Modelo de datos.

e Especificaciones de
componente.

e Componentes, unidades o
modulos.

e Cbdigo y estructura de
datos.

e Clases.

e Mddulos de base de datos.

Prueba de Sistema

e Especificaciones de requisitos
del sistema y del software
(funcionales y no funcionales).

e Informes de analisis de riesgo

e Casos de uso.

e Epicas e historias de usuario. *
Modelos de comportamiento
del sistema.

e Diagrama de estado.

e Manuales de sistema y del
usuario.

e Aplicaciones.

o Sistemas
hardware/software.

e Sistemas operativos.

e Sistema sujeto a prueba
(SSP).

e Configuracion del sistema
y datos de configuracion.

e Funcionamiento incorrecto
e Problemas de flujo de datos
e Codigo y légica incorrectos

e Célculos incorrectos

e Comportamiento funcional o no
funcional del sistema incorrecto o
inesperado

e Control y/o flujos de datos
incorrectos dentro del sistema.

e Incapacidad para llevar a cabo, de
forma adecuada y completa, las tareas
funcionales extremo a extremo.

e Fallo del sistema para operar
correctamente en el/los entorno/s de
produccion.



e Prevenir la propagacion de
defectos a niveles de prueba
superiores o a produccion.

e Reducir el riesgo

o Verificar que los
comportamientos funcionales y
no funcionales de las interfaces
sean los disefiados y
especificados

e Generar confianza en la calidad
de las interfaces

e Encontrar defectos (que puedan
estar en las propias interfaces o
dentro de los componentes 0
sistema).

e Prevenir la propagacion de
defectos a niveles de pruebas
superiores

e Establecer confianza en la
calidad del sistema en su
conjunto

e Validar que el sistema esta
completo y que funcionara
€Omo se espera

e Verificar que los
comportamientos funcionales y
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e Fallo del sistema para funcionar
como se describe en los manuales del
sistema y de usuario

Prueba de Integracién

e Disefio de software de calidad

e Diagrama de secuencia

e Especificaciones de interfaz y
protocolos de comunicacion

e Casos de uso

e Arquitectura a nivel de
componentes o de sistema

e Flujos de trabajo

e Definiciones de interfaces
externas

e Subsistemas

e Bases de datos

e Infraestructura

e Interfaces

e Interfaces de programacién
de aplicaciones (API)

e Microservicios

e Datos incorrectos, datos faltantes o
codificacion incorrecta de datos

e Secuenciacién o sincronizacion
incorrecta de las llamadas a la
interfaz.

e Incompatibilidad de la interfaz

e Fallos en la comunicacién entre
componentes/sistemas

e Fallos de comunicacion entre
componentes/ si no tratados o
tratados de forma incorrecta

e Suposiciones incorrectas sobre el
significado, las unidades o las
fronteras de los datos que se
transmiten entre componentes.
Suposiciones incorrectas sobre el
significado, las unidades o las
fronteras de los datos que se
transmiten entre sistemas.

e Estructura de mensajes inconsistentes
entre sistema

e Incumplimiento de las normas de
seguridad obligatorias

Prueba de aceptacién

e Proceso de negocio

e Requisitos de usuario y
negocio

e Normativas, contratos legales
y estandares.

e Casos de uso

e Requisitos de sistema

o Sistema de sujetos de
prueba

e Configuracion del sistema
y datos de configuracion

e Procesos de negocio para
un sistema totalmente
integrado

e Los flujos de trabajo del sistema no
cumplen con los requisitos de
negocio o de usuario.

e Las reglas de negocio no se
implementan de forma correcta.

o El sistema no satisface los requisitos
contractuales o reglamentarios



no funcionales del sistema sean
los especificados
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e Documentacion del sistema o
del usuario

e Procedimiento de instalacion

e Informes de analisis de riesgo.
Ademas, como base de prueba
para derivar casos de prueba
para la prueba de aceptacion
operativa, se pueden utilizar
uno o mas de los siguientes
productos de trabajo:
procedimientos de copia de
seguridad y restauracion,
procedimiento de recuperacion
de desastre, requisitos no
funcionales

e Sistemas de recuperacion y e Fallos no funcionales tales como
sitios criticos (para vulnerabilidades de seguridad,
pruebas de continuidad del | eficiencia de rendimiento inadecuada
negocio y recuperacion de | bajo cargas elevadas o
desastres). funcionamiento inadecuado en una

e Procesos operativos y de plataforma soportada
mantenimiento

e Formularios

e Informes

e Datos de produccién
existente y transformados



ANEXO 2. CUESTIONARIO SOBRE LOS PROCESOS DE CALIDAD EXISTENTES
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EN LA EMPRESA SYSTEM OUT OF THE BOX
e

Procesos de pruebas de software

Esta encuesta tiene como objetivo conocer el estado actual de los procesos de
pruebas dentro de su lugar de trabajo, con el fin de poder proporcionar material
relevante para enriquecer el area de calidad de la empresa.

tephan07@gmail.com Cambiar cuenta ()
B2 Nocompartido

* Indica que la pregunta es obligatoria

¢Cual es su rol dentro de la empresa? *

O Desarrollador

O Tester

O Ambos

{Conoce las diferentes etapas del proceso pruebas en donde trabaja? *

QO si
O No

A parte de las pruebas unitarias ;Qué otro tipo de pruebas ejecuta en su *

desarrollo ?

Turespuesta
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2Ha recibido capacitacidn sobre control de calidad por parte de la empresa? *

QO si
O No

Dentro de su empresa ;Existe documentacion sobre como ejecutar pruebas? *

O si
ONO

:Dentro del ciclo de vida del proyecto se generan reportes de las pruebas
realizada ?

QO si
O nNo

;Conoce si en su empresa existe un estandar o formato de como se deben de
documentar las pruebas ?

O si
O nNo

*

*



:Usted considera que el drea de control de calidad esta presente en los *
procesos de desarrollo de los proyectos de la empresa?

QO si
O nNo

:Usted tiene conocimiento sobre las normas ISO (International Organization *
for Standardization) 7

QO si
O nNo

Usted realiza pruebas bajo su propia experiencia o se rige en base a una guia *
o proceso definido por la empersa

O Experiencia

O Procesos definidos

Enviar Borrar formulario

Figura 17. Captura de pantalla de formulario de Google para cuestionario sobre los procesos
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ANEXO 3. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO 29119
APARTADO 1:2022 DEFINICION Y CONCEPTOS DE PRUEBAS
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OBJETIVO

El objetivo de la serie ISO/IEC/IEEE 29119 Software Testing es definir un conjunto de

estandares internacionalmente aceptados de pruebas de software que pueda ser utilizado por

cualquier organizacion cuando estas ejecuten cualquiera prueba de software. El objetivo del
estandar ISO/IEC/IEEE 29119 apartado 1:2022 facilita el uso del resto de apartado de la serie

ISO/IEC/IEEE introduciendo conceptos y definiciones en los cuales estos estandares se

encuentran basados. ISO/IEC/29119:1:2022 es un estandar informativo, proveyendo un inicio,

contexto y una guia del resto de partes.
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INTRODUCCION

El presente glosario tiene como objetivo proporcionar una introduccion a los conceptos
clave relacionados con el control de calidad de software basados en la norma ISO 29119,
brindando definiciones claras y comprensibles para facilitar la comprension de estos estandares
y sus aplicaciones en la industria del desarrollo de software. A continuacidn, presentamos una

serie de definiciones y conceptos fundamentales.

Este Glosario de Control de Calidad en Desarrollo de Software ofrece una recopilacion
exhaustiva de términos y conceptos fundamentales utilizados en el &mbito de la calidad de
software. Aqui, encontrara definiciones precisas que abarcan desde los principios basicos de
control de calidad hasta las técnicas avanzadas de pruebas y evaluacion. Este glosario servira
como una herramienta invaluable para profesionales, desarrolladores, evaluadores y todos

aquellos involucrados en la basqueda constante de mejorar la calidad del software.

A lo largo de este glosario, se exploraran conceptos como "Ciclo de Vida del Software",
"Pruebas de Regresion”, "Politicas de Prueba” y muchas otras definiciones clave que le
proporcionaran una base sélida para comprender y aplicar el control de calidad en el desarrollo
de software. Ademas, abordaremos la importancia de estandares internacionales como la
"Norma ISO 29119" vy las diferentes técnicas de disefio de pruebas que contribuyen a la mejora

de la calidad y confiabilidad del software.

En dltima instancia, este manual esta disefiado para ayudarlo a navegar el complejo

mundo del control de calidad en el desarrollo de software, proporcionandole una referencia clara
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y accesible para comprender y aplicar los principios esenciales que aseguran la excelencia en

los productos de software.

DEFINICIONES

Calidad de Software
La calidad de software es una medida de excelencia que se refiere a la capacidad de un
producto de software para cumplir con los estandares, requisitos y expectativas del usuario.

Incluye atributos como fiabilidad, eficacia, seguridad, eficiencia, mantenibilidad y usabilidad.

Ciclo de Vida del Software
El ciclo de vida del software es el conjunto de fases o etapas que un producto o sistema
de software atraviesa desde su concepcion hasta su obsolescencia. Las fases pueden incluir la

planificacion, disefio, desarrollo, pruebas, implementacién y mantenimiento.

Control de Calidad de Software
El control de calidad de software es el proceso sistematico y planificado de planificacion,
disefio, ejecucion y evaluacion de pruebas con el objetivo de garantizar que un producto de

software cumple con los estandares de calidad y requisitos establecidos.

Criterio de Aceptacion
Los criterios de aceptacion son estandares predefinidos que indican cuando un conjunto
de pruebas se considera exitoso y cuando un producto de software es aceptable para su

liberacion. Estos criterios se basan en requisitos y expectativas del cliente.
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Especificacion de Pruebas
La especificacion de pruebas es un documento que describe en detalle los casos de
prueba, los procedimientos de prueba y los criterios de éxito que se utilizaran durante las

pruebas. Proporciona una guia clara para la ejecucion de las pruebas.

Gestion de la Configuracién de Pruebas
La gestion de la configuracion de pruebas implica la identificacion, documentacion y
control de los elementos de configuracion relacionados con las pruebas, como los casos de

prueba, datos de prueba y entornos de prueba.

Incidente de Prueba
Un incidente de prueba es cualquier evento inesperado que ocurre durante la ejecucion
de pruebas y que requiere una investigacion adicional. Puede incluir defectos, problemas de

ejecucion de pruebas o resultados inesperados.

Norma 1SO 29119
La Norma I1SO 29119 es un conjunto de estandares internacionales que proporciona
directrices detalladas para el control de calidad de software en todas las etapas del ciclo de vida
del desarrollo de software. Estos estdndares son reconocidos a nivel mundial y se utilizan para

mejorar la calidad del software.

Plan de Pruebas
Un plan de pruebas es un documento que describe la estrategia de pruebas, los recursos
necesarios, el alcance de las pruebas y el cronograma de pruebas. Proporciona una vision general

de cémo se llevaran a cabo las pruebas.
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Politicas de prueba
Politicas de pruebas (Test policy) es un conjunto de directrices y restricciones que
gobiernan la toma de decisiones sobre pruebas, sus practicas y actividades relacionadas, y que
guian la forma en que se debe realizar el proceso de pruebas. La politica de pruebas puede incluir
metas de pruebas, enfoques de pruebas, recursos necesarios para las pruebas, criterios de entrada
y salida de las pruebas, y consideraciones sobre el nivel de calidad del producto al que se le

realizan las pruebas.

Pruebas automaticas
Las pruebas automaticas se refieren a un enfoque en el proceso de prueba de software en
el cual se utilizan herramientas y scripts automatizados para ejecutar una serie de pruebas
predefinidas en una aplicacion, sistema o software. Estas pruebas se disefian para evaluar
automéaticamente el comportamiento, la funcionalidad y el rendimiento del software sin la

necesidad de intervencion humana constante.

Pruebas de interfaz de usuario automaticas
Las pruebas de interfaz de usuario automatizadas simulan las acciones de un usuario
interactuando con la interfaz gréafica del software. Los scripts automatizados hacen clic en
botones, completan formularios y navegan por la interfaz, mientras verifican que los elementos

visuales y las funcionalidades respondan correctamente.

Pruebas de seguridad automaticas
Estas pruebas automatizadas buscan vulnerabilidades y debilidades en la seguridad del

software. Los scripts pueden intentar explotar posibles vulnerabilidades y verificar si el software
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es susceptible a ataques comunes. Esto ayuda a identificar problemas de seguridad antes de que

el software se implemente en un entorno en vivo.

Pruebas de unidad automaticas
Las pruebas se centran en verificar las partes mas pequefias y aisladas del software, como
funciones individuales 0 mddulos. Se escriben scripts que ejecutan estas partes de codigo con
diversas entradas y verifican si las salidas son las esperadas. Las pruebas de unidad
automatizadas ayudan a detectar errores tempranos en el ciclo de desarrollo y aseguran que las

funciones bésicas del software funcionen correctamente antes de integrarlas con otras partes.

Pruebas de integracion automaticas
Las pruebas evalian como diferentes componentes 0 médulos del software funcionan
juntos después de haber sido integrados. Los scripts automatizados simulan interacciones entre
estas partes y verifican que la integracion no haya introducido problemas. Estas pruebas son
cruciales para asegurarse de que las diversas partes del software cooperen y se comuniquen de

manera adecuada.

Pruebas de regresion automaticas
Las pruebas de regresion automaticas se utilizan para garantizar que las actualizaciones
recientes del software no hayan afectado negativamente las funcionalidades existentes. Los
scripts automatizados vuelven a ejecutar pruebas que ya se han realizado en versiones anteriores
del software y comparan los resultados con los esperados. Esto ayuda a identificar rapidamente

si se ha introducido un error nuevo debido a un cambio reciente.
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Pruebas de rendimiento automaticas
Estas pruebas evalian como se comporta el software bajo diferentes condiciones de
cargay estrés. Los scripts automatizados simulan una gran cantidad de usuarios o solicitudes y
monitorean el rendimiento del software. Estas pruebas son esenciales para identificar posibles

cuellos de botella, tiempos de respuesta lentos u otros problemas de rendimiento.

Pruebas basadas en especificaciones
Son pruebas que se basan en los requisitos y especificaciones del software para disefiar
casos de prueba. Se buscan coincidencias entre las caracteristicas del software y los requisitos
definidos.

Prueba de Aceptacion del Usuario (UAT).
La prueba de aceptacion del usuario es un tipo de prueba realizada por los usuarios
finales del software para determinar si cumple con sus necesidades y expectativas antes de su

liberacion.

Pruebas de caja blanca
Se centran en la ldgica interna del software, y los casos de prueba se disefian teniendo

en cuenta la estructura del codigo fuente y los caminos de ejecucion.

Pruebas de caja negra
No se tiene en cuenta la estructura interna del software, y los casos de prueba se disefian
en funcion de las entradas y salidas esperadas sin preocuparse por como se implementa el

software.
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Pruebas manuales
Las pruebas manuales presentan un enfoque en el proceso de prueba de software en el
cual los evaluadores humanos realizan de manera deliberada y controlada la verificacion y
validacion de una aplicacion, sistema o software. Estas pruebas implican que los evaluadores
interactlen directamente con la interfaz de usuario y las funciones del software, siguiendo un
conjunto de pasos predeterminados y escenarios de prueba para identificar defectos, anomalias

0 problemas de funcionamiento.

Pruebas de Aprendizaje (Learning Testing)
En esta técnica, los probadores realizan pruebas para aprender como funciona el
software. A medida que ganan experiencia, se adaptan y ajustan sus casos de prueba. Esta

técnica es util cuando el equipo de pruebas tiene un conocimiento limitado sobre el software.

Pruebas de regresion
Se realizan para asegurarse de que las modificaciones o actualizaciones en el software
no han introducido nuevos errores y que las caracteristicas existentes siguen funcionando

correctamente.

Pruebas exploratorias
Son pruebas ad hoc realizadas por probadores con experiencia que exploran el software

en busca de defectos sin un plan de prueba predefinido.

Pruebas de rendimiento
Se centran en evaluar el rendimiento, la escalabilidad y la capacidad de respuesta del

software bajo diferentes cargas y condiciones de uso.
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Pruebas de seguridad
Se enfocan en identificar vulnerabilidades y debilidades de seguridad en el software,

como ataques de hacking, amenazas de seguridad y vulnerabilidades conocidas.

Pruebas de usabilidad
Evaluan la facilidad de uso y la experiencia del usuario, centrandose en la interfaz y la

accesibilidad del software.

Pruebas de Flujo de Datos (Data Flow Testing)
Estas pruebas se centran en como los datos fluyen a través del cddigo. Se identifican las
variables y se disefian casos de prueba para rastrear como los valores de las variables cambian

a medida que se ejecutan las instrucciones.

Pruebas de Flujo de Control (Control Flow Testing)
Esta técnica se basa en el grafo de flujo de control del programa. Se disefian casos de
prueba para recorrer diferentes caminos a traves del grafo, lo que garantiza que se prueben todas

las posibles combinaciones de instrucciones.

Pruebas de Condiciones Multiples (Multiple Condition Testing)
Se enfoca en probar las combinaciones de condiciones dentro de las instrucciones
condicionales. Los casos de prueba se disefian para evaluar todas las combinaciones posibles de
condiciones.
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Pruebas de Ruta Bésica (Basic Path Testing)
En esta técnica, se identifican las rutas basicas a través del codigo, incluyendo los bucles
y las estructuras de control. Se disefian casos de prueba para cubrir cada ruta basica al menos

una vez.

Pruebas de Bucles (Loop Testing)
Las pruebas de bucles se centran en probar los bucles en el codigo. Se disefian casos de
prueba para probar el bucle al menos una vez, asi como para probar condiciones de limite, como
bucles que no se ejecutan, bucles que se ejecutan una vez y bucles que se ejecutan multiples

Veces.

Pruebas de Instrucciones Simples (Statement Testing)
Esta técnica se centra en probar cada instruccion individualmente para asegurarse de que

se ejecute correctamente.

Pruebas Exploratorias (Exploratory Testing)
Esta técnica implica que los probadores utilicen su experiencia y conocimiento sobre el
software para disefiar casos de prueba a medida que exploran el sistema. Los probadores prueban
el software de manera dinamica y se basan en su comprensién del sistemay en su intuicién para

identificar defectos.

Pruebas Ad Hoc (Ad Hoc Testing)
Las pruebas ad hoc son pruebas no estructuradas que se realizan sin un plan formal o
casos de prueba predefinidos. Los probadores utilizan su experiencia y criterio para probar el

software de manera flexible y detectar defectos de manera informal.
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Pruebas de Gorilay Chimpancé (Gorilla and Monkey Testing)
En estas pruebas, los probadores se centran en areas criticas o funciones del software
que son susceptibles de contener defectos. La idea es que "el gorila" se concentra en areas

especificas, mientras que "el mono" realiza pruebas aleatorias en todo el sistema.

Pruebas de Riesgo (Risk-Based Testing)
En esta técnica, se priorizan las pruebas en funcion de los riesgos potenciales del
proyecto y del software. Los probadores utilizan su experiencia para identificar las areas de
mayor riesgo y disefiar pruebas enfocadas en esas areas.

Pruebas de Regresion Exploratoria (Exploratory Regression Testing)
Cuando se realizan actualizaciones o cambios en el software, los probadores con
experiencia pueden utilizar pruebas exploratorias para identificar posibles efectos secundarios

en areas no relacionadas que puedan verse afectadas por los cambios.

Pruebas de Estrés Ad Hoc (Ad Hoc Stress Testing)
En situaciones criticas, los probadores con experiencia pueden realizar pruebas de estrés

ad hoc para simular condiciones extremas y evaluar como se comporta el software bajo presion.

Pruebas de Compatibilidad
Estas pruebas se realizan para asegurarse de que un software o sistema funcione
correctamente en diferentes entornos, como diferentes navegadores web, sistemas operativos o

dispositivos. El objetivo es garantizar que la aplicacion sea compatible con una variedad de
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configuraciones y no tenga problemas de rendimiento o funcionamiento en ninguno de estos

entornos.

Pruebas de Recuperacion ante Desastres
Estas pruebas se llevan a cabo para evaluar la capacidad de un sistema o aplicacion para
recuperarse de eventos catastroficos o desastres, como fallas de hardware, cortes de energia,
incendios, inundaciones, o ciberataques. El proposito es garantizar que el sistema pueda

restaurarse y continuar funcionando después de tales incidentes.

Pruebas de Aceptacion del Usuario (UAT)
Estas pruebas son realizadas por los usuarios finales o stakeholders para evaluar si el
sistema cumple con los requisitos y expectativas del usuario. Se utilizan para determinar si el

sistema esta listo para su implementacion y uso en produccion.

Pruebas de Interoperabilidad
Estas pruebas se enfocan en verificar la capacidad de un sistema para funcionar
eficazmente con otros sistemas 0 componentes, especialmente cuando se trata de tecnologias o
protocolos diferentes. El objetivo es garantizar que los sistemas puedan comunicarse e

intercambiar datos de manera efectiva.

Pruebas de Regresion
Estas pruebas se realizan para verificar que las nuevas actualizaciones o cambios en un
sistema no hayan introducido errores o afectado negativamente las funcionalidades existentes.

Se ejecutan para asegurar la estabilidad del sistema después de modificaciones.
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Pruebas de Localizacion e Internacionalizacion
Las pruebas de localizacion se centran en adaptar un software para satisfacer las
necesidades culturales y linguisticas de un mercado especifico. Las pruebas de
internacionalizacion se enfocan en disefiar el software de manera que sea facilmente adaptable

a diferentes mercados internacionales.

Pruebas de Carga
Estas pruebas evalian como un sistema se comporta bajo condiciones de carga pesada
0 en situaciones de alta demanda. El objetivo es determinar la capacidad de un sistema para

manejar grandes volimenes de usuarios o datos sin degradacion del rendimiento.

Pruebas de Portabilidad
Estas pruebas se realizan para verificar si una aplicacion o sistema puede funcionar sin
problemas en diferentes plataformas o entornos, como sistemas operativos, dispositivos o
arquitecturas de hardware. El objetivo es garantizar que el software sea facilmente transferible

a diferentes entornos.

Pruebas de Actualizacion y Migracion
Estas pruebas se llevan a cabo cuando se actualiza o migrar un sistema a una nueva
version o plataforma. El objetivo es asegurarse de que la transicion se realice de manera exitosa,
sin pérdida de datos, y que el sistema siga funcionando segun lo previsto después de la

actualizacién o migracion.
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Reporte

El reporte es la comunicacidn estructurada y transparente de los hallazgos y resultados
del monitoreo y control a las partes interesadas relevantes. Esto incluye la presentacion de
informacion detallada sobre el progreso, el desempefio y las acciones tomadas para abordar
cualquier problema identificado. Los informes de seguimiento pueden ser en forma de
documentos escritos, presentaciones, graficos u otras representaciones visuales. La calidad del
reporte es esencial para informar a las partes interesadas y tomar decisiones informadas basadas
en los datos recopilados.

Reporte incidencias

Es un informe o reporte incluye datos acerca del registro de las discrepancias que surgen
entre el resultado anticipado y el resultado alcanzado al ejecutar la funcionalidad de un software.
Estas discrepancias tienen la capacidad de ser detectadas a lo largo de diversas etapas del ciclo
de vida tanto del desarrollo como del producto de software. Con el fin de reducir una variedad
de riesgos asociados a los proyectos y al producto final, lo mas adecuado es identificar la mayor
cantidad de defectos posible en etapas tempranas del desarrollo del software, incluso desde la
fase de planificacion.

Técnicas de disefio
Son enfoques sistematicos y metodologicos utilizados en el proceso de prueba de
software para planificar, disefiar, y desarrollar casos de prueba efectivos. Estas técnicas se
aplican con el propdsito de garantizar que las pruebas sean exhaustivas, cubriendo diversos

escenarios y condiciones posibles para identificar defectos en el software. El objetivo
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fundamental de las técnicas de disefio de pruebas es mejorar la calidad y confiabilidad del

software, identificando errores y fallos de manera eficiente.
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OBJETIVO

El objetivo de la serie ISO/IEC/IEEE 29119 Software Testing es definir un conjunto de
estandares internacionalmente aceptados de pruebas de software que pueda ser utilizado por
cualquier organizacion cuando estas ejecuten cualquiera prueba de software. El objetivo del
estandar ISO/IEC/IEEE 29119 apartado 2:2013 describe procesos de pruebas que definen los
procesos de prueba software a nivel organizacional y niveles de pruebas dindmicos. Comprende
el proceso de pruebas dindmicas como pruebas funcionales y no funcionales, tanto pruebas
manuales como automatizadas, y pruebas con y sin script. Los procesos definidos en la
ISO/IEC/IEEE 29119-2:1013 pueden ser utilizados junto con cualquier modelo de ciclo de vida
del desarrollo de software.

Dado que las pruebas son un enfoque clave para la mitigacion de posibles errores en el
desarrollo del software, el estdndar ISO/IEC/IEEE sigue un enfoque basado en riesgo. Las
pruebas basadas en riesgo son un enfoque comdn en la industria para elaborar estrategias y
gestionar las pruebas, las cuales permiten priorizar y centrarse en las caracteristicas y funciones

mas importantes.
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INTRODUCCION

En el presente manual se describen los pasos para poder realizar el proceso de pruebas
que garantice la calidad e integridad de los productos de software que se desarrollan, esto con

el fin de cumplir con las necesidades de los clientes de System Out the Box.

El presente manual brinda tanto a los desarrolladores como a los responsables control de
calidad de software una guia estandarizada de los lineamientos bajo los cuales debe de
considerarse la realizacion de un proceso de pruebas con el fin de garantizar la calidad de los
productos dentro de la empresa.

El manual se divide en diferentes secciones, las cuales cumplen un propdsito especifico

que ayuda a la persona encargada de realizar el proceso de pruebas una manera clara de poder

abordar y asegurar las actividades a realizar dentro del mismo.
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I. CREACION DE UN PLAN DE PRUEBAS

En esta seccion se describe los pasos necesarios para la creacion de un plan de pruebas
que sera implementado directamente en el desarrollo del software que son ejecutados dentro de
la empresa, dicho plan de pruebas es la base fundamental para todo el proceso y debe tomarse
en cuenta diferentes factores como el contexto del software que se esta desarrollando y el tipo

de este para asi adecuar las necesidades de calidad dentro del plan (ver Figura 18).

Plan de pruebas

|
v | ' v | -

Definicién de Objetivos Alcance de las pruebas Recursos y herramientas Cronograma

bl los obietivos de | Definir alcancce de pruebas, APt Crear cronograma con procesos de
Esta becer CERUIEHVasCCL s = caracteristicas y funcionalidades a Identi ICT"’" © re};:usdos software, contemplando fechas de
pruebas probar (personal, tiempo, hardware, etc) inicio y fin

Que se espera lograr con el [_o | Seleccién de herramientas de

proceso de pruebas pruebas

Figura 18. Factores para tomar en cuenta en un plan de pruebas. Autoria propia.

Il. CREACION DE ESTRATEGIA DE PRUEBAS

En esta seccidn se enfoca y planifica sistematicamente para la evolucion del producto,

sistema o software con el objetivo de identificar defectos, garantizar calidad y cumplir con los
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requisitos. Incluye la definicion de los objetivos, alcance, recursos, técnicas, cronogramas, y los
criterios de aceptacion de las pruebas (ver Figura 19). La estrategia de pruebas se adaptaré a la
necesidad especificas del proyecto puede involucrar pruebas unitarias, de integracion,
funcionales, de rendimiento entre otras, esto dependera mayormente de los requisitos y los

riesgos del proyecto.

Estrategia de pruebas

| w
v | | Y

Seleccién de Nieveles de pruebas . Tipos de pruebas

Pruebas de aceptacién Pruebas de aceptacién

Pruebas de integracién Pruebas de integracién

| Definir niveles de pruebas a aplicar < Definir tipos de pruebas a realizar <

Pruebas unitarias Pruebas unitarias

Definicién de que es, que hace de

cada nivel . | Descripcién de cada tipo de prueba | -

Figura 19. Estrategia de pruebas. Autoria propia.

A su vez, es de considerar dos grandes aspectos en las pruebas: pruebas estaticas y
dinamicas las cuales tienen enfoques fundamentales en el proceso de aseguramiento de calidad

del software.

Pruebas estaticas.
Las pruebas estaticas son un enfoque que no requiere ejecucion real del software, se

centra en la revision, inspeccion y analisis de documentos y codigo fuente para identificar
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posibles problemas, errores y defectos. Ejemplos de este tipo de pruebas se tiene: revision de
cddigo, analisis de requisitos, analisis estaticos de codigo fuente, analisis de disefio.
Este tipo de pruebas ayuda a identificar tempranamente problemas en el desarrollo del

software., ahorrando tiempo y recursos a largo plazo.

Pruebas dinamicas

Las pruebas dinamicas implican la ejecucion real del software, con entradas especificas
para la evaluacion de comportamiento y funcionalidad de este. Se centra en descubrir errores y
problemas en el tiempo de ejecucion. Ejemplos de este tipo de pruebas se tiene: pruebas de
funcionalidad, pruebas de rendimiento, pruebas de seguridad, pruebas de regresion, pruebas de
carga, etc.

La ejecucidn de pruebas dinamicas permite verificar el comportamiento real del software
y su capacidad para cumplir con los requisitos y expectativas, garantizando su calidad y
rendimiento.

Es importante entender que tanto los procesos estaticos como los dindmicos son
fundamentales dentro del proceso de pruebas, ya que son complementos entre si, con lo cual
permitira abarcar en gran manera una mayor cobertura en la ejecucion de pruebas que son
necesarias dentro gestion de la configuracién de pruebas implica la identificacion,
documentacién y control de los elementos de configuracion relacionados con las pruebas, como
los casos de prueba, datos de prueba y entornos de prueba.

Es por ello por lo que ambas deben de ser consideradas al momento de realizar un plan

de pruebas.
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NIVELES DE PRUEBAS A CONSIDERAR.

Los niveles de pruebas a considerar se refieren a diferentes etapas o capas en el proceso

de prueba de software, cada una con un enfoque y objetivo especifico (ver Figura 20).
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Figura 20. Niveles de pruebas a considerar. Autoria propia.

Niveles de Pruebas
Pruebas de unidad

Son pruebas a nivel de componente
individuales o por médulo.

Pruebas de integracién

Pruebas de sistema

Pruebas de aceptacién

.

Son pruebas para verificar la
iteraccién y la integracién entre
médulos y componentes

Son pruebas para verificar el
funcionamiento del sistema completo
en su conjunto

Pruebas ejecutadas por el usuario final
para asegurar el determinar, si el
software cumple con los requisitos
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IV. TIPOS DE PRUEBAS.

Los tipos de pruebas son categoria o enfoques especificos que se utilizaran en el proceso
de prueba de software para evaluar diferentes aspectos y caracteristicas del sistema que se esta

desarrollando (ver Figura 21).

Tipos de Pruebas
S = Pruebas Funcionales

Evaluan si el software cumple con las
funciones y requisitos especificos.

—» Pruebas de rendimiento

Evaluan como se comporta el software
~—# bajo diferentes cargas y condiciones
de uso

- Pruebas de Seguridad

Buscan vulnerabilidad de seguridad

S
en el software.

Figura 21. Tipos de pruebas. Autoria propia.

PASOS PARA LA EJECUCION MANUAL.
Disefio de casos de prueba.

e Identificar escenarios de pruebas.

o Disefiar casos de pruebas detallados, incluyendo entradas y resultados esperados.
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Ejecucion de pruebas
e Configurar el entorno de pruebas.
e Ejecutar casos de pruebas segun el plan establecido.
Registro de resultados

e Documentar los resultados de las pruebas, incluyendo fallos y observaciones.

Informe y Seguimiento
e Preparar informes de pruebas que incluyan los resultados y problemas detectados.
e Seguir el proceso de resolucién de problemas.
Evaluacion de criterios de finalizacion

e Evaluar si se cumplen los criterios de finalizacion de las pruebas.

Este manual proporciona una guia detallada para llevar a cabo pruebas efectivas en un
proyecto de desarrollo de software, cubriendo niveles de pruebas, tipos de pruebas y pruebas no
funcionales béasicas. Asegurate de que el manual sea seguido por todo el equipo de pruebas y
que este actualizado a lo largo del ciclo de vida.
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ANEXO 5. MANUAL DE GESTION DE PRUEBAS DE CALIDAD ISO 29119
APARTADO 3:2013 DOCUMENTACION DE PRUEBAS
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OBJETIVO

El objetivo de la serie ISO/IEC/IEEE 29119 Software Testing es definir un conjunto de

estandares internacionalmente aceptados de pruebas de software que pueda ser utilizado por

cualquier organizacion cuando estas ejecuten cualquiera prueba de software. El objetivo del

estandar ISO/IEC/IEEE 29119 apartado 3:2013 incluye plantillas y ejemplos relacionada a la

documentacidn de pruebas, las plantillas en el presente apartado se encuentran relacionados con

los procesos de pruebas que fueron definidos en el apartado ISO/IEC/IEEE 29119:2.

ISO/IEC/IEEE 29119 3:2013 abarca documentacion de pruebas dinamicas, funcionales

y no funcionales, manual y pruebas automatizadas, pruebas utilizando script como las que no
utilizan script. Las plantillas definidas en la ISO/IEC/IEEE 29119 3:2013 pueden ser utilizadas

con cualquier ciclo de vida en el desarrollo de software.
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INTRODUCCION

En el presente manual se presentaran diferentes ejemplos de documentos de pruebas en
T1 que se adhieren a los principios y pautas establecidos por la norma ISO 29119. Estos ejemplos
serviran como referencia y guia para profesionales de pruebas, ingenieros de software y equipos
de desarrollo que buscan implementar un enfoque estandarizado y efectivo para la gestion de

pruebas en sus proyectos de TI.

Es importante recalcar que la norma ISO/IEC/IEEE 29119 apartado 3, proporciona
ciertos puntos, los cuales deben de ser considerados:

1. Gestion de documentacion.

2. Documentacion de pruebas minimas.
3. Documentacion de pruebas completa.
4

Plantillas de documentacién de pruebas.
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V.GESTION DE DOCUMENTACION DE PRUEBAS.

La gestion de documentos de pruebas, también conocida como "gestion de registros de
pruebas”, se refiere a un conjunto de actividades y procesos que se utilizan para administrar y
controlar la documentacion relacionada con las pruebas de software. Estos documentos son
fundamentales para planificar, disefiar, ejecutar y seguir el progreso de las pruebas de software,

asi como para documentar los resultados de las pruebas.

Para implementar dicha gestion se debe de considerar las siguientes actividades que son
estrictamente necesarias para lograr un resultado favorable:

e Planificacion de pruebas: la creacién y gestion de documentos que describen los
objetivos, el alcance, los recursos y las estrategias de pruebas, como el plan de pruebas

e Disefio de casos de pruebas: la documentacion de los casos de pruebas, que describen
cdmo se probaré una funcién o caracteristica del software, incluyendo los pasos a seguir
y los datos de pruebas.

e Ejecucidn de pruebas: la gestion de los registros de ejecucion de pruebas, que son
documentados de cuando y cémo se llevaron a cabo las pruebas y los resultados
obtenidos.

e Seguimiento y gestion de defectos: la documentacion de problema o defectos
encontrados durante las pruebas, incluyendo estado, prioridad y seguimiento hasta su
resolucion.

e Informes y métricas de pruebas: la generacion de informes y métricas que proporcionan

una vision general de la calidad de software y el progreso de las pruebas.
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e Documentacion de entregables: la gestion de documentos finales, como informes de
pruebas, certificados de conformidad y evidencia de cumplimiento de estandares de

calidad.

VI. DOCUMENTACION DE PRUEBA MINIMAS.

La “documentacion de pruebas minimas” se refiere a la practica de mantener la
documentacién de pruebas lo minimo necesario para lograr los objetivos de pruebas y cumplir
con los requisitos de calidad. En lugar de crear una gran cantidad de documentos detallados, la
documentacién de pruebas minimas se centra en identificar y registrar solo la informacion
esencial y relevante para el proceso de pruebas. Esta practica es especialmente valiosa en
entornos agiles y proyectos de desarrollo de software donde la flexibilidad y la agilidad son

prioritarias.

Algunos de los principios claves de la documentacion de pruebas minimas incluyen:

e Enfoque en lo esencial: se documentan Unicamente los elementos criticos, como los
objetivos de prueba, los casos de prueba necesarios para cumplir con esos objetivos, los
resultados de las pruebas y los problemas encontrados.

e Evitar la duplicacion: se evita la duplicacion de informacion y en su lugar se busca
reutilizar la documentacion existente siempre que sea posible.

e Simplificacion: los documentos son claros y concisos, evitando detalles innecesarios que

puedan complicar la compresion o el proceso de pruebas.
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e Flexibilidad: la documentacion se adapta a las necesidades cambiantes del proyecto y se
actualiza segun sea necesario en lugar de seguir un enfoque estéatico y rigido.

e Comunicacion eficiente: la documentacion minima no debe comprometer la
comunicacion efectiva entre los miembros del equipo, por lo que se utiliza de manera
que todos los interesados puedan comprender facilmente el estado de las pruebas y los
resultados.

e Cumplimiento de requisitos: aunque se busca minimizar la documentacion, es
importante que se cumplan todos los requisitos obligatorios y regulaciones que exijan

cierta documentacion de prueba.

La documentacién de pruebas minimas puede ayudar a acelerar el proceso de desarrollo
de software y a mantener un enfoque &gil, ya que reduce la carga administrativa y permite
centrarse en el trabajo real de pruebas. Sin embargo, es importante equilibrar la minimizacién
de la documentacion con la necesidad de mantener un registro adecuado de las actividades de
pruebas para garantizar la calidad del software y la trazabilidad. En algunos contextos y
proyectos, se puede requerir mas documentacion detallada para cumplir con estandares y

regulaciones especificas.

VII. DOCUMENTACION DE PRUEBAS COMPLETAS

La “documentacion de pruebas completas” se refiere a la practica de generar
documentacion detallada y exhaustiva en todos los aspectos del proceso de pruebas de software
y dentro del ciclo de vida del proyecto. En este enfoque, se crea una amplia variedad de

documentos que cubren todos los aspectos de las pruebas, desde la planificacion y el disefio
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hasta la ejecucion y los informes finales. La documentacion completa se utiliza para garantizar

un alto grado de trazabilidad, control y visibilidad en el proceso de pruebas, y es comun en

proyectos de desarrollo de software donde la calidad, la conformidad con estandares y

regulaciones especificas, y la gestion de riesgos son criticos.
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Alguno de los elementos comunes de documentacion de pruebas completa concluye:
Plan de pruebas: documento que describe en detalle la estrategia de pruebas, los
objetivos, alcances, los recursos, el cronograma y los entregables de pruebas.

Casos de pruebas: documentos detallados que describen cédmo se probaran las
caracteristicas del software, incluyendo pasos, datos de entrada y resultados esperados,
resultados encontrados, responsables.

Matriz de trazabilidad: un registro que relaciona los casos de prueba con los requisitos
o las especificaciones correspondientes, lo que permite un seguimiento claro de la
cobertura de pruebas.

Informes de pruebas: documentos que registran los resultados de las pruebas,
incluyendo los casos de pruebas ejecutados, los defectos encontrados, el estado de las
pruebas y métricas de calidad.

Registros de ejecucion de pruebas: documentos que detallan cuando y como se llevaron

a cabo las pruebas, incluyendo informacion sobre las configuraciones de prueba y los
resultados especificos.

Documentacion de configuracion de pruebas: detalles sobre el entorno de pruebas,
infraestructura, las herramientas y los datos utilizados en el proceso de pruebas.
Documentacion de problemas: registro de problemas, defectos o incidencias

identificadas durante las pruebas, incluyendo su estado, prioridad y seguimiento.
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e Evidencia de cumplimiento: documentacion que demuestran el cumplimiento de

estandares de calidad, regulaciones y requisitos especificos.

La documentacion de pruebas completa es esencial en situaciones donde la trazabilidad,
la auditoria y la conformidad son criticas. Si bien este enfoque proporciona un alto grado de
control y visibilidad, también puede ser mas laborioso y consumir mas recursos en comparacion
con enfoques de documentacién de pruebas mas ligeros. La eleccion entre una documentacion
de pruebas completa 0 minima depende de las necesidades y requisitos especificos de un

proyecto.

VIII. PLANTILLA DE DOCUMENTACION DE PRUEBA

Dentro de todo el proceso de pruebas, es fundamental mantener un estandar en lo que
respecta a la documentacion. Por lo tanto, resulta de suma importancia contar con plantillas
predefinidas que sirvan como guia, permitiéndonos mantener un formato coherente y
profesional a lo largo de todo el ciclo de pruebas. Estas plantillas desempefian un papel esencial
al proporcionar una estructura sélida y consistente, lo que facilita la comprension de los
resultados, la colaboracion entre los miembros del equipo y la trazabilidad de los hallazgos a lo
largo del proceso de pruebas. Mantener un estandar documental bien definido mejora la
eficiencia y la calidad de todo el proceso, lo que a su vez contribuye a la entrega exitosa de

productos y proyectos.

A continuacion, se presentan algunos ejemplos de plantillas que pueden servir como
modelos para la creacion de formatos propios. Estas plantillas se han disefiado pensando en

diversas necesidades y escenarios, y pueden ser personalizadas de acuerdo con los requisitos
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especificos. Utilizar estos ejemplos como punto de partida facilitard la tarea de construir

formatos personalizados y adaptados a las necesidades particulares.
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Plantilla de estimacion de punto de caso de prueba

CONTROL DE PRUEBAS

FECHA DE LA PRUEBA
FECHA DE EJECUCION

COMPLENDAD

DECRIPCION DELA COMPLENIDAD DE.  CALIFICACIGN DE

NUMERO DE PRUEEA

PRUEBA EJECUTADA POR
CONDICIONES DEPRUEBA
CASO DE PRUEBA DEL METODO

1D DE CASC DE PRUEBA
PRUEBA DISENADA POR
DEPENDENCIAS DE PRUEBA
DETALLE DEL METODO

PRIORIDAD

ASIGNACION DE PUNTOS DE CASO DE PRUEBA

PARA CONDICIONES PREVIAS
ASIGNACION DE PUNTOS DE CASO DE PRUEBA

DESCRIPCION GENERAL DEL MEODO
PARA DATOS DE PRUEBA

TITULO DE LA PRUEBA
DESCRIPCION DELA FRUEBA
DESCRIPCION DELA PRUEBA
DESVIACION ESTANDAR
DESVIACION ESTANDAR

Figura 22. Ejemplo de plantilla de estimacion de punto de caso de prueba. Recuperado 7 de
noviembre, de https://es.smartsheet.com/test-case-templates-examples

B

Plantilla de

Para el uso de esta plantilla favor dirigirse estimaden depunt
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Plantilla de casos de pruebas manual
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Figura 23. Ejemplo de casos de prueba manual. Recuperado 7 de noviembre, de
https://es.smartsheet.com/test-case-templates-examples

N
3
Plantilla de caso de

Para el uso de esta plantilla favor dirigirse Prebamanual
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Plantilla de caso de prueba de aceptacion de usuario

m FALLAR |DEFECTO / COMENTARIOS / ADICIONES

g
g
g
£
g

HORA DE INICIC DE LA FRUEBA.
HORA DE FINALIZACION DE LAS PRUEBAS.
PASOS PARA EJECUTAR

FECHA DE INICIO DE LAS PRUEBAS.
FECHA DE FINALIZACIGN DE LA FRUEBA
NOMBRE DEL FROBADOR[ES)
DESCRIPCION DE LAS TAREAS

NOMBRE DEL FROYECTO

UCACION 2
APLCACION 3:

PRUERA
NO.
APLICACION 1:

T
— e md wn - o mdn

Figura 24.Ejemplo de plantilla de caso de prueba de aceptacion de usuario. Recuperado 7 de
noviembre, de https://es.smartsheet.com/test-case-templates-examples

B
3
Plantilla de

Para el uso de la plantilla dirigirse aceetacion deusua
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OBJETIVO

El objetivo de la serie ISO/IEC/IEEE 29119 Software Testing es definir un conjunto de
estandares internacionalmente aceptados de pruebas de software que pueda ser utilizado por
cualquier organizacion cuando estas ejecuten cualquiera prueba de software. El objetivo del
estandar ISO/IEC/IEEE 29119 apartado 4:2015 define técnicas de disefio de prueba que pueden
ser utilizados durante el plan de pruebas los procesos de implementacidn que son definidos en
el apartado ISO/IEC/IEEE 29119:2

ISO/IEC/IEEE 29119 4:2015 estd disefiada para personal de area de QA vy
desarrolladores, en particular a aquellos responsables de gestionar e implementar pruebas de

software.
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INTRODUCCION

En el presente manual se describen las diferentes técnicas utilizadas dentro del proceso
de prueba que garanticen la calidad e integridad de los productos de software que se desarrollan,
con el fin de cumplir con las necesidades de la empresa System Out of the Box. Se busca brindar
una guia estandarizada de los lineamientos bajo los cuales debe considerarse la utilizacion de
las técnicas de pruebas, con el fin de garantizar la calidad de los productos de software para la

empresa.
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IX. SELECCION DE LAS TECNICAS DE PRUEBAS

Técnicas de pruebas funcionales
Se centran en verificar si el software cumple con los requisitos funcionales especificados,
es decir, si realiza las acciones y operaciones previstas de acuerdo con la documentacion
disefiada. Cuando se usan las pruebas funcionales son adecuadas en todos los niveles de
pruebas, desde las pruebas de unidad hasta las pruebas de aceptacién de usuario, para garantizar
que el software cumple con los requisitos funcionales en cada etapa del desarrollo.

Técnicas de pruebas de rendimiento
Evaltan el rendimiento del software, incluyendo su velocidad, escalabilidad y capacidad
para manejar una carga de trabajo determinada. Pueden incluir pruebas de carga, pruebas de
estrés y pruebas de rendimiento. Cuando se usan las pruebas de rendimiento son esenciales en
las pruebas de sistema y, a menudo, se realizan en etapas finales de desarrollo para garantizar

que el software pueda funcionar eficazmente bajo cargas tipicas y condiciones extremas.

Técnicas de pruebas de seguridad
Se enfocan en identificar vulnerabilidades y debilidades de seguridad en el software,
como problemas de autenticacion, autorizacion, y exposicion de datos sensibles. Cuando se usan
las pruebas de seguridad son relevantes en todas etapas del desarrollo, pero especialmente en
las pruebas de sistema y en las pruebas de aceptacion, ya que es crucial asegurarse de que el

software sea seguro antes de su lanzamiento.
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Técnicas de pruebas de regresion
Son utilizadas para verificar que las modificaciones recientes en el cddigo no afecten
negativamente las funcionalidades existentes. Esto implica volver a probar partes del software
que no se ha modificado. Cuando se usan las pruebas de regresion se realizan en todas las etapas
del desarrollo, especialmente después de realizar cambios o actualizaciones en el software, para

garantizar que las funcionalidades previamente probadas sigan funcionando correctamente.

Técnicas de pruebas de usabilidad
Evallan la facilidad de uso, la eficiencia y la experiencia del usuario en el software. Se
centran en la interfaz de usuario y la interaccién del usuario con el sistema. Cuando se usan las
pruebas de usabilidad son comunes en las pruebas de aceptacion del usuario, cuando se busca

asegurarse de que el software sea intuitivo y satisfaga las necesidades del usuario final.

Técnicas de pruebas basadas en conocimiento
Se basa en la utilizacion de los conocimientos previos de software similares de la persona
encargada de la realizacion de proceso de pruebas, con el fin de explotar el producto de manera
empirica sin documentacion previa. Cuando se usan cuando no existe una documentacion lo
suficientemente robusta y se encuentra en un proceso exploratorio de las caracteristicas, a su

vez cuando son desarrollos de software que son retomados por equipos diferentes.

Cada tipo de técnica de prueba tiene su lugar en el proceso de desarrollo de software y

debe ser seleccionado de acuerdo con los objetivos y requisitos especificos del proyecto.
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X.SELECCION DE TECNICAS DE PRUEBAS

La seleccidon de técnicas de pruebas acorde a los niveles de pruebas previamente

establecidos aborda las diferentes técnicas de pruebas utilizables dentro del contexto de los

diferentes niveles de pruebas que fueron previamente seleccionados en la elaboracion del plan
y estrategias de pruebas.

F Niveles de Pruebas de Unidad

)
. o . |
Pruebas de Caja Blanca Pruebas de Caja Negra Pruebas de’ Cf)bertura de
Cédigo
Se centran en la légica interna de un
componente o médulo, evaluando las

Evaluan la funcionalodad del
rutas de ejecucién y las estructuras de

Miden la cantidad de cédigo que se
componente sin conocer su estructura ejecuta durante las pruebas y
interna. Se basan en la especificacién aseguran que todas la lineas de cédigo
control de cédigo fuente de entrada y salida sean verificadas
Figura 25. Niveles de pruebas de unidad. Autoria propia
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li Niveles de Pruebas de Integracion
A

‘ Pruebas de Integraciéon Pruebas de Interfaces Pruebas de Flujo de Datos
\J Y \J
Verifican la interaccién entre los Evaluan la comunicacién y el Se enfocan en la transferencia y la
médulos o componentes, buscando intercambio de datos entre sistemas o transformacién de datos a través del
problemas de comunicacién y datos componentes conectados sistema
>\ A )
Figura 26. Niveles de Pruebas de Integracion. Autoria propia.
a
Nivel de Pruebas de Sistema
pN
I Y
‘ Pruebas Funcionales ‘ ‘ Pruebas de Rendimiento ‘ ‘ Pruebas de Regresién
\d Y Y
h Miden el rendimiento del sist bai ‘ [ Comprueban que las nuevas
Evaluan si el sistema cumple con los ai::riasmc:r ienczn:ic?fn:smar:—w actualizaciones o cambios no afecten
requisitos funcionales especificados . gasy P negativamente las funcionalidades
garantizar que se mentanga eficiente existentes
AN v < >

Figura 27. Nivel de Pruebas de Sistema. Autoria propia.
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Nivel de Pruebas de Aceptacién

A

Pruebas de Aceptacién de
Usuario

Pruebas Alfa o Beta W ‘ Pruebas de Usabilidad 1

\

Realizadas por el cliente o usuario
final para determinar si el software
cumple con sus requisitos y
expectativas

A

Purebas realizadas en un entorno
controlado y en el entorno de
produccidn, respectivamente, para
validar el software en condiciones
reales de uso

\4

Comprueban que las nuevas
actualizaciones o cambios no afecten
negativamente las funcionalidades
existentes

Figura 28. Nivel de Pruebas de Aceptacion. Autoria propia

Las técnicas antes mostradas (ver figura 25, 26, 27, 28) son algunas de las técnicas mas
comunes, y su eleccion depende de los objetivos y requisitos especificos de cada nivel de
pruebas. Es importante seleccionar y aplicar las técnicas adecuadas para garantizar una

cobertura completa y efectiva en todo el proceso de desarrollo de software.

XIl.  TIPOS DE PRUEBAS ACORDE A LAS TECNICAS DE PRUEBAS

Técnicas de pruebas funcionales
e Pruebas de funcionalidad: esto incluye pruebas de caja negra y pruebas de caja blanca.
Las pruebas de caja negra se enfocan en verificar si el software produce los resultados
esperados, sin conocer la estructura interna. Las pruebas de caja blanca examinan la

I6gica interna de software, evaluando rutas de ejecucion y estructura de control.
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e Pruebas de aceptacion de usuario (UAT). las pruebas de aceptacion de usuario
generalmente incluyen pruebas de aceptacion funcional, donde los usuarios finales
validan si el software cumple con la necesidades y requisitos funcionales.

e Pruebas de integracion. las pruebas de integracion evaltan la interaccion entre los
modulos o componentes del sistema para asegurarse que funcionen adecuadamente
juntos y cumplan con los requisitos funcionales.

Técnicas de pruebas de rendimiento

e Pruebas de carga. esto incluye pruebas de carga, que evaluan el rendimiento del
software bajo cargas pesadas y pruebas de estrés que empujan el software mas alla de
sus limites normales.

e Pruebas de rendimiento de carga. estas pruebas se centran en medir el rendimiento y la
escalabilidad del software bajo una carga constante y sostenida para garantizar su
eficiencia a largo plazo.

Técnicas de pruebas de seguridad

e Pruebas de penetracion. implican pruebas de intrusion y exploracidon activa para
identificar vulnerabilidad y debilidad en el software.

e Analisis estatico de cadigo. involucra el escrutinio del codigo fuente en la busqueda de
posibles problemas de seguridad, como vulnerabilidades conocidas y practicas
inseguras de programacion.

e Escaneo de vulnerabilidad. utiliza herramientas automatizadas para buscar
vulnerabilidades conocidas y problemas de seguridad de software.

Técnicas de pruebas de regresion

e Pruebas de regresion automatizadas. se utilizan scripts de pruebas automatizadas para

volver a ejecutar pruebas previamente definidas y verificar que las modificaciones

recientes no hayan afectado las funcionalidades existentes.
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e Pruebas manuales de regresion. implican revisar manualmente areas criticas de
software para garantizar que los cambios recientes no hayan introducido problemas en
las funcionalidades existentes.

Técnicas de pruebas de usabilidad

e Pruebas de usabilidad del usuario final. involucran a usuarios reales o representativos
para evaluar la interfaz de usuario y la experiencia del usuario en el contexto del uso
real.

e Evaluacion heuristica: expertos en usabilidad analizan el software en busca de
problemas comunes de usabilidad segun principios heuristicos establecidos.

e Pruebas de flujo de trabajo. evaltan la fluidez y eficiencia del flujo de trabajo y la

secuencia de tareas de software, centrandose en la experiencia del usuario.
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OBJETIVO

El objetivo de la serie ISO/IEC/IEEE 29119 y partes que la componen, ayudan a definir
un conjunto de estandares internacionalmente aceptados de pruebas de software que puedan ser
utilizados por cualquier organizacion. El objetivo del presente manual es ser un apoyo para
poder hacer uso de los manuales ISO/IEC/IEEE 29119 apartado 1:2022 Definicién y conceptos
de pruebas, ISO/IEC/IEEE 29119 apartado 2: Procesos de pruebas, ISO/IEC/IEEE 29119
apartado 3: Documentacién de pruebas, ISO/IEC/IEEE 29119 apartado 4 Técnicas de pruebas.
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INTRODUCCION

En el presente manual se describen las diferentes técnicas utilizadas dentro del proceso
de prueba que garanticen la calidad e integridad de los productos de software que se desarrollan,
explicando brevemente los objetivos de cada actividad a realizar en las diferentes partes o etapas
del proceso de pruebas dentro del ciclo de vida del desarrollo de software, con el fin de cumplir
con las necesidades de la empresa System Out of the Box. Se busca brindar una guia
estandarizada de los lineamientos bajo los cuales debe considerarse la utilizacion de las técnicas

de pruebas, con el fin de garantizar la calidad de los productos de software para la empresa.
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XI11. ANALISIS DE REQUERIMIENTO
Objetivo
El objetivo primordial del analisis de requerimientos en el desarrollo es comprender a
fondo las necesidades especificas de cada componente, garantizando la cohesion y el
cumplimiento de los requisitos del sistema completo. La participacion del equipo de pruebas

desde las etapas iniciales es esencial para asegurar la calidad del sistema.
Actividades para realizar:

Revision de documentacion

Introduccion: examinar detenidamente la documentacion existente, incluida la
arquitectura de microservicios y los requisitos globales. Identificar areas claves que pueden
afectar la calidad del sistema.

Obijetivo: entender la estructura y objetivos del sistema a través de la revision de la
documentacidn existente, incluyendo la arquitectura de microservicios y requisitos generales.

Ejemplo de aplicacion: un microservicio podria necesitar funcionar de seguridad y
gestién de datos, lo que implica garantizar la confidencialidad e integridad de la informacion,

esto debe ser considerado como un escenario de prueba que debe ser cubierta.

Reuniones y Colaboracion
Introduccion: reunir a los equipos responsables de cada microservicio para comprender
mejor sus funciones y requisitos especificos. Colaborar estrechamente con el equipo de

desarrollo para alinear los objetivos de calidad.
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Objetivo: conversar con los equipos encargados de cada microservicio para obtener
informacion detallada sobre sus funciones y requisitos especificos. Colaborar con el equipo de
desarrollo para alinear objetivos de calidad.

Ejemplos de aplicacion: colaborar con el equipo de un microservicio critico para
identificar requisitos de rendimiento y escalabilidad, considerando la capacidad de manejar

cargas crecientes sin comprometer la funcionalidad.

Descomposicion de requisitos

Introduccion: desglosar los requisitos globales en necesidades especificas de cada
microservicio. Identificar interfaces y dependencias con otros microservicios.

Obijetivo: evaluar y clasificar los requisitos segin su importancia para la funcionalidad
y rendimiento de cada microservicio, esto ayudara a enfocar los esfuerzos de la creacion de las
pruebas a las areas de mayor importancia.

Ejemplos de aplicacion: un microservicio de gestion de datos podria requerir funciones
especificas de almacenamiento y recuperacion, considerando la integracién con servicios de

almacenamientos existentes.

Priorizacion y Clasificacion
Introduccion: priorizar requisitos segn su impacto en la funcionalidad y rendimiento
de cada microservicio. Clasificarlos en términos de criticidad para la calidad del sistema.
Obijetivo: evaluar y clasificar los requisitos segun importancia para la funcionalidad y
rendimiento de cada microservicio, esto ayudara a enfocar los esfuerzos de la creacion de las

pruebas a las areas de mayor importancia.
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Ejemplos de aplicacion: establecer que la disponibilidad es critica para un microservicio
de procedimientos de dato, ya que la falta de disponibilidad podria afectar a multiples partes del

sistema.

Definicion de criterios de aceptacion

Introduccion: establecer criterios medibles y claros para aceptar cada requisito,
facilitando la verificacion y validacion.

Obijetivo: establecer criterios medibles y claros para aceptar cada requisito, facilitando
la verificacion y validacién, esto permitira establecer qué es lo que se espera que el requisito
cumpla cuando se realicen las pruebas para poder dar por aceptado el requerimiento.

Ejemplos de aplicacion: definir el tiempo de respuesta maximo para un microservicio

de consulta de datos, asegurando una experiencia de usuario eficiente.

Identificacion de escenarios de pruebas

Introduccion: identificar situaciones practicas y escenarios de uso que permitan validar
efectivamente cada requisito.

Obijetivo: establecer los escenarios que permitan validar los requerimientos previamente
analizados y definidos con sus criterios de aceptacion.

Ejemplos de aplicacion: crear escenarios de pruebas que simulan operaciones completas
desde la entrada de datos hasta la generacion de informes, abordando posibles casos de sistema.
Una vez finalizadas las actividades previas se tendran las siguientes actividades:

e Documentacion de requerimiento: un documento detallado que describe los requisitos
especificos de cada microservicio, con criterios de aceptacion y prioridades. Ejemplos
de aplicacion: Detallar requisitos relacionados con la seguridad y rendimiento para un

microservicio, asegurando una base solida para el disefio y la implementacion.
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Matriz de trazabilidad: una matriz que vincula cada requisito de los microservicios con
los escenarios de pruebas correspondientes. Ejemplos de aplicacion: vincular requisitos
de almacenamientos de datos con escenarios de prueba asociadas, proporcionando una

guia clara para el equipo de pruebas.

Resultados esperados después de la realizacién de dichas actividades:

Una comprension clara y detallada de los requisitos especificos.

Requisitos priorizados y clasificados, considerando su impacto en la calidad del sistema.
Escenarios de pruebas especificos identificados y vinculados a los requisitos
correspondientes de los microservicios.

La participacion del equipo de pruebas es fundamental para asegurar la identificacion
temprana de aspectos criticos para la calidad y garantizar que los requisitos estén

expresados de manera que facilite la creacién de casos de pruebas efectivos.

Documentos en los cuales se pueden encontrar apoyo en cuanto a las definiciones

mencionadas: manual de gestion de pruebas de calidad 1SO 29119 apartado 1:2022 —

definicién y conceptos de pruebas.

XIll.  CREACION DE PLAN DE PRUEBAS Y ESTRATEGIA DE

PRUEBAS.

Objetivo

Establecer un plan de pruebas y una estrategia de pruebas es crucial para garantizar el

éxito y la fiabilidad en el desarrollo de software. Un plan de pruebas proporciona una hoja de

ruta detallada sobre como se llevaran a cabo las pruebas, los recursos necesarios y los plazos,
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asegurando una cobertura completa. Por otro lado, la estrategia de pruebas define el enfoque
global para abordar los desafios especificos de calidad, como la seguridad y el rendimiento,

garantizando que cada componente del sistema sea sometido a las pruebas adecuadas.
Actividades para realizar:

Plan de pruebas

Actividad 1: analisis del contexto.
Comprender el contexto del sistema y los microservicios mediante la informacion

recopilada en el analisis de requerimientos.
Acciones:
e Revision detallada de documentacion: examinar la arquitectura de microservicios
y requisitos globales.
e ldentificacidn de aspectos criticos: identificar areas criticas para la calidad, como
seguridad y rendimiento.
Ejemplos de aplicacion: analizar la documentacion para identificar requisitos de

seguridad critica, como control del acceso y proteccion de datos sensibles.

Actividad 2: seleccion de niveles y Tipos de pruebas
Definir claramente los objetivos de las pruebas, considerando funcionalidad,

rendimiento y otros aspectos relevantes.
Acciones:
e Colaboracion de los stakeholders: conversar con stakeholders para comprender

sus expectativas y metas de calidad.
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e Definicidén de objetivos especificos: establecer objetivos especificos para cada
microservicio.
Ejemplo de aplicacion: colaborar con el equipo de desarrollo y los usuarios finales para

definir objetivos como la eficiencia en la respuesta de los microservicios.

Actividad 3: seleccidn de niveles y tipos de pruebas
Definir claramente los objetivos de las pruebas, considerando funcionalidad,

rendimiento y otros aspectos relevantes.
Acciones:
e Evaluacion de complejidad y criticidad: evaluar la complejidad y criticidad de
cada microservicio.
e Seleccion de tipos de pruebas: seleccionar pruebas especificas como funcionales,
de seguridad, rendimiento, etc.
Ejemplos de aplicacion:
Para un microservicio critico de procesamiento de datos, seleccionar pruebas de

seguridad y rendimiento.

Actividad 4: definicion de criterios de aceptacion de pruebas
Establecer criterios claros y medibles para la aceptacion de las pruebas, asegurando la

verificacion efectiva de los microservicios.
Acciones:
e Colaboracién de los stakeholders: colaborar con stakeholders para definir
estandares de aceptacion.
e Definicién de criterios especificos: establecer criterios medibles para cada tipo

de pruebas.
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Ejemplos de aplicacion:
Definir que una prueba de carga es exitosa si el microservicio mantiene una respuesta
aceptable bajo una carga simulada.

Estrategias de Pruebas

Actividad 5: evaluacion de riesgos y desafios
Identificar y abordar los riesgos y desafios especificos asociados con la arquitectura de

microservicios.
Acciones:
e Andlisis de riesgo: identificar posibles riesgos relacionados con la integracion,
escalabilidad y dependencias entre microservicios.
e Definicidn de estrategias de mitigacion: desarrollar estrategias para mitigar los
riesgos identificados.
Ejemplos de aplicacion:
Evaluar el riesgo de fallos de integraciéon y establecer estrategias para pruebas de
integracion continua.

Actividad 6: designacion de recursos y responsabilidad.
Asignar roles y responsabilidades para el equipo de pruebas, garantizando una ejecucién

efectiva plan.

Acciones:

e Identificacion de habilidades necesarias: identificar las habilidades necesarias
para cada tipo de prueba.
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e Designacion de roles: asignar roles, como lider de pruebas, especialistas en
seguridad, etc.
Ejemplos de aplicacion:
Designar a un especialista en seguridad para liderar las pruebas de seguridad en todos

los microservicios.

Actividad 7: creacion de escenarios de pruebas detallados
Desarrollar escenarios de pruebas especificas basados en los requisitos, prioridades y

objetivos definidos.
Analisis
e Desglose de casos de uso criticos: desglosar casos de uso criticos en escenarios
detallados.
e Documentacién de datos de prueba: identificar y documentar los datos de
pruebas necesarios.
Ejemplo de aplicacion:
Crear escenarios detallados que simulan la interaccion entre microservicios en casos de

uso criticos como la transferencia de datos.

Actividad 8: establecimiento de entorno de pruebas
Preparar entorno de pruebas que reflejan de cerca de produccion, garantizando resultados

mas realistas.
Analisis:
e Configuracion de entorno similares a produccién: configurar entornos de pruebas

con configuraciones similares a produccion.
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e Reflejo de diversidad de situaciones: asegurarse de que los entornos reflejen la
diversidad de situaciones de produccion.
Ejemplo de aplicacion
Configurar un entorno de pruebas que simule condiciones de carga y seguridad similares

a las del entorno de produccion.

Actividad 9: planificacion de ejecucién y monitoreo.
Planificar la ejecucién de las pruebas y establecer procesos de monitoreo continuo

durante la ejecucion.
Analisis
e Planificacién detallada: crear un plan detallado de ejecucion de pruebas con hitos
y plazos.
e Implementacion de herramientas de monitoreo: implementar herramientas de
monitoreo y establecer protocolos de seguimiento.
Ejemplos de aplicacion:
Establecer un plan detallado que incluya la secuencia de ejecucién de pruebas, hitos para

monitorear el progreso y herramienta para registrar y analizar resultados.

Resultado esperado

e Un plan de pruebas completo detallado que aborde los objetivos especificos y las
necesidades de calidad.

e Estrategia de pruebas claramente definida, incluyendo tipos de pruebas, criterios
de aceptacion y roles de equipo de pruebas.

e Escenarios de pruebas especificos y detallados para validar cada microservicio.

e Entornos de pruebas preparados para simular condiciones de produccion.
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Un plan de ejecucion que detalle la secuencia y programacion de las pruebas,

junto con mecanismos de monitoreo.

La realizacién de estas actividades asegura una base solida para el desarrollo, prueba y

entrega exitosa de las caracteristicas a desarrollar, mitigando riesgos y garantizando la calidad

del sistema.

A continuacion, se muestran los documentos esperados que se generan tras la realizacion

de las actividades, cabe mencionar que estos documentos pueden ser unidos en un solo

documento y no necesitan ser tan extensos, solamente abarca las actividades mencionadas:
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Plan de pruebas completo: documento que aborda los objetivos especificos y las
necesidades de calidad para cada microservicio.

Estrategia de pruebas claramente definidas: documento que incluye tipos de
pruebas, criterios de aceptacion y roles del equipo de pruebas.

Escenarios de pruebas especificos y detallados: documentacion detallada de
escenarios de pruebas que valida la interaccion y comportamiento esperado entre
MICroservicios.

Entorno de pruebas configurado: configuracién de entorno de pruebas listos
para simular condiciones de produccion.

Plan de ejecucion de pruebas: plan detallado que especifica la secuencia y
programacion de las pruebas, junto con mecanismos de monitoreo.

Resultados de analisis del contexto: informe que destaca los aspectos criticos
identificados durante la revision de documentacion y analisis de contexto.
Resultados de evaluacion de riesgo y desafio: informe que identifica y aborda

los riesgos y desafios asociados con la arquitectura de microservicios.
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Resultados de seleccidn de niveles y tipos de pruebas: informe que resume la

evaluacion de complejidad, criticidad y seleccion de tipos de pruebas

previamente analizadas.

La entrega de estos documentos asegura la creacion de un plan de pruebas solido y una

estrategia de pruebas bien definida, fundamentales para garantizar la calidad y el rendimiento

de los microservicios en el sistema, es importante tomar en cuenta que no existe un formato

definido para estos estos documentos, sin embargo, el contenido deber ser el previamente

mencionado:

Documentos en los cuales pueden encontrar apoyo en cuanto a las definiciones

mencionadas:

Manual de gestion de pruebas de calidad 1SO 29119 apartado 1:2022 —

Definicion y Conceptos de pruebas.

Manual de gestion de pruebas de calidad 1ISO 29119 apartado 2:2022 — Proceso

de pruebas.

Manual de gestion de pruebas de calidad 1SO 29119 apartado 3:2013 -

Documentacion de pruebas.

XIV. DISENO Y CREACION DE PRUEBAS.
Objetivo

Crear casos de prueba en este contexto es verificar y garantizar la funcionalidad robusta

y sin errores de los microservicios desarrollados. Estos casos se disefian con el propdsito de

evaluar exhaustivamente los diversos escenarios posibles, identificar posibles fallos y asegurar

que cada componente del sistema cumpla con los requisitos y expectativas establecidos.
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A continuacién, se presenta el paso a paso las actividades que deben de ser seguidas para
poder disefiar y crear los casos de pruebas.

Comprender los requisitos del proyecto.

Antes de iniciar la redaccion de los casos de pruebas, se debe de tener una comprension
clara de los requisitos del proyecto y de cada microservicio en particular. La revision de la
documentacién, las historias de usuario y las especificaciones para obtener una vision general
del sistema.

Es importante poder tener a la par de las historias de usuario, las funcionalidades para
que en base a estas tener un punto de partida, ya que esta seré la funcionalidad a la que se le
realizaran las pruebas, si no se cuentan con historias de usuario se tendria que tomar las
funcionalidades individuales y concretas que fueron disefiadas en la etapa de analisis de

requerimientos.

Identificar funcionalidades criticas
Identificar las funciones criticas de cada microservicio y aquellas que son esenciales para
el funcionamiento general del sistema. Esto ayudara a priorizar y centrarte en las areas mas
importantes.
Poder determinar qué funcionalidades son prioritarias, nos permite poder enfocar el
esfuerzo en aquellas mas complejas o que requieren mas tiempo, dando como resultado poder
optimizar el tiempo de los diferentes recursos involucrados, sin contar con la eficiencia que se

pueda tener dentro del proceso de pruebas.
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Crear escenarios de uso
Desarrollar escenarios de uso realistas que cubran diversas situaciones y flujos de
trabajo, Incluye casos positivos y negativos para asegurar que el sistema maneje adecuadamente
situaciones inesperadas. Es importante mencionar que los escenarios se deben de tomar en
cuenta segun sea la légica de negocio y del sistema, para poder contemplar una cantidad mayor
de escenarios posibles.
Ejemplo de escenarios: escenario donde el usuario final no logra seguir las indicaciones

y los datos ingresados al sistema, no son datos que el sistema espera.

Establecer datos de entrada y resultados esperados.

Para cada caso de pruebas, se debe especificar los datos de entrada necesarios y se
definen los resultados esperados, ya Sea para escenarios positivos como negativos. Esto
proporcionara una base clara para evaluar el comportamiento del microservicio.

Otros datos importantes de considerar es poder registrar el resultado obtenido luego de
realizar la prueba, ya que en muchas ocasiones el resultado esperado puede variar con el

resultado real, esto permitira la evaluacion de la prueba.

Disefar casos de pruebas
Crear y utilizar una estructura clara permite comprender y ubicar las pruebas de los casos

facil y sencilla. Es importante que se cuente con al menos la siguiente informacién:

e D caso de prueba: un identificador del caso de prueba.
e Titulo del caso de prueba: nombre descriptivo del caso de prueba.

e Descripcion: informacion detallada sobre el proposito del caso de prueba.
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e Pasos: enumerar los pasos 0 acciones que se deben de seguir para ejecutar el caso
prueba.

e Referencia de funcionalidad: referencias sobre las historias de usuario de la
funcionalidad o en su caso el requerimiento previamente definido.

e Datos de entrada: especifica los datos que se utilizaran para ejecutar el caso de
prueba.

e Resultados esperados: indica qué resultados deberian producirse después de
ejecutar el caso de prueba

e Condiciones previas y postcondiciones: si es necesario, describe las condiciones
que deben cumplirse antes y después de ejecutar el caso de prueba.

e Fecha, hora y autor: informacién de la fecha y hora, asi como también sobre la
persona responsable de ejecutar el caso de prueba.

Automatizar casos de pruebas
En muchos casos de pruebas existentes que parecen ser repetitivas o bastantes mecanicos
y tienden a tener cambios constantemente, por lo que no esta de méas considerar que estos tipos
de casos de pruebas pueden ser automatizados e indicar si son aptos para ser ejecutados con el

uso de diferentes herramientas. Alguna de estos puede ser: Selenium, JUnit, TestNG, JMeter.

Ejecutar y documentar
Es crucial reservar un espacio adecuado dentro del caso de prueba para que la persona
encargada de la ejecucion del caso de prueba, pueda ser la debida documentacién de esta, como
son las observaciones de las pruebas realizadas como de las acciones a ejecutar en caso sea
necesario. Este enfoque asegura una documentacion completa y detallada, facilitando la
comprension y evaluacion de los resultados por parte de los demas miembros del equipo.
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Monitoreo

Dentro del caso de pruebas es importante plasmar el seguimiento que se debe tener, para
poder darle prioridad a aquellas pruebas que no resultan satisfactorias e indicar la importancia
de su pronta intervencidn para el area correspondientes para su solucion.

Ejemplo indicar la severidad del error, la prioridad de solventarlo y si es posible el area
correspondiente que debera de atender dicho caso. Se pueden apoyar en un sistema de tickets
que hagan referencia al caso para poder darle un seguimiento mas controlado.

Después de haber considerado minuciosamente cada uno de los puntos abordados
anteriormente, se espera obtener un resultado coherente y bien estructurado, tal como se presenta

a continuacion.

groor;géfo. Proyecto piloto. ID Caso prueba: |CP-001
i Server
Armulglbe;te QA Localidad jupiter ID Historia usuario:|{HU-001
i ' (Ofbox)
Fecha
Autor Juan Perez Ejecucio [05-ago-2021
n

Objetivo/Propésito

Verificar que las transacciones leidas se registren correctamente en la base de datos de contabilidad.
tabla conta_reg

Precondiciones

Descripcién de las acciones/pasos y/o condiciones para la prueba
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Accion/Pa

# o Salida esperada Salida obtenida Entrada
Colocar en
el servidor Archivo almacenado
1 sftp el|Archivo almacenado enjen Archivo:pruebaTransaccion
archivo xml|/dir/transaccion/prueba/ [/dir/transaccion/prue [.xml
de la ba/
transaccion
Espera el
tiempo Eliminacion del archivo|Eliminacion del
estipulado .
2 ara de la carpetalarchivo de la carpeta
P: - [dititran/prueba [dit/tran/prueba
ejecucion. 1
minuto
Insercion a
la base de . . Se registra la
Registro insertado en la 7
3 datos de transaccion en la
. base de datos conta_reg
contabilida tabla conta_reg
d
Se ingresa
al gestor de . L
. .. |La informacion
base de|La informacion .
. registra es la
datos, para(registrada es la correcta . .
4 , . _|correspondiente a la|Select * from conta_reg
consulta lafsegin la transaccion L
. transaccion
data consumida X
; consumida
registrada
en la base
Resultados Obtenidos
Resultado: [|Aprobado ;chvae.rldad No aplicalAsignado a: Juan Lopez (dev)
Seguimient . Observacion
) No aplica ]
o: es:
Evidencia:

158




O
<
4 gy

MANUAL DE PRUEBAS DE CALIDAD
ISO/IEC/IEEE 29119: MANUAL PARA UN CORRECTO USO
DE MANUALES DE GESTION DE PRUEBAS DE CALIDAD

VERSION 1

DICIEMBRE 2023

php

J Cren tabla
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Recomendaciones

Los casos de prueba deben mantener simplicidad, para que cualquier persona que lea el

caso de prueba pueda ejecutarlo. Es importante el uso de un lenguaje asertivo, como, por

ejemplo: “ir a la pagina de inicio”, “ingresar datos”, “hacer clic”, para facilitar la comprension

de los pasos y agilizar la ejecucion.

El titulo del caso de prueba puede ser directo, la redaccion de este debe iniciar con un

verbo en infinitivo para denotar un mandato claro. En la creacion de los casos de prueba es

importante siempre considerar al usuario final, asegurando que se cumplan con los requisitos

del cliente y sean intuitivos para el usuario al final.

Evitar la repeticion de casos de pruebas, en lugar de replicar pasos, se debe de hacer

referencia al paso dentro del caso de uso por medio del ID y colocarlo en las precondiciones o

en la ubicacion adecuada segun la herramienta utilizada.
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No hace suposiciones sobre la funcionalidad de la aplicacion; se debe seguir
rigurosamente los documentos de especificacion como historias de usuario y en caso de duda,
realizar la pregunta necesarias para su mejor comprension.

Se debe de buscar lograr una cobertura maxima escribiendo casos de prueba para todos
los requisitos especificados, apoyarse en una matriz de trazabilidad para garantizar que se cubran
todos los casos de pruebas asociados. La mayoria de las herramientas permiten vincular los
casos de prueba entre si.

Priorizar la autonomia, asegurandose de que el caso de prueba produce resultados

consistentes sin importar quien lo ejecute.

XV. EJECUCION DE CASOS DE PRUEBAS.

Preparacion
Objetivo
Preparar y configurar el entorno donde se estardn ejecutando los diferentes casos de
pruebas previamente definidos:
e Ambiente de pruebas: se debera de simular los mas cercano posible al ambiente
de produccion donde estaran los microservicios/sistema que tendra el cliente.
Este ambiente de pruebas debe de ser Unicamente con este propdsito. Asegurarse
también que los microservicios que se encuentran en este ambiente sean la
version adecuada.
e Datos de prueba: los datos a utilizar, deben ser datos o mas cercano al que se
puedan utilizar en un ambiente productivo, dichos datos deben de estar definidos

dentro de los casos de pruebas.
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Objetivo

Herramienta de ejecucidn: seleccion y configuracion de las herramientas a
utilizar, para pruebas de microservicios, como lo son Postman, SoapUl,

clientRest.

Organizacion de casos de pruebas

Construir y organizar el ciclo de pruebas a realizar en base a los diferentes casos de

pruebas creados previamente y a su vez poder organizar el trabajo a ejecutar con sus respectivas

prioridades.

Objetivo

Ciclo de pruebas (suites): se deben de agrupar los casos de pruebas, basado en
sus funcionalidades, médulos o requisitos.

Clasificar: identificar y separar los ciclos que requieran ser ejecutados ya sea
automatizados o manuales.

Priorizar: se deben de asignar una priorizacion a los casos de pruebas segin su
criticidad y su impacto en el sistema.

Iniciar casos criticos: se recomienda que se comience a ejecutar 1os casos mas

criticos para garantizar la estabilidad inicial.

Ejecucion

Ejecutar los ciclos de pruebas creados anteriormente.
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Configuracién inicial: asegurar que los microservicios que estén desplegados en
el ambiente estén funcionando correctamente.
Configurar parametros: en algunos casos los microservicios que se probaran

necesitan una parametrizaciéon especifica para poder funcionar correctamente,
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por lo que es necesario verificar que estos pardmetros estan seteados
correctamente.

e Ejecucidn automatizada: ejecutar los casos de pruebas automatizadas utilizando
las herramientas anteriormente mencionadas.

e Monitoreo y registro: en las pruebas automatizadas se debe de estar en monitoreo
mientras se encuentren en ejecucion e ir registrando cada situacion que surja
dentro de la prueba.

e Ejecucién de pruebas manuales: ejecutar las pruebas que no estén clasificadas
para ejecutarse de forma automatizada, siguiendo los pasos y condiciones
definidas.

e Registrar resultados: luego de cada ejecucién de los casos, se debe de ir
registrando cada resultado, error, eventualidad no esperada o escenario no
contemplado, incluyendo también informacion completa para su reproduccion,

para su revision o correccién segun sea el caso.

Gestién de errores

Objetivo
Garantizar la identificacion temprana y resolucion eficiente de los defectos encontrados

durante la ejecucién de casos de pruebas de microservicios, priorizando y documentando los
problemas de manera precisa para facilitar su rapida correccion.

e Registro de defectos: documentar cualquier defecto encontrado e informar de una

manera detallada, como son los pasos a seguir para reproducir el defecto y poder

proporcionar evidencia, como son capturas de pantalla.
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e Priorizar los defectos: es importante darles una priorizacion a los
errores/defectos encontrados segun sea la criticidad de este y el impacto que

pueda generar.

Informe y comunicacion

Objetivo
Facilitar una comunicacion transparente y efectiva entre los miembros del equipo y las

partes interesadas al proporcionar informes detallados sobre la ejecucion de casos de pruebas de
MICroservicios.

e Informe detallado: se debe de preparar un informe detallado sobre los resultados
encontrados en la iteracion del ciclo de pruebas ejecutados, se puede incluir
estadisticas, resultados de pruebas, defectos encontrados y cualquier otra
informacion relevante.

e Comunicacion: es importante la comunicacion de los resultados con el equipo y
las partes interesadas, también se debe de ir actualizando al equipo sobre el
seguimiento de los resultados, como aquellos casos que no cumplieron y estan

pendiente de aplicar la solucion.

Retroalimentacion y mejora continua

Objetivo
Impulsar la mejora continua en el proceso de prueba mediante la revision sistematica de

los resultados de ejecucion, la identificacion de oportunidades de mejora y la implementacion
de ajustes efectivos en los casos de prueba, procesos y estrategia.
e Revision post ejecucion: realizar una revision general sobre la ejecucion

realizada y poder asi identificar areas o aspectos a mejorar.
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e lIteracion: como se mencionaba anteriormente, los ciclos de pruebas se ejecutan
iterativamente y sobre esto se debe de aplicar las observaciones entradas luego
de su respectivo ajuste correspondiente, y no solamente sobre la etapa de

ejecucion, sino que también sobre todo el proceso de pruebas.

XVI1. DOCUMENTACION

La etapa conclusiva de un ciclo de pruebas comprende la elaboracién y presentacion de
un documento integral, destinado a divulgar las pruebas realizadas, los resultados obtenidos, asi
como los errores identificados que necesitan ser corregidos. En esencia, el presente documento
proporciona una vision panoramica de los resultados del control de calidad para todo el sistema

0 modulo en cuestidn.

Objetivo
Crear un informe claro y conciso que comunique los resultados de las pruebas de manera
efectiva. A continuacion, se presentan una serie de pasos o aspectos que se deben de tomar en
cuenta a la hora de poder crear el documento final.

Encabezado del documento
Esta seccion permitira ubicar de manera rapida informacion tanto del proyecto como la
fecha de dicho documento. Las partes minimas que deben tener el documento son las siguientes:
e Nombre del proyecto: indica el nombre del proyecto o producto que estas
probando.
e Fecha de informe: especifica la fecha en la cual fue generado el informe.

e Versiones: incluye la version de software probado y la version del documento.
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Introduccion
Dentro de esta seccién se debe de mencionar brevemente la razon de ser del documento,

asi como también el alcance de este. Los aspectos que considerar son los siguientes:
e Proposito del documento: explica brevemente la razon del ser del documento y
cudl es el objetivo principal de este.
e Alcance de pruebas: define los limites de las pruebas, asi como las areas

especificas de software que fueron evaluadas.

Resumen ejecutivo
Esta seccion proporciona una vision rapida y concisa de los hallazgos méas importantes
dentro de las pruebas, esta seccion debe de ser comprensible para todos los involucrados sin
necesidad de tener los conocimientos técnicos del proyecto. Las partes de las cuales debe contar
son las siguientes:

e Resultados clave: destaca de manera concisa los resultados mas importantes de
las pruebas, como, por ejemplo, informacion sobre la estabilidad general del
software, la presencia de defectos criticos, o cualquier area que haya superado o
no alcanzado las expectativas.

e Problemas criticos: identifica y resume cualquier problema o defecto critico que
pueda tener un impacto significativo en la funcionalidad del software o en la
experiencia del usuario. Estos problemas suelen requerir una atencion inmediata.

e Conclusiones generales: brinda una evaluacion general del estado del software
en términos de calidad y cumplimiento de requisitos.

e Recomendaciones de accion: sugiere acciones inmediatas o estrategias a seguir

basadas en los resultados de las pruebas. Estas recomendaciones pueden ser
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correcciones para problemas criticos, mejoras en proceso de desarrollo o ajustes

en la estrategia de pruebas futuras.

Ambiente de pruebas

En esta seccion se describe detalladamente sobre como se encuentra configurado el

ambiente de pruebas que fue utilizado para la ejecucion de las pruebas. Los aspectos por incluir

son las siguientes:

Hardware: enumera las especificaciones del hardware utilizado durante las
pruebas.
Software: detalla las versiones del sistema operativo, bases de datos y otras

herramientas utilizadas.
Configuraciones: describe cualquier configuracién especial necesaria para

ejecutar las pruebas.

Estrategia de pruebas

Dentro de esta seccion se describe qué estrategias fueron utilizadas o tomadas en cuenta

dentro del plan de pruebas; como, por ejemplo:
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Tipos de pruebas: especifica los tipos de pruebas realizadas (pruebas unitarias,
integracidn, sistema, aceptacion, etc).

Herramientas: listar las herramientas externas utilizadas en las pruebas, ya sea
que las pruebas hayan sido automatizadas y manuales.

Revision de resultados: se describe como fueron revisados y registrados los

resultados de las pruebas.
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Proceso de ejecucion
En esta seccidn se busca transmitir brevemente cual fue el proceso de ejecucion que fue
Ilevado a cabo en las pruebas realizadas, se debe de tomar en cuenta para transmitir al menos
los siguientes aspectos:
e Planificacién: describe como fueron planificadas las pruebas, incluyendo la
asignacion de recursos y calendarizacion.
e Implementacion: detalla como se llevaron a cabo las pruebas, desde la
preparacion hasta la ejecucion.
e Revision de resultados: explica como se revisaron y registraron los resultados de

las pruebas.

Resultados de pruebas
Dentro de esta seccion se debe de presentar cada una de las pruebas realizadas al
sistema/proyecto de una manera detallada. Los aspectos que presentar deben de ser al menos los
siguientes:
e Enumeracion de pruebas: lista cada prueba realizada, mostrando el identificador
de la prueba.
e Resultado de cada prueba: indica si la prueba fue exitosa, falld o cuéles fueron
los errores encontrados.
e Detalles de hallazgo: proporciona informacién detallada sobre cualquier

problema identificado.

Registro de problemas.
En esta seccion se disefia una vision detallada de los defectos, errores o cualquier otro

inconveniente encontrado durante las pruebas. Se debe de describir la siguiente:
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Descripcion del problema: proporcionar una descripcion clara y detallada de
cada problema identificado durante las pruebas, como, por ejemplo, como se
manifestd el problema, en qué momento ocurrié y cualquier otro detalle que
pueda parecer relevante.

Estado y prioridad: es importante la asignacion de un estado (abierto, en
progreso y cerrado) como de una prioridad (alta, media, baja).

Seguimiento y asignacion: indica quien es el responsable de abordar y corregir
cada problema, asi como también la fecha de resolucion propuesta.
Comentarios adicionales: se utiliza para colocar comentarios adicionales,

actualizaciones y discusiones relacionadas con los problemas encontrados.

Estadisticas de pruebas

Permite dar a conocer de una manera cuantitativa los resultados encontrados de manera

general sobre todo el sistema /proyecto. Tales como:

Cobertura de cddigo: muestra el porcentaje de codigo “cubierto” por las pruebas.
Areas de mejora: identifica areas especificas que puedan requerir atencion o
mejoras.

Acciones correctivas: sugiere acciones especificas para abordar los problemas

identificados durante las pruebas.

Aprobacion y firma

La seccion de aprobacion y firma es la culminacion del documento de resultado de

pruebas y sirve para formalizar la aceptacion y validacion de los hallazgos por partes de los

responsables y las partes interesadas. Aspectos por incluir:
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Responsable del proyecto: incluye secciones para que los lideres del proyecto y
del equipo de control de calidad aprueben y firmen el informe.

Firma y fecha: permite tener confirmacion formal de que los responsables han
revisado y aceptado los resultados de las pruebas.

Comentarios o notas de aprobacion: incluye un espacio donde los responsables
pueden expresar cualquier comentario relevante relacionado con la aprobacion.
Historia de aprobaciones: registra fechas y detalles de cualquier modificacion
en las aprobaciones o desaprobaciones del documento.

Instrucciones para acciones posteriores: incluye instrucciones claras sobre las
acciones posteriores, como implementacion de correcciones, mejoras siguientes

pasos en el proceso de desarrollo.




