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Resumen

En el presente documento se explican los procedimientos de autenticacion y cifra-
do que se emplean en las diferentes familias de telefonia movil conocidas, expo-
niendo al final la tecnologia WAP. Se realiza una comparacion de los diferentes
mecanismos de seguridad que se pueden emplear en ésta indicando las caracteris-
ticas, ventajas y desventajas de cada uno de ellos.

Introduccion

Todos conocemos el crecimiento que ha ex-
perimentado Internet y la telefonia movil en es-
tos altimos anos. Este crecimiento se ha debido
en gran parte a la facilidad de uso y en ¢l bene-
ficio que obtienen los usuarios de los diferen-
tes servicios, ademis de la reduccion de pre-
cios que ha existido. Esto ha motivado a que
los usuarios demanden nuevos servicios a los
operadores. El presente documento hace una re-
sena de las diferentes tecnologias de telefonia
movil (GSM, GPRS y UMTS), explicando la
manera en la cual se realiza el proceso de au-
tenticacion y cifrado de la comunicacion. En la
ultima parte se expone el protocolo WAP que
permitird la navegacion de Internet a través de
moviles, haciendo énfasis en la seguridad que
¢éste posce. Ademas, se introducen las diferen-
tes formas de implementacion de mecanismos
de seguridad en la comunicacion, realizando una
comparacion entre las diferentes alternativas
existentes ¢ indicando las caracteristicas, ven-
tajas y desventajas de cada una de ellas.

GSM
El estandar GSM es el sistema de telefonia
movil mas usado alrededor del mundo (51 %

del mercado compartido de todos los teléfonos
celulares, tanto analdgicos como digitales), con
mas de 215 millones de usuarios en América,
Europa, Asia, Africa y Australia. Este estandar
hace uso de un conjunto de algoritmos
criptograficos para proporcionar los mecanis-
mos de seguridad del sistema (Autenticacion y
Confidencialidad). Los algoritmos antes men-
cionados son [9]:

Tabla 1

A3 Algoritmo de autenticacion

AS/1 - AS/2| Algoritmos de cifrado

A8 Algoritmo de generacion de clave

Dichos algoritmos fueron desarrollados de
forma scereta; el procedimiento en el cual se
describe el proceso de autenticacion y genera-
cion de claves se muestra en la Figura 1, donde
se observa que en ambos procesos el sistema
hace uso de una clave secreta (Ki) que servira
como entrada al algoritmo correspondiente (A3
0 AR). Dicha clave es conocida inicamente por
el SIM (Subscriber Information Module) y el
operador. Estas claves son diferentes para el al-
goritmo autenticacion y generacion de claves
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empleando un nimero secreto aleatorio (RAND)
generado por el operador [2].

La mayoria de los proveedores GSM utili-
zan un algoritmo denominado COMP 128 tanto
para A3 como para A8. Este algoritmo es
criptograficamente débil y no es dificil de rom-
perlo y clonar teléfonos moviles. En Abril de
1998, un grupo de investigacion de Berkeley
publicé un anilisis de COMP128. Este ataque
puede ser llevado simultineamente a cabo so-
bre tantos teléfonos en un rango de radio tan

Usuario

amplio como canales tenga la estacion base con
la que se lleva a cabo el delito. Demostrando
en esta investigacion que todas las implemen-
taciones A8 que se habian examinado, inclu-
yendo las pocas que no usaban COMP128, eran
deliberadamente débiles [9].

El procedimiento de cifrado esta basado en
la suma OR exclusiva de los bits a transmitir,
El algoritmo ocupado para la generacion de las
secuencias de cifrado y descifrado es secreto y
se denomina AS, del cual existen dos versio-
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El protocolo A * se enauentra definido de la siguiente manera:

A3: Autenticacion

AS8: Generacion de la chive de cifrado

Figura 1. Proceso de Autenticacion y Generacion de clavesen GSM

nes: AS5/1 y A5/2. Este tiene dos entradas: el N°
de trama (22 bits) y la clave de cifrado KC (64
bits), con estas entradas en algoritmo desarrolla
procedimientos matematicos obteniendo a su
salida dos secuencias binarias de 114 bits, una
de las cuales se utiliza para cifrar y la otra para
descifrar. El procedimiento anteriormente des-
crito se muestra en la Fig. 2. Entre los meses
de Mayo y Agosto de 1999 se analizaron los
algoritmos AS5/1 y A5/2 encontrindose que los

dos algoritmos encargados del cifrado en GSM
son imperfectos. El ataque al cual fue sometido
el algoritmo A5/1 lo realizaron Alex Biryokov y
Adi Shamir [8] y [5] mientras que el ataque al
A5/2 fue realizado por Marc Briceno, lan
Goldberg y David Wagner [8]. Ellos encontraron
que el A5/2 es el mas débil de los dos algoritmos
de cifrado ya que éste puede ser roto en tiempo
real sin ningun problema. teniendo un factor de
trabajo de aproximadamente 216 [9].
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Figura 2. Procedimiento de cifrado y descifrado en GSM

GPRS

GPRS (General Packet Radio Services) es
un nuevo conjunto de servicios desarrollado por
el ETSI (European Telecommunication Standard
Institute) los cuales se anadiran a los actuales
que posee GSM. Estas se introduciran durante
el ano 2000. Bésicamente, lo que hace es anadir
conmutacion de paquetes de datos a todos los
niveles de la red GSM: radio, nodos de conmu-
tacion, tarificacion, etc.[6].

GPRS ofrece funciones de autenticacion,
control de accesos, confidencialidad de la iden-
tidad del usuario y confidencialidad de la infor-
macion. Mediante la autenticacion, se puede
confirmar la identidad del abonado, mientras
que el control de accesos permite introducir di-
ferentes tipos de restricciones de acceso a abo-
nados al sistema GPRS, siguiendo unos crite-
rios de localizacion o listas de proteccion. La
confidencialidad de la identidad del usuario, por
su parte, garantiza la privacidad de la identidad
de los abonados a GPRS. De este modo, se con-
sigue optimizar otras prestaciones de seguridad.
como la confidencialidad de la informacion.
Ademas, impide la realizacion de rastreos de
localizacion de un determinado abonado movil
mediante escuchas de los cambios de senaliza-
cion que se producen en el tramo de radio. Fi-
nalmente, las funciones de confidencialidad de
informacion de usuario ponen los datos trans-
feridos a salvo de personas, entidades o proce-
sos no autorizados. Para ello, durante la comu-

nicacion de radio se protegen determinadas par-
tes de los mensajes [4].

Los algoritmos empleados en el proceso de
Autenticacion son los mismos que los de GSM
(A3 y A8), mientras que el algoritmo utilizado
para el cifrado de los datos de usuario ha sido
modificado debido a la naturaleza del trifico
de GPRS. Dicho algoritmo, denominado GPRS
A5, fue definido por 5 personas en SAGE
(Security Advisor Group of Experts) de el ETSI
y no se encuentra disponible de forma publica
[3]. A GPRS se le denomina como la genera-
cion 2.5, va que es el paso intermedio a los
nuevos sistemas de 3" generacion y proporcio-
na a los sistemas actuales disponibilidad y
funcionalidad de tercera generacion.

UMTS

UMTS (Universal Mobile Telephone System)
es el sistema de telefonia movil de 3* generacion
que se encontrara disponible a partir del ano
2002. EI UMTS sera capaz de alcanzar veloci-
dades entre 384 kbps para entornos de redes de
banda ancha y 2.0 Mbps para entornos locales.
Los mecanismos de seguridad del sistema
UMTS se encuentran en la fase de desarrollo.
Han sido propuestos diferentes mecanismos para
proporcionar autenticacion, confidencialidad y
generacion de claves. Los mecanismos de au-
tenticacion y distribucion de claves son separa-
dos en dos grandes grupos: claves simétricas y
claves asimétricas. Las técnicas de claves
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asimétricas se emplean de forma mayoritaria en
¢l proceso de autenticacion. En UMTS se defi-
nen diferentes servicios de confidencialidad de
datos de usuario transferidos. de scnalizacion
de usuario o de red (gestion) en el canal de
senalizacion y de confidencialidad de clemen-
tos de senalizacion; la proteccion se realiza en
los radioenlaces asi como en las lineas de trans-
mision. Para la distribucion de claves v estable-
cimiento de claves de usuario se hace uso del
estandar CCITT X.509. Para cl establecimiento
de claves secretas compartidas por métodos de
claves piblicas, se utilizan dos métodos: nego-
ciacion de claves y transporte de claves. En el
primero de estos se hace uso de variantes del
algoritmo Diffie-Hellman [7].

WAP

El WAP (Wircless Access Protocol) es un
sistema completamente nuevo que combina dos
tecnologias: Internet y las comunicaciones mo-
viles. El sistema fue realizado por 4 companias
(Nokia, Motorola, Ericsson y Unwired Planet).
La Fig. 3 nos muestra el modelo de funciona-
micnto del sistema WAP, el cual se encuentra
definido en [10]. Dicho protocolo proporcioni-
ra todos los servicios (Navegacion, Correo Elee-
tronico, Comercio Electronico, etc.) que tiene
disponible el usuario con Internet.
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Figura 3. Modelo de funcionamiento de WAP
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Figura 4. Arquitectura WAP

Cada una de estas capas del modelo de re-
lerencia emplea uno o varios protocolos que
ticnen la funcion de interpretar la informacion
que recibe de la capa inmediata inferior y adap-
tarla para que la capa inmediala supenior pueda
repetir la misma operacion v llegar a la capa de
aplicacion. La capa de transporte viene defini-
da por el protocolo WDP (Wireless Datagram
Protocol) que permite hacer uso de las mismas
aplicaciones en diferentes tipos de portadoras
(distintas frecuencias o distintos protocolos de
acceso al medio) o senales de informacion. En
la capa de seguridad se emplea el protocolo
WTLS (Wireless Transport Layer Sccurity) el
cual es derivado del SSL 3.1, v s¢ basa en el
sistemna abierto TLS 1.0, proporcionando los cle-
mentos de seguridad de confidencialidad, inte-
gridad y autenticacion. La verifi-
cacion de la autenticacion no-tepu-
dio son dadas por una PKI (Public
Key Insfraestructure). La capa de
transaccion esta basada en el WTP
(Wireless Transaction Protocol) de-
rivado del TCP. La funcion princi-
Servidor de pal de esta capa e¢s chiminar los
informacion

datagramas no utilizados y prepa-
rar la informacion para la capa su-
perior. EI WSP (Wireless Session
Protocol) es ¢l protocolo que se
empleard en la capa de sesion y
esta preparado para agrupar varias
operaciones WTP, siendo encarga-
do también del restablecimiento de
las conexiones que excedan el
tiempo de vida asignado al iniciar
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la conexion. La ultima capa, la de aplicacion,
define la interfaz de usuario en el teléfono y
hace uso de: Wireless Markup Language
(WML), WMLScript y Wireless Telephony
Application (WTA).

Al igual que UMTS los mecanismos de se-
guridad de WAP se encuentran en una etapa de
desarrollo. aunque ya existen algunas herramien-
tas que se apoyan en dicho estandar para ofrecer
los elementos de confidencialidad, integridad. au-
tenticidad y no-repudio. Asi tenemos W/
Secure[11] y Baltimore Telepathy[1] los cuales
contienen una implementacion de WTLS, existen
diferentes forma de implementar dichos meca-
nismos de seguridad, entre los cuales tenemos:

* Autenticacion mutua sobre el interface aire,
la cual serviria para establecer parametros
importantes de seguridad.

* Encripcion interface aire. Para emplear este
tipo de encripcion es necesario hacer uso de
diferentes claves de control junto con la in-
formacion de senalizacion.

* Encripcion punto a punto: por medio de este
tipo de encripcion la aplicacion puede veri-
ficar las claves de administracion sin nin-
gun problema y de esta manera los datos de
los cuales hace uso la aplicacion nunca se-
ran expuestos fuera de ella.

El protocolo WAP se puede implementar no
solo en una terminal telefénico digital celular con
tecnologia GSM, D-AMPS o CDMA sino tam-
bién en los de tercera generacion (UMTS) o en
los inalambricos DECT, para ofrecer servicios de
datos nuevos o con mejores prestaciones. Algu-
nos de los servicios que ofrecera WAP son:

* Acceso a la informacion general disponible
en Internet

* Acceso a bases de datos en las Intranets
(informacion corporativa, de administracion
y gestion)

* Noticias breves

* Banca y Comercio Electronico
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Figura 5

* Directorios (Paginas amarillas, paginas
blancas, etc.)

* Juegos y Ocio
Mecanismos de Seguridad

WAP nos ofrece una arquitectura flexible de
seguridad, centrandose en proporcionar seguri-
dad entre la conexion que posee un usuario y
un servidor WAP, es decir extremo a extremo.
Se ha visto que la capa WTLS es la encargada
de proporcionar seguridad a WAP, y que de-
pendiendo de los requisitos de seguridad y de
las caracteristicas que posea la red asi una apli-
cacion podra habilitar o deshabilitar las facili-
dades de WTLS. En la Fig. 5 se muestran dife-
rentes opciones que se puede emplear para ob-
tener el acceso seguro a Internet empleando la
red telefonica movil (ver Tabla 2).
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Tabla 2
Opcién Caracteristicas Ventajas Desventajas

A — Emplea las caracteristicas [— No se debe emplear ningtin | — Requiere confianza en el
de autenticacion de la red |otro método de autenticacion | servidor WAP y proxy.
movil para el transporte de la|— Tomar en cuenta las di-
— Confianza en el servidor [infromacion. ferentes debilidades encon-
WAP y proxy — No requiere implementacion | tradas en los algoritmos de

WAP va que ocupa los algorit- [ autenticacion y cifrado de
mos de autenticacion y cifra- | GSM [5] y [8]
do GSM.

B — Emplea WTLS entre el mo- |- Mayor seguridad en la co- | — Requiere confianza en el
vil y el servidor WAP municacion ya que base uso | servidor WAP y proxy.

— confianza en el servidor |del protocolo WTLS. — Hace uso de certificados,
WAP y proxy. — No centralizado lo cual incrementa los cos-
— Se necesita que los termi- |- Hace uso de una PKI (Public | tos.

nales moviles y el servidor |Key Infracstructure).

implemente WTLS.

C — Las medidas de seguridad |- Mayor seguridad en la co- | — Existe una mayor com-
se aplican a nivel de trans- [municacion ya que hace uso | plejidad ya que el servidor
porte empleando seguridad |del protocolo WTLS. de Internet sirve también
extremo a extremo. — No requiere confianza en el | como servidor WTLS.

— Servidor de Internet debe |servidor WAP — Centralizado, es decir
ofrecer servidor WTKS. toda la carga de trabajo se
encuentra sobre el servidor.

D — Seguridad a nivel de apli- |- La mejor solucion respecto | — La complejidad aumenta
cacion, a seguridad. ya que ahora la aplicacion
— La Aplicacion es almace- |- Se tiene la facilidad de ofre- | junto con la infromacion
nada en el SIM (subscriber [cer servicios especiales (ej. No | del movil debe ser almace-
Information Module). repudio) nada en el SIM.

— Mayor complejidad en
los terminales moviles.
Conclusion

En el presente trabajo se han revisado las
diferentes mecanismos de seguridad que podrian
emplearse para obtener un acceso seguro a
Internet a través de la red telefonica movil em-
pleando el protocolo WAP, definiendo cuatros
opciones de las cuales podemos observar que
la opcion (a) es la mas facil de implementar ya
que se hace uso de los protocolos de autentica-
cion y cifrado actuales de GSM, las opciones

(b) vy (c) presentan ya el uso del protocolo de
WTLS estas presentan el problema que en el
caso de aplicaciones como e-comerce serda ne-
cesario la total confianza de los proveedores de
servicios (Bancos, Almacenes, etc.) en los pro-
veedores de servicio. La opcion (d) es la mejor
solucion a nivel de seguridad ya que es basada
en una aplicacion que se encontrard almacena-
da en el teléfono movil teniendo la oportunidad
de implementar nuevos servicios.
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