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1. Introduccion

La informaciéon es uno de los principales activos de las empresas, por esta razén las nuevas
tecnologias de la informacién y la comunicacion se han convertido en una herramienta
imprescindible para desarrollar cualquier actividad econdmica, asi como un factor clave para
mejorar la productividad. En la actualidad, el desarrollo de las nuevas tecnologias ha dado un giro
radical a la forma de hacer negocios, a la vez que ha aumentado los riesgos para las empresas que

Se€ exponen a nuevas amenazas.

En los ultimos afnos han emergido nuevas formas de ataque que van desde virus informaticos,
“phising”, robo de informaciéon confidencial hasta “ciberterrorismo”; las cuales ponen en riesgo la
actividad econémica empresarial. Ante este escenario, es importante que las empresas tomen
consciencia de la importancia y la urgente necesidad de tomar accién para promover medidas que

permitan reducir estos riesgos.

La implementacidn de medidas o controles debe realizarse de forma ordenada, a través de un
proceso sistematizado que permita documentar, normar, medir y mejorar la gestién de la
seguridad de la informacién. Actualmente existen varias metodologias a través de las cuales las

empresas pueden alcanzar un grado de madurez aceptable en la Seguridad de la Informacion.

Un sistema de Gestién de la Seguridad de la Informacion (SGSI), basado en la norma NTS ISO / IEC
27001:2013, es una herramienta o metodologia sencilla y de bajo costo que cualquier Pequefia y
Mediana Empresa (PYME) puede utilizar. La norma le permite establecer politicas, procedimientos

y controles de seguridad con el objeto de conocer y disminuir los riesgos de su empresa.

1.1. Lainformacion dentro de las PYMES

Las empresas son cada vez mas dependientes de informacidn para mantener sus actividades
empresariales. Por tanto, es légico pensar que las PYMES que sean capaces de gestionar
adecuadamente esta informacion a través de los sistemas de informaticos, estardn en mejor
disposicion de alejarse de sus competidores, produciendo mejores ofertas, mas competitivasy a la

medida de los mercados.

El rumbo de la PYME esta orientado por el mercado en el que participe la empresa, las decisiones
gue se toman para mantener la rentabilidad de la empresa estan directamente relacionadas con la
calidad de la informacién que es generada a partir su participacién en el mercado. Por tanto, la

informacidn es un factor determinante para el proceso de toma de decisiones en la organizacion.



Una parte muy importante del valor de las PYMES, de la capacidad de suministrar servicio a sus
clientes reside en la informacion, en los datos de sus clientes, en sus productos, en la

correspondencia y en muchas mas cosas almacenadas en sus computadoras conectadas a internet.

En la actualidad, el mercado se ha conformado cada vez mds dindmico, globalizado y exigente en
el cual, la PYME debe interrelacionarse tanto a escala nacional como internacional, ante este
escenario, la informacién constituye un componente bdsico en el desarrollo de este tipo de

empresas.

Como ya es conocido, la pérdida de informacidn puede producirse accidental o
malintencionadamente, pero, en cualquier caso, produce un dafio econémico y en la mayoria de
ellos afecta la imagen y marca de la empresa. Por lo tanto, la proteccidon y monitorizacion de
cualquier canal electrdnico y de la informacidon que circula por ellos es uno de los grandes retos
que tiene los profesionales de la Seguridad TI. Para ello, es muy importante tener claro el tipo de
informacidn que generan las empresas y de los sistemas que la soporten, realizando una adecuada
clasificacidon de la misma y definiendo medidas de seguridad del manejo de dicha informacion

segun la categoria que a la pertenezca.

En las PYMES investigadas, existe una tendencia en considerar como activos de la empresa
Unicamente los bienes tangibles: mobiliario, maquinaria, equipos, entre otros. No obstante, no
debe olvidarse que existen bienes intangibles como la marca de la empresa, el conocimiento
comercial, lista de clientes, la propiedad intelectual, entre otros. Todos estos forman parte de la

informacidn de la empresa y constituyen uno de los activos mas importantes.

El siguiente apartado se centrara en la importancia de la seguridad de la informacién en las PYMES
salvadorefias, dentro del cual se enumeran temas como la cultura que deben adoptar las
empresas y todos sus empleados para proporcionar una mayor seguridad en la informacidn, asi
mismo, se hard mencion de las consecuencias de una mala gestion de la seguridad de la

informacidn, mostrando cifras consideradas muy significativas para la economia de las empresas.

1.2. Laimportancia de la seguridad de la informacion en las PYMES en El Salvador
1.2.1. Los Sistemas de Gestién de la Seguridad de la Informacion

1.2.1.1. Cultura de la seguridad de la informacién

Desplegar una cultura de seguridad de la informacidn en la empresa es uno de los objetivos mds
complejos de alcanzar. En primer lugar, porque su aplicacién requiere de plazos de tiempo

extensos y en acciones prolongadas en el tiempo. En segundo lugar, y mas importante porque se
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trata de personas. Lograr que los equipos de trabajo interioricen en sus tareas diarias una manera
de trabajar que asegure que las cosas se hacen bien en materia de seguridad de la informacién no
es una tarea facil.

Por lo general, los equipos de trabajo ven la implementacion de medidas y controles de seguridad
como un entorpecimiento o molestia. En muchos casos la percepcion es que la seguridad es
incdmoda y que dificulta sus actividades diarias imponiendo restricciones. Con base en lo anterior,
es importante realizar un esfuerzo por revertir la visién negativa y realizar las acciones necesarias
para conseguir crear una auténtica cultura de la seguridad dentro de la PYME.

Este esfuerzo requiere la realizacidn de actividades clave que permitan mantener un adecuado
nivel de seguridad. A continuacién, se presentan algunas:

e Actividades de capacitacién y formacién para los equipos de trabajo

e Instaurar politicas, regulaciones y procedimientos de seguridad de la informacion

e Controlar que se cumplen las buenas précticas en seguridad de la informacién

e Efectuar acciones de sensibilizacidn y concientizacién en seguridad para empleados

Realizar
acciones de
sensibilizacion y
concienciacién

Controlar el
cumplimiento

Figura 1. Cultura de la Seguridad de la Informacion

Efectuar acciones de sensibilizacion y concientizacion en sequridad de la informacion

Es fundamental que la maxima autoridad se asegure de la implicacidon de todos sus equipos de

trabajo en los aspectos relacionados con la Seguridad de la Informacién. Estos deben estar



conscientes de la importancia de la informacion que manejan, tanto la interna como la
informacidon de terceros (clientes, proveedores, socios, entre otros). Para conseguir este
involucramiento es necesario emprender acciones de formacidn, sensibilizaciéon y concientizaciéon
necesarias para mantener los niveles de seguridad apropiados.

Si los empleados no se consideran parte fundamental de este proceso, el fracaso estd garantizado,
ya que ellos son los grandes protagonistas de éste proceso. No sélo porque son los encargados de
cumplir las normas y los procedimientos, sino porque también son parte esencial en el mecanismo
interno de revisién y mejora proactiva del nivel de seguridad.

Los temas recomendados de capacitacion son:

e Uso de correo electrénico

e Gestidon de contrasefias

e Uso de dispositivos USB

e Técnicas de ingenieria social

e Navegacion segura

El objetivo es que los equipos de trabajo acojan una serie de practicas sanas en materia de la
seguridad, tanto a nivel profesional como personal lo que redundara en una mejora en el nivel de
seguridad de la organizacién.

La formacion aumenta el nivel de seguridad en la organizacidon, ademds de contribuir a mejorar la
imagen como empresa ante nuestros clientes y proveedores. Sin duda, estos aspectos inciden

positivamente en los procesos comerciales de la empresa.

Actividades de capacitacion y formacion para los equipos de trabajo

Comunmente la seguridad de la informacidn en las empresas es entendida como un gasto que no
aporta valor al negocio. Sise pregunta por iniciativas relacionadas con la formacién en seguridad,
en su mayoria veremos que Unicamente se tratan de acciones relacionadas con la seguridad en el
puesto de trabajo y la prevencidn de riesgos laborales, dejando fuera la seguridad de la
informacion.

Es fundamental ser conscientes de la importancia de formar a los equipos de trabajo en seguridad
de la informacion, desde el punto de vista de toda la informacién que trata la empresa: datos de
facturacién, costos, ventas, sistemas de produccion, clientes, proveedores, entre otros.

La seguridad no debe limitarse solamente a aspectos técnicos, sino que debe incorporar otros
ambitos como el organizativo y el legal, traspasando asi las competencias del area de sistemas

informaticos (en caso que exista).



Instaurar politicas, requlaciones y procedimientos de sequridad
La organizacidon debe asegurarse de contar con los documentos guia que permitan garantizar la
instauracién de un SGSI. Deberd documentarse cémo se deben hacer las cosas para que no
queden al azar y se hagan de la forma establecida y adecuada.
Esto mismo aplica con los diferentes protocolos de actuacién de la empresa, que deben ser
procedimentados y registrados. De la misma forma debe especificarse lo que se puede y no se
puede hacer en la organizacién, con internet, correo electrénico, entre otros.
Debera documentarse los procesos sancionatorios a aplicar en caso se dé un uso indebido o
incumplimiento a alguna normativa.
Estas normas, regulaciones y procedimientos deben formar parte de la Politica de Seguridad de la
Informacién definida en la empresa. La politica recoge las intenciones y objetivos de la
organizacién en materia de la seguridad de la informacidn, y su propésito es declarar formalmente
que la seguridad es una parte fundamental de la cultura de la empresa. Es por esta razén que los
procedimientos, normas y regulaciones que se definan deben ser aprobados por la maxima
autoridad en la empresa. Es muy importante que una vez hayan sido aprobados los documentos
que rigen la seguridad en la empresa, estos sean comunicados al personal.

Controlar que se cumplen las buenas prdcticas en sequridad de la informacion

Una vez definido el marco de trabajo y comunicado a las areas interesadas, es indispensable

comprobar que efectivamente se estd siguiendo y aplicando. Para ello deberd existir un

responsable encargado de velar por:

e La vigencia y validez de normas, procedimientos y regulaciones definidos, atendiendo a la
detecciéon de nuevas situaciones, de cambios organizativos, practicas tecnoldgicas en la
organizacion que recomienden la revision de los mismos.

e Lainstauracidn de los mismos y su cumplimiento por parte de todos los equipos de trabajo.

La comprobacion de la implementacidn de procedimientos y su aplicacién se realiza a través de

auditorias ya sea internas o externas.

En caso de querer comprobar el uso correcto de los recursos que se ponen a disposicién de los

equipos de trabajo para el desempeiio de sus funciones, es posible implantar diferentes

soluciones tecnoldgicas, que ademas ayudaran a impedir que se realicen acciones que no estan

permitidas en las politicas de la empresa.



1.2.2. Laseguridad de la informacion en la PYME

En la actualidad, ante un entorno empresarial globalizado y competitivo, las empresas dependen
cada vez mas de sus sistemas de informacidn, se ha demostrado que una efectiva gestién de la
informacidn tiene una influencia importante para aumentar su nivel de competitividad. Sin
embargo, sin una apropiada gestién de la seguridad, la gestidn de la informacion carece de valor,
pues no es posible garantizar la confidencialidad, integridad y disponibilidad de la misma.
Generalmente, las PYMES no tienen una visidn sobre la situacién de su seguridad. La falta de
recursos provoca, que muchas PYMES cuenten con una seguridad insuficiente o no sepan las
medidas que tiene que adaptar para estar protegidos. A pesar que muchas empresas asumen el
riesgo de prescindir de medidas de proteccidn adecuadas, otras muchas han comprendido que la
gestion de la informacidn no es posible sin la implementacién de un SGSI.

La dinamica de los negocios de El Salvador exige a las PYMES asegurar una posicion competitiva,
para alcanzar esto es necesario el uso de herramientas tecnoldgicas tales como: paginas web,
correo electrénico, computadoras, dispositivos maéviles, entre otros. Todas estas herramientas que
permiten realizar operaciones de colaboracion requieren el uso de Internet y por tanto deben
acompafiarse de una gestion que aborde los riesgos que presenta el uso de Internet. Debido a esta
situacién, hoy en dia las empresas estan expuestas a una serie de amenazas entre las cuales se
pueden mencionar: virus, malware, fuga de informacién, uso inadecuado de la informacién, entre
otros.

Las PYMES enfrentan un reto importante para abordar la seguridad de manera eficiente a un costo
razonable, algunos de estos retos conciernen a las restricciones de presupuesto para la
implementaciéon de infraestructura y contratacién de personal para atender las amenazas
mencionadas, agregando que en la mayoria de los casos investigados las PYMES tienen la
percepcidon que la seguridad no contribuye al crecimiento de la empresa.

Existen en el mercado soluciones de bajo costo, o en muchos casos Software Libre que ofrecen a
las empresas soluciones que les permitan obtener una falsa percepcion de seguridad, debido a
que, si bien implementa controles para mitigar algunos riesgos no brinda una solucién integral, es
por ello que es necesario que la Direccidon se enfoque en la implementacién de un marco de
trabajo para el gobierno corporativo de IT (segun los alcances organizacionales) que permita tener
una vision integral de la seguridad de la informacion, implementando controles de manera mas

efectiva e integral.
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Como se verd a lo largo de este trabajo, actualmente las normativas de seguridad existentes son
aplicables principalmente a las grandes empresas debido a los costos o a la falta de formacién para

su implementacion.

1.2.3. El costo de la falta de conocimiento en criterios de seguridad de Ia
informacion

La dindmica de los negocios en el mundo actual, exige a las empresas de cualquier tamafo y rubro,
consolidar una posicion competitiva. Para lograr esta posicién, son requeridos el uso de
herramientas tecnoldgicas tales como: el correo electrénico, redes sociales, conferencias web,
portales electrénicos, computo en la nube, dispositivos mdviles, portales de pago electrdnico,
entre otros. Estas herramientas que permiten realizar estas operaciones de negocio tienen un
punto en comun: requieren de un acceso a Internet. Estos medios de consolidacién estratégica
deben acompanarse de una gestidon que aborde un enfoque de riesgos que contemple los desafios
gue hoy en dia se presentan en la Internet. Esto es debido a que las empresas se encuentran
expuestas a un sinfin de amenazas entre las que se encuentran los delitos cibernéticos, software
malicioso (virus y gusanos), fuga de informacidn, uso inadecuado por parte de personal interno y
vulnerabilidades de las aplicaciones empresariales por citar algunos.

Normalmente cuando hablamos de ataques informdticos nos enfocamos en grandes empresas u
organizaciones gubernamentales, entre otros. La seguridad informatica es esencial para sostener
los negocios en la actualidad. En este contexto, la falta de seguridad en las PYMES hace que este
segmento sea uno de los mas “fragiles” en estos términos. Es por esta razén, que en estos dias las
PYMES se estan convirtiendo en un blanco muy atractivo, a causa del aprovechamiento que se
esta dando por la poca seguridad con que se cuenta en este tipo de empresas, el cual, uno de los
principales objetivos de ataque pudiera ser, por ejemplo, la adquisicién de la informacién de
secretos industriales y asi demorar los planes de competencia. Uno de los principales blancos
dentro de estas empresas, pueden estar relacionados con las Bases de Datos, la informacion de
clientes, los procesos, etc. Es importante aclarar que como los delitos evolucionan
constantemente, no existe un sistema preciso para controlar ese tipo de acciones. Por esto, es que
es necesario trabajar de manera constante y de modo preventivo y no reactivo. Ademas, los
ataques suelen suceder de igual manera, tanto desde adentro de las propias empresas como
desde afuera.

En relacidon con el costo de tener una empresa protegida, éste depende del tamaiio de la empresa

y el disefio especifico que se desea y, sobre todo, de la cultura organizacional. En ese sentido, las
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grandes companias tienen ventajas porque cuentan con areas especificas, mientras que las PYMES
suelen actuar reactivamente. Aun cuando sean conscientes los riesgos asumidos, muchas
organizaciones consideran dificilmente justificable el esfuerzo que requiere mantener la
seguridad. Y si a esto le unimos la grave escasez de profesionales en materia de seguridad, lo que
consecuentemente produce que las compaiiias perciban la seguridad como un alto costo que debe
de justificarse lo suficientemente bien para ser aprobado.

Existen cifras que muestran la magnitud de los problemas ocasionados por la falta de medidas de
seguridad, por ejemplo, el 31% de las PYMES en Latinoamérica reconocieron haber sufrido al
menos un ciberataque en el 2010. Mientras que el 70% de las compafiias ve como un factor de

riesgo para su negocio los temas informaticos y la fuga de informacién?.

Paises en estudio: Argentina, Colombia, México, entre otros. Porcentaje

0,
Presupuesto de las PYMEs para seguridad de la informacién 8%

. . - 73%
Empresas PYME que sufrieron un ataque informatico

Tabla 1. Las PYMES se estdn preocupando por su seguridad informdtica.

“McAffe ha realizado un estudio en diferentes paises como Argentina, Colombia, México, entre
otros, cuya finalidad era identificar los gastos en tecnologia por tamafio de las empresas en
Latinoamérica, Seglin McAfee, solo el 8% del gasto en Tl de las pequefias y medianas empresas
esta destinado a la seguridad informdtica. Teniendo en cuenta que el 73% de las Pymes
colombianas sufrieron por lo menos un ataque informatico, y que estas compaiiias mueven el 96%
de la economia del pais, es preocupante la falta de aseguramiento informatico. Por otro lado, se
registrd un total de mas de 37 millones de délares, de los cuales 36,3% fueron de PYMES, lo que
indica la importancia que estan tomando las PYMES en materia de seguridad de la informacion.
Este estudio revelo también, que actualmente las PYMES se han comenzado a preocupar por
obtener o generar estrategias que permitan fortalecer la seguridad de su informacién, y al estar
conscientes de los riesgos que se exponen, en el 2010 las PYMES invirtieron mundialmente

$9.470.000.000 de ddlares en seguridad” 2.

1(2012). Las pymes se estdn preocupando por su seguridad informdtica. Recuperado de:
http://actualicese.com/actualidad

2 Santos, M.(2013). Los retos de seguridad para las PYMES. Bogota, Colombia. ETB,Enter.co. Recuperado de:
http://www.enter.co
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Por otra parte, un estudio de Applied Research, desarrolladora de aplicaciones de software
financiero, realizado en empresas de Brasil, México, Argentina y Colombia, identificé los mayores
riesgos para el negocio. En este sentido, ademas del terrorismo, los desastres naturales y la
actividad criminal, en Latinoamérica el 70% de las companias ve como un factor de riesgo para su
negocio los temas informaticos y la fuga de informacion.

“En otros estudios, ante los riesgos informaticos las PYMES necesitan tomar precauciones para
evitar sorpresas de ataques externos. Segun Coelco (Comercio electrénico del conocimiento), un
50% de los delitos a futuro se cometeran por medio de sistemas virtuales (ciberfraudes),
resaltando que un 50% de las pymes nacionales no aplican una politica de seguridad informatica.
Por otro lado, Panda Security entrega un dato importante, el 64% de las PYMES han sido
sobrepasadas por la seguridad informatica, de las cuales en un 47% de las veces han visto afectada
su productividad, a pesar que un 97% tenga instalado un programa antivirus. Uno de los motivos
de esta situacién es no observar los procesos criticos ni detectar la amenaza.

Como consecuencia de lo anterior, contar con medidas como software especifico o un especialista
para mantener los equipos mas que un lujo es una necesidad. En Espafia el gasto en seguridad en
las pymes con respecto al afio anterior se ha mantenido en un 61% de las empresas, mientras que

en un 10% a disminuido, y en un 2% ha subido sustancialmente”3.

McAfee/Latinoamérica | Panda Security / Espafia
Inversion en la seguridad informatica 8% 61%
Registro de ataques informaticos 73% 64%
Importancia de la seguridad 36% -
Afectacion de productividad en las empresas - 47%

Tabla 2. Criterios de seguridad de la informacion segun estudios realizados en el afio 2010 por McAfee y
Panda Security

3 BAQUIA. (2009). Sequridad informdtica para pymes: éGasto o inversion? Madrid, Espafia. Recuperado de:

http://www.baquia.com
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1.2.4. Marcos de trabajo de |la seguridad de la informacion
1.24.1. ITIL

ITIL es un marco de trabajo publico que propone un conjunto de mejores practicas de Tl para la

Gestion de Servicios. Proporciona un marco para el gobierno de Tl y se enfoca en la medicién y

mejora constante de la calidad del servicio entregado, considerando la perspectiva del negocio y

cliente.

ITIL permite beneficiarse completamente de las mejores prdcticas demostradas en Tl y es

relevante para cualquier persona encargada de la entrega o apoyo de servicios de TI.

ITIL se alinea con varias normas de calidad internacionales, incluyendo ISO/IEC 20000 (Cddigo de

Practicas de la Gestidn de Servicios de Tl) y ha sido aceptado por miles de organizaciones de todo

el mundo tales como la NASA, el Servicio de Salud del Reino Unido, entre otros.

Algunos beneficios que ofrece este modelo de gestidn son:

e Incremento de la satisfaccion de clientes y usuarios con los servicios de Tl

e Reduccién de tiempo para el lanzamiento de nuevos servicios asegurando la satisfaccién del
cliente

e Control y reduccidn de costos

e Mejora de la toma de decisiones

e Florecimiento en la administracion de riesgos

e Mejorar la integracion de Tl con el negocio

e Optimiza las lineas de comunicacion

e Mejora de la calidad del servicio

e Contar con un modelo de gobernabilidad

e Mejorar la Gestion de Proveedores

Algunas caracteristicas de este marco de trabajo:

e Es aplicable para cualquier organizacion que maneje Tl, no se basa en una tecnologia y no
depende de ninguna para su funcionamiento.

e No prescribe

e No es una formula para todas las organizaciones, pueden ser adaptadas en tiempo y alcance
de acuerdo a las necesidades.

ITIL establece que el servicio es un medio para entregar valor a los clientes facilitando resultados

que los clientes quieren lograr sin asumir los costos y riesgos especificos requeridos para obtener

el producto (servicio).
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Un servicio de TI, esta conformado por una combinacion de tecnologia, personas y procesos. Es

provisto por un proveedor de servicios de TI.

A continuacidn, se detallan los tipos de servicios segun ITIL:

e Servicios principales: aquellos que entregan los resultados deseados a los clientes

e Servicios habilitadores, son aquellos que se necesitan para entregar un servicio principal.

e Servicios mejorados, son aquellos que son afiadidos a los servicios principales con el propdsito
de mejorar la experiencia para el cliente.

|ll

Otro concepto importante, es el “paquete de servicios”, el cual se define como una coleccién de

servicios que han sido combinados para ofrecer una solucidn especifica a un tipo de necesidad.

La Gestion del Servicio

Es un set de capacidades organizacionales especializadas para la provisidon de valor a los clientes

en forma de servicios.

Puede entenderse también, como el acto de transformar las capacidades y recursos en servicios

de valor, lo que permitira a la organizacién alcanzar sus resultados.

Para llevar a cabo la Gestidn del Servicio, debe comprenderse como el negocio ve la organizacion

deTI:

e Tl es una coleccidon de sistemas, aplicaciones e infraestructuras que son componentes de un
producto.

e Tl es una organizacion que tiene capacidades y recursos.

e Tl es una categoria de servicios, utilizados por el negocio.

e Tl es una categoria de activos de negocio, que provee beneficios a sus propietarios que
incluyen ingresos y ganancias.

La Gestion de los Servicios de Tl es desempefiada por un proveedor en una apropiada combinacion

de personas, procesos y tecnologia.

El Valor del Servicio, es considerado como el nivel que un servicio alcanza las expectativas de un

cliente. Es determinado por el cliente y no por el proveedor del servicio, ya que ellos (los clientes)

deciden que cual sera la utilidad del servicio y el tipo de retorno que alcanzaran por su uso.

El valor de un servicio es creado por la combinacion de 2 elementos primarios:

e Utilidad, es la funcionalidad ofrecida por un producto para alcanzar una necesidad en
particular.

e Garantia, se refiere a la habilidad del servicio para estar disponible cuando se necesite, para

proveer la capacidad requerida y proveer fiabilidad en términos de continuidad y seguridad.
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El ciclo de vida del Servicio en ITIL presenta la aproximacidn para la Gestidn del Servicio, por medio

de un marco de trabajo llamado Ciclo de Vida del Servicio, que representa los estados o fases de

un servicio durante su vida:

Estrategia del Servicio

Provee una guia para visualizar la gestidn de servicio como un activo estratégico y no
Unicamente como una capacidad organizacional. La creacidn de valor comienza con el
entendimiento de los objetivos organizacionales y de las necesidades del cliente.

Disefio del Servicio

Provee una guia para el disefio y desarrollo de los servicios y gestién del servicio con los
objetivos del negocio en mente. El disefio del servicio no estd limitado a los nuevos servicios,
incluyen también los cambios y mejoras necesarias para incrementar o mantener el valor para
los clientes, a lo largo del ciclo de vida del servicio.

Transicion del Servicio

Ofrece una guia para la introducciéon de servicios nuevos o cambiados en ambientes de
produccién, controlando el riesgo y proporcionando el conocimiento necesario para la toma
de decisiones.

Operacion del Servicio

Describe las mejores practicas para el manejo de servicios en ambientes productivos.

Mejora continua del Servicio

Ofrece una guia para la creacion y mantenimiento del valor para los clientes, a través de una
mejora estrategia, disefio, transicién y operacién del servicio. Combina principios, practicas y

métodos de gestidn de calidad, gestion de cambio y mejora de capacidades.

La estructura del ciclo de vida de un Servicio debe estar soportada por una estructura

organizacional, el portafolio de servicios y un modelo de servicios dentro de una organizacién.

ITIL Gestion de la Seguridad de Tl

Objetivo: Asegurar la confidencialidad, la integridad y la disponibilidad de la informacién, datos y

servicios de Tl de una organizacion. Por lo general, la Gestion de Seguridad de Tl forma parte del

acercamiento de una organizaciéon a la gestion de seguridad, cuyo alcance es mas que el del

proveedor de Servicios de TI.

Definicion del proceso:
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ITIL V3 2011 clasifica la Gestidn de la Seguridad de la Informacion de Tl en el proceso de Disefio del

Servicio logrando asi una mejor integracién dentro del Ciclo de Vida del Servicio.
Subprocesos:

e Disefo de controles de seguridad:
Objetivo procesal: Disefiar técnicas y medidas organizativas adecuadas que aseguren la
confidencialidad, disponibilidad e integridad de los activos de informacién de una
organizacion.

e Pruebas de Seguridad:
Objetivo procesal: Asegurar que todos los mecanismos y controles de seguridad sean objeto
de pruebas y revisiones frecuentes.

e Gestion de incidentes de seguridad:
Objetivo: Detectar y combatir ataques e intrusiones y minimizar los dafios causados por actos
contra la seguridad

e Revision de seguridad
Objetivo procesal: Revisar que las medidas y procedimientos de seguridad sean acordes a con
la percepcidon de riesgos en la empresa, y verificar que esas medidas y procedimientos sean

sometidas a prueba y reciban mantenimiento frecuente.
Objetivos de la Gestion de la Seguridad:

e Disefar una politica de seguridad, en colaboracién con clientes y proveedores correctamente
alineada con las necesidades del negocio.
e Asegurar el cumplimiento de los estandares de seguridad acordados

e Minimizar los riesgos de seguridad que amenacen la continuidad del servicio

La Gestion de la seguridad debe conocer en profundidad el negocio y los servicios que presta la
organizacion Tl para establecer protocolos de seguridad que aseguren que la informacion esté

accesible cuando se necesita por aquellos que tengan autorizacion para utilizarla.

Una vez comprendidos cuales son los requisitos de seguridad del negocio, la Gestion de la
Seguridad debe supervisar que estos se hallen convenientemente plasmados en los Acuerdos de

Nivel de Servicio (SLA por sus siglas en inglés) correspondientes para garantizar su cumplimiento.
Los principales beneficios de una correcta Gestion de la Seguridad:

e Se evitan interrupciones del servicio causadas por virus, ataques informaticos, entre otros.
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e Se minimiza el nimero de incidentes.

e Setiene acceso a la informacién cuando se necesita y se preserva la integridad de los datos.

e Se preserva la confidencialidad de los datos y la privacidad de clientes y usuarios.

e Se cumplen los reglamentos sobre proteccién de datos.

e Mejora la percepcidn y confianza de clientes y usuarios en lo que respecta a la calidad del

servicio.
Las principales dificultades a la hora de implementar la Gestién de la Seguridad se resumen en:

e No existe el suficiente compromiso de todos los miembros de la organizacién Tl con el
proceso.

e Se establecen politicas de seguridad excesivamente restrictivas que afectan negativamente al
negocio.

e No se dispone de las herramientas necesarias para monitorizar y garantizar la seguridad del
servicio (firewalls, antivirus, ...).

e El personal no recibe una formacidon adecuada para la aplicacién de los protocolos de
seguridad.

e Falta de coordinacién entre los diferentes procesos lo que impide una correcta evaluacién de

los riesgos.
Proceso:

La Gestion de la Seguridad estd estrechamente relacionada con practicamente todos los otros

procesos Tl y necesita para su éxito la colaboracién de toda la organizacidn.
Para que esa colaboracion sea eficaz es necesario que la Gestién de la Seguridad:

e Establezca una clara y definida politica de seguridad que sirva de guia a todos los otros
procesos.

e Elabore un Plan de Seguridad que incluya los niveles de seguridad adecuados tanto en los
servicios prestados a los clientes como en los acuerdos de servicio firmados con proveedores
internos y externos.

e Implemente el Plan de Seguridad.

e Monitorice y evalue el cumplimiento de dicho plan.

e Supervise proactivamente los niveles de seguridad analizando tendencias, nuevos riesgos y

vulnerabilidades.
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e Realice periddicamente auditorias de seguridad.
Politica de Seguridad:
En particular la Politica de Seguridad debe determinar:

e Larelacién con la politica general del negocio.

e Lacoordinacién con los otros procesos TI.

e Los protocolos de acceso a la informacion.

e Los procedimientos de andlisis de riesgos.

e Los programas de formacion.

e El nivel de monitorizacién de la seguridad.

e Qué informes deben ser emitidos periédicamente.
e Elalcance del Plan de Seguridad.

e Laestructuray responsables del proceso de Gestidn de la Seguridad.
e Los procesos y procedimientos empleados.

e Losresponsables de cada subproceso.

e Los auditores externos e internos de seguridad.

e Losrecursos necesarios: software, hardware y personal.
Plan de seguridad:

El objetivo del Plan de Seguridad es fijar los niveles de seguridad que han de ser incluidos como
parte de los Acuerdos de Nivel de Servicio (por sus siglas en ingles SLA) y Acuerdo de Nivel de
Operacién (por sus siglas en ingles OLA) y Contratos de Soporte con proveedor externo (por sus

siglas en ingles UC).

Este plan ha de ser desarrollado en colaboracidn con la Gestion de Niveles de Servicio que es la
responsable en ultima instancia tanto de la calidad del servicio prestado a los clientes como la del

servicio recibido por la propia organizacion de Tl y los proveedores externos.

El Plan de Seguridad debe disefiarse para ofrecer un mejor y mds seguro servicio al cliente y nunca

como un obstaculo para el desarrollo de sus actividades de negocio.

Siempre que sea posible deben definirse métricas e indicadores clave que permitan evaluar los

niveles de seguridad acordados.
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Un aspecto esencial a tener en cuenta es el establecimiento de unos protocolos de seguridad

coherentes en todas las fases del servicio y para todos los estamentos implicados.
Aplicaciones de las medidas de seguridad:

Es responsabilidad de la Gestién de Seguridad coordinar la implementacidon de los protocolos y

medidas de seguridad establecidas en la Politica y el Plan de Seguridad.
En primer lugar, la Gestidn de la Seguridad debe verificar que:

e El personal conoce y acepta las medidas de seguridad establecidas, asi como sus
responsabilidades al respecto.

e Los empleados firmen los acuerdos de confidencialidad correspondientes a su cargo vy
responsabilidad.

e Seimparte la formacidn pertinente.
Es también responsabilidad directa de la Gestidn de la Seguridad:

e Asignar los recursos necesarios.

e Generar la documentacidn de referencia necesaria.

e Colaborar con el Service Desky la Gestidn de Incidentes en el tratamiento y resolucion de
incidentes relacionados con la seguridad.

e Instalar y mantener las herramientas de hardware y software necesarias para garantizar la
seguridad.

e Colaborar con la Gestién de Cambios y Versiones para asegurar que no se introducen nuevas
vulnerabilidades en los sistemas en produccién o entornos de pruebas.

e Proponer RFCs a la Gestién de Cambios que aumenten los niveles de seguridad.

e Colaborar con la Gestidn de la Continuidad del Servicio para asegurar que no peligra la
integridad y confidencialidad de los datos en caso de desastre.

e Establecer las politicas y protocolos de acceso a la informacion.

e Monitorizar las redes y servicios en red para detectar intrusiones y ataques.

Es necesario que la gestion de la empresa reconozca la autoridad de la Gestion de la
Seguridad respecto a todas estas cuestiones y que incluso permita que ésta proponga medidas
disciplinarias vinculantes cuando los empleados u otro personal relacionado con la seguridad de

los servicios incumplan con sus responsabilidades.
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Evaluaciéon y Mantenimiento
Evaluacion:

Aunque no es imprescindible, es recomendable que estas evaluaciones se complementen con
auditorias de seguridad externas y/o internas realizadas por personal independiente de la Gestién

de la Seguridad.

Estas evaluaciones/auditorias deben valorar el rendimiento del proceso y proponer mejoras que
se plasmardn enlas Solicitudes de Cambio (por sus siglas en inglés RFC)que habran de ser

evaluados por la Gestidon de Cambios.

Independientemente de estas evaluaciones de caracter peridédico se deberdn generar informes
independientes cada vez que ocurra algun incidente grave relacionado con la seguridad. De nuevo,
si la Gestién de la Seguridad lo considera oportuno, estos informes se acompafiaran de

las RFCs correspondientes.
Mantenimiento:

La Gestién de la Seguridad es un proceso continuo y se han de mantener al dia el Plan de

Seguridad y las secciones de seguridad de los SLAs.

Los cambios en el Plan de Seguridad y los SLAs pueden ser resultado de la evaluacion / auditoria o

de cambios implementados en la infraestructura o servicios TI.

Es asi mismo importante que la Gestidn de la Seguridad esté al dia en lo que respecta a nuevos
riesgos y vulnerabilidades frente a virus, spyware, ataques de denegacidn de servicio, etcétera, y
que adopte las medidas necesarias de actualizacion de equipos de hardware y software, sin olvidar

el apartado de formacion.
Control del proceso:

Al igual que en el resto de procesos Tl es necesario realizar un riguroso control del proceso para

asegurar que la Gestion de la Seguridad cumple sus objetivos.
Una buena Gestidon de la Seguridad debe traducirse en una:

e Disminucién del nimero de incidentes relacionados con la seguridad.

e Un acceso eficiente a la informacidn por el personal autorizado.
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e Gestidon proactiva que permita identificar vulnerabilidades potenciales antes de que estas se

manifiesten y provoquen una seria degradacién de la calidad del servicio.

La correcta elaboracién de informes permite evaluar el rendimiento de la Gestién de Seguridad y

aporta informacion de vital importancia a otras areas de la infraestructura TI.
Entre la documentacion generada cabria destacar:

e Informes sobre el cumplimiento, en lo todo lo referente al apartado de seguridad, de
los SLAs, OLAs y UCs en vigor.

e Relacién de incidentes relacionados con la seguridad calificada por su impacto sobre la calidad
del servicio.

e Evaluacién de los programas de formacion impartidos y sus resultados.

e Identificacion de nuevos peligros y vulnerabilidades a las que se enfrenta la infraestructura TI.

e Auditorias de seguridad.

¢ Informes sobre el grado de implementacion y cumplimiento de los planes de seguridad

establecidos.

1.2.4.2. COBIT

Los Objetivos de Control para la Informacién y las Tecnologias Relacionadas (COBIT), ayuda a
satisfacer las multiples necesidades de la administracién, estableciendo un puente entre los
riesgos del negocio, controles necesarios y los aspectos técnicos. Provee las buenas practicas a
través de los dominios y el marco referencial de los procesos y presenta actividades en una

estructura manejable y légica.

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos
para el gobierno y la gestién de las Tl corporativas. Dicho de una manera sencilla, ayuda a las
empresas a crear el valor 6ptimo desde IT manteniendo el equilibrio entre la generacién de
beneficios y la optimizacidn de los niveles de riesgo y el uso de recursos. COBIT 5 permite a las Tl
ser gobernadas y gestionadas de un modo holistico para toda la empresa, abarcando al negocio
completo de principio a fin y las areas funcionales de responsabilidad de Tl, considerando los
intereses relacionados con Tl de las partes interesadas internas y externas. COBIT 5 es genérico y
util para empresas de todos los tamafios, tanto comerciales, como sin animo de lucro o del sector

publico.
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Holistico

Figura 2. Principios de COBIT

Cobit 5 se basa en cinco principios clave mostrados en la figura 1, para el gobierno y la gestién de

las Tl empresariales:
Principio 1. Satisfacer las necesidades de las partes interesadas.

Las empresas existen para crear valor para sus accionistas. En consecuencia, cualquier empresa,
comercial o no. Tendra la creacion de valor como un objetivo de Gobierno. Creacién de valor
significa conseguir beneficios a un costo dptimo de los recursos mientras se optimiza el riesgo.
(Ver figura 2.) Los beneficios pueden tomar muchas formas, por ejemplo, financieros para las
empresas comerciales o de servicio publico para entidades gubernamentales.

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

Figura 3. El objetivo de Gobierno: Creacion de Valor
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Principio 2. Cubrir la empresa extremo a extremo

COBIT contempla el gobierno y la gestién de la informacidn y la tecnologia relacionada desde una

perspectiva extremo a extremo y para toda la empresa, esto significa que COBIT:

e Integra el gobierno de la empresa Tl en el gobierno corporativo. Es decir, el sistema de
gobierno para le empresa Tl propuesto por COBIT se integra sin problemas en cualquier
sistema de gobierno. COBIT se alinea con las Ultimas visiones sobre gobierno.

e Cubre todas las funciones y procesos necesarios para gobernar y gestionar la informacién
corporativa y las tecnologias relacionadas donde quiera que esa informacién pueda ser
procesada. Dado éste alcance corporativo amplio, COBIT contempla todos los servicios TI

internos y externos relevantes, asi como los procesos de negocio internos y externos.

COBIT proporciona una vision integral y sistémica del gobierno y la gestion de la empresa TI
basada en varios catalizadores. Los catalizadores son para toda la empresa y extremo a extremo,
es decir, incluyendo todo y a todos, internos y externos, que sean relevantes para el gobierno y la
gestién de la informacion de la empresa y Tl relacionada, incluyendo las actividades vy

responsabilidades tanto de las funciones Ti como las funciones de negocio.

El enfoque de gobierno extremo a extremo que es la base de COBIT estd representado en la figura

3, mostrando los componentes clave de un sistema de gobierno.

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 4. Gobierno y Gestion en COBIT
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Principio 3. Aplicar un marco de referencia unico e integrado
COBIT es un marco de referencia Unico e integrado porque:

e Se alinea con otros estandares y marcos de referencia relevantes y, por tanto, permite a la
empresa usar COBIT como el marco integrador general de gestion y gobierno.

e Es completo en cuanto a la cobertura de la empresa, proporcionando una base para integrar
de manera efectiva otros marcos, estandares y practicas utilizadas. Un marco general Unico
sirve como fuente consistente e integrada de guia en un lenguaje comun, no-tecnico y
tecnolégicamente agndstico.

e Proporciona una arquitectura simple para estructurar los materiales de guia y producir un
conjunto consistente

e Integratodo el conocimiento disperso previamente en los diferentes marcos de ISACA
4. Hacer posible un enfoque holistico

Los catalizadores son factores que, individual y colectivamente, influyen sobre si algo funcionard
en este caso, el gobierno y la gestién de la empresa Tl. Los catalizadores son guiados por la
cascada de metas, es decir, objetivos de alto nivel relacionados con Tl definen lo que los diferentes

catalizadores deberian conseguir.
Principio 5. Separar el gobierno de la gestion

El marco de COBIT 5 realiza una clara distincion entre gobierno y gestion. Estas dos disciplinas
engloban diferentes tipos de actividades, requieren estructuras organizativas diferentes y sirven
para diferentes propdsitos. La posicion de COBIT 5 sobre esta fundamental distincion entre

gobierno y gestidn es:

e Gobierno: El Gobierno asegura que se evaltan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas; estableciendo la direccién a través de la priorizacion y la toma de decisiones; y

midiendo el rendimiento y el cumplimiento respecto a la direccién y metas acordadas.

En la mayoria de las empresas, el gobierno es responsabilidad del consejo de administracion bajo

la direccidn de su presidente.

e Gestion: La gestién planifica, construye, ejecuta y controla actividades alineadas con la

direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales.
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En la mayoria de las empresas, la gestion es responsabilidad de la direccidn ejecutiva bajo la

direccion del CEO.

La figura 4 muestra el conjunto completo de los 37 procesos de gobierno y gestiéon de COBIT 5. Los
detalles de todos los procesos, de acuerdo con el modelo de proceso anteriormente descrito,

estan recogidos en la guia COBIT: Procesos Catalizadores.

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

la Definicidn
de Requisiios

y Ios Incidentes
del Sarsicio

Procesos para la Gestion de la Tl Empresarial

Figura 5. Modelo de referencia de procesos de COBIT 5.

Ciclo de vida

La implementacién del ciclo de vida proporciona a las empresas una manera de usar COBIT para
solucionar la complejidad y los desafios que normalmente aparecen durante las

implementaciones. Los tres componentes interrelacionados del ciclo de vida son:
1. Ciclo de vida de Mejora continua — Este no es un proyecto Unico.
2. Habilitacién del cambio — Abordar los aspectos culturales y de comportamiento.

3. Gestion del programa.
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* Gestion dol programa
(Anlo exterion

* Habilitacion del camblo
(ENI0 Intermed)

e Cicio de vida de mejora continua
(aniio intenor)

4
g

Figura 6. Las siete fases de la implementacion del ciclo de vida

La fase 1comienza con el reconocimiento y aceptaciéon de la necesidad de una iniciativa de

implementacién o mejora.

Identifica los puntos débiles actuales y desencadena y crea el animo de cambio a un nivel de

direccion ejecutiva.

La fase 2 se concentra en definir el alcance de la iniciativa de implementacidon o mejora empleando
el mapeo de COBIT de metas empresariales con metas de Tl a los procesos de Tl asociados, y
considerando cémo los escenarios de riesgos podrian destacar los procesos clave en los que
focalizarse. Los diagndsticos de alto nivel también pueden ser Utiles para delimitar y entender
areas de alta prioridad en las que hacer foco. Se lleva a cabo una evaluacién del estado actual y se
identifican los problemas y deficiencias mediante la ejecucién de un proceso de revision de
capacidad. Se deberian estructurar iniciativas de gran escala como multiples iteraciones del ciclo
de vida para cada iniciativa de implementacién que exceda de seis meses, existe un riesgo de

perder el impulso, el foco y la involucracion de las partes interesadas.

Durante la fase 3, se establece un objetivo de mejora, seguido de un andlisis mas detallado
aprovechando las directrices de COBIT para identificar diferencias y posibles soluciones. Algunas
soluciones pueden ser beneficios inmediatos (quick wins) y otras actividades pueden ser mas
desafiantes y de largo plazo. La prioridad deberian ser aquellas iniciativas que son mas faciles de

conseguir y aquellas que podrian proporcionar los mayores beneficios.

La fase 4 planifica soluciones practicas mediante la definicién de proyectos apoyados por casos de

negocios justificados.
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Ademas, se desarrolla un plan de cambios para la implementacion. Un caso de negocio bien

desarrollado ayuda a asegurar que se identifican y supervisan los beneficios del proyecto.

Las soluciones propuestas son implementadas en practicas dia a dia en la fase 5. Se pueden definir
las mediciones y establecer la supervision empleando las metas y métricas de COBIT para asegurar
gue se consigue y mantiene la alineacidn con el negocio y que el rendimiento puede ser medido. El
éxito requiere el compromiso y la decidida apuesta de la alta direccion, asi como la propiedad por

las partes afectadas a nivel Tl y de negocio.

La fase 6 se focaliza en la operacidn sostenible de los nuevos o mejorados catalizadores y de la

supervisién de la consecucién de los beneficios esperados.

Durante la fase 7, se revisa el éxito global de la iniciativa, se identifican requisitos adicionales para

el gobierno o la gestion de la Tl empresarial y se refuerza la necesidad de mejora continua.
COBIT y la gestion de la seguridad

El proceso APO13 de COBIT 5 requiere que un SGSI sea desarrollado e implementado para
coordinar y gestionar de forma eficaz y eficiente los recursos y los procesos utilizados, y los
controles necesarios para garantizar la confidencialidad, integridad y disponibilidad de los sistemas

de informacion.

El proceso APO13 (gestion de seguridad de la informacidn) se ocupa de una amplia gama de temas
y de los activos que respaldan las operaciones del negocio. Apenas hay una actividad de Tl que no
estad vinculada a la seguridad de la informacion. En COBIT 5 cada proceso tiene un aspecto que

seguridad de la informacidn impactos o se ve afectada por la seguridad de la informacion.

Debido a que la necesidad es ubicua, seguridad de la informacidon se maneja mejor con un solo
sistema de gestion integral. Esto es similar a la norma ISO 27001, que también requiere de un
conjunto de elementos interrelacionados o que interactian, que las organizaciones utilizan para
dirigir y controlar cdmo se implementan las politicas de seguridad y se logran los objetivos de
seguridad. Al igual que con el sistema de gestion de COBIT 5 APO13 de seguridad de la
informacidn, el propdsito del sistema de gestion ISO 27001 es orquestar y coordinar las diversas
acciones que se requieren para disefiar, implementar, ejecutar y mantener el nivel deseado de

seguridad de la informacidn en toda la organizacion.
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1.2.4.3. Comparativa de modelos/metodologias de gestion de seguridad y caracteristicas
deseables para un SGSI en las PYMES

A continuacidn, se presenta una comparativa de los diferentes modelos / metodologias de gestidn

de seguridad de la informacion y las caracteristicas deseables para un SGSI en las PYMES.

Aspectos Analizados

(7] ]

2|, a| E

ol 3| 2| 5| 8 S| 3
Modelos/Metodologias de Gestion de S| 5| @ 8| 2 Z| 5| 8
; f ; sl 8| B Al 51 = o| S| &
Seguridad de la Informacion 8 | S ol 8| o ol 5| ®
3|l o S|l el 2| #| B| 8| §
3| ol B| E| 8| 4| 8| 2| 2| 2
ol £l 2| 2| e| ®| £| 2| 3| 8
5| =S| 2| 3| 8| 2| S| 6| &S
NTS ISO/IEC 27001:2013 Si | Si | Si [Parc| Si | Si |Parc|No|No| Si
ITIL Si | Si [No| No |[No|No| No [No|No| Si
COBIT Si | Si |No|Parc| Si | Si| Si [No[No| Si
METODOLOGIA PROPUESTA -PYME | Si [ Si | Si | Si | Si|Si| Si | Si|Si|Si

Tabla 3. Modelos/metodologias de gestién de seqguridad

En la Tabla 1 se puede observar una comparativa de los diferentes modelos y/o metodologias
analizadas en esta seccién para gestionar la seguridad, incluyendo la metodologia desarrollada,
con las caracteristicas deseables para las PYMES de El Salvador. Se considera que los aspectos
valorados se pueden cumplir de forma total, parcialmente o no haber sido abordados en el

modelo. A continuacién, se describen cada uno de los aspectos analizados:

e Ciclo de SGSI: El modelo describe de forma clara las fases de desarrollo, implementacion y
mantenimiento del SGSI. Normalmente los modelos utilizan el ciclo PDCA.

e Marco de Trabajo: El modelo describe de forma clara todos los elementos que forman el SGSI
una vez ha sido implantado.

e Niveles de madurez: El modelo estd orientado a la implantacién de una seguridad progresiva
basada en niveles.

e Cultura de seguridad: El modelo ha tenido en cuenta la orientacién hacia la cultura de la
seguridad y no solo la orientacion técnica y de gestidon de los modelos clasicos.

e Guia de buenas practicas: El modelo incluye una guia de buenas practicas o controles para la
seguridad.

e Andlisis y gestién del riesgo: El modelo incluye métodos de valoracion y gestién de los riesgos

de los sistemas de informacién
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e Meétricas: Incluye mecanismos para la medicion del cumplimiento de los controles de
seguridad.

e Orientado a PYMES: El modelo es orientado para las particularidades de las PYMES.

e Reutiliza el conocimiento: El modelo adquiere el conocimiento de implantaciones ya realizadas
para luego ser reutilizadas para implantaciones posteriores.

e Dispone de herramienta software: Dispone de una herramienta que lo soporte.

e Casos practicos: El modelo ha sido disefiado a partir de observaciones directas y casos

practicos.

2. Metodologia de trabajo

2.1. Planteamiento del problema

La informacion es uno de los activos mas importantes de toda organizacién, por lo que debe ser
protegida convenientemente frente a amenazas que pueden poner en peligro la continuidad de
los niveles de competitividad, rentabilidad y conformidad legal necesarios para alcanzar los

objetivos de la empresa.

Actualmente la mayor parte de informacién reside en equipos informaticos, redes de datos y
soportes de almacenamiento, encuadrados todos dentro de lo que se conoce como sistemas de
informacidn. Estos sistemas de informacion estdn sujetos a riesgos e inseguridades tanto desde

dentro de la organizacién como desde fuera.

En nuestro pais, la PYME no estd al margen de esta problematica, la mayor parte de las empresas
del sector carecen de orientaciéon adecuada sobre las medidas y controles de seguridad de la
informacidn que deben implementar para proteger apropiadamente los sistemas de informacion.
En ese sentido, es importante que los directivos conozcan sobre el estado actual de sus empresas
con respecto a los riesgos a los que estan expuestos y las acciones que deben tomar para gestionar

de manera efectiva la seguridad de la informacion.

“Las organizaciones y sus sistemas de informacion estdn expuestos a un numero cada vez mds
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes, pueden
someter a activos criticos de informacion a diversas formas de fraude, espionaje, sabotaje o
vandalismo. Los virus informdticos, el “hacking” o los ataques de denegacion de servicio son
algunos ejemplos comunes y conocidos, pero también se deben considerar los riesgos de sufrir

incidentes de seguridad causados voluntaria o involuntariamente desde dentro de la propia
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organizacion o aquellos provocados accidentalmente por catdstrofes naturales y fallos técnicos.

(Normalizacién, 2015)” 4

Ante este escenario, surge la necesidad de desarrollar un documento basado en las normas de la
familia 27000 y adaptado al contexto de la PYME, con el objetivo de hacer posible la prevencién o
reduccion de forma eficaz del nivel de riesgo, a través de la implantacidon de controles adecuados
para preparar a la organizacién a actuar ante posibles emergencias y garantizar la continuidad del

negocio.

2.2. Hipodtesis

En El Salvador las pequefias y medianas empresas carecen de una visidn global de los aspectos
basicos de la seguridad de la informacion. La falta de recursos econdmicos y la falta de
conocimientos técnicos provocan que gran parte de las PYMES cuenten con seguridad insuficiente

y desconozcan sobre las medidas que deben adaptar para estar protegidos.

2.3.  Metodologia de la investigacion

2.3.1. Objetivos de la investigacion

2.3.2. Objetivo general

Obtener informacién mediante una investigacidon de campo, sobre el nivel de madurez de un SGSI
en las PYMES de El Salvador, informacién que oriente a la elaboracién de una metodologia

estratégica para la implementacion del mismo.

2.3.2.1. Objetivos especificos

- Obtener un diagndstico sobre el nivel de gestidn de la seguridad de la informacién que dé a
conocer las debilidades y necesidades.

- Disponer de un marco corporativo, bajo un estandar internacional, que regule todos los
aspectos relativos a la seguridad de la informacion.

- Disefiar una metodologia para la implantacion de un SGSI para PYMES

- Presentar criterios de buenas practicas para la PYME de El Salvador en cuanto al cumplimiento

de un SGSI

4 Organismo Salvadorefio de Normalizacién
http://www.osn.gob.sv/index.php?option=com_k2&view=item&id=113:0sn-realiza-evento-de-
difusi%C3%B3n-de-normas-en-tecnolog%C3%ADa-de-la-informaci%C3%B3n&Itemid=79
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2.3.3. Meétodos, técnicas e instrumentos
2.3.3.1. Metodologia de la investigacién
El trabajo de investigacidon realizado, comprende en la recopilacion de datos primarios y
secundarios, dentro de los cuales los datos primarios constituyen en toda la informacion
proveniente del analisis de los resultados obtenidos en la encuesta y declaraciones emitidas por

los propietarios o representantes de las empresas dentro del alcance de la investigacién.

Los datos secundarios se han obtenido mediante una investigacion documental, que incluye la
revisidon y consulta en paginas disponibles en internet, adaptacidon de normas en El Salvador, entre

otros, que puedan ayudar a fortalecer la investigacidn sobre el tema en particular.

2.3.3.2. Determinacién del objeto de estudio
El universo objeto del estudio esta constituido por toda la empresa PYME salvadorefia, de 10 hasta
100 empleados, diferenciando entre pequefia empresa (10 - 50 empleados) y la mediana empresa

(50 — 100 empleados).

El concepto de micro, pequeiia y mediana empresa ha sido objeto de discusidon por parte de
diferentes instituciones, de entidades y de organizaciones gubernamentales y no
gubernamentales; cada una de ellas utiliza diferentes parametros para calificarlas en base a los

objetivos propios que persiguen.

Para efectos de la definicidn y clasificaciéon de las Pequefias y Medianas empresas se utiliza los

criterios y definiciones dados por el Ministerio de Economia de El Salvador.

Clasificacion de las MIPYMES en El Salvador

Clasificacion de empresas en El Salvador

Clasificacion Personal remunerado Ventas brutas anuales / ingresos
brutos anuales

Microempresa Hasta 10 empleados Hasta USD$100,000.00

Pequeiia empresa Desde 10 hasta 50 empleados Hasta USD $ 1,000,000.00

Mediana empresa Desde 50 hasta 100 empleados Hasta USDS 7.0 millones

Gran empresa Mas de 100 empleados Mas de USDS 7.0 millones

Fuente: Documento “El Salvador, generando riqueza desde la base: politicas y estrategias para
la competitividad sostenible de las MIPYMES” del Ministerio de Economia de El Salvador

Tabla 4. Clasificacion de las MIPYMES en El Salvador
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Segln datos de la Cdmara de Comercio e Industria de El Salvador, en el pais hay al menos 15,830
PYMES difundidos en todo el territorio nacional. El cuadro que se presenta a continuacion refleja

datos obtenidos de la Cdmara Salvadorefia de Comercio e Industria hasta el afio 2008.

Clasificacién de las empresas en El Salvador y su porcentaje en el mercado

Clasificacion Distribucion

Microempresa 90.52 %
Pequefa empresa 7.54 %
Mediana empresa 1.50 %
Sub total MIPYMES 99.56 %
Gran empresa 0.44%
Total 100.00%

Tabla 5. Clasificacion de las empresas en El Salvador y su porcentaje en el mercado

Fuente: sitio web de Cdmara Salvadorefia de Comercio e Industria de El Salvador

Distribucion de empresas en El Salvador

100.00%
90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00% 7-54% 1.50%

0.00% -

Microempresa Pequefia empresa Mediana empresa Gran empresa

90.52%

0.44%

Figura 7. Distribucion de empresas en El Salvador

2.3.3.3. Método
El método utilizado para la realizacion de la investigacién ha sido basado en la técnica de la
encuesta, se realizaron investigaciones sobre PYMES de diferentes rubros, cuyos propietarios,

representantes y/o responsables de Tl fueron el objeto de estudio.
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2.3.3.4. Técnicas
Para desarrollar la investigacién se utilizaron las técnicas siguientes: la encuesta, la entrevista
dirigida y la observacién directa; para la aplicacion de estas técnicas se hizo uso del cuestionario y

la observacién directa.

2.3.3.5. Instrumento

El principal instrumento utilizado para realizar la investigacién de campo es el cuestionario, el cual
contiene preguntas que permiten determinar el cumplimiento de controles de seguridad para la
implementacién de un SGSI, el cuestionario fue disefiado para obtener informacién bdasica sobre
temas de seguridad por parte de los propietarios, representantes y/o responsables de Tl de cada

una de las empresas investigadas.

La entrevista fue realizada a responsables de Tl o a los propietarios de las empresas, quienes
aportaron informacion detallada sobre el tema de investigacién. Asi mismo, para reforzar la

informacidn obtenida se realizé una observacién directa durante las visitas a las empresas.

2.3.36. Unidades de analisis y sujetos de estudio

Las unidades de andlisis estan representadas por las PYMES dentro del alcance de la investigacion
desarrollada, las cuales corresponden a diferentes rubros, lo que permitié obtener una
diversificacion en la informacion para realizar puntos de analisis diferentes. Los sujetos de estudio

fueron personas encuestadas de las empresas seleccionadas.

2.3.3.7. Poblacidon y muestra

Con base a la informacién obtenida de la Cdmara Salvadorefia de Comercio e Industria el nUmero
de PYMES que se encuentran en el pais es aproximadamente 15,380 que estan distribuidas en los
261 municipios del pais. El nimero total de PYMES representan el universo de la presente

investigacion.

2.3.3.8. Obtencion de la muestra

Por tratarse de una poblacidn extensa y debido a la falta de cobertura, despliegue y por
confidencialidad que poseen las mismas empresas, se obtuvieron Unicamente informacion de diez
empresas PYMES, dentro de las cuales se ha seleccionado empresas de los sectores de:

Tecnologia, Alimentos, Comercio, Juridico, Logistica, Educacidn y Servicios.

Para obtener la informacion de contactos de PYMES del pais se realizé una solicitud a la Unidad de

Acceso a la Informacién Publica y Transparencia de la Comisién Nacional de la Micro y Pequefia
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Empresa de El Salvador (CONAMYPE), con respuesta a la solicitud se obtuvo la informacion de
contacto de 10 empresas y se hizo de conocimiento que debido a motivos de confidencialidad en
razén que la informacion requerida contiene datos personales, segun lo establecido en el articulo
33 de la Ley de Acceso a la Informacion Publica de El Salvador, se proporcioné uUnicamente

aquellos datos personales cuyos propietarios han autorizado expresa y libremente para ello.

2.3.3.9. Recolecciéon de la informacion

La recoleccidn de la informacion se realizé a través de:

a. Visita a CONAMYPE, por ser una institucidon que tiene como finalidad el desarrollo de la micro
Yy pequeiia empresa, nos abocamos a dicha institucién para obtener la cantidad de PYMES
registradas en El Salvador y debido a la cantidad proporcionada y por motivos de falta de
cobertura, despliegue o confidencialidad de las mismas empresas, se han considerado
Unicamente cinco empresas, en las cuales encontramos disposicibn a proporcionar
informacidn, correspondientes a los sectores de logistica, informatica, contabilidad,
produccién y juridico.

b. Se realizaron visitas a cada una de las empresas seleccionadas, encuestando a cada uno de los
propietarios, representantes y/o responsables de Tl de las mismas, durante dichas visitas se

realizaron de forma simultanea entrevistas y observaciones directas.

2.3.3.10.  Clasificacion, registro y ordenamiento
Posterior a la recoleccidon de los datos, la informacién se clasifico, ordeno y tabulo de forma
manual, para luego ser procesada y presentada a través de tablas de distribucion de frecuencia y

sus correspondientes graficos.

2.3.3.11.  Andlisis e interpretacion de resultados

Se realizé un andlisis critico y exahustivo de los datos obtenidos en la investigacién para definir el
criterio de aplicabilidad y/o cumplimiento de los controles del apartado 5 “Guia de
implementacién, métricas y mediciones” de la norma NTS ISO/IEC 27001:2013, con la finalidad de
adecuar los requisitos de dicha norma para la implementacion, cumplimiento y medicién de un

SGSI a la medida de la PYME Salvadorefa.

Encuesta para la evaluacion de la gestién de la seguridad de la informacion en la PYME

Salvadorefia. Dirigida a representantes y/o encargados de TI.

Parte I: Datos generales
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Pregunta No. 1
Aproximadamente, éde cuantas computadoras dispone su empresa?

Objetivo 1: Determinar la cantidad de computadoras que dispone la empresa

Alternativa Frecuencia  Porcentaje
Delab5 1 10%
De5a10 4 40%
De 10 a 20 5 50%
Ninguna 0 0%
Total 10 100%

Tabla 6. Pregunta No. 1

Ningouna Delas
0% g 10%

De 10a 20
50%

De5a 10
40%

mDela5 m®wDe5al1l0 =Del0a20 = Ninguna
Grdfico 1. Pregunta No. 1

Andlisis: Con base a las respuestas obtenidas, se determind que un 50% de la muestra
cuenta con un numero de computadoras que va de 10 a 20 equipos. Lo que demuestra
que al menos el 50% de las PYMES encuestadas poseen infraestructura tecnoldgica
compleja la cual debe ser debidamente gestionada.

Pregunta No. 2
Aproximadamente, ¢de cuantos empleados dispone su empresa?

Objetivo 2: Determinar el ambito y tamafio de la empresa

Alternativa Frecuencia Porcentaje
De2al0 1 10%
De 11 a 25 1 10%
De 26 a 50 6 60%
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A partir de 50 2 20%
Total 10 100%

Tabla 7. Pregunta No. 2

De2a10
A partir de 50 10%
20% |||||||

Del1lla25
10%
mDe2al0 mDella25 m=De26a50 = Apartirde50

De 26 a 50
60%

Grdfico 2. Pregunta No. 2

Anadlisis: De acuerdo a los encuestados el 90% de éstas empresas son pequefias y
medianas y solo un 10% son micro empresas. Lo que demuestra que los resultados
obtenidos en la encuesta corresponden en su mayoria al sector objetivo del presente
trabajo.

Pregunta No. 3
En su empresa, la seguridad es:

Objetivo 3: Conocer el grado de interés de las empresas en cuanto a la seguridad de la
informacién

Alternativa Frecuencia  Porcentaje
Muy importante 4 40%
Importante 5 50%
Nada importante 1 10%
Total 10 100%

Tabla 8. Pregunta No. 3
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Grdfico 3. Pregunta No. 8

Andlisis: Con base a los resultados obtenidos es posible determinar que un 90% de las
empresas encuestadas considera la seguridad de la informaciéon como un tema importante
0 muy importante, mientras que un 10% no lo considera un tema prioritario, lo cual nos
indica que la mayor parte de las empresas estan conscientes de la importancia de la
seguridad de la informacion.

Pregunta No. 4
¢Utiliza en su empresa, algln sistema de seguridad?

Objetivo 4: Identificar el estado actual del uso de sistemas de seguridad en la PYME

salvadorefia
Alternativa  Frecuencia Porcentaje

Si 8 80%
No 2 20%
No se 0 0%
Total 10 100%

Tabla 9. Pregunta No. 4
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Grdfico 4. Pregunta No. 4

Andlisis: En cuanto al uso de sistemas de seguridad en las empresas encuestadas el 80%
por ciento menciond que poseen al menos un sistema de seguridad instalado en sus
equipos de computo, lo que permite determinar que existe cierto nivel de esfuerzos por
parte de éstas empresas para garantizar la seguridad de la informacién.

Pregunta No. 5
é¢Considera necesario invertir en un sistema de seguridad de la informacion?

Objetivo 5: Determinar la posicién de la empresa con respecto a la inversiéon que se debe
realizar para la adquisicidn y uso de sistemas de seguridad de la informacion

Alternativa Frecuencia Porcentaje

No es necesario / no es importante 0 0%
Los sistemas de seguridad consumen 1 10%
muchos recursos

Es caro 0 0%
No tiene / no usan ordenador 0 0%
Si/ lo estan estudiando 9 90%
Total 10 100%

Tabla 10. Pregunta No. 5
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Grdfico 5. Pregunta No. 5

Analisis: Los resultados muestran que el mayor porcentaje de las empresas encuestadas
considera necesario invertir en un sistema de seguridad de la informacidn. Esta situacién
podria ser resultado del nivel de concientizacién de las empresas con respecto a temas de
seguridad de la informacion.

Pregunta No. 6
¢Qué presupuesto destina anualmente a las soluciones de seguridad de la informacién?

Objetivo 6: Detectar el monto anual que la empresa destina para adquirir y/o utilizar algtn
tipo de solucién de seguridad de la informacién

Alternativa Frecuencia  Porcentaje

Menos de $100 2 20%
Entre $100 y $300 7 70%
Entre $300 y $500 1 10%
Entre $500 y $1000 0 0%
Méas de $1000 0 0%
Total 10 100%

Tabla 11. Pregunta No. 6
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Grdfico 6. Pregunta No. 6

Andlisis: Entre el 70% y 80% de las empresas encuestadas realiza una inversiéon en
seguridad de la informacidn valorada entre 100 y 500 délares, demostrando que existe un
compromiso de la direccion de la empresa en obtener una solucién de seguridad de la
informacién.

Parte Il: Politica de Seguridad de la informacion
Gestion de la direccidn para la seguridad de la informacion

Objetivo: Proporcionar directrices y apoyo para la seguridad de la informacién en
concordancia con los requerimientos del negocio, leyes y regulaciones pertinentes.

Pregunta No. 7

¢Tiene su empresa una politica de seguridad de la informaciéon aprobada, publicada y
comunicada a los empleados?

Objetivo 7: Determinar si la empresa cuenta con un documento de politica de seguridad
de la informacién el cual se encuentre definido y aprobado por la direccién

Alternativa Frecuencia Porcentaje

Si, ha sido aprobada 1 10%

Si, ha sido aprobada y publicada 1 10%

Si, ha sido aprobada, publicada y 1 10%

comunicada

No 7 70%
Total 10 100%

Tabla 12. Pregunta No. 7
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Grdfico 7. Pregunta No. 7

Andlisis 7: Si bien es cierto el 30% de las PYMES encuestadas poseen una politica de
seguridad, existe un alto porcentaje de ellas que no cuenta con éste documento, por lo
que es posible determinar que el 70% de las empresas carecen de una adecuada gestion
de la seguridad de la informacion.

Recomendacion:

La direccidn debe definir una politica de seguridad de la informacién de acuerdo a las
caracteristicas del negocio, su organizacién, sus activos y a la tecnologia que ésta posee.

Pregunta No. 8
¢Realiza revisiones periddicas a la politica de seguridad de la informacién?

Objetivo 8: Determinar si existe un proceso de mejora continua de la politica de seguridad
de la informacidn.

Alternativa Frecuencia Porcentaje
Si 0 0%
No 10 100%
Total 10 100%

Tabla 13. Pregunta No. 8
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Grdfico 8. Pregunta No. 8

Analisis 8: Aunque en la pregunta 7 se identificd que el 30% de las empresas encuestadas
cuentan con una politica de seguridad documentada, autorizada y publicada, éstas no
realizan revisiones periddicas lo que demuestra que no existe un proceso de mejora
continua sistematizado.

Recomendacion 8:

La direccion debe evidenciar el compromiso con la mejora continua a través de revisiones
periddicas de la politica de seguridad de la informacién para asegurar que se mantenga su
continuidad y efectividad.

Parte lll: Aspectos organizativos de la seguridad de la informacion
Organizacién interna

Objetivo: Establecer un marco de gestion para iniciar y controlar la implementacién vy
operacion de la seguridad de la informacidn dentro de la organizacidn

Pregunta No. 9
¢Cuenta su empresa con una o mas personas dedicadas a la seguridad informatica?

Objetivo 9: Identificar si existen responsabilidades definidas y asignadas en la empresa en
cuanto a la seguridad de la informacién

Alternativa  Frecuencia Porcentaje

Si 3 30%
No 7 70%
Total 10 100%

Tabla 14. Pregunta No. 9
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Grdfico 9. Pregunta No. 9

Analisis 9: Los resultados indican que el mayor parte de las empresas encuestadas no
existen responsabilidades definidas y asignadas en cuanto a la seguridad de la
informacién.

Recomendacién 9:

Debe existir una segregacion de funciones orientado a los temas de seguridad de la
informacién, debidamente documento en el manual de puestos.

Pregunta No. 10

¢Cuando necesita informacién o asesoramiento sobre temas de seguridad informatica a
quién le pide consejo?

Objetivo 2: Detectar si existe un flujo adecuado de asesoramiento de temas de seguridad a
través de grupos de interés y/o asociaciones profesionales especializadas en seguridad

Alternativas Frecuencia  Porcentaje
A nadie 2 20%
Soporte técnico/técnico especializado 2 20%
Vendedor / Comercial 1 10%
Internet 4 40%
Fabricante/web del fabricante 0 0%

Otro 1 10%
Total 10 100%

Tabla 15. Pregunta No. 10
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Grdfico 10. Pregunta No. 10

Andlisis 10: Los datos presentan que Unicamente un 20% de las empresas encuestadas
busca soporte adecuado y asesoramiento de temas de seguridad con personal
especializado.

Recomendacién 10: Se deberia mantener el contacto con grupos o foros de seguridad
especializados y asociaciones profesionales.

Pregunta No. 11

éLa seguridad de la informacién es un componente que se toma en cuenta durante la
formulacion y ejecucién de los proyectos?

Objetivo 11: Conocer el trato de la seguridad de la informacién en la gestidon de cualquier
proyecto de la empresa

Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
Total 10 100%

Tabla 16. Pregunta No. 11
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Grdfico 11. Pregunta No. 11

Andlisis 11: Los datos reflejan que solamente el 20% de las empresas encuestadas toman
en cuenta la seguridad de la informacién como un componente para el desarrollo de
proyectos.

Recomendacién 11: Se debe contemplar la seguridad de la informacion en la gestion de los
proyectos de la organizacion, independientemente del tipo de proyecto.

Dispositivos moviles y trabajo remoto
Objetivo: Asegurar la seguridad del trabajo remoto y el uso de dispositivos moviles
Pregunta No. 12

¢Dispone de alguna politica para el uso seguro de dispositivos moéviles (smartphone, PDA,
tablets, etc)?

Objetivo 12: Determinar si la empresa cuenta con un documento de politica y medidas de
soporte de seguridad para la gestion de riesgos en el uso de dispositivos moviles

Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%

Tabla 17. Pregunta No. 12
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Grdfico 12. Pregunta No. 12

Andlisis 12: Ninguna de las empresas encuestadas posee un documento donde se
establecen la politica y medidas de seguridad para los dispositivos méviles.

Recomendacién 12: Se deberia establecer una politica de seguridad para dispositivos
moviles y se deberia adoptar las medidas de seguridad adecuadas para la proteccién
contra el riesgo por el uso de tecnologia mavil.

Pregunta No. 13

éExiste alguna politica y medidas de seguridad implementadas para proteger la
informacién accedida, procesada o almacenada en sitios de trabajo remoto?

Objetivo 13: Determinar si la empresa cuenta con un documento de politica y medidas de
soporte de seguridad para la proteccion de la informacion accedida, procesada o
almacenada en sitios de trabajo remoto

Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%
Total 10 100%

Tabla 18. Pregunta No. 13
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Grdfico 13. Pregunta No. 13

Analisis 13: Es claro que el 100% de las empresas no adoptan medidas de soporte a través
de una politica de seguridad para la proteccién de la informacién accedida o procesada a
través de sitios de trabajo remoto.

Recomendacién 13: Se deberia establecer una politica para la proteccion de la informacion
gue es accedida y procesada a través de sitios remotos.

Parte IV: Seguridad de los recursos humanos
Antes del empleo

Objetivo: Asegurar que los empleados y contratistas entiendan sus responsabilidades, y
sean iddneos para los roles para los cuales se les considera

Pregunta No. 14

¢Se recopila y verifica la informacién necesaria (referencias, curriculum, etc) y se
comprueba la adecuacion de los candidatos para el puesto para el que son requeridos?

Objetivo 14: Identificar la existencia de controles de verificacion de antecedentes de los
candidatos para el empleo

Alternativa  Frecuencia Porcentaje

Si 10 100%
No 0 0%
Total 10 100%

Tabla 19. Pregunta No. 14
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Grdfico 14. Pregunta No. 14

Analisis 14: Las empresas encuestadas reflejan un 100% en la implementacién de controles
para verificacidon de antecedentes de los candidatos para el empleo.

Recomendacién 14: Las empresas deben poseer controles de recopilacién y verificacion de
informacién necesaria que compruebe la adecuacién de los candidatos para el perfil que lo
ha requerido.

Pregunta No. 15

éLos contratos, contienen las clausulas necesarias para garantizar el cumplimiento de
requisitos de seguridad?

Objetivo 15: Conocer si los acuerdos contractuales de la empresa contienen todas las
clausulas necesarias para establecer las responsabilidades de los empleados y garantizar
requisitos de la seguridad de la informacion.

Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
Total 10 100%

Tabla 20. Pregunta No. 15
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Grdfico 15. Pregunta No. 15

Analisis 15: Se puede observar que existe igual porcentaje entre las empresas que dentro
de los contratos de los empleados incluyen o no clausulas necesarias para garantizar el
cumplimiento de los requisitos de seguridad.

Recomendacién 15: La empresa debe incluir en los contratos de empleo términos y
condiciones a través de las cuales se establezca los compromisos de los empleados para
con la seguridad de la informacion.

Durante el empleo

Objetivo: Asegurar que todos los empleados y contratistas estén conscientes de cumplir
con sus responsabilidades de la seguridad de la informacién.

Pregunta No. 16

éEs requerido el cumplimiento de las politicas y procedimiento de seguridad de la empresa
a los empleados y prestadores de servicios?

Objetivo 16: Detectar si existe un requerimiento a los empleados y contratistas para el
cumplimiento de la seguridad de la informacidon en base a politicas y procedimientos
establecidos por la organizacion

Alternativa  Frecuencia Porcentaje

Si 4 40%
No 6 60%
Total 10 100%

Tabla 21. Pregunta No. 16
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Grdfico 16. Pregunta No. 16

Andlisis 16: El 40% de las empresas encuestadas cuenta con un documento donde se
requiere a los empleados y contratistas el cumplimiento de medidas para la seguridad de
la informacién, mientras que el 60% no poseen ningln soporte donde se requiera el
cumplimiento de éste tipo de medidas.

Recomendacién 16: La Direccion debe asegurar que los empleados y prestadores de
servicio dan cumplimiento a las politicas y procedimientos de seguridad de la empresa.

Pregunta No. 17

éRecibe usted o los empleados de su empresa formacion relacionada sobre la seguridad
informdtica, y las amenazas actuales que pueden afectarle?

Objetivo 17: Determinar si se imparte una adecuada concientizacidn y capacitacion de las
politicas y procedimientos de la empresa a los empleados y contratistas y a su vez, conocer
si existe algun tipo de inversidn para la realizacion de la misma.

Alternativa  Frecuencia Porcentaje

Si, gratuita 0 0%

Si, de pago 1 10%
No, ninguna 9 90%
Total 10 100%

Tabla 22. Pregunta No. 17
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Grdfico 17. Pregunta No. 17

Analisis 17: En cuanto a la formacidn y concientizacidon que reciben los empleados en
temas de seguridad de la informacidn, los datos nos indican que existe un alto porcentaje
de las empresas encuestadas que no brinda a sus empleados una adecuada induccién y
capacitacioén en politicas y procedimientos relevantes a la seguridad de la informacion.

Recomendaciones 17: La organizacion debe establecer un procedimiento de formacion y
concientizacién a los empleados sobre la relevancia de seguridad de la informacion.

Pregunta No. 18

¢Existe un proceso disciplinario para empleados y prestadores de servicios que se aplica
cuando incumplen las politicas y procedimientos?

Objetivo 18 Determinar la existencia de un proceso disciplinario formal el cual debe ser
aplicado a cualquier empleado o contratista que cometa cualquier tipo de violacion en la
seguridad de la informacion.

Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
Total 10 100%

Tabla 23. Pregunta No. 18
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Grdfico 18. Pregunta No. 18

Analisis 18: Los resultados ponen evidencia que al menos la mitad de las empresas
encuestadas carecen de procesos disciplinarios formales para garantizar que tanto los
empleados como los contratistas dan cumplimiento a la politica, procedimientos vy
medidas de seguridad de la informacion.

Recomendaciones 18: La organizacion debe asegurar que existe un proceso disciplinario
gue tome accion en contra de empleados o terceros que cometan una violacidn a las
politicas de seguridad de la empresa.

Terminacién y cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte de un proceso de
terminacion o cambio de empleo.

Pregunta No. 19

¢Se establecen responsabilidades de terminacién o cambio de contrato para empleados o
proveedores?

Objetivo 19: Determinar la definicién y comunicacién de responsabilidades y funciones de
la seguridad de la informacién a los empleados y contratistas, las cuales deben
permanecer validas después de una terminacién o cambio de empleo

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
Total 10 100%

Tabla 24. Pregunta No. 19
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Grdfico 19. Pregunta No. 19

Analisis 19: De acuerdo a los resultados obtenidos un 90% de las empresas encuestadas no
establecen medidas de terminacién o cambio de contrato para empleados o proveedores,
situacidon que podria generar una afectacion en el manejo adecuado de los activos de
informacién.

Recomendacién 19: Se deberia establecer las responsabilidades para asegurar que el
abandono de la organizacidon por parte de los empleados o contratistas se controla.

Parte V: Gestion de activos
Responsabilidad sobre los activos

Objetivo: Identificar los activos organizacionales y definir las apropiadas responsabilidades de
proteccion.

Pregunta No. 20
¢Cuenta la empresa con un inventario de activos actualizado?

Objetivo 20: Identificar la existencia de un inventario de activos en la empresa

Alternativa  Frecuencia Porcentaje

Si 7 70%
No 3 30%
Total 10 100%

Tabla 25. Pregunta No. 20
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Grdfico 20. Pregunta No. 20

Andlisis 20: EI 70% de las empresas encuestadas tienen identificados claramente los
activos a través de un inventario registrado, mientras que el 30% restante no mantiene un
inventario de sus activos.

Recomendacién 20: Los activos deben estar identificados, registrados y asignados.
Pregunta No. 21
¢Los activos se encuentran asignados?

Objetivo 21: Determinar si se realiza la asignacidn de activos dentro de la empresa

Alternativa  Frecuencia Porcentaje

Si 8 80%
No 2 20%
Total 10 100%

Tabla 26. Pregunta No. 21
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Grdfico 21. Pregunta No. 21

Analisis 21: EI 80% de las empresas encuestadas cuentan con registros de asignacion de
activos al personal, si comparamos con el dato obtenido en la pregunta 20 es posible
afirmar que del 80% de las empresas que cuenta con la asignacion de activos el 70%
cuenta con un inventario formal de éstos.

Recomendacién 21: Todos los activos deben estar debidamente asignados.
Pregunta No. 22
¢Existe algiin documento que establezca el uso aceptable de los activos?

Objetivo 22: Identificar la existencia de un documento donde se definan las reglas para el
uso aceptable de la informacion y los activos asociados

Alternativa  Frecuencia Porcentaje

Si 4 40%
No 6 60%
Total 10 100%

Tabla 27. Pregunta No. 22
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Grdfico 22. Pregunta No. 22

Analisis 22: Los resultados obtenidos reflejan que el 40% de las empresas cuenta con un
documento donde se define el uso aceptable de la informacién y los activos asociados.

Recomendacién 22: Se debe identificar y documentar las reglas para el uso adecuado de la
informacién y los activos asociados.

Pregunta No. 23

¢Al finalizar la relacién contractual con los empleados o usuarios externos, existe algin
procedimiento para la devolucién de activos?

Objetivo 23: Determinar la existencia de procedimientos al momento de terminacién del
contrato de los empleados y usuarios externos, donde especifique que deben devolver
todos los activos de la organizacién que se encuentren en su posesién

Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
Total 10 100%

Tabla 28. Pregunta No. 23
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Grdfico 23. Pregunta No. 23

Analisis 23: Los resultados obtenidos indican una paridad entre las empresas que tienen
definido un procedimiento para la devolucidn de activos al momento de la terminacién del
contrato de usuarios internos o externos.

Recomendacién 23: Todos los empleados y usuarios de terceras partes deben devolver
todos los activos de la organizacidon que estén bajo su responsabilidad una vez finalizado el
contrato de empleo o de prestacidn de servicios.

Clasificacion de la informacion

Objetivo: Asegurar que la informacién reciba un nivel apropiado de proteccién en
concordancia con su importancia para la organizacion.

Pregunta No. 24

éla informacidon se encuentra clasificada y etiquetada en términos de su valor,
requerimientos legales, sensibilidad y criticidad?

Objetivo 24: Determinar si dentro de la empresa existe una clasificaciéon de la informacién

segun su tipo
Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
Total 10 100%

Tabla 29. Pregunta No. 24
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Grdfico 24. Pregunta No. 24

Analisis 24: Es claro que en el 100% de las empresas encuestas no existe una clasificacion
de la informacién en términos de su valor. Esto pone en evidencia el grado vulnerabilidad
gue existe con respecto a la confidencialidad, integridad y disponibilidad de la
informacién.

Recomendacién 24: La organizacién debe distinguir los requisitos minimos de seguridad
para una adecuada clasificacion de la informacion tomando como referencia los
parametros de grado de confidencialidad, requisitos de disponibilidad e integridad.

Pregunta No. 25

¢Se cuenta con procedimientos definidos para el manejo de informacién segin su
clasificaciéon?

Objetivo 25: Identificar la existencia de procedimientos para el manejo de la informacién
segln su clasificacion

Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
Total 10 100%

Tabla 30. Pregunta No. 25

59



100%

= Si = No

Grdfico 25. Pregunta No. 25

Analisis 25: En concordancia con la respuesta 24, el total de las encuestadas carece de
procedimientos para el manejo de la informacidn segun su clasificacion.

Recomendacién 25: La organizacidon debe documentar procedimientos que indiquen el
adecuado manejo de la informacién segun su clasificacién.

Manejo de medios

Objetivo: Prevenir la divulgacién, modificacion, eliminacidn o destruccidn no autorizada de
informacién almacenada en medios.

Pregunta No. 26

éExisten procedimientos para la gestion de medios removibles en concordancia con la
clasificacion de informacién?

Objetivo 26: Conocer sobre la existencia de procedimientos para la gestion de manejo de
medios removibles segun el esquema de clasificacién adoptado por la organizacion

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
Total 10 100%

Tabla 31. Pregunta No. 26
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Grdfico 26. Pregunta No. 26

Andlisis 26: Solamente el 10% de las empresas encuestadas manifiesta poseer
procedimientos que ayuden a la gestién de medios removibles no obstante no se toma en
cuenta el tipo de informacién almacenada en dichos medios.

Recomendacién 26: Se deberia establecer procedimientos para la gestion de medios
removibles en concordancia con el esquema de clasificacién de la informacién que adopte
la organizacion.

Parte VI: Control de acceso
Requerimiento del negocio del control de acceso

Objetivos: Limitar el acceso a la informacion y a instalaciones de procesamiento de la
informacidn.

Pregunta No. 27

¢Cuenta con una politica de control de acceso qué determine el acceso a la informacion y
a instalaciones de procesamiento de la informacién?

Objetivo 27: Conocer si existe el establecimiento y documentacién de una politica para
determinar el acceso a la informacién y a instalaciones de procesamiento de la misma

Alternativa  Frecuencia Porcentaje

Si 4 40%
No 6 60%
Total 10 100%

Tabla 32. Pregunta No. 27
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Grdfico 27. Pregunta No. 27

Analisis 27: Analizando los resultados de las empresas, solamente el 40% posee controles
de acceso a la informacidn, mientras que el resto no cuentan con ningun tipo de medida
que restrinja el acceso, esta situacidn genera un alto grado de riesgo para la
confidencialidad e integridad de la misma.

Recomendacién 27: La organizacién debe establecer, documentar y autorizar una politica
de control de acceso que establezca las reglas para acceder y las medidas de seguridad
para acceder a la informacién y a los lugares de procesamiento de informacién segun las
necesidades de seguridad de la organizacién.

Pregunta No. 28
éSe provee a los usuarios Unicamente los accesos autorizados?

Objetivo 28: Identificar si el acceso otorgado a los usuarios es Unicamente el requerido
seglin sus obligaciones

Alternativa  Frecuencia Porcentaje

Si 6 60%
No 4 40%
Total 10 100%

Tabla 33. Pregunta No. 28
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Grdfico 28. Pregunta No. 28

Analisis 28: Se puede observar que el 60% de casos, la organizacidn brinda a los empleados
Unicamente los accesos requeridos de acuerdo a sus funciones y obligaciones.

Recomendacién 28: La direccién debe asegurarse que el acceso provisto a los empleados
para la realizacién de sus tareas esté acorde con las responsabilidades y funciones de su
cargo.

Se deberia proveer a los usuarios de los accesos a redes y los servicios de red para los
gue han sido expresamente autorizados a utilizar.

Gestion del acceso de usuarios

Objetivo: Asegurar el acceso autorizado a los usuarios y prevenir el acceso no autorizado a
los sistemas de informacion

Pregunta No. 29
¢Cuenta con un procedimiento para la creacién y anulacidn de credenciales de usuarios?

Objetivo 29: Determinar si se cuenta con un procedimiento formal para la creacién y
anulacién de credenciales de usuarios

Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
Total 10 100%

Tabla 34. Pregunta No. 29
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Grdfico 29. Pregunta No. 29

Analisis 29: Existe una paridad entre las empresas que cuenta con un procedimiento para
la creacion y anulacidn de credenciales de usuarios y las que no lo poseen. Esta situacidn
podria generar una pérdida de control en los accesos a los sistemas y posibles eventos que
se generen en ellos, afectando la integridad y confidencialidad de la informacion.

Recomendacién 29: Debe existir un procedimiento para la alta y baja de usuarios para el
acceso a los sistemas de informacion.

Pregunta No. 30

éExiste un proceso para la provisidn de derechos de acceso a los usuarios y la gestidn de
privilegios?

Objetivo 30: Identificar la existencia de algun proceso formal para el aprovisionamiento de
derechos de acceso a los usuarios

Alternativa  Frecuencia Porcentaje

Si 3 30%
No 7 70%
Total 10 100%

Tabla 35. Pregunta No. 30
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= Si = No

Grdfico 30. Pregunta No. 30

Analisis 30: Los resultados muestran que de las encuestas encuestadas un porcentaje alto
no posee procedimiento de formal para el aprovisionamiento de derechos de acceso a los
usuarios. Esta situacién podria ocasionar una falta de control tanto para las solicitudes de
creacion para la gestion de accesos existentes.

Recomendacién 30: La direccidon debe asegurarse que la provisién y gestion de derechos
de acceso a los usuarios se realice de forma controlada a través de un procedimiento
formal.

Pregunta No. 31
¢Se realizan revisiones periddicas a los derechos de acceso de los usuarios?

Objetivo 31: Conocer si se realizan revisiones periddicas de usuarios y sus privilegios

Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
Total 10 100%

Tabla 36. Pregunta No. 31
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Grdfico 31. Pregunta No. 31

Analisis 31: El 100% de los casos revelaron que no realizan revisiones periddicas a los
derechos de acceso de los usuarios. Esta situacion puede llevar a generar un riesgo de
confidencialidad e integridad de la informacidn ya que podrian existir accesos no
autorizados que no estdn acorde a los requisitos de seguridad de la organizacion.

Recomendacién 31: Deben realizarse revisiones periddicas a la estructura de accesos y
privilegios de usuarios en los sistemas de informacién en la organizacién.

Pregunta No. 32

¢Los derechos de acceso son removidos dada la terminacion de contrato o ajustados
cuando se dé un cambio?

Objetivo 32: Determinar si los accesos de usuarios son removidos o ajustados, una vez
terminada la relacién contractual entre el empleado y la empresa o si existen cambios en
funciones de los mismos.

Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
Total 10 100%

Tabla 37. Pregunta No. 32
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Grdfico 32. Pregunta No. 32

Andlisis 32: Existe una igualdad en los resultados obtenidos, el 50% de las empresas
manifiestan que dada la terminacién de la relacidn contractual entre el empleado y la
empresa 0 en casos que existan cambios internos, se realiza remocién o cambio de
accesos. En el caso de las empresas que no lo realizan, existe una mayor probabilidad de
generarse descontrol en la gestién de accesos para personal retirado o para empleados
gue por sus funciones actuales deben poseer un rol diferente en el acceso a los sistemas.

Recomendacidn 32: Se debe gestionar el control de bajas de usuarios en los sistemas, con
base a sus funciones o estado actual del personal.

Responsabilidad del usuario

Objetivo: Hacer responsables a los usuarios por salvaguardar su informacion de
autenticaciéon

Pregunta No. 33

¢La organizacion requiere a los empleados hacer buen uso de la informacién de
autenticacion secreta (credenciales de acceso)?

Objetivo 33: Determinar si se requiere a los empleados seguir las practicas de la
organizacioén en el uso de la informacién de autenticacion secreta.

Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
Total 10 100%

Tabla 38. Pregunta No. 33
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Grdfico 33. Pregunta No. 33

Analisis 33: La informacién obtenida refleja igual porcentaje para las organizaciones en las
cuales se requiere al empleado dar seguimiento a las practicas para hacer buen uso de la
informacién de autenticacion secreta como para las organizaciones que no lo requieren.
Una falta de comprension de la responsabilidad podria generar en los empleados un uso
indebido de la informaciéon comprometiendo la seguridad de la misma.

Recomendacién 33: La direccién debe exigir a los empleados el cumplimiento de las
buenas practicas de la organizacion para el uso de la informacién de autenticacidn secreta
y asegurarse que cuenta con medidas para generar una adecuada segregacion de accesos.

Control de acceso a sistemas y aplicaciones
Objetivo: Prevenir el acceso no autorizado a sistemas y aplicaciones
Pregunta No. 34

¢Los accesos a la informacidon y a las funcionalidades de los sistemas informaticos estan
restringidos por niveles de acceso?

Objetivo 34:

Determinar si se implementan controles de seguridad para impedir el acceso no
autorizado a la informacidn mantenida por los sistemas de las aplicaciones.

Alternativa  Frecuencia Porcentaje

Si 7 70%
No 3 30%
Total 10 100%

Tabla 39. Pregunta No. 34
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= Si = No

Grdfico 34. Pregunta No. 34

Andlisis 34: Si bien, las PYMES dan cumplimiento en un 70% en cuanto a la
implementacion de medidas para limitar los niveles de acceso a la informacion, el 30% no
poseen restriccion de acceso a los sistemas independientemente de las funciones
realizadas de cada empleado.

Recomendacién 34: La direccion deberia implementar un procedimiento donde se
establezca los accesos de usuarios basados en roles, segin las funciones de cada
empleado.

Pregunta No. 35

¢Los sistemas y aplicaciones cuentan con funcionalidad de inicio seguro a través de
credenciales de accesos?

Objetivo 35:

Conocer si la organizacion controla el acceso a sistemas de informacidon a través de
credenciales de acceso

Alternativa  Frecuencia Porcentaje

Si 8 80%
No 2 20%
Total 10 100%

Tabla 40. Pregunta No. 35
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Grdfico 35. Pregunta No. 35

Analisis 35: De acuerdo a los resultados obtenidos el 80% de las empresas encuestadas
manifiesta que la organizacién controla el acceso a sistemas de informacion a través de
credenciales, el 20% de las empresas que manifestd no implementar ésta medida posee
un alto riesgo de comprometer la informacion ya que cualquier usuario interno o externo
podria acceder a la misma sin previa autorizacion.

Recomendacién 35: Todos los sistemas de informacién deben implementar medidas de
acceso a través de autenticacidn seguro.

Pregunta No. 36
¢La organizacién restringe y controla el uso de software no autorizado?
Objetivo 36:

Identificar si la organizacidon restringe y controla el uso de software que podria
comprometer la seguridad de la informacion

Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
Total 10 100%

Tabla 41. Pregunta No. 36
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Grdfico 36. Pregunta No. 36

Analisis 36: Los resultados obtenidos demuestran que el 80% de las empresas encuestadas
no cuentan con controles para restringir el uso de software no autorizado, el cual puede
comprometer la seguridad de la informacion.

Recomendacién 36: La organizacidn de definir una politica del uso de software donde se
establezca las restricciones de la utilizacion de software no autorizado, ademas debe
realizar revisiones periddicas para validar el cumplimiento de dicha politica.

Pregunta No. 37
éLa organizacidn restringe el acceso al cddigo fuente de los sistemas?

Objetivo 37: Determinar si existen restricciones de acceso al cédigo fuente de los

programas.

Alternativa  Frecuencia Porcentaje

Si 3 30%
No 7 70%
Total 10 100%

Tabla 42. Pregunta No. 37
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Grdfico 37. Pregunta No. 37

Analisis 37: En las PYME a pesar que no siempre se cuenta con los cddigos fuente de los
programas, el 30% manifestd que se implementan medidas para controlar el acceso dicho
codigos, el resto de las empresas que no implementan medidas lo hacen por

desconocimiento o por no poseer el cédigo fuente de los programas.

Recomendacién 37: En el caso que la organizacién cuente con el cédigo fuente de algun
programa, ésta debe establecer e implementar controles para restringir el acceso a dicho

codigo.
Parte VII: Criptografia. Controles

Objetivo: Asegurar el apropiado y efectivo uso de la criptografia para proteger la

confidencialidad, autenticidad, y/o integridad de la informacidn
Pregunta No. 38

éExiste un documento que defina el uso de controles criptograficos para la proteccién de

la informacién?
Objetivo 38:

Determinar si existe un documento que defina los controles que deben implementarse

para proteger la confidencialidad e integridad de la informacion.
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Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
Total 10 100%

Tabla 43. Pregunta No. 38

100%

= Si = No

Grdfico 38. Pregunta No. 38

Andlisis 38: El 100% de las empresas manifestd que no cuentan con ningin control

criptografico para proteger la confidencialidad e integridad de la informacion.

Recomendacién 38: La organizacion deberia establecer medidas para el cifrado de la

informacion sensible.

Parte VIII: Seguridad fisica y ambiental. Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, dafio e interferencia a las instalaciones

de procesamiento de la informacién y a la informacion de la organizacion
Pregunta No. 39

¢éLa organizacion ha definido perimetros de seguridad para controlar el acceso a areas que

contienen informacion sensitiva o critica?
Objetivo 39:

Determinar si la organizacién restringe el acceso a areas de trabajo donde se procesa o

resguarda informacidn sensitiva o critica.
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Alternativa  Frecuencia Porcentaje

Si 7 70%
No 3 30%
Total 10 100%

Tabla 44. Pregunta No. 39

= Si = No

Grdfico 39. Pregunta No. 39

Analisis 39: A pesar que un alto porcentaje de las PYME mencioné que implementan
medidas para restringir el acceso a dreas que tienen informacion sensible o critica, las
implementaciones de éstas medidas no necesariamente brindan un grado de seguridad

aceptable

Recomendacién 39: La organizacién debe restringir el acceso a areas que tienen

informacion sensible o critica mediante controles adecuados.
Pregunta No. 40

¢El acceso a las dreas seguras estd protegidas por controles de entrada para asegurar el

ingreso al personal autorizado?
Objetivo 40:

Identificar si la organizacién implementa controles para restringir el acceso a las areas

donde se procesa o resguarda informacién sensitiva o critica.
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Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 45. Pregunta No. 40

No se
0% Si

80%

=Si mNo = Nose

Grdfico 40. Pregunta No. 40

Analisis 40: A pesar que en la pregunta 39 el 70% de las empresas encuestadas
mencionaron que poseen perimetros para controlar el acceso a areas que poseen
informacién sensible, solamente el 20% del total de las empresas posee controles de

acceso para dichos perimetros.

Recomendacién: 40: Se debe implementar medidas para garantizar acceso controlado a

las dreas que procesen y resguarden informacidn sensible o critica para la organizacién.
Pregunta No. 41

¢las instalaciones donde se encuentran equipos criticos cuentan con medidas de

seguridad fisicas?
Objetivo 41:

Conocer si la organizacién ha implementado un sistema de seguridad fisica en las areas

donde se encuentran equipos que procesan o almacena informacion.

75



Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
No se 0 0%

Total 10 100%

Tabla 46. Pregunta No. 41

No se
0%

Si

50% 50%

=Si mNo = Nose

Grdfico 41. Pregunta No. 41

Analisis 41: De acuerdo a los resultados obtenidos, existe una paridad en las empresas que
implementan alguna medida de seguridad fisica para las dreas donde se encuentran
equipos criticos, para el 50% de las empresas que no implementan medidas se puede
considerar como un punto vulnerable ante incidente que atenten contra Ila

confidencialidad, disponibilidad e integridad de la informacidn.

Recomendacién 41: Debe implementar las medidas fisicas para la proteccién de los

equipos considerados criticos para la organizacidn.
Equipo

Objetivo: Prevenir la pérdida, dafio o robo o exposicidn de los activos y la interrupcién de

las operaciones de la organizacion
Pregunta No. 42
¢El equipo se encuentra ubicado y protegido de accesos no autorizados?

Objetivo 42:
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Determinar si la organizacién implementa medidas para reducir el riesgo de oportunidades

de acceso no autorizado a equipos.

Alternativa  Frecuencia Porcentaje

Si 8 80%
No 2 20%
No se 0 0%

Total 10 100%

Tabla 47. Pregunta No. 42

No se

80%

uSi mNo = Nose

Grdfico 42. Pregunta No. 42

Analisis 42: El 80% de las empresas encuestadas manifiestan que el equipo se encuentra
ubicado fisicamente en espacios de acceso restringidos limitando los accesos Unicamente

al personal autorizado.

Recomendacién 42: La organizacidn debe garantizar que los equipos se encuentren

ubicados fisicamente en lugares con acceso restringido.

Pregunta No. 43

¢Los equipos de computo estan protegidos contra fallas de energia?
Objetivo 43:

Identificar si se implementa medidas en los equipos de computo para asegurar la

disponibilidad de la informacién y la continuidad de las operaciones.
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Alternativa  Frecuencia Porcentaje

Si 10 100%
No 0 0%
No se 0 0%
Total 10 100%

Tabla 48. Pregunta No. 43

No se No
0% 0%

Si
100%

=Si mNo = Nose

Grdfico 43. Pregunta No. 43

Analisis 43: El total de las empresas manifiestan que los equipos estan protegidos contra

fallas de energia eléctrica. Garantizando la disponibilidad de la informacién.

Recomendacién 44: Las organizaciones deben asegurarse que los equipos de cdmputo

cuenten con proteccién antes fallas de energia eléctrica.
Pregunta No. 44

éSe cuenta con un cableado eléctrico y de telecomunicaciones protegido de intercepcion,

interferencia o dafio?
Objetivo 44:

Determinar si los cables eléctricos y de telecomunicaciones que transportan datos o
apoyan en los servicios de informacién se encuentran debidamente protegidos contra la

intercepcidn, interferencia o posibles dafios.

78



Alternativa  Frecuencia Porcentaje

Si 6 60%
No 2 20%
No se 2 20%
Total 10 100%

Tabla 49. Pregunta No. 44

No se

No
20%

Si
60%

=Si mNo = Nose

Grdfico 44. Pregunta No. 44

Analisis 44: De acuerdo a los resultados obtenidos el 40% de las empresas manifiestan que
no poseen o no tienen conocimiento sobre medidas de proteccion para el cable eléctrico y
de comunicaciones. El resto mencionaron que si cuentan con cableados eléctrico y de

comunicacion protegidos.

Recomendacién 44: La organizacion debe garantizar que el cableado tanto eléctrico como

de comunicaciones cuente con la distribucidn y proteccién adecuada.
Pregunta No. 45

¢Se cuenta con un plan de mantenimiento de equipo informatico?
Objetivo 45:

Conocer si la organizacién ha establecido un plan de mantenimiento de equipo

informatico con el objeto de garantizar su disponibilidad e integridad continuas.
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Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 50. Pregunta No. 45

No se
0% Si

80%

=Si mNo = Nose

Grdfico 45. Pregunta No. 45

Analisis 45: Los resultados indican que las empresas no estan concientes de la importancia
de brindar un mantenimiento periddico de los equipos informaticos, situacidn que afecta
la disponibilidad de la informacién y genera un riesgo de dafio de equipo. Unicamente el

20% de las empresas cuentan con un plan de mantenimiento.

Recomendacién 45: Las organizaciones deben contar con un plan de mantenimiento de

equipo informatico que se ejecute de forma periddica.

Pregunta No. 46

¢Se cuenta con un procedimiento para el retiro de equipo de las instalaciones?
Objetivo 46:

Determinar si existe un documento que defina el procedimiento a seguir para evitar el

retiro de equipos, informacién o software sin previa autorizacién.
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Alternativa  Frecuencia Porcentaje

Si 4 40%
No 6 60%
No se 0 0%

Total 10 100%

Tabla 51. Pregunta No. 46

No se
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40%

No
60%

=Si mNo = Nose

Grdfico 46. Pregunta No. 46

Analisis 46: De acuerdo a los resultados obtenidos, el 60% de las empresas encuestadas no
posee un procedimiento para el retiro de equipo de las instalaciones, situacién que podria

afectar la pérdida de informacién contenida en los mismos.

Recomendacién 46: La organizacidon debe documentar e implementar un procedimiento

gue asegure un flujo de autorizaciones para el retiro de equipos de las instalaciones.
Pregunta No. 47

éla organizacién cuenta con procedimientos para el borrado seguro de medios de

almacenamiento para su utilizacidon o descarte?
Objetivo 47:

Identificar si existen documentos donde se defina el procedimiento a seguir para para
garantizar que cualquier tipo de datos sensibles y software con licencia se hayan extraido

o se hayan sobrescrito de manera segura antes de su eliminacion o reutilizacion.
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Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 52. Pregunta No. 47

No se
0% Si

80%

=Si mNo = Nose

Grdfico 47. Pregunta No.47

Analisis 47: Es claro que la mayor parte de las empresas no cuenta con ningun tipo de
procedimiento para el borrado seguro de medios de almacenamiento, situacién que

pudiese afectar la confidencialidad de la informacion contenida en éstos.

Recomendacién 47: La organizaciéon debe definir un procedimiento que garantice la
confidencialidad de la informacién a través de un borrado seguro de medios de

almacenamiento para que éstos puedan ser reutilizados o descartados.
Pregunta No. 48

¢Los empleados se aseguran que los equipos desatendidos cuentan la proteccion

adecuada (hurto)?
Objetivo 48:

Identificar si la organizacion implementa medidas de seguridad para asegurar que los

equipos no supervisados cuentan con la proteccion adecuada.
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Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 53. Pregunta No. 48

No se
0% Si

80%

=Si mNo = Nose

Grdfico 48. Pregunta No. 48

Analisis 48: Un alto porcentaje de las empresas encuestadas no implementan ningun tipo
de medidas de seguridad para proteger los equipos desatendidos o no supervisados,
mientras que el 20% implementa medidas que garantizan la proteccién tanto légica como

fisica.

Recomendacién 48: La organizacion debe implementar medidas basicas de proteccion

contra accesos no autorizados a equipos desatendidos o no supervisados.

Pregunta No. 49

¢Los equipos cuentan con bloqueo automatico para proteger el acceso no autorizado?
Objetivo 49:

Conocer si la organizacion implementa controles para proteger la integridad de la

informacion a través de la activacion de restriccidon de acceso automatico.
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Alternativa  Frecuencia Porcentaje

Si 5 50%
No 5 50%
No se 0 0%

Total 10 100%

Tabla 54. Pregunta No. 49

No se
0%

50% 50%

=Si mNo = Nose

Grdfico 49. Pregunta No. 49

Analisis 49: Solamente el 50% de las empresas manifestaron tener implementados

controles de bloqueo automdtico para proteger los accesos no autorizados a los equipos.

Recomendacién 49: La direccién debe garantizar la confidencialidad de la informacién a

través de la implementacién de controles de bloqueo automatico en los equipos.
Seguridad en las operaciones. Procedimientos y responsabilidades operacionales

Objetivo: Asegurar la operacidn correcta y segura de las instalaciones de procesamiento

de informacién
Pregunta No. 50

¢Existen procedimientos de operacién documentados y disponibles a los usuarios que los

necesiten?

Objetivo 50: Determinar si la organizacion posee procedimientos de operacién

documentados y estdn accesibles para los usuarios que lo requieran.
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Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%
Total 10 100%

Tabla 55. Pregunta No. 50

No se Sj
0% 0%

No
100%
uSi mNo = Nose

Grdfico 50. Pregunta No. 50

Andlisis 50: El 100% de las empresas encuestadas manifestaron que no cuentan con

procedimientos elaborados donde se especifiquen las actividades operacionales.

Recomendacién 50: La organizacion deberia elaborar, comunicar y publicar los

procedimientos y responsabilidades operacionales.

Pregunta No. 51

¢Existe un proceso de aprobacién para realizar cambios en sistemas de informacion?
Objetivo 51:

Determinar si existen controles de autorizacion sobre requerimientos de cambios en

sistemas de informacion.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%

Total 10 100%

Tabla 56. Pregunta No. 51

85



No se Si
10%

No
90%
= Si = No = Nose

Grdfico 51. Pregunta No. 51
Analisis 51: La mayor parte de las empresas encuestadas mencionan que no cuentan con
ningun proceso de aprobacion para la realizacion de cambios en sistemas de informacion,
solamente el 10% manifesté contar con procedimientos para gestionar dichos cambios. La
ausencia de este control podria afectar la integridad de la informacién y la disponibilidad

de los sistemas.

Recomendacién 51: Se debe implementar un proceso de aprobacién para gestionar los
cambios en sistemas de informacidén que garantice que los cambios requeridos cuentan

con la autorizacién de la direccién.
Pregunta No. 52

éExiste un monitoreo de optimizacion y disponibilidad de recursos para asegurar el

desempeiio requerido por los sistemas?
Objetivo 52:

Identificar si la organizacién realiza monitoreo periddico sobre el estado de los recursos
informaticos para asegurar los requerimientos necesarios para mantener la disponibilidad

de los sistemas de informacion.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%

Total 10 100%

Tabla 57. Pregunta No. 52
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90%

mSi mNo = Nose

Grdfico 52. Pregunta No. 52

Analisis 52: Existe un alto porcentaje de empresas que no realizan monitoreo del estado
de recursos. La ausencia de éste control podria afectar la disponibilidad de los sistemas de

informacion.

Recomendacién 52: La organizacién deberia implementar un procedimiento de monitoreo

periédico de recursos a fin de asegurar el desempeiio requerido por los sistemas.
Pregunta No. 53

¢Existe una segregacion de ambientes para los sistemas de informacidon (ambiente de

desarrollo, pruebas y produccidn)?
Objetivo 53:

Conocer si la organizacidon implementa ambientes controlados para el desarrollo, pruebas

y puesta en operacién de sistemas de informacion.

Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 58. Pregunta No. 53
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Grdfico 53. Pregunta No. 53

Analisis 53: Queda claro que la mayoria de las empresas encuestadas no cuentan con una
debida segregacidon de ambientes para la distribucién de los diferentes entornos de los
sistemas de informacidon. No obstante, no todas las empresas requieren el desarrollo

interno de aplicaciones.

Recomendacién 53: La organizaciéon deberia poseer en los casos en que se requiera,
entornos de ambiente separado para el desarrollo, prueba y produccidn de los sistemas de

informacion.
Proteccion contra software malicioso

Objetivo: Asegurar que la informacion y las instalaciones de procesamiento de la

informacién estén protegidas contra software malicioso
Pregunta No. 54

¢Cuenta con un antivirus actualizado en cada uno de los equipos?
Objetivo 54:

Determinar si la organizacion implementa controles para la deteccion, prevencion y

recuperacion de afectaciones de malware.
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Alternativa  Frecuencia Porcentaje

Si 8 80%
No 1 10%
No se 1 10%
Total 10 100%

Tabla 59. Pregunta No. 54

No se
10%

No
10%

80%

=Si mNo = Nose

Grdfico 54. Pregunta No. 54

Analisis 54: Dados los resultados podemos observar que, en la mayoria de las empresas
encuestadas, existe un grado de conciencia sobre la proteccién de los equipos a través del
uso de software antivirus. La ausencia de ésta medida compromete la confidencialidad,

integridad y disponibilidad de la informacidn.

Recomendacién 54: La direccién debe garantizar que los equipos de la organizacion
cuentan con software antivirus y que la tarea de actualizacién de dicho software ha sido

asignada.

Copias de seguridad

Objetivo: Proteger contra pérdida de datos

Pregunta No. 55

¢Cuenta con un procedimiento para realizar y probar copias de respaldo?

Objetivo 55:
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Identificar si la organizacién implementa controles para realizar y probar regularmente

copias seguridad de los sistemas de informacion.

Alternativa  Frecuencia Porcentaje

Si 2 20%
No 7 70%
No se 1 10%
Total 10 100%

Tabla 60. Pregunta No. 55

No se
10% Si

No
70%
uSi mNo = Nose

Grdfico 55. Pregunta No. 55

Analisis 55: El 70% de las empresas encuestadas manifiesta que no poseen procedimientos
para realizar y probar copias de respaldo, mientras que un 10% manifesté desconocer si se

cuenta con dichos procedimientos. Afectando la disponibilidad de la informacién.

Recomendacién 55: La direccién debe asegurar que se cuenta con procedimientos para el
respaldo y pruebas de restauracidon para la informaciéon que se considera critica para la

organizacion.

Registro y monitoreo

Objetivo: Proteger contra pérdida de datos
Pregunta No. 56

¢Los sistemas de informacién cuentan con pistas de auditoria de actividad de usuarios y

administradores, monitoreadas y revisadas periddicamente?
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Objetivo 56:

Conocer si la organizacién implementa controles para producir, mantener y revisar

peridédicamente los registros relacionados con eventos de actividad del usuario.

Alternativa  Frecuencia Porcentaje

Si 3 30%
No 7 70%
No se 0 0%

Total 10 100%

Tabla 61. Pregunta No. 56

No se
0%

uSi mNo = Nose

Grdfico 56. Pregunta No. 56

Analisis 56: Los sistemas de informacién del 70% de las empresas encuestadas no cuentan
con ningun tipo de registro y monitoreo de pistas de auditorias, mientras que el 30%
restante mencionan poseer registros de actividades realizadas en sistemas, asegurandose
de ésta forma tener control sobre los eventos realizados durante la operacién de dichos

sistemas.

Recomendacién 56: Deberia implementarse controles para el registro y monitoreo de

informacién transaccional consideradas criticas para la organizacion.
Pregunta No. 57

¢Los servidores se encuentran sincronizados con una Unica fuente de tiempo de

referencia?
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Objetivo 57:

Determinar si se ha implementado controles para mantener sincronizados los relojes de
todos los sistemas de procesamiento de informacion y en relaciéon con una fuente de

sincronizacion Unica de referencia.

Alternativa  Frecuencia Porcentaje

Si 4 40%
No 2 20%
No se 4 40%
Total 10 100%

Tabla 62. Pregunta No. 57

Si
40%

No se
40%

20%

uSi mNo = Nose

Grdfico 57. Pregunta No. 57

Andlisis 57: Al menos el 20% manifiestan que los servidores no se encuentran
sincronizados con Unica fuente de tiempo, existe un 40% que desconoce si aplican ésta
medida, mientras que el resto afirman que han implementado dicha medida. La falta de
implementacion de ésta medida afecta la integridad de la informaciéon y aun posible

analisis de la misma.

Recomendacion 57: La organizacion deberia establecer una Unica fuente de referencia de

tiempo para todos los sistemas de procesamiento de informacion.
Control de software operacional

Objetivo: Asegurar la integridad de los sistemas operacionales

92



Pregunta No. 58

éExiste un control para la instalacién de software no autorizado en los sistemas

operacionales?
Objetivo 58:

Determinar si la organizacién implementa procedimientos para controlar la instalacion de

software en sistemas operacionales.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%

Total 10 100%

Tabla 63. Pregunta No. 58

No se Si
0% 10%

No
90%

uSi mNo = Nose

Grdfico 58. Pregunta No. 58

Analisis 58: Es evidente que no existen controles que garanticen la instalacidn de software
no autorizado en los sistemas operacionales, ya que, el 90% de las empresas encuestadas
manifestaron no poseer ninguna medida para controlar la instalacion de software en

dichos sistemas.

Recomendacion 58: La organizacion debe implementar medidas que regulen la instalacién

de software no autorizado en sistemas operacionales.

Gestion de la vulnerabilidad técnica
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Objetivo: Prevenir la explotacidn de vulnerabilidades técnicas
Pregunta No. 59

¢Existe un procedimiento para la actualizacion e instalacién de parches de seguridad en los

sistemas de informacion?

Alternativa  Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 64. Pregunta No. 59

Si, 20%

No, 80%

uSi mNo = Nose

Grdfico 59. Pregunta No. 59

Objetivo 59:

Conocer si la organizacién ha implementado procedimientos para controlar el proceso de

actualizacion e instalacion de parches de seguridad de los sistemas de informacion.

Analisis 59: Con base en los resultados obtenidos es posible determinar que las empresas
encuestadas no cuentan con ningln procedimiento para la instalaciéon de parches de
seguridad en sus sistemas de informacidn. Esta situacién genera una vulnerabilidad que

afecta la confidencialidad, integridad y disponibilidad de la informacion.
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Recomendacidén 59: La direccion debe asegurar que se implementan procedimientos para
la instalacién de parches de seguridad para los sistemas de informacion e infraestructura

tecnoldgica.
Pregunta No. 60

¢Existe un control para la instalacion de software no autorizado en los equipos asignados a

empleados?

Objetivo 60: Determinar la existencia de controles que regulen la instalacion de software a

los equipos asignados a los empleados.

Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%

Total 10 100%

Tabla 65. Pregunta No. 60

No se Si
0% 0%

100%

mSi mNo = Nose

Grdfico 60. Pregunta No. 60

Analisis 60: Los resultados reflejan que el 100% de las empresas encuestadas no
implementan medidas para controlar la instalacion de software no autorizado en los
equipos asignados a empleados. Esta situacidon podria comprometer la seguridad de cada

uno de los equipos.
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Recomendacion 60: Debe implementarse medidas que limiten la instalacion de software
no autorizado en equipos asignados a los empleados. Adicionalmente la organizacién de

definir un inventario de software permitido.
Parte X: Seguridad en las comunicaciones. Transferencia de informacion

Objetivo: Mantener la seguridad de la informacién transferida dentro de una organizacién

y con cualquier entidad externa
Pregunta No. 61

¢Existen mecanismos de aseguramiento para la transferencia de informacidn por medios

fisicos y/o digitales?

Objetivo 61: Identificar si la organizaciéon implementa medidas de control para asegurar la

informacién que se transfiere a través de medios fisicos y/o digitales.

Alternativa  Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%

Total 10 100%

Tabla 66. Pregunta No. 61

No, 100%

mSi mNo = Nose

Grdfico 61. Pregunta No. 61
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Analisis 61: La totalidad de las empresas manifiestan no poseer medidas que aseguren que
la informacidn transferida por medios fisicos y/o digitales no pueda ser objetivo de robo o

modificacion que afecten su integridad y/o confidencialidad.

Recomendacién 61: La organizacion deberia adoptar medidas para controlar que la

transferencia de informacion por medios fisicos y/o digitales se realice de forma segura.
Pregunta No. 62

¢Existen acuerdos de seguridad para la transferencia y proteccién de la informacidn entre

la organizacion y entidades externas?

Objetivo 62: Determinar si la organizacion implementa medidas de seguridad para
resguardar el acceso no autorizado a la informacién transferida entre la empresa y

entidades externas.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%

Total 10 100%

Tabla 67. Pregunta No. 62

No se S
0% 10%

No
90%

=Si mNo = Nose

Grdfico 62. Pregunta No. 62

Analisis 62: Un alto porcentaje de las empresas encuestadas manifestaron que no cuentan

con medidas para proteger la transferencia de informacién con otras entidades. Se debe
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aprovechar el porcentaje mayor negativo para hacer ver a las empresas la necesidad de
implementar controles para resguardar la confidencialidad e integridad de la informacion

que es transferida a otras organizaciones.

Recomendacion 62: La organizacién deberia establecer controles para proteger la

informacidn transferida a otras entidades.

Parte XI: Adquisicidn, desarrollo y mantenimiento de sistemas. Requisitos de seguridad

de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacidn es una parte integral de los sistemas
de informacién a través de todo su ciclo de vida. Esto también incluye los requerimientos

para sistemas de informacidn que proveen servicios sobre redes publicas.
Pregunta No. 63

¢Se identifican y documentan los requisitos de seguridad de los sistemas de informacién

antes de su desarrollo y/o implantacion?

Objetivo 63: Identificar si los requerimientos de seguridad de la informacién son incluidos

en el desarrollo de nuevos sistemas de informacion o mejoras a sistemas existentes.

Alternativa  Frecuencia  Porcentaje \

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 68. Pregunta No. 63
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Grdfico 63. Pregunta No. 63

Analisis 63: Con base a los resultados es posible observar que el 80% de las empresas no
toman en cuenta requisitos de seguridad para el desarrollo y/o implantacidon de nuevos
sistemas. Como consecuencia de la ausencia de éste control podria generase
vulnerabilidades que afecten la confidencialidad, integridad y disponibilidad de Ia

informacion.

Recomendacién 63: Para las organizaciones que poseen equipos de desarrollo interno o
para aquellas que implementan soluciones externas, debe asegurar que durante el ciclo de

vida de los sistemas de informacidn la seguridad sea parte integral de éstos.
Pregunta No. 64

éSe implementan controles para proteger la informacién transaccional de los servicios de

aplicacidn que pasan a través de redes publicas y/o privadas?

Objetivo 64: Identificar la existencia de controles que protejan la transferencia de

informacién a través de redes publicas y/o privadas.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%

Total 10 100%

Tabla 69. Pregunta No. 64
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Grdfico 64. Pregunta No. 64

Analisis 64: Es claro que la mayor parte de las empresas no implementan ningun tipo de
control para la transferencia de informacion de forma segura a través de redes publicas

y/o privadas comprometiendo la confidencialidad e integridad de la misma.

Recomendacién 64: Las organizaciones deben asegurar la implementacion de medidas
basicas para proteger la informacion que se transfiere a través de redes publicas y/o

privadas.
Seguridad en los procesos de desarrollo y soporte

Objetivo: Asegurar que la seguridad de la informacién es disefiada e implementada dentro

del ciclo de visa de desarrollo de sistemas de informacion
Pregunta No. 65

éSe establecen y aplican reglas para el desarrollo de software y sistemas seguros dentro de

la organizacion?

Objetivo 65: Conocer si las organizaciones establecen o aplican reglas para el desarrollo de

software dentro de la organizacion.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%
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Total 10 100%

Tabla 70. Pregunta No. 65

No se Si
0% 10%

No
90%
uSi mNo = Nose

Grdfico 65. Pregunta No. 65

Analisis 65: Es evidente que las empresas encuestadas no implementan ningun tipo de
lineamientos para el desarrollo seguro de software dentro de la organizacién. Tal como se
menciond en el andlisis de la pregunta 63, la ausencia de éste tipo de controles podria
genera vulnerabilidades que afecten la confidencialidad, integridad y disponibilidad de la

informacion.

Recomendacién 65: En el caso que la organizaciéon decida ejecutar un proyecto de
desarrollo de software, debera incorporar la seguridad de la informacién en todas las fases

de su ejecucion.
Pregunta No. 66

¢Existe un procedimiento para el control de cambios a los sistemas dentro del ciclo de vida

de desarrollo?

Objetivo 66: Conocer si las organizaciones implementan medidas para controlar los

cambios dentro del ciclo de vida de desarrollo de sistemas existentes.

Alternativa  Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%
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Total 10 100%

Tabla 71. Pregunta No. 66

No se Si
0% 10%

No
90%
uSi mNo = Nose

Grdfico 66. Pregunta No. 66

Analisis 66: El 90% de las empresas encuestadas manifestaron que no poseen medidas
para gestionar el control de cambios de un sistema dentro del ciclo de vida de su
desarrollo. La falta de éstas medidas podria generar una afectacidn en la disponibilidad e

integridad de los sistemas.

Recomendacién 66: En el caso que la organizacion contemple el desarrollo de sistemas de
informacién deben incorporar la seguridad de la informacién desde la concepcién hasta la

desaparicién de un sistema.
Pregunta No. 67

Ante un cambio de plataforma operativa, ése realizan las pruebas necesarias para

garantizar la operacidn de los sistemas de informacién?

Objetivo 67: Conocer si las organizaciones realizan pruebas necesarias de los sistemas de

informacién para garantiza su operatividad.

Alternativa  Frecuencia Porcentaje

Si 6 60%
No 4 40%
No se 0 0%

Total 10 100%
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Tabla 72. Pregunta No. 67

No se

No
40%

Si
60%

mSi mNo = Nose

Grdfico 67. Pregunta No. 67

toma en cuenta medidas de seguridad ante cambios de plataforma operativa

Analisis 67: Existe casi una paridad sobre los resultados obtenidos de las empresas que
contemplan la realizacién de pruebas necesarias para garantizar la operacidn de sistemas

de informacién.

Recomendacién 67: Previo a un cambio de plataforma tecnolégica, la organizacion debe
realizar las pruebas necesarias para garantizar la operatividad de los sistemas de

informacién.

Pregunta No. 68

¢La organizacién establece y protege los entornos de desarrollo seguro?
Objetivo 68:

Identificar si la organizacion establece politicas o lineamientos para proteger los

ambientes de desarrollo seguro.

Alternativa  Frecuencia Porcentaje

Si 0 0%

No 9 90%
No se 1 10%
Total 10 100%
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Tabla 73. Pregunta No. 68

No se Si
10% 0%

No
90%

mSi mNo = Nose

Grdfico 68. Pregunta No. 68

Analisis 68: En éste punto se ha obtenido un resultado alarmante ya que el 100% de las
empresas encuestadas manifiestan no poseer o desconocer la existencia de lineamientos o
politicas que protejan los entornos de desarrollo seguro. La falta de éste tipo de controles

podria afectar la integridad de los sistemas de informacion.

Recomendacién 68: En los casos en que las empresas desarrollen interna o externamente
sus sistemas de informacién, deben considerar la definicién de reglas, politicas o
lineamientos que indiquen la forma de proteger los ambientes de desarrollo de sistemas

de informacion.
Pregunta No. 69

En los casos en que se subcontrate el desarrollo de software, ¢existe una supervision y

monitoreo de las actividades realizadas durante el desarrollo de los sistemas?
Objetivo 69:

Identificar si existe una supervision y monitoreo de las actividades realizadas durante el

desarrollo subcontratado de sistemas.

Alternativa  Frecuencia Porcentaje
Si 5 50%

No 4 40%
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No se 1 10%
Total 10 100%

Tabla 74. Pregunta No. 69

No se
10%

Si
50%
No
40%

=Si mNo = Nose

Grdfico 69. Pregunta No. 69

Analisis 69: Al menos el 50% de las empresas encuestadas manifiestan que realizan algun
tipo de supervisién o monitoreo de las actividades realizadas durante el desarrollo de

sistemas, el 50% restante respondié desconocer o que no se realizan.

Recomendacién 69: Debe existir una supervision de la organizacién para los casos en que

se subcontrate el desarrollo de software.
Pregunta No. 70

¢éLa organizacion realiza pruebas de seguridad de los sistemas previo a ponerlos en la fase

operativa?

Objetivo 70: Identificar si la organizacién ha definido procedimientos para realizar pruebas

de funcionalidad de los sistemas previo a ponerlos en la fase operativa.

Alternativa  Frecuencia Porcentaje

Si 4 40%
No 6 60%
No se 0 0%

Total 10 100%

Tabla 75. Pregunta No. 70
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Grdfico 70. Pregunta No. 70

Andlisis 70: Conforme a los datos obtenidos, es posible identificar que un 40% de las
empresas encuestadas posee algun tipo de procedimientos para realizar pruebas de
seguridad de los sistemas previo a iniciar la fase operativa. Sin embargo, es preocupante

que el 60% de las empresas no contemplen la realizacidn de éste tipo de pruebas.

Recomendacién 70: Se deben establecer baterias de pruebas bdsicas para garantizar la

seguridad de los sistemas en la fase operativa.
Pregunta No. 71

éSe establecen programas de pruebas de aceptacion de los nuevos sistemas de

informacidn, actualizaciones y nuevas versiones?

Objetivo 71: Identificar si la organizacion contempla la realizacién de pruebas de

aceptacion dentro del ciclo de vida de sistemas de informacién.

Alternativa Frecuencia Porcentaje

Si 6 60%
No 4 40%
No se 0 0%

Total 10 100%

Tabla 76. Pregunta No. 71
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Grdfico 71. Pregunta No. 71

Analisis 71: Al menos el 60% de las empresas realiza algin tipo de pruebas para asegurar la

aceptacion de los nuevos desarrollo o cambios de los sistemas de informacion.

Recomendacién 71: Las empresas deben establecer baterias de pruebas basicas para
garantizar la aceptacién por parte de los usuarios de los nuevos sistemas, actualizaciones o

nuevas versiones.

Datos de prueba

Objetivo: Asegurar la proteccién de los datos usados para pruebas

Pregunta No. 72

¢Los datos utilizados para pruebas son protegidos y resguardados adecuadamente?

Objetivo 72: Conocer si los datos utilizados para las pruebas de los sistemas de

informacién son cuidadosamente seleccionados, protegidos y resguardados.

Alternativa Frecuencia Porcentaje

Si 1 10%
No 8 80%
No se 1 10%
Total 10 100%

Tabla 77. Pregunta No. 72
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Grdfico 72. Pregunta No. 72

Analisis 72: Se torna preocupante el alto porcentaje de empresas que no implementa
medidas para la proteccién de datos utilizados para pruebas, ya que, la informacién podria

verse comprometida en su confidencialidad.

Recomendacién 72: La organizacion debe implementar las medidas necesarias para

garantizar la proteccién y adecuado resguardo de la informacién utilizada para pruebas.

Parte Xll: Relaciones con proveedores. Seguridad de la informacidon en relaciones con

proveedores

Objetivo: Asegurar la proteccidon de los activos de la organizacidn que son accesibles a

proveedores
Pregunta No. 73
éSe cuenta con acuerdos de confidencialidad de la informacidén con los proveedores?

Objetivo 73: Conocer la existencia de politicas de seguridad de la informacion para la

relacién con los proveedores.

Alternativa Frecuencia Porcentaje

Si 4 40%
No 6 60%
No se 0 0%

Total 10 100%
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Tabla 78. Pregunta No. 73

No se
0%
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mSi mNo = Nose

Grdfico 73. Pregunta No. 73

Analisis 73: Con base en los resultados obtenidos es posible afirmar que existe casi una
paridad en cuanto a la existencia de acuerdos o politicas de confidencialidad de la

informacidn para la relacién con los proveedores.

Recomendacién 73: Las organizaciones deben establecer acuerdos de la confidencialidad

en los contratos de adquisicidn de servicios con los proveedores.
Gestion de servicio de entrega del proveedor

Objetivos: Mantener un nivel acordado de seguridad de la informacién y el servicio de

entrega alineados con los acuerdos del proveedor
Pregunta No. 74

¢Se realizan monitoreos, revisiones y auditorias periddicas a los servicios que los

proveedores entregan?

Objetivo 74: Conocer si las organizaciones contemplan la realizacién de revisiones vy

auditorias periddicas del nivel de servicio que los proveedores entregan.

Alternativa Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%
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Total 10 100%

Tabla 79. Pregunta No. 74

No se Si
0% 10%

No
90%
uSi mNo = Nose

Grdfico 74. Pregunta No. 74
Analisis 74: De acuerdo a los datos obtenidos, un alto porcentaje de las empresas
encuestadas manifiestan que no se realizan revisiones o auditorias a los servicios
entregados por los proveedores, esta situacién afecta la confidencialidad y disponibilidad

de la informacién que sea compartida.

Recomendacién 74: La organizacion debe implementar revisiones y auditorias a las
empresas que le prestan servicios.

Parte XIlI: Gestion de incidentes de seguridad de la informacion

Gestion de incidentes de seguridad de la informacion y mejoras

Objetivo: Asegurar un enfoque consistente y efectivo para la gestion de incidentes de
seguridad de la informacion, incluyendo la comunicacidn en los eventos y debilidades de
seguridad.

Pregunta No. 75

¢Existe un procedimiento para la notificacién de eventos de seguridad y vulnerabilidades
identificadas conocidas por toda la institucién que garantice una respuesta rapida vy
efectiva?

Objetivo 75: Determinar la existencia de procedimientos documentados para que los
eventos de seguridad de la informacién sean comunicados a través de los canales de
administracién adecuados tan pronto como sea posible.
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Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%
Total 10 100%

Tabla 80. Pregunta No. 75

Si
0%

No se
0%

=Si mNo = Nose

Grdfico 75. Pregunta No. 75

Analisis 75: Es claro que en empresas encuestadas no existe un procedimiento para la
notificacién de eventos de seguridad y vulnerabilidades identificadas conocidas por toda la
institucidon que garantice una respuesta rapida y efectiva.

Recomendacién 75: Deberia implementarse un mecanismo para la notificacién de eventos
e incidentes de seguridad.

Pregunta No. 76
¢Existen procedimientos documentados para dar respuesta a los incidentes de seguridad?

Objetivo 76: Identificar si la organizacidon cuenta con procedimientos para la designacién
de responsabilidades, atencién y notificacidon de incidentes de seguridad de la informacion

Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%
Total 10 100%

Tabla 81. Pregunta No. 76
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Si
0% No se
0%

100%

mSi mNo = Nose

Grdfico 76. Pregunta No. 76

Analisis 76: Con base a los resultados obtenidos es posible afirmar que las PYMES
encuestadas no consideran relevante la documentacién de seguridad relacionada con los
procedimientos de respuesta a incidentes de seguridad.

Recomendacién 76: La organizacidn deberia establecer procedimientos de seguridad para
dar respuesta a incidentes de seguridad.

Pregunta No. 77

éLos responsables de la gestion de incidentes conocen y aplican los protocolos para la
recoleccidn de evidencias?

Objetivo 77: Identificar si existe un conocimiento de parte de los responsables de llevar a
cabo la gestidn de incidentes para la identificacion, recoleccidn, adquisicion y preservacion
de informacion que pueda ser utilizada como evidencia.

Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%

Total 10 100%

Tabla 82. Pregunta No. 77
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No se

Si

100%
uSi mNo = Nose
Grdfico 77. Pregunta No. 77
Analisis 77: Las empresas no han definido los responsables para la gestion de incidentes.

Recomendacién 77: La organizacidon deberia definir responsables de la gestidon de
incidentes y capacitarles en los protocolos para la recoleccién de evidencias.

Parte XIV: Aspectos de seguridad de la informacion en la gestidn de la continuidad del
negocio

Continuidad de la seguridad de la informaciéon

Objetivo: La continuidad de la seguridad de la informacién debe estar incluida en los
sistemas de gestidn de la continuidad del negocio de la organizacién

Pregunta No. 78
¢éLa organizacién cuenta con un Plan de Continuidad de Negocio aprobado?

Objetivo 78: Determinar si la organizacién cuenta con un plan de continuidad del negocio
debidamente documentado y aprobado para su implementacion.

Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%

Total 10 100%

Tabla 83. Pregunta No. 78
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Si No se
0% 0%

No
100%

mSi mNo = Nose

Grdfico 78. Pregunta No. 78

Analisis 78: Las empresas manifestaron que no cuentan con un Plan de Continuidad de
Negocio elaborado.

Recomendacién 78: La organizacion debe definir y aprobar un plan de continuidad de
negocio basado en los procesos considerados criticos para la organizacion.

Redundancias

Objetivo: Asegurar la disponibilidad de las instalaciones de procesamiento de la
informacién

Pregunta No. 79
¢Dispone la organizacion de sitios alternos a ser utilizados en casos de crisis o desastre?

Objetivo 79: Identificar si la organizacién cuenta con sitios alternos para garantizar la
continuidad de las operaciones ante cualquier crisis o desastre.

Alternativa Frecuencia Porcentaje

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 84. Pregunta No. 79
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No se
0%

Si
20%

80%

mSi mNo = Nose

Grdfico 79. Pregunta No. 79

Analisis 79: UN alto porcentaje de empresas no cuenta con un sitio alterno que le permita
garantizar la continuidad de las operaciones para los procesos criticos de negocio en caso
de crisis o desastre.

Recomendacién 79: Se deberia considerar poseer al menos un sitio de contingencia
ubicado fisicamente en una diferente zona geografica.

Parte XV: Cumplimiento
Cumplimiento con requerimientos legales y contractuales

Objetivo: Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacidn y de cualquier
requerimiento de seguridad

Pregunta No. 80

¢Se ha identificado, documentado y actualizado los sistemas de informacién en relacion a
todos los requerimientos legales, regulaciones y requerimientos contractuales relevantes?

Objetivo 80: Determinar si todos los estatus legales, regulaciones y requerimientos
contractuales se encuentran explicitamente identificados y actualizados para cada sistema
de informacién y la organizacion

Alternativa Frecuencia Porcentaje

Si 6 60%
No 4 40%
No se 0 0%

Total 10 100%

Tabla 85. Pregunta No. 80
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No se

No
40%

60%

mSi mNo = Nose

Grdfico 80. Pregunta No. 80

Analisis 80: Es preocupante que los sistemas de informacién del 40% de las empresas no
contemple todos los requerimientos legales y contractuales.

Recomendacién 80: La organizacion debe garantizar que los sistemas de informacion
cumplen con todos los requerimientos legales, regulaciones y requerimiento
contractuales.

Pregunta No. 81

éCumple la organizacidn con la legislaciéon relacionada a derechos de propiedad
intelectual?

Objetivo 81: Determinar si existen procedimientos que cumplan con todos los estatus
legales, regulaciones y requerimientos contractuales relacionados con los derechos de
propiedad intelectual y uso de producto de software propietario.

Alternativa Frecuencia Porcentaje

Si 5 50%
No 2 20%
No se 3 30%
Total 10 100%

Tabla 86. Pregunta No. 81
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50%

20%

mSi mNo = Nose

Grdfico 81. Pregunta No. 81

Andlisis 81: Es alarmante que el 50% de las empresas manifiestan que desconocen o no
dan cumplimiento a los requerimientos establecidos por la legislacién relacionada con
derechos de propiedad intelectual.

Recomendacién 81: Las organizaciones deben garantizar que dan cumplimiento a la
legislacidn relacionada con los derechos de propiedad intelectual.

Pregunta No. 82

éLa organizacion implementa procedimientos para la proteccion de registros y para la
informacién identificada como personal?

Objetivo 82: Conocer si existen procedimientos que hagan referencia a la proteccién de la
privacidad de la informacion catalogada como personal acorde a la legislacién y la
reglamentacion pertinente.

Alternativa Frecuencia Porcentaje

Si 2 20%
No 6 60%
No se 2 20%
Total 10 100%

Tabla 87. Pregunta No. 82
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60%
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Grdfico 82. Pregunta No. 82

Analisis 82: El resultado obtenido demuestra que solo un 20% de las empresas consideran
importante implementar procedimientos para la proteccidon de registros de informacidn
personal. EIl 60% no implementa ninglin procedimiento y el 20% desconoce si se
implementan.

Recomendacién 82: La organizacion debe implementar politicas o procedimientos para la
proteccion de datos personales.

Pregunta No. 83

¢Utiliza la organizaciéon controles criptograficos en cumplimiento con legislaciones,
acuerdos o regulaciones pertinentes?

Objetivo 83: Verificar el uso de controles criptograficos en cumplimiento con legislaciones,
acuerdos o regulaciones pertinentes.

Alternativa Frecuencia Porcentaje

Si 0 0%
No 10 100%
No se 0 0%

Total 10 100%

Tabla 88. Pregunta No. 83
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100%
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Grdfico 83. Pregunta No. 83

Analisis 83: Es claro que ninguna de las empresas encuestadas considera como medida de
seguridad la implementacién de controles criptograficos que vayan acorde con el
cumplimiento de legislaciones, acuerdos o regulaciones.

Recomendacién 83: La organizacién deberia valorar la implementacion de controles
criptograficos siempre que se requiera en cumplimiento con la legislacién o regulaciones
pertinentes.

Revisiones de la seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacidén se implemente y opere en
concordancia con las politicas y procedimientos de la organizacion.

Pregunta No. 84

éLa organizacién se apoya en terceros para la auditoria de las politicas, controles,
procedimientos de la seguridad de la informacién?

Objetivo 84: Identificar si existe apoyo de entidades externas para la realizacidon de
auditorias para verificar el cumplimiento de politicas, controles y procedimientos de la
seguridad de la informacion.

Alternativa Frecuencia Porcentaje

Si 1 10%
No 9 90%
No se 0 0%

Total 10 100%

Tabla 89. Pregunta No. 84
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Grdfico 84. Pregunta No. 84

Analisis 84: De acuerdo a lo identificado en la pregunta 7, un alto porcentaje de las
empresas manifestd no poseer un documento donde se establezca una politica, controles
o procedimientos de la seguridad de la informacion.

Recomendacién 84: La organizacién al poseer una politica, controles y procedimientos de
la seguridad de la informacién debe establecer un programa de auditoria de seguridad de
seguridad de la informacion el cual debe ser ejecutado por entidades externas.

Pregunta No. 85

¢éSe realizan revisiones periddicas internas del cumplimiento de la politica de seguridad,
normas, cumplimiento técnico de los sistemas de informacién y revision de otros
requerimientos de seguridad?

Objetivo 85: Identificar si existe un seguimiento periddico para determinar el
cumplimiento que tienen los sistemas de informacidn con respecto a las politicas y normas
de seguridad de la informacidn de la organizacion.

Alternativa Frecuencia Porcentaje‘

Si 2 20%
No 8 80%
No se 0 0%

Total 10 100%

Tabla 90. Pregunta No. 85
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Grdfico 85. Pregunta No. 85

Analisis 85: En concordancia con la respuesta a la pregunta 7, un alto porcentaje de las
empresas no cuenta con un documento donde se establezca una politica, controles o
procedimientos de la seguridad de la informacién, por tanto, no es posible realizar
revisiones periddicas.

Recomendacién 85: La organizacion debe establecer una politica, controles y
procedimientos de la seguridad de la informacién y definir periodos de revision al
cumplimiento a lo establecido en dichas politicas.

3. Normalizacion de la seguridad de la informacion en El Salvador
3.1. Estandar general para la gestion de la seguridad de la informacién

3.1.1.  Familia de estandares de la 27000

3.1.1.1. ISO/IEC 27000

Publicada el 1 de mayo de 2009, revisada con una segunda edicion el 01 de diciembre de 2012 y
una tercera edicion de 14 de enero de 2014. Esta norma proporciona una visiéon general de las
normas que componen la serie 27000, indicando para cada una de ellas su alcance de actuacion y
el propdsito de su publicacion. Recoge todas las definiciones para la serie de normas 27000 y
aporta las bases de por qué es importante la implantacion de un SGSI, una introduccién a los
Sistemas de Gestion de la Seguridad de la Informacion, una breve descripcion de los pasos para el
establecimiento, monitorizacién, mantenimiento y mejora de un SGSI (la ultima edicién no aborda
ya el ciclo Plan-Do-Check-Act para evitar convertirlo en el Unico marco de referencia para la

mejora continua). Actualmente fuera de vigencia en El Salvador.
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3.1.1.2. ISO/IEC 27001

“Publicada el 15 de octubre de 2005, revisada el 25 de septiembre de 2013. Es la norma principal
de la serie y contiene los requisitos del sistema de gestion de la seguridad de la informacidn. Tiene
su origen en la BS 7799-2:2002 (que ya quedd anulada) y es la norma con arreglo a la cual se
certifican por auditores externos los SGSIs de las organizaciones. En su anexo A, enumera en forma
de resumen los objetivos de control y controles que desarrolla la ISO 27002:2005, para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser obligatoria la
implementaciéon de todos los controles enumerados en dicho anexo, la organizacién debera
argumentar sélidamente la no aplicabilidad de los controles no implementados”®. Adoptada en El

Salvador en fecha 20 de marzo de 2015 bajo el nombre NTS ISO/IEC 27001:2013

3.1.1.3. ISO/IEC 27002

“Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, manteniendo 2005 como
afno de edicidn. Es una guia de buenas prdcticas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacidn. No es certificable. Contiene 39 objetivos
de control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume los controles de ISO

27002:2005.

Actualmente, la ultima edicion de 2013 este estdndar ha sido actualizada a un total de 14
dominios, 35 objetivos de control y 114 controles publicdndose inicialmente en inglés y en francés
tras su acuerdo de publicacién el 25 de septiembre de 2013” 5. Esta norma aln no ha sido

adoptada en El Salvador.

3.1.1.4. ISO/IEC 27003

“Publicada el 01 de febrero de 2010. No certificable. Es una guia que se centra en los aspectos
criticos necesarios para el disefio e implementacidn con éxito de un SGSI de acuerdo ISO/IEC
27001:2005. Describe el proceso de especificacidon y disefio desde la concepcion hasta la puesta en
marcha de planes de implementacion, asi como el proceso de obtencidon de aprobacién por la
direccion para implementar un SGSI. Tiene su origen en el anexo B de la norma BS 7799-2 y en la

serie de documentos publicados por BSI a lo largo de los afios con recomendaciones y guias de

5 http://www.is027000.es/is0o27000.htm|
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implantacién”®. Adoptada en El Salvador en fecha 20 de marzo de 2015 bajo el nombre NTS

ISO/IEC 27003:2010.

3.1.1.5. ISO/IEC 27004

“Publicada el 15 de diciembre de 2009. No certificable. Es una guia para el desarrollo y utilizacidn
de métricas y técnicas de medida aplicables para determinar la eficacia de un SGSI y de los
controles o grupos de controles implementados segun ISO/IEC 27001”6. Adoptada en El Salvador

en fecha 20 de marzo de 2015 bajo el nombre NTS ISO/IEC 27004:2009

3.1.1.6. ISO/IEC 27005

4 de junio de 2008. No certificable. Se puede decir que es un apoyo a los conceptos generales que
se especifican en la ISO/IEC 27001, y ha sido disefiada para aplicar y brindar las directrices para
realizar de forma satisfactoria la seguridad de la informacién basada en un enfoque de gestién de
riesgos. Esta norma puede ser aplicada en cualquier organizacidon que desee gestionar todos los

riesgos que se puedan dar en temas de seguridad de la informacidn.

3.1.1.7. ISO/IEC 27006

“Publicada en primera edicion el 1 de marzo de 2007. Especifica los requisitos para la acreditacion
de entidades de auditorias y certificacion de sistemas de gestién de seguridad de la informacion.
Esta norma se trata de una versidn revisada de la EA-7/03 (requisitos para la acreditacion de
entidades) que afiade a la ISO/IEC 17021 (requisitos para entidades de auditoria y certificacion de
Sistemas de Gestion), los requisitos especificos de la ISO/IEX 27001 y los del Sistema de Gestidn de
Seguridad de la Informacion. Asimismo, esta norma nos facilita y ayuda a interpretar todos los
criterios de acreditacion de ISO/IEC 17021 cuando se aplican en organismos de certificacion de la

”e

norma ISO/IEC 27001, pero no se trata de una norma de acreditacion por si misma”®. Adoptada en

El Salvador en fecha 20 de marzo de 2015 bajo el nombre NTS ISO/IEC 27006:2011

3.1.1.8. ISO/IEC 27007

Es un manual de auditoria de un Sistema de Gestidon de Seguridad de la Informacién. Es un
estandar Internacional el cual ha sido creado para proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestién de

Seguridad de la Informacidn (SGSI).ISO/IEC 27008

6 http://www.is027000.es/is0o27000.htm|
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3.1.1.9. ISO/IEC 27008

Es un estandar que suministra orientacidn acerca de la implementacidon y operacién de los
controles. Es compatible con otras normas como la ISO/IEC 27001 O ISO/IEC 27002 y sirve como
plataforma estratégica para la garantizar la seguridad de la informacién. Soporta tanto la
planificacion como la ejecucidon del SGSI y el proceso de gestion del riesgo del sistema de la

organizacion.

La norma incluye la comprobacién de la conformidad técnica frente a un estandar de
implementacion de seguridad de la informacién establecido en la empresa. No busca suministrar
orientaciones especificas sobre la verificacién del cumplimiento relativo a la medicién, evaluacion

del riesgo o auditoria del SGSI.

3.1.1.10. ISO/IEC 27009
“No certificable. Es una guia sobre el uso y aplicacién de los principios de ISO/IEC 27001 para el

sector servicios especificos en emisidn de certificaciones acreditadas de tercera parte”’.

3.1.1.11. ISO/IEC 27010

“Publicada el 20 de octubre de 2012. Consiste en una guia para la gestion de la seguridad de la
informacién cuando se comparte entre organizaciones o sectores. ISO/IEC 27010:2012 es aplicable
a todas las formas de intercambio y difusidon de informacidn sensible, tanto publica como privada,
a nivel nacional e internacional, dentro de la misma industria o sector de mercado o entre
sectores. En particular, puede ser aplicable a los intercambios de informacién y participacidn en
relacidn con el suministro, mantenimiento y proteccién de una organizacién o de la infraestructura

critica de los estados y naciones”’.

3.1.1.12.  ISO/IEC 27011

“Publicada el 15 de Diciembre de 2008. Consiste en una guia de interpretacion de la
implementacién y gestion de la seguridad de la informacidn en organizaciones del sector de

telecomunicaciones basada en ISO/IEC 27002:2005"7.

3.1.1.13.  ISO/IEC 27012

“Comprende un conjunto de requisitos y directrices de gestion de seguridad de la informacién en

todas aquellas organizaciones que ofrezcan servicios de e-Administracion”?.

7 http://www.is027000.es/is0o27000.htm|
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3.1.1.14. ISO/IEC 27013

“Publicada el 15 de Octubre de 2012. Consiste en una guia de implementacién integrada de
ISO/IEC 27001 (gestion de seguridad de la informacién) y de ISO/IEC 2000-1 (gestidn de servicios
TI)”S.

3.1.1.15. ISO/IEC 27014
“Publicada el 23 de Abril de 2013. Consistira en una guia de gobierno corporativo de la seguridad

de la informacién”?.

3.1.1.16. ISO/IEC 27015
“Publicada el 23 de Noviembre de 2012. Es una guia de SGSI orientada a organizaciones del sector

financiero y de seguros”®.

3.1.1.17. ISO/IEC 27016

“Consistird en una guia de gobierno corporativo de la seguridad de la informacion”®.

3.1.1.18.  ISO/IEC 27017

“Consistird en una guia de seguridad para el Cloud Computing”*°.

3.1.1.19. ISO/IEC 27018

“Consistira en un cddigo de buenas practicas en controles de proteccion de datos para servicios de

computacion en cloud computing”®.

3.1.1.20. ISO/IEC 27019
“Publicada el 17 de Julio de 2013. Es una guia con referencia a ISO/IEC 27002:2005 para el proceso

de sistemas de control especificos relacionados con el sector de la industria de la energia”®°.

3.1.1.21. ISO/IEC 27031

“Publicada el 1 marzo de 2011. Describe los conceptos y principios de la tecnologia de informacidn
y comunicaciones (TIC), no es certificable, ademds consiste en una guia de apoyo para la
continuidad de negocio y la descripcién de los procesos y métodos necesarios para sefialar e
identificar todos los aspectos que sirvan para mejorar la preparacion de las TIC de una empresa

con la Unica finalidad de garantizar la continuidad de negocio”?°.

8 http://www.custodia-documental.com/familia-iso-27000-seguridad-de-la-informacion/
? http://www.custodia-documental.com/familia-iso-27000-seguridad-de-la-informacion/
10 http://www.is027000.es/is027000.html
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3.1.1.22. ISO/IEC 27032

“Publicada el 16 de Julio de 2012. Proporciona orientacion para la mejora del estado de seguridad
cibernética, extrayendo los aspectos Unicos de esa actividad y de sus dependencias en otros
dominios de seguridad. Esta norma establece una descripciéon general de Seguridad Cibernética,
una explicacidn de la relacién entre la ciberseguridad y otros tipos de garantias, una definicién de
las partes interesadas y una descripcién de su papel en la seguridad cibernética, una orientacion
para abordar problemas comunes de Seguridad Cibernética y un marco que permite a las partes

interesadas a que colaboren en la solucién de problemas en la ciberseguridad”??.

3.1.1.23. ISO/IEC 27033
“Es una norma derivada de la norma de seguridad ISO/IEC 18028 de la red. Esta norma da una
visién general de seguridad de la red y de los conceptos asociados. Explica las definiciones

relacionadas y aporta orientacion de la gestion de la seguridad de la red”*2.
Consiste en 7 partes:

e Gestion de seguridad de redes

e Arquitectura de seguridad de redes

e Marcos de redes de referencia

e Aseguramiento de las comunicaciones entre redes mediante gateways
e Acceso remoto

e Salvaguardia de comunicaciones en redes mediante VPNs

e Diseflo e implementacion de seguridad en redes.

3.1.1.24.  ISO/IEC 27034

“Esta norma estd dedicada a la seguridad en aplicaciones informdticas, consistente en 6 partes:
27034-1, conceptos generales; 27034-2, marco normativo de la organizacién; 27034-3, proceso de
gestién de seguridad en aplicaciones; 27034-4, validacién de la seguridad en aplicaciones; 27034-
5, estructura de datos y protocolos y controles de seguridad de aplicaciones; 27034-6, guia de

seguridad para aplicaciones de uso especifico”!?.

1 http://www.is027000.es/iso27000.html
2 wttp://www.pmg-ssi.com/2014/04/iso-27033-seqguridad-en-la-red/

126



3.1.1.25.  ISO/IEC 27035

“Publicada el 17 de agosto de 2011. Proporciona una guia sobre la gestién de incidentes de

seguridad en la informacion”®3.

3.1.1.26. ISO/IEC 27036
“Guia en cuatro partes de seguridad en las relaciones con proveedores y/o outsourcing: 27036-1,
visién general y conceptos; 27036-2, requisitos comunes; 27036-3, seguridad en la cadena de

suministro TIC; 27036-4, seguridad en entornos de servicios Cloud”®3,

3.1.1.27. ISO/IEC 27037

“Publicada el 15 de Octubre de 2012. Es una guia que proporciona directrices para las actividades
relacionadas con la identificacién, recopilacién, consolidacién y preservacion de evidencias
digitales potenciales localizadas en teléfonos moviles, tarjetas de memoria, dispositivos
electrénicos personales, sistemas de navegacion movil, cdmaras digitales y de video, redes TCP/IP,
entre otros dispositivos y para que puedan ser utilizadas con valor probatorio y en el intercambio

entre las diferentes jurisdicciones”?3,

3.1.1.28. ISO/IEC 27038

“Consistira en una guia de especificacion para realizar técnicas de seguridad en la redaccién digital
en documentos digitales, también, especifica requerimientos para la redaccién de herramientas de
software y métodos de prueba donde la redaccion digital tiene que estar completamente

segura”®,

3.1.1.29. ISO/IEC 27039
“Provee una guia a las organizaciones en la preparacion para el despliegue sistemas de detecciény
prevencién de intrusos (IDS /IPS)”®3. En particular, dirige la seleccién, el despliegue y la operacién

de un IDS/IPS.

3.1.1.30.  ISO/IEC 27040

“El propésito de esta norma es proveer una guia detallada de implementacién de seguridad para

los sistemas o medios de almacenamiento”*.

13 http://www.is027000.es/is027000.html
14 https://www.iso.org/obp/ui/#iso:std:iso-iec:27040:ed-1:v1:en
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3.1.1.31.  ISO/IEC 27041

Consistird en una guia para la garantizar la idoneidad y adecuacién de los métodos de

investigacion.

3.1.1.32.  ISO/IEC 27042

“Consistira en una guia con directrices para el andlisis e interpretacién de las evidencias

digitales”?®®.

3.1.1.33.  ISO/IEC 27043

“Desarrollara principios y procesos de investigacion para la recopilacidn de evidencias digitales”?®.

3.1.1.34. ISO/IEC 27044
“Gestion de eventos y de la seguridad de la informaciéon - Security Information and Event

Management (SIEM)”%°.

3.1.1.35. ISO/IEC 27799

“Publicada el 1 de julio de 2012. Es una norma que proporciona directrices para apoyar la
interpretacidn y aplicacidn en el sector sanitario de ISO/IEC 27002, en cuanto a la seguridad de la
informacidn sobre los datos de salud de los pacientes. Esta norma, al contrario que las anteriores,

no la desarrolla el subcomité JTC1/SC27, sino el comité técnico TC 215”*°,

3.2. Adaptacion de las 4 normas

Para el presente trabajo se ha decido adaptar las normas NTS ISO/IEC 27001:2013, NTS ISO/IEC
27003:2010 y NTS ISO/IEC 27004:2009 debido a que corresponden al ciclo de Deming (Plan, Hacer,
Revisar y Actuar). De dichas normas se ha retomado los conceptos, requisitos y guia de
implementacién para la conformacion de la propuesta metodoldgica para la implementacion,
cumplimiento y medicion de un SGSI a la medida de la PYME Salvadorefia. Adicionalmente se han
considerado dichas normas ya que han sido adoptadas por El Salvador, excluyendo la norma

27000 por estar fuera de vigencia.

5 http://www.is027000.es/iso27000.html
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4. Desarrollo del trabajo
4.1. Metodologia propuesta

Metodologia para la implementacién, cumplimiento y medicién de un SGSI a la
medida de la PYME Salvadorefia.

0. Introduccion

Esta metodologia para la implementacion, cumplimiento y medicién de un SGSI a la medida de la
PYME salvadorefia es una adaptacién de las Normas NTS ISO/IEC 27001:2013, NTS ISO/IEC
27003:2010 e NTS ISO/IEC 27004:2009 a los requerimientos de seguridad de la PYME. Esta
propuesta permitird a cualquier organizacién de éste tipo gestionar, evaluar y medir la seguridad
de sus sistemas de informacion. El desarrollo de ésta propuesta se basa en un estudio realizado en
empresas PYME de diferentes sectores del pais, en las cuales a partir de una encuesta se identificd
un alto grado de riesgos asociados con la confidencialidad, integridad y disponibilidad de la

informacion.

Las pequefias y medianas empresas que implementan las normas NTS ISO/IEC 27001:2013, NTS
ISO/IEC 27003:2010 y NTS ISO/IEC 27004:2009 pueden alcanzar los mismos resultados exitosos
que las organizaciones mas grandes. No obstante, es importante sefialar que la PYME podria
contar con presupuesto limitado y menos tiempo para gestionar los riesgos de seguridad de la
informacidn. Es por ello que la adaptacién de las normas de la familia ISO/IEC 27000 ofrece a las
empresas la posibilidad de eliminar costos innecesarios y reducir la complejidad de los requisitos
de dicha normativa. La metodologia desarrollada pretende generar una configuracién de
seguridad dptima para las PYMES pero no necesariamente la mejor, priorizando los tiempos de
implantacién y ahorro de costos frente a la precisidn, garantizando que los resultados obtenidos

brinden la calidad y eficiencia suficiente.

Algunos de los beneficios que se espera que la PYME pueda alcanzar con la implementacién de
ésta propuesta son: el incremento de eficiencia, el aumento de la credibilidad tanto en la empresa
como en los productos, el aumento de la confianza que los clientes tienen en la empresa y la

posibilidad de la apertura de nuevos mercados nacionales e internacionales.

Tomando como base lo anterior y a partir de la informacidn obtenida, se ha desarrollado una
metodologia para un SGSI en las PYMES de EL Salvador y un modelo asociado de la misma, tal

como se muestra en la siguiente figura:
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METODOLOGIA

PROPUESTA SGSI PYME
NTS ISO/IEC = NTS ISO/IEC | NTSISO/IEC
27001:2013 "1 27003:2010. "1 27004:2009
Plan Do Check
Act

Figura 1. Procesos de la metodologia propuesta

Plan eEstablecer la politica, objetivos, procesos y procedimientos del SGSI pertinentes
(S5l ceiillcgiier]  a la gestién de riesgo y mejorar la seguridad de la informacién para obtener
del SGSI) resultados de acuerdo con las politicas y objetivos generales de la organizacion.

Hacer
(implementacidn
y operacion del
Se))

eImplementar y operar la politica, controles, procesos y procedimientos del SGSI.

Verificar

(supervision y eEvaluar y medir el rendimiento del proceso contra la politica, los objetivos y la experiencia
revision del préctica del SGSI, e informar de los resultados a la Direccién para su revision.

SGSI)

Actuar
eTomar acciones correctivas y preventivas, basadas en los resultados de auditorias internas

(mantenimiento " > . = .
. del del SGSI y de revisién de gestion u otra informacion relevante, para lograr la mejora
y me€jora de continua del SGSI.

SGSI)

1. Alcance

Esta metodologia para la implementacién, cumplimiento y medicién de un SGSI a la medida de la

PYME, establece ademads los requerimientos para la evaluacién y tratamiento de riesgos de

seguridad de la informacidn de acuerdo a las necesidades y tamafio de la empresa.

Los requerimientos propuestos son de cardcter genérico y tiene la intension de brindar una guia

para su implementacidon en cualquier PYME sin importar el tamafio, tipo o sector al que

pertenezca.

2. Referencias normativas

Los siguientes documentos, en forma completa o en parte, son referenciados normativamente en
éste documento y son indispensables para su aplicacion. Se aplica la version del documento

indicada.
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NTS ISO/IEC 27001:2013. Tecnologia de la informacidn. Técnicas de seguridad. Sistemas de gestidn
de seguridad de la informacidn. Requerimientos.

NTS ISO/IEC 27003:2010. Tecnologia de la informacion. Técnicas de seguridad. Guia de
implementacién del sistema de gestion de la seguridad de la informacién.

NTS ISO/IEC 27004:2009. Tecnologia de la informacidn. Técnicas de seguridad. Gestidn de
seguridad de la informacién. Medicion.

3. Términosy definiciones
- Direccion: se refiere a la mas alta persona que tome decisiones en la empresa.
- Para propdsitos de éste documento se aplican los términos y definiciones dados en
ISO/IEC 27000
- Para propésitos de éste documento se aplican los términos y definiciones dados en NTS
ISO/IEC 27001:2013.

4. Requisitos a cumplir

4.1  Requisitos generales
La organizacidn establecerd, implementara, operard, monitorear3, revisara, mantendrd y mejorara
un SGSI organizado en su contexto de sus actividades empresariales y de los riesgos que ésta

afronta. Para éste propdsito, el proceso ésta basado en el modelo PDCA, presentado en la figura 1.

4.2 Comprension de la organizacion y su contexto
La empresa debe determinar los asuntos internos y externos dentro de su contexto que son
relevantes a su mision y que afectan su habilidad para alcanzar los resultados esperados de su

Sistema de Gestion de Seguridad de la Informacidn.

Debe considerarse: la mision de la empresa, los valores, el sector en que se desarrolla y las
caracteristicas propias de la misma. Objetivos y prioridades respecto al desarrollo del negocio,

planes de continuidad del mismo.

Para los casos en que las empresas no posean una Misidn definida, se puede tomar en cuenta

como parte de ésta, lo que el duefio considere como la razén de ser de la empresa.

4.3  Comprension de las necesidades y expectativas de las partes interesadas

Es fundamental que la empresa determine las partes interesadas tanto al interior como al exterior
de la empresa, ambos son relevantes para el sistema de gestion de seguridad de la informacidn.
Los requerimientos legales, regulatorios y obligaciones contractuales para la seguridad de la

informacion.

131



4.4  Determinar el alcance del SGSI

Es decir, la empresa debe determinar sobre qué proceso o procesos va proceder, debe tomar en
cuenta que la implementacién en toda la entidad no es necesaria. Debe evaluar los recursos que
se pueden dedicar para el proyecto y determinar si realmente es necesario abarcar toda la
empresa en dicho esfuerzo. Por lo general resulta mas prdctico limitar el alcance del SGSI a los
servicios o procesos en los que resulte mas sencillo. Lograr dimensionar el proyecto en

proporciones reales es fundamental para alcanzar el éxito.

Por tanto, la empresa debe establecer un alcance y los limites del SGSI en términos de las
caracteristicas de la actividad empresarial de la empresa, sus activos, su tecnologia, incluyendo los

detalles y justificacién de cualquier exclusion del alcance.
El alcance debera determinarse en funcién de:

a) Los asuntos internosy externos referidos en el 4.2
b) Losrequerimientos referidos en el 4.3
c) Las interconexiones y dependencias entre las actividades que se desempefian al interior de la

empresa y aquellas que son desempeiiadas por otras organizaciones.

El alcance debe documentarse y debe estar disponible como referencia de consulta y ser de

conocimiento de los interesados.

4.5 Sistema de Gestion de la Seguridad de la Informacion
La empresa debe establecer, implementar, mantener y mejorar continuamente un sistema de

gestién de la informacién.

4.6 Liderazgoy compromiso

Una exigencia para la implementacién de un SGSI es contar con el compromiso de la Direccién, no
solo por ser un requisito contemplado en la norma, sino porque su apoyo y respaldo tanto en
recursos como en la generacion de un cambio de cultura empresarial son fundamentales para el

éxito del proyecto.

La direccion debe hacer evidente su involucramiento con el establecimiento, implementacion,
monitorizacién, revision, mantenimiento y mejora continua del SGSI. La forma en que se hace

evidente éste compromiso es asistiendo o ejecutando las siguientes tareas:

a) Establecer la politica del SGSI
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b) Asegurar que se establecen los objetivos y planes del SGSI y que son compatibles con la
empresa.

c) Asignar los recursos suficientes para crear, implementar, operar, supervisar, revisar, mantener
y mejorar el SGSI.

d) Comunicar a todo el personal e interesados, la importancia del cumplimiento de los objetivos
de seguridad de la informacién y de acuerdo a la politica de seguridad de la informacidn, las
responsabilidades legales y la necesidad de la mejora continua.

e) Asignar los roles y responsabilidades para la seguridad de la informacidn.

f) Decidir los criterios de aceptacién del riesgo

g) Dirigir y apoyar a las personas que contribuyen a la efectividad del SGSI.

h) Verificar que se realizan las auditorias internas y externas del SGSI.

i) Promover la mejora continua.

j) Dirigir la gestién de las revisiones del SGSI.

4.7 Politica de Sequridad de Gestion de la Informacion

La politica de seguridad debe recoger las lineas generales de actuacién de la empresa en un
documento que estara firmado por la direccién, en dicho documento deberd evidenciarse el
compromiso por velar por la confidencialidad, integridad y disponibilidad de los activos de

informacion.

La direccion debe definir una politica de seguridad de la informacién de acuerdo a las

caracteristicas del negocio, su organizacién, sus activos y a la tecnologia, ésta politica debe:

a) Ser apropiada para el propdsito de la empresa

b) Proveer un marco para establecer los objetivos de seguridad de la informacion

c) Tener en cuenta los requisitos de la actividad empresarial, los requisitos legales o
reglamentarios y las obligaciones de seguridad contractuales;

d) Incluir un compromiso para satisfacer los requerimientos aplicables relacionados a la
seguridad de la informacidn

e) Incluir un compromiso con la mejora continua.

f) Estar aprobada por la direccién

g) Estar divulgada

133



La politica de seguridad de la informacién debe estar disponible como informacion documental,
ser comunicada dentro de la organizacién y estar disponible a las partes interesadas, de manera

apropiada.

4.8 Roles, responsabilidades y autoridades organizacionales
La direccion debe asegurar que el rol relevante a la seguridad de la informaciéon y sus

responsabilidades, sea asignado y comunicado a las partes interesadas.
La direccién debe asignar la responsabilidad y autoridad para:

a) Asegurar que el sistema de gestion de la seguridad de la informacidn esté conforme a ésta
metodologia.
b) Mantener informada a la direccién sobre el desempefio del sistema de gestién de seguridad

de la informacidn.

Nota: Cuando se requiera, la direcciéon puede también asignar responsabilidades y autoridades

para informar el desempefio del sistema de gestion de seguridad de la informacién.

4.9  Planeacion
4.9.1 Acciones a abordar riesgos y oportunidades
4.9.1.1 General

Cuando se esté planeando para el SGSI, la empresa debe considerar los elementos referidos en el
4.3 y los requerimientos referidos en el 4.4 y determinar los riesgos y oportunidades que necesitan

ser abordados para:

a) Asegurar que el SGSI pueda obtener los resultados esperados
b) Prevenir o reducir los efectos no deseados

c) Lograrla mejora continua
La organizacion debe planear:

d) Acciones para abordar estos riesgos y oportunidades
e) Como:
1. Integrar e implementar las acciones dentro de los procesos del SGSI

2. Evaluar la efectividad de estas acciones

4.9.1.2 Evaluacion del riesgo de sequridad de la informacion
La direccién debe definir y aplicar un proceso de evaluacién del riesgo de seguridad de la

informacidn que:
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a) Establezca y mantenga criterios de riesgo de seguridad de la informacién que incluyan:
1. Elcriterio de aceptacién del riesgo
2. Criterio de desempeiio de la evaluacién de riesgo de seguridad de la informacién
b) Asegure que repetidas evaluaciones de riesgo de seguridad de la informacién producen
resultados consistentes, vdlidos y comparables
c) Identifique los riesgos de seguridad de la informacién
1. Aplica el proceso de evaluacién de riesgo de seguridad de la informacién para
identificar riesgo asociados con la pérdida de la confidencialidad, integridad y
disponibilidad para los activos de informacidn dentro del alcance del SGSI.
2. ldentifica los propietarios del riesgo
d) Analice los riesgos de seguridad de la informacién
1. Evalla las potenciales consecuencias que pueden resultar si se materializan los
riesgos identificados
2. Evalda la posibilidad real de ocurrencia de los riesgos identificados
3. Determina los niveles de riesgo
e) Evalle los riesgos de seguridad de la informacion
1. Compara los resultados del analisis de riesgo contra el criterio establecido

2. Prioriza los riesgos analizados para el tratamiento del riesgo

La empresa debe conservar informacidn documental acerca del proceso de evaluacion del

riesgo de seguridad de la informacidn.

4.9.1.3 Tratamiento del riesgo de sequridad de la informacion
La empresa debe definir y aplicar un proceso de tratamiento del riesgo de seguridad de la

informacién para:

a) Seleccionar opciones apropiadas para el tratamiento del riesgo de seguridad de la
informacién, tomando en cuenta los resultados de la evaluacion del riesgo

b) Determinar los controles que son necesarios para implementar las opciones
seleccionadas para el tratamiento del riesgo de seguridad de la informacion.

c¢) Comparar los controles determinados en con los del apartado 5 “Guia de
implementacion, métricas y mediciones” y verificar que no han sido omitidos como

controles necesarios
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4.9.2

d) Generar una declaracién de aplicabilidad que contenga los controles necesarios y la
justificacion para inclusiones, ya que sean implementadas o no, y la justificaciéon de
exclusiones de control del apartado 5 “Guia de implementacién, métricas vy
mediciones”

e) Formularia un plan de tratamiento de riesgo de seguridad de la informacion

f) Obtener aprobacién del plan de tratamiento del riesgo de seguridad de la informacion

y aceptacion de los riesgos residuales por parte de los propietarios del riesgo

La empresa debe retener la informaciéon documental acerca del proceso de tratamiento de

riesgo de seguridad de la informacion.

Objetivos de sequridad de la informacion y planeacion para lograrlos

La organizacidn debe establecer objetivos de seguridad de la informacién en niveles y funciones
pertinentes.

Los objetivos de seguridad de la informacién deben:

a)
b)
c)

d)
e)

Ser consistentes con la politica de seguridad de la informacién

Ser medibles

Tomar en cuenta los requerimientos aplicables a la seguridad de la informacién, y a los
resultados de la evaluacidn y tratamiento del riesgo

Ser comunicados

Ser actualizados apropiadamente

La empresa debe conservar informacion documental sobre los objetivos de seguridad de la
informacién.

Cuando se planee como alcanzar los objetivos de seguridad de la informacidn, la organizacién
debe determinar:

f)
g)

Que serd realizado

Que recursos seran requeridos
Quién sera el responsable

Cuando se completara

Cuando se evaluaran los resultados

4.10 Soporte

4.10.1

Recursos

La empresa debe determinar y proveer los recursos necesarios para el establecimiento,
implementacién, mantenimiento y la mejora continua del sistema de gestion de seguridad de la
informacién.

4.10.2

Competencia

La empresa debe:
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a) Determinar la competencia necesaria de las personas desarrollando trabajos bajo su
control que afectan el desempefio de la seguridad de la informacion

b) Asegurar que estas personas son competentes sobre la base de una educacion,
entretenimiento o experiencia apropiada.

c) Donde sea aplicable, tomar acciones para adquirir las competencias necesarias y evaluar la
efectividad de las acciones tomadas

d) Retener lainformacién documental apropiada como evidencia de la competencia

4.10.3  Conciencia
Las personas desarrollando trabajo bajo el control de la empresa deben estar conscientes de:

a) La politica de seguridad de la informacién

b) Su contribucidn a la efectividad del sistema de gestiéon de seguridad de la informacién,
incluyendo los beneficios del desempefio mejorado de seguridad de la informacién.

c) Las implicaciones de no conformidad con los requerimientos del sistema de gestién de
seguridad de la informacién.

4.10.4  Comunicacion
La organizacion debe determinar la necesidad de comunicaciones internas y externas pertinentes
al SGSI que incluyan:

a) Qué comunicar

b) Cudndo comunicar

c) A quién comunicar

d) Quién debe comunicar

e) Los procesos por los cuales la comunicacion debe ser efectuada

4.10.5  Informacion documental
4.10.5.1 General
El sistema de gestidn de seguridad de la informacion de la organizacién debe incluir:
a) Informacion documental requerida por la norma NTS ISO/IEC 27001:2013
b) Informacion documental determinada por la organizacidn como necesaria para la
efectividad del sistema de gestion de seguridad de la informacién.
1. El tamafio de la organizacidon y su tipo de actividades, procesos, productos y
servicios
La complejidad de los procesos o sus interacciones
Las competencias de las personas.

4.10.5.2 Creacion y actualizacion
Cuando se cree y actualice informacidon documental, la organizacién debe asegurar su propia
a) Identificacion y descripcidn (por ejemplo: un titulo, fecha, autor o nimero de referencia)
b) Formato (por ejemplo: lenguaje, versidén de software, graficos) y medio (por ejemplo:
papel, electrdnico)
c) Revision y aprobacién para su idoneidad y adecuacion.
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4.10.5.3 Control de informacion documental

La informacidon documental requerida por SGSI debe ser controlada para asegurar:

a) Que esté disponible y sea idénea para su uso, donde y cuando sea necesario

b) Esté adecuadamente protegida (por ejemplo: de pérdida de confidencialidad, uno
inapropiado o pérdida de integridad)

c) Distribucion, acceso, recuperacion y uso

d) Almacenamiento y conservacién, incluyendo la conservacion de la legibilidad

e) Control de cambios (por ejemplo: control de versiones)

f) Retencidn y disposicién

La informaciéon documental de origen externo, determinada por la organizacién como necesaria
para la planificacion y operacidn del SGSI, debe ser oportunamente identificada y controlada.

4.11 Operacion

4.11.1  Planeacion y control operacional

La empresa debe planificar, implementar y controlar los procesos necesarios para cumplir los
requerimientos de seguridad de la informacidn, y para implementar las acciones determinadas en
4.9.1. La organizacién también debe implementar planes para lograr los objetivos de la seguridad

de la informacién determinados en 4.9.2.

La empresa debe mantener informacién documental en la medida necesaria que proporcione la

confianza que los procesos han sido ejecutados como fueron planeados.

La empresa debe controlar los cambios planificados y revisar las consecuencias de los cambios no

previstos, tomando accién para mitigar cualquier efecto adverso donde sea necesario.
La empresa debe asegurar que los procesos sub contratados estén determinados y controlados.

4.11.2  Evaluacion de riesgo de sequridad de la informacion
La empresa debe desarrollar evaluaciones de riesgo de seguridad de la informacién planificadas
periddicamente o cuando ocurran o sean propuestos cambios significativos, tomando en cuenta el

criterio establecido en 4.9.1.2 a).

La empresa debe retener informacidon documental de los resultados de las evaluaciones del riesgo

de seguridad de la informacion.

4.11.3  Tratamiento del riesgo de sequridad de la informacion

La empresa debe implementar el plan de tratamiento del riesgo de seguridad de la informacion.
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La organizacion debe retener informacidon documental de los resultados del tratamiento del riesgo

de seguridad de la informacion.

4.12 Evaluacion del desempeiio

4.12.1  Monitoreo, medicion, andlisis y evaluacion
La empresa debe evaluar el desempefio de la seguridad de la informacién y la efectividad del

sistema de gestion de seguridad de la informacion.
La empresa debe determinar:

a) Qué necesita ser monitoreado y medido, incluyendo procesos y controles de seguridad de
la informacion

b) Los métodos para monitorear, medir, analizar y evaluar, segin sean aplicables para
asegurar la validez de los resultados.

c) Cuando el monitoreo y la medicidén deben ser ejecutados

d) Quién debe monitorear y medir

e) Cuando los resultados del monitoreo y la medicién deben ser analizados y evaluados

f) Quién debe analizar y evaluar estos resultados

La empresa debe retener informacidon documental apropiada como evidencia de los resultados del

monitoreo y revision.

4.12.2  Auditoria interna
La empresa deberd ejecutar auditorias internas planificadas periddicamente para proveer

informacion sobre si el SGSI:

a) Esta conforme a los requerimientos propios de la organizacién para su SGSI.

b) Es efectivamente implementado y mantenido

c) Definir el criterio de auditoria y el alcance para cada auditoria.

d) Seleccionar los auditores y ejecutar auditorias que aseguren la objetividad e imparcialidad
del proceso de auditoria

e) Asegurar que los resultados de las auditorias son informados a la administracion
pertinente

f) Retener informacién documental como evidencia del o de los programas de auditoria y los

resultados de la auditoria.
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4.12.3  Revision por la Direccidn
La Direccion de la empresa, debe revisar el SGSI de la empresa a periodos planificados para

asegurar su continua idoneidad, adecuacion y efectividad.
La revisién de la direccién debe incluir consideraciones de:

a) El estado de acciones de previas revisiones de la Direccidn

b) Cambios en asuntos internos y externos que sean relevantes al SGSI

c) Retroalimentacion de partes interesadas

d) Resultados de evaluacion de riesgo y estado del plan de tratamiento de riesgos

e) Oportunidades de mejora continua.

Los resultados de ésta revisién deben incluir decisiones relacionadas a oportunidades de mejora

continua y cualquier necesidad de cambios del sistema de gestién de seguridad de la informacion.

La organizacion debe retener informacidon documental como evidencia de los resultados de ésta
revision.

4.13 Mejora

4.13.1  Incumplimiento y accion correctiva

Cuando un incumplimiento ocurre, la empresa debe:

a) Reaccionar al incumplimiento, y segun aplique:
1. Tomar accién para controlarla y corregirla
2. Lidiar con las consecuencias
b) Evaluarla necesidad de acciones para eliminar las causas del incumplimiento, de tal forma
gue esta no sea recurrente o se de en otros lugares, a través de:
1. Revisar el incumplimiento
2. Determinar las causas del incumplimiento
3. Determinar si existen causas similares que causaron el incumplimiento o podria
ocurrir potencialmente
c) Implementar cualquier accién necesaria
d) Revisar la efectividad de cualquier accidon necesaria

e) Realizar cambios al SGSI de ser necesario
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Las acciones correctivas deben corresponder a los efectos de las no conformidades encontradas. La empresa debe retener informacion

docu

f

g)

4.14

mental como evidencia de:

) La naturaleza del incumplimiento y cualesquiera sean las acciones subsecuentes tomadas

Mejora continua

Los resultados de cualquier accién correctiva

La empresa debe continuamente mejorar la idoneidad, adecuacion y efectividad del SGSI

5.

Guia de implementacion, métricas y mediciones

s . .. Criterio de s . . na
Ref. Control Descripcion (objetivo) Actividad L Medicion Consejos para implementacion
aplicabilidad
1. Politica de seguridad de la informaciéon
Cobertura de la politica (es decir, | Se debe elaborar la politica en base a la
Un conjunto de politicas de porcentaje de secciones de NTS ISO/IEC | informaciéon y conocimiento adquirido o
seguridad de la 27001:2013 para las cuales se han |identificado por la  Direccién como
. informacion  debe  ser . , especificado, escrito, aprobado importante en un analisis previo.
Politica para la . La politica del SGSI deberia ser P . s P Y P P
) definido y aprobado por la ) . publicado politicas y sus normas,
1.1 | seguridad de | . 9 R desarrollada y la aprobacion de la | Requerido . : . . . P
. . direcciéon, publicarlo y | _. L , . procedimientos y directrices asociadas. | Piense en términos de un manual de
la informacion . Direccion deberia ser obtenida o ) ) L
comunicarlo a todos los politicas de seguridad de la informacion que
empleados y entidades Grado de despliegue y adopcién de la | contenga un conjunto coherente e
externas pertinentes politica en la organizacion (medido por | internamente consistente de politicas,
auditoria, gerencia o auto-evaluacion). normas, procedimientos y directrices.
La  politica para la
seguridad de la . .
. & L . . , . -, La politica para la seguridad de Ila
o informacién debe revisarse | Se deberia de desarrollar un plan Numero y versiones en las revisiones de | . -, . L
Revision de la o . . - e . informacién debe revisarse periddicamente o
e periédicamente o siempre | para asegurar que la Direccién la politica, en las cuales se puede realizar | . .
politica para la . . . . . siempre que se produzcan cambios
1.2 que se produzcan cambios | participe y se comprometa en la Requerido mejoras, actualizacién, sobre forma vy

seguridad de

- P significativos ara
la informacién g ! P

asegurar que se mantenga
su continuidad, idoneidad,

adecuacion y efectividad.

revision de la  operacion y
mejoramiento continuo del SGSI

contenido de la misma en base a los
requerimientos de negocio

significativos, para asegurar que se mantenga
su continuidad,
efectividad.

idoneidad, adecuacion vy

141




2. Organizacion de la seguridad de la informacion

Establecer un marco de

Porcentaje de funciones/unidades
organizativas  para las cuales se ha
implantado una estrategia global para
mantener los riesgos de seguridad de la

La estructura organizacional disefiada para el
SGSI deberia reflejar las actividades para la
implementacién y operaciéon del SGSI,
definiendo roles y responsables para la

estion ara iniciar La funciones, roles . ., . . . - .
& P y " . Y informacion por debajo de umbrales | seguridad de la informacién, asi como
o controlar la | responsabilidades organizacionales . L L ..
Organizacion ) L . . L, . explicitamente  aceptados por la | también, debe existir una segregacion de
2.1 |, implementacion y | para la seguridad de la informacién Requerido R ) .
interna L . , . direccién. funciones y un adecuado contacto con las
operacion de la seguridad | deberian estar alineadas con el . .
R L R . autoridades pertinentes.
de la informacidon dentro | tratamiento del riesgo .
L, Porcentaje de empleados que han
de la organizacion " o
recibido y aceptado formalmente, roles y | Reproduzca la estructura y tamafio de otras
responsabilidades de seguridad de la | funciones corporativas especializadas, como
informacién Legal, Riesgos y Complimiento
Tenga politicas claramente definidas para la
"Estado de la seguridad en entorno | proteccidn, no sélo de los propios equipos
. - . ortatil teletrabajo", es decir, un |informaticos portatiles (es decir, laptops,
Se deberia definir e implementar p / ) p ( : Pop
e ) informe sobre el estado actual de la | PDAs, etc.), sino, en mayor medida, de la
una politica de seguridad, en donde X . R o . L.
. seguridad de equipos informdticos | informacién almacenada en ellos. Por lo
se establezca y se adopte medidas " . . L
. . . . R portatiles (laptops, PDAs, teléfonos | general, el valor de la informacidn supera con
Dispositivos . para gestionar cualquier tipo de . ;
.. Asegurar la seguridad del | ", ) . moviles, etc.), y de trabajo remoto (en | mucho el del hardware.
moviles y . riesgo introducido por el uso de A
2.2 . trabajo remoto y el uso de | . - L . Recomendable | casa de los empleados), con comentarios
trabajo R . . dispositivos moviles, asi como . R , . )
dispositivos moviles o sobre incidentes recientes/actuales, | Asegirese de que el nivel de proteccién de
remoto también, se debe establecer - . K R " .
. . vulnerabilidades actuales de seguridad | los equipos informdticos utilizados dentro
medidas de seguridad para proteger . . . . . A
conocidas y pronosticos sobre cualquier | de las instalaciones de la organizacion

la informacién accedida y procesada
desde sitios remotos.

riesgo creciente, despliegue de
configuraciones seguras, antivirus,
firewalls, personales, etc.

tiene su correspondencia en el nivel de
protecciéon de los equipos portatiles, en
aspectos tales como antivirus, parches,
actualizaciones, software cortafuegos, etc.

3. Seguridad de los recursos humanos

Asegurar que los
empleados y contratistas
31 Antes del | entiendan sus
’ empleo responsabilidades, y sean

idoneos para los roles para
los cuales se les considera

Las verificaciones para la seleccién
de personal deberia llevarse acorde
a las leyes, regulaciones y normas de
ética pertinentes, y deben ser
proporcionales al requerimiento del
negocio, la clasificacion de la
informacion y los riesgos percibidos

Requerido

Porcentaje de nuevos empleados o
pseudo-empleados (contratistas,
consultores, temporales, etc.) que hayan
sido totalmente verificados y aprobados
de acuerdo con las politicas de la
empresa antes de comenzar a trabajar.

En conjunto al area de Recursos Humanos o
el drea responsable de la contratacion del
recurso humano, asegure que se emplea un
proceso de verificacion de antecedentes
proporcional a la clasificacion de seguridad
de aquella informacidén a la que va a acceder
el empleado a contratar. Dicho
simplemente, el proceso de contratacion de
un administrador de sistemas Tl deberia ser
muy diferente del de un administrativo.
Haga comprobaciones de procedencia,
formacion, conocimientos, etc.
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La direccion debe requerir a los

La responsabilidad con respecto a la
proteccién de la informacion no finaliza
cuando un empleado se va a casa o
abandonala organizacién. Asegure que esto
se documenta claramente en materiales de

empleados y/o contratistas aplicar concienciacién, contratos de empleo,
Asegurar que todos los - L
. todas las politicas y procedimientos - etc.Contemple la posibilidad de una
empleados y contratistas . . - Respuesta a las actividades de .
. . de seguridad de la informacion vy S . . revision anual por RRHH o el drea
estén  conscientes  de . . concienciaciéon en seguridad medidas .
Durante el . hacer ver la existencia de un proceso . . , . responsable de gestionar el recurso humano
3.2 cumplir con sus | . .o . o - Requerido por, p. ej., el ndimero de e-mails, .
empleo . disciplinario ante cualquier violacién . . de los contratos junto con los empleados
responsabilidades de la . , -, llamadas, asistentes a charlas relativas a A
. de las mismas, asi como también, s o para refrescar las expectativas expuestas en
seguridad de la , . . iniciativas de concientizacion P ..
informacion deberian de existir capacitaciones los términos y condiciones de empleo,
sobre la  concientizacion  del incluyendo su compromiso con la seguridad
cumplimiento de dichas politicas de la informacién.Asegurese de que exista un
proceso disciplinario que tome accién en
contra de empleados o terceros que cometan
una violacion en la seguridad de la
informacion.
La devolucién de los activos de la
organizacién cuando un empleado se marcha
seria mucho mas sencilla de verificar si el
Porcentaje de identificadores de usuarios | inventario de activos ha sido actualizado y
Deberian ser definidas las de sistemas pertenecientes a personas | verificado regularmente.
Proteger los interese de la | responsabilidades y funciones de la que han dejado la organizaciéon o han | Examine qué accesos necesita revocar en
Terminacion y | organizacion como parte | seguridad de la informacién que cambiado de funciones dentro la | primerlugar cuando un empleado presenta
3.3 | cambio del |de un proceso de | permanezcan validas después de | Recomendable | organizacion, separados por las|su carta de renuncia: ¢cudles son los
empleo terminacién o cambio de [ una terminacion o cambio de categorias de activos (pendientes de | sistemas mas criticos o vulnerables?

empleo.

empleo, comunicadas al empleado o
contratista

desactivacion) e
inactivos (pendientes de archivo vy
borrado)

Haga un seguimiento del uso del e-mail por
estas personas antes de salir definitivamente
de la empresa, por si comienzan a sacar
informacion confidencial (sujeto a las
politicas aplicables y a consideraciones
legales sobre privacidad).
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4. Gestion de activos

Porcentaje de activos de informacién en
cada fase del proceso de clasificacion
(identificado / inventariado / propietario

Elabore y mantenga un inventario de activos
de informacién, mostrando los propietarios
de los activos (directivos o gestores
responsables de proteger sus activos) y los
detalles relevantes (p. ej., ubicacion, n?
de serie, n2 de version, estado de
desarrollo / pruebas / produccién, etc.).

Deberia existir un inventario e ) : ol
. . . e . . asignado / riesgo evaluado / clasificado / o -
Identificar  los  activos | identificacion de  activos que asegurado) Use codigos de barras para facilitar las
Responsabilida | organizacionales y definir | soportan la informaciéon y serdn € tareas de realizacion de inventario y para
4.1 |d sobre los|las apropiadas | respaldados por el SGSI, ademas se Requerido . . . .. | vincular equipos de Tl que entran y salen de
R - . . Porcentaje de activos de informacién . .
activos responsabilidades de | debe especificar, la propiedad, uso . las instalaciones con empleados
L L claves para los cuales se ha implantado
proteccion aceptable y devolucién de los . - .
. una estrategia global para mitigar riesgos . . .
mismos. . X L , Para identificar los activos dentro del
de seguridad de la informacion segun sea . e
. K . alcance del SGSI, se deberia identificar el
necesario y para mantener dichos riesgos L .
. nombre uUnico del proceso, descripcion del
en niveles aceptables . .
proceso y actividades relacionadas,
ponderacion  del proceso para la
organizacién, propietarios del proceso,
aplicaciones de Tl que respaldan al proceso,
clasificacion de la informacion
Se deberia de clasificar la iMantenga la sencillez! Distinga los
Asegurar que la|: ) - . ) -
. L A ) informacién en términos de su valor, requisitos de seguridad basicos (globales)
g informacion reciba un nivel L - . . . L .
Clasificacion ) .. | requerimiento legal, sensibilidad y Porcentaje de activos de informacién en | de los avanzados, de acuerdo con el riesgo.
apropiado de protecciéon . . . . e o .
4.2 |de la . criticidad, esta deberia ser Requerido cada categoria de clasificacion (incluida la
. iy en concordancia con su . ) o I . . . -
informacion ) ) etiquetada en concordancia con el de "aun sin clasificar") Comience quizds con la confidencialidad,
importancia para la P - L ) A
o esquema de clasificacion de la pero no olvide los requisitos de integridad y
organizacion ) - . -
informacién. disponibilidad
Deberia existir una adecuada gestion Tener un listado de medios removibles
. . L de medios removibles en utilizados en la organizacién y definir el tipo
Prevenir la divulgacién, . . ) -~
e R concordancia con el esquema de . . . de informacién que soportaran.Definir un
. modificacion, eliminacion o I Porcentaje de medios removibles L L
Manejo de - . clasificacion  adoptado por la i N procedimiento formal para la eliminacion
4.3 . destruccién no autorizada L . . Recomendable | utilizados en la organizacién para el .
medios organizaciéon, asi mismo, estos segura de medios cuando estos ya no son

de informacién
almacenada en medios

deben ser eliminados de forma
segura cuando ya no sean
requeridos

manejo de informacion

requeridos.Asegurar la  proteccion de
medios que contenga informacién cuando
estos sean transportados
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5. Control de acceso

Porcentaje de sistemas y aplicaciones
corporativas para los que los

Los propietarios de activos de informacion
que son responsables ante la direccion de la

. Limitar el acceso a la , "propietarios" adecuados han: (a) sido L, . ,
Requerimiento | . . Se deberia establecer, documentar y 'p p (a) proteccién "sus" activos deberian tener la
.| informacién y a . P identificados, (b) aceptado formalmente . .
del  negocio | . R revisar una politica de control de . . capacidad de definir y/o aprobar las reglas de
5.1 instalaciones de L Requerido sus responsabilidades, (c) llevado a cabo
para el control . acceso basada en los requerimientos L control de acceso y otros controles de
procesamiento de la . X ) -0 encargado- revisiones de accesos y . .
de acceso . . de seguridad de la informacion . L seguridad. Aseglrese  que  se les
informacién seguridad de aplicaciones, basadas en s . L
. . responsabilice los incumplimientos, no
riesgo y (d) definido las reglas de control K .
conformidades y otros incidentes.
de acceso basadas en roles
Cree la funcién diferenciada de
Tiempo medio transcurrido entre la | "administrador de seguridad”, con
solicitud y la realizacién de peticiones de | responsabilidades operativas para aplicar
Asegurar el acceso | La organizacion debe implementar cambio de accesos y numero de|las reglas de control de acceso definidas
Gestion del | autorizado a los usuarios y | un proceso formal de la gestién de solicitudes de cambio de acceso cursadas | por los propietarios de las aplicaciones y la
5.2 | acceso de | prevenir el acceso no|acceso de usuarios, donde se Requerido en el mes anterior (con andlisis de | direccion de seguridad de la informacion.
usuarios autorizado a los sistemas y | especifique el proceso de altas, bajas tendencias y comentarios acerca de
servicios y modificaciones de los mismos cualquier pico (p. ej., "Implantacién de | Invierta en proporcionar al
una nueva aplicacién financiera este | administrador de seguridad herramientas
mes") para realizar sus tareas lo mas
eficientemente posible
Aseglrese de que se establecen las
responsabilidades de seguridad y que son
entendidas por el personal afectado.
Una
buena estrategia es definir y
) ) ) . documentar claramente las
Se debe de requerir a los usuarios Porcentaje de descripciones de puesto - R .
Hacer responsables a los . L . R R responsabilidades relativas a seguridad de
. . seguir las  practicas de la de trabajo que incluyen X L
Responsabilida | usuarios por salvaguardar R . . . la informacion en las
5.3 organizacion en el uso de la Requerido responsabilidades en seguridad de la

des del usuario

su informacién de
autenticacion.

informacién de la autenticacién

secreta.

informacion totalmente documentadas y
formalmente aceptadas.

descripciones o perfiles de los puestos de
trabajo. Son imprescindibles las revisiones
periddicas para incluir cualquier cambio.
Comunique regularmente a los empleados
los perfiles de sus puestos (p. ej., en la
revision anual de objetivos), para recordarles
sus responsabilidades y recoger cualquier
cambio
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5.4

Control de
acceso a
sistemas y
aplicaciones

Prevenir el acceso no
autorizado a sistemas vy
aplicaciones

Debe existir un procedimiento
formal para el control de acceso a
sistemas y aplicaciones, donde se
definan, procedimientos seguros de
acceso a la informacion, gestion de
contrasefias, control de acceso al
codigo fuente de los programas, etc.

Requerido

Porcentaje de plataformas totalmente
conformes con los estandares de
seguridad basica (comprobado mediante
pruebas independientes), con
anotaciones sobre los sistemas no
conformes (p. ej., "Sistema de finanzas
serd actualizado para ser conforme en
cuarto trimestre)"

Implante estdndares de seguridad bdsica
para todas las aplicaciones y middleware,
recogiendo las mejores practicas y checklists
de CIS, NIST, fabricantes de software, etc.

6. Criptografia

6.1

Controles
criptogrdficos

Asegurar el apropiado vy
efectivo uso de la
criptografia para proteger
la confidencialidad,
autenticidad y/o integridad
de la informacion

Se deberia desarrollar e
implementar una politica sobre el
uso de controles criptograficos para
la proteccién de la informacion, al
igual que deberia existir una politica
sobre el uso, proteccién y duracién
de las llaves criptograficas

Recomendable

Porcentaje de sistemas que contienen
datos valiosos o sensibles para los cuales
se han implantado totalmente controles
criptograficos apropiados
(probablemente el periodo de reporte
debe ser de 3 a 12 meses)

Utilice estdndares formales actuales y lo
suficientemente robustos, en lugar de
algoritmos de desarrollos propios.

7. Seguridad fisica y ambiental

7.1

Areas seguras

Prevenir el acceso fisico no

autorizado, dafo o
interferencia a las
instalaciones de
procesamiento de
informacion 'y a la
informacién de la

organizacion

Se deberia de establecer perimetros
de seguridad para proteger dreas
que contienen informacion, a través
de controles de accesos fisicos,
proteccién de amenazas externas y
ambientales, trabajo en dreas
seguras, control en zonas de cargas y
descargas donde cualquier persona
externa puede tener acceso.

Requerido

Informes de inspecciones periddicas de

seguridad fisica de instalaciones,
incluyendo actualizacién regular del
estado de medidas correctivas
identificadas en inspecciones

previas que aun estén pendientes

Examine la entrada y salida de personas a/de
su organizacion.

¢Hasta dénde podria llegar cualquier persona
no autorizada sin ser parado, identificado
y acompafiado?
¢Qué podrian ver,
mientras estan dentro?
Algunas organizaciones usan tarjetas de
identificacion de colores para indicar las
dreas accesibles por los visitantes (p. ej., azul
para la 12 planta, verde para la 32, etc.;
ahora, si ve a alguien con una identificacion
verde en la 42 planta, reténgalo).
Aseglrese de retirar todos los pases de
empleado y de visita cuando se vayan. Haga
que los sistemas de acceso con tarjeta
rechacen y alarmen ante intentos de acceso.
Use pases de visita que se vuelvan opacos o
muestren de alguna manera que ya no son
vélidos a las x horas de haberse emitido.
Haga uso de bitacoras de acceso donde se

llevarse o escuchar
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solicite informacién a las personas que por
algun motivo deben accesar al centro de
datos.

7.2

Equipo

Prevenir la perdida, dafio,
robo o exposiciéon de los
activos y la interrupcién de
las operaciones de la
organizaciéon

El equipo deberia de estar ubicado y
protegido para reducir los riesgos de
amenazas y peligros ambientales, asi
mismo, deberia tener herramientas
de soporte protegiéndolos contra
fallas de energia, deberia de existir
un cableado seguro protegiéndolo
ante cualquier intercepcidn,
interferencia o dafio.
Se debe dar un adecuado
mantenimiento del equipo.
Al retirar activos fuera de la
organizacién debe ser debidamente
autorizados, asi mismo, en la baja de
equipos se debe asegurar que toda
la informacién que pueda poseer sea
eliminada de manera segura vy
completa.

Requerido

Numero de chequeos (a personas a la
salida y a existencias en stock) realizados
en el dltimo mes y porcentaje de
chequeos que evidenciaron movimientos
no autorizados de equipos o soportes
informdticos u otras cuestiones de
seguridad.

Haga que los vigilantes de seguridad impidan
a cualquiera (empleados, visitas, personas de
soporte TI, mensajeros, personal de
mudanzas, etc.) sacar equipos informaticos
de las instalaciones sin autorizacién escrita.
Conviértalo en un elemento disuasorio visible
mediante chequeos aleatorios (o, incluso,
arcos de deteccion de metales).

Esté especialmente atento a puertas traseras,
rampas de carga, salidas para fumadores, etc.
Tome en consideracién el uso de codigos de
barras para hacer los chequeos mas
eficientes.

8. Seguridad de las operaciones

8.1

Procedimiento
s y
responsabilida
des
operacionales

Asegurar la  operacion
directa y segura de las
instalaciones de
procesamiento  de la
informacién

Los procedimientos realizados por
operaciones debe de estar
registrados y disponibles para todos
los usuarios que lo
necesiten.Cualquier cambio en la
organizacién, procesos de negocios,
procesamiento de la informacién
deben ser controlados. Asi mismo, el
uso de recursos debe ser
monitoreado y optimizado, a su vez
debe de realizarse proyecciones de
capacidad futuras para garantizar el
buen desempeifio del o los
sistemas.Debera existir una
segregacion de ambientes para los
sistemas para reducir riesgos de
accesos no autorizados o cambios en
ambientes productivos.

Recomendable

Métricas de madurez de procesos TI
relativos a seguridad, tales como el
periodo de aplicaciéon de parches de
seguridad.

Documente, comunique y publique
procedimientos, normas y directrices de
seguridad de la informacion, ademas de roles
y responsabilidades, identificadas en el
manual de politica de seguridad de la
organizacion.
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Asegurar que la

Proteccidn informacién y las | Se deberia implementar controles de Tendencia en el numero de virus, | Combine controles tecnoldgicos (p. ej.,
contra instalaciones de | detecciéon y  prevencion  para gusanos, troyanos o spam detectados y | software antivirus) con
8.2 software procesamiento de la | protegerse de software malicioso y Requerido bloqueados. medidas no técnicas (educacion,
malicioso informacién estén | reforzarlo con una adecuada Numero y costes acumulados de | concientizacion y formacion).
protegidas contra software | concientizacién del usuario incidentes por software malicioso.
malicioso
. . Implantar procedimientos de backu
Porcentaje de operaciones de backup P ”p . p’ y
exitosas recuperacion que satisfagan no sdlo
. ) requisitos  contractuales sino  también
Porcentaje de recuperaciones de prueba .
X requisitos de
de backup exitosas. h . L
. . . negocio. Basese en la  evaluacién
Tiempo medio transcurrido desde la . R . .
X de riesgos realizada para determinar cuales
. . . . recogida de los soportes de backup de su . . L .
Copias de | Permanecer protegidos | Se deben realizar copias de . R son los activos de informacién mas
8.3 . . X . » Requerido almacenamiento fuera de las | ; R 9
seguridad contra la perdida de datos | seguridad de la informacién . R .. | importantes y use esta informacién para
instalaciones hasta la recuperacion . )
A NI crear su estrategia de backup y recuperacion.
exitosa de los datos en todas ubicaciones L .
fincinales Hay que decidir y establecer la estrategia y
P P . . tipo de almacenamiento, frecuencia de copia
Porcentaje de backups y archivos con
K . y prueba de soportes.
datos sensibles o valiosos que se| .. . . .
. Cifre copias de seguridad y archivos que
encuentren cifrados. -
contengan datos sensibles.
Se debe producir, mantener, revisar . .
g . Porcentaje de sistemas cuyos logs de
periddicamente registro de eventos, : ,
. ) seguridad estan adecuadamente . s . .
dichos registros  deben ser ) A Analice la criticidad e importancia de los
. configurados, son transferidos con - .
protegidos contra acceso no > . .| datos que va a monitorizar y cdmo esto
. .. seguridad a un sistema de gestion . .
deseado y/o manipulacion. R afecta a los objetivos globales de negocio de
. . -, centralizada de logs y son L . X
Registro y | Registrar eventos y | Se debe contar con una retencién de o - la organizaciéon en relacién a la seguridad
8.4 ] . ) . , ) Recomendable | monitorizados/revisados/evaluados - .,
monitoreo generar evidencia registros segun sea lo requerido por regularmente de la informacién.
el negocio. . , Implemente un sistema centralizado de
. L Tendencia en el nimero de entradas en I )
Los sistemas de recoleccion e K . registros y correlacion de logs de eventos de
. los logs de seguridad que han sido .
eventos de seguridad deben poseer . . . seguridad.
X o K registradas, han sido analizadas y han
una sincronizacion de reloj con una ) . L
- R conducido a actividades de seguimiento.
Unica fuente de referencia.
Se deben implementar . . . ”
Control de . . i P Porcentaje de plataformas totalmente | Defina controles que regulen la instalacion de
Asegurar la integridad en | procedimientos para contralar Ia . . . X
8.5 | software ! R : - . Requerido conformes con los estandares de |software. Establezca un inventario de
) los sistemas operacionales | instalacién de software en sistemas . L, L o
operacional instalacion. software permitido en la organizacidn.

operacionales
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8.6

Gestion de la
vulnerabilidad
técnica

Prevenir la explotacién de
vulnerabilidades técnicas

Se debe permanecer informado
sobre las vulnerabilidades técnicas
de los sistemas de informacidn
utilizados, sed debe evaluar Ila
exposicion de la organizacidon antes
estas vulnerabilidades y tomar las
medidas apropiadas para abordar el
riesgo asociado

Requerido

Duraciéon de parchado de los sistemas
(tiempo

que ha llevado el parchado de al menos
mitad de los sistemas vulnerables).

Haga un seguimiento constante de parches
de seguridad mediante herramientas de
gestion de vulnerabilidades y/o actualizacion
automdtica siempre que sea posible (p. €j.,
Microsoft Update). Evalie la relevancia y
criticidad o urgencia de los parches en su
entorno tecnolégico.

Pruebe y aplique los parches criticos, o tome
otras medidas de proteccion, tan rapida y
extensamente como sea posible, para
vulnerabilidades de seguridad que afecten a
sus sistemas y que estén siendo explotadas
fuera activamente. Evite quedar fuera de
soporte, debido a la obsolescencia de sus
sistemas.

8.7

Consideracion
es en la
auditoria  de
sistemas  de
informacion

Minimizar el impacto de las
actividades de auditoria en
los sistemas en produccion

Los requerimientos y actividades de
auditoria que involucran los sistemas
en produccion deben ser
cuidadosamente  planificados vy
acordados para minimizar las
interrupciones a los procesos de
negocio

Recomendable

Numero de recomendaciones de
auditoria,

agrupadas y analizadas por su estado
(cerradas, abiertas, nuevas, retrasadas) e
importancia o nivel de riesgo (alto,
medio o bajo).

Porcentaje de hallazgos de auditoria
relativos a seguridad de la informacién
que han sido resueltos y cerrados,
respecto al total de abiertos en el mismo
periodo.

Tiempo medio real de resolucién/cierre
de recomendaciones, respecto a los
plazos acordados por la direccion al final
de las auditorias.

Invierta en auditoria Tl cualificada que utilice
NTS ISO/IEC 27001:2013, COBIT, ITIL, CMM y
estdndares y métodos de buenas practicas
similares

como referencias de comparacion.

9. Seguridad en las comunicaciones

9.1

Gestion de
seguridad de
red

Asegurar la proteccién de
la informacién en redes y
su soporte a las
instalaciones de
procesamiento de la
informacién

Las redes deben ser gestionadas y
controladas para proteger la
informacion de los sistemas, asi
mismo, se debe identificar e incluir
en acuerdos de nivel de servicio los
mecanismos de seguridad, y los
requisitos de gestion de todos los
servicios de red. Debe de existir una
segmentacion de redes de acuerdo a
los servicios de informacion,
usuarios y sistemas de informacioén

Requerido

Numero de incidentes de seguridad de
red identificados en el mes, dividido por
categorias, estas pueden ser de leves,
importantes o graves, con andlisis de
tendencias y descripcion comentada
de todo incidente serio y tendencia
adversa.

Prepare e implante estandares, directrices y
procedimientos de seguridad técnicos para
redes y herramientas de seguridad de red.
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9.2

Transferencia
de informacion

Mantener la seguridad de
la informacion que sea
transferida a través de
canales de comunicacién
de red dentro y fuera de la
organizaciéon

Se deben documentar
procedimientos y politicas
referentes a la transferencia de
informacidn, por otro lado, deberan
existir acuerdos de transferencia,
confidencialidad o no divulgacién de
la informacion transmitidos a través
de mensajes electroénicos o cualquier
otro medio que utilice la red de
datos para su transmision

Recomendable

Porcentaje de enlaces de terceras partes

para los cuales se han definido e
implementado satisfactoriamente los
requisitos de seguridad de la
informacion.

Estudie canales de comunicaciones
alternativos y "pre-autorizados", en especial
direcciones de e-mail secundarias por si
fallan las primarias o el servidor de correo, y
comunicaciones offline por si caen las redes.
El verificar canales de comunicacién
alternativos reducira el estrés en caso de un
incidente real.

10. Adquisicidn, desarrollo y mantenimiento de sist

emas

Requisitos de

Asegurar que la seguridad
de la informacién sea una

Se deberd realizar un analisis vy
especificacion de requerimientos de
seguridad de la informacion, se debe

Obtener un porcentaje de sistemas y
aplicaciones corporativas para los que los
"propietarios" adecuados han sido
identificados, aceptado formalmente sus

Involucre a los "propietarios de activos de
informacion” en evaluaciones
de riesgos a alto nivel y consiga su
aprobaciéon de los requisitos de seguridad
gue surjan. Si son realmente responsables de

seguridad de | parte integral de los | asegurar también los servicios de . . roteger sus activos, es en interés suyo el
10.1 g‘ p g L .g s Requerido responsabilidades, llevado a cabo P € ! y.
los sistemas de | sistemas de informacién a | aplicacibn que se encuentren - X hacerlo bien.
. L . . . g . revisiones de accesos y seguridad de .
informacion través de todo su ciclo de | alojados en redes publicas, asi como L . Esté al tanto de las novedades sobre
. ) . aplicaciones, basadas en riesgo y que se -
vida también, proteger las transacciones . vulnerabilidades comunes o actuales en
R s encuentren definidas las reglas de L K e )
realizas dentro de estas aplicaciones aplicaciones e identifique e implemente las
control de acceso basadas en roles. . .
medidas protectoras o] defensivas
apropiadas.
Incorpore la seguridad de la informacién al
Se debera realizar: una politica para ciclo de vida de desarrollo de sistemas en
desarrollos seguros, procedimientos " . ) todas sus fases, desde la concepcidn hasta la
. R Estado de la seguridad en sistemas en L. R .
de control de cambios de sistemas, " . . desapariciéon de un sistema, por medio de la
) o S desarrollo”, es decir, un informe sobre el | . -, " o .
Asegurar que la seguridad | revision técnica de las aplicaciones . inclusién de "recordatorios" sobre seguridad
. . ) . ) estado actual de la seguridad en los L .
Seguridad en |de la informacion sea | después de cambios en las en los procedimientos y métodos de
- R . — procesos de desarrollo de software, con R L .
los  procesos | disefiada e implementada | plataformas corporativas, restriccion . . desarrollo, operaciones y gestion de cambios.
10.2 Requerido comentarios

de desarrollo y
soporte

dentro del ciclo de vida de
desarrollo de los sistemas
de informacion

en los cambios a los paquetes de
software, principios de ingenieria de
sistemas seguros, ambiente de
desarrollo  seguro, pruebas de
seguridad del sistema, pruebas de
aceptacion del sistema

sobre incidentes recientes/actuales,
vulnerabilidades actuales de seguridad
conocidas y prondsticos sobre cualquier
riesgo creciente, etc.

Trate el desarrollo e implementacion de
software como un proceso de cambio.
Integre las mejoras de seguridad en las
actividades

de gestion de cambios (p. ej., documentacion
y formacién procedimental para usuarios y
administradores).
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Asegurar la proteccién de

Los datos utilizados para pruebas

Medicion de porcentaje de datos
utilizados en ambientes de desarrollo y
que son utilizados en ambientes

Incorpore una debida segregacién de

Datos de deben ser seleccionados . X ambientes para asegurar que la informacion
10.3 los datos usados para . R Requerido productivos basado en reportes de P g 4 -
prueba cuidadosamente,  protegidos vy . L ; adecuada este siendo utilizada en el
pruebas transacciones de aplicaciones realizadas .
controlados . ambiente adecuado
en pruebas versus transacciones de
aplicaciones realizadas en produccion.
11. Relaciones con los proveedores
Haga inventario de conexiones de red y flujos
de informacién significativos con terceras
Seguridad de L _— . artes, evalle sus riesgos revise los
g_ .. | Asegurar la proteccion de | Debe existir una politica de P ¢ . 8 y. »
la informacion R . . 9 . . controles de seguridad de informacion
los activos de la | seguridad de la informacion para la Porcentaje de conexiones con terceras . ..
en las L, .. . X . . existentes aspecto a los requisitos.
11.1 . organizacion  que  son | relacion con los proveedores y se Requerido partes que han sido identificadas, K L .
relaciones con . . . Considere exigir certificados en NTS ISO/IEC
accesibles por los | debe acordar la seguridad dentro de evaluadas en cuanto a su riesgo y o
los R 27001:2013 a los partners mas criticos, tales
proveedores los acuerdos con proveedores estimadas como seguras. R
proveedores como outsourcing de TI, proveedores de
servicios
de seguridad T, etc.
éLo que recibe vale lo que paga por ello? Dé
respuesta a esta pregunta y respaldela con
Gestion del Mantener un nivel | Deberia existir un monitoreo y Coste del tiempo de inactividad debido al | hechos, estableciendo un sistema
servicio de acordado de seguridad de | revision de los servicios del incumplimiento de los acuerdos de nivel | desupervision de terceros proveedores de
11.2 entrega del la informacidn y el servicio | proveedor, asi como también, hacer Requerido de servicio.Evaluacion del rendimiento | servicios y sus respectivas entregas de

proveedor

de entrega alineados con
los acuerdos del proveedor

una debida gestién de cambios en
los servicios del proveedor

de proveedores incluyendo la calidad de
servicio, entrega, coste, etc.

servicio. Revise periddicamente los acuerdos
de nivel de servicio (SLA) y compdrelos con
los registros de supervision.Esté atento a
cambios que tengan impacto enla seguridad.

12. Gestion de incidentes de la seguridad de la informacion
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12.1

Gestion de
incidentes de
seguridad de
la informacion
y mejoras

Asegurar un  enfoque
consistente y efectivo para
la gestion de incidentes de
seguridad de la
informacion, incluyendo la
comunicacién en los
eventos y debilidades de
seguridad

Se deben establecer procedimientos
y responsabilidades de gestidon para
asegurar una respuesta rapida, al
igual, que se deberia informar sobre
eventos y debilidades de seguridad

de la informacion,

para

que

posteriormente se pueda realizar
una evaluacion y toma de decisién

del trato de los  mismos.
Debe existir una respuesta de
incidentes de seguridad y

aprendizaje de los mismos.

Recomendable

Numero y gravedad de incidentes;
evaluaciones de los costes de analizar,
detener y reparar los incidentes y
cualquier pérdida tangible o intangible
producida.

Porcentaje de incidentes de seguridad
que han causado costes por encima de
umbrales aceptables definidos por la
direccion.

Estadisticas del helpdesk de TI, con
andlisis sobre el numero y tipos de
llamadas relativas a seguridad de la
informacién

(p. €j., cambios de contrasefia;
porcentaje de preguntas acerca de
riesgos y controles de seguridad de la
informacion respecto al total de
preguntas). A partir de las estadisticas,
cree y publique una tabla de clasificacion
por

departamentos  (ajustada segin el
ndmero de empleados por
departamento), mostrando aquellos que
estdn claramente concienciados con la
seguridad, frente a los que no lo estan.

Las revisiones post-incidentes y los casos de
estudio para incidentes serios, tales como
fraudes, ilustran los puntos débiles
de control, identifican oportunidades de
mejora y conforman por si mismos un
mecanismo eficaz de concientizaciéon en
seguridad.

Establezca y dé a conocer un punto Unico de
llamadas  (generalmente, el helpdesk
habitual de TI) para que la gente pueda
informar de incidentes, eventos y problemas
de seguridad.

13. Aspectos de seguri

dad de la informacion en la gestion de la continuidad del negocio

13.1

Continuidad
de la
seguridad de
la informacion

Incluir la continuidad de la
seguridad de la
informacién dentro de la
gestién de la continuidad
del negocio  de la
organizacién

Debe existir una  planeacién,
implementacién,  verificacion vy
revision de la continuidad de la

seguridad de la informacion

Requerido

Porcentaje de planes de continuidad de
negocio en cada una de las fases del ciclo
de vida (requerido / especificado /
elaborado / probado).

Porcentaje de unidades organizativas con
planes de continuidad de negocio que
han sido adecuadamente elaborados vy
probados mediante test apropiados en
los ultimos 12 meses.

Considere la gestion de continuidad de
negocio como un proceso con entradas
procedentes de diversas funciones (alta
direccion, TI, operaciones, RRHH, etc.) y
actividades (evaluacion de riesgos, etc.).
Asegure la coherencia y concientizacion
mediante personas y unidades organizativas
relevantes en los planes de continuidad
de negocio. Deberian llevarse a cabo las
pruebas pertinentes (tales como pruebas
sobre el papel, simulacros, pruebas de
failover, etc.) para mantener los planes
actualizados, aumentar la confianza de la
direccion en los planes y familiarizar a los
empleados relevantes con sus funciones y
responsabilidades bajo condiciones de
desastre.
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13.2

Redundancias

Asegurar la disponibilidad
de las instalaciones de
procesamiento de la
informacién.

Lo que se busca es tener un
escenario de alta disponibilidad para
las instalaciones de procesamiento
de la informacion.

Recomendable

Numero de instalaciones y equipos
disponibles para ofrecer redundancia en
caso de un fallo

Considere poseer mas de un sitio de
contingencia, al menos, debe existir un sitio
redundante ubicado en diferente ubicacién
geografica para estar preparados ante
cualquier desastre del sitio principal.

14. Cumplimiento

Cumplimiento
con

Evitar incumplimientos de
las obligaciones legales,
reglamentarias [¢)
contractuales relacionadas

Realizar una identificacion e
implementacién de la legislacion
aplicable, requerimientos
contractuales, derechos de

Numero de cuestiones o
recomendaciones de cumplimiento legal,
agrupadas y analizadas por su estado
(cerradas, abiertas, nuevas, retrasadas) e
importancia o nivel de riesgo (alto,

Obtenga asesoramiento legal competente,

14.1 | requerimiento . propiedad intelectual, proteccion de Requerido . . especialmente si la organizacion opera o
con la seguridad de la . o L medio o bajo). | .. . . s
s legales vy |. ) . los registros, privacidad y proteccion ) . tiene clientes en multiples jurisdicciones.
informacién y de cualquier . S o Porcentaje de requisitos externos clave
contractuales L de informacién identificada como K L -
requerimiento de . que, mediante auditorias objetivas o de
R personal, regulaciones de los . .
seguridad . e otra forma admisible, han sido
controles criptograficos. .
considerados conformes.
Ndmero de cuestiones o
recomendaciones de politica interna vy
. . otros aspectos de cumplimiento, | Alinee los procesos de auto-evaluacion de
Asegurar que la seguridad | Debe existir una revisién . .
X I . . . agrupadas y analizadas por su estado | controles de seguridad con las auto-
L de la informacion se | independiente de la seguridad de la . . . .
Revisiones de | . . - . L (cerradas, abiertas, nuevas, retrasadas) e | evaluaciones de gobierno corporativo,
) implemente y opere en |informacién, asi como también, del . A . : . L
14.2 | seguridad de ) L e Requerido importancia o nivel de riesgo (alto, | cumplimiento legal vy regulador, etc.,
. L concordancia  con las | cumplimiento de las politicas, . . e
la informacion Y L . medio o bajo). | complementados por revisiones de la
politicas y procedimientos | normas de seguridad y la parte . . . L, P
R o Porcentaje de revisiones de | direccion vy verificaciones externas de buen
de la organizacién técnica . - . .
cumplimiento de seguridad de la | funcionamiento.

informacién sin

sustanciales.

incumplimientos
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6. Mejora del SGSI

6.1 Mejora continua
La mejora continua es una actividad periddica para desarrollar la capacidad a la hora de cumplir
los requisitos, es un factor fundamental para cualquier sistema de gestion.

Las herramientas para la mejora continua son las revisiones de la direccidn, las auditorias, las
acciones correctivas, preventivas y de mejora, la politica, los objetivos y el analisis de eventos e
incidentes de seguridad. Los resultados de éstas actividades son una inestimable fuente de
informacidn sobre cudles son las vulnerabilidades de la empresa y sus procesos. Sabiendo esto es
posible tomar acciones encaminadas a eliminarlas, haciendo que los procesos sean mas eficientes
y efectivos.

6.2 Accion correctiva
Es una tarea que se emprende para corregir una no conformidad significativa con cualquiera de los
requisitos del sistema de gestion de seguridad de la informacion.

Esta herramienta debe utilizarse para identificar errores o fallas en los procesos y no para buscar
culpables. De no hacerse de ésta manera, es muy probable que el personal no colabore en la
deteccion de las verdaderas causas raiz de los problemas y en la busqueda de las soluciones.

La empresa debe realizar las acciones necesarias para eliminar las causas de las no conformidades
con los requisitos del SGSI, a fin de evitar que vuelvan a producirse. El procedimiento establecido
para las acciones correctivas debe definir los requisitos para:

A) Identificar las no conformidades;

B) Determinar las causas de las no conformidades;

C) Evaluar las necesidades de adoptar acciones para asegurarse de que las no conformidades
no vuelvan a producirse;

D) Determinar e implantar las acciones correctivas necesarias;

E) Registrar los resultados de las acciones realizadas;

F) Revisar las acciones correctivas realizadas

6.3  Accion preventiva
Se aplican para evitar la apariciéon de futuras no conformidades. Son acciones encaminadas a
eliminar la causa de una posible no conformidad.

En una acciéon preventiva se determina la posible fuente de problemas con el objetivo de
eliminarla. Se pretende con ello tener que solucionar problemas, puesto que es mas eficaz y
sencillo prevenirlos que solucionarlos.

La empresa debe identificar las acciones necesarias para eliminar las causas de las posibles no
conformidades con los requisitos del SGSI, para evitar que éstas vuelvan a producirse. Las acciones
preventivas adoptadas deben ser apropiadas en relacion a los efectos de los problemas
potenciales. El procedimiento establecido para las acciones preventivas debe definir los requisitos
para:

a) ldentificar las posibles no conformidades y sus causas;
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b) Evaluar la necesidad de adoptar acciones para prevenir la ocurrencia de no
conformidades;

c) Determinar e implementar las acciones preventivas necesarias;

d) Registrar los resultados de las acciones adoptadas;

e) Registrar las acciones preventivas adoptadas

La empresa debe identificar los cambios en los riesgos, asi como los requisitos de las acciones
preventivas, centrando la atencién en los riesgos que hayan sufrido cambios significativos.

La prioridad de las acciones preventivas debe determinarse basandose en los resultados de la
evaluacidn de riesgos.

6.4  No conformidad y acciones correctivas

Cuando una no conformidad ocurre, la organizacién debe:

a) Reaccionar a laincidencia y segun aplique:
- Tomar accién para controlarla y corregirla
- Lidiar con las consecuencias
b) Evaluar la necesidad de acciones para eliminar las causas de la no conformidad, de tal forma
gue esta no sea recurrente o se de en otros lugares, a través de:
a. Revisar la no conformidad
b. Determinar las causas de la no conformidad
c. Determinar si podrian ocurrir no conformidades similares
c) Implementar cualquier accién necesaria
d) Revisar la efectividad de cualquier accion correctiva tomada

e) Realizar cambios al sistema de gestion de seguridad de la informacién, de ser necesario

Las acciones correctivas deben de corresponder a los efectos de las no conformidades

encontradas. La empresa debe conservar informacién documental como evidencia de:

a) Lanaturaleza de las no conformidades y cualesquiera sean las acciones subsecuentes tomadas

b) Los resultados de cualquier accion correctiva

La empresa debe continuamente mejorar la idoneidad, adecuacion y efectividad del sistema de

gestién de la informacién.
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Anexo A

(Informativo)

Correspondencia entre NTS ISO/IEC 27001:2013 y esta norma

La tabla A.1 muestra la correspondencia entre NTS ISO/IEC 27001:2013 y esta norma

. Introduccioén

0. Introduccidén

. Alcance

1. Objeto

. Referencias Normativas

2. Referencias Normativas

W I|N [k |O

. Términos y definiciones

3. Términos y definiciones

4. Requisitos a cumplir

4. Contexto de la organizacion

4.1 Comprensién de la organizacién y su contexto

4.2 Comprensién de las necesidades y expectativas de las partes
interesadas

4.3 Determinar el alcance del sistema de gestién de seguridad de la
informacién

4.4 Sistema de gestion de seguridad de la informacién

5. Guia de implementacién

5. Liderazgo

6. Métricas y mediciones

6. Planeacion

6.1 Acciones para abordar riesgos y oportunidades

6.2 Objetivos de seguridad de la informacion y planeacién para
lograrlos

7. Mejora continua

7. Soporte
7.1 Recursos
7.2 Competencia
7.3 Conciencia
7.4 Comunicacion
7.5 Informacién documental

8. Operacion
8.1 Planeacidn y control operacional
8.2 Evaluacién del riesgo de seguridad de la informacion
8.3 Tratamiento del riesgo de seguridad de la informacién

9. Evaluacién del desempeiio

10. Mejora

Anexo A (Normativo) Objetivos de control y controles de referencia

Tabla A.1 - Correspondencia entre NTS ISO/IEC 27001:2013 y esta norma
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