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Resumen - Cada afio son més las empresas que optan por
utilizar servicios en la nube como el de almacenamiento ya que
facilita tareas como respaldo de los datos y trae otras ventajas
adicionales como la disponibilidad y accesibilidad. En este
trabajo se presenta una metodologia que permite analizar
diferentes factores que son determinantes para la eleccion de un
proveedor de almacenamiento en la nube basado en una
investigacion de los criterios a considerar desde la perspectiva
empresarial y de seguridad. Asi mismo, se incluye el disefio de
una herramienta que permita aplicar la metodologia de forma
tal que se adapte a las necesidades de la empresa y permita
identificar los proveedores mas aptos.
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I. INTRODUCCION

La revolucién del internet ha traido consigo grandes cambios
muy significativos en el dinamismo de la vida cotidiana de las
personas y en la operatividad de las empresas. Ademas, ha
habido cambio de paradigmas en conceptos tan esenciales
como los servicios de la nube, los cuales han tomado una gran
relevancia en su uso y adopcion por parte de las empresas sin
importar su tamafio o su rubro.

Uno de los servicios que més ha destacado por su gran
crecimiento es el Almacenamiento en la nube y es que sus
multiples beneficios y la rentabilidad que estos pueden lograr,
los hacen atractivos a cualquier gremio. Con el crecimiento
exponencial que ha tenido este servicio en la nube, también
han venido otros factores importantes como lo son la madurez
del mercado en términos de capacidades de conexion, de
almacenamiento, cantidad de proveedores, normativas que
rigen el almacenamiento. Estos son algunos factores clave a
considerar antes de elegir un nuevo servicio de
almacenamiento en la nube.

Entre todos los factores antes expuestos, existe uno al cual
con este trabajo se le da gran relevancia y es la SEGURIDAD
en el entorno del almacenamiento en la nube. La seguridad ya
es una consideracion crucial cuando se trata de la nube, y esto
es asi debido al surgimiento de las amenazas cibernéticas
creadas por los hackers, en la medida que estos ataquen y
busquen atentar contra la integridad de la informacion
almacenada en la nube, el tema de la seguridad se volvera
mas importante para tenerlo en consideracion a la hora de

elegir dar ese paso a la nube. Los proveedores anuncian que
toman sus medidas contra este tipo de casos y que utilizan un
cifrado seguro en la nube para los datos en transito y en
reposo, pero eso solo crea a los consumidores la impresién de
gue su informacion siempre esta protegida, pero esto no
siempre es verdadero y solo buscan atraer la atencion del
cliente dandole un sentimiento falso de proteccion e
inmunidad. La verdadera amenaza proviene de hackers
expertos que quieren atacar los servicios de almacenamiento
en la nube, debido a la multitud de datos que suelen tener los
consumidores, convirtiéndose en objetivos atractivos.

Tomando en consideracion lo anterior, este trabajo se enfoca
en crear una metodologia que ayude a las empresas que
buscan migrar su informacion a la nube, a elegir el proveedor
que mejor se acople a sus necesidades. Para ello, se toma en
consideracion principalmente aspectos relevantes de la
empresa misma, como lo son: aspectos técnicos, aspectos
econdmicos, aspectos legales, etc.; lo anterior aunado al
aspecto de la seguridad, sirven como guia para elegir la
opcién que méas le convenga a la empresa, en base a sus
propias necesidades. Para lo cual, es necesario, presentar
inicialmente la metodologia adoptada para la realizacién de
este trabajo, la cual conforma el capitulo 1.

El resto del documento se encuentra organizado como sigue.
En el Capitulo Il se presenta un poco de teoria sobre el
almacenamiento en la nube, como sus ventajas y desventajas
a nivel de empresas, también se menciona el tema de la
seguridad en el ambiente de la nube mencionando sus
vulnerabilidades y amenazas. En el capitulo I, es el
desarrollo de la metodologia y la explicacién de sus fases, asi
como de los criterios a tomar en cuenta y el contexto de la
empresa. En el capitulo IV es la aplicacion de la metodologia,
resumida en una herramienta creada para uso practico de las
empresas con la cual se hace la evaluacién de los diferentes
aspectos mencionados anteriormente y la evaluacion de los
proveedores, dando como resultado el que mejor se apegue a
sus necesidades y expectativas. Finalmente, se mencionan las
conclusiones del trabajo.

Il. METODOLOGIA DE TRABAJO

Planteamiento del problema
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La computacion en la nube consiste en el agrupamiento de
servicios informaticos a través de internet. En los Gltimos
afios, ha ido evolucionando hasta convertirse en una opcién
viable para que las empresas puedan obtener los servicios
necesarios para Sus operaciones a un menor costo,
trasladando la responsabilidad de la infraestructura
informatica al proveedor de dicho servicio.

El pase a la nube se ha vuelto una realidad palpable en
muchos ambitos de las organizaciones. Muchas empresas
estdn migrando poco a poco sus servicios a la nube
aprovechando las ventajas que esto provee en cuanto a
versatilidad, accesibilidad, disponibilidad y precio de las
mismas.

Uno de los servicios mas utilizados en la computacion en la
nube es el almacenamiento en la nube, el cual consiste en un
espacio digital donde guardar todo tipo de datos y que
normalmente es accesible desde cualquier dispositivo que
posea una conexion a internet.

Es por ello que los negocios han comenzado a utilizar el
almacenamiento en la nube como una opcidn para resguardar
sus documentos, imagenes, videos, respaldos de datos y todo
tipo de archivos, los cuales deben ser resguardados bajo las
normas de seguridad que cada uno de ellos requiere y que la
organizacion exige.

La investigacién propone un andlisis de las caracteristicas o
criterios técnicos de seguridad que los proveedores de
almacenamiento en la nube ofrecen en sus servicios y que son
importantes para poder decidir cual de ellos es el idoneo para
las necesidades de almacenamiento de datos de la empresa.
Dicho esto, es evidente que el analisis debera incluir las
caracteristicas propias de la organizacion, sus requisitos y
exigencias de acuerdo su propio contexto, tomando en cuenta
sus requerimientos y posibilidades para la contrataciéon del
servicio.

Como resultado de la investigacién, se ofrece una
metodologia de evaluacion técnica de seguridad de los
proveedores de almacenamiento en la nube, la cual consistira
en una lista detallada de los criterios identificados como
importantes para calcular el proveedor que mejor se ajuste a
las exigencias de cada empresa; para ello, los criterios
deberan ponderarse de acuerdo a la valoracion que cada
compafiia que aplique la metodologia les asigne.

Se estima que la metodologia puede ser de mucha utilidad
para las empresas a la hora de escoger qué proveedor del
servicio de almacenamiento en la nube se ajusta a sus
necesidades y limitantes y que facilite la comprension de
todos los aspectos que deben ser considerados a la hora de
contratar un servicio de este tipo. No se encontraron
antecedentes con resultados similares a la metodologia que se
propone.

Hipotesis
Se considera que la existencia de una metodologia de

evaluacion de proveedores de almacenamiento en la nube que
incluya en su analisis las caracteristicas técnicas, legales y

econémicas de los mismos haciendo énfasis en los aspectos
de seguridad y que ademas considere dentro de su valoracion
el contexto de la organizacion contratante, facilitara y
agilizara el proceso de seleccion del proveedor del servicio,
obteniendo como resultado el que mejor supla las necesidades
expuestas en la metodologia.

Forma de trabajo

La forma de trabajo que se ha definido inicia con una
encuesta (ver anexos) utilizando Formularios de Google. Esta
se enviard a 25 personas como minimo, dichas personas
pueden desempefiarse en diferentes ramas del ambito
empresarial incluyendo profesionales de la informatica,
finanzas, entre otras personas con gran influencia en la toma
de decisiones, para poder identificar y definir los criterios de
evaluacion aplicables a las empresas y que forman un papel
fundamental a la hora de decidir contratar servicios de
almacenamiento en la nube. Dicha muestra fue definida por
los miembros del grupo como una manera de consulta. Cabe
mencionar que dicha encuesta es anénima y no contempla
entre su contenido alguna informacidn de caracter personal de
quien la realice o de la empresa en la cual se desempefia.

Una vez definidos los criterios mas importantes segin los
resultados obtenidos se procedera a disefiar la metodologia
para evaluacién de proveedores y una herramienta de
evaluacion utilizando varias matrices, dentro de las cuales se
estableceran ponderaciones de acuerdo a categorias, se
evaluaran los proveedores en primera instancia filtrando por
criterios que son obligatorios para la empresa y en segunda
instancia con puntuaciones de acuerdo al contexto de la
empresa, a fin de obtener como resultado el proveedor que
mejor se apegue a las necesidades y requerimientos de la
misma.

111. MARCO TEORICO Y CONCEPTUAL
Almacenamiento en la nube

La nube ofrece diversos e importantes beneficios a las
empresas que se deciden a dar el paso de migrar a la nube
como medio alternativo de almacenamiento y a una
digitalizacion que el mercado actual impone. Hoy en dia, las
empresas mas competitivas son las que se adaptan a la
velocidad de avance en las tecnologias de la informacion
(TICs).

Las empresas que buscan innovar sus servicios y forma de
operar, pueden encontrar en el almacenamiento en la nube
una posible solucién a muchos de sus actuales problemas,
principalmente econdmicos, esto debido a que la adquisicion
de infraestructura tecnoldgica, software, adecuaciones
estructurales o mobiliarias, entre otras, pueden requerir una
inversion econémica alta.

Independientemente del tamafio, rubro o segmento de una
empresa, ésta se puede ver beneficiada de las virtudes que
ofrece el almacenamiento de informacion en la nube; sin
embargo, es importante tener presente los inconvenientes de
este tipo de tecnologia. Por ende, la adopcién de la
implementacion de este servicio debe estar precedido de un



analisis exhaustivo sobre los beneficios y desventajas que se
pueden presentar con éste tipo de tecnologia, partir de las
necesidades y requerimientos de la empresa, de modo que se
defina si le es conveniente adquirir el almacenamiento en la
nube de forma completa, parcial o nula.

A continuacion, se presentan algunas de las ventajas y
desventajas de este tipo de servicio en la nube, con el objetivo
de proveer a las empresas un panorama de los pros y contras
gue posee ésta tecnologia.

Ventajas del almacenamiento en la nube

En la actualidad, la popularidad del almacenamiento en la
nube estriba en que las empresas han percibido ahorros en sus
presupuestos con la contratacion de dichos servicios; estos
ahorros han sido en cuanto a adquisicion de hardware,
accesorios tecnologicos, inversiones en seguridad y respaldos,
reestructuraciones fisicas de servidores, contraccion se
servicios, climatizacion de los equipos, entre otros. En
términos de inversiones, la alternativa en la nube ha sido
rentable y flexible, evitando en muchas ocasiones,
inversiones que pueden resultar exorbitantes.

Segin Morales Soto [1, pags. 270-271], algunas de las
principales ventajas del almacenamiento en la nube son:

Ubicuidad: Es una de las principales ventajas del
almacenamiento en la nube. Esta se refiere a la capacidad con
la que cuentan las empresas de poder acceder a sus archivos
almacenados en la nube desde cualquier lugar y a cualquier
hora, solo se requiere de una conexioén a internet y de un
dispositivo para conectarse a ella, para acceder a los
documentos.

Ahorro: Esta es sin duda una de las més atractivas ventajas
para las empresas, ya que, gracias al almacenamiento en la
nube, se puede tener un ahorro econémico significativo en los
costos de infraestructura, software, mantenimiento, soporte y
personal que administre y gestione toda la tecnologia. Las
empresas no  necesitan  adquirir  dispositivos  de
almacenamiento fisicos propios los cuales son costosos y
requieren mantenimiento, el cual con el servicio en la nube no
tiene ningln costo extra ya que estd incluido en la
mensualidad; desde este punto de vista se habla de ahorro
basado en costos. Ademas, el costo se basa en el uso, con el
almacenamiento en la nube las empresas solo pagan por lo
que utilizan, esto permite que puedan orientar esos recursos
econdmicos a otras tareas 0 proyectos con mayor enfoque
estratégico, permitiendo aumentar el nivel de concentracion
de recursos en el nucleo del negocio. Otro ahorro importante
es el costo de energia eléctrica que es muy significativo en
muchas de las empresas.

Flexibilidad: El almacenamiento en la nube se adapta a las
necesidades de cada empresa en particular. La nube permite
que sea posible aumentar el espacio de almacenamiento
contratado inicialmente por una empresa, si las necesidades
de la misma lo requieren o también es posible disminuir dicho
espacio en la medida que este no se utilice. La nube crece en
funcion de las necesidades, permitiendo reducir costos al
utilizar de forma eficiente el recurso contratado, ademas de

brindar escalabilidad si los requerimientos de la empresa lo
demandan.

Capacidad ilimitada: En la nube no hay limitante para la
capacidad de almacenamiento, el proveedor del servicio en la
nube no tiene problema en otorgar el espacio necesario para
satisfacer los requerimientos de sus clientes, ya que este tipo
de tecnologia estd basada en la capacidad a medida de la
demanda.

Trabajo colaborativo: Los archivos en la nube puede ser
accedidos de forma online a través de internet, lo que supone
que varios empleados pueden trabajar simultdneamente sobre
cualquier archivo de la empresa sin depender del espacio
fisico desde donde estén. Esta ventaja hace que la empresa
sea mas flexible y que sus empleados tengan una herramienta
colaborativa para trabajar, fomentando asi el trabajo en
equipo, mejorando la comunicacion entre el equipo de trabajo
de las empresas. No todos los almacenamientos en la nube
permiten esta funcionalidad.

También Ruiz [2], menciona otras ventajas que tienen las
empresas con la adopcion del almacenamiento en la nube,
estas son:

Productividad: Anteriormente se menciona la ubicuidad como
la capacidad de poder acceder a los archivos almacenados
desde cualquier lugar y a cualquier hora. Debido a esto los
equipos de trabajo en una empresa pueden tener centralizados
todos sus archivos accesibles desde internet, haciendo mas
eficiente el desarrollo de las actividades y esto se traduce en
un aumento en la productividad y la competitividad de las
empresas.

Independencia: El entorno del almacenamiento en la nube
permite a las empresas poder cambiar de proveedor cuando
éstas lo estimen conveniente, ya sea porque hay un proveedor
que ofrece mas espacio a un menor costo o existe otra
alternativa que les brinda mejor soporte técnico. Existe
libertad para que las empresas elijan con el proveedor que
desean trabajar y de no ligarse de por vida a ellos. Esta
ventaja ademas sugiere que las empresas eliminan la
dependencia de una computadora de escritorio o personal
para acceder a sus archivos, documentos, correos, etcétera, y
ahora lo pueden hacer desde cualquier dispositivo moévil con
acceso a internet sin necesidad de instalar programas en una
computadora de escritorio como es lo tradicional.

Sequridad: La seguridad de la informacion corre por cuenta
del proveedor del servicio y es este mismo quien le brinda a
la empresa las medidas necesarias para acceder de forma
segura a su informacién en la nube, con esto garantiza
privacidad y confidencialidad. EI proveedor debe contar con
personal altamente capacitado que gestione la seguridad del
servicio, asi como contar con las certificaciones y estandares
de seguridad necesarios en sus centros de datos y demas
infraestructura para que la informacién se mantenga segura.

Respaldo de informacién y Recuperacion ante desastres: Otra
de las bondades que ofrece el almacenamiento en la nube a
las empresas es que, al contar con un servicio subcontratado
es el proveedor del servicio quien asume la responsabilidad




de encargarse de los respaldos de informacion y recuperacion
de datos perdidos ante cualquier eventualidad y cualquier
posible desastre ocurrido, a fin de mantener la disponibilidad
del servicio y la integridad de la informacion de las empresas.
En la nube, la redundancia de la informacion es automatica y
esto garantiza que la informacién esté siempre disponible y
no se pierda. Cada proveedor tiene diversos centros de datos
en diferentes partes del mundo donde la informacion esta
siendo respaldada y esto puede ademas brindar confiabilidad
y estabilidad a una empresa y los clientes que dependen de
ella.

Reputacion, confiabilidad y estabilidad: Frente a los clientes,
las empresas tienen de por medio su reputacion para generar
confianza ante ellos. Cuando se utiliza almacenamiento en la
nube de calidad y con proveedores de prestigio, se puede
demostrar a los clientes que la informacion que se almacena
en la nube recibe el tratamiento y la administracion adecuada
para que esté siempre disponible y segura. Asi mismo, se
puede demostrar que se cumple fielmente en el marco de la
legalidad con las normativas de privacidad y proteccion de la
informacién que se tengan acordadas o estipuladas en
contratos (SLA’s) entre los proveedores y las empresas.

Desventajas del almacenamiento en la nube

Anteriormente se han expuesto algunas de las ventajas que el
almacenamiento en la nube brinda a las empresas, ahora es el
turno de revisar las desventajas que este servicio posee y que
podrian convertirse en factores decisivos para no adoptar
dicho modelo de computacién.

En sus publicaciones, Goyas y Vargas [3] mencionan las
siguientes desventajas:

Conexién permanente a internet: Los servicios basados en la
nube requieren de una buena conexidn a internet para ser
accedidos, es imposible que las empresas hagan uso del
almacenamiento en la nube sin acceso al internet. Una falla
total o parcial del servicio de internet, representa para una
empresa un paro en algunas de sus operaciones al no poder
acceder a su informacion y datos almacenados en la nube,
esto se puede traducir en una pérdida econémica y
disminucién en sus ganancias.

Dependencia permanente de proveedores: El almacenamiento
y centralizacion de la informacién, datos, audios, videos,
etcétera, de una empresa en la nube hace que esta dependa
siempre de un proveedor.

La informacion reside en manos de terceros: Cuando las
empresas almacenan su informacion en la nube, esta pasa a
custodia de uno o varios proveedores con los cuales existe un
cierto grado de vulnerabilidad en tanto a pérdida o robo de
informacion. Para un hacker puede resultar mas atractivo y
rentable tratar de atacar una granja de servidores donde se
aloja y centraliza un gran volumen de informacion de
diversas empresas que puede ser vulnerada y robada.

Retraso en el desplieque de servicios: Cuando se estd en
dependencia del tiempo de respuesta de un proveedor, existe
la posibilidad que un requerimiento de servicio o aplicaciones

especializadas  sufran demora en el desarrollo,

implementacion o funcionamiento en la red.

Insequridad en el traslado de informacion: La informacion de
las empresas que se almacena en la nube, debe viajar y pasar
por algunos nodos hasta llegar a su destino final ya sea que se
esté subiendo informacién a la nube o se esté descargando de
la misma, esto podria significar un punto de inseguridad si no
se toman las medidas adecuadas para su transmision.
Seguridad para almacenamiento en la nube

Al decidir utilizar un servicio de almacenamiento en la nube
se pretende mitigar algunos riesgos inherentes del
almacenamiento de datos como la pérdida de informacion y
ademas erradicar o corregir vulnerabilidades dentro de las que
se pueden mencionar: el nivel de acceso a los datos o la
ubicacion fisica de dicha informacion, entre otros.

Si bien es cierto que al optar por este tipo de servicios en la
nube reduce algunas preocupaciones para el administrador de
la informacion, es necesario hacerse la pregunta: (Es el
almacenamiento en la nube seguro?

Para poder empezar a contestar a la interrogante anterior es
importante tener claro lo siguiente: siempre existe un riesgo
[4] por lo que se podria deducir que no es un 100% seguro,
sin embargo, los proveedores de este tipo de servicios
invierten mucho dinero y tiempo en disefiar mecanismos que
reducen las vulnerabilidades que puedan resultar en amenazas
y ademas trabajan constantemente en mejorar los niveles de
seguridad alcanzados, aunque, segun algunos autores, esto
depende mucho de la reputacién del proveedor del servicio y
de los sistemas de seguridad que estos ofrecen [5]. A
continuacion se presentan algunas de las vulnerabilidades y
amenazas mas importantes:

Vulnerabilidades del almacenamiento en la nube

Muchos proveedores ofrecen diferentes plataformas en las
que es posible tener acceso a los datos que estan almacenados
en sus servidores; ya sea por medio de una aplicacion movil
en un teléfono celular, un programa en una computadora o un
sitio web es importante tener claro que, aunque ésta
representa una ventaja en términos de accesibilidad de la
informacion, también puede representar algin riesgo para la
seguridad de la informacion resguarda.

Esto se debe a que cuando se hace uso de estas plataformas se
interactUa directamente con servicios disponibles del lado
proveedor por medio de APIs cuya seguridad depende de las
interfaces creadas para ponerlas en funcionamiento. Una
contrasefia débil, métodos de autenticacion insuficientes,
validacion deficiente de datos de entrada y hasta
actualizaciones constantes pueden crear vulnerabilidades que
podrian ser explotadas por un atacante. [6].

Otros tipos de vulnerabilidades estan directamente
relacionadas a la forma en que se establece la comunicacion
con el servidor de almacenamiento y cémo los datos son
enviados al proveedor. Dicho de otra forma, si la informacion
se envia al proveedor por medio de un canal inseguro, es
decir, sin el uso de protocolos criptograficos, firmas digitales



o certificados, se pone en riesgo la confidencialidad e
integridad de la informacion ya que esto podria ser
aprovechado por un atacante. Asi mismo, la informacién
misma puede ser vulnerable si no es enviada de manera
cifrada al proveedor o si no se protege al momento de
almacenarla. [6]

Por otra parte, hay que considerar los aspectos legales o
regulaciones locales, asi como también de la ubicacién donde
se almacenaran los datos por el proveedor puesto que algin
cambio en la legislacion podria llegar a afectar la seguridad
de la informacion.

De lo anterior se puede observar que las vulnerabilidades del
almacenamiento en la nube pueden estar presentes en los
diferentes componentes de este tipo de servicios. T. Islam, D.
Manivannan, & S. Zeadally [7], clasifican las
vulnerabilidades y amenazas de la computacion en la nube en
seis categorias las cuales se enumeran a continuacién:

Seguridad a nivel de red.

Seguridad en la virtualizacion.

Identidad y gestion de acceso.

Seguridad de la informacion y del almacenamiento.
Gobernanza.

Aspectos legales y de cumplimiento.

ourwhE

Amenazas del almacenamiento en la nube

En el apartado anterior se identificaron algunas
vulnerabilidades que se pueden encontrar en al servicio de
almacenamiento en la nube las cuales pueden ser
aprovechadas por un atacante con el fin de obtener
informacién o causar algin dafio a la misma. A esto se le
conoce como amenaza. [8], retoma un fragmento de James P.
Anderson, en el documento Computer Security Threat
Monitoring and Surveillance sobre amenaza informética en
donde se define como:

La posibilidad de un intento deliberado y no autorizado de:
a) Acceder a informacién.
b) Manipular informacién.
c¢) Convertir un sistema en no-confiable o inutilizable.

Segin MHAP [9], las amenazas se pueden dividir en cinco
tipos basados en la relacién de las mismas. Existen las de
origen natural, provocadas por el entorno (de origen
industrial), defectos de las aplicaciones, causadas por las
personas de forma accidental y las causadas por las personas
de forma deliberada.

Las amenazas de origen natural son aquellas producidas por
accidentes naturales como los terremotos, inundaciones,
huracanes, etc.; las de origen industrial o provocadas por el
entorno son aquellas causados por eventos como
contaminacién, fallos eléctricos y otros producidos por
desastres industriales que podrian afectar la informacion. Por
otra parte, las causadas por defecto de las aplicaciones son
aquellas que, por ejemplo, se producen cuando la
autenticacion del usuario es deficiente y, finalmente, estan las
causadas de manera deliberada por una persona para obtener,
que son aquellas en donde un atacante aprovecha una

vulnerabilidad con el fin de obtener, modificar o dafar la
informacion.

Algunas de las amenazas mas comunes son:

e Hombre en el medio (man in the middle): Esta amenaza
consiste en que el atacante intercepta la comunicacion
entre las partes (cliente y servidor) para obtener, ver o
modificar la informacion que se estd enviando. Es decir,
la informacién pasa primeramente por el atacante quien
estad monitoreando la comunicacién y luego finalmente es
entregada al receptor. Este tipo de ataque se puede dar
aprovechando una vulnerabilidad en el canal de
comunicacion como un cifrado débil o inexistente del
mismo o de la informacién [10].

e Credenciales comprometidas y autenticacion rota: el
atacante se aprovecha de contrasefias débiles o de una
mala gestion de certificados para poder acceder a los
datos.

e Ingenieria social (phishing): consiste en que el atacante
utiliza técnicas de fraude para recolectar informacién
sensible como correos, contrasefias, tarjetas, etc. al
hacerse pasar por algun proveedor de servicios o persona
que inspire confianza.

e Acceso de usuarios no actualizados: un atacante interno,
como un empleado descontento, puede tomar ventaja de
roles 0 permisos no actualizados para modificar datos y
causar un dafio a la imagen de la empresa o los activos de
informacion que son gestionados [11].

e Ataque de denegacidn de servicio (DDoS).
Retorno de la Inversién en Seguridad

El Retorno de la Inversion (ROI por sus siglas en inglés) en
general, es la estimacién del beneficio que se espera obtener
con la ejecucién de un proyecto, utilizado para evaluar si es
rentable o0 no realizar la inversion. Este se calcula de la
siguiente manera (figura 1):

Ganancias de la inversion — Costo de la inversion
Costo de la inversidn

ROI =

Figura 1. Férmula para calcular el Retorno de la Inversion
(European Network and Information Security Agency, 2012).

El retorno de la inversion en seguridad (ROSI por sus siglas
en inglés) es el beneficio esperado al ejecutar un proyecto
enfocado en la proteccion de la informacién de la
organizacion.

Ed Gelbstein, autor del blog revista de ISACA, expresa que
“la seguridad es esencialmente un gasto” [12], lo que se
traduce en un reto para los administradores de seguridad a la
hora de buscar el patrocinio de sus proyectos.

Para el ROSI, se tienen diferentes planteamientos sobre cual
serfa el retorno real de un proyecto de seguridad, debido a que
éstos no generan ninguna utilidad financiera pues su objetivo
es el de proteger la disponibilidad, integridad vy



confidencialidad de la informacion de cualquier amenaza que
pueda explotar alguna vulnerabilidad asociada a ella, y por
tanto, su funcion se activa solamente si hay algun atacante
que atente contra la informacién de la organizacion y el
beneficio que proporcionan es el de evitar pérdidas
econdmicas directas (por ej. destruccion de informacion
valiosa) o indirectas (por ej. pérdida en la reputacion que se
traduzca en pérdidas financieras).

Algo importante a tomar en cuenta es que los beneficios
obtenidos por las inversiones en seguridad de la informacion
no son para el Departamento de Informatica ni para el
Departamento de Seguridad de la Informacion, sino para toda
la organizacién, algo de lo que deben de estar consientes los
administradores para que puedan apoyar los proyectos de este
tipo [12].

Para que los administradores puedan saber cuanto deben
invertir en seguridad de la informacién es necesario
determinar cuanto, la falta de ésta, le esta costando o le puede
costar a la misma [13].Para ello, es necesario responder a las
siguientes preguntas:

e [ Estd la organizacién pagando mucho/poco por la
seguridad de su informacion?

e ;Cual es el impacto financiero que pudiese tener la
falta de seguridad de la informacion?

e ;Cuando es suficiente la inversion en seguridad de la
informacion?

e Es beneficioso este producto/organizacion de
seguridad para los requisitos de la organizacion?

Al responder estas preguntas, nos podemos dar cuenta que, en
la mayoria de los casos, cuando se desea optar por contratar
un servicio de almacenamiento en la nube es necesario
evaluarlo desde el punto de vista de la seguridad de la
informacién y por consiguiente el ROSI que éste pueda tener.

Para calcular el ROSI de cualquier proyecto no existe un
método estdndar que defina los pasos a seguir para
determinarlo y obtener el valor preciso del mismo, es mas,
existen diversos modelos, como el de Lawrence Gordon y
Martin Loeb [14] y la metodologia propuesta por la Agencia
Europea de Seguridad de las Redes y de la Informacién o
ENISA por sus siglas en inglés [15], que proveen
lineamientos para estimar el ROSI de acuerdo al contexto y
necesidades de la organizacién, pero hacen énfasis en que
dichos modelos no proveen un célculo exacto de su valor.

Gordon habla sobre el modelo que junto a Loeb desarrollaron
para medir el retorno de la inversién en seguridad, y que esta
plasmado en su paper “The Economics of Information
Security Investment” [14]. Gordon menciona que, parte
importante para determinar la cantidad que las organizaciones
deben invertir en proteger su informacion es el hecho de saber
alocar dicha inversion de acuerdo a la importancia de los
activos, sin embargo, no necesariamente debe focalizarse en
los activos més vulnerables, demostraron que el invertir en
proteger la informacidn en un nivel medio de vulnerabilidad
da como resultado un mayor retorno sobre la inversion.
Ademas, estimaron que la cantidad que una organizacion
debe gastar en proteger su informacion debe ser una fraccion

del monto total que podria perderse en un ataque a dicha
informacion, mas especificamente, no deberia superar el 37%
del monto esperado a perder por un ataque. Sin embargo, no
puede especificarse un porcentaje en particular para la
maxima inversion, ya que existen diversos factores que
podrian determinar el monto maximo a perder y modificar asi
el presupuesto para seguridad que se tiene disponible.

Por su parte ENISA, hace énfasis en que la seguridad se
enfoca en la prevencidn de las pérdidas, y por tanto su ROSI
se calcula de acuerdo a cuanto de esas pérdidas es evitada
gracias a la inversion (figura 2), por lo que tenemos que:

ROS] = Reduccion de pérdida financiera — Costo de la solucién de segquridad

Costo de la solucion de seguridad
Figura 2. Férmula para calcular el Retorno de la Inversion en
Seguridad (European Network and Information Security
Agency, 2012).

Ademas, mencionan que es importante basarse en la
experiencia y en el historial de eventos ocurridos, por
ejemplo, en los Ultimos 5 afios, para determinar la
probabilidad de ocurrencia y enfocarse en las brechas de
seguridad que mas afectan a cada organizacién en su contexto
particular. En otras palabras, es de suma importancia basarse
en los datos estadisticos de seguridad para poder hacer una
estimacion acertada del ROSI, los cuales deben ser
recopilados por la misma organizacion, ya que otras empresas
similares son renuentes a publicar su informacion de
seguridad.

Utilizar el modelo de Gordon y Loeb, el propuesto por
ENISA, o cualquier otro modelo para el calculo del retorno
de la inversidn de los proyectos de seguridad sera decision de
la organizacidn, y es un punto importante a tener en cuenta
pues en cada proyecto de seguridad serd necesario utilizarlo
para sustentar la inversion frente a los administradores.



IV. DISENO DE LA METODOLOGIA

La metodologia estd disefiada para que miembros de
cualquier empresa que posean un serie de conocimientos que
se detallaran mas adelante, puedan evaluar de una manera
sistematica diversos aspectos de uno o mas proveedores de
servicios de almacenamiento en la nube, a fin de poder elegir
el que mas se adecUe a las necesidades de su organizacion y
que cumpla con los requisitos minimos para asegurar la
integridad, confidencialidad y disponibilidad de los datos que
se necesitan almacenar en la nube del mismo.

Se determind que el primer paso hacia la seleccién de un
proveedor de almacenamiento en la nube es conocer el
contexto de la organizacion, a fin de identificar las
caracteristicas de la empresa y poder asi determinar qué es lo
que se busca que le ofrezca el mismo. Por ello, en la seccion
del contexto organizacional se define una guia de
autoevaluacién de las condiciones actuales de la empresa,
objetivos, caracteristicas, problemas que se desean resolver y
otros aspectos influyentes a tomar en cuenta previo a lanzarse
a evaluar los proveedores.

Luego de evaluar la organizacion, se expone una diversidad
de criterios de evaluacion desde un contexto empresarial y de
la seguridad de la informacion, analizados segun el nivel de
importancia que tendrian a la hora de contratar un proveedor
en la nube y de las necesidades mismas de la empresa que
contratard el servicio de almacenamiento en la nube.

Los criterios a evaluar en el contexto empresarial se eligieron
a partir de la informacion recolectada en la encuesta realizada
a un grupo de veinticinco profesionales en diferentes areas
(ver anexos) que dieron, desde su perspectiva, aquellos
aspectos que consideraron mas importantes para elegir al
mejor proveedor del servicio basado en sus experiencias. En
el apartado sobre los criterios del contexto empresarial se
abordaran los resultados obtenidos.

Los otros criterios fueron definidos basados en la bibliografia
disponible y las caracteristicas mas comunes entre los
proveedores de este tipo de servicios.

Contexto organizacional

Previo a iniciar la evaluacién de los proveedores, es necesario
conocer cudles son los factores que motivan a la empresa a
utilizar un almacenamiento en la nube. Por ello, el primer
paso consiste en realizar una autoevaluacion que le permitira
a los involucrados en el proyecto determinar si en realidad un
almacenamiento en la nube es la solucidn a sus necesidades,
identificar los aspectos importantes organizacionales a tener
en cuenta a la hora de evaluar cada uno de los proveedores
del servicio y descubrir nuevas oportunidades de mejora para
sus requerimientos de almacenamiento en la nube.

Para este fin, se define una guia de autoevaluacion que sirve
de ayuda como autodescubrimiento de los factores antes
mencionados, a fin de que haya una mejor comprensién del
contexto actual de la organizacién, sus capacidades y
necesidades. A continuacion, se detalla una serie de aspectos
como guia de autoevaluacion, y que se recomienda conocer

sobre la empresa objeto de estudio para poder tomar una
mejor decision a la hora de seleccionar un proveedor:

Guia de autoevaluacién

Madurez de la empresa.

Rubro/Sector que opera la empresa.

Tipo de empresa.

Reglas y logica del negocio.

Cantidad y tipo de usuarios que usaran el servicio.

Valor y tipo de informaci6n a migrar.

Manejo de acuerdos de nivel de servicio con

proveedores.

Tipo de almacenamiento que necesita la empresa.

Presupuesto destinado para invertir en el servicio.

10. Leyes y regulaciones que rigen el manejo de los
datos de la empresa.

11. Necesidades de seguridad, uso, acceso y tratamiento
de la informacion de la empresa.

12. Retorno de la inversibn en seguridad de la

informacion: tomando en cuenta el presupuesto

asignado, el tipo de informacion a almacenar en la

nube y su valor, y las necesidades de seguridad de la

empresa se debe calcular el ROSI del proyecto para

determinar su viabilidad y defenderlo ante los

directivos que lo aprobaran.
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Criterios de los almacenamientos en la nube

Los criterios son las diferentes caracteristicas que son
importantes de considerar a la hora de escoger un
almacenamiento en la nube como una nueva herramienta de
trabajo para la organizacion. Estos criterios han sido
seleccionados primeramente de las descripciones de las
funcionalidades que cada proveedor ofrece, en segunda
instancia de los elementos que las empresas requieren para
poder aceptar un servicio de este tipo como parte de las
tecnologias que apoyan a las actividades del negocio, y en
tercera instancia de los elementos que otros profesionales han
mencionado como importantes para la seleccion de un
almacenamiento en la nube para sus organizaciones de
acuerdo a la encuesta que se realiz6 a 25 profesionales (ver
anexos).

Todos estos criterios han sido estudiados y clasificados en
categorias para su mejor comprension. Las categorias son las
siguientes:

Criterios generales.
Criterios técnicos.
Criterios de seguridad.
Criterios legales.

NS

Para su definicion, cada criterio se describe utilizando la
siguiente estructura:

1. Nombre del criterio.

2. Descripcidn del criterio.

3. Determinacién de obligatoriedad: Describe al
usuario cémo identificar si un criterio puede ser
considerado obligatorio para efectos de realizar un



filtro mas detallado de los proveedores que se
evaluaran.

4. Proceso de evaluacion: Describe al usuario las
técnicas que pueden ser usadas para evaluar los
criterios de forma que se tenga una representacion
cuantitativa de los mismos y poder identificar su
posicion en la escala de la matriz de evaluacion.

Los criterios de acuerdo a cada categoria se definen de la
siguiente manera:

Criterios Generales

Los criterios generales son aquellos que se pueden relacionar
a todos o la mayoria de proveedores desde un contexto
empresarial o del servicio mismo. Estos se detallan a
continuacion:

Costo Mensual /Anual

Descripcion: Define rangos aceptables para el cliente del
costo esperado mensual o anual del servicio segin sea la
demanda.

Determinacion de obligatoriedad: EI criterio puede
considerarse obligatorio si se cuenta con un presupuesto muy
ajustado para la contratacion de servicios de almacenamiento
en la nube (como suele suceder en la mayoria de empresas).
Cabe mencionar que por lo general el criterio econdmico es
un factor decisivo para la contratacion de un proveedor
determinado para diferentes areas segin los resultados de la
encuesta (ver anexo).

Forma de evaluacion: El usuario debera definir de tres a
cinco rangos de precios ordenados del menos aceptable al
maés aceptable donde el primero tendra la menor ponderacion
para obtener el puntaje y el segundo tendrd la mayor
ponderacion en una escala del 1 al 5. Por ejemplo, en la Tabla
1 se definen los rangos de costo mensual aceptables para una
organizacion.

Nombre
de Factor Valores

1 2 3 4 5
Costo Més de | De $301 | De $101 | De$51a | De $10a
Mensual $500 a $500 a $300 $100 $50

Tabla 1. Definicion de escalas para costo mensual.

Este proceso se puede realizar fuera de la matriz principal y
servira para identificar en qué posicion de la escala estara el
criterio (deficiente, regular, bueno, muy bueno, etc.).

Ndmero de usuarios permitidos

Descripcion: Se refiere a cuantos usuarios podran hacer uso
del servicio al mismo tiempo para respaldar, editar o
visualizar la informacion.

Determinacion de obligatoriedad: este criterio sera
obligatorio cuando esté definido, por politica de la empresa o

por las necesidades mismas del negocio, que debe existir un
nGmero minimo de usuarios permitidos en el rango de precios
aceptables establecidos previamente.

Forma de evaluacion: similar al criterio anterior, se
estableceran rangos que el usuario podra cambiar segun la
madurez y las necesidades de la empresa. En el menor rango
se deberd colocar el minimo de usuarios permitidos
aceptables y en el mayor se debera colocar un rango que se
salga de lo requerido inicialmente indicando la escalabilidad
del servicio.

En el ejemplo de la Tabla 2 se considera que el minimo de
usuarios necesarios es 5.

Nombre de Factor Valores

] 1 2 3 4 5
Numero de
usuarios De5a | De31 | De61 | Des8l Mas
permitidos 30 a 60 a 80 2100 | de 100

Tabla 2. Namero de usuarios aceptables.

Si el nimero de usuarios permitidos esta en uno de los rangos
definidos, entonces el usuario, segun el orden en el que se
muestran, podra catalogar el resultado como muy deficiente,
deficiente, regular, bueno 0 muy bueno.

Capacidad de almacenamiento

Descripcion: Este criterio se refiere al almacenamiento
disponible por el proveedor.

Determinacién de obligatoriedad: este criterio serd
obligatorio cuando por requerimientos de la empresa se deba
cumplir con un minimo de espacio disponible para los
usuarios que se desean conectar.

Forma de evaluacion: para evaluar este criterio para cada
proveedor se recomienda establecer 5 rangos con diferentes
niveles de aceptabilidad. Al igual que los criterios anteriores,
se debera considerar un rango de menor a mayor
aceptabilidad. Asi, por ejemplo, en la Tabla 4 se definen
valores para diferentes rangos de espacio de almacenamiento
disponible:

Nombre
de Factor Valores
. Muy
gapaCIdad Deficiente | Deficiente| Regular | Bueno [Excelente
e
Almacena | 300GB - | 500GB - | 750GB 1TB - Mas de
miento 500GB | 750GB -1TB 3TB 3TB

Tabla 3. Valorizacion de rangos de espacio disponible.

Al identificar por proveedor el rango al que pertenece, el
usuario deberd colocar el resultado en la matriz de
evaluacién.

Administracién Centralizada




Descripcion: este criterio permite evaluar si el proveedor
cuenta con una herramienta de administracion y gestion del
servicio de almacenamiento, asi como también la calidad de
la misma considerando diferentes aspectos los cuales se
detallan en la forma de evaluacion.

Determinacion de obligatoriedad: el criterio sera
obligatorio cuando exista una politica de la empresa que
indique que el servicio debe de poderse administrar de
manera efectiva.

Forma de evaluacion: el usuario debera analizar las
caracteristicas que la herramienta de administracion ofrece a
fin de poder asignar un puntaje del 1 al 5 de manera que se
pueda determinar su posicion en la escala de la matriz de
evaluacion. Se recomienda al lector considerar las
caracteristicas siguientes:

Disefio de la interfaz.

Facilidad de uso.

Granularidad (nivel de configuracion).
Seguridad  (autenticaciéon  multifactor,
certificados).

e Herramientas de monitoreo.

uso de

Soporte técnico disponible

Descripcion: el criterio permite conocer la calidad del
servicio de soporte técnico disponible por el proveedor.

Determinacién de obligatoriedad: el criterio se vuelve
obligatorio cuando por requerimientos de la empresa son
necesarias ciertas caracteristicas del servicio de soporte como
lo es la disponibilidad.

Forma de evaluacion: al igual que el criterio anterior, el
usuario deberd analizar y evaluar las caracteristicas del
soporte técnico para cada proveedor considerando las
siguiente:

e Disponibilidad del soporte (ej. lunes a viernes, todos
los dias, etc.).

e Idioma disponible (ej. soporte en idioma nativo).

e NUmero de eventos que se pueden reportar en un
tiempo determinado.

e Medios de contacto (email, teléfono, chat, etc.).

Una vez se asigna calificaciones del 1 al 5 a cada
caracteristica se podran comparar los puntajes del soporte de
cada uno de los proveedores pudiendo determinar el nivel al
que pertenece en la escala de evaluacion en donde el menor
puntaje sera considerado como “muy deficiente” y el mayor
como “excelente”.

Tiempo de respuesta para eventos

Descripcion: el usuario debe identificar qué tan aceptable es
el tiempo de respuesta del proveedor ante algin evento.

Determinacion de obligatoriedad: el criterio puede ser
considerado como obligatorio cuando el modelo de negocio
asi lo requiera, es decir, cuando los objetivos del mismo estén

relacionados con una alta disponibilidad de la informacion
por lo que se fija un tiempo minimo de respuesta para
solventar los incidentes.

Forma de evaluacion: el usuario debe analizar el tiempo de
respuesta a incidentes que ofrecen los proveedores para
determinar qué proveedor es muy deficiente o excelente en
ese sentido. Si todos los proveedores ofrecen el mismo
periodo de tiempo para resolver un incidente debera
establecer el nivel de aceptabilidad basado solamente en los
requisitos de la empresa. Por ejemplo, si se determina que
todos los proveedores ofrecen respuesta en 24 horas, y este
periodo de tiempo estd en un rango aceptable segin lo
definido por la empresa, entonces el usuario podra catalogar
este criterio como bueno o muy bueno.

Escalabilidad

Descripcion: este criterio consiste en conocer si el proveedor
permite el crecimiento de caracteristicas del servicio como la
capacidad de almacenamiento, nimero de usuarios, entre
otros.

Determinacién de obligatoriedad: este criterio serd
obligatorio cuando dentro de las metas y proyecciones de la
empresa esta tener un crecimiento constante razon por la cual
podria existir la necesidad de mejorar algunas condiciones del
servicio adquirido a un proveedor.

Forma de evaluacion: para determinar el nivel en el que se
encuentra el proveedor, el usuario debera identificar todas las
caracteristicas que se pueden mejorar como parte del servicio
de almacenamiento. A mayor cantidad de caracteristicas que
se pueden mejorar, mayor el puntaje del proveedor. Estas
pueden ser: la capacidad de almacenamiento, el nimero de
usuario, nimero de dispositivos conectados al mismo tiempo,
funciones especificas que no estén activadas de manera
predeterminada pero que se necesitan utilizar, etc.

Disponibilidad arriba del ##%

Descripcion: se refiere al tiempo que el servicio estara
disponible para los usuarios. La disponibilidad forma parte de
un SLA (Service Licence Agreement) con el proveedor.

Determinacién de obligatoriedad: el criterio sera
obligatorio cuando la empresa haya definido un porcentaje
minimo de disponibilidad requerido para garantizar la
continuidad del negocio.

Forma de evaluacion: el usuario debe clarificar a los
proveedores segin la disponibilidad ofrecida de la menor
hasta la mayor donde la primera serd la catalogada como
“muy deficiente” y la segunda como “excelente”.

Reputacion del proveedor

Descripcion: como su nombre lo indica, el criterio evalla
aspectos como el prestigio o la popularidad del proveedor

Determinacién de obligatoriedad: el campo es obligatorio
cuando se defina una calificacion minima aceptable que



represente el prestigio del proveedor respecto de una
referencia valida basada en un estudio previo de las
caracteristicas del mismo.

Forma de evaluacién: el usuario puede utilizar fuentes como
Gartner, Inc. (www.gartner.com) para determinar la posicion
que tienen cada uno de los proveedores a evaluar segin las
investigaciones realizadas. En caso de que el proveedor no
figure en la lista, se deben buscar otras referencias como
blogs de seguridad que sean confiables donde se pueda
apreciar cual es el mejor aceptado en el mercado.

Ambiente colaborativo

Descripcion: este criterio evalla las caracteristicas del
ambiente colaborativo que ofrece el servicio de
almacenamiento. Es decir, toma en consideracién aspectos
como el manejo de versiones, usuarios que pueden trabajar al
mismo tiempo en un documento, entre otros.

Determinacion de obligatoriedad: el criterio sera
obligatorio cuando por requerimiento de la empresa sea
necesario que los usuarios puedan trabajar en los datos al
mismo tiempo.

Forma de evaluacién: se deberd evaluar los proveedores dan
la posibilidad del trabajo colaborativo y asignar un puntaje a
las caracteristicas o funciones ofrecidas por el mismo. A
mayor puntaje, mayor el nivel que alcanzara en la escala de la
matriz de evaluacion.

Criterios técnicos

Administracion y/o auditoria de cambios

Descripcion: Caracteristica con la cual el cliente tiene la
posibilidad de administrar un historial de cambios realizados
sobre sus archivos almacenados en la nube, con la posibilidad
de aceptar o rechazar dichos cambios segin el crea
conveniente.

Determinacion de obligatoriedad: Se da el caracter de
obligatorio si, las politicas que tiene la empresa contratante
del servicio para el tratamiento de la informacion, exige
mantener una trazabilidad y detalle de los cambios que pueda
sufrir algin archivo que esté almacenado en la nube.

Forma de evaluacién: El usuario debera identificar en cada
proveedor las herramientas u opciones que otorga para
administrar y/o auditar cambios realizados en los archivos
que se encuentran almacenados en la nube, tales como
verificar que usuario realiz6 cada cambio en un archivo
determinado, poder deshacerlos, proveer opciones para
sugerir cambios que luego puedan ser aprobados, etc. De
acuerdo al interés que tenga la empresa evaluada respecto a
las opciones de cada proveedor, dard una nota dentro de la
escala establecida de acuerdo al nivel de satisfaccion que
tenga el criterio respecto a sus requerimientos.

Edicion en la nube
Descripcion: Funcidn que permite la edicion de documentos
en linea y directamente en la nube.

Determinacion de obligatoriedad: Se vuelve obligatorio en
la medida que la empresa ademas del almacenamiento en la
nube necesite un ambiente de trabajo en el cual pueda trabajar
y editar los archivos desde la nube.

Forma de evaluacion: Se debera identificar las herramientas
que el proveedor pone a disposicién del usuario para poder
editar archivos directamente en la nube, es decir, tener la
capacidad de abrir los archivos en caso sean documentos,
realizar cambios en ellos, habilitar herramientas de edicién
acorde al tipo de archivo (documentos de texto, hojas de
calculo, presentaciones, etc.). Para emitir una opinion el
cliente debe basarse en la informacién y detalles que el
proveedor le brinde con respecto al criterio en evaluacion, y
ademas evaluar en qué grado satisface sus requerimientos y
expectativas.

Maximo ancho de banda para carga de archivos en la nube
Descripcion: Méaximo ancho de banda permitido por parte del
proveedor para cargar archivos en la nube.

Determinacién de obligatoriedad: Es obligatorio si la
empresa contratante del servicio necesita que se le provea con
un maximo ancho de banda, el cual le permita cargar archivos
de cualquier tamafio hacia la nube en el menor tiempo
posible.

Forma de evaluacion: En la descripcién del servicio del
proveedor es comun encontrar el maximo ancho de banda que
permiten para subir archivos a la nube, éste sera el maximo
ancho de banda que se puede utilizar para la conexion a la
hora de enviar un archivo al almacenamiento del proveedor;
también, puede solicitarse dicha informacion al soporte del
proveedor o consultarlo con el vendedor del servicio. Es
importante considerar que la conexion también depende del
ancho de banda de subida del enlace que se tenga en la
empresa para conectarse a la nube, por lo que para poder
utilizar todo el ancho de banda que el proveedor ofrece, es
necesario que el enlace de la empresa sea mayor al del
proveedor, caso contrario estara limitado por el enlace de la
empresa. Para evaluarlo, se puede establecer un maximo
ancho de banda de carga deseado y catalogar a los
proveedores que lo cumplan como “bueno” en la escala y los
que excedan dicho valor se pueden evaluar como “excelente”.
Esto se puede apreciar de mejor forma en la Tabla 4.

Nombre de Factor Valores
1 2 3 4 5
Méximo ancho de
banda para carga | Muy
de archivos en la | Defici | Defici Excele
nube ente ente Regular | Bueno nte

Tabla 4. Valorizacién de maximo ancho de banda de carga.

Méaximo ancho de banda de descarga de archivos
Descripcion: Maximo ancho de banda permitido por el
proveedor para descargar archivos de la nube.

Determinacién de obligatoriedad: Es obligatorio si la
empresa contratante del servicio necesita que se le provea un
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maximo ancho de banda, el cual le permite descargar archivos
de cualquier tamafio desde la nube en el menor tiempo
posible.

Forma de evaluacion: En la descripcion del servicio del
proveedor es comun encontrar el maximo ancho de banda que
permiten para descargar archivos de la nube, éste sera el
maximo ancho de banda que se puede utilizar para la
conexiébn a la hora de obtener un archivo desde
almacenamiento del proveedor hacia la maquina cliente;
también, puede solicitarse dicha informacién al soporte del
proveedor o consultarlo con el vendedor del servicio.

Es importante considerar que la conexién también depende
del ancho de banda de descarga del enlace que se tenga en la
empresa para conectarse a la nube, por lo que para poder
utilizar todo el ancho de banda que el proveedor ofrece, es
necesario que el enlace de la empresa sea mayor al del
proveedor, caso contrario estara limitado por el enlace de la
empresa. Para evaluarlo, se puede establecer un maximo
ancho de banda de descarga deseado y catalogar a los
proveedores que lo cumplan como “bueno” en la escala y los
que excedan dicho valor se pueden evaluar como “excelente”.
En la Tabla 5 se muestra la definicién de valores para el
méaximo de ancho de banda para descarga en la nube.

Nombre de

Factor Valores

Méximo ancho 1 2 3 4 5
de banda para
descarga de

archivos en la Muy
nube deficiente | Deficiente [ Regular | Bueno

Excelente

Tabla 5. Valorizacion de maximo ancho de banda de descarga.

Multidispositivos

Descripcion: Disponibilidad para mantener una sesién activa
en dos 0 mas dispositivos simultaneamente.

Determinacion de obligatoriedad: Es obligatorio en la
medida que el cliente necesite tener mas de una sesion activa
simultaneamente desde varios dispositivos, hacia sus archivos
almacenados en la nube.

Forma de evaluacion: En la definicion del servicio se puede
encontrar cuantos dispositivos permite conectar por cada
cuenta del almacenamiento en la nube del proveedor. La
empresa objeto de estudio debe definir cuantos dispositivos
necesita que se le permite conectar por cada usuario, en base
a ello podra establecer una valoracion para cada proveedor si
cumplen con sus expectativas y una nota mayor para quienes
ofrezcan mas de lo que requiere.

Multiplataforma

Descripcion: sistemas

operativos.

Compatibilidad con madltiples

Determinacion de obligatoriedad: Se vuelve obligatorio si
se necesita que el acceso a los documentos almacenados en la
nube se pueda hacer desde cualquier dispositivo ya sea de
escritorio o mévil y desde diferentes sistemas operativos.

Forma de evaluacion: Cada proveedor establece desde qué
dispositivos y sistemas operativos es posible acceder a su
servicio, tanto via web como desde sus aplicaciones de
escritorio y para moviles, por lo que es necesario verificar
que los dispositivos y sistemas operativos que se utilizan en la
empresa estén disponibles para acceder al almacenamiento en
la nube.

Sincronizacién de archivos

Descripcion: La sincronizacion asegura que los cambios
realizados en un archivo en el escritorio o en el servicio en la
nube se repliquen para que cada copia del archivo refleje los
cambios mas recientes.

Determinacién de obligatoriedad: Es obligatorio si se desea
contar con una o varias carpetas dedicadas para almacenar
informacion 'y que estd a la vez se sincronice
automaticamente con la nube o viceversa, al sufrir alguna
actualizacion o modificacion.

Forma de evaluacion: La evaluacion de este criterio debe
dirigirse principalmente a las aplicaciones que el proveedor
pone a disposicion para sus usuarios, tanto las aplicaciones
para computadoras como para mdviles deben de revisarse
para verificar si poseen la capacidad de sincronizar sea
archivos individuales como carpetas completas.

Recuperacidn de archivos

Descripcion: Funcidn tipo papelera de reciclaje desde la cual
se puedan recuperar los archivos borrados previamente en la
nube.

Determinacion de obligatoriedad: De caracter obligatorio
en caso la empresa considere que cualquier archivo que sea
borrado del almacenamiento permanezca guardado en un
respaldo separado de ser necesaria su recuperacion.

Forma de evaluacion: En la definicidon del servicio, es
posible encontrar si el proveedor pone a disposicién la opcion
de respaldar de alguna manera los archivos borrados y las
herramientas necesarias para administrar dichos archivos (gj.
Eliminarlos completamente, restablecerlos, recuperarlos a
otro sitio del almacenamiento, etc.).

Tiempo de retencién de archivos borrados

Descripcion: Tiempo que el proveedor mantiene disponible
los archivos borrados para poder ser recuperados por su
duefio.

Determinacion de obligatoriedad: Se vuelve obligatorio si
el cliente decide mantener un periodo minimo de tiempo
especifico para poder recuperar los archivos eliminados.

Forma de evaluacion: Se debe evaluar el tiempo que los
archivos eliminados se mantienen disponibles para su
recuperacion, lo cual podria utilizarse para establecer
diferentes evaluaciones de acuerdo a la cantidad de tiempo
que los mantienen, dando la mejor nota al que los guarde por



un mayor lapso de tiempo.

Tamafo maximo por archivo

Descripcion: Consiste en el tamafio maximo por archivo que
el proveedor permite almacenar en la nube.

Determinacién de obligatoriedad: En caso la organizacion
requiera subir archivos de un tamafio X, el proveedor debe
permitir archivos de tamafio mayor a x o ilimitado.

Forma de evaluacion: El proveedor debe establecer el
tamafio maximo que permite por cada uno de los archivos que
se almacenan en la nube. El usuario debera estimar el tamafio
maximo de los archivos que almacenard en la nube y verificar
si el proveedor permite su almacenamiento, en el mejor de los
casos, que no haya limitante en el tamafio de los archivos que
se almacenen.

Criterios de seguridad

En esta seccion se definen los diferentes aspectos de
seguridad que se deben considerar a la hora de elegir un
proveedor de almacenamiento en la nube lo suficientemente
seguro para cumplir con las necesidades de la organizacién,
cumpliendo con los pilares de la seguridad de la informacion:
confidencialidad, disponibilidad e integridad.

Los criterios de seguridad deben incluir aspectos como la
comunicacion con el proveedor a través de red, las
aplicaciones para los diferentes dispositivos, el
almacenamiento como tal en los servidores del proveedor, y
la seguridad aplicada a los diferentes servicios avanzados que
prestan los proveedores (como la comparticion de archivos,
versionamiento, etc.).

A continuacion, se presentan los criterios de seguridad a
considerar en la metodologia:

Acceso por roles

Descripcion: Define si el proveedor permite establecer
permisos de usuarios basados en roles.

Determinacion de obligatoriedad: Este criterio sera
obligatorio cuando, por politicas de la empresa, se necesite
establecer un nivel de acceso apropiado segln las funciones
de uno o varios usuarios.

Forma de evaluacién: El lector debera obtener informacion
de los proveedores sobre las herramientas de configuracion
disponibles y el nivel de granularidad para la asignacion de
los permisos.

Administracion de sesiones

Descripcion: Este criterio evalla si el proveedor permite
gestionar las sesiones activas de modo que se pueda tener
control de los dispositivos conectados en cualquier momento
y desconectar aquellos que ya no sean necesarios 0 cuyo
acceso ya no es permitido.

Determinacion de obligatoriedad: Este criterio sera
obligatorio cuando exista una politica de seguridad que
determine en qué momento deberd desconectarse un
dispositivo cualquiera.

Forma de evaluacion: El usuario deberd calificar el sistema
de administracion de sesiones disponibles en base a aspectos
como la facilidad de uso, el tipo de control disponible para los
dispositivos conectados, etc.

Autenticacién multifactor

Descripcion: Este criterio permite evaluar si el proveedor
cuanto con diferentes métodos de autenticacion de usuarios.

Determinacion de obligatoriedad: El criterio serd
obligatorio si esta definido en las politicas de la empresa los
métodos minimos de autenticacion de usuarios.

Forma de evaluacion: El usuario debera crear una lista de
los métodos de autenticacion minimos que el proveedor debe
tener a fin de obtener un puntaje por cada uno. Mientras mas
métodos de autenticacion se usen, mejor serd el puntaje del
proveedor.

Cifrado del lado del lado del cliente

Descripcion: define si la informacion es cifrada antes de ser
enviada al proveedor, en el cliente donde la llave de cifrado le
pertenece al usuario.

Determinacién de obligatoriedad: se establece como
obligatorio en caso la politica de seguridad de la organizacion
defina que los datos deben ser almacenados de manera cifrada
en el proveedor utilizando la Ilave de cifrado del cliente, es
decir, que el proveedor no tenga acceso a la llave que descifra
la informacion.

Forma de evaluacion: evaluar si las plataformas disponibles
del proveedor cifran los datos antes de ser enviados al
proveedor.

Cifrado del lado del servidor

Descripcion: Define si la informacion es cifrada por el
proveedor en sus servidores utilizando una llave propiedad
del proveedor.

Determinacién de obligatoriedad: Se establece como
obligatorio en caso la politica de seguridad de la organizacion
defina que los archivos al guardarse deben permanecer
cifrados en los servidores del proveedor.

Forma de evaluacion: Revisar las definicion del proveedor
sobre la forma en que se almacenan los archivos en sus
servidores. El puntaje mayor es obtenido en caso el proveedor
almacene los archivos cifrados y el puntaje menor en caso los
almacene sin cifrar.

Cifrado en la transmision de los datos




Descripcion: este criterio evalGa la forma en como se envian
los datos al proveedor.

Determinacion de obligatoriedad: este serd obligatorio
cuando sea requerido por la empresa usar un medio de
transmision seguro para los datos.

Forma de evaluacion: el usuario deberd evaluar los
protocolos de transmisién utilizados, el uso de certificados,
VPNs, entre otros. A mayor nimero de elementos que
garanticen una transmision privada de la informacion, mejor
sera la puntuacion para el proveedor.

Criterios legales

Ubicacion de los servidores donde se almacenen los datos

Descripcion: Indica la ubicacién de los datos almacenados en
la nube vy la legislacién o normativa aplicable en dependencia
de la ubicacién de los recursos que soportan la informacion.

Determinacion de obligatoriedad: De caracter obligatorio
por las implicaciones legales y deméas leyes que pueden
amparar al cliente en caso de algln inconveniente.

Forma de evaluacion: Este criterio se evalUa de acuerdo a la
legislacion local, al rubro de la empresa y al tipo de
informacion que se almacenard en los servidores del
proveedor de almacenamiento en la nube. La legislacion
podria establecer que la informacion digital no salga del pais,
algo que es comun en empresas financieras o simplemente en
las politicas de la empresa puede estar establecido que la
informacién debe ubicarse en un pais o region especifica en el
mundo, por lo que puede ser necesario establecer 0 negociar
con el proveedor la ubicacion de los servidores donde se
almacenara. De acuerdo a la factibilidad que el proveedor
permita para estas configuraciones sera la calificacion que
obtendra.

Se tiene un SLA definido con el proveedor del servicio

Descripcion: El proveedor del servicio en la nube ofrece
acuerdos de nivel de servicio (SLA) con sus clientes.

Determinacion de obligatoriedad: Se recomienda de
carécter obligatorio para las empresas ya que este documento
ampara todas las garantias y acuerdos que existen y se deben
cumplir entre un proveedor al dar un servicio y el cliente.

Forma de evaluacion: Se verifica con el proveedor para ver
si brinda un acuerdo de nivel de servicio, si es asi, se solicita
el mismo para su revision con el fin de evaluar los términos
que en él se especifican. De acuerdo a ellos sera la evaluacién
por parte de la empresa. Los términos deben estar acorde a las
necesidades y requerimientos de la organizacion.

Cumplimiento de estandares internacionales, para el buen
manejo de la informacién por parte del proveedor

Descripcion: El proveedor  cumple normativas
internacionales y buenas practicas para la gestién y seguridad
de informacién almacenada en la nube.

Determinacion de obligatoriedad: Se vuelve obligatorio
cuando la informacion que el cliente almacena en la nube es
de caracter sensible y es de vital importancia que se almacene
con un alto nivel de seguridad y ademas se necesita un alto
nivel de disponibilidad. También que la ubicacién de la
informacion est4 en una ubicacion diferente de donde esté la
empresa contratante.

Forma de evaluacion: Es comun que los proveedores
especifiquen en su pagina web o en su publicidad los
diferentes estandares implementados en su servicio, ya que
son elementos que mejoran su reputacion. Por ejemplo,
publican los logos de estandares como ISOs u otros que son
buenas practicas para el manejo de informacién digital. En
Gltima instancia, se solicita la informacion al proveedor sobre
qué normativas internacionales, estandares o buenas practicas
implementa en relacién al almacenamiento de informacion y
se evalUa de acuerdo al valor agregado que esto abona al
servicio.

Cumplimiento de normativas locales, para el buen manejo de
la informacidén por parte del proveedor

Descripcion: El proveedor cumple normativas locales y
buenas préacticas para la gestion, seguridad de informacion
almacenada en la nube.

Determinacién de obligatoriedad: Se vuelve obligatorio
cuando la informacion que el cliente almacena en la nube es
de caréacter sensible y es de vital importancia que se almacene
con un alto nivel de seguridad y ademas se necesita un alto
nivel de disponibilidad. La ubicacién de la informacion reside
en el mismo pais donde esta la empresa contratante.

Forma de evaluacion: Con el conocimiento de las
normativas locales, se solicita informacion al proveedor sobre
el cumplimiento de las mismas para dar una evaluacion
acorde aello.

Contrato _de confidencialidad de los datos por parte del
proveedor del servicio

Descripcion: Politica de privacidad creada por el proveedor
en la que especifica la legislacion que cumple con respecto a
la confidencialidad de la informacién.

Determinacién de obligatoriedad: De caracter obligatorio
en dependencia del nivel de sensibilidad que tiene para el
propietario, cierta informacion que serd almacenada en la
nube.

Forma de evaluacion: Se verifica con el proveedor la
existencia de un contrato de confidencialidad para los
servicios que ofrece. De existir, se revisan los términos que
especifica en el mismo y se evalla de acuerdo a la alineacion
gue tengan estos con los requerimientos de confidencialidad
de la informacion de la empresa.

Metodologia

La metodologia de evaluacién para proveedores de
almacenamiento en la nube, utiliza toda la informacion



recolectada anteriormente, tanto del contexto empresarial,
como de los diferentes criterios generales, técnicos, de
seguridad y legales de cada uno de los proveedores. Para su
mejor entendimiento, ésta se dividira en 8 fases:

1. Recoleccion de informacion de la empresa.

2. Estudio de la definicidn de los criterios.

3. Investigaciéon de caracteristicas de los proveedores
de servicio de almacenamiento en la nube.
Determinacion de criterios obligatorios.

Evaluacién de criterios obligatorios.

Establecimiento de ponderaciones de los criterios.
Recoleccidn de informacion de los proveedores.
Evaluacion de criterios.

Interpretacion de resultados.
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Fase 1: Recoleccion de informacion de la empresa

En esta fase, se realiza la guia de autoevaluacion de la seccién
“Contexto organizacional”. La finalidad de la guia es
identificar las necesidades de la empresa respecto al servicio
de almacenamiento en la nube, identificar sus posibilidades
de adquisicion, las restricciones y regulaciones que pueden
afectar los datos que almacene en la nube, los niveles de
seguridad que requiere para la informacién que almacenar, y
todo lo que se relaciona entre el servicio y el contexto actual
de la organizacion.

La guia de autoevaluacion enumera los aspectos que se
recomienda conocer sobre la organizacion antes de definir sus
requerimientos. Es responsabilidad de los involucrados en el
proyecto obtener, si no es toda, la mayor cantidad de dicha
informacién, comprenderla y aplicarla para determinar lo que
la empresa necesita y poder determinar los criterios
importantes para la seleccién del proveedor iddneo en las
siguientes fases.

Fase 2: Estudio de la definicion de los criterios

El segundo paso consiste en un estudio de los criterios que, en
la actualidad, se ha determinado que son los mas importantes
a considerar para escoger un proveedor de almacenamiento en
la nube.

La definicion de los criterios se encuentra en la seccion
“Criterios de los almacenamientos en la nube”. Actualmente
se han definido treinta y cuatro criterios que son
determinantes para la seleccién de un proveedor. Vale aclarar
que dichos criterios corresponden a un espacio de tiempo
determinado, y deberdn actualizarse conforme el paso del
tiempo, pues pueda que algunos de ellos pierdan importancia
0 surjan nuevos factores determinantes para realizar el
estudio.

En la definicion de cada criterio criterios se encuentra una
descripcidn, que es la informacion necesaria para entender en
qué consiste el mismo; la determinacion de obligatoriedad,
que es la forma en que el evaluador determina si el
cumplimiento del criterio es de caracter obligatorio para que
un proveedor pueda ser considerado como apto para la
empresa (la obligatoriedad de un criterio se explicara a fondo
mas adelante); y la forma de evaluacién, que es una ayuda

para que los involucrados en el proyecto, a la hora de evaluar
el nivel cumplimiento del criterio para cada proveedor,
asignen una nota acorde a lo que ofrecen.

Fase 3: Investigacion de caracteristicas de los proveedores
de servicio de almacenamiento en la nube

Luego de conocer los criterios necesarios para determinar si
un proveedor es el mejor para las necesidades de la empresa,
es necesario obtener una lista de candidatos para la
evaluacidn, por ello, el siguiente paso es escoger un conjunto
de proveedores del servicio de almacenamiento en la nube de
acuerdo a los siguientes puntos:

1. Reputacion del proveedor: si es un proveedor
reconocido mundialmente, si tiene una buena
aceptacion en el mercado.

2. Clientes que trabajan con ellos: qué tipos de
empresas son clientes del proveedor, si son empresas
del mismo rubro que la evaluada, la cantidad de
clientes que trabajan con el proveedor.

3. Ataques de seguridad que hayan sufrido: brechas de
seguridad que hayan sido aprovechadas por
atacantes y que se hayan publicado, que tipos de
datos afectaron de los clientes del proveedor, como
respondieron a dichos ataques.

Es importante tener en cuenta estos aspectos para tener una
perspectiva inicial de cual es el actuar de los proveedores, su
prestigio y asi poder escoger un primer listado que pueda ser
atil para la organizacion.

Para los proveedores seleccionados, se debe obtener la
informacién de los criterios estudiados en la fase 2, pues en
fases posteriores seré necesaria para poder evaluarlos. Toda la
informacion se puede obtener de las siguientes fuentes:

Pagina web del proveedor.

Definicion del servicio del proveedor.

Acuerdos de nivel de servicio o SLA.

Informacioén en sus aplicaciones tanto para escritorio
como para maviles.

Blogs oficiales del proveedor.

Paginas de soporte del proveedor.

7. Contactos directos via correo o teléfono con el
proveedor.
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Fase 4: Determinacion de criterios obligatorios

La cuarta fase consiste en determinar, del listado completo de
criterios, los que son de caracter obligatorio a cumplir para
que un proveedor pueda ser contratado por la empresa, de
manera que se obtendria un subconjunto del total de criterios
que seran obligatorios. Para poder determinar los criterios que
son obligatorios, se toma el listado completo de criterios y se
analizan de acuerdo a la “Determinaciéon de obligatoriedad”
descrita en la definicion de cada criterio, para luego
determinar cudles de los criterios debe ser estrictamente
cumplidos para que un proveedor pueda entrar en el concurso
para ser elegido. La obligatoriedad es necesaria desde el



punto de vista en que un proveedor puede cumplir todos los
criterios con excepcion de alguno obligatorio para la empresa
y sacar la mejor nota de los que estan siendo evaluados,
dando como resultado un falso positivo al no cumplir uno o
mas obligatorios. Desde esta perspectiva, es necesario
determinar qué factores son imperantes a cumplir por los
proveedores y realizar un primer filtro de los mismos, donde
cualquiera que no cumplan con al menos uno de los criterios
obligatorios sea descartado de la evaluacion.

Fase 5: Evaluacion de criterios obligatorios

La quinta fase de la metodologia consiste en evaluar el
subconjunto de criterios obligatorios obtenido en la fase 4 a
fin de eliminar todos aquellos proveedores que no cumplan
con la totalidad de dichos criterios.

Como ya se explicé previamente, es necesario que un
proveedor cumpla con todos los criterios que se encuentran
en la lista de criterios obligatorios, ya que estos son aspectos
requeridos por la empresa y deben ser cumplidos por lo
menos a un nivel minimo aceptable para la misma.

Este primer filtro ayuda a descartar de manera anticipada a
los proveedores que no estan acordes a las necesidades de la
empresa, ahorrando asi tiempo en la evaluacion y permitiendo
que se dé mayor atencidon a los proveedores que si pueden ser
Gtiles para la misma.

Utilizando la informacion de los proveedores ya recolectada,
se evaluaran el cumplimiento solamente los criterios que se
hayan definido como obligatorios y debe cada proveedor debe
cumplir con todos ellos para que apruebe esta fase.

Al final de esta fase se obtendra el listado de proveedores que
seran evaluados en la fase 7.

Fase 6: Establecimiento de ponderaciones de los criterios

Luego de obtener el listado de proveedores utilizable para las
necesidades de almacenamiento en la nube obligatorias de la
empresa se debe proceder a evaluar cada uno de ellos para
determinar el que ofrece el mejor servicio. Para ello, se ha
definido una evaluacion de cuatro grandes areas en las que se
han dividido los criterios, las cuales son Criterios generales,
técnicos, de seguridad y legales.

De acuerdo al estudio de las caracteristicas de los
proveedores y a las encuestas realizadas (ver anexo), se
determiné la importancia de cada una de estas cuatro areas, y
en base a esto, del 100% de la nota que puede obtener un
proveedor en la evaluacion, se asignaron las siguientes
ponderaciones por area:

Criterios generales: 15%.
Criterios técnicos: 25%.
Criterios de seguridad: 35%.
Criterios legales: 25%.
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Estas ponderaciones son las que se recomiendan como
idéneas para la evaluacién de los proveedores por cada area
de criterios; sin embargo, pueden ser ajustadas seguin la

apreciacién de quien utiliza esta metodologia y de las
necesidades de la empresa. Cabe mencionar que la suma de la
ponderacion de todas las areas siempre debe ser 100%.

Cada una de las areas posee asignados una serie de criterios, y
a cada uno de ellos se le adjudica una parte de la ponderacion
total del area, la cual es la nota que obtendra el proveedor
para cada criterio en particular.

Cada criterio también tiene una ponderacion sugerida, la cual
es igual a la ponderacion del area entre su nimero de
criterios. Esta ponderacién también puede ser ajustada segln
la apreciacion del evaluador y los aspectos relacionados a la
empresa, pues es muy probable que de acuerdo al contexto de
la misma, sus caracteristicas y necesidades existan
determinados criterios de mayor importancia y a los cuales se
les puede dar una mayor ponderacion. No olvidar que, la
suma total de las ponderaciones asignadas a cada criterio de
un area debe ser igual a la ponderacién total del area.

Fase 7: Evaluacion de criterios

La siguiente fase de la metodologia es la evaluacién de
criterios para cada proveedor, ésta etapa es la que determina
qué proveedor o proveedores son los que cumplen en mayor
medida las necesidades que la empresa requiere en un
servicio de almacenamiento en la nube.

Cada uno de los criterios sera evaluado individualmente para
cada proveedor de acuerdo a la informacién obtenida en la
fase 3 de la metodologia, asignandoles una nota de cero a cien
gue sera multiplicada por la ponderacién asignada a cada
criterio en la fase 6 y por Gltimo sumar todas las notas
individuales de los criterios se obtendrd la nota total por
proveedor.

Fase 8: Interpretacion de resultados

El filtro inicial de criterios obligatorios permite eliminar los
proveedores que puedan dar falsos positivos en los que un
proveedor puede tener la maxima puntuacion sin cumplir lo
que la empresa necesite.

En segunda instancia, el sistema de ponderaciones permite
establecer lo que para la empresa es lo mas importante en un
proveedor y asi, dar la mayor puntuacion a los proveedores
que cumplen dichos criterios.

Por lo que los totales obtenidos al final de la fase 7 describen
con precisién el nivel que un proveedor se acopla a las
necesidades de la organizacion, y el que tiene la mayor
puntuacion es el idoneo para ser contratado por la empresa
como servicio de almacenamiento en la nube.

V. APLICACION DE LA METODOLOGIA

En este capitulo se utilizara la metodologia descrita en el
apartado anterior para disefiar una herramienta que permita
que el lector, anteriormente referido también como usuario,
evaluar varios proveedores del servicio de almacenamiento en
la nube de una manera sencilla, agil y certera.



Disefio de la herramienta

La herramienta consiste en siete hojas de calculo distribuidas
de la siguiente manera:

Datos generales.

Seleccién de criterios obligatorios.
Cumplimiento.

Proveedores.

Ponderaciones.

Evaluacién de Criterios.
Resultados.

Datos Generales

En esta hoja se encuentran los datos generales de la empresa,
asi como también los nombres de los proveedores a evaluar.
Ademas, se define la escala a utilizar para la evaluacion, asi
como su valor numérico.

Para la evaluacion de los criterios se establece por defecto la
escala de la Tabla 6:

Respuesta Valor

0
Muy deficiente 20
Deficiente 40
Regular 60
Bueno 80
Excelente 100

Tabla 6. Relacion de respuestas y valores.
Seleccidon de Criterios Obligatorios

En la fase 5 “Evaluacion de Criterios Obligatorios” del
apartado anterior se especifica cdmo determinar aquellos
criterios que pueden ser obligatorios por diferentes razones.
Para poder evaluar de mejor manera cada criterio se establece
una matriz (Tabla 7) que permite identificar, de la lista de
criterios, cuales seran obligatorios desde el contexto de la
empresa.

Cate
goria |Criterio Obligatorio
Administracidn centralizada Sl
Ambiente colaborativo Sl
Capacidad de almacenamiento Sl
¢ |Costo mensual / anual NO
§ Disponibilidad arriba del #4% NO
S |Escalabilidad NO
O [Numero de usuarios permitidos NO
Reputacion del Proveedor NO
Soporte técnico disponible NO
Tiempo de respuesta para eventos NO

Administracién y/o auditoria de
cambios NO
Edicién en la nube NO
Maximo ancho de banda de carga de
archivos NO
» |[Maximo ancho de banda de descarga de
S |archivos NO
§ Multidispositivos NO
F [Multiplataforma NO
Recuperacion de archivos NO
Sincronizacion de archivos NO
Tamafio maximo por archivo NO
Tiempo de retencién de archivos
borrados NO
Acceso por roles NO
Administrador de sesiones NO
- Autenticacion multifactor NO
& [Cifrado del lado del cliente NO
5 [Cifrado del lado del servidor NO
5:'; Cifrado en la transmision de los datos NO
Compartir archivos de manera segura NO
Tamafio de la llave de cifrado NO
Tipo de protocolo de cifrado NO
Contrato de confidencialidad de los
datos NO
« |Cumplimiento de estandares
< |internacionales NO
§’ Cumplimiento de normativas locales NO
SLA NO
Ubicacién geogréafica de los servidores
de almacenamiento NO

Tabla 7. Matriz de definicion de criterios obligatorios.

Luego de definir la obligatoriedad de cada criterio, el usuario
de la herramienta deberd continuar con la matriz de
cumplimiento descrita en el apartado siguiente.

Cumplimiento

Para poder evaluar la obligatoriedad, se hara uso de la matriz
de cumplimiento en la pestafia tres de la herramienta, esto se
haré para cada proveedor y permitira que se eliminen aquellos
que no cumplan con todos los criterios que hayan sido
marcados como obligatorios en la matriz anterior, lo que
permitird concentrarse Unicamente en aquellos proveedores
que son potencialmente elegibles. Si un criterio es
obligatorio, se mostrara sombreado de amarillo y las casillas
de los proveedores se mostraran en rojo con un “NO” que
indica que por defecto los proveedores no cumplen con el
mismo. Al seleccionar “SI” se cambiara a color verde
indicando que dicho proveedor si cumple con el criterio
obligatorio. Los criterios que no son obligatorios se muestran
sombreados de verde, y en esta fase no afectan la evaluacion
de cada proveedor. Esto queda més claro en la Tabla 8.



Cumplimiento
Obliga |Provee |Provee (Provee |Provee |Provee
Categoria |Criterio torio [dor 1 dor 2 dor 3 dor 4 dor 5
Administracion centralizada Sl NO NO NO NO NO
Ambiente colaborativo Sl NO NO NO NO NO
Capacidad de almacenamiento S NO NO NO NO NO
Costo mensual / anual NO Sl Sl Sl Sl SI
Generales Disponi_b?lidad arriba del ##% NO Sl Sl Sl Sl Sl
Escalabilidad NO Sl Sl Sl Sl SI
NUmero de usuarios permitidos NO Sl Sl Sl Sl NO
Reputacion del Proveedor NO Sl Sl Sl Sl Sl
Soporte técnico disponible NO Sl Sl Sl NO Sl
Tiempo de respuesta para eventos NO Sl Sl Sl Sl Sl
Administracion y/o auditoria de cambios NO Sl Sl Sl Sl Sl
Edicion en la nube NO Sl Sl Sl Sl Sl
Méaximo ancho de banda de carga de archivos NO Sl Sl Sl Sl Sl
Maximo ancho de banda de descarga de archivos| NO Sl Sl Sl Sl SI
Técnicos Mult?dispositivos NO Sl Sl Sl Sl Sl
Multiplataforma NO Sl Sl Sl Sl SI
Recuperacion de archivos NO Sl Sl Sl Sl SI
Sincronizacion de archivos NO Sl Sl Sl Sl Sl
Tamafo maximo por archivo NO Sl Sl Sl Sl SI
Tiempo de retencion de archivos borrados NO Sl Sl Sl Sl SI
Acceso por roles NO Sl Sl Sl Sl SI
Administrador de sesiones NO Sl Sl Sl Sl Sl
Autenticacion multifactor NO Sl Sl Sl Sl Sl
Cifrado del lado del cliente NO Sl Sl Sl Sl Sl
Seguridad [Cifrado del lado del servidor NO Sl Sl Sl Sl SI
Cifrado en la transmision de los datos NO Sl Sl Sl Sl Sl
Compartir archivos de manera segura NO Sl Sl Sl Sl Sl
Tamafio de la llave de cifrado NO Sl Sl Sl Sl Sl
Tipo de protocolo de cifrado NO Sl Sl Sl Sl Sl
Contrato de confidencialidad de los datos NO Sl Sl Sl Sl Sl
Cumplimiento de estandares internacionales NO Sl Sl Sl Sl Sl
Legales Cumplimiento de normativas locales NO Sl Sl Sl Sl Sl
SLA NO Sl Sl Sl Sl Sl
Ubicacion geogréfica de los servidores de
almacenamiento NO Sl Sl Sl Sl Sl

Tabla 8. Matriz de cumplimiento de criterios obligatorios.
Proveedores

En la pestafia proveedores se mostrara que proveedores
cumplen al menos con los criterios obligatorios, los cuales
podréan pasar a la siguiente fase de la herramienta.

Cada proveedor tendra la frase “Cumple” sombreada de verde
si hay criterios obligatorios y cumple con ellos, y tendra la
frase “No cumple” sombreada de rojo si al menos uno de los
criterios obligatorios no es cumplido. En la Tabla 9 se puede
observar un ejemplo en el cual IBM es el Unico proveedor
que cumple con los criterios de obligatoriedad.

Proveedores 1 2 3 4 5
No No No No
Cumplimiento| Cumple |cumple | cumple | cumple | cumple

Tabla 9. Tabla de cumplimiento de proveedores.

Ponderaciones

De acuerdo a la metodologia, el siguiente paso es establecer
las ponderaciones para los criterios y para las categorias. Las
ponderaciones son importantes ya que permiten establecer lo
que para la empresa objeto de estudio es importante, y asi dar
mayor ponderacion a dichos aspectos. Es importante tener en
cuenta que la suma de las ponderaciones de las 4 categorias
debe ser igual a 100% al igual que la suma de las
ponderaciones de todos los criterios, y la suma de los criterios
de una categoria debe ser igual a la ponderacién asignada a la
categoria.

Para asegurarse de ello, la ponderacién de cada categoria se
pondra sombreada de verde si la suma de las ponderaciones
de sus criterios es correcta, de lo contrario se pondré roja; y la
casilla totalizadora de la suma de las ponderaciones de las



categorias y la de la suma de las ponderaciones de todos los
criterios se pondra en verde de ser correcto y roja de no serlo.

Luego de tener establecidas todas las ponderaciones es el
momento de evaluar a cada proveedor en base a los criterios
definidos en la metodologia. Para facilitar la evaluacion, cada
criterio se ha traducido a una pregunta que se debe responder
con el nivel de cumplimiento que cada criterio tiene para las
necesidades de la empresa. Las preguntas para cada criterio
son las que se detallan en la Tabla 11:

Asegurarse de que todos los campos mencionados
anteriormente estén en verde antes de pasar a la siguiente
etapa de la herramienta. Las ponderaciones sugeridas se
pueden apreciar en la Tabla 10.

Ponde En base a las necesidades de su
Categoria |Criterio racion Cate empresa, conteste las siguientes
Administracién centralizada 1.5%| |goria Criterio preguntas
Ambiente colaborativo 1.5% ¢Como considera las herramientas
Capacidad de almacenamiento 1.5% que brinda el proveedor para
o Costo mensual / anual 1.5% administrar las funciones del
s Disponibilidad arriba del ##% 1.5% Administracion  |almacenamiento en la nube de
< | 15% = aiabilidad 15% centralizada manera centralizada?
o) Ndmero de usuarios permitidos 1.5% ¢Como evalla las herramientas
Reputacion del proveedor 1.5% que pone a disposicion el
Soporte técnico disponible 1.5% ﬁ:gr\]/eefadgé|2%§§t?3:rcgﬁt;§]sar de
T|empq de rg§puesta para eyentos 1.5% Ambiente archivos en la nube que son de
Adnz)l.nlstramon ylo auditoria de 5 50 colaborativo utilidad para su empresa?
(I:Ea:jr;liézsen 2 nube 220;2 ¢Cémo califica las capacidades de
Maximo ancho de banda de carga _ almacenamiento que el proveedor
: Capacidad de ofrece en la nube para almacenar
Cl\i/(laéiri(;::)\/;richo P 2.5% almacenamiento  |los datos de su empresa?
o — >
8 descarga de archivos 2.5% ¢Como evalla el COStO- ;
c 2504 = I < mensual/anual del servicio de
S Multidispositivos 2.5% almacenamiento en la nube
= Multiplataforma 2.5% Costo mensual /  |acorde a lo que el proveedor
Recuperacion de archivos 2.5% anual ofrece?
Sincronizacion de archivos 2.5% ¢ Cudl es su opinién del grado de
Tamafio m&ximo por archivo 2.5% disponibilidad que el proveedor
Tiempo de retencion de archivos ;\5 Disponibilidad ofrece en su servicio respecto a
borrados 2.5% g arriba del ##% las exigencias de su empresa?
Acceso por roles 2.8% a ¢Cémo juzgaria los niveles de
Administrador de sesiones 2.8% S escalabilidad que ofrece el
Autenticacion multifactor 2.8% 2 proveedor para dar respuesta a las
S Cifrado del lado del cliente 2.8% & o constantes exigencias de su
3 Cifrado del lado del servidor 2.8% Escalabilidad empresa’?
'S | 35% [Cifrado en la transmision de los ¢Que le parece el nimero de
o datos 2.8% usuarios permitidos por el
o Compartir archivos de manera Numero de proveedor para tener acceso al
segura 2.8% usuar_iqs servicio en la nube a través de una
Tamafio de la llave de cifrado 2.8% permitidos cuenta?
Tipo de protocolo de cifrado 2.8% ¢Como considera que s la
Contrato de confidencialidad de los reputacion del proveedor en ?I
datos 5% medio para suponer que el_mlsmo
Cumplimiento de estandares 5 es lo suficientemente confiable
@ internacionales 506 Reputacion del para ser escogido como proveedor
= — - proveedor de su empresa?
& | 25% |Cumplimiento de normativas — ~
< locales 506 (,Cor_’no evalu_a las formas y
SLA 50 hmedlc_)s (m;@ms defcomun:jcacmn,
Chicecon geogfio & 0 e e
PRI servidores de almacenamiento 1080//2 pone a su disposici()n para dar
soporte técnico en caso su
Tabla 10. Tabla de cumplimiento de proveedores. Soporte técnico en?presa tenga que hacer uso del
Evaluacion de criterios dl_sponlble rnwn/m? -
Tiempo de ¢Qué le parecen los tiempos de
respuesta para respuesta que ofrece el proveedor




eventos

a eventos que se puedan suscitar
en la nube?

Técnicos (25%b)

Administracién
y/o auditoria de

¢Como evalla las caracteristicas
que ofrece el proveedor en
materia de administracion y/o
auditoria de cambios en el

cambios almacenamiento en la nube?
¢Como valora la funcionalidad
para editar archivos en la nube
que ofrece el proveedor, en
Edicién en la relacion a las necesidades de su
nube empresa?

Maximo ancho de
banda de carga de
archivos

¢Cual es su apreciacion respecto
al méximo ancho de banda
permitido por el proveedor para
subir sus archivos a la nube?

Méximo ancho de
banda de descarga
de archivos

¢Qué evaluacion daria al maximo
ancho de banda permitido por el
proveedor para la descarga de
archivos desde la nube?

Multidispositivos

¢Cual es su opinion respecto a la
capacidad de poder tener una
misma sesion activa desde 2 6
mas dispositivos
simultaneamente, que brinda el
proveedor en su servicio?

Multiplataforma

¢Que le parece la capacidad de
multiplataforma que ofrece el

proveedor, en comparacion con
las necesidades que su empresa
tiene con respecto a este tema?

Recuperacion de
archivos

¢Qué le parece la forma de
recuperacion de archivos que
posee el proveedor en su servicio
en la nube?

Administrador de
sesiones

¢Qué evaluacién le da usted a las
herramientas dadas por el
proveedor para la administracién
y gestién de sesiones activas y
usuarios conectados?

Autenticacién
multifactor

¢Qué opina sobre la autenticacion
multifactor incluida por el
proveedor en la seguridad y
acceso de usuarios a su servicio
en la nube?

Cifrado del lado
del cliente

¢Como considera el cifrado de
datos del lado del cliente que el
proveedor brinda como parte de la
seguridad que tiene los datos
almacenados en la nube?

Cifrado del lado

¢Como considera el cifrado de
datos del lado del servidor que el
proveedor brinda como parte de la
seguridad que tiene los datos

del servidor almacenados en la nube?
¢Cbémo evalla la forma en que el
Cifrado en la proveedor cifra los datos durante

transmision de los
datos

su envio a través de un canal
seguro?

¢Como califica la forma que el

Compartir proveedor implementa para
archivos de compartir archivos de manera
manera segura segura en la nube?

Tamario de la ¢Cémo califica la seguridad de la

llave de cifrado

llave de cifrado segun el tamafio?

Tipo de protocolo
de cifrado

¢Cémo evalua el protocolo de
cifrado utilizado por el
proveedor?

Sincronizacion de
archivos

Respecto a los detalles que el
proveedor brinda sobre la
sincronizacion de archivos en la
nube, ¢Cual de los siguiente
calificativos es el que mejor
describe su opinion sobre esta
caracteristica?

Tamafio maximo

¢Como calificaria usted el
maximo tamafio por archivo a ser
almacenado en la nube permitido

por archivo por el proveedor?
¢ Como definiria la cantidad de
tiempo que el proveedor asigna
Tiempo de para poder recuperar sus archivos

retencion de
archivos borrados

eliminados con anterioridad en la
nube?

Seguridad (35%)

Acceso por roles

¢ Qué le parece la forma acceso
por roles provisto por el
proveedor como parte de la
seguridad de su servicio en la
nube, la cual permite la
granularidad suficiente para
establecer los permisos
correspondientes a los usuarios a
fin que tengan acceso solo a
material autorizado?

Legales (25%)

Contrato de
confidencialidad
de los datos

¢Cémo califica el uso y manejo
que el proveedor hace del
contrato de confidencialidad de la
informacion y datos que los
clientes les confian para ser
almacenados en la nube?

Cumplimiento de
estandares
internacionales

¢Cémo evalla el cumplimiento de
estandares internacionales para el

buen manejo de informacion en la
nube por parte del proveedor?

Cumplimiento de
normativas
locales

¢Cémo evalla el cumplimiento de
estandares locales para el buen
manejo de informacion en la nube
por parte del proveedor?

SLA

¢Qué le parece el uso y gestion de
SLAs en el servicio de la nube
que brinda el proveedor con sus
clientes y socios?

Ubicacion
geogréafica de los
servidores de
almacenamiento

¢Segun la informacion
proporcionada por el proveedor
acerca de la ubicacion fisica de
los servidores donde se
almacenan los datos de la nube y
las normas o leyes para la gestién
de la informacién, que cumple en
dependencia del pais donde estén
dichos dispositivos?

Tabla 11. Preguntas a considerar para la evaluacion de los criterios.




Cada uno de los criterios se debe evaluar de acuerdo a cinco
notas: “Muy deficiente”, “Deficiente”, “Regular”, “Bueno”,
“Excelente”. Estas notas deberan darse a cada criterio y cada
proveedor que aun se esté evaluando. En la Tabla 12 se puede
observar un ejemplo.

Proveedor |Proveedor |Proveedor |Proveedor |Proveedor
1 2 3 4 5

Muy

deficiente [Deficiente |Regular Bueno Excelente

Tabla 12. Notas para evaluacion.

Estas notas serdn las que determinaran la nota total de cada
proveedor y su alineamiento con las necesidades de la
organizacion.

Resultados

En la dltima pestafia de la herramienta denominada
“Resultados” se muestra un cuadro resumen (Tabla 13) de las
evaluaciones de la etapa anterior, junto con la nota final que
cada proveedor obtiene. La nota total indica el nivel de
aceptacion de cada proveedor en relacibn a los
requerimientos, necesidades, regulaciones y todos los
aspectos importantes para una empresa.

El proveedor que obtenga el mayor puntaje es el
recomendado para la empresa.
Cate Ponder | Proveedor
goria Criterio acion 1
Administracién centralizada 1.5% 20
Ambiente colaborativo 1.5% 60
_ | Capacidad de almacenamiento 1.5% 0
S [Costo mensual / anual 1.5% 0
< |Disponibilidad arriba del ##% 1.5% 0
2 [Escalabilidad 15%] 0
E Numero de usuarios permitidos 1.5% 0
3 Reputacion del Proveedor 1.5% 0
Soporte técnico disponible 1.5% 0
Tiempo de respuesta para
eventos 1.5% 0
Administracion y/o auditoria de
cambios 2.5% 0
Edicion en la nube 2.5% 0
Maximo ancho de banda de
< |carga de archivos 2.5% 0
i |Méximo ancho de banda de
% |descarga de archivos 2.5% 0
8 [Multidispositivos 2.5% 0
S [Multiplataforma 2.5% 0
= |Recuperacion de archivos 2.5% 0
Sincronizacion de archivos 2.5% 0
Tamafio maximo por archivo 2.5% 0
Tiempo de retencion de
archivos borrados 2.5% 0
< — |Acceso por roles 3.9% 0
-§ § Administrador de sesiones 3.9% 0
2 & | Autenticacion multifactor 3.9% 0
@ " [Cifrado del lado del cliente 3.9% 0

Cifrado del lado del servidor 3.9% 0
Cifrado en la transmision de los
datos 3.9% 0
Compartir archivos de manera
segura 3.9% 0
Tamario de la llave de cifrado 3.9% 0
Tipo de protocolo de cifrado 3.9% 0
Contrato de confidencialidad de
los datos 5.0% 0
< [Cumplimiento de estandares
& |internacionales 5.0% 0
¢ |Cumplimiento de normativas
'S |locales 5.0% 0
3 |SLA 5.0% 0
Ubicacion geografica de los
servidores de almacenamiento 5.0% 0
Tota
les 99.9% 1.2

Tabla 13. Matriz de evaluacion.

Aplicacion de la metodologia usando la herramienta de
evaluacion

En el anexo 2 se detalla la referencia a un documento anexo
en donde es posible verificar un ejemplo real de aplicacion de
la metodologia de evaluacién de proveedores de
almacenamiento en la nube utilizando la herramienta antes
descrita. La evaluaciéon se realizd6 a una empresa en El
Salvador del sector comercio que por razones de seguridad
solicit6 que su identidad fuese anénima.

En el documento se puede verificar la efectividad de la
herramienta y la sencillez de aplicacion a una empresa
cualquiera, facilitando asi la seleccion del proveedor de
acuerdo con las caracteristicas de la empresa en estudio, su
entorno y la situacion actual de sus requerimientos.

VI. CONCLUSIONES

Al incluir el contexto empresarial durante la evaluacion de
criterios importantes para la eleccion de un proveedor de
almacenamiento en la nube, es posible identificar aquellos
gue son mas relevantes y que tendran mayor peso en la toma
de decisiones.

Lo anterior permite que se establezcan ponderaciones que
muestren el o los proveedores que mas se adeclen a las
necesidades de la empresa sin descuidar ningin aspecto o
caracteristicas de los mismos.

Ademas, al conocer los diferentes criterios es posible
clasificarlos en areas especificas con diferentes ponderaciones
que concuerdan con la importancia que cada una tiene. De
esta forma, es posible evaluar detalladamente los aspectos
generales, legales, técnicos y de seguridad, siendo éste Gltimo
el de mayor peso segun la investigacion realizada.

Finalmente, al seguir la metodologia descrita en este
documento se puede tener una herramienta que facilita la
evaluacién de proveedores de servicio de almacenamiento en
la nube y que se adapta a las necesidades de cada empresa.
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ANEXOS
Anexo 1 - Resultados de la encuesta

Como parte de la investigacion realizada para la definicion
de los criterios mas importantes a evaluar segun un contexto
empresarial se realizé una encuesta a 28 profesionales en
diferentes areas utilizando Google Forms® como
herramienta. La distribucion de los encuestados fue la que se
observa en la grafica 1.

¢En qué area de su organizacion se desempefia usted?

@ Informatica y Tecnologia

@ Administracion y Finanzas
Direccion Ejecutiva / Gerente

@ Comunicaciones

@ Proyecios

@ Seguridad de la Informacion

@ Docente Universidad

Gréfica 1. Distribucién de encuestados. Como se observa, la gran mayoria
de los encuestados trabajan en el &rea informética.

La encuesta se dividio en dos secciones: aspectos técnicos y
aspectos generales. Las preguntas relacionadas al primer
aspecto tuvieron como objetivo conocer cuales caracteristicas
técnicas son mas importantes desde el contexto empresarial
mientras que las relacionadas al segundo aspecto estén
disefiadas para evaluar el peso que tienen criterios clave como
el econémico y soporte.

Aspectos técnicos

Como parte de los aspectos técnicos, en la Grafica 2, se
muestran los resultados obtenidos sobre la importancia de los
criterios relacionados a la accesibilidad. En ella se observa
que el criterio mas importante, segdn el puntaje obtenido, es
el de multiplataforma seguido de la autenticacion multifactor
y dejando como el menos importante el nimero de usuarios
permitidos.

Desde su perspectiva clasifique el nivel de importancia de cada uno de los
criterios de accesibilidad siguientes

Autenticacion
mutifactor

. Disponible para
milfiples dispositivos

e _

Criterios

Nimero de usuario
permitidos (e

45 50 55 60 65

Gréfica 2. Criterios de accesibilidad.

En la siguiente grafica (Gréfica 3) se muestran los resultados
sobre la gestion de la informacion:

Clasifique el nivel de importancia de cada uno de los
siguientes criterios sobre el manejo de los archivos.

Control de
versiones

Recuperacion
de archivos

Criterios

Sincronizacion
hacia el
dispositivo
cliente

1 20 25 30 35 40 45 50 55 60

on

Gréfica 3. Gestion de informacion.

De lo anterior se puede observar que lo mas importante segin
los encuestados es lo referente a la recuperacion de archivos y
lo menos importante es la sincronizacion hacia el dispositivo
del cliente.

Otro factor importante es la capacidad de trabajar de manera
colaborativa. En la Gréafica 4 se observa que lo mas
importante, segin los encuestados, es la posibilidad de
colaborar en un archivo en tiempo real mientras que la
administracion centralizada queda en un tercer plano.

Desde su perspectiva, clasifigue el nivel de importancia de cada uno de los
siguientes criterios para la colaboracion en archivos.

Administraciin

centralizada

Auditoria de
cambios

Criterios

Colaboracidn en
tiempo real

=
o
I
=
I
o
o
=]

Gréfica 4. Colaboracién de archivos.

La pregunta siguiente tiene como objetivo conocer la
importancia de algunos criterios de seguridad de la
informacion. Los resultados se muestran en la Gréfica 5.

Desde su perspectiva, clasifique el nivel de importancia de cada uno de los
siguientes criterios sobre el cifrado de los archivos.

Tipo de protocole 7
de cifrado utilizado

Tamafio de Ia llave
de cifrade

Cifrado del lado del
cliente

Cifrado en la
transmision de los
datos

I

Criterios

1

Cifrado de los
datos en el servidor

I

5

=

60 70 20 90

Valores

Gréfica 5. Criterios de seguridad.



De lo anterior se observa que el mayor puntaje lo tiene el
criterio que hace referencia al cifrado en la transmisién de los
datos y en segundo lugar el tipo de protocolo de cifrado usado
por el proveedor. En tercer lugar se encuentra el tamafio de la
llave de cifrado lo cual difiere del resultado esperado puesto
que se considerd inicialmente que seria el criterio mas
importante.

Aspectos Generales

En esta seccion se incluyen preguntas que tienen por objetivo
conocer los criterios importantes segun el contexto
empresarial. La primera pregunta de esta seccion es para
conocer el porcentaje de encuestados que tienen
conocimientos de las ventajas que tiene el almacenamiento en
la nube. Los resultados se muestran en la Grafica 6.

¢ Tiene algun tipo de conocimiento sobre las ventajas que brinda

el aimacenamiento en la nube?

No

3 5%

Gréfica 6. Conocimientos de las ventajas del almacenamiento en la nube.

La siguiente pregunta es para conocer si se tiene
conocimientos de las ventajas que tiene, segin el contexto
empresarial, el contratar servicios de almacenamiento en la
nube. El resultado se puede apreciar en la Gréfica 7.

¢, Considera usted que su empresa se podria ver beneficiada al adoptar el
servicio de almacenamiento en la nube?

No

Si

89.3%

Gréfica 7. Beneficios para la empresa con el servicio de almacenamiento en
la nube.

De lo anterior se observa que el 89.3% de los encuestados
considera que este tipo de servicios son beneficiosos para sus
empresas.

En la Grafica 8 se puede observar que el criterio mas
importante bajo el contexto empresarial es el de la seguridad
de la informacion seguido del factor econdémico y la
privacidad.

Segun las necesidades de su organizacion, qué factores son determinantes a la hora de
escoger un proveedor de almacenamiento en la nube.

Factor Econdmico
Seguridad de Ja

informacion

Accesibilidad ( acceso
desde varios
dispositivos)

Criterios

Disponibilidad de la
informacion

Factor legal

Privacidad

Valores

Gréfica 8. Criterios segun el contexto empresarial.

Elegir un proveedor que cumpla con las necesidades de la
empresa es de vital importancia para garantizar la continuidad
del negocio por lo que se deben conocer los criterios
determinantes para dicha eleccidn. Por esto se consultd a los
encuestados qué criterio se considera el de mayor peso. Los
resultados se muestran en la Gréfica 9.

Desde su perspectiva, de lo siguientes criterios ¢ Cual es el mas
importante para seleccionar un proveedor?

Certificaciones y
del proveedor
Términos y
servicio claros
_Ubicacion
geografica de los
centros de datos

Reputacion del
proveedor

50 60 70 80 90

Criterios

Valores

Gréfica 9. Criterio determinante para seleccionar un proveedor de
almacenamiento en la nube.

También se consultaron sobre las cualidades que debe tener el
proveedor del servicio de almacenamiento en la nube respecto
del soporte técnico disponible.

En la grafica 10 se observa que los encuestados consideraron
que la cualidad mas importante que debe tener el soporte
técnico del proveedor es la disponibilidad 7/24 y la
efectividad en resolver el problema seguido del tiempo de
respuesta.

Ademas se observé que en tercer lugar quedd la forma de
contacto y finalmente el menor puntaje fue para el idioma en
que se da el soporte técnico.



¢Qué aspectos considera mas importantes en cuanto al soporte del proveedor

ante cualquier problema que se presente?

Soporte en idioma
nativo

!

Disponibilidad 247

Minimo tiempo de
respuesta

Criterios

Efectividad en
resolver el
problema

Furma de contacto
( correo, chat, via
telefomca elc)

60 80 100

Valores

Graéfica 10. Criterios de soporte.

Ademas se consultd a los encuestados sobre las situaciones en
las que necesitan hacer uso de la informacion almacenada en
la nube y la frecuencia con la que lo hacen para poder
identificar el tipo de servicios que se deben incluir y la
importancia que tienen estos desde la perspectiva de la

empresa.

Requiere de una auditoria de cambios para la informacion de

sU empresa.

‘falores

Casi Siempre Aveces Siempre Munca

Frecuencia

Gréfica 11. Uso de auditoria de cambios en la nube.

En la gréafica anterior (Gréafica 11) se observa que la mayoria
de los encuestados coincidi6 en que este tipo caracteristica es

utilizada casi siempre en el contexto de la empresa.

La grafica 12 muestra que el control de acceso debe ser

incluido siempre para mejorar la seguridad.

El acceso a la informacion debe ser controlado y restringido
25

\falores

Siempre Casi Siempre Aveces MNunca

Frecuencia

Gréfica 12. Uso de acceso controlado.
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En la grafica 13 se observa que es necesario que siempre se
haga cifrado de la informacion.

Por seguridad requiere gue su informacion se almacene de forma

encriptada
12
10
8
8
s 6
[+
=
4
2
0
Siempre Casi Siempre Nunca Aveces
Frecuencia

Gréfica 13. Uso de cifrado de los datos.

Como se observa en la grafica 14 otro aspecto importante es
el uso de dispositivos mdviles para acceder a los datos. Esto
indica que este criterio es fundamental para la eleccion de un
proveedor de servicios de almacenamiento en la nube.

Utiliza dispositivos moviles para acceder a datos o informacion de su
empresa

Walores

12

10

]

Casi Siempre A veces Siempre Nunca

Frecuencia

Gréfica 14. Uso de dispositivos méviles para acceder a los datos.

Finalmente, y asociado al criterio anterior, la gréafica indica
gue siempre es necesario tener acceso a la informacion de la
empresa desde fuera por lo que el proveedor debe incluir
acceso remoto a la misma.

Requiere acceder a informacion de la organizacion fuera de la oficina

Walores

10

Siempre Aveces

Casi Siempre Nunca

Frecuencia

Gréfica 15. Se necesita hacer uso de la informacién fuera de la oficina.



Anexo 2 - Ejemplo de aplicacion de la metodologia

Adjunto a este documento se encuentra una hoja de célculo
denominada “Ejemplo de aplicacion de la metodologia”, el
cual es la aplicacion de la metodologia de evaluacién de
proveedores de almacenamiento en la nube utilizando la
herramienta disefiada para el estudio y aplicada a una
empresa real cuyo nombre por solicitud de la empresa es de
caracter anénimo.

Ademas, se facilita la herramienta con los campos con sus
valores por defecto para poder aplicar la metodologia en
cualquier empresa que lo requiera. ElI documento tiene por
nombre “Herramienta de gestion de proveedores en la nube”.



