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RESUMEN.

En el presente trabajo se demuestra que en la actualidad la mayoria de personas en las
administraciones (publica y privada) que han sido objeto de prueba para el desarrollo de este
trabajo, descuidan de manera continua los procesos de seguridad que deberian aplicar para
el uso de las Tecnologias de Informacién de las cuales son responsables, los procesos de
formacion en materia de ciberseguridad resultan ser demasiado “costosos” para muchas de
las empresas, por lo cual centran su atencion en otros problemas de seguridad, generalmente
relacionados con lo fisico, pero el problema real es el costo generado a las empresas tras un
ciberataque segun cifras presentadas por IBM son de hasta 4.5 millones de ddlares, entonces
a raiz de un problema tan recurrente surge la hipotesis “A mayor cantidad de personas
neofitas en seguridad de Tecnologias de Informaciéon con bajo indice de escolaridad, mayor
riesgo de ciberseguridad para las empresas a las que pertenecen”, siendo un problema grave
para los activos de informacion de las mismas, ya que corren el riesgo de verse involucradas
en perdida de datos sensibles para la organizacién y por consiguiente dafo a la reputacion
percibida por los usuarios finales.

Para comprobar la hipétesis planteada, se aplicé la metodologia de investigacion a través del
método descriptivo con su variante cuantitativa, realizando encuestas y posteriormente
aplicando un ejercicio de ingenieria social (Phishing) para comprobar el nivel de conocimiento
en el tema y conocer las vulnerabilidades que estas personas representan a las empresas
respectivamente. al finalizar esta investigacion se concluye que el impacto generado por las
personas nedfitas en Tl es un riesgo no aceptable para las administraciones publicas y
privadas, ya que representa una de las peores amenazas actuales, asi mismo se emiten
recomendaciones para la solucién de estas situaciones a corto plazo y se genera una guia
de buenas practicas para los usuarios de Tecnologias de Informacion, para reducir los
impactos negativos en la ciberseguridad.

ABSTRACT.

Currently, the majority of people in the administrations (public and private) that have been
tested for the development of this work, continually neglect the security processes that they
should apply for the use of the Information Technologies of which are responsible,
cybersecurity training processes turn out to be too “expensive” for many companies, which is
why they focus their attention on other security problems, generally related to the physical, but
the real problem is the cost generated. The companies after a cyber-attack according to
figures presented by IBM are up to 4.5 million dollars, so as a result of such a recurring
problem, the hypothesis arises “The greater the number of people who are neophytes in
Information Technology security with a low level of education, the greater the risk.
cybersecurity for the companies to which they belong", being a serious problem for their
information assets, since they run the risk of being involved in the loss of sensitive data for the
organization and consequently damage to the reputation perceived by the end users.

To verify the proposed hypothesis, the research methodology was applied through the
descriptive method with its quantitative variant, conducting surveys and subsequently applying
a social engineering exercise (Phishing) to check the level of knowledge on the subject and to
know the vulnerabilities that these people represent the companies respectively. At the end of
this research, it is concluded that the impact generated by IT neophytes is an unacceptable
risk for public and private administrations, since it represents one of the worst current threats.
Likewise, recommendations are issued for the solution of these situations. short term and a
good practice guide is generated for Information Technology users, to reduce negative impacts
on cybersecurity.

Palabra clave: Ciberseguridad, Tecnologia, Costos.
Keyword: Cybersecurity, Technology, Costs.
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INTRODUCCION.

Desde la introduccién del internet en la década de los 80/90’s, en El Salvador como
en muchos paises las Tecnologias de Informacién, se han convertido no unicamente
en una herramienta de trabajo, estudio o entretenimiento sino mas bien en parte de

la vida cotidiana de toda la poblacion.

Basado en la circunstancia antes descrita se ve la necesidad de que las personas que
hacen uso de las mismas, tengan formacion al menos basica en cuestiones de
seguridad cibernética y de esa manera evitar continuar siendo el eslabén mas debil
en esta cadena de seguridad, para las asociaciones debe imperar la necesidad de
capacitar a su personal, ya que es la unica forma de evitar ataques de ciber-

criminales.

El presente trabajo de investigacion se elaboré con el propdsito de identificar la
situacion actual en El Salvador, en lo relativo a la cantidad de personas nedfitas en Tl
que, aunque pueden tener estudios de diferentes niveles, no tienen mayores

conocimientos en el tema.

Se investigo tanto en la administracion publica como en la empresa privada y de esa
forma se obtuvo una radiografia especifica de la situacion en seguridad de tecnologias

actual que genera un panorama de lo que sucede en El Salvador.

En el Capitulo |, se describe la situacidon de la problematica actual, se conoce que a
partir del afio 2019 la digitalizacion en El Salvador ha ido a paso rapido, en la
actualidad hasta los niveles de educacion primaria cuentan con tecnologias de
informacion, acceso a internet y otros recursos digitales que generan directamente
productividad en los diferentes sectores en el presente y para el futuro, pero

indirectamente son un peligro inminente.



En el Capitulo Il, se presenta la fundamentacién teérica que da paso a nuestras
hipdtesis sobre la situacién actual y futura en cuanto a la ciberseguridad, de continuar
en la misma situacién de desconocimiento y poca importancia a los posibles impactos

que esto genera.

En el Capitulo Ill, se describe la metodologia utilizada para este estudio, el cual sienta
un precedente en la investigacion sobre uno de los mas grandes problemas para la
ciberseguridad, siendo este el desconocimiento de los usuarios intermedios y finales,
la metodologia empleada ayuda a describir un universo bastante amplio de usuarios
y de igual manera nos permite emplear, de forma muy acertada la ingenieria social
posterior a la obtencion de los resultados iniciales, lo que resulta muy satisfactorio ya
que ayuda a comprobar nuestras hipétesis y genera de igual forma un parametro
sobre que corregir o implementar para la empresa privada que nos abrié sus puertas
y de igual manera para la entidad de administracion publica, en este capitulo también
se presentan los resultados y sus respectivas discusiones que resultan ser la esencia

de nuestra investigacion.

La ciberseguridad es tarea de todos y es una de las ramas de la ciencia que
actualmente, esta tomando un auge superior a muchas otras, lo cual deberia de
generar preocupacion por parte de los diferentes actores en el sector productivo de la
sociedad, en el sentido de informarse y mantenerse actualizado en tan importante
recurso, pues en El Salvador estamos en un camino acelerado y muy acertado hacia

la digitalizacion y continuidad en el uso de las tecnologias de informacion.



CAPITULO I.
PLANTEAMIENTO DEL PROBLEMA

1. Situacion Problematica.

El desarrollo tecnoldgico en El Salvador desde sus inicios durante la década de los
80 y 90, ha evolucionado constantemente, lo que supone un problema amplio en
cuanto a la seguridad informatica, ya que esta en una gran parte depende de su
administracién y de los usuarios finales, las personas nedfitas en temas de
tecnologias de informacion [En adelante TI] se convierten en uno de los puntos
débiles de las organizaciones y a través de las mismas es posible para los

cibercriminales ejecutar ataques con altas probabilidades de éxito.

La ciberseguridad se ha convertido en una de las practicas que mas esta siendo
utilizada en las empresas para proteger y defender las redes, los procesos de
comercio electronico, computadores, dispositivos moviles y servidores de ataques
cibernéticos. En la actualidad es un hecho que las empresas al igual que todas las
organizaciones tienen que enfrentar a diario cientos de amenazas y entre las 7

principales encontramos:

- El robo de datos de establecimientos minoristas

- Seguridad moévil y amenazas que aprovechan las vulnerabilidades de los teléfonos
- Ataques de phishing® e ingenieria social?

- Robo de identidad

1 Phishing: Forma de ciberataque en la cual los atacantes intentan engafar a las personas para que
divulguen informacion personal.

2Ingenieria Social: Técnica de manipulacién que aprovecha el error humano para obtener informacion
privada, acceso a sistemas u objetos de valor.



- Pirateo de datos médicos
- Depredadores sexuales que acosan a los nifios
- Ataques a bancos (KASPERSKY, 2024)

Los cuales generan degradacion en la experiencia de los usuarios y una constante

desmejora en la calidad de los servicios ofrecidos.

Las ciberamenazas generan pérdidas econdmicas masivas, afectan el bienestar de
los individuos y generan un desbalance en todas las estructuras de seguridad de las
empresas y organizaciones. Cabe mencionar que muchos de los ataques recibidos
en las empresas, conllevan un denominador en comun, el cual es el usuario final
(nedfito), muchas veces por desconocimiento, o el no empleo de buenas practicas en
el uso de Tecnologias de Informacion, una problematica que puede ser solucionada a

corto plazo con la adecuada capacitacion de personal.

La situaciéon educativa segun estudios de UNICEF? durante el afio 2016 (CONED-
UNICEF, 2016) indican las edades y cantidades en las cuales las personas no han
asistido a centros escolares y por lo tanto la educacién en temas de T.| han sido nulos,
un parametro importante a considerar es que aunque las personas no tengan ningun
grado de escolaridad, si hacen uso de T.| especificamente de teléfonos celulares
segun encuestas realizadas por la SIGET* hasta el afio 2020 existian unas 9.3
millones de lineas telefénicas en comparacion a la densidad poblacional del pais y a
la cantidad de personas alfabetizadas, situacion que genera un panorama amplio

sobre la cantidad de potenciales victimas de cibercriminales y a las cuales se les

3 UNICEF: United Nations Children's Fund [Fondo de las Naciones Unidas para la Infancia]
4 SIGET: Superintendencia General de Electricidad y Telecomunicaciones de El Salvador



deberia capacitar a través de todos los medios disponibles, con el proposito de evitar

el mal uso de los dispositivos a nivel nacional.

Por otro lado, la tenencia de computadora en los hogares salvadorefios se duplico en
2022 e incluso alcanzé una cobertura del 74 % entre las familias con estudiantes de
escuelas publicas, pero no hubo mayor avance en el acceso a Internet, revelan

estadisticas gubernamentales.

La Encuesta de Hogares de Propdsitos Multiples (EHPM) de 2022, realizada por el
Gobierno, sefala que el 41.66 % de las familias, con o sin estudiantes, dijo tener
computadora en casa. Este porcentaje se duplico en comparaciéon con el 18.41 % de
2021 y ademas experimento el crecimiento mas alto desde 2008. Antes de 2022, el

mayor aumento habia ocurrido en 2012, cuando de 15.87 pasé a 19.6 %.

Los costes para las empresas en lo relativo a ciberseguridad y ciberataques, son
sumamente significativos segun el informe “The cost of cybercrime”, el cual sehala
que para las empresas los malware® y los ciberataques relacionados con informacién
privilegiada maliciosa aumentd en un 12% en 2018 y represent6 un tercio de todos
los costes derivados de los ciberataques. Se basa en entrevistas a mas de 2.600
profesionales de seguridad y Tecnologias de la Informacion de 355 organizaciones de
todo el mundo, las infecciones por malware aumentaron en un 11%, hasta alcanzar
un promedio de mas de 2,6 millones de dolares por empresa, y el coste debido a las
personas con informacién privilegiada maliciosa -segmentados por los perfiles de
empleados, personal temporal, contratistas y socios comerciales- se incrementd un

15%, hasta alcanzar un promedio de 1,6 millones de ddlares por organizacion. En

5 Malware: Software malicioso, son programas disefiados especificamente para dafiar, alterar, robar informacién
o infiltrarse en sistemas informaticos



conjunto, estos dos tipos de ciberataques representaron un tercio del coste medio (13
millones de ddlares) para las empresas de los delitos cibernéticos en 2018, lo que
representa un aumento de 1,3 millones en el ultimo ano. Del mismo modo, el coste
para las empresas del phishing y de la ingenieria social aument6 a 1,4 millones de

dolares por organizacion, en promedio (Ponemon, 2018)

En El Salvador a raiz de la pandemia del COVID-19%, que obligé a cerrar escuelas y
adoptar modalidades de educacion a distancia, el Ministerio de Educacion de El
Salvador (MINED) se comprometio a entregar tabletas a los estudiantes de hasta
tercer grado y computadoras portatiles para aquellos que cursan de cuarto grado en

adelante. También prometio laptops a los docentes.

Segun IBM’ durante el 2023, se dio a conocer que la mitad de las empresas afectadas
por un ciberataque no estda completamente segura de incrementar sus gastos

operativos en seguridad, esto pese a haber sido victimas de estos ataques.

IBM revela que el promedio global del costo de una violacién de datos ha aumentado
a4.45 millones de ddlares en 2023, alcanzando un récord historico y especificamente,
un crecimiento del 15% en los ultimos 3 afos, asimismo, los costos derivados de la
deteccién y el escalado han aumentado un 42% en el mismo periodo, lo que
representa la mayor parte de los gastos generados por las violaciones de datos, e
indica que ha habido un cambio hacia investigaciones de ataques mas complejos

(IBM-Informe Coste de la vulneracion de datos., 2023), el ahorro medio para las

6 COVID-19: La enfermedad por coronavirus de 2019.

7 IBM: International Business Machines Corporation, también conocida como IBM, es una de las
mayores empresas de informatica y consultoria del mundo.
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organizaciones que utilizan ampliamente la IAy la automatizacién de la seguridad es

de 1,76 millones de USD en comparacion con las organizaciones que no lo hacen.

Ante este escenario tan complejo, se generan mayores incertidumbres en cuanto a la
puesta en practica de buenas costumbres para el uso de T.1, pero en la actualidad no
existe un documento comprensible sobre las mismas para personas nedfitas, razén

por la cual hemos realizado la investigacion respectiva con el propésito de emitir un

2. Enunciado del problema.

Con base en lo anterior descrito surge el cuestionamiento sobre: ;Cuales son los
riesgos en ciberseguridad causados por personas nedfitas en Tecnologias de
Informacién en la administracion publica — empresa privada y su impacto en estas

organizaciones en los Dptos. de Santa Ana y San Salvador?

3. Objetivos de la investigacion.

3.1 Objetivo General.

Establecer de forma puntual la metodologia para medir el impacto de las malas
practicas de personas nedfitas en Tecnologias de Informacion, en el nivel de riesgo

de ciberseguridad de las organizaciones.

3.2 Objetivos Especificos.

- Definir la metodologia a utilizar para generar un proceso de ingenieria social y

obtener datos en tiempo real.

- Medir el impacto negativo causado por usuarios nedfitos en Tl a nivel organizacional,

en un entorno controlado.



- Disefar una guia de buenas practicas para usuarios de las Tl para reducir los riesgos

de ciberseguridad.

4. Contexto de la Investigacion.

El estudio estad enfocado a obtener datos estadisticos de los delitos informaticos y
conexos, posterior a la implementacion de la LEDIC (2016) de El Salvador y sus
reformas (2022), donde inicialmente se refleja un claro incremento de las actividades
criminales en el ciberespacio, asi mismo se centra en obtener datos a través de
encuestas e ingenieria social sobre el problema de las personas nedfitas en T.I que

laboran en la administracidon publica y empresa privada.

La ubicacion geografica estd enmarcada en dos cabeceras departamentales
densamente pobladas de El Salvador (San Salvador y Santa Ana), se consultaron
datos, se realizaron encuestas y practicas de ingenieria social con el propdsito de
conocer los riesgos de ciberseguridad que la poblacion (muestra) representa para la

administracion publica y la empresa privada.

En la actualidad a través de la influencia de las redes sociales y los medios de
informacion abiertos, las personas nedfitas en temas de ciberseguridad son altamente
propensas a sufrir ataques de cibercriminales, vulnerando su informacion personal y
generando con ello pérdidas econdémicas y en casos graves dafo a la reputacion en
las instituciones para las que ellos laboran o de las que son parte; asimismo segun
estadisticas realizadas por encuestadoras nacionales el 74% de la poblacion cuenta
con computadora y un 90% con teléfono inteligente con acceso a internet, lo que hace

una sociedad vulnerable por sus malas practicas en cuestiones de seguridad de T.I.

10



5. Justificacion.

El propdsito fundamental del presente proyecto es la solucion del problema generado
por el desconocimiento de los usuarios finales (nedfitos) de las tecnologias de
informacion, quienes a causa de la falta de cultura tecnolédgica vulneran sus sistemas
informaticos constantemente y son un blanco facil para los cibercriminales que operan

y se mantienen en constante acecho en busca de victimas potenciales.

Se realizé una investigacion documental, técnica — experimental que nos permitié
identificar la situacién actual en cuanto a diferentes caracteristicas de los usuarios
finales, se realizaron encuestas y asimismo se ejecutaron experimentos basados en
ingenieria social, para comprobar en tiempo real el nivel de vulnerabilidad al que se
encuentran expuestos los usuarios nedfitos de las tecnologias de informacion en la

actualidad.

Los usuarios de las T.I se encuentran expuestos a diferentes tipos de amenazas
cibernéticas y en muchos casos, no poseen conocimientos si quiera basicos en
cuanto al cuido de sus dispositivos de informacion, para evitar ser victima de

amenazas tanto actuales como emergentes.

Ante la problematica previamente descrita, se busca resolver a corto o mediano plazo
la situacion desfavorable para los usuarios de Tl en Santa Ana y San Salvador

causadas por la falta de conocimiento del uso adecuado de las mismas.

Los aportes finales del presente estudio son una estadistica actualizada en cuanto a
el nivel de riesgo actual en temas de ciberseguridad al que se enfrenta la
administracion publica y empresa privada Salvadorefia en los departamentos bajo

estudio a causa del desconocimiento de las buenas practicas, para la manipulacion

11



de las tecnologias de informacion (computadoras o smartphones) y cual es el

potencial riesgo para las empresas y el Estado.

De igual manera se crea una guia amigable, con parametros para identificar
amenazas Yy, asimismo; de lo que no se debe hacer al momento interactuar dentro del
ciberespacio, para darla a conocimiento publico y sea aprovechada por los usuarios

finales.

12



CAPITULOII.
FUNDAMENTACION TEORICA.

6. Estado actual del hecho o situacion.

A principios de 1990 en EI Salvador, ANTEL® el proveedor estatal de
telecomunicaciones, no satisfacia la demanda de abonados. Los salvadorefos
debian esperar hasta una década para que les fuera asignada una linea telefénica.
Los numeros de teléfono se consideraban activos fijos y era comun encontrar en los
clasificados de los periddicos anuncios de compra y venta de lineas telefénicas por

miles de colores.

La primera conexion a internet en El Salvador se instalé en el Consejo Nacional de
Ciencia y Tecnologia (CONACYT) de El Salvador, en 1994. El ingeniero Rafael Ibarra
fue quien hizo la instalacion con el apoyo de colegas de Guatemala y Costa Rica,
algunas universidades junto a La UDB?, la UCA° y formaron la Asociacion SVNet.!!
El Salvador obtuvo el dominio ‘.sv' que permitia diferenciar a los sitios web

salvadorefios de los demas. (Martinez, 2017)

La primera conexion de Internet en el pais ocurrié en diciembre de 1995 en el edificio
de la Administracion Nacional de Telecomunicaciones, la primera conexién a Internet
era del tipo Unix to Unix Copy Program (UUCP) Para lograr lo conexién, se hizo un
acuerdo con UUNet, un proveedor de internet de Estados Unidos. El envio o
recepcion de los correos no era instantaneo ya que el servidor de El Salvador se

conectaba cada media noche con los servidores de UUNET (Hoy Verizon Business)

8 ANTEL: Asociacion Nacional de Telecomunicaciones de El Salvador.
9 UDB: Universidad Don Bosco [El Salvador]

10 UCA: Universidad Centro Americana [El Salvador]

11 SVNet: Administrador de nombres de dominio e IP para El Salvador.
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para sincronizar los correos entre El Salvador y Estados Unidos, por lo que para enviar

o recibir un correo electronico podian pasar hasta 24 horas.

Las primeras conexiones dedicadas a Internet se establecieron con la ayuda de la
Red Hemisférica Universitaria de Ciencia y Tecnologia de la OEA [Organizacion de
los Estados Americanos] Estas conexiones dedicadas se establecieron con Sprint y
Racsa (Radiografica Costarricense) una conexién dedicada permanece siempre
conectada y permitiéo que los primeros sitios web se alojaran en servidores ubicados

en el pais.

Para el afio 1996 aparecen los primeros sitios web y estan establecidos los dominios
competentes al pais, entre los primeros sitios se encuentra el de la Universidad Don
Bosco (UDB: udb.edu.sv), posteriormente tras la disolucién de ANTEL en El Salvador
se da paso a la empresa privada en las telecomunicaciones y con ello llega la
modernizacion constante del servicio de internet y por consiguiente el desarrollo de
las Tecnologias de Informacion, las cuales son diseminadas a lo largo y ancho del

pais de forma rapida (a pesar de sus costos).

Después de una etapa de calma relativa en cuanto a los delitos informaticos en el
desarrollo temprano de las Tecnologias de Informacion e Internet, durante los
primeros afos no se registran delitos informaticos en El Salvador ya que no habia
surgido el interés posiblemente por la falta de denuncias y porque aun para 1998 y
hasta 2003 no existian las redes sociales como en la actualidad, las cuales son
terreno fértil para los delincuentes informaticos de la creacion de leyes para combatir

y castigar este tipo relativamente nuevo de delitos.

El 26 de febrero de 2016 se aprobd la Ley Especial contra Delitos Informaticos y

Conexos, mediante el Decreto Legislativo No. 260, publicado en el Diario Oficial No.
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40 Tomo No. 410, de la misma fecha; la cual sistematiza los tipos penales
relacionados con la ciberdelincuencia, generando en los operadores de justicia
nuevos desafios para su aplicacion y sancién penal, por cuanto la referida normativa
se encuentra relacionada con la utilizacion de tecnologias de la informacion y
comunicacion; de tal manera que la investigacion, procesamiento y juzgamiento,
estan condicionadas a la aplicacion de actividades técnicas y periciales informaticas.

(Fiscalia General de la Republica de El Salvador y UNODC, 2018)

Pero el uso de las Tl en su maxima expresion surge en el aino 2020, la pandemia
detond el uso de la internet en El Salvador. Segun un estudio de la consultora iLifebelt,
la aceleracién fue de mas del 25 % y los usos que la poblacidén hace de ella impulsaron
actividades en el ambito social y econémico, Rodolfo Salazar, CEO'? de Idea Works
International y represente iLifebelt en el pais, los resume asi: “Lo que sucedi6 es que

nos aceleramos 10 afos”.

El Salvador cerr6 2020 con 3.8 millones de internautas, 400,000 mas que los que
tenia hace cuatro afos (2017) y alcanza una penetracion del 57 %, una cantidad de
usuarios que accede a la red por varios motivos, desde el entretenimiento hasta el
teletrabajo, durante este periodo la consultora llifebelt establece un fendmeno que se

plasma en tres perfiles: exiliados digitales, huérfanos digitales y herederos digitales.

El exiliado se vio en la necesidad de acelerar el uso de la internet (e invertir) por la
pandemia, los huérfanos tenian algun grado de inversion, pero con las cuarentenas y
el paro de su operacion tuvieron que validar sus procesos y empezar de cero, mientras
que los herederos son casos que ya estaban listos para afrontar desafios como los

que plante6 2020 en materia digital, sin traumas.

12 CEO: Chief executive officer [Director General]
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En temas comerciales, Salazar explica que las ventas en el canal digital para algunos

rubros crecieron.

USUARIOS DE INTERNET
MOVIL EN EL SALVADOR
(CIFRAS EN MILLONES DE USUARIOS)

2016 [m2v
2017 |gipsHl
2018 ~ 34
2019 [EESi6
2020 [SE=.

00 05 10 1.5 20 256 S0 35 40

FUENTE: GOOGLE, GSMA'Y ILIFEBELT

Imagen 001: Usuarios de internet movil en El Salvador 2020.

La pandemia no solo trajo nuevos usuarios, sino que llevo a otros a buscar mejor
velocidad de acceso. Kantar Worldpanel'3 da un panorama regional del consumo de
internet en Centroamérica, la firma revela que en 2020 la demanda de banda ancha
crecié en un 11 % en promedio en la region, un ritmo similar al que tuvo el pais, pero
por debajo del 17 % que tuvo Costa Rica y del 14 % de Panama obviamente la
poblacién es menor y hasta ese momento no todos tenian a su disposicion un teléfono
o computadora propios, el confinamiento también elevdé en 2 % la compra de

computadoras y se estima que un 48 % de los centroamericanos ya posee una.

13 KANTAR World Panel: Empresa mundial de datos, insights y consultoria sobre economia y
mercados.
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En el caso de El Salvador, durante las cuarentenas un 36 % dijo que usaba el internet
principalmente para navegar por redes sociales, un 26 % para usar aplicaciones o

sitios de entretenimiento (como Netflix) y solo un 6 % para estudiar cursos en linea.

La pandemia de COVID-19, llevdé a mas personas de mayor edad a interesarse en
hacer uso de tecnologias de informacion y los habitos se estan modificando desde
ese ano, el crecimiento fue distinto dependiendo de las edades. El mas acelerado fue
en las personas de 40 afos en adelante. En algunos casos con crecimientos de hasta

el 106% en el uso de internet que el ano previo. (Diario EI Mundo, 2021)

REDES SOCIALES CON MAS
USUARIOS EN EL SALVADOR
(CIFRAS EN MILLONES)

Faceook - 3.50
Instagram | 1.10

Linkedin mo.51

Twitter i 0.44

00 05 10 15 20 25 30 35
FUENTE: ESTUDIO ILIFEBELT

Imagen 002: Redes sociales con mas usuarios en El Salvador 2020.

En el 2021, estudios revelan que junto con un mayor uso del internet también hay una
mayor exposicion a cibercriminales, se revela que una de cada tres empresas en
América Latina asegur6 ser victima de algun tipo de infeccién por malware durante el
mismo afio, Mas del 70 % de los usuarios asegura que en el primer afio de la

pandemia recibié o tuvo contacto con noticias falsas relacionadas al COVID-19, el
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40% de los consumidores en el mundo tiene hasta tres aplicaciones financieras, pero
solo la mitad de ellos cuenta con un software de seguridad pagado, el resto aseguran

tener pero es gratis.

Otro punto importante es que, la mayoria de personas que utilizan tecnologias de
informacion de forma inconsciente a los riesgos y pese a la vulnerabilidad de sus
contrasefias “123456” es la mas utilizada en la web en 2020 con mas de dos millones

y medio de usuarios. (ESET, 2021)

Las reformas a la LEDIC* fueron aprobadas por la Asamblea Legislativa a finales de
2021, sancionadas y publicadas por el Presidente Nayib Bukele en el Diario Oficial el
12 de enero de 2022, en las reformas se incorporan definiciones como cédigo

malicioso, virus informatico.

Se reforman algunos tipos penales relativos a: interferencia de sistema informatico;
dafios a sistemas informaticos; posesion y uso de equipos o prestacion de servicios
para la vulneracién de la seguridad; estafa informatica; fraude informatico (incorpora
la afectacion de transacciones en bitcoin y otras criptomonedas); falsedad de
documento y firmas (descifrado de documentos); hurto por medios informaticos; hurto
de identidad; obtencién y divulgacion no autorizada de cddigos o contrasefias de
acceso a programas o datos; utilizacion de datos personales; obtencion y
transferencia de informacion de caracter confidencial (criminaliza la mera obtencion y
transferencia de informacion confidencial); secuestro de sistemas, programas o datos

informaticos.

14 LEDIC: Ley Especial de Delitos Informaticos de El Salvador.
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Se agregan articulos en el capitulo Ill, relativo a los delitos informaticos relacionados
con el contenido de los datos, y en el capitulo 1V, relativo a delitos informaticos contra

nifos, nifas, adolescentes, o personas con discapacidad. (Rivera, 2022)

Para el afio 2023 el 89% de personas encuestadas a nivel nacional por la Encuesta
de Hogares de Propdsitos Multiples de El Salvador (EHPM) afirmaron tener en uso
tecnologias de informacién (computadoras-smartphone) en las cuales se identificaron
hogares los cuales no tienen personas que se encuentren estudiando, pero utilizan
las tecnologias de igual forma para otros propdsitos, el gobierno de El Salvador hizo
incrementar las cifras de personas con Tl ya que desde 2020 realizo entregas de

computadoras y tabletas para alumnos a nivel nacional.

El51%dehogares tiene
El 51% de los hogares de El Salvador tienen computadora, segun el altimo informe de la Encuesta de Hogares
de Propdsitos Multiples (EHPM) del afio 2023, nueve puntos porcentuales mas que en 2022 (42%). La
cantidad de hogares con Internet llegd a 3/%, cinco puntos mas que el afio anterior, cuando fue de 32%.
% M Computadora(%) I Internet (%)
60
50.71%
50
40
30
36.86 %
20
1.70% 8.67%
10 270%
3.06%
0 0000203040506 070809 1MW M 121314 1B1WBIT71B1Y20N223
Fuente: Encuesta de Hogares de Propasitos Mikiples INFORRAFIA DF LA PRENSA/AGUSTIN PALACIOS

Imagen 003: Hogares con computadoras en El Salvador 2023.
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Posterior al incremento de usuarios de tecnologias de informacion y asi mismo
personas que navegan en la web, los delitos informaticos han alcanzado cantidades
superiores en El Salvador, esto inicialmente se debe a que los usuarios finales son
neofitos en el correcto uso de sus dispositivos y en el cuidado de la informacion
personal, en la fecha que este documento se realiza incluso se pudo ver a nivel
nacional el ataque mas reciente por grupos de cibercriminales en el cual se publico
informacion personal de una gran parte de la poblacion nacional y los ataques a vallas

publicitarias previo a la toma de posesion del actual presidente de la Republica.

Puede considerarse actualmente que, en EI Salvador, las tecnologias de la
informacion estan experimentando un crecimiento significativo y una mayor adopcion

en varios sectores, por ejemplo:

v Infraestructura de Telecomunicaciones.

v Emprendimiento y Startups.

v Sector Financiero (Banca digital)

v Educacién y Capacitacion: Hay un esfuerzo por integrar mas tecnologia en la
educacion, aunque los desafios de acceso y capacitacion persisten, especialmente
en areas rurales y entre poblaciones menos favorecidas.

v Gobierno Electronico: Hay iniciativas en curso para mejorar los servicios
gubernamentales a través de plataformas electrénicas, se han realizado varios

cambios hasta la fecha, pero es un tema extenso para su total implementacion.

Y finalmente la Seguridad cibernética o informatica que es un area en desarrollo, con
un aumento de la conciencia sobre la necesidad de proteger los datos y las

infraestructuras criticas.
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7. Supuestos Teoricos.

7.1 Hipotesis Descriptiva.

En el ano 2025, se aumentara el 10% la cantidad de ciberataques en El Salvador.

7.2 Hipétesis Correlacional.

A mayor cantidad de personas nedfitas en seguridad de T.I y con bajo indice de

escolaridad mayor riesgo de ciberseguridad para las empresas a las que pertenecen

7.3 Hipotesis de diferencia entre grupos.

El efecto de seguridad que generara la guia amigable no sera el mismo en las
personas que tienen escolaridad superior que en las personas que tienen escolaridad

nula.

7.4 Hipotesis Nula.

El efecto de seguridad que generara la guia amable, sera el mismo en las personas

que tienen escolaridad superior que las personas que tienen escolaridad nula.

7.5 Hipotesis Alternativa.

El efecto de seguridad que generara la guia amable, sera menos en las personas que

tienen escolaridad superior que en las personas que tienen escolaridad nula.
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CAPITULO III.
METODOLOGIA DE LA INVESTIGACION

8. Enfoque y tipo de investigacion.

El enfoque de la investigacion se orientd a presentar una perspectiva general a las
organizaciones participantes, sobre la problematica que les representa tener personal
neofito en T.l y ello les servira a su vez como alerta temprana para evitar problemas

a futuro.

Por otra parte, el tipo de investigacidn es descriptiva y a su vez empleando su variante
cuantitativa, facilité la puntualizacion las caracteristicas de la poblacién que esta
estudiando. La investigacion descriptiva es un método que permitio la recopilacién de
informacion cuantificable para ser utilizada en el analisis estadistico de la muestra de
poblacion, es una herramienta popular de investigacion que permite describir la

naturaleza del segmento demografico.

9. Sujetos y objeto de estudio.

9.1 Unidades de analisis.

Las unidades de analisis (muestra y poblacién) se determinaron de la siguiente

forma:

9.1.1 Administraciéon Publica:

- Ubicacion geografica: Santa Ana (Ciudad)

- Universo: 120 personas

- Muestra: 70 personas encuestadas.
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9.1.2 Empresa Privada:

- Ubicacién geogréfica: San Salvador (Ciudad)
- Universo: 160 personas

- Muestra: 80 personas encuestadas.

9.2 Variables e Indicadores.

Las variables e indicadores detectados segun cada una de las muestras son los

siguientes:

Administracion Publica:

N.° VARIABLE INDICADOR

1 Neofito Registros de vulneracién de sistemas

2 Administracion Falta de conocimiento de a quien acudir

3 Capacitacion Solicitud de capacitaciones en Tl

4 Informacién Desconocimiento del tema

5 Ciberseguridad .\/ulpera}cién de direcciones y numeros

institucionales
6 Contrasefias Administracion por Dpto. de TI.

Empresa Privada:

N.° VARIABLE INDICADOR
Reiterada solicitud en encuestas sobre
1 Seguridad medidas de seguridad que se deben
implementar.
2 Informacién Falta de informacion en empleados
3 Capacitacion Solicitud de capacitaciones en encuestas
4 Medidas Control descentralizado
5 Desconocimiento Encuestados sin conocimiento sobre Tl
. . Respuestas en encuesta como falta de
6 Poco interés - )
preocupacion en cuanto a ciberataques.
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10. Técnicas e instrumentos.

10.1 Técnicas.

Seguimiento
Formularios en linea

Encuestas
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10.2 Instrumentos.

10.2.1 Modelo de encuesta realizada a empresa privada y administracion publica.

ENCUESTA DE
CIBERSEGURIDAD PARA

USUARIOS DE T.I (E.P)}* .
i ' |-

Mayo 2024 \ \ S \ - |
e\ = 5

—\
Por favor, responda las siguientes preguntas con la mayor honestidad posible, la informacién vertida en esta
encuesta sera manejada con confidencialidad y se utilizara con fines de anal|5|s en lo respectivo a
ciberseguridad. &

¥o .-
Empezar ahora -

ENCUESTA DE%sa. -
CIBERSEGURIDAD PARA

USUARIOS DE T.I (STA ANA)

Mayo2024 = . ¢ ° C‘

Por favor, responda las siguientes preguntas con la mayor honestidad posnble, la informacién vertida en esta
encuesta serd manejada con confidencialidad y se utilizara con fines de anélisis en lo respectivo a
ciberseguridad. .

r’
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ENCUESTA DE

CIBERSEGURIDAD PARA USUARIOS DE T.I (STA.ANA)

* Obligatorio

1. Escriba su numero de whatsapp o correo electrénico * [T}

EJEMPLO@GMAIL.COM

B" Microsoft 365

Este contenido lo creo el propietario del formulario. Los datos que envies se enviaran al propietario del formulario. Microsoft no es
responsable de las practicas de privacidad o seguridad de sus clientes, incluidas las que adopte el propietario de este formulario. Nunca des
tu contrasenfa.

Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de inteligencia artificial Crear mi propio formulario

El propietario de este formulario no ha proporcionado una declaracion de privacidad sobre como utilizarén los datos de tus respuestas. No
proporciones informacion personal o confidencial. | Términos de uso

* Obligatorio

INFORMACION GENERAL 0

2. Edad: * [T}
e
() 20-30

-

() 31-40

3. Género: * [1}

() Masculino

() Femenino

26



‘ Siguiente
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* Obligatorio

CONOCIMIENTO SOBRE BUENAS PRACTICAS DE CIBERSEGURIDAD

7. ¢Con qué frecuencia actualizas tus contrasefias? * [I]

10.

O Mensualmente
O Cada 3 0 6 meses

O Anualmente

O Nunca

. ¢Utiliza autenticacion de dos factores (2FA) para sus cuentas? * [I]

O Si, para todas las cuentas importantes
O Si, pero sélo para algunas cuentas

O No, pero estoy considerando implementarlo

ONO

. ¢Conoces algunos de los ataques mas comunes a los que estamos expuestos en

ciberseguridad? * [T}
O si
O No

En caso de que su respuesta anterior sea afirmativa, por favor marque los que conoce: *
09

’j Malware

D Ransomware
Phishing

Man in the middle
Ingenierfa Social
Amenazas internas

DoS/DDoS

U0 0 0 d U

Suplantacion de identidad
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15. ;Qué métodos utiliza su empresa para proteger los datos sensibles? (Seleccion muiltiple) *

)
D Encriptacion

D Autenticacion multifactor

D Seguridad fisica (Candados, Guardias, etc.)
[:] Redes privadas virtuales (VPN)

D Ninguno

D No lo se

16. ¢Recibe regularmente capacitaciones sobre ciberseguridad en tu trabajo? * [1]}
O si
O No

17. En concordancia con sus habilidades en ciberseguridad, ;Se siente preparado para
gestionar un incidente de seguridad informatica? * [T

O si
ONO

18. ;Que medidas de ciberseguridad crees que podrian implementar o mejorar en tu lugar de
trabajo? * [I}

Escriba su respuesta

Puede imprimir una copia de su respuesta después de enviarla

B" Microsoft 365
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10.2.2 Ingenieria social en entorno controlado:

EC2Z » Instancias » i-08258765b62bcEd5h » Conectarse a la instancia

Conectarse a la instancia wemacsn

Conéctese a la instancia i-08258765b62bc6d5b mediante cualquiera de estas opciones

Conexign de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

1D de la instancia
[ i-08258765b62bc6dSh

1. Abra un cliente SSH.
2. Lacalice el archive de clave privada. La clave utilizada para lanzar esta instancia es kali key. pem

3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver puiblicamente.
chmod 400 "kalikey.pem”

4. Conéctese a la instancia mediante su DNS piiblico:
ec2-100-27-197-145.compute-1.amazonaws.com

Ejemplo:

ssh -i "kali.key.pem" root@ec2-100-27-197-145 compute- 1.amazonaws.com

@® Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, lea las
instrucciones de usa de La AMI para comprobar i el propietario de la AMI ha cambiado el nombre de

usuario predeterminado de la AMI.

CloudShell azon Web Services, Inc. o sus Términos  Preferenci

Imagen 004: DNS para conexion a instancia.

Leanel Reyes
panel de EC2 x Instancias (1/1) informacién c ‘ Conectar Estado de la instancia ¥ | | Acciones v | [iaRzarinstancias || ¥ [C]
Vista global de EC2 Q. Buscar Instancia por atributo o etiqueta (case-sensitive) | Todoslose... w 1 @
Fentos Name / ¥ | 1D de la instancia Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacién de Estado delaali | Zonadedispon... ¥ | DNSde
Console-to- -08258765b62bc6dSb ©@En ejecucion @ @, t2micro © 2/2 comprobacior Veralarmas+  us-east-1d ec2-100
Code vista previa
v
¥ Instancias
Instancias
Tipos de instancia
Plantillas de
lanzamiento
Solicitudes de spot —
Savings Plans i-08258765b62bc6d5h ® X
Instancias reservadas
Detalles Estado y alarmas Monitoreo Seguridad Redes. Almacenamiento Etiquetas
Alojamientos dedicados
Reservas de capacidad . . 3
¥ Resumen de instancia Informacién
¥ Imagenes ID de la instancia Direccién IPv4 piblica Direcciones IPv4 priv
AMI i-08258765b62bc6dSb 100.27.197.145 | direccién abierta [ 17231.17.161
Catdlogo de AMI Direccidn IPv6 Estado de la instancia DNS de IPv4 piblica
- @ En ejecucion ec2-100-27-197-145.compute-1.amazonaws.com
v Elastic Block Store direccion abierta [A
Volumenes
Tipo de nombre de anfitrion Nombre DNS de IP privada (solo IPv4)
Inctantar " et asnie amn 34 a7 aca - B L D e =l

Imagen 005: Instancia lista para conexion.
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B Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\Users\goeck\Downloads> ssh root@ec2-100-27-197-145. compute-1.amazonaws.com

Imagen 006: Conexidn a instancia a través de PowerShell con SSH
(ssh -i "kali.key.pem" root@ec2-100-27-197-145.compute-1.amazonaws.com)

B kali@kali: ~

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la versién mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\Users\goeck\Downloads> ssh kali@ec2-100-27-197-145. compute-1.amazonaws.com
Linux kali 6.5.0-kali3-cloud-amdé6d #1 SMP PREEMPT_DYNAMIC Debian 6.5.6-1kalil (2023-10-09) x86_6U

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Jun 26 02:06:41 2024 from 190.87.174.74

( )

This is a minimal installation of Kali Linux, you likely
want to install supplementary tools. Learn how:
= https://www.kali.org/docs/troubleshooting/common-minimum-setup/

This is a cloud installation of Kali Linux. Learn more about
the specificities of the various cloud images:
= https://www.kali.org/docs/troubleshooting/common-cloud-setup/

( )

Imagen 007: Establecimiento de conexién con instancia en AWS (Kali Linux)
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B kali@kali: ~

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\Users\goeck\Downloads> ssh kali@ec2-100-27-197-145. compute-1.amazonaws.com
Linux kali 6.5.0-kali3-cloud-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.5.6-1kalil (2023-10-09) x86_64

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.
Last login: Wed Jun 26 02:06:41 2024 from 190.87.174.74
( )

This is a minimal installation of Kali Linux, you likely
want to install supplementary tools. Learn how:
= https://www.kali.org/docs/troubleshooting/common-minimum-setup/

This is a cloud installation of Kali Linux. Learn more about
the specificities of the various cloud images:

= https://www.kali.org/docs/troubleshooting/commo ud-setup/

C )

Imagen 008: Ejecucién de [sudo setoolkit] para iniciar el proceso de clonacion.

B kali@kali: ~

Maverick

https://www.trustedsec.com

https://github.com/trustedsec/ptf

Select from the menu:

Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules

Update the Social-Engineer Toolkit
Update SET configuration

Help, Credits, and About

99) Exit the Social-Engineer Toolkit

Imagen 009: Seleccion de herramientas de Ingenieria Social para ejecutar la
clonacion a través de: [Social Engineering attacks] [Web site attack vectors]
[Credential harvester attack method] [Site cloner]
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B kali@kali: ~

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

2 >2
Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

——— % IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT =

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will

need to do port forwarding to your NAT IP address from your external IP
address. A browser doesn’t know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perspective, it will not work. This isn't a SET issue
this is how networking works.

> IP address for the POST back in Harvester/Tabnabbing [172.31.17.161]:

Imagen 010: Establecimiento de direccion IP para Harvester/Tabnabbing.

B kali@kali: ~

99) Return to Webattack Menu

3 >2
Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

——— % IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will

need to do port forwarding to your NAT IP address from your external IP
address. A browser doesn’t know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perspective, it will not work. This isn't a SET issue
this is how networking works.

> IP address for the POST back in Harvester/Tabnabbing [172.31.17.161]: ec2-108-27-197-1U45.compute-1.amazon

aws.com
SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com
: > Enter the url to clone:

Imagen 011: Ingreso de URL a clonar [https://www.linkedin.com/login/es]
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[«] ® linkedin.com.sv

Linked [}

Iniciar sesion
4 G Continue with Google )

@ Iniciar sesion con Apple )

Email o teléfono ‘

Contrasefia mostrar

:Has olvidado tu contrasena?
Inicia sesion

(No tienes ninguna cuenta? Registrate

Politica de privacidad  Pautas comunitarias  Politica de cookies  Politica de copyright  Enviar comentarios  Idioma ~

Linked] © 2024 Condic

Imagen 012: Sitio web original.

board
= Beast Mode

Domain List & RreFresH @ Domains ~
0 A
-
==n Hosting List
Domains Status Auto-Renew Expiration
B Private Email
Yaa! Private Emai mlmked\ lat Jun 11, 2025 MANAGE
rtificates

Imagen 0L13: Séiédcién y compra de dominio similar al URL clonado
[Linkedi.lat]
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Linked B & B 8 ¥ e (ke e

AiTe damos la
bienvenida a tu
comunidad profesional!

<]

Linked [T}

Iniciar sesion

Mantente al dia de tu mundo profesional

Email o telefono ‘

Contrasena mostrar

;Has olvidado tu contrasefia?

o 3 continuacién,
aceptas las Condi uso, la Politica de privacidad
¥ la Politica de cookies de Linkedin

Al hacer clic en

G Continue with Google |

N
‘ Iniciar sesion con Apple )

iEstas empezando a usar LinkedIn? Unirse ahora

Imagen 14: Sitio web clonado (para evitar desconfiguracién ir a pantalla de

ingreso de credenciales y clonar ese URL)
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11. Técnicas y procedimientos para la recopilacion de la informaciéon

11.1 Técnicas

Las técnicas utilizadas fueron:

- Recolecciéon de informacion a través de formularios en linea a través de Microsoft

FORMS.

- Recoleccion de informacion sobre direcciones IP y credenciales (Dependiendo de
que grado de seguridad estuvo dispuesto a arriesgar el usuario) a través de un
ejercicio de ingenieria social enviado por WhatsApp y direcciones de correo

electronico.

11.2 Procedimientos.

v" Recoleccion de informacion

v' Creacion de maquinas virtuales en AWS

v' Lanzamiento de instancias en AWS

v" Compra de dominio

v Seleccién de sitio a clonar y estructuracién del plan para realizar el ejercicio de
ingenieria social.

v Clonacién del sitio y puesta a prueba

v Finalizacién de plazo para recolecciéon de informacion

v' Creacion de URL (Link) con vista previa para volver atractiva la propuesta

v" Envio de URL de sitio clonado a través de numeros y correos de encuestados

v" Monitoreo constante con la instancia conectada

v Finalizacion del plazo del ejercicio

v' Generacion de reporte de PowerShell

v Documentacion de los resultados.
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Considerar dentro de los procedimientos datos importantes como:

Clonar URL cuando ya se haya pasado al ingreso de credenciales.

Comprar un dominio lo mas parecido a lo que se desea clonar

Mantener la maquina virtual encendida durante el proceso de registro ya que
si se sale el dominio se cae y por consiguiente no registra ingresos.

Registrar de inmediato el correo en NAMECHEAP para evitar que sea
suspendido y que no se pueda realizar el experimento.

Mantenerse monitoreando constantemente los costos por el uso de la
instancia.

Redirigir automaticamente para que el objetivo no se entere que fue victima de
phishing.

Se pudo identificar que cuando el URL es enviado a usuarios Android es mas
facil que sean victimas ya que la URL se mantiene enmascarada con el
dominio, caso contrario en el SO 10S ya que automaticamente se abre el URL
en el buscador desenmascara el DNS de IPv4 Publico.

Para el envio del URL a los objetivos a través de correo electronico utilizar
técnicas de esteganografia u ocultamiento de URL en imagenes que se vean

distorsionadas para que la curiosidad del usuario haga que crackeé la imagen.
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12. Instrumentos de registro y medicién.

Todos los registros y mediciones se obtuvieron a través de los resultados de las
encuestas, reportes de loggeo de PowerShell y graficos generados automaticamente

por Microsoft FORMS.

i Forms ENCUESTA DE CIBERSEGURIDAD PARA USUARIOS DE T1. - Guardado

%\ Vista previa ® eaio Recopilar respuestas T Presentar

ntas  Respuestas

B ENCUESTA DE CIBERSEGURID.

\a

a Analice y explore los resultados actualizados en Excel.

2. Edad:

@ 200menos 0
@® 20230205

@ 312400005

@ s0omss

¥ @120 o menos: 0 (0%)

3. Genero:

4. Nivel de educacion:

N alloras

GNU nano 7.2

)
]

“
]
2}
B
8
8

2 2 W2 o W2
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B kali@kali: ~

Imagen 016: Reporte generado por Kali Linux de personas que ingresaron al
link enviado (Todo el personal vulnerado en sus credenciales fue notificado)
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CAPITULO IV
ANALISIS DE LA INFORMACION

13. Resultados.

13.1 Analisis descriptivo.

Administracion Publica:

En lo relativo a la administracion publica ha sido notable que en los grupos etarios
considerados no existe uno especifico el cual no se arriesgue a darle clic a links
desconocidos ya que el 70% de los objetivos controlados para la prueba de ingenieria
social (phishing) accedieron al link enviado, no importando hacerlo incluso de medios
institucionales, lo que genera un panorama claro de que esta institucion en la
actualidad tiene una escaza cultura de ciberseguridad y al momento de digitalizar
todos sus servicios tendra problemas de seguridad generados unicamente por los

usuarios ya que se convertiran en blancos faciles para los ciberdelincuentes.

En ningun momento en la pagina clonada se aplicaron seguros o se utilizo el protocolo
HTTPS, lo que debio ser la primera advertencia para los usuarios, pero aun con este

aviso el 50% vulnero sus credenciales.

Empresa Privada:

Por otro lado, la empresa privada tuvo un incremento significativo del 2% (72% total)
de personas que decidieron ingresar al link enviado a través de WhatsApp y correos

electrénicos proporcionados por los encuestados.

El unico detalle a considerar es que cuando ingresaron al link y vieron algunos detalles
de la pagina clonada, decidieron colocar “credenciales falsas” y dejar hasta ahi el

proceso, es apto reconocer que, aunque escriban credenciales falsas eso no asegura
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que no hayan sido infectados, pero eso es lo que comunmente creen los usuarios que

no tienen conocimiento de malwares como las variantes de keyloggers.

En general ambos grupos manifestaron en sus encuestas que no reciben
entrenamientos o capacitaciones en materia de ciberseguridad, pero de igual manera
manifestaron en varios casos que los ciberataques no son preocupantes para ellos,
ambas administraciones deberan hacer un esfuerzo grande para lograr solventar esta
falencia que en la actualidad es muy peligrosa para las personas que utilizan
tecnologias de informacioén, un error de magnitud considerable, podria afectar la
credibilidad de la empresa y eso va a generar diversas pérdidas econdmicas como

materiales.

13.2 Analisis inferencial.

Tanto en la administracién publica como en la empresa privada se determind, que los
usuarios mas vulnerables son los de 30 a 50+ afios, siendo ellos la poblacion
mayoritaria encuestada, las estadisticas muestran que este grupo etario es el que
menos conocimiento de ciberseguridad posee, posiblemente esto esté vinculado al
hecho de creer que se es demasiado “viejo” como coloquialmente se conoce, para

adquirir nuevos conocimientos.

Por otra parte, se presentan los datos en los cuales se identifica que el grado
académico entre (técnicos y posgrados) fueron victimas en el ejercicio, muy
posiblemente ligado a que, en las universidades o institutos de nivel superior, en la
actualidad las medidas de seguridad para dispositivos méviles o computadoras (de
forma general) no son parte de los diferentes planes de estudio, es necesario formar
parte de una carrera afin a las tecnologias de informacién para poder tener

conocimiento en el tema.
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14. Discusion de resultados.

Administracion Publica.

1. Escriba su numero de whatsapp o correo electronico

Mas detalles 1J¢ Informacién

7

Respuestas

Empresa Privada.

1. Escriba su numero de whatsapp o correo electronico

Maés detalles Q¢ Informacion

80

Respuestas

Pregunta #1:

En la pregunta inicial en ambos casos (publico y privado) se obtuvo datos de correos
o numeros de WhatsApp, vinculados directamente a la empresa a la que pertenecen,
posiblemente se deba a que el método de diseminaciéon de la misma fue en
coordinacion con los respectivos departamentos de tecnologia, pero es necesario
resaltar que existieron algunos que decidieron vulnerar su informacién personal y no

institucional.
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Administracion Publica.

2. Edad:
Mas detalles £¥ Informacién
® o 2
® 2030 21
@ 31-40 23
® 4150 19
® so- 6
Empresa Privada.
2. Edad:
Mas detalles
® o- 1
® 2030 13
® 3140 43
® 4150 19
® o+ 4
Pregunta #2:

En esta pregunta en ambos sectores (publico y privado), se puede observar que la
mayoria de sus empleados son mayores de 20 afos, importante para conocer el

grado de responsabilidad y madurez con la que realicen su empleo.
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Administracion Publica.

3. Género:
Mas detalles {F Informacion
. Masculino 35
. Femenino 36
Empresa Privada.
3. Género:
Més detalles £ Informacién
. Masculino 64
@ remenino 16
Pregunta #3:

En lo relativo Al género en ambos sectores (publico y privado) se puede observar que
existe un numero equitativo entre hombres y mujeres en la administracién publica y
es totalmente marcada la diferencia en la empresa privada, ya que existen mas
hombres que mujeres, teniendo en cuenta que no es una empresa que requiera por

alguna naturaleza en particular unicamente presencia de hombres.
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Administracion Publica.

4. Nivel académico:
Mas detalles {J: Informacion
. Secundaria 0
@ Bachiller 11
@ Tecnico 6
@ Llicenciatura 49
. Postgrado 5

Empresa Privada.

4. Nivel académico:

Mas detalles

@ secundaria 12

. Bachiller 37

@ Tecnico 11

@ Llicenciatura 16

. Postgrado 4
Pregunta #4:

Es preciso destacar que en la actualidad la mayoria de profesionales que laboran
tanto en la administracion publica como privada, cuentan con estudios de nivel
superior, siendo la minoria los estudios de secundaria y bachillerato, por lo cual sera
un trabajo menos complicado, la comprension y concientizacién de una cultura de

buenas practicas en lo relativo a la ciberseguridad.
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Administracion Publica.

5. ¢En qué industria trabaja?

Mas detalles ¥ Informacién

—_

@ Tecnologia/Ti

. Finanzas/Banca 2
@ cEducacion 1
. Salud 1
@ Gobierno 66

Empresa Privada.

5. ¢En qué industria trabaja?

Mas detalles {J Informacion
@ Tecnologia/Ti 9
@ Finanzas/Banca 16
@ ctducacion 4
@® cobierno 1 \
® saud 50
Pregunta #5:

En las respuestas reflejadas se puede apreciar que no se han centrado las encuestas
en una poblacién de un departamento especifico de la organizacion, sino en una

diversidad del universo disponible.
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Administracion Publica.

6. ¢Ha recibido formacion formal sobre ciberseguridad?

Més detalles £ Informacion
® s 10
® o 61

Empresa Privada.

6. ¢Ha recibido formacion formal sobre ciberseguridad?

Mas detalles £ Informacion

® s 36

® o a4
Pregunta #6:

En las respuestas reflejadas en la pregunta #6, se puede observar el porqué de las
malas practicas reportadas por los respectivos departamentos de Tl, es un error grave
para la época tecnolégica que estamos viviendo, dejar de lado las capacitaciones
para el personal de las diferentes areas que utilizan activos con o sin acceso a internet
y que poseen informacion de la organizacién para la que laboran, en alguna medida
el personal de la empresa privada refleja haber recibido formacién formal en temas

de ciberseguridad.
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Administracion Publica.

7. ¢Con qué frecuencia actualizas tus contraseias?

Mas detalles {J Informacion

. Mensualmente 3
@ Cada3 o6 meses 26
. Anualmente 23
. Nunca 19

Empresa Privada.

7. ¢Con qué frecuencia actualizas tus contraseinas?
Mas detalles
@ Mensualmente 18
@ cada3o06meses 39 .
. Anualmente 8
. Nunca 15
Pregunta #7:

La falta de actualizacion de contrasefas tanto en lo laboral como en lo privado puede
resultar comodo, pero en cuestiones de seguridad informatica, la comodidad y la
tibieza en los procedimientos orientados a la prevencidon son errores que pueden
generar problemas serios para las organizaciones, a través de estos graficos
podemos observar que es uno de los problemas que deben corregirse de manera

inmediata en ambos sectores.
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Administracion Publica.

8. ¢Utiliza autenticacion de dos factores (2FA) para sus cuentas?

Mas detalles

. Si, para todas las cuentas impor... 21

@ si pero sélo para algunas cuentas 17

. No, pero estoy considerando im... 12

® o 21

W

Empresa Privada.

8. ¢Utiliza autenticacion de dos factores (2FA) para sus cuentas?

Mas detalles

. Si, para todas las cuentas impor... 29
@ si pero sdlo para algunas cuentas 22
. No, pero estoy considerando im... 15
® o 14 ‘

Pregunta #8:

La autenticacion de dos factores es un procedimiento el cual, deberia en la actualidad
ser uno de los procedimientos normales en los parametros de ingreso a las diferentes
plataformas, pero resulta que se ha convertido en algo voluntario y que para los que

desconocen su importancia resultara un proceso engorroso e innecesario.

50




Administracion Publica.

9. ;Conoces algunos de los ataques mas comunes a los que estamos expuestos en ciberseguridad?

Més detalles £ Informacion
® si 52
® No 19

Empresa Privada.

9. ;Conoces algunos de los ataques mas comunes a los que estamos expuestos en ciberseguridad?

Mas detalles

® s 52
® o 28
Pregunta #9:

En la pregunta 9 se percibe que de forma leve los participantes han orientado su
respuesta unicamente a la suplantacion de identidad, de lo cual consideran tener
conocimiento, pero existen amenazas mucho mas complejas y peligrosas de las
cuales no tienen conocimiento y por lo tanto no podran identificar cuando sean

victimas de los mismos.
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Administracion Publica.

10. En caso de que su respuesta anterior sea afirmativa, por favor marque los que conoce:

Mas detalles

@ Malware 31 50

45
. Ransomware 10

40
@ rhishing 23 35
@ Manin the middle 4 30

25
@ ingenieria Social 6

20
. Amenazas internas 22 15—
@ Dos/DDos 9 10+

5]
@ Ssuplantacion de identidad 48 o

Empresa Privada.

10. En caso de que su respuesta anterior sea afirmativa, por favor marque los que conoce:

Mas detalles

. Malware 31 S0
45

. Ransomware 10
40

@ rhishing 20

. Man in the middle 2

@ ingenieria Social 8

. Amenazas internas 23

@ Dos/DDos 6

@ suplantacion de identidad 47

Pregunta #10:

En las respuestas vertidas en la pregunta #10, el grafico nos da un panorama amplio
en el cual se puede observar por qué las personas fueron victimas durante el ejercicio;
ya que no poseen conocimiento sobre phishing que es uno de los ataques mas
comunes en la actualidad por sus efectos positivos para el atacante, aprovechando el

desconocimiento del objetivo.
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Administracion Publica.

11. ¢Cual es su nivel de preocupacion sobre los ataques de phishing?

Mas detalles

. Muy alto 16
® Ao 25
® Medio 19
® sq0 7
® nuo 4

Empresa Privada.

11. ¢Cual es su nivel de preocupacion sobre los ataques de phishing?

Mas detalles
® Muyalto 23
® Ao 16 ‘
® Medio 22
® sq0 9
® nubo 10

Pregunta #11:

Los graficos resultados de la pregunta #11, reflejan de forma impactante la
preocupacion de los usuarios en cuanto al phishing, aunque en las anteriores
podemos observar que no conocen cual es el comportamiento o la forma de ataque
que se utiliza, es posible que exista una idea general de los usuarios, la cual debe ser

aprovechada para orientar los esfuerzos de capacitaciones en el tema.
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Administracion Publica.

12. ;Ha sido victima de algun tipo de incidente de ciberseguridad (Malware, Phishing, etc...) en los
ultimos 12 meses?

Maés detalles £ Informacién
Qs 9
® no 62

Empresa Privada.

12. ¢Ha sido victima de algun tipo de incidente de ciberseguridad (Malware, Phishing, etc...) en los
ultimos 12 meses?

Mas detalles

® s 14

® o 66
Pregunta #12:

En los grafico de las respuestas a la interrogante #12, se puede interpretar que las
personas desconocen si realmente han sido victimas de ataques de phishing y eso
nos queda claro en los reportes generados por PowerShell, al final del ejercicio
controlado, ya que facilmente en una hora teniamos comprometido a mas del 60% de

los participantes.
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Administracion Publica.

13. Si su respuesta es afirmativa ;Qué hizo al respecto?

Mas detalles

@ Reporté al departamento de Tl 13

® Loignoré 26
@ Respondi al mensaje 3
® otras 29

»

Empresa Privada.

13. Si su respuesta es afirmativa ;Quée hizo al respecto?

Mas detalles £ Informacion
. Reporté al departamento de Tl 16
® Loignoré 39
@ Respondi al mensaje 7 '
. Otras 18
Pregunta #13:

Tras haber dado respuesta positiva a la pregunta #12, los usuarios reflejan en este
grafico que lejos de informar a sus respectivos departamentos de tecnologias de
informacion, decidieron tomar otras acciones para intentar y posiblemente resolver el

problema de haber sido victimas de ciberataques.
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Administracion Publica.

14. ;Como evaluarias las medidas seguridad de Tl en tu lugar de trabajo?
Mas detalles £ Informacion
. Muy seguras 4
. Seguras 20
@ Moderadamente seguras 28
. No muy segura 14
. Insegura 5

Empresa Privada.

14. ;Como evaluarias las medidas seguridad de Tl en tu lugar de trabajo?

Mas detalles £J: Informacién

. Muy seguras 25

@ seguras 26

. Moderadamente seguras 20

@ No muysegura 7

. Insegura 2

Pregunta #14:

Con respecto a las medidas de ciberseguridad en ambos entornos, se puede concluir
que son medianamente aceptadas y percibidas por el universo total de ambas
administraciones, esto posiblemente este ligado a la falta de capacitaciones
impartidas y a la falta de charlas informativas para tener comunicadas a las personas
sobre las acciones que realizan los departamentos de TI, en beneficio de la

administracion.
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Administracion Publica.

15. ;Qué métodos utiliza su empresa para proteger los datos sensibles? (Seleccion miiltiple)
Mas detalles
45
40
@ cncriptacion 10
35
@ Autenticacion multifactor 4
30
@ scguridad fisica (Candados, Gua... 4 55
. Redes privadas virtuales (VPN) 23 20
@ Ninguno 2 15
10
® Nolose 43
5 -
(=

Empresa Privada.

15. ;Qué métodos utiliza su empresa para proteger los datos sensibles? (Seleccion miiltiple)
Mas detalles
@ Encriptacion 24
. Autenticacion multifactor 15
. Seguridad fisica (Candados, Gua... 24
. Redes privadas virtuales (VPN) 21
. Ninguno 8
® nolose 25
Pregunta #15:

Las campanas de concientizacion, capacitacion y charlas informativas en temas de
ciberseguridad son necesarias para evitar panoramas como el aca presentado, en el
cual, los miembros de la organizacion desconocen los esfuerzos constantes
realizados por los departamentos de T.I, posiblemente atribuido a la falta de

comunicacion entre ambas partes (usuarios / técnicos).
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Administracion Publica.

16. ;Recibe regularmente capacitaciones sobre ciberseguridad en tu trabajo?

Mas detalles
® s 2
® o 69

Empresa Privada.

16. ;Recibe regularmente capacitaciones sobre ciberseguridad en tu trabajo?

Mas detalles £ Informacion

® s 28

® o 52
Pregunta #16:

En esta pregunta, las respuestas vertidas son una clara peticion a la gerencia
institucional, para que el personal sea capacitado en temas de ciberseguridad y de

esa forma agudizar sus habilidades en lo relativo a tan importante area.

58



Administracion publica.

17. En concordancia con sus habilidades en ciberseguridad, ;Se siente preparado para gestionar un
incidente de seguridad informatica?

Més detalles £ Informacion
@ 9
® o 62

Empresa Privada.

17. En concordancia con sus habilidades en ciberseguridad, ;Se siente preparado para gestionar un
incidente de seguridad informatica?

Mas detalles £ Informacion

® s 24

® o 56
Pregunta #17:

Haciendo un vinculo entre pregunta 16 y 17, se observa que el tener un ataque de
grandes proporciones, el personal, tomado como muestra de ambas organizaciones,
no esta preparado para gestionar ningun tipo de ciberataques, lo que deberia de
preocupar a ambas administraciones, ya que en gran parte de los usuarios depende

la seguridad.
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Administracion publica.

18. ;Que medidas de ciberseguridad crees que podrian implementar o mejorar en tu lugar de trabajo?

Mas detalles £ Informacion
Respuestas mas recientes
70 "Guardar en un servidor municipal"
Respuestas

"capacitaciones"

11 encuestados (15%) respondieron seguridad para esta pregunta.

politicas

divivtias informacion

Actualizacion

respaldo 2 pasos

d informacion -

personal

usuarios segurida

medidas
s constante correos desconocidos
Proteccion Capacitacion Capacitar

Software

contrasenas . -
Encriptacion

Empresa Privada.

18. ;Que medidas de ciberseguridad crees que podrian implementar o mejorar en tu lugar de trabajo?

Mas detalles £ Informacion
Respuestas mas recientes
80 "Hacer un plan sobre ello"
Respuestas “No tengo idea "
"No se"
7 encuestados (8%) respondieron seguridad para esta pregunta.
sz s métodos
idea Capacitaciones ... plan s
red interna ellotema .d d Contrasenas
personal g cuentas Red. ;
. . A Sy Encriptacion
encriptacion

. e capacitaciones
equipo informatico actualizaciones AlapsltinGs
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Pregunta #18:

En las respuestas vertidas en la pregunta 18 se puede observar que mas del 50% del
personal que labora en ambas administraciones (publica y privada) solicitan de forma
recurrente, seguridad para sus datos y capacitaciones para todo el personal en
materia de ciberseguridad, lo que genera un parametro amplio en cuanto a las
acciones a tomar por el area gerencial y de esa forma evitar posibles incidencias en
cuanto a la seguridad informatica de sus activos de informacién (Refiérase a Anexo

“C” LISTADO DE SUGERENCIAS POR PERSONAL ENCUESTADO).
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

14. Conclusiones.

En conclusion, en la actualidad tanto en la administracion publica como en la empresa
privada se necesita que el personal que labora en las mismas, este capacitado para
poder desempefiar de forma plena sus funciones y evitar de esa forma caer en errores
de seguridad que wvulneren informacién o algun otro activo de valor para la
organizacion, durante nuestra investigacion inicialmente tuvimos problemas en
cuanto a los permisos ya que en una de las administraciones el personal de TlI, tratd
de evitar que se encuestara al personal de la empresa; porque las encuestas estan
orientadas a saber el nivel de conocimiento actual y a identificar si el personal es
capacitado, ya que los departamentos de Tl en su planificacion anual reflejan que las
capacitaciones seran impartidas, la situacién se pudo solventar para la realizacion de
las mismas pero es prudente que en la medida de lo posible se permitan este tipo de
estudios que no son invasivos en sus sistemas, para poder tener una opinidon externa

sin necesidad de entrar en auditoria.

Las ciberamenazas son cada vez mayores y en una sociedad que tuvo que avanzar
a pasos gigantes hacia una digitalizacion forzada, es imperante que en las
universidades y centros de formacién en los niveles respectivos se incluyan medidas
de seguridad de dispositivos moviles o en otro sentido tecnologias de informacion
como parte de la planificacién educativa y asi generar un ambiente de buenas

practicas en los alumnos.

El Salvador al ser el Unico pais de la region en poseer el BTC como moneda de curso
legal, debe implementar de forma continua la capacitacion gratis para todas las

personas no importando las edades que sean usuarios de ti, ya se estan realizando
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algunos esfuerzos a través de su secretaria de innovacion, pero es importante que se
den a conocer al publico en general para que puedan ser aprovechadas, por otro lado
la influencia directa de personas con diferentes intenciones que publican contenido
en redes sociales se convierten en uno de los principales problemas, ya que los
usuarios no escatiman esfuerzo alguno por seguir lo que sus “influencers” favoritos
divulgan como tendencia, por tal razon se nos facilité ya que se crearon diferentes
vistas previas en los links enviados que iban desde moda, farandula, accidentes,
ciberataques (caso de las vallas publicitarias Mayo 2024) y situacion de lluvias en El

Salvador.

Finalmente se concluye que las personas nedfitas en Tl representan un riesgo no
aceptable en las empresas para las que laboran (sean publicas o privadas) y eso
conlleva a que los cibercriminales se encuentren en constante acoso hacia esas
entidades, al conocer que sus empleados no poseen conocimiento sobre cémo

gestionar o evitar ser victimas de ciberdelincuencia.
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15. Recomendaciones.

- A las entidades tanto publicas como privadas que nos permitieron desarrollar la
investigacion sobre las consecuencias del desconocimiento de las buenas practicas
en lo relativo a ciberseguridad, se les recomienda considerar los datos obtenidos en
las encuestas y que de esa forma, puedan orientar el esfuerzo particular de cada
participante, para formar a sus empleados con conocimientos al menos generales con
el propdsito de evitar errores en el uso de tecnologias de informacion, de esa forma
igualmente van a prevenir el riesgo de que la empresa para la que laboran vaya a
tener pérdida de credibilidad ya que es un parametro que dificiimente podrian

recuperar a la vista de los usuarios finales.

- La Educacion en materia de tecnologia, no deberia de privarse unicamente a las
carreras afines o a niveles educativos especificos, ya para el afo 2024 puede
considerarse un error grave que personas de diferentes edades (nifios, jovenes,
adultos y ancianos) no tengan al menos conocimiento general de los riesgos que
supone la manipulacion de tecnologias de informacion, sin tomar las medidas de
seguridad basicas, si bien es cierto en la actualidad existen diferentes tipos de
controles de las empresas sobre sus activos de informacion, pero las excepciones a

las reglas que se atribuye el personal técnico es una de las fallas mas comunes.

- Las normas de seguridad para las personas que utilizan tecnologias de informacion,
se encuentran a disposicion de quien quiera leerlas en la web pero esto no resulta ser
atractivo pues nadie se encuentra impulsando el efecto (consecuencia) a los
diferentes tipos de audiencia, por eso es recomendable que posterior a la emision de

la guia amigable para la gestion de riesgos informaticos, se dé a conocer si es posible
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a nivel nacional, para que pueda ser aprovechada por personas de diferentes

organizaciones y edades.
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ANEXO “A”

SIGNIFICADO DE SIGLAS Y ACRONIMOS EMPLEADOS EN ESTE DOCUMENTO

IBM

Tl

WEB

UNICEF

SIGET

EHPM

MINED

FGR

LEDIC

ANTEL

CONACYT

FUSADES

SVNET

UUCP

UUNET

1987

RACSA

ubDB

International Business Machines

Tecnologias de la Informacion

World Wide Web

Fondo de las Naciones Unidas para la Infancia

Superintendencia General de Electricidad y Telecomunicaciones

Encuesta de Hogares de Propdsitos Multiples

Ministerio de Educacién Ciencia y Tecnologia

fiscalia general de la Republica

Ley Especial contra Delitos Informaticos y Conexos

Administracion Nacional de Telecomunicaciones

Consejo Nacional de Ciencia y Tecnologia

Fundacién Salvadoreina para el Desarrollo Econémico y Social

Administracion del dominio de nivel superior SV

Unix to Unix CoPy

Compaifiia proveedora de Internet estadounidense fundada en

Radiografica Costarricense, S.A.

Universidad Don Bosco
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UNODC

ESET

AWS

URL

HTTPS

BTC

Oficina de las Naciones Unidas contra la Droga y el Delito

Essential Security against Evolving Threats

Amazon Web Services

Protocolo de Internet

Localizador de Recursos Uniforme

Protocolo seguro de transferencia de hipertexto

Caddigo bursatil y abreviatura del sistema Bitcoin
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ANEXO “B”

GLOSARIO DE TERMINOS TECNOLOGICOS EMPLEADOS EN ESTE

DOCUMENTO

Tecnologias de la Informacién: Un conjunto de dispositivos, de servicios y de
actividades que se apoyan en equipos de computacion para realizar la transformacion
de datos en informacién digital. Por esta razén, conocer lo que implican estos equipos,
asi como la diversidad de aplicaciones, facilita su exitosa implementacion dentro de

las organizaciones.

Ciberseguridad: Es la practica de defender las computadoras, los servidores, los
dispositivos moviles, los sistemas electronicos, las redes y los datos de ataques
maliciosos. También se conoce como seguridad de tecnologia de la informacién o

seguridad de la informacion electronica.

Cibercrimen: Es una actividad delictiva que se dirige a una computadora, una red
informatica o un dispositivo en red, o bien que utiliza uno de estos elementos. La
mayor parte del cibercrimen esta cometido por cibercriminales o hackers que desean

ganar dinero.

Ciber amenaza: Es una accion maliciosa que se realiza en un entorno digital que
tiene como objetivo perjudicar la seguridad de la informacion de una persona u

organizacion y utilizarla con fines lucrativos y malintencionados.

Ciberataque: Es un acto deliberado de infiltracion en sistemas informaticos, redes o
dispositivos con la finalidad de acceder o dafar sistemas informaticos, redes,
dispositivos o datos digitales; y robar o manipular informacién confidencial o recursos

digitales.
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Nedfito: Persona principiante, recién incorporado a un cargo, oficio o profesion.

Administracion Publica: Conjunto de érganos y entidades que, encuadrados en el
gobierno estatal, autonémico o local, sirven con objetividad los intereses generales

ejecutando las leyes y prestando los servicios publicos correspondientes.

Ingenieria Social: Es una técnica de manipulaciéon que aprovecha el error humano
para obtener informacion privada, acceso a sistemas u objetos de valor. En el caso
del delito cibernético, estas estafas de "hackeo de humanos" tienden a hacer que los
usuarios desprevenidos expongan datos, propaguen infecciones de malware o den
acceso a sistemas restringidos. Los ataques pueden ocurrir en linea, en persona y a

través de otras interacciones.

Buenas Practicas: En ciberseguridad son medidas y acciones disefiadas para

proteger sistemas, redes y datos contra ataques cibernéticos.

Hacker Informatico: es alguien con habilidades avanzadas en computacion y
programacién que utiliza su conocimiento para penetrar en sistemas informaticos de
manera ilegal o no autorizada. Estos hackers pueden realizar actividades como robo
de datos, interrupcion de servicios, o incluso actividades mas peligrosas como

sabotaje cibernético.

Malwares: También conocidos como software malicioso, son programas disefiados
especificamente para dafar, alterar, robar informacion o infiltrarse en sistemas

informaticos sin el consentimiento del usuario.

Kali Linux: Es una distribucidn de Linux basada en Debian disefiada especificamente

para pruebas de penetracion y auditoria de seguridad.
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Phishing: Es una forma de ciberataque en la cual los atacantes intentan engafar a
las personas para que divulguen informacion personal, como contrasefias, numeros
de tarjetas de crédito u otra informacién sensible. Usualmente, el phishing se lleva a
cabo a través de correos electronicos fraudulentos, mensajes de texto, llamadas

telefonicas o incluso a través de mensajes en redes sociales.

Lanzar una instancia desde AWS: Refiérase a crear y gestionar maquinas virtuales
de manera flexible y escalable en la nube, proporcionando los recursos informaticos

necesarios para tus aplicaciones y cargas de trabajo especificas.

Clonacion de un sitio web: Es el proceso de copiar o replicar todo el contenido y la
funcionalidad de un sitio web existente para crear una réplica exacta o una version
similar. Esta practica puede tener varios propdsitos legitimos y técnicas asociadas,
pero también puede plantear problemas éticos y legales si se realiza sin permiso del

propietario del sitio original.

Reporte en PowerShell: se refiere a un documento o archivo que contiene
informacion detallada sobre algun aspecto del sistema, procesos, o resultados de
ejecuciones de comandos o scripts, es importante considerar la seguridad y la

privacidad de la informacién que se esta manejando.
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ANEXO “C”

LISTADO DE SUGERENCIAS POR PERSONAL ENCUESTADO.

Administracion Publica

¢ Qué medidas de ciberseguridad crees que podrian implementar o mejorar en
tu lugar de trabajo?

Ignoro

Monitorear que no haya dos equipos con el mismo usuario

Claves

Trataria de informarme con la Unidad de Innovacion

Cddigo QR

Proteger el correo electronico

No abrir correos desconocidos o que solicitan informacion personal
Encriptacion

. Accesos limitados a sitios web

10.  Seguridad fisica y autenticacion multifactorial

11.  Accesos limitados.

12.  Elaborar politicas de seguridad, y también instalar antivirus en todos los
equipos

13.  Actualizaciéon y resguardo completa de informacién en todas las unidades y
departamentos,

14.  Restriccion del acceso tal cual esta a nivel de usuarios del sistema informatico
15.  Proteccion de Hardware y Software

16.  Monitoreo constante de computadoras y alertas de limites

17.  Controlar el acceso a la informacion

18. Capacitaciones constantes y pruebas para testear la capacidad de defenderse
ante un ataque. Y boletines informativos para los demas empleados fuera del area de
sistemas.

19. La autenticacion de multifactorial

20. Implementacion de mejores politicas de acceso y actualizacidon de contrasenas
21.  Capacitaciones sobre ciberseguridad y elaboracién de politicas sobre el tema
22. Las que sean mas optimas y eficientes

23.  Utilizar un software anti ataques cibernéticos

24. Dar capacitaciones constantes referente a la ciberseguridad

25.  Autentificacion en 2 pasos y antivirus para malware y ransomware

26. Capacitar a las diferentes unidades para poder identificar ese tipo de
problemas.

27. No se tiene conocimiento de cuales medidas se pueden implementar

28. Incorporar medidas de seguridad adicionales a las que ya se cuentan.

29. Mas contrasenas

30. Capacitar al personal en cuanto a las medidas de prevencion correspondientes
para evitar incidentes que se origen cibernético.

31.  Capacitar a todo el personal para saber como reaccionar ante un cyber ataque
32. Capacitacion integral del sistema que se utiliza

33. Capacitaciones sobre como protegernos y sobre las repercusiones a las que
se podria llegar

CONOORWN=
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34. No abriendo enlaces desconocidos

35. Capacitacion

36. Cambiar contrasefias regularmente

37. Respaldo digital de la informacion de la Institucién

38.  Capacitaciones y encriptar informacion

39. Contratar una empresa

40. Capacitacién para conocer mas del tema

41. Nolosé

42.  Mayor restriccidon a usuarios

43. Fortalecimiento del Firewall

44. Capacitar al personal

45. Capacitaciones enfocadas en medidas para la proteccion de informacién y
datos.

46. NA

47.  Proteger el correo electronico, hacer copias de seguridad o respaldos, controlar
el acceso de informacién, colocar antivirus

48. Actualizaciones constantes de los programas y poder doblar las medidas de
seguridad que comunmente se tienen

49. Capacitaciéon sobre ciberseguridad al personal

50. Nose
51. Implementar sistema de encriptacion
52. Implementar capacitaciones formales a los usuarios

53. Capacitaciones con modalidad en linea sobre estas practicas para saber como
accionar en caso nos enfrentaramos a algun ataque de ciberseguridad

54. Ignorar correos desconocidos

55.  Encriptar informacién

56. Realizar copias de respaldo de la informacién, proteccién de correos
electronicos, uso de antivirus, controles de acceso a la informacion

57. Proteger correos electronicos y proporcionar capacitaciones a empleados
sobre ciberseguridad.

58. NA

59.  Verificacion continua de accesos abiertos a servidores y monitorizacién del
trafico de datos constante del servidor donde se guarda la informacién, si tiene mucho
trafico de datos, es porque algo esta pasando.

60. Tener un buen equipo IT en el lugar de trabajo

61. Uso de programas con seguridad

62. Capacitacion

63. Con frecuencia cambiar la contrasefia

64. Capacitaciones

65. Capacitar

66. Verificacion en 2 pasos

67. Cambiar contrasefa regularmente

68. Capacitaciones

69. NA

70.  Guardar en un servidor municipal
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Empresa Privada.

¢ Qué medidas de ciberseguridad crees que podrian implementar o mejorar en
tu lugar de trabajo?

OCONORWN =

21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.

Mejor manejo de la informacion personal.

Implantacion de procesos 1SO27001

Redes privadas

Aislamiento de red interna de internet

Chequeos cada mes

Proteccion general

Mejorar servidores y métodos de seguridad

Utilizar claves seguras

Todas

Ninguna

Contratar servicios de seguridad integral y actualizaciones al dia
Ninguna es bastante seguro

Realizar capacitaciones al personal

No se

No lo se

contrasefias seguras

Alta disponibilidad de los sistemas criticos en sitio remoto
N/A

No abrir correos sospechosos que no son de caracter institucional
Implementar las VPN, cambiar mensualmente las contrasefias, evitar tener
altas sumas de dinero en cuentas bancarias (checking Account) ya que estas
pueden sufrir robos de identidad.

El acceso a carpetas compartidas

Encriptacién

NA

NA

Actualizaciones

Todas las medidas necesarias

Asesorar al personal

Tener todo con contrasefias

Quitar el teléfono a los empleados

Siempre estar a la expectativa del trabajo q desempenie
Ser mas discretos

Mejor seguridad en archivos

No se

Actualizacién de datos técnicos

Comunicaciones

Impartir mas charlas sobre ciberseguridad

Cambiar contrasena de cuentas

Ninguna

No lo se

Ninguna

Mayor capacitacion

No se

Intervencion celular en llamadas y mensajes
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44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.

Pagar mejor y empleo fijo

Informacién confidencial protegido ante un jaqueo
Camaras

No lo se

Mantener mas informado al personal sobre el tema
Cambiar la contrasefia un poco mas frecuente
Desconozco

Proteger cuentas

No tengo idea

Encriptar las contrasefnas

Claves

No sé de ciber seguridad

no se

No lo se

Encriptacién, no usar dispositivos

Tener precaucion con los dispositivos a conectar
Claves

Red interna

Mejor equipo informatico con personal capacitado
Adecuado uso de la informacién

Mas seguridad en contrasefias

No sé de eso

No sé

Muchas

Estar protegido con contrasefias

No tengo conocimiento.

No se

Codificacién de seguridad

Control de camaras en caso de problemas
Notificacion por cada accion sospechosa

N/C

Mejorar la seguridad

No proporcionar mucha informacion

Capacitar al equipo informatico sobre el tema
No se

No tengo idea

Hacer un plan sobre ello
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