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Resumen— Actualmente, la ventaja principal en
e uso de los dispositivos méviles en combinacién
con los protocolos de comunicacién inaldmbrica es
la facilidad de los usuarios para comunicarse en
cualquier lugar de una manera facil y eficiente.
Por otro lado, la desventaja es la inseguridad en la
comunicacion atravésdelared pablica I nter net.

En este trabajo, se presenta una investigacion
sobre la funcionalidad de los protocolos existentes
en la comunicacion inaldmbrica, de tal manera que
€ usuario tenga la certeza de su funcionalidad, las
vulnerabilidades y los mecanismos que puede
utilizar para mantener una comunicacion libre de
cables de manera segura.

Index terms 3 Wireless communication,
network security, security protocols.

indice de Té&minos %  Comunicacion
inaldmbrica, seguridad en redes, protocolos de
seguridad.

I. INTRODUCCION

Las redes por computadora han evolucionado de
manera exponencial desde e momento de su
concepcion volviéndose ahora una parte importante
en muchas areas de nuestra vida, incluso muchas
veces sin darnos cuenta, a acceder a Internet
consultando en algin motor de blsqueda, cuando se
retira dinero de un cgero eectrénico, cuando se
conecta €l dispositivo movil a aguna red
inalambrica, o incluso cuando se escribe €l usuario y
contrasefiaen el lugar de trabajo.

Lo que muchas veces se desconoce es que esta de
fondo cuando se hace clic para efectuar una peticion.
En genera las redes se encuentran en cualquiera de
los &mbitos ya sea laboral o personal.

Dentro del ambito laboral, las redes por
computadora han sido de una gran ayuda, facilitando
la comparticién de documentos y recursos, ademas
de proveer una meora sustancia en la
administracién de recursos, usuarios y demas
dispositivos periféricos.

Dentro del ambito personal va desde conectar la
computadora a la red inaldmbrica, compartir
documentos entre familiares o la navegacion por
cualquiera de las paginas web.

De acuerdo con el avance tecnoldgico la manera
de comunicarse ha evolucionado, los usuarios tienen
como preferencia interactuar a través de dispositivos
moviles tales como los celulares, las iPads, las
Tablets, aln mas que sobre los dispositivos
cableados como las computadoras personales. Detal
manera, que la comunicacion que requiere cables
como por gemplo los teléfonos fijos, no puede ser
implementada de la misma forma que para los
dispositivos libres de cables. Por tal necesidad,
aparecen los protocolos de comunicacion
inalambrica que pretenden establecer la transferencia
de informacion de un punto a otro usando como
canal de comunicacion el aire. La principa ventaja
de la comunicacion inalambrica es la flexibilidad en
su uso, la desventgja es la inseguridad de la
transmisién sin cables.



Hasta este momento, se han propuesto protocolos
para la comunicacién inalambrica como lo son €l
IEEE 80211 en sus versones a b y g,
principal mente.

Por lo anterior, este trabajo se enfocaen el andlisis
de la funciondidad de los protocolos de
comunicacion inaldmbrica, las vulnerabilidades y sus
beneficios. Para lo cual, es necesario, presentar los
conceptos béasicos de las redes convencionales, las
redes de comunicacion inaldmbricay los servicios de
seguridad.

El resto del documento se encuentra organizado
como sigue. En la seccion 1l se presenta una breve
historia, definiciones y topologias de las redes
convencionales. En la seccion 1, los conceptos
basicos de las redes inaldmbricas. En la seccion IV y
la seccion V se presentan los protocolos de
comunicacion 'y de seguridad inaldmbrica,
respectivamente. En las secciones VI y VII se listan
los atagues mas comunes de |as redes inaldmbricas y
algunas técnicas de prevencion para evitarlos.
Finamente, en la seccién VIII se presentan las
conclusiones de este trabajo.

Il. REDESDE COMPUTADORAS

En 1957 se forma la Agencia de Investigacion de
Proyectos Avanzados (ARPA, por sus siglas en
inglés) como parte del departamento de defensa de
los Estados Unidos para impulsar e desarrollo
tecnol6gico. En 1965, ARPA patrociné un programa
que permitié que la méquina TX-2 en el laboratorio
Lincoln del MIT y la AN/FSQ-32 del System
Development Corporation de Santa Ménica en
Cadlifornia se enlazaran directamente mediante una
linea dedicada de 1200 bits por segundo. Cuatro afios
después, nace la ARPANET compuesta por cuatro
nodos situados en la UCLA (Universidad de
California en Los Angeles), e SRI (Stanford
Research Ingtitute), la UCBS (Universidad de
California de Santa Bérbara, Los Angeles) y la
Universidad de UTA. En 1973, estared llegb a tener
mas de 40 computadoras conectadas.

La comunicacion entre los nodos en la red
inicialmente se realizaba con el protocolo de control
de red (NCP). Ante la gran demanda de correos y
cuentas personales entre los usuarios de la red, se

desarrollé un protocolo de emergenciael TCP/IP que
se establecié en 1980. Actualmente, existen dos
estdndares importantes en la industria de la
comunicacion ya sea inalambrico o por cable, y es
gue aun en la comunicacion humana es necesario
ponerse de acuerdo en un mismo lenguaje, es aca
donde aparecen los estandares de comunicacion
como lo son el protocolo TCP/IP y e modelo OSl.
Estos protocol os han ido evolucionando poco a poco
mejorando cosas como o son el control de errores'y
el control deflujo [1].

El modelo OSl tiene siete capas y no todas son
implementadas en los dispositivos de comunicacion.
Las capas son definidasen la Tablal.

Como se puede notar, cada capa tiene su propia
funcion. La capa fisica es la encargada de mover la
informacion a través del medio de comunicacion
fijo, ya sea teléfono, cable, € aire en caso de las
redes inalambricas. La capa de enlace es la
encargada de establecer la conexion con € otro par
al que se esta queriendo conectar. La capa de Red es
la encargada de manejar los paguetes, hacia donde se
dirige y provee un estandar o plantilla de paguetes
para que estos puedan ser usados por la capa de
enlace. Hasta este punto las capas son
implementadas por los fabricantes de hardware de
cada dispositivo y no son anivel 16gico en cada host,
a partir de la capa 4 hacia arriba, son implementadas
por cadanodo en lared.

La capa de transporte es la encargada de llevar sin
errores los datos entre el emisor y receptor asi como
mantener el orden de los paquetes. La siguiente capa
es la de sesidn, que como su nombre lo indica, esla
encargada de mantener las sesiones, cuando usamos
cookies en e navegador de Internet, es también la
capa encargada de expirar (cerrar) la sesion ademas
de reiniciarla en caso de ser necesario. La siguiente
capa que es la de presentacién encargada de
codificar y decodificar lainformacién. Ademas para
los protocolos de Internet es la capa encargada de
implementar la capa de aplicacion.

Por otro lado, un &mbito importante en el cua se
han explotado las redes por computadora es la
programacion, llevando €l concepto de tener que
procesar todo en la computadora local a transferirlo



para procesarse en un ordenador central dejando las
computadoras como “terminales tontas”, y dando
paso a un concepto muy usado en la actualidad como
lo es el paradigma “Cliente/Servidor” en el cual la

computadora cliente hace peticiones por medio de la
red para poder obtener un dato o efectuar una accién
determinada y esta es procesada por un servidor el
cua devuelve un valor.

TABLA |I. CAPASDEL MODELO OSI

No. capa Nombre

Descripcion

Fisica

Especifica conectores, la frecuencia en la que pasan
los datos y como los bits son codificados, también
incluye correccién de errores a bagjo nivel

2 Enlace

Especifica métodos de comunicacion a través de un
enlace, incluyendo el acceso a medios cuando estos son
compartidos

(WIFI, Ethernet, 1SO 13239)

Especifica métodos de comunicacion de mltiples
saltos de diferentes enlaces. Para redes con paquetes
define la estructura del paquete

4 Transporte

Especificalos métodos de conexidn o asociaciones
entre diferentes programas corriendo bajo el mismo
sistema operativo (Internet, TCP, etc.).

5 Sesion

Especifica métodos para mltiples conexiones
constituyendo una sesién de comunicacion. Seincluye
cerrar conexiones, reiniciarlasy poner puntos de
verificacion. 1SO X.225 es un gjemplo en esta capa.

6 Presentacion

Especifica métodos de conversion de datos y las
reglas para conversion de las aplicaciones. Un gjemplo
puede ser EBCDIC a ASClI

7 Aplicacién

Especifica métodos para completar las tareas
iniciadas por €l usuario, estas son desarrolladas por
desarrolladores, gemplo Skype, FTP, etc.

En un comienzo, s se queria tener una red, era
necesario tener todo el equipo desde el cable hasta la
tarjeta de red, y equipos y hardware del mismo
fabricante, esto debido a que e protocolo que usaban
para comunicarse entre sf era el mismo y ningln otro
fabricante lo tenia. La forma en que las redes se
comunicaban se definia de acuerdo a la topologia de
red, de lacual se desprenden seistipos:

Punto a punto

En bus

En estrella

En anillo o circular
Enmalla

En éarbol

ok wpdE



La topologia punto a punto es la més smple y se
define como el enlace entre dos nodos (Fig. 1). En
este tipo de redes los nodos trabajan como “Cliente”
y como “Servidor” ya que no existe una
centralizacion de la administracion, siendo eso la
mayor desventaja cuando la red crece en nimero de
nodos.
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Figura 1. Topologia punto a punto

La topologia de bus se caracteriza por compartir
un sélo canal de comunicacion denominado Bus
(Fig. 2). En cada uno de los extremos del cable que
conecta a los nodos, existen unas resistencias
Ilamadas terminadores. Basicamente el concepto es
gue cuando un nodo intenta mandar un mensgje a
otro este tiene que esperar que no exista ninguno otro
nodo usando €l canal de comunicacién. Entre las
ventgjas de este modelo es que es de fé&cil la
escalabilidad de crecimiento e implementacion.
Entre las desventgjas se menciona el limite de
equipos debido a que la sefial se debilita en el cable,
ademas de una compleja deteccién de fallos en caso
gue un nodo falle.
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Figura 2. Topologia de bus

Latopologia estrella es la mas usada actual mente,
en esta topologia los nodos se conectan a un
dispositivo central que es e encargado de enviar el
paguete a su nodo destino (Fig.3).

Entre las ventgas que posee es su fé&cil
administracion, prevencién de colisiones vy
centralizacion de la administracion.

Entre sus desventgjas se citan la dependencia del
dispositivo central ya que si este falla interrumpe la
comunicacion de lared completa.
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Figura 3. Topologia de estrella

En la topologia de anillo o circular la
comunicacion se da por el paso de un token o testigo,
gue se puede conceptualizar como un cartero que
pasa recogiendo y entregando paguetes de
informacion, de esta manera se evitan eventuales
pérdidas de informacién debidas a colisiones,

(Fig.4).

De entre las ventgjas que se pueden mencionar es
gue cada nodo posee un acceso equitativo alared y
gue € rendimiento no recae cuando hay muchos
equipos en lamisma.

Entre sus desventgjas se puede mencionar lo

dificil que se vuelve €l diagnosticar algunafallaenla
red y reparar problemas.

Figura 4. Topologia de anillo



LaFig. 5 muestrala topologia de malla que es una
topologia de red en la que cada nodo esta conectado
atodos los nodos. De esta manera es posiblellevar el
tréfico de un nodo a otro por distintos caminos. Si la
red de malla esta completamente conectada, no
puede existir absolutamente ninguna interrupcion en
las comunicaciones.

Figura 5. Topologia de malla

La topologia de arbol, mostrada en la Fig. 6, es
muy parecida a la red estrella excepto que un
extremo esta conectado a otro switch o router donde
se ramifican mas nodos.

Entre las ventgas es la facil solucion de
problemas debido a su centralizacion, ademas de
que es soportado por casi todos los vendedores de
software y hardware

Entre sus desventajas se menciona que tiene dificil
configuracién y ademés un extremo uso de cable.
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Figura 6. Topologia de estrella

I1l. REDESINALAMBRICAS

Las redes inaldmbricas son un mecanismo de
conexion inaldmbrica que nace tras la creciente
necesidad de conectar dispositivos entre si, sin el uso
de cables. Es un término usado en informética para
la interconexién de nodos sin necesidad de una
conexion fisica, sino mas bien por ondas
electromagnéticas.

Una red inalambrica posee una gran cantidad de
ventgjas como la de tener ahorro de cables,
flexibilidad de conexién y hasta incluso comodidad,
pero asi también posee muchas desventajas entre las
cuales esta una de las méas importantes: la seguridad.

La seguridad fue, es, y sera uno de los mas
grandes desafios para este tipo de redes ya que estan
mas expuestas a ser interceptadas. A lo largo de este
trabajo se estaran presentando diferentes tipos de
ataques y vulnerabilidades, ademas de cdémo
funcionan cada uno de los tipos de cifrados vy
protocolos parala comunicacion de estas redes.

Otro gran reto que acompafio a nacimiento de las
redes inaldmbricas fue la forma en la que estas se
comunicarian entre si sin importar la compafiia que
fabrique el dispositivo, es ahi donde nace € estandar
|EEE 802.11.

Existen diferentes tipos bajo el estandar 802.11. El
802.11a se refiere al modo de acceso que alcanza
hasta 54Mbps en un rango de frecuencia de 5Ghz,
mientras que el 803.11b define un acceso de 11Mbps
en el rango de frecuencia de 2.5Ghz entre otros
como €l estdndar 802.11g que poco a poco va
tomando cada vez mas auge [2].

Las redes inaldmbricas son clasificadas de acuerdo
asu cobertura, como se muestraen laFig. 7.

Las redes personales o (Personal Area Network),
son redes de corto alcance, generalmente usadas para
interconectar  dispositivos de corto acance
tipicamente no més de 10 metros. Un gjemplo de
esta tecnologia puede ser e Bluetooth, o el laser
infrarrojo.



En el megjor caso, como es una red generalmente
utilizada para conectar dispositivos como mouse,
teclados, audifonos, etc. Es comin que la conexién
sea automdtica cuando €l dispositivo entre en el
rango de accion.

Wireless Local Area Network es una red es en la
cual los usuarios pueden conectare ala LAN (Local
Area Network) sin hacerlo de forma aambrica. Esta
forma de comunicacion esta regida por € estandar
delalEEE 802.11

La forma en la que se transmiten los datos de un
lado a otro no es por medio de un medio fisico
guiado sino através de ondas de radio portadoras de
informacion. A este proceso se le llama modulacion.

En unared LAN (con cable) los puntos de acceso
se conectan a la red cableada de un lugar fijo
mediante cableado normalizado. El punto de acceso
recibe la informacion, la amacena y la transmite
entre laWLAN y la LAN cableada. El usuario final
accede a la red WLAN a través de adaptadores.
Estos proporcionan una interfaz entre el sistema de
operacion de red del y las ondas, mediante una
antena.

Otro de los problemas que presenta este tipo de
redes es que actualmente (a nivel de red loca) no
alcanzan la velocidad que obtienen las redes de datos
cableadas debidas entre otros factores a medio por
el cual se mueveny lavelocidad de las ondas.

Ademés, en relacidn con el apartado de seguridad,
el tener que cifrar toda la informacidon supone que
gran parte de la informacién que se transmite sea de
control y no informacién til para los usuarios, por

lo que incluso se reduce la velocidad de transmision
de datos (tiles y no se llega a tener un buen acceso.

La naturadleza de la conexion sin cable es
transparente a la capa del cliente que previamente se
menciond en € modelo OSI.

Las WMAN (Wireless Metropolitan Area
Network) son usadas en su mayoria para conectar
diferentes redes WLAN y estdn regidas por €
estandar de la | EEE 802.16.

Esta red esta pensada para abarcar un rango de
cobertura de una ciudad y tienen mayor cobertura
que unaWLAN pero menor que una WWAN.

La WMAN es normamente maneada por
proveedores, por gemplo € ISP (Internet Service
Provider), entidades gubernamentales, o grandes
corporaciones.

Wireless Wide Area Network es un tipo de rede
gue posee una cobertura mayor que las WLAN vy las
WPAM y es normalmente usada para tener un
alcance anivel nacional o incluso internacional.

Ademés de diferir en € alcance, también lo hace
en su tecnologia ya que las redes de telefonia celular
pueden ser catalogadas bajo esta categoria. Algunos
gjemplos de esta categoria son CDMAZ2000, GSM,
cellular digital packet data (CDPD) and Mobitex
paralatransferencia de datos.

IV. PROTOCOLOSDE COMUNICACION INALAMBRICA

Antes de comenzar de lleno con los protocolos de
comunicacion inaldmbrica, convendria definir el
concepto de protocolo. Segin la enciclopedia
britanica, protocolo se define como un conjunto de
reglas o procedimientos para la transmision de datos
entre  dispositivos  electrénicos, como los
ordenadores. A fin de que los equipos intercambien
informacion, debe haber un acuerdo preexistente en
cuanto a cémo la informacion se estructura'y como
cadalado enviaray recibira[3].

El protocolo utilizado para la comunicacion de
redes impuesto por la IEEE es el 802 siendo el 802.3



para la comunicacion por cable y el 802.11 para la
comunicacion inaldmbrica [4]. Dentro de este
estandar se definen técnicas para modular las cuales
estan definidas por lasletras a, b y g siendo estas tres
las mas cominmente usadas, los demés estdndares
como € ¢, f, h, j, n son mejoras 0 extensiones
hechas alos estandares principales [4].

El estdndar 802.11 define dos modos de
operacion, el modo infraestructura, en € que los
clientes de tecnologia inaldmbrica se conectan a un
punto de acceso y € modo ad-hoc en e que los
clientes se conectan entre si sin ningln punto de
acceso [5].

En e modo de infraestructura, cada estacion
informética (que abreviaremos EST) se conectaaun
punto de acceso a través de un enlace inaldmbrico.
La configuracion formada por el punto de acceso y
las estaciones ubicadas dentro del &rea de cobertura
se llamaconjunto de servicio basico o BSS. Estos

forman una célula. Cada BSS se identifica a través
de un BSSID (identificador de BSS) que es un
identificador de 6 bytes (48 bits). En €
modo infraestructurael BSSID corresponde al punto
de acceso de ladireccion MAC [5].

Red o

\EPU hto de 3cceso
= =
=

Clientes WiFi

Figura 8. Modo de operacion de infraestructura

TABLAI II. VERSIONES PROTOCOLO 802.11

Protocolo Descripcién
Llamado también WiFi5. Tasa de 54 Mbps Trabgja a 5 GHz, frecuencia menos saturada
802.11a que 2,4. Este estandar posee 12 canales no solapados, 8 para red inaldmbrica y 4 para
conexiones punto a punto.
802.11b Conocido como WiFi. El mas utilizado actualmente. Las mismas interferencias que para
' 802.11 yaquetrabgjaa 2,4 GHz. Tasade 11 Mbps
802.11¢ Es una version modificada del estandar 802.1d, que permite combinar el 802.1d con
' dispositivos compatibles 802.11 en €l nivel de enlace de datos.
Este estdndar es un complemento del estandar 802.11 que esta pensado para permitir €l
802114 uso internacional de las redes 802.11 locales. Permite que distintos dispositivos intercambien
' informacion en rangos de frecuencia segin lo que se permite en el pais de origen del
dispositivo.
Define los requisitos de ancho de banday al retardo de transmision para permitir mejores
802.11e transmisiones de audio y video. Esta destinado a mejorar la calidad del servicio en el nivel de
la capa de enlace de datos.
802.11f Su objetivo es lograr la interoperabilidad de puntos de acceso (AP) dentro de una red




acceso aotro.

WLAN multiproveedor. El estandar define el registro de puntos de acceso dentro de una red
y €l intercambio de informacién entre ellos cuando un usuario se traslada desde un punto de

802.11g

Ofrece un ancho de banda de 54 Mbps en el rango de frecuencia de 2,4 GHz. Es
compatible con el estdndar 802.11b, lo que significa que los dispositivos que admiten €l
esténdar 802.11g también pueden funcionar con el 802.11b.

802.11h

El objetivo es que 802.11 cumpla los reglamentos europeos para redes WLAN a 5 GHz.
Los reglamentos europeos para la banda de 5 GHz requieren que los productos tengan
control de la potencia de transmision y seleccion de frecuencia dinamica.

802.11i

Aprobada en Julio 2004, se implementa en WPA2. Destinado a mejorar la seguridad en la
transferencia de datos (al administrar y distribuir claves, y a implementar el cifrado y la
autenticacion). Este estandar se basa en el protocolo de encriptacion AES.

802.11n tasas superiores alos 100Mbps.

Se basa en la tecnologia MIMO. Trabgjara en la frecuencia de 2.4 y 5 GHz. Soportara

802.11s Redes Mesh o malladas.

Cada una de las celdas a las que dan cobertura los
APS, permite crear redes que den cobertura en zonas
amplias, permitiendo asi la movilidad de desplazarse
sin perder conectividad.

En e modo ad hoclos equipos clientes
inaldmbricos se conectan entre si para formar una
red punto a punto, es decir, una red en la que cada
equipo actla como cliente y como punto de acceso
simulténeamente.

La configuracion que forman las estaciones se
Ilamaconjunto de servicio béasico independiente o
IBSS.

Un IBSS es una red inalambrica que tiene a
menos dos estaciones y no usa ningln punto de
acceso. Por eso, el IBSS crea unared temporal quele
permite a la gente que esté en la misma sada
intercambiar datos. Se identifica a través de un SSID
de la misma manera en que lo hace un ESS en €
modo infraestructura.

En una red ad hoc, e rango del BSS
independiente esta determinado por €l rango de cada
estacion. Esto significa que si dos estaciones de la
red estan fuera del rango de la otra, no podran

comunicarse, hi siquiera cuando puedan "ver" otras
estaciones. A diferencia del modo infraestructura, el
modo ad hoc no tiene un sistema de distribucion que
pueda enviar tramas de datos desde una estacién ala
otra. Entonces, por definicion, un IBSS es una red
inalambrica restringida.

\
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Figura 9. Modo de operacion Ad hoc




i) Espectros de difusiéon

Espectro ensanchado de difusién es una familia de
métodos para transmitir una sola sefial de radio
utilizando un amplio segmento del espectro de radio.
Las redes inaldmbricas utilizan varios sistemas de
transmisién ondas de radio, Espectro ensanchado por
ondas de frecuencia (FHSS), Espectro ensanchado
por secuencia directa (DSSS), y division de
frecuencia ortogonal (OFDM). La Tabla Il muestra
la frecuencia para cada espectro.

Algunas redes de datos més antiguos utilizan €l
sistema FHSS que es mas lento, pero las primeras
redes inaldmbricas utilizaban DSSS, y sistemas mas
recientes utilizan OFDM. La siguiente tabla enumera
cada uno de los esténdares y € tipo de modulacién
de espectro ensanchado que utilizan [6].

TABLA Ill. ESPECTROS PARA LA TRANSMISION INALAMBRICA

Esténdar Frecuencia Modulacion
802.11a 5Ghz OFDM
802.11b 2.4 Ghz DSSS
802.11g 2.4Ghz OFDM

El espectro ensanchado por ondas de frecuencia
(FHSS) divide la sefial de radio en peguefios
segmentos y saltos de una secuencia a otra multiple
vez por segundo mientras va transmitiendo. El que
envia y € que recibe establecen un canal
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de ondas portadoras de diferentes frecuencias donde
cada una transporta informacion, la cual se modula
entre QAM y PSK.

Esta técnica divide la frecuencia en un nimero de
bandas de frecuencia, en cada una de estas se
transmite una porcién de informacién del usuario,
cada una de los sub portadores es ortogonal al resto y
es por eso €l nombre de estatécnica[7].

El Espectro ensanchado por secuencia directa
(DSSS) genera un patréon de bits redundante para
cada uno de los bits que componen la sefial. Cuanto
mayor sea este patron de bits, mayor serd la
resistencia de la sefid a las interferencias. El
esténdar |EEE 802.11 recomienda un tamafio de 11
bits, pero e Optimo es de 100. En recepcion es
necesario realizar € proceso inverso para obtener la
informacion original [8].

V. PROTOCOLOS DE SEGURIDAD

Hablar de seguridad en las redes inaldmbricas es
sumamente importante debido a que la informacion
es transmitida por medio de un canal publico como
lo es e are, por lo tanto es necesario definir
protocolos de comunicacion segura para €l trafico de
informacion. Esta informacion puede ser: tarjetas de
crédito, datos privados de empresas, €etc.

A continuacién se detadlan los diferentes
protocolos diseflados para poder solventar la
problematica que representa la comuni cacién segura.

sincronizado de saltos en € cual usan diferentesi) WEP (Wired Equivalent Privacy)

subcanales.

Este sistema supera la problematica de la
interferencia de otros usuarios utilizando un sistema
mas reducido que cambia muchas veces por
segundo.

Para algunos dispositivos antiguos 802.11 la
banda de 2.4 Ghz es divida en 75 canales cada uno
con un ancho de 1Mhz [6].

El Acceso multiple por division de frecuencias
ortogonales (OFDM) consiste en enviar un conjunto

Este protocolo basado en RC4 que utiliza claves
de 64 bits o de 128 bits, con una clave secreta de 40
bits 0 104 bits. Este protocolo fue presentado para
igualar el nivel de privacidad que se obtiene en las
redes cableadas y fue presentado en 1999.

Este protocolo utiliza un patron de redundancia
ciclica CRC - 32 que es utilizado para verificar la
integridad del pagquete ala hora que es entregado.

La base ddd WEP se encuentra en la operacion
I6gica XOR, el cual dice que si se aplica dos veces



esta operacion a un valor se obtendra e valor

original.

El WEP no protege la conexion por completo sino
solamente € paquete de datos. Este sistema posee
dos tipos de autenticacion los cuales son € Sistema
abiertoy € de clave compartida.

En e sistema abierto, e cliente no debe
autenticarse con el router o punto de acceso.

En e sistema de clave compartida, se poseen
cuatro fases:

1. La estacion cliente envia una peticion de
autenticacion al Punto de Acceso.

2. El punto de acceso envia de vuelta un texto
modelo.

3. El cliente tiene que cifrar el texto modelo
usando la clave WEP ya configurada, y
reenviarlo a Punto de Acceso en otra
peticion de autenticacion.

4. El Punto de Acceso descifra € texto
codificado y lo compara con e texto
modelo que habia enviado. Dependiendo
del éxito de esta comparacion, € Punto de
Acceso envia una confirmacion o una
denegacion. Después de la autenticacion y
la asociacion, WEP puede ser usado para
cifrar los paquetes de datos.

Estas fases definidas anteriormente se pueden ver
en el Figura 10.

CLIENTE LCCESS POINT
7’,,'_311&{/,. Canetacénnizer:

omn (e ol aegtorio pava &
GGl Chalenge” 4= chente
con Egodma Rzspussta
R4 \

S ) Cescifvar el

Cozroar ez
i “Chellezge” y veicar
128 es carzcto

Figura 10. Funcionamiento de clave compartida
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Este protocolo no contempla un mecanismo de
distribucion automética de claves por lo cua es
obligatorio escribir la clave en cada dispositivo, 10
gue puede provocar que la transmision sea
vulnerable, ademés de que aumenta el costo de
mantenimiento en caso que se desee cambiar la
clave.

El algoritmo usado por WEP es el siguiente:

1. Se cacula un CRC de 32 hits esto para
garantizar la integridad de los mensgjes.
(integrity check value)

2. Se concatena €l ICV a mensge que se
desea enviar y se concatena la clave secreta
a continuacion del vector de inicializacion
formado la semilla (Seed).

3. El PRNG (Pseudo-Random Number
Generator) de RC4 genera secuencia de
caracteres aleatorios a partir de la semilla
(seed) de la misma longitud obtenido en el
punto 2.

4. Secaculael XOR delo que seformo en €
punto 2 con el resultado del punto 3 y este
es el mensgje cifrado.

5. Se envia el vector de inicidizaciéon sin
cifrar y el mensge cifrado del campo de

datos.
"—d Se caloula CRC vse concatena
seed=emill -.

serdra

+ hg’tﬁn p'.E

; § m‘erahﬂﬁ :E #niia

Figura 11. Algoritmo usado por WEP



Vulnerabilidades de WEP

Los problemas de vulnerabilidad de WEP recaen
en los problemas del algoritmo RC4 y en el vector de
inicializacion. El Vector de inicializacion no es
especificado su uso por la norma 802.11 por lo tanto
gueda abierto al fabricante de los productos, esto
implica que el fabricante fija € vector a 0 y se
incrementa en 1 para cada trama por lo cua esto
ocasiona que & comienzo tanto del vector como de
la clave de repitan frecuentemente.

Otro problema que posee es la cantidad de
vectores posibles a generar es bien poco el universo
2% que son aproximadamente 16 millones por lo cual
se repite este vector. En €l escenario ideal no deberia
nuncade repetirse [9].

WPA (WiFi Protected Access)

Este Sistema nace debido a las fallas presentadas
por WEP, este estandar implementa la mayoria de
los esténdares de la 802.11i.

Este sistema trabga con un servidor de
autenticacion, normalmente RADIUS, que es €l
encargado de distribuir las claves a los diferentes
usuarios através del protocolo que se esté utilizando
de lafamilia 802.11x, presentando también la opcién
de usar una clave pre compartida (que normalmente
€S MeNos seguro).

La meora quizd mas importante sobre el
protocolo WEP es la adicion del  Protocolo de
Integridad de Clave Tempora (TKIP - Temporal
Key Integrity Protocol), lo que hace es cambiar las
claves guardadas en el servidor de autenticacion cada
cierto tiempo para evitar ser un aague de
recuperacion de claves estético. WEP es vulnerable a
este atague.

WPA implementa un codigo de integridad del
mensgje (MIC - Message Integrity Code), también
conocido como "Michael". Ademéas, WPA incluye
proteccién contra ataques de "repeticion” (replay
attacks), ya que incluye un contador de tramas.
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Otra vulnerabilidad a la cua estd expuesto este
algoritmo es a lo que se llama “Keystream” que tiene
como finalidad obtener varios mensagjes con igual
vector de iniciacion lo que permitira conocer el
mensaje original.

Una vulnerabilidad més asociada es que como este
protocolo utiliza un CRC para verificar la integridad
del mensgje, este puede ser alterado a igual que el
mensaje sin necesidad de conocer €l mensgje original
sino cambiando algunos de los bits en el blogque del
mensaje.

También puede asociarsele la vulnerabilidad que
no existe proteccion contra mensajes repetidos, esto
es que s €l atacante captura un pagquete de lared lo
puede volver a inyectar a ella momentos después de
latransmision.

Al usar e WPA en su forma PSK (Pre Shared
Key), también conocido como WPA Personal, no
requiere de un servidor de autenticacion sino que
utiliza una clave compartida en las estaciones y el
punto de acceso, lo que lo diferencia del WEP en
este punto es que esta clave sblo sirve para € inicio
de la autenticacién pero no para cifrar los datos. Esta
forma es usada mucho para usuarios domésticos o
con redes peguefias debido a su complicada
administracion.

La otra forma de uso es con un servidor de
autenticacion (RADIUS), este también es conocido
como WPA Enterprise, donde un servidor es el
encargado de efectuar las tareas de autenticar a las
estaciones, ademés de autorizarlas y contabilizarlas.
La forma en la que funciona este protocolo es que
mantiene el puerto bloqueado en el servidor hasta el
gue usuario se autentica, esto lo hace usando €l
protocolo EAP y un servidor de autenticacién
(RADIUS). Si la autenticacion es correcta entones €l
servidor abre el puerto.



Cliente

IEEE 802.1x
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Figura 12. Funcionamiento de WPA

Algunos de los elementos que entran en
consideracién en este sistema son:

e Solicitante: usuario que solicitatener acceso
alared.

e Autenticador: su funcién es forzar €
proceso de autenticacion y enrutar el tréfico
hacia los dispositivos adecuados en la red,
tipicamente este rol 1o hace el Access Paint.

e Servidor de Autenticacion: Autentica al
usuario.

Vulnerabilidades de WPA

Quebrar un sistema como el WPA es mucho mas
complejo que el WEP, debido a su fuerte algoritmo
de cifrado, pero no esta exento de ello. Una de sus
vulnerabilidades es en el momento del handshake
(protocolo donde se ponen de acuerdo los
dispositivos para crear una sesién segura) ya que
haciendo uso de un ataque de diccionario se puede
obtener la clave, este diccionario puede ser tan
pequefio como 100 Mb y puede llegar hasta 10Gb
dependiendo del universo de palabras. Basicamente
utilizando un algoritmo de fuerza bruta.

iii)  WPA2 (WiFi Protected Access 2)

Este Sistema es una mejora del antes mencionado
WPA con e Sistema de cifrado AES (Advanced
Encryption Standard, véase apéndice A).

Este estandar cumple €l estandar de la IEEE
802.11i que son mejoras que no estaban incluidas en
el estandar WPA, este estandar pretendia admitir €l
sistema de cifrado AES que es mucho mas seguro y

a diferencia del WPA anterior puede también
asegurar redes Ad-hoc.

Otra de las mejoras que se le hicieron fue el uso
opcional de lamemoria cache delaclave maestraen
pares (PMK) siendo de este modo el acceso a los
usuarios mucho mas rpido. En la tabla IV se
muestra la comparativa entre el WPA 'y el WPA2.

TABLA IV. WPA vSWPA2

WPA WPA2
Autenticacion
Modo 802.1x EAP | Autenticacion: 802.1x / EAP
Enterprise | Cifrado:
TKIP/MIC Cifrado AES- Comp
Autenticacion
Modo |PSK Autenticacion PSK
Personal | Cifrado:
TKIP/MIC Cifrado AES- Comp

Vulnerabilidades de WPA2

Este protocolo es el mas fuerte de los protocolos
existentes tanto en autenticacion como en
transmisién de datos cifrados a usar AES. Pero
quiza solo era cuestién de tiempo que se encontraran
vulnerabilidades ya que se ha encontrado una
llamada “Hole 196" descubierta por la compafiia
AirTight Networks. Esta vulnerabilidad es muy
parecida a un ataque de “man in the middle” o
“ataque de hombre en el medio” donde se puede
inyectar paquetes y tréfico para comprometer la
autenticacion de los dispositivos. Actualmente no
existe nada que se pueda hacer para parchar esta
vulnerabilidad.



V1. ATAQUESA REDESINALAMBRICAS

Las redes inalambricas, como se menciond
previamente, estdn més expuestas a atagues ya que
ocupan un medio publico de transporte de
informacion como lo es el aire.

Algunas de las formas mas comunes de ataque a
las redes inadambricas son las siguientes. ARP
Poisoning, MAC spoofing, Denial of service, WLAN
escaners, Wardriving y Warchalking [10].

i) ARP Poisoning

ARP, un protocolo muy simple, consiste en
simplemente cuatro tipos de mensgj es basicos:

Una peticion ARP. El equipo A solicita a la red:
" ¢Quién tiene esta direccion | P?"

Una respuesta ARP. Equipo B dice el equipo A,
"Yo Tengo lalP. Mi direccion MAC es [XXXXX]."

Una solicitud ARP inversa (RARP). El mismo
concepto como ARP Request, pero el equipo A le
pregunta: " ¢Quién tiene esta direccion MAC?'.

Una Respuesta RARP. Equipo B dice el equipo A,
"Tengo que MAC. Mi direccion [P es [ XXXXX]".

Todos los dispositivos de red tienen una tabla
ARP, una memoria a corto plazo de todas las
direcciones IP y direcciones MAC que el dispositivo
ya haemparejado. Latabla ARP se asegura de que €l
dispositivo no tiene que repetir peticiones ARP para
los dispositivos que ya se ha comunicado [11].

Un hacker puede explotar envenenamiento de
caché para interceptar el tréfico de red entre dos
dispositivos de la red. Por gjemplo, digamos que €l
hacker quiere ver todo el trafico entre su equipo,
192.168.0.12, y € router de Internet, 192.168.0.1. El
hacker comienza enviando un ARP malicioso
"respuesta’ (para los que no habia ninguna peticion
anterior) a su router, asociar la direccion MAC de su
computadora con 192.168.0.12.
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ii) MAC Spoofing

La direccion MAC es una direccion fisica
asociada al dispositivo de red, ladirecciéon MAC estad
grabada a la NIC (Network Interface Controller) y
esta no puede estar cambiada. Es ahi donde existen
muchas herramientas las cuales hacen creer a
sistema operativo que la direccion MAC asociada a
la NIC es otra que la que esta grabada, y es este
proceso el que se conoce como MAC Spoofing.

Una de las razones principales del porque esta
técnica es tan importante prevenirla es que si un
hacker hacer pensar a los dispositivos de la red que
su méaquina es la maquina destino puede interceptar
informacion importante de manera “legitima” [12].

iii) Denial of service (DoS)

El atague por medio del DoS o ataque de
denegacion de servicio consiste en tratar de hacer
una maquina o unared inaccesible alos usuarios.

Un ataque DoS puede ser perpetrado de varias
formas. Aungue basicamente consisten en [13]:

e Consumo de recursos computacionales,
tales como ancho de banda, espacio de
disco, o tiempo de procesador.

e Alteracion de informacion de
configuracién, tales como informacion de
rutas de encaminamiento.

e Alteracion de informacién de estado,
tales como interrupcion de sesiones TCP
(TCPreset).

e Interrupcion de componentes fisicos de
red.

e  Obstruccion de medios de comunicacion
entre usuarios de un servicio y lavictima,
de manera que ya no puedan comunicarse
adecuadamente.

Los atagues DoS
categorias [13]:

pueden clasificarse en dos

e Ataques de inundaciones (Flood Attacks).
e Atagueslégicos o de software.



Ataques de inundaciones (Flood Attacks)

Este atague consiste en cuando un equipo dentro o
fuera de la red comienza a enviar tréfico dirigido al
servidor de la red, atacando especificamente los
ciclos del CPU, llenando la memoria RAM, o
enviando tantos paguetes a la red hasta que baje su
desempefio hasta incluso cesar el funcionamiento
debido a alto tréfico.

Algunos de los ataques por inundacién podemos
mencionar los siguientes:

1) Ataque deinundacion TCP SYN
Aprovechando €l defecto de TCP de tres vias

comportamiento apreton de manos, un atacante
realiza solicitudes de conexién dirigidas a servidor
victima con paquetes con direcciones de origen
inalcanzables. El servidor no es capaz de completar
las solicitudes de conexion y, como resultado, la
victima pierde la totalidad de sus recursos de red.
Una relativamente pequefia inundacion de paquetes
falsos atara memoria, CPU y aplicaciones, lo que
resultaen el cierre de un servidor.

2) Smurf IP Attack

El atacante envia paquetes de eco ICMP a las
direcciones broadcast de las redes vulnerables.
Todos los sistemas en estas redes responden a la
victima con respuestas de eco ICMP. Esto agota
répidamente el ancho de banda disponible para el
objetivo y niegan efectivamente sus servicios a los
usuarios legitimos.

3) Ataque de inundacién UDP
El protocolo UDP es un protocolo sin conexién y

no requiere ningun procedimiento de configuracion
de conexién para transferir datos. Un Ataque de
inundacién UDP se da cuando un atacante envia un
paguete UDP a un puerto aleatorio en € sistema
victima. Cuando e sistema victima recibe un
paguete UDP, determinard qué aplicacion esta
esperando en € puerto de destino. Cuando se da
cuenta de que no hay ninguna aplicacion que esta
esperando en €l puerto, se generara un paquete ICMP
de destino inaccesible a la direccion de origen
forjado. Si los paguetes UDP que se entregan a los
puertos de la victima son en gran cantidad, €l sistema
vaacaer.
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4) Ataque deinundacién ICMP
Hay 2 tipos bésicos, inundaciones y nukes.

Una inundacion ICMP se hace generalmente con
la difusion, ya sea mediante un grupo de pings o
paquetes UDP. Laidea es, paraenviar tal cantidad de
datos a sistema objetivo, que frena tanto que estard
desconectado del IRC debido a un tiempo de espera
del ping.

Los Nukes explotan errores en ciertos sistemas
operativos, como Windows 95 y Windows NT. La
idea es enviar un paguete de informacion que €l
sistema operativo no puede manejar. Por lo general,
hacen que su sistema se bloquee.

iv) Ataqueslégicos o de software.

Son peguefios paquetes mal formados con los
cuales se intenta explotar un bug en € sistema
objetivo.

Entre los ataques 16gicos de software tenemos:

1) Ping dela muerte
El atacante envia un paquete de solicitud de eco

ICMP que es mucho més grande que € tamafio
maximo de paguete IP a victima. Dado que €
paquete recibido es mas grande que el tamafio
normal de paquetes IP, la victima no puede volver a
armar los paguetes. El sistema operativo puede ser
abatido o sereinicia como resultado.

2) Ataque de Lagrima

El atacante envia dos fragmentos que no se
pueden volver aarmar correctamente manipulando el
valor de desplazamiento de paquetes por lo se
reinicia o0 apaga €l sistema victima. Muchas otras
variantes como targa, SYNdrop, Boink, Nestea
Bonk, TearDrop2 y newtear estén disponibles.

v) Evil twin Networks

Este atague es muy facil de llevar a cabo, basta
con estar en un lugar publico y que €l atacante tenga
un punto de acceso a cual le puede poner el mismo
nombre de la red legitima y a momento que el
usuario intente conectarse en vez de entrar al router
principal lo hard al del atacante, una vez ahi €l
atacante puede mostrar paginas que desee a usuario,
enviar paguetes falsos, etc.



Una forma de prevenir este tipo de ataques es
asegurarse de que al entrar a paginas importantes con
contrasefias asegurarse que los certificados sean los
correctos.

vi) Wardriving

Esta técnica implica detectar redes inalambricas
por medio de un dispositivo mévil y en un vehiculo
en movimiento para poder acceder a ellas quebrando
su cifrado WEP.

vii)  Ataques especificos contra WPA y WPA2

En el 2008 la compafiia rusa ElcomSoft publicd
gue habia logrado disminuir € tiempo para lograr
obtener una clave WPA usando tarjetas de video
como NVDIA usando fuerza bruta [14].

Este ataque se realiza sobre una captura de tréfico
que el adversario debe conseguir en el momento de
la autenticacion. Esto no representaba un problema
a algoritmo puesto que igual habia que hacerlo por
fuerza bruta y este se mantenia a salvo siempre y
cuando se usase una llave lo més larga posible y con
caracteres especiales.

VIlI. FORMASDE PREVENIR ATAQUESA LASREDES
INALAMBRICAS
Antes de hablar sobre las formas de prevenir un
ataque, convendria hablar sobre la forma en que
funcionan los hackers y algunos de los términos
iniciales.

a. Intrusién

Conjunto de acciones redlizadas para tratar de
introducirse a una red o un sistema de forma ilicita
poniendo en peligro la confidencialidad, integridad y
disponibilidad de lainformacion.

b. Amenaza

Accion o0 evento que puede comprometer
seguridad. Una amenaza es una potencial violacion
de seguridad

¢. Vulnerabilidad

Existencia de debilidades, disefio o errores en
implementacién que pueden incitar a comprometer la
seguridad del sistema inesperada e indeseablemente.
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d. Ataque

Un asdto en la seguridad del sistema que esta
derivada desde una amenaza inteligente. Un ataque
es cualquier accion que violala seguridad.

e. Ingenieria social:

Proceso de obtener informacion, interactuando
directamente con personas internas de la empresa,
las cuales pueden proporcionar de una manera
ingenua, cualquier informacién que le pueda servir a
un hacker [15].

Luego de haber declarado estos términos, es
importante definir la forma en la que los atacantes
trataran de introducirse al sistema o red.

Los pasos que € atacante sigue son:
Reconocimiento, escaneo, ganar acceso, mantener
acceso, limpiar rastros.

a. Reconocimiento:

En esta fase e atacante recolecta toda la
informacion relacionada a su objetivo, es donde hace
un reconocimiento de su blanco antes de lanzar el
ataque.Estas técnicas de reconocimiento pueden ser
de 2 tipos, activas o pasivas.

El reconocimiento activo involucra una
interaccion directa con la victima a diferencia del
pasivo que muchas veces es ideado usando
ingenieriasocial.

b. Escaneo:

En esta etapa el atacante escanea por medio de
herramientas especializadas alguna vulnerabilidad o
susceptibilidad del sistema para poder explotarla.

El escaneo incluye el uso de dialers, escaneres de
puerto, mapeo de red, barridos (sweeping), escaneres
de vulnerabilidad, etc., por eemplo: Nmap,
Nessus,OpenVas, Acunetix, Qualys, GFiLANguard.

Las herramientas de andlisis de vulnerabilidades
se basan en plugins, por lo tanto es importante
mantenerlos actualizados, ademés configurar de
forma adecuado € perfil de andisis de
vulnerabilidades en base a la informacion
recol ectada en fases anteriores.



c. Ganancia de acceso:

Esta etapa es donde el atacante efectla el ataque
como tal, es donde se ejecuta la penetracion
explotando la vulnerabilidad detectada en la etapa
anterior. Es aca donde se generan los atagues que se
mencionaron en € apartado anterior como lo son:
denegacion de servicio, secuestro de sesion, crackeo
de password, atague man-in-the-middle (spoofing), y
denegacion de servicio.

El riesgo del negocio es alto, esta etapa es donde

el hacker puede ganar acceso a los niveles de
Sistema Operativo, Aplicacion o nivel de red.
Existen dos tipos de lugares donde €l atacante puede
llevar a cabo su ataque y son: del lado del cliente y
del lado del servidor, en la primera es donde se usa
mayoritariamente laingenieria social.

d. Mantenimiento del acceso:

Una vez el atacante ha entrado a lared, tratara de
dejar esa vulnerabilidad abierta para poder volver a
ingresar alguna otra vez. En esta etapa es donde
dejan cosas como Backdoors, Rootkits o trojans,
todo esto con lafinalidad de permanecer oculto.

e. Cubriendo pistas o huellas

En esta etapa ya luego que e atacante ha
ingresado y ademés tiene asegurado su ingreso y
permanencia en el sistema, antes de salir del mismo,
este trata de ocultar pistas y lo hace por gemplo
aterando archivos de logs, usando caballos de
Troya, steganografia, etc.

Existen formas de prevenir y disminuir el riesgo
de ser victima de un ataque informatico, las cuales se
mencionan a continuacion:

i) Hacking Etico:

Una de las mejores formas de prevenir un ataque
es pensando como €l atacante pensara, y tratando de
penetrar la seguridad del sistema o red por lo cual las
instituciones contratan personas para que traten de
guebrantar la seguridad de sus instituciones.

Incluso hay casos de empresas que sacan
concursos para gque cualquier persona interesada en
intentar quebrantar su seguridad lo intentey si logran
hacerlo los remuneran, todo esto con la finalidad de
mejorar su seguridad.

17

La mayoria de hacking ético se hace en base a la
metodologia ISSAF (Information System Security

Assesment Framework). Este sistema es un sistema

ordenado que pretende organizar y categoriza los
sistemas de seguridad.

Este marco incluye los siguientes criterios de
evaluacion [16]:

e Unadescripcion de los criterios de evaluacion.

e Susmetasy objetivos

e Los requisitos esenciales para dirigir las
evaluaciones

e El proceso paralaevaluacion

e Exhibicion de los resultados esperados

e Contramedidas y recomendaciones

e Referencias para documentos externos

La metodologia se muestraen la Figura 13:
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Figura 13. Metodologia | SSAF

La seguridad en las redes inalambricas se puede
basar en 3 funciones principales:
1. Cifrar e cana de comunicacién con
métodos como el WPA2.
2. Limitar el acceso y manteniendo controles
como pueden ser controles a través de
filtrado por MAC.



3. Proteger con contrasefias seguras y robustas
con més de 30 caracteres que combinen
nimeros, letras, simbolos, mayuUsculas y
mindsculas.

ii) Cifrar € canal de comunicacion
La importancia de un canal de comunicacion
cifrado es vital debido a la falta de privacidad en €

medio de comunicacion inaldambrico.

iii) Cifrado de Red con clave

Hasta e momento el WPA2 es el cifrado més
seguro para las redes inadldmbricas, ahora bien, este
solo sirve para el intercambio de llave con € punto
de acceso o router. Ya que unavez lallave haya sido
intercambiada este utiliza AES para € posterior
tréfico.

Otra medida a tomar en cuenta es usar un servidor
RADIUS para € mango de contrasefias con €l
router, asi cada usuario mangjaria su clave con el
servidor y s este usuario es vulnerado solo
vulnerariala comunicacion entre esos dos equipos no
el resto delared.

iv) Filtrado por direccion MAC

La direccion MAC como se menciond
previamente es el identificador Unico a nivel de
hardware en la red. El filtrado consiste en no dejar
conectar a la red inaldmbrica ninguna computadora
gue no esté previamente registrada su direccion
MAC.

Este no es un método que ofrezca un alto grado de
seguridad, puesto que un atacante puede falsear su
direccion y hacer que coincida con una de las
permitidas, pero es una medida basica para evitar
gue cualquiera pueda acceder a la red de forma
trivial.

v) Ocultamiento del SSID

El SSID o Service Set ldentifier, como se
menciond previamente, es el nombre de red que se
esta transmitiendo a momento de querer conectarse
alared. Una buena préactica es tenerlo oculto y que
los usuarios tengan que conectarse a punto de
acceso de forma manual. Asi como sucede con €l
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filtrado por MAC el atacante también puede
encontrar la red pero puede ayudar a que no se haga
de formatrivial.

vi) Evitar el uso de DHCP
El servidor DHCP es € encargado de entregar
direcciones | P de forma automatica a |os equipos que
Se conecten alared.

De no ser posible quitar €l uso de DHCP, se tiene
qgue limitar el rango de direcciones IP que se
entregan por parte del servidor y asi limitar €l uso de
direcciones legitimas que el atacante pudiera hacer
uso de ellas.

Al igua que las anteriores, no usar DHCP no es
una medida que protgja de forma absoluta, pero si
contribuye a una implementacién de una red méas

Ssegura por capas.

vii) Disefiodered

Es quiza la parte mas importante para la seguridad
de lared. Acé es donde se establecen mecanismos
para evitar que un atacante pueda entrar alared.
Dentro de un buen disefio de red es necesario
considerar lo siguiente:

e Establecer redes privadas Vvirtuales
(VPN) a nivel de cortafuegos, para e
cifrado adicional del tr&fico de la red
inaldmbrica.

e Deben de existir corta fuegos entre lared
inaldmbricay lared fisica

e Los clientes externos deben conectarse
usando conexiones seguras como |PSec,
Secure Shell (SSH), o VPNSs.

VIIl. CONCLUSIONES

Aunque se tenga una seguridad perimetral de
primer nivel, y los anillos de seguridad més
apropiados para evitar atagues, estos quedan sin
efecto s el usuario no estd educado con respecto a
temas de seguridad informética. Este ha sido y
seguira siendo el eslabon més débil en lacadenay es
por eso que es donde hay que comenzar a hacer
concientizacion.



Por la naturdeza de sus vulnerabilidades el
sistema de cifrado WEP en |as redes inaldmbricas no
debe ser utilizado.

Por el contrario, €l sisstema de cifrado para €
intercambio de llave y transmision de informacién
actualmente es el WPA2 AES debido a su algoritmo
WPA?2 para intercambio de llaves y AES para la
transmisién de informacion, lo que hace més dificil
el trabajo de un adversario.

Ademas, es importante saber elegir el modelo de
red a utilizar para evitar ataques a la red o sistemas
de maneratrivial.

En las redes inddmbricas hasta esta fecha no
poseen la misma velocidad que las redes cableadas,
esto debido a medio en € que se mangjan y los
métodos de cifrado que hay que usar para transferir
lainformacién en un canal pablico.

Por lo tanto, ningn sistema de red, por méas
anillos de seguridad que gqueramos implementar es
100% seguro, por lo cual también debemos estar
preparados para algin imprevisto.

IX. RECOMENDACIONES

Como resultado de este estudio se recomienda el
uso de WPA2 AES paa e cifrado en redes
inalambricas, esto también conlleva a pensar en una
solucion integral teniendo en cuenta desde la parte
de administracion como la parte fisica como los
dispositivos de lared.

Se recomienda, para uso institucional, manejar en
la medida de lo posible un servido RADIUS para
evitar que s un atacante logra descubrir la clave de
un dispositivo, no corrompa la seguridad de toda la
red sino solo la de ese dispositivo.

Se recomienda un buen disefio de red hecho a la
medida para las necesidades de la institucion para
tener una mejor seguridad inalambrica.
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APENDICE A. ADVANCED ENCRYPTION STANDARD
(AES).

Es un sistema de cifrado simétrico, es decir, la
misma llave se ocupa para cifrar que para descifrar
los bloques de datos ya que es un sistema por
bloques.

Antes de hablar sobre AES, es conveniente
mencionar los dos tipos de cifrado que existen: el
primero es asimétrico y el segundo es simétrico.

El primero, es conocido como Criptografia de
[lave publica, este difiere del simétrico porque posee
dosllaves.

En este cifrado, la llave plblica es utilizada para
cifrar la informacién y la privada para descifrar la
informacion.

Otro uso que se le da a estos cifrados de Ilave
publicaes € hashing, esta es una funcién matemética
gue no tiene inversa y produce un resultado de
longitud fija. A diferencia de la funcién de cifrado
gue se utiliza para garantizar la confidencialidad de
lainformacion, la funcion de hashing es utilizada en
seguridad para garantizar la integridad de la
informacion.

El cifrado simétrico por el contrario, maneja una
sola llave. Este es conocido como Shared Key o
Shared Secret.

La ventaja del cifrado simétrico es su rapidez y
sencillez, en comparacién con su contraparte €l
cifrado asimétrico. Igualmente su poca complegjidad
intrinseca permite la fécil implementacion de esta
técnica de cifrado a nivel hardware.

El cifrado simétrico fue desarrollado por dos
criptologos belgas, Joan Daemen y Vincent Rijmen,
ambos estudiantes de la Katholieke Universiteit
Leuven, y enviado a proceso de seleccion AES bajo
el nombre "Rijndael".

El 23 de noviembre de 1976 se establece € primer
estandar de cifrado DES. Desde ese momento se han
publicado muchos ataques para criptoanalizarlo de
una manera més rapida que con fuerza bruta.

En e afio 1997, d Ingtituto Naciona de
Estandares y Tecnologia de Estados Unidos (NIST),
emprende un proceso para sustituir el ya obsoleto
DES.



Entre los requisitos minimos que deberia de tener
son:

e El algoritmo debia ser publico.

e Debe ser algoritmo de cifrado en bloque
simétrico.

e Lalongitud de la clave debe ser minimo de
128 hits.

e Su disefio permite aumentar la longitud de
la clave seguin las necesidades.

e Debia poder ser implementado en hardware
y software.

Por fin en el afio 2000 se celebr6 una tercera
conferencia donde ya quedaban 5, los cuales a final
de votar quedaron |os siguientes algoritmos:

RIIJNDAEL -> 86 votos
SERPENT -> 59 votos

TWOFISH -> 31 votos

RC6->23 votos

MARS -> 13 votos

o wbdpE

Por lo tanto, en octubre de este afio quedo
establecido € estdndar AES (rijndael), como €l
estandar de comunicaciones para €l departamento de
defensa de Estados Unidos.

Este cifrado puede procesar bloques de hasta 128
bits, utilizando llaves de 128, 192 y 256 bits. Esta
basado en una red de permutaciones y sustituciones
constituida por una serie de operaciones mateméticas
también [lamadas S-Boxes y permutaciones |lamadas
P-Boxes.

Existen distintos modos de operacién dependiendo
de como se mezcla la clave con la informacién a
cifrar:

Modo ECB (Electronic Codebook): El texto se
divide en bloques y cada bloque es cifrado en forma
independiente  utilizando la clave. Tiene la
desventgja que puede revelar patrones en los datos.
La Figura 14 muestra el proceso de cifrado y
descifrado.
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Flaintsst lzintex Plaintext
| | 1111 (NN S
T Al
Elack Cigher Ecck Clgher Block Cipher
Key —+  Encryplion Key *| Encryplivn Key + | Eqcryplion
T 1
1 1171 0 N 5 W
Cipherext Ciphermext Liphertex:

Electronic Codebook (ECB) mode encryption

Cipnertext Ciphertext Clphertaat

LI TTT TTTTTTT]
T ' '

Block C sher Bleck Ciphar Elack Ciphar

key —=  Decryption Key Decryption K8y —=| Decryption
T ' [

LITE T11

Hlaibext Flaintext Plzintext

Electronic Codebock (ECB) mode decryption

Figura 14. Diagrama de cifrado y descifrado ECB

Modo CBC (CBC): El texto se divide en bloques
y cada bloque es mezclado con la cifra del blogue

previo, luego es cifrado utilizando la clave.

La

Figura 15 muestra el proceso de cifrado y descifrado
para este modo de operacion.

Plaintest Plaintest Plainteat
IT 1T I | I
Initialization vector (V)
' '
X Blzck = pher Bloce Cipher Sloce Ciphe-
K2y v Enuryplion Key  »|  Enuyplion key  +| Enuyplive
r L T
T AR '
Cighertex: Ciphzrext Ciphereat

Cinher Block Chaining [C3C) mode encryption

Initializatio= Vectar (IV) Ciphzrtest Ciphzrezxt Clprerset
I oy Iy I
2 zck Cipher B ock Ciphe- Elaek Cipher
Key —» | Decryption Key —»|  Desryption Eey —»  ecryption
v Al
[T IT 1 TTTTTT
Fla nkext Plaintext Plaintext

Cigher Elock Chaining (CBC) mode decryption

Figura 15. Diagrama de cifrado y descifrado CBC

Modo
chaining):

PCBC

(Propagating

cipher-block

El modo propagating cipher-block chaining fue

disefiado para que pequefios cambios en € texto
cifrado se propagasen mas que en e modo CBC. El
algoritmo de cifrado se ve en la Figura 16.



Flaintext PFlaintext Plaintext
LI INNRREN] [NEERNRNERRREE] [LIIIT 111
Initialization Vector (1) 1 T
FIRNNRNNEN = o o
1 b o 1
. block cipher biock cipher " block cipher
Key encryption | ey encryplion | Key encryption
P § '
LI INNNRNN] [NENRRRRENENNE] [NEERE INNN|
Ciphertext Ciphertext Ciphertext

Propagating Cipher Block Chaining (PCBC) mode encryption

Ciphertext Ciphertext Ciphertext
O i [ERERRRRANNNNE] [ERERRRRARNEEE]
1 b bl 1
3 block cipher | block cipher | : block cipher
bey—» decryption Key _"l decryption Key _"l decryption
Inttialization Viector (IV) } ' |
OO —§ o - @ -
1 i i i
(IIIOIIIII- [TTTITIIIIII— [LITITIIIIIL
Plaintext Plamtext Plaintext

Propagating Cipher Block Chaining (PCBC) mode decryption

Figura 16. Diagramade cifrado y descifrado PCBC

M odo OFB:

El modo OFB (output feedback) emplea una clave
para crear un blogue pseudoal eatorio que es operado
a través de XOR con €l texto claro para generar €l
texto cifrado. Requiere de un vector de inicializacion
gue debe ser Unico para cada gjecucion realizada. La
Figura 17 muestra ambos procesos de cifrado y
descifrado.

Initialzation vector (Iv]

(FUNNURERRNNNR

ke block cipher i block cipher | i block cipher |
i encryption Y encryption | ¥ encryption
Plaintext Plaintext Plaintext
[IT IIITTTT]— [ILTIT1T TT—§ [T —
ITITTIT LIITITITIITIT [T
Uiphertext Liphertext Uiphertext
Output Feedback (OFB) mode encryption
Initialzation Vector {1V}
o l l
block cipher block cipher | : block cipher
2y — encryption ey —= encryption | Key encryption
Ciphertext Ciphertext Ciphertext
OO T —=6 OO —=6 ITII]—=
L IEEEE (ERINRNNENEEE OIITTIITTTIm
Plaintext Plaintaxt Plaintaxt

Output Feedback (OFB) mode decryption

Figura 17. Diagrama de cifrado y descifrado OFB
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Bloques AES

AES, al ser un agoritmo de cifrado por bloques,
inicidmente fue diseflado para tener longitud de
blogue variable pero €l estandar define un tamafio de
bloque de 128 bhits, por lo tanto los datos a ser
cifrados se dividen en segmentos de 16 bytes (128
bits) y cada segmento se le puede ver como un
bloque o0 matriz de 4x4 bytes a que se le llama
estado, este se organiza de la siguiente forma (Figura
18:

AE 03 1F 2A 1E 3F 01 7A[2104 CF 7A 1C 33 11 27

Bloque De 128 Bits

AE 1E 1 21 1C
03 3F 04 33

1F 01 CF 11
2A TA[TA 27
Figura 18. Bloque de Matriz 4x4 AES.

Claves AES

Por ser simétrico, se utiliza la misma clave para
cifrar como para descifrar. La longitud de la clave
puede ser de 128, 192 o 256 bits seguin especifica €l
estandar, esto permite tres implementaciones
conocidas como AES-128, AES-192 y AES-256, €l
presente trabaj o esta basado en AES-128.

Partiendo de una clave inicial de 16 bytes (128
bits), que también se la puede ver como un bloque o
matriz de 4x4 bytes, se generan 10 claves, estas
claves resultantes junto con la clave inicial son
denominadas sub claves.

Rondas y operaciones

El proceso de cifrado del algoritmo consiste en
aplicar a cada estado un conjunto de operaciones
agrupadas en lo que se denominan rondas, el
algoritmo realiza 11 rondas, donde en cada ronda se
aplica una subclave diferente.

Las 11 rondas se pueden clasificar en 3 tipos:

e 1 ronda inicid (se aplica la subclave
inicial).

e 9 rondas estdndar (se aplican las 9
subclaves siguientes, una en cada ronda).



e lrondafina (seaplicalaultimasubclave).
Las operaciones que realiza € algoritmo dentro de
las rondas se reducen a 4 operaciones basicas:
e  SubBytes.
e  ShiftRows.
e  MixColumns.
e AddRoundKey.

A continuaciéon en la figura 19, se muestra un
diagrama de como se aplican las operaciones y
claves en cada una de las rondas:

FEE |

Clave inicial

x|3+—

Fetadn

Subclaves 2.10

Ronda Final

Estado cifrado Subclave rinal

Figura 19. Bloque de Matriz 4x4 AES.

Para la ronda iniciadl se aplica solamente la
operacién AddRoundKey que es basicamente un
XOR byte abyte entre el bloque a cifrar y la clave.
Como se puede observar en la Figura 20, la matriz
estado es operada con la clave inicial con un xor y
resultan los valores presentados a la derecha.

SubClave Inicial
28 28 AB 09

Estado

32 88 31t0 19 A0J9A E9

435A 31 37p00y 7t AE F7 CFE3D F4 C6 F8

F6 30 98 7

A8 8D A2 34 16
Figura 20. Ronda Inicial

15 D2 15 4F|@E3 E2.8D 48
A6 88 3C§BE 2B 2A 08

Se redlizan 9 rondas estandar donde cada ronda
consiste en las siguientes operaciones:

SubBytes. Cada byte del estado se reemplaza por
otro valor de acuerdo a la tabla de sustitucion de
bytes S-Box.
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ShiftRows: En cada fila del estado, a excepcion de
la primera, se rotan circularmente hacia la izquierda
los bytes, en la segunda fila se rotan una posicion, en
la tercera dos posiciones y en la cuarta tres
posiciones.

ShiftRows

D4 EO [B8 1E
BF B4 41 27
5D 52| 11 98
30 |AE F1 EO

D4 EO [B8
27 BF B4

iy =>
11 98 5D
AE F1 EO

Figura 21. Ronda Estandar.

A cada columna del estado se le aplica una
transformacion lineal, esto es multiplicarlo por una
matriz predeterminada.

AddRoundKey: Se aplica la misma operacion que
en larondainicia pero utilizando otra subclave.

En la ronda fina consiste en las siguientes
operaciones:
SubBytes: igual a de laronda estandar.
ShiftRows: igual al de laronda estéandar.
AddRoundKey: igua a delarondainicial y estandar
pero aplicando la ltima subclave.

Descifrado AES

El proceso de descifrado aplica las mismas
operaciones que € cifrado pero de forma inversa
utilizando las mismas sub claves generadas en orden
inverso, ademés se utiliza una matriz distinta en la
operacion MixColumns de manera de obtener la
inversa de la transformacion lineal aplicada en el
proceso de cifrado.

Seguridad de AES

Si se trata de descifrar AES, el algoritmo conocido
es por fuerza bruta.

La longitud de la llave es directamente
proporcional a tiempo gque tomara lograr quebrar la
seguridad por fuerza bruta.



En la figura 22 se muestra un gjemplo de como
seriaromper por fuerza bruta unallave de 4 -Bits.

T | W o —ur — |

Wh‘ 1oy ‘—‘ PG 4—‘ e 4—‘ o ‘

iy —r‘ e —»‘ e —»‘ oy —»‘ e ‘—. i

Figura 22. Romper AES 4-bit por fuerza bruta.

Como se observa en la figura se tomaria 16 para
probar cada una de las posibilidades para encontrar
lallave correcta.

En la tabla V se presentan las posibles
combinaciones que pueden realizarse para atacar una
Ilave segln su longitud en bits.

TABLA V. COMBINACION DE LLAVESVSTAMANO DE LLAVE.

Tamafio de Llave | Combinaciones Posibles
1-Bit 2
2-Bit 4
4-Bit 16
8-Bit 256
16-Bit 65536
32-Bit 4.2x107 9

56-Bit(DES) 7.2x10" 16
64-Bit 7.2x107 19
128-Bit (AES) 3.4x10" 38
192-Bit (AES) 6.2x10 A 57
256-Bit (AES) 1.1x10~ 77

Nétese que el crecimiento de las combinaciones
posibles es exponencial y no tiene solucién en
tiempo polinomial solo exponencial lo cua hace que
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el tiempo para romper este algoritmo también crezca
de manera exponencial.

Un atacante que desee realizar un ataque podra
verse bajo las siguientes opciones:

1. Texto en claro desconocidoy clave
desconocida.

S e atacante solo dispone de un blogue
cifrado, deberia cifrar con todas las claves posibles y
todos los blogues en claro posbles, para ir
comparando el resultado con €l blogue cifrado.

Para valores estandar del algoritmo como la
clave de 256 hits y un bloque de 256 bits se
demuestra que €l blogue no se puede invertir. Si se
toma en general el tamafio de bloque de v-bits, y la
clavede n-bits. El atacante deberd probar 2'
bloques posibles y repetir este proceso paratodas las
claves 2" Actualmente es imposible
computacionalmente resolver esto en un tiempo
finito.

2. Textoenclaro conocidoy texto cifrado
conocido.

El atacante posee €l texto en claro y € texto
cifrado. Para resolver esto es necesario probar el
texto en claro con e texto cifrado con todas las
claves posibles.

Para una clave de 128 bits, se necesitaran aplicar
2'?" veces € agoritmo para lograr ver cud es la
clave necesaria. Para una clave de 192 hits, € atague
se necesitara aplicar 2'%* veces. Para una clave de
256 bits, el atague se necesitara aplicar 2°°° veces.

También es importante notar que a medida de que
la longitud de la Ilave crece, cuando esta es de 56-
bits es un DES vy este ya ha sido vulnerado en €l
pasado usando fuerza bruta.

Para tomar el tiempo en el que tomaria romper
AES de 128 Bits, basta con ver estos célculos:

Las computadoras més rapidas como pudieran ser
las de Wikipedia procesan 10.51 Pentaflops =
(10.51x10") (Punto flotante de operacién por



segundo).  Ahora bien, € nimero de flops que se
necesitan (aproximadamente) por combinacién son
1000 Flops. El nimero de validaciones por segundo
son = (10.51x10™)/1000 = (10.51x10").

Por otro lado € nimero de segundos en un afio
son: 365 x 24 x 60 x 60 = 31, 536,000 segundos.

Ahora € ndmero de afios para romper o vulnerar
con una llave de 128-Bit es (3.4x10%) /
((10.51x10%) x31, 536,000) = (0.323x10%) / 31,
536,000 = 1.02 x 10™ = 1, 000, 000,000 millones de
anos.

Como puede verse, ain con una sdper
computadora actual tomaria esa cantidad de tiempo,
gue para poner un punto de comparacién es mas de
la edad que tiene el universo actualmente [17].

Ataques a AES

El primer ataque, Nicolas Courtis y Jose Pieprzyk
han demostrado que € algoritmo puede escribirse
como un sistema de ecuaciones cuadrdticas multi-
variables. Este hecho permitira definir un sistema de
ecuaciones lineales con un gran nimero de variables
cuadraticas que hay que resolver. Su teoria indica
gue podria romperse un Rijndael de 128 bits
recuperando la clave secreta. Para esto solo se
necesitara un blogue de texto en claro y con una
representacion del agoritmo con més de 8000
ecuaciones cuadraticas con 1600 incognitas binarias.
Teniendo en cuenta estas propiedades, han surgido
un nuevo tipo de atagues denominados ataques X SL.
Ataques que al menos en teoria, pueden ser aplicados
acualquier tipo de cifrado [18].

El segundo ataque por otro lado fue hecho por
Fuller y Millan, que mostraban un documento
demostrando que la S-BOX de 8x8 hit de AES era
en una realidad una caja —S de 8x1 bit, demostrando
gue solo hay una parte de no-linealidad en el cifrado.

Un tercer ataque se dio en 2002, Murply y
Robshaw, publicaron un resultado que pertenecia
expresar a todo AES en un solo campo. Incluso
presentaron un cifrado Ilamado BES que trata cada
byte de AES como un vector de 8 bytes. BES opera
sobre bloques de 128 bytes para un subconjunto
especia de textos en claro y claves. BES esigual en
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forma que AES. Este método tiene varias
propiedades interesantes, proporcionando a método
XSL, siendo este una representacién un poco mas
concisa[19].

Aplicando todo este algoritmo, este ataque
adquiere una complejidad de 2'® contra AES, lo
cual es un avance importante.
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